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RESUMEN

El proyecto descrito a continuacién proporciona una referencia
técnica que permita identificar la secuencia del proceso de
actualizacion de plataforma de servicios Microsoft de
PETROAMAZONAS EP a las ultimas versiones disponibles actuales;
asi como también, establecer los parametros bdasicos y recursos
necesarios que posteriormente, podran servir de referencia para la

implementacion de dichos cambios sobre el ambiente de produccion.

Adicionalmente, se aprovecha la oportunidad para emitir
recomendaciones técnicas para la optimizacion de configuraciones
actuales de la plataforma y la posible implementacién de nuevos
servicios que aumenten el nivel de productividad de los usuarios al

momento de realizar su trabajo.

La metodologia aplicada para el disefio del plan de migracion de
infraestructura base Microsoft, esta dividido en varias etapas:
Andlisis, Evaluaciéon, Desarrollo, Recomendaciones sobre la
Infraestructura y Caso Practico de Prueba de Concepto. Cabe
sefalar que la metodologia aplicada para el desarrollo del plan sera

MSF (Microsoft Solutions Framework), la cual nos ofrece una guia



de como organizar las personas alrededor de la planificacion,

construccion y entrega de soluciones de IT exitosas.

Finalmente tomando como base las experiencias recolectadas a
lo largo del desarrollo de este proyecto, se presentan una seria de
conclusiones y recomendaciones que sirvan de referencia para la
ejecucion de este proyecto en el ambiente de produccion de

PETROAMAZONAS EP.



SUMMARY

The following Project provides a technical reference which aims
to identify the sequence of the process to bring up to date
PETROAMAZONAS EP’s Microsoft IT infrastructure to the latest
available versions; as well as also, to establish the basic parameters
and to estimate the required resources to implement the

recommended changes on the production environment.

Additionally, the opportunity is taken to issue technical
recommendations for optimizing current settings of the platform and
the possible implementation of new services that increase the level of

user productivity when performing their work.

The methodology used to develop the design the migration
process of the Microsoft IT infrastructure will be divided in the
following phases: Analysis, Assessment, Development, Infrastructure
and Recommendations Case Study Concept Test. It should be noted
that the methodology used to develop the plan will be MSF (Microsoft
Solutions Framework), which offers guidance on how to organize
people around the planning, construction and delivery of successful

IT solutions.



Finally based on the experiences gathered along the
development of this project are a series of conclusions and
recommendations to serve as references for the implementation of

this project in the IT production environment of Petroamazonas EP.



CAPITULO 1

INTRODUCCION

1.1. Problematica

Mediante decreto ejecutivo N° 314 del 6 de abril de 2010 se cred
la Empresa Publica de Exploracién y Explotacion de Hidrocarburos
‘PETROAMAZONAS EP (PAM)” cuyo objetivo principal es la
“Gestion de las Actividades asumidas por el Estado en el sector
estratégico de los hidrocarburos y substancias que los acompafan,

en las fases de exploracion y explotacion™.

El patrimonio de PETROAMAZONAS EP, estd constituido por
los bienes muebles, inmuebles, activos, pasivos y derechos de la
empresa estatal Petroecuador que al momento de la expedicion del
decreto antes mencionado se encontraba bajo la operacion,
administracion y custodia de PETROAMAZONAS ECUADOR S.A.

PETROAMAZONAS EP asumio la gestion de exploracion y
explotacion de las areas y campos: Bloque 15, Edén — Yuturi y
Limoncocha, Pacay, Quilla, Aguajal, Pafiacocha, Paka Norte, Paka

Sur, previamente suministrados y operados por PETROAMAZONAS

'Decreto Ejecutivo N°314 para la Creacion de PETROAMAZONAS EP
http://www.mrnnr.gob.ec/images/documentos/decreto 314.pdf
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ECUADOR S.A., asi como de los bloques, areas o campos que le

sean asignados por el Ministerio del ramo.

Conforme a los articulos 74 y 29 de la Ley de Hidrocarburos, el
20 de julio de 2010 se declaré la caducidad de los contratos de
participacion con las compafias Perenco y Burlington para operar
los bloques 7 y 21 y del campo unificado Coca Payamino. A partir de
la fecha antes indicada la operacion de los campos antes indicados
fue asumida formalmente por PETROAMAZONAS EP.

A inicios del afio 2011, y previo acuerdo firmado con la empresa
Petrobras de Brasil, el Ministerio del ramo asigné a
PETROAMAZONAS EP la operacion del Blogue 18.

Para las operaciones detalladas anteriormente, Petroamazonas
EP posee una plataforma tecnoldgica la cual esta basada sobre
tecnologia de productos Microsoft, instalada en los equipos clientes
de sus empleados, en la plataforma core de los diferentes
Servidores y Servicios de red, y en los servicios de mensajeria; los
cuales han estado trabajando desde aproximadamente mediados del
afno 2007.

PETROAMAZONAS EP trabaja con los Sistemas Operativos
Windows XP, Windows Server 2003, para mensajeria utiliza
Microsoft Exchange 2007 y como suite de oficina Microsoft Office
2003 y Office 2007.

Las versiones actuales de los sistemas mencionados con los
cuales trabaja Petroamazonas EP poseen un ciclo de vida y un
soporte técnico el cual finaliza en una fecha determinada, Windows
XP ha operado en el mercado por 10 afios y Windows Server 2003

y Office 2003 tienen una antigiedad de 9 afos.
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1.2. Justificacion

Durante los dltimos 4 afios que la plataforma de
PETROAMAZONAS EP ha estado en produccion, Microsoft ha
perfeccionado estos sistemas aplicando nuevas caracteristicas y
funcionalidades mostrando al publico nuevas versiones: Windows
Server 2008 liberado el 27 de febrero de 2008 y el nuevo sistema
operativo Windows 7 lanzado el 22 de Octubre de 2009, el cual ha
sido catalogado como mas rapido y seguro, facil de usar e innovador
que sus antecesores. La nueva version de Microsoft Office
denominada Office 2010, fue presentada al mercado el 15 de junio
de 2010.

Microsoft declar6 que el soporte para el sistema operativo
Windows XP SP3 culminara el 8 de abril del 2014, el soporte técnico
para Windows 2003 Server SP2 finalizar4 al cerrar el ciclo de vida
del producto y el soporte principal de Microsoft Office 2003 culminara
el 13 de enero de 2009, mientras que el soporte extendido de Office
2003 acabara el 14 de enero de 2014, como se puede apreciar en la

Gréafica No. 1: Ciclo de Vida de Productos Microsoft:

ESPACIO EN BLANCO INTENCIONAL
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Gréfica No. 1: Ciclo de Vida de Productos Microsoft?

? Sitio Web Oficial del Fabricante donde se detalla el Ciclo de Vida para todos los
productos Microsoft: http://support.microsoft.com/gp/lifeselect



http://support.microsoft.com/gp/lifeselect

Actualmente la plataforma base esta compuesta por los

siguientes elementos:

A Nivel de Servidores se tiene:

e Windows Server 2003 R2 (32-hits)
e Exchange 2007

e SQL Server 2005

e SCCM 2007 R2

e SCOM 2007 R2

A nivel de Servicios de Red se tiene:

e Servicios de Directorio basados sobre Directorio Activo

e Servicios de Correo Electronico y Colaboracion Empresarial

e Servicios de Gestion de Red

e Servicios de Administracion de Red

e Servicios de Archivos

e Servicios de Impresion

e Servicios DNS, DHCP y WINS

e Servicios DNS Perimetrales

e Servicios de Replicacion y Sincronizacién de Servidores de
Archivos a nivel Nacional

e Integracion de Servicios de Directorio basados sobre
Directorio Activo con aplicaciones de Terceros: MCAFEE,
CISCO y WEBSENSE

e Servicios de Base de Datos sobre Microsoft SQL Server



e Servicios de Distribucion de Parches y Actualizaciones para
equipos externos que no forman parte del dominio mediante
WSUS

A nivel de Usuario final se tiene:

e Windows XP Professional SP3
e Office Professional 2003

e Visio 2003 y 2007

e Project 2003y 2007

e Internet Explorer 7

Como se pudo apreciar anteriormente, la mayor parte de las
versiones que actualmente se encuentran en produccion estan
llegando a sus fechas limite para obtener soporte técnico de parte de
Microsoft, y por tal razéon se ha planteado este proyecto para
actualizarlas y poner en servicio nuevas funcionalidades que

mejoren la productividad a nivel general.

ESPACIO EN BLANCO INTENCIONAL
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1.3. Objetivos

1.3.1.0bjetivo General

‘Implementacién de un plan general de Migracién de la
plataforma base de PETROAMAZONAS EP”.

1.3.2.0bjetivos Especificos

e Elaborar los Planes generales de Migracion.

e Andlisis de Mejoras a la Arquitectura existente.

e Realizar el Diagrama de la Arquitectura de Alto Nivel con sus
respectivos componentes fisicos y logicos.

e Desarrollar de un Plan de Pruebas que permita validar el plan

de migracion, aplicado a Microsoft Directorio Activo.

1.4. Alcance

El alcance de este proyecto estara enfocado en el Disefio de un
plan de migracibn de infraestructura base Microsoft y
recomendaciones de mejora a la arquitectura actual de
PETROAMAZONAS EP

El alcance para el Siguiente Proyecto esta definido de acuerdo a

las siguientes condiciones:
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1.4.1.Alcance Establecido

e Definir las Fases Necesarias que el Plan de Migracion deberia
considerar para su ejecucion.

e Definir Documentos Entregables de Alto Nivel para cada una
de las Fases definidas para el Plan de Migracion.

e Desarrollar un Plan de Migracion de la infraestructura base a
las versiones seleccionadas; haciendo referencia a las
nuevas funcionalidades y/o productos que podrian ser
implementados.

e Desarrollar un Cronograma de Actividades Tentativo para la
ejecucion del Plan de Migracion considerando los recursos

necesarios para cada una de las tareas.

1.4.2.Fuera de Alcance

El siguiente proyecto NO incluye en su Alcance:

e No se considera el Andlisis de Configuracién de Dispositivos
de Seguridad Perimetral que puedan intervenir en el proceso

¢ No se considera el Andlisis de Configuracién de Dispositivos
de Red que puedan intervenir en el proceso

¢ No se considera el Analisis de Configuracion de Productos de
Terceros

e No se considera el Analisis de Configuracion de Aplicaciones
Técnicas.

e Migracion de servidores de base de datos de usuario o

aplicativos.
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Modificacion de la topologia de red y subnetting a nivel de
TCP/IP

Implementacion de toda la solucion o sus partes en ambiente
de produccién

Restructuracion o Reingenieria del Disefio de Bosque y/o
Dominios de Directorio Activo y/o sus componentes.
Restructuracién o Reingenieria del Disefio de la Organizacion
Exchange que actualmente PETROAMAZONAS EP tiene en
produccion.

Detalles sobre Configuraciones sobre Dispositivos de
Almacenamiento que tengan conexion con los Servidores
involucrados en este proyecto.

Ejecucion de Pruebas de Validacion y/o Pruebas de Concepto

sobre el ambiente de produccion.

ESPACIO EN BLANCO INTENCIONAL
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CAPITULO 2

MARCO TEORICO

2.1. Metodologia Microsoft Solutions Framework
(MSF)

2.1.1.Generalidades

Microsoft Solutions Framework (MSF) es un conjunto de
principios, modelos, disciplinas, conceptos y directrices para la
entrega de soluciones de tecnologia de informaciéon de Microsoft.
MSF no se limita a las aplicaciones en desarrollo solamente, es
también aplicable a otros proyectos de Tl como los proyectos de
implementacion, redes o para nuestro caso; proyectos de

infraestructura.

MSF proporciona una orientacion adaptable, basada en las
experiencias y mejores practicas de Microsoft, para aumentar las
posibilidades de realizacion con éxito de una solucion de tecnologia
de la informacion. Sus principales objetivos se enfocan en trabajar
rapido, optimizar los numeros de personas en los diferentes equipos
del proyecto, minimizar y gestionar de manera adecuada los
diferentes riesgos del proyecto con lo cual se busca obtener

resultados de alta calidad que puedan ser entregados a los Clientes.
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La filosofia de MSF sostiene que no hay una sola estructura o
proceso gue se aplica de manera Optima a los requisitos y ambientes
los diferentes tipos de proyectos. Por lo tanto MSF da apoyo a los
enfoques de procesos multiples, por lo que se puede adaptar para
apoyar cualquier proyecto, independientemente de su tamafio o
complejidad. Esta flexibilidad significa que puede soportar un amplio
grado de variacion en la implementacién de procesos de ingenieria
de software, manteniendo un conjunto de principios basicos y formas

de pensar.

MSF es un marco de trabajo en lugar de una metodologia por
razones especificas. A diferencia de un metodologia prescriptiva,
MSF proporciona un marco flexible y escalable que puede adaptarse
para satisfacer las necesidades de cualquier proyecto
(independientemente de su tamafio o complejidad) para planificar,
construir y desplegar soluciones impulsadas por las empresas de
soluciones tecnolodgicas. La filosofia de MSF sostiene que no hay
una sola estructura o proceso que se aplica de manera 6ptima a los
requisitos y entornos para todos proyectos. Se reconoce que, no
obstante, la necesidad de que exista un marco de referencia y/o
trabajo. Los componentes MSF pueden ser aplicados colectivamente
o individualmente para mejorar las posibilidades de éxito para los

siguientes tipos de proyectos:

e Proyectos de desarrollo de software, incluidos los moviles,
Web y aplicaciones de comercio electrénico, Sistemas WEB
de “N” capas.

e Proyectos de infraestructura de despliegue, incluyendo
despliegues de escritorio, actualizaciones del sistema
operativo, los despliegues de la empresa de mensajeria, y la

configuracion y los sistemas de gestion de operaciones
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despliegues. Este es el tipo de proyecto en el que este
proyecto de tesis esta enfocado.

e Proyectos de integracion de aplicaciones, incluyendo las
suites de productividad personal, la planificacion de recursos
empresariales (ERP), y las soluciones empresariales de
gestion de proyectos.

e Cualquier combinacion compleja de los anteriores.

2.1.2.Modelos

MSF ayuda a las organizaciones a obtener los beneficios de
las nuevas tecnologias mediante la aplicacion de cinco modelos
fundamentales. Estos modelos se aplican a diferentes categorias de
problemas que estdn enmarcadas en la planeacion, construccién o

implantacion, y administracion de los sistemas.
Los cinco modelos de MSF son:

e Modelo de Arquitectura Empresarial de MSF (Enterprise
Architecture Model)

e Modelo de Aplicaciones de MSF (Application Model)

e Modelo de Equipos de Trabajo de MSF (Team Model)

¢ Modelo de Procesos de MSF (Process Model)

e Proceso de Disefio de Soluciones con Componentes

(Designing Component Solutions - DCS)
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Dos de los modelos més importantes en proyectos de
planeacién e implantacion de tecnologia son el Modelo de Equipos
de Trabajo y el Modelo de Procesos, que se describen brevemente a

continuacion.

2.1.3.Modelo de Equipo de Trabajo

Esto describe el papel de los distintos miembros del equipo de
trabajo en un proyecto de tecnologia. Los miembros de este equipo

serian los siguientes:

e Gerencia de producto: se ocupa principalmente de los clientes
y definir los requisitos del proyecto, también se asegura de
gue se cumplan las expectativas del cliente.

e Gerencia de programa: Mantiene el desarrollo de proyectos y
la entrega al cliente

e Arquitectura: Responsable de disefio de la solucion,
asegurandose de que el disefio de la solucion 6ptima
satisface todas las necesidades y expectativas técnicas que
fueron inicialmente definidas en conjunto con el cliente.

e Desarrollo: Desarrolla el proyecto de acuerdo a las
especificaciones técnicas definidas por el rol de Arquitectura.

e Pruebas: Realiza el ciclo de pruebas y asegura la calidad del
producto.

e Entrega y/o Puesta en Produccion: Se asegura una
implementacion sin problemas, minimizando los riesgos de la
implementacion de los diferentes componentes sobre el

ambiente de produccion.
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e Experiencia de wusuario: Soporta los problemas de los

usuarios.

Es importante sefalar que una persona puede ser asignada
para realizar multiples funciones. MSF también tiene sugerencias
sobre cémo combinar las responsabilidades, tales como el
desarrollador no debe ser asignado a cualquier otro rol. A
continuacion se muestra la Grafica No. 2: Modelo de Equipos de

Trabajo MSF:

Expectativas de

clientes cubjertas

por.
especificaciones

mejorada del
usuario

Implementacion
sin tropiezos y
operaciones
dinamicas

Productos

‘ Experlencia

de Usuario

Gerencia
de Proyecto

Comunicacion

Gerencia
de
Liberacion

Desarrollo

Equiposde
Pruebas

Entrega de la
solucion
cumpliendo
restricciones

Construccion de
acuerdo a las
especificaciones

Aprobacion para la
liberacion solo
despues de
identificar y
solucionar calidad

Grafica No. 2: Modelo de Equipos de Trabajo MSF
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2.1.4.Proceso

Cada proyecto pasa por un ciclo de vida, un proceso que incluye
todas las actividades en el proyecto que llevara a cabo hasta la
finalizacién y la transicion a un estado operativo. La funcién principal
de un modelo de ciclo de vida es el de establecer el orden en que las
actividades del proyecto se llevan a cabo. EI modelo de ciclo de vida
adecuado puede simplificar un proyecto y ayudar a asegurar que
cada paso se mueve mas cerca del proyecto a buen puerto. Una
vision simple de la MSF. A continuacion se muestra la Gréfica No. 3:
Ciclo de Vida del Procesos MSF:

Entrega

Vision/Alcance
‘Aprobados

Versién
Aprobada

Desarroll
0

Alcance ”Plan de Proyecto
Completo Aprobado

Grafica No. 3: Ciclo de Vida del Procesos MSF
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El modelo de proceso MSF combina los conceptos de la cascada
tradicional y modelos de espirales para aprovechar las fortalezas de
cada uno. El modelo de proceso combina los beneficios de la etapa
de planificacion basada en el modelo de cascada con los resultados
de los proyectos de forma incremental iteracion del modelo en

espiral.

El modelo de proceso de MSF se basa en las fases y los hitos.
Por un lado, las fases se pueden ver simplemente como periodos de
tiempo, con énfasis en ciertas actividades destinadas a la produccion
de las prestaciones pertinentes para esa fase. Sin embargo, las
fases de MSF son mas que eso, cada uno tiene su propio caracter
distintivo y el final de cada fase representa un cambio en el ritmo y el
enfoque del proyecto. Las fases se pueden ver, sucesivamente, de
exploracion, de investigacion y creacion. Los hitos son puntos de
revisiobn y de sincronizacion para determinar si los objetivos de la
fase se han cumplido. Los hitos nos ayudan a proporcionar
oportunidades explicitas para el equipo para ajustar el alcance del
proyecto para reflejar los cambiantes de los clientes o de los
requerimientos del negocio y adaptarse a los riesgos y problemas

qgue pudiera surgir durante el transcurso del proyecto.

Ademas, los hitos que existen al final de cada fase, pueden
permitir un cambio de las responsabilidades de la direccién de
muchas actividades, y alentar al equipo a tomar una nueva

perspectiva mas apropiada para el objetivo de la fase siguiente.

El cierre se demuestra por la entrega de resultados tangibles de
que el equipo produce en cada fase y por alcanzar un nivel de

consenso en torno a los resultados finales en conjunto con el cliente.
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Este cierre, y las salidas respectivas, se convierten en el punto de

iniciacion para la siguiente fase.

Las Fases del Modelo de Proceso se describen a continuacion:

2.1.4.1. Vision

En la primera fase del proyecto, se definen los objetivos, limites y
estructura del proyecto. Los entregables claves en la fase de Vision

son:

e Estructura del equipo de proyecto
e Requisitos de alto nivel del proyecto
e La vision del proyecto, el alcance y los supuestos

e Conceptual de alto nivel de disefio

Esta fase del proyecto es especialmente importante también para
identificar y evaluar los posibles riesgos de alto nivel que el proyecto

pueda afrontar.

Muchos equipos de proyecto suelen querer iniciar
inmediatamente el trabajo de disefiar o implementar un nuevo
sistema, sin embargo es importante primero completar la fase de
Vision; porque es aqui cuando se evalian las necesidades de los
clientes y se crea la vision final y el alcance de la solucién. Sin la

vision final, un proyecto puede llegar a ser inmanejable.

La fase de Visionamiento concluye cuando el documento de
Vision y alcance estén aprobado por el equipo de trabajo y los

patrocinadores del proyecto.
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Construyendo el Equipo de Trabajo del Proyecto

La creacibn de wun equipo le permite distribuir las
responsabilidades del proyecto entre los miembros del equipo. En el
modelo de Microsoft Solutions Framework, un equipo de
comparieros planifica e implementa el proyecto. La responsabilidad
global del proyecto se encuentra con todo el equipo, pero cada
miembro del equipo es responsable de su area funcional apropiada.

Como ejemplo; en la Tabla No. 1: Roles del equipo de
implementacion, se muestran los diferentes roles que un equipo de

implementacion de Exchange podria incluir:

Tabla No. 1: Roles del equipo de implementacion

Papel Responsabilidad
Gerente de | Funciona con el cliente para reunir los requerimientos
Producto del negocio, fijar objetivos, y establecer el presupuesto.

Esto no es necesariamente una funcién técnica. El jefe
de producto es también responsable de comunicaciones

del proyecto.

Gerente del | Asume la responsabilidad del disefio general de
Programa Intercambio técnico y la ejecucion.

Patrocinador Proporciona apoyo a nivel de gestion de toda la vida util
Ejecutivo del proyecto. Como gerente de alto nivel (por lo general

un Director, Vicepresidente, 0 por encima) esta persona
no es necesariamente un miembro del equipo, pero un

asesor externo al equipo.

Patrocinador Revisa el avance del proyecto. Se trata de un equipo

del Proyecto individual o pequeiio de las principales partes
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interesadas de la empresa. Esta persona puede ser un
director o gerente a quien los técnicos de entregar el
informe del proyecto. El promotor del proyecto no es
necesariamente un miembro del equipo, sino mas bien

una influencia externa sobre el equipo.

Desarrollo / | Determina todas las configuraciones técnicas del
Ingenieria sistema de mensajeria de Exchange y las interfaces,
incluyendo el servidor, los clientes, y las conexiones
externas. El equipo de desarrollo se compone de
personas que funcionan en diferentes roles, tales como:
e Administrador de Mensajeria
e Administrador de Red
e Administrador de Escritorio
Estos profesionales trabajan juntos en el equipo central
0 en sub-equipos como sea hecesario, para disefiar el
nuevo sistema.
Prueba / | Asegura que los sistemas disefiados cumplen con la

Aseguramiento

especificacion funcional y otros estandares corporativos.

de la Calidad
Educacion del | Asegura que documenta el proceso de formacién de
Usuario usuarios y se han completado, incluyendo toda la
documentacioén y la formacién para el proyecto. Ambitos
de competencia utilizados en este equipo son:
e Formacion del usuario final
e Fin de Apoyo Técnico del usuario
e Las comunicaciones del Usuario
Gestion Determina la mejor manera de implementar servidores
Logistica Exchange y los sistemas de transicion para los grupos

operativos.
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Es importante notar que en un proyecto mas amplio, puede
asignar funciones a los diferentes sub-equipos que se centrara en el
area funcional. En un proyecto mas pequefio, se puede asignar una
Gnica funcion a un miembro del equipo o puede combinar las

funciones, por lo que un miembro se encarga de mdltiples funciones.

Construccién de la Estructura del Proyecto

Se debe establecer y comunicar la estructura de
funcionamiento durante la fase de Visionamiento del proyecto. En la
siguiente fase, se debe afadir detalles a la estructura. Dependiendo
de la cultura de la empresa, en diferentes grados de formalidad
puede ser aceptable, pero como minimo, debe mantener reuniones
regulares programadas del proyecto, con un orden del dia.
Considere el uso de un sitio web del proyecto para almacenar todos
los documentos de los proyectos pertinentes, horarios, e informes de
estado, de modo que todos los miembros del equipo, asi como el

cliente, puedan acceder a la informacion mas reciente.

Recopilacion de requisitos de alto nivel

Reunir los requisitos de alto nivel del proyecto es importante
debido a que estos nos ayudan a construir el marco del disefio del
sistema; si bien es cierto, no todos los requisitos podran ser
cumplidos debido a las limitantes y restricciones que forman parte
del proyecto tales como: recursos, costos, tiempo, etc. A manera de
ejemplo se nombran los siguientes requisitos de alto nivel, es
necesario notar la clasificacion de los mismos en los diferentes 3

grupos:
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Requisitos de negocio: tales como los objetivos de nivel de
servicio, que la empresa exige de los nuevos sistemas de
mensajeria de Exchange. Por ejemplo, debe decidir si
Exchange sera la piedra angular de las aplicaciones de
negocio en el futuro.

Requisitos de usuarios: son las caracteristicas especificas
que los usuarios han solicitado. Ejemplo: Posibilidad de
obtener reportes de entrega de correos, conexion desde
dispositivos moviles, capacidad para revisar el correo desde
la oficina o fuera de esta, etc.

Requisitos de TI: son las caracteristicas especificas que los
administradores de sistemas esperan de la nueva plataforma
y su funcionamiento. Ejemplo: Alta disponibilidad para la
plataforma de mensajeria, Capacidad de Reportes de
Auditoria de Correos, Capacidad de automatizacion de

Administracion, etc.

Cuando recoja las necesidades de los diferentes grupos, es

posible que desee dar prioridad a las necesidades o crear una lista
de funciones solicitadas. Al tener a los clientes dar prioridad a sus
peticiones, que permiten a su equipo a la fase de caracteristicas si el

cronograma del proyecto es agresivo.

Definicidon de la vision del proyecto

Una declaracién de vision de alto nivel proyecto o mision

ayuda a que el equipo se enfoque en sus tareas de la hora de
disefiar e implementar el nuevo sistema cambiario. La declaracion
de vision describe lo que el equipo prevé que el resultado final o el

resultado del proyecto.
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Definir el alcance del proyecto

Considerando que la declaracion de la visién define una vision

final del proyecto, el alcance del proyecto define la funcionalidad que

se puede razonablemente poner en practica en el plazo establecido,

teniendo en cuenta las variables del proyecto. Las variables del

proyecto incluyen:

Recursos Humanos

Recursos Econdmicos

Recursos Tecnoldgicos e Infraestructura Existente

Calendario y plazo concedido para el proyecto

Caracteristicas Las caracteristicas especificas que se

incluyen en la solucion final

A continuacion se muestran algunos ejemplos de definicion de

alcance:

Disefiar una solucién de correo electrénico que soporte hasta
5000 usuarios, contemplando un crecimiento de hasta un 7%
por ciento por afio, durante los préximos cinco afios.

Retirar de produccion los cinco sistemas de mensajeria que
actualmente se encuentran en produccion dentro de cada una
de las 5 divisiones de Negocio.

Implementar un sistema de alta disponibilidad que cumpla con
los requisitos especificados por los acuerdos de nivel de
servicio (SLA) de las unidades de negocio de la compaiiia.
Proporcionar la capacidad de conexion segura a la plataforma
de mensajeria desde dispositivos moviles tales como

teléfonos inteligentes, ultrabooks y/o tablets.
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La definicion de los supuestos del proyecto

Los supuestos deben ser identificados lo mas pronto posible
en el proceso y que figuran en la vision del proyecto y el documento
de alcance. La adicion de los articulos fuera del alcance del proyecto
también debe incluirse en la seccion de supuestos para identificar
claramente una funcionalidad que no serd entregado como parte del
proyecto. Por ejemplo, los siguientes son los supuestos para una

implementacion de Exchange 2010:

e La plataforma de Directorio Activo que actualmente se
encuentra en produccion estd operativa y funcionando de
manera adecuada.

e Existen servidores controladores de dominio en cada uno de
los sitios fisicos donde se piensa desplegar servidores
Exchange.

A menudo, cuando se planifica un proyecto, usted puede
desarrollar un disefio conceptual basado en su declaracién de vision
y los requisitos que se han reunido. El disefio conceptual seria un
dibujo de alto nivel de la solucién y se incluira en el documento de
Vision y Alcance. Es importante no entrar en demasiados detalles en
esta fase debido a que el disefio de detalle se presenta en la fase de

planificacion cuando se crea la especificacion funcional.

ESPACIO EN BLANCO INTENCIONAL
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2.1.4.2. Planificacion

La segunda fase de un proyecto es la fase de planificacion.
Esta fase tiene un papel importante en la implementacion de un

proyecto.

En la fase de planificacion, el equipo empieza a aterrizar los
conceptos de alto nivel de la fase de visibn y comienza la
planificacion detallada ademéas de las tareas de ingenieria del
sistema. Planificacion, también llamada la fase de ingenieria de un
proyecto, se dirige a tres puntos principales a través de los
siguientes resultados:

e Especificacion funcional: Detalles de la solucion final que el
equipo ofrece.

e Plan Maestro del Proyecto: Detalles de cdmo el sistema ha
sido disefiado, probado y desplegado.

e Cronograma del Proyecto: Detalles cuando el resto del

proyecto se inicia y cuando va a ser completado.

Para cubrir el qué, el como y el cuando de este proyecto, el
equipo debe completar varias tareas importantes durante la fase de
planificacion. Las tareas generales de planificacion ayudan al equipo
a comprender el entorno actual y la planificacibn para el nuevo
ambiente del proyecto. Las siguientes son las tareas generales de

planificacion:

e Recopilar informacion
e Disenfar las especificaciones funcionales
¢ Realizar una prueba de concepto de prueba

e |dentificar los recursos
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e Crear el plan del proyecto

e Construir el cronograma del proyecto

La fase de planificacion se completa cuando el equipo esti de
acuerdo con las especificaciones funcionales y el plan del proyecto.

Recopilacion de informacién

Para fines didacticos se muestra a continuacion la Tabla No. 2:
Ejemplo de Recopilacion de Informacion, donde se detalla un
ejemplo del punto anterior. A continuacion se tiene: Al disefar el
nuevo sistema de mensajeria, es fundamental que el equipo tenga

una imagen precisa del entorno existente.

ESPACIO EN BLANCO INTENCIONAL
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Tabla No. 2: Ejemplo de Recopilacién de Informacion

Informacién arecolectar

Descripcion

Estructura de organizacion y

ubicacion de los datos

Como la empresa se organiza y
funciona (por ejemplo, las divisiones
frente a las regiones)?. Esto a
menudo determina el flujo de
mensajes. El nimero de oficinas y los
usuarios en cada lugar también es

importante.

Infraestructura de red

La infraestructura de red de Ila
empresa (incluyendo topologias LAN
y WAN) y su utilizacién. Es importante
para determinar como la compafia
maneja el acceso remoto y/o la
publicacion de  Servicios hacia

Internet.

Mensajeria y estructura de

directorios

Se tiene en produccion Directorio
Activo? Se tienen desplegados
servidores controladores de dominio
en todos los sitios geogréaficos donde
se piensa desplegar servidores
Exchange? EI funcionamiento del
directorio Activo es adecuado? Se
puede ampliar el esquema de
directorio activo sin afectar las
operaciones actuales del cliente? Se
necesita interactuar con  otros
directorios dentro de la empresa?
Todos estos factores deberan ser

analizados por el grupo de trabajo.

Entornos de escritorio y el

servidor

Los tipos de sistemas que los

usuarios estan utilizando actualmente.
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Es importante determinar si el
hardware existente de mensajeria
puede ser re-desplegado para su uso
con Exchange 2010

Normas

Si hay normas vigentes de las
empresas, tales como los
procedimientos de nombramiento y de
funcionamiento, procedimientos de
administracion, leyes de proteccion de
data, todos estos factores se deberan
analizar ya que estan relacionados
directamente con el disefio de la

solucién

Requisitos funcionales

Se deberan analizar factores tales
como: tamafnos de buzones para las
diferentes clases de funcionario,
periodos de retencion de correos
eliminados, procesos de auditoria,
proceso de copias de seguridad y
recuperacion, etc. El andlisis de estos
factores debera ser realizado con los

miembros del grupo de trabajo.

Especificaciones Funcionales

Después de que los equipos han reunido la informacion
adecuada, se utiliza esta informacién junto con los requisitos,
documentos de la vision y el alcance y disefio de alto nivel para
empezar a crear una especificacion funcional. La especificacion

funcional debe proporcionar detalles suficientes para permitir que los
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distintos miembros del equipo para comenzar a trabajar en sus

areas, como la ingenieria, pruebas, capacitacion y despliegue.

A medida que la especificacion funcional se desarrolla, puede
llegar a ser claro que no hay tiempo suficiente para completar el
sistema con toda la funcionalidad deseada, sobre todo los elementos

deseables pero no esenciales.

La especificacion funcional puede considerarse como un
contrato entre la empresa y el equipo del proyecto en lo que sera
entregado por una solucion definitiva. Al final de la fase de
planificacion, el equipo y el cliente aprueban un borrador de la
especificacion funcional. Esto proporciona un mecanismo para
establecer las expectativas de todas las personas incluidas en el
proyecto. En la siguiente fase, después de que el disefio esta
probado, la especificacion funcional se congela. Para garantizar la

entrega oportuna, los cambios en el disefio ya no son aceptables.

Prueba de Concepto

Durante el proceso de disefio e ingenieria, es probable que se
tenga que validar algunos disefios de ingenieria mediante la
realizacion de un prototipo o una prueba de concepto. Estas pruebas
no estan destinadas a probar la solucion completa; sino que, deben
ayudar a comprobar si un disefio es realmente alcanzable. A
menudo, los equipos deben elegir un prototipo de una nueva
tecnologia, tales como servicios de conferencia o conectores a
sistemas externos. Esto ayuda al equipo a entender mejor las

caracteristicas del producto y ayuda en el disefio del sistema.

32



Identificacion de los recursos

En el siguiente paso de la fase de planificacion, se debera
identificar recursos como el personal, hardware, software vy
herramientas necesarios para el proyecto. Estos recursos ayudan en

la creacion del plan del proyecto y el cronograma de tareas.

Al identificar los recursos de personal, se debera considerar

las siguientes preguntas:

e (Estan los miembros del equipo debidamente capacitados
para el disefio y la implementacién?

e ¢ Es necesario contratar a consultores para apoyar al equipo?

Al identificar los recursos de hardware, considere las siguientes

preguntas:

e ¢ Tiene el hardware disponible para el desarrollo del proyecto?

e (Tiene el hardware disponible para el desarrollo del
laboratorio?

e (/Se puede utilizar servidores existentes para el nuevo

proyecto?

Al identificar los recursos de software, considere las siguientes

preguntas:

e ;Se puede migrar o actualizar las licencias de software
existentes a la nueva version?
e ¢ Qué version de producto es necesario comprar?

e ¢ Se requiere comprar CALs adicionales?

Al identificar los recursos herramientas, considere las

siguientes preguntas:
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e (Es necesario obtener una herramienta para facilitar el
proceso de migracion de la version anterior a la version

actual?

e ¢Se requiere herramientas adicionales de supervision para su

entorno?

Creacioén de planes obligatorios de proyectos

Un proyecto tiene varios planes de proyectos, cada uno de la
lista de las tareas que un miembro del equipo lleva a cabo. Todos
estos planes deberan conformar un plan maestro del proyecto. El
plan maestro del proyecto detalla la planificacibn del proyecto y

ayuda a asegurar una implementacion sin problemas.

Las secciones principales de un plan maestro del proyecto

podrian incluir:

e Producto y Gestion de Programas

e Arquitectura / Ingenieria de documentos
e Plan de pruebas

e Plan Piloto

¢ Plan de Seguridad

e Presupuesto

e Plan de formacién

e Plan de comunicaciones

e Despliegue / Plan de migracion

e Logisticay Plan de Operaciones

e Plan de Gestion de Riesgos
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La construccion de la Planificacion del proyecto

Después de completar un borrador de la especificacion
funcional y el plan maestro del proyecto, el equipo se basa el
programa, basado en el trabajo descrito en el pliego de condiciones
y plan maestro del proyecto. El equipo también decide sobre una
fecha de lanzamiento para el sistema final. El cronograma del
proyecto incluye los detalles de las cuatro fases y el trabajo
necesario de los diferentes miembros del equipo. El equipo podria
necesitar reconsiderar el calendario y modificar la especificacion
funcional para lograr una fecha de lanzamiento aceptable para todos

los involucrados.

Es importante que el equipo desarrolle el plan maestro del
proyecto y que esté de acuerdo con él, ya que los miembros del
equipo seran evaluados contra dicho plan. La creacion de un
calendario detallado con diversos hitos permite a los miembros del
equipo medir su progreso e identificar rdpidamente los problemas

gue puedan afectar el cronograma del proyecto.

2.1.4.3. Desarrollo

La tercera fase del proyecto implica la comprobacion y
verificaciones de los disefios y planos realizadas en la fase de
planificacion. El equipo configura la plataforma que sera utilizada en
la produccion, sigue los planes y disefios para crear, instalar y/o
configurar los sistemas finales o una parte del entorno final. Una

serie de pruebas de verificaciébn y pre-piloto se producen en el
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sistema y la fase se completa cuando la prueba piloto de usuario ha
llevado a cabo y los sistemas estan listos para ser puestos en el

ambiente de produccion.
Los principales pasos en la fase de desarrollo son:

e Validar el plan de disefio y el proyecto
e Construir el sistema
e Completar una prueba piloto preliminar

e Completar una prueba piloto de usuario

La validacién de los diserios

Debe validar los disefios en un entorno de laboratorio que de
preferencia tenga un hardware idéntico al hardware que se utilizara
en el entorno de produccion. Se debe verificar los aspectos del
disefio del sistema de acuerdo a las especificaciones funcionales y
luego probar y verificar los procedimientos de instalacién. Es
importante acercarse a la prueba de manera sistematica mediante el

plan de pruebas.

La prueba primero debe comenzar con los componentes
individuales o servidores, es importante verificar que los
componentes de hardware estén configurados de acuerdo con las
especificaciones establecidas. Las pruebas deben identificar los
posibles problemas que puedan surgir en la produccion debido a una
opcion o configuracibn. Después de que los componentes
individuales y los servidores funcionen de manera adecuada, se
deberan probar las diferentes especificaciones funcionales

establecidas en la fase de planificacion.
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Es importante notar que estas pruebas se encuentran ain en
un entorno estable y la prueba final se completara con la prueba
piloto pre-piloto y el usuario. Las pruebas de verificacion soélo sirven
para verificar el disefio y asegurarse de que esta listo para la

construccion de sistemas de produccion.

Construccion del sistema

Después de haber validado con éxito los disefios en un
entorno de laboratorio, usted puede comenzar a construir el sistema
con el hardware definido para el ambiente de produccion. En este
punto, los sistemas estaran casi listos para los usuarios. Después de
que el sistema esta en su lugar, puede comenzar la fase final de

pruebas.

Pruebas Piloto Preliminares

Una vez terminada la construccion del sistema, tanto el
hardware como los sistemas estaran listos, configurados y puestos a
punto; listos para iniciar las pruebas piloto. Sin embargo, es una
buena idea realizar una prueba de Piloto Preliminar de su sistema
con un pequefio grupo de usuarios técnicos o miembros del equipo
del proyecto para verificar las operaciones del sistema. Tener un
grupo de usuarios técnicos para probar el sistema antes de ponerlo
a disposicion de los usuarios comunes le permite capturar cualquier
error que se pueda haber pasado por alto durante el desarrollo de la
solucion. Es importante registrar todos los pasos que se hayan
seguido durante todas las fases pilotos, ya que los procedimientos
utilizados durante las mismas seran aquellos que se utilizaran

durante la migracién de usuarios reales.
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Después de recibir la retroalimentacion de los participantes
pre-piloto, puede ajustar los sistemas, Si es necesario, a
continuacion, el sistema esta listo para el paso final: el piloto de

usuario.

Prueba Piloto del usuario

Después de completar la prueba preliminar y volver a
configurar el sistema, debe realizar una prueba piloto de usuario,
que es el paso final antes de la implementacion real. La prueba
piloto de usuario debe ser realizada con un grupo de usuarios que
son representativos de todos los grupos de usuarios que vayan
hacer uso de la nueva plataforma. El tamafio del grupo piloto varia
en funcion del tamafio de su implementacién. Los usuarios piloto
suelen ser voluntarios, ya que deben aceptar menos fiabilidad de un
sistema aun no esta listo para ser utilizado por toda la empresa. Los
grupos de Soporte Técnico, Operaciones, y Capacitacion deben
formar parte de estas pruebas piloto de usuario, como si se tratara

de una implementacion de produccion.

Usted debe incluir los siguientes elementos en la prueba piloto

de usuario:

e Comunicaciones propias de la migracion y /o despliegue

e Formacion de usuarios

e Documentacién del usuario

e Proceso de instalacion

e Apoyo a los usuarios, Soporte Técnico

e Carpetas publicas, alias de correo electronico, o en la web de

configuracion del sitio para la retroalimentacion piloto
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Piloto de la evaluacién

Después de que la prueba piloto de usuario se haya
completado, se debe realizar una evaluacion de la prueba piloto de
usuario. Es necesario hacer una evaluacion de si los sistemas y
procedimientos estan listos para ser desplegados en el ambiente de
produccién. Puede ser una buena idea incluir a los usuarios piloto
para determinar un nivel aceptable de criterios para el nuevo
sistema. Tras la aprobacion por el equipo del proyecto y los usuarios

piloto, el sistema esta listo para ser desplegado.

Puede que sea necesario, después de recibir comentarios de
los usuarios piloto, realizar modificaciones en los procedimientos de
migracion, capacitacion de usuarios, o el propio sistema. Recuerde

que debe planear todo esto antes de la implementacion.

Finalmente es importante notar que en ciertas ocasiones el
cliente del nuevo sistema quiera agregar nuevas funcionalidades al
sistema. Por ejemplo, a menudo cuando un sistema se somete a
pruebas piloto, los usuarios solicitan las caracteristicas que pueden
no haber sido incluidos en los requisitos originales. Hay una
tendencia a tratar de agregar esta funcionalidad solicitada en el
altimo minuto. Sin embargo, o mejor es hacer frente a estas
solicitudes en las versiones posteriores del sistema para que no

afecten el alcance original del proyecto.
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2.1.4.4. Estabilizacion

El objetivo principal de la fase de estabilizacion consiste en
mejorar la calidad de la solucién para cumplir con los criterios de
aceptacion para el lanzamiento de la solucién a produccién. Durante
esta fase, el equipo genera entregables que permiten la evolucion
constante de la solucion hasta que esta alcanza el nivel de calidad
definido y la solucién queda lista para el despliegue de produccién.
Se debe tener en cuenta las diferentes pruebas que se realizan en
esta fase, deben ser ejecutadas bajo en condiciones ambientales
realistas. El equipo se centra en resolver y corregir los errores que
se vayan preparando; asi como también, en la preparacion de la

solucion para la liberacion al ambiente de produccion.

Durante las primeras etapas de esta fase es comun que los
reportes de errores vayan a un ritmo mas rapido del cual los
desarrolladores puedan corregirlos. No hay manera de saber
cuantos errores podran aparecer ni cuanto tiempo se tardara en
solucionarlos. Sin embargo, dos hitos estadisticos conocidos como
la convergencia de errores y rebote de cero errores puede ayudar a

la estimacién del equipo cuando la solucion llegara a la estabilidad.

Una vez que Ila construccibn se ha considerado
suficientemente estable como para ser un candidato a lanzamiento,
la solucion se implementa en un grupo piloto. Esta fase culmina en el
hito de preparacion de Preparado para Liberacion. Uva vez
aprobado y revisado por las partes involucrados la solucién estara
lista para la implementacibn completa en un ambiente real de

produccion.
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El hito de Preparado para la Liberacion se da cuando el
equipo ha cumplido con todos los errores pendientes y ha liberado la
solucion o la ha puesto a servicio. Sin embargo es importante notar
gue en esta fase, la responsabilidad de la operacion de la plataforma
permanece todavia bajo el equipo que esta a cargo de la

implementacion de la misma.
Los entregables de la fase de estabilizacidon son:

e Laliberacion del software

¢ Notas de la liberacion

e Elementos de soporte de rendimiento

¢ Resultados de las pruebas y herramientas de prueba
e Cddigo fuente y ejecutables

e Documentos del proyecto

e Hito de revision

Hay que tomar en cuenta que si bien es cierto en el desarrollo
de software se utilizan las técnicas de convergencia de errores y
rebote de cero para estimar un tiempo adecuado para la entrega de
un candidato de Liberacion; esto no aplica de la misma manera en
los proyectos de infraestructura, debido a que no existe un proceso
de desarrollo como tal; sino que es necesario, validar que todas las
especificaciones funcionales establecidas en la fase de planificacion
y desarrollo se cumplan de acuerdo al alcance establecido

previamente entre las partes involucradas.

Prueba de pre — produccidon completa

El enfoque de este hito es preparar el Candidato de
Liberacion. Este hito interno es importante porque la solucion esta
aproximandose al ambiente de produccion. Es necesario que el
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equipo pruebe a fondo la solucién tanto como le sea posible antes
que arranque la prueba piloto.

Las actividades que se deben completar durante este hito

interno son:

e Evaluar los resultados de las pruebas frente a los criterios de
éxito.

e Verificacibn de la preparacion de sitios y de los
procedimientos.

e Completar los procedimientos de implementacion, scripts y
datos de inicio, medios de instalacion.

e Dejar listos los diversos materiales de capacitacion tanto para
usuarios como para el personal de Soporte Técnico

e Resolver problemas de soporte

e Completar y probar un plan de desinstalacion.

e Registrar todos los pasos que hayan sido necesarios para

poner en funcionamiento la solucién

Este hito no esta completo hasta que el equipo se asegure

gue la solucién esta probada en su totalidad y por ende esta lista.

Pruebas de aceptacion de usuario completas

Las pruebas de aceptacion de usuario comienzan durante la
fase de desarrollo y contindan durante la estabilizacién. Se llevan a
cabo para asegurar que el nuevo sistema es capaz de cumplir con
éxito las necesidades del usuario y del negocio. Esto no debe
confundirse con la aceptacién del cliente, que se produce al final del

proyecto.
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Cuando este hito se ha logrado, los usuarios han probado y
aceptado la liberacién en un entorno de pruebas y han verificado que
el sistema se integra con las aplicaciones de negocio existentes y el
entorno de produccién de TI. Los procedimientos de despliegue y

rollback también deben ser confirmados durante este periodo.

Las pruebas de aceptacion del usuario brindan la oportunidad
de entender, utilizar y practicar con la nueva tecnologia a través de
la capacitacion practica tanto al personal de mesa de ayuda, como a
los usuarios. El proceso ayuda a identificar las areas donde los
usuarios tienen problemas para entender, aprender, y el uso de la
solucién. Las pruebas de aceptacion y piloto completo, también
proporcionan al Equipo de Entre y/o Puesta en Produccion la
oportunidad de identificar los problemas que podrian impedir la

implementacion exitosa.

Piloto completo

Durante este hito intermedio, el equipo pondra a prueba la
mayor cantidad de la solucién completa en un entorno tan parecido
como sea al ambiente de producciéon. En MSF, una version piloto es
una implementacion en un subconjunto del entorno de produccion en
vivo 0 a un grupo de usuarios. Dependiendo del contexto del

proyecto, una liberacién piloto puede adoptar las siguientes formas:

e En una empresa, un piloto puede ser un grupo de usuarios o
un conjunto de servidores de un centro de datos.

e En el desarrollo web, la liberacion de un piloto toma la forma
de los archivos del sitio alojados en sus respectivos
servidores o carpetas que estan en directo en Internet, pero

con una direccién web de prueba.
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e Los vendedores de software comercial, como Microsoft, que a
menudo lanzan productos a un grupo especial de clientes
quienes son los primeros en adoptar diversas soluciones

antes del lanzamiento final.

2.1.45. Implantacién

La ultima fase del proyecto es la implantacidon. Siguiendo con
nuestro ejemplo de la Migracion de la Plataforma de Mensajeria; en
esta fase, todos los usuarios se migran ya al nuevo sistema de
mensajeria de acuerdo con el plan de implantacion o migracién. La
capacitacién a los usuarios también debe completarse, y el equipo
de operaciones tomara la responsabilidad del nuevo sistema.
Después de que esta fase se haya completado, la produccion normal
y los grupos de operaciones del cliente deben tomar el control de los

sistemas.

Migracién de usuarios

Todos los recursos tecnologicos de la empresa que
interactien de una u otra manera con el nuevo sistema deberan ser
configurados; tales como, plataformas de mensajeria de terceros,
puertas de enlace a otros sistemas, conexiones a Internet y
periféricos, impresoras multifunciones y/o sistemas de monitoreo
gue envien informacién a través de la plataforma de mensajeria. Los
servidores deberan estar ya en los diferentes centros de datos; asi
como también, desplegados en las pequefas locaciones donde se

haya decidido colocar servidores adicionales.
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A continuacion se deben migrar los usuarios al nuevo sistema
de acuerdo con el plan de migracion que se disefid en la fase de
desarrollo. Capacitar a los usuarios sobre el nuevo sistema y el
personal de soporte técnico debe estar listo para apoyar al nuevo

sistemay los usuarios.

Por ejemplo, ABC Corporation Inc. desplegara la nueva
plataforma en el centro de datos de su sede principal porque aqui
residen los conectores a los servidores Lotus Notes, Lotus cc: Mail, y
los sistemas de mainframe, asi como la conexion a Internet de
Simple Mail Transfer Protocol (SMTP). Después de que el centro de
datos principal esté completo y estabilizado, el equipo de
implementacion implementara los servidores de buzones locales en

las oficinas regionales mas pequefios.

De entregar el proyecto a la producciéon

Cuando todos los buzones de los usuarios hayan sido
migrados a la nueva plataforma, la responsabilidad de operaciéon
recaerd sobre el cliente. Los sistemas se consideran como sistemas
activos dentro del ambiente de produccion, y el equipo de operacion
del cliente estard a cargo de administrar y controlar los sistemas,

asegurando un funcionamiento correcto de la plataforma.

Finalizacion del Proyecto

Después de que el nuevo sistema esté en su lugar y todas las
funcionalidades estén completas, el equipo del proyecto formalmente

cierra el proyecto. El equipo establece un acuerdo de que el
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proyecto se ha completado e implementado como se especifica en el
plan del proyecto. El equipo del proyecto a continuacion, lleva a cabo
una evaluacion del proyecto, en el que revisa las areas que podrian
mejorarse en futuros proyectos, y los documentos de estos hallazgos

para los equipos de proyectos futuros.

La planificaciobn adecuada de los proyectos es un componente
critico para el éxito general de los mismos. Es importante utilizar un
modelo que permite flexibilidad al equipo, pero que mantenga un
enfoque sistematico que permita realizar un seguimiento adecuado
del mismo para lograr cumplir con los diferentes hitos en las fechas
previstas, y por ende el cumplimiento de los objetivos del proyecto.
Muchos proyectos fallan o se quedan a medias por las dificultades
gue aparecen durante la implementacion; sin embargo esto es una
clara consecuencia de que nunca se ejecutdé una fase de
planificacion de manera adecuada. Mediante el uso de estos pasos
de planificacibn o de un enfoque sistematico similar a la
planificaciobn, se podra ejecutar proyectos exitosos que permitan

satisfacer las necesidades del cliente.

ESPACIO EN BLANCO INTENCIONAL
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2.2. Nuevas Funcionalidades de Productos Microsoft

2.2.1.Windows Server 2008 R2

La nueva version de Servidores Microsoft Windows Server 2008 R2
presenta una serie de mejoras, las cuales se concentran en los
siguientes puntos: Mejoras a nivel de Directorio Activo, Nuevas
tecnologias de instalacion, Cambios a nivel de la arquitectura del
sistema operativo, mejoras en los componentes de Red
(Networking), Nuevas caracteristicas en los Servicios de Web,
Impresion y Archivos y finalmente incluye la nueva version del visor

de virtualizacion Hyper-V.

Las caracteristicas mas relevantes para el proyecto se detallan a

continuacion:

e Disponibilidad exclusiva s6lo en 64-bits: A partir de esta
version de sistema Operativo de Servidor, soOlo estaran
disponibles las versiones en 64-bits.

e Hyper-V 2.0: El Servidor anfitribn presenta mayor soporte
para Procesadores légicos, soporte para SLAT, migracién de
maquinas virtuales de un servidor anfitrion a otro sin pérdida
de servicio (Live Migration).

e Blogueo de Aplicaciones: Permite bloquear la ejecucion de
aplicaciones no permitidas en el ambiente, mediante el uso de
AppLocker.

e Control de Acceso a Red (NAP, NPS): permite validar que los
equipos que requieran conectarse a mi red, cumplan con
ciertas caracteristicas de salud previos a conectarse a mi red;

como por ejemplo, estado de actualizaciones y parches
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instalados, actualizacion del software antivirus instalado en el
equipo y estado del firewall.

Nuevas herramientas de Administracion: La nueva version del
Sistema  Operativo  presenta nuevas herramientas
administrativas como ServerManager, las cuales consolidan
las diferentes consolas administrativas en un solo lugar
facilitando la administracion del Servidor.

Seguridad: Gracias a la utilizacion de Server Core, se puede
desplegar servidores sin interfaz grafica lo cual ayuda a

reducir la superficie de ataque de dichos servidores.

2.2.2.Microsoft Exchange Server 2010

A continuacién se detallan algunas de las caracteristicas mas

importantes de Microsoft Exchange Server 2010, las cuales se

consideran relevantes para este proyecto:

Mailtips: Los usuarios recibiran mensajes informativos sobre
el estado de su destinatario, mientras estd creando sus
mensajes de correo electronico.

Busqueda sobre multiples Buzones, Auditoria de Correos
Electrénicos y Retencién Legal.

Busqueda en base al contexto del contenido del correo
electronico: Gracias al motor de Busqueda e Indexacion de
Microsoft Exchange Server se pueden realizar busquedas en
base a varios parametros como rangos de fechas, operadores

de busqueda, buzones especificos de busqueda, etc.
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Se incrementa notablemente la Facilidad de levantar
busquedas autorizadas por conceptos de Auditoria, llegando
a cubrir elementos de correo electronico historicos.

Directivas de Retenciéon de Mensajes de Correo Electrénico:
Reduccion del Riesgo de Pérdida de Informacion permitiendo
aplicar politicas de Retencién indefinida para informacion
sensible y permitirdn ayudar de manera automética a los
usuarios a mantener el tamafio de su Buzon de Correo
Electrénico dentro de los Limites definidos por PAM EP
(450MB)

Archivo Personal de Correo (Archiving): Integracién con
Archivo Personal de Correo (Archiving). Aquellos correos que
cumplan con un tiempo definido de vida podran ser movidos
automaticamente hacia el Buzon de Archivo y cuando su ciclo
de Vida Util haya finalizado podran ser borrados.
Administracion sobre el correo histérico de la compafia:
Facilidad de Aplicar Politicas de Retencion en base a politicas
determinas por la compaiiia

Politicas de Control para Dispositivos Moviles: Administrar el
nivel de acceso predeterminado para todos los teléfonos y
dispositivos moviles en base a Fabricantes y modelos de
Equipos Moviles.

Se podra implementar Esquemas de Alta Disponibilidad para
la Plataforma de Correo Electrénico gracias al uso de
Database Availability Groups (DAG).
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2.2.3.Microsoft LYNC Server 2010

A continuacion se detallan algunas de las caracteristicas mas

importantes de los servicios de Microsoft LYNC Server 2010, las

cuales se consideran relevantes para este proyecto:

Nueva Interfaz de Usuario: La nueva interfaz ha sido
redisefiada de tal manera que facilite la interaccién de los
usuarios con la herramienta.

Cliente unificado: Dentro de un solo cliente el usuario podra
encontrar todas las funcionalidades de Telefonia, Audio,
Video y conferencias.

Caracteristicas de Voz Empresarial: Una experiencia de voz
mejorada gracias a nuevas caracteristicas como: lineas
privadas, acceso mediante voz al buzon de mensajes,
integracion con Microsoft Exchange Server 2010 como buzoén
de mensajes, Transferencia de llamadas, alta Disponibilidad
para Sitios Remotos, Integracién contra PBX corporativas
utilizando protocolo SIP, etc.

Mejoras de arquitectura y despliegue racionalizado de
servidores: Ya no hace falta el mediation server, se puede
ejecutar la Instalacién conjunta de todos los roles (salvo
monitorizacion), Opciones de recuperaciones de fallos, Unico
pool distribuido en distintos CPDs, Failover automatico a CPD
secundario, Sistema de alertas y monitorizacion multinivel de

Componentes de hardware y software.
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2.2.4.Servicios de Directorio Activo

A continuacion se detallan algunas de las caracteristicas mas

importantes de los servicios de Directorio Activo, las cuales se

consideran relevantes para este proyecto:

Papelera de Reciclaje (Recycle BIN): Esta caracteristica
permite recuperar objetos eliminados de la base de datos de
Directorio Activo con todos sus campos Yy referencias a otros
objetos.

Replicacion SYSVOL utilizando DFS-R: Las carpetas de
SYSVOL de los servidores controladores de dominio son el
repositorio de las plantillas de las politicas de grupo y scripts.
Hasta las versiones anteriores, esta carpeta utilizaba
replicacion FSR, pero esta suele presentar ciertos problemas
de sincronizacion. En Windows Server 2008 R2, la replicacion
de SYSVOL se la realiza mediante DFS-R, el cual ayuda a
optimizar el consumo de los enlaces WAN vy reduce los
problemas de sincronizacion sobre toda la infraestructura.
Politicas de Contrasefias para Administradores (fine-grained
password policies): Puedo tener varias politicas de caducidad
de contrasefias en un mismo dominio.

Centro de Administracion de Directorio Activo (ADAC): Nueva
consola de administracién orientada a tareas y basada en
PowerShell. Esta consola estara presente en las futuras

versiones de Windows Server.
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2.2.5.Servicios de Archivos

Uno de los servidores de red mas basicos son los servidores

de archivos e impresion. Ambos servicios son las principales

razones de por qué grupos de personas tienden a poner redes en

sus empresas o lugares de trabajo. EI almacenamiento de archivos

central ofrece la capacidad de compartir informacion, asi como su

proteccion, y proporciona una ubicacién Unica para operaciones de

copias de seguridad y recuperacion.

A continuacion se detallan las principales mejoras de este Rol

de Servidor en Windows Server 2008 R2:

Infraestructura de Clasificacion de Archivos (FCI, File
Classsication Infrastructure): Permite la clasificacion
automéatica de archivos en base a propiedades y reglas de
clasificacion Una vez que los archivos han sido clasificados,
yo puedo proceder a ejecutar diferentes tareas sobra cada
uno de los tipos de archivos.
Sistema Distribuido de Archivos (DFS, Distributed File
System): Me permite la creacion de un nombre de espacio
UNC (Universal Naming Convention) logico al cual los
usuarios se conectaran desde sus equipos clientes. También
permite replicar la informacién de los diferentes servidores
con el objeto de centralizar la informacién y sincronizacion de
archivos.
Administrador de Recursos de Servidor de Archivos (FSRM,
File Server Resource Manager): Esta caracteristica me
permite implementar filtros de archivos y cuotas de archivos
para regular la cantidad de informacion.
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2.2.6.Servicios de Impresion

Al igual que los servidores de Archivos, los servidores de

impresion permiten la reduccion de los costes de hardware de las

diferentes impresoras al compartir un menor nimero de impresoras

entre mas usuarios.

A continuacion se detallan algunas de las caracteristicas mas

importantes de los servicios de Impresion, las cuales se consideran

relevantes para este proyecto:

Instalacion y/o Despliegue de impresoras mediante directivas
de grupo de Directorio Activo: Se puede desplegar e instalar
impresoras en los equipos de los usuarios mediante el uso de
politicas de grupo, facilitando de esta manera el proceso de
preparacién de los equipos y minimizando el numero de
llamadas a la mesa de ayuda por este requerimiento.
Capacidad de importacion y exportaciéon de las colas de
impresion: Facilidad de importar y/o exportar colas de
impresion, drivers, puertos de impresora, configuraciones de
un servidor a otro, gracias a los nuevos asistentes o lineas de
comando.

Mejoras al esquema de seguridad para la instalacion de
controladores de impresora: La configuracion de seguridad
predeterminada de Windows Vista y Windows Server 2008 y
posteriores, permite a los usuarios que no sean miembros del
grupo local Administradores instalar solamente controladores

de impresora de confianza, como los que se incluyen en
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Windows o en paquetes de controladores de impresoras
firmados digitalmente.

2.3. Levantamiento de Informacién de Infraestructura

Actual

A continuacion se presenta la informacion relacionada con los
diferentes = componentes  de la infraestructura  de
PETROAMAZONAS EP:

ESPACIO EN BLANCO INTENCIONAL

54



2.3.1.Diagramas de Sitios y Enlaces WAN
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Grafica No. 4. Diagramas de Sitios y Enlaces WAN
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2.3.2.Topologia de Directorio Activo

PAA

Total Domain Controllers in Site: 2
Total Number of Subnets in Site: 1

Q u |t0 IntraSite Topology Generation: Disabled
Cleanup: Disabled

Total Domain Controllers in Site: 4 Optimizing Edges: Disabled

Total Number of Subnets in Site: 10 Stale Link Detection: Disabled

IntraSite Topology Generation: Disabled
Cleanup: Disabled

Optimizing Edges: Disabled

Stale Link Detection: Disabled

uiowdcgl.ecpetro.corp

Global Catalog Server InterSite Topology Generation: Disabled

InterSite Topology Generation: Disabled

paawdcg2.ecpetro.corp  paawdcgé.petroamazonas.ecpetro.corp

uiowdcg2.ecpetro.corp Global Catalog Server Global Catalog Server

UIOWDCGS5.petroamazonas.ecpetro.corp PAY
el Gty Sz Total Domain Controllers in Site: 4

Total Number of Subnets in Site: 4

IntraSite Topology Generation: Disabled PAYwWDCG1.ecpetro.corp
Cleanup: Disabled Global Catalog Server
Optimizing Edges: Disabled

Stale Link Detection: Disabled

PAY-QUITO
(Type:IP-Link, Cost:100, Interval:180)

uiowdcg6.petroamazonas.ecpetro.corp

(Type:IP-Link, Cost:100, Interval:180)

InterSite Topology Generation: Disabled
paywdcg2.ecpetro.corp
Global Catalog Server

Total Domain Controllers in Site: 1
Total Number of Subnets in Site: 3
IntraSite Topology Generation: Disabled
Cleanup: Disabled

Optimizing Edges: Disabled

Stale Link Detection: Disabled

paywdcg6.petroamazonas.ecpetro.corp
Global Catalog Server

PAYWDCG5.petroamazonas.ecpetro.corp
InterSite Topology Generation: Disabled Global Catalog Server

yurwdcg6.petroamazonas.ecpetro.corp
Global Catalog Server

** Este grafico continla en la siguiente pagina
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EPF

Total Domain Controllers in Site: 4
Total Number of Subnets in Site: 7
IntraSite Topology Generation: Disabled
Cleanup: Disabled

Optimizing Edges: Disabled

Stale Link Detection: Disabled

InterSite Topology Generation: Disabled

epfwdcgl.ecpetro.corp
Global Catalog Server

epfwdcg5.petroamazonas.ecpetro.corp
Global Catalog Server

epfwdcgb.petroamazonas.ecpetro.corp

epfwdcg2.ecpetro.corp
Global Catalog Server

¢
(Type:IP-Link

Global Catalog Server

PAN

Total Domain Controllers in Site: 1
Total Number of Subnets in Site: 1
IntraSite Topology Generation: Disabled
Cleanup: Disabled

Optimizing Edges: Disabled

Stale Link Detection: Disabled

InterSite Topology Generation: Disabled

panwdcg6.petroamazonas.ecpetro.corp

Quito

Total Domain Controllers in Site: 4

Total Number of Subnets in Site: 10

IntraSite Topology Generation: Disab'quiowdcgl.ecpetro.corp
Cleanup: Disabled

Optimizing Edges: Disabled
Sta\eIHgB)Detection: Disabled

Global Catalog Server

(Type:IP-Link, Cost:100, Interval

InterSite Topology Generation: Disabled

uiowdcg2.ecpetro.corp

CPF

Total Domain Controllers in Site: 4
Total Number of Subnets in Site: 8
IntraSite Topology Generation: Disabled
Cleanup: Disabled

Optimizing Edges: Disabled

Stale Link Detection: Disabled

InterSite Topology Generation: Disabled

P F
t:100, Interval:180)

cpfwdcg5.petroamazonas.ecpetro.corp
Global Catalog Server

cpfwdcg2.ecpetro.corp
Global Catalog Server

cpfwdcg6.petroamazonas.ecpetro.corp
Global Catalog Server

cpfwdcgl.ecpetro.corp
Global Catalog Server

(Type:IP-Link, Cost:100.

UIOWDCGS5.petroamazonas.ecpetro.corp
Global Catalog Server

UITO
, Interval:180)

uiowdcg6.petroamazonas.ecpetro.corp

Gréfica No. 5: Topologia de Sitios de Directorio Activo
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Gréfica No. 6: Topologia de Bosque de Directorio Activo
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ecpetro.corp

NetBIOS Name: ECPETRO

Domain functional level: Windows Server 2003
Total DC's: 9

fsmoPDC: uiowdcgl.ecpetro.corp
fsmoINFRA: uiowdcg2.ecpetro.corp
fsmoRID: uiowdcgl.ecpetro.corp
fsmoDomain: uiowdcgl.ecpetro.corp
fsmoSchema: uiowdcgl.ecpetro.corp
AD Schema: 31 (Windows 2003 R2)
EX Schema: 11116 (Exchange 2007 SP1)
RTC Schema: 0 (Unknown OCS/Lync version)

S
CPFWDEG1

D
5.2 (3790) [Service Pack 2] 5.2 (3790) [Service Pack 2]

5.2 (3790) [Service Pack 2]

S22 S
PAAWDEG2 EPFWI

5.2 (3790) [Service Pack 2] 5.2 (3790) [Service Pack 2] 5.2 (3790) [Service Pack 2]

<
UIOWDEG2
5.2 (3790) [Service Pack 2]

\YWDEG2
5.2 (3790) [Service Pack 2] 5.2 (3790) [Service Pack 2]

P
(N,zoﬂ"&’
e t®

petroamazonas.ecpetro.corp

NetBIOS Name: PETROAMAZONAS
Domain functional level: Windows Server 2003

Total DC's: 11
fsmoPDC: UIOWDCGS5.petroamazonas.ecpetro.corp <
fsmoINFRA: uiowdcg6.petroamazonas.ecpetro.corp CPFWDEG5 EPFWDEG5

5.2 (3790) [Service Pack 2] 5.2 (3790) [Service Pack 2]

fsmoRID: UIOWDCG5.petroamazonas.ecpetro.corp

G PAYWDEGS
5.2 (3790) [Service Pack 2]

PAYWI
5.2 (3790) [Service Pack 2]

5.2 (3790) [Service Pack 2] 5.2 (3790) [Service Pack 2]

s s
S <3 <3
YURWDEG6 UIOWDEGE PANWDEGS

5.2 (3790) [Service Pack 2] 5.2 (3790 [Service Pack 2] 5.2 (3790) [Service Pack 2] 5.2 (3790) [Service Pack 2]

[ 5
5.2 (3790) [Service Pack 2]

Gréfica No. 7: Topologia de Dominios de Directorio Activo
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2.3.3.Topologia de Microsoft Exchange Server

{AD Site: PAA

Torsl Servars: 2

{AD Site: QUITO

PAA ITO
(Type:IP-Link, Cost100, Interval:180)

AD Site: CPF

Total Server's: 2

PA ITO
(Type:IP-Link, Cost:100, Interval:180)

CPF - EPF
(Type:IP-Link, Cost:100, Interval:180)

{AD Site: PAY

Total Server's: 2

Gréfica No. 8: Topologia de Servidores Exchange 2007
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2.3.4.Servidores que se tiene actualmente en produccién

Tabla No. 3: Servidores que se encuentran en produccion

Nro. Nombre |Fisico/Virtual Modelo Procesador RAM Locacion Descripcién

1 | CPFWEXC1 Fisico Pro"'a”élB" 460c 3 5 gr‘jz""d Core 8 GB CPF Servidor Exchange 2007 Mailbox
2 | CPFWEXC2 Fisico Pro"'a”élB" 460c 3 g gr‘jz""d Core 4 GB CPF Servidor Exchange 2007 CAS - HUB
3 CPFWFLS1 Fisico ProLiant BL 460c 2 Quad Core 4 GB CPF Servidor Archivos

G1 3.0 Ghz

. ProLiant BL 460c 2 Quad Core .

4 | CPFWSQL1 Fisico o1 230G 4GB CPF Servidor SQL 2005
5 |cPFWDCGS|  Fisico ProLiant BL 460c | 2 Quad Core 4GB CPF Domain Controller Child

G1 3.0 Ghz
6 CPFwWDCG1 Fisico ProLiant BL 460c 2 Quad Core 4 GB CPF Domain Controller Root

G1 3.0 Ghz
7 | CPFWDNS1 Fisico ProLiant DL360 G5 | , 5 gﬁfd Core 4GB CPF DNS Perimetral
9 | CPFWFAP2 Fisico ProLiant DL 380 G4 Ghzz'”te' Xeon 3 35GB | CPF Servidor Archivos
10 | CPFWPRN1 Virtual N/A vi rztu';rlocesador 1GB CPF Servidor Print Server
11 |CPEWSCM1|  Virtual N/A 1 Procesador 2 GB CPE Servidor MS SCCM

Virtual

61

**Esta Tabla continta en las siguientes paginas




1 Procesador

12 | CPFWSUS2 |  Virtual N/A Virtual 2 GB CPF Servidor MS WSUS

13 |CPFWDCG6|  Virtual N/A vi rltuzrlocesador 2 GB CPF Domain Controller Child

14 | CPFWDCG2 |  Virtual N/A Vi rltuF;rlocesador 2 GB CPF Domain Controller Root

15 | PEEWFAP2 Fisico  |ProLiant DL 380 G4 Ghzz'”te' Xeon36 |, g EPF Servidor Archivos

16 |EPFWDCGS| Fisico | ProLiant DL360 G5 |, 2 gﬁ;‘d Core 4GB EPF Domain Controller Child

17 | EPFwDCG1 Fisico ProLiant DL360 G7 GhZZSiX Core 2,6 12 GB EPF Domain Controller Root

18 | EPFWEXC1 Fisico ProLiant DL380 G5 3_12 gr‘jz""d Core 8 GB EPF Servidor Exchange 2007 Mailbox
19 | EPFWEXC2 Fisico ProLiant DL380 G5 3_12 gr‘jz""d Core 4GB EPF Servidor Exchange 2007 CAS - HUB
20 | EPFWFLS1 Fisico ProLiant DL380 G5 3_12 gﬁfd Core 4GB EPF Servidor Archivos

21 | EPFWDCG6|  Virtual N/A vi rltuzrlocesador 2 GB EPF Domain Controller Child

22 | EPFWPRN1 |  Virtual N/A vi rztuzrlocesador 1GB EPF Servidor Print Server

23 |EPFWSCM1|  Virtual N/A vi rltuparlocesador 1GB EPF Servidor MS SCCM

24 | EPFwWDCG2 Virtual N/A 1 Procesador 2GB EPF Domain Controller Root

Virtual

**Continuacion Tabla No. 3: Servidores que se encuentran en produccién
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2 Quad Core

25 | PAAWEXC9 Fisico ProLiant DL360 G6 2 67 Ghz 12 GB PAA Servidor Exchange Mailbox
26 | PAAWFLS5 Fisico ProLiant DL360 G6 2_57%?;' Core 12GB | PAA Servidor Archivos

27 | PAAWEXCS6 Virtual N/A 2 Procesador 4GB PAA Servidor Exchange CAS - HUB
28 | PAAWPRNL |  Virtual N/A vi rltuparlocesador 1GB PAA Servidor Print Server

29 |PAAWSCML|  Virtual N/A vi rltuF;rlocesador 2 GB PAA Servidor MS SCCM

30 | PAAWSUSL |  Virtual N/A vi rltuzrlocesador 1GB PAA Servidor MS WSUS

31 | PAAWDCG6|  Virtual N/A i Procesador 2 GB PAA | Domain Controller Child

32 | PAAWDCG2 Virtual N/A VirltuI:lrlocesador 2GB PAA Domain Controller Child

33 | PANWFLS1 Fisico ProLiant DL360 G7 GhZZSiX Core 2,6 12GB | PAN Servidor Archivos

34 | PANWDCG6 |  Virtual N/A i Procesador 2 GB PAN Domain Controller Child

35 | PANWPRN1 Virtual N/A vi rztuF;rlocesador 1GB PAN Servidor Print Server

36 | PANWSUSL |  Virtual N/A vi rltuparlocesador 1GB PAN Servidor MS WSUS

37 | PANWSCM1 |  Virtual N/A vi rltuzrlocesador 2 GB PAN Servidor MS SCCM

38 |PAYWDCGS5|  Fisico ProLiant DL360 G6 2_627%133 Core 12GB | PAY Domain Controller Child

**Continuacion Tabla No. 3: Servidores que se encuentran en produccién
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2 Quad Core

39 | PAYWFLS1 Fisico ProLiant DL360 G6 2 67 Ghz 12 GB PAY Servidor Archivos
40 | PAYWDCG1 Fisico ProLiant DL360 G6 |, é%*ﬁf Core 12 GB PAY Domain Controller Root
41 | PAYWEXC1 Fisico ProLiant DL360 G6 |, 627%“*;;' Core 12GB | PAY Servidor Exchange Mailbox
42 | PAYWEXC2 Fisico ProLiant DL360 G6 |, é%ﬁf Core 12 GB PAY Servidor Exchange 2007 CAS - HUB
43 |PAYWDCG6|  Virtual N/A vi rltuF;rlocesador 2 GB PAY Domain Controller Child
44 | PAYWPRN1 Virtual N/A vi rltuF;rlocesador 1GB PAY Servidor Print Server
45 | PAYWSC Virtual N/A 1 Procesador 1GB PAY Servidor MS SCCM
M1 Virtual
46 |  PAYWSU Virtual N/A 1 Procesador 1GB PAY Servidor MS WSUS
S1 Virtual
47 | PAYWDC Virtual N/A 1 Procesador 2 GB PAY Domain Controller Root
G2 Virtual
UIOWEXC . ProLiant BL 460c 2 Quad Core . : .
48 1 Fisico G1 2 6 Ghz 8 GB Quito Servidor Exchange Mailbox
a9 | UIOWEXC Fisico ProLiant BL 460c | 2 Quad Core 4 GB Quito Servidor Exchange 2007 CAS - HUB
2 G1 2.6 Ghz
UIOWFLS . ProLiant BL 460c 2 Quad Core . . .
50 1 Fisico Gl 2.6 Ghz 4 GB Quito Servidor Archivos
UIOWMO . ProLiant BL 460c 2 Quad Core . .
51 M1 Fisico G1 2 6 Ghz 4GB Quito Servidor MS SCOM

**Continuacion Tabla No. 3: Servidores que se encuentran en produccién
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uliowocC

ProLiant BL 460c

2 Quad Core

52 M1 Fisico G1 2.6 Ghz 4 GB Quito Servidor Ms SCCM
UIOWSQL . ProLiant BL 460c 2 Quad Core . .
53 > Fisico G1 2.6 Ghz 4GB Quito Servidor SQL 2005
uliowbDC . ProLiant BL 460c 2 Quad Core . : .
54 G5 Fisico Gl 2.6 Ghz 4GB Quito Domain Controller Child
UlowDCG . ProLiant BL 460c 2 Quad Core . .
55 1 Fisico Gl 2 6 Ghz 4GB Quito Domain Controller Root
56 |y 2V " | Fisico |ProLiant DL 380 G4| 2" *®" 38 | 3568 | quito | Servidor Archivos
UIOWFAP . : 2 Intel Xeon 3.4 , Servidor de Archivos (Informacion
57 8 Fisico ProLiant DL 380 G4 Ghz 2GB Quito B7-21)
UIOWFAP . . 1 Intel Xeon 3.4 . Servidor de Archivos (Informacién
58 9 Fisico ProLiant DL 380 G4 Ghz 2GB Quito B7-21)
59 |, UIOWDNS Fisico ProLiant DL360 G5 | , 5 gr‘jz""d Core 4GB Quito Servidor DNS Perimetral
60 5 UIOWEXC Fisico ProLiant DL360 G5 3 gg#fd Core 4GB Quito Servidor Exchange 2007 Edge
61 |, UIOWDNS | rico | ProLiant DL360 G5 . 5 gﬁfd Core 4GB Quito | DNS Perimetral
62 UIOWBES Virtual N/A _2 Procesador 4GB Quito Servidor Blackberry Enterprise
2 Virtual Server
UIOWKM : 1 Procesador . .
63 s1 Virtual N/A Virtual 2GB Quito MS Key Management Service
64 MZU IOWOC Virtual N/A VirltuF;rlocesador 2GB Quito Servidor SCOM Reporting Services

**Continuacion Tabla No. 3: Servidores que se encuentran en produccién
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UIOWPRN

2 Procesador

65 Virtual N/A . 1GB Quito Servidor Print Server
1 Virtual
6 |, VOWSUS| i N/A y rltuzflocesador 2GB | Quito | Servidorde MS WSUS
uiowbC . 1 Procesador ; ini -
67 G6 Virtual N/A Virtual 2GB Quito Controlador de Dominio Child
68 5 UlowbDCG Virtual N/A Virltqulocesador 2GB Quito Domain Controller Root
69 YURWFL Fisico ProLiant DL360 G6 2 Quad Core 12 GB YUR Servidor Archivos
S1 2.67 Ghz
70 YURWDC Virtual N/A .l Procesador 1GB YUR Controlador de Dominio Child
G6 Virtual
71 YURWER Virtual N/A .1 Procesador 1GB YUR Servidor Print Server
N1 Virtual
72 | JURWSC 1 Vinyal N/A 1 Procesador 1GB | YUR | Servidor MS SCCM
M1 Virtual

**Continuacion Tabla No. 3: Servidores que se encuentran en produccién
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CAPITULO 3

DESARROLLO

A continuacion se procede con el desarrollo del Disefio del
plan de migracion de plataforma base Microsoft para
PETROAMAZONAS EP.

3.1. Fasel
La Fase | se compone del Analisis, evaluacion y
recomendaciones a la infraestructura Microsoft de

PETROAMAZONAS EP y su desarrollo se muestra dentro de los

siguientes puntos.

3.1.1.Plan de diagndstico

El plan de diagnostico esta enfocado en el andlisis del estado
de salud actual de la Infraestructura Microsoft base de
PETROAMAZONAS EP y abarca los siguientes puntos:
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i. Antecedentes

La plataforma Base de PETROAMAZONAS EP esta basada
sobre Tecnologias Microsoft, la cual fue desplegada a mediados del
afio 2007 y desde entonces ha estado en produccién durante el
transcurso de todos estos afios. Esta plataforma fue disefiada
tomando en cuenta los requerimientos de PETROAMAZONAS EP y
las mejores practicas del fabricante; logrando asi, escalar de una

manera modular durante todo este tiempo.

Con este proyecto, PETROAMAZONAS EP busca actualizar
todos los servicios basados en Plataforma Microsoft a las ultimas
versiones disponibles en el mercado; pero antes de empezar con
todo el proceso de actualizacion, se ha considerado necesario
realizar una revision del Estado de Salud de la Plataforma Actual
que genere un listado de Acciones Correctivas que ayuden a

minimizar el impacto una vez que inicie el proyecto.

il. Alcance

El presente plan tiene por objeto realizar una revisién del
estado actual de la implementacién de los Servicios de Directorio
Activo y Microsoft Exchange Server instalados en la infraestructura
de Petroamazonas EP el cual permita posteriormente definir un plan
de remediacién para solucionar aquellos inconvenientes detectados

a lo largo del proceso de revision.
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iii.  Objetivos

Realizar una Revision del Estado de Salud de la
Infraestructura Base de PETROAMAZONAS EP que permita analizar
el estado actual de la misma con el fin de que se puedan planificar

todas aquellas tareas correctivas necesarias que ayuden a acelerar

el proceso de migracion.

iv. Fases de Implementacién

Para realizar el levantamiento de informacion y las diferentes
pruebas de validacion del estado de Salud de Directorio Activo se
deberan utilizar algunas herramientas especializadas para dicho fin;
tales como, Microsoft Baseline Security Analyzer 2.0, Active
Directory Domain Services Best Practices Analyzer (AD DS BPA),
Scripts para diagnostico y comprobacion del funcionamiento de la
plataforma y las herramientas de Soporte propias del Sistema

Operativo.

Para Microsoft Exchange Server se podra a utilizar la
herramienta Microsoft Exchange Server Best Practices Analyzer
2007 V3.3 con las udltimas actualizaciones disponibles y Microsoft

Active Directory Topology Diagrammer.

Cabe recalcar que todas estas herramientas estan enfocadas
en recolectar informacion valiosa sobre el performance,
configuraciones y estado de salud de los componentes esenciales

de Directorio Activo y Microsoft Exchange Server.
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Finalmente cabe mencionar que las herramientas seran

ejecutadas varias veces en diferentes dias con el objeto de avalar

que las novedades reportadas sean validas y no se traten

simplemente de condiciones transitorias.

Para la verificacion del estado de salud de la infraestructura

Microsoft se seguira el siguiente plan:

1.
2.

Reunién de Arranque de inicio de Tareas

Asignacion de Cuentas Administrativas con privilegios sobre
las diferentes plataformas

Coordinacion de Ventanas de pruebas para ejecucion de
herramientas de Chequeo

Instalacion de Herramientas de Chequeo de Estado de Salud
sobre los Servidores Designados

Ejecucion de Herramientas de Chequeo de Estado de Salud
en horarios establecidos

Analisis de Resultados

Segunda Ejecucién de Herramientas de Chequeo de Estado
de Salud en horarios establecidos

Comparativa de Resultados obtenidos en las nuevas pruebas

Validacion de novedades obtenidas en base a condiciones
existentes en la red de PETROAMAZONAS EP

10.Ejecucién Final de Herramientas de Chequeo de Estado de

Salud en horarios establecidos

11.Comparativa de Resultados obtenidos en las nuevas pruebas
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V. Fuera de Alcance

El desarrollo de este plan no contempla los siguientes puntos:
¢ No se considera la Revision y/o Configuracion de Dispositivos

de Seguridad Perimetral que puedan intervenir en el proceso

¢ No se considera la Revision y/o Configuracion de Dispositivos

de Red que puedan intervenir en el proceso
¢ No se considera la Revision y/o Configuracion de ningun otro

Producto, Servidor y/o Servicio de Red que no forme parte del

Alcance de este Plan.

Vi. Cronograma

A continuacion en la Tabla No. 4: Cronograma de Revision
Estado de Salud, se adjunta el Cronograma de Actividades de Nivel
General que describen las tareas que seran ejecutadas como parte

de este Plan:

Tabla No. 4: Cronograma de Revisién Estado de Salud

Nombre de tarea Duracion

Diagnéstico del Estado de Salud actual de la
infraestructura Microsoft base de PETROAMAZONAS 6 dias
EP

Reunion de Arranque de inicio de Tareas 2 horas

Asignacién de Cuentas Administrativas con privilegios
sobre las diferentes plataformas

Coordinacion de Ventanas de pruebas para ejecucion 1 hora

1 hora
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de herramientas de Chequeo

Instalacion de Herramientas de Chequeo de Estado de
Salud sobre los Servidores Designados

Ejecucion de Herramientas de Chequeo de Estado de
Salud en horarios establecidos

Andlisis de Resultados

Segunda Ejecucion de Herramientas de Chequeo de
Estado de Salud en horarios establecidos

Comparativa de Resultados obtenidos en las nuevas
pruebas

Validacibn de novedades obtenidas en base a
condiciones existentes en la red de PETROAMAZONAS
EP

Ejecucién Final de Herramientas de Chequeo de Estado
de Salud en horarios establecidos

Comparativa de Resultados obtenidos en las nuevas
pruebas

Elaboracion Documento Revision de Instalacion de
Servicios de Directorio Activo y Microsoft Exchange
Server

Documento Revision de Instalacion de Servicios de
Directorio Activo y Microsoft Exchange Server Aprobado
Diagnostico del Estado de Salud actual de la
infraestructura Microsoft base de PETROAMAZONAS EP
Terminado

Vii. Entreqgables

1 hora

4 horas
4 horas

4 horas

4 horas

7 horas

2 horas

2 horas

16 horas

0 dias

O dias

Para este Plan se procedera con el Desarrollo de Documento

Revision de Instalacion de Servicios de Directorio Activo y Microsoft

Exchange Server donde se detallan las novedades encontradas.
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El documento deberd contener al menos los siguientes

puntos:

o a0k wDn R

Resumen Ejecutivo

Antecedentes

Entorno Actual

Objetivos

Alcances

Recopilacion de Informacion

6.1.Verificacion de la conectividad entre todos los servidores
controladores de dominio

6.2. Infraestructura de dominios (relaciones de confianza)

6.3. Informacién del proceso administrativo del Directorio Activo.

6.4. Grupos con elevados Privilegios

6.5.GPOs

6.6.Roles Administrativos

6.7.Estructura Administrativa

6.8. Unidades Organizacionales

6.9. Consideraciones Microsoft Exchange Server

6.10. Aplicativos de terceros

6.11. Delegacion de Tareas

6.12. Revision de controladores de Dominio

6.13. Sitios y servicios

6.14. Herramientas para revision de Salud de Directorio
Activo

6.15. Revision de Seguridad del Directorio Activo

. Herramientas para revision de Salud de Microsoft Exchange

Server 2007
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7.1.Levantamiento de Servidores existentes actualmente en la
Organizacion Exchange
7.2.Levantamiento de Topologia de Organizacion Microsoft
Exchange Server 2007
7.3.Matriz de Novedades Encontradas en Microsoft Exchange
Server 2007
8. Evaluacion de Novedades Encontradas
9. Novedades Criticas
10. Advertencias
11.Comparativa contra Mejores Practicas del Fabricante
12.Novedades encontradas
13.Acciones y Recomendaciones
14.Directorio Activo
15. Matriz de andlisis y resultados
16.Recomendaciones adicionales

17.Referencia

Dentro de este documento, Petroamazonas podra encontrar
informacion del estado de Salud de Microsoft Directorio Activo® y
Microsoft Exchange Server 2007 como las que se muestran en las

siguientes imagenes de ejemplo:

ESPACIO EN BLANCO INTENCIONAL
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ECPETRO: Pruebas Basicas de Funcionamiento Resultado

Netdom Query fsmo OK
Check FSMO Roles (DCdiag /test:Knowsofroleholders /v) OK
Ping ecpetro.corp OK
\\ecpetro.corp OK
Acceso a la consola Directorio Activo Users & Computers OK
Acceso a la consola Sites & Services OK
Acceso a la consola Directorio Activo Domain & Trusts OK
Acceso a la consola de Administracion de Politicas de Grupo OK
Acceso a las politicas Default Domain Controller OK

Grafica No. 9: Pruebas Basicas de Funcionamiento

_ Servidor Responsable

Schema owner uiowdcgl.ecpetro.corp
Domain role owner uiowdcgl.ecpetro.corp
Grafica No. 10: Roles FSMO de Bosque

_ Servidor Responsable

PDC role UIOWDCGS5.petroamazonas.ecpetro.corp

RID pool manager UIOWDCG5.petroamazonas.ecpetro.corp

Infrastructure owner  Uiowdcg6.petroamazonas.ecpetro.corp
Grafica No. 11: Roles FSMO de Dominio
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Quito | UIOWD
Quito | VIOWD
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Quits | UIOWD
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12: Estado de Replicacién y convergencia

ESPACIO EN BLANCO INTENCIONAL
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Indicadores

O

Descripcién

Existen errores graves en los resultados

Los resultados cumplen con la linea base de Microsoft

Windows 2003 Resource Kit, pero por lo menos existe

una observacion a ser aplicada por mejor practica

Los resultados han cumplido con la linea base de

Microsoft Windows 2003, no hay observaciones

Puntos a : -
Semaforos Resultado Recomendacion | Prioridad
evaluar
Se han
encontrado
servidores que | Configurar
Informacion no tienen | Forward faltante
_ _ MEDIA
DNS configurados en el servidor
Forwarders en|DNS
el servidor
DNS.
Las _
] Revisar
y delegaciones _ _
Informacion _ configuraciones
@® | taia os| ALTA
DNS _ _|realizadas en los
servidores esta )
servidores DNS
rota
Conteo de Esta dentro de
objetos en la linea base de
O . BAJA
la base de Windows 2003
datos Resource Kit

Gréafica No. 13:

Matriz de Analisis y Resultados
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All  versions of
Outlook are
allowed to access

server

Outlook
CPFWEXC | Best ) cpfwexcl.petroam
1 ) connection Server
1 Practices azonas.ecpetro.cor
range )
p. It is
recommended that
older versions be
blocked.
Storage
) ) cpfwexcl.petroam
driver is
CPFWEXC ) azonas.ecpetro.cor
2 Warning | more than | Server )
1 p is more than two
two years
years old.
old

Gréafica No. 14: Matriz de Novedades encontradas

3.1.2.Plan de correcciones a la infraestructura actual

i. Antecedentes

Una vez que se termine de ejecutar el Reporte de Estado de

Salud de Microsoft Directorio Activo® y Microsoft Exchange Server

2007, sera necesario proceder con el Analisis de las novedades

reportadas que permitan desarrollar un plan de accién para

solucionar las novedades encontradas durante dicho estudio.
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Alcance

El presente plan tiene por objeto establecer un Plan de Accion

que permita planificar la ejecucion de las Tareas Correctivas que se

consideren necesarias y aplicativas sobre la plataforma de Microsoft

Directorio Activo® y Microsoft Exchange Server 2007, para lo cual

serd necesario una planificacion adecuada que permita minimizar el

impacto de los cambios realizados sobre los Servicios que brinda la
infraestructura de PETROAMAZONAS EP.

iv.

Objetivos

Analizar las Recomendaciones obtenidas durante Reporte de
Estado de Salud de Microsoft Directorio Activo® y Microsoft
Exchange Server 2007 para identficar sobre que
Recomendaciones se procederd& a tomar Acciones
Correctivas tomando en cuenta el Nivel de Impacto y el
proceso de migracion de toda la plataforma.

Establecer un plan de Resolucion de Novedades Encontradas
el cual esté enfocado en la planificacion de todos los trabajos
que se hayan sido considerados como necesarios sobre la
infraestructura de PETROAMAZONAS EP

Fases de Implementacién

Una vez terminado el Andlisis de Estado de Salud de la

infraestructura actual, se deberan seguir los siguientes pasos para la

Ejecucion de Tareas Correctivas:
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8.
9.

Reunion de Presentacion de Resultados del Analisis de
Estado de Salud de la infraestructura actual con el personal
de PAM TI

Andlisis de las Novedades segun clasificacion: Ciritica,
Advertencia, Informativas, Comparativa contra Best Practices
Evaluacion de Novedades que deberdn y/o podran ser
aplicadas sobre la infraestructura de PETROAMAZONAS EP
Establecer prioridad de resolucion de Novedades
Encontradas

Definicibn de Ventanas de Trabajo para aplicacion de
Soluciones

Elaboracion de Cronograma de Trabajo para ejecucion de

Tareas Correctivas

. Aprobacion de Cronograma de Trabajo para ejecucion de

Tareas Correctivas
Elaboracion de Documentos Control de Cambios necesarios

Aprobacion de Documentos Control de Cambios necesarios

10.Ejecucién de Tareas Correctivas de Impacto Bajo sobre

Directorio Activo®

11.Ejecucién de Tareas Correctivas de Impacto Medio sobre

Directorio Activo®

12.Ejecucién de Tareas Correctivas de Impacto Alto sobre

Directorio Activo®

13. Estabilizaciéon de Cambios Realizados

14.Ejecucién de Tareas Correctivas de Impacto Bajo sobre

Microsoft Exchange Server 2007®

15.Ejecucién de Tareas Correctivas de Impacto Medio sobre

Microsoft Exchange Server 2007®
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16.Ejecucion de Tareas Correctivas de Impacto Alto sobre
Microsoft Exchange Server 2007®

17.Estabilizacion de Cambios Realizados

18.Elaboracion de Documento Reporte de Tareas Correctivas
Ejecutadas sobre la infraestructura de PETROAMAZONAS
EP.

V. Fuera de Alcance

El desarrollo de este plan no contempla los siguientes puntos:

¢ No se considera la Revision y/o Configuracion de Dispositivos
de Seguridad Perimetral que puedan intervenir en el proceso

¢ No se considera la Revision y/o Configuracion de Dispositivos
de Red que puedan intervenir en el proceso

e No se considera la Revision y/o Configuracion de ningun otro
Producto, Servidor y/o Servicio de Red que no forme parte del

Alcance de este Plan.

ESPACIO EN BLANCO INTENCIONAL
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Vi. Cronograma

A continuacion en la Tabla No. 5: Cronograma de tareas
correctivas, se adjunta el Cronograma de Actividades de Nivel
General que describen las tareas que seran ejecutadas como parte

de este Plan:

Tabla No. 5: Cronograma de tareas correctivas

Nombre de tarea Duracion
Plan de correcciones y/o ajustes a la infraestructura 9 dias
actual

Reunién de Presentacion de Resultados del Andlisis de
Estado de Salud de la infraestructura actual con el 2 horas
personal de PAM TI

Andlisis de las Novedades segun clasificacion: Critica,
Advertencia, Informativas, Comparativa contra Best 1 hora
Practices

Evaluacion de Novedades que deberan y/o podran ser
aplicadas sobre la infraestructura de PETROAMAZONAS 1 hora
EP

Establecer prioridad de resolucion de Novedades

Encontradas 1 hora
Definicion de Ventanas de Trabajo para aplicacién de
. 1 hora
Soluciones
Documento Cronograma de Trabajo para ejecucion de
: 0 horas
Tareas Correctivas Aprobado
Elaboracion de Documentos Control de Cambios 1 hora

necesarios
Documentos Control de Cambios Aprobado 0 dias
Ejecucidon de Tareas Correctivas de Impacto Bajo sobre

Directorio Activo® 4 horas

Ejecucion de Tareas Correctivas de Impacto Medio

; ) ! 6 horas

sobre Directorio Activo®

Ejecucion de Tareas Correctivas de Impacto Alto sobre

. : ) 8 horas
Directorio Activo®

Estabilizacién de Cambios Realizados 9 horas
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Ejecucion de Tareas Correctivas de Impacto Bajo sobre
Microsoft Exchange Server 2007®

Ejecucion de Tareas Correctivas de Impacto Medio
sobre Microsoft Exchange Server 2007®

Ejecucion de Tareas Correctivas de Impacto Alto sobre
Microsoft Exchange Server 2007®

Estabilizacion de Cambios Realizados

Elaboracion de Documento Reporte de Tareas
Correctivas Ejecutadas sobre la infraestructura de
PETROAMAZONAS EP.

Reporte de Tareas Correctivas Ejecutadas sobre la
infraestructura de PETROAMAZONAS EP Aprobado
Plan de correcciones y/o ajustes a la infraestructura actual
Terminado

Vii. Entregables

4 horas

6 horas

9 horas

9 horas

8 horas

0 dias

0 dias

Para este Plan se han considerado los siguientes Entregables:

e Desarrollo del Cronograma de Actividades de Acciones

Correctivas (Diagrama de Gantt detallando las tareas, fechas

de ejecucion, tiempos aproximados para ejecucion de Tareas

y recursos). Este archivo sera desarrollado en Microsoft
Project y debera ser aprobado por PETROAMAZONAS EP

previé a la ejecucion del mismo

A continuacioén; en la

Tabla No. 6: Ejemplo cronograma de tareas correctivas, se

muestra un Cronograma de Tareas a manera de Ejemplo como el

gue se deberia desarrollar para PETROAMAZONAS EP:
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Tabla No. 6: Ejemplo cronograma de tareas correctivas

Nombre de tarea
Plan de Remediacion

Problemas de replicacion con el Controlador de
Dominio de Cuenca

Administracion Directorio Activo
Revision de Politicas de Grupo (GPOSs)
Servidores Catalogos Globales mal ubicados

No existe un proceso de obtenciéon de copias de
seguridad

Depuracion Servicios DNS
Varias

Existen demasiadas cuentas con privilegios
administrativos sobre el dominio

Entregay Cierre de Proyecto
Finalizado Plan de Remediacion

Duracion

14 dias
1 dia

4 dias
3 dias
1 dias

1 dias

1 dias
2 dias

1 dias

4 dias
0 horas

e Desarrollo de Documento Informe de Plan de Remediacion

donde se detallan la Ejecucién de las Tareas Correctivas
ejecutadas sobre la infraestructura de PETROAMAZONAS

EP.

El documento deberd contener al menos los siguientes

puntos:

Resumen Ejecutivo
Objetivos
Antecedentes
Alcance

Entorno Actual

o a0k~ w0 N RE

Tareas Correctivas Ejecutadas
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6.1. Descripcion del Problema y Tarea Correctiva Ejecutada Nro.
1
6.2. Descripcidon del Problema y Tarea Correctiva Ejecutada Nro.
2
6.3. Descripcion del Problema y Tarea Correctiva Ejecutada Nro.
3
7. Referencia

8. Anexos

3.1.3.Recomendaciones de mejora

En los siguientes puntos a continuacion se procede a detallar
todas las recomendaciones que se han considerado significativas
para optimizar de mejor manera la infraestructura actual, teniendo en
cuenta varios criterios tales como: Optimizacion de Recursos de
Hardware y Software, Esquemas de Administracion, Nuevas
Funcionalidades de las Nuevas Versiones de los Productos,
Tendencias Actuales, entre otros.

Las recomendaciones detalladas a continuacion fueron
desarrolladas en base a la informacion proporcionado por
PETROAMAZONAS EP; sin embargo se entiende que, dichas
recomendaciones deberan ser desarrolladas con mayor profundidad
durante una Fase definida de Arquitectura una vez que el proyecto

sea puesto en produccion.

Finalmente es importante sefalar que todas las
recomendaciones descritas a continuacion son analizadas tomando

como referencia los productos desarrollados por Microsoft; pero esto
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no quiere decir que, PETROAMAZONAS EP pueda considerar otros

fabricantes para la implementacion de las mismas.

3.1.3.1.  Ajuste general Topologia de Sitios

Descripcion de la Situacion Actual:

Dentro de la infraestructura base de PETROAMAZONAS EP,
se tiene configurado el Servicio de DFS, el cual permite replicar de
manera automatica los contenidos de los Servidores de Archivos
entre Quito y CPF.

Fisicamente PANACOCHA tienen 2 enlaces hacia EPF, y el
EPF tiene enlaces hacia CPF. En base a este criterio, los usuarios
de PANACOCHA deberian utilizar los Servicios DFS contra el
Servidor de Archivos de CPF. Sin embargo han existido reportes de
usuarios que establecen conexién hacia el Servidor de Archivos de
QUITO.

Una de las posibles causas para que se presente este
comportamiento podria ser que el Sitio de Directorio Activo de
PANACOCHA esta conectado directamente al Sitio de QUITO como
se muestra en la Gréafica No. 15: Configuracion Replicacion PAN —
Quito y Gréfica No. 16: Configuracion de Link de Replicacion
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PAN

Total Domain Controllers in Site: 1
Total Number of Subnets in Site: 1
IntraSite Topology Generation: Disabled
Cleanup: Disabled

Optimizing Edges: Disabled

Stale Link Detection: Disabled

InterSite Topology Generation: Disabled
(Type:IP-|

panwdcg6.petroamazonas.ecpetro.corp

-
PAN -QUITO
Link, Cost:100, Interval:180)

Quito

Total Domain Controllers in Site: 4
Total Number of Subnets in Site: 10
IntraSite Topology Generation: Disableq.liowdcgl.ecpetro.corp

Cleanup: Disabled Global Catalog Server
Optimizing Edges: Disabled

Stale Link Detection: Disabled

InterSite Topology Generation: Disabled

uiowdcg2.ecpetro.corp

UIOWDCG5.petroamazonas.ecpetro.corp
Global Catalog Server

uiowdcg6.petroamazonas.ecpetro.corp

—

Gréfica No. 15: Configuracién Replicacion PAN — Quito

i pan - quito

Site Link
Bilpay - QuiTo  site Link
BElvur - quITo  site Link

PAN - QUITO Properties

General ' Ubiectl Seculityl

PAN - QUITO

100 180
100 180
100 180
(71X

Description: l]

Sites not in this site link:

CFF
EFF
Pad,
pay
YUR

Sites in this site link:

PAN
Quito

Add>> I

<< HEmove

Grafica No. 16: Configuracion de Link de Replicacion

87




Sin embargo esto NO refleja la interconexion fisica de la

tipologia de red y/o los enlaces WAN de comunicacion existente; ya
que seguln la Grafica No. 17: Enlaces WAN EPF y PANACOCHA;

éste ultimo, mantiene conexion fisica contra EPF.

BLOQUE 15
EPF

Canal Principal
Fibra Optica
1 Gbps

BLOQUE 15

@ \ PANACOCHA @

BLOQUE 15

CHIRUSLA @

Gréafica No. 17: Enlaces WAN EPF y PANACOCHA

ESPACIO EN BLANCO INTENCIONAL
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Recomendacion de Arquitectura

Las recomendaciones del fabricante recomiendan que la
topologia de Sitios de Directorio Activo, debieran reflejar la topologia

fisica de interconexion de enlaces WAN?®

Sin embargo la configuracién actual no esta ajustada a esta
realidad de PETROAMAZONAS EP; por esta razén se recomienda
reconfigurar la topologia de replicacion de Sitios de Directorio Activo
de tal manera que el Sitio de Pafacocha replique su informacion
contra el Sitio de EPF.

Esto nos ayudara a optimizar el funcionamiento de replicacion
de objetos de directorio Activo y el funcionamiento del flujo de correo
electronico SMTP en caso de que a futuro se desplieguen servidores
de correo electronico Microsoft Exchange Server 2007 o superior

sobre el Sito de Parfiacocha.

Finalmente este cambio también podria ayudar para que los
clientes de PANACOCHA que se conectan al Servicio de DFS, lo
hagan directamente contra el Servidor mas cercano; es decir, el
Servidor de Archivos de CPF.

ESPACIO EN BLANCO INTENCIONAL

3http://technet.microsoft.com/en-us/library/cc731907.aspx
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3.1.3.2. Optimizar Servidores Controladores de

Dominio

Descripcién de la Situacién Actual:

Actualmente el Bosque de Directorio Activo de
Petroamazonas estd compuesto por 2 dominios: ECPETRO.CORP.
Root Domain y PETROAMAZONAS.ECPETRO.CORP, Child
domain; donde se colocan todos los objetos de recursos tales como:
Cuentas de Usuario, Cuentas de Servidores, Cuentas de Equipos,
etc. Como se puede apreciar en la Grafica No. 18: Controladores de

Dominio existentes

ESPACIO EN BLANCO INTENCIONAL
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ecpetro.corp

NetBIOS Name: ECPETRO

Domain functional level: Windows Server 2003
Total DC's: 9

fsmoPDC: uiowdcgl.ecpetro.corp
fsmoINFRA: uiowdcg2.ecpetro.corp
fsmoRID: uiowdcgl.ecpetro.corp
fsmoDomain: uiowdcgl.ecpetro.corp
fsmoSchema: uiowdcgl.ecpetro.corp
AD Schema: 31 (Windows 2003 R2)
EX Schema: 11116 (Exchange 2007 SP1)
RTC Schema: 0 (Unknown OCS/Lync version)

SH
UlowWDCG1
5.2 (3790) [Service Pack 2]

S22
PAYWDCG1
5.2 (3790) [Service Pack 2]

& <
EPFWDEG2 UIOWDEG2

5.2 (3790) [Service Pack 2]

5.2 (3790) [Service Pack 2]

S
CPFWDCG1
5.2 (3790) [Service Pack 2]

S22
PAAWDTG2
5.2 (3790) [Service Pack 2]

SZ
PAYWDCG2
5.2 (3790) [Service Pack 2]

N>
CPFWDCG2
5.2 (3790) [Service Pack 2]

S22
EPFWDCG1
5.2 (3790) [Service Pack 2]

NetBIOS Name: PETROAMAZONAS

Domain functional level: Windows Server 2003

Total DC's: 11
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Gréafica No. 18: Controladores de Dominio existentes
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Como se puede apreciar en la grafica anterior (Grafica No. 18:
Controladores de Dominio existentes), existen un total de 20
Servidores controladores de dominio distribuidos entre los diferentes
Sitios de Directorio Activo. Estos servidores se encuentran
distribuidos como se puede apreciar en la Gréafica No. 5: Topologia
de Sitios de Directorio Activo.

Recomendacion de Arquitectura

Tomando en cuenta las siguientes premisas:

e Los enlaces WAN de PETROAMAZONAS EP tienen una
disponibilidad considerablemente alta y a la vez cuentan con
enlaces paralelos que les proveen redundancia para todos los
puntos principales donde se concentran los Servidores
Controladores de Dominio.

e Los controladores de dominio del ROOT DOMAIN son
utilizados solamente para: Cambios de configuracién a Nivel
de Bosque (Ej.: Ampliacion de Esquema, Nuevo Dominio
Child, Relaciones de Confianza con otros bosques de
Directorio Activo) y para autenticacion 802.1x con Appliances
Cisco ACS 1113 en Quito, CPF y EPF.

e Los controladores de dominio del CHILD DOMAIN son
utilizados para procesos de autenticacion de Equipos,
Usuarios y Servicios; configuracidon y sincronizacion de Hora,

Cambios emergentes tales como: Cambio de contraseia,
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Bloqueos y/o Des habilitacion de Cuentas de Directorio Activo
e Integracion contra Microsoft Exchange Server, autenticacion
contra WEBSENSE, entre otros:

Existiria la posibilidad de:

e Que los Servidores Controladores de Dominio de CPF y EPF
(al menos para el Dominio ROOT) podrian hacer contingencia
mutua entre ellos debido a la interconectividad existente entre
ellos. Esto quiere decir que se podria retirar 1 Servidor
Controlador de Dominio ROOT de CPF y 1 Servidor
Controlador de Dominio ROOT de EPF. Los dispositivos
CISCO ACS 1113, pueden hacer failover entre el Servidor
Controlador de Dominio Root de CPF o EPF.

e Que en el Sito PAA no existen dispositivos CISCO ACS 1113
ni ningan otro aplicativo que requiera integracion contra el
dominio ROOT, se podria retirar el/los Servidor(es)

Controlador(es) de Dominio Root.

e Que en el Sito PAY no existen dispositivos CISCO ACS 1113
ni ningun otro aplicativo que requiera integracién contra el
dominio ROOT, se podria retirar el/los Servidor(es)

Controlador(es) de Dominio Root.

Con las recomendaciones detalladas anteriormente se podrian

retirar de produccion al menos un total de 5 Servidores
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Controladores de Dominio del Dominio ROOT (1 EPF, 1 CPF, 1 PAA
y 2 PAY), lo cual reduce la complejidad de Replicacion y
Administracion de Directorio Activo, reduce el licenciamiento de
Productos involucrados y ayuda al personal de PAM TI a reducir su
tiempo de Gestidn administrativa sin impactar el funcionamiento de

la plataforma actual.

Finalmente cabe la pena mencionar que este analisis podria ser
extendido para los Servidores Controladores de Dominio del Dominio
CHILD manteniendo las consideraciones del caso con respecto a la

interaccion versus Microsoft Exchange, WEBSENSE vy otros.

3.1.3.3. Utilizar Servidores Core Edition

Nueva Funcionalidad de Producto:

Server Core de Microsoft Windows Server 2008 es una nueva
opcion para instalar Windows Server 2008. La instalacion de Server
Core provee un entorno minimo para ejecutar roles de servidor
especificos, que reduce la necesidad de mantenimiento y los
requisitos de administracion ademas de la vulnerabilidad de los roles
de servidor ya que NO posee interfaz gréfica.

La instalacion de Server Core admite los siguientes roles de

servidor, cuyo nombre se mantiene en inglés:

e Active Directory Domain Services
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e Active Directory Lightweight Directory Services (AD LDS)
¢ Dynamic Host Configuration Protocol (DHCP) Server

e DNS Server

e File Services

e Print Server

e Streaming Media Services
Las siguientes funciones opcionales también son admitidas:

e Microsoft Failover Cluster

¢ Network Load Balancing

e Subsystem for UNIX-based Applications

¢ Windows Backup

e Multipath I/O

e Removable Storage Management

e Windows Bitlocker Drive Encryption

e Simple Network Management Protocol (SNMP)
e Windows Internet Naming Service (WINS)

e Telnet client

e Quality of Service (QoS)

Para ofrecer este entorno minimo, Server Core solo instala el
subconjunto de los binarios solicitados por los roles de servidor
admitidos. Por ejemplo, el corazén de Explorer no se instala como
parte de la instalacion de Server Core. En cambio, la interfaz de
usuario predeterminada para una instalaciéon de Server Core es el
simbolo de comando. Una vez instalado y configurado el servidor, se

puede manejarlo localmente por medio del simbolo de comando o en
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forma remota utilizando el Escritorio Remoto. También se puede

administrar el servidor de manera remota utilizando la MMC

(Microsoft Management Console o Consola de Administracion

Remota) o lineas de comando que admiten el uso remoto.

Beneficios de una Instalacion de Server Core

En Windows Server 2008, la opcion de instalacion de Server Core

brinda los siguientes beneficios:

Mantenimiento Reducido. Como sdélo instala lo estrictamente
necesario para contar con un servidor manejable con DHCP,
File, Print, DNS, Media Services, AD LDS, o Directorio Activo,
una instalacién de Server Core exige menos mantenimiento.
Superficie vulnerable a ataques, reducida. Como las
instalaciones de Server Core son minimas, en el servidor se
ejecutan menos servicios y aplicaciones. Por lo tanto
disminuye el tamafio de la superficie vulnerable a posibles
ataques.

Administracién reducida. Como Server Core instala menos
aplicaciones y servicios que de costumbre, en el servidor
existen menos programas para administrar.

Menos espacio de disco requerido. Una instalacién de Server
Core se conforma con aproximadamente 1 gigabyte (GB) de
espacio de disco para ejecutar la instalacién, vy
aproximadamente 2 GB para ejecutar operaciones posteriores

a la instalacion.
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Oportunidad Operativa para PETROAMAZONAS EP

Para PETROAMAZONAS EP, se podria considerar utilizar
Windows Server 2008 R2 CORE EDITION en el despliegue de
Servidores Controladores de Dominio, DNS, DHCP, File Servers o
Print Servers con el objetivo de optimizar el consumo de

Requerimientos de Hardware.

Un candidato Ideal para el proceso de evaluacién podrian ser
los servidores DNS PERIMETRALES. Actualmente estos Servidores
son Fisicos y tienen 4GB de RAM, pero podrian ser remplazados
con Servidores Fisicos mas pequefios o Maquinas Virtuales que no
requeririan mas alla de 1Gb de Memoria RAM. Al no tener interfaz
grafica poseen de una interfaz reducida de ataque, ideal para estos

servidores que interactian contra peticiones de Internet.

Obviamente seria necesario evaluar con el personal de
PETROAMAZONAS EP los esquemas de Administraciébn sobre
dichos Servidores y ver si definitivamente presenta o no una
Oportunidad Operativa para PETROAMAZONAS EP.

ESPACIO EN BLANCO INTENCIONAL
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3.1.3.4. Utilizar Controladores de Dominio de

Lectura

Nueva Funcionalidad de Producto

Un RODC es un controlador de dominio adicional para un
dominio que hospeda particiones de solo lectura de la base de datos
de Directorio Activo. Un RODC esta disefiado principalmente para su
implementacion en un entorno de sucursal. Por lo general, las
sucursales tienen relativamente pocos usuarios, escasa seguridad
fisica, poco ancho de banda a un sitio del concentrador y escaso
conocimiento de TI local. La siguiente figura ilustra el entorno de
sucursal del RODC.

ESPACIO EN BLANCO INTENCIONAL
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Sitio del concentrador
(oficina central/sitio central)

Controlador de

dominio grabable
de Windows Server
2008 ubicado en

un centro de
datos proteaido
fisicamente

RODC de Windows RODC de Windows

Server 2008 Server 2008

Ty

RODC de Windows
Server 2008

g &

Sitios de sucursal
(menos protegido fisicaments)

Grafica No. 19: Entorno de uso de RODC

Caracteristicas de un RODC

Un RODC puede solucionar muchos de los desafios
planteados en escenarios con sucursales debido a la falta de
seguridad, ancho de banda y experiencia técnica. Las principales

caracteristicas de un RODC son:

e Replicacion Unidireccional
e Base de datos de Directorio Activo solo lectura
e Cacheo de Credenciales

e Replicacién Unidireccional
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e Al no haber cambios directamente hechos en los RODC no
hay replicacion en direccidén a los DC normales (RWDC) esto
reduce el esfuerzo de los DC/BHS en Ia
coordinacion/sincronizacion de la replicacion inter-sitios.

e La replicacion RODC aplica tanto a la base de Directorio
Activo como al sistema de archivos distribuidos (DFS).

Base de Datos de Directorio Activo Solo Lectura

Los RODC contienen todos los objetos y atributos que posee
un DC normal, pero los clientes no pueden escribir cambios
directamente en un RODC. Esto significa que los cambios mal
intencionados hechos en una sucursal no podran corromper las
bases del arbol/dominio de Directorio Activo. Las aplicaciones que
necesiten lectura LDAP podran hacerlo mientras que las que
requieran operaciones de escrituras seran desviadas a la locacion
central donde el personal especializado determinara quien y bajo

gué condiciones podra escribir en Directorio Activo.

Almacenamiento temporal (Caché) de Credenciales

El Almacenamiento temporal de credenciales es el proceso
por el cual se almacenan las credenciales de usuarios y/o
computadoras. La credencial se compone de un pequefio conjunto
de aproximadamente 10 passwords que estan asociadas a un
security principal. De manera predeterminada un RODC no

almacena estas credenciales, excepto para su propia cuenta y para
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una cuenta krbtgt para ese RODC, En caso de ser necesario el
administrador debe especificar explicitamente que otro security

principal almacenar.

El RODC es anunciado en su propio sitio como el Key
Distribution Center (KDC) para ese sitio. Tal como se dijo antes el
RODC usa una cuenta krbtgt y password distintas que un KDC en un
DC normal usa cuando este firma o encripta un TGT, por lo tanto
este procedimiento brinda aislamiento criptografico entre
controladores de dominio en diferentes sitios evitando de esta
manera que un RODC dé tickets en otras sucursales o incluso en el

sitio central.

El RWDC reconoce que el pedido viene de un RODC
justamente por el uso de la cuenta krbtgt especial, la politica de
replicacion de passwords determinara si las credenciales del usuario
o computadora a validar debe ser replicadas desde el RWDC al
RODC, si la politica lo permite, la credencial sera replicada y el
RODC podra seguir autenticando directamente al usuario o

computadora hasta que la credencial cambie.

Limitando la replicacién de credenciales explicitamente a los
usuarios que residen en esa sucursal para ser autenticados por ese
RODC, la posibilidad de exponer credenciales en ese sitio esta

limitada a unos pocos usuarios hormalmente con pocos privilegios.

Por lo tanto en caso de ser literalmente robado o atacado solo
el pequefio conjunto de usuarios puede ser potencialmente

comprometido.
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Lineamientos que se deben Considerar:

Para implementar RODC se debera tener en cuenta los siguientes

puntos

e El Bosque de Directorio Activo debe ser preparado para
soportar Controladores de Dominio Windows Server 2008

e Los Dominios del Bosque de Directorio Activo debe ser
preparado para soportar Controladores de Dominio Windows
Server 2008

e EI RODC necesita enviar el pedido de autenticacion a un DC
corriendo Windows Server 2008. La politica de replicacion de
passwords determinara si las credenciales seran replicadas a
ese RODC

e El nivel funcional del dominio debe ser al menos Windows
2003 para que la delegacion Kerberos pueda ser
implementada.

e Aungue no es necesario, es recomendable que el nivel
funcional del arbol sea también Windows 2003, de tal manera
que la caracteristica de replicaciéon de atributos con valores
multiples (ejemplo: grupos) sean replicados a nivel de cambio
de valor y no todo el atributo completo. Esto proporciona un
alto nivel de consistencia en la replicacion.

¢ No esta soportado multiples RODC para el mismo dominio en
el mismo sitio por que los RODC no comparten informacion
entre si. Por ese motivo implementando mdultiples RODC
podrian significar distintos cacheos para la misma

autenticacion en un momento dado significando
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inconsistencias en el inicio de sesién si el vinculo WAN entre

el sitio y la central esta fuera de linea.

Oportunidad Operativa para PETROAMAZONAS EP

Para PETROAMAZONAS EP, se podria considerar utilizar
controladores de Dominio de Solo Lectura (Read Only Domain
Controllers - RODC) en aquellos Sitios Geograficos donde no existan
las seguridades fisicas necesarias y dichos servidores se encuentren

expuestos al alcance de cualquier usuario malintencionado.

3.1.3.5. Reduccion de Carga Administrativa

Funcionalidad Mejorada de Producto

Role Based Access Control (RBAC) es el nuevo modelo de
permisos de Microsoft Exchange Server 2010. Con RBAC no
necesitara modificar ni administrar las listas de control de acceso,
como sucedia en Exchange Server 2007. Las listas de control de
acceso dificultaban el uso de Exchange 2007, pues habia que
modificarlas sin causar resultados no deseados, habia que mantener
dichas modificaciones en las actualizaciones posteriores y habia que
solucionar los problemas que pudieran surgir al no utilizarlas de la

forma habitual.

RBAC permite controlar lo que los administradores y los
usuarios finales pueden hacer, ya sea de un modo general o

pormenorizado, asi como alinear mas exactamente los roles que se
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asignan a usuarios y administradores con los verdaderos roles que
éstos desempefian dentro de la organizacion. En Exchange 2007, el
modelo de permisos de servidor se aplicaba solamente a los
administradores encargados de la infraestructura de Exchange 2007.
Sin embargo, en Exchange 2010 RBAC controla tanto las tareas
administrativas que se pueden llevar a cabo como las posibilidades
que tienen los usuarios de administrar su propio buzon y grupos de

distribucion.

Mediante RBAC se pueden asignar permisos a los usuarios
de una organizacién de dos formas distintas, en funcion de si el
usuario es administrador o usuario experto, o bien usuario final:
grupos de roles de administracion y directivas de asignaciéon de roles
de administracion. Cada meétodo asocia a los usuarios con los
permisos que necesitan para realizar su trabajo. También se puede
usar un tercer método mas avanzado: la asignacion directa de roles
de usuario. En las siguientes secciones de este tema se describe

RBAC con ejemplos sobre el modo de usarlo.

Oportunidad Operativa para PETROAMAZONAS EP

Aprovechando esta nueva funcionalidad PETROAMAZONAS
EP podra definir Roles administrativos sobre la plataforma de Correo
Electronico, cada Rol tendra un conjunto de permisos y acciones que
podran ejecutar sobre un Conjunto de Objetos especificos de la
Organizacion Exchange. De esta manera se podran delegar tareas
de operacion a la Mesa de Ayuda o Ingenieros de Soporte segun

sea el caso mas conveniente.
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3.1.3.6. Reducir la utilizacion de Archivos *.PST

Nueva Funcionalidad de Producto

Archiving es una caracteristica disponible en Microsoft
Exchange Server 2010, capaz de eliminar la necesidad de archivos
de carpetas personales (*.pst). Con el archivo personal de Exchange
Server 2010, las carpetas del archivo de correo electronico se
almacenan en linea para que los usuarios tengan acceso a los
archivos archivados mediante Microsoft Outlook Web App o desde
un equipo secundario mediante Outlook 2010 o, ahora, Outlook
2007. Mediante cualquiera de estas aplicaciones cliente, los usuarios
pueden ver un buzoén de archivo y mover o copiar mensajes entre

sus buzones principales y el archivo.

Outlook usa archivos *.pst para almacenar datos localmente
en los equipos de los usuarios o los recursos compartidos de red. A
diferencia de los archivos de almacén sin conexion (*.ost) que usa
Outlook en el modo caché de Exchange para almacenar una copia
del buzoén de correo para acceso sin conexion, los archivos *.pst no
se sincronizan con el buzon de correo de Exchange del usuario. Si
un usuario mueve mensajes a un archivo *.pst, dichos mensajes se

quitan del buzén de correo.

Usar archivos *.pst para administrar los datos de mensajeria

puede causar los problemas siguientes:

e Archivos no administrados Por lo general, los archivos *.pst
son creados por usuarios y residen en sus equipos o en los

recursos compartidos de red. La organizacion no los
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administra. Por consiguiente, los usuarios pueden crear varios
archivos *.pst que contengan mensajes idénticos o distintos y
almacenarlos en ubicaciones diferentes, sin control de la

organizacion.

Aumento de los costos de deteccion Algunos procesos
judiciales y requisitos empresariales o normativos pueden dar
lugar a solicitudes de deteccion. Localizar los datos de
mensajeria que contienen los archivos *.pst ubicados en los
equipos de los usuarios puede resultar una tarea manual
costosa. Dado que el seguimiento de archivos *.pst no
administrados puede ser dificil, es posible que los datos *.pst
no puedan detectarse en muchos de los casos. Es posible
que esto exponga a la organizacion a riesgos legales y

financieros.

Incapacidad de aplicar directivas de retencion de mensajeria
No se pueden aplicar directivas de retencién de mensajeria a
mensajes ubicados en archivos *.pst. Por ello, en funcién de
las normas aplicables o del negocio, es posible que la

organizacién no cumpla con los requisitos normativos.

Riesgo de robo de datos Los datos de mensajeria
almacenados en archivos *.pst son vulnerables al robo de
datos. Por ejemplo, los archivos *.pst suelen almacenarse en
dispositivos portatiles tales como equipos portatiles, discos
duros extraibles, y medios portatiles tales como unidades
USB, CDy DVD.
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e Vista fragmentada de los datos de mensajeria Los usuarios
que almacenan informacion en archivos *.pst no obtienen una
vista uniforme de sus datos. Por lo general, los mensajes
almacenados en archivos *.pst solo estan disponibles en el
equipo donde se encuentra el archivo *.pst. Por consiguiente,
si los usuarios obtienen acceso a sus buzones de correo
mediante Outlook Web App o Outlook en otro equipo, no es
posible obtener acceso a los mensajes almacenados en sus

archivos *.pst.

Archivo Personal

En Microsoft Exchange Server 2010, los archivos personales
proporcionan a los usuarios una ubicacion de almacenamiento

alternativa donde almacenar el historial de los datos de mensajeria.

Un archivo personal es un buzén de correo adicional
(denominado buzén de archivo) habilitado para un usuario de buzén
de correo. Los usuarios de Outlook 2010, Outlook 2007 y Outlook
Web App disponen de acceso ininterrumpido a su buzén de archivo.
Mediante cualquiera de estas aplicaciones cliente, los usuarios
pueden visualizar un buzén de archivo y transferir o copiar mensajes
entre su buzdén de correo principal y el archivo. Los archivos
personales presentan una vista uniforme de los datos de mensajeria
a los usuarios y eliminan la sobrecarga de usuarios que se requiere
para administrar los archivos *.pst. Al eliminar el uso de archivos
*pst se reduce de forma significativa la posibilidad de que la
organizacién se enfrente a los riesgos descritos en la seccion

anterior.
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En Exchange 2010 Service Pack 1 (SP1), puede aprovisionar
el archivo personal de un usuario en la misma base de datos de
buzones de correo que el buzon principal del usuario, en otra base
de datos de buzones de correo en el mismo servidor de buzones de
correo, 0 bien una base de datos de buzones de correo en otro
servidor de buzones en el mismo sitio de Directorio Activo. De esta
forma, se proporciona flexibilidad para usar la arquitectura de
almacenamiento con niveles y para almacenar buzones de archivo
en un subsistema de almacenamiento distinto, como
almacenamiento que roza el limite. En implementaciones de
Exchange 2010 locales, también puede aprovisionar un archivo
basado en la nube para buzones que se encuentren en los

servidores de buzones de correo locales.

@ Archive Mailbox on same mailbox database @ Archive Mailbox on another mailbox database
Server Server

Cai [Epr.mary Mailbox !i Gj Primary Mailbox

Qutlogk 2010 Archive Mailbox
Outlook 2007

Outlook Web App

@ Archive Mailbox on another server @ Cloud-based archive

Serverl On-premises Org

ajprimary Mailbox Gjpriman,r Mailbex

Server2
Cloud

G:]Archive Mailbox \Gjﬁ.n:hive Mailbox

Gréfica No. 20: Aprovisionamiento de buzones de archivo

Archive Mailbox
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Acceso de Cliente a buzones de Archivo

En la Tabla No. 7: Acceso de clientes a buzones de archivo,
se indican las aplicaciones cliente que se pueden usar para obtener

acceso a buzones de archivo.

Tabla No. 7: Acceso de clientes a buzones de archivo

Cliente Acceso a buzén de archivo

Outlook 2010, Outlook || Si. Los usuarios de Outlook 2010, Outlook 2007 y
2007 y Outlook Web App Outlook Web App pueden copiar o mover
elementos de su buzén de correo principal a su
buzén de archivo, asi como usar directivas de

retencion para mover elementos al archivo.
ENOTA:

Asimismo, los usuarios de Outlook 2010 vy
Outlook 2007 pueden copiar o mover elementos
de archivos .pst a su buzén de archivo.
Para conocer los requisitos de licencia de

Microsoft Outlook consulte Requisitos de licencias

para directivas de retencion y de archivo personal

(eninglés).

Los usuarios de Outlook 2007 requieren la

Actualizacion acumulativa de Office 2007 de

febrero de 2011 (en inglés). Existen algunas

diferencias entre la compatibilidad de archivos
entre Outlook 2010 y Outlook 2007. Para obtener

mas informacion, consulte el articulo del blog del
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http://go.microsoft.com/fwlink/?LinkId=216422
http://go.microsoft.com/fwlink/?LinkId=216422
http://go.microsoft.com/fwlink/?linkid=3052&kbid=2493732
http://go.microsoft.com/fwlink/?linkid=3052&kbid=2493732

equipo de Exchange Si, Virginia, Outlook 2007

ofrece compatibilidad con los archivos de

Exchange 2010 (en inglés).

Outlook 2003 vy clientes || No

mas antiguos

Microsoft Exchange || No

ActiveSync

Outlook no crea una copia local de buzén de archivo en el
equipo de un usuario, aunque esté configurado para usar el modo
caché de Exchange. Los usuarios solo pueden obtener acceso a los

buzones de archivo en el modo en linea.

Oportunidad Operativa para PETROAMAZONAS EP

PETROAMAZONAS EP actualmente no cuenta con ninguna
solucién de Archiving para correos electronicos. La mayoria del
personal de PETROAMAZONAS EP utiliza archivos *.pst para el
almacenamiento de todo su correo historico, muchos de estos
archivos *.pst residen de manera local en los equipos de los usuarios
y otra gran parte de estos archivos residen en los servidores de
archivos llegando en algunos casos a utilizar cerca del 70% de

espacio disponible de dichos servidores.
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Esta nueva funcionalidad de Microsoft Exchange Server 2010

permitirh a PETROAMAZONAS EP obtener administracion sobre el

correo histérico de la organizacion con lo cual podra obtener los

siguientes beneficios:

Reduccion de consumo del espacio disponible de los
Servidores de Archivos

Administracion sobre el correo histérico de la compafiia

Facilidad de Aplicar Politicas de Retencién en base a politicas

determinas por la compainia

Se incrementa notablemente la Facilidad de levantar
busquedas autorizadas por conceptos de Auditoria, llegando
a cubrir elementos de correo electrénico histéricos que hoy en
la actualidad no pueden ser revisados a menos que el
Administrador acceda localmente al archivo .pst del usuario y

realice la busqueda y concatenacion respectiva.

Reduccion del Riesgo de Pérdida de Informacién

Finalmente cabe sefialar que esta solucién puede requerir tipo

de licenciamiento CAL Enterprise para todos los usuarios de correo

electrénico. La licencia de Servidor puede ser Estandar o Enterprise

segun otras condiciones de Disefio.
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3.1.3.7. Auditoria de Correo Electrénico

Nueva Funcionalidad de Producto

La Busqueda en varios buzones de Microsoft Exchange
Server 2010 ayuda a realizar busquedas de deteccion de contenido

pertinente dentro de buzones de Exchange.

La Busqueda en varios buzones usa los indices de contenido
creados por Exchange Search. ElI Panel de control de Exchange
(ECP) ofrece una interfaz de busqueda facil de usar para personal
no técnico, como personal legal y de cumplimiento, responsables de
registros y profesionales de recursos humanos (HH. RR.). El control
de acceso basado en roles proporciona el grupo de roles de
administracion de Administracion de deteccion para delegar tareas
de deteccion a personal no técnico, sin necesidad de suministrar
privilegios elevados que permitan a un usuario realizar cambios

operativos en la configuracion de Exchange.

Grupo de roles de administracion de deteccion y roles de

administracion

Para que los usuarios realicen busquedas de deteccion, debe
agregarlos al grupo de roles de RBAC de Administraciéon de
deteccion. Este grupo de roles consta de dos roles de
administracion: el rol Busqueda en el buzdén, que permite a un

usuario realizar una busqueda de deteccion, y el rol Retencion legal,
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que permite a un usuario colocar un buzén de correo en retencion

por juicio.

De forma predeterminada, el grupo de roles de Administracion
de deteccion no tiene ningin miembro. Los permisos necesarios
para realizar tareas relacionadas con la deteccién no se asignhan a
ningin usuario. Ademas, de forma predeterminada, los
administradores de Exchange no tienen permisos para realizar
busquedas de deteccidn. En la Grafica No. 21: Interfaz de busqueda
de correos, se puede apreciar un ejemplo de busqueda de correos

en multiples buzones:

ESPACIO EN BLANCO INTENCIONAL
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f'_'_‘ ITPro_MRM_DiscoveryConsole Windows Internet Explorer = | Ellll
Nuewva biasqueda en el buzin de correo @
* Carnpos obligatorios

Palabras clave 3

Escriba aqui las palabras que desee buscar, Separe las palabras con AND,
OR o NOT en maydsculas, Use comillas dobles para buscar frases con
varias palabras. Para las bisquedas con caracteres comodin, incluya un
asterisco después de la palabra,

"Patentes" v "incumplimiento” o "Infraccidn”

¥ Incluir elernentos que no se puedsn buscar

Tipos de mensaje que buscar: Todos los tpos de mensaje

Selecdonartipos de mensaje..

Mensajes enviados y recibidos de direcciones
de correo electrinico especificas h

Intervalo de fechas ¥
Buzones de correo en los que realizar basquedas¥

Hombre de la bisqueda ¥ Ubicaciin de almacenamientat

El nornbre de la blsqueda se asigna ala carpeta del buzdn de corren
de destino en el que se almacenan los resultados de la blsqueda,

= Nornbre de la bisqueda:

IDismnvery—ContosoPatems Habilitar registro
completo
.. Belecdone un buzdn en el que almacenar los Adernds de infarrnacidn
resultados de la bisgueda: hasica .sobre la bl;squeda,
Buzin de blisqueda de detecxion X Exarninar... la funcidn de registro
F::-mpleto_ genera
7 Enviattne un mensaje de corren elechinico cuanda informacicin detallads
termine la bdsqueda SIUb'”E’ cada uno de |35
- . /" elementns enconfrados.
W Habilitar registro completo \ Obtener mas informaddn
-

J Guardar & Cancelar

[T [ [P [ mmtranet local | Modo protegido: desacivade |5 » [ % 100% ~+

Grafica No. 21: Interfaz de basqueda de correos

Visualizacion de los resultados de la busqueda

Los resultados de la busqueda se copian en el buzén de
correo de deteccion seleccionado como buzén de destino para la

busqueda. Si usa un buzon de correo de destino distinto del buzén
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de busqueda de deteccion predeterminado, debe asignar permisos
de acceso a buzones a los usuarios autorizados para que puedan
tener acceso a ese buzon de deteccion. Los usuarios autorizados
pueden tener acceso al buzén de correo mediante Microsoft Office
Outlook Web App o Outlook.

Oportunidad Operativa para PETROAMAZONAS EP

Actualmente PETROAMAZONAS EP no cuenta con una
herramienta que le permita ejecutar Auditoria sobre la plataforma de
Correo Electronico. Cuando existen este tipo de requerimientos, la
mesa de ayuda los escala a los especialistas designados quienes
tienen que utilizar su tiempo ejecutando tareas de analisis de
Seguimiento de Mensajes, Barrido de Logs y busquedas locales
sobre Buzones y Archivos *.pst locales.

Con la implementacion de una solucién de Auditoria como la

descrita anteriormente se podrian obtener los siguientes beneficios:

e Delegar y Garantizar que las personas que realicen Auditorias
sobre buzones de correo electronico sean solamente aquellas
personas designadas para este tipo de funciones. Ej.
Departamento de RRHH

e Bulsqueda Empresarial y Auditoria sobre correo actual y
correo histérico de los usuarios (Siempre y cuando se habilite
la opcion de Archivo Personal) sin la necesidad de que el
Especialista tenga que estar realizando todo un analisis de

Seguimiento de Mensajes, Logs o archivos personales .pst
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e Busqueda en base al contexto del contenido del correo
electronico gracias al motor de Busqueda e Indexacion de
Microsoft Exchange Server

e Busqueda en base a varios parametros como rangos de
fechas, operadores de busqueda, buzones especificos de

bldsqueda, etc.

Finalmente cabe sefialar que esta solucion puede requerir tipo
de licenciamiento CAL Enterprise para todos los usuarios de correo
electronico. La licencia de Servidor puede ser Estandar o Enterprise

segun otras condiciones de Disefio.

3.1.3.8. Directivas de Retencion de Correo

Electréonico

Funcionalidad Mejorada de Producto

Las politicas de retencion de Microsoft Exchange Server
permiten aplicar configuraciones de retencibn a elementos
concretos, conversaciones o carpetas de un buzén. El administrador
de Exchange configura las politicas, que se muestran en Outlook
2010 dentro de cada mensaje de correo junto con una cabecera que
informa de la politica aplicada y la fecha de eliminacion. Para los
usuarios hay dos tipos de politicas disponibles: politicas de borrado y
de archivo. Ambos tipos pueden combinarse sobre el mismo

elemento o carpeta. Por ejemplo, un mensaje puede marcarse de
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manera que se mueva automaticamente al Archivo Personal al cabo
de una serie de dias y borrarse después de un plazo preestablecido.
Los administradores pueden también aplicar las politicas de archivo
para controlar el momento en que los mensajes se deben pasar
desde los buzones primarios a los archivos personales de los

usuarios.

La Grafica No. 22: Estrategia de administracion de registros

ilustra las tareas incluidas en la implementacién de esta estrategia.

@ Seleccione una carpeta @ Aplique las configuraciones
administrada de contenido administrado
predeterminada

Diario al cabo

de 1 afo
o Cre2 una carpeta

administrada persc:nalizadal

Lree una directiva de Aplque las directivas de buzon
@ buzén de carpetas @ de carpetas administradas a

administradas 05 buzones de los usuarios

Directiva "Personal de

investigacion™:

-Afada una "Bandeja
de entrada de 180 dias
al buzdn del usuario

-Afada una "Carpeta
[+D" al buzdn del

usuario
@ Programe el asistente de o El asistente de carpetas
carpetas administradas administradas proporciona

buzones e impone la configuracion

del contenido
@ E] .\ Elminar a cabo

3
L3

Gréafica No. 22: Estrategia de administracidon de registros
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En Exchange 2010, puede aplicar directivas de archivo a un
buzén de correo que moveran los mensajes de manera automatica
del buzén principal de un usuario al buzon de archivo una vez
transcurrido un periodo especificado. También se pueden configurar
Politicas para eliminar permanentemente los mensajes transcurridos

un periodo de tiempo.

En la Gréafica No. 23: Directiva de archivo en clientes de
correo, se pueden apreciar las directivas de retencion:

._'EIJ '_gunread_a' Read Finda Cc
=V | B2 categorize ~ | [} Addn
Assign

Policy = W Follow Up ~ “ Filter
| Archive Policy i S Reply
Lyear 8 Reply All
S years l& Forward
Mever

likd Forward as Attachment
Use Folder Policy
=]

|
Retention Policy Mark as Unread

1 Month Delete 30 days) Retention Policy g 1 Menth Delete (1 Month)
1 Week Delete (1 week) L\.e Archive Policy ' 1 Week Delete (7 Days) ‘{b
1 Year Delete (1 year) B Create Rule... 1 Year Delete (1 Year)
S Year Delete (5 years) La Junk E-Mail v 5 Year Delete (5 Years)
& Manth Delete (6 months] X Delete & Month Delete (6 Months)
MNever Delete (Never)
Mever Delete (Never) G 1gnore Conversation
Use Folder Palicy - Use Folder Policy
3 Move to Folder...
More Retention Policies... -
73 Copy to Folder...
24 Set Folder Policy...
23 View ltems Expiring Soon =i Open Delivery Report
Qutlook 2010 Outlook Web App

Grafica No. 23: Directiva de archivo en clientes de correo
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Oportunidad Operativa para PETROAMAZONAS EP

Es importante sefialar que PETROAMAZONAS EP tenia en
produccién una solucién similar cuando su plataforma de correo
electronico estaba sobre la version de Microsoft Exchange Server
2003. Sin embargo esta caracteristica no fue incluida en le version
2007 (la que actualmente esta en produccion) debido a costos de

licenciamiento y limitaciones propias de la herramienta.

Es importante notar que en PETROAMAZONAS EP los
buzones de correo actualmente tienen un limite de 450MB. Para la
cantidad de informacién que se utiliza actualmente, este tamario
puede quedarse corto para muchos de los usuarios; lo cual genera,
que los usuarios empiecen a crear archivos *.pst para el manejo de
correo historico y se presenten los problemas descritos en los
literales anteriores de esta fase (Complejidad de Auditoria, Riesgo
de Pérdida de informacion, consumo excesivo de Servidores de

Archivos con este tipo de archivos, etc.)

Con la utllizacion de Politicas de Retencion, los
Administradores podran ayudar a los usuarios con el borrado
automatico de Mensajes una vez que haya pasado cierto tiempo y
mantener su buzon dentro del tamafio definido para la organizacion;
adicionalmente si, esta solucién se integra con las soluciones de
Archivo Personal, se puede configurar politicas de Retencion que
primero muevan los correos de buzones de correo, al buzén de

archivo y finalmente pasen a ser eliminados definitivamente.
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Finalmente cabe sefialar que esta solucion puede requerir tipo
de licenciamiento CAL Enterprise para todos los usuarios de correo
electronico. La licencia de Servidor puede ser Estandar o Enterprise

segun otras condiciones de Disefio.

3.1.3.9. Mantenimiento sobre Microsoft Exchange
Server 2007

Quizas las siguientes recomendaciones no representan una
mejora de fondo a la Arquitectura Actual, pero sin embargo son
tareas que deberan ser ejecutadas previas al inicio del proceso de
migracion de toda la plataforma con el objetivo de facilitar el proceso

de migracion que se tiene planificado para este proyecto.

En total se recomiendan las 3 siguientes Acciones correctivas:

e Instalacion de Microsoft Exchange Server 2007 SP3

e Compactacion de Bases de Datos de Buzones
(Desfragmentacion Fuera de Linea) que actualmente se tiene

en produccion

e Crear nuevas Bases de Buzones para nivelar el tamafio de
las Bases de buzones actualmente existentes. (Como
referencia actualmente PETROAMAZONAS EP tiene Bases

de Datos de Buzones que superan los 100GB. Si bien es
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cierto el producto puede manejar estos tamafos in problema
alguna, existen recomendaciones que las Bases de Buzones
no deberian exceder los 100GB sobre todo orientado para
facilitar y acelerar los tiempos de recuperacion de desastres

desde copias de seguridad).

3.1.3.10. Nuevo Bridgehead en Sitio Alterno

Antes de proceder con la siguiente recomendacion de
Arquitectura, es necesario que se analicen ciertos puntos de las
condiciones actuales existentes en la infraestructura de correo
electronico de PETROAMAZONAS EP

Anélisis de Condiciones Actuales:

¢ PETROAMAZONAS EP cuenta con 3 puntos con conexion
directa hacia Internet, estos son: Quito, CPF y PAY, como se
muestra en la Grafica No. 24: Enlaces a Internet a

continuacion:

ESPACIO EN BLANCO INTENCIONAL
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BLOQUE 15
CPF

PAYAMINO Quito

@/ﬂye 71;/@

Canal IP = 4Mbps Multilink CC 8 Mbps
CNT (2Mbps) CNT (4 Mbps)
Global (2Mbps) Global (8Mbps)

Gréafica No. 24: Enlaces a Internet

e El punto de recepcién y entrega de correo electrénico hacia y
desde Internet para la red Corporativa de PETROAMAZONAS
EP es Quito, el cual estd configurado con un Unico registro
MX que utiliza la direccion IP Pudblica 200.107.7.118 que
corresponde al pool de direcciones asignadas por CNT, como

se muestra en la gréafica a continuacion:

dnzcltl.zatnet.net
Address: 200.63.212.118

Non—authoritative answep:

petroamazonas .ec M preference = 5, mail exchanger = mail.petroamazonas.e
hc

petroamazonas .ec namezerver = cpfudnsl_petroama=zonas._ec
[petroamazonas .ec nameserver = uiowdnsl.petroamazonagiias
mail.petroamazonas.ec internet address = 208.187.7.118

>

Grafica No. 25: Registro MX de PETROAMAZONAS EP
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Actualmente todo el Correo Electronico enviado por cualquier
funcionario de PETROAMAZONAS EP, sale por los
servidores Exchange ubicados en las oficinas de Quito

Se asume que PETROAMAZONAS EP mantenga su
infraestructura actual y no contrate Servicios en Linea para su

Plataforma de Correo Electrénico.

Los Proveedores Mundiales de Soluciones de Correo
Electronico de escala mundial manejan multiples Bridgeheads
de Correo Electronico, como se pueden apreciar en la Grafica
No. 26: Registros MXs de HOTMAIL y GMAIL:

ESPACIO EN BLANCO INTENCIONAL
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Default Server: dnscltl.satnet.net 2
Address: 200.63.212.118

> set type=mx

> hotmail.com

Server: dnscltl.satnet.net
Address: 200.63.212.118

m

Mon—authoritative answer:
i ¥ preference
H2 preference
MH preference
HH preference

mail exchanger nx2.hotmail.com
mail exchanger mnx3._hotmail .com
mail exchanger nx4.hotmail.com
mail exchanger mx1.hotmail.com

nsS.msft.net
nsl.meft.net
nameserver ns2.msft.net
nameserver nsd.meft.net
nameserver = ns3.msft.net
internet address = 65.54.188.72
internet address 65.54.188.94
internet address 65.54.188.118
internet address 65.54.188.126
internet address 65.55.37.72
internet address 65.55.37.88
internet address 65.55.37.104
internet address 65.55.37.120
internet address 65.55.92.136
internet address 65.55.92.152
internet address 65.55.92 168
internet address 65.55.92_184

nameserver
namesepuver

dnscltl.satnet.net
ess: 200.63.212.118

Mon—authoritative answer:
i H2 preference 28, mail exchanger alt2 _gmail-smtp—in.1l.google

H2 preference 48, mail exchanger altd_gmail-smtp—in.1l.google
H2 preference 18, mail exchanger altl _gmail-smtp—in.1l.google
HH preference 38, mail exchanger alt3 _gmail-smtp—in.l.google '
HH preference = 5. mail exchanger = gmail-smtp—in.l.google.com L

nameserver = ns2.google.com

namezerver = nsd.google.com

nameserver = nsl.google.com

namezserver = ns3_google_com
gmail-smtp—in.l.google.com internet address ?4.125.93.27
altd_gmail-smtp—in.l.google.com internet address 74.125.39 .27
ns2.google.com internet address = 216.239.34.18
nzl._google.com dnternet address = 216.23%.32_18
ns3d.google.com internet address = 216.23%.36.18
ns4.google.com dinternet address = 216.239.38_18 |
>

Gréfica No. 26: Registros MXs de HOTMAIL y GMAIL

Existirian las siguientes vulnerabilidades:

e Si llegase a existir algun problema con el ISP CNT,
PETROAMAZONAS EP podria tener problemas con la

recepcion de correos electronicos; y dependiendo del tiempo
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del corte de servicio, algunos correos podrian perderse hasta

que vuelvan a ser renviados por el remitente.

Si llegase a existir algun problema en las oficinas de Quito
que afecten la normal continuidad del negocio; un proceso de
failover de correo electronico, podria llegar a tomar al menos
24 a 48 horas, hasta que se publiquen y refresquen nuevos
registros DNS y MX de algun sitio Alterno. Esto genera
problemas con la entrega y recepcion de correos desde y

hacia Internet.

Si todo el trafico saliente de correo electronico enviado por
funcionarios de PETROAMAZONAS EP tiene que salir por las
oficinas de Quito, se pone una carga considerable para los
enlaces WAN, especificamente para los Sitios de Zona Centro
(PAN, CPF y EPF) y Zona Oeste (PAY, YUR y PAA).

Oportunidad Operativa para PETROAMAZONAS EP

Implementar Alta disponibilidad para la recepcion de correo

proveniente de Internet

Para la implementacion de esta recomendacién sera

necesario:

o Definir un Sitio Alterno para recepcion de Correo, Ej.:
CPF

o Definir una direccién IP Publica disponible en dicho
Sitio
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Crear un Registro MX con preferencia mayor a 5 (5 es
la preferencia del registro MX que actualmente se tiene
en produccién y que apunta a Quito)

Publicar un Bridgehead Corporativo de Correo en dicho
Sitio. (Se podria utilizar un Servidor Microsoft
Exchange Server 2010 EDGE o un Gateway SMTP ej.:
McAfee SCCM 3300)

Bajo este esquema lo que va a suceder es que el
Bridgehead Corporativo con la menor preferencia
(QUITO) va a recibir la carga masiva de correo
electronico; sin embargo, el Bridgehead Corporativo
Alterno también recibird una carga liviana de correo.

El motor de enrutamiento de la Organizacion Microsoft
Exchange Server 2010, se encargara de definir donde
estd el destinatario del correo para proceder con el
correspondiente envio.

Hay que recordar que todo el flujo SMTP de correo
electrénico es manejado de manera automatica por los
Servidores Microsoft Exchange Server Hub Transport
Server basados en la informacion obtenida de
Directorio Activo. Con lo cual se podria tener una
infraestructura similar a la expuesta en la Gréafica No.

27: Nuevo Bridgehead Corporativo - Recepcion:
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AD Site: QUITO

Total Servers: 7

AD Site: CPF

Total Servers: 2

@ CPF - QUITO
(Type:IP-Link, Cost:100, Interval:180)
AN -
CPFWEXC1 CPFWEXC2
~

(Roles: MB ) (Roles: CAHT)

. cpfwexcs
(Mailboxes: 567) (Roles: ET)

UIOWEXC2

UIOWEXC1
(Roles: CAHT) (Roles: MB )

(Mailboxes: 610)

BRIDGEHEAD

NUEVO BRIDGEH D\ / CORPORATIVO
CORPORATIVO ACTUAL
PROPUESTO

QuITO

CPF

Grafica No. 27: Nuevo Bridgehead Corporativo - Recepcién

e Entrega de Correo electrénico hacia Internet por mdultiples

direcciones IPs reduciendo la carga sobre los enlaces WAN

Para la implementacibn de esta recomendacion sera

necesario:

o Definir un Sitio Alterno para envio de correo
electrénico, de preferencia deberia ser el mismo Sitio
definido en el punto anterior

o Definir una direccién IP Publica disponible en dicho
Sitio, de preferencia deberia ser la misma que se
definié en el punto anterior

o Configurar registro SPF para incluir la nueva direccion
IP Publica por la cual se va a enviar correos

electrénicos.
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o

Publicar un Bridgehead Corporativo de Correo en dicho
Sitio.
Exchange Server 2010 EDGE o un Gateway SMTP ej.:
McAfee SCCM 3300)

Configurar un nuevo Conector de Envio de Correo a
de
Bridgehead Corporativo del

(Se podria utilizar un Servidor Microsoft

nivel la organizacion Exchange utilizando

Sitio local y pesos
definidos para preferencia de ruta de entrega local.
Con lo cual se puede tener una infraestructura similar a
la expuesta en la Grafica No. 28: Nuevo Bridgehead

Corporativo - Entrega:

AD Site: QUITO

Total Server's: 7

AD Site: CPF

Total Servers: 2

CPFWEXCl CPFWE c2

(Roles: MB ) (Roles: CAHT)

(Mailboxes: 567)

UIOWEXC2 UIOWEXC1

(Roles: CAHT) (Roles: MB)

CPF - QUITO

(Type:IP-Link, Cost:100, Interval:180) (Mailboxes: 610)

ioflxcs
D ET)

cpfwexcs
(Roles: ET

BRIDGEHEAD
NUEVO BRIDGEHEAD CORPORATIVO
CORPORAYIVO ACTUAL
PROPUESYO
QuiTo

CPF

Gréfica No. 28: Nuevo Bridgehead Corporativo - Entrega
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Bajo este esquema, los correos que sean generados en CPF,
EPF y PAN seran enviados directamente a Internet a través del
Bridgehead Corporativo de CPF, sin necesidad de que tengan que

subir a QUITO por el enlace WAN como lo hacen ahora.

Con las recomendaciones propuestas, se podra brindar un
esquema de Alta disponibilidad a prueba de Falla de Sitio a nivel
general sin que la entrada o salida de correo se vea afectada.

3.1.3.11. Remover Servidor Exchange EDGE Role

En caso de que PETROAMAZONAS EP decida no realizar
cambios fundamentales sobre su plataforma de Correo Electrénico,
se debera analizar la verdadera utilidad que actualmente esta
brindando el Servidor Microsoft Exchange Server 2007 EDGE Role

ubicado en el Sitio de Quito.

Este servidor esta designado para ejecutar tareas de limpieza
e higiene sobre los correos entrantes y salientes de la Organizacién
Exchange; sin embargo, esta tarea actualmente estas siendo
ejecutada por el Appliance MCAFEE SCM 3300 que
PETROAMAZONAS EP tiene en produccién, tal como se puede
apreciar en la Grafica No. 29: Topologia actual de FLUJO SMTP:
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DMZ: QUITO AD Site: QUITO
Total Server's: 1 Total Server's: 2
SMTP ENTRANTE Y
SALIENTE hacia
INTERNET
CISCO ASA R
o
v S
MCAFEE -
el uiowexc5 UIOWEXC2 UIOWEXC1
Transparent MODE (Roles: ET ) (Roles: CA HT ) (Roles: MB )
Version 8.1 Versign 8.1 Version 8.1
(Build 30240.6) (Build 30240.6) (Build 30240.6)
(Mailboxes: 0) (Mailbgxes: 0) (Mailboxes: 558)

Outlook Web Access (OWA), Outlook Anywhere (OA), Exchange Web Services

Grafica No. 29: Topologia actual de FLUJO SMTP

Debido a esta razon, el Servidor Microsoft Exchange Server
2007 EDGE Role esta dedicado netamente para la administracion de
Colas de Correo y como punto de entrada de encriptacion de
Correos que ingresen a la Organizacion Exchange; tanto es asi, que
los filtros ANTISPAM actualmente estan desactivados en dicho

Servidor.

El punto importante que se debe notar bajo la infraestructura
actual, es que las funcionalidades de Administracién de Colas y
Encriptacién de Correos, pueden ser ejecutadas tranquilamente por
el Servidor Microsoft Exchange Server HUB TRANSPORT que se

ubica en la red LAN.
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Con lo cual se podria tener una infraestructura de Correo mas
Simple y facil de Administrar, como la que se muestra en la Grafica

No. 30: Topologia sin Servidor EDGE de por medio:

T ' B [ 3
DMZ: QUITO AD Site: QUITO
Total Server's: 1 Total Server's: 2
SMTP ENTRANTE Y
SALIENTE hacia
INTERNET
CISCO ASA K
N Y
S )
WFEE p ) 587
. — ’ UIOWEXC2 UIOWEXC1
Transparent MODE (Roles: CAHT ) (Role_s: MB )
Versign 8.1 Version 8.1
(Build 3p240.6) (Build 30240.6)
(Mail :0) i 558)

Outlook Web Access (OWA), Outlook Anywhere (OA), Exchange Web Services

Grafica No. 30: Topologia sin Servidor EDGE de por medio

PETROAMAZONAS EP en conjunto con los arquitectos de
infraestructura deberan analizar a fondo esta recomendacion para

ver la factibilidad de la misma.

ESPACIO EN BLANCO INTENCIONAL
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3.1.3.12. Consolidaciéon de Plataforma Microsoft
Exchange Server e implementacion de Esquemas
de Alta Disponibilidad mediante la

implementacion de DAG

Teniendo en cuenta las siguientes premisas:

e Los enlaces WAN de PETROAMAZONAS EP tienen una
disponibilidad considerablemente alta y a la vez cuentan con
enlaces paralelos que les proveen redundancia para todos los
puntos principales donde se concentran los Servidores
Controladores de Dominio y Servidores Microsoft Exchange

Server.

e En Microsoft Exchange Server 2010, los clientes OUTLOOK
se conectan contra el Servidor CAS. (En las versiones previas
los Clientes OUTLOOK se conectaban directamente contra el
Servidor MAILBOX).

e Si en la actualidad uno de los Servidores de Correo se ve
afectado, se lo debe recuperar dese las Copias de Seguridad
disponibles. En caso de que el dafio corresponda a un
Servidor Fisico, se debera buscar opciones alternativas para

restaurar dicho Servidor lo mas pronto posible.
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En la Gréafica No. 31: Topologia Microsoft Exchange Server
2010, se detalla el esquema recomendado para PETROAMAZONAS
EP:

oV

m
(=]
@
m

o
o
NLB 1 | NLB 2
sI=1=
(-5
CAS/HT CAS [HT I CAS /HT |
~ | "o |
Quito L
PAY | g | A | |
YUR MAILBOX G
PAA | | 1 ! |
| | D | |
A
| | G | = |
MAILBOX MAILBOX MAILBOX
N e—— i —

Gréfica No. 31: Topologia Microsoft Exchange Server 2010

Oportunidad Operativa para PETROAMAZONAS EP

Mediante la Implementacion del Esquema de Microsoft Exchange
Server 2010 recomendado en la  gréfica anterior,
PETROAMAZONAS EP podra obtener los siguientes beneficios:

e Alta Disponibilidad para Servidores de MAILBOX en Sito
Local:
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Si un Servidor de Base de Datos de Buzones del Sitio es
afectado, se produce Failover automatico hacia el otro
Servidor de Buzones del mismo Sitio. Tiempo de corte de
Servicio: 30 segundos a 3 minutos.

Es importante notar que con DAG, los 2 Servidores pueden
estar trabajando en esquema Activo — Activo ya que la

Activacion del Servicio se ejecuta a nivel de Bases de Datos.

Alta Disponibilidad para Servidores de MAILBOX en Sito
Remoto:

Si los 2 Servidores de Base de Datos de Buzones se ven
afectados en el mismo Sitio, se produce un Failover Manual
hacia el Sito Alterno. Los Usuarios afectados se deberan
conectar contra el cluster NLB del Sitio Alterno y con la Copia
de Base de Datos de ese Sitio pueden comenzar a operar.
Tiempo Estimado de Proceso de Failover: 2 — 4 horas.

Alta Disponibilidad para Servidores de CAS/HT en Sito Local
mediante la implementacion de Cluster NLB:

Si un Servidor de CAS / HT del Sitio es afectado, se produce
Failover automatico hacia el otro Servidor CAS / HT del
mismo Sitio. Tiempo de corte de Servicio: 30 segundos a 3

minutos.

Posibilidad de hacer FAILOVER hacia Cluster NLB de Sitio
Alterno:
Si los 2 Servidores CAS / HT se ven afectados en el mismo

Sitio, se produce un Failover Manual hacia el Sito Alterno. Los
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Usuarios afectados se deberan conectar contra el cluster NLB
del Sitio Alterno y con la Copia de Base de Datos de ese Sitio
pueden comenzar a operar. Tiempo Estimado de Proceso de

Failover: 2 — 4 horas.

Este disefio puede ser complementado con la recomendacion
emitida en el item “Nuevo Bridgehead en Sitio Alterno, Pagina 121"
con lo cual incluso se brinda esquema de Alta Disponibilidad para el

correo Entrante y Saliente desde y hacia Internet.

Finalmente cabe sefialar que esta solucidn puede requerir
licencias Microsoft Exchange Server 2010 Enterprise EDITION para
los Servidores con el Rol de MAILBOX. Adicionalmente, estos
servidores van a requerir Licencias Windows Server 2008 R2
Enterprise Edition. Para los Servidores CAS / HT y EDGE, se
requerira Licencia Microsoft Exchange Server 2010 Standard y
Windows Server 2008 R2 Standard.

3.1.3.13. Soporte Controlado para Dispositivos

Moviles

Exchange ActiveSync es un protocolo de sincronizacién de
Microsoft Exchange que se optimiza para trabajar con redes de
latencia elevada y ancho de banda bajo. El protocolo, basado en
HTTP y XML, permite a los teléfonos méviles obtener acceso a la
informacion de la organizacion alojada en un servidor que esta
ejecutando Microsoft Exchange. Exchange ActiveSync permite a los

usuarios de dispositivos moviles obtener acceso al correo
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electronico, el calendario, los contactos y las tareas, y obtener

acceso a esta informacion cuando se trabaja sin conexion.

En Exchange 2010 SP1 se pueden administrar los
dispositivos de Exchange ActiveSync utilizando el Panel de control
de Exchange (ECP). Los administradores pueden realizar las

siguientes tareas:

e Administrar el nivel de acceso predeterminado para todos los
teléfonos y dispositivos moviles en base a Fabricantes y
modelos de Equipos Mdéviles.

e Administracion de Cuarentena para permitir el ingreso de
dichos dispositivos a la plataforma de Microsoft Exchange
Server, Proporcionar una lista de teléfonos o dispositivos
moviles en cuarentena.

e Configurar alertas de correo electronico cuando se pone en
cuarentena un teléfono o dispositivo movil.

e Personalizar el mensaje que los usuarios reciben cuando se
reconoce 0 Se pone en cuarentena su teléfono o su
dispositivo movil.

e Crear y administrar reglas de acceso de dispositivo de
Exchange ActiveSync.

e Permitir o bloguear un teléfono o dispositivo movil especifico
de un usuario especifico.

e Para cada usuario, el administrador puede ejecutar las
siguientes tareas desde las paginas de propiedades del

usuario:
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Crear una lista de los teléfonos o dispositivos maoviles
de un usuario especifico.

Iniciar barridos remotos en los teléfonos y dispositivos
moviles.

Eliminar asociaciones antiguas de teléfonos o
dispositivos moviles.

Crear una regla para todos los usuarios de un teléfono
o dispositivo movil concreto o un tipo de teléfono movil.
Permitir o bloquear un teléfono o dispositivo movil

especifico de un usuario especifico.

Caracteristicas relacionadas con la seguridad de los dispositivos de

Exchange ActiveSync

Ademés de la capacidad para configurar las opciones de

seguridad de las comunicaciones entre el servidor de Exchange y los

teléfonos moviles, Exchange ActiveSync ofrece las siguientes

caracteristicas para mejorar la seguridad de los teléfonos moviles:

Limpieza remota Si un teléfono movil se ha perdido, ha sido
robado o se encuentra en alguna situacién de peligro, puede
ejecutar un comando de limpieza remota desde el equipo de
Exchange Server o desde cualquier explorador web usando
Outlook Web App. Este comando borra todos los datos del
teléfono movil.

Directivas de contrasefla de dispositivos Exchange

ActiveSync permite configurar varias opciones de contrasefas
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para el dispositivo. Entre estas opciones se incluyen las

siguientes:

o Longitud de contrasefia minima (caracteres) Esta
opcién especifica la longitud de la contrasefia del
teléfono movil. La longitud predeterminada es de 4
caracteres, pero puede tener un maximo de 18.

o Cantidad minima de conjuntos de caracteres Este
cuadro de texto se usa para especificar la complejidad
de la contrasefa alfanumeérica y exigir a los usuarios el
uso de una cantidad de conjuntos de caracteres
distintos de entre los siguientes: minusculas,
mayusculas, simbolos y nimeros.

o Requerir contrasefia alfanumérica Esta opcion
determina la potencia de la contrasefia. Puede hacer
gue se use un caracter o simbolo en la contrasefa,
ademas de los numeros.

o Tiempo de inactividad (segundos) Esta opcion
determina el tiempo que el teléfono mévil debe estar
inactivo antes de que se le solicite al usuario una
contrasefia que desbloquee el teléfono mavil.

o Exigir historial de contrasefias Seleccione esta casilla
de verificacion para exigir el teléfono movil para evitar
que el usuario vuelva a usar sus contrasefias
anteriores. El nUmero definido determina la cantidad de
contrasefias anteriores que el usuario no podra volver

a usar.

138



Permitir la recuperacion de contrasefia  Seleccione
esta casilla de verificacion con el fin de permitir la
recuperacion de contrasefia para el teléfono mévil. Los
usuarios pueden usar Outlook Web App para buscar la
contrasefia de recuperacion y desbloquear el teléfono
movil. Los administradores pueden usar la EMC para
buscar la contrasefia de recuperacion de un usuario.
Borrar dispositivo después de error (intentos) Esta
opcién le permite especificar si desea limpiar la
memoria del teléfono después de varios intentos
erroneos de contrasefia.

Directivas de cifrado de dispositivo Hay un namero de
teléfono movil o directivas de cifrado de dispositivo que
puede exigir para un grupo de usuarios. Estas
directivas son las siguientes:

Requerir cifrado del dispositivo Seleccione esta casilla
de verificacion para requerir el cifrado en el teléfono
movil. Esto aumenta la seguridad mediante el cifrado
de toda la informacion en el teléfono movil.

Requerir cifrado en las tarjetas de almacenamiento
Seleccione esta casilla de verificacion para requerir el
cifrado en la tarjeta de almacenamiento extraible del
teléfono mavil. Esto aumenta la seguridad cifrando toda
la informacién en las tarjetas de almacenamiento para

el teléfono movil.
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Oportunidad Operativa para PETROAMAZONAS EP

Con las opciones técnicas descritas previamente,
PETROAMAZONAS EP puede establecer Politicas de Acceso para
Dispositivos Moviles. Puede limitar el acceso en base a Marcas y/o
Modelos de Equipos, puede establecer contrasefias de acceso,
puede establecer protocolos de autenticacion e incluso llegar al
borrado remoto de los dispositivos en caso de pérdida o robo.

Es importante notar que PETROAMAZONAS EP debe estar
en capacidad de brindar soporte para dispositivos moviles de otros
fabricantes. Actualmente, los dispositivos BLACKBERRY estan
cubiertos al 100%, pero dentro de poco con el advenimiento de otros
fabricantes y otros dispositivos (tales como: Smartphone, tabletas,
etc.) sera necesario brindar este tipo de Servicio de una manera

Administrada y Segura.

Finalmente cabe sefialar que esta solucion puede requerir tipo
de licenciamiento CAL Enterprise para todos los usuarios de correo
electrénico. La licencia de Servidor puede ser Estandar o Enterprise

segun otras condiciones de Disefio.

ESPACIO EN BLANCO INTENCIONAL
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3.1.3.14. Nuevas funcionalidades de Directorio Activo

A continuacion se detallan las nuevas caracteristicas de

Directorio Activo que podran beneficiar el esquema administrativo de
Directorio Activo en PETROAMAZONAS EP:

Active Directory Best Practice Analyzer
Analiza la configuracién actual de directorio Activo y emite
recomendaciones basadas en las mejores practicas del

fabricante.

Active Directory PowerShell cmdlet
Nuevos cmdlets administrativos de PowerShell para

administrar Directorio Activo.

Active Directory Administrative Center

Nueva interfaz grafica de usuario basada en scripts de
PowerShell, brinda la oportunidad de administrar los servicios
de Directorio Activo centralizadamente y de forma simple para

las tareas rutinarias.

Active Directory Recycle Bin

La papelera de reciclaje de Directorio Activo permite
recuperar cuentas de usuarios 0 grupos que hayan sido
eliminados de manera accidental manteniendo todos los
atributos de dicho objeto; tales como: membresia de grupos
de seguridad. En la Grafica No. 32: Ciclo de Vida de objetos

de Directorio Activo se puede apreciar claramente la nueva
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arquitectura de la papelera de reciclaje en Windows Server
2008 R2.

Eliminar

Recoleccian
de elementos
no utilizados

Reciclar

Eliminado ﬂ’slcamente]

Recuperar/
recuperacion autoritativa N '
Duracién
Duracidn de objeto de ohjeto
eliminado reciclado

Gréfica No. 32: Ciclo de Vida de objetos de Directorio Activo

e Replicacion SYSVOL utilizando DFS-R
Windows Server 2003 R2 usa todavia el Servicio de
replicacion de archivos (no DFS-R) para replicar SYSVOL
entre controladores de dominio. Debido a esto, la replicacion
de SYSVOL continuaba siendo una fuente de problemas para
los administradores de Directorio Activo. Cuando se eleva el
nivel funcional de dominio a Windows Server 2008, Windows
Server 2008 puede replicar SYSVOL mediante DFS-R, lo que

mejora la velocidad y la eficacia de la replicacién de SYSVOL.

e Politicas de Contrasefias para Administradores: fine-
grained password policies
La capacidad de definir mas de una directiva de contrasefia

en el dominio fue probablemente la caracteristica mas
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solicitada de Windows Server 2008 ADDS. Como
probablemente sepa, en Windows 2000 y Windows Server
2003 Directorio Activo, cada dominio es compatible so6lo con
una unica directiva de contrasefia que se aplica a todas las
entidades de seguridad del dominio. Si necesita una directiva
de contrasefia independiente para un grupo especifico de
usuarios, tiene que crear un dominio independiente. Pero,
ahora, una caracteristica nueva en Windows Server 2008
ADDS, denominada Directivas de contraseila muy
especificas, permite definir varias directivas de contrasefia en
un dominio basado en Grupos de Directorio Activo. Las
directivas de contrasefia muy especificas le ofrecen mas
flexibilidad de la que posiblemente necesitara jamas, pero
debe administrar estas directivas con cuidado para que sean
lo mas sencillas posible. No existe utilidad de fabrica para
definir directivas de contrasefia muy especificas; necesitara

usar ADSIEdit o buscar una utilidad de terceros

Oportunidad Operativa para PETROAMAZONAS EP

Las caracteristicas descritas anteriormente se pueden traducir

en los siguientes beneficios:

Politicas de Contrasefias mas restringidas paras las
diferentes Cuentas Administrativas. Ej.: Cuenta normal de
usuario requiere cambiar de contrasefia cada 90 dias,

Cuentas X requieren cambio de contrasefia cada 30 dias.
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Replicacion diferencial del SYSVOL de los Servidores
Controladores de Dominio, logrando optimizar de esta manera

la carga puesta sobre los enlaces WAN

Recuperacion méas rapida en caso de borrado accidental de
objetos de Directorio Activo. Ej.: Si se borra accidentalmente
una cuenta de Directorio Activo, se la podra recuperar
directamente desde la papelera de Reciclaje sin la necesidad
de ejecutar procesos de restauracion de copias de seguridad

ni nada por el estilo.

Automatizar tareas de Administracion de Directorio Activo
mediante la creacion de Scripts o Herramientas compatibles
con POWER SHELL 2.0

ESPACIO EN BLANCO INTENCIONAL
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3.1.3.15. Microsoft Exchange Server 2010 Mailtips

Los usuarios recibiran mensajes informativos sobre el estado
de su destinatario, mientras esta creando sus mensajes de correo
electronico. Microsoft Exchange Server 2010 puede notificar al
remitente de cualquier problema potencial con el mensaje de correo
electronico

essage (HTMI

Message Insert Options Format Text Review
~

'—3] 4 calibri (Body) « A A () [ Attach File
n 53

= iE 0 Attach Trem v
Paste Mames Tags Zoom

- & 22 - |2 signature ~

Clipboard i [P Include Zoom

g This e-mail message includes external recipients: Brian Johnson (FABRIKAM) ><
g Some members of AII_Users>< are outside of your organization.
=9 AII_Users)( contains 108 recipients,

¢ Research Teamx is moderated. Messages sent to it might be rejected or not appear immediately.
Show Less 2

From - bobk® contoso.com

=1

To... All Users; | | Brian Johnson (FABRIKAM): || Arno Bost: Research Team
L.

Subject: Cuarterly Sales Report

Grafica No. 33: Mailtips de Microsoft Exchange 2010
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Oportunidad Operativa para PETROAMAZONAS EP

Esta caracteristica permitira reducir las llamadas a la Mesa de
Ayuda facilitando avisos al Usuario de posibles errores con el envio

de su correo.

Ej.. Correo que excede el tamafio maximo de envio; Correo
enviado a un numero excesivo de Usuarios, Usuarios que se

encuentran fuera de oficina, etc.

ESPACIO EN BLANCO INTENCIONAL
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3.2. Fasell

Los siguientes puntos estan enfocados en el desarrollo de la

Arquitectura y disefio de la solucién.

3.2.1.Propuesta de disefio general de arquitectura

En la imagen a continuacion se pueden apreciar los
componentes mas importantes del Disefio Légico de la Nueva
Arquitectura de PAM EP

( [ ( System [ [
Exchange LYNC cy t Otros Yergeros
enter ohe
Servicios
Server Server SCCM ca afran]n
SCOM KMS CISCO
Gor:set? Comunicacion Administracion WsUs
Electr% nico En Monitoreo Certificados [[| | wsomm seommmmssoncron
Y‘ Tiempo Digitales
Real Bitlocker
DFS

Administracién Servicios de Directorio

ACTIVE DIRECTORY _ Seguridad - Repositorio Central .

Gréfica No. 34: Disefio Logico de la Nueva Arquitectura
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A continuacién se procede a detallar los componentes de la

Nueva Arquitectura y la interaccion existente entre ellos:

i. Directorio Activo

Este componente base brinda a la red corporativa de PAM EP
los Servicios de Directorio para todas aquellas aplicaciones Microsoft

y de otros Fabricantes.
Esta desarrollado en los siguientes componentes de acceso:

Los clientes de Directorio Activo deben comunicarse con los
controladores de dominio durante el inicio de sesion en la red y
cuando buscan recursos compartidos. El acceso a los controladores
de dominio y al catdlogo global se realiza mediante el Protocolo
ligero de acceso a directorios (LDAP).

Protocolo ligero de acceso a directorios

LDAP es un protocolo de comunicaciones diseflado para su
uso en redes TCP/IP. LDAP define codmo puede tener acceso un
cliente de directorio a un servidor de directorios y como el cliente
puede realizar operaciones de directorio y compartir datos del
directorio. Los grupos de trabajo correspondientes del Grupo de
trabajo de ingenieria de Internet (IETF) establecen los estdndares de
LDAP. Directorio Activo implementa las especificaciones del
borrador de atributos de LDAP vy los estandares de IETF para las
versiones 2 y 3 de LDAP. Como implica su nombre, LDAP es un
meétodo eficaz que permite tener acceso a los servicios de directorio

sin las complejidades asociadas a otros protocolos de servicios de
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directorio. Dado que LDAP define qué operaciones pueden
realizarse para consultar y modificar informacion en un directorio y
como se puede tener un acceso seguro a esa informacion, es
posible utilizarlo para buscar o enumerar objetos de directorio y para

consultar o administrar Directorio Activo.
LDAP e interoperabilidad

LDAP es un estandar abierto de Internet. Mediante LDAP,
Directorio Activo permite interoperar con los servicios de directorio
de otros fabricantes. La compatibilidad de Directorio Activo con
LDAP incluye un objeto proveedor de LDAP que forma parte de las
Interfaces de servicio de Directorio Activo (ADSI). Las ADSI admiten
interfaces de programacion de aplicaciones enlazadas con C para
LDAP. Resulta muy sencillo cambiar otras aplicaciones de servicios
de directorio para poder tener acceso a la informacion a través de
Directorio Activo utilizando ADSI y LDAP.

Cabe recalcar que estos protocolos son abiertos; asi que
cualquier fabricante que desee hacer uso de los recursos existentes
en Directorio Activo, los puede consumir a través de los protocolos

detallados anteriormente.

Directorio Activo es el repositorio central donde se almacenan
las Cuentas de Usuario, Equipos y los diferentes recursos de red y
permite establecer un perimetro I6gico que brinda el acceso a los
recursos por parte de usuarios y aplicaciones. Asi mismo,
proporciona una forma coherente de asignar nombres, describir,
localizar, obtener acceso, administrar y proteger la informacién de

dichos recursos.
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Directorio Activo proporciona las siguientes funciones:

e Centralizar el control de los recursos de red. Al centralizar el
control de recursos como servidores, archivos compartidos e
impresoras, so6lo los usuarios autorizados pueden obtener

acceso a los recursos de Directorio Activo.

e Centralizar y descentralizar la administracion de recursos.

¢ Almacenar objetos de forma segura en una estructura ldgica.
El Directorio Activo almacena todos los recursos como objetos

de una estructura logica, jerarquica y segura.

e Optimizar Tréfico de red. La estructura fisica de Directorio
Activo permite utilizar el ancho de banda de red de forma mas
efectiva. Por ejemplo, garantiza que, cuando un usuario inicie
sesion en la red, la autoridad de autenticacibn més cercana a

él lo autentique, reduciendo asi la cantidad de trafico en la red

il. Exchange Server

Microsoft Exchange Server es un sistema de mensajeria que
incluye un servidor de correo, un programa de correo electrénico

(cliente de correo electrénico) y aplicaciones de trabajo en grupo.

Exchange fue disefiado para uso en un entorno comercial, el
servidor de Exchange se utiliza a menudo en conjunto con Microsoft

Outlook para aprovechar las caracteristicas de colaboracién de
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Outlook, tales como la capacidad para compartir calendarios y listas

de contactos.
Microsoft Exchange Server tiene dos propadsitos principales:

e Exchange Server soporta POP, IMAP, RPC, Interfaz WEB,
Interfaz para dispositivos méviles, asi como su propio cliente

de correo Microsoft Outlook.

e Exchange Server permite a los usuarios compartir
informacion, ya sea a través de Outlook en sus escritorios,
Outlook Web Application a través de un navegador web o a
través de cualquier dispositivo movil compatible con

ActiveSync.

ii. LYNC Server

Es una herramienta empresarial que nace como solucion a la
creciente complejidad laboral derivada del desarrollo de las
telecomunicaciones y que permite diferentes formas de
comunicacién sobre la interfaz de usuario. Este software incorpora
varias utilidades que pretenden unificar bajo una misma interfaz
servicios de mensajeria, voz, videoconferencia o audio conferencia,
y nace como la nueva version de Office Communication Center. Es
posible utilizar cualquiera de estos servicios cuando se interactia a
través del software y desde una misma identidad, lo que facilita el
proceso de busqueda de contactos. Ademas, Microsoft Lync Server
se integra a la perfeccion con el resto de productos de Microsoft

como Outlook, Office o SharePoint, lo que mejora las capacidades
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del software y amplia sus posibilidades. Es una solucion dedicada a
empresas y una de sus principales finalidades es reducir los costos y
ampliar la comunicacion, lo que influye positivamente en la

productividad empresarial.

iv. System Center: SCCM vy SCOM

Microsoft System Center es una familia de soluciones para
administracion de soluciones en plataforma IT, dentro de los cuales
estan System Center Operations Manager y System Center
Configuration Manager. Estas herramientas ayudan a planear,
implantar, administrar, operar y optimizar proactivamente el
ambiente de IT. Las soluciones de System Center capturan y
agregar conocimiento sobre su infraestructura, las politicas que la
rigen, los procesos involucrados y las mejores practicas para que el
departamento de IT pueda construir sistemas administrables y
ademas, automatizar las operaciones para reducir costos, mejorar la

disponibilidad de las aplicaciones y resaltar la entrega de servicios.

V. Otros Servicios

Este componente esta orientado para encerrar a aquellos
Servicios que sirven de apoyo para los otros componentes 0 a
aguellos Servicios adicionales que son utilizados en requerimientos
mas especificos dentro de la infraestructura base de PAM EP.

Dentro de este componente se destacan los siguientes:

152



Microsoft SQL Server Motor de Base de Datos, sirve como
repositorio de DATA y Configuraciones para los diferentes

componentes de la Arquitectura.

KMS Es el servicio de Activacion de productos por licencias
de volumen. Es utilizado en PAM EP para que los nuevos
equipos puedan activar de manera automatica su licencia

corporativa

DFS Es un componente de red que facilita la forma de
encontrar, replicar y sincronizar DATA entre diferentes
repositorios de la Compafia. PAM EP lo utiliza para la

sincronizacion del Drive Q:\

WSUS Es una de las herramientas mas valiosas que
Microsoft ofrece de forma gratuita para entornos
empresariales con Windows. Su funcionalidad esta dirigida
para el proceso de Distribucion de Actualizaciones y Parches
de Seguridad para ambientes corporativos Microsoft. Este
Servicio es utilizado para distribuir actualizaciones a los
equipos de Contratistas que no pertenecen a la red
Corporativa de PAM EP

Windows PKI Permite la emision, actualizacion y revocacion
de Certificadores Digitales para los diferentes recursos de la
red: usuarios, Equipos y Servicios. Estos Certificados digitales

son ampliamente utilizados por los productos de la Familia
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Microsoft para poder encriptar las comunicaciones y brindar

esquemas de seguridad altamente efectivos

Vi. Terceros

Este componente abarca a todos los productos desarrollados
por otros fabricantes y que de una u otra manera interactian con
Directorio Activo. Estos productos pueden hacer uso de Directorio
Activo para autenticar y permitir el acceso a sus funcionalidades
para los diferentes recursos de la red: Usuarios Equipos, Servidores

y Servicios.

3.2.2.Propuestas de disefio para cada producto

i. Directorio Activo sobre Windows Server 2008 R2

Disefio Légico

El Disefio Logico para el Bosque de Directorio Activo fue
definido durante el “Proyecto Arquitectura Microsoft - FASE [I”

desarrollado por Microsoft Ecuador.

El disefio planteado consiste en un Bosque de Directorio
Activo compuesto por 2 Dominios: Un dominio Padre (sin recurso

alguno) y un dominio HIJO (donde se albergan todos los recursos de
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red) como el que se muestra en la Grafica No. 35: Disefio Logico de

Directorio Activo:

Dominio
Padre
(Root Domain)

ominio Hijo
(Child Domain)

Gréfica No. 35: Disefio Logico de Directorio Activo

Este disefio de Bosque de Directorio Activo ha estado en
produccion desde el afio 2007 sin que se presente novedad alguna.
Por tal motivo no se considera ningin cambio sobre dicho disefio.

Sin embargo se recomienda revisar las “Consideraciones Finales’

sobre este tema descritas dentro de poco en el presente documento.

155



Disefio Fisico

El disefio Fisico del Directorio Activo de PAM EP en la
actualidad contempla el despliegue de al menos 2 Servidores ROOT
y 2 Servidores CHILD en los Sitios grandes y de al menos 1 Servidor

CHILD en los Sitios pequenios.

De igual manera este esquema ha trabajado sin presentar
ninguna novedad hasta el momento. Sin embargo, es importante
considerar que desde el tiempo cuando se disefi6 esta solucion a la
actualidad han existido grandes avances en la infraestructura de
telecomunicaciones de PAM EP, por lo cual se podria empezar a
reducir el nimero de Servidores controladores de Dominio. Para
mayor informacion refiérase al item FASE |, Literal c), Sub Literal ii
“Optimizar y Reducir el Numero de Servidores Controladores de
Dominio ECPETRO.CORP  (Root Domain) 'y  Dominio
PETROAMAZONAS.ECPETRO.CORP (Child Domain)”

Consideraciones Finales

Si bien es cierto el Disefio Ldgico de directorio Activo ha
trabajado de manera eficiente durante todo este tiempo bajo el
concepto de ROOT DOMAIN and CHILD DOMAIN, es importante
recalcar que las premisas por las cuales se solia recomendar este
tipo de esquema han cambiado gracias a las nuevas funcionalidades
de Windows Server 2008 y a las limitaciones impuestas por otros

componentes.
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Ejemplos:

La premisa era que bajo este esquema se podria hacer un
‘RENAME” del nombre de Dominio de manera mas facil; sin
embargo esto no es del todo cierto, ya que este proceso no puede
ser ejecutado en Dominios donde exista Microsoft Exchange Server
2003 o superior por lo cual este proceso quedaria descartado para
PAM EP.

La premisa era que bajo este esquema seria mas facil
adjuntar recursos de empresas externas mediante la creacion de
nuevos Dominios CHILD en el Bosque de Directorio Activo. Sin
embargo las recomendaciones actuales estan orientadas a manejar
un Solo Bosque de Dominio con un Solo Dominio y la separar las
tareas administrativas mediante Delegacibn de Funciones o
Consolas de Administracion basadas en Roles. Otro punto con
respecto al manejo de recursos ubicados en multiples dominios es
que, algunos productos de terceros no comprenden el
funcionamiento de mudltiples dominios y si un producto de estos
requiere ser desplegado en una empresa donde existan multiples
dominios no podra ver a todos los recursos existentes a lo largo del
Bosque de Directorio Activo. Y finalmente analizando lo ocurrido en
PAM EP, ha sido mucho mas facil ejecutar procesos de migracion de
los recursos de otros dominios hacia el dominio PETROAMAZONAS

antes que estar creando nuevos dominios.

Estas consideraciones deberdn ser profundamente
analizadas, especialmente si PAM EP tiene a la vista procesos de

integracion con otras empresas de gran tamafo. Tal vez en ese
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caso, si corresponda hacer un proceso de reingenieria sobre el
Disefio Logico del Bosque de Directorio Activo.

il. Microsoft Exchange Server 2010

Disefio Légico

El Disefio Légico para la Organizacion Microsoft Exchange fue

definido durante el “Proyecto Arquitectura Microsoft - FASE |
desarrollado por Microsoft Ecuador.

El disefio planteado consiste en el despliegue de la
Organizacion Exchange sobre el mismo Bosque de Directorio Activo.

El Disefio Ldgico de la Organizacién Exchange ha trabajado
eficientemente durante todos estos afios y ha demostrado su
escabilidad al soportar el crecimiento gradual que PAM EP ha

mantenido de forma sostenida.

Por el momento no se recomienda realizar ningin cambio
sobre este disefio, ya que se lo considera apropiado para la
situacién actual de PAM EP y podra seguir creciendo de manera
gradual sin que se pueda prever a la fecha alguna limitante técnica

con dicho disefio.
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Disefio Fisico

El Disefio Fisico de la Plataforma de Microsoft Exchange
debera ser completado durante la ejecucion como tal de este
Proyecto con el respectivo Analisis de Capacidad de Microsoft
Exchange Server, donde se podran dictaminar a la fecha los
recursos necesarios para la plataforma. Sin embargo se advierte
desde ya, que sera necesario revisar el numero de Bases de
Buzones existentes en algunos de los Servidores de buzones sobre
todo en las locaciones grandes, ya que se puede apreciar que
existen Bases de tamafio considerable que podrian tomar un tiempo
considerable en caso de que sea necesario por algun motivo

restaurarlas desde los archivos de Copias de Seguridad.

Otro punto importante que se debe notar es que los
Servidores CAS / HT toman un rol protagbénico bajo la nueva
arquitectura, ya que son ellos quienes reciben las conexiones de los
clientes OUTLOOK; y por esta razon, se recomienda analizar
esquemas de alta disponibilidad centralizados que favorezcan a

optimizar el disefio fisico actualmente existente.

El disefio Fisico recomendado, se lo podra encontrar en el
item “Consolidacién de Plataforma Microsoft Exchange Server e
implementacion de Esquemas de Alta Disponibilidad mediante la
implementacion de DAG”, Pagina 132de este documento

Consideraciones Finales

Si durante la ejecucion como tal de este proyecto;
especificamente en la Fase de Arquitectura, se toma la decision de

mantener el Disefio Fisico actual de la Plataforma Microsoft
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Exchange, la Fase de Despliegue deberd considerar instalar
Servidores Exchange 2010 en paralelo a los Servidores Exchange
2007 siguiendo el esquema que se tiene implementado actualmente;
es decir, 1 Servidor con Rol de Mailbox y 1 Servidor con Rol de CAS
[ HT.

ii. Microsoft LYNC Server 2010

Disefio Légico

El disefio Légico de la solucién contempla la activacion de las
siguientes funcionalidades: Estado de Presencia, Chat Corporativo,
Llamadas VoIP punto a Punto, Video punto a Punto, Compartir
Aplicaciones, Transferencia de Archivos y Espacio para conferencia
WEB. Cabe recalcar que este disefio solo contempla el despliegue
de estos servicios dentro de la red corporativa de PAM EP vy la
integracion del Cliente WEB de LYNC Server con OWA de Microsoft
Exchange Server 2010.

Disefio Fisico

Dependera del Esquema de Licenciamiento para Servidor
escogido por PAM EP.

En caso de que PAM EP seleccione adquirir la Licencia
Microsoft LYNC Server Standard Edition, todos los componentes de

la solucion iran desplegados sobre un mismo servidor.
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En caso de que PAM EP seleccione adquirir la Licencia
Microsoft LYNC Server Enterprise Edition, los componentes de la

solucion seran separados de la siguiente manera:

e Servidor FRONT-END: Con los Roles de Mensajeria
Instantanea, Estado de Presencia, Llamadas VolP Punto a
Punto y Conferencias WEB

e Servidor BACK-END: Base de datos de Configuracion del
Producto. Esta Base de Datos sera instalada en una instancia
particular del Servidor de Base de Datos Microsoft SQL

Server

Consideraciones Finales

No existen consideraciones Adicionales para este Disefio.

iv. Microsoft System Center Configuration Manaqger

Disefio Logico

El Disefio Logico para la plataforma SCCM 2007 fue definido
durante el “Proyecto Arquitectura Microsoft - FASE |’ desarrollado

por Microsoft Ecuador.
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El disefio planteado consiste en utilizar un Sitio Primario en
las oficinas de Quito y el despliegue de Repositorios Secundarios en

cada uno d los puntos Remotos.

El Disefio Logico de SCCM 2007 ha trabajado eficientemente
durante todos estos afios y ha demostrado su escabilidad al soportar
el crecimiento gradual que PAM EP ha mantenido de forma
sostenida.

Por el momento no se recomienda realizar ningin cambio
sobre este disefo, ya que por el momento se lo considera apropiado
para la situacion actual de PAM EP y podra seguir creciendo de
manera gradual sin que se pueda prever a la fecha alguna limitante

técnica con dicho disefio.

Disefio Fisico

El Disefio Fisico deberd contemplar la integracién contra
MDOP App-V. Para mayor informacion sobre este pinto por favor
refiérase al item de este documento Plan de Implementacion del

Servicio de Virtualizacién de Aplicaciones App-V, Pagina

Consideraciones Finales

No existen consideraciones Adicionales para este Disefio.
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3.2.3.Diagramas de arquitectura por cada producto

A continuacién se incluyen los Diagramas de Arquitectura por
cada Producto que sera desplegado en la red corporativa de PAM
EP

i. Arquitectura de Directorio Activo

Disefio de Bosques de Directorio Activo

N
ACTIVE DIRECTORY FOREST:
ECPETRO.CORP

PETROAMAZONAS.EC
PETRO.CORP

\— _/

Gréfica No. 36: Disefio de Bosques de Directorio Activo
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Sitios de Directorio Activo

En la Grafica No. 37: Configuracion Sitios de Directorio Activo,
se incluye la recomendacion de conexion para el Sitio PANACOCHA
contra EPF. (Para mayor informacion refiérase a3.1.3.1Ajuste

general Topologia de Sitios)

FOREST: ECPETRO.CORP

PAN PAY

Gréfica No. 37: Configuracién Sitios de Directorio Activo
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Integracion de Directorio Activo contra Otras Plataformas

En el diagrama adjunto se muestran los productos de terceros
que interactian con los Servicios de Directorio Activo.

e Cisco ACS 1113 no podra interactuar con los Servicios de
Microsoft Directorio Activo sobre Windows Server 2008 R2.
(Para mayor informacién refiérase a los anexos de este
documento donde se detallan exactamente las condiciones

técnicas de este particular)

e WebSense si podra interactuar con los Servicios de Microsoft

Directorio Activo sobre Windows Server 2008 R2.

e McAfee Groupshield no interactia directamente con los
Servicios de Microsoft Directorio Activo sobre Windows Server

2008 R2 razon por la cual no se incluye en el diagrama.

e HP SW no interactia directamente con los Servicios de
Microsoft Directorio Activo sobre Windows Server 2008 R2

razon por la cual no se incluye en el diagrama.
e Legato Networker no interactia directamente con los

Servicios de Microsoft Directorio Activo sobre Windows Server

2008 R2 razén por la cual no se incluye en el diagrama.

En la Grafica No. 38: Interaccién de Productos de Terceros,

se muestra sélo el sitio de Directorio Activo correspondiente a Quito;
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sin embargo, se debe considerar que las consideraciones descritas
previamente aplican para el resto de sitios donde existan productos

de estos fabricantes.

‘Quito

atfean]n, ot Do e S

Cisco

Ly

uiowdcg1.ecpetro.corp uiowdcg2.ecpetro.corp
Global Catalog Server

e T 7

‘_" UIOWDCG5 petroamazonas.ecpetro.corp  uiowdcg6. petroamazonas.ecpetro.corp
= Global Catalog Server

Grafica No. 38: Interaccion de Productos de Terceros

ii. Arquitectura de Microsoft Exchange Server 2010

Servidores Microsoft Exchange Server 2010 considerados para

despliegue

Es importante sefialar que para el siguiente diagrama no se
han considerado las sugerencias de Consolidacion de Plataforma
Microsoft Exchange Server e implementacion de Esquemas de Alta
Disponibilidad mediante la implementacion de DAG, Pagina 132 de

este documento
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{AD Site: PAA

Servars: 2

3

i

|

i i

g @ @ |

| PAAWEXCE  PAAWEXCY |
(Roles: CAHT ) (Roles: MB )
(Mailboxes: 132)

PAAQUITO AD Site: QUITO
(Type:IP-Link, Cost:100, Interval:180)

Total Server's: 7

{AD site: CPF @ % @
e
UIOWEXC2

UIOWEXC1 uiowexc5

CPF - Quifo
{ (Type:IP-Link, Cost:100, Interval:180) | (Roles: MB ) (Roles: ET)  (Roles: CAHT ).
| e (Mailboxes: 610)
P |
CPFWEXC1 CPFWEXC2 |

! (Roles: MB) (Roles: CAHT ) |
| (Mailboxes: 567) I

PAY -QUITO
(Type:IP-Link, Cost:100, Interval;180)

(Type:IP-Link, Coét:100, Interval:180)

(AD Site: PAY

{AD site: s

rers: i

|

| i

i < PAYWEXCT  pAYwEXC2 |
| EpPWeXt2 EPPWEXCI | (Roles:MB)  (Roles: CAHT )

(Roles: CA HT ) (Roles: MB )

(Mailboxes: 217)
X

Gréfica No. 39: Servidores Microsoft Exchange Server 2010

Arquitectura de Roles consideradas para Microsoft Exchange
Server 2010

Es importante sefialar que para el siguiente diagrama no se
han considerado las sugerencias de Consolidaciéon de Plataforma
Microsoft Exchange Server e implementacién de Esquemas de Alta
Disponibilidad mediante la implementacion de DAG, Pagina 132 de

este documento.
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Microsoft Exchange 2010
EDGE Transport Role

Quito Solamente

Quito, CPF, EPF, PAA, PAY

Gréfica No. 40: Arguitectura propuesta Microsoft Exchange

ESPACIO EN BLANCO INTENCIONAL
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Arqguitectura de Flujo de Correo Electrénico SMTP desde y hacia
Internet y Publicacion de Servicios OWA, Outlook Anywhere,
ActiveSync, ECP y Web Services

3‘ AD Site: QUITO
Total Server's: 2
SMTP ENTRANTE Y
SALIENTE hacia
INTERNET
CISCO ASA
MCAFEE ! v - I
Sl viowexcs UIOWEXC2 UIOWEXC1
Transparent MODE (Roles: ET ) (Roles: CA HT ) (Roles: MB )

Outlook Web Access (OWA), Outlook Anywhere (OA), Exchange Web Services

Grafica No. 41: Flujo de Correo SMTP

ESPACIO EN BLANCO INTENCIONAL
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iii. Arquitectura de SCCM 2007 R3

SCCM 2007 SCCM 2007 SCCM 2007
PXE, SUP, DP, MP  Reporting  SQL Server

EQUIPOS CLIENTES
Quito SITIO PRIMARIO UIO \
SCCM 2007
PXE, SUP, DP
SCCM 2007 SITIO SECUNDARIO
PXE, SUP, DP

SITIO SECUNDARIO

EQUIPOS CLIENTES
YUR

EQUIPOS CLIENTES

CPF SCCM 2007 SCCM 2007
PXE, SUP, DP PXE, SUP, DP
SITIO SECUNDARIO SITIO SECUNDARIO

EQUIPOS CLIENTES EQUIPOS CLIENTES
EPF PAY

Grafica No. 42: Arquitectura propuesta de SCCM 2007 R3

ESPACIO EN BLANCO INTENCIONAL
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iv. Arquitectura Lync Server

: -- $
SEL
Director
-~
B > N Internai Client
L

-~
0 g \

External Client DCDNS CA

w $ Internal Client

Reverse-Proxy

~

Standard Edition Server

Gréfica No. 43: Diagrama de Arquitectura de Microsoft LYNC

ESPACIO EN BLANCO INTENCIONAL
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3.2.4.Servicios que se recomienda implementar

En la Tabla No. 8: Servicios que se recomienda
implementar, se describen los servicios que se podrian
implementar en el ambiente de producciébn de
PETROAMAZONAS EP

ESPACIO EN BLANCO INTENCIONAL
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Windows
server
2008 r2

Windows
server
2008 r2

Windows
server
2008 r2

Windows
7

Microsoft
Exchange
server
2010

Tabla No. 8: Servicios que se recomienda implementar

Producto | Caracteristica tecnica Beneficio para PETROAMAZONAS EP COMSIEEMEEIonEs o2
recomendada licenciamiento

Recycle bin
Replicacion sysvol
utilizando dfs-r
Politicas de
contrasefias para
administradores: fine-
grained password
policies

Bitlocker

Maliltips

» Recuperacion mas rapida en caso de borrado accidental de objetos de
directorio activo. Ej.: si se borra accidentalmente una cuenta de directorio
activo, se la podra recuperar directamente desde la papelera de reciclaje
sin la necesidad de ejecutar procesos de restauracion de copias de
seguridad ni nada por el estilo.

* Replicacion diferencial del sysvol de los servidores controladores de
dominio, logrando optimizar de esta manera la carga puesta sobre los
enlaces WAN

* Politicas de contrasefias mas restringidas paras las diferentes cuentas
administrativas. Ej.: cuenta normal de usuario requiere cambiar de
contrasefia cada 90 dias, cuentas x requieren cambio de contrasefia cada
30 dias.

» De manera centralizada se podra administrar esta caracteristica que
permita proteger de mejor manera la informacion contenida en equipos
portétiles que son los mas propensos a robos o pérdidas.

* Los usuarios recibirdan mensajes informativos sobre el estado de su
destinatario, mientras esta creando sus mensajes de correo electronico.
Microsoft Exchange server 2010 puede notificar al remitente de cualquier
problema potencial con el mensaje de correo electrénico

Puede requerir elevar
nivel  funcional de
dominio y bosque a
Windows server 2008
r2

Puede requerir elevar
nivel  funcional de
dominio y bosque a
Windows server 2008
r2

Puede requerir elevar
nivel  funcional de
dominio y bosque a
Windows server 2008
r2

Requiere Windows 7
Enterprise

se recomienda
hardware  compatible
con chip TPM

N/A

**Esta Tabla continta en las siguientes paginas
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Microsoft
Exchange
server
2010

Busqueda

sobre

multiples buzones,
auditoria de correos

electrénicos
retencion legal

y

» Delegar y garantizar que las personas que realicen auditorias sobre
buzones de correo electrénico sean solamente aquellas personas
designadas para este tipo de funciones. Ej.: departamento de RR.HH.

» Blsqueda empresarial y auditoria sobre correo actual y correo histérico
de los usuarios (siempre y cuando se habilite la opcién de archivo personal)
sin la necesidad de que el especialista tenga que estar realizando todo un
andlisis de seguimiento de mensajes, logs o archivos personales *.pst

» Busqueda en base al contexto del contenido del correo electronico gracias
al motor de busqueda e indexacion de Microsoft Exchange server

* Blusqueda en base a varios parametros como rangos de fechas,
operadores de busqueda, buzones especificos de busqueda, etc.

Requiere cal Enterprise
de Microsoft Exchange
server para todos los
usuarios

**Continuacion Tabla No. 8: Servicios que se recomienda implementar
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**Continuacién Tabla No. 8: Servicios que se recomienda implementar
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Microsoft

Exchange Archivo personal

server
2010

correo (archiving)

de

* Reduccién de consumo del espacio disponible de los servidores de
archivos

e Administracion sobre el correo  histérico de la compafia

* Facilidad de aplicar politicas de retencién en base a politicas determinas
por la compafiia

+ Se incrementa notablemente la facilidad de levantar bulsquedas
autorizadas por conceptos de auditoria, llegando a cubrir elementos de
correo electronico histéricos que hoy en la actualidad no pueden ser
revisados a menos que el administrador acceda localmente al archivo *.pst
del usuario y realice la busqueda y concatenacién respectiva.

* Reduccién del riesgo de pérdida de informacién

Requiere cal Enterprise
de Microsoft Exchange
server para todos los
usuarios

**Continuacion Tabla No. 8: Servicios que se recomienda implementar
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server
2010

Archivo personal de
Microsoft correo (archiving) en
Exchange linea

Exchange
archiving

hosted

* Disminuye el costo inicial de entrada con los temas referentes a hardware:
no es necesario adquirir servidores ni almacenamiento. Todos los correos
histéricos seran almacenados en la nube.

» Disminuye el costo inicial de entrada con los temas referentes a
licenciamiento. No es necesario adquirir licencias de servidores ni tampoco
licencias de acceso de cliente.

* Se incrementa notablemente la facilidad de levantar busquedas
autorizadas por conceptos de auditoria, llegando a cubrir elementos de
correo electrénico historicos que hoy en la actualidad no pueden ser
revisados a menos que el administrador acceda localmente al archivo *.pst
del usuario y realice la blsqueda y concatenacion respectiva.

* Reduccién de consumo del espacio disponible de los servidores de
archivos
* Administracion sobre el histérico de Ila

correo compafiia

» Si se activa este servicio en linea, toda el envio y recepcion de correo
electrénico se lo hara a través de los pools de direcciones de ips publicas
de Microsoft, reduciendo tiempos de cortes de servicio de correo
electronico que se pueden presentar cuando hay problemas con los
enlaces WAN de los proveedores de internet o problemas relacionados
con el registro de las direcciones ip’s de PETROAMAZONAS EP en listas
negras

Requiere pago
mensual por cada
usuario que haga uso
de este servicio.

Costo aproximado: $8
mensuales

no requiere cals
Enterprise de Microsoft
Exchange server para
usuarios

**Continuacion Tabla No. 8: Servicios que se recomienda implementar
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'E")'gﬁ;r?ﬂe Politicas de  control

9 para controlado de
S dispositivos moviles
2010 .

» Administrar el nivel de acceso predeterminado para todos los teléfonos y
dispositivos mdviles en base a fabricantes y modelos de equipos moéviles.

* Administracion de cuarentena para permitir el ingreso de dichos
dispositivos a la plataforma de Microsoft Exchange server, proporcionar
una lista de teléfonos o dispositivos mdviles en cuarentena.

« Configurar alertas de correo electrénico cuando se pone en cuarentena un
teléfono 0 dispositivo movil.

» Personalizar el mensaje que los usuarios reciben cuando se reconoce 0
se pone en cuarentena su teléfono o su dispositivo movil.

Requiere cal Enterprise

» Crear y administrar reglas de acceso de dispositivo de Exchange de Microsoft Exchange

ActiveSync.
server para todos los
. , : . -~ - usuarios
* Permitir o bloguear un teléfono o dispositivo maovil especifico de un
usuario especifico.

» Crear una lista de los teléfonos o dispositivos moéviles de un usuario
especifico.

* Iniciar barridos remotos en los teléfonos y dispositivos moviles.
» Eliminar asociaciones antiguas de teléfonos o dispositivos moviles.

« Crear una regla para todos los usuarios de un teléfono o dispositivo mavil
concreto (o] un tipo de teléfono movil.

**Continuacion Tabla No. 8: Servicios que se recomienda implementar
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Microsoft

Exchange Database Availability  Se podra implementar esquemas de alta disponibilidad para la plataforma

server Groups (dag)
2010

Microsoft
Exchange
server
2010

Mensajeria unificada

de correo electrénico

» Administrar sus sistemas de correo de voz y de correo electronico desde
una Unica plataforma.

» Permitir a los usuarios finales crear saludos personalizados y opciones de
transferencia de llamada individuales.

* Administrar la mensajeria unificada mediante comandos programables
para crear facilmente flujos de trabajo personalizables.

* Crear infraestructuras de mensajeria unificada altamente disponibles y de
confianza para satisfacer las necesidades de la empresa.

* lluminar el indicador de mensajes en espera de su teléfono para anunciar
la llegada de un nuevo mensaje de correo de voz.

Requiere licencia
Enterprise de Microsoft
Exchange server 2010

requiere licencia
Enterprise de Windows
server 2008 r2

Requiere cal Enterprise
de Microsoft Exchange
server para todos los
usuarios

**Continuacion Tabla No. 8: Servicios que se recomienda implementar
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**Continuacién Tabla No. 8: Servicios que se recomienda implementar
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3.2.5.Listado de servidores requeridos para la solucion

A continuacién en la Tabla No. 9: Listado de Servidores
Requeridos, se detallan los servidores minimos requeridos para
implementar este proyecto en ambiente de produccion.

Cabe recalcar que se indican las caracteristicas de hardware
y software para cada uno de los servidores, considerando que la
plataforma sera 100% virtual (VMWare) y en base a los equipos

actuales mas los que Petroamazonas EP esta adquiriendo.

ESPACIO EN BLANCO INTENCIONAL
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Tabla No. 9: Listado de Servidores Requeridos

Softwar
L o . . Procesad R . Versio |e
Servicio Nombre Dominio Tipo Accion | Modelo A | Disco S.O o
or M n Adicion
al

Reutiliz Reutiliz Windo
. . . ar ar Reutilizar Reutilizar ws
1 'Izg';z\cl:ct)ono i”OWDCG ggnmt?cl)rlller Root Quito Fisico mismo mismo mismo 4 mismo Server Er;terpr N/A
Hardwa Hardwa Hardware Hardware 2008
re re R2
Sistema Windo
Directorio UIOwWDCG Domain . . C_rear z X Operativo ws Standa
2 Activo 5 Controller Root Quito Virtual Virtual N/A Procesad 4 (RAID 1): Min Server rd N/A
en LAN or Virtual ’ 2008
75GB R2
Reutiliz Reutiliz Windo
. . . ar ar Reutilizar Reutilizar ws
3 Rgﬁ\(l:(t)ono l5JIOwDCG ggnmt?(;rl]ler Child Quito Fisico mismo mismo mismo 4 mismo Server iEsr;terpr N/A
Hardwa Hardwa Hardware Hardware 2008
re re R2
Sistema Hiflela
Directorio UIOWDCG Domain . . . C_rear 2 X Operativo ws Standa
4 ; Child Quito Virtual Virtual N/A Procesad 4 . . Server N/A
Activo 6 Controller : (RAID 1): Min rd
en LAN or Virtual 2008
75GB
R2
Sistema Microsoft
Operativo Windo Exchang
Exchange Crear 2 X (RAID 1): Min ws e Server
5 Mensajeria gIOWEXC 2010 :/jVorkgro Quito Virtual Virtual N/A Procesad 4 75GB Server rSdtanda 2010
EDGE P en DMZ or Virtual 2008 Standar
Exchange R2 d
Binaries + Mail Edition

**Esta Tabla continta en las siguientes paginas
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Sistema
Servicios Crear
6 Perlmetrale ;JIOWDNS II?’eerSmetral :IJVorkgro Quito Virtual Virtual N/A Procesad 2 E)ergt';_’;) Min Server ;’:‘atanda N/A
p en DMZ or Virtual 75GB 2008

**Continuacion Tabla No. 9: Listado de Servidores Requeridos
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Sistema

Operativo Microsoft
(RAID 1): Min Windo Exchang
Exchange Crear 8 X 100GB ws e Server
8 Mensajeria g [GEAe 2010 CAS Child Quito Virtual Virtual N/A Procesad 1 Server rSdtanda 2010
/HT en LAN or Virtual Exchange 2008 Standar
Binaries + Mail R2 d
Queues (RAID Edition
Windo
Sistema
Servidor Crear ws
10 ﬁ::r\:g:s'?:nde gIOwPRN de Child Quito Virtual Virtual N/A Procesad 2 ?R‘fl?t';_’;) Min Server f;jtanda N/A
P Impresion en LAN or Virtual 2008
75GB R2

*Continuacién Tabla No. 9: Listado de Servidores Requeridos
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11

12

13

14

15

Mensajeria
Dispositivos
Moviles

Administraci
6n y
Gestién de
Red

Administraci
on y
Gestion de
Red

Administraci
6n
Gestién de
Red

Base de
Datos

UIOWBES
2

UlowMO
M1

UlowOC
M1

y UlOwOC

M2

UIowSQL
2

Servidor .
BES Child
SCOM .
2007 Rz Child
SCCM .
2007 Rg  Child
SCCM

2007 R3 Child
Reporting

SQL .
Server Child

Quito

Quito

Quito

Quito

Quito

Virtual

Virtual

Virtual

Virtual

Virtual

Crear
Virtual
en LAN

Crear
Virtual
en LAN

Crear
Virtual
en LAN

Crear
Virtual
en LAN

Crear
Virtual
en LAN

185

N/A

N/A

N/A

N/A

N/A

1 X
Procesad
or Virtual

4 X
Procesad
or Virtual

4 X
Procesad
or Virtual

4 X
Procesad
or Virtual

8 X
Procesad
or Virtual

Sistema
Operativo
(RAID 1): Min
75GB

Sistema
Operativo

1
6 (RAID 1): Min

75GB

Sistema
Operativo
(RAID 1): Min
75GB

Parches e
Imagenes
(RAID 1):
300GB

Sistema
Operativo

1
6 (RAID 1): Min

75GB

Sistema
Operativo y
Binarios SQL

4 Server(RAID

1): Min 100GB

Windo
ws
Server
2008
R2

Windo
ws
Server
2008
R2

Windo
ws
Server
2008
R2

Windo
ws
Server
2008
R2

Windo
ws
Server
2008
R2

Standa
rd

Standa
rd

Standa
rd

Standa
rd

Standa
rd

Blackber
ry

Enterpris
e Server

System
Center
Operatio
n
Manager
2007

System
Center
Configur
ation
Manager
2007

System
Center
Configur
ation
Manager
2007

Microsoft
SQL
Server
2008 R2

*Continuacién Tabla No. 9: Listado de Servidores Requeridos



16

17

18

19

20

Administraci

6n y UlOwSUS
Gestion de 2

Red

Directorio CPFwDC
Activo Gl
Directorio CPFwDC
Activo G2
Directorio CPFwDC
Activo G5
Directorio CPFwDC
Activo G6

Actualizaci
6n
Equipos
Contratista
s

Domain
Controller

Domain
Controller

Domain
Controller

Domain
Controller

Child

Root

Root

Child

Child

Quito

CPF

CPF

CPF

CPF

Virtual

Fisico

Virtual

Fisico

Virtual

Crear
Virtual
en LAN

Reutiliz
ar
mismo
Hardwa
re

Crear
Virtual
en LAN

Reutiliz
ar
mismo
Hardwa
re

Crear

Virtual
en LAN

186

N/A

Reutiliz
ar
mismo
Hardwa
re

N/A

Reutiliz
ar
mismo
Hardwa
re

N/A

1 X
Procesad
or Virtual

Reutilizar
mismo
Hardware

2 X
Procesad
or Virtual

Reutilizar
mismo
Hardware

2 X
Procesad
or Virtual

LUNs
Bases
Datos

Sistema
Operativo
(RAID 1):
75GB

para
de

Min

Parches (RAID

1): 150GB

Reutilizar
mismo
Hardware

Sistema
Operativo
(RAID 1):
75GB

Reutilizar
mismo
Hardware

Sistema
Operativo
(RAID 1):
75GB

Min

Min

Windo
ws
Server
2008
R2

Windo
ws
Server
2008
R2
Windo
ws
Server
2008
R2
Windo
ws
Server
2008
R2
Windo
ws
Server
2008
R2

Standa
rd

Standa
rd

Standa
rd

Standa
rd

Standa
rd

WSUS
3.0 SP2

N/A

N/A

N/A

N/A

*Continuacién Tabla No. 9: Listado de Servidores Requeridos



Reutiliz HP Sistema Windo

Servicios ar . 2X Quad . ws
. CPFWDN DNS Workgro .. . ProLian Operativo Standa
21 Perimetrale s1 Perimetral  up CPF  Fisico mismo t DL360 Core 4 (RAID 1): Min Server rd N/A
S Hardwa G5 3.0Ghz 72GB 2008
re R2
Sistema
Operativo
(RAID 1): Min
100GB
Exchange . Microsoft
o . Windo Exchang
CPEWEXC Exchange Crear 8 X 4 SIS +R|\£?IIDI ws Ent e Server
22 Mensajeria 1 w 2010 Child CPF Virtual Virtual N/A Procesad 6 %geuizo( GB Server isr;erpr 2010
Mailbox en LAN or Virtual ' 2008 Enterpri
Exchange e s€
Mailbox: Edition
600GB
Exchange
Logs: 100GB
Sistema
Operativo Microsoft
(RAID 1): Min Windo Exchang
Exchange Crear 8 X 100GB ws e Server
23 Mensajeria gPFWEXC 2010 CAS Child CPF  Virtual Virtual N/A Procesad e Server rSdtanda 2010
[HT en LAN or Virtual Exchange 2008 Standar
Binaries + Mail R2 d
Queues (RAID Edition
1): 100 GB

*Continuacién Tabla No. 9: Listado de Servidores Requeridos
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24

25

26

Servicios de
Compartici6 CPFwFLS
n de 1
Archivos

Servicios de CPFwPR
Impresion N1

Administraci

on y CPFwSC
Gestion de M1

Red

Servidor
de
Archivos

Servidor
de
Impresion

SCCM
2007 RS3
Repositori
(0]
Secundari
(0]

Child

Child

Child

CPF

CPF

CPF

Virtual

Virtual

Virtual

Crear
Virtual
en LAN

Crear
Virtual
en LAN

Crear
Virtual
en LAN

188

6 X
N/A Procesad
or Virtual

1 X
N/A Procesad
or Virtual

1 X
N/A Procesad
or Virtual

2

2

Sistema
Operativo
(RAID 1): Min
100GB

LUNs para
informacion
Compartida

NOTA: Se
debe
consolidar la
informacién de
los siguientes
Servidores:
CPFwFLS1,
PFEWFAP2

Sistema
Operativo
(RAID 1): Min
75GB

Sistema
Operativo
(RAID 1): Min
75GB

Parches €
Imagenes
(RAID 1):
300GB

Windo
ws
Server
2008
R2

Windo
ws
Server
2008
R2

Windo
ws
Server
2008
R2

Standa
rd

Standa
rd

Standa
rd

N/A

N/A

System
Center
Configur
ation
Manager
2007

*Continuacién Tabla No. 9: Listado de Servidores Requeridos



27

28

29

30

31

Base de
Datos

Administraci
6n y
Gestion de
Red

Directorio
Activo

Directorio
Activo

Directorio
Activo

CPFWSQL

1

CPFwSUS

2

PAYwDC
Gl

PAYwDC
G2

PAYwDC
G5

SQL
Server

Actualizaci
on
Equipos
Contratista
s

Domain
Controller

Domain
Controller

Domain
Controller

Child

Child

Root

Root

Child

CPF

CPF

PAY

PAY

PAY

Virtual

Virtual

Fisico

Virtual

Fisico

Crear
Virtual
en LAN

Crear
Virtual
en LAN

Reutiliz
ar
mismo
Hardwa
re

Crear
Virtual
en LAN

Reutiliz
ar
mismo
Hardwa
re

189

N/A

N/A

HP
ProLian
t DL360
G6

N/A

HP
ProLian
t DL360
G6

8 X
Procesad
or Virtual

1 X
Procesad
or Virtual

Intel Xeon
Six Core
2X2,6

2 X
Procesad
or Virtual

Intel Xeon
Six Core
2X2,6

N

Sistema
Operativo y
Binarios SQL
Server(RAID
1): Min 100GB

LUNs para
Bases de
Datos

Sistema
Operativo
(RAID 1): Min
75GB

Parches (RAID
1): 150GB

Sistema
Operativo
(RAID 1): Min
72GB

Sistema
Operativo
(RAID 1): Min
75GB

Sistema
Operativo
(RAID 1): Min
72GB

Windo
ws
Server
2008
R2

Windo
ws
Server
2008
R2

Windo
ws
Server
2008
R2
Windo
ws
Server
2008
R2
Windo
ws
Server
2008
R2

Standa
rd

Standa
rd

Standa
rd

Standa
rd

Standa
rd

Microsoft
SQL
Server
2008 R2

WSUS
3.0 SP2

N/A

N/A

N/A

*Continuacién Tabla No. 9: Listado de Servidores Requeridos



Sistema Windo

. . . Crear 2 X " ws
32 ggg\féono Z’gYWDC ggnmt?cl)ﬂer Child PAY  Virtual Virtual N/A Proc_esad 4 %%gt'\ll)c? Min Server rSdtanda N/A
en LAN or Virtual 2008
75GB
R2
Sistema
Operativo
(RAID 1): Min
100GB
Exchange . Microsoft
oo . Windo Exchang
PAYWEXC Exchange Crear 8 X 4 SIS +R|\£?IIDI ws Stand e Server
33 Mensajeria 1 w 2010 Child PAY  Virtual Virtual N/A Procesad 6 %geuigo( GB Server rdan a 2010
Mailbox en LAN or Virtual ‘ 2008 Standar
Exchange e gd' g
Mailbox: ition
600GB
Exchange
Logs: 100GB
Sistema
Operativo Microsoft
(RAID 1): Min Windo Exchang
Exchange Crear 8 X 100GB ws e Server
34 Mensajeria D°"FXC 2010 CAS Chid  PAY Vimual Virual N/A  Procesad Server rSJa”da 2010
[HT en LAN or Virtual Exchange 2008 Standar
Binaries + Mail R2 d
Queues (RAID Edition
1): 100 GB

*Continuacién Tabla No. 9: Listado de Servidores Requeridos
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Sistema
Servidor Crear
36 ISn?r\:g:SI?OSnde Z’:‘YWPR de Child PAY  Virtual Virtual N/A Procesad 2 %%gﬂj? Min Server rSdtanda N/A
P Impresion en LAN or Virtual 75GB 2008

*Continuacién Tabla No. 9: Listado de Servidores Requeridos
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38

39

40

41

42

Administraci

6n y PAYwSUS
Gestion de 1

Red

Directorio PAAWDC
Activo G1
Directorio PAAWDC
Activo G2
Directorio PAAWDC
Activo G5
Directorio PAAWDC
Activo G6

Actualizaci
on
Equipos
Contratista
s

Domain
Controller

Domain
Controller

Domain
Controller

Domain
Controller

Child

Root

Root

Child

Child

PAY

PAA

PAA

PAA

PAA

Virtual

Fisico

Virtual

Fisico

Virtual

Crear
Virtual
en LAN

Reutiliz
ar
mismo
Hardwa
re

Crear
Virtual
en LAN

Reutiliz
ar
mismo
Hardwa
re

Crear

Virtual
en LAN

192

N/A

Reutiliz
ar
mismo
Hardwa
re

N/A

Reutiliz
ar
mismo
Hardwa
re

N/A

1 X
Procesad
or Virtual

Reutilizar
mismo
Hardware

2 X
Procesad
or Virtual

Reutilizar
mismo
Hardware

2 X
Procesad
or Virtual

Sistema
Operativo
(RAID 1):
75GB

Parches (RAID

1): 150GB

Reutilizar
mismo
Hardware

Sistema
Operativo
(RAID 1):
75GB

Reutilizar
mismo
Hardware

Sistema
Operativo
(RAID 1):
75GB

Min

Min

Min

Windo
ws
Server
2008
R2

Windo
ws
Server
2008
R2
Windo
ws
Server
2008
R2
Windo
ws
Server
2008
R2
Windo
ws
Server
2008
R2

Standa
rd

Standa
rd

Standa
rd

Standa
rd

Standa
rd

WSUS
3.0 SP2

N/A

N/A

N/A

N/A

*Continuacién Tabla No. 9: Listado de Servidores Requeridos



Exchange
2010 CAS Child
/HT

44 Mensajeria

PAAWEXC
6

PAA  Virtual

Sistema
Operativo Microsoft
(RAID 1): Min Windo Exchang
Crear 8 X 100GB WS e Server
Virtual  N/A Procesad L Server rSdtanda 2010
en LAN or Virtual Exchange 2008 Standar
Binaries + Mail R2 d
Queues (RAID Edition
1): 100 GB

*Continuacién Tabla No. 9: Listado de Servidores Requeridos
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Sistema
Servidor Crear
46 ISn?r\:g:SI?OSnde Z’:‘AWPR de Child PAA  Virtual Virtual N/A Procesad 2 %%gﬂj? Min Server rSdtanda N/A
P Impresion en LAN or Virtual 75GB 2008

*Continuacién Tabla No. 9: Listado de Servidores Requeridos
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48

49

50

51

Administraci

6n y PAAwSUS

Gestién de
Red

Directorio
Activo

Servicios de
Comparticié
n de
Archivos

Servicios de
Impresion

1

YURwWDC
G6

YURWFLS
1

YURwWPR
N1

Actualizaci
on
Equipos
Contratista
s

Child

Domain

Controller Child

Servidor
de Child
Archivos

Servidor
de Child
Impresion

PAA

YUR

YUR

YUR

Virtual

Virtual

Virtual

Virtual

Crear
Virtual
en LAN

Crear
Virtual
en LAN

Crear
Virtual
en LAN

Crear
Virtual
en LAN

195

N/A

N/A

N/A

N/A

1 X
Procesad
or Virtual

2 X
Procesad
or Virtual

6 X
Procesad
or Virtual

1 X
Procesad
or Virtual

2

4

2

Sistema
Operativo
(RAID 1):
75GB

Min

Parches (RAID
1): 150GB

Sistema
Operativo
(RAID 1):
75GB

Min

Sistema
Operativo
(RAID 1):
100GB

Min

LUNs para
informacion
Compartida

NOTA: Se
debe
consolidar la
informacion de
los siguientes
Servidores:
YURWFLS1
Sistema
Operativo
(RAID 1):
75GB

Min

Windo
ws
Server
2008
R2

Windo
ws
Server
2008
R2

Windo
ws
Server
2008
R2

Windo
ws
Server
2008

Standa
rd

Standa
rd

Standa
rd

Standa
rd

WSUS
3.0 SP2

N/A

N/A

N/A

*Continuacién Tabla No. 9: Listado de Servidores Requeridos



52

53

54

Administraci
6n y
Gestion de
Red
Administraci
6n y
Gestion de
Red
Directorio
Activo

YURwWSC
M1

YURwSU
S1

PANwDC
G6

SCCM
2007 R3
Repositori
o
Secundari
o

Actualizaci
on
Equipos
Contratista
s

Domain
Controller

Child

Child

Child

YUR Virtual
YUR  Virtual
PAN  Virtual

Crear
Virtual
en LAN

Crear
Virtual
en LAN

Crear
Virtual
en LAN

196

N/A

N/A

N/A

1 X
Procesad
or Virtual

1 X
Procesad
or Virtual

2 X
Procesad
or Virtual

2

2

4

Sistema
Operativo
(RAID 1):
75GB

Min

Parches €
Imagenes
(RAID 1):
300GB
Sistema
Operativo
(RAID 1):
75GB

Min

Parches (RAID
1): 150GB

Sistema
Operativo
(RAID 1):
75GB

Min

R2

Windo
ws
Server
2008
R2

Standa

Windo
ws
Server
2008
R2

Standa

Windo
ws
Server
2008
R2

Standa

System
Center
Configur
ation
Manager
2007

WSUS
3.0 SP2

N/A

*Continuacién Tabla No. 9: Listado de Servidores Requeridos



Sistema
Servidor Crear
56 ISn?r\:g:SI?OSnde Z’:‘NWPR de Child PAN Virtual Virtual N/A Procesad 2 %%gﬂj? Min Server rSdtanda N/A
P Impresion en LAN or Virtual 75GB 2008

*Continuacién Tabla No. 9: Listado de Servidores Requeridos
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58

59

60

61

62

Administraci
6n y
Gestién de
Red

Directorio
Activo

Directorio
Activo

Directorio
Activo

Directorio
Activo

PANwSU
S1

EPFwDC
Gl

EPFwDC
G2

EPFwDC
G5

EPFwDC
G6

Actualizaci
on
Equipos
Contratista
s

Domain
Controller

Domain
Controller

Domain
Controller

Domain
Controller

Child

Root

Root

Child

Child

PAN

EPF

EPF

EPF

EPF

Virtual

Fisico

Virtual

Fisico

Virtual

Crear
Virtual
en LAN

Reutiliz
ar
mismo
Hardwa
re

Crear
Virtual
en LAN

Reutiliz
ar
mismo
Hardwa
re

Crear

Virtual
en LAN

198

1 X
N/A Procesad
or Virtual
HP
ProLian Isni;el )((:eo(;Q
t DL360 2%2.6
G7 '
2 X
N/A Procesad
or Virtual
Reutiliz
ar Reutilizar

mismo  mismo
Hardwa Hardware
re

2 X
N/A Procesad
or Virtual

Sistema
Operativo
(RAID 1): Min
75GB

Parches (RAID
1): 150GB

Sistema
Operativo
(RAID 1): Min
72GB

Sistema
Operativo
(RAID 1): Min
75GB

Reutilizar
mismo
Hardware

Sistema
Operativo
(RAID 1): Min
75GB

Windo
ws
Server
2008
R2

Windo
ws
Server
2008
R2
Windo
ws
Server
2008
R2
Windo
ws
Server
2008
R2
Windo
ws
Server
2008
R2

Standa
rd

Standa
rd

Standa
rd

Standa
rd

Standa
rd

WSUS
3.0 SP2

N/A

N/A

N/A

N/A

*Continuacién Tabla No. 9: Listado de Servidores Requeridos



Exchange
2010 CAS Child
/HT

64 Mensajeria

EPFWEXC
2

EPF

Virtual

Sistema
Operativo Microsoft
(RAID 1): Min Windo Exchang
Crear 8 X 100GB WS e Server
Virtual  N/A Procesad L Server rSdtanda 2010
en LAN or Virtual Exchange 2008 Standar
Binaries + Mail R2 d
Queues (RAID Edition
1): 100 GB

*Continuacién Tabla No. 9: Listado de Servidores Requeridos
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Sistema e
Servidor Crear X ws
66 |Sr1?r¥§s|?: nde EPFWPRN de Child EPF  Virtual Virtual N/A Procesad 2 %%gtl\ll)o Min Server rSdtanda N/A
P Impresion en LAN or Virtual 2008

75GB

*Continuacién Tabla No. 9: Listado de Servidores Requeridos
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**Continuacion Tabla No. 9: Listado de Servidores Requeridos
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3.3. Faselll

En la Fase lll se establecen los criterios que deberan ser
cubiertos en el desarrollo del laboratorio de pruebas. Es importante
tomar en cuenta los protocolos de pruebas y criterios de aceptacion

para el desarrollo del proyecto.

3.3.1.Plan de implementacion del laboratorio

i. Antecedentes

Sin duda alguna la validacion previa del proceso de migracion
sobre un ambiente de Laboratorio es una practica altamente
recomendada y sugerida por los diversos fabricantes de tecnologias;
y Microsoft, no es la excepcion.

Hay que considerar que el proceso de Migracion que PAM EP
piensa ejecutar sobre su infraestructura lleva consigo un nivel Alto
de complejidad, ya que se trata de la infraestructura base de la cual

dependen otros Servicios.

En proyectos anteriores PAM EP, siempre ha llevado a cabo
una fase previa de Laboratorio donde se han podido validar que los
criterios de arquitectura sean validos; asi como también, ha sido de
gran ayuda para poder detectar posibles inconvenientes vy
experimentar con las posibles soluciones a los problemas

encontrados.
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ii. Alcance

El alcance del Laboratorio de Pruebas estd definido por los
productos que se requieran probar, funcionalidades de cada uno de

ellos y el tiempo global designado para esta tarea.

Para el caso especifico de este proyecto, el Laboratorio de
Pruebas estara enfocado en validar los caminos de migracion para
los siguientes productos: Microsoft Directorio Activo sobre Windows
Server 2008 R2, Microsoft Exchange Server 2010, Microsoft System
Center Configuration Manager 2007 R3; adicionalmente también se
deberan validar los esquemas de migracion para servicios de Red

como Servidores de Archivos, Impresion y WSUS.

ii. Objetivos

e Construir un Laboratorio de Pruebas que sea copia fiel del

ambiente de produccién donde se incluyan los siguientes

productos: Directorio Activo, Microsoft Exchange Server 2007,

Microsoft SCCM 2007 R2, Servicios de Red.

e Crear los nuevos Servidores mAas representativos que

entraran en produccién con las nuevas versiones establecidas

e Validar los esquemas de migracion para los diferentes

productos
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iv.

Estabilizar las novedades encontradas durante cada una de

las pruebas

Generar documentos de instalacion y migracion para la fase

de despliegue

Ajustar Cronograma de Actividades referente a la Fase de

Despliegue

Fases de Implementacion

Para la construccion del Laboratorio de Pruebas ser deberan

considerar los siguientes puntos:

A A

o

10.

Reunion de Arranque de inicio de Tareas

Validacion de Productos que seran evaluados durante la Fase
de Laboratorio de Pruebas

Definicion de Recursos necesarios: Servidores, Estaciones de
Trabajo, Imagenes, Instaladores de Aplicativos, etc.
Instalacion de Plataforma de Virtualizacion

Obtener Copia de los Servidores del Ambiente de Produccién
Estabilizar el funcionamiento de los Servidores Copiados
Crear todos los nuevos Servidores que se hayan definido
previamente

Instalacion de las Nuevas versiones de Productos

Evaluacion del Proceso de migracién para cada uno de los
Productos

Evaluacion de Novedades encontradas para cada uno de los

esquemas de migracion previamente definidos
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11.Generacion de Documentos Entregables
12.Cierre de Fase de Laboratorio

V. Fuera de Alcance

¢ No se considera la Revision y/o Configuracion de Dispositivos
de Seguridad Perimetral que puedan intervenir en el proceso

¢ No se considera la Revision y/o Configuracién de Dispositivos
de Red que puedan intervenir en el proceso

e No se considera la Revision y/o Configuracion de ningun otro
Producto, Servidor y/o Servicio de Red que no forme parte del

Alcance de este Plan.

Vi. Cronograma

En la Tabla No. 10: Cronograma Fase de Laboratorio, se detalla

el Cronograma General correspondiente a la Fase de Laboratorio:

Tabla No. 10: Cronograma Fase de Laboratorio

Nombre de tarea Duracion
Fase lll — Laboratorio de Pruebas y Certificacion 60.50 dias
Proceso de Recreacion de Ambiente de Produccion 10 dias

Proceso de Recreacion de Ambiente de Produccion Terminado 0 dias
Microsoft SQL Server 2008 R2® 3 dias
Microsoft SQL Server 2008 R2® Terminado 0 dias
Microsoft Directorio Activo Windows Server 2008 R2® 10 dias
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Microsoft Directorio Activo Windows Server 2008 R2® Terminado |0 dias

Microsoft Exchange Server 2010® 11 dias
Microsoft Exchange Server 2010® Terminado 0 dias
Servidores de Archivos 5 dias
Servidores de Archivos Terminado 0 dias
Servidores de Impresion 2.5 dias
Servidores de Impresién Terminado 0 dias
Servicios de Red: DNS, DHCP, WINS 2 dias
Servicios de Red: DNS, DHCP, WINS Terminado 0 dias
Microsoft LYNC Server 2010® 7 dias
Microsoft LYNC Server 2010® Terminado 0 dias
Microsoft SCCM 2007 R3® 10 dias
Microsoft SCCM 2007 R3® Terminado 0 dias
Fase Ill — Laboratorio de Pruebas y Certificacion Terminado 0 dias
vii.  Entregables

A continuacién se detalla el listado de los documentos entregables

de esta Fase:

e Documento Despliegue Microsoft SQL Server 2008 R2

e Documento Despliegue Microsoft Directorio Activo Windows
Server 2008 R2

e Documento Despliegue Microsoft Exchange Server 2010

e Documento Despliegue de Migracion de Servidores de

Archivos
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e Documento Despliegue de Migracion de Servidores de
Impresion

e Documento Migracion de Servicios de Red; DNS, DHCP,
WINS

e Documento Instalacion Microsoft LYNC Server 2010

e Documento Despliegue de Migracion System Center
Configuration Manager 2007

e Documento de Implementacion de App-V Aprobado

3.3.2.Protocolos de pruebas y criterios de aceptacion

i. Protocolo de Pruebas Microsoft Directorio Activo
Windows Server 2008 R2

En la Tabla No. 11: Protocolo de Pruebas Migracién Directorio Activo,
se detalla el protocolo de pruebas que se debera seguir para validar
el funcionamiento de la plataforma, una vez terminado el proceso de

migracion.

ESPACIO EN BLANCO INTENCIONAL
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Tabla No. 11: Protocolo de Pruebas Migracion Directorio Activo

Funcionalidad Satisfactorio | No Comentarios

Satisfactorio

Ampliacion de Esquema de

Bosque de Directorio Activo ¥ |

Ampliacion de Esquema de
Dominio de Directorio Activo: 5|
ECPETRO.CORP

Ampliacion de Esquema de
Dominio de Directorio Activo: 1
PETROAMAZONAS.ECPET
RO.CORP

Ampliacion de Esquema de
Dominio de Directorio Activo: 1
Controladores de Dominio de
Solo Lectura (RODC)

Promocién de un controlador
de Dominio Windows Server 1
2008 R2: ECPETRO.CORP

Promocion de un controlador
de Dominio Windows Server 1
2008 R2:
PETROAMAZONAS.ECPET
RO.CORP

Regeneracion de Topologia
de Replicacién de Directorio 1

Activo

Migracion de Roles FSMO 1

Migracion de Objetos de
Directorio Activo: Cuentas de 1

Usuarios, Equipos

Migracion de Particiones de
Aplicaciones de Directorio 1
Activo: DNS, GPOs
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Pruebas de Acceso a las
diferentes  Consolas  de ¥
Administracion de Directorio
Activo

Pruebas de Despromocién
de Controladores de Dominio 1
Windows Server 2003

Elevar Nivel Funcional de
Dominio: ECPETRO.CORP

B

B

Elevar Nivel Funcional de
Dominio:
PETROAMAZONAS.ECPET
RO.CORP

Elevar nivel Funcional de

Bosque de Directorio Activo A

Activacion de Nuevas
Funcionalidades de ¥
Directorio Activo sobre
Windows Server 2008 R2
(Replicacién DFS-R, Recycle
BIN, Fine-Grained

Passwords Policies, etc.)

Aplicacién de GPOs ¥ |

il. Protocolo de Pruebas Microsoft Exchange Server 2010

En la Tabla No. 12: Protocolo de Pruebas Exchange Server,
se detalla el protocolo de pruebas que se debera seguir para
validar el funcionamiento de la plataforma, una vez terminado el

proceso de migracion.
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Tabla No. 12: Protocolo de Pruebas Exchange Server

Funcionalidad

Satisfactorio

No

Satisfactorio

Comentarios

Ampliacion de Esquema de

Bosque de Directorio Activo

Ampliacion de Esquema de
Dominio de Directorio
Activo; ECPETRO.CORP

Ampliacion de Esquema de
Dominio de  Directorio
Activo:
PETROAMAZONAS.ECPE
TRO.CORP

Instalacién Microsoft
Exchange Server 2010
CAS/HT

Crear cuenta de pruebas

Configuracion Microsoft
OUTLOOK 2010 con Buzén
de Pruebas sobre
Exchange 2010

Pruebas de Flujo SMTP
entre Exchange 2010 vy
Exchange 2007

Acceso a OWA sobre
Microsoft Exchange Server
2010

Migracion de usuario
Exchange 2007 a
Exchange 2010

Configuracion Microsoft
OUTLOOK 2010 con Buzoén
de recientemente migrado
desde Exchange 2007
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Pruebas de Flujo SMTP
entre Exchange 2010 vy
Exchange 2007 con Buzén
de recientemente migrado
desde Exchange 2007

Acceso a OWA sobre
Microsoft Exchange Server
2010 con Buzén de
recientemente migrado
desde Exchange 2007

Pruebas de  Migracion

Masiva de Buzones

Pruebas de  Migracién
ONLINE de Buzones de

Correo

Configuracion de Mailtips

Busquedas de Auditoria

Integracién Cliente Web
Microsoft LYNC Server con
Microsoft Exchange Server
OWA

Pruebas de Importacion /
Exportacion de Buzones a
archivos PST
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ii. Protocolo de Pruebas Migracion de Servidores de

Archivos

En la Tabla No. 13: Protocolo de Pruebas Servidores de
Archivos, se detalla el protocolo de pruebas que se debera seguir
para validar el funcionamiento de la plataforma, una vez

terminado el proceso de migracion.

Tabla No. 13: Protocolo de Pruebas Servidores de Archivos

Funcionalidad Satisfactorio No Comentarios

Satisfactorio

Instalacién Rol de

Servidor de Archivos 1
sobre Windows Server

2008 R2

Reconfiguracion  Scripts i |

de Mapeo de Unidades y

Drives
Configuracion de
Servicios de Archivos 1

Adicionales segun disefio
establecido: FileType,
Quotas, Otros

Pruebas de 1
Configuracion DFS

Pruebas de Migracion de 1
DATA
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iv. Protocolo de Pruebas Migracion de Servidores de

Impresion

En la Tabla No. 14: Protocolo de Pruebas Servidores de

Impresion, se detalla el protocolo de pruebas que se debera

seguir para validar el funcionamiento de la plataforma, una vez

terminado el proceso de migracion.

Tabla No. 14: Protocolo de Pruebas Servidores de Impresion

Funcionalidad

Satisfactorio

No Satisfactorio

Comentarios

Instalacion Rol Servidor de ¥}
Impresion sobre Windows

Server 2008 R2

Instalacién Drivers x-64bits 1
Instalacion de 1
Prerrequisitos

Configuracion de Print and 1
Document Services

Exportacion e Importacion Vi
de Colas de Impresion

Pruebas de Impresion |

V. Protocolo de Pruebas de Servicios de Red: DNS,

DHCP, WINS

En la Tabla No. 15: Protocolo de Pruebas de DNS, DHCP,

WINS, se detalla el protocolo de pruebas que se debera seguir

para validar el funcionamiento de la plataforma, una vez

terminado el proceso de migracion.
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Tabla No. 15: Protocolo de Pruebas de DNS, DHCP, WINS

Funcionalidad

Satisfactorio

No

Satisfactorio

Comentarios

Instalacion de Rol de ¥
DHCP sobre Windows

Server 2008 R2

Instalacion de ¥
Herramientas de Migracion

de Windows Server 2008

R2

Obtener informacién de 1
Servidor DHCP Windows

Server 2003

Restaurar  data  sobre ¥
Servidor DHCP Windows

Server 2008 R2

Confirmar creacién de ¥l
SCOPES

Confirmar creacién de ¥l
Reservas

Confirmar  entrega de
direcciones IPs a equipos ¥

desde Servidor DHCP de
Windows Server 2008 R2
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Vi. Protocolo de Pruebas Migracion de SCCM 2007 R2 a

SCCM 2007 R3

A continuacion se describen los protocolos de pruebas y criterios

de aceptacion por Site. Los protocolos de pruebas que deberan ser
ejecutados se describen en la Tabla No. 16: SCCM 2007 R3 Site
Primario y Tabla No. 17: Migracion SCCM 2007 R3 Site Secundario

Site Primario — Estara inteqrado por 3 equipos clientes

Tabla No. 16: SCCM 2007 R3 Site Primario

Funcionalidad

Satisfactorio

No Satisfactorio

Comentarios

Validacién de la
instalacion del agente de
SCCM2007 en los 3
computadores en la
infraestructura de
pruebas SCCM 2007 R3

¥i|

Inventario de HW y SW

de los 3 computadores

Instalacion  de  dos
parches de seguridad
(paquetes) en los 3
computadores clientes

Instalacion de dos
aplicativos  (paquetes)
en los 3 computadores

clientes

Preparacion de un
equipo servidor
mediante la

funcionalidad de Imagen

215




Site Secundario - Estara integrado por 2 equipos clientes

Tabla No. 17: Migracién SCCM 2007 R3 Site Secundario

Funcionalidad Satisfactorio | No Comentarios
Satisfactorio

Validacion de la
instalacion del agente de 1
SCCM2007 en los 2
computadores en la
infraestructura de pruebas
SCCM 2007 R3

Inventario de HW y SW de |
los 2 computadores

Instalacién de dos parches ¥}
de seguridad (paquetes)
en los 2 computadores
clientes

Instalacion de dos 1
aplicativos (paquetes) en

los 2 computadores

clientes
Preparacion de un equipo ¥}
cliente mediante la

funcionalidad de Imagen

Preparacion de un equipo ¥}
servidor mediante la

funcionalidad de Imagen

216



Vii. Protocolo de Pruebas Lync Server

El laboratorio sera instalado con un servidor de Lync server 2010
y tres computadores clientes, que estaran distribuidos en dos sitos
con los cuales se realizaran las pruebas de todas las funcionalidades
de la aplicacion. A continuacion, en la Tabla No. 18: Protocolo de
pruebas Microsoft LYNC Server se describen los protocolos de
pruebas y criterios de aceptacion por sitio.

Sitio Quito

Tabla No. 18: Protocolo de pruebas Microsoft LYNC Server

Funcionalidad Satisfactorio No Satisfactorio | Comentarios
Se probo

funcionalidad  de ¥

Mensajeria

instantanea de
usuarios

autenticados

Se prob6é
funcionalidad 1

Audio de usuarios

autenticados

Se prob6 Video ¥
con usuarios
autenticados

Se probé Voz de ¥l
telefonia con

usuarios

autenticados

Se prob6é Video
conferencia  con 1

usuarios
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autenticados

Se probo
Administracion o ¥
visualizacion
remota de otro
desktop con
usuarios

autenticados.

Se probé envio de
Archivos adjuntos ¥
con usuarios

autenticados

Culminado el protocolo de pruebas concerniente a Lync Server
2010 Enterprise se entregard un informe con la certificacion del

funcionamiento de todos los servicios que la herramienta ofrece.

ESPACIO EN BLANCO INTENCIONAL
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3.4. FaselV

La fase IV estd compuesta por los documentos establecidos
por la metodologia MSF; tales como: Documento de Vision,
Documento de Planificacion, entre otros. A continuacion se presenta

la descripcidn de los puntos relevantes para el documento de vision.

3.4.1.Documento de vision y alcance del proyecto

El documento de Vision y Alcance, es un documento que se lo
genera en conjunto con PETROAMAZONAS EP, recibiendo su
retroalimentacion y ajustando objetivos de negocio, reto, entre otras
definiciones. Se incluye una plantilla ajustada a este proyecto y que

servira de base al inicio del proyecto.

i. Definicion del Reto

Desde finales de afio 2007, PAM EP ha venido
implementando infraestructura Microsoft como software base para su
plataforma de servidores, mensajeria, gestion y equipos de escritorio
asignados a empleados y contratistas:

Servidores:

e Windows Server 2003 R2 y Windows Server 2008 R2
e Exchange 2007

e SQL Server 2005

e SCCM 2007 R2

e Lync Server 2010
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Usuario final:

e Windows XP Professional SP3
e Office Professional 2003

e Visio 2003 y 2007

e Project 2003y 2007

e Internet Explorer 7

La mayor parte de las versiones que actualmente se encuentran
en produccion estan llegando a sus fechas limite para obtener
soporte técnico de parte de Microsoft y por tal razén se ha planteado
este proyecto para actualizarlas y poner en servicio nuevas

funcionalidades que mejoren la productividad a nivel general.

Adicionalmente, se evaluaran y pondran en servicio productos y
funcionalidades enfocadas a colaboracibn y comunicaciones

unificadas.
Para este proyecto existen las siguientes premisas generales:

e El alcance de los servicios estan enfocados en el software de
los servidores y sus nuevas funcionalidades + el desarrollo de
la nueva imagen de disco para los equipos de usuarios
finales, sobre Windows 7 Enterprise. Adicionalmente, se
migraran a Windows 7 Unicamente los equipos del personal
de IT de PAM EP

e Se oferta un “Quality Assurance (QA)” con Ingenieros de
Microsoft (Fabricante) que puede ser aceptada por

Petroamazonas EP, es requerimiento es opcional
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il. Definicion de la Visién

“‘Actualizar la  plataforma  tecnologica  Microsoft de
Petroamazonas sus Ultimas versiones a fin de aprovechar las
nuevas funcionales que ofrecen y mejoran la productividad de los

usuarios y tener una vida util no menor a 3 anos”.

Es importante aclarar que si bien esta es la vision general del
proyecto, esta no necesariamente se utilizara todas las
funcionalidades de todos los productos, sino que se usara el
concepto de versionamiento de MSF a fin de priorizar los objetivos
mas importantes del Petroamazonas EP y crear la base tecnoldgica
necesaria para optimizar su ambiente para futuros crecimientos del

proyecto.

iii. Andlisis de Beneficios

En la Tabla No. 19: Tabla de los Posibles Beneficios del
Proyecto, se detallan todos los beneficios que PETROAMAZONAS
EP podria obtener con la ejecucion de este proyecto gracias a las
diversas funcionalidades y nuevos productos que se piensa
implementar. Sin embargo, cada una de éstas caracteristicas
deberan ser evaluadas a nivel técnico y econémico para determinar
si su funcionalidad representa o0 no una ventaja operativa para PAM
EP.
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Producto

Windows
server 2008
r2

Windows
server 2008
r2

Windows
server 2008
r2

Windows 7

Microsoft
Exchange
server 2010

Tabla No. 19: Tabla de los Posibles Beneficios del Proyecto

Caracteristica
técnica
recomendada

Recycle bin
Replicacion sysvol
utilizando dfs-r
Politicas de
contrasefas para
administradores: fine-
grained password
policies

Bitlocker

Maliltips

Beneficio para PETROAMAZONAS EP

* Recuperacion mas rapida en caso de borrado accidental de objetos de
directorio activo. Ej.: si se borra accidentalmente una cuenta de
directorio activo, se la podra recuperar directamente desde la papelera
de reciclaje sin la necesidad de ejecutar procesos de restauracion de
copias de seguridad ni nada por el estilo.

* Replicacion diferencial del sysvol de los servidores controladores de
dominio, logrando optimizar de esta manera la carga puesta sobre los
enlaces WAN

* Politicas de contrasefias mas restringidas paras las diferentes cuentas
administrativas. Ej.: cuenta normal de usuario requiere cambiar de
contrasefia cada 90 dias, cuentas x requieren cambio de contrasefia
cada 30 dias.

« De manera centralizada se podra administrar esta caracteristica que
permita proteger de mejor manera la informacién contenida en equipos
portatiles que son los mas propensos a robos o pérdidas.

» Los usuarios recibiran mensajes informativos sobre el estado de su
destinatario, mientras esta creando sus mensajes de correo electronico.
Microsoft Exchange server 2010 puede notificar al remitente de
cualquier problema potencial con el mensaje de correo electrénico

**Esta Tabla continta en las siguientes paginas
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licenciamiento

Puede requerir elevar
nivel  funcional de
dominio y bosque a
Windows server 2008
r2

Puede requerir elevar
nivel  funcional de
dominio y bosque a
Windows server 2008
r2

Puede requerir elevar
nivel  funcional de
dominio y bosque a
Windows server 2008
r2

Requiere Windows 7
Enterprise y
se recomienda
hardware compatible
con chip TPM

N/A



» Delegar y garantizar que las personas que realicen auditorias sobre
buzones de correo electronico sean solamente aquellas personas
designadas para este tipo de funciones. Ej.: departamento de RR.HH.

+ Busqueda empresarial y auditoria sobre correo actual y correo
histérico de los usuarios (siempre y cuando se habilite la opcion de
archivo personal) sin la necesidad de que el especialista tenga que

MhIEEED ! ITES DIEBIES, estar realizando todo un andlisis de seguimiento de mensajes, logs o ENEpIE B
Exchange auditoria de correos . 9 1€s, 9 Microsoft  Exchange
archivos personales .pst

server 2010 electrénicos y server para todos los

retencion legal , . - usuarios
9 * Blsqueda en base al contexto del contenido del correo electronico

gracias al motor de blusqueda e indexacion de Microsoft Exchange
server

Blsqueda sobre Requiere cal

* Blsqueda en base a varios pardmetros como rangos de fechas,
operadores de busqueda, buzones especificos de busqueda, etc.

*Continuacién Tabla No. 19: Tabla de los Posibles Beneficios del Proyecto
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* Reduccion del riesgo de pérdida de informacion permitiendo aplicar
politicas de retencion indefinida para informacién sensible

* Ayudar de manera automatica a los usuarios a mantener el tamafio de

su buzon de correo electronico dentro de los limites definidos por PAM Requiere cal
Microsoft Directivas de EP (450mb) Enterprise de
Exchange retencién de mensajes Microsoft  Exchange

server 2010 de correo electrénico  * Integracién con archivo personal de correo (archiving). Aquellos server para todos los
correos que cumplan con un tiempo definido de vida podran ser usuarios
movidos automaticamente hacia el buzén de archivo y cuando su ciclo
de vida util haya finalizado podran ser borrados igual de manera
automatica

*Continuacién Tabla No. 19: Tabla de los Posibles Beneficios del Proyecto
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* reduccion de consumo del espacio disponible de los servidores de
archivos

+ administracion sobre el correo histérico de la compafiia

» facilidad de aplicar politicas de retencién en base a politicas Requiere cal
Microsoft Archivo personal de determinas por la compafiia Enterprise de
Exchange correo (archiving) Microsoft  Exchange
server 2010 * se incrementa notablemente la facilidad de levantar busquedas server para todos los

autorizadas por conceptos de auditoria, llegando a cubrir elementos de usuarios
correo electrénico histéricos que hoy en la actualidad no pueden ser
revisados a menos que el administrador acceda localmente al archivo
*.pst del usuario y realice la blsqueda y concatenacién respectiva.

* reduccion del riesgo de pérdida de informacion

*Continuacién Tabla No. 19: Tabla de los Posibles Beneficios del Proyecto
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Microsoft
Exchange
server 2010

Archivo personal de
correo (archiving) en
linea
Exchange hosted
archiving

» Disminuye el costo inicial de entrada con los temas referentes a
hardware: no es necesario adquirir servidores ni almacenamiento.
Todos los correos histéricos serdn almacenados en la nube.

» Disminuye el costo inicial de entrada con los temas referentes a
licenciamiento. No es necesario adquirir licencias de servidores ni
tampoco licencias de acceso de cliente.

+ Se incrementa notablemente la facilidad de levantar busquedas
autorizadas por conceptos de auditoria, llegando a cubrir elementos de
correo electronico histéricos que hoy en la actualidad no pueden ser
revisados a menos que el administrador acceda localmente al archivo
*.pst del usuario y realice la busqueda y concatenacion respectiva.

* El servicio en linea de archivo personal de correos (archiving) incluye
el servicio de filtrado de correos. Ya no serian necesarias otras
soluciones que actualmente PAM EP tiene en produccién para cumplir
este objetivo.

* Reduccion de consumo del espacio disponible de los servidores de
archivos

* Administracion sobre el correo histérico de la compafia
* Facilidad de aplicar politicas de retencion en base a politicas

determinas por la compaifiia

*Continuacién Tabla No. 19: Tabla de los Posibles Beneficios del Proyecto
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usuario que haga uso
de este servicio.

Costo aproximado: $8
mensuales
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Enterprise de
Microsoft ~ Exchange

server para usuarios



» Administrar el nivel de acceso predeterminado para todos los teléfonos
y dispositivos méviles en base a fabricantes y modelos de equipos
moviles.

* Administracién de cuarentena para permitir el ingreso de dichos
dispositivos a la plataforma de Microsoft Exchange server, proporcionar
una lista de teléfonos o dispositivos méviles en cuarentena.

» Configurar alertas de correo electrénico cuando se pone en
cuarentena un teléfono o] dispositivo movil.

* Personalizar el mensaje que los usuarios reciben cuando se reconoce

0 se pone en cuarentena su teléfono o su dispositivo moévil. Requiere cal

Microsoft Politicas de control Enterprise de

Exchange para controlado de ¢ Crear y administrar reglas de acceso de dispositivo de Exchange Microsoft Exchange

server 2010 dispositivos moviles ActiveSync. server para todos los
usuarios

» Permitir o bloquear un teléfono o dispositivo mévil especifico de un
usuario especifico.

* Crear una lista de los teléfonos o dispositivos mdviles de un usuario
especifico.

* Iniciar barridos remotos en los teléfonos y dispositivos maviles.
» Eliminar asociaciones antiguas de teléfonos o dispositivos maviles.

 Crear una regla para todos los usuarios de un teléfono o dispositivo
movil concreto o un tipo de teléfono movil.

*Continuacién Tabla No. 19: Tabla de los Posibles Beneficios del Proyecto
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Microsoft
Exchange
server 2010

Microsoft
Exchange
server 2010

Database Availability « Se podra implementar esquemas de alta disponibilidad para la

Groups (dag)

Mensajeria unificada

plataforma de correo electrénico

» Administrar sus sistemas de correo de voz y de correo electrénico
desde una Unica plataforma.

» Permitir a los usuarios finales crear saludos personalizados y opciones
de transferencia de llamada individuales.

« Administrar la mensajeria unificada mediante comandos programables
para crear facilmente flujos de trabajo personalizables.

* Crear infraestructuras de mensajeria unificada altamente disponibles y
de confianza para satisfacer las necesidades de la empresa.

* lluminar el indicador de mensajes en espera de su teléfono para
anunciar la llegada de un nuevo mensaje de correo de voz.

*Continuacién Tabla No. 19: Tabla de los Posibles Beneficios del Proyecto
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» Moderador de conferencia: unirse a reuniones ad hoc o programadas,
enviar/recibir audio/video, ver aplicaciones compartidas y ver/escribir en
la pizarra, todo ello como usuario autenticado

* Moderador de conferencia: cargar y hacer avanzar diapositivas de
PowerPoint, iniciar la grabacion, compartir aplicaciones, administrar
listas, administrar la sala de espera de las reuniones y usar controles

DMTF, todo ello como usuario autenticado
Caracteristicas . . . .
avanzadas para: * Iniciar/programar conferencias de audio ad hoc con varios
" participantes (mas de 3), incluida la llamada a usuario de RTC o PBX
Microsoft ) RSN Iniciar conferencias de video ad hoc con varios participantes SeiEs (eI
instantanea P P requieren  Microsoft

Lync server Lync Enterprise cals
* Iniciar uso compartido de aplicaciones ad hoc (p2p o con varios y P

« conferencias audio, .
participantes)

video y web

* Iniciar uso de la pizarra ad hoc (p2p o con varios participantes)

» Programar y hospedar conferencias en el puente de conferencias de
audio

» Programar conferencias web

« Unirse automaticamente al audio de la reunién desde PBX u otro
nimero de teléfono

*Continuacién Tabla No. 19: Tabla de los Posibles Beneficios del Proyecto
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iv.

Objetivos

A continuacion se detallan los objetivos:

Diagnostico del estado de salud de la infraestructura actual y

correcciones a la misma.

Andlisis de la arquitectura Microsoft que actualmente soporta
la operacion de PAM EP, a nivel de servidores, software y

equipos de usuario final.

Disefio de una nueva arquitectura y/o ajustes a la actual,
basado en los nuevos productos seleccionados, sus
funcionalidades, la realidad operativa de PAM EP y sus

planes de crecimiento a corto, mediano y largo plazo.

Dimensionamiento de la nueva plataforma de servidores, en
base a los estandares actuales de PAM EP, con el fin de
asegurar su  operacion, convivencia, rendimiento,

disponibilidad y crecimiento futuro.

Migracion de la infraestructura base de servidores a las
versiones seleccionadas y con las funcionalidades que sean

aprobadas durante la fase de disefio.
Virtualizacion de toda la infraestructura de servidores que

seran parte del alcance del proyecto sobre la plataforma
estandar de PAM EP.
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Migracion de la plataforma de mensajeria actual hacia la
nueva version seleccionada y con las funcionalidades
aprobadas durante la fase de disefo.

Migracion de la plataforma de gestion actual hacia la nueva
version seleccionada y con las funcionalidades aprobadas

durante la fase de disefio.

Migracion de la plataforma de base de datos actual hacia la
nueva version seleccionada y con las funcionalidades
aprobadas durante la fase de disefio.

Evaluacion y certificacion de la plataforma de software
estandar de PAM EP, con el fin de que pueda ser ejecutada

sobre Windows 7.

Desarrollo de nuevas imagenes de disco para servidores y
estaciones de trabajo, considerando la migracién de la
plataforma de Office, migracion de Internet Explorer, los
resultados de certificacién y el hardware estandar de PAM
EP.

Implementacion de Microsoft MDOP, como herramienta para
virtualizacion de aplicaciones que no logren ser certificadas
para Windows 7 y también como herramienta para soporte de

primer nivel.
Implementacion de una nueva plataforma de Comunicaciones

Unificadas y Colaboracion, con las funcionalidades que sean

aprobadas durante la fase de disefio.
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Fuera del Alcance del Proyecto

Migracién de aplicaciones

Migracion de servidores de base de datos de usuario o
aplicativos

Migracion masiva de maquinas clientes.

Migracidon de servidores en sucursales o dependencias
municipales no acordadas.

Modificacion de la topologia de red y subnetting a nivel de
TCP/IP

Implantacion de toda la solucion

Productos de terceros

Servidores de aplicaciones

Servidores con HP Software

Hardware

Ninguna actividad de reingenieria sobre los productos
Microsoft

Traslados de equipos en la migracion de usuarios IT

ESPACIO EN BLANCO INTENCIONAL
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Vi. Entreqgables

La Tabla No. 20: Documentos entregables esperados, muestra
los entregables a ser desarrollados:

Tabla No. 20: Documentos entregables esperados

Fase Entregables

Arquitectura y disefio e Documento de vision y alcance detallado

e Matriz de Riesgos del Proyecto inicial

e Disefio general aprobado

o Diagrama de Arquitectura general y de cada
producto aprobado

Laboratorio de e Plan de implementacion de laboratorio

pruebas y aprobado

e Protocolos de pruebas aprobado

e Plan de certificacion de la version de
Windows 7 Enterprise aprobado

e Plan de certificacibn de las aplicaciones
estandar PAM EP aprobado

e Plan de desarrollo de las nuevas imagenes
de disco de servidores y estaciones
utilizando MDOP

e Checklist de Migracibn de un Equipo
Windows XP hacia equipo Windows 7
Enterprise

certificaciones

Desarrollo e Plan de convivencia de la infraestructura
aprobado

e Plan de migraciéon y/o implementacién para
cada producto aprobado

¢ Plan de implementacion de los servicios KMS

¢ Plan de migracion a Windows 7 del personal

TI
Estabilizacion y ¢ Plan de estabilizacion por cada producto
soporte post- e Plan de soporte post-implementacion

. ., ¢ Plan de transferencia de conocimiento
implementacion
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Vii. Estrategia de la Gerencia de Proyecto

Se ha definido que lo que va a estar restringido en sus cambios,
dentro del presente proyecto, son los recursos (especialmente
aguellos que implique costos adicionales). Por tanto esta sera la
variable que sera practicamente inamovible. El tiempo de ejecucion
de este proyecto debera ser optimizado para ejecutar las actividades
previstas en el menor tiempo posible; sin embargo, si es imposible
asignar mas recursos (ya sea humanos, equipos, etc.) esta variable
puede ser ajustada, siempre buscando optimizarla. Las
funcionalidades o caracteristicas que se buscan obtener al final de
este proyecto seran aceptadas por el cliente, siempre y cuando
cumplan sus requerimientos minimos. Por tanto, si por razones de
tiempo o de recursos no es posible implementar ciertas
funcionalidades extras, éstas seran sacrificadas para cumplir con los
plazos previstos como se puede apreciar en la Gréfica No. 44: Matriz
del Manejo de Proyecto que se presenta a continuacion:

ESPACIO EN BLANCO INTENCIONAL
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OBJETIVO

N reen_ @ ALCANCE

/RECURSOS

COSTE

TIEMPO

Grafica No. 44: Matriz del Manejo de Proyecto

Usando la matriz de la figura, otras estrategias de manejo de
proyecto pueden ser implementadas, pero éstas se tienen que

ajustar a las siguientes reglas:

e Una columna deberia ser chequeada en cada fila indicando
que el atributo serd manejado

e Ninguna columna debera ser chequeada mas de una vez,

para evitar conflictos de estrategia
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Vill. Metodologia - Microsoft Solutions Framework (MSF)

con alineamientos PMI

MSF representa un enfoque de desarrollo de soluciones probado
por la industria que establece fases bien definidas las cuales tienen
en cuenta el desarrollo de los requerimientos, el disefo
arquitectonico, el disefio detallado del software, el desarrollo del
software, la prueba de los sistemas, y ciclos de liberacion controlada.

MSF organiza el enfoque de solucién en cinco fases distintas
durante el ciclo de vida del proyecto. En la Gréfica 3-44 Fases
Metodologia MSF, se puede visualizar las Fases de MSF con sus

respectivos hitos:

Aprobacion final de
control de calidad

Finalizacion de todas Definicion de los
las pruebas previas a objetivos y el ambito
la implementacion ) de las pruebas

P R
h:g‘:rdzs Ambito de
pruebas enfoque
completados aprobado
e ™
Realizacion de las Preparacion de los Determinacion de la
pruebas planes, tipos de prueba, |estrategia de pruebas
estralegias y equipos
Identificacion de los
tipos de prueba
Casos de Plan de pruebas necesaros
pruebas desarrollado y
completados oD mcg; ﬂire%arla- aceptado Definicion del plan de
e tipos ci6n de los
casos de laboratorios| pruebas
pruebas de pruebas
Preparacion de las
programaciones de
Laboratonos de pruebas
pruebas completados & )

Grafica No. 45: Fases Metodologia MSF
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iX. Roles y Responsabilidades

En las tablas a continuacién se detallan las responsabilidades
de cada uno de los roles del proyecto.

Tabla No. 21: Tareas Administrador Proyecto

Rol Product Management, PETROAMAZONAS EP

Tareas de Alto Nivel |= Manejar la difusion y las relaciones publicas a los
Sugeridas posibles usuarios afectados

= Brindar un Visionamiento general

= Poner la solucién dentro de la distribucién hacia los
usuarios o clientes finales

= Para una solucién de paquete, habilitar clientes, tener
una experiencia positiva comprando la solucion

= Manejar y entender la solucion

= Manejar la expectativas de las expectaciones de los
stakeholder

= Manejar la expectativas y comunicaciones de los
clientes

= Definir y mantener la justificacion para el proyecto
= Definir y medir el valor de la realizacién y las métricas
= Manejar la relacion con el cliente

= Recoger, analizar, y priorizar al cliente y los
requerimiento del negocio

= Ejecutar una investigacion de Mercado, demanda del
mercado, analisis de inteligencia competitiva

= Determinar medidas del negocio y métricas y criterios
de éxito

= Manejar y compartir el plan del proyecto y la visién de
la solucién

= Ser la autoridad sobre requerimientos y expectativas
asociadas con cada liberacion del producto.

Entregables = Plan de Logistica
sugeridos dentro del
Proyecto
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Tabla No. 22: Tareas Administrador Proyecto Proveedor

Rol Project Manager, COMPUEQUIP DOS

Tareas de Alto Nivel Seguimiento y manejo del status del proyecto.
Sugeridas = Manejo y seguimiento del presupuesto

= Manejo del calendario del proyecto

= Manejo de la matriz de riesgos

= Facilita la comunicacion y negociacion dentro del
equipo de trabajo

= Maneja la localizacion de los recursos

= Maneja el alcance y los puntos criticos de decision

= Arquitectura de la Solucién

= Manejo de las especificaciones funcionales

= Implementacion del proceso del manejo del proyecto
= Revision de las caracteristicas y sus entregables

Entregables = Plan del Proyecto
sugeridos dentro del |« calendario de Actividades
Proyecto = Presupuesto del Proyecto
= Plan de manejo de Recursos
= Reporte Semanales de Status
= Resultado de las reuniones con el equipo de trabajo
= Documento de la estructura del proyecto
= Master Plan de Proyecto
= Master Calendario de Proyecto
= Especificaciones Funcionales
= Plan de Manejo de Riesgos

ESPACIO EN BLANCO INTENCIONAL
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Tabla No. 23: Tareas Lider Técnico Proveedor

Rol

Tareas de Alto Nivel
Sugeridas

Entregables
sugeridos dentro del
Proyecto

Lider Técnico/Arquitecto, COMPUEQUIP DOS

Sirve al Equipo como consultor tecnoldgico.
Evalla las tecnologias disponibles

Participa activamente en la creacion y revision de las
especificaciones funcionales

Contribuye con la definicion de estandares en la
organizacion

Hace un mapeo de la arquitectura y la arquitectura
puesta como so locucion, dando detalles de
informacidn tecnologias y revision.

Duefio e implementador de la parte légica y fisica de
la solucién.

Coadificar las caracteristicas de la solucién

Revision del desarrollo y compartir las lecciones
aprendidas

Encargado de pruebas y definir el plan a seguir
dentro de esta tarea.

Desarrollar las caracteristicas dadas en el disefio

Desarrollar scripts para la implementacién
automatica

Desarrollar la documentacion de implementacion

Actuar como un abogado entre el Desarrollo del
Proyecto y Grupos Operacionales

Participar en el disefio, concentrandose en el
manejo, soporte y disponibilidad
Manejar las operaciones de entrenamiento

Manejar y poner un politica de soporte para el
desarrollo

Planificar y manejar el desarrollo en produccion

Asegurarse que las medidas de estabilizacion
cumplan con el criterio de aceptacion

Desarrollar un plan de procedimientos de
backup/restore

Disefio Logico y Fisico
Implementacion del Plan
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Tabla No. 24: Tareas Ingeniero(s) Especialista(s) Proveedor

Rol Ingenieros Especialistas, Compuequip DOS
Tareas de Alto Nivel = Realizar la implementacién de la solucién de acuerdo a lo que
Sugeridas se definan en la fase de desarrollo

Entregables sugeridos | = Plan de Logistica — Implantacién
dentro del Proyecto

3.4.2.Matriz de riesgos del proyecto.

La Matriz de riesgos, es un documento vivo, que se lo actualiza
durante toda la ejecucién del proyecto, incluido la fase de post-
implementacion. A continuacion se incluye una plantilla que servira

como documento inicial al comenzar el proyecto.

i. Probabilidad de Ocurrencia

En la Tabla No. 25: Matriz de Riesgos y Probabilidad, se detallan
los pardmetros necesarios para la generacion de la matriz de riesgos

del proyecto.

ESPACIO EN BLANCO INTENCIONAL
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Tabla No. 25: Matriz de Riesgos y Probabilidad

Categoria Valor Descripcién

Riesgo cuya probabilidad de ocurrencia es muy alta, es
decir, se tiene plena seguridad que éste se presente,
tiende al 100%

Riesgo cuya probabilidad de ocurrencia es alta, es
decir, se tiene entre 75% a 95% de seguridad que éste
se presente

Probable 4

Riesgo cuya probabilidad de ocurrencia es media, es
decir, se tiene entre 51% a 74% de seguridad que éste
Se presente

Moderado 3

Riesgo cuya probabilidad de ocurrencia es baja, es
decir, se tiene entre 26% a 50% de seguridad que éste
Se presente

Improbable 2

Muy Riesgo cuya probabilidad de ocurrencia es muy baja,
Improbable es decir, se tiene entre 1% a 25% de seguridad que
éste se presente

il. Materialidad del Impacto

En la Tabla No. 26: Matriz de Riesgos y Materialidad, se detallan
los pardmetros necesarios para la generacion de la matriz de riesgos

del proyecto.
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Tabla No. 26: Matriz de Riesgos y Materialidad

Categoria Valor Descripcién

Riesgo cuya materializacion influye
5 directamente en el cumplimiento de la
implementacion, dejando ademas sin funcionar
totalmente o por un periodo importante de
tiempo, los programas o servicios que entrega
la instituciéon

Riesgo cuya materializacion dafiaria
significativamente el patrimonio o logro de los
objetivos del proyecto.

Mayores 4

Moderadas 3 Riesgo cuya materializacion causaria retraso en
el proyecto.

Riesgo que causa un retraso o inconveniente,
Menores 2 que se puede corregir en el corto tiempo y que
no afecta el cumplimiento de los objetivos del
proyecto

Insignificantes 1 Riesgo que puede tener un pequefio o nulo
efecto en la institucién

ESPACIO EN BLANCO INTENCIONAL
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ii. Ejemplo de una Matriz de Riesgos

En la Tabla No. 27: Matriz de Riesgos - Analisis de Impacto, se
muestra un ejemplo de una Matriz de Riesgos que se deberia

generar para el proyecto.

Tabla No. 27: Matriz de Riesgos - Andlisis de Impacto

Consecuenci | Remedia | Probabil | Impa | Exposi | Propiet
Riesgo a cion idad cto cion ario
Control
diario de
Retraso en Retraso en el la
la provision entrega PAM
. proyecto
de equipos del
equipami
ento
Importaci
on
Equipamie urgente
nto Retraso en el de PAM
incompleto proyecto dispositiv
0s
faltantes
Cumplimi
. ento de
Prerrequisit
os no Retraso en el | los _ PAM
cumplidos proyecto prerrequi
sitos
faltantes
Problemas Abrir
en la casos de
operativida | Retraso en el soporte DOS,
d de las | proyecto enp PAM
eslpllcamone fabrica
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3.4.3.Plan de migracién de servicios y productos

3.4.3.1. Plan de migracién y/o implementacion de
Servidores Host (HP Blades Servers y VMWARE
vSphere) para toda la infraestructura que es parte

del alcance del proyecto.

i. Antecedentes

Durante los dltimos afios PAM EP ha trabajado arduamente por
ir consolidando toda su infraestructura sobre servidores
virtualizados. Este Proyecto sin duda alguna representa una
oportunidad enorme para continuar con este objetivo ya que
aprovechando la compatibilidad de las nuevas versiones con
plataformas de virtualizacibn se podra manejar un porcentaje
elevado de servidores virtuales para el despliegue de los diferentes

servicios contemplados en este proyecto.

il. Alcance

El presente plan tiene por alcance la instalacion, configuracién y
puesta a punto de hasta 6 Servidores en las siguientes locaciones:
Quito (3 Servidores), CPF (1 Servidor), EPF (1 Servidor) y PAY (1
Servidor). Las tareas contemplan el montaje fisico de los servidores,
las conexiones necesarias contra los dispositivos de
almacenamiento, pruebas de funcionamiento, instalacion de

VMWARE vSphere 4.1 y la creacion de hasta 2 Maquinas templates

244



(2 Windows Server 2008 R2 Standard y 1 Windows Server 2008 R2
Enterprise).

Para el despliegue de los Servicios considerados dentro de este
documento, se procedera con la creacion de los Servidores segun
los requerimientos de cada producto y definiciones realizadas en
conjunto con PAM EP tomando como base las plantillas generadas
en VMWARE. Finalmente cabe recalcar que, para el despliegue de
los Servidores Fisicos (en caso de que existan), se procedera a

utilizar el despliegue de imagenes de Microsoft SCCM 2007 R3.

Cualquier otra consideracion adicional que PAM EP requiera o
considere necesario implementar en su infraestructura, deberan ser
analizadas y se podra realizar un alcance a la orden de Servicio

segun disponibilidad de horas y disponibilidad de recursos.

iii. Objetivos
Dejar puesta a punto la plataforma de virtualizacion que servira de

base para la creacion de todos los Servidores requeridos por los

diferentes servicios descritos en este documento.

iv. Fase de implementacién

Para el Plan de Migracién de Directorio Activo se han considerado

los siguientes puntos:

1. Reunion de Planificacion Inicial
2. Tareas de Despliegue de Servidores en Quito

3. Tareas de Despliegue de Servidores en CPF
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4. Tareas de Despliegue de Servidores en EPF
5. Tareas de Despliegue de Servidores en PAY

V. Fuera de alcance

e Servidores que no formen parte de esta propuesta

e Despliegue de Servidores en Sitios que no formen parte del
Alcance definido

e Despliegue de Servidores en Sitios que no cumplan con las
caracteristicas de construccion civil necesarias para el
despliegue de los Servidores

e Despliegue de Servidores en Sitios que no cumplan con las
caracteristicas de conexion eléctrica necesarias para el

despliegue de los Servidores

Vi. Cronograma

En la Tabla No. 28: Cronograma Actividades para Despliegue de HP,
se expone el Cronograma General de Actividades para el

Despliegue de Servidores Windows Server 2008 R2:

ESPACIO EN BLANCO INTENCIONAL
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Tabla No. 28: Cronograma Actividades para Despliegue de HP

Nombre de tarea

Instalacion y Configuracion HP Blades Servers y VMWARE
vSphere

Site Planning
Documento de Site Planning
Inspeccion fisica del Data Center
Prerrequisitos Listos: Adecuacién eléctrica, ambientales, cableado
Validacion de prerrequisitos
Validacion de Niumeros de Parte
INSTALACION EQUIPOS HP Servidores BL460c G7
ulo
Implementacion de Hardware
Implementacién de Software y Configuraciones

Configuracion de dispositivos de interconectividad del
Enclosure c7000

Instalacion y Configuracién de software de Virtualizacién
VMWare

Creacion Servidores Virtuales
Pruebas Funcionales
CPF
EPF
PAYAMINO
Tareas de Cierre
Documentacién Final
Documentacion de la Instalacion fisica, etiquetado y conexién de
los Equipos
Revision de la Documentacion de la Instalacion fisica, etiquetado
y conexién de los Equipos

Documentacion de la Instalacion fisica, etiquetado y conexion de
los Equipos Aprobado

Documentacion Final Aprobado
Reunién de Cierre
Cierre de fase del Proyecto

Instalacién y Configuracion HP Blades Servers y VMWARE vSphere
Terminado
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Duracion
15 dias

0.75 dias
1 hora

1 hora

0 dias

4 horas
0.5 dias
11.75 dias
2.75 dias
0.4 dias
0.54 dias

0.5 dias

0.69 dias

0.5 dias
0.13 dias
3 dias

3 dias

3 dias

2 dias

8 horas

4 horas

3 horas

0 dias

0 dias
0.06 dias
30 mins

0 dias



Vii. Entreqgables

e 6 Servidores instalados y operando con VMWARE vShpere
4.1 en los Sitios de QUITO, CPF, EPF, y PAY.

e Reporte de Tareas ejecutadas.

3.4.3.2. Plan de migraciéon del Directorio Activo de
PAM EP

NOTA: Este plan no podra ser ejecutado hasta que PAM EP tome

las medidas correctivas necesarias sobre sus Appliances CISO ACS

1113. Para mayor informacion por favor refiérase al Anexo A.

i. Antecedentes

La plataforma Base de PAM EP esta basada sobre Tecnologias
Microsoft, la cual fue desplegada a mediados del afio 2007 y desde
entonces ha estado en produccién durante el transcurso de todos
estos afos. Esta plataforma fue disefiada tomando en cuenta los
requerimientos de PAM EP y las mejores practicas del fabricante;
logrando asi, escalar de una manera modular durante todo este

tiempo.

Con este proyecto, PAM EP busca actualizar todos los servicios
basados en Plataforma Microsoft a las Ultimas versiones disponibles
en el mercado; y los Servicios de Directorio Activo son uno de los
componentes fundamentales que deberan ser migrados a la nueva

version.
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Actualmente los Servicios de Directorio Activo estdn basados
sobre Windows Server 2003, y como objetivo de este proyecto es la
lograr la actualizacion de estos servicios hacia la ultima version

disponible en el mercado que es Windows Server 2008 R2.

il. Alcance

El presente plan tiene por alcance la migracién de los Servicios
de Directorio Activo que actualmente corren sobre Windows Server
2003 hacia Windows Server 2008 R2. El alcance se limita a los
siguientes Sitios Fisicos: Quito, CPF, EPF, PAN, PAY, YUR y PAA,
cubriendo hasta 20 Servidores Controladores de Dominio de hasta 2
dominios. Adicionalmente se contempla la configuracién y activacion
de las siguientes funcionalidades nuevas de la propia version:
Recycle Bin, Replicacion de SYSVOL mediante DFS-R y Read Only
Domain Controllers. Para completar se incluye la instalacion de
MDOP AGPM (Advanced Group Policy Management) para hasta 2
usuarios, Migracion de Politicas de Grupo (GPOs) actualmente
existentes; en caso de que las politicas migradas no brinden la
funcionalidad se crearan nuevas politicas paralelas que brinden el
funcionamiento. Adicionalmente se crearan hasta 5 nuevas politicas
para configuraciones de Bitlocker y Planes de Administracion de
Consumo de Poder.

Cualquier otra consideraciéon adicional que PAM EP requiera o
considere necesario implementar en su infraestructura, deberan ser
analizadas y se podra realizar un alcance a la orden de Servicio

segun disponibilidad de horas y disponibilidad de recursos.
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iv.

Objetivos

Actualizar la plataforma actual de Servicios de Directorio
Activo hacia Windows Server 2008 R2 minimizando el
impacto durante la fase de despliegue y garantizando la
funcionalidad actual tanto para clientes Windows XP como
para Clientes Windows 7.

Implementar las nuevas funcionalidades de Directorio Activo
Windows Server 2008 R2 que permitan introducir mejoras al

esquema actual de operacion y administracion de PAM EP.

Fase de implementacién

Para el Plan de Migracibn de Directorio Activo se han

considerado los siguientes puntos:

1.
2.

Reunién de Planificacién Inicial

Revision de Consideraciones de Integracion contra Productos
de Terceros: MCAFEE, WEBSENSE y CISCO ACS

Definicion de Esquemas de Soporte de Productos de
Terceros

Definicion de Ventanas de Trabajo

5. Definicion de Responsables

Verificacion de Servidores Fisicos y Virtuales asignados para
este particular

Realizar Documentos de Control de Cambios

8. Aprobar Documentos de Control de Cambios

Ejecucion de Tareas de Migracion en QUITO - ROOT

Domain
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10.Ejecucién de Tareas de Migracion en QUITO -> CHILD
Domain

11.Estabilizacion de la plataforma recientemente migrada

12.Ajuste de Politicas de Grupo segun Fase de Disefio y
Laboratorio

13.Instalacion de MDOP AGPM

14.Ejecucion de Tareas Remotas para promocion de Servidores

Controladores de Dominio en Sitios Remotos

a. Ejecucion de Tareas de Migracion en CPF -> ROOT
Domain

b. Ejecucion de Tareas de Migracion en CPF - CHILD
Domain

c. Ejecucion de Tareas de Migracion en EPF - ROOT
Domain

d. Ejecucién de Tareas de Migracion en EPF - CHILD
Domain

e. Ejecucion de Tareas de Migracion en PAA - ROOT
Domain

f. Ejecucion de Tareas de Migracion en PAA - CHILD
Domain

g. Ejecucion de Tareas de Migracion en PAY > ROOT
Domain

h. Ejecucion de Tareas de Migracién en PAY - CHILD
Domain

i. Ejecucion de Tareas de Migracion en PAN - CHILD
Domain

j. Ejecucién de Tareas de Migracion en YUR - CHILD
Domain

15. Estabilizacion de la plataforma recientemente migrada
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16.Despromocion Progresiva de Controladores de Dominio
Windows Server 2003 a nivel Nacional

17.Elevar Nivel Funcional de Dominio ROOT

18.Elevar Nivel Funcional de Dominio CHILD

19. Activacion de Nuevas Funcionalidades

20.Replicacion Diferencial SYSVOL DFS-R

21.Activar Recycle BIN

22.Configuracién Avanzada de Encriptacion

23.Configuracion de Politicas de Contrasefias Avanzadas: fine-
grained password policies

Fuera de alcance

e Restructuracion o Reingenieria del Disefio de Bosque de
Directorio Activo

e Restructuracion o Reingenieria del Disefio de Dominios de
Directorio Activo

e Restructuracion o Reingenieria del Disefio de Unidades

Organizacionales de Directorio Activo

ESPACIO EN BLANCO INTENCIONAL
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Vi. Cronograma

A continuacion se expone el Cronograma General de Actividades
para la Migracion de Directorio Activo:

Tabla No. 29: Cronograma de Migracion de Directorio Activo

Nombre de tarea Duracién
Microsoft Directorio Activo® 24.25 dias
Obtener Copias de Seguridad de Directorio Activo 0 dias
Quito 5 dias
Root Domain 2 dias
Child Domain 3 dias

UIO - Tareas de Soporte CISCO - Integracién Cisco ACS 1113,
Versién 4.2

Quito Terminado 0 dias
Instalacion y Configuracion Remota de los Servidores de Sitios

8 horas

Adicionales 10.5 dias
CPF 2.25 dias
Root Domain 1 dia
Child Domain 1.25 dias
EPF 2.25 dias
Root Domain 1 dia
Child Domain 1.25 dias
PAY 2.25 dias
Root Domain 1 dia
Child Domain 1.25 dias
PAA 2.25 dias
Root Domain 1 dia
Child Domain 1.25 dias
YUR 0.75 dias
Child Domain 0.75 dias
PAN 0.75 dias
Child Domain 0.75 dias
CPF, EPF - Tareas de Soporte CISCO - Integraciéon Cisco ACS 8 horas
1113, Version 4.2
Instalacion y Configuracion Remota de los Servidores de Sitios .
Adicionales Terminado 0 dias
Qonfiguraciones Nuevas Funcionalidades Directorio Activo 8.75 dias
Windows Server 2008 R2®
Elevar Nivel Funcional de Directorio Activo 0.5 dias
Obtencion de Copias de Seguridad de Directorio Activo 0 dias
Dominio Root 1 hora
Dominio Child 1 hora
Nivel Funcional de Bosque 1 hora
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Estabilizacién Cambios Realizados

1 hora

Elevar Nivel Funcional Terminado 0 dias
Activacion de Nuevas Funcionalidades de Directorio Activo 0.25 dias
Activacion de Nuevas Funcionalidades de Directorio Activo .
Terminado 0 dias
Politicas de Grupo (GPOs) 5 dias
Migracion de GPOs existentes 2 horas
Creacion de GPOs Paralelas 14 horas
Creacion de GPOs para nuevas funcionalidades 14 horas
Pruebas de Funcionamiento 10 horas
Politicas de Grupo (GPOs) Terminado 0 dias
Funcionalidad MDOP AGPM 2 dias
Instalacién de prerrequisitos 2 horas
Instalacién de AGPM 2 horas
Configuracion de permisos 1 hora
Pruebas con 2 usuarios 8 horas
Revision de flujo 3 horas
Otras Configuraciones 1dia
Configuracion Replicacion SYSVOL utilizando DFS-R 2 horas
Configuracion dfa Sgrvigios Avanzados de Encriptacién (AES 128/256, 3 horas
RC4, DES) segun disefio
N Politicas de Contrasefias Avanzadas: fine-grained password 3 horas
policies
Otras Configuraciones Terminado 0 dias
Configuraciones Nueyas Funcionalidades Directorio Activo Windows 0 dias
Server 2008 R2® Terminado
Microsoft Directorio Activo® Listo? 0 dias

Vii. Entreqgables

20 Servidores Controladores de Dominio funcionando con
Windows Server 2008 R2 como Sistema Operativo Base.

20 Servidores Controladores de Dominio Windows Server
2003 removidos del ambiente de produccion de
Petroamazonas.

Reporte de Tareas ejecutadas.
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3.4.3.3. Plan de migracion de los servicios de red
basicos del dominio: DNS (interno y perimetral),
NTP, y WINS.

i. Antecedentes

La plataforma Base de PAM EP esta basada sobre Tecnologias
Microsoft, la cual fue desplegada a mediados del afio 2007 y desde
entonces ha estado en produccién durante el transcurso de todos
estos afos. Esta plataforma fue disefiada tomando en cuenta los
requerimientos de PAM EP y las mejores practicas del fabricante;
logrando asi, escalar de una manera modular durante todo este

tiempo.

Con este proyecto, PAM EP busca actualizar sus servicios de red
basicos de dominio como DNS, DHCP, WINS, NTP para asi
mantener una estructura optima de salud de su infraestructura y que

seran aplicadas en la ultima versién de Windows Server 2008R2

il. Alcance

El presente plan tiene por objeto realizar una revision del estado
actual de la implementacién de los Servicios de DHCP, DNS (Interno
y Perimetral), NTP, WINS instalados en la infraestructura de
Petroamazonas EP el cual permita posteriormente definir un plan de
remediacion y migracién a una nueva plataforma actualizada para
solventar aquellos inconvenientes detectados a lo largo del proceso

de revision.
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iii.  Objetivos
Realizar el Plan de migracion de los servicios de red basicos del

dominio: DNS (interno y perimetral), NTP, WINS y DHCP con sus

respectivas configuraciones de acuerdo a lo requerido por PAM

iv. Fases de Implementacién

Migracion de Servicio DNS Interno y Perimetral

El DNS interno sera migrado como componente integrado de
la migracion de Directorio Activo para mayor informacion por favor
refierase al item 3.4.3.2Plan de migracién del Directorio Activo de
PAM EP, Pagina248

Migracion de Servicio Network Time Protocol (NTP)

Actualmente el Servicio de Sincronizacion de Hora (NTP) para la red
Microsoft de Petroamazonas esta sincronizando su hora con un
proveedor externo; siendo el servidor, UIOwWDCG1.ecpetro.corp el
responsable de dicha sincronizacién tal como se puede apreciar en

la Gréafica No. 46: Sincronizacion NTP de Fuentes Externas:
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Active Directory
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Active Directory

Gréafica No. 46: Sincronizacion NTP de Fuentes Externas

Es Importante tener en cuenta los siguientes puntos:

e La sincronizacidbn de hora para equipos pertenecientes a
Directorio Activo funcionan de manera estandar; es decir,
todos los equipos sincronizan la hora con su Controlador de
Dominio Local y los Controladores de Dominio sincronizan su

hora contra el PDC de su dominio respectivo.
e Enlared de PETROAMAZONAS EP existen equipos que NO

pertenecen a Directorio Activo pero que requieren sincronizar

su hora con el proveedor de hora local de la red.
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En la Gréfica No. 47: Sincronizacién de hora, se puede apreciar
las fuentes de sincronizacion de hora para los diferentes equipos
existentes en la red de PETROAMAZONAS EP

AD Site: QUITO AD Site: CPF, EPF, PAY,
YUR, etc

7
v’

4

Recursos de
Active Directory

o
~ -
UIOWDCXX XXXwDCXX ~
S~

UIODCXX

a7

uloDCo1

(ad/

Recursos de Terceros
NO pertenecientes a
Active Directory

Grafica No. 47: Sincronizacion de hora

Se debera migrar primero el servidor Controlador de Dominio
Uiowdcgl.ecpetro.corp a Windows Server 2008 R2 vy asi

paulatinamente el resto de servidores.

Migracion / Remplazo de Servicio WINS utilizando DNS
GlobalNames Zones

Actualmente en PETROAMAZONAS EP se tiene configurado
el Servicio de Resolucion de nombres para redes Microsoft WINS.
Este servicio entr6 en produccion durante el despliegue inicial de

esta infraestructura debido a que en aquel entonces existia la
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presencia de servidores Microsoft Exchange Server 2003 que

utilizaban este servicio para el funcionamiento de sus consolas.

En la Gréafica No. 48: Arquitectura del Servicio WINS, se
puede apreciar la Arquitectura actual del Servicio WINS configurado

en el ambiente de Produccion:

Grafica No. 48: Arquitectura del Servicio WINS

Muchos clientes de Microsoft implementan WINS en sus
redes. Como protocolo de resolucion de nombres, WINS se usa a
menudo como protocolo secundario junto con DNS. WINS es un
servicio anterior que usa NetBIOS sobre TCP/IP (NetBT), por lo que
esta préximo a quedarse obsoleto. No obstante, las organizaciones
siguen usando WINS porque aprecian disponer de los registros
estéaticos globales con nombres de etiqueta Unica que proporciona

WINS.
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La configuracion de los clientes que hacen uso de este
servicio se detalla en la Grafica No. 49: Configuracion de WINS para
QUITO y en la Grafica No. 50: Configuracion de WINS de otros
sitios:

QuITO

Gréfica No. 49: Configuracion de WINS para QUITO

Cualquier Site diferente a QUITO

Gréfica No. 50: Configuracion de WINS de otros sitios
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Para que las organizaciones puedan pasar a un entorno DNS
completo (o para ofrecer las ventajas de los nombres de etiqueta
Gnica globales a todas las redes DNS), el servicio Servidor DNS de
Windows Server 2008 es ahora compatible con una zona
denominada GlobalNames que permite tener nombres de etiqueta
Unica. En los casos habituales, el ambito de replicacion de esta zona
es el bosque entero, lo que garantiza que la zona surta el efecto
deseado de proporcionar nombres de etiqueta Unica en todo el
bosque. Ademas, la zona GlobalNames puede admitir resolucion de
nombres de etiqueta Unica a través de una organizacion que
contiene varios bosques cuando se usen los registros de recursos de
ubicacion de servicio (SRV) para publicar la ubicacion de la zona

GlobalNames.

A diferencia de WINS, la zona GlobalNames esta pensada
para proporcionar resolucion de nombres de etiqueta Unica para un
conjunto limitado de nombres de host, normalmente servidores
corporativos y sitios web administrados de forma central (TI). No
esta previsto que la zona GlobalNames se use para resolucién de
nombres punto a punto, como resolucibn de nombres para
estaciones de trabajo, y nho se admiten las actualizaciones dinamicas
en la zona GlobalNames. En lugar de esto, la zona GlobalNames se
usa habitualmente para disponer de registros de recursos CNAME
para asignar un nombre de etiqueta Unica a un nombre de dominio
completo (FQDN). En las redes que usan actualmente WINS, la
zona GlobalNames contiene por lo general registros de recursos
para los nombres administrados por Tl que ya estan configurados de

forma estadistica en WINS.
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Cuando se implementa la zona GlobalNames, la resolucién de
nombres de etiqueta Unica por clientes funciona de la siguiente

manera:

1. EIl sufijo DNS principal del cliente se anexa al hombre de
etiqueta Unica y la consulta se envia al servidor DNS.

2. Si ese FQDN no se resuelve, el cliente solicita resolucion
usando sus listas de busqueda de sufijos DNS (como las
especificadas por la directiva de grupo), si las tiene.

3. Si ninguno de dichos nombres se resuelve, el cliente solicita
resolucion mediante el nombre de etiqueta Unica.

4. Si el nombre de etigueta Unica aparece en la zona
GlobalNames, el servidor DNS que aloja la zona resuelve el
nombre. En caso contrario, la consulta se conmuta por error a
WINS.

No es necesario ningun cambio en el software de cliente para

habilitar esta caracteristica en el nombre de etiqueta Unica.

La zona GlobalNames proporciona resolucion de nombres de
etiqueta Unica sélo cuando todos los servidores DNS autoritativos
estdn ejecutando Windows Server 2008. No obstante, otros
servidores DNS (es decir, los servidores que no son autoritativos
para ninguna zona) pueden ejecutar otros sistemas operativos.
Desde luego, la zona GlobalNames debe ser la Unica zona con ese

nombre dentro del bosque.

Para proporcionar escalabilidad y rendimiento maximos, se
recomienda que la zona GlobalNames se integre en AD DS y que
cada servidor DNS autoritativo se configure con una copia local de la

zona GlobalNames. La integracion AD DS de la zona GlobalNames
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es necesaria para admitir la implementacion de la zona

GlobalNames en varios bosques.

V. Fuera de Alcance

Quedan fuera de alcance:

e DHCP: No se instalaréa el servicio en esquema redundante, no
Se crearan scopes que no existan previamente en el DHCP de
origen, no se crearan reservas adicionales que no existan en

el servidor origen

e DNS Perimetral: Configuracion de servidores adicionales,
implementacion de plantillas de hardening de servidores, no
se realizaran las configuraciones de dispositivos de seguridad
perimetral necesarios para la publicacién de estos servidores

a internet

e NTP: Configuracion de fuentes de sincronizacion adicionales,
configuracion de parametros de sincronizacion adicionales

e Productos de Terceros

ESPACIO EN BLANCO INTENCIONAL
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Vi. Cronograma

En la

Tabla No. 30: Cronograma Migracion de Servidores DNS y en la
Tabla No. 31: Migracion de Servicios: NTP y CA se detallan las
actividades y tiempos estimados para la migracion de dichos

Servicios.

Tabla No. 30: Cronograma Migracién de Servidores DNS

Migracion Servidores DNS Perimetrales 1,5 dias
Quito 0,75 dias
Instalacion SO 1 hora
Instalacién de Parches y Software Base 2 horas
Instalacién de Prerrequisitos 1 hora
Migracion Zonas DNS Publicas 2 horas

Instalacion y Configuracion Remota de los Servidores de Sitios

Adicionales 0.75 dias
CPF 0,75 dias
Instalacion SO 1 hora
Instalacion de Parches y Software Base 2 horas
Instalacién de Prerrequisitos 1 hora
Migracion Zonas DNS Publicas 2 horas
Migracion Servidores DNS Perimetrales Terminado 0 dias

ESPACIO EN BLANCO INTENCIONAL
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Tabla No. 31: Migracién de Servicios: NTP y CA

Nombre de tarea

Child Domain 3 dias
Preparar Dominio 1 hora
Transferir Roles FSMO a Controlador de Dominio Virtual 1 hora
Actualizacion DHCP Relay en Switches y Ruteadores Listo? 0 horas
Transferir Servicio DHCP a Controlador de Dominio Virtual 1 hora
Despromocion de Controlador de Dominio Fisico 0,5 horas
Instalacién de SO Controlador de Dominio Fisico 1 hora
Instalacién de Parches y Software Base 1 hora
Instalacién de Prerrequisitos 1 hora
Promocion Controlador de Dominio Fisico como DC 1 hora
Transferir Roles FSMO a Controlador de Dominio Fisico 1 hora
Transferir Servicio DHCP a Controlador de Dominio Fisico 2 horas
Actualizacion DHCP Relay en Switches y Ruteadores Listo? 0 horas
Migracion Entidad Certificadora ROOT CA de Petroamazonas 4 horas
Configuracion NTP Server 1 hora
Despromocién de Controlador de Dominio Virtual 0,5 horas
Instalacion de SO Controlador de Dominio Virtual (Template VM) 3 horas
Promocion Controlador de Dominio Virtual como DC 1 hora
Actualizacién Topologia de Replicacion de Directorio Activo 2 horas
Estabilizacion de los Cambios Realizados 2 horas

vii. Entregables

Listado de Entregables del Proceso:

e Diagramas de Arquitectura

e Documentos de Configuraciéon
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3.4.3.4. Plan de implementacion y migracion de la
plataforma de mensajeria (Exchange) para todos
sus roles: frontera (EDGE), ruteo (CAS/HT),
buzones y acceso a usuario final (OWA, OAW,

dispositivos moviles, etc.).

i. Antecedentes

La plataforma Base de PAM EP esta basada sobre Tecnologias
Microsoft, la cual fue desplegada a mediados del afio 2007 y desde
entonces ha estado en produccién durante el transcurso de todos
estos afos. Esta plataforma fue disefiada tomando en cuenta los
requerimientos de PAM EP y las mejores practicas del fabricante;
logrando asi, escalar de una manera modular durante todo este

tiempo.

Con este proyecto, PAM EP busca actualizar todos los servicios
basados en Plataforma Microsoft a las ultimas versiones disponibles
en el mercado; y el Servicio de Correo Electrénico es uno de los
componentes fundamentales que deberan ser migrados a la nueva

version.

Actualmente el Servicio de Correo Electronico esta basado sobre
Microsoft Exchange Server 2007, y como objetivo de este proyecto
es la lograr la actualizacion de estos servicios hacia la ultima version

disponible en el mercado que es Microsoft Exchange Server 2010.
ii.  Alcance

El presente plan tiene por alcance la migracion del Servicio de
Correo Electronico que actualmente corre sobre Microsoft Exchange
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Server 2007 hacia Microsoft Exchange Server 2010. El alcance se
limita a los siguientes Sitios Fisicos: Quito, CPF, EPF, PAY, y PAA,
cubriendo hasta 11 Servidores Microsoft Exchange. Adicionalmente
se contempla la configuracibn y activacion de las siguientes
funcionalidades nuevas de la propia version: Politicas de Retencion
de Mensajes (hasta 5), Configuracion de Archivo Personal (Hasta 60
usuarios, 1 Base de Datos), Politicas de Acceso paras dispositivos
moviles (hasta 3), Configuracién de Mailtips (Hasta 3), Importacion
y/o Exportacion de hasta 5 archivos PST, Configuraciones de Hasta
2 perfiles de Administracibn con hasta 5 Acciones Permitidas,
Configuracion de 1 cuenta con permisos de auditoria con 1 buzon de
resultados e Integracion de Cliente WEB de Microsoft LYNC Server

con Microsoft Exchange Server OWA.

Finalmente se contemplan las tareas necesarias para el
despliegue de hasta 1 Servidor BES en las oficinas de Quito y las
configuraciones requeridas para la interaccion de la plataforma BES

con la Organizacion Microsoft Exchange Server 2010.

Cualquier otra consideracion adicional que PAM EP requiera o
considere necesario implementar en su infraestructura, deberan ser
analizadas y se podra realizar un alcance a la orden de Servicio

segun disponibilidad de horas y disponibilidad de recursos.

ii. Objetivos

e Actualizar la plataforma actual de Servicio de Correo
Electrénico hacia Microsoft Exchange Server 2010

minimizando el impacto durante la fase de despliegue y
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iv.

garantizando la funcionalidad actual tanto para todos los
Clientes a nivel Nacional

Implementar las nuevas funcionalidades de Microsoft
Exchange Server 2010 que permitan introducir mejoras al

esquema actual de operacion y administracion de PAM EP.

Fase de implementacién

Para el Plan de Migracién de Microsoft Exchange Server 2010 se

han considerado los siguientes puntos:

1.
2.

Reunién de Planificacién Inicial
Revision de Consideraciones de Integracion contra Productos
de Terceros: MCAFEE GROUPSHIELD, MCAFEE SCM 3300.
Definicion de Esquemas de Soporte de Productos de
Terceros
Desarrollo del Capacity Planning para Microsoft Exchange
Server 2010
Dimensionamiento de Capa de Buzones
a. Dimensionamiento de Capa de Transporte
b. Dimensionamiento de Capa de Acceso a Servicios
c. Dimensionamiento de Higiene y Limpieza de Mensajes
d. Validacibn de Recomendaciones obtenidas versus
hardware disponible en PAM EP

Definicion de Ventanas de Trabajo

7. Definicion de Responsables

9.

Verificacion de Servidores Fisicos y Virtuales asignados para
este particular

Realizar Documentos de Control de Cambios

10. Aprobar Documentos de Control de Cambios
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11.Ejecucion de Tareas de Migracion en QUITO: Nuevo Servidor
CAS /HT
12.Ejecucion de Tareas de Migracion en QUITO: Nuevo Servidor
EDGE
13.Ejecucién de Tareas de Migracién en QUITO: Nuevo Servidor
MAILBOX
14.Migracion de Roles de Microsoft Exchange Server
15.Publicacion de Servicios de Exchange 2010 hacia Internet
a. OWA
b. Outlook Anywhere
c. Exchange control Panel
d. Active-SYNC
e. Web Services
16.Reconfiguracion de Flujo SMTP sobre nuevos Servidores
Microsoft Exchange Server 2010
17.Estabilizaciéon de la plataforma recientemente implementada
18.Implementacién de Servidor BLACKBERRY ENTERPRISE
SERVER
19.Configuracion de Cuentas de Pruebas
20.Ejecucién de Tareas Remotas para despliegue Servidores
Microsoft Exchange Server en Sitios Remotos
a. Ejecucién de Tareas de Despliegue en CPF: CAS / HT
b. Ejecucién de Tareas de Despliegue en CPF: MAILBOX
c. Ejecucién de Tareas de Despliegue en EPF: CAS / HT
d. Ejecucién de Tareas de Despliegue en EPF: MAILBOX
e. Ejecucion de Tareas de Despliegue en PAY: CAS / HT
f. Ejecucion de Tareas de Despliegue en PAY: MAILBOX
g. Ejecucién de Tareas de Despliegue en PAA: CAS / HT
h. Ejecucion de Tareas de Despliegue en PAA: MAILBOX

21.Estabilizacion de la plataforma recientemente migrada
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22.Instalacion MCAFEE Groupshield sobre Servidores Microsoft

Exchange desplegados

23.Estabilizacion de la plataforma recientemente instalada

24.Coordinaciéon de Usuarios Blackberry

25. Migracioén de usuarios de Piloto

26. Estabilizacién de Usuarios Migrados

27.Migracion Masiva de Usuarios de Quito - 100% de Buzones

28.Viaje de Entrada a Campo para migraciones Masivas

29.Coordinacion de Usuarios Blackberry

a.

Migracion masiva de buzones de correo de CPF >
100% de Buzones
Migracibn masiva de buzones de correo de EPF >
100% de Buzones
Migracion masiva de buzones de correo de PAY -
100% de Buzones

. Migracion masiva de buzones de correo de PAA -

100% de Buzones

30. Estabilizacién de Usuarios Migrados

31.Configuracibn de Nuevas Funcionalidades de Microsoft

Exchange Server 2010

a.
b.
C.
d.

e.

Mailtips

Archivo Personal (Archiving)

Politicas de Retencion de Mensajes

Roles de Administracion basada en Roles (RBAC)

Cuenta de Auditoria y Busqueda Legal

32.Despromocion Progresiva de Servidores Microsoft Exchange
2007 a Nivel Nacional

33.Cierre de Ejecucion de Plan de Migracion Microsoft Exchange
Server 2010
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V. Fuera de alcance

¢ Implementacion de Esquemas de Alta Disponibilidad para el
Rol de Mailbox

¢ Implementacion de Esquemas de Alta Disponibilidad para el
Rol de CAS /HT

e Implementacion de Esquemas de Alta Disponibilidad para el
Rol de EDGE

e Configuracion, Instalacion o Despliegue de Rol de Mensajeria
Unificada.

e Configuraciones de SMTP Sharing

¢ Reingenieria sobre la Topologia actual de la Organizacion
Microsoft Exchange Server

e Migracién de Buzones de correo o elementos de Exchange

hacia Otras Organizaciones Exchange

Vi. Cronograma

A continuacion se expone el Cronograma General de Actividades

para la Migracion de Microsoft Exchange Server 2010:

ESPACIO EN BLANCO INTENCIONAL
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Tabla No. 32: Cronograma Migracion Microsoft Exchange 2010

Nombre de tarea
Microsoft Exchange Server 2010®
Obtener Copias de Seguridad de Directorio Activo
Quito
Preparar Bosque de Directorio Activo
Preparar Dominio de Directorio Activo
Instalacion CAS / HT Role Exchange 2010
Instalacion de SO Exchange Server (Template VM)
Instalacién de Prerrequisitos
Instalacion Microsoft Exchange Server 2010
Configuraciones Iniciales
Instalacion EDGE Role Exchange 2010
Instalacion de SO Exchange Server (Template VM)
Instalacién de Prerrequisitos
Instalacion Microsoft Exchange Server 2010
Certificados Digitales
Configuraciones Iniciales
Creacion de Bases de Datos de Buzones segun Disefio
Configuracién SCM 3300 Listo?
Configuraciones Firewall Listas
Subscripcion Servidor EDGE
Reconfiguracion de Flujo SMTP por el Nuevo Servidor EDGE
Estabilizacion de los cambios realizados
Instalacion MAILBOX Role Exchange 2010
Esta instalado el Almacenamiento requerido?
Instalacion de SO Exchange Server (Template VM)
Instalacién de Prerrequisitos
Instalacion Microsoft Exchange Server 2010
Configuraciones Iniciales
Creacion de Bases de Datos de Buzones segun Disefio

Migracion de Roles de Organizacion hacia Microsoft

Exchange Server 2010
Mover Generacion de OAB
Creacion de Bases de Public Folders
Configuracion de Replicacién de Public Folders
Estabilizacion Cambios Realizados

Instalaciéon Servidor BES para EX2010

Instalacion de SO Exchange Server (Template VM)
Instalacion de Prerrequisitos

Configuracién de Cuentas de Servicio y Permisos sobre la

Organizacion Exchange
Instalacion BES Server
Configuraciones Iniciales y Pruebas
Estabilizacion BES Server
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Duracién
44.25 dias
0 dias
15 dias
1 hora
1 hora
1dia
1 hora
2 horas
2 horas
3 horas
2.5 dias
1 hora
1 hora
2 horas
1 hora
2 horas
1 hora
0 dias
0 dias
1 hora
3 horas
8 horas
1dia
0 dias
1 hora
1 hora
2 horas
3 horas
1 hora

1dia

1 hora
1 hora
3 horas
3 horas
2 dias
1 hora
1 hora

1 hora

1 hora
4 horas
8 horas



Publicacién de Servicios adicionales hacia Internet
Configuracion Espacio DNS de Publicacion
Registros DNS Publicos para Exchange 2010
Configuracién de Certificados Digitales
Configuraciones Firewall Listas?
Publicacién de Servicios: OWA, OA, ActiveSync, EWS, ECP
Pruebas de Acceso y Conectividad
Estabilizacion de Servicios Publicados Exchange 2010
Migracion de Usuarios Piloto (Hasta 20)
Migracion de Buzones Usuarios Piloto
Pruebas de Funcionamiento
Estabilizacion Cambios Realizados
Migracion Masiva de Buzones de Correo
Funcioné adecuadamente la Migracion de Usuarios Piloto?
Coordinacion Usuarios BLACKBERRY Lista?
Migracion de Buzones de Correo (UIO 320GB, 651 buzones)
Estabilizacion Cambios Realizados
Quito Terminado
Instalacion y Configuracion Remota de los Servidores de Sitios
Adicionales
CPF
EPF
PAY
PAA
Instalacion y Configuracion Remota de los Servidores de Sitios
Adicionales Terminado
Configuraciones Nuevas Funcionalidades Microsoft Exchange
Server 2010
Configuracién de Alta Disponibilidad para Rol de Mailbox (Hasta 2
Grupos de DAG, Cada Grupo con Hasta 3 Servidores Mailbox) - En
caso de que Aplique
Configuracién de Alta Disponibilidad para Rol de CAS/HT (Hasta 2
Claster NLB, Cada Cluster con Hasta 2 Nodos) - En caso de que
Aplique
Configuracion de Politicas de Retencion segun Disefio (Hasta 5
Tags, Hasta 3 Politicas sobre Folders Estandar) - En caso de que
Aplique
Configuracion de Archiving segun Disefio (Hasta 2 Bases, 1 por
cada Sitio)- En caso de que Aplique
Configuracion de Auditoria y Legal Hold segun Disefio - En caso
de que Aplique
Configuracion de Mailtips (Hasta 5, Mailtips Estandar de la
Herramienta)
Importacién / Exportacion de Archivos *.PST (Hasta 20 Usuarios) -
En caso de que Aplique

Configuracién de Perfiles de Administracibn Basada en Roles
(Hasta 2 Roles, Hasta 10 privilegios por Rol)
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2 dias
1 hora
1 hora
1 hora
0 dias
2 horas
3 horas
8 horas
2 dias
4 horas
4 horas
8 horas

3.25 dias

0 dias
0 dias
10 horas
16 horas
0 dias

12 dias

3 dias
3 dias
3 dias
3 dias

0 dias

9 dias

14 horas

12 horas

14 horas

14 horas

6 horas

2 horas

8 horas

2 horas



Configuraciones Nuevas Funcionalidades Microsoft Exchange
Server 2010 Terminado

Instalacion y Configuracion MCAFEE GROUPSHIELD sobre
Plataforma Microsoft Exchange Server 2010

Quito
Instalacién en Servidor UIOWEXC1
Respaldo de la configuracién actual de la aplicacion
Instalacion de la nueva version
Validacion de actualizacion realizada
Restauracion de Configuracion de aplicacion
Revision de configuracion
Revision y monitoreo de envio y recepcién de correos
Afinamiento de politicas y marcadores de spam
Monitoreo de la Solucion
Instalacién en Servidor UIOWEXC2
Instalaciéon en Servidor UIOWEXC5
PAA
CPF
PAY
EPF

Instalacion 'y Configuracion  MCAFEE GROUPSHIELD sobre
Plataforma Microsoft Exchange Server 2010 Terminado

Microsoft Exchange Server 2010®

Vil.

Entregables

0 dias

8.25 dias

2.25 dias
0.75 dias
1 hora

1 hora

0 horas

1 hora
0.38 dias
1 hora

1 hora

1 hora
0.75 dias
0.75 dias
1.5 dias
1.5 dias
1.5dias
1.5dias

0 dias
0 dias

e 12 Servidores Microsoft Exchange Server 2010 desplegados

en la red de produccion de PAM EP

e 100% de buzones migrados a la nueva plataforma de correo

Electrénico de Microsoft Exchange Server 2010

e 12 Servidores Microsoft Exchange Server 2007 retirados de la

red de produccion de PAM EP

e Reporte de Tareas ejecutadas.
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3.4.3.5. Plan de implementacidon de la plataforma de

Comunicaciones Unificadas y Colaboracion

(Lync)

i. Antecedentes

La plataforma Base de PAM EP esta basada sobre Tecnologias
Microsoft, la cual fue desplegada a mediados del afio 2007 y desde
entonces ha estado en produccién durante el transcurso de todos
estos afos. Esta plataforma fue disefiada tomando en cuenta los
requerimientos de PAM EP y las mejores practicas del fabricante;
logrando asi, escalar de una manera modular durante todo este

tiempo.

Con este proyecto, PAM EP busca actualizar o implementar nuevos
servicios de colaboracién y comunicaciéon empresariales basados en
la Plataforma Microsoft a las ultimas versiones disponibles en el

mercado.

Lync server 2010 es el comienzo de una nueva experiencia de
usuario que transforma la comunicacion en interaccion y
colaboracion, con esta herramienta que se suma al CORE de
servicios de Microsoft, las actividades, negocios y objetivos se veran
afectados de forma positiva en su productividad, mientras afectara
de forma sustancial en la reduccién en costos operativos y de

capital.
il. Alcance

El presente plan tiene por objeto realizar una revision del estado
actual de la implementacion de los Servicios de Lync Server 2010
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que se instalaran en la infraestructura de Petroamazonas EP el cual
permita posteriormente definir un plan de remediacién para
solucionar aquellos inconvenientes detectados a lo largo del proceso

de revision.

iii.  Objetivo
Reunir e integrar todos los contactos de PAM EP en una sola

ventana de mensajeria unificada, que permita conectarse y colaborar

con informacién de manera mas fluida y productiva.

iv. Fase de Implementacion

Para la implementacion de este nuevo servicio el siguiente

hardware deber& ser aprovisionado:

ESPACIO EN BLANCO INTENCIONAL
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Hardware Requerido

e Servidor de Front End y Otros Roles
En la Tabla No. 33: Hardware Recomendado Lync
Server 2010, se muestra los requisitos minimos para montar

todos los roles de Lync server 2010.

Tabla No. 33: Hardware Recomendado Lync Server 2010 FE

Componente de Hardware | Recomendado [Front End y otros roles]

Procesador 64-bits dual, Quad Core, 2.0 GHz o Superior

Memoria RAM Minimo 4 GB, recomendado 8 GB

Disco 72 Gb 10.000 RPM, recomendado 2 discos en
Raid 1

Placas de red 1Gb

e Servidor de Back End
En la Tabla No. 34 Hardware Recomendado Lync
Server 2010 B, se muestra el hardware necesario para montar
el Back-End en un solo servidor de base de datos tomando en
cuenta que en la base de datos también se encontraran los

roles de Archiving y Monitoring.

Tabla No. 34 Hardware Recomendado Lync Server 2010 BE

Componente de Hardware | Recomendado [Back End]

Procesador 64-bits dual, Quad Core, 2.0 GHz o Superior

Memoria RAM Minimo 4 GB, recomendado 8 GB

Disco 72 Gb 10.000 RPM, recomendado 2 discos en
Raid 1

Placas de red 1Gb
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Recomendaciones de Disefio que se deberian tener en cuenta

Verificacion de sincronizacion de hora con servidor de
Directorio Activo
Verificar la inclusion de todos los usuarios en el servicio de
mensajeria instantanea.
Para la sustitucion de la herramienta netmeeting se
recomienda como alternativa la utilizacion de Lync
adquiriendo la licencia Enterprise la cual permite habilitar las
funciones de:
o Compartir una aplicacion, presentacion o escritorio de
Windows
o Reuniones virtuales entre usuarios ubicados en
diferentes locaciones
o Espacio web para conferencias virtuales para multiples
usuarios
o Escritorio compartido la cual le permitird al usuario
compartir su escritorio para poder interactuar con otro
usuario 0 a su vez obtener soporte de algun tipo si
fuere el caso.

o Delegar el control del escritorio a otro usuario

Se recomienda Enterprise LYNC SERVER por las siguientes
caracteristicas:
o Permite separar roles y tal vez a futuro se desee
publicar roles
o EIl servicio se puede convertir critico y se requiera
instalar otro front end en campo
o EIl servicio se puede convertir critico y se requiera

instalar otro back end en campo
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o Permitird un crecimiento modular y escalar.
o Aprovecha al maximo todas las caracteristicas del

producto.

e Fuera de alcance Publicacién de servicios a internet

e Publicacion de certificados federados

e Integracion con herramientas de terceros (No Microsoft)

V. Cronograma

Tabla No. 35: Cronograma Implementacion de Microsoft Lync

Nombre de tarea

Plataforma de Mensajeria Unificada de Microsoft 7 dias

Preparar dominio 1 hora
Verificacidn sincronizacién al dominio 1 hora
Instalaciéon Servidor Mensajeria Unificada (hasta 1 Servidor) 0,88 dias
Configuracion de Servicios (hasta 1 servidor) 0,88 dias

2 dias

Pruebas de Funcionamiento

Vi. Entreqgables

e Gréafico de Arquitectura Final
e Documento de instalacion y configuracion del servicio de Lync
Server 2010

e Documento de protocolo de pruebas
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3.4.3.6. Plan de implementacion y migracion de los

servidores de archivos

i. Antecedentes

Uno de los Servicios de mas alto consumo en PAM RP sin duda
alguna son los servidores de archivos. Actualmente los Usuarios
disponen de varias unidades de red las cuales estan mapeadas a
diferentes carpetas compartidas; teniendo dentro de ellas, una
unidad de red para archivos personales, una unidad de red

departamental y una unidad de red global para cada Sitio.

La mayoria de los usuarios utilizan estas unidades de red para
almacenar informacion personal importante de la cual requieren
tener copias de seguridad diarias, informacidén que desean compartir
con otros usuarios con los cuales tienen que trabajar en conjunto y
para el traspaso de archivos entre los diferentes usuarios de

diferentes areas.

Un punto importante que hay que notar, es que actualmente PAM
EP tiene implementado el servicio DFS; el cual permite mantener
una réplica de todo el DRIVE Q:\ (Informacion clasificada mediante
los procesos de Gestibn Documental) de la empresa tanto en el
Servidor de Archivos de Quito como en el Servidor de CPF utilizando

un esquema de replicacion y sincronizacién automatico.

Finalmente es importante notar que en los Sitios de QUITO, CPF
y EPF existen varios Servidores de Archivos los cuales deberan ser

consolidados como parte del Alcance de este Plan.
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ii. Alcance

El siguiente Plan contempla por Alcance las diferentes tareas que
sean necesarias para cubrir la implementacion de hasta 7 nuevos
Servidores de Archivos Virtuales en los siguientes Sitios: Quito, CPF;
EPF, PAY, PAA, PAN y YUR sobre Windows Server 2008 R2. Una
vez que estos Servidores hayan sido desplegados, se procedera con
el proceso de migracion de DATA (Segun definiciones obtenidas en
la Fase de Laboratorio) y Consolidacion de Servidores de Archivos
para los Puntos de Quito, CPF y EPF. Se incluyen también las
tareas necesarias para la Reconfiguracién Scripts de Mapeo de
Unidades y Drives, Configuracion de Servicios de Archivos
Adicionales segun disefio establecido: FileType, Quotas vy
Configuracion DFS (hasta 2 Sitios Quito y CPF).

iii.  Objetivos

e Realizar el proceso de migracion de la DATA contenida en los
Servidores de Archivos Windows Server 2003 hacia los
nuevos Servidores de Archivos sobre Windows Server 2008
R2 en base al proceso mas 6ptimo validado en el Fase de
Laboratorio (Re apuntamiento de LUNS, Replicacion de
LUNs, DFS paralelos, o proceso de copia de Data)

e Consolidar Servidores de Archivos existentes en QUITO, CPF

y EPF sobre el nuevo Servidor de Archivos Windows Server
2008 R2
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iv.

Fase de implementacién

Para el Plan de Migracion de Servidores de Archivos se han

considerado los siguientes puntos:

0N

Reunién de Planificacién Inicial

Definicion de Ventanas de Trabajo

Definicion de Responsables

Verificacion de Servidores Fisicos y Virtuales asignados para
este particular

5. Realizar Documentos de Control de Cambios

Aprobar Documentos de Control de Cambios

Ejecucion de Tareas de Migracion en QUITO: Nuevo Servidor
de Archivos

Consolidacién de Servidores de Archivos de Quito sobre el
Nuevo Servidor Windows Server 2008 R2

Configuracion de Nuevas Funcionalidades sobre el Servidor

de Archivos

10.Reconfiguracién Scripts de Mapeo de Unidades y Drives

11.Configuracion de Servicios de Archivos Adicionales segun

disefio establecido: FileType, Quotas

12.Configuracion DFS
13.Viaje de Entrada a Campo para migraciones Masivas

a. Migracién masiva de DATA de Servidores de Archivos
de CPF

b. Migracion masiva de DATA de Servidores de Archivos
de EPF

c. Migracién masiva de DATA de Servidores de Archivos
de PAY

d. Migracion masiva de DATA de Servidores de Archivos

de YUR
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e. Migracién masiva de DATA de Servidores de Archivos
de PAN
f. Migracion masiva de DATA de Servidores de Archivos
de PAA
14.Retiro Progresivo de Produccién de Servidores de Archivos
Windows Server 2003
15.Cierre de Ejecucion de Plan de Migracion de Servidores de

Archivos.

Fuera de alcance

e Implementacion de nuevos DFS Namespaces
e Procesos de Restructuracion o Reingenieria sobre el disefio
actual de la Topologia DFS que PAM EP tiene en produccién

e Configuracién de BranchCache

e Configuraciones sobre Dispositivos de Almacenamiento que

tengan conexién con los Servidores de Archivos

e Presentacion de LUNS hacia los nuevos servidores de

Archivos

e Creacion, Modificacién, Eliminacién y/p Replicacion de LUNS

gue se requieran para los Servidores de Archivos
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Vi. Cronograma

Tabla No. 36: Migracién Servidores de Archivos Quito

Nombre de la Tarea Duracion

Migracion Servidores de Archivos 6 dias
Preparacion Nuevo Servidor de Archivos Windows Server 2008 R2 2 horas
Reconfiguracién Scripts de Mapeo de Unidades y Drives 4 horas

Configuracion de Servicios de Archivos Adicionales segun disefio

establecido: FileType, Quotas, Otros 4 horas
Configuracion DFS 6 horas
Migracion Data 4 dias
UIOWFLSL1 (2.75TB, 4 Shares, Incluye DFS) 8 horas
Servidores que Salen de Produccion 3 dias
PQEWFAP2 (1.34 TB, 3 Shares) 8 horas
UIOWFAPS8 (770 GB, +10 Shares) 8 horas
UIOWFAP9 (280 GB, 2 Shares) 8 horas
Migracion Servidores de Archivos Terminado 0 dias

Las siguientes Tareas aplican para los sitios de CPF, EPF,
PAN, YUR, PAY y PAA. Estas tareas seran ejecutadas localmente

en cada una de las Locaciones

Tabla No. 37: Cronograma migracion otros servidores archivos

Nombre de tarea Duracion
Migracion Servidores de Archivos 3.75 dias
Preparacion Nuevo Servidor de Archivos Windows Server 2008 R2 2 horas
Reconfiguracion Scripts de Mapeo de Unidades y Drives 4 horas
Config_uracié_n de Servicios de Archivos Adicionales segun disefio 4 horas
establecido: FileType, Quotas, Otros
Configuracién DFS 6 horas
Migraciéon Data 1.75 dias
Servidor que corresponda al SITIO 8 horas
Salen de Produccion 0.75 dias
Servidor que corresponda al SITIO 6 horas
Migracion Servidores de Archivos Terminado 0 dias

284



Vii. Entreqgables

e 7 Servidores Windows Server 2008 R2 con rol de Mailbox
desplegados en la red de produccion de PAM EP

e 100% de la Data migrada de los servidores de Archivos
Windows Server 2003 a los nuevos Servidores de Archivos
sobre Windows Server 2008 R2

e 10 Servidores de Archivos Windows Server 2003 retirados de
la red de produccién de PAM EP

e Reporte de Tareas ejecutadas.

3.4.3.7. Plan de implementacion y migracion de los

servidores de impresion

i. Antecedentes

La plataforma Base de PAM EP esta basada sobre Tecnologias
Microsoft, la cual fue desplegada a mediados del afio 2007 y desde
entonces ha estado en produccidén durante el transcurso de todos
estos afos. Esta plataforma fue disefiada tomando en cuenta los
requerimientos de PAM EP y las mejores practicas del fabricante;
logrando asi, escalar de una manera modular durante todo este

tiempo.

Con este proyecto, PAM EP busca actualizar todos los servicios
basados en Plataforma Microsoft a las ultimas versiones disponibles
en el mercado, en el caso de los PrintServer el mejorar la estabilidad
de la plataforma de impresion y de las colas de impresion con su

convivencia con las distintas plataformas de operacién en PAM
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ii. Alcance

El presente plan tiene por objeto realizar una revision del estado
actual de la implementacion de los Servicios de PrintServer
instalados en la infraestructura de Petroamazonas EP el cual permita
posteriormente definir un plan de remediacion para solucionar
aquellos inconvenientes detectados a lo largo del proceso de

revision.

iii.  Objetivos
Realizar una migracion de toda su plataforma actual PrintServer

con WS2003 x86 a WS2008R2 x64 con sus configuraciones de

colas de impresion de acuerdo a cada Site de PAM

iv. Fases de Implementacién

Prerrequisitos:

e PAM EP debe proveer los drivers de las impresoras
certificados por el fabricante para 64 bits.

e Ultilizar la opcion "Microsoft Print Migrator 3.1" herramienta de
copia de seguridad de las impresoras existentes y los
controladores de la fuente Server 2003 (opcional, pero se

recomienda)*

e Instalar los controladores de 64 bits para cada impresora en el

servidor de 2003. Windows Server 2008 R2 requiere un

*http://www.microsoft.com/downloads/details.aspx?FamilylD=9B9F2925-CBC9-
44DA-B2C9-FFDBC46B0B17
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controlador nativo de 64 bits. Si el controlador de 64 bits que
falta el Asistente para migracion de impresoras fallara.

Proceso de Migracion de Servidores de Impresion

El proceso de Migracion debe abarcar el proceso de Exportacion
e Importacion de Impresoras que actualmente estan trabajando
sobre los servidores Windows Server 2003 R2 hacia los nuevos
Servidores Windows Server 2008 R2. Cabe recalcar que, la nueva
version de Windows Server 2008 R2 solo tiene arquitectura de X-64
bits por lo cual muchas de las impresoras van a requerir la previa
instalacion de los Drivers de 64-bits para que puedan trabajar de

manera adecuada.

V. Fuera de Alcance

e Productos no detallados en este plan

e Productos de Terceros (Megatrack, Equitrack)

ESPACIO EN BLANCO INTENCIONAL
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Vi. Cronograma

Tabla No. 38: Migracion de servidores de impresion

Nombre de tarea
Migracion Servidores de Impresién
Quito
Instalacion Sistema Operativo WS2008R2, Actualizaciones y Antivirus
Instalacion de Software Base
Instalacion Drivers x-64bits
Instalacion de Prerrequisitos
Configuracion de Print and Document Services
Exportacion e Importacién de Colas de Impresion
Pruebas de Impresion

Instalacion y Configuracién Remota de los Servidores de Sitios
Adicionales

CPF
EPF
PAY
PAA
YUR
PAN
Migracion Servidores de Impresion Terminado

Vii. Entreqgables

e Listado de Entregables del Proceso

e Documento de instalacion y configuracion

Duracién

10.5 dias
1.5dias

2 horas

1 hora

1 hora

1 hora

1 hora

2 horas

4 horas

9 dias

1.5dias
1.5dias
1.5 dias
1.5 dias
1.5dias
1.5dias

0 dias

ESPACIO EN BLANCO INTENCIONAL
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3.5. FaseV

En la Fase V se describen los planes de estabilizacion y

soporte post produccién requeridos para la solucion.

3.5.1.Plan de estabilizacion de la solucién

La estabilizacion segiin manda el marco de trabajo MSF, es la
fase que se ejecuta luego de haber implementado la solucion
validada en laboratorio (en este pliego parte de la FASE IV). Cada
producto tiene una fase de estabilizacion especifica que se

encuentra detallada a continuacion:

i. Plataforma de Virtualizacion VMWare vSphere 4.1

Implementacion

e Instalacion del server test en una de las bahias libres
de un Enclosure C7000 del cliente.

e Verificacion de parametros internos, conectividad Lan y
San.

e Actualizacion de firmware del server y componentes.

e Instalacion de ESX vSphere 4.1 y parches.

e Instalacion de agentes de monitoreo HP (SMH)

e Suscripcién del server de test a la instancia de Vcenter

existente.
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e Configuracion de networking y storage

e Suscripcion del server test a un cluster activo

e Configuracion del server test dentro del cluster

e Creacion de Virtual Machines

Protocolo de Pruebas y Estabilizacién

Tabla No. 39: Protocolo de Pruebas servidores Blades

Hardware y Software servers Blades.

PRUEBA RESULTADO | RESULTADO
OBSERVACIONES
REALIZADA ESPERADO OBTENIDO
Revision de | No debe haber
operatividad:
Leds de cada alertas de falla
de hardware.

componente
(Blades, OA,

Enclosure C7000)

Monitoreo System
Management
Homepage:

Logs de alertas en

SMH.

No deben
presentarse
de

hardware o]

alertas

configuracion.

Verificacion de
conectividad y del
direccionamiento
IP de la red de
administraciéon en
Enclosure C7000

Sin alertas en
el Insight
Display o web
browser.

Ping continto a
las direcciones

requeridas.

Verificacion de la
conectividad de
LAN.

Respuesta de
ping dentro del

rango
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aceptable para
la red de datos
(latencia
minima)

5. Verificacién de la | Verificar los
conectividad de aths de
SAN. P

conexion al
storage
compartido.

ESPACIO EN BLANCO INTENCIONAL
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Tabla No. 40: Protocolo de Pruebas VMWare vShpere 4.1

VMWare vShpere 4.1

PRUEBA REALIZADA

RESULTADO
ESPERADO

RESULTADO
OBTENIDO

OBSERVACI
ONES

1. Operatividad de la
consola de Virtual

El Virtual Center

debe tener
center 4.1
e Acceso a los | acceso a todos
recursos de cada
los recursos
host vSphere
inscrito en la | virtuales
consola .
instalados.
e Acceso a todos los
VM
2. Verificar el | 1. Las maquinas

funcionamiento de virtuales
VMotion deben
moverse
Mover 2 maquinas entre hosts
[ ] .
. q sin problemas
virtuales Lo

. e Las maquinas
cualquiera, )

. virtuales
escogidas por el

. deben
cliente, entre -

- continuar
cualquiera de los operativas
servidores ESX b
; ) luego del
inscritos en el movimiento
Virtual Center, ’
usando VMotion.

e Verificar que el
servidor  continde
operando con
normalidad.

3. Verificar el | La VM debe ser
funcionamiento del .

, encendida desde

claster HA
Retirar en caliente | otro servidor ESX
un servidor Blade | sin intervencién
con un VM | alguna del
ejecutandose usuario

Verificar que el VM

es encendido desde
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otro servidor ESX

4. Monitoreo logs de | No se deben

VMWare ESX: resentar

Tail | P
mensajes ue

<message><kernel J q

. indiquen

><warning> q
desconexiones al
storage 0]
similares.

il. Microsoft Directorio Activo

Seleccion del entorno de prueba piloto: Este servicio no puede
ser diferenciado para un grupo particular de usuarios. Una vez que
se tenga los Servidores Controladores de Dominio sobre Windows
Server 2008 R2, todos los usuarios del Sitio empezaran a hacer uso
del servicio sobre la nueva versién. Sin embargo, se considera
mantener los Servidores Controladores de Dominio Windows Server
2003 por un tiempo no menor a 5 dias o hasta que se resuelvan

todos los incidentes registrados.

Gestion de Incidencias/lssue Logs: Se registrard todo
incidente, de la herramienta/solucién o funcionalidad afectada en el
usuario, para su seguimiento. En esta etapa se realizara una
categorizacion de los incidentes para transformarlos en problemas

de ser necesario.
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Formacion Learning on Job: Con la finalidad que el personal de
PAM se encuentre capacitado para futuros soporte y la propia
administracion de la plataforma, es necesario que esté involucrado

en esta fase de estabilizacion por lo menos al 40%.

Revision de la documentacion final: el documento de
Planificacion y Disefio de Modelamiento se puede ver alterado
parcialmente como resultado de esta fase. El documento final,
aprobado por consenso, supone el principal documento del Proyecto
y la culminacién de los trabajos de disefio, al menos en sus lineas

principales.

Alcance del Plan de Despliegue: La fase piloto tendra una
duracion aproximada de 5 dias. Pasado este tiempo se planificara la
decomision de los Servidores Controladores de Dominio Windows
Server 2003

ii. Microsoft Exchange

Seleccion del entorno de prueba piloto: se acordara la
composicién y ubicacion del conjunto de usuarios (40) dentro de TI
para el movimiento de buzones y validaciones de funcionalidad de
acuerdo al plan de pruebas. Movimiento de servicios publicados al
Internet (SMTP, OWA, etc.) y su respectiva funcionalidad completa

de acuerdo al plan de pruebas.
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Gestion de Incidencias/lssue Logs: Se registrard todo
incidente, de la herramienta/solucién o funcionalidad afectada en el
usuario, para su seguimiento. En esta etapa se realizara una
categorizacion de los incidentes para transformarlos en problemas

de ser necesario.

Formacion Learning on Job: Con la finalidad que el personal de
PAM se encuentre capacitado para futuros soporte y la propia
administracion de la plataforma, es necesario que esté involucrado

en esta fase de estabilizacion por lo menos al 40%.

Revision de la documentacion final: el documento de
Planificacion y Disefio de Modelamiento se puede ver alterado
parcialmente como resultado de esta fase. EI documento final,
aprobado por consenso, supone el principal documento del Proyecto
y la culminacion de los trabajos de disefio, al menos en sus lineas

principales.

Alcance del Plan de Despliegue: La fase piloto tendra una
duracion aproximada de XX horas, de acuerdo al cronograma global
parte de la propuesta. Luego de tener 2 dias sin incidentes graves,
se procedera iniciar el despliegue masivo conforme cronograma

global.
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iv. Microsoft System Center Configuration Manager 2007
R3

Seleccion del entorno de prueba piloto: se acordarda la
composicién y ubicacion del conjunto de usuarios (60) dentro de TI
para el movimiento de los agentes SCCM 2007 R3 y validaciones de
funcionalidad de acuerdo al plan de pruebas. Se realizaran las
respectivas validaciones de las funcionalidades de inventario,

distribucion de software e imagenes.

Gestion de Incidencias/lssue Logs: Se registrard todo
incidente, de la herramienta/solucién o funcionalidad afectada en el
usuario, para su seguimiento. En esta etapa se realizard una
categorizacion de los incidentes para transformarlos en problemas

de ser necesario.

Formacion Learning on Job: Con la finalidad que el personal de
PAM se encuentre capacitado para futuros soporte y la propia
administracion de la plataforma, es necesario que esté involucrado

en esta fase de estabilizacion por lo menos al 40%.

Revision de la documentacion final: el documento de
Planificacion y Disefio de Modelamiento se puede ver alterado
parcialmente como resultado de esta fase. EI documento final,

aprobado por consenso, supone el principal documento del Proyecto
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y la culminacion de los trabajos de disefio, al menos en sus lineas

principales.

Alcance del Plan de Despliegue: La fase piloto tendrd una
duracion aproximada de XX horas, de acuerdo al cronograma global
parte de la propuesta. Luego de tener 2 dias sin incidentes graves,
se procedera iniciar el despliegue masivo conforme cronograma

global.

V. Microsoft Lync Server

Seleccién del entorno de prueba piloto: se realizard la
activacion en un conjunto de 60 usuarios dentro de Tl para las
validaciones de funcionalidad de acuerdo al plan de implementacion.

Gestion de Incidencias/lssue Logs: Se registrard todo
incidente, de la herramienta/solucién o funcionalidad afectada en el
usuario, para su seguimiento. En esta etapa se realizard una
categorizacion de los incidentes para transformarlos en problemas

de ser necesario.

Formacion Learning on Job: Con la finalidad que el personal de
PAM se encuentre capacitado para futuros soporte y la propia
administracion de la plataforma, es necesario que esté involucrado

en esta fase de estabilizacion por lo menos al 40%.
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Revision de la documentacion final: el documento de
Planificacion y Disefio de Modelamiento se puede ver alterado
parcialmente como resultado de esta fase. EI documento final,
aprobado por consenso, supone el principal documento del Proyecto
y la culminacién de los trabajos de disefio, al menos en sus lineas

principales.

Alcance del Plan de Despliegue: La fase piloto tendra una
duracion aproximada de 16 horas, de acuerdo al cronograma global
parte de la propuesta. Luego de tener 2 dias sin incidentes graves,
se procedera iniciar el despliegue masivo conforme cronograma

global.

3.5.2.Plan de soporte post-implementacion

i. Periodo

El soporte tiene una vigencia a partir de la firma del cierre del
proyecto (Acta de Cierre) con una duracién de 3 meses calendario u

ochenta (80) horas lo que se cumpla primero.

il. Alcance

Compuequip DOS propone un servicio integral de soporte y
garantia de la configuracion y productos que forman parte de este
proyecto y las configuraciones aplicadas en ellos. Se ofrece soporte
local, entregado por Ingenieros Especialistas de Compuequip DOS
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Certificados por el fabricante, para entregar un soporte de primera
mano a los requerimientos de soporte de PETROAMAZONAS EP, el
servicio estara disponible en horario 8x5, con un tiempo de
asignacion de 4 horas después del requerimiento a través de email o
llamada telefonica, este servicio le permitira a PETROAMAZONAS
EP contar con soporte en sitio (Quito), para asistencia técnica sobre

los productos, funcionalidad y configuracion implementada.

El soporte sera brindado a la configuracion realizada durante
el este proyecto. Cualquier configuracion, cambio, adicionar
funcionalidad nueva, generacibn de nuevos scripts, servicios o
cualquier actividad que implique salir del contexto de la configuracion
realizada durante el este proyecto, esta fuera del alcance del soporte
complementario y sera cotizado por separado, y sera ejecutado
Unicamente cuando haya sido aprobada dicha cotizacién por
PETROAMAZONAS EP.

ii. Horario de Atencidn

El servicio esta disponible en horario 8x5 de lunes a viernes, a
partir de las 8h30am hasta las 6pm.

iv. SL

Tiempo de asignacion de 4 horas después del requerimiento a
través de email o llamada telefénica en las oficinas principales de
Quito.
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V. Limitaciones Geogqraficas

El soporte esta cubierto para las oficinas principales de Quito. Si
se requiere soporte fuera de esta ubicacion como son los
respectivos campos, PAM EP deberd cubrir los gastos de
movilizacion, alimentacion y DOS emitird una proforma por trabajos
en el campo, una vez que esté aprobada esta proforma y de manera
programada se planificara el soporte. Es importante indicar que las
horas de labor ejecutadas en campo estan cubiertas en el presente
proyecto y se deben afiadir 12 horas por entrada al consumo total de

hora.

Vi. Restricciones

El cliente debe mantener un contrato de soporte y/o vigente un
contrato de licenciamiento con el fabricante Microsoft, para poder
abrir casos de soporte con el mismo en caso de ser necesario. El
tiempo de respuesta y/o resolucion de dichos casos son
responsabilidad absoluta del fabricante, Compuequip DOS actuara
como agente de apertura y seguimiento. En el caso que el cliente no
cuente con un soporte vigente con el fabricante Microsoft, y el
soporte requiere escalar al fabricante, Compuequip DOS no podra
realizar dicha actividad con lo cual podria ocasionar no resolver el
soporte, lo cual queda fuera de los limites de responsabilidad de
Compuequip DOS.
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Vii. Responsabilidad de PETROAMAZONAS EP

PETROAMAZONAS EP deberd conservar todas las licencias
originales de software, actualizar los contratos y claves de licencia y
proporcionarselas a los especialistas Microsoft de Compuequip
cuando se le solicite. PETROAMAZONAS EP facilitara a los
consultores de Compuequip DOS el acceso a la informacion
necesaria y al personal involucrado en su manejo y/o administracion,

en tiempo y forma.

Vill. Proceso de Soporte, asignacién y notificaciones

El proceso de soporte post-implementacion se detalla en la

Grafica No. 51: Proceso de Soporte, que se muestra a continuacion:
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Gréfica No. 51: Proceso de Soporte
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iX. Contacto y Escalamiento

El contacto para la entrega del soporte esta centralizado en el
administrador del servicio, apoyandose en el Ingeniero especialista

asignado, cuyos contactos se detallan en la siguiente tabla:

Tabla No. 41: Nivel de Escalamiento de Soporte

Cargo E-mail Teléfono

. . . 593-2-
Planificador Maill@compuequip.com 2092935

Lider de Servicios Microsoft Mail2@compuequip.com 593-2-
puequip. 2992987

Vicepresidente de Servicios Mail3@compuequip.com 593-2-
P puequip. 2992970

X. Regortes

La administracion del soporte post-implementacion, se lo
realizara a través de una herramienta de servicio en la que se
registraran todos los requerimiento de PETROAMAZONAS EP. Se
emitird los reportes de manera mensual (Hasta 1 reporte mensual),

mientras dure el soporte post-implementacion.

ESPACIO EN BLANCO INTENCIONAL
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3.6. Documentacion General

3.6.1.Cronograma de proyecto en formato Gantt.

Por favor refiérase al Anexo B Cronograma de Proyecto en
formato Gantt, adjunto al final de este documento.

3.6.2.Cuantificacion de horas para el proyecto

A continuacién se incluye la Tabla de Cuantificacion de

Horas/Hombre para la ejecucion del Proyecto:

Tabla No. 42: Cuantificacion de horas para el proyecto.

Nombre del recurso Trabajo

DOS PM 475 horas
DOS MS Especialista 2 1,001 horas
DOS MS Especialista 1 1,812 horas
DOS MCAFEE Especialista 1 78 horas
DOS HP SW Especialista 1 56 horas
DOS CISCO Especialista 1 28 horas
DOS WEBSENSE Especialista 1 12 horas
DOS BES Especialista 1 16 horas
DOS HP HW / VMWARE Especialista 1 119.98 horas
DOS HP HW / VMWARE Especialista 2 8 horas
DOS MS Especialista 3 208 horas
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CAPITULO 4

CASO PRACTICO PRUEBA DE CONCEPTO DE
MIGRACION DE DIRECTORIO ACTIVO

El siguiente caso practico tiene por objeto validar el proceso
técnico que se deberia seguir en el ambiente de produccion para
lograr la actualizaciéon de los Servicios de Directorio Activo a la

version de Windows Server 2008 R2.

Actualmente PETROAMAZONAS EP cuenta con 20 Servidores
Controladores de Dominio distribuidos entre el Dominio Root
ECPETRO.CORP (9 Servidores) y el Dominio Child
PETROAMAZONAS.ECPETRO.CORP (11 Servidores). Estos
servidores son una mezcla de Servidores Fisicos y Virtuales

desplegados a nivel Nacional en los diferentes sitios geograficos.

Para la Prueba de Concepto que se describe a continuacion se
ha decidido utilizar servidores virtuales que representen la Topologia
del Bosque de Directorio Activo de PETROAMAZONAS EP. Estos
equipos virtuales seran ubicados sobre un Unico servidor fisico el

cual actuard como host de virtualizacion.

Cabe recalcar que el ambiente que se usara en el laboratorio

representard el concepto del Bosque de Directorio Activo que
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actualmente PETROAMAZONAS EP tiene en produccion; sin que
esto necesariamente, signifique que se trata de una copia fiel del

ambiente de produccion.

Es importante también notar que el visor de virtualizacion que
sera utilizado es Microsoft HYPER-V version 2.0; el cual, estara
corriendo sobre HYPER-V Server 2008 R1 SP1 de distribucion

gratuita para su uso®.

4.1. Validacion de Hardware Asignado al Proyecto

Para este proyecto se requiere el siguiente equipo fisico el cual

se describen a continuacion:

e Servidor HOST DE VIRTUALIZACION: Este equipo sera
utilizado para hospedar todas las maquinas virtuales que se

requieran para el proyecto. Sobre este Servidor se instalara el
hypervisor de virtualizacién. Para este laboratorio solo se
utilizara un (1) servidor host de virtualizacion; cabe tener en
cuenta que, este esquema no se recomienda para ambientes
de produccién debido a que posee un Unico punto de fallo.
Finalmente Es importante notar que el servidor host de
virtualizacion utilizara una versién de Windows Server que no

dispone de ambiente grafico para su administracion.

® Este producto puede ser descargado para su uso del siguiente URL:

http://www.microsoft.com/download/en/details.aspx?id=20196

306


http://www.microsoft.com/download/en/details.aspx?id=20196

Antes de iniciar con el Laboratorio, se requiere validar que el

servidor host de virtualizacion cumpla con las caracteristicas

sefaladas en la Tabla No. 43: Matriz de Cumplimiento del host de

virtualizacion:

Tabla No. 43: Matriz de Cumplimiento del host de virtualizacion

Caracteristica Si Cumple /No | Observaciones
Cumple

Procesador de 64-bits, | Si Cumple® El Equipo tiene

compatible con las instalado un procesador

tecnologias de 2.66GHz Intel Core2

virtualizacion Intel VT o DUO Q8400.

AMD-V.

A nivel de Procesador se | Si Cumple Las caracteristicas

requiere que las fueron habilitadas

siguientes caracteristicas desde el BIOS del

estén disponibles y Equipo.

habilitadas: Hardware Data
Execution Prevention
(DEP),

Intel

especificamente
XD bit (execute
disable bit) o AMD NX bit

(no execute bit).

®http://ark.intel.com/products/38512/Intel-Core2-Quad-Processor-Q8400-(4M-

Cache-2 66-GHz-1333-MHz-FSB)
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A nivel de Procesador se
requiere que la velocidad
minima sea 1.4 GHz; se
recomienda: 2 GHz o

superior

Si Cumple

El Equipo tiene
instalado un procesador
2.66GHz Intel Core2
DUO Q8400.

Memoria RAM Minima:
1GB

Memoria RAM
Recomendada: 2GB

Memoria RAM Adicional
puede ser requerida por
cada una de las Maquinas
virtuales que se hospeden
en este servidor. Se debe
tener en cuenta que la
maxima cantidad de
Memoria RAM que puede

ser asignada es de 1 TB.

Si Cumple

El Equipo tiene
instalado 4GB de
Memoria RAM.

Available disk space

Minimum: 8 GB;
Recommended: 20 GB or
greater (additional disk
space needed for each

guest operating system)

Si Cumple

El Equipo dispone de
un disco duro de
180GB.
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Como se puede apreciar en la Tabla No. 43: Matriz de
Cumplimiento del host de virtualizacién los equipos destinados
cumplen con los requerimientos necesarios para ejecutar el

laboratorio planificado.

4.1.1.Configuraciones iniciales host de virtualizacion

Antes de proceder con la creacién de Maquinas virtuales, es
necesario realizar algunas configuraciones adicionales sobre el
servidor host de virtualizacién. Para ejecutar estos cambios se debe
utilizar la herramienta de configuracion inicial sconfig.cmd que se
muestra en la Grafica No. 52: Herramienta de Configuracion

Sconfig.cmd:

\Windows'\ System32'cmd.exe - C: Windows"' system32' sconfig.cmd

Domain Workgroup: Workgroup: WORKGROUP
> GComputer Mame: HU1i

Add Local Administrator

Conf igure Remote Management

Windows Update Settings: Manual
Download and Install Updates
Remote Desktop: Enabled <all clients>

Hetwork Settings
Date and Time
» Do not display this menu at login
Failover Clustering Feature Diszahled

Log Off Uszer
Restart Server

Shut Down Server
Exit to Command Line

Enter number to select an option:

Grafica No. 52: Herramienta de Configuracion Sconfig.cmd
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A continuacién se detallan los cambios que se deben realizar:

a. Como primer paso se debe cambiar el nombre del
servidor para poder identificarlo en nuestro ambiente.
Seleccionar la opcidon namero 2, ingresar el nombre del
servidor HV1.

b. Luego se debe habilitar el acceso remoto a través de la
Consola de Administracion, para esto hay que
seleccionar la opcion 4 y luego la opcidon 1. Desde ese
mismo menu se debe habilitar el acceso remoto por
PowerShell, opcién 4 y luego opciobn 2. Una vez
terminados estos cambios el servidor reiniciara.

c. Finalmente configurar el servidor con una direccion IP
estatica. Para esto se debe ir al menu y escoger la
opcién 8. Para este laboratorio, ingresar la direccién IP:
192.168.7.200 como se muestra en la Grafica No. 53:

Configuracion IP Servidor host de virtualizacion

[+ Administrator: C:' Windows" system32' cmd.exe

Windows IP Configuration

Ethernet adapter Local Area Connection 3:

Connection—specific DNS Suffix . =

Link-local IPuf Address . . . . . = feB@::85f:25ae:4923:3964x22
IPv4 fAddres=. . . . . . . . . . . = 192.168.7.288

Subnet Mask s 255.255.255.8

Default Gateway :192.168.7.1

Tunnel adapter isatap.{D1D8DAS?-B23E-4ABS-BDFB-FB2DFB12C5B7>:

Media State : Media disconnected
Connection—specific DHS Suffix H

Tunnel adapter Local Area Connection* 18:

Connection—specific DNS Suffix . =
IPvb Address. . . . . . - .« . - . = 28001:8:4137:9e76:147h:92d:3£57:£837

Link-local IPuvé fAddress . . . . . = FeBB::147h:92d:3F57:FB837x21
Default Gateway -

C:sUserssAdministrator>
Gréafica No. 53: Configuracién IP Servidor host de virtualizacion
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4.1.2.Creacion de Maquinas Virtuales

Para iniciar, proceder a abrir la herramienta administrativa Hyper-
V Manager, y seleccionar la opcion New Virtual Machine del menu
contextual del Host deseado, como se muestra en la Grafica No. 54:

Creacion de Nueva Maquina Virtual

Ee Hyper-¥ Manager

Sd File  Action View Window Help
@ | 7 m -Him
a2 Hypev-v Manager I -
3 iw- I B Virtual Machines
E New > Virtual Machine. .. -
Import Virtual Machine... Hard Disk... =
Floppy Disk...
Hyper-¥ Settings... e it
Virtual Network Manager... i VSQLoe
; 1 VWwilleVist
ECED 3 VWS5200801
Inspect Disk.., 2 VolixP
Stop Service
Remove Server
Refresh
View »
New Window from Here
Help I
| L-,5«5:~,l LS

Grafica No. 54: Creacion de Nueva Maquina Virtual

Especificar el nombre de la nueva Maquina Virtual.
Opcionalmente, es posible seleccionar una ubicacién alternativa a la
de por defecto para almacenar el correspondiente fichero de
configuracion de la maquina virtual. Es importante tener claro el
funcionamiento de las rutas de los ficheros de configuracion de las

maguinas virtuales. Clic Siguiente para continuar.
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3 New Virtual Machine Wizard [ x|

*f Specify Name and Location

Before You Begin Choose & name and location for this virtual machine.
_ The name is dsplayed in Hyper-¥ Manager. We recommend that you use 3 name that helps you easly
identfy this virtual machine, such as the name of the guest operating system or workload,
Assion Mamory
Configure Networking Nome:  [vSQL01]
Connect Virtual Hard Disk You can create a folder or Use an existing folder to store the virtual machine. If you dont select 8
Instalation Options folder, the virtual maching i stored In the defau folder configured for this server,
Sunmary I™ Store the virtusl machine in a diferent location

L vmﬂmtommd virtusl machine, sehaobcwmwhummhu
space. Snapshots include M\sd&o“n&yrmoawm

<povious |[ Mext> | esh | cace |

Gréafica No. 55: Nombre de la maquina virtual

Especificar la cantidad de memoria que se desea asignar a la
Maquina Virtual, y clic Siguiente para continuar.

@ New Virtual Machine Wizard i x|

*, Assign Memory

Before You Begin Specify the amount of memory to allocate to this virtual machine. You can specify an amount from 8
2 2 MB through 3326 MB. To improve performance, specify more than the minimum amount recommended
Spedify Name and Location for the operating system.

G o [ Fo e

Configure Networking
@ When you decide how much memory to assign to a virtual machine, consider how you intend
Connect Virtual Hard Disk to use the virtual machine and the operating system that it will run.
Installation Options
More t determini memory to assi vir'
Summary

<Erevious| Next > ] Einish Cancel I

Grafica No. 56 Asignacién de Memoria RAM
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Seleccionar la Red Virtual con la que se desea enlazar la
tarjeta de red virtual. Téngase en cuenta, que por defecto se creara
una Unica tarjeta de red de tipo Network Adapter, por lo que si con
esto es suficiente, no sera necesario realizar trabajos adicionales.
Para nuestras maquinas virtuales, se procede a configurar las

tarjetas de red con: Red Externa como se muestra a continuacion:

— — —
*F Configure Networking
Before You Begin Each new virtual machine indudes a network adapter. You can configure the network adapter to use a
i i virtual network, or it can remain disconnected.
Specify Mame and Location

e My Connection: [NotComeched ']
Mot Connected
ICERTGURENERVOTERG M  viore obout o=
Connect Virtual Hard Disk
Installation Options

Summary

| <previous || Ned> || Finsh || Concel |

Grafica No. 57: Configuracion de Red para maquinas virtuales

En caso de necesitar configurar mdltiples tarjetas de red
virtuales, o poder configurar una VLAN, o una tarjeta de red virtual
de tipo Legacy Network Adapter, etc., serd necesario realizar la
configuracion después de crear la Maquina Virtual, editando su

configuracion. Clic Siguiente para continuar.
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Luego se procede a seleccionar el Disco Virtual (VHD) que se
desea utilizar. Téngase en cuenta, que si se crea un nuevo Disco
Virtual (VHD) desde aqui, se creara de tipo Dinamico, por lo que si
se requiere uno de tamafo fijjo, o se necesitan multiple Discos
Virtuales, debe ser editado desde la configuracion de la Maquina
Virtual tras su creacion. Habitualmente, suele seleccionar la opcion
de Attach a virtual hard disk later, y después de la creaciéon de la
Maquina Virtual, o bien se podra crear los Discos Virtuales
necesarios, o bien se puede copiar la imagen estandar que ya tenga
previamente preparada. Clic Siguiente para continuar.

72 New Virtual Machine Wizard [ %]
. k‘ Connect Vitual Hard Disk
Before You Begin A virtual machine requires storage o that you can install an operating system, You can spedify the
- storage now or configure it later by modifying the virtual machine’s properties.
~
Assign Memory Create a virtual hard disk
: Location: [D: \Hyper-V VMs\Win2008 Browse.... |
Summary Size: | sod  GB (Maximum: 2040 GB)

 Use an existing virtual hard disk

Fvme W e |

" Attach a virtual hard disk later

<an"Nw>|MICmodl

Gréafica No. 58: Anadir Discos Virtuales
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Finalmente se revisa la informacion de la pantalla de
resumen, y si estad todo OK, clic en Finalizar, como se puede
apreciar en la Gréafica No. 59: Resumen de Creacién de Maquina

Virtual

#3 New Virtual Machine Wizard E3

k | Completing the New Virtual Machine Wizard

Before You Begin You have successfully completed the New Virtual Machine Wizard, You are about to creats the
Following virtual machine.
Specify Name and Location
Description:
Assion Memory
Configure Networking Name:  V5QuOl
Mecnory: 2
Cornect Virtusl Hard Disk orye Si2H0

Network:  Not Connected

_ Hard Disk:  None

™ Qart the virtual machine after & is crested
To create the virtual machine and dose the wzaed, chck Finish.

<povous | oo |[ oo ]| concel |

Gréafica No. 59: Resumen de Creacion de Maquina Virtual

4.2. Creacion del Ambiente Virtual Inicial

Para la creacion del Ambiente Virtual Inicial se debe proceder
con la creacioén de las diferentes maquinas virtuales de acuerdo a lo
descrito en la Tabla No. 44: Servidores Virtuales del Laboratorio,
para lo cual, se debera utilizar el proceso descrito en el

item4.1.2Creacion de Maquinas Virtuales:
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Tabla No. 44: Servidores Virtuales del Laboratorio

Nombre IP Dominio RA | Version Roles
ADDRESS M
(MB
)
UlOwDCG | 192.168.7. | Ecpetro.corp | 512 | Windows Controlad
1 20 Server or de
2003 Dominio
DNS
GC
UIOWDCG | 192.168.7. | Petroamazon | 512 | Windows Controlad
5 21 as.ecpetro.co Server or de
rp 2003 Dominio
DNS
GC
UIOwDCG | 192.168.7. | Ecpetro.corp | 765 | Windows Member
3 30 Server Server
2008 R2
UIOWDCG | 192.168.7. | Petroamazon | 756 | Windows Member
7 31 as.ecpetro.co Server Server
rp 2008 R2
PQEABCO | 192.168.7. | Petroamazon | 512 | Windows Estacion
01 22 as.ecpetro.co XP SP3 de
rp Trabajo

ESPACIO EN BLANCO INTENCIONAL
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En la Gréfica No. 60: Equipos utilizados en el laboratorio que se
presenta a continuacion, se detallan los equipos que forman parte

del Laboratorio:

( RED

DC, DNS, GC
Windows Server 2003
ECPETRO
UlowDCG1
1P: 192.168.7.20

Member Server
Windows Server 2008 R2
ECPETRO
UIOwDCG3
IP: 192.168.7.30

Windows Server 2003 Windows Server 2008 R2
PETROAMAZONAS PETROAMAZONAS

UlOwDCG5 UIowDCG7 LEYENDA:
IP: 192.168.7.21 1P: 192.168.7.31 ——— I

Estacion de Trabajo %
Windows XP $
PETROAMAZONAS

DC, DNS, GC | Member Server

Host
Virtualizacion
(Servidor
Fisico)

Servidor
Virtual

&

Estacion

Host de Virtualizacion
Hyper-V Server 2008 R2 SP1
HV1
IP: 192.168.7.200

——— e — -

Grafica No. 60: Equipos utilizados en el laboratorio

ESPACIO EN BLANCO INTENCIONAL
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4.3. Validacion del Ambiente Virtual Inicial

Antes de ejecutar el proceso de migracion sera necesario

verificar que el funcionamiento del Ambiente Virtual Inicial sea el

apropiado. Para esto se debe ejecutar la siguiente matriz de

comprobacion:

Tabla No. 45: Puntos validados sobre el Ambiente Virtual Inicial

Nro. | Proceso a Validar Si Cumple / No
Cumple

1 | Configuraciones I[P de los Servidores | Si Cumple
Virtuales

2 | Configuraciones Nombres NETBIOS de los | Si Cumple
Servidores Virtuales

3 | Configuraciones Nombres FQDN de los | Si Cumple
Servidores Virtuales

4 | Ping al dominio Petroamazonas.ecpetro.corp | Si Cumple
desde controlador de dominio ecpetro.corp

5 |Ping al dominio ecpetro.corp desde | Si Cumple
controlador de dominio
Petroamazonas.ecpetro.corp

6 | Verificacion de Zonas DNS dominio | Si Cumple
ecpetro.corp

7 | Verificacion de Zonas DNS dominio | Si Cumple
Petroamazonas.ecpetro.corp

8 | Se puede iniciar sesiébn en el dominio | Si Cumple
ecpetro.corp

9 | Se puede iniciar sesion en el dominio | Si Cumple
Petroamazonas.ecpetro.corp
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10

Los Servidores Controladores de Dominio de
ecpetro.corp tienen instalado Service Pack 2
de Windows Server 20037

Si Cumple

11

Los Servidores Controladores de Dominio de
Petroamazonas.ecpetro.corp tienen instalado
Service Pack 2 de Windows Server 2003?

Si Cumple

12

El Nivel Funcional del dominio ecpetro.corp es
Windows Server 2003?

Si Cumple

13

El Nivel del
Petroamazonas.ecpetro.corp es
Server 2003?

Funcional dominio

Windows

Si Cumple

14

El Nivel Funcional del Bosque ecpetro.corp es
Windows Server 2003?

Si Cumple

15

Esta funcionando la replicacion de Directorio

Activo desde ecpetro.corp a

Petroamazonas.ecpetro.corp

Si Cumple

16

Esta funcionando la replicacion de Directorio
Activo desde Petroamazonas.ecpetro.corp a

ecpetro.corp

Si Cumple

17

Esta unido al dominio ecpetro.corp el Nuevo
Servidor Windows Server 2008 R2 como
Servidor Miembro?

Si Cumple

18

Esta unido al dominio

Petroamazonas.ecpetro.corp el Nuevo
Servidor Windows Server 2008 R2 como

Servidor Miembro?

Si Cumple

19

Se estan aplicando las Politicas de Grupo a

los diferentes equipos del Laboratorio?

Si Cumple

20

Puedo acceder a los recursos compartidos del

dominio ecpetro.corp (SYSVOL y

NETLOGON) ->\\ecpetro.corp

Si Cumple
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file://ecpetro.corp

21 | Puedo acceder a los recursos compartidos del | Si Cumple
dominio ecpetro.corp (SYSvoL y
NETLOGON) >
\\petroamazonas.ecpetro.corp

22 | Existen Servidores Controladores de Dominio | Si Cumple
configurados como Catalogo Global en
Ecpetro.corp?

23 | Existen Servidores Controladores de Dominio | Si Cumple
configurados como Catalogo Global en
Petroamazonas.ecpetro.corp?

24 | Estdn disponibles los roles FSMO de | Si Cumple
Bosque?

25 | Estan disponibles los roles FSMO en el | Si Cumple
dominio ecpetro.corp?

26 | Estan disponibles los roles FSMO en el | Si Cumple
dominio Petroamazonas.ecpetro.corp?

27 | Ejecucion de Herramienta de Diagnostico | Si Cumple
dcdiag No se encontrd

ninguna novedad

28 | Estan disponibles los medios de instalacion | Si Cumple

de Windows Server 2008 R2 para ejecucion
de procesos de Preparacion de Bosque y

Dominio?
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Una vez ejecutadas de manera exitosa todas las pruebas de la
matriz de Validacion del Ambiente Virtual Inicial se podra proceder
con el proceso de migracion de Directorio Activo a Windows Server
2008 R2.

4.4. Ejecucion Proceso de Migracion

A continuacion se detalla el proceso que se debe realizar para
actualizar los servidores Controladores de Dominio a Windows
Server 2008 R2. Esta informacion esta basada en la
documentacion oficial del fabricante’. Antes de iniciar el proceso
de actualizacion es importante que se identifique las fuentes
adecuadas del medio de instalacion de Windows Server 2008 R2.
Los medios de instalacion de esta version contienen las
versiones de x86-bits (Adprep32.exe) y x64-bits (adprep.exe) las
cuales se encuentran en el folder \support \adprep del disco de

instalacion.

Ya que los servidores controladores de dominio actuales de
Petroamazonas estan utilizando Windows Server 2003 de 32-

bits, se debera utilizar la versién Adprep32.exe.

El proceso de actualizacion abarca una serie de pasos entre
ellos: Preparacion de Bosque y Dominios de Directorio Activo,
preparacion para soporte de Servidores Controladores de

Dominio de Solo Lectura y actualizacibn de permisos para

" Upgrade Domain Controllers: Microsoft Support Quick Start for Adding Windows
Server 2008 or Windows Server 2008 R2 Domain Controllers to Existing Domains
http://technet.microsoft.com/en-us/library/upgrade-domain-controllers-to-windows-
server-2008-r2(WS.10).aspx#BKMK RunAdprep
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Politicas de Grupo. Una vez realizadas las preparaciones de
Directorio Activo, se procederd con la promocién de los
Servidores Controladores de Dominio de Windows Server 2008
R2, se estabilizaran los cambios realizados, se deberan transferir
los diferentes roles FSMO, se procedera con el retiro de los
servidores controladores de Dominio de Windows Server 2003,
se debera elevar el nivel funcional de bosque y dominio para
finalmente activar aquellas funcionalidades exclusivas de la
nueva versibn como son: Papelera de Reciclaje de Directorio
Activo y Replicacion de SYSVOL con DFS.

A continuacién se presentan los pasos que se deben ejecutar

para dicha actualizacién:

4.4.1.Preparacion de Bosque y Dominios

Una vez ubicada las fuentes que se utilizaran en este
proceso, se procede a copiar la carpeta Adprep al controlador de
dominio que posea el rol de Schema Master; el cual en nuestro
caso, es el servidor UIOWDCG1. Luego iniciar sesién con una
cuenta que posea credenciales de Enterprise Admin y que

pertenezca al grupo de Schema de Masters.

Hay que tener en cuenta que los siguientes pasos deberan
ser ejecutados solamente y una Uunica vez en el dominio
Ecpetro.corp porque es el dominio raiz de todo el Bosque de

Directorio Activo.
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En el servidor UIOWDCG1, ejecutar el comando Adprep32.exe

[forestprep para preparar el Bosque de Directorio Activo como se

muestra en la Grafica No. 61: Preparacion de

Directorio Activo:

C:vwadprepradprepd2.exe ~forestprep
ADPREF WARNING:

Bosque de

Before running adprep, all Windows 2BBA Active Directory Domain Controllers in t
he forest should be upgraded to Windows 2888 Service Pack 4 (§P4> or later.

[User Actionl

If ALL your existing Windows 2808 Active Directory Domain Controllers
requirement. type C and then press ENTER to continue. Otherwise. type
key and press ENTER to quit.

C

Opened Connection to UIOWDCGL

S5PI Bind succeeded

Current Schema Uersion is 31

Upgrading schema to version 47

Connecting to “UIOWDCGL"

Logging in as current user using SSPI

Importing directory from file "C:\WINDOWS“system32:=sch32.ldf"
Loading entries

18 entries modified successfully.

The command has completed successfully

Connecting to "UIOWDCGL"

Logging in as current user using SSPI

Importing directory from file "C: \WIMDOWS“system3Zxsch33.1ldf"
Loading entries

17 entries modified successfully.

The command has completed successfully

Connecting to "UIOWDCGL™

Logging in as current user using S5PI

Importing directory from file "G: \WINMDOWS“system3Zwsch34.ldf"
Loading entries -

60 entries modi successfully.

The command has completed successfully

Connectlng to "UIOWDCGL'

Logging in as current user using S8

Importing directory from file "C \UINDOHS\»ygtem32\gch35 1ldf™
Loading entries

7 entries modified successfully.

meet this
any other

Gréfica No. 61: Preparacion de Bosque de Directorio Activo

ESPACIO EN BLANCO INTENCIONAL
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dprep successfully updated the forest-wide information.

adprep?>

Grafica No. 62: Confirmacion del Proceso con éxito

En el servidor UIOWDCG1, ejecutar el comando Adprep32.exe
/rodcprep para soporte de controladores de dominio de “sélo
lectura”, como se muestra en la Gréfica No. 63: Soporte para

Controladores que se muestra a continuacion:

C:vadprepradprep3?.exe srodcprep

Adprep connected to the domain FSMO: UIOwDCGL .ecpetro.corp.
)

late the permissions.

fidprep connected to a replica DC UIOwDCGl.ecpetro.corp that holds partition DC=F
orestDnsZones .DC=ecpetro.DC=corp.

The operation on partition DC=ForestDnsZones.D cpetro,.DC=corp was successful.
Adprep found partition DC=DomainDnsZones.D etroamazonas . D
d iz about to update the permissions.

Adprep connected to a replica DC UIOwDCGS.petroamazonas.ecpetro.corp that holds
partition DC=DomainDnsZones.DC=petroamazonas.DC=ecpetro.DC=corp.

The operation on partition DC=DomainDnzZones.DC=petroamazonas.DC=ecpetro.DC=corp
was successful.

Adprep found partition DC=DomainDnsZones.D cpetro,.DC=corp. and is about to upd
ate the permiszsions.

Adprep connected to a replica DC UIOwDCGL.ecpetro.corp that holds partition DC=D
omainDnsZones .DC=ecpetro.DC=corp.

Gréafica No. 63: Soporte para Controladores RODC
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Adprep completed without errors. All partitions are updated. See the ADPrep.log
in directory C:»WINDOWS“debugadprepslogss~20120131171927 for more information.

Cisadprepr

Gréafica No. 64: Soporte RODC ejecutado con éxito

Hay que tener en cuenta que los siguientes pasos deberan
ser ejecutados en cada uno de los dominios del Bosque
existente; es decir, se deberan ejecutar en un servidor
controlador de dominio de Ecpetro.corp y en un controlador de
dominio de Petroamazonas.ecpetro.corp

En el servidor UIOWDCG1, ejecutar el comando Adprep32.exe
/domainprep /gpprep para preparar el Dominio de Directorio
Activo y establecer los permisos requeridos para las Politicas de
Grupo (GPOs) como se muestra en la Gréafica No. 65:

Preparacién de permisos ECPETRO:

C:sadprepradprepld2.exe /domainprep Zgpprep
Running domainprep ...

Adprep successfully updated the domain-wide information.

Adprep successfully updated the Group Policy Object (GP0) information.

G:sadprepy_

Grafica No. 65: Preparacion de permisos ECPETRO
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Luego en el servidor UIOwWDCGS5, ejecutar el comando
Adprep32.exe /domainprep /gpprep para preparar el Dominio
de Directorio Activo y establecer los permisos requeridos para las
Politicas de Grupo (GPOs) como se muestra en la Gréafica No.
66: Preparacion de permisos PETROAMAZONAS:

C:sadprepradprepl2.exe sdomainprep A/gpprep
Running domainprep ...

Adprep successfully updated the domain—wide information.

Adprep successfully updated the Group Policy Object (GPO> information.

C:sadprepr_

Gréafica No. 66: Preparacion de permisos PETROAMAZONAS

Finalmente se debe esperar a que termine el proceso de
replicacion entre todos los controladores de dominio del bosque
termine previo a continuar con el proceso de actualizacion. En caso
de que los cambios realizados anteriormente no hayan sido
replicados de manera adecuada, podrian existir problemas durante
la promocién de los controladores de dominio Windows Server 2008
R2.

326



4.4.2.Promociéon de nuevos Controladores de Dominio

4.4.2.1. Dominio ECPETRO.CORP

En el servidor UIOWDCG3, se procede a iniciar sesion con
una cuenta del dominio Ecpetro.corp, hacer clic en inicio y
ejecutar el comando dcpromo /adv lo cual iniciara el Asistente
para la instalacion de Directorio Activo, como se muestra en la

Gréafica No. 67: Asistente de Instalacion de Directorio Activo:

= Run

== Type the name of a pragrarn, folder, dacument, ar Internet
resource, and Windows will apen it forwou,

Open; Idcpramo fad j

Ok I Cancel Browse... |

Gréafica No. 67: Asistente de Instalacion de Directorio Activo

Se iniciara el Asistente para instalacion de Directorio Activo.

Hacer clic en Siguiente para continuar:
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©@! Active Directory Domain Services Installation Wizard

Welcome to the Active Directory
Domain Services Installation
Wizard

This wizard helps you install Active Directory Domain
Services (4D DS) on this server, making the server an
Active Directory domain controller. To continue, click Next.

[V Use advanced mode installatiors

Learn more about the additional options that are
available in advanced mode installation.

More about Active Directory Domain Services

¢ Back | Next > I Cancel

Grafica No. 68: Inicio del Asistente de Instalacion

Luego aparecera una ventana donde se detalla las versiones
anteriores de Windows (Windows 95 y NT 4.0) no cumplen con
los requisitos de la implementacién de seguridad de Windows

Server 2008 R2. Hacer clic en Siguiente para continuar:
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@ Active Directory Domain Services Installation Wizard

Operating System Compatibility
Improved security zettings in Windows Server 2008 and \Windows Server 2003 R2
affect older verziohs of Windows v

v, Windows Server 2008 and "windows Server 2008 R2" domain controllers have a
new mare secure default far the securnty sething named “Allaw crpptography algorithms
campatible with wWindows MT 4.0." This zettiing prevents Microsaft Windaws and
non-kicrozaft 5B "clhentz" from wuzing weaker T 4.0 style croptography algonthms
when establizhing secunty channel sezsionz against Windows Server 2003 or
“windowz Server 2008 B2" domain controllers. Az a result of thiz new default,
operationz or applications that require a security channel zerviced by Windows Server
2008 or "wWindows Server 2008 R2" domain controllers might fail

Platforms impacted by thiz change include ‘Windows MT 4.0, az wel az non-Microzoft
SME "clients" and netwark-attached storage [MAS] devices that do nat support
stronger cryptography algorithms. Some operations on clients running versions of
Windows earlier than Windows Yista with Service Pack 1 are also impacted, including
damain join operations perfarmed by the Active Directary Migration T ool ar Windows
Deployment Services.

Far more information about thiz zeftting, see Knowledge Baze article 942564
[http: /g0 microzaft comfwlink ?Linkld=104751].

< Back

Cancel |

Gréfica No. 69: Advertencias de Compatibilidad

La siguiente parte del asistente de instalacion de Directorio
Activo es importante. Pregunta si el controlador de dominio va a
pertenecer a un dominio existente o a uno nuevo. En este caso,
ya se tiene un controlador de dominio existente, por lo que a
continuacion se debe escoger la opcidén bosque existente y luego
controlador de dominio adicional para un dominio existente.

Hacer clic en Siguiente para continuar:
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@ Active Directory Domain Services Installation Wizard

Choose a Deployment Configuration
You can create a domain controller for an existing forest or for a new forest,

% Existing forest

* Add a domain controller to an existing domain

" Create a new domain in an existing forest %
Thiz zerver will become the first domain contraller in the new domain.

™ Create 2 new domain tree root instead|of 2 new child damair

" Create a new domain in a new forest

tore about possible deplopment configurations

< Back I Mext > I Cancel |

Grafica No. 70: Controlador de Dominio Adicional

A continuacion se debe seleccionar el nombre del Bosque al
cual se desea afadir este controlador de dominio adicional. En
este caso el bosque que se debe seleccionar es Ecpetro.corp,

hacer clic en siguiente

ESPACIO EN BLANCO INTENCIONAL
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@ Active Directory Domain Services Installation Wizard

Hetwork Credentials
Specify the name of the forest where the installation will occur and account |
credentials that have sufficient privileges to perform the inztallation, b

Type the name of any domain in the forest where you plan to install this domain
controller:

Specify the account credentials bo uze to perform the ingtallation:

¢ My current logged on credentials (ECPE TR OAcdaddecpetra)

" Alternate credentials:

Set..

taore about who can install Active Directory D omain Services

< Back I Ne:-:trg I Cancel |
b

Grafica No. 71: Bosque donde se instalara el nuevo servidor

A continuacién se debe seleccionar el nombre del Dominio al
cual se debe afadir este controlador de dominio adicional. En
este caso el dominio que se debe seleccionar es Ecpetro.corp,

hacer clic en siguiente

ESPACIO EN BLANCO INTENCIONAL
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@ Active Directory Domain Services Installation Wizard

Select a Domain E
i
Select a domain for thiz additional domain contraller.
Domaing:
A= =cretio corp [fore
< Back k> Cancel

Gréafica No. 72: Seleccion del Dominio

Después se debe seleccionar el Sitio de Directorio Activo en
el cual se va a instalar el nuevo controlador de Dominio, para

nuestro caso se debe escoger QUITO

ESPACIO EN BLANCO INTENCIONAL
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@! Active Directory Domain Services Installation Wizard

Select a Site
Select a site for the new domain controller.

™| Uze the site that comespands ta the IP address of this computer.

Sites:
Site | Descriitinn |

s

< Back I Mest > I Cancel I

Grafica No. 73: Seleccion de Sitio de Directorio Activo

Posteriormente se procede a escoger los roles que se
instalaran en este servidor, para este caso se debe escoger DNS
y CATALOGO GLOBAL. Estos roles deben ser instalados
porque los controladores de dominio actuales seran retirados de
produccion y se requiere que el servicio de DNS esté disponible
en la red para resolucibn de Nombres DNS y se requiere de al
menos un Catalogo Global por Sitio de Directorio Activo de tal
manera que pueda gestionar las peticiones de Inicio de Sesién y
Consultas de los atributos méas buscados a nivel de todo el

Bosque de Directorio Activo, hacer clic en siguiente.
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@ Active Directory Domain Services Installation Wizard

Additional Domain Controller Options

Select additional optionz for this domain contraller.
v DINS server
¥ Global catalog
[™ | Eead-only domain controller [RORE]

Additional information:

There iz currently 1 DMS server that is registered as an autharitative name ﬂ
zerver for thiz domain,

A domain contraller minning ‘windows Server 2008 or wWindows Server 2008 R2
could not be lozated in this domain. To install a read-only domain controller, the
domain muzt have a domain controller running YWindows Server 2008 or
windows Server 2008 B2,

2|

More about additional demain contraller aptions

< Back I Meut » I Cancel |

Gréafica No. 74: Roles que seran instalados en el nuevo servidor

En el paso de seleccion de fuente de replicacion, seleccionar
la opcion Desde un controlador de Dominio existente en la
red(Hay que tener en cuenta que un controlador de dominio
puede ser instalado desde copias de seguridad para aquellos

sitios donde existen enlaces WAN con capacidad limitada), hacer

clic en siguiente.

ESPACIO EN BLANCO INTENCIONAL
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@! Active Directory Domain Services Installation Wizard

Install from Media

Select one of the following options, depending on whether you want to replicate
domain data over the network, from an existing domain controller or you want to
replicate domain data from media created from an existing domain controller [install
from media). In either caze, the exizting domain contraller must be in the zame domain
a3 the new domain contraller.

' Replicate data over the network from an existing domain controller

" Replicate data from media at the following location

Conzult the help to make sure that the media pou are using iz compatible with the type
of domain controller you are installing. Even if you zelect this option, some data iz
copied over the netwark.

Location:

CANTDSRestare Browise... |

v The media pou select must have been created from a writable domain
controller, not a read-only domain controller.

Mare abaout jnstall from media

< Back I Na‘T,E > I Cancel

Gréafica No. 75: Origen de Instalacion

Después se debe seleccionar las rutas de instalacion para los
diferentes componentes de Directorio Activo: Base de Datos,
Archivos de Logs y Volumen de Sistema. Para nuestro caso, se
debe escoger las rutas por default del Asistente de Instalacion,
como se muestra en la Grafica No. 76: Rutas de Instalacion de

los componentes:

ESPACIO EN BLANCO INTENCIONAL
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@! Active Directory Domain Services Installation Wizard

Location for Database, Log Files, and 5¥YSYOL
Specify the folders that will contain the Active Directory damain controller

database, log files, and 5Y5VOL. -

For better performance and recoverability, store the database and log files on separate
volumes.

[ atabaze folder:

Browsze. .. |
Laog files folder:
IC:\Windows'\NTDS Browse. .. |
SYSWVOL folder:
IC: WfindowshSYSYOL Browse. .. |

More about placing Active Directory Domain Services files

< Back Nqﬂp Caricel |
4

Grafica No. 76: Rutas de Instalacion de los componentes

Como uno de los ultimos pasos, se debe definir la contrasefia
del Administrador para Modo de Restauracion. Esta contrasefa
sera utilizada para casos de emergencia en caso de que el
controlador de dominio necesite ser recuperado desde copas de
respaldo antiguas o se ejecute un proceso de recuperacion de
desastres sobre el mismo. Para este laboratorio se ha definido la

contrasefa: password.1, hacer clic en siguiente

ESPACIO EN BLANCO INTENCIONAL
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@! Active Directory Domain Services Installation Wizard

Directory Services Restore Mode Administrator Password

The Directom Services Restore Mode Administrator account is different from the domain
Administrator account,

Azzign a password far the Administrator account that will be uzed when this damain
controller iz started in Directory Services Bestore Mode. 'We recommend that you
chooze a strang password.

Pagsword: Iouuuu.

Confirm pazsword: I'""uuo|

rore about Directory Services Restore Mode password

< Back I Ne:-:t>|§| Cancel |

Gréfica No. 77: Contrasefia para modo de recuperacion

Finalmente, el asistente mostrara un resumen de todas las
opciones que han sido seleccionadas para la promocién del
nuevo controlador de dominio. Se revisa que las opciones
escogidas estén de acuerdo a nuestros requerimientos y
proceder a hacer clic en siguiente. Una vez terminado el proceso,

se debera reiniciar el controlador de dominio.

ESPACIO EN BLANCO INTENCIONAL
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@/ Active Directory Domain Services Installation Wizard

Summary

Review your selections:

Configure thiz server az an additional Active Directory domain contraller for the -
domain "'ecpetro.corp',

Site: QUITO

Additional Optiots:
Read-only domain controller: "Ma'*
Global catalog: ez
DMS Server ez

Update OMS Delegation: Mo

Source domain controller: any writable domain contraller
VI
To change an option, click Back. To beain the operation, click MNext.

Thesze zettings can be exported to at answer file for use with Esxport settings... |
other unattended operations.

tare about uzing an answer file

¢ Back I Ner:t>lE| Cancel |

Grafica No. 78: Sumario de instalacion de Directorio Activo

Estos pasos deberan ser ejecutados de manera similar para el
servidor UloOwDCG7 sobre el dominio

Petroamazonas.ecpetro.corp.

4.4 3. Transferencia de Roles FSMO

Uno de los pasos mas importantes previo al retiro de los
controladores de dominio Windows Server 2003, es la
transferencia de Roles FSMO hacia los nuevos controladores de

Dominio Windows Server 2008 R2.
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443.1. Roles FSMO ECPETRO.CORP

Como se puede apreciar en la Grafica No. 79: Roles FSMO

Ecpetro.corp, al momento todos los Roles FSMO de Bosque y

Dominio Ecpetro.corp se encuentran hospedados en el servidor
UIOWDCG1.

" Windows' system32hcmd.exe

C:sUzsersscdaddecpetronetdom gquery fzmo

Schema master UIOwDCGL .ecpetro..corp
Domain naming master UIOwDCGL apcpetro ..corp
PDC UIOwDCGL .ekpetro..corp
RID pool manager UIOwDCGL .ecpetro.corp
Infrazstructure master UIOwDCGL .ecpetro..corp
The command completed successfully.

C:sUzersscdaddecpetro >

Grafica No. 79: Roles FSMO Ecpetro.corp

El objetivo de los siguientes pasos, es lograr transferir los

roles FSMO de Bosque y Dominio Ecpetro.corp al servidor

UIOwWDCG3. Para esto se debe ejecutar los siguientes pasos:

1.

Iniciar sesion en el servidor UIOWDCG3 con una cuenta con
privilegios de Administrador de Empresa

Iniciar una ventana de comandos CMD en modo de
Administrador

Ejecutar el comando NTDSUTIL, <enter>

Ingresar el comando Roles, <enter>

Ingresar el comando Connections, <enter>
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6. Ingresar el comando Connect to Server UIOwDCG1,
<enter>

7. Ingresar el comando g, <enter>

8. Ingresar el comando Roles, <enter>

9. Ingresar el comando Transfer Schema Master, <enter>

10.Hacer clic en Si

11.Ingresar el comando Transfer Naming Master, <enter>

12.Hacer clic en Si

13.Ingresar el comando Transfer PDC, <enter>

14.Hacer clic en Si

15.Ingresar el comando Transfer RID Master, <enter>

16.Hacer clic en Si

17.Ingresar el comando Transfer Infrastructure Master,
<enter>

18.Hacer clic en Si

Finalmente una vez que se hayan transferido todos los roles,
se valida la ubicacion de los mismos como se muestra en la
Gréfica No. 80: Roles FSMO Ecpetro.corp:

Cisllzersscdaddecpetro*netdom guery fsmo

Schema master UIOWDCG3 .ecpetro.corp
Domain naming master UIOWDCG3 . ecpetro.corp
PDC UIOWDCG3 .ecpetro.corp

RID pool managew UIOWDCG3 .ecpetro.corp
Infrastructure master UIOWDCG3 . ecpetro.corp
The command completed successfully.

Gréfica No. 80: Roles FSMO Ecpetro.corp migrados
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443.2. Roles FSMO PETROAMAZONAS

Como se puede apreciar en la siguiente imagen, al momento
todos los Roles FSMO de Dominio Petroamazonas.ecpetro.corp

se encuentran hospedados en el servidor UIOwWDCGS5.

C:sUsersscdaddpam?netdom gquery fzmo

Schema master UIOWDCG] .ecpetro.corp

Domain naming master UTOWDCG] .ecpetro.corp

PDC UIOuwDCGS .petroamazonas .. ecpetio.corp

RID pool manager UIOwDCGS . petroamazonas .ecpetro.corp
Infrastructure master UIOuwDCGS .petroamazonas .. ecpetro.corp
The command completed successfully.

Grafica No. 81: Roles FSMO Petroamazonas.ecpetro.corp

El objetivo de los siguientes pasos, es lograr transferir los
roles FSMO de Bosque y Dominio Petroamazonas.ecpetro.corp

al servidor UIOWDCG7. Se deben ejecutar los siguientes pasos:

1. Iniciar sesion en el servidor UIOwWDCG7 con una cuenta con
privilegios de Administrador de Empresa

2. Iniciar una ventana de comandos CMD en modo de
Administrador
Ejecutar el comando NTDSUTIL, <enter>

4. Ingresar el comando Roles, <enter>

Ingresar el comando Connections, <enter>
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o

Ingresar el comando Connect to Server UIOwDCGL,

<enter>

~

Ingresar el comando g, <enter>

8. Ingresar el comando Roles, <enter>

9. Ingresar el comando Transfer PDC, <enter>

10.Hacer clic en Si

11.Ingresar el comando Transfer RID Master, <enter>

12.Hacer clic en Si

13.Ingresar el comando Transfer Infrastructure Master,
<enter>

14.Hacer clic en Si

Finalmente una vez que se hayan transferido todos los roles,
se valida la ubicacidon de los mismos como se muestra en la

Grafica No. 82: Roles FSMO Petroamazonas.ecpetro.corp:

C:slszersscdaddpamnetdom gquery fsmo

Schema master UTOWDCG3 .ecpetro.corp

Domain naming master UTOWDCG3 . ecpetro.corp

FDC UIOWDCG?Y . petroamazonas ..ecpetro . .corp

RID pool manager UTOWDCG? . petroamazonas . ecpetro . coprp
Infrastructure master UIOWDCG? . petroamazonas.ecpetro.corp
The command completed successfully.

Grafica No. 82: Roles FSMO Petroamazonas.ecpetro.corp

342



4.4.4.Remocioén de controladores de dominio antiguos

Finalmente se podran retirar los controladores de dominio
basados en Windows Server 2003 del ambiente de produccion.
Al momento, la topologia de replicacién se puede ver reflejada en

el siguiente diagrama levantado del ambiente de Laboratorio:

QuITO

Total Domain Controllers in Site: 4
Total Number of Subnets in Site: 1
IntraSite Topology Generation: Disabled
/Cleanup: Disabled

(Optimizing Edges: Disabled ]

Stale Link Detection: Disabled

InterSite Topology Generation: Disabled 021687 004

UIOWDCGH1.i 0.corp
Global Catalog Server

4

UIOWDCGS. pelroarﬁ S.ecpetro.corp UIOWDCGS3. ro.corp UIOWDCG7 .petroam: S.ecpetro.corp
Global Catalog Server Global Catalog Server Global Catalog Server

Grafica No. 83: Replicacion de Directorio Activo Inicial

Como se puede apreciar en la Gréfica No. 83: Replicacion de
Directorio Activo Inicial, existen un total de 4 controladores de
dominio; 2 basados en Windows Server 2008 R2 (UIOWDCG3 y
UIOWDCG7) y 2 basados en Windows Server 2003 (UIOwWDCG1
y UIOWDCGS5).
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Una vez terminado el proceso, se deberan mantener en
produccién Unicamente los servidores controladores de dominio
Windows Server 2008 R2.

Para retirar de produccion los controladores de dominio se

debe ejecutar los siguientes pasos:

1. Iniciar sesion en el servidor UIOwWDCG1 con una cuenta con
privilegios de Administrador de Empresa

2. Dar clic en inicio y abrir una ventana de comandos CMD
Ejecutar el comando DCPROMO lo cual iniciara el Asistente

de Instalacion de Directorio Activo, clic en Siguiente

Active Directory Installation Wizard [~

Welcome to the Active Directory
Installation Wizard

Thig computer iz already an Active Directory domain
contraller. v'ou can use this wizard to remove Active
Directony services on this domain controller,

|f wou remove Active Directory, this computer will become a
gtandalone or domain member server.

To continue, chick Mest.

Cancel |

Grafica No. 84: Asistente de desinstalacion de Directorio Activo
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4. En el siguiente se debe especificar si se va a retirar un solo
controlador de dominio o si se trata de eliminar
completamente un Bosque o Dominio de Directorio Activo.
Para este caso se debe desmarcar la opcion Este es el

ultimo controlador de dominio en el dominio, hacer clic en

siguiente

Active Directory Installation Wizard

Remove Active Directory /
Indicate whether thiz iz the last domain controller in the domain,

Removing Active Directory convverts this domain contraller to a member server. O, if this
iz the lagt domain contraller in the domain, it will become a standalone server,

[ This server iz the last domain contraller in the domairé [%

/% After you remove Active Directory from the last domain contraller in the daomain,
the domain no langer exists, which means that:

Computers that belong to thiz domain cannat log onto the domain or access any
domain services.

All uzer accounts in thiz domain will be deleted.

All croptographic keys will be deleted and should be exported before continuing.

Al encropted data, such az EFS-encmpted files or e-mail, should be decrypted
before continuing or it will be permanently inaccessible.

¢ Back I Mest » I Cancel |

Gréafica No. 85: Desinstalacion de Directorio Activo del Servidor

5. Finalmente, el asistente mostrara un resumen de todas las
opciones que han sido seleccionadas para retirar el
controlador de dominio. Se revisa que las opciones escogidas
estén de acuerdo a nuestras necesidades y dar clic en
siguiente. Una vez terminado el proceso, se debera reiniciar el

servidor.
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Active Directory Installation Wizard

Summary ;
Fieview and confirm the options wou selected,

You chose to;
Remove dctive Directary fram thiz computer, ;I

ver will be a member of the domain

camplete, this s

[]

To change an option, click Back. To begin the operation, click Mext.

< Back I ﬂe:-:t[; I Cancel |

Grafica No. 86: Confirmacién de Trabajos que seran realizados

Cabe mencionar que este proceso debe ser repetido de

manera similar en el servidor UIOwDCGS5.

Una vez ejecutados los pasos descritos anteriormente se
puede apreciar que los controladores de dominio basados en
Windows Server 2003 fueron retirados del ambiente de
produccion y la topologia de replicacion fue reconfigurada bajo
las nuevas condiciones como se puede apreciar en la Grafica No.

87: Replicacién de Directorio Activo final:
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QUITO

Total Domain Controllers in Site: 2
Total Number of Subnets in Site: 1
IntraSite Topology Generation: Disabled
Cleanup: Disabled

Optimizing Edges: Disabled

Stale Link Detection: Disabled

InterSite Topology Generation: Disabled | -

192.168.7.0/24

UIOWDCGS3.espetro.corp UIOWDCG7 .petroamazéras.ecpetro.corp
Global Catalog Server Global Catalog Server

Grafica No. 87: Replicaciéon de Directorio Activo final

4.4.5.Elevar Nivel Funcional de dominio y bosque

A continuacion se describen los pasos necesarios para
elevar el nivel funcional de Bosque y Dominio a Windows
Server 2008 R2. Cabe recalcar que al momento se tienen
cumplidos todos los prerrequisitos, ya que todos los
controladores de dominio estdn corriendo con la dltima

version requerida.
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Una vez que los niveles funcionales de Bosque y
Dominio se encuentren en Windows Server 2008 R2, se podra
finalmente liberar todas las funcionalidades tales como:
Papelera de Reciclaje de Directorio Activo y Replicacion de
SYSVOL con DFS.

Para elevar el nivel funcional del dominio Ecpetro.corp se

deberan seguir los siguientes pasos:

. Iniciar sesion en el servidor UIOwWDCG7 con una cuenta con

privilegios de Administrador de Empresa

. Dar clic en Inicio, herramientas administrativas y abrir la

consola Usuarios y Equipos de Directorio Activo

Una vez que la consola esté abierta, proceder a
seleccionar el nombre del dominio
Petroamazonas.ecpetro.corp, clic derecho y seleccionar la
opcion Elevar Nivel Funcional de Dominio, como se aprecia
en la Grafica No. 88 Nivel Funcional Petroamazonas y

Grafica No. 89: Nivel Funcional Ecpetro.corp

ESPACIO EN BLANCO INTENCIONAL
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- Active Directory Users and Computers

File:

Action

i

Help

€9 2[m 0|06 =BT

La s Ta%

: Active Directory Users and Computers [UIOWDCE7 . petroama
Saved Queries

=

P

B

OHEHEKBE

HEHEHEH

petroamazonas,

Builtin

Compukers
Darmain Zor
ForeignSec
LostandFar
Managed S
Petroamazi

| U=
Program Dz
Syskem
Users
MTDS Quot.

Delegate Contral, ..

Find. ..

Change Domain. ..

Change Domain Controller. ..

Raise domain functional |z

Operations Masters, ., k

Mew 3
All Tasks 4

Wiewm k

Refresh
Expart List...

Propetties

Help

Marne

| Builkin

| Computers

2| Domain Controllers

al ForeignecurityPrincipals

~| LostandFound

| Managed Service Accounts
2| Petroamazonas

| Program Drata

| System

| Users

~| NTDS Quotas
Infrastructure

Grafica No. 88 Nivel Funcional Petroamazonas

ESPACIO EN BLANCO INTENCIONAL
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- Active Directory Users and Computers

File  Action Miew Help

&= | nma|lE o= HE

T TI%

: Active Directory Users and Computers [UIOWE | Mame | Tvpe
_| Saved Queries | Builtin builkinDarnain
B &4 Mi“ T rmpukers Conkainer
_| Builtin Find main Conk,..  Organizational |
| CompL reignSecur... Cantainer

hange Damair, . .

2| Domail
~ Fareig__ Change Domain Contraller.. standFound I':'St'c"”_d':c""”d
SEPETM  Raise domain funckional level. .. naged Ser... Cu:unta!ner
= Manan Operations Masterls ogram Data  Container
= ngr: skerm Conkainer
L=
= Systed Mew b ters Container
= Llsers All Tasks P DS Quotas  msDS-Quotaco,
: MTDS U bisw p [frastructure  infrastructurel,
Refresh
Export Lisk. ..
Properties
Help

Gréafica No. 89: Nivel Funcional Ecpetro.corp

3. Una vez que se despliega el cuadro de opciones, proceder a
escoger Windows Server 2008 R2, dar clic en Aceptar y
cerrar el cuadro de opciones. Es importante notar que este
paso es irreversible, tal como se puede apreciar en la
advertencia emitida por el asistente.
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Damain rame:

ecpetio.coip sCription |

Current domain functional level: R e T

‘windows Server 2003 fault container for dom. .
Faulk container For secu...
Select an available domain functional level: fault container for orph...

“windows Server 2008 R2 j fault container for man. .
Faulk location for storag...

1 After you raise the domain functional level, it is possible that you may not be able to iitin system settings
~everse it For more information on domain functional levels, click Help. fault container For upar.,..
ota specfications cont...

e e Y I Raise domain functional level [ <]

This change affects the entire domain. After you raise the damain
. functional level, it is possible that you may not be able to reverse
it

o, | (]

Gréfica No. 90: Confirmacion del proceso

4. Luego proceder a forzar la replicacion entre los controladores
de dominio existentes en el bosque.

5. Repetir los pasos del 1 al 5 para el dominio Ecpetro.corp
utilizando el controlador de dominio UIOwWDCG3

Una vez que se termine de elevar el nivel funcional de los
dominios, es hora de elevar el nivel funcional del bosque, para lo

cual se debe ejecutar los siguientes pasos:

1. Iniciar sesion en el servidor UIOwWDCG3 con una cuenta con
privilegios de Administrador de Empresa

2. Dar clic en Inicio, herramientas administrativas y se abre la
consola Dominios y Confianzas de Dominio

3. Una vez que la consola esté abierta, seleccionar Directorio
Activo Domain and Trusts, clic derecho y seleccionar la
opcion Elevar Nivel Funcional de Bosque, como se aprecia
en la Gréafica No. 91: Elevar Nivel Funcional de Bosque

Ecpetro.corp:
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E"-E_Active Directory Domains and Trusts

File Acton Yiew Help

L EIEREIEN 7]

P ctive Directory Dpgad < [ [ Y. [Fie
14! ecpetra.carp Change Forest... domainCis
Change Active Directory Domain Controller. ..

Operations Master. .,

Raise Forest Functional Lewvel. ..

Wit l@ 4

Refresh
Export Lisk, ..

Properties

Help

Grafica No. 91: Elevar Nivel Funcional de Bosque Ecpetro.corp

4. Una vez que se despliega el cuadro de opciones, proceder a
escoger Windows Server 2008 R2, clic en Aceptar y cerrar el
cuadro de opciones. Es importante notar que este paso es
irreversible, tal como se puede apreciar en la advertencia

emitida por el asistente.
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Raise forest functional level |

Forest name:

ecpeto, corp

Current farest functional level:
Windows Server 2003

Select an available forest functional lewvel:

Windows Server 2008 B2 |
windows Server 2008 i

Windows Server 2003 B2

reverse It Far more information on farest funchional levels, chic

R aize I Cancel Help

Gréfica No. 92: Confirmacion de proceso ejecutado

5. Finalmente se debe proceder a forzar la replicacién entre los
controladores de dominio existentes en el bosque y esperar a
que los cambios se refresquen a través de toda la topologia

del bosque.

4.4.6.Activacion de Nuevas Funcionalidades

Una vez que el nivel funcional de Bosque y Dominios haya
sido elevado exitosamente a Windows Server 2008 R2,
finalmente se podrad activar las nuevas funcionalidades
disponibles en esta version. A continuacion se detallan los
pasos necesarios para activar cada una de ellas.
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4.4.6.1. Papelerade Reciclaje de Directorio Activo

Para activar la funcionalidad de Papelera de Reciclaje de

Directorio Activo, se deberan ejecutar los siguientes pasos:
1. Iniciar sesion en el servidor UIOWDCG3 con una cuenta con

privilegios de Administrador de Empresa

2. Clic derecho sobre el icono de PowerShell y escoger la

opcion Ejecutar como Administrador

Tasks

3.-‘_.'; Run as A-:Irnini::tr‘a*r‘
BN Tmport systerm modales

@ Windows Powershell help

£ windows Powershel

Grafica No. 93: Consola de PowerShell como Administrador

3. Una vez que la consola esta abierta, proceder a importar el
modulo de Directorio Activo. Para esto se debe ejecutar el

commandlet Import-Module ActiveDirectory
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Windows PowerShell
Copyright <C» 2887 Microsoft Corporation. All rights reserved.

PS C:sMWindowsssystemd2> Import—Module ActiveDlirectory
PS C:sMWindowsssystemd2>

Gréafica No. 94: Importar médulo en PowerShell

4. Ejecutar el siguiente comando para validar el estado de esta
funcionalidad

stem32> Get—ADOptionalFeature —Filter {Mame -Like "*"»

DistinguishedMame : CN=Recycle Bin Feature.CN=Optional Features.CN=Directory Service,CM=Windows NI.CHN=Services.CN=Conf
iguration.DC=ecpetro,.DC=corp
>

EnabledScopes 5
FeatureGUID = 766ddcd8-acdB-445e—f 3h9-a?f 9b6744f 2a
FeatureScope : {ForestOrConfigurationSet>
IsDisableahle = False

: Recycle Bin Feature

: msD8-OptionalFeature

: BcB4acba-23a@-4548-h6c3-53c4dbcSae?f
RequiredDomainMode =
RequiredForestMode : YWindows20B8R2Forest

Gréafica No. 95: Papelera de Reciclaje desactivada

5. Finalmente ejecutar el siguiente commandlet para activar la

Papelera de Reciclaje de Directorio Activo

istem32> Enable-ADOptionalFeature —Identity 'CM=Recycle Bin Feature.CN=Optional Features.CN=Directory Ser|
NT.CN=8ervices,CH=Configuration,DC=ecpetro,DC=corp’ —Bcope ForestOrConfigurationSet —Target ’ecpetro.cor|

WARNING: Enabling *Recycle Bin Feature’ on 'CN=Partitions =Conf iguration,DC=ecpetro.DC=corp’ is an irreve
action? You will not he able to disable 'Recycle Bin Featur on 'CH=Partitions.CN=Configuration,DC=ecpetro
you proceed.

Conf irm

Are you sure you want to perform this action?

Performing operation “Enable" on Target "Recycle Bin Feature.

¥1 Yes [A] Yes to All [M]1 No [L] No to A1l [51 Suspend IR’] Help <default is "¥">: vy
PS C:zWindows\systend2> _

Gréafica No. 96: Activacion de Papelera de Reciclaje
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6. Validar que los cambios hayan sido ejecutados correctamente

con el siguiente evento en el Visor de Eventos

Event Properties - Event 2119, ActiveDirectory_DomainService

General |Detai|s I

This &ctive Directory Dornain Services server now supports the Recycle Bin optional feature, When
all servers support the optional feature, objects may be undeleted without loss of data,

x| |»

Log Marme: Directory Service

Source: ActiveDirectory_DomainSery Logged: 2772012 215352 Al
Event ID: 2119 Task Category:  Internal Configuration
Lewel: Information Keyarards: Classic

User: ANOMNYRAQUS LOGOM Cormputer: UICWYDNC G, ecpetro,.corp
OpCode: Info

Mare Information:  Ewent Log Online Help

Copy | Close |

Gréafica No. 97: Activacion de Papelera de Reciclaje

4.4.6.2. Replicacion de SYSVOL con DFS

Para activar la funcionalidad de Replicacion de SYSVOL
con DFS, se deberadn ejecutar los siguientes pasos, para

mayor informacién®:

®http://blogs.technet.com/b/filecab/archive/2008/02/08/sysvol-migration-series-part-
1-introduction-to-the-sysvol-migration-process.aspx
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1. Iniciar sesion en el servidor UIOwWDCG3 con una cuenta con
privilegios de Administrador de Empresa

2. Seleccionar una Ventana de Comandos, ejecutar como

Administrador

3. Una vez que se despliega la ventana de comandos, proceder
a ejecutar el siguiente comando: Dfrsmig /SetGlobalState 1,

con este comando inicia la fase: “Prepared”.

C:sWindowsssystend2 »df svmig ssetGlobalState 1

Cur t DFSR global state: 'Stapt’
Mew DFSR global state: 'Prepared’

Migration will proceed to ‘Prep d* state. DFSR sewvice will
copy the contents of SYSUOQL to UOL_DFSR

foldewr.

iz unable to start
OR Run with option ~/CreateGlol
Migration cam start anytime hetw
Succeeded.

Grafica No. 98: Replicacién SYSVOL con DFS, Inicio fase 1

4. Para validar si el proceso fue replicado a todos los servidores
controladores de dominio y que no exista ninguna novedad
proceder a ejecutar el siguiente comando: Dfrsmig
/GetMigrationState.
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') — Primary DG

as not yet reached a consistent state on all Domain GControllers.
State information might be stale due to AD latency.

CisWindowsssystend2 >

Grafica No. 99: Consulta de estado

Como se puede apreciar en la Gréafica No. 99: Consulta
de estad, el estado de migracion no ha alcanzado un estado
consistente en todos los controladores de dominio, por esta
razén todavia no se puede proceder con los siguientes pasos.
Para verificar el estado de las nuevas configuraciones, se
debe ejecutar nuevamente el comando Dfrsmig
/GetMigrationState hasta que dichas configuraciones
alcancen un estado consistente como se muestra en la

Grafica No. 100: Cambios de fase “Prepared” completados:

C:\Window ystem32>df spmig sgetHigrationState

All Domain trollers have m ted successfully to Globhal state (’'Prepared’>.
Migration b reached a consi t state on all Domain Controllers.
Succeeded.

C:sWindow tem32>

Grafica No. 100: Cambios de fase “Prepared” completados

5. Una vez que los cambios de la fase 1 terminaron
exitosamente, proceder con los cambios de la fase 2. Para

esto es necesario ejecutar el siguiente comando: Dfsrmig
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/SetGlobalState 2, con este comando empieza la fase:

“Redirected”.

global state: :
hal state: ‘Redirec

Migration will proceed to 'Redirected’ state. The SYSUOL share
will be changed to SYSUOL_DFSR folder.

which is replicated using DFSR.

Succeeded.

CesWindowsssystemd2 2

Gréafica No. 101: Replicacion SYSVOL con DFS, Inicio fase 2

6. Para verificar el estado de las nuevas configuraciones, se
debe ejecutar nuevamente el comando Dfrsmig
/GetMigrationState hasta que dichas configuraciones
alcancen un estado consistente como se muestra en la grafica

a continuacion:

stem32>dfsrmiy AgetMigrationState

All Domain Controllers have migrated successfully to Global state ('Redirected’?

tion has reached a consistent state on all Domain Controllewrs.

Gréfica No. 102: Cambios de fase “Redirected” completados

7. Una vez que los cambios de la fase 2 terminaron
exitosamente, proceder con los cambios de la fase 3. Para
esto es necesario ejecutar el siguiente comando: Dfsrmig
/SetGlobalState 3, con este comando inicia la fase:
“Eliminated”.
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C:sWindow :tem32 »dfsrmig ssetGlobalState 3

Current D global state: ’Redirected’
Mew DFSR glohal state: 'Eliminated’

Migration will proceed to "Eliminated’ state. It iz not possihle
to revert this step.

If any RODC is stuck in the "Eliminating’ state for too long
t he 1 with option #DeleteRoNtfrsMembers.
Succeeded.

Gréafica No. 103: Replicacion SYSVOL con DFS, Inicio fase 3

8. Para verificar el estado de las nuevas configuraciones, se
debe ejecutar nuevamente el comando Dfrsmig
/GetMigrationState hasta que dichas configuraciones
alcancen un estado consistente como se muestra en la grafica

a continuacion:

C:“Windows“system3d2>dfsrmig sgetMigrationState

M1l Domain Controllers have migrated successfully to Global state ('Eliminated’)
Migration has reached a consistent state on all Domain Controllers.
Succeeded.

Gréfica No. 104: Cambios de fase “Eliminated” completados
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En este punto se puede apreciar que el folder DFS fue
eliminado de manera automatica por el proceso de migracién
por lo que a partir de este momento la replicacion del
SYSVOL solo se la hace a través de DFS, como se muestra
en la Grafica No. 105: Folder DFS eliminado

automaticamente.

System32 2/712012 1:10 AM File folder

. SYSYOL_DFSR 2f712012 2:51 AM File folder

SysWOwe4 2/2j2012 5:51 PM File Folder

Gréafica No. 105: Folder DFS eliminado automéaticamente

9. Adicionalmente también se puede encontrar la siguiente
confirmacion en el Visor de Eventos del Servidor UIOWDCGa3:

5 Event Properties - Event 8019, DFSR

General | Details |

DFSR has successfully migrated the Domain Controller LIOWDCG3 ta the 'ELIMINATED® state, &
NTFRS is no longer replicating the SYSVOL share located at C:\Windows\SYSVOL. DFSR is
currently replicating the SYSVOL_DFSR folder located at C:\Windows\SYSVOL_DFSR. NTFRS
service i3 disabled on this DC.

DF SR migration for the Domain Controller UIOWDCGS is now complete,

Additional Information: ﬂ il
Log Mame: DFS Replication iI
Source: DFSR Logged: 24772012 3:01:43 AM
EventID: &019 Task Category: None
Lewvel: Information Keywords: Classic
User N/A Computer: UIOM/DCG3 ecpetro.corp
OpCode:

Mare Information:  Event Log Online Help

Copy | Clase |

Gréafica No. 106: Replicacion de SYSVOL con DFS
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10.Repetir los pasos del 1 al 10 sobre el dominio

PETROAMAZONAS

4.5. Ejecucion de Protocolo de Pruebas

De acuerdo a lo expuesto en el item 3.3.2Protocolos de pruebas
y criterios de aceptacion, se procede a validar el funcionamiento de
este componente de acuerdo a la Matriz de Funcionamiento

previamente definida:

Tabla No. 46: Protocolo de Pruebas Migracion Directorio Activo

Funcionalidad Satisfactori | No Comentario

o] Satisfactori | s

0

Ampliaciéon de Esquema de Bosque i} Ejecutado
de Directorio Activo sin novedad
Ampliacién de Esquema de Dominio ¥ Ejecutado
de Directorio Activo: sin novedad
ECPETRO.CORP
Ampliacién de Esquema de Dominio 1 Ejecutado
de Directorio Activo: sin novedad
PETROAMAZONAS.ECPETRO.CO
RP
Ampliacién de Esquema de Dominio [ Ejecutado
de Directorio Activo: Controladores sin novedad
de Dominio de Solo Lectura (RODC)
Promocion de un controlador de ¥ Ejecutado
Dominio Windows Server 2008 R2: sin novedad
ECPETRO.CORP
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Promocién de un controlador de
Dominio Windows Server 2008 R2:
PETROAMAZONAS.ECPETRO.CO
RP

Ejecutado

sin novedad

Regeneracion de Topologia de

Replicacion de Directorio Activo

Ejecutado

sin novedad

Migracion de Roles FSMO

Ejecutado

sin novedad

Migracion de Objetos de Directorio
Activo: Cuentas de Usuarios,

Equipos

Ejecutado

sin novedad

Migracion de  Particiones de
Aplicaciones de Directorio Activo:
DNS, GPOs

Ejecutado

sin novedad

Pruebas de Acceso a las diferentes
Consolas de Administracion de

Directorio Activo

Ejecutado

sin novedad

Pruebas de Despromocion de
Controladores de Dominio Windows
Server 2003

Ejecutado

sin novedad

Elevar Nivel Funcional de Dominio:
ECPETRO.CORP

Ejecutado

sin novedad

Elevar Nivel Funcional de Dominio:
PETROAMAZONAS.ECPETRO.CO
RP

Ejecutado
sin novedad

Elevar nivel Funcional de Bosque de

Directorio Activo

Ejecutado

sin novedad

Activacion de Nuevas
Funcionalidades de Directorio Activo
sobre Windows Server 2008 R2
(Replicaciéon DFS-R, Recycle BIN,
Fine-Grained Passwords Policies,

etc.)

Ejecutado

sin novedad

Aplicacion de GPOs

Ejecutado

sin novedad
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4.6. Estabilizacion

La estabilizacion segun manda el marco de trabajo MSF, es la
fase que se ejecuta luego de haber implementado la solucion
validada en laboratorio. Para la migracién del directorio Activo, la

fase de estabilizacion se describe a continuacion:

Seleccién del entorno de prueba piloto: Este servicio no puede
ser diferenciado para un grupo particular de usuarios. Una vez que
estén los Servidores Controladores de Dominio sobre Windows
Server 2008 R2, todos los usuarios del Sitio empezaran a hacer uso
del servicio sobre la nueva versién. Sin embargo, se considera
mantener los Servidores Controladores de Dominio Windows Server
2003 por un tiempo no menor a 5 dias o hasta que se resuelvan

todos los incidentes registrados.

Gestion de Incidencias/Issues Logs: Se registrara todo incidente,
de la herramienta/solucion o funcionalidad afectada en el usuario,
para su seguimiento. En esta etapa se realizara una categorizacion

de los incidentes para transformarlos en problemas de ser necesario.

Formacion Learning on Job: Con la finalidad que el personal de
Petroamazonas se encuentre capacitado para futuros soporte y la
propia administracion de la plataforma, es necesario que esté
involucrado en esta fase de estabilizacion por lo menos al 40%.

Revision de la documentacion final: el documento de
Planificacion y Disefio de Modelamiento se puede ver alterado
parcialmente como resultado de esta fase. El documento final,

aprobado por consenso, supone el principal documento del Proyecto
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y la culminacion de los trabajos de disefio, al menos en sus lineas

principales.

Alcance del Plan de Despliegue: La fase piloto tendra una
duracion aproximada de 5 dias. Pasado este tiempo se planificara la
decomision de los Servidores Controladores de Dominio Windows
Server 2003

4.7. Actualizaciéon Documentacion Correspondiente

La documentacion del Proceso de Migracién de Directorio Activo
podra verse alterada parcialmente como resultado de esta fase. El
documento final, aprobado por consenso, supone el principal
documento del Proyecto y la culminacion de los trabajos de disefio,

al menos en sus lineas principales.

Finalmente es importante notar que durante la ejecucion de todo
el proyecto, los documentos deberan ser actualizados conforme se
realicen los cambios respectivos sobre los diversos componentes de
la plataforma detallando especificamente los pasos seguidos y
novedades encontradas durante cada una de las fases asi como las
diferentes soluciones que se dieron a los inconvenientes

presentados.
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4.8. Cierre de Laboratorio de Pruebas

Una vez que se hayan ejecutado los puntos descritos
anteriormente, serd necesario cerrar la Fase de Pruebas para lo
cual todos los miembros del equipo deberan concertar una o
varias reuniones donde se discutan el proceso de migracion,
novedades encontradas y como fueron solucionadas. Estas
discusiones seran de vital importancia ya que seran la base de
planificacion para la ejecucion del proceso de migracion,
tomando en cuenta los recursos necesarios y ajuste de tiempos
al cronograma inicialmente presentado. Una vez que todos estos
puntos hayan sido discutidos, serd responsabilidad de los
Administradores del Proyecto de las partes involucradas
desarrollar los documentos y actas requeridas para el cierre de la

fase de laboratorio.
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5.1.

CAPITULO 5

CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Se elabor6 los planes generales de migracion para las
siguientes  plataformas: Directorio Activo, Mensajeria
Electronica, Gestién de Red y Comunicaciones Unificadas.

En la arquitectura existente se planted las siguientes mejoras:
Ajuste general sobre la topologia de replicacién del Directorio
Activo, optimizacién del namero de servidores controladores
de dominio, reduccion del numero de archivos (.pst)
utilizados, y consolidacion de la plataforma de correo

electrénico.

El plan de pruebas de validacion fue ejecutado de manera
exitosa, y se cumplié los requisitos necesarios para ser

implementado en el ambiente de produccion.

Se aprovecharon los esquemas de delegaciéon de
administracion 'y roles que proveen las diferentes
herramientas para reducir la carga operativa del area de
soporte.
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5.2.

Se evalud el supervisor de virtualizacion propietario de
Microsoft Hyper-V, el cual puede reducir costos de
licenciamiento.

Se aplicaron las nuevas caracteristicas disponibles para la
definicion de Politicas de Grupo, que permiten asegurar,
estandarizar y controlar de mejor manera el ambiente de
trabajo de los usuarios; con la finalidad de optimizar su

productividad.

Recomendaciones

Una vez terminado el proceso de migracion se debera realizar
un estudio de factibilidad para analizar si es posible 0 no
elevar el nivel funcional de los diferentes Dominios y Bosque

de Directorio Activo

Con la infraestructura actual de Telecomunicaciones y Redes,
PETROAMAZONAS EP deberia instalar un Bridgehead
corporativo de correo adicional para entrega y recepcion de

correo.

Reducir el nimero de servidores controladores de dominio
ecpetro.corp (root domain) y dominio
petroamazonas.ecpetro.corp (child domain) para optimizar el
namero de recursos requeridos para este proyecto y

aumentar la factibilidad del mismo.
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Analizar la posibilidad de reducir el numero de dominios
existentes actualmente en el Bosque del Directorio Activo; ya
gue muchas de las limitaciones por las cuales inicialmente se
plante6 tener 2 dominios, pueden ser manejadas
adecuadamente con las nuevas versiones de los productos.

La tendencia demuestra que los dispositivos moviles
empiezan a ser parte de los ambientes corporativos. Por esta
razon, se deberia empezar a planificar la implementacién que
permita la administracion centralizada sobre dichos

dispositivos.

Planificar como proveer accesos controlados a las diferentes
aplicaciones de negocio y servicios de Tl para los diferentes

dispositivos moviles.

Considerar el proximo ciclo de migracion con mayor
anticipacion para evitar pérdidas de soporte oficial de los
diferentes fabricantes sobre los productos que tiene en

produccién.

369



BIBLIOGRAFIA

[1] MINASI, Mark: Mastering Windows Server 2008 R2, primera
edicién, 2010, EEUU, Editorial Wiley Publishing Inc.

[2] REDMOND, Tony: Microsoft Exchange Server 2010 Inside Out,
primera edicion, 2010, EEUU, Editorial Microsoft Press.

[3] RUEST, Danielle: The Complete Reference Windows Server
2008, primera edicion, 2008, EEUU, Editorial Mc Graw Hill.

[4] RUSELL, Charlie: Introducing Windows Server 2008, segunda
edicion, 2010, EEUU, Editorial Microsoft Press.

[5] SAVILL, John: The Complete Guide to Windows Server 2008,
primera edicion, 2008, EEUU, Editorial Addison-Wesley.

370



TCP/IP

SCCM

SCOM

DNS

DHCP

WINS

GLOSARIO DE TERMINOS

Protocolo de control de transmision/Protocolo de Internet
Conjunto de Protocolos que establecen las reglas para la

conexion de diferentes ordenadores.

Microsoft System Center Configuration Manager

Herramienta que permite administrar de forma
centralizada la configuracion de todos los sistemas, fisicos
y virtuales de una organizaciéon o grupo de organizaciones

que estén basados en plataforma Microsoft.

Microsoft System Center Operations Manager

Herramienta que nos permite monitorear servidores
Microsoft, componentes de red, estado de salud de
aplicaciones, centralizacion de eventos generados en los
diferentes servidores, obtencién de informes puntuales,
analisis centralizado del estado de los servidores y la
obtencion de gréficas del rendimiento de Servidores y

Servicios.

Servicio de Nombres de Dominio
Servicio de resolucion de nombres que Servicio que

traduce los nombres a direcciones IP y viceversa.

Protocolo de configuracion dinamica de host
Protocolo de Red que permite obtener la configuracion
automatica de direcciones IP a un Host en una red

determinada.

Windows Internet Naming Service
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DFS

WSUS

PKI

PAM

EP

kbrgt

Kerberos

Servicio de resolucion de nombres para ambientes
Windows. Su uso estd basado en el protocolo NetBios y el
manejo de tablas de correspondencia.

Sistema de Archivos Distribuido
Permite tener una estructura jerarquica de repositorio de
archivos distribuido entre varios servidores que formen

parte de un mismo Namespace.

Windows Server Update Services
Servicio para distribucion de actualizaciones de productos

Microsoft en entrono corporativo.

Infraestructura Publica de Certificados

Servicio de Administracion de Certificados Digitales.

Nombre corto de la empresa petrolera estatal
PETROAMAZONAS EP.

Denominacién de identificacion

La denominacion de las empresas publicas de Ecuador
debera contener la indicacién de "EMPRESA PUBLICA" o
la sigla "EP”.

Cuenta de Servicio de Directorio Activo

La cuenta KRBTGT es una cuenta de servicio que se
utiliza el servicio de centro de distribucion de claves
Kerberos (KDC).

Protocolo de Autenticacion
Permite a dos computadores en una red insegura

demostrar su identidad mutuamente de manera segura.
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MSF

DAG

PowerShell

CPF

EPF

PAA

PAN

Microsoft Solutions Framework
Marco de Trabajo de referencia para ejecucion de
proyectos de Tecnologia elaborado por Microsoft.

Database Availability Groups
Esquema de alta disponibilidad para el rol de Mailbox de

Microsoft Exchange Server 2010

Nueva interface de comandos

Interface de comandos que permite la administracion de
los diferentes productos Microsoft. Esta nueva consola
presenta grandes mejoras que permiten  total

administracion de los diferentes productos Microsoft.

Central Production Facility
Es un sitio geografico de PETROAMAZONAS EP ubicado

en el oriente ecuatoriano

East Production Facility
Es un sitio geografico de PETROAMAZONAS EP ubicado

en el oriente ecuatoriano

Palo Azul
Es un sitio geografico de PETROAMAZONAS EP ubicado

en el oriente ecuatoriano

PANACOCHA
Es un sitio geogréfico de PETROAMAZONAS EP ubicado

en el oriente ecuatoriano
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PAY

YUR

HYPER-V

Cmdlet

PAYAMINO
Es un sitio geografico de PETROAMAZONAS EP ubicado

en el oriente ecuatoriano

YURALPA
Es un sitio geografico de PETROAMAZONAS EP ubicado

en el oriente ecuatoriano

Hypervisor de Virtualizacion
Hypervisor de Virtualizacién desarrollado por Microsoft y
gue sirve como componente base para virtualizacién de

Servidores
Instruccién de consola PowerShell

Nombre comun que describe a los comandos ejecutados
en la consola PowerShell
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Compaiiia.
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de la arquitectura, las cuales deberian ser tomadas en cuenta durante el
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Extendemos una nota cordial de agradecimiento y felicitaciones al Sr. Ing.
Jorge Edison Salinas Flores por el esfuerzo demostrado durante el desarrollo
de este proyecto de tesis y formula éxitos en su vida profesional.

Julio de 2011
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ANEXOS

Finalmente se adjuntan los siguientes documentos los cuales
fueron utilizados como material de apoyo para el desarrollo del

presente proyecto de tesis:

e ANEXO A: Integracién de un ACS 1113 v4.2 con Directorio
Activo Windows Server 2008 R2

¢ ANEXO B: Cronograma de Proyecto en Formato Gantt

ESPACIO EN BLANCO INTENCIONAL
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ANEXO A: Integracién de un ACS 1113 v4.2 con
Directorio Activo Windows Server 2008 R2

Directorio Activo Windows Server 2008 R2

Petroamazonas dispone de tres (3) Access Control System
(ACS), en las locaciones de PAM UIO, CPF y EPF, la versiéon actual
de los Appliances es la 4.2.1.15 como se puede apreciar en la
Gréfica No. 1: ACS existentes en PETROAMAZONAS

Appliance Upgrade

| Application Versions

ICisco Secure ACS 14.2.1.15
. e (Patch: 4.2.1.15.3 Mon
ACS-4.2.1.15.5-Fix 10/18/2010 17:37:13.08)

Appliance Management
Software

\Appliance Base Image [4.2.0.107

4.2.1.15

Gréafica No. 1: ACS existentes en PETROAMAZONAS

Las caracteristicas del Cisco Secure 1113 ACS v4.2 no
permiten la integracion con Directorio Activo Windows Server 2008
R2, como se indica en el documento qa_c67-674146.pdf°, a

° Documento de preguntas y respuestas de Cisco, “Cisco Secure Access Control
System Version 4.2 End-of-Sale Notice and Migration to ACS 5.27,
http://www.cisco.com/en/US/prod/collateral/vpndevc/ps5712/ps2086/ga_c67-

674146.pdf
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continuacion un extracto del documento. Ver Gréafica No. 2: Extracto
del documento Integracion Windows Server 2008 R2 con ACS 4.2:

Q. Will Cisco Secure ACS 4.2 ever be supported on a server running Windows Server 2008 R27
A. No new features are planned for Cisco Secure ACS 4.2. Customers who must use or upgrade to Windows
Server 2008 R2 will have to migrate to Cisco Secure ACS 5.2 or 5.3 (when available).

Gréafica No. 2: Extracto del documento Integraciéon Windows
Server 2008 R2 con ACS 4.2

Como requisito de integracién entre el Access Control System
y el Active Directory, se debe realizar una actualizacion de I0S del
ACS a la version 5.2.

Se analiza los requerimientos de migracion de ACSv4.2 a

ACSV5.2: descritos en el documento Migration_Guide.pdf'®

19, ver Grafica No. 3: Requerimientos de ACS 4.2y ACS 5.2

, pagina

% Documento de migracién de Cisco, “Migration Guide for the Cisco Secure
Access Control System 5.1”
http://www.cisco.com/en/US/docs/net_mgmt/cisco_secure access _control _system
/5.1/migration/quide/Appendix A ACS missing_Attributes.html
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ACS 3.x and 4.x Component |ACS 5.1 Component Notes
ACS for Windows VM in VMware ESX or There 1s no ACS 5.1 Windows option.
1120/1121 appliance ACS 5.1 is an application that can run on
a YMWare or supported appliance.
ACS Solution Engine (1111, |VM in VMware ESX or 1120 [ACSTITI. 1112 and T113 platforms do
1112, 1113) or 1121 appliance not support ACS 5.1. ACS 4.2 can run on
the 1120.
ACS Remote Agent N/A Remote Agent is not required in ACS 5.1
ACS View 4.0 VM in VMware ESX or ACS 5.1 has built-in ACS View
1120/1121 appliance functionality.

Gréfica No. 3: Requerimientos de ACS 4.2y ACS 5.2

Se verifica que la plataforma ACS 1113, no puede migrar a la
version de 10S ACSv 5.X.

Adicionalmente de valida las caracteristicas técnicas de la
plataforma de ACS 1113,descritos en el documento

Migration_Guide.pdf'!, pagina 129.

Feature ACS 3.x and 4.x IACS 5.1 ‘Noles

Platform Support

1111 Yes No

1112 Yes No

1113 Yes No |

1120 Yes (4.2) Yes ACS 5.0 shipping appliance
1121 No Yes ACS 5.1 shipping appliance
Windows Server Yes No

Virtual machine ESX 3.x ESX 3.x/4.0

Grafica No. 4: Caracteristicas ACS v5.2

"' Documento de migracién de Cisco, “Migration Guide for the Cisco Secure
Access Control System 5.1”
http://www.cisco.com/en/US/docs/net_mgmt/cisco_secure access _control _system
/5.1/migration/quide/Appendix A ACS missing_Attributes.html
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Recomendaciones

e ACS v4.2 no soporta la integracion con Active Directory
Windows Server 2008 R2

e Para que exista la integracion y autenticacion de usuarios
entre el Access Control System y Active Directory, se debe
realizar un upgrade de 10S a la version 5.2

e La plataforma ACS 1113 no permite el upgrade a la version
5.2

e Se recomienda mantener el esquema actual de autenticacion
de usuarios, manteniendo la version de ACS v4.2 y la

plataforma actual de Active Directory.

e La infraestructura wireless no se vera afectada, manteniendo

la plataforma actual de Active Directory

ESPACIO EN BLANCO INTENCIONAL
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ANEXO B: Cronograma de Proyecto en Formato Gantt

A continuacién se adjunta el cronograma de actividades
estimado para el proyecto, donde se incluyen las tareas principales y

tiempos estimados para el desarrollo del proyecto.

ESPACIO EN BLANCO INTENCIONAL
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1] Mombre de tarea Duration
o = | = ISeEgtetherl = IN%vethr | = IjagualrvE | = IMBarclh = | = IM;V | = IJuIv | = | = ISeBgtemh:r
1 FASE V: Servicios Técnicos Especializados de Migracion de 262.25
Plataforma Microsoft days,
2
3 KickOff del Proyecto 4 hours
4 Hardware Requerido para el Proyecto 60 days lﬂ
111 Hardware Requerido para el Proyecto Terminade 0 days 11/28
112
113 Fase | — Anilisis, i6n y rec ionesa la 15 days |j
infraestructura Microsoft de PAM EP
114 Diagndstico del Estado de Salud actual de la infraestructura 6 days| Ly
Microsoft base de PAM EP
128 Diagndstico del Estado de Salud actual de la infraestructura 0 days E 9/13
Microsoft base de PAM EP Terminado
129 Plan de correcciones y/o ajustes a la infraestructura actual 9 days| =
149 Plan de correcciones y/o ajustes a la infraestructura actual Terr 0 days e 9/26
150 Fase | — Andlisi luacion yr d ala 0 days 9, 9/26
infraestructura Microsoft de PAM EP Terminado
151
152 Fase Il — Arquitectura y disefio de la solucion 30 days H
153 Elaboracién Documento de Vision y Alcance detallado del proy 2 days|
165 Elaboracion Documento de Vision y Alcance detallado del 0 days 9/28
proyecto Terminado
166 Elaboracion Matriz de riesgos del proyecto 1 day
173 Elaboracion Matriz de riesgos del proyecto Terminado 0 days 9/29
174 D con la prop a de di general de la nueva 3 days
argquitectura
181 Documento con la propuesta de disefio general de la nueva 0 days 10/4]
arquitectura Terminado
182 D tos con las propuestas de di para cada producto 17 days,
y servicios
281 Documentos con las propuestas de disefio para cada producto 0 days ()_03 10/27
y servicios Terminado?
282 Validacién de la solucidn a ser disefiada versus el resto de 5 days
infraestructura estindar de PAM (MCAFEE, LEGATO
MNETWORKER, HP SOFTWARE, CISCO Y WEBSENSE)
314 validacion de la solucion a ser disefiada versus el resto de 0 days Gb 11/3
infraestructura estandar de PAM (MCAFEE, LEGATOD
NETWORKER, HP SOFTWARE, CISCO Y WEBSENSE) Terminado
315 Validacion y ajustes a los disefios presentados 2 days|
320 Validacion y ajustes a los disefios presentados Terminado 0 days 11/7
321 Fase Il — Arquitectura y disefio de la solucién Ten di 0 days 11/7
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MNombre de tarea Duration

(=) September Movember Janua March Ma Jul September
ElMIB ElMlEl—!_E\MIBIWEIMIBI IMIYIEIMIBV\EIMIB E
323 Fase Il —Laboratorio de Pruebas y Certificacién 59.25 days —_]
324 Proceso de Recreacién de Ambiente de Produccién 10 days
337 Proceso de Recreacion de Ambiente de Produccion Terminado 0 days
338 Microsoft SQL Server Server 2008 R2® 3 days
352 Microsoft SQL Server Server 2008 R2® Terminado 0 days
353 Microsoft Active Directory Windows Server 2008 R2® 10 days
404 Microsoft Active Directory Windows Server 2008 R2® Terminad 0 days
405 Microsoft Exchange Server 2010° 11 days
435 Microsoft Exchange Server 2010° Terminado 0 days
436 Servidores de Archivos 5 days
445 Servidores de Archivos Terminado 0 days
446 Servidores de Impresién 2.5 days
457 Servidores de Impresién Terminado 0 days
458 Servicios de Red: DNS, DHCP, WINS 2 days
465 Servicios de Red: DNS, DHCP, WINS Terminado 0 days
466 Microsoft LYNC Server 2010° 7 days
488 Microsoft LYNC Server 2010% Terminado 0 days 1/16
489 Microsoft SCOM 2007 R2 (Valor Agregado) 12.75 days
500 Microsoft SCOM 2007 R2 (Valor Agregado) Terminado 0 days
501 Microsoft SCCM 2007 R3® 59.25 days
634 Microsoft SCCM 2007 R3® Terminado 0 days 1/27
635 Fase 11l — Laboratorio de Pruebas y Certificacion Terminado 0days 1/27
636
637 Fase IV - Desarrollo 145 days| =
638 Site: QUITO 104 days| =
639 SQL Server 2008 R2 2.5 days
652 SQL Server 2008 R2 Instalado? 0 days giﬁl
653 Plan de implementacion de los servicios KMS 1 day: %
663 Plan de implementacion de los servicios KMS Lista? 0 days 2/1
564 Microsoft Active Directory® 24.25 days|
859 Microsoft Active Directory® Listo? 0 days 3/7
860 Microsoft Exchange Server 20109 44,25 days|
1109 Microsoft Exchange Server 2010® 0 days 5/8
1110 Plataforma de Mensajeria Unificada de Microsoft 7 days
1123 Plataforma de Mensajeria U ada de Microsoft 0 days 5/17
1130 Migracion de Servicios de Red 25 days :]
1269 Migracidn de Servicios de Red Terminado 0 days k@ 6/21
1270 Plataforma de Administracion de Red 69.13 days L g
1415 Plataforma de Administracion de Red Lista? 0 days W]WE
1416 Plataforma de Monitoreo de Red 13.13 days| rpm—
1438 Plataforma de Monitoreo de Red Terminado 0 days @ 1/27
1437 Site: QUITO Listo? 0 days E 6f21
1438 Entradas a CAMPO 41 days| :]
1598 Entradas a CAMPO Terminado 0 days v B/2
1599 Fase IV - Desarrollo Terminado 0 days o 8/1
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[v] Mombre de tarea Duration
[i] E [ ™ Iseatemh:rl M IN:vglnm_:rl M IJ%“[WE [m IM;rEIh E [ M IMSVI Elm Ijuévl E [ ™ Iseatemér
1601 Fase V -Estabilizacion y Soporte Post - Implementacion 13 days v
1602 Desinstalar Servidores Microsoft Exchange Server 2007 5 days|
1608 Desinstalar Servidores Microsoft SCCM 2007 R2 1day|
1616 Desinstalar Servidores de Impresion Windows Server 2003 1day|
1624 Actualizacién Documentacion Final 40 hours DOS MS E
1625 Reunidn de Cierre 8 hours | DOSMsT
1626 Fase V -Estabilizacion y Soporte Post - Implementacidn Terminad 0 days - 9/5
1627 :
1628 FASE V: Servicios Técnicos Especializados de Migracion de 0 days 8/5
Plataforma Microsoft Terminado?

Gréafica No. 1: Cronograma de actividades del Proyecto
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ESCUELA POLITECNICA DEL EJERCITO

DEPARTAMENTO DE CIENCIAS DE LA COMPUTACION
CARRERA DE INGENIERIA DE SISTEMAS E
INFORMATICA

“DISENO DEL PLAN DE MIGRACION DE
INFRAESTRUCTURA BASE MICROSOFT,
RECOMENDACIONES DE MEJORA A LA
ARQUITECTURA ACTUAL Y DEFINICIONES PARA LA
IMPLEMENTACION DE NUEVOS SERVICIOS PARA
PETROAMAZONAS EP”

TOMO I

JORGE EDISON SALINAS FLORES

Tesis presentada como requisito previo a la obtencidn
del grado de:

INGENIERO EN SISTEMAS E INFORMATICA
ANO 2012



