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RESUMEN

El proyecto descrito a continuacién proporciona una referencia técnica que permita identificar la secuen-
cia del proceso de actualizacion de plataforma de servicios Microsoft de PETROAMAZONAS EP a las Ulti-
mas versiones disponibles actuales; asi como también, establecer los parametros basicos y recursos nece-
sarios que posteriormente, podran servir de referencia para la implementacion de dichos cambios sobre el
ambiente de produccion.

Adicionalmente, se aprovecha la oportunidad para emitir recomendaciones técnicas para la optimizacion
de configuraciones actuales de la plataforma y la posible implementacion de nuevos servicios que aumenten
el nivel de productividad de los usuarios al momento de realizar su trabajo.

La metodologia aplicada para el disefio del plan de migracién de infraestructura base Microsoft, esta divi-
dido en varias etapas: Analisis, Evaluacion, Desarrollo, Recomendaciones sobre la Infraestructura y Caso
Préactico de Prueba de Concepto. Cabe sefialar que la metodologia aplicada para el desarrollo del plan sera
MSF (Microsoft Solutions Framework), la cual nos ofrece una guia de como organizar las personas alrede-
dor de la planificacion, construcciéon y entrega de soluciones de IT exitosas.

Finalmente tomando como base las experiencias recolectadas a lo largo del desarrollo de este proyecto,
se presentan una serie de conclusiones y recomendaciones que sirvan de referencia para la ejecuciéon de
este proyecto en el ambiente de produccién de PETROAMAZONAS EP.
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ABSTRACT

The following Project provides a technical reference which aims to identify the sequence of the process to
bring up to date PETROAMAZONAS EP’s Microsoft IT infrastructure to the latest available versions and to
establish the basic parameter to estimate the required resources to implement the recommended changes
on the production environment.

Additionally, the opportunity is taken to issue technical recommendations for optimizing current settings of
the platform and the possible implementation of new services that increase the level of user productivity
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when performing their work.

The methodology used to develop the design of the migration process of PETROAMAZONAS EP’s Mi-
crosoft IT infrastructure will be divided in the following phases: Analysis, Assessment, Development, Infra-
structure and Recommendations Case Study Concept Test. It should be noted that the methodology used to
develop the plan will be MSF (Microsoft Solutions Framework), which offers guidance on how to organize
people around the planning, construction and delivery of successful IT solutions.

Finally based on the experiences gathered along the development of this project, a series of conclusions
and recommendations will be presented to serve as references for the implementation of this project in the IT
production environment of Petroamazonas EP.

KeyWords: Infrastructure, Tl, Microsoft, Migration, Active Directory, Exchange Server

1. INTRODUCCION

Petroamazonas EP posee una plataforma tecnoldgica la cual esta basada sobre tecnologia de productos
Microsoft, instalada en los equipos clientes de sus empleados, en la plataforma Core de los diferentes Ser-
vidores y Servicios de red, y en los servicios de mensajeria; los cuales han estado trabajando desde apro-
ximadamente mediados del afio 2007.

PETROAMAZONAS EP trabaja con los Sistemas Operativos Windows XP, Windows Server 2003, para
mensajeria utiliza Microsoft Exchange 2007 y como suite de oficina Microsoft Office 2003 y Office 2007.

Las versiones actuales de los sistemas mencionados con los cuales trabaja Petroamazonas EP poseen
un ciclo de vida y un soporte técnico el cual finaliza en una fecha determinada, Windows XP ha operado en
el mercado por 10 afios y Windows Server 2003 y Office 2003 tienen una antigliedad de 9 afios.

Este proyecto tiene como objetivo lograr lo siguiente:
o Elaborar los Planes generales de Migracion.
e Anadlisis de Mejoras a la Arquitectura existente.

e Realizar el Diagrama de la Arquitectura de Alto Nivel con sus respectivos componentes fisicos y 16gi-
Cos.

e Desarrollar de un Plan de Pruebas que permita validar el plan de migracion, aplicado a Microsoft Di-
rectorio Activo.

2. METODOLOGIA

Para realizar el disefio del proceso de migracion de infraestructura base se decidido utilizar la metodolo-
gia Microsoft Solutions Framework (MSF); la cual, es un conjunto de principios, modelos, disciplinas, con-
ceptos y directrices para la entrega de soluciones de tecnologia de informacion de Microsoft. MSF no se
limita a las aplicaciones en desarrollo solamente, es también aplicable a otros proyectos de Tl como los
proyectos de implementacion, redes o para nuestro caso; proyectos de infraestructura.

La metodologia presenta las siguientes fases principales:

e Visibn

e Planificacion

e Desarrollo

o Estabilizacion

e Implantacién

Cada proyecto pasa por un ciclo de vida; es decir, un proceso que incluye todas las actividades que se
llevaran a cabo hasta la finalizacién y la transicién a un estado operativo. La funcion principal de un modelo
de ciclo de vida es la de establecer el orden en que las actividades del proyecto se llevan a cabo. Un con-

trol adecuado sobre el ciclo de vida de un proyecto ayuda a asegurar que los resultados obtenidos sean los
esperados. A continuacién se muestra la Figura 1, las fases de MSF:
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Fig. 1: Fases de la metodologia MSF

La creacion de un equipo permite distribuir las responsabilidades del proyecto entre los miembros del
equipo. En el modelo de Microsoft Solutions Framework, un equipo de colaboradores planifica e implementa
el proyecto. La responsabilidad global del proyecto es de todo el equipo, pero cada miembro es responsa-
ble de su area funcional. En la Tabla |, se describen los roles requeridos para el proyecto:

Tabla I: Roles de Implementacién del equipo de implementacidn, basados en metodologia MSF

Rol Responsabilidad

Gerente de Producto Funciona con el cliente para reunir los requerimientos del negocio, fijar

objetivos, y establecer el presupuesto. Esto no es necesariamente una

funcién técnica. El jefe de producto es también responsable de comuni-
caciones del proyecto.

Gerente del Programa Asume la responsabilidad del disefio general de Intercambio técnico y la
ejecucion.
Patrocinador Ejecutivo Proporciona apoyo a nivel de gestion de toda la vida Gtil del proyecto.

Como gerente de alto nivel (por lo general un Director, Vicepresidente, o
por encima) esta persona no es necesariamente un miembro del equipo,
pero un asesor externo al equipo.

Patrocinador del Proyecto Revisa el avance del proyecto. Se trata de un equipo individual o peque-
fio de las principales partes interesadas de la empresa. Esta persona
puede ser un director o gerente a quien los técnicos de entregar el infor-
me del proyecto. El promotor del proyecto no es necesariamente un
miembro del equipo, sino mas bien una influencia externa sobre el equi-
po.

Desarrollo / Ingenieria Determina todas las configuraciones técnicas del sistema de mensajeria
de Exchange y las interfaces, incluyendo el servidor, los clientes, y las
conexiones externas. El equipo de desarrollo se compone de personas
que funcionan en diferentes roles, tales como:

. Administrador de Mensajeria
o Administrador de Red

. Administrador de Escritorio

. Administrador de Seguridades
. Administrador de Cuentas

Estos profesionales trabajan juntos en el equipo central o en sub-equipos
como sea necesario, para disefar el nuevo sistema.
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Prueba / Aseguramiento de la Asegura que los sistemas disefiados cumplen con la especificacion fun-
Calidad cional y otros estandares corporativos.

Educacién del Usuario Asegura que documenta el proceso de formacion de usuarios y se han
completado, incluyendo toda la documentacion y la formacion para el
proyecto. Ambitos de competencia utilizados en este equipo son:

. Formacion del usuario final
. Fin de Apoyo Técnico del usuario
. Las comunicaciones del Usuario
Gestion Logistica Determina la mejor manera de implementar servidores Exchange y los

sistemas de transicion para los grupos operativos.

Es importante notar que en un proyecto mas amplio, se pueden asignar funciones a los diferentes sub-
equipos que se centraran en el area funcional. En un proyecto mas pequefio, se puede asignar una Unica
funcién a un miembro del equipo o pueden combinarse las funciones, por lo que un miembro se encargaria
de mdltiples funciones

3. METODOLOGIA
3.1 Metodologia MSF
3.1.1 Vision

En la primera fase del proyecto, se definen los objetivos, limites y estructura del proyecto. Los entrega-
bles claves en la fase de Vision son:

e Estructura del equipo de proyecto

e Requisitos de alto nivel del proyecto

e Lavision del proyecto, el alcance y los supuestos
o Diagrama Conceptual de alto nivel de disefio

Esta fase del proyecto es especialmente importante también para identificar y evaluar los posibles ries-
gos de alto nivel que el proyecto pueda afrontar. Muchos equipos de proyecto suelen querer iniciar inmedia-
tamente el trabajo de disefiar o implementar un nuevo sistema; sin embargo, es importante primero comple-
tar la fase de Visién porque es aqui cuando se evallan las necesidades de los clientes y se crea la visiéon
final y el alcance de la solucion. Sin la vision final, un proyecto puede llegar a ser inmanejable. Otra de las
tareas importantes de esta fase, es la definicién de los grupos de trabajo de acuerdo a los roles estableci-
dos por la metodologia los cuales son: Gerente de Proyecto, Gerente de Programa, Patrocinadores, Desa-
rrollo e Ingenieria, Pruebas, Logistica y capacitacion de usuario. La fase de Visionamiento concluye cuando
el documento de Visidn y alcance esta aprobado por el equipo de trabajo y los patrocinadores del proyecto.

3.1.2 Planificacion

La segunda fase de un proyecto es la fase de planificacion. Esta fase tiene un papel importante en la im-
plementacién de un proyecto.

En la fase de planificacion, el equipo empieza a aterrizar los conceptos de alto nivel de la fase de visién
y comienza la planificacion detallada ademas de las tareas de ingenieria del sistema. Planificacién, también
llamada la fase de ingenieria de un proyecto, se dirige a tres puntos principales a través de los siguientes
resultados:

e Especificacion funcional: Detalles de la solucién final que el equipo ofrece.
e Plan Maestro del Proyecto: Detalles de cémo el sistema ha sido disefiado, probado y desplegado.

e Cronograma del Proyecto: Detalles cuando el resto del proyecto se inicia y cuando va a ser comple-
tado.



3.1.3 Desarrollo

En la primera fase del proyecto, se definen los objetivos, limites y estructura del proyecto. Los entrega-
bles claves en la fase de Visién son: La tercera fase del proyecto implica la comprobacion y verificaciones
de los disefios y planos realizadas en la fase de planificacion. El equipo configura la plataforma que sera
utilizada en la produccién, sigue los planes y disefios para crear, instalar y/o configurar los sistemas finales
0 una parte del entorno final. Una serie de pruebas de verificacion y pre-piloto se producen en el sistema y
la fase se completa cuando la prueba piloto de usuario ha llevado a cabo y los sistemas estan listos para
ser puestos en el ambiente de produccién.

e Los principales pasos en la fase de desarrollo son:
e Validar el plan de disefio y el proyecto

e Construir el sistema

e Completar una prueba piloto preliminar

e Completar una prueba piloto de usuario

3.1.4 Estabilizacién

El objetivo principal de la fase de estabilizacién consiste en mejorar la calidad de la solucién para cum-
plir con los criterios de aceptacion para el lanzamiento de la solucion a produccion. Durante esta fase, el
equipo genera entregables que permiten la evolucion constante de la solucion hasta que ésta alcanza el
nivel de calidad definido y la solucién queda lista para el despliegue de produccion. Se debe tener en cuen-
ta las diferentes pruebas que se realizan en esta fase, deben ser ejecutadas bajo en condiciones ambienta-
les realistas. El equipo se centra en resolver y corregir los errores que se vayan preparando; asi como tam-
bién, en la preparacién de la solucion para la liberacion al ambiente de produccion.

3.1.5 Implantacién

La dltima fase del proyecto es la implantacién. Siguiendo con nuestro ejemplo de la Migracion de la Pla-
taforma de Mensajeria; en esta fase, todos los usuarios se migran ya al nuevo sistema de mensajeria de
acuerdo con el plan de implantacién o migracion. La capacitacion a los usuarios también debe completarse,
y el equipo de operaciones tomard la responsabilidad del nuevo sistema. Después de que esta fase se haya
completado, la produccion normal y los grupos de operaciones del cliente deben tomar el control de los
sistemas.

3.2 Diagnostico del Estado de Salud de la Plataforma

3.2.1 Antecedentes

La plataforma Base de PETROAMAZONAS EP esti basada sobre Tecnologias Microsoft, la cual fue
desplegada a mediados del afio 2007 y desde entonces ha estado en produccién durante el transcurso de
todos estos afios. Esta plataforma fue disefiada tomando en cuenta los requerimientos de PETROAMAZO-
NAS EP y las mejores practicas del fabricante; logrando asi, escalar de una manera modular durante todo
este tiempo.

Con este proyecto, PETROAMAZONAS EP busca actualizar todos los servicios basados en Plataforma
Microsoft a las ultimas versiones disponibles en el mercado; pero antes de empezar con todo el proceso de
actualizacién, se ha considerado necesario realizar una revision del Estado de Salud de la Plataforma Ac-
tual que genere un listado de Acciones Correctivas que ayuden a minimizar el impacto una vez que inicie el
proyecto.

3.2.2 Alcance

El presente plan tiene por objeto realizar una revisién del estado actual de la implementacién de los Ser-
vicios de Directorio Activo y Microsoft Exchange Server instalados en la infraestructura de Petroamazonas
EP el cual permita posteriormente definir un plan de remediacion para solucionar aquellos inconvenientes
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detectados a lo largo del proceso de revision.

3.2.3 Objetivos

Realizar una Revisién del Estado de Salud de la Infraestructura Base de PETROAMAZONAS EP que
permita analizar el estado actual de la misma con el fin de que se puedan planificar todas aquellas tareas
correctivas necesarias que ayuden a acelerar el proceso de migracion.

3.2.4 Fases de Implementacion

Para realizar el levantamiento de informacién y las diferentes pruebas de validacion del estado de Salud
de Directorio Activo se deberan utilizar algunas herramientas especializadas para dicho fin; tales como,
Microsoft Baseline Security Analyzer 2.0, Active Directory Domain Services Best Practices Analyzer (AD DS
BPA), Scripts para diagnostico y comprobacién del funcionamiento de la plataforma y las herramientas de
Soporte propias del Sistema Operativo.

Para Microsoft Exchange Server se podra a utilizar la herramienta Microsoft Exchange Server Best Prac-
tices Analyzer 2007 V3.3 con las Ultimas actualizaciones disponibles y Microsoft Active Directory Topology
Diagrammer.

Cabe recalcar que todas estas herramientas estan enfocadas en recolectar informacion valiosa sobre el
performance, configuraciones y estado de salud de los componentes esenciales de Directorio Activo y Mi-
crosoft Exchange Server.

Finalmente cabe mencionar que las herramientas seran ejecutadas varias veces en diferentes dias con
el objeto de avalar que las novedades reportadas sean validas y no se traten simplemente de condiciones
transitorias.

3.3 Interaccion de Componentes

En la Figura 2, se pueden apreciar los componentes mas importantes del Disefio Légico de la Nueva Ar-
quitectura de PETROAMAZONAS EP

System
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enter S
Servicios
Server Server SCCM L i)
scom i cisco
| Corr’eg Comunicacion Administracion WSUS
Sl En Monitoreo y Certificados
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Fig. 2: Disefio Logico de la Nueva Arquitectura



A continuacion se detallan los componentes del disefio l6gico que forman parte de la nueva arquitectura
de PETROAMAZONAS EP:

3.3.1 Directorio Activo

Este componente es la base para todos los servicios y brinda a la red corporativa de PETROAMAZONAS
EP los Servicios de Directorio para todas aquellas aplicaciones Microsoft y de otros Fabricantes.

3.3.2 Exchange Server

Sistema de mensajeria que incluye varios servidores de correo electronico, un programa de correo elec-
tronico (cliente de correo electrénico) y aplicaciones de trabajo en grupo

3.3.3 LYNC Server

Herramienta empresarial que nace como solucion a la creciente complejidad laboral derivada del desa-
rrollo de las telecomunicaciones y que permite diferentes formas de comunicacién sobre la interfaz de usua-
rio. Este software incorpora varias utilidades que pretenden unificar bajo una misma interfaz servicios de
mensajeria, voz, videoconferencia o audio conferencia, y nace como la nueva version de Office Communica-
tion Center.

3.3.4 System Center

Conformado por la suite de productos orientados a la administracion de entornos empresariales de TI,
donde se destacan las siguientes herramientas: Microsoft System Center Operations Manager (SCOM) y
Microsoft System Center Configuration Manager (SCCM). Estas soluciones permiten que los administrado-
res puedan realizar diversas tareas tales como: detectar proactivamente diversos problemas que pueden
afectar el ambiente de produccidn, desplegar de manera centralizada nuevos programas o herramientas,
manejar las configuraciones de los equipos de los usuarios de manera centralizada y distribuir actualizacio-
nes para los sistemas operativos.

3.3.5 Otros Servicios

Encierra a aquellos Servicios y/o Productos que sirven de apoyo para los otros componentes o0 a aque-
llos Servicios adicionales que son utilizados en requerimientos mas especificos dentro de la infraestructura
base de PETROAMAZONAS EP

3.3.6 Terceros

Este componente abarca a todos los productos desarrollados por otros fabricantes y que de una u otra
manera interactdan con Directorio Activo. Estos productos pueden hacer uso de Directorio Activo para au-
tenticar y permitir el acceso a sus funcionalidades para los diferentes recursos de la red: Usuarios Equipos,
Servidores y Servicios.



4. RESULTADOS

Luego de los andlisis ejecutados sobre la plataforma de Infraestructura de TI de PETROAMAZONAS EP,
se presentan las principales recomendaciones de mejora que se podria implementar, las cuales se mues-
tran en la Tabla IlI:

Tabla II: Principales Recomendaciones de Mejora de Arquitectura

Recomendacion

Oportunidad de Mejora

Ajuste general sobre la topologia de sitios de
directorio activo orientado al site de Pafiacocha

Esto nos ayudara a optimizar el funcionamiento de
replicacién de objetos de directorio Activo y el funcio-
namiento del flujo de correo electronico SMTP en ca-
so de que a futuro se desplieguen servidores de co-
rreo electronico Microsoft Exchange Server 2007 o
superior sobre el Sito de Pafiacocha.

Permitird la conexion de los usuarios de PANACO-
CHA contra el Servidor de Archivos mas cercano; es
decir, el Servidor de Archivos de CPF. Se optimiza la
infraestructura actual de DFS.

Optimizar y reducir el nidmero de servidores
controladores de dominio ecpetro.corp (root
domain) y dominio petroamazonas.ecpetro.corp
(child domain)

Se podrian retirar de produccién al menos un total de
5 Servidores Controladores de Dominio del Dominio
ROOT (1 EPF, 1 CPF, 1 PAAy 2 PAY), lo cual redu-
ce la complejidad de Replicacion y Administracion de
Directorio Activo, reduce el licenciamiento de Produc-
tos involucrados y ayuda al personal de PAM Tl a
reducir su tiempo de Gestién administrativa sin im-
pactar el funcionamiento de la plataforma actual.

Reducir la utilizacion de archivos *.pst mediante
el uso de archivos personales de correo elec-
trénico (archiving) - utilizando funcionalidad
local del servidor

Reduccion de consumo del espacio disponible de los
Servidores de Archivos

Administracién sobre el correo histérico de la compa-
fifa

Facilidad de Aplicar Politicas de Retencion en base a
politicas determinas por la compafiia

Se incrementa notablemente la Facilidad de levantar
busquedas autorizadas por conceptos de Auditoria,
llegando a cubrir elementos de correo electrénico his-
téricos que hoy en la actualidad no pueden ser revi-
sados a menos que el Administrador acceda local-
mente al archivo .pst del usuario y realice la busque-
da y concatenacion respectiva.

Reduccion del Riesgo de Pérdida de Informacion

Auditoria de correo electrénico

Delegar y Garantizar que las personas que realicen
Auditorias sobre buzones de correo electronico sean
solamente aquellas personas designadas para este
tipo de funciones. Ej.: Departamento de RRHH

Busqueda Empresarial y Auditoria sobre correo ac-
tual y correo histérico de los usuarios (Siempre y
cuando se habilite la opcién de Archivo Personal) sin
la necesidad de que el Especialista tenga que estar
realizando todo un andlisis de Seguimiento de Men-
sajes, Logs o archivos personales .pst

Implementacién de un nuevo bridgehead corpo-
rativo de correo electrénico en sitio alterno

Implementar Alta disponibilidad para la recepcién de
correo proveniente de Internet

Entrega de Correo electrénico hacia Internet por mul-
tiples direcciones IPs reduciendo la carga sobre los
enlaces WAN

Consolidacion de plataforma Microsoft Exchan-
ge server e implementaciéon de esquemas de
alta disponibilidad mediante la implementacion
de DAG

Alta Disponibilidad para Servidores de MAILBOX en
Sito Local

Alta Disponibilidad para Servidores de MAILBOX en
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Sito Remoto

e Alta Disponibilidad para Servidores de CAS/HT en
Sito Local mediante la implementacion de Cluster
NLB

e Posibilidad de hacer FAILOVER hacia Cluster NLB
de Sitio Alterno

Soporte controlado para dispositivos moviles e Se puede establecer Politicas de Acceso para Dispo-
sitivos Moviles. Puede limitar el acceso en base a
Marcas y/o Modelos de Equipos, puede establecer
contrasefias de acceso, puede establecer protocolos
de autenticacion e incluso llegar al borrado remoto de
los dispositivos en caso de pérdida o robo.

5. TRABAJOS RELACIONADOS

A continuacion se presentan los trabajos relacionados con este tema, que se han considerando impor-
tantes:

e Implementar Un Prototipo De Cloud Computing Con Herramientas De Virtualizacion Para El Servicio
De Correo Electrénico Para El Distrito Metropolitano De Quito®, Este proyecto describe la implementa-
cion de una solucion Microsoft Exchange Server en Alta Disponibilidad orientada a brindar servicio a un
namero considerable de usuarios. La solucidn utiliza Database Availability Group (DAG), esquema pro-
pietario de alta disponibilidad para el rol de Bases de Datos de buzones de Exchange.

e Andlisis comparativo entre productos que proveen servicio de directorio pertenecientes a Tecnolo-
gias propietaria y de libre acceso, aplicado a laboratorios en ambientes educativos?, Este proyecto de
Tesis evalla las diversas funcionalidades de Directorio Activo contra soluciones de otros fabricantes.

6. CONCLUSIONES Y TRABAJO FUTURO

e Se elaboro los planes generales de migracion para las siguientes plataformas: Directorio Activo,
Mensajeria Electronica, Gestién de Red y Comunicaciones Unificadas.

e En la arquitectura existente se planted las siguientes mejoras: Ajuste general sobre la topologia de
replicacion del Directorio Activo, optimizacion del nimero de servidores controladores de dominio, re-
duccion del numero de archivos (.pst) utilizados, y consolidacién de la plataforma de correo electrénico.

e El plan de pruebas de validacion fue ejecutado de manera exitosa, y se cumplié los requisitos nece-
sarios para ser implementado en el ambiente de produccion.

e Se aprovecharon los esquemas de delegacién de administracion y roles que proveen las diferentes
herramientas para reducir la carga operativa del area de soporte.

e Se evaluo el supervisor de virtualizacién propietario de Microsoft Hyper-V, el cual puede reducir cos-
tos de licenciamiento.

e Se aplicaron las nuevas caracteristicas disponibles para la definicion de Politicas de Grupo, que
permiten asegurar, estandarizar y controlar de mejor manera el ambiente de trabajo de los usuarios; con
la finalidad de optimizar su productividad.

! Tomado de Repositorio Digital ESPE, SEDE SANGOLQUI, DEPARTAMENTO DE CIENCIAS DE LA COMPU-
TACION, Carrera de Ingenieria en Sistemas e Informatica, Afio 2011

2 Tomado de Repositorio Digital de la Escuela Politécnica del Litoral, Facultad de Ingenieria en electrici-
dad y Computacion, Afio 2008
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7. RECOMENDACIONES

e Una vez terminado el proceso de migracion se deberd realizar un estudio de factibilidad para analizar
si es posible o no elevar el nivel funcional de los diferentes Dominios y Bosque de Directorio Activo

e Con la infraestructura actual de Telecomunicaciones y Redes, PETROAMAZONAS EP deberia insta-
lar un Bridgehead corporativo de correo adicional para entrega y recepcién de correo.

e Reducir el nimero de servidores controladores de dominio ecpetro.corp (root domain) y dominio pe-
troamazonas.ecpetro.corp (child domain) para optimizar el nimero de recursos requeridos para este
proyecto y aumentar la factibilidad del mismo.

e Analizar la posibilidad de reducir el nimero de dominios existentes actualmente en el Bosque del Di-
rectorio Activo; ya que muchas de las limitaciones por las cuales inicialmente se planteé tener 2 domi-
nios, pueden ser manejadas adecuadamente con las nuevas versiones de los productos.

e La tendencia demuestra que los dispositivos moviles empiezan a ser parte de los ambientes corpora-
tivos. Por esta razon, se deberia empezar a planificar la implementacion que permita la administracion
centralizada sobre dichos dispositivos.

e Planificar como proveer accesos controlados a las diferentes aplicaciones de negocio y servicios de
Tl para los diferentes dispositivos moviles.

e Considerar el proximo ciclo de migracién con mayor anticipacion para evitar pérdidas de soporte ofi-
cial de los diferentes fabricantes sobre los productos que tiene en produccion.
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