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RESUMEN

En el presente proyecto se realizd la Evaluacion Técnica Informatica del
Colegio Militar N° 10 ABDON CALDERON utilizando el estandar internacional

COBIT (Objetivos de Control para la Informacion y Tecnologias).

Los procedimientos de la gestion tecnolégica que aplica actualmente el
Departamento de Tecnologia de Informacion del COMIL N° 10, resultado de la
evaluacion son seleccionados y adaptados a un modelo de gestion de Tl que
dificulta la toma de decisiones en cuanto al desempefio de tecnologias en el
interior de la Institucidon, ademas se requiere medir y controlar el desarrollo y
aplicacion de los procesos tecnoldgicos para que permitan mejorar la trayectoria

estratégica y operativa.

Se presenta un reporte condensado de dicha evaluacion, se identificod los
factores criticos y riesgos que son obstaculo para una adecuada gestion
tecnolégica comprendida en la identificacion de requerimientos de informacion
relevantes para la Instituciéon, detallando los riesgos que actualmente identifica T,
seleccionando los procesos y controles a auditar, ademas se facilitd instrucciones
clave y controles que deben efectuarse en el Departamento Informatico y se
culmind con un informe final que incluye los principales hallazgos encontrados y

conclusiones y recomendaciones como parte de la evaluacion.



ABSTRACT

This project was the Technical Evaluation of Military College Computing No.
10 Abdon Calderon using the international standard COBIT (Control Objectives for

Information and Technology).

The procedures for managing technology currently applied by the
Department of Information Technology of the COMIL N°. 10, the result of the
evaluation are selected and adapted to a model of IT management that makes
decisions regarding the performance of technologies within the institution also is
required to measure and control the development and application of technological

processes to improve its strategic and operational.

We present a condensed report of this evaluation, we identified the critical
factors and risks that have hindered a proper understanding technology
management in identifying information requirements relevant to the organization,
detailing the risks currently identified IT processes and controls by selecting
audited, as well instructions were provided key checks to be conducted in the IT
Department and culminated with a final report that includes the main findings and

conclusions and recommendations as part of the evaluation.
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CAPITULO 1

GENERALIDADES

Introduccion

Los Sistemas Informaticos se han constituido en las herramientas mas
poderosas para materializar uno de los conceptos mas vitales y necesarios
para cualquier organizacion empresarial, los Sistemas de Informacion de la
empresa. La Informatica esta subsumida en la gestion integral de la empresa,
y por eso las normas y estandares propiamente informaticos deben estar,
sometidos a los generales de la misma. El Colegio Militar N° 10 “Abdon
Calderon” es una Institucion publica, perteneciente al Comando de Educacion
y Doctrina de la Fuerza Terrestre, ante la necesidad de contar con un
adecuado marco de administracion y control, el COMIL N° 10 requiere los
procedimientos Informaticos de evaluacion para los Sistemas de Informacion

de la Institucién y determinar falencias actuales.

La Informatica no gestiona propiamente la empresa, ayuda a la toma de
decisiones, pero no decide por si misma y debido a su importancia en el
funcionamiento de una empresa, existe la Auditoria Informética. Por tanto, el
propdsito a alcanzar por una organizacidbn que contrata la auditoria es
asegurar que sus objetivos estratégicos son los mismos que los de la propia
organizacion y que los sistemas prestan el apoyo adecuado a la consecucion
de estos objetivos, tanto en el presente como en su evolucion futura. Por ser
una Institucién educativa, que brinda servicios de alta calidad, cuenta con una

unidad de sistemas que centraliza la informacion para la administracion,

3



gestion de actividades TI, desarrollo e implementacion de sistemas requeridos
por la Institucion y se preocupa por el adecuado funcionamiento de las
aplicaciones existentes, bases de datos, redes y comunicaciones, debido a
ello se ha considerado la necesidad de realizar una Evaluacion Técnica
Informatica Externa, a los controles establecidos por la gerencia de TI, bajo los

estandares de un marco referencial a nivel mundial como es COBIT™.

COBIT define las actividades de Tl de una organizacién, mediante un
modelo genérico de procesos en cuatro dominios que son: Planear y
Organizar, Adquirir e Implementar, Entregar y Dar Soporte y Monitorear y
Evaluar; lo que brinda un marco de trabajo para la medicién y monitoreo del
desempefio de las Tecnologias de Informacion, e integra las mejores practicas

administrativas.

1.2 Problema

1.2.1 Planteamiento del Problema

El establecimiento COMIL N° 10 tiene el Departamento de Informatica
con oficinas equipadas, sistemas de comunicacion, redes locales y algunos
componentes de la tecnologia y como objetivos de la automatizacién el
mejorar los tiempos de respuesta de sus sistemas y mantener una informacion

integra.

El sistema informatico actual del establecimiento tiene seis afios de uso
junto con la base de datos y el tiempo de respuesta de estos sistemas no han

satisfecho a los usuarios que han tenido dificultades en las gestiones

1 COBIT - Control Objectives for Information and related Technology, ISACA.
4
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13.1

realizadas diariamente y de este modo surgié la necesidad de una Auditoria
externa al Departamento Informatico. El sistema computacional es manejado
por el Jefe de Sistemas y poseen un equipo de trabajo con profesionales
debidamente capacitados para el monitoreo y soporte. El presupuesto que se
asigna al equipo informéatico se lo hace de acuerdo a las necesidades
planteadas por el Jefe de Sistemas y durante el afio si existiera un dafio de
hardware se invierte en este rubro, para lo que implica mejoramiento del

software no existe un plan realizado o presupuesto asignado.

El COMIL N° 10 tiene un incremento constante de las expectativas y
necesidades relacionadas con la auditoria informatica externa, al igual que la
actualizacion continua de los elementos que componen la tecnologia,
obligdndola a requerir controles, realizar evaluaciones periédicas y completas

de los sistemas de informacion a cargo de personal calificado.

Desde el punto de vista del nivel de Direccion de la Institucion, el
Departamento de Informatica y los sistemas informaticos se encuentran
funcionando de manera adecuada, pero hasta la actualidad no se ha realizado
ninguna auditoria que pueda verificar e informar sobre el real y correcto

funcionamiento del Departamento de Informatica.

Interrogantes de la Evaluacion Técnica Informat  ica
Pregunta General

¢, Cual es el Objetivo principal de la auditoria info  rmatica?

Es emitir una opinién acerca de la eficiencia en la adquisicion y utilizacion

de los recursos informaticos, la confiabilidad, integridad, seguridad y

5



1.3.2

oportunidad de la informacion y la efectividad de los controles en los sistemas

de informacién.

Preguntas Especificas

¢, Cual es el objetivo de COBIT en una Auditoria Info  rmatica?

El objetivo COBIT es investigar, desarrollar, publicar y promocionar un
conjunto de objetivos de control generalmente aceptados para Tl que sean
autorizados, actualizados, e internacionales para el uso del dia a dia de los

gestores de negocios y auditores.

¢, Coémo me puede ayudar COBIT en la Auditoria Informa  tica?

Gestores, auditores, y usuarios se benefician del desarrollo de COBIT
porque les ayuda a entender sus Sistemas de Informacion y decidir el nivel de
seguridad y control que es necesario para proteger los activos de sus
compafiias mediante el desarrollo de un modelo de administracion de Tl que

ayuda a la adecuada toma de decisiones a nivel de Direccién de Tecnologia.

¢, Como se mejora la administraciéon con la Auditoria Informatica?

Asegurar la ética en la administracion, por medio de un eficiente

control posterior.

» Verificar la confiabilidad, oportunidad y pertinencia de la informacién
financiera y administrativa.

« Poner de manifiesto y corregir las irregularidades, errores,
desviaciones o deficiencias de las operaciones.

e Evaluar los sistemas de control interno y formular recomendaciones

para mejorarlos.



1.4

141

1.4.2

Objetivos

Objetivo General

. Realizar una auditoria informética del Sistema de Informacion del
COMIL N° 10 ABDON CALDERON utilizando el Estandar
Internacional Objetivos de Control para la Informacién y Tecnologias
COBIT, a fin de identificar debilidades y emitir recomendaciones
dentro del ambiente informatico, que permitira eliminar o minimizar

los riesgos en los procesos dentro de la Institucion.

Objetivos Especificos

. Elaborar el Plan de investigacion de campo o0 programa de
auditoria.

. Recopilar informacion que detalle la situacion actual del sistema de
informacion.

. Realizar el analisis de la informacién recopilada.

. Determinar los niveles de madurez.

. Verificar las observaciones.

. Elaborar el informe borrador.

. Validar el informe borrador.

. Elaborar y entregar el informe final.
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Justificacion

El uso de estandares de Tecnologias de Informacién para la realizacion
de una Auditoria Informatica son fundamentales, no solo muestran las
necesidades de la Gestion de Tl sino que ayudan a encontrar los riesgos del

negocio, estableciendo los controles necesarios.

La solucion que se ha propuesto es una Auditoria Informatica de manera
inmediata, para luego con los resultados obtenidos alcanzar un informe que
ayude a rectificar errores y que la Institucion pueda tomar decisiones de
acuerdo a sus necesidades y presupuesto, es decir decisiones acertadas con

el fin de mejorar la productividad del Departamento Informéatico.

Los motivos por los cuales se optd por el estandar COBIT, se deben
principalmente a que este incluye las mejores practicas en tecnologia
alineadas al gobierno de las tecnologias de informacion junto a Guias de
Auditoria. Esta evaluacion permitira recoger, agrupar y evaluar evidencias para
determinar si el sistema de informacion salvaguarda el activo empresarial,
mantiene la integridad de los datos, lleva a cabo eficazmente los fines de la

organizacion y utiliza eficientemente los recursos.

Las organizaciones actualmente necesitan mantener un control interno y
COBIT tiene el marco organizativo que proporciona un enfoque total hacia las
Tecnologias de Informacion, lo cual representa un valor agregado a sus planes

y objetivos dando ventaja competitiva a las empresas.

De esta forma el COMIL N° 10 ganara eficiencia, eficacia, rentabilidad y
seguridad en cada uno de sus procesos. Todo esto se realizara bajo los

lineamientos y herramientas estandares de COBIT.
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1.6

Alcance

El proyecto de Tesis consiste en una Evaluacion Técnica Informéatica del
Sistema de Informacion del COMIL N° 10 ABDON CALDERON, localizado en
el sector del Pintado, en la ciudad de Quito. Se utilizara el Estandar
Internacional Objetivos de Control para la Informacién y Tecnologias (COBIT),
como un medio de control de la TI, basado en criterios de negocios,
documentado por objetivos de control, organizado en dominios, procesos y

actividades TI.

Provee 34 objetivos de control agrupados en cuatro dominios:

» Planificacién y Organizacion.
* Adquisicion e Implementacion.
* Entregay Soporte.

* Monitoreo y Evaluacion.

Se hara uso de una matriz de riesgos, esta herramienta de control y de
gestion se utilizara para identificar las actividades (procesos y productos) mas
importantes del COMIL N° 10, el nivel de riesgos y vulnerabilidades
relacionadas con TI. Igualmente, la matriz de riesgo determinara el grado de
proteccion global y calificara la efectividad de cada control para el riesgo,
permitiendo evaluar la efectividad de una adecuada gestion y administracion
de los riesgos que pudieran impactar los resultados y por ende al logro de los

objetivos de la Institucion.

La matriz, como una herramienta flexible, documentara los procesos y

evaluara de manera integral el riesgo dentro de la Institucion, a partir de los



cuales se realiza un diagndstico objetivo de la situacion global de riesgo de la
entidad a fin de identificar debilidades para desarrollar un Informe y emitir
recomendaciones que permitan mitigar los riesgos del Centro de Informatica

de la Institucion.

1.7 Metodologia de Aplicacion

A continuacion se define la metodologia que sera utilizada en el proyecto

para comprender mejor y poder realizar un estudio objetivo:

La Auditoria en Base a Riesgos (ABR), es una normativa técnica que
identifica los riesgos de TI, el cumplimiento de los requisitos técnicos y medios
de verificacion mediante la Matriz de Riesgos que se usara para determinar los
puntos criticos a evaluar, los objetivos especificos de auditoria y los

procedimientos o pruebas de auditoria.

Para la Evaluacién Técnica Informética del Sistema de Informacion del
COMIL N° 10 se aplicara el estandar internacional COBIT Objetivos de Control
para la Informacion y Tecnologias (COBIT, en inglés: Control Objectives for
Information and related Technology) se origina en el ambito de la Auditoria de
Sistemas y esta orientado al control de las actividades y se dirige
principalmente a las gerencias, no solo se focaliza en los servicios de
explotacion sino que cubre todo el espectro relacionado con los sistemas y

tecnologias de la informacion. 2

2 Tomado de la URL : www.helkyncoello.wordpress.com/2008/12/08/itil-cobit-cmmi-pmbok-como-integrar-y-
adoptar-los-estandares-para-un-buen-gobierno-de-ti/
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COBIT tiene su base en los objetivos de control de ISACF actualmente
conocida como ISACA (Asociacion para el Control y Auditoria de Sistemas de
la Informacion), pero han sido mejorados de acuerdo a los actuales estandares
internacionales profesionales y especificos a la industria, este modelo de
referencia tiene la facilidad de adaptarse a cualquier tipo de negocio y los
objetivos de control que se han definido en el modelo pueden ser aplicados
independientemente del ambiente, plataformas y madurez tecnoldgica de la
organizacion, por ello es necesario aplicar este estandar a la Evaluacion

Técnica Informética.

COBIT, es una herramienta desarrollada para ayudar a los
administradores de negocios a entender y administrar los riesgos asociados
con la implementacién de nuevas tecnologias y demostrar a las entidades

reguladoras e inversionistas, que tan efectiva es su tarea.

Se ha definido a COBIT como: "una estructura de relaciones y procesos
para direccionar y controlar la compaifiia para lograr la consecucion de los
objetivos del negocio, entregando valor agregado mientras se administra el

riesgo en funcion del ambiente de sistemas y sus procesos".
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2.1

CAPITULO 2

FUNDAMENTO TEORICO

Introduccion

La importancia que las Tl han alcanzado hoy en dia es enorme. Ha
dejado de ser una herramienta de soporte y/o un area accesoria para

convertirse en algo totalmente necesario para cualquier empresa.

La primera generacion de computadoras estaba destinada a guardar los
registros y monitorear el desempefio operativo de la empresa, pero la
informacion no era oportuna ya que el analisis obtenido en un dia determinado
en realidad describia lo que habia pasado una semana antes. Los avances
actuales hacen posible capturar y utilizar la informacién en el momento que se
genera, es decir, tener procesos en linea. Este hecho no sélo ha cambiado la
forma de hacer el trabajo y el lugar de trabajo sino que también ha tenido un

gran impacto en la forma en la que las empresas compiten (Alter, 1999).

Es impensable concebir una empresa que no use las tecnologias de la
informacion para la gestion del dia a dia; desde las formas mas basicas como
el uso de una herramienta ofimatica o del correo electronico hasta
implantaciones de inteligencia de negocios y explotacion de datos. Pero de
cualquier modo, son muchos los problemas que se presentan al gestionar
estas Tecnologias de la Informacion, principalmente en el sentido de cémo
lograr que las Tl conlleven a una ventaja para la organizacién, como hacer que

las Tl sean una inversion con retorno y no solamente un gasto necesario.
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Es por ello que se han creado en la industria diversos marcos de trabajo
y mejores practicas que buscan eliminar estas problematicas. Estas mejores
practicas se han convertido en estandares de la industria, tales es asi que su
implantacion se ha transformado en los Ultimos afios en una necesidad para
aquellas empresas que deseen gestionar las Tl adecuadamente y lograr

ventajas de negocio de las mismas.

2.2 Tecnologias de la Informacion

La Tecnologia de la Informacion (Tl) se entiende como aquellas
herramientas y métodos empleados para recabar, retener, manipular o
distribuir informacion. La tecnologia de la informacidbn se encuentra
generalmente asociada con las computadoras y las tecnologias afines

aplicadas a la toma de decisiones (Bologna Walsh, 1997).

El desarrollo tecnol6gico es un proceso complejo, que implica mas que la
aceptacion de los adelantos materiales y técnicos, es un proceso cultural,
social y psicolégico, al cual corresponden cambios de las actitudes,
pensamientos, valores, creencias y comportamientos. La tecnologia es la
principal herramienta de trabajo del hombre, pero como toda herramienta, para
sacarle el maximo provecho, hay que conocerla y utilizarla correctamente, en
funcion de su impacto sociocultural, esto implica la construccién de una cultura
tecnolégica. Por cultura tecnolégica se entiende un amplio espectro que
abarca teoria y practica, conocimientos y habilidades, sumados a una actitud
creativa que posibilite a no ser espectadores pasivos en este mundo

tecnoldgico. La cultura tecnolégica debe aportar una vision integradora de
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todas las modalidades de la conducta humana y una concepcién del hombre
como una unidad que se compromete con todas sus potencialidades en todos

Sus actos.

La tecnologia de la Informacion (Tl) estd cambiando la forma tradicional
de hacer las cosas, las personas que trabajan en gobierno, en empresas
privadas, que dirigen personal o que trabajan como profesional en cualquier
campo utilizan la Tl cotidianamente mediante el uso de Internet, las tarjetas de

credito, el pago electrénico de la ndbmina, entre otras funciones.

El uso creativo de la tecnologia de la informacién puede proporcionar a
los administradores una nueva herramienta para diferenciar sus recursos

humanos, productos y/o servicios respecto de sus competidores (Alter, 1999).

2.2.1 Tecnologias de Informacion en la Empresa

Existe una relacion bidireccional entre la organizacion y sus sistemas de
informacion. La organizacion esta abierta a los impactos de los sistemas de
informacion y estos deben estar alineados con los objetivos de la organizacion.
Existen unos factores mediadores que influyen en la interaccion entre las

Tecnologias de Informacién y las organizaciones.
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Figura 2. 1 Centro de la Tecnologia de la Informaci  6n

Las TIC® pueden usarse simplemente para automatizar procesos
preexistentes, pero lo mas probable es que las actividades sean por lo menos
racionalizadas, para aprovechar las ventajas de la nuevas posibilidades que la
tecnologia crea, y en algunos casos los procesos requieren ser redisefiados
sustancialmente. Por lo tanto, los impactos sobre los procesos

organizacionales son notorios y pueden ser muy profundos.

No existe la madurez en relacibn con las empresas que adopten
practicas de gobierno de TI, muchas tecnologias se han incorporado a la
organizacion en respuesta a las necesidades inmediatas y al aumento de la
complejidad de los entornos de TI. Junto a ese factor es también la cuestién
del crecimiento o la expansion de las empresas, incluida la que conduce
ampliar sus instalaciones, no solo dentro del pais sino también en el

extranjero.

% TIC - Tecnologias de la Informacion y la Comunicacion.
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2.2.2  El Valor de la Informacién en las Empresas

Al implantar nuevas tecnologias de informatica y comunicaciones, los
patrones de trabajo y las habilidades que las empresas requieren, podran ser
muy diferentes de los que se tenian antes. Son vitales las capacidades
relacionadas con la informacion y las comunicaciones, estas tecnologias
ofrecen la posibilidad de desarrollar trabajos en la sede del cliente, o en la
residencia del trabajador, manteniendo en todo momento la necesaria

comunicacion e intercambio de informacion con la empresa.

La estructura organizacional se ve impactada por las Tecnologias de
Informacién de manera creciente, el enfoque tiende a dar trascendencia a los
procesos del negocio, y a considerar como menos importante la jerarquia de
administradores y supervisores. Las unidades organizacionales que funcionan
como mini imperios son a menudo ineficientes por su resistencia al cambio.
Cuando se implementan tecnologias informaticas y de comunicaciones, esas
unidades tienden a ser remplazadas por grupos mas sueltos, no asociados por
lineas funcionales, como mercadeo o produccién, sino a lo largo de la cadena
de negocios que afade valor a la materia prima para producir productos

finales.
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2.3

Introduccioén a la Auditoria Informéatica

Las empresas en general, con sus procesos internos son cada vez mas
dependientes de los recursos de Tecnologias de la Informacion (Tl), lo que
implica una creciente necesidad para que la gestion de riesgos en Tl no ponga

en peligro la continuidad del negocio.

Hace unos afios, el mercado de TI tenia una tendencia en buscar la
alineacion con el negocio. En este contexto, tenia el objetivo tactico y
operativo, y fue tratado en general como un centro de costos. Su papel
consistia en apoyar la estrategia de negocio y tenia que ser agil. Sin embargo,
el mercado actual muestra que la agilidad y la alineacion son importantes pero
no suficientes, tiene que ser un medio de activacion de la compafia, se
convierte en parte de la estrategia empresarial, que funciona de forma
totalmente orientada al servicio para que el area de Tl funcione aprovechando

la ventaja competitiva.

En Estados Unidos por ejemplo para negociar la Bolsa de valores de
Nueva York (NYSE), las empresas necesitan satisfacer los requisitos de la
Ley Sarbanes-Oxley (SOX) que consiste en monitorizar a las empresas que
cotizan en bolsa de valores, evitando que las acciones de las mismas sean
alteradas de manera dudosa. Esto, a su vez, determina la creacion de la
Public Company Accounting Oversight Board (PCAOB), que es la junta de

auditores de las sociedades cotizadas.

La mision de la PCAOB es establecer las normas de auditoria, control de
calidad, la ética y la independencia en relacion con los procesos de inspeccién

y emision de informes de auditoria. EI PCAOB recomienda que las compafiias
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utilicen un marco apropiado y reconocido en el mercado para evaluar sus
controles internos, y menciona especificamente el marco COSO (Committee of

Sponsoring Organizations) modelo de control utilizado en la Auditoria Interna.

En cuanto al gobierno de TI, el marco de trabajo de control de COBIT
para los procesos de Tl que mejor se adapta a los requerimientos de COSO,
se encuentra en un nivel mas estratégico, y sugiere el uso de otros marcos de
trabajo que pueden ser vistos como complementarios y necesarios a fin de

establecer un modelo de gobierno de TI.

231 Conceptos de Auditoria y Auditoria Informa  tica

Auditoria

Inicialmente, la auditoria se limito a las verificaciones de los registros
contables, dedicandose a observar si los mismos eran exactos. Por lo tanto
esta era la forma primaria: confrontar lo escrito con las pruebas de lo
acontecido y las respectivas referencias de los registros; con el tiempo, el
campo de accidon de la auditoria ha continuado extendiéndose, no obstante
son muchos los que todavia la juzgan como portadora exclusiva de aquel

objeto remoto, o sea, observar la veracidad y exactitud de los registros.

Con este criterio la Auditoria es el examen critico y sistematico que
realiza una persona o grupo de personas independientes del sistema auditado.
El auditor observa la exactitud, integridad y autenticidad de tales
demostraciones, registros y documentos. Y consiste en apoyar a los miembros

de la empresa en el desempefio de sus actividades. Para ello la Auditoria les

18



proporciona analisis, evaluaciones, recomendaciones, asesoria e informacion

concerniente a las actividades revisadas.

Objetivos de la Auditoria:

Mejorar la administracion mediante la implantacion de
recomendaciones;

Asegurar la ética en la administracion, por medio de un eficiente
control posterior;

Verificar la confiabilidad, oportunidad y pertinencia de la informacién
financiera y administrativa;

Poner de manifiesto y corregir las irregularidades, errores,
desviaciones o deficiencias de las operaciones;

Verificar que los recursos humanos, materiales y financieros hayan
sido debidamente controlados y aplicados a los programas,
actividades y propositos autorizados y que hayan sido utilizados de
manera eficiente, efectiva y econdmica;

Comprobar el cumplimiento de las disposiciones legales referentes a
la gestion administrativa y financiera;

Determinar si todas las rentas e ingresos resultantes de las
operaciones han sido correctamente determinados, cobrados y
contabilizados;

Evaluar los sistemas de control interno y formular recomendaciones

para mejorarlos.
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Auditoria Informética

Es el examen objetivo, critico, sistematico, posterior y selectivo que se
hace a la administracion informética de una organizacion, con el fin de emitir
una opinién acerca de la eficiencia en la adquisicion y utilizacion de los
recursos informaticos, la confiabilidad, integridad, seguridad y oportunidad de

la informacion y la efectividad de los controles en los sistemas de informacion.

Es parte de la Auditoria Operacional y consiste en la verificacion y
evaluacion de los procedimientos de informatica, sistemas y equipos de
computo, a fin de lograr una utilizacion mas eficiente y segura, que servira

para una adecuada toma de decisiones.

La auditoria informatica debe ser:

Objetiva, porque requiere un alto grado de independencia mental del

auditor, con relacion a los funcionarios y actividades de las

entidades auditadas.

» Critica, porque el auditor requiere de evidencias para poder emitir
una opinion sobre los procesos auditados.

e Sistematica, por cuanto se basa en normas, métodos,
procedimientos y técnicas de auditoria de sistemas.

» Posterior a las actividades, operaciones y decisiones tomadas por la
entidad vigilada.

» Selectiva a través de muestras. El auditor debe determinar el

tamafio de la muestra para poder, si es del caso, inferir

conclusiones generales.
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2.3.2 Tipos de Auditoria Informéatica

2.3.21 Auditoria Interna

Consiste en el examen y evaluacion de las transacciones y operaciones
financieras y administrativas de una entidad u organismo, como un servicio a
la alta direccion, realizada por auditores organizados en una unidad
administrativa de auditoria interna; las funciones de estos auditores deben
estar completamente desligadas de las actividades sujetas a su examen. Las
auditorias internas, ademas de sus funciones especificas, proporcionan la

asesoria técnica administrativa que les sea solicitada.

La unidad de auditoria interna debe tener el maximo grado de
independencia. La funcion del personal de auditoria es la evaluacion y
juzgamiento y no participa en los procesos de administracion, aprobacion,
contabilizacién o adopcion de decisiones dentro de la entidad y organismo. Su
participacion en las actividades de toma de inventarios fisicos, entrega
recepciones, avallos, remates, bajas y otros actos similares, se limitara a
observar dichas actividades, sin aprobar ni firmar los documentos respectivos,

debiendo informar separadamente.

2.3.2.2 Auditoria Externa

Es el examen critico, sistematico y detallado de un sistema de
informacion de una unidad econdémica, realizado por un Contador Publico sin
vinculos laborales con la misma, utilizando técnicas determinadas y con el
objeto de emitir una opinion independiente sobre la forma como opera el

sistema, el control interno del mismo y formular sugerencias para su
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mejoramiento. El dictamen u opinidn independiente tiene trascendencia a los
terceros, pues da plena validez a la informacién generada por el sistema ya
gue se produce bajo la figura de la Fe Publica, que obliga a los mismos a tener

plena credibilidad en la informacion examinada.

La Auditoria Externa examina y evalla cualquiera de los sistemas de
informacion de una organizacion y emite una opinion independiente sobre los
mismos, pero las empresas generalmente requieren de la evaluacion de su
sistema de informacion financiero en forma independiente para otorgarle
validez ante los usuarios del producto de este, por lo cual tradicionalmente se
ha asociado el término Auditoria Externa a Auditoria de Estados Financieros,
lo cual como se observa no es totalmente equivalente, pues puede existir
Auditoria Externa del Sistema de Informacién Tributario, Auditoria Externa del
Sistema de Informacién Administrativo, Auditoria Externa del Sistema de
Informacién Automatico etc. Y tiene por objeto averiguar la razonabilidad,
integridad y autenticidad de los estados, expedientes y documentos y toda

aquella informacién producida por los sistemas de la organizacion.

Una Auditoria Externa se lleva a cabo cuando se tiene la intencion de
publicar el producto del sistema de informacion examinado con el fin de
acompafar al mismo una opinion independiente que le dé autenticidad y
permita a los usuarios de dicha informacion tomar decisiones confiando en las

declaraciones del Auditor.
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2.3.3

Modelos de Control Utilizados en la Audito  ria

“COBIT, (Control Objectives for Information and related Technology), es
un marco de referencia de gobierno de Tl que relaciona procesos, recursos e
informacion con los objetivos de negocio de una organizacién para gestion y
control de las Tecnologias de la Informacion. Consiste en un conjunto de
documentos que define un marco de trabajo para permitir que las

organizaciones alcancen sus objetivos. *”

“ITIL (Information Technology and Infraestructure Library) es un estandar
para la gestion de los servicios de Tecnologias de la Informacién (TI). Su
objetivo principal es aportar un enfoque orientado al proceso para la entrega
de la infraestructura TI como un conjunto de servicios y el soporte directo de
esos servicios. Se centra en brindar servicios de alta calidad determinando la
forma de ejecutar procesos estandar ayudados de la tecnologia para lograr la

satisfaccion de las personas, usuarios de los servicios de TI. °”

“COSO La actual definicion del control interno emitida por The
Committee of Sponsoring Organizations of the Treadway Commission de los
Estados Unidos de Norteamérica, a través del documento denominado
“Control Interno-Marco Integrado” mejor conocido como el Modelo de Control
COSO, amplia el concepto de la siguiente manera: un proceso efectuado por
la Junta Directiva de la entidad, por la Administracién y por otro personal
disefiado para proporcionar a la administraciébn un aseguramiento razonable

con respecto al logro de los objetivos. © "

* Tomado de la URL: www.redindustria.blogspot.com/2009/01/cobit-itil.html
® Tomado de la URL: www.redindustria.blogspot.com/2009/01/cobit-itil.html
® Tomado de la URL: www.cemla.org/old/pdf/aud-991109-mex.PDF
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“La norma ISO/IEC 17799 (denominada también como ISO 27002) es un
estandar para la seguridad de la informacion publicado por primera vez como
ISO/IEC 17799:2000 por la International Organization for Standardization y por
la Comision Electrotécnica Internacional en el afio 2000, con el titulo de
Information technology - Security techniques - Code of practice for information
security management. Tras un periodo de revision y actualizacion de los
contenidos del estandar se publico en el afio 2005 el documento actualizado
denominado ISO/IEC 17799:2005. El estandar ISO/IEC 17799 tiene su origen
en Archivo:La norma britanica British Standard BS 7799-1 que fue publicada

por primera vez en 1995, 7"

“La norma ISO/IEC 27001 (Information technology - Security techniques -
Information security management systems - Requirements) fue aprobada y
publicada como estandar internacional en Octubre de 2005 por International
Organization for Standardization y por la comisibn International
Electrotechnical Commission. Especifica los requisitos necesarios para
establecer, implantar, mantener y mejorar un Sistema de Gestion de la
Seguridad de la Informacién (SGSI) segun el conocido “Ciclo de Deming”. Es
consistente con las mejores practicas descritas en ISO/IEC 17799 (actual
ISO/IEC 27002) y tiene su origen en la revisién de la norma britanica British

Standard BS 7799-2:2002. 8 "

" Tomado de la URL: www.ithews.ec/marco/000130.aspx
® Tomado de la URL: www.eserna.com/Interes/indexn.html
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Tabla 2. 1 Tabla Comparativa de Metodologias

COBIT

ITIL

COSO

ISO 27001

AUTORES

Organizaciones de
Tecnologias de
Informacién como ISACA

Brian Johnson, quien formo
parte del equipo del gobierno
britAnico que cred ITIL y
proveedores de servicios de

Tecnologias de Informacion

Organizaciones de
Tecnologias de Informacién
COSO

Proveedores de cualquier

tipo de producto / servicio

ALCANCE

Auditoria y control de
Sistemas de Informacion.
Alineamiento y gobierno
de Tecnologias de

Informacion

Tiene un enfoque sistematico
del servicio Tl centrado en los
procesos y procedimientos
junto al establecimiento de
estrategias para la gestion
operativa de la infraestructura
Tl

Proporciona un control
interno a la administracion
con un aseguramiento
razonable

con respecto al logro de los

objetivos

Requerimientos para
establecer un sistema de
gestion de seguridad de la
informacion dentro del
contexto de riesgos
generales de la

organizacion

TAMANO

Provee 34 procesos de TI,
210 objetivos de control
agrupados en cuatro

dominios

Dos libros centrales, que
cubren las areas de Soporte
del Servicio y Prestacion del

Servicio

El modelo identifica 3
Objetivos de control interno
y 5 componentes que

contienen 17 factores

Existen 39 categorias y
varios controles han sido
afiadidos para llegar a un
total de 133
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COBIT

ITIL

COSO

ISO 27001

DOCUMENTOS RESULTANTES

Certificacion de ISACA
para ser CISA Certified
Information Systems
Auditor. Reporte del
Auditor; no hay
certificacion formal para la

empresa.

La fundacion holandesa
"Exameninstituut voor
Informatica” (EXIN) y la
inglesa "Information Systems
Examination Board" (ISEB) en
estrecha cooperacién con la
OGCy el itSMF ofrecen
certificaciones en tres niveles:
» Foundation Certificate en
Gestion de Servicios TI.
* Practitioner Certificate en
Gestion de Servicios TI.
* Manager Certificate en
Gestion de Servicios T

Reporte de evaluacion; no
hay certificacion formal

Certificacion por entes

autorizados.

ORIENTACION

Gobierno Control y
Auditoria

Soporte del servicio y

Prestacién del servicio

Mejores practicas en la

Auditoria Interna

Sistemas de Gestion de
Seguridad de la

Informacion




Las caracteristicas de COBIT coloca en un nivel mas estratégico, en
comparacion con otros frameworks, las normas que complementan la Figura
2.2 llustra la posicion y los puntos de integracion de COBIT con respecto a

otros modelos.

we

Estratégico $stm tégic

Control de|
Tactico Procesos

Operacional mst ............ |6 ........................... e ——— 1

O
<« >

Figura 2. 2 Modelos, referencia y guias de mejores  préacticas puede
ser usado para establecer un modelo de gestion para las

organizaciones de TI.

Los ejecutivos pueden evaluar cual es el mejor modelo para satisfacer las
necesidades comerciales de sus empresas, pero esta claro que la regulacion
externa dirige con fuerza la adopciéon de COBIT en sus practicas de gobierno
de TI. Un factor muy importante es que el framework de COBIT como un
control de alto nivel, sefiala lo que debe ser controlado pero no dice cdmo. Se
adapta perfectamente a las mejores practicas para la gestion de los servicios
de TI que se describen en la IT Infrastructure Library (ITIL), se centra mas

procedimientos tacticos y operativos en relacion con los internos de TI.
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2.3.4 Principios de COBIT

Es el fundamento para las buenas practicas de seguridad, porque
proporciona directrices sobre la adopcion de un estandar de gobierno y control
de TI, cubre la seguridad y otros riesgos que se producen en los ambientes de

TI.

La seguridad no es un esfuerzo de una sola vez, se debe administrar el
esfuerzo aplicado a proteger el ambiente de trabajo sobre la base de las
consecuencias de un impacto de un problema de seguridad, donde la buena
seguridad mejorara la reputacion, la confidencialidad y la confianza de otros

con quienes se dirige el negocio, ahorrando tiempo y dinero.

A continuacién se presenta la figura 2.3 que sintetiza los principios de

COBIT.

Requisitos
Que cumple del negocio
con

Informacion
ala
empresa

Para poder P >
brindar empleadas en
ProcesosTI

Recursosde
Tl

Figura 2. 3 Principios de COBIT
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2.3.5

Estructura del Proceso de la Auditoria Inf  ormética

Definir el alcance de la auditoria es crucial para el dimensionamiento
como el esfuerzo necesario para llevar a cabo este proceso de control. Para
que esto se haga correctamente, es importante tener en cuenta la
preocupacién por los procesos de negocio, plataformas, sistemas y su
relacion, finalmente con las funciones y responsabilidades en la estructura

organizativa.

El siguiente paso es identificar los requerimientos de informacion
relacionados con los procesos de negocio. Para ello es esencial entender cuél
es la relevancia de cada proceso. Ademas es necesario identificar los riesgos

inherentes a los procesos de Tl y un nivel de control global.

Se debe seleccionar cuales son los procesos y plataformas que van a ser
auditados. Esto ayuda a centrarse en los temas mas relevantes, creando una
estrategia de auditoria, aqui es donde se evalla cuales son los controles
disponibles para los riesgos identificados, cuéles son los pasos y las tareas

necesarias para llevar a cabo la auditoria y cuales son los puntos de decision.

Generalmente la estructura del proceso de auditoria, aceptado
normalmente por el mercado comprende cuatro pasos 0 etapas principales,

como se muestra en el Cuadro 2.1.
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N

Identificacion y Documentacion

J
N

Evaluacion

Pruebas de Cumplimiento

Pruebas Sustantivas

e

Cuadro 2. 1 Estructura del Proceso de la Auditoria

Un proceso de Tl es auditado por la comprensiéon de los riesgos
asociados con los requerimientos del negocio y con las medidas de control

pertinentes para cada riesgo identificado.

Desde este escenario, se realiza la evaluacion del cumplimiento con las
pruebas que permitan verificar si un punto de control en particular esta

funcionando segun lo previsto.

Por dltimo, se ejecuta la sustanciacion de riesgos relacionados a los
objetivos de control que no son alcanzados. Esto puede hacerse mediante

técnicas de analisis o utilizando referencias alternativas.
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2.3.6 Fases de la Auditoria Informéatica

FASE I: Conocimientos del Sistema

Aspectos Legales y Politicas Internas. Sobre estos elementos esta
construido el sistema de control y por lo tanto constituyen el marco de

referencia para su evaluacion.

Caracteristicas del Sistema

» Organigrama del area que participa en el sistema
e Manual de funciones de las personas que participan en los procesos
del sistema

* Informes de auditoria realizadas anteriormente

Caracteristicas de la Aplicacion

Manual técnico de la aplicacion del sistema

* Funcionarios (usuarios) autorizados para administrar la aplicacion

* Equipos utilizados en la aplicacion de computadora

* Seguridad de la aplicacioén (claves de acceso)

* Procedimientos para generacion y almacenamiento de los archivos

de la aplicacion.

FASE IlI: Analisis de riesgos y amenazas

Identificacion de Riesgos

+ Dairios fisicos o destruccion de los recursos
» Pérdida por fraude o desfalco

+ Extravio de documentos fuente, archivos o informes
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¢ Robo de dispositivos o0 medios de almacenamiento
* Interrupcion de las operaciones del negocio
» Pérdida de integridad de los datos

« Ineficiencia de operaciones

Errores

Identificacion de las Amenazas

 Amenazas sobre los equipos
« Amenazas sobre documentos fuente

* Amenazas sobre programas de aplicaciones

Relacion entre recursos, amenazas Yy riesgos: La relacion entre estos
elementos debera establecerse a partir de la observacion de los recursos en

su ambiente real de funcionamiento.

FASE Ill: Analisis de controles

Codificacion de controles: Los controles se aplican a los diferentes
grupos utilizadores de recursos, luego la identificacion de los controles deben
contener una codificacion la cual identifique el grupo al cual pertenece el

recurso protegido.

Analisis de cobertura de los controles requeridos: Este analisis tiene
como proposito determinar si los controles que el auditor identific6 como

necesarios proveen una proteccion adecuada de los recursos.
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FASE IV: Evaluacion de Controles

Objetivos de la evaluacion

» Verificar la existencia de los controles requeridos

» Determinar la operatividad y suficiencia de los controles existentes

Plan de pruebas de los controles

* Incluye la seleccion del tipo de prueba a realizar.
» Debe solicitarse al area respectiva, todos los elementos necesarios

de prueba.

Pruebas de controles

FASE V: Informe de Auditoria

Informe detallado de recomendaciones

Evaluacion de las respuestas

Informe resumen para la alta gerencia: Este informe debe prepararse una

vez obtenidas y analizadas las respuestas de compromiso de las areas.

e Opinion: con relacion a la suficiencia del control interno del sistema
evaluado
» Hallazgos

« Recomendaciones

FASE VI: Seguimiento de Recomendaciones

Informes del seguimiento: Evaluacién de los controles implantados
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2.4

241

Analisis del Estandar COBIT

Introduccién a COBIT

COBIT (Control Objectives for Information and related Technology)
permite aplicar las mejores practicas de marketing para la gestién de riesgos
de Tl y a través de esta iniciativa, no sélo alcanzar la excelencia operacional,
sino también para establecer un modelo de gobierno que mantiene el area de
Tl integrados con los objetivos empresariales y ofrecer las condiciones

apropiadas para la compafia a alcanzar sus objetivos estratégicos.

El marco de trabajo de COBIT tiene un triple enfoque:

Enfocado al management: Puesto que provee a la Administracion de
una base de mejores practicas con las cuales se pueden tomar decisiones de

Tl e inversion.

Enfocado a los usuarios de IT : Debido a la seguridad que les brinda

para el control de objetivos y procesos.

Enfocado a auditores: Debido a que permite identificar problemas de

control de Tl dentro de la infraestructura de Tl de la compafiia.

La adopcion de COBIT no tiene por objeto controlar todos los procesos,
so6lo identifica los procesos de Tl que estan siendo afectados por los riesgos
del negocio con el fin de dar prioridad a la gestion de estos procesos. COBIT
es independiente de la plataforma adoptada en las empresas de TI, también
es totalmente independiente del tipo de negocio y el valor y la cuota de

tecnologia de la informacion que tiene en la cadena de produccién. Ademas es
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2.4.2

un marco de trabajo de control que indica lo que debe hacerse, pero no dice

como se debe hacer.

Descripcion de los Dominios de COBIT

El framework de COBIT sigue la premisa de que no se puede gestionar lo
gue no se mide, asi propone una serie de objetivos de control y sus
indicadores de desempefio en consecuencia, la adopcion de medidas de

manejo para mitigar riesgos y lograr los resultados deseados.

El framework COBIT provee los procesos de Tl agrupados en cuatro

dominios de la siguiente manera:

1. Planeary Organizar (PO)

El dominio de planificacion y organizacion comprende las tacticas
adoptadas por la organizacion de TI, y se refiere a la identificacion de la forma

en que pueden contribuir de la mejor manera los objetivos de negocio.

La vision estratégica de las Tl debe ser planeada, comunicada y
administrada desde diferentes perspectivas. Ademas, esta area abarca
también la organizacién de Tl y la infraestructura de la tecnologia que debe

implementarse en la organizacion.

El dominio de la planificacion y la organizacién facilita responder a las

preguntas que figuran a continuacion:

¢Las estrategias de Tl y de negocio estan alineadas correctamente?

¢La organizacion esta recibiendo el mejor uso posible de sus recursos?
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¢, Todos en la organizacién comprenden los objetivos de TI?

¢ Los riesgos son comprendidos y administrados?

¢La calidad de los sistemas de Tl son adecuados para las necesidades

de la empresa?

2. Adquirir e Implementar (Al)

Para que la estrategia de Tl se convierta en una realidad, las soluciones
tecnolégicas deben ser identificadas, desarrolladas o adquiridas, y como

resultado, éstas deben ser aplicadas e integradas en los procesos de negocio.

Asi, los cambios y el mantenimiento de los sistemas ya existentes son
manejados por este dominio para garantizar que las soluciones continden

atendiendo los objetivos del negocio.

Por lo tanto, el dominio de la adquisicion e implementacién responden a

las siguientes preguntas:

¢,Los nuevos proyectos que estén en camino ofrecen soluciones que

satisfagan las necesidades del negocio?

¢Los nuevos proyectos se llevan a cabo de manera que las entregas se

realizan dentro del tiempo asignado y dentro del presupuesto establecido?

,Los nuevos sistemas funcionaran correctamente cuando se

implementen?

¢Los cambios en la infraestructura se realizaran sin causar impactos

negativos en el funcionamiento de la empresa?
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3. Entregay Soporte (DS)

Este dominio se centra en la prestacion efectiva de los servicios
requeridos, y esto incluye la prestacion de servicios, gestién de la seguridad y
la continuidad de los servicios de TI, servicios de soporte, gestion de datos y el

funcionamiento de las instalaciones.

Es evidente para aquellos que han estudiado ITIL encontrar similitud en
los objetivos de control ya que COBIT aborda este dominio con las disciplinas
de ITIL, sin embargo COBIT se centra mas en el control y sefala lo que debe
ser controlado, en ningin momento el framework COBIT establece como

deben ser implementados.

Las practicas descritas en ITIL ofrecen mas detalles para que se
estructuren los procesos que son ejecutados, por lo que ITIL y COBIT pueden

ser integrados sin problemas.

El dominio de entrega y soporte demanda que las administraciones

respondan las siguientes preguntas:

¢ Los servicios de Tl son otorgados organizadamente con las prioridades

del negocio?

¢,Los costos de Tl se han optimizado?

¢cLa fuerza de trabajo es capaz de utilizar los sistemas de manera

productiva y segura?

¢Hay niveles apropiados de confidencialidad, integridad y disponibilidad

de seguridad de la informacién?
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4. Monitorear y Evaluar (ME)

El dominio del monitoreo y evaluacion considera que todos los procesos
de Tl deben ser evaluados regularmente en el tiempo, considerando su calidad

apegado a los requisitos de control.

Este es el dominio que incluye la gestion del rendimiento, la supervision
de los controles internos, el cumplimiento de leyes y reglamentos especificos,

y el gobierno propiamente dicho.

Los procesos de este dominio son tratados con el fin de responder a las

siguientes preguntas de gestion:

¢ El rendimiento de las Tl se miden con el fin de identificar los problemas

a tiempo antes de que sea tarde?

¢La gestion garantiza los controles internos sean efectivos y eficientes?

¢Hay alguna manera de que el rendimiento de las Tl estén relacionados

con los objetivos de negocio?

¢,Hay niveles apropiados de confidencialidad, integridad y disponibilidad

en la seguridad de la informacion?

Los siguientes cuadros muestran los 34 Objetivos de Control de alto nivel
de COBIT, sus puntos de interaccion con otros elementos y su relacion con la

Gerencia de TI.
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Cuadro 2. 2 Dominios y Proceso de COBIT 4.1

Planeary Adquirir e Monitorear y

. All. ldentificar
PO1. Definir un Plan soluciones

Estratégico de Tl automatizadas (I\e/lvgllljall\:lgllﬁltorear y
D_Sll- D%ﬁmr - | desempefio de TI

PO2. Definir la AI2. Adquirir niveles de servicio

Arquitectura de la maﬁtengr sofKNare DEZ. il

Informacién de aplicacién los servicios

prestados por
terceros

PO3. Determinarla  A13, Adquirir y DS3. Administrar

Direcci 6n = ME2. Monit
it mantener - Monitorear y
Tecnologica Arquitectura de Sl SRS evaluar el control
tecnologia ol interno
o DS4. Garantizar
PO4. Definir los un servicio
procesos de TI’I la Al4. Facilitar la continuo
?é%%rilcl;ae(:m ylas operacion y uso DS5. Garantizar la | ME3. Garantizar el
seguridad de los cumplimiento de la
Al5. Adquirir SRSEE fnormativa

PO5. Administrar las

recursos de TI DS6. Identificar y
inversiones de TI

asignar costos
DS7. Educary

entrenar a los ME4. Proporcionar

PO6. Comunicar | : '
oggti\%; dlé d(i:%ccc:)i%n ES LGOS gobierno de Tl
y aspiraciones de la DS8. Administrar

gerencia mesa de servicio y
los incidentes
DS9. Administrar
la configuracién
DS10. Administrar
los problemas.

PO7. Administrar los
Recursos Humanos

PO8. Gestionar la o DS11. Administrar
calidad Al6. Admlnlstrar los los datos.
cambios DS12. Administrar
| ambiente fisico.
PO9. Evaluar 2 o
administrar Rigsgos Al7. Instalary DS13. Administrar
de TI acreditar soluciones 125 operaciones.

y cambios

PO10. Administrar
Proyectos

Disciplinas ITIL Sarbanes-Oxley

° PMBOK - Project Management Body of Knowledge: Estandar en la Administracion de proyectos.
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Cuadro 2. 3 Los 34 Objetivos de Control relacionado

GESTION DE GESTION DE ORGANIZACION ASEGURAMIENTO
PROYECTOS ADMINISTRACION Y METODOS DE LA CALIDAD
PO1 PO3 Po4 POS
PO2 POS MmE 3
POS PO7
PO10 PO9
0s6 053
ose DESARROLLO DE PRODUCCION
. SISTEMAS
mME2 I
MEQ
DESARROLLO MANTENIMIENTO INSTALACIONES SOPORTE PROCESAMIENTO REDES Y SOPORTE Y SOPORTE
DE SSTEMAS DE SISTEMAS TECNOLOGICAS USUARIO DE DATOS COMUNICACQION PLATAFORMA TéCNKO
Al A2 Al 0s1 All 0s12 os1 059
MN17 als ars 052 a7 0513 0510
A116 057
0ss 0s s

s con la Gerencia de TI




2.4.3

Antecedentes Empresariales Aplicando el Estan  dar COBIT

Una ventaja importante de COBIT es que proporciona una lista completa
de los procesos que se pueden utilizar para evaluar, controlar y supervisar las
actividades y responsabilidades, sin embargo no todos ellos deben ser
aplicados estrictamente. Alternativamente, los procesos se pueden combinar

segun las necesidades de la empresa.

A continuacidn se sefialan algunas empresas que han aplicado el

framework COBIT:

“Se realizd una evaluacion del riesgo tecnologico para las Instituciones
financieras controladas por la Superintendencia de Bancos y Seguros del
Ecuador. Las etapas y actividades planteadas para la metodologia de
evaluacion del riesgo tecnoldgico, permitieron alcanzar los objetivos
propuestos al inicio del proyecto obteniendo un valor cuantificable del grado de
cumplimiento en cada uno de los aspectos asociados a la tecnologia de

informacion requeridos para la administracion del riesgo operativo.

Se establecié los objetivos de control de COBIT satisfaciendo los
requerimientos normativos de Tl. Reflejado en el mapa de riesgo tecnoldgico
las mediciones de madurez e importancia de los procesos de tecnologia de
informacion y se validd la consistencia y efectividad de la metodologia por
medio de la implementacién de un plan piloto en una Institucién financiera
controlada por la Superintendencia de Bancos y Seguros. La determinacion
del grado de madurez actual y objetivo para cada proceso de Tl permitié
obtener resultados mas ajustados respecto de la situacién real de una

Institucion financiera.
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Se sefialan que desde el punto de vista de ITIL, una de las buenas
practicas de tecnologia de informacion, la presente metodologia incorpora el
modelo de mejora continua del servicio, que establece la vision (cumplimiento
normativo), la evaluacion de la situacion actual (etapa B y nivel de madurez
actual), el planteamiento de objetivos (nivel de madurez objetivo), el método
para alcanzar los objetivos (recomendaciones), y las mediciones y métricas

para evaluar la consecucién (mapa de riesgo tecnolégico). *°

“Se desarroll6 una Auditoria Informatica, en la Unidad Ejecutora
Operacion de Rescate Infantil ORI, basada en el marco de referencia COBIT y
sus cuatro areas de trabajo. Para poner en marcha la auditoria fue necesario
realizar: entrevistas, aplicacion de encuestas, inspecciones y recopilacion de la
informacion propia del ORI, con el fin de elaborar diferentes informes, los
mismos que sirvieron a los Directivos para la toma de decisiones, y sus

propuestas de mejora.

El producto final de esta auditoria fueron dos informes finales, un
ejecutivo y un detallado, el primero fue entregado al Director del Departamento
de Informatica con una vision global de los principales eventos encontrados en
la Institucion, mientras que el informe detallado identifico claramente cada uno
de los objetivos de COBIT con sus respectivas observaciones, causas, efectos
y recomendaciones, este informe fue entregado tanto al Director de
Informatica como al Director Ejecutivo, para que se te tomen las decisiones

mas acertadas. Las principales propuestas de mejora recomendadas por esta

% Tomado de la TESIS: METODOLOGIA DE EVALUACION DEL RIESGO TECNOLOGICO EN LAS
INSTITUCIONES DEL SISTEMA FINANCIERO ECUATORIANO UTILIZANDO COBIT; Por: Katalina del
Rocio Coronel Hoyos (2008) ESPE.
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tesis se basaron en la implementacion de un plan estratégico acorde a las
metas reales de la organizacion, un plan de mejoramiento empezando por el
soporte al usuario mediante la creacion de una mesa de servicio y
reestructurar la ubicacion fisica del Departamento de Informatica para poseer

una verdadera seguridad fisica y l6gica. **”

“En la Empresa Minga S.A se realiz0 una Auditoria de Sistemas
Informatica utilizando COBIT Objetivos de Control para tecnologia de la
informacion al Departamento de Tecnologia, se ha elaborado un examen
critico evaluando la eficiencia y eficacia de los procesos informaticos los
cuales contienen las observaciones tanto de los auditores como del jefe de
tecnologia, para mejorar la situacion de la empresa; se presenté el informe
referencial de prevencion contra el delito informatico que tiene algunas
sugerencias de seguridad de manera genérica que se deberian llevar a cabo

en cualquier empresa.

Concluyendo asi que el Departamento de Tl cumple los objetivos
planteados con eficacia, pero no existe forma de medir cuantitativamente ni
cualitativamente la eficiencia de cada proceso, causando que tanto el personal
técnico, como los usuarios y los mandos gerenciales no conozcan el
verdadero impacto, que le representa a la empresa, la inversion realizada en
tecnologias de la informacién, mencionan que las guias de auditoria de COBIT

son demasiado extensas para ser aplicadas en las PYMES de Ecuador. Cada

! Tomado de la TESIS: AUDITORIA INFORMATICA DE LA UNIDAD EJECUTORA OPERACION RESCATE
INFANTIL (ORI) Y SUS 21 COORDINACIONES PROVINCIALES APLICANDO EL ESTANDAR COBIT; Por: Gordillo
Gutiérrez Andrea De Los Angeles, Zurita Lozada Moénica Jimena (2008) ESPE.
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empresa es unica en si misma y por lo tanto el Departamento de Tl debe
acoplarse y buscar las soluciones mas viables que cumplan con la seguridad,
confiabilidad e integridad, el tener solo una persona que se encargue del
desarrollo de software, administracion BD y Soporte a usuarios hace que los
servicios que brinda el Departamento de Tl a la empresa sean postergados y
gue no exista una planificacion adecuada con la cual se pueda verificar que se

cubren las necesidades informaticas de la empresa. *2”

2 Tomado de la TESIS: AUDITORIA DE SISTEMAS INFORMATICOS EN LA EMPRESA MINGA S.A. Y SU
SUCURSAL UTILIZANDO COBIT; Por: Castellano Diana Alejandra, Yonfd Guerrero Bengy Xavier (2009) EPN.
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CAPITULO 3

APLICACION DE LA AUDITORIA INFORMATICA UTILIZANDO E L
ESTANDAR COBIT EN EL COLEGIO MILITAR No.10 “ABDON

CALDERON"

3.1 Recopilacion de Informacion

3.1.1 Compilacion de las Actividades del COMIL N °© 10

El Colegio Militar N° 10 “Abd6n Calderén” nacié como Casa Maternal el
28 de Noviembre de 1.953, En 1.961, la Direccion Provincial de Educacion de
Pichincha autorizé el funcionamiento de la Escuela del Ejército “Abdon
Calderén”. En 1.996, por disposicion de la Direccion de Educacién de la
Fuerza Terrestre, se fusionan el Jardin de Infantes, la Escuela y Colegio en la
Unidad Educativa del Ejército “Abdon Calderén”. En 1.984 se autoriza la
creacion del Colegio del Ejército. Desde 1999 se crea el Colegio Militar N°10

“ABDON CALDERON".

Actualmente es una Institucion puablica y su Mision es impartir una
educacion integral a la nifiez y juventud en los niveles inicial, basico y
bachillerato técnico que contribuya al desarrollo de la sociedad ecuatoriana, a
través de un Modelo Pedagdgico por competencias, dentro de un marco de

lealtad a la Institucién, disciplina consciente y practica permanente de valores.

Tienen como Vision ser una Institucién educativa humanista, técnica y
con una formacion integral, mediante la ejecucién de un sistema educativo

moderno, eficiente y eficaz, con reconocimiento nacional e internacional,
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teniendo como fundamento la Identidad Nacional, el fortalecimiento de
valores, la investigacion, el fortalecimiento del idioma inglés, el trabajar bajo un
sistema de gestion de calidad educativa, utilizando un curriculo con enfoque
de competencias que relaciona el mundo laboral con el educativo para lograr
bachilleres técnicos con especializacion en funcion de las necesidades de

desarrollo del pais. **

3.1.2 Compilacion de las Actividades de la Direcci6 n de Tecnologias de

Informacion dentro de la Institucion

El COMIL No.10 "ABDON CALDERON", cuenta a nivel de Direccion de
Tecnologia de Informacion con el Departamento Informatico denominado
“Centro de Informatica”. La mision del Centro de Informatica es proveer y
administrar, los servicios que satisfagan las necesidades informaticas, con el
propoésito de apoyar a los usuarios de manera eficiente en sus funciones y en

los procesos administrativos de la organizacion.

La Institucion dispone a nivel de su estructura tecnologica de un total de
230 computadoras y 45 impresoras, para abastecer las necesidades
académicas de 2503 cadetes y administrativas de 240 empleados militares y
civiles del plantel. Para brindar soporte técnico a esta cantidad de
computadoras y a los usuarios de las mismas el Centro de Informatica de la
Institucién tiene tres personas a su cargo. Ademas del recurso computacional

mencionado anteriormente cuenta con una red administrativa con 48 puntos

B Tomado de la URL: www.comill0ac.edu.ec/
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de red en el bachillerato y 10 puntos de red en EGB, y una red académica

con 88 puntos de red en bachillerato y 19 puntos de red en EGB.

En la parte de software la Institucion cuenta a la fecha con 6 sistemas y
programas, los mismos que son utilizados por el personal administrativo del
COMIL N° 10, para efectuar los trabajos de las diferentes dependencias: El
Sistema Integrado Educativo: académico, de secretaria y de colecturia. El
Portal web de la Institucion. El Sistema integrado de gestion documental del

Estado. El Sistema de Contratacion Publica.

3.1.2.1 Funciones del Centro de Informética

Dentro de las funciones que realiza el Centro de Informatica del COMIL

No.10 "ABDON CALDERON" son las siguientes:

* Programar y desarrollar los sistemas, las bases de datos adquiridas por
la Unidad Educativa.

* Realizar el estudio e investigacion de aplicacion y combinacion de
medios multiples asociados con computacion, de acuerdo a las
necesidades.

* Realizar el estudio sobre nuevos programas y dar orientacion al
personal técnico sobre los mismos.

» Asistir técnicamente sobre instalaciones, actualizacion, funcionamiento
y mantenimiento de hardware y software.

e Llevar un registro de todos los programas implementados en el

establecimiento educativo.

14 EGB - Educacion General Basica, COMIL-10.
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» Asesorar a los usuarios de la Institucion sobre la correcta utilizacion de
la informacién procesada.

* Operar la Unidad Central de Proceso y velar por el funcionamiento de
las redes de comunicacion y terminales distribuidos en el
establecimiento.

* Administrar el sistema fisico y realizar el plan de mantenimiento de los
equipos, coordinando con empresas especializadas.

* Mantener actualizados los sistemas de respaldo de la informacién.

* Preparar y difundir normas y procedimientos que deban utilizarse en el
manejo de los equipos.

* Determinar las normas de seguridad de los sistemas.

» Coordinar las actividades de capacitacion profesional del personal del
Centro de Informatica.

» Establecer controles de entrada y salida de informacion.

3.1.3 Organigrama Funcional del Colegio Militar No. 10 “Abddén Calderén”

En la Figura 3.1 se observa el organigrama funcional de la Institucién, en
la cual se puede identificar los niveles de Direccidbn como son: Rectorado,
Vicerrectorado, Centro de Informéatica, Departamentos: Académico,

Investigacion y Evaluacion Educativa, Administrativo y Finanzas.

Todos estos organismos constan de una estructura interna que apoya los

objetivos encargados a cada una de las Direcciones.
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Figura 3. 1 Organigrama funcional de la Institucion

Los niveles de Direccién estan liderados por la Direccidén Ejecutiva que es

Institucion.

El Departamento Informéatico de la Institucion denominado Centro de
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COMIL N° 10

el Rectorado y que brinda el respaldo necesario a todas las Direcciones
Departamentales. Este apoyo se fundamenta en un proceso que cumple

politicas militares a las que permiten fortalecer las areas principales de la

Informatica reporta directamente al Rectorado a nivel de Direccion, éste nivel

jerarquico en que se encuentra dentro del organigrama, permite observar que




el servicio apoya ademas del Rectorado a los Departamentos: Académico,

Investigacion y Evaluacion Educativa, Administrativo y Finanzas.

3.1.4 Estructura Interna del Departamento Informati  co

En el Centro de Informatica de la Institucion elaboran tres personas las

cuales cumplen la siguiente estructura como muestra el cuadro 3.1:

JEFE DEL CENTRO DE
INFORMATICA

(Adm. Base de Datos, Software)

ASISTENTE CENTRO DE ASISTENTE CENTRO DE
INFORMATICA INFORMATICA

(Adm. Redes y Telecomunicaciones) (Adm. Hardware)

Cuadro 3. 1 Estructura Interna del Centro de Inform  atica

El Centro de Informatica es el pilar fundamental para lograr la agilidad
administrativa y de control de informacion existente en toda la Institucion.
Cuenta con una infraestructura de hardware repartida en todas las oficinas de
cada uno de los Departamentos; ademas brinda servicio de tecnologia de la
informacion a los usuarios tanto académicos como administrativos, militares y

civiles del plantel.

50



3.15 Caracteristicas de los Sistemas y Ambiente de Tecnologias de

Informacién

JEFE DEL CENTRO

Areas:
Rectorado Vicerrectorado
Dpto. Académico

Dpto. de Investigacion y
Evaluacion Educativa

Dpto. Administrativo
Dpto. De Finanzas

HARDWARE Y

DE INFORMATICA
HELP DESK

Base de Datos: SQL Server
2000

Conectividad: LAN

Sistema Operativo:
Windnwe XP QP

REDES Y
SERVIDORES

Cuadro 3. 2 Ambiente de Tecnologias del Centro de |  nformética

El Jefe del Centro de Informatica realiza las siguientes funciones:

Asiste técnicamente sobre instalaciones, actualizacion,
funcionamiento y mantenimiento preventivo de hardware, software y
redes de toda la unidad. Lleva un control de los recursos
computacionales (hardware, software, redes y telecomunicaciones)
gque posee el COMIL N° 10.

Establece normas de seguridad de uso de, computadoras, redes y
software de la unidad. Realizando un Plan informatico anual en
coordinacion con las autoridades de la Institucion.

Coordina con los jefes departamentales para la elaboracion del Plan
de Mantenimiento preventivo y correctivo de los recursos

computacionales y de redes de la unidad y también coordina las

51



actividades de capacitacion profesional del personal del Centro de
Informatica.

Asesora y mantiene actualizada la pagina web interactiva del COMIL
N° 10 para consulta de todas las actividades de la Institucion.
Coordina la adquisicion de equipos informaticos y técnicos que la
Institucidon requiera, formando parte de la comision de adquisiciones.
Mantiene actualizados los respaldos de la informacion que generan
los sistemas académicos y administrativos de la Institucion. Ejecuta y
supervisa estrategias de respaldos y recuperaciéon de la base de
datos aplicando también la definicibn de procedimientos de
contingencia.

Administra y supervisa los sistemas operativos y servidores
relacionados.

Monitorea y optimiza el funcionamiento y rendimiento de las bases de
datos.

Administra usuarios y roles a nivel de bases de datos acorde a los
requerimientos de las aplicaciones y asigna permisos para la

utilizaciéon de la base de datos.

El Administrador de Redes y Telecomunicaciones realiza las siguientes

funciones:

Asiste técnicamente sobre instalaciones, actualizacion,
funcionamiento y mantenimiento preventivo de las redes de toda la
unidad.

Revisa y mantiene las cuentas de correo electronico que dispone la

Institucion y brinda el servicio al personal que lo solicite.

52



Administra las redes y subredes del Colegio Militar, con el fin de
agilitar los procesos en la Institucion. Asesora a los usuarios de la
Institucién sobre la correcta utilizacién de los equipos e informacién
procesada.

Brinda soporte técnico a los usuarios de la red que intervienen en
todos los sistemas académicos, administrativos, financieros. Instala y
ejecuta las normas de seguridad en la utilizacién de los sistemas y
paquetes educativos utilizados en la red.

Establece controles de entrada y salida de informacién que requieren
y emiten los sistemas de informacion del COMIL N° 10. Ejecuta y
supervisa el mantenimiento a los servicios de comunicacion de datos
(Internet, mensajeria).

Disefia, gestiona y ejecuta el mantenimiento a las redes de
ordenadores, tanto fisica (redes de acceso, inalambricas Opticas),
l6gicas  (protocolos, arquitecturas), utilizando los avances

tecnologicos en el area.

El Administrador de Hardware realiza las siguientes funciones:

Asiste técnicamente sobre instalaciones, actualizacion,
funcionamiento y mantenimiento preventivo de hardware de las
dependencias administrativas del COMIL N° 10.

Realiza el mantenimiento preventivo de los computadores de los
laboratorios de computacion y del personal administrativo en
coordinacion con el Jefe del Centro de Informatica.

Lleva un registro KARDEX de las computadoras de la Institucion y

lleva un registro de control diario de los equipos asignados.
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3.2

3.2.1

* Localiza y corrige fallas de funcionamiento de hardware y software,
configura equipos, detecta y elimina virus informaticos. Instala
equipos, dispositivos y verifica su correcto funcionamiento.

e Instruye a usuarios sobre la operacidon y manejo de equipos y
paquetes informaticos. Instala y mantiene aplicaciones, sistemas
operativos y paquetes informaticos.

* Elabora lista de insumos, materiales, repuestos y herramientas
necesarias para las labores de mantenimiento del hardware y

software.

Auditoria de la Gestién de TI

Seleccidn de los Procesos y Escenarios hacer  Auditados

Para tener un criterio del marco de trabajo se sigue un estandar de
auditoria general y los criterios del modelo de COBIT que proporcionan un
marco de referencia y de trabajo estandarizado, que involucran documentos

con temas clasificados a través de dominios, procesos y actividades.

Para identificar las areas que seran auditadas, se usara una matriz de
riesgos y encuestas para trabajar con ellas durante todo el proceso de pre
auditoria y que sirven para hacer el analisis de prioridades que dara
informacion de fuentes directas como la Direccion, la Administracion de Tl y

usuarios finales, para hacer la priorizacion y la auditoria informatica.

54



3.2.2

Proceso de Recopilacion de Informacion para | a Seleccion de

Prioridades y Riesgos

Antes de empezar a recopilar la informacion se ha preparado al personal
y a los directivos para entender lo que significa aplicar el estdndar COBIT en la
Institucién, que beneficios se pueden obtener, cuales son las areas en las que
se enfocara el estudio general y cual es el proceso que se seguira para

seleccionar las actividades a ser auditadas.

Este estandar no solo se puede usar como herramientas de auditoria
sino también como una buena practica de control periodico, seguimiento y
evaluacion de riesgos en el area de TI. De esta manera se han ido
introduciendo los términos que se usan para evaluar la situacion del

Departamento Informético.

Se empleara técnicas de recopilacion de evidencias que se detallan a

continuacion:

Revision de las estructuras organizacionales de sistemas de

informacion.

* Revision de planes de Tl, documentos que inician el desarrollo del
sistema, historia de cambios a programas, manuales de usuario,
especificaciones de bases de datos, listados de programas.

« Entrevistas con el personal apropiado, las cuales deben tener una

naturaleza de descubrimiento no de acusatoria.

* Observacion de operaciones y actuacion de empleados.
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* Auto documentacién, el auditor prepara narrativas en base a su
observacion, cuestionarios de entrevistas realizados y aplicacion de
técnicas de muestreo pruebas (de cumplimiento o sustantivas).

» Checklist, en la conduccion del caso de estudio para comprobar las
tareas implementadas en el Centro de Informatica.

* Matriz RACI, para delimitar las actividades y los responsables en la
conduccion del caso de estudio.

» Tabla de observacion de tareas, para revisar las politicas y planes
existentes de tecnologia.

» Hallazgos encontrados, los resultados encontrados en el diagndstico

de analisis de resultados.

Se utiliz6 una matriz de riesgos Implementada por ISACA, Cobit
Implementation Tool Set indicado en la tabla 3.1, que permite realizar el
analisis de riesgos y en base a ese analisis priorizar los objetivos de control
gue seran evaluados ya que resultaria demasiado laborioso y muy extenso el
aplicar la auditoria en todos los procesos y objetivos de control que comprende
el estandar de COBIT, por lo que para este caso se ha decidido realizar una
seleccién de los procesos que en base a las entrevistas realizadas y a los
resultados obtenidos se consideraron los objetivos de control mas importantes.
La informacion se recopilé en base a entrevistas y encuestas que se las puede

ver en la seccion de anexos como Anexo B.
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3.221

Matriz de Riesgos

Esta matriz ayuda a identificar y realizar un analisis exhaustivo de los
riesgos, permitiendo determinar los objetivos de control que seran

considerados para la evaluacion.

Se ha tomado como referencia la matriz de evaluacion del riesgo de
ISACA de la tabla 3.1. Para llenar este formulario se ha tomado en cuenta las
respuestas emitidas por los encuestados y entrevistados, con esta informacion
se ha realizado un resumen que ayuda a calificar las actividades de acuerdo al

orden de importancia y de riesgo.

Unificando dicha informacion y tabulando por cada uno de los Dominios
de COBIT, se selecciona los que resulten con mayor grado de importancia y

gue pueden ser aplicados en la Institucion.

Cuyo enfoque principal se centra en el nivel de riesgo que el encuestado
identifica en cada una de las actividades y del andlisis realizado en cada

evaluacion, mediante el levantamiento de informacion del formulario:

» En la seccion titulada Importancia se puede tener resultados como:
- Menos importante 1
- Mas importante 5

* El segundo parametro es el Funcionamiento en el que se identifica
cual es el nivel de funcionamiento actual, puede tener resultados
como:
- No se realiza 1

- Serealiza 5
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En la seccion de No se aplica se sefala con una X los procesos de
control que se determinen no funcionales.

La seccion de Quién lo realiza permite identificar especificamente
las actividades que corresponden al Departamento Informatico, para
lo cual existen varias alternativas:

- Puede ser realizado por el Departamento de Sistemas

- Puede ser realizado por Otros dentro de la misma Institucién.

- Por Externos como outsourcing o contratados para tareas

especificas

- No conoce puede existir la posibilidad de que la persona consultada

no esté al tanto de quien es el encargado.

El siguiente item trata de identificar si las actividades son controladas
y formalizadas:

- Auditado o No si se ha realizado anteriormente alguna evaluacion.

- A través de documentos aprobados por la administracion de la
Institucion, a estos controles se los llama: Formalizado o No.

El siguiente parametro indica quien es el Responsable , es decir cual
es la persona encargada de las tareas relacionadas con la actividad
consultada.

Por ultimo se tiene la seccion de IMPACTO en la cual se busca medir
el riesgo y se han planteado las siguientes posibilidades:

- Alto

- Medio

- Bajo
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- Inmaterial

- No esta seguro

La informacion levantada de esta matriz serd tomada como parte

principal de la seleccidon de las areas auditables.

En el Anexo A se presenta un cuadro resumen de la Evaluacion
Informatica, que proporciona una indicacion por proceso y dominio de TI

aplicados en el proyecto.

59



Tabla 3. 1 Matriz de Riesgos

EVALUACION DEL RIESGO

Calificar de 1 a 5 segun lo

Responsable

RIESGO [ siguiente: : IMPACTO
Importancia : 1 menos que lo realiza
importante, 5 mas importante
Funcionamiento: 1 no se
realiza, 5 se realiza
No se aplica: X no se aplica
Auditado: Si - se esta auditando
frecuentemente, No - no se %
realiza auditoria E Responsable
Formalizado : Existe un contrato %
de servicio o se tiene claramente | o
o documentado el proceso (Sl o K
5o N 9 g
© | E 8 | Responsable : Nombre del S © 8 >
el g C_DG- responsable (o No sabe) S wl| 8] o @ |
8|8 | o |Impacto: Medicion del riesgo g 2ls|8|® ° o
2| £ | o |Alto, Medio, Bajo, Inmaterial, No 81 8|le|o|E]|E oS |alg|®
E | T | Z |estaseguro 2518121218 Ilsldlel2
PROCESOS DE IT
PLANIFICACION Y
ORGANIZACION
PO1 Definir un Plan Estratégico | Departamento Jefe de
5| 5 de TI de Sistemas No | Si | Sistemas Alto
PO1.1 - Administracion del | Departamento Jefe de
5/ 1 valor de Tl de Sistemas No | Si | Sistemas Medio
PO1.2 - Alineacion de TI
5| 5 con el negocio Otros No | Si | Direccion Alto
PO1.3 - Evaluacion de
desempefio y la capacidad Equipo de
5| 5 actual Otros No | Si | Evaluacién Alto
PO1.4 - Plan Estratégico de | Departamento Jefe de
5/ 1 Tl de Sistemas No | Si | Sistemas Alto
PO1.5 - Planes tacticos de | Departamento Jefe de
5| 1 Tl de Sistemas No | Si | Sistemas No esta seguro
PO1.6 - Administracion del | Departamento Jefe de
5/ 5 Portafolio de TI de Sistemas No | Si | Sistemas Medio
PO2 Definir la Arquitectura de la
1| 1|X |lInformacién No | No Inmaterial
PO3 Determinar la Direccion
1| 1|X |Tecnoldgica No | No Inmaterial
PO4 Definir la Organizacion y las | Departamento Jefe de
5| 5 Relaciones de Tl de Sistemas No | Si | Sistemas Alto
PO4.1 - Marco de trabajo Departamento Jefe de
5/ 1 de procesos de Tl de Sistemas No | Si | Sistemas Medio
PO4.2 - Comité Estratégico | Departamento Jefe de
5/ 5 de TI de Sistemas No | No | Sistemas Medio
PO4.3 - Comité Directivo de | Departamento Jefe de
5| 5 TI de Sistemas No | Si | Sistemas Medio
PO4.4 - Ubicacion
organizacional de la Funcion de
5/ 5 TI Otros No | Si | Administracion Alto
PO4.5 - Estructura Departamento Jefe de
5| 5 Organizacional de TI de Sistemas No | Si | Sistemas Alto
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Tabla 3. 1 Matriz de Riesgos (Continuacion)

Responsable

RIESGO . IMPACTO
que lo realiza
9]
©
IS
i
2]
PROCESOS DE IT n Responsable
()
2 © o
Q| o = o 3
8| 5|5 2 8| o| B z |8
o © 7]
5|58 s| [8ls|gls Sl
€139 Slw|Elg|l 8|8 2 g |9
g|lec|? alole|o]|5|E S|lo| 8|
2132 ol E|X|o| 5|5 2lo|T|E|o
£E|lo = ololulzlg|a </ Slm|lE|Z
PO4.6 - Establecer las Departamento Jefe de
5| 5 funciones y responsabilidades de Sistemas No | Si | Sistemas Alto
POA4.7 - Laresponsabilidad | Departamento Ingeniero de
5| 5 de control de calidad de TI de Sistemas No | Si | Soporte Alto
PO4.8 - Responsabilidad
sobre el riesgo, la seguridad y el | Departamento Jefe de
5| 5 cumplimiento de Sistemas No | Si | Sistemas Alto
PO4.9 - Propiedad de los Departamento Jefe de
5]/ 5 sistemas y datos de Sistemas No | Si | Sistemas Medio
Jefe de
5] 5 PO4.10 - Supervisién Otros No | Si | Sistemas Medio
PO4.11 - La segregacion de
5] 5 funciones No conoce No | No | No sabe No esta seguro
PO4.12 - Descripcién del
cargo para el personal de la Departamento Jefe de
5| 5 Informética de Sistemas No | Si | Sistemas Medio
PO4.13 - Personal clave de | Departamento Jefe de
5| 5 Tl de Sistemas No | Si | Sistemas Alto
PO4.14 - Procedimientos y
politicas para personal contratado | Otros No | Si | Administracion Medio
P0O4.15 - Relaciones Otros No | Si | Administracion Medio
PO5 Administrar la inversion en Jefe
5| 5 Tl Otros No | Si | Financiero Alto
PO5.1 - Marco de Trabajo Jefe
5| 5 para la Administracion Financiera | Otros No | Si | Financiero Medio
PO5.2 - Prioridades dentro Departamento Jefe de
5| 5 del presupuesto de Tl de Sistemas No | Si | Sistemas Medio
PO5.3 - Proceso Departamento Jefe de
5| 5 Presupuestal de Sistemas No | Si | Sistemas Alto
PO5.4 - Administracién de Jefe
5| 5 Costes de Tl Otros No | Si | Financiero Alto
PO5.5 - Administraciéon de
5] 1 Beneficios No conoce No | No | No sabe No esta seguro
PO6 Comunicar las aspiraciones
5| 5 y la direccién de la gerencia Otros No | Si | Direccién Medio
PO6.1 - Ambiente de
5| 5 politicas y de control Otros No | Si | Direccién Medio
PO6.2 - Riesgo corporativo y
marco de referencia de control Departamento Jefe de
5| 5 interno de TI de Sistemas No | No | Sistemas Alto
PO6.3 - Administracién de Departamento Jefe de
5| 5 politicas de Tl de Sistemas No | Si | Sistemas Medio
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Tabla 3. 1 Matriz de Riesgos (Continuacion)

Responsable

RIESGO : IMPACTO
que lo realiza
%]
@
S
9
2]
PROCESOS DE IT (%) Responsable
[}
g S :
Q| o e o 3
8| 5|5 2 gl | % 3|8
o < 0
553 s| [8lc|gls g| ¢
= ‘o <5} E %) c o 9 @ 2 < 4
ol e | @ Sl olalo]l 5| E S|lol| 8| ©
2132 o|l=|R%|o| 8|5 2le|T|E|o
Ejo |z ololdlzl2(°8 ISz
) P06.4 - Implantacion de Departamento Jefe de
5| 5 Politicas de Tl de Sistemas No | Si | Sistemas Medio
bi tP06'5|' Cégmunlpacgor]rlcie los Departamento Jefe de
5| 5 objetivos y fa direccion de de Sistemas No | Si | Sistemas Medio
PO7 Administrar los Recursos
1| 1|X |Humanos de TI No | No Inmaterial
1 X | PO8 Administrar la calidad No | No Inmaterial
PO9 Evaluar y Administrar los Departamento Jefe de
5] 5 Riesgos de TI de Sistemas No | Si | Sistemas Alto
P0O9.1 - Marco de Trabajo de | Departamento Jefe de
5] 1 Administracién de Riesgos de Sistemas No | Sl | Sistemas Alto
P09.2 - Establecimiento del Departamento Jefe de
5] 1 contexto del riesgo de Sistemas No | Si | Sistemas Alto
P09.3 - Identificacion de Departamento Jefe de
5| 5 eventos de Sistemas No | No | Sistemas Alto
P0O9.4 - Evaluacién de riesgos | Departamento Jefe de
5[ 1 de TI de Sistemas No | Si | Sistemas Alto
P0O9.5 - Respuesta a los Departamento Jefe de
5[ 1 riesgos de Sistemas No | Si | Sistemas Alto
P0O9.6 - Mantenimiento y
monitoreo de un plan de accién de | Departamento Jefe de
5 riesgos de Sistemas No | Si | Sistemas Alto
X | PO10 Administrar Proyectos No | No Inmaterial
ADQUISICION E
IMPLEMENTACION
All Identificar Soluciones
1| 1]|X |Automatizadas No | No Inmaterial
Al2 Adquirir y Mantener Software | Departamento Jefe de
5]/ 5 Aplicativo de Sistemas No | Si | Sistemas Medio
Departamento Jefe de
5[ 1 Al2.1 - Disefio de alto nivel de Sistemas No | Si | Sistemas Medio
Departamento Jefe de
5| 5 Al2.2 - Disefio Detallado de Sistemas No | Si | Sistemas Medio
Al2.3 - Control y posibilidad Departamento Jefe de
5| 1 de auditar las Aplicaciones de Sistemas No | Si | Sistemas Alto
Al2.4 - Seguridad y Departamento Ingeniero de
5| 5 disponibilidad de las aplicaciones | de Sistemas No | Si | Soporte Bajo
Al2.5 - Configuracion e )
implementacion de software de Departamento Ingeniero de
5| 5 aplicativo adquirido de Sistemas No | Si | Soporte Alto
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Tabla 3. 1 Matriz de Riesgos (Continuacion)

Responsable

RIESGO : IMPACTO
que lo realiza
%]
@
S
9
2]
PROCESOS DE IT (%) Responsable
[}
g < :
Q ] -g ° 55
S| 5|5 2 3 E z |3
o © |n
Z5|g s| [gle| g & 2
st ‘o <5} E n Slo 9 @ 2 T 19
s| 2| & s 8|g|a| 2| € 5| o8 |0
2| 5|0 ol =|lxlol 8] 5 S| o | TIE|o
E|oa =z ololdlzl 2 8 | S|alElz
Al2.6 - Actualizaciones Departamento Ingeniero de
51 1 importantes en sistemas existentes | de Sistemas No |Si | Soporte Medio
Al2.7 - Desarrollo de software
5| 5 aplicativo Externos No |Si | Proveedor Medio
Al2.8 - Aseguramiento de la Departamento Jefe de
5/ 5 calidad del Software de Sistemas No | No | Sistemas Alto
Al2.9 - Administracion de los | Departamento Jefe de
5| 5 requerimientos de aplicaciones de Sistemas No |Si | Sistemas Medio
Al2.10 - Mantenimiento de
5| 5 software aplicativo Externos No |Si | Proveedor Medio
AI3 Adquirir y Mantener Departamento Jefe de
5| 5 Infraestructura Tecnoldgica de Sistemas No |Si | Sistemas Alto
Al3.1 - Plan de adquisicion de | Departamento Jefe de
5| 5 infraestructura tecnolégica de Sistemas No |Si | Sistemas Medio
Al3.2 - Proteccién y
disponibilidad del recurso de Departamento Jefe de
5/ 5 infraestructura de Sistemas No |Si |Sistemas Alto
Al3.3 - Mantenimiento de la Departamento Jefe de
5/ 5 infraestructura de Sistemas No |Si |Sistemas Alto
Al3.4 - Ambiente de prueba de
5/ 1 factibilidad No conoce No | No | No sabe No esta seguro
Departamento Ingeniero de
5/ 5 Al4 Facilitar la operacion y el uso | de Sistemas No [Si | Soporte Bajo
Al4.1 - Plan para soluciones Departamento Ingeniero de
51 1 de operacion de Sistemas No | No | Soporte Alto
Al4.2 - Transferencia de
conocimiento a la gerencia del Departamento Ingeniero de
5| 5 negocio de Sistemas No |Si | Soporte Bajo
Al4.3 - Transferencia de Departamento
5| 5 conocimiento a usuarios finales de Sistemas No |Si | Proveedor Bajo
Al4.4 - Transferencia de
conocimiento al personal de
5| 5 operaciones y soporte Externos No |Si | Proveedor Bajo
1| 1|X |AI5 Adquirir recursos de TI No | No Inmaterial
1| 1|X ]AI6 Administrar cambios No | No Inmaterial
Al7 Instalar y acreditar soluciones
1| 1|X |ycambios No | No Inmaterial
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Tabla 3. 1 Matriz de Riesgos (Continuacion)

Responsable

RIESGO : IMPACTO
que lo realiza
%]
@
S
9
2]
PROCESOS DE IT (%) Responsable
[}
g S :
Q| o e o 3
AEIE g 2 g =g
< 0
5| 5|¢ 5 glelg| 5
£ 3|3 SlolE|lglE|lC fe) =]
8l e |2 sl o|lg|e]|5|E S|lo| 8|
21 35|¢2 o| s | X|o]l 3| o Slo| T E|o
E|L|=z ololulzlx|ud <|/S|laolel=
ENTREGA Y SOPORTE
DS1 Definir y administrar los
1| 1|X [niveles de servicio No | No Inmaterial
DS2 Administrar los servicios de Departamento Jefe de
5| 5 terceros de Sistemas No | Si | Sistemas Medio
DS2.1 - Identificacion de todas | Departamento Jefe de
5| 5 las relaciones con proveedores de Sistemas No | Si | Sistemas Medio
DS2.2 - Gestion de relaciones | Departamento Jefe de
5| 5 con proveedores de Sistemas No | Si | Sistemas Medio
DS2.3 - Administracion de Departamento Jefe de
5| 5 riesgos del proveedor de Sistemas No | No | Sistemas Alto
DS2.4 - Monitoreo del Departamento Jefe de
5| 5 desempefio del proveedor de Sistemas No | Si | Sistemas Medio
DS3 Administrar el desempefio y la
1| 1|X |capacidad No | No Inmaterial
DS4 Garantizar la continuidad del
1| 1|X |servicio No | No Inmaterial
DS5 Garantizar la seguridad de los
1| X |sistemas No | No Inmaterial
1| 1|X | DS6 Identificar y asignar costos No | No Inmaterial
DS7 Educar y capacitar a los Departamento Ingeniero de
5| 5 usuarios de Sistemas No | Si | Soporte Alto
DS7.1 - Identificacion de
necesidades de entrenamiento y Departamento Jefe de
5| 5 educacion de Sistemas No | Si | Sistemas Alto
DS7.2 - Imparticion de Departamento Ingeniero de
5| 5 entrenamiento y educacién de Sistemas No | Si | Soporte Medio
DS7.3 - Evaluacion del Equipo de
5/ 1 entrenamiento recibido Otros No | No | Evaluacién Alto
DS8 Administrar la mesa de
1| X |servicioy los incidentes No | No Inmaterial
1| 1|X | DS9 Administrar la Configuracion No | No Inmaterial
Departamento Ingeniero de
5| 5 DS10 Administrar los problemas de Sistemas No | Si | Soporte Medio
DS10.1 - Identificacion y Departamento Ingeniero de
5| 5 clasificacion de problemas de Sistemas No | Si | Soporte Alto
DS10.2 - Rastreo y resolucion | Departamento Ingeniero de
5| 5 de problemas de Sistemas No | Si | Soporte Medio
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Tabla 3. 1 Matriz de Riesgos (Continuacion)

Responsable

RIESGO . IMPACTO
que lo realiza
]
@
S
9
[2)
PROCESOS DE IT (%) Responsable
[}
g ° o
Q| o e o 3
S| 5|5 2 | o| B 3|8
o © 7]
505|g s |glglsgll 2|z
£l3|9 Slw|Elg|l 8|E 2 5|9
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DS10.3 - Cierre de Departamento Ingeniero de
5| 5 problemas de Sistemas No | Si | Soporte Medio
DS10.4 - Integracion de las
administraciones de cambios,
51 1 configuracién y problemas No conoce No | No | No sabe No esta seguro
X | DS11 Administrar los datos No | No Inmaterial
DS12 Administrar el ambiente
1| 1|X [fisico No | No Inmaterial
DS13 Administrar las
1| 1|X |operaciones No | No Inmaterial
MONITOREAR Y EVALUAR
ME1 Monitorear y evaluar el Departamento Jefe de
5| 5 desempefio de TI de Sistemas No | Si | Sistemas Alto
ME1.1 - Enfoque del Departamento Jefe de
5| 5 Monitoreo de Sistemas No | Si | Sistemas Medio
ME1.2 - Definicion y
recoleccién de datos de Departamento Jefe de
5[ 5 monitoreo de Sistemas No | Si | Sistemas Alto
ME1.3 - Método de
5| 1 monitoreo No conoce No | No | No sabe Alto
ME1.4 - Evaluacion del Equipo de
5]/ 5 desempefio Otros No | Si | Evaluacién Alto
ME1.5 - Reportes al Departamento Jefe de
5| 5 Consejo Directivo y a Ejecutivos | de Sistemas No | Si | Sistemas Medio
ME1.6 - Acciones Departamento Jefe de
5| 5 Correctivas de Sistemas No | Si | Sistemas Alto
ME2 Monitorear y evaluar el
1| 1|X |controlinterno No | No Inmaterial
ME3 Garantizar el cumplimiento
1| 1|X [conrequerimientos externos No | No Inmaterial
ME4 Proporcionar Gobierno de
1] 1|X |TI No | No Inmaterial
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3.2.2.2

Resumen de los Procesos Seleccionados para el Andlisis

Luego de realizar la revision exhaustiva del andlisis de riesgos con el
Jefe del Centro de Informatica de la Institucidn y el analisis de priorizacion de
los procesos sujetos a la evaluacién, se obtiene como resultado que la
calificacién a cada proceso se ha valorado en base a los parametros de su
importancia, funcionalidad, formalidad, responsabilidad y el impacto que
tendria como riesgo a los procesos en el ambito de la Institucion educativa

obtenidos por las entrevistas y encuestas que se encuentran en el Anexo B.

Se puede observar en el analisis de la matriz de riesgos que no se ha
seleccionado a los procesos que obtuvieron calificacién 1 en la importancia,
con respuesta No al proceso que no ha sido formalizado y en el impacto a los
procesos que se hayan valorado como inmaterial , de igual manera se ha
considerado para mostrar un resumen comprensible de la seleccion otros
pardmetros como Responsable que lo realiza especificando los procesos que

se encarga el Departamento Informético y el Responsable .

En base a los resultados analizados se ha contestado con una X a los

procesos que no se aplicaran en la evaluaciéon del COMIL N° 10.

Por altimo los procesos que se aplican en la evaluacion son los que se
han calificado por su importancia con el valor de 5 y el impacto reflejado en

base al analisis alto, medio o bajo.

A continuacion se indican los procesos que se han considerado para la
evaluacion del Centro de Informatica de la Institucion, especificando los

objetivos de control de cada uno de ellos:
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PLANIFICACION Y ORGANIZACION

PO1: Definir un Plan Estratégico de Tl

PO4: Definir la Organizacion y las Relaciones de Tl

PO5: Administrar la Inversién en TI

POG6: Comunicar las Aspiraciones y la Direccion de la Gerencia

PO9: Evaluar y Administrar los Riesgos de Tl

ADQUISICION E IMPLEMENTACION

Al2: Adquirir y Mantener Software Aplicativo

Al3: Adquirir y Mantener Infraestructura Tecnoldgica

Al4: Facilitar la Operaciéon y el Uso

ENTREGA Y SOPORTE

DS2: Administrar los Servicios de Terceros

DS7: Educar y Capacitar a los Usuarios

DS10: Administrar los Problemas

MONITOREAR Y EVALUAR

MEL: Monitorear y Evaluar el Desempefio de Tl
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3.3

3.3.1

Investigacion de Campo

La investigacion de campo ayuda a determinar la importancia, la
funcionalidad, y los controles que se estan realizando en los procesos. En esta
etapa se utiliza la matriz de Investigacion de Campo ver en la tabla 3.2 que se
ha desarrollado para la Evaluacién Técnica Informatica del COMIL N° 10
ABDON CALDERON. Este tipo de formularios lo que pretende es ayudar a
evaluar y medir el nivel de madurez en el que se encuentra el Departamento
Informético y esta fundamentada en las directrices de auditoria planteadas en
COBIT, cuyo propdsito es contar con una estructura sencilla para auditar y

evaluar los controles.

Este estandar no solo se puede usar como herramienta de auditoria sino
también como una buena practica de control periédico, seguimiento y
evaluacion de riesgos en el area de TI. La recopilacion de esta informacion se

enmarca en:
Control Interno

Evalia los procesos que se encuentran formalmente documentados,
afirma la posibilidad planteada de que exista una documentacion formal
aprobada y difundida en la Institucién, sobre las actividades realizadas, para

tal efecto el encuestado tiene tres opciones a elegir:

« Documentado
* No documentado

* No esta seguro
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3.3.2 Desempefio
Evalla el desempefio identificando los niveles de resultados que se
obtiene de las actividades realizadas para lo cual se tiene las siguientes
opciones:

* Excelente

*  Muy Bueno

e Satisfactorio

* Pobre

* No se aplica

3.3.3 Evaluacion
La evaluacion se enfoca en requerimientos para lograr una gestion y un
control adecuado de Tl permitiendo medir en un nivel alto, de manera justa,
transparente, repetible y comparable. Para ello se fundamenta en las
siguientes puntualizaciones:

* Pruebas realizadas: Es aplicado para la valoracion del cumplimiento
para las pruebas en cada proceso.

* Documento de respaldo: En esta opcion se realiza el registro de
las evidencias presentadas, es decir los documentos que fueron
oficiales y que estuvieron disponibles en la Institucion.

* Resultados: Son las conclusiones a las que se ha llegado luego de

la auditoria previa.

En los siguientes puntos se detalla la investigacion de campo para la
evaluacion informatica de los objetivos de control de los procesos relacionados

para el analisis segun la propuesta de COBIT.
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3.34

3.34.1

En la tabla 3.2 se muestran los resultados de la evaluacién de los controles para el Proceso PO1.

Tabla 3. 2 Evaluacion de los controles para el Proc

Procesos del Dominio de Planificacion y Organ

Evaluacion de los controles para el proceso

izacion

PO1 Definir un Plan Estratégico de TI

eso PO1

CONTROL
INTERNO

Documentado
No documentado
No esta seguro

Control Interno:  Los
procesos se encuentran
documentados o no
documentados, no esta
seguro

Desempefio:
Categorizacion de la
evaluacion si es
excelente, muy bueno,
satisfactorio, pobre o no
se aplica.

Pruebas Realizadas:
Descripcion de las
pruebas realizadas
Documento de
Respaldo: Evidencias
que respaldan a la
evaluacion

Resultados: Resultado
de la evaluacion de los
controles aplicados en la
auditoria

DESEMPENO

EVALUACION

PROCESOS DE IT

Excelente
Muy Bueno
Satisfactorio

Pobre

No se aplica

Pruebas Realizadas

Documento de Respaldo

Resultados

PLANIFICACION Y
ORGANIZACION

Documentado

PO1 Definir un Plan
Estratégico de TI

Satisfactorio

Entrevista al Jefe del Centro de

Informatica

Plan Informatico de Organizacion
2008-2009

El documento de planeacién del
Departamento Informatico
satisface poco a los
reguerimientos de la Institucion
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Tabla 3. 2 Evaluacion de los controles para el Proc

eso POL1 (Continuacion)

CONTROL < 5
INTERNO DESEMPENO EVALUACION
% o | PROCESOS DE IT
o| 8|5
E T 2 o 2 8
c E|l » 2 5! 8 =
Q 3| = c| S| Q a
E| 8| % oAl 8| ol o
3] °| o 3 > L 5|0
]l 213 Sl s & 212 Pruebas Realizadas Documento de Respaldo Resultados
Instructivos y Normas del
Comando de Educacién y
Doctrina del Ejército Ecuatoriano:
Centro de Informatica (CDI) y
Secciones Informaticas (SEI).
Plan Informatico de Organizacién | Existe documentos de planeacion
PO11 - Pedido de todos los _2008-_2009. Pl_an anL_JaI de pero no son elaborad(?s_ por el
" . . inversiones. Lineamientos y Departamento Informatico del
Documentado | Administracion del Muy Bueno documentos de planeacion " L L .
. Politicas de Planificacion y establecimiento a excepcion del plan
valor de TI existentes . - o - Y
Ejecucion de la Programacion informatico anual y el de
Anual de la Politica Publica 2012- | mantenimiento de hardware
2013. Plan de mantenimiento de
computadoras. Normasy
Formatos de la Secretaria
Nacional de Planificacion y
Desarrollo (Senplades).
Entrevista con las autoridades
Y L para verificar que las . L
Documentado PO1.2 - Alineacion Pobre estrategias de la Institucion Plan Estratégico Institucional Las estrategias de la Institucion no

de Tl con el negocio

estén integradas con la
Tecnologia de Informacion

estan relacionadas con las TI
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Tabla 3. 2 Evaluacioén de los controles para el Proc

eso POL1 (Continuacion)

CONTROL < -
INTERNO DESEMPENO EVALUACION
-CSG ° PROCESOS DE IT
o = =
gl 5| 3 o| e g
c IS ) 2158 =
2 3 < =8 =N = ©
El 8| 5 ola|l8lol o
8 o () 8 g‘ 2 E n
]l 21 S SIsISI8] 2 Pruebas Realizadas Documento de Respaldo Resultados
POL1.3 - Evaluacién de Evaluacion de los planes L Lo§ planes (_a,><|stente,y I_os sistemas
No esta . - ; Evaluacion al personal y a la de informacion académico y
desempefio y la Pobre existentes y de sistemas ) L :
seguro . gerencia administrativo favorece poco a los
capacidad actual actuales L L
objetivos de la Institucién
PO1.4 - Plan Revision de documentqs que Plan Informatico de Organizacion El pla_m estratégico _Inf_ormatlco
Documentado - Muy Bueno soporten el Plan estratégico contribuye a los objetivos
Estratégico de TI - 2008-2009 L S
Informético estratégicos de la Institucion
- o Se administra de forma continua
Plan Informatico de Organizacion los planes informaticos sin
PO1.5 — Planes Revision de la gestiéon de 2008-2009, Plan de mantenimiento p
Documentado| .. .. Muy Bueno - ] : embargo no se lleva de manera
técticos de TI requerimientos de las Ti de hardware, Plan de Seguridad de | . -
it agil los procedimientos
la Informacion
recomendados
Tienen un programa de
POL6 - presupuesto acorde a los
L - Revision de programas de Plan anual de Trabajo, Plan anual | requerimientos del alumnado y en
Documentado | Administracion del Muy Bueno - : " -
de inversiones base a las politicas establecidas

Portafolio de Tl

inversién y presupuesto de TI

por el Comando de Educacion y
Doctrina del Ejército y Senplades
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3.3.4.2 Evaluacion de los controles para el proceso PO4 Definir la Organizacion y las Relaciones de Tl
En la tabla 3.3 se muestran los resultados de la evaluacién de los controles para el Proceso POA4.
Tabla 3. 3 Evaluacion de los controles para el Proc  eso PO4
CONTROL N .
INTERNO DESEMPENO EVALUACION
% o PROCESOS DE IT
o = =
B 5|8 olg| |8
c E|l » 21 5l e =
Q 3| = c| 3|2 IS
E| 8| @ 91 a|8| oo
8 © (O] 8 > 2 E n
8 § § 5 § ﬁ g § Pruebas Realizadas Documento de Respaldo Resultados
Las relaciones con las otras
direcciones departamentales es

PO4 Dpfmy( la Entrevista con Jefe del Centro de Plan Informatico de Organizacion la adecuada como para identificar

Documentado | Organizacion y las Muy Bueno P los problemas y entender los
. Informética 2008-2009 .

Relaciones de TI temas de Tecnologia
relacionados pero se debe
mejorar algunos procesos
Se tiene establecido un marco de
referencia de Normas de
Senplades para cumplir los
objetivos y adecuar las metas a

No esta PO4'.1 - Marco de Entrevista con Jefe del Centro de . las circunstancias cambiantes sin

trabajo de procesos Pobre P No existe documentos .

seguro de Tl Informatica embargo estan en proceso de
transicion por recientes
disposiciones de dicha entidad,
para su cumplimiento aun no se
formaliza en el Departamento
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Tabla 3. 3 Evaluacioén de los controles para el Proc

eso PO4 (Continuacion)

CONTROL - .
INTERNO DESEMPENO EVALUACION
3
ol & g PROCESOS DE IT
B 5 2 ol 8
c E| o 21518 =
2 2| = S| 3| Q ©
E| 8| B Qa8 ol o
gl 5| ¢ Sl 2|5]|@
8 § § i § 8 g § Pruebas Realizadas Documento de Respaldo Resultados
No existe un comité estratégico
del Departamento Informatico
No PO4.2 - Comité Entrevista con Jefe del Centro de . L solq existe de Iallnst|tucmn' yse
. Pobre P No existe documentacion realizan evaluaciones continuas
documentado | Estratégico de Tl Informética
del personal, actuando
coherentemente con estas
evaluaciones
No existe comité de planeamiento
de TI que supervise la funcién de
. . Tl y sus actividades. La
L Entrevista con el Comité de . . i
No PO4.3 - Comité ] . X . L resolucion de articulos de accion
o Pobre direccionamiento de Tl y sus No existe documentacion . S .
documentado | Directivo de TI - a nivel Institucional lo realiza el
actividades NP L
Comité Directivo de la Institucion
que esta formada por los Jefes
Departamentales
PO4.4 - Ubicacion . . Se tiene independencia y un
N Pedido del Organigrama de la . . - -
Documentado | organizacional de la | Muy Bueno L Organigrama Funcional grado de autoridad suficiente
y Institucion e
Funcién de TI para utilizar
POA4.5 - Estructura . . Pedido de la Estructura interna del Estructura interna del Se tiene una estructur_e} interna
Documentado T Satisfactorio o suficiente para la gestién
Organizacional de TI Centro de Informéatica Departamento de TI - -
tecnolégica en el establecimiento
POA4.6 ) Establecer Entrevista al personal del Centro de | Acta de Responsabilidad de la La Direccion de Tl esta enterada
Documentado | las funciones y Muy Bueno

responsabilidades

Informatica

Planificacion

de sus roles y responsabilidades
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Tabla 3. 3 Evaluacioén de los controles para el Proc

eso PO4 (Continuacion)

CONTROL < 4
INTERNO DESEMPENO EVALUACION
o
Tl o
S| €| 5| PROCESOSDEIT
< 0| ol 8 8
+— ] = —
c E| » 21 5|8 °
() > < c S Q ©
El 8| B 29 a|8| oo
8 o (O] 8 > 2 E n
a8l 2|2 i § S8 3 Pruebas Realizadas Documento de Respaldo Resultados
El Jefe del Centro de Informatica
junto al Administrador de hardware
se encarga del control de calidad del
PO4.7 - La Metodologia de pruebas del software, pero no se tlene.c!aro la
= . . responsabilidad de las actividades
No esta responsabilidad de Entrevista al Jefe del Centro de Instructivo del Comando de .
. Pobre . - . del administrador de Redes,
seguro control de calidad de Informatica Educacion y Doctrina del e .
o Telecomunicaciones y Seguridades.
Tl Ejército .
El grupo de QA no aplica de manera
consistente la metodologia para que
satisfagan los requerimientos de la
Institucién
PO4.8 - Existe un responsable de seguridad
Responsabilidad Revision de responsabilidades de - I6gica, sin embargo la seguridad
. - - Plan Informéatico de o .
Documentado | sobre el riesgo, la Pobre los sistemas operativos centrales y R fisica no tiene un encargado,
. . N Organizacion 2008-2009 ; .
seguridad y el los sistemas de aplicacion excepto por la seguridad integral
cumplimiento general de la Institucion
No se tiene un esquema para
asegurar que las decisiones sobre
los bienes recaigan a las personas
correctas. La responsabilidad se da
PO4.9 - Propiedad . Inventario de Estados Internos | casi en su totalidad al grupo de
. Entrevista al personal del Centro de . . . » . : o
Documentado | de los sistemas y Pobre Informatica con Lista de activos asignados | operacion. La jefatura informética
datos al personal maneja inventario a nivel de
hardware y la adquisicién de
licencias esta en estudio para nuevo
proyecto solamente para office y
Windows
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Tabla 3. 3 Evaluacioén de los controles para el Proc

eso PO4 (Continuacion)

CONTROL < <
INTERNO DESEMPENO EVALUACION
3
o| & g PROCESOS DE IT
K T 2 ol 8
c| E| & 2| 5|8 =
S| 3| @ | 3108 c
El 8| B Q@A |8| oo
8 o () 8 > 2 5 n
8 § § 5 § &,U g § Pruebas Realizadas Documento de Respaldo Resultados
Se tiene implementado un esquema de
. Instructivo para el funcionamiento | supervision de actividades y evaluacion
Descripciones del cargo que fo: Y -
PO4.10 - - . de los Centros de Informética de personal. Los indicadores de gestion
Documentado "y Muy Bueno describan claramente la autoridad . " - . . .
Supervisién responsabilidad (CDI) y Secciones Informaticas se los realiza segun el instructivo del
yresp (SEI) del Ejército Ecuatoriano Comando de Educacion y Doctrina del
Ejército
En la especificacion de Puestos de
PO4.11 - La - .__ .. | Trabajo se establece la division de roles
L . . P . . Plan Informatico de Organizacion e
Documentado | segregacion de Satisfactorio Andlisis del organigrama solicitado 2008-2009 y responsabilidades asegurando de que
funciones el personal realice solo tareas
autorizadas
Se tiene establecido las descripciones
PO4.12 -
o . de los cargos en base a las
Descripcion del Pedido del documento de - s . o
= Plan Informatico de Organizacion | disposiciones del Comando de
Documentado | cargo para el Muy Bueno descripcién del cargo del Centro - . R
Lo 2008-2009 Educacion y Doctrina del Ejército
personal de la de Informatica ’ . .
o correspondiente a la Administracion de
Informética -
PO4.13 - Personal Pedido de lista de funciones de Plan Informatico de Organizacion | Se tiene identificado claramente el
Documentado Muy Bueno empleados del Centro de -
clave de TI o 2008-2009 personal clave para cada funcion de Tl
Informética
No se tiene definido e implementado
PO4.14 - oy - . o g
. Politicas y procedimientos Actualmente es manejado por el | politicas y procedimientos para contratar
Procedimientos y . . : L
Documentado oliticas para Muy Bueno relacionados con el contrato de Estado a través del Sistema de las actividades de los consultores y otro
P P personal Contratacion Publica personal contratado debido a que
personal contratado .
actualmente lo gestiona el Estado
No PO4.15 - Entrevista al Personal Informatico . L Se tiene |mplement§1do un buen
; Pobre S . No existe documentacion esquema de comunicacion aunque se
documentado | Relaciones y Administrativo

requieren mejoras
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3.3.4.3 Evaluacion de los controles para el proceso PO5 Administrar la Inversion en Tl
En la tabla 3.4 se muestran los resultados de la evaluacion de los controles para el Proceso PO5.
Tabla 3. 4 Evaluacion de los controles para el Proc  eso PO5
CONTROL < A
INTERNO DESEMPENO EVALUACION
3
ol ®&| 2| PROCESOSDEIT
8l &| 2 Sk 8
c S 7] | < o =
ol 3| & c| 8] C a
S 8 17} L 'mn|S8 ] )
3| °| 09 Sl >2|la|°
8 § § i § 8 g § Pruebas Realizadas Documento de Respaldo Resultados
PO5 Administrar la Pedido del presupuesto . . El presupuesto gen_er_al_ dela Instltuu9n
Documentado | . It Muy Bueno o, Plan anual de inversiones contempla las adquisiciones y los dafios
inversion en Tl general de la Institucion -
durante el afio
PO5.1 - Marco de Presupuegtp realizado por el Centro El presupuesto es realizado por el
: . de Informatica en base a los " .
Trabajo para la Entrevista con el Jefe ! ; . Centro de Informética enviado al
Documentado e o Muy Bueno . : lineamientos y politicas de . : |
Administracion Financiero PN ; s Departamento Financiero previa
. ; Planificacion y Ejecucion por parte L
Financiera aprobacién de Rectorado
del estado
Informe de Presupuesto anual y de
necesidad Técnica en base a los El presupuesto es socializado y el
PO5.2 - Prioridades . lineamientos y politicas de P P e oy
Entrevista con el Jefe del e ; s Centro de Informética da prioridad a los
Documentado | dentro del Muy Bueno 2. Planificacion y Ejecucion de la L
Centro de Informética i o gastos de mantenimiento, contempla los
presupuesto de Tl Programacién anual de la Politica astos de adauisicion de hardware
Publica 2012-2013, Plan anual de |9 q
inversiones
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Tabla 3. 4 Evaluacion de los controles para el Proc

eso PO5 (Continuacion)

CONTROL < <
INTERNO DESEMPENO EVALUACION
3
o| & g PROCESOS DE IT
% 5| 2 ol g g
c| E » 2151 =
2l 3 < S| 3| Q ©
E| 8| @ Qa8 oo
3| S| ¢ 3| x|2|5|%
8 § § Nl s 8 g § Pruebas Realizadas Documento de Respaldo Resultados
El presupuesto se lo realiza anualmente
y en base a requerimientos necesarios
con procedimientos del Estado como
PO5.3 - Proceso Pedido del presupuesto anual Informe de PresupL_Jesto anual del ordena la Senplades y el mlnls,tgrlo de
Documentado Muy Bueno o Centro de Informética y de Finanzas. El Centro de Informéatica
Presupuestal del Centro de Informatica X o P . P
necesidad Técnica envia el informe técnico al
Departamento Administrativo y dicho
Departamento se encarga de activar las
compras
Por politicas del Estado la gestién de
costos lo realizan hasta el 15 de enero
PO5.4 - . ~ . .
L . . . Entrevista con el Jefe del de cada afio mediante un catalogo
Documentado | Administracion de Satisfactorio o Plan anual de Compras .
Centro de Informatica electrénico que se encuentra en el
Costes de Tl L
portal de compras publicas de la
Institucion
Normas de presentacion de perfiles
PO5.5 - . . .
e L . . Entrevista con el Jefe del de proyectos de la Secretaria Se gestiona con el Programa de
Documentado | Administracion de Satisfactorio o . A ; . )
Beneficios Centro de Informatica Nacional de Planificacion y inversién de Tl que ordena el gobierno

Desarrollo (Senplades)
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3.3.4.4 Evaluacion de los controles para el proceso

PO6 Comunicar las Aspiraciones y la Direccion de|  a Gerencia

En la tabla 3.5 se muestran los resultados de la evaluacién de los controles para el Proceso PO6.

Tabla 3. 5 Evaluacion de los controles para el Proc  eso PO6

CONTROL
INTERNO

Documentado
No documentado
No esta seguro

PROCESOS DE IT

EVALUACION

Pruebas Realizadas

Documento de Respaldo

Resultados

Documentado

PO6 Comunicar las
aspiraciones y la
direccion de la
gerencia

Entrevista con el Rector

Reglamento interno de la Institucion
por el Comando de Educacion y
Doctrina del Ejército

La Direccion se preocupa por hacer
conocer las politicas organizacionales,
pero la comprensién y utilizacion por parte
de toda la Institucion no ha sido factible

Documentado

PO6.1 - Ambiente de
politicas y de control

DESEMPENO
THEHEE
€| 2|5 3
Q|lmn |8 (] ()
Il =>Z|a|°
x| 3| ®© o| ©
wil=lnlalZz
Muy Bueno
Muy Bueno

Entrevista con el Jefe del
Centro de Informética

Lineamientos y politicas de
planificacion y ejecucion de la
programacion anual de la politica
publica de la Fuerza Terrestre 2012-
2013. Politicas para el funcionamiento
de los centros de Informatica (CDI) y
secciones informaticas (SEIl). Politicas
de Educacion Regular. Politicas de la
Secretaria Nacional de Planificacion y
Desarrollo (Senplades). Politicas de
Seguridad de la Informacion digital
para el empleo en el Ejército
Ecuatoriano

Existen varios documentos de politicas de
control interno puestos en practicay que
ha sido suficientemente difundido dentro
de la Institucion para su programacion




08

Tabla 3. 5 Evaluacioén de los controles para el Proc

eso PO6 (Continuacion)

CONTROL - .
INTERNO DESEMPENO EVALUACION
3
ol S g PROCESOS DE IT
8| © 2 ol 2 8
Sl E|l o 25| 8 =
3| ® c| 8| © ©
El 8| w 9'a|l 8ol o
3| S| ¢ Szl 2|50
8 § § i § &,U g § Pruebas Realizadas Documento de Respaldo Resultados
PO6.2 - Riesqo Se tiene una politica de seguridad para la
- 9 . . mitigacion de riesgos, limitacion de pérdidas y
corporativo y marco Entrevista con el Jefe del Plan de Seguridad de la - . -
Documentado de referencia de Muy Bueno Centro de Informatica Informacion recuperacion oportuna de informacion. Se
control interno de T han realizado actividades especificas bajo
estas consideraciones
Instructivo para el
funcionamiento de los centros
P0O6.3 - . Qe |nf0fmat|ca (CD) y SECCIONES f & isten politicas de TI que son dirigidas a los
e » Pedido de documentos de informéaticas (SEI). Instructivo . . X
Documentado | Administracion de Muy Bueno . o . usuarios y a las funciones de los organismos
oliticas de T politicas para Tl de pOlItIC_a}S dc_e _Segurldad de la de informatica
P Informacion digital para el
empleo en el Ejército
Ecuatoriano
. Existe varios marcos de referencia formal
Instructivo para el - hp
. . para realizar esta actividad en base a las
funcionamiento de los centros di - >
) o . isposiciones del Comando de Educacion y
de informatica (CDI) y secciones ; S . . .
P0O6.4 - . - - . Doctrina del Ejército mediante los instructivos
- Entrevista con el Jefe del informéaticas (SEI). Instructivo . ! . .
Documentado | Implantacion de Pobre Z. - . del funcionamiento de los CDI y el instructivo
P Centro de Informética de politicas de Seguridad de la - . o7
Politicas de TI Informacion diaital para el de seguridad de la informacion, sin embargo
grtai p las politicas implementadas por el
empleo en el Ejército Lo S
: Departamento Informatico en la Institucion no
Ecuatoriano
son documentadas
POB.S - Comprobacioén del envio y La comunicacion de los objetivos se los
Com.unicacic')n de recepcion en la gestién Documentos de Hojas de realiza mediante oficios se los conoce y se
Documentado Muy Bueno Institucional que comunique | Control, Memorandos, Oficios y | discute si es necesario. Muy poco se lo

los objetivos y la
direccién de TI

las decisiones administrativas
de Tl

Ejemplares

realiza por medio del correo electrénico de la
Institucion
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3.3.4.5

Evaluacion de los controles para el proceso PO9 Evaluar y Administrar los Riesgos de TI
En la tabla 3.6 se muestran los resultados de la evaluacién de los controles para el Proceso PO9.
Tabla 3. 6 Evaluacion de los controles para el Proc  eso PO9
CONTROL - .
INTERNO DESEMPENO EVALUACION
o
S| o
ol 8|5 PROCESOS DE IT
8 8|2 ol e m
= ) = Q
c E| o 215|828 =
o 3| < c| S| e S
E| 8| % KT i R
3| ©| o 8 > 21 5|9
8 § § W= &;5 g § Pruebas Realizadas Documento de Respaldo Resultados
Se tienen un mantenimiento de riesgos en
PO9 Evaluar y Administrar Entrevista con el Jefe del | Plan de Contingenciay Plan | base al plan de seguridad y contingencia pero
Documentado - Pobre ) n ; ; . ;
los Riesgos de Tl Centro de informatica de Seguridad no se realiza una gestion de riesgos y no se
ha evaluado su costo
No esta PO9.1 -_I\/_Iarco _qe Trabajo . Pedido de gestion de . . No se ha realizado Gestién de Riesgos de Tl
de Administracion de No se aplica . No existe documentacion L
seguro Ri riesgos de Tl en la Institucién
iesgos
No esta P09.2 - Establecimiento Entrevista con el Jefe del . - No se tiene establecido evqlgauon de riesgos
; Pobre ) - No existe documentacion en el Departamento Informético excepto para
seguro del contexto del riesgo Centro de informéatica ! . o
la seguridad integral de la Institucion
No P09.3 - Identificacion de . Entrevista con el Jefe del . . . . .
No se aplica ) » No existe documentacion No se tiene registro de riesgos
documentado | eventos Centro de informatica
No P09.4 - Evaluacion de Entrevista con el Jefe del | No existe documentacion de | Actualmente no se ha realizado una
: Pobre ) " . . s - -
documentado | riesgos de TI Centro de informatica riesgos identificados evaluacion de costos de riesgos
El plan de contingencia y seguridad contempla
PO9.5 - Respuesta a los Pedido de planes que Plan de $Iegur|dad de la un proceso de respuesta a los riesgos con un
Documentado | . Muy Bueno - - Informacion, Plan de buen disefio, el proceso de respuesta a
riesgos mitiguen los riesgos . - . ; - - "
Contingencia riesgos identifica estrategias para mitigar los
riesgos
P09.6 - Mantenimiento y . Plan de Seguridad de la Los planes establecen actividades de control
; . . Pedido de un Plan de P :
Documentado | monitoreo de un plan de Satisfactorio Informacion, Plan de recomendadas para asegurar el monitoreo y

accion de riesgos

Contingencia

Contingencia

Su ejecucion
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3.3.5 Procesos del Dominio de Adquisicion e Impleme  ntacion
3.3.5.1 Evaluacion de los controles para el proceso  Al2 Adquirir y Mantener Software Aplicativo
En la tabla 3.7 se muestran los resultados de la evaluacién de los controles para el Proceso Al2.
Tabla 3. 7 Evaluacion de los controles para el Proc  eso Al2
CONTROL N <
INTERNO DESEMPENO EVALUACION
_8
ol 8| 8 PROCESOS DE IT
S| | 3 o ®
S 2 9 | = Q
c| E| » Q|5 9 =
2 3| m c| 8| G 3
E| 8| @ 21| & o| o
8 © (O] 8 > 2 E n
8l 2| S i § ﬁ gl13 Pruebas Realizadas Documento de Respaldo Resultados
ADQUISICION E
IMPLEMENTACION
El software aplicativo correspondiente al
No existe el orden de trabajo académico de la Institucion fue adquirido
de los proyectos, solamente en el 2001 y no se siguié ninguna
tienen los sistem,as con los aue metodologia para evaluarlo y adquirirlo.
cuenta la Institucion a base?jel Actualmente tienen un Sistema Integrado
Al2 Adquirir y Mantener Entrevista con el Jefe del - de la Fuerza Terrestre (SIFTE) el cual
Documentado . Pobre o Comando de Educacion y . - - :
Software Aplicativo Centro de Informatica Doctrina del Eiéreito seqdn el tiene varios subsistemas que gestiona a
Instructivo de fos Centrgs de todas las entidades del ejército
informatica (CDI) y secciones ecuatoriano siendo utilizados por el
informaticas (SEI)y establecimiento doce subsistemas los
mismos que son utilizados por el personal
administrativo del COMIL 10.
No Al2.1 - Disefio de alto Pobre (S:;;Cgroebs;ios?aiee ?(;Jse el No existen documentos de El software aplicativo no cumple todos los
Documentado | nivel requerimientos del negocio disefio de alto nivel requerimientos de la Institucién
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Tabla 3. 7 Evaluacion de los controles para el Proc

eso Al2 (Continuacion)

CONTROL < .
INTERNO DESEMPENO EVALUACION
8| o | PROCESOS DE
el £| 5 IT
E:s 5 2 o |2 8
c IS ) i) SRR =1
2l 3| = S| 35| Q ©
g S| % 91 A |8 oo
3| S| © 3 »|2|5|%
8 § § dl s 8 g § Pruebas Realizadas Documento de Respaldo Resultados
Pedido de aprobaciones de disefios,
No Al2.2 - Disefio Qef|n|0|on de req.uelrlmlentos, . . No existe documentacién de desarrollo
Pobre interface, requerimientos de entrada | No existe documentacién : o
Documentado | Detallado - actualizada o completa del disefio
y salida. Plan de pruebas y
resultados del software de aplicacion
No existe evaluacion a las aplicaciones
sin embargo tienen una propuesta de
AI2.3 - Control y reallgar un proyectp para unificar todos
- . . . los sistemas académicos de los
No posibilidad de . Pedido de documentos evaluados a | No existe documentacion de L o
. No se aplica e S establecimientos militares y tener un
Documentado | auditar las las aplicaciones auditoria .
o solo sistema completo para todas las
Aplicaciones L .
Instituciones militares ya que
reconocen que el sistema actual es
ineficiente
AI2.'4 - Segyrldad Pedido de requerimientos de control . Se tiene un buen control de seguridad
Documentado | y disponibilidad de | Muy Bueno . . . N~ Plan de Seguridad h .
S interno, seguridad y disponibilidad en la integridad de los datos
las aplicaciones
El Jefe del Centro de Informatica
Al2.5 - manifiesta que el Sistema Integrado
Configuracion e . _ No existe documentacion de la | Educativo correspondiente al
) - Pedido de los requerimientos para la . » P :
No implementacion . > - configuracion base para académico se ejecuta de manera
Pobre implantacion del sistema y de la ) -
Documentado | de software de implementar el Sistema normal pero reconoce que es un

aplicativo
adquirido

configuracion base del sistema

Integrado Educativo (SIE)

sistema que ha caducado y que estan
realizando estudios para cambiar de
sistema
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Tabla 3. 7 Evaluacion de los controles para el Proc

eso Al2 (Continuacion)

CONTROL - .
INTERNO DESEMPENO EVALUACION
3
ol & g PROCESOS DE IT
B o 2 o| 2 8
c E| » 2|15l =
2 o3| ® = = ] ©
E| 8| @ 2'H| 8| g
3| S| ¢ 3| z|2|5|9
8 § § Sl s &,U g § Pruebas Realizadas Documento de Respaldo Resultados
El sistema Integrado Educativo:
académico, de secretaria y de colecturia
fue adquirido desde 2001 sin
Al2.6 - actualizaciones, el portal web:
Actualizaciones Entrevista con el Jefe del Lista de aplicaciones y sistemas | http://www.comill0ac.edu.ec/ es el tnico
Documentado | . Pobre - ; . . o
importantes en Centro de Informéatica actuales del Instructivo CDI y SEI | sistema que tiene actualizaciones pero no
sistemas existentes se lleva un registro de cambios. El nuevo
sistema del gobierno solo controla a nivel
de gestion documental para docencia y
empleados administrativos del COMIL 10
. . El Centro de informatica no ha seguido
Pedido de la metodologia de . . .
No Al2.7 - Desarrollo de . No existe documentos del ciclo una metodologia de desarrollo para el
o No se aplica desarrollo para los nuevos . ) e - . : .
Documentado | software aplicativo p ; de vida del sistema académico ciclo de vida del sistema integrado
modulos del sistema ;
educativo
. . . El aseguramiento de calidad de los
Instructivo para el funcionamiento | _. .
Al2.8 - . . - sistemas se realiza por parte de Tly se
. Entrevista con el Jefe del de los centros de informéatica e =
Documentado | Aseguramiento de la | Muy Bueno . o . - - hace un andlisis del procedimiento. Se
; Centro de informatica (CDI) y secciones informéaticas .
calidad del Software (SEI) siguen algunos procesos para el
cumplimiento de la norma Iso 9000 y 2000
Al2.9 -
No Administracion de Pobre Pedido de documentos para la | No existe disefio para la No se realiza un analisis de
Documentado | los requerimientos realizacién de cambios recopilacién de datos requerimientos para la entrada de datos
de aplicaciones
Al2.10 - Pedido del plan de No existe documentacion sobre el El Centro d_e _Informatlca ho tiene un plan
No - e . L de mantenimiento para los sistemas y
Mantenimiento de Pobre mantenimiento del Sistema plan de mantenimiento del . o
Documentado solamente se realiza actualizaciones del

software aplicativo

integrado educativo

sistema académico

sistema web a nivel informativo
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3.3.5.2 Evaluacion de los controles para el proceso  Al3 Adquirir y Mantener Infraestructura Tecnologic a
En la tabla 3.8 se muestran los resultados de la evaluacion de los controles para el Proceso Al3.
Tabla 3. 8 Evaluacion de los controles para el Proc  eso Al3
CONTROL N <
INTERNO DESEMPENO EVALUACION
2| o | PROCESOS DE
2| 2| 5 IT ° <
s 2 o= RS}
c E|l » o]l €| o =
() =] © E % 3] %
€ 8 » L 'm -EE () ()
3| °|0© Sl >L2la|?
8 § 2 i § 8 g § Pruebas Realizadas Documento de Respaldo Resultados
. Procedimiento para manejo de
AI3 Adquirir y .
. proyectos del Formato de la Secretaria | Los resultados de cada proyecto son
Mantener Entrevista al Jefe del Centro . e
Documentado Muy Bueno . Nacional de Planificacion y Desarrollo | evaluados de acuerdo a los
Infraestructura de Informética . - .
o (Senplades) mediante un Informe de requerimientos que se recopilaron
Tecnoldgica ) P
Necesidad Técnica
AI3'1. '.lein de Pedido del plan de . El Gnico documento que contiene datos
adquisicion de s . Presupuesto realizado por el Centro S
Documentado | . Muy Bueno adquisicion de infraestructura o o sobre la adquisicion es el presupuesto
infraestructura L de Informética. Plan Informético Anual . . J
- tecnolégica realizado por el Centro de informética
tecnolégica
AI3.'2 ) P_rqt_ecuon Pedido de planes de Plan de mantenimiento de equipos. Se realizan planes de proteccion de la
y disponibilidad it . . ; e
Documentado del recurso de Muy Bueno proteccion de la Lista de Materiales para infraestructura, mantenimiento
infraestructura infraestructura Mantenimiento Preventivo y Correctivo | preventivo y correctivo periddicamente
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Tabla 3. 8 Evaluacion de los controles para el Proc

eso Al3 (Continuacion)

CONTROL < <
INTERNO DESEMPENO EVALUACION
3
o| & g PROCESOS DE IT
% 5| 3 ol g
S| E| @ 21518 |=s
() S < c S Q [
El 8| @ 9 a8 oo
8 o () 8 > 2 5 n
8 § § 5 § ﬁ g § Pruebas Realizadas Documento de Respaldo Resultados
El Centro de informatica realiza el
Entrevista al personal del Centro | Plan de mantenimiento de mantenimiento de hard_vv_are en los
L L . : . centros de computo, oficinas de la
Al3.3 - Mantenimiento de Informatica sobre el equipos. Lista de Materiales para S .
Documentado . Muy Bueno - L o . Institucidn y se las realiza en las
de la infraestructura mantenimiento y la proteccion de | Mantenimiento Preventivo y . .
A - . fechas establecidas mediante el
la infraestructura tecnologica Correctivo - .
plan de mantenimiento, realizando
un informe final
e Todos los sistemas tienen un
Verificacion de que las pruebas roceso de pruebas los mismos que
No esta Al3.4 - Ambiente de de funcionalidad, datos, . . P . P . q
o Pobre - o No existe documentacion se realizan con los usuarios y existe
seguro prueba de factibilidad configuracion de software y . -/
una constancia de aprobacion y

hardware se realice

aceptacion
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3.3.5.3 Evaluacion de los controles para el proceso Al4 Facilitar la Operacion y el Uso
En la tabla 3.9 se muestran los resultados de la evaluacién de los controles para el Proceso Al4.
Tabla 3. 9 Evaluacion de los controles para el Proc  eso Al4
CONTROL < -
INTERNO DESEMPENO EVALUACION
3
o| 8| 2| PROCESOSDEIT
o c 2 o ]
g 2 0 | = kS
c| E| o 215 8 °
() > < c S Q [
El 8| # 2@l 8| oo
8 o () 8 > 2 E n
8 § § i § &,U g § Pruebas Realizadas Documento de Respaldo Resultados
El dnico documento que contiene datos
Al4 Facilitar la Entrevista con el Jefe del Centro de de procedimientos tecnlqos es el
Documentado . Pobre P Manual de Procesos manual de procesos realizado por el
operacion y el uso Informética o
Departamento Informatico pero no hay
un plan oficial
Al4.1 - Plan para Pedido de docymentos tecnicos Solamente se tiene un manual de
. sobre la capacidad de
Documentado | soluciones de Pobre o . - Manual de procesos procesos pero el documento no es
., procedimientos de administracién de -
operacién - : oficial
usuarios y operativos
No Al4.2 - Tr.an.sferenma Entrevista con el Jefe del Centro de . L Se sigue p,rocgdlmlentos para la .
de conocimiento a la | Pobre P No existe documentacion capacitacion sin embargo no se realiza
Documentado . . Informatica .
gerencia del negocio de manera exhaustiva
Al4.3 - Tr_an_sferenma Entrevista con el Administrador de No existe un procedimiento eficiente
Documentado | de conocimiento a Pobre Manual de Procesos 2 .
o hardware para la capacitacion de los usuarios
usuarios finales
Al4.4 - Transferencia Pedido de materiales de -
. ; El manual de procesos que utilizan no
de conocimiento al entrenamiento, manuales de . o
A satisface los requerimientos para que el
Documentado | personal de Pobre procedimientos y manuales de Manual de Procesos P
: h . personal de soporte técnico y de
operaciones y usuario realizados por el . .
o operaciones apoyen de manera efectiva
soporte Departamento Informético
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3.3.6  Procesos del Dominio de Entrega y Soporte
3.3.6.1 Evaluacion de los controles para el proceso DS2 Administrar los Servicios de Terceros

En la tabla 3.10 se muestran los resultados de la evaluacién de los controles para el Proceso DS2.

Tabla 3. 10 Evaluacion de los controles para el Pro  ceso DS2

CONTROL < .
INTERNO DESEMPENO EVALUACION
_8
ol & g PROCESOS DE IT
B o 2 o| 2 8
c IS n | S| 9 S
o| S - c| 8| B &
E|l 8| B 91|80l o
8 o () 8 > 2 E n
8 § § i § &;5 g § Pruebas Realizadas Documento de Respaldo Resultados
p
ENTREGA Y
SOPORTE
Se tiene los contratos registrados con
- . Portal de contrato de servicios por | las empresas proveedoras pero
Documentado DSZ.Admlmstrar los Satisfactorio Entrewsta,c.on el Jefe del Centro el Instituto Nacional de actualmente lo maneja el gobierno
servicios de terceros de Informéatica RN - ) ;
Contratacion Publica mediante el sistema nacional de
Contratacion Publica
(I:j)estzc;éésltlj::tlflcacmn Pedido de lista de contratos Portal de Contrato de servicios por z‘zgae:izgztzgi(gg; gtlé, atlafli’zilgls
Documentado ) Satisfactorio actuales de proveedores de el Instituto Nacional de N
relaciones con servicio Contratacién Pablica proveedores y la Institucion
proveedores actualmente lo maneja el gobierno
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Tabla 3. 10 Evaluacion de los controles para el Pro

ceso DS2 (Continuacién)

CONTROL - .
INTERNO DESEMPENO EVALUACION
3
ol & g PROCESOS DE IT
8| © 2 o| 2 8
Sl Elo 21 5|8 =
GE) 3| S1 3|8 IS
5| 8| @ S|P |% | 0|
g8l 2|8 gl z2|la|°
8 § § Sl s &,U g § Pruebas Realizadas Documento de Respaldo Resultados
Se establece una planificacion por
parte del establecimiento y por
medio del portal del Sistema de
DS2 2 - Gestién de Pedido de politicas de Tl y los Revisién de acuwplades con contratacion publlca se realiza las
: . . L . proveedores mediante el Compras por catalogo para cada
Documentado | relaciones con Satisfactorio procedimientos de relaciones con . .
catalogo electrénico del portal | contrato con terceros, el responsable
proveedores las terceras partes - ;
de Compras Publicas del contrato es manejado por el
estado y el responsable del proyecto
es quien informa al Rectorado el
avance del mismo
DS2.3 - Administracion . No administran riesgos del
No esta . . Entrevista con el Jefe del Centro . o = .
de riesgos del No se aplica o No existe documentacion proveedor esa actividad gestiona el
seguro de Informatica
proveedor estado
No esta DS2.4 - MOI‘]IIOI’GO del . Entrevista con el Jefe del Centro . L No gmste un proceso para el -
desempefio del No se aplica Lo No existe documentacion monitoreo de prestacion del servicio
seguro de Informatica

proveedor

esa actividad gestiona el estado
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3.3.6.2 Evaluacion de los controles para el proceso DS7 Educar y Capacitar a los Usuarios
En la tabla 3.11 se muestran los resultados de la evaluacién de los controles para el Proceso DS7.
Tabla 3. 11 Evaluacion de los controles para el Pro  ceso DS7
CONTROL < -
INTERNO DESEMPENO EVALUACION
3
ol S| 8 PROCESOS DE IT
o c| 3 o ©
g Q| 9 Q| = Q
c E|l o ol &[98 =3
S| 3| g €| 8|0 ©
E| 8| % 9 a8 oo
8 © () 8 > 2 E (7]
8 § § i § 8 g § Pruebas Realizadas Documento de Respaldo Resultados
. . El proceso de programa de
Documentado DS7 Edugar y capacitar a Pobre Entrewsta,c_on el Jefe del Centro Oficio de Aprobacion del Rector | capacitacion se lo realiza en base a
los usuarios de Informética e
oficios aprobados por el Rector
DS7 1 - Identificacion de Los usuarios tienen capacitacion de
. . los portales, pero no tienen
No necesidades de Pedido de programa de . L S
. Pobre . No existe documentacion conocimiento de los manuales de
Documentado | entrenamiento y entrenamiento .
- usuario y no se lleva un programa
educacion ;
de entrenamiento
DS7.2 - Imparticién de Los usuarios tienen capacitacion
. . . . cuando son solicitados
Documentado | entrenamiento y Muy Bueno Encuesta a los usuarios Oficio de Aprobacion N .
- individualmente o por medio de
educacion .
oficio
No DS7.3 - Evaluacion del Entrevista al personal del Centro . o No se realiza una evaluacién al
. ., Pobre " No existe documentacion . . ]
Documentado | entrenamiento recibido de Informéatica entrenamiento impartido
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3.3.6.3 Evaluacion de los controles para el proceso DS10 Administrar los Problemas
En la tabla 3.12 se muestran los resultados de la evaluacién de los controles para el Proceso DS10.
Tabla 3. 12 Evaluacion de los controles para el Pro  ceso DS10
CONTROL < 2
INTERNO DESEMPENO EVALUACION
3
ol 8| 8 PROCESOS DE IT
TS| 5 o ®
c| E| o 2 5|8 °
21 3| = c| 5|8 ]
E| 8| & 21 A8 oo
3| S| ¢ 3| »|2| 5|93
8 § § = ﬁ g § Pruebas Realizadas Documento de Respaldo Resultados
Existe un proceso de manejo de
Procedimiento de custodia de problemas que asegura que todos
DS10 Administrar los Entrevista al personal del Centro €quipos informaticos y para el los e_ventos operacionales sean
Documentado Pobre . seguimiento se lleva un registro | analizados y resueltos de manera
problemas de Informética - :
de los oficios autorizados por el | oportuna pero no se generan
Rector reportes de incidentes para
problemas significativos
No DSlO:1_ - Id_gntlflcacmn Entrevista al Jefe del Centro de _ - Tienen es_t_ableud(_) nl_vel ly nlve_l 2
y clasificacion de Pobre P No existe documentacién para clasificar los incidentes a nivel
Documentado Informética
problemas de Help Desk
Se tiene definido procedimientos
para el manejo de problemas,
No se tiene un Sistema de cuando se tiene un problema se
DS10.2 - Rastreo y . gestion de problemas, para el reporta al Centro de Informatica y
. Entrevista al Jefe del Centro de o . : g
Documentado | resolucion de Pobre e seguimiento se lleva un registro | se atiende todos los problemas via
Informatica i . - o
problemas de los oficios autorizados por el | telefénica o por oficio pero no se
Rector tiene un proceso interno de Tl que
permita gestionar de manera
eficiente las incidencias
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Tabla 3. 12 Evaluacion de los controles para el Pro  ceso DS10 (Continuacién)
CONTROL o .
INTERNO DESEMPENO EVALUACION
3
o| 8 o PROCESOS DE IT
kel c = o ©
gl 2| ¢ o | = L
c E| & 2|15l °
[0} > < c S Q ©
El 8| B 9 a8 oo
gl S| ¢ gl 2|5|°
8 § § 5 § ﬁ g § Pruebas Realizadas Documento de Respaldo Resultados
Todos los problemas reportados se
No DS10.3 - Cierre de Pedido de procedimientos solucionan a tiempo no se sigue un
Pobre . L No se documenta - . .
Documentado | problemas para el cierre de incidentes procedimiento particular para el cierre
de incidencias
DS10.4 - Integracion de Pedido de procedimientos Procedimiento de custodia de Existe p_rgcedlmlento para asegurar la
las administraciones de - : . o~ . integracion entre los cambios, la
Documentado Muy Bueno para el manejo de equipos informaticos. Fichas de . S X
disponibilidad, el sistema y el personal

cambios, configuracién y
problemas

problemas

Equipo

de manejo de la configuracion
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3.3.7 Procesos del Dominio de Monitorear y Evaluar
3.3.7.1 Evaluacion de los controles para el proceso ME1 Monitorear y Evaluar el Desempeiio de Tl
En la tabla 3.13 se muestran los resultados de la evaluacion de los controles para el Proceso MEL.
Tabla 3. 13 Evaluacion de los controles para el Pro  ceso ME1
CONTROL < .
INTERNO DESEMPENO EVALUACION
3
ol 8| 2| PROCESOSDEIT
TS| ke ©
I @ e | = Q
c| E| o 15|28 =
2 3| ® c| S| e ©
g S| o 91|80l o
o| ©| @ 3 > 21 5|©
8 § § S| s &;5 g § Pruebas Realizadas Documento de Respaldo Resultados
MONITOREAR Y
EVALUAR
Indicadores de evaluacion de la . .
- X . . No se tiene una efectiva
. gestién en el area informatica del e - ~
ME21 Monitorear y . . . ! administracion de desempefio, el
~ Entrevista al Jefe del Centro de | Instructivo para el funcionamiento .
Documentado | evaluar el desempefio | Pobre P Lo proceso de monitoreo lo hacen en
Informética de los Centros de Informética (CDI) . .
de TI ) - base al instructivo pero no es puesto
y Secciones Informéticas (SEI) del Lo .
Eierei . en préctica al 100 por ciento
jército Ecuatoriano
No esta ME1.1 - Enfoque del . Entrevista con el Jefe del . . .
. No se aplica o No existe documentacién No hay planes de monitoreo
seguro Monitoreo Centro de Informéatica
Indicadores de evaluacion de la Se tienen indicadores y parametros
L gestién en el area informatica del de la medida del funcionamiento de
ME1.2 - Definicién y . . . ; .
= Evaluacién de los procesos de | Instructivo para el funcionamiento los procesos tanto internos como
Documentado | recoleccién de datos | Muy Bueno : : Lo . : .
d . tecnologia y de control interno | de los Centros de Informética (CDI) |tedricos de igual manera monitorea y
e monitoreo ) - - - -
y Secciones Informéticas (SEl) del | optimiza el funcionamiento y
Ejército Ecuatoriano rendimiento de las base de datos
Tienen implantado un método en el
No ME1.3 - Método de Entrevista con el Jefe del No existen documentos de método | proceso de monitoreo pero no hay un
; Pobre - .
Documentado | monitoreo Centro de Informética de monitoreo documento del proceso que sea
oficial




6

Tabla 3. 13 Evaluacion de los controles para el Pro  ceso ME1 (Continuacion)
CONTROL - .
INTERNO DESEMPENO EVALUACION
3
ol S| 8 PROCESOS DE IT
S S| o o @
c E| » 2l 5| 8 °
[0} S < c S Q ©
E|l 8| @ ' a8 ol o
3| S| ¢ gl =| 2| 5|9
8 § § 5 § ﬁ g § Pruebas Realizadas Documento de Respaldo Resultados
Los servicios son medidos por el
Jede del Centro de Informética al
e optimizar el funcionamiento de la
L Verificacion de datos de
No ME1.4 - Evaluacion del . . - base de datos y por el
~ Muy Bueno reportes de monitoreo de No existe documentacion L
Documentado | desempefio ~ Administrador de hardware en el
desempefio de procesos . .
momento que estan monitoreando
los pedidos de ayuda. Esto es un
servicio continuo
Cuando se entregan servicios
ME1.5 - Reportes al Revision de informes de o ) |mp|_eme_r’1tados se realiza una
PR ; . . Historico de respaldos realizados | calificacion de lo que se recibe a
Documentado | Consejo Directivo y a Muy Bueno monitoreo, funcionamiento y ) - g .
. : copias de informes y oficios esto se suma las copias de
Ejecutivos reportes . -
informes y oficios que son su
respaldo
Revision de las respuestas de
Instructivo para el funcionamiento | administracion en base al
MEL1.6 - Acciones Entrevista con el Jefe del de los Centros de Informética instructivo del Comando de
Documentado Pobre

Correctivas

Centro de Informatica

(CDI) y Secciones Informaticas
(SEI) del Ejército Ecuatoriano

Educacion y Doctrina del Ejército
no es aplicado de manera
exhaustiva




3.4 Determinacion del Nivel de Madurez

Para hacer que los resultados sean utilizables con facilidad en

resimenes gerenciales se determinara el nivel de madurez de los procesos de

control de cada uno de los dominios definidos por COBIT como se muestra en

la Figura 3.2:

Adm_inistrado y
‘3. Definido Medible

®;

Repetible
pero
Intuitivo
.1. Inicial
Ad-Hoc

0. Inexistente

Figura 3. 2 Niveles de Madurez

0 — No se aplican procesos administrativos en lo absoluto.

1 — Los procesos son ad —hoc y desorganizados
2 — Los procesos siguen un patrén regular

3 — Los procesos se documentan y se comunican
4 — Los procesos se monitorean y se miden

5 — Las buenas practicas se siguen y se automatizan
A S L L L LB L
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3.4.1 Nivel de Madurez del Dominio de Planificacibn  y Organizacion
A continuacion se muestra en la Figura 3.3 el Nivel de Madurez en el que
se encuentra el Centro de Informatica de la Institucion para el dominio

PO.

m 0 Inexistente m 1 Inicial Ad-Hoc
= 2 Repetible pero Intuitivo m 3 Definido

® 4 Administrado y Medible = 5 Optimizado

4
3 3
2 I 2
PO6

POL1 Definir  PO4 Definir PO5 PO9 Evaluar
un Plan la Administrar la Comunicar y Administrar
Estratégico Organizacion Inversion en las los Riesgos
de TI y las TI Aspiraciones de Tl
Relaciones y la Direccién
de Tl de la
Gerencia

Figura 3. 3 Nivel de Madurez del Dominio de Planifi  cacién y Organizacion

34.1.1 Proceso POL1: Definir un Plan Estratégico de  TI
Nivel de Madurez Determinado: Repetible pero Intuit  ivo

Las politicas definidas en el establecimiento al seguir lineamientos de
entidades militares siguen un enfoque estructurado, el cual se documenta y se

da a conocer a todo el personal informatico.
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La planeacion estratégica de Tl de la Institucibn es poco razonable
debido a que la actualizacion de estos planes de Tl ocurre como respuesta
solamente cuando se ha solicitado por parte de la Direccion en este caso del
Rectorado y se discute en reuniones la orientacion del negocio que tiene el
Departamento Informatico. Sin embargo no existen procedimientos para
analizar el proceso de manera agil porque insisten en un direccionamiento

oficial que deben seguir pero no lo realizan completamente.

3.4.1.2 Proceso PO4: Definir la Organizacion y las  Relaciones de TI

Nivel de Madurez Determinado: Definido

Existe un entendimiento implicito de las necesidades para una
organizacion de Tl en el Departamento Informético, los roles vy

responsabilidades estan formalizadas y fortalecidas.

La organizacion de Tl esta desarrollada para responder tacticamente a

las necesidades del usuario y se encuentra funcionalmente completa.

Se tiene definida las funciones a ser realizadas por parte del personal de
Tl pero no las que deben realizar los usuarios. Los requerimientos esenciales

de personal de Tl y experiencia estan definidos y satisfechos.
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3.4.1.3

Proceso PO5: Administrar la Inversién en Tl

Nivel de Madurez Determinado: Administrado y Medibl e

La responsabilidad y la rendicion de cuentas por la seleccion y
presupuestos de inversiones se asignan adecuadamente. Al ser una
Institucién publica debe seguir procedimientos y politicas establecidas por el
Estado las cuales exigen que se ejecuten identificando y resolviendo las

diferencias existentes en el presupuesto.

Los procedimientos gubernamentales exigen ademas realizar un analisis
formal de costos que cubran los costos directos e indirectos de las
operaciones existentes, como las propuestas de inversiones considerando

todos los costos a lo largo del ciclo de vida.

Se utiliza un proceso de presupuesto estandar el mismo que debe ser
realizado detalladamente para ejecutar los planes de inversiones anuales. Por
ultimo los beneficios y los retornos se calculan en términos financieros y no

financieros todo esto en base a las politicas implantadas por parte del estado.

3.4.1.4 Proceso PO6: Comunicar las Aspiraciones y | a Direccion de la

Gerencia

Nivel de Madurez Determinado: Repetible pero Intuit  ivo

La administracion tiene un entendimiento implicito de las necesidades y
requerimientos de un ambiente efectivo de control de informacion. Sin

embargo las précticas no estan consistentemente documentadas.
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La administracion ha comunicado la necesidad de control, politicas y
procedimientos estandar, pero el desarrollo se ha dejado a discrecion de los
administradores individuales y de las areas de negocio. Las politicas para
soportar documentacion son desarrolladas en base a necesidades individuales

y no hay un marco de referencia global.

La calidad es reconocida como una filosofia deseable, para ser seguida
pero las practicas se dejan a discrecion de los jefes departamentales. El

entrenamiento se realiza de forma individual, segun se requiera.

3.4.15 Proceso PO9: Evaluar y Administrar los Ries gos de Tl
Nivel de Madurez Determinado: Definido

Existe un enfoque de evaluacion de riesgos desarrollado muy bueno
como es el plan de contingencia y el plan de seguridades de la Institucion y se
implementa a discrecion de los jefes departamentales. La administracion de
riesgos se da por lo general a alto nivel sin embargo no se aplica a proyectos

grandes y se aplica solo en fuerza mayor o como respuesta a problemas.

Los procesos de mitigacion de riesgos sigue un proceso definido
estandar muy bueno y esta documentado sin embargo actualmente no se ha
realizado una evaluacién de riesgos de TI, y los riesgos relativos a Tl que
afectan las operaciones del dia a dia son pocas veces discutidas en reuniones

de la Direccion.

La decision de seguir el proceso de administracion de riesgos y de recibir

entrenamiento se deja a discrecion del personal de la Institucion.
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3.4.2

A continuacion se muestra en la Figura 3.4 el Nivel de Madurez en el que

se encuentra el Centro de Informatica de la Institucion para el dominio Al.

Nivel de Madurez del Dominio de Adquisicion e

Implementacion

m 0 Inexistente
= 2 Repetible pero Intuitivo
® 4 Administrado y Medible

m 1 Inicial Ad-Hoc
m 3 Definido
= 5 Optimizado

4
2
0
A

Al2 Adquirir y AI3 Adquirir y Al4 Facilitar la

Mantener Software Mantener Operacion y el Uso
Aplicativo Infraestructura
Tecnoldgica

Figura 3. 4 Nivel de Madurez del Dominio de Adquisi  cidn e Implementacion

34.21 Proceso Al2: Adquirir y Mantener Software A plicativo

Nivel de Madurez Determinado: No Existe

No existe un proceso de disefio y especificacion de aplicaciones. Casi
siempre, las aplicaciones se obtienen con base en ofertas de proveedores, en
el reconocimiento de la marca o en la familiaridad del personal de Tl con

productos especificos, considerando poco o nada los requerimientos actuales.
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Es posible que se hayan adquirido en forma independiente una variedad
de soluciones individuales para requerimientos particulares de la Institucion,
teniendo como resultado ineficiencias en el mantenimiento y soporte. Se tiene

poca consideracion hacia la seguridad y disponibilidad de la aplicacion.

3.4.2.2 Proceso Al3: Adquirir y Mantener Infraestru  ctura Tecnoldgica

Nivel de Madurez Determinado: Administrable y Medib  le

La adquisicion y procesos de mantenimiento de la infraestructura de la
tecnologia tienen un buen control a tal punto que funciona bien para la
mayoria de las situaciones, con un buen seguimiento de las etapas, tanto en lo

nuevo como en lo ya existente.

Los procesos son bien organizados a menudo preventivos en el costo en
tiempo han sido controlados, aunque no optimizados y todo esto es parte de

un plan tactico.

3.4.2.3 Proceso Al4: Facilitar la Operaciony el Us o

Nivel de Madurez Determinado: Repetible pero Intuit  ivo

Se utilizan enfoques similares para generar procedimientos Yy
documentacion, pero no se basan en un enfoque estructural y no tienen un

marco de trabajo.
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No hay un enfoque uniforme para el desarrollo de procedimientos del
usuario y de operacion. El Departamento Informatico genera los materiales de

entrenamiento y la calidad depende del personal informatico que se involucra.

Los procedimientos y la calidad del soporte al usuario van desde pobre a
muy buena con una consistencia e integracion muy pequefa a lo largo de la
organizaciéon. Se proporcionan o facilitan programas de entrenamiento para el
negocio y los usuarios, pero no hay un plan general para ofrecer o dar

entrenamiento.
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3.4.3 Nivel de Madurez del Dominio de Entregay Sop orte
A continuacion se muestra en la Figura 3.5 el Nivel de Madurez en el que

se encuentra el Centro de Informatica de la Institucion para el dominio

DS.

m 0 Inexistente m 1 Inicial Ad-Hoc
= 2 Repetible pero Intuitivo m 3 Definido
= 4 Administrado y Medible = 5 Optimizado

1

DS2 Administrar DS7 Educary DS10 Administrar
los Servicios de Capacitar a los los Problemas
Terceros Usuarios

Figura 3. 5 Nivel de Madurez del Dominio de Entrega  y Soporte

3.4.3.1 Proceso DS2: Administrar los Serviciosde T erceros
Nivel de Madurez Determinado: Repetible pero Intuit  ivo

.El proceso de supervision de los proveedores de servicios de terceros,
de los riesgos asociados y de la prestacion de servicios es informal. Se utiliza
un control pro-forma con términos y condiciones estandares del proveedor (por
ejemplo, la descripcién de servicios que se prestaran). Los reportes sobre los

servicios existen, pero no apoyan los objetivos del negocio.
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3.43.2

3.4.3.3

Proceso DS7: Educar y Capacitar a los Usuar ios

Nivel de Madurez Determinado: Inicial / Ad Hoc

Hay evidencia de que la organizacion ha reconocido la necesidad de
contar con un programa de entrenamiento y educacién, pero no hay
procedimientos estandarizados. A falta de un proceso organizado, los
empleados han buscado y asistido a cursos de entrenamiento solicitando al

Departamento Informético.

El enfoque global de la direccion carece de cohesion y solo hay
comunicacion esporadica e inconsistente respecto a los problemas vy

enfoques para hacerse cargo del entrenamiento y la educacion.

Proceso DS10: Administrar los Problemas

Nivel de Madurez Determinado: Repetible pero Intuit  ivo

Se ha calificado con este valor porque hay una amplia conciencia sobre
la necesidad y los beneficios de administrar los problemas relacionados con
Tl, tanto dentro de las areas de negocio como en la funcién de servicios de
informacion. El proceso de resolucién ha evolucionado un punto en el que el
personal informatico clave son responsables de identificar y resolver los
problemas. La informacién se comparte entre el personal de manera informal y
reactiva. El nivel de servicio hacia la comunidad usuaria varia y es
obstaculizado por la falta de conocimiento estructurado a disposicién del

administrador de problemas.
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3.4.4

3441

Nivel de Madurez del Dominio de Monitoreary  Evaluar
A continuacion se muestra en la Figura 3.6 el Nivel de Madurez en el que
se encuentra el Centro de Informatica de la Institucion para el dominio

ME.

m 0 Inexistente m 1 Inicial Ad-Hoc
= 2 Repetible pero Intuitivo m 3 Definido
= 4 Administrado y Medible = 5 Optimizado

ME21 Monitorear y Evaluar el Desempefio de
T

Figura 3. 6 Nivel de Madurez del Dominio de Monitor  ear y Evaluar

Proceso ME1: Monitorear y Evaluar el Desemp efio de Tl

Nivel de Madurez Determinado: Repetible pero Intuit  ivo

Se han identificado algunas mediciones basicas a ser monitoreadas sin
embargo el Departamento Informatico no lleva a cabo monitoreo de proyectos
o procesos de forma independiente, no se cuenta con reportes utiles

oportunos y precisos.

Los métodos y las técnicas de recoleccion y evaluacion existen pero los

procesos no se han adoptado en toda la organizacion. La interpretacion de los
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resultados del monitoreo se basa en la experiencia del personal informatico

clave.

Herramientas limitadas son seleccionadas y se implantan para recolectar

informacion, pero esta recoleccion no se basa en un enfoque planeado.

106



4.1

41.1

CAPITULO 4

INFORME FINAL DE LA AUDITORIA

Informe Ejecutivo

Introduccién

Son muchos los problemas que se presentan al gestionar las
Tecnologias de la Informacion, principalmente en el sentido de cémo lograr
gue las Tl conlleven a una ventaja para la organizacién, como hacer que las Tl
sean una inversién con retorno y no solamente un gasto necesario. Para
eliminar estos inconvenientes se han creado diversos marcos de trabajo y
mejores practicas como es COBIT (Control Obijectives for Information and
related Technology) en espafiol Objetivos de control para la informacion y

tecnologias relacionadas, para realizar una gestion de Tl adecuadamente.

Este modelo de referencia ayuda a evaluar la planeacion, estructuracion,
direccion y control de la funcién informatica dentro de la Institucion del Colegio
Militar N° 10 “Abdon Calderon”, permitiendo realizar un informe final que
proporciona las recomendaciones realizadas por el Auditor tomando en cuenta
las observaciones que se han generado durante todo el proceso de la

Evaluacion.

Posteriormente de realizar la revision de la documentacion del COMIL N°
10 vy ejecutar el analisis de acuerdo a la guia de Auditoria del estandar de
COBIT, el documento del informe final ademas incluye un resumen gerencial y

un grupo de conclusiones y recomendaciones obtenidos al realizar la revision
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4.1.2

4121

de cada uno de los procesos para ayudar a la toma de decisiones en la

Institucion.

Este documento es para uso restringido y solo sera utilizado bajo la

autorizacion de la Direccidon del Centro de Informéatica del COMIL N° 10.

Resumen Ejecutivo

Antecedentes

El proyecto de Evaluacion Técnica Informéatica del Colegio Militar N° 10
Abdon Calderdn fue comprendido en un estudio detallista de la realidad actual
de la tecnologia de informacion de la Institucion y de las posibles
recomendaciones para la implantacion de controles y mejoramiento de TI; el
mismo que fue aprobado por el Sefior Rector de la Institucion y planificado en
el Centro de Informética del Colegio y ejecutado a través del Departamento de

Ciencias de la Computacién como proyecto de tesis de grado.

El objetivo principal de la Auditoria, es detectar si la gestion del
Departamento de Tl del COMIL N° 10 es competente para cubrir todas las
necesidades de la Institucion en materia de desarrollo, mantenimiento,
atencion al usuario, equipamiento, conectividad, manejo de proyectos,
seguridades y planificaciones, validando que los proyectos de Tl aporten con

la consecucion de los objetivos de la Institucion, efectiva y eficientemente.

La Auditoria se planific6 tomando como modelo COBIT, planteado por un

organismo internacional de estandarizacion como es ISACA, a fin de identificar
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debilidades y emitir recomendaciones que permitan mitigar los riesgos de la

Institucion.

El proyecto va dirigido a todos los funcionarios del COMIL N° 10 que
tengan relacibn con los recursos de tecnologia de informacion como:
hardware, software, comunicaciones e infraestructura, teniendo en
consideracion que la informacion es un activo invaluable, que debe ser
controlado en el caso del Colegio por el Centro de Informética, que le permita
cubrir las necesidades de los diversos usuarios del COMIL N° 10 y no

centrarse mayoritariamente en adquisiciones de TI.

4.1.2.2 Descripcion Metodolégica

El proyecto de la Evaluacion Técnica Informatica del Colegio Militar N° 10
Abdon Calderdn fue realizado sobre los cuatro dominios del modelo COBIT,
Planificacion y Organizacion, Adquisicion e Implantacion, Entrega y Soporte,
Monitoreo y Evaluacion; estos procesos fueron ejecutados por un estudiante
como proyecto de tesis de grado, y orientados por el Director del proyecto Ing.

Mario Ron y La Codirectora Ing. Lourdes De la Cruz.

El desarrollo de la Evaluacion Técnica Informéatica del COMIL N° 10
cubrira aspectos de planificacion, organizacion, ejecucién de proyectos,
seguridades, equipos, redes, comunicaciones e infraestructura, con el objeto
de determinar los riesgos a los que se encuentra sometida la Instituciéon y

recomendar procedimientos que permitan minimizar o eliminar riesgos.

El trabajo consistio en la aplicaciéon del estandar COBIT, para la Auditoria

del Departamento Informatico de la Institucién, profundizando conocimientos
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de un modelo de gobierno de Tl y control interno. Realizando la investigacion

de los procesos que se consideran prioritarios para la Institucion, considerando

su funcionamiento e importancia, ademas evaluando los posibles riesgos

segun los eventos que hayan afectado al proceso.

Los siguientes procesos y objetivos de control de Tl agrupados en cuatro

dominios fueron ejecutados en la evaluacion:

Planificacion y Organizacion

PO1 Definir un Plan Estratégico de TI: los criterios de la planeacion
estratégica de Tl es necesaria para gestionar y dirigir todos los
recursos de Tl en linea con la estrategia y prioridades del COMIL N°
10.

PO4 Definir la Organizacion y las Relaciones de TI: el Centro de
Informatica de la Institucion se debe definir tomando en cuenta los
requerimientos de personal, funciones, rendicion de cuentas,
autoridad, roles, responsabilidades y supervisién; con procesos,
politicas de gestion y procedimientos para todas las funciones.

PO5 Administrar la Inversion en TI: establecer un marco de trabajo
para administrar los programas de inversibn en Tecnologias de
Informacidn que abarquen costos, beneficios, prioridades dentro del
presupuesto, un proceso presupuestal y medible.

PO6 Comunicar las Aspiraciones y la Direcciéon de la Gerencia:
criterios de direccion en base a un marco de trabajo de control

empresarial para Tl, definiendo y comunicando las politicas.
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PO9 Evaluar y Administrar los Riesgos de TI. crear y dar
mantenimiento a un marco de trabajo de administracién de riesgos; el
marco de trabajo documenta un nivel comun y estrategias de

mitigacion y riesgos de TI.

Adquisicion e Implementacion

Al2 Adquirir y Mantener Software Aplicativo: criterios de informacion
que se aplican iran enmarcados sobre parametros de efectividad,
eficiencia, integridad, cumplimiento y confiabilidad, llegando a
proporcionar funciones automatizadas que soporten efectivamente
los procesos del negocio y la especificacion de los requerimientos
funcionales y operacionales.

AI3 Adquirir y Mantener Infraestructura Tecnoldgica: criterios de
informacion de efectividad, eficiencia e integridad, proveyendo al
proceso de las plataformas apropiadas a las aplicaciones del negocio.
La forma de lograrlo se dirige a una adquisicion apropiada de
hardware y software, estandarizacion de software, y un consistente
sistema de administracion.

Al4 Facilitar la Operacion y el Uso: el conocimiento sobre los nuevos
sistemas debe estar disponible. Este proceso requiere la generacion
de documentacion y manuales para usuarios y para Tl de todos los
procesos que ejecuta el Centro de Informética, y proporciona
entrenamiento para garantizar el uso y la operacion correctos de las
aplicaciones y la infraestructura y asi entregar al usuario final la

informacion integra y en el tiempo justo.
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Entrega y Soporte

» DS2 Administrar los Servicios de Terceros: este proceso se logra por
medio de una clara definicion de roles, responsabilidades vy
expectativas en los acuerdos con los terceros, asi como la revision y
monitoreo de la efectividad y cumplimiento de dichos acuerdos.

e DS7 Educar y Capacitar a los Usuarios: se requiere identificar las
necesidades de entrenamiento de cada grupo de usuarios, este
proceso incluye la definicion y ejecucion de una estrategia para llevar
a cabo un entrenamiento efectivo que incremente la productividad y
mida los resultados.

« DS10 Administrar los Problemas: el proceso requiere la identificacién
y clasificacion de problemas, la verificacion y confirmacion de
soluciones adecuadas, en base al propésito deseado y criterios de
informacion, efectividad, integridad y disponibilidad con la realizacion

de un plan formalizado de gestion de problemas.

Monitorear y Evaluar

e ME1 Monitorear y Evaluar el Desempefio de TI. se requiere un
proceso de monitoreo, incluye la definicion de indicadores de
desempeiio relevantes, reportes sistematicos y oportunos y tomar
medidas expeditas cuando existan desviaciones para garantizar que
se hagan las cosas correctas y que estén de acuerdo con el conjunto

de direcciones y politicas.

Dentro del analisis de los Objetivos de Control para la aplicacion del

estandar COBIT se considera la vision objetiva e independiente, punto de vista
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critico y sistematico, basado en evidencias, bajo normas y metodologias
aprobadas a nivel internacional como COSO, ITIL, ISO: 17799, 27001; que
ayudaron en la seleccion de muestras de las politicas, normas, practicas,
funciones, procesos, procedimientos e informes relacionados con los sistemas
de informacion computarizados, llegando a obtener una opinién profesional e
imparcial enfocada en aspectos a nivel de la gestion de las Tecnologias de
Informacion, criterios de informacion y practicas de controles requeridos para
determinar la eficiencia en el uso de los recursos informaticos, validez de la

informacion y efectividad de los controles establecidos.

A mas de la aplicacion del modelo COBIT se realizaron entrevistas al
personal y se utilizaron herramientas de implementacion para la recoleccion de

la informacién como:

* Entrevistas con las personas de las éareas del Departamento
Informéatico; Administracién de: Base de Datos y Software, Hardware,
Redes y Telecomunicaciones del Centro de Informatica del COMIL N°
10.

* Reuniones con el Rector del COMIL N° 10.

* Reuniones constantes con el Jefe del Centro de Informatica del
COMIL Ne° 10.

» Investigacibn documental de los procedimientos, actividades,
proyectos, registros, instructivos, pruebas, informes, memorandos,
contratos. Del manejo de hardware, software, comunicaciones,

infraestructura y recursos humanos de la Institucion.
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Después de la fase de recoleccion de informacion, se procedié al analisis
gue incluye la elaboracion de las matrices de riesgos y de investigacion de
campo que incluye los 4 dominios del modelo por cada objetivo que se ha
seleccionado con un estudio y analisis minucioso, en este caso se evaluo 12
objetivos de alto nivel con sus respectivos sub-objetivos que llegan al nimero
72, posteriormente se categoriza el modelo de madurez para cada objetivo de
alto nivel, que permiten tener una medicién del estado actual de los procesos
administrativos y de tecnologia de informacion definidos, y la capacidad que

estos tienen en el cumplimiento de las actividades diarias en el COMIL N° 10.

Finalmente las observaciones encontradas pasan a formar parte del
analisis de presentacion de resultados, donde las autoridades del COMIL N°
10 y los involucrados directos con tecnologias de informacién recibiran el
Informe de Auditoria con las observaciones, criterios, condiciones, causas y
efectos hallados en el andlisis, ademas las recomendaciones respectivas para

la aplicacion en la Institucion.

41.2.3 Principales Hallazgos

Durante la evaluacion se pudo realizar ciertos ajustes en base a las
Ultimas actividades desarrolladas por el Departamento Informatico, y a las
justificaciones presentadas, obteniendo una serie de resultados los mismos

gue resumimos en las siguientes afirmaciones:

1. No se tiene un esquema para evaluar si los proyectos de Tl cumplen
con los objetivos institucionales. Por lo que se recomienda establecer

un comité estratégico del Departamento de Tl para la gestion de
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proyectos de Tl que involucre a las direcciones principales de la
Institucién, y que sean quienes definan en conjunto la tendencia y
prioridades en la ejecucion de proyectos.

La metodologia empleada actualmente para la gestion de Tl en la
Institucién, depende del Instructivo para el funcionamiento de los
Centros de Informatica (CDI) y Secciones Informaticas (SEI) por parte
del Ejército Ecuatoriano el cual esta disefiado para administrar las
unidades militares a nivel Informéatico de manera estandar y con
normas por parte del estado como es la Senplades para la gestion de
proyectos. Se recomienda por lo tanto que la Institucion adopte un
proceso que gestione de buena manera el desarrollo de proyectos de
Tl y que se realice evaluaciones de los mismos para desempefar las
normativas administrativas eficientemente.

No existen politicas de aseguramiento de niveles de servicio, de
calidad, de monitoreo, para los procesos de tecnologia de
informacion, por lo que se sugiere llevar a cabo un seguimiento
continuo del desarrollo de los procesos, usando modelos como los de
COBIT o un estandar para la gestion de servicios como ITIL, y
realizando evaluaciones permanentes, siendo aconsejable hacerlas
como minimo cada seis meses.

No se tiene una difusibn amplia de las metodologias para evaluar y
administrar los riesgos de Tl dentro del personal del Departamento
Informatico del COMIL N° 10, por lo que la identificacién de riesgos y
la calidad de respuestas no son las mejores pese a que se tienen

planes de seguridad y contingencia satisfactorios. De modo que se
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debe involucrar a las personas del Departamento Informatico, en el
proceso de transmitir las metodologias de andlisis de riesgos que se

definan en cualquier proyecto de TI.

Después de la conclusion de todo el andlisis y evaluacion de la realidad

actual de la Tecnologia de informaciéon del COMIL N° 10, se han detectado

falencias importantes que se detallan a continuacion.

El modelo de madurez del Dominio Planificacion y Organizacion muestra

para cada objetivo lo siguiente:

Para definir un plan estratégico el COMIL N° 10 alcanza un nivel de
madurez repetible pero intuitivo, existen politicas definidas en el
establecimiento que siguen normas militares estructuradas sin un
enfoque metodoldgico, la planeacion estratégica de Tl de la
Institucion es insuficiente debido a que la actualizacion de estos
planes de Tl ocurre como respuesta cuando se ha solicitado por parte
de la Direccion y no existen procedimientos para analizar el proceso
de manera agil y realizarlo completamente.

Para la definiciobn de la organizacién y las relaciones de Tl en el
Centro de Informatica alcanza un nivel de madurez determinado
definido, los roles y responsabilidades estan formalizadas y se
encuentra funcionalmente completa, se tiene definida las funciones a
ser realizadas por parte del personal de Tl pero no las que deben
realizar los usuarios, los requerimientos esenciales del personal de TI

y experiencia estan definidos, pero el entendimiento de las

116



necesidades no se fortalecen para la organizacion de Tl en el
Departamento Informéatico.

Para la administracion de la inversién en Tl del COMIL N° 10 el nivel
de madurez es administrado y medible, se utiliza un proceso de
presupuesto estandar el mismo que debe ser realizado
detalladamente para ejecutar los planes de inversiones anuales, la
responsabilidad y la rendicion de cuentas por la seleccion y
presupuestos de inversiones se asignan adecuadamente, al ser una
Institucion publica debe seguir procedimientos y politicas establecidas
por el estado las cuales se ejecutan identificando y resolviendo las
diferencias existentes en el presupuesto, exigen ademas realizar un
analisis formal de costos que cubran los costos directos e indirectos
de las operaciones existentes, como las propuestas de inversiones.
Para comunicar las aspiraciones y la direccion de la Gerencia obtiene
un nivel de madurez repetible pero intuitivo, la administracion ha
comunicado la necesidad de control, politicas y procedimientos
estandar, pero la comprension y la utilizacion por parte de toda la
Institucién no ha sido factible, el desarrollo se ha dejado a discrecion
de los administradores individuales, jefes departamentales y de las
areas de negocio, las politicas para soportar documentacion no son
desarrolladas en base a necesidades individuales y no hay un marco
de referencia global.

Para evaluar y administrar los riesgos de Tl de la Institucion alcanza
un nivel de madurez definido, existe un enfoque de mantenimiento y

evaluacion de riesgos con un plan de contingencia y plan de
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seguridades de la Institucion, implementado a discrecion de los jefes
departamentales, la administracion de riesgos se da por lo general a
buen nivel sin embargo no se evalltan los costos y no se aplica a
proyectos grandes y casi siempre se aplica solo en fuerza mayor o

como respuesta a problemas.

El modelo de madurez del Dominio Adquisicion e Implementacion

muestra para cada objetivo lo siguiente:

» Para adquirir y mantener software aplicativo adquiere un nivel de
madurez no existente, debido a que no se tiene un proceso de disefio
y especificacion de aplicaciones, no se siguié ninguna metodologia
para evaluarlo y adquirirlo. Las aplicaciones se obtienen con base en
ofertas de proveedores, en el reconocimiento de la marca o en la
familiaridad del personal de TI con productos especificos,
considerando poco o nada los requerimientos actuales, se han
adquirido en forma independiente una variedad de soluciones
individuales para requerimientos particulares de la Institucion,
teniendo como resultado deficiencias en el mantenimiento y soporte
del software aplicativo.

» Para adquirir y mantener infraestructura tecnologica alcanza un nivel
de madurez administrable y medible, la adquisicidon y procesos de
mantenimiento de la infraestructura de tecnologia tiene un buen
control a tal punto que funciona bien para la mayoria de las
situaciones, con un buen seguimiento de las etapas, tanto en lo

nuevo como en lo ya existente, los procesos son bien organizados a
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menudo preventivos en el costo en tiempo han sido controlados,
aungue no optimizados y todo esto es parte de un plan tactico.

Para facilitar la operacion y el uso el nivel de madurez es repetible
pero intuitivo, se utilizan enfoques similares para generar
procedimientos y documentacion, pero no se basan en un enfoque
estructural y no tienen un marco de trabajo, no hay un enfoque
uniforme para el desarrollo de procedimientos de usuario y de
operacion, el Departamento Informatico genera los materiales de
entrenamiento y la calidad depende del personal informatico que se

involucra.

El modelo de madurez del Dominio Entrega y Soporte muestra para cada

objetivo lo siguiente:

Para administrar los servicios de terceros adquiere un nivel de
madurez repetible pero intuitivo, el proceso de supervision de los
proveedores de servicios de terceros, de los riesgos asociados y de
la prestacion de servicios es informal. Se utiliza un control pro-forma
con términos y condiciones estandares del proveedor (por ejemplo, la
descripcion de servicios que se prestaran). Los reportes sobre los
servicios existen, pero no apoyan los objetivos del negocio, la
responsabilidad de administrar los proveedores y la calidad de los
servicios prestados esta asignada, actualmente este proceso lo
maneja el estado, sin embargo se asigna la responsabilidad de
planificacion y gestion de proyectos por parte del Centro de
Informatica monitoreando el cumplimiento de las condiciones

operativas, de control y se implantan acciones correctivas, la
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Direccion Informatica ajusta el proceso de adquisicion y monitoreo de
servicios de terceros.

e Para educar y capacitar a los usuarios obtiene un nivel de madurez
inicial, hay evidencia de que la organizacibn ha reconocido la
necesidad de contar con un programa de entrenamiento y educacion,
pero no hay procedimientos estandarizados, a falta de un proceso
organizado, los empleados han buscado y asistido a cursos de
entrenamiento solicitando al Departamento Informatico, solo hay
comunicacion esporadica e inconsistente respecto a los problemas y
enfoques para hacerse cargo del entrenamiento y la capacitacion.

» Para administrar los problemas el nivel de madurez es repetible pero
intuitivo, hay una amplia conciencia sobre la necesidad y los
beneficios de administrar los problemas relacionados con TI, tanto
dentro de las areas de negocio como en la funcién de servicios de
informacion, el proceso de resolucion ha evolucionado un punto en el
que el personal informatico clave son responsables de asegurar que
todos los eventos operacionales sean analizados y resueltos de
manera oportuna sin embargo no se generan reportes de incidentes
para problemas significativos y es obstaculizado por la falta de
conocimiento estructurado a disposicion del administrador de

problemas.

El modelo de madurez del Dominio Monitorear y Evaluar muestra para

cada objetivo lo siguiente:

» Para monitorear y evaluar el desempefio de Tl la Institucion alcanza

un nivel de madurez repetible pero intuitivo, se han identificado
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algunas mediciones basicas a ser monitoreadas sin embargo el
Departamento Informatico no lleva a cabo monitoreo de proyectos o
procesos de forma independiente, no se cuenta con reportes Utiles
oportunos y precisos, los métodos y las técnicas de recoleccion y
evaluacion existen pero los procesos no se han adoptado en toda la
organizacion, herramientas limitadas son seleccionadas y se
implantan para recolectar informacion, pero esta recoleccion no se

basa en un enfoque planeado.

La implementacion de COBIT es una necesidad basica de cualquier tipo
de organizacién que busca en reforzar sus actividades y encontrar en los
recursos de Tl el sustento para el éxito de todas sus transacciones. COBIT se
define como un modelo para la direccion del negocio que sirve para la
investigacion, desarrollo, publicacion y promocion de un marco de trabajo de
control sobre la definicibn adecuada de los procesos de tecnologia de

informacion.

La adquisicion de COBIT es una prioridad en el COMIL N° 10, para
prevalecer los procesos de tecnologia de informacion y su relacion con los

objetivos del negocio.

El desarrollo del modelo de COBIT presenta facilidad de comprension y
entendimiento, pero depende del criterio de cada auditor la aplicacién que se

proporcione.
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4.2

421

Informe Detallado

Auditoria Informética del Colegio Militar N° 10 Abdon Calderén

En conformidad con el Plan del proyecto de tesis, “Evaluacion Técnica
Informética del Colegio Militar N° 10 Abdon Calderdn”, se ha determinado las
areas y procesos mas importantes, para focalizar en las areas de mayor riesgo
realizando la revision de los controles referentes a los cuatro dominios que
soporta COBIT la Planeacion y Organizacién, Adquisicion e Implementacion,
Entrega y Soporte y Monitorear y Evaluar implantados en Tecnologia de la
Informacién y Comunicaciones del COMIL N° 10, se ha evaluado el estado
actual del Departamento Informético, para establecer las recomendaciones

orientadas a mejorar el nivel de gestién del Departamento de TI.

La metodologia empleada ha sido recopilacion de informacion mediante
entrevistas, cuestionarios, estudio documental de informacién entregada por el
establecimiento, informacion que fue tabulada y detallada en matrices de
control, antes ya expuesta en el Capitulo 3 del presente trabajo. Este
documento pretende ser una herramienta util para la Direccion de TI, como
una guia para el mejoramiento del servicio prestado por el Departamento

Informético.

El proyecto fue conformado por el auditor John Alexis Narvaez Mejia.

A continuacion se detallan las observaciones y recomendaciones

resultantes de la revision, en base al estandar COBIT.
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PO1. DEFINIR UN PLAN ESTRATEGICO DE TECNOLOGIA DE

INFORMACION

PO1.1 Administracion del Valor de Tecnologia de Inf  ormacién

Observacion PO1: El Centro de Informatica no elabor6 de manera

adecuada el plan estratégico de tecnologia de informacién.

Criterio —

“Trabajar con el negocio para garantizar que el portafolio de inversiones de
Tl de la empresa contenga programas con casos de negocio soélidos. Los
procesos de Tl deben proporcionar una entrega efectiva y eficiente de los
componentes Tl de los programas y advertencias oportunas sobre las
desviaciones del plan, incluyendo costo, cronograma o funcionalidad, que
pudieran impactar los resultados esperados de los programas. La rendicién
de cuentas del logro de los beneficios y del control de los costos es
claramente asignada y monitoreada. Establecer una evaluacion de los
casos de negocio que sea justa, transparente, repetible y comparable,
incluyendo el valor financiero, el riesgo de no cumplir con una capacidad y

el riesgo de no materializar los beneficios esperados”.

Condicién —

 EI COMIL N° 10 posee un Plan Estratégico Informatico, en el cual
existe evidencia que no se ha seguido un marco de trabajo y
participacion activa del Centro de Informatica (Evidencia: Plan

Estratégico de Organizacion 2008-2009).
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Existen documentos de planeacion y normas institucionales que no
son elaborados por el Departamento Informatico, el cumplimiento de
estos se los realiza en base a las politicas del Comando de
Educaciéon y Doctrina del Ejército y de la Senplades. (Evidencia:
Instructivos y Normas del Comando de Educacion y Doctrina del
Ejército Ecuatoriano para el Centro de Informatica (CDI) vy
Secciones Informéticas (SEI), Normas y Formatos de la Secretaria
Nacional de Planificacion y Desarrollo (Senplades)).

El COMIL N° 10 tiene un plan informatico anual de trabajo,
elaborado por el Centro de Informética de la Institucién en base al
presupuesto operativo anual, sin embargo no refleja un control de
costos y no existe evaluaciones para los requerimientos o
necesidades emergentes de la Institucién (Evidencia: Lineamientos
y Politicas de Planificacion y Ejecucién de la Programacion Anual de

la Politica Publica 2012-2013).

Causa —

La falta de un marco de trabajo y participacion activa del
Departamento de Tecnologia de Informacion, no permite dirigir
estratégicamente las metas de la Institucion.

No se aplican metodologias, instructivos o normas relacionadas a
gobierno de Tecnologia de Informacién.

Dentro de la Institucion se cumplen las politicas por imposiciéon y no
por conviccidn propia, sin enfocarse a estrategias efectivas de

direccién y control que salvaguarden los intereses de la Institucion.
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Efecto —

Si no existe una Planificacion Estratégica Informatica, con la
participacion activa del Departamento de Tecnologia de la
Informacién, no se puede obtener estrategias de negocio que
puedan ser competitivas, arriesgando el patrimonio de la Institucion.
La falta de metodologias, estandares, normas y procedimientos
definidos institucionalmente para la planificacion estratégica, implica
el desarrollo de objetivos incorrectos, metas inalcanzables y planes
con bajo desempefio.

La ejecucion incorrecta de politicas institucionales origina una

desviacion en el enfoque de los objetivos.

Recomendacion PO1:

El Jefe del Centro de Informéatica, deberé realizar hasta el segundo
trimestre del afio lectivo 2012-2013, la evaluacion del Plan
Estratégico Informatico, para una actualizacion del mismo, luego del
analisis y disefilo de una metodologia o proceso acorde con la
Institucién; como por ejemplo la “Metodologia activa de integracion
o de planificacion en paralelo”; integrando las posibilidades de Tl y la
participacion activa del personal del Departamento Informatico.

El Jefe del Centro de Informatica, utilizard un marco de trabajo,
estandares, normas y procedimientos relacionados a gobierno de
Tecnologia de Informacién que fortalezca la administracion de TI,
con el andlisis organizacional en base a perspectivas y metas a

alcanzar durante el afio, en alineacibn con la Planificacién
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Estratégica Institucional y la Planificacion Estratégica de
Tecnologias de Informacion.

e ElI Jefe del Centro de Informética, establecerd& un marco
metodologico para desarrollar politicas de tecnologias de
informacion, que incluya la clasificacion, identificacion y evaluacion
de los riesgos en materia de tecnologia, asi como su administracion

y documentacion.

PO1.2 Alineacion de Tecnologia de Informacion cone | negocio

Observacion PO2: Las estrategias de la Institucidbn no estan relacionadas

con las estrategias de Tecnologias de Informacion.

Criterio —

“Educar a los ejecutivos sobre las capacidades tecnoldgicas actuales y
sobre el rumbo futuro, sobre las oportunidades que ofrece Tl, y sobre qué
debe hacer el negocio para capitalizar esas oportunidades. Las estrategias
de negocio y de Tl deben estar integradas, relacionando de manera clara
las metas de la Institucibn y las metas de Tl y reconociendo las
oportunidades asi como las limitaciones en la capacidad actual, y se deben

comunicar de manera amplia”.

Condicién —

* En base a la investigacién de campo, las estrategias de la Instituciéon
no estan integradas con las estrategias de Tecnologias de
informacion (Evidencia: Plan Estratégico Institucional).
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» Las proyecciones de la Institucion, no se encuentran alineadas a las
necesidades y requerimientos del Departamento Informatico del

COMIL N° 10. (Evidencia: Plan Estratégico Institucional).

Causa —

* No existe evidencia de que las estrategias de la Institucion estén
vinculadas con el plan estratégico informéatico.

e Falta de conocimiento por parte del personal del COMIL N° 10 y del
personal del Centro de Informética, acerca de la Planificacion
estratégica y su importancia, no hay comunicacion de manera

amplia de las metas institucionales y de las metas de TI.

Efecto —

» La falta de lineamientos de metas estratégicas del establecimiento,
con las metas estratégicas de Tecnologias de Informacién, no
permite tener una base objetiva del negocio, para mejorar el
desemperio de TI.

* No es posible desarrollar el plan estratégico de manera correcta, al
no tener personal capacitado en temas de planificacion estratégica

organizacional.

Recomendacion PO2:

» El Jefe del Centro de Informatica durante los dos primeros trimestres
del afo lectivo, procedera a incluir estrategias de Tecnologias de

informacion dentro de las estrategias institucionales, para establecer
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prioridades acordadas en la participacion del Departamento
Informatico y en el mejoramiento del Plan Estratégico Institucional.

El Jefe del Centro de Informatica durante el afio lectivo 2012-2013,
organizard y ejecutard un plan de capacitacion acerca de la
Planificacion Estratégica de Tecnologias de Informacion, a todo el

personal informatico de la Institucion.

PO1.3 Evaluacion del Desempefio y la Capacidad Actua |

Observacion PO3: No se realiza una evaluacion de desempefio de los

planes existentes de TI.

Criterio —

“Evaluar el desempefio de los planes existentes y de los sistemas de

informacion en términos de su contribucién a los objetivos de negocio, su

funcionalidad, su estabilidad, su complejidad, sus costos, sus fortalezas y

debilidades”.

Condicién —

Los documentos de planificacion que el Centro de Informatica utiliza,
no son evaluados, ni monitoreados para su mejora, simplemente se
apoyan en instructivos implementados por entidades militares y
aplicados de manera intuitiva (Evidencia: Instructivos y Normas del
Comando de Educacion y Doctrina del Ejército Ecuatoriano: Centro

de Informatica (CDI) y Secciones Informaticas (SEI)).
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* No existe evidencia de planes de los sistemas de informacién

(Evidencia: No existe documentacion).

Causa —

» Falta de calidad en los instructivos facilitados por las entidades

militares.

» Falta de politicas de evaluacion y monitoreo de los planes de TI.

* No existe adaptacion de las caracteristicas, las definiciones, los

objetivos, los métodos y los sistemas de los instructivos, con la

organizacion y funcionalidad de la Institucion.

Efecto —

Utilizar instructivos que no se basan en un marco de trabajo y
gue solamente sirven de guia para orientar a la Institucion de la
funcién tecnoldgica debido a que su capacidad esta centrada de
manera general, ocasiona inconvenientes en la Direccion de TI,
especialmente en el seguimiento y control de los sistemas de
informacion, y de la estructura tecnoldgica.

La falta de una metodologia, estandares y procedimientos
formales en la administracién de TI, proporciona al proceso de
planeacién establecer un esquema sin prioridades en los
objetivos del negocio y no se cuantifique cuéles de los
requerimientos del negocio son posibles, poniendo en riesgo la

asignacion de recursos de TI.

129



Recomendacion PO3:

* Durante los dos primeros trimestres del afio lectivo, el Jefe del
Centro de Informatica debera evaluar los planes existentes
fundamentandose en un marco de trabajo de mejores practicas
como COBIT y en normas técnicas de control interno a nivel de
gestion de TI.

» El Jefe del Centro de Informatica establecera dentro del afio lectivo
2012-2013, las politicas necesarias para definir metodologias,
estandares y procedimientos en el proceso de andlisis de factibilidad
para proyectos inmersos en la planificacion de TI, incluyendo

politicas de ejecucion de seguimiento y evaluacion.

PO1.4 Plan Estratégico de TI

Observacion PO4: El plan estratégico Informatico no esta estructurado, ni

elaborado de acuerdo a los objetivos estratégicos de la Institucion.

Criterio —

“Crear un plan estratégico que defina, en cooperacion con los interesados
relevantes, como Tl contribuird a los objetivos estratégicos de la empresa
(metas) asi como los costos y riesgos relacionados. Incluye cémo Tl dara
soporte a los programas de inversién facilitados por Tl y a la entrega de los
servicios operativos. El plan estratégico de Tl define como se cumpliran y
mediran los objetivos, debe incluir el presupuesto de la inversion operativo,

las fuentes de financiamiento, la estrategia de obtencién, la estrategia de

130



adquisicion, y los requerimientos legales y regulatorios. El plan estratégico

debe ser lo suficientemente detallado para permitir la definicion de planes

tacticos de TI".

Condiciéon —

Causa —

Efecto —

El documento de planeacién del Departamento Informatico no
cumple los requisitos y criterios de evaluacion exigidos por
COBIT, debido a que no existen procedimientos detallados en el
plan, como: politicas, normas y presupuestos para delinear el

trabajo.

Falta de direccién Estratégica y Planificacion de Tl contemplada
en el disefilo organizacional. (Evidencia: Plan Informatico de
Organizacion 2008-2009).

No existe evidencia de un proceso para adaptar los cambios al
plan estratégico informatico a largo plazo en la Institucion, y no
hay politicas de desarrollo y mantenimiento de Planes

(Evidencia: Plan Informético de Organizacion 2008-2009).

La falta de direccidn estratégica y planificacion de Tl en el
Departamento Informatico, conduce a desarrollos informaticos
gue no dan respuesta oportuna ni confiable a las necesidades de

informacion requerida por los usuarios de la Institucion.
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» Lafalta de un enfoque estructurado al proceso de planeacién a
largo plazo, no permite tener como resultado un plan de alta

calidad que cumpla los objetivos institucionales.

Recomendacion POA4:

» El Jefe del Centro de Informatica durante el afio lectivo 2012-2013
debera evaluar y actualizar el plan estratégico de Tl para cumplir y
medir los objetivos, debe tener el detalle suficiente para permitir la
definicion de planes de proyectos, como los costos y riesgos
relacionados.

» El Jefe del Centro de Informéatica establecera y aplicara un enfoque
estructurado al proceso de planeacion a largo y corto plazo de TI,
para conseguir un plan de alta calidad, considerando la revision
anual e incluyendo el presupuesto de inversion, y ajustando el Plan

Estratégico de Informatica cuando se considere necesario.

POL1.5 Planes Tacticos de TI

Observacion _PO5: Se tiene errores en la estructura, contenidos y

procedimientos en los planes que se manejan actualmente.

Criterio —

“Crear un portafolio de planes tacticos de Tl que se deriven del plan
estratégico de TI, estos planes tacticos deben describir las iniciativas y los
requerimientos de recursos requeridos por Tl, y cémo el uso de los
recursos y el logro de los beneficios seran monitoreados y administrados.
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Los planes tacticos deben tener el detalle suficiente para permitir la
definicion de planes de proyectos. Administrar de forma activa los planes
tacticos y las iniciativas de Tl establecidas por medio del analisis de los

portafolios de proyectos y servicios”.

Condiciéon —

» La planificacion que el Centro de Informética ejecuta es Unicamente
a corto plazo y limitada por el presupuesto asignado anualmente en
funcién del gasto de cada periodo. (Evidencia: Plan anual de
Trabajo).

* No se administra de forma continua los planes informaticos y no se
lleva de manera agil los procedimientos recomendados por las
entidades a las que son sujetos (Evidencia: Plan anual de Trabajo,
Plan de mantenimiento de hardware, Plan de Seguridad de la

Informacion).

Causa —

* La Planificacién inadecuada de Tl y desinformacién del personal
encargado del Departamento Informatico.

» Falta de politicas de gestidn continua organizacional.

Efecto —

» La falta de planificacion de tecnologias de informacion en el Centro
de Informatica, produce desvios en el rumbo estratégico a largo

plazo y es probable que no se pueda controlar los eventos
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importantes en términos de pérdida de tiempo, riesgo de gastos que
dejan de estar al alcance de la Institucion.

La falta de politicas de control, evaluacion y seguimiento de la
Funcion de TI, no permite el mejoramiento de los servicios y la toma

de decisiones.

Recomendacion PO5:

El Jefe del Centro de Informatica durante el afio lectivo 2012-2013
debera implementar un portafolio de planes tacticos de TI, los
mismos que deben derivar del plan estratégico de Tl, ademas deben
describir las iniciativas y los requerimientos de recursos requeridos
por Tl, y como el uso de los recursos seran administrados.

Durante cada afio lectivo el Jefe del Centro de Informatica realizara
una planificacion de Tl apropiada y constante, actualizara los planes
existentes, utilizando procedimientos como guias para mejorar.

El Jefe del Centro de Informatica, implementara politicas de control
estableciendo los lineamientos y disposiciones de responsabilidades

para evaluar y monitorear la planificacion de Tl (semestralmente).
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PO4. DEFINIR LA ORGANIZACION Y LAS RELACIONES DE TI

PO4.1 Marco de Trabajo de procesos de TI

Observacion PO6: No se establece un marco de referencia de control

interno de Tl en los procesos del Departamento Informatico.

Criterio —

“Definir un marco de trabajo para el proceso de TI para ejecutar el plan
estratégico de TI. Este marco incluye estructura y relaciones de procesos
de TI (administrando brechas y superposiciones de procesos), propiedad,
medicién del desempefio, mejoras, cumplimiento, metas de calidad y
planes para alcanzarlas. Proporciona integraciéon entre los procesos que
son especificos para TI, administracion del portafolio de la empresa,
procesos de negocio y procesos de cambio del negocio. El marco de
trabajo de procesos de TI debe estar integrado en un sistema de

administracion de calidad y en un marco de trabajo de control interno”.

Condicién —

* Se tiene establecido un marco de referencia de Normas de la
Senplades para cumplir los objetivos y adecuar las metas a las
circunstancias de cambio, sin embargo no se utiliza un marco de
trabajo de TI, este proceso aun no se formaliza en el Departamento

Informatico (Evidencia: No existe evidencia).
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Causa —

» Falta de capacitacion referida a mejores practicas y marcos de

trabajo de TI por parte del personal del Centro de Informatica.

Efecto —

 La falta de comprensiébn de marcos de trabajo de TI produce
deficiencia de analisis y determinacion de expectativas no claras y

poco realistas de la gestion del Departamento Informatico.

Recomendacion POG:

» El Jefe del Centro de Informatica en el lapso de tres meses debera
precisar un marco de referencia de control para modelar los
procesos, hecho que puede darse utlizando COBIT, ITIL, o

cualquier otro conjunto de mejores practicas.

PO4.2 Comité Estratégico de Tl

Observacion PO7: No se tiene un comité de gestion de Tl en el Centro de

Informética.

Criterio —

“Establecer un comité estratégico de Tl a nivel de consejo. Este comité
debera asegurar que el gobierno de TI, se maneje de forma adecuada,
asesore sobre la direccion estratégica y revise las inversiones principales a

nombre del consejo”.
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Condicién —

* Solamente se tiene una persona encargada del monitoreo de tareas
desarrolladas en el Departamento Informatico (Jefe del Centro de

Informatica) (Evidencia: No existe documentacion).

Causa —

» Falta de un plan estratégico Informatico, en el cual se enmarque las

estrategias para el control de la funcién de TI.

Efecto —

» La falta de un comité estratégico de TI, impide mantener una vision
coherente entre los objetivos institucionales y la gestion tecnoldgica,
gue determine las falencias con respecto a la evaluacién, valoracion

y actualizacién tecnoldgica.

Recomendacion PO7:

» El Jefe del Centro de Informatica durante el primer trimestre del afio
lectivo debera formalizar la creacion del comité de TI, en el nivel de
Direccion, definiendo sus responsabilidades en base a los
procedimientos de gerencia, direccion y vigilancia de TI, guiandose
en ITIL (Libreria de las mejoras practicas destinadas a facilitar la
entrega de Servicios de TI) para la toma de decisiones importantes y
para garantizar que se cumplan los objetivos que plantea la

Institucion.
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PO4.3 Comité Directivo de TI

Observacion PO8: El nivel de comunicacion entre Tl y la Direccién se da a

través de reuniones periddicas sin registrar avances en los proyectos.

Criterio —

“Establecer un comité directivo de Tl compuesto por la direccion ejecutiva,
del negocio y de Tl para determinar las prioridades de los programas de
inversion de TI alineadas con la estrategia y prioridades de negocio de la
empresa, dar seguimiento al estatus de los proyectos y resolver los
conflictos de recursos. Monitorear los niveles de servicio y las mejoras del

servicio”.

Condiciéon —

* No existe un comité de planeamiento que supervise la funcién de TI
y sus actividades. La resolucion de articulos de accién a nivel
institucional lo realiza el Comité Directivo de la Institucién que esta
formada por los Jefes Departamentales (Evidencia: No existe

documentacion).

Causa —

* El Centro de Informética, no posee un proceso definido para la

revision de logros institucionales dentro del area de TI.

Efecto —

» La falta de un Comité Directivo de TI, implica que no se realice

seguimiento a los proyectos efectuados en la Institucion,
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desconociendo su factibilidad para llevar a cabo los objetivos a
tiempo y con los resultados necesarios en concordancia con lo

establecido.

Recomendacion POS:

* Durante el primer trimestre el Jefe de Investigaciéon y Evaluacion
junto al Jefe del Centro de Informatica desarrollara un Comité
Directivo de Tl que supervise el progreso de los proyectos con el
propésito de verificar tareas y responsabilidades definidas y

comunicadas.

POA4.5 Estructura Organizacional

Observacion PO9: La estructura organizacional del Centro de Informatica

no esta definida en todos los niveles de servicios que provee la Institucion.

Criterio —

“Establecer una estructura organizacional de TI interna y externa que
refleje las necesidades del negocio. Ademas implementar un proceso para
revisar la estructura organizacional de Tl de forma periddica para ajustar
los requerimientos de personal y las estrategias internas para satisfacer los

objetivos de negocio esperados y las circunstancias cambiantes”.
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Condicién —

* No se divide la responsabilidad de cada sub-area y no se considera
la funcidn de los consultores de Tl en la estructura organizativa de TI

(Evidencia: Organigrama Funcional).

Causa —

» Falta de gestion estratégica a nivel institucional, no se mantiene una

estructura organizacional informatica adecuada en el area de TI.

Efecto —

* Al no disponer de una estructura interna en el Departamento de TI,
gue permita asegurar la independencia a nivel organizacional, no

garantiza soluciones de tecnologia de informacion efectiva.

Recomendacion PO9:

» El Jefe del Centro de Informatica analizara y evaluara la estructura
actual del Centro de Informatica durante el primer trimestre del afio
lectivo, debera dividir la responsabilidad de cada sub-area y
considerar la funcion externa de consultores de Tl en la estructura
departamental de manera que la direccion estratégica se enfoque en
la importancia de las capacidades y rendimiento de la funcion de TI,

gue apoye en el mejoramiento de la Institucion.
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PO4.6 Establecimiento de Roles y Responsabilidades

Observacion _P0O10: No se tiene establecido reglamentos y politicas

necesarias para cada miembro del personal del Centro de Informatica.

Criterio —

“Definir y comunicar los roles y las responsabilidades para el personal de Tl
y los usuarios que delimiten la autoridad entre el personal de TI y los
usuarios finales y se defina la rendicibn de cuentas para alcanzar las

necesidades del negocio”.

Condiciéon —

* No se han dado las directrices (Politicas, Normas y Estandares)
para el control de la Funcién de Tl y sus actividades. (Evidencia:
Responsabilidades de la Planificacion).

» Las funciones generales del Centro de Informatica se encuentran
definidas en el plan informético, sin embargo en el establecimiento
no se ejecutan de la manera prevista y existen funciones y
responsabilidades no definidas como por ejemplo: manejo de
Seguridades de Informacidén, acceso a sistemas, monitoreo de

proyectos (Evidencia: Plan Informatico de Organizacién 2008-2009).

Causa —

» Falta de un plan estratégico informatico, en el que se defina las
funciones y responsabilidades del personal.

* Los procedimientos e instructivos que utiliza la Institucion no estan
integrados con las funciones del Centro de Informatica.
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Efecto —

* Al no tener definidas las funciones y responsabilidades de Tl en el
Departamento Informatico, no se puede facilitar un soporte oportuno
a los requerimientos de la Institucion y una estructura organizacional

apropiada.

Recomendacion PO10:

» El Jefe del Centro de Informatica durante los seis primeros meses
del afio lectivo 2012-2013, debera definir la funcién de Tl de cada
personal clave del Departamento Informético, evaluando los
requerimientos del personal, actualizando continuamente los
cambios estructurales y minimizando la dependencia de actividades
de un solo individuo.

» Durante el afo lectivo el Jefe del Centro de Informatica establecera
las responsabilidades, politicas y funciones del manejo de los
Sistemas de Informacién, mediante reglamentos y manuales,
enmarcados en ITIL (Libreria de las mejoras practicas destinadas a

facilitar la entrega de Servicios de TI).

PO4.8 Responsabilidad sobre el Riesgo, la Seguridad y el

Cumplimiento

Observacion PO11: No se tiene determinado un mecanismo de difusion

de las politicas de seguridad.
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Criterio —

“Establecer la propiedad y la responsabilidad de los riesgos relacionados
con Tl a un nivel superior apropiado. Definir y asignar roles criticos para
administrar los riesgos de TI, incluyendo la responsabilidad especifica de la
seguridad de la informacion, la seguridad fisica y el cumplimiento.
Establecer responsabilidad sobre la administracion del riesgo y la
seguridad a nivel de toda la organizacion para manejar los problemas a

nivel de toda la empresa”.

Condicién —

» El Centro de Informatica, no posee una estructura en base a la cual
se establezcan responsabilidades en seguridad légica y fisica de los
activos de informacién, existe un responsable de seguridad logica,
pero la seguridad fisica no tiene un encargado, excepto por la
seguridad integral general de la Institucion (Evidencia: Plan
Informatico de Organizacion 2008-2009).

* No existen Politicas de seguridad de la informacion. Los esquemas
de seguridad estan establecidos a nivel de control de acceso y
seguridades de informacion (firewall, antivirus, manejo de claves,

etc.). (Evidencia: No existe documentacion).

Causa —

» Falta de Direccion de Tecnologias de Informacion.
» Falta de definicion de procesos, funciones y politicas de seguridad

de informacion.
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Efecto —

* La inexistencia de politicas que regulen y establezcan la seguridad
l6gica y fisica de los activos de informacion, incrementa el riesgo de
acceso ilegal a la informacién como: acceso de intrusos a las redes

y sistemas, fraudes, alteraciones o pérdida de informacién critica.

Recomendacion PO11:

* ElI Jefe del Centro de Informética, en el lapso de tres meses
establecera politicas y procedimientos para la correcta
administracion y asignacion formal de la responsabilidad de la
seguridad logica vy fisica de los activos de informacion del COMIL N°
10, tomando en cuenta las mejores practicas para el manejo de los
mismos (Estipulados en ITIL).

» El Jefe del Centro de Informéatica, en el manejo de seguridades de
informacion durante cada afo lectivo deberd mantener un historial
de todos los controles que se realicen y se debe establecer un
mecanismo de difusién y seguimiento de las politicas de seguridad

de la informacién en la Institucion.

PO4.9 Propiedad de Datos y de Sistemas

Observacion PO12: No existe un esquema de responsabilidad sobre los

bienes de la Institucion.
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Criterio —

“Proporcionar al negocio los procedimientos y herramientas que le permitan
enfrentar sus responsabilidades de propiedad sobre los datos y los
sistemas de informacion. Los duefios toman decisiones sobre la
clasificacion de lainformacion y de los sistemas y sobre cémo

protegerlos de acuerdo a esta clasificacion”.

Condicién —

» El Centro de Informatica no tiene reglas definidas para el acceso a la
informacion y de sistemas, no hay una definicion de custodio o
propietario del almacenamiento de la misma y quien sea el
responsable de respaldarla (Evidencia: Inventario de Estados

Internos con Lista de activos asignados al personal).

Causa —

» Falta de gestion, direccion y control de la Direccion del Centro de
Informatica para establecer los propietarios de los datos y de

sistemas.

» Falta de responsabilidad de supervision.

Efecto —

* Al no poseer un esquema en el que se establezcan los propietarios y
custodios de los datos y sistemas, se consigue manipulacion,

pérdida, modificacion y difusion no autorizada de la informacion.
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Recomendacion PO12:

 EI Jefe del Centro de Informatica en el lapso de tres meses
proporcionara procedimientos y herramientas que permitan
determinar las responsabilidades de propiedad de datos y de
sistemas en la Institucion. Ademas debera clasificar la informacion
de los bienes y sobre como protegerlos, este proceso debe estar

formalizado.

PO4.14 Politicas y Procedimientos para Personal Con tratado

Observacion PO13: No se tiene definidas e implementadas politicas y

procedimientos para los consultores de TI.

Criterio —

“Asegurar que los consultores y el personal contratado que soporta la
funcién de Tl cumplan con las politicas organizacionales de proteccion de
los activos de informacion de la empresa de tal manera que se logren los

requerimientos contractuales acordados”.

Condicién —

* No existe gestion del personal externo contratado en la Institucion.

(Evidencia: No existe documentacion).

Causa —

» Falta de gestion de la Institucién para la asignacion de consultores y

personal contratado.
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Efecto —

* Al no establecer evaluaciones de requerimientos de asignacion de
personal, no permite obtener personal de excelencia que soporte

satisfactoriamente la funcién de Tl en la Institucién.

Recomendacion PO13:

» El Jefe del Centro de Informatica asegurara mensualmente que los
consultores y el personal contratado que soporta la funcion de TI,
cumplan los intereses y las politicas de proteccion de los activos de

informacion de la Institucion.
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PO5. ADMINISTRAR LA INVERSION EN TI

PO5.1 Marco de Trabajo para la Administracion Finan  ciera

Observacion PO14: Las inversiones de Tl no se planean detenidamente

de acuerdo a las necesidades de la Institucion.

Criterio —

“Establecer y mantener un marco de trabajo financiero para administrar las
inversiones y el costo de los activos y servicios de Tl a través del portafolio

de inversiones habilitadas por Tl, casos de negocio y presupuestos de TI”.

Condicién —

» EIl presupuesto no se determina de acuerdo a la priorizacién de
necesidades institucionales, sino Unicamente de acuerdo a los
techos presupuestarios del COMIL N° 10 y bajo criterios de (Rector,
Jefes Departamentales), (Evidencia: Plan de trabajo realizado por el
Centro de Informatica en base a los lineamientos y politicas de

Planificacién y Ejecucién por parte del estado).

Causa —

* Procedimientos no apropiados en la planificacién y priorizacion de

proyectos.

Efecto —

* Al carecer de un plan de infraestructura tecnoldgica, no se puede

argumentar la necesidad y la importancia de la inversion, para que
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pueda formar parte del Plan Operativo Anual y que se asigne el
presupuesto necesario.

Al realizar priorizaciones de los proyectos sin una base técnica, se
estaria permitiendo proyectos que no aporten al logro de los

objetivos institucionales.

Recomendacion PO14:

El Jefe Financiero desarrollard un mecanismo durante cada afio
lectivo para que se midan los beneficios y los retornos de la
inversion de Tl en términos financieros y no financieros para abordar
de manera acertada la inversion de TI.

El Jefe del Centro de Informatica establecerd un procedimiento para
permitir la presentacion de los proyectos con un justificativo y
analisis de costos, ademas de una seleccion apropiada de
alternativas a la solucion del problema presentado, para que esto
sirva de priorizacion de los proyectos para el cumplimiento de los

objetivos institucionales.
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PO6. COMUNICAR LAS ASPIRACIONES Y LA DIRECCION DE LA

GERENCIA

P0O6.3 Administracion de Politicas para Tl

Observacion PO15: La Direccion Informatica no ha implementado politicas

de Tl acordes a las demandas de la Institucion.

Criterio —

“Elaborar y dar mantenimiento a un conjunto de politicas que apoyen la
estrategia de TI. Estas politicas deben incluir su intencién, roles y
responsabilidades, procesos de excepcion, enfoqgue de cumplimiento y
referencias a procedimientos, estdndares y directrices. Su relevancia se

debe confirmar y aprobar en forma regular”.

Condicién —

* Las politicas de control interno de Tl que actualmente maneja el
Centro de Informatica no se aplican en base a los requerimientos de
la Institucion. (Evidencia: Lineamientos y politicas de planificacion y
ejecucion de la programacion anual de la politica publica de la
Fuerza Terrestre 2012-2013. Politicas para el funcionamiento de los
centros de Informética (CDI) y secciones informaticas (SEI).
Politicas de Educacion Regular. Politicas de la Secretaria Nacional
de Planificacion y Desarrollo (Senplades). Politicas de Seguridad de
la Informacion digital para el empleo en el Ejército Ecuatoriano.
Instructivo de politicas de Seguridad de la Informacién digital para el

empleo en el Ejército Ecuatoriano).
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Causa —
» Desconocimiento del personal informatico de promulgar las

normativas sobre sistemas de informacion y comunicacion.

Efecto —

* No se puede administrar y controlar de manera eficiente las
incidencias de TI sin politicas de administracion tecnologica
implementadas en la Institucion.

e Se incurre en riesgos de seguridad de informacion, causada por
alteraciones, robo o pérdida, que podria atentar la continuidad del

negocio.

Recomendacion PO15:

* ElI Jefe del Centro de Informatica debera implementar hasta el
segundo trimestre del afo lectivo 2012-2013, procesos bien
definidos y estandarizados como politicas de Tecnologia de
Informacién en el COMIL N° 10, de modo que cualquier empleado
de la Institucién, se acoja a dichas normativas.

 ElI procedimiento de politicas de Tl deberd contemplar la
implementacion, adquisicién, supervision, capacitacion, evaluacion,
operacion y el uso de Tecnologia para el desarrollo adecuado de la

Institucion.
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PO9 EVALUAR Y ADMINISTRAR LOS RIESGOS DE TI

P09.4 Evaluacion de Riesgos de TI

Observacion PO16: No se ha registrado una evaluacion de riesgos de Tl

en la Institucion.

Criterio —

“Evaluar de forma recurrente la probabilidad e impacto de todos los riesgos
identificados, usando métodos cualitativos y cuantitativos. La probabilidad e
impacto asociados a los riesgos inherentes y residuales se debe

determinar de forma individual, por categoria y con base en el portafolio”.

Condicién —

» El plan de contingencia contiene un analisis de riesgos enfocado de
forma general al COMIL N° 10, pero no se contempla los activos de
TI. (Evidencia: Plan de Contingencias).

* No se ha designado el responsable de la seguridad, no se identifica
soluciones para la mitigacion de riesgos Yy vulnerabilidades.

(Evidencia: Plan de Seguridad).

Causa —

» Falta de normatividad y capacitacion en gestion de riesgos de TI.

Efecto —

» [Escasa capacidad de reaccion ante eventos imprevistos que inciden

en la continuidad del negocio.
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* Al no evaluar los riesgos informaticos provoca contratiempos
operacionales, procesos inadecuados, situaciones incontrolables y

mayores requisitos normativos.

Recomendacion PO16:

» El Jefe del Centro de Informatica durante los primeros seis meses
del afo lectivo 2012-2013 debera implementar una evaluacion de los
riesgos de Tl que impactan al entorno operacional de la Institucion
apoyandose en los enfoques estandarizados y los planes de
contingencia y de seguridad definidos, estos documentos deben
estar formalizados en el Departamento Informatico.

» El Jefe del Centro de Informatica durante el afio lectivo establecera
una politica general para la evaluacion de riesgos que defina el
alcance y los limites, la metodologia a ser adoptada para las
evaluaciones de riesgos, las responsabilidades y las habilidades

requeridas.
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Al2 ADQUIRIR 'Y MANTENER SOFTWARE APLICATIVO

PAI2.3 Control y Posibilidad de Auditar las Aplicac  iones

Observacion All: No se sigue una metodologia para evaluar y adquirir el

software aplicativo.

Criterio —

“Implementar controles de negocio, cuando aplique en controles de
aplicacién automatizados tal que el procesamiento sea exacto, completo,

oportuno, autorizado y auditable”.

Condicién —

* No existe evaluacion peridédica de las aplicaciones existentes

(Evidencia: No existe documentacion de auditoria).

Causa —

» Falta de metodologias y normativas en la planificaciéon de proyectos
de software.
* Falta de planes de riesgos en la adquisicion, implementacion,

desarrollo y mantenimiento dentro del analisis de las aplicaciones.

Efecto —

* Al no tener una politica de evaluacion de los sistemas no se puede
valorar el nivel de riesgo del funcionamiento de estas aplicaciones,
no se puede controlar el acceso a la informacion, la seguridad, el
tiempo de vida y la capacidad de satisfacer las estrategias y

requerimientos de la Institucién.
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Recomendacion All:

* EI Jefe del Centro de Informatica debera ejecutar evaluaciones
periodicas de todo el funcionamiento de TI, especialmente de los
sistemas de informacion, para que contribuyan al mejoramiento

operacional de la Institucion.

Al2.5 Configuracion e Implementacion de Software Ap licativo

Adquirido

Observacion Al2: Los sistemas de informacion de la Institucion son

generalmente desarrollados por entidades externas (outsourcing).

Criterio —

“Configurar e implementar software de aplicaciones adquiridas para

conseguir los objetivos de negocio”.

Condicién —

» El Sistema Integrado Educativo es un sistema de informacion que ha
caducado, tiene debilidades en el disefio de protocolos utilizados en
las redes, politicas de seguridad deficientes e inexistentes, errores
de programacion, descuido de los fabricantes, mala configuracion de
los sistemas informaticos, desconocimiento y falta de sensibilizacion
de los usuarios y de los responsables de informatica. (Evidencia: No
existe documentacion de la configuracion base para implementar el

Sistema Integrado Educativo (SIE)).
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Causa —

» Falta de un estudio minucioso en la implementacion del software y
control activo en el mantenimiento, para que las actualizaciones del

software disminuya inconvenientes futuros.

Efecto —

* Al no realizar un estudio en la adquisicién y desarrollo de sistemas,
se corre el riesgo de que el software no cumpla con todos los
requerimientos reales de la Institucion.

* Al no realizar un mantenimiento apropiado a los sistemas se obtiene

aplicaciones desactualizadas y limitadas en los servicios modulares.

Recomendacion Al2:

» ElI Jefe del Centro de Informatica para la nueva adquisicion o
implementacion del sistema de informacion de la Institucién en el
lapso de seis meses debera tener un plan maestro de desarrollo de
software, para poder visualizar claramente los objetivos, las
prioridades y los tiempos de ejecucion. Se debe definir

detalladamente los temas de soporte y mantenimiento.

Al2.6 Actualizaciones Importantes en Sistemas Exist  entes

Observacion Al3: No se sigue un proceso para las actualizaciones de los

sistemas y de los nuevos requerimientos.
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Criterio —

“En caso de cambios importantes a los sistemas existentes que resulten en
cambios significativos al disefio actual y funcionalidad, seguir un proceso

de desarrollo similar al empleado para el desarrollo de sistemas nuevos”.

Condicién —

» EIl sistema Integrado Educativo: académico, de secretaria y de
colecturia fue adquirido desde 2001 y no se han realizado
actualizaciones importantes, el portal web de la Institucion es el
anico sistema que tiene actualizaciones pero no se lleva un registro
de los cambios. (Evidencia: Lista de aplicaciones y sistemas

actuales del Instructivo CDI y SEI).

Causa —

» Falta de una politica de actualizacion de los sistemas de TI por parte
del Centro de Informatica.
» Desconocimiento en gestion del cambio de software para maximizar

el rendimiento de la Institucion.

Efecto —

* Al no adoptar una metodologia de desarrollo de software y no
mantener actualizados los sistemas de informacion, puede haber
puntos de falla, errores en el codigo de los sistemas o componentes
y no permite ampliar las tareas que deben cumplir los sistemas para

lograr resultados éptimos.

157



Recomendacion Al3:

* Durante los seis primeros meses del afio lectivo 2012-2013 el Jefe
del Centro de Informatica deberd implementar una politica de
actualizacion o algun mecanismo que permita evaluar los sistemas
de informacién para tomar la decision de cuando se debe actualizar.

e« Se debe guardar todas las versiones de los sistemas existentes,
realizar una gestion de cambios y definir un diccionario de datos que
pueda ser utilizado por los programadores como respaldo de
informacion para el disefio detallado de la aplicacion en cada

actualizacion.

Al2.7 Desarrollo de Software Aplicativo

Observacion Al4: Actualmente no se utiliza una metodologia para el

desarrollo de software.

Criterio —

“Garantizar que la funcionalidad de automatizacion se desarrolla de
acuerdo con las especificaciones de disefio, los estandares de desarrollo y
documentacion, los requerimientos de calidad y estandares de aprobacion.
Asegurar que todos los aspectos legales y contractuales se identifiquen y

direccionen para el software aplicativo desarrollado por terceros”.
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Condicién —

« EI Centro de Informatica no ha seguido una metodologia de
desarrollo para el ciclo de vida del sistema integrado educativo, no
se tiene ninguna configuracion participativa de prototipos, ni de las
interfaces de las aplicaciones (Evidencia: No existen documentos

del ciclo de vida del sistema académico).

Causa —

* No se incluyen procesos y actividades en el desarrollo de los
sistemas, desde la definicibn de requisitos, la adquisicion y
configuracion de los servicios del sistema, hasta la finalizacién de su

uso.

Efecto —

e« Sin un proceso bien definido del ciclo de vida del software, el
proyecto no logra concluir o terminar sin cumplir los objetivos
previstos, con variedad de fallos inaceptables y sin facilitar una
estructura eficiente para que proveedores, desarrolladores, personal
de mantenimiento, operadores, gestores y técnicos involucrados en

el desarrollo de software usen un lenguaje comun.

Recomendacion Al4:

» El Jefe del Centro de Informatica para casos de requerimientos de
sistemas nuevos o de sistemas antiguos, en un lapso de seis meses
debera tener una metodologia de desarrollo de sistemas como por
ejemplo “Programacion Extrema (en inglés eXtreme Programming
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XP), Proceso Unificado de Rational (en inglés Rational Unified
Process o RUP), Feature Driven Development (FDD)",
independientemente del proceso a utilizar se debe aplicar un modelo
de ciclo de vida, con el afan de controlar adecuadamente los
procesos de configuracion, definiendo el orden de las tareas o

actividades del modelo del ciclo de vida utilizado para el desarrollo.

Al2.8 Aseguramiento de la Calidad del Software

Observacion Al5: No se tiene un plan de aseguramiento de calidad de los

sistemas de la Institucion.

Criterio —

“Desarrollar, implementar los recursos y ejecutar un plan de aseguramiento

de calidad del software, para obtener la calidad que se especifica en la

definicion de los requerimientos y en las politicas y procedimientos de

calidad de la organizacion”.

Condicién —

El aseguramiento de calidad de los sistemas de la Institucion se
siguen algunos procesos de la norma Iso 9000 y 2000 pero no existe
evidencia de planes para su cumplimiento (Evidencia: Instructivo
para el funcionamiento de los Centros de Informatica (CDI) y

secciones informéticas (SEI)).
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Causa —

* No existe evidencia de un enfoque de Aseguramiento de la calidad

debido a que no hay un plan general de calidad del software.

Efecto —

* Al no tener un plan de aseguramiento de calidad del software, no se
puede enfocar a que objetivos o procedimientos de calidad se estan

realizando los controles.

Recomendacion Als:

» El Jefe del Centro de Informética desde los primeros seis meses del
afo lectivo 2012-2013 debera implementar el plan de aseguramiento
de la calidad del software, ademas incluird en el plan generadores
de rastros de auditoria, de tal manera que se pueda acudir a éste

tipo de informacion para prever errores criticos.

Al2.9 Administracion de los Requerimientos de Aplic aciones

Observacion Al6: No se evidencia un analisis de requerimientos para la

implementacion de los sistemas existentes.

Criterio —

“Seguir el estado de los requerimientos individuales (incluyendo todos los
requerimientos rechazados) durante el disefio, desarrollo e implementacion
y aprobar los cambios a los requerimientos a través de un proceso de

gestion de cambios establecido”.
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Condicién —

* No hay documentos de los requerimientos, se lo aplica sin basarse
en pruebas ni especificaciones (Evidencia: No existe

documentacion).

Causa —

* No tener una adecuada administracion y analisis de los
requerimientos de software. Falta de evaluacion de especificaciones
alternativas y a la integracion de requerimientos funcionales y no

funcionales.

Efecto —

* Al no realizar un correcto analisis de requerimientos del sistema se
obtiene inconvenientes para controlar proyectos complejos, se
aumenta retrasos y costos, no existe calidad del software y

satisfaccion del usuario.

Recomendacion Al6:

» El Jefe del Centro de Informatica, durante los primeros tres meses
de la adquisicibn o implementacion del software debera tener
constancia de un analisis de requerimientos de los sistemas para
poder tener hitos de control y cronogramas que restrinjan el

desarrollo de los mismos.
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Al2.10 Mantenimiento de Software Aplicativo

Observacion Al7: No se utiliza un plan de mantenimiento de los sistemas

gue maneja la Institucion.
Criterio —

“Desarrollar una estrategia y un plan para el mantenimiento de aplicaciones

de software”.
Condiciéon —

* No hay constancia de un plan de mantenimiento para los sistemas,
solucionando solamente actualizaciones del sistema web de la
Institucion a nivel informativo sin registrar cambios. (Evidencia: No
existe documentacion).

* No se utiliza licencias en todos los software que utiliza la Institucion.

(Evidencia: No existe documentacion).

Causa —

» Falta de planeacion, administracion y control del mantenimiento del
software. No se tiene una revision periodica de los sistemas para su
correcto funcionamiento y no se adaptan los cambios vy

requerimientos que se presentan en el negocio.

Efecto —

« Sin un plan de mantenimiento de software no se tiene un

mejoramiento de los procesos, aumenta el margen de riesgo de
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errores y disminuye la capacidad del negocio perdiendo calidad en

los procesos.

Recomendacion Al7:

El Jefe del Centro de Informatica durante los primeros seis meses
del afo lectivo debera formalizar un plan de mantenimiento para las
aplicaciones y sistemas que maneja la Institucibn que permita
involucrar la adaptacion y las actualizaciones o cambios de los
sistemas.

El Jefe del Centro de Informatica durante el afio lectivo 2012-2013
debera adquirir las licencias de todo el software con los cuales
funcionan, para evitar inconvenientes y permanecer dentro de los

margenes de la ley.
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AI3 ADQUIRIR Y MANTENER INFRAESTRUCTURA TECNOLOGICA
Al3.1 Plan de Adquisicion de Infraestructura Tecnol  Ogica

Observacion Al8: No se tiene un plan de adquisicion de la infraestructura

tecnoldgica en la Institucion.

Criterio —

“Generar un plan para adquirir, implementar y mantener la infraestructura
tecnolégica que satisfaga los requerimientos establecidos funcionales y
técnicos del negocio y que esté de acuerdo con la direccion tecnolégica de
la organizacion. El plan debe considerar extensiones futuras para adiciones
de capacidad, costos de transicion, riesgos tecnoldgicos y vida util de la

inversion para actualizaciones de tecnologia”.

Condicién —

* El Unico documento que contiene datos sobre la adquisicion de
infraestructura tecnoldgica es el plan informatico anual realizado por
el Centro de Informética pero no contempla la implementacién y
mantenimiento de la infraestructura tecnologica (Evidencia: Plan

Informético Anual).

Causa —

* No hay consistencia entre enfoques tacticos al adquirir y dar
mantenimiento a la infraestructura de TI y no existe una
programacion concisa para el mantenimiento y pruebas de

integracion con las aplicaciones criticas del negocio.
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Efecto —

* Sin una planificacidon en la adquisicion de TI, no hay un control de
gastos, no se estandariza los componentes tecnoldgicos y no se
puede tomar acciones frente a eventualidades que afecten la

infraestructura tecnoldgica.

Recomendacion Al8:

* Enun lapso de seis meses el Jefe del Centro de Informética debera
implementar el plan de infraestructura tecnoldgica y se debera
considerar extensiones futuras para incrementar capacidad, costos
de transicion, riesgos tecnoldgicos y vida util de la inversion para
actualizaciones de tecnologia.

» El Jefe del Centro de Informatica llevara la documentacion en cada

etapa de ejecuciéon de proyectos de infraestructura tecnoldgica.

Al3.3 Mantenimiento de la Infraestructura

Observacion _Al9:  No se tiene un plan de mantenimiento de la

infraestructura tecnoldgica.

Criterio —

“Desarrollar una estrategia y un plan de mantenimiento de la infraestructura
y garantizar que se controlen los cambios, de acuerdo con el procedimiento

de administracion de cambios de la organizacion. Incluir una revision
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periodica contra las necesidades del negocio, administraciéon de parches y

estrategias de actualizacién, riesgos y requerimientos de seguridad”.

Condiciéon —

* EIl Centro de Informatica realiza el mantenimiento de hardware en
los centros de computo, oficinas de la Institucién pero no se sigue un
plan especifico para el mantenimiento de toda la infraestructura.
(Evidencia: Lista de Materiales para Mantenimiento Preventivo y
Correctivo. No existe plan de mantenimiento de la infraestructura

tecnoldgica).

Causa —

 Falta de un plan de mantenimiento y programacion de la
infraestructura tecnologica de la Institucion para proteger posibles
contratiempos. No llevar acabo un procedente registro del servicio

realizado.

Efecto —

» La falta de un plan de mantenimiento a nivel de software y hardware
influye en la eficacia y eficiencia de los procesos, existe incremento
de incidentes y requerimientos, no se aplica de buena manera el
funcionamiento del contingente tecnolégico para la integridad de su
informacion, la disponibilidad de sus servicios y la respuesta

inmediata a fallos.
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Recomendacion Al9:

 ElI Administrador de hardware junto al Jefe del Centro de
Informatica, durante los seis primeros meses del afio lectivo,
deberan implementar el plan de mantenimiento de la infraestructura
tecnoldgica y formalizar los procesos de mantenimiento y de soporte
de TI, realizar un seguimiento a los registros de las actividades de
mantenimiento tecnoldgico, y mejorar los procesos por medio del

uso de herramientas de helpdesk.

Al3.4 Ambiente de Prueba de Factibilidad

Observacion Al10: A nivel de hardware y software no se tiene un proceso

de pruebas de factibilidad.

Criterio —

“Establecer el ambiente de desarrollo y pruebas para soportar la efectividad
y eficiencia de las pruebas de factibilidad e integracién de aplicaciones e
infraestructura, en las primeras fases del proceso de adquisicion y
desarrollo. Hay que considerar la funcionalidad, la configuracion de
hardware y software, control de versiones, datos y herramientas de prueba

y seguridad”.

Condicién —

» El proceso de factibilidad solamente involucra lo que es hardware

pero el analisis no es amplio, a nivel de software no se lo realiza, no
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hay evidencia de pruebas de factibilidad (Evidencia: No existe

documentacion).

Causa —

* No se tiene una programacion de pruebas que facilite evaluar
adecuadamente los proyectos. Falta de un proceso de proteccion y
disponibilidad de la infraestructura tecnolégica y falta de elaboracion

de proyectos de adquisicion y mantenimiento de TI.

Efecto —

* Al no realizar una adecuada programaciéon de pruebas de factibilidad
no permite evaluar el nivel de seguridad de la infraestructura
tecnoldgica ni reducir incidentes, los programas de software dejan
de funcionar y no garantiza reducir los riesgos de indisponibilidades

de servicio, latencias y tiempos de respuesta.

Recomendacion Al10:

* En un lapso de seis meses el Jefe del Centro de Informatica debera
formalizar el proceso de pruebas para implantar medidas de control
interno, seguridad y auditabilidad, a nivel de software y hardware.

» El Jefe del Centro de Informatica, en las primeras fases del proceso
de adquisicion y desarrollo debera considerar la funcionalidad, la
configuracion de hardware y software basico, las pruebas de
integracion y desempefio, migracion entre ambientes, control de las

versiones, datos y herramientas de prueba y seguridad.
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Al4 FACILITAR LA OPERACION Y EL USO

Al4.1 Plan para Soluciones de Operacion

Observacion Alll: No existe un plan de soluciones de operacion en la

Institucion.

Criterio —

“Desarrollar un plan para identificar y documentar todos los aspectos
técnicos, la capacidad de operacion y los niveles de servicio requeridos, de
manera que todos los interesados puedan tomar la responsabilidad
oportunamente por la produccion de procedimientos de administraciéon, de
usuario y operativos, como resultado de la introduccion o actualizacion de

sistemas automatizados o de infraestructura”.

Condicién —

* No se tiene identificado los niveles de servicio del Centro de
Informatica. EI manual de procesos que utiliza el Departamento
Informatico no satisface los requerimientos para que el personal del
Departamento Informatico de soporte de manera efectiva.

(Evidencia: Manual de procesos).

Causa —

 Falta de un plan de solucion de operacion que clarifique los

objetivos, recursos y acciones de la Institucion.
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Uso indebido de los procedimientos de operacién y sistemas de
informacion asi como el déficit de los niveles de servicio y politicas
de la Institucion.

No se define correctamente los servicios ofrecidos y no se monitorea
la calidad de los mismos respecto a los objetivos establecidos en los

SLAs.

Efecto —

Si no existe un plan de soluciones de operacién y gestion de niveles
de servicio, ocasiona imprecisién en las tareas desarrolladas para
enfrentar situaciones esperadas. Se tiene diferentes intereses y
puntos de vista y estos a menudo entran en conflicto, el conflicto es
la base de la politica institucional, convirtiendo a la tecnologia en un

medio que no aporta valor a los usuarios.

Recomendacion All11l:

El Jefe del Centro de Informatica durante los seis primeros meses
del afio lectivo 2012-2013 implementara y formalizara los niveles de
servicio y desarrollara el plan de solucion de operacion con los
procedimientos estandar de operaciones (SOP) para el control de
todo el espectro tecnoldgico.

El Jefe del Centro de Informética hasta el segundo trimestre del afio
lectivo establecera un mecanismo de actualizacion de la
documentacion generada en los proyectos y particularmente en lo

gue concierne a manuales.
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Al4.3 Transferencia de Conocimiento a Usuarios Fina les

Observacion _Al12: No existe un procedimiento definido para la

capacitacion de los usuarios.

Criterio —

“Transferencia de conocimiento y habilidades para permitir que los usuarios
finales utilicen con efectividad y eficiencia el sistema de aplicacion como
apoyo a los procesos del negocio. La transferencia de conocimiento incluye
el desarrollo de un plan de entrenamiento que aborde el entrenamiento
inicial y al continuo, asi como el desarrollo de habilidades, materiales de
entrenamiento, manuales de usuario, manuales de procedimiento, ayuda
en linea, asistencia a usuarios, identificacion del usuario clave vy

evaluacion”.

Condiciéon —

e No se tiene un plan de entrenamiento para capacitar a usuarios
finales el procedimiento de capacitacion que cumple el Centro de
Informéatica es en base a solicitudes formales por parte del usuario

(Evidencia: No existe documentacion).

Causa —

 Falta de politicas para capacitar a los usuarios. No existen
programas de entrenamiento ni planes de capacitacion.
* No transmitir el conocimiento y las habilidades necesarias a los

usuarios clave.
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Efecto —

» El usuario final puede tener bajo rendimiento en sus funciones. Uso
indebido de las aplicaciones, manipulacion y pérdida de la

informacion en la empresa.

Recomendacion Al12:

e Durante los seis primeros meses del afio lectivo 2012-2013 el
Administrador de Hardware junto con el Jefe del Centro de
Informética deberan desarrollar un Plan de entrenamiento que
comprenda manuales de procedimiento, manuales de usuario,
materiales de entrenamiento, ayuda en linea, asistencia a usuarios y

evaluacion.

Al4.4 Transferencia de Conocimiento al Personal Ope  rativo y Soporte

Observacion Al13: No existe evidencia de un programa de entrenamiento

y de manuales orientados a la capacitacién del personal operativo y de

soporte.

Criterio —

“Transferir el conocimiento y las habilidades para permitir al personal de
soporte técnico y de operaciones que entregue, apoyen y mantenga la
aplicacion y la infraestructura asociada de manera efectiva y eficiente de
acuerdo a los niveles de servicio requeridos. La transferencia del

conocimiento debe incluir el entrenamiento inicial y continuo, el desarrollo
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de las habilidades, los materiales de entrenamiento, los manuales de

operacion, los manuales de procedimientos y escenarios de atencion al

usuario”.

Condiciéon —

El manual de procesos que utilizan en la Institucion no satisface los
requerimientos para que el personal de soporte técnico y de
operaciones apoyen de manera efectiva (Evidencia: Manual de
Procesos).

Actualmente no se lleva una documentacion correspondiente a
disefios de aplicaciones, codigo fuente, base de datos, interfaces y

manuales de usuarios. (Evidencia: No existe documentacion).

Causa —

No tomar en consideracion un Plan de estudios de entrenamiento,
campafas de conocimiento y técnicas de conocimiento de procesos
de TI.

No transmitir el conocimiento y las habilidades necesarias al
personal de soporte técnico y de operaciones y no ser conscientes

de los riesgos y responsabilidades en las que estan involucrados.

Efecto —

No se puede garantizar la satisfaccion de los usuarios finales con
escasa organizacibn del personal operativo y soporte, sin
ofrecimientos de servicios importantes y sin integrar soluciones

tecnoldgicas dentro de los procesos de la Institucion.
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Recomendacion Al13:

Durante los seis primeros meses del afo lectivo 2012-2013 el
Administrador de Hardware junto con el Jefe del Centro de
Informatica deberan considerar un Plan de entrenamiento y técnicas
de control en los procesos de Tl para el personal operativo y de
soporte del COMIL N° 10.

El Jefe del Centro de Informatica en un lapso de seis meses debera
involucrar en el desarrollo y disefio de todas las aplicaciones de
software la documentacion respectiva: codigo fuente, base de datos,
interfaces y manuales de usuarios, es necesario tener planes de

soluciones de operacion y soporte.
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DS2 ADMINISTRAR LOS SERVICIOS DE TERCEROS

DS2.1 Identificacion de Todas las Relaciones con Pr  oveedores

Observacion DS1: No se tiene una documentacidon formal de las

relaciones técnicas con los consultores.

Criterio —

“Identificar todos los servicios de los proveedores y categorizarlos de
acuerdo al tipo de proveedor, significado y criticidad. Mantener
documentacion formal de relaciones técnicas y organizacionales que
cubren los roles y responsabilidades, metas, entregables esperados y

credenciales de los representantes de estos proveedores”.

Condicién —

* No se tiene establecido un mecanismo de relacion con los
proveedores y no existe documentacion (Evidencia: No existe

documentacion).

Causa —

* Las reglas y las responsabilidades de terceras partes no estan
definidas de forma clara, no se toma en consideracion su
administracion, monitoreo y no se evalia periédicamente el

desempeiio del proveedor.
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Efecto —

Al no identificar las relaciones con los proveedores, no se discute los
problemas claves y no se informa de los requerimientos de la

Institucion para buscar soluciones satisfactorias.

Recomendacion DS1:

El Jefe del Centro de Informatica, en el lapso de seis meses debera
realizar evaluaciones de riesgo regulares y programaticas de los
proveedores que brindan servicios a los procesos de apoyo de la
Institucién. Mantener acuerdos de cumplimiento con las empresas
proveedoras en lo que concierne a mantenimiento y garantia de las
aplicaciones, estableciendo los mecanismos de comunicacion
apropiados.

Se debe firmar acuerdos de confidencialidad, seguir ciertas normas
juridicas y éticas. Garantizar que los servicios de terceros estén
disponibles cuando sean necesarios, que la percepcion de la
Institucidbn entre proveedores sea positiva, y que se sostenga
relaciones a largo plazo que pueden proporcionar a la Institucion
acceso a servicio personalizado, ofertas especiales y otros servicios

gue beneficien al colegio.

DS2.2 Gestién de Relaciones con Proveedores

Observacion DS2: No se tiene formalizado el proceso de gestion de

relaciones con proveedores de TI.
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Criterio —

“Formalizar el proceso de gestion de relaciones con proveedores para cada
proveedor. Los duefios de las relaciones deben enlazar las cuestiones del
cliente y proveedor y asegurar la calidad de las relaciones basadas en la

confianza y transparencia”.

Condicién —

* No se establece una planificacién por parte del Jefe del Centro de
Informatica para asegurar la gestion de Tl con proveedores, ni se
realiza un estudio exhaustivo de los proyectos con terceros
(Evidencia: Revision de actividades con proveedores mediante el

catalogo electrénico del portal de Compras Publicas).

Causa —

» Falta de diligencia en las relaciones con terceros, tener relaciones a
corto plazo con terceras partes buscando constantemente nuevos
proveedores puede presentar limitaciones en los servicios

prestados.

Efecto —

* No se puede ofrecer un valor estratégico sin una gestiéon adecuada
con las terceras partes, al buscar constantemente nuevos
proveedores aumenta los costes considerablemente a nivel de
proyectos, y puede haber incumplimientos de los contratos. Se

puede tener prestacion de servicios sin ofertas y trabajar con
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proveedores enojados, dando una mala imagen de una

organizacion.

Recomendacion DS2:

e Mantener un estudio constante y actualizado de proyectos de Tl con
los proveedores por parte del Jefe del Centro de Informatica que
permitan salvaguardar los intereses de la Institucion.

« La Direccion de TI de la Institucion debe trabajar con sus

proveedores a largo plazo para crear una fuerte relacion de trabajo.

DS2.4 Monitoreo del Desemperio del Proveedor

Observacion DS3: No existe un proceso definido para el monitoreo de

prestacion de servicio del proveedor.

Criterio —

“Establecer un proceso para monitorear la prestacion de servicio para
asegurar que el proveedor cumpla con los requerimientos del negocio
actuales y que se adhiera continuamente a los acuerdos del contrato y que
el desempefio sea competitivo con proveedores alternativos y las

condiciones del mercado”.

Condicién —

* No existe evidencia de un proceso para el monitoreo de prestacion

del servicio (Evidencia: No existe documentacion).

179



Causa —

Falta de administracion de riesgos del proveedor, no tener un
monitoreo de las relaciones y del rendimiento operacional.

No efectuar un seguimiento a la prestacion del servicio, a los andlisis
de gastos, a los contratos operativos, a los pedidos y a la gestién de

proveedores.

Efecto —

Las actividades y el desempefio del proveedor no son competitivos,
y no permite garantizar un rendimiento 6ptimo del servicio prestado.

No se proporciona una informacion correcta con las personas
involucradas en cada proyecto, permitiendo tener proveedores de

bajo desempefio.

Recomendacion DS3:

El Jefe del Centro de Informatica durante los seis primeros meses
del afo lectivo debera establecer y formalizar el proceso de
prestacion de servicio que permita monitorear el desempefio y nivel
de cumplimiento contractual del proveedor.

Evaluard la potencialidad de los proveedores, con el fin de
garantizar las mejores opciones de servicio y que se adapten a la
estrategia Institucional para asegurar la competitividad de los
precios, bienes o servicios de calidad, tiempos 6ptimos de entrega,
soporte técnico, altos niveles de servicio y resolucién de problemas

en forma oportuna.
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DS7 EDUCAR Y ENTRENAR A LOS USUARIOS

DS7.1 Identificacion de Necesidades de Entrenamient 0y Educacion

Observacion DS4: No se tiene establecido un programa de entrenamiento

de usuarios.

Criterio —

“Establecer y actualizar de forma regular un programa de entrenamiento
para cada grupo objetivo de empleados, que incluya: Estrategias y
requerimientos actuales y futuros del negocio. Valores corporativos
(valores éticos, cultura de control y seguridad). Implementaciéon de nuevo
software e Infraestructura de TI. Habilidades, perfiles de competencias y
certificaciones actuales. Métodos de imparticién (aula, web), tamafio del

grupo objetivo, accesibilidad y tiempo”.

Condicién —

* No se identifica las necesidades de capacitacion y educacion,
ademas no se realiza una evaluacion al entrenamiento impartido.
(Evidencia: No existe documentacion)

* Los usuarios de la Institucibn no tienen conocimiento de los

manuales de usuario. (Evidencia: No existe documentacion).

Causa —

* No se han implantado programas de entrenamiento. Falta de guias y

manuales de usuario.
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Efecto —

Al no identificar las necesidades de entrenamiento de usuarios en la
Institucidbn no se puede mejorar, ni tener crecimiento, innovacion,
cambios, calidad y productividad adoptando el usuario un rol pasivo
dentro del COMIL N° 10 representando una posiciéon desfavorable

para el rendimiento de su desempeiio.

Recomendacion DS4:

El Administrador de hardware junto al Jefe del Centro de
Informética, desde un lapso de seis meses deberan definir y
formalizar un programa de entrenamiento en el que se identifique las
necesidades de capacitacion en forma individual y general, inclusive
se debe realizar una evaluacion del entrenamiento recibido.

El usuario debera involucrarse en este proceso para optar mayores
niveles de innovacion y creacion, todo esto en funcion del
crecimiento Institucional debido a que las necesidades de
entrenamiento conforman el grupo de conocimientos, habilidades,
aptitudes y destrezas que el usuario no posee, y que deben ser
aprendidos con la finalidad de lograr un desempefio de éxito en su

cargo.
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DS10 ADMINISTRACION DE PROBLEMAS

DS10.1 Identificacion y Clasificacion de Problemas

Observacion DS5: No se tiene un proceso interno de Tl que permita

gestionar de manera eficiente la resolucién de problemas.

Criterio —

“Implementar procesos para reportar y clasificar problemas que han sido
identificados como parte de la administracion de incidentes. Se debe
determinar la categoria, impacto, urgencia y prioridad de manera apropiada
en grupos o dominios relacionados como hardware, software, software de

soporte”.

Condicién —

* En el Departamento Informatico del COMIL N° 10 no se tiene
establecido los niveles para clasificar los incidentes en términos de
helpdesk. No se tiene un Sistema de gestion de incidentes
(Evidencia: Para el seguimiento de incidencias se lleva un registro

de los oficios autorizados por el Rector).

Causa —

* Falta de administracion de Incidentes, desconocimiento en el
procedimiento clave de deteccion de problemas, no registrar los
detalles del incidente, no tener una clasificacion optima, no proveer

una solucion, no archivar el problema y no finalizarlo.
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Efecto —

» Al presentarse algun tipo de situacion desconocida en la Institucién,
se puede tener incidentes que complican las actividades planificadas
interrumpiendo un servicio normal, la cual afecta tanto a los usuarios

como a la Institucion sin restaurar y solucionar lo antes posible.

Recomendacion DS5:

 ElI Jefe del Centro de Informatica, en forma inmediata, debera
implementar un proceso interno a nivel de helpdesk que permita
manejar correctamente el seguimiento de consultas y requerimientos
de usuarios, registrando las resoluciones de problemas mediante
una herramienta tecnoldgica que proporcione un procedimiento de

registro y cierre de incidentes adecuadamente.

DS10.4 Integracion de las Administraciones de Cambi o0s,

Configuracion y Problemas

Observacion _DS6: No existen procedimientos para  asegurar la

integracion de las administraciones de cambios, configuracion y problemas.

Criterio —

“Para garantizar una adecuada administracion de problemas e incidentes,
se debe integrar los procesos relacionados de administracion de cambios,

configuracion y problemas . Monitorear cuanto esfuerzo se aplica en
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apagar fuegos, en lugar de permitir mejoras al negocio y en los casos que

sean necesarios, mejorar estos procesos para minimizar los problemas”.

Condiciéon —

* No se lleva una integracién entre los cambios, la disponibilidad, el
sistema y el personal de manejo de la configuracion. (Evidencia: No
existe documentacién solamente hay un procedimiento de custodio

de equipos informaticos y fichas de registros).

Causa —

* No se integran los procesos de administracion de cambio,
configuracion con procesos de administracion de incidentes y
problemas para mantener su mesa de servicio enterada de todas las
actividades cambiantes antes, durante y después de algun

acontecimiento.

Efecto —

* Al no integrar los procesos relacionados de administracion de
cambios, configuracidon y problemas, no permite a la mesa de
servicio del Centro de Informéatica atender los requerimientos, no se
notifica a los usuarios afectados con tiempo y no se mantiene a los

usuarios informados del estatus de solucion.

Recomendacion DS6:

« El Jefe del Centro de Informéatica, hasta el tercer trimestre del afio

lectivo debera integrar los procesos relacionados a la administracion
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de cambios, configuracion y problemas, implementando un esquema
de seguimiento utilizando indicadores clave.

Para una administracion eficaz de la infraestructura de TI es
recomendable documentar sus componentes. La administracion de
la configuracion proporciona la base para la toma de decisiones en
la administracion de cambios, la negociacion de contratos de nivel
de servicio y la evaluacion de capacidad de TI.

El Jefe del Centro de Informatica, semestralmente se debera ocupar
de identificar, controlar y hacer el seguimiento de todas las
versiones de hardware, software, documentacion y procesos del
Departamento Informatico para garantizar que solo se usen

componentes autorizados.
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ME 1 MONITOREAR Y EVALUAR EL DESEMPENO DE TI

ME1.1 Enfoque del Monitoreo

Observacion ME1: No existen datos para reportes de monitoreo de todos

los procesos en forma automaética.

Criterio —

“Establecer un marco de trabajo de monitoreo general y un enfoque que
definan el alcance, la metodologia y el proceso a seguir para medir la
solucion y la entrega de servicios de Tl y Monitorear la contribucion de Tl al
negocio. Se debe integrar el marco de trabajo con el sistema de

administracion del desempefio corporativo”.

Condicién —

* No existe evidencia de planes de monitoreo (Evidencia: No existe

documentacion).

Causa —

* No utilizar un marco de trabajo como COBIT para monitorear las
Tecnologias de Informacién, no realizar un seguimiento al nivel de
riesgos, nivel de operacion, nivel de reporte y niveles de servicio.

» Falta de un proceso de mesa de servicio.

Efecto —

* Al no aplicar un marco de trabajo para monitorear el desempefio de
Tl no se responde de manera oportuna y efectiva a las consultas y

problemas de los usuarios de TI.
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Recomendacion ME1:

» El Jefe del Centro de Informatica, hasta el segundo trimestre del afio
lectivo 2012-2013, debera utilizar un marco de trabajo como COBIT
para el monitoreo de la gestiéon de TI, implementar un proceso de
mesa de servicio y de administracion de incidentes para definir
procedimientos de seguimiento y escalamiento, basados en niveles
de servicio que permitan clasificar y priorizar cualquier problema
reportado como incidente, solicitud de servicio o solicitud de
informacion para medir la satisfaccion del usuario final respecto a la
calidad de la mesa de servicio de TI.

» La Direccion de Tl debera implementar un monitoreo de sus reportes
de cumplimiento (mensuales), ya que es una forma de calificar al
responsable de hacer el control, el jefe del Centro de informatica

debe estar pendiente de que se cumpla.

ME1.4 Evaluacion del Desempefio

Observacion ME2: No se tiene definido el proceso de evaluacion de

desempeiio de TI.

Criterio —

“Comparar de forma periddica el desempefio contra las metas, realizar
andlisis de la causa raiz e iniciar medidas correctivas para resolver las

causas subyacentes”.
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Condicién —

* En el Centro de Informatica los servicios no son medidos, no se
monitorea el funcionamiento de sistemas, base de datos y proyectos
de Tl y no se evallan los pedidos de ayuda. (Evidencia: No existe

documentacion).

Causa —

» Falta de una visién estratégica de Tl por parte del Departamento
Informatico, falta de apoyo de la Direccion, falta de acuerdo entre el
evaluador y el evaluado, y mala utilizacién de los resultados de la
evaluacion de desempefio.

» Inexistencia de politicas de evaluacién y control del servicio de TI.

Efecto —

» La falta de evaluacién y control de Tl, ocasiona que no se tenga los
resultados necesarios para poder comparar y medir el desempefio
de TI, debido a que no se puede determinar si el servicio cumple con
las expectativas de la Institucion y tampoco si el usuario esta

satisfecho con el soporte.

Recomendacion ME2:

» El Jefe del Centro de Informatica, deberda implementar y formalizar
un plan de monitoreo semestral en el Departamento Informatico y
que se adapte al sistema de monitoreo de la Institucion para

comparar de forma periddica el desempefio contra las metas.
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* El Jefe del Centro de Informatica establecera un estilo de direccién
participativo del Departamento Informético y evaluara objetivamente
el desempeiio de TI, con una periodicidad de al menos una vez al

afo, aunque lo 6ptimo es que se lo realice semestralmente.

ME1.6 Acciones Correctivas

Observacion ME3: No se aplica acciones correctivas para el proceso de

monitoreo y evaluacion del desempefio.

Criterio —

“Identificar e iniciar medidas correctivas basadas en el monitoreo del
desemperio, evaluacion y reportes. Esto incluye el seguimiento de todo el
monitoreo, de los reportes y de las evaluaciones con: Revision,
negociacion y establecimiento de respuestas de administracion. Asignacion
de responsabilidades por la correccion. Rastreo de los resultados de las

acciones comprometidas”.

Condicién —

* No se realiza una revision de respuestas de administracion
solamente se aplica el instructivo del Comando de Educacion y
Doctrina del Ejército que es deficiente (Evidencia: Instructivo para el
funcionamiento de los Centros de Informética (CDI) y Secciones

Informaticas (SEI) del Ejército Ecuatoriano).
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Causa —

* No se realizan andlisis de las necesidades actuales de seguridad y
monitoreo de forma periddica. No se tienen establecidas técnicas

para la recoleccién de datos de monitoreo.

Efecto —

* Sin un proceso de monitoreo, no se pueden tomar medidas

correctivas para mejorar el desempefio de Tl en la Institucion.

Recomendacion MES3:

» El Jefe del Centro de Informética de forma inmediata, identificara e
iniciara medidas correctivas basadas en el monitoreo de desempefio
de TI, tomando en cuenta las incidencias dependiendo de la
gravedad o repetitividad de la misma, resultados de auditoria y
revision de los sistemas para comprobar el correcto desempefio del
mismo y la capacidad para conseguir los resultados esperados.

* El Jefe del Centro de Informatica, elaborard reportes mensuales
para que los altos mandos de la Institucion se enteren del estado de

cumplimiento de las metas.
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5.1

CAPITULO 5

CONCLUSIONES Y RECOMENDACIONES

Conclusiones

El estandar de COBIT es un conjunto de mejores practicas y una de
las mejores herramientas de gobierno de Tl que permite auditar la
gestion y control de los sistemas de informacion y tecnologia,
orientado a todos los sectores de una organizacion. La utilizacion de
este modelo requiere evaluar y monitorear el control del negocio y
la seguridad TI, de esta manera se puede elaborar una auditoria
detallada basada en una revision critica y analitica de las tareas y
actividades tecnoldgicas que ayuda a comprender el nivel de

seguridad y control para proteger los activos de la compafia.

En el proceso de la auditoria que se realiz6 se cumplié con todas las
expectativas de este proyecto por parte del Centro de Informética
del Colegio Militar N° 10 Abdén Calderén y se observo que al ser
una Institucion publica y militar, ejecuta politicas y disposiciones
militares empleando instructivos, teorias y ejecucién de ideas
generalizadas pero sin basarse en frameworks de gestion de Tl y
necesidades reales requeridas por la Instituciéon, existiendo el riesgo
de que la calidad de la administracion y servicio de Tl sea deficiente
y no se considere una adecuada planificacion por parte del

Departamento Informéatico.
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Se encontrd falencias importantes en el Sistema de Informacion
Integrado Educativo del COMIL N° 10, es un sistema que ha
caducado, ademés no existe documentacién, ni manuales de
usuario y como efecto se tiene a una persona encargada del
mantenimiento del software, administracion BD y soporte a usuarios
originando que los servicios que brinda el Departamento Informatico
a la Institucion sean postergados y que no se tenga una planificacion
adecuada con la cual se pueda verificar que se cubran las

necesidades informaticas de la Institucion.

COBIT facilita al Ingeniero en Sistemas a tener otra vision mas
objetiva y de un nivel mas estratégico para planear, organizar, dirigir
y controlar la funcién informética dentro de una organizacion debido
a que cualquier tipo de empresa puede adoptar el estandar de
COBIT, como parte de un proceso de reingenieria en aras de reducir
los indices de incertidumbre sobre vulnerabilidades y riesgos de los
recursos Tl y consecuentemente sobre la posibilidad de evaluar el
logro de los objetivos del negocio comprometido en procesos

tecnoldgicos.
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5.2

Recomendaciones

Se recomienda al Centro de Informatica del Colegio Militar N° 10
Abddn Calderdn inicie un proceso de implementacién del estandar
de COBIT, debido a que este modelo es producto de un compendio
de experiencias y recomendaciones de profesionales expertos de Tl

a nivel mundial.

Se recomienda que para un mejor desempefio del Centro de
Informética del COMIL N° 10 se realicen auditorias anualmente en
las areas de administracion de: Base de datos, Software, Hardware,
Redes y Telecomunicaciones, revisando especialmente el
framework de COBIT, las guias de gestion de Tl y las necesidades

requeridas de la Institucion.

Se sugiere que se tome acciones en la adquisicion o
implementacion del nuevo sistema académico para la Institucion y
que cumplan las siguientes caracteristicas propias del Software
como son: flexible, especifico, actualizable, con la documentacion
respectiva efectuando estrategias que permitan tener un mayor
control en el proyecto, ayudando a los intereses y requerimientos de
la Institucion, ademas se debe definir cada una de las funciones,
actividades y responsabilidades especificas adecuadamente para
cada individuo involucrado en el Departamento Informatico para

obtener los mejores resultados.
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Para cualquier empresa que quiera iniciar o0 mantener un proceso de
control, lo primordial es la capacitacién del personal involucrado, por
lo que se recomienda formar un grupo de personas especializadas,
las cuales puedan posteriormente transferir sus conocimientos y
técnicas recolectadas a toda la organizacion. Es importante que la
solucion ofrecida en las organizaciones soporte COBIT, ya que la
tecnologia tiene un papel indispensable para ayudar a las empresas

a alcanzar los objetivos de Gestion.
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