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Introduccion

El presente trabajo de investigacion esta orientado a fortalecer el funcionamiento
del Data Center de la ESPE, mediante la aplicacion de la metodologia COBIT 4.1
para analizar sus politicas internas y la comparacion de la infraestructura interna
del mismo con las normas internacionales y nacionales de calidad.

El presente trabajo contempla el desarrollo de los siguientes capitulos:

En el Capitulo 1 se incluye el fundamento metodolégico de la investigacion. En
términos generales se describen el planteamiento y justificacion del problema a
investigar, los objetivos que seran cumplidos a lo largo del trabajo y el alcance de
mismo.

En el Capitulo 2 estd contemplado todo el marco tedrico, en el cual se abordd
temas estrictamente importantes como la definicion de un Data Center; se ha
incluido la manera recomendable de disefiar un Data Center. En esta parte fue
indispensable describir la metodologia; las normas y estandares internacionales y
nacionales de calidad para el funcionamiento de un Data Center.

En el Capitulo 3 se muestra las mediciones y resultados necesarios para
compararlos con los parametros minimos establecidos en las normas y
estandares. Ademéas se puede observar las deducciones luego de aplicar la
metodologia COBIT 4.1.

En el Capitulo 4 contiene las conclusiones y recomendaciones obtenidas al
realizar el trabajo de investigacion las cuales podran ser de utilidad para la UTIC.
Se presentan también los anexos necesarios para complementar la misma, como
anexo destacado podemos nombrar el “Manual de Procedimientos” donde se
detallan los pasos a seguir para realizar el analisis y evaluaciéon del
funcionamiento de la infraestructura del Data Center de la ESPE.
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CAPITULO 1

1 FUNDAMENTO METODOLOGICO

1.1 Planteamiento del Problema

1.1.1 Contextualizacion del Problema

La Escuela Politécnica del Ejército, ESPE, es una institucion de Educacién
Superior, con 90 afios de experiencia en la formacion de profesionales de

excelencia, con capacidad de liderazgo y educacion en valores.

El Consejo Nacional de Evaluacion y Acreditacion Universitaria, la ha ubicado en
la categoria “A”, maxima calificacion otorgada a las universidades ecuatorianas
de calidad. Debido al crecimiento estudiantil que ha experimentado la Escuela
Politécnica del Ejército y el auge de las nuevas tecnologias, se ha visto en la
necesidad de actualizar e incrementar la capacidad de su Data Center para
satisfacer de mejor manera las necesidades de la comunidad politécnica y

mejorar su rendimiento operacional a todos sus usuarios.

Esta mejora institucional genera nuevas demandas de cardcter técnico, como
seguridad; oferta y demanda de mas informacion; aumento en el consumo de
energia eléctrica; mas recursos humanos y demanda de servicios de los usuarios,
lo cual exige que el Data Center funcione con los mas altos estdndares y normas

de calidad

La carencia de disponibilidad del Data Center, dificulta el rendimiento de los
usuarios internos y externos; la optimizacion de la productividad de la tecnologia
de la informacién, la disponibilidad de la informacion académica y administrativa
como calificaciones, horarios y distribucion horaria entre los docentes y
estudiantes; demanda de matriculas, reingresos de estudiantes; principalizacion
de carreras para quienes optan por una nueva carrera; records académicos;
informacion de graduados y posgrados y mas demandas de servicios

académicos y administrativos concernientes a los estudiantes y docentes de la



1.2

institucién en la sede central; de Latacunga y extensiones como “Héroes del
Cenepa”; IASA | yIASA Il; los 26 Centros de Apoyo de la sede principal de la

Modalidad de Educacion a Distancia en todos el pais.

La problematica a investigar se evidencia en situaciones como: descargas
electrostéticas que provocan fallas en la transmision de datos entre equipos,
provocando la pérdida de informacion valiosa para la institucion; también puede
existir un calentamiento de los equipos, que dificulte su funcionamiento y
provoque dafios a los elementos que forman el Data Center. La falta de
seguridad fisica y logica, puede llevar a que se cometan delitos informaticos

alterando su buen funcionamiento y pérdida de informacion.

Justificacion e Importancia

Si el Data Center es un eje fundamental en el desenvolvimiento normal de las
actividades académicas de la ESPE, es necesario realizar un analisis y
evaluacion del funcionamiento del Data Center, que permitan identificar las
dificultades especificas y asignar una serie de recomendaciones y directrices
gue salvaguarden los bienes de la institucién, mediante el mantenimiento e
integridad de los datos e informacién, indispensables para alcanzar los objetivos

institucionales de manera eficaz y eficiente.

Ademas, es necesario identificar dificultades y riesgos para plantear medidas
preventivas y correctivas, minimizando el impacto de los errores y su

rectificacion.

El Data Center es considerado un generador de valor especial para la ESPE, sus
profesionales, estudiantes y mas personas que forman parte de ella; por este
motivo, es indispensable realizar un analisis que se fundamente en las normas
internacionales TIA 942; ANSI/BICSI-002 (Mejores Practicas para el disefio e
implementacion de un Data Center); ISO/IEC 24764 (Tecnologia de la Informacién
— Cableado Genérico para predios de Data Center); y, en la Norma Ecuatoriana
de Construccion (NEC10).



Mediante el analisis se puede verificar el funcionamiento del sistema de energia
eléctrica, para prevenir y controlar incendios e inundaciones como drenajes y
extintores, vias de evacuacion, puertas y pinturas ignifugas, aire acondicionado,
UPS, pisos y techos falsos, alarmas, control de temperatura y humedad,
cerraduras electromagnéticas, camaras de seguridad, detectores de movimiento,

tarjetas de identificacion.

La importancia de la disponibilidad ininterrumpida del Data Center es esencial
para la operacion, desempefio y continuidad de actividades tecnologicas. Se
debe garantizar su calidad de funcionamiento, mediante la tolerancia a fallas
previsibles; todo esto es posible, mediante una evaluacion del cumplimiento de

normas nacionales e internacionales; y, de los reglamentos internos.

1.3 Objetivos
1.3.1 Objetivo General

Realizar una evaluacion técnica de la infraestructura del Data Center de la
Escuela Politécnica del Ejército, mediante actividades de observacion y aplicacion
de herramientas de software, para garantizar el cumplimiento de las normas y

estandares nacionales e internacionales de calidad, y reglamentos internos.

1.3.2 Objetivos especificos

- Determinar la situacién actual del funcionamiento de los elementos,
infraestructura; politicas y procedimientos del Data Center de la ESPE,

considerados por la metodologia COBIT 4.1.

- Analizar la pertinencia de los parametros minimos que constan en las
normas nacionales e internacionales, en la utilizacion de los elementos y

su aplicacion en infraestructura del Data Center.

- Proponer recomendaciones de ser necesarias, para alcanzar los
parametros minimos de las normas de calidad, en la optimizacion del

funcionamiento del Data Center.
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- Diseflar un Manual de procedimientos de analisis y evaluacion, con el
cual se pueda verificar los parametros de funcionamiento del Data Center
de la ESPE.

1.4 Alcance

Mediante la citada evaluacion exploratoria se verificara el estado actual del Data
Center de la ESPE, cuyo estudio permitira un diagndstico, conclusiones y
recomendaciones, para el recurso de TI (Infraestructura), evaluado en los
dominios: PO4 (Responsabilidades del personal frente al mantenimiento de la
infraestructura del Data Center); PO9 (Reconoce los riesgos a los que esta
expuesta la infraestructura); AI3 (Mantenimiento y Disponibilidad de Ia
Infraestructura); D2 (Determinar los Riesgos de los proveedores de servicios);
DS4 (Recursos Criticos y Politicas de respaldo de informacién); DS5 (Prevencion
contra software malicioso); DS12 (Acceso Fisico, proteccion contra factores
ambientales, Administracién Instalaciones Fisicas); ME3 (Calificacion de servicios
de proveedores) y segun la metodologia COBIT 4.1.

Se determinara si el Data Center de la ESPE cumple con los requisitos minimos,
mediante evaluaciones y monitoreo de los activos, para concluir si puede ser
considerado como TIER | o TIER Il con las normas TIA 942; ANSI/BICSI-002,
Mejores Préacticas para el disefio e implementacion de un Data Center; ISO/IEC
24764 (Tecnologia de la Informacion — Cableado Genérico para predios de Data

Center); Uptime Institute TIERS; y, NEC-10 (Norma Ecuatoriana de Construccion).



CAPITULO 2

2 FUNDAMENTO TEORICO

2.1 Fundamentos de un Data Center

2.1.1 ¢Qué es un Data Center?

Es un “Centro de Datos” o “Centro de Proceso de Datos” (CPD), los cuales son
almacenados, tratados y distribuidos al personal o procesos autorizados para
consultarlos y/o modificarlos. Esta infraestructura informatica, se ha creado para

preservar y/o administrar informacion con seguridad, usando tecnologia de punta.

Ahi se encuentran todos los recursos necesarios para el almacenamiento, gestién
y procesamiento de informacion y ofrecer servicios de TI; es decir, infraestructura,
equipos informaticos como racks, dispositivos de networking y almacenamiento,

servidores (web, aplicaciones, base de datos) y &reas de soporte.

Es un activo muy importante y vulnerable en toda empresa, porque todos los
recursos humanos inmersos, dependen de la informacién, necesaria para
desarrollar su trabajo cotidiano, y garantizar de esta manera, los servicios
informaticos que demandan las organizaciones empresariales y académicas.

2.1.2 Componentes de un Data Center
Un Data Center se compone de cuatro elementos principales:

Espacio blanco: Es un espacio libre dentro del Data Center, necesarios para
poder reasignar alguna funcion en particular; por ejemplo, un area para equipos

nuevos.

Infraestructura de apoyo: se refiere a los equipos y espacio necesarios para
apoyar las funciones del Data Center como: transformadores, UPS, equipos de
ventilacion y aire acondicionado; panel de distribucion de energia y equipos de

transmisiéon remota.



Equipos de Soporte: como racks o bastidores, cableado estructurado,

servidores, unidades de almacenamiento y equipos de red.

Operaciones: constituye el personal de operaciones o de soporte técnico, a quien

asegura que los equipos y la infraestructura tengan el mantenimiento adecuado;

estén mejorados y reparados.

2.2 Funciones de la Unidad de Tecnologias de la Informacién y

Comunicacion, con respaldo del Data Center.

Cumplir y difundir con reglamentos y normas el correcto uso de los

equipos informaticos.
Prestar varios servicios informaticos a diferentes areas de una empresa,
por ejemplo: soporte técnico o help-desk; mantenimiento de equipos,

servidor de aplicaciones e impresion.

Almacenar datos para una mejor gestion de la informacion

Desarrollo de aplicaciones y sistemas para beneficio de la empresa.

Manejar el sistema informético central para garantizar su disponibilidad

para los usuarios.

Capacitar a los usuarios y al personal especializado acerca del uso

adecuado de las aplicaciones y los equipos informaticos.

Realizar el mantenimiento, actualizacién y limpieza de los equipos

informaticos (soporte técnico).

Supervisar las instalaciones de cableado y comunicaciones.

Definir y ejecutar las necesidades de ampliacion del cableado

estructurado.



- Llevar un log o registro de fallos, problemas, soluciones, mantenimientos,
actualizaciones, equipos, software instalado en los computadores y
trabajos realizados.

- Realizar evaluaciones técnicas tanto de hardware como de software.

2.2.1 Recomendaciones para un Data Center eficiente:

- Tener un buen sistema de acondicionamiento para mantener una
temperatura y humedad adecuada, para que los equipos electronicos

operen 24/7. Satisfactoriamente.

- Mantener el sistema de cableado; este debe estar siempre limpio y
ordenado para evitar fallas en la transmision de la informacion y de la
energia eléctrica, ya que se utiliza tuberias y canaletas separadas; unas
para el cableado estructurado y otras para el sistema eléctrico; también
ayuda a mantener un buen flujo del aire. Estas medidas preventivas,
facilitardn trabajos de mantenimiento posteriores.

- Disponer de un plan de seguridad, prevencion, deteccion y extincion de
incendios que salvaguarden la integridad de las personas y de la

informacion, el activo mas importante de la empresa.

- Debe contar con controles de acceso y puertas de seguridad, ya que solo
personas autorizadas podran ingresar al Data Center, asi se evitara

pérdida de informacion o dafio en los sistemas y equipos.

- Conjuntamente con las anteriores recomendaciones, se debe disponer de
un sistema de monitoreo y vigilancia (CCTV), para ver qué sucede dentro

y fuera del Data Center y asi prevenir percances.

- Contar con uno o mas UPS con la finalidad de proveer energia eléctrica a

los servidores, para que los servicios de informéatica tengan un alto grado



de disponibilidad. En el caso de corte del suministro eléctrico se requiere

gue funcionen normalmente o ininterrumpidamente.

2.2.2 ¢Qué es un Data Center Green?

Es un “Centro de Datos Verdes” que puede operar con el minimo impacto en
el medio ambiente, con la mayor eficiencia energética o con reducciébn maxima

en el consumo de la electricidad.

2.3 Disefio de un Data Center

Al momento de considerar un disefio general de un Data Center se debe tomar

en cuenta los siguientes parametros:

- Espacio y diagrama de distribucion.
- Cables a utilizar.
- Energia eléctrica.

- Refrigeracion.

2.3.1 Espacio de Distribucion

Se debe tener en cuenta una posible expansion futura del Data Center, ante la
posibilidad de la adquisicién de equipos nuevos; o al menos, garantizar que exista

un area que se pueda anexar a él, de manera facil y econdmica.

2.3.2 Diagrama de Distribucion

A continuacion se detallan algunas consideraciones para realizar una distribucion

aceptable y avalada por la norma internacional TIA-942:

- Area de distribucion de equipos: Se considera la ubicacion de los racks
y gabinetes colocados en la configuracion: “pasillo caliente/pasillo frio”. Se

tendra una disipacion eficaz del calor en los equipos.



- Area de distribuciébn horizontal: En esta area se ubican las
interconexiones horizontales. Es el punto de distribucion de cableado para
las areas o él area de distribucion de equipos. Esta area especifica un

maximo de 2000 cables UTP de 4 pares o terminales coaxiales.

- Area de distribucion principal: Es el punto central de conexién cruzada
para el sistema de cableado estructurado de todo el Data Center. Se debe
ubicar en la parte central para superar las distancias de cableado

recomendadas.

- Areade distribucion de zona: En esta area se concentra todo el cableado

para los equipos que no aceptan paneles de cruzada.

Cuarto de Entrada: Proveedores de ISP.

2.3.3Administracion de Cables

El sistema de cableado es genérico y permanente. Es un servicio flexible al que
se pueden conectar nuevas aplicaciones o equipos. Si un Data Center es
disefiado con esta mentalidad es factible hacer cualquier cambio o adicion a

futuro.

Racks y gabinetes: Deben brindar un amplio control de cables en direccion
horizontal o vertical. Ademas de mantener organizado el cableado también
elimina los obstaculos para mantener los equipos frescos. Estos equipos deben
mantener y proteger los cables, asegurando que no excedan los limites del radio

de curvatura o manejar la holgura del cable.

Sistema de tendido de cable: EIl tendido de cable debe usar el trayecto por
debajo del piso falso para el cableado permanente; y, el trayecto por encima del
piso, para el cableado temporal. Se deben separar los cables de cruzada y datos,

de los de fibra, ya que la fibra es mas fragil y puede sufrir dafios.



Consideraciones Adicionales: Al instalar racks y el tendido de cable, se debe

considerar lo siguiente:

- Los racks deben ser equipados con canales superiores de 3.5 pulgadas y

7 pulgadas inferiores para facilitar el tendido de cables.

- Instalar racks en las zonas principal y horizontal para un control unificado
del cable.

- Lafibra debe ser tendida en canales para evitar su deterioro.

2.3.4 Métodos de conexidn

Existen tres tipos de conexion reconocidas:

Conexion Directa: Para un Data Center no es una opcion adecuada ya que para
movilizar equipos o realizar cambios internos, se tendria que localizar cables y
moverlos con cuidado hacia la nueva ubicacion, convirtiéndose en un gasto

innecesario de recursos y de tiempo.

Interconexion: Se refiere a crear un ambiente amplio de trabajo, configurando

una LAN, para que todos los usuarios puedan utilizar los servicios.

Conexion Cruzada: Es un sistema con el cual se pueden alcanzar bajos costos y
un servicio muy confiable; todos los elementos de una red tienen conexiones de
cable permanentes que se terminan una vez y no se vuelven a manejar nunca

mas. Algunas de las ventajas de esta conexion serian las siguientes:
- Reduce enormemente el tiempo de instalacion de nuevos componentes
como por ejemplo: agregar tarjetas, modernizar software y realizar

mantenimiento.

- Las conexiones permanentes protegen los cables de las actividades y el

desgaste cotidiano.
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- Capacidad de aislar segmentos para reparar cualquier averia en la red,

volviendo a tener un circuito mediante una reconexion.

- Se pueden realizar cambios muy rapidos en la red.
- Facil activacion de nuevos servicios con la ayuda de un cordén de

cruzada.

2.3.5 Energia Eléctrica

Los Data Center deben garantizar un suministro de energia confiable. Entre los

procedimientos que normalmente se lleva a cabo figuran:

Suministro de Alimentacion Interrumpible (UPS).

- Dos fuentes de alimentacion provistas por dos empresas de servicio

eléctrico.

- Generadores en el sitio.

- Circuitos multiples.

2.3.6 Refrigeracion:

Existe un método para favorecer la circulacion de aire; es conocido como “pasillo
caliente/pasillo frio”. Los racks se disponen en filas alternas de pasillos frios y
calientes. En el pasillo frio los racks se ponen frente a frente y en los pasillos
calientes dorso contra dorso. Las placas perforadas en el piso falso de los pasillos
frios permiten que llegue aire frio al frente de los equipos. Lo que realiza el aire
frio es envolver al equipo y ser expulsado por la parte trasera hacia al pasillo

caliente. Como se muestra en la ilustracién 2.1.

- Extender la altura del piso falso, esto permite aumentar la corriente de
aire en un 50%.
- Usar racks abiertos en lugar de gabinetes.
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llustracion 2.1 Configuracion de los pasillos "Calientes y Frios"

FUENTE: ADC Informe Técnico

2.4 Normativa

2.4.1 Estandar TIA 942

Este estandar se cred con la intencién de unificar los criterios de disefio e
implementacion de los Data Center, afladiendo a estos la planificacion de la

instalacion, el sistema de cableado estructurado y el disefio de la red.

Una planificacion adecuada durante la implementacion del Data Center es
necesaria porque permitira optimizar recursos econdémicos Yy resolver

oportunamente errores y evitar costos, después de su instalacion.

Los Data Center pueden beneficiarse de una buena infraestructura indispensable
para apoyar el crecimiento y los cambios en los sistemas informaticos. TIA-942
presenta una topologia de infraestructura para el acceso y la conexion de los
respectivos elementos en el sistema de cableado; también especifica un sistema

de telecomunicaciones y las instalaciones relacionadas con dicha funcion.
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Criterios a considerar:

El estandar TIA-942 da dos categorias de criterios: de recomendaciones y de
asesoramiento; estos se aplican en general a la proteccion, rendimiento,

compatibilidad y administracion de los requisitos minimos aceptables que el

estandar especifica.

Los criterios obligatorios son de asesoramiento y deben ser utilizados como

recomienda este estandar, asi mejorara el rendimiento general del sistema de

cableado.

24.1.1 Unidades de Medida:

En la tabla 2.1 se muestra los acronimos de las unidades de medida.

Tabla 2.1 Unidades de Medida

A Amperio

°C Grado Centigrado
°F Grado Fahrenheit
Gb/s Gigabit/segundo
Hz Hertz

kb/s Kilobit/segundo
kHz Kilohercio

kVA Kilo voltio amperio
kw Kilovatio

Lbf Libra-fuerza

MHz Mega Hertz

pm Micra

Fuente: TIA-942

24.1.2

Disefio de construccion de un Data Center

La informacion y recomendaciones al planificar el disefio de un Data Center,

tienen el

objetivo de permitir

su efectiva

implementacion,

mediante

la

identificacion de las acciones apropiadas que deben adoptarse en cada paso del

proceso.
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Los pasos a seguir para el disefio del Data Center son:

Estos

Estimacion de equipos de telecomunicaciones, espacio, energia y
refrigeracion; seguridad, carga sobre el suelo, proteccion del sistema de
tierra, proteccion eléctrica y demas requisitos de las instalaciones a
realizar los arquitectos e ingenieros. Estas acciones son necesarias para

obtener una capacidad total y una prolongada vida util.

Crear un plan de equipamiento para todas las areas con las cuales
contara el Data Center: vias de acceso, areas principales de distribucion,
areas horizontales de distribucion, areas de equipos para suministrar la

energia, telecomunicaciones y ventilacion en todas estas areas.

Disefio del cableado, basado en las necesidades de los equipos que van

a operar en el Data Center.

El lugar donde decida establecer el centro de datos es igual de importante
que los datos que vaya a almacenar en él. En general, los centros de

datos se ubican fuera y lejos de las sedes o sucursales de las compafiias.

Un centro de datos 'verde' es aquel que optimiza la eficiencia de la
iluminacion, refrigeracion, disipacion de calor, consumo de energia y la
configuracion de sistemas de hardware con el fin de minimizar el impacto
medioambiental. Un centro 'verde' consume hasta un 80 por ciento menos

de energia que las instalaciones construidas hace tan solo dos afios.

pasos se pueden utlizar para implementar un nuevo Data Center o

ampliar uno ya construido. Como se muestra en la ilustracion 2.2.
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SITIO DE LA CONSTRUCCION

CAPA DE CONSTRUCCION

Sala de
Oficinas Generales Telecomunicaciones
y equipos
DATA CENTER
Oficina Sala
Soporte Entrada Mecdanica-
Técnico Electrica
\ |
Sala ‘
Centro de Servicios de sala de .
. . +— Almacenami
Operaciones - Telecomunic ‘ v
aciones ‘
[ |

Sala de Equipos Computacionales

llustracion 2.2 Construccion del Data Center
Fuente: TIA-942

24.1.3 Espacios para Telecomunicaciones:

El Data Center requiere de espacios dedicados para la infraestructura de

telecomunicaciones. Como se muestra en la ilustraciéon 2.3.

Elementos principales:
- Sala de entrada,
- Area principal de distribucién (MDA).
- Area de distribucion horizontal (HDA).
- Area de la zona de distribucién (ZDA).

- Area de distribucion de equipos (EDA).
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llustracion 2.3 Ejemplo Basico de un Data Center.- Requisitos sala de computadores

Fuente: TIA-942 Cap.5

El objetivo de un Data Center es albergar los equipos y cableado, relacionados

con los sistemas informaticos y sistemas de telecomunicaciones. Solo el personal

autorizado tendra acceso a esta sala, la cual debe contar con el suficiente espacio

para cada equipo.

Se recomienda que la separacion de cada equipo no sea mayor a la proyeccién

del acondicionador: no mas de 12 metros.

Respecto a los equipos de control eléctrico, UPS, el sistema de

acondicionamiento que sobrepase los 100kVA, deberé ser situado en otra sala. La

altura minima establecida por el estandar es de 2.6 metros desde el piso hasta

cualquier obstaculo ya sean tuberias aéreas, cielo falso, luminarias, camaras. Si

los bastidores o gabinetes tienen una altura de 2 metros, es recomendable que

esta sala tenga 4.6 centimetros mas, con respecto a los 2,6 metros.

En referencia al piso, paredes y techo, deben ser construidos y pintados con

materiales de alta calidad, para minimizar la afluencia de polvo; se debera pintar
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con colores claros para mejorar la iluminacion de la sala; y, los pisos deberan
tener una propiedad antiestatica para que no afecte desfavorablemente el

funcionamiento de los equipos.

La iluminacion debera ser de 500 lux (limenes/m2) en el plano horizontal y de
200 lux para el plano vertical; las luminarias deberan estar situadas a 2 metros

del suelo.

Para las puertas de acceso a esta sala, el estandar recomienda como minimo 1
metro de ancho y 2,13 metros de alto; esta puerta debera abrirse hacia el exterior.
Dentro de esta sala no debe existir ningun tipo de comunicacion hacia el exterior
del edificio, para prevenir cualquier pérdida de informacion o sustraccién de la

misma.

El suelo de la sala debe soportar todo el peso de los equipos, por este motivo, la

distribucion de carga minima debe ser de 250 Ib/ft2.

Respecto a la sefalizacion, la sala debera contar con carteles de la salida de

emergencia.

Obligatoriamente un Data Center, debera contar con calefaccion, ventilacion y
aire acondicionado para los equipos de soporte como el UPS, cuyo sistema de
aire acondicionado entre otros, deberan trabajar y estar disponible los 365 dias
del afio y durante las 24 horas, para asegurar una operacion continua de todas las
actividades del Data Center.

Los parametros de operacion en el Data Center son:
- Temperatura entre 20°C y 25°C.
- Humedad entre 40% a 55%.

- Tasa de oscilacion de temperatura de 5°C por hora.

La temperatura y la humedad se deben medir cuando los equipos estén en

funcionamiento. Los toma corrientes deberan tener tomas de 120V con 20A; la
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separacion de estos tomas sera de 3.65 metros, no es adecuada la utilizacién de
cortapicos.

En la puesta a tierra se utilizaran tiras de cobre de 8 pulgadas, soldadas como
una rejilla. Los sistemas de proteccién contra incendios deberan cumplir con la
norma NFPA-75.

Prevenir incendios, simplemente implica eliminar todas las fuentes de ignicion y
reducir la cantidad de materiales combustibles en la sala. En el improbable caso
de que un incendio se propague desde otra area a una sala de TI, habra que
minimizar los combustibles tanto de papel como electrénicos. Se deben construir
barreras corta incendios o ignifugas, ya que la mayoria de los incendios de
acuerdo a estadisticas, se provocan fuera del Data Center. Para evitar

inundaciones, debe existir un sistema de desague del mismo.

Otro aspecto importante a tomar en cuenta, es el espacio necesario para el
cableado, tablero de energia, bastidores y vias para acceder a las diferentes
salas.

24.1.4 Sistema de Cableado del Data Center

Este sistema de cableado es una infraestructura que soporta varios entornos y

varios proveedores de servicios.

Cableado Horizontal:

El cableado se extiende desde la sala de equipos hasta la sala de distribucion
principal; reduce el costo de mantenimiento y ubicacion; debe estar disefiado
para futuras instalaciones de equipos. El cableado horizontal debe ser instalado
en una topologia de estrella; cada terminacion en el area de distribucion debe

conectar a un equipo.
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Respecto a las distancias del cableado horizontal, este no debe sobrepasar los 90
metros, independientemente del tipo de equipos o0 medios de comunicacién y 300

metros para fibra Optica. Se muestra en la tabla 2.2.

Tabla 2.2 Tabla Longitud Maxima de los cables horizontales

Area de Area de cables, cables
Longitud
Cables conexion(UTP) y equipos
90 m 5m 10 m
85m 9m 14 m
80m 13 m 18 m
75m 17 m 22 m
70m 22 m 27 m

Fuente: TIA-942

Cableado Vertical o Backbone:

Este estandar recomienda y esta certificado el uso de cable par trenzado
categoria 6 de 100ohm, fibra Optica multimodo 50/125 y 62.5/125 fibra éptica

monomodo.

Recomendaciones para el cableado:

Para la seguridad del cableado contra cualquier dafo, el estdndar recomienda no
tener cables vistos por los usuarios o para la gente externa del Data Center, a
menos que estos estén dentro de un conducto, tuberias o canaletas, que se
conviertan en vias seguras para tender el cable; todos los racks, bastidores, sala

de mantenimiento, cajas de empalmes deben tener candado o seguridad.

Ademas, se recomienda no tener el cableado cerca de los cables de alimentacion;
esta distancia de separacion debe ser de 300 milimetros. Si dicha instalacion es
por tuberias metalicas, deberia ser conectada a tierra. En la ilustracion 2.4 se

muestra el cableado horizontal y vertical.
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Cableado Horizontal
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llustraciéon 2.4 Tipos de Cableado
Fuente: S. Galvan Cableado Estructurado

2.4.2 Uptime Institute Data Center TIER:

Uptime Institute clasific6 los siguientes aspectos para un Data Center:
disponibilidad, confiabilidad, costos de construccion y mantenimiento del Data
Center.

En la tabla 2.3 se evidencia la funcionalidad de cada uno de los TIERS, frente a la

disponibilidad ininterrumpida de servicios.

Tabla 2.3 Piramide de Jerarauia TIER

TOLERANTE A FALLAS

MANTENIMIENTO CONCURRENTE

COMPONENTES REDUNDANTES |

DATA CENTER BASICO

Fuente: Articulo Técnico Cesar Erazo Cap. 2

Segun la Uptime Institute, se proponen cuatro niveles para clasificar a los Data
Centers de mayor fiabilidad, como se muestra en la tabla 2.4.
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Tabla 2.4 Clasificacion del Uptime Institute para clasificar a los Data Center

Disponibili

Nivel Descripcion
dad

Los Data Center de nivel | corren el riesgo de
disrupciones a partir de acontecimientos planificados e
imprevistos. Sitienen un UPS o un generador de energia,
I _ o 99.671%
estos son sistemas modulares unicos con muchos puntos
individuales de falla. Se deberd apagar los equipos para
su mantenimiento y las fallas espontaneas provocaran

disrupciones en el Data Center.

Los Data Center del nivel Il son un poco menos
propensos a las disrupciones que los Data Center del
nivel | porque tienen elementos redundantes; sin
) ) o » 99.741%
Il embargo, tienen una trayectoria de distribucion de
filamento simple, lo que implica que se debera apagar los
equipos para realizar el mantenimiento en la trayectoria

de energia critica y otras piezas de la infraestructura.

Se pueden realizar tareas de mantenimiento
programadas sin disrupciones en los Data Centers del
nivel lll. Tienen la capacidad y la distribucion suficientes
I para transportar la carga de un trayecto en forma | 99.982%
simultdnea mientras se repara el otro trayecto; sin
embargo, actividades imprevistas, como errores en la
operacion o fallas espontaneas de elementos, causaran

disrupciones.

Los Data Centers del nivel IV pueden realizar cualquier
IV | actividad programada sin disrupciones en la carga critica | 99.995%
y admitir al menos una de las peores fallas imprevistas

sin impacto en la carga critica. En términos eléctricos,
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implica dos sistemas de UPS separados en los que cada
sistema tenga redundancia N+1. El nivel IV exige que el
hardware de todas las computadoras tenga entradas de
potencia doble; sin embargo, debido a los cédigos de
seguridad de incendio y electricidad, habrd un tiempo de
interrupcion del servicio por las alarmas de incendio o

personas que hagan una interrupcion de energia de

emergencia.

Fuente: BICSI-002

2421 TIER I:

Es una infraestructura basica donde no existe ningin componente redundante;
existe un solo proveedor y una sola ruta de cableado. Los servicios que brinda el
Data Center pueden verse interrumpidos por actividades deseadas 0 no
deseadas; por ejemplo, corte del suministro eléctrico, tareas de mantenimiento en
el Data Center. Esta infraestructura cuenta con un sistema de aire acondicionado
y un sistema de distribucion de energia; este, puede o no tener un UPS,
generadores auxiliares, piso y cielo falso. También tiene sistema basico de

puesta a tierra.

El tiempo estimado para la construccion e implementacion de un Data Center Tier

| es aproximadamente de tres meses. Como muestra la ilustracién 2.5.

Access Providers

Acgess Providers
N

Data Center

Offices,
Operations Center,
t Rooms Computer Room
| /
1 L Room [ - Distribution Area Distribution Area
\ (Tier 1 and Higher) {Optional for Tier 4)
Cabling em— i i
Optianal Cakling Horizontal a
Distribution
Area
Equipment Equipment
Distribution Area Distribution Area

llustracion 2.5 TIER |

Fuente: TIA-942 (TIERS)
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2.4.2.2 TIER II:

Presenta una infraestructura redundante en equipos criticos de
telecomunicaciones, fuentes de poder, procesadores con una sola ruta de
cableado. Los servicios que brinda el Data Center pueden verse interrumpidos en
menor porcentaje por actividades deseadas o no deseadas; como por ejemplo:
corte del suministro eléctrico o tareas de mantenimiento en el Data Center. Esta
infraestructura cuenta con UPS, generadores auxiliares, piso y cielo falso.
Ademas cuenta con puertas de seguridad y aire acondicionado que mantienen

una temperatura y humedad adecuadas. Como se muestra en la ilustracion 2.6.

El tiempo estimado para la construccién e implementacion de un Data Center Tier

Il es aproximadamente de tres a seis meses.

Access Providers Access Providers

Data Center
Offices,
Operations Center,
Support Rooms Computer Room
I Telecom Room Distribution Area Distribution Area
(Tier 1 and Higher) ’ (Optional for Tier 4)
Horizontal
catng IJisT':;ﬁnn y Diﬂ:::ﬁnn
(ptianal Cabling Horizontal
Distribution
Area
Equipment Equipment Equipment
Distribution Area Distribution Area Distribution Area

llustracién 2.6 TIER Il
Fuente: TIA-942(TIERS)

24.2.3 TIER III:

Presenta una infraestructura concurrente mantenible; tiene varias vias de

distribucion; por lo general 2 proveedores de servicios. Los servicios que brinda el
23



Data Center no se ven interrumpidos por mantenimiento, ya que se puede
suspender una linea y dar el servicio por otra linea de distribucion. Esta
infraestructura cuenta con acceso controlado, sistema CCTV, multiples unidades
de aire acondicionado y deteccion de inundaciones. Como se muestra en la

ilustracion 2.7.

El tiempo estimado para la construccion e implementacion de un Data Center Tier

Il es aproximadamente de quince a veinte meses.

Aceess Providers hecess Provicers

Data Center
.I
Offices,
Operations Center,
Support Rooms Computer Room
I Telecom Room | Distribution Area Distribution Area
(Tier 1 and Higher) ' (Optional for Tier 4)
Gablng emm— Area = i Area i
(ptional Cablng Horizontal
Distribution
Area
Equipment Equipment Equipment
Distribution Area Distribution Area Distribution Area

llustracion 2.7 TIER Il

Fuente: TIA-942 (TIERS)

2424 TIER IV:

Presenta una infraestructura tolerante a fallas. Usualmente con este tipo de
infraestructura cuentan las entidades financieras. Tiene componentes
redundantes y varias vias de distribucion. Los servicios que brinda el Data Center
no se ven interrumpidos por mantenimientos, ya que se puede quitar un elemento,

sin ocasionar interrupciones en los servicios del Data Center. Esta infraestructura
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cuenta con proteccién para desastres naturales, sismos. Comprende un edificio

separado (areas aisladas) solo para el Data Center. Como se muestra en la
ilustracion 2.8.

El tiempo estimado para la construccion e implementacion de un Data Center Tier
IV es aproximadamente de quince a veinte meses.

Access Providers Access Provickers

N/

Primary Customer
Maintenance Hole
(Tier 1 and Higher)
Data Center _
—BRE—  EniranceRoom | [
(Tier 1 and Hignsrumar 3 and Higher) [
Dffices, v - —
Operations Center, e -
Support Rooms I o™ [ comeuter hoom

N
Telecom Room | : Distribution Area Distribution Area

(Tier 1 and Higher) ' ‘ (Optional for Tier 4)
AN ——w e

el

Distribution ) Distribution
Cablng emm— e “_“‘ v -‘_-" Area
Optinnal Cablng smmwe “-.._‘_ Horizontal _‘.v"
Area
Equipment o Equipment S, Equipment
Distribution Area | Distribution Area | Distribution Area

llustracion 2.8 TIER IV
Fuente: TIA-942 (TIERS)

2.4.3 ANSI/BICSI-002-2011

Mejores Practicas para el disefio e implementaciéon de un Data Center

Este estandar da las mejores practicas y meétodos de implementacion.

Complementan otras normas y documentos que avalan a los Data Center como:
- TIA

- CENELEC
- ISO/IEC
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Categoriza los criterios en dos:

Obligatorio: Estos criterios se aplican en general a la proteccion, el rendimiento,
la administracion y la compatibilidad; dandoles las especificaciones de los

requisitos absolutos minimos aceptables.

Asesoria: Estos criterios pueden ser catalogados como criterios deseables; se
presentan cuando su logro mejora el rendimiento general de la infraestructura del

Data Center en todas sus aplicaciones previstas.

2.4.3.1 Contenido Substancial del Estandar:

- Planificacién del Espacio

- Seleccion del Sitio

- Arquitectura

- Estructura

- Sistemas Electrénicos

- Mecanica

- Proteccion contra incendios
- Seguridad

- Automatizacion del Edificio
- Telecomunicaciones

- Tecnologias de la Informacién
- Puesta en Marcha

- Mantenimiento del Data Center

2.4.3.2 Recomendaciones del Estandar:

Para un estandar de disefio se puede usar BICSI-002-2011 junto con la
correspondiente norma local de la infraestructura de telecomunicaciones, los
espacios y el sistema de cableado para el Data Center, como se muestra en la
tabla 2.5. Las normas locales podrian ser:

- ANSI/TIA-942

- ISO/IEC 24764
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Tabla 2.5 Acrénimos Espacios Data Center

Espacios del Data Center Acronimos
Entrada de Facilidad EF

Area de distribucién principal MDA

Area de distribucién intermedia IDA

Area de distribucién horizontal HDA

Area de distribucion zona ZDA

Area de distribucion equipos EDA

FUENTE: BICSI-002, TIA-942
- Alimentacién de los servicios Eléctricos(en la tabla 2.6 y 2.7 se muestra la

fiabilidad y disponibilidad de la sistemas eléctricos)

» Una entrada/una via: Espacio dedicado, adyacente o en estrecha
proximidad al espacio eléctrico de distribucion principal del Data

Center.

= Doble entrada/doble via: Espacios dedicados y separados el uno
del otro.

» Una entrada/doble via: Espacio dedicado, equivalente a la
distancia del doble de los espacios de distribucion eléctrica del

Data Center.

Tabla 2.6 Fiabilidad y Disponibilidad de los Sistemas Eléctricos

Clasificacién Tipo

Clase FO Unico camino para el Data Center, sin ninguno de los siguientes
componentes: fuente de energia alternativa; UPS; Tl adecuada

conexion a tierra.

Clase F1 Data Center con Gnico camino.

Clase F2 Data Center con Unico camino con componentes redundantes.
Clase F3 Data Center sustentable y operable al mismo tiempo.

Clase F4 Data Center tolerante a fallos.

FUENTE: BICSI-002
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Tabla 2.7 Sistemas Eléctricos

Disponibilidad Explicacion de las clases Tacticas de las
clases

Clase FO Apoyar a los requisitos basicos del | Redundancia de

Objetivo medio ambiente y la energia de las | componentes: O

Disponibilidad <
99%

de TI,

complementarios. La evasion del costo

funciones sin  equipos
de capital es el principal motor. Hay un
alto riesgo de caidas debido a los
eventos planificados y no planificados.

No hay un generador de respaldo.

Sistema de
redundancia: 0
Control de calidad:
Estandar

Supervivencia: 0

Clase F1
Objetivo
Disponibilidad <
99%

Apoyar a los requisitos bésicos del
medio ambiente y la energia de las
funciones de TI. Hay un alto riesgo de
debido a
planificados;

caidas los eventos

sin embargo, en las

instalaciones de la clase F1, el

mantenimiento se puede realizar
durante las horas no regulares y el
impacto del tiempo de inactividades

relativamente bajo.

Redundancia de
componentes: 0
Sistema de
redundancia: O
Control de calidad:
Estandar

Supervivencia: 0

Clase F2
Objetivo
Disponibilidad <
99.9%

de fiabilidad
superior a la definida en la clase

Proporcionar un nivel

Flpara reducir el riesgo del tiempo de
inactividad debido a la falta de
componentes. En las instalaciones de
claseF2, hay un riesgo moderado de
tiempo de inactividad debido a los
eventos planificados y no planificados.
Las actividades de mantenimiento
general, se puede realizar durante las

horas programadas.

Redundancia de
componentes: Si
para los
componentes
criticos

Sistema de
redundancia: O
Control de calidad:
Premium
Supervivencia:

Moderado
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Clase F3
Objetivo
Disponibilidad <
99.99%

Proveer mayor confiabilidad y facilidad
de mantenimiento para reducir el
riesgo de inactividad debido a los
desastres naturales, desastres
humanos impulsados, mantenimiento
de

reparacion. Para las actividades de

planeado, y las actividades

mantenimiento y reparacién general,

serd necesario llevarlas a cabo

durante el tiempo de produccion total

sin posibilidad de operacion.

Redundancia de
componentes: Si
para la critica/no
critica
componentes
Redundancia del
sistema: Probable
Control de calidad:
Premium
Supervivencia:

Significativo

Clase F4
Objetivo
Disponibilidad <
99.999%

Eliminar el tiempo de inactividad

mediante la aplicacién de las tacticas

para proporcionar una operacion
continua, independiente de las
actividades. Todos los  puntos

reconocibles que pueden fallar en la
utilidad a de

conexion a las cargas criticas son

los puntos

eliminados. Los sistemas son

normalmente  automatizados para

reducir las posibilidades de error
humano y cuentan con personal 24/7.
Riguroso entrenamiento se
proporciona al personal para atender
cualquier contingencia. La
compartimentacion y tolerancia a fallos
son los requisitos principales en una

instalacion de clase F4.

Redundancia de
componentes: Si,
en criticos/no
criticos
componentes
Sistema de
redundancia: Si
incluye redundancia

de componentes

Control de calidad:
Premium
Supervivencia: El

nivel mas alto

FUENTE: BICSI-002
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-  Telecomunicaciones

» Proveedores de acceso y de planta externa:
o Seguridad de las vias subterraneas de telecomunicaciones de
entrada.
o Rutas adyacencias con otros sistemas.
o Instalaciones de entrada.

o Vias subterraneas.

= Telecomunicaciones, gabinetes informéticos y soportes

o Gabinetes y configuraciones de rack.

- Vias de Cableado

o Los caminos tendran las dimensiones necesarias para la
plena ocupacion del Data Center.
o Profundidad méxima del cableado en las vias (tabla 2.8).

Tabla 2.8 Profundidad Maxima del Cableado

Distancia entre apoyos Méaxima altura de la pila
Omm(0 pulgadas) 150 mm(6,0pulgadas)
100mm (4 pulgadas) 140 mm(5,5 pulgadas)
150mm (6 pulgadas) 137 m(5,4pulgadas)
250mm(10 pulgadas) 128 mm(5,0pulgadas)
500 mm(20 pulgadas) 111 mm(4,4pulgadas)
750mm (30 pulgadas) 98 mm (4 pulgadas)
1000 mm(40 pulgadas) 88 mm(3,5pulgadas)
1500 mm(60 pulgadas) 73 mm (3 pulgadas)

FUENTE: BICSI-002
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a) Cableado

El cableado horizontal debe constar de uno o mas de los siguientes tipos de

medios y ventajas de ensamblado como se muestra en la tabla 2.9.

Par trenzado con 4 pares de 100 ohmios Clase 6 Categoria E minimo.
Fibra optica OM3, multimodo de 50/125 micras optimizada para laser,
(Fibra optica OM4, multimodo de 50/125 micras optimizada para laser:
Para estas se recomienda las longitudes del cableado de fibra superior a
100m.

Fibra éptica OS1, OS2, monomodo.

Cable coaxial tipo 734-735 de 75 ohmios.

Tabla 2.9 Ventajas y desventajas de los ensamblajes de cableado

Caracteristica/Beneficio Ventaja | Desventaja
Calidad controlada de la terminaciones de fabrica Sl
Reducir potencialmente el trabajo de instalacion Si
Menos cables mejoran la gestion de cables Sl

Menor dependencia en el instalador/habilidades

técnicas/experiencia

SI

Requiere un alto grado de precision en el pedido de

longitud de cable

SI

Si el ensamblado del cableado esta dafado, varios

cables se afectan dentro del cableado.

Sl

FUENTE: BICSI-002

Cableado Backbone estar4 compuesto por una o mas de los siguientes:

Par trenzado Categoria 3 Clase C de 100ohm balanceado, como minimo,
(Categoria 6/Clase E o superior recomendado).
Fibra optica OM3, multimodo de 50/125 micras optimizada para laser,

(Fibra optica OM4, multimodo de 50/125 micras optimizada para laser.
31



Para estas se recomienda las longitudes del cableado de fibra superior a
100m.
- Fibra éptica OS1, OS2, monomodo.

- Cable coaxial de 75 ohmios.

Cableado centralizado de par trenzado:

- Todo el cableado centralizado de par trenzado tendra que ser localizado

en el mismo edificio y con un determinado radio de curvatura como se

muestra en tabla 2.10.

Tabla 2.10 Radio de curvatura de cableado equilibrado

Cableado/

Tipos de cable

Minimo requerido
en el interior/un
radio de

curvaturas en

Minimo requerido
en el interior/un

radio de curvatura

Recomendaciones
de carga maxima de

traccién bajo carga

bajo carga
carga
4-pares, de par
trenzado Cable de Cable de Seguir
balanceado diametro interior | didmetro interior | especificaciones

parche /cable de

equipo

de un tiempo

de un tiempo

del fabricante

4 pares, cables Cable de Cable de
de par trenzado | didmetro interior | diametro interior 25Ib
equilibrado de 4 tiempos de 4 tiempos
Multipares , ) _ _
Sequir Seguir Sequir

cables de par
trenzado

equilibrado

especificaciones

del fabricante

especificaciones

del fabricante

especificaciones

del fabricante

FUENTE: BICSI-002
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La norma recomienda no sobrepasar la tension al instalar un cable como se

muestra en la tabla 2.11.

Tabla 2.11 Guia de la tension de traccion al instalar cable

Cargade . _ o )
TipO de cabley traccion Minimo de radios de Minimo del radio de
curvatura curvatura
detalles de méaxima )
durante la durante la después de la
) ., u
instalacion instalaciéon instalaciéon
instalacion
Planta interior
horizontal cable con | 220 N(50Ib) 50 mm 25 mm
2y 4 fibras
o Especificaci 20 veces del 10 veces del
Planta interior cable - _ » _
) _ ones del diametro exterior | diametro exterior
con mas de 4 fibras _
fabricante del cable del cable
Cable 20 veces del 10 veces del
interior/exterior con 300Ib diametro exterior diametro exterior
hasta 12 fibras del cable del cable
Cable 20 veces del 10 veces del
interior/exterior con 600Ib diametro exterior diametro exterior
mas de 12 fibras del cable del cable
20 veces del 10 veces del
Cable OSP 600Ib diametro exterior diametro exterior
del cable del cable
Cable de acometida 20 veces del 10 veces del
instalado por 300Ib didmetro exterior didmetro exterior
traccion del cable del cable
Cable de acometida
_ 20 veces del 10 veces del
enterrado, zanjas o . _ . _
100Ib diametro exterior didmetro exterior

se ha fundido en el

conducto

del cable

del cable

FUENTE: BICSI-002
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2.4.4 Norma ISO/IEC 24764

Tecnologia de la Informacién — Cableado Genérico para predios de Data

Center

Especifica el cableado genérico que soporta una amplia gama de servicios de
comunicaciones para un Data Center. Cubre cableado, balanceado y el cableado

de fibra optica.

El cableado genérico se basa en las referencias y los requisitos de la norma ISO/
IEC 11801, donde la distancia maxima de los servicios de comunicaciones tiene

que ser de 2 000m.

El objetivo de la norma es proporcionar un sistema de cableado genérico que
puede soportar una amplia gama de LAN existentes y emergentes. Las
aplicaciones SAN y WAN, pueden escalar y acomodar el crecimiento futuro a
través del curso de vida prevista del Data Center y ser suficientemente flexible
como para hacer modificaciones faciles y eficientes.

La esperanza de vida de un sistema de cableado que cumpla los requisitos
definidos, no debe exceder los 10 afos.

2.44.1 Terminologia del Estandar:

El acceso a la red del sistema de cableado se extiende desde la interfaz de red
externa (ENI), donde servicios externos estan conectados al Distribuidor principal
(MD). La distribucion principal del sistema de cableado ejecuta la Zona
Distribuidor (ZD). Finalmente, la Zona de distribucién del sistema de cableado se
extiende desde el distribuidor de la zona (ZD) a la salida del equipo (OE), con la
opcion de utilizar un punto de distribucion local (PLD) para mayor flexibilidad; sin
embargo, La norma recomienda que cuando un PLD se utiliza, la longitud de la
ZD para el PLD, deberia ser al menos 15 m para reducir los efectos de pérdida y

vuelta entre los conectores de la proximidad.
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2.4.4.2 Disefio de la conexion de cables:

Al disefiar una infraestructura de cableado, el costo es la caracteristica
determinante del canal seleccionado; la flexibilidad y el rendimiento son

considerados a continuacion en la tabla 2.13:

Tabla 2.12 Disefio de Conexion de Cables fuente ISO 24764

Modelo Costo | Flexibilidad | Rendimiento

Conector Bajo Bajo Alto
Conector CP | Medio Medio Medio
Conector CC | Medio Medio Medio

Conector Alto Alto Bajo

FUENTE: Norma ISO/IEC 24764

2.4.5 Norma ecuatoriana de construccién (NEC 10)

Las cargas muertas 0 permanentes en la estructura de la construccién, son
muros, tabiques, recubrimientos sanitarios, estructuras eléctricas, equipos Yy

maquinas.

Esta norma recomienda que para un centro de computo el piso debe soportar 4.8
KN/m2 (kilo newton por metro cuadrado) y para su construccion, utilizar hormigon
compuesto con cemento hidraulico; materiales aridos y agua potable sin ningin

tipo de contaminacion.

Los tableros de energia deben proteger y administrar toda la instalacién eléctrica,
ya que proveen un gran nivel de seguridad y confiabilidad en la proteccion del
personal, instalaciones y equipos electronicos. Estos deberan ser instalados en un
lugar de facil acceso y seguridad; por una empresa calificada, la cual debe dejar
su firma o nombre en el tablero, especificacion del voltaje, la corriente, diagrama y

el nimero de fases.
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La altura maxima de un tablero sera de dos metros desde el piso construido;
ademas, deberd ser conectado a tierra; y, todos los cables deberan ser puestos

en tuberias no metalicas.

Para prevenir cortocircuitos la norma recomienda no tener cables suelos sino
aislados. Como voltaje de servicio la norma establece 12V y 24V. La calidad de
energia depende mucho de la puesta a tierra y recomienda el uso de supresores
transientes (picos de energia). La norma dice que la puesta a tierra debe soportar

la tensibn méxima para que no sea letal.

La norma ecuatoriana sigue los estandares que propone la norma TIA-942

respecto al cableado de telecomunicaciones. Ver Capitulo 2.4.1.1

Esta norma menciona que no es recomendable utilizar los pisos falsos para

ventilacion del Data Center, ya que se debe considerar la carga estatica.

Cuando se tienen equipos sobre el piso, el cableado debajo del piso debe tener
como minimo 20mm de separaciéon y de la losa hacia el piso falso y debe ser de
300mm.

Elementos para el sistema a puesta a tierra:

En la tabla 2.15 se muestran cada uno de los elementos y sus materiales para la

construccion del sistema de puesta a tierra.

Tabla 2.13 Elementos puesta a tierra fuente NEC-10

_ Diametro | . Espesor | Recubrimiento
Electrodo Materiales Area mm2
mm mm pm
Cobre 12,7
Acero Inoxidable 10
Varilla Acero Galvanizado 16 70
Acero recubierto
14 100
cobre
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Cobre 20 2
Tubo Acero Inoxidable 25 2
Acero Galvanizado 25 2 55
Cobre 50 2
Fleje Acero Inoxidable 90 3
Cobre Cincado 50 2 40
1,8 cada
Cobre _ 25
hilo
Cable
1,8 cada
Cobre estafiado _ 25
hilo
Cobre 20000 1,5
Placa
Acero Inoxidable 20000 6

Fuente: NEC-10

2.5 Metodologia COBIT (Infraestructura)

Es una metodologia utilizada para el adecuado control de proyectos de

tecnologia, los flujos de informacion y los riesgos que éstos implican. Es

manejada para planear,

realizados por una organizacion y directivas de auditoria casi como medidas de

rendimiento y resultados, incluyendo objetivos de control.

COBIT ayuda a reducir las fallas existentes entre los objetivos que tiene un
negocio versus los beneficios, riesgos, necesidades de control y aspectos

técnicos propios de una entidad.

2.5.1 Recurso de Tl (Infraestructura)

Se refiere a las instalaciones y la tecnologia que permite el procesamiento de las

aplicaciones de la organizacion. Se entiende por tecnologia lo siguiente: redes,

hardware y sistemas operativos.
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2.5.2 Dominios de COBIT a utilizar:

- Planear y Organizar (PO): Provee orientacion para la entrega de

soluciones y servicios.

- Adquirir e Implementar (Al): Aqui se obtienen las soluciones para que

luego sean convertidas en servicios.

- Entregar y dar soporte (DS): Toma las soluciones, convirtiéndolas en

ideas y procesos utilizables para los usuarios finales.

- Monitorear y evaluar (ME): Para evaluar los servicios ofrecidos por

terceros hacia la organizacion.

Como una idea muy generalizada de la importancia y la magnitud de COBIT
dentro de la tecnologia de la informacién se tendria que decir que los recursos
son manejados por procesos para lograr metas con las cueles se cumpla a
cabalidad con los requerimientos del negocio. Esta idea basica esta ilustrada en el

cubo de COBIT. En la ilustracion 2.9 se muestra el universo COBIT.
Remeﬂmlems de Negocio

f fifﬁﬁ

g

e
F Procesos E ,E *

: .

§ I T

} Actividades A
%Q\F

0@':

o

llustracion 2.9 Cubo COBIT

FUENTE: Cobit 4.1
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Para evaluar cada uno de los objetivos de control COBIT 4.1 se ofrece una
valoracion cuantitativa, mediante modelos de madurez. (Ver Anexo 1). Es

recomendable utilizar la misma calificacion para los procesos propuestos.

2.6 Medio Ambiente Data Center

Las condiciones ambientales dentro del Data Center son vitales para el buen

funcionamiento y para maximizar la confiabilidad de su actividad.

Temperatura:

El excesivo calor en los equipos electronicos reduce significativamente la vida util
de sus componentes; el excesivo frio en los equipos produce errores en su
funcionamiento. La temperatura adecuada y recomendada es entre 21 y 23

grados centigrados.

La temperatura se debe medir en puntos clave del Data Center como: servidores,
router’s, switch’s y bastidores (racks), esta mediciébn se debe hacer a 5cm, al

frente de los equipos donde ingresa aire frio y sale aire caliente.

Es recomendable también que no se produzcan cambios de temperatura bruscos

de mas de 5° centigrados y humedad de + - 10% en el transcurso de una hora.
Humedad:

Se debe tomar en cuenta que el aire caliente que recorre nuestro Data Center
puede contener mas humedad que el aire frio; la alta humedad produce fallos
eléctricos en los equipos y con el transcurrir del tiempo, puede aparecer corrosion.
La humedad recomendada en el Data Center es de entre 45 % y 60% de

humedad; se recomienda tener detectores de humedad, y evitar pisos mojados y

goteras.
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Para tener un buen ambiente de funcionamiento del Data Center se recomienda
un sistema de calefaccion, ventilacion y aire acondicionado porque la mayoria de
equipos extraen aire frio hacia en frente y escapa aire caliente por la parte
posterior; en cuyo caso, el flujo de aire debe ser el adecuado para que no entre
aire caliente a otro equipo que esté a lado o al frente de otro. El flujo de aire debe

ser constante.

El mal control y despreocupacion por las condiciones en el Data Center puede
acortar la vida util del equipo; el sobrecalentamiento puede provocar fallas
intermitentes, y en casos extremos, que el equipo falle catastréficamente. El costo

en tiempo, dinero y productividad de las empresas puede ser considerable.

2.7 Seguridad.

2.7.1 Seguridad del Data Center

Se comenzara con una clasificacion de las personas autorizadas para el ingreso a

un Data Center por ejemplo:

- Jefe del Area de TI.
- Encargado del mantenimiento de los servidores.

- Personal calificado del proveedor de Servicios.

27.1.1 Métodos del grado de Confiabilidad.

Tarjetas Magnéticas: Ofrecen una seguridad de nivel bajo; solo la persona con la
tarjeta podra entrar.

Lecturas biométricas: Ofrecen un nivel de seguridad medio, es mucho mas
complicado que un ladron pueda falsificar el PIN o las huellas digitales del
encargado. Este método puede guardar los datos de acceso, como la identidad de
la persona y el horario de entrada. Otra posibilidad seria que permitan accesar al
dispositivo por medio de la red, lo que ayudaria al Jefe de Tl a tener un reporte
diario de las personas que ingresan al Data Center y por cuanto tiempo lo

hicieron.
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Existen dos tipos de fallas en este método:

Falso rechazo: Sucede cuando no se reconoce a un usuario legitimo.

Falsa aceptacion: Sucede cuando se reconoce a un usuario por otro o por

aceptar a un impostor como un usuario legitimo.

Cerraduras de Teclado y de Combinacion: Facil de utilizar pero con seguridad
limitada ya que toda contrasefia puede a la larga adivinarse o divulgarse. Consiste
en un teclado similar al de un teléfono celular y cada usuario tiene su PIN para
ingresar. La seguridad puede aumentar al momento de cambiar periédicamente

las combinaciones para cada usuario.

CCTV: Se utilizan cAmaras de video ocultas o visibles, que son utilizadas para el
monitoreo interno y revision posterior de algun accidente. Con este método se
pueden grabar distintos tipos de imagenes: fijas, giratorias o controladas de forma
remota. Existe una nueva tecnologia que mediante programas de Software, se

observarian los cambios en el movimiento de la imagen de la pantalla.

Guardias de Seguridad: Es muy necesario en la actualidad a pesar de todos los
avances tecnologicos, contar con un cuerpo de seguridad para que complemente

las seguridades tecnoldgicas.

Sensores y Alarmas: Este método recomienda utilizar algunos tipos de sensores

como son: sensores de rayos laser, de pisadas, tactiles, de vibracién.

2.7.1.2 Factores de Seguridad que se debe tomar en cuenta.

- Utilizar puertas de acero macizas para que no se puedan extraer las
bisagras desde el exterior.

- Utilizar los sensores empotrados en las paredes para que detecten
cualquier alteracion.

- La sala del Data Center no debe colindar con ninguna pared exterior.

- Evitar crear espacios donde se puedan esconder personas u objetos.
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2.8 Software parala monitorizacion de los elementos del Data Center

Para verificar el rendimiento de los equipos presentes en el Data Center se
recomienda utilizar herramientas software de monitoreo, los cuales ayudaran a
determinar el uso de recursos, el estado de las aplicaciones o servicios; ver el

estado actual del hardware e incluso se podran solucionar problemas actuales.

Las ventajas de utilizar herramientas de monitoreo son:

- Realizar un inventario de hardware y software utilizado en los equipos.

- Monitorear los servicios que estén funcionando correctamente en los

servidores.

- Alertar sobre problemas actuales.

- Mostrar gréaficas, reportes de los servicios o del rendimiento del servidor

en ese momento.

Actualmente existen en el mercado informatico varias herramientas software.
Para monitorear los servicios del Data Center de la ESPE, se encontré algunas

muy utiles y son las siguientes:

- IPHost Network Monitor
- RedEyes

- NetCrunch

- LOGINventory

- PTRG
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CAPITULO 3

3 EVALUACION

3.1 Situacidén actual del Data Center de la ESPE

,Qué es la UTIC?

La UTIC administra los recursos tecnolégicos requeridos por la Institucién, maneja
la informacion y mantiene una adecuada comunicacién, para lo cual ejecuta los
procesos de gestion estratégica de la tecnologia informética; de soporte técnico,
de administracion de redes y comunicaciones; de desarrollo, implantacion y

mantenimiento de aplicativos; y, de administracion de software (sgc.espe.edu.ec).

Objetivo de laUTIC

Asegurar la disponibilidad, actualizacién tecnolégica, innovacién y operacién de
los recursos y servicios TIC’s, para alcanzar un alto nivel de Tecnologia y
estandares de calidad acorde con las exigencias Institucionales

(sgc.espe.edu.ec).

Mision de la UTIC

Administrar y proveer de forma eficiente y segura los recursos y servicios de
TIC’s, de acuerdo a las necesidades institucionales y tendencias globales,

cumpliendo normas y estandares internacionales (fuente sgc.espe.edu.ec).
Vision UTIC

Ser reconocida como una unidad Estratégica de la Institucion, que contribuye al
desarrollo innovacion y transferencia de TIC's, cumpliendo normas y estandares
internacionales, con responsabilidad social y de medio ambiente

(sgc.espe.edu.ec).
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3.2 Organigrama Administrativo UTIC

El organigrama administrativo de la UTIC es el siguiente:

Director UTIC

Secretaria —

Redes y
Comunicaciones

Sistemas de

. Planificacion Soporte Técnico
Informacion

Fuente: Redes y Comunicaciones UTIC

3.3 Inventario de Hardware y Software del Data Center

3.3.1 Hardware

Servidores:
-  EXCHANGE ADMINISTRATIVOS:HP PROLIANT ML 570 G4
- ACTIVE DIRECTORY PRINCIPAL ADMINISTRATIVOS:
- DELL POWEREDGE 2900
- Astaro: DELL POWEREDGE 2900
- AD PRINCIPAL ALUMNOS:HP PROLIANT ML 350
- SERVIDOR NETBACKUP:DELL POWEREDGE 1950
- ISA SERVER:HP PROLIANT ML 350
- BASE DE DATOS ORACLE DEL PORTAL WEB:HP PROLIANT
ML 350
- ESX CONSOLE:CLON
- Virtualizados: HP PROLIANT 380 G5
- Virtualizados: HP PROLIANT 380 G5
- Virtualizados: HP PROLIANT 380 G5
- BDD - ESPE Digital; Portal Luminis: SPARC M5000 ENTERPRISE
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- ERP - ESPE Digital; Redundancia BDD - ESPE Digital: SPARC
ENTERPRISE M4000

- SISTEMA FINANCIERO: FUJITSU Primergi TX300 S4

- ALMACENAMIENTO SERVIDORES PROYECTO ESPE DIGITAL
UNIFICADO: Fujitsu FiberCAT SX80

- Autoservicios: Prime Power 650

- PORTAL WEB Institucional: SUN FIRE V890

- BDD - Sistema Acadéemico Actual: SUN FIRE V890

- Educativa Principal: DELL POWER EDGE R900

- Educativo (Desarrollo Web): DELL POWER EDGE R900

- Citrix: DELL POWER EDGE 6600

- SMS TP: DELL POWER EDGE 1850

- ALMACENAMIENTO SERVIDORES PROYECTO ESPE DIGITAL
UNIFICAO: STORAGE SUN 6130

- 4 Switch de Fibra Almacenamiento: 4Switxh Fibra SanboxQlogic

- Luminis Test: Sun Fire T2000

- LIBRERIA: DELL POWER VAULT TL2000

- Consola de Administracion de Fujitsu: CONSOLA ESPRIMO FUJITSU

Networking:

- 4 unidades de SwitchCore: 2 de modelo 5500G-El SFP; 2 de modelo
5500G-EI (24 puertos)

- Enlace E1 CNT: LOOP-O PDH (4 puertos)

- Juniper: SSG140 (10 puertos)

- Ratio CFM-M-MUX: sin modelo (2 puertos)

- TIPPING POINT 200E: 200E (2 segmentos)

- SWITCH DE LA RED DMZ: 3COM 5500 (24 puertos)

- SWITCH PUBLICO: 3COM 4500 (48 puertos)

- CENTRAL TELEFONICA: NBX V 5000 (2 NCP; 4 Chasis)

- SWITCH LABORATORIOS Y ELECTRONICA: 3COM4050 (no hay
descripcion de puertos)

- SWITCH DE DISTRIBUCION 1: 3COM 4400 (48 puertos)

- SWITCH DE DISTRIBUCION 2: 3COM 4400 (48 puertos)
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Racks:

SWITCH DE DISTRIBUCION 3: 3COM 4500 (50 puertos)
SWITCH DE DISTRIBUCION 4: 3COM 4500 (50 puertos)
SWITCH CEDIA: CISCO CATALYST 3550 (24 puertos)

ROUTER INTERNET GLOBALCROSSING: CISCO 2800 (2 ETH)
ROUTER WWW GLOBALCROSSING: CISCO 1800 (4 ETH)
ROUTER LABORATORIOS GLOBALCROSSING: CISCO 1800 (4 ETH)
ROUTER CNT RED WAN: CISCO 1800 (4 ETH)

CHASIS CEDIA INTERNET 2: CISCO 7604 (10 ETH)

ROUTER INTERNET 2 TELCONET: CISCO 1800 (4 ETH)
ROUTER TELCONET: CISCO 1800 (4 ETH)

SWITCH CATALYST: CISCO 2960(8 puertos)

SWITCH VIDEO CONFERENCIA: 5500G-EI(24 puertos)
TRANSCEIVER: no existe descripcion del modelo (13 puertos)
SWITCH CEDIA: 5500 SI(52 puertos)

MONITOREO DATA CENTER: Swicth 3com 4500
Balanceador de Carga: ROUTER CISCO 2900
BLUECOAT: PACKET SHAPER 7500

2 Video BorderProxy: 2Polycom VBP 5300

2 Switch SAN: 2Brocade 300

Switch: Fujitsu KVM S2-0801

Consola: M4000 - M5000 Fujitsu Siemens

Portal: HP PROLIANT ML350

Citrix Netscaler MPX

Centralized Server: Polycom RSS 4000
Plataforma para conferencias: Polycom RMX 2000
Administracién de aplicaciones convergentes: Polycom CMA 4000
TIPPING POINT: PowerEdge 1850

NETBACK UP: PowerEdge 1950

Luminis: SUNFIRE T2000

VMWARE esx1: HP Proliant DL380 G5
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VMWARE esx2:HP Proliant DL380 G5

VMWARE esx3:HP Proliant DL380 G5

Educativa: Power Edge R900

www3: Power Edge R900

Consola Fujitsu Siemens: Fujitsu Prime Power 250; 6 Primergy RX 300
S4

Almacenamiento DCC: Fujitsu Storage FibreCat SX80

ATS / PATH PANEL F.0. (BACK)

PATCH PANEL CAT. 6 (BACK)

Switch SAN Qlogic 4

Switch SAN Qlogic 3

Switch SAN Qlogic 2

Switch SAN Qlogic 1

Respaldo Cintas: Dell Power Vault TL200

Storage Fujitsu Siemens: Fiber Cat SX80

Storage: StorEdge 6100

Servidor Financiero: Fujitsu TX340 S4

Autoservicios: Fujitsu Prime Power 650

Portal WEB: SunFire 890

ERP: Fujitsu Siemens Sparc Enterprise M4000

Servicios ESPE: Sunfire v890

ESPE DIGITAL: Fujitsu Siemens Sparc Enterprise M5000
Switch de Distribucion 1: Switch cisco Catalyst 6506

Switch de Distribucion 2: Switch cisco Catalyst 6506

Service Console IBM: Storage IBM(IBM XT3512); IBM Blade Center
ACTIVE DIRECTORY SECUNDARIO: Dell Power Edge 2650
ACTIVE DIRECTORY ALUMNOS: HP ML 350

ACTIVE DIRECTORY PRINCIPAL: DELL POWER EDGE 2900
ISA SERVER: HP ML 350

ASTARO: DELL POWER EDGE 2900
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3.3.2 Software

Servidores:

- EXCHANGE ADMINISTRATIVOS: WIN 2003 Server Pack 2

- ACTIVE DIRECTORY PRINCIPAL ADMINISTRATIVOS: WIN 2008
Server Pack 2 32 bits

- Astaro: WIN 2008 Server Pack 2 32 bits

- AD PRINCIPAL ALUMNOS:WIN 2003 Server Pack 2

- SERVIDOR NETBACKUP: WIN 2003 Server Pack 2

- ISA SERVER: WIN 2003 Server Pack 2

- BASE DE DATOS ORACLE DEL PORTAL WEB:WIN 2003 Server Pack
2

- ESX CONSOLE: WIN 2003 Server Pack 2

- Virtualizados:WIN 2003 Server Pack 2

- Virtualizados:WIN 2003 Server Pack 2

- Virtualizados:WIN 2003 Server Pack 2

- BDD - ESPE Digital; Portal Luminis: SOLARIS 10

- ERP - ESPE Digital; Redundancia BDD - ESPE Digital: SOLARIS 10

- SISTEMA FINANCIERO: Windows Server 2003 Enterprise Edition
Release 2

- ALMACENAMIENTO SERVIDORES PROYECTO ESPE DIGITAL
UNIFICAO: no existe descripcion de software

- Autoservicios: WIN 2003 Server Pack 2

- PORTAL WEB Institucional: SOLARIS 10

- BDD - Sistema Académico Actual: SOLARIS 10

- Educativa Principal: GENTOO

- Educativo (Desarrollo Web): RED HAT

- Citrix: WIN 2003 Server Pack 2

- SMS TP: RED HAT
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3.4 Aplicaciones en red de la ESPE

a. Sistema Académico:

Se encuentra en un servidor SOLARIS 10. La version de esta aplicacion
actualmente esta en la version 7.0. EI Area Sistemas de Informacién es

responsable de su funcionamiento y correcta operacion.

b. Sistema Financiero OLYMPO:

Esta aplicacion fue desarrollada con la herramienta de desarrollo Visual Basic, su
version 6.0; se encuentra en un servidor Windows Server 2003.
El Area Sistemas de Informacion es responsable de su funcionamiento y correcta

operacion.

c. Sistemade Recursos Humanos:

Es la aplicacion que tiene menos versiones o mejor dicho actualizaciones, ya que
esta en la version 1.0, fue desarrollada en PowerBuilder, se encuentra sobre un

servidor Windows Server 2003.

Las Areas Sistemas de Informacion y Talento Humano son responsables de su

funcionamiento y correcta operacion.

d. Portal WEB:

Es la aplicacién que se usa como fachada virtual de la ESPE, dentro de este
aplicativo se puede visualizar: Servicios Intranet, informacién acerca de todas las
carreras que ofrece la universidad, links para acceder a la MED y noticias de la

comunidad politécnica.

El Area Sistemas de Informacion es responsable de su funcionamiento y correcta

operacion. Para acotar fue desarrollado en JAVA.
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e. Sistema de Educacién Virtual:

Esta aplicacion es de utilidad para los estudiantes de Educacion a Distancia, en
esta plataforma pueden interactuar con los comparferos y tutor, participar en
foros, subir fotos y actualizar datos personales; subir guias y documentos; existe
la posibilidad de rendir pruebas online.

Esta plataforma fue desarrollada por EDUCATIVA, esta sobre un servidor
SOLARIS. El Area Sistemas de Informacién es responsable de su funcionamiento

y correcta operacion.

f. Sistema ESPE MEDIC:

Aplicacion desarrollada en PowerBuilder, actualmente se encuentra en la version
7.0, esta sobre un servidor SOLARIS.

El Area Sistemas de Informacion es responsable de su funcionamiento y correcta

operacion.

g. Sistema de Pedidos:

La aplicacion fue desarrollada en PowerBuilder, la dltima actualizacién de su

version es la 7.0, se encuentra sobre un servidor SOLARIS.

El Area Sistemas de Informacion es responsable de su funcionamiento y correcta

operacion.

h. Sistema BANNER ESPE:

BANNER, es la aplicacion que por el momento centraliza varios de los procesos
que la ESPE ha virtualizado, abarca varios servicios como: matriculacion,
calificaciones, mail, horarios, educacion a distancia, asistencias, historia
académica, manuales de uso; esta compuesto de varios médulos para abastecer

las necesidades de cada uno de los administrativos de la ESPE.
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Es légico decir que tiene varios niveles y claves de usuario segun el cargo y
necesidad de las personas que lo estén utilizando.

Es una aplicacion indispensable para la ESPE, como: informacion adicional y
base de datos ORACLE. La version de la aplicacion BANNER 8.0, esta sobre un

servidor Windows.

Gracias a su alta prioridad de funcionamiento, UTIC es responsable de su

funcionamiento y su operacion 24/7.

i. Sistema Telefénico:

Tiene por sistema operativo VxWorks, posee un solo modulo y tiene que estar

siempre operativo para 400 usuarios.

j. Sistema de VideoConferencia:

La Video-Conferencia tiene un software propietario de Polycom, compuesto por
tres modulos con los cuales se controlan los siete terminales que ofrece este

servicio.
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3.5 Disenio de lared LAN del Data Center

En la ilustracion 3.1 se muestra el disefio de la red dentro del Data Center ESPE.
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llustracion 3.1 Diagrama Red Data Center ESPE

Fuente: Redes y Comunicaciones UTIC ESPE
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3.6 Diagrama Unifilar Racks ESPE

En la ilustracion 3.2 se muestra el diagrama unifilar de racks de la ESPE
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llustraciéon 3.2 Diagrama Unifilar Racks ESPE
FUENTE:

Redes y Comunicaciones UTIC ESPE
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3.7 Grafico de la distribucion del Data Center

El diagrama de distribucion interna del Data Center se muestra en la ilustracion
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llustracion 3.3 Distribucidon Interna Data Center ESPE

FUENTE: Data Center ESPE
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3.8 Diagrama general de respaldo y distribucion de Energia

El diagrama general de respaldo y distribucion de energia para el Data Center
ESPE se muestra en la ilustracion 3.4.
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llustracion 3.4 Respaldo y Distribucién de Energia Data

Fuente: Redes y Comunicaciones UTIC ESPE

3.9 Detalle de Actividades

En la tabla 3.1 se describe las actividades a realizar dentro del Data Center.

Tabla 3.1 Detalle de Actividades dentro Data Center ESPE

Actividad Resposnsable Objetivo Lugar Durrz]icm Obser\gacmne
Revisar el
s José Barba | umero e Data
MLl Giovanny SERTERLE Center 1 dia Ninguna
Acometidas o gue cuenta el
Viteri ESPE
tablero de
distribucién
Verificar si el
Revision José Barba |tablero es| Data
i L . . Tablero
Tablero de Giovanny monofasico, Center 1 dia Trifasico
Distribucién Viteri polifasico o| ESPE
trifasico

55



Revisar todas
las opciones

Verificar el José Barba Data
i . - en el panel de . 2 UPS
funcionamiento Giovanny los  UPS Center 1 dia funcionales
UPS Viteri . Y EsSpPE
verificar los
valores
Medir el ] U'tlllzando la
. José Barba |pinza Data
Amperaje en el . o . .
Giovanny amperimétrica | Center 1 dia Ninguna
tablero de o )
N ., Viteri medir en casa| ESPE
distribucion f
ase
Utilizar el
- José Barba |luxémetro y| Data
Observacion . ii - di )
R Gloyan_ny yerl _|car_,S| a| Center 1 dia Ninguna
Viteri iluminacion es| ESPE
adecuada
L, José Barba |Realizar la
Medicion . - Campu . .
. Giovanny medicion con 1 dia Ninguna
puesta a tierra o . s ESPE
Viteri el 6hmetro
Utilizando el
Verificar el , soft_ware El monitoreo
i . José Barba |preinstalado Data
funcionamiento . e , del Data Center
Giovanny | verificar el| Center 1 dia .
s de las o . ) deberia ser
) Viteri funcionamient ESPE
camaras IP 24]7
0 de las
camaras
Cuenta con el
acceso
" principal y
Verificar José Barba Verlf_|car . el Data salida de
. funcionamient )
puertas de Giovanny . Center | 1hora |emergencia. No
L o del sistema .
acceso Viteri . . ESPE existe
biométrico i
seguridad en la
puerta de
emergencia
Inspeccionar
Inspeccionar el | José Barba |los detectores| Data
sistema de Giovanny |de humo y la| Center 1 dia Ninguna
incendios Viteri locacion de los| ESPE
mismos
Cuenta con 2
. Observar la
. José Barba . Data luces de
Verificar las . sefalética en . .
o Giovanny Center ldia |emergenciay la
sefalizaciones L caso de S .,
Viteri . ESPE sefnalizacion
emergencia .
respectiva
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Utilizar el

. José Barba , Data Disponibilidad 2
Verificar los : multimetro  y .
Giovanny . Center ldia |AACC vy 1
kvas del AACC Viteri medir los kvas ESPE redundante
del AACC
Utilizar el
Medicion de José Barba |fluxbmetro y| Data
pisos frios y Giovanny |comparar las| Center 1 dia Ninguna
calientes Viteri medidas con la| ESPE
norma TIA-942
Verificacion José Barba Observar & Data . ,
) cableado . Sin estandares
cableado Giovanny Center 1 dia
o estructurado de Cableado
estructurado Viteri ESPE
ordenado
Utilizando
. José Barba |herramienta Data
Verificacion de . , )
servidores Gloyan_ny _softvv_gre Center | 2 dias Ninguna
Viteri identificar cada| ESPE
servidor
Utilizando
varias
herramientas
Realizar José Barba |software para| Data
pruebas Giovanny realizar Center | 2 dias Ninguna
servidores Viteri pruebas y| ESPE
presentar
resultados de
las mismas

3.10 Andlisis de las politicas y procedimientos en el Data Center de la

ESPE.

COBIT en la parte de los recursos de TI, ofrece la posibilidad de evaluar la

infraestructura de una organizacion; al estar regido por estandares y normas

avaladas por el Instituto de Estandares y Tecnologia (NIST), obtiene una gran

credibilidad como metodologia que servira para realizar un andlisis de las politicas

y procedimientos del Data Center de la Escuela Politécnica del Ejército.
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3.10.1 Analisis de Riesgos de la Gestidn de la Infraestructura del Data Center de
la ESPE

Se identifica todos los recursos hardware, software y aplicaciones que estén
dentro del Data Center para tener una vision completa de toda la infraestructura

con la que cuenta, identificando asi, el alcance de la evaluacion de riesgos.

3.10.1.1 Identificacién de Recursos que deben ser protegidos

Software:

Sistema Operativo:

- Solaris SPARC 10

- Windows Server 2003 Enterprise Edition
- Red Hat Enterprise 5.0

-  SW Core 3COM

- Cisco PIX

- Tipping Point

- ASTARO

Antivirus:

- Kaspersky

Base de Datos:
- SYBASE 12.5.1
- ORACLE 11.0
Aplicaciones:
- Sistema Académico
- Sistema Financiero OLYMPO
- Sistema de Recursos Humanos
- Portal WEB
- Sistema de Educacion Virtual
- Sistema ESPE MEDIC
- Sistema de Pedidos
- Sistema BANNER ESPE
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- Sistema Telefonico

- Sistema de VideoConferencia

Servicios:
- Red WAN (CNT)
- Internet (Global Crossing)
- FTP (ESPE)
- Correo Electronico
- Telefonia (CNT-ESPE)

- Video Conferencia

3.10.1.2 Medio Operacional sobre Infraestructura.

Seguridad del ambiente fisico.

El ingreso al Data Center es restringido solo para personal autorizado, en este
caso los empleados de redes y comunicaciones y en ciertas ocasiones el director
de UTIC pueden acceder libremente; tiene dos puertas de ingreso, por la principal
se accede mediante tarjetas magnéticas y biométrico; la puerta secundaria es de

emergencia.

Dentro del centro de datos la supervision se realiza mediante camaras IP

complementadas por el software propietario.

Medioambiente del Data Center.

Los servidores, switch’s, racks, sistemas de aire acondicionado, UPS’s, PDU’s,
ATM, iluminarias, extintores de incendio y toda clase de cables, se encuentran
ubicados dentro del Data Center, el mismo que ha sido construido en la planta
baja del edificio central de la ESPE. Estaria expuesto a algunas amenazas

ambientales como la humedad o inundaciones.
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3.10.2 Recoleccién de Informacién

La informacion obtenida fue posible gracias a la aplicacion de técnicas

previamente estudiadas y reconocidas. Se utilizaron las siguientes:

- Entrevista y encuesta (anexo 3) al Administrador de Redes vy
Comunicaciones.

- Revision de Plan de Contingencia UTIC, procedimientos, inventarios de
hardware y software.

- Visita y Observacion al Data Center

3.10.2.1 Individualizacion de amenazas y vulnerabilidad.

Amenazas

Se tomaron en cuenta algunos conceptos presentes en el Plan de Contingencia
de la UTIC para clasificar las amenazas y vulnerabilidad; también se penso6 en
otras que no han sido contempladas en dicho Plan.

- Amenazas naturales: Descritas en el Plan de Contingencia de la UTIC.

- Amenazas humanas y de origen técnico: Descritas en el Plan de
Contingencia de la UTIC.

- Otras amenazas: falla ininterrumpida de energia eléctrica, falla temporal

de los servidores.

Vulnerabilidad

- No existe un procedimiento para el respaldo de informacién, en el que se
detallen los procedimientos a llevarse a cabo, en caso de que ocurra una
contingencia.

- No existe un procedimiento para monitorear software malicioso sobre los
servidores, aplicaciones o servicios.

- No existe la actualizacion del Plan de Contingencia.

- No existe un respaldo de informacion para la caida de servidores.
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3.10.2.2 Definicion del Impacto de las Amenazas

En concordancia con lo descrito en el Plan de Contingencia de la UTIC, se
tomaran los mismos parametros cuantitativos para analizar el indice de ocurrencia

del impacto de las amenazas. Como se muestra en la tabla 3.2:

Tabla 3.2 Valoracién Cuantitativa de las Amenazas

PROBABILIDAD IMPACTO
CALIFICACION | NIVEL | CALIFICACION | NIVEL
5 Alto 5 Terminal
3 Medio |3 Critico
1 Bajo 1 Aceptable

Fuente: Plan de Contingencia UTIC

La ponderacién para cada uno de los riesgos se describe en la tabla 3.3:

Tabla 3.3 Ponderacién de los Riesgos

RIESGO | RANGO
Alto 25
Medio 9-15
Bajo 1-5

FUENTE: Plan de Contingencia UTIC

3.10.2.3 Matriz de Evaluaciéon de Riesgos

Esta matriz contiene toda la informacion sobre el analisis detallado de cada uno
de los recursos que se han considerado como los mas vulnerables a las
amenazas; también se incluye lo analizado en el Plan de contingencia de UTIC.
Esta informacion se obtuvo a partir de la entrevista con el encargado de Red y
Conectividad, y checklist, proponiendo un nivel de riesgo y recomendaciones de

control. Como se muestra en la tabla 3.4.
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Tabla 3.4 Matriz de Evaluacion de Riesgos

Riesgo Recurso Amenaza Impacto | Probabilidad Tipo de Recomendacién
Riesgo
Incendio - Dafio de los equipos del Data 5 3 Medio(15) Cumplir a
Center. cabalidad
- Falla de telefonia IP. procedimiento de
- Pérdida permanente de contingencia
informacion. detallado en el
Plan de
Contingencia
UTIC.
Erupcion - Obstruccion de ventiladores por | 5 3 Medio(15) Cumplir a
Volcanica ceniza volcanica. cabalidad
- Pérdida permanente de procedimiento de
informacion. contingencia
detallado en Plan
de Contingencia
UTIC.
Terremoto - Destruccion irreparable de los 5 3 Medio(15) Cumplir a
equipos por colapso de edificio. cabalidad
- Destruccién del piso falso. procedimientos
- Falla de comunicaciones de contingencia,
internas. detallado en Plan
de Contingencia
UTIC.
Falla del - Pérdida de respaldo energético | 5 5 Alto(25) Cumplir a
UPS ante los apagones. cabalidad

- Falla técnica de los servidores.

procedimiento de
contingencia
detallado en Plan
de Contingencia
UTIC.
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Robo Fisico - Pérdida permanente de Medio(9) Cumplir a
de Equipos informacion sin respaldo. cabalidad
- Interrupcién de servicios de red procedimiento de
y monitoreo de Data Center contingencia
detallado en el
Plan de
Contingencia
UTIC.
Explosion - Destruccién de equipos. Medio(15) Cumplir a
- Dafio infraestructural del Data cabalidad
Center. procedimiento de
contingencia
detallado en el
Plan de
Contingencia
UTIC.
Falla del - Sobrecalentamiento de los Alto(25) Cumplir a
aire equipos del Data Center. cabalidad
acondiciona - Pérdida de informacion por procedimiento de
do guema de hardware. contingencia
- Posibilidad de incendios. detallado en el
Plan de
Contingencia
UTIC.
Ataques de - Robo de informacién Medio(9) Cumplir a
virus - Modificaciones de Archivos cabalidad
- Perdida de la estructura de la procedimiento de
unidades del disco(formateo) contingencia
- Atagues a sistemas de detallado en el
memoria y arranque. Plan de
Contingencia.
UTIC
Suspension - Imposibilidad de comunicacién Medio(9) Cumplir a
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Central interna dentro del Campus cabalidad
Telefonica Universitario. procedimientos
de contingencia
detallado en el
Plan de
Contingencia
UTIC.
Suspension - Falla de aplicativos software Medio(15) Cumplir a
del Servicio que se ejecutan en red. cabalidad
de Red - No hay manera de monitorear procedimiento de
los equipos del Data Center contingencia
gue estén en red. detallado en el
- No se garantiza la seguridad Plan de
visual dentro del Data Center. Contingencia
UTIC.
Dafio fisico - No existe conexion con la red. Medio(9) Cumplir a
o légico de - No se puede enviar paquetes cabalidad
dispositivos por medio de la red. procedimiento de
de red contingencia
detallado en el
Plan de
Contingencia
UTIC.
Dario del - Caida de los servicios, Medio(9) Cumplir a
cableado aplicativos y telefonia IP. cabalidad
estructurado procedimiento de
contingencia
detallado en el
Plan de
Contingencia
UTIC
Dafio fisico - Pérdida de informacion que no Alto(25) Cumplir a
de los esté respaldada. cabalidad
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componentes

- Falla de los aplicativos en red.
- Suspension de la red.
- Mal uso de recursos.

procedimiento de
contingencia
detallado en el
Plan de
Contingencia
UTIC.

Sistema - Ingreso no autorizado al Medio(9) Revision
Académico sistema con intencion de periddica de los
(Aplicacion en revisar informacion privilegiada. ingresos de los
Red) - Cambio, eliminacién, aumento usuarios al
de informacién sin autorizacion. aplicativo.
Apelar a la
responsabilidad
gue tiene cada
uno de los
usuarios al
utilizar un perfil
de usuario.
Sistema - Ingreso no autorizado al Medio(9) Reforzar el
Financiero sistema con intencion de compromiso de
OLYMPO(Aplica revisar informacion privilegiada. empresa en los
cion en Red) - Cambio, eliminacién, aumento empleados del
de informacién sin autorizacion. Departamento de
Finanzas.
Sistema - Ingreso no autorizado al Medio(9) El informe de
Recursos sistema con intencion de RRHH sobre la
Humanos revisar informacion privilegiada. salida del
(Aplicacion en - Cambio, eliminacién, aumento personal de la
Red) de informacién sin autorizacion. ESPE, debe ser
periodico.
Portal - Cambio, eliminacién, aumento Bajo(3) Revisar

Web(Aplicacion

de informacién sin autorizacion.

diariamente la
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en Red) informacion
publicada en el
Portal Web, ya
gue es la cara de
presentacion de
la empresa.
Sistema de - Ingreso no autorizado al Bajo(3) Los profesores
Educacion Virtual | sistema con intencion de de cada materia
(Aplicacion en revisar informacion privilegiada. deben revisar los
Red) - Cambio, eliminacién, aumento contenidos para
de informacién sin autorizacion. gue ninguno de
sus estudiantes
sean
perjudicados.
Sistema ESPE - Ingreso no autorizado al Medio(3) El reporte emitido
MEDIC sistema con intencion de por los
(Aplicacion en revisar informacion privilegiada. empleados de
Red) - Cambio, eliminacién, aumento MEDIC, debe ser
de informacién sin autorizacion. revisado
periddicamente
preservando
siempre la
integridad de los
datos.
Sistema de - Cambio, eliminacién, aumento Bajo(3) Definir la
Pedidos de informacién sin autorizacion. responsabilidad
(Aplicacion en de cada uno de
Red) los usuarios
sobre el uso de
sus perfiles
Sistema - Ingreso no autorizado al Medio(15) Revisar el
BANNER ESPE sistema con intencién de ingreso al

revisar informacion privilegiada.

sistema Banner.

66




3.10.2.4 Alcance del Analisis de las Politicas y Procedimientos del Data Center

Para el andlisis y evaluacion de los procesos referentes a la infraestructura del

Data Center, se aplic6 la metodologia COBIT.

Debido al reconocimiento nacional que tiene la Escuela Politécnica del Ejército,
necesita ofrecer servicios de calidad a sus estudiantes; para ello, cada uno de sus
departamentos debe asegurar que sean de calidad, por lo que deben estar en
constante comunicacion, dependiendo de la eficiencia de la red informatica que

ofrece el Data Center.

Aqui inicia el andlisis en el cual se identificaran las debilidades y riesgos
potencialmente graves, previo a dar recomendaciones sobre los actuales
procedimientos y control de seguridad con el fin de mejorar la infraestructura del

Data Center.

Obijetivo del analisis

- Evaluar la actual gestion de la infraestructura del Data Center de la
ESPE.

- Proponer recomendaciones sobre las mejoras en la gestion de la

infraestructura, si amerita.

3.10.2.5 Listado Descriptivo de los Procesos COBIT aplicables a la Gestion de
Infraestructura Data Center

Después de un estudio exhaustivo de la metodologia COBIT, se han seleccionado

los procesos en los cuales se observo la actual situacién de gestiéon de la

infraestructura del Data Center y por supuesto los procesos aplicables a la

naturaleza de la empresa y los objetivos de la empresa a alcanzar.

A continuacion se presenta el listado de los objetivos de control por dominios que
fueron escogidos para la ejecucion del analisis, para complementar la tabla 3.5

muestra los recursos de T| afectados.
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POA4. Definir los Procesos, Organizacion y Relaciones de Tl

PO9. Evaluar y Administrar los Riesgos de TI

Al3. Adquirir y Mantener la Infraestructura Tecnoldgica

DS2. Administrar los servicios de Terceros

DS4. Garantizar la continuidad del Servicio

DS5. Garantizar la seguridad de los sistemas

DS12. Administracion del Ambiente Fisico

ME3. Garantizar el Cumplimiento con Requerimientos Externos
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Tabla 3.5 Objetivos de Control y Recursos Tl afectados

Dominio

Proceso

Requerimientos de Negocio

Recursos de TI

Efectividad

Eficiencia

Confidencialidad

Integridad
Disponibilidad

Cumplimiento

Confiabilidad

Infraestructura

Aplicaciones
Informacion

Personas

Planificacién y
Organizacion

POA4. Definir los
Procesos,
Organizaciény
Relaciones de
T

o

©

>

PO9. Evaluary
Administrar los
Riesgos de TI

Adquisicion e
Implementacién

Al3. Adquirir y
Mantener la
Arquitectura
Tecnoldgica

Entrega de
Servicios y
Soporte

DS2.
Administrar los
servicios de
Terceros

DS4. Garantizar
la continuidad
del Servicio

DS5. Garantizar
la seguridad de
los sistemas

DS12.
Administracién
del Ambiente
Fisico

Monitorear y
Evaluar

MES3.
Garantizar el
Cumplimiento
con
Requerimientos
Externos

Fuente: Marco Referencial COBIT

P: Facilitador Primario

S: Facilitador Secundario
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3.10.2.6 Estructurade los Dominios de Control

POA4. Definir los Procesos, Organizacion y Relaciones de TI

Para garantizar el soporte oportuno de todos los requerimientos como negocio y
conocer que las responsabilidades de cada persona estén bien definidas para
asegurar los componentes del Data Center.

Los objetivos de control a ser considerados son:

PO4.6 Establecimiento de Roles y responsabilidades

PO4.11 Segregacion de Funciones

PO9. Evaluar y Administrar los Riesgos de Tl

Se debe encontrar la manera de asegurar equipos y datos que en una calamidad
se vuelvan criticos para el negocio; garantizando el logro de los objetivos del
negocio, al procurar que todo salga bien respecto a la seguridad fisica y l6gica del
Data Center.

El objetivo de control a ser considerado es: PO9.3 Identificar eventos.

Al3. Administrar y Mantener Infraestructura Tecnoldgica

Para garantizar que exista un soporte tecnolégico continuo en todas las

aplicaciones del Data Center.

Los objetivos de control a ser considerados son:

Al3.2 Proteger y disponer del Recurso de Infraestructura.

Al3.3 Mantener la Infraestructura.
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DS2. Administrar los servicios de Terceros

Para minimizar los riesgos del negocio, asociados con los proveedores de
equipos y servicios para el Data Center.

El objetivo de control a ser considerado es:

DS2.3 Administrar riesgos del proveedor

DS4. Garantizar la continuidad del Servicio

Es la capacidad del Data Center para seguir brindando servicio con la ayuda de
un plan de contingencias y de por medio, recuperar fallas y politicas de respaldo
de informacioén.

Los objetivos de control a ser considerados son:

DS4.3 identificar los recursos criticos de TI.
DS4.9 Almacenar respaldos fuera de las Instalaciones.

DS5. Garantizar la seguridad de los sistemas

Se debe llevar una correcta administracion de seguridad, con la que se pueda
proteger los equipos y datos, para minimizar el impacto de incidentes de
seguridad.

El objetivo de control a ser considerado es:

DS5.9 Prevenir, detectar y corregir algun software malicioso

DS12. Administracion del Ambiente Fisico

Para que exista una efectiva administracion del ambiente fisico, es necesario

reducir las interrupciones de las actividades como empresa, ocasionadas por

dafios al equipo.
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Los objetivos de control a ser considerados son:

DS12.2 Adoptar medidas de seguridad fisica.

DS12.3 Prever el acceso fisico.

DS12.4 Adoptar medidas protectoras en contra de factores ambientales.
DS12.5 Administrar las instalaciones fisicas.

ME3. Garantizar el cumplimiento Regulatorio

Para garantizar un nivel de confianza aceptable entre la organizacion y los

proveedores externos.

El objetivo de control a ser considerado:

ME3.3 Evaluar el cumplimiento con requerimientos externos

3.10.2.7 Herramienta para el desarrollo del analisis

Directrices de Auditoria COBIT

Estas directrices ayudaran a verificar el cumplimiento de los objetivos de control
gue seran previstos en base a posibles controles que deben aplicarse a cada
objetivo y pruebas, para que puedan ser evaluados, como se muestra en las

siguientes tablas.
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3.10.2.8 Procesos en todos los Dominios

Objetivo de Control PO4.6

Tabla 3.6 PO4.6 Establecimiento de Roles y Responsabilidades

Dominio: Planeacion y Organizacion

PO4. Definir los Procesos, Organizacion y Relaciones de Tl

Para garantizar el soporte oportuno de todos los requerimientos como negocio y conocer que las responsabilidades de
cada persona estén bien definidas y dar seguridad a los componentes del Data Center.

Objetivo de Control

Factores de Riesgo

PO4.6Establecimiento de roles y
responsabilidades:

- Un encargado de Redes y Comunicaciones de la UTIC
gue manejen informacién dentro del Data Center ,
debera asumir responsabilidades para mantener la seguridad
fisica y légica de todos los activos.

- El encargo debera reportar en un tiempo determinado
al Director de la UTIC todas las incidencias de
seguridad.

El plan de contingencia no contempla
procedimientos especificos para incidentes de
seguridad.

No existen acciones para garantizar la seguridad
de los activos, en las politicas de uso del Data
Center.
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Descripcion de Pruebas PO4.6

Tabla 3.7 Matriz de Pruebas: Establecimiento de Roles y Responsabilidades

Dominio: Planeacion y Organizacion

PO4 Definir los Procesos, Organizacion y Relaciones de TI

Objetivo de Control

Revision

Descripcion de Pruebas

PO4.6 Establecimiento de roles
y responsabilidades:

Un jefe de Redes y
Comunicaciones de la UTIC
debera asignar responsabilidades
a quien maneje informacién dentro
del Data Center para que reporte
en un tiempo determinado al
Director de la UTIC, todas las
incidencias para mantener la
seguridad fisica y l6gica de todos
los activos.

Andlisis de control:

Dentro de las politicas de uso del
Data Center existen
procedimientos para un cuidado
muy minucioso de la seguridad de
los equipos.

Se describe dentro de este
documento a un administrador que
ha sido asignado para que reporte
cualquier novedad al Director de la
UTIC.

En el Plan de Contingencia se
describen claramente las
responsabilidades sobre la
seguridad fisica y légica de los
equipos que contienen informacion

Comprobando que:

El personal de conectividad y
redes esta encargado de la
seguridad fisica y légica del Data
Center.

Revision del Plan de Contingencia
del Data Center.

Revision de Las Politicas de uso
del Data Center.

Entrevista con un encargado de
Conectividad y Redes.
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Objetivo de Control PO4.11

Tabla 3.8 PO4.11 Segregacion de Funciones

Dominio: Planeacion y Organizacion

PO4. Definir los Procesos, Organizacion y Relaciones de Tl

Para garantizar el soporte oportuno de todos los requerimientos como negocio y conocer que las responsabilidades de
cada persona estén bien definidas para la seguridad de los componentes del Data Center.

Objetivo de Control Factores de Riesgo

PO4.11 Segregacion de Funciones:

e Eljefe del &rea de Redes y Comunicaciones debe e Acceso no autorizado al Data Center y datos
implementar una division de funciones para realizar privados.
procesos necesarios a efecto de mantener los
equipos siempre operativos. e Confusidn en las responsabilidades por parte de los
encargados de realizar el mantenimiento de la
e Eljefe se asegurara que cada funcionario sélo infraestructura.
realice las tareas que se asignan segun su puesto
que ocupa.

Para el mantenimiento de la infraestructura se
asignaran funciones como:

Responsabilidad Housing.
Respaldo de servicios.
Monitoreo Infraestructura Data Center
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Descripcion de Pruebas P0O4.11

Tabla 3.9 Matriz de Pruebas: Segregacion de Funciones

Dominio: Planeacion y Organizacion

PO4 Definir los Procesos, Organizacion y Relaciones de Tl

Objetivo de Control

Revisién

Descripcion de Pruebas

PO4.11 Segregacion de Funciones:

El jefe del &rea de Redes y
Comunicaciones debe
implementar una division de
funciones para realizar procesos
de mantenimiento con el fin de
gue los equipos estén siempre
operativos.

Como jefe se asegurara que el
personal solo realice las tareas
gue cada persona debe realizar,
segln su puesto.

Para el mantenimiento de la
infraestructura se asignaran
funciones como:

- Responsabilidad Housing

- Respaldo de Servicios

- Monitoreo de la Infraestructura
Data Center

Analisis de control:

Existe una planificacién semanal
gue se realiza anualmente, enla
cual se describen las
responsabilidades de todo el
personal de Redes y
Comunicaciones; cada funcionario
cuenta con la suficiente autoridad
para realizar las tareas de
mantenimiento.

Existe segregacion de funciones
en el mantenimiento de la
Infraestructura del Data Center.

Comprobar que el personal de
Redes y Comunicaciones tenga
claramente delimitadas sus
responsabilidades y autoridad,
frente al mantenimiento del Data
Center operativo 24/7.

Revision del documento Formatos
para Gestion DC 03-04-2012

Entrevista con un encargado de
Conectividad y Redes.
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Objetivo de Control PO9.3

Tabla 1.10 P0O9.3 Identificacion de Eventos

Dominio: Planeacion y Organizacion

PO9. Evaluar y Administrar los Riesgos de TI

Center.

Se debe encontrar la manera de asegurar equipos y datos que en una calamidad se vuelvan criticos para el negocio,
garantizando los objetivos del negocio, al procurar que nada salga mal en respecto a la seguridad fisica y l6gica del Data

Objetivo de Control

Factores de Riesgo

PO9.3ldentificacion de Eventos:

activos tangibles e intangibles y su valor.

e Laidentificacion de los riesgos debe tener una
calificacion cuantitativa que se logra mediante
reuniones entre todas las areas de trabajo de la
UTIC; planeaciones estratégicas y analisis
anteriores.

e El analisis de riesgos debera considerar la
tecnologia, riesgos del personal, aspectos legales,
estandares y negocio.

e Los riesgos no identificados no podran constar en el

e La estimacion de riesgos debe enfocarse en Plan de Contingencia, lo que puede tener una
encontrar los elementos primordiales que en el repercusion econémica negativa.
momento de una falla, se conviertan en un riesgo
para la organizacion. ¢ lIdentificar los riesgos de la seguridad de la
informacion ante un ataque malicioso, mermara el
e Estos elementos dentro del Data Center serian impacto de un ataque de seguridad.
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Descripcion de Pruebas P0O9.3

Tabla 3.11 Matriz de Pruebas: ldentificacion de Eventos

Dominio Planeacion y Organizacién

PO9. Evaluar y Administrar los Riesgos de TI

Objetivo de Control

Revisién

Descripcion de Pruebas

P09.3 Identificacion de Eventos

La estimacién de riesgos se debe
enfocar en encontrar los elementos
primordiales que en el momento de una
falla se conviertan en un riesgo para la
organizacion.

Estos elementos dentro del Data Center
serian activos tangibles e intangibles y
su valor.

La identificacion de los riesgos debe
tener una calificacion cuantitativa que
se logra mediante reuniones entre
todas las areas de trabajo de la UTIC;
planeaciones estratégicas y analisis
anteriores.

El andlisis de riesgos debera considerar
la tecnologia, riesgos del personal,
aspectos legales, estandares y
negocio.

Anélisis de control

El objetivo de proteger los activos del
Data Center es evidente en el proceso
de identificacion de riesgos.

Se incluyen responsabilidades,
inventario de activos, descripcion de
riesgos y una calificacion cuantitativa
de los mismos segun su impacto.

Comprobando que:

UTIC como departamento comprende
gue los riesgos y amenazas son un
factor primordial al considerar los
objetivos de negocio.

El personal de Redes y
Comunicaciones comprende que la
monitorizacion permanente de estos
riesgos ir4 reduciendo progresivamente
el impacto de los mismos.

e Revision Plan de
Contingencia

e Entrevista con un
encargado de Conectividad
y Redes.
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Objetivo de Control Al3.2

Tabla 3.12 Al3.2 Proteccién y Disponibilidad del Recurso de Infraestructura

Dominio: Adquirir e Implementar

Al3. Administrar y Mantener la Infraestructura Tecnolbgica

Para garantizar que exista un soporte tecnolégico continuo para todas las aplicaciones que tiene el Data Center

Objetivo de Control

Factores de Riesgo

Al3.2 Proteccién y Disponibilidad del Recurso de
Infraestructura

El personal de Redes y Comunicaciones de UTIC ESPE
deberan programar un mantenimiento periddico del
hardware para evitar el impacto de las fallas.

Pérdida total o permanente de la informacion
guardada en los servidores.

Dafio total o permanente de los equipos que puede
repercutir econémicamente.

Insatisfaccion en los usuarios por fallas en la
conexién de la red e internet.
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Descripcion de Pruebas Al3.2

Tabla 3.13 Matriz de Pruebas: Proteccion y Disponibilidad del Recurso de Infraestructura

Dominio Adquirir e Implementar

Al3. Administrar y Mantener Infraestructura Tecnoldgica

Objetivo de Control Revision Descripciéon de Pruebas
Al3.2 Proteccion y Disponibilidad del Analisis de control
Recurso de Infraestructura e Revision del documento Formatos
e Existen procedimientos para el para Gestion DC 03-04-2012
El personal de Redes y Comunicaciones mantenimiento preventivo de
de UTIC ESPE deberan programar un hardware con el cual se lograra e Entrevista con un encargado de
mantenimiento periédico del hardware reducir el impacto de las fallas; vy, la Conectividad y Redes.
para evitar el impacto de las fallas. satisfaccion de los usuarios finales.

e Se debe garantizar la disponibilidad
del Data Center 24/7.

e Se debe tomar en cuenta también lo
gue sugiere el proveedor de los
equipos en relacion a su
mantenimiento

Comprobando que:

e El monitoreo o mantenimiento
programado se realice cuando la
carga de trabajo a los equipos no se
encuentre en los periodos pico.

e Se garantice la disponibilidad de
todos lo servicios y aplicaciones en
Red 24/7.
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Objetivo de Control AI3.3

Tabla 3.14 Al3.3 Mantenimiento de la Infraestructura

Dominio: Adquirir e Implementar

Al3. Administrar y Mantener Infraestructura Tecnoldgica

Para garantizar que exista un soporte tecnoldgico continuo para todas las aplicaciones que existen en el Data Center

Objetivo de Control Factores de Riesgo

AIl3.3 Mantenimiento de la Infraestructura

e El personal de Redes y Comunicaciones UTIC e Pérdida total o permanente de la informacion
ESPE debera programar un mantenimiento guardada en los servidores.

correctivo de la infraestructura.
e Dafio total o permanente de los equipos que puede

e Se debe utilizar un plan de mantenimiento con el repercutir econémicamente de manera negativa.
cual se llevara permanentemente un control de
todos lo cambios y actualizaciones realizadas. e Insatisfaccion en los usuarios por fallas en la

conexion de la red e internet.
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Descripcidon de Pruebas Al3.3

Tabla 3.15 Matriz de Pruebas: Mantenimiento de la Infraestructura

Dominio Adquirir e Implementar

Al3. Administrar y Mantener Infraestructura Tecnoldgica

Objetivo de Control

Revisién

Descripcion de Pruebas

Al3.3 Mantenimiento de la
Infraestructura

El personal de Redes vy
Comunicaciones UTIC ESPE
debera programar un
mantenimiento correctivo de la
infraestructura.

Se debe utlizar un Plan de
mantenimiento con el que se
llevara permanentemente un
control de todos los cambios y
actualizaciones realizadas.

Anélisis de control

La programacion de los
procedimientos que garanticen un
mantenimiento preventivo debe
constar dentro de un plan de
mantenimiento.

La ejecucibn de un Plan de
mantenimiento facilitara el control
de las actividades realizadas dentro
del Data Center.

Comprobando que:

El plan para el mantenimiento
correctivo se lo realice con la
conviccion de que no se debe
interrumpir el trabajo del Data
Center ni sus operaciones 24/7

e Revision del

documento

Formatos para Gestion DC

03-04-2012

e Entrevista con un encargado

de Conectividad y Redes.

e Revision de contratos para

la realizacion
mantenimiento

e Aplicacion de checklist

de
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Objetivo de Control DS2.3

Tabla 3.16 DS2.3 Administracion de Riesgos del Proveedor

Dominio: Entrega de Servicios y Soporte

DS2. Administrar los servicios de Terceros

Para minimizar los riesgos del negocio asociados con los proveedores de equipos y servicios para el Data Center.

Objetivo de Control

Factores de Riesgo

DS2.3 Administraciéon de Riesgos del Proveedor

e Las relaciones con los proveedores de servicios y de
equipos deben procurar tener la mayor seguridad y
confidencialidad, para llegar a acuerdos de tal manera
gue tanto los proveedores cuanto la ESPE, sigan los
estandares de negocios de equipamiento.

e De cada una de las partes se desglosan algunas
obligaciones legales que se deben cumplir por medio de
los contratos.

Revision inadecuada de la informacién proporcionada por
los proveedores.

No cumplimiento de las responsabilidades legales por
parte de terceros.
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Descripcion de Pruebas DS2.3

Tabla 3.17 Matriz de Pruebas: Administracion de Riesgos del Proveedor

Dominio: Entrega de Servicios y Soporte

DS2. Administrar los servicios de Terceros

Objetivo de Control

Revision Descripcion de Pruebas

DS2.3 Administracion de Riesgos
del Proveedor

Las relaciones con los proveedores
de servicios y de equipos deben
procurar tener la mayor seguridad y
confidencialidad, con lo que luego
se debe llegar acuerdos para que
tanto los proveedores como la
ESPE, sigan los estandares de
negocios, de equipamiento.

De cada una de las partes se
desglosan algunas obligaciones
legales que se debe cumplir por
medio de los contratos.

Analisis de control Entrevista con un encargado de
Conectividad y Redes.

Los contratos con terceros o
proveedores por lo menos deben
incluir:

1.- Acuerdos de seguridad.
2.- Acuerdos de confidencialidad.

Comprobando que:

Dentro de estos acuerdos de seguridad
se detalle los proveedores o terceros
gue estan autorizados para ingresar al
Data Center a realizar algun arreglo o
mantenimiento.
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Objetivo de Control DS4.3

Tabla 3.18 DS4.3 Recursos Criticos de Tl

Dominio: Entrega de Servicios y Soporte

DS4. Garantizar la continuidad del Servicio

Es la capacidad del Data Center para seguir brindando servicio con la ayuda de un plan de contingencias para
recuperacion de fallas y politicas de respaldo de informacién.

Objetivo de Control Factores de Riesgo

DS4.3 Recursos Criticos de TI

e Pérdida total o parcial de la informacion.

e Debera constar en el Plan de Contingencia del Data
Center, todos los recursos que seran vulnerables e No existe tiempo de recuperacion.
ante una catastrofe.

e [Falta de aseguramiento de servicios o aplicaciones.

e Asi se identificaran equipos, aplicaciones, personal
responsable, proveedores, manuales de encendido y
apagado de servicios.

e Cada uno de esos recursos criticos deben ser
documentados.
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Descripcion de Pruebas DS4.3

Tabla 3.19 Matriz de Pruebas: Recursos Criticos de Tl

Dominio: Entrega de Servicios y Soporte

DSA4. Garantizar la continuidad del Servicio

Objetivo de Control

Revision

Descripcion de Pruebas

DS4.3 Recursos Criticos de TI

Todos los recursos que sean
vulnerables ante una catastrofe,
deberan constar en el Plan de
Contingencia del Data Center.

Asi se identificardn equipos,
aplicaciones, personal
responsable, proveedores,
manuales de encendido vy
apagado de servicios.

Cada uno de esos recursos
criticos deben ser
documentados.

Analisis de control:

e Priorizar la lista de hardware
desde el mas vulnerable al
menos vulnerable, en caso de
una catastrofe.

e Tomar en cuenta todos los
equipos que puedan ser un
peligro para la continuidad de
los servicios.

Comprobando que:

e EI| Director de la UTIC debe
revisar y aprobar el Plan de
Contingencia del Data Center,
asegurandose de consten todos
los recursos criticos que podrian
influir negativamente en la
continuidad de los servicios.

Revisiéon del Plan de
Contingencia del Data Center
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Objetivo de Control DS4.9

Tabla 3.20 DS4.9 Almacenamiento de respaldos fuera de las Instalaciones

Dominio: Entrega de Servicios y Soporte

DSA4. Garantizar la continuidad del Servicio

Es la capacidad del Data Center para seguir brindando

recuperacion de fallas y politicas de respaldo de informacién.

servicio con la ayuda de un plan de contingencias para

Objetivo de Control

Factores de Riesgo

DS4.9 Almacenamiento de respaldos fuera de las
Instalaciones

Para la continuidad de servicios y aplicaciones el
Departamento de Redes y Comunicaciones debe establecer
procesos alternativos como el respaldo de informacion para
tener la capacidad de restaurar completamente los servicios
o0 aplicaciones en caso de un desastre 0 alguna
contingencia.

e Pérdida total o parcial de la informacion y de
respaldo de los servicios o aplicaciones.

e Interrupcion critica de servicios o aplicaciones.

e [Falta de etiquetas en la informacion que se esta
respaldando.
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Descripcion de Pruebas DS4.9

Tabla 3.21 Matriz de Pruebas: Almacenamiento de respaldos fuera de las Instalaciones

Dominio: Entrega de Servicios y Soporte

DS4. Garantizar la continuidad del Servicio

Objetivo de Control Revision Descripcion de Pruebas
DS4.9 Almacenamiento de Analisis de control:
respaldos fuera de las Revisién de la Politicas de Respaldo
Instalaciones e Lainformacion académica de de Informacion UTIC ESPE.
o o alumnos, docentes,
e Para la continuidad de servicios administrativos.
y aplicaciones, el Departamento
de Redes y Comunicaciones e Los contratos de servicios con
debe establecer  procesos sus respectivos proveedores.

alternativos como el respaldo de
informacion para tener la
capacidad de restaurar
completamente los servicios o
aplicaciones, en caso de un
desastre o alguna contingencia.

e Imagenes de los servicios,
redundancias y manuales de
operacion.

Comprobando que:
e Exista la cantidad necesaria de

respaldos para sobrellevar un
gran desastre.
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Objetivo de Control DS5.9

Tabla 3.22 DS5.9 Prevencion, Deteccion y Correccion Software Malicioso

Dominio: Entrega de Servicios y Soporte

DS5. Garantizar la seguridad de los sistemas

minimizar el impacto de incidentes de seguridad.

Se debe llevar una correcta administracion de seguridad, con la que se pueda proteger los equipos y datos para

Objetivo de Control

Factores de Riesgo

DS5.9 Prevencion, Deteccién y Correccion de
Software Malicioso

El drea de Redes y Comunicaciones debe establecer
medidas preventivas, detectivas y correctivas para
proteger los datos criticos del Data Center y los
equipos contra malware.

Ataque de virus, gusanos, spyware, correo
basura.

Pérdida total o parcial de informacién.

Colapso en el funcionamiento de servicios y
aplicaciones.
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Descripcion de Pruebas DS5.9

Tabla 3.23 Matriz de Pruebas: Prevencion, Deteccidén y Correccidén Software Malicioso

Dominio: Entrega de Servicios y Soporte

DS5. Garantizar la seguridad de los sistemas

Objetivo de Control

Revisién

Descripcion de Pruebas

DS5.9 Prevencién, Deteccion y
Correccion de Software Malicioso

El 4rea de Redes y Comunicaciones debe
establecer medidas preventivas, detectivas
y correctivas para proteger los datos
criticos del Data Center y los equipos
contra malware.

Andlisis de control:

El personal de Redes y
Comunicaciones debe entrenarse en la
manera de proteger los equipos y
datos contra virus existentes y nuevas
definiciones.

Las medidas preventivas, detectivas y
correctivas deben ser conocidas por
todo el personal para una continua
proteccion.

Comprobando que:
Debe realizarse una revision periddica
de los equipos que sean susceptibles a

intrusos o virus malintencionados.

Deben existir politicas sobre el uso de
los antivirus.

Aplicacién de Checklist
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Objetivo de Control DS12.2

Tabla 3.24 DS12.2 Medidas de Seguridad Fisica

Dominio: Entrega de Servicios y Soporte

DS12. Administracion del Ambiente Fisico

ocasionadas por dafios al equipo.

Para que exista una efectiva administracion del ambiente fisico, se deben reducir las interrupciones de actividades

Objetivo de Control

Factores de Riesgo

DS12.2 Medidas de Seguridad Fisica

e Se deben definir medidas de seguridad fisica para la
instalacion donde se encuentran los equipos y datos
criticos del Data Center.

e Se debe tomar en cuenta que la seguridad debe
estar orientada no solo al lugar donde se encuentra
el hardware sino también el cableado, utilizado para
conectar los elementos requeridos para la operacion
de todos los sistemas dentro de la UTIC.

e Se deben proteger todos los equipos y datos criticos
de robo o pérdida.

Dafio malintencionada de hardware.

Pérdida, robo de equipos o datos criticos necesarios para
la continuidad de servicios.
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Descripciéon de Pruebas DS12.2

Tabla 3.25 Matriz de Pruebas: Medidas de Seguridad Fisica

Dominio: Entrega de Servicios y Soporte

DS12. Administracion del Ambiente Fisico

Objetivo de Control

Revisién

Descripcion de Pruebas

DS12.2 Medidas de Seguridad
Fisica

Se deben definir medidas de
seguridad fisica para la
instalacién donde se
encuentran los equipos y

datos criticos del Data Center.

Hay que tener en cuenta que
la seguridad debe estar
orientada no solo al lugar
donde se encuentra el
hardware sino también al
cableado, utilizado para
conectar los elementos
requeridos en la operacion de
todos los sistemas dentro de
la UTIC.

Se debe proteger todos los
equipos y datos criticos de
robo o pérdida.

Anélisis de control:

e La ubicacion del Data Center
no debe ser obvia para los
visitantes.

e Para el ingreso al Data Center
se necesita autorizacion del
Director de la UTIC o del
personal de Redes y
Comunicaciones.

e Ingreso biométrico o tarjetas
magnéticas para poder ver el
interior del Data Center.

¢ Las medidas de control deben
existir al momento de sacar
un equipo del Data Center
cualquiera que sea la
intencion.

e Los visitantes al Data Center

Revision Plan de Contingencia
de la UTIC.

Observacion al area de Redes y
Comunicaciones UTIC.

Entrevista con un encargado de
Redes y Comunicaciones.

Aplicacion checklist.
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deben registrar su nombre; es
obligacion de un responsable
de seguridad, revisar los
registros como un
procedimiento de seguridad.

Deben existir procedimientos
a realizar el momento que se
active la alarma de seguridad.

El personal de Redes y
Comunicaciones UTIC ESPE
monitoreara el cableado
estructurado del Data Center.

Comprobando que:

Los servidores, racks, aire
acondicionado, cableado
estructurado, camaras ip,
tableros de distribuciéon, UPS,
PDU y sistemas contra
incendio estén protegidos
fisicamente contra un posible
acceso no autorizado.

Existan procedimientos para
el acceso al Data Center en
caso de un visitante
autorizado.
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Objetivo de Control DS12.3

Tabla 3.26 DS12.3 Acceso Fisico

Dominio: Entrega de Servicios y Soporte

DS12. Administracion del Ambiente Fisico

Para que exista una efectiva administracién del ambiente fisico y reducir las interrupciones de las actividades como
empresa, ocasionadas por dafios al equipo.

Objetivo de Control Factores de riesgo

DS12.3 Acceso fisico
e Dafio malintencionada de hardware.
El acceso a los equipos para monitorearlos o alguna visita
técnica o académica, debe justificada, autorizada y debe e Pérdida, robo de equipos o datos criticos

registrarse en las bitacoras de visita para evitar conflictos necesarios para la continuidad de servicios.
de seguridad.
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Descripciéon de Pruebas DS12.3

Tabla 3.27 Matriz de Pruebas: Acceso fisico

Dominio: Entrega de Servicios y Soporte

DS12. Administracion del Ambiente Fisico

e Existan plantillas para
ingresar resultados del
monitoreo del Data Center.

e Documentos de
responsabilidades en los que
se detalle lo que el personal
tiene que realizar, para
garantizar un servicio
continuo del Data Center.

Objetivo de Control Revision Descripcion de pruebas

DS12.3 Acceso Fisico Analisis de control:
e Formatos para Gestion DC 03-

El acceso a los equipos para e Existen procedimientos de 04-2012.
monitorearlos, alguna visita técnica o seguridad bien definidos para
académica deben ser justificadas y el ingreso de visitantes y * Entrevista con un encargado de
autorizadas; deben registrarse en las personal al Data Center. Redes y Comunicaciones.
bitacoras de visita para evitar o _
conflictos de seguridad. Comprobando que: e Aplicacion de Checklist.
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Objetivo de Control DS12.4

Tabla 3.28 DS12.4 Proteccion contra factores ambientales

Dominio: Entrega de Servicios y Soporte

DS12. Administracion del Ambiente Fisico

empresa ocasionadas por dafios al equipo.

Para que exista una efectiva administracion del ambiente fisico, reduce las interrupciones de las actividades como

Objetivo de Control

Factores de Riesgo

DS12.4 Proteccidon contra factores ambientales

e El personal de Redes y Comunicaciones debera
asegurar que los equipos siempre estén en
funcionamiento, lo que quiere decir que los
mismos deben estar protegidos contra los
factores ambientales.

e Deben instalarse dispositivos especializados
como sensores dentro del Data Center para una
correcta proteccion.

Dafio de hardware y cableado dentro del Data
Center.
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Descripcion de Pruebas DS12.4

Tabla 3.29 Matriz de Pruebas: Proteccién contra factores ambientales

Dominio: Entrega de Servicios y Soporte

DS12. Administracion del ambiente fisico

Objetivo de control

Revisién

Descripcion de Pruebas

DS12.4 Proteccion contra factores
ambientales

El acceso a los equipos para
monitorearlos o alguna visita técnica
o académica debe ser justificada, y
autorizada; debe registrarse en las
bitacoras de \visita para evitar
conflictos de seguridad.

Anélisis de control:

e Los procedimientos contra
incendios, demasiada
humedad, inundaciones,
problemas eléctricos y mal
funcionamiento de alarmas,
para ofrecer un buen nivel de
confiabilidad frente a una
catastrofe.

e Cuando se realiza un
mantenimiento también se
comprueba la respuesta de
los sensores.

Comprobando que:
El equipo de monitoreo dentro del

Data Center recibe mantenimiento
periddicamente.

Entrevista con un encargado de
Redes y Comunicaciones.

Observacion dentro del Data
Center.

Revision Plan de Contingencia
del Data Center.
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Objetivo de Control DS12.5

Tabla 3.30 DS12.5 Administracion de instalaciones fisicas

Dominio: Entrega de servicios y soporte

DS12. Administracion del ambiente fisico

Para que exista una efectiva administracion del ambiente fisico y se reduzcan las interrupciones de las actividades
como empresa ocasionadas por dafos al equipo.

Objetivo de control Factores de riesgo

DS12.5 Administracién de Instalaciones fisicas

Para una correcta administracion se debe garantizar un e Falla de suministro eléctrico.
suministro de energia ininterrumpido, con el fin de
controlar  los  servicios, aplicaciones y las e Interrupcién de servicios y aplicaciones.

comunicaciones, durante un tiempo prudente.
e Pérdida o dafio de informacién.
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Descripciéon de Pruebas DS12.5

Tabla 3.31 Matriz de Pruebas: Administracién de instalaciones fisicas

Dominio: Entrega de servicios y soporte

DS12. Administracion del ambiente fisico

Objetivo de Control

Revision

Descripciéon de Pruebas

DS12.5 Administracion de
Instalaciones fisicas

Para una correcta administracion se
debe garantizar un suministro de
energia ininterrumpido, con el fin de
controlar los servicios, aplicaciones y
comunicaciones durante un tiempo
prudente.

Analisis de control:

e Existan elementos que
garanticen el suministro
ininterrumpido de energia
(UPS).

Comprobando que:

e Controlar el correcto
funcionamiento de los UPS
segun las sugerencias y
recomendaciones
operacionales del proveedor
para asegurar el flujo
eléctrico.

Entrevista con un encargado
de Redes y Comunicaciones.

Observacion dentro del Data
Center.
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Objetivo de Control ME3.4

Tabla 3.32 ME3.4 Aseguramiento positivo del cumplimiento

Dominio: Monitorear y Evaluar

ME3. Garantizar el Cumplimiento con requerimientos externos

Para garantizar un nivel de confianza aceptable entre la organizacion y los proveedores externos.

Objetivo de control Factores de riesgo

ME3.4 Aseguramiento positivo del cumplimiento

Debe asegurarse que en la organizacion exista garantia de Las compafiias proveedoras de servicios no
cumplimiento de los requerimientos legales para que no cumplan con los contratos estipulados.
haya ninguna brecha en los contratos con lo proveedores.
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Descripcion de Pruebas ME3.4

Tabla 3.33 Matriz de Pruebas: Aseguramiento del cumplimiento

Dominio: Monitorear y evaluar

ME3. Garantizar el cumplimiento con requerimientos externos

Objetivo de control

Revisién

Descripcién de pruebas

ME3.4 Aseguramiento Positivo del
cumplimiento

Debe asegurarse que en la
organizaciébn exista garantia de
cumplimiento de los requerimientos
legales para que no exista ninguna
brecha en los contratos con los
proveedores.

Analisis de control:

e Se aplica una revision o
acreditacion antes de utilizar a
los proveedores de servicios.

e Evalué el desempefio de cada
uno de los proveedores de
servicios

Comprobando que:

e La revisiéon o acreditacion de
los proveedores de servicios.

e Evaluacioén de los
proveedores en busca de un
mejor desempefio dentro del
Data Center.

Entrevista con un encargado de
Redes y Comunicaciones.
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3.10.2.9 Resultado del Analisis

Resultado del Anédlisis objetivo de control PO4.6

Tabla 3.34 Resultado Analisis: Establecimiento de roles y responsabilidades

Dominio: Planeacién y organizacién

PO4. Definir los procesos, organizacion y relaciones de Tl

PO4.6 Establecimiento de roles y responsabilidades

Revisidn Descripcion de Analisis Documentos de Recomendacioén
pruebas definido respaldo
Dentro de las politicas de uso del Data e Revision del Plan e Plande

Center existen procedimientos para un
cuidado muy minucioso de la seguridad
de los equipos.

Se describe dentro de este documento a
un administrador que ha sido asignado
para que reporte cualquier novedad al
Director de la UTIC.

En el Plan de Contingencia se describen
claramente las responsabilidades sobre la
seguridad fisica y légica de los equipos
gue contienen informacion.

Comprobando que:

El personal de conectividad y redes esta
encargado de la seguridad fisica y légica.

de Contingencia
del Data Center.

¢ Revision de Las
Politicas de uso
del Data Center.

e Entrevista con un
encargado de
Conectividad y
Redes.

e Revision del
documento
Formatos para
Gestién DC 03-
04-2012.

Contingencia
UTIC.

e Politicas Data
Center 04-05-
2012.

e Responsabilidad
DC(A) ANX1.
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Resultado del Analisis objetivo de control PO4.11

Tabla 3.35 Resultado Analisis: Segregacion de funciones

Dominio: Planeacion y Organizacion

PO4. Definir los procesos, organizacion y relaciones de Tl

PO4.11 Segregacion de funciones

Comprobando que:

El personal de Redes y
Comunicaciones tiene
delimitadas claramente sus
responsabilidades y autoridad
frente al mantenimiento de un
Data Center operativo 24/7.

Revision Descripcion Analisis Documentos de respaldo | Recomendacion
de pruebas
e Existe una planificacion semanal | e Revision del | Administrado Responsabilidad
que se realiza anualmente en la documento medible DC(A) ANX1
cual se describen las Formato
responsabilidades de todo el para Responsabilidad DC
personal de Redes y Gestion DC ANX1(B)
Comunicaciones; cada uno de 03-04-2012
ellos cuenta con la suficiente Monitoreo de fin de
autoridad para realizar las e Entrevista Semana ANX2.
funciones de mantenimiento. con un
encargado
e Existe segregacion de funciones de
en el mantenimiento de la Conectivida
infraestructura del Data Center. d y Redes.
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Resultado del Analisis objetivo de control PO9.3

Tabla 3.36 Resultado Analisis: Identificacion de eventos

Dominio: Planeacién y organizacién

PQO9. Evaluar y administrar los riesgos de TI

P09.3 Identificacion de Eventos

Comprobando que:

e UTIC como departamento comprende
que los riesgos y amenazas son un
factor primordial al considerar los
objetivos de negocio.

e EI personal de Redes y
Comunicaciones comprende que la
monitorizacion permanente de estos

riesgos ird reduciendo
progresivamente el impacto de los
mismos.

Revision Descripcion de Analisis Documentos de Recomendacion
pruebas respaldo
e El objetivo de proteger los activos del ¢ Revision Plan | Definido Plan Contingencia
Data Center se ve evidenciado en el de UTIC
proceso identificacion de riesgos. Contingencia.
e Se incluyen responsabilidades, e Entrevista
inventario de activos, descripcion de conun
riesgos y una calificacién cuantitativa encargado de
de los riesgos segln su impacto. Conectividad
y Redes.
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Resultado del Andlisis objetivo de control Al3.2

Tabla 3.37 Resultado Analisis: Proteccién y disponibilidad del recurso de infraestructura

Dominio: Adquirir e implementar

Al3. Administrar y mantener infraestructura tecnolégica

Al3.2 Proteccion y disponibilidad del recurso de infraestructura

mantenimiento.
Comprobando que:

e ElI monitoreo 0 mantenimiento
programado se lo realice cuando la
carga de trabajo a los equipos no se
encuentre en los periodos pico.

e Se garantice la disponibilidad de
todos lo servicios y aplicaciones en
red 24/7.

Revision Descripcion de Analisis Documentos de Recomendacion
pruebas respaldo
e Existen procedimientos para el e Revision del | Optimizado e Monitoreo  Fin
mantenimiento preventivo de documento Semana ANX2.
hardware con el cual se lograra Formatos para
reducir el impacto de las fallas e Gestion DC e Registo
insatisfaccion de los usuarios finales. 03-04-2012. monitoreo ANX3
(Ver anexo 2).
e Se debe garantizar la disponibilidad e Entrevista con
del Data Center 24/7. un encargado e Ingreso DC
de ANX4 (Ver
e También se debe tomar en cuenta lo Conectividad y anexo 2).
que sugiere el proveedor de los Redes.
equipos, en relacibn a su
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Resultado del Andlisis objetivo de control AI3.3

Tabla 3.38 Resultado Analisis: Mantenimiento de la infraestructura

Dominio: Adquirir e implementar

Al3. Administrar y mantener infraestructura tecnolégica

Al3.3 Mantenimiento de la Infraestructura

Revision Descripcion de Analisis Documentos de Recomendacion
pruebas respaldo
e La programacion de los | e Revision del e Administrado y e Registro
procedimientos que documento medible monitoreo ANX3
garantice un Formatos para (Ver anexo 2).
mantenimiento Gestion DC 03-
preventivo, debe 04-2012. e Memo al
constar dentro de un Gerente
Plan de mantenimiento. | ¢ Entrevista con Administrativo y
un encargado de Financiero.
e La utilizaciéon de un Conectividad y
Plan de mantenimiento Redes. e Comprobante de
facilitara el control de Servicio Técnico.
las actividades ¢ Revisién de
realizadas dentro del contratos para la (Ver anexo 3).
Data Center realizacion de
mantenimiento.
Comprobando que:
e Aplicacion de
e ElPlan para el checklist.
mantenimiento
correctivo se realice
con la conviccion de
no interrumpir el trabajo
del Data Center y sus
operaciones 24/7.
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Resultado del Analisis objetivo de control DS2.3

Tabla 3.39 Resultado analisis: Administracion de riesgos del proveedor

Dominio: Entrega de servicios y soporte

DS2. Administrar los servicios de terceros

DS2.3 Administracion de Riesgos del Proveedor

Revisidn Descripcion de Pruebas Andlisis Documentos de Recomendacién
respaldo
e Los contratos con los | Entrevista con un Administradoy | Contratos con
terceros o encargado de medible. terceros.

proveedores, porlo | Conectividad y Redes.
menos deben incluir:

1.- Acuerdos de
seguridad.

2.- Acuerdos de
confidencialidad.

Comprobando que:

e Dentro de estos
acuerdos de
seguridad se detallen
los proveedores o
terceros que estan
autorizados a
ingresar al Data
Center para realizar
algun arreglo o
mantenimiento.
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Resultado del Analisis objetivo de control DS4.3

Tabla 3.40 Resultado Analisis: Recursos Criticos de Tl

Dominio: Entrega de servicios y soporte

DS4. Garantizar la continuidad del servicio

DS4.3 Recursos criticos de Tl

Revision Descripcion de Analisis Documentos de Recomendacion
Pruebas respaldo
ePriorizar la lista de | eRevision del | e Definido. ¢ Plan de Contingencia

hardware del mas
vulnerable al menos
vulnerable, en caso de una
catastrofe.

e Tomar en cuenta todos los
equipos que puedan ser un
peligro para la continuidad
de los servicios.

Comprobando que:

e El Director de la UTIC debe
revisar y aprobar el Plan de
Contingencia del Data
Center, asegurandose de
gue consten todos los

recursos criticos que
podrian influir en la
continuidad de los
servicios.

Plan de
Contingencia
del Data Center.

¢ Revision de
descripcion de
equipamiento
Data Center.

UTIC.

e Descripcion
equipamiento
Data Center.

de
del
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Resultado del Analisis objetivo de control DS4.9

Tabla 3.41 Resultado Analisis: Almacenamientos de respaldos fuera de las instalaciones

Dominio: Entrega de servicios y soporte

DSA4. Garantizar la continuidad del servicio

DS4.9 Almacenamiento de respaldos fuera de las Instalaciones

e Los contratos de
Servicios con sus
respectivos
proveedores.

e Iméagenes de los
servicios, redundancias,
manuales de operacion.

Comprobando que:

e Exista la cantidad
necesaria de respaldos
para sobrellevar un gran
desastre.

Revisién Descripcion de Andlisis Documentos de Recomendacién
Pruebas respaldo
e la informacion | Revision de la Administrado y GT1-Politicas
académica de alumnos, | politicas de medible. respaldo informacion.
docentes, respaldo de
administrativos. informacion
UTIC ESPE.
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Resultado del Andlisis objetivo de control DS5.9

Tabla 3.42 Resultado Andlisis: Prevencién, deteccion y correccion de Software malicioso

Dominio: Entrega de Servicios y Soporte

DS5. Garantizar la seguridad de los sistemas

DS5.9 Prevencion, deteccidn y correccion de Software malicioso

nuevas definiciones.

e Las medidas preventivas,
detectivas y correctivas deben
ser conocidas por todo el
personal para una continua
proteccion.

Comprobando que:

e Debe realizarse una revision
periddica de los equipos que
sean susceptibles a intrusos o
virus malintencionados.

e Deben existir politicas sobre el
uso de los antivirus.

Revisién Descripcion Analisis Documentos de Recomendacion
de pruebas respaldo
e El personal de Redesy Aplicacion Definido. e Politicas de
Comunicaciones debe de checklist. seguridad del Data
entrenarse en la manera de Center.
proteger los equipos y datos
contra virus existentes y e (Ver anexo 3)
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Resultado del Andlisis objetivo de control DS12.2

Tabla 3.43 Resultado Analisis: Medidas de seguridad fisica

Dominio: Entrega de servicios y soporte

DS12. Administracion del ambiente fisico

DS12.2 Medidas de seguridad fisica

Revisién Descripcion de Anélisis Documentos de Recomendacién
pruebas respaldo
La ubicacion del Data Center no | e Revision Plan de | Optimizado. e Plan de

debe ser obvia

visitantes.

para los

Para el ingreso al Data Center se
necesita autorizacion del Director
de la UTIC o del personal de
Redes y Comunicaciones.

Ingreso biométrico o tarjetas
magneéticas para ingresar al Data
Center.

Las medidas de control deben
existir al momento de sacar un
equipo del Data Center,
cualquiera que sea la intencién
con la que se saca el equipo.

Los visitantes al Data Center se
deben registrar y es obligacion

Contingencia de
la UTIC.

Observacion al
area de Redes y
Comunicaciones
UTIC.

Entrevista con un
encargado de
Redes y
Comunicaciones.

Aplicacion de
Checklist.

contingencia UTIC

(Ver anexo 3)
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de un responsable de seguridad
revisar los registros como un
procedimiento de seguridad.

Deben existir procedimientos a
realizar el momento que se active
la alarma de seguridad.

El personal de Redes vy
Comunicaciones UTIC ESPE
monitoreara el cableado
estructurado del Data Center.

Comprobando que:

Los servidores, racks, aire
acondicionado, cableado
estructurado, camaras ip,
tableros de distribucién, UPS,
PDU vy sistemas contra incendio,
estén protegidos fisicamente
contra un posible acceso no
autorizado.

Existan procedimientos para el
acceso al Data Center en caso
de un visitante autorizado.
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Resultado del Analisis objetivo de control DS12.3

Tabla 3.44 Resultado Analisis: Acceso fisico

Dominio: Entrega de servicios y soporte

DS12. Administracion del ambiente fisico

DS12.3 Acceso fisico

Revisién Descripcion de Analisis Documentos de Recomendacion
pruebas respaldo
Existen procedimientos | e Formatos para Optimizado e Formatos para

de seguridad bien
definidos para el
ingreso de visitantes y
personal al Data
Center.

Comprobando que:

Existan plantillas para
ingresar resultados del
monitoreo del Data
Center

Documento o
documentos de
responsabilidades en
el que se detalle lo que
el personal tiene que
realizar para garantizar
un servicio continuo del
Data Center.

Gestién DC 03-
04-2012.

e Entrevista con un
encargado de
Redes y
Comunicaciones.

¢ Aplicacion de
Ckeckilist.

Gestion DC 03-04-
2012.

Bitacoras de Visitas.

(Ver anexo 3).
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Resultado del Analisis objetivo de control DS12.4

Tabla 3.45 Resultado Analisis: Proteccion contra factores ambientales

Dominio: Entrega de servicios y soporte

DS12. Administracion del ambiente fisico

DS12.4Proteccidon contra factores ambientales

inundaciones, la madre
naturaleza y problemas
eléctricos, asi como sus
alarmas, ofrezcan un
gran nivel de
confiabilidad frente a una
catastrofe.

Cuando se realiza un
mantenimiento también
se comprueba la
respuesta de los
sensores.

Comprobando que:

El equipo de monitoreo
dentro del Data Center
tiene mantenimiento
periédico.

Comunicaciones..

Observacion
dentro del
Center

Data

Revision Plan de
Contingencia del
Data Center

Revision Descripcion de Analisis Documentos de Recomendacion
Pruebas respaldo
e Los procedimientos  Entrevista con un | Optimizado. Plan de Contingencia
contra incendios, | encargado de UTIC.
demasiada humedad, | Redes y
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Resultado del Andlisis objetivo de control DS12.5

Tabla 3.46 Resultado Analisis: Administraciéon de instalaciones fisicas

Dominio: Entrega de servicios y soporte

DS12. Administracion del ambiente fisico

DS12.5 Administracion de instalaciones fisicas

que garanticen el
suministro
ininterrumpido de
energia (UPS).

Comprobando que:

e Controlar el correcto
funcionamiento de
los UPS segun las
sugerencias y
recomendaciones
operacionales del
proveedor para
asegurar el flujo
eléctrico.

encargado de
Redesy
Comunicaciones.

Observacion dentro
del Data Center.

04-05-2012.

Revisién Descripcion de Analisis Documentos de Recomendacion
pruebas respaldo
e Existan elementos e Entrevista con un Definido. Politicas Data Center
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Resultado del Analisis objetivo de control ME3.4

Tabla 3.47 Resultado Analisis: Aseguramiento positivo del cumplimiento

Dominio: Monitorear y Evaluar

ME3. Garantizar el Cumplimiento con requerimientos externos

ME3.4 Aseguramiento positivo del cumplimiento

e Evaluar el desempefio
de cada uno de los
proveedores de servicios

Comprobando que:

e Larevision o
acreditacion de los
proveedores de
servicios.

e Evaluacion de los
proveedores en busca de
un mejor desempefio
dentro del Data Center.

Revision Descripcion de Analisis Documentos de Recomendacion
Pruebas respaldo
e Serealiza unarevisiéon o | Entrevista con Definido Contratos con
acreditacion antes de un encargado de terceros.
utilizar a los proveedores | Redes y
de servicios. Comunicaciones.
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3.10.2.10 Analisis de los resultados

PO4.6 Establecimiento de roles y responsabilidades

En la UTIC reposan documentos en los cuales existe una descripcion de todo el
personal que labora en esta unidad; también existen manuales para apagado y
levantamiento de servicios, garantizando de esta manera que cualquier empleado

de Redes y Comunicaciones pueda realizar esas actividades.

En el documento de responsabilidades de Housing, estd definida la

responsabilidad de cada area de la UTIC, frente a la continuidad de servicios.

PO4.11 Segregacion de funciones

Actualmente, se dispone de tres documentos en los cuales se detallan las

responsabilidades del personal.

En el primer documento habla de las responsabilidades frente al Housing.

El segundo documento corresponde a las responsabilidades para el respaldo de
servicios; también comprende a los profesionales responsables de administrar el

servidor, de respaldos automaticos a cintas.

El tercer documento detalla las responsabilidades anuales para la atencion del

Data Center.

P09.3 Identificacion de eventos

El Plan de Contingencia UTIC contiene todos los activos codificados a proteger
del Data Center; detalla los servicios aplicativos y hardware.

Se han definido los riesgos con los cuales se podrian ver afectados el Data
Center asi como el impacto de los mismos sobre los activos que estan analizados
de forma cuantitativa. También se ha detallado la mejor manera de ofrecer una

continuidad de los servicios en caso de que se dé una catastrofe.
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Al3.2 Proteccion y disponibilidad del recurso de infraestructuray

mantenimiento de la infraestructura

El personal se guia mediante el documento de Monitoreo Fin Semana ANX2, util
para realizar un monitoreo semanal de los equipos dentro del Data Center, por lo
gue se puede observar en el mismo documento, el mantenimiento de los equipos
qgue se realiza cada seis meses. ElI monitoreo y mantenimiento se realiza los

fines de semana cuando el trafico de los servidores es menor.

Se constata la existencia de un memorandum dirigido al Gerente Administrativo y
Financiero para informarle acerca del mantenimiento de la infraestructura,

también existen comprobantes del Servicio Técnico.

DS2.3 Administracion de riesgos del proveedor

En relacién a los contratos con proveedores o terceros se obtuvo la siguiente

informacion:

- Los contratos se realizan por medio del método de la subasta inversa;
esto quiere decir que se califica solamente el precio que ofrecen los
participantes.

- Existe una evaluacion de servicios, porgue si se endurecen las politicas
internas de servicios, se buscaran mejores proveedores.

- Los contratos se realizan solamente para un afio como estipula la ley.
DS4.3 Recursos Criticos de Tl
En el Plan de Contingencia se ha valorizado todo el equipo que es susceptible de
riesgos 0 amenazas; ademas existe un documento de Distribucion del

Equipamiento, en el que se detallan todos los equipos y su distribucion dentro del

Data Center.
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DS4.9 Almacenamiento de respaldos fuera de las Instalaciones

En el documento de Politicas de Respaldo de informacion se detalla el lugar
donde se llevaran los respaldos, la persona que estad encargada de llevar los
respaldos y por ultimo en el documento “Responsabilidad de Respaldo de
Servicios” se menciona los responsables de realizar los respaldos y administrar

las cintas.

DS5.9 Prevencion, deteccion y correccidon de Software malicioso

Se tiene un control muy detallado de Firewall, el mismo que es monitoreado

mediante software.

La actualizaciébn de los antivirus es diaria y se escanea frecuentemente los
servidores con los antivirus. La responsabilidad de mantener los servidores sin
virus no es solamente del Area de Redes y Comunicaciones sino también del

Area de Sistemas de Informacion.

DS12.2 Medidas de seguridad fisicay DS12.3 Acceso Fisico

El ingreso al Data Center estd muy bien monitoreado, no es posible entrar al
mismo sin previa autorizacion o con la compafia del personal de Redes y

Comunicaciones; existen bitdcoras de visitas técnicas o académicas.

Es imposible que personal civil sepa de la ubicacién exacta del Data Center, lo

cual garantiza su seguridad ante posibles robos.

El lector biométrico y las tarjetas magnéticas ofrecen un plus en la seguridad, ya

gue registra las entradas y salidas de los empleados de Redes y Comunicaciones.

En conclusion, todas las entradas son monitoreadas ya sea para Vvisitas,

mantenimiento o monitoreo.
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DS12.4 Protecciédn contra factores ambientales

Dentro del Plan de Contingencia estan muy diferenciados cada uno de las riesgos
naturales que pueden afectar la continuidad de los servicios del Data Center;
ademas se pudo confirmar que existen sensores para la prevencién de humedad,

que al no ser supervisado se podria ver afectado el cableado estructurado.

DS12.5 Administracién de instalaciones fisicas

Para garantizar el suministro ininterrumpido de energia eléctrica, existen dos UPS
gue permiten la continuidad de los servicios por un tiempo determinado, segun la

carga que en ese momento dispongan.

ME3.3 Evaluacién del Cumplimiento con requerimientos externos

Se realiza una evaluacion del cumplimiento de los contratos con terceros, al
terminar el afio de contrato; si la empresa proveedora no puede cumplir con los

requerimientos internos, se busca otro proveedor de servicios que pueda hacerlo.

3.11 Proceso de evaluacion técnica del Data Center

A continuacion se describen los valores obtenidos de cada uno de los sistemas
gue forman parte del funcionamiento del Data Center, para su correspondiente

analisis en el informe técnico, basado en las normas internacionales.

3.11.1 Sistema Eléctrico

Acometidas:

Es una fraccion de la instalacion eléctrica que se construye desde el
transformador del poste de energia eléctrica, hasta las conexiones o instalaciones
del usuario.
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Existen tres tipos de acometidas: monofasica, biféasica y trifasica.

Monofasica:

El cable conductor es de tres hilos (una fase o activo, un neutro y tierra),
normalmente este tipo de acometida es utilizada en las instalaciones de viviendas.

Bifasica:

El cable conductor es de cuatro hilos dos fases o activo, un neutro y tierra)
Trifasica:

El cable conductor consta de cinco hilos (tres fases o activo, un neutro y tierra);
normalmente este tipo de acometida es utilizada en las instalaciones de edificios.

Dentro del Data Center de la ESPE se constatd que tienen siete acometidas
trifasicas las cuales constan de cinco hilos o cables (tres fases o activos, un
neutro y tierra); estas desembocan en un tablero de distribucion de energia como
se muestra en la ilustracion 3.5.

MULTIMETRO
DIGYTAL

ENERGIA NORMAL

B LN
— ;
=

ENERGIA REGULADA
uUes 4

»
—

A LA

llustracion 3.5 Tablero de Distribuciéon Data Center ESPE
FUENTE: Data Center ESPE
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Tablero de distribucién:

Este es uno de los componentes principales en una instalacion eléctrica; en él se
protege todos los circuitos eléctricos; estos cuentan con breakers, elementos de

medicion y conexiones, tal como se indica en la ilustracion 3.6.

Los tableros de distribucion deben estar ubicados en lugares y en atencion a las

siguientes condiciones:

- Los espacios asignados deben ser dedicados exclusivamente para los

tableros.

- No deben existir tuberias, ductos o equipos ajenos a la instalacion
eléctrica, excepto los rociadores contra incendio y los equipos de control

gue deben estar adyacentes.

- El espacio de acceso y de trabajo deben permitir el funcionamiento y el

mantenimiento facil y seguro.

- Para instalaciones en exteriores deben utilizarse encerramientos
adecuados para proteccion contra contacto accidental, manejo de
personal no autorizado, trafico y operacién de vehiculos; gruas y contra

fugas de liquidos y vapores.

llustracion 3.6 Tablero de Distribucién

FUENTE: Data Center ESPE
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Medicion del voltaje en el tablero de distribucion

En la tabla 3.48 y la ilustracion 3.7 se indica las medidas del voltaje del tablero de
distribucion.

Tabla 3.48 Voltajes del tablero de distribucién Data Center ESPE

_ Multimetro
Fase|Medido o
Digital
1 |2049V 205,3V
2 |208,3V 208,99V

3 ]209,1V 209,6 V

Multifunction Power Meter

llustracion 3.7 Voltajes del Tablero de Distribucién amperimetro digital

FUENTE: Data Center ESPE

Medicion del amperaje en cada fase (tal como se indica en la tabla 3.49):

Tabla 3.49 Medicién de Amperios en cada fase (3fases)

Pinza
Fase .
Amperimeétrica
1 126 A
2 137,6 A
3 128 A

Cabe recalcar que el tablero de distribucion cuenta con un TVSS; es un supresor
de picos, dispositivo protector contra sobretensiones (elevaciones de voltaje), tal

como se muestra en la ilustracion 3.8.
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llustracion 3.8 TVSS supresor de Picos del Data Center ESPE

FUENTE: Data Center ESPE

Gréafico de Acometidas dentro y fuera del Data Center

Las acometidas desde los generadores hasta el Data Center se indican en la
ilustracion 3.9.

llustracion 3.9 Gréafico de acometidas desde los generadores hasta el Data Center ESPE
Fuente: Memoria técnica Data Center ESPE

UPS

Es el sistema de alimentacion ininterrumpida; cuenta con baterias internas que
almacenan energia. Este dispositivo proporciona energia en caso de emergencia
y cuando el generador eléctrico del Data Center de la ESPE falle o no haya

energia eléctrica por parte de la Empresa Eléctrica de Quito.

124



Configuraciones y monitoreo de los UPS’s con los que cuenta el Data Center
de la ESPE:

Este Data Center cuenta con dos UPS APC modelo SY30K40F con redundancia
N+1; estos UPS cuentan con la tecnologia SAI (ilustraciéon 3.10).

llustracion 3.10 UPS Data Center ESPE

FUENTE: Data Center ESPE

A continuacion se observan las configuraciones y mediciones de uno de ellos. El

monitoreo de estos se realiza con el programa en red InfraStruXure Central. Tal
como se indica en la ilustracion 3.11.

ittt 02 . L i v T Mclies

Archivo Dispositve Configuracion dealama - Actueizeciones Setema Ventzna  Ayuda

Vigilancia @Conﬂgumd(m de slam mmformesdetesumen

Grupos de dispostivos (f B " O Vot dedspostios £ Vit demapa B
(1 Todas osdispostivos
{3 Sinasigner B
iy ARES :
1TSS Tpo  Btede  Moddo  Nombredzhost Dispostive principa Mo, Nimerodesenz Direccign®® Ubicaciin

fig W BWNormal SymmetradIK 10103 locahost (nfraStrufure Central] No  POIMGIGOI0L 101403  DATACENTERESPE
(id Nebotz BSNNurmal SymmetradIK 101404 locahost (nfrtrofure Central] Mo POLOMGIGO% 10004 DatacenterESPE
iy FOUs
[ig UPSs

tHbE°E

Borar 2 dedisposivos mostradas

llustracion 3.11 Monitoreo UPS Software InfraStruXureCentrel

FUENTE: Redes y Comunicaciones UTIC
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En la ilustracion 3.12 estan descritos los eventos, acontecimientos o errores:

upPs Logs Administration

o No Alarms

Symmetra 40K: UPS A at DATA CENTER ESPE

0 No Alarms Present
= UPS ig online.

Recent Device Events

Date Time Ewvent

08/14/2012 08:07:31  UPS: Passed a self-test.
08/14/2012 08:06:32 UPS: Started a self-test.
07/31/2012 08:06:19  UPS: Passed a self-test.
07/31/2012 08:05:07 UPS: Started a self-test.
07/17/2012 08:04:45 UPS: Passed a self-test.

More Events >

llustracion 3.12 Monitoreo de Eventos o Errores del UPS A

FUENTE: Redes y Comunicaciones UTIC

En las ilustraciones 3.13, 3.14 y 3.15 se evidencia el nivel de carga en watts del
UPS, el estado de la bateria, los voltajes de entrada y de salida en cada una de
las fases y el tiempo que soportaria 0 abarcaria a los equipos, en caso de

interrupcion de energia, en este caso 20 minutos.

Measurements
Last Battery Transfer: Due to software command or UPS's test control
Internal Temperature: 34.0°C
Runtime Remaining: 20min
UPS Input L1 L2 L3
Input Voltage: 118.3 v 118.2 VW 1201 W @ 60.01 Hz
Bypass Input Voltage: 119.4 W 118.3 VvV 1204 W
Input Current: 37 A 35 A 39 A
UPS Qutput L1 L2 L3
Output Voltage: 121.3 W 120.8 vV 1z1.0v @ 650.02 Hz
Cutput Current: 42 A 39 A 23 A
Peak Output Current: 65 A 63 A 39A
Output Load kWvA: 05.16 kA 04.80 kA 02.87 kv
Output Watts at n+0: 435 % 47 % 27 %
Cutput VA at n+0: 51 % 48 % 28 %

Fault Tolerance
Redundancy: n+i
Present lcVA Capacity: 30.0 kwa

llustracion 3.13 Monitoreo de mediciones UPS, Data Center ESPE
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Symmetra 40K: UPS A
a Online

Quick Status

Load in Watts Battery Capacity
\E 46.9 % \! 100.0 %
Input Valtage: 119.3 | 118.2 | 120.1 VAC [Phase L1 | L2 | L3]
Cutput Voltage: 121.3 | 120.8 | 121.0 VAC [Phase L1 | L2 | L3]
Runtime Remaining: EGTRI
Last Battery Transfer: Due to software command or UFS's test control

llustraciéon 3.14 Monitoreo carga Data Center ESPE

Power Modules Status

Present kA Capacity: 30.0 kA

Maximum WA Capacity: 40 kva

Fault Tolerance: n+1

;g;ﬁ; Status Serial Number Flli:\:]i‘:iz::a Mang;a:;ture

1 @ Mot Installed
2 @ Mot Installed
3 a On & Ok FD10453130303 19.00 11/26/10
4 a On & Ol FD1025131274 18.00 08/19/10
5 a On & Ok PD1025131277 18.00 06/19/10

llustracion 3.15 Monitoreo Status de Médulos de Poder

FUENTE: Redes y Comunicaciones UTIC

ATS:

Este dispositivo es un interruptor que reconecta la fuente de energia principal,
este caso es el Data Center de la ESPE, con las acometidas a una fuente de

reserva o backup, igualmente en este caso, a los UPS.

Un interruptor de transferencia automatica o ATS por lo general se encuentra
instalado en un generador de reserva, de manera que el generador pueda
proporcionar energia eléctrica temporal si falla la fuente de energia principal.

El Data Center de la ESPE cuenta con seis ATS marca APC, que permiten

redundancia en equipos de fuente simple. Como se indica en la ilustracion 3.16.
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llustracion 3.16 ATS Data Center ESPE

FUENTE: Data Center ESPE

Ademas, la ESPE tiene un generador eléctrico de emergencia marca CUMMINS
modelo c110 de 140 KVA, exclusivamente para el Data Center.

Monitoreo del ATS:

En las ilustraciones 3.17 y 3.18 presentan como esta configurado el ATS
monitoreado, desde el software propietario de APC. Se describe la ip, los UPS

qgue controla, su tiempo de actividad; ademas se lo puede configurar desde el

software.
Automatic www.apc.com
Transfer
e s

IP: 10.1.10.12 Automatic Transfer Switch

Automatic Transfer Source A selected, Switchover Possible

Switch
Source A: UPS A

Eris Source B: UPS B

Data

Network 10/100 Management Card Status

System Name: ATS Rack 5 Date: 08/27/2012

Logout Contact: Surge Ingenieria Time: 11:00:49
Location: Datacenter ESPE User: Administrator
UpTime: 37 Days 0 Hours 40 Minutes Status: OK

Hel

Links
APC's Web Site
Testdri
APC Monitoring

llustracion 3.17 Monitoreo ATS

FUENTE: Redes y Comunicaciones UTIC
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Automatic
Transfer
Swit

itch

IP: 10.1.10.12

Curren t TCP/IP Settings

System IP: 10.1.10.12 MAC Address: 00 CO B7 23 CO F7
Subnet Mask: 255.255.255.224

Default Gateway: 10.1.10.1

Ethernet Port Speed: 100 Half-Duplex

Host Name: APC

Domain Name: ~ some domain.co m

Configure General Settings

Boot Mode: Manual -

System IP: 10.1.10.12

Subnet Mask: 255.255.255.224

Default Gateway: 10.1.10.1

Ethernet Port Speed: Auto-negotiation ~

Host Name: APC

Domain Name: somedomain.col m
Apey

llustracion 3.18 Configuracién ATS desde software propietario

FUENTE: Redes y Comunicaciones UTIC

PDU:

Es la unidad de distribuciébn de energia; este dispositivo estd equipado con

multiples salidas, disefiadas para distribuir la energia eléctrica.

El Data Center de la ESPE dispone de dos PDU marca APC, modelo
PD40F6FK1-M, 22 PDU’s verticales para rack, marca APC, modelo AP7530 y 10
PDU’s, marca APC, modelo AP7541. Como se muestra en la ilustracion 3.19.

llustracion 3.19 PDU modelo PD40F6FK1-M

FUENTE: Data Center ESPE
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3.11.2 Sistema de lluminacion

La iluminacion es importante dentro del Data Center, ya sea para hacer trabajos
dentro de él, en caso de vigilancia con las cdmaras IP o CCTV y para detectar

algun dafio fisico dentro de los equipos.

Dentro del Data Center de la ESPE se pudo constatar que cuentan con diez
luminarias fluorescentes tipo T8 marca Narva, con difusor parabdlico de 60x60cm,

3x17watts y sus medidas de limenes en la tabla 3.50.

Tabla 3.50 Valores medidos dentro del Data Center de la ESPE
Medidas de la distancia y nivel de iluminacién

2,55 metros sobre piso falso
1000 lux

Con el luxémetro se comprobd que las luminarias garantizan y cumplen con los
estandares de funcionamiento de la norma TIA-942 y BICSI 002, ya que deben
ser mayores de 500 lux. En la ilustracion 3.20 se indica las luminarias utilizadas
por el Data Center ESPE.

llustracion 3.20 Gréafico de las luminarias del Data Center
3.11.3 Sistema de conexién a tierra

Es un sistema de proteccién al usuario de los aparatos conectados a la red
eléctrica. Consiste en una pieza metalica (electrodo) enterrada en suelo con poca

resistencia y conectada a una malla.

En el caso de la ESPE, tiene un sistema de puesta a tierra en el patio exterior,
como se muestra en las ilustraciones 3.21 y 3.22. Esta constituido por seis varillas
de cobre de 5/8” x 1,8 metros de diametro con cable 2/0awg y zanjas de 30x50cm

por donde pasa el cable.
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llustracion 3.21 Mallas para conexidn atierra
FUENTE: Memoria Técnica Data Center ESPE

llustracion 3.22 Conexién a Tierra
FUENTE: Memoria Técnica Data Center ESPE

Todo el sistema eléctrico esta conectado al sistema de puesta a tierra dentro del
Data Center y bajo el piso falso, como se muestra en la ilustracién 3.23,

cumpliendo con el estandar NFPA-75.
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llustracion 3.23 Conexion de puesta a tierra bajo piso falso

FUENTE: Data Center ESPE
3.11.4 Sistema de control de seguridad

El monitoreo que se realiza dentro del Data Center, se realiza por medio de

camaras IP; se dispone de tres cAmaras en cada uno de los pasillos y la entrada

principal. EI monitoreo se realiza por medio de un computador y la direccion IP

como se observa en la ilustracion 3.24.

¥ Alerting Sensors

&2 NetBotz Rack Monitor 550

&2 Sensor Pod (integrated)

& Corredor Caliente

& Corredor Frio Ingreso Datace L

Bl M arrndar Crin Qalida Ermarse

e

»

&2 NetBotz Rack Monitor 550:

Sensor Reading |Status
A-Lml; Bus oK oK
Power: —

\ATRE 1
(ALARMA): [Cre e
AIRE 2
(ALARMA): Open O
|ATRE 3
(ALARMA): Open B
Agua Bajo Piso: No Leak OK
[Beacon: 2t OK
£
[Ethernet Link = ~
Status: Up L
INCENDIOS
(ALARMA): e 2L
INGRESO
DATACENTER Closed OK
(ALARMA):
IPUERTA DE
EMERGENCIA  |Closed OK
(ALARMA):
27/08/12 10:47:24
Launch Advanced View

I ® cameras A Alens | [gMggs I "G@ghs | {g'Sﬂg I [i] About |
Camera: Corredor Caliente ~ Mode: 640x480 (VGA) v Rate: 1frame/sec -

Corredor Frio Ingreso Datacenter Corredor Frio Salida Emergencia

Corredor Frio Corredor Frio Salida
Ingreso Datacenter Emergencia

llustracion 3.24 Monitoreo Camaras IP

FUENTE: Redes y Comunicaciones UTIC
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3.4.5. Accesos:

Para el acceso al Data Center de la ESPE se cuenta con dos puertas de acero;
una para la entrada principal con blindaje y la otra puerta de salida de

emergencia, cuando se suscite algun inconveniente.

Medidas de las puertas: En la tabla 3.51 los valores medidos de las puertas con
los que cuenta el Data Center ESPE
Tabla 3.51 Medida de puertas del Data Center de la ESPE

Puerta Largo Ancho
Principal 2,20m 1,01 m
Emergencia 2,20m 0,93 m

El Data Center de la ESPE cuenta con dos puertas de acero, provistas de una
pelicula de pintura anti-inflamable.

Ademas posee un lector biométrico marca Bioscrypt para el acceso solo a

personal autorizado con tarjetas magnéticas.

Cuenta con una aplicacién remota que permite monitorear por unos sensores gue
lapso de tiempo, incluyendo la hora en que se abrié la puerta principal como se

indica en la ilustracion 3.25.

£l 0 i
] AT 0 cameras | A Alerts | @ Maps I 0ol Graphs % Setp | [i] About |

""f:E‘SB;TZGT;Cc:‘d“ﬂz?ggr’afsg) = | Pods:  SensorPod (integrated) - Start Time: 60Minues - o
e

8 Corredor Caliente Sensors: PUERTA DE EMERGENCIA (ALARMA) ~ End Time: Present ~

{8 Corredor Frio Ingreso Datace

. ER =2

S areadar Crin @alida Emarae
< I b

PUERTA DE EMERGEMCIA (ALARMA) - Sensor Pod

B8 Sensor Pod:

Sensor Reading | Status

ARE T - s
(ALARMA) =

IOK.

OK.
IOK.

FEE

(ALARMA)
|Agua Bajo Piso:

F
o
=
5
=

BT

|Beacon: |Critical

Setto 'Off
IINCENDIOS
(ALARMA):
[INGRESO
[DATACENTER
(ALARMA)
IPUERTA DE
[EMERGENCIA
((ALARNMA):

27/08/12 104845

Launch Advanced View

IOK

oK EE

|Critical

o o =
= 3 ]

09:54
10:00
10:06
10:30
10:36
10:42
10:48

< < <
= = =

Time (27/08/12 10:48:40)

09:48
10:48

llustracion 3.25 Monitoreo puertas de acceso

FUENTE: Redes y Comunicaciones UTIC
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3.11.5 Sistema contra incendios

El Data Center posee un sistema de deteccion y extincion de incendios, el cual
cuenta con: cinco sensores de humo ubicados estratégicamente dentro del Data
Center; un sistema FM200 que descarga un gas no liquido; una alarma de

incendios; y, cuatro luces de emergencia como se muestra en la ilustracion 3.26.

llustracion 3.26 Sistema Contraincendios

FUENTE: Data Center ESPE

Cabe recalcar que el Data Center ha sido construido con materiales no

inflamables, segun esta descrito en las normas internas.

3.11.6 Senalética

El Data Center cuenta con dos letreros de salida en caso de emergencia; estos
letreros tienen una bateria en caso que se suspenda el suministro de energia
eléctrica; de igual manera, cada uno de los equipos electrénicos esta

correctamente etiquetado con su nombre como se indica en la ilustracion 3.27.

Para su funcionamiento estos productos se componen de aluminatos o
acumuladores de luz que se componen de cristales en forma de polvo,
incrustados en materiales altamente transparentes; son muy inofensivos y nada

toxicos.

llustracion 3.27 Salidas de emergencia
FUENTE: Salidas de emergencia
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3.11.7 Sistema de Aire acondicionado

El Data Center cuenta con tres sistemas de aire acondicionado: dos estan en
funcionamiento continuo (Marca STULZ modelo ASD211G, como se indica en la
ilustracion 3.29) y uno como reserva redundante. Para ofrecer refrigeracion
eficiente se debe eliminar el aire de bypass. Se utiliza los entornos con piso
elevado (indicados en la ilustracion 3.28) como lo tiene el Data Center de la

ESPE, lo que proporciona mayores ahorros de energia.

llustracion 3.28 Entorno con piso elevado Data Center
FUENTE: Memoria técnica Data Center

Caracteristicas de STULZ:

- Ofrecen la mayor capacidad de refrigeracion utilizando la menor superficie
(1m cuadrado).

- Reduce el nivel sonoro a 5dB.

- Condensacion por aire, por agua glicolada o agua fria.

- Mantenimiento sencillo a través de un panel frontal.

llustracion 3.29 Aire acondicionado Data Center ESPE
FUENTE: Data Center ESPE
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Mediciones de temperaturay humedad

En la tabla 3.52 se muestran los valores obtenidos de la mediciones de
temperatura y humedad.

Tabla 3.52 Mediciones temperaturay humedad del ambiente dentro del Data
Center de la ESPE

A/C del Data

Center de la ESPE | Temperatura| Humedad
Medicion 23,2 C° 35,60%
Oscilacién 5 C° por hora

En la ilustracion 5.30 se muestra el monitoreo por software del aire
acondicionado.

WIB 8000
WEB INTERFACE
unit 1-1 unit 1-3
unit state online unit state online
type DX type DX
return air 22.4°C return air 21.8°C
return air 44.1%rH return air 43.2%rH

unit on unit on
Stulz WIB 8000 v1.26

llustracion 3.30 Monitoreo con Software con WIB 800

FUENTE: Redes y Comunicaciones UTIC

3.11.8 Piso falso

Como dato importante, el Data Center de la ESPE cuenta con 36 metros

cuadrados de construccion, en el primer piso del Edificio Central.
La distancia de la loza con respecto al piso falso es de 30cm, para que por alli

pase el cableado horizontal y no existan filtraciones de agua como se muestra en

las ilustraciones 3.31y 3.32.
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llustracion 3.31 Conexion Cableado Estructurado bajo piso falso

FUENTE: Data Center ESPE

llustracion 3.32 Cableado estructurado bajo Piso Falso Data Center

FUENTE: Data Center ESPE

El piso falso esta constituido por baldosas independientes y removibles en metal
como se indica en la ilustracién 3.33; de dimensiones variables y recubiertas de
un revestimiento plastico. Las baldosas reposan sobre soportes de altura de

30cm. El piso falso soporta mas de 250 Ib/ft (cuadrado).

llustracion 3.33 Piso Falso Marca ASM y paneles FS100

FUENTE: ENERBOZ
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3.11.9 Red Interna

Como se puede observar en el siguiente grafico se muestran todas las
conexiones de fibra Optica y su distribucion dentro del Data Center; como
complemento se analizan las caracteristicas del switchcore que esta siendo
utilizado como backbone.

A continuacion la tabla 3.53 con las caracteristicas del switch Cisco 6500:

Tabla 3.53 Caracteristicas Switch Core Data Center ESPE

Caracteristica Cisco Catalyst 6500 Series
Configuraciones de Chasis * O-slot
Ancho de banda del Backplane » 256-Ghps switch fabric

Tres niveles de rendimiento y de renvio | « Catalyst 6500 Supervisor Engine 2
MSFC2: hasta 210 Mpps
Sistema Operativo * Cisco Catalyst OS

Supervision de Motores Redundantes Si, con reconexion dinamica

Componentes redundantes * Fuentes de alimentacién (1 +1)
* Conectar tela (1 +1)
* Reloj reemplazable

* Bandeja de ventilador reemplazable

De alta disponibilidad * Load Balancing Protocolo de puerta
de enlace

» Hot Standby Router Protocol (HSRP)
» multimoédulo tecnologia EtherChannel
» Rapid Spanning Tree Protocol (RSTP)
» Multiple Spanning Tree Protocol
(MSTP)

Médulos de servicios avanzados * Servicios de Contenido de puerta de

enlace

«CSM

* Mo6dulo Corta Fuegos

* IDS médulo

» Seguridad IP (IPSec) VPN mddulo

* Red médulo de analisis
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Dispositivo de almacenamiento
persistente
Modulo SSL

* LAN inalambrica mdédulo de servicios

FUENTE: Cisco Catalyst 6500 y 6500-E Series Data Sheet

Un escenario propuesto para la implementacion se indica en la ilustracion 3.34.

Wiring Closet

llustracion 3.34 Situaciéon de implementacion de redes dentro de un campus

iy Data
. Center

FUENTE: Cisco Catalyst 6500 y 6500-E Series Data Sheet

Las caracteristicas de este modelo son:

- Mdbdulos autosending de 10/100Mbps y 10/100/2000Mbps

proporcionan alimentacion en linea para el armario del cableado.

que

- Robustas caracteristicas de alta disponibilidad, seguridad y capacidad de

administracion.

- Software de clase mundial de redes.

- Interfaz de red con médulos de hasta 10 gigabit.

- Gestion de red de distribucién y ndcleo.
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El cableado de fibra éptica del Data Center de la ESPE esta distribuido de tal
forma que se asemeja a la implementacion propuesta en el DataSheet de Cisco
Catalyst, manteniéndolo con las caracteristicas mencionadas anteriormente. El

gréafico de red se indica en la ilustracion 3.35.

CONEXION DE FIBRA

BAROEL [E FEAS

DATA CENTER o | G
EARDE D FERR ==:
s m_ =0 He ’J
|l . L
—l du — — .8k b rﬁ-rr..“-'.n-'r-r 'm't.'\r'.'r.'E’l:“l: ! c
W-W-mwm — — 'l-WaW-WWh
Chin WS- ] Clacs WE-C20808-
CIEG05-38T5-L S E500-CORET | AHTE-L
clecn WE-LBS13-E I
B (IF A
BAMCE LA OE FIFRE
SC_| S RC L T BARDEADE FFRA
=== = [
| | & | . aC
Cisoo WECIEIAIT-5 | o | | ===
= ——
i i ose|  Siec : | . e
IJ"_J +— uﬁm
| I i | . | . LC - o e s o
o= T O 1 — .. 3 — &= R
TR e - | - 1 N
T T T [SE S 8400 | . 1
CORES
L L] £ -
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| ot it | [~ - [~ = st el e
[ == o
[ e a4 | S E=5 ]
| T S = [ S— [ S s
T T | — — —
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llustracidon 3.35 Conexidn de fibra dntica dentro del Data
FUENTE: Redes y Comunicaciones UTIC

De acuerdo con el cumplimiento de la horma ecuatoriana NEC-10:

- Se verifico que el Data Center tiene sus cables de energia dentro de
tuberias no metalicas.
- No se observo cables sueltos, lo cual previene cortocircuitos.

- Se comprobo que tiene 30 cm de separacion de la loza hacia el piso falso.
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Cumpliendo con las normas BICSI 002 y ISO-IEC 24764 para cableado dentro del

Data Center se estima lo siguiente:

Minimo canal de cobre Categoria 6 A.

- Utilizar fibra optica de calidad laser optimizada OF300 (OM3), con lector
LC y conector MPO de dos fibras.

- Lared debe tener realizado un trunking.
- Soportar 10 GBASE-T.
- El cableado de 10 GBASE-T no debe sobrepasar la longitud de 15m.

3.11.10 Valoracion del Data Center segun Uptime Institute Data Center TIER

El Data Center ESPE tiene caracteristicas tanto de TIER | cuanto de TIER Il. Se

nombran a continuacion:

- TIERL:

- TIERII:

Una via de distribucion no redundante (un solo generador un
solo tanque de combustible).

Un solo proveedor, una sola ruta de cableado y no cuenta con
redundancia en equipos criticos.

PDU y paneles de distribucion.

El generador debe tener una capacidad apropiada para soportar
los UPS.

Monitoreo por camaras IP, CCTV opcional.

Proteccién minima a eventos criticos.
Puertas de Seguridad.

UPS redundante (N+1).

Aire Acondicionado Redundante.

Sistema de deteccion de fugas de agua (Sensores).
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3.11.11

elementos del Data Center

Software propuesto para la optimizacion del monitoreo de los

IPHost Network Monitor: Monitor de Redes de Servidores IP

Ofrece una interfaz muy amigable con el usuario; detecta automaticamente las
redes dentro de un rango de IPs como se indica en la ilustracién 3.36. Cuando se

ha encontrado la IP de un servidor, se puede realizar el monitoreo del mismo, con

todos los sensores que ofrece el programa.

@t IPHost Network Monitor Client - will expire in 23 days L= El e
- c s
Qe § f ® g B.4 ¢
Bak Fowad  Undo Redo MNewMonitor Copy Delefe WebInterface DiscoverNebwork Views Setings HelpTopcs
Tree i S ) 8 x
0o 5] New Mornitor Wizard - Step 2 of 4 v ==
st ©stop ¢ Polnow  {JExpand Al — = - — AdrinTools
Select Host LE [ e
Select host for a new monttor from the list or enter a new host name or IP Hosts 0
address -

‘M By Host “V- By Monitar Type |0 By Current i
Nae
PR 44 osts (14 moritors)

4 [i§ Servers (14 monitors)
4 [ JosesinPC.cpe satnet.net (3 monitors)
@ Bytes received | sec on Josesin-PC.cpef|
@ Bytes sent / sec on Josesin-PC.cpe saf|
@ Disk C: free space on Josesin-#C.cpe.
@ Diskspace on Josesin-PC. cpe.satnet.nd|
@ IPHost Netwark Monitor web interface 4
@ Memory avaiable on Josesin-PC.cpe.sal |
@ Netlogon windows service on Josesin-P
@ Pagefile size an Josesin-PC.cpe. satnet ||
@ PING on Josesin-PC.cpe.satnet.net (12]
4 [ JosesinPC.mshome.net (4 monitors)
@ ONS on JosesinRC.mshome net (169.2{
@ HTTR(S) on Josesin-AC.mshome.net (14
@ HTTR(S), port 443 on JosesinPC.mshon])|
@ PING on Josesin-PC.mshome.net (169.
4 f, Online Marketplace (1 monitor)
(®) Sample Web Transaction menitor on Onll|
2 Network Equipment (0 monitors)
L Deskiops and Notebooks (0 monitors)
{5, Printers and UPS (0 monitors)
) Miscelaneaus (0 moritors)

You should specify @ host (server) that you want to moritor Select  host from the [t above or type its DN name or IP address
to define a new host. As soon as you type the first character, a st appears containing matching hosts, s you continue typing,
the st narrows.

Host DNS name or IP address:  10.1.1.121

Selectthe checkbox below i you want to start the monitor, 1 you need to review or change moritor properties you can start the
monitor later, use the Start button on the toobar.

Start the monitor

|.on'|lors: 14, Hosts: 3, Host Groups: 5

!

Period: 24

3 hows Order: ¥

home.net: Alert 'E-mail to Adinisrator faled: Could |
I .25 over TCP[IP

t: Alert E-mai to Administrator’ faed: Could not

ver TCP/IP

shome.net: Alert Popup’ executed

ishome .net: State change [Unknown] - [Down]

18/09/2012 10:56:07: HTTP(5), port 443 on JosesinPC.mshome net: Poll faled: Unacceptable response code:
403, Consider addingit to the st of accepted response codesin dient GULI,

18/09/2012 10:56:07: HTTP(S) on Josesin-PC.mehome.net: Alert Popup executed

18/09/2012 10:56:07: HTTP(S) on Josesin-PC.mshome.net: State change [Unknown] -> [Down]

18/09/2012 10:56:07: HTTP(S) on Josesin-PC.mshome.net: Poll failed: Unacceptable response code: 403,

llustracion 3.36 Seleccion de Host a ser monitoreado

En la ilustracién 3.37 es posible evidenciar cuantos host estan conectados a la red
en ese momento y cuantos de ellos estan disponibles; también diferencia los que
son servidores de los terminales normales. En la parte derecha se puede observar

un reporte en el que se resumen: los host que han respondido a los sensores del

programa y el rendimiento de los sensores.
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b IPHost Network Monitor Cli
File Edit View Tools Aletting Help

fe A B BY @ ¢ B. 4 @

Back Forward Undo Redo MNewMonitor Copy Delete  Webinterface DiscoverNetwork  Views Settings Help Topics

Discavery progress: 43% _ ‘ found: 89 menitors on 43 hosts

Tree View B X | Report View 8 x
st ©stop ¢ Polnow | {JExpand Al g ExpandProblems [ Collapse Favorite < Back Forward (%) Refresh (& Print () Openin Bromser
Fi 3, a i / Fiter by State or Agent | | [ediheader] 1+
_ Summary report for All Hosts
|5..., By Host |I' By Manitor Type | @ By Curent State |¢V Discovered |\,\( Favontes‘ Reportperiod: 11092012 1116~ 180972012 11:18 =
Neme States Graph (24 hours) Performance || Report notee: The ente system
4 (3§ Al Hosts (72 morito
3 Al Fosts (72 moritors) Summary data
4 {F) Servers (48 monitors)
4 3 10.1.1.17 (2montors) £ (Total Ok Down c
® PINGon 10.1.1.17(10.1.1.17) Stopped e =1 ﬂ"""" Uw'"“'"‘ ﬂp"""“"‘
umber of pol
(& 55H (Remote Sript or Program) on 10.1,1.17. Stopped % ron e TEAFERIT m m
4 {4 10.1.1.25 (3monitors)
(® HTTP(5) on 10.1.1.25 (10.1.1.25) |stopped Monitors performance and availability
® PINGon 10.1.1.25(10.1,1.25) |5topped T
(®) 55H (Remote Seript or Program) on 10.1.1.25.. ‘Smnped Name States Graph Up |Down | Min | Avg | Max |Current]
4 53 10.1.1.33 (2monitors) time, % time, %
(&) HTTR(S), port 443 on 10.1,1,33 (10.1.1.33) Stopped ?H Remote Script or 00 |1000 |0 0 0 0
® PING on 10,1133 (10,1,1.33) Stopped Sowamon Z
4 fd 10.1.1.35 (2 monitors) RepartVien | Property Editor
® PING on 10.1,1,35/(10.1,1.35) Stopped e E
® 55H (Remote Scrpt or Program) on 10.1.1.35.. Stopped
4 [} 10.1.1.8 (2monitors) [V] state changes and alerts ystemmessages  Period: 24 |5 hows Order: v
© PNGon 10.1.18 (10.1.18) Stopped /090121 Netuork discovery has been started manualy for Local Network' B
(® 55H (Remote Seript or Program) on 10.1,1.8 (. Stopped 18/09/2012 1 nnat send dally summary report for 20 ver SMTP: Could not connect to SMTP'
4§ dierware (2meritors) server. Faled to connect to locahost:25 over TCP/IP
: Rediscovery settings have been changed =
@ HTPE) ondemare (10.042) Lmsec Host Orie Markelplace has been enoved
© PING on aienware (10.1.1.20) 1msec Hast Josesin-PC.mehome.net has been removed
4 [ ddcadena.espe.int (2 moritors) Host'10. 1.1, 121 has been removed
@ HTP(S) on ddcadena.espe.nt (10,1, 1.6) 28 msec Manitor ‘Sample Web Transaction monitor on Online Marketplace' has been removed
Monitor PING on Josesin-PC.mshome.net' has been removed
@ PING on ddcadena.espe.int (10,1.16) Lmsec Monitor HTTR(S), port 443 on Josesin-PC.mshome.net hias been removed
4 [ decc.espe.int (4 moritors) Manitor HTTP(S) on Josesin-PC.mshome.net’ has been removed
@ HITP(S) on decc.espeunt (10.1,1.5) 296 msec Monitor DS on Josesin-PC. mshome.net’ has been removed
18/09/2012 1 Monitor PING o 1,121 has been removed k¥

Finalizado

llustracion 3.37 Host Monitorizados y Reporte de los mismos

Los reportes también pueden ser observados en la interfaz web.

Tienen

la

posibilidad de enviar los resultados al mail del administrador o imprimirlos para su

respectivo andlisis. En la parte izquierda hay un arbol de navegacion y reportes

por host, como se muestra en la ilustracién 3.38.

@ 1011 46:8084/nms/ vt %id=1 Blok] type=68Lobj id=18iperiod id=1 |29~ Google Pl
) typ ). P g
[8) Ms visitados |} Comenzar a usar Firefox 3 Ultimas noficias I Marcadores
A IPYHOST 5 Devou i Repos [ a2 vanews 2o v [
NETWORK MONITOR Selectreport:  Summary v Start dateftimg
View: By Host . Quick date range: Today > End dateftime: | |2012-08-18| 0000 ~
Show 30 entries on each page.
® Start @ Stop ¢ Polnow page
B -
EMIMMM"M'S) || leditheader B
3 Servers (67 monitors) Summary report for All Hosts =
@ 10.1.1.116 (3 monitor
Report period: Today (18092012 0:00 - 1910912012 0:00)
9 10.1.1.122 (8 monitor| || Report notes: The enie system
2 10.1.1.124 (3 monitor Summary data
% 10.1.1.17 (2 monitors Ertonaed e o
e ormance | Performance
Fd 10.1.1.25 (3 monitors ] s L Down Warning | Problem
” Number of pols 128 121 8 0 ] 0
£ 10.11.33 2 monitors % fromotal 938 62 00 0.0 0.0 L
[4 10.1.1.35 (2 monitors| || 7
| Monitors performance and availabil
£ 10118 (2 monitors) pe "
« £ Availability
£ 10.1.1.85 (6 monitors Name States Graph e = = —
1 alienware (2 monitors '55H (Remote Script or Program) on 0.0 100.0 0 0 0
decc espe nt
[ ddcadena.espe.int (2 FPon msec 00 100.0 [] [] 0 0
18 decc.espe.int (4 mon FING on ddcadens.espe nf, msec 1000 00 1 2 18 1
HITP(S) on ddcadena.espe.nt, msec 1000 0 218 22 234 234
9 erp.espe.nt (6 monitg PING on 1espeint, msee 1000 0.0 1 2 % 3 L4
% ESPEINT (3 monitor BING on marce pe espe int, msec 1000 00 1 1 1 1
- . HITP(S} on marce-pe.espe.nt, msec 100.0 00 1 4 16 1
Fd Josesin-PC espe int | PING on decc espe int , msec. 100.0 00 1 2 18 1
HITP(S] on dece.espe.int, msec 100.0 00 2% 30 375 375
8 marce-pe.espeint (2 HTTR(S) DOTt 443 on gecc espeint, msee 1000 00 31 3 fil 7
% miespe.espe.int (8 m PING on  mser 100.0 00 1 2 18 1
- L | [ HTRLS) on wiaslutidirector , msee 1000 00 1 3 18 18
9 npi240591 espe.int (3 PING on pauinague espe.nt , msec 1000 00 1 2 18 1
19 santiago-raio.espe.int PING on jzunigahp.espe.int , msec 100.0 0.0 1 1 1 1
FING on olchicaiza.espe.nt , msec 1000 0 1 1 1 1
] Bn || [engona msec 100.0 00 1 2 18 1
- Network Fatioment (0 n || | ZLIPLSI0n alenware  msec 1000 00 1 1 1 1 i

llustraciéon 3.38 Interfaz Web Reportes IP Host Monitor
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Como se menciond

de observar los resu

en las caracteristicas que la aplicacién, existe la posibilidad
Itados de los sensores sobre los host en forma de graficos en

un intervalo de tiempo.

A continuacion en las ilustraciones 3.39 y 3.40 se muestran resultados gréaficos de

dos sensores:
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llustracion 3.39 Grafico Sensor HTTP
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llustracion 3.40 Grafico Sensor PING
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Cada sensor tiene sus tablas de rendimiento que se muestran en la ilustracion
3.41.

Performance and Availability Summary (with Trend Data)

Availability Performance, msec
llame States Graph Up time, % Down time, % Min Avg Max Current
Base period 1000 0.0 A k] 47 32
Previous period 0.0 0.0 0 0 0
Change 100.0 00 El % a7
States Log States Summary
State From To State Time
Unknown 1710972012 11:30:00 180972012 11:16:44 Hours 1]
o 18092012 11:15:4 15092012 1:2903 —
Down 0 0.0
Performance Problem 00 00
Performance Warning 00 0.0
Ok 12 1000

llustracion 3.41 Tabla de rendimiento por sensor

Las alarmas ayudaran a tener una vision de lo que no estd funcionando
correctamente dentro de la red como se muestra en la ilustracion 3.42; esto

permitird buscar una solucién en el menor tiempo posible.

Emrneeme

Select states for alerts: Select time period:
@ Extended Down Q Down fasthour M

A Perfarmance Problem [V] 4, Performance Waming

% hcknowledge Al @

Most recent alert for "All Hosts" in last hour:

SSH (Remote Script or Program) on decc.espe.int

mar 18. sep 11:16:45 2012

acknowledog]

llustracion 3.42 Alerta SSH

En la ilustracion 3.43 se muestran las propiedades del sensor HTTP(S) aplicado a

decc.espe.int por el puerto 443; también se pueden visualizar las siguientes
caracteristicas:
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- IPs

- Método de Request

- Propiedades del Servidor Proxy

- m——— —— TR =il
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[ ), oo e | [
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4§ FTP (6 monitors) Praxy Server No Proxy
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 FIP on erp.espe it 10,1, 163) Alerting Rule Inherit from manitor type 'HTTP(S)
@ FTP on miespe espe.nt (10.1,1.§ | # Availability Monitoring Inherit from monitor type HTTP(SY
@ FIP on ufasiquiicdirector (10,1, Down State Timeout, seconds

4 wreh Transaction moritor {0 monitors

llustracion 3.43 Propiedades del Sensor HTTP(S)

Red Eyes: Herramienta de verificaciéon y monitoreo de host remoto

Con una interfaz sencilla para su uso, Red Eyes ofrece la capacidad de construir
un rango de IPs para realizar un Ping y ver cuantos de los equipos responden en
la red. Se monitoreo el rango de direcciones IPs 10.1.1.1-124, como se indica en
la ilustracion 3.44.
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P - W
¥¥ RedEyes Host Monitor ‘P LEE
©

I 1] & D) D) ) ‘ @ E L
Add Edit Manage Stop Freeze Refresh Tool: Logs Settings Help
Description Host Method Result Last Check Uptime:
@ miespe espeint 10.1.1.121 Ping QK (0 ms) 18/09/2012 11:37:11 100%
g B
5 Add new monitoring item u
Host IP Range
IP address range
10.1.1.1-124 ), BuidRange |~
IP Address Ping Result ol
10111 Failure E
112 0K [2 me]
101.1.3 0K [1 me]
101.1.4 Failure
10115 0K [0 me]
10116 0K [1 ms]
10117 Failure
118 0K [1 ms]
m1.1.4 0K [2 ms]
01110 0K [0 ms]
101111 Failure
n11az2 0K [2 ms]
101113 0K [1 ms]
Event Time Host 10114 0K [41 ms) |
! 18/089/2012 11:35:112 152.168.10 101.1.15 0K [0 mz] -
| |
- b aitor [, Connections ] |
ofll |55 | € el | 3 [bod |65 | 1 | @D (o ] [ Eancel ] Check update...

llustraciéon 3.44 Monitoreo de un Rango de Direcciones IP ESPE

El programa identifica mediante el sensor Ping, el nombre de cada uno de los
terminales con su respectiva IP; en algunos casos, determina el DNS de la IP,

como se indica en la ilustracion 3.45.

& syt T R s

=N Er & D) D} =) ‘ @ _ B L] e
Add Edit Manage Stop Freeze Refresh Toals Logs Settings Help
Description Host Method Result Last Check Uptime =
g =_pabon.espe.int 10.1.1.14 Ping OK (34 me) 18/08/2012 11:37:43 100%
g jzunigahp .espe.int 10.1.1.15 Ping OK {0 ms) 18/09/2012 11:37:43 100%
g marce-pc.espe.int 10.1.1.16 Ping OK {0 ms) 18/05/2012 11:37.44 100%
@ 101117 10.1.1.97 Fing OK (1 ms) 18/09/2012 11:37:.44 100%
B2 slenware 10.1.1.20 Fing OK (0'ms) 18/05/2012 11:37:44 100 —
g paulinague espe int 10.1.1.21 Ping OK {0 ms) 18/09/2012 11:37:44 100%
g mfjaramillo espe int 10.1.1.22 Ping OK (0ms) 18/09/2012 11:37:44 100%
g arobayohp espe int 10.1.1.23 Fing OK (2 ms) 18/09/2012 11:37:44 100%
| Q ufaslguticdirector 10.1.1.24 Fing OK (0'ms) 18/09/2012 11:37.44 100%
& 01128 10.1.1.25 Fing QK (1 ms) 1870972012 11:37:44 100 |=
g financiero-pc02 espe.int 10.1.1.27 Ping QK (1 ms) 18/09/2012 11:37:44 100%
g pagaduria_01.espe.int 10.1.1.28 Ping QK (1 ms) 18/09/2012 11:37:44 100%
g ube-psic.espe.int 10.1.1.29 Ping QK (1 ms) 18/09/2012 11:37:44 100%
g nolo-waio. espe.int 10.1.1.31 Ping OK (3 ms) 18/09/2012 11:37:44 100%
g a-pc.espe.int 10.1.1.32 Ping OK (5 ms) 18/09/2012 11:37:45 100%
@ 101133 10.1.1.33 Ping OK (1 ms) 18/09/2012 11:37:44 100%
g automation .espe.int 10.1.1.34 Ping OK {1 ms) 18/09/2012 11:37:45 100%
& 101135 10.1.1.35 Fing OK (1 ms) 18/09/2012 11:37:.45 100%
& pi240591 espeint 10.1.1.36 Fing OK (1 ms) 18/09/2012 11:37.45 100%
I @ 101137 10.1.1.37 Fing OK (16 ms) 18/05/2012 11:37:45 100%
g afapc espe int 10.1.1.41 Ping OK (40 ms) 18/09/2012 11:37:45 00%
| o T AN 4 4 a0 M Falr.l o P 40 /N0 N 44,77 AC 4 nnes
Event Time Host Method Message
! 18/09/2012 11:35:12 152.168.101 Ping Request timeout
- tdanitar [ =" Connections ]
ofll |55 | [Wle | [bod |50 | @ | Check update...

llustracion 3.45 Identificacion de DNS de cada IP
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Mediante un algoritmo interno el programa identifica los puertos que estan siendo
utilizados por cada IP, lo cual ayuda a que los datos de los puertos sean muy

fidedignos. En la ilustracion 3.46, se identifican los puertos de miespe.espe.int.

- .
®¥ RedEyes Host Monitor |5EJ

8 oz 40 w o | )
Add Edit Manage T Stop Fieeze Refresh Tools T Logs Settings Help T

Description % RedEyes Port Scanner 10.1.1.121 [&J 3 Uptime =
g ube-psic espe int 112 11:42:53 100%
g nolo-vaio .espe int =2, - ) ) - = [12 11:42:53 1007
g apcespeint Rescan Select Add ports Export Frirt Ho 11:42:53 100%

10.1.1.33 . 12 11:42:52 100%
g automation espe.int Host Part Service 12 11:42:53 100%
@ 101135 1011121 21 ftp 12 11:43:26 100%
& rpiz40591 espe int 1011921 22 ssh 12 11:42:53 100%
@ 101137 1011121 23 teinet 12 11:42:53 100%
g affapc.espeint 1011921 25 smtp [12 11:43:26 100%
& cmoriz 1011021 3 finger 2 11.42:52 100%
E santiago-vaio .espe int 1011921 1o pop3 112 11:43:26 100%
B hpclicp1215pc espeint 101121 11 sunrpe 2 11:43.26 100%
g Josesin-PC.espe.int 1011121 133 nethis-san 12 11:42:53 100%
@ ESPEINT 10.1.1.121 143 imap 2 114252 100%
@ proy-e-01 espeint JLARAEY 389 Idap 2 11:42:52 100% ‘
B epespeint 1011921 443 hitps 2 11.42.52 100% |=
g 10.1.1.85 m1112 445 microsoft-dz H2 11-42:52 100%
& 1011116 10.1.1.121 513 login 2 114252 100% |
g miespe espe.int LEARRE 514 cmd [12 11:42:52 1007
@ 1011122 1011121 587 unknown 2 11.42:53 100%
@ 002 2 11:42:53 s |

Evert Time

] 13% 15/6555 Scanning

FManitor | ®% Connections
anll @ s @ Check update

llustracién 3.46 Identificacion de Puertos por IP

La ruta que sigue la traza hasta llegar a la direccion miespe.espe.int, es otra
funcionalidad del programa que describe la llegada hasta con un maximo de saltos y el

tiempo, como se indica en la ilustracién 3.47.

. : R
dministrador: C:\Windows\System32\cmd.exe - L—i

Traza a la direccidn miespe.espe.int [18.1.1.121] : ’
sohre un maxino de 3@ saltos: = E
1 im {Ims <1 ns niespe.espe.int [10.1.1.1211] Upime -

2125428 100%
2125428 100%
[C:\Progran Files (x86)\RedEyes), D 12:54:27 100%

Traza completa.

llustracion 3.47 Seguimiento de la Traza hasta una direccion IP

Por ultimo, existe la funcionalidad de conexion a cualquier direccion IP, ya que el

programa puede utilizar un servidor FTP para realizar dicha conexion.

En la ilustracion 3.48 se muestra la conexion a miespe.espe.int que tiene la
direccion IP: 10.1.1.121.
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| HUIIIIIII)lIa l w— .

220 lunresource.espe.edu.ec FIP server ready.
Usuario (10.1.1.121:Cnoned): |

llustracion 3.48 Conexion por servidor FTP

NetCrunch: Monitorizaciéon de Red

Como se menciond anteriormente es un software de monitoreo de red; la
utilizacion de este programa es facil por su amigable interfaz. Como primer paso,
NetCrunch realizara un atlas de la red por medio de las IP’s de cada nodo; tiene
la capacidad de formar un diagrama con equipos terminales de toda la red, esto

se indica en la ilustracion 3.49.

{8) NetCrunch Adrinistration Console - Network 192.168.1260) 0@ X

File Edit View Tools Actions Window Help
5 Print . Polices.. jRepoﬂs + Performance Trends 5% Mools & WMI Tools -~ MIB Compiler

9 Network Atlas x || Eventlog 192.468,400/24 §1192.168.100/24

Favorite Maps Moy v‘ Summary | Map Montoring  Inventory ‘ el By .1‘ o Statuys ¥ Shp ‘ Cedt [
) Maps with Issues (3)

Atlas Maps 4
9 Network (192.168.126.0)

£ Index of Nodes

{4\ Monitoring Dependencies

’
41P Networks - Network Discovery Progress
Josesi-..tnetnet

4(J Local (192.168.10.40)

@ sns10024 Discovering Network Nodes
19216812604 AN Scanning: 192.168.800 (192.168.80.152)

| bt E— i —
¥ 1692540016 | Networks Scanned: 5

& Remote i Nodes Found: 1%

Estimated time left: 19sec

4 Custom Views |
%) Unresponding Nodes |

4 &) Windows Domain
#) Workgroup

Physical Segments

4 Performance Views
42 Windows Workstation Process(

4Monitoring Policies

4 @) Operating Systems
X

\i) Due to fitering some atfas views are
hidden, Customize...

1Nodes 9 1Down qowmQ—-H—0

@
b ‘Atlas:Nehvork{192‘16ﬁ‘126‘0) ‘ Monitoring Optimization (Disabled) | ’“ﬂhﬂ |(ocig\monw ‘Monltored:g(m

llustracion 3.49 Descubrimiento automatico de los Nodos de la Red
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Una vez que ya descubrié cada nodo de la Red, crea un atlas. Para que el atlas
sea concluido hay que realizar algunos pasos secuenciales que se describiran a

continuacion:

Lo primero es escoger si se desea distinguir todos los nodos en nuestro atlas de
red, como por ejemplo: servidores, estaciones de trabajo y servicios de red. En la

ilustracion 3.50 se muestra el atlas que realiza el programa.

i ot et T —

Monitoring Areas
Enable/disable predefined dynamic policies

> Monitoring Areas
Select main monitoring areas - this will enable appropriate dynamic policies and
apply for matching nodes.

Resources
[E] servers

Enables policies for Windows, NetWare, Linux and BSD servers.

[¥] Workstations
Enables policies for Windows and Mac OS5 X workstations.

Health & Performance

Network services

Enables policies for Active Directory and other windows server based critical
network services (DMNS, DHCP, WINS].

Devices

Enables selected policies for hardware monitoring via SMMP (i.e. Cisco, APC
PowerChute].

Cancel

llustracion 3.50 Seleccion de Nodos a graficarlos en el Atlas de Red

La siguiente opcién es escoger un monitoreo extensivo de los nodos para que
ningun dispositivo se quede sin ser monitoreado, como se muestra en la

ilustracion 3.51.

e oo s T — |

Monitoring optimization

Choose level of automatic monitoring optimization

Monitoring Areas

> Monitoring optimization Select automatic monitoring optimization level:

@ Extensive
This option will set all servers and routers into rapid monitoring mode, all

workstations into standard monitoring mode and all unknown devices into
simplified monitoring mode.

) Simplified
Basically, this option will set all devices other than servers and routers into

simplified monitoring mode.

() Disabled

¥You must configure each node manually.

Mo nodes are excluded from monitoring optimization.

|

llustracion 3.51 Seleccién Monitoreo Extensivo
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El resultado de la creacion del atlas de red, serd un grafico con equipos
terminales en los que se describe: el sistema operativo de cada terminal, la
direccion IP y el DNS.

Como resultado se tiene un mapa de la red. Para este caso la red monitoreada es

la 10.1.0.0/23. Como se indica en la ilustracion 3.52.

9 Network Atas

okl Rl Goo| sy (o vontong ety | © % ] F | csus v <o |
0 Maps with ssues () () | ({URNC) ‘i ({0101 1035
Atlas Maps T g e

9 Network 160.254.00) il
mlndex of Nodes

i 0 nt | santiagos asuquia  ddcadena.espeint mpsalespur!
Honitring Dependencies (mums) (wwzss) (mm) (10113) (10115) {0118 | (10417)

41P Networks
40 Local
G1802540016
G003
G isnt6a126024 L (10111
G0

4(Q Remote
W00

Yooons ubtps\tespemt Joses. speitt | nolo-vaio
Guo00s bt (002) | (ossa0) | (0413
——

G

Physical Seqments . l ‘\|

4 Custom Views
s i w4 | 4
) Linuxunix
) Unresponding Nodes
) Nodes with sues

) &) Windows Domains

4Performance Views Y
X
) e to g some ats vewsae | ¢ ‘ I | )

b [Atlas: Network 169.25400 # Monitoring Optimization (Extensive Monitoring Issues:

llustracion 3.52 Atlas de la Red 10.1.0.0/23

La ilustracion 3.53 es muy interesante ya que muestra cada uno de los servidores
que se identificaron dentro de la red, con sus respectivas conexiones, sistemas

operativos y direcciones IP.
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% NetCrunch Administration Console - Network (169.254.0.0) W i e T S|

i ~JPrint | Policies.. | Reports ~ Performance Trends | i ITools s WMI Tools  MIB Compiler
P Network Atlas.

] ji25ervers

Favorite Maps 2| & @ v d o summay [map  Montoring tventory | o (% 0} P 3| W staws > st | i ean (i)
() Maps with Issues (2)

Atlas Maps T

p “System administrators office”

P Network (169.254.0.0)

) Index of Nodes . B B B
Monitoring Dependencies

4 i i i i

1P Networks IDEESPE SERV_DIR_FIN serv_es._edu.ec erp.espeant
48 Local (10.1.0.36) (10.0.167) (16.1.0.103) (10.10.113) (10.1.1.69)

W 16925400116
W10.1.0023
W 192.166.126.0/24
WP 192:168.50.0/24
416 Remote
W 192168100724
Wooo0m
9100007
W 10100722

.A
ufaslquticdiector

(o0.1.129) B 8 | (011122) | (01185) |

Physical Segments

4 Custom Views
380 servers

&) Windows Domains

 Performance Views -
x
@ pue o terg some ats vews are
idden. Cus| s
Lo 8 Nodes X o 100% © —— ®
T [Ates etwrk 169254001

| Montonngassues:s | connguration Warnings

llustracion 3.53 Servidores ldentificados en la Red

Cada servidor tiene sus propias funcionalidades. Por esta ocasibn se va a
monitorear el serv_espe_s.espe.edu.ec.

Lo que primero salta a la vista en la ilustracion 3.54 es un resumen de todos lo
componentes de ese servidor.

{3 NetCrunch Administration Console - Network (169.254.0.0)

|l TLRepori=) =} Performance Trends | &= ITools &= WM Tools ' MIE Compiler
@ Network Atas = [ emntisssseverny 5o -

Favorite Maps 2z e

v| summary | Map Monitoring Inwentory | o =7 T T[] U@ status =
0 Maps with Issues (2)

Il

g sNMP | T Eait [iE]

Atlas Maps

“System administrators office”
P Network (169.254.0.0)

[ Index of Nodes

Monitoring Dependencies

4 1P Networks
43 Local
O 169.254.0016
o 1010023
O 1921661260724
o 152166500/24

4 2 Remote
& 192.165.100/2¢
900005
100,007
& 1020022 SUnOS SERVESPE 5.10 Generic 13711108 sundu
“System administrators office”
Physical Segments SERVESPE

10 days 2 hours 26 min 16 sec 0

En la segunda pestafia se mostraran los servicios que proporciona dicho servidor
por la red. En este caso se encuentran inactivos, esto sucede debido a la
proteccion que tienen los servidores de la ESPE ante atacantes externos. Es
digno de relevar la manera de proteger todos los activos de la organizacion ya

sean equipos, datos criticos, otros. Como se muestra en la ilustracién 3.55.
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) NetCrunch Administ

n Console - Network (169.254.0.0) -3 v . . T E R

- Performance Trends | = ITools & WMl Tools - MIB Compiler

@ Network Atias = L2 $BServers x

Favorite Maps 2| & @+ | summay [Map Monioring mwemtory | o 7 £ P | @smws - oswwp | i Eae
) Maps with Issues (2)

Atlas Maps T

] “System administrators office”
‘P Hetwork (169.254.0.0)

[ p— PR —" =

Menitoring Dependencies

4 1P Networks

42 Local Monitoring Level RTT (ms) [Check Time (ms) |% Received | Failure Rate ()| =
@ 1692500016 Basic Inactive [
W 0100/3 Basic Inactive 00
O 1921651260724 = Basic Inactive W00
o 192168500724 ”
+(E Remote
O 192.165.100/24 PING [disabled & inactivel
00008 ICMP (Intermet Control Message Protocol) Echo
100007 status: Unknown
o 1010022 CheckTime: % Received: % Failure R
Monitoring Interval:  Last Poll Time:
Physical Segments Last Poll:
4 Custom Views Started: Finished: 18/09/2012 13:11:07 18/09/2012 13:11:07
39 servers oot Succesticent _iamapoioisatar 18090012 151107

$2 LinuoUnix
32 Unresponding Nodes
38 Nodes with Issues

» @ Windows Domains

4 Performance Views =
*
@ Due to filtering some atias views are
hidden. Customize.

8 Nodes fo 100% @ —T+H—®&

® Monitoring Optimization [Extensive)

llustracion 3.55 Servicios en Red del Servidor

Existen funcionalidades extras del software. En la siguiente pestafia se muestran las

interfaces del servidor. Esto se indica en la ilustracion 3.56.

) NetCrunch Administ

n Console - Network (169.254.0.0) -3 v . . T =R
Help

_. Policies... | |l Reports - Performance Trends | == Iools 5= WMI Teols - MIB Compiler

D Network Atlas x JL Pservers x
Favorite Maps 2| & @+ +| summay | Map Monitoring Iwentory | o = Tl | @status ¢ - snmp | Cif Eait
1) Maps with Issues (2)
Atlas Maps T
by ] “System administrators office”
‘P Hetwork (169.254.0.0) m

£ Index of Nodes

Monitoring Dependencies
4 IP Networks
<0 Local [adaress Network Mask
@ 16025000016 1000.00 Mbits 1010103 255.255.2520
1010023

20 Mb 00 0.0
© 192.168.126.0/24

o 192163500724
4 (@) Remote
& 192168100124
900005
100007
& 10100722

Physical Segments

LE Total: 2
4 Custom Views.

30 Semvers Disabled by Dependeney Rule

32 LinuoUnix
3 Unresponding Nodes
$2 Nodes with Issues

> @& Windows Domains

4 Performance Views ~
*
\3) Due to fitering some atias views are
hidden. Customize.

8 Nodes a 100% @ —H—— @

Monitoring Optimization (Extensive]

Configuration Warnings

llustracion 3.56 Interfaces descritas del Servidor

El programa realiza varios graficos de la red con sus respectivos nodos. La
ilustracion 3.57 es una de las mas completas ya que muestra toda la red

monitorizada; ademas de sus nodos y su respectiva conexion.
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{3 NeCunch Adinieation Corsole - Nework 6025400)
File Edt View Tools Actions Window Help

Reports * Peformance Trends | 2 ITools i WM Tools - MB
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o008
" JUSK IO
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4Custom Views 1
1 senvers
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48 Windows Domains
) Workgroup
Pepe i Y i i i < i < I
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) Windows Senver Processor Ut
) Windows Workstation Process
- SN i @ <l <l ] 5 P <l
333 Banduicth Utfzation dmit mekiepd | megmn | SR el st dusd e
e | s | ey | po) | wiom | oow | ooes) | o
4Monitoring Policies
4/ Operating Systems
48 Windows | < i ol < b < i
0 ) moemeEn | Ot | mpclimed | jrafement nove, e | ol et
3 Nebvork Sences Heath v W | (g iy | owsy | wmes | ool | g | (o
: } oo il B =l o ] ma v
@ Due to fitering some atias views are | 4 )
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66Nodes 0 1Down Qauw 0-0—0
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llustracién 3.57 Red completa con nodos y conexiones.

En cuestion de graficos comparativos el aplicativo ofrece tres clases: PING, 2
graficos de conexién. Estos se pueden realizar de cualquier nodo independiente,

si son servidores o terminales.

- Enlailustracion 3.58 se muestra el grafico de PING.
PR i er— . ——]

File Go

Host: |10.1.1.121 . Run % Stop
miespe.espe.nt miespe.espe.int
1011121 -
w2
£ I I I
Statistics E 5
Packets: = 1
ackets: [
Sent: 7 = . . . .
Received: 7 (100%) Bs
=
Lost: 00%) 0 T T T T T T T T T T T T =
N o 2 4 6 3 10 12 14 16 18 20 22 24 26
Round Trip Time (ms)
Average: 1 Received Packets
Minimum: 1 v I Reund Trip Time [ -4 Average
Maximum: 2
Packet % |Response Time [ms)
7 1
Options 2 6 1
5 2
) ping P 1

llustraciéon 3.58 Grafico de la Respuesta PING en tiempo.
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- Enlailustracion 3.59 se muestra el grafico de conexion y en la ilustraciéon

3.60 la confiabilidad de la conexion.

T |
e e ———
by em [Taals - Connectian . Y

Connection <« || Host 1011121 - Run 3x, Stop
miespe.espe.int
1011121 miespe.espe.int
2,100
Test 2,000
& Bandwidth 1,900 | R
- Ra:" :'I' 1,80M
- Reliability 1,70M
Statistics 1,60M
Packets: - 1,50M
sent: 26 ‘Ej 1,408
Received: 26 (1003 1 3 1.20M
Lost: 0 0%} 3 % 1,20M
Transfer: d E’ 1,700
Average: 1,78 ME/s = = toom
Minimum: 8,25 KB/s - § 0,904
Options Py & o30M
&  o70M
2} Ping 0,60M
500,00K
% Trace Route 200,00K
300,006
il ’;ﬂn DNS Lookup 200,00k
(-1 Connection 100,00
0 Lo
oqsﬁnne, 0 2 4 & S 10 12 14 16 18 20 22 24 26 28
Received Packsts
=
=] snmp
[¥ — Bandwidth [# 4 Average
[ -

[| Sending packet: 26

llustracion 3.59 Grafico Paquetes recibidos vs Bandwidth(bytes/segundo)

e ooy Connec = =t
L — .

Connection < || Host: 1011121 - Run <. Stop
miespe.espe.int miespe.espe.int
10.1.1.121 e =2 Minimal
AP PEPEPPEPPRERPRPP cope
Test E & ¥ W Maximal
IS
§ = 4
(©) Bandwidth =
@ Reliability g z
S
Statistics - " = = = = = = = = = =
Packets: = = g 8 g g g g 2 g g
Sent: 13 3l Packets Data Size (Bytes)
Received: 13 (100%] | 2
Lost: 0 [0%) r ¥ I Sent
Transfer: i 2
4 S ~ M Lost
Average: 916,47 KB/s [ 2 1 E = Received
Minimum: 195,31 KB/s ~|| z . . . . . . .
Options = £
””” 0
)% Ping s & & 8 &8 2 8 8 &8 8
e T— Packets Data Size (Byles) T
m DNS Lookup Sample .. / |Data Size (Byt... |Sent Lost Received Minimal RTT (ms) Average RTT (ms) | Maximum RTT [ms) |:
@1 100 2 0 (055 2 (100%) <10 <10 <10
N — =2 200 2 0 0% 2 [100%5) <10 <10 <10 =
g Scanner =3 300 2 0% 2 [100%) <10 <10 <10
— = 4 400 1 0 %) 1 1100%) <10 <10 <10 B
SNMP -
=5 500 1 0 (0% 1 (1005 <10 <10 <10
| Wl B 500 1 0 (055 1 (100%) <10 <10 <10

| sending packet: 13

llustracion 3.60 Grafico confiabilidad de la conexién

Tiene la funcionalidad de escanear un servidor o un terminal mediante la IP; claro
esta, que si el terminal esta protegido con contrasefia en el programa NetCrunch,

se pedira contrasefia y clave, para poder acceder a la informacion general de ese
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terminal como: SO, utilizaciébn de la memoria, procesos, servicios y hardware.

Como se muestra en la ilustracion 3.61.

v AdRem WMI Tools - [General Info] =B8] =)
File Go Tools Actions Help

General Info «“ System Shutdown

NMI General Info to
information about ¢
computer,

System Type

= 5 o Description
erating System
B g2y Model
/'lj Manufacturer
l'l )}; Name
| — s B
Info: Usemname & Password ﬁ

& | Username

m

= W Password

e
ﬁ“" Processes L
% Services Install Date
Local Time
-—-l Sty System Directory
[ System Hardware windows Directory

Mumber Of Running Processes

‘| Operati
(] Operating System Memory Utilization

@ wwr explorer = WMI Settings

Build Version

Status: Disconnected

llustracion 3.61 Informacion General de un Terminal

LOGINventory: Inventario Detallado del Hardware y Software en Red.

Se realizara un inventario de hardware y software automatico; solo con escanear

la red, el programa saca un inventario de todos los equipos conectados a esa red.

En este caso se realizo el escaneo de un punto de red que facilitd en Redes y
Comunicaciones UTIC ESPE. Los resultados obtenidos no fueron del todo
fidedignos debido a la extensa proteccién ante atacantes externos que tienen los

equipos dentro del Data Center. Esto se indica en la ilustraciéon 3.62.
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Results Info
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Discovering: -
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Inventory is running ..
Runtime: 00:00:36

llustracion 3.62 Escaneo Automéatico de Hardware y Software

Luego del escaneo automatico, se presentan los resultados de forma jerarquica y

se muestran en forma de arbol en la parte izquierda de la pantalla.

En el caso practico que se realiz6, se nota que han respondido cuatro terminales

y de cada uno de ellos, se tendr4 una lista de hardware y software,

muestra en la ilustracién 3.63.
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? [ Copiar
> 3 Hardware A procesos 4a
» W Software 4 contidad maxima de procesos 30000 K Eliminar
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» & Usuarios &) Procesaderes 1 6] Actualzar
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& s<an Range. Scanl
2 5can Server JOSESIN-PC
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[E Fechay hora del escaneado 18/09/2012 10:57:11
& Resultado del escaneado OK (SNMP)
18 items

llustracion 3.63 Resultados del Escaneo hardware y software
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Los servidores o terminales que no han respondido o no se haya podido acceder
a ellos, solo reconoceran el nombre del equipo y la direccion IP. Asi lo muestra la

ilustracion 3.64.

@ datacenter - [Konsolenstamm\LOGINventory 5\Faulty Assets\miespe] - EE |

Archivo  Accion  Ver Favoritos  Ventana  Ayuda -l %
LL Jhil& Y
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e - .
oo & Nombre miespe B R b
JUARAY] eport 2 bug
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g 1013 st 101112 e
a 10‘1‘1‘35 ESun Range Scanl Propiedades
¢ 01y Escnsener JOSESIN-PC Ver )
L it L
) 10118 [ Loginfo Version 5.80-5435-RELEASED Nueva ventana desde aqui
) L alferpe [ Fecha y hora del escaneado 18/09/20121107:39
L ALIENWARE EResu\tado del escaneado ERROR: 1326 - Error de inicio de sesidn: nembre de usuario de... 55 Copiar
L oEpe x Eliminar
| arobaychp = Imprimir

L asuquilanda

0 Actualizar
| automation

L bdms & brportar lista...
L CMORTZ [ i

) | ddcadens =

) b decc

. DIESPINOSAL

| ESPE-JAPWRIRKUD
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L hpdljepl215-pe

\ MARCE-PC

o mfjaramillo

L Miespe

L nolo-vaio

) | olchicaiza

> | pagaduria 01
L paulinague
L proy-ed-0
L s_pabon
L santiago
L senvercnt

) L sioracle

ube-psic

llustracion 3.64 Error en escaneo de Terminal en Red

JMETER: Software para prueba de carga

Se realiz6 una prueba de carga HTTP para diez usuarios a la pagina

www.espe.edu.ec, esto significa ir contra el sitio web; es un software portable por

lo que no es necesario que esté instalado en algun terminal.
Lo primero a realizar es crear usuarios virtuales para cargar el sitio web. Los

usuarios en el programa estan como hilos, por lo que se aflade un grupo de hilos,

como se indica en la ilustracién 3.65.
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llustracion 3.65 Forma de afiadir hilos (usuarios) en JMeter

Una vez afadidos los usuarios o hilos, se afiadira un tiempo en segundos de

subida, como se indica en la ilustracion 3.66.

Ayuda

) [+]=]#|[w]w]

0 o | [
Grupo de Hilos

|Nomhre: [Grupo 1

\Comentarios
Accién a tomar d

0i10

] [oo] %] =] 8] va

és de un error de

@ Continuar ) Comenzar siguiente iteracién ) Parar Hilo () Parar Test ( Parar test anora

de Hilo
Namero de Hilos [10

Periodo de Subida (en s |

Contador del bucle: [] Sin fin |1 J

[] Pianificador

llustracion 3.66 Configuraciéon de un Grupo de Hilos (Usuarios)
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La peticion HTTP se realiza dentro del grupo de hilos (usuarios), para lo cual se
tendrd que especificar la IP; el método que se va obtener en este caso es un

GET; esto se indica en la ilustracion 3.67 para configurar un monitor avanzado.
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|Puerto: Nombre de Usuario Contrase

[ Recuperar Todos los Recursos Empotrados de Archivos HTML [ Use concurrent pool. Size:

[C] utilizar como Monitor (] ¢ Guardar la respuesta com

Las URLs embebidas deben coincidir a: |

|Direccién IP fuente:

Ll

1 I [v]

llustracion 3.67 Peticion HTTP JMeter
Terminada la configuracion, se necesita un visualizador o listener de resultados;

en este caso se los visualizard en forma de arbol. Como se muestra en la
ilustracion 3.68.
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llustracion 3.68 Resultados Peticion HTTP JMeter

160



3.11.12 PTRG: Software utilizado por el Area de Redes y Comunicaciones
para monitoreo del Data Center de la ESPE

El area de Redes y Comunicaciones UTIC ESPE permitié la observacion del
monitoreo de su red; ellos utilizan el software PTRG. Para acceder a la interfaz

web de la aplicacién, se deben autenticar como se muestra en la ilustracion 3.69.

PRTG Network Monitor
(UFASLQUTICMONIT)

Registro nombre
sapinto
Contrasefia

) AJAX Web GUT (ANl features, optimized for desktop access)
") Maobile Web GUI Limited functionality, sptimized for mobil access)
') Enterprise Console & Mohile Apps (for Windows, 105, Andraid)

{Obido su contrasefia? ;Necesita ayuda?

llustracion 3.69 Autenticacion Acceso a PTRG NETWORK MONITOR
FUENTE: Redes y Comunicaciones UTIC ESPE

Los servicios monitoreados en el momento de la observacion fueron los

siguientes:

Servicios de Sistemas de Informacion: Como se puede observar en la ilustracion

3.70, se listan los servidores y las bases de datos:
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llustracion 3.70 Monitoreo Servicios de Sistemas de Informacién
FUENTE: Redes y Comunicaciones UTIC ESPE

- Se observa el monitoreo de los servicios de red, en la ilustraciéon 3.71

constan: router, switch, central telefonica y servidores de servicios.

(1] {51 SERVICIOS S1 15enveres s somom [

e sorvom
(14" SERVICIOS DE RED
(1) u] goegle-public-dns- o 44
2,90001e.com (SERVICIO
(7] 4 19015,140.1 (Internet Avanzado [ g a5

Router)
G LD etpaediac (ONS) ). B i1 s onrme 55+ oo pomeses
P £ 550 tormmacon de mamar 1 $5M Noder ore 1
" ] ]
) 8] 100,244 (CENTRAL NG 24 o10 hoas 2
N [} ‘] [}
[ =9 serverdel.espe.int (Device 1) o4 B o emereoumen2
[ coor ovcessons [uoreeseaser Memons 3
[ 7oree g vaas [eseomenes [ orocom scnsronc v
[ 8 serverdeespeint Oevice 2) o s Cargn de procendor 2 Erorcdo dnco 2
Windows | ] ]
Memars 2
broadeon Nevireme Ggabt b, A DNS 2 KOP (Remote Daton) )
[} ] ]
[117] eMPoFTP (FTR) Hrer Er: o emeevonaons
[ W0 Wsus pog 40

(1 8 espeservancp2,espeint (DHCR 14 cing 27 [ crve e roconsans
Windows]

- F——
[vemens | [ |
5 TP oo rtnee iy 7

RO (Karote Desktor) 7

8 severia.etpeint USA SERVER) Edmnozs [0 emrwoumons

U Servers Networking
(5] W 192.168.30.5 (Packetshaper) “NNG! Hmwl

[ o etmsan
[ o yenomer [ 00 ansoomen Er:
(1100 ACS-ESPE (ACS-AAA) 7 Joad [ rosoe orens o oo amnngiy
(Uinux/Unix *

©01) 10 nm; "o nmmq (Rea) Froe 1

[ s et 1 1

] o g o @
nm:,uw Hrl"v.u

[ w0 ASA “+ Afadir sensor

£ 192168306 0PS CISCO) [ amo 2

n ) Aoweie -
poo ' © MENV Em e e

[ indice de tiempo de respuesta o)
[ Indice de carga de procesador %)

] indice de traico %)

oo hoandead™ |||

llustracion 3.71 Monitoreo de Servicios en Red

FUENTE: Redes y Comunicaciones UTIC ESPE
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Cada uno de los switch dentro del Data Center estdn monitoreados y muy bien
reconocidos con su respectivo nombre, y lugar al que dan servicio, como se indica

en la ilustracion 3.72.
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llustracién 3.72 Captura: Monitoreo Switch’s dentro de Data Center
FUENTE: Redes y Comunicaciones UTIC ESPE

En la ilustracion 3.73 se observa un ejemplo de pardmetros configurados a un
servidor de Dominio de la ESPE. En la parte derecha se ve los gréaficos del

monitoreo con sus respectivas variaciones y alertas y en un tiempo determinado.

Waeva: entradas ae 100 € R 1 6 RWEN 26300 ' + €0 YU €0
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Eitado ok + - g

* s o

110,4,0.010 (Sonda local en 127.00.1)
Grup = 05 DE RED -
sensores por estado 1 Eds rrotan o)
(* - dagded a0
Pos v Sensor Estado Mensaje Prionidad [ | e
) ] o e oK orpess dde ek 5|
NG + ] . o
=2 Eonst o e 0K 127,000 Frivgs ek (]
B3 [EARDP Remote Deskiop) 2 o e ok 1 as e (5] L
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PRTG Hewwerk Montar 12313420 © 2012 Passsir AG Samiaga Aljandre Pinto Ususy Regenerarl3 seg 277082012 111403

llustracion 3.73 Pardmetros configurados a servidor de Dominio ESPE

FUENTE: Redes y Comunicaciones UTIC ESPE
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3.11.13 Software para ayudar al medio ambiente

a) Eficiencia Eléctrica Data Center (Ver Anexo 5)

Esta aplicacion permite calcular la eficacia del uso de energia, eficiencia de la
infraestructura y asignacion de energia eléctrica del Data Center de la ESPE.

Se muestra una proyeccion anual de costo de la energia necesaria para

establecer un presupuesto anual que garantice el servicio del Data Center 24/7.

b) Asignacién de Costos para el Carbono y Energia (Ver Anexo 5)

Este aplicativo contiene valores mucho mas desglosados sobre:
o Costo de energia por UPS.
o Toneladas de CO2 del Data Center y por UPS.
o Graficas de la asignacion de energia por servidor
o Estimacion de la asignacion de energia, emisiones CO2 a 15 afios

en el futuro.

c) Calculadora de Carbdn del Data Center (Ver Anexo 5)

Esta aplicacion permitira establecer dos escenarios que podrian ser mediciones
del Data Center en dos afios consecutivos, para que el programa pueda
compararlos, luego pueda arrojar resultados sobre el impacto ambiental del Data

Center y proveer una estimaciéon a 15 afios.

Este programa tecnologico puede ser de ayuda al momento de adquirirlo para el
Data Center de la ESPE, por la siguiente razon: se podria comparar una
tecnologia “verde” con el equipamiento actual, verificando asi cual de ellas brinda

mas beneficios para la empresa y el medio ambiente.
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3.12 Entregables, analisis y evaluacion del Data Center

En esta seccion se toman en cuenta dos entregables:

- Manual de Procedimientos para llevar a cabo el analisis y evaluacion del
Data Center ESPE.

- Informe Técnico de Mediciones con el respectivo analisis, basado en los

estandares y normas.

3.12.1 Manual de Procedimientos para realizar el andlisis y evaluacion de la
Infraestructura del Data Center ESPE. Ver anexo 6

3.12.2 Informe Técnico de andlisis de la Infraestructura del Data Center
El objetivo del presente documento es informar acerca del analisis de los equipos

dentro del Data Center; para ello, se ha procedido a realizar visitas de campo y se
ha revisado el estado actual del Data Center.

Desarrollo:

A continuacion el andlisis de los valores detallados en cada uno de los sistemas

analizados.

a) Sistema eléctrico

Acometidas: Consta de siete acometidas trifasicas, integradas por cinco hilos o

cables (tres fases o0 activos, tierra y un neutro); estos desembocan en un tablero

de distribucion de energia.
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b) Tablero de Distribucidn

Medicién de voltaje:

Tabla 3.54 Mediciones de Voltaje Tablero de Distribucién

Medido con ) Porcentaje |Cumplimiento
Fase pinza MU'F'Te”O de Error |del Data Center
_ _ Digital |entre fase y | ESPE
amperimétrica fase +5%
Entre fase 1- | Si cumple con el
1 2049V 205,3V 2 error de | requerimiento de
1,63 % un circuito
Entre fase 2- | trifasico
2 208,3 V 208,9 VvV 3 errorde |balanceado,
2,01 % demostrado por
Entre fase 3- [un minimo
1 error de |porcentaje error,
3 209,1V 209,6 V 0,39 % entre las
tensiones de
cada fase.

Medicion del amperaje:

Tabla 3.55 Medicion de amperaje en el Tablero de Distribucién

Porcentaje de

Cumplimiento del

Propuesta de

Pinza
Fase o Error entre fase | Data Center ESPE Optimizacion
Amperimeétrica
y fase 5%

Entre fase 1-2 | No cumple, porque | Balancear las
error de 8,42% | la corriente de la |cargas; es decir,

1 126 A ) o
fase 2 esta distribuir los
sobrecargada equipos de forma
Entre fase 2-3 |No cumple, porque |equitativa entre las
error de 6,97% |la corriente de la tres fases para que

2 1376 A

fase 2 esta

sobrecargada

la fase 2 no esté

sobrecargada,
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equipo

segun el consumo

de energia de cada

Data Center ESPE.

dentro del

128 A

Entre fase 1-3
error de 1,58%

Si cumple

TVSS: En cumplimiento de las normas TIA-942 y BICSI-002, el Data Center

ESPE tiene instalado un TVSS para proteger las instalaciones eléctricas internas

de elevaciones de voltaje.

UPS
- Voltaje de entrada
Tabla 3.56 Voltaje Entrada UPS A
Medicién | Fasell |FaselL2 |Fasel3 | Porcentaje de Error Cumplimiento
Remota entre fase y fase 5% del Data
de UPS Fase | Fase Fase | Center ESPE
Data 1-2 2-3 3-1
Center
Voltaje de|119.3V |1182V |120.1V |0,92% | 1,60% |0,67% | Sicumple
Entrada
Corriente | 37 A 35A 39A 54% | 10,26% | 5,1% | Sicumple
de Entrada
- Voltaje de salida
Tabla 3.57 Voltaje de Salida UPS A
Medicién Fase L1 | FaselL2 | FaselL3 | Porcentaje de error entre | Cumplimiento
remota de fase y fase +5% del Data
UPS Data Fase 1- | Fase Fase Center
Center 2 2-3 3-1 ESPE
Voltaje de|121.3V |1208V |121V 0,41% |0,17% |0,24% | Sicumple
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Salida
Corriente 42 A 39A 23 A Hasta Hasta Hasta Si cumple
de Salida 65 A 63 A 39A
- Estado de los mddulos de potencia
Tabla 3.58 Moédulos de Potencia UPS
Valores Porcentaje | Porcentaje Recomendacion
Obtenidos de Carga | maximo de del Fabricante,
en la del UPS carga para un hasta 75 % de
medicion optimo la capacidad de
funcionamiento | carga maxima
Capacidad | 30 KVA 46,9% de 100 % de los 30
Actual los 30 KVA | KVA Si cumple el Data
Center ESPE
KVA
Capacidad | 40 KVA 35,18 % de | Hasta 75 % de los | Si cumple el Data
Maxima los 40 KVA | 40 KVA Center ESPE
Tolerancia | Redundancia
Fallos n+1

Los UPS’s del Data Center de la ESPE estan configurados, de tal manera que la
capacidad de carga conectada no sobrepasa los 30 KVA, que es el 75% de la carga
maxima de los mismos (40 KVA). El fabricante recomienda el 75% para obtener el
mayor porcentaje de eficiencia de los UPS APC, que es el 92,6%.

- Tiempo de ejecucion restante: 20 minutos.
- Temperatura Interna: 34 °C; la base esta dada por el fabricante entre 0° y 40° en

ambiente operativo, por lo que si cumple con las recomendaciones propuestas.

ATS: El Data Center ESPE cumple con las normas TIA-942 y BICSI-002 al tener
instalados 6 ATS, que proporcionan alimentacién redundante a los equipos. Si falla un
suministro primario el dispositivo da paso automaticamente al suministro de la fuente

alternativa.
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Sistema de iluminacion:

Medicién de Lux

Tabla 3.59 Lux Data Center

Mediciones dentro del | Pardmetros descritos | Cumplimiento del Data

Data Center ESPE por las normas Center ESPE
TIA-942/BICSI 002
Las luminarias deben Si cumple

estar situadas por lo
Las luminarias estan a menos a 1 metro del

2,55 metros del piso falso. | piso falso.

Las luminarias deben Si cumple
El nivel de iluminacion de |tener un nivel de

las luminarias es de 1000 |iluminacién minimo de
lux. 500 lux.

Puesta a Tierra: Constituido por seis varillas de cobre de 5/8” x 1,8 metros de

diametro con cable 2/0awg y zanjas de 30x50cm, por donde pasa el cable.
Tabla 3.60 Medida ohmios Tierra

Mediciones de la Valores | Parametros descritos en la Cumplimiento
resistencia medidos norma Tia-942 del Data
Center ESPE
Resistencia 1 2,2 Si cumple
ohmios
Resistencia 2 1’8
ohmios .
Menor a 5 ohmios
: - 1,4
Resistencia 3 .
ohmios
Promedio método de la 2,1
pendiente ohmios

Con respecto a la resistencia de la malla de puesta a tierra, en el patio posterior al
Data Center de la ESPE, cumple con la norma TIA-942, donde el valor de la

resistencia en ohmios debe ser menor a 5 ohmios.

Sistema de control de sequridad:

- Camaras: El Data Center de la ESPE dispone de 3 camaras IP, situadas en

areas especificas para el monitoreo; la norma TIA-942 solo recomienda pero
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no es obligatorio contar con este sistema de monitoreo dentro y fuera del Data
Center, en el nivel de TIER Iy TIER II.

- Sensores: El Data Center de la ESPE cuenta con sensores bajo el piso falso,
colocados a la altura de la loza para prevenir inundaciones y localizar fugas
de agua; la norma TIA-942 solo recomienda pero no es obligatorio contar con
este sistema de sensores dentro y fuera del Data Center, en el nivel de TIER |
y TIER II.

- Acceso Fisico: El Data Center de la ESPE tiene dos puertas de acero para la
entrada y salida con sensores de apertura; estas cuentan con una pintura anti
inflamable y bisagras para abrir hacia afuera. Estos requerimientos van de la
mano con el cumplimiento de la norma TIA-942 y el Data Center de la ESPE.

Tabla 3.61 Medidas Puertas Data Center

Puerta Data | Largo | Ancho Parametros |Cumplimiento | Propuesta de
Center descritos en del Data Optimizacién
ESPE las norma Center ESPE

TIA-942 y

BICIS-002
Para la puerta |Si cumple-
principal: 2,13
m. de largoy 1

Principal 220m [1,01 m |m. de ancho-

Para la puerta |No cumple Remplazar por
de emergencia: | con el valor otra puerta
2,13 m. de minimo de gue tenga 1m
largoy 1 m. de |ancho de ancho
ancho 0,93 m<1m. |como minimo,
para facilitar el
ingreso y
salida de
equipos y
Emergencia |2,20m [0,93 m personal
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Sistema Contra Incendios: El Data Center de la ESPE cuenta con cinco

sensores de humo, ubicados estratégicamente dentro del mismo; un sistema
FM200 que descarga un gas no liquido; una alarma de incendios; y, cuatro luces
de emergencia. Este sistema cumple con las normas TIA-942 y BICSI002, ya que
estas recomiendan tener un sistema de prevencion y extincion de incendios, en

todos los niveles de TIER.

Sefalética: Las normas TIA-942 y BICSI-002 recomiendan el uso de un set de
sefialética. El Data Center de la ESPE tiene dos letreros de salida en caso de
emergencia, los cuales disponen de una bateria interna cuando el suministro de

energia eléctrica se pierda.

Sistema de Aire Acondicionado: Cuenta con tres sistemas de aire

acondicionado: dos estan en funcionamiento continuo (Marca STULZ modelo
ASD211G) y uno, como reserva redundante.

- Mediciones de temperaturay humedad

Tabla 3.62 Medidas Aire Acondicionado Data Center

Aire Mediciones | Parametros |Cumplimiento| Propuestade
Acondicionado | dentro del | descritos en del Data Optimizacién
Data Center | las norma | Center ESPE
ESPE TIA-942 y
BICSI-002
Temperatura 23,2 C° La Si cumple
temperatura
promedio del
ambiente
debe estar
entre 20-
25 C°
Humedad 35,60% La No cumple Cambiar los
temperatura valores de
promedio del humedad entre
ambiente 40% y 50% en el
debe estar panel de
entre 40% configuracion del
- 50% equipo; también
se puede realizar
este proceso via
remota, porque el
porcentaje actual
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de humedad
puede provocar
cortocircuito de
los componentes
internos de los

equipos.
Oscilacion de 5C° No mayor a5 |Si cumple
temperatura C°, para evitar
condensacion
de equipos.

Piso Falso: El Data Center de la ESPE cumple con 30cm. de espacio que debe
existir entre la loza y el piso falso. Se recomienda la aplicacion de las normas
TIA-942/BICSI 002, para que por ahi pase el cableado horizontal y no existan

filtraciones de agua.
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CAPITULO 4

4 CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones:

- La segregacion de las funciones del personal de la UTIC, permite

mantener y monitorear frecuentemente el Data Center.

- En el Plan de Contingencia UTIC se evidencia la identificacion de los
recursos criticos que hay que proteger, el analisis de los riesgos, la
evaluacion y tratamiento de los riesgos, monitoreo, el plan de pruebas y la
capacitacion al personal asi como las soluciones al experimentar una

catastrofe.

- Los respaldos de informacion son etiquetados y almacenados dentro de
un lugar seguro. Estan detallados en el documento de “Politicas de
Respaldo de Informacion”, para su eventual uso en caso de una

contingencia.

- Se ldentificaron los recursos que deben ser protegidos en el Data Center
de la ESPE: antivirus; recursos hardware y software; base de datos;

aplicaciones y servicios.

- La informacion obtenida fue posible gracias a la aplicacion de técnicas
previamente estudiadas como: entrevista y encuesta al Administrador de
Redes y Comunicaciones; revision de Plan de Contingencia UTIC,
procedimientos, inventarios de hardware y software; visita y observacion

al Data Center.

- Los valores que arroja la evaluacion de los sistemas: iluminacion,
extinguidores de incendios, red (cableado), piso falso, aire acondicionado,
conexion a tierra, control de seguridad asi como la sefalética, cumplen
con parametros minimos establecidos en las normas y estandares: TIA
942, BICSI 002, NEC-10, ISO 24764.
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- Los investigadores realizaron en detalle, las siguientes actividades
dentro Data Center ESPE, como: revision de: acometidas y del tablero
de distribucién; medir el amperaje en el tablero de distribucion vy
temperatura de los de pisos frios y calientes, puesta a tierra; observacion
de la iluminacion; verificar el funcionamiento de: UPS, de las camaras IP,
puertas de acceso, sistema de incendios, las sefalizaciones, los kvas del
A/C y cableado estructurado de servidores.

- Actualmente existen en el mercado informético varias herramientas
software, para monitorear los servicios del Data Center de la ESPE, como:
IPHost Network Monitor, RedEyes, NetCrunch, LOGINventory y PTRG.

- El Data Center ha sido construido en la planta baja del edificio central de
la ESPE, donde estaria expuesto a amenazas ambientales como la

humedad o inundaciones.

- Con el manual de procedimientos se puede realizar paso a paso el
analisis y evaluacion para verificar los parametros minimos de
funcionamiento del Data Center ESPE basado en las normas vy

estandares nacionales e internacionales de calidad.

4.2 Recomendaciones:

- Utilizar las herramientas que ofrece la metodologia COBIT como matriz de
riesgos y objetivos de control para realizar un analisis de la gestién actual
del Data Center ESPE.

- Ubicar al Data Center entre la planta alta y baja para evitar el peso del

Data Center e inundaciones.

- Etiquetar y ordenar el cableado estructurado, para evitar la confusién al

detectar y reparar una falla.

- Realizar un muestreo de las grabaciones de las camaras IP.
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- Reinstalar las puertas de ingreso o emergencia del Data Center; estas no

deben tener salida al exterior del edificio.

- Verificar por lo menos una vez al mes, el correcto funcionamiento de la
palancas manuales, detectores de humo y fecha de caducidad del

Sistema contra incendios.

- Checar el filtro, los refrigerantes y el voltaje de entrada del Sistema de aire

acondicionado.

- Aplicar el Manual de Procedimientos de Evaluacion y Andlisis de la
infraestructura del Data Center propuesto, para verificar el cumplimiento
de los requisitos minimos estipulados en las normas y estandares

internacionales.
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4.5 Glosario de términos y abreviaturas

451 Términos:

Administracién: es el método para el etiquetado, identificacién, documentacién y
el uso necesario para poner en practica los cambios en la infraestructura de las
telecomunicaciones.

Backbone: es una instalacion entre cualquiera de los siguientes espacios: sala de
telecomunicaciones, terminales, salas de equipos y areas de distribucion.

Blindaje: es un elemento del cable que sirve de protector a las interferencias
electromagnéticas.

Cable: conjunto de uno o mas conductores aislados pueden ser de cobre o fibra
Optica.

Canal: es la via de transmision de un extremo a otro entre dos puntos o dos
terminales.

Conducto: es una canaleta donde se pasa el cableado.
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Enlace: es la unidon permanente de partes metalicas para formar una trayectoria
eléctricamente conductora para asegurar la continuidad eléctrica y la capacidad
para conducir con seguridad cualquier corriente.

Fibra optica: es un filamento fabricado de materiales dieléctricos que guia la luz.

Gabinete: es un contenedor que puede incluir dispositivos de conexion,
terminaciones de cables, aparatos electronicos y equipo informatico.

Identificador: es un elemento de informacion que vincula a un elemento
especifico de las telecomunicaciones con su correspondiente registro.

Inalambrico: son sefiales que viajan a través del espacio, para transmitir
informacion sin tener cable, el medio de transmision es el aire.

Interconexion: es el cruce entre usuarios y servicios.

Link: es una via de transmisiébn entre dos puntos, sin incluir los equipos
terminales, area de trabajo y cables de equipo.

Medios de comunicaciéon: alambre, cable o conductores utilizados para las
telecomunicaciones.

Patchcord: Es un corddn de conexion que facilita la administracion del sistema
de cableado.

Piso de acceso o piso falso: es un sistema formado por paneles de piso
totalmente desmontables e intercambiables que se apoyan sobre pedestales
ajustables, para permitir el acceso a la zona inferior.

Proveedor de acceso: es el operador que brinda servicios de
telecomunicaciones tanto de internet como de acceso celular.

Sala de computadores: es un espacio cuya funcion principal es dar cabida a los
equipos de procesamiento.

Sala de telecomunicaciones: es un espacio cerrado para la utilizacion de
equipos y las conexiones del backbone.

Suministro ininterrumpido de energia: es un repositorio entre el suministro de

energia (fuente de alimentacion) y una carga de energia; esta debe ser precisa y
continua para que no hayan dafos en el equipo electronico.
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Telecomunicaciones: es toda transmision, emision y recepcion de signos,
sefiales, escritos, imagenes y sonidos; es decir, informacién de cualquier
naturaleza por cable, radio u optico.
Tierra: es una conexion conductora, ya sea intencional o accidental, entre un
circuito eléctrico (Por ejemplo, telecomunicaciones) o equipo y la tierra o algun
cuerpo conductor que sirva de tierra.

Topologia: es la disposicidn fisica y l6gica de un sistema de comunicaciones.

45.2 Abreviaturas:

Al3: Adquirir e implementar, proceso de COBIT 4.1: Adquirir y mantener

infraestructura tecnolégica. (pag. 66)
AS/NZS: Standars Australia, es una organizacion independiente, sin fines de
lucro, reconocida por el Gobierno australiano como el cuerpo de normas

gubernamentales. (pag. 13)

ATM: Modo de Transferencia Asincrona o Asynchronous Transfer Mode. (pag.
94)

BICSI-002: Norma para el disefio de un Data Center y la Implementacién de las

mejores practicas. (pag. 13)

C°: Unidad de temperatura grados Celsius. (pag. 176)

CCTV: Circuito cerrado de television. (pag. 19)

CENELEC: Comité Europeo de Normalizacion Electrotécnica. (pag. 42)

COBIT 4.1: Metodologia que contiene los objetivos de control para tecnologias de

informacion. (pag. 15)

Disrupcion: Alterar, interrumpir, romper el equilibrio de las funciones de un

sistema. (pag. 37)
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DS12: Entregar y dar soporte, proceso de COBIT 4.1: Administracion del

ambiente fisico. (pag. 67)

DS2: Entregar y dar soporte, proceso de COBIT 4.1: Administrar los servicios de

terceros. (pag. 66)

DS4: Entregar y dar soporte, proceso de COBIT 4.1: Garantizar la continuidad del
servicio. (pag. 67)

DS5: Entregar y dar soporte, proceso de COBIT 4.1: Garantizar la seguridad de

los sistemas. (pag. 67)

EDA: Area de distribucion de equipos para disefiar un Data Center. (pag. 31)
HDA: Area de distribucion horizontal para disefiar un Data Center. (pag. 31)

IEC: Comision Electrotécnica Internacional. (pag. 13)

ISO: Organizacion Internacional para la Estandarizacion. (pag. 13)

Log: Es un término anglosajon, equivalente a la palabra bitdcora en espafiol.
(pag. 18)

MDA: Area principal de distribucion para disefiar un Data Center. (pag. 31)

ME3: Monitorear y evaluar, proceso de COBIT 4.1: Garantizar el cumplimiento

con requisitos externos. (pag. 68)

NFPA-75: Norma para la proteccion de equipos electronicos. (pag. 13)

OLTS: Equipo de prueba de pérdida optica (Optical Loss Test Set). (pag. 52)

PO4: Planear y organizar, proceso de COBIT 4.1 que define los procesos,

organizacién y relaciones TI. (pag. 65)
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PO9: Planear y organizar, proceso de COBIT 4.1: Evaluar y administrar los

riesgos de TI. (pag. 66)

SW: Software. (pag. 92)

TI: Tecnologias de la informacion; agrupan los elementos y las técnicas usadas

en el tratamiento y la transmision de la informacion. (pag. 15)

TIA-942: Norma para las telecomunicaciones y la infraestructura del Data Center;
fue creada por la Asociacion de la Industria de las Telecomunicaciones. (pag. 13)

UPS: Dispositivo de alimentacion eléctrica ininterrumpida. (pag. 13)

ZDA: Area de la zona de distribucion para disefiar un Data Center. (pag. 31)
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