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RESUMEN

El proyecto realizado busca evaluar el correcto desempefio, y aplicar las
buenas practicas que deben establecerse en la gestion de Tl, para esto se realizd
una Auditoria Informatica utilizando el marco de referencia COBIT, el mismo que
permitid evaluar como se esta desarrollando la administracion de la tecnologia en la
Gerencia de Tl del Comisariato de Servicio Social de las Fuerzas Armadas —

COSSFA.

Se determinaron los procesos criticos que maneja el comisariato, lo que permitio
determinar los riesgos que vulneran la Gerencia de TI, lo que conllevé a la
elaboracion de una investigacion de campo para evidenciar las debilidades de la

Gerencia de TI.

A través del Marco de Referencia COBIT vy los instrumentos utilizados para evaluar
las diferentes areas que componen la Gerencia de TIl. Se emitieron
recomendaciones basadas en el criterio de las mejores practicas de Tl que propone

COBIT.

Se presentaron informes con el detalle de los hallazgos criticos que afectan la
gestion de la gerencia de TI, y un resumen ejecutivo con los principales hallazgos de
la evaluacion realizada. Esta evaluacion les va a permitir mejorar la administracion

de las tecnologias que gestiona la gerencia de T| del comisariato.



CAPITULO 1

1. DESCRIPCION DEL PROYECTO

1.1 Antecedentes

COSSFA S.A. desde el afio 2009 se integr6 al grupo empresarial
HOLDINGDINE S.A. la cual contribuy6 a la gestion empresarial; por ello las normas y
estandares informaticos deben estar sometidos e implantados mediante la
aprobacién de la Gerencia de Sistemas que se encargara de la implementacion de

controles a la informaciéon que se maneja en los diversos procesos.

Lo que trajo retos exclusivos para la empresa, con el apoyo de la tecnologia, las
tareas de los responsables de informatica y los auditores informaticos facilita para
enfrentar los desafios. Entre los retos que tuvieron que enfrentar fueuna auditoria
informatica, la que permitird evaluar y verificar politicas, controles, procedimientos y

seguridad de los recursos dedicados al manejo de la informacion.

1.2 Justificacion

Es de interés institucional, el considerar este tipo de practicas, normas,
controles de seguridad a los sistemas de informacion, con la finalidad de que se
registre la informacion correctamente entorno a las operaciones que involucran sus
procesos facilitando asi la toma de decisiones sobre situaciones observables

identificadas en evaluaciones informaticas.



1.21 Descripcién del Problema

Se puede observar que se requiere de controles a los que hay que someter el
sistema de informacion que maneja el Comisariato de Servicio Social de las Fuerzas
Armadas, en sus 3 categorias, Controles de Entrada, Controles de Procesos y

Controles de Salida.

1.2.2 Solucion Propuesta

Con el objetivo de dar una solucion oportuna, se ha identificado la realidad de
aplicar una Auditoria Informatica, la misma que cumplird con el trabajo de detectar
debilidades en el sistema de informacion de la entidad auditada para conocer las
causas de origen de la problematica que se presenta para a futuro contrarrestarles

con las recomendaciones necesarias para mejorar o eliminar las debilidades.

1.3Alcance
El proyecto pretende entregar un informe final que contenga observaciones y
recomendaciones para el funcionamiento y desarrollo del Sistema de Informacion

del COSSFA (Matriz).

Los procesos de Tl seran revisados considerando el nivel de detalle provisto por
COBIT, enfocados en los criterios de: efectividad, eficiencia, disponibilidad,
confiabilidad, cumplimiento, confidencialidad, e integridad. Asi mismo politicas,
procesos, procedimientos y practicas de trabajo seran evaluados a diferentes niveles

de organizacion, abarcando desde la Gerencia de Tl, hasta el nivel operacional, y



complementando con trabajo mas detallado a nivel de las diferentes plataformas

operativas.

1.4 Objetivo General

Realizar una Auditoria Informatica al Sistema de Informacion del COSSFA,
mediante la metodologia que plantea la herramienta COBIT del ambiente de control
implementado en los procesos automatizados y en el gerenciamiento de los mismos,
utilizando la metodologia COBIT, a fin de identificar debilidades y emitir

recomendaciones que permitan eliminar o minimizar los riesgos.

1.50bjetivos Especificos

e Elaborar el Plan de Investigacion de Campo.

Recopilar informacién detallada de la situacion actual del sistema de
informacioén.

¢ Realizar el andlisis de la informacion.

e Verificar las observaciones.

e Elaborar el informe borrador.

e Validar el informe borrador.

« Elaborar y entrega del informe final.



1.6 Condiciones de Ejecucioén
1.6.1 Metodologia

COBIT es un marco de referencia de procesos y objetivos de control de Tl que
pueden ser implementados para controlar, auditar y administrar la organizacion
tecnoldgica. Este marco de referencia estd basado en las mejores practicas y

sistemas de informacion de auditoria y control.

Ofrece un conjunto de herramientas para administrar los procesos de Tl, unificando
los dos puntos de vista, el de la administracion y el del auditor. Las Guias de
Administracién de Tl consideran los controles de Tl desde una perspectiva de la
administracion, mientras que las Guias de Auditoria proveen asistencia especifica a
los auditores internos en el disefio de programas adecuados de auditoria para cada
dominio. COBIT también provee herramientas detalladas y personalizables de
autoevaluacion en forma de matrices y plantillas para asistir en la evaluacion y

medicion de la organizacion comparada con los criterios de COBIT.



CAPITULO 2

2. MARCO TEORICO

2.1 Necesidad de Informacién y Conocimiento en las Empresas

Las empresas durante los ultimos afios han multiplicado esfuerzos para obtener
informacion veraz, la cual le permita una mejor toma de decisiones, tanto para atacar
nuevos mercados, como para proteger a la empresa de agentes externos que
puedan vulnerar su estabilidad, motivo por el cual se caracteriza a la informacién
como uno de los activos de la empresa, un recurso que se encuentra al mismo nivel
que los recursos financieros, materiales y humanos, que hasta el momento habian
constituido los ejes sobre los que habia girado la gestién empresarial. Si la Teoria
econdmica tradicional mantenia el capital, la tierra y el trabajo como elementos
primarios de estudio, la informacion se ha convertido, ahora, en el cuarto recurso a

gestionar.

El conocimiento del entorno, en un mundo cada vez mas complejo y cambiante,
origina la necesidad de evaluar los sistemas tecnoldgicos, que es donde se genera la

informacion que permite el correcto desarrollo de la empresa.

2.2Influencia de la tecnologia en las Empresas

A medida que la evolucion de las tecnologias de la informacion ha ido
revolucionando al mundo, también se han vuelto parte imprescindible de las
organizaciones, y es tal la penetracion dentro de todos los niveles de una empresa,

que la han vuelto parte vital de su funcionamiento.



La incorporacion de la tecnologia dentro del entorno empresarial, educativo, salud,

administracion publica, etc., ya no es una opcion, sino una necesidad derivada de su

evolucion en un mercado cada vez mas avanzado tecnolégicamente.

La tecnologia ha mejorado los niveles de produccion, administracion vy

comercializacion de productos y/o servicios ofertados, en base a ciertos criterios:

Flujos agiles de informacion.- la aparicion y evolucion de las redes de
computadores, han dado origen al concepto de redes corporativas dentro
de las organizaciones, las cudles se han convertido en el canal vital de
comunicacion dentro de las mismas, permitiendo la obtencion de
informacioén rapida y en tiempo real.

Reduccién de la estructura jerarquica.- el flujo agil de la informacion ha
generado la reduccién de niveles jerarquicos innecesarios, eliminando
mucha de la burocracia que dificultaba los procesos del negocio.
Actualmente los sistemas de informacién se han convertido en entes de
entrega, control y coordinacion de muchas actividades del negocio.
Relaciones empresariales.- con el advenimiento del Internet y la posterior
globalizacion, las tecnologias de informacion y comunicaciones, no solo se
han convertido en herramientas de ayuda dentro del ambito del negocio,
sino también en herramientas de comunicacién inter empresarial,
eliminando la brecha fisica de posicion geografica entre proveedor y cliente.
Costos.- todos los factores analizados han ido en pro del ahorro de costos,

ya que han mejorado los métodos de trabajo tradicionales, y la forma en



que se establecen los contactos y se cierran los negocios, ya que
actualmente, es posible obviar los encuentros cara a cara, para la

formalizacion de contratos.

Solo con analizar los cuatro factores mencionados, es indudable el alto impacto que
la tecnologia puede llegar a tener en las organizaciones, permitiendo convertirlas en
entes agiles y dinamicos dentro del negocio, lo que les brinda una ventaja

competitiva con respecto a sus rivales.

Pero con esto no quiere decir que por el simple hecho de emplear TIC en las
empresas, los factores analizados se convertiran en realidad, ya que todo dependera
del como se implementen y apliquen, ya que un correcto uso brindara una ventaja,
pero de la misma manera, un uso incorrecto, terminara en desventajas dificiles de

remediar.

2.3 Importancia de las mejores Practicas de Tl aplicada en empresas

“Las mejores practicas y los estandares ayudan a posibilitar un gobierno eficaz
de las actividades de Tl incrementalmente, el uso de estandares y mejores practicas
tales como ITIL, COBIT e ISO/IEC 27002, esta siendo conducido por requerimientos
de negocio para mejoras de desempeio, transparencia y control sobre actividades
de T1.”!
El creciente uso de estandares y mejores practicas ha generado nuevos desafios y

demandas, a profesionales, gerentes y asesores de Tl, quienes pueden adoptarlos y

" Tomado de AlineandoCOBIT4.1,ITIL3ISO27002enbeneficiodelacmpresa
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utilizarlos con la mejor intencion; sin embargo, no tienen un enfoque de negocio o no
cuentan con la participacion y la ayuda del cliente.

Para obtener el maximo valor de las mejores practicas para el negocio, se necesita
involucrar a los clientes de los servicios de Tl, dado que el uso eficaz de Tl deberia
ser una experiencia colaborativa entre el cliente y los proveedores del servicio tanto

internos como externos.

El siguiente cuadro resume quien tiene interés en la forma en que los estandares y
las mejores practicas de Tl pueden ayudar a considerar los aspectos de gestion de

TI.

Figura 1: Grupos de interés en aspectos de gestion de Tl

¢Quién tiene interés primario?

Aspectos de alta gestion basados en COBIT Alta Gerencias | Gerencia | Auditoria/
Di i0 funcionals deTl Cumplimiento

Planificar y Organizar

¢ Tl esta alineada con las estrategias del negocio? v

¢La empresa esta logrando el uso optimo de los recursos internos y extemos? v v v

¢Todoelp | de la emp de los objetivos de TI? v v

¢Se ha entendido el impacto de Tl en los riesgos de la empresa?
¢ Se ha establecido la responsabilidad de la gestion de los riesgos de TI?

¢Se han entendido y se estan gest: do los riesgos de TI? v v

¢La calidad de los si es apropiada para las dades de la empresa? V v

Adquirir e Implementar

¢ Es probable que los nuevos proyectos entreguen soluciones que satisfagan las necesidades del negocio?

¢ Es probable que los nuevos proyectos se entreguen a tiempo y dentro del presupuesto?

¢Los nuevos sistemas trabajaran correctamente cuando se implementen?

¢Los cambios seran realizados sin trastomar la actual operacion del negocio? \

Entrega y Soporte

¢Los servicios de Tl se entregan en linea con los requerimientos y las prioridades del negocio? v v
¢ Estan optimizados los costos de TI? v v
¢ El personal esta capacitado para utilizar los sistemas de Tl en forma productiva y segura? V

¢Los sistemas de Tl tienen adecuada confidencialidad, integridad y disponibilidad?

Monitorear y Evaluar

¢Se puede medir el desempefio de Tl y detectar los problemas antes que sea demasiado tarde? v v v
¢Los controles intemos estan operando eficazmente? v

¢La empresa esta cumpliendo las disposiciones regulatorias? v v v
¢El gobiemo de Tl es eficaz? v v V

Figura 2.1: Grupos de interés en aspectos de gestion de TI?

2 Alineando COBIT4.1,ITIL3 ISO 27002 en beneficio de la empresa



El uso efectivo de Tl es critico para el éxito de la estrategia de la empresa, como se
ilustra en el siguiente comentario:

“El uso de Tl tiene el potencial para ser el mayor impulsor de riqueza econdémica en
el siglo XXI. Ademas de que Tl ya es critica para el éxito empresarial, proporciona
oportunidades para obtener una ventaja competitiva y ofrece medios para
incrementar la productividad, e incluso hara aun mas en el futuro.

Tl también implica riesgos. Es evidente que en estos dias de negocios globales, la
caida de los sistemas y las redes puede resultar muy costosa para cualquier
empresa. En algunas industrias, Tl es un recurso competitivo necesario para
diferenciarse y obtener una ventaja competitiva, mientras que en otras, no sodlo

determina la prosperidad sino la supervivencia.”™

2.4Introduccién a la Auditoria

La auditoria nace como un érgano de control de algunas instituciones
estatales y privadas; es considerada como un “proceso sistematico de obtencion y
evaluacion objetiva acerca de aseveraciones efectuadas por terceros referentes a
hechos y eventos de naturaleza econdmica, para testimoniar el grado de
correspondencia entre tales afirmaciones y un conjunto de criterios convencionales,

comunicando los resultados obtenidos a los destinatarios y usuarios interesados”.

La auditoria contiene elementos de analisis, de verificacion y de exposicion de

debilidades y disfunciones. Aunque pueden aparecer sugerencias y planes de accion

3 ITGI, “Board Briefing on IT Governance”, 2nd Edition, USA, 2003
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para eliminar las disfunciones y debilidades; queda a cargo de la empresa tomar las

decisiones pertinentes.

Las funciones de analisis y revisién que el auditor informatico realiza, puede chocar
con la psicologia del auditado, ya que es un informatico y tiene la necesidad de
realizar sus tareas con racionalidad y eficiencia. La reticencia del auditado es
comprensible y, en ocasiones, fundada. El nivel técnico del auditor es a veces
insuficiente, dada la gran complejidad de los Sistemas, unidos a los plazos

demasiado breves de los que suelen disponer para realizar su tarea.

Ademas del chequeo de los Sistemas, el auditor somete al auditado a una serie de
cuestionarios. Dichos cuestionarios, son guardados celosamente por las empresas
auditoras, ya que son activos importantes de su actividad. Estos tienen que ser
comprendidos por el auditor al pie de la letra, ya que si son mal aplicadas, se pueden
llegar a obtener resultados distintos a los esperados. Se puede llegar a explicar como
ocurren los hechos pero no por qué ocurren. El cuestionario debe estar subordinado
a la regla, a la norma, al método. Sélo una metodologia precisa puede desentrafar
las causas por las cuales se realizan actividades tedricamente inadecuadas o se
omiten otras correctas.

El auditor sélo puede emitir un juicio global o parcial basado en hechos y situaciones
incontrovertibles, careciendo de poder para modificar la situacién analizada por él

mismo.
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241 Tipos de Auditoria
2.4.1.1 Auditoria de Procesos

La auditoria de procesos se basa en acreditar la eficacia del sistema de
calidad de servicios orientados al planeamiento estratégico en un proceso en

particular, el cual asegurara la calidad de un producto o servicio.

Las caracteristicas de un proceso son las siguientes:
e Qué debe hacerse.
e Quién debe llevarlo a cabo.
e Donde y como debe ser hecho.
¢ Qué materiales, equipamientos y documentos son necesarios.

e Cbmo debe ser dirigido y registrado.

La rigurosidad con que deben ser analizadas y cumplidas las caracteristicas del
proceso depende de la complejidad del proceso.

Contar con un proceso estandarizado y documentado sobre la forma como debe
efectuarse la supervision de actividades de una funcidn las cuales emitan
resultadospara la mejora continua con el fin de determinar el cumplimiento de los

indicadores establecidos dentro de una organizacion.

Después de analizar la informacion obtenida se presentan informes de auditoria, se
verifica el cumplimiento de los requerimientos sobre el estado de los procesos, asi

como los errores encontrados.
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A continuacion se efectua el analisis de los problemas detectados, asi como
sugerencias de mejoras, finalmente se hace el seguimiento de las acciones

correctivas tomadas, para analizar su efectividad y eficiencia.

2.4.1.2 Auditoria de Producto / Servicio

La auditoria de Producto / Servicio es disefiada con el fin de obtener
informacion sobre la realidad de la adecuacion de las caracteristicas de uno o de
varios productos o servicios con las necesidades de los clientes, basadas en
estandares y normas, se podria como una “supervision del producto”.
Se debe identificar las marcas participantes dentro de cada mercado de los

diferentes participantes.

Los resultados de este tipo de auditorias se presentan al responsable del sector
auditado que extraera personalmente las conclusiones oportunas, de acuerdo con la
direccion y con el cliente.

El analisis de resultados y las conclusiones de la auditoria son documentos internos

de la empresa y deben permanecer en el marco de relaciones cliente/suministrador.

2.4.1.3 Auditoria de Calidad

El Sistema de la Gestion de Calidad ayuda a las empresas a demostrar su
responsabilidad al establecer y mejorar las politicas, objetivos, estandares y otros
requerimientos de calidad. Las normas 9000:2000 y la 9001:2000 son la base del

proceso de auditoria.
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Es importante la informacion suficiente y apropiada sobre los hechos verificables

sobre la gestidon de la empresa que respalden y avalen a la auditoria.

Para dar inicio, las actividades a realizar es una reunidn inicial, deteccion de
evidencia y resultados de la auditoria y reunién final, posteriormente se incluira un

resumen de los resultados de la auditoria, de forma clara y sencilla.

24.1.4 Auditoria Operacional
La auditoria operacional es el analisis del flujo de transacciones llevadas a
cabo en una o varias areas funcionales, con el propdsito de incrementar la eficiencia
y la eficacia operativas a través de proponer recomendaciones que se consideren

necesarias.

Existen 3 elementos fundamentales que se debe considerar:
e Debe encausarse hacia los aspectos administrativos de los métodos vy
procedimientos que integran un sistema.
e La auditoria debe tener un enfoque constructivo
e El auditor o sus colaboradores no deben intervenir en el disefio detallado de

los cambios que requiere un sistema o sus procedimientos.

En este tipo de auditoria se involucran cambios inmediatos a nivel financiero, estas
son llamadas transacciones, en una empresa existe un flujo abundante y contante de

transacciones.
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2.5 Estandares de Auditoria

En los ultimos afos se ha incrementado la atencién sobre los controles
internos, tanto para los auditores, los gerentes, los contadores, como para las
entidades reguladoras en general. Como resultado de un continuo y trabajoso
esfuerzo, se han desarrollado varios documentos para definir, valorizar, reportar y
mejorar el control interno y ser utilizados como marco de referencia en las

organizaciones. En resumen, éstos son:

¢ Informe COSO.- (Committee of Sponsoring Organizations), de la Comisién
de Estudios de Controles Internos.

e SAC.- (Systems Auditability and Control), de la Fundacién de Investigacién
del Instituto de Auditores Internos.

e SAS 55y SAS 78.- Consideraciones de la estructura de Controles Internos
en los Informes de los Estados Financieros, del Instituto Americano de
Contadores Publicos (CPA)

e COBIT.- (Control Objectives for Information and related Technology), de la

Fundacion de Auditoria y Control de Sistemas de Informacion.

Cada uno de ellos ha sido definido para una audiencia en particular: el "COSQ" fue
disenado para la Gerencia; el "SAC" para los auditores internos; los “SAS 55” y “SAS
78", para los auditores externos, y finalmente el "COBIT" enfocado principalmente

para los auditores de sistemas de informacion.
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2.6 Control Interno

El Control Interno es un proceso efectuado por el consejo de administracion, la
direccion y el resto del personal de una entidad, disefiado con el objeto de
proporcionar un grado de seguridad razonable en cuanto a la consecucion de

objetivos dentro de las siguientes categorias:

o Eficacia y eficiencia de las operaciones.
e Fiabilidad de la informacion financiera.

e Cumplimiento de las leyes y normas aplicables.

La anterior definicion refleja ciertos conceptos fundamentales:

El control interno es un proceso. Es un medio utilizado para la consecucion

de un fin, no es un fin en si mismo.

e EIl control interno lo llevan a cabo las personas. No se trata solamente de
manuales de politicas e impresos, sino de personas en cada nivel de la
organizacion.

e El control interno sélo puede aportar un grado de seguridad razonable, no la

seguridad total.

e El control interno esta pensado para facilitar la consecucién de objetivos.
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2.7 Auditoria de TI*
2.7.1 Antecedentes

Publicado por primera vez por la Fundacion para la Auditoria y Control de
Sistemas de Informacion, en 1996, COBIT se encuentra actualmente en su cuarta
edicion. La segunda edicion, publicada en el afio 1998 incrementa la base de
recursos sobre las cuales los objetivos de control se basan e incorporaba un practico
conjunto de herramientas de implementacién. A la edicidn actual se incluyeron guias
de administracion, tanto para el campo de la Auditoria informatica como para la
administracion de sistemas de informacion.
Las actividades de investigacion y publicacion fueron soportadas significativamente
por PriceWaterhouseCoopers, donaciones de capitulos y miembros de ISACA a nivel
mundial, material de investigacion del Foro Europeo de Seguridad (ESF) y soporte

adicional de The Gartner Group.

COBIT es una compilacion de las mejores practicas globales, obtenidas de un amplio
espectro de fuentes, como:
e Estandares Técnicos de ISO, EDIFACT, etc.
e Coddigos de Conducta emitidos por el Consejo de Europa, OECD, ISACA,
etc.
e Criterios de evaluacién de calidad de Sistemas Tl y procesos: ITSEC,

TCSEC, ISO 9000, SPICE, TicklT, Common Criteria, etc.

4 . . N . . .
TI.- Information Technology -por sus siglas en inglés- De esta manera se denomina a la infraestructura tecnoldgica que
soporta las actividades del negocio. Asi también se conoce al area que administra estos recursos.
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e Estandares profesionales para control interno y auditoria: COSO, IFAC,
AICPA, CICA, ISACA, IIA, PCIE, GAO, etc.

e Practicas de la industria y requerimientos de foros industriales: (IBAG,
NIST, DTI), etc.

¢ Requerimientos especificos de industrias incluyendo bancos, comercio

electronico y manufactura.

2.7.2 Auditoria Informatica

La Auditoria Informatica, mediante la evaluacion y control, tiene como principal
objetivo mejorar la rentabilidad, seguridad y eficiencia del sistema de informacion.
Logrando analizar procesos de gestién, con posibles correcciones, con el fin de

garantizar la integridad, veracidad de la informacién y mantenimiento de los SI°.

A su vez, evalua todo, como es la parte informatica, organizacion de centros de
informacion, hardware y software. Se lo define como: “El conjunto de procedimientos
y técnicas implementados para evaluar el ambiente informatico de una empresa con

el fin de proteger sus activos y recursos.”

2.7.3 Auditoria basada en riesgos

Dentro de un constante evolucionar, las empresas determinan sus metas por
el cual argumentan su existencia. Es por ello que se plantea objetivos y metas
condicionadas por la existencia del riesgo, desarrollando asi mejoras de manera

continua el proceso de auditoria.

3 SI: Sistemas de Informacién
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Dentro de este contexto se entenderia el concepto de riesgo:

i. En lateoria de la gestién y la estrategia de los negocios, riesgo es uno de los
componentes del continuo proceso de oportunidades, que lleva a resultados
favorables y desfavorables y que esta asociado con probabilidades —
frecuencia— de materializacion. El riesgo es la discontinuidad de este

continuum. Es lo inesperado.®

ii. Riesgo es un concepto que se utiliza para expresar la incertidumbre de
eventos y resultados que podrian ejercer un efecto adverso en los objetivos y

las metas de la organizacion.’

Por lo que se determina que riesgo es la exposicion a la posibilidad o probabilidad de
enfrentar pérdidas o ganancias, como consecuencias de lograr una accion en

particular.

Este tipo de auditoria no esta basada solo en el riesgo sino también en los controles
internos y operativos, asi como también en sus conocimientos del negocio. La
decision de determinar el tipo de riesgo puede ayudar a relacionar el andlisis de
costo/beneficio del control para el riesgo conocido, permitiendo que se hagan

elecciones practicas. 8

52http://documentos.cgr.go.cr/content/dav/jaguar/documentos/cenrel/X VI _congreso Al/Doc_JMunozG.htm
¥ PDF - Auditoria Basada En Riesgos
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2.7.4 Auditoria de Sistemas de Informacién

Hoy en dia la Auditoria informatica obtiene mas importancia, ya que actualmente
los datos y la informacion se han convertido en un bien intangible de cada
organizacion, dando asi una ventaja estratégica, por o que no se escatiman costos
ni esfuerzos en la creacion de sistemas de informacion para conseguir un nivel

optimo de productividad y calidad.

Hoy en dia, el cambio es una constante en toda empresa y/o organizacion, por ello
deben tomar en cuenta dentro de sus estados financieros, industriales y sociales las
tendencias tecnoldgicas y su entorno debe adaptarse de la mejor forma para que su
comprension sea particularmente se encuentre dentro de un contexto de los sistemas

y tecnologias de la informacion.

Con mayor frecuencia, un mayor numero de organizaciones considera la informacion
y la tecnologia como uno de los activos mas importantes. Entonces, todos los activos
de la empresa requieren de procesos de calidad, controles, seguridad e informacion,
es por ello que se debe establecer sistemas de control interno acorde a las
necesidades de la misma y tal sistema debe soportar debidamente los procesos del

negocio.

Dentro de las tendencias, ISACA (InformationSystemsAudit and Control Association),
public6 en 1995 a COBIT, siendo una metodologia el marco de definicion de
estandares y conducta profesional para la gestion y el control de los Sl

Adicionalmente, esta metodologia aporta la orientacién hacia el negocio y esta
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disenada no solo para ser utilizada por usuarios y auditores, sino también como una

extensa guia para gestionar los procesos de negocios.

2.7.4.1 Elementos de la Auditoria de Sistemas de Informacién
COBIT se materializa en una coleccion de referencias documentales, que

tradicionalmente ha estado compuesta por los siguientes volumenes:

e Resumen ejecutivo.
Ofrece una sinopsis de los conceptos COBIT.

¢ Marco de referencia.
Presenta la estructura COBIT de cuatro dominios de TI(PO -Planificacion y
Organizacioén-; Al

e Adquisiciéon y Construccién/Implantacion-;
DS -Entrega y Soporte-; y ME -Supervision y Evaluacion-), junto con sus
treinta y cuatro procesos de Tl normalizados, asociados.

e Objetivos de control.
Muestra los objetivos de control detallados, correspondientes a cada uno de
los procesos de Tl u objetivos de control de alto nivel.

e Directrices de auditoria.
Constituyen una referencia empleada para la revision de los anteriores
controles.

e Directrices de gestion.
Desarrolladas para orientar a la Direccibn en el Gobierno de TI,
proporcionandole herramientas para evaluar y medir la capacidad de la
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entidad en cada uno de los procesos Tl definidos por COBIT, dentro de un
modelo de madurez de seis niveles.
¢ Herramientas de implantacion.
Incluyen una guia para la puesta en marcha de COBITdentro de la
organizacion.
Desde la década de 1960, el rapido desarrollo de los sistemas automatizados
ha creado la expectativa de una apropiada respuesta de las areas que se

ocupan de gestionar la tecnologia informatica y sistemas de informacién.

Muchas organizaciones se estan reestructurando a fin de modernizar sus
operaciones y simultaneamente aprovechar los avances en tecnologias de
informacion a fin de mejorar su posicidon competitiva. La reingenieria del negocio, el
dimensionamiento correcto, la tercerizacion y el procesamiento distribuido, son todos

cambios que afectan la forma en que operan las organizaciones.

La alta velocidad con la cual se procesan las transacciones; los sistemas de
administracion de las bases de datos; las redes de telecomunicaciones globales; el
procesamiento distribuido de datos; la comunicacion sobre Internet, y muchos otros
factores, han causado que en toda organizacién, sin excepcion alguna, la
informacion y los datos en los cuales se apoya se tornen cada dia mas y mas
importantes. Por lo que las estrategias de gerenciamiento; las politicas de seguridad;
la segregacion de las funciones; el impacto de las fallas computacionales; los
accesos no autorizados; la revelacion de la informacion; la continuidad del normal

procesamiento de los datos; la adecuacion de los sistemas de informacién, y otros
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aspectos que surgen de la aplicacion de innovadoras tecnologias, han pasado a
tener un impacto mucho mayor dentro de la organizacion que el de hace unos afos;

de ahi la necesidad de contar con un adecuado marco de control.

Por lo expuesto, para muchas organizaciones, la informacién y la tecnologia que la
soporta, han pasado a representar sus activos mas valiosos. Bajo esta situacion,
éstas han comenzado a reconocer los beneficios potenciales que las herramientas
tecnoldgicas les pueden proporcionar. Pero sin embargo, también han comprendido
la importancia de conocer y administrar los riesgos asociados con la implementacion

de las nuevas tecnologias.

2.8Proceso de Auditoria

La preparacion previa al comienzo de una auditoria implica la recolecciéon de
informacion de fondo sobre la compafiia y la evaluacion de recursos y habilidades
requeridas para la ejecuciéon de la auditoria. Esto permitira que el personal con las

habilidades requeridas sea asignado al proyecto.

Siempre es una buena practica mantener una reunion de planificacién con el
principal responsable del area bajo revision, de tal manera que se pueda obtener un
entendimiento adecuado de las principales preocupaciones de la administracion, y
establecer un cronograma y una metodologia de trabajo para la auditoria. Este tipo
de reuniones permiten que la administracion de la compafia se involucre en el
proyecto, que la gente conozca el equipo de trabajo, aclarar las expectativas y

establecer las principales preocupaciones.
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La auditoria de sistemas debe abarcar tres grandes areas:

Auditoria de Infra EstructuraFisica y Logica.

Auditoria de Aplicaciones.

Auditoria de estaciones de trabajo.

Auditoria de las instalaciones fisicas del departamento de Informatica
Auditoria de los conocimientos del personal del departamento de

Informatica.

Auditoria de Infraestructura Fisica y Légica

Esta etapa de la auditoria debe de revisar multiples areas de la infraestructura,

tales como lo son:

—

Diseno Logico de la Red LAN.

Disefio Logico de la Red WAN o MAN.

Disefio de DNS.

Tipos de servicios o aplicaciones que se ejecutaran en los servidores.

Fin o propdsito de cada servidor y su respectiva configuracion.

Cantidad de usuarios a los que se presta servicio con el objetivo
deestablecer si el performance de cada servidor es el adecuado para las

aplicaciones y cantidad de usuarios a los que presta servicio.
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Diserio Logico de la Red LAN.

Esta parte de una red abarca varias areas, tales como lo son las diferentes subredes
que se tendran en la red, el propédsito de cada una de ellas, los servicios o

aplicaciones que correran sobre dicha red.

En el caso de que una empresa u organizacién posea un edificio de mas de 3 niveles
para sus oficinas, es recomendable que se asigne una subred para cada nivel del
edificio. Importante resaltar que los rangos de direccionamiento IP a utilizar. En caso
de que se utilice DHCP es recomendable que se tengan bien definidos los grupos a
los que pertenece cada estacion de trabajo, para que asi se pueda llevar un control

de la subred asignada a dicho grupo.

Para el area de servidores se debecontemplar el direccionamiento fijo y una subred,
la misma que se especifica a la cual apuntaran las estaciones de trabajo. Es
recomendable que se haga un buen disefio de las subredes y se deje documentado
el propésito de las mismas. Tomar en cuenta que los DNS y el Gateway deben
pertenecer a una subred diferente a la de cada nivel o ubicacién y a la subred de

servidores, esto permite que se tenga una mejor seguridad.

Disernio Loégico de la Red WAN o MAN.

Tomar en cuenta que son parte de la misma empresa u organizacién, la unica
diferencia es que estan retiradas de la central. Pero tienen derecho a acceder a
ciertas areas de la red, especificamente a servidores que les brindan algun tipo de

servicio o aplicacién. Para ello es recomendable que se disefie una subred que utilice
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direccionamiento IP privado, de preferencia que sea fijo y no dinamico, ya que esto

simplifica la administracion remota.

Los DNS generalmente son los mismos si tienen una sola salida al Internet, y su
GateWay es variante, segun la direccion IP que asigno el ISP para el enlace de
punto a punto. Esimportante que se posea documentaciéon de cémo se estructuro

l6gicamente la red.

Disefno de DNS.

En la mayoria de los casos una empresa u organizacién en Latinoamérica empieza
siendo una empresa pequefia y después pasa a ser una empresa mediana. El
negocio o giro es bueno y los duefios crean otras empresas que de igual manera

tienen un crecimiento, posteriormente deciden unificarlas.

Esto en la mayoria de casos es muy complejo y dificil, ya que cada empresa tenia su
propio domino, por ende sus propios DNS. Al unificarse el dominio, se puede
complicar la unificacion porque existen diversidad de aplicaciones y servicios en cada

empresa, que estan apuntando a su servidor de DNS.

Hay que hacer un analisis y reconfiguracion de los DNS en estos casos y dejar bien
configuradas las replicas o redireccionamientos en casos de ausencias de un

servidor padre.
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Tipos de servicios o aplicaciones que se ejecutaran en los servidores.

Es importante tener claro las aplicaciones que utiliza una empresa, como los son los
ERP, CRM, SCM, u otros, servicios como Correo Electrénico, File Server, etc., las
cuales se ubicaran en un "X" servidor, y la cantidad de usuarios que accederan a
dicha aplicaciéon. Hay que determinar que se necesita para cada conexion de usuario
a la aplicacion, para establecer si es correcta o no la configuracién Fisica (Hardware)
del servidor, con lo cual se puede establecer si el servidor posee suficientes recursos
para atender las necesidades de cada requerimiento de conexion a la aplicacion o

servicio.

Fin o proposito de cada servidor y su respectiva confiquracion.

Inicialmente un servidor se adquiri6 con un fin o propédsito especifico, y por ende
posee un hardware capaz de brindar servicios para dicho fin. Generalmente, los
servidores se encuentran haciendo 5 o 7 cosas mas de las que fueron su propésito
inicial, y por ello es que un servicio o aplicacion presentan problemas de respuesta o
lentitud, ya que los recursos del hardware son menores a lo que se requiere para el

software de las 5 o 7 aplicaciones corriendo simultaneamente.

Es por ello que se recomienda que un auditor verifique el propédsito inicial con el que
se adquirié un servidor de arquitectura, y en el caso de que no sea el adecuado se

pueda hacer las recomendaciones del caso.
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Cantidad de usuarios.

Hay que establecer la cantidad de usuarios a los que se presta servicio con el
objetivo de establecer si el performance de cada servidor es el adecuado para las

aplicaciones y cantidad de usuarios a los que presta servicio.

Auditoria de Aplicaciones:

Esta parte es muy compleja de revisar, ya que hay multiples factores a tomar

en cuenta de la aplicacion a revisar, tales como:

e Lenguaje de Programacion.

e Actualizaciones de la Aplicacion.

e Fabricante.

e Trayectoria del Fabricante.

e Soporte en sitio.

e Tipo de base datos que utiliza.

e Diccionario de la estructura de la base de datos.

e Compatibilidad con programas generadores de reporte de terceros.

e Arquitectura de la aplicacién.

e Métodos de acceso de los usuarios.

e Revisar si la aplicacion posee bitacoras de tipo transaccional, con las cuales
se pueda hacer rastreos de lo ejecutado por cada usuario en su sesion de

trabajo.

27



Auditoria de Estaciones de Trabajo

Generalmente las empresas poseen un departamento de recursos humanos
que tiene definidos los roles, funciones, atribuciones de cada uno de los empleados,
por consiguiente informatica debe tener conocimiento de que perfil tiene un
empleado, para poder instalar el software necesario para el trabajo del empleado. Asi
poder determinar que no tenga juegos o herramientas que distraigan su atencion, o
que solamente consuman recursos de la estacion de trabajo necesarios para su
trabajo cotidiano. Por ello es que una empresa debe tener clara estas definiciones.
Ademas se debe revisar que los usuarios no sean Administradores de sus equipos,
para que no puedan instalar software a su discrecion. Revisar que se posea el

licenciamiento de los programas instalados en la estacion de trabajo.

Auditoria de las instalaciones fisicas del departamento de Informatica

Esta parte es muy importante, ya que la seguridad fisica es parte fundamental,

los puntos a revisar son:

e Métodos de acceso al cuarto de servidores.

e Bitacoras de acceso al area de servidores.

e Sistema de monitoreo por medio de video.

e Bitacoras de Video.

e Temperatura ambiente del area de servidores.

e Circuito eléctrico independiente del cuarto de servidores.
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e Sistema de proteccion de descargas electro atmosféricas para el cuarto de
servidores.

e Ubicacidn, distribucion de los rack y propésito del rack.

e Sistemas detectores de humo.

e Equipos para apagado de fuego a base de CO2.

e Circulacion del aire acondicionado en el cuarto de servidores.

e (Canales aéreos de transporte del cableado estructurado que ingresa al
cuarto.

e Rack independiente para equipos activos y pasivos de Voz, Datos, Video.

e Mapas disponibles de los diferentes puntos de red y su uso.

e Métodos de limpieza del area de servidores, frecuencia, entrenamiento del

personal que la realiza, etc.

Auditoria de los conocimientos del personal del departamento de Informatica:

Hay multiples factores a evaluar segun la funcion y puesto del personal, ya
que el perfil y conocimientos de cada uno pueden variar segun sus funciones y

atribuciones.
Generalmente hay 6 tipos de personal en TI:

1. Gerente de Informatica.

2. Administrador(es) de red LAN, WAN.
3. Desarrolladores de aplicaciones.

4. Administrador de bases de datos.

5.Técnico de atencion a usuarios.
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Segun el puesto se recomienda hacer una bateria de pruebas en conocimientos de
las areas que son responsables, para conocer las fortalezas y debilidades, con el

objetivo de recomendar capacitacion en las areas débiles.

2.9Modelos de Evaluacion de Sistemas de Informacion
Los progresos realizados en un sistema deben ser medidos o evaluados para
conocer las deficiencias y problemas que éste presenta. Aunque una evaluacion
cualitativa puede resultar util en las etapas iniciales del desarrollo del sistema,
medidas cuantitativas bajo unas mismas condiciones resultan de vital importancia
para ver el progreso real del sistema y compararlo consigo mismo o con otros. Entre
los principales marcos referenciales, modelos o conjunto de mejores practicas se
encuentran:
e Information Technology Control Guidelines.- Del Instituto Canadiense de
Contadores (Canadian Institute of Chartered Accountants - CICA)
¢ Information Technology Investment Management.- Oficina de Contadores
Generales de los Estados Unidos (US GAO)
e SysTrustMS/MD Principios y Criterios para la confiabilidad de los sistemas
Del Instituto Canadiense de Contadores (Canadian Institute of Chartered
Accountants - CICA) vy el Instituto Americano de Contadores Publicos
Certificados (American Institute of Certified Public Accountants - AICPA)
o Software Development Capability Maturity Model.- Instituto de Ingenieria de

Software - SEI)
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2.10

Managing Systems Information: A Practical Assessment Tool.- Tabla de
Recursos para la tecnologia de la Informacion - ITRB)

Norma para la Implementacién de Politicas y Procedimientos de Seguridad
para el Area Informatica (ISO 17799).- Desarrollado y Publicado por la
International Standard Organisation (ISO)

Control Objectives for Information and related Technology (COBIT).- De la
Fundacion para la Auditoria y Control de los Sistemas de Informacion
(Information Systems Audit and Control Foundation - ISACF) y del Instituto
para la administracion global de Tecnologias de la informacion (TI

Governance Institute- ITGI).

Metodologias de la Auditoria

Existe algunas metodologias de auditoria informatica que dependen de lo que

se pretenda analizar y los procesos que se van auditar. En su gran mayoria de

auditorias informaticas tienen procedimientos y tareas parecidas.

Las auditorias informaticas se clasifican de la siguiente manera:

Generales

Especificas

2.10.1 Metodologias Generales

Mediante metodologias generales permiten dar una opinion sobre la fialidad

de la informacién, al final se entregara como resultado un informe detallado

generalizando donde se encuentran las debilidades encontradas.
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Es importante conocer que este tipo de auditoria tiene como material de trabajo los
check list, cuestionarios, entrevistas entre otras que permiten anotar observaciones

que ayudan a conservar un banco importante de pruebas sobre evidencias.

Con el uso de estas metodologias, permiten dar una opinion sobre la fiabilidad de la
informacion, el resultado de esta metodologia es un informe generalizado donde se
destacan las debilidades encontradas. Es importante conocer que este tipo de
auditoria tiene como material de trabajo los check list, cuestionarios, entrevistas,
entre otras que permiten anotar observaciones que ayudan a conservar un banco

importante de pruebas sobre hallazgos.

2.10.2 Metodologias Especificas

Las metodologias especificas son aquellas que el auditor interno o externo
‘crea” para su uso son mas especificas y exhaustivas, ya que sirve para evaluar un
area en particular, al igual que la anterior metodologia sus informes permiten el

registro de observaciones.

2.10.3 Metodologia de Auditoria Informatica
Propone 4 fases para un correcto proceso de auditoria, estos son:
o Estudio preliminar.
o Revision y evaluacion de controles y seguridades.
. Examen detallado de areas criticas

. Comunicacion de resultados
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Estudio preliminar.- esta fase es de vital importancia ya que los resultados de esta
fase pueden conllevar a la interrupcién de la auditoria si se considera y evidencia que
no existen mayores problemas y justificativos en la aplicacion de controles y
seguridades; o por lo contrario constituye un valioso aporte para la planificacion del

examen.

Revision y evaluacion de controles y seguridades.- En esta etapa se precisa las
areas criticas que seran examinadas con profundidad en la siguiente fase, y a su vez
elimina sistemas y procedimientos que no ameritan, bajo una relacion costo -

beneficio, invertir recursos para profundizar su examen.

Examen detallado de areas criticas.- esta es la fase mas importante de la Auditoria
Informatica, ya que se requiere mayor tiempo que las dos anteriores, y segun sea la
complejidad, se requiere de especialistas en informatica que sean el soporte de las
actividades técnicas que haya que profundizar. El desarrollo de esta fase se la
realiza exclusivamente en el campo, y es practicamente la culminacion del trabajo de

auditoria.

Comunicacién de resultados.- En base a los resultados obtenidos de la fase
anterior, es decir de las evidencias descritas en las hojas de apuntes, se procede a la
elaboracion del borrador del informe con la correspondiente aprobacion de Auditoria

Interna.
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211 Técnicas y Herramientas de la Auditoria
Para desarrollar una auditoria se deben utilizar métodos, técnicas y

herramientas de auditoria.

Existen diversos tipos de herramientas que se pueden utilizar y es importante que los
auditores en informatica deban conocer los beneficios que le brindan, asi como los
diferentes tipos de software que han sido disenados para apoyar su funcién y para

facilitar el manejo de la informacion.

La auditoria implica la aplicaciéon de ciertos procedimientos, métodos o técnicas
cuyos resultados, una vez obtenidos son incuestionable. La auditoria requiere el
ejercicio de un juicio profesional y consistente, para encontrar los procedimientos que

deben seguirse y valorar los resultados obtenidos.

Entre las herramientas y técnicas mas utilizadas por los auditores se encuentran las

siguientes:

2.11.1 Entrevista
Es una conversacion cuya finalidad es la de obtener informacién; es un
instrumento muy utilizado ya que permite recopilar informacién valiosa de la
investigacion que se esta realizando, para realizarlo de mejor manera se debe
considerar lo siguiente:
e Debe tratar respecto a un tema especifico.

e Debe realizarse en un lugar comodo e intimo.
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e Debe tener un tiempo determinado.
e Se debe realizar un numero importante de preguntas en un minimo de

tiempo.

2.11.2 Encuesta

Es un método preparado para la investigacién, se lo realiza a través de una
observacion no directa de los hechos sino por medio de lo que manifiestan los
interesados. Se lo realiza a una muestra de una poblacion con la ayuda de un
cuestionario, de esta manera permite su aplicacion masiva.
La utilizacion masiva de este instrumento en proceso de toma de decisiones, ayuda a

la sistematizacién de procesos de trabajo en este tipo de estudios.

2.11.3 Cuestionario

Es un procedimiento de investigacion, una entrevista altamente estructurada.
"Un cuestionario consiste en un conjunto de preguntas respecto a una o mas
variables a medir". No requiere de mucho tiempo para reunir informacion sobre
grupos numerosos. El sujeto que responde, proporciona por escrito las incognitas

planteadas.

2.11.4 Pruebas de Observacion

A partir de la observacion surge el planteamiento del problema que se va a
estudiar, lo que lleva a emitir alguna hipétesis o suposicion provisional de la que se
intenta extraer una consecuencia. Existen ciertas pautas que han demostrado ser de

utilidad en el establecimiento de las hipétesis y de los resultados que se basan en
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ellas; estas pautas son: probar primero las hipétesis mas simples, no considerar una
hipétesis como totalmente cierta y realizar pruebas experimentales independientes

antes de aceptar un unico resultado experimental importante.

El analista de sistemas puede observar de tres maneras basicas.

1. Observar a una persona o actitud sin que el observado se dé cuenta y su
interaccion por aparte del propio analista. Quiza esta alternativa tenga poca
importancia para el analisis de sistemas, puesto que resulta casi imposible
reunir las condiciones necesarias.

2. El analista puede observar una operacién sin intervenir para nada, pero
estando la persona observada enteramente consciente de la observacion.

3. Observar y a la vez estar en contacto con las personas observas. La
interaccion puede consistir simplemente en preguntar respecto a una tarea

especifica, pedir una explicacion, etc.

212 COBIT

2.12.1 Analisis del Modelo de COBIT

COBIT constituye un modelo, que se enfoca en lo que se requiere para lograr
una administracion y un control adecuado de Tl, y se posiciona en un nivel alto.
Actua como un integrador de todos estos materiales guia, resumiendo los objetivos
clave bajo un mismo marco de trabajo integral que también se alinea con los

requerimientos de gobierno y de negocios.
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Por tal razon COBIT fue tomado como modelo de evaluacion informatica, ya que
permite establecer controles sobre las Tl y constituye una guia para realizar
auditorias de esos mismos controles.

Es un modelo para implantar el Gobierno de TIl, el mismo que ayuda a las
organizaciones a alcanzar sus objetivos, facilitando la comprension y la gestidon de

los riesgos.

2.12.2 Introduccién a COBIT

COBIT es un Marco de referencia de procesos y objetivos de control Tl que
pueden ser implementados para controlar, auditar y administrar la organizacion TI.
Este Marco de referencia estda basado en las mejores practicas y sistemas de
informacion de auditoria y control. Esto en particular aspira a ayudar a los lideres
empresariales a entender y administrar los riesgos relacionados con la Tecnologia de
la Informacion y la relacién entre los procesos de administracion, las preguntas

técnicas, la necesidad de controles y los riesgos.

COBIT esta estructurado por 4 campos principales de administracion, los cuales a su
vez implican 34 procesos de administracion asociados con la tecnologia de la
informacion. Cada proceso Tl provee una descripcion de los requerimientos del
negocio e identifica los asuntos claves que deben ser llevados a cabo para

administrar exitosamente estos procesos.
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COBIT ofrece un conjunto de herramientas para administrar los procesos TI
unificando los dos puntos de vista, el de la administracion y el del auditor. Las Guias
de Administracién Tl consideran los controles Tl desde una perspectiva de la
administracion, mientras que las Guias de Auditoria proveen asistencia especifica a
los auditores en el disefio de programas adecuados de auditoria para cada dominio.
COBIT también provee herramientas detalladas y personalizables de auto evaluacién
en forma de matrices y plantillas para asistir en la evaluacion y medicion de la

organizacion comparada con los criterios de COBIT.

Se ha definido a COBIT como: "una estructura de relaciones y procesos para
direccionar y controlar la compafiia para lograr la consecucion de los objetivos del
negocio, entregando valor agregado mientras se administra el riesgo en funcion del

ambiente de sistemas y sus procesos".

2.12.3 Principios del Marco Referencial COBIT

COBIT enfatiza en su Marco Referencial, la relacion directa existente entre la
administracion del negocio y la administracion TI, debido a que actualmente la
tecnologia de la informacién no es exclusivamente una herramienta que facilite que
la estrategia del negocio se cumpla, sino una parte integral de la estrategia del
negocio. Por lo tanto es importante una administracion Tl que provea una estructura
de control que enlace los procesos Tl, recursos Tl y la informacion con los objetivos y

estrategias del negocio.
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Asi como la administracion de un negocio tiene un soporte fundamental en la
tecnologia informatica que posee, la administracién Tl debe estar en concordancia
con los objetivos y estrategias de la empresa. De esta manera se concreta una
relacion directa y bidireccional entre la administracion del negocio y de TI.

De esta manera el usuario del Marco Referencial puede entender, dentro de su

organizacion:

¢ La relacion entre los controles y objetivos de control.

e La importancia en el enfoque de las relaciones de los objetivos de control con
los objetivos de negocio y los procesos.

e El valor de la administracion de procesos y recursos relacionados a las

iniciativas estratégicas.

2.12.4 Requerimientos del Negocio COBIT

Para la definicion de los requerimientos del negocio sobre la informacion,
COBIT se baso en importantes estandares de calidad (Ej. Normas ISO), regulatorios
(Ej. Informe COSO) y de seguridad (Ej. Systrust). De esta manera logra definir que

las principales caracteristicas que la organizacion debe esperar de la informacién son
(7):

e Efectividad.- Informacionrelevante y pertinente para el proceso del negocio,
asi como su entrega se debe realizar de maneraoportuna, correcta,
consistente y debe ser utilizable.

e Eficiencia.- Proveer la informacién a través de la utilizacion éptima (mas

productiva y econémica) de recursos.
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Confidencialidad.- La informacion sensible debe ser protegida contra
divulgacion no autorizada.

Integridad.- Precision y suficiencia de la informacién, valida de acuerdo con
los valores y expectativas del negocio.

Disponibilidad.- De la informacion cuando ésta es requerida por el proceso
de negocio en el presente y futuro. Salvaguardar de los recursos necesarios
y capacidades asociadas.

Cumplimiento.- De leyes, regulaciones y acuerdos contractuales a los que el
proceso de negocios esta sujeto.

Confiabilidad.- Proveer de informacién apropiada a la administracion, para

operar la entidad y ejercer sus responsabilidades.

2.12.5 Relacién de los Recursos TI

Para la administracion exitosa de un ambiente informatico se deberan tomar

en cuenta los siguientes recursos:

Datos.- Los elementos de datos en su mas amplio sentido, (por ejemplo,

externos e internos), estructurados y no estructurados, graficos, sonido, etc.

Aplicaciones.- Se entiende como sistemas de aplicacion la suma de

procedimientos manuales y programados.

Tecnologia.- La tecnologia cubre hardware, software, sistemas operativos,

sistemas de administracion de bases de datos, redes, multimedia, etc.
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Instalaciones.- Recursos para alojar y dar soporte a los sistemas de

informacion.

Personal.- Habilidades del personal, conocimiento, conciencia Yy
productividad para planear, organizar, adquirir, entregar, soportar y

monitorear servicios y sistemas de informacion.

La informacion que los procesos de negocio necesitan es proporcionada a través del

empleo de recursos de TI. Con el fin de asegurar que los requerimientos de negocio

para la informacién sean satisfechos, deben definirse, implementarse y monitorearse

medidas de control adecuadas para estos recursos, esta relacion (Recursos —

requerimientos del negocio) se puede apreciar en el siguiente grafico.

Requerimientos de
negocio

Infraestructura
Personas

Aplicaciones
Informacion

Procesos T1

Recursos TI

Figura 2.2: Integracion COBIT (Requerimientos del Negocio — Procesos TI —Recursos

TI)9

Tomado de COBIT 4.0 Espaiiol
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2.12.6 COBIT orientado a procesos

Para entender la combinaciéon de los dos componentes anteriores
(Requerimientos del Negocio y Recursos Tl) se debe comprender que la informacion
que los procesos de negocio necesitan es proporcionada a través del empleo de

recursos de TI.

Un modelo de procesos fomenta la propiedad de los procesos, permitiendo que se
defina sus responsabilidades. Para gobernar Tl efectivamente, es importante

determinar las actividades y los riesgos que requieren ser administrados.

Normalmente se ordenan dentro de dominios de responsabilidad de planear,

construir, ejecutar y monitorear.

e Planeacién y Organizacion(PO).- Este dominio cubre la estrategia y las
tacticas, se refiere a la identificacién de la forma en que la tecnologia de
informacidon puede contribuir de la mejor manera al logro de los objetivos del
negocio.

e Adquisicién e Implementaciéon(Al).- Para llevar a cabo la estrategia de TI, las
soluciones de Tl deben ser identificadas, desarrolladas o adquiridas, asi
como implementadas e integradas dentro del proceso del negocio.

e Dar Soporte (DS).- En este dominio hace referencia a la entrega de los
servicios requeridos, que abarca desde las operaciones tradicionales hasta el
entrenamiento, pasando por seguridad y aspectos de continuidad. Con el fin
de proveer servicios, deberan establecerse los procesos de soporte

necesarios.
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e Monitorear y Evaluar (ME).- Todos los procesos necesitan ser evaluados
regularmente a través del tiempo para verificar su calidad y suficiencia en

cuanto a los requerimientos de control.

2.12.7 Objetivos de Control

Los objetivos de control son un resultado de mejores practicas para el manejo
de informacién, que ayudan a asegurar que los procesos, los recursos de

informacién y tecnologia contribuyan al logro de los objetivos del negocio.

COBIT incluye 34 Objetivos de Control de alto nivel uno para cada uno de los
procesos de tecnologia informatica, agrupados en cuatro dominios: planeacion vy

organizacion, adquisicion e implementacion, entrega (de servicio) y monitoreo.

ESPACIO EN BLANCO INTENCIONAL
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ME1 Montorear y evaluar of desempefio de TL
ME2 Nonficeear y evaluar e control Interno

L 3
ME4 Progorcionar gotiemo de TL

N

§a3anaaae

Figura 2.3: COBIT en Resumen®

"“Tomado de COBIT 4.0 Espaiiol
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212.71 Planear y Organizar

PO1: Definir un Plan Estratéqico de Tl

Objetivo: Se desarrolla y se implementa planes a largo y corto plazo que integren la
mision y las metas de la organizacién, para lograr un balance 6ptimo a través de un
proceso de planeacion estratégica, mediante intervalos periddicos, teniendo metas

claras y concretas a corto plazo.

PO2 Definir la Arquitectura de la Informacién

Objetivo: Satisfacer los requerimientos del negocio que se han organizado de
manera que puedan satisfacer al sistema de informacion y que por medio de la
implementacién y el respectivo mantenimiento de un correcto modelo de negocio
informativo, se pueda certificar que se han definido los sistemas correctos para que

de esta manera se optimice la utilizacion de esta informacién.

PO3 Determinar la Direccién Tecnoldgica

Objetivo: Aprovechar al maximo de la tecnologia que se encuentra disponible para
todos, con la respectiva tecnologia procedente, y asi satisfacer los requerimientos del
negocio, por medio de la creacion y del mantenimiento respectivo para un plan de

infraestructura tecnoldgica.

PO4 Determinar la Direccién Tecnoldgica

Objetivo: Realizar una organizacion conveniente en numero y habilidades con sus

respectivas tareas y sus responsabilidades definidas y comunicadas.
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PO5 Administrar la Inversiéon en Tl

Objetivo: Tener como finalidad la satisfaccion de los requerimientos de negocio, para

asegurar el financiamiento y el control de desembolsos de recursos financieros.

PO6 Comunicar las Aspiraciones y la Direccidon de la Gerencia

Objetivo: Asegurar que el conocimiento y comprensién de los usuarios sobre sus
aspiraciones, sea concretas y verificar a través de politicas establecidas y
transmitidas a los mismos, para lograr todo esto se debe basar en estandares para

traducir las opciones en reglas de usuario practicas y utilizables.

PO7 Administrar Recursos Humanos de Tl

Objetivo: Maximizar las contribuciones del personal a los procesos de TI,
satisfaciendo los requerimientos de negocio, mediante técnicas sdlidas para

administracion de personal.

PO8 Administrar la Calidad

Objetivo: Cumplir con obligaciones legales, regulatorias y contractuales. Para esto se
realizara una identificacion y analisis respectivamente de los requerimientos externos

en cuanto al impacto en TI.

PO9 Evaluar y Administrar los Riesgos de TI

Objetivo: Asegurar el cumplimiento de los objetivos de Tl y responder a las

amenazas hacia la provision de servicios de Tl. Para ello se necesita de la
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participaciéon de la organizacién y en el analisis de impacto, tomando medidas

econdmicas para mitigar los riesgos.

PO10 Administracién de proyectos

Objetivo: Establecer prioridades y entregar servicios oportunamente y de acuerdo al

presupuesto de inversion.

212.7.2 Adquirir e Implementar

Al1 Identificar Soluciones

Objetivo: Asegurar el mejor enfoque para cumplir con los requerimientos del usuario,
para ello se realiza un analisis claro de las oportunidades alternativas comparadas

contra los requerimientos de los usuarios.

Al2 Adaquirir y Mantener Software de Aplicacion

Objetivo: Proporcionar funciones automatizadas que soporten efectivamente al

negocio.

Al3 Adquirir y Mantener Arquitectura Tecnoldqgica.

Objetivo: Proporcionar las plataformas apropiadas para soportar aplicaciones de

negocios.
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Al4 Desarrollar y Mantener Procedimientos relacionados con T.1.

Objetivo: Asegurar el uso apropiado de las aplicaciones y de las soluciones

tecnoldgicas establecidas.

Al5 Instalar y Acreditar Sistemas

Objetivo: Verificar y confirmar que la solucién sea adecuada para el propdsito

deseado.

AIl6 Administrar Cambios.

Objetivo: Minimizar la probabilidad de interrupciones, alteraciones no autorizadas y

errores.

212.7.3 Entregar y dar Soporte

DS1 Definir Niveles de Servicio

Objetivo: Establecer una comprension comun del nivel de servicio requerido.

DS2 Administrar Servicios prestados por Terceros.

Objetivo: Asegurar que las tareas y responsabilidades de las terceras partes estén

claramente definidas, que cumplan y continuen satisfaciendo los requerimientos.
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DS3 Administrar Desempeio y Capacidad.

Objetivo: Asegurar que la capacidad adecuada esta disponible y que se esté

haciendo el mejor uso de ella para alcanzar el desempefio deseado.

DS4 Asegurar Servicio Continuo.

Objetivo: Mantener el servicio disponible de acuerdo con los requerimientos y

continuar su provision en caso de interrupciones.

DS5 Garantizar la Sequridad de Sistemas.

Objetivo: Salvaguardar la informacién contra uso no autorizados, divulgacion,

modificacion, dafio o pérdida.

DS6 Identificar y Asignar Costos.

Objetivo: Asegurar un conocimiento correcto de los costos atribuibles a los servicios

de TI.

DS7 Educar y Entrenar a los Usuarios.

Objetivo: Asegurar que los usuarios estén haciendo un uso efectivo de la tecnologia

y estén conscientes de los riesgos y responsabilidades involucrados.

DS8 Apovyar y Asistir a los Clientes de T.1.

Objetivo: Asegurar que cualquier problema experimentado por los usuarios sea

atendido apropiadamente.
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DS9 Administrar la Configuracion.

Objetivo: Dar cuenta de todos los componentes de TI, prevenir alteraciones no
autorizadas, verificar la existencia fisica y proporcionar una base para el sano

manejo de cambios.

DS10 Administrar Problemas e Incidentes

Objetivo: Asegurar que los problemas e incidentes sean resueltos y que sus causas

sean investigadas para prevenir que vuelvan a suceder.

DS11 Administrar Datos.

Objetivo: Asegurar que los datos permanezcan completos, precisos y validos durante

su entrada, actualizacién, salida y almacenamiento.

DS12 Administrar Instalaciones.

Objetivo: Proporcionar un ambiente fisico conveniente que proteja al equipo y al
personal de Tl contra peligros naturales (fuego, polvo, calor excesivos) o fallas
humanas lo cual se hace posible con la instalacién de controles fisicos y ambientales
adecuados que sean revisados regularmente para su funcionamiento apropiado
definiendo procedimientos que provean control de acceso del personal a las

instalaciones y contemplen su seguridad fisica.
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DS13 Administrar Operaciones.

Objetivo: Asegurar que las funciones importantes de soporte de Tl estén siendo

llevadas a cabo regularmente y de una manera ordenada.

212.7.4 Monitorear y Evaluar

M1 Monitorear los Procesos.

Objetivo: Asegurar el logro de los objetivos establecidos para los procesos de TI. Lo
cual se logra definiendo por parte de la gerencia reportes e indicadores de
desempefio gerenciales y la implementacion de sistemas de soporte asi como la

atencion regular a los reportes emitidos.

M2 Evaluar lo adecuado del Control Interno.

Objetivo: Asegurar el logro de los objetivos de control interno establecidos para los

procesos de TI.

M3 Obtener Aseguramiento Independiente.

Objetivo: Incrementar los niveles de confianza entre la organizacion, clientes y

proveedores externos. Este proceso se lleva a cabo a intervalos regulares de tiempo.
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M4 Proporcionar Auditoria Independiente.

Objetivo: Incrementar los niveles de confianza y beneficiarse de recomendaciones
basadas en mejores practicas de su implementacion, lo que se logra con el uso de

auditorias independientes desarrolladas a intervalos regulares de tiempo.

ESPACIO EN BLANCO INTENCIONAL
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CAPITULO 3

3. DESARROLLO DE LA AUDITORIA

3.1Introduccion

Para el desarrollo de esta auditoria se realizé un analisis para identificar los
riesgos mas criticos de Tl, a través de la Investigacion de Campo y de la Matriz de
Riesgos por medio de las cuales se pudo obtener una visibn mas clara de los
problemas relacionados con TI, los mismos que se encuentran detallados y con sus

respectivas recomendaciones en los informes que se presentan en este capitulo.

3.2Matriz de Riesgos

PO1 Definir un plan estratégico para IT

PO1.4 Plan
Estratégico de

X X X X
TI
PO1.5 Planes
Tacticos de Tl X X X X

PO3 Determinar la Direcciéon Tecnolégica
PO3.1
Planeacion de la
Direccién X X X X
Tecnolégica
PO3.2 Plan de
Infraestructura
Y X X X

Tecnologica
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PO4 Definir los Procesos, Organizacion y Relaciones de TI

PO4.8
Responsabilidad
sobre el Riesgo, | x X X X
la Seguridad y el
Cumplimiento

PO5 Administrar la Inversion en Tl

PO5.2
Prioridades
Dentro del X X X X
Presupuesto de
TI

PO7 Administracion de Recursos Humanos de TI

PO7.2
Competencias X X X X
del Personal

PO8 Administrar la Calidad

PO8.1 Sistema

de

Administracion X X X X
de Calidad

PO8.2

Estandares y x x x x

Practicas de
Calidad

PO9 Evaluar y Administrar los Riesgos de TI

P09.1 Marco de
Trabajo de
Administracion
de Riesgos

PO10 Administracion de Proyectos

PO10.2 Marco
de Trabajo para
la X X X X
Administracién
de Proyectos

ADQUISICION E IMPLEMENTACION

Al1 Identificar Soluciones Automatizadas

Al1.1 Definiciéon
y Mantenimiento
de los
Requerimientos X X X
Técnicos y
Funcionales del
Negocio
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Al1.2 Reporte
de Analisis de X X X
Riesgos

Al2 Adquirir y Mantener Software Aplicativo

Al2.3 Control y
Posibilidad de
Auditar las
Aplicaciones
Al2.8
Aseguramiento
de la Calidad del
Software
Al2.10
Mantenimiento
de Software
Aplicativo

AlI3 Adquirir y Mantener Infraestructura Tecnologica

Al3.1 Plan de
Adquisicion de
Infraestructura
Tecnoldgica
Al3.3
Mantenimiento
dela
Infraestructura

Al4 Facilitar la Operacion y el Uso

Al4.4
Transferencia de
Conocimiento al
Personal
Operaciones y
Soporte

Al6 Administracion de cambios

Al6.3 Cambios
de Emergencia
Al6.4
Seguimiento y
Reporte del X
Estatus de
Cambio

ENTREGA DE SERVICIOS Y SOPORTE ‘

DS1 Definir y administrar los niveles de servicio

X X X

DS1.3 Acuerdos
de Niveles de X X X
Servicio
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DS1.5 Monitoreo
y Reporte del
Cumplimiento de X X
los Niveles de
Servicio

DS4 Garantizar la continuidad del servicio

DS4.1 Marco de
Trabajo de
Continuidad de
TI

DS4.3 Recursos
Criticos de Tl

DS4.4
Mantenimiento
del Plan de X X
Continuidad de
TI

DS4.5 Pruebas
del Plan de
Continuidad de
TI

DS5 Garantizar la seguridad de los sistemas

DS5.1
Administracion
de la Seguridad
de TI

DS8 Administrar la Mesa de Servicio y los Incidentes

DS8.1 Mesa de

" X X
Servicios

DS10 Administrar los problemas

DS10.1
Identificacion y

Clasificacion de X X
Problemas
DS10.2 Rastreo
y Resolucion de X X
Problemas

DS12 Administrar el ambiente fisico (Instalaciones)
DS12.1
Selecciéon y x x
Disefio del
Centro de Datos
DS12.2 Medidas
de Seguridad X X

Fisica
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DS13 Administrar las operaciones

DS13.5
Mantenimiento
Preventivo del
Hardware

MONITOREAR Y EVALUAR

M1 Monitorear y Evaluar el Desempefio de TI

ME1.4
Evaluacion del | x X alto X
Desempefio
ME1.5 Reportes
al Consejo
Directivoy a
Ejecutivos

X X alto X

M2 Monitorear y Evaluar el Control Interno

ME2.1
Monitoreo del
Marco de X X alto X
Trabajo de
Control Interno

Tabla 3.1 Matriz de Riesgos

ESPACIO EN BLANCO INTENCIONAL
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3.3Plan de Investigacion de Campo

\[o)

Objetivo de

Control

Objetivo de Control
Detallado

Control

Documentos
de Referencia

PO1 Definir un plan estratégico para IT

Fuente

Inst. de Inv. de
campo

Plan Estratégico

Crear un plan

estratégico que defina,
en cooperacion con los
interesados relevantes,

Plan estratégico de Tl
basado en los objetivos

PO1.4 cémo Tl contribuira a los - No existe Gerente Tl | Entrevista
de Tl objetivos estratégicos de estratégicos del
J 9Ic0S A€ | 5OSSFA (metas)
la empresa (metas) asi
como los costos y
riesgos relacionados.
Como Tl dara soporte a
los programas de
Crear un portafolio de inversion facilitados por
PO1.5 Planes Tacticos planeg tacticos de Tl que | Tly a .Ia entrege! de los No existe Gerente TI | Entrevista
de TI se deriven del plan servicios operativos.
estratégico de TI. Cbémo se cumpliran y
mediran los objetivos.
PO3 Determinar la Direccion Tecnolégica
Analizar las tecnologias
existentes y emergentes - .
oo L Planear cual direccién
y planear cual direccion .
‘s . . tecnoldgica es
Planeacién de la |tecnolégica es apropiada aoropiada tomar para
PO3.1 |Direccién tomar para materializar prop P No existe Gerente TI | Entrevista

Tecnolégica

la estrategiade Tl y la
arquitectura de sistemas
del negocio.

materializar la estrategia
de Tl y la arquitectura
de sistemas del negocio
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Objetivo de

Control

Objetivo de Control
Detallado

Establecer un plan de
infraestructura

Identificar en el plan qué
tecnologias tienen el
potencial de crear
oportunidades de
negocio. El plan debe

Documentos
de Referencia

Fuente

Inst. de Inv. de
campo

Plan de tecnoloaica que esté de abarcar la arquitectura
PO3.2 |Infraestructura gieaq de sistemas, la direcciéon | POA 2012 Gerente TI | Entrevista
Tecnolégica acuer@o.con IOS, p[a nes tecnoldgica, las
estratégicos y tacticos L . L
estrategias de migracion
de TI.
y los aspectos de
contingencia de los
componentes de la
infraestructura.
PO4 Definir los Procesos, Organizacion y Relaciones de Tl
Definir y asignar roles
criticos para administrar
los riesgos de TI,
- Establecer la propiedad |incluyendo la
ngsfeOZIs ;?égdzd y la responsabilidad de |responsabilidad
PO4.8 la Sequridad g e’l los riesgos relacionados | especifica de la No existe Gerente Tl | Entrevista
Cumglimientg con Tl a un nivel seguridad de la
P superior apropiado informacion, la
seguridad fisica y el
cumplimiento.
PO5 Administrar la Inversiéon en Tl
Priori Optimizar el retorno del
rioridades Implementar un proceso tafoli ial
Dentro del de toma de decisiones portatalio empresaria . .
PO5.2 de programas de No existe Gerente TI | Entrevista

Presupuesto de
TI

para dar prioridades a la
asignacion de recursos a
TI.

inversion en Tl y otros
servicios y activos de TI.
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Objetivo de

Control

Objetivo de Control
Detallado

Documentos
de Referencia

PO7 Administracion de Recursos Humanos de Tl

Fuente

Inst. de Inv. de
campo

Competencias del

Verificar de forma
periddica que el
personal tenga las
habilidades para cumplir

Evaluar que las
competencias del
personal estan acorde a

Descriptivo de

PO7.2 las funciones que ) Gerente Tl | Entrevista
Personal sus roles con base en su ; . Funciones
educacion requiere la gerencia de
entrenamiénto /o Tl para mantener el
L y negocio.
experiencia.
PO8 Administrar la Calidad
Establecer y mantener
un QMS que Us’ar_las b(;JeIrmag dustri
Sistema de proporcione un enfoque Egarr?giae?ergnii;nalusma
P0O8.1 |Administracion estandar, formal y meiorar v adaotar las No existe Gerente Tl | Entrevista
de Calidad continuo, con respecto a jorary Pl
la administracion de la practlcag, de'cl:alldad de
calidad la organizacion.
Identificar y mantener
. estandares,
Identificar y mantener rocedimientos
Estandares y estandares, précticas ara ons
PO8.2 |Practicas de procedimientos y P P No existe Gerente TI | Entrevista

Calidad

practicas para los
procesos clave de Tl

procesos clave de Tl
para orientar a la
organizacioén hacia el
cumplimiento del QMS.
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Objetivo de

Control

Objetivo de Control
Detallado

Documentos
de Referencia

PO9 Evaluar y Administrar los Riesgos de Tl

Fuente

Inst. de Inv. de
campo

Marco de Trabajo
de

Integrar el gobierno, la
administracion de
riesgos y el marco de
control de TI, al marco

Desarrollar y mantener
un proceso de
respuesta a riesgos
disefiado para asegurar

P0O9.1 Administracién de trabajo de que controles son No existe Gerente TI | Entrevista
de Riesgos administracién de efectivos y mitigan la
riesgos de la exposicion en forma
organizacion. continua.
PO10 Administracion de Proyectos
Establecer y mantener | ldentificar las tareas de
Marco de Trabajo | un marco de trabajo aseguramiento
parala para la administracion requeridas para apoyar | Sistema .
PO10.2 | A ministracién | de proyectos que defina |la acreditacion de los | 9000DOC Gerente Tl | Entrevista
de Proyectos el alcance y los limites | proyectos e incluirlos en
de la administracién de | el plan integrado.
proyectos.
Al1 Identificar Soluciones Automatizadas
Identificar, dar
Definicién y prioridades, especificar y
Mantenimiento de | acordar requerimientos
los de negocio funcionales y | Definir requerimientos
Al1.1 Requerimientos |técnicos que cubran el técnicos en base a la No Existe Gerente Tl | Entrevista

Técnicos y
Funcionales del
Negocio

alcance completo de las
iniciativas requeridas
para lograr resultados en
los programas de
inversion en TI.

naturaleza del negocio
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Objetivo de

Control

Objetivo de Control
Detallado

Identificar, documentar y
analizar los riesgos
asociados con los
procesos del negocio

Documentos
de Referencia

Fuente

Inst. de Inv. de
campo

Reporte de como parte de los Reportes de los riegos
Al1.2 Anidlisis de ; No Existe Gerente Tl | Entrevista
Riesgos procesos de Tl analizados
organizacionales para el
desarrollo de los
requerimientos.
Al2 Adquirir y Mantener Software Aplicativo
Implementar controles
de negocio, cuando
Esquema de apl!que.,’en controles de Controles de
Al2.3 Clasificacién de aphcacpn Aplicaciones No Existe Gerente TI | Entrevista
Datos automatlz_ados tal que el Automatizadas
procesamiento sea
exacto, completo,
oportuno, autorizado y
auditable.
Desarrollar, implantar los
recursos y ejecutar un
plan de aseguramiento | Realizar un Plan de
de calidad del software, |Aseguramiento de la
Aseguramiento para obtener la calidad | Calidad en el que se
Al2.8 de la Calidad del |que se especifica enla |especifique criterio de No Existe Gerente TI | Entrevista

Software

definicion de los
requerimientos y en las
politicas y
procedimientos de
calidad.

calidad y los procesos
de validacion y
verificacion.
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Objetivo de

Control

Mantenimiento de

Objetivo de Control
Detallado

Desarrollar una
estrategia y un plan para

Plan de Mantenimiento

Documentos
de Referencia

Fuente

Inst. de Inv. de
campo

Al2.10 |Software el mantenimiento de o No Existe Gerente Tl Entrevista
L o de Aplicaciones
Aplicativo aplicaciones de
software.
AI3 Adquirir y Mantener Infraestructura Tecnolégica
Generar un plan para
adquirir, Implementar y
Plan de mantener la
Adquisicién de infraestructura Evaluar el Plan de
Al3.1 tecnoldgica que Adquisicién de POA2012 Gerente TI Entrevista
Infraestructura .
. satisfaga los Infraestructura
Tecnolégica o7
requerimientos
establecidos funcionales
y técnicos del negocio.
gsifgtzglif;uunnaplan de Verificar el Plan de
Al3.3 Mantenimiento de mantenimiento de la Mantenimiento y Contratos de Gerente Tl Entrevista

la Infraestructura

infraestructura 'y
garantizar que se
controlan los cambios.

procesos relacionados
con el mismo.

Mantenimiento
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Objetivo de

Control

Objetivo de Control
Detallado

Documentos
de Referencia

Al4 Facilitar la Operacion y el Uso

Fuente

Inst. de Inv. de
campo

Transferencia de
Conocimiento al

Transferir el
conocimiento y las
habilidades para emitir al
personal de soporte
técnico y de operaciones

Documentacion o
Manuales donde se
encuentre detallado las

Al4.4 Personal que entregue, apoye y o No Existe Gerente TI | Entrevista
Operaciones y mantenga la aplicacién y actividades o procesos
. que el encargado de
Soporte la infraestructura X .
. cada area realiza
asociada de manera
efectiva y eficiente
Al6 Administracion de cambios
Establecer un proceso
para definir, plantear,
Cambios de evaluar y autorizar los Bitacora de Cambios de . .
Al6.3 Emergencia cambios de emergencia | Emergencia No Existe Gerente TI | Entrevista
que no sigan el proceso
de cambio establecido.
Establecer un sistema Como se da el
- de seguimiento y reporte o
Seguimiento y ara mantener seguimiento a los
Reporte del P : cambios que se realizan | No Existe Gerente TI | Entrevista
Al6.4 actualizados a los .
Estatus de . . y como se administran
. solicitantes de cambio y ;
Cambio los mismo

a los interesados
relevantes
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Objetivo de

Control

Objetivo de Control
Detallado

Documentos
de Referencia

Fuente

Inst. de Inv. de
campo

DS1 Definir y Administrar los Niveles de Servicio
Definir convenios de
Acuerdos de Pcl)\cljzlslsoc;e ?;;\élgcl)(;s para | Contratos con el cliente. Gerente Tl
DS1.3 |Niveles de o P . No existe Especialista | Entrevista
. . criticos de Tl en base en | Documentacion sobre
Servicio L . de Redes
los requerimientos de los SLA's
negocio.
Monitoreo y Brindar seguimiento a Evidencia de reportes.
Reporte de los criterios definidos en | Hojas de control sobre Gerente TI
DS1.5 |Cumplimiento de |los SLA's. Generar el monitoreo. No existe Especialista | Entrevista
los Niveles de reportes para los Contrato con los de Redes
Servicio interesados. proveedores
DS4 Garantizar la continuidad del servicio
Realizar un marco de
Marco de trabajo g:tﬁjoljiee:oun;g:l?:d Gerente Tl
DS4.1 |de continuidad de que ay Plan de Continuidad No existe Especialista | Entrevista
determinacion de la
TI ) . de Redes
resistencia de la
infraestructura.
Centrar la atencion en
los puntos determinados
como los mas criticos en
DS4.3 Recursos Criticos | el plan de continuidad de No existe Gerente TI | Entrevista
de TI TIl, para establecer
prioridades en
situaciones de
recuperacion.
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Objetivo de

Control

Mantenimiento

Objetivo de Control
Detallado

Ejecutar procedimientos
de control de cambios,
para asegurar que el
plan de continuidad de
Tl se mantenga

Registro de

Documentos
de Referencia

Fuente

Inst. de Inv. de
campo

DS4.4 |del Plan de actualizado v que refleie actualizaciones al Plan | No existe Gerente TI | Entrevista
Continuidad de T yau J® | de Continuidad de Tl
de manera continua los
requerimientos actuales
del negocio.
Realizar pruebas de
Pruebas del Plan |para asegurar que los
DS4.5 |de Continuidad sistemas puedan ser No existe Gerente Tl | Entrevista
de TI recuperados de una
forma efectiva.
DS5 Garantizar la seguridad de los sistemas
Administracion de la
Seguridad de Tl a un
nivel acorde a la
organizacion.
Administracion Asegurar que el plan de | Documentacién del Plan
DS5.1 |de la Seguridad 9 q P No existe Gerente TI | Entrevista

de Tl

seguridad este
implementado politicas y
procedimientos.
Comunicar las politicas y
procedimientos de
seguridad.

de Seguridad
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Objetivo de

Control

Objetivo de Control
Detallado

Documentos
de Referencia

DS8 Administrar la Mesa de Servicio y los Incidentes

Fuente

Inst. de Inv. de
campo

Establecer la funcién de
mesa de servicios. Debe
existir procedimientos de
monitoreo y
escalamiento basados

Funcionalidad del
Software aplicativo que
ayuda en la gestion de
incidentes.

DS8.1 Mesa_ c_le en los niveles de servicio . No existe ., Gerente TI Entrevista
Servicios ; Documentacién sobre documentacion
acordados. Medir la .
! - . procedimientos de
satisfaccion del usuario monitoreo
final relacionado con la 0y
. escalamiento en base a
calidad de la mesa de . o
. los niveles de servicio
servicios.
DS10 Administrar los problemas
Verificar procesos para
Identificacion y reportar y clasificar _ Revisar procedlmle_nFo _
P, problemas que han sido | para reportar y clasificar | No existe .
DS10.1 |Clasificacionde | iy ) ., Gerente TI Entrevista
identificados como parte | problemas que han sido | documentacion
Problemas L iy ; o
de la administracién de |identificados.
incidentes.
Mantener pistas de
auditoria adecuadas que
permitan rastrear y
analizar la causa de los | Reporte de
problemas reportados. administracién de
Rastreo y cambios. No existe
DS10.2 |Resoluciéon de Identificar y dar ., Gerente TI Entrevista
. . . . documentacion
Problemas soluciones sostenibles Evidenciar como se

indicando la causa raiz.

Obtener reportes de la
administracion de
cambios.

obtiene pistas de
auditoria.
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Objetivo de

Control

Objetivo de Control
Detallado

Documentos
de Referencia

Fuente

Inst. de Inv. de
campo

DS12 Administrar el ambiente fisico (Instalaciones)
Definir y selecmon’a.r los Plan de mantenimiento | No existe
centros de datos fisicos : L
‘. ) a los equipos de documentacion
Seleccidon y para el equipo de Tl sequridad sobre el plan de Gerente TI,
DS12.1 | Disefio del Centro | para soportar la 9 ' P Personal de |Entrevista
. . mantenimiento
de Datos estrategia de tecnologia . HelpDesk
; : Controles de acceso al |a los equipos de
ligada a la estrategia del , .
. Centro de Computo. seguridad.
negocio.
Verificar que en el plan
Definir e implementar de seguridad existan No existe
. medidas de seguridad politicas para escoltar a L, Gerente TI,
Medidas de - . . . documentacion s .
DS12.2 . - fisicas alineadas con los |invitados al area, donde Técnico de |Entrevista
Seguridad Fisica . Lo . del plan
requerimientos del se indique el motivo del : Redes
. seguridad.
negocio. acceso Yy lafechay
duracién del mismo.
DS13 Administracion de Operaciones
Mantenimiento Procedimientos que V:::gz: Fr;rgﬁ(taedrlmri?rlmie;r:(t)s No existe Gerente TI,
DS13.5 | Preventivo del garanticen el P . .. | Técnico de |Entrevista
. preventivo del hardware | documentacion
Hardware mantenimiento de la Redes
. de la empresa.
infraestructura.
M1 Monitorear y Evaluar el Desempeio de Tl
Comparar
periddicamente el Verificar si existe un
‘s - Gerente Tl
Evaluacién del desempefo contra las proceso de control . o .
ME1.4 ~ : Al i No existe Especialista | Entrevista
Desempenio metas, realizar analisis | sobre la evaluacion de
R . de Redes
de la causa raiz e iniciar | desempenio.
medidas correctivas.
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Objetivo de

Control

Objetivo de Control
Detallado

Proporcionar reportes
administrativos para ser

Comprobar si se

Documentos
de Referencia

Fuente

Inst. de Inv. de
campo

Reportes al revisados por la alta roporciona reportes
ME1.5 |Consejo Directivo | direccion sobre el proporc P No existe Gerente TI | Entrevista
. . que indique el avance
y a Ejecutivos avance de la
A . de la empresa.
organizacion hacia
metas identificadas.
M2 Monitorear y Evaluar el Desempeio de Tl
Monitoreo del Monitorear de forma e . .
Marco de Trabajo | continua el ambiente de Verificar si se realiza el
ME2.1 ) monitoreo del control No existe Gerente Tl | Entrevista
de Control control y el marco de .
interno.
Interno control de TI.

Tabla 3.2 Plan de Investigacion de Campo
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CAPITULO 4

4 RESULTADOS

4.1Informe Detallado

En conformidad con el Plan del Proyecto de Tesis, “Evaluacién Técnica
Informatica del Sistema de Informacion de la Empresa COSSFA, utilizando el
Estandar Internacional COBIT”, se ha realizado la revision de los controles referentes
al dominio de Entrega de Servicios y Soporte implantados en Tecnologia de la
Informacion y Comunicaciones del COSSFA, de la que se detalla a continuacion las

observaciones y recomendaciones resultantes, en base del modelo COBIT.

ESPACIO EN BLANCO INTENCIONAL
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PLANEAR Y ORGANIZAR (PO)
PO1 Definir un plan estratégico de TI
PO2 Definir la arquitectura de la informacién
PO3 Determinar la direccion tecnoldgica
PO4 Definir los procesos, organizacion y relaciones de Tl
POS5 Administrar la inversion en Tl
POG6 Comunicar las aspiraciones y la direccion de la gerencia
PO7 Administrar recursos humanos de TI
PO8 Administrar la calidad

PO9 Evaluar y administrar los riesgos de Tl

PO10 Administrar proyectos
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OBJETIVO DE CONTROL PO 1 Definir un plan estratégico para Tl

PO1.4 Plan Estratégico de TI
Observacion.-

La Gerencia de Tl no cuenta con un plan estratégico.
Criterio.-

“Crear un plan estratégico que defina, en cooperaciéon con los interesados
relevantes, como Tl contribuira a los objetivos estratégicos de la empresa (metas) asi
como los costos y riesgos relacionados. Incluye cémo Tl dara soporte a los
programas de inversion facilitados por Tl y a la entrega de los servicios operativos.
Define cdmo se cumpliran y mediran los objetivos y recibiran una autorizacion formal
de los interesados. El plan estratégico de Tl debe incluir el presupuesto de la
inversion / operativo, las fuentes de financiamiento, la estrategia de obtencion, la
estrategia de adquisicion, y los requerimientos legales y regulatorios. El plan
estratégico debe ser lo suficientemente detallado para permitir la definicion de planes

tacticos de TI.”
Condicion.-

No se cuenta con un plan estratégico que permita una vision de como se

cumpliran los objetivos del area. (Evidencia: ENT-PO1)
Causa.-

Debido a las siguientes situaciones:

e Falta de un plan de toda la empresa

e Falta de proyectos donde todas las areas apoyen en la gestion de TI.
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e Urgencia que hubo de levantar el area con la nueva razon social.

e Falta de informacion de toda el area entregada de la empresa anterior a la

nueva razon social.
Efecto.-

Al no contar con una Planeacién Estratégica no se podra garantizar una
efectiva administracion en base a: prioridades organizacionales, uso eficiente de los

recursos y materializar los portafolios de proyectos y servicios.

Toma de decisiones que ayuden y permitan prever el futuro del area de Tecnologia,
asi como el establecimiento de perspectivas y metas para el mejoramiento de la

Funcién de TI.
Recomendaciones.-

El Gerente de Tl debe considerar la elaboracion de un Plan Estratégico de Tl
que le permita tener una vision de las actividades tacticas que se deben realizar en el

area.
Para realizar este fin, se debe considerar lo siguiente:

e Capacitar a todo el personal en norma, estandares y mejores practicas que
colabore para realizar una Planificaciéon Estratégica de Tecnologias de

Informacion.

e Realizar el Plan Estratégico de Tecnologias de Informacion, seleccionando

una metodologia (Anexo: Guia de Elaboraciéon de un Plan Estratégico)
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acorde con la institucion y considerar asesoria especializada, a fin de

garantizar niveles de calidad requeridos. El plan debera:

» Integrar las posibilidades de Tl y la participacién activa de las

Unidades Organizacionales.
» Estar alineado con los objetivos estratégicos de la empresa.
» |dentificar los costos y riesgos relacionados.

» Identificar las estrategias para cumplir con los objetivos y sus

mediciones.

Recibir una autorizacién formal y aprobacion de la Gerencia General de

COSSFA.

Incluir el presupuesto de la inversion / operativo, las fuentes de
financiamiento, la estrategia de procuracion, la estrategia de adquisicion, y

los requerimientos legales y regulatorios.

Ser lo suficientemente detallado para permitir la definicién de planes técnicos

de TI.

Involucrar a la administracion en temas de planificacion estratégica que
tengan que ver con el area de Tl y de esta forma lograr que los proyectos que
se plantean para Tl estén alineados con los objetivos institucionales. De igual
manera la administracién debera involucrarse en temas de inversion para Tl y

de esta manera lograr una adecuada planificacion del presupuesto.
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Punto de vista.-Aprueba las recomendaciones, considerando que todas las
unidades organizacionales de la institucion deben estar involucradas en el
levantamiento de los proyectos de Tl que aporten a la consecucién de los objetivos

planteados para la institucion.

PO1.5 Planes Tacticos de TI
Observacion.-

No existe un portafolio de planes tacticos de TI.
Criterio.-

“Crear un portafolio de planes tacticos de Tl que se deriven del plan
estratégico de TIl. Estos planes tacticos deben describir las iniciativas y los
requerimientos de recursos requeridos por Tl, y como el uso de los recursos y el
logro de los beneficios seran monitoreados y administrados. Los planes tacticos
deben tener el detalle suficiente para permitir la definicion de planes de proyectos.
Administrar de forma activa los planes tacticos y las iniciativas de Tl establecidas por
medio del analisis de los portafolios de proyectos y servicios. Esto incluye el
equilibrio de los requerimientos y recursos de forma regular, comparandolos con el
logro de metas estratégicas y tacticas y con los beneficios esperados, y tomando las

medidas necesarias en caso de desviaciones.”
Condicion.-

No se encuentra un portafolio de proyectos que especifique cuales son los

planes tacticos de TI. (Evidencia: ENT-PO2)
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Causa.-

No hay un plan estratégico de TI.

No hay planes tacticos de Tl definidos.
Efecto.-

Al no contar con un portafolio de planes tacticos no se puede tener una
concepcién de como proceder, que es preciso realizar y como dirigir la Gerencia de
Tl, para el correcto desenvolvimiento de la misma que permita lograr el objetivo

propuesto.
Recomendaciones.-

El Gerente de Tl debe considerar la creacién de un portafolio de planes
tacticos que se deriven del Plan estratégico los mismos que sean una guia para las

actividades que se ejecutan.
Punto de vista.-

Al contar con el plan estratégico donde se partio, con los objetivos trazados
por la empresa, se puede establecer un plan tactico de Tl donde se describa con
mas detalle la parte operativa.

OBJETIVO DE CONTROL PO 3 Definir la arquitectura de informacion
PO3.1 Planeacién de la Direcciéon Tecnolégica
Observacion.-

El area de Tl del COSSFA no cuenta con un planeacion que le permita tomar

decisiones acertadas.

76



Criterio.-

“‘Analizar las tecnologias existentes y emergentes y planear cual direccion
tecnoldgica es apropiado tomar para materializar la estrategia de Tl y la arquitectura
de sistemas del negocio. También identificar en el plan qué tecnologias tienen el
potencial de crear oportunidades de negocio. El plan debe abarcar la arquitectura de
sistemas, la direccidén tecnoldgica, las estrategias de migracion y los aspectos de

contingencia de los componentes de la infraestructura”.
Condicioén.-

No existe una planeacion decisiva, el cual contemple: la arquitectura de
sistemas, la direccién tecnologica, las estrategias de migracion y los aspectos de

contingencia de los componentes de la infraestructura. (Evidencia: ENT-PO3)
Causa.-
Falta de conocimiento para seguir una planeacion por parte del personal de TI.

Efecto.-
« Se dejan de plantear y ejecutar proyectos tecnolégicos de mayor impacto
estratégico porque las unidades organizacionales "cliente" (produccion,
comercial, etc.) ignoran el potencial que ofrece un mejor manejo de la

tecnologia.
Recomendaciones.-

El Gerente de Tl tendra que desplegar sus conocimientos, habilidades en:
« La direccion de los proyectos tecnoldgicos y de investigacion, visualizados

desde su concepcidon como idea hasta la etapa de factibilidad comercial.
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« La difusion e implantacién de la tarea tecnoldgica en el resto de las areas que
componen la organizacion.
« Ejecucion del plan técnico en la parte operativo en todas las areas que

componen TI.
Punto de Vista.-

La empresa tiene poco anos de creacion, para lo cual se debe considerar un plan
que comprometa a la institucion, enfocado en normas, estandares y buenas

practicas, realizando capacitaciones para lograr este fin.

PO3.2 Plan de Infraestructura Tecnolégica
Observacion.-

No existe un Plan de infraestructura tecnoldgica, ni se realiza un monitoreo de
nuevas tendencias tecnoldgicas, debido a la falta de presupuesto para la posible
implementacion de las mismas, por cambio de prioridades para continuar con la

operacion de la institucion.
Criterio.-

“Establecer un plan de infraestructura tecnolégica que esté de acuerdo con los
planes estratégicos y tacticos de TI. El plan se basa en la direccion tecnolégica e
incluye acuerdos para contingencias y orientacion para la adquisicion de recursos
tecnoldgicos. También toma en cuenta los cambios en el ambiente competitivo, las
economias de escala en la obtencion de equipo de sistemas de informacién, y la

mejora en la interoperabilidad de las plataformas y las aplicaciones”.
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Condicién.- No existe evidencia de que se haya desarrollado un plan de
infraestructura tecnolégica, esto se encuentra rezagado debido al limitante en el

presupuesto econémico. (Evidencia: ENT-PO4)
Causa.-

e La falta de un Plan Estratégico Informatico que defina la infraestructura
tecnoldgica, los estandares tecnoldgicos a utilizar, en base a un estudio de las
tendencias tecnoldgicas en el entorno local y mundial, puede provocar que el
COSSFA no aproveche los adelantos que en el ambito de las Tl pueden

brindarle una ventaja competitiva.

e No se cuenta con el presupuesto para la implementacion de nuevas

tecnologias, solo para mantener la operatividad de la institucién.
Efecto.-

No se logra mantener la innovacién tecnoldgica en la Institucion, por lo que se

pierde competitividad.
Recomendaciones.-

La Gerencia de Tl debe hacer concientizar a los altos mandos sobre
tendencias tecnolégicas futuras dandole a conocer la ventaja a nivel competitivo que

la organizacion puede asegurar.
Punto de Vista.-

En este momento la institucion ha realizado un cambio de prioridades en los
objetivos trazados para mantener la operacion, por dicho motivo no se puede

avanzar en el analisis para un plan de infraestructura tecnologica.
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OBJETIVO DE CONTROL PO4 Definir los procesos, organizaciéon y

relaciones de Ti
PO4.8 Responsabilidad sobre el Riesgo, la Seguridad y el Cumplimiento
Observacion.-
No se realiza administracion de riesgos.
Criterio.-

“Establecer la propiedad y la responsabilidad de los riesgos relacionados con
Tl a un nivel superior apropiado. Definir y asignar roles criticos para administrar los
riesgos de TI, incluyendo la responsabilidad especifica de la seguridad de la
informacion, la seguridad fisica y el cumplimiento. Establecer responsabilidad sobre
la administracion del riesgo y la seguridad a nivel de toda la organizacion para
manejar problemas a nivel de toda la empresa. Puede ser necesario asignar
responsabilidades adicionales de administracion de la seguridad a nivel de sistema
especifico para manejar problemas relacionados con seguridad. Obtener orientacion
de la alta direccidn con respecto al apetito de riesgo de Tl y la aprobacién de

cualquier riesgo residual de TI”.
Condicién.-

Se conoce acerca de cuales son los riesgos relacionados con Tl pero no se
encuentra plasmado cuales son las posibles acciones que deben tomarse ante los

mismos. (Evidencia: ENT-PO5).
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Causa.-

Falta de recursos econdmicos e interés por parte de los duefios del COSSFA
que permitan mitigar los riesgos de Tl, motivo por el cual se encuentra rezagado la
administracion y analisis de riesgos, que ayude a evaluar las vulnerabilidades y los

impactos potenciales, para asi proponer resguardos y tacticas de mitigacion.
Efecto.-
Al no realizar una administracion de riesgos no se podra:

e Priorizar y establecer niveles de riesgo para sus procesos Yy recursos
empresariales criticos.

e Pasar de un enfoque de mitigar el riesgo a prevenir proactivamente las fallas.

e Tomar decisiones mas informadas sobre cOmo proteger su empresa.

e Evaluar las tacticas y los costos de la administracion de riesgos relacionados

con los diferentes niveles de proteccion.

Recomendaciones:
e |dentificar eventos o amenazas que podrian tener impacto en la continuidad
de las operaciones empresariales, y la probabilidad de que ocurran.
e Realizar un andlisis detallado de amenazas o establecer planes de avance
para mitigar riesgos.
e Determinar cédmo las nuevas iniciativas empresariales o la nueva tecnologia
tendran impacto en la empresa.

e Establecer planes de avance para mitigar riesgos.
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Punto de Vista.-Se aprueba la observacion, se requiere el apoyo para mitigar estos

riesgos.

OBJETIVO DE CONTROL PO5 Administrar las inversiones de Ti

PO5.2 Prioridades Dentro del Presupuesto de TI
Observacion.-

El presupuesto de Tl se lo asigna solo para el mantenimiento de la
operatividad del COSSFA.
Criterio.-

“Implementar un proceso de toma de decisiones para dar prioridades a la
asignacion de recursos a Tl para operaciones, proyectos y mantenimiento, para
maximizarla contribucion de Tl a optimizar el retorno del portafolio empresarial de

programas de inversion en Tl y otros servicios y activos de TI”.
Condicion.-

Se encuentra plasmado en el POA las asignaciones de presupuesto a la
Gerencia de Tl para la administracion de Tl que permite mantener la correcta

operacion a nivel tecnoldgico del COSSFA (Evidencia: ENT-POG6)
Causa.-

Bajo presupuesto asignado para la gestion de TI.
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Efecto.-

ElI COSSFA no cuenta con nueva tecnologia que le ayude a mejorar su
operatividad e implementar servicios de mayor calidad, por lo que se encuentra

rezagada en relacion con la competencia.
Recomendaciones.-

Informar a los altos mandos de los proyectos de Tl que se pueden
implementar para mejorar la operatividad de la organizacion si se la dota de nuevos y
potentes recursos tecnoldgicos, los mismos que proporcionen tiempos de respuesta

rapidos y eficientes.

Punto de Vista.-En este momento por condiciones de la empresa, la prioridad en el
uso de los recursos asignados a Tl van visualizados a mantener la operacién de la
empresa y no la inversion en nuevos proyectos acordes al avance tecnologico del

mercado.

OBJETIVO DE CONTROL PO7 Administrar recursos humanos de Tl

PO7.2 Competencias del Personal
Observacién PO.-

No existen Politicas adecuadas para la Gestion de Recursos Humanos.
Criterio.-

“Verificar de forma periddica que el personal tenga las habilidades para

cumplir sus roles con base en su educacion, entrenamiento y/o experiencia. Definir
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los requerimientos esenciales de habilidades para Tl y verificar que se les dé

mantenimiento, usando programas de calificacion y certificacion segun sea el caso”.
Condicioén.-

No se realizan evaluaciones especificas orientadas a medir el desempeno

técnico y la calidad del servicio del personal del area. (Evidencia: ENT-PO7)
Causa.-

Desconocimiento sobre la importancia de contar con personal experimentado

y que conoce el giro del negocio en el area de TI.
Efecto.-

e No contar con la cantidad de personal necesario para cada una de las
actividades a realizar, consecuentemente no poder brindar un servicio de

calidad a los usuarios.
e Demora o paralizacion de proyectos por la falta de personal.

e No contar con un personal motivado para realizar su trabajo de la mejor

manera.
Recomendaciones:
e Evaluar y monitorear el grado de satisfaccion de los empleados.

e Deberia implantarse un sistema de evaluacion del desempeno interno para

cada area.
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Punto de Vista.-

Se tiene conocimiento de este analisis pero no se cuenta con presupuesto
asignado a capacitacion del personal por las prioridades en las que COSSFA se

encuentra.

OBJETIVO DE CONTROL PO8 Administrar la calidad
PO8.1 Sistema de Administracion de Calidad
Observacion.-
No existe un Sistema de Administracion de Calidad en TI.
Criterio.-

“Establecer y mantener un QMS que proporcione un enfoque estandar, formal
y continuo, con respecto a la administracion de la calidad, que esté alineado con los
requerimientos del negocio. EI QMS identifica los requerimientos y los criterios de
calidad, los procesos claves de TI, y su secuencia e interaccion, asi como las
politicas, criterios y métodos para definir, detectar, corregir y prever las no
conformidades. EI QMS debe definir la estructura organizacional para la
administracion de la calidad, cubriendo los roles, las tareas y las responsabilidades.
Todas las areas clave desarrollan sus planes de calidad de acuerdo a los criterios y
politicas, y registran los datos de calidad. Monitorear y medir la efectividad y

aceptacion del QMS y mejorarla cuando sea necesario”.
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Condicion.-

Segun la documentacion y en base a la entrevistas se ha comprobado que no
existe personal dedicado al aseguramiento de la calidad de los servicios de TI.

(Evidencia: ENT-POS8)
Causa.-

El area de Tl no ha determinado politicas tendientes al logro de la calidad de
SuS servicios.
Efecto.-

La falta de un Sistema de Administracion de Calidad conlleva a que la Funcién
de Tl no logre satisfacer los requerimientos de la institucion en su totalidad, por ende
no aporte a alcanzar las metas establecidas en el Plan Estratégico Institucional y no

se puedan efectuar procesos de mejora.
Recomendaciones.-

e Disefar e implementar un Sistema de Administracion de la Calidad dentro de

los procesos que se llevan a cabo en la Gerencia de TI.

e Determinar la responsabilidad para la administracion de la calidad de los

servicios brindados por la Gerencia de TI.

e Establecer una comisién responsable del aseguramiento de la calidad
conformada por los miembros de la funcion de Servicios de informacion y

establecer sistemas de aseguramiento de calidad apropiados.

Punto de Vista-Implementar un sistema consolidado para realizar esto.
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PO8.2 Estandares y Practicas de Calidad
Observacion.-

El Area de Tl mantiene un esquema de brindar servicios de calidad en los

procesos que realiza, pero no se lo realiza en base a estandares de calidad.
Criterio.-

“Identificar y mantener estandares, procedimientos y practicas para los
procesos clave de Tl para orientar a la organizacion hacia el cumplimiento del QMS.
Usar las buenas practicas de la industria como referencia al mejorar y adaptar las

practicas de calidad de la organizacion.”
Condicion.-

Se trata de desarrollar los procesos basados en calidad pero no se tiene un

procedimiento para realizarlo. (Evidencia: ENT-PO9)
Causa.-

Falta de conocimiento del personal de Tl acerca de las mejores practicas de

calidad.
Efecto.-

No asegurar la calidad de los servicios brindados por TI.
Recomendaciones.-

e |dentificar cuales son los estandares y mejores practicas de calidad, e

implementar los mismos en los procesos claves de TI.
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Punto de Vista.-

El area de Tl cuenta de acuerdo al presupuesto con niveles basicos de calidad

para brindar solucién a todos los requerimientos internos.

OBJETIVO DE CONTROL PO9 Evaluar y administrar los riesgos de Ti
PO9.1 Marco de Trabajo de Administracion de Riesgos
Observacion.-

Los riesgos operativos relacionados con tecnologias de informacion no han

sido evaluados a un nivel adecuado.
Criterio.-

“Integrar el gobierno, la administracion de riesgos y el marco de control de TI,
al marco de trabajo de administracion de riesgos de la organizacién. Esto incluye la
alineacion con el apetito de riesgo y con el nivel de tolerancia al riesgo de la
organizacion”.

Condicion.-

No se encuentra plasmado un plan de accidn para mitigar los riesgos, se tiene
un conocimiento empirico de las acciones que se deben tomar en caso de un

contingente. (Evidencia: ENT-PO10)
Causa.-

Desconocimiento de los fundamentos y metodologias para la gestiéon de

riesgos en TI.
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Efecto.-
e Los activos de la organizacion se encuentran expuestos a riesgos.

¢ No se consideran todos los riesgos que puedan afectar el area y los actores

que se encuentren implicados a mitigarlos para evitar un alto impacto.

Recomendaciones.-

e El Gerente de Tl debera integrar la gestién del riesgo de Tl a la gestién del
riesgo institucional, mediante la elaboracion del plan de seguridad y

continuidad del negocio.

Punto de Vista.-No se tiene plasmado en un documento el marco de trabajo de
administracion de riesgo, pero se tiene empiricamente el conocimiento para aplicar

un procedimiento en caso de que se presente un riesgo.

OBJETIVO DE CONTROL PO 10 Administrar proyectos
PO10.2 Marco de Trabajo para la Administracion de Proyectos
Observacion.-
No se cuenta con un marco de trabajo para la administracion de proyectos.
Criterio.-

“Establecer y mantener un marco de trabajo para la administracion de
proyectos que defina el alcance y los limites de la administracion de proyectos, asi
como las metodologias a ser adoptadas y aplicadas a cada proyecto emprendido.
Las metodologias deben cubrir, como minimo, el inicio, la planeacién, la ejecucion, el
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control y el cierre de las etapas de los proyectos, asi como los puntos de verificacion
y las aprobaciones. El marco de trabajo y las metodologias de soporte se deben
integrar con la administracion del portafolio empresarial y con los procesos de

administracion de programas”.
Condicion.-
¢ No existe evidencia de estudios de factibilidad de los proyectos de TI.

¢ No existe evidencia de un procedimiento de priorizacion de los proyectos, en

base de las necesidades del plan estratégico institucional.
(Evidencia: ENT-PO11)
Causa.-

No se cumple con una metodologia establecida para la administracion de los

proyectos TI.
Efecto.-
No se encuentra bien administrados los recursos financieros.

Recomendaciones.-

e Revisar las politicas y normativa relacionada con la administracion de

proyectos como la metodologia PMI.
e El Responsable del Area de Proyectos debera verificar el cumplimiento de las

metodologias y politicas para la administracion de los proyectos.

Punto de Vista-Se acepta la observacion.

90



ADQUIRIR E IMPLEMENTAR (Al)

Al1 Identificar soluciones automatizadas

Al2 Adquirir y mantener software aplicativo

AI3 Adquirir y mantener infraestructura tecnoldgica

Al4 Facilitar la operacion y el uso

Al5 Adquirir recursos de Tl

Al6 Administrar cambios

Al7 Instalar y acreditar soluciones y cambios
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OBJETIVO DE CONTROL Al1 Identificar soluciones automatizadas

Al1.1 Definicion y Mantenimiento de los Requerimientos Técnicos y
Funcionales del Negocio
Observacion.-

El proceso de definicion y mantenimiento de los requerimientos técnicos y
funcionales no se efectua para todos los proyectos de TI.
Criterio.-

“Identificar, dar prioridades, especificar y acordar los requerimientos de
negocio funcionales y técnicos que cubran el alcance completo de todas las
iniciativas requeridas para lograr los resultados esperados de los programas de
inversion en TI. Definir los criterios de aceptacion de los requerimientos. Estas
iniciativas deben incluir todos los cambios requeridos dada la naturaleza del negocio,
de los procesos, de las aptitudes y habilidades del personal, su estructura
organizacional y la tecnologia de apoyo”.

Condicién.-
e No existe evidencia de analisis costo-beneficio en los proyectos de TI.
¢ No existe evidencia de un proceso, metodologia ni estandares para soluciones
automatizadas.
e Los registros de solicitud de asistencia técnica, se llevan a mano porque Tl no
cuenta con un aplicativo que automatice este subproceso.
e En el control de inventario de Tl, no existe un aplicativo que automatice el

proceso de ingreso de recursos.
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e HelpDesk lleva un registro de existencias tecnoldgicas, con sus respectivas

cantidades, lugar de ubicacion, descripcion, en hojas electronicas (Excel).
(Evidencia: ENT-AI1)
Causa.-

Falta de politicas y normatividad referente al tema.
Efecto.-

e Al no definir un analisis costo-beneficio dificilmente se podra establecer las
ventajas al ejecutar los proyectos.

e Si Tl no cuenta con un aplicativo que controle los recursos de Tl, se hace
imposible analizar el desempefio y estado de los mismos, provocando
perjuicios considerables por falta de informacién oportuna.

Recomendaciones.-

Establecer y poner en ejecucién, politica y normativa, que permita:

e Asegurar que la justificacion de los proyectos de Tl contemplen el analisis
costo-beneficio, para permitir la priorizacion de cada proyecto.

e Definir una metodologia para la identificacion y evaluacion de las soluciones
de Tl que estara sujeta a una mejora continua y con flexibilidad para proyectos
de pequena y gran escala sobre el conocimiento interno y externo, con
referencia de soluciones tecnoldgicas probadas con éxito.

Punto de Vista.-
Se debe realizar una consideracion de los requerimientos que se tiene dentro
del area para definir la envergadura del proyecto, dependiendo la envergadura del

proyecto para realizar estas observaciones.
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Al1.2 Reporte de Analisis de Riesgos
Observacion.-

No existe evidencia de analisis de riesgos para cada proyecto de tecnologia
de informacion.
Criterio.-

“Identificar, documentar y analizar los riesgos asociados con los procesos del
negocio como parte de los procesos organizacionales para el desarrollo de los
requerimientos. Los riesgos incluyen las amenazas a la integridad, seguridad,
disponibilidad y privacidad de los datos, asi como el cumplimiento de las leyes y
reglamentos”.

Condicion.-

e La unica referencia de analisis de riesgos se encuentra en el Plan de
Contingencia realizado en el 2010, pero este no se encuentra actualizado.
(Evidencia: Plan de Contingencia del 2010).

¢ No existe evidencia de andlisis de riesgos detallada para cada proyecto de Tl

e No existe evidencia de algun plan de accion para la mitigar riesgos de TI,
tampoco se detallan politicas ni normas para evitar incidentes.

¢ No existe documentacién de los sistemas criticos.

e El personal del area de Tl, no conoce acerca de los estandares o metodologia
utilizada para la realizacion del Plan de Contingencia.

(Evidencia: ENT-AI2)

94



Causa.-

En el analisis de riesgos solamente se enumera el riesgo pero no se detalla la
incidencia del riesgo en los proyectos ni en las actividades que se cumplen.
No se determina una metodologia a nivel organizacional para la identificacion
de amenazas que afecten las vulnerabilidades de los activos tecnolégicos,
procedimientos para la cuantificacion del riesgo, analisis de costo y de
impacto, definicion de controles preventivos y correctivos que mitiguen la
incidencia del riesgo sobre las actividades que realiza el COSSFA.

No identifican los sistemas criticos.

No existe ninguna norma definida para seguridades informaticas que se

contemple en el Plan de Contingencia.

Efecto.-

La falta de wuna evaluacibn de riesgos afecta principalmente a los
requerimientos de efectividad, confidencialidad, integridad y disponibilidad de
informacion de las areas de TI.

Si no se identifican debilidades y amenazas, los proyectos relacionados con
hardware, software y comunicaciones no se ejecutan de manera éptima.

Si no controlan los recursos de tecnologia de informacion, facilmente el

COSSFA sigue retrasado en tecnologia.

Recomendaciones.-

El proceso de administracion de riesgos Tl debe considerar las siguientes

caracteristicas:
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o Analisis vulnerabilidades asociadas a los recursos de TI (errores, dafio
intencional, vandalismo, equivocaciones, ataque, robo, acceso no
autorizado, falla de hardware o software),

o Evaluacion de la probabilidad de ocurrencia de las amenazas,

o Disefio de nuevos controles que permitan reducir las debilidades hasta
un nivel aceptable de riesgo.

e El resultado de la implementacion de una evaluacién de riesgos debe ser el
generar controles tanto preventivos como correctivos que permitan mitigar la
incidencia del riesgo. El nivel remanente de riesgo (riesgo residual), una vez
que los controles hayan sido implementados debe ser conocido y aprobado
por las autoridades mas relevantes del COSSFA.

e Se debe elaborar un Plan de Contingencia actualizado, basandose en el Plan
Estratégico del COSSFA, analisis de vulnerabilidades y contar con estandares
y normas necesarias que garanticen la proteccion de los recursos de TI.

Punto de Vista.-Se acepta la observacion.

OBJETIVO DE CONTROL Al2 Adquirir y Mantener Software Aplicativo
Al2.3 Control y Posibilidad de Auditar las Aplicaciones
Observacion.-

No existen controles, solo se realiza auditabilidad de la aplicacion mas critica

del COSSFA, el cual se encuentra medianamente administrado.
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Criterio.-

“Implementar controles de negocio, cuando aplique, en controles de aplicacion
automatizados tal que el procesamiento sea exacto, completo, oportuno, autorizado y

auditable.”
Condicion.-

Se detalla la definicion de pistas de auditoria, pero no existe ninguna

descripcion de esta actividad. (Evidencia: ENT-AI4)
Causa.-

No esta definido por parte de la Institucién un proceso de auditoria exclusivo
para tecnologias de informacién; la Unidad de Auditoria Interna se enmarca a

actividades de control financiero y cumplimiento de proyectos.

Efecto.-
e Al no existir controles de hardware y software en el COSSFA, tampoco se
realizan planes preventivos de seguridades para el desarrollo de aplicativos.
e No se cuenta con un equipo especializado de auditoria informatica en la
Unidad de Auditoria Interna de la COSSFA, ni con procesos o reglamentos
definidos para llevar a cabo la implementaciéon de auditorias informaticas que

respondan a los controles existentes.
Recomendaciones.-

Se deben establecer controles fisicos y logicos para cada aplicativo, de forma que el

procesamiento sea exacto, completo, oportuno, aprobado y auditable, debera
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manejar mecanismos de autorizacion, integridad de la informacion, control de

acceso, respaldo y disefio de pistas de auditoria.

Los controles deben ser manuales y automatizados con software especializado,
enmarcados en los estandares de calidad mas relevantes como ITIL, ISO, COBIT.
Los encargados de implantar estos controles deberan tener conocimientos de

auditoria informatica.
Punto de Vista.-

El area cuenta con un proceso de analisis, disefio e implementacion de
desarrollo de software, que se lo realiza sin contar con documentos que respalden
estos procesos. Se realizan pruebas con el usuario previo al paso a produccion.
Adicionalmente estos procesos son revisados por auditoria interna para ajustar los

controles que se requiere.

OBJETIVO DE CONTROL Al2.-Adquirir y Mantener Software Aplicativo

Al 2.3.-Control y Posibilidad de Auditar las Aplicaciones

No existen controles, solo se realiza auditabilidad de la aplicacion mas critica
del COSSFA, el cual se encuentra medianamente administrado.
Criterio.-

“Implementar controles de negocio, cuando aplique, en controles de aplicacién
automatizados tal que el procesamiento sea exacto, completo, oportuno, autorizado y

auditable.”
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Condicion.-

Se detalla la definicibn de pistas de auditoria, pero no existe ninguna
descripcion de esta actividad. (Evidencia: ENT-AI4)

Causa.-

No esta definido por parte de la Institucién un proceso de auditoria exclusivo
para tecnologias de informacion; la Unidad de Auditoria Interna se enmarca a
actividades de control financiero y cumplimiento de proyectos.

Efecto.-

e Al no existir controles de hardware y software en el COSSFA, tampoco se
realizan planes preventivos de seguridades para el desarrollo de aplicativos.

e No se lleva a cabo pruebas donde se tenga que especificar como resultados el
tiempo de respuesta de los aplicativos.

e No se cuenta con un equipo especializado de auditoria informatica en la Unidad
de Auditoria Interna de la COSSFA, ni con procesos o reglamentos definidos para
llevar a cabo la implementacién de auditorias informaticas que respondan a los
controles existentes.

Recomendaciones.-

Se deben establecer controles fisicos y l6gicos para cada aplicativo, de forma
que el procesamiento sea exacto, completo, oportuno, aprobado y auditable, debera
manejar mecanismos de autorizacion, integridad de la informacion, control de
acceso, respaldo y disefio de pistas de auditoria.

Los controles deben ser manuales y automatizados con software especializado,

enmarcados en los estandares de calidad mas relevantes como ITIL, ISO, COBIT.
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Los encargados de implantar estos controles deberan tener conocimientos de
auditoria informatica.

Punto de Vista.-Se acepta la observacion.

Al2.8 Aseguramiento de la Calidad del Software
Observacion.-

No existen recursos definidos para ejecutar un plan de aseguramiento de
calidad del software en COSSFA.
Criterio.-

“‘Desarrollar, implantar los recursos y ejecutar un plan de aseguramiento de
calidad del software, para obtener la calidad que se especifica en la definicién de los
requerimientos y en las politicas y procedimientos de calidad de la organizacion. Los
asuntos a considerar en el plan de aseguramiento de calidad incluyen el especificar
el criterio de calidad y los procesos de validacion y verificacion, incluyendo
inspeccion, revision de algoritmos y codigo fuente y pruebas”.

Condicion.-

No existe documentacién sobre un plan de aseguramiento de calidad, donde
se incluyan los procesos de validacion, revision de codigo fuente. (Evidencia: ENT-
Al3)

Causa.-
El personal no cuenta con los conocimientos necesarios de los mejores

estandares de calidad utilizados para el desarrollo de aplicativos.
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Efecto.-

No se puede comprobar que el software adquirido o desarrollado sea
apropiado segun los requerimientos, y con los estandares propios de la metodologia
de desarrollo de software e ingenieria de software, que proporcionen aseguramiento
de la calidad del software.

Recomendaciones.-

Desarrollar, implantar los recursos y ejecutar un plan de aseguramiento de
calidad del software con especificaciones de requerimientos, politicas vy
procedimientos de calidad. El plan de aseguramiento de calidad debe contener los
criterios de calidad y los procesos de validacion y verificacion, incluyendo inspeccion,
revision de algoritmos y codigo fuente y pruebas.

Punto de Vista.-

El area de tecnologia cuenta con un proceso de analisis, disefio e

implementacion de desarrollo de software empiricamente mas no plasmado en un

documento.

Al 2.10.- Mantenimiento de Software Aplicativo
No existe mantenimiento para todos los aplicativos del COSSFA
Criterio.-
“Desarrollar una estrategia y un plan para el mantenimiento de aplicaciones de

software.”
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Condicion.-

No se realiza ningun tipo de mantenimiento programado a los aplicativos, el
unico que se puede mencionar es el que se lo realiza a peticidon de usuario en caso
de problemas con los aplicativos. (Evidencia: ENT-AI5)

Causa.-

No existe el proceso definido de mantenimiento de aplicativos
especificamente, por lo que no se realiza planes de mantenimiento, el unico registro
es acerca de cambios efectuados en el Aplicativo.

Efecto.-

El mantenimiento de software aplicativo es trascendental en la funcionalidad
de los aplicativos y en el éxito de las transacciones, la falta de un plan para el
mantenimiento provoca ineficiencia en los aplicativos existentes, defectos de
programa y no se permiten corregir fallas de manera eficiente.

Recomendaciones.-

La Gerencia de Tl debe desarrollar un plan para el mantenimiento preventivo

que registre la planeacion y evaluacion de recursos, reparacion de defectos de

programa y correccion de fallas después de cumplirse el ciclo de vida definido.

Se debe evaluar las pequefias mejoras a los aplicativos en periodos trimestrales,
documentando cambios de efectuados de emergencia, interdependencia con otras
aplicaciones e infraestructura, estrategias de actualizacion, soporte, riesgos y

requerimientos de seguridad.
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Punto de Vista.-
El area de Tl debe trabajar en conjunto con las demas areas y sobre todo en
el area de procesos, para que en conjunto se defina un plan de mantenimiento

programado a los procesos que se encuentran en el sistema.

OBJETIVO DE CONTROL Al3.-Adquirir y Mantener Software Aplicativo

Al 3.1.- Plan de Adquisicion de Infraestructura Tecnolégica

No esta definido un Plan de Infraestructura Tecnolégica en un documento
fisico debido a la falta de presupuesto para su adquisicion.
Criterio.-

“‘Generar un plan para adquirir, implementar y mantener la infraestructura
tecnoldgica que satisfaga los requerimientos establecidos funcionales y técnicos del
negocio, y que esté de acuerdo con la direccion tecnologica de la organizacion. El
plan debe considerar extensiones futuras para adiciones de capacidad, costos de
transicion, riesgos tecnolégicos y vida util de la inversion para actualizaciones de
tecnologia. Evaluar los costos de complejidad y la viabilidad comercial del proveedor
y el producto al afiadir nueva capacidad técnica.”

Condicion.-
e Se realiza un Plan de Adquisiciones Anual, como se evidencia POA2012,
pero no se utiliza un estandar para su realizacion, solamente se lo hace
teniendo en cuenta los requerimientos de los usuarios y el criterio de la

Gerencia de TI.
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El Director de Logistica no tiene nada que ver en la elaboracién del Plan de
Adquisiciones de Tecnologias de Informacion, esta unidad solo se encarga de
realizar las adquisiciones solicitadas en base a la documentacién enviada por

la Gerencia de Tl.(Evidencia: ENT-AIG)

Causa.-

La Unidad de Logistica al encargarse de la mayoria de adquisiciones del
Comisariato como se describe en el Reglamento Interno de Adquisiciones,
deberia contar con un técnico en Tl permanentemente, el mismo que brindara
asesoramiento al momento de realizar algun tipo de adquisicidn referente con
software, hardware y comunicaciones.

El Plan de Adquisiciones de Hardware y Software se encuentra establecido de
cierta manera en el PLAN OPERATIVO ANUAL (evidencia POA2012), el cual
contiene las adquisiciones de Hardware y Software. A nivel institucional, el
Plan de Adquisiciones de Hardware y Software como tal no existe
individualmente, ni tampoco una Planificacion de Adquisiciones de
Infraestructura que contemple estandares y politicas para el manejo y
mantenimiento de infraestructura tecnoldgica.

Falta de Planificacion estratégica Informatica, que establezca bases soélidas de

las funcionalidades de la Gerencia de Tl y sus respectivos responsables.

Efecto.-

El Plan de Adquisiciones actual solo favorece a la sede COSSFA Matriz,
mientras a las otras sedes se les deja en segundo plano los requerimientos

planteados.
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e La satisfaccion del usuario no es medida, y no se exigen controles de calidad
para las actividades que se cumple en el COSSFA, la insuficiencia de
politicas, normas y estandares para el manejo, adquisicion y mantenimiento
de tecnologias de informacién, no permite mantener confiabilidad en los
sistemas de informacion, lo que conlleva a un nivel alto de riesgo en las
actividades.

e Al no existir un monitoreo del desempefio de los recursos de TI, se
desaprovecha la funcionalidad de los mismos, y la vida util que estos pueden
proveer a la Institucion.

e La falta de asignacion del suficiente recurso econémico para adquisiciones
hace que la Gestion de Tl se quede rezagada y que no se realicen planes
para hacer nuevas implementaciones de software, hardware y redes de
comunicaciones.

Recomendaciones.-

e La Unidad de Logistica debe ser la unica unidad encargada de realizar todo el
proceso de adquisiciones de infraestructura del COSSFA, estas actividades
incluyen la convocatoria a proveedores, calificacion a los mismos, evaluacién
y estudios de las ofertas con un técnico designado de la Gerencia de TI.

e El Gerente de Tl juntamente con los analistas de cada area deben definir
procesos de calidad para satisfaccion del usuario y para los recursos de TI
que interactuan con las actividades de los usuarios.

e Deberia existir un monitoreo de los recursos de TI, y esto tendria que ser

manejado por cada area de la Gerencia de TI.
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e Se deberia documentar normas y estandares para el manejo de
Infraestructura tecnoldgica en un plazo maximo de tres meses, aplicando
normas internacionales: ITIL para definicion de procesos; ISO 20000 y 270001
para procesos, controles y seguridades informaticas.

e Se debe realizar actualizaciones periddicas del estado de tecnologia cada dos
meses y analizar si los avances tecnoldgicos favorecen al COSSFA para
implementar nuevas tecnologias.

Punto de Vista.-Se acepta la observacion.

OBJETIVO DE CONTROL Al4 Facilitar la Operacion y el Uso
Al4.4 Transferencia de Conocimiento al Personal Operaciones y Soporte
Observacion.-

No cuenta con manual ni documentacion sobre la transferencia de

conocimientos al personal de operaciones y soporte.
Criterio.-

“Transferir el conocimiento y las habilidades para emitir al personal de soporte
técnico y de operaciones que entregue, apoye y mantenga la aplicacion y la
infraestructura asociada de manera efectiva y eficiente de acuerdo a los niveles de
servicio requeridos. La transferencia de conocimiento debe incluir al entrenamiento
inicial y continuo, el desarrollo de las habilidades, los materiales de entrenamiento,
los manuales de operacion, los manuales de procedimiento y escenarios de atencion

al usuario.”
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Condicion.-

e Al momento no cuentan con manuales de operaciones para la administracion
de Sistemas, Redes y / 0 Aplicaciones.

¢ No se realiza manuales sobre procesos creados recientemente.

e La capacitacion al personal lo da el Gerente del Departamento de Tl y
Comunicaciones donde se le explica sobre que servicios, estado de recursos,
habilidades, a partir de ello la persona debe actuar de forma empirica.
(Evidencia: ENT-AI7)

e El colaborador, entrega un acta al término del periodo de trabajo donde se

describe las actividades y la entrega de claves de todo lo que administraba.
Causa.-

El recurso humano del Departamento de Tl es limitado, la demanda de
servicios existentes que deben atender es exorbitante con el reducido personal que

cuenta el Departamento.
Efecto.-

Atencion limitada para el soporte de los servicios que brinda el Departamento
de Tl y Comunicaciones, afectando asi todos los ambientes relacionados con el

proceso de negocio.

Recomendaciones.-
e Transferir el conocimiento y las habilidades para permitir al personal de
soporte técnico y de operaciones que entregue, apoye y mantenga la

aplicacion y la infraestructura asociada de manera efectiva y eficiente de
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acuerdo a los niveles de servicio requeridos, incluyendo entrenamiento inicial
y continuo, desarrollo de habilidades, materiales de entrenamiento, manuales
de operacion, manuales de procedimientos y escenarios de atencion al
usuario.

e EIl proceso para la documentacion de usuario y de operacion se mejora
constantemente con la adopcién de nuevas herramientas o métodos, el uso de
administracion de conocimiento actualizada, workflow y tecnologias de

distribucién, que los hacen accesibles y faciles de mantener.

Punto de Vista.-Se acepta la observacion.

OBJETIVO DE CONTROL AI3 Adquirir y Mantener Infraestructura Tecnolégica
Al3.3 Mantenimiento de la Infraestructura
Observacion.-
No existe mantenimiento de la Infraestructura Tecnoldgica.
Criterio.-

“‘Desarrollar una estrategia y un plan de mantenimiento de la infraestructura y
garantizar que se controlan los cambios, de acuerdo con el procedimiento de
administracion de cambios de la organizacion. Incluir una revision periddica contra
las necesidades del negocio, administracion de parches y estrategias de
actualizacién, riesgos, evaluacion de vulnerabilidades y requerimientos de

seguridad.”
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Condicion.-

e No existen manuales de actualizaciones y renovacion de licencias de los
recursos de TI.

e En el caso del hardware se da un mantenimiento preventivo a los equipos del
COSSFA.

e Pocas computadoras tienen licencia de Software. (Evidencia: OBS-AI8)
Causa.-

e El recurso humano del Departamento de Tl es limitado, la demanda de
servicios existentes que deben atender es exorbitante con el reducido

personal que cuenta el Departamento.

Efecto.-
e Atencion limitada para el soporte de los servicios que brinda el Departamento
de Tl y Comunicaciones, afectando asi todos los ambientes relacionados con

el proceso de negocio.

Recomendaciones.-

e Transferir el conocimiento y las habilidades para permitir al personal de
soporte técnico y de operaciones que entregue, apoye y mantenga la
aplicacion y la infraestructura asociada de manera efectiva y eficiente de
acuerdo a los niveles de servicio requeridos, incluyendo entrenamiento inicial
y continuo, desarrollo de habilidades, materiales de entrenamiento, manuales
de operacion, manuales de procedimientos y escenarios de atencion al

usuario.
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e EIl proceso para la documentacion de usuario y de operacién se mejora
constantemente con la adopcién de nuevas herramientas o métodos, el uso de
administracion de conocimiento actualizada, workflow y tecnologias de

distribucion, que los hacen accesibles y faciles de mantener.

Punto de Vista.-Si existiera el presupuesto y el personal completo dentro del area se

pudiera cumplir con las recomendaciones.

OBJETIVO DE CONTROL Al6 Administracion de cambios
Al6.3 Cambios de Emergencia
Observacion.-

No existen definidos procedimientos ni politicas para la atencién y manejo de

cambios de emergencia.
Criterio.-

“Establecer un proceso para definir, plantear, evaluar y autorizar los cambios
de emergencia que no sigan el proceso de cambio establecido. La documentacion y
pruebas se realizan, posiblemente, después de la implementaciéon del cambio de

emergencia.”
Condicion.-
e No se tiene un proceso definido para atender cambios de emergencia.

e No se especifica nada acerca de cambios de emergencia ni procedimientos

para manejar este tipo de situaciones.
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¢ No existen controles especificos documentados para acceso a aplicativos en

produccién para realizar cambios de emergencia. (Evidencia: ENT-AI9)

Causa.-
e No se tiene definido ningun procedimiento en los diferentes procesos para
manejo de cambios de emergencia en todas las areas del Departamento de Tl
y Comunicaciones.
e No existen controles al momento de realizar cambios de emergencia como
son los planes de retroceso para poder deshacer los cambios de manera

oportuna si existiese algun conflicto o problema con el cambio implantado.

Efecto.-

e Debido a la falta de procedimientos de manejo de los cambios considerados
como urgentes y al ser estos de caracter mas critico y destructivo para el
sistema, estos pueden dejar sin funcionamiento por completo al sistema si no
existen controles necesarios para la manipulacion de los componentes que

son afectados por el cambio urgente.
Recomendaciones.-

Todos los cambios, incluyendo el mantenimiento de emergencia y parches,
relacionados con la infraestructura y las aplicaciones dentro del ambiente de
produccién, deben administrarse formalmente y controladamente. Los cambios
(incluyendo procedimientos, procesos, sistema y parametros del servicio) se deben
reqgistrar, evaluar y autorizar previo a la implantacién y revisar contra los resultados
planeados después de la implantacion. Esto garantiza la reduccién de riesgos que

impactan negativamente la estabilidad o integridad del ambiente de produccion.
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Punto de Vista.-

Todos los cambios de emergencia que se han realizado han obtenido
resultados positivos a pesar de no tener la documentacién porque se tiene claro el
procedimiento a ejecutarse en cada una de las sub areas. Los cambios de
emergencia que se han ejecutado hasta el momento han sido en el servidor principal

de la base de datos en el gestor de aplicativos y en el core de comunicaciones.

Al6.4 Seguimiento y Reporte del Estatus de Cambio
Observacion.-

No se tiene un proceso o politicas definidas de seguimiento y reporte del
estatus de cambios. Solo se contempla en el area de software y del aplicativo

principal.
Criterio.-

“Establecer un sistema de seguimiento y reporte para mantener actualizados a
los solicitantes de cambio y a los interesados relevantes, acerca del estatus del
cambio a las aplicaciones, a los procedimientos, a los procesos, parametros del

sistema y del servicio y las plataformas fundamentales.”

Condicion.-
e El seguimiento de las peticiones de cambio no se tiene establecido como una
de las actividades en los procesos del Departamento de Tl y Comunicaciones.
e Los formatos de registro de peticion de cambios establecen un mecanismo

para el seguimiento de los mismos muy basico.
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No existe proceso alguno o politica donde se haga conocer al usuario sobre el

estado del cambio de manera formal. (Evidencia: ENT-AI10)

Causa.-

No se tiene procedimientos ni politicas definidas para el seguimiento de

cambios y definicién de estado del mismo con respecto a la peticion inicial.

Efecto.-

Al no establecerse un seguimiento apropiado de los cambios realizados, no se
puede evaluar si las acciones que se tomaron fueron éptimas y adecuadas
para no afectar el funcionamiento de los sistemas.

La falta de reporte de estatus del cambio no permite que se defina si el cambio
ha sido llevado a cabo dentro de un periodo adecuado y tampoco definir un
tiempo estimado de atencidn y soluciéon de los pedidos receptados,
provocando una falta de evaluacion acerca de como afecto en funciéon del

tiempo al servicio proporcionado a los usuarios.

Recomendaciones.-

El Gerente del Departamento de Tl y Comunicaciones debe establecer como
politica que para el procedimiento de cambios debe llevarse a cabo un
seguimiento detallado para poder evaluar los cursos de acciones tomadas si
fuera necesario procedimientos o acciones que se puedan adaptar para
manejar cambios parecidos o iguales a los presentados y asi solucionarlos de
manera mas eficiente y mas eficaz sin afectar el sistema e inclusive

remediarlos antes de que suceda o se pida algun cambio semejante.
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o El Gerente del Departamento de Tl y Comunicaciones en conjunto con sus
colaboradores del area deben lograr establecer dentro de los registros de
pedidos de cambios algun item que permita realizar una definicion del estatus
de los cambios y que este se base en los pasos o procedimientos llevados a
cabo para poder evaluar cuantitativamente cuanto tiempo se tomo para la
realizacion de los diferentes pasos que se tomo para la terminacion del

cambio.
Punto de Vista.-

El area de tecnologia ha adoptado un procedimiento de levantamiento
seguimiento de los procesos a ejecutarse dentro de la sub area de aplicativos donde
se ha controlado los tiempos de entrega y actividades realizadas para cumplir estos
objetivos, dentro de las otras sub areas se ha realizado un seguimiento intuitivo y no
documental. Loa dos opciones antes sefialadas han arrojado hasta el momento

resultados positivos dentro de la operacion de la empresa.

ESPACIO EN BLANCO INTENCIONAL
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ENTREGAR Y DAR SOPORTE (DS)

DS1 Definir y administrar los niveles de servicio

DS2 Administrar los servicios de terceros

DS3 Administrar el desempefio y la capacidad

DS4 Garantizar la continuidad del servicio

DS5 Garantizar la seguridad de los sistemas

DS6 Identificar y asignar costos

DS7 Educar y entrenar a los usuarios

DS8 Administrar la mesa de servicio y los incidentes

DS9 Administrar la configuracion

DS10 Administrar los problemas

DS11 Administrar los datos

DS12 Administrar el ambiente fisico

DS13 Administrar las operaciones
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OBJETIVO DE CONTROL DS 1 Definir y Administrar los Niveles de Servicio
DS1.3 Acuerdos de Niveles de Servicio
Observacion.-

Existen SLA’s para algunos servicios, pero no se encuentran definidos al nivel

de la demanda del area, el personal conoce en forma parcial sobre los mismos.
Criterio.-

“Definir y acordar convenios de niveles de servicios para todos los procesos
criticos de Tl con base en los requerimientos del cliente y las capacidades en TI.
Esto incluye los compromisos del cliente, los requerimientos de soporte para el
servicio, métricas cualitativas y cuantitativas para la medicién del servicio firmado por
los interesados, en caso de aplicar los arreglos comerciales y de financiamientos y
los roles y responsabilidades, incluyendo la revisién del SLA. Los puntos a considerar
son disponibilidad, confiabilidad, desempefio, capacidad de crecimiento, niveles de

soporte, planeacion de continuidad, seguridad y restricciones de demanda.”
Condicion.-
Durante la revision, se identificaron las siguientes novedades:

e No se encuentra documentado los SLA’s entre los usuarios que reciben los
servicios de tecnologia y el proveedor.

e Se maneja por medio de contratos para agenciar o reportar la disponibilidad
de servicio.

¢ No exite un método de seguimiento de desempefio, desacuerdo a las politicas

de servicios.
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e Las expectativas de desempefio en base a los SLA's no satisfacen las

necesidades de los objetivos de la empresa. (Evidencia: DOC-DS1)

Causa.-
¢ No se mantiene definiciones basicas de las configuraciones, parametros de

calidad y disponibilidad de los servicios de tecnologia.

Efecto.-

Deficiencia en el uso de tecnologias y falta de competitividad.
Recomendaciones.-

Se debe restructurar los SLA’s de acuerdo a los objetivos del COSSFA, en el
que se indique la disponibilidad y la calidad con la que se prestaran los servicios de
TI.

Punto de Vista.-

El area de tecnologia ha levantado sus propios niveles de SLA para atender
todos los requerimientos solicitados en las areas de acuerdo a la necesidad del
cliente externo y entrega de servicios de calidad a ese mismo cliente. Adicionalmente
el area de Tl ha solicitado el cumplimiento de los niveles de SLA con sus
proveedores de servicios que en este ambito recae sobre la empresa de

comunicaciones.

ESPACIO EN BLANCO INTENCIONAL

117



DS1.5 Monitoreo y Reporte de Cumplimiento de los Niveles de Servicio
Observacion.-

No se cuenta con un proceso sobre el seguimiento que se le da a los SLA’s en

COSSFA.
Criterio.-

“Monitorear continuamente los criterios de desempeno especificados para el
nivel de servicio. Los reportes sobre el cumplimiento de los niveles de servicio deben
emitirse en un formato que sea entendible para los interesados. Las estadisticas de
monitoreo son analizadas para identificar tendencias positivas y negativas tanto de

servicios individuales como los servicios en conjunto.”
Condicion.-

e Durante la revision, se identificaron las siguientes novedades:

o No existe evidencia de un seguimiento a los servicios de tecnologia
prestados por proveedores externos y el Departamento de Tl y
Comunicaciones; tampoco existe evidencia de un analisis de los
problemas encontrados en los servicios de tecnologia. Se dié a conocer
verbalmente que “De manera mensual se envia el reporte a
TELCONET, para que se pueda realizar el pago, se hacen notas de
crédito por el servicio caido”.

o No se realiza un monitoreo continuo de las hojas de control de soporte
técnico, que permita detectar la existencia de fallas en el servicio

recibido o casos no resueltos.
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o No se analiza el impacto que puede causar el desempeio
especificados en los SLA’s.
o No se ha designado una persona responsable de monitorear y reportar

el cumplimiento de los SLA’s. (Evidencia: DOC-DS2)

Causa.-

Falta procedimientos para el seguimiento de los SLA’s; desconoce de
estandares de buenas practicas.
Efecto.-

Pierde continuidad. Problemas especificos no encontrados para el
aseguramiento de efectividad del proceso.

Desconocimiento de la calidad de servicios prestada, errores o fallas en los mismos
que permitan aplicar medidas correctivas para mejorar los servicios de tecnologia,
asi como sanciones y garantias estipuladas en los contratos firmados entre los
proveedores de servicios externos y el Departamento de Tl y Comunicaciones.
Recomendaciones.-

El Gerente de Tl, desde el primer trimestre del afio en curso, designara a un
administrador de los SLA’s, quien sera responsable de monitorear y reportar los
alcances de los criterios de desempefo del servicio especificado y todos los
problemas encontrados durante el procesamiento. Las estadisticas de monitoreo
deberan ser analizadas oportunamente. Deberan tomarse acciones correctivas
apropiadas e investigarse las fallas para poder identificar tendencias positivas o

negativas de servicios.
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Punto de Vista.-

El area de Tl venia utilizando una herramienta propia para el seguimiento de
todos los casos abiertos y se realizaba un analisis de tiempos de respuesta de y de
niveles de satisfaccion sobre el caso atendido con el objetivo de mejorar el servicio
interno.

Todos los contratos con proveedores externos manejan y tienen clausulas de

cumplimiento con niveles de SLA.

OBJETIVO DE CONTROL DS4 Garantizar la continuidad del servicio
DS4.1 Marco de Trabajo de Continuidad de TI
Observacion.-

Cuenta con un marco de trabajo de Continuidad de Tl incompleto.
Criterio.-

“‘Desarrollar un marco de trabajo de continuidad de Tl para soportar la
continuidad del negocio con un proceso consistente a lo largo de toda la
organizacion. El objetivo del marco de trabajo es ayudar en la determinacion de la
resistencia requerida de la infraestructura y de guiar el desarrollo de los planes de

recuperacion de desastres y de contingencias.

El marco de trabajo debe tomar en cuenta la estructura organizacional para
administrar la continuidad, la cobertura de roles, las tareas y las responsabilidades
de los proveedores de servicios internos y externos, su administracion y sus clientes;

asi como las reglas y estructuras para documentar, probar y ejecutar la recuperacion
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de desastres y los planes de contingencia de TI. El plan debe también considerar
puntos tales como la identificacion de recursos criticos, el monitoreo y reporte de la
disponibilidad de recursos criticos, el procesamiento alternativo y los principios de

respaldo y recuperacion.”
Condicién.-

e No posee un plan de continuidad realizado en base a una metodologia
definida, un analisis de riesgos de la informacion y los recursos
tecnolégicos mas importantes.

e No toma en cuenta la estructura organizacional para administrar la
continuidad, la cobertura de roles, las tareas y las responsabilidades de los
proveedores de servicios internos y externos, su administracion y sus
clientes para documentar, realizar pruebas y en efecto realizar la ejecucion

del Plan de Contingencia. (Evidencia: DOC-DS3)

Causa.-

e El Departamento de Tl y Comunicaciones, no ha desarrollado politicas y

normatividad referente al tema.

e No se ha realizado un analisis de las operaciones del COSSFA, en el que se
considere la informacién y las operaciones criticas de las areas que forman
parte de la Institucién.

Efecto.-
e Riesgo de no mantener la continuidad de las operaciones del COSSFA, en el

caso de la ocurrencia de desastres.
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¢ Incremento de los costos implicados en la recuperacidon de la operatividad de
los sistemas y datos.

e Errores en el procesamiento de transacciones en el periodo de contingencia.

Recomendaciones.-

El Gerente de Tl, en cooperacion con los propietarios de los procesos del
negocio, definira politicas y normatividad en el que consten los roles,
responsabilidades, la metodologia a seguir basada en riesgo, las reglas monitoreo y
disponibilidad de los recursos criticos, procesamiento alternativos, principios de
respaldo y recuperacion y la estructura para documentar el plan de continuidad, asi
como los procedimientos de aprobacién, el plan de continuidad del negocio, proveera
a la organizacion la habilidad para continuar operando los procesos criticos definidos,
a un nivel menor al normal aceptado, en ocasiones en las que se produzcan eventos
que ocasionen la paralizacion de los servicios informaticos.

Punto de Vista.-

A pesar de no contar documentalmente con informacion para mantener la
continuidad del negocio, en los eventos presentados donde se vio afectada el area
de ti y por ende la continuidad del negocio se ha podido solventar la operatividad con

tiempos de respuesta aceptables, dentro de los recursos que tiene.

ESPACIO EN BLANCO INTENCIONAL
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DS4.3 Recursos Criticos de Tl
Observacion.-

El area de Tl no centraliza la atencién en puntos determinados como los mas
criticos, para construir resistencia y establecer prioridades en situaciones de

recuperacion.
Criterio.-

“Centrar la atencioén en los puntos determinados como los mas criticos en el
plan de continuidad de TI, para construir resistencia y establecer prioridades en
situaciones de recuperacion. Evitar la distraccion de recuperar los puntos menos
criticos y asegurarse de que la respuesta y la recuperacion estan alineadas con las
necesidades prioritarias del negocio, asegurandose también que los costos se
mantienen a un nivel aceptable y se cumple con los requerimientos regulatorios y
contractuales. Considerar los requerimientos de resistencia, respuesta vy
recuperacion para diferentes niveles de prioridad, por ejemplo, de 1 a 4 horas, de 4 a

24 horas, mas de 24 horas y para periodos criticos de operacion del negocio.”
Condicién.-

e No existe documentacion que respalde la centralizacion de la atencion de
puntos determinados como los mas criticos en el plan de continuidad de TI.

e Al no contar con un plan de continuidad Tl, no se centra la atencion en
puntos determinados como los mas criticos, para construir resistencia y

establecer prioridades en situaciones de recuperacion.
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e No existen planes de recuperacion de desastre/contingencia, que sean
actuales y que sea comprendido por todas las partes afectadas.

e Teodricamente existe planes de contingencia, pero no estan desarrollados
tomando como base la no disponibilidad de los recursos fisicos para llevar a
cabo procesamientos criticos manuales y computarizados. (Evidencia: ENT-

DS4)

Causa.-

Falta de procesos y normatividad para centralizar la atencion en puntos
determinados como los mas criticos.
Efecto.-

No existen procedimientos de resistencia y de establecimiento de prioridades
en situaciones de recuperacion.
Recomendaciones.-

El Especialista de Redes y Comunicaciones de Tl debe implantar un plan de
continuidad Tl y ejecutar una revision detallada de los objetivos del plan para
asegurar una centralizacion de los puntos mas criticos y la creacién de una
estrategia apropiada para garantizar la continuidad general del negocio.

Punto de Vista.-

A pesar de no contar con documentacion se tiene claro que puntos son los

mas criticos para dar una solucion emergente y mantener la continuidad dentro del

negocio.
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DS4.4 Mantenimiento del Plan de Continuidad de TI
Observacion.-

No se actualiza el Plan de Continuidad de Tl en base a los requerimientos

actuales del negocio.
Criterio.-

“Exhortar a la gerencia de Tl a definir y ejecutar procedimientos de control de
cambios, para asegurar que el plan de continuidad de Tl se mantenga actualizado y
que refleje de manera continua los requerimientos actuales del negocio. Es esencial
que los cambios en los procedimientos y las responsabilidades sean comunicados de

forma clara y oportuna.”
Condicién.-

e El plan de contingencia que se ha definido para el COSSFA y en el cual se
indica las acciones a ser llevadas a cabo al momento de que se produzcan
desastres se encuentra desactualizado.

e COSSFA cuenta unicamente con un plan de contingencia ante un incidente, lo
cual dificultaria una pronta recuperacion del procesamiento de datos que
soporta el proceso financiero. No existe un plan de continuidad del negocio
que garantice una respuesta apropiada ante situaciones de emergencia que
ocasionen pérdidas parciales o totales del servicio informatico. (Evidencia:

ENT-DS5)
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Causa.-

El Departamento de Tecnologia de Informacion y Comunicaciones, no ha
desarrollado politicas y normatividad referente al tema.
Efecto.-
¢ No existen procedimientos de resistencia y de establecimiento de prioridades
en situaciones de recuperacion.
e Riesgo de pérdida de informacién importante y vulnerable referente a las

operaciones del COSSFA.

Recomendaciones.-

La persona encargada de los procesos del negocio debe implantar el Plan de
Continuidad para asegurar y garantizar que se determinen los recursos de respaldo
que deben ser almacenados en el sitio alterno. La instalacion de almacenamiento
externo contara con medidas ambientales para los medios y otros recursos
almacenados; y tendra un nivel de seguridad suficiente, que permita proteger los
recursos de respaldo contra accesos no autorizados, robo o dafio. Los
acuerdos/contratos del sitio alterno seran peridédicamente analizados, al menos una
vez al afo, para garantizar que ofrezca seguridad y proteccion ambiental; a su vez se
debe establecer un cronograma para la ejecucion del mismo.

Punto de Vista.-

El area de Tl ha solventado hasta el momento todos los eventos que ha

causado una posible no continuidad del negocio, obteniendo resultados positivos

para la empresa, el area de ti con los recursos que cuenta ha solventado todas las
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necesidades del area y de la empresa, viéndose limitada siempre por el tema

presupuestario.

DS4.5 Pruebas del Plan de Continuidad de TI
Observacion.-

Nunca existieron Pruebas del Plan de Continuidad para asegurar que los

sistemas de Tl puedan ser recuperados de forma efectiva.
Criterio.-

“Probar el plan de continuidad de Tl de forma regular para asegurar que los
sistemas de Tl pueden ser recuperados de forma efectiva, que las deficiencias son
atendidas y que el plan permanece aplicable. Esto requiere una preparacion
cuidadosa, documentacion, reporte de los resultados de las pruebas y, de acuerdo
con los resultados, la implementacion de un plan de accion. Considerar el alcance de
las pruebas de recuperacion en aplicaciones individuales, en escenarios de pruebas

integrados, en pruebas de punta a punta y en pruebas integradas con el proveedor.”
Condicién.-

e El Plan actual fue realizado de acuerdo a los resultados de un incidente antes
presentado.

e Nunca se realizaron pruebas; el plan solo contempla un solo incidente.

(Evidencia: ENT-DSG6)

127



Causa.-
El Departamento de Tecnologia de Informacion y Comunicaciones, no ha
desarrollado politicas y normatividad referente al tema.
Efecto.-
¢ No existen procedimientos de resistencia y de establecimiento de prioridades
en situaciones de recuperacion.

e En caso de un siniestro o catastrofe el personal actuaria de forma empirica.

Recomendaciones.-

Las pruebas del plan son esenciales para identificar las deficiencias de
planificacidon y preparacion del personal. Y en la fase de pruebas se debe contener
actividades como mas importantes que requieran comprobacion y certeza en su
funcionamiento futuro en el cual se probara dentro de un ambiente que simule las
condiciones que serian aplicables en una emergencia verdadera.

Punto de Vista.-

El plan de continuidad esta probado completamente, con resultados positivos
por las emergencias presentadas, considerando que el core del negocio esta sobre
dos puntos criticos el servidor de base de datos y sobre redes y comunicaciones, que

ya fueron probados.

128



OBJETIVO DE CONTROL DS5 Garantizar la seguridad de los sistemas
DS5.1 Administraciéon de la Seguridad de TI
Observacion.-

No se ha definido un plan de seguridad en el que se describan las politicas

adoptadas por el COSSFA.
Criterio.-

“‘Administrar la seguridad de Tl al nivel mas alto apropiado dentro de la
organizacion, de manera que las acciones de administracién de la seguridad estén

en linea con los requerimientos del negocio.

Trasladar los requerimientos de negocio, riesgos y cumplimiento dentro de un plan
de seguridad de Tl completo, teniendo en consideracion la infraestructura de Tl y la
cultura de seguridad. Asegurar que el plan esta implementado en las politicas y
procedimientos de seguridad junto con las inversiones apropiadas en los servicios,
personal, software y hardware. Comunicar las politicas y procedimientos de

seguridad a los interesados y a los usuarios.”
Condicion.-

* No se ha implementado un Plan de Seguridad de Tl, que contenga las
definiciones de los requisitos de seguridad del COSSFA y que permitan a los

usuarios desempenar adecuadamente sus funciones.

* La seguridad institucional se lo administra a través de firewall y software que

evite la corrupcioén de la red.
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* No existe evidencia de procedimientos para asegurar acciones oportunas
relacionadas con la solicitud, establecimiento, emision, suspensién y cierre de

cuentas de usuario.

* No existe evidencia de procedimientos aprobados formalmente, que indique el
propietario de los datos o del sistema que otorga los privilegios de acceso.

(Evidencia: ENT-DS7)
Causa.-

Falta de politicas y normatividad relativa al tema.
Efecto.-

e Incremento en la vulnerabilidad de los sistemas de tecnologia del COSSFA,
qgue causarian sustraccion o dafo en la informacion critica a nivel de hardware
y software.

e Interrupciones en los servicios informaticos, causadas por virus y ataques
informaticos.

e Accesos indebidos a informacion critica lo cual impide preservar la integridad
de los datos.

e Pérdida de confidencialidad de datos y privacidad de clientes y usuarios.

Recomendaciones.-

Se debe establecer politicas y procedimientos, para administrar y monitorear
la seguridad en TI, de tal forma que las medidas de seguridad se encuentren en linea
con los requerimientos de negocio. Esto incluye: Trasladar informacion sobre

evaluacion de riesgos a los planes de seguridad de TI, implementar el plan de
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seguridad de TI, actualizar el plan de seguridad de Tl para reflejar cambios en la
configuracion de TI, evaluar el impacto de las solicitudes de cambio en la seguridad
de TI, monitorear la implementacion del plan de seguridad de Tl y alinear los
procedimientos de seguridad de Tl a otras politicas y procedimientos.
Punto de Vista.-

La seguridad en los sistemas y en la parte de redes y comunicaciones se
encuentra garantizada por la creacién de usuarios y perfiles para los aplicativos,
correo y para internet. Adicionalmente se cuenta con un firewall que cubre posibles

ataques de la parte externa de la empresa.

OBJETIVO DE CONTROL DS8 Administrar la Mesa de Servicio y los Incidentes
DS8.1 Mesa de Servicios
Observacion.-

No se ha definido un procedimiento adecuado para el reporte y solucion de

problemas de los usuarios.
Criterio.-

“Establecer la funcidon de mesa de servicio, la cual es la conexién del usuario
con TI, para registrar, comunicar, atender y analizar todas las llamadas, incidentes
reportados, requerimientos de servicio y solicitudes de informacion. Deben existir
procedimientos de monitoreo y escalamiento basados en los niveles de servicio
acordados en los SLA's, que permitan clasificar y priorizar cualquier problema

reportado como incidente, solicitud de servicio o solicitud de informacién. Medir la
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satisfaccion del usuario final respecto a la calidad de la mesa de servicios y de los

servicios de TI.”
Condicion.-

e Se utilizaba un software aplicativo que ayudaba a la gestion de incidentes
reportados por usuarios, este dejo de ser utilizado por falta de personal y

tiempo.

¢ No se mantiene un cronograma de revisiones peridédicas para determinar que
todos los incidentes fueron solucionados correctamente, en el tiempo oportuno

y que no existen pendientes.

e No se realiza mediciones de satisfaccion del usuario de Help Desk a pesar de
que la politica contempla un monitoreo del nivel de atencién.

e EIl procedimiento de reporte y solucion de problemas e incidentes no se
encuentra correctamente difundido entre los usuarios, razén por la cual los

mismos no siguen el procedimiento adecuado.(Evidencia: OBS-DS8)

Causa.-
Falta de politicas y normatividad relativa al tema.
Efecto.-
e Si los problemas no son manejados de manera efectiva, la entidad podria
desperdiciar recursos en asuntos sin importancia y/o los usuarios bien podrian

no utilizar el sistema como se pretende.
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La falta de un registro y control de los problemas e incidentes, puede
ocasionar que existan problemas que no se hayan resuelto debidamente y a
tiempo.

El desconocimiento del procedimiento de reporte y solucion de problemas e
incidentes ocasiona que no todos los problemas e incidentes se reporten de
manera adecuada y sean atendidos oportunamente.

Disminuye la calidad de servicio de Tl, en apoyo a los objetivos institucionales.

Recomendaciones.-

El Gerente de la Unidad de Desarrollo Institucional, establecera politicas y
procedimientos para monitorear tendencias y estadisticas de problemas de
manera tal que se pueda aplicar un enfoque proactivo a la resolucién de

problemas.

El Gerente de la Unidad de Tecnologia de Informacién y Comunicaciones,
pondra en practica cronogramas de revisiones periddicas de los incidentes
reportados para determinar que todos los incidentes fueron solucionados
correctamente, en el tiempo oportuno. Actualizara el procedimiento de reporte

y solucion de problemas y lo difundira a los usuarios y personal del COSSFA.

Punto de Vista.-

Se esta dando solucion a todos los problemas levantados por las aéreas

dentro de la empresa y los resultados lo demuestran.
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OBJETIVO DE CONTROL DS10 Administrar los problemas

DS10.1 Identificacion y Clasificacion de Problemas
Observacion.-

No existe evidencia de un procedimiento para reportar y clasificar problemas
que han sido identificados en el Departamento de Tecnologia de Informacion y

Comunicaciones.
Criterio.-

“Implementar procesos para reportar y clasificar problemas que han sido
identificados como parte de administracion de incidentes. Los pasos involucrados en
la clasificacion de problemas son similares a los pasos para clasificar incidentes; son
determinar la categoria, impacto, urgencia y prioridad. Los problemas deben
categorizar se de manera apropiada en grupos o dominios relacionados (por ejemplo,
hardware, software de soporte). Estos grupos pueden coincidir con las
responsabilidades organizacionales o con la base de usuarios y clientes, y son la

base para asignar los problemas al personal de soporte.”
Condicioén.-

e No se encuentra difundido apropiadamente el procedimiento de Soporte

Técnico establecido al personal del COSSFA.

e No existe un registro en el que se incluyan los problemas escalados a otras

unidades y a proveedores o consultores externos.

e No existen definidas politicas para la realizacion del monitoreo de la calidad

de los servicios prestados por los proveedores y las areas especializadas al
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resolver problemas reportados por los usuarios del COSSFA.
(Evidencia:ENT-DS10)

Causa.-
Falta de politicas y normatividad relativa al tema.

Efecto.-

e Pérdida de tiempo en las unidades especializadas en atender problemas

minimos.

e Pérdida de dinero al solicitar soporte externo a proveedores cuando este no lo
amerita.
Recomendaciones.-

El Gerente del Departamento Estratégico, establecera e implantara politicas y
normativa de escalamiento de problemas, para asegurar que los problemas
identificados sean resueltos oportunamente de la manera mas eficiente. Estos
procedimientos deberan asegurar que las prioridades sean establecidas
apropiadamente. Los procedimientos también deberan documentar el proceso de
escalamiento para la activacion del plan de continuidad de TI.

Punto de Vista.-

Los problemas y soluciones que se han ejecutado dentro del area han sido
realizados con un analisis dentro de cada una de las sub areas aplicando una
distribucion de donde debe ser atendida y solucionada a pesar de no llevar

documentos.
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DS10.2 Rastreo y Resolucion de Problemas
Observacion.-

No existe un proceso para seguimiento de problemas y pistas.
Criterio.-

“El sistema de administracién de problemas debe mantener pistas de auditoria
adecuadas que permitan rastrear, analizar y determinar la causa raiz de todos los
problemas reportados considerando:

e Todos los elementos de configuracion asociados
e Problemas e incidentes sobresalientes
e Errores conocidos y sospechados

e Seguimiento de las tendencias de los problemas

Identificar e iniciar soluciones sostenibles indicando la causa raiz, incrementando las
solicitudes de cambio por medio del proceso de administracion de cambios
establecido. En todo el proceso de resolucion, la administracion de problemas debe
obtener reportes regulares de la administracion de cambios sobre el progreso en la
resolucion de problemas o errores. La administracion de problemas debe monitorear
el continuo impacto de los problemas y errores conocidos en los servicios a los
usuarios. En caso que el impacto se vuelva severo, la administracion de problemas
debe escalar el problema, tal vez refiriéndolo a un comité determinado para
incrementar la prioridad de la solicitud del cambio (RFC) o para implementar un
cambio urgente, lo que resulte mas pertinente. El avance de la resolucién de un

problema debe ser monitoreado contra los SLA's.

136



Condicion.-

e No existen un procedimiento de manejo de problemas que aseguren la
suficiencia del alcance de una auditoria informatica para incidentes TI.

(Evidencias:ENT-DS11)

Causa.-
No existe un sistema de administracién de problemas
Efecto.-
Riesgo de repeticién de incidentes por falta de seguimiento, que pueden

afectar a la continuidad del servicio.

Recomendaciones.-
Se debe establecer politicas y procedimientos para estructurar el sistema de
administracion de problemas, el que debera proporcionar adecuadas pistas de
auditoria que permitan el seguimiento de un incidente a partir de sus causas. Debera
trabajar estrechamente con la administracién de cambios, la administracién de
disponibilidad y la administracion de configuracion.
Punto de Vista.-

El area si maneja un proceso de atencidén a incidentes no se encuentra
documentado pero es el que se tiene y se mantiene al momento, se da soporte a

nivel nacional.
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OBJETIVO DE CONTROL DS12 Administrar el ambiente fisico (Instalaciones)

DS12.1 Seleccidon y Diseno del Centro de Datos
Observacion.-

No existe evidencia de politicas y procedimientos de seguridad fisica.
Criterio.-

“Definir y seleccionar los centros de datos fisicos para el equipo de Tl para
soportar la estrategia de tecnologia ligada a la estrategia del negocio. Esta seleccion
y disefio del esquema de un centro de datos debe tomar en cuenta el riesgo
asociado con desastres naturales y causados por el hombre. También debe
considerar las leyes y regulaciones correspondientes, tales como regulaciones de

seguridad y de salud en el trabajo.”

Condicioén.-
e No existen un plan de mantenimiento a los equipos de seguridad.
e No se ha definido procedimientos de revision del cumplimiento de los
controles de acceso al Centro de Computo. (Evidencia:ENT-DS12)
Causa.-
Falta de politicas y normatividad relativa al tema.

Efecto.-

e Acceso indebido al Sistema de Informacion.

e Perdida de equipos, informacion y dafios al Sistema de Informacion.
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Recomendaciones.-

El area de Tecnologia de Informaciéon y Comunicaciones, debe mejorar medidas
apropiadas de seguridad fisica y medidas de control de acceso para las
instalaciones de tecnologia de informacion, incluyendo el uso de dispositivos de
informacion off-site, en conformidad con la politica general de seguridad. La
seguridad fisica y los controles de acceso deben abarcar no solo el area que
contenga el hardware del sistema, sino también las ubicaciones del cableado
usado para conectar elementos del sistema, servicios de soporte (como la
energia eléctrica), medios de respaldo y demas elementos requeridos para la
operacion del sistema. El acceso debera restringirse a las personas que hayan
sido autorizadas. Cuando los recursos de tecnologia de informacién estén
ubicados en areas publicas, deberan estar debidamente protegidos para impedir
0 para prevenir pérdidas o dafos por robo o por vandalismo.
Punto de Vista.-
El area de ti maneja un proceso no documentado en ciertas sub areas pero si
hace un seguimiento de toda la seguridad que tiene implementado, como camaras,
cctyv, firewall, se mantiene una bitacora de accesos donde se manejan los registros

de las personas que ingresan.

DS12.2 Medidas de Seguridad Fisica
Observacion.-

No existe un procedimiento de escolta de visitantes al ingreso al centro de

Computo.
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Criterio.-

“‘Definir e implementar medidas de seguridad fisicas alineadas con los
requerimientos del negocio. Las medidas deben incluir, pero no limitarse al esquema
del perimetro de seguridad, de las zonas de seguridad, la ubicacién de equipo critico
y de las areas de envio y recepcion. En particular, mantenga un perfil bajo respecto a
la presencia de operaciones criticas de Tl. Deben establecerse las responsabilidades
sobre el monitoreo y los procedimientos de reporte y de resolucion de incidentes de

seguridad fisica.”
Condicioén.-

¢ No existe evidencia de un procedimiento para ingreso de personal visitante al
Departamento de Informacién y Comunicacién, ni un registro en donde se

indique el motivo del acceso y la fecha y duracion del mismo.

e No se han definido politicas de control referentes a la administracion del

Centro de Cémputo. (Evidencia:OBS-DS13)
Causa.-

Falta de politicas y normatividad relativa al tema.
Efecto.-
Riesgo de sabotaje, dafo o robo que puedan producirse en los equipos que se

encuentran en el Centro de Coémputo.
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Recomendaciones.-

El Gerente de la Unidad de Tecnologia de Informacién y Comunicaciones,
establecera procedimientos apropiados, que aseguren que las personas que no
formen parte del grupo de operaciones de la funcién de servicios de informacion,
sean escoltadas por algun miembro de ese grupo cuando deban entrar a las
instalaciones de computo. Debera mantenerse y revisarse regularmente una bitacora

de visitantes.

Punto de Vista.-
Se mantiene un registro en cada rack de comunicaciones incluido el centro de
computo donde se registran las personas que ingresan, adicionalmente hay una

persona que la acompafa dependiendo la actividad.

OBJETIVO DE CONTROL DS13 Administraciéon de Operaciones

DS13.5 Mantenimiento Preventivo del Hardware
Observacion.-

No se ha implementado procesos para dar mantenimiento preventivo del

hardware de la empresa.
Criterio.-

“‘Definir e implementar procedimientos para garantizar el mantenimiento
oportuno de la infraestructura para reducir la frecuencia y el impacto de las fallas o
de la disminucién del desempefio.”
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Condicion.-

e COSSFA cuenta con un cronograma de mantenimiento preventivo de
hardware el cual se lo hace anualmente mediante un cronograma de visitas

a las agencias, actualmente no se lo realiza. (Evidencia: ENT-DS14)

Causa.-

No se ha establecido un plan para mantenimiento preventivo ni correctivo.

Efecto.-

e Falta de un buen servicio al cliente por falta de recursos tecnologicos.

e Pérdidas de clientes por mala atencion.

e Pérdidas de tiempo en las labores que ejecuten los funcionarios de la

cooperativa.

Recomendaciones.-

Analizar alternativas a fin de agilizar el servicio de mantenimiento a nivel de
agencias y buscar oportunidades a través de proveedores externos locales, quienes
puedan atender los requerimientos logrando un tiempo adecuado de atencion y
garantizando el funcionamiento 6ptimo de la infraestructura.

Punto de Vista.-

El area de ti si realizo un mantenimiento preventivo pero debido al

presupuesto que tenemos actualmente se ajustaron fechas en el cronograma, donde

se convirtio en un mantenimiento en ciertas ocasiones correctivo.
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MONITOREAR Y EVALUAR (ME)

ME1 Monitorear y evaluar el desempefio de Tl

MEZ2 Monitorear y evaluar el control interno

ME3 Garantizar el cumplimiento regulatorio

ME4 Proporcionar gobierno de Tl
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OBJETIVO DE CONTROL M1 Monitorear y Evaluar el Desempeno de Ti

“Una efectiva administracion del desempefio de Tl requiere un proceso de
monitoreo. El proceso incluye la definicién de indicadores de desempefio relevantes,
reportes sistematicos y oportunos de desempenfo y tomar medidas expeditas cuando
existan motivaciones. El monitoreo se requiere garantizar que las cosas correctas se

hagan y que estén de acuerdo con el conjunto de direcciones y politicas.”

ME1.4 Evaluaciéon del Desempeiio
Observacion.-

No se ha definido un proceso que evalue el desempefio en TI.
Criterio.-

“Comparar de forma perioédica el desempeno contra las metas, realizar analisis

de la causa raiz e iniciar medidas correctivas para resolver las causas subyacentes.”

Condicién.-
e No existe evidencia del disefio e implantacion de un proceso de monitoreo
del desempefio de TI.
e Cumplimiento tardio en un 80% a satisfaccion los acuerdos de niveles de
servicio.

e No se realiza un reporte un monitoreo de control interno.
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¢ No se tienen datos actualizados de la informacién relativa a la percepcién del
cliente de los ultimos meses. No se realiza la encuesta trimestral.
(Evidencia: ENT-ME1)

Causa.-

e No se han asignado las responsabilidades para realizar el monitoreo del
desempefio de las actividades de TI.

e Falta de una definicion formal y completa de los procesos de TI.

e Poco conocimiento sobre las mejores practicas para evaluar el desempeno
de TI.

Efecto.-

e No tomar acciones pertinentes a la mejora continua por desconocimiento de
las causas raiz de los problemas.

e Riesgo del negocio, cualquier falla en los sistemas informaticos impacta
directamente el resultado del negocio, especialmente en la atencion a los
clientes.

Recomendaciones.-
Disenar e implementar un sistema de monitoreo de los procesos de TI,
tomando en cuenta lo siguiente:

e Definiciéon y recoleccion de datos de monitoreo, que incluya los datos
necesarios para los indicadores de apoyo al cumplimiento del plan
estratégico de TI, cumplimiento de regulaciones, satisfaccion de usuarios

internos y externos, desarrollo y entrega del servicio de TI.
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e |dentificacidn y registro de acciones correctivas, responsabilidades, plazos y
resultados de las acciones comprometidas.

e Evaluar el desempeio de Tl en diferentes dimensiones: aspectos financieros,
satisfaccion del cliente, eficacia de procesos y capacidad futura; vy
recompensar al manejo de la Tl con base en medidas que generalmente
incluyen: tiempo de funcionamiento planificado, niveles de servicio, tiempos
de alimentacién y reaccion de la transaccion y disponibilidad de aplicacion

e Al manejo de la Tl le conciernen dos cosas: que produzca valor comercial y
que se mitiguen sus riesgos. La primera se lleva a cabo por la alineacién
estratégica de la Tl con la institucion. La segunda se realiza al establecer
responsabilidades dentro de la COSSFA.

Punto de Vista.-

El area de tecnologia no cuenta con herramientas de monitoreo de acuerdo a lo
expresado en este objetivo, tenemos evaluaciones internas de desempeio en todos
los aspectos, el unico proceso o procedimiento que se tiene por escrito es el de

talento humano, los demas se realizan pero sin tenerlo documentado.

ME1.5 Reportes al Consejo Directivo y a Ejecutivos
Observacion.-

No existe evidencia sobre reportes administrativos para ser revisados por la

alta direccion sobre el avance de la organizacion hacia metas identificadas.

Criterio.-
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“Proporcionar reportes administrativos para ser revisados por la alta direccion
sobre el avance de la organizacion hacia metas identificadas, especificamente en
términos del desempefo del portafolio empresarial de programas de inversion
habilitados por TI, niveles de servicio de programas individuales y la contribucién de
Tl a ese desempefio. Los reportes de estatus deben incluir el grado en el que se han
alcanzado los objetivos planeados, los entregables obtenidos, las metas de
desempefio alcanzadas y los riesgos mitigados. Durante la revisidn, se debe
identificar cualquier desviacién respecto al desempefio esperado y se deben iniciar y

reportar las medidas de administracién adecuadas.”

Condicion.-

e Se presenta un informe sobre por cantidad de requerimientos, tiempo de
respuesta criticos, no criticos de manera global de cuando fueron pedido y
terminados, desde que la empresa entro en estado critico.

¢ No se mantienen reportes de satisfaccion de usuarios.

e No se encuentran actualizados y publicados Acuerdos de Niveles de
Servicios (tiempos, horarios, etc.)(Evidencia: ENT-ME2)

Causa.-

El Departamento de Tl no proporciona reportes para la alta gerencia, debido a que se
limita al funcionamiento y el reporte contiene actividades ejecutadas, pero no se
sefala en que forma ayuda al entorno institucional.

Efecto.-
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El informe resultante no tendra bases sdlidas referentes a como la organizacion esta
en la parte de Tl, debido a que los indicadores de monitoreo no se encuentran, y los

que se utilizan controlan los procesos de forma superficial.

Recomendaciones.-

Mantener el proceso de revision gerencial, tomando en cuenta la nueva
metodologia de monitoreo a seguir por parte del Departamento de TI, e
implementarla dentro de este proceso en el.

Ademas brindar Ila suficiente confiabilidad y utilidad de los reportes de
desempefio para no usuarios, tales como auditores externos. Archivar la informacion

en formato digital e impreso.

Punto de Vista.-
El area de ti emite un informe mensual de todas las actividades mas relevantes del

area para el apoyo de la empresa en el cumplimiento de los objetivos que se trazan.

OBJETIVO DE CONTROL M1 Monitorear y Evaluar el Desempeno de Ti
ME2.1 Monitoreo del Marco de Trabajo de Control Interno
Observacion.-

No existen reportes donde se gestione el control interno.

Criterio.-
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“Monitorear de forma continua el ambiente de control y el marco de control de
Tl. Se debe realizar la evaluacion usando mejores practicas de la industria y se
deberia utilizar benchmarking para mejorar el ambiente y el marco de trabajo de

control de TI.”

Condicion.-

e Se realiza el seguimiento, por cantidad de requerimientos, tiempo de
respuesta criticos, no criticos de manera global de cuando fueron pedido y
terminados.

e No existe un control y una evaluacién de proyectos de Tl para verificar
cuantos no cumplieron todo lo detallado en el contrato.

e La infraestructura y los recursos disponibles de la Tl no son suficientes para
lograr los objetivos estratégicos que requiere el COSSFA asi como para
soportar el crecimiento a corto y mediano plazo, por la falta recursos en
equipos, en infraestructura tecnologica y en personal, al momento se adapto6 a
las necesidades de la empresa, a pesar que si se tiene identificado vy
diferenciado donde se puede actuar para realizar mejoras. (Evidencia: ENT-
ME3)

Causa.-
Falta de politicas y normatividad relativa al tema.
Efecto.-
Dificultades ante eventuales necesidades de rendicién de cuentas y falta de

separacion de funciones dentro en el Departamento de TI.
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Recomendaciones.-

e Implementar un procedimiento cuyo objetivo sea garantizar la implementacién
efectiva y eficiente de las recomendaciones dadas por auditorias y examenes
especiales.

e Las recomendaciones y aquellas acciones de mejora que se desprendan de
esta auditoria y de otros examenes realizados se deberan incorporar al Plan
Operativo a fin de que se garantice su ejecucion.

Punto de Vista.-

El area de tecnologia tiene conocimiento de que actividades y que
infraestructura aplicar o implementar para mejorar el servicio actual de apoyo a las
areas de cadena de valor fe la empresa pero debido a un limitante de presupuesto no
se pueden ejecutar. Con las herramientas actuales y las herramientas que se tiene
en el area, se ha implementado buenas alternativas para soporte y apoyo a la

empresa.

4.2 Informe Ejecutivo
4.2.1 Antecedentes
El proyecto de Evaluacion y Auditoria de los Sistemas de Informacion
del Comisariato de Servicio Social de las Fuerzas Armadas — COSSFA, fue
concebido como un estudio minucioso de la realidad actual de la tecnologia
de informacién en la que se encuentra la instituciéon y de las posibles
recomendaciones para la implantacion de controles y mejoramiento de TI; el

mismo que fue aprobado por el Sefor Presidente Ejecutivo de Holdingdine y
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ejecutado a través de la Gerencia de Tl de COSSFA como proyecto de tesis

de grado.

El objetivo primordial de este proyecto radica en efectuar una Evaluacion y
Auditoria Informatica del Sistema de Informacion del Comisariato de Servicio
Social de las Fuerzas Armadas, mediante la revision del ambiente de control
implementado en los procesos automatizados y en el gerenciamiento de los
mismos, utilizando el modelo COBIT, a fin de identificar debilidades y emitir
recomendaciones que permitan eliminar o minimizar los riesgos en la

Institucion.

La Evaluacion y Auditoria de los Sistemas de Informacién va dirigido a todos
los funcionarios del COSSFA y sus respectivas sedes, que tengan relaciéon
con los recursos de tecnologia de informacion como: hardware, software,
comunicaciones e infraestructura; tecnologia que le permite cubrir las

necesidades de los diversos usuarios del comisariato.

4.2.2 Descripcion Metodolégica
El proyecto de la Evaluacién y Auditoria de los Sistemas de
Informacion del Comisariato de Servicio Social de las Fuerzas Armadas
fue realizado sobre los cuatro dominios del modelo de COBIT,
Planificacion y Organizacion, Adquisicion e Implantacion, Entrega y

Soporte, y Monitoreo y Evaluacion; dichos dominios fueron desarrollados
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por dos estudiantes como proyecto de tesis de grado, y orientados por los

dirigentes del proyecto docentes de la Escuela Politécnica del Ejército.

El desarrollo de la Evaluacion y Auditoria de los Sistemas de Informacién
del COSSFA cubrié aspectos de planificacion, organizacion, procesos,
ejecucion de proyectos, seguridades, equipos, redes, comunicaciones e
infraestructura, con el objeto de determinar los riesgos a los que se
encuentra sometida la Institucibn y recomendar procedimientos que

permitan minimizar o eliminar riesgos.

Dentro del analisis de los Objetivos de Control de la metodologia COBIT se
considera la vision objetiva e independiente, punto de vista critico y
sistematico, basado en evidencia, bajo normas y metodologias aprobadas
a nivel internacional; que ayudaron en la seleccién de muestras de las
politicas, normas, practicas, funciones, procesos, procedimientos e
informes relacionados con los sistemas de informacién computarizados,
llegando a obtener una opinion profesional e imparcial enfocada en
aspectos como: criterios de informacion y practicas de controles requeridos
para determinar la eficiencia en el uso de los recursos informaticos, validez

de la informacién y efectividad de los controles establecidos.

A mas de la aplicacion del modelo COBIT se utilizaron herramientas de
implementacion para la recoleccion de la informacion como:

e Entrevistas con el Gerente de Tl
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e Entrevistas con los encargados de:
o HelpDesk
o Administrador de Redes y Comunicaciones
o Administrador de Aplicativos y Base de Datos
e Reuniones con el Director de Gestion Estratégica.
e Reuniones con el Director de Talento Humano.
e Investigacion documental de los procedimientos, actividades,
proyectos, registros, pruebas, memorandos, contratos, garantias,
etc. Del manejo de hardware, software, comunicaciones,

infraestructura y recursos humano del comisariato.

Después de la etapa de recoleccion de informacién, se procedié al analisis
de la misma que incluye la elaboracion de las matrices de riesgo y de
investigacion de campo por cada objetivo de los cuatro dominios de
COBIT, en este caso se va a tratar sobre los objetivos de alto nivel con sus

respectivos sub-objetivos.

Finalmente las observaciones encontradas pasan a formar parte del
analisis de presentacion de resultados, donde las autoridades del COSSFA
y los involucrados directos con tecnologias de informacion recibieron el
Informe de Auditoria con las observaciones, criterios, condiciones, causas
y efectos hallados en el analisis, ademas las recomendaciones respectivas

para la aplicacién en la institucion.
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4.2.3 Principales Hallazgos
Después de la conclusion de todo el analisis y evaluacion de la
realidad actual de la tecnologia de informacion en el COSSFA, se han
detectado falencias importantes que se detallan a continuacién:
e EIl Dominio Planeacion y Organizacion muestra para cada objetivo
lo siguiente:

o Estratégicamente la Gerencia de Tl debe considerar la
elaboracion de un Plan Estratégico de Tl y derivado de este
un Portafolio de Planes Tacticos que le permita tener una
vision de las actividades tacticas que se deben realizar en el
area para de esta manera encontrarse sincronizada con los
objetivos de la empresa.

o Enlo que respecta a Arquitectura de la Informacion se debe
concientizar con los altos mandos sobre las tendencias
tecnoldgicas futuras dandole a conocer la ventaja a nivel
competitivo que la organizacibn puede asegurar.
Mantenerles informados de los proyectos de Tl que se
pueden implementar para mejorar la operatividad de la
organizacion si se la dota de nuevos y potentes recursos
tecnolégicos, los mismos que proporcionen tiempos de
respuesta rapidos y eficientes.

o En los procesos relacionados con Tl se debe identificar

eventos 0 amenazas que podrian tener impacto en la
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continuidad de las operaciones empresariales, y la
probabilidad de que ocurran, a través de un analisis
detallado de amenazas. Integrar la gestion del riesgo de Tl a
la gestion del riesgo institucional, mediante la elaboracion del
plan de seguridad y continuidad del negocio para mitigar
riesgos.

o Realizar un andlisis e identificar cuales son los estandares y
mejores practicas de calidad, e implementar los mismos en
los procesos claves de Tl a través de una comision que sea
la responsable del aseguramiento de la calidad conformada
por los miembros de la funcion de Servicios de informacion y
establecer sistemas de aseguramiento de calidad

apropiados.

e EI Dominio Adquisicién e Implantacion muestra para cada objetivo
lo siguiente:

o Se debe realizar un analisis para definir una metodologia
para la identificacion y evaluacién de las soluciones de TI, la
que estara sujeta a una mejora continua y con flexibilidad
para proyectos de pequefia y gran escala.

o Desarrollar una administracion de riesgos Tl, en la que se
realice: analisis de vulnerabilidades asociadas a los recursos
de TI (errores, dafo intencional, vandalismo, equivocaciones,

ataque, robo, acceso no autorizado, falla de hardware o
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software), evaluacion de la probabilidad de ocurrencia de las
amenazas, disefiar nuevos controles que permitan reducir las
debilidades hasta un nivel aceptable de riesgo. Con esta
evaluacién de riesgos se deben generar controles tanto
preventivos como correctivos que permitan mitigar la
incidencia del riesgo, esta administracion permitira elaborar
un Plan de Contingencia actualizado, basado en el Plan
Estratégico del COSSFA.

La Gerencia de Tl debe desarrollar un plan para el
mantenimiento preventivo que registre la planeacion y
evaluacion de recursos, reparacion de defectos de programa
y correccion de fallas después de cumplirse el ciclo de vida
definido.

La Unidad de Logistica debe ser la unica unidad encargada
de realizar todo el proceso de adquisiciones de
infraestructura del COSSFA, estas actividades incluyen la
convocatoria a proveedores, calificacion a los mismos,
evaluacion y estudios de las ofertas con un técnico
designado de la Gerencia de TI.

Transferir el conocimiento y las habilidades para permitir al
personal de soporte técnico y de operaciones que entregue,
apoye y mantenga la aplicacion y la infraestructura asociada
de manera efectiva y eficiente de acuerdo a los niveles de

servicio requeridos, incluyendo entrenamiento inicial y
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continuo, desarrollo de habilidades, materiales de
entrenamiento, manuales de operacion, manuales de

procedimientos y escenarios de atencién al usuario.

e EIl Dominio Entregar y Dar Soporte muestra para cada objetivo lo
siguiente:

o El Gerente de Tl, en cooperacién con los propietarios de los
procesos del negocio, definira politicas y normatividad en el
que consten los roles, responsabilidades, la metodologia a
seguir basada en riesgo, las reglas monitoreo y disponibilidad
de los recursos criticos, procesamiento alternativos,
principios de respaldo y recuperacion; y la estructura para
documentar el plan de continuidad, asi como los
procedimientos de aprobaciéon, el plan de continuidad del
negocio, proveera a la organizacion la habilidad para
continuar operando los procesos criticos definidos, a un nivel
menor al normal aceptado, en ocasiones en las que se
produzcan eventos que ocasionen la paralizacion de los
servicios informaticos.

o El Gerente de Tl debe establecer politicas y procedimientos,
para administrar y monitorear la seguridad en Tl, de tal forma
que las medidas de seguridad se encuentren en linea con los
requerimientos de negocio. Esto incluye: Trasladar

informacién sobre evaluacién de riesgos a los planes de
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seguridad de TI, implementar el plan de seguridad de TI,
actualizar el plan de seguridad de Tl para reflejar cambios en
la configuracion de TI, evaluar el impacto de las solicitudes
de cambio en la seguridad de TI, monitorear Ila
implementacién del plan de seguridad de Tl y alinear los
procedimientos de seguridad de Tl a otras politicas y

procedimientos.

e EIl Dominio Monitoreo y Evaluacién muestra para cada objetivo lo
siguiente:

o Se recomienda disefiar e implementar un sistema de
monitoreo de los procesos de Tl, tomando en cuenta lo
siguiente:

- Definicion y recoleccion de datos de monitoreo, que incluya
los datos necesarios para los indicadores de apoyo al
cumplimiento del plan estratégico de TI, cumplimiento de
regulaciones, satisfacciéon de usuarios internos y externos,
desarrollo y entrega del servicio de TI.

- ldentificacion 'y registro de acciones correctivas,
responsabilidades, plazos y resultados de las acciones
comprometidas.

- Evaluar el desempeno de Tl en diferentes dimensiones:

satisfaccién del cliente, eficacia de procesos y capacidad
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futura; y recompensar al manejo de Tl con base en medidas
que generalmente incluyen: tiempo de funcionamiento
planificado, niveles de servicio, tiempos de alimentacion y
reaccion de la transaccion y disponibilidad de aplicaciéon

Al manejo de Tl le conciernen dos cosas: que produzca valor
comercial y que se mitiguen sus riesgos. La primera se lleva
a cabo por la alineacion estratégica de Tl con la institucion.
La segunda se realiza al establecer responsabilidades dentro

del comisariato.

Poner en ejecucion un procedimiento cuyo objetivo sea
garantizar la implementacion efectiva y eficiente de las
recomendaciones dadas por Auditorias y examenes

especiales.

Las recomendaciones y aquellas acciones de mejora que se desprendan

de esta auditoria y de otros examenes realizados se deberan incorporar al

Plan Operativo a fin de que se garantice su ejecucion.

4.2.4 Conclusiones

Para esta evaluacion se realizé la implementacion de COBIT como
marco de referencia para reforzar las actividades del COSSFA, y
encontrar en los recursos de Tl el sustento para el éxito de todas

sus transacciones.
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La deteccién de los riesgos mas criticos a los que se expone
COSSFA, permitié detectar las vulnerabilidades en las actividades
que gestiona y administra la Gerencia de Tl, lo que permitié emitir
recomendaciones para disminuir o evitar la afectacién de estas en
los principales procesos de la unidad de TI.

La causa principal que provoca las condiciones encontradas, es la
falta de un Plan Estratégico Informatico y el desconocimiento de las
mejores practicas de control interno y auditoria de los sistemas de
informacion por parte de las autoridades del COSSFA vy el personal
de la Gerencia de Tecnologias de Informacion.

El COSSFA no cuenta con presupuesto necesario para realizar e
implementar proyectos de innovacion que le permitan estar a la par
de otras instituciones con las mismas caracteristicas de negocio; lo

que le resta nivel de competitividad frente a otras instituciones.

4.2.5 Recomendaciones

De acuerdo con lo planteado y el proyecto realizado, es
responsabilidad de la entidad aplicar y poner en marcha las
recomendaciones emitidas de la Auditoria Informatica, llevando a

cabo esto de acuerdo a su capacidad y crecimiento.
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CAPITULO5

5 CONCLUSIONES Y RECOMENDACIONES
Al culminar el proyecto de la evaluacién técnica e informatica de los sistemas
tecnoldgicos de informacién del Comisariato de Servicio Social de la Fuerzas
Armadas, se ha cumplido con los objetivos propuestos en el presente trabajo, por
lo tanto se exponen a continuacion las siguientes conclusiones vy

recomendaciones en torno a la realizacion del proyecto.

5.1Conclusiones

e Para el desarrollo de una Evaluacion Técnica Informatica de los Sistemas de
Informacion es de principal importancia contar con la guia de un marco de
referencia. Para este proyecto se ha escogido el modelo COBIT, el cual el cual
a través de sus 4 dominios ofrece una serie de objetivos de control que
permiten evaluar eficientemente el ambiente de control de una entidad,
garantizando que Tl esta alineada con el negocio y que los riesgos de Tl se

administren apropiadamente.

e Al alinear la Normativa respecto a Tecnologias de la Informacién y los
objetivos de control propuestos por COBIT se logré identificar y valorar los
riesgos dentro de la entidad para tomar las medidas pertinentes y minimizar la

materializacion de los riesgos identificados.
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Durante el analisis y evaluacion del ambiente de control en la entidad
aplicando los dominios propuestos por COBIT se logro identificar debilidades
obteniendo observaciones y recomendaciones para ser emitidas en el informe
final, para llevar a cabo el proceso de la Auditoria es de suma importancia
contar con el compromiso y apertura a la Evaluacion Técnica de los sistemas
de informacion; de los principales involucrados como son las Autoridades
superiores del COSSFA, el personal de la Gerencia de Tl y el Departamento

de Auditoria Interna.

La Auditoria de Tl en el COSSFA propone mejoras a los controles existentes
en la misma, pues sabiendo que si los controles facilitan la rendicion de
cuentas mediante la evidencia; al mejorar los controles que estan fallando se
lograra mitigar los riesgos. La Administracion debe identificarse y conocer

plenamente los controles.

5.2Recomendaciones

Se debe realizar una coordinacién adecuada con las demas unidades que
conforman el COSSFA, para de esta manera concentrar esfuerzos y llegar a
alcanzar los objetivos eficazmente.

Establecer un plan para la ejecucién de las recomendaciones especificadas en

el Informe Detallado de la Evaluacion Técnica Informatica.
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e Extender una evaluacion informatica a todas las sucursales o sedes que
conforman el COSSFA, para de esta manera concentrar esfuerzos vy llegar a

alcanzar los objetivos eficazmente.

ESPACIO EN BLANCO INTENCIONAL
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