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INTRODUCCION

Hoy en dia la realidad dice que las redes informaticas, se han vuelto
indispensables, tanto para las personas como organizaciones ya sean grandes o
pequeias. Les da oportunidad de interactuar con el resto del mundo, sea por
motivos comerciales, personales o0 emergencias. En este entorno, los
departamentos de la Institucion de educacion superior se enfrentan cada vez mas
al desafio de distribuir equitativamente los recursos de la red y tratar de garantizar
que las aplicaciones académicas legitimas cuenten con el ancho de banda que
necesitan. El uso compartido de archivos con fines recreativos es el principal
responsable del consumo excesivo de ancho de banda. Muchas instituciones
también se enfrentan a la amenaza de que sus redes de alto ancho de banda se
conviertan en perfectos trampolines de lanzamiento de virus y gusanos de rapida
propagacion, que pueden generar cantidades enormes de trafico inutil e
interrumpir los servicios esenciales. Las universidades necesitan contar con
nuevas estrategias para controlar de manera mas justa y eficaz el uso del ancho
de banda entre estudiantes, profesores y aplicaciones. Al proporcionar un control
completo del ancho de banda, estas estrategias pueden garantizar que las
aplicaciones fundamentales cuenten siempre con los recursos que necesitan, que
se permitan las actividades recreativas pero con la debida asignacion de prioridad
y limitacion. No obstante, las modernas herramientas de control de ancho de
banda para redes educativas banda deben ser lo suficientemente inteligentes
como para permitir a los educadores definir reglas con distintos niveles de
granularidad, segun el tipo de trafico, la naturaleza de las aplicaciones y el area

de la red. Ademas, para brindar un auténtico control del ancho de banda en toda



la institucion, estas herramientas deben caracterizarse por su escalabilidad y
facilidad de administracion. La optimizacion de recursos en el uso de los sistemas
informaticos es uno de los elementos de interaccion y desarrollo que rige los
destinos de la informatica. Gracias a ello se tiene dia a dia la aparicién de las
plataformas de interconexion de equipos de computacion o redes informaticas. Las
mismas resultan ser uno de los elementos tecnologicos mas importantes al
momento de definir un sistema informatico en una organizacion. Entre las
principales ventajas que le brinda a una empresa el uso de redes informaticas, es
compartir recursos especialmente informacion (datos), proveer la confiabilidad,
permitir la disponibilidad de programas y equipos para cualquier usuario de la red
que asi lo solicite sin importar la localizacion fisica del recurso y del usuario.
Permite al usuario poder acceder a una misma informacién sin problemas
llevandolo de un equipo a otro. También es una forma de reducir los costos
operativos, compartiendo recursos de hardware y/o de software entre las diversas

computadoras de cualquier empresa.



CAPITULO 1

PLANTEAMIENTO DEL PROBLEMA

1.1 FORMULACION DEL PROBLEMA

El crecimiento de Internet y la necesidad de servicios IP requieren que las redes
corporativas vayan incrementando paulatinamente pero de forma constante el
ancho de banda para lograr que sus servicios trabajen de forma adecuada y sobre
todo maximizar el rendimiento de las comunicaciones de la Escuela Politécnica
del Ejército. Para la comunidad politécnica que utiliza Internet continuamente,
preocupa la velocidad en la navegacion, descarga de programas y papers,
ocasionando que se tenga una percepcion negativa del servicio. Cuando no existe
control de ancho de banda, se hace practicamente improbable que se logre
acceder a la red, teniendo como consecuencia que los usuarios prefieran utilizar
el servicio en lugares externos. El rendimiento de una conexidon nunca es del
100%. Hay que tener en cuenta que en estos tipos de conexiones se utilizan
varios protocolos (PPP, TCP/IP) que ocupan ancho de banda (entre un 2% y un
20% del 100% del total, segun el tipo de conexion y protocolo utilizado), con lo
que se reduce el ancho de banda util para la descarga de datos, esto equivale a la
velocidad de transferencia de informacion, y no a la velocidad de acceso.
Adicionalmente, existen otros factores no medibles que pueden contribuir a
reducir la velocidad de la conexion, como son la congestion en la red e
interferencias electromagnéticas que también influyen el resultado final. Las
videoconferencias de alta calidad, comunes en las redes de alto desempefio
como Internet 2, pueden consumir hasta 2 o 3Mbps, mientras que

videoconferencias con usos especializados y calidad de television de alta



definicion requieren de 10 a 20 Mbps de ancho de banda por sitio, sin embargo,
una gran ventaja de la videoconferencia por IP es que usa de forma dinamica el
ancho de banda, asi al inicio de la sesion se necesitara la cantidad nominal de
bits por segundo, monto que ira disminuyendo conforme transcurra, dependiendo
del movimiento en el video y las muestras de audio que se digitalicen (dicho de
otra forma: si un sitio en la videoconferencia no habla y cancela sus camaras, el
ancho de banda empleado puede ser tan bajo como solo el 20% de bits por

segundo del monto inicial que permite mantener la conexion).

1.2 OBJETIVOS
1.2.1 Objetivo General
* Proponer una solucién basada en Mikrotik para garantizar QoS a los
servicios de la red interna de la Escuela Politécnica del Ejército sede
Sangolqui.
1.2.2 Objetivos Especificos
* Analizar el Sistema Operativo Mikrotik RouterOS.
e Investigar los factores establecidos para la Institucion que afectan el
rendimiento del servicio de red.
* Realizar la catalogacion de las aplicaciones y asignar el ancho de banda
* Aplicar conceptos de QoS y etiquetado de paquetes para mejorar el

rendimiento de los servicios de la red interna.

1.3  JUSTIFICACION

La administracion de los recursos de red, especialmente el ancho de banda es

una tarea cada vez mas solicitada a los administradores, pues de ello depende



disponer de servicios con cierto grado de calidad y sobre todo que permitan una
comunicacion oportuna y confiable. La necesidad de disponer de una
infraestructura de red robusta, no debe ser entendida Unicamente desde la
perspectiva del hardware, sino de la calidad de servicios que ofrece; para ello es
indispensable realizar tareas de ingenieria de trafico, administracion del ancho de
banda a nivel de aplicacion, es decir, asignar a cada aplicativo el recurso que
requiere para operar de forma adecuada. Las solicitudes hacia internet pasan a
través de un gateway por lo que podra controlar y administrar el trafico que
ingresa y sale de la red, lo que permitird definir el ancho de banda que cada
aplicacion requiere para un oOptimo desempefo. La Escuela Politécnica del
Ejército (ESPE), como institucion de educacion superior, requiere que los
servicios de red sean oportunos y de calidad para todos sus usuarios y asi
permita realizar investigaciones, consultas, publicaciones y demas actividades
propias de un centro de investigacion; esto obliga a implementar una

administracion mas fina de los usos del ancho de banda de acceso a internet.

1.4  ALCANCE

El desarrollo del proyecto se enmarca dentro de los servicios de red con los que
cuenta actualmente la Institucion y tiene como alcance realizar la investigacion de
las tecnologia Mikrotik como medio necesario y Optimo para la medicién de trafico
mediante herramientas de hardware, software y brindar una solucién a la medida

de las necesidades que requiera la red interna de la Institucion.



1.5 HIPOTESIS DE TRABAJO

Los resultados obtenidos de la investigacion mediante Hardware y Software
podran ser utilizados como base para la comparacion con los resultados actuales

gue se obtiene mediante equipos con los que trabaja la Institucion.

1.6 METODOLOGIA

A continuacion se describen los pasos a seguir:

Investigar y analizar la tecnologia Mikrotik como: equipos, software y

herramientas para alcanzar la catalogacion de servicios de red.

e Configurar el sistema Mikrotik para lograr la aplicacion de los servicios de
red interna de la Escuela Politécnica del Ejército sede Sangolqui.

e Verificar los resultados.

e Evaluar y discutir los resultados.



CAPITULO 2

MARCO TEORICO

2.1 REDES LAN

Una red de area local, red local o LAN (local area network) es la interconexion de
una o varias computadoras y periféricos. Su extension esta limitada fisicamente a
un edificio o a un entorno de 200 metros, con repetidores podria llegar a la

distancia de un campo de 1 kilémetro.

2.1.1 Caracteristicas

= Tecnologia broadcast (difusion) con el medio de transmision compartido.

= Capacidad de transmision comprendida entre 1 Mbps y 1 Gbps.

= Extension maxima no superior a 5 km (una FDDI puede llegar a 200 km).

= Uso de un medio de comunicacion privado.

= La simplicidad del medio de transmision que utiliza (cable coaxial, cables
telefénicos y fibra Gptica).

= Lafacilidad con que se pueden efectuar cambios en el hardware y el software.

= Gran variedad y niumero de dispositivos conectados.

= Posibilidad de conexién con otras redes.

= Limitante de 100 m, puede llegar a mas si se usan repetidores.

2.1.2 Topologias de la red

La topologia de red define la estructura de una red. Una parte de la definicion

topoldgica es la topologia fisica, que es la disposicion real de los cables o medios.



La otra parte es la topologia logica, que define la forma en que los hosts acceden

a los medios para enviar datos.

2.1.2.1 Topologias fisicas

Una topologia de bus circular usa un solo cable backbone que debe
terminarse en ambos extremos. Todos los hosts se conectan directamente a
este backbone.

La topologia de anillo conecta un host con el siguiente y al dltimo host con el
primero. Esto crea un anillo fisico de cable.

La topologia en estrella conecta todos los cables con un punto central de
concentracion.

Una topologia en estrella extendida conecta estrellas individuales entre si
mediante la conexion de hubs o switches. Esta topologia puede extender el
alcance y la cobertura de la red.

Una topologia jerarquica es similar a una estrella extendida. Pero en lugar
de conectar los hubs o switches entre si, el sistema se conecta con un
computador que controla el tréfico de la topologia.

La topologia de malla se implementa para proporcionar la mayor protecciéon
posible para evitar una interrupcion del servicio. El uso de una topologia de
malla en los sistemas de control en red de una planta nuclear seria un ejemplo
excelente. En esta topologia, cada host tiene sus propias conexiones con los
demas hosts. Aungue Internet cuenta con multiples rutas hacia cualquier
ubicacion, no adopta la topologia de malla completa.

La topologia de arbol tiene varias terminales conectadas de forma que la red

se ramifica desde un servidor base.



2.1.2.2 Topologias logicas

La topologia logica de una red es la forma en que los hosts se comunican a través
del medio. Los dos tipos mas comunes de topologias l6gicas son broadcasty

transmision de tokens.

= Latopologia broadcast simplemente significa que cada host envia sus datos
hacia todos los demas hosts del medio de red. No existe una orden que las
estaciones deban seguir para utilizar la red. Es por orden de llegada, es como
funciona Ethernet.

= Latopologia transmisién de tokens  controla el acceso a la red mediante la
transmision de un token electronico a cada host de forma secuencial. Cuando
un host recibe el token, ese host puede enviar datos a través de la red. Si
el host no tiene ningun dato para enviar, transmite el token al siguiente host y
el proceso se vuelve a repetir.

2.1.3 Medios de Transmision

2.1.3.1 Medios de Transmision guiados

Los medios de transmisién guiados estan constituidos por un cable que se
encarga de la conduccion (o guiado) de las sefiales desde un extremo al otro. Las
principales caracteristicas de los medios guiados son el tipo
de conductor utilizado, la velocidad maxima de transmision, las distancias
maximas que puede ofrecer entre repetidores, la inmunidad frente a interferencias
electromagnéticas, la facilidad de instalaciéon y la capacidad de soportar diferentes
tecnologias de nivel de enlace. Dentro de los medios de transmision guiados, los
mas utilizados en el campo de las comunicaciones y la interconexion de

ordenadores son:



= El par trenzado
= El cable coaxial.
= La fibra éptica.

2.1.3.2 Medios de Transmision no guiados

En este tipo de medios tanto la transmision como la recepcion de informacion se
lleva a cabo mediante antenas. A la hora de transmitir, la antena irradia energia
electromagnética en el medio. Por el contrario, en la recepciéon la antena capta
las ondas electromagnéticas del medio que la rodea. La configuracion para las
transmisiones no guiadas puede ser direccional y omnidireccional. En la
direccional, la antena transmisora emite la energia electromagnética
concentrandola en un haz, por lo que las antenas emisora y receptora deben estar
alineadas. En la omnidireccional, la radiacion se hace de manera dispersa,
emitiendo en todas direcciones, pudiendo la sefal ser recibida por varias antenas.
Generalmente, cuanto mayor es la frecuencia de la sefal transmitida es mas
factible confinar la energia en un haz direccional. Segun el rango de frecuencias
de trabajo, las transmisiones no guiadas se pueden clasificar en tres

tipos: radio, microondas y luz (infrarrojos/laser). [1]

2.2 WLAN

Su uso, podria estar vinculado a cualquier tipo de comunicacion que no requiere
de un medio de propagacion fisico. Sin embargo la nocién de wireless se utiliza
principalmente para nombrar a las comunicaciones inaldmbricas en el marco de
las tecnologias informaticas. En una comunicacion wlan, por lo tanto el emisor y el
receptor no estan unidos por cables, sino que apelan a la modulacién de ondas

electromagnéticas a través del espacio para el envio y la recepcion de datos. [2]
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2.2.1.1 Tipos de redes inalambricas

222

LAN Inalambrica: Red de area local inalambrica. También puede ser una

Red de area metropolitana inalambrica.

GSM (Global System for Mobile Communications): La red GSM es utilizada

mayormente por teléfonos celulares.

PCS (Personal Communications Service): Es una franja de radio que

puede ser usada para teléfonos méviles en Estados Unidos de América.

D-AMPS (Digital Advanced Mobile Phone Service): Esta siendo

remplazada por el sistema GSM.

Wi-Fi: Es uno de los sistemas mas utilizados para la creacion de redes
inalambricas en computadoras, permitiendo acceso a recursos remotos

como internet e impresoras. Utiliza ondas de radio.

Fixed Wireless Data: Es un tipo de red inalambrica de datos que puede ser
usada para conectar dos o mas edificios juntos para extender o compartir
el ancho de banda de una red sin que exista cableado fisico entre los

edificios. [3]

ESTANDARES INALAMBRICOS

2221 80211

El estandar 'IEEE 802.11'define el uso de los dos niveles inferiores de la

arquitectura OSI (capas fisica y de enlace de datos), especificando sus normas de

funcionamiento en una WLAN. Los protocolos de la rama 802.x definen la

tecnologia de redes de éarea local y redes de area metropolitana. La version

original del estandar IEEE (Instituto de Ingenieros Eléctricos y Electronicos)
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802.11 especifica dos velocidades de transmision tedricas de 1 y 2 megabits por
segundo (Mbit/s) que se transmiten por sefales infrarrojas (IR). IR sigue siendo
parte del estandar, si bien no hay implementaciones disponibles. El estandar
original también define el protocolo CSMA/CA (Mdltiple acceso por deteccion de
portadora evitando colisiones) como método de acceso. Una parte importante de
la velocidad de transmision tedrica se utiliza en las necesidades de esta
codificacion para mejorar la calidad de la transmision bajo condiciones
ambientales diversas, lo cual se tradujo en dificultades de interoperabilidad entre
equipos de diferentes marcas.

2222 802.11a

La revisién 802.11a fue aprobada en 1999. El estandar 802.11a utiliza el mismo
juego de protocolos de base que el estandar original, opera en la banda de 5 Ghz
y utiliza 52 subportadora sorthogonal frequency-division multiplexing (OFDM) con
una velocidad maxima de 54 Mbit/s, lo que lo hace un estdndar practico para
redes inaldmbricas con velocidades reales de aproximadamente 20 Mbit/s. La
velocidad de datos se reduce a 48, 36, 24, 18, 12, 9 o 6 Mbit/s en caso necesario.
802.11a tiene 12 canales sin solapa, 8 para red inalambrica y 4 para conexiones

punto a punto.

2.2.2.3 802.11b

Articulo principal: IEEE 802.11b.

La revision 802.11b del estandar original fue ratificada en 1999. 802.11b tiene una
velocidad maxima de transmision de 11 Mbps y utiliza el mismo método de
acceso definido en el estandar original CSMA/CA. El estandar 802.11b funciona

en la banda de 2,4 GHz. Debido al espacio ocupado por la codificacion del

12



protocolo CSMA/CA, en la préctica, la velocidad maxima de transmisién con este

estandar es de aproximadamente 5,9 Mbits sobre TCP y 7,1 Mbit/s sobre UDP.
2224 80211c

Es menos usado que los primeros dos, pero por la implementaciéon que este
protocolo refleja. El protocolo ‘c’ es utilizado para la comunicacién de dos redes
distintas o de diferentes tipos, asi como puede ser tanto conectar dos edificios
distantes el uno con el otro, asi como conectar dos redes de diferente tipo a
través de una conexién inaldmbrica. El protocolo ‘c’ es mas utilizado diariamente,
debido al costo que implica las largas distancias de instalaciéon con fibra éptica,
gue aungue mas fidedigna, resulta mas costosa tanto en instrumentos monetarios

como en tiempo de instalacion.
2.2.25 802.11d

Es un complemento del estandar 802.11 que esta pensado para permitir el uso
internacional de las redes 802.11 locales. Permite que distintos dispositivos
intercambien informacién en rangos de frecuencia segun lo que se permite en el

pais de origen del dispositivo mévil.
2.2.2.6 802.11e

La especificacion IEEE 802.11e ofrece un estdndar inalambrico que permite
interoperar entre entornos publicos, de negocios y usuarios residenciales, con la
capacidad anadida de resolver las necesidades de cada sector. A diferencia de
otras iniciativas de conectividad sin cables, esta puede considerarse como uno de
los primeros estandares inalambricos que permite trabajar en entornos
domeésticos y empresariales. La especificacion afiade, respecto de los estandares

802.11b y 802.11a, caracteristicas QoS y de soporte multimedia, a la vez que
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mantiene compatibilidad con ellos. Estas prestaciones resultan fundamentales
para las redes domésticas y para que los operadores y proveedores de servicios
conformen ofertas avanzadas. El documento que establece las directrices de
QoS, define los primeros indicios sobre como sera la especificacion que
aparecera a finales de 2001. Incluye, asimismo, correccion de errores y cubre las
interfaces de adaptacion de audio y video con la finalidad de mejorar el control e
integracion en capas de aquellos mecanismos que se encarguen de gestionar
redes de menor rango. El objetivo del nuevo estandar 802.11e es introducir
nuevos mecanismos a nivel de capa MAC para soportar los servicios que
requieren garantias de Calidad de Servicio. Para cumplir con su objetivo IEEE
802.11e introduce un nuevo elemento llamado Hybrid Coordination Function

(HCF) con dos tipos de acceso:

= (EDCA) Enhanced Distributed Channel Access, equivalente a DCF.

= (HCCA) HCF Controlled Access, equivalente a PCF.

En este nuevo estandar se definen cuatro categorias de acceso al medio.

Background (AC_BK)

Best Effort (AC_BE)

Video (AC_VI)

Voice (AC_VO)
2.2.2.7 802.11f

Es una recomendacion para proveedores de puntos de acceso que permite que
los productos sean mas compatibles. Utiliza el protocolo IAPP que le permite a un

usuario itinerante cambiarse claramente de un punto de acceso a otro mientras
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estd en movimiento sin importar qué marcas de puntos de acceso se usan en la

infraestructura de la red.
2.2.2.8 802.119g

En junio de 2003, se ratificé un tercer estandar de modulacién: 802.11g. Que es la
evolucion del estadndar 802.11b, Este utiliza la banda de 2,4 Ghz (al igual que el
estandar 802.11b) pero opera a una velocidad tedrica maxima de 54 Mbit/s, que
en promedio es de 22,0 Mbit/s de velocidad real de transferencia, similar a la del
estandar 802.11a. Es compatible con el estdndar b y utiliza las mismas
frecuencias. Buena parte del proceso de disefio del estandar lo tomé el hacer
compatibles los dos estandares. Sin embargo, en redes bajo el estandar g la
presencia de nodos bajo el estandar b reduce significativamente la velocidad de

transmision.
2.2.29 802.11h

La especificacion 802.11h es una modificacion sobre el estandar 802.11 para
WLAN desarrollado por el grupo de trabajo 11 del comité de estandares LAN/MAN
del IEEE (IEEE 802) y que se hizo publico en octubre de 2003. 802.11h intenta
resolver problemas derivados de la coexistencia de las redes 802.11 con sistemas
de Radar o Satélite. El desarrollo del 802.11h sigue unas recomendaciones que
fueron motivadas principalmente a raiz de los requerimientos que la Oficina
Europea de Radiocomunicaciones (ERO) estimd convenientes para minimizar el
impacto de abrir la banda de 5 GHz, utilizada generalmente por sistemas
militares, a aplicaciones ISM (ECC/DEC/(04)08). Con el fin de respetar estos
requerimientos, 802.11h proporciona a las redes 802.11a la capacidad de

gestionar dindmicamente tanto la frecuencia, como la potencia de transmision.
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2.2.2.10 802.11i

Esta dirigido a batir la vulnerabilidad actual en la seguridad para protocolos de
autenticacion 'y de codificacion. El estandar abarca los protocolos
802.1x, TKIP (Protocolo de Claves Integra — Seguras - Temporales),

y AES (Estandar de Cifrado Avanzado). Se implementa en WPA2.
2.2.2.11 802.11j

Es equivalente al 802.11h, en la regulacion Japonesa.

2.2.2.12 802.11k

Permite a los conmutadores y puntos de acceso inalambricos calcular y valorar
los recursos de radiofrecuencia de los clientes de una red WLAN, mejorando asi
su gestion. Esta disefiado para ser implementado en software, para soportar el
equipamiento WLAN sdlo requiere ser actualizado. Y, como es légico, para que el
estandar sea efectivo, han de ser compatibles tanto los clientes (adaptadores y
tarjetas WLAN) como la infraestructura (puntos de acceso y conmutadores

WLAN).
2.2.2.13 802.11n

En enero de 2004, el IEEE anunci6 la formacion de un grupo de trabajo 802.11
(Tgn) para desarrollar una nueva revision del estandar 802.11. La velocidad real
de transmision podria llegar a los 300 Mbps (lo que significa que las velocidades
tedricas de transmision serian aun mayores), y deberia ser hasta 10 veces mas
rapida que una red bajo los estandares 802.11a y 802.11g, y unas 40 veces mas
rapida que una red bajo el estandar 802.11b. También se espera que el alcance
de operacion de las redes sea mayor con este nuevo estandar gracias a la

tecnologia MIMO Multiple Input — Multiple Output, que permite utilizar varios
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canales a la vez para enviar y recibir datos gracias a la incorporacion de varias

antenas (3).
2.2.2.14 802.11p

Este estandar opera en el espectro de frecuencias de 5,90 GHz y de 6,20 GHz,
especialmente indicado para automdéviles. Sera la base de las comunicaciones
dedicadas de corto alcance en Norteamérica. La tecnologia DSRC permitira el
intercambio de datos entre vehiculos y entre automdviles e infraestructuras en

carretera.
2.2.2.15 802.11r

También se conoce como Fast Basic Service Set Transition, y su principal
caracteristica es permitir a la red que establezca los protocolos de seguridad que
identifican a un dispositivo en el nuevo punto de acceso antes de que abandone el
actual y se pase a él. Esta funcién, que una vez enunciada parece obvia e
indispensable en un sistema de datos inalambricos, permite que la transicion
entre nodos demore menos de 50 milisegundos. Un lapso de tiempo de esa
magnitud es lo suficientemente corto como para mantener una comunicacion

via VolIP sin que haya cortes perceptibles.
2.2.2.16 802.11v

IEEE 802.11v servird para permitir la configuracion remota de los dispositivos
cliente. Esto permitira una gestion de las estaciones de forma centralizada (similar
a una red celular) o distribuida, a través de un mecanismo de capa 2. Esto
incluye, por ejemplo, la capacidad de la red para supervisar, configurar y
actualizar las estaciones cliente. Ademas de la mejora de la gestion, las nuevas

capacidades proporcionadas por el 1lv se desglosan en cuatro categorias:
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mecanismos de ahorro de energia con dispositivos de mano VolP Wi-Fi en mente;
posicionamiento, para proporcionar nuevos servicios dependientes de la
ubicacion; temporizacién, para soportar aplicaciones que requieren un calibrado
Muy preciso; y coexistencia, que reane mecanismos para reducir la interferencia

entre diferentes tecnologias en un mismo dispositivo.
2.2.2.17 802.11w

Todavia no concluido. Las LANs inalambricas envian la informacion del sistema
en tramas desprotegidos, que los hace vulnerables. Este estdndar podra proteger
las redes contra la interrupcién causada por los sistemas malévolos que crean
peticiones desasociadas que parecen ser enviadas por el equipo valido. Se
intenta extender la proteccion que aporta el estandar 802.11i mas alla de los
datos hasta las tramas de gestion, responsables de las principales operaciones de
una red. Estas extensiones tendran interacciones con |EEE 802.11re

IEEE 802.11u. [4]

2.3 SERVICIOS DE RED

La finalidad de una red es que los usuarios de los sistemas informaticos de una
organizacion puedan hacer un mejor uso de los mismos mejorando de este modo
el rendimiento global de la organizacién. Asi las organizaciones obtienen una
serie de ventajas del uso de las redes en sus entornos de trabajo, como pueden

Ser.

« Mayor facilidad de comunicacion.
« Mejora de la competitividad.
- Mejora de la dinamica de grupo.

- Reduccion del presupuesto para proceso de datos.
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« Reduccion de los costos de proceso por usuario.
- Mejoras en la administracion de los programas.
« Mejoras en la integridad de los datos.

+ Mejora en los tiempos de respuesta.

« Flexibilidad en el proceso de datos.

« Mayor variedad de programas.

« Mayor facilidad de uso. Mejor seguridad.

Para que todo esto sea posible, la red debe prestar una serie de servicios a sus
usuarios, como son:

* Acceso.

* Ficheros.

* Impresion.

* Correo.

e Informacion.

o Otros. [5]

2.3.1 ANCHO DE BANDA

Ancho de banda es la medida de datos y recursos de comunicacion disponible o
consumida expresados en bit/s o multiplos de él (ciento setenta y dos, Mbit/s,
entre otros). Ancho de banda puede referirse a la capacidad de ancho de
banda o ancho de banda disponible en bit/s, lo cual tipicamente significa el rango
neto de bits o la maxima salida de una huella de comunicacion l6gico o fisico en
un sistema de comunicacion digital. La razon de este uso es que de acuerdo a
la Ley de Hartley, el rango maximo de transferencia de datos de un enlace fisico

de comunicacién es proporcional a su ancho de banda (procesamiento de sefial)
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en hertz, la cual es a veces llamada "ancho de banda anélogo" en la literatura de
la especialidad. Ancho de banda puede también referirse a ancho de banda
consumido (consumo de ancho de banda), que corresponde al uso
de descarga o colocaciéon; por ejemplo, el rango promedio de transferencia de

datos exitosa a través de una huella de comunicacion.[6]

2.3.2 LINEAS DEDICADAS
2.3.2.1 Linea Dedicada de Cobre
Conocida comunmente como LTR 6 LD es la extension de un par de cobre de un
punto a otro.
Beneficios

» Enlace no conmutado.

* Permite transmisiones de Voz, Datos, Video y Fax

* El canal contratado es para uso exclusivo del cliente
2.3.2.2 Linea dedicada de fibra éptica
Es un servicio de alquiler de lineas dedicadas de Fibra Optica para
interconexiones fisicas en las configuraciones punto a punto y punto multipunto,
remplazando a las lineas de cobre, teniendo una comunicacion méas confiable en
cuanto al ancho de banda y alcance.
Beneficios

* Atenuacion muy baja.

* Transmite sefiales analbgicas y digitales.

* Mayor seguridad en los enlaces. [7]
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2.3.3 ELEMENTOS ACTIVOS - PASIVOS DE UNA RED
Los elementos que constituyen la capa fisica de Ethernet son de dos
tipos: Activos y Pasivos. Los primeros generan y/o modifican sefiales, los

segundos simplemente la transmiten.

Pasivos: Activos:

Cables Transceptores

Jacks / Conectores Repetidores

Patch panels Repetidores multipuerto (Hubs). [8]

2.4 DIRECCION IP

Una Direccion IP es una etiqgueta numeérica que identifica, de manera logica y
jerarquica, a un interfaz (elemento de comunicacion/conexion) de un dispositivo
(habitualmente una computadora) dentro de unared que utilice el protocolo
IP (Internet Protocol), que corresponde al nivel de red del Modelo OSI. Dicho
numero no se ha de confundir con la direccion MAC, que es un identificador de
48bits para identificar de forma Unica la tarjeta de red y no depende del protocolo
de conexion utilizado ni de la red. La direccion IP puede cambiar muy a menudo
por cambios en la red o porque el dispositivo encargado dentro de la red de
asignar las direcciones IP decida asignar otra IP (por ejemplo, con el
protocolo DHCP). A esta forma de asignacion de direccion I[P se
denomina direccion IP dinamica. Los sitios de Internet que por su naturaleza
necesitan estar permanentemente conectados generalmente tienen una direccion
IP fija (comunmente, IP fija o IP estética). Esta no cambia con el tiempo. Los

servidores de correo, DNS, FTP publicos y servidores de paginhas web
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necesariamente deben contar con una direccion IP fija o estatica, ya que de esta

forma se permite su localizacion en la red.
2.4.1 Direcciones IPv4

Las direcciones IPv4 se expresan por un numero binario de 32 bits, permitiendo
un espacio de direcciones de hasta 4.294.967.296 (2*%) direcciones posibles.
Las direcciones IP se pueden expresar como numeros de notacion decimal: se
dividen los 32 bits de la direccion en cuatro octetos. El valor decimal de cada
octeto esta comprendido en el rango de 0 a 255 [el nUmero binario de 8 bits mas
alto es 11111111 y esos bits, de derecha a izquierda, tienen valores decimales de
1,2, 4,8, 16, 32,64y 128, lo que suma 255]. En la expresion de direcciones IPv4
en decimal se separa cada octeto por un caracter unico ".". Cada uno de estos

octetos puede estar comprendido entre 0 y 255, salvo algunas excepciones. Los

ceros iniciales, si los hubiera, se pueden obviar.

= Ejemplo de representacion de direccion IPv4: 10.128.001.255 o0 10.128.1.255.

En las primeras etapas del desarrollo del Protocolo de Internet, los
administradores de Internet interpretaban las direcciones IP en dos partes, los
primeros 8 bits para designar la direccién de red y el resto para individualizar la
computadora dentro de la red. Este método pronto probé ser inadecuado, cuando
se comenzaron a agregar nuevas redes a las ya asignadas. En 1981 el
direccionamiento internet fue revisado y se introdujo la arquitectura de clases
(classful network architecture). En esta arquitectura hay tres clases de direcciones
IP que una organizacion puede recibir de parte de la Internet Corporation for

Assigned Names and Numbers (ICANN): clase A, clase B y clase C.
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= Enunared de clase A, se asigna el primer octeto para identificar la red,

reservando los tres ultimos octetos (24 bits) para que sean asignados a los

hosts, de modo que la cantidad méaxima de hosts es 2%* - 2 (se excluyen la

direccidn reservada para broadcast (Gltimos octetos en 255) y de red (Ultimos

octetos en 0)), es decir, 16.777.214 hosts.

= Enunared de clase B, se asignan los dos primeros octetos para identificar la

red, reservando los dos octetos finales (16 bits) para que sean asignados a los

hosts, de modo que la cantidad méaxima de hosts es 2*° - 2, 0 65.534 hosts.

= Enunared de clase C, se asignan los tres primeros octetos para identificar la

red, reservando el octeto final (8 bits) para que sea asignado a los hosts, de

modo que la cantidad méaxima de hosts es 2° - 2, 0 254 hosts.

Tabla 2.1 Clases de Direcciones IP

255.255.255.255

Clase Rango N° de N° de Host Mascara de Broadcast ID
Redes Por Red Red

A 1.0.0.0 126 16.777.214 255.0.0.0 x.255.255.255
126.255.255.255

B 128.0.0.0 16.384 65.534 255.255.0.0 x.x.255.255
191.255.255.255

C 192.0.0.0 2.097.152 | 254 255.255.255.0 | x.x.x.255
223.255.255.255

(D) 224.0.0.0 histérico
239.255.255.255

(E) 240.0.0.0 histérico

= Ladireccion 0.0.0.0 es reservada por la IANA para identificacion local.

= La direccion que tiene los bits de host iguales a cero sirve para definir la red

en la que se ubica. Se denomina direccién de red.
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= La direccion que tiene los bits correspondientes a host iguales a uno, sirve
para enviar paquetes a todos los hosts de la red en la que se ubica. Se
denomina direccion de broadcast.

= Las direcciones 127.x.X.X se reservan para designar la propia maquina. Se

denomina direccién de bucle local o loopback.

El disefio de redes de clases (classful) sirvié durante la expansion de internet, sin
embargo este disefio no era escalable y frente a una gran expansion de las redes
en la década de los noventa, el sistema de espacio de direcciones de clases fue
reemplazado por una arquitectura de redes sin clases Classless Inter-Domain
Routing (CIDR) en el afio 1993. CIDR est4 basada en redes de longitud de
mascara de subred variable (variable-length subnet masking VLSM) que permite
asignar redes de longitud de prefijo arbitrario. Permitiendo una distribucion de
direcciones mas fina y granulada, calculando las direcciones necesarias Yy

desperdiciando las minimas posibles.
2.4.2 DIRECCIONES PRIVADAS

Hay ciertas direcciones en cada clase de direccion IP que no estan asignadas y
gue se denominan direcciones privadas. Las direcciones privadas pueden ser
utilizadas por los hosts que usan traduccion de direcciébn de red (NAT) para
conectarse a una red publica o por los hosts que no se conectan a Internet. En
una misma red no pueden existir dos direcciones iguales, pero si se pueden
repetir en dos redes privadas que no tengan conexion entre si 0 que se conecten

mediante el protocolo NAT. Las direcciones privadas son:

= Clase A:10.0.0.0 a 10.255.255.255 (8 bits red, 24 bits hosts).
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= Clase B:172.16.0.0 a 172.31.255.255 (12 bits red, 20 bits hosts). 16 redes
clase B contiguas, uso en universidades y grandes compafias.

= Clase C: 192.168.0.0 a 192.168.255.255 (16 bits red, 16 bits hosts). 256 redes
clase C continuas, uso de compariias medias y pequefias ademas de

pequeiios proveedores de internet (ISP).

Muchas aplicaciones requieren conectividad dentro de una sola red, y no
necesitan conectividad externa. En las redes de gran tamafio a menudo se usa
TCP/IP. Por ejemplo, los bancos pueden utilizar TCP/IP para conectar los cajeros
automaticos que no se conectan a la red publica, de manera que las direcciones
privadas son ideales para estas circunstancias. Las direcciones privadas también
se pueden utilizar en una red en la que no hay suficientes direcciones publicas
disponibles. Las direcciones privadas se pueden utilizar junto con un servidor de
traducciéon de direcciones de red (NAT) para suministrar conectividad a todos los

hosts de una red que tiene relativamente pocas direcciones publicas disponibles

2.4.3 MASCARA DE SUBRED

La mascara permite distinguir los bits que identifican la red y los que identifican el
host de una direccion IP. Dada la direccion de clase A 10.2.1.2 que pertenece a la
red 10.0.0.0 y el host al que se refiere es el 2.1.2 dentro de la misma. La mascara
se forma poniendo a 1 los bits que identifican la red y a O los bits que identifican el
host. De esta forma una direccion de clase A tendra como mascara 255.0.0.0, una
de clase B 255.255.0.0 y una de clase C 255.255.255.0. Los dispositivos de red
realizan un AND entre la direccién IP y la mascara para obtener la direccion de
red a la que pertenece el host identificado por la direccion IP dada. Por ejemplo
un router necesita saber cual es la red a la que pertenece la direccion IP del

datagrama destino para poder consultar latabla de encaminamientoy poder

25



enviar el datagrama por la interfaz de salida. Para esto se necesita tener cables
directos. La mascara también puede ser representada de la siguiente forma
10.2.1.2/8 donde el /8 indica que los 8 bits mas significativos de mascara estan
destinados a redes, es decir /8 = 255.0.0.0. Analogamente (/16 = 255.255.0.0) y
(/24 = 255.255.255.0).

2.4.4 Creacion de Subredes

El espacio dedireccionesde wuna red puede sersubdivididoa su vez
creando subredes autbnomas separadas. Un ejemplo de uso es cuando se
necesita agrupar todos los empleados pertenecientes a un departamento de
una empresa. En este caso se crearia una subred que englobara las direcciones
IP de estos. Para conseguirlo hay que reservar bits del campo host para identificar
la subred estableciendo a uno los bits de red-subred en la mascara. Por ejemplo
la direccién 172.16.1.1 con mascara 255.255.255.0 indica que los dos primeros
octetos identifican la red (por ser una direccion de clase B), el tercer octeto
identifica la subred (a 1 los bits en la mascara) y el cuarto identifica el host (a 0 los
bits correspondientes dentro de la mascara). Hay dos direcciones de cada subred
gue quedan reservadas: aquella que identifica la subred y la direccion para
realizar broadcast en la subred (todos los bits del campo host en 1).

2.45 |IP DINAMICA

Una direccion IP  dinamicaes una IP asignada mediante un
servidor DHCP (Dynamic Host Configuration Protocol) al usuario. La IP que se
obtiene tiene una duracion maxima determinada. El servidor DHCP provee
parametros de configuracion especificos para cada cliente que desee participar en
la red IP. Entre estos parametros se encuentra la direccion IP del cliente. DHCP

aparecio como protocolo estandar en octubre de 1993. El estandar RFC
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2131 especifica la ultima definicion de DHCP (marzo de 1997). DHCP sustituye al
protocolo BOOTP, que es mas antiguo. Debido a la compatibilidad retroactiva de
DHCP, muy pocas redes continian usando BOOTP puro. Las IP dindmicas son
las que actualmente ofrecen la mayoria de operadores. El servidor del servicio
DHCP puede ser configurado para que renueve las direcciones asignadas cada

tiempo determinado.

2.45.1 Ventajas

= Reduce los costos de operacion a los proveedores de servicios de Internet.
= Reduce la cantidad de IP asignadas (de forma fija) inactivas.

2.4.5.2 Desventajas

= Obliga a depender de servicios que redirigen un host a una IP.

2.4.6 DIRECCIONES IPv6

La funcion de la direccion IPv6 es exactamente la misma que la de su predecesor
IPv4, pero dentro del protocolo IPv6. Estd compuesta por 128 bits y se expresa en
una notacion hexadecimal de 32 digitos. IPv6 permite actualmente que cada
persona en la Tierra tenga asignados varios millones de IPs, ya que puede
implementarse con 21 (3.4x10% hosts direccionables). La ventaja con respecto a
la direccion IPv4 es obvia en cuanto a su capacidad de direccionamiento. Su
representacion suele ser hexadecimal y para la separacion de cada par de octetos
se emplea el simbolo ":". Un bloque abarca desde 0000 hasta FFFF. Algunas

reglas de notacion acerca de la representacion de direcciones IPv6 son:

= Los ceros iniciales, como en IPv4, se pueden obviar.
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Ejemplo: 2001:0123:0004:00ab:0cde:3403:0001:0063 -

> 2001:123:4:ab:cde:3403:1:63.

= Los bloques contiguos de ceros se pueden comprimir empleando "::". Esta

operacion sélo se puede hacer una vez.
Ejemplo: 2001:0:0:0:0:0:0:4 -> 2001::4. [9]

2.4.7 FORMATOS DE INFORMACION

Los datos y la informacion de control que se transmite a través de las redes toman
una gran variedad de formas. Los términos usados para referirse a estos formatos
de informacibn no se wusan consistentemente en la industria de la
interconectividad. Algunas veces pueden ser intercambiables. Los formatos de

informacion mas comunes son los siguientes:

« Trama (frame)

« Paquete (packet)

» Data grama (datagram)
« Segmento (segment)

+ Mensaje (message)

+ Celda (cell)

« Unidad de Datos (data unit)

TRAMA. Una trama es una unidad de informacion la cual su fuente y su destino
es la entidad de la capa de enlace de datos. Una trama se compone de los
siguientes dos elementos: Header de la capa de enlace de datos (y posiblemente
un trailer); el header y el trailer contienen informacion de control entendible para la

entidad de la capa de enlace de datos en el sistema de destino.
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PAQUETE. Un paquete es una unidad de informacion cuya fuente y destino es la
entidad de la capa de red. Un paquete se compone de los siguientes dos
elementos: Header de la capa de red (y posiblemente un trailer); el header y el
trailer contienen informacion de control entendible por la unidad de la capa de red

en el sistema de destino.

DATAGRAMA. El término datagrama se refiere usualmente a la unidad de
informacion cuya fuente y destino es la entidad de la capa de red usando un

informacion cuya fuente y destino son las entidades de la capa de transporte.

MENSAJE. Un mensaje es una unidad de informacion cuyas entidades de fuente

y destino estan arriba de la capa de red (como la capa de aplicacion).

CELDA. Una celda es una unidad de informacién de tamafio fijo cuya fuente y
destino son las entidades de la capa de enlace de datos. Las celdas son usadas
en ambientes de conmutacién, tales como las redes en Modo de Transferencia
Asincrona (ATM) y Servicio Conmutado Multimegabit de Datos (SMDS). Una
celda se compone de los siguientes dos elementos: Header; el header contiene
informacion de control entendible para la entidad de la capa de enlace de datos
destinataria. El header de una celda tipicamente mide 5 bytes. Carga util; la carga
Gtil contiene datos de las capas superiores que son encapsulados en el header de

la celda. La carga util (Payload) de la celda mide tipicamente 48 bytes.

UNIDAD DE DATOS. Unidad de datos es un término genérico referido a una
variedad de formatos de informacién. Algunos ejemplos de las unidades de datos
son los siguientes: Unidad de datos de servicio (SDU); son unidades de

informacion de los protocolos de las capas superiores que solicita un
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requerimiento de servicio al protocolo de las capas bajas. Unidad de datos de

protocolo (PDU); es una terminologia de OSI para los paquetes. [10]

2.4.8 Calidad de servicio (QoS)

QoS o Calidad de Servicio (Quality of Service, en inglés) son las tecnologias que
garantizan la transmision de cierta cantidad de informacion en un tiempo dado
(throughput). Calidad de servicio es la capacidad de dar un buen servicio. Es
especialmente importante para ciertas aplicaciones tales como la transmision de

video o voz. [11]

2.4.9 Calidad de servicio — MIKROTIK
Calidad de Servicio (QoS) significa que el router puede priorizar y dar forma al
tréfico de red. Algunas de las caracteristicas del mecanismo de control trafico de
Mikrotik RouterOS son los siguientes:

* El limite de velocidad de datos para ciertas direcciones IP, subredes,

protocolos, puertos, y otros pardmetros.

» Ellimite de peer-to-peer de tréfico.

» Dar prioridad a algunos flujos de paquetes sobre los demas.

» Uso de colas rafagas para la navegacion web mas rapida.

e Aplicar las colas en los intervalos de tiempo fijos.

» Compartir el trafico disponible entre los usuarios por igual, o en funcion

de la carga del canal. [12]

2.5 PROVEEDORES DE SERVICIOS DE INTERNET

Un proveedor de servicios de Internet (ISP, por la sigla eninglés de Internet

Service Provider) es una empresa que brinda conexion a Internet a sus clientes.
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Un ISP conecta a sus usuarios a Internet a través de diferentes tecnologias
como DSL, Cable médem, GSM, Dial-up, Wifi, entre otros. Muchos ISP también
ofrecen servicios relacionados con Internet, como el correo
electronico, alojamiento web, registro de dominios Y servidores de noticias.

Ecuador consta con los siguientes proveedores de internet:

Tabla 2.2 Proveedores de internet de Ecuador

Proveedor Ciudad

Andinanet Quito

Cablemodem Quito

Claro Todo el pais

Interactive Quito

Movistar - Telefonica Todo el pais

Panchonet Quito

Proveedores de internet Quito

Satnet Quito

Telconet Guayaquil, Quito — Cuenca [13]

251 TIPOS DE CONEXIONES

Los ISP utilizan un gran numero de tecnologias para permitir al usuario

conectarse a sus redes. Conexiones a Internet tipicas para usuarios residenciales:

= Dial-up (Banda estrecha).

= Red Digital de Servicios Integrados (ISDN).

= Maodem.

= Banda ancha.

= DSL (normalmente del tipo Asymmetric Digital Subscriber Line o ADSL).
= Banda Ancha Movil.

= Banda ancha inalambrica (Wi-Fi).

= Cable médem.
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= Fiber To The Home (FTTH).

Conexiones tipicas para empresas medianas o grandes:

= DSL.

= Ethernet, Metro Ethernet o Gigabit Ethernet.
= Frame Relay.

= |ISDN.

= ATM.

= Internet satelital.

Red Optica Sincrona (SONET). [14]

2.5.2 ENLACE DE ULTIMA MILLA

Para casi todos los operadores de telecomunicaciones y de las empresas en la
actual economia global, el acceso a comunicaciones de alta velocidad es clave
para un rapido y constante crecimiento. Hoy en dia las redes de comunicaciones
de banda ancha son la columna vertebral de las empresas que dependen del
analisis y difusion de informacion critica. De hecho, la mayoria de las
organizaciones tienen en proyeccién extender y ampliar sus redes de
comunicaciones para fomentar el cumplimiento de sus objetivos de negocios.
Pero este crecimiento los enfrenta a un desafio importante: el costo. La serie de
equipos de dultima milla proveen a las soluciones inaldmbricas la capacidad
de abordar la necesidad de la banda ancha y brindan el apoyo méaximo para los
operadores de red y las empresas con proyectos préximo de crecimiento.
Adicionalmente, ofrecen la escalabilidad de las actualizaciones sencillas y
accesibles que proporcionan mayor rendimiento y estabilidad en el momento

justo. Los puentes de la Serie PTP utilizan un programa de modulacion de
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plataforma de banda ancha inalambrica punto-a-multipunto para ofrecer
conectividad de banda ancha hasta una distancia de 250 km y un procesamiento

constante en configuraciones de visibilidad directa.
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CAPITULO 3

FACTORES QUE AFECTAN EL SERVICIO DE RED

3.1 ESTUDIO DESCRIPTIVO DE LA ESCUELA POLITECNICA DEL

EJERCITO SEDE SANGOLQUI EN EL ANO 2011

Hoy en dia, en la Institucion se utilizan una nueva clase de aplicaciones de
medios dindmicos para facilitar y fortalecer el proceso educativo. No obstante, a
medida que proliferan las aplicaciones de voz y video de alto ancho de banda,
también aumenta la demanda de recursos de ancho de banda. Por otra parte, las
redes de alto ancho de banda son un blanco atractivo para los hackers y los
ataques emergentes de denegacion de servicio (DoS) y gente que no pertenece a
la Institucion pueden aprovechar los entornos de alto ancho de banda, propagarse
con una rapidez sin precedentes e inundar los recursos de la red. La Institucion
debe adoptar nuevas estrategias de seguridad de con el fin de protegerse contra
estos problemas. La solucion de control de ancho de banda para la red LAN
ofrece un potente conjunto de herramientas a fin de implementar y aplicar
politicas de control de ancho de banda en toda la institucion, asi como aprovechar
todo el potencial que brindan las redes académicas de alto ancho de banda No
es una opcion realizar a futuro una administracion de ancho de banda ya que no
se ha realizado un analisis, la proyeccion que se tiene a futuro préximo es
aumentar el ancho de banda de la Institucion donde actualmente cuenta con
40Megas y se aumentara a 65Megas, como resultado habra el aumento de ancho
de banda con la ausencia de control donde no garantiza la disminucion de trafico
y satisfaccion completa para cada usuario. Después de realizar un analisis

exhaustivo de la estructura de la ESPE (Escuela Politécnica del Ejército) se puede
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diagramar la estructura de cdmo se encuentra conformada dicha empresa. En las
aulas y edificios del campus, los departamentos de la Institucion deberan modelar
y colocar los teléfonos IP en colas de estricta prioridad. La cola de estricta
prioridad ayuda a garantizar que la red siempre asigne al trafico de voz la maxima
prioridad. La cola de estricta prioridad proporciona el ancho de banda dedicado
que el trafico de voz necesita para reducir al minimo la latencia y las
fluctuaciones. Si bien el trafico de voz es muy sensible a la latencia y a las
fluctuaciones, no requiere gran cantidad de ancho de banda (menos de 100

Kbps). En la figura 3.1 se ilustra una red universitaria tipica.

Internet

Figura 3.1 Red universitaria tipica

Los administradores pueden preferir asignar el mayor ancho de banda a
determinados edificios o centros de distribucion segun las necesidades de ancho
de banda. (También pueden utilizar otros criterios, por ejemplo, pueden definir
limites de velocidad mas altos para los departamentos que pagan una suma
adicional por mas ancho de banda). En general, los administradores asignan mas

ancho de banda en el tramo comprendido entre la capa de distribucion de los
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edificios del campus y el core que entre la capa de distribucién de los dormitorios
y el core de la red. Las oficinas de profesores, los centros de investigacion de
estudiantes de postgrado y los centros de trabajo de estudiantes de grado que
desarrollan un alto nivel de actividades y estan ubicados en los edificios del
campus suelen necesitar un mayor ancho de banda de la red y un enlace WAN

superior con la red.

Existen 4 segmentos (véase en la figura3.2) que son:
o Web: Pagina web, correo electronico y telefonia IP.
o Laboratorios: Todos los laboratorio que comprende como servicio
para los estudiantes.
o Financiero: Todo el personal administrativo, servidores publicos
gue en su mayoria trabaja a tiempo completo.
o General: Aqui se encuentra todo el alumnado y biblioteca.

LAN ESPE SEDE - SANGOLOUI

FINANCIERO

INTERNET ESPE

Figura 3.2 LAN actual

El segmento General es el que tiene mayor nimero de usuarios de todos los
segmentos por lo cual tiene mas trafico de datos, en varios casos existen

alumnos que no pueden obtener conexion a internet, mientras los alumnos que
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tienen conexion a internet, tienen un servicio muy lento y restringido a gran
namero de paginas. En cada departamento existen 3 tipos de usuarios:
Estudiantes, docentes y administrativos donde no existe una validacion de alta
seguridad donde se garantice que el usuario que ingresO pertenezca al
departamento. No existe una administracion donde se pueda asegurar el tipo de
usuario del Departamento y asi ofrecer servicios necesarios por cada segmento y
cumplir sus requerimientos. También existe la ausencia de un plan de
direccionamiento IP del segmento General. Para cumplir con el servicio de
videoconferencia se asigna 1Mega cada vez que se hace uso del aula virtual,
donde se retira el servicio de ancho de banda de otros segmentos hasta que
termine la videoconferencia, eso conlleva insatisfaccion a otros usuarios, ya que
el internet como herramienta es de uso diario durante las horas laborales de la
Institucion (de 7:15am a 9:30pm). Entre los servicios que se tienen como
proyecto a futuro son: wireless que se desea ampliar y videoconferencia que se
quiere tomar como un segmento para no interrumpir otros servicios. En la
actualidad el Departamento Ciencias de la Computacion (DCC) cuenta con el
direccionamiento IP que se detalla en la tabla 3.1, el mismo que indica

desperdicio de direcciones y poco orden para poder administrar.
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Direccionamiento IP del Departamento Ciencias dela  Computacién *

Tabla 3.1 Asignacion de IP'S para lared 10.1.16.0 de los laboratorios generales de computacion

10.1.16.1 Utic's 10.1.16.51 10.1.16.101 10.1.16.151 RemoteDesktop 10.1.16.201 ToshibaLABS(L.B.)
10.1.16.2 10.1.16.52 10.1.16.102 10.1.16.152 RemoteDesktop 10.1.16.202 Luis(ServidoresL.B.)
10.1.16.3 SwR8-3C4500-00164 10.1.16.53 10.1.16.103 10.1.16.153 RemoteDesktop 10.1.16.203

10.1.16.4 SwR8-3C4500-00163 10.1.16.54 10.1.16.104 10.1.16.154 RemoteDesktop 10.1.16.204 SwitchDCC-BloqueH.P.B
10.1.16.5 SwWR8-3CWX1200-00166 10.1.16.55 10.1.16.105 10.1.16.155 RemoteDesktop 10.1.16.205 CeciliaHinojosa
10.1.16.6 Sw3C4500-E13 10.1.16.56 10.1.16.106 10.1.16.156 RemoteDesktop 10.1.16.206

10.1.16.7 Sw3C4200-Ofic.Recepcion 10.1.16.57 10.1.16.107 10.1.16.157 10.1.16.207 FaustoGranda
10.1.16.8 SwR10-3C4500-LabsP.B. 10.1.16.58 10.1.16.108 10.1.16.158 10.1.16.208 llianaSolis
10.1.16.9 Sw3C4200-Ofic-P.B. 10.1.16.59 10.1.16.109 10.1.16.159 10.1.16.209 PedroCasame
10.1.16.10 Sw3C4500-RackServidores 10.1.16.60 10.1.16.110 Temporal 10.1.16.160 10.1.16.210 HugoYépez
10.1.16.11 10.1.16.61 10.1.16.111 Temporal 10.1.16.161 10.1.16.211 MarcoRivera
10.1.16.12 10.1.16.62 10.1.16.112 Temporal 10.1.16.162 10.1.16.212 LuciaNinahualpa
10.1.16.13 10.1.16.63 10.1.16.113 Temporal 10.1.16.163 10.1.16.213 EdgarPérez
10.1.16.14 10.1.16.64 10.1.16.114 Temporal 10.1.16.164 10.1.16.214 CarlosRojas
10.1.16.15 10.1.16.65 10.1.16.115 Temporal 10.1.16.165 10.1.16.215 TatianaNoboa
10.1.16.16 10.1.16.66 10.1.16.116 Temporal 10.1.16.166 10.1.16.216 FaustoGranda
10.1.16.17 10.1.16.67 10.1.16.117 10.1.16.167 10.1.16.217 FaustoGranda
10.1.16.18 10.1.16.68 10.1.16.118 10.1.16.168 10.1.16.218

10.1.16.19 10.1.16.69 10.1.16.119 10.1.16.169 10.1.16.219

10.1.16.20 10.1.16.70 10.1.16.120 10.1.16.170 10.1.16.220 FibreCatsx80-Ctrl-A
10.1.16.21 10.1.16.71 10.1.16.121 10.1.16.171 10.1.16.221

10.1.16.22 10.1.16.72 10.1.16.122 10.1.16.172 10.1.16.222 FibreCatsx80-Ctrl-B
10.1.16.23 10.1.16.73 10.1.16.123 10.1.16.173 10.1.16.223 ServidordeArchivos
10.1.16.24 10.1.16.74 10.1.16.124 10.1.16.174 10.1.16.224 PrimePower250
10.1.16.25 10.1.16.75 10.1.16.125 10.1.16.175 10.1.16.225 ServidordeLicencias
10.1.16.26 10.1.16.76 10.1.16.126 10.1.16.176 10.1.16.226 ServidorBPC
10.1.16.27 10.1.16.77 10.1.16.127 10.1.16.177 10.1.16.227 ServidorAntivirus
10.1.16.28 10.1.16.78 10.1.16.128 10.1.16.178 10.1.16.228 Brocade300A
10.1.16.29 10.1.16.79 10.1.16.129 10.1.16.179 10.1.16.229 ActiveDirectory-01
1 Afio 2011
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10.1.16.30
10.1.16.31
10.1.16.32
10.1.16.33
10.1.16.34
10.1.16.35
10.1.16.36
10.1.16.37
10.1.16.38

10.1.16.80
10.1.16.81
10.1.16.82
10.1.16.83
10.1.16.84
10.1.16.85
10.1.16.86
10.1.16.87
10.1.16.88

10.1.16.130
10.1.16.131
10.1.16.132
10.1.16.133
10.1.16.134
10.1.16.135
10.1.16.136
10.1.16.137
10.1.16.138
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10.1.16.180
10.1.16.181
10.1.16.182
10.1.16.183
10.1.16.184
10.1.16.185
10.1.16.186
10.1.16.187
10.1.16.188

10.1.16.230
10.1.16.231
10.1.16.232
10.1.16.233
10.1.16.234
10.1.16.235
10.1.16.236
10.1.16.237
10.1.16.238

Brocade300B
ActiveDirectory-02
Primergy05
Primergy04
Primergy03

Primergy01



Linea Dedicada
Unidad de TIC'S

Laboratorios Planta Alta

Coliseo

LABORATORIOS DE
COMPUTACION

&

Switch

Laboratorios Planta Baja

Figura 3.3 Enlace global crossing- laboratorios de computacién *

Dentro del enlace global se aprecia que mediante fibra Optica desde la
Unidad de las TIC'S llega al segundo piso del edificio de la MED, donde se
recepta y mediante un switch se distribuye a todas las aulas que

corresponden a los laboratorios de computacion (véase la figura 3.3).

2 Afio 2011
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Figura 3.4 Laboratorios de computacion-segundo piso
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Se puede observar mediante la figura 3.4 como esta distribuidos los
laboratorios que pertenecen al edificio de la MED, donde sefiala el nimero
de equipos que tiene cada aula, la ubicacion de cada AP para brindar
internet via wireless. En el segundo piso se encuentra la oficina de
servidores donde se administran los recursos para todos los laboratorios de
computacion, se puede observar la figura 3.5 como esta distribuido y la
ubicacion de los servidores.

OFICINA SERVIDORES

R8-P2-05 R8-P2-04 R8-P2-03 R8-P2-02 R8-P2-01

W & U

Clonacion
Consola Rack Discos

Equipo Jefe Ext. 2624

°

R8-P2-07

Rack
Principal

R8

R8-P2-08
[ o]

H
4
H

(o]

R8-P2-09 R8-P2-10 R8-P2-11 R8-P2-12

(o]

4
o

PrimeCenter 38u

AULAE13

[o] [ [e][e]

Figura 3.5 Oficina de servidores

En la figura 3.6 Se puede apreciar de manera detallada como esta

compuesto el servidor de aplicaciones.
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AMBIENTE DE PRUEBAS Y PRACTICAS SERVICIOS PROXY - FIREWALL SERVIDOR RISC

ALY e

mSiiggnSeveCirix xensenver

AMBIENTE DE PRODUCCION

Figura 3.6 Servidor de Aplicaciones Fujitsu

El Control de ancho de banda que se propone para las redes que
pertenecen a la Institucion, combina diversas estrategias inteligentes y
herramientas escalables, ofrece una solucién completa para implementar y
aplicar politicas de control del ancho de banda en toda la LAN de la
Institucion. Mediante estas estrategias, los departamentos pueden asignar
con mayor eficacia y razonabilidad los recursos de la red.

3.1.1  Switch principal del DCC

En la actualidad se trabaja con un switch de capa 3 para la distribucion de

red en el Departamento (véase la figura 3.7).

Informacion del Producto:

Clave de Articulo: 57889

Modelo del Fabricante: 3CR17761-91

2\
3COM

Figura 3.7 Switch principal
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)
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3.1.1.1 Caracteristicas y Ventajas

Para un andlisis con mayor profundidad se consider6 conocer las
caracteristicas de este equipo para poder proporcionar informacién real del
mismo.

» Conectividad Gigabit Ethernet de alto desempefio, se gura Yy

preparada para voz

El 3Com® Switch 4500G es un switch 10/100/1000 Ethernet agrupable en
cluster que proporciona una conectividad de LAN segura y flexible, asi como
funcionalidades avanzadas optimizadas para voz tales como VLAN
automatica de voz y QoS. El soporte de enlaces ascendentes 10-Gigabit
opcionales mediante modulos de conexion local o transceptores XFP
proporciona conexiones de alta velocidad con otros dispositivos equipados
de forma similar. EI Switch 4500G ofrece switching de Capa 2 y routing
dindmico de Capa 3, asi como robustas funcionalidades de seguridad,
Calidad de Servicio (QoS) y administracion para proporcionar una
conectividad de extremo inteligente para las aplicaciones empresariales
esenciales. Este switch ofrece una escalabilidad apilable con administracion

mediante una Unica direccion IP.

* Seguridad avanzada

Las funcionalidades de seguridad de clase empresarial incluyen login de red
IEEE 802.1X, login de dispositivo encriptado SSH/SSL, listas de control de
acceso (ACLs) y RADA (acceso a dispositivos autenticados mediante

RADIUS), protegiendo asi las aplicaciones empresariales de mision critica.
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Conectividad de red preparada para voz

Minimiza el coste y la complejidad asociados con la instalacién adicional o el

traslado de teléfonos IP: el Switch 4500G detecta la presencia de teléfonos

IP, y asigna dinamicamente puertos de switching a la VLAN de voz,

permitiendo asi una configuracion y priorizacién automatizadas del trafico de

voz sobre IP (VolIP).

Acceso Yy distribucibn avanzados para pequefias y medianas
empresas que desean construir una red convergente segura.

24  puertos 10BASE-T/100BASE-TX/1000BASE-T con auto-
negociacion, 4 de los cuales son Gigabit de uso dual 10/100/1000 o
SFP.

Desempefio a velocidad de cable sin bloqueo: capacidad agregada de
switching de hasta 128 Gbps.

Switching de Capa 2; el routing dindmico de Capa 3 incrementa el
desempeiio y mejora la seguridad de la red.

Afada switches al cluster cuando sea necesario sin incrementar la
dificultad y el gasto de administracién y administrelos todos como una
Unica entidad.

Se pueden agrupar 32 dispositivos en cluster (Switch 4200G, 4500G y
switches 5500 y 5500G).

El control de acceso de red IEEE 802.1X ofrece seguridad basada en
estandares.

El RADA (acceso a dispositivo autenticado mediante RADIUS)

permite la autenticacion de los dispositivos conectados mediante la
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direccibn MAC, para un nivel adicional de seguridad de los puntos de
entrada a la red.

» La asignacion automatica de trafico VolP a VLANs dedicadas, ayuda
a garantizar que el trafico critico sensible al tiempo consigue la
prioridad necesaria para unas comunicaciones de calidad.

e 2 ranuras traseras para modulos 10-Gigabit de 2 puertos, conexion
local CX4 o basada en XFP. [2]

El switch se encuentra en el rack del segundo piso de la MED, como lo

indica la figura 3.8 en la oficina de servidores.

||

Figura 3.8 Switch principal - Oficina de Servidores

En la figura 3.9 se aprecia de mejor manera un acercamiento al switch

principal del DCC.

Figura 3.9 Switch principal — Acercamiento
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3.2 RED 2011 DCC

Dentro de la red actual la UTIC cuenta con la administracion del router
principal y de un switch que por medio de fibra éptica proporciona servicios
de red a toda la Institucién. En el DCC se recibe la fibra por medio del switch
principal y existe otro switch que se utiliza para la distribucion en los
laboratorios que corresponden al DCC que se encuentran en la MED. Se
puede apreciar en la figura 3.10 la red actual que actualmente trababa el

DCC.

ESPACIO EN BLANCO INTENCIONAL

a7



Figura 3.10 LAN ACTUAL
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3.3 INDICADORES DE RENDIMIENTO DEL SERVICIO.

Los indicadores permiten compararlos con los objetivos fijados y si fuera
necesario mejorar el propio plan o sus resultados en el futuro. Para este
proyecto se obtendra los indicadores de rendimiento en base a encuestas.
Para tomar medidas reales se ha obtenido informacion por medio de
encuestas, con un muestreo sistematico por lo cual se dividio la poblacién en
3 segmentos que son: alumnos, docentes y administrativos, como se puede

apreciar en la tabla 3.2 que indica el nimero de su poblacién.

Tabla 3.2 Poblacion total DCC 2011

Segmento Poblaciéon

Alumnos* 700

Docentes® 102
Administrativos® 10

Se ha realizado una encuesta para cada segmento, tres encuestas donde el
namero de encuestas realizadas sera tomado de una muestra poblacional

con su respectivo segmento bajo la siguiente formula estadistica:

Zz*p*q*N
n= Nxe2+Z2xpx*q

Donde:

N: Es el tamafio de la poblacion o universo (ndmero total de posibles encuestados).
p: Proporcién de individuos que poseen en la poblacion la caracteristica de estudio.
Este dato es generalmente desconocido y se suele suponer que p=g=0.5 que es la
opcion mas segura.

g: Proporcién de individuos que no poseen esa caracteristica, es decir, es 1-p.

4 Fuente: Director DCC
® Fuente: Director DCC
® Fuente: Director DCC
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Zqp: Valor de Z correspondiente al riesgo a fijado. El riesgo a fijjado suele ser 0,05 y
Zy de 1,96.

e: Es el error muestral deseado. El error muestral es la diferencia que puede haber
entre el resultado que obtenido preguntando a una muestra de la poblacion y el que

se obtendra si preguntara al total de ella. Por lo general se trabaja con el 5%.

3.3.1 Muestra de cada segmento

3.3.1.1 Alumnos

Se conoce que la poblacién del segmento es de 700 y por medio de la
aplicacion de la férmula se sabra el nimero de encuestas que se realizaré al
alumnado del DCC. Se tomé la muestra de los ultimos niveles de la carrera,
porque ellos tienen mayor conocimiento y apoyard con un su criterio técnico

sobre el tema a tratar en las encuestas.

Se remplaza los datos que ya se conoce:

3.3.1.2 Docentes

La poblacion de este segmento es de 102 donde 35 docentes son tiempo
completo y 67 docentes son de horas clase. Como los docentes tiempo
completo utilizan la mayoria de los servicios de red se ha tomado la muestra

de 35 docentes haciendo referencia a los docentes a tiempo completo.
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Se remplaza los datos que ya conoce:

3.3.1.3 Administrativos

Como la poblacion es muy pequefia se realizard la encuesta a las 10
personas que estan a cargo de lo administrativo en el DCC. Por lo tanto se
obtiene esta tabla de valores sobre el nimero de personas que sera una

ayuda con la encuesta. Por medio de los célculos realizados se obtuvo la

tabla 3.3.
Tabla 3.3 Poblacion
Segmento Tamafio de la muestra
Alumnos 169
Docentes 33
Administrativos 10

3.3.2 Encuesta

Las encuestas son elaboradas por usuarios que pertenecen solo al
Departamento Ciencias de la Computacion que utilizan los servicios
proporcionados por la Institucién, lo cual son una herramienta esencial
combinada con los indicadores, para el andlisis de la situacién actual de los
servicios de red. Este documento se ha basado en los indicadores de
rendimiento para sefalar directamente los factores que afectan el
rendimiento del servicio de red y evidenciar la aprobacién de los usuarios. La

misma encuesta es realizada a los tres segmentos, solo se varié la ultima
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pregunta ya que los servicios de red que tiene cada segmento no son los
mismos. Donde los docentes y administrativos realizaron una encuesta igual
y los estudiantes elaboraron una encuesta similar. Las cuatro primeras
preguntas son las mismas en las 2 diferentes encuestas y asi se podra
apreciar de mejor manera que diferencias existe en los segmentos
propuestos. La quinta pregunta varia para poder diferenciar las necesidades
gue tiene cada segmento y asi dar prioridad de servicios a cada uno de los
segmentos sin olvidar que también se considerara el nimero de usuarios
gue pertenecen a cada uno de ellos. También se ha considerado a personas
gue tienen mayor contacto con los servicios ofrecidos por la Institucion y asi
poder obtener datos reales por medio de las encuestas, cada pregunta
utilizada en la encuesta cumple un objetivo que ayudara al andlisis de este
proyecto y asi evidenciar claramente los pros y contras que se sostienen en
los servicios de red. Dentro de las encuestas no se pidié ningun tipo de
datos a todos los encuestados para que no sientan compromiso con sus
respuestas y contesten con honestidad.

3.3.2.1 Resultados de las encuestas

El resultado de las encuestas elaboradas a los usuarios del Departamento
Ciencias de la Computacién se mide mediante indices de difusion. El conteo
de todas las encuestas fue de forma manual para tener mayor veracidad y
seguridad sobre los resultados de las mismas. Se puede observar las
plantillas de las encuestas que se realizaron a los 3 segmentos en el ANEXO
D donde se encuentran las encuestas realizadas a los usuarios del DCC. El
conteo de los datos se los puede apreciar en las tablas: 3.4, 3.5, 3.6, 3.7,

3.8, 3.9, 3.10, 3.11, 3.12, 3.13, 3.14, 3.15, 3.16, 3.17 y 3.18. Para conocer el
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porcentaje de los resultados de los diferentes segmentos se puede apreciar
en los gréficos: 3.11, 3.12, 3.13, 3.14, 3.15, 3.16, 3.17, 3.18, 3.19, 3.20,

3.21, 3.22, 3.23, 3.24 y 3.25.

Resultados de las encuestas realizadas a los estudi antes
* Pregunta 1.

¢, Considera que los servicios de red de la ESPE son?

Tabla 3.4 Pregunta 1 - Estudiantes

Opciones Conteo

Excelente 0

Muy bueno 0

Bueno 13

Regular 61

Malo 95
TOTAL 169

B Excelente

‘w‘ ’ B Muy bueno
‘ 36%
56% B Bueno
b v Regular

Malo

Figura 3.11 Conteo Pregunta 1 — Estudiantes

En su mayoria la opcién Malo marca una gran insatisfaccion del alumnado
donde claramente se evidencia la desaprobacion que existe y se requiere

una mejora en los servicios que se ofrece.
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* Pregunta 2.

¢, Considera que el acceso de servicio web de la ESPE es?

Tabla 3.5 Pregunta 2 - Estudiantes

Opciones Conteo ‘
Rapido 0
Intermedio 34
Lento 135
TOTAL 169
20%

} H Rapido
80% H Intermedio
Lento

Figura 3.12 Conteo Pregunta 2 — Estudiantes

Esta pregunta va de la mano con la pregunta numero 1, se indica uno de los
motivos por el cual existe desaprobacion de los usuarios, sefala
directamente una gran expectativa que tiene el usuario y donde se pueda
arreglar una parte del problema que existe actualmente.

* Pregunta 3.

¢, Considera que debe mejorar el acceso de serviciow  eb de la ESPE?

Tabla 3.6 Pregunta 3 - Estudiantes

Opciones Conteo

Si 165

No 4

TOTAL 169
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2%

mSi

No

Figura 3.13 Conteo Pregunta 3 — Estudiantes

En relacion a la figura 3.13 se puede considerar que el alumnado espera que
exista mejora del acceso de servicio web, por lo cual en base a este
resultado se requiere un cambio, por lo general muchos alumnos asocian
con la velocidad. Mediante este resultado se considerara los cambios que se

podra realizar en este proyecto.

* Pregunta 4
¢Esta de acuerdo con las restricciones de acceso qu e hay en los
servicios de red?
Tabla 3.7 Pregunta 4 - Estudiantes
Si 7
No 162

TOTAL 169

4%

’ mSi
96% ’ No

Figura 3.14 Conteo Pregunta 4 — Estudiantes
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Mediante este resultado, relacionado con la pregunta nimero 4 de la
encuesta presenta que el grupo de usuarios encuestados presentan
desacuerdo a las restricciones establecidas actualmente por lo cual se
debera reconsiderar la poblacion de usuarios y los servicios que se utilizan
con fin académico, asi cada restriccibn sera validada antes de ser
establecida.

* Pregunta 5

¢, Qué servicios de internet mas utiliza?

Tabla 3.8 Pregunta 5 - Estudiantes

MSN 116
Facebook 74

Buscadores 133
Correo 134

m MSN

B Facebook
29% Buscadores
H Correo

Figura 3.15 Conteo Pregunta 5 — Estudiantes

Las opciones que lleva a una mayoria son: Correo, Buscadores y
Messenger.

Las tres opciones son herramientas de trabajo y de estudio, actualmente
existe restricciones en las tres opciones. Se debe considerar como objetos

claves para el alumnado y retomar las restricciones existentes.
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Resultados de las encuestas realizadas a los Docent es

* Pregunta 1.

¢, Considera que los servicios de red de la ESPE son  ?

Tabla 3.9 Pregunta 1 — Docentes

Opciones Conteo
Excelente ' 0
Muy bueno 0
Bueno 9
Regular 16
Malo 8
TOTAL 33
‘ B Excelente
24%
| B Muy bueno
— -
{ H Bueno
49%
Regular
Malo

Figura 3.16 Conteo Pregunta 1 — Docentes

El resultado obtenido varia con respecto al analisis de la encuesta anterior
ya que se aprecia la opcién regular que representa la mayoria con 49%, aun
asi solo se sube un escalon porque se aprecia la inconformidad del usuario,
tomando en cuenta que el personal que comprenden los docentes cuentan

con mayores privilegios que el alumnado.
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* Pregunta 2.

¢, Considera que el acceso de servicio web de la ESPE es?

Tabla 3.10 Pregunta 2 - Docentes

Opciones Conteo

Répido 0
Intermedio 8
Lento 25
TOTAL 33

1 - m Rapido
76% H Intermedio
Lento

Figura 3.17 Conteo Pregunta 2 — Docentes

Se mantiene una gran diferencia dentro de las repuestas entre alumnado y
docentes, la determinacion como lento evidencia la inconformidad de ambos

segmentos marcando un gran porcentaje.

* Pregunta 3.

¢, Considera que debe mejorar el acceso de serviciow  eb de la ESPE?

Tabla 3.11 Pregunta 3 - Docentes

Opciones Conteo

Si 0

No 33

TOTAL 33
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0%

mSi

No

Figura 3.18 Conteo Pregunta 3 — Docentes

Por medio del resultado obtenido, se puede evidenciar que la poblacion
considerada para la encuesta requiere mejoras para el acceso de servicio
web y por medio de este resultado se considerara el desacuerdo de los

docentes de este segmento.

* Pregunta 4.
¢ Esta de acuerdo con las restricciones de acceso qu e hay en los

servicios de red?
Tabla 3.12 Pregunta 4 - Docentes

Si 4
No 29

TOTAL 33

mSi

70%
- ° No

Figura 3.19 Conteo Pregunta 4 — Docentes

Se mantiene la gran diferencia entre respuestas, en este segmento también

se debe considerar la restructuracion de restricciones, se debe tomar en
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cuenta la calidad en los servicios de red para que el usuario se sienta a
gusto con los servicios prestados.
* Pregunta 5.

Enumere los servicios de red que mas utiliza

Tabla 3.13 Pregunta 5 - Docentes

MAIL 29
DHCP 5
HTTP 41
FTP 3
DNS 3

% 4% = MAIL

‘ m DHCP

50% HTTP
‘ mFTP
6% m DNS

Figura 3.20 Conteo Pregunta 5 — Docentes

Se aprecia que los servicios mas utilizados son: Mail y HTTP. Actualmente
los dos servicios son herramientas de trabajo, mail es la herramienta mas
importante ya que asi se mantiene comunicacién entre alumnos-docentes o
docentes-docentes, en base a estos resultados se obtiene informacion
basica para poder administrar y considerar los privilegios que se puede

otorgar a los docentes.
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Resultados de las encuestas realizadas a los Admini strativos
* Pregunta 1.

¢, Considera que los servicios de red de la ESPE son  ?

Tabla 3.14 Pregunta 1 - Administrativos

Opciones Conteo
Excelente 0
Muy bueno 1
Bueno 6
Regular 2
Malo 1
TOTAL 10
10% 10%
M Excelente
’ B Muy bueno
W Bueno
Regular
Malo

Figura 3.21 Conteo Pregunta 1 — Administrativos

Dentro de este segmento se realizé la encuesta a las secretarias y a los
administrativos que brindan su servicio en el edificio de la MED, aqui existe
una mezcla de resultados ya que parte de las secretarias del DCC tienen
menor conocimiento sobre el tema. De todas maneras el resultado obtenido
se marca con la mayoria y los otros resultados, los trabajadores
administrativos tienen mas servicios a su disponibilidad, ellos lo pueden

manejar y las restricciones que tienen son en menor grado.
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* Pregunta 2.

¢, Considera que el acceso de servicio web de la ESPE es?

Tabla 3.15 Pregunta 2 - Administrativos

Opciones Conteo
Rapido 1
Intermedio 4
Lento 5
TOTAL 10

10%

50% ’ H Rapido

M Intermedio

Lento

Figura 3.22 Conteo Pregunta 2 — Administrativos

Con el resultado del tercer segmento muestra que existe inconformidad
general. Claramente la mayoria de los resultados obtenidos verifica que
existe inconformidad en cada uno de los segmentos por la velocidad.
Mediante este resultado ayudara a direccionar un problema a nivel de
usuario final.

* Pregunta 3.

¢, Considera que debe mejorar el acceso de serviciow  eb de la ESPE?

Tabla 3.16 Pregunta 3 - Administrativos

Opciones Conteo

Si 10

No 0

TOTAL 10

62



0%

mSi

No

Figura 3.23 Conteo Pregunta 3 — Administrativos

Al obtener 100% indica la desaprobacion total de los servicios ofrecidos, en
relacion a los otros 2 segmentos se puede detallar que es muy evidente la
insatisfaccion de su mayoria de usuarios.

* Pregunta 4

¢ Esta de acuerdo con las restricciones de acceso qu e hay en los

servicios de red?

Tabla 3.17 Pregunta 4 - Administrativos

Si 4
No 6

TOTAL 10

mSi

60%

o

No

Figura 3.24 Conteo Pregunta 4 — Administrativos

Sobre las restricciones existe una menor diferencia ya que todos los
usuarios no cuentan con las mismas restricciones que otros, cabe recalcar
gue en la misma pregunta la mayoria presenta insatisfaccion y esto lleva a

retomar las restricciones existentes. Las restricciones pueden existir pero se
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debe realizar un analisis previo para aplicarlas y asi evitar la incomodidad al
usuario y brindar un servicio de calidad.
* Pregunta 5

Enumere los servicios de red que mas utiliza

Tabla 3.18 Pregunta 5 - Administrativos

MAIL 7
WEB 8
DNS 2
FTP 2
DHCP 1
10% % = MAIL
= WEB
DNS
mFTP
= DHCP

Figura 3.25 Conteo Pregunta 5 — Administrativos

Con este resultado se muestra los servicios mas utilizados del segmento
“administrativos”, dentro de este segmento como herramientas basicas de
trabajo son la Web y Mail, tomando en cuenta la utilidad de estos servicios
se debe mantener como gran prioridad, eso no quiere decir que no se
tomard en cuenta el resto de servicios ofrecidos, cada servicio tiene su
importancia, tan solo que con estos resultados se dara prioridad a los

servicios mas utilizados.
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3.3.2.2 Conclusiones Generales en base a los resultados de las

encuestas.

En base a la pregunta No. 1 analizado de manera global la
mayoria de los resultados obtenidos se enmarca entre regular y
malo como calificacion de los servicios de red, mediante este
resultado se resalta que esta calificacion debe variar ya que los
usuarios requieren mejoras pero se debe determinar cuales son
los factores que causan los desacuerdos de la poblacion.

En relacion al resultado obtenido de la pregunta No.2 existe un
indicador de rendimiento que es la velocidad, muchos usuarios
relacionan la calidad con la velocidad, marcando que la velocidad
es un factor que ayudara mejorar.

En atencion a la pregunta No.3 se puede apreciar que existe una
calificacién negativa al respecto sobre el acceso de servicio web,
ya que al configurar el proxy para tener acceso a internet no
muestra un ambiente amigable para el usuario ya que varios de
los mismos no tienen conocimiento de dicha configuracion.
Mediante los resultados obtenidos de la pregunta No.4 se
establece que en su mayoria de la poblacion no estan de acuerdo
con las restricciones establecidas, se deberia considerar que el
servicio brindado es hacia personas que pertenecen a una
comunidad universitaria, por lo cual su grado de cultura es de alto
nivel y estas no deberian ser necesarias para los usuarios que

pertenecen a la Institucion.
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 Por medio de los resultados obtenidos en la pregunta No.5 se
puede determinar cuales son los servicios de red que son mas
utilizados por diferentes tipos de usuarios y asi relacionar los
privilegios que tendrd cada usuario para que sus necesidades

sean atendidas.
En conclusion mediante los datos adquiridos en base de los resultados de
las encuestas realizadas y las conclusiones que se han detallado, se ha
determinado como indicadores de rendimiento a los datos presentados en la

tabla 3.19.

Tabla 3.19 Indicadores de rendimiento

Indicadores

indice de Satisfaccion del Usuario

Facilidad de Acceso

Disponibilidad

Restricciones

Velocidad de Servicio de Internet

3.4 CAPTURA DEL TRAFICO DE RED

Para realizar el analisis de trafico de red que existe en el DCC que pertenece
a la Escuela Politécnica del Ejército sede Sangolqui se utilizd el software
Wireshark 1.6.2, mediante varias opciones se podra apreciar el trafico que
existe en un dia normal de clases. Para la instalacion de software se
implementé un manual de usuario que se encuentra en el ANEXO B. En las
siguientes figuras se puede observar unos contenedores, y se comenzara a
capturar todo el trafico que llegue a nuestro equipo donde esta instalado
Wireshark. Cabe mencionar que la captura que se presenta en los
siguientes figuras son datos tomados en el horario de la mafiana, se estima

que existe mayor trafico de red, porque el mayor numero de estudiantes
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tienen clases en este horario (de 7:15 a 14:00) y en su mayoria el personal
administrativo labora mayor tiempo en la mafiana ya que su horario
comprende de 7:15 a 15:30. Mediante estos datos se procedera obtener y se
realizard una comparacion para demostrar si lo antes mencionado es
sustentado y asi encontrar soluciones para mejorarlo.

3.4.1 Captura de tréfico de red en el horario de la mafian a

En la figura 3.26 se observa el procedimiento de la captura, durante una
hora y treinta y un minutos (01:31), se aprecia el porcentaje marcado por
cada protocolo indicado. También indica el namero total de paquetes

capturados sefalando el tiempo de corrida del programa.

n Wireshark: Capture from Microsoft ﬂ‘é

Captured Packets
Total 125970 % of total
SCTP 0 0,0%
TCP 26445 - 21,0%
upP 60474 _— 48,0%
|
|

ICMP 4777 38%
ARP 33238 264%
OSPF 0 0,0%
GRE 0 0,0%
NetBIOS 0,0%
PX 0,0%
VINES 0,0%
Other 1036 0,8%
12C Events 0,0%
12C Data 0,0%

0
0
0
0
0
0

Running 01:31:53

Stop

Figura 3.26 Primera captura - Mafiana

En la figura 3.27 se observa de como se detuvo la captura y asi se conoce
directamente los datos obtenidos con sus respectivos porcentajes, indicando
sus porcentajes, el tiempo transcurrido total es de dos horas y treinta

minutos (2:30).
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Wireshark: Capture from Microsoft Lﬂlm

Captured Packets

Total 257078 % of total

scTp o | | 0,0%
Tcp 44247 | 17.2%
uop 126204 | | 491%
IcMP 10069 | | 39%
ARP 74950  |mm | 292%
OSPF o | | 0,0%
GRE 0 |l 0,0%
NetBIOS o | | 0,0%
IPX o | ‘ 0,0%
VINES 0 | 0,0%
Other 608 | 0,6%
12C Events 0 |l 0,0%
12C Data 0 |l 0,0%

Running 02:30:01

Figura 3.27 Segunda captura - Mafiana

Si ya se desea detener el proceso de captura se presiona el boton Stop y se
procede a guardar los datos con los que se realizara el andlisis, con esto se
obtiene un respaldo para realizar un robusto estudio del trafico que existe en

la red que pertenece al DCC como muestra la figura 3.28.

[ 39% of Loading: wireshark_BBOA913A-6EFF-4B0E-8204-00E205938F7... il (=) [P

Loading: wireshark_BBOA913A-6EFF-4BOE-8204-00E20593BF79_20111010103624_a05408
Status: 24920KB of 65571KB
Elapsed Time: 00:06
Time Left: 00:09

Progress: | | 38%

Figura 3.28 Detener captura — Mafiana

Wireshark presenta los resultados de la siguiente manera:

B Microsoft_[Wireshark 162 (SVNRev38931 16)]
Fle Edit View Go Capture Analyze Statistics Telephony Tools Intemal

SEOAN BEXRE A+s0T L2 EE QARQAQAD EDB % B@

Fiter: Expression... Clear Apply
No.  Time Source Destination Protocol Length Info
€80: :0587:7364:e42 1102 152 standard query PTR

132 standard
60 who has 10.1.18.487 Tell 10.1.18.76

40. 60 who has 10.1.18.244? Tell 10. 1 18.76
50. 152 standard SIS 2.b.4.b.6.2.1.¢.8.7.5.
6 0. 472 HTTP/1.1 200 Of
70. 132 standard query TR 2.b.4.b.6.2.1.€.8.7.5.7.5 0.0.0.0.0.0.8.e.f.1p6.i
80. 92 Name query NB 10.1.16.102.39<00>
90. 10 92 Name query NB WORKGROUP<lb>
10 0.232002 wistron_lh a7:1b Broadcast ARP 60 who has 10.1.18.48? Tell 10.1.18.137
110.249829 10.1.19.69 10.1.19.70 SSOP 487 WTTP/1.1 200 OK
12 0.307989 IntelCor_: Zc a9:fa Broadcast ARP 60 who has 169.254.184.175? Tell 10.1.19.22
10.1.19. 6 10.1.19.255 NBNS 92 Name query NB WPAD<00>
239.255.255.250 SSDP 175 M-SEARCH * HTTP/1.1
sroadcast ARP 60 who has 10.1.18.487 Tell 10.1.18.74
Broadcast ARP 60 who has 10.1.18.2447 Tell 10.1.18.74
209.85.195.104 1cup 74 Echo (ping) request 1d=0x0001, seq=63/16128, ttl=3
65.54.77.77 TCMP 74 Echo (ping) request 1d=0x0001, seq=64/16384, ttl=3
64.4.18.22 1cup 74 Echo (ping) request d=0x0001, 5eq=65/16640, ttl=3
69.171.242.40 TCMP 74 Echo (ping) request 1d=0x0001, seq=66/16896, ttl=3
200.123.194.193  ICMP 74 Echo (ping) request 1d=0x0001, seq=67/17152, ttl=3
22 0.831066 EH\:egr 0:31:ad  Broadcast ARP 60 who has 10.1.18.48? Tell 10.1.19.21
23 0.831966 Elitegro_20:31:ad Broadcast ARP 60 who has 10.1.18.2447 Tell 10.1.19.21
24 0.932678 10.1.18.87 10.1.19.255 NBNS 92 Name query N8 10.1.16.102.39<00>
251.029541  10.1.19.69 ST 1cHp 74 Echo (ping) request 1d=0x0001, seq=68/17408, ttl=3
26 1.029977 fe80: 7Df3 adf4: 7]fff02 SSDP 208 M-SEARCH * HTTP/1.1
571 nmer 1n1 10 2 10818695 ruo 74 Echn fninm) ronuacr 4A-AVANAY  can-kOAATERA rrl-2
@ Frame 1: 152 bytes on wire (1216 bits), 152 bytes captured (1216 bits)
@ Ethernet II, src: AskeyCom_c5:el:dd (e8:39:df:c5:el:dd), Dst: IPvémcast_00:01:00:03 (33:33:00:01:00:03)
9 Internet Protocol version 6, Src: fes0::dss7:7364:ed2f 116 (Fes0: aseraz3ee: 42f:116f), Dst: ff02::1:3 (ff02::1:3)
@® User Datagram Protocol, Src Port: 53182 (53182), Dst port: llmnr (53
@ Link-Tocal Multicast Name Resolution (query)
0000 33 33 00 01 00 03 e8 39 df c5 el dd 86 dd 60 00
0010 00 00 00 62 11 01 fe 80 00 00 00 00 00 00
0020 73 64 e4 2f 11 6f ff 02 00 00 00 00 00 00 00
0030 00 00 00 01 00 03 cf be 14 eb 00 62 e8 ee 8 \FleZone
hin W NNANNNN NXRBNEZAHR i
© [ FIe-ClUserAANDRENAAppDatsLocaR T | Pecket: 57018 Dsplayed 257918 Marked 0 Drappedt 0 Profile Default

Figura 3.29 Resultado de la captura- Mafiana
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Como se puede apreciar en la figura 3.29, es la pantalla principal donde se
puede apreciar los datos que brinda Wireshark para el analisis del trafico de
red.

3.4.2 Captura de tréfico de red en el horario de la tarde

Se realiz6 el mismo proceso para la captura de paguetes en el horario de la
tarde, tomando el mismo tiempo para que la comparacién entre los dos
horarios sea mas pareja. Se puede observar las diferencias entre los
porcentajes que se puede observar en la figura 3.30, se aprecia la diferencia

entre el tiempo de captura.

|l Wireshark: Capture from Microsoft .E@l!ﬁ.

Captured Packets

Total 110247 % of total '

SCTP 0 0,0%

TCP 37081 - 33,6%

uopP 51570 _— 46,8%
L

ICMP 2881 2,6%
ARP 18006 16,3%
OSPF 0 0,0%
GRE 0 0,0%
NetBIOS 0,0%
1PX 0,0%
VINES 0,0%
Other 0,6%
12C Events 0,0%
12C Data 0,0%

ooé’ooo

Running 01:31:56

Stop ]

Figura 3.30 Primera captura — Tarde

Con los resultados que muestra la figura 3.31, se trabajé para el andlisis del
horario de la tarde que tiene la Institucion, por medio de estos datos se
conocera el estado actual y se determinara la administracion que debe
existir. Por medio de estos resultados se conoce el porcentaje de cada
protocolo y en base a estos se podra realizar calculos que ayudara para el
estudio de este proyecto que esta basado en el Departamento Ciencias de la

Computacion (DCC).
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@ Wireshark: dpture from |

Captured Packets

Total 235092 % of total

SCTP 0 0,0%
TCcp 85795 - 36,5%
uoP 104288 | 444%
ICMP 5567 | 24%
ARP 38039 ] 16,2%
OSPF 0 0,0%
GRE 0 0,0%
NetBIOS 0 0,0%
IPX 0 1 0,0%
VINES 0 0,0%
Other 1403 0,6%
12C Events 0 0,0%
2C Data 0 0,0%

Running 02:30:00

Figura 3.31 Segunda captura- Tarde

Los datos tomados de la medicion son del horario vespertino, donde su
horario de clases es de 15:00 a 21h30, se considera que esta seccion tiene
menor trafico por el menor nimero de usuarios, en la seccion de la mafiana
asisten otros departamentos que hacen uso de la red que pertenece al DCC.
Cumpliendo el objetivo de obtener la captura de algunas tramas, se procede
a detener. Cuando se hace clic en el botén Stop, el proceso de captura

finaliza mostrando la pantalla que muestra la figura 3.32.

[ 22% of Loading: wireshark BBOA913A-6EFF-4BOE-5204-00E205038F7... Lo s [Iw e

Loading: wireshark_BBOA913A-6EFF-4B0E-8204-00E20593BF79_20111005173646_203060
Status: 17700KB of 84280KB
Elapsed Time: 00:02
Time Left: --:--
Progress: | puy A%

Figura 3.32 Opciones para capturar paquetes

Finalmente llegando a la pantalla principal de visualizacion de Wireshark
donde se muestra todos los paquetes obtenidos a detalle (véase en la figura

3.33).
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Time
[

20.003416
30.006052
40.007215  fet
5 0.093159
60.196177
70.197434 41dd: :
80.320934 f so 7of3 df4 73FFF02:
90.404868 255, 255.255. 2600k

action 10 Oxccc2229¢
10 0.407261 10 T 15 25 239.255.255. 28550P
11 0.452508  10.1.0.132 10.1.18.0  HTTP
12.0.606082 10.1.18.25 239. 255 255. 285 5500
13 0.607182 feso: o501 41dd: Se sff
14 0.652396  10.1.

15 0.654954 10.1.0.132 10.1.13.0

16 0.656020 10.1.18.0 10.1.0.132 W
17 0.912860 _Int lc _46:21:a2 Broadcast __ARP

on or non-HTTP traffic[Malformed Packet]

191.066398 10.1.0.132 10.1.18.0 TP
201.120217  0.0.0.0 255.255.
211.121271 3
221.122580 3
231.220574 E1
241.221005  fet
251.221453
261.223584

Win=32767 Len=0 SLE=1 SRE=4
2229¢

)
jard query ANY Admi
€ who has 10.1.15.1872 Tel 10.1.18.142

tured (1208 bits)
CFFFEFFLFFLAF )
.255.255 (255.255.255.255)
+ db-1sp-disc (17500)

2000 ff ff ff ff ff ff 10 78 d2 a0 1d 43 08 00 45 00
2010 00 89 00 00 40 00 40 11 1d 2b 0a 01 13 39 fF ff
2020 ff ff 4 0075 bzl a2 s 6f 13 e
2030 SF 60 6 75 33 35 20 23 36 37 30 34

2040 20 22 sss 7273 69 6f 6e 22 3a zosnnz zu

iﬂ ( v k B&l}‘l layed: 2364: Profile: Default

Figura 3.33 Resultado de la captura- Tarde

3.5 DIFERENCIAS Y SIMILITUDES EN LOS RESULTADOS DE LAS

CAPTURAS MEDIANTE WIRESHARK

3.5.1 Datos basicos en horarios de la mafana y la noche

En base a las dos capturas de trafico con la herramienta Wireshark (mafana
y tarde) se puede realizar comparaciones estadisticas entre ellas. Dentro de
la capturacion de trafico se implementd filtros para obtener informacion
integra sobre el estado actual en el que se encuentra la Institucion, mediante
las dos capturas se realizara el analisis de cada una de ellas y asi proceder
al reconocimiento de las diferencias y similitudes que existen entre ellas.
Desde WireShark se analizé opciones estadisticas de red que son accedidas
desde el menu Statistics que abarcan desde la informacion general de los
paguetes capturados hasta las estadisticas especificas de un protocolo. Se
manejé estadisticas generales para el estudio del trafico mediante las

opciones gue ofrece la herramienta. Los andlisis estadisticos realizados son:

e Summary , resumen sobre la cantidad de paquetes capturados (véase

en la figura 3.34).
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[ Wireshark: Summary — [ESSRaR > ]
File
Name: C:\Users\ANDREINA\Documents\captura dia.pcap
Length: 67144775 bytes
Format: Wireshark/tcpdump/... - libpcap

Encapsulation:
Packet size limit:

Time

Ignored packets: 0

Traffic
Packets

Between first and last pa

Ethernet
65535 bytes

First packet: 2011-10-10 10:36:25
Last packet: 2011-10-10 13:07:02
Elapsed: 02:30:37

Capture

Display
Display filter: none

¢« Captured ¢ Displayed ¢ Marked ¢
257918 257918 o
cket 9037,544 sec
28,539
244,334 bytes
63018063
6972919
0,056

Close

Figura 3.34 Summary — mafiana

Mediante esta opcidn se obtiene un resumen sobre la captura realizada en el

horario matutino. Durante el transcurso de 2:30:37, en base a los datos

obtenidos de la mafiana se obtiene la tabla 3.20 basada en la figura 3.35.

Tabla 3.20 Resultado Summary - mafiana

Longitud

67144775 bytes

Limite de tamafio del paquete

65535 bytes

Trafico

Capturado

Paguetes

257918

Promedio de paquetes/seg

28,539

Promedio de tamafio de paquetes

244,334 bytes

Bytes

63018063

Promedio de bytes/seg

6972,919

[ Wireshark: Summary S () [
File |
Nome: U h
Length: 86303193 bytes
Format: Wireshark/tcpdumpy... - libpcap
3 ion: Ethernet
Packet size limit: 65535 bytes |
Time |
First packet: 2011-10-05 17:36:46 |
Last packet: 2011-10-05 20:07:24
Elapsed: 02:30:37 |
|
|
Display |
Display filter: none |
Ignored packets: 0
Traffic ¢ Captured ¢ Displayed ¢ Marked ‘ I
Packets 236437 236437 0 |
Between first and last packet 9037,607 sec |
Avg. packets/sec 26,161
Avg. packet size 349,016 bytes
Bytes 82520177
Avg. bytes/sec 9130,755
Avg. MBit/sec 0,073

Figura 3.35

Summary — tarde
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Durante el transcurso de 2:30:37, mediante el horario vespertino se obtiene

los siguientes resultados que describe la tabla 3.21.

Tabla 3.21 Resultado Summary - tarde

Longitud 86303193 bytes
Limite de tamafio del paquete 65535 bytes
Tréafico Capturado
Paquetes 236437
Promedio de paquetes/seg 26,161
Promedio de tamafio de paquetes 349,016bytes
Bytes 82520177
Promedio de bytes/seg 9130,755

Para las capturas tanto la mafiana como la tarde se realizé durante el mismo
lapso de tiempo que son de 2:30:37. Es evidente que existe mayor trafico en
el horario de la mafiana, el nimero de paquetes capturados es mayor y en
base a eso se manifiesta los resultados, se puede observar en las tablas
3.20 y 3.21 muestran el resumen de resultados adquiridos en ambos
horarios cada uno, al compararlas existe diferencia en todos los resultados.
Cabe mencionar que los datos adquiridos son tomados en un dia normal de
funcionamiento de la Institucién, al finalizar cada parcial dentro de la semana
de examenes existe un trafico mucho mayor al que se muestra en este
proyecto, ya que también comprende entrega de proyectos y una gran
cantidad de estudiantes permanecen mas tiempo de lo usual dentro de la
Institucidon utilizando servicios. Todos los docentes tienen un tiempo limite
para registrar las notas y todo esto ayuda a aumentar el trafico de red.

3.5.2 Filtros de protocolos

Por medio de este resultado se puede concluir el porcentaje de utilizacion

gue se tiene en la web, por lo cual se ve la acogida que tiene de todos los
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usuarios. Al realizar dos tomas de informacién a diferentes horarios y
compararlas, se conoce cuales son las horas pico en las que se requiere
mayor ancho de banda. Se podra comparar cuales son las diferencias que
existen y bajo qué esquema se podra tomar diferentes medidas dependiendo

de los resultados que existan.

3.5.2.1 Filtros del horario de la mafiana

Con la captura obtenida en el horario de la mafiana se aplicd unos filtros
para verificar de cierta forma los resultados de las encuestas y que se pueda
determinar qué servicios requieren para asignar mayor prioridad. Segun los
resultados de las encuestas el servicio mayormente utilizado es HTTP por lo
cual se considerd verificar la muestra tomada, el resultado se puede apreciar
graficamente por medio del tiempo transcurrido en lineas, sefialando los
picos que existen a diferentes intervalos de tiempo. Se consider6 a un

intervalo de tiempo de 10 segundos para el grafico que muestra la figura

500

WWMWNWWWWWM )
AL i L LA bl ihhibe AN 2.l B

40005 50005 60005 70005 80005 90005
<
Graphs X Axis
Graph 1/ Color |Filter: | http Style: Line 3 Tick interval: 10 sec Z]
Graph 2| Color [Filter: Style:|Line [ ]| Pxelspertick: e
o = - :] View as time of day

: e: Line -

— Lo S Y Axis
(Graph 4] Color [Fiter| Style: Line | unit:  [packets/rick [7]
(Graphss| [Fitter Style: Line v || scale:  [Auto [~

Hep [ copy | Psy—| | —r—

Figura 3.36 Protocolo HTTP — mafiana

Por medio de la herramienta se conoce el nimero de paquetes HTTP
obtenidos, tanto como paquetes de solicitud y paquetes de respuesta,

sefialando el porcentaje de cada uno de ellos, también existe la opcion de
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otros paquetes HTTP con su respectivo porcentaje como lo muestra figura

3.37.
I HTTP/Packet Counter with fiter hitp ML (o) B et

Topic / Item Count Rate (ms) Percent

=) Total HTTP Packets 34931 0,003865
=) HTTP Request Packets 30026 0,003322 85,96%
SEARCH 14472 0,001601 48,20%
GET 2474 0000274 8,24%
CONNECT 15 0,000002 0,05%
NOTIFY 12869 0,001424 42,.86%
POST 128 0,000014 043%
SUBSCRIBE 66 0,000007 0,22%
UNSUBSCRIBE 2 0,000000 0,01%
# HTTP Response Packets 4762 0,000527 13,63%
Other HTTP Packets 143 0,000016 0,41%

Figura 3.37 Contador de paquetes con filtro — mafian a

De manera mas resumida se presenta la distribucién de carga del protocolo

HTTP mediante la figura 3.38.
B HTTP/Load Distribution with fiter: nttp [N (e =)o S|

Topic / Item Count Rate (ms) Percent
=) HTTP Requests by Server 30026 0,003322
# HTTP Requests by Server Address 30026 0,003322 100,00%
# HTTP Requests by HTTP Host 30026 0,003322 100,00%
| & HrTe Responses by Server Address 4762 0,000527

Figura 3.38 Distribucion de la carga con filtro—m  afiana

Una vez obtenida la captura se puede mostrar cada peticion de usuarios, se
puede mostrar cada pagina de todos los usuarios que se encontraban
utilizando a ciertas horas los servicios, con el conteo del nimero de usuarios
gue estan ingresados a ciertas direcciones web con promedio mediante
porcentaje y la velocidad con la se tiene acceso en cada una de ellas (véase
en la figura 3.39). Por medio de estos datos se puede conocer la seguridad
establecida que en la actualidad existe, también se conoce el uso
institucional y fines académicos que se pueden conseguir con las paginas

gue esta desplegado, mediante los datos obtenidos, también se puede
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determinar el comportamiento de los usuarios para acudir a mayores 0

menores restricciones.

[ HTTP/Requests with ﬁu_@ég

|| Topic/Item Count Rate (ms) Percent ~
| =] HTTP Requests by HTTP Host 30026 0,003322
‘ + 239.255.255.250:1900 16780 0,001857 55,88% s
# [FF02:C):1900 10557 0,001168 35,16%
l + g.msn.com 72 0,000008 0,24%
+ music.msn.com 3 0,000000 0,01%
+ movies.msn.com 5 0,000001 0,02%
+ tv.msn.com 2 0,000000 0,01%
4+ msnvidweb.vo.msecnd.net 3 0,000000 0,01%
+ entertainment.msn.com 1 0,000000 0,00%
+ login.live.com 4 0,000000 0,01%
+ mail.live.com 1 0,000000 0,00%
+ snl43w.sntl43.mail.live.com 2 0,000000 0,01%
+ crl.microsoft.com 2 0,000000 0,01%
+ edgel.catalog.video.msn.com 7 0,000001 0,02%
+ css.wixrs.com 15 0,000002 0,05%
+ mscrl.microsoft.com 4 0,000000 0,01%
+ cdn.msnemx.msn.com 13 0,000001 0,04%
# clientconfig.passport.net 2 0,000000 0,01%
+#] geo.messenger.services.live.com 1 0,000000 0,00%
+ 10.1.19.69:2869 246 0,000027 0,82%
+ feeds.foxsports.com 6 0,000001 0,02%
+] edged.catalog.video.msn.com 1 0,000000 0,00%
+ byfiles.storage.msn.com 2 0,000000 0,01%
+ blufiles.storage.msn.com 2 0,000000 0,01%
+ sn2files.storage.msn.com 1 0,000000 0,00%
+ articles.moneycentral.msn.com 4 0,000000 0,01%
+] accountservices.msn.com 1 0,000000 0,00% -

Figura 3.39 Peticiones con filtro — mafiana

Se ha considerado dos protocolos y se obtuvo el resultado sefialado en el
grafico que plasma en la figura 3.40. Se puede considerar la ausencia de los
otros protocolos, se puede estimar que los docentes y administrativos del
Departamento Ciencias de la Computacion en este intervalo de tiempo no
tienen acceso a la web por ser un horario de clase o los usuarios realmente
no estan usando otros servicios de los que no estan indicados en las

encuestas.
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Figura 3.40 HTTP y DNS — mafiana

3.5.2.2 Filtros del horario de la tarde

Para tener una comparacion real se consideraron los mismos datos en los
horarios: matutino y vespertino. En el horario vespertino se aprecian picos
mas elevados y la utilizacion del servicio es constante (véase en la figura

3.41).

X Axis
Style: Line E| Tick interval: 10 sec
Syie|ine || ek pertie
View as time of d.
style|line [~ T
is

Style: Line B Unit: | Packets/Tick
Style: Line B Scale:  |Auto

Save Close

&=

Y

Figura 3.41 Protocolo HTTP — tarde

Por medio de este resultado se puede apreciar que existe menor uso de
servicios, la diferencia entre los diferentes horarios es notable su poco

porcentaje como muestra la figura 3.42.
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Il o packet Counier v e I =

Topic / Item Count Rate (ms) Percent
=) Total HTTP Packets 32569 0,003604

=) HTTP Request Packets 23927 0,002648 7347%

NOTIFY 10470 0,001159 43,76%

SEARCH 9862 0,001091 41,22%

GET 3176 0000351 13,27%

CONNECT 174 0000019 0,73%

SUBSCRIBE 97 0,000011 0,41%

pOST 144 000016 0,60%

HEAD 2 0000000 0,01%

UNSUBSCRIBE 2 0000000 0,01%

# HTTP Response Packets 8051 0,000891 24,72%

Other HTTP Packets 591  0,000065 1281%

Figura 3.42 Contador de paquetes con filtro — tarde

Mediante de la figura 3.43 se puede asegurar que existe mayor porcentaje
de uso de servicios en el horario de la mafana pero con poca diferencia en
relacion al horario de la tarde de la distribucion de carga tanto en los

requerimientos como las respuestas.

W HTTP/Load Distribution with fiter: tp NN (=)o S|
Topic / Item Count Rate (ms) Percent
= HTTP Requests by Server 23927 0,002648
# HTTP Requests by Server Address 23927 0,002648 100,00%
# HTTP Requests by HTTP Host 23927 0,002648 100,00%
4 HTTP Responses by Server Address 8051 0,000891

Figura 3.43 Distribucion de carga con filtro —tard e

Existen diferencias en las paginas web solicitadas entre los horarios de
mafiana y tarde, por medio de estos datos se dara constancia si los servicios
son utilizados con fin académico y mediante estas especificaciones se podra
validar las restricciones que se encuentran actualmente establecidas.
Gracias al conteo (count) presentado en la figura 3.44 se podra establecer
cuales son las paginas mas visitadas por los usuarios de la red del
Departamento Ciencias de la Computacion y mediante la velocidad de

acceso que indica de cada una de ellas.

78



M e i S i

Topic / Item Count Rate (ms) Percent

=) HTTP Requests by HTTP Host 23927 0,002648 an
) 239.255.255.250:1900 11869 0,001313 49,61% |
+ [FF02:C):1900 8459 0,000936 35,35% |
+# 10.1.18.0:2869 182 0,000020 0,76%
# www.msftncsi.com 7 0,000001 0,03%
% 10.1.18.150:2869 7 0,000001 0,03%
) [fe80:c403:f229:9ac5:4242]:2869 6 0,000001 0,03%
¥ [fe80:70f3:adf4:738:73d9]:2869 266 0,000029 1,11%

+ 10.1.18.43:2869 0,000001 0,03%
0,000000 0,00%
0,000001 0,04%
0,000001 0,03%
0,000000 0,02%
0,000000 0,00%

8 0,000003 0,12%

6
# hotmail.com 1
9
7
4
1
2
# css.wixrs.com 22 0,000002 0,09%
5
2
7
9
3
1
9

# login.live.com:443
# secure.shared.live.com
# login.live.com
+ mail.live.com

# snl43w.sntl43.mail.live.com

0,000001 0,02%
0,000000 0,01%

# geo.messenger.services.live.com

# accountservices.msn.com

# blufiles.storage.msn.com 0,000001 0,03%
0,000001 0,04%
0,000000 0,01%

15  0,000013 0,48%
0,000001 0,04%

# byfiles.storage.msn.com
# clientconfig.passport.net
# www.facebook.com

+ rad.msn.com

Figura 3.44 Peticiones con filtro — tarde

Al igual que en el horario de la mafana solo se ha encontrado los protocolos
HTTP y DNS dentro de la captura realizada, en los resultados de las
encuestas estan sefialados otros protocolos pero tan solo se encuentra los
dos antes mencionados, por lo cual se concluye que son protocolos
usualmente utilizados en el Departamento Ciencias de la Computacién. En el
horario de la mafiana tanto HTTP como DNS se presentan de
comportamiento variable, pero DNS presenta picos mas elevados que HTTP,
por lo cual el comportamiento es mucho mas variable del que se presenta en
la tarde. En el horario de la tarde el uso del protocolo DNS permanece
constante en un nivel bajo, mientras que HTTP presenta un comportamiento
variable con varios picos a diferentes intervalos de tiempo (véase la figura
3.45). Se considera que en la mafana existe mayor niumero de usuarios ya
gue varios usuarios son de diferentes departamentos que utlizan las
instalaciones ubicadas en el edificio de la MED, lugar donde se encuentran
los laboratorios de computacidon. Y en este mismo horario hay mayor

asistencia de estudiantes que se encuentran recibiendo clases.
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Figura 3.45 HTTP y DNS — tarde

3.6 UBICACION ACTUAL DE LOS PUNTOS DE ACCESO

En los laboratorios del DCC, ubicados en la MED existen 3 puntos de acceso
por cada piso. Hay que priorizar la existencia de la red inalambrica como
disefiadores, administradores y propietarios de las instalaciones de las redes
inalambricas, hay que recalcar y dar importancia sobre la existencia del:
punto muerto o el agujero de cobertura. Dentro del edificio de la MED se
obtiene una cobertura Wi-Fi, pero en ciertos lugares, la cobertura
inexplicablemente desaparece o es muy pobre. El punto muerto se
encuentra en o cerca del punto mas alejado del rango de cobertura del punto
de acceso. Los puntos de acceso instalados dentro de cada piso del edificio
de la MED no alcanza el rango maximo que sus fabricantes afirman, porque
el alcance efectivo se reduce por la interferencia de obstaculos de las cosas
tales como paredes, otras redes y dispositivos inalambricos. Incluso dentro
del alcance efectivo de un punto de acceso, una interferencia fuerte como la
red inalambrica de un AP que se encuentra cerca de otro, utilizando el
mismo canal que causa manchas localizadas muertas. Sefiales de radio

transmitidas en el interior dividir y seguir varias rutas a su destino, a medida
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que rebotan o atraviesan paredes, otros obstaculos de diferentes maneras y
en diferentes angulos. El resultado es que las sefales mdultiples, algunos
mas deébiles, algunos mas fuertes, llegan a su destino en diferentes
momentos interfieren unas con otras, a veces lo suficiente como para causar
interrupciones o la conectividad es inaceptable. [5] Se considera de mejor
manera colocar cada AP en un lugar céntrico para abarcar mas espacio
dentro del piso donde esté situado, en el caso del piso donde se encuentran
los laboratorios del Departamento Ciencias de la Computacion actualmente
cuentan con 3 AP's pero en base a la ubicacion que tiene no es
aprovechado al maximo cada equipo por lo cual es indispensable la
redistribucion de los AP's (véase la figura 3.46). Se puede observar que la
cobertura no cumple las expectativas al tener 3 equipos para brindar

servicio.
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Legend

[. Unsatisfactory Signal Quality
l. Satisfactory Signal Quality

Figura 3.46 Situacién actual de la ubicacién de APs

3.7 PROBLEMAS DE CABLEADO

Se encuentran varios detalles donde se confirma que no existe un control de
funcionamiento y la instalacién de cada equipo, en este caso también se

aprecia como el cableado estructurado se ausenta dentro de la parte
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administrativa del DCC, en este departamento se encuentra varios docentes,
personal administrativo y como autoridad el Director de Carrera. Por lo
general no existen quejas sobre cOmo se encuentran los equipos mientras
estos cumplan su funcionamiento y cada miembro del Departamento
Ciencias de la Computacion tengan los servicios necesarios. Existen detalles
inadecuados ya que no cumplen ningun estandar de seguridad, como se
trata de una Institucibn muy prestigiosa se debe evitar estos episodios y
llevar un control de cada evento realizado para evitar dafios. En las figuras

3.47 y 3.48 se puede observar los eventos antes mencionados.

Figura 3.47 Cableado del DCC

Se aprecia como el techo falso no se encuentra en condiciones no
adecuadas para el funcionamiento. Se estima que el departamento de UTICs
se hara cargo de estos detalles, mientras el Departamento ya se encuentra

trabajando asi mas de un afio.

Figura 3.48 Cableado del Switch
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CAPITULO 4

SOLUCION PROPUESTA

4.1 BENEFICIOS DEL CONTROL DEL ANCHO DE BANDA

El Control de ancho de banda para la red LAN ofrece varios beneficios que

son:

Control eficaz del ancho de banda en cada area func ional de la red:

Se puede administrar los enlaces ISP mas utilizados, en tanto que las
funciones de limitacion de la velocidad del software Mikrotik RouterOS,
como por ejemplo QoS de clase Scavenger, UBRL y los mecanismos de
limitacién de la velocidad basados en el switch del extremo, controlan el
ancho de banda en las capas del core de distribucion y del extremo de la

red.

Reduccion de costos: La institucidn pueden realizar servicios de mayor
ancho de banda y eliminar la necesidad de actualizar la infraestructura de

la red de manera prematura.

Reduccion de la congestion de la red:  El Control de ancho de banda
basado en Mikrotik ofrece la flexibilidad, la granularidad y la inteligencia

para controlar estrechamente las aplicaciones recreativas.

Aumento del rendimiento de la red y las aplicacione  s: al restringir el
trafico y garantizar que las aplicaciones y los usuarios fundamentales

cuenten siempre con los recursos de la red que necesitan.
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Maxima escalabilidad: mediante herramientas como Mikrotik RouterOS,
los departamentos pueden utilizar con facilidad QoS vy politicas de control
de ancho de banda en toda la red institucional, asi como preservar y

controlar con mayor eficacia el ancho de banda del campus.

LAN ESPE SEDE - SANGOLOU

Administrativo

Figura 4.1 Lan Propuesta

La nueva red planteada posee 4 segmentos que abarca toda la red LAN de
la Institucién, donde se puede dividir por VLAN'S los segmentos, se aplicara
seguridad mediante hotspot donde se asegurard que todos los usuarios
pueden ingresar a internet (véase la figura 4.1). Donde también como
fuente de documentacion y administracion se realizard& un plan de

direccionamiento para usarlo como guia.
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4.2 DISENO DE LA RED PROPUESTA DEL DCC

La red propuesta permite administrar el ancho de banda, se ha considerado
al DCC que sera nuestra guia para garantizar los servicios de red, evitando
trafico de red ya que se otorgaran servicios por tipo de usuario (alumno,
docente, administrativo e investigador). La propuesta planteada (véase en la
figura 4.2) con Mikrotik RouterOS sera una solucion de facil administraciéon
para los usuarios, se utilizara los recursos con los que actualmente cuenta la
Institucién, siendo un resultado econdmico pequefio, grandes ventajas y

beneficios para cada usuario.

ESPACIO EN BLANCO INTENCIONAL
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Figura 4.2 Red Propuesta

Switch de acceso primario
Switch de Core

Trunk VLANS =
=,
[Virorik] >
K\ ~

N

Router Mikotik

VLAN 1
Switch de acceso secundario
Leyenda D
Controlador|WLAN Subtitulo de leyenda
Simbolo ‘ Total ‘ Descripcién
@ 1 Conmutador
ATM
% 5 Conmutador
(@) @ 1 Enrutador
Etherswitch
) (R © 1 ATM/FastGB
‘ 1 Nube
" Punto de
b 4 acceso
inaldmbrico

87



4.3 USO DE INSTRUMENTOS

4.3.1 Direccionamiento IP

El estandar TCP/IP para el direccionamiento de subred reconoce que no
todas las entidades tienen la misma necesidad de jerarquia de direcciones,
por lo tanto permite una gran flexibilidad al poder escoger como asignarlas.
Para permitir la maxima flexibilidad al particionar las direcciones de subred
del DCC, el estandar TCP/IP de subred permite que la interpretacion de la
direcciéon IP se escoja de forma independiente para cada red fisica. La red
utilizada es 10.1.16.0/22, por lo cual se procedié a subnetear. En base a la
Tabla 4.1 para conocer el numero de usuarios y la asignacion que pertenece

a cada uno de los segmentos.

Tabla 4.1 Poblacién total DCC

Segmento Poblacion
Alumnos 700
Docentes 102

Administrativos 10

4.3.1.1 Segmento estudiantes

En este segmento se obtuvo varias nuevas IP's con /24, se considera la
direccion 10.1.16.0/24 para el segmento estudiantes y la direccidon
10.1.17.0/24 para obtener direcciones con menor poblacion. La direccion de
estudiantes es considerada para los laboratorios de computaciéon que
pertenecen al Departamento.

10.1.16.0/22

700 HOST RED

2°n-2>=700 2 n=(# SubRedes)
2710-2>=700 27 14=(# SubRedes)
1024-2>=700 16384=(# SubRedes)
10.1.16.0/24 ESTUDIANTES

10.1.17.0/24
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4.3.1.2 Segmentos docentes, investigadores, administradores y
telefonia IP

10.1.17.0/24

102 HOST RED

2 n-2>=102 2 n=(# SubRedes)
277-2>=102 27 3=(# SubRedes)
128-2>=102 8=(# SubRedes)

10.1.17.0/26 DOCENTES

10.1.17.64/26 INVESTIGADORES

10.1.17.128/26 TELEFONIAIP

10.1.17.192/26 ADMINISTRATIVOS
Como se puede observar en la figura 4.3 se puede apreciar que
jerarquicamente se asigno el direccionamiento IP. En la Tabla 4.2 se
determina mas detalladamente las redes donde se puede apreciar las
caracteristicas necesarias para la asignacién. Sin embargo no se pudo
realizar encuestas a las personas que pertenecen al segmento de
investigadores que pertenecen al DCC ya que se desconoce quién

pertenece a este segmento pero se consideré un numero de 100 personas

para que puedan utilizar exclusivamente de los servicios propuestos.
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10.1.16.0/22

Alumnos

10.1.17.0/26

10.1.16.0/24

10.1.17.0/24

Docentes

Investigadores
10.1.17.64/26

Administrativos
10.1.17.128/26

Telefonia IP

10.1.17.192/26

Tabla 4.2 Direccionamiento DCC

Figura 4.3 Direccionamiento

USUARIOS\IP'S DIRECCION DE RED | PRIMERA DIRECCION VALIDA  ULTIMA DI RECCION VALIDA |[BROADCAST MASCARA /

ESTUDIANTES 10.1.16.0 10.1.16.1 10.1.16.254 10.1.16.255| 255.255.252.0 |22
DOCENTES 10.1.17.0 10.1.17.1 10.1.17.62 10.1.17.63 | 255.255.255.0 |24
INVESTIGADORES 10.1.17.64 10.1.17.65 10.1.17.126 10.1.17.127| 255.255.255.192 |26
ADMINISTRATIVOS 10.1.17.128 10.1.17.129 10.1.17.190 10.1.17.191| 255.255.255.192 |26
TELEFONIA IP 10.1.17.192 10.1.17.193 10.1.17.254 10.1.17.255| 255.255.255.192 | 26
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4.4  INSTALACION Y MANEJO DE HERRAMIENTAS

Como fundamento basico para proceder al desarrollo de este proyecto se
instalaron seis tarjetas PCI. El equipo permanecera en el segundo piso del
edificio que pertenece a la MED, en la oficina de servidores como indica la

figura 4.4 (imagen tomada desde el pasillo del segundo piso).

Figura 4.4 Oficina de Servidores

Mediante las siguientes figuras se redactara la instalacion de las tarjetas en
cada ranura, considerando desde que se encontraban empacadas con los
accesorios adicionales con las que adquirio cada una de ellas. En la figura

4.5 se enmarca en la presentacion de las tarjetas.

Figura 4.5 Tarjetas PCI — Empacadas

Dentro del contenido de cada caja se encuentra (véase en la figura 4.6):
» Tarjeta Gigabit PCI
* CD de instalacion de la tarjeta
* Manuales de instalacion
* Placa protectora
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Figura 4.6 Tarjetas PCI — Contenido

Al abrir el equipo se aprecia que se cuenta con seis ranuras PCI pero dos de
ellas ya se encontraban ocupadas (véase la figura 4.7), por lo cual se

procedio retirarlas y remplazarlas.

Figura 4.7 Tarjetas PCI — Originales

Una vez ya ubicadas correctamente las tarjetas como se aprecia en las
figuras 4.8 y 4.9 se procede la instalacion del software Mikrotik Router, para

conocer a detalle la instalacién del mismo se encuentra en el ANEXO C.

Figura 4.8 Tarjetas PCl-Instaladas

De esta manera permanecera el equipo de ahora en adelante, trabajara
brindando la funcionalidad de un router donde ayudara a solucionar

problemas bajo las mismas condiciones.

Figura 4.9 Tarjetas PCI-Utilizadas
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Una vez ya instalado el software Mikrotik RouterOS, al digitar el comando
interface y luego al digitar print se presenta como el equipo ya reconoce
cada uno de las tarjetas y las enumera del 0 al 5, considerando que son
tarjetas Ethernet. Las seis tarjetas utilizadas son totalmente iguales, tanto
como la marca como las caracteristicas de cada una, para conocer sus

caracteristicas mas a detalle se puede ver en el ANEXO E.

45 CATALOGACION DE APLICACIONES

4.5.1 Catalogacion de Wireshark

Mediante la utilizacion de esta herramienta se han obtenido datos, que
mediante ellos se ha concretado los resultados de las encuestas, se ha
detallado mas a fondo las conclusiones que se proporciond. También se
pudo detectar que tan veridico es el resultado sefialado por las encuestas.
Se analiz6 a detalle la herramienta y se la catalogé de la siguiente manera:

» Software Libre: se lo puede adquirir facilmente y su utilizacion es de
manera indefinida.

» Software Empresarial: esta orientado a ayudar a una empresa a
mejorar su productividad.

» Software de Aplicacion: permite a los usuarios llevar a cabo una o
varias tareas especificas, en cualquier campo de actividad
susceptible de ser automatizado o asistido.

» Software de Productividad: ayuda a las personas a realizar su
trabajo con mas eficiencia.

» Software de Confiabilidad: la capacidad del software realiza su

funcién de la manera prevista.
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» Software de Disponibilidad: esta disponible de ser encontrado o

utilizado.

e Software de Escalabilidad: tiene la propiedad deseable del sistema.

4.5.2 Catalogacion de Mikrotik RouterOS

Por medio de las caracteristicas de esta herramienta se estima que brinda al
usuario una manera mas amigable de interactuar, ofreciendo los mismos
resultados que cualquier otro equipo (router). Mediante el analisis previo
realizado a continuacion se detalla las caracteristicas en las cuales se lo ha
catalogado:

e Software Propietario: existe la version de prueba que solo se puede
utilizar por 24 horas, para realizar durante mayor tiempo las
configuraciones necesarias es recomendable adquirir la licencia.

» Software Empresarial: esta orientado a ayudar a una empresa a
mejorar su productividad.

» Software de Aplicacion: permite a los usuarios llevar a cabo una o
varias tareas especificas, en cualquier campo de actividad susceptible
de ser automatizado o asistido.

» Software de Productividad: ayuda a las personas a realizar su
trabajo con mas eficiencia.

» Software de Confiabilidad: la capacidad del software realiza su
funcidn de la manera prevista.

e Software de Disponibilidad: esta disponible de ser encontrado o
utilizado.

» Software de Escalabilidad: tiene la propiedad deseable del sistema.
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4.6 AJUSTE Y SOLUCION

4.6.1 Consideraciones para la ubicacion de AP's

* No colocar el punto de acceso ni cerca de paredes n i objetos
metalicos: El metal afecta considerablemente a la sefal, produciendo
inesperados efectos rebote. Los muros, suelos y paredes, pueden afectar
y reducir el rendimiento esperado del equipo.

* Remplazar la antena del router: En el 90% de los casos, las antenas
gue incorporan los routers wireless, son antenas omnidireccionales.
Significa que la sefial se emite en todas direcciones alrededor de la
antena del equipo (véase la figura 4.10). Si el equipo se encuentra
ubicado en una zona cerca de un muro que en caso de ser atravesado la
emision se esta desperdiciando. Es recomendable cambiar la antena por
una direccional que emite en el sentido que interesa y remplazarla por la

antena omnidireccional existente.

Standard antenna Hi-gain antenna

Figura 4.10 Sefal de antenas

4.6.1.1 Actualizar los dispositivos 802.11b a 802.11gu 802 .11n

Los dispositivos 802.11b practicamente ya son obsoletos hoy en dia y por
tanto si se piensa en adquirir nuevo hardware con tecnologia wireless lo
mejor es decidirse por el estandar 802.11g, a pesar que hoy la norma
802.11n estd cada vez méas extendida. Es la tecnologia conocida también

como MIMO (Multiple Input, Multiple Output). [1]
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4.6.2 Reubicacion de AP's

Considerando las recomendaciones para la ubicacion de AP's y al simular
las ubicaciones se puede notar que al utilizar un solo AP se aprovecha el
rendimiento del equipo en relacion a la cobertura (véase la figura 4.11), otra
solucién puede ser utilizar los 3 AP's cambiando el canal de cada uno de
ellos. Con esto se obtiene una mejora rapida sobre la cobertura

proporcionada del equipo.

Legend

. Unsatisfactory Signal Quality
. Satisfactory Signal Quality

Figura 4.11 Reubicacién de APs
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4.6.3 Configuracién del Sistema RouterOS

Mikrotik RouterOS es el sistema operativo y software router por cual
convierte a una PC Intel o un Mikrotik RouterBOARD™ en un router
dedicado. Con este potente router se podra dar solucibn a la red
Institucional, ya que ayudara administrar el 100% de los recursos de Ancho
de Banda de la red, ademas se podra monitorear en forma grafica el trafico
de red y en tiempo real mediante el software Winbox. EI Mikrotik RouterOS
puede realizar varias opciones para satisfacer con las necesidades de red,
ademas de cierta funcionalidad como servidor. Al inicializar Mikrotik
mediante Winbox se presenta una ventana que sefiala que el software esta

corriendo para presentar la interface principal como muestra la figura 4.12.

@ 1C:7E:E5:19:0C:5F - RouterOS WinBox (=8N

Downloading plugins from 1C:7E:E5:19:0C:5F ...
AEENENEEEENENEENNEENNNEEEEEEEEE

Estimated time left: 0 sec (573.50 kb of 636.81 kb copied)

Transfer rate: 157.12 kb/sec
Cancel

Figura 4.12 Dowloading plugins

Existe la posibilidad que esta descarga de mddulos puede llegar a fallar, por
lo que se deberia repetir la operacion hasta que logre establecer la correcta
comunicacion entre winbox y el servidor. Cuando la conexion esté
establecida, se deberia tener la ventana principal de winbox lista para
proceder a licenciar el software, configurar, administrar y monitorizar a
nuestros clientes. Cuando se ha descargado el software y no se ha obtenido
licencia para el software Mikrotik, el sistema va a notificar cuanto tiempo ha
transcurrido durante el uso (véase en la figura 4.13), la licencia gratis de

nivel 1 que se descarga desde la pagina web tiene duracion de 24 horas.
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4.6.3.1 Licenciamiento

© 2dmin@1C:7EES:19:0C:5F (MikroTik) - WinBox v5.8 on x86 (x86) =8 %

© [ 0] [ sefe Mode ¥ Hide Passwords [l ()
Intedaces
Wreless [ o
Bidge | RouterOS Welcome
i [ROUTER HAS NO SOFTWARE KEY -
Mesh e
IP IYour router does not have any valid key. L2TP Server || OVPN Servel
oo Please. get vaid key from wiw mikrotk com -
o land entert at "System | License”. Pac... |Rx Pac... T Drops [Rx D)
MPLS
¥ you akready have paid for this icense, please.
Routing | | foress "Update Key" in “License Window"
JIB Svtem § | [Router wil stop functioning after 3h and 10m # no vali key is entered.
Quees | {6 rent nstallton “scftware ID": EUSGW14K
Fies
Log
Radus
Tools
New Terml |
ISDN Chaf| Losnse... |[OK ]
KM
T
Make Scpoutf | 0tems
Manual

Figura 4.13 Bienvenida de RouterOS

Se puede apreciar el ID para obtener la licencia deseada una vez ya
probado el producto. Por ejemplo en este proyecto el ID utilizado es EU56-
W14K. Para trabajar en este proyecto se trabajé bajo una licencia de nivel 4
(véase la figura 4.14), ya que la licencia que Mikrotik brinda sus servicios
durante 24 horas, se puede utilizar con la distribucién de tiempo que se
deseé. Se realiz0 la instalacion de Mikrotik sobre una plataforma x86. Las
caracteristicas de la licencia con las que se trabajoé en este proyecto son las
siguientes:

M kroTi k RouterOS Li censed Key (Software ID: EU56- WL4K)

Li cense: W SP AP (Level 4)

Software | D: EU56- W4K

The software Key is:

----- BEG N M KROTI K SOFTWARE KEY------------
p2/ gws Bkl UlyKR6p+4vv3ROETPusMIx/ BF7C9t yGAoFz
+i JuU/ gkcAccb2@G al OEZpdyl r gx5USxhf HgWph ==
----- END M KROTI K SOFTWARE KEY--------------

N —
;4
-
Features:
Expires In:
Update License Key
Upgrade/Get New Key...

Figura 4.14 Registro de Licencia
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Nivel de licenciamiento
Nivel 1: Licencia SOHO, gratis pero se debe registrar en

www.mikrotik.com, tienen algunas limitaciones (1src-nat, ldst-nat, 1

pppoe).

Nivel 4 : WISP, cliente inalambrico, punto de acceso inalambrico, gateway
de Hotspot.

Nivel 5: WISP AP, punto de acceso inalambrico, Gateway de Hotspot
(més conexiones soportadas).

Nivel 6: Controller, todo sin limite.

Para un amplio concepto se describe la tabla 4.3.

Tabla 4.3 Tipos de licencia - Mikrotik

Level number 1 (DEMO) | 3 (WISP CPE) [4 (WISP) |5 (WISP 3Y) |6 (Controller 3Y)
Upgrade time - 1 year 1 year 3 years 3 years

Initial Config Support - - 15 days |30 days 30 days
Wireless Client and Bridge | - yes yes yes yes

Wireless AP - - yes yes yes

Synchronous interfaces - - yes yes yes

EoIP tunnels 1 unlimited unlimited [ unlimited unlimited

PPPOE tunnels 1 200 200 500 unlimited

PPTP tunnels 1 200 200 unlimited unlimited

L2TP tunnels 1 200 200 unlimited unlimited

VLAN interfaces 1 unlimited unlimited [ unlimited unlimited

P2P firewall rules 1 unlimited unlimited | unlimited unlimited

NAT rules 1 unlimited unlimited | unlimited unlimited
HotSpot active users 1 1 200 500 unlimited
RADIUS client - yes yes yes yes

Queues 1 30 unlimited | unlimited unlimited

Web proxy = yes yes yes yes

RIP, OSPF, BGP protocols |- yes yes yes yes [2]

La licencia adquirida es la version 5.11, una de las nuevas versiones de

Mikrotik, ya que como caracteristica adicional tiene la opcion de poder

manejar IPV6. Para conocer la instalacion de Mikrotik se puede observar el

ANEXO C. Algunas funcionalidades requieren cierto nivel de licenciamiento,

el router puede ser actualizado durante un periodo de actualizacion (un afio

gue cuenta desde la compra de la licencia). El periodo de actualizaciéon

puede ser extendido a un 60% del costo original de la licencia. En el equipo

gue se esta utilizando para este proyecto no se realizé ninguna particion, se
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formateé por completo el equipo ya que solo servira como ruteador y
administrador. Existe varias formas de configurar el Router Mikrotik que son:
por medio de interfaz grafica y por lineas de cédigo. Para manipular de una
manera mas facil el Mikrotik RouterOS, es aconsejable instalar el software
Winbox para trabajar de una manera mas amigable al manipular el equipo.
El manual de usuario sobre la instalacion del software winbox se encuentra
en el ANEXO D donde explica la instalacion y pasos a seguir para la
configuracion.

4.6.4 Reconocimiento de las tarjetas PCI por el Sistema R outerOS
Mediante Winbox es necesario registrar la MAC del equipo con el que se va
trabajar, ya que la licencia de Mikrotik RouterOS tan solo sirve para una
maguina, una vez ya instalado captura la MAC y tan solo va a trabajar con el
equipo que corresponda a la MAC reconocida que se instal6 la primera vez.
Para reconocer las tarjetas de red que tiene instaladas fisicamente y que
nombre tienen segun MikroTik, se debe tomar en cuenta que por defecto
MikroTik nombra a las tarjetas como etherl, ether2, ether3 y asi hasta el
namero de tarjetas instaladas, en este proyecto de instalaron 6 tarjetas por lo
cual se obtiene hasta ether6 (véase en la figura 4.15). Si fueran tarjetas

wireless conectadas, a estas las nombra como wlanl, wlan2, wlan3...

Interface List [=1 B3

Interface | Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAN VRRP Bonding
e 3l ¥

Name Type L2MTU |Tx Rx Tx Pac... |Rx Pac... | Tx Drops |Rx Drops | Tx Emors | Rx Eror ¥
4ivetherl Ethemet 16383 Obps Obps
<ivether2 Ethemet 16383 466kbps  4.2kbps
sivetherd Ethemet 16383 Obps Obps
“ivetherd Ethemet 16383 Obps Obps
4ivethert Ethemet 16383 Obps Obps
4ivether7 Ethemet 16383 Obps Obps

0 0

DD DD DD
coocono
cooooo
cooocoo

coocowo
cooooo
cocococoo

6items

Figura 4.15 Tarjetas PCI reconocidas mediante Winbo X
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Mikrotik brinda la opcion de observar las caracteristicas técnicas de las
tarjetas PCI que han sido instaladas en el equipo, esto ayudara a verificar si

las tarjetas tienen las mismas caracteristicas (véase la figura 4.16).

PCI =l E3

N
Device Vendor Name i
00:1d.1 Intel Corporation 82801EB/ER (ICH5/IC... |+
00:1d.2 Intel Corporation 82801EB/ER (ICH5/IC...
00:1d.3 Intel Corporation 82801EB/ER (ICH5/IC...
00:1d.7  Intel Corporation 82801EB/ER (ICH5/IC...
00:1e.0 Intel Corporation 82801 PCl Bridge (rev: 1...
00:1.0 Intel Corporation 82801EB/ER (ICH5/IC...
00:1.1 Intel Corporation 82801EB/ER (ICH5/IC...
00:1.2 Intel Corporation 82801EB (ICH5) SATA ...
00:1.3 Intel Corporation 82801EB/ER (ICH5/IC...
00:1.5 Intel Corporation 82801EB/ER (ICH5/IC...
01:00.0 D-Link System Inc DGE-528T Gigabit Ether..
01:01.0 D-Link System Inc DGE-528T Gigabit Ether..
01:02.0 D-Link System Inc DGE-528T Gigabit Ether..
01:03.0 D-Link System Inc DGE-528T Gigabit Ether.
01:04.0 D-Link System Inc DGE-528T Gigabit Ether.
01:05.0 D-Link System Inc DGE-528T Gigabit Ether... [

20 items

Figura 4.16 Tarjetas PCI caracteristicas mediante W  inbox

Nota 1: Sino se puede llevar a cabo la conexidon entre winbox y el servidor a
punto tal que no aparezca la MAC en el escaneo de dispositivos MikroTik,
puede deberse a una falla de la tarjeta de red, cable de red en mal estado,
un firewall activado, un antivirus agresivo o virus de red.

Nota 2: Si se tiene un RouterBOARD, tendra una preconfiguracion, donde el
etherl siempre tendra bloqueado el acceso desde el exterior, asi que
conéctense desde el ether2 en adelante.

Mediante la herramienta Winbox se accede. Se ingresa mediante la opcion
Interfaces y determinar las configuraciones necesarias.. Hacer clic sobre la
ehterl. Se puede asignar un nombre a la interface, por mantener orden se
ha establecido y se ha utilizado el nombre de etherl (véase en la figura

4.17).
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Interface <etherl> [=1 B3

General | Bhemet  Status | Traffic

Type: [Ethemet [ ey |

MTU: (1500 ‘
L2MTU: (16383

Max L2 MTU: (16383

MAC Address: [1CTEE519:0C65 [ Tocn |

ARP: [enabled 3] || Bink

Figura 4.17 Interface etherl

Aqui se puede ver la velocidad con que estad conectada, sefialando las

opciones de auto negocion y full duplex como muestra la figura 4.18.

Intedface <ether1> =G
o e T
L ;
€ (i0Mbos ] @ 100Mps € 1Gbps 1
Aoply
L =5 |
Comment

! Auto Negotiation
| Full Duplex

Figura 4.18 Interface etherl - Vifieta Ethernet
Dentro de la vifieta estado, dice que la autonegocion esta realizada, por la
asignacion de la direccion IP, la Rate es la tasa de transferencia de 10Mbps

(véase la figura 4.19).

Interface <ether1> =B
General Ethemet Status | Traffic

Auto Negotiation: |done
Rate: [10Mbps
Full Duplex

Aoply

I

Birk ]

Reset MAC Address

l
l
[
l
l
l
I

Figura 4.19 Interface etherl - Vifieta Status

Se realiza la misma configuraciébn para todas las Ethernet que estan

registradas.
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4.6.5 Configuracion de Direcciones IP

En base a los resultados obtenidos se debe considerar que el trafico de red
gue existe en el Departamento Ciencias de la Computacion es mas saturado
en el horario de matutino que el horario vespertino ya que el nimero de
usuarios es mayor. El porcentaje de broadcast es otro dato muy importante y
como se tenia estimado existe un mayor porcentaje en el horario matutino,
uno de los factores indica donde esta un problema significativo y donde se
puede aplicar solucién para la administracion y control. Para la asignacion de
direcciones IP a cada Ethernet se consider6 el direccionamiento IP que se
realizé y como resultado se obtuvo la tabla 4.4 donde se detalla el puerto
PCI que pertenece cada Ethernet, ya que no coincide el numero de puerto
con la Ethernet asignada. También se consideré los segmentos para detallar
su Ethernet correspondiente y por ultimo la direccion IP que se asignara a
cada interface y para coordinar de mejor manera con su respectiva mascara
de subred solo que se encuentra en diferente nomenclatura. Con estos

cuatro datos sera la base para la asignacion necesaria de cada interface y

asi no se desconocera ningun detalle.

Tabla 4.4 Asignacion de IP

N° puerto PCI Ethernet Segmentos Direccion IP
1 2 Alumnos 10.1.16.1/24
2 3 Docentes 10.1.17.1/26
3 4 Investigadores 10.1.17.64/26
4 1 Administrativos 10.1.17.128/26
5 5 Telefonia IP 10.1.17.192/26
6 6

Se selecciona la opcion Interface para observar las Ethernet que estan
reconocidas por el router Mikrotik. Se selecciona IP, luego la opcién
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Addresses, seleccionar la Ethernet que se desea asignar la direccion IP en
relacion a la tabla 4.4 para la asignacion de cada una de ellas como se

observa en las figuras 4.20, 4.21, 4.22 y 4.23.

Address <10.1.21.129/27> [=] E3

Address: [10.1.21.129/27
Network: [10.1.21.128 -
Interface: | ether1 v

Remove

enabled

Figura 4.20 Asignacién de direccion IP- Ethernetl

Ee]|
+ =] ¢
Address Network Intedface -
10121127 101210 etherl
Address: |[ERIRIEZ
Network: [10.1.16.0 2 [ Ccancel
Interface: |ether2 i3 Aoply
[[Dsetle |
([ Commet |
Copy
[ Remove |
1tem | enabled

Figura 4.21 Asignacion de direccion IP — Ethernet2

+ al ¥
Address Netw Int
10.1.161/22  101.160 ether2
New Address [=] B3
Address: |[INIETRIZE

Network: |10.1.20.0 -

| E=l |
Interface: |ether3 3 [E
MDeciol|
[ Conert |
[ cm |

Address <10.1.20.129/25>
Address: |10.1.20.129/25 (o]
Network: |10.1.20.128 -
Interface: |etherd ¥

enabled

Figura 4.23 Asignacion de direccion IP — Ethernet4
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Después de la asignacién de direcciones IP a cada interface el Mikrotik
RouterOS presentara la siguiente interface donde muestra la direccion IP
(véase la figura 4.24) y la red que pertenece dicha direccion a cada una de
las interfaces Ethernet con las que se trabaja en este proyecto como

presenta la figura 4.25.

Address <10.1.21.1/25> =] E3

Address: [10.1.21.1/25
Network: 10.1.21.0 - Cancel

Inteface: | ethers ¥ ‘ Apply

enabled

Figura 4.24 Asignacion de direccion IP — Ethernet5

Address List [=] &3

+ =] 0] ¢
Address Network Interface v
10.1.16.1/22 _ 10.1.16.0 ether2
%°10.1201/25  10.1.20.0 ether3
%°10.1.20.129/25 10.1.20.128 etherd
10.1.21.1/27  10.1.21.0 etherl
10.1.21.33/27  10.1.21.32 ether5

Sitems

Figura 4.25 Asignacion de direccion IP — Ethernet5

4.6.6 Configuracion DHCP

Primero se debe habilitar al cliente, para la asignacion de cliente DHCP a
cada interface Ethernet se selecciona la opcién IP y se selecciona DHCP
Client, por medio de la Ethernet se determina el nombre de cada uno, segun
la segmentacion establecida en el proyecto por tipo de usuarios. Se procede
el mismo proceso con cada una de las interfaces Ethernet. El asistente de

configuracion ayudara a tener nuestro DHCP correctamente configurado. Se
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selecciona la interfaz de red en donde se instalara el DHCP, aqui se escoge
la interfaz de red LAN o la tarjeta de red desde donde se conectan nuestros
clientes. Se sefala la interface que corresponde a cada Ethernet. Se marca
Use Peer DNS y Use Peer NTP para que haga cascada con los DNS y
actualice el DNS. Se hace clic en apply y luego en OK. Realizar los mismos
pasos para cada interfaz y marcar los datos que se presentan en las figuras

4.26,4.27,4.28, 4.29 y 4.30.

New DHCP Client [=] &3

DHCP | Status = V6 Status

Inteface: |ENT S I

v IPv4

Hostname: |administrativos -

Client I1D: v

v Use Peer DNS
v| Use Peer NTP Remove

v| Add Default Route

*
¥
g

Default Route Distance: |0

IPv6 PD

Pool Name

Pool Prefix Length: (0

enabled V4 Status: stopped V6 Status: stopped

Figura 4.26 DHCP- Ethernetl

New DHCP Client
DHCP | Status V6 Status

*l

HErEl el
(%]

Interface: |ether2
v IPvd
Hostname: alumnosl -
Client ID:
v/| Use Peer DNS
v/| Use Peer NTP Remove
v Add Default Route Release
Default Route Distance: |0

IPv6 PD

enabled V4 Status: stopped V6 Status: stopped

Figura 4.27 DHCP- Ethernet2
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DHCP Client <ether3>
DHCP | Status V6 Status

Interface: i
v IPv4
Hostname: | v

Client ID: |docentes
[V] Use Peer DNS
v| Use Peer NTP Remove
v| Add Default Route
Default Route Distance: |0

HEele eel8

[ ] 1Pv6 PD

Pool Name: |

Pool Prefix Length: |0

lenabled | va Status: searching... |V6 Status: stopped

Figura 4.28 DHCP- Ethernet

DHCP Client <etherd>
DHCP | Status V6 Status

Interface: (ETEZ I ¥ |
v IPv4

Hostname: |investigadores -

Client ID: 1%
v/| Use Peer DNS
v/| Use Peer NTP

v/| Add Default Route
Default Route Distance: |0

el el

IPv6 PD

Pool Name

Pool Prefix Length: |0

enabled V4 Status: searching... V6 Status: stopped

Figura 4.29 DHCP- Ethernet4

New DHCP Client
DHCP | Status V6 Status

Interface: |etherS ¥
v IPv4
Hostname: |telefonia -
Client ID: v
v/ Use Peer DNS
v! Use Peer NTP

v/| Add Default Route
Default Route Distance: |0

HHACE0E .

] IPv6 PD
Pool Name:
Pool Prefix Length: |0
enabled V4 Status: stopped |V6 Status: stopped

Figura 4.30 DHCP- Ethernet5

Como resultado después de la asignacion de DHCP se muestra la interface
que indica la figura 4.31 donde si es necesario se puede agregar o eliminar

clientes DHCP.
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DHCP Client =1 E3

g = &% |T | Release Renew

Interface Use P... |Add D... |IP Address Expires After | V4 Status v

A ether yes yes searching...

A ether2 yes yes searching...

A ether3 yes yes searching

A etherd yes yes

A ether5 yes yes searching...
5items (1 selected)

Figura 4.31 Clientes DHCP

Para presentar todas las configuraciones realizadas se presenta la figura

4.32 donde se presentan las caracteristicas de cada Ethernet.

DHCP Client [=] E3
4 = |« % T | Release | Renew
-

A Intedface: etherl -

1Pva: yes

Use Peer DNS: yes

Use Peer NTP. yes

Add Default Route: yes

Default Route Distance: 0

IPv6 PD: no

V4 Status: searching...

V6 Status: stopped

A Interface ether2

1P yes

Hostname alumnos

Use Peer DNS: yes

Use Peer NTP yes

Add Default Route: yes

Default Route Distance: 0

IPv6 PD no

V4 Status searching

V6 Status stopped

A Inteface ether3

1Pv4 yes

Client ID docentes

Use Peer DNS. yes

Use Peer NTP yes

Add Defautt Route: yes

Default Route Distance: 0

IPv6 PD no

V4 Status searching

V6 Status stopped

A Inteface etherd

IPv4 yes

Hostname investigadores

Use Peer DNS. yes

Use Peer NTP yes

Add Default Route: yes

Default Route Distance: 0

IPv6 PD no

V4 Status searching

V6 Status: stopped -
5 tems (1 selected)

Figura 4.32 Clientes DHCP

Hacer clic en la opcion IP y luego en DNS, presionar el boton Settings. Para
gue Mikrotik responda a solicitudes DNS, marcar la opcion Allow Remote
Requests. Con el fin de que Mikrotik abra el puerto 53 y empiece a escuchar

peticiones por la direccion interna (véase la figura 4.33).

) i Rt R |_Conoel |

Max UDP Packet Size: (512

Cache Size: 2048 KB
Cache Used: |8

Figura 4.33 DNS Settings
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4.6.7 Firewall
El Firewall se suele utilizar como herramienta de seguridad para evitar el
acceso no autorizado a la red interna o al acceso al propio router, el bloqueo
de varios tipos de ataques y controla el flujo de datos de entrada y salida. El
firewall llevara a cabo varias funciones importantes, como la clasificacion y
marcado de los paquetes para el uso de herramientas de calidad de servicio.
La clasificacion del trafico realizado el servidor de seguridad puede basarse
en los clasificadores distintos, tales como direcciones MAC, direcciones IP,
(broadcast, Multicast) puertos de origen, destino de rango, protocolos, tipo
de servicio (tos), tamafio de los paquetes y contenido de los paquetes.
Principios generales del firewall y cadenas default. Un firewall opera por
medio de reglas de firewall. Una regla es una expresién légica que le dice al
router que hacer con determinado tipo de paquete. Las reglas son
organizadas en cadenas (chains) existe 3 cadenas predefinidas que son:

* INPUT: responsable del trafico que va hacia el router.

» FORWARD: responsable por el trafico que pasa el router.

 OUTPUT: responsable por el trafico que sale del router.
Notas:

1. Las reglas del firewall son siempre procesadas por el canal, en el

orden que son listadas, en otras palabras de arriba hacia abajo.
2. Las reglas funciones como en programaciéon se las menciona
expresiones condicionales.
3. Si un paquete no tiene todas las condiciones de una regla esta pasa

para la siguiente regla.
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4. Cuando un paquete tiene todas las condiciones de una regla es
tomada la accion que la regla tiene, no es importante las reglas que
estan debajo de esa cadena, pues estas no seran procesadas.

5. La excepcion al criterio anterior se puede realizar cuando la opcion
“passthrogh” esta disponible para transmitir.

6. Un paguete que no se encuentre en cualquier regla del canal, sera
por default aceptada.

4.6.7.1 Firewall de Mikrotik: Filter Rules
En esta pantalla se puede observar todas las reglas que en firewall se estan
procesando. Basicamente las reglas se dividen en: estaticas y dinamicas,
pueden ser visualizadas por separado, también pueden ser visualizados por
separados la cadena input, forward y output.
Nota: A medida que son creados son actividades los servicios nuevos que
demandan reglas dindmicas en el firewall, son creados también canales
dinAmicos que aparecen en la lista de opciones del filter rule.
Las opciones que se pueden tomar en las reglas de filtrado son:
* Accept: acepta los paquetes.
» Passthrough : ignora las reglas (pero contabiliza) y pasa para la siguiente
reglas,
» Drop: descartar silenciosamente los paquetes.
* Reject: descarta los paquetes y responde con un mensaje de icmp p tcp
reset.
» Connection tracking
Seguimiento de conexiones se refiere a la habilidad del router a mantener
el estado de la informacion relativa a las conexiones, tales como
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direcciones de IP de origen, destino, pares de puertos, estados de

conexion, tipos de protocolos y timerout. Firewall que hacen connection

trancking son llamados “stateful” y son mas seguros que aquellos que

hacen procesamiento “stateless” (véase la figura 4.34).

Fiter Rules NAT Mangle Service
=| (7] [ Tracking

Src. Address Dst. Address

Pots Connections | Addrd

U 169.254.13.95:60602 255.255.255.255:20... 17(u...

1tem (1 selected)

Max Entries: 524

Proto... | Con

Src. Address:
Dst. Address:
Reply Src. Address
Reply Dst. Address:

Protocol

Connection Type:
Connection Mark:
P2P

Timeout:

169.254.13.95:60602
255.255.255.255:20561
255.255.255.255:20561
169.254.13.95:60602
17 (udp)

00:11:41

unreplied

Connection <169.254.13.95:60602->255.255.255.255:20: 81

Remove

Figura 4.34 Connection

{(=1E3)

* El sistema de connection trancking o conntrack es el corazon del firewall,

mantiene la informacion sobre las conexiones activas.

Cuando se deshabilita la funcion de connection trancking se pierde las

funcionalidades de NAT y marcado de paquetes que dependan de la

conexion.

Cada entrada en la tabla conntrack representa el intercambio de datos

bidireccional.

Conntrack y exigente de recursos de hardware, cuando el equipamiento

trabaja por ejemplo como AP-bridge (véase la figura 4.35).

Fiter Rules  NAT Mangle Serv|
Y| | Tracking

Src. Address D:
U 169.254.13.95:60602 2552

Connection Tracking

TCP Syn Sent Tmeout

.4 TCP Sym Received Timeout

TCP Established Timeout:
TCP Fin Wat Timeout:
TCP Close Wait Timeout:
TCP Last Ack Timeout:
TCP Time Wai:

TCP Close:

UDP Timeout:
UDP Stream Timeout:

ICMP Timeout:

Generic Timeout

V| {Enabled
00:00:05
00:00:05
1d 00:00:00
00:00:10
00:00:10
00:00:10
00:00:10
00:00:10

00:00:10
00:03:00

00:00:10
00:10:00

TCP SynCookie

[= B
)
_Cncel |

[y | fome

[=1/E3}

Figura 4.35 Connection Trancking
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El estado de una conexion puede ser:

» Estabilished : significa que el paguete es parte de una conexién ya
establecida anteriormente.

* New: significa que el paguete esta iniciando una nueva conexion o parte
de una conexion que viaja en ambas direcciones.

» Valid: significa que el paquete inicia una nueva conexion pero que esta
asociada a una conexion existente como por ejemplo FTP.

* Invalid : significa que el paquete no pertenece a ninguna conexion
conocida ni esté iniciando en otra.

Reglas canal INPUT

» Descarta conexiones invalidas.

» Acepta conexiones establecidas.

* Acepta conexiones relacionadas.

» Acepta todas las conexiones en redes internas.

» Descarta lo restante.

Reglas en el canal INPUT-COUNT

* Permitir el acceso al winbox externo.

* Permitir acceso SSH.

* Permitir acceso Telnet.

* Reubicar las reglas para que funcionen.

Protecciones basicas de un router

Filtros de firewall, no filtran grupos de MAC, por eso es necesario

deshabilitar la MAC telnet a MAC winbox por lo menos en la interface

publica. Se tiene que desactivar el “network discovery” también para que el

router no se revele mas. Dentro de la opciébn Tools se hace clic y
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seleccionar la opcion MAC server , dentro del campo de interfaces abrir el
combobox, se selecciona la opcién all (todas), deshabilitar con la opcidn
disable . Luego clic en IP y Neighbors , en cada interface hacer clic derecho

y se selecciona la opcion disable para cada una de ellas (véase la figura

= E3)
Telnet Intefaces | WinBox Interfaces  Active Sessions Neighbors  Discovery Interfaces
g = &% T | MACPing Server v % |7
Interface % Interface
all A bridge_QoS
A etherl
MAC Telnet Server <al> = B ﬁ ether2
ether3
Interface: |l s OK A ether4
all etherb
bridge_QoS Cancel ﬁ ether7
etherl
ether2 Apply
ether3
etherd
o | oot |
Copy
Remove
enabled
1tem (1 seleciea] 7items (1 selected)

Figura 4.36 Protecciones Basicas del Router

Acceder a IP luego en Services y se deshabilita todo lo que no es utilizado

(véase la figura 4.37).

IP Service List [= E3
\'g
Name Port Available From Certificate %
o fip 21
@ ssh 22
9 telnet 23
@ winbox 8291

@ www 80

7 tems

Figura 4.37 Sevice List

Reglas en el canal forward
» Descartar conexiones invalidas.
* Acepta conexiones establecidas.

* Acepta conexiones relacionadas.
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Filtros de puertos de virus

» Bloquea puertos mas utilizados por virus TCP y UDP.

* En la actualidad existen algunas centenas de troyanos activos y no menos
de 50 tipos de virus activos.

 En el Site de Mikrotik hay una lista con las puertas y protocolos que
utilizan virus.

Ataques DoS

» El principal objetivo de los atagues DoS es el consumo de los recursos
como el CPU y el ancho de banda.

» Usualmente el router es inundado con peticiones de conexion TCP/SYN
causando la respuesta TCP/SYN-ACK y queda a la espera de paguetes
de TCP/ACK.

* Todas las IP s con mas de 10 conexiones con el router pueden ser
considerados atacantes.

Ataques DoS-Cont

« Sisimplemente descarta las conexiones, permite que el atacante cree una
nueva conexion.

» La proteccion puede ser implementada en dos estados.

» Detencion — creando una lista de atacantes DoS con base en la con base
en la connection limit

» Supresion — de las restricciones para los que se detectan.

Hacer clic en IP, luego en Firewall , crear una nueva regla firewall con el

boton (+) y agregar los datos que se puede observar en las figuras 4.38 y

4.39.
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New Firewall Rule =]
General |Advanced Exdra Action Statistics

Chain: vforward| ¥
— -
oo fames >

Protocol: []6 gcp) KA

e Pot: -

s Por: |~

Any. Port: | < Reset Counters
P2P: v Reset All Counters

In. Interface: | 8%
Out. Interface: | v
Packet Mark: |
Connection Mark: | v
Routing Mark: | v
Routing Table: v
Connection Type: | v
Connection State: | v

enabled
Figura 4.38 Nueva Regla Firewal — General
New Firewall Rule = E3
General Advanced |Exra Action Statistics
s i |
— -
Layer Proocol: | -
, |
Content: v
| |
—— X
Connection Rate: v
Per Connection Classffier: v el Cotuiors
Sre. MAC Address: [(S | Aecet M Cotiiecs
Out. Bridge Port: v
In. Bridge Port: | N
Ingress Priority: | v
DSCP (TOS). | |v
TCP MSS: | v
Packet Size: | v
Random: | v
4- TCP Fags -
TCP Fags: [ |/sy;n %
[ Invert
- |CMP Options
IPv4 Options: | |
TTL: | v
enabled

Figura 4.39 Nueva Regla Firewall — Advanced

Seleccionar el limite de 20, en otras palabras asi sefialar 20 conexiones

simultaneas por cada cliente (véase las figuras 4.40 y 4.41).
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New Firewall Rule [= B3

General Advanced Extra | Action  Statistics
« o
Limit: [£7|20
w

Netmask: |32
e [ osable
T
v~ Mh
- Time l Copy,
e
v~ Dst. Address Type
- Reset Counters
= o
v IP Fragment

lenabled

Figura 4.40 Nueva Regla Firewall — Extra

Firewall Rule & [=1 B3

General Advanced Bdra Action | Statistics
Action: |drop * Cancel
—

Reset Counters
Reset All Counters

Figura 4.41 Nueva Regla Firewall — Action

4.6.7.2 Firewall NAT
NAT: es una técnica que permite que un host en una LAN use un conjunto
de direcciones IP para la comunicacion interna y otro para la comunicacion

externa. Existen dos tipos de NAT que son:
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e Source nat (srcnat): Nat de origen, cuando el router vuelve a escribir
la IP de origen y el puerto, por otro IP de destino.

» Destination NAT (dstnat): Nat de destino cuando el router reescribe
la direccion o el puerto de destino.

Las reglas de NAT son organizadas en cadenas:

 DNS-NAT permite cambiar la direccion y el puerto del receptor a
alguna otra direccidén y puerto conocido localmente por el ruteador o
se llegue via ruteo.

» Tipicamente usado para acceder servicios en una red privada desde
direcciones publicas accediendo las direcciones publicas que
enmascaran alguna red.

* SRC-NAT permite el cambio de direccion origen y puerto a la
direccién local y puerto del router (enmascaramiento, o alguna otra
direccién y puerto especificado).

» Aplicacion tipica de SRC-NAT esconde una red privada detras de una
0 mas direcciones publicas.

« Ladireccion origen trasladada debe pertenecer al router, a menos que
otras medidas sean tomadas para asegurar el uso de diferentes
direcciones.

Ingresar interfaces y verificar que existan los enlaces. Asignar internet para
los clientes, hacer clic en IP, luego en firewall , seleccionar la vifieta NAT

(véase la figura 4.42). Habilitar una regla, hacer clic en el icono +.
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New NAT Rule =3

General | Advanced Exdra Action  Staistcs

Chain: | S50

Src. Address:

E

Dst. Address:

Protocol.

In. Interface:

€444
i
g
3

Out. Interface:

Packet Mark
Connection Mark:
Routing Mark:
Routing Table:

4 4 4«

Connection Type: v

Figura 4.42 Nueva Regla NAT

En la opcion de salida, seleccionar cada interfaz, con esto se va a

enmascarar como indica la figura 4.43.

New NAT Rule = E3
General Advanced Bdra Action | Statistics
Acton: (I S | | [ Cance
L Disable J
[ comment |
Copy

Reset Counters

[ Reset Al Courters

enabled

Figura 4.43 Nueva Regla NAT — Vifieta Action

Con estas reglas se obtendra que todas las personas conectadas a cada
interface, vayan a tener salida a internet de manera transparente sin ninguna
restriccion. Por el momento se tiene la salida, DNS. Habilitar algunos
servicios, en la parte de System se tiene los servicios del sistema como tal,
revisar todos los servicios que tiene el sistema, en la parte de IP existen los
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servicios basados en IP, para eso observar las rutas que presenta la figura

Route List =1 B

Routes | Nexthops Rules VRF

+ =] ¢ al ¥
Dst. Address Gateway Distance |Routing Mark | Pref. Source ¥

DAC P 10.1.16.0/22 _ether2 reachable 0 10.1.16.1

DAC P10.1.20.0/25 ether3 reachable 0 10.1.20.1

DAC P 10.1.20.128/25 ether4 reachable 0 10.1.20.128

DAC P10.1.21.0/25  ether§ reachable 0 10.1.211

DAC P 10.1.21.128/27 ether1 reachable 0 10.1.21.129

5 tems

Figura 4.44 Lista de enrutamiento

Para activar la navegacion se escoge la opcion Filtre Rules, aqui se puede
agregar todas las politicas deseadas, controlarla en puertos y renvio de
paquetes.
4.6.7.3 Firewall Mangle
Mangle RouterOS, permite introducir marcas en las conexiones en paquetes
IP en funcidn de comportamiento especificos. Las marcas introducidas por el
Mangle son utilizadas en el procesamiento futuro y hacen uso de estas
herramientas como el control de ancho de banda, herramientas de QoS y
NAT, que solo se ponen en el router, no se envian. Es posible poner el
cambio MANGLE ciertos campos en el encabezado IP, como ToS (type of
service) y campos de TIL (time to live)
Estructura del Mangle:

» Las reglas de mangle son organizadas en cadenas y obedecen las

mismas reglas generales de las reglas de filter rules.
* Es posible crear cadenas por usuarios.
* 5 cadenas en padron.

* Prerouting: marca antes de la cola Global-in.
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Postrouting: marca antes de la cola Global-out.

Forward: marca antes del filtro Forward.

Acciones de Mangle

Las opciones de marcado incluyen:

Mark-connection : solo el primer paquete.
Mark-packet: marca un flujo (todos los paquetes).

Mark-routing: marca paquetes para politicas de ruteamento.

Marcado de conexiones:

Use mark-conecction para identificar un grupo de conexiones con una
marca especifica de conexion.

Las marcas de conexion son almacenadas en la tabla de connection
tracking.

La facilidad de connection tracking ayuda a asociar cada paquete a

una conexion especifica.

Los paquetes pueden ser marcados:

Indirectamente, usando la facilidad de connection tracking, con base
en marcas de conexion previamente creadas (mas rapido y mas
eficiente).

Directamente, sin connection tracking. No es necesario pedir marcas
para la conexion y el router se compara cada paquete con ciertas

condiciones.

Se asignaron marcas en los paquetes para su proceso. Marcar es la Unica

manera de identificar paquetes dentro de los queues de arbol y se puede

utilizar como un clasificador para diferentes politicas de ruteo. Las marcas
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mangle solo existen dentro del router, ya que no se transmiten por la red. Se
debe considerar los siguientes puntos:

* Mangle facilita la marcacion de paquetes especiales por IP.

» Estas marcas son usadas por las instalaciones de otro router como
enrutamiento y gestion de ancho de banda para identificar los
paquetes.

 Mangle facilita la modificacion de varios campos de la cabecera IP,
como TOS (DSCP) y campo TTL.

Se puede realizar marcado de paquetes basandose en:

» Direccion IP Origen y Destino

* Puerto Origen y Destino T

* Protocolo de transporte (TCP o UDP)

» CabeceraTOS /DS

Hacer clic en IP, dentro del menu de opciones seleccionar Firewall .
Comenzar entonces creando las conexiones y sus respectivos Packet Marks
en el Mangle. Al ingresar al menu de firewall se tiene la interfaz que proyecta

la figura 4.45. Estas reglas vienen por default dentro de la instalacion de

Firewal [=] E3
Fiter Rules | NAT Mangle Service Pots Connections Address Lists Layer7 Protocols
L € v Reset Counters || 00 Reset All Counters all i
# Action | Chain Src. Address |Dst. Address |Proto... Src. Port  |Dst. Port  |In. Inter... Out. Int... | Bytes Packets 7
0D ejump forward 0B 0
1D @ijump forward 0B 0
2D Ajump input 0B 0
3D Xdrop input 6 tcp) 64872-64 0B 0
4Dl @jump hsinput 08B 0
5D facc... hsinput 17 . 64872 0B 0
6D Jacc... hsinput 6 tcp) 64872-64, 0B 0
7D @jump hsinput 0B 0
8D  Xreject hsunauth 6 tcp) 0B 0
9D  Xreject hsunauth 0B 0
10D  Xreject hsunauthto 0B 0
ce hotspot rules here - i
12items

Figura 4.45 Menu principal Filter Rules
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Se procedié a borrar estas configuraciones para crear nuestras propias
reglas, considerando los objetivos que se han establecido para este
proyecto. Para borrar las reglas hacer clic en el botdn (-). Dentro la pestafia
Mangle como indica la figura 4.46. Seleccionar el botdon (+) para afiadir una

regla nueva.

_’ = 0] x]

NAT Mange |Service Ports  Connections  Addvress Lists  Layes Protocols
+ 7 00 Reset Al Couters ] k3
2/ [Aton [Chan |Src. Address [Dst. Address [Proto...Src. Pot |Dst.Pot |in. nter..|Out it _[Bytes |Packets | v

Figura 4.46 Mangle

Cuando agrega una de las nuevas reglas mangle aparece una ventana

(véase en la figura 4.47).

P2P
In. Interface:

Mangle Rule & (O] x]
General | Advanced Bxra Action Staistics
Chain: ST [ comeel |
Src. Address: v ([ Aoply ‘
i V[ osbe |
Protocol: [1/17 (udp) #la | [ Commen |
Src. Pott: v | Copy ‘
Dst Pot a [ Remove |
Any. Pot 4 | [ ResetCountes |
v | [Fe
v
v

Out. Interface:

Packet Mark:
Connection Mark:

Routing Mark

44«

Routing Table

<

Connection Type:

<

Connection State:

Figura 4.47 Configuracion Mangle

Dentro de la vifieta Action existe la opcién seleccionar la accion que
realizara la nueva regla mangle, en este caso se ha seleccionado marcado
de paquetes (mark packet). Hacer clic en Apply y luego en OK, de esta

manera se agregara nuestra nueva regla (véase las figuras 4.48 y 4.49).
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=
B

Mangle Rule <>
General Advanced Bxra Action | Stafistics

]

“ e

Hrem
3

New Packet Mark:
v/ Passthrough

!
]

Figura 4.48 Marcacion de paquetes

New Mangle Rule 0] ]

o+ b erouting]
Src. Address:

4« 4w

Dst. Address:

Protocol: [][6 tcp) ¥

Sc. Pot: [[80

Dst. Port Remove

Any. Pot
P2P.

In. Interface:

i

{

All Counters

4 4 4« 4« <« >

Out. Interface:

Packet Mark:

Routing Mark:
Routing Table:

|
g

Connection State: 2

Figura 4.49 Nueva Regla Mangle — routing

Se identificara con www_in, poniendo un comentario (véase la figura 4.50).
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Bl
General Advanced Bxdra Action | Statistics
Action: |mark packet
New Packet Mark: | www_in 3
9 oo

§§§§§§H

Reset Counters
Reset Al Counters
Comment for New Mangle Rule

[Marcado de WWW| -

iR

Figura 4.50 Nueva Regla Mangle routing — vifieta Act ion

Ya se obtiene la primera regla de marcacion de paquetes, la marcacién que
se esta realizando son los mas basicos que se puede utilizar con la
herramienta Mikrotik. Hacer clic en el botdn + para agregar una nueva regla,
repetir el mismo procedimiento en esta regla, escoger la opcion de

postrouting como indica la figura 4.51.

New Mangle Rule 0]}
General | Advanced Exra Action  Statistics
Chan: [postrouting
Sec. Address:
Dst. Address:

Protocol: [][6 ¢cp) *

Sre. Pot
Dat. Port: [][80

Aoy Pot
P2P.
. ntedace:
Out. Interface:
Packet Mark:
Connection Mark:
Routing Mark:
Routing Table:

Connection Type:

CHO e €

Connection State:

Figura 4.51 Nueva Regla Mangle — postrouting

En la vifieta Action seleccionar la opcién de mark Packet (marcacion de
paquetes), hacer clic en Apply y luego en OK. En el campo New Packet

Mark se coloc6é www_out (véase las figuras 4.52, 4.53, 4.54, 4.55 y 4.56).
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Mangle Rule <80>
General Advanced BExra Action | Statistics

New Packet Mark: [www_out
[V Passthrough

kd
kd

=] E3
0K

[ oc ]
=N
Aeply
[ owte |
[ Ccomen ]
Copy
Remove

Figura 4.52 Nueva Regla Mangle postrouting — vifiet

New Mangle Rule
General | Advanced Bxtra Action Statistics
Chain: |input
Src. Address:
Dst. Address:

Protocol: 6 tep)
Sc. Pot: |

Dst. Pot: [[80
Aoy Port

In. Interface:
Out. Interface:

Packet Mark:

Routing Mark:
Routing Table:

Connection State:

“

4 4

PR

4 <<

= E3

§§§§€§§2

Reset Al Counters

a Action

Figura 4.53 Nueva Regla Mangle input — vifieta Gene ral

New Mangle Rule
General | Advanced Bxra Action | Statistics

New Packet Mark: [p2>_in
V| Passthvough

Acton: T | ¢

s

Figura 4.54 Nueva Regla Mangle input — vifieta Acti
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Mangle Rule <80> [= B

Generdl | Advanced Exra | Action  Statistics
Cancel

Chain: [output

Src. Address:

g

Dst. Address:

“

Protocol: []]6 gcp)

Src. Port:
Dt Port: [1[80
Any. Port

P2P

In. Interface:

OO
{
g
]

Out. Interface:

Packet Mark:
Connection Mark:

Routing Mark:

4

Routing Table:

Connection Type:
Connection State: -

enabled

Figura 4.55 Nueva Regla Mangle input — vifieta Acti  on

Mangle Rule <80> =B
General Advanced EBtra Acton | Sutistics
Action: |mark packet * [ Cancel
New Packet Mark: |p2p_out Aoply
v Passthrough

Figura 4.56 Nueva Regla Mangle input — vifieta Acti  on

4.6.7.4 QoS y Control de Ancho de Banda
Calidad de servicio (Qo0S) significa que el router debe priorizar y controlar el
trafico en la red. Restricciones diferentes de control de ancho de banda o
QoS tiene la mision de racionalizar los recursos de red, balanceando el flujo
de datos con la mejor velocidad posible, evitando la saturacion del canal.
Los mecanismos para proveer QoS del mikrotik son:

» Limitar el ancho de bandas para ciertas IP's, subredes, protocolos,

puertos y otros parametros.
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» Limitar trafico p2p.
» Priorizar ciertos tipos de flujo de datos en relacion a otros.
» Utilizar burst's para mejorar el desempefio de acceso WEB.
e Aplicar colas en intervalos de tiempos fijos.
e Compartir el ancho de banda disponible entre los usuarios de forma
moderada y dependiendo de la carga del canal.
Para ordenar y controlar el flujo de datos es aplicada una politica de colas de
los paquetes. Que son dejados en el router a través de una interface real (las
colas son aplicadas en la interface de salida, considerando el flujo del trafico)
o0 una de las 3 interfaces virtuales adicionales (global-out y global-in). La
limitacion de ancho de banda es hecha mediante el descarte de paquetes.
En el caso del protocolo TCP, los paquetes descartados seran reenviados,
de forma que no hay que preocuparse con la relacion de pérdida de datos.
Los principales términos utilizados para describir el nivel de QoS para
aplicaciones de red son:
* Queuing discipline (gdisc), disciplina de colas: es un algoritmo que
mantiene y controla las colas de los paquetes, ellas especifican el
orden de los paquetes que salen (pudiendo inclusive reordenarlos) y
determinan que paquetes seran descartados.
 Limit At CIR (Commnitted Information Rate), Tasa de datos
garantizada, velocidad minima que ofrece un circuito.
* Max Limit MIR (Maximal Information Rate): Banda maxima que sera
ofrecida, es decir limite que se deja para hacer el descarte de

paquetes.
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» Priority, Prioridad: Es el orden de importancia de trafico que sera
procesado, puede determinar cual es el tipo de trafico que sera
primero procesado.

» Contention Ratio, Radio de Contencion: Es la relacion en que la
banda serd compartida entre los usuarios, por ejemplo contention
rate de 1:4 significa que la banda total asignada puede ser

compartida entre 4 usuarios.

4.6.7.5 Calidad de Servicio

Se implementara el marcado y clasificacion de paquetes que se dan
prioridad para el manejo del trafico, de esta forma se aplica QoS en el
Mikrotik RouterOS. Se ha considerado la marcacion de paquetes como

objeto clave para la configuracion como explica la figura 4.57.

|@I<j“

Figura 4.57 Figura referencial

4.6.7.6 Interfaces Virtuales
Mas alla de las interfaces reales, son definidas 3 interfaces virtuales en el

RouterOS (véase la figura 4.58):
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* Glogal_in: Representa todas las interfaces de entrada en general
(INGRESS queue) las colas vinculadas a global-in reciben todo el
trafico entrante en el router, antes del filtrado de los paquetes. “global-
in queueing” es ejecutado luego después de mangle y dst-nat.

» Global-out: Representa todas las interfaces de salida general, las
colas asociadas a esa interface preceden a aquellas asociadas a una
interface especifica.

* Global-total: Representa una interface virtual a través de la cual pasa
todo el flujo de datos, cuando se asocia una politica de colas a global-

total, la limitacidon es hecha en ambas direcciones

Global-in Global-total Global-out
— o

T \l/ Interfaces
Interfaces de salida
de entrada

Figura 4.58 Interfaces Virtuales

WL
WA

4.6.7.7 Tipos de colas

Las disciplinas de colas son clasificadas por su influencia en el flujo de
paquetes de la siguiente forma:

Schedulers : Solo reordenan los paquetes de acuerdo con un determinado
algoritmo y descartan aquellos que se encuadran en la disciplina (véase la

figura 4.59). Disciplina “Sheduler” son:
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New Queue Type O] x|

Type Name: queuel
Kind: |pfifo ¥ Cancel

bfifo Q
maq pfifo Apply

Queue Size: none

Figura 4.59 New Queue Type

* PFIFO y BFIFO

Estas disciplinas de colas son basadas en algoritmo de FIFO (Firts-In First-
Out). La diferencia entre PFIFO y BFIFO es que uno es medido en paquetes
y otro en Bytes. Existe unos parametros llamados pfifo-limit (bfifo-limit) que
determina a la cantidad de datos de la cola FIFO puede tener, todos los
paguetes que no pueden ser puesto en las colas (si la cola se llena) seran
descartados, tamafio grande de las colas pueden aumentar la latencia. Se
recomienda el uso de este tipo de colas en links no congestionados.

* RED

Ramdom Early Detection, Detencién Aleatoria anticipada: es un mecanismo
de colas que tiende a evitar los congestionamientos de link controlando el
tamafio medio de las colas. Cuando el tamafio medio de la cola llega al valor
configurado en red-min-threshold, el RED aleatoriamente escoge el paquete
para descartar las probabilidades de numero de paquetes que seran
descartados, crece segun la medida de tamafio de la cola que también
crece, si el tamafo medio de la cola llega red-max-threshold, entonces todos
los paquetes que exceden red-limit seran descartados. RED es indicado en
links congestionado y solamente para el control de TCP (no funciona bien

para UDP).
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* SFQ

Stochastic Fairness Queuing, Cola Estocastico. No limita el trafico, el
objetivo es ecualizar los flujos de tréfico (secciones TCP y Streaming UDP)
cuando el link estd completamente lleno. SFQ es asegurado por logaritmos
de hashing y round-robin. Algoritmos de hashing dividen el trafico de seccién
en un namero limitado de sub-colas, después de alcanzado el tiempo en
segundo y configurado en stg-peturb el algoritmo de hashing muda y divide
la seccion en otras subcolas. El algoritmo de round-robin reencola esas
subcolas conforme como esta configurado en pcg-allot bytes.

« PCQ

Per Connection Queuing: Colas por conexion fue creado para resolver
algunas imperfecciones de SFQ (Stochastic Fairness Queuing), es el Unico
tipo de colas de bajo nivel que puede hacer limitaciones siendo una mejoria
de SFQ, sin la naturaleza estocastica, PCQ también crea sub-colas
considerando el parametro pcg-classifier. Cada sub-cola tiene una tasa de
transmision establecida en pcg-rate y el tamafio del paguete maximo igual a
pcg-limit. ElI tamafo total de una cola PCQ se limita a lo que se ha
configurado en pcg-total-limit. Si los paquetes estan ordenados por la
direccién de origen, entonces todos los paquetes con diferentes direcciones
se dividird en diferentes sub-colas. En este caso, es posible que la limitacion
o la estabilizacion en cada sub-cola con el parametro pcg-rate. Puede ser
gue lo mas significante es decidir en cual interface se utilizara este tipo de
disciplina. Si se utiliza en la interfaz local, todo el trafico de la interface
publica sera agrupada por la direccion de origen si es aplicada en la

interface publica todo el trafico de nuestros clientes sera agrupado por la
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direccion de origen, esto hace mas facil estabilizar o limitar el upload de dos
clientes.
« HTB
Hierachiral Token Bucket es una disciplina de colas jerarquica que se utiliza
para aplicar diferentes politicas para diferentes tipos de trafico, generalmente
es posible hacer una cola para una interface, pero las colas de Mikrotik se
asocian con HTB y por lo tanto pueden heredar las propiedades de algunos
de los padres de una cola, por ejemplo se podria configurar un total maximo
de ancho de banda para un grupo de trabajo y luego distribuirlos entre los
miembros.
4.6.7.8 Queue Simple
 Las queues simples son la manera mas facil de controlar las
velocidades de los clientes, estas permiten configurar las velocidades
de upload y download.
 HTB estan localizadas justo debajo de ROOT.
* Los filtros de queue simple son ejecutados completamente por HTB
en las interfaces global-out (queue direct) y global-in (queue reverse).
» Filtros, consulta las instrucciones de los paquetes IP de la misma
manera en que aparecia en el firewall.
* Hotspot y PPP crean dinamicamente las queue simples.

La figura 4.60 muestra la ventana de presentacion del software.
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New Simple Queue =] E3
General | Advanced Statistics  Traffic  Total  Total Statistics
Te e ¢ | Cam ]
v Target Upload v| Target Download [E
Max Limit: |unlimited unlimited ¥ | bits/s @
- Burst
Burst Limit: |unlimited unlimited ¥ | bits/s
Burst Threshold: |unlimited unlimited ¥ | bits/s %
Burst Time: |0 0 s Reset Counters
v~ Time Reset Al Counters

Torch

*l

LR |

enabled

Figura 4.60 New Simple Queue — General

Las propiedades configurables de una queue simples son:

Limite por direccion IP de origen o destino.
* Interface de cliente.
* Tipo de cola.
» Configuraciones de limit-at, max-limit, priotiry y bursts para download
y upload.
» Configuraciones de limit-at, limit, priority y bursts para velocidades
agregadas.
» Utilizacién de PCQ
PCQ: Per Connection Queue- Colas por conexion
 PCQ es utilizado para ecualizar a cada usuario en particular o cada
conexion en particular.
* Para utilizar PCQ, un nuevo tipo de cola debe ser adicionado como
argumento “kina=pcq”
» Deben ser escogido los parametros:
0 pcg-classifier

0 pcg-rate
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Con los rates fijos en cero las subqueue no se limitan o pueden utilizar el
méaximo ancho de banda disponible en el max-limit. Si se configura un rate
para PCQ la Subqueue serda limitada en ese rate, hasta el total de max-limit

(véase las figuras 4.61 y 4.62).

Queue Type ilapcg> [=] E3
Type Name: [filapcq
Kind: |pcq * Cancel
Rate: |0
;[0
Total Limit: |2000 Remove
Burst Rate: v
Burst Threshold: v
Burst Time: |00:00:10
Classffier
Src. Address v/ Dst. Address
Src. Port Dst. Port

Figura 4.61 Queue Type

Queue dilapca> = E3
Gt | e
Name: [fiapca [ cancel ]
Parent: [DOWNLOAD | [ Poply ]
|e |
Packet Marks: [www_in ‘D—]
Queue Type: [flapca 3 Comment
Priorty: (8 Copy
o S =
. (573 < baws | [(Fomcomen |
Burst Limt v bits/s | | Reset Al Counters |
Burst Threshold: v bits/s
Burst Time vs
enabled

Figura 4.62 Queue fila_pcq

En este caso como en la rate la cola es de 0, no existe limit-at y tiene un total
de 512K. La banda total sera de 512K. Al crear una subcola se relaciona el

parentesco con la cola madre como sefala la figura 4.63

Queve List [= B3
Simple Queues  Interface Queues Queue Tree | Queue Types
*|=| | ¢||%| Q| | T |00 ResetCounters | 00 Reset Al Counters
Name Parent Packet ... Limt At (... Max Limit ... Avg. R... |Queued Bytes  Bytes Packets | ¥
2DOWNLO... 1M Obps 0B 0B
Bflapca DOWNLOAD  www_in 51%  Obps 0B 0B 0
2items out of 17 (1 selected) |0 B queued 0 packets queued

Figura 4.63 Queue fila_pcq
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» Creacion de colas PCQ

Se crea 2 colas: pcg-dowload y pcg-upload, siguiendo los siguientes pasos

gue sefalas las figuras 4.64, 4.65, 4.66 y 4.67.

Queue Type <pcg-download>

Type Name:

gs?ﬁg

Burst Rate: |

Src. Port

: 100:00:10

v/ Dst. Address
Dst. Port

*

el

|

Src. Address Mask:
Dst. Address Mask:
Src. Address6 Mask:
Dst. Address6 Mask:

Figura 4.64 Queue Type — pcq download

O]
| X]

Queue Type <pcq-upload>
Type Name: pcq-upload Ol
Kind: pcq

¥

Rate:
Limit:

3%
50
|2000

L

Total Limit:

Burst Rate: v
Burst Threshold: | 2
Burst Time:
Classffier
v| Src. Address
Src. Port

00:00:10

Dst. Address
Dst. Port

Src. Address Mask:
Dst. Address Mask:
Src. Address6 Mask:
Dst. Address6 Mask:

Figura 4.65 Queue Type — pcq upload

New Simple Queue [=1 B3
General |Advanced Statistics Traffic Total Total Statistics
e
Te it .
a5 Tk Do o |
Max Limi: |32K AR ¥ |bits/s

v Burst
o
Reset Al Counters

enabled

Figura 4.66 New simple Queue - General
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New Simple Queue [= E3
General Advanced | Statisics  Traffic Total | Total Statistics
P2P v [ caca |
Packet Marks: $ | Apply
Dst. Address: v Disable
Interface: [al Y Comment
Target Upload Target Download [ Copy
Limt At: [32K ETS #bts/s | [ Remove
Queue Type: |pcg-upload ¥ | |pcq-download ¥ r .
| Reset Counters |
Parert: [none #| | [ Reset Al Courters |
Priority: |8 Torch |
enabled

Figura 4.67 New simple Queue — General

4.6.7.9 Queue tree

» Trabajar con arboles de colas es una de la manera mas elaborada de
administrar el trafico, con ellos es posible construir una medida de
jerarquias de clases.

e Los filtros de arboles de colas son aplicados en las interfaces
especificadas, los filtros son solo marcas que el firewall, es el flujo de
paguetes en los filtros de mangle opcién de ver los paquetes en el
orden en que llegaron en el router.

» Los filtros en las interfaces globa-in y global-out son ejecutados antes
de los filtros simples, fijarse que los queue simple estan separadas en
2 partes: direct en global-out y reverse en global-in.

* Se hacen a las configuraciones con doble queue, considerando que

no puede ser superior a los limites minimos de activos.

4.6.7.10 Manipulacion y clasificacion del trafico
Para otorgar Calidad de Servicio y manipular el trafico de red, se manejan

procedimientos basicos de clasificacion y asignacion de prioridad. Al
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implementar calidad de servicio, los paquetes ya se encuentran marcados.
Esta marcacion se realiza dentro del campo TOS del paquete IP y en base a
esta marcaciéon se indica al router que paquetes tienen mas 0 menos
prioridad. En este proyecto se usara Mangle y Queue Tree ya que presenta
los siguientes objetivos:

» Marcar el trafico por tipo en la cadena mangle "prerouting".

» Priorizar y limitar el trafico por tipo de Global-in HTB.

* Vuelve a marcar el trafico de clientes en la cadena mangle

* Forward o Postrouting.

» Limitar el trafico por cliente en la interfaz HTB.
Es necesario mantener las reglas mangle en un minimo de colas para asi
aumentar el rendimiento de la misma.
e Configuracion de encolamiento

La figura 4.68 muestra la presentacion de la pantalla de presentacién de

Queue List.
Queue List [=1 &3
Simple Queues  Interface Queues Queue Tree Queue Types

+ N
Type Name Kind v
default pfifo
default-small pfifo
ethemet-default pfifo
hotspot-default sfq
multi-queue-ethemet-default  mq pfifo
only-hardware-queue none
synchronous-default red
wireless-default sfq

8items

Figura 4.68 Queue List

Al hacer doble clic sobre la funcién se abrira la siguiente ventana (véase la
figura 4.69):

137



Queue Type <default> [=] m‘

Type Name: |"En
Kind: |pfifo - Cancel
Queue Size: |50 packets [E

Figura 4.69 Configuracion de Queue List

pfifo - Packet First-In First-Out — Es el algoritmo mas simple de colas. Los
paquetes se sirven en el mismo orden en que se reciben.

bfifo — Al igual que PFIFO, excepto que este algoritmo es basado en bytes
pero no basada en paguetes.

red - Random Early Detection — Un algoritmo para evitar la congestion en las
redes de conmutacion de paquetes.

sfq - Stochastic Fair Queuing.

none - (lgual que default) EI tipo de cola, ya que es de forma
predeterminada para la interfaz especifica.

Queue tree

Para la configuracion seguir los pasos descritos en las figuras 4.70y 4.71.

Queue List [=] B3
Simple Queues  Interface Queues Queue Tree | Queue Types
L 2 T Reset Counters || 00 Reset Al Counters

Name Parent Packet ...|Limit At (... Max Limit ...|Avg. R... |Queued Bytes |Bytes Packets || v

Oitems 0 B queued 0 packets queued

Figura 4.70 Ventana principal de Queue List
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Queue <DOWNLOAD>
General | Statistics

Name: | DOWNLOAD

Parent: |globalin 3
Packet Marks: =
Queue Type: |default *

Priority: |1

Limit At: v bits/s

Max Limit: |1M 4 bits/s

Burst Limit: v bits/s

Burst Threshold: v bits/s

enabled

Figura 4.71 Queue Download

4.6.7.11 Configurar QoS transparente
Hacer clic en Bridge y en la nueva ventana hacer clic en el botén (+), asignar

el nombre, en este caso se le asignd bridge_QoS y aceptar (véase la figura

4.72).
Interface <bridge_QoS> =1 E3
General |STP  Status  Traffic
Tre: e
MTU: 1500
-Dsabl
L2 MTU: |65535
MAC Address: o
Py
ARP: |enabled ¥
Admin. MAC Address: %
Torch
enabled running

Figura 4.72 Interface Bridge_QoS

En la vifieta Ports hacer clic en el botén +, asignar la Ethernet que
corresponda, en este caso seleccionar la etherl pero se debe repetir el

proceso para cada una de ellas (véase la figura 4.73).
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Una vez que se realice el mismo paso para cada una de las interfaces, una

vez ya realizado el proceso dentro de la ventana Bridge deberé estar como

indica la figura 4.74.

Bridge

+

Inteface
Abetherl
4bether2
| tbether3
4=betherd
4dethers

5items

Bridge Port <ether1>
General | Status

Interface: |73 I

Bridge: |bridge_QoS

Priority:

Path Cost:
Horizon:
Edge:

Point To Point:
Extemal FDB:

enabled

]
[ %]

LR |

Jfiane

f

L ARE DR )

Figura 4.73 Bridge Port —etherl

Bridge Ports |Fiters NAT Hosts

al Y

/ | Bridge
bridge_QoS
bridge_QoS
bridge_QoS
bridge_QoS
bridge_QoS

Priority (h... | Path Cost |Horizon |Role

10
10
10
10
10

designated port
designated port
designated port
designated port
designated port

Root Pat...

[=] &3

v

Figura 4.74 Bridge Port — todas las Ethernet

Para comprobar que se realizé bien la configuracion, hacer clic en la opcién

interfaces y aparecera un nuevo espacio del bridge que recientemente se lo

creo (véase la figura 4.75).
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Interface List [=1 E3
Inteface | Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAN VRRP Bonding

b Al | ¥

Name Type L2MTU Tx Rx Tx Pac... |Rx Pac... | Tx Drops | Rx Drops | Tx Emors | Rx Emror ¥
4+bridge_QoS Bridge 16383  S44bps  24kbps 0 0
<ivetherl Ethemet 16383 Obps Obps
<ivether2 Ethemet 16383 475kbps 29kbps
4ivether3 Ethemet 16383 Obps Obps
<ivetherd Ethemet 16383 Obps Obps
<idethert Ethemet 16383 Obps Obps
<ivether7 Ethemet 16383 Obps Obps

DDDDDDD
cooo Mo -
cCooo MO N
cooooo

cooooo

coooooo
coooooo

7 tems

Figura 4.75 Bridge QoS en la lista de interfaces

4.6.7.12 Configuracién Hotspot

Hotspot es un término utilizado para referirse a un area publica donde esta
disponible un servicio de acceso a internet, normalmente a través de una red
WI-FI, aplicaciones tipicas incluyendo el acceso en hoteles, aeropuertos,
universidades, etc. El concepto de Hotspot puede ser usado en tanto para
dar acceso controlado a una red cualquiera, con o sin cable, a través de
autenticacion basada en nombre de usuario y contrasefia. Cuando en un
area de cobertura de un Hotspot, un usuario que usa una laptop y trata de
navegar por la web, es redireccionado a una pagina del Hotspot que pide
sus credenciales normalmente nombre de usuario y contrasefa, si esta
autenticado el usuario gana acceso a Internet logrando que su actividad sea
controlada por tiempo y uso. Se debe considerar que un hotspot esta
disponible para ser utilizado en lugares relativamente pequefios. En el menu
principal seleccionarla opcion IP donde se desplegara varias opciones,
seleccionar la opcién Hotspot como sefiala la figura 4.36 para proceder a la
configuracion necesaria. Seleccionar IP y se desplegard mas opciones

donde se selecciona Hotspot , en la parte superior se escoge la pestafa
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Servers y luego en el boton Hotspot Setup , para iniciar con el asistente de

configuracion de Hotspot Server (véase la figura 4.76).

G

P Bndngs Service Pots  Walled Garden  Walled Garden 1P List

Figura 4.76 Hotspot Setup

HotSpot Interface , se debe especificar la interfaz donde se configurara el
Hotspot server, elegir la interfaz de red LAN o tarjeta de red de los clientes.
En este caso se ha seleccionado la etherl porque se esta realizando cada
una de las configuraciones en completo orden para que luego no exista
conflictos de informacion. Dentro la interfaz ejecutar Hotspot y hacer clic en
Next.

Local Address of Network, aparecera automaticamente la puerta de enlace
de los clientes, esta tomando los datos del IP de etherl.

Aqui se puede establecer la direccion IP en la interfaz del Hotspot, aqui se
ha instalado la red IP con su respectiva mascara de subred (véase la figura

4.77). Hacer clic en Next y continuar con la configuracion.

[=]/E3
Servers | Server Profles Users User Profles Active Hosts IP Bindings Service Ports  Walled Garden  Walled Garden IP List ...
Eid Y| | Reset HTML || Hotspot Setup
Name Interface Address Pool | Profile Addresses ... %

HotSpot Interface: |ENES NG ¥

Back Cancel

Oitems

Figura 4.77 Select interface to run Hotspot on

Dentro de Set pool for Hotspot addresses  se sefala el rango que estara

disponible para los clientes, que se ajustara automaticamente de la IP y la
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mascara de subred que se ha definido en el anterior paso. Masquerade
Network , desmarca ya que se tiene el servidor funcionando, por lo tanto ya
se cuenta con el enmascarado. Si se activa este check, que creara otro
enmascarado, pero en este caso sera por rango de red (véase la figura
4.78). Hacer clic en Next.

Hotspot Setup = E3

Local Address of Network: |10.1.21.129/27

v| Masquerade Network

Back Cancel

Figura 4.78 Set Hotspot address for interface

Address Pool of Network , aparecera un rango de IP's que seran asignados
a los clientes para que asi obtengan un IP automaticamente. En este caso
aparecio un rango ya definido, este rango lo tom6 de una configuraciéon
previa ya que tenia configurado un servidor DHCP. Si no hubiera un servidor
DHCP funcionando, este paso activaria uno obligatoriamente. Ya mas
adelante se podra deshabilitar (véase la figura 4.79). Hacer clic en Next.

Hotspot Setup = E3

Address Pool of Network: |[IAFARSIRPIKD | &

Back Cancel

Figura 4.79 Set pool for Hotspot addresses

Al ingresar a Select hotspot SSL certificate , escoger la opcién none
(véase en la figura 4.80), ya que no se cuenta con un certificado SSL. Estos
certificados son utilizados para validar una pagina web cuando se utiliza el
protocolo el certificado digital es una forma de asegurarse de que el sistema

es seguro para los usuarios, el sistema funciona Mikrotik certificado digital.
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Hotspot Setup =] B3 »

tificate |
Select Certficate: [T S ¥

Back Cancel

Figura 4.80 Select hotspot SSL certificate
Este paso esté relacionado directamente con el paso anterior, esta interface
es para la asignacion de la IP del servidor SMTP, por lo tanto al ingresar a la
interface Select SMTP Server dejar tal como esta en la IP 0.0.0.0 como
indica la figura 4.81, ya que esta configuracion no interrumpe los servicios

SMTP y no se cuenta con un servidor SMTP. Hacer clic en Next.

Hotspot Setup [=] E3

IP Address of SMTP Server: | iE

Back Cancel

Figura 4.81 Select SMTP server

Dentro de esta opcion se deja en blanco la opcién porque no se cuenta con

un servidor DNS (véase la figura 4.82). Hacer clic en Next.

I

DNS Servers: &

Back Cancel

Figura 4.82 Setup DNS configuration

En la interface DNS name of local hotspot server también se deja en
blanco, en el paso anterior no se asignd ningun servidor por lo cual no tiene

sentido configurar esta seccion (véase la figura 4.83). Hacer clic en Next
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Hotspot Setup [=] B3

DNS Name: ||

Back Cancel

Figura 4.83 DNS name of local hotspot server

Dentro de esta opcion se deja tal como lo indica en la figura 4.84 ya que en
las siguientes configuraciones asignara usuarios con sus respectivas
contrasefas.

Name of Local Hotspot User , por defecto, el nombre de usuario
administrador para el logueo en el hotspot es admin, aunque si lo quieren
cambiar, no existe conflicto, pero se debe recordar ya que con ese nombre
se autenticaran al hotspot por primera vez. Hacer clic en Next y finalizar con

la configuracion del Hotspot.

Hotspot Setup [=1 E3

Name of Local HotSpot User: |admin

Password forthe User: |

Back Cancel

Figura 4.84 Create local Hostspot user

Una vez que se concluya la configuracion del Hotspot saldra un mensaje que
nuestro hotspot fue configurado satisfactoriamente (véase en la figura 4.85),
si nuestro WinBox estaba conectado al servidor MikroTik por IP,
seguramente se desconectara inmediatamente. Si se encuentra conectado
por MAC, seguira conectado. En todo caso, el servidor hotspot ya se
encuentra configurado (véase la figura 4.85) y si se intenta abrir una nueva

pagina, este mostrara el portal cautivo de MikroTik.
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Hotspot Setup

Setup has completed successfully

Figura 4.85 Mensaje de finalizacion de la configura  cion de Hostspot

Se procede a la configuracion de la misma manera que se acaba de indicar
con todas las interfaces y como resultado se debe presentar la interface que
esta representada por la figura 4.86.

Nota: Cada configuracion debe tener relacion con la tabla 4.4 para que

luego no exista conflicto dentro de las configuraciones

Hotspot [= &3

Servers | Server Profiles Users User Profiles Active Hosts IP Bindings Service Pots Walled Garden Walled Garden IP List ...

L J Y Reset HTML Hotspot Setup
Name Interface Address Pool | Profile Addresses N
@hs-etherl etherl hs-pool-1 hsprof1 2
@hs-ether2 ether2 hs-pool-2 hsprof2 2
@hs-ether3 ether3 hs-pool-3 hsprof3 2
@hs-etherd etherd hs-pool-4 hsprof5 2
@hs-ethers ether5 hs-pool-5 hsprof6 2

Sitems

Figura 4.86 Configuraciones de hotspot de todas las interfaces

4.6.7.13 Creacion de perfiles de usuarios

Para la utilizacibn mas oOptima de hotspot se crearon perfiles de usuario,
haciendo referencia a cada segmento por tipo de usuario. Los perfiles
definen el punto de acceso como un grupo que se utilizara para acceder a
ese perfil. Dentro del menu del Hotspot, seleccionar la vifieta User profiles .

Se presentara la interface que se aprecia en la figura 4.87.
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Hotspot [= B3
Server Profies  Users User Profies | Active  Hosts  IP Bndings  Service Pots | Walled Garden | Walled Garden IP List | Cookies
+|[=| | ¥

Name Session Time... Ide Timeout | Shared U..|Rate Limt (o) -
T Qo none 1

Figura 4.87 Pantalla principal — User profiles

Hacer clic en la opcién para agregar perfiles, segun la figura 4.88 hay un

botdn con el simbolo (+) donde permite esta opcion.

Figura 4.88 Agregar perfiles

Una vez que ya seleccionar esta opcion aparecera la siguiente ventana

(véase en la figura 4.89).

Hotspot User Profile <Administrativos> =B
General | Advetise  Scripts
Name: | Administrativos

Address Pool: [none K

Session Timeout

Ml

Idie Timeout: [none

+
»

Keepalive Timeout
Status Autorefresh: [00:01:00
Shared Users: (15 -
Rate Lim#t (ox/bx): |200k/300k
Address List
Incoming Fiter.
Outgoing Fitter:
Incoming Packet Mark
Outgoing Packet Mark:

CIRC IR

Open Status Page: [aways +
| Transparent Proxy

Figura 4.89 Nuevo perfil Hotspot

La pestafia General brinda las siguientes opciones:
Name: Es la opcidon donde se asigna el nombre del perfil.
Address pool: Lugar del pool creado en el proceso de la configuracion del

punto de acceso.

Session Timeout: Es el tiempo permitido para el usuario.
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Idle Timeout: Tiempo de espera del sistema, la mejor opcidon es dejar en
blanco y no manipular este campo.

keepalive Timeout: Aqui seleccionar la opcidén que esta por default.

Status Autorefresh: Es el periodo en que el sistema actualiza todos los
datos del punto de acceso.

Shared Users: Numero de usuarios permitidos, este comparte funciones del
mismo usuario para el nimero de clientes que se define.

Rate Limit (tx/rx): Limitacién de velocidad. El ajuste de la velocidad debe
ser transmision / recepciéon de velocidad o de carga / descarga y la velocidad
sera definido por poner K al final de la velocidad. En la pestafia Advertise
solo se tiene tres opciones, aqui se establece el perfil basico y se agrega los
nuevos usuarios.

Advertise URL: P&gina que se muestra al cliente y esta puede ser en
secuencia.

Advertise Interval: Intervalo para mostrar pop-up.

Advertise Timeout : Advertencia para encerrar a los usuarios.

Para definir el perfil que puede entrar en tantos perfiles como desee su ISP

(véase la figura 4.90). Hacer clic en apply y luego hacer clic en OK.

New Hotspot User Profile =] E3
General Advettise | Scripts

Adverise Cancel

t: [immediately

Figura 4.90 Anuncios Hotspot
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Cuando ya se configure los cuatro perfiles, siguiendo los mismos pasos para
cada perfil Mikrotik RouterOS presentard la siguiente ventana (véase en la
figura 4.91) donde se aprecia los perfiles correspondientes a los segmentos:

e Administrativos

e Alumnos

» Docentes

* Investigadores

Hotspot [= B3
Server Profies  Users User Profiles | Active Hosts  IP Bindings Service Ports  Walled Garden Walled Garden IP List  Cookies ...
+ g
Name Session Time... |Idle Timeout | Shared U... Rate Limit (o/tx) N
@ Administrativos none 1
@ Alumnos none 1
@ Docentes none 1
@ Investigadores none 1
@ defaut none 1

5Sitems

Figura 4.91 Perfiles Hostpot

4.6.7.14 Administracion de usuarios

Después de crear los perfiles necesarios por cada segmento de tipo de
cliente, asi como ver los datos relevantes sobre el mismo tiempo de uso, la
cantidad del trafico de paquetes y muchas otras opciones relevantes. Dentro
del menu del Hotspot se tiene varias vifietas de opciones, dentro de la vifieta
Users hacer clic en el boton (+) para agregar un nuevo usuario y concatenar
cada uno de ellos con los perfiles creados anteriormente (véase la figura

4.92).

sever Profifs Users | Uber Profles  Active Hosts [P Bndngs Service Pots Walled Garden  Walled Garden IP Lt Cookies

‘ ¥ [0 Reset Al Courters:
forver Name Address MAC Address Profie Uptime

Figura 4.92 Agregar nuevo usuario Hotspot
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Sefalar all en servicios, poner el nombre y el perfil con el que se vaya a

trabajar (véase la figura 4.93).

New Hotspot User [ B3
e ep—
Server: NN + Cancel ]
Name: |userl Apply
Password
S Disable
Address: %
Comment
MAC Address: v
Copy
Profile: |default ¥
Remove
Routes: %
Emai s Reset All Counters
enabled

Figura 4.93 Nuevo usuario Hotspot

Dentro de la Vifieta General se tiene:

Server: Aqui se indica el servidor o el punto de accesos que usara
exclusivamente el usuario.

Name: Nombre de usuario, se asignd los nombres de los segmentos
establecidos por tipo de usuario.

Password : Contrasefia, existe la opcién en blanco pero como se trata de
administrar a los usuarios se considerd aplicar contrasefia en cada uno de
los segmentos. Se aplicé contrasefias para cada uno de los segmentos

como indica la tabla 4.5.

Tabla 4.5 Usuario-Contrasefia

Usuario Contrasefia
Administrativo administrativos1
Alumno alumnosl
Docente docentesl
Investigador investigadoresl1

Address : No se asigno direccion IP alguna ya que Mikrotik autométicamente
asigna una IP a sus clientes.
MAC Address : Esta opcion se dejo en blanco ya que solo si se tiene una

cuenta MAC se puede atar el MAC de inicio de sesion.
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Profile : Dentro de esta opcion se escoge uno de los perfiles creados
anteriormente de acuerdo con el plan de cada cliente.

Routes : Esta opcion se dejé en blanco ya que define una ruta especifica
para el cliente.

Email : Dentro de esta opcién también se dej6é en blanco porque este cliente
van a usar varias personas por lo cual no tendria sentido asignar.

Por medio de la tabla 4.5 asignar nombre de usuario y contrasefa. La figura

4.94 muestra el contenido de toda la pantalla.

Hotspot User <Administrativos> (O]

oot St

Server: |hs-etherl + Cancel

Name: | Administrativo Apply

Password
omev Disable
Address:

Comment

MAC Address:

Copy

Profile: | Administrativos

Remove

4 4 (4] 4 <

Routes:

Reset Al
Email leset Al Counters |

enabled

Figura 4.94 Nuevo Usuario Hotspot — Administrativo

En la vifieta Limits hay opciones de mas servicios para los clientes, se puede
establecer un contrato de trafico de datos mensual y se puede limitar el uso
de tiempo a los clientes. Excelente opcion para un servicio prepago o de
oferta o de un servicio de pruebas para un futuro cliente.

La vifieta Limits ofrece las siguientes opciones:

Limit Uptime : Limita el tiempo de conexion al cliente.

Limit Bytes In : Limita la cantidad para que el cliente realice upload.

Limit Bytes Out : Limita la cantidad para que el cliente realice download.
Limit Bytes Total : Es la suma de todos los limites anteriores.

Dejar las opciones de limites en blanco (véase en la figura 4.95).
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Hotspot User <Administrativo>
General Limits | Statistics
Limt Uptime: |
Limit Bytes In:
Limit Bytes Out:

i

O <Ao<

frer

F

Lim Bytes Total:

Remove

All Counters

Figura 4.95 Limites usuarios Hotspot

Se crea un usuario por cada segmento, tomando como guia la tabla 4.5 para
usuario y contrasefia, siguiendo los pasos antes sefialados. Una vez ya que
ya se han creado a todos los usuarios haciendo referencia con sus
respectivos perfiles se presentarda la interfaz de la siguiente manera (véase

en la figura 4.96).

Hotspot

+

4items

Server Profiles Users | User Profiles  Active Hosts

Server

@hs-etherl
@hsether2
@hsether3
@hs-etherd

1/ |' Y| | 00 Reset All Counters

Name Address
Administrativo

Aumno

Docente

Investigador

MAC Address Profile
Administrati.
Aumnos
Docentes

Investigado...

Uptime
00:00:00
00:00:00
00:00:00
00:00:00

IP Bindings  Service Ports Walled Garden Walled Garden IP List Cookies ...

Figura 4.96 Usuarios Hotspot

Para observar quién esta conectado mediante Mikrotik, el tiempo de uso y la

cantidad de trafico que existe, ingresar nuevamente al menu de Hotspot .

Ingresar a la vifieta Active y aparecera la interfaz que indica el figura 4.97.

Hotspot [=1 E3

Server Profies Users  User Profiles Active |Hosts [P Bindings  Service Pots  Walled Garden  Walled Garden IP List  Cookies ...

v

Server User Domain Address Uptime Idie Time Session Time ... Rx Rate | Tx Rate

v

Oitems

Figura 4.97 Usuarios activos
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Se podra observar a cada cliente que esté activo dentro de la ficha, aqui se

detallara quién esté concetrado, su tasa de transferencia y la direccién IP.

4.7 EXTRUCTURACION DEL ANCHO DE BANDA DE LA RED

INTERNA DE LA ESCUELA POLITECNICA DEL EJERCITO

Hoy en dia, tanto estudiantes como docentes de la Institucion esperan como
minimo contar con acceso a redes confiables de alta velocidad. La
universidad necesita contar con nuevas estrategias para controlar de manera
mas justa y eficaz el uso del ancho de banda entre estudiantes, docentes,
administrativos e investigadores. Al proporcionar un control completo del
ancho de banda, estas estrategias pueden garantizar que las aplicaciones
fundamentales cuenten siempre con los recursos que necesitan, que se
permitan las actividades recreativas pero con la debida asignacion de
prioridad. Sin embargo, el software Mikrotik RouterOS es una herramienta
de control de ancho de banda y se puede aplicar para redes educativas.
Nota: La administracion institucional general cuenta con 40 Megas (véase en
la figura 4.98).
Distribucion

DCC
6 Megas

Otros
34 Megas

Figura 4.98 Administracion de ancho de banda instit  ucional — actual

El ancho de banda debe ser administrado para permitir a los administrativos
de la Institucion puedan definir reglas con distintos niveles de granularidad,

segun el tipo de tréafico, la naturaleza de las aplicaciones y el area de la red.
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Ademas, para brindar un auténtico control del ancho de banda en toda la
institucién, estas herramientas deben caracterizarse por su escalabilidad y
facilidad de administracion. Para resolver estos problemas, se aplicé una
alternativa para controlar, proteger y optimizar los recursos de las redes del
campus, se considerd los siguientes puntos:

* NuUmero de usuarios.

* Prioridad de servicios.
Considerando que el Departamento Ciencias de la Computacion (DCC)
maneja a diario un ancho de banda de 6 Megas donde se procedi6 a la

siguiente distribucion (véase en la figura 4.99), considerando la tabla 4.6.

Tabla 4.6 Usuarios vs requerimientos

Alumnos Docentes Administrativos Investigadores
Poblacion 700 102 10 100
Servicios HTTP HTTP HTTP HTTP
DNS DNS DNS DNS
Horarios Matutino Matutino Matutino Matutino
Vespertino Vespertino Vespertino
Megas 2 2 1 1

S

Administrativo

1 Mega |

Figura 4.98 Administracién de ancho de banda

En relacién al Departamento Ciencias de la Computacion, el ancho de banda
administrado se ha realizado con las 6 Megas que cuenta hoy en dia dicho
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departamento. Por seguridad se considera la restriccion de varias paginas
web pero este no debe ser un limitante para el uso adecuado de los servicios
ya que la actualidad se encuentra un gran numero de restricciones mediante
proxy, que pueden ser burlados por otro tipo de software que se encuentra
de manera libre en el internet. Con la administracion del Mikrotik RouterOS
se tiene mayor dificultad de burlarse del sistema ya que es un sistema nuevo
de administracion y las restricciones aplicadas seran realmente necesarias.
Se consideran herramientas de estudio las siguientes opciones:

* Messenger

» Correo electronico

* Redes sociales

» Buscadores
Al brindar un servicio de mayor ancho de banda a los estudiantes (la
poblacidbn mas numerosa) y restricciones necesarias cada usuario (alumno)
notara la mejora inmediatamente y calificara a los servicios de una manera
mas amigable. A la seccién de docentes se asignd el mismo ancho de
banda que de estudiantes tomando en cuenta que la poblacion es mucho
menor pero los servicios de cada docente tienen mayor prioridad, por
ejemplo al pasar notas hasta una fecha limite, por lo general en esas fechas
el sistema se satura por la demanda de servicios y se precisa velocidad para
el servicio del banner. Tantos investigadores como administrativos requieren
de servicios constantes con menor prioridad, por lo tanto se asigné 1Mega a
cada segmento. La suma de ambos segmentos no es considerable como
para ofrecer mayor velocidad de ancho de banda pero aun asi ya existe
mejoras de servicios de red. Ingresar a la opcion Queues, con la opcion (+)
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agregar una nueva regla, en este caso dejar el nombre que sale por default,
colocar la IP del usuario que en este caso es para el segmento de los
administrativos, la opcion de Burst time es el tiempo con el que inicia el
Burst Limit hasta llegar a Max Limit , realizar una regla para cada segmento
basandose en la IP que debe llevar cada Ethernet y el ancho de bando que

se establecio para cada uno de ellos (véase la figura 4.100).

New Simple Queue [=]
General | Advanced Statistics Traffic Total Total Statistics

. mrw——
{2 TSl dministrativos]

Target Address: -
V! Target Upload v Target Download
Max Limit: |51 ¥ 5% ¥ | bits/s
A But
Burst Limt: 256k | [256 * | bis/s Cowy
Burst Threshold: [unlimted %] [unimted % |bis/s Cenve

Burst Time: |13 13 s

- Time

orch

f
o

enabled

Figura 4.100 Nueva cola simple

En la opcidn de Advanced seleccionar a la interface que pertenece, en este
caso es la etherl que se refiere al segmento de Administrativos (véase la

figura 4.101).

Simple Queue <administrativos> =] E3
General Advanced | Statistics Traffic Total Total Statistics
P2P: v [ caed |

Packet Marks: = Aoply \
Dst. Address: v Disable ‘
Interface: |etherl ¥ » e ‘
Terget Upload Terget Dowrload [ oy |

Limt At: [unlimted %] [unlimted ¥ | bts/s Remove |
Queue Type: |default-small ¥ | |defautt-small ¥ ,
Reset Counters |

Parent: |none L2 Reset Al Counters |
Priorty: |8 [ Ton |

enabled

Figura 4.99 Cola simple — administrativos
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Una vez asignado cada regla para cada Ethernet el cuadro de Queue List

debe contener las reglas recientemente establecidas, como se ve en la

Simple Queues | nteface Queues Queue Tree Queue Types
g = ¢ % (O |7 |00 ResetCounters |00 Reset Al Counters
# Name Target Address | Rx Max Limit | Tx Max Limit |Packet N/
0 B administ... 10.1.21.128/27 128 256k
1 alumnos  10.1.16.0/22 256k 256k
2 B docentes 10.1.20.0/25 256k 256k
3 Binvestig... 10.1.20.128/25 128 256k
4 Blelefonia  10.1.21.0/25 64 128
5items (1 selected) 0 B queued 0 packets queued

Figura 4.100 Lista de colas

4.8 CONFIGURACION DEL SWITCH

Tras la necesaria aparicion de los computadores en las areas de trabajo. Las
redes representan la vital comunicacion entre computadores y dispositivos
como impresoras en una empresa sea privada o publica. Cuando la red
crece de forma exponencial y que se encuentre disponible en todo momento
y para cualquier computador o dispositivo, crece la necesidad de una
correcta administracion de los recursos de esa red y un control de la misma
gue evite colapsos que puedan incomunicar los elementos de la red. Existen
numerosas herramientas que ayudan a la tarea del administrador de la red.
Se ha simulado la configuracion con un switch cisco catalyst 2950, esta
configuracion correspondera a la del switch principal del Departamento
Ciencias de la Computacion. Antes de proceder a las pruebas para verificar
resultados de las configuraciones antes realizadas se debera configurar el

switch administrable que tendra establecidas las 4 VLAN's que pertenecen a
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cada segmento antes establecido. Cabe recalcar que el switch utilizado tiene

24 puertos y se estableci6 tal como indica la tabla 4.7.

Tabla 4.7 Asignacion de puertos del switch

SEGMENTO NUMERO DE PUERTOS
Alumnos 1,2,3,4,5,6
Docentes 7,8,9,10,11,12
Investigadores 13,14,15,16,17,18
Administrativos 19,20,21,22,23,24
Telefonia IP 25

El problema es el siguiente: Se espera administrar un dispositivo intermedio
en una red. Se supone que se encuentra como administrador de una red,
con una topologia no muy compleja. Como paso previo se deberia conocer y
disefiar una estrategia para la correcta administracion y posteriormente
documentarla. La documentacion de esa red y de las decisiones que se
tome deberd ser documentada para los posteriores responsables. Tras el
conocimiento de nuestra red, se deberd tomar decisiones para la correcta
administracion y la toma de decisiones para mejorarla, si presentara un
problema para reparar los fallos a los que se puede enfrentar o plantear
estrategias frente a posibles complicaciones de seguridad a los que se
puede enfrentar. Para este proyecto se utilizara el switch Cisco como centro
de la red. Para ello se debera conocer que posibilidades ofrece. Ya que un
conocimiento exhaustivo del mismo podria ser de gran utilidad para cumplir
el objetivo.

Nota: Es necesario considerar que no se ha percatado aln de un problema
gue puede surgir, se encuentra hablando de un dispositivo a nivel de enlace

(consulta la pila de protocolos de TCP/IP). Por tanto como es posible tener
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una direcciéon IP que es de un nivel superior. Cuando el dispositivo esta sin
configurar, la Unica manera de poder acceder al switch es a través del puerto
CONSOLE. De esta manera se puede configurar una IP al dispositivo. Por lo
tanto, si se desea que el switch (véase la figura 4.103) no sea transparente y

asignarle una IP.

10/100/1000 Base-T Catalyst 2950 serees
10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

Figura 4.101 Switch Cisco Catalyst 2950

Considerando los 4 segmentos y que cada uno de ellos cuenta con un
swtich, se ha considerado la topologia conformada solo por switches para la

configuracion del switch principal (véase la figura 4.104).

Switch Principal

P N
7 D% N
” V4 ~
-~ 1 ~
” V4 ~
~
y Sy
2950-24
2950-24 2950-24 2950-24

Administrativos

Alumnos Investigadores

Docentes
Figura 4.102 Topologia considerando solo swtiches

Para el segmento Alumnos se tomara la Vlan2, ya que la Vlanl es de

administracion. Segun la configuracion establecida se armo la tabla 4.8 que

indica su numero con sus respectivos nombres.

Tabla 4.8 Vlans del switch

VLAN No VLAN Name

1 default

2 Alumnos

7 Docentes

13 Investigadores

19 Administrativos
1002 fddi-default

1003 token-ring-default
1004 fddinet-default
1005 trnet-default
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Para tener una mejor coordinacion se elaboro la tabla 4.9 como objetivo de

una guia.
Tabla 4.9 Asignacion Vlan
Segmento Vlan Direcciones IP
Alumnos 2 10.1.16.1/24
Docentes 7 10.1.17.1/26
Investigadores 13 10.1.17.65/26
Administrativos 19 10.1.17.129/26
Telefonia IP 25 10.1.17.193/26

Por medio de la tabla 4.10 se determind los accesos que tiene cada

segmento.
Tabla 4.10 Acceso de VLANSs
ALUMNOS | DOCENTES | ADMINISTRATIVOS INVESTIGADORES TE LEFONIA
P

POBLACION 700 102 10 100 15

ACCESO VLAN2 VLAN7? VLAN13 VLAN19 VLAN25
VLAN2 VLAN2 VLAN2 VLAN2
VLAN25 VLAN25

Mediante las necesidades planteadas el switch principal tendra la siguiente
configuracion:

Ingreso al switch: Switch>enable

Ingreso a modo global

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Creacion de Vlan y asignacion de nombre:
Switch(config)#vlan 2
Switch(config-vlan)#name Alumnos
Switch(config-vlan)#exit
Switch(config)#vlan 7
Switch(config-vlan)#name Docentes
Switch(config-vlan)#exit
Switch(config)#vlan 13
Switch(config-vlan)#name Investigadores

160



Switch(config-vlan)#exit
Switch(config)#vlan 19
Switch(config-vlan)#name Administrativos
Switch(config-vlan)#exit
Switch(config-vlan)#name Telefonia
Switch(config-vlan)#exit

Asignacion de IPs a cada Vlan

Switch(config)#interface vlan2

Switch(config-if)#ip address 10.1.16.1 255.255.255.0
Switch(config-if)#exit

Switch(config)#interface vlan 7

Switch(config-if)#ip address 10.1.17.1 255.255.255.192
Switch(config-if)#fexit

Switch(config)#interface vlan 13

Switch(config-if)#ip address 10.1.17.65 255.255.255.192
Switch(config-if)#exit

Switch(config)#interface vlan 19

Switch(config-if)#ip address 10.1.17.129 255.255.255.192
Switch(config-if)#exit

Switch(config)#interface vlan 25

Switch(config-if)#ip address 10.1.17.193 255.255.255.192
Switch(config-if)#exit

Asignacion de puertos a cada Vlan

Switch#configure terminal

Switch(config)#interf range f0/2,f0/3,f0/4,f0/5
Switch(config-if-range)#switchport mode trunk
Switch(config-if-range)#switchport trunk native vlan2
Switch(config-if-range)#no shutdown
Switch(config-if-range)#exit

Switch(config)#interf range f0/7,f0/8,f0/9,f0/10,f0/11,f0/12
Switch(config-if-range)#switchport mode trunk
Switch(config-if-range)#switchport trunk native vlan7
Switch(config-if-range)#no shutdown
Switch(config-if-range)#exit

Switch(config)#interf range f0/13,f0/14,f0/15,f0/16,f0/17,f0/18
Switch(config-if-range)#switchport mode trunk
Switch(config-if-range)#switchport trunk native vlan 13
Switch(config-if-range)#no shutdown
Switch(config-if-range)#exit

Switch(config)#interface range f0/19, f0/20, f0/21,f0/22, f0/23, f0/24
Switch(config-if-range)#switchport mode trunk
Switch(config-if-range)#switchport trunk native vlan 19
Switch(config-if-range)#no shutdown
Switch(config-if-range)#exit

Switch(config)#interface range f0/25
Switch(config-if-range)#switchport mode trunk
Switch(config-if-range)#switchport trunk native vlan 25
Switch(config-if-range)#no shutdown
Switch(config-if-range)#exit
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5.1

CAPITULO 5

CONCLUSIONES, RECOMENDACIONES

CONCLUSIONES GENERALES

Se abre alternativas de gestion de red, infraestructura de
nertworking, competitividad y estabilidad tecnoldgica considerando
recursos econdémicos y prestaciones para el crecimiento de la
Institucién. Mediante este proyecto se abre la posibilidad a nuevas
alternativas rentables en equipos de Telecomunicaciones como es
Mikrotik.

Dentro del Departamento no se trabajo bajo ningun estandar, lo
gue da como resultados gastos innecesarios como es el caso de
los AP’s, al mantener 3 de ellos en el mismo canal crea vacios y
desperdicio de rendimiento de los equipos.

El mejoramiento o adquisicion de un equipo tecnolégico de una
empresa necesariamente no debe significar realizar una gran
inversion, sino la ocasion de analizar nuevas alternativas para el
mejoramiento en la administracion del ancho de banda.

La institucion cuenta con 40 Megas de ancho de banda de lo cual
se proporciona 6 Megas para todo el DCC incluido laboratorios de
computacion que son utilizados por todo el alumnado de la ESPE,
esta distribucién no es suficiente para las necesidades de este
departamento.

El sistema operativo Mikrotik RouterOS permitio el desarrollo de la

propuesta por el proyecto, pese a ser una herramienta con valor
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de licenciamiento moderado vs a otros equipos propietarios, se
obtiene beneficios bajo un costo menor, una instalaciéon y
administracion (mediante Winbox) amigable.

Mediante la implantacion de calidad de servicio (QoS) se posibilita
la opcidn de obtener mayor seguridad y servicios de calidad para
aplicaciones avanzadas, tan solo el trafico de las aplicaciones
deben tener prioridad en relacion con aplicaciones de uso basico.
Una buena infraestructura para una empresa garantiza la
estabilidad tecnoldgica, asi no habra dependencia y se puede
administrar el ancho de banda segun la conveniencia.

Para una eficaz administracion y facilidad en la gestion de una red
depende esencialmente de las herramientas administrativas que
los dispositivos de red incorporen, estas herramientas deben
permitir detectar problemas a tiempo considerable y su solucion
debe ser en poco tiempo e intuitiva.

La aplicacibn de mecanismos de medicidbn de tréfico y de
diferenciacion de servicios no resulta suficiente para la provision
de garantias de QoS sino se evita que la red llegue a una situacion
de sobreutilizacion de sus recursos, inevitablemente provocando
congestion. Por lo cual es necesario aplicar mecanismos de
control de admision.

Hubiera sido considerable realizar las pruebas con el switch
principal que pertenece al Departamento Ciencias de la
Computacion y asi poder constatar la gran utilidad y beneficios que
se puede ofrecer por medio de este estudio.
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5.2

RECOMENDACIONES

La aplicacion de Mikrotik permite establecer a futuro una facil
configuracion y validar politicas de gestion para su uso de campo
educativo y estabilidad.

Se debe mantener la utilizacién de equipos bajo estandares para
que a futuro sea mas facil el mantenimiento de los equipos y asi
aprovechar la utilidad de cada uno.

Antes de realizar una inversion en un nuevo equipo tecnoldgico es
recomendable investigar alternativas que ofrece el mercado,
evaluando su disponibilidad y el alcance de soporte técnico que
ofrece la empresa proveedora de equipos posterior a la
implementacion de los enlaces.

Se deberia realizar una nueva redistribucion de ancho de banda
para el DCC, considerando que se brinda servicio de laboratorios
de computacién para toda la comunidad politécnica ya que para
todo el alumnado se puede proporcionar tan solo 2Megas.

Para la captura de trafico de red, la mejor opcién es utilizar un
computador que contenga un sniffer, en el centro de la nube ya
que ahi se realizara una captura de trafico real que se esta
generando en la red.

Realizar un analisis previo de cuéales son los requerimientos de
ancho de banda, con el fin de tomar una opcién de crecimiento a
mediano y largo plazo, que emite requerir una inversion a un plazo

menor a lo evaluado.
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