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RESUMEN

El enfoque de esta tesis es estudiar el concepto de Cloud Computing como
una red servicios desde una perspectiva comprensiva, ademas de definir cual
seria la manera idonea de implementarla, teniendo en cuenta aspectos como el

disefio, los modelos de red y los protocolos de comunicacion.

Para el manejo de la nube y la implementacion de maquinas virtuales se
escogio el software de licencia freeware Xen Cloud Platform el cual permite
gestionar los recursos de la infraestructura de nube tales como el
almacenamiento, capacidad de procesamiento, acceso a servicios, ademas de la
ejecucion de varias maquinas virtuales y la administracién centralizada de las

mismas mediante un software denominado XenCenter.

El estudio de esta tecnologia nos permitirA conocer la rentabilidad que
posee este tipo de infraestructura, y compararla con implementaciones similares
realizadas fisicamente en datacenters con maquinas dedicadas para cada uno de

los servicios a implementarse.

Ademas en esta tesis se analizaran varios parametros que definen el
desempeiio de la red a implementarse, en factores como velocidad de
procesamiento, capacidad de almacenamiento, alta disponibilidad, escalabilidad y

comportamiento bajo estrés.

Con los resultados obtenidos se realizaron recomendaciones para su futura

implementacion en la Escuela Politécnica del Ejército.
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PROLOGO

El presente proyecto se lo realizé atendiendo a la necesidad que tienen las
empresas e instituciones de migrar sus infraestructuras a una plataforma
virtualizada la cual permita desplegar servicios en nube para los usuarios de las

mismas.

Para atender a la necesidad mencionada anteriormente se procedid a
implementar una solucion de virtualizacion y Cloud Computing, basada en

software Open Source detallada a continuacion:

El Capitulo 1, contiene una introduccion sobre Cloud Computing, la
importancia que tiene este tipo de tecnologia y los objetivos que se quieren

cumplir en este proyecto.

El Capitulo 2, trata sobre todos las bases tedricas que comprenden el
estudio de Cloud Computing, su historia, tipos de nubes, niveles de servicios,

posibles escenarios, virtualizacion, arquitectura e infraestructura.

El Capitulo 3, se presenta el disefio escogido para implementar la red de
servicios, la solucién tiene como base la plataforma de virtualizacidon conocida
como Xen Cloud Platform, ademas se determiné la infraestructura que tendra

nuestra red y el modelo de servicios que proporcionara la nube.

En el Capitulo 4, se detallan todos los procesos involucrados en la creacion
de la red de servicios desde la implementacion de la plataforma de virtualizacion
hasta la implementacion de todos y cada uno de los servicios que la nube ofrece.

En el Capitulo 5, se detallan todas las pruebas realizadas a la red
implementada, de la misma forma se presenta el analisis comparativo de estas
pruebas con maquinas dedicadas y con la plataforma que contiene a toda la

infraestructura.



Finalmente, en el Capitulo 6, se presentan las conclusiones vy
recomendaciones obtenidas de todo el proceso de analisis, disefio, desarrollo e

implementacion del presente proyecto.
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GLOSARIO

El término cluster se aplica a los conjuntos o conglomerados de
computadoras construidos mediante la utilizacion de hardwares
comunes y que se comportan como si fuesen una Unica

computadora.

Se denomina centro de procesamiento de datos (CPD) a aquella
ubicacion donde se concentran los recursos necesarios para el

procesamiento de la informacion de una organizacion.

Amazon Elastic Compute Cloud, conocido como Amazon EC2, es
un servicio web ofrecido por Amazon. Proporciona herramientas

de computacion en nube de una manera flexible.

Sigla en inglés de Integrated Development Environment, es
un programa informatico compuesto por un conjunto de herramientas

de programacion.

La computacion grid es una tecnologia innovadora que permite
utilizar de forma coordinada todo tipo de recursos (entre ellos
cémputo, almacenamiento y aplicaciones especificas) que no estan

sujetos a un control centralizado.

También llamado badware, cédigo maligno, o software
malintencionado, es un tipo de software que tiene como objetivo
infiltrarse o dafiar una computadora sin el consentimiento de su

propietario.
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SSH

UDP

Tl

NAS

SaaS

laaS

PaaS

SAN

Xviii
Es una plataforma que permite aplicar diversas técnicas de control

de virtualizacion para utilizar, al mismo tiempo, diferentes sistemas

operativos en una misma computadora.

Es el nombre de un protocolo y del programa que lo implementa, y

sirve para acceder a maguinas remotas a través de una red.

Es un protocolo del nivel de transporte basado en el intercambio

de datagramas

Tecnologias de Informacion.

Los sistemas NAS son dispositivos de almacenamiento especificos
a los que se accede desde los equipos a través de protocolos de
red.

En espafol Software como Servicio. Modelo de distribucién de
software donde una empresa sirve el mantenimiento, soporte y
operacion que usara el cliente durante el tiempo que haya

contratado el servicio.

En espafol Infraestructura como Servicio. Modelo de distribucion de
infraestructura de computacion como un servicio, normalmente

mediante una plataforma de virtualizacion.

En espafiol Plataforma como Servicio. Aunque suele identificarse
como una evolucion de SaaS, es mas bien un modelo en el que se
ofrece todo lo necesario para soportar el ciclo de vida completo de
construccion y puesta en marcha de aplicaciones y servicios web

completamente disponibles en la Internet.

En inglés, Storage Area Network, es una red de almacenamiento
integral. Una SAN es una red dedicada al almacenamiento que esta

conectada a las redes de comunicacion de una compainia.
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INTRODUCCION

1.1 ANTECEDENTES

El concepto de Cloud Computing ha sido comparado con la Revolucion
Industrial en términos de cambiar la vida. Sin embargo hay que precisar con
exactitud como este milagro tecnolégico realmente puede beneficiar a una

institucion.

La practica de la computacion en nube es algo relativamente conocido por
consumidores en casi todo el mundo, un ejemplo claro del uso de una forma
basica de computacion en nube es un correo electronico enviado a través de un

proveedor de correo electronico de terceros como Gmail, Hotmail, Yahoo.

En este ejemplo, el usuario accede a una aplicacion basada en Web
gestionada por un tercero a través de su conexion a Internet y su navegador.
Todos los correos y datos del usuario no se encuentran en su propio equipo sino
gue son obtenidos por medio de un servicio que provee la llamada “nube” de
Internet. “Cloud Computing representa un cambio de paradigma en la forma en la

infraestructura de Tl y el software”.
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El cambio que se empezd a dar al usar Cloud Computing se ve mas
pronunciado en el contexto de las empresas de TI*, las mismas que
tradicionalmente han adquirido o desarrollado productos de software de aplicacion
y mantenimiento propio. Por ejemplo la mayoria de grandes empresas mantenian
sus propios sistemas de correo electrénico corporativo; de esta forma se realizaba
un gasto tanto en el producto y en el mantenimiento del servicio prestado por el

mismo.

El modelo de Cloud Computing representa la evolucion del enfoque privativo
del software corporativo, al permitir que los productos sean consumidos a través
de servicios. Estos servicios son consumidos bajo demanda a través de internet
proporcionados por un tercero. De esta forma cada uno de los usuarios de una
institucion puede acceder al origen de los datos o servicios en cualquier momento

y lugar, cuando lo necesiten.

Como podemos observar la relacion coste-eficiencia mejoraria y la agilidad
en los negocios aumentaria, este enfoque es el mas atractivo para el empresario
gue observa el futuro en las “nubes” y todas las posibilidades que estas pueden

brindar.

Cloud Computing al ser todavia un modelo en evolucion de TI, su
implementacion en industrias altamente reguladas como servicios financieros,
tomara tiempo pero llegara el tiempo en la que todas las empresas adopten este

paradigma [1].

1.2 JUSTIFICACION E IMPORTANCIA

Debido a que la mayoria de infraestructuras de red convergeran al uso de

Cloud Computing, es necesario analizar, diseflar e implementar una red de

servicios la cual permita el uso 6ptimo y total de una tecnologia como esta.

1 T.1.- “Tecnologia de la Informacién” y se usa para hacer referencia al area de sistemas.
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Por esta razdn es necesario conocer y comprender los conceptos de Cloud
Computing y como aplicarlos para obtener un ambiente de red controlado, flexible

y seguro.

Segln un estudio anual realizado por Quest Software’* entre los
profesionales del sector TI, Cloud Computing y Virtualizacion fueron las

prioridades mas importantes de las organizaciones de Tl en el 2011.

En el afio 2011 la mayoria de TI corporativas migraron a la nube, lo que
provoco que el ritmo de despliegue de la nube se haya acelerado en este afio, a
diferencia de la tipica curva de campana que se observa al implementarse nuevas
tecnologias, la adopcion del Cloud Computing disminuira después de su aumento
inicial, esto debido a que el resto de empresas esperaran a comprobar el éxito en
las compafias que hayan adoptado esta tecnologia. Una vez se alcance el éxito
en una masa critica de usuarios, las presiones competitivas obligaran al resto a

adoptar servicios Cloud [2].

Una de las preocupaciones mas comun cuando se transfieren grandes
cantidades de documentos importantes a servidores virtuales es la seguridad,
esto se debe a que cuando se escucha la palabra “nube” no suena fuerte, como si
cualquier persona puede ingresar y tomar lo que se quiere; en realidad la
seguridad de una nube es con frecuencia superior a la de una infraestructura Tl

tradicional.

Las plataformas de Cloud proporcionan gran capacidad de ampliacién, lo
que se traduce como flexibilidad, eficiencia y menores gastos. Solo se paga por lo

gue se usa.

Z QUEST SOFTWARE.- es una compaiiia dedicada a la fabricacion de herramientas informaticas
para la gestion de sistemas y entornos software.
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Ademas la redundancia que proporcionar un sistema Cloud para almacenar
archivos permite que este sistema sea 400 veces mas seguro que almacenar

archivos en una unidad de disco en el servidor de la empresa [3].

Debido a las razones anteriores cualquier institucibon como la Escuela
Politécnica del Ejército debe apuntar al cambio a este tipo de sistemas, de esta
forma aumentar su seguridad, escalabilidad y flexibilidad; una red de servicios de
Cloud Computing proporcionaria soluciones rentables que permitirian ahorra

dinero en equipos, contratos de servicios, personal y electricidad.

Por ultimo la ESPE por ser una institucion de prestigio a la vanguardia de la
tecnologia debe seguir la direcciébn en la que estd soplando el viento de la
innovacion, y dar el gran salto a la nube como lo estan haciendo grandes

instituciones en la industria de TI.
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1.3 OBJETIVOS

General

« Disefiar e implementar una red de servicios utilizando Cloud Computing y

herramientas de software libre.

Especificos

* Implementar virtualizacion del disefio para proveer alta disponibilidad.

* Realizar la implementacién del sistema Xen Cloud Platform.

» Evaluar el desempefio de las distintas maquinas virtuales en el sistema
Xen Cloud Platform.

e Evaluar las ventajas de implementar este tipo de redes basadas en Cloud

Computing.

* Realizar un analisis estadistico de los resultados.
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FUNDAMENTO TEORICO

2.1 INTRODUCCION

El concepto Cloud Computing esta dado por el conjunto de servicios que se
provee por un tercero a través de internet, de ahi viene el nombre Cloud, dichos
servicios son suministrados cuando son requeridos, en ambientes distribuidos con
alta disponibilidad y flexibilidad. Cloud Computing proporciona herramientas de
software, plataformas e infraestructuras como servicios, conocidos como Saas,
PaaS, laaS [4]. ElI enfoque de esta tesis es estudiar el concepto de Cloud
Computing como una red de servicios desde una perspectiva comprensiva,
ademas de definir cuél seria la manera idonea de implementarla, teniendo en
cuenta aspectos como el disefio, los modelos de red y los protocolos de
comunicacion. Ademas, se tratan algunos modelos propuestos de arquitectura
gue varian de acuerdo al proveedor, generando con esto ambientes heterogéneos
gue hacen compleja la interconexion. Para realizar esta tarea se hara uso de la
virtualizacion, que simplemente es una nocion que computa recursos que pueden

estar disponibles con un gran nivel de agilidad y flexibilidad.

El escenario virtualizado es fundamental para la implementacién de una red
de servicios que permitirA crear dinamicamente nuevos ambientes, segun la
demanda que tenga, al mismo tiempo maximiza la utilizaciébn de recursos. La

virtualizacion a través de la tecnologia de maquinas virtuales es ampliamente
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aceptada en la actualidad como un habilitador para generar sistemas de Cloud

Computing [5].

2.2 CLOUD COMPUTING

2.2.1 ¢QUE ES CLOUD COMPUTING?

El concepto de Cloud Computing tiene la capacidad de brindar el acceso a
aplicaciones como un servicio. Ya no es necesario desembolsar grandes capitales
para el desarrollo de hardware para desplegar un servicio o el costo humano para
gue este funcione. La virtud de Cloud Computing viene dada en la flexibilidad que
esta provee, se puede acceder a recursos sin necesidad de pagar una prima a
gran escala, todo esto combinado con una forma de pago “pay as you go” ha

permitido que las instituciones crezcan a su ritmo sin desperdicio de recursos [6].

2.2.2 EVOLUCION DE CLOUD COMPUTING

La tendencia hacia una computacion en la nube comenzo a finales de 1980
con los primeros conceptos de Grid Computing, donde por primera vez una gran
cantidad de sistemas se aplicaron a un solo problema. Desde entonces las
personas se preguntan cual es la diferencia en entre Grid y Cloud Computing; la
principal diferencia es la forma de administrar los recurso necesarios para una

carga de trabajo.

En la década de 1990 los conceptos de virtualizacién se ampliaron mas alla
de los servidores virtuales a niveles mas altos de abstraccion; en primer lugar
estan las plataformas virtuales, y en segundo lugar la aplicacion virtual. Utility
Computing proporciono un clister® de plataformas virtuales para la computacion.

El concepto de Cloud Computing evolucion6 a partir de los conceptos de
Grid, Utility, and Saas.

® CLUSTER.- Se aplica a los conjuntos de computadoras construidas mediante la utilizacion de
hardware comun y que se
comportan como si fuesen una Unica computadora.
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Esto dio como resultado un modelo emergente donde los usuarios pueden
acceder a las aplicaciones desde cualquier lugar, dichas aplicaciones se
encuentran en centros de datos escalables con recursos asignados
dindmicamente. De esta forma se cred el modelo de Cloud Computing el cual no

solo es préctico, sino también permitié la reduccion de la complejidad de TI [9].

2.2.3 BENEFICIOS Y RIESGOS

Beneficios de Cloud Computing:

v" Reduccidn del costo total de propiedad; obviamente esta ventaja esta
mas que comprobada y ampliamente promocionada por proveedores
de servicio de Cloud.

v' Mayor escalabilidad y fiabilidad: naturalmente al obtener el soporte de
un proveedor de nube, los principales beneficios que se obtiene son la
tolerancia a fallos, reduccién de latencia®, copias de seguridad.

v Aumento en la agilidad de desarrollo de aplicaciones; al desarrollar
una aplicacion se puede usar Cloud Computing para simular miles de
usuarios y de esta forma comprobar su desempefio de forma rapida y

eficaz.

Por otra parte existen varios beneficios que también pueden actuar como riesgos
dependiendo del tipo de implementacion como la disponibilidad, rendimiento,

capacidad, etc.

v' Acuerdos a nivel de Servicio; es decir el miedo de las empresas de
poner su informacién fuera de su alcance.

v' Protecciéon de Datos Nacionales; por razones sociales y econémicas
los gobiernos de todo el mundo estan cada vez mas preocupados por

el transito de sus datos nacionales fuera de sus fronteras.

* LATENCIA.- Es la suma de retardos temporales dentro de una red.
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v' Seguridad de las aplicaciones; las aplicaciones necesitan un ambiente

que les de seguridad para desarrollarse correctamente [10].

2.3 ESCENARIOS

A continuacién se realizara el estudio de tres escenarios para la formacion
de Cloud Computing, Private Cloud, Public Cloud e Hybrid Cloud. Estos tres
escenarios han permitido desarrollar un intercambio computacional de
almacenamiento y de recursos entre desarrolladores y empresas que prestan
servicios. Cabe destacar que estos escenarios son implementados en los
Datacenters®, los mismos que dependiendo de su disposicién pueden tener un

enfoque interno, externo o combinado.

2.3.1 PRIVATE CLOUD

La nube privada o Private Cloud es considerada la primera etapa en el
desarrollo de Cloud Computing, debido a que estas seran implementadas por
grandes empresas Yy sus equipos de TI. Estas nubes privadas se ejecutaran en
Datacenters seguros fuera de la empresa, vinculando a todas las oficinas de la
compafia a través de tuneles cifrados por la Internet publica. Una vez
comunicada de forma segura la nube privada con todas las sucursales de la
empresa, esta se dispondra a colocar sus datos y aplicaciones en la nube,

siempre de manera segura y privada [11].

Inicialmente las nubes privadas se componen casi enteramente de los
recursos internos, una nube privada puede combinar recursos de una nube
externa como interna para satisfacer las necesidades de un sistema o aplicacion,
destacando que la empresa esta en control total de la gestion unificada de la

nube.

°> DATACENTERS.- Significa centro de procesamiento de datos (CPD) es aquella ubicacién donde
se concentran los recursos necesarios para el procesamiento de la informacién de una
organizacion



CAPITULO 2 FUNDAMENTO TEORICO 10

Las nubes privadas no deben confundirse con nubes hibridas® ya que las
estas utilizan recursos del exterior bajo el control de un proveedor e internas bajo
el control de la empresa. La nube privada permite a la empresa elegir y controlar

ambos recursos [12].

2.3.2 PUBLIC CLOUD

El escenario conocido como Public Cloud se da en el momento en el cual
las empresas necesitan mover datos o aplicaciones desde su interior al exterior.
El escenario que se crea con la interconexion de varias nubes publicas es

conocido como External Cloud [11].

Las nubes externas involucran recursos y servicios Tl que son asociados
fuera del establecimiento, a modelo de hosting’. Estos recursos y servicios son
vendidos con las cualidades de Cloud Computing, el auto-servicio, pay as you go®,
administracion de recursos de forma dinamica y escalabilidad infinita. Cabe

destacar que estos recursos no son totalmente controlados por el cliente [12].

2.3.3 HYBRID CLOUD

Por ultimo se menciona el escenario Hybrid Cloud el cual es una mezcla
entre los dos escenarios anteriores, este escenario es semipublico, el cual se
comportara como un Private Cloud compartiendo su informacién con niveles de
permiso, de ahi el término de semipublico. El control del escenario privado

obviamente lo tendra la empresa.

Por otra parte también se comporta como un Public Cloud, cuyo control lo
tendra el proveedor, con la finalidad de satisfacer necesidades de ciertos sistemas

de aplicacién que no pueden ser solventados Unicamente por una nube privada.

® HIBRIDAS.- Combinacién de métodos y técnicas.
" HOSTING.- Es el servicio que provee a los usuarios de Internet un sistema para poder
almacenar informacion, imagenes, video, o cualquier contenido accesible via web.

¥ PAY AS YOU GO.- Pago por Consumo.
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2.4 NIVELES DE SERVICIO

Cuando se habla de niveles de servicio en Cloud Computing, se habla de
las subcategorias que conforman este sistema: laaS, PaaS, y SaaS. Sin embargo

se menciona otro nivel de servicio conocido como ITaaS®.

IT'® como servicio representa un modelo de servicios que la empresa
contrata a un proveedor para obtener conectividad de red, backup'* de red,
recuperacion de desastres, VPN, conferencias web, etc. Muchos autores prefieren
alojar este nivel entre los otros tres y no crear uno nuevo debido a que el servicio

gue se presta es una combinacion de los tres anteriores.

Infrastructure as
a service

[72]
E -
% Software as a service
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Figura 2. 1 Servicios de Cloud Computing

Como se puede observar en la figura 2.1 la base para implementar estos
servicios son la virtualizacion y la tenencia multiple. La virtualizacion permite que
los recursos de la red estén disponibles siempre independientes de su ubicacién

fisica o la conexion fisica a la red. La tenencia multiple se refiere al principio de

%|TaaS.- Tecnologias de la Informacién como servicio.
19T - Information Technology (TI).
1 BACKUP.- Copia de Seguridad.
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arquitectura que permite el intercambio de recursos entre un gran namero de

usuarios.

2.4.1 INFRASTRUCTURE AS A SERVICE (laaS)

Infrastructure as a Service o infraestructura como servicio es el suministro
de hardware (servidores, almacenamiento y red), y el software asociado

(tecnologia de virtualizacion de sistemas, sistemas de archivos), como un servicio.

El ejemplo mas comun de laaS es el hosting®?, el cual provee de hardware
como un servidor y software como un webserver®. Sin embargo el concepto
tradicional de hosting ha evolucionado, ya que no se requiere ningin compromiso
a largo plazo y permite a los usuarios acceder a los recursos por demanda. Los
ejemplos mas conocidos de ofertas laaS son Amazon Web Services Elastic
Compute Cloud (EC2) y el servicio de almacenamiento seguro (S3) [7].

Desde otro punto de vista la infraestructura como servicio se refiere a la
distribucion de los recursos de hardware para ejecutar servicios, por lo general
con la ayuda de la virtualizacion. Con laaS, los usuarios pueden hacer uso de los
recursos existentes de manera escalable, es decir que si la demanda crece estos
también lo haran. Este tipo de servicio generalmente viene acompafado del
método de pago “pay as you go” en el cual se pagara solo por los recursos
consumidos [15]. Uno de los servicios de infraestructura mas importantes es el

Cloud Storage el cual se menciona a continuacion.
+ CLOUD STORAGE
Es el almacenamiento localizado en Datacenters publicos o privados,

totalmente separado del almacenamiento primario o local. Su implementacion se

realiza a través los servicios orientados a la arquitectura (SOA).

? HOSTING.- Es el servicio que provee a los usuarios de Internet un sistema para poder
almacenar informacion, imagenes, video, o cualquier contenido accesible via web.
¥ WEBSERVER .- programa informatico el cual procesa paginas web generalmente en cédigo http.
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El acceso al storage se lo realiza de dos formas, directamente por medio de
archivos o bloques e indirectamente por medio de aplicaciones que se encuentran

alojadas conjuntamente con el storage [16].

Existen dos tecnologias que proporcionan métodos de almacenamiento, la
primera se conoce como Storage Area Network (SAN') y la segunda como
Network-Attached Storage (NAS™).

= STORAGE AREA NETWORK (SAN)

Trata de una arquitectura completa que combina elementos como una red
de alta velocidad de canal de fibra, un equipo de interconexién dedicado y

elementos de almacenamiento.

= NETWORK ATTACHED STORAGE (NAS)

NAS es el nombre dado a la tecnologia de almacenamiento dedicada a
compartir la capacidad de almacenamiento de un computador con ordenadores de
la misma red, haciendo uso de un sistema operativo optimizado para dar acceso
con protocolos especificos (CIFS, NFS, FTP o TFTP) [17].

2.4.2 PLATFORM AS A SERVICE (PaaS)

Platform as a Service o plataforma como servicio, es aquella que ofrece a
los desarrolladores, plataformas y desarrollo de aplicaciones como servicio sin el
costo ni la complejidad de la compra y gestiéon de infraestructura adicional. De
esta forma se brinda las facilidades para la construccion y entrega de aplicaciones

completas en Internet.

“ SAN.- es una red de almacenamiento integral

!> NAS.- es el nombre dado a una tecnologia de almacenamiento dedicada a compartir la
capacidad de almacenamiento

de un computador
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La plataforma estda compuesta por software de infraestructura, ademas de
herramientas de desarrollo, bases de datos y middleware®®. También consta de
una arquitectura virtualizada de Grid Computing la cual es la base de dicho
software de infraestructura [7].

2.4.3 SOFTWARE AS A SERVICE (SaaS)

Software as a Service 0 software como servicio normalmente contiene y
gestiona una determinada aplicacion en su Datacenter y la pone a disposicion de
sus host y de los mdultiples usuarios en internet. Algunos de los proveedores mas
conocidos de SaaS son Oracle CRM!’ On Demand, Salesforce [7].

Para el usuario final, SaaS es un concepto simple, €l o ella inicia una sesion
en la aplicacion a través de internet y trabaja de forma rapida y fiable sin
importarle donde se encuentre fisicamente la aplicacion. En cuanto a costos de
implementacion, obviamente SaaS es un producto totalmente rentable y la
mayoria de empresas lo tomaran como un gasto mensual del cual pueden

prescindir en casos de emergencia [18].

2.5 TECNOLOGIAS SIMILARES

2.5.1 DATACENTERS

Los Datacenters o centros de datos son ambientes especializados en
donde los datos son almacenados, tratados y distribuidos al personal o son
puestos bajo procesos autorizados para consultarlos y/o modificarlos. Los
servidores salvaguardan el activo mas valioso de una empresa que es la
informacion, estos mantiene albergados los datos en un entorno de

funcionamiento éptimo [19].

'® MIDDLEWARE.- Es un software que asiste a una aplicacién para interactuar o comunicarse con
otras aplicaciones.
" CRM.- es un modelo de gestion de toda la organizacion, basada en la orientacion al cliente.
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+ DISENO DE DATACENTERS

En esta seccion se trata el disefio para la implementacion de un centro de
datos, este debe ser estructurado pero fluido. EI disefio debo satisfacer la
necesidad de la empresa, los cambios en tecnologia y el panorama de los

negocios. Los pasos para realizar un disefio estan detallados en [20].

* INFRAESTRUCTURA DE RED

Existen varios criterios para implementar una infraestructura de red, los
mas importantes pueden dividir en tres categorias: ubicacion, criterios esenciales

y criterios secundarios.

La ubicacion, es decir el sitio que se elija para su centro de datos es de gran
importancia, y su eleccion se basa en muchos factores diferentes. Gracias a la
infraestructura de red de las compafiias se ha hecho posible la colocacién del
centro de datos donde sea practico y asequible. Incluso se pueden utilizar
multiples lugares, si es necesario. De esta manera, la ubicacion es un criterio muy

flexible y negociable [19].

Todos los centros de datos deben tener los siguientes cuatro elementos
esenciales: capacidad fisica, energia, refrigeracion y ancho de banda. La
capacidad fisica significa tener el espacio y la capacidad de soportar el peso
todos los equipos. Sin energia no puede trabajar ningun equipo electronico, esta
debe estar correctamente regulada y tener respaldo de UPS*®. La refrigeracién es
vital para un uso prolongado de los equipos, a menos de que el centro de datos
Se use para operaciones no criticas. Sin conectividad a Internet el centro de datos
no tiene valor, el tipo y valor de ancho de banda dependera del uso que se planea

para el centro de datos.

'8 UPS.- Uninterruptible Power Supply, es un dispositivo que gracias a sus baterias, puede
proporcionar energia eléctrica tras un apagon.
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Los criterios secundarios aunque no son imprescindibles para el
funcionamiento del centro de datos, permiten que este trabaje de una manera
optima. Entre ellos se enumeran los siguientes:

v lluminacién y fontaneria.
v'  Paredes, puertas, ventanas, oficinas, gabinetes.
v" Todo el hardware miscelaneo [20].

+ RECOMENDACIONES TECNICAS

Una vez expuesto todos los puntos anteriores acerca del disefio y la
infraestructura, se presentan algunas recomendaciones técnicas para la

implementacion exitosa de un Datacenter.

Planificar

Mantenerlo Simple
Flexibilidad

Pensar modularmente
v'Utilizar Racks

SSERENEE NN

Respecto al cableado de red, se debe tomar en cuenta las siguientes
recomendaciones: estandarizacion de conectores, tener una estructura jerarquica
de la red, evitar el desorden de los cables, codificar y etiquetar por colores, y por

ultimo verificar la conectividad [4].

2.5.2 GRID COMPUTING

El término Grid sugiere un paradigma computacional similar a una red
eléctrica. En este entorno, se crea un pool* de recursos compartidos
(procesadores, memoria y almacenamiento) para muchos consumidores, los
cuales acceden dependiendo de sus necesidades. La computacion Grid esta

todavia en desarrollo, pero se estan realizando esfuerzos para desarrollar

¥ POOL.- Referencia a una piscina que contiene recursos de diferente indole.
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estandares abiertos, lo que promoverd su adopcion masiva. Los principales

fabricantes de software estan trabajando activamente en esos esfuerzos [21].

También llamadas Computational Grids, son agregados a gran escala de
recursos de comunicacion y computacion que permiten generar nuevos tipos de

aplicaciones y traer varios beneficios econémicos [22].

En la ultima década, la computacién distribuida se ha caracterizado por el
despliegue de Grids a gran escala como EGEE y Grid 5000, estas han
proporcionado a la comunidad de investigacion una cantidad sin precedentes de
recursos, los cuales han sido utilizados en varios estudios cientificos. Desde
entonces se han realizado esfuerzos enormes para permitir la interoperabilidad
entre Grids, como el suministro de componentes estandar y adaptadores para
realizar trabajos de forma segura y eficiente. A pesar de estos esfuerzos, la
heterogeneidad de hardware y software han contribuido a la creciente complejidad

de la implementacion de aplicaciones para este tipo de infraestructuras [23].

2.5.3 UTILITY COMPUTING

Utility Computing se refiere a como los recursos son manejados,
consumidos y utilizados. En esencia el concepto detras de Utility Computing es
simple, casi como un suefio utdpico de las organizaciones de TI, los costos se
reducian, mientras la eficiencia subia. Un mensaje simple en teoria, pero en la

practica dificil de probarlo.

Con esto en mente se puede definir ciertos puntos acerca de Utility Computing:

v' Transforma la manera en la que Tl brinda servicios.

v" Proporciona los servicios adecuados, en cantidades adecuadas y en
el momento adecuado.

v' Permite un consumo responsable y confiable

v' Optimiza el costo, fiabilidad y rendimiento.
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v Responde rapidamente a las cambiantes necesidades de los

negocios [24].

2.5.4 CLOUD NETWORKING

Cloud Netwroking es un término emergente que surgié debido a que los
modelos de virtualizacion y ambientes Cloud requieren un alto nivel de
disponibilidad en su red. Cloud Networking es una infraestructura de red,
requerida para solventar las necesidades de Cloud Computing, necesidades como
la escalabilidad, fiabilidad y retardo, las cuales son mucho mas exigentes que las

redes tradicionales.

La plataforma principal de Cloud Networking es desarrollad por Arista®®, esta
puede proveer Datacenters con soporte de Cloud Computing con alta

escalabilidad, robustez, y costos efectivos para alcanzar los requerimientos [25].

2.6 ARQUITECTURA

2.6.1 CONSIDERACIONES DE ARQUITECTURA

Se puede interpretar la arquitectura de un sistema de Cloud Computing
como un conjunto de capas que se encuentran acopladas entre si para brindar la
funcionalidad del sistema; la arquitectura de un Cloud Computing es similar a la
arquitectura de una red, la misma va desde un nivel fisico hasta un nivel de
aplicacion. La razdn de esta semejanza se debe a que Cloud Computing ocupa
protocolos muy similares a los que se usan en Internet para comunicarse.

En [26] se mencionan diferentes tipos de arquitecturas, ideas implementadas,
modelos de precios, asi como ventajas claves para implementar estas
arquitecturas.

En la figura 2.2., se puede observar una arquitectura clasica con sus capas y los

servicios que se podrian aplicar.

%% ARISTA.- compaiifa que brinda soluciones de Cloud Networking.
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APLICACION

PLATAFORMA

INFRAESTRUCTURA

VIRTUALIZACION

RECURSOS FISICOS

Figura 2. 2 Arquitectura Genérica

2.6.2 ENFOQUES PROPUESTOS

Como se observa en la figura 3 de [26], se ha extendido la arquitectura
genérica, con una primera capa como base en la que interactia con la segunda
llamada interfaz de medicion inteligentes, esta realiza mediciones basadas en
tiempos de consumo de los usuarios, también posee una subcapa de
comunicacién de consumo, luego viene la tercer capa compuesta de interfaces de
administracion, y por ultimo una capa que es de aplicacién orientada a la

organizacion.

Otro enfoque se lo encuentra en la figura 2 de [27], en el que se muestra el
marco general del sistema TPlatform, que consta de tres capas, la primera es el
cluster de PC, la segunda es la infraestructura para la plataforma de Cloud

Computing, y la tercer es la capa de procesamiento de datos de la aplicacion.

La capa de cluster ofrece los dispositivos de hardware y almacenamiento a
gran escala para el procesamiento de datos, la capa de aplicacion proporciona los

servicios a los usuarios, donde estos pueden desarrollar sus propias aplicaciones.
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APLICACIONES DE POCESAMIENTO
DE DATOS

INFRAESTRUCTURA

S ———————————————————
CLUSTER DE COMPUTADORAS

Figura 2. 3 Arquitectura Platform

2.7 INFRAESTRUCTURA
2.7.1 CONSIDERACIONES DE INFRAESTRUCTURA

Es importante destacar la administracion de la infraestructura, los
departamentos de Tl y proveedores de infraestructura estan bajo creciente
presién para proporcionar infraestructura computacional al menor costo posible.
Para esto, con ayuda de los conceptos de agrupacion de recursos, virtualizacion,
aprovisionamiento dinamico, la calendarizacién y otros aspectos importantes se
esta intentando crear nubes publicas o privadas que respondan a las necesidades

de una manera eficiente [7].
2.7.2 FRAMEWORKS DE INFRAESTRUCTURA

En la figura 2.4., se muestra un framework® de infraestructura genérico el
cual contiene como base el hardware fisico (servidores, almacenamiento y red),
luego la virtualizacion que a su vez puede ser los mismos recursos de hardware
pero virtuales, continda con la administracion que contiene los elementos de
aprovisionamiento dinamico, calendarizacién dinamica, portales de autoservicio y
monitoreo. Por ultimo llega a la carga de trabajo habilitando el desarrollo de

software, clases virtuales, procesamiento intensivo de datos.

*! FRAMEWORK.- un conjunto estandarizado de conceptos, practicas y criterios para enfocar
un tipo de problematica particular
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I HARDWARE FISICO I I VIRTUALIZACION I ADMINISTRACION I CARGAS DE TRABAJO I

Figura 2. 4 Framework de Servicios de Infraestructu  ra

En [28] se habla de otro Framework llamado CloudSim, el cual permite un
modelado sin fisuras, simulacién y experimentacion de nuevas infraestructuras de
Cloud Computing. Entre sus caracteristicas se encuentra, soporte de modelado y
creacion de instancias de nubes a gran escala, una plataforma autbnoma para
modelar Datacenters, servidores y asignacion de politicas. Dispone ademas de un

motor de virtualizacion lo que permite el alojamiento de co-servicios virtualizados.

Por ultimo posea un dinamismo para la asignacion de recursos y nucleos de

procesamiento para virtualizacion de servicios.

En [29] también se presenta otro modelo, el cual divide el sistema de Cloud
Computing en tres capas llamadas, infraestructura, plataforma y aplicacion. La
capa de infraestructura proporciona un conjunto de recursos de hardware, la capa
de plataforma incluye los componentes como el kernel??, sistemas de ficheros, la
interfaz de gestion y la interfaz de usuario. La capa de aplicacion realiza el host de

diferentes dominios de aplicaciones.

2.7.3 SERVICIOS DE INFRAESTRUCTURA

Como se menciond en 1.3 existen 3 tipos de servicios de infraestructura
Cloud, privados, publicos e hibridos. Esto definird que tipo de recursos nuestra
infraestructura podra proporcionar. Ademas hay que destacar la funcionalidad de
Utility Computing en 1.5.3., donde se propone una infraestructura de capas,
detallada y acoplada a la arquitectura. Lo que permite un acceso a los recursos

dindmico y responsable.

*2 KERNEL.- es un software que constituye la parte mas importante del sistema operativo.
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2.8 DISENO DE RED

2.8.1 CUESTIONES DE DISENO

La infraestructura del cableado de red se compone de todos los dispositivos
y el cableado que debe ser configurado para el Datacenter. Independiente a la
infraestructura que se elija en Cloud Computing, existen aspectos que se deben
tomar en cuenta para lograr un alto desempefio de la red. Estos aspectos se

mencionan en 2.5.1.

En la seccion 2.5.1., se tratd0 el tema de disefio de red a nivel de
Datacenters, lo que cubre la mayor parte del disefio general de una red para
Cloud Computing, debido a que los Datacenters son su base. Ademas
anteriormente se traté el tema de Cloud Networking, pilar fundamental para el
desarrollo de Cloud Computing, en [30] se detalla un modelo de las compairiias

Citrix y Arista la cual se construye con dos componentes canénicos®:

v" Cloud Network
v' L4 - L7 Service Network

2.8.2 ENFOQUES Y MODELOS

Existen diferentes enfoques y modelos, a continuacion se trataran sus
diferencias y puntos de vista. Al final todos convergen y ayudan al desarrollo de
Cloud Computing.

v' Uno de los primeros es el Storage Area Network o SAN, tratado en la
seccion 2.4.1., el cual actia como un nodo y permite tener acceso a los

datos desde la red.

23 CANONICO.- es todo aquello que se ajusta a las reglas.



CAPITULO 2 FUNDAMENTO TEORICO 23

v Las redes de informacion (NetInf) brindan un enfoque que puede soportar
Cloud Computing, ofrece acceso directo a los datos a través de una API
simple independiente de la localizacion en la red. En [15] se analiza como
Cloud Computing y Netinf se combinan para crear infraestructuras mas
faciles de gestionar y potencialmente permite el despliegue de entornos de
red pequefios dinamicos. Por lo tanto Netinf debe ser visto como una

mejora a la infraestructura de Cloud Computing en lugar de un cambio.

v A nivel de red en 2.5.4. se encuentra Cloud Networking, el cual es
necesario para el despliegue y aprovisionamiento de aplicaciones
dinAmicas. El disefio de red propuesto por la compafia Arista esta
construido en una arquitectura de dos capas, llamadas columna y hoja.
Dicha arquitectura mantiene el ancho de banda cruzado de manera

uniforme, utilizando el siguiente flujo de trabajo.

EL MOTOR

UN USUARIO
INICIA UNA
SOLICIUD WEB

EL MOTOR DE
TRANSIMICION
RECIBE EL
FLUJO

TRANSMITE EL

FLUJO HACIA EL

COMPONENTE
ESA (que
provee los

ESA APLICAEL
SERVICIO Y
DEVUELVE EL
FLUJO AL
MOTOR DE
TRANSMICION

EL MOTOR DE
TRANSMICION
TRANSMITE EL
FLUJO AL
SERVIDOR WEB

servicios)

Figura 2. 5 Framework de Servicios de Infraestructu  ra

v" El modelo VBSF significa Virtual Business Service Fabrics, desde el punto
de vista de red, este modelo puede extender los limites empresariales,
geograficos y tecnoldgicos, facilitando la manejabilidad, incluyendo
seguridad, aportando puntos importantes para el Cloud Computing. En [31]
se encuentra informacién detallada del modelo VBSF y de los servicios que

provee.

4 API.- Interfaz de programacion de aplicaciones.
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v' En [31] ademas se mencionan los FCAPS, que son los encargados de la
administracion de fallos, configuracion, cuentas, rendimiento y seguridad

en las redes de administracion de telecomunicaciones (TMN).

2.8.3 SEGURIDAD

El desafio mas importante que debe superar Cloud Computing es la
seguridad. Como es conocido el activo mas importante de una empresa es la
informacion y datos que esta posee. Es de vital importacion seguir las siguientes

consideraciones:

v' Cifrar los datos para evitar posibles penetraciones de intrusos en el
sistema.

v Cifrar los datos en transito, asumiendo que los datos pasaran por una red
publica.

v Requerir autenticacion fuerte entre aplicaciones.

v Poner atencién a la criptografia® y estar actualizados en algoritmos de
cifrado.

v' Manejar de una manera segura los accesos de los usuarios.

Tomando en cuenta el riesgo en seguridad que poseen la implementacién de
nuevas tecnologias, en [32] se trata el problema del almacenamiento seguro de
datos en la nube, que siempre ha sido un aspecto importante de la calidad de
servicio, para asegurar la exactitud de los datos de los usuarios, se propone un
esquema de distribucion eficaz y flexible. El sistema propuesto es eficiente y
resistente a fallos bizantinos, de modificacion de ataques maliciosos, e incluso de

ataques a servidores.

® CRIPTOGRAFIA.- técnicas para conseguir la confidencialidad de los mensajes
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2.9 PROTOCOLOS DE COMUNICACION Y CUESTIONES DE RED

A continuacibn se mencionara de manera funcional los diferentes

protocolos asociados a la tecnologia Cloud Computing y similares.

2.9.1 PROTOCOLOS UTILIZADOS EN CLOUD COMPUTING

v' REST (Representation State Transfer): es un protocolo que brinda
métodos simples de acceso web, define las operaciones en recursos y en
formatos de datos. Se basa en los principios o reglas de arquitectura de

red, utiliza HTTP para la transferencia de datos [16].

v SOAP (Simple Object Access Protocol): es un protocolo que brinda
meétodos simples de acceso web, usa XML para la comunicacion en
Internet, especifico para el intercambio estructural de informacién. Ocupa
un lenguaje multiplataforma, utiliza HTTP o RPC para la transferencia de
datos [16].

v WSDL (Web Services Description Languaje):  es un lenguaje basado en
XML que provee un modelo para describir servicios web. Los servicios
estan definidos en términos de nombre, protocolo, funciones, parametros y

tipos de datos utilizados [16].

v' UDDI (Universal Description, Discovery and Integrat ion): es un
estandar basico de los servicios web, disefiado para ser interrogado por
mensajes SOAP y proveer acceso a documentos de WSDL en los que se
describe los requisitos del protocolo [17].

v CIFS (Common Internet File System): protocolo muy estable, inventado
originalmente por IMB, al igual que SAMBA este protocolo es basado en
SMB (Server Message Block), define las operaciones de transferencias
[33].
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v Ademas Cloud Computing utiliza protocolos ya conocidos como HTTP,
FTP, RPC*, TCP, IP, DNS, SNMP entre otros.

2.9.2 COMPARACION ENTRE PROTOCOLOS

En [34] se analiza un ejemplo que compara SOAP y REST, en él se
mencion que Amazon poseen ambos protocolos en sus implementaciones de
servicios web, 85% de sus clientes utilizan REST en comparaciéon a SOAP,
debido a que este es un enfoque mas sencillo, y los desarrolladores lo prefieren.
Basicamente la diferencia radica en que REST se representa mediante estados,

definiendo operaciones basicas, mientras que SOAP se basa en mensajes.

Los demas protocolos no habria que compararlos sino entender cdmo se
complementan debido a que cada protocolo ayuda a la implementacion de

servicios Cloud.

2.10 VIRTUALIZACION

2.10.1 VIRTUALIZACION DE REDES

La virtualizacion tiene varias cuestiones que resolver, como los recursos
fisicos que se pueden compartir, la capa de rede que se manejara, y la forma de
ofrecer aislamiento, rendimiento escalabilidad y flexibilidad. Ademas hay que
analizar la carga de trabajo, la resolucion de nombres y el ruteo [17]. La
virtualizacion de redes se realiza por medio de switches de virtualizacion, el cual
es un software que permite dividir el ancho de banda disponible en canales

seguros, crear zonas seguras y consolidar la seguridad externa [17].

En [35] se describe como la tecnologia de virtualizaciébn ha tomado impulso
en la actualidad tanto en los Datacenters como en los modelos de infraestructura

TI. Ademas se menciona diferentes analisis de rendimiento de sistemas virtuales,

%6 RPC.- protocolo de llamada a procedimiento remoto.



CAPITULO 2 FUNDAMENTO TEORICO 27

donde factores como la sobrecarga o como en un ambiente aislado con multiples
VM se varia la carga de trabajo, permiten comparar su desempefio en diferentes

plataformas.

En [36] se presenta un modelo de virtualizacion de red 6ptimo, que permitird
gue multiples arquitecturas heterogéneas convivan en un medio fisico compartido,

ademas ofrecer mayor seguridad y manejabilidad

La utilizacién de maquinas virtuales trae consigo varios beneficios [23]:

v' Consolidacién de servidores

v' Habilidad de creacién de magquinas virtuales sin interferir con otras
aplicaciones

v" Mejora la seguridad

v" Proporciona aislamiento

2.10.2 MODELOS Y ENFOQUES

A continuacion se presentan los siguientes modelos:

v' En [23], se propone el modelo Virtualized Distributed Computing, el cual
provee un entorno para ejecutar aplicaciones en la parte superior de las
infraestructuras interconectadas. El sistema utiliza maquinas virtuales como
los bloques de construccion para crear entornos de ejecucion que abarcan
varios sitios de cédmputo. Un entorno de ejecucion es una red de maquinas
virtuales creadas para cumplir con los requisitos de una aplicacién, lo que

permite su ejecucion aislada de otros ambientes de ejecucion.

v' En [37], se propone el modelo de virtualizacion Virtual Business Service
Fabric (VBSF), el cual permite virtualizaciones heterogéneas y abstraccion
de servicios, y recursos de infraestructura. Es aplicable a servicios y

ambientes de infraestructura hibrida.
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v' Otro modelo propuesto en [38], basado en contratos, Virtual Machine
Contract’s (VMC'’s), propone una plataforma independiente que automatiza
la comunicacion y la gestion de requerimientos. Describe como las VMC'’s
pueden se expresadas a traveés de adiciones de Open Virtual Machine
Contract’'s (VMC’s) y como pueden ser manejados de manera uniforme,

incluso a través de entornos con elementos heterogéneos.

v' En [39], se propone el modelo Diverter, el cual es un nuevo enfoque de
virtualizacion de la red que apunta a entornos altamente flexibles,
escalables, implementando un eficiente y completamente distribuido
sistema de routing virtualizado que permite una comunicacion end-to-end

’entre cualquier nodo de la red con tan solo un salto.

v' Otro modelo existente mencionado en [40], se llama SnowFlock el cual es
un modelo de clonacién de maquinas virtuales para Cloud Computing. Esta
basado en la implementacién de Xen, es un proyecto opensource® que
provee una reduccion drastica acerca del tiempo que toma la clonacion y la

busqueda eficiente de la memoria, reduciendo el trafico por la red.
2.11 TENDENCIAS Y EJEMPLOS DE CLOUD COMPUTING
2.11.1 DESCRIPCION TENDENCIAS Y EJEMPLOS
A continuacién se mencionan distintas tendencias, las mismas que siguen
lineas diferentes de desarrollo, dependiendo de las necesidades especificas de

cada organizacion:

v" Cloud Computing Center [9], aqui se menciona la desafio de inversion en

tecnologia que tiene una ciudad de 100 millas en Shangai llamada Wuxi,

2" END-TO-END.- Comunicacién de host a host sin intermediarios.
8 OPENSOURCE.- Cédigo abierto es el término con el que se conoce al software distribuido y
desarrollado libremente.
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para aceptar negocios empresariales. IMB conjuntamente con la
municipalidad de Wuxi han trabajado para construir un Cloud Computing
Center, basado en un nuevo modelo de Datacenters empresariales.

v' En el paper [41], se muestra como la tecnologia OpenSolaris Crosshow
como NIC’'s?® virtuales, switches virtuales, redes virtuales y maquinas de
redes virtuales, pueden ser usadas como base para construir redes

virtuales aisladas para arquitecturas de Cloud Computing.

v' En [42], se presenta Eucalyptus, un marco de software Open-Source para
Cloud Computing que implementa la Infraestructura como Servicios (laaS),
el sistema ofrece a los usuarios la capacidad de ejecutar y controlar todas
las maquinas virtuales desplegadas a través de una variedad de recursos
fisicos. Se exponen los principios basicos del disefio de Eucalyptus, asi
como su arquitectura la cual esta desarrollada para permitir que Eucalyptus

sea portatil, modular y facil de usar en la infraestructura.

v' Una de las mas conocidas es Google App Engine, plataforma de ejecucion
basada en Python, provee hosting de aplicaciones web, almacenamiento
de datos y redes de alta velocidad, ocupando la infraestructura de Google
[43].

v El clister Hadoop, provee un marco open-source para Cloud Computing,
asi como un sistema de archivos distribuidos, en [44] se recomienda usar

la distribucién Cloudera’s la cual es una base estable y libre.

v" Nimbus es un ambiente que permite a los proveedores construir nubes, a
los usuarios utilizar Cloud Computing ademas permite a los desarrolladores
experimentar, aumentando la investigacion y la facilidad de uso, asi como

su rendimiento.

2 NIC.- Network Interface Card, tarjeta de Red.
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v S3 de Amazon (Simple Storage Service), como su nombre lo indica es un
servicio simple de almacenamiento, permite almacenar y descargar datos a

través de un servicio de host [46].

v En [47] se trata sobre VM vSphere, la plataforma de virtualizacion que
utiliza infraestructura privada o publica, asi como normas para la
interconexién de infraestructuras Cloud, creando una estructura hibrida que

responde a las necesidades empresariales.

2.11.2 COMPARACION ENTRE TENDENCIAS Y EJEMPLOS

Como se tratd en la seccion anterior, las comparaciones se dan a nivel de
los servicios de infraestructura, plataforma o software, que brindan las tendencias.
La forma mas objetiva de analizar cual es la tendencia mas apta para su
implementacion, es analizando las necesidad empresariales de cada cliente, de

esta forma dependiendo de la institucién se puede elegir la mejor opcion.

Los tres enfoques con mayor nimero de usuarios y con mayor desarrollo

son S3 de Amazon, Google App Engine y Hadoop.
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DISENO DE LA SOLUCION

3.1 SELECCION DEL ESCENARIO

Anteriormente se traté los distintos tipos de escenarios para una
infraestructura Cloud, el modelo privado al brindar los mismos servicios que una
nube publica, con la ventaja de que se maneja recursos propios, se controla la
seguridad y la calidad de los servicios, es el modelo que mejor se acopla para

implementar la infraestructura de este proyecto de grado.

Una de las preocupaciones que tiene una empresa 0 una institucion al
momento de migrar toda su infraestructura de red a un modelo Cloud, es la
seguridad; al implementar un modelo privado, todos los datos, recursos y
servicios quedan en control total de la empresa, salvaguardando el activo mas

importante de una empresa, la informacion.

Al implementar un escenario privado este puede combinar recursos de una
nube externa para satisfacer necesidades internas de un sistema o aplicacion, lo
gue brinda un alto grado de escalabilidad, destacando que el control total de la

gestidn unificada la tiene la empresa.
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3.2 SELECCION DE SERVICIOS

En el presente proyecto de grado se brindara la infraestructura como
servicio (laaS), es decir espacio de almacenamiento y procesamiento, para que la

empresa pueda instalar, ejecutar y manipular software de manera arbitraria.

Ademas de Software como Servicio (SAAS) con la instalacion de servicios
como web hosting, base de datos, correo electronico, cortafuegos, DHCP, DNS y
almacenamiento en nube. Estos estan desarrollados en el capitulo cuatro
denominado implementacion del sistema Xen Cloud Platform, en el cual se

especifica el software, su instalacion e implementacion.

3.3 DISENO DE ARQUITECTURA
3.3.1 INFRAESTRUCTURA'Y PLATAFORMA

Como se observa en la figura 3.1 el modelo privado de Cloud Computing
se construye en base a dos maquinas fisicas, un front-end * y un nodo. La
maquina front-end cuenta con la plataforma de Cloud Computing denominada Xen
Cloud Platform (XCP) de virtualizacién de servidores misma que es open source®
y cuenta con el hipervisor®® Xen que posee soporte para una amplia gama de
sistemas operativos incluyendo Windows y Linux, ademas posee una red de
soporte de almacenamiento y herramientas de gestion, todo esto en una imagen

lista para su instalacion [48].

% FRONT END.- es la parte del software que interactla con el o los usuarios.

¥ OPEN SOURCE.- 0 cédigo abierto es el término con el que se conoce al software distribuido y

desarrollado libremente.
* HIPERVISOR.- 0 monitor de maquina virtual es una plataforma que permite aplicar diversas
técnicas de control de virtualizacién para utilizar, al mismo tiempo, diferentes sistemas
operativos.
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El nodo es una méquina que sirve para realizar el almacenamiento en red
(NFS), con sistema operativo Linux, distribuciéon FreeNAS la misma que permite

centralizar los datos de la nube de forma independiente.

USUARIOS

FRONT-END
(XCP)

Figura 3. 1 Infraestructura de Cloud Platform
3.3.1 RECURSOS FiSICOS
Al implementar una red de servicios, lo mas importante es que estos estén
siempre disponibles y se ejecuten de una manera 6ptima. Para esto el equipo que

brinda los servicios debe poseer el hardware recomendado para que se

desempeiie de manera eficaz.
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Como se mencionaba anteriormente los servicios deben poseer alta
disponibilidad®; la virtualizacién resuelve este requerimiento brindando entornos
de recursos optimizados, infraestructuras en las cuales el tiempo de instalacion o

resolucion de problemas es relativamente bajo.

En la tabla 3.1 se indica cada uno de los servicios que se van a implementar
y los recursos minimos de hardware que se necesitan para que estos se

desempefien de manera Optima.

1 CPU (max. 2), 1GB RAM (max. 4
GB), 2x80 GB HD

1 CPU (méx. 1), 512MB RAM (max. 4
GB), 2x250 GB HD

1 CPU (méx. 1), 512MB RAM (max. 2
GB), 2x80 GB HD

1 CPU (méx. 1), 512MB RAM (max. 2
GB), 2x80 GB HD

1 CPU (max. 2), 1GB RAM (max. 4),
2x80 GB HD

Tabla 3. 1 Caracteristicas Hardware VM’s

La tabla 3.1 permite definir las caracteristicas de hardware que debe poseer
el servidor para implementar las maquinas virtuales de manera éptima. El servidor

tiene las siguientes caracteristicas:

% ALTA DISPONIBILIDAD.- €s un protocolo de disefio del sistema que asegura un cierto grado
absoluto de continuidad operacional durante un periodo de medicion dado.
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15 x 64-bit CPU's, 2.4 GHz
12 GB
320 GB SATA

2 NIC’s 1000Mbit/s

Tabla 3. 2 Caracteristicas Hardware Servidor

La caracteristica principal del nodo es el gran espacio de almacenamiento que

posee y su capacidad de escalabilidad. Tiene las siguientes caracteristicas:

1 x X86 CPU'’s, 2.8 GHz
512 GB

1 x 120 GB SATA

1 NIC 100Mbit/s

Tabla 3. 3 Caracteristicas Hardware Nodo

Cabe destacar que para implementar un entorno de virtualizacion se debe
contar con un procesador Intel VT o AMD-V. En este caso el procesador que se
ocupara es un Intel Xeon™ E5530, el mismo que es del tipo Intel VT.
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3.4 DISENO DE RED

3.4.1 TOPOLOGIA

En la figura 3.2 se observa el disefio de la red para la infraestructura de
Cloud en ella se encuentran tres redes distintas, identificadas por el color rojo,
verde y amarillo. La red identificada con el color rojo, define la zona insegura de la
red, se encuentra conectada a la interfaz ethO del servidor fisico, y a un router que
nos brinda una salida a internet. La red identificada con el color amarillo, define la
zona desmilitarizada o DMZ, en este caso esta red es virtual definida en nuestro
hipervisor XEN. Por ultimo la red con el color verde, define la zona segura,
destinada a todos los usuarios que quieren hacer uso de los servicios brindados

por la nube y servicios externos de forma segura.

10.1.29.122

INTERNET

FreeNAS

10.1.29.1

2
'¢

10.1.29.0/8

172.168.10.0 /24 Ne

BRIDGE
ETHO

DHCP

N
BRIDGE 172168101 | NS
0

ETH1
X

10001 VM1

ETH1

172.168.10.10 10.1.29.117

ETH 10.0.0.2
VIRTUAL

10.0.0.0/8
10.0.0.3

SW VIRTUAL VM3

/a4

Wt

Figura 3. 2 Topologia de Red
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En la tabla 3.4 se encuentran las direcciones IP asignadas a todos los equipos

reales y virtuales.

___—
_ 10.1.29.117

_ 10.1.29.122 X X
_ DHCP 172.168.10.1 10.0.0.1
_ X X 10.0.0.2
_ X X 10.0.0.3

Tabla 3. 4 Direccionamiento IP

3.4.2 SEGURIDAD

Para la seguridad de la red se hara uso de un firewall, el mismo que
brindara el servicio de DHCP, acceso a internet a la zona segura y la DMZ, NAT a
los servicios implementados para su acceso dentro y fuera de la nube y por ultimo

control de acceso a los usuarios.

El servidor que contiene el firewall se lo implementara en una maquina
virtual en el servidor XCP, lo que brinda alta disponibilidad y mayor seguridad
para la nube.

3.4.3 ALMACENAMIENTO

El nodo que se implementa en la zona segura, brinda un servicio de
almacenamiento en red (NAS), lo que permite que los datos de los servidores
implementados en el servidor XCP estén centralizados e independientes del
funcionamiento del servidor. Esto permite que el mal funcionamiento de la

plataforma XCP no cause perdida de informacion.
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Ademas tener un equipo de almacenamiento externo brinda un alto grado de
escalabilidad al momento de necesitar la expansiéon del espacio de

almacenamiento.

3.5 DISENO DE VIRTUALIZACION

3.5.1 CONCEPTOS DE XEN

Xen es un monitor de maquina virtual de cédigo abierto desarrollado por la
universidad de Cambridge. Xen utiliza una técnica llamada paravirtualizacion** la
cual nos permite tener un alto rendimiento en el desempefio de la maquina virtual,
ocupando los recursos de hardware de manera eficiente.

La organizacién Xen se encuentra a cargo de proyectos como:

Xen Hypervisor (Liderado por Citrix)
Xen Cloud Platform (Liderado por Citrix)
Xen ARM (Liderado por Samsung)

AN NERN

PVOPS: Componentes de Xen soportados en el Kernel de Linux
(Liderado por Oracle)

' XL, XM (deprecated)

= =

|
Control domain | One or more
(@om0) daver, stub or
service domains
| Scbodaiec 301

. o gy ey N v LY kb;zmvl

Xen Hypervisor I

Figura 3. 3 Estructura Xen

% PARAVIRTUALIZACION.- es una técnica de programacion informéatica que permite virtualizar
por software sistemas operativos.
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3.5.2 XEN CLOUD PLATFORM

Uno de los proyectos de la organizacibn Xen se denomina Xen Cloud
Platform (XCP), el cual es un completo servidor de virtualizacion, distribuido en
formato 1SO®, con soporte para maquinas virtuales tanto Windows como Linux,

soporte de red y almacenamiento.

Esta version es una distribucién open-source de Citrix XenServer. Entre sus
caracteristicas principales se observa funciones adicionales compradas a Xen,
posee plantillas especificas para soportar diferentes sistemas operativos, posee
un API*® de manejo de datacenter y de nube, ademas tiene incorporado un switch
virtual denominada Open vSwitch, el cual permite una comunicacion

independiente de las maquinas virtuales alojadas en el servidor.

3” party
management tools

Figura 3. 4 Estructura XCP

% IMAGEN ISO.- es un archivo donde se almacena una copia o imagen exacta de un sistema de
ficheros, normalmente un disco éptico. Se rige por el estandar ISO 9660 que le da nombre

% API.- (Application Programming Interface) es el conjunto de funciones y

procedimientos (o métodos, en la programacion orientada a objetos) que ofrece

cierta biblioteca para ser utilizado por otro software como una capa de abstraccion.
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En la tabla 3.5 se muestran los requerimientos minimos del host XCP, cabe
destacar que Xen Cloud PLatform puede hacer uso de hasta 128 GB de RAM,
hasta 6 NIC’s y hasta 32 nucleos de CPU.

1GB minimo, 2GB o mas recomendado.

16GB de espacio minimo, 60 GB
recomendado.

100 Mbit/s o mejor interfaz de red
(NIC).

Tabla 3. 5 Requerimientos de Hardware XCP

3.5.3 DISENO DE VM'S

Para satisfacer los servicios requeridos de la nube se procederda a

implementar tres maquinas virtuales, con las siguientes caracteristicas:

I N D .
_ Endian Ubuntu 10.04 Ubuntu 8.04
_ 1 x 64bits 1 x x86 1 x x86
_ 1GB 1GB 1GB
_ 8 GB 20 GB 20 GB
_ 3 NIC's 1 NIC 1NIC

Firewall, Cloud Storage, Mail, DNS, Web,

NAT, DHCP. Base de datos, Base de Datos,

Tabla 3. 6 Descripcién VM's






CAPITULO IV

IMPLEMENTACION DE LA SOLUCION

4.1 INSTALACION DE XEN CLOUD PLATFORM

Para empezar es necesario descargar la imagen ISO de la pagina web
oficial (http://downloads.xen.org/XCP/50674/XCP-1.1-base-50674.is0), esta

imagen permite la instalacion de manera sencilla simplemente grabando su

contenido en un CD.

La imagen descargada pose su propio sistema operativo y el Hypervisor
Xen, el mismo que se lo puede administrar usando SSH (modo de comandos), via

web, via OpenXenManager (open-source) o XenCenter (distribuido por Citrix).

La instalacion es sumamente sencilla, como se habl6 en el capitulo anterior
los requisitos de hardware es un equipo de 64-bits con soporte de virtualizacion.
Los parametros que se configuran en la instalacion son simples, como el idioma,

la distribucion del teclado, la direccién IP del equipo, etc.

Cabe destacar que la instalacion de XCP ocupa todo el disco duro del
equipo y elimina toda la informacion previamente alojada en el mismo, por lo que

se aconseja tomar las precauciones del caso antes de proceder con la instalacion.
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Uelcome to X - Version 1.1.8 (#58674c)

Please select the keymap you would like to use:

[guerty] uk #
[azerty] azerty

[azerty] be-latinil

[azertyl fr

[azerty]l fr-latin@

[azerty] fr-latinl

[azerty]l fr-latin9

<Tab>/<Alt-Tab> between elements i <F12> next screen

Welcome to XCP - Version 1.1.8 (#58674c)

Virtual Machine Storage |

Which disks would you like to use for Virtual Machine storage?
One storage repository will be created that spans the selected
disks. You can choose not to prepare any storage if you wish
to create an advanced configuration after installation.

b [*] sda - 28 GB [UMware, UMware Virtual S1

[ 1 Enable thin provisioning (Optimized storage for XenDesktop)

]

<Tab>/<Alt-Tab> between elements i <F5> more info i <F12> next screen

Welcome to XCP - Version 1.1.8 (#58674c)

Networking

Please specify how networking should be configured
for the management interface on this host.

(.) Automatic configuration (DHCP)
( ) Static configuration

IP Address:

Subnet mask:

Gateway:

<Tab>/<Alt-Tab> between elements ' i <F12> next screen

Confirm Installation

We have collected all the information required
to install XCP.

Please confirm you wish to proceed: all data
on disk sda will be destroyed!?

Install XCP

Figura 4. 1 Parametros de Instalacion XCP
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Nota: si el equipo no posee soporte de virtualizacion se mostrara el mensaje

de la figura 4.2, se puede continuar con la instalacion pero las maquinas virtuales

instaladas no podran arrancar.

elcome to

The following problem(s) were found with your harduware:

Hardware virtualization assist support is not available on this
Either it is not present, or is disabled in the system’s
This capability is required to start Windows virtual machines.

system.
BIOS.

You may continue with the installation, though XCP might have limited
functionality until you have addressed these problems.

XCP - Version 1.1.8 (#58674c)

{ System Hardware |

Figura 4. 2 Incompatibilidad de Hardware

Al finalizar la instalacion el equipo se reiniciara y se mostrara la pantalla de

la figura 4.3, con esto se da por terminado la instalacion del servidor XCP.

Conf iguration

Customize System

Network and Management Interface
Authentication

Virtual Machines

Disks and Storage Repositories
Resource Pool Configuration
Hardware and BIOS Information
Keyboard and Timezone

Remote Service Conf iguration
Backup, Restore and Update
Technical Support

Reboot or Shutdown

Local Command Shell

<Enter> 0K <Up/Douwn> Select

UMuare,
UMuare

Inc.
Uirtual Platform
XCP

1.1.8-58674c

Management Network Parameters

ethd
172.16.184.133
255.255.255.8
172.16.184 .2

Device
IP address
Netmask
Gateway

Pr <Enter> to display the SSL key
fingerprints for this host

<Enter> Fingerprints <F5> Refresh

Figura 4. 3 Acceso Local
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4.2  ADMINISTRACION DE XCP

Al ser compleja la administracion local (via consola) de XCP, se utilizaran
diferentes métodos para su administracion, con este fin se empleara un PC con
sistema operativo Windows 7 el cual permitira el acceso al servidor XCP por ssh®’
y a través de la aplicacion creada por Citrix para el manejo del hypervisor Xen,

XenCenter.

4.2.1 ADMINISTRACION VIA SSH

Xen Cloud Platform tiene instalado un servidor SSH al que podemos
acceder con el usuario root y la contrasefia que asignamos al momento de instalar

el servidor.

Para acceder desde Windows 7 se utilizar4 un pequefio programa gratuito
llamado Putty mismo que posee un cliente SSH y telnet®, se lo puede descargar
por medio del siguiente link http://the.earth.li/~sgtatham/putty/0.62/x86/putty.exe.

$R PuTTY Configuration 2
Category:
=) Session Basic options for your PUTTY session

Logging Specify the destination you want to connect to
=)~ Terminal

Keyboard Host Name (or IP address) Port
Bel 172.168.10.10 2
Features Connection type:
=- Window Raw Telnet Rlogin @ SSH Serial
Appearance
Behaviour
Translation Saved Sessions
Selection
Colours
=)~ Connection
Data
Proxy
Telnet ¢ Delete |
Riogin
- SSH
Serial

Load, save or delete a stored session

Defaut Settings Load |

save |

Close window on exit
Aways Never @ Only on clean exit

fbout Qoen [ Cencel

Figura 4. 4 Cliente SSH

3" SSH.- (Secure Shell) o intérprete de 6rdenes segura, es un protocolo que sirve para acceder a
maquinas remotas a través de una red.

% TELNET.- (TELecommunication NETwork) es el nombre de un protocolo de red a otra maquina
para manejarla remotamente como si estuviéramos sentados delante de ella
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Para acceder al sistema en la pantalla de configuracion se ingresara la
direccion IP del servidor XCP y se presionara Open, eso abrird una ventana
donde se debe ingresar el usuario y contrasefia, como se muestra en la figura 4.5,

de esta forma se tendra acceso a la consola del servidor de forma remota.

@ root@xenserver-vaxckllp:~

Figura 4. 5 Administracion SSH

4.2.2 ADMINISTRACION VIA XEN CENTER

Xen Center desarrollado por la empresa Citrix es una herramienta para
administrar el hypervisor Xen, es distribuida con Citrix Xen Server, version pagada
similar a XCP, por lo que lo podemos sin ningun problema utilizarla para la

administracion de nuestro servidor. Este software puede ser descargado del

siguiente link ( http://www.citrix.com/xenserver/download ), es compatible con los

sistemas operativos Windows XP y Windows 7.

Su instalacion es sencilla, y su interfaz amigable como se muestra en la figura 4.6.
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€ XenCenter

File View Pool Server

Q seck -

Show: | Server View

[ xencente]

VM  Storage Templates Tools Window Help
s Add New Server | ] New Pool
O]~|€© XenCenter

Home |[Search [ Tags | Logs

a

\

LEARN
about using
XenCenter

Citrix XenServer
Enterprise-class. Cloud-proven. Free.

%) ¥

ADD UPGRADE
a server XenServer

Community Support Partners

Network with other XenServer users

« Visit the Citrix Knowledge Center
« Learn more about partner offerings

Figura 4. 6 Citrix XenCenter

[P s

+f No System Alerts

-
A

TRY
Desktop
Virtualization

Debido a que XenCenter es una herramienta para administrar Xen Server

de Citrix es necesario realizar el siguiente proceso para poder usar todas las

caracteristicas que brinda esta poderosa herramienta con nuestro servidor Xen
Cloud Platform.

El proceso consiste en ingresar al modo consola de nuestro servidor e ingresar

los siguientes comandos:

e Jetc/init.d/xapi

restart

e echo "5.6.100" > /etc/xensource/ xapi _version_override

Estos comandos permiten cambiar el nimero de version de XCP de 1.1 a

5.6.100 la cual es reconocida por XenCenter y de esta forma administrar la

plataforma sin limitaciones. Una vez realizados estos pasos procedemos a

agregar el servidor.
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Para administrar el servidor simplemente se presiona el icono “add a server”

y se ingresa los datos que se muestra en la figura 4.7.

O_Rédm Server f Y ——

Enter the host name or IP address of the server you want to add
and your user login credentials for that server.

Server: 101.29117 -

User logn credentials

User name:  root

Password: eeeeesesl

Add J Cancel

Figura 4. 7 Agregando el Servidor

Nota: Existe una version open-source similar a Citrix Xen Center denominada
OpenXenManager, para sistemas Linux, en [49] se muestra un tutorial para su

instalacién en un sistema operativo Ubuntu.

4.3 CONFIGURACION XCP

4.3.1 CONFIGURACION BASICA

Existen parametros basicos que deben ser configurados en el servidor XCP

antes de crear las maquinas virtuales. Para empezar se debe conectarse al

servidor por medio de Xen Center.

Al momento de conectarse se observara el mensaje de la figura 4.8 el cual

indica que la licencia expira en 30 dias, esto se debe a un bug de Xen Cloud

Platform, al ser open-source este sistema no caduca ni requiere de ninguna



CAPI{TULO 4 IMPLEMENTACION DE LA SOLUCION 49

licencia para operar por lo que se puede obviar el mensaje o seguir el tutorial que

se muestra en [50] para renovar la licencia 30 dias mas.

N, - e

| One or more managed servers will expire soon. Either assign XenServer licenses, or activate Free XenServer products.
| |

[ Server Name Pool XenServer Version Edition Expires License Server

| | XCP-ESPE XCP-ESPE 56100 Citrix XenServer 27 days [
|

[

[

|

|

m rix | applian Close

Figura 4. 8 Administrador de Licencia

E3XenCente Py

o e
Eile | View Pool Server VM Storage Templates Tools Window Help

Q 8ack + Q) Forverd - | [ AddNewServer | B NewPool T Newstorage Tl NewvM | (@) shutDown € Reboot ([)) Suspend Qsmem Alerts: 25
Show: | Server View Ol~|/@ xcrespe Loggedin as: Local root account
5 € XenCenter | f
Search | General | Memory | Storage | Networking | NICs | Console [ Peformance Users | Logs
B Y XCP-ESPE| L L vy | storage | Al | | | [ Log

Server General Properties

Expandall  Collapse all
General ~
Name: XCP-ESPE
Description: Defaultinstall of XenServer
Tags: <None>
Folder: <None>
Enabled: Yes
iSCSIIQN: 1qn2012-10.com.example6498cd6
Log destination: Local
Server uptime: 1 day 3 hours 27 minutes
Toolstack uptime: 1 day 2 hours 55 minutes
wu: <e49390d-C489-4315-904a-2f27a885efa2
Management Interfaces ~
DNS hostname: XCP-ESPE
Primary: 10129117
Memory Y
Version Details Y ‘ a

Figura 4. 9 Propiedades Generales
En la figura 4.9 se puede observar la pestafia de las propiedades generales
donde se obtiene informacion como el nombre que tiene el servidor, el tiempo que

lleva en operacion, la direccion IP de la interfaz de manejo, la memoria RAM
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disponible, detalles del CPU, la version disponible y los detalles de la licencia; en

este caso al utilizar XCP (open-source) no existe un periodo de caducidad.

4.3.2 CONFIGURACION DE RED

En la pestafia de Network Interface Cards se puede observar las distintas
interfaces de red disponibles en nuestro servidor, su estado, marca y la velocidad

que posee cada una.

Network Interface Cards

Interfaces

NIC MAC Link Status Speed Duplex Vendor Device PCl Bus Path

00:1e:68:6b:ba:15 Connected 100 Mbit/s Full nVidia Corporation MCP67 Ethernet 0000:00:02.0
NIC dev1053005 00:d0:01:09:00:7c Connected 100 Mbit/s Full 1-1:10

[ CreateBond... | | DeleteBond | [ Rescan

Figura 4. 10 Tarjetas de Red

Como se observa en la figura 4.10 existen dos interfaces de red disponible lo
gue quiere decir que se tiene dos redes diferentes para la implementacion. La NIC
0 seréd la interfaz que se conectara con la red WAN y nos brindara acceso a
internet, la otra interfaz disponible sera utilizada para conectar al servidor con la
red LAN.

En la figura 4.11 podemos observar las redes que se encuentran creadas y
la interfaz de manejo utilizada. Entre las redes creadas se encuentra una red

virtual, la cual permite la interconexion de las maquinas virtuales.
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Las redes virtuales se puede crear debido a que XCP tiene instalado el

servicio Open vSwitch por defecto, el cual funciona como un Switch virtual.

Server Networks

Networks
Name  Description NIC VIAN  Auto  LinkStatus  MAC MTY
23 Virtual - No - - 1500

£\ LAN NIC dev1053005 - Ves Connected  00:d0:01:09:007c 1500

Add Network... Properties |

Management Interfaces

Click Configure to add, remove or edit your management interfaces.

Server Inteface  Network  IPAddress  Subnetmask  Gateway  DNS
eeeeeeee ~vexckllp Primary  LAN 1721681010 25525500 172168101 192168101

Figura 4. 11 Redes del Servidor

Para agregar una red nueva se debe hacer clic en el botén Add Network,
como se muestra en la figura 4.12 existen 4 tipos de redes, la primera opcion
denominada External Network sirve para agregar la red a la que se encuentra
conectada cada una de las interfaces fisicas del servidor. La segunda opcién
Single-Server Private Network permite crear una red virtual. La tercera opcién se
habilita al tener conectado dos o mas servidores XCP, y permite crear una red
privada para la comunicacion entre ellos. La ultima opcién permite crear un

puente entre las interfaces fisicas existentes en él servidor.
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€ New Network - xenserver-vaxckllp o @ ==
Choose the type of network to create e
Select Type Select the type of new network you would like to create:
Details
Fiterface © External Network
Create a network that passes traffic over one of your VLANs.
Single-Server Private Network
Create a network that does not leave each XenServer host.
This can be used as a private connection between VMs on the same host.
Bonded Network
Create a network that bonds together two of your NICs.
This will create a single higher performing channel.
2 .
CiTRIX
Next > Cancel

Figura 4. 12 Tipos de Redes

4.3.3 CONFIGURACION DE VOLUMENES

Como se traté en el capitulo de disefio, existe un servidor conectado a XCP
con el sistema operativo FreeNAS, en [51] encontramos un tutorial con los pasos
para realizar la implementacion del mismo; este servidor que posee la direccion IP
10.1.29.122 brindara un almacenamiento de forma independiente y escalable, de
esta forma los datos de las maquinas virtuales implementadas se encontraran
alojados en un servidor diferente al servidor XCP, garantizando la seguridad de

los datos.
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@ freenas - FreeNAS™ Freel\ x o|@| %
€ C 710129122 d =
ecnico gato - ANTL.. [ Cisco CCNA Explora... 8. Amazon.com: Sams... Erreway Siempre (D) Rebelde Way - Episo... (3 Rebelde Way Il - Epi.. ([ Tume cambiastela... » | (3 Otros marcadores

[ & FreeNAS

V. &
~r’

)

ervices

PR NP P IV R RN N N )

| systems

Figura 4. 13 Servicios FreeNAS

En la figura 4.13 se observa los servicios que se tiene habilitado en el
servidor FreeNAS (CIFS y NAS), estos servicios permiten crear directorios para la

comparticion de archivos tanto para Linux como para Windows.

En la figura 4.14 y 4.15 se encuentran los directorios creados para ser
usados por el servidor XCP. El path 10.1.29.122:/mnt/Principal sera usado para
almacenar los discos duros de las maquinas virtuales creadas en el servidor. El
path 10.1.29.122\Repositorios sera utilizado para almacenar los archivos con
extension ISO los cuales permitiran realizar la instalacion de los sistemas

operativos en el servidor XCP.
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i@ freenas - FreeNAS™ Freell x =@

€ C 110129122 R
Episo... (D Rebelde WeyII- Epi.. (B Tume cambiastela... i

Tecnico gato - ANTL.. [ Cisco CCNA Explora... 8. Amazon.com: Sams... Erreway Siempre (O Rebelde (3 Otros marcadores

@ ® O

Help Log Out Alert

Sharing  Services

Shares x

Reporting X | Settings X| System Information

Apple UNIX

*| i System

Mountpoint Comment Action
& Periodic Snapshot Tasks
&7 Replication Tasks /mnt/Principal Disco Duro NAS | Edit Delete
+ & Volumes
= Add UNIX Share
@ Sharing

+) @ Services

isplay System Processes

| systems

Figura 4. 14 Comparticion Linux

\@ freenas - FreeNAS™ Freel x o|®
€« C' [)10129.122 T d =
Tecnico gato - ANTL.. [ Cisco CCNA Explora... 8. Amazon.com: Sams... [ Erreway Siempre (L Rebelde Way - Episo... (D Rebelde WayI- Epi.. (3 Tume cambiaste la .. » | (23 Otros marcadores

/& FreeNAS
- @ ¢ 3 @ ® O

System  Network  Storage  Sharing  Services Account Help Log Out Alert
expand all collapse all Reporting X | Settings X | System Information X || Storage X| Shares

+| E Account Apple UNIX  |[Windows

+ i System

Active Shares: 1
+ we Network

[ Storage Name Comment Path Available actions

+| &P Periodic Snapshot Tasks
Repositorios Almacenamiento de ISO's /mnt/Principal | Edit | | Delete

+ @l Replication Tasks
+| & Volumes
Add Windows Share
+] @ Sharing
+| @ Services
[ Display System Processes
31 Reboot

@ shutdown

Figura 4. 15 Comparticion Windows
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Para agregar un nuevo volumen se debe hacer clic en el boton “New Storage” el
mismo que desplegard un menu en el que se escogera el tipo de almacenamiento

que deseamos agregar.

€) New Storage Repository - XCP-ESPE [E=EEE

Choose the type of new storage o
Type Virtual disk storage NFS servers are a common form of shared filesystem
Nare infrastructure, and can be used as a storage repository substrate
© NFSVHD for virtual disks.
Location Software iSCSI

As NFS storage repositories are shared, the virtual disks stored in

Hardware HBA them allow VMs to be started on any server in a resource pool

. and to be migrated between them using XenMotion.
Storagelink technology
. When you configure an NFS storage repository, you simply
ISO library provide the hostname or IP address of the NFS server and the
. = < path to a directory that will be used to contain the storage

jiincow=EileShaongl(CLS) repository. The NFS server must be configured to export the

NFSISO specified path to all servers in the pool.

CiTRIX’

=4
7

Cancel

Figura 4. 16 Nuevo Almacenamiento

Como se menciond anteriormente, se procedera a crear un disco virtual de

almacenamiento y una libreria de archivos I1SO.

En la figura 4.17 y 4.18, se muestran los pasos a seguir para crear un disco virtual

de almacenamiento que estara localizado en el servidor FreeNAS.
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New Storage if - XCP-ESPE N ==
0 rags Rm Ci
s ———

6 What do you want to call this Storage Repository? 0 I
Type Provide a name and a description (optional) for your SR.
Location Name: Almacenamiento NFS I

Auto-generate description

CiTRIX

< Previous ] [ Next > ] Finish

Figura 4. 17 Nombre del Repositorio

€ NewStorage Repository - XCP-£SPE ' (o
— —
E Enter a path for your NFS storage 9
Type Provide the name of the share where your SR is located, optionally specifying advanced options. Indicate
Name whether you wish to create a new SR or reattach an existing SR before proceeding.
-
Share Name: 10.1.29.122:/mnt/Principal
Example: server:/path
Advanced Options:
@ Create a new SR
CiTRIX
Net> | (] (e

Figura 4. 18 Directorio FreeNAS
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De la misma forma en la figura 4.19, 4.20 y 4.21 se observan los pasos para crear

el repositorio donde se almacenaran los archivos con extension 1SO.

€) New Storage Repository - XCP-ESPE

% Choose the type of new storage

Virtualdisk storage

Name NFS VHD
Kocation Software iSCSI
Hardware HBA
StorageLink technology
ISO library

© Windows File Sharing (CIFS)
NFS SO

CiTRIX

Select this option if you have a library of VM installation ISO
images available as a Windows (CIFS) share that you wish to
attach to your host or pool.

e

Figura 4. 19 Libreria ISO

€3 New Storage Repository - XCP-ESPE

% What do you want to call this Storage Repository?

Type Provide a name and a description (optional) for your SR.

Location Name: CIFSISO libreria|

[¥] Auto-generate description

CiTRIX'

Figura 4. 20 Nombre de Repositorio



CAPITULO 4 IMPLEMENTACION DE LA SOLUCION 58

€) New Storage Repository - XCP-ESPE E;]é
|
Enter a path for your CIFS storage e
Type Provide the name of the share where your SR is located. You can optionally specify alternative credentials by
Nariie setting the server options.

| _toation | '
Share Name:  \\10.1.29.122\Repositorios
Example: \\server\sharename

|| Use different user name

CiTRIX

Finish H Cancel

Figura 4. 21 Directorio FreeNAS

Una vez realizados estos pasos, el servidor se encuentra listo para crear las

magquinas virtuales que se requieran.

4.4  INSTALACION DE MAQUINAS VIRTUALES

Para instalar una maquina virtual se debe hacer clic en “New VM” lo cual
desplegara el menu de la figura 4.22 en el cual se pide escoger un “template” de

acuerdo al sistema operativo que se va a instalar.

El “template” sugerido para realizar la instalacion se denomina “Other Install
Media”, la cual permite escoger todos los parametros que requiere la maquina

virtual.



CAPI{TULO 4 IMPLEMENTACION DE LA SOLUCION

59

© NewwM b 3 (=]
1 selecta VM template 2]

o o)

o . . | Name Category N Template details
Installation Media ) N 3 ; i
Ie: | SUSE Linux Enterprise Server 10 SP2 (32-bit) ~ SUSE Template which allows VM
Home Server | ] SUSE Linux Enterprise Server 10 SP2 (64-bit)  SUSE installation from install media
CPU & Memory | SUSE Linux Enterprise Server 10 SP3 (64-bit)  SUSE
Storage || SUSE Linux Enterprise Server 11 (32-bit) SUSE
Networking || SUSE Linux Enterprise Server 11 (64-bit) SUSE
Finish | SUSE Linux Enterprise Server 11 SP1 (32-bit)  SUSE
|ﬁ SUSE Linux Enterprise Server 11 SP1 (64-bit)  SUSE
|3 Ubuntu Lucid Lynx 10.04 (32-bit) (experime... Ubuntu | |
|G Ubuntu Lucid Lynx10.04 (64-bit) (experime... Ubuntu 5
i
[E) Xen APISDK Misc =
Ci‘l‘ll!X' [7] Copy host BIOS strings to VM

< Previous Next > Finish

Figura 4. 22 Templates

r

M_#fﬂlﬂg
E’ Name the new virtual machine o I

Template Enter a name that will help you to identify the virtual machine later. This could be a name that describes its
_ software and hardware such as RHEL DHCP Server, Win2K3 XenApp Server or Exchange 2007 Client Access

Server.

Installation Media Il
This name will also be displayed in XenCenter's Resources pane and can be changed later.

Home Server

CPU & Memory Name: Magquina Virtual

Storage Description:

Networking

Finish

<2revious][ Next > ] Finish

Figura 4. 23 Nombre de la Maquina Virtual
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Una vez escogido el “template” se procede a darle un nombre a la maquina

como se indica en la figura 4.23.

El siguiente paso es seleccionar el origen de los datos para la instalacion, como
se indica en la figura 4.24 este origen puede ser el CD-ROM del servidor o una de

las imagenes ISO del repositorio FreeNAS agregado anteriormente.

ONewVM o [ESREET
]E| Locate the operating system installation media e
Template Select the installation method for the operating system software you want to install on the new VM.

Name
Installation Medi |
 Instlrom 150 irary or VD drive:
Home Server .
DVD drive 0 on XCP-ESPE [z) NewisOibrery.
CPU & Memory =
CIFSISO library
Storage DVD drives on XCP-ESPE
Networking DVD drive 0 on XCP-ESPE
Finish XenServer Tools
2 -
CiTRIX
[kmime) ez

Figura 4. 24 Installation Media

A continuacion se debe escoger el servidor de virtualizacion en el cual se realizara
la instalacion, en este caso seleccionaremos el servidor XCP denominado XCP-
ESPE, figura 4.25.
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O NewWM [E=REET
Tg| Select a home server o
Template When you nominate a home server for a virtual machine, the virtual machine will always be started up on
Name that server if it is available. If this is not possible, then an alternate server within the same pool will be

selected automatically.

Installation Media
CPU & Memory © Place the VM on this server:
Storage [ XCP-ESPE 8456 MB available (12278 MB total)
Networking
Finish

2 .
CiTRIX

(B [

Figura 4. 25 Home Server

Una vez seleccionado el servidor, se debera asignar un valor de memoria RAM y

el numero de CPU’s que la maquina virtual tendra acceso, de la misma forma se

debe seleccionar la cantidad de almacenamiento que esta tendrd y donde estara

alojado dicho disco (Servidor FreeNAS), figura 4.26. Por ultimo agregaremos la

interfaces de red que tendra la maquina virtual, figura 4.27. Al terminar con estos

pasos XenCenter nos entregara un resumen de los parametros definidos, figura

4.28.
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€) New VM

@ Configure networking on the new VM

L=l

Template

Name
Installation Media
Home Server
CPU & Memory
Storage

Finish

The virtual machine template you have selected provides the virtual network interfaces listed below. You
can configure or delete the default virtual network interfaces here, and add more if required.

Virtual network interfaces on Maquina Virtual |

MAC Network Add...
.. <autogenerated MAC> INTERNET
/£ <autogenerated MAC> LAN

Properties

(i) Using a Default template, you can configure up to 4 virtual network interfaces during
VM creation. To configure more than 4, create a Custom template or add extra virtual
network interfaces from the Network tab after creating the new VM.

Finish

Figura 4. 26 Networking

@ Ready to create the new virtual machine

Template

Name
Installation Media
Home Server
CPU & Memory
Storage
Networking

All the necessary information has been collected and the wizard is ready to provision the new virtual
machine using the settings shown below.

Review these settings, then click Previous if you need to change anything. Otherwise, click Finish to create u
the new VM and close this wizard. It may take several minutes to create the new VM.

I Property Value j&
Template Other install media
Name Maquina Virtual

Install Method (e]

Installation Source  SCSI1:0:0:0
Home Server XCP-ESPE
vCPUs 1
Memory 256 MB

20 GB

Disk 0

Start the new VM automatically

[ Fnish || Concel

Figura 4. 27Resumen de Instalacion
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Al hacer clic en el botén “Finish” se mostrar la pantalla “Console” y se observara

arrancar la maquina virtual con el sistema operativo seleccionado.

4.5 CONFIGURACION DE SISTEMAS OPERATIVOS

En el capitulo 3 (Disefio de la Solucion), se hace referencia a las maquinas
virtuales y a los sistemas operativos que seran instalados, a continuacién se
analizara el proceso de instalacion y configuracion de cada uno de los sistemas

operativos instalados.

4.5.1 ENDIAN

En una de las tres maquinas virtuales implementadas se encuentra el

software Endian Firewall Community version 2.5.1.

Esta herramienta Open-Source la cual nos permite mejorar la distribucion de
nuestra red implementando zonas (WAN, LAN y DMZ). Este paquete incluye un
firewall dinAmico para asegurar nuestra red, deteccion de intrusos, escaneo de
puertos, etc. Algunas de las caracteristicas de Endian es la distribucion de la
carga de datos, el manejo de proxy, el servicio de antivirus, filtrado de contenido,

enrutamiento, antispam para correo y alta disponibilidad.

En la figura 4.28 se puede observar la topologia usada por Endian, y las
zonas creadas, en este caso la zona denominada DMZ estard compuesta por
todos los servidores virtuales que se implementaran en XCP y perteneceran a la
red 10.0.0.0, la zona verde (LAN) estara formada por todos los clientes de la red
en el rango 172.168.10.0, la zona roja (WAN) representa todo el trafico inseguro

proveniente de internet.
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ENDIAN

Figura 4. 28 Topologia Endian

A. INSTALACION DE ENDIAN

Para empezar escogemos el idioma deseado, figura 4.29

EFY 2.5.1 (Community Edition) - Protect yourself

Language selection |
Select the language you wish to use for the EFUW.
Deutsch

I
Italiano

B

Figura 4. 29 Seleccion de Lenguaje

Damos clic en el OK cuando se despliega el mensaje de bienvenida, figura 4.30
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EFW 2.5.1 (Community Edition)

Welcome to the EFW installation
program. Selecting Cancel on any
of the following screens will
reboot the computer.

<Tab>/<Alt-Tab> between elements | <Space> selects

Figura 4. 30 Mensaje de Bienvenida

Aceptamos el mensaje de usar todo el disco duro para instalar Endian, figura

4.31.

EFY 2.5.1 (Community Edition) - Protect yourself
EFW 2.5.1 (Community Edition)

The installation program will now prepare the
harddisk on sdevs/hda. First the disk will be
partitioned, and then the partitions will
have a filesystem put on thenm.

WARNING!?* ALL DATA ON THE CURRENT SYSTEM WILL
BE LOST!!

ARE YOU SURE YOU WANT TO CONTINUE THE
INSTALLATION?

<Tab>s<Alt-Tab)> between elements | <Space)> selects

Figura 4. 31 Mensaje de Confirmacion



CAPITULO 4 IMPLEMENTACION DE LA SOLUCION 66

Aceptamos la habilitacion del acceso a consola mediante el puerto serial.

2.5.1 (Community Edition) - Protect yourself

Do you want to enable console over serial?

You can enable a console over your serial port. If
you choose Yes, you will be able to login using a
serial terminal program on a laptop connected to
the firewall with a nullmodem cable.

Figura 4. 32 Acceso Via Serial

La instalacion empezara.

2.5.1 (Community Edition) - Protect yourself

1 Appliance Installer |

Making root filesystenm...

<Tab>/<Alt-Tab> between elements pace> selects

Figura 4. 33 Instalacion

Ingresamos la direccién IP de la interfaz verde, para acceder via web, figura 4.34
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pb-sengine_Jjobs.py , m _ _
jobsenginel[28821: NTOP.RESTART- File “susrslibspython2.4ssite-packagessendians
pbsengine_actions.py”, line 161, in action

jobsenginel28821: NTOP.RESTART- File “susrslibspython2.4/site-packagessendians
pb- job.py"”, line 7?9, in wrapped f

GREEN interface lpackagessendians

Enter the IP address information for the ackagessendians
GREEN interface.

IP address:
Network mask:

e named uplinksdaemon.uplinks

jobsenginel23087]1: ENGINE-Error importing endian.restartscripts.pyzord: No moduld
named smtpscan

jobsenginel[28?75]1: ENGINE- jobsengine at 2387 jobs reloading finished

Figura 4. 34 IP de Manejo

Damos clic en OK y la instalacién ha finalizado.

, Line 186, in _fire_action
{ Congratulations? } endians

EFW was successfully installed. Please remove any floppy endians
disks or CDROMs in the computer. If your system fails to
boot properly, please try booting from a DOS diskette
and running ’FDISK /MBR’ to re-create the Master Boot
Record. Setup will now run where you may configure ISDN,
network cards, and the system passwords. After Setup has
been completed, you should point your web brouser at
http:ssefu-community or https:/sefu-community:108443 (or
whatever you name your EFW), and configure dialup
networking (if required) and remote access. Remember to

set a password for the EFW ’dial’ user, if you wish non
EFW ’admin’ users to be able to control the link.

o modulg

named smt
jobsenginel28751: ENGINE- jobsengine at 2307 jobs reloading finished

Figura 4. 35 Instalacién Exitosa
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B. CONFIGURACION DE ENDIAN

Una vez que el servidor se reinicie, podemos entrar a la interfaz web de Endian

colocando la direccion IP de manejo en un navegador web, figura 4.36.

ﬂ’ Help I’F Logout

+ endian firewall

seee.: COMMuUNIty

“ Welcome to Endian Firewall

Welcome to Endian Firewall

Thank you for choosing Endian Firewvall

Please follow the next step to complete the installation

>>>

Endian Firewall Community release 2.5.1 (c) 2011 Endian

Figura 4. 36 Interfaz Web

Aceptamos las licencias e ingresamos la nueva contrasefia de administrador.

2] Ayuda ER Cerrar sesior

« endian firewall,

seeees COMMuNIty

Contrasefia (admin) de la interfaz web Contrasefia (roof) SSH
Contraseiia * Contraseiia *
........... ] ]
Confirmar Contraseiia * Confirmar Contraseiia '

Endian Firewall Community release 2.5.1 (c) 2011 Endian

Figura 4. 37 Contrasefia por Defecto
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Una vez realizado estos pasos se procedera a crear las distintas zonas y editar
las interfaces del servidor.

Escogemos la opcién Ethernet DHCP para la red rojo (WAN), figura 4.38.

Btree ERiogon

System Status Network Services Frewal Proxy N Logs

Network configuration

[ [ree—
Step 178: C pe of RED nterface

RED: untrusted, nternet connection (WAN Hardware information

Number of nterfaces 3

Figura 4. 38 Zona WAN

Seleccionamos el color naranja para crear una zona DMZ para servidores

Bluee  ERiogon

......
System  Ststus  Network  Services  Frewsl  Proxy VAN Logs

Network configuration

[ [respee—
Network configuration
Step 2/8: Choose network 2o

Figura 4. 39 Zona DMZ
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Se coloca la direccion IP para la zona verde 172.168.10.1 /24 y se selecciona el
dispositivo “eth2”.

Bhreo  ERiogon

System Status. Network Services Frewsl Proxy N Logs.

Network configuration

[ [re—

P sddress 172.168.10.1 network mask 24.2652552850 [w]

ses (one PiNetmask or PICOR per ine

Port Link Description MAC Device

P address 10.00.1 network mask /8-255000 [~

Figura 4. 40 Zona LAN

Se asigna la direccion IP 10.0.0.1 para la interfaz virtual “eth1”.

network segment for servers accessbie from internet (DMZ,
P sddress 10.0.0.1 network mask /8.255.0.00 [+]
t P ¢ PICO
Port Link Description MAC Device

1 o Restek 92:14.c0:37:84:04 eth0

(=[S =
<
-
:
;
3
s
8
<

sotaeme eftw-1340893737

Domainname locaidoman

Figura 4. 41 Interfaz DMZ
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Seleccionar DNS automatico y asignar la interfaz “eth0” a la zona roja.

Bt E¥ Logou

rk confiquration

Network configuration

Figura 4. 42 Interfaz WAN

Se finaliza la instalacion con los siguientes parametros por defecto, de esta

manera el servidor queda configurado y las zonas definidas.

4.5.2 UBUNTU 8.04

De la misma forma que se procedido para la instalacion de Endian,
cargamos el ISO de Ubuntu 8.04, el cual nos mostrara la pantalla de la figura

4.42, seleccionamos la opcién Instalar Ubuntu.
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A. INSTALACION DE UBUNTU 8.04

El proceso de instalacion del sistema operativo Ubuntu 8.04 esta descrito a

continuacion:

ol

Probar Ubuntu sin alterar su equipo

e F4 para seleccionar modos de arrangue y de instalacion alterna

Figura 4. 43 Pantalla de Bienvenida

Una vez seleccionada la opcion nos aparecerd una ventana que nos da la
bienvenida, en esta deberemos seleccionar el idioma gue tendra el sistema.
A continuacién nos pedira elegir la ubicacidbn mas cercana a nuestra posicion, en

este caso seleccionamos Guayaquil.

Continuando con el proceso de instalacion se solicitara elegir la distribucién del

teclado, una vez seleccionado damos clic en “Adelante”.



CAPITULO 4 IMPLEMENTACION DE LA SOLUCION 73

Una vez realizado esto se mostrara la pantalla de la figura 4.43 en la cual se
prepara el disco para la instalacién del sistema operativo, escogeremos la opcién
“Guiado — utilizar todo el disco” y se hace clic en “Adelante”.

Esta opcion borra todos los datos que tengamos en el disco, esta es la decision

adecuada debido a que nuestra maquina virtual solo posee un disco duro.

= INSTaTErs oz
Preparer & espacic del disco

106ms dasea paricionar el dis=a?

Guiado - utiizar ted> ol disco

Guiado - utikizar ¢l espadio libre contigso més grande

® Marual

Etapa $de 7 X Gencelar i Arés @ Adelarte

Figura 4. 44 Preparacion Disco Duro

Una vez que hacemos clic en “Adelante” se nos pedira ingresar una contrasefa
para brindar seguridad al servidor, el nombre de usuario debe ser ingresado en

minusculas.

Una vez concluido con estos pasos, se mostrara una pantalla con el resumen de
la configuracion, si todo esta correcto se hace clic en “Instalar”. El proceso de
instalacién dura entre 20 y 40 minutos.
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Al finalizar el proceso la maquina se reiniciara y podremos observar un entorno de

escritorio como el de la figura 4.44.

QAppllcatuons Places System U 87 ) andy A & Prijan1l, 8aspem [€

Figura 4. 45 Escritorio Ubuntu 8.04

B. CONFIGURACION DE SERVICIOS UBUNTU 8.04

En esta parte vamos a describir el proceso para instalar los servicios que manejan

el servidor Ubunutu 8.04.

WEBMIN (Administrador de Linux)
Es una herramienta que nos permite administrar los diferentes médulos del
servidor, como DNS, FTP, MySQL, Web. Esta herramienta facilita las

tareas de configuracion mediante una interfaz web amigable con el usuario.
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)
Q webmin

Figura 4. 46 Escritorio Ubuntu 8.04

Para instalar esta herramienta realizamos los siguientes pasos:

» Debemos actualizar la informacion de los repositorios en Ubuntu
mediante el siguiente comando:
“Sudo aptitude update”

> Instalamos algunos paquetes necesarios para que Webmin opere
con el siguiente comando:
“Sudo aptitude install perl libnet-ssleay-perl openssl libauthen-
pam-perl libpam-runtime libio-pty-perl apt-show-versions”

» Insertamos el comando “cd” y nos aseguramos gue estemos en
el directorio home

» Descargamos la ultima versién de webmin:
“‘wget
http://downloads.sourceforge.net/webadmin/webmin_1.520 all.de
b

» Instalamos Webmin con el siguiente comando:
“sudo dpgk —i webmin_1.520 all.deb”

» Una vez instalado procedemos a escribir la direccion IP del
servidor en un navegador apuntando al puerto 10000 como lo
indica la figura 4.46
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System hostname

Time on system

Kemel and CPU

Processor information
4 View Module's Log Syste

© Logout CPU usage
Real memory

Virtual memory

Local disk space

Package updates

Upgrade Webmin Now

Figura 4. 47 Interfaz Webmin

BIND9 (Servidor DNS)

DNS (Domain Name Service) es un servicio de internet el cual
permite mapear direcciones IP y nombres de dominio completamente
calificados (FQDN) uno al otro. Gracias a esto, el servicio de DNS nos quita

la necesidad de recordad las direcciones IP.

El sistema operativo Ubuntu contiene de fabrica el paquete BIND (Berkley
Internet Naming Daemon), uno de los servidores DNS mas usados. A
continuacion se indicara paso a paso como implementar este servidor de
manera sencilla con la ayuda de la herramienta instalada previamente

denominada “Webmin”.

Para comenzar ingresamos a Webmin, y en la barra de busqueda
escribimos “Bind” y hacemos clic en el primer resultado de la busqueda.
Ingresamos y nos colocamos donde se encuentra el texto “Zona DNS

Existente” y hacemos clic en “Crear una nueva zona maestra” figura 4.47.
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Login: root Module Apply
@ webmin Index Create Master Zone Configuration
@ system Stop BIND
O servers
@ Others New master zone options
O Networking Zone type @® Forward (Names to Addresses) ~ Reverse (Addresses
O Hardware to Names)
O cluster Domain name / [revelo.zxd
® un-used Modules Network
Search: |bind \ Records file @ Automatic [N
A view Module's Logs e W
% System Information mail.revelo.zxc & Add NS record
B Refresh Modules  add for master server?
@ Logout Email address

Use zone Yes @ No IP address for |

template? template

records

Add reverses @® Yes No
for template
addresses?

Figura 4. 48 Crear Zona Maestra

» A continuacion rellanamos los campos “Domain Name” y “Master server”
con el nombre que desamos darle al domino, en este caso “revelo.zxc” y el
nombre que le daremos a nuestro servidor Ubuntu (mail.revelo.zxc),
pulsamos “Crear”.

» Una vez creado el domino vamos a la seccion “Edit Address” ahi

ingresamos el nombre y la direccién del servidor, como indica la figura

A\ view Module's Logs
% system Information
S Refresh Modules
© Logout

Login: root Module Apply Zone
@ webmin Index . App!
@ system Edit Address Conﬁguratiox
8 avar Stop BIND
O others In revelo.zxc
g Networking Edit Address Record

Hardware Name mall.revelozxc Time-To-Live ® pefault
O Cluster = e
@ un-used Modules
Search: |bind

\seconds| v

Address (10.0.0.3

Update @ yes  No
reverse?

LSave,,

4 Retumn to zone list | Return to record types | Retumn to records

Figura 4. 49 Editar Direccion
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» Una vez creado esto, abrimos el terminal de Ubuntu y editamos el
siguiente archivo:
Sudo gedit /etc/resolv.conf

» Editamos la linea “nameserver” y colocamos 0.0.0.0 como indica la figura

4.49. con esto indicamos gue este equipo sera el servidor DNS maestro.

Archivo Editar Ver Buscar Herramientas Documentos Ayuda

- i_.l ‘D] -
& - o v o) .E..
Nuevo Abrir Guardar ' Imprimir...

resolv.conf &3

# Generated by NetworkManager
nameserver 0.0.0.6|

Texto plano v | Ancho de la tabulacion: 8 v Ln 2, Col 19 INS

Figura 4. 50 Editar resolv.conf

» Reiniciamos el servicio de BIND con el siguiente comando:
Sudo /etc/init.d/BIND9 restart

» Para comprobar que la configuracion es correcta, en el terminal
ingresamos el siguiente comando:

dig revelo.zxc
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> Y obtendremos el resultado mostrado en la figura 4.50

» Como podemos observar el dominio responde de manera correcta.

IyE@mailirevelo,oxc: =~

File Edit View Terminal Tabs Help
andy@mail:~$ dig mail.revelo.zxc

; <<>> DiG 9.4.2-P2.1 <<>> mail.revelo.zxc

;3 global options: printcmd

;; Got answer:

;+ ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 16764

;3 flags: qr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: 1

;+ QUESTION SECTION:
;mail.revelo.zxc. IN A

;; ANSWER SECTION:
mail.revelo.zxc. 38400 1IN A 10.0.0.3

;+ AUTHORITY SECTION:
revelo.zxc. 38400 IN NS ns.revelo.zxc.

;+ ADDITIONAL SECTION:
ns.revelo.zxc. 38400 IN A 10.0.0.3

;3 Query time: 13 msec
;3 SERVER: 10.0.0.3#53(10.0.0.3)
;3 WHEN: Mon Jan 14 21:38:03 2013
;3 MSG SIZE rcvd: 82

andy@mail:~$

Figura 4. 51 Prueba de Dominio

> Una vez creado el domino principal, se debe anadir un registro MX para el

servidor de correo que sera implementado en este servidor, para ello

hacemos clic en “Mail Server” como se muestra en la figura 4.51

E])gin: root Module Apply Zone
Webmin Index : . Appl
& S Edit Mail Server Conliouration
@ servers Stop BIND
@ others In revelo.zxc
g Networking Edit Mail Server Record

Hardware . =
@ Cluster Name |revelo.zxc. Time-To-Live ® Default
@ un-used Modules
Search: |bind |seconds| v |

) Mail  mail.revelo.zxc. Priority [o

A view Module's Logs Server
% system Information s Delet

S Refresh Modules
@ Logout

4 Retum to zone list | Retum to record types | Retum to records

Figura 4. 52 Servidor de Correo



CAPITULO 4 IMPLEMENTACION DE LA SOLUCION 80

» Para comprobar que se cred correctamente ingresaremos el siguiente
comando en el terminal de Ubuntu:
dig revelo.zxc MX

» Obtendremos el resultado mostrado en la figura 4.52, y de esta forma

terminamos de configurar el servidor DNS.

File Edit View Terminal Tabs Help
andy@mail:~$ dig revelo.zxc MX

; <<>> DiG 9.4.2-P2.1 <<>> revelo.zxc MX

;3 global options: printcmd

;i Got answer:

;3 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 45914

;3 flags: qr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: 2

;3 QUESTION SECTION:
;revelo.zxc. IN MX

;+ ANSWER SECTION:
revelo.zxc. 38400 IN MX 0 mail.revelo.zxc.

3+ AUTHORITY SECTION:
revelo.zxc. 38400 IN NS ns.revelo.zxc.

;+ ADDITIONAL SECTION:
mail.revelo.zxc. 38400 IN A
ns.revelo.zxc. 38400 IN A

=
oo
oo

oo
ww

;3 Query time: 0 msec

;3 SERVER: 10.0.0.3#53(10.0.0.3)
;3 WHEN: Mon Jan 14 21:53:16 2013
;3 MSG SIZE rcvd: 98

Figura 4. 53 Registro de Correo MX

* ZIMBRA (Servidor de Correo)

Zimbra es una solucion tipo empresarial de correo, calendario, construida
para la nube tanto publica como privada, con una interfaz basada en
navegador web, Zimbra ofrece una de las experiencias mas innovativas
disponibles en la actualidad, conectando usuarios finales a la informacion y
a las actividades que posean en su propia nube.

Para instalar este producto se deben seguir los siguientes pasos:
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» Instalar el demonio SSH
“sudo apt-get install ssh openssh-server”
» Aplicar una direccion IP estatica (10.0.0.3)

» Editamos el archivo /etc/hosts de la forma que indica la figura 4.53

File Edit View Terminal Tabs Help

f127.0.0.1 localhost.localdomain localhost
10.0.0.3 mail.revelo.zxc mail

# The following lines are desirable for IPv6 capable hosts
::1 1p6-localhost ip6-loopback

fe00::0 ip6-localnet

ffe0::0 ip6-mcastprefix

ff02::1 ip6-allnodes

ff02::2 ip6-allrouters

ffe2::3 ip6-allhosts

Figura 4. 54 Hosts

» Se ingresa el siguiente comando
echo mail.revelo.zxc > /etc/hostname

» Reiniciamos el sistema con el siguiente comando
sudo shutdown —r now

» Para verificar que el procedimiento anterio es correcto ingresamos en
cosola:
“hostname” y “hostname —f”

» Ambos comandos deben mostrar mail.revelo.zxc

» Una vez verificado este punto procedemos a realizar un “update” del
servidor
“sudo apt-get update”

» Procedemos a instalar repositorios necesarios:
“apt-get install curl fetchmail libpcre3 libgmp3c2 libexpatl libxm12 libtie-
ixhash-perl”
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> Procedemos a descargar la ultima version de Zimbra:
“cd /usr/src”
“wget http://kent.dl.sourceforge.net/sourceforge/zimbra/zcs-
4.5.3 GA 733.UBUNTUG.tgz"

» Una vez que tengamos la imagen, se procede a descomprimir y a iniciar

la instalacion:
“tar xvfs zcs-4.5.3_GA_733.UBUNTUG.tgz"
“cd zex/”
“finstall.sh”
» Una vez empezada la instalacion, se haran diversas preguntas, a

continuacion se indicara como responderlas cada una de ellas.

Install zimbra-ldap [Y]

Install zimbra-logger [Y]

Install zimbra-mta [Y]

Install zimbra-snmp [Y]

Install zimbra-store [Y]

Install zimbra-spell [Y]

The system will be modified. Continue? [Y]
Notify Zimbra of your installation? [N]

» Para verificar que la instalacién se realizd de forma correcta tecleamos
lo siguiente:
“su — zimbra”
“zmcontrol status”
» Observaremos lo siguiente:
zimbra@mail:~$ zmcontrol status

Host mail.revelo.zxc

antispam Running
antivirus Running
ldap Running

logger Running
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mailbox Running
mta Running
snmp Running
spell Running

> En consola tecleamos “exit” y volvemos a ser usuario root.
> Una vez realizado este procedimiento, abrimos un navegador e
ingresamos la siguiente direccion:

https://mail.revelo.zxc:7071/zimbraAdmin

Administracion de Zimbr: X

277 C' (x hups/mail revelo.zxc
Tecnico gato - ANTL.. [ Cisco CCNA Explora... 8 Amazon.com: Sams. Errenay Siempre (D Rebelde Wey - Episo... (0B Rebelde Woy - Epi.. (0 Tu me cambisste ls =1

vmware

VMware Zimbra admin console

Figura 4. 55 Consola de Administracion

» En lafigura 4.55 se puede observar las cuentas creadas por defecto
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[') Consola de administracié: %

€« C' | (& bueps;//mail.revelo.zxc:7071/zimbraAdmin

[ Tecnico gato - ANTL.. [ Cisco CCNA Explora...

@, Amazon.com: Sams...

[ Emeway Siempre (OB Rebelde Way - Episo...

(D Rebelde Way Il - Epi...

D Tu me cambiaste la ...

vmware Zimbra a |

sl@ =
w =

* | (3 Otros marcadores

admin@mail.revelo.zxc

7] [3 uscer | (@ Bisquedad... | (] | [ Bisquedaaven.. || 4 salir @ Centro de ayuda <J Descargas

Administrar cuentas a Administrar cuentas

¥ Direcciones “| @MNoevo v /Edter ) Eimnar (%) Cambiar contrasefia {; Invalidar sesiones ' Ver correo

4o Anterior |1-6de6| = Squente @ Avuda

o Alns Tpo | Dreccén de comreo Nombre mostrado Estado Hora de Gltmo indo de sesién | Descripdén

12 de Enero 2013 0:18:31 ‘Administrative Account
10 de Enero 2013 12:17:53

‘2dmin@mai.revelo.zxc Mai Revelo Activo
andy@revelo.zx Revelo Actvo
galsyncrevelo.zxc Activo
ham. fdjpkSp@mail.revelo.zxc Activo
spam.v_hOlvuf5@ma.revelo.zxc Actvo
virus- evelo. Activo

No se inicié sesién
No se inidié sesién
No se inicid sesién

&

!

:
amEEe ¥

No se inicié sesién

S Cuentas inactivas
[ Cuentas de mantenimien
[ Cuentas inactivas (90 dz
[ Cuentas de administracd)
[ Cuentas blogueadas
[ZiCuentas cerradas
[5)Cuentas inactivas (30 diz ~
« i »

System account for Non-Spam (Ham) training.
System account for spam training.
System account for Anti~virus quarantine.

Figura 4. 56 Consola de Administracién

» En las figura 4.56 se puede observar los dominios que se pueden crear

directamente en la aplicacion.

") Consola de administracié: X

€« C' | { bups//mail.revelo.zxc 7071
) Tecnico gato - ANTL.. Cisco CCNA Explora.. 8. Amazon.com: Sams...

Admin,

Erreway Siempre (D) Rebelde Way - Episo... (D Rebelde Way II- Epi.. () Tume cambiastela ..

vmware Zimbra (@ -

@  administrar dominios

@uevo / Editar ) Eiminar @ Afiade un alias de dominio. 4, Ver cuentas  |[%) Configurar GAL ) Configurar autenticadén

Administrar dominios

¥ _Direcciones -

o|®@| %

w Q=

» | (3 Otros marcadores

] (3 e | @ misantos. | ] | [Blmamnmen | RSO eares

4o Anterior [1-2de2| = Squente @ Ayuda

& Cuentas =
o s Nombre | Teo | Estado | Desapdén

Guistas de coreo mai.revelo.zxc Tocal Actvo
@RRearsos revelo.zxc local Activo.

«

Cosfiomnciie
}jClase de senvico
D Dominos:
Configuracién del servide
b22zmets
A Extensiones de administr
@ Configuracidn general
¥ _Supervision
i Estado del servidor =
> |@Estadisticas del servidor

vy
o

¥ Herramientas
{)Colas de coreo
@ Actualizaciones de softw:
21 Certficados
4/ Mgraciin de cuenta
v Bisquedas
i Cuentas inactivas
[ZJCuentas de mantenimien
[ cuentas inactivas (90 diz
[ZlCuentas de adminstracd|
[EQCuentas bloqueadas
[ Cuentas ceradas
[l cuentas nactivas (30 dz ~
« i y

Figura 4. 57 Administracién de Dominios
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» Para ingresar a la interfaz del cliente se debe ingresar la siguiente direccion

en el navegador: http://mail.revelo.zxc

Z Inicio de sesién en of cher X ©
€« C [ mailreveloaxc Q =

Tecnico gato - ANTL. [ Cisco CCNAExplora... 8 Amazon.com: Sams Emeway Siempre (D Rebelde Way - Episo... (B Rebelde WayI-Epi. (B Tume cambiaste la

VMware Zimbra web ciient

[UR—

S—

B Recordarme

Figura 4. 58 Interfaz Cliente

Z Zimbra: Reenviar x =@
7 C [ mailrevelo.zxc/zimbra < @ =
Tecnico gato - ANTL.. [B Cisco CCNA Explora... 8. Amazon.com: Sams... Erreway Siempre ([ Rebelde Way - Episo... (OB Rebelde Way Il - Epi.. (D Tume cambiaste a ... » | (3 Otros marcadores

vmware Zimbra T | oo | v v s

(3 Correo || g Libreta de direcciones || ) Agenda || (4 Tareas || 8 Maletin || 4G Preferencias || @ Social || 3 Prueva Desde Do

v Carpetas Cd| | 20 enviar B3 cancelar | [2 Guardar borrador ¢ Afadi archivo adjunto (. Comprobar ortografia {3 Opciones + |
3, Bandeja de entrada
3
B Enviados Para: | admin@mail.revelo. zxc|
£ Boradores
B = Wostrar CCO
T Papeera Asunto: |Prueba Desde Dominio revelo.zxc priordad: |~ v

Buscar elementos compart
Consejo: arrastra y sueka archivos desde tu escriorio para afiadi archivos adjuntos a este mensaje.

Bisquedas
Etiquetas 0
»> Zimlets
Hello World!
« i »

« < Eneode2013 > W

11 2 3 4 5
6 7 8 9 10 n[iz] 2]
1314 15 16 17 18 19
02 223 2425 %
27 28 29 0 AN

—— — e

Figura 4. 59 Prueba del Servicio

Nota: Para mayor informacion ver [52].
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4.5.3 UBUNTU 10.04

De la misma forma que se procedid para la instalacion de Ubuntu 8.04,

cargamos el ISO de Ubuntu 10.04, el cual nos mostrara la pantalla de la figura

4.59, seleccionamos la opcion Instalar Ubuntu.

A. INSTALACION DE UBUNTU 10.04

El proceso de instalacion del sistema operativo Ubuntu 10.04 esta descrito

a continuacion:

(English

Espafiol

Esperanto

Euskara
Francais
Gaeilge
Galego
Hrvatski

Italiano

Kurdi

Latviski
Lietuviskai
Magyar
Nederlands
Norsk bokmal

+ Welcome

You can try Ubuntu 10.04 from this CD without making any
changes to your system.

Ready to install? Once you answer a few questions, the contents
of the live CD can be installed on this computer so you can run
Ubuntu 10.04 at full speed without the CD.

Answering the quest'tgns should only take a few minutes.

siallobunti 10,04

Figura 4. 60 Prueba del Servicio
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Una vez seleccionada la opcion nos aparecerd una ventana que nos da la
bienvenida, en esta deberemos seleccionar el idioma que tendra el sistema.
A continuacion nos pedira elegir la ubicacidbn mas cercana a nuestra posicion, en

este caso seleccionamos Guayaquil.

Continuando con el proceso de instalacion se solicitara elegir la distribucion del
teclado, una vez seleccionado damos clic en “Adelante”.

Una vez realizado esto se mostrara la pantalla de la figura 4.60 en la cual se
prepara el disco para la instalacion del sistema operativo, escogeremos la opcion

“Borrar y usar el disco entero” y se hace clic en “Adelante”.

Esta opcion borra todos los datos que tengamos en el disco, esta es la decision

adecuada debido a que nuestra maquina virtual solo posee un disco duro.

Preparar el espacio del disco

Este equipo tiene varios sistemas operativos

. N— — R —

[ espacio libre [ /dev/sdal [ Mac OS X (/dev/sda2) W swap (/dev/sda3) B
3.1kB 209.7 MB 227.5GB 1.0 GB

»

{Dénde desea poner Ubuntu 10.04 LTS?
Instalario junto a los otros, eligiendo entre ellos al arrancar el equipo

Borrar y usar el disco entero

Usar el mayor espacio continuo libre

@ Especificar particiones manualmente (avanzado)

————————e—
B Especificar particiones manualmente (avanzado)

Paso4de? | Salir  Ads llm]

Figura 4. 61 Preparacion Disco Duro
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Una vez que hacemos clic en “Adelante” se nos pedira ingresar una contrasefia
para brindar seguridad al servidor, el nombre de usuario debe ser ingresado en

minusculas.

Una vez concluido con estos pasos, se mostrara una pantalla con el resumen de
la configuracion, si todo esta correcto se hace clic en “Instalar”. El proceso de

instalacion dura entre 20 y 40 minutos.

Al finalizar el proceso la maquina se reiniciara y podremos observar un entorno de

escritorio como el de la figura 4.61.

4> Aplicaciones Lugares Sistema ? Q@ andy (O Tglunl4deene, 23:40

@

XenServer Tools

Figura 4. 62 Escritorio Ubuntu 10.04

B. CONFIGURACION DE SERVICIOS UBUNTU 10.04

A continuacion se describira el proceso para instalar los servicios que

manejan el servidor Ubuntu 10.04.
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* APACHE (Servidor Web)

El servidor web apache, es uno de los mas usados, su instalacién es
sencilla, para instalar el servidor web apache2, simplemente mediante

consola se ingresa el siguiente comando:

“sudo apt-get install apache2”
De esta forma tenemos un servidor web listo para ser usado. Ver figura

4.62

Website Template: Light (- x

< c storage.revelo.zxc
Tecnico gato - ANTL.. [ Cisco CCNA Explora... 8. Amazon.com: Sams Erreway Siempre () Rebelde Way - Episo... (O Rebelde WayII- Epi.. (D Tume cambiaste la » | (3 Otros marcadores

SERVIDOR WEB

1ta un cambio de paradigma en la forma en la infraestructura de Ti

Cloud Computing represe
y el software.

Figura 4. 63 Servidor Web

* OWNCLOUD (Servidor de Almacenamiento)

Este aplicativo, brinda acceso universal a todos tus archivos a través de
una interfaz web o WebDAV. A demas provee una plataforma de facil
manejo para ver y sincronizar contactos, calendario y notas por medio de
todos nuestros dispositivos. Los requisitos para su instalacion son minimos

Yy NO se necesita de permisos especiales.
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Para instalarlo debemos seguir los siguientes pasos:

» Una vez que tenemos instalado nuestro servidor web, procedemos a
instalar programas necesarios para la instalacion correcta de Owncloud,
para esto tipiamos el siguiente comando:

“sudo apt-get install php5 php-pear php-xml-parser php5-sqlite php5-json
sqlite php5-mysql mp3info curl libcurl3 libcurl3-dev php5-curl zip”

» Una vez instalado, procedemos a descargarnos la ultima version de
Owncloud y a copiarla en el directorio /var/www, ingresando los siguientes
comandos:

“cd wget http://owncloud.org/releases/owncloud-2.tar.bz2”

“tar —xvf owncloud-2.tar.bz2”
“sudo mv owncloud /var/www/owncloud”
» Asignamos los permisos necesarios a la aplicacion:
“sudo chown —R www-data:www-data /var/www/owncloud”
» Reiniciamos el servicio de apache: “/etc/init.d/apache2 restart”
» Para continuar debemos ingresar la direccion IP del servidor en un

navegador como indica la figura 4.63

[\
ownClou

—— — e

Figura 4. 64 Interfaz OwnCloud
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* Una vez gque ingresemos, podemos crear usuarios, asignarles espacio de
almacenamiento, revisar nuestros documentos, fotos y musica. Ver figura
4.64, 4.65y 4.66.

{03 Archivos | ownCloud (anc. x

€« c storage.revelo.zxc.
Tecnico gato - ANTL. [ Cisco CCNABxplora.. 8. Amazon.com: Sams... [ Ereway Siempre. (D Rebelde Wy - Episo... (€D Rebelde Way I Epi. (D Tu me cambistela
undo deletion
)
1 wosica ]
W Boston City Flow
2
® Costa Rican Frog 2 days ago
a ! J3 GossipHeavy Cross 1days ago
L] 5 Pitbull-Back In Time 1days ago
5]
o
Figura 4.64 Archivos Owncloud
2 ownCloud (andy) x &
€ c storage.revelo.zxc/ov ting a =
Tecnico gato - ANTL.. [ Cisco CCNA Explora... 8. Amazon.com: Sams... Erreway Siempre ([ Rebelde Way - Episo... (B Rebelde Way Il - Epi.. (B Tume cambiaste la ... » | 3 Otros marcadores

4 Archivos

Estas utilizando 5.7 MB del total disponible de 14.4 GB
N Masica

Clientes de sincronizacion méviles y de escritorio Descargar
& Contactos

B Calendario mostrar Cambiar contrasefia

i

M Imagenes
Correo electronico
Escribe una direccio ablecer la
Idioma | Castellano ~ | Ayddanos a traducir
WebDAV http://storage. revelo. zxc/owncloud/remote. php/webdav
tiliza esta d
Calendario
o Zona horaria Abidjan ~ |[E) Comprobar siempre por cambios en la zona horaria
Formato de hora 24h | v
& Personal
Primer dia de la semana | Lunes -
& Usuarios

Calendar CalDAV syncing addresses (more info)
Primary address (Kontact et al)
http://storage.revelo. zxc/owncloud/remote. php/caldav
i= Administrador i0s/0s X
http://storage. revelo. zxc/owncloud/remote. php/caldav/principals/andy)

=5 Aplicaciones

a|

i Ayuda

e T — T ==

Figura 4. 65 Configuracion Owncloud
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N Imégenes | ownCloud (an X =|@| X
« c storage.revelo.zxc € 9 =
M... [ Cisco CCNAExplora... 8. Amazon.com: Sams. Erreway Siempre (O Rebelde Way - Episo... (O Rebelde Way Il - Epi.. ([ Tu me cambiaste la » | (3 Otros marcadores

4 Archivos
1 Masica
& Contactos

& Calendario

B Iméagenes

=il ‘@ ' 7 R SR S ;

Figura 4. 66 Imagenes Owncloud

» Por defecto no podremos subir archivos de tamafio mayor a 2 Mbps, para
cambiar esto se debe modificar el archivo /etc/php5/apache2/php.ini

» Se debe buscar la linea “upload_max_filesize_post_max_size”

* Una vez ubicada la linea se debe cambiar el tamafio maximo de archivos
gue se desea subir.

» Por ultimo reiniciamos el servidor apache.

“sudo /etc/init.d/apache2 restart”

De esta manera tenemos todos los servicios implementados y funcionando de

forma eficiente.



CAPITULO V

ANALISIS Y RESULTADOS

5.1 ANALISIS XEN CLOUD PLATFORM

La plataforma XenCenter usada para administrar la plataforma Xen Cloud
Platform posee herramientas para medir el desempefio de la plataforma y de sus

maquinas virtuales host.

Los parametros que nos permiten visualizar esta herramienta son:

* Porcentaje de Uso del CPU
* Memoria RAM en Uso

* Ancho de Banda Usado por las NIC

Las pruebas fueron realizadas analizando el sistema con carga de trabajo y
sin ella, las estadisticas que nos entrega la herramienta XenCenter nos permite
definir la red de servicios implementada esta funcionando de manera correcta, a

continuacion se presentan los resultados obtenidos:
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5.1.1 PRUEBAS SIN CARGA DE TRABAJO

A. USO DE CPU

20:07:55 - CPU0 = 0%

100 i CPU 0
%
0
20:03 20:05 20:07 20:09
Figura 5. 1 Uso del CPU - ENDIAN
20:07:55 - CPUO0 = 0%
100 =
%
0
20:03 20:05 20:07 20:09 20:11
Figura 5. 2 Uso de CPU UBUNTU 10.04
20:07:55 - CPU 0 = 5%
100 il CPU 0
%
———— e —— el —===10
20:03 20:05 20:07 20:09 20:11
Figura 5. 3 Uso de CPU Ubuntu 8.04
B. USO DE RAM
20:07:55 - Used Memory = 3656 MB
7989
— Used Memory
MB
0

20:01 20:03 20:05 20:07 20:09

Figura 5. 4 Uso de RAM Global
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C. USO DE ANCHO DE BANDA

20:07:55 - LAN Receive = 119bps

Mbps

=
= LAN Send

Virtual Receive
= Virtual Send
— WAN Receive
— WAN Send

20:03

20:05

20:07 20:09 20:11

Figura 5. 5 Tréafico Recibido Interfaz LAN (Endian)

20:09:55 - LAN Send = 35bps
1

Mbps

= LAN Receive
bl L AN Send|

Virtual Receive
= Virtual Send
— WAN Receive
~ WAN Send

20:05

20:05

20:07 20:09 20:11 20:13

Figura 5. 6 Tréafico Enviado Interfaz LAN (Endian)

20:09:55 - Virtual Receive = 71bps
1

Mbps

20:07 20:09 20:11 20:13

Figura 5. 7 Tréafico Recibido Interfaz Virtual (Endi

20:09:55 - Virtual Send = Obps
1

Mbps

— LAN Receive
— LAN Send

— Virtual Send
— WAN Receive
— WAN Send

an)

— LAN Receive
= LAN Send
Virtual Receive
=
— WAN Receive
WAN Send

20:05

20:07

20:09 20:11 20:13

Figura 5. 8 Tréafico Enviado Interfaz Virtual (Endia

20:09:55 - WAN Receive = 121bps
1

Mbps

n)

= LAN Receive

= LAN Send
Virtual Receive

= Virtual Send

— WAN Send

20:05

20:07

20:09 20:11 20:13

Figura 5. 9 Tréafico Recibido Interfaz WAN (Endian)
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20:09:55 - WAN Send = 70bps

L — LAN Receive
= LAN Send
Virtual Receive
Mbps = Virtual Send
— WAN Receive
0

20:07 20:09 20:11 20:13 20:15
Figura 5. 10 Trafico Enviado Interfaz WAN (Endian)
20:09:55 - Virtual Receive = Obps
1
Virtual Send
Mbps
0
20:07 20:09 20:11 20:13 20:15
Figura 5. 11 Tréafico Recibido Interfaz Virtual (UBU NTU 10.04)
20:09:55 - Virtual Send = 71bps
1 Virtual Receive
Virtual Send|
Mbps
0
20:07 20:09 20:11 20:13 20:15
Figura 5. 12 Tréfico Enviado Interfaz Virtual (UBUN  TU 10.04)
20:09:55 - Virtual Receive = 71bps
1 Virtual Receive
= Virtual Send
Mbps
0
20:05 20:07 20:09 20:11 20:13
Figura 5. 13 Tréfico Recibido Interfaz Virtual (UBU  NTU 8.04)
20:09:55 - Virtual Send = Obps
1 Virtual Receive
=
Mbps
0
20:05 20:07 20:09 20:11 20:13

Figura 5. 14 Trafico Enviado Interfaz Virtual (UBUN  TU 8.04)
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5.1.2 PRUEBAS CON CARGA DE TRABAJO

A. USO DE CPU

19:35:55 - CPUO = 8%

100 [= cpuo
%

i 0

19:31 19:33 19:35 19:37 19:39
Figura 5. 15 Uso del CPU — ENDIAN
19:35:55 - CPU 0 = 97%

00 |-
%
0

19:31 19:33 19:35 19:37 19:39

Figura 5. 16 Uso de CPU UBUNTU 10.04

19:35:55 - CPU0 = 90%

100 — [
%
19:31 19:33 19:35 19:37 19:39
Figura 5. 17 Uso de CPU Ubuntu 8.04
B. USO DE RAM
20:07:55 - Used Memory = 3656 MB
7989
— Used Memory

MB
0

20:01 20:03 20:05 20:07 20:09

Figura 5. 18 Uso de RAM Global
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19:35:55 - LAN Receive = 7,9kbps

1 =
= LAN Send
Virtual Receive
Mbps = Virtual Send
— WAN Receive
0 ~— WAN Send
19:29 19:31 19:33 19:35 19:37
Figura 5. 19 Trafico Recibido Interfaz LAN (Endian)
19:35:55 - LAN Send = 31bps
1 — LAN Receive
el AN Send
Virtual Receive
Mbps = Virtual Send
— WAN Receive
o ~— WAN Send
1931 1933 1935 1937 19:39
Figura 5. 20 Trafico Enviado Interfaz LAN (Endian)
19:35:55 - Virtual Receive = 20,9kbps
1 — LAN Receive
= LAN Send
Mbps = Virtual Send
— WAN Receive
0 ~ WAN Send
19:31 19:33 10:35 19:37 19:39
Figura 5. 21 Tréafico Recibido Interfaz Virtual (End  ian)
19:35:55 - Virtual Send = 529,4kbps
1 — LAN Receive
= LAN Send
Mb, Virtual Receive
-
— WAN Receive
o ~ WAN Send
19:31 19:33 19:35 19:37 19:39
Figura 5. 22 Tréfico Enviado Interfaz Virtual (Endi  an)
19:35:55 - WAN Receive = 538,1kbps
1 — LAN Receive
= LAN Send
Virtual Receive
Mbps = Virtual Send
=
0 ~ WAN Send

19:31 19:33 19:35 19:37 19:39

Figura 5. 23 Trafico Recibido Interfaz WAN (Endian)
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19:35:55 - WAN Send = 20,9kbps
1

Mbps

- - 0

— LAN Receive
= LAN Send
Virtual Receive
= Virtual Send
— WAN Receive

WAN Send

19:31 19:33 19:35 19:37 19:39

Figura 5. 24 Trafico Enviado Interfaz WAN (Endian)

19:35:55 - Virtual Receive = 260,7kbps

1 :
Virtual Send

Mbps

i 0
19:31 19:33 19:35 19:37 19:39
Figura 5. 25 Tréafico Recibido Interfaz Virtual (UBU  NTU 10.04)
19:35:55 - Virtual Send = 11,4kbps

i ~ Virtual Receive
Virtual Send

Mbps

0

19:31 19:33 19:35 19:37 19:39

Figura 5. 26 Tréafico Enviado Interfaz Virtual (UBUN  TU 10.04)

19:35:55 - Virtual Receive = 271,9kbps

1
— Virtual Send

Mbps

0

19:31 19:33 19:35 19:37 19:39
Figura 5. 27 Recibido Interfaz Virtual (UBUNTU 8.04 )
19:35:55 - Virtual Send = 12,6kbps

1 Virtual Receive
=

Mbps

0

19:31 19:33 19:35 19:37 19:39

Figura 5. 28 Tréfico Enviado Interfaz Virtual (UBUN  TU 8.04)
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Figura 5. 30 Tréfico Sin Carga
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5.1.3 ANALISIS DE RESULTADOS

* El uso del CPU asignado a la maquina virtual ENDIAN al no poseer carga
de procesamiento es aproximadamente 0%, al estar con carga este sube al
8%, este valor es bajo debido a que la carga que se impuso al servidor fue
baja, esta se basé en la administracion del ancho de banda de cada una de
las interfaces conectada a los servidores, al tener solo dos clientes Ubuntu
8.04 y Ubuntu 10.04, el servidor no se vio exigido.

* El uso del CPU asignado a la maquina virtual Ubuntu 10.04 de la misma
forma que la maquina virtual ENDIAN fue practicamente 0%, esto debido a
gue los servicios instalados en este equipo son solicitados por demanda, al
poseer carga el uso del CPU alcanzo el 97%, lo que refleja que el recurso
asignado a este servidor estd siendo exigido al maximo y debe ser
aumentado.

* El uso del CPU asignado a la maquina virtual Ubuntu 8.04, mostro un 5%
de uso al estar sin carga, esto se debe a que los servicios instalados en
esta maquina trabajan practicamente siempre como por ejemplo el servicio
DNS, SMTP, MYSQL. Al ser expuesto a una carga de trabajo el uso del
CPU alcanzo el 90% lo cual es un porcentaje aceptable pero que puede ser
mejorado para evitar que estos servicios de vital importancia respondan de
manera lenta.

* El uso de la memoria RAM es estatico, al estar asignado un valor a una
magquina virtual este permanece constante para asegurar que la maquina
virtual siempre posee el tamafio de RAM asignado.

e Como podemos observar en la figura 5.28 el trafico mas alto es el
generado por las maquinas virtuales de la plataforma XCP, estas
solicitudes fueron para descargar contenido de internet por lo que la
interfaz WAN muestra casi el mismo tamafio de trafico que la virtual.

« Enlafigura 5.29 se observa que al no tener carga los servidores, la interfaz
LAN es la que mas genera trafico debido que por esta interfaz se accede a
través del gestor XenCenter a la administracion de toda la plataforma de

virtualizaciéon
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5.2 RENDIMIENTO CAPACIDAD CALCULO

Para analizar el rendimiento de las maquinas virtuales instaladas en cuanto
a la capacidad de célculo, se utilizé la herramienta de benchmarck libre
denominada Linpack, esta fue desarrollada en el Argone National Laboratory por

Jack Dongarra en 1976, y es uno de los mas usados a nivel mundial.

La caracteristica general de esta herramienta es el uso intensivo de
operaciones de punto flotante, lo cual depende directamente de la capacidad de la

unidad de punto flotante (FPU) del sistema evaluado.

Linpack es distribuida gratuitamente por Intel en sus herramientas de Math
Kernel, en [49] encontraremos un tutorial completo de como instalar y utilizar la
herramienta en sistemas operativos Linux, los mimos que son la base de nuestra

red de servicios.

Las pruebas fueron realizadas en sistemas operativos instalados en un
equipo dedicado y en un equipo Cuyos recursos se encuentran compartidos
(XCP), lo que permite comprobar el desempefio de célculo que posee nuestra red
virtualizada. Para llevar a cabo la prueba se empled un ordenador genérico con
un procesador Intel Pentium 4 @ 2,10Ghz, con 1GB de RAM y disco duro de

20GB, totalmente similar a las caracteristicas asignadas al host virtualizado.

La prueba consistié en la utilizacion de varios problemas de dimension
5000 y 10000, con valores de alineacion de 4KBytes, Linpack presenta la media
promedio de la capacidad de procesamiento de unidades de GigaFLOPS, lo que
nos permite analizar el desempefio de la maquina virtualizada y su par fisico, a

continuacion se presentan los resultados obtenidos:
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5.2.1 PRUEBAS HOST VIRTUALIZADO

Parameters are set to:
Lmber of tests: 1

umber of equations to solve (problem size) : 5000
eading dimension of array : 5000
umber of trials to run 11
Data alignment value (in Kbytes) : 4

faximum memory requested that can be used=200104096, at the size=5000

== Timing linear equation system solver

bize LDA Align. Time(s) GFlops Residual Residual(norm) Check
p000O 5000 4 12.028 6.9326 2.693660e-11 3.756092e-02 pass

Performance Summary (GFlops)

Fize LDA Align. Average Maximal
b0 5000 4 6.9326 6.9326

Residual checks PASSED

nd of tests

Figura 5. 31 Tamafio Problema 5000

rIarameters are set to:

Number of tests: 1

Number of equations to solve (problem size) : 10000
Leading dimension of array : 10000
Number of trials to run 3 1l
Data alignment value (in Kbytes) : 4

Maximum memory requested that can be used=800204096, at the size=10000

LDA Align. Time(s) GFlops Residual Residual(norm) Check
10000 4 93.717 7.1158 9.753458e-11 3.439168e-02 pass

Performance Summary (GFlops)

LDA Align. Average Maximal
10000 4 7.1158 7.1158

Residual checks PASSED

End of tests

Figura 5. 32 Tamafio Problema 10000
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5.2.2 PRUEBAS HOST DEDICADO

(problem size) : S000

S000
to run 01
alue (in Kbhytes) 4

0104096, at the size=5000

Align.
S000 4

erformance Summary (GF lop

LDA Align.

S000 4
sidual checks

nd of tes

LDA Align.
10000 4

Summary

Align.
10000 4

esidual checks P

nd of t

Figura 5. 34 Tamafio Problema 10000
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5.2.3 ANALISIS DE RESULTADOS

RENDIMIENTO

7,15
7,1
7,05

6,95
6,9 -
6,85 -

6,8 - T T
HOST VIRTUAL HOST DEDICADO HOST VIRTUAL HOST DEDICADO
PROBELMA =5000 PROBELMA =5000 PROBELMA =10000 PROBELMA = 10000

W GFLOPS

Figura 5. 35 Comparacion de Rendimiento (GFLOPS)

Como se observa en la figura 5.35 cuando se realizé la prueba con un
problema del tamafio 5000 el host dedicado se mostré un 1,61% mas eficiente
que el servidor virtualizado en la plataforma XCP. Sin embargo al utilizar un
problema de mayor tamafio el servidor virtualizado super6é al dedicado en un
1,65%, esto se debe a que al tener un host con muchos mas recursos que el
servidor dedicado, genera un mejor desempefio al realizar calculos de mayor

envergadura.

En la figura 5.36 se observa que la prueba realizada con el problema de
tamafio 5000, el host virtualizado se demor6 74ms de segundo mas en terminar la
prueba que el host dedicado, de manera contraria al usar un problema mas
extenso el host virtual termino la tarea 1,5 segundos antes que el host dedicado,

mostrando un desempefio excepcional.
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RENDIMIENTO

120

100

80
60
® TIEMPO (s)
40
20

HOST VIRTUAL HOST DEDICADO HOST VIRTUAL HOST DEDICADO
PROBELMA = 5000 PROBELMA =5000 PROBELMA =10000 PROBELMA = 10000

Figura 5. 36 Comparacion de Rendimiento (Tiempo)

5.3 RENDIMIENTO DEL DISCO

Para analizar el rendimiento de las maquinas virtuales en cuanto al
rendimiento del disco en los procesos de lectura y escritura, se utilizé la
herramienta de benchmark libre denominada 10Zone.

En [50] se encuentra un tutorial completo de como instalar y utilizar la
herramienta en un sistema operativo Linux, en estas pruebas se evaluo la tasa de
transferencia para completar un proceso de escritura de un archivo de 1GB, tanto
en un equipo dedicado como en un sistema de recursos compartidos con las

mismas caracteristicas.

Esta prueba nos permite comparar la rentabilidad de la red de servicios
virtualizada en procesos de escritura, conociendo que el disco duro de cada una
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de las maquinas virtuales instaladas en XCP se encuentra en un servidor NAS

externo con un equipo dedicado no virtualizado.

En la prueba se obtuvieron datos que indican la Tasa de Escritura y de

Reescritura que tiene el sistema al trabajar con ficheros de 256, 512 y 1024

Mbytes de tamafio, a continuacion se presentan los resultados obtenidos:

5.3.1 PRUEBAS HOST VIRTUALIZADO

d

hd

Run began: Mon Jun 3 02:10:57 2013

Auto Mode

File size set to 256000 KB

Record Size 16384 KB

Command line used: ./iozone -a -i © -s 256000 -r 16384
Output is in Kbytes/sec

Time Resolution = 0.000001 seconds.

Processor cache size set to 1024 Kbytes.

Processor cache line size set to 32 bytes.
File stride size set to 17 * record size.
random

record stride

KB reclen write rewrite read reread read

rewrite read fwrite frewrite fread freread

256000 16384 18090 21245

ozone test complete.

ide

ead

Figura 5. 37 Escritura Fichero 256Mb

Run began: Mon Jun 3 02:12:19 2013

Auto Mode
File size set to 512000 KB
Record Size 16384 KB
Command line used: ./iozone -a -i © -s 512000 -r 16384
Output is in Kbytes/sec
Time Resolution = 0.000001 seconds.
Processor cache size set to 1024 Kbytes.
Processor cache line size set to 32 bytes.
File stride size set to 17 * record size.
random

KB reclen write rewrite read reread read
fwrite frewrite fread freread
512000 16384 13283 20290

iozone test complete.

Figura 5. 38 Escritura Fichero 512Mb
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Run began: Mon Jun 3 02:15:14 2013

Auto Mode

File size set to 1024000 KB

Record Size 16384 KB

Command line used: ./iozone -a -i 0 -s 1024000 -r 16384
Output is in Kbytes/sec

Time Resolution = 0.000001 seconds.

Processor cache size set to 1024 Kbytes.

Processor cache line size set to 32 bytes.
File stride size set to 17 * record size.

random
KB reclen write rewrite read reread read

fwrite frewrite fread freread
1024000 16384 10941 18831

ilozone test complete.

Figura 5. 39 Escritura Fichero 1024 Mb

5.3.2 PRUEBAS HOST DEDICADO

Run b Mon Jun
Auto
S 256000 -r 1

random

read write

Figura 5. 40 Escritura Fichero 256Mb

3 01:59:56 2013

10zone test

Figura 5. 41 Escritura Fichero 512Mb
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Figura 5. 42 Escritura Fichero 1024Mb

5.3.3 ANALISIS DE RESULTADOS

En la figura 5.43 podemos observar que el host virtual es un 3% mas

rapido en escribir un fichero de 256 Mb, un 5% mas rapido al escribir un fichero de

512 Mb, pero es un 7% mas lento que es host dedicado al escribir un fichero de

1Gb.

30000

25000

20000

15000

10000

5000

TASA DE ESCRITURA

W HOST VIRTUAL
B HOST DEDICADO

256 MB 512 MB 1024 MB

Figura 5. 43 Tasa de Escritura
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Esto demuestra que en procesos de escritura tener un equipo dedicado y

no virtualizado presenta mejor desempefio que uno Vvirtualizado y con

almacenamiento en red como es el caso de la red de servicios implementada.

30000

25000

20000

15000

10000

5000

TASA DE RE-ESCRITURA

B HOST VIRTUAL
B HOST DEDICADO

256 MB 512 MB 1024 MB

Figura 5. 44 Tasa de Re-Escritura

En la figura 5.44 podemos observar que el host virtual tiene una tasa de re-

escritura de 21245 Kbps, 2659 Kbps menos que el host dedicado; esto representa

una tasa de re-escritura 11% mas lenta que la del host dedicado.

Al re-escribir un fichero de 512 Mb se observa que el mejor desempeiio lo

tiene el host virtual con una tasa de 20290 Kbps a comparacion de los 17786
Kbps del host dedicado.

Por dltimo observamos un desempeiio similar al re-escribir un fichero de

1Gb, la diferencia es de 119 Kbps a favor del host virtual, lo que representa el

0.64%

de diferencia entre ambos hosts.



6.1

CAPITULO VI

CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

La red de servicios fue implementada con éxito, brindando servicios como
correo, internet, firewall, almacenamiento en nube.

El desempefio de las maquinas virtuales instaladas en la plataforma XCP
fue Optima, en relacion a una solucion semejante implementada en equipos
dedicados, esto debido a que la plataforma al estar en un nivel muy bajo de
abstraccion brinda los recursos necesarios a cada uno de sus host como
una maquina dedicada.

La administracion de las maquinas virtuales a través del gestor XenCenter
facilita de manera enorme la configuracién y puesta en marcha de los
servicios en las mismas, esto se debe a que el gestor incluye herramientas
como VNC Viewer el cual permite observar la consola tanto grafica como
por linea de comandos de cualquier sistema operativo implementado.
Gracias a las graficas de desempefio que entrega la herramienta
XenCenter, podemos conocer el desempefio exacto que tienen los host
instalados y de esta manera asignar mayor cantidad de recursos de forma
inmediata de ser necesario.

La herramienta para administrar las interfaces de red fisicas del servidor,

permiten una asignacion rapida y efectiva para generar varias redes y
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6.2

subredes dentro de la plataforma y asi tener una administracion ordenada y
segura de la misma.

La implementacion de un Firewall como Endian, permitié que el control de
todo el trafico sea administrado por una sola maquina virtual, lo que le quita
carga de trabajo a la plataforma mejorando su desemperio.

El sistema de backup, permite tener un sistema de alta disponibilidad para
servicios criticos en caso de una falla, esto permite una veloz respuesta a
la solucion de conflictos.

Las herramientas usadas para calcular el desempefio de las maquinas
virtuales nos permitieron generar una idea clara de las diferencias de
implementar una solucién virtualizada a implementarla con hardware
dedicado; cabe destacar que estas diferencias son casi imperceptibles al
usuario final que utiliza los servicios.

En relacién costo - beneficio el uso de la virtualizacion es Optima ya que
genera bajos costos de hardware, periféricos y energia, a cambio de un
nivel mas alto de abstraccién y una mejor administracion.

Aunque el objetivo principal de esta tesis era la implementacién de una red
de servicios en un sistema de Cloud Computing, todos los conocimientos
agui redactados permitiran generar futuros casos de estudio usando esta

tesis como base.

RECOMENDACIONES

La solucion freeware Xen Cloud Platform, brinda las mismas funciones que
su version de pago distribuida por Citrix, lastimosamente al no tener el
respaldo y soporte especializado que brinda una solucién de paga, esta
plataforma es recomendable usarla en ambientes estudiantiles y no en un
ambiente empresarial en la cual se maneja operaciones criticas.

El desempefio de la maquinas virtuales en comparacion a las maquinas
dedicadas estd a la par, por lo que es extremadamente recomendable

tener este tipo de infraestructura en cualquier institucion.
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* El “delay” existente al realizar la escritura de ficheros en el servidor NAS
conectado a nuestra plataforma mostro ser muy bajo, si se desea mejorar
este desempeiio es recomendable utilizar una interfaz GB Ethernet entre el
servidor XCP y el servidor FreeNAS.

* La solucién aqui documentada fue implementada exitosamente, por lo que
es recomendable implementarla de manera inmediata en una Institucién
como la Escuela Politécnica del Ejército, tanto como, herramienta de

estudio para sus estudiantes o uso de los funcionarios de la misma.
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