ESCUELA POLITECNICA DEL EJERCITO

DPTO. DE CIENCIAS DE LA COMPUTACION

CARRERA DE INGENIERIA DE SISTEMAS E
INFORMATICA

DESARROLLO DEL WEB SITE CORPORATIVO PARA
LA GESTION Y VALIDACION DE LA
DOCUMENTACION LEGAL DE UNATEC; MEDIANTE
EL USO DE LA FIRMA ELECTRONICA

Previa a la obtencion del Titulo de:
Ingeniero en Sistemas e Informatica

POR: JAVIER FERNANDO VILLALBA FIALLOS

SANGOLQUI, Julio del 2013



AUTORIZACION

Yo, JAVIER FERNANDO VILLALBA FIALLOS, autorizo a la Escuela
Politécnica del Ejército a que publique en el repositorio digital de la biblioteca
Alejandro Segovia el presente proyecto de tesis, asi como también los materiales y

documentos relacionados a la misma.

Sangolqui, 31 de Julio del 2013

JAVIER VILLALBA



DECLARACION

Yo, Javier Fernando Villalba Fiallos, declaro que el trabajo aqui descrito es de mi
autoria; que no ha sido previamente presentado para ningun grado o calificacién
profesional; y, que he consultado las referencias bibliograficas que se incluyen en
este documento.

La Escuela Politécnica del Ejército (ESPE), puede hacer uso de los derechos
correspondientes a este trabajo, segun lo establecido por la Ley de Propiedad

Intelectual, por su Reglamento y por la normatividad institucional vigente.

JAVIER VILLALBA



CERTIFICACION
Ing. José Sancho

Ing. Omar Baldeén

Que el trabajo titulado "DESARROLLO DEL WEB SITE CORPORATIVO
PARA LA GESTION Y VALIDACION DE LA DOCUMENTACION
LEGAL DE UNATEC; MEDIANTE EL USO DE LA FIRMA
ELECTRONICA", realizado por el Sr. Javier Fernando Villalba Fiallos ha sido
guiado y revisado periddicamente y cumple normas estatuarias establecidas por la

ESPE, en el reglamento de estudiantes de la Escuela Politécnica del Ejército.

El mencionado trabajo consta de documento empastado y disco compacto el cual
contiene los archivos en formato portatil de Acrobat (PDF). Autorizan a que

entregue al Ing. Mauricio Campafa en Calidad de Director de Carrera.

Ing. José Sancho Ing. Omar Baldeén

DIRECTOR CODIRECTOR



Dedicatoria

Dedico este proyecto de tesis a mis amados padres

Dolores y Carlos, a mis hermanos Sandra,

Juan Carlos y Andrea que siempre me han

demostrado su apoyo y preocupacion, a mi mejor amiga

Valeria, que me ha entregado su

amistad sincera e incondicional, y a

mis mentores y profesores

que han compartido su conocimiento

y Sus experiencias con mi persona.

Javier Villalba F.



Vi
Agradecimientos
Agradezco a Dios por permitirme disfrutar otro dia de vida
y permitirme llegar al final de esta meta.
Agradezco a mis Padres Dolores y Carlos por
entregarme su amor y confianza incondicional,
por su paciencia, su preocupacion, por ensefiarme que se
puede lograr todo lo que uno se propone
y principalmente por darme la vida.
Agradezco a mis hermanos Sandra, Juan Carlos
y Andrea por haber sido un gran apoyo desde siempre.
Agradezco a Valeria, mi mejor amiga, por su paciencia
y por todos los momentos vividos y por vivir,
apoyandonos en todas las circunstancias.
Agradezco a mis Directores, Ing. Sancho e Ing. Baldeén por

su guia, ayuda y paciencia a lo largo de todo este proyecto.

Javier Villalba F.



INDICE DE CONTENIDO

CAPITULO 1

INTRODUCCION
1.1. ANTECEDENTES . ...\ttt ettt et et e
1.2. PLANTEAMIENTO DEL PROBLEMA. ..ottt
1.2.1.  Contextualizacién del Problema........................cccoeee.
1.3. FORMULACION DEL PROBLEMA. ....c.uiuiiiiiiiiteeieaieieaieaanens
1.3.1.  Definicion Espacial..............coooiiiiiiiiiiiiiii .
1.3.2.  Delimitacion Temporal................ccoooiiiiiiiiiiiiiiin..
1.4. OBJIETIVOS . .t ettt et et e e e e
1.4.1. ObjetivoGeneral............ccovviiiiiiiiiiiiii e
1.4.2.  Objetivos ESpecifiCos........oouvviiiiiiiiiiiiiiiiiiiennnnn,
L.5. JUSTIFICACION. ...ttt e
1.6. ALCANCE. ..ttt e
1.7. V2 53 ()
| O o ) 1 13 1 (o F
1.8. HERRAMIENTAS. ..ottt ettt et et
CAPITULO 2

MARCO TEORICO

Vi

2.1 UNION NACIONAL DE TAXI EJECUTIVO COMERCIAL.................. 11

2.2 DEFINICION DE LA METODOLOGIA......ooeiie e 12

2.3 ETAPAS DEL DESARROLLO . .. cou it e, 14
2.3.1. ANALISIS DE REQUERIMIENTOS. . ... uuutteteee e 14
2.3.2.  MODELO CONCEPTUAL. . ...ttt ettt ettt 15
2.3.3.  MODELO DE NAVEGACION. ..ottt 16
2.3.4. MODELO DE PRESENTACION. ...ttt 17
2.3.5.  MODELO DE PROCESOS. . ettt ettt e e e e e, 18
2.3.6.  ITERACION TEMPORAL. ...cotittitieiieie e, 21
2.3.7. VISUALIZACION DE ESCENARIOS WEB....cooiiiiiiiiiie i, 21



24. MARCO LEGAL. ..o 21
2.4.1. FIRMA ELECTRONICA. . ...ttt 21
2.4.2. FORMATOS BASICOS PARA FIRMA.........cooiiiiiiiiiiiiiiiiiiiii 22

A PR CSHT ., 23
B. XML DSIG. ... 24
C. Formato PDF ... ... 24

2.5. USODE LA FIRMA ELECTRONICA. .. ..ottt 25

2.6. FUNCION HASH. ..ottt 26

2.7. PRESTACION DE SERVICIOS CONLA ECIBCE..........c.cooooiiiiii, 29

2.7.1. Persona Natural............oooiiiiii 29
2.7.2.  Persona Juridica............ooiiiiiiiiiiii e, 29
2.7.3.  Funcionario PUbliCo............cooiiiiiii 30
2.7.4.  Solicitud de Revocatoria............ooiviiiiiiiiiiiiii e, 30
2.7.5.  Recuperacion de Certificado.........cooovviiiiiiiiiiii i 31
2.7.6.  Solicitud de Revocatoria por Representante Legal.................... 31
2.7.7. Definicion Legales...........cooviiiiiiiiiiiiiiiiiii e, 31
2.7.8. Accesibilidad de la informacion...................cooiiiiiiiiiin 32
2.7.9. Procedenciaeidentidad..............cooiiiiiiiiii 37
CAPITULO 3

DESARROLLO DEL SISTEMA

3.1. ANALISIS DE REQUERIMIENTOS. ... 42
3.1.1.  ESPECIFICACION DE REQUISITOS (IEEE-830)............ccovviiiiiiain, 42
3.2.DISENO DEL SISTEMA .....oiiiii e 57
3.2.1. ARQUITECTURADEL SISTEMA ....ootttiiiiiiiiiiiiiiiiieieeeeeeeeeeneen 57
3.2.2.  MODELOS DE CASODE USO ...tuututinttaitetenteeiteneeieeenie e 58

I.  Identificacion de actores ...........ovveiiiiiiiiiiie i, 58

II. Diagramas de Casos de USO  ......cviiiiiiiiiiiiiiiiiiiii e 59

III.  Diagramas de Casos de Uso Especificos... ........coovviiiiiiiiiniinni. 60
3.2.3.  DIAGRAMA DE CLASES LOGICO.......oiuiuiiiiiiiiiieiiiieeeea 64
3.2.4. DIAGRAMA ENTIDAD RELACION .......cooiiiiiiiiiiiieieieeee e, 65
3.2.5. DIAGRAMA DE NAVEGACION. ... .oiuiititiiitaieaeiaaeeeaieaaenans 66



3.2.6.  DIAGRAMAS DE SECUENCIA ..ottt eiieie et eeeaeenaes 74
L Administrar USUArio  ..........ooieiiiiiiiii i 74
IL. AdMINIStrar SOCIO .. .ouvineiei et 75
III. ASIZNAT SOCIO ..nuiinti ettt et e eeans 76
IV.  Administrar Vehiculo ... 77
V. Administrar Compamiia...........oeviriiiiiiii i 78
VI Asignar Representante .............oouvvuieiiiniinioniiniieainanneannnns. 79
VII.  Administrar Perfil ... 80
VIII. Administrar Documento ..............cooeiiiiiiiiiiiiiiiiiiii e, 81
IX.  Firma Electronica...........ooiiiiiiiiiii e 82
X. MantenimieNto ......o.uieeteite et et 83
XL ConSUIAS. .. 84

3.2.7. DIAGRAMAS DE ESTADO......ccciiiiiiiiiiiiiiiiiiiiiiiei e, 85

3.2.8.  DIAGRAMA DE DESPLIEGUE. ... ..ottt iiteiieieie e 87

3.2.9. DIAGRAMA DE IMPLEMENTACION. .. ..ottt 87

3.2.10. DIAGRAMA DE PAQUETES.......coiuiiiiiiiiiiiiiiiiiiiiiiieeeeae 88

CAPITULO 4
IMPLEMENTACION Y PRUEBAS

4.1. LEVANTAMIENTO DE INFRAESTRUCTURA ......oiutiiiiiiiiiiniiiiinnenneennenn. 89
4.1.1. Herramientas y aplicaciones requeridas.................ccoevuieninnn. 89
4.1.2. Instalacidon de .Net Framework 4.0...............coooiiiiiiiiiiinin, 90
4.1.3. Instalacidn de Safe Net AuthenticationClient.......................... 91
4.1.4. Instalacion de Aplicaciones para firma de documentos............... 92
4.1.4.1. Instalacion de IntiSign del Banco Central del Ecuador............ 92
4.1.4.2. Instalacion de XolidoSign...........coovviviiiiiiiiiiiiiiiianenn. 93
4.1.5. Instalacion y configuracion de MySql 5.5...........ooiiiiiiiiinn 94
4.1.6. Instalacion del Gestorde MySql ........ccooeiiiiiiiiiiiiii, 100
4.1.7. Instalacidon de JDK y configuracién Netbeans (IDE)............... 101
4.1.8. Instalacion de WampServer ..........cooevieiiiniiiieniiniianeennnnn 107
4.1.9. Instalacion y configuracion de Joomla.....................oooiii, 109

4.1.10. Levantamiento de Hosting In-House.............................el . 116



4.1.10.1. Adquisicién y configuracion de Dominio.......................... 116

4.2. IMPLEMENTACION DE LA FIRMA ELECTRONICA.......covieriiniianianrennannnnn. 122
4.2.1. PROCESO DE OBTENCION DE FIRMA ELECTRONICA...........c..cuvennn.. 122
4.2.1.1 La Autoridad de Certificacion..................cooeeiiiiniiinnnn.. 122

4.2.2. IMPORTAR CERTIFICADOS DIGITALES ....oiuiiiiiiiiieeiieeeiieeeaeenn 129
4.2.3. ESTRUCTURA DE CERTIFICADO DIGITAL DE FIRMA ELECTRONICA.......... 133
4.2.4. MANUAL DE IMPLEMENTACION DE FIRMA ELECTRONICA.................. 136

4.2.4.1 PROCESO PARA FIRMAR UN FICHERO PDF CON UN

CERTIFICADO DIGITAL DE FIRMA ELECTRONICA..................... 144
4.2.4.2.CARGA DE FICHEROS PDF EN MODULO DE DOCUMENTOS.......... 147
4.2 4.3 REVISION. .. .ottt e et 148
4.2.4.4. SELLADO DE TIEMPO O TIMESTAMP........c.vviiiiiiiiiiiianieenanne, 149
4.2.4.5.COBERTURA TOTAL DEL FICHEROPDF............................ 150

4.2.4.6. FIRMAR UN FICHERO PDF CcON TIMESTAMP UTILIZANDO

XOLIDOSIGN . ..ttt et e et e et e 150

4.3. PRUEBAS FUNCIONALES.......oiutitintiiiitiitiitiit e 156
4.3.1. Ingreso al SiStema..........c.ooviiuiiiiiiiii i, 156
4.3.2. Mddulo de Administracion de Usuarios...............cooeevieeninne. 157
4.3.3. Mddulo de Administracion de SOCIOS.........eveiiuiiiiiiiinianann. 158
4.3.4. Médulo de Administracion de Vehiculos...........................e. 159
4.3.5. Mddulo de Administraciéon de Compafiias................c.eceenne. 160
4.3.6. Modulo de Administracidon de Perfiles de Seguridad............... 161
4.3.7. Mbdulo de Documentos...........couveiuiiiiiiiiiiiiiiiieieaen, 162
4.3.8. Mddulo de Mantenimiento ............coeeuevueiuineeneininiinnenennnn. 163
4.3.9. Mddulo de Firma Electronica.............cooeviiiiiiiiiiiiinin... 168
4.3.10.M0bdulo de Consultas. .........coeviuiiiiiiiiiiiiiiiiiieea 169

CAPITULO 5

CONCLUSIONES Y RECOMENDACIONES

S.TCONCLUSIONES. ..o 171
52RECOMENDACIONES. ... 172



Xi

ANEXO A

REQUERIMIENTOS FUNCIONALES. ..., 176
ANEXO B

DICCIONARIODE DATOS. ... 177
ANEXO C

CONTRATO DE PRESTACION DE SERVICIOS ENTRE LA ENTIDAD DE
CERTIFICACION DE INFORMACION DEL BANCO CENTRAL DEL ECUADOR

Y EL SUSCRIPTOR . . ..ttt et et 178

MANUAL DE USUARIO. ..., 183



Xii

INDICE DE FIGURAS
FIGURA 2.1: ORGANIGRAMA DE LA ORGANIZACION......c.ooiiiiiniianieaineannn.. 11
FIGURA 2.3.1: EJEMPLO DIAGRAMA DE CASOSDE USO.....ccoviiiiiiiiiiiiienan, 14
FIGURA 2.3.2: MODELO CONCEPTUAL ....utttiiittteeieeeaiee e eiiaeeeaineeanns 15
FIGURA 2.3.3 EJEMPLO MODELO DE NAVEGACION ........covviiiiiiiiiieanieannnnn. 16
FIGURA 2.3.4: EJEMPLO DE MODELO DE PRESENTACION ..........ccovvieinnnnnnnn. 18
FIGURA 2.3.5: MODELO DE PROCESOS ....cutiiiiiiiiie e e e eaaas 20
FIGURA 2.4.1: VERIFICACION DE UNA FIRMA DIGITAL ..........coovviiiiininn. .. 22
FIGURA 2.8.1 FUNCION DE UN ALGORITMOHASH  ..............oociiiiiin. .. 26
FIGURA 2.8.2 EJEMPLO DE MAPEO DE UNA CADENA VACIA  ..................... 26
FIGURA 2.8.3 FIRMA DIGITAL DE UN DOCUMENTO .......vvviiiiiiiiiiiinaaeaannnns 27
FIGURA 2.8.4 VERIFICACION DE FIRMA DIGITAL .......ccooiiiiiiiiiiiiiiniann, 28
FIGURA 3.1: ACTORES QUE INTERVIENEN EN EL SISTEMA ........ccovivvvvieneennn.. 58
FIGURA 3.2 MODELO DE CASOS DE USO GENERAL ........cevuiiiiiiiiieennnnnannns 59
FIGURA 3.3 MODULOS DEL SISTEMA .. ..ttt ettt eae et eeieeaaeeneen 59
FIGURA 3.4: ADMINISTRACION GENERAL DE REGISTROS A ........ccceevvnvvinnnn. 60
FIGURA 3.5: ADMINISTRACION GENERAL DE REGISTROSB........................ 60
FIGURA 3.6: ADMINISTRACION ASIGNACION A SOCIOS .....ccvviiniiiiiaineeannnne, 61
FIGURA 3.7: ADMINISTRACION DE REPRESENTANTE DE COMPANIA ............... 61
FIGURA 3.8: ADMINISTRACION DE OFICIOS .....uviiteianteeineeaeaieeaeeannnnn 62
FIGURA 3.9: GESTION DE FIRMA ELECTRONICA .......coviiiiiiiiiiiiiiiieianennn, 62
FIGURA 3.10: MODULO DE CONSULTAS ....uuutiittiette et eeee e eieeaeeannenns 63
FIGURA 3.11: DIAGRAMA DE CLASES LOGICO ......ccciiviiiiiiiiiiiiiiiiieeane, 64
FIGURA 3.12: DIAGRAMA ENTIDAD RELACION .........ooiiiiiiiiiiii e, 65
FIGURA 3.12: DIAGRAMA DE NAVEGACION DE ADMINISTRADOR #1 .............. 66
FIGURA 3.13: DIAGRAMA DE NAVEGACION DE ADMINISTRADOR #2 .............. 67
FIGURA 3.14: DIAGRAMA DE NAVEGACION DE ADMINISTRADOR #3 .............. 68
FIGURA 3.15: DIAGRAMA DE NAVEGACION ADMINISTRADOR #4 .................. 69
FIGURA 3.16: DIAGRAMA DE NAVEGACION ADMINISTRADOR#5 ................. 70
FIGURA 3.16: DIAGRAMA DE NAVEGACION DE ADMINISTRADOR #6 .............. 71
FIGURA 3.17: DIAGRAMA DE NAVEGACION DE ADMINISTRADOR #7 .............. 72
FIGURA 3.18 DIAGRAMA DE NAVEGACIONDE USUARIO .........coovviiiinnnnnnn. 73
FIGURA 3.19 DIAGRAMA DE NAVEGACION DE USUARIO .........c.ooevviennnnn... 73
FIGURA 3.20 DIAGRAMA DE SECUENCIA ADMINISTRAR USUARIO ................ 74
FIGURA 3.21 DIAGRAMA DE SECUENCIA DE ADMINISTRAR SOCIO................. 75
FIGURA 3.22 DIAGRAMA DE SECUENCIA DE ASIGNACION SOCIO .................. 76
FIGURA 3.23 DIAGRAMA DE SECUENCIA ADMINISTRAR VEHICULO ............... 77

FIGURA 3.24 DIAGRAMA DE SECUENCIA ADMINISTRAR COMPANIA .............. 78



FIGURA 3.25 DIAGRAMA DE SECUENCIA ASIGNACION REPRESENTANTE......... 79
FIGURA 3.26 DIAGRAMA DE SECUENCIA ADMINISTRAR PERFIL DE

SEGURIDAD . ...ttt et e et e e e ettt e et e e e 80
FIGURA 3.27 DIAGRAMA DE SECUENCIA ADMINISTRAR DOCUMENTO............ 81
FIGURA 3.28 DIAGRAMA DE SECUENCIA FIRMA ELECTRONICA. .................. 82
FIGURA 3.29 DIAGRAMA DE SECUENCIA MODULO DE MANTENIMIENTO......... 83
FIGURA 3.30 DIAGRAMA DE SECUENCIA MODULO DE CONSULTAS............... 84
FIGURA 3.31: DIAGRAMA DE ESTADO DE USUARIO......vvviiiiiiiiiiiiieeeiinnnnn, 85
FIGURA3.32: DIAGRAMA DE ESTADO DE SOCIO......eviiiiiiiiiiiieeeeeiiiinnennn, 85
FIGURA 3.33: DIAGRAMA DE ESTADO DE VEHICULO.........ccvviiiiiiiieiniannn, 85
FIGURA 3.34: DIAGRAMA DE ESTADO DE COMPANIA..........cooiiiiii i, 86
FIGURA3.36: DIAGRAMA DE DESPLIEGUE. ......utiiiiiieeiiiiiiieeeeeeiiiinneeaan, 87
FIGURA 3.37: DIAGRAMA DE IMPLEMENTACION ........oiuiiiniiiiieiinieiieannnn. 87
FIGURA 3.38 DIAGRAMA DE PAQUETES ..ottt 88
FIGURA 4.1.2.1 INSTALACION .NET FRAMEWORK 4.0 .........cccoiiiiiiiiinni..n. 90
FIGURA 4.1.3.1 INSTALACION SAFENET#1 .....coiiiiiiiii i 91
FIGURA 4.1.3.2 INSTALACION SAFENET#2 ....iiiiiiiiiiiii i 91
FIGURA 4.1.4.1 INSTALACION DE INTISIGN ......c..oiiiiiiiiiiiiiii i 92
FIGURA 4.1.4.2.1 INSTALACION DE XOLIDOSIGN #1 ........coooiiiiiii i 93
FIGURA 4.1.4.2.2 INSTALACION DE XOLIDOSIGN #2 ... ..oiiiiiiiiiiiiiiiinnn . 93
FIGURA 4.1.4.2.3 INSTALACION DE XOLIDOSIGN#3 ... ....ccciiiiiiiiiiann... 94
FIGURA 4.1.5.1 INICIO DE INSTALACIONDE MYSQL ...c.vvviiiiiiiiiiiiiiiinen 94
FIGURA 4.1.5.2 ACUERDO DE TERMINOS DE LICENCIA. .......ccovviiinieeinnnnnnnn. 95
FIGURA 4.1.5.3 VERIFICAR ACTUALIZACIONES DEMYSQL ..o 95
FIGURA 4.1.5.4 TIPO DE INSTANCIADE MYSQL ...oiiiiiiiiiii i, 96
FIGURA 4.1.5.5 PLUGINS Y PAQUETES ADICIONALESDEMYSQL ........ccoo.... 96
FIGURA 4.1.5.6 INSTALACION DE PRODUCTOS MYSQL evvvviiiieieeaaiiiieeann, 97
FIGURA 4.1.5.7 CONFIGURACION DEL SERVIDOR MYSOQL ....oovviiiiieeeannnn, 97
FIGURA 4.1.5.8 CONFIGURACION DE USER Y PASSWORD ............covienninnn... 98
FIGURA 4.1.5.9 CONFIGURACION DE SERVICIODEMYSQL ...oovvviiiiiiiiiennn, 98
FIGURA 4.1.5.10 PROCESO DE CONFIGURACION AUTOMATICO ..........ccuennn... 99
FIGURA 4.1.5.11 FINALIZACION DE INSTALACIONDE MYSQL ...........ccvvnnnn. 99
FIGURA 4.1.6.1 INSTALACION DE SQLYOG ENTERPRISE#1 .............ccvn.... 100
FIGURA 4.1.6.2 INSTALACION DE SQLYOG ENTERPRISE#2 ...oovvvieinnnn.. 100
FIGURA 4.1.6.3 CONFIGURACION DE SQLYOG ..ot 101
FIGURA 4.1.7.1 INSTALACION JDK 1.7 ... 102
FIGURA 4.1.7.2 INSTALACION DE NETBEANS #1 ... ..cooiiiiiiiiiiiiiiii, 102
FIGURA 4.1.7.3 INSTALACION DE NETBEANS #2 ... .0iiiiiiiiiiiiiiiiie e, 103
FIGURA 4.1.7.4 PROYECTOS REQUERIDOS ...ttt 103
FIGURA 4.1.7.5 NUEVO JDBC CONNECTION POOL ...........ccoiiiiiiiiiinn. 104
FIGURA 4.1.7.6 CONFIGURAR POOL DE CONEXION .........coiiiiiiiiniiannnannnn, 104

FIGURA 4.1.7.7 PARAMETRIZACION DE POOL DE CONEXION ......cevvveeeneennn. 105



FIGURA 4.1.7.8 NUEVO JDBC RESOURCE .......oiiiiiiiiiiiiiiiei i, 105
FIGURA 4.1.7.9 CONFIGURACION JDBC RESOURCE. ......c.ccvvviiniiiiiieanannn. 106
FIGURA 4.1.7.10 DESPLEGAREJIB ... 106
FIGURA 4.1.7.11 EJECUCION DEL ENTERPRISE JAVA WEB APPLICATION ........ 107
FIGURA 4.1.8.1 INSTALACION DE WAMPSERVER .......cc0oiiiiiiiiiiineiiinnnnnn. 107
FIGURA 4.1.8.2 GESTIONAR WAMPSERVER 2.2 ... ..iiiiiiiiiiiiiiiiiiiienannnn. 108
FIGURA 4.1.8.3 CONFIGURACION APACHE#1  ......cooiiiiiiiiiiiiii i 108
FIGURA 4.1.8.4 GARANTIZAR PERMISOS DE ACCESO ....uvvvieieeiiiiiineeeneeennn. 109
FIGURA 4.1.9.1 INSTALACION JOOMLA ......cuiiiiiiiiiiii i e, 109
FIGURA 4.1.9.2 SELECCIONDE IDIOMA ......c.oiiiiiiiiiiii i, 110
FIGURA 4.1.9.3 COMPROBACION DE REQUISITOS ...ttt 110
FIGURA 4.1.9.4 APROBACION DE LICENCIA JOOMLA ........ccovviviiiniiannennn.. 110
FIGURA 4.1.9.5 CONEXION A MYSOQL ., 111
FIGURA 4.1.9.6 CONFIGURACIONFTP ..., 111
FIGURA 4.1.9.7 CONFIGURACION DE EMAIL Y CONTRASENA ...........coonnen... 112
FIGURA 4.1.9.8 FINALIZACION DE INSTALACION DE JOOMLA ..................... 112
FIGURA 4.1.9.9 INICIO DE SESION EN JOOMLA ......c.eiiiiiiiiiiiiiiiiiiiineann, 113
FIGURA 4.1.9.10 INSTALACION DE PLANTILLAS .....ooviiiiiiiii i 113
FIGURA 4.1.9.11 CONEXION AMYSQL .ttt e, 114
FIGURA 4.1.9.12 RESTAURAR BASEDE DATOS ...oiiiiiiiiiiiieeeeiiiiiiieeeeeennn, 114
FIGURA 4.1.9.13 SELECCION DE SCRIPTS ... uvttttiteeenee e aeee e aeneeanan, 115
FIGURA 4.1.9.14 EJECUCION DE SCRIPTS SQL .......coiiiiiiiiii, 115
FIGURA 4.1.9.11 PAGINA DE INICIODE UNATEC ..o 115
FIGURA 4.1.10.1 DISPONIBILIDAD DEL DOMINIO EN GODADDY.COM ........... 116
FIGURA 4.1.10.2 PAGODE DOMINIO ......coiuiiiiiiiiii i, 117
FIGURA 4.1.10.3 MENU DE ADMINISTRACION DE DOMINIO .........c..ccuvnnn... 117
FIGURA 4.1.10.4 DOMINIOS DISPONIBLES ....uuviiiieeiiiiiiiiieeeeeiiiiineeaanns 118
FIGURA 4.1.10.5 CONFIGURACIONDNS ... .. i, 118
FIGURA 4.1.10.6 EDICION DE DNS DEDOMINIO  .....oiiviiiniiiiiiieiieanennns. 119
FIGURA 4.1.10.7 PAGINA WEB WWW.PUERTOSABIERTOS.COM ................... 120
FIGURA 4.1.10.8 ESCANEAR CONJUNTO DE PUERTOS  ......oovviiiiiininennnn.. 120
FIGURA 4.1.10.9 RESULTADO DE ESCANEO DE PUERTOS .....covvviiinneennnnnn. 121
FIGURA 4.1.10.10 DIRECCIONAMIENTO DE IP Y PUERTOS PRIVADOS............. 121
FIGURA 4.2.1.1 PAGINA PRINCIPALDE LAECIBCE ....................ccooinl. 123
FIGURA 4.2.1.2 SOLICITUD DE CERTIFICADO DE FIRMA ELECTRONICA ......... 124
FIGURA 4.2.1.3 REGISTRO DE SOLICITUD ...uvviiiieeeiiiiiiiieeeeeiiiineeeeeeannn. 125
FIGURA 4.2.1.4 FORMULARIO DE DATOS PERSONALES #1 .......cooiiiiinne..... 126
FIGURA 4.2.1.5 UsO DE CERTIFICADO DE FIRMA ELECTRONICA ............... 126
FIGURA 4.2.1.6 FORMULARIO DE DATOS PERSONALES 2 ....ovviiiiiiiiieenennn, 127
FIGURA 4.2.1.7 APROBACION DE CERTIFICADO DE FIRMA ELECTRONICA. ....... 127
FIGURA 4.2.1.8 TARIFAS DE CERTIFICADOS DE FIRMA ELECTRONICA ........... 128

FIGURA 4.2.1.9 INFORMACION DE REVOCATORIA SUSCRIPTOR ....cvvvennnnnn.. 128



FIGURA 4.2.2.1 ASISTENTE DE IMPORTACION DE CERTIFICADOS .................
FIGURA 4.2.2.2 SELECCION DE CERTIFICADO DE FIRMA ELECTRONICA .........
FIGURA 4.2.2.3 INGRESO DE CLAVE PRIVADA DE CERTIFICADO  ...............
FIGURA 4.2.2.4 SELECCION DE ALMACEN DE CERTIFICADOS ........cc.ceuvenn...
FIGURA 4.2.2.5 FINALIZACION DE ASISTENTE .....oiiiiiieiiinieeiiineeaannnnnn.
FIGURA 4.2.4.1 APLICACION SAFENET PARA TOKEN  ..........cccoivviiennnn...
FIGURA 4.2.4.2 MODULO DE FIRMA ELECTRONICA .........ccoviiiiiiiiiinnn.nn.
FIGURA 4.2.4.3 CARGAR FIRMA AUTORIZADA .....oiiiiiiiniiieeiiiiiineneeennn,
FIGURA 4.2.4.4 DETALLES DEL CERTIFICADO (ATRIBUTOS OID) ................
FIGURA 4.2.4.5 PROVEEDOR DE SEGURIDAD BOUNCYCASTLE ...................
FIGURA 4.2.4.6 INFORMACION DEL CERTIFICADO .......c.eiviiiiiniiinnnannnnns.
FIGURA 4.2.4.7 PARAMETROS OID DEL CERTIFICADO ......c..cvvviiniiainnannnn.
FIGURA 4.2.4.8 CERTIFICADOS DE FIRMA ELECTRONICA DISPONIBLES ...........
FIGURA 4.2.4.9 ACTIVACION DEL CERTIFICADO ......covviiiinnieeiinneeaannennnn.
FIGURA 4.2.4.10 CADENA DE CONFIANZA DEL CERTIFICADO .....................
FIGURA 4.2.4.11 CODIGO DE ACCESO AL CERTIFICADO DIGITAL .................
FIGURA 4.2.4.12 INFORMACION DEL CERTIFICADO DIGITAL ........c...ceuve.....
FIGURA 4.2.4.13 OIDS DEL CERTIFICADO DIGITAL ......c.cevviiiiiiiiiinnnannn..
FIGURA 4.2.4.1.1 INTISIGN APLICACION PARA FIRMA DE ARCHIVOS ............
FIGURA 4.2.4.1.2 SELECCION DE CERTIFICADO Y FICHEROPDF ...............
FIGURA 4.2.4.1.3 UBICACION DE FIRMA DIGITAL VISIBLE ...........ccevvuvennn..
FIGURA 4.2.4.1.4 FICHERO PDF FIRMADO .......cccviiiiiiiiiiiie i
FIGURA 4.2.4.2.1 MODULO DE DOCUMENTOS  .....ccutiiiiiiiiiainiiiiiaineannnn,
FIGURA 4.2.4.2.2 FORMULARIO DE INGRESODE OFICIO ........ccovvuvvvvieennn...
FIGURA 4.2.4.2.3 VERIFICADOR DE FIRMAS DIGITALES  ........coovvvvennn...
FIGURA 4.2.4.6.1 FIRMAR CON XOLIDOSIGN 1 .......ooiiiii i,
FIGURA 4.2.4.6.2 FIRMAR CON XOLIDOSIGN  ...iiiiiiiiiiiiiieeiiiiiiieeeeeennn,
FIGURA 4.2.4.6.3 DETALLE DEL DOCUMENTO  ...iiiiiiiiiiieeeeiiiiiiieeeeennn,
FIGURA 4.2.4.6.4 DETALLE DE FIRMA DIGITAL......uuviiiiiiiiiiiiiiieeeeeaannnnn,
FIGURA 4.2.4.6.5 CODIGO PARA RECORRER FIRMAS DIGITALES EN PDF.........
FIGURA 4.2.4.6.6 DETALLE DE FIRMAS CON TIMESTAMP......c..ovvviiiiiinnnn,
FIGURA 4.2.4.6.7 CODIGO VERIFICADOR DE TIMESTAMP.........cc.oovvvvvinnnn.
FIGURA 4.2.4.6.8 ESTADO DE REVOCACION DE CERTIFICADO...........c.........



XVi

INDICE DE TABLAS

TABLA 3.1: CARACTERISTICAS DE USUARIOS DEL SISTEMA .. ..eveeeeeeeeeeeenn... 51
TABLA 3.2: ARQUITECTURA DEL SISTEMA .. ...ttt tttteee ettt eeeeeee e eeiaaans 57
TABLA 4.2.2.1 ESTRUCTURA DEL CERTIFICADO DIGITAL DE

FIRMA ELECTRONICA ... evttttttee e 133



XVii

RESUMEN

El presente proyecto tiene por objetivo el desarrollo y la implementacién
de una solucién que permita administrar y a su vez validar la documentacion de la
Union Nacional de Taxi Ejecutivo Comercial (UNATEC) utilizando la
metodologia de desarrollo Web denominada UWE y aplicando el concepto de la

Firma electronica.

La base de la investigacion, se centra en el concepto que comprende el uso,
obligaciones y responsabilidades de los certificados digitales y con ello el
desarrollo de un software que permita procesar documentos PDF y validar los

certificados digitales con los que fueron firmados.

Para cumplir con el objetivo es necesario obtener un certificado digital de
firma electrénica mediante una autoridad certificadora (AC) en el Ecuador, en este
caso y para ejecucion de este proyecto con la Entidad de Certificacién de
Informacién del Banco Central del Ecuador (ECIBCE); en la parte técnica, se
identificaran las herramientas que permitan procesar la informacién almacenada en

el mencionado certificado.

Con la funcionalidad que nos brindan los certificados digitales que emiten
la autoridades de certificacion (AC), en base a las leyes, normativas y politicas de
uso del mismo nos permitird garantizar la integridad y el origen de los documentos
PDF (formato PKSC#7) firmados electronicamente con un certificado digital, el
mismo que como herramienta criptografica proporcionara un integro y seguro

manejo de los documentos de importancia para la organizacion.



CAPITULO 1

INTRODUCCION

1.1. Antecedentes

La Unién Nacional de Taxi Ejecutivo Comercial (UNATEC) es una
organizacion que se orienta al servicio del usuario, brinddndole la comodidad,
garantia y seguridad que merece. En Unatec se ampara a los socios que pertenecen
a las distintas compaifiias que se encuentran distribuidas a lo largo de la ciudad y
que brindan el servicio de Taxi Ejecutivo a los clientes que lo soliciten, por lo que
la organizacion se encuentra defendiendo los derechos de los socios que brindan
este servicio de taxi ejecutivo mientras se culmina el proceso de la regularizacién
de Taxis por parte del Distrito Metropolitano de Quito y de la Agencia Nacional de
Tréansito, la misma que fue decretada por el Presidente de la Republica con los

respectivos procesos para cada provincia del Ecuador.

Debido a que el crecimiento de la organizacidn no estd controlado, es de
vital importancia planificar una mejor administracion para aumentar la proyeccion

de la organizacidn, facilitar su acceso y control de la informacion.

Con la funcionalidad que nos brindan los certificados digitales que otorga
la entidad competente en el pais, como lo es el Banco Central del Ecuador, en base
a las leyes, normativas y politicas de uso del mismo nos permitird aprovechar sus
beneficios, ya que como herramienta criptografica nos brindard la seguridad y

validacion que la organizacidn necesita para el manejo de su documentacion.



1.2. Planteamiento del Problema

1.2.1. Contextualizacion del Problema

La Unatec (Union Nacional de Taxi Ejecutivo Comercial) debido a que es
una organizacion nueva y fundada hace apenas 5 afios, no cuenta con las
herramientas apropiadas para optimizar sus procesos, y debido a que se encuentra
en crecimiento, necesita los medios necesarios para que el manejo de la
informacion, la documentacion y las consultas se lo deje de realizar de manera
manual. Actualmente, toda la documentacion la tienen en medios fisicos mediante

formularios o solamente por medio de documentos Excel o Word.

Con este método que utiliza el personal de la Unidon Nacional de Taxi
Ejecutivo Comercial se encuentran problemas de tiempo de atencion a los socios,
dificultad en las consultas, actualizaciéon de datos, veracidad e integridad de la
informacion, tiempo de localizacion del documento, perdida de documentos e

incluso se ha detectado casos de falsificacion de la documentacion de los socios.

1.3. Formulacion del problema

En Unatec se ha detectado la falta de un aplicativo con un adecuado motor

de base de datos para el almacenamiento y administraciéon de su informacion.
Causas

- La informacion se encuentra en varios medios magnéticos (Excel, Word, etc)
por lo cual no se garantiza la integridad de la informacion.

- Dificultad en la administracion de la informacion.

- Elaboracién de reportes manuales.

- Dificultad en el acceso a la informacion.

- Existe confusion por parte del usuario al momento de actualizar

individualmente los archivos de su informacion (Excel, Word).



1.3.1. Definicion Espacial

El sistema se lo realizara en la organizacion sin fines de lucro UNATEC

bajo los requerimientos solicitados por la misma.

1.3.2. Delimitacion Temporal

El sistema se lo realizard en base a la informaciéon y datos de la

organizacion correspondiente al afio 2012.

1.4. Objetivos

1.4.1. Objetivo General

Desarrollar el Web Site Corporativo para la gestion y validacion de
documentos de la organizacion UNATEC aplicando certificados de firma

electronica.
1.4.2. Objetivos Especificos

e Determinar el procedimiento para obtener el certificado digital de firma
electronica a través de una autoridad certificadora en el Ecuador (Banco
Central del Ecuador).

e Aplicar la metodologia de desarrollo web UWE' en el desarrollo del sistema
propuesto.

e Utilizar los certificados digitales de firma electrénica para validar documentos
en formato PDF”.

e Implementar el Web Site Corporativo de UNATEC.

1.5. Justificacion

UNATEC necesita garantizar la integridad y el origen de su documentacion
ya que no todos los documentos pueden ser emitidos por cualquier persona, debido

a que se pueden presentar problemas de falsificacion en los datos de los socios,

'UWE: UML Web Engineering (Metodologia de desarrollo web)
’PDF: Formato de documento portatil
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para esto se identificaran las deficiencias que existen actualmente en sus procesos
y segun ello realizar las mejoras necesarias para poder ofrecer la seguridad que

merecen el personal y los socios de la organizacién.

Posteriormente, concluido el proceso de legalizacion de taxis Ejecutivos
por parte del municipio, Unatec abarcard y respaldara a las pequefias compaiiias de
Taxi Ejecutivo del pais convirtiéndose posiblemente a futuro en una federacion,
para lo cual necesitard las herramientas y la infraestructura de software necesaria

para este crecimiento.

Debido a que el control de la documentacion se lo realiza de manera
manual, se dificulta la bisqueda y la conservacion de la misma, por eso salta a
relucir la necesidad de digitalizar e ingresar esta informacion para agilitar los
tramites y mantener el control en la documentacion de los socios (Licencias,
Matriculas, etc), con esto se solventaria el problema de la perdida de documentos,
el acceso a la informacion y la 4gil elaboracidon de consultas y carpetas para los

tramites de los socios.

1.6. Alcance

Desarrollar el Web Site Corporativo que permita manejar contenidos
informativos y la administracion de los datos de los socios con sus respectivos
documentos, esto incluye a las compaiiias que laboran actualmente, y a los
vehiculos con los que prestan sus servicios de transporte, con el fin de que los
dirigentes y el personal que forman parte de la organizacion tengan las soluciones

ideales para optimizar sus procesos.
Las funcionalidades que abarca la propuesta se divide en los siguientes modulos:
Modulo de Usuarios

e Ingresar nuevo usuario
e Actualizacidn de datos de usuario
e Asignar roles de acceso

e Consultar Usuarios



Modulo de Socios

e Ingresar nuevo socio a la organizacion

e Actualizar datos del Socio.

e Eliminar Socio de la Organizacion

e Asignar Fotografia a Socio

e Consultar Socios de la Organizacion

e Asignar Socio a una Compafiia

e Asignar Licencia a Socio

e Ver Licencia de Socio

e Asignacion /Retiro de Vehiculo a Socio

e Ver Vehiculo (Datos Basicos del Vehiculo)
e Asignacion /Retiro de Compaiiia

e Ver Compaiiia (Datos Bésicos de la Compaiiia)

e Cargar Socios
Moédulo de Compaiiias

e Ingresar nuevas Compaiiias a la organizacion
e Actualizar los datos de las Compaiiias
e Asignar Representante Legal a Compaifiia
e Actualizar Datos de Representante de Compaiiia
e Eliminar Compaiiia (No debe tener Socios Asignados para realizar
esta operacion)
e Control de pago de cuotas mensuales

e Consulta Compaiiias
Moédulo de Vehiculos

e Ingreso Nuevos Vehiculos

e Eliminar Vehiculos

e Actualizacidon de Vehiculos

e Control de Caducidad de Matriculas

e Consultar Vehiculos



Modulo de Perfiles

e Crear Nuevo perfil de Acceso
e Actualizar perfil de Acceso
e FEliminar Perfil de Acceso

e Actualizar Funciones del Perfil de Acceso
Moédulo de Documentos

e Ingresar nuevo Oficio

e Cargar documentos PDF

e Verificar Firmas Electronicas
e Ver Oficios Ingresados

e Descargar Oficios
Moédulo de Mantenimiento

e Mantenimiento Mddulo Socios

- Administrar Estados de Socios
. Administrar Categorias de Socios
. Administrar Tipos de Licencia

e Mantenimiento Mddulo Vehiculos

- Administrar Clases Vehiculos
- Administrar Colores

- Administrar Combustibles

. Administrar Marca y Modelo
. Administrar Letreros

. Administrar Tipo de Placa

. Administrar Tipo de Vehiculo

e Mantenimiento de Documentos

. Administrar Tipos de Oficios



Moédulo de Firma Electronica

e C(Carga de nuevo Certificado de Firma Electronica
e Activar / Desactivar Firma Electronica Autorizada

e Consultar Certificados de Firma Electronica.

Moédulo de Consulta

Consulta Dindmica de Socios
Consulta Dindmica de Vehiculos
Consulta Dindmica de Compaiiias
Consulta de Oficio

Ver Estadisticas

Para efectos el uso de la firma electrénica se ejecutara los siguientes puntos:

1.7.

Obtencion de Certificado de Firma Electronica en token o archivo como
persona natural en la Entidad de Certificacion de Informacion del Banco
Central del Ecuador (ECIBCE).

Se utilizardn las herramientas proporcionadas por el Banco Central del
Ecuador para firmar documentos PDF.

El aplicativo web NO firmara digitalmente ningtin tipo de documento.

El aplicativo web verificara certificados de firma electronica en

documentos PDF.
Vision

Se describe el proposito, alcance y los objetivos que el Web Site

Corporativo debera cumplir para poder proporcionar una descripcion general de lo

que se va a desarrollar y las funciones que tendré el aplicativo web.



1.7.1. Propésito

El Web Site presentara una vista general informativa de la organizacion y
permitird la navegabilidad de los usuarios a través del mismo, en el cual se
mostrard la misidn, vision y propdsito de la empresa, lo que hace, y los servicios
que ofrece y con ello poder fortalecer la organizacién que estd proyectandose al

crecimiento.

Adicionalmente debera permitir la administracién de compaifiias y a su vez
a los socios que conforman las mismas, esto incluye su documentacion e

informacion personal.

El aplicativo contard con consultas a definir por los usuarios funcionales y
permitird que la documentacion emitida por UNATEC pueda ser cargada en un

servidor web para su posterior consulta y validacion.

1.8. Herramientas

GlassFish.- Servidor de aplicaciones web accesible y compatible para las

empresas de hoy en dia, puede ser implementado en cualquier sistema operativo.

XolidoSign.- Herramienta gratuita que permite firmar electronicamente
documentos PDF, adicional, posee el servicio de TimeStamp o sello cronoldgico

por el cual se certifica la hora en la que el documento fue firmado.’

SafeNet.- Herramienta de licencia gratuita facilitada por el Banco Central
del Ecuador que contiene el driver del dispositivo “Token” otorgado por la
entidad, adicional cuenta con una interfaz que permite extraer la informacion del

contenido del certificado de firma electrénica almacenada en el dispositivo.*

*Fuente: http://www.xolido.com/lang/
*Fuente: http://www.eci.bce.ec/web/guest/paso-2



BouncyCastle.- Librerias Open Source para lectura y procesamiento de

certificados digitales en formato x.509°.°

MagicDraw UML: Herramienta Case compatible con el estdindar UML 2.3
y orientado para el modelado de datos, es compatible con varios IDEs de

desarrollo.”

Prime Faces.- Es una tecnologia y framework para aplicaciones Java
basada en web que simplifica el desarrollo de interfaces de usuario en aplicaciones
Java EE. Usa JavaServer Faces (JSF) como la tecnologia que permite hacer el

despliegue de las paginas.®

PowerDesigner.- Herramienta que facilita el proceso de modelar datos
usando UML9, el mapeo de metadatos, caracteristicas distintas en reportes,
soportes para diferentes motores de bases de datos, etc. Y permite el disefio de la

estructura del software de manera rapida y confiable.

Firma Electrénica (Token'’, Archivo).- Constituye el equivalente a la firma
manuscrita de pufio y letra de un individuo, garantiza la identidad del mismo
(autenticacion del origen y el no repudio) y la integridad de los datos, la fecha y

hora de firma del documento y evita la manipulacion de los documentos firmados.

IntiSign.- Herramienta de licencia gratuita facilitada por el Banco Central
del Ecuador para la firma de Documentos PDF utilizando dispositivo Token o

archivo de Firma Electrénica otorgado por la entidad."’

°X.509: Estandar criptografico para infraestructuras de claves publicas

% Fuente: http://www.bouncycastle.org/documentation.html

"Fuente: http://es.wikipedia.org/wiki/MagicDraw_UML

¥*Fuente: http://es.wikipedia.org/wiki/MagicDraw_UML

*UML: Lenguaje de modelamiento unificado

“Token: Dispositivo Electronico que contiene la informacion digital de una persona.
"Fuente: http://www.eci.bce.ec/web/guest/intisign-firma-archivos-v2
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Itext.- Libreria que permite procesar Documentos en formato PDF, y
extraer los certificados de firma electronica en caso de que aplique el caso, permite

exportacion de datos en formato Excel y PDF."

MySql.- Base de datos Open Source con un motor confiable tanto para los
usuarios como para los administradores, con capacidad de procesamiento

multihilo.

Netbeans.- IDE de desarrollo que facilita la implementacion del lenguaje
de programacion Java, proporcionando apertura para el desarrollo de aplicaciones

en distintas plataformas.

“Fuente: http://itextpdf.com/book/chapter.php?id=1
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CAPITULO 2

MARCO TEORICO

UNION NACIONAL DE TAXI EJECUTIVO COMERCIAL

Presidencia

l
[ I | |
. . Asesoria .
Gerencia Coordinadores o Secretaria
Juridica
Coordinadores
Provinciales

Figura 2.1: Organigrama de la Organizacion

Presidencia

Se encarga de la gestiéon y control de las compaiiias de Taxi Ejecutivo a

nivel de Quito.

Adicional se encarga de las negociaciones sobre las normas a cumplir para

la adecuada circulacion de los Taxis en la ciudad de Quito.

La representacion y la voz de la Unatec es un factor importante para el
apoyo de estas compaiiias que buscan obtener, mediante el cumplimiento de las
normas y resoluciones establecidas por las entidades gubernamentales su permiso

de operacion definitivo como Taxi Ejecutivo.
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Gerencia

Se encarga de la gestion econdémica de la organizacion, en esencia,
administra los bienes econémicos de la Unatec, sus ingresos, egresos, inversiones

y necesidades que requiere Unatec para su funcionamiento y operatividad.
Coordinadores

La coordinacién para los eventos, reuniones y toma de decisiones es muy
importante, por eso, existe este grupo excepcional por el cual los socios se
encuentran informados de las ultimas noticias, resoluciones y tramites que se
deben realizar para poder mantenerse al margen de la ley, y asi poder seguir

prestando sus servicios de taxi ejecutivo a los clientes que lo requieran.
Asesoria Juridica

Se encarga como su nombre lo indica, en asesorar a los socios que
pertenecen a las distintas compafiias con los temas de caracter legal, es decir,
informar y guiar adecuadamente a los socios para que puedan cumplir con la
documentacidn, tramites y procedimientos que ayudara a los socios a la obtencion
del permiso de operacion que posteriormente se convertira en un permiso de

operacion definitivo.

Definicion de lIa Metodologia

2.2.1. Metodologia UWE

La Ingenieria Web basada en UML (UML-Based Web Enginering, UWE)
brinda una importancia significativa al desarrollo web a lo largo del proyecto, la
funcionalidad y la navegabilidad son un aspecto necesario para poder entregar un

producto funcional, 1til e intuitivo para el cliente."

“Fuente: http://www.pst.ifi.lmu.de/personen/kochn/presentations/UWE 27042010_sevilla.pdf
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La Metodologia UWE es una propuesta basada en UML y en el proceso
unificado para modelar aplicaciones web. Esta propuesta estd formada por una
notacion para especificar el dominio y un modelo para llevar a cabo el desarrollo
del proceso de modelado. Los sistemas adaptativos y la sistematizacion son dos

aspectos sobre los que se enfoca UWE.

Mediante las siguientes actividades se obtiene una coleccion de modelos y

diagramas que describen una aplicacion Web de manera integral:

Analisis de Requerimientos
Modelo Logico-Conceptual
Modelo de Navegacion

Modelo de Presentacion

vV V V V V

Visualizacidon de Escenarios Web

Con estas actividades se representa de manera satisfactoria los elementos

arquitectonicamente significativos de una aplicacion Web.

Mediante UWE se logrard conseguir la adaptabilidad, mitigar errores,
colaboracion y aprendizaje, con estas caracteristicas se puede realizar la
estructuraciéon de los requisitos, necesidades y funcionalidades que necesita la

organizacion, se disefia una solucidn para posteriormente desarrollarla.

La aplicacion de la metodologia, comienza en la captura de los requisitos
funcionales. Los mismos que se los especificard detallada y adecuadamente para
llegar a un acuerdo con la parte técnica y funcional, se evaluaran los requisitos y
las funcionalidades para conseguir el “ok™ de quienes usaran el sistema, y de
quienes forman parte del desarrollo, de ser necesario se analizardn nuevos
cambios tanto en los requisitos como en las funcionalidades y corregir los errores
que se puedan presentar. En lo que se denomina “entregables”, se podra analizar el
estatus del proyecto y posteriormente tomar decisiones, todo esto de forma
constante, hasta obtener el producto final con el maximo nivel de satisfaccion del

cliente.'*

“Fuente: http://www.pst.ifi.Imu.de/personen/kochn/presentations/UWE_27042010_sevilla.pdf
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Etapas del desarrollo

2.3.1. Analisis de Requerimientos

El resultado final de la captura de requisitos en UWE es un modelo de
casos de uso acompafiado de documentacion que describe los usuarios del sistema,
reglas de adaptacion e interfaz. UWE clasifica los requisitos en dos grandes
grupos: funcionales y no funcionales. Los requisitos funcionales tratados por UWE

son relacionados con:

° El contenido

° La estructura

o La presentacion
o La adaptacion

° Los usuarios

Un caso de uso en UML es una unidad coherente de la funcionalidad
proporcionada por la aplicacion que obra reciprocamente con uno o mas actores de
la aplicacién."

Adicionalmente, describe una parte del comportamiento de la aplicacion
sin revelar la estructura interna, por lo cual se emplea el modelo de casos de uso,

como se muestra en la figura 2.3.1."

package Reguirements|[ !_ S UUseCase Diagram ]

AddressBook

—
abrowsings D“\
SearchContacts

/ )\;processing» -y_>
CreateContact
- ——
user h“\"‘—y'—{_ ==

zprocessings 5‘
\updateCnm.a-:l

— eprocessings _5
DeleteContact

Figura 2.3.1: Ejemplo Diagrama de Casos de Uso"’

“Fuente: http://www.slideshare.net/ktyk/uml-casos-de-uso
'®Fuente:http://uwe.pst.ifi.Imu.de/teachingTutorial Spanish.html
"Fuente: http://uwe.pst.ifi.Imu.de/teachingTutorialRequirements.html
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2.3.2. Modelo Conceptual

Un diagrama de clases en UML se utiliza para representar graficamente un
modelo conceptual como visidon estatica que demuestre una coleccién de los
elementos estaticos del dominio. UWE apunta a construir un modelo conceptual de
una aplicacion web, la cual procura no hacer caso en la medida de lo posible de
cuestiones relacionadas con la navegacion, y de los aspectos de interaccion de la
aplicacion web. Estos aspectos se posponen a los pasos navegacionales y de
presentacion del disefio.

La construccion de este modelo conceptual se debe llevar a cabo de
acuerdo con los casos de uso que se definen en la especificacion de
requerimientos. El modelo conceptual incluye los objetos implicados en las
actividades tipicas que los usuarios realizaran en la aplicacion web, es decir, los
objetos que son relevantes para la realizacion de una actividad o que son el
resultado de una de ellas.

Por lo tanto, utiliza elementos del modelo de la estructura UML como
modelo de clases, asociaciones y paquetes. Ademads, puede hacer uso de los

modelos de comportamiento como estado de maquinas y diagramas de secuencia.'®

package Cortent [ '?ﬁ'l‘l Content Diagram ]J

AddressBook
-introduction : String

N
Contact

-name : String
-email : String

1 1 1 1 1
-postalAddmiain -postalfddr&iternative -phongiMain -phonelfiternative

Address Phone Picture
-name : String -imternational&reaCode : Integer -wiclh : Imteger
-postalCode : Integer -prefix : Integer -height : Integer
-eity : String -numkber ;. Integer
-country : String

Figura 2.3.2: Modelo Conceptual19

'8 Fuente: http://uwe.pst.ifi.Imu.de/teachingTutorialSpanish.html
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2.3.3. Modelo de Navegacion

El modelo de navegacion de una aplicacion web comprende Ila
especificacion de que objetos pueden ser visitados mediante la navegacion a través
de la aplicacion web y las asociaciones entre ellos. Los modelos de la navegacion
son representados por los diagramas de clases estereotipadas. Este modelo se
destaca en el marco de UWE como el mds importante, pues con ¢l se pueden
representar elementos estaticos, a la vez que se pueden incorporar lineamientos
semanticos de referencia para las funcionalidades dindmicas de una aplicacion

web.?°

package Mavigation [ Mavigation Diagram ]J

AddressBook |:|

znavigationLink=
zprocessLinks MainMenu E eprocessLinks
Search cnavigatidnLinks ContactCreation T
zprocessLinks -
ContactList —

zprocessLinks
znavigationLink=

&

zprocessLinks
Contact |:|

zprocessLinks
snavigationLinkz

ContactMenu E

zprocessLinks processlinks

ContactDeletion T ContactUpdate 3

Figura 2.3.3 Ejemplo Modelo de Navegaci(m21

19Fuente:http://uwe.pst.iﬁ.lmu.de/teachingTutorialContent.html
20Fuente:http://uwe.pst.iﬁ.lmu.de/teachingTutorialSpanish.html
*'Fuente:http://uwe.pst.ifi.Imu.de/teachingTutorialNavigation.html
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2.3.4. Modelo de Presentacion

El modelo de presentacion proporciona una vista abstracta sobre la interfaz
de usuario (IU) de una aplicacion web. Estd basado en el modelo de navegacion.
El modelo de presentacion extrae aspectos concretos de la IU, como el uso de
colores, fuentes y donde los elementos de la IU son colocados en la pagina web y
su lugar; describe la estructura basica de la interfaz de usuario (por ejemplo, texto,
imagenes, anclas, las formas) son usadas para presentar los nodos de navegacion.
Ademas, los elementos IU no representan los componentes concretos de ninguna
tecnologia, sino describen lo que requiere la funcionalidad en ese punto en
particular de la interfaz de usuario. Esto simplemente podria significar que un
texto o imagen tienen que mostrarse o por ejemplo permitir al usuario provocar
una transicion en el modelo de navegacion. En este tltimo caso, es evidente que un
ancla seria usada en el modelo de presentacion de UWE, pero UWE no define la

forma en que el ancla deberia ser utilizada en la aplicacion web final.

Las clases de presentacion pueden contener otros elementos.En el caso de
los elementos IU, como el texto o imagen, la propiedad de presentacién esta
asociada con una propiedad de navegacion que contiene el contenido para ser

representada.

La inclusion de clases de presentacion dentro de otras del mismo tipo o
paginas conduce a un arbol de clases de presentacion que se muestran juntas. Esto
significa que los enlaces entre sus nodos correspondientes a la navegacion son
"automaticamente seguidos". Por otra parte, si dos clases de presentacién no
pertenecen al mismo arbol de inclusion, entonces el enlace entre sus nodos de

navegacion tiene que ser activado por una accion del usuario.?

“Fuente: http://www.pst.ifi.Imu.de/personen/kochn/presentations/UWE_27042010_sevilla.pdf
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AddressBook |_'5|
¢ Introduction %
: SearchForm =
=

: CreateContact g, |

: SearchCriterion i5earch g

: MainAlternatives EIE_
: Contact ['] =]
iHame ow : EMail o : Update H H
~ = R -
: i o :
T |E| PhoneMain 2 Delete g
: PhoneAlernative =
et
: PostalAddrMain P g
o
: PostalAddrAlternative 2
et
: ContactCreationOrUpdate

Figura 2.3.4: Ejemplo de Modelo de Presentacién®

2.3.5. Modelo de Procesos.

El modelo de procesos proporciona un modelo de elementos para integrar
procesos de negocios en un modelo de aplicaciéon web de UWE. Se separa en tres

procesos:
Integracion de los procesos de negocio en el modelo de navegacion.

Esto es permitido por dos metaclasesProcessClass y ProcessLink que
amplian el nodo y el enlace respectivamente y esto permite definir como un
proceso puede ser alcanzado por la navegacion y como la navegacion seguird

después del proceso.”*

Zhttp://uwe.pst.ifi.lImu.de/teachingTutorialNavigation.html
24http://uwe.pst.ifi.lmu.de/teachingTutoriaIProcess.html
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Definicion de interfaz de usuario.

Los procesos requieren una interfaz de usuario para los datos de entrada y
presentacion.

Esta interfaz de usuario puede ser definida como en el modelo de
presentacion UWE para cada clase de proceso justo como la IU de las clases de
navegacion. Sin embargo, la entrada del usuario puede requerir varios puntos en el
flujo del proceso. Esto se resuelve creando una clase de proceso por cada paso y
asociacion con la clase de procesos principal que es integrada en el modelo de
navegacion. Por cada una de estas clases de procesos, una clase de presentacion es
creada definiendo la interfaz de usuario. Los elementos IU son conectados con las

propiedades del proceso de la clase de proceso correspondiente.”

Definicion del comportamiento.

El comportamiento de un proceso esta definido por una actividad UML que
es propiedad de la principal clase de proceso. Las siguientes restricciones y

semanticas especiales son aplicadas:

Una accién especial del usuario (UserAction) es usado para marcar un
punto en el control del flujo cuando se pide al usuario ingresar un dato. La accion
del usuario es asociada con una clase de proceso para identificar que datos son
editados y qué clase de presentacion es mostrada. El control de flujo de la

actividad continta después que el usuario ha presentado los datos solicitados.

En muchos casos, un proceso necesita algunas entradas de su nodo
predecesor en la grafica de navegacion. Esta situacion puede ser modelada por un
nodo de parametro de actividad que es usado en vez de un nodo de accidn inicial.
El nodo de parametro debe tener el mismo tipo que la clase de contenido de la

., 26
clase de navegacion que precede a la clase de proceso.

“Fuente: http://www.pst.ifi.Imu.de/personen/kochn/presentations/UWE_27042010_sevilla.pdf
*Fuente: http://www.slideshare.net/techmi/curso-uml-24-diagramas-de-comportamiento
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Las acciones en la actividad de proceso que no son acciones del usuario
pueden llamarse operaciones del objeto de parametro de entrada y cada instancia
que es creada durante la actividad de proceso. Como el acceso a otros contextos es

expresado mientras aumenta la modelacion.

Confirmation 5,
-question : String

[
ComtactProcessing b
Comtactlipdate 5 ComtactCreation b
UpdateConfirmation b3 ContactDatalnput ) SaveConfirmation b
-name . String
-updateContact() -emall : String -saveContact()
-phoneiain : Phone

-phoneARernative : Phone
-postalAddriain ;. Address
-postalAddr Alternative : Address

_validateData( )

ValidationError b ]
-message - String

ConmtactDeletion b3
|

DeleteConfirmation =

Figura 2.3.5: Modelo de Procesos’’

Como se muestra en la figura 2.3.5 el proceso puede crear o seleccionar
una clase de contenido instanciada que deberia ser pasada a un nodo sucesivo
(clase de navegacion o clase de proceso). Esto puede ser modelado por un nodo de

parametro de actividad que es usado en vez de un nodo de actividad final.”®

*” Fuente: http://uwe.pst.ifi.Imu.de/teachingTutorialProcessSpanish.html
*® Fuente: http://uwe.pst.ifi.Imu.de/teachingTutorialProcessSpanish.html
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2.3.6. Iteracion Temporal

Un diagrama de secuencia de UML demuestra la interaccion de elementos
dispuesta en orden temporal. Presenta los objetos que participan en la interaccion y
la secuencia de los mensajes enviados entre ellos. UWE propone el uso de los
diagramas de secuencia para representar los aspectos dinamicos de la navegacion,
es decir, las secuencias describen la realizacion de los casos de uso. De esta
manera, los diagramas de secuencia proveen una representacion funcional centrada

en el tiempo del modelo de navegacion.”’

2.3.7. Visualizacion de Escenarios Web

Un diagrama de estados de UML denota una secuencia de los estados que
un objeto puede adquirir durante su actividad, junto con acciones fiables,
ejecutando eventos y las condiciones asociadas para indicar estas transiciones.
UWE da otro sentido a los diagrama de estados de UML puro ya que los utiliza
para visualizar escenarios de navegacion. Estos diagramas permiten detallar la
parte dindmica del modelo de navegacion, especificando los eventos que se
ejecutan presentando uno o varios resultados, definen condiciones y

explicitamente incluyen las acciones que son realizadas. *°

2.4. Marco Legal

2.4.1. Firma Electrénica’!

Es la equivalencia digital de la firma manuscrita, tiene la misma validez
legal y se encuentra amparada por la Ley de Comercio Electronico, Firmas

Electronicas y Mensajes de Datos.

YFuente: http://www.pst.ifi.lmu.de/Lehre/fruhere-semester/sose-2007/web-
engineering/materialien/WE_04 Modelling-v2.pdf

*Fuente: http://mlozanoavalos.blogspot.com/2009/06/articulo-ingenieria-web.html
3'Fuente: http://www.informatica.gob.ec/sistemas/transversales/firma-electronica
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Desde el punto de vista técnico, la firma es un conjunto de datos digitales
que se afladen a un archivo digital y que se obtienen del cifrado del mismo

mediante programas computacionales.

Creando v verfficando una firma digital

Cateuiar Encrigrar 2l cédige hash con la
codige hash elave privada dal amisor
S,

LI011._10101] |—|_'|D11 10101)
| | Lt L Creacidn davs

doc T
da {por
emaser)

r Documento Srmado |
= dipitaiments |
|
|

O
8

A

&

I ['ig’u.ng’ 10 1’]
N Mo copr———
Diesencriptar b firma con Venficando la fioma
Calewlar ia clave publica del emisor
eodige hash
1011..10101 4 1011..10101)
x _1 — E______ 101

Figura 2.4.1: Verificacion de una Firma Digital"'2

La firma digital permite garantizar la no alteracion de documentos y

operaciones en aplicaciones computacionales garantizando los siguientes aspectos:

e Identidad, reconoce univocamente a un emisor como autor del mensaje.

e Integridad, el documento no puede ser alterado de forma alguna durante la
transmision.

e No repudio, el emisor no puede negar en ningin caso que un documento
no fue firmado.

o Confidencialidad, solo las partes puedan leer el documento (si fuera el

caso).

2.4.2. Formatos basicos para Firma33

Los formatos principales para firma electronica son los siguientes:

e PKCS#7.
e Firma XML
e PDF (PKCS#7)

*2Fuente:http://www.informatica.gob.ec/images/images_sti/firma.jpg
*Fuente: http://www.informatica.gob.ec/sistemas/transversales/firma-electronica
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A. PKCS#7*

Es uno de los formatos tradicionales mas extendidos, se trata de un formato
de encapsulamiento codificado en ASN-1, aunque también puede ser codificado en
Base64, habitualmente, una firma en PKCS#7 puede representarse en su
modalidad Attached (habitual) o Dettached, en funcion de que incluya o no el
propio documento.

La firma propiamente dicha es un compendio de datos formales referidos al
tipo de firma asi como de atributos firmados y no firmados bajo una estructura
dada.

e Contenido del Formato
Version: Version del formato.
Tipo de Algoritmo hash: SHA2, SHA1, SHAO, MDS5.
e Informacion del contenido
Tipo de contenido: (normalmente Data).
e Contenido: Documento a firmar
Certificados: Certificado del firmante y de toda la cadena.
CRLs: Lista de Certificados Revocados donde verificar el estado de
revocacion.
Informacién del firmante: Version.
¢ Identificacion
Issuer del Certificado: Emisor del certificado.
No de serie: No de serie del certificado.

Tipo de algoritmo hash: SHAI.

Tipo de contenido: Valor fijo = DATA.

3*PKCS: Estandar Criptografico para Claves Publicas
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e Certificado del firmante
Fecha y hora de firma: momento de firma en formato
(YYMMDDHHMMSSZ).
Hash del mensaje: Obtenida del documento al aplicarle el algoritmo hash.
¢ Politica de firma
Atributos no firmados: (Num. de firmas, cargo del emisor, localizacion, etc.).

Tipo de algoritmo de firma: Generalmente RSA (también DSA).

B. XML DSIG*

Es el formato de mayor expansion usado frecuentemente en aplicaciones en
lineaEl formato XML DSig funcionalmente y estructuralmente, es bastante similar
al PKCS, pero la codificacion original de firmas y certificados se realiza en B64 en

toda firma XML, segun el estandar XML DSig, existirian 3 modos de firma:

Enveloped: En el que la firma se afiade al final del documento XML como

un elemento mas. Se firma todo lo inmediatamente anterior al documento.

Envoloping: En el que el documento se incluye dentro de la firma en la que
se referencia lo firmado como objeto insertado en la firma. Ya que se referencian
los objetos, este modelo permitiria distinguir lo que se firma, pudiendo firmar el

objeto entero o partes de él (asignando un id diferenciador).

Detached:En el que la firma y el documento se separan en dos archivos, la

URL donde se encuentra el documento puede aparecer en la propia firma.

C. Formato PDF>¢

Una de las principales ventajas del formato PDF es la capacidad de
gestionar firmas. En realidad se trata de una implementacion de PKCS#7, la

creacion y validacion de firmas electronicas se ha ido mejorando a lo largo de las

3% Fuente: http://www.informatica.gob.ec/sistemas/transversales/firma-electronica
3% Fuente: http://www.informatica.gob.ec/sistemas/transversales/firma-electronica
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versiones hasta convertirse en la herramienta genérica que realiza un mejor
tratamiento con PDF,y hace posible realizar las denominadas firmas longevas, de

gran importancia.

Principales caracteristicas:

* Firma y validacién con Acrobat Reader

* Personalizacion de la razén de la firma y de una imagen personalizada

* Incorporacidon de CRL / OCSP, sello de tiempo y cadena de certificados
* Firmas visibles /invisibles

* Limitacion de certificados a emplear

* Creacion de politicas de firma

* Integracion con el repositorio de confianza de Windows

* Firma s6lo de campos seleccionados (sélo valido con version 8)

2.5. Uso dela Firma Electronica

Con la firma electronica pueden realizarse diferentes tipos de transacciones a
través de la Internet sin necesidad de desplazarse, ni hacer filas de forma que
los tramites publicos se agilitan aumentando la transparencia, lo que se traduce en
ahorros significativos de tiempo y dinero. Las aplicaciones de la firma digital son

diversas. Se cita algunas de ejemplo a continuacion:

» Compras publicas

* Tramites ciudadanos (Gobierno electronico)
* Gestion documental

* Operaciones bancarias

* Dinero (pago) electronico

* Balances electronicos

* Tramites judiciales y notariales

» Comercio electrénico

» Facturacion electronica
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2.6. Funcion Hash

Es una funcion hash H aquella que es computable mediante un algoritmo
que tiene como entrada un conjunto de elementos, por ejemplo cadenas, y las
mapea en un rango de salida finito, normalmente cadenas de longitud fija. Es

decir, la funcidn actia como una proyeccion del conjunto a sobre el conjunto b.

a ——— h L = b

farc) =05

Figura 2.8.1 Funcion de un Algoritmo Hash

Observar que b puede ser un conjunto definido de enteros. En este caso se
puede considerar que la longitud es fija si el conjunto es un rango de nimeros
enteros, tomando en cuenta que la longitud fija es la del numero con mayor
numero de cifras. Todos los numeros se pueden convertir al nimero especificado

de cifras simplemente anteponiendo ceros.

Normalmente el conjunto b tiene un numero elevado de elementos y a es
un conjunto de cadenas con un nimero mas o menos pequeflo de simbolos. Por

esto se dice que estas funciones resumen datos del conjunto dominio.

La idea basica de un valor hash es que sirva como una representacién compacta de la
cadena de entrada. Por esta razdn se dice que estas funciones resumen los datos del
conjunto dominio.

SHA224 ("")

0x d14a028c2a3a2bc9476102bb288234c415a2b01E828a62ac5b3ed2f

SHA256("")

0x e3b0c44298fclcl49afbfécBI96fb92427ae41e4649b934ca495991b7852bB5S

SHA384 ("")

0x 38b060a751ac96384cd9327eblble36a21£db71114be07434c0ccThE63E6e1da2TdedebfeT6£65fbd51ad2f14898bI5h
SHAS12 ("")

0x cfB3el357eefbBbdf1542850d66d8007d620e4050b5715dc83E42921d36cedcedTd0d13c5dB5E2b0IE8318d28TTeec2E63b931bd47417a81a538327ar927da3e
SHAS12/224 (")

0x 6ed0dd02806fa89e25de060c19d3act6cabblTd6a0ddd05c333bB4E4

SHAS512/256 (")

0x c672b8dlef56ed28ab87c3622c5114069bdd3adTbBI9737498d0c01ecer0967a

Figura 2.8.2 Ejemplo de Mapeo de una cadena Vacia®’

"Fuente:https://en.wikipedia.org/wiki/SHA-2
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Existen varios tipos de algoritmos hash, entre ellos se encuentran
algoritmos bajo la denominacidon de SHA, estos fueron creados por la Agencia de
Seguridad Nacional de los Estados Unidos (NSA), existen varias versiones de
estos algoritmos, empezando por Sha0, Shal y Sha2, los mismos que difieren en
los bits de encriptacion y el nimero de bytes de salida para su representacion, por
ejemplo utilizando una cadena los bytes de salida varia dependiendo del nimero

de bits que emplee cada algoritmo.

Firma de un documento

V7

Documento g ncion hash Hash (digesto)
original

Se cifra digesio
con llave privada &

11010110_

Certificado digital Firma
(solo lave publica)

v Adjuntar al documento

&>

Documento firmado

Figura 2.8.3 Firma Digital de un Documento™®

Para firmar un documento:

e El documento original pasa por un proceso para calcular un hash(una especie
de resumen del documento; si el documento cambia aunque sea por un byte, el
hash resulta completamente diferente).

e Se cifra el hash con la llave privada del firmante (a esto se le llama firma del
documento).

e Se adjuntan al documento la firma y la llave publica del firmante (asi todos

pueden verificarla).

**Fuente: https://www.soportefirmadigital.com/sfd/fd.aspx
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Para el caso de ficheros, se realiza el mapeo de todo su conjunto de datos y
para efecto de la firma digital, se utiliza la clave privada para cifrar el cédigo hash
resulto proveniente del conjunto de datos, a este proceso se lo conoce como
firmado digital, bajo este concepto se valida la integridad del conjunto de datos, ya
que al ser modificado de alguna manera el cddigo hash resultante sera distinto del

original.

Verificacion de la firma

%/j '4“;

Documento firmado

r

W 11010110

Documento original -
Firma

Funcion Se descifra
Con

-  §
faash llave publica

Ea
01101001 [
Hash Hash

Silos “hashes™ cormesponden, la
firma ag valida

Figura 2.8.4 Verificacién de Firma Digital®®

Para verificar la firma:

e Del documento firmado se extrae el documento original, y se aplica la funcion
de hash para obtener el codigo hash resultante.

e También del documento firmado se obtiene la firma como tal y el certificado
del firmante (que contiene su llave publica tinicamente).

e Se descifra la firma del documento con la llave publica del firmante,
obteniendo otro hash.

e Se compara el hash del paso 1 con el del paso 3. Si son idénticos, la firma es

vélida.

*Fuente: https://www.soportefirmadigital.com/sfd/fd.aspx
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Para la verificacion de un documento firmado digitalmente se descifra el
codigo hash resultante del documento mediante el uso de la clave publica del
certificado y se compara el hash resultante descifrado versus el cdodigo hash
original del documento, si coinciden entonces la firma es valida y los conceptos de
integridad y no repudio se aplican al documento, es decir, se aplican las normas

juridicas tipificadas en la ley.

2.77. Prestacion de Servicios con la ECIBCE*

En el contrato de prestacion de servicios se tiene clausulas que aplican a los
diferentes tipos de certificado, entre los individuos que pueden realizar solicitud de

certificado digital de firma electrdnica estan los siguientes:
2.7.1. Persona Natural

Persona Natural es una persona humana que ejerce derechos y cumple

obligaciones a titulo personal.

Lo que implica que la persona asume la responsabilidad y garantiza con
todo el patrimonio que posea (los bienes que estén a su nombre), las deudas u

Lo 41
obligaciones que pueda contraer la empresa.
2.7.2. Persona Juridica

Persona Juridica es una empresa que ejerce derechos y cumple obligaciones

a nombre de ésta.

Al constituir una empresa como Persona Juridica, es la empresa (y no el

duefio) quien asume todas las obligaciones de ésta.

Lo que implica que las deudas u obligaciones que pueda contraer la
empresa, estan garantizadas y se limitan solo a los bienes que pueda tener la

empresa a su nombre (tanto capital como patrimonio).**

“ECIBCE: Entidad de Certificacion de Informacion del Banco Central del Ecuador
41Fuente:http://www.slideshare.net/cabet051748/persona-natural-y-juridica
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2.7.3. Funcionario Publico

Un funcionario publico es aquel trabajador que desempefia funciones en un

organismo, ya sea el legislativo, el ejecutivo o el judicial

Habitualmente estos organismos son el Gobierno, la Asamblea, el
Parlamento, los tribunales, la Administracion publica y, en general, todos aquellos

organismos que no pertenezcan al sector privado.

Un funcionario del gobierno o un funcionario publico es un servidor que
participa en la administracion publica o de gobierno, ya sea a través de eleccion,

nombramiento o seleccién. **

2.7.4. Solicitud de Revocatoria

Este es el tipo de revocatoria que permite al usuario titular del certificado,

subir una solicitud de revocatoria por los siguientes motivos:

e Traslado de Funciones

e Cambio de nivel de firma

e Cesacidn de funciones

e Uso no permitido del certificado

e Pérdida del dispositivo criptografico o medio de almacenamiento

e Terminacion de la representacién o extincion de la persona juridica
representada

o Inexactitudes graves en los datos aportados por el suscriptor para la
obtencidn del certificado

e Que se detecte que las claves privadas del Suscriptor o de la AC han sido
comprometidas

e Cambio de datos en el certificado**

42Fuente:http://www.slideshare.net/cabet051748/persona-natural-y-juridica

“Fuente: http://es.scribd.com/doc/36062542/Ley-Organica-del-Servicio-Publico-aprobada-en-la-
Asamblea-Nacional

“Fuente: http://www.eci.bce.ec/c/document _library/get_file?uuid=b18038a0-9007-446a-b741-
2dele8c925c7&groupld=10155 (Normas Generales)
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2.7.5. Recuperacion de Certificado:

De igual manera la ECIBCE para recuperar el certificado de firma

electronica debe ser bajo las siguientes circunstancias:

e Olvido de clave.
o Inutilizacién de datos del soporte del certificado (problemas con el medio

donde se encuentra almacenado el certificado).

Este tipo de revocatoria es la Unica que permite recuperar el certificado por

el tiempo restante de vigencia del certificado.®
2.7.6. Solicitud de Revocatoria por Representante Legal*

Esta solicitud permite solicitar una revocatoria cuando el usuario final por
algiin motivo no puede realizar la solicitud de revocatoria por si mismo. (Ej.: cese

de funciones)

e Traslado de Funciones.

e (Cambio de nivel de firma.

e (Cesacion de funciones.

e Uso no permitido del certificado.

o Pérdida del dispositivo criptografico o medio de almacenamiento.

o Fallecimiento del suscriptor, incapacidad sobrevenida, total o parcial, de
cualquiera de ellos.

e Terminacion de la representacion o extincion de la persona juridica

representada.

o Inexactitudes graves en los datos aportados por el suscriptor para la obtencion
del certificado.

e Que se detecte que las claves privadas del Suscriptor o de la AC han sido

comprometidas.

“Fuente: http://www.eci.bce.ec/c/document_library/get_file?uuid=911072aa-6647-4a0b-b03e-
447a13d00bab&groupld=10155 (Declaracion de Practicas de Certificacion)

“Fuente: http://www.eci.bce.ec/c/document_library/get_file?uuid=2ddaa2ce-b415-48¢8-85d1-
95151641dca9&groupld=10155 (Politicas de Certificado)
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Esta revocatoria no permite recuperar certificados, por lo que se debera
realizar nuevamente una solicitud de certificado de firma electronica y obtener un
nuevo certificado.

e Por Olvido de clave.

e Por Inutilizacion de datos del soporte del certificado.

2.7.7. Definiciones Legales47

El ECIBCE informa en el contrato de prestaciéon de servicios las
definiciones técnicas y legales bésicas para que el suscriptor tenga el conocimiento
de lo que estd utilizando, y de sus obligaciones ante la ECIBCE, de manera

reciproca, entre las definiciones se enumeran las siguientes:

Clave privada: Es la clave confidencial que mantiene en privado el
usuario. Usada generalmente para descifrar los mensajes codificados y también

para generar la firma electronica.

Clave publica: Es la clave del certificado digital que se utiliza para la

verificacion de la firma electronica y el cifrado de datos.

Claves RSA: Es el sistema criptografico con clave publica RSA llamado
asi por sus creadores Ron Rivest, Adi Shamir y Len Adleman, es un algoritmo
asimétrico que utiliza una clave publica, la cual se distribuye (en forma autenticada

preferentemente), y otra privada, la cual es guardada en secreto por su propietario.

Contrato de Prestacion de Servicios de Certificacion: Contrato que tiene
por objeto regular los derechos y obligaciones derivados de la prestacion por la
ECIBCE, al suscriptor, de los servicios de certificacién, y, en su caso, la

revocacion y renovacion, del mencionado servicio de certificacion.

Declaracion de Practicas de Certificacion: Documento que reune las
reglas que la ECIBCE utiliza para gestion, administracion, homologacion,
generacion, uso y conservacion de cada uno de los certificados de firma

electronica asi como de los servicios relacionados que oftrece.

“"Fuente: http://www.eci.bce.ec/c/document_library/get_file?uuid=2ddaa2ce-b415-48e8-85d1-
95151641dca9&groupld=10155 (Politicas de Certificado)
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Dispositivo criptografico portable seguro-Token: Elemento fisico donde
se almacena en forma segura el certificado de firma electronica y que serd emitido

por la ECIBCE.

Suscriptor: El suscriptor serd la persona natural, juridica, funcionario o
servidor publico a favor de la cual se ha emitido un certificado. Los suscriptores
deberan ajustarse a lo sefialado en la DPC, en la PC del certificado que han
obtenido y, en su caso, en contrato de Prestacion de Servicios suscrito con la
ECIBCE Los suscriptores deberan ajustarse a los procedimientos establecidos para
la peticion de cada tipo de certificado, y cumplir los requisitos que se establezcan

en esta DPC

Lista de Certificados Revocados (CRL):Es una lista de certificados que
han sido revocados, que no son validos y en los que no debe confiar ningin

usuario del sistema.

OCSP: Online Certificate Status Protocol (OCSP) es un método para

determinar el estado de revocacidon de un certificado digital X.509 en linea.

Persona fisica: (o persona natural) concepto juridico. Es todo ser humano

susceptible de adquirir derechos y contraer obligaciones.

Persona Juridica: Son entidades a las que el Derecho atribuye y reconoce
una personalidad juridica propia y, en consecuencia, capacidad para actuar como
sujetos de derecho, esto es, capacidad para adquirir y poseer bienes de todas

clases, para contraer obligaciones y ejercitar acciones judiciales.

PKI: En criptografia, una infraestructura de clave publica (Public Key
Infrastructure) es una combinacion de hardware y software, politicas y
procedimientos de seguridad que permiten la ejecuciéon con garantias de
operaciones criptograficas como el cifrado, la firma digital o el no repudio de

transacciones electronicas
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Obligaciones del Suscriptor

Cumplir en todo momento con las normas y regulaciones emitidas la
ECIBCE.

Comunicar a la ECIBCE cualquier modificacion o variacion de los datos que
se aportaron para obtener el Certificado de Firma Electrdnica.

Verificar, a través de la Lista de Certificados Revocados, el estado de los
Certificados de firma electronica y la validez de las firmas electronicas
emitidas por la ECIBCE.

Proteger y conservar el Dispositivo Portable Seguro-Token.

Solicitar a la ECIBCE de forma personal y escrita, en caso de olvido, una
nueva clave de proteccion del Certificado de Firma Electronica.

Responder por el uso del Certificado de Firma Electronica y de las
consecuencias que se deriven de su utilizacion.

Las demas contempladas en la Ley de Comercio Electréonico, Firmas

Electrénicas y Mensajes de Datos y, su Reglamento.*

Obligaciones de la ECIBCE

Garantizar la prestacion permanente, inmediata, confidencial, oportuna y
segura del servicio de certificacion de informacion.

Mantener sistemas de respaldo de la informacion relativa a los certificados.
Proceder de forma inmediata a la suspension o revocatoria de certificados
electronicos previo mandato del Superintendente de Telecomunicaciones, en
los casos que se especifiquen en la Ley de Comercio Electronico, Firmas
Electronicas y Mensajes de Datos.

Mantener una publicacion del estado de los certificados electronicos emitidos.
Las demds contempladas en la Ley de Comercio Electronico, Firmas

Electronicas y Mensajes de Datos y, su Reglamento.

“Fuente:http://www.eci.bce.ec/c/document_library/get_file?uuid=b5bc29b1-d4el-4fec-bebe-
edfd10d3d95f&groupld=10155 (Declaracion de politicas de certificado, 2011) .
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Terminacion

Seran causales de terminacion del contrato de prestacion de servicios de

Certificacion de Informacion las siguientes:

e La terminacion del plazo de vigencia del certificado de firma electrdnica.

e La declaracidn unilateral de alguna de las partes contratantes con al menos
15 dias de antelacion, la cual debera ser comunicada por escrito a la
direccion informada por cada una de las partes en la Clausula Vigésimo
Primera de este instrumento legal.

e Fallecimiento, incapacidad, cesacidn o destitucidon del cargo del Suscriptor.

e Por causa judicialmente declarada.

e Por revocacion del Certificado de firma electronica.

Por seguridad El Suscriptor debe tener en cuenta estas recomendaciones:

e El Certificado de firma electrénica es personal e intransferible.

e No debe permitir el uso del certificado a ningun tercero.

e Debe memorizar la Clave.

e No debe permitir que otras personas conozcan la Clave.

e Si olvida o pierde el control de su Clave, se debe solicitar inmediatamente
a la ECIBCE la revocacion del certificado.

e Importante: No olvidar la Clave Privada, la ECIBCE no almacena ni asigna
la Clave, por tanto su olvido implica la revocacion del certificado de firma
electrénica asociado y la emision de un nuevo certificado de firma

f , . 4
electrénica estard a cargo de El Suscriptor. *
Vigencia

El Certificado de Firma Electronica tendrd una vigencia de 2 afios,
contados a partir de la fecha de emisidon del mismo, y podra ser renovado por igual
periodo, previa solicitud de su titular con al menos treinta dias de anticipacion a su

vencimiento y el respectivo pago. En ninglin caso y bajo ninguna circunstancia, se

“Fuente: http://www.eci.bce.ec/documents/10155/34572/modeloContratoPersonaNatural.pdf
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podré renovar un certificado mas de dos veces consecutivas, es decir, una emision
y dos renovaciones. Transcurrido ese periodo se tendra necesariamente que

solicitar la emision de un nuevo certificado.

En el caso de pérdida del Dispositivo Portable Seguro-Token, la vigencia
del nuevo Certificado de Firma Electrdnica, correra a partir de la fecha de emision

del mismo.>

2.7.8. Accesibilidad de la informacion

En la ley de comercio electronico se definen varios aspectos sobre
negociaciones, uso regulado, responsabilidades, y requisitos que deben ser
cumplidos para el adecuado uso de estas herramientas, tanto para la prestacion de

servicios como el consumo de ellos.

En la ley se considera que el mensaje es integro si es que se mantiene
completo y su contenido no ha sido alterado, salvo algun cambio de forma que sea

propio del proceso de comunicacion.

“Art. 2 Accesibilidad de la informacion: Se considerard que un mensaje de
datos, sus anexos y remitidos, son accesibles para consulta posterior cuando se
puede recuperar su contenido en forma integra en cualquier momento empleando
los mecanismos y procedimientos previstos para el efecto, los cuales deberan
detallarse y proporcionarse independientemente del mensaje de datos a fin de

garantizar el posterior acceso al mismo” (Ley de Comercio Exterior, 2002)

“Art. 3 Informacién escrita.- Se entiende que la informacion contenida en

un mensaje de datos es accesible para su posterior consulta cuando:

a) Ha sido generada y puede ser almacenada en un lenguaje
electronico/informatico y formato entendible por las partes involucradas en el
intercambio de informaciéon y sus respectivos sistemas informaticos de
procesamiento de la informacién, pudiéndose recuperar su contenido y el de los
remitidos o anexos correspondientes en cualquier momento empleando los

mecanismos previstos y reconocidos para el efecto.

*Fuente: http://www.eci.bce.ec/documents/10155/34572/modeloContratoPersonaNatural.pdf
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b) Se puede recuperar o se puede acceder a la informacion empleando los
mecanismos previstos al momento de recibirlo y almacenarlo, y que deberan
detallarse y proporcionarse independientemente del mensaje de datos a fin de
garantizar el posterior acceso al mismo. Las publicaciones que las leyes exijan por
escrito, sin perjuicio de lo establecido en dichas leyes, podran adicionalmente
efectuarse en medios electronicos en forma de mensajes de datos.

Cumplidos los requisitos de accesibilidad, el mensaje de datos tiene iguales efectos
juridicos que los documentos que constan por escrito. “

(Ley de Comercio Exterior, 2002)

2.7.9. Procedencia e identidad

“Art. 7 Procedencia e identidad de un mensaje de datos. La verificacion de
la concordancia entre el emisor del mensaje de datos y su firma electronica se
realizard comprobando la vigencia y los datos del certificado de firma electrénica
que la respalda. En otros tipos de firmas o sistemas de identificacion y
autenticacion, esta verificacién se realizara mediante la verificacion de los

registros acordados o requeridos.” (Ley de Comercio Exterior, 2002)

“Art. 11 Duracién del certificado de firma electronica. La duraciéon del
certificado de firma electronica se establecera contractualmente entre el titular de
la firma electrénica y la entidad certificadora de informacién o quien haga sus
veces. En caso de que las partes no acuerden nada al respecto, el certificado de
firma electrénica se emitird con una validez de dos afios a partir de su expedicion.
Al tratarse de certificados de firma electronica emitidos con relacidn al ejercicio de
cargos publicos o privados, la duracion del certificado de firma electronica podra
ser superior a los dos afios pero no podré exceder el tiempo de duraciéon de dicho
cargo publico o privado a menos que exista una de las prérrogas de funciones
establecidas en la leyes.* (Ley de Comercio Exterior, 2002)

La AC debe garantizar que lista de certificados revocados (CRL) se
encuentre operativa, y asi evitar el uso de certificados que se encuentren

revocados. Caso contrario deberan informar a los suscriptores que no es posible
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verificar la CRL, y que existe la posibilidad de que se pueda utilizar un certificado

digital que ya haya sido revocado.

“Art. 12 Listas de revocacion. Las entidades de -certificacion de
informacion proporcionaran mecanismos automaticos de acceso a listas de
certificados revocados o suspendidos de acuerdo al articulo 26 de la Ley 67.
Cuando la verificaciéon de la validez de los certificados de firma electrénica no sea
posible de realizar en tiempo real, la entidad de certificacién de informacion
comunicara de este hecho tanto al emisor como al receptor del mensaje de datos.”

(Ley de Comercio Exterior, 2002)

Por acuerdo de las partes y cumpliendo con todas las obligaciones previstas
en esta ley, se podran desmaterializar los documentos que por ley deban ser
instrumentados fisicamente, es decir, los documentos desmaterializados deberan
contener las firmas electronicas correspondientes debidamente certificadas ante

una de las entidades autorizadas segun lo dispuesto en el articulo 29 de la ley.

“Art. 29.- Entidades de certificacion de informacion.- Son las empresas
unipersonales o personas juridicas que emiten certificados de firma electronica y
pueden prestar otros servicios relacionados con la firma electronica, autorizadas
por el Consejo Nacional de Telecomunicaciones, segun lo dispuesto en esta ley y
el reglamento que deberd expedir el Presidente de la Republica.” (Ley de

Comercio Exterior, 2002)

A continuacion se muestran los articulos de la ley de comercio electronico
que definen a la firma electrénica y al certificado digital, su validez legal, y las
responsabilidades que tiene el titular desde el momento que ejerce su derecho de

usar su certificado digital:

“Art. 13.- Firma electronica.- Son los datos en forma electronica
consignados en un mensaje de datos, adjuntados o logicamente asociados al
mismo, y que puedan ser utilizados para identificar al titular de la firma en relacion
con el mensaje de datos, e indicar que el titular de la firma aprueba y reconoce la

informacion contenida en el mensaje de datos. ““ (Ley de Comercio Exterior, 2002)
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Como se define en el articulo 13 se garantiza el origen del mensaje de datos
y el no repudio del mismo, lo que conlleva a que el individuo no puede desconocer

la informacién que dicho mensaje adjunto posee.

“Art.14.- Efectos de la firma electronica.- La firma electronica tendra igual
validez y se le reconoceran los mismos efectos juridicos que a una firma
manuscrita en relacion con los datos consignados en documentos escritos, y sera

admitida como prueba en juicio. “ (Ley de Comercio Exterior, 2002)

La Firma electronica se ha convertido en una significativa herramienta, ya
que al tener igual validez que una firma manuscrita, puede facilitar procesos
empresariales bilaterales entre personas naturales o personas juridicas, por ejemplo
si la persona juridica de la empresa EMC se encuentra fuera del pais y tenia
pendiente la firma de un contrato por prestacion de servicios con la empresa CBA,
entonces las personas juridicas de cada empresa podran concluir el negocio
firmando electrénicamente el medio magnético en el que constan las clausulas del
contrato.A este medio magnético firmado por ambas personas juridicas recae la
validez legal y juridica, es decir, aplica el no repudio, se garantiza la identidad de
las personas que celebran el presente contrato y en caso de incumplir con las
clausulas mencionadas, el medio magnético serd admitido como prueba en un

juicio por incumplimiento de sus obligaciones.

“Art. 15.- Requisitos de la firma electronica.- Para su validez, la firma
electrénica reunird los siguientes requisitos, sin perjuicio de los que puedan

establecerse por acuerdo entre las partes:

e Ser individual y estar vinculada exclusivamente a su titular.

e Que permita verificar inequivocamente la autoria e identidad del signatario,
mediante dispositivos técnicos de comprobacion establecidos por esta ley y
sus reglamentos.

e Que su método de creacion y verificacion sea confiable, seguro e
inalterable para el propdsito para el cual el mensaje fue generado o

comunicado.
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e Que al momento de creacidn de la firma electrénica, los datos con los que
se creare se hallen bajo control exclusivo del signatario.
¢ Que la firma sea controlada por la persona a quien pertenece.”

(Ley de Comercio Exterior, 2002)

Para cumplimento de estos requisitos que menciona el Articulo 15, las AC
se encargan de verificar y constatar que los datos entregados por el suscriptor son
reales, es decir verifican la identidad del individuo previa la emision del
certificado digital, es por eso que la emision de certificados digitales constituye la
responsabilidad primaria de una AC, ya que es ella, quien certificard que la

persona a la que se le emitio el certificado es quien asegura ser.

“Art. 17.- Obligaciones del titular de la firma electrénica.- El titular de la

firma electronica debera:

e  Cumplir con las obligaciones derivadas del uso de la firma electrdnica.

e Actuar con la debida diligencia y tomar las medidas de seguridad necesarias,
para mantener la firma electronica bajo su estricto control y evitar toda
utilizacion no autorizada.

e Notificar por cualquier medio a las personas vinculadas, cuando exista el
riesgo de que su firma sea controlada por terceros no autorizados y utilizada
indebidamente.

e Verificar la exactitud de sus declaraciones.

e Responder por las obligaciones derivadas del uso no autorizado de su firma,
cuando no hubiere obrado con la debida diligencia para impedir su utilizacion,
salvo que el destinatario conociere de la inseguridad de la firma electronica o
no hubiere actuado con la debida diligencia.

e Notificar a la entidad de certificacion de informacion los riesgos sobre su
firma y solicitar oportunamente la cancelacion de los certificados

e [Las demas sefaladas en la ley y sus reglamentos.”

(Ley de Comercio Exterior, 2002)



41

Tal y como menciona el articulo 15 de la ley, la firma electronica es unica
de su titular e intransferible, en el caso de que su titular bajo consentimiento
entregase o permitiera el uso de su certificado digital a un tercero, de aplicar el
caso, debera asumir las responsabilidades del mal uso dado del mismo, ya que
como una de las caracteristicas principales del certificado es el no repudio, por lo
que cualquier accién no autorizada automaticamente pertenecerd a su titular, ya
que al momento de solicitar el certificado se compromete a asumir con sus
obligaciones y responsabilidades estipuladas en el contrato de prestacion de

servicios y en las politicas de uso del certificado digital.
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CAPITULO 3

DESARROLLO DEL SISTEMA

Previo al desarrollo del aplicativo, es necesario realizar la especificacion de
requerimientos del mismo, para definir funcionalmente lo que el sistema debe

realizar, entendiendo las funciones y limitaciones que el mismo debe tener.

3.1. Analisis de Requerimientos

3.1.1. Especificacién de Requisitos IEEE-830)""'

I. Introduccion

La presente especificacion de requisitos se ha realizado con el propodsito de
definir los requerimientos funcionales necesarios para el desarrollo del proyecto de
Grado Titulado “Desarrollo del Web Site Corporativo para la gestion y validacion

de la documentacion legal de Unatec; mediante el uso de la Firma Electronica”.

I1. Proposito

1. Con el fin de establecer los requerimientos y funcionalidades que el
aplicativo debe realizar se ha redactado este documento en el cual se
recopilara la informacidn necesaria para cumplir con el objetivo planteado
y suplir las necesidades del cliente.

2. Por medio de la colaboracion de la parte funcional y técnica, este
documento servird para establecer las especificaciones funcionales y asi

mantener un adecuado canal de comunicacidn entre las partes involucradas.

*! Fuente: http://www.fdi.ucm.es/profesor/gmendez/docs/is0809/ieee830.pdf
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3. Ademas tiene como finalidad optimizar la gestion de documentacién de los
socios que pertenecen a la Organizacion (UNATEC) y validarla mediante
el uso de la firma electrénica, la misma que la poseera el representante de
la organizacion.

4. Dentro de la propuesta de desarrollo se encuentra contemplado el soporte y
la capacitacion al usuario para mantener claro los siguientes puntos:

alcance, funcionalidades y procedimientos del sistema propuesto.

I11. Alcance

El sistema se desarrollara en Netbeans y podra ser ejecutado en plataformas

Windows, Linux, y MacOS

El Web Site Corporativo sera levantado en base a Joomla v1.5, en donde se
podré cargar los datos de caracter informativos de la empresa, que permitird
conocer la mision, vision y objetivos de la Organizacion, y se dejara a disposicion

la administracion del Web Site Corporativo al personal de Unatec.

El sistema contara con los moddulos de Usuarios, Socios, Vehiculos,
Compaiiias, Perfiles, Mantenimiento, Documentos, Firma Electrénica y Consultas,

desde el cual se podran ingresar todos los datos requeridos por Unatec.

Moédulo de Usuarios: Permitird administrar usuarios y asignar roles de

acceso al sistema, ya sean como Socios o Usuarios Administrativos.

Médulo de Socios: Permitira administrar los Socios de la Organizacidn,
asignarlos a una Compaifiia, a sus respectivos vehiculos e ingresar los datos de sus

licencias correspondientes.

Modulo de Perfiles de Seguridad: Permitird administrar perfiles de

acceso y definir las tareas a las que el perfil tendra luz verde para operar.

Médulo de Compaiiias: Permitira la administracion de las compaiiias
afiliadas a Unatec con sus respectivos representantes, y en cada compaiiia existira

un namero autorizado de Socio.
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Moddulo de Vehiculos: Permitira la administracion de los vehiculos de los
Socios que forman parte de Unatec, el vehiculo como tal toma la funcién de la
herramienta de trabajo para los socios, y se debe tener el control de los datos del

vehiculo que un Socio utiliza para ejercer sus labores de Taxi Ejecutivo.

Moédulo de Mantenimiento: Permitird administrar diferentes items que
corresponden a la parte administrativa de Socios, Vehiculos y Tipos de

Documento

Modulo de Documentos: Permitira cargar documentos en formato PDF a
los que el sistema automdaticamente le hard un proceso de reconocimiento para

extraer firmas digitales contenidas en el documento.

Médulo de Firma Electrénica: Permitira cargar certificados de firma
electronica en el sistema para efectos de validacion de ficheros PDF y para

identificar usuarios autorizados.

Moédulo de Consultas: Permitira generar consultas de forma dinamica, es
decir, el usuario seleccionara los campos que necesite y podrd filtrar la
informacion por cualquiera de ellos, adicional se pueden consultar las estadisticas

del modulo.

IV. Definiciones, Acronimos y Abreviaturas

a. Definiciones

¢ Administrador (Persona encargada del manejo total del sistemas)

e Usuario(Persona que tendra acceso al sistema para consulta y actualizacion
de datos)

e Socio (Persona que tendra acceso a la consulta de sus datos personales)

e Desarrollador (Personas que se encargan del analisis, disefio,

implementacion y mantenimiento del sistema)
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Garantia de Software (Garantiza que los Productos Software licenciados
al cliente, en condiciones normales de uso y servicio, y durante un periodo
de noventa dias a partir de la fecha de envio del software al cliente. No
garantiza la operacion ininterrumpida del Software, que esté libre de
errores, que sea compatible con otros productos software, que cumpla los
requisitos del cliente, ni que su uso sea ininterrumpido)

Licencia de Software (es la autorizacion o permiso concedido por el titular
del derecho de autor, en cualquier forma contractual, al usuario de un
programa informatico, para utilizar éste en una forma determinada y de
conformidad con unas condiciones convenidas)

MySQL (Servidor de Base de Datos)

Upgrade (Nombre que reciben las nuevas versiones de una aplicacién o un
hardware y son disefiadas para reemplazar una version previa del mismo

producto.)

Acronimos

AC: Autoridad de Certificacion.

AR: Autoridad de Registro.

BCE: Banco Central del Ecuador.

C: Country (Pais). Atributo del Nombre Distintivo (DN) de un objeto dentro de la

estructura de directorio X.509.

CN: Common Name (Nombre Comun). Atributo del Nombre Distintivo (DN) de

un objeto dentro de la estructura de directorio X.500.

CRL: Certificate Revocation List (Lista de Certificados Revocados).

DN: Distinguished Name (Nombre Distintivo). Identificacién univoca de una

entrada dentro de la estructura de directorio X.500.

DPC: Declaraciones de Practicas de Certificacion.

ECI: Entidad de Certificacién de Informacidn.
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ECIBCE: Entidad de Informacion del Banco Central del Ecuador.

HSM: Hardware Security Module. Mddulo de seguridad criptografico empleado
para almacenar claves y realizar operaciones criptograficas de modo seguro.

ISO: International Organizational for Standarization.

O: Organization. Atributo del Nombre Distintivo (DN) de un objeto dentro de la
estructura de directorio X.500.

OCSP: Online Certificate Status Protocol. Este protocolo permite comprobar en
linea la vigencia de un certificado electronico.

OID: Object identifier (Identificador de objeto inico).

OU: Organizational Unit. Atributo del Nombre Distintivo (DN) de un objeto
dentro de la estructura de directorio X.500.

ERS: Especificacion de Requisitos Software.

GUI: Interfaz Grafica de Usuario, que presentan iconos y zonas activas pulsando
con el raton.

HTML: Hyper Text Mark-up Language. Lenguaje de programacioén para armar
paginas.

HTTP: Protocolo de transferencia de hipertexto (HTTP, Hyper Text Transfer
Protocol) es el protocolo usado en cada transaccion de la Web (WWW).

IEEE: (The Institute of Electrical and Electronics Engineers / Instituto de
Ingenieros Eléctricos y Electronicos) una institucion americana responsable de la
creacion de una gran cantidad de estandares en electronica e informatica.

IU: Interfaz de usuario.

JDBC: Java Database Connectivity. Conectividad de bases de datos Java. Las

interfaces de acceso a datos basadas en ODBC para utilizar con el lenguaje Java.



47
SQL: Lenguaje de consulta estructurado — Structured Query Language.
TCP/IP: Transfer Control Protocol / Internet Protocol (Protocolo de Control de
Transporte / Protocolo de Internet).
UWE: Ingenieria Web basada en UML (UML-Based Web Enginering).
UML: Lenguaje Unificado de Modelamiento (Unified Modeling Language).

XML: eXtensible Markup Language — Lenguaje de Etiquetado Extensible.

V. Vision General del Documento

El presente documento consta de 3 secciones. En la primera seccion se ha
realizado una introduccion al mismo y se proporciona una vision general de la

especificacion de los recursos del sistema.

En la segunda seccion del documento se realiza una descripcion general del
sistema, con el fin de conocer las principales funciones que éste debe realizar, los
datos asociados y factores, restricciones y herramientas que se necesitan para el

desarrollo, sin entrar en profundidad en los detalles.

Finalmente, en la tercera seccidn del documento sera donde se definira

detalladamente los requisitos y funcionalidades que debe cumplir el sistema.

VI. Descripcion General del Sistema

a. Perspectiva del Producto

El sistema para la gestion y validaciéon de documentos permitira a la
organizacion mantener un control adecuado de los datos personales de los socios,
de sus vehiculos y de sus compaiiias, ademas de almacenar la documentacién

correspondiente a cada uno de ellos.

La firma electrénica serd la que le proporcionara el valor juridico legal a la
documentacién emitida por la organizacidén, para esto es necesario que el
representante legal realice el tramite para la obtencioén del certificado de firma

electronica en el Banco Central del Ecuador.
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El sistema permitira cargar el certificado de firma electronica emitida por
el BCE y posteriormente validarlo con los documentos que hayan sido firmados

con este mismo certificado.

Permitira digitalizar los documentos de los socios para su posterior
consulta, lo cual facilitara la busqueda, el control y ayudara a disminuir

considerablemente el uso de papel.

b. Funciones del Producto

Las funciones se las clasificard de acuerdo al modulo y son las siguientes:
Moédulo de Usuarios

e Ingresar nuevo usuario
e Actualizacidn de datos de usuario
e Asignar Perfil de Usuario

e Consultar Usuarios
Médulo de Socios

e Ingresar nuevo Socio a la organizacion.

e Actualizar datos del Socio.

e Eliminar Socio de la Organizacion.

e Asignar Fotografia a Socio.

e Consultar Socios de la Organizacion.

e Asignar Socio a una Compaiiia.

e Asignar Licencia a Socio.

e Ver Licencia de Socio.

e Asignacion /Retiro de Vehiculo a Socio.

e Ver Vehiculo (Datos Basicos del Vehiculo).
e Asignacion /Retiro de Compaiiia.

e Ver Compaiiia (Datos Basicos de la Compaiiia).

e Cargar Socios.



Moédulo de Compaiiias

e Ingresar nuevas Compaiiias a la organizacion.

e Actualizar los datos de las Compaiiias.

e Asignar Representante Legal a Compaiiia.

e Actualizar Datos de Representante de Compaiiia.

e Eliminar Compaiiia (No debe tener Socios Asignados para. realizar esta
operacion).

e Control de Pago de cuotas mensuales.

e (Consulta Compaiiias.
Moédulo de Vehiculos

e Ingreso Nuevos Vehiculos.

e Eliminar Vehiculos.

e Actualizacidon de Vehiculos.

e Control de Caducidad de Matriculas.

e Consultar Vehiculos.
Modulo de Perfiles

e Crear Nuevo perfil de Acceso.
e Actualizar perfil de Acceso.
e Eliminar Perfil de Acceso.

e Actualizar Funciones del Perfil de Acceso.
Moédulo de Documentos

e Ingresar nuevo Oficio.

= (Cargar documentos PDF.

= Verificador de Firma Electronica.
e Ver Oficios Ingresados.

e Descargar Oficios.
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Modulo de Mantenimiento

e Mantenimiento Mddulo Socios

* Administrar Estados de Socios

=  Administrar Categorias de Socios

=  Administrar Tipos de Licencia
e Mantenimiento Mddulo Vehiculos

=  Administrar Clases Vehiculos

=  Administrar Colores

* Administrar Combustibles

=  Administrar Marca y Modelo

=  Administrar Letreros

* Administrar Tipo de Placa

* Administrar Tipo de Vehiculo
e Mantenimiento de Documentos

* Administrar Tipos de Oficios
Médulo de Firma Electronica

e Carga de nuevo Certificado de Firma Electronica
e Activar / Desactivar Firma Electronica como Autorizada

e Ver Informacion de Certificado
Médulo de Consulta

e Consulta Dindmica de Socios

e Consulta Dindmica de Vehiculos
e (Consulta Dindmica de Compaiiias
e (Consulta de Oficio

e Ver Estadisticas



VIIL Caracteristicas de Usuarios
USUARIO NIVEL DE NIVEL DE EXPERIENCIA CONOCIMIENTOS
EDUCACION CONOCIMIENTOS TECNICOS
Administrador  Titulo de Cuarto Conocimiento en gestion de No poseen mucha experiencia en
Nivel — Universidad ~ Recursos Humanos y el tema de manejo de
econdmicos, planificacion y aplicaciones Web, tienen
administracién de Negocios, conocimientos medios en Medio
liderazgo. computacion pero alta
experiencia en negocios y
gestion de recursos Humanos
Usuario Cuarto Nivel — Conocimiento en gestion de Tiene experiencia en el tema de
Universidad Tercer Recursos Humanos, atencion al — atencidn al cliente y
Nivel -Secundaria cliente, politicas y procesos conocimientos medios en Medio
internos de la organizacion computacion
Socio No Aplica Requiere conocimientos de Experiencia en manejo de
computacion Basica aplicaciones basicas de Bajo

ofimatica

Tabla 3.1: Caracteristicas de Usuarios del Sistema
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VIII. Restricciones

En caso de que el cliente y el desarrollador establezcan un tiempo para la
entrega del proyecto, este debera cumplirse y se requerira del tiempo del usuario

funcional para realizar las respectivas pruebas de validacion del Sistema.

IX. Requerimientos de Hardware

Equipo Servidor

Para asegurar la eficacia del Sistema en el equipo cliente se requiere las
siguientes caracteristicas recomendadas:
e Intel Xeon 2.5Ghz
e 4GB de Memoria RAM
e Espacio disponible en Disco duro de 100GB
e Tipo de monitor: VGA, SVG

Equipo Cliente

Para asegurar la eficacia del Sistema en el equipo cliente se requiere las
siguientes caracteristicas recomendadas:
e Intel Core i3 de 2.4Ghz
e 2GB de Memoria RAM
e Espacio disponible en Disco duro de 1GB
e Tipo de monitor: VGA, SVG
e cToken Pro 72k (Java): Dispositivo USB que contiene el certificado de

Firma Electronica (Si es que Aplica)
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X. Requerimientos de Software

Equipo Servidor

e Netbeans 7.2

e Servidor de Aplicaciones Web Glassfish 3.1 o superior
e Primefaces 3.4

e Base de datos MySql v5.1 o superior

e Tipo de monitor: VGA, SVG

Equipo Cliente

e SafeNet (Aplicacidn y driver del dispositivo eToken)

e Intisign (Aplicacién para firmar electronicamente documentos PDF)
e Google Chrome 27.0 o superior

e Mozilla Firefox 21.0 o superior

e Internet Explorer 9.0 o superior

XI. Funcionamiento Paralelo

Mientras se trabaja en las interfaces web del software, en las ventanas de
insercidon, modificacion, eliminado 16gico y otras, estos cambios se almacenaran en
el motor de base de datos. De esta manera la operacion sera paralela, a la que vez
que se confirmen los cambio en las interfaces del software se vera reflejado en la

Base de datos de Mysql.

XII. Requisitos del lenguaje
Para el desarrollo del Sistema se utilizara el IDE de Oracle Netbeans, ya
que ofrece varias herramientas y plugins, los mismos que se pueden importar

facilmente debido a la interfaz intuitiva que posee.

Para el desarrollo se utilizara el Framework PrimeFaces, el mismo que es
gratuito y soportado por el IDE de desarrollo, adicional se usaran aplicaciones para
elaboracién y ediciones de imagenes que el software va a utilizar en su interfaz de

usuario.
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XIII. Protocolos

El protocolo que se utilizara sera el TCP/IP, el cual permitira una conexion
cliente/servidor 4agil. Sencilla y estandar. Ademas que es un protocolo
indirectamente conocido por todos los usuarios, esto facilita su desarrollo y

mantenimiento.

XIV. Restricciones de uso del sistema

En este punto de definird lo que el sistema no hara, enumerando los

siguientes puntos a tomar en cuenta:

1. El sistema no permitirda ninguna modificacion en los documentos
digitalizados ya sea que estén o no firmados electronicamente

2. El sistema no firmard electrénicamente ningin documento, se utilizara la
herramienta otorgada por el Banco Central del Ecuador para este proceso

3. El sistema no permitird cargar otro tipo de extensiéon de documentos
conocidos como docx, odt, etc solo permitird la carga de documentos en
formato PDF y en el caso de fotografias de socios sera el formato jpg o jpeg.

4. FEl sistema no ingresard informacién contable ni generara facturas de ningin

tipo, ni se ingresara valores monetarios de ningun tipo.

XV. Atenciones y Dependencias
El sistema correrd sobre cualquier plataforma, pero las pruebas se
realizaran con interfaz web Mozilla Firefox, Ademas se tendra dependencia directa

con el servidor web GlassFish y a MySQL como motor de base de datos

XVI. Requisitos Futuros
e Mejora de la interfaz Grafica.
e Aifiadir méas graficas estadisticas.
e Posibilidad de integrar con un médulo de facturacion.

e Escalabilidad en el sistema para posicionarse a nivel nacional.
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XVII. Requisitos Especificos

a. Interfaces Externos (Requerimientos No Funcionales)

En esta seccidn se va a describir los requisitos no funcionales para el
desarrollo de sistema, a un nivel de detalle para que sirva de soporte para el disefio
del sistema; es decir se va a mencionar la entrada, proceso y salida involucrada

para cumplir con un requisito en especial.
b. Interfaz de Usuarios

Tomando en cuenta que estas interfaces son las mas importantes para la
satisfaccion de clientes finales, deberdn tener la funcionalidad suficiente que
permita el desempefio correcto de personas con bajos niveles de conocimiento de

informatica.

Pudiendo mencionar las siguientes:

e Menus de seleccion para acceso a las distintas tareas; que estaran disponibles

e Mensajes de error y advertencia.

e Pantallas de ingreso de datos que faciliten la tarea del usuario.

e Mensajes de resultados, mismas que seran facilmente entendibles e
interpretables.

e Interfaces de acceso segun el perfil de acceso de los usuarios. Asi el cliente
tendra acceso a diferentes actividades como es el caso de ingresar, modificar,
eliminar y buscar cualquier elemento dentro de la pantalla a la que pueda

ingresar.

»  Pantalla de Ingreso de clave y usuario
La pantalla de Registro se ingresara su nombre de usuario para poder
validarlo en la Base de Datos y asi podrd acceder unicamente a las tareas que le

son asignadas.

»  Entradas y Salidas
Los datos se capturaran por pantalla y seran almacenados en las Bases de

Datos correspondientes
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Entrada:
v" Nombre de Usuario
v" Clave
Salida:
v' Perfil el Usuario para cargar su Informacion.
Rangos:
Los rangos dependeran de las actividades que el usuario podra ejercer, por

ejemplo, el administrador puede acceder a todas las tareas del sistema.

C. Interfaz de Hardware

En cuestion de hardware, se debera tomar en cuenta que los equipos donde se va a

trabajar cumplan con las especificaciones minimas de hardware como es:

e Raton (mouse).

e Teclado estandar.

e Disco duro de 500GB.

e Conexion de Internet de 600kbps.

d. Interfaces de Comunicacion

Se pretende que el software tenga acceso a la comunicacion en red con el
respectivo protocolo TCP/IP (Protocolo de Internet), el cual permite la

comunicacion de datos a través de una red de paquetes conmutados.

XVIII. Requerimientos Funcionales

Ver Anexo A

XIX. Requerimientos no Funcionales
e Desempeiio. El tiempo para carga de documentos dependera del ancho de

banda del host y del servidor web en donde estd alojada la aplicacion y
dependera del tamafio del documento PDF que se vaya a cargar a la
aplicacion.

e Seguridad: El sistema validara la sesion de acuerdo al perfil de seguridad

pre-asignado al usuario.
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e Disponibilidad. El Sistema se encontrard alojado en la Web y siempre
estara accesible.

e [Escalabilidad. El sistema sera facilmente escalable en caso de un
incremento en la cantidad de Socios y de documentos PDF

e Mantenibilidad. La verificacidon y procesamiento de Firmas electronicas se
encuentra parametrizada y adecuada para la infraestructura de certificados
digitales emitidos por el Banco Central del Ecuador; Sin Embargo en caso
de que la organizacion desee operar con certificados digitales de otra AC,
es posible re-parametrizar la configuracion y adecuarla a la infraestructura

de certificados de la nueva AC.

3.2. DISENO DEL SISTEMA

3.2.1. Arquitectura del Sistema

Aplicacion WEB Web Site UNASYS (Sistema de
i Corporativo Administracion de
Prime faces(JSF) Unatec)

Web Services

(GlassFish 3.1.2) Soap / EJB

Capade Store
Almacenamiento Procedures

Tabla 3.2: Arquitectura del sistema



3.2.2.Modelos de caso de uso

I. Identificacion de actores

Actores que intervienen en el sistema

Administrador

Socio

Usuario

Figura 3.1 Actores que intervienen en el sistema

Espacio en Blanco
Intencional
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II. Diagramas de Casos de Uso
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Figura 3.3: Mddulos del Sistema
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III. Diagramas de Casos de Uso Especificos

a.

Administracion General de Registros A

Unatec i

.Administra'dor'."‘-%-e\._,_;‘___‘_‘_k

+ =z *

\-—— —

- e

i Consultar ___._.a—--')
T

s eincludes
&
e —

— " e
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«includes
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Figura 3.4: Administracion General de Registros A

Administracion General de Registros B

=

Unatec A

ndrlili:;_is‘l‘.réadt_:lr‘--«—u.,_‘_‘_‘:_‘_‘_

5 Ingresar =

.Socio’

e ——— - - +
— S ~~ Desplegarinform
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sincludes Jeinclude:s =
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Figura 3.5: Administracion General de Registros B
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C. Administracion Asignacion a Socios

Unatec A

= .-"_:AsignarCompaniaxﬁ‘

Admiﬁistrador"‘-—-—-,,_,_h
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Figura 3.6: Administracion Asignacion a Socios

d. Administracion de Representante de Compaiiia

Unatec A

{ / . i “Usuario
i o : ; { RetirarRepresentante : :
Administrador T——_ | i o
\\‘\_\;?____ e o ==,
. ( ActualizarRepresentante N

sz e 9
{ ConsultarRepresentante -
Socio
sincludes ineludes
”~ e
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Figura 3.7: Administracion de Representante de Compaiiia



e.

Administracion de Oficios

it b . o
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Unatec =
cincludes ¢ CargarOficioPDF
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e
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“Dsuario

Figura 3.8: Administracion de Oficios
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Figura 3.9: Gestion de Firma Electronica
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Consulta
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3.2.3. Diagrama de Clases Logico

Perfil Usuario Licencia Tipo_Licencia
-perfil_id : long Integer -user_id : long integer -licencia_id | long integer -tipo_licencia_id : long integer
-nombre | string -nombre : string -fecha_emision : date -nombre | string
-decripcion : string —apellido : string -fecha_caducidad : date -descripcion : string

-emai | string -observacion ! string = =
+CrearPerfil) " 1 _estado ; hoolsan -estatus ; hoolean Ak 1 +CrearTipolicencia()
+EliminarPerfil} : fecha_creacion: date -rita_licencia  string +Eliminar TipoLicencia()
+ModificarPerfi() -password : string +Modificar TipoLicecia()
+CargarPerfil) +Cargar TipoLicencial)

+CrearUsuariol) +\erLicencial)

+EliminarlJsuariof)

+Modificarlsuariof) 1

+Cargarlsuario()

Firma_Electronica
-Firma_Electronica_id : long integer
1 -usuario_firmante | string
-fecha_firma : date
= Socio +CargarFirmaAutorizadal)
Categoria 1 S
FRE = -socio_id :lang integer +Ac1|varF|rma_ALnonzaga()
-categoria_id : long integer _nombrel - string +DesactivarFirmaAutarizadal)
_gombr_e st,-‘.ngt._ _nombre2 - string 0 +CargarArchivoCertificada()
-descripcion: string -apelido! - sifing 1 e
s EE o ot
Iﬂﬂi&fﬁﬂ;ﬂ‘gﬁ@o direccion : string -oficia_idl: long integer
+CargarCategoria() -membrecia | string -codigo_id : string
-cedula ! string -d_lrlg\doa_: string
-nacimiento_fecha: date -tip_oficio | integer
-nacionalidad : string -nombre | oficiol string Tipo_Documento
-5ex0 | string -descripcion : oficio: string - =
-nacimienta_lugar ; string -ruta_oficio ; string -tipo_jd ! long integer
Estado_Socio -telefono_dom : string -estado : boolean -nombr_e s1|'\_ng ]
e T _celulart © string firmado : hoolean -descripcion | string
-estado_id: long integer et i
CRome sing Entabile FLe B SRE 1T [<Crearipo0iicof)
-descripeion : string e 4 -fecha.iirma final - date +EI\mmarTipoOﬂcic_()
ey _cadena s'trﬁg +Mod|ﬁca_rT\poOf!mo()
EI{ear E:t‘:!o - CrearSociol) +CargarTipo Oficial)
+C "'"""ﬁfEst % o() 1 1% L+BiminarSocio() +CearOficiof)
+CargarEstado() +MocificarSocio() +Eliminar Cficio()
+ModificarEstadal) +Cargarsociol) +Mod|ﬂcaQﬂcm()
+ConsultarSociof) +CargarCficiaf)
— +SubirDficiaf)
i.% Color
1 -color_id : long integer
-nombre : string
+CrearColor()
+EliminarColor()
+ModificarColor()
B +CargarColor()
ombustible
1.
-combustible_id : long irteger
-nombre ; string
-deseripeion : string
1
+CrearCombust\bIe(f]--* | 1. 14 n’udeln
T v = +EliminarCombustible() " Vehiculo -madelo_id | long integer
Repr & Com +MocificarCombustible() m— -nombre_modelo : string
-rep_id: long integer ~compania_id : long integer +CargarCombustible() ';m:u:,?m,l:_ \s?:;gglrﬂeger -descripeion ; string
-nomgre2_ . -nombre_istrir]r% ) -ana_fabricacion ! string +Crearhodelo()
-"omlléeﬂ 2 -tct‘lp?s. 9';?.' EOEr -fecha_matricula : date +Eliminarlodelof)
e Al Abiei0N0 BING fecha_caducidad: date 11+ 1 |+Modificarodelof)
::’E)neal:;qﬁr.insgtung gz:::;ﬂz §Hﬂg Clase_Vehiculo -num_meter : string +CargarModelof)
“dirsccion : string z l-clase_vehi_id: long integer -ml!md: cha_s;:_strlng
-cedula ® string +CrearCompania() -nombre_clase | string 1x |=in rale-rt ””_‘IJ_'t
-nacimiento_fecha : date +EliminarCompania() -descripclon : string A PLETHE SREr Qer
-nacionalidad ® string +Wadificar Compania() -observacion  siring Marca
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Tipo_Placa Tipo_Letrero 1 |tipo_vehicula_id : long integer
-tin_placa_id | long integer “letrero_id: long integer -nombre tipo : string
-nombr_e_ﬁpo;}laca string -nombr_e s1rmg_ -descripeion : string
-descripcion | string -descripcion : string CreaTnovehicuoD
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Figura 3.11: Diagrama de Clases Logico



3.2.4. Diagrama Entidad Relacion
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3.2.5. Diagrama de Navegacion
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I1. Diagrama de Navegacion Usuario
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3.2.6. Diagramas de Secuencia
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Figura 3.20 Diagrama de Secuencia Administrar Usuario
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I11.

Asignar Socio
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Figura 3.22 Diagrama de Secuencia de Asignacion Socio




IV. Administrar Vehiculo
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Figura 3.23 Diagrama de Secuencia Administrar Vehiculo



V. Administrar Compaiiia
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Figura 3.24 Diagrama de Secuencia Administrar Compaiiia



VL. Asignar Representante
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Figura 3.25 Diagrama de Secuencia Asignacion Representante



VII. Administrar Perfil
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Figura 3.26 Diagrama de Secuencia Administrar Perfil de Seguridad




VIII. Administrar Documento
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interaction UNATEC Diagrama_de_Secuencia_Administrar_Documento08 [ UNATEC Diagrama_de_Secuencia_Administrar_Documento006 ]J
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Figura 3.27 Diagrama de Secuencia Administrar Documento




IX.

Firma Electronica
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interaction UNATEC Diagrama_cle_Secuencia_Firma_Electronica010 [ UNATEC Diagrama_de_Secuencia_Firma_Electronicalil U

+ Administrador - |

|.f:frmFirmaEIec1ronica |

| |+ clsFirmaAutorizadaBean |
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3 Certificaco Digital
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13: Confirmacion

Figura 3.28 Diagrama de Secuencia Firma Electronica



X.

Mantenimiento
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Figura 3.29 Diagrama de Secuencia Modulo de Mantenimiento
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Figura 3.30 Diagrama de Secuencia Modulo de Consultas
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(‘state machine UNATEC-Diagrama de Estado Socio[ UNATEC-Diagrama de Estado Usuario ] ]

Inactive

P
Fin (@

Figura 3.31: Diagrama de Estado de Usuario

‘state machine LUMATEC-Diagrama de Estado Vehiculo{protocol}[ UNATEC-Diagrama de Estado “ehiculo LJ
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Figura3.32: Diagrama de Estado de Socio
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Figura 3.33: Diagrama de Estado de Vehiculo
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state machine UMATEC-Diagrama de Estado Compania [ UNATEC-Diagrama de Estado Compania ]J

Ho asignado

Figura 3.34: Diagrama de Estado de Compaiiia

state machine UNATEC-Diagrama clz Estado Firma Electronica[ UNATEC-Diagrama e Estado Firma Electronica ]J

Invilida

Figura 3.35: Diagrama de Estado de Firma Electronica
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Figura3.36: Diagrama de Despliegue

3.2.9. Diagrama de Implementacion
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Figura 3.37: Diagrama de Implementacion
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Figura 3.38 Diagrama de Paquetes
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CAPITULO 4

IMPLEMENTACION Y PRUEBAS

Levantamiento de infraestructura

4.1.1. Herramientas y aplicaciones requeridas

Para la implementacion del proyecto es necesario tener a disponibilidad

las herramientas y aplicaciones enumeradas a continuacion:

.Net Framework 4.0 (Necesario para instalar MySql, SafeNet, etc).
SafeNetClientAuthentication: Aplicacion que posee el  driver del
eTokenAladdin.

IntiSign: Aplicacién para firmar documentos PDF utilizando un
certificado digital.

XolidoSign: Aplicaciéon para firmar documentos PDF con TimeStamp
gratuitamente utilizando un certificado digital.

MySql 5.5: Motor de Base de datos con el que trabaja la aplicacion.
SqlYog Enterprise: Gestor Intuitivo para MySq]l.

JDK 1.7: Paquete de desarrollo de Java, necesario para la instalacion de
NetBeans 7.2

NetBeans 7.2: IDE de desarrollo para aplicaciones utilizando tecnologia
JEEG6

GlassFish 3.1.2(Incluido con NetBeans): Servidor de aplicaciones Web
PrimeFaces 3.4: Framework que simplifica el desarrollo de interfaces
Web utiliza tecnologia JSF para el despliegue de paginas web.

Itext 5.4: Libreria que permite procesar ficheros PDF, y extraer firmas

incrustadas.
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e BouncyCastle 1.48: Librerias Open Source para lectura y procesamiento
de certificados Digitales x.509

e WampServer: Plataforma de desarrollo web que permite utilizar Apache,
Php y MySql para crear aplicaciones web dinamicas.

e Joomla 1.5: Permite construir sitios web y gestionar contenidos.

e C(Certificados de AC Raiz y AC subordinada: Certificados de cadena de

confianza que otorga la AC.

4.1.2. Instalacion de .Net Framework 4.0

La instalacion del framework version 4.0 permitira la posterior instalacion
de las aplicaciones, MySql (Motor de Base de Datos), IntiSign (Firma de
documentos PDF), y SafeNet(Driver Token-Hardware), por lo que se procede a

ejecutar el instalador version completa en el ordenador.

Eg Mantenimiento de Mi \ L=SUE] X
Progreso de la reparacién N |
| Espere mientras se repara (MET Framework., ukmer J

Comprobadon de seguridad de los archivos:

Todos los archivos se comprobaron correctamente.,

Progreso de la instaladion:

Instalando .NET Framework 4 Client Profile

Figura 4.1.2.1 Instalacion .Net Framework 4.0

Al ejecutar el instalador se acepta los términos y condiciones de uso y se

continta con la instalacidn sin ningln tipo de parametrizacién adicional.
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Al finalizar la instalacion es necesario reiniciar el equipo para efectuar nuevos

cambios en el equipo.

Con la instalacion del Framework, se puede continuar con la instalacién

del resto de aplicaciones sin ninguna restriccion.

4.1.3. Instalacion de Safe Net AuthenticationClient
La instalacidén de SafeNet es sencilla y rapida, se procede con ejecutar el

instalador, de igual forma se aceptan los términos y condiciones de uso.

{15! safeNet Authentication Client 8.0 5P Sctup SRR sl = o e

Interface Language

Select the interface larguage

Select the S afeM et Authentization Client 8.0 SP2 interface languages:

Spanish -

Click Next to continue.

<Back || Mests | [ Cancel

Figura 4.1.3.1 Instalacion SafeNet #1

Se selecciona el idioma deseado y se procede con la instalacion. SafeNet
es necesario por los drivers del dispositivo eToken que otorga el Banco Central

del Ecuador, una vez instalado se pueden verificar los datos del contenedor

Token.

| 15! safeNet Authentication Client 8.0

- =1
| Updating System
The selected features are being installed.

Walidating install

Cancel

Figura 4.1.3.2 Instalacion SafeNet #2
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Tomar en cuenta que los navegadores no deben estar abiertos para la
instalacion para continuar sin problemas. Una vez Finalizada la instalacion se

acepta y se tieneSafeNet listo para detectar los dispositivos eToken.
4.1.4. Instalacion de Aplicaciones para firma de documentos

4.1.4.1. Instalacion de IntiSign del Banco Central del Ecuador

El Banco Central del Ecuador pone a disposicion esta herramienta para el
firmado de documentos, la misma que se encarga de verificar la vigencia del
certificado, y la revocacion, es decir, revisa las CRL para garantizar que un
certificado no haya sido revocado y asi continuar con el proceso de firma de

documentos.

Se ejecuta el instalador de Intisign y de igual forma se acepta los términos

y condiciones de uso y se procede con la instalacion.

Instalando Intisign v2.0 - g

Inztalando Intizigri v2.0.

Espere...

Cancelar ST Siguiente >

Figura 4.1.4.1 Instalacion de IntiSign

No es necesario ningun tipo de parametrizacion adicional para el
aplicativo, solamente se debe haber instalado previamente el .Net Framework 4.0

para concluir la instalacion.
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Con IntiSign instalado es posible firmar ficheros PDF utilizando el

certificado digital en un contenedor de archivo o token.

4.1.4.2. Instalacion de XolidoSign.

Existen varias herramientas que permiten el firmado de documentos, pero
XolidoSign destaca entre otras por su servicio gratuito de TimeStamp,
XolidoSign es una herramienta completa que permite incrustar en la firma digital
un sello de tiempo, el mismo que es soportado y visualizado Unicamente por

versiones de Adobe Reader X o superior.

Se ejecuta el instalador de XolidoSign y se empieza con el proceso de

instalacion.

Seleccione el Idioma del_g-ﬁj;slalg.c_iﬁn ﬁ

L§_ Selecdone el idioma a utilizar durante la
s o instalacidn:

[Espatio -]

[ Aceptar ]| Cancelar |

Figura 4.1.4.2.1 Instalacion de XolidoSign #1

Se selecciona el idioma que se desea para XolidoSign y se continua con la

aceptacion del acuerdo de licencia y condiciones de uso.

% Instalar - XolidoSign

Listo para Instalar

Ahora el programa est3 listo para inidiar la instalacion de XolidoSign en su
sistema,

Haga dic en Instalar para continuar con el proceso, o haga dic en Atras si desea
revisar o cambiar alguna configuracion.

Carpeta de Destino:
C:\Program Files¥olidoSystems\XolidoSian

Carpeta del Ment Inico:
¥olido Systems'¥olidoSign

Tareas Adicionales:
Iconos adidonales:
Crear un icono en el escritorio

< Atrds ][ Instalar | I Cancelar

Figura 4.1.4.2.2 Instalacion de XolidoSign #2
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Se selecciona la ruta de ubicacién y se contintia con la instalacion.

[ mstalar - XolidoSign

. s teme Completando la instalacién de
XolidoSign Bz

El programa complets |a instalacién de XolidoSign en su
sistema. Puede ejecutar la aplicacidn hadendo dic sobre el
icono instalado.

Haga dlic en Finalizar para salir del programa de instalacidn.

Ejecutar XolidoSign

Finalizar

Figura 4.1.4.2.3 Instalacion de XolidoSign #3

Al finalizar la instalacién se dispone de una poderosa herramienta de
firma de documentos, y posiblemente la mejor que se encuentra disponible con

licencia gratuita.

4.1.5. Instalacion y configuracion de MySql 5.5

Se inicia ejecutando el instalador de MySql 5.5 de licencia gratuita.

I MysQL Tnstalleris o L W > =|E] B

Welcome My

The MySQL Instaler guides you through the instalation and configuration of your
MySQL preducts. Run it from the Start Menu to perform maintenance tasks later.
select one of the actions below:

i Install MySOL Products
_#  Guide you thvough the mstallation and configuration of your
¥ MySQL products.

r‘ About MySOL
L ) Leam more about MySQL products and better understand how
- you can benefit the most.

Resources
Get more information on how to install MySQL and configure it
to run efficiently on your machine.

Figura 4.1.5.1 Inicio de Instalacion de MySql

Ahora se contintia instalando los productos de MySql, necesarios para el

levantamiento de la Base de datos.



License Agreement

To install MySQL, you must accept the Oracle Softwara License Terms.

GNU GENERAL PUBLIC LICENSE
Version 2, June 1991

[l

License Information 4 (Copyright (C) 1589, 1391 Free Software Foundation, Inc.,
51 Frankiin Street, Fifth Floor, Boston, MA 02110-1301 USA
[Everyone is permitted to copy and distribute verbatm copies
lof this ficense document, but changing it is not allowed.

Preamble

The licenses for mast software are designed to take away your freedom
It share and change it. By contrast, the GNU General Public License is
intended to quarantee your freedom to share and change free
software—tn make sure the software is free for ol its users, This

(General Public License apples to most of the Free Software

Foundation's software and to any other program whose authors commit to
lusing it. (Some other Free Software Foundation software is covered by
|the GNU Library General Public License instead.) You can apply it to

lour programs, too,

Vihen e speak of free software, we are referring to freedom; not price.
lOur General Public Licenses are designed to make sure that you have

the freedom to distribute copies of free software {and charge for this

service if you wish), that you recelve source code or can get it f you

lwant I, that you can change the software or Use pieces of itin new

free programs; and that you know you can do these things. -

I ceept the license terms I

<Back | [ Met> |[ conel

Figura 4.1.5.2 Acuerdo de términos de licencia.
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Se acepta los términos de licencia que plantea Oracle para el uso de

MySql, y se continta con la instalacion.

Find lalist products

orm L Stk iin i pirfarsmed, The Dl will chech if Dhare ars mewer
wwrs of T prodects yom are abost 10 ksl [ sty sl e sl

o Tt e rere
o P e ) i i

Figura 4.1.5.3 Verificar Actualizaciones de MySql

Se puede omitir la verificacion de actualizaciones, ya que no afecta al

proceso de levantamiento de la base de datos.
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Choosing a Setup Type

Please select the Setup Type that suits your use case.

@ Developer Default Setup Type Desaription
Installs all prodhucts needed for finstalls the MySQL Server and the tools -
Wysal kst required for MySQL application development,
¥ Sl Lt (This is useful if you intend to develop H

for an existing server.

= Server only This Setup Type Inciudes:
Installs orly the MySQL Server
product. = MySQL Server

P * MySQL Workbench

© Client only IThe GUI appitcation to develop for and manage
Installs orly the MySQL Client the server.

products, withot a server.

© Full Installation Path: L2
Installs allinduded MySQL products [Ce\program Fles\MySQLY E
and features

© custom Data Path: e~

Manually select the procucts that [CrprogramData\MySQLMYSOL Server 5.5\ [E

should be installed on the system

Figura 4.1.5.4 Tipo de Instancia de MySql

Dependiendo del equipo o del tipo de uso que se vaya a aplicar a la base
de datos, se selecciona la instancia.Para efectos del levantamiento del proyecto se

seleccionara la instancia Developer Default y se contintia con la instalacion.

Check Reguirements

The following requirements must be installed before the selected products can be
installed. If you don't want a particular requirement then go back and the
product that requires it.

Requirement For Product Status
& Visual Studio Tools for Office 2010 Runt.. MySQL For Bucel 1.1.1
& Microsoft NET Framework4 Client Profile MySQL For Bxcel 1.1,
& Migrosoft Excel 2007 or greater MySQL For Bxcel 111
& Microsoft NET Framework4 Client Profile MySQL Notifier 1.0.3
Check Reguirsments @ Microzoft Visual C++ 2010 32-bit runtime MySQL Workbench CE 5.2.47
& Microsoft NET Framework 4 Client Profile MySQL Workbench CE 5.2.47

Current Task

Allrequired prerequisites are met, Continue by dicking on the Next button,

<k | [ Neas || concel

Figura 4.1.5.5 Plugins y paquetes adicionales de MySql

A continuacién de desplegar la lista de paquetes que se instalardn junto
con MySql. La instalacidn de estos paquetes adicionales no afecta el proceso de

implementacion.
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Installation Progress

- Installer
B The following products will be installed or updated.

Product Status Progress Notes

(] Z MySQL Server 5.5.31 Install success

@[] mvsaL workbench ce5.2.47 Install success

2 : MySQL Notifier 1.0.3 Install success

(] ] MySQL For Excel 1.1.1 Install success

rd Connector/0DBC 5.2.4 Installing -
=] connectorjcs+ 112 To beinstalled
z Connector/1 5.1.24 To be installed
7] connectorneTes5 To be installed
[=] #vsaL pocumentation s.s31 To be installed
(=] Ssmples and Bxsmples 5531 To be installed

| [ cancel

Figura 4.1.5.6 Instalacion de productos MySql

Una vez concluido todo el proceso anterior se empieza la instalacion de
productos MySql, entre los cuales se cuenta con el conector jdbc que permitira la

conexion entre la aplicacion web de firma electronica y la base de datos.

MySQL Server Configuration 1/3

Server Configuration Type

configuration type for this MySQL Server

- Choose the correct ser nd
\ rstaliation, This setr & hovr much system rescurces are assgned
to the MySQL Server instance.

I Config Type: Development Machine - I

Enable TCP/IP Networking

- PortNumber: 3305
Configuration Open Firewall port for network access
Advanced Configuration

3 Salect the checkbox below to g
“3'\ Vious o 2t el it B Hi

[] Show Advanced Options

s M wexts |l concel
—_

Figura 4.1.5.7 Configuracion del Servidor MySql

Se configura el tipo de servidor como Development Machine,se habilita
la opcién de TCP/IP Networking para permitir conexiones remotas y no solo a
nivel de localhost, se configura el puerto escucha del servidor a 3306 que es el

puerto por defecto.
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MySQL Server Configuration 2/3 I

Figura 4.1.5.8 Configuracion de User y Password

Primero se define la contrasefia que tendréd el super-usuario (root), para
este caso se ha definido la contrasefia como “espe” para el usuario root, de ser
necesario se pueden crear nuevos usuarios con la opcion AddUseren caso de
requerirlo, pero se mantendra para efectos de la implementacion la contrasefia
para root como ‘“espe”. Al terminar el proceso del levantamiento de

infraestructura se puede restablecer las contrasefias a las que se desea.

Figura 4.1.5.9 Configuracion de Servicio de MySql

MySql brinda la opcion de instanciar la base de datos como un servicio, y
que se inicie como una tarea del sistema operativo, se asigna un nombre a este
servicio de MySqly se mantiene la opcion Standard SystemAccount activa que

es compatible con la mayoria de escenarios en Windows.
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Configuration Overview

The following products will now be configured.

Product Action to be performed Progress.
&
@ Samples and Bramples 5.5.31 Configuring Product. u |

Configuration

Show Details >

Figura 4.1.5.10 Proceso de configuracion automatico

Una vez concluida la paremetrizacion de la base de datos, el instalador

comienza a implementar la instancia en base a los parametros entregados.

Installation Complete

The i i has been

Copy Leg ta Clipboard

Start MySQL Workbench after Setup

Figura 4.1.5.11 Finalizacion de Instalacion de MySql

Finalmente el asistente de instalaciéon indica que la instalacion se ha
completado correctamente. Ahora se tiene a MySql listo para operar y para

levantar la estructura de datos de la aplicacion.
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4.1.6. Instalacion del Gestor de MySql

Para gestionar los recursos de bases de datos se utilizé SqlYog Enterprise,
una herramienta intuitiva y fécil de utilizar. Se inicia la instalacion corriendo el

instalador de la aplicacion.

T v S ==
-~
| L

icense Agreement
Please review the license terms before instaling SQLyog Enterprise .56 . j

Press Page Down to see the rest of the agreement.

License for Registered Users -
This registered license is for users who have obtained from Webyog Softworks Private ‘—
Limited a valid registration code for SQLyog Enterprise. If you have not obtained a valid
registration code for SQLyog Enterprise, see the section titled License for Trial Users.

Your Agreement to this License

This | irense anlv annlies tn the sxeritahle rods for the Foolishdananane version af the ™
If you accept the terms of the agreement, select the first option below. You must accept the
agreement to install SQLyog Enterprise 6,56 . Click Next to continue.

@) [ accept the terms in the License Agreement
() I do not accept the terms in the License Agreement

<Back | Next> | [ Cancel

Figura 4.1.6.1 Instalacion de SqlYog Enterprise #1

El proceso de instalacidon es sencillo, se empieza aceptando los términos

de licencia para continuar con la instalacion.

SQLlycg Enterprise 6.56 Setup ||
P
Installation Complete |
Setup was completed successfully. j

Installing Desktop Shortcut...

Create shortocut: C:\ProgramData WMicrosoft\Windows\Start Menu'\Programs\SQLyog ... =
Create shortcut: C:\ProgramData Microsoft\Windows\Start MenuPrograms \SQLyog ...
Create shortcut: Cr\ProgramData \MicrosoftiWindows\Start Menu\Programs\sQLyog ...
Create shortcut: C:\ProgramData \Microsoft\windows\Start Menu\Programs\SQLyog ...
Create shortocut: C:'\ProgramData \Microsoft\Windows\Start Menu\Programs\SQLyog ...
Create shortocut: C:\ProgramData \Microsoft\Windows\Start Menu'\Programs\SQLyog ...
Create shortout: Cr\Users\Public\Desktop\SQLyog Enterprise.ink

Create shortcut: Cr\Users'jvillalba\AppDataRoaming MicrosoftiInternet Explorer\Qu. ..
Created uninstaller: C:\Program Files\SQLyog Enterpriseuninst.exe

Completed

Figura 4.1.6.2 Instalacion de SqlYog Enterprise #2

Al terminar la instalacion, se ejecuta la aplicacidon y la misma solicitara el
ingreso del codigo serial de activacion, se ejecuta el archivo con nombre serial.txt

que viene junto al paquete de instalacion y se procede a activar el gestor de
MySql.



[ MNew... ] [ Save ] | Delete... |

Saved Connections [Intranet Yl [:I

MySOL host address 8 1921620103

Usemame mgi
Pazsward sens| [V] 5ave Password
For 306

[Database(s)
WORKS WETHR [ Separate multiple databazes with & zemicolon ;' .

MH SQ L.. Leaving D atabaze(z] blank will display all databages |

[ Connhect _] l Cancel ] I Test Connectian... ‘

Figura 4.1.6.3 Configuracion de SqlYog
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Al activar el producto se procede a configurarlo para enlazarlo a la

instancia de MySql previamente configurada, para ello se define el MySql Host

Addressque es la Ip del equipo o servidor en donde esta instalada la instancia de

MySql, en caso de que sea local, entonces se define el host address como

localhost. Se ingresan las credenciales Username, Passwordy Port configurados

anteriormente en la instalacion de MySql. Para verificar la conexion, hacerclic en

Test Connection y si todo se encuentra correctamente entonces la prueba sera

exitosa y se podra ingresar a la instancia.

4.1.7. Instalacion de JDK'y configuracion Netbeans (IDE)

Para el desarrollo de la aplicacion se utilizd NetBeans 7.2 de Oracle, es

necesario descargar e instalar el JDK antes de iniciar con la instalaciéon del IDE.

Se procede a ejecutar el instalador del JDK 1.7 incluido en los paquetes de

instalacion.
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1) Java SE Development Kit 7 Update 21 - Custom Setup =)

ORACLE

Select optional features to install from the list below. You can change your choice of features after
installation by using the Add/Remove Programs utility in the Control Panel

Feature Description
........ 1=~ | Development Tools Java SE Development Kit 7

_________ m Update 21, induding the JavaFx
Sonwes Fiode SDK, a private JRE and a private
JavaFX runtime. This will require
300MB on your hard drive.

Install to:

C:\Program Files\Javaljdk1.7.0_21) Change...

| < Back ” Next = ] l Cancel |

Figura 4.1.7.1 Instalacion JDK 1.7

Se seleccionan todas las caracteristicas disponibles del Jdk y se continua

hasta finalizar la instalacion.

Al finalizar se puede iniciar el asistente de instalaciéon de NetBeans sin

restricciones.

) NetBeans IDE Installer [E=H E=E =

The installer will install the NetBeans IDE with the following packs and runtimes,
Click Customize to select the packs and runtimes to install,

r Development (4

Features on Demand |

Runtimes
GlassFish Server Open Source Edition 3.1.2.2 (8=
Apache Tomeat 7.0.27

Instaliation Size: 11,8 MB

=3

Figura 4.1.7.2 Instalacion de Netbeans #1

La instalacién se la realiza seleccionando todos los paquetes java y el
servidor Web GlassFish que se instala junto con NetBeans, se debe configurar en
caso de ser solicitado el usuario y el password para entrar a la pagina de

administracion de la consola de GlassFish, por defecto el usuario es “admin” y la
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clave “adminadmin” en el puerto escucha 4848, se mantiene con la configuracion

por defecto y se continta con la instalacion de los paquetes.

0 NetBeans IDE Installer E=R(EcE 5

Installation
»
Please wait while the installr installs NetBezns IDE and runtimes. ¢ NetBeansine

Instaling Apache Tomcat 7.0.27...

Extracting C:\Program Files\Apache Software FoundationApache Tomeat 7.0.27\bin -daemon jar.pack.gz

lext Cancel

Figura 4.1.7.3 Instalacion de Netbeans #2

Al terminar la instalaciéon se habra instalado Netbeans 7.2 con los

paquetes java y con el servidor web GlassFish que alojaré a la aplicacion.

Ahora se copia el proyecto proporcionado UnatecSoftWSen la carpeta de
proyectos de NetBeansC:\Users\Usuario\Documents\NetBeansProjects, se

ejecutaNetBeans y se instancia el proyecto.

[0 UnatecSoftWs - NetBeans IDE7.2
File Edit View Navigate Source Refactor Run Debug Profile

7 8

Projects & |Files | Services | 9“ StartPage

Add Java EE Module...

MNew b

Build
Clean and Build
Clean

Verify

Run
Deploy
Debug
Profile

Open Required Projects

Close

Figura 4.1.7.4 Proyectos Requeridos

Ahora clic derecho en el Enterprise Web Application y se abren los

proyectos requeridos para que opere la aplicacion.



Projects ¥ | Files

| services |

/A UnatecSoftws

-4 Unateco -War

|

= \ | Start Page
|

ﬁ‘[@ Settings.java | [ ] UsuarioManageBean java %/ (4] loginditml 52| [&) socio.xhiml 52/
=

.OMew-Ela

Steps

Choose File Type

Project: | @) Unatecsoftws-eib
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1. Choose File Type

2

Categories:
2 Contexts and Dependency Inj »

1
L Java
JavaBeans Objects L
Unit Tests

Persistence

g M Resource
¥ Javamail Session
[} GlassFish Descriptor

Groowy
Wieh Services

m

1,
]

[/ GlassFish
-1, Weblogic

J Other -

< i ] v

Description:

Wizard to create a new JDBC Connection Pool Resource,

[ Next > ] Finish Cancel Help

Figura 4.1.7.5 Nuevo JDBC Connection Pool

Hacerclic derecho en el proyecto EJB ->New ->Others y se selecciona la

categoria GlassFish - >tipo de archivo JDBC Connection Pool

@A\ UnatecSoftws
- Unatecsoftws-sb
@ UnatecSoftws-war

(J New JDBC Connection Pool

Steps Choose Database Connection
1. Choose .. Provide configuration information for the JDBC Cannection Pool,
2. Choose Database Either choose an existing database connection to extract or enter the formati
Connection Fields with an * mark are required.
3. Add Connection Pool
Properties
4. Add Connection Pool Optional
Properties
J0BC Connection Pool Name:™ | Poolunatec
) Extract from Existing Connection:
jdbc:derby: focathost: 1527 sample [app on APF]
@ New Configuration Using Database:
| BiySOL MM MySOL drver] iz
- [7] %A (Global Transaction)
o
N

]

<gack || mext> ]l Finish

Cancel ][ Help ]

Figura 4.1.7.6 Configurar Pool de Conexion

Se escribe el nombre del pool y se selecciona la base de datos a la que a

parametrizar la conexion.



) New JDBC Connection Pool
Steps

1. Choose...

2. Choose Database Cannection

3. Add Connection Pool
Properties

4. Add Connection Pool Optional
Properties

‘Add Connection Pool Properties

Enter the Datasource Classname, LRL, and User to continue.
Hit the Enter key to save values in the Properties table.

Datasource Classname:| com.mysgl jdbc.jdbc2. optional. MysgiDataSource:
Resolirce Type: javax.sal.DataSource
Description:

Properties:

Name Value
[dbcimysal: /lacalhost: 3306/unatec Add
User root

T Remove
Password |espe

<Back | Next > | Finish I Cancel \ Help \
| ——

Figura 4.1.7.7 Parametrizacion de Pool de Conexion
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Abhora se llenan los parametros solicitados con las credenciales de la base

de datos, la misma que tiene por nombre definido unatec, Se ingresan el usuario

y la clave previamente configurados en la instancia de MySql y se finaliza el

asistente para crear el pool de conexion.

|| stertpage 5| [ Sattings java e/ ) Usuariowanagessan ava 4|[3) logrshiml | [3) sockixhini s

1 New File

Steps Choose File Type

1. Choose File Type project: [ UnatecSoftwS-efo
2

Desarption:

Wizerd to create a new JDBC Resource.

< loll

& &

Figura 4.1.7.8 Nuevo JDBC Resource

Hacer clic derecho en el proyecto EJB ->New ->Others y se selecciona la

categoria GlassFish-> tipo de archivo JDBC Resource.
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) New JDBC Resource
Steps General Attributes
1. Choose ...
2. General Attributes - JDBC Provide configuration information for the JDBC Resource.
Resource Either choose an existing JDBC Connection Pool, or create a new JDBC Connection Pool
3. Propertes Fields with an = mark are required.

(@) Use Existing JDBC Connection Pool

Poolunatec -

() Create New JDBC Connection Pool

INDI Mame:* | INDIUnatec

Object Type: |user -
Enabled: true -

Description:

<ade | [ next> ||| Fnsh || cancel | [ kel

Figura 4.1.7.9 Configuracion JDBC Resource

Para configurar el recurso, se selecciona el pool de conexion que se cred
en el paso anterior y se coloca el nombre del INDI definido como JNDIUnatec,
el nombre tiene que ser tal cual estd escrito, ya que el cddigo realiza la conexion

de la base de datos mediante este nombre del recurso.

Projects R |Files | Services | || startPage
@ UnatecSofts ‘
- UnatecSoftws-na New »

Build

Clean and Build
Clean

Verify

Generate Javadac

Run

| Deploy |
Debug
Profile
Test Alt<F6

Figura 4.1.7.10 Desplegar EJB

El proyecto EJB contiene las clases entidades y la l6gica de negocio, en la
que se encuentran programados los servicios web que interactiian con la capa de

presentacion del proyecto.
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1 Add Java EE Module...
& UnatecSoftiv) New »

Build
Clean and Build
Clean
Verify

I Run
Deploy

Debug
Profile

Open Required Proiects

Figura 4.1.7.11 Ejecucion del Enterprise Java Web Application

Ahora con el EJB desplegado en el servidor Web, se puede ejecutar el
proyecto y empezar a utilizar la aplicacién Web, la pagina inicial serd el Login.jsf
en la que se podra iniciar la sesion con el usuario y la contrasefia definidas como

“admin”.
4.1.8. Instalacion de WampServer

Se ejecuta el paquete de instalacion de Wampserver 2.2 que instalard
Apache y PHP. MySql también es parte del paquete pero al tenerlo ya instalado

en el equipo, no se instalara por segunda vez.

) Setup - WampServer 2 E = @
License Agreement n
Please read the following important information before continuing. ‘u'

Flease read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation.

*=* \WampServer

by
ICreator : Romain Bourdon
Maintainer / Upgrade/Roadmap @ Herve Lederc - herve lederc@alterway. fr

GNU GEMERAL PUBLIC LICENSE
Version 2, June 1931

Copyright {C) 1989, 1991 Free Software Foundation, Inc, e

@ 1 accept the agreement
() 1do not accept the agreement

< Back “ Mext = ]l Cancel

Figura 4.1.8.1 Instalacion de Wampserver

Se acepta los términos de acuerdo de licencia y se continua con la
instalaciéon. Ahora con Wampserver instalado se procede a ejecutarlo, en la barra

de tareas aparecera el icono de la aplicacion, al hacer clic se podra gestionar sus
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herramientas, como son detener y reiniciar los servicios. Para que el servidor sea

visible se va a configurar el archivo httpd.conf.

Powered by Alter Way
] Localhost

E phpMyAdmin

Version
Service
Apache modules
51 Alias directorie
B httpd.conf

|| Apache error log

* ¥ v

Start All Services
Stop All Services
Restart All Services

|| Apacheaccessleg

Put Offline

le & &

Figura 4.1.8.2 Gestionar WampServer 2.2

El icono de wampserver desplegara un ment de administracion, el
objetivo es configurar el archivo httpd.conf para dar permisos de acceso a los

servicios del servidor.

# change this to Listen on specific IP addresses as shown be
# prevent apache from glomming onto all bound IP addresses.
&

#Listen 12.34.56.78:80

#Listen 80 Comentar Ja Knea "Tisten 50"

Listen E1 Agregnar iz linea "Listan 51

# pynamic Shared object (DS0) Support

‘-II

Figura 4.1.8.3 Configuracion Apache #1

Se debe comentar la linea “Listen 80” que es el puerto escucha
predeterminado de apache y agregar la linea Listen 81, esta configuracion tiene

como objetivo implementar el hosting In-House.
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# "C:/Program Files/apache software Foundation/apache
# CGI directory exists, if you have that configured.
#
<Directory "cgi-bin"=>

Allowoverride None

options None

order allow,deny

I#A'I low from None I Comentar Iinea, otorga permiso solo a localhost

I Allow from all I Agregar linea, otorga permisos de acceso

</Directorys

#

Figura 4.1.8.4 Garantizar permisos de acceso

Se busca y se reemplazan las lineas de la figura 4.1.8.4 para otorgar
permisos, caso contrario unicamente el localhost puede acceder, con esta

configuracidn otros equipos de la red pueden visualizar los servicios de Apache.

4.1.9. Instalacion y configuracion de Joomla

Para la instalacion de Joomla es necesario tener previamente instalado
wampserver, el primer paso es ir a la ubicacion C:\Wamp\www y crear una nueva
carpeta con el nombre que se desea, en este caso se hard con el nombre Intranet,
ahora se descomprime el archivo Joomla_Instalador.zip en la nueva carpeta

creada.

Organizar »  Incliren biblioteca v Compartircon

e v
et e TR, e

B

B rtranetrer

| testmysgl.php.

= B Seleccionado 15 carpetas y 154.318 octetos en 11 {

Figura 4.1.9.1 Instalacion Joomla

Al ingresar a la ruta, lo primero que se ejecuta es el instalador del joomla,
el cual se compone de 7 pasos, el primero es la eleccion del idioma, para el cual

se seleccionara:es-ES - Spanish (Espafiol internacional) y se pulsa siguiente.



110

W ER

| - (10
‘ de-DE - Deutsch (DE-CH-AT)
K

Figura 4.1.9.2 Seleccion de Idioma

Joomla comprobara que todos los requisitos necesarios estén completos,
si todos los requerimientos se cumplen, no aparecera ninguna notificacidon en rojo

en la parte derecha de cada requerimiento.

¥ Joomlal Instalacion

Pasos Comprobacién previa Voiver a comprobar ) | (0) Anterio

1:1dioma
la! 1.5.26 Stable [ sei

isani ] 27-March-2012 18:00 GMT:

a para J

2: Comprol

jsbe corragirse. Dero

3: Licencia
4:Base de datos
5:Configuracion de FTP
&: Configuracién

7 Finalizar

Figura 4.1.9.3 Comprobacion de requisitos

Normalmente se debe tener en cuenta los valores recomendados que se
muestran en la parte inferior, sin embargo, si alguno de estos se encuentra en rojo

el instalador permitird continuar con la instalacion ya que no son obligatorios.

Y Joomlal' Instalacion

Preamble

Figura 4.1.9.4 Aprobacion de Licencia Joomla
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Joomla cuenta con una licencia publica general la cual es aceptada en el

momento que se da clic en el botdn siguiente.

En el siguiente paso se debe poner los valores para la conexion a la base

de datos ya creada.

¥ Joorlal Instalacion

Figura 4.1.9.5 Conexion a MySql

Tipo de base de datos: mySql
Nombre del servidor: localhost
Nombre de usuario: root
Contrasefia: “espe”

Nombre de base de datos: Intranet

[, Y.
() Anterior | Siguiente (]

Configuracion de FTP

Configuracién de FTP:

Configuracion basica

Habiitar |z capa FTP para la gestién de archivos.

Encontrar la ruta FTP. 5 e a 6n FTP

Configuracion avanzada

Figura 4.1.9.6 Configuracion FTP

La configuracion FTP es una opcidn que se mantiene deshabilitada y se

continua normalmente con la instalacidn.
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Configuracion principal (©) Anteror | siguients ()

Nombre del sitio web:

Escriba =l nombre de su stio web Jooml
Nombre del sitio

Intranet Unatec
vieh

Confirme el correo electronico y la contraseiia del usuario admin.

Carrea slectrdnico admin@unatec.org

Contrasefia del usuario admin e

Confirmar la contrasefia del usuario
admin,

secciin ya que ks datcs de los Lsuarios serén migrades aulomiticaments,

Figura 4.1.9.7 Configuracion de Email y Contrasefia

Se continua con la configuracién de nombre del sitio web y de correo
electronico, se utiliza el dominio unatec.org adquirido en el correo, en la

contrasefia en este caso sera “espe”

¥ Joomlal Instalacién

Pasos Finalizar

1:ldioma
{Felicidades! Ha finalizado la instalacién de Joomlal
2:Comprobacién previa
Para continuar debe eliminar completamente el directorio de instalacion.
Por motivos de seguridad, no podra avanzar mas alla de esta pantalia hasta que el directorio
i on" sea removido Esta es una G istica de seguridad de Joomlat.

3:Licencia

4:Base de datos ,
Datos de entrada a la Administracion

5:Configuracién de FTP Nombre de usuario: admin

6: Configuracion

Figura 4.1.9.8 Finalizacion de Instalacion de Joomla

En este ultimo paso, el instalador de Joomla indica que la instalacion
termino correctamente, sin embargo se tiene que ir al directorio del
proyecto C:\wamp\www\Intranet y elimina la carpeta llamada installation para

que permita acceder a la administracion del sitio.

Para acceder al sitio se tiene que escribir en la barra de direcciones del

browser http://localhost:81/Intranet

Para acceder al administrador del sitio se debe ir a la
urlhttp://localhost:81/Intranet/administrator y acceder con los datos de

usuario y contrasefia parametrizados.
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Nota: Esta version de joomla deja por defecto el usuario admin y la contrasefia

es la proporcionada en la Figura 4.1.9.7

Joomla! Administration Login

Use a valid username and
password to gain scoess to
the Administrator Back-end

Return to site Home Page

Username
Password

Language

Figura 4.1.9.9 Inicio de Sesion en Joomla

Ahora para levantar Joomla con las plantillas configuradas, se debe

seleccionar la carpeta Intranet que viene con los paquetes de instalacion

proporcionados, se copia y se reemplaza la carpeta templatesen la carpeta

C:\wamp\www\Intranet.

[SlE]=]

v|¢fH Bu

@vvl « wamp b www b Intranet b

Organizar + 4 Abrir  Incluir en biblioteca v » = [ @
apps # Nombre Fechi *
. bin 5/0

Carpeta de

instalacion de

. feripts il
tools = templates
arcraft TN Loymiee 26/0=
Windows Sl il ! L
templates Fecha de modifica... 03/06/2013 10:19

&

Carpeta de archivos

E==eE
@Q" « herramientas » Joomla » Intranet » * ‘ +3 | ‘ Busel - R |
Organizar « 7 Abrir Compartir con Grabar  » e @
H videos *  Mombre Fecha deme *
libraries 09/0
) Grupo en el hogar logs
media
1 Equipe T modules
& Acer () ‘=| Sliis
| .
s HP 1651 (E)) e = 3
xmlrpc 3
G Red v ] — 1 | ¥
templates Fecha de modifica... 09/07/2013 18:39

Carpeta de archivos

Figura 4.1.9.10 Instalacion de Plantillas

Al instalar las plantillas se puede visualizar la pagina inicial de Joomla, en

la que se podra gestionar contenidos, articulos, etc, es el web site corporativo de

la Unién Nacional de Taxi Ejecutivo Comercial que permitird a la organizacion

dar a conocer de sus servicios.
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Ahora se carga el script proporcionado utilizando SQLYog, para ello se
inicia la aplicacion, y se inserta las credenciales para acceder a la instancia de

MySql.

Connect to MySQL Host =)
Mew.. Save Delete...
Saved Connections | Unatec g [:]

MySOL [HTTP [55H [ssL |

MySOL host address  |ooalbost
Usename root
Password arennne [¥] 5ave Password

Fart 3306

Database(s)

WORKS W[]'Hm [ Separate multiple databases with a semicolon ' ..
Leaving Databasels] blank will display all databases |

MySshL

-[- Connect J-[ Cancel I[ Test Connection, . |

Figura 4.1.9.11 Conexion a MySql

Iniciada la sesion a MySqlse puede administrar la base de datos y cargar

los script proporcionados para el levantamiento de la aplicacion.

o SQLyog Enterprise - MySQL GUI - [Unatec - root@localhost]
1 File Edit Favorites DB Table Objects Tools Powertools Window Help

XD BHBE|YE (S e - SeaR&G B-4
Refresh Object Browser F5 “ Query| 2
Autocomplete: [T
Create Database... Ctrl+D 1
g intranet I Restore From SQL Dump... I

@ intranetl
& intranet_unatec

& mysql

& performance_schema

Figura 4.1.9.12 Restaurar Base de datos

Para restaurar, hacer clic derecho en la instancia (root@localhost) y se

selecciona la opcion RestoreFrom SQL Dump
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7 Open
@t)'V| . % herramientas » MySgl55 » - | e o | | Buscar MySgl 5.5
Organizar Nueva carpeta GE 3
E Documentos = MNombre Fecha de modifica.. Tipo
] Imagenes
lJ‘I i g . framework 4.0 09/07/2013 18:57 Carpeta de archivos
ek Eeorit e de ditos Unstecsdl 09/07/201318:56  Archivo SQL
E Videos T :
r‘ || Script_intranet_unatec.sql 09/07/2013 20:18 Archivo 5L

Figura 4.1.9.13 Seleccion de Scripts

Se cargan los 2 archivos proporcionados para levantar las bases de datos
que utiliza la aplicacion.

=)

Execute Query(s) From A File

B

File to execute

Execute query(s] stared in a SOL batch file.
Thiz option iz uzeful when you want to execute batch scripts
without loading it into the SQL editor,

Current database : intranet

E:MmplementaciontheramientasihwSgl 5545 cript_intranet_uns

Query(s] executed: 36

[19 KB)/[1231 KB)

Cloze

Figura 4.1.9.14 Ejecucion de Scripts SQL

Al terminar el proceso de carga, se tienen preparadas las bases de datos de

la aplicacion Web de firma electronica como del Web Site Corporativo.

Union Nacional de Taxi
Ejecutivo Comercial

Hame

Nuesira Organizacion

Ciencia y Tecnologia

Noimages

Tecnologia

No images

Figura 4.1.9.11 Pagina de Inicio de UNATEC

| ‘ Visor de noticias

H Comeroio - Tecnologia
B Comercic - Tecnalogia |

-3 David Yénez cred una '0pp’ pi scuchar
radios eci

-3 E3Desunc fendencic gue sup: oIV

5 pomers delpoi o

¢ Hgolor delplony e

r 96
Jugor en Clon Wars
- Angry Birds fendrd uno nueva varsicn

del ploneto que no gira olrededor

geiSol iI




116

Al ingresar la direccion http://localhost:81/Intranet/se visualiza el home
de Unatec y para clientes externos se debe utilizar la direccion

http://www.unatec.org:3389/Intranet, que es la direccion disponible en la web.

4.1.10. Levantamiento de Hosting In-House

El levantamiento In-House, permite la facilidad de implementar las
herramientas en la infraestructura que dispone la empresa, organizacion,

individuo.

La ventaja radica en la total independencia del levantamiento, sin
embargo, el tiempo del levantamiento se ve retrasado por el mismo hecho de este
levantamiento, a diferencia de un Outsoursing web hosting, que ya dispone de la
infraestructura necesaria y disminuye el tiempo de implementacion, con el fin de
ahorrar recursos econdémicos y de demostrar la factibilidad de un levantamiento
independiente se optd por el hosting in House, que permite al duefio o

responsable o de su pequefia empresa administrar a voluntad sus recursos.

4.1.10.1. Adquisicion y configuracion de Dominio

Para el levantamiento es necesario adquirir y configurar un dominio que
sea visible en la Web, la compra del dominio se la gestiond con

www.godaddy.com.

iFelicitaciones!
& unatec.com.es
M i et et o St B

Figura 4.1.10.1 Disponibilidad del Dominio en GoDaddy.com
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Si el dominio estd disponible entonces se procede a comprarlo con las
condiciones de uso del dominio y con la forma de pago mas conveniente,
GoDaddy ofrece servicios adiciones como web hosting o correo electronico, pero

ara efecto e implementacién de este proyecto solo se adquirira el dominio.

Pago

Tu total es de:

$74.95

Método de Pago Preferido: Informacién de Facturacién:

@  Paypal - ending with 130C [=]

Javier Villalba | Cambiar
Tarqui y 10 de Agosto Al hacer clic en Hacer el Pedido aceptas
i los términos y condiciones de Io siguiente:
Afiadir una nueva opcién de pago: 1 « Contrato de Términos Universales de
EC170125 S
Tarjeta de Crédito/Débito/Py Edaior
© Ta e Cri ey a
s i 0987643049

] () Pa gt peore B89

© PayPal’
) Cuenta Corriente

() Tarjeta de Regalo

Tu compra incluye la inscripeion en
nuestro servicio de renovacion
automatica. Esto mantiene tus productos
&n funcionamiento mediante &l cobro
automatico de las tarifas vigentes en el
mamento, segln tu método de pago
archivado, justo antes del vencimiento, sin
que tengas que reslizar nada, Puedes
cancelar esfe servicio en cualquier

momento desactivando la opcion de

Figura 4.1.10.2 Pago de Dominio

Se selecciona la forma de pago mas conveniente y se tiene el dominio
www.unatec.org disponible por 1 afio, al realizar la compra,GoDaddysolicitara
los datos para crear una cuenta de acceso para poder acceder a la administracion

del dominio.

2417 Support: (48

[LIETELIE] i, Javier | Cerrar Sesion

Encuentra Tu Oblener Crecer con

Todos los =

| & Carrito Dominio Sitio Web Hosting Herramientas
Productos v Z
Dominios REGISTRAR O TRANSFERIR OPCIONES DE REGISTRO
Hosting y Servidores Registro de Nombre de Dominio Registro Privado
Registra un nombre de dominio COM, NET u otro Protege tu informacion personal de s vista del
Almacenamiento i puineo
c Registro de Miltiples Dominios Registro Deluxe i
Disefic Web Ahorra 8l regisirar 8 o més dominios Promociona tu sitio y mantén tu privacidad n
Promociona tu Empresa Transferencia de Dominio Registro de Empresa
Transfiere tu dominio y obtén 1 afio GRATIS. Publica una tarjeta de presemtacion en inea en fu e
Correo Electrénico o dominio
% Transfiere hasta 500 dominios a la vez Registro Protegido
SSLy Seguridad Mantén tu dominio privado, bioqueado y protegidel [~
R S e e S L S
Subastas Regisifa dominios con descuento; jnscribete hoy || ADMINISTRACION
- e Gestion de Dominio
Centro para Pequerfias DOMINIOS AVANZADOS Organiza, renseva y actualiza fus dominios.
Empresas =
Padidns i da ini 1

Figura 4.1.10.3 Menu de Administracion de dominio
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Al terminar el pago y recibir la confirmacion por correo, se procede a

ingresar a la cuenta que se cre6 enGoDaddy y se selecciona en el menu Todos los
Productos, se dirige a la opcidon Gestion de Dominio.

§ 6l CONTROLPANEL
Domains

Domains DNS Buy & Sell Settings Help

Domains

- - A T | © @ ©- ©-

Twganize Name=res Forward Lodk  Contack Upgmds Renew Monstize More
~ = Expires | Status i
= [§113/2014 Active

Figura 4.1.10.4 Dominios Disponibles

Se tiene disponible los dominios adquiridos y ahora se puede configurarlo

de acuerdo a las necesidades, se marca el dominio y se haceclic en el nombre
para a la configuracion de DNS.

Fodudem CONTROLPANEL

Domains
Domains

DNS

Buy & Sell

Seftings Help
Domain Details
All Domains » UNATEC ORG
UNATEC.ORG -~
Status: Active | Created: 113/2013 | Expires: 1/13/2014 | Folder Mone | Profile: None
@ Renew v & Upgrade % Buy&Ssl -

8 change Ownership

@ Dingnostics @ Delete

Setlings DNS Zane File Contacts

N 1.-Seleccionar pestaia

Zone File & B -

La: ed 1/13 81 records remaining.
DNSSEC Secondary DNS Vanity Nameservers Filter List

2.- Editar Ips de Host

A (Host) 2

Host Paints To TTL

@ 97.744279  Ip Definida por GoDaddy 1 Hour I

Figura 4.1.10.5 Configuracion DNS
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En la pestafia DNS Zone File se puede verificar la configuracidon actual

definida por GoDaddy, para editarla, hacer clic en el boton Edit.

§otge  ADMINISTRADOR DEDNS Bienvenido: xeshie

iicio

Panel de control Editor de Archivo de Zonas Configuracion Avanzada

25% off your order of $75 or more*

Save BIG on websites, domain names and more.

Editor de Archivo de Zonas — UNTECORG sambisrzna gt

@ Premium DNS ya esta disponible: Los usuarios de Standard DNS pueden introducir hasta 100 registros por archivo de zona. Cambia a Premium DNS y crea registros de archivo

uﬂatec_org (Guardado por Ultima vez 13/01/2012 22:47:00 hora de |a montafia) Cancelar Guardar Archivo de Zona
= = Guardamos los cambios
" Ar -
Agiegar Registo £ Edicidn Mifiple  Importar/Exportar Mis
A (Host) &
W Host Apuntaa T
Ole [is0 155.57244 | Escribimos nuestra Direccién Ip Piblica  1Hom  + Deshacer €3

Figura 4.1.10.6 Edicion de DNS de dominio

Hacer clic en Apunta A para modificar la direccidon IP del Host definido
como (@ y se coloca laip publica que asigna el Proveedor de Internet, en este caso
la direccién utilizada es la 190.155.37.244, con esto el dominio www.unatec.org
apuntara a la direccion IP mencionada, para que esta configuracion tenga efecto
se debe esperar aproximadamente 1 hora. Ahora se debe configurar el re

direccionamiento a los puertos que utiliza la aplicacion.

Si es que es el caso de que el proveedor de internet Unicamente
proporciona el servicio directamente a un equipo entonces no es necesario ningun
direccionamiento de puertos, unicamente se deben verificar los puertos abiertos

para utilizarlos directamente.

En caso de tener una conexion en cascada mediante un router, se debe
configurar una ruta de direccionamiento para cuando publicamente se especifique
un puerto para conectarse al dominio, por ejemplo www.unatec.org:443, en la
ruta se debe especificar a qué equipo de la red se deben direccionar los paquetes

en el puerto especificado.
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Inicio

Escanear puertos on-line

190.155.37.244 | 1pPiblica

Conoce tu 1P otorgada por
3 e 244.190-155-37.uvio.satnet.net nuestro ISP
Informacion de Puertos
Ecuador
Listado de Puertos
Geolocalizar IP Informacion de su navegador

Figura 4.1.10.7 Pagina Web www.puertosabiertos.com

Para verificar los puertos se tiene a disposicion la pagina de
puertosabiertos.com que verifica determinados grupos de puertos abiertos, con
los resultados finales se sabrd que puertos publicos se puede utilizar para

implementar hosting in-House

Inicio
Escanear puertos on-line : | .I RECIBIR
Conoce tu IP

Informacion de Puertos -
& un conjunie de puertos

Seleccione > | Susceptibles ¥ pulse -> | Escanear

Escanea varios puertos considerados como susceptibles

Archivos paligrosos e-mail Escriba un puerio personalizado
[i | Enviar |

Listado de Puertos

Geolocalizar TP

Figura 4.1.10.8 Escanear Conjunto de Puertos



121

Se puede realizar el escaneo por un grupo de puertos determinado por la
aplicacidon web o se puede digitar un puerto especifico, una vez publicados los
resultados se podra determinar que puertos publicos se puede utilizar para el re

direccionamiento a los servicios.

Lightweight Directory Access Protocol. Es un
protocolo a nivel de aplicacion que permite
389 LDAP @ Cerrado | el accese a wun servicio de directorio
ordenadeo y distribuide para buscar diversa
informacién en un entomo de red.

Internet Locator Serwver (ILS) wusing LDAP.
Usado por Microsoft NetMeeting.

/ i - "wojsodo para navegacion Web en modo
Puerto abierto sedWyo. Se usa junto con un certificado de

443 HTTPS @ Abierto | segurfdad. Los comercios electrénicos por
o aseguran sus ventas gracias a este

389 LS ® Cerrado

Icio.

443 Instant @ Abierto | Popular cliente de mensajeria instantanea.
Messenger

Figura 4.1.10.9 Resultado de Escaneo de puertos

La lista de resultados indica los puertos escaneados y el estado del mismo,

en este caso se deberan utilizar los puertos que se encuentran abiertos.

SETUP ADVARCLD HAINTIERANCL STATUS

i Selrechirnar
tarea de
direccinmurmiente - lea |

The Advanced Port Ferwasding opton aliows you o define 1 Smgle public port an your router

£ Frisios § | for rediraction to an ntemal LAN P Address and Priate LAN port § requred, Ths feature
usaful for bosting ondne sansce such 25 FTP or Web Sarvess,

Save Settrgs || Don't Save Setengs |

25 PORT FORWARDING RULES

Remraring number of nukes that can be oeated: 23

Port Traffic Typa
_;I‘ﬁ'l_'ﬂaqnetﬂ de potrada al puerto 4463 Publc Port e
| HTTRS || %4 dpphcationa = || 443~ 443 d
7 : e : — - =
1 Dhireccionar sl pueron privado 8080 (GlassFish) =
1P Addrass | M £ Pnl:nta Port Always -
| 192 v55.0,103 || A Computer bian « | 8080 w8080 add bes
Nurrs Ip gue
T RueTes et:lum al puerto 3389 P
jue entran par | Termmnalteraces_Wels :=f_-! Apphoabontis = | TEED e 3N
Pt s s ss BRE L —_
"ublic B |9 |
Rosic ot ) Direcdionar al puerte privade 51 &%ﬁt-:hf:n PO
P Address | Ea Privat Hways -
| 192 phELO, 103 |;:ancwh:rHr|- 81 ~ 51 Add Mo

Figura 4.1.10.10 Direccionamiento de Ip y Puertos Privados
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Se selecciona la tarea de Port Forwarding para establecer los nuevos
parametros de direccionamiento de Ips y de puertos, antes de la configuracion se
debe asegurar que los puertos publicos que se va a utilizar se encuentren abiertos,

caso contrario no habra conexidn con los servicios.

Como puerto publico se utiliza el 443 y el 3389, los cuales se encuentran
abiertos por parte del proveedor de internet. La ldgica de direccionamiento sera
que los paquetes dirigidos al puerto 443 sean direccionados a la IP 192.168.0.103
y al puerto 8080, en donde se encuentra levantando el servidor Web Glasshfish
con la aplicacion Web de firma electrénica y los paquetes dirigidos al puerto
3389 sean direccionados a la IP 192.168.0.103 y al puerto 81, en donde se
encuentra levantado Apache que aloja a Joomla para el gestor de contenidos. Se
guardan los cambios y se puede realizar pruebas desde un browser para verificar

que la configuracién ya esté operando.

Con esta configuracion de direccionamiento el dominio apunta a lalp
Publica y los paquetes dirigidos a los puertos libres del proveedor de internet
seran re direccionados a los puertos privados de la maquina en donde se levanto
la infraestructura de servicios. Hay que tomar en cuenta que los equipos
utilizados deben estar encendidos en todo momento para poder acceder a los
servicios. Si se interrumpe el servicio de internet en el area local entonces no
seran visibles en la nube. Se deben tomar en cuenta los riesgos al levantar un
hosting In-House, se depende totalmente de una infraestructura propia, y no hay

terceros que garanticen calidad de servicio.
4.2. IMPLEMENTACION DE LA FIRMA ELECTRONICA
4.2.1. Proceso de obtencion de firma electronica

4.2.1.1. La Autoridad de Certificacion

La Autoridad de Certificacion (AC )Por si misma o mediante la
intervencidn de una Autoridad de Registro, verifica la identidad del solicitante de

un certificado antes de su expedicion o, en caso de certificados expedidos con la
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condicion de revocados, elimina la revocacidon de los certificados al comprobar
dicha identidad. Los certificados son documentos que recogen ciertos datos de su
titular y su clave publica y estdn firmados electronicamente por la Autoridad de

Certificacion utilizando su clave privada.

La Autoridad de Certificacion es un tipo particular de Prestador de
Servicios de Certificacion que legitima ante los terceros que confian en sus
certificados la relacion entre la identidad de un usuario y su clave publica. La
confianza de los usuarios en la CA es importante para el funcionamiento del

servicio y justifica la filosofia de su existencia.

En el ecuador se tiene a la ECIBCE como entidad certificadora, la misma
que se encarga de garantizar la identidad de los solicitantes de certificados y de la

renovacioén o revocacion de los mismos.

El BCE dispone de su propio dominio y Web site para que las personas
naturales, juridicas o funcionarios publicos puedan realizar la solicitud de su

certificado de firma electronica.

El proceso empieza en la pagina del BCE http://www.eci.bce.ecen la que
se puede ver los servicios que ofrecen a la ciudadania, entre ellos se tiene la

“Solicitud de Certificado digital de Firma Electronica”

ELECTRONICA

Marco Mormatvo  Firma Electrénica Semvicios Relacionsdos Centrode Descargas Contisctenos

o) UUUU

~ e~ Fi AN
\_-\_J'I I'I IU.&LM»RFH
T IO ERL 16 1 ¢ V00 MR PG v L1 DD

¥ Talleres pars uso de Ecuapass

et ol e o=t aslas
de JAYA. 5 seutiza ol JREversion 6, silo es sopodado hasta ol update 43 5i se ubhirael JRE version 7, sblo Sxbisitusd gs cernificate: Tarfas: Reauisiton
bkl B e Ver mis Pamiri o os Operadores de Comercio zor todas sus opersciones aduaneras de

Fmportacibn ¥ exportacin, ECUAPASS, armancard o parti del 26 de enero de 01 mrs o
procisisi e firma electranica v

@' Interesado en:

Figura 4.2.1.1 Pagina Principal de la ECIBCE
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Antes de iniciar con la solicitud el BCE se encarga de informar al usuario
sobre las normativas correspondientes a cada tipo de certificado, la Declaracion
de Practicas de Certificacion (DPC) y las Politicas de Certificados (PC), por lo
cual es obligacion del suscriptor leer y conocer cudles son sus derechos, sus
obligaciones, las obligaciones de la entidad certificadora, y que hacer en

determinados casos que puedan suscitarse con su certificado.
Los puede realizar la solicitud del certificado en las siguientes formas:

o Persona Natural
o Persona Juridica

o Funcionario Publico

Para efectos del presente proyecto se lo realizard como persona Natural, y

se procede a ingresar a la solicitud del certificado

Previo a solicitar un certificado digital de firma electrénica, revisar las normativas correspondientes a cada tipo de certificado
DPC(Declaracién de Practicas de Certifi 10 Pyl it de Certifi modelo de contrato

Antes de iniciar su solicitud, verifique tener sus documentos escaneados en formato PDF, (amaric menor o igual a 1115 y legibles), GUE requerira
subir para el registro.

Persona Hatursl

< "Topi 85 Cédula o pasaporte a Color

« Copia de Papeleta de votacién actusizada, (exceptuando a personas mayores a sesenta y cinco afios, las ecuatorianas y ecuatorianos que habitan en el exterior, los integrantes de las Fuerzas
Armadas y Policia Nacional, y las personas con discapacidad)

+ Copia de la (itima factura de pago de luz, agua o teléfono

@ ECUAPASS - Para Agentes de Aduana o importadoresiexportadores, €3 obligatorio ingresar su nimero de RUC en el formulario de solicitud

<< Inaresar a la solicitud >>
Persona Juridica

- Conocer &l nimero de RUC de Iz empresa
« Copia de Cédula 0 pasaporte a Color
« Copia de Papeleta de votacion actualizada, (XCeptUando a personas mayores a Sesenta y CINCo aios, las ecuatorianas y ecuatorianos que habitan en el exterior los itegrantes de las Fuerzas
Armadas y Policia Nacional, y las personas con discapacidad)
« Copia del nombramiento o certificado laboral firmado por el Representante Legal
« Autorizacion firmada por el Representants Legal. (En caso de subrogacion o delegacion, adjuntar el oficio de encarga o delegacion) Importante: Para ol dia en que realice el pago, trasr esta
autorizacion en formato impreso  Ver Modelo d oficio
<< Ingresar a la solicitud >>
Euncionario Piblico
« Concer &l nimero de RUC g iz institucion
« Copia de Cédula o pasaporte a Color
+ Copia de Papsieta de votacion actualizada, (sxceptuanda a personas mayores a sesenta y cinco afios, las scuatorianas y ecuatorianos qus habitan en el extsrior, los integrantes d las Fusrzas
Armadas v Policia Nacional, y las personas con discapacidad)
- Copia del nombramiento o accisn de personal o certificado de recursos humanos
+ Autorizacisn frmada por &l Representante Legal. (En caso de subrogacion o delegacion, adjuntar el oficio de encargo o delegacion) Importants: Para ¢l dia en que realice &l pago, tracr esta
autorizacion en formato impreso  Ver 1Mogelo de oficio

Figura 4.2.1.2 Pagina de Solicitud de Certificado de Firma Electronica

En el formulario de acuerdo a las necesidades e ingresan los siguientes

datos:
Tipo de Certificado:

° Persona Natural
) Persona Juridica

° Funcionario Publico



Tipo de Contenedor de Certificado

e  Token

e  Archivo

. HSM

e ROAMING
Lugar de Entrega

° Quito

e  Guayaquil

. Cuenca
Tipo de Identificacion

° Cédula

. Pasaporte
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* 3 beeecs
ECLADCR
wnvicios Relacionados
Paso 1
Persona Jundics | Fersona Vatural [
{Funcosar Pubico
Archie =
e R | el
F Selecceas ol kigar ce ariege el caritcads

Goaysgut | Gute  [w]
Cuenca
Steciets su Tpo o Kentfoaids

{Panaporin . Céls v}
Egrest du chSiia

ATIEAS34TS

Contry de Descargas

4 sobicitad.

Figura 4.2.1.3 Registro de Solicitud

Contaclonos

Ayuda | Siguiernte
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Al aceptar se tiene este nuevo formulario en el que se deben llenar los

datos personales

¥ Datos Persanales

* Cédula / Pasaparte1718452475

- Frimer Apellide  VILLALBA

Pars Facturacién Electrénica o ECUAPASS

ECUADOR

PICHINGHA

- Teléfone Domicdilic 022408780
E£f: 032572522

Figura 4.2.1.4 Formulario de Datos Personales #1

ZAMBRANG 562 ¥ CAF

1% femande_stx@hotmail.o

* Hombres JAVIER FERNANDO

Margue ests opcicn, en caso de no

- Segunds Apellido
= P FlaLLOS

ssssssssss

Ciudad Oficina Selecsione

Y ademads se aclara el uso para el que se va a emplear el certificado de

firma electronica solicitado.

Figura 4.2.1.5 Uso de Certificado de Firma Electronica

*Uso Certificado

FIF{MA DE DOCUMENTOS ¥ TRANSACCIONES

DCDF‘.F‘.ED ELECTRCMICS
UTEN TICACION
DE‘.IFRADD

DSISTEMA NACIOMAL DE PAGOS [SPI/SPL/SCP)
I:‘DEF'DSITD CENTRALIZADO DE VALORES

DFACT URACIGN ELECTRONICA

DF’RDCESDS AUTOMATIZADOS DE FIRMA
DDF’EHAC‘.IDNES DE COMERCIC EXTERIOR
DQUIPUX SISTEMA DE GESTION DOCUMENTAL
DSISTEMA DE GESTION DOCUMENTAL

DDT R

Uso de certificado solo para fines estadisticos.

Se cargan las copias escaneadas de la cedula o pasaporte, papeleta de

votacion, y de la ultima factura de pago de luz, agua y teléfono.

Se certifica que la informacion entregada es real y que corresponde al

solicitante.
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¥ Para fines internos de validacién

Estas preguntss con solo para validasiones intemas del sistem.
* Pregunta 1 * Pregunta 2

PRIMER NOMERE DE SU PADRE [#] | cuaLES sUcOMIDA FAVORITA [=]

¥ Requisitos

Si cumple una de las siguientes excepcionss, |a papeleta de votacion no &s requisito
(Marque ls opdién).

[ClPerscnas mayores a sesenta y cinco sfics. [ClExtranjeros o ecuatoriancs que habitan en &l exterior.
[Clintegrantes de las Fuerzas Armadss y Policia Nacionsl.  |_|Personas con discapacidad.

Examinar_

* Copia a color cédula © pasaporte Lm';\s'ml
0%
Examinar_
* Copia clara de |2 papelets de votadin. Lm-gs-@l
0%
* Copia de la dltima factura de pago de luz, sgus o teléfono MEE.I
0%

Certifico que toda |a informacidn contenida en este formulario es real y exactamente corresponde al solicitante; y, autorizo a la ECIBCE la verificacion de la misma.

Figura 4.2.1.6 Formulario de Datos Personales 2

Una vez finalizada la solicitud de firma electronica se debera esperar la
respuesta por parte de la ECIBCE en la que se rechaza o se aprueba la solicitud
del certificado de firma electronica, en el caso de que la solicitud se aprueba se

recibira un correo como el que se muestra en el siguiente en la figura

Aprobacion de Solicitud de Certificado de firma electrdnica X

eci-noreply@bce.ec (eci-noreply@bce.ec) Agregar a contactos 17/09/2012 Acciones v
Para: fernande_sfx@hotmail.com ¥

Su solicitud ha sido aprobada, favor realice el pago por su certificado.

Formas de pago:

Transferencia interbancaria {SP1), o en las oficinas de la ECIBCE con cheque certificado (a nombre del Banco Central del Ecuador) o efectivo.

Revise valores a pagar en: http://www.eci.bce.ec/web/guest/tarifas

Para mayor informacidn comuniguese en Quito: 022 572522 ext 7206 mccabezas@bce.ec, Guayaquil: 042 566333 ext 2262 mgherardi@bce.ec, Cuenca: 072
831255 ext 226 aldiaz@bce.ec.

Figura 4.2.1.7 Correo de Aprobacion de Certificado de Firma Electronica

En el Banco Central de Ecuador se debe cancelar el monto que indica en

la siguiente tabla



128

Tarifas Vigentes

Las tarifas de los certificados de firma electronica de acuerdo a la Resolucion Mo BCE-085-2013, son las siguientes:

TOKEN (E=s un dispositive criptogréfico USE, donde se almacens su certificado digits! de forma segurs) - vigencia 2 anos

Emision del Certificado de Firma Electronica (token) S 30,00 + WA
Dizpositivo Portable Seguro - Token S 35,00 + WA
[TOTAL S 65,00 + IVA
Renowvacian del Certificado (valido por 2 afios) S 20,00 + M

HSM (Hardware Security Module, es un dispositivo criptograiico ideal para altos volumenes de fransacciones, efempio: facturacion
electrénica) - vigencia 3 ahos

Emisidn del Certificado de Firma Electrénica (HSM}) S 50,00 + NA
HSM - Puede adguirir a distribuideres locales —
Renowvacion del Certificado (valido por 3 afios) S 90,00 + VA

Nota: Elmodelo de HEM debe ser compatible con Jz plataforms P! del Banco Central del Ecuwador. Mayor informacion teff.: 02 2572522 ext.: 2922 0 2777

ARCHIVO (E=s un certificado estandsr x.509 en formato p12, que pusds ser integrado en cuslguier sistema operative) - vigencia 1 aino

Emisidn del Certificado de Firma Electrénica (Archivo} S 20,00 + A
[TOTAL S 20,00 + VA
Renowvacion del Certificado (walido por 1 afio) S 15,00 + Ivid

ROAMING(Certiffcado almacenado de forma segura en servidores de la ECIBECE, gque le permile realizar operaciones mediante el uso del
applet publicado por la ECIBCE- ROA] o wn aplicativo opcional lamado ESFP) - vigencia 2 afos

Emisidn del Certificado de Firma Electrénica (Roaming) S 230,00 + NA
[TOTAL 5 30,00 = IVA
Renowvacion del Certificado (valido por 2 afios) S 20,00 + VA

RECUPERACION DEL CERTIFICADD (TOKEN - ROAMING - ARCHIWO - HEM) - vigencia tiempo restante correspondiente a emision

|Recuperacidn del certificado S 0,00

En caso de olvido de la clave o inutilizacion del soporte donde se encuentra su certificado, el usuario deberd accede

OTRAS TARIFAS

taplicative ESP (Entrust Security Provider) - Opcional Usuarios Roaming |$ 25,00 + MWA
Dispositive Token ECIBCE S 35,00 + WA
Sellado de Tiempo - Wigencia 1 afio ilimitado 250,00 + MA

Figura 4.2.1.8 Tarifas de Certificados de Firma Electronica

En caso de olvidar la clave privada o perdida de cualquiera de los tipos de
certificado se deberd solicitar la revocatoria por suscriptor que le permitird

recuperar al individuo el certificado.

= Revocatoria Suscriptor (In

En caso de olvido de clave o inutilizacion del soporte donde se encuentra su certificado solicite una revocatoria por suscriptor que le permitaré recupersr su certificado
De presentarse algun inconveniente con solicitud de revocatorias, comuniquese a:
Correo Electrénico (e- mail): eci
QuiIro
Edificio Matriz del Banco Central, Quinto Piso Av. 10 de Agoste N11-539 y Bricefio, frente a la Plaza Bolivar.
Teléfonos: 593 - 2 2572-522 Exis.. 2487 / 2221/ 2743/ 7206/ 2716/ 2777/ 2122
Fax: 593 22 289781
GUAYAQUIL
Sucursal Mayoer del Banco Central, Av. 9 de Octubre No.200 entre Pichincha y Pedro Carbo.
Teléfonos: 593 4 2586-333 Exts. 2028 / 2262 / 2263

CUENCA

Sucursal Cuenca, Calle Larga y Av. Huayna Cépac.

Teléfonos: 593 7 2831-255 Ext.: 226

Figura 4.2.1.9 Informacion de Revocatoria Suscriptor
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Concluido el proceso de la solicitud del certificado de firma electrénica
se debe acudir a las oficinas, realizar el pago correspondiente y continuar con la
entrega formal del certificado, el mismo en el que ambas partes, la ECIBCE y el
suscriptor celebran el contrato de prestacidon de servicios, en el que las funciones
y obligaciones que deben cumplir las partes se encuentran estipuladas y bien

definidas para asi conllevar al correcto uso del certificado de firma electronica.

4.2.2. Importar Certificados Digitales

El proceso de importacion de Certificados permite afiadir un certificado
Digital a la lista de certificados de Confianza. El certificado emitido por la AC al
suscriptor posee una cadena de confianza, la misma que tiene varios niveles

conocidas como AC subordinadas.

Las AC disponen de sus propios certificados publicos, y sus claves
privadas asociadas son empleadas por las AC para firmar los certificados que
ellos mismo emiten. Un certificado de una AC puede estar auto-firmado cuando

no hay ninguna AC de rango superior que lo firme.

En el caso de los certificados de AC Raiz, es el elemento inicial de
cualquier jerarquia de certificacion y pueden autorizar a otras AC subordinadas la
emision de certificados digitales con la respectiva firma de la AC Raiz. Una
jerarquia de certificacidén consiste en una estructura jerarquica de ACs en la que
se parte de una AC Raiz auto-firmada, y en cada nivel, existe una o mas ACs que
pueden firmar certificados de entidad final (titular de certificado: servidor web,
persona, aplicacion de software) o bien certificados de otras AC subordinadas
plenamente identificadas y cuya Politica de Certificacion sea compatible con las

ACs de rango superior.

El proceso de instalacion puede hacerse, en sistemas operativos de tipo
Windows, haciendo doble clic en el fichero que contiene el certificado e
iniciando asi el "asistente para la importacion de certificados". Por regla general

el proceso hay que repetirlo por cada uno de los navegadores que existan en el
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sistema, tales como Opera (navegador), Firefox o Internet Explorer, y en cada

caso con sus funciones especificas de importacion de certificados.

Asistente para importacion de certificados

Este es el Asistente para importacién
de certificados
Este asistente le ayuda a copiar certificados, listas de

certificados de confianza v listas de revocadon de
certificados desde su disco a un almacén de certificados.

Un certificade, que se emite por una entidad de
certificacién, es una confirmacién de su identidad y
contiene informacién que se usa para proteger datos o
para establecer conexiones de red seguras, Un almacén
de certificados es el area del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

< Atras Siguiente > ] ‘ Cancelar

Figura 4.2.2.1 Asistente de importacion de Certificados

Mediante el uso del asistente se puede cargar un certifciado digital a la
libreria de certificados de confianza de Windows, y dependiendo del tipo de
certificado se lo puede almacenar en un determinado grupo, que puede ser, de
Entidades Certificadoras de Confianza, certificados de identificacion individual y

personal, etc.

Asistente para impertacion de certificados @

Archivo para importar

Especifique el archivo que desea importar.

Mombre de archivo:
D ebaDir \javiel

Examinar...

Nota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacidn personal: PKCS £12 (.PFX,.P12)
Estdndar de sintaxis de cifrado de mensajes: certificados PKCS #7 (P7E)

Almacén de certificados en serie de Microsoft (.SST)

Mas informacidn acerca de los formatos de archivo de certificado

< Atrds ” Siguiente > ] l Cancelar

Figura 4.2.2.2 Seleccion de certificado de Firma Electronica



Se selecciona y escribe la clave privada del certificado

Banco Central del Ecuador.

Contrasefia

Para mantener la seguridad, la dave privada se protege con una contrasefia.

Escriba la contrasefia para la dave privada.

Contrasefia:

/| Habilitar proteccion segura de dave privada. Si habiita esta opddn, se le
avisard cada vez que la dave privada sea usada por una aplicadidn.

Marcar esta dave como exportable. Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento,

Mas informadién acerca de la protecddn de daves privadas

Asistente para importacion de certificados @

< Afrds |[ Siguiente = ] ‘ Cancelar
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emitido por el

Figura 4.2.2.3 Ingreso de Clave privada de Certificado

Posteriormente se debera seleccionar la ubicacion en donde se guardara el

certificado que se estd importando, de preferencia se marca la opcion de

seleccidon automatica de ubicacion de acuerdo al tipo de certificado.

Asistente para importacion de certificadoes

Almacén de certificados

certificados.

puede especificar una ubicacidn para el certificada.

Los almacenes de certificados son las dreas del sistema donde se guardan los

=

Windows puede seleccionar autométicamente un almacén de certificados; también se

certificado

Seleccionar automaticamente el almacén de certificados segin el tipo de

Colocar todos los certificados en el siguiente almacén

Personal

Mas informacidn acerca de los almacenes de certificados

< Afrds |[ Siguiente = ] | Cancelar

Figura 4.2.2.4 Seleccion de almacén de Certificados
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Finalmente se termina el proceso de importacion y la préxima vez que se
visualice un archivo PDF con su respectiva firma electronica, indicara que el
certificado con el que fue firmado el documento es de confianza en el equipo que
se realiza el proceso, al importar el certificado se tiene la cadena de confianza,
que identifica a la AC Raiz del certificado, a la AC subordinada que emitio el
certificado, en este caso se tiene como AC Raiz al Banco Central del Ecuador y
como AC Subordinada la ECIBCE, la cual es la que emite el certificado que

garantiza que un individuo es quien asegura ser.

Asistente para importacién de certificados

Finalizacion del Asistente para
importacion de certificados

|
1
} z e". Se importard el certificado después de hacer dic en

X Finalizar.

Especificd la siguiente configuradon:

Determinado de forma automatica por gl asistente
PFX
C:'pruebaDirjavier_fernando_villalba_fiallos.p12

< Atrds ” Finalizar ] | Cancelar

Figura 4.2.2.5 Finalizacion de Asistente

Para la instalacion de los certificados de AC Raiz y AC Subordinada se
sigue el mismo proceso detallado, con la diferencia de que no se debe escribir
ninguna clave para importar el certificado. Cuando el certificado de la AC Raiz y
Subordinada se encuentren en la libreria de certificados de confianza de
Windows, es decir, todos los certificados emitidos por estas AC seran
considerados de confianza y se garantiza la identidad de los terceros que posean

mencionados certificados.
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4.2.3. Estructura del certificado digital de Firma Electronica

Para procesar el certificado digital es necesaria la importacion de librerias
Jar de bouncyCastle, librerias de libre distribucién que hacen posible el

procesamiento del certificado digital de firma electronica.

La estructura interna del certificado y especificamente los campos
denominados identificadores de objeto tnico (OID) contienen los atributos del
suscriptor. Estos difieren ligeramente dependiendo del tipo de certificado digital
que se ha solicitado a la autoridad certificadora, por ejemplo, si el certificado
solicitado es del tipo de Persona Natural, entonces los atributos (OID) seran
exclusivamente los datos de identificacion del individuo, el banco certificara su
identidad una vez se haya cumplido con los requisitos solicitados, para el caso de
funcionarios publicos o personas juridicas se tendran OIDs adicionales que

indicaran el RUC, el nombre de la empresa y el cargo que desempeiia.

A continuacion se describe la estructura del certificado digital de firma

electrdnica.
Campo Descripcion Valor
Serial Number Numero que identifica Numero de serie del
univocamente al certificado
certificado

Algoritmo de firma Algoritmo utilizado por ~ sha256RSA

la ECIBCE para firmar
el certificado
Emisor (issuer) CN (CommonName) AC BANCO CENTRAL
DEL ECUADOR

L (Localidad) QUITO
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Valido desde

Valido hasta

Asunto (Suscriptor)

Clave publica

Directivas o Bases del

Certificado

ou
(OrganizationalUnit.)

O (Organization)

C (Country)

Fecha y hora UTC desde
que es valido el
certificado

Fecha y hora hasta la
cual es valido el
certificado.

CN

L (Localidad)
ou
(OrganizationalUnit.)

O (Organization)

C (Country)

Clave publica del
Suscriptor

Identificador de Objetos
seglin la normalizacién

internacional de la JANA

ENTIDAD DE
CERTIFICACION DE
INFORMACION-
ECIBCE

BANCO CENTRAL
DEL ECUADOR

EC

Fecha de inicio de la
validez del certificado de
Persona natural

Fecha final de la validez
del certificado de Persona
Natural

NOMBRES Y
APELLIDOS + Numero

de Serie

QUITO

ENTIDAD DE
CERTIFICACION DE
INFORMACION-
ECIBCE

BANCO CENTRAL
DEL ECUADOR

EC

Clave Publica

1.3.6.1.4.1.37947.2.1.1
http://www.eci.bce.ec/pol
itica-certificado/persona-

natural. PDF
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X509v3 CRL
DistributionPoints
X509v3 Subject

Alternative Name
Periodo de wuso de
clave privada
Identificador de clave
de entidad emisora

Restricciones Basicas

Algoritmo de

identificacion

1.3.6.1.4.1.37947.3.1

1.3.6.1.4.1.37947.3.2

1.3.6.1.4.1.37947.3.3

1.3.6.1.4.1.37947.3.4

1.3.6.1.4.1.37947.3.7

1.3.6.1.4.1.37947.3.8

1.3.6.1.4.1.37947.3.9

Puntos de distribucion de

CRL

Nombre alternativo

Algoritmo Hash que
genera una sintesis de
datos o huella digital.
OID atributo cédula o
pasaporte

OID atributo Nombres

OID atributo Apellido 1

OID atributo Apellido 2

OID atributo direccion

OID atributo teléfono

OID atributo ciudad

Direccién donde se
publica la lista de
revocacion de
Certificados

Correo electronico del
suscriptor

Tiempo en que estara
vigente la clave privada
Extension del estandar
X509

Determina a que esté
destinada la AC, la ruta
de certificacion como
entidad final de ECI
shal

CEDULA/PASAPORTE
(Obligatorio)
NOMBRES
COMPLETOS
(Obligatorio)
APELLIDO1
(Obligatorio)
APELLIDO2
(Obligatorio)
DIRECCION
(Obligatorio)
TELEFONO
(Obligatorio)

CIUDAD (Obligatorio)
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1.3.6.1.4.1.37947.3.12  OID atributo Pais PAIS (Ecuador)

1.3.6.1.4.1.37947.3.51  OID atributo Contenedor Dispositivo Criptografico
- “17/ Archivo - “2”
(Obligatorio)

Tabla 4.2.2.1 Estructura del Certificado Digital de Firma Electrénica™

4.2.4. Manual de Implementacion de Firma Electronica

El token entregado por el Banco Central del Ecuador contiene los datos
del certificado, la AC pone a disponibilidad la herramienta SafeNet que contiene
el driver para acceder al dispositivo USB, este aplicativo se encuentra disponible

para Linux, Mac y Windows y se lo puede descargar y es necesario para que el

aplicativo web pueda acceder a los datos del dispositivo.

SafeNet Authentication Client

F E
[} SafeNet Authentication Client Emitido para Emitido por Fecha de caducidad  Prc
g i _
Dispositivos [55] JAVIER FERNANDO VILLALBA FIALLOS  AC BANCO CENTRAL DEL ECUADOR . | 02/24/2014 Tod
= M _Siasher [55] JAVIER FERNANDO VILLALBA FIALLOS  AC BANCO CENTRAL DEL ECUADOR  03/24/2014 Tod

2=l I | Certificados de Us..

Cnnﬁguraa SRR A
B () Obietos de| Soiiatos de Usiafio

¥ configuraciones de dientes

www.safenet-inc.com

Figura 4.2.4.1 Aplicacion SafeNet para Token

>2 Fuente: http://www.eci.bce.ec/c/document _library/get_file?uuid=b8cc5bde-8b8b-48dc-9b96-
b625a5ce8e84&groupld=10155
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Una vez instalada la aplicacion SafeNet se puede proceder con la carga

del certificado digital en la aplicacion Web.

g Modulo de Firma Flectronica
Menu de Tareas . .

Certificados de Usuarios Autorizados

In‘ Cargar Firma Autorizada | Ingreso de nueve certificado
x Activar/Desactivar Firma Autorizada

Nombre Apelido Cedula Vigente Activo

No records found.

T __________H@B@s |

Desarrollado por Tavier Villalba (@ Todos los derechos Reservados

Figura 4.2.4.2 Mddulo de Firma Electronica

En el mddulo de firma electronica del sistema se escoge la tarea Cargar
Nuevo Certificado, se selecciona el tipo de contenedor en el que se encuentra

que puede ser en Token o Archivo y se digitara la clave privada del dispositivo.

Cargar Firma Autorizada

Opciones: ® Token USE .Cer’dﬁcado en Archivo

Clave Privada: * [ ans

S _

Figura 4.2.4.3 Cargar Firma Autorizada
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Si es que los datos proporcionados son correctos entonces el certificado se
cargara exitosamente y los atributos OID del token o archivo se guardaran en la

base de datos.

Los atributos OID, que contienen en formato byte hexadecimal los datos
del suscriptor, la infraestructura se los puede visualizar en la siguiente de la

siguiente ventana:

Certificado @
| General | Detalles |Ru13 de oerh'ﬁmciénl
Maostrar: [<Todos:> v]
Campao Valor i
1.3.6.1,4.1.37947.3.1 13 0a 31 37 31 36 34 35 33 34...
(5i1.3.6.1.4.1.37947.3.2 13 Of 4a 41 56 48 45 52 20 46..,
(51.3.6.1.4.1.37947.3.3 130856494c4c 414c 4241 —
i1.3.6.1.4.1.37947.3.4 13 07 46 49 41 4c 4c 4F 53 H
51.3.6.1.4.1.37947.3.7 13 1e 5a 41 4d 42 52 41 4e 4F..,
1.3.6.1.4,1,37947.3.8 1309 30 32 32 34 30 38 37 38...
151.3.6.1.4.1.37947.3.9 13 05 51 75 69 74 6f
kel1261413m47 212 12 N7 45 47 65 41 44 4f 57 i
13 Oa 31 37 31 36 34 35 171645
33 34 37 35 3475

Editar propiedades...

Mas informadidn acerca de los detalles del certificado

Figura 4.2.4.4 Detalles del Certificado (Atributos OID)

Para poder procesar estos datos del certificado es necesaria generar una
clase de tipo certificado y afadir sus atributos con el respectivo nombre del
campo, es necesario identificar que datos del certificado que se va a utilizar, si los
datos se han ingresado correctamente, se procede a procesar el certificado

utilizando librerias BouncyCastle:
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111
2] becurity.addProvidertnew BouncyCastleProvider());
113

Figura 4.2.4.5 Proveedor de Seguridad BouncyCastle

La linea de cédigo de la figura 4.1.4 permite instanciar como proveedor
de seguridad a BouncyCastle, las librerias de este proveedor permiten extraer la

informacion del contenedor del certificado digital (Archivo, Token, Etc)

Source Hismrylv "|ﬁ%5‘i\|{?%?}|§c§|u D|%

229

230

231 certificado = new InfoCertificado (x509):;

232

233

234 System.ocut.println{ "Cedula: "+certificado.getCedula()):

235 System.ocut.println( "+eertificado.getNombre () )

238 Syetem.ocut.println| =: "+gertificado.getipellido())
237 System.out.println| 1: "+certificado.getDireccion());
238 System.out.println| w: "+gertificado.getTelefono()) !
239 System.cut.println| "+certificado.getLugar () )

240 System.cut.printlnf " tucion: "+ecertificado.getInstitucion()):
241 System.out.println{ " "+oertificado.getCargo () )

242 System.cut.printin( ' "t+eertificado.getSerial () )

243 Sy=tem.cut.println| ' : "+eerctificado.gecFechainicio()])
244 Sy=tem.cut.println| ' "teertificado.gecFechafin() ) ;

245 Sy=tem.cut.println{ ' "teertificado.isRhetivo () ) :

248 System.ocut.println( "EmisorString: "+certificado.getEmisor())):

Figura 4.2.4.6 Informacion del Certificado

El constructor de la clase InfoCertificado recibe como pardmetro una
variable de tipo certificado x509, esta devuelve los atributos definidos por el
OID, lo que lo adecua a la infraestructura de certificado digital que utiliza el

Banco Central del Ecuador.
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45 [ public InfoCertificado (X509Certificate signingCert}) throws CertificateEncodingException {

48

47 if (signingCert.getExtensron¥alue ("1.3.6.1,4.1.37947.3.1") !'= pull) {

°Y getCedula (new String(signingCert.gectExtensionValue ("1.3.6.1.4.1,37247.3.1")) . .trim() Y
43 ¥

50 it {signingCert.getExtensionValue ("1.3.6.1.49.1.37947.3.2") = null} {

Q, setNombre (new String(signingCert.gecExtensionValue("1.3.6.1.4.1.37247.3.2")) . .coim(}}:

52 ¥

a3 if ({signingCert.getExtensionValae (" _.E-.c'.;.—..'_.;'-'E-—.'.E-.;'"} = null) {

) sethpellido (new String(signingCert.getExtensionValue ("1.3.6.1.4.1.373487.3.3") ) .trim() +" "+ n
e }

56 if (signingCert.getfExtensionvalue ("1.3.6,1.4.1.37947.3.7") = null) {

Q, setDireccion (new String (signingCert. getExtens1onValue {"1.3.6.1.4.1. 379497 3. 7" ). orim{}y § 2
58 ¥

59 if (signingCert.getExtensionValue("1.3.6.1.4.1,37947, Ty 1= null)i

174 zetTelefono (new String(signingCert. getEx:enslonValue ("1.3.6.1.4. 137947 3. 8"} ) cram{) }l:
61 - §

62 if (signingCert.getExtensionValue (" FE O WA Wt Ll o ) = null)

Q,: setlugar (new StIlngtslgnlngCErt gEtExtenslnnValuE ( 1233801781 3997 35 m) sk dni()
64 ¥

85 if (signingCert.getExtensionValue("1.3.6.1,4,1,37247.3.6™) !'= null} {

Q‘ setInstitucion(new String(signingCert.getExtensionValue{"1.3.6.1.4.1.37347.3.6™)).cim()
&7 i

B2 if (signingCert.getExtensionValue ("1.3.6.1.4.1.37947.3.5 ] 1= n\ul} {

7 getCargo (new String(signingCert.getExtensionValue("1.3.6.1.2.1.37947.3.57)) .crim()):

Figura 4.2.4.7 Parametros OID del Certificado

El parametro recibido en el constructor corresponde al certificado y se
puede extraer sus atributos especificando los OID del certificado digital. Se
retorna los valores de las OID correspondiente en una variable de tipo certificado

y se almacenard en la base de datos.

Certificados de Usuarios Autorizados

1
Nombre Apellido Cedula Vigente = Activo Contenedor
JAVIER FERNANDO VILLALBA FIALLOS 1716453475 & (%) SOFTWARE-ARCHIVO
JAVIER FERNANDO VILLALBA FIALLOS 1716453475 & v/ HARDWARE-TOKEN

Figura 4.2.4.8 Certificados de firma electronica disponibles

Una vez concluido el proceso de carga del certificado, se tiene disponible

la informacion que contenia y ahora es visible en el mddulo.



Desea cambiar el estado de la Frma Autorizada Selecdonada? =

El certificado de Firma seleccionado sera Desactivado, Desea Continuar?

Mombres:
Apellido:

Cedula:
Direccion:
Telefono:

Lugar:
Institucion:
Cargo:

#Serie Certificado:
Fecha Emision:
Fecha Caducidad:

Activo:

Valido:

JAVIER FERNANDO

VILLALBA FIALLOS

1716453475

ZAMBRANO N5669 Y CAPITAN YEPEZ
022409780

ECUADOR - Quito

1312883030
2012-09-24
2014-09-24

Y 4
Y 4

Status de Revocacion: OK, No se encuentra en Lista de Certificados Revocados (CRL)

L

Figura 4.2.4.9 Activacion del Certificado
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Se puede activar o desactivar el certificado de firma electrdnica, en caso

de estar activado, se verificara cada firma electronica incrustada en un fichero

PDF y si se utilizé6 un certificado cargado en la aplicacion entonces se lo

considerara revisado y/o emitido por un usuario autorizado.

Con los datos del certificado almacenados en el sistema se podrad

discriminar los documentos firmados por un usuario autorizado, se puede activar

o desactivar el certificado, en el menu de tareas
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Certificado @
General I Detalles | Ruta de certificacidn

Ruta de certificacidn

—ﬁ{ AUTORIDAD DE CERTIFICACION RAIZ DEL BANCO CENTRAL DEL ECUADOR.
—_EJ AC BANCO CENTRAL DEL ECUADOR
—F}J JAVIER. FERMAMDO VILLALBA FIALLOS

“ 1 | 2

Ver certificado

Estado del certificado:

Certificado valido,

Mas informaddn acerca de las rutas de certificacion

Figura 4.2.4.10 Cadena de Confianza del certificado

Un certificado digital debe tener su ruta de certificacion compuesta de la

siguiente manera:

1. Autoridad Certificadora Raiz (AC Raiz), es la cabeza de la
jerarquia.

2. Autoridad Subordinada de Certificacidn, la cual es certificada por la
AC Raiz

3. Suscriptor, su identidad es certificada por la Autoridad subordinada.

En el mddulo de firma Electrénica se encuentra la funcionalidad de cargar
certificados digitales de firma electronica en formato de archivo o Hardware
(Token), para esto es necesario instalar la aplicacion SafeNet que posee el driver

del dispositivo Token USB
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185 public InfoCertificado validapl?2 (IInputSt.rea_m is, String pa541

186 { . . . .
187 InfoCertificado certificado = null; Certificado Digital en Archivo (p12), Clave Privada
188
188
180 try {
181
152 KeyStore ks = KeyStore.getInstancs|"pkoslz")|: Se especifica el formato del certificado
193
194
195 ks.load(is, pass.toCharArray()):
196 String alias = (String)ks.aliases().nextElement(): Si la Clave Privada es correcta
197 PrivateKey key = (PrivateKey)ks.getKey(alias, : se almacena en la variable ll'e_,l"
198 System.out.println((PrivateKey)ks.getKey(alias, pass.toCharArray())):
P Certificate[] chain = ks.getCertificateChain(alias):
200 System.cut.println ("LECTURA CERTIFICADC: "):
201
202 ¥503Certificate (X509Certificate) ks.getCertificate(alias); Segua.rda el certificado digitgj

en la variable de tipo x509

Figura 4.2.4.11 Cddigo de acceso al certificado digital

La funcion validap12 recibe como parametros el archivo que contiene el
certificado digital y la contrasefia, si los parametros estan correctamente

ingresados se empezara a procesar el certificado digital.

| output = 5]

Java DB Database Process % | GlassFish Server3.1.2 = || (un)

er: 1312883030
*DN: C=EC,0=BANCO CENTRAL DEL ECUADOR,OU=ENTIDAD DE CERTIFICACION DE TNFORMACTON-ECTBCE, I=QUITO,CN=AC BANCO CENTRAL DEL ZCUADOR

Starc Date: Mon Sep 24 11:37:43 COT 2012

Final Date: Wed Sep 24 7:43 COT 201%

SubjectDN: C=EC,0=BANCO CENTRAL DEL ECURDOR,OU=ENTIDAD DE CERTIFICACION DE INFORMACION-ECIBCE,L=QUITO, SERIALNUMBER=0000034650+CN=JAVIER FERNANDO VILLALE

Public Key: RSA Public Key

Sex

RE®

Figura 4.2.4.12 Informacion del certificado digital

Tal y como muestra la figura $, los datos del certificado son procesados
en el servidor indicando los atributos: Numero de Serie, Pais (C), Organizacioén
(O), Unidad Organizacional (OU) , Localidad (L), Fecha de Emision, Fecha de

Caducidad y Nombre Comun (CN) tanto del emisor como del suscriptor.
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Output 5 =

Java DB Database Process # | GlassFish Server3.1.2 % | UnatecSoftws (run) =

i=gg=e Lo imEsicis
DER Octet Stringl51]
criticsl(fslse) 1.3.6.1.4.1.37947.3.1 value = PrintableString (1718453475
eriticsl(fslse) 1.%.6.1.4.1.37547.%.2 value = PrintableString (JAVIZR FERNANDO!
criticsl(false) 1.3 6.1 .4 1 37947 3 3 value = PrintableString (VILLALBA!
critical
eritical

@E®

lse) 1.3.6.1.4.1. -2.7 value = PrintableString (ZAMBRAND NS€69 Y CAPITAN YEPEZ)
lse) 1.3.6.1.4.1.37547.3.8 value = PrintableString(022403780)
lse) 1.3.6.1.4.1.37947.3.3 value = PrintableString{Cuito)
lse) 1.3.6.1.4.1.37547.3.12 value = PrintableString (ECUADOR)
lse) 1.3.6.1.4.1.37547.3.51 value = PrintableString (HRRDWARE-TOKEN)
eritiecal (false) 2Z.5. -17 walue = Segquence

Tagged [1] IMPLICIT -

« i v

critical
critical
eritical
critical

Figura 4.2.4.13 OIDs del Certificado Digital

En la figura se aprecia la estructura de datos que mantiene el certificado
junto a su respectivo valor en formato de texto, cabe recalcar que cuando un
documento es firmado electrénicamente con un certificado digital, se puede
verificar la misma informacién que se encuentra en un certificado y en un
documento PDF firmado con el mismo certificado. Los certificados digitales
emitidos por el Banco Central se encuentran firmados con un algoritmo
sha256RSA que pertenece al grupo Sha-2, actualmente el grupo Sha-2 es uno de
los certificados més robustos, anteriormente con md5 y Sha-0 se han encontrados
problemas colision, es decir, que existe la posibilidad de que 2 conjuntos de datos
totalmente distintos pueden llegar a tomar exactamente el mismo valor una vez
realizado el calculo hash, con Sha-1 existe actualmente una colision tedrica de
2°(60), probabilidades bajas de colision pero tedricamente existente, con Sha-2
estos riesgos de colision son inexistentes, cada conjunto de datos distintos tomara

un unico valor hash aplicando este algoritmo.

Una vez cargado el certificado digital se puede visualizar los datos en la
aplicacion, es totalmente transparente para el usuario, en pantalla visualizara los

datos ya procesados del certificado digital.

4.2.4.1. Proceso para Firmar un fichero PDF con un certificado

digital de Firma Electronica

El Banco Central del Ecuador ademds emitir certificados digitales,
también pone a disposicion las herramientas para poder hacer uso de estos

certificados digitales, en este caso dispone de la herramienta IntiSign Open
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Source que permite firmar ficheros en formato PDF utilizando un certificado

digital emitido por la AC.

Aplicacion para Firma Digital de Archivos.

\ﬁEHTIFlGAG!ﬁN 3
TR D00 CENTRAL DEL ECIADCH

Figura 4.2.4.1.1 IntiSign Aplicacion para firma de Archivos

Una vez instalado la aplicacion IntiSignse debe importar el certificado

emitido por el Banco Central y seleccionar el fichero PDF que se necesita firmar.

M Intisign v2.0 - Firma Digital = |
#chives | Fema\Visbie | Consola
VERIFICADOR. ...
Tipo Certficados
@ Amacenados/Token Agregar... Ctrl+A
Ceificads  JAVIER FERNANDO VILLALBA FIALLOS {1 Seleccionartodos Ctrl=E
|
.J ana\_ Eliminar marcados Crl+D
1] ESt M ey
O O [0 C\ses\Usuaic\Docume., Vabder. || Fma |

Figura 4.2.4.1.2 Seleccion de Certificado y fichero PDF

Una vez importado el certificado y seleccionado el fichero PDF, se

procede a establecer la ubicacion de la firma en el fichero PDF.



FimaVisble. | Consola

Clic sobre la ima

n para editar.

o

Seleccione un PDF:
VERIFICADOR -

Pagina: |1 |5

Adjurtarimagen

Figura 4.2.4.1.3 Ubicacion de firma digital visible

o O E@ C:\UsershUsuario\Docume. ., [ W' ” Fimnar ]
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En la aplicacidon se despliega la primera pagina del fichero PDF y el

recuadro azul indica la ubicacidon en donde estard la firma digital en caso de que

sea visible, al hacer clic en validar se revisara la lista de revocacion de

certificados (CRL) del Banco Central para verificar que el certificado se

encuentre vigente y al activar el boton firmar la aplicacién solicitara la clave

privada del certificado e incrustard la firma en el fichero PDF.

File Edit View Document Comments Forms Teols Advanced Window Help

:@(real PDF ~ @Cumbmns @E(porl @smnweetng ﬁsecmev A sign - [Z] Forms ~ 77 Review & Comment ~

- PR N ST B e -

PRODUCT MARKETING

TrRuUsSTEDX® WEB SERVICES V1.0 -OVERVIEW-

Figura 4.2.4.1.4 Fichero PDF firmado
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Al finalizar el proceso se muestra el fichero PDF con la firma ubicada en
el lugar seleccionado, al poseer una firma digital, el individuo que firmé el
documento no puede repudiarlo de ninguna manera, no si es que el certificado se

encuentra vigente y si es que no se encuentra en las CRL.

4.2.4.2. Carga de ficheros PDF en el modulo de Documentos

Ahora que se tiene un fichero PDF firmado con un certificado digital, se puede

cargarlo en el modulo de documentos del aplicativo web,

Documentos

Menu de Tareas

= Nuevo Oficio

Seleccione un Documento
= Eliminar Oficio

x Cargar Oficios " Dirigido A: Nombre Oficdo  Fecha Tipo Sigla Oficio  Firmado Digital

No records found

Desarrollado por Javier Villalba @Todos los derechos Reservados

Figura 4.2.4.2.1 Médulo de Documentos

En la tarea Nuevo Oficio se puede acceder al formulario para cargar el

fichero PDF y llenando los campos solicitados por la aplicacion.

Nuevo Oficio *

Cedula/Ruc/Placa/Otro:| | I

Dirigido A:

Nombre de Oficio:

Activo:

+ Choose
Archivo PDF:

Descripcion de Oficio:

70 Caracteres disponibles.

Figura 4.2.4.2.2 Formulario de Ingreso de Oficio
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Se llenan los datos solicitados en el formulario y se selecciona el fichero
PDF, el aplicativo verificard las firmas incrustadas en el documento y mostrara

sus caracteristicas al usuario.

Verificador de firmas digitales i

Firmas Electronicas:

Click para Verificar Firmas Digitales

Revision# Firmado Por Revision Valida  Vigenda Certificado | TimeStamp  Status Revocadion

1 JAVIER FERNANDO VILLALBA FIALLOS | &/ v 4 A @

Figura 4.2.4.2.3 Verificador de Firmas Digitales

Las firmas en un fichero PDF poseen las siguientes caracteristicas:

e Revision

e TimeStamp

e Cobertura total del Documento
e Identidad

e Vigencia

e Estado de Revocacion de Certificado

4.2.4.3. Revision

Una firma digital en un documento PDF permite el control de versiones,
es decir, si un fichero tiene incrustadas 3 firmas digitales, es factible revisar el
estado del documento antes de aplicada la 3ra o la 2da firma. Cada vez que una
firma es aplicada, esta cubrira inicamente el estado en el que se haya encontrado
el fichero ese preciso momento. Se debe aclarar que el hecho de agregar cambios

en un PDF firmado no implica que la revisidn deje de ser valida, al agregar lineas
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de texto en el fichero la primera firma digital aplicada anteriormente no cubrira
estos nuevos cambios ya que para firmarlo la primera vez se realiz6 al calculo del
codigo hash del conjunto de datos que se tenia en primera instancia. El sistema
esta en la capacidad de detectar este tipo de comportamiento, procesando las

firmas de un fichero PDF una por una.

4.2.4.4. Sellado de Tiempo o TimeStamp

El Sellado de tiempo es otra caracteristica de seguridad de las firmas
digitales, esto permite garantizar la fecha y hora de la firma, se lo realiza por
medio de una entidad certificadora, pero que no garantiza identidad, sino
garantiza el tiempo exacto en el que se implanto la firma digital en un

documento.

=

Peticién de Estampas Firma de Estampas
validaciones y registro
de transacciones.

Figura 4.2.20 Sellado de Tiempo™

Tal y como muestra la figura existe un intermediario denominado
Transmisor de la Autoridad de Estampado Cronolégico (TTSA)™, que recibe la
solicitud de estampas de un cliente final, y la transmite a un proveedor de dichos
servicios. Al proveedor de los servicios de estampado cronolédgico se la denomina

Autoridad de Estampado Cronoldgico (TSA)>

Para este servicio comprende igualmente la solicitud de un certificado
digital de Estampado Cronoldgico, esto se lo realiza por medio de una TSA o

Time Stamp Autority, la misma que procesara las solicitudes de sellado de

3 Fuente: http://www.eci.bce.ec/web/guest/estampado-de-tiempo
*TTSA: Transmission TimeStamp Authority
*TSA:TimeStamp Authority
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tiempo y lo implantard en el documento firmado, es otra garantia de integridad

para los ficheros PDF.

4.2.4.5. Cobertura total del fichero PDF

Un fichero PDF puede tener incrustado mas de una firma digital, en el
caso que aplique la condicién entonces es necesario identificar cual es la firma
que cubre todo el documento, esta serd la que dé como resultado el coédigo hash
incluidas las demds firmas digitales, es decir, en el fichero que existen 5 firmas
digitales, la firma que cubre todo el documento sera la que incluya las 4 primeras
revisiones en el calculo del cddigo hash. Tomar en cuenta que cada revision se
encarga de garantizar la integridad de su conjunto de datos, el sistema esta en la

capacidad de verificar la integridad de cada revision del documento.

4.2.4.6. Firmar un fichero PDF con TimeStamp utilizando XolidoSign

XolidoSign es una aplicacidon gratuita que ademas de la funcionalidad de
firmado digital permite incorporar a la firma un sello de tiempo que garantiza la

fecha y la hora de la firma.

D eiseson = e
Optianes  Ayuda FIRMAR
li ign e
XolidoSig = ==
S de tiempo
4 > _Nombre Estado Resuttado I D’ i e
|3 simnarclemento
} / Firmar J B
< |y tmpiarlstade
) ” |
o Sello de Tiempo

elicado sleciinico selsccionado.
R e | SEriu N=JAVIER FERNANDO VILLALEA FIALLOS, L=QUITO. OU=ENTIDAD [ FE}  seleccion cetiicado
y‘ Verificar ‘

) ver certficado
O documentos fimados:

User Documents XalidoSign ) seleccisn cameta ‘
& vercamsts saida

@ Fimar sin Selo de Tiempo () Fimar con Sello de Tiempo olidoSign TSA - ACCV

[¥] Aplicar Fimas incrustadas T
Motiva Fima visible

iniciar operacion o

Figura 4.2.4.6.1 Firmar con XolidoSign 1
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Para firmar con XolidoSign es necesario importar el certificado digital

mediante la opcion Seleccion Certificado ya sea con un contenedor USB o en

B KofidoSign [E=miE=n===
Opcignes  Ayuda SELLO DE TIEMPO
XolidoSign — | T|
o1 de tiempo
i Nombre Estado esuttado D‘ e s et
L ootz |
4 eliminar elemento
S —
/ Firmar [y impiaristsao

Sello de Tiempo

Selecciona un Servidor de Seflo de Tiempo olidoSign TSA - ACCV -

»*ﬁm‘ Servicia de Selado de Tiempo de autoridad de cof E |
v iempo

PR rp—"—
\Users\Usumno’ Dicuments ioidoSign L) ssecotncapea |
4  vercapetasaida

[F] Aplicar Sellog incrustados. TR

@/ i) s

Sello de Tiempo.
Para dejar constancia de la existencia de un documento o archivo
No. ficad: 6 Séloti

Figura 4.2.4.6.2 Firmar con XolidoSign

Para firmar con sello de tiempo se selecciona los certificados de las TSA
con las que dispone XolidoSign, el estampado de tiempo utilizando esta
herramienta no tiene ninglin costo, a diferencia del Banco Central del Ecuador, en
el que se debe solicitar un certificado adicional de Estampado de Tiempo que
tiene costo adicional dependiendo del nimero de solicitudes de estampado que se

solicite.

Al hacer clic en Iniciar Operacién la aplicacion procede a firmar el
fichero PDF seleccionado incrustando el estampado de tiempo en la firma de

manera gratuita.
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Detalle del Oficio =5

Tipo de Oficio: Oficio Socio Cedula/Ruc/Placa: 1716453475
Corresponde A: Javier Villalba Nombre Oficio: Oficiol
Descripcion Oficio: Descripcion Oficio 1 Fecha de Subida: 2013/5/17
Firmado: Documento: Ver Archivo

Activo: B Firmas Digitales

'® Continuar

Figura 4.2.4.6.3 Detalle del documento

En la figura 4.2.21 se visualiza la descripcion que indica a quien esta
dirigido el documento, la fecha de carga y la descripcion del contenido, para
realizar la comprobacion de las firmas que se encuentran en el documento, se
selecciona la opcion de Firmas Digitales.

La aplicacion permite volver verificar las firmas digitales y de Estampado
Cronolégico en el documento PDF.

Para resolver si el certificado posee TimeStamp, la aplicacion lo
desplegara mediante indicadores visuales, al seleccionar la firma digital se

detallara las caracteristicas del certificado.

Firma: Signaturel

Revision: 1de1

Firmado Por: JAVIER FERNANDO VILLALBA FIALLOS
Revision Valida: Qf

Fecha y Hora de Firma: Mon Mar 11 11:14:45 COT 2013
Informacion TimeStamp: y I Fecha y Hora de firma tomada del equipo local
Firma Digital cubre todo el Q/"

documento:

Fecha Emision Certificado: Mon Sep 17 14:39:40 COT 2012
Fecha Caducidad Certificado: Tue Sep 17 15:09:40 COT 2013
Certificado Valido: V

C=EC,0=BANCO CENTRAL DEL ECUADOR,OU=ENTIDAD DE CERTIFICACION DE INFORMACION-ECIBCE,L=QUITO,CN=AC BANCO CENTRAL DEL

Emisor Certificado: ECUADOR

Status Revocacion (CRL): @No esta el Lista de Certificados Revocados (CRL)

Figura 4.2.4.6.4 Detalle de firma digital

En el atributo Informacion TimeStamp se resolvera si el fichero fue

firmado con un certificado correspondiente a una TSA, en caso de aplicar la
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condicion, se desplegard la cadena de confianza del emisor del certificado de
TimeStamp, caso contrario, indicard que se firmé el fichero con la fecha y hora
del ordenador local. Se debe tomar en cuenta de que el TimeStamp no asegura la
integridad del documento, ni cubre otras firmas digitales en el documento, este
estampado es parte de la firma digital aplicada al fichero y garantiza la fecha y
hora de la firma. Por medio de esta caracteristica se evita la alteracion de la fecha
y hora en un equipo cualquiera, debido a que al aplicar el certificado de
estampado, la autoridad pertinente se encarga de certificar esta hora, lo que evita

que 2 o varios ficheros, sean firmados exactamente en la misma fecha y en la

misma hora.
308 PdfReader reader = new PdfReader(ruta);
309
310 LcocroFields af = reader.gethcroFields ()
211
312
313 hrrayList names = af.getSignatureNames():
314
315 for (int k = 0; k < names.size(); ++k) {
3146
317 S5tring name = (S5tring)names.get(k):
318
210 InfoFirmaDigital firma= new InfoFirmaDigital (af,name);
320
321 firmainfo.add(firma) :
322

Figura 4.2.4.6.5 Cddigo para recorrer firmas digitales en PDF

En la figura se aprecia las variables de tipo que permiten extraer las
firmas digitales de un archivo PDF, la variable de tipo PDFReader recibe como
parametro el archivo, y la variable de tipo AcroFields permite extraer los
campos disponibles del fichero PDF, se guarda el identificador de las firmas
digitales en el ArrayList y se recorre almacenando los datos de la firma en una

lista de objetos de tipo InfoFirmaDigital.

El TimeStamp se lo puede procesar y mostrar en formato de calendario.
El estampado al ser certificado por una TSA el posee valores detallados que no

posee un calendario que tomo la hora y fecha del equipo local.
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la firma digital posee timeStamp, la aplicacion desplegard la fecha y

hora de la firma, ademas de la cadena de la TSA del certificado de TimeStamp

utilizado.

Firma: Signature3

Revision: I3

Firmado Por: JAVIER FERNANDO VILLALBA FIALLOS

Revision Valida: 2

Fecha y Hora de Firma: Mon Jul 15 00:51:03 COT 2013

Informacion TimeStamp: -’\\7 C=ES,O=Generalitat Valenciana,OU=PKIGVA,CN=Root CA Generalitat Valenciana

Firma Digital cubre todo el 7

documento: N

Fecha Emision Certificado: Mon Sep 17 14:39:40 COT 2012

Fecha Caducidad Certificado: Tue Sep 17 15:09:40 COT 2013

Certificado Valido: N

ErifEsr Carsest: C=EC,0=BANCO CENTRAL DEL ECUADOR,OU=ENTIDAD DE CERTIFICACION DE INFORMACION-ECIBCE,L=QUITO,CN=AC
. BANCO CENTRAL DEL ECUADOR

Status Revocacion (CRL): @ No esta el Lista de Certificados Revocados (CRL)

= Cerrar

Figura 4.2.4.6.6 Detalle de firmas con TimeStamp

En los detalles de la firma se aprecia que las caracteristicas de integridad

estan completas la identidad de la persona que firmo el documento, la revision

que cubre

es valida, la fecha y hora de la firma son certificadas por una TSA, la

firma cubre todo el documento, es decir, cubre todas las revisiones que contenga

el fichero PDF, el certificado utilizado estd en el rango de su fecha de vigencia y

estd comprobada la cadena de confianza del emisor. Por lo que se garantiza que

el fichero es integro en todas sus caracteristicas.

B
@
344
@
346
347
348
@
B
B

352
353
354
355

} catch (GeneralSecurityException ex) {

setTimestanp (pk.verifyTimestanmpInmprint()); Verifica si exisre TimeStamp
setFecha_firma(pk.getTi ampDate () .getTime () ) ; Recuperala fecha y hora de l2 firma

System.cut.println("n do de tiempo " +pk.getTimeStampToken().getS5ID().getIssuer());
setTimestanpinfo(pk.getTineStanpToken() .getSID() .getlssuer () .toString()) ! Recupera la cadena del emisor del
i certificado de TimeStamp

else

{
setTimestamp (pk.verifyTimestampImprint());
setFecha firma(cal.
setTimestampinfo ("Fecha y Hora de firma tomada del

sguipo loczl"); £ncase de no existir TimeStamp se advierte
que se uso la hora local del Equipo.

Figura 4.2.4.6.7 Codigo verificador de TimeStamp

Con la validacién del fichero PDF completo, queda unicamente verificar

si es que el certificado digital con el que fue firmado, se encuentra en listas de

revocacidn de certificados (CRL).



155

Firma: Segnaturel

Ruevisaon ldel

Firmado Por: JAVIER FERNANDO VILLALEA FIALLOS

Revissan Vabda: Y4

Fecha y Hora de Fima: Mon Mar 11 11:14:45 00T 2013

Informacion TreStamp: ¥\ Fecha y Hora de firma: tomada del equipo acal

Firma Digital cubre todo & »

dotumento: b,

Fetha Emesian Certificada: Mon Sep 17 14:39:40 COT 2012

Feshin Caduadas Certificacs, Tue Sep.17 15:09:40 COT 2013

Certficato Valdo: oY #

Emisar Certficadn: C=IEC.D= BANCO CENTRAL DEL ECUADDR.OU=ENTIDAD DE CERTIFICACION DE INFDRMACION-ECIBCE,L=QUITO, CH=AC BANCO CENTRAL DEL

IS'.A[\-'S Revdcacion (CRL) WMo esta of Lista de Ceeuficados Revitadas (CRL) I

=

Figura 4.2.4.6.8 Estado de Revocacion de Certificado

La verificacion se realizara mediante la URL que la ECIBCE pone a
disposicion para los suscriptores, si es que el numero de serie se encuentra en la
Lista de Revocacion de Certificados entonces se recibird una cadena que la
aplicacion procesara para definir el estado del certificado. En caso de que el
certificado digital se encuentre en listas de revocacion este perderd todo valor
juridico y a su vez exentara al suscriptor de toda obligacion y responsabilidad que

certificado conlleva.

Espacio en Blanco
Intencional
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4.3. Pruebas Funcionales

4.3.1. Ingreso al Sistema

ESCENARIO Nro. 1 Ingreso al Sistema Web, Permisos de Acceso

Procedimiento Descripcion Status

Pruebas Previas Requeridas: Ninguna Ok

Requisitos Funcionales: Usuarios: Administrador, Ok
Usuarios y Socios.

Ambiente Técnico Previo Servidor WEB GlassFish Ok

Requerido: v3.1.2,2,0GB RAM, 50 GB

libre en disco, Windows

XP, Windows VISTA,

Windows 7, Internet

Explorer 9+, Mozilla

Firefox 21.0+, Google

Chrome 27.0+
Nota: Las pruebas se realizaran en el browser utilizando las URL:
http://www.unatec.org:443/UnatecSoftWS-war/ que direccionara a la aplicacion
Web o mediante la URL: http://www.unatec.org:3389/Intranet/ que direccionara al
Web Site Corporativo.
Secuencia de la Prueba

Procedimientos Resultados Esperados Status
Ingresar al Sistema con el Validar el ingreso al Ok
respectiva username y contrasefia  sistema, y Permisos de

Acceso
Fallas Encontradas Descripcion Gravedad
Ninguna Ninguna -

Comentarios Respecto a la

Prueba:

La prueba de ingreso fue exitosa. Se obtuvo los resultados deseados en cuanto a
validacion de usuario y contrasefia, y se desplegaron las alertas correspondientes al
momento de ingresar con usuarios no registrados y con contrasefias incorrectas. El
sistema validé correctamente el perfil de Acceso de cada usuario, limitando o
permitiendo el uso de determinadas funcionalidades.

Prueba realizada por: Dina
Aracely Aleaga Firma Usuario




157

4.3.2. Modulo de Administracion de Usuarios

ESCENARIO Nro. 2 Moédulo de Usuarios

Procedimiento Descripcion Status

Pruebas Previas Requeridas: Ninguna Ok

Requisitos Funcionales: Usuarios: Administrador, Ok
Usuarios y Socios.

Ambiente Técnico Previo Servidor WEB GlassFish Ok

Requerido: v3.1.2,2,0GB RAM, 50 GB

libre en disco, Windows XP,
Windows VISTA, Windows
7, Internet Explorer 9+,
Mozilla Firefox 21.0+,
Google Chrome 27.0+

Nota: Las pruebas se realizaran en el browser utilizando las URL:
http://www.unatec.org:443/UnatecSoftWS-war/ que direccionara a la aplicacion Web o
mediante la URL: http://www.unatec.org:3389/Intranet/ que direccionara al Web Site
Corporativo.

Secuencia de 1a Prueba

Procedimientos Resultados Esperados Status

Crear Nuevo Usuario Ingreso Exitoso Ok

Actualizar Datos de Usuario, Actualizacion Exitosa Ok

Asignacion de Perfil de (Cumple Condiciones)

Seguridad, y Activacion de

Usuario

Eliminar Usuario Eliminado exitoso (Cumple Ok
condiciones)

Buscar Usuario Exitoso Ok

Fallas Encontradas Descripcion Gravedad

Ninguna Ninguna -

Comentarios Respecto a la Prueba:

Las pruebas fueron exitosas. Se obtuvo los resultados deseados en cuanto a las
funciones del modulo, se confirmé que el perfil de seguridad efectivamente limita o
autoriza funciones del sistema al usuario.

Prueba realizada por: Dina
Aracely Aleaga Firma Usuario
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4.3.3. Modulo de Administracion de Socios

ESCENARIO Nro. 3 Modulo de Socios

Procedimiento Descripcion Status

Pruebas Previas Requeridas: Ninguna Ok

Requisitos Funcionales: Usuarios: Administrador, Ok
Usuarios y Socios.

Ambiente Técnico Previo Servidor WEB GlassFish Ok

v3.1.2,2,0GB RAM, 50 GB

libre en disco, Windows XP,

Windows VISTA, Windows 7,

Internet Explorer 9+, Mozilla

Firefox 21.0+, Google Chrome

27.0+

Nota: Las pruebas se realizaran en el browser utilizando las URL:
http://www.unatec.org:443/UnatecSoftWS-war/ que direccionara a la aplicacion Web o
mediante la URL: http://www.unatec.org:3389/Intranet/ que direccionara al Web Site

Requerido:

Corporativo.

Secuencia de la Prueba

Procedimientos Resultados Esperados Status
Ingreso de Nuevo Socio Ingreso Exitoso Ok
Generacion de cuenta de Generacion de cuenta de Ok
usuario al nuevo Socio. Usuario Exitoso

Actualizar/Activar Socio Actualizacion Exitosa Ok
Eliminar Socio Eliminado exitoso Ok
Buscar Socio Exitoso Ok
Cargar Fotografia a Socio Carga Exitosa Ok
Asignar Licencia de Conducir  Asignacion Exitosa Ok
Actualizar Licencia de Actualizacion Exitosa Ok
Conducir

Indicador de Licencia Indicador Visual Exitoso Ok
Caducada

Asignar/Retiro de Vehiculoa  Asignacion y Retiro Exitoso Ok
Socio (cumple Condiciones)

Ver Vehiculo de Socio Exitoso Ok
Asignar/Retiro de Compafiia a  Asignacion y Retiro Exitoso Ok
Socio (cumple Condiciones)

Ver Compaiiia de Socio Exitoso Ok
Consultar todos los Socios Consulta exitosa Ok
Fallas Encontradas Descripcion Gravedad
Ninguna Ninguna -

Comentarios Respecto a la Prueba:

Las pruebas fueron exitosas. Se verifico y se validaron indicadores visuales, datos de
vehiculos, companias y licencias, se realizo la verificacion de los permisos de acceso y
todo se encuentra operando con normalidad.

Prueba realizada por: Dina
Aracely Aleaga

Firma Usuario
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4.3.4. Modulo de Administracion de Vehiculos

ESCENARIO Nro. 4 Modulo de Vehiculos

Procedimiento Descripcion Status

Pruebas Previas Requeridas: Ninguna Ok

Requisitos Funcionales: Usuarios: Administrador, Ok
Usuarios y Socios.

Ambiente Técnico Previo Servidor WEB GlassFish Ok

Requerido: v3.1.2,2,0GB RAM, 50 GB

libre en disco, Windows XP,

Windows VISTA, Windows 7,

Internet Explorer 9+, Mozilla

Firefox 21.0+, Google Chrome

27.0+
Nota: Las pruebas se realizaran en el browser utilizando las URL:
http://www.unatec.org:443/UnatecSoft W S-war/ que direccionard a la aplicaciéon Web o
mediante la URL: http://www.unatec.org:3389/Intranet/ que direccionara al Web Site
Corporativo

Secuencia de la Prueba

Procedimientos Resultados Esperados Status

Ingreso de Nuevo Vehiculo Ingreso Exitoso Ok

Actualizar Datos y Activacion  Actualizacion Exitosa (Cumple Ok

de Vehiculo condiciones)

Eliminar Vehiculo Eliminado exitoso (Cumple Ok
condiciones)

Buscar Vehiculo Consulta Exitosa Ok

Indicador de caducidad de Indicador Visual Exitoso Ok

Matriculo

Indicador de Estatus de Indicador Visual Exitoso Ok

Actividad del Vehiculo

Fallas Encontradas Descripcion Gravedad

Ninguna Ninguna -

Comentarios Respecto a la

Prueba:

Las pruebas fueron exitosas. Se verificaron los datos ingresados, los indicadores
visuales de actividad del vehiculo y se obtuvieron los resultados esperados, las
funciones del médulo estan operando con normalidad.

Prueba realizada por: Dina
Aracely Aleaga Firma Usuario
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4.3.5. Moddulo de Administracion de Compaiiias

ESCENARIO Nro. 5 Moédulo de Compaiiias

Procedimiento Descripcion Status

Pruebas Previas Requeridas: Ninguna Ok

Requisitos Funcionales: Usuarios: Administrador, Ok
Usuarios y Socios.

Ambiente Técnico Previo Servidor WEB GlassFish Ok

Requerido: v3.1.2,2,0GB RAM, 50 GB

libre en disco, Windows XP,

Windows VISTA, Windows 7,

Internet Explorer 9+, Mozilla

Firefox 21.0+, Google Chrome

27.0+
Nota: Las pruebas se realizaran en el browser utilizando las URL:
http://www.unatec.org:443/UnatecSoft W S-war/ que direccionard a la aplicaciéon Web o
mediante la URL: http://www.unatec.org:3389/Intranet/ que direccionara al Web Site
Corporativo

Secuencia de la Prueba

Procedimientos Resultados Esperados Status

Ingreso de Nueva Compaiiia Ingreso Exitoso Ok

Actualizar Datos y Activacion  Actualizacion Exitosa (Cumple Ok

de Compaiiia condiciones

Eliminar Compaiiia Eliminado exitoso (Cumple Ok
condiciones)

Buscar Compaiiia Exitoso Ok

Asignar/Retiro de Asignacidn y Retiro Exitoso Ok

Representante Legal (cumple Condiciones)

Actualizar Datos y Actividad Actualizacién Exitosa Ok

de Representante

Indicadores Visuales de Indicador Visual Exitoso Ok

Actividad Compaiiia

Fallas Encontradas Descripcion Gravedad

Ninguna Ninguna -

Comentarios Respecto a la

Prueba:

Las pruebas fueron exitosas. Se verifico y se validaron indicadores visuales, datos de
compaiiias y representantes, todo se encuentra consistente, se realizo la verificacion de
los permisos de acceso y todo se encuentra operando con normalidad.

Prueba realizada por: Dina
Aracely Aleaga Firma Usuario
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4.3.6. Modulo de Administracion de Perfiles de Seguridad

ESCENARIO Nro. 6 Modulo de Perfiles de Seguridad

Procedimiento Descripcion Status

Pruebas Previas Requeridas: Ninguna Ok

Requisitos Funcionales: Usuarios: Administrador, Ok
Usuarios.

Ambiente Técnico Previo Servidor WEB GlassFish Ok

Requerido: v3.1.2,2,0GB RAM, 50 GB

libre en disco, Windows XP,

Windows VISTA, Windows 7,

Internet Explorer 9+, Mozilla

Firefox 21.0+, Google Chrome

27.0+
Nota: Las pruebas se realizaran en el browser utilizando las URL:
http://www.unatec.org:443/UnatecSoftWS-war/ que direccionara a la aplicacion Web o
mediante la URL: http://www.unatec.org:3389/Intranet/ que direccionard al Web Site
Corporativo.

Secuencia de 1a Prueba

Procedimientos Resultados Esperados Status

Crear Nuevo Perfil de Creacion Exitosa Ok

Seguridad

Actualizar Datos Informativos  Actualizacion Exitosa Ok

del Perfil

Actualizar Permisos de Acceso  Actualizacion Exitosa Ok

del Perfil

Eliminar Perfil de Seguridad Eliminado exitoso (Cumple Ok
condiciones)

Consultar Permiso de Acceso Consulta exitosa Ok

Fallas Encontradas Descripcion Gravedad

Ninguna Ninguna -

Comentarios Respecto a la

Prueba:

Las pruebas fueron exitosas. Se verificaron los cambios en los permisos de acceso y se
verifico que efectivamente el aplicativo otorga o deniega el acceso a las
funcionalidades que se encuentran listadas en la lista de permisos de acceso.

Prueba realizada por: Dina
Aracely Aleaga Firma Usuario
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4.3.7. Modulo de Documentos

ESCENARIO Nro. 7 Médulo de Documentos

Procedimiento Descripcion Status

Pruebas Previas Requeridas: Ninguna Ok

Requisitos Funcionales: Usuarios: Administrador, Ok
Usuarios.

Ambiente Técnico Previo Servidor WEB GlassFish Ok

Requerido: v3.1.2,2,0GB RAM, 50 GB

libre en disco, Windows XP,

Windows VISTA, Windows 7,

Internet Explorer 9+, Mozilla

Firefox 21.0+, Google Chrome

27.0+
Nota: Las pruebas se realizaran en el browser utilizando las URL:
http://www.unatec.org:443/UnatecSoft WS-war/ que direccionard a la aplicacion Web o
mediante la URL: http://www.unatec.org:3389/Intranet/ que direccionara al Web Site
Corporativo.

Secuencia de la Prueba

Procedimientos Resultados Esperados Status

Ingreso de Documentos Ingreso Exitoso Ok

Verificador de Firma Verificacion Exitosa Ok

Electrénica

Eliminar Documento Eliminado exitoso (Cumple Ok
condiciones)

Actualizar Datos Basicos de Actualizacion Exitosa Ok

Documentos

Indicador de Estatus de Indicador Visual Exitoso Ok

Documentos Firmado

Consultar Documento Consulta Exitosa Ok

Descargar Documento PDF Descarga Exitosa Ok

Ver Documento PDF Vista Exitosa Ok

Indicadores de Estatus de Indicadores Correctos Ok

Firmas Electronicas

Fallas Encontradas Descripcion Gravedad

Ninguna Ninguna -

Comentarios Respecto a la

Prueba:

Las pruebas fueron exitosas. Se verificaron los documentos cargados en el médulo y se
valido los datos de las firmas electrénicas en el mismo (en caso de aplicar). Los datos
fueron consistentes. El Mddulo opera con normalidad.

Prueba realizada por: Dina
Aracely Aleaga Firma Usuario
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4.3.8.1. Mantenimiento de Modulo de Socios
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ESCENARIO Nro. 8 Médulo de Mantenimiento - Administracion del Médulo de

Socios

Procedimiento Descripcion Status

Pruebas Previas Requeridas: Ninguna Ok

Requisitos Funcionales: Usuarios: Administrador, Ok
Usuarios.

Ambiente Técnico Previo Servidor WEB GlassFish Ok

Requerido:

Nota: Las pruebas se

realizaran en el

v3.1.2,2,0GB RAM, 50 GB
libre en disco, Windows XP,
Windows VISTA, Windows 7,
Internet Explorer 9+, Mozilla

Firefox 21.0+, Google Chrome

27.0+

browser

utilizando las

URL:

http://www.unatec.org:443/UnatecSoft WS-war/ que direccionard a la aplicacion Web o
mediante la URL: http://www.unatec.org:3389/Intranet/ que direccionara al Web Site

Corporativo.
Secuencia de la Prueba

Procedimientos

Administracion de Estado de
Socio

Ingreso de Nuevo Estado de
Socio

Actualizacion de Estado de
Socio

Eliminar Estado de Socio

Consultar Estado de Socio

Administracion de Categoria
de Socio

Ingreso de Nueva Categoria de
Socio

Actualizacion de Categoria de
Socio

Eliminar Categoria de Socio

Consultar Categoria de Socio

Administracion de Tipo de
Licencia de Socio

Ingreso de Nuevo Tipo de
Licencia

Resultados Esperados

Ingreso Exitoso
Actualizacion Exitosa

Eliminado exitoso (Cumple
Condiciones)

Consulta exitosa

Ingreso Exitoso
Actualizacion Exitosa

Eliminado exitoso (Cumple
Condiciones)

Consulta exitosa

Ingreso Exitoso

Status

Ok

Ok

Ok

Ok

Ok

Ok

Ok

Ok

Ok
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Actualizacion de Tipo de Actualizacion Exitosa Ok

Licencia

Eliminar Tipo de Licencia Eliminado exitoso (Cumple Ok
Condiciones)

Consultar Tipo de Licencia Consulta exitosa Ok

Fallas Encontradas Descripcion Gravedad

Ninguna Ninguna -

Comentarios Respecto a la

Prueba:

Las pruebas fueron exitosas. Se Ingresaron nuevos registros de cada caso (Estado,
Categoria y Tipo de Licencia)y se verifico que se encuentren disponibles en el médulo
de Socios. El médulo opera con normalidad.

Prueba realizada por: Dina
Aracely Aleaga Firma Usuario

Espacio en Blanco
Intencional




4.3.8.2.

Mantenimiento de Médulo de Vehiculos
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ESCENARIO Nro. 9 Médulo de Mantenimiento - Administracion del Modulo de

Vehiculos

Procedimiento Descripcion Status

Pruebas Previas Requeridas: Ninguna Ok

Requisitos Funcionales: Usuarios: Administrador, Ok
Usuarios.

Ambiente Técnico Previo Servidor WEB GlassFish Ok

Requerido:

Nota: Las pruebas se

realizaran en el

v3.1.2,2,0GB RAM, 50 GB
libre en disco, Windows XP,
Windows VISTA, Windows
7, Internet Explorer 9+,
Mozilla Firefox 21.0+,
Google Chrome 27.0+
browser

utilizando las

URL:

http://www.unatec.org:443/UnatecSoftWS-war/ que direccionara a la aplicacion Web o
mediante la URL: http://www.unatec.org:3389/Intranet/ que direccionara al Web Site

Corporativo.
Secuencia de la Prueba

Procedimientos

Administracion de Clases de
Vehiculo

Ingreso de Nuevo Clase de
Vehiculo

Actualizacion de Clase de
Vehiculo

Eliminar Clase de Vehiculo

Consultar Clase de Vehiculo
Administracion de Colores
Ingreso de Nuevo Color
Actualizacion de Color
Eliminar Color

Consultar Color

Administracion de
Combustible
Ingreso de Nuevo Combustible

Actualizacion de Combustible

Eliminar Combustible

Consultar Combustible

Resultados Esperados

Ingreso Exitoso
Actualizacion Exitosa

Eliminado exitoso (Cumple
Condiciones)

Consulta exitosa

Ingreso Exitoso
Actualizacion Exitosa

Eliminado exitoso (Cumple
Condiciones)
Consulta exitosa

Ingreso Exitoso
Actualizacion Exitosa

Eliminado exitoso (Cumple
Condiciones)

Consulta exitosa

Status

Ok

Ok

Ok

Ok

Ok
Ok
Ok

Ok

Ok
Ok
Ok

Ok
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Administracion de Marca y Modelo de Vehiculo

Ingreso de Nueva Marca Ingreso Exitoso Ok

Actualizacién de Marca Actualizacion Exitosa Ok

Eliminar Marca Eliminado exitoso (Cumple Ok
Condiciones)

Consultar Marca Consulta exitosa Ok

Ingreso de Nuevo Modelo Ingreso Exitoso (Cumple Ok
Condiciones)

Actualizacion de Modelo Actualizacion Exitosa Ok

Eliminar Modelo Eliminado exitoso (Cumple Ok
Condiciones)

Consultar Modelo Consulta exitosa Ok

Administracion de Letreros

Ingreso de Nuevo Letrero Ingreso Exitoso Ok

Actualizacién de Letrero Actualizacion Exitosa Ok

Eliminar Letrero Eliminado exitoso (Cumple Ok
Condiciones)

Consultar Letrero Consulta exitosa Ok

Administracion de Tipos de Placa

Ingreso de Nuevo Tipo de Placa  Ingreso Exitoso Ok

Actualizacion de Tipo de Placa  Actualizacion Exitosa Ok

Eliminar Tipo de Placa Eliminado exitoso (Cumple Ok
Condiciones)

Consultar Tipo de Placa Consulta exitosa Ok

Administracion de Tipos de Placa

Ingreso de Nuevo Tipo de Ingreso Exitoso Ok

Vehiculo

Actualizacion de Tipo de Actualizacidn Exitosa Ok

Vehiculo

Eliminar Tipo de Vehiculo Eliminado exitoso (Cumple Ok
Condiciones)

Consultar Tipo de Vehiculo Consulta exitosa Ok

Fallas Encontradas Descripcion Gravedad

Ninguna Ninguna -

Comentarios Respecto a la Prueba:

Las pruebas fueron exitosas. Se realizaron varias pruebas de todos los items
mencionados en estas pruebas y se pudo apreciar los cambios realizados en el mddulo
de mantenimiento de vehiculos en el propio modulo de Vehiculos, los datos fueron
consistentes y cumplen las condiciones para su administracion. El médulo opera con
normalidad

Prueba realizada por: Dina

Aracely Aleaga Firma Usuario
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4.3.8.3. Mantenimiento de Modulo de Documentos

ESCENARIO Nrol10 Mdédulo de Mantenimiento - Administracion del Modulo de
Documentos

Procedimiento Descripcion Status

Pruebas Previas Requeridas: Ninguna Ok

Requisitos Funcionales: Usuarios: Administrador, Ok
Usuarios.

Ambiente Técnico Previo Servidor WEB GlassFish Ok

Requerido: v3.1.2,2,0GB RAM, 50 GB

libre en disco, Windows XP,

Windows VISTA, Windows 7,

Internet Explorer 9+, Mozilla

Firefox 21.0+, Google Chrome

27.0+
Nota: Las pruebas se realizaran en el browser utilizando las URL:
http://www.unatec.org:443/UnatecSoftWS-war/ que direccionara a la aplicacion Web o
mediante la URL: http://www.unatec.org:3389/Intranet/ que direccionara al Web Site
Corporativo.

Secuencia de la Prueba

Procedimientos Resultados Esperados Status

Administracion de Tipos de Oficio

Ingreso de Nuevo Tipo de Ingreso Exitoso Ok

Oficio

Actualizacion de Tipo de Actualizacion Exitosa Ok

Oficio

Eliminar Tipo de Oficio Eliminado exitoso (Cumple Ok
Condiciones)

Consultar Tipo de Oficio Consulta exitosa Ok

Fallas Encontradas Descripcion Gravedad

Ninguna Ninguna -

Comentarios Respecto a la Prueba:

Las pruebas fueron exitosas. Se Ingresaron nuevos registros de este caso y se verifico
que se encuentren disponibles en el médulo de Documentos. EI moédulo opera con
normalidad.

Prueba realizada por: Dina
Aracely Aleaga Firma Usuario
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4.3.9. Modulo de Firma Electronica

ESCENARIO Nro. 11 Mdédulo de Firma Electronica

Procedimiento Descripcion Status

Pruebas Previas Requeridas: Ninguna Ok

Requisitos Funcionales: Usuarios: Administrador, Ok
Usuarios.

Ambiente Técnico Previo Servidor WEB GlassFish Ok

Requerido: v3.1.2,2,0GB RAM, 50 GB

libre en disco, Windows XP,

Windows VISTA, Windows

7, Internet Explorer 9+,

Mozilla Firefox 21.0+,

Google Chrome 27.0+
Nota: Las pruebas se realizaran en el browser utilizando las URL:
http://www.unatec.org:443/UnatecSoftWS-war/ que direccionara a la aplicacion Web o
mediante la URL: http://www.unatec.org:3389/Intranet/ que direccionara al Web Site
Corporativo.

Secuencia de la Prueba

Procedimientos Resultados Esperados Status
Carga de Certificado de Firma Ingreso Exitoso Ok
Electréonica (Archivo)

Carga de Certificado de Firma Ingreso Exitoso Ok
Electronica (Token)

Validar Certificado de Firma Validacién Exitosa Ok
Electrénica

Autorizar / No Autorizar Actualizacion Exitosa Ok
Certificado de Firma Electronica

Consultar Certificado de Firma Consulta exitosa Ok
Electrénica

Fallas Encontradas Descripcion Gravedad
Ninguna Ninguna -

Comentarios Respecto a la Prueba:

Nota: Los certificados no son eliminados, ya que en el caso de existir documentos
firmados electronicamente por un Certificado, los usuarios del sistema deben verificar
la identidad del firmante, con eso se garantiza el origen del documento firmado aun
tiempo después de que las personas abandonen su cargo. El mddulo opera con
normalidad.

Prueba realizada por: Dina
Aracely Aleaga Firma Usuario
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4.3.10. Mo6dulo de Consultas

ESCENARIO Nrol12 Moédulo de Consultas

Procedimiento Descripcion Status

Pruebas Previas Requeridas: Ninguna Ok

Requisitos Funcionales: Usuarios: Administrador, Ok
Usuarios.

Ambiente Técnico Previo Servidor WEB GlassFish Ok

Requerido: v3.1.2,2,0GB RAM, 50 GB

libre en disco, Windows XP,

Windows VISTA, Windows 7,

Internet Explorer 9+, Mozilla

Firefox 21.0+, Google Chrome

27.0+
Nota: Las pruebas se realizaran en el browser utilizando las URL:
http://www.unatec.org:443/UnatecSoftWS-war/ que direccionara a la aplicacion Web o
mediante la URL: http://www.unatec.org:3389/Intranet/ que direccionara al Web Site
Corporativo.

Secuencia de la Prueba
Procedimientos Resultados Esperados Status
Consulta Dinamica de Socios

Seleccion de Tabla Socio Seleccion Exitosa Ok
Seleccion de Tabla Vehiculo Seleccion Exitosa Ok
Seleccion de Tabla Compafiia ~ Seleccion Exitosa Ok
Seleccion de Tabla Licencia Seleccion Exitosa Ok

Consulta Dindmica de Compaiiias

Seleccion de Tabla Compaiiia  Seleccion Exitosa Ok
Seleccion de Tabla Seleccion Exitosa Ok
Representante

Consulta Dindmica de Vehiculos

Seleccion de Tabla Vehiculo Seleccion Exitosa Ok
Seleccion de Tabla Socio Seleccion Exitosa Ok
Seleccion de Tabla Matricula Seleccion Exitosa Ok

Consulta de Documentos
Carga de Documentos Carga Exitosa Ok

Indicador de Firmas Indicadores Exitosos Ok
electronicas en documentos

Estadisticas

Categorias de Socios Estadistica Correcta Ok
Estados de Socios Estadistica Correcta Ok
Tipos de Licencias Estadistica Correcta Ok
No. De documentos firmados Estadistica Correcta Ok

Electronicamente




170

Exportacion de Datos

Exportacion a documento
Excel
Exportacion a documento PDF

Carga de Datos

Consulta de Datos por
Columna
Filtro de Datos

Ordenamiento de Columnas
Fallas Encontradas
Ninguna

Exportacion Exitosa

Exportacion Exitosa

Consulta Exitosa

Filtro Exitoso
Ordenamiento Exitoso
Descripcion

Ninguna

Comentarios Respecto a la Prueba:

Ok

Ok

Ok

Ok
Ok
Gravedad

Todas las pruebas dieron un resultado satisfactorio, ya que el usuario supo indicar la
facilidad de la herramienta, y que le permitird extraer y filtrar la informacion a su
necesidad. El usuario quedo extremadamente satisfecho. Las pruebas fueron positivas
y se validd que el mddulo funcione con normalidad.

Prueba realizada por: Dina
Aracely Aleaga

Firma Usuario
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CAPITULO 5

CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

Una vez finalizado el proyecto de tesis propuesto, se han obtenido las

siguientes conclusiones.

- El crecimiento de la informacion en las organizaciones o empresas hoy
en dia es acelerado por lo que se deben disponer de herramientas que permitan
disminuir el tiempo de respuesta de consultas mediante el uso de nuevas

tecnologias que ayudan a simplificar estos tiempos.

- El Ecuador en el tema del uso de certificados digitales se encuentra con
un gran margen de retraso, sin embargo se puede ver en la actualidad que el
gobierno, el SRI, e incluso el sector privado se encuentra implementando
aplicaciones y servicios que se complementan con el uso de certificados digitales,
tanto para la seguridad de la informacion y para el comercio electronico, con el

que se pueden realizar transacciones utilizando certificados digitales.

- Los estandares en conjunto con la metodologia UWE de desarrollo han
permitido materializar las ideas de los usuarios funcionales de acuerdo a su
necesidad y ha hecho factible en este caso implementar una solucion para ellos
que les permitira reducir tiempos de respuesta de consultas, integridad de la

informacion, y principalmente mantener organizado su patrimonio documental.

- El uso de certificados de firma electronica permite validar varios
aspectos de un documento firmado electrdnicamente, estos son: Identidad,

Integridad, Fecha del Documento, Revision de documento y Vigencia de
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certificado, esto garantiza el no repudio de los documentos firmados
electrénicamente y constituye que posean el mismo valor juridico que un

documento firmado de forma manuscrita.

- La implementacion del Web Sitefacilitara la consulta de datos para los
Socios de la organizacion y esta a su vez, tendra como objetivo dar a conocer al
Pais sobre su existencia y sobre los servicios de transporte que ofrece, ademas
que se le ha proporcionado una solucion que le permitira implementar a futuro

mejoras conforme a su crecimiento.

- El conocimiento de las leyes, normativas, politicas y regulaciones de los
certificados digitales es de suma importancia, ya que en un futuro no tan lejano, y
segiin mi criterio, se implementaran herramientas para que el gobierno y el
comercio electrénico sea la primera via de transacciones y de identificacion de
Personas Naturales, Juridicos e incluso funcionarios publicos a nivel nacional e

internacional.

5.2 RECOMENDACIONES

La culminacion del proyecto ha conllevado a tener varias

recomendaciones con respecto a varios temas, entre ellos se tiene los siguientes:

- Se recomienda el mantenimiento y actualizacion de las herramientas que
se implementaron, manteniendo asi el 6ptimo tiempo de respuesta en el manejo

de la aplicacion WEB.

- Se recomienda la capacitacion del personal e incluso de los miembros de
la organizacion, sobre el correcto uso, los beneficios y las obligaciones que

poseen el suscriptor y la AC para el manejo de los certificados digitales.

- El uso de las buenas practicas de desarrollo, entre ellos las anotaciones,

comentarios, optimizacion de codigo fuente y entre otros facilitan temas como
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son; el mantenimiento, control de cambios, migraciones e incluso integraciones
con otros sistemas, por lo tanto las buenas practicas desembocan en el incremento

del ciclo de vida del sistema.

- El mal uso de documentos firmados electronicamente puede conllevar a
problemas de caracter legal, ya que el suscriptor debe cumplir con las normas de
renovacidn y revocacion de su certificado digital, mantenerlo siempre en vigencia
y conocer los procedimientos para revocarlo en caso de que se requiera, como por
ejemplo evitar que un funcionario publico siga haciendo uso de su certificado

digital a pesar de la cesacion de sus funciones en la organizacion.

- Para facilitar a los usuarios, el correcto funcionamiento del aplicativo
WEB en los diferentes sistemas operativos; se recomienda mantener actualizado
los exploradores a sus versiones mas recientes, y asi evitar un mal

funcionamiento del aplicativo.

- Se recomienda actualizar los conocimientos brindados a los Socios de la
organizacion, sobre el tema de la firma electronica para en un futuro tener bases
de conocimiento en caso de nuevas implementaciones y proyectos que conlleven

el uso de certificados digitales.
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Tabla 4.2.2.1 Estructura del Certificado Digital de Firma Electronica

Campo

Serial Number

Algoritmo de firma

Emisor (issuer)

Descripcion

Numero que identifica
univocamente al
certificado

Algoritmo utilizado por
la ECIBCE para firmar
el certificado

CN (CommonName)

L (Localidad)
ou
(OrganizationalUnit.)

O (Organization)

C (Country)

Valor
Numero de serie del

certificado

sha256RSA

AC BANCO CENTRAL
DEL ECUADOR

QUITO

ENTIDAD DE
CERTIFICACION DE
INFORMACION-
ECIBCE

BANCO CENTRAL
DEL ECUADOR

EC

Fuente: Banco Central del Ecuador, Entidad de Certificacion de Informacion,

Estructura de Certificado Digital de Firma Electronica, Junio del 2010, Nueva

Infraestructura de Certificados digitales del Banco Central
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