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PROLOGO

La educacion continua en el Ecuador es un mercagocompetitivo, debido a
las bajas barreras de entrada del mercado y l#guagion de competidores, lo que
hace que el CEC-EPN, este en constante blsquedant@as competitivas que le
aseguren un lugar preponderante en el mercado. déntbs principales ejes para
establecer esta ventaja es la tecnologia. La akacibn consciente de su potencial,
busca darle un papel mas importante dentro detlategia de la organizacion y para
ello es necesario alinear a la Coordinacion dei@e3iecnologica con los objetivos del
negocio y hacerla mucho mas eficiente. Las tegiasode la informacion(Tl) se han
convertido en el motor que mueve las organizacigngse en muchos casos decide la
supervivencia o no de las mismas, haciendo que p@uxo sea vista ya no solo como

un area de apoyo mas, sino como un area estratégit@ de las organizaciones.

El CEC-EPN consciente de esta realidad ha venitEgiando a su area de
tecnologias de la informacion (Coordinacion de @astecnoldgica), en un principio
creandola como un area formal, pues en su creax@mparte de la Coordinacién de
Capacitacion y Consultoria, y luego incluyéndolatde de su Sistema de Gestion de
Calidad, con el fin de darle una mayor importargcida involucrando dentro de la alta

gerencia organizacional.

La Coordinacion de Gestion Tecnoldgica no sigugumia norma o manual de
buenas practicas para el gobierno de TI, que rijaamejo adecuado de esta area. En
una auditoria informatica previa, se ha detectddonas problemas e incluso se ha

recomendado la implementacion de algun tipo de mgt® que permita mejorar el



gobierno de TI, facilitando asi la direccion y gohtde las tecnologias de la

informacion del CEC-EPN.

Para ello es indispensable el establecimiento dgalmerno de TI, solido y
basado en los mas prestigiosos manuales de refem@mie mejores practicas para las

Tecnologia de la Informacion, que se ajuste y aehds objetivos de la organizacion.

Este tipo de manual de mejores practicas o manueferencia, hoy por hoy
son aplicadas en muchas de las mas prestigiosagsaspen el mundo, demostrando
gue no solo significan una moda sino que realmsorievistos, como verdaderas armas,
en la lucha por generar organizaciones mas cotivastiy que generen mayores

réditos.

Es muy importante mencionar, con el fin de ayudardefinicion del problema,
que la solucién no puede venir dada, solo poramde correcciones que anule los
problemas a corto plazo, sino mas bien por unacgwluque permita mejorar
sustancialmente el actual modelo de gobierno ddllagermitiéndole asi soportar las
metas del negocio, optimizar la inversion del CHENEen Tl, y administrar de forma

adecuada los riesgos y oportunidades asociadasTa. la

Este trabajo se orientd, primeramente a establieceituacion inicial de la
Coordinacion de Gestion Tecnologia del CEC-EPNa RHo se empez6 determinando
cuales son las actividades mas criticas paratad@wmcion de Gestion Tecnoldgica del

CEC-EPN, basados en la estrategia empresarialietEPN.



Luego a estas actividades se las encajé dentrB pgeocesos pertenecientes al
manual de referencia COBIT, para posteriormenteguter a verificar su cumplimiento,
comparado con dicho manual. Ademas se analiz6 ersfados de madurez estan cada
uno de los procesos seleccionados y asi estalfjestariormente cuales son las metas
planteadas para los procesos antes mencionadosardea un mejoramiento en su

gobierno de TI.

Para finalizar, se escogera los principales lineatos que recomiendan los
principales estdndares o manuales de mejoresqascte Tl y, se procedera a plantear
proyectos, que en un futuro le permitan al CEC-ER®jorar su gobierno de TI, con
base en los distintos manuales de referencia oejlres practicas, relacionados con las

Tecnologias de la Informacion (TI).



RESUMEN

El CEC-EPN brinda capacitacion tecnologica e idigmapuntalado en
tecnologia de punta. Pero el area que administranTlh institucion es manejada de
forma “empirica”, pues no se rige por ningun manl@lmejores practicas para TI,
generando que no esté alineada a los objetivosuirishales de forma planificada y

organizada.

La problematica identificada; se analizo las adtdies mas recurrentes e importantes
de TI, partiendo del estudio de la cadena de vastitucional, para determinar en base

a una evaluacion del riesgo, las de mayor crittti@ate su potencial suceso e impacto.

A dichas actividades, se las encajé en 8 proces@QBIT, buscando que procesos le
darian mejor solucion a los potenciales riesgossigoiente fue realizar una auditoria a
los 8 procesos escogidos, usando para ello la Q@&IT ASSURANCE para

determinar, seguin COBIT, en qué nivel de cumpliteignde madurez se encuentra

cada proceso en la organizacion. El resultado:gsascon niveles de madurez Oy 1.

Posteriormente se plante6 una meta con un modetaderez 2 considerando,
gue sin ser ambiciosa, es realista pues los precdsoplaneamiento son los peor
evaluados. Con las metas definidas, se hizo un eodip de lo que recomiendan
estandares como ISO 27002, ITIL y COBIT para logacumplimiento, y se obtuvo
actividades claves, que formaran parte de un ctmge proyectos que le permitiran al
CEC-EPN implementar las mejores practicas de Tdpgielas de los principales

manuales de mejores practicas de TI.



ABSTRACT

The CEC-EPN provides training language and teclygylainderpinned by
technology. But the area that IT manages in thiguti®n is managed in an "empirical”
since it is not governed by a manual of best prastifor IT, generating that is not
aligned to the corporate objectives in a planned d arorganized.
The problems identified, analyzed the most freqaewt important activities of IT, from
the study of the corporate value chain, to deteenaoin the basis of a risk assessment,

the most critical to its success and impact paaénti

In these activities, they fit in 8 COBIT processkmking for processes that
would give best solution to potential risks. Thextnthing was to audit the 8 chosen
processes, using for this ASSURANCE COBIT guidedétermine, at what level of
compliance and maturity each process is in the mizgdon. The result processes

maturity levels 0 and 1.

Then arose a goal with a maturity model 2 consndetthat without being
ambitious, it is realistic because planning proessare the worst rated. With the
defined goals, it became a compendium of what recend standards like ISO 27002,
ITIL and COBIT to achieve compliance, obtaining kagstivities that form part of a set
of projects that will allow the CEC-EPN implemerdsb IT practices, collected from

leading textbooks IT best practices.



CAPITULO |

1. ANTECEDENTES

1.1. Situacion Organizacional

El Centro de Educacion Continua de la Escuela dtolita Nacional (CEC-
EPN) fue creado en 1995, con el objetivo de trabp@ el mejoramiento de la
competitividad del Ecuador con acciones innovadofas principal compromiso es
entender los requerimientos de sus clientes ermamear su satisfaccion a través de la
gestion del conocimiento, orientado al desarroll® abmpetencias, habilidades vy
destrezas.

En un inicio naci6 con el fin de capacitar en teeszecificos a profesores de la
Escuela Politécnica Nacional, pero con el tiempddoaextendiendo sus servicios a
estudiantes, empleados del sector publico, empdeatkl sector privado, y la
comunidad en general, lo que ha llevado a comedr@EC-EPN en “la cara visible” de
la Escuela Politécnica Nacional, manteniendo unkureu de servicio al cliente,
promoviendo capacitacion de calidad con profesemaltamente calificados y usando

tecnologia avanzada.

El CEC-EPN cuenta con alrededor de 70 empleadptadén, distribuidos entre
las distintas coordinaciones, ademas de cerca @eirructores contratados, de
acuerdo a las necesidades de la organizacionpEstenal esta distribuido en sus tres

sedes (Veintimilla, EPN, Araucaria).



Como se puede verificar en la Figura 1 y FigurdeXde su creacion el CEC-
EPN ha ido encausandose en dos principales negpogoghora son sus dos principales

procesos productivosque son:

e Capacitacion y Consultoria: Dedicado a dictar cursos tecnolégicos vy
consultoria en ambitos tecnoldgicos.
Sus productos principales son:

Cursos abiertos.- Dictados al publico en generahanmarios de lunes a jueves

(7am-9am 6 5pm-7pm 6 7pm-9pm), viernes y sabadm{@&pm y 8am-1pm),

con una duracion de 32 horas en ciclos mensuales



DD,

Figura 1: Cadena de Valor

Direccion
Subdireccidn
oordinacion de Coordnacon de R Coordinacon de Coordiracion ez
Calidad yTaknto Uridad Coordacin Capaditacién y Adminisraio Qordnacin &
Humam Tecnokgica Lo Consukeria Financiero 9

Figura 2: Diagrama Organizacional



Cursos cerrados.- Dictados por requerimiento eBpecide un cliente

cualquiera, pudiendo dictarse en lugar y horaraogislo por el cliente.

» Linguistica: Dedicado a dictar cursos de idiomas como: InghMandarin,
Aleman y Francés.
Su producto principal son los cursos de Inglésrtejus en 12 niveles, dictados
en horarios que van desde 7 am hasta 8pm, conuwaai@h de 80 horas en

ciclos bimestrales.

Como procesos directivosse detallan: Direccién, que engloba la gerencla de
CEC-EPN; Calidad, encargada de la administracidnSilstema de Gestion de la
Calidad.

Adicionalmente, en soporte a sus procesos prodis;tiestan loprocesos de apoyo

Tecnologia, Marketing, Administrativo-Financierol glento Humano.

En un intento mas por mejorar su gestion, a traeésumplimiento organizado
y documentado de sus actividades, y a la vez geneeaventaja competitiva, el CEC-
EPN obtuvo en marzo de 2006 la certificacion 1IS@19P000(ahora 9001:2008), que
abarca a todos sus procesos, tanto directivosuptisds y de apoyo. Como parte de la
certificacién antes mencionada, el CEC-EPN ha sainetido, a auditorias de calidad;
ordinarias que se llevan a cabo anualmente y @ertdicacion que se llevan a cabo
cada 3 afos, con el fin de validar que se cumplaedtpulado dentro de sus

procedimientos y buscar oportunidades de mejora.
9



Como se refleja en la misién del CEC-EPN, uno deeles en los que basa su
desarrollo y servicio, es la tecnologia. La tecgtdcse ha convertido en el motor que
mueve las organizaciones y que en muchos casodedecsupervivencia o no de las
mismas, haciendo que poco a poco sean vistas galo@omo un area de apoyo mas,

sino como un area estratégica dentro de las o@@orzes.

Este cambio de mentalidad, ha venido acompafadiavdesiones en el area de
las tecnologias de la informacién (TI) y de undusidn mas importante dentro de las
decisiones estratégicas de la organizacion, lo lgueoriginado que a las areas de
tecnologias de la informacion, se les pida resaftagl se les asocie con objetivos
estratégicos con el fin de medir el retorno denleelision realizada en el area y de esta

manera evaluar si el area de las tecnologiasidélanacion(TI) es productiva.

Por ello el CEC-EPN, desde hace algunos afios héoithdeciendo el area de
las Tecnologias de la Informacion, primero creamdmmo un &rea independiente y
formal, en un principio era parte de la Coordinadi® Capacitacion y Consultoria, y
luego incluyéndola dentro de su Sistema de GesgdBalidad, con el fin de darle una

mayor importancia e irla involucrando dentro dalta gerencia organizacional.

La Coordinacion de Gestibn Tecnolégica se ha iatbgrde una manera
aceptable dentro del Sistema de Gestion de la&htide maneja el CEC-EPN, incluso
su proceso ha sido sometido a auditorias de calidedo ordinarias como de re-

certificacion, no detectandose mayores observasiahenismo, demostrandose que es
10



un proceso en el que se cumple con lo que se dotant&in embargo la Coordinacion
de Gestidn Tecnoldgica no sigue ninguna norma ocualathe buenas practicas para el

gobierno de TI, que rija el manejo adecuado de&sta

En una auditoria informatica previa, se ha detectdgunos problemas e incluso
se ha recomendado la implementacion de algun gpoetanismo que permita mejorar
el gobierno de TI, facilitando asi la direccion gntrol de las tecnologias de la

informacion del CEC-EPN.

1.2. Descripcion del problema
Actualmente la Coordinacion de Gestion Tecnologiea CEC-EPN, funciona
en cierta forma de manera empirica, esto ha llevadque su organizacion y
administracion no sean las mas apropiadas, comgmrambn los estandares
internacionales que norman la direccion y conteolas tecnologias de la informacion
(TI) de una organizaciéon. La falta de formalizacidomo se puede suponer causa
incertidumbre, aumenta el riesgo y genera desoetela administracion, no solo en

esta area sino en cualquier area y empresa delanund

TI, sin duda es un area muy compleja de manejas pogee muchas aristas, que
facilmente podrian convertirse en areas indepetafiede la empresa como son:
infraestructura, desarrollo de software, soportait®, administracion de base de datos,
etc. Debido a esta complejidad, la estandarizadidsada en manuales de mejores

practicas de TI, se ha hecho cada vez mas comias emis importantes empresas tanto
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en el ambito publico, como el privado; debido arsportancia y efectividad a la hora

de orientar a los gerentes de Tl a mejorar el maniento de sus areas.

Como se mencion6 anteriormente la Coordinacion estiGh Tecnologica del
CEC-EPN, no maneja ningun estandar o sigue algom die manual de mejores
practicas de TI; que le brinde la seguridad atk direccion, que esta area tan critica e
importante, se maneja bajo casos de éxito que dnagdn en otras organizaciones;
dictados por entes con amplios conocimientos deTlaapoyados por profesionales

expertos en las distintas ramas que conformanllas T

Como resultado del manejo actual, se han detectadias oportunidades de
mejora en lo que respecta a la prestacion de susies tanto a clientes internos, como
a clientes externos, tal y como lo demostré landtiauditoria informéatica hecha a la
coordinacién hace un poco mas de 3 afios; en lasguencontraron falencias en el
manejo y seguridad de la informacion, manejo debge, infraestructura, entre las
MAas representativos.

Es muy importante mencionar, con el fin de ayudardefinicion del problema,
qgue la solucién no puede venir dada, solo poramde correcciones que anule los
problemas a corto plazo, sino mas bien por unacEwlugue permita instaurar un
verdadero gobierno de Tl que soporte las metasetgcio, optimice la inversion del
CEC-EPN en TI, y administre de forma adecuadaiésgjos y oportunidades asociados

alas TI.
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1.3. Justificacion de la Tesis

La educacion continua en el Ecuador es un mercagocompetitivo, debido a
las bajas barreras de entrada del mercado y l&#gramion de competidores, lo que
hace que el CEC-EPN, este en constante busquedant@as competitivas que le
aseguren un lugar preponderante en el mercado.dgnas principales armas para

establecer esta ventaja es la tecnologia.

La alta direccion consciente de su potencial, budade un papel mas
importante dentro de la estrategia de la orgardmagipara ello es necesario alinear a la
Coordinacion de Gestién Tecnoldgica con los objstidel negocio y hacerla mucho

mas eficiente.

Para esto se necesita instaurar un mecanismo quatgpdormar un solido
gobierno de TI, que se ajuste y apuntale los olgetde la organizacion, que busque
formalizar el manejo de las tecnologias de la m#widon y permita prestar un mejor
servicio a los clientes de la Coordinacion de @Gesfrecnolégica. Sin duda este
mecanismo es la aplicacion de un conjunto de “rasj@racticas” que ayuden a
consolidar el gobierno de las Tecnologias de larinéciéon (TI), a través de los mas

influyentes manuales y estandares de referencia.

Este tipo de manual de mejores practicas o manugeferencia, hoy por hoy
son aplicadas en muchas de las mas prestigiosagsaspen el mundo, demostrando
gue no solo significan una moda sino que realmsmevistos, como verdaderas armas,
en la lucha por generar organizaciones mas cotivastiy que generen mayores

réditos.
13



El CEC-EPN tiene un Sistema de Gestion de la Galmmsolidado, maduro,
que entre otras areas incluye a la Coordinacioiiestion Tecnoldgica, por lo que
presenta las condiciones iniciales propicias pananplementaciéon de un conjunto de
mejores practicas de Tl en dicha coordinacién, puea de las bases para la
implementacion de estas mejores practicas es gistaexl menos cierto nivel de
organizacion, con procedimientos y actividadesactemte documentados y difundidos,

que es precisamente lo que aporta la ISO 9001:2008

La implementacion de un conjunto de mejores prastae TI, no es un proceso
que pueda tomarse muy a la ligera, todo lo cootras un proceso complejo, que
necesita guiarse por una planificacion adecuada,ngeesita ser periodica y acorde a

las necesidades de la organizacion.

Esta tesis precisamente busca plantear un conjienproyectos que le permitan
al CEC-EPN ir implementando un conjunto de mejquedcticas de Tl, de forma
planificada, progresiva y ordenada, con miras fimalizacion y estandarizacion de

los procesos que envuelven a las TI.

Ademas ser4d para el CEC-EPN la base en la que rherdard la
implementacion formal de un estdndar o manual derespracticas especifico para las

Tl como COBIT, ITIL, ISO 27000, etc.
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CAPITULO Il

2. ANALISIS SITUACIONAL

2.1. Analisis de actividades/procesos organizacionalestos.
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Este analisis estara basado en la cadena de ¥adord 1) del CEC-EPN, de
manera que se describira primero rapidamente caaldellos procesos o actividades de
la misma estableciendo su relacion directa conolard@inacion de Gestion Tecnoldgica
del CEC-EPN. Luego de esta parte introductoriarsgizara cuales son las actividades

mas criticas en base a la valoracion del riesggpqaee cada una.

2.1.1 Descripcion de procesos de la cadena de vaded CEC-EPN

Actividades de Soporte

2.1.1.1 Gestion Administrativa-Financiera
La tarea de esta area es el pago a proveedoreplgagtos, adquisiciones, pago
a instructores, recoleccion de fondos, administracie la contabilidad y finanzas del

CEC-EPN.

La principal tarea que desarrolla la Coordinaci@etnblogica en este proceso,
es el soporte técnico a aplicativos de tercerogopips del CEC-EPN y equipos
informaticos, ademas de la eventual compra de eguiue se usan para las distintas
actividades de este proceso. La seguridad comtaes es un tema importante para la
Gestion Administrativa-Financiera, pues la informbac que maneja debe ser

confidencial y debe ser preservada con mucha diige

2.1.1.2 Gestion del Recurso Humano
La actividad en esta area se centra en la compreqdgos eventualmente,
soporte a equipos informéticos a nivel de infragstra y el soporte en temas de

ofimética, que se usan para las actividades delepm Este proceso solo es un centro
16



de acopio, pues todo el proceso de reclutamiemotral de asistencia y demas lo
maneja directamente la Unidad de Recursos Humameo$a dEscuela Politécnica

Nacional., un ente superior al CEC-EPN para eltefec

2.1.1.3 Sistema de Gestion de la Calidad

Esta area solo la compone una persona, que segandar manejar todo el
Sistema de Gestion de Calidad del CEC-EPN, revisdosl procesos documentados,
realizando correcciones, preparando auditoriaggdasc Por el momento los principales
esfuerzos de la Coordinacion de Tecnologia estadicatbos a digitalizar la
documentacion existente, colocarla en la intrapeCEC-EPN y socializar el sistema a

toda la organizacion.

2.1.1.4 Desarrollo Tecnologico

Para este proceso al no existir la figura de l&tién” con la Coordinacion de
Gestidn Tecnologia por obvias razones, se destiidmrprincipales falencias que posee
dicha Coordinacion que forma parte del procesoapmrse Desarrollo Tecnolégico;
partiendo de algunos comentarios de la auditorddizesla a esta coordinaciéon en
tiempos anteriores. Esta descripcion ayudara ssqyrieda tener una idea clara de las

necesidades mas urgentes y tratar de mitigardegas que estas originan.

Uno de los grandes problemas de la CoordinacioGektion Tecnolégica del
CEC-EPN, es la poca formalizaciéon de sus actiedadiemas como la administraciéon

del soporte son manejados sin un area definideegtéea cargo de una actividad tan

17



critica para el CEC-EPN. Algunos esfuerzos son swuenée informales y basados en

iniciativas propias.

Otra actividad que se maneja de manera informakledesarrollo de los
proyectos tanto de software como de hardware. @Gabecionar que esto es una
constante en la organizacion donde no se tieneuit@a de manejar los objetivos en
base a proyectos planificados y dirigidos de marienamal. En lo que respecta al
software no existe definida una metodologia de rdgla de software que permita
formalizar e integrar adecuadamente los distintoygetos de desarrollo de software

que posee la institucion.

Una cuestion pendiente para esta Coordinacién ssdaridad informética que
si bien se han hecho algunos esfuerzos no sedaltiea estar a tono con las demandas
cada vez mas exigente de un mundo globalizado § ®ad mas involucrado con
Internet.
Areas como la Financiera, Capacitacion y Lingiésti@anejan informacion confidencial
gue deberia ser administrada bajo estandares dadssty aunque si bien es cierto no
existe una conciencia real en la organizaciénay gdtrencia por un manejo seguro de la
informacion. Y con relacion a todo lo antes dicksta la inexistencia de la deteccion,
tratamiento y mitigaciéon de los riesgos que se ymed con todo la infraestructura

informatica y el personal relacionado con esta.area
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Un aspecto que tuvo cabida en el informe de latatidirealizada en fechas
anteriores a Tecnologia fue las condiciones dedade datos de la institucion, pues se
encontraron algunos oportunidades de mejorar; cembecho que no existe una
adecuada infraestructura que permita mantenerdss&sde calidad adecuados, ademas
se determind que no existia un procedimiento padimel rendimiento de la red y por
tanto no se definian acuerdo de nivel de servigiwestodo en lo que respecta al uso del

internet, tanto para el area administrativa conra pharea de los laboratorios.

Actividades Principales

2.1.1.5 Investigacion de Mercado

Este proceso se realiza cada vez que un curs@,inioas veces de manera
mucho mas técnica y otras veces de manera inforAralalmente se realiza un estudio
de mercado que analiza las nuevas tendencias dehdoepara programar los cursos
del nuevo aflo. Ademas diariamente se analiza lodiosiede comunicacion para
conocer la oferta que genera la competencia y idefirales son los competidores
directos. Estos estudios se plasman en hojas delad@ue luego son procesadas para

obtener resultados tipo gerenciales.

De manera informal se analiza los cursos que nbasevendido para programarlos
luego de dos ciclos sino se abren otra vez se dmmasique el curso no debe ser

programado otra vez.
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Para este proceso, el apoyo de la Coordinacionol@gica es netamente el
soporte técnico a equipos informaticos, eventualenesompras para mejorar la

infraestructura tecnolégica, soporte en temas ideatica.

2.1.1.5 Disefio y Desarrollo

Este proceso se dedica al disefio y elaboraciénosigogénsums de estudio,
metodologias, programacién y demas por menoresdke wno de los cursos del CEC-
EPN. En esta etapa se realiza la seleccién denkstsuctores a través de clases
demostrativas que son la base de procesos deiéaleonstantes que permiten manejar

una buena base de instructores calificados.

Para este proceso el apoyo de la Coordinacion Tagina es netamente el
adquisicién de equipos informaticos y soporte ®xra equipos informaticos de los

funcionarios.

2.1.1.6 Publicidad y Ventas

Este proceso comienza con el disefio y ejecucidasdeampafas publicitarias,
para luego receptar a los potenciales clientesstatizar la venta de los cursos.
Para este proceso el apoyo de la Coordinaciéon d&éd@eTecnoldgica consiste en el
desarrollo, mantenimiento y soporte de sistemaa phanalisis de la publicidad y la

inscripcion de los participantes en los distintossos.

En este proceso debe notarse que existen 2 readid@adalmente distintas,

mientras por un lado en Linglistica la inscripcdnlos participantes es critica, pues
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maneja un promedio de 5000 alumnos por ciclo, neatadnitad de este niumero se
inscriben en los dltimos 5 dias lo que genera atasianes y molestias de los clientes,
en el otro proceso productivo que es Capacitadignlemen de participantes es mucho
menor sin dejar de ser importante la automatizai@gto de sus preinscripciones como
de las matriculas. Partiendo de esta premisatehssde preinscripcion, matriculacion
y facturacion (en los dos primeros casos softwaopip y el tercero software de
terceros), necesitan de un constante desarroloalazacion y manejo de cambios, que
le permitan generar mejores ventajas a los clietwé€EC-EPN. Al momento se esta
promoviendo un modulo para la matriculacion on-lo& pagos a través de entidades
bancarias, que ha marcado un rehacer de algunosillasdédentro del sistema.
Obviamente con estos cambios viene la mejora ddnfi@estructura pues la
disponibilidad es critica para este proceso y ouarsion adicional en seguridades para
asegurar la confiabilidad e integridad de los dapoes el sistema esta colgado en la

Internet como es de suponerse.

El soporte técnico a estos sistemas y en temasfidgtica también tiene
importancia en este proceso pues son las dos éeanas personal dentro del CEC-

EPN.

2.1.1.7 Prestacion y Evaluacion del Servicio

Este proceso consiste en la consecucion de todmdena de valor, en el
producto final, el servicio como tal y basadosamdrma ISO 9001:2008, la posterior
evaluacion del servicio con miras a la mejora curati
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En este proceso las areas productivas tienen coanpentos totalmente

distintos por sus respectivos giros de negocio.

Linguistica brinda sus clases sin ningin compongteologico, su método son las
clases tradicionales. Capacitacion por el contrarimcupa un gran componente
tecnoldgico en este proceso, computadores compledospos de proyeccion, equipos
de red, internet, etc; que forman parte de losb8ritorios que dispone el CEC-EPN
con una capacidad para 250 personas. Estos lahosateben ser preparados para cada
curso instalando software y configurando los eguiipademas debe darse un
mantenimiento preventivo y un soporte constanteos dlientes que usan los
laboratorios, durante toda la jornada laboral duse en horarios extendidos y los

sabados.

Ademas Capacitacion usa un sistema para la evétude su servicio en cada
uno de sus cursos, este sistema brinda reporteaaj@ies que son utilizados a nivel

gerencial, marketing, ventas, etc, para la tomaedeiones y mejora del servicio.

2.1.2 Analisis de Entrevistas

Como forma de complementar la descripcion hechiegléistintas actividades
de la cadena de valor del CEC-EPN, se realizd dstas a los coordinadorede los

procesos que mas demandan del servicio de la @aoidn de Tecnologia que para el

! Anexo 19: Entrevistas a Coordinadores
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caso son: “Publicidad y Ventas” y “Prestacion y lgaaion del Servicio’parapoder
conocer mas claramente su opinioén acerca de givedades son las mas criticas en sus
procesos y cudl es el papel de la Coordinacion elgi@ Tecnologia en ellas. Estos
procesos se incluyen dentro de algunas coordinesi@omo las deMarketing,

Linguistica e Intercambios de Culturales y Capaciteion y Consultoria

Analizando las entrevistas, [@oordinacion de Marketing segun su titular,
tiene muy pocas de sus actividades automatizadas yo tanto no cree que tenga
mucha injerencia en su proceso la Coordinacién dendlogia, si bien considera
importante el apoyo técnico en temas de corredrélgco, pagina web, etc piensa que
hay muchas cosas que hacer en el ambito tecnolégicsu coordinacion. El papel de
Marketing por el momento esta enfocado en la pigdald ya que por temas
administrativos no se ha podido establecer un eqdg vendedores, por lo que las

ventas corren a cargo de cada una de los procesascfivos.

En lo que respecta a la publicidad el departamestjuiere de sistema
informaticos que permitan procesar de mejor mamreesultado de camparfas de

publicidad en la receptividad del mercado.

El Coordinador delLinguistica e Intercambios Culturales coincide en que
donde interviene de forma importante Tecnologiamrsl proceso de matriculacion

donde se han creado sistemas que incluso se integra bancos para agilizar el
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proceso de matriculacion y recaudacion. Ademas queeotro sistema que ha logrado
reducir mucho el trabajo de los empleados de swdo@xion, es el sistema de notas
que ahora permite que el proceso sea mas agilessleadnismos profesores quienes en
linea actualicen notas a diario lo que mejora alisie para sus clientes. El considera
que el soporte técnico no tiene un papel muy inapdetluego de estas dos actividades,
pero si le parece que Tecnologia tiene mucho wab# hora de mantener y optimizar
los sistemas, pues opina que los sistemas constante deben irse mejorando para

ayudar a los procesos a ser mas eficientes.

El Coordinador deCapacitacion y Consultoria considera preponderante la
participacion de Tecnologia en su proceso, pues g&sente en cada una de sus
actividades comenzando con la configuraciéon de l&mratorios en base a los
requerimientos proporcionados por los instructalesada curso. Esta es la actividad
en la que basa el resto de la cadena del serlagago con el sistema informatico que
apoya a la Coordinacién de Capacitacion en la n@eripcion e inscripcion de los
participantes, que ademas le sirve para llevarestadistica y control de los cursos y

participantes.

Y para concluir en lo que se refiere al soportaitéca cada uno de los cursos,
considera es otro de los apoyos criticos que regj@apacitacion de Tecnologia pues
marca la disponibilidad de los equipos, impresdtiledi para la ejecucion de los cursos

de su coordinacion.
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Partiendo de la descripcion realizada de cadadaras procesos y su relacion
con los servicios que presta la Coordinacion deti@ed ecnoldgica, ademas de las
entrevistas realizadas a los Coordinadores deréas @ue mas consumen los servicios
de dicha coordinacion, se analizaran vy listaranalas/zidades mas recurrentes, y se
evaluara de una manera sencilla los riesgos qumpenm cada una de estas actividades
basados en la probabilidad de ocurrencia multigicgpor el impacto causado,
obteniendo como resultado la severidad de cadadenios riesgos. Luego de dicho
analisis se determinan solamente las actividades atta severidad obtuvieron para

proseguir a encajarlas en los procesos de COBIinpetes.

Escalas de valoracion

1 Insignificante: Es casi nula su probabilidad de aparecer, y ne &éecto en

actividades criticas relacionadas con la orgamzaci

2 Bajo: Su probabilidad de amenaza es escaza aunque poeséntarse, su efecto

podria afectar indirectamente a actividades csgttmla organizacion.

3 Media: Su probabilidad de amenaza es casi real, su efaatiiera afectar a
actividades como las que contribuyen a la obtend@resultados, las relacionadas con

estructuras operativas complejas o con un gran raideeempleados.

4 Alta: La probabilidad de ocurrencia es inminente, swtef@udiera afectar su
relacion con entes reguladores, con el clienteregt que afecten la reputacion de la

empresa y con actividades con volumenes transademaltos.
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N° | Producto Proceso Descripcion Riesgo Relacionado Probabilidad | Impacto | Severidad
Amenaza
1 | Desarrollo e implementacion Realizacion de No cumplir las expectativas o requerimientos| 3 3 9
software. software cliente
2 | Unificacion médulos o Integracion softwarg Sistemas o médulos no integrad 3 3 9
sistemas adecuadamente causan problemas al negoci¢.
3 | Cambios a software Control de Cambios| Informalidad en el manejo de cambios que |3 3 9
genere software de mala calidad.
4 | Computadores con software| Atencion Mala configuracién equipos, que generen 3 4 12
instalado para c/curso Requerimientos problemas en el desarrollo del curso.
5 | Mantenimiento equipos Mantenimiento No ejecucion de plan de mantenimiento 2 3 6
Preventivo preventivo
6 | Equipos trabajando el mayol Soporte a Brindar un soporte a destiempo por el volumen2 3 6
tiempo posible infraestructura de requerimiento o falta de infraestructura.
7 | Correcto uso de software de| Soporte Ofimatica | Falta conocimiento basico de ofimaticade |2 2 4
ofimética personal de la institucion.
8 | Hardware de Tecnologia de | Compra Falta de presupuesto para inversion 2 3 6
punta Hardware/Mejora
Infraestructura
9 | Compra Software acorde a I{ Compra Software | Falta de un adecuado levantamiento de 3 4 12
requerimientos del negocio requerimientos de un Sistema Informatico.
10 | Personal comprometido Sociabilizacion d¢ Resistencia y falta de apoyo al sistema. 2 3 6
sistemas
11 | Documentacion colocada en| Digitalizar Poca planificacién en todo el proceso. 2 2 4
intranet, para facilidad del | informacion
acceso
12 | Personal capacitado en uso d€apacitacion Mal uso de software 3 3 9

software

software
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13 | Funcionamiento adecuado d| Soporte a software | Falta de personal para un soporte oportuno | 2 6
software propio

14 | Funcionamiento adecuado deSoporte a software | Soporte de mala calidad por parte del proveeglor 8
software terceros

15 | Incluir correcciones por Optimizar /Mejorar | Degradacion de la calidad del software al had 3 9
defectos de fabricacion del | software cambios reiterados en vez de un desarrollo
software. planificado.

16 | Formalizacién del area de | Planificacion de Tl | No crear area de soporte técagpecificamentg 12
soporte técnico

17 | Control del soporte técnico | Soporte Técnico Soporte no administrado ni monitoreado 3 9

18 | Tratamiento de riesgos Gestion de riesgds No eéhtratamiento adecuado al riesgo 16

19 | Generar proyectos para Administracion de | Aplicar acciones simplemente ejecutadas sin | 4 12
cubrir necesidades proyectos estructuracion

20 | Aseguramiento de la Seguridad Perdida de informacion, su integridad y 4 16
informacion proveyendo Informatica confiabilidad
informacion integra,
disponible y confidencial.

21 | Definicién de niveles de Soporte Técnico Desconocimiento de usuarios acercadela |3 9
servicio calidad que deberia tener el servicio, que

pudieran generar inconformidad en el cliente
directivos

22 | Modernizar y optimizar la Redes Degradacion del servicio, poca seguridad en < 12
infraestructura de red acceso.

23 | Monitorear trasferencia de | Redes Encontrar problemas inesperados, con mayor 2 6
datos en red datos dificultad para solucionarles

24 | No definir metodologia para | Desarrollo Software| Desorganizacion, desarrollosdl calidad, | 4 12

desarrollo de software

dependencia de personas

Tabla 1: Andlisis de Actividades Recurrentes
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2.2.Seleccion de Procesos de COBIT

En base a la Tabla 1, se resumié Unicamente eactasdades cuyo valor de
severidad es igual o mayor a 9 por considerar gnéos riesgos mas latentes y con real
oportunidad de suceder. A continuacion se tratarémtajar dichos productos en 8
procesos del manual de referencia COBIT.
Para ello se identificard que proceso de COBITlapue mejor se adapta a dar una
solucion al riesgo y se puntuara con dos (2) puatochos procesos, si la soluciéon
también puede ser dada por otro proceso pero earrf@ma, a este se le asignara una
puntuacion de un (1) punto en cada ocurrencia demm en este analisis.
Adicionalmente y con el fin de priorizar los proogsnas criticos se adicionaran un (1)

punto para los procesos cuya severidad sea iguglerior a 12.

1. Desarrollo e implementacion de software(9)Sin duda este producto puede
encajarse en los dos procesos relacionados comaseffque estan dentro del
dominio Adquisicion e Implementacion:

All Identificar soluciones automatizadas: Este psocabarca hasta el estudio
de factibilidad del software a desarrollarse o c@npque si bien es parte
esencial de cualquier desarrollo excluye otrassfasgy importantes.

Al2 Adquirir y mantener software aplicativo: Est®g@eso se ajusta un poco mas

a nuestro producto pues va desde el disefio y avasta la realizacion del
software e incluso cubre la implantacion del mismo.

Sin duda el proceso donde mejor encaja este pdestAl2 Adquirir y

mantener software aplicativo.
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2. Unificacibn médulos o sistemas (9)Este producto esta inmerso en el proceso

Al2 Adquirir y mantener software aplicativo, y esfieamente en el apartado

Al2.6 Actualizaciones Importantes de Sistemas ERists, que basicamente
considera una programacion para cambios importamdss sistemas, en esta
caso los cambios vendrian dados por afiadir funioif@aba los sistemas a través
de la integracion de nuevos médulos o sistemasmavehmacro.

Por lo tanto este producto se ajustéAR Adquirir y mantener software

aplicativo.

3. Cambios a software (9):Este producto podria incluirse en Al2 Adquirir y
mantener software aplicativque habla del mantenimiento del software a través
del manejo del cambio, existe un proceso en COBE egpecificamente trata

del cambio es el Al6 Administrar el Cambio.

4. Computadores con software instalado para c/curso 2): Este producto puede
encajar dentro del proceso DS9 Administrar la GQumficidn que habla sobre la
administracion de la configuracion del Hardware wftBare, pero la
configuracion a la que se refiere es una configdnabase donde se establece
gue debe estar instalado en cada equipo en bagsgumentos legales y
organizacionales con el fin de estandarizar todasdnfiguraciones del equipo
informatico. Para el caso especifico de CEC-EPNMtapkel area administrativa,
que se acoplaria perfectamente al proceso antesionado, se atiende al area

de laboratorios que usa software especifico pata carso aparte del software
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base, que es cambiante es decir seria un requerimaspecifico por lo que se

ajusta de mejor manera DS10 Administracion de Brobbs que seria el que

organizaria la atencién de requerimientos y obvigen@dministrado por el

proceso DS8 Administrar la mesa de servicio yhegentes.

Compra Software acorde a los requerimientos del negio (12): La compra

de software en cualquier organizacion basa su ésitoel levantamiento
adecuado de los requerimientos y la validacidoroderiismos en cualquier ciclo
del desarrollo. Y luego la implantacion y el sekvipost-venta. Todos estos

aspectos los cubre Al2 Adquirir y mantener softwagkcativo.

Personal capacitado en uso de software (Este producto es necesario para el
buen manejo y aprovechamiento del software deganizacion. El proceso que

se ajusta a este producto es el DS7 Educar y enteelos usuarios, pues parte

desde la determinacion de la necesidad del entientorhasta la evaluacion del
mismo. Obviamente en este caso la necesidad nacel anomento de

implantacion del software o un cambio sustanciérese@l mismo. Un proceso

muy similar a este es Al4 Facilitar la operacidéal yiso que incluso integra a la
alta gerencia y el desarrollo de documentos deapaya los usuarios, ademas

obviamente de la transferencia de conocimients asoiarios finales.

Incluir mejoras o correcciones por defectos de falicacion del software (9):
Se producen habitualmente por un mal levantamidatoequerimientos. Este

producto podria encajan Al2 Adquirir y mantener software aplicativo en su
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primer literal pero con mas énfasis es tratada &h I8entificar Soluciones

Automatizadas. Ademas implica también ser partAl@eAdministrar Cambios

pues ayudaria mucho tener una cultura de cambieal@Er que se tiende a

corregir mucho el software.

Formalizacion del area de soporte técnico (12Actualmente la Coordinacion
de Gestion Tecnoldgica, posee tres areas orgamagatique son:

Subcoordinacion de Hardware, Subcoordinacion devaoé y Subcoordinacion
de Telecomunicaciones, todas estas areas tienanoifi@s especificas pero
deben dedicar parte de su tiempo al soporte té@liom existir una mesa de
ayuda o area de soporte técnico que sea primeldmeskacia la solucion de

problemas tecnologicos. El proceso que mas seadagdte producto es_el DS8

Administrar la Mesa de Servicio y los Incidentesjep habla de la
administracion de la mesa de ayuda y el tratamidatlms incidentes dentro de

la misma. También tiene que ver el proceso P04 nidefos Procesos,

Organizacion y Relaciones de Tl que seria la etipdisefio o planeamiento

antes de la implementacion de la mesa de ayudausidOl1 Planificacion
Estratégica de Tpodria colaborar en la fase inicial de la formaliaa aunque

de manera indirecta.

. Control del soporte técnico (9) Como se especificd en el item anterior el &rea
de soporte es informal y el soporte se brinda pdag las subcoordinaciones de

Tecnologia sin ningun orden.
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El soporte entonces no se registra, no se adnanistr se realimenta, ni se
evalla en ningun momento, pues no se definen sivdgeservicio ni acuerdos
de servicio.

El proceso inicial para el mejoramiento de estetgpues el DS1 Definir y
Administrar los Niveles de Servicio, pues acora@mcumentar y monitorear
todo lo que se refiere al servicio, con el clieetela base de lo que seria un

servicio de calidad. Luego obviamente el procegmian es DS8 Administrar la

Mesa de Servicio y los Incidentes que es el endargkel establecimiento y

administracion de la Mesa de Ayuda.

10. Tratamiento de riesgo (16):La Coordinacion de Gestion Tecnoldgica no tiene
una cultura de riesgo que le permita identificais dalencias y saber
contrarrestarlas a tiempo antes que se convienaereladeras amenazas.

Sin duda el proceso que mas se adapta a dar solacéste producto es P09

Evaluar y Administrar los Riesgos de Tl, que abadesde la determinacion del

marco del riesgo hasta el monitoreo posterior acion de control de riesgo.
Un adecuado tratamiento del riesgo parte de lanidefn global de la

arquitectura del area, como punto de partida déhrmiento de riesgos es decir
saber que tengo, para ello el proceso que mej@dapta es PO2 Definir la
arquitectura de la informacién que abarca desdesefio de la arquitectura de la

informacion hasta el tema de tratamiento de datotegridad.

11.Generar proyectos para cubrir necesidades (12)Al momento muy pocas

coordinaciones llevan adelante sus pedidos a lardB@xwion de Gestion
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Tecnologica como un proyecto que culminara conrodycto que beneficiara a
sus procesos. A la interna de la Coordinacion dsti@e Tecnoldgica los

proyectos se manejan con cierta informalidad sanraatodologia clara.

El proceso que se adapta a este producto es P@hthstrar los proyectos de

TI, pues permite establecer un marco de refergoaia los proyectos, define
una metodologia para su manejo y establece unetidagara todas las fases

del proyecto.

12.Aseguramiento de la informacion proveyendo informai®n integra,
disponible y confidencial (16):Las soluciones usadas no son las mas actuales y
los controles son minimos.
Un proceso que podria aplicar a este producto seA#3 Adquirir y mantener
infraestructura tecnoldgica que abarca la adgoisicorganizada de la
infraestructura tecnologica, pues mucha de la proética en este tema se debe
a una falta de actualizacidén de la infraestructieaeguridad informatica. Mas

sin embargo el proceso que mejor se acoplarieegestucto es DS5 Garantizar

la sequridad de los sistemas, pues permite establet verdadero plan que

busque el fortalecimiento de la seguridad inforozatle la organizacion, basado

en la planeacion, ejecucion y medicidon continuéadenedidas de seguridad

13. Definicion de niveles de servicio (9)La definicion de estandares minimos de

los servicios de tecnologia son basicos para pedstentar el servicio que
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brinda tecnologia a todos sus clientes, pues de estandares partira la
satisfaccion o no del cliente.

El proceso que mas se adapta es el DS1 Definir nginggtrar niveles de

servicio, pues engloba todo lo que se refiere defnicion del servicio, al
acuerdo con los clientes sobre niveles de seryialomonitoreo y mejoramiento

de los mismo.

14.Modernizar y optimizar la infraestructura de red (12): El CEC-EPN, desde
sus inicios no ha tenido como prioridad la modexian de su infraestructura,
mantiene una estructura basica alejada de las sitendencias tecnoldgicas de
cierta manera, pues maneja switchs de accesoquua Ios puntos de la red, y
la modernizacion de su cableado también es una f@rdiente, no se usan
routers o swtichs capa 3 que ayuden a balancedminetrar adecuadamente la

carga de datos.

Considero que algo muy importante no solo para@siEeso o riesgo sino para
todos en general es partir de definir un plan ggireo de la unidad, actualmente
en el CEC-EPN se maneja un plan estratégico glpaa toda la institucion
obviamente los objetivos de la Coordinacién de iBesiTecnolégica son
demasiado macro y con el fin de obtener metas H&@acde la organizacion
pero partiendo de esos objetivos podrian irse desma@do para crear objetivos
gue no solo cumplan las metas sino que potenciegesion de las TIC.
Definiendo que se quiere, se puede tomar en cueasas como remodelar la

red o la plana de servidores. Para esto el pradase en PO1 Definir un Plan
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Estratégico y de alguna manera también PO2 Defmiarquitectura de la

informacion una vez que se tenga esto claro seepaechenzar a trabajar en
cualquier mejora de cualquier aspecto de DTIC.

En menor forma en este riesgo podria verse ayudadana definicion de los
riesgos de no invertir en nuevo equipamiento de pach asi darle una
dimensién clara al problema, esto podria obtenpors® en PO9 Evaluar y
administrar los riesgos de TI.

Y finalmente el proceso que mejor calzaria para sglacion puntual seria el

AlI3 Adquirir y mantener infraestructura tecnolégica

15.No definir metodologia para desarrollo de softwarg12): La definicion de

una metodologia de desarrollo de software hace spieestandarice las
actividades que realiza un equipo de desarrolladgrela una idea clara a
cualquier persona de Tecnologia del proceso llevadoiendo asi que una
persona en particular no sea indispensable pagzitel de un proyecto de este
tipo.

Primeramente un proceso que ayudaria mucho aicdarifi idea de del manejo
de un proyecto es el proceso PO10 Administrar foggetos de Tl pues brinda
el marco de referencia para el manejo de los mismos

Ademas es PO8 Administracién de la Calidad: qualldeta definicion de

estandares para el desarrollo y la adquisiciérotte/are.

Como resumen obtendremos la siguiente tabla coprimsesos mas comunes

dentro de este andlisis:
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Grupo Proceso Repeticion
DS (5) Garantizar la seguridad de los sistemas 3
Al (3) Adquirir y mantener infraestructura tecnologi¢®
PO (10) Administrar los proyectos de TI, 5
PO (9) Evaluar y Administrar los Riesgos de TI 5
DS (8) Administrar la Mesa de Servicio y I{8
Incidentes
DS (1) Definir y Administrar los Niveles de Servicio, | 3
PO (4) Definir los Procesos, Organizacion y Relacio| 3
de TI.
Al (1) Identificar Soluciones Automatizadas 3
Al (6) Administrar Cambios 4
DS (7) Educar y entrenar a los usuarios 2
Al (2) Adquirir y mantener software aplicativo 7
DS (9) Administrar la Configuracion 2
PO (1) Definir un Plan Estratégico de TI 5
PO (2) Definir la Arquitectura de la informacion 5
DS (10) Administracion de Problemas 3
Al (4) Facilitar la operacion y el uso 3
PO Administrar la Calidad 3

Tabla 2: Resumen Procesos COBIT seleccionados

En base a esta Tabla 2 se escogio a los procesoraymr puntaje para usarlos

como base de este proyecto de tesis, y estos son:

* DS8 Administrar la Mesa de Servicio y los Incidentg

* AI2 Adquirir y mantener software aplicativo

o PO Definir un Plan Estratégico de Tl

» AI3 Adquirir y mantener infraestructura tecnoldgica.

* PO10 Administrar los proyectos de Tl

e PO9 Evaluar y Administrar los Riesgos de TI

* Al6 Administrar Cambios

* PO2 Definir la Arquitectura de la Informacion.
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2.3. Evaluacion de cumplimiento siguiendo COBIT y descpcion situacion

inicial.

La metodologia a emplear para la revision de kEuexcion sera el checklist
sugerido en el Assurance Guide de COBIT para cada de los procesos que
previamente se determiné que eran los mas crifiera el CEC-EPN. Luego los
resultados del checklist se procederdn a empater lccque determina COBIT para
establecer en qué nivel de madurez se encuerniraaso de COBIT en el CEC-EPN.
Con esta informacién se podra determinar en queadn esta el proceso segun
COBIT y proyectar a que situacién podria aspirarQaordinacion de Gestion

Tecnoldgica y que debe hacer para estar en dicteh ni

2.3.1 DS8 Administrar la Mesa de Servicio y los Incidentes

Siga los siguientes pasos para probar el resuttados objetivos de control:

» Confirme como los clientes y usuarios son informadode los estandares de
soporte y examinar la existencia de estos métodamn(ncios del soporte u
online, etc).

No existe evidencia de algin método que se hayaidiefpara informar a los
usuarios finales de los estandares de soporteoHjué respecta a usuarios
externos cuando inicia un curso de capacitacidleseomenta sobre como se

manejara el soporte, donde se almacenan los formsilde soporte, etc.
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Confirmar la existencia de bitacoras de informaciérde recomendaciones de

usuarios.

En lo que respecta al soporte externo se lleva hitecora de todas las

solicitudes de soporte, las mismas solo detallaraherimiento y la soluciéon

brindada por el personal de TI, pero no se detall@erencias del usuario. En lo

gue respecta al usuario interno no existe tampaes tecomendaciones.

Pregunte acerca de la eficacia de los sistemas @mntinos de monitoreo y
mejora del indice de satisfaccion del cliente.

La Unidad de TI lleva un registro de control deisponibilidad de servicios
mensual, este control es analizado por el perstmall y elabora planes de
accion para mejorar la disponibilidad de los sévgic

Anexo 13:Reporte de indisponibilidad del servicio.

Ademas se realiza una encuesta anual donde sealdhdice de satisfaccion
del cliente interno.

Anexo 14:Encuesta de satisfaccion cliente interno

En cuanto al tema de Atencion a Pedidos y Sugeremi@ Clientes, se lleva un
indicador mensual del niumero de requerimientos lgmtes y un indicador
trimestral en el que se relacionan los nimeros etédps y sugerencias de

clientes con respecto al numero total de estudiante
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Preguntar acerca de la existencia de reportes dendimiento del soporte.

En lo que respecta al soporte del cliente intemsenlleva ningun registro, por
otro lado para el cliente externo se usan hojaggeerimientos que luego son
consolidados en un reporte general de todos losri®spexternos. En este
reporte se definen datos del soporte como casaiénlglasificacion, etc, pero
no se definen tiempo que tomo el soporte.

Anexo 16:Reporte consolidado soporte cliente externo

Examinar una muestra de requerimientos en la bithaa de llamadas que no
fueron solucionadas inmediatamente y determinar silos procesos de
escalamiento adecuados fueron seguidos.

Se informd que los requerimientos no son escalddasanera formal por lo que
no existe evidencia sobre los mismos. Tampoco seriden notas durante la

ejecucion del caso.

Examinar si las métricas reportadas estan direccicadas a los objetivos
relevantes del Soporte Técnico. Preguntar acerca dpiien usa los reportes

y con qué propdésito.

Como se explicd anteriormente el soporte al clienterno es sumamente
informal por lo que no se pudo encontrar reporéeridgun tipo.

En cuanto al tema de Atencion a Pedidos y Sugeremig Clientes externo, se
lleva un indicador mensual del nimero de requerito® de clientes y un
indicador trimestral en el g se relacionan los mamele pedidos y sugerencias

de clientes con respecto al nimero total de esitedigcliente externo). En este
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caso los indicadores se muestran en la reunionuakds coordinadores y el
director con el fin de evidenciar la medicion delogeso de Gestidon

Tecnologica. Hay que aclarar que la medicion nespgcificamente del soporte
pues igualmente no se miden tiempo de soporteyairecido, solo se mide el
numero de soportes brindados, cuales son los ca®securrentes, etc.

Anexo 16:Reporte consolidado soporte cliente externo

Monitorear varios requerimientos de Service Desk pa confirmar si
existen procedimientos de atencion y estan siendegsiidos.

No se pudo confirmar la existencia de procedimnte atencion de
requerimientos de soporte.

Ademas se pudo evidenciar que se tienen asignadas tas aplicaciones y
sistemas y que cada uno de los integrantes deefkn asignados sus roles y
responsabilidades.

Anexo 17:Asignaciones aplicaciones y sistemas de Tl

Preguntar y confirmar que los incidentes son adeculamente priorizados
de acuerdo a politicas de prioridad.

No existe priorizacion de los requerimientos seraten por orden de llegada
simplemente o en el caso de coordinadores o ettdirse les da un poco de

prioridad, pero de ninguna manera esto esta dodachen

Revisar una muestra de tickets de incidentes paraevificar el cumplimiento

de las politicas.
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Lo mas parecido a un ticket es la solicitud de gepal cliente externo, pero no

se atienden en base a ninguna politica segun ssupogdecir.

Seleccionar solicitud de ejemplo y verificar que  registros de incidentes
son actualizados para mostrar la fecha y hora y lasignacién de cada
solicitud al personal de TI.

Las solicitudes no son asignadas formalmente abpef de Tl y se estipulan en
base a la distribucién de actividades y en bdss horarios y sedes asignados a

cada empleado de TI.

Examinar muestras de documentacion de los problemate los incidentes y
confirmar que cada uno de los incidentes se estabié conforme a los

niveles de prioridad definidos por las politicas.

Se revisa una muestra de documentos y se detergueano existe una

priorizacion segun las politicas, pues no existfmmtlas dichas politicas.

Preguntar y confirmar que los usuarios son informads del progreso de la
resolucién del incidente.

Se indicé que en ninguno de los casos se informesurio del estado de su
solicitud, simplemente se valida cuando el problamsalo solucionado, a menos

gue el usuario pida informacién sobre el caso.
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Pregunte y confirme que todos los registros de llamglas e incidentes son
monitoreados a través de su ciclo de vida y verific en una forma regular
para garantizar una oportuna resolucion de solicitdes de los clientes.

No se ha definido formalmente un ciclo de vida seporte, el soporte se
desarrolla en base a los requerimientos puntuadsgiclientes y sin ningun

procedimiento en especial.

Preguntar y confirmar que las peticiones e incidems son cerrados
solamente después de la confirmacion del solicitant

Desde el momento de la emisién del requerimientgpeticion no existe
retroalimentacion del solicitante, por lo que tacgoierra la peticion de manera
formal. A veces los requerimientos son validadas €locliente para saber si la
solucion brindada es la adecuada, sino simplenetdersonal realiza la accion

gue cree conveniente y cierra la peticion.

Examinar una muestra de incidentes y verificar queha existido un
seguimiento manual o automatizado de la resolucion.

Los requerimientos luego de ser resueltos se plasnehreporte consolidado de
incidentes del cliente externo, donde entre ofi@nmacion se define la solucién
gue el personal de Tl brindo al requerimiento.

Anexo 16:Reporte consolidado soporte cliente externo

Confirme través de una inspecciéon que los incidergeson revisados para

actualizar la base de conocimientos, incluyendo swmliones, errores
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conocidos y la causa raiz para atender similares dgidentes que aparezcan
en un futuro. Examinar fisicamente la base de conouientos e inspeccionar
una muestra de entradas para asegurar que la solds esta incluida, asi
como la causa raiz si se conociera.

Los incidentes no se procesan para generar corerdioi si bien en el
consolidado de soportes, se puede consultar loslemes y verificar la
solucion; no se especifica el problema raiz de eterchinado caso. Por lo que

esta muy lejos de ser una base de conocimiento.

Examine una muestra de registros de incidentes y wnfcar si fueron
monitoreados Yy realizados de acuerdo a los SLA's.
La unidad de TI no tiene especificado SLA’s pogie no existe monitoreo de

atencion de incidentes de acuerdo a SLA's.

Seleccione una muestra de registros y confirme cai solicitante que éstos
fueron cerrados bajo su aprobacion.
El caso es cerrado por el personal de Tl que adraaso, el usuario final no

tiene injerencia directa en el sistema.

Identifique si definiciones apropiadas existen paralasificar los incidentes

(por ejemplo: por impacto, por urgencia).

No existe una clasificacion para los incidentes.
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* Identifique si procedimientos para escalamiento porfuncionalidad o
jerarquia estan definidos.

Se determina que no estan definidos los procediosate escalamiento.

* Pregunte y confirme que la administracion de incidetes es claramente
enlazada con planes de continuidad y contingencia.
No existe ninguna relacion visible entre los platesontinuidad y contingencia

con la administracion de incidentes.

Anélisis Nivel de Madurez

El proceso de soporte no estd documentado ni sblest ninguna de
informacion sobre el mismo, sobre todo lo que tigue ver con el cliente interno, sobre
el cual como se detallé durante todo este documenptoexiste ningun tipo de
procedimiento a seguir. Si bien a nivel de cliemteerno el proceso esta un poco mas
formalizado donde al menos se tiene un formulaoiode se registra el requerimiento y
se le da un tipo de seguimiento posterior en eta@aiado, todavia no se ha definido la
integracion del solicitante durante todo el requérnto, la definicion de acuerdos de

servicio, etc.

Por lo que se corresponde con el nivel de madureA lhicial / Ad Hoc)

1 Inicial / Ad Hoc cuando
La gerencia reconoce que requiere un proceso smgomor herramientas y

personal para responder a las consultas de losiasyaadministrar la resolucion de
45



incidentes. Sin embargo, se trata de un procesestendarizado y solo se brinda

soporte reactivo. La gerencia no monitorea lasutassde los usuarios, los incidentes o

las tendencias. No existe un proceso de escalapand garantizar que los problemas

se resuelvan

2.3.2 Al2 Adquirir y mantener software aplicativo

Siga los siguientes pasos para probar el resuitados objetivos de control:

Revisar la documentacién del disefio del proyecto paverificar que esté de
acuerdo con las estrategias y normas del negocidog planes de TI.

Se pudo evidenciar documentacion del proyecto geefaborado y pertenece al
Manual de Calidad del CEC. En dicho documento seuha completa
descripcion inicial del proyecto.

Anexo 4:Proyecto Sisol

Obtener y revisar un ejemplo de la documentacion deierre de un proyecto
para determinar si han pasado por la fase de cierrde Proyecto y de control
de calidad y se ha procedido con la debida autorizédn por parte de Tly
alta direccion de la empresa (los patrocinadores fproyecto).

Se pudo evidenciar que existe un formulario deegiatde software donde firma
el desarrollador y el cliente, este ultimo dejastancia de que recibe el software

a satisfaccion.
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Anexo 68 Formulario ingreso de solucion

Corroborar con la Gerencia de Tl y con la documentaidn relevante para
determinar si las especificaciones del disefio defgyecto de ejemplo se
alinean con la direccién tecnolégica y arquitecturade la informacién de la
organizacion.

Como se explicé el disefio es casi inexistentesikiemas estan basados en las
necesidades de cada una de las Coordinacioneso Kjud respecta a la
arquitectura de la informacion, como se vio en &ahtamiento de la

arquitectura de la informacién es informal.

Revisar el plan de integracion y los procedimientogara determinar su
idoneidad.

No se pudo corroborar la existencia de un procegitoi documentado que
detalle el proceso de integracion de los sistelnas.procesos de integridad se
realizan de manera informal, en base a la decisidjicio del equipo

desarrollador.

Revisar la documentacion del proyecto para determer si el impacto de
una nueva implementacion sobre aplicaciones e infeatructuras existentes
fueron evaluadas y se consideraron los métodos ajpiados de integracion.

No se logré verificar la existencia de documentacjGe determine el impacto
de una nueva implementacion. Por lo general estegas implementaciones se

las realiza en ambientes de prueba y luego senjpieimenta en produccion.
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Revisar la documentacion de la fase final para commar que todas las
actividades de desarrollo han sido controladas y @ulas peticiones de
cambio y controles de calidad han seguido un proaesTambién confirmar
gue los interesados han sido plenamente representsd y que las
evaluaciones de fin de etapa incorporan criterios @ aprobacion.
Inspeccionar la documentacion de problemas encontdas e identificar las
desviaciones durante el desarrollo.

La documentacién encontrada sobre el proceso daerdds solo describe la
redaccion del requerimiento y al terminar el docotoejue establece la entrega
formal al cliente, que significa la aceptacion métmo.

Anexo 7:Requerimiento Validado

Revisar la documentacién de disefio para confirmarug las soluciones y los
enfoques toman en consideracion la seguridad y lasgonibilidad y para

determinar si los requisitos estan bien definidos.

No se pudo evidenciar que se describa considerexianerca de seguridad y

disponibilidad.

Revisar la documentacion de control de calidad y $oregistros de fallos para
asegurar que todas las excepciones de calidad que detecten tengan
medidas correctivas. Inspeccionar la documentacidrrelevante de las

evaluaciones de control de calidad, los resultadoy, correcciones para
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determinar que las revisiones de control de calidade repiten cuando es

necesario.

El proceso de pruebas y control de calidad sedbzeede manera informal, no
se lleva una bitacora de los errores encontrad@ntiuel proceso de pruebas o

control de calidad.

Los errores se corrigen por los desarrolladoreseypasan a produccion
inmediatamente se obtiene el resultado esperadopd@ se tiene un proceso

de control de cambios antes de la implantacion.

Obtener y revisar las solicitudes de cambio para derminar que estan

clasificadas y priorizadas. Confirme con el persordaue el impacto de todas
las solicitudes de cambio se ha evaluado.

Solo se pudieron encontrar solicitudes de cambssipplementacion, mas no

durante el proceso de desarrollo del software sbésitudes no se encuentran
priorizadas, para la entrega se necesita que $apeique solicita el cambio lo

firme cuando reciba el mismo.

Anexo 8:Solicitud de cambio

Revisar la documentacién de control de cambio paraonfirmar que los
cambios aplicados sin seguir el proceso de administion formal de
cambios han sido revisados y aprobados y para idefitar los cambios que
no han sido revisados y aprobados.

Se pudo evidenciar que los cambios no necesitaapsebados para realizarse,

pues solo se evidencia los cambios son planteamigsepsonal de Tecnologia en
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base a un requerimiento de cada area. Luego elicandndo ya se ha hecho se
muestra que el cliente la recibe conforme, en shmiformulario de solicitud
de cambio. Los cambios de imprevistos simplementserregistran.

Anexo: 9Solicitud de Cambio

Revisar la documentacion del analisis de riesgosdgterminar si los riesgos
empresariales y de Tl son identificados, examinadpsevaluados vy
comprendidos por el negocio y por Tl y que hay evehcia de todo lo
involucrado en este tema.

No se analizan los riesgos de TI, no existe unarasiracion del riesgo. Existe
una planificacién estratégica de afios anterioraslelse defini6 un par de
riesgos de TI, que se describen a nivel macro.

Lastimosamente no se pudo obtener fisicamente las#igacion estratégica
pues el CEC-EPN lo considero un documento confidénaunque hay que

dejar sentado que se me mostro la misma.

Revisar la documentacién de estudio de factibilidaghara confirmar que la
viabilidad técnica y econdmica han sido consideradadecuadamente.

No se pudo evidenciar un estudio de factibilidachimguno de los sistemas que
indique que se considero la viabilidad técnica anémica de realizar o no el

proyecto.
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* Revisar la documentacion de revision de la calidadgomparar con los
criterios originales de aceptacién, e identificar ds excepciones o0
desviaciones de los criterios originales de acepiéo.

No se han definido niveles de aceptacion del prmdaomo se dijo solo se
presenta una acta recepcion del producto o carablzado.

Anexo 10: Intranet solicitud o acta recepcién del software

* Revisar la documentacion de las fases finales pacanfirmar que el cierre
de proyecto obtuvo los enfoques propuestos y sitdatroalimentacion indica
gue se requiere un analisis posterior de viabilidad
La documentacion lo que permite verificar es quecleinte planteo unos
requerimientos y que en base a esto el desarrolisfdotud el sistema y que

luego el usuario acepto el sistema.

Analisis Nivel de Madurez

Si bien existe una especificacion de requerimiemicgal en los sistemas, no se
demuestran que los requerimientos presentes vadites durante el proceso de
desarrollo, que demuestren que nuevos requerinsidntyon incluidos dentro de los
sistema. Los cambios efectuados en la mayoria dlenss no son registrados y el
proceso de disefio formal es nulo en cualquieraodeptoyectos de desarrollo de

software.

Por lo que se corresponde con el nivel de madur@ZNo existente)
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0 No Existente cuando

No existe un proceso de disefio y especificacioaplieaciones. Tipicamente,
las aplicaciones se obtienen con base en ofertasdeedores, en el reconocimiento de
la marca o en la familiaridad del personal de T pmductos especificos, considerando

poco o0 nada los requerimientos actuales.

2.3.3 POL1 Definir plan estratégico de TI

Siga los siguientes pasos para comprobar el résudta los objetivos de control:

« Confirmar a través de entrevistas con los miembrodel comité de direccion
y con otras fuentes, que los miembros del comité ddireccion son
apropiadamente representados por Tl y el liderazgale la Direccién (por
ejemplo, la conciencia de los roles, matriz de respsabilidades de decision,

y su propiedad).

En el CEC-EPN, las decisiones se toman por el csosale todos los
Coordinadores de todas las &reas, con la finabapion del Director, quién es
la dltima instancia de cualquier decision que seet@n el CEC-EPN. Es de

suponer dentro de dicho comité se encuentra Tegiaolo

No existe un comité especifico de TIl. Las decisoer su gran mayoria las
toma la Coordinadora de Gestion Tecnoldgica en bhase criterio con ciertas

opiniones del personal de su coordinacion.
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Revisar la carta de constitucion del comité directio y evaluar la relevancia
(por ejemplo, funciones, responsabilidad, autoridad la rendicién de
cuentas, el alcance y los objetivos son comunicadgscomprendidos por

todos los miembros del comité).

A nivel de TI como se explicé en el item anterioraxiste un comité constituido

formalmente para la toma de decisiones.

En cuanto al CEC-EPN, que si dispone de este congtidpoco pudo
encontrarse un acta de constitucion o donde seiispp aspectos como los

propuestos en el ejemplo.

Inspeccione los casos de negocio para determinar gjda documentacion
tiene el contenido apropiado (por ejemplo, alcanc@bjetivos, analisis costo-
beneficio y una hoja de ruta detallada, las medidagpara el éxito, las
funciones y responsabilidades, el impacto de losqgramas de inversion en
Tl) y que los casos de negocio se elaboraron y apeyon en forma
oportuna. Confirmar a través de entrevistas, si Tlhabilito programas de
inversion, servicios de Tl y los activos de Tl sevalian bajo los criterios de
priorizacion (revisar los criterios de priorizacion documentados).

Se pudieron verificar por ejemplo un planteamiedgaun proyecto de software

y se pudieron encontrar muchos de los items mastra el ejemplo.

Con lo gque respecta a la priorizacion no se hardrao evidencia de que la

Coordinacion de Gestion Tecnoldgica realice diatarigacion.
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Anexo 3:Ejemplo de planteamiento de proyecto

Confirmar a través de entrevistas con los miembrode la Coordinacion de
Tl que estan informados de las direcciones futuradel negocio asi como de

las metas, a largo y corto plazo, objetivos, misionvalores.

El Sistema de Gestion de la Calidad que posee dC-EXN, basa su
funcionamiento en esta terminologia. Este tiponderinacion esta presente en
el Manual de Calidad del CEC-EPN, asi como estéorados en cada una de
las oficinas en lo que se refiere a metas objetinision valores. Se reviso que
la politica de calidad este descrita, la misma spiencontré en elumeral 3
bajo Politica y Objetivos de Calidad, como se puatteen el

Anexo I Manual de Calidad CEC-EPN

Preguntar, y confirmar que los objetivos de toda la&ampresa y los objetivos
de TI se incorporan en los proceso de planificacidestratégica y tactica de
Tl y que el proceso de planificacion estratégica aluye todas las actividades
comerciales y de apoyo.

No se pudo evidenciar un plan estratégico de Té. planes tacticos de Tl no
estan direccionados a cumplir objetivos empresaridéfinidos o al menos no se

evidencia tal cosa.
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En lo que respecta planes tacticos se colocanrty®gtos de cada afio y se les
da seguimiento en su avance. El accionar de la ddwwmion de Gestion
Tecnologica se basa en el dia a dia.

Anexo 2:Evidencia de un plan tactico de TI

Confirme con el examen de la documentacion, asi comen actas de
reuniones o por correspondencia, que la Direccion VI estan involucrados
en el aprovechamiento de la tecnologia actual pararear nuevas
oportunidades de negocio.

En el tema de aprovechamiento de la tecnologialefime exclusivamente y
directamente la Coordinacion de Gestion Tecnol¢gioas a la interna de dicha
coordinacién se plantean los proyectos (en basm@erimientos del resto de
coordinaciones). La Direccion tiene una informaciddirecta al autorizar los

pagos por ejemplo.

Asegurese de que existe un informe sobre los sisesnde informacion
actuales (incluyendo comentarios sobre el sistemal, uso de las mejoras en
el sistema producto de los cambios realizados enralsmo) se mantiene de
manera regular.

No se encontrd informacion relevante sobre lo®msias Unicamente se pudo
evidenciar el planteamiento del proyecto y cambiestuados durante el tiempo
en el mismo. Como se explicd en otros procesogdbzacion de cambios es

sumamente informal y todos los cambios que sezesalno son los que se
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reflejan en los documentos, como lo afirma la Cadbra de Gestion

Tecnologica.

Revisar el cumplimiento de las metas acordadas, defdas en el anterior
plan tactico de TI (por ejemplo, los resultados dela evaluaciéon del
desempefo podria incluirse, pero no puede limitars&, los requisitos
actuales, la entrega actual en comparacion con lesquisitos, las barreras
para el logro de los requisitos, y los pasos y costrequeridos para alcanzar
las metas de negocio acordadas y requisitos de remiento).

No existe evidencia de un plan tactico definido plor

Preguntar y confirmar que las implicaciones de riego y el costo de las
capacidades de TI requeridas han sido documentades el plan estratégico
de TI.

No se pudo evidenciar un plan estratégico de TI.

Confirmar que las mediciones de resultados relaci@uos con los beneficios
de negocio identificados, se han firmado por las p&s interesadas y que la

opinion de los interesados se ha tenido en consideron.

No se pudo evidenciar la premisa.
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Preguntar, y confirmar que el plan estratégico aprbado se comunica y que

existe un proceso para determinar que el plan se gende claramente.

No se pudo evidenciar un plan estratégico de TI.

Confirmar a través de entrevistas, actas de reuni@s, presentaciones que el
plan estratégico de Tl ha sido aprobado por el con@ de direccion de Tly
la junta directiva. Preguntar, y confirmar que un proceso formal de

aprobacion fue seguida.

No se pudo evidenciar un plan estratégico de Tl|gque este item no aplica.

Preguntar, y confirmar que los planes tacticos esté alineados con los
planes estratégicos y se actualizan periddicament€onfirmar a través de
entrevistas que los planes tacticos se utilizan combase para la
identificacion y planificacion de los proyectos, laadquisicion y la
programacion de recursos y la aplicacion de las teas de vigilancia

Como se explicd anteriormente los planes tacticostianen una relacion
fundamentada en los planes estratégicos, porgueecd®o no existe un plan
estratégico de TI.

Los planes tacticos se usan para la planificacetod proyectos en el estricto

sentido.

Anexo 2:Evidencia de un plan tactico de Tl
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Preguntar, y confirmar que el contenido de los plaes tacticos incluye
claramente las definiciones de proyecto, los marcake tiempo y entregables
del proyecto, los recursos requeridos y los beneilbs de negocios a ser
monitoreados, metas indicadores de rendimiento, glan de mitigacion,

plan de contingencia, el protocolo de comunicacionyroles, y las

responsabilidades

En el plan tactico solo se puede encontrar unarigegm breve del proyecto,

los hitos de los proyectos, fechas de entregaporesibles.

Anexo 2: Evidencia de un plan tactico de TI.

Confirme que el portafolio/ proyecto seleccionadse ha traducido en el
esfuerzo requerido, los recursos, la busqueda, lagretc, y que fue aprobado
por la alta direccion (por ejemplo, actas de reunioes, actas de revision de

alto gerencia).

El proyecto seleccionado fue software SISOL, tideéinido sus objetivos y

recursos definidos como hoja de ruta del proyecto.

Lo que no se pudo evidenciar en si fue aprobaddepaita gerencia pues solo se
definen las firmas para el cliente y el personalU@&ET. En este caso no existe
firma de aceptacion del cliente por ejemplo peroeseso otros proyectos como

SOCODO y se pudo determinar que no es una constante

Anexo 3: Definicidn proyecto SOCODO

Anexo 4: Definicidn proyecto SISOL
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» Confirme que la autoridad requerida para poner en narcha los proyectos
aprobados dentro de los programas seleccionados Is& obtenido (actas de
las reuniones, el proceso de aprobacion formal, lkomunicacion de mutuo
acuerdo del proyecto) de la alta direccion como dH.

Simplemente se pudo evidenciar en el Manual ded@alque el desarrollo de
proyectos tecnoldgicos esta a cargo de la Coondinabecnoldgica, no existe
documento adicional que valida la autoridad padagaoyecto. Ademéas nunca
es los documentos de desarrollo de software o gigalgtro proyecto aparece la

aprobacion de Direccion.

e Confirmar que los proyectos que se han retrasado aplazado o que no han
procedido son comunicados a los duefios de negoofase participan al personal de

TI.

Se pregunta sobre los proyectos pospuestos y ponpk) se pospuso el
proyecto de implementacién de firewall a cargoaoede la Coordinacion de
Tecnologia, pero nunca se comunica que se habéalado por ningin medio a

los integrantes de la misma Coordinacion de Ge3t@mmoldgica.

Andlisis Nivel de Madurez
La planificacion estratégica de Tl es un tema equel la alta direccion no ha

tenido injerencia. Por el momento la planificacestratégica se ha quedado en una
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planificacion global para todo el CEC-EPN, peronamyin momento algo especifico
para TI.
Si bien existen planes tacticos estos demuestrdaguecciones de TI, solo se ejecuten

pero no se planean, o no al menos los suficiente.

Por lo gue se corresponde con el nivel de madur8ZNo Existente)

0 No Existente cuando
No se lleva a cabo la planeacién estratégica d&d existe conciencia por parte
de la gerencia de que la planeacion estratégidd de requerida para dar soporte a las

metas del negocio.

2.3.4 AI3 Adquirir y Mantener infraestructura Tecnoldgica

Siga los siguientes pasos para poner a pruebawudtado de los objetivos de control:

* Revisar que los planes para la adquisicion de la fimestructura han sido
revisados y aprobados y que los riesgos, costoshegcios, y la conformidad
técnica, han sido considerados. Inspeccione que Ipknes para confirmar

la firma del consejo de Tl o equivalente.

Se pudo evidenciar que no existe un plan documentkd adquisicion de
infraestructura, por lo que no se pudo evidenciaranalisis de riesgos, un

analisis costo beneficio, etc.
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Confirmar con el personal responsable que todos losequisitos de
seguridad asociados con la instalacion de la aplidan de software y los
procesos de mantenimiento, se han abordado y queatguier nuevo riesgo
ha sido evaluado y medido.

La seguridad por el momento no es prioritaria pe@ganizacion, y el manejo
de riesgos no ha sido documentado. Se hacen labgwunecesarias para tratar
de no afectar el desenvolvimiento de la aplicaaénsoftware en todos los
aspectos pero muchas de las pruebas se hacenayabéntes de produccion.
Pero en sintesis no hay procedimientos para este$o.

El mantenimiento de cualquier tipo de infraestrtectiampoco es documentada
por ejemplo el cambio de una memoria RAM o un didooo, no tiene un

procedimiento que lo norme para acordar nivelesceéptacion.

Confirmar con el departamento de formacion y el pesonal clave, que las
personas que utilizan componentes de infraestructar sensibles, han
recibido la formacién adecuada

Se pudo evidenciar que todas las instalacionesudeaninfraestructura vienen
acompafadas con una capacitacién general del vendedrca del uso basico

de la herramienta, su instalacion y soporte pasteri

Anexo 11:Contrato con compra de Capacitacion
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« Confirmar con el personal clave que un plan y la ¢#itegia estan en marcha
para orientar el mantenimiento de la infraestructura, en consecuencia con
los cambios a los procedimientos de gestion. Inspamnar la documentacion
pertinente del plan para confirmar que todos los gsectos de los requisitos
de mantenimiento de infraestructuras (incluidas lassolicitudes de cambio,
los parches, actualizaciones, correcciones) estamcluidos. También
confirman que la estrategia y plan estan en lineaon la direccion
tecnolégica de la organizacién, se revisan de mameroportuna y son
aprobados por la gerencia responsable.

Como se menciond anteriormente no existe un pkstrategia documentada en
lo que respecta al mantenimiento o adquisicionnfi@eéstructura. De manera
informal el coordinador de Tecnologia, estableceadmuisicion de nueva

infraestructura en base a la vida util de los espipdeterioro de los mismos.

En lo que respecta actualizaciones o parches, tpdmlo que es plataforma
Windows se tiene funcionando la herramienta WSU$ gda descarga y
automatica actualizacion de los equipos, en losguefiere especificamente a la
infraestructura las actualizaciones se dan a ritgéel personal de Tl o por

recomendaciones de los proveedores.

Intuitivamente la Coordinacion de Gestidbn Tecnatagibusca darle una

direcciéon a Tl, pero esta no estd documentadainid&fpor la alta direccién.

» Asegurese de que el método utilizado para separard entornos de sistemas,

en el desarrollo y la prueba es adecuada.
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La separacion de entornos de prueba no es la negaath, en lo que respecta a
instalaciones de software recientemente se ha imgpitado un sistema para el
control de versiones y manejo de cédigo (CVN-Teehiademas de un servidor
pruebas dirigido exclusivamente a software, pers@&dan documentado que
tipos de pruebas, periodos o niveles de aceptaesaltar a produccion.

En lo que respecta infraestructura se ha implerdenta método de versiones

en el tiempo por ejemplo si se instala un servitoantivirus por lo que general

se deja intacto el servidor anterior, se instalauemuevo servidor el nuevo

servidor de antivirus y si algo esta mal con elvouservidor simplemente se

conecta al anterior, que no es lo mas optimo ademése maneja mucho el

pruebay error.

Asegurese de que un entorno de prueba se ha creadarrectamente que
considera la funcionalidad, configuracion de hardwee y software, pruebas

de integracién y rendimiento, la migracion entre etornos de control de
versiones, los datos de prueba y herramientas, y $&guridad.

Por el momento disponen de aquello en pequefia medi@l area de desarrollo
de software donde se tiene un servidor de pruetyagedse almacenan bases de
pruebas y una aplicativo (CVN-Tortoise) que mangjaversionamiento del
software, ademas de un control bésico del codigo.

En lo que respecta infraestructura no se tieneedrente no hay servidores de

pruebas o ambientes que los simulen.
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Adicionalmente nada de lo referente al ambientprdebas se documenta, pues
no existe un procedimiento por ejemplo para detemiresponsables, tiempos,

niveles de aceptacién y tipos de prueba a reatizarsada uno de los proyectos.

Anéalisis Nivel de Madurez

La adquisicion de la infraestructura se da de fonmalanificada, pero siempre
tratando de darle la importancia debida a la istraetura, pues se trata de actualizarla
constantemente en base a las posibilidades dstiaigidon a través de los recursos que

le asigne la alta gerencia.

La actualizacién fisica sobre todo no estd nornmadefinido por procedimientos que

acuerden niveles de aceptacion sobre las mismas.

Tampoco existen ambientes de pruebas para losqiosyde infraestructura por lo que

cualquier cambio se hace en ambientes de produccion

Se puede determinar que su nivehudurez corresponde a 1 Inicial / Ad Hoc

1 Inicial / Ad Hoc cuando

Se realizan cambios a la infraestructura para caeéa&a aplicacion, sin ningun
plan en conjunto. Aunque se tiene la percepciémuie la infraestructura de Tl es
importante, no existe un enfoque general consistdra actividad de mantenimiento
reacciona a necesidades de corto plazo. El ambienfgoduccion es el ambiente de

prueba.
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2.3.5 PO10 Administrar los proyectos de Tl

Tome las siguientes medidas para poner a pruebeesogtados de los objetivos de

control de:

Inspeccione la documentaciéon del marco de administcion del programa
para verificar que el programa adecuadamente evallda cartera de
proyectos de Tl con los objetivos del programa. Elprograma debe
especificar los recursos necesarios, incluida lanfnciacion, gerente de
proyecto, equipo de proyecto, los recursos de Tlngcursos de negocios, de
ser necesario.

Los proyectos generados por Tl, son administradod [y no existe un comité o
similar que administre los proyectos a nivel del0ZEPN.

Los proyectos en Tl son planteados bajo los forradade planteamiento de

proyectos, definido en el Manual de Calidad del ¢EQON.

Anexo 4:Ejemplo definicidn proyecto

Los proyectos son plasmados de acuerdo a requatosigpoco formales
planteados por el resto de areas del CEC-EPN@dr necesidades detectadas

directamente en TI.
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Inspeccione las actividades de documentacién y ségiento a traveés del
proceso para verificar que el equipo de administraén del programa
también especifica recursos necesarios, incluidossl administradores de
proyectos, financiacién, equipos de proyecto, loecursos de Tl y recursos

de negocios, de ser necesario.

Como se explicé anteriormente no existe un comitérea que organice el
desarrollo de los proyectos del CEC-EPN. Inclusando TI, realiza productos
para otras areas donde deberia plantearse un firogecconjunto con otras
areas no se hace asi y las areas interesadas atippn el momento de

levantar los requerimientos.

Inspeccione las actividades de documentacién y sémgiento a través del
proceso para verificar que el equipo de administradn de los programas
efectivamente establece la rendicion de cuentas dada proyecto y que,
cuando se asigna la responsabilidad, se aceptatigne la suficiente
autoridad para actuar, la competencia necesaria, $ recursos en
proporcion, lineas claras de rendicion de cuentasina comprension de los

derechos y obligaciones, y las medidas pertinentds rendimiento.

No se ha definido un procedimiento para el dedard® un proyecto, por lo que
tampoco se define un lider de proyecto que rinéatas por el mismo. En Tl la
misma persona que documenta el proyecto se hage dal mismo y es la que

rinde cuentas al Coordinador de Gestién Tecnoldgica
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Anexo 3:Definicidon de Proyecto

Anexo 2: Evidencia de un plan tactico de Tl (sedeito del proyecto).

Inspeccione los cronogramas y otros documentos pardeterminar si el
equipo de gestion de los programas efectivamente sdebrié las
interdependencias de multiples proyectos en el progma y desarrollo un
calendario para su conclusion de la programacion quse debe cumplir.

No se pudo evidenciar el tratamiento de interdepeaids.

Inspeccione las comunicaciones y otros documentoarp determinar que el
equipo de gestion del programa determina de forma fectiva, los
interesados en el programa dentro y fuera de la emgsa, se establecen los
niveles adecuados de coordinacion, comunicacion y enlace con estos
actores, y mantiene comunicacion con ellos durantéa duracion del
programa.

No se pudo evidenciar una coordinacion ordenada &g actores del proyecto.
El levantamiento de requerimientos es el Unico mmmejue existe una
comunicacién entre el proponente y Tl. Hay que toamacuenta que en muchos

casos los proyectos son de propiedad de otras adasolo es un apoyo.

Inspeccione las evaluaciones perioddicas y otros dmoentos para verificar

qgue el marco de la gestion de proyectos se utilizicazmente como un parte
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integrante, y es consistente con el enfoque de leganizacion de gestion de
programas, y que es conveniente, en la luz de laandiciones cambiantes.

No existen evaluaciones periodicas de los proyedmsque se hacen es
revisiones de los proyectos para darles un segoimi&stan revisiones no son
documentadas para establecer un seguimiento dotacioerdel proyecto,
posibles retrasos, cambios, reprogramacion entiegjaletc. Unicamente se

evidencia en qué etapa de cumplimiento esta eeptoy

Anexo 2: Evidencia de un plan tactico de TI

Inspeccione la documentacion para verificar que edquipo de gestion de los
programas efectivamente asigna a cada proyecto del Te uno o mas
patrocinadores con la suficiente autoridad para admmistrar la ejecucion del
proyecto dentro del programa estratégico global, lacesion se haga sin
ambigiiedades, las funciones y responsabilidades qiam claras, y la
responsabilidad es aceptada por el cesionario(s).

Como se explicO anteriormente no existe un comi@ @dministre los
proyectos, por lo que la Coordinadora de Gesti@ndegica explica que es un
problema la definicion de roles dentro del proyegtajue la mayoria de
proyectos terminan recayendo sobre Tl, aunquermgeptos solo necesiten un
ligero apoyo de TI. Esto ademas explica acarrehl@mas pues no se genera

compromiso en las areas patrocinadoras.
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Inspeccione los documentos tales como actas de rees y la

documentacién de cierre de sesion para comprobar el equipo de gestion
de proyectos eficazmente establece el compromisdayparticipacion de los

actores clave, incluyendo la gestion del departamenusuario involucrado y

los usuarios clave, en el inicio, la definicion yuiorizacion de un proyecto.

No se ha podido evidenciar tal informacién.

Inspeccione los documentos tales como actas de lesniones y el inicio de
sesion fuera de las actividades de documentaciorsgguimiento, a través del
proceso para verificar que el compromiso continuo €l las partes interesadas
y la participacion para el resto del ciclo de vidalel proyecto se describe con
eficacia durante la iniciacion del proyecto y un poceso de refinacion se
utiliza eficazmente durante el proceso.

No se logre evidenciar tal compromiso en los docuoseque forman parte del
archivo de cada uno de los proyectos, que sonfiai@én de requerimientos y

la definicion del proyecto.

Anexo 7:Especificacion requerimientos

Anexo 4:Ejemplo definicién proyecto.

Verifique que el plan de comunicacion del proyectbprograma se mantiene
eficazmente durante todo el proyecto.
No se cuenta con un plan de comunicacion formaleneetinido, por lo que las

comunicaciones segun se explicé son informales.
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Observar solicitudes de cambio, de muestra para viicar que las partes
interesadas siempre firman en las mismas.

Se revisaron dos solicitudes de cambio y se logtérthinar que las firmas que
aparecen en el mismo son del desarrollador y @mtadinadora de TI, pero no

existe firma del o los clientes

Anexo 9:Solicitud de cambio 1.

Anexo 18:Solicitud de cambio 2

Inspeccione los planes, politicas y procedimientgsara verificar que el

marco de la gestién del proyecto se ha disefiado paproporcionar con

eficacia los roles de administradores y usuarios Hfales de la empresa
afectada y las funciones de Tl para aprobar y susiir adelantos a los
entregables producidos en cada fase del proyectoldastema de ciclo de
vida del desarrollo, antes de trabajar en la proxima fase.

No se encontr6 evidencio sobre este punto.

Inspeccione la documentacion para verificar que ldase del proceso de
aprobacion es eficaz para definir claramente los derios de aceptacion
acordados con las partes interesadas antes de commanel trabajo en la fase
de prestacion del proyecto y, como minimo, de angadion a la finalizacion

de las prestaciones de una fase.
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Se evidencia que los proyectos de TI, se estamatiajo el formulario de
planteamiento de proyectos, del mismo que se tom& mnuestra y se
observacion la aprobacion del cliente principaleyspnal de TI. Lo que no se

pudo evidenciar es que en cada fase del proye@prsebe los avances.

Anexo 3:Definicidon de Proyecto

Inspeccione los planes, politicas y procedimientgsara verificar que el
inicio de la fase y la aprobacion se ha disefiadorceficacia a considerar los
costos reales, gestidon del tiempo y el progresopgra evaluar las diferencias

mas importantes frente a los beneficios esperadoslgroyecto.

Se pudo evidenciar que la definicion del proye@adsfine gran parte de los

aspectos mencionados.

Anexo 4:Ejemplo definicidn proyecto

Inspeccionar fisicamente la documentacién y la busgda de rastros de
auditoria para verificar que el plan de proyecto itegrado permite
controlar la gestion el progreso del proyecto.

No se pudo evidenciar tal informacion

Inspeccione los documentos para evaluar que el plamtegrado del proyecto
y los planes dependientes se mantenga al dia con p&n de acuerdo
principal, para reflejar los progresos reales y caiios importantes al marco

de gestion del programa.
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Como se explico anteriormente no existe un plaegnail de proyectos del CEC-
EPN. A nivel de Ti existen un conjunto de proyeajog van siendo revisados
para analizar su cumplimiento, en este formulamo se puede diferenciar
cuando un proyecto esta siguiendo su planificaci@uando esta haciendo un
reajuste o modificacion en su planificacion.

Anexo 2:Seguimiento de proyecto

Inspeccione el organigrama de direccion del proyeato si el grafico RACI
esta completo.

No existe tal documento

Revisar la evaluaciébn de riesgos relacionados conl @royecto y la
documentacion minutos/sesion para verificar que losiesgos (internos y
externos) son gestionados y discutidos en un nivabropiado dentro de la
estructura de gestion del proyecto durante todo glroyecto.

En el CEC-EPN no existe una administracion o gesta riesgo.

Determinar que el plan de gestion del riesgo se exgra con el plan general
del proyecto.
No se pudo evidenciar una integracion la gestiohrigsgo y el plan de

proyectos.

Inspeccione las evaluaciones y reevaluaciones des Ildesgos, cambie la

evaluacion de solicitud y otros documentos para Vviicar que
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periodicamente las reevaluaciones son eficaces gpenden a cambios en el
riesgo a lo largo del proyecto.

No se evaluan los riesgos.

Verifique que todas las actualizaciones necesaria® llevan a cabo con el
plan de gestidn de riesgos.

No se lleva un plan de riesgos en ninguno de loggutos.

Inspeccione los documentos, los senderos de busqaede auditoria vy
transacciones a través del proceso de seguimientarpg verificar que la
gestion de riesgos del proyecto se estad llevandocabo con eficacia,
incluyendo soluciones para los riesgos inesperados.

No pudo evidenciar, pues no se hace tratamient@sigos.

Inspeccionar el registro de los riesgos del proyemxtproyecto de registro de
los temas y otros documentos para verificar que etgistro de los riesgos del
proyecto y el registro de los problemas del proyestse mantiene, junto con

las acciones correctivas.

No pudo evidenciar, pues no se hace tratamient@sigos.

Inspeccione la documentacion para verificar que alcance de los objetivos
del proyecto se documentan y los resultados princies del proyecto esta

incluidos y que un proceso de calidad se define.
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En la definicion del proyecto constan los objetiyomcipales y los resultados
esperados. No existe un procedimiento o procescouieole la calidad de los
productos. Los proyectos se evalian en la may@&ieados por los clientes y

ellos mismo verifican si lo que pidieron es lo egado.

Anexo 4:Ejemplo definicidn proyecto

Anéalisis Nivel de Madurez

Si bien existe un procedimiento para la realizaai@nproyectos de TI, este
procedimiento ain no estd maduro pues no se lea dmportancia que debiera al
usuario final o cliente pues no se lo involucranfaimente en las decisiones del

proyecto.

La alta gerencia no ha organizado un programaaduoenistre los proyectos los
integre y verifique su interrelacion. Tampoco hayauo los mismos de manera que se
le asigne la responsabilidad y autoridad necesdrigjecutor del proyecto para que
funcione como la guia necesaria. Los proyectosIdentonces son iniciativas de TI,
por lo que no tienen el control, evaluacion, sedemo, y gestion del riesgo por parte

del CEC-EPN.

Por lo que se corresponde con el nivel de maduréZInicial /Ad hoc)

Inicial / Ad Hoc cuando
El uso de técnicas y enfoques de administracioprdgectos dentro de Tl es

una decision individual que se deja a los gerese€BHl.
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Existe una carencia de compromiso por parte deeftangia hacia la propiedad de
proyectos y hacia la administracion de proyectos.

Las decisiones criticas sobre administracion dggmtos se realizan sin la intervencion
de la gerencia usuaria ni del cliente. Hay pocaula participacion del cliente y del
usuario para definir los proyectos de TI. No hag wnganizacion clara dentro de TI
para la administracion de proyectos. Los roles egponsabilidades para la
administracion de proyectos no estan definidas. jroyectos, cronogramas y puntos
clave estan definidos pobremente, si es que lo.eNtase hace seguimiento al tiempo y

a los gastos del equipo del proyecto y no se coempasn el presupuesto

2.3.6 PO9 Evaluar y Administrar los Riesgos de TI

Siga los siguientes pasos para poner a pruebaudtado de los objetivos de control:

* Preguntar si los niveles de tolerancia en la admisiracion del riesgo de TI
estan en linea con los niveles de tolerancia delesgo de la empresa.
Determinar si tolerancia al riesgo de la organizadin se utiliza como entrada

para los negocios y el desarrollo de la estrategie TI.

El CEC-EPN no mantiene una cultura de riesgo, potahto no evalta ni

administra el riesgo, ni a nivel organizacionaleni ninguna de sus areas. La
tltima planificacion estratégica que se realizo éne2007, donde se evalud a
nivel macro los riesgos y en base a ellos se esfid@blos indicadores para
medirlos. La Coordinaciéon de Tecnologia como talhaodefinido sus riesgos

especificos.
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Preguntar si existe un proceso para aplicar los neles de tolerancia del
riesgo empresarial a las decisiones en la administtion del riesgo de TI.
Estimar la comparacion del marco de evaluacion deiesgo frente a otras
organizaciones similares, las normas internacionae pertinentes y las

mejores practicas de la industria ha llevado a cabo

No existe un proceso que defina los niveles deraontea del riesgo

organizacional que puedan ser aplicados en TI.

Compruebe si los riesgos relacionados con la rentha de cuentas y las
responsabilidades son entendidos y aceptados. V@jiie que las habilidades

y recursos necesarios estan disponibles para la aghistracion de riesgos

No se han evaluado ni definido los riesgos relados con la rendicion de

cuentas ni responsabilidades.

Informese, a través de entrevistas con miembros ela del personal, sobre
el mecanismo de control y su fin, la rendicibn deuentas y que las

responsabilidades se entienden y aplican.

No se pudo evidenciar ningin mecanismo de contdlbd riesgos. Tampoco
gue se establezcan rendicion de cuentas o respesisab [0 que respecta al

riesgo de TI.
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* Inspeccione si las actividades se integraran eficaente en los procesos de

gestion de TI.

No pudo evidenciar, que las actividades se integoana gestion en el contexto

de este punto.

» Inspeccione si los impactos identificados son relentes y significativos para
la empresa y si estan sobre o sub-estimados. Deténar si los equipos
multifuncionales contribuyen al proceso de analisisle eventos. Verificar a
través de entrevistas y los informes de impacto kis miembros del grupo de
trabajo que identifican eventos estdn debidamenteapacitados en el marco
de gestion del riesgo empresarial. Verificar si laiterdependencias y las
probabilidades estan perfectamente identificadas dante la evaluacion de
impacto. Revisar cualquier correlacién para verifiar que se expone a una
probabilidad significativamente diferente y los resltados de impacto
derivados de tales relaciones.

No se encontré6 documentado riesgo alguno, poréonguse puede dar un juicio
sobre si esta subestimado o no. Tampoco esta dotanieela conformacion de

gue equipos multifuncionales que valoren los rissgo

* Inspeccionar el proceso de administracion de riesg@ara determinar si las
fuentes de informacioén utilizadas en el andlisis saqazonables.
No se encontrd evidencia de la gestion de riesgogeh de la Coordinacion de

Gestidon Tecnoldgica, del CEC-EPN.
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Inspeccione el uso de analisis estadisticos y lagterminaciones de
probabilidad para medir la probabilidad de riesgo e forma cualitativa o
cuantitativa.

No pudo evidenciar, pues no se hace tratamient@sigos.

Recorra a través del proceso para determinar si losiesgos inherentes y
residuales se definen y documentan.

No pudo evidenciar, pues no se hace tratamient@sigos.

Inspeccione el plan de accién de riesgo para deteimar si, se identifican las
prioridades, responsabilidades, horarios, resultade esperados, la
mitigacion del riesgo, costos, beneficios, las meds de desempefio y el

proceso de revision es establecido.

No pudo evidenciar, pues no se hace tratamient@sigos y no existe tal plan.

Inspeccione las respuestas a los riesgos de las aciones pertinentes.
Revisar las acciones para verificar si la propiedade le asigna y documenta.

No pudo evidenciar, pues no se hace tratamient@sigos.

Inspeccione si el plan de gestion del riesgo es a@feamente mantenido /

ajustado.
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No existe plan de gestion de riesgo, por lo quesacpuede evidenciar tal

situacion.

* Inspeccionar y revisar los resultados del plan decaidén para determinar si
se llevan a cabo de conformidad con las directricede riesgo y el marco
refleja los cambios de objetivo del negocio. Revis@l plan para verificar
que se ha disefiado en términos de riesgo para evita reducirlo y
compartirlo. Inspeccione si la respuesta a los riges que deben incluirse es
seleccionada en la relacion costo-beneficio.

No existe una gestion del riesgo, por lo que nigtexel plan de accién que

menciona este punto.

Analisis Nivel de Madurez

En este proceso realmente el CEC-EPN no ha heatla, mo se tiene una
cultura de riesgo en ninguna parte de la orgarémadtspecificamente en Tl no se

evallUan los riesgos ni en proyectos ni en la istraetura o aplicaciones ya existentes.

Por lo que se corresponde con el nivel de madureZo existente)

0 No Existente cuando

La evaluacién de riesgos para los procesos y déassidnes de negocio no
ocurre. La organizacion no toma en cuenta los itogaen el negocio asociados a las
vulnerabilidades de seguridad y a las incertidusilolel desarrollo de proyectos. La
administracion de riesgos no se ha identificado calyo relevante para adquirir

soluciones de Tl y para prestar servicios de TI.
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2.3.7 Al6 Administracion de Cambios

Siga los siguientes pasos para poner a pruebadolados de los objetivos de control:

e Para una muestra de cambios, confirmar que lo sigante ha sido aprobado
por los involucrados correspondientes (los propieteos de procesos de
negocio y La administracion de TI):
Solicitud de cambio
El formulario decambio esta definido como parte del sistema de gestion de
calidad del CEC-EPN, dicho formulario esta presamel manual de calidad
del Coordinacion de Gestion Tecnoldgica y estasdlolsepara cualquier usuario
del CEC en la Intranet institucional.

Anexo 10Comunicacion a través de intranet del CEC-EPN

Especificacion del cambio
En el mismo formulario de cambio que se mencionéldtem anterior, se pide
detallar el cambio a realizar.

Anexo 5:Formulario Solicitud de Cambio

Acceso al programa fuente
Casi la totalidad de los sistemas han sido desadasd por el CEC-EPN, por lo

gue se tiene libre acceso al cédigo fuente deistansas.
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Planificacion completa del cambio
No existe una planificacion del cambio, ademas met® un ambiente
controlado y definido de pruebas, en algunos casnbiduso los formularios de

solicitud de cambio no son llenados.

Solicitud para mover el programa fuente al entornale prueba

No existe la solicitud para mover el codigo fuemten entorno de pruebas.

Finalizacion de las pruebas de aceptacion
No existe un documento o procedimiento que espeeifia finalizacion de las

pruebas de aceptacion.

Solicitud de compilacion e implementacién en el entno de produccion.
No existe un documento que especifigue la solicilel compilacién e

implementacion.

Resolucién y aceptacién total y especificamenteigipacto en la seguridad.

Si existe un documento donde los involucrados emealerimiento de cambio
validen la aceptacion de la solucion, sin embagge Bo especifica hada sobre el
impacto en el campo de la seguridad.

Anexo 8Solicitud de Cambio validada

Desarrollo de un proceso de difusion del cambio réaado.
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No existe una comunicacion formal o informal dedambios realizados.

Revisar que la documentacion de la solicitud de cdro incluya (Para todos

los items de esta seccion Anex&@8licitud de CambipoAnexo 9Solicitud de

Cambio
Fecha de la solicitud del cambio.
El documento que describe el requerimiento de car8Sbiincluye la fecha de

solicitud.

Persona(s) que solicitd el cambio.
El documento que describe el requerimiento de carSbincluye la el nombre

de la persona que solicité el cambio.

Aprobacién de la solicitud de cambio.

La aprobacién de la solicitud de cambio se da ppersonal de TI.

Aprobacién de los cambios realizados — Responsabiid de TI.

No existe en el documento la aprobacion de los g@svabrealizar o realizados.

Aprobacién de los cambios realizados — Responsaliid de los Usuarios.
No existe en el documento la aprobacion de los aavdrealizar o realizados.
Solo se cumple con el informar al usuario sobrefdainacion de la solucion y

la validacion se la realiza de manera informal.
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Fecha de actualizacion de la documentacion.
Cuando se realiza un cambio NO existe en el doctomém fecha de

actualizacion de la documentacion que fue afeqtad&l cambio realizado.

Fecha de la implementacion en el entorno de producén.

No se especifica la fecha de implementacion earatdlario.

Aceptacion del Aseguramiento de la Calidad del Canib.

No existe informacion sobre la aceptacion del asegiento de la calidad.

Aceptacion por el area de operaciones.
El documento no especifica informacion sobre lgptaon por parte del area

de operaciones.

Para una muestra de cambios, revise la documentacifpara determinar la
existencia de un mecanismo de control de versiones.

No se tiene un mecanismo que permita llevar urrcbdé versiones.

Para una seleccién de los cambios relacionados ctos proveedores de
servicios contratados, inspeccione los cambios ingohentados y determine

si siguen las instrucciones vendedor-proveedor.
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Si se verifica el funcionamiento de los cambiodizados sin embargo no se
verifican si se cumplen las instrucciones provigtas el proveedor. Hacer

referencia a la solicitud de cambio llena.

Inspeccione una seleccion de cambios y determineas solicitudes han sido
clasificadas.

No existe una clasificacion de los cambios puesstén sistematizados.

Inspeccione una seleccion de cambios y determineles cambios han sido
priorizados en base de criterios predefinidos.

No existe un criterio de priorizacion de requerimids de cambios, sin embargo
aguellas solicitudes que provienen del area geakrsdn atendidas con

prioridad.

Inspeccione una seleccion de cambios y determineles cambios han sido
evaluados en un método estructurado
No se evidencia que los cambios hayan sido evatuash un método

estructurado.

Inspeccione una muestra de cambios de emergenciavgrifique que han
sido procesados en conformidad con la Administracio de cambios.
Verifique que los procedimientos han seguido los pcesos de autorizacion,

documentar y revocar el acceso después de que aintdo ha sido aplicado.
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Se verifica que cuando han existido cambios eme&ggeastos fueron atendidos
sin seguir un procedimiento formal, la mayoria dees los cambios se hacen de
esta manera.

Por ejemplo se hizo cambios en el sistema SOCOD@ gae se permita
visualizar unicamente los procesos y documentda deordinacion a la que el
usuario pertenece. Dicho cambio nunca fue registradlocumentado, solo se
realizo en base a las sugerencias de un usuariel gesarrollador responsable

del sistema.

Inspeccione una muestra de los cambios de emergemgi determine si una
revision posterior ha sido realizada después de ques cambios fueron
aplicados. Considere las implicaciones para futurasaplicaciones en
administracion del sistema, impacto en el desarraly ambiente de pruebas.
Considerando el caso propuesto para el item ansafwe el sistema SOCODO,
no se mostré evidencia que el dicho caso hayadamdseguimiento posterior a

su implementacion.

Revise a través del sistema de seguimiento y repest y verifigue que se
mantiene la documentacién para los cambios rechazas, la situacion de los
cambios aprobados, cambios en proceso, y cambicsrados, y confirme
con los usuarios para garantizar cual es el esta@datual.

No se mantiene la administracion de los cambiosnaatizados por lo que es

casi imposible definir reportes de los mismos.
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Inspeccione los reportes de estado para una muestide cambios para

determinar si una pista de auditoria es utilizada pra seguir el estado de los
cambios desde su inicio hasta la culminacion.

No se realiza un seguimiento de los cambios efdoBiy no existe reporte

alguno relacionado a los cambios.

Inspeccione los reportes de estado de una muestree ccambios para
determinar si los parametros de rendimiento son ulizados para la revision

y monitoreo del administrador.

Los cambios solo se expresan con una solicitudogaificacion de cambios y
luego con su cierre. No se evidencia estadossodmbios y los cambios no se

revisan mas que por el solicitante a manera det@ép.

Inspeccione una muestra de los cambios para detemar si la
documentacion del cambio ha sido conservada de comfnidad con el
correspondiente periodo de retencion.

Se comprueba la existencia de documentos fisicodradedel periodo de
retencidn, de acuerdo a lo que dice el Sistemaedtidd de la Calidad del CEC-

EPN.
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Inspeccione los manuales de proceso del negocio pateterminar si han
sido actualizados de acuerdo con los cambios de Gionalidad nuevos o de
mejora en hardware y software.

Se revisa los manuales y se determina que esteamsido actualizados cuando

se han producido cambios en la infraestructuraotégica.

Seleccione una muestra de los cambios y evallue lalidad de la
coordinacién con terceros.

Los cambios realizados a sistemas por terceroe negsstran en el formulario.

Confirme el procedimiento de evaluacion del rendin@nto del proceso de
administracion de cambios. Evalle las posibles meps identificadas que
resulten en recomendaciones para la administraciéde TI.

No se define un procedimiento para la evaluac®reste proceso, de hecho el
proceso de administracion de cambios es casi teexés pues el formulario de
cambios pertenece al proceso de desarrollo de aaftaspecificamente.

Para hardware no existe un procedimiento de camlis errores por falta de
documentacién en el cambio son comunes.

Ademas el seguimiento posterior al cambio es nula ylocumentacion es

insuficiente.

Analisis del Nivel de Madurez
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La Coordinacion de Gestion Tecnoldgica del CEC-EPdNa consciente de la
importancia de manejar y administrar los cambiags 8in embargo por el momento el
cambio solo es tratado a nivel de software masenbagldware e incluso en el tema de
software los cambios son muy poco documentadogigtrados, lo que sin duda es una

deficiencia en su proceso.

Ademas se detecto luego del analisis que no tamsdmbios se registran y que el

seguimiento posterior es nulo.

Por lo tanto para este proceso el nivel de madures 1(lInicial /Ad Hoc)

1 Inicial / Ad Hoc cuando

Se realizan cambios a la infraestructura para oaéa&a aplicacion, sin ningun
plan en conjunto. Aunque se tiene la percepcidrguke la infraestructura de Tl es
importante, no existe un enfoque general consestdra actividad de mantenimiento
reacciona a necesidades de corto plazo. El ambienfgoducciéon es el ambiente de

prueba.

2.3.8 PO2 Definir la Arquitectura de la Informacion.

Siga los siguientes pasos para comprobar el résudta los objetivos de control:

* Revise la documentacion del modelo de arquitecturde la informacion para
determinar si se dirige a todas las aplicaciones portantes, sus interfaces y

relaciones.
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Se pudo observar que no todos los sistemas deriafidn poseen su modelo de
arquitectura de informacion. Por ejemplo se puddesciar que sistemas como
KASAMA, SYSNOTE no tienen definido dicho modelo, snaistemas como
KASAMA si lo tienen definido pero basicamente, a nivelnteadatos de la
base de datos, donde se define el diccionario tes die todos los campos de la
base de datos, pero por ejemplo no existe unaicéfinde seguridad o
integridad de los datos, etc; que deberian deéirdrsun modelo de arquitectura

de informacion.

No se ha establecido un modelo de arquitectuiafdemacion para los
archivos planos, que se distribuyen en dos semsdodependientes en cada una

de las sedes.

Anexo 12:Diccionario de Datos Kasama.

Revisar la informacién de la documentacion de arqtectura para verificar
que es consistente con la estrategia de la orgart&an y los planes
estratégicos y tacticos de TI.

Los modelos son descritos de una manera senckargfieren principalmente a
los metadatos de la base de datos, No se pudieideneiar planes estratégicos

y taticos de TI.

Asegurese de que los cambios realizados en el madéé arquitectura de la
informacion reflejan aquellos realizados en los phes estratégicos y

tacticos de TI, y que los costos y riesgos asociads®e identifican.
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El modelo de arquitectura de informacion no segirat® actualiza a ningan plan
estratégico y tactico pues la Coordinacion de @Gesfiecnoldgica no tiene
definido estos planes, asi como tampoco realiza admainistracion de sus

riesgos.

Preguntar, y confirmar que la gestion del negocio yle Tl comprenden las
partes relevantes del modelo de arquitectura de lanformacion (por
ejemplo, propiedad de los datos, la rendicién de eatas, el gobierno de

datos).

Aspectos como propiedad de los datos, la rendid@®cuentas, el gobierno de

datos, no se han definido en los actuales model@squitectura expuestos.

Preguntar, y confirmar que el modelo de arquitectua de la informacion se
verifica con regularidad para verificar su ajuste,flexibilidad, integridad y
seguridad; y que esta sujeto a revisiones frecuers de los usuarios (por
ejemplo, el impacto de cambios en el sistema deanfacion).

No se pudieron identificar registros de las revies® en el modelo de

arquitectura, por lo general los cambios realizadnse documentan.

Revisar el diccionario de datos y verificar que tods los datos importantes
se describen adecuadamente de acuerdo con el pracégfinido.
Se pudo evidenciar que se definen todos los dabsistema de una manera

consistente.
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Anexo 12:Diccionario de Datos

Verifique que se definen las reglas de sintaxis dkatos, reglas de validacion
de datos y reglas de negocio mediante un procesdidiglo.
No se pudo evidenciar un procedimiento que normsidtaxis de los datos,

reglas de validacion de datos, etc.

Preguntar, y confirmar que los metadatos en los datonarios de datos son lo
suficientemente detallados para comunicar la sintax de una manera
integra en todas las aplicaciones y que incluyendaatributos de datos y
niveles de seguridad para cada elemento de datos.

Como se puede evidenciar los metadatos son descoio amplitud, como se
dijo anteriormente no todos los sistemas poseen desfcripcion. También se
pudieron observar los atributos de los datos, perse pudo evidenciar que se
establezca informacion sobre la seguridad de caita d

Anexo 12:Diccionario de Datas

Preguntar, y confirmar que la gestion de diccionan de datos se
implementa, mantiene y revisa periédicamente para agtionar la
organizacién del diccionario de datos y las reglade sintaxis.

Se evidencio que no existe cambios entro lo qurisede ver en la base de datos
y lo que esta en el diccionario de datos del siatéomado con referencia

KASAMA.
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Compruebe si el sistema cubre todos los elementog datos relevantes
mediante la comparacién de una lista de datos coa hplicacion efectiva de
la herramienta.

Se analiz6 el sistema KASAMA y no se pudo notareréificia entre el

diccionario y el sistema o su base de datos.

Preguntar, y confirmar que un programa de calidad & datos se lleva a
cabo para aumentar la integridad de los datos, la armalizacion, la
coherencia, de una sola vez la entrada de datos lyadmacenamiento (por
ejemplo, el uso automatizado de recoleccion de pro@s cuando sea posible
para poner a prueba la integridad de datos, la norrlizacion, la coherencia,
de una sola vez los datos de entrada y almacenantienle datos de ejemplo,
los modulos integrados de auditoria, analisis de tt#s utilizando el software
de auditoria u otras herramientas de integracion )Utilizar herramientas
automatizadas (por ejemplo, con ayuda de computadarlas técnicas de
auditoria [TAACs]) para verificar la integridad de los datos

No se ha encontrado evidencia de un procedimiemtcegtablezca un programa
para asegurar la calidad de los datos. Tampochas® este proceso de manera

informal.

Preguntar, y confirmar que un esquema de clasificagn de datos esta
definido y aprobado (por ejemplo, los niveles de garidad, niveles de
acceso Yy los valores predeterminados son apropiados

No se pudo comprobar que exista un esquema déadagin de los datos.
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Preguntar, y confirmar que los niveles de clasific@idn de datos se definen
en funcion de las necesidades de la organizacionrada proteccion de la
informacion y el impacto en el negocio de la infor@icion sin proteccion.

No se ha definido formalmente una clasificacionadeformacién Unicamente
se ha definido la informacion y se la separadanfemmacion en base de datos o
informacion en archivos planos, ambos contenidodigtintos servidores en las
dos sedes.

Verifique que los duefios de los procesos del negocevisan la clasificacion
actual de la informacion y son conscientes de susles, responsabilidades y

rendicion de cuentas para los datos.

No se logra validar lo expuesto, no existen docuasesobre el tema.

Preguntar, y confirmar que los componentes se herad de la clasificacion
de los activos originales.
No se pudo evidenciar si los componentes se herddala clasificacion de

activos originales.

Verifique que todas las desviaciones de la politideeredada de clasificacion
de datos han sido aprobados por el titular de losados.

No se pudo evidenciar pues no existe dicha palitica
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Preguntar, y confirmar que la informacion y los dabs (incluidas copias
impresas de los mismos) estan etiquetados, manejadgrotegidos y sino
estan asegurados en una manera consistente con laategorias de

clasificacion de datos.

Los archivos o datos impresos estan etiquetadas liewan de acuerdo a los
procedimientos debidos. Las seguridades son tigieasada oficina aunque se

trabaja en un ambiente abierto.

No existen procedimientos que definan la segurtios documentos impresos.
En lo que respecta a los datos en digital se etr@rean servidores especificos
con seguridades intermedias con procedimientoscleup constante.

El backup se lo realiza con la herramienta Dat&etot de HP, la cual realiza
un respaldo de bases de datos y de servidor dvasc

Anexo 20: Herramienta de Backup.

Inspeccionar la evidencia de que la integridad y kcriterios requeridos de
consistencia de los datos se definen e implementgor ejemplo, los datos

almacenados en bases de datos y almacenes de datmscompatibles).

La realidad es intuitiva y no se demuestra evidenle que se haya planeado

dicha integracion.

Preguntar si, y confirmar que un programa de calida de los datos se lleva
a cabo para validar y garantizar la integridad de bs datos y la coherencia

sobre una base regular.
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No se ha definido ningun programa de calidad delébss.

Analisis Nivel de Madurez

Por lo que se pudo observar algunos proyectos Yepos hacen un

levantamiento de arquitectura de informacion, sdimeo basada en datos no en

informacion. La arquitectura de informacion es c¢askistente y la poca que existe se

da por acciones individuales dentro de TI.

Por lo que se corresponde con el nivel de madur®ANo Existente)

0 No Existente cuando

No existe conciencia de la importancia de la aegtitra de la informacion para
la organizacion. El conocimiento, la experienclag/responsabilidades necesarias para

desarrollar esta arquitectura no existen en lanizgaion.

2.3.9 Analisis Resumen de Niveles de Madurez

Proceso Nivel de Madurez

COBIT 0 1 2 3 4 5
PO10 X

Al2 X

Al3 X

PO1 X

Al6 X

PO9 X

DS8 X

PO2 X

95



Tabla 3: Resumen de Andlisis de Madurez

Segun lo que se puede apreciar el CEC-EPN, y iicydar su Coordinacion de
Gestion Tecnoldgica se manejan de una maneraiwatigin ninguna planificacion en

muchos casos y en otros peor auln sin observamdeseEminimos de gestion.

La mitad de los procesos se encuentran en nivel thaldurez, lo que refleja la nula
importancia que tanto la Coordinacion, como la diteaccion le estan brindando a estos

procesos.

La otra mitad de los 8 procesos de COBIT escogekia en un nivel de
madurez 1 que refleja esfuerzos de la organizamidrorganizar dichos procesos, pero
que aun falta la ejecucion y repeticion de los rosrmpor el personal de TI, y su

formalizacion.

En lo que respecta a la solucién planteada en edrbajo de tesis, seria
tratar de equiparar todos los procesos en un nivele madurez 2 con el fin de que al
menos la organizaciébn tengo un proceso repetitivo @étente documentar y
formalizar sus procesos. En otras razones se consid esto porque existen muchos
procesos de planificaciéon que sin duda influyen erl resto de procesos que se

necesitarian estructurar.

96



CAPITULO Il

3. PROPUESTAS PARA LA MEJORA DE LA GOBERNABILIDAD DE T |

3.1 Planteamiento de metas para cada proceso.

Basado en los modelos de madurez y pensando eranneaequitativo de todos
los procesos evaluados, se propendera a conseguoivel 2 de madurez, en todos los
procesos que se escogieron para el CEC-EPN. Ranto a continuacion se detallara
las metas de cada proceso, en base a citas textieales niveles de madurez 2 de los 8

procesos de COBIT 424,

3.1.1 PO1 Definir Plan Estratégico de TI

“La planeacion estratégica de Tl se comparte cajetancia del negocio segun
se necesite. La actualizacién de los planes dedir® como respuesta a las solicitudes
de la direccion. Las decisiones estratégicas sartopnoyecto por proyecto, sin ser
consistentes con una estrategia global de la argeidn. Los riesgos y beneficios al
usuario, resultado de decisiones estratégicas tanges se reconocen de forma

intuitiva.”

3.1.2 PO2 Definir la Arquitectura de la Informacion
“Surge un proceso de arquitectura de informacioaxisten procedimientos

similares, aunque intuitivos e informales, queigaen por distintos individuos dentro

? Libro Cobit 4.1
IT Governance Institute
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de la organizacion. Las personas obtienen susidedidls al construir la arquitectura de
informacion por medio de experiencia practica gpécacion repetida de técnicas. Los
requerimientos tacticos impulsan el desarrolloagecomponentes de la arquitectura de

la informacién por parte de los individuos”.

3.1.3 PO9 Evaluar y Administrar los Riesgos de Tl

“Existe un enfoque de evaluacién de riesgos enrddkay se implementa a
discrecion de los gerentes de proyecto. La admétisin de riesgos se da por lo general
a alto nivel y tipicamente se aplica solo a praygajrandes o como respuesta a
problemas. Los procesos de mitigacion de riesgosmnesmpezando a ser

implementados donde se identifican riesgos.”

3.1.4 PO10 Administracion de Proyectos.

“La alta direccion ha obtenido y comunicado la ¢encia de la necesidad de la
administracion de los proyectos de TI. La organ@aesta en proceso de desarrollar y
utilizar algunas técnicas y métodos proyecto paygeto. Los proyectos de Tl han
definido objetivos técnicos y de negocio de maim#iamal. Hay participacion limitada
de los interesados en la administracion de losgutog de TI.

Las directrices iniciales se han elaborado parahosiaspectos de la administracion de
proyectos. La aplicacion a proyectos de las dietr administrativas se deja a

discrecion de cada gerente de proyecto.”
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3.1.5 Al2 Adquisicion e implementacion software.

“Existen procesos de adquisicion y mantenimiento ajgicaciones, con
diferencias pero similares, en base a la expeaedentro de la operacion de TI. El
mantenimiento es a menudo problemético y se resientando se pierde el
conocimiento interno de la organizacion. Se tiemeapconsideracion hacia la seguridad

y disponibilidad de la aplicacion en el disefio guasicion de software aplicativo.”

3.1.6 AI3 Adquirir y Mantener infraestructura Tecnologica.

“No hay consistencia entre enfoques tacticos atiailey dar mantenimiento a
la infraestructura de TI. La adquisicion y manteieimo de la infraestructura de Tl no
se basa en una estrategia definida y no considenaelcesidades de las aplicaciones del
negocio que se deben respaldar. Se tiene la ndeidue la infraestructura de Tl es
importante, que se apoya en algunas practicas fesmAlgunos mantenimientos se
programan, pero no se programa ni se coordina éstalidad. Para algunos ambientes,

existe un ambiente de prueba por separado.”

3.1.7 Al6 Administracion de Cambios

“Existe un proceso de administracion de cambiormfd y la mayoria de los
cambios siguen este enfoque; sin embargo, el pyooes estd estructurado, es
rudimentario y propenso a errores. La exactitud lde documentacion de la
configuracion es inconsistente y de planeaciondida y la evaluacion de impacto se da

previa al cambio.”
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3.1.8 DS8 Administrar la Mesa de Servicio y los Indentes

“Hay conciencia organizacional de la necesidad da fwnciéon de mesa de
servicio y de un proceso de administracion de ertiels. Existe ayuda disponible de
manera informal a través de una red de individupgros. Estos individuos tienen a su
disposicion algunas herramientas comunes para ayndi resolucion de incidentes.
No hay entrenamiento formal y la comunicacion oprecedimientos estandar y la

responsabilidad es delegada al individuo.”

3.2 Andlisis de posibles soluciones

La metodologia para el andlisis de posibles saha@soestara basado en el
reporte generado por el Instituto de Gobernaldlida TI(ITGI), “Alineando COBIT
4.1, ITIL V3 e ISO /IEC 27002 en beneficio del nem”; del mismo que se tomara las
comparaciones entre los estandares y se destasandaks importantes puntos de vista
de cada uno de ellos(COBIT A.UTIL V3* e ISO /IEC 27003, para luego
compaginarlos con las metas propuestas para cadasory ver que se puede aplicar
para que el CEC-EPN convierta todos los 8 procesasn nivel de madurez 2, segun

COBIT.

* Libro COBIT 4.1 —IT Governance Institute
* http://wiki.es.it-processmaps.com

ITIL Service Manager- Miguel Guapaz(New Horizonts)

Tesis: “Desarrollo de un plan para el mejoramiento de la empresa SMARTWAVE S.A basado en el
Marco de Referencia ITIL V3 en la prestacion del servicio drive test(mediciones de campo) a operadoras
moviles con redes GSM”- Jorge Cueva y Pablo Tipan
> Tecnologia de la Informacién — Técnicas de seguridad — Cddigo para la practica de la gestion de la
seguridad de la informacion(1SO 27002)

100



3.2.1 Solucion para PO1 (Definir Plan Estratégicoea TI)

En este proceso de COBIT el PO1, se alinea comogepo de Estrategia de
Servicio de ITIL V3, a continuacion se expondrananera de resumen, que sugiere
cada estandar y luego se intentara brindar unaiéalgue demuestre un compendio de

COBIT e ITIL.

COBIT dice:

» [Establecer una evaluacion de los casos de negaeisep justa, transparente,
repetible y comparable, incluyendo el valor finangj el riesgo de no cumplir
con una capacidad y el riesgo de no materializabémeficios esperados.

* Educar a los ejecutivos sobre las capacidades ltegoas actuales y sobre el
rumbo futuro, sobre las oportunidades que ofre¢ey Bbbre qué debe hacer el
negocio para capitalizar esas oportunidades. Aaegpirde que el rumbo del
negocio al cual esta alineado Tl esta bien entenditntificar las reas en que
el negocio (estrategia) depende de forma criticelde

» Evaluaciéon del Desempefio y la Capacidad Actual.

 Crear un plan estratégico que defina, en cooperacan los interesados
relevantes, como TI contribuird a los objetivosraségjicos de la empresa
(metas) asi como los costos y riesgos relacionddefine como se cumplirdn y
mediran los objetivos y recibirdn una autorizadidmal de los interesados. El
plan estratégico de Tl debe incluir el presupudstta inversion / operativo, las
fuentes de financiamiento, la estrategia de obdencia estrategia de

adquisicién, y los requerimientos legales y reguias. El plan estratégico debe
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ser lo suficientemente detallado para permitirdanicion de planes tacticos de
TI.

* Crear un portafolio de planes tacticos de Tl queesesen del plan estratégico
de TI. Estos planes tacticos deben describir l@sativas y los requerimientos
de recursos requeridos por Tl, y como el uso dadosrsos y el logro de los
beneficios serdn monitoreados y administrados.plases tacticos deben tener

el detalle suficiente para permitir la definiciéam planes de proyectos.

ITIL dice:

« Definir todo lo que tenga que ver con presupuegtiasijficar costo beneficio de
cada uno de los proyectos o acciones de TI.

» Evaluar la situacion actual del proveedor de s@sien su sector del mercado.
Como la evaluacion de los servicios actualmentecafos, las necesidades del
cliente y la oferta de competidores.

« Definir las metas generales a las que aspira @kepdor de servicios durante su
desarrollo e identificar qué servicios se ofrecea gue clientes o sectores,
partiendo de los resultados de la evaluacion égfice del servicio.

» Modificar el contenido del portafolio de servicide modo que refleje cambios
en la estrategia del servicio o en el estatus slenismos.

« Definir, iniciar y controlar programas y proyect@gjueridos para implantar la
Estrategia del Servicio.

* Funcionar bajo el consejo de direccion de Tl quabdsce la direccion y la

estrategia de Servicios de TI. Incluye a miembreslad alta direccion de la
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empresa y de TI. Este consejo revisa las estratelgida empresa y de Tl para

asegurar que estén en concordancia.

Analizando lo que cada uno de los estandares @& rsobre la planificacion
estratégica de TI, coinciden en que lo importamtesta desarrollar el plan estratégico
como tal sino mas bien en desarrollar todas lasidaties preliminares a la estrategia,
por lo tanto a continuacion se describen los prim$uo soluciones para este proceso,
considerando siempre la meta planteada con antlaiben este trabajo de tesis para

este proceso.

1. Evaluar los servicios que actualmente se vienemdando en la Coordinacién
de Gestion Tecnologica del CEC-EPN. Ademas anallaar necesidades
empresariales y de los clientes potenciales. Urodoétle analisis podria ser a

través de matrices FODA por ejemplo.

2. Definir el portafolio de servicios de la Coordinatide Gestion Tecnologica del
CEC-EPN, donde ademas se definan las metas deldimacion, tratando de

alinear las mismas con la metas del negocio.

3. Involucrar a la alta gerencia en la planificaci@traégica de TI, socializando

los beneficios y oportunidades que se puede obtdeefl, a través de

comunicaciones formales e informales o reunioneprdmocion del proyecto.
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Ademas de solicitar de la alta gerencia la asigmage autoridad para realizar y

cumplir el plan.

. Crear un plan estratégico que defina, en cooperacin los interesados
relevantes, como TI contribuirda a los objetivosrasgjicos de la empresa
(metas) asi como los costos y riesgos relacionddiefne como se cumpliran y
mediran los objetivos y recibiran una autorizadidmal de los interesados. El
plan estratégico de Tl debe incluir el presupudstta inversion / operativo, las
fuentes de financiamiento, la estrategia de obdencila estrategia de
adquisicion, y los requerimientos legales y reguias. El plan estratégico debe
ser lo suficientemente detallado para permitirdanicion de planes tacticos de

TI.

Definir, iniciar y establecer métodos de controtapaprogramas y proyectos
(planes tacticos de TI) que permitan cumplir ehpdatratégico de Tl. Para este
item podria desarrollarse un pequefio sistema @lieaain seguimiento de los
proyectos y brinde alertas a los interesados, oipodantenerse el control como
hasta el momento con una hoja de Excel que inclliganos campos como

tiempos exactos, diferencia entre lo planeado guégelo, observaciones, etc.
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3.2.2 Solucion propuesta para PO2 (Definir la Arguectura de la

Informacion)

Sobre este proceso tiene bastante preponderarmig Idice COBIT, lo que dice
ITIL es escueto sobre este tema, de la misma ftB®a2700 hace muy poca referencia

a este proceso por lo que en su mayoria se tomeseendaciones de COBIT.

Ahora se vera cuales son las recomendaciones d¢éTCOB

COBIT dice:

* La funcion de sistemas de informacion debe creastyalizar de forma regular
un modelo de informacion del negocio y definir Bistemas apropiados para
optimizar el uso de esta informacion

» [Establecer y mantener un modelo de informacion esapial que facilite el
desarrollo de aplicaciones y las actividades deorsep EI modelo debe
garantizar que la informacion mantenga su intedridg@a flexible, funcional,
rentable, oportuna, segura y tolerante a fallos.

e Mantener un diccionario de datos empresarial qakeya las reglas de sintaxis
de datos de la organizacion.

» [Establecer un esquema de clasificacion que apidoda la empresa, basado en
gue tan critica y sensible es la informacién (essp publica, confidencial,
secreta) de la empresa. Este esquema incluyeesetalérca de la propiedad de
datos, la definicion de niveles apropiados de sdgdry de controles de

proteccion, y una breve descripcion de los requeritns de retencion y
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destruccion de datos, ademas de qué tan critisensibles son. Se usa como
base para aplicar controles como el control desac@chivo o cifrado.

* Definir e Implementar procedimientos para garantiza integridad vy
consistencia de todos los datos almacenados emtiratectronico, tales como

bases de datos, almacenes de datos y archivos.

Analizando la informacion y considerando las mepdanteadas para este

proceso las posibles soluciones son:

1. Concientizar al personal de Tl y a la alta gerersnare la importancia de
plantear un modelo arquitectonico de la informacion

2. Los datos tendran que ser procesados y buscar uplguier persona de TI
puede usar dicha informacion.

3. Generar un proyecto a nivel tactico que tenga cajetivo el generar la

arquitectura de la informacion del negocio.

3.2.3 Solucién propuesta para PO9 Evaluar y Admistrar los Riesgos de

TI

En este proceso existen aspectos a tomar de COBIT,e incluso de ISO
27002. A continuacion se expondra (en sintesis) iggemienda cada uno de los

estandares para este proceso.

COBIT dice:*
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» Se deben adoptar estrategias de mitigacion deosgsgra minimizar los riesgos
residuales a un nivel aceptable. El resultado dwdduacion debe ser entendible
para los Interesados (Stakeholders).

» [Establecer un marco de trabajo de administraciomietgos de Tl que esté
alineado al marco de trabajo de administracioriesgos de la organizacion.

» Identificar eventos (una amenaza importante y stalique explota una
vulnerabilidad aplicable y significativa) con ungactto potencial negativo sobre
las metas o las operaciones de la empresa, indayaspectos de negocio,
regulatorios, legales, tecnoldgicos, de sociedadeccial, de recursos humanos
y operativos. Registrar y mantener los riesgosvagles en un registro de
riesgos.

e Evaluar de forma recurrente la probabilidad e impate todos los riesgos
identificados, usando métodos cualitativos y cuaimnos.

» Desarrollar y mantener un proceso de respuestgrdfleso de respuesta a
riesgos debe identificar estrategias tales comaeamrvreducir, compartir o
aceptar riesgos; determinar responsabilidades \sidemrar los niveles de
tolerancia a riesgos.

* Priorizar y planear las actividades de control @o$o los niveles para
implementar las respuestas a los riesgos, idesdiéis como necesarias,
incluyendo la identificacion de costos, beneficioga responsabilidad de la
ejecucion. Monitorear la ejecucion de los planesportar cualquier desviacion

a la alta direccion.

ITIL dice:
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El proceso de Gestion de Riesgo abarca los sigsieubprocesos:

Andlisis del impacto y riesgo al negocio: Cuanéfiel impacto de la pérdida de
servicios y activos en una empresa y determinprdbabilidad de una amenaza
o la vulnerabilidad ante la misma. El resultadougsregistro de riesgos que
deben atenderse segun su prioridad.

Evaluaciéon de mitigacién de riesgo requerida: Deitear donde se necesitan
medidas de mitigacion de riesgo e identificar a responsables del riesgo,
quienes estan a cargo de la implementacion el mamtnto continuo.
Monitorizacion de riesgo: Monitorear el progreso ldeimplementacion de

contramedidas, y tomar accion correctiva de ses&D.

ISO 27002-2005 dice:

Relacionado con la seguridad de la informacion:
Las evaluaciones del riesgo debieran identificaiantificar y priorizar los
riesgos en comparacion con el criterio para la tacgjn del riesgo y los
objetivos relevantes para la organizacion.
La evaluacion del riesgo debiera incluir el enfogistematico de calcular la
magnitud de los riesgos (analisis del riesgo) gpreteso de comparar los riesgos
estimados con un criterio de riesgo para deterntanianportancia de los riesgos
(evaluacién del riesgo).
Las evaluaciones del riesgo también se debierdizaegeriodicamente para
tratar los cambios en sus requerimientos de semlnden la situacion del

riesgo.
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» Para cada uno de los riesgos definidos despuésadevaluacion del riesgo se
necesita tomar una decisién de tratamiento dejoidsas opciones posibles
para el tratamiento del riesgo incluyen:

o aplicar los controles apropiados para reduciriksgos.

0 aceptar los riesgos consciente y objetivamentensie que cumplan
claramente con la politica y el criterio de aceigtacle la organizacion.

o evitar los riesgos no permitiendo acciones que ipndcausar que el
riesgo ocurra.

o transferir los riesgos asociados a otros grupasejgonplo, aseguradores

0 proveedores.

Analizando la informacion y considerando las metiasmteadas para este proceso las

posibles soluciones son:

1. Desarrollar un procedimiento documentado que notaneslaboracion del
analisis, evaluacién, tratamiento y planes de @uifign de los riesgos de TI, por
supuesto con el aval de Direccion y la CoordinadéiCalidad.

o En lo que respecta al andlisis se debera cuamtidicaesgo en base a los
servicios que podrian verse afectados. Como resufta obtendra una lista
de riesgos.

o Enlo que respecta a la evaluacion se debera campdista de riesgos que
deberan validarse con los niveles de toleranciaiesdgo previamente

definidos por la organizacion o Tl, para asi cleaifos y ordenarlos por su
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importancia, ademas debera asignarse responsablasmdplementacion de
los controles y seguimiento de los mismos.

0 Y para finalizar el tratamiento y mitigacion detsgo debera desarrollarse y
mantenerse un proceso de respuesta a los riedgoodéso de respuesta a
riesgos debe identificar estrategias tales comtarvieducir, compartir o
aceptar riesgos; determinar responsabilidades gidemrar los niveles de
tolerancia a riesgos.

2. Ademas a nivel de ejercicio inicial para probarmpebcedimiento Tl, deberia
poder hacer una evaluacion de todos los riesgosiréal en general, es decir
infraestructura, informacion, etc.

3. Es clave indicar que basados en las metas los gosyeque tendran
obligatoriedad de seguir el procedimiento a defswn los proyectos mas

importantes.

3.2.4 Solucion propuesta para PO10 Administraciode Proyectos.
Sobre este proceso se obtiene referencia en CO8ljyna informacion

indirecta se puede encontrar en ITIL pero es muwuesa.

COBIT dice:
« Mantener el programa de los proyectos. Coordines é&tividades e
interdependencias de multiples proyectos, admarisér contribucion de todos

los proyectos dentro del programa hasta obteneetagtados esperados.
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Establecer y mantener un marco de trabajo pardnanstracion de proyectos
gue defina el alcance y los limites de la admiaisém de proyectos, asi como
las metodologias a ser adoptadas y aplicadas armpcagecto emprendido.

La estructura de gobierno de proyectos puede imnclas roles, las
responsabilidades y la rendicion de cuentas debgatdor del programa,
patrocinadores de proyectos, comité de direccificina de proyectos, y gerente
del proyecto, asi como los mecanismos por mediolodecuales pueden
satisfacer esas responsabilidades (tales comaesporevisiones por etapa).
Asegurarse que todos los proyectos de Tl cuentanpetrocinadores con la
suficiente autoridad para apropiarse de la ejeoudé proyecto dentro del
programa estratégico global.

Obtener el compromiso y la participacién de loenesados afectados en la
definicion y ejecucion del proyecto dentro del esid del programa global de
inversiones facilitadas por TI.

Solicitar que al finalizar cada proyecto, los iet&ados del proyecto se cercioren
de que el proyecto haya proporcionado los resutggdos beneficios esperados.
Establecer un sistema de control de cambios paamayecto, de tal modo que
todos los cambios a la linea base del proyectoq&ips, cronograma, alcance y
calidad) se revisen, aprueben e incorporen de raapgopiada al plan integrado
del proyecto

Definir y documentar la naturaleza y alcance deyecto para confirmar y
desarrollar, entre los interesados, un entendimientnun

Preparar un plan de administracion de la calidagl dgscriba el sistema de

calidad del proyecto y como sera implantado delrade del proyecto y como se
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relaciona con otros proyectos dentro del progrartbal) de inversiones

facilitadas por TI.

Analizando la informacion y considerando las mepdsnteadas para este
proceso las posibles soluciones son:

1. Generar un compromiso directo de la Direccion deCEEPN, que genere y
administre los proyectos no solo de Tl sino en @mom mas general, para ello
se necesitara:

2. Capacitar al personal pertinente, en la adminigtnag desarrollo de proyectos
de cualquier tipo.

3. Crear un comité que sea el encargado de adminisgra@royectos.

4. Establecer un marco para el manejo de proyectdsodea TI.

5. Documentar en primera fase la administracion dggmtos con el fin de tratar
de que al menos los proyectos mas importantegasepor la misma.

6. Propender que cada proyecto tenga un patrocinadbnidb y que cada

proyecto se alinea con los objetivos de Tl y dgoce.

3.2.5 Soluciones para Al2 Adquisicion e implementgon software.

En este proceso existen aspectos a tomar de COBIO,e incluso de ISO
27002. A continuacién se expondra (en sintesis) geemienda cada uno de los

estandares para este proceso.

COBIT dice:

112



Tener aprobadas las especificaciones de disefiggpencia para garantizar que
el disefio de alto nivel responde a los requerirageriReevaluar cuando sucedan
discrepancias significativas técnicas o ldgicas adier el desarrollo o
mantenimiento.

Definir el criterio de aceptacion de los requerimbies.

Abordar la seguridad de las aplicaciones y los egquentos de disponibilidad
en respuesta a los riesgos identificados y en torda clasificacién de datos, la
arquitectura de la informacién, la arquitecturasdguridad de la informacién y
la tolerancia a riesgos de la organizacion.

En caso de cambios importantes a los sistemasemstast que resulten en
cambios significativos al disefio actual y/o funailichad, seguir un proceso de
desarrollo similar al empleado para el desarradlsidtemas nuevos.

Garantizar que la funcionalidad de automatizac®unesarrolla de acuerdo con
las especificaciones de disefio, los estandaressierdllo y documentacién, los
requerimientos de calidad y estandares de aprabadgegurar que todos los
aspectos legales y contractuales se identificairgcadonan para el software
aplicativo desarrollado por terceros.

Desarrollar, Implementar los recursos y ejecutaplam de aseguramiento de
calidad del software

Seguir el estado de los requerimientos individudiesluyendo todos los
requerimientos rechazados) durante el disefio, mdsae implementacion, y
aprobar los cambios a los requerimientos a traeésndproceso de gestion de

cambios establecido
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» Desarrollar una estrategia y un plan para el mantento de aplicaciones de

software.

ITIL V3 dice:

» Planificar y coordinar los recursos para implementea edicion dentro de los
parametros de costo, tiempo y calidad estimados.

» Es importante evaluar y planificar los cambios ggasar su implementacion de
forma eficiente, siguiendo los procedimientos dstalos y asegurando en
todo momento la calidad y continuidad del servaesor |

e Asegurar que las ediciones implementadas y loscsesvresultantes cumplan
las expectativas de los clientes, y verificar cage dperaciones de Tl sirvan de
soporte a los servicios nuevos.

* Hacer que todas las aplicaciones y sistemas queegmola funcionalidad
necesaria para la prestacion de servicios de E€hedisponibles. Este proceso
incluye el desarrollo y mantenimiento de aplicaemrmpersonalizadas, y la
personalizacion de productos de vendedores degmaglos.

» Asegurarse que la integridad del ambiente de prdinse encuentre protegido
de las versiones que son puestas en libertad.

» Especificamente al respecto del software realizavidades preventivas, de
consistencia, de disponibilidad, seguridad y delldgd (licencias).

» [Estar seguros de que se pone en marcha Unicangretitoa “Releases” que son
correctos, consistentes y autorizados

» Planificar y ejecutar un proyecto estructurado aledlidacion y el proceso de

prueba.
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» Identificar, evaluar y abordar los problemas, esoy riesgos a lo largo de la

transicion de los servicios

ISO 27002-2005 dice:

» Se debieran producir y mantener registros de aiditte las actividades para
ayudar en investigaciones futuras y monitoreapetrol de acceso.

* Donde sea necesario, el hardware y el softwareedelie ser chequeado para
asegurar que son compatibles con otros componeatsesgtema.

* Llevar un registro de fallas y correcciones., ededarrollo de software.

« El disefio e implementacion de las aplicaciones edabiasegurar que se
minimicen los riesgos de fallas en el procesamigntlleven a la pérdida de la
integridad.

* En general, la clasificacion dada a la informacédnuna manera rapida para
determinar cdmo se esta manejando y protegieniddéolanacion.

» Los gerentes debieran asegurar que los requerimsigntriterios de aceptacion
de los sistemas nuevos estén claramente defirsdeptados, documentados y
probados. Los sistemas de informacion nuevos, GEeakzaciones y las
versiones nuevas debieran migrar a produccion vdsspmle obtener la
aceptacion formal.

» Para los desarrollos nuevos importantes, la fundénas operaciones y los
usuarios debieran ser consultados en todas laasetih proceso del desarrollo

para asegurar la eficiencia operacional del disiEfigistema propuesto
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* El acceso al cddigo fuente del programa y los itesmiados (como disefios,
especificaciones, planes de verificacion y planesvdlidacién) se debieran
controlar estrictamente para evitar la introduccd® una funcionalidad no-
autorizada y para evitar cambios no-intencionaéh@sa el cédigo fuente del
programa, esto se puede lograr controlando el @&nage central de dicho
cadigo, preferiblemente en las bibliotecas de feedel programa.

* No se debieran fomentar modificaciones a los pagud¢ software, se debieran
limitar a los cambios necesarios y todos los camb&bieran ser estrictamente
controlados.

* Se debiera controlar la implementacion de los camiediante el uso de
procedimientos formales para el control del cambio.

 Cuando el software es abastecido externamenteelierdn considerar los
siguientes puntos contratos de licencias, propiadkaccodigos, derechos de

propiedad intelectual.

En base a las metas planteadas con anterioridadesée proceso se podrian
definir algunas soluciones:

1. Se necesita definir una metodologia de desarraimun para Tl que sea
implementada en todos los proyectos que involuci@nadquisicion o
mantenimiento de software.

2. Es necesario no solo definir los temas que competgmoyecto o aplicacion
sino definir si las condiciones existentes en haréwy software se acoplan a

cada uno de los modulos a implementar.
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Si se adquiere la solucion es importante que seadefaramente que aspectos
deben ser revisados y que nivel de injerencia emiaresa proveedora tendra el
CEC-EPN.

Se debe definir las condiciones pos implementacdn referencia a las

seguridades que tendra la aplicacion y la infororacontenida en ella. Ademas
crear ambientes apropiados para pruebas, desaorplitoduccion y especificar

cual es el proceso de aceptacion para cambiar beeai® en ambiente, aparte
de asegurar que nadie pueda por equivocacion cadéambiente.

Los niveles de aceptacion o barreras de segurideal lps aplicaciones deben
estar bien definidos en la organizacion deben dp tnomento propender la

proteccion de la informacion de la institucion.

El mantenimiento de las aplicaciones debe ser foaimaenos en los casos mas
importantes y con el tiempo debe proyectarse araddisa un procedimiento que

rija el mantenimiento de las aplicaciones.

Los cambios realizados en los sistemas deben akza@os de acuerdo a un
procedimiento que norme los mismos asegurandodenrntmmento la calidad y

continuidad del servicio de TI.

3.2.6 Soluciones propuestas para Al3 Adquirir y Matener infraestructura

Tecnoldgica.
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Para este proceso se puede encontrar informaci@O&iT e ITIL, aunque ISO

27002-2005 también puede hallarse algunas recormiengs que pueden ser

importantes.

COBIT dice:

Generar un plan para adquirir, implementar y martda infraestructura
tecnoldgica que satisfaga los requerimientos estatals funcionales y técnicos
del negocio. El plan debe considerar extensionésrds para adiciones de
capacidad, costos de transicion, riesgos tecnaégiwida Gtil de la inversion.
Implementar medidas de control interno, seguridaaugitabilidad durante la
configuracion, integraciéon y mantenimiento del keack y del software de la
infraestructura para proteger los recursos y gaantsu disponibilidad e
integridad.

Desarrollar una estrategia y un plan de mantentmiee la infraestructura y
garantizar que se controlan los cambios, de acuesdoel procedimiento de
administracion de cambios de la organizacién. Inalma revision periédica
contra las necesidades del negocio, administrag@parches y estrategias de
actualizacion, riesgos, evaluacion de vulnerahiléda y requerimientos de
seguridad.

Establecer el ambiente de desarrollo y pruebas gapartar la efectividad y
eficiencia de las pruebas de factibilidad e inteigia de aplicaciones e

infraestructura, en las primeras fases del prodesadquisicion y desarrollo.

ITIL dice:
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Trazar un plan para el desarrollo futuro del pamardaecnoldgico, tomando en
consideracion la Estrategia del Servicio.

Ejecuta dia a dia las tareas rutinarias relacichada el funcionamiento de
componentes de la infraestructura y aplicacioneste Hrabajo incluye la

programacion, backup y restore de actividades,asipn y administracion asi
como el mantenimiento de rutina.

Gestionar el medio ambiente fisico donde la infraetura de IT se encuentra.
Gestion de Instalaciones o Facilidades incluye ¢dde aspectos de la gestion
del medio ambiente fisico, por ejemplo de energémfyiamiento, el acceso al
edificio y vigilancia del medio ambiente tanto éisicomo logico.

Asegurar que las ediciones implementadas y loscsesvresultantes cumplan
las expectativas de los clientes, y verificar cage dperaciones de Tl sirvan de
soporte a los servicios nuevos.

Planificar, programar y controlar el desplieguela versiones de prueba en
vivo y en ambientes. Asegurar que la integridadatietbiente de produccién se

encuentre protegido de las versiones que son puestidertad.

ISO 27002-2005

Se debieran mantener registros de todas las &lsigechadas y reales, y todo

mantenimiento preventivo y correctivo.
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* Se debiera disefar y aplicar la proteccion fisidasylineamientos para trabajar
en areas aseguradas, solo el personal de mantatoraigorizado debiera llevar

a cabo las reparaciones y dar servicio al equipo.

* Se debieran cumplir con todos los requerimientgsuastos por las poélizas de
seguros.

* La organizacion debiera definir y establecer lokesoy responsabilidades
asociadas con la gestion de la vulnerabilidad ¢é¢mcluyendo el monitoreo de
la vulnerabilidad, evaluacion del riesgo de la ewddhbilidad, monitoreo de
activos y cualquier responsabilidad de coordinacé@uerida.

e Se debieran definir y documentar las reglas pataitesferencia de software del
estado de desarrollo al operacional. EI ambientesideema de prueba debiera

emular el ambiente del sistema operacional lo retie@amente posible.

Basado en las metas propuestas, de acuerdo a tdanae madurez y lo que

dicen los distintos estandares se pueden obtensigaientes soluciones:

1. Fundamentar y socializar con la direccion la imgroeta de la infraestructura de
Tl e intentar promover.

2. Realizar un estudio y determinacion de los riesgofa infraestructura de Tl, y
procurar generar una planificacion de las futudggiesiciones de infraestructura
basada en el estudio de riesgos.

3. Promover la creacion de ambientes de pruebas oopsoa software sino para

hardware que puedan ser usados por la mayoriagleqgios de TI.
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4. Elaborar un procedimiento documentado para el maniento de la

infraestructura que incluya pasos a seguir parasiejdn de partes y piezas,
historico de mantenimientos, y por dltimo la evalda y seguimiento de los

mantenimientos.

3.2.7 Soluciones propuestas para Al6 Administraciode Cambios

Este proceso tiene mucha referencia en COBIT, Mla ISO 27002:2005, a

continuacion las referencias mas relevantes:

COBIT dice:

Establecer procedimientos de administracion de gamabmales para manejar

de manera estandar todas las solicitudes (inclowyemghtenimiento y parches)

para cambios a aplicaciones, procedimientos, poscgmrametros de sistema y
servicio, y las plataformas fundamentales.

Garantizar que todas las solicitudes de cambiovakian de una estructurada
manera en cuanto a impactos en el sistema opeshgicu funcionalidad. Esta

evaluacion debera incluir categorizacion y priariaa de los cambios. Previo a
la migracién hacia produccion, los interesadosespondientes autorizan los
cambios.

Establecer un sistema de seguimiento y reporterpardener actualizados a los
solicitantes de cambio y a los interesados relegardcerca del estatus del

cambio
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* Siempre que se implantan cambios al sistema, adua&l sistema asociado y la

documentacién de usuario y procedimientos corraetipates. Establecer un

proceso de revision para garantizar la implantacampleta de los cambios.

ITIL dice:

» EIl objetivo principal de Gestion del Cambio es pérncambios beneficiosos

que deben introducirse, con un minimo de interupdee servicios de IT.

* Ademas, se debe asegurar que los cambios esté#icquasts, que se llevan a

cabo sin interferir en la calidad del servicio Tue estan registrados,

clasificados y documentados.

* Los cambios en la infraestructura Tl se originaemgre por las siguientes

fuentes: solucion de errores conocidos, desardellouevos servicios, mejora de

los servicios existentes y de imperativo legal.

» Las principales actividades de la Gestion de Casndgéaresume en:

o

o

Monitorizacién y direccion del proceso de cambio.

Registro, evaluacién y aceptaciéon o rechazo deRE€s (solicitudes de
cambio) recibidas.

Convocar reuniones del CAB(consejo asesor de canl@rcepto en el caso
de cambios menores, para la aprobacion de las RH&<laboracion del

FSC(lista de cambios planificados).

Coordinacion del desarrollo e implementacion delluia.

Evaluacion de los resultados del cambio y cierreamo de éxito.
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o Una vez aceptado el cambio se debe asignar unadadoy categoria

dependiendo de la urgencia y el impacto de la misma

ISO 27002:2005 dice:

* En patrticular, se debieran considerar los siguseitéens:

o Identificacion y registro de cambios significatiyos

o Planeacion y prueba de cambios;

o Evaluacién de los impactos potenciales de los aasnhincluyendo los
impactos de seguridad,

o Procedimiento de aprobacion formal para los canmopuestos;

o Comunicacion de los detalles del cambio para ttakopersonas relevantes:

o Procedimientos de emergencia y respaldo, incluyéosigprocedimientos y
responsabilidades para abortar y recuperarse dbiaarfallidos y eventos
inesperados.

e Se debieran documentar y hacer cumplir los prodedims formales de control
del cambio para minimizar la corrupcion de losesiss de informacion. Este
proceso debiera incluir una evaluacion del riesg@lisis de los impactos del
cambio y la especificacion de los controles de sdgd necesarios asegurar que
la notificacion de los cambios en el sistema derampén sea provista con
tiempo para permitir realizar las pruebas y rewvie apropiadas antes de la

implementacion.
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* Cuando se cambian los sistemas de operacion, seratebevisar y probar las
aplicaciones comerciales criticas para aseguranguexista un impacto adverso
sobre las operaciones organizacionales o en laidadu

* No se debieran fomentar modificaciones a los pagui software.

Basado en lo que mencionan los tres estandareslasametas propuestas de
acuerdo al modelo de madurez 2 Repetible peuitiird de COBIT, se puede brindar

las siguientes sugerencias:

1. Desarrollar una metodologia para la gestion de msnp la gestion de las
configuraciones. Tomando en cuenta para ello:

2. ldentificacion y registro de cambios relevantes.

3. Monitorizacién y direccion del proceso de cambio.

4. Evaluacion y aceptacion o rechazo de las RFCscismles de cambio)
recibidas.

5. Categorizacion y priorizacion del cambio.

6. Convocar reuniones del CAB(consejo asesor de caylamcepto en el caso de
cambios menores, para la aprobacion de las RFe€&hlboracion del FSC(lista
de cambios planificados).

7. Coordinacion del desarrollo e implementacion dellia.

8. Evaluacion de los resultados del cambio y cierreaso de éxito.

9. Desarrollar métodos de evaluacion para dicha miig@doque permitan medir

su grado de cumplimiento y ejecucion. Hay que tesercuenta que la
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evaluacion que se plantea no es a los cambios taremo al funcionamiento y

aplicabilidad de la metodologia a crearse en gl @sterior.

3.2.8 Soluciones propuestas para DS8 Administrar lllesa de Servicio y los

Incidentes.

Si bien COBIT posee algunas mejores practicas ackr@ste proceso, sin duda

ITIL es la principal referencia para el mismo. Antinuacidén la informacion mas

relevante de estos dos manuales de mejores praatispecto del proceso DS8

Administrar la Mesa de Servicio y los Incidentes.

COBIT dice:

Establecer la funcion de mesa de servicio, la esdh conexion del usuario con
Tl, para registrar, comunicar, atender y analiedas las llamadas, incidentes
reportados, requerimientos de servicio y solicitude informacién. Medir la

satisfaccion del usuario final respecto a la cdlida la mesa de servicios y de
los servicios de TI.

Establecer una funcién y sistema que permita éstregy rastreo de llamadas,
incidentes, solicitudes de servicio y necesidadefibrmacion. Los incidentes
deben clasificarse de acuerdo al negocio y a taigad del servicio y se debe

mantener informados a los clientes sobre el estkigsis consultas.
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Establecer procedimientos de mesa de servicios atera que los incidentes
gue no puedan resolverse de forma inmediata seatades apropiadamente de
acuerdo con los limites acordados en el SLA.

Cuando se resuelve el incidente la mesa de sesuigibe registrar la causa raiz,
si la conoce, y confirmar que la accion tomadaaiterdada con el cliente.

Emitir reportes de la actividad de la mesa de s@wipara permitir a la gerencia

medir el desemperio del servicio y los tiempos dpuesta

ITIL dice:

El service desk esta compuesto por personas gogemrdodo tipo de peticiones
e incidencias y que tienen la destreza técnica pandestar a practicamente
cualquier pregunta o queja.

Centralizar todos los procesos de la Gestion demEdiante la recepcion y

control de peticiones de servicio, incidentes, atias y solicitudes de cambio.

Uno de los Service Desk mas usados es el Servisk IDeal que se define con
el objetivo de cumplir las necesidades localesnégbcio. Las consideraciones
principales para la implementacién de un ServicekDecal incluyen:

0 Procesos y procedimientos comunes

0 Asegurar la compatibilidad de hardware, softwarafeestructura de

red.
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0 Procesos de escalado comunes y uso de codigospadeton severidad,
prioridad y estado; iguales en todas las localigade
o Usar medidas de informes de gestion comun.

o Usar una base de datos compartida.

* El objetivo de la Gestion de Incidentes es resoluglquier incidente que
provogue una interrupcion en el servicio restausagidservicio de la forma mas
rapida y eficaz posible. La Gestién de incidentesfacaliza Unicamente en
restaurar el servicio.

» La clasificacion del registro debe realizarse pgpacto y urgencia.

» El escalado puede ser de dos tipos: funcional(@specialista de mas alto nivel
y jerarquico(a una autoridad con mayor rango).

» La Gestidén de Problemas tiene como obijetivo idieatiflas causas subyacentes
de fallos y recomendar cambios. Con esto intenéxgmir la recurrencia de

incidencias.

Basado en la meta propuesta y las observacionegidas en los manuales de

mejores practicas se pueden plantear las siguisnggsencias:

1. Desarrollar un proceso de gestion de mesa de anaidentes y problemas del
CEC-EPN basado en Service Desk local propuestdlén |

2. Definir niveles de soporte de acuerdo a la realaEdCEC-EPN.

3. Gestionar la capacitacion de equipo de Tecnologia pnejorar el nivel de

expertis en temas especificos.
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4. Evaluar adquisicion de herramientas que soportém raesa de ayuda, como
herramientas de acceso remoto, administracionailgeintes y/o problemas, etc.
5. Socializar proyecto de mesa de ayuda con alta gerelel CEC-EPN y con el
personal que usa directamente los servicios deolardihacion de Gestion

Tecnologica.

3.3 Planteamiento de Proyectos

En el planteamiento de proyectos no se determimardalor al trabajo que lo
realicen los empleados del CEC-EPN, pues se coasie los mismos ya obtiene su
remuneracion, que no esta relacionada estrictancentel desarrollo de los proyectos,

y solo se establecera valores para otros rubrodedexista un egreso adicional.

Los tiempos en los que se incluyan los empleadb€£HE-EPN se estimaran

como jornadas a medio tiempo.

Ademas se entendera que todos proyectos, como ¥® ofue se necesitaria

computadores con software de ofimatica, accesorddanacion necesaria, etc.

3.3.1 Proyecto 1

Nombre Proyecto:

Desarrollo del plan estratégico de Tl del CEC-EPN

Antecedentes:

128



La Coordinacion de Gestion Tecnoldgica no tienglan estratégico de TI,

nunca se ha desarrollado y apenas se cuenta ptanadstratégico de la organizacion.

Problemas percibidos:

Las metas de la Coordinaciéon de Tecnoldgica noneslaras, no se ven
alineadas a las de la organizacion. El trabajo ldeeTbasa en planes tacticos, lo que
muestra la poca planeacion a largo plazo que deaean el area. Ademas el poco
interés que la alta gerencia le ha brindado a éstoas es una de las principales razones

para la situacion antes mencionada.

Objetivos:

» Concientizar a la alta gerencia la importanciamg planificacion a largo plazo
de la Coordinacion de Gestion Tecnoldgica.

* Interrelacionar objetivos organizacionales conded |.

* Analizar los factores directos e indirectos quéde en el entorno de la
Coordinacion de Gestion Tecnoldgica.

» Determinar necesidades que los clientes interrinsipalmente.

» Generar objetivos para la Coordinacion de GestgEgndlogica con metas
medibles, a largo plazo.

« Generar proyectos a corto plazo que apuntalendi@sivos antes mencionados.

» Definir mecanismo para medicion de objetivos y pfan

Entregables:

* Planificacién Estratégica de TI.

129



» Planes tacticos para los objetivos estratégicdd de

* Plan de socializacion del plan estratégico coittéagerencia.

Tiempo, Responsable y Costo Estimado:

Actividad Tiempo Responsable Costo
Estimado (USD)
(dias)

Jornada de Socializacion 1 Coordinador de TI SIV

Inicial con alta gerencia

Interrelacionar objetivos 4 Coordinador de TI, | SIV

organizacionales objetivos TI Jefe de Calidad

Matriz FODA de TI 2 Coordinador de TI, | S/V
Subcoordinador de:
Hardware, Software V|
Telecomunicaciones

Levantamiento de informacién15 Subcoordinador de: | S/V

con areas clientes Hardware, Software V|
Telecomunicaciones

Taller generacion cuadro de | 4 Coordinador de TI, | SIV

mando integral Subcoordinador de:
Hardware, Software V|
Telecomunicaciones

Generar planificacion 4 Coordinador de TI, | SIV

estratégica de TI Subcoordinador de:
Hardware, Software V|
Telecomunicaciones

Generar planes tacticos 5 Coordinador de TI SIV

Talleres de socializacion del | 2 Coordinador de TI SIV

plan estratégico de Tl con la

alta gerencia.

Definir mecanismo de 3 Coordinador de Tl, | SIV

seguimiento y medicion. Jefe de Calidad

Tiempo Total | 40 Costo Total | SIV

Tabla 4: Proyecto Planificacion Estratégica

3.3.2 Proyecto 2

Nombre Proyecto:

Desarrollo de la Arquitectura de la Informacién
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Antecedentes:

La Coordinacién de Gestion Tecnoldgica no ha dadirla arquitectura de la
informacion del CEC-EPN, hay pequefios esfuerzos paeslizar por ejemplo
diccionarios de datos de algunos sistemas, percentan definido esquemas de
informacion, niveles de acceso, clasificacion denfarmacion, etc, por lo que la

arquitectura de la informacién es un tema que skaledado poca importancia y

trascendencia en el CEC-EPN.
Problemas percibidos:

» Arquitectura de la informacion inexistente.

» Poca conciencia de lo importante de definir el rfeade la informacion, tanto

del personal de Tl como de la alta gerencia quéem@ conocimiento alguno

sobre el tema.

Objetivos:

« Concientizar a la alta gerencia la importanciaaledrrecta clasificacion de la

informacion de toda la organizacion.

* Proponer una arquitectura de la informacion acarties necesidades del CEC-

EPN.

» Definir proceso para elaborar la arquitectura derinacion para los sistemas y

demas informacién futura.

Entregables:

* Plan de socializacion de la arquitectura de larmé&xion.
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* Modelo de arquitectura de informacion del CEC-EPN.

» Proceso para generar arquitectura de la informacion

Tiempo, Responsable y Costo Estimado:

Actividad Tiempo Responsable Costo
Estimado (USD)
(dias)

Jornada de Socializacién Inicial| 1 Coordinador de TI SIV

con alta gerencia

Andlisis de situacion actual 2 Coordinador de TI, SIV

referente al manejo de la Subcoordinador de:

informacion. Software y Hardware

Establecer esquema de 4 Coordinador de TI, SIV

clasificacion de informacion. Subcoordinador de:
Software y Hardware

Definir niveles de seguridad e | 3 Coordinadorde Tly | SIV

integridad necesaria para la Subcoordinador de

informacion. Hardware

Plantear arquitectura de la 5 Coordinador de TI, SIV

informacion. Subcoordinador de:
Software, Hardware y
Telecomunicaciones

Disefiar proceso para generar | 7 Coordinador de TI, SIV

arquitectura de informacion. Subcoordinador de:
Software, Hardware y
Telecomunicaciones

Tiempo Total | 22 Costo Total | SIV

Tabla 5: Proyecto Arquitectura

3.3.3 Proyecto 3

Nombre Proyecto:

Disefar cultura de riesgo para el CEC-EPN

Antecedentes:
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La Coordinacion de Gestion Tecnoldgica primeramembeha realizado nunca

una evaluacion e identificacion de sus riesgos)@que en pocas palabras no conoce a

ciencia cierta su situacion. La alta gerencia tasomvidencia haber tenido el interés de

instaurar una cultura definida de riesgo aun al mkganizacional, que permita al CEC-

EPN conocer que problemas podrian originarse y cpatsian contrarrestarse para

minimizar o desaparecer su impacto.

Problemas percibidos:

Falta de conciencia de alta direccion sobre ehrnagnto de riesgos incluso a
nivel organizacional.

No se ha evaluado, ni identificado los riesgosciefsdos con TI.

No existen planes de contingencia que busquen nzairo eliminar los riesgos.

No se ha definido un proceso que norme la admaaigin del riesgo.

Objetivos:

Concientizar a la alta gerencia sobre la importade instaurar una cultura de
riesgo de la organizacion, sus beneficios y acsi@nseguir.

Realizar una identificacion y evaluaciéon de losgies de Tl, que incluya una
lista detallada de los riesgos, su clasificaci@mtioles, responsables, niveles de
tolerancia. Ademas debera definirse medidas degawitin para los riesgos
encontrados.

Definir un proceso que permite normar la admings@ma del riesgo en TI, en
proyectos, infraestructura, software, etc, y quaahos sea de obligatoriedad de

los principales proyectos y acciones de TI.
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Entregables:

* Plan de socializacion de la cultura de riesgos.
» Evaluacion de riesgos actuales de TI.
* Plan de mitigacién de riesgos actuales.

» Proceso que norme la administracion del riesgolen T

Tiempo, Responsable y Costo Estimado:

Actividad Tiempo Responsable Costo
Estimado (USD)
(dias)
Jornada de Socializacion con alta 1 Coordinador de TI SIV
gerencia
Obtener lista de riesgos actuales [y5 Subcoordinador de:| S/V
su clasificacion. Hardware,
Software,
Telecomunicaciones
Definir controles, responsables y| 7 Coordinador de Tl y| S/IV
tolerancia de los riesgos actuales, Subcoordinador de
Hardware
Estructurar medidas de mitigacion15 Coordinador de TI, | SIV
para riesgos actuales. Subcoordinador de:
Hardware, Software
y
Telecomunicaciones
Definir proceso para la 22 Subcoordinador de:| S/IV
administracion del riesgo de TI. Infraestructura y
Que incluya la identificacion, Software
evaluacion, respuesta y monitorep
del riesgo.
Tiempo Total | 49 Costo Total | S/V

Tabla 6: Proyecto Riesgos
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3.3.4 Proyecto 4

Nombre Proyecto:

Administracion de Proyectos

Antecedentes:

El CEC-EPN no cuenta con una politica formal emahejo de proyectos, por
lo que los proyectos son llevados segun la ini@atle cada encargado. En la gran
mayoria de casos no se usa una estrategia defintdanpoco existe documentacion
sobre el desarrollo del proyectos, los proyecto® s@ ejecutan en las distintas
coordinaciones del CEC-EPN. La realidad en la Coaaidn de Gestion Tecnologica
no es la excepcion y el manejo es muy similar aersguha dado ciertos pasos hacia la
mejora, generando formularios de descripcion dggmtos, entrega de productos, etc;
pero sin duda aun eso no es suficiente por la gasmacion que se observa en la

planeacion y ejecucion de proyectos

Problemas percibidos:

» Falta de compromiso de la alta gerencia para gepefdicas, 0 procesos para
el manejo de proyectos a nivel institucional.

* Poca o ninguna capacitacion en el manejo de proyecestandares que normen
los mismos, por los empleados del CEC-EPN.

* Inexistencia de un proceso formal que norme elrdatade proyectos en el

CEC-EPN.
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Deficiencias en la asignacion de autoridad, didgctcy ejecucion en los
proyectos generados por el CEC-EPN, poniendo énéaslos relaciones con la

Coordinacion de Gestion Tecnoldgica.

Objetivos:

Capacitar al personal en un estandar o metodoioigiaacional para el manejo
y administracion de proyectos, por ejemplo PMBOK.

Concientizar a la alta gerencia sobre la importane manejar una politica o
procedimiento comun para el manejo y administradeproyectos.

Generar proceso para la administracion de proyestosl CEC-EPN, con sus
respectivos procedimientos, registros, formulargs; e intentar implementar

con los principales proyectos de TI.

Entregables:

2 personas al menos, por Coordinacién capacitat®iBOK.

Plan de sociabilizacion con alta gerencia sobredeesidad de normar los
proyectos en el CEC-EPN y especificamente en lardlwaxion de Gestidon
Tecnoldgica.

Generar un proceso comun que norme el desarrollpralgectos dentro del
CEC-EPN, que incluya procedimientos, registrosmidarios, y que topen
temas importantes como asignacion de autoridadecaon y ejecucion de los

proyectos.
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Tiempo, Responsable y Costo Estimado:

Actividad Tiempo Responsable Costo
Estimado (USD)
(dias)
Capacitacion al personalen | 10 Empresa especializada 2400
PMBOK — Coordinador de
Talento Humano
Jornada de Socializacion con | 1 Coordinador de Tl SIV
alta gerencia
Foro con Coordinadores de 2 Coordinador: SIV
todas las areas del CEC-EPN, Tecnologia, Marketing,
para determinar necesidades Linguistica, Talento

Humano y Calidad,
Capacitacion, Virtual

Definir proceso que norme el | 20 Jefe: Calidad, SIV
desarrollo de proyectos en el Tecnologia, Linguistica
CEC-EPN y Capacitacion
Estructurar los formularios, 3 Jefe: Calidad, SIV
registros Capacitacion y
Linguistica.
Tiempo Total | 36 Costo Total | 2400

Tabla 7: Proyecto desarrollo proyectos

3.3.5 Proyecto 5

Nombre Proyecto:

Adquisicion y Desarrollo de Software

Antecedentes:

El CEC-EPN desarrolla gran parte del software diiea; siendo muy pocas las
soluciones que son adquiridas a terceros. Peresribllo se basa netamente en el
conocimiento e iniciativa de los desarrolladoresdecir no hay una metodologia y/o
proceso que norme el desarrollo de software pajue el ciclo de desarrollo es un
misterio y los productos por lo general no se aop@ las necesidades de los clientes,

ya sea porgue no se hizo un correcto levantam@mteequerimientos, o porque al no
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tener los requerimientos formalmente validados d¢lisntes pueden cambiar en

cualquier momento de parecer y modificar el proddicial.

Los cambios efectuados en la mayoria de sistemaomaegistrados, 1o que
deriva en sistemas totalmente parchados sin niogden ni seguimiento, por lo que se

depende mucho del personal para saber que se hizemlos sistemas.

La planeacion como tal del proyecto no existe,gemplo compatibilidad con
software vs hardware, niveles de aceptacion, sgaples, posteriores mantenimiento,
etc, son aristas que no se toman en cuenta a & dorplantear un proyecto de

desarrollo.

Problemas percibidos:

* No existe proceso de disefio del software.

* No existe una verdadera planificacion del softwque analice tema como
seguridad, rentabilidad, adaptabilidad, futurosiezonientos, etc.

» El poco manejo del proceso de cambios genera aites parchadas y poco
funcionales.

* No se ha definido una metodologia estandar quelrigeesenvolvimiento de los
desarrollos.

* En lo que respecta a la adquisicion no existe madamentado, por lo que la
momento de la compra de un nuevo software los rimeaos surgen de

iniciativas del Coordinador de Tl de turno.
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* El proceso o procedimiento que norme el desarmwlbiquisicion es pobre o
inexistente.

» El personal técnico esta muy poco capacitado ensel de metodologias,
estandares, que diferencien realmente entre legws desarrollo de software

y lo que es simplemente programar.

Objetivos:

» Obtener asesoramiento sobre el uso de metodolggtatindares de desarrollo
de software por parte de una empresa con expaienctl ramo.

» Capacitar al personal en un estandar o metodoioigiaacional para desarrollo
y mantenimiento de software.

* Obtener asesoramiento en la implementacién y amwém del proceso o
procedimiento que norme el desarrollo y adquisiaéh software en el CEC-
EPN.

* Apoyar al proceso de administracion de cambios aldadperspectiva del
desarrollo y mantenimiento de aplicaciones.

« Definir claramente ambiente de pruebas, y politicesas que determinen
cuando moverse de dicho ambiente a uno de produccié

» [Establecer organizacionalmente niveles de aceptaciiveles de seguridad,

procedimientos para el mantenimiento o actualizad& software,etc.

Entregables:
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* Propuesta de metodologia y estandar a ser usada @oordinacion de Gestion
Tecnoldgica del CEC-EPN para el desarrollo de softw por parte de la
empresa experta.

 50% del personal de Tl capacitado en una metodolpgia el desarrollo de
software, adecuada a las necesidades del CEC-EPN.

» Definicion de politicas de seguridad basicas, ewale aceptacion minimos, y
normativa para el mantenimiento de software.

» Definicion de lineamientos basicos para realizanlmas en las aplicaciones.

» Creacion de ambiente de pruebas y lineamientosoquarmen.

* Propuesta de proceso de adquisicién y desarrollsafevare, que incluya

formularios, politicas, registros, manuales, prooeehtos, y demas.

Tiempo, Responsable y Costo Estimado:

Actividad Tiempo Responsable Costo
Estimado (USD)
(dias)

Andlisis y propuesta de 5 Empresa 300

metodologia y estandar a ser usado especializada —
Subcoordinador de
Software

Capacitar en metodologia 2 Instructor afin- 600

seleccionada al personal pertinente. Coordinador de TI

Foro para definir politicas de 2 Coordinador de Tl S/V

seguridad basicas, niveles de Subcoordinador de;:

aceptacion minimos, y normativa Software y

para el mantenimiento de software Hardware

Definicion de lineamientos bésicosl Coordinador de Tl S/V

para realizar cambios en las Subcoordinador de

aplicaciones. Software.

Creacion de ambiente de pruebas § Coordinador de TI,| 3000

lineamientos que lo normen. Que Subcoordinador de;:

incluya la compra de hardware Software y

apropiado y capacitacién o compra Hardware

de herramienta para el manejo de
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codigo.
Consultoria para generar el procesty Empresa 2000
de adquisicion y desarrollo de Especializada-
software, que incluya formularios Coordinador de TI
politicas, registros, manuales, y Subcoordinador
procedimientos, y ademas de de Software
asesoramiento en temas varios.

Tiempo Total | 36 Costo Total | 5900

Tabla 8: Proyecto Software

3.3.6 Proyecto 6

Nombre Proyecto:
Adquisicion y Mantenimiento de Infraestructura.

Antecedentes:

El CEC-EPN dispone de infraestructura en términeserples en buenas
condiciones y trata en la medida de su posibilidadéeenerla actualizada
constantemente, sin embargo la adquisicion es desada, sin un plan visible o basada

en metas estratégicas propuestas por la Coordmdei&estion Tecnoldgica.

La infraestructura esta divida en distintas sedes yalgunos de los casos en
equipos criticos como servidores, no se almacendosdugares apropiados, poniendo

en riesgo la disponibilidad de los servicios eGEC-EPN.

Nunca se ha realizado un levantamiento de riesgomfdaestructura con el fin de
determinar qué puntos criticos existen y proponexdidas de mitigacion para

contrarrestar los mismos.

Problemas percibidos:

141



* No existe un plan de adquisicion de infraestructura

* No existe una evaluacion de riesgos a nivel dadstructura.

* No existe un procedimiento que norme la adquisidgi@nla infraestructura
tecnolégica del CEC-EPN.

« Falta de ambientes de pruebas dedicados ya sea gbadesarrollo de
aplicaciones como para la inclusion de nueva hawelvem los equipos de
computo o cualquier otra infraestructura tecnolagic

« Falta de procedimientos especificados para el mentento de la

infraestructura.

Objetivos:

» Generar un proceso que rija la adquisicion y mamiento de la infraestructura.

» Generar planes estratégicos y tacticos para laisidigm y mantenimiento de la
infraestructura.

* Realizar una evaluacion de riesgos a nivel deestractura en el CEC-EPN.

» Crear ambiente de pruebas, y politicas claras gtegrdinen el modo de uso de

los mismos.

Entregables:

* Proceso que norme la adquisicion y mantenimientoinfl@estructura que
incluya: formularios, politicas, registros, mansalgrocedimientos, y demas.

* Plan estratégico y plan tactico referente a la stlgon de infraestructura,

basado en un plan estratégico de la Coordinacidbedéion Tecnolbgica.
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 Documentos que incluya la evaluacion de riesgosci@mhados con la
infraestructura, ademas de medidas de mitigaciaraglpara los riegos mas
importantes.

* Procedimiento documentado que norme el mantenimietirio de la
infraestructura del CEC-EPN.

* Ambiente fisico de pruebas implementado y funcionadiemas de un manual

gque norme su uso.

Tiempo, Responsable y Costo Estimado:

Actividad Tiempo Responsable Costo
Estimado (USD)
(dias)
Desarrollo de proceso de 15 Coordinador de TI, SIV
adquisicion de infraestructura. Subcoordinador de
Hardware y

Subcoordinador de
Telecomunicaciones.

Creacion de plan estratégico de3 Coordinadorde Tly | S/V

adquisicion. Subcoordinador de
Hardware

Creacion de plan tactico de que2 Coordinador de TI, SIV

ejecute el plan estratégico de Subcoordinador de

adquisicion. Hardware

Determinacién de riesgos 3 Coordinador de TI, SIV

referentes a la infraestructura \ Subcoordinador de

definicion de medidas de Hardware y

mitigacion. Subcoordinador de
Telecomunicaciones.

Creacion de ambiente de 7 Coordinador de TI, 4000

pruebas y lineamientos que lo Subcoordinador de:

normen. Que incluya servidore
y software necesario.

n

Software y Hardware

Generar procedimiento 4 Coordinador de TI, SIV
documentado que norme el Subcoordinador de
mantenimiento y reparacion dg Hardware y
la infraestructura. Subcoordinador de
Telecomunicaciones.
Tiempo Total | 34 Costo Total | 4000
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Tabla 9: Proyecto Infraestructura

3.3.7 Proyecto 7

Nombre Proyecto:

Gestion del Cambio

Antecedentes:

El CEC-EPN dispone de iniciativas relevantes emahejo del cambio sobre
todo a nivel de software en la instituciéon conralusion de algunos formularios y
registros que en teoria permiten organizar de mejanera los cambios en las
aplicaciones. La realidad es que muchos de losicamb se registran o se documentan
formalmente y los que se documentan se les da moy peguimiento posterior a su
entrega. Ademas la documentacién es muy pobrecylitiara de cambio es inexistente,

por lo que es muy dificil controlar la aplicacide los formularios o registros existentes

En lo que respecta a infraestructura no existgumnproceso que norme el

cambio por lo que cualquier cambio realizado neelleingiin control o registro.

Problemas percibidos:

* No se registran la gran mayoria de cambios reladios con software.

» Falta un proceso o procedimiento que norme laz&ebn de cambio en lo
referente a hardware.

» El proceso o procedimiento de gestion del cambi® esnstituido de un par de

formularios y registros por lo que se hace prudenteformulacion del mismo,
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ademas lo poco que existe esta muy poco difundielatgndido por el personal
de TI.

No existe un adecuado procedimiento de planeaciaprobacion,
implementacion y seguimiento del cambio.

No existen esfuerzos para normar la configuraciénlad equipos y demas

sistemas informéaticos.

Objetivos:

Generar un proceso mas completo que incluya toakmsadeas que efectian
cambios en TI, para asi normarlas y generar undadera cultura de cambio,
este proceso debera contemplar el ciclo de vidéode el cambio, es decir
planeacion, aprobacion, implementacion y seguirnient

Generar un procedimiento que norme la configurad®fos equipos y sistemas
informaticos.

Socializar el procedimiento dentro de los integrgantle la Coordinacion de

Gestion Tecnolodgica.

Entregables:

Proceso que norme la administracion del cambi@e&Dolordinacion de Gestion
Tecnoldgica, que considere para aquello el ciclovida del cambio y busque
integrar todos los componentes de TI.

Procedimiento que norme la configuracion de los ipegu y sistemas

informaticos.
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» Socializacion de proceso global para la adminigiradel cambio.

Tiempo, Responsable y Costo Estimado:

Actividad Tiempo Responsable Costo
Estimado
(dias)
Analizar documentacion 3 Coordinador de Ti, SIV
existente referente a la gestion Coordinador de Calidad
del cambio.
Foro para definir metodologia | 3 Coordinador de TI, SIV
de cambio que tome en cuentg Subcoordinador de:
por ejemplo identificacion y Hardware,
registro del cambio, Telecomunicaciones y
monitorizacion, evaluacion y Software.

aceptacion, categorizacion y
priorizacion, creacion de comitg
de cambio, cierre.

Reformulacion de proceso de | 12 Coordinador de Ti, SIV
cambio Coordinador de Calidad
Creacion de procedimiento de| 3 Coordinador de Ti, SIV
configuracion. Coordinador de Calidad
Socializacion de proceso de | 2 Coordinador de TI SIV
administracion del cambio.

Tiempo Total | 23 Costo Total | S/V

Tabla 10: Proyectos Administracion Cambio

3.3.8 Proyecto 8

Nombre Proyecto:

Administracion de Mesa de Ayuda

Antecedentes:

El CEC-EPN realiza labores de soporte técnico tamtalientes internos
(personal administrativo) y el cliente externo {jggrantes de cursos de capacitacion).

En ninguno de los casos, el soporte técnico edgupr algun procedimiento que
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permita estandarizar el servicio. En todos los £adoporte se brinda por iniciativa

propia del personal de la Coordinacion de Gestiggndlogica.

Las funciones de soporte no estan segregadas randetdo personal dentro de
TI, ni se dispone de una mesa de ayuda que admimksoporte inicial. Tampoco se
cuenta con un sistema informatico que permita Azagiel registro de los casos de

soporte o tener una estadistica de los mismos.

Problemas percibidos:

* No existe ningun proceso que norme el soporte¢éan el CEC-EPN.

* No se ha definido una area especifica de brindsogbrte dentro de la
Coordinacion de Gestion TecnolOgica, asi como tampuveles de soporte
ajustados a su realidad.

» El personal de Tl esta muy poco capacitado en tesoa® mesa de ayuda,
gestion de incidentes, gestiébn de problemas, @icJgpque su desempefio es
netamente empirico.

« Todo el manejo del soporte no se ha sistematizaddopque el manejo de la
informacion causa muchos inconvenientes.

» El soporte que brinda la Coordinacion de Gestidondkgica esta muy poco

socializado, hay muy poca retroalimentacion deliestes.
Objetivos:
» Generar un proceso mas completo que incluya toamsadeas que efectuan

cambios en Tl, para asi normarlas y generar urdadera cultura de cambio.
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» Generar un procedimiento que contemple el cicleida de todo el cambio, es
decir planeacion, aprobacién, implementacion y iseigumto.

» Generar un procedimiento que norme la configuradios equipos y sistemas
informaticos.

» Socializar el procedimiento dentro de los integgantie la Coordinacion de

Gestion Tecnologica.

Entregables:

» Proceso que norme la administracion del cambi@éDobrdinacion de Gestion
Tecnoldgica, que considere para aquello el ciclwvida del cambio y busque
integrar todos los componentes de TI.

* Procedimiento que norme la configuracion de los ipagu y sistemas
informaticos.

» Socializacion de proceso global para la adminigiradel cambio.

Tiempo, Responsable y Costo Estimado:

Actividad Tiempo Responsable Costo
Estimado (USD)
(dias)

Foro para determinar 2 Director y Subdirector, SIV

necesidades de cada una de Coordinador de: TI,

las areas del CEC-EPN con Marketing, Linguistica,

respeto al soporte técnico Capacitacion, Virtual,

Financiero, Calidad
Talento Humano

Capacitacion al personal en| 20 Empresa Especializada- | 3000
temas relacionados con Coordinador de TI

soporte técnico y mesa de

ayuda,
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Determinar organizacion 3 Coordinador de TI, SIV
interna de Tl y niveles de Subcoordinador de:
soporte a brindarse. Hardware,
Telecomunicaciones y
Software.
Generacion del proceso de | 15 Coordinador de Ti, SIV
Soporte Técnico y mesa de Coordinador de Calidad,
ayuda Subcoordinador de:
Hardware,
Telecomunicaciones y
Software.
Analizar factibilidad e 5 Coordinador de Ti, 3000
implementacion de sistema de Subcoordinador de
administracion de mesa de Hardware
ayuda
Socializacién de proceso de| 1 Coordinador de TI SIV
soporte técnico y mesa de
ayuda con los involucrados
Tiempo Total | 46 Costo Total | 6000

Tabla 11: Proyecto Mesa de Ayuda
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CAPITULO IV

4 CONCLUSIONES Y RECOMENDACIONES

4.1 CONCLUSIONES

El CEC-EPN y especificamente Coordinaciéon de Gestiécnoldgica, tienen

perspectivas de crecimiento importantes, buscaodws gu desarrollo en lo que
manda el estandar de calidad 1ISO 9001, mas sinrgmdecha Coordinaciéon ha
dejado de un lado el mejorar especificamente ebgubde TI al no regirse por
un estandar de mejores practicas. Esto ha hechormgaeea tan importante para

la organizacion se maneja de una manera informal.

Se pudo determinar que los procesos que en maytidanesan los servicios de
la Coordinacion de Gestion Tecnologica d8uablicidad y Ventay Prestacion y
Evaluacion del ServicioEstos procesos abarcan algunas coordinaciones com
las de Marketing, Linglistica e Intercambios det@ales y Capacitacion y
Consultoria. Los servicios que se requieren sorargdk de sistemas,
adquisiciébn y mantenimiento de infraestructura, ostp técnico a usuarios

internos y sobre todo externos, etc.

Los procesos donde la Coordinacion de Gestion Tégiwa brinda sus
servicios de mayor criticidad son también los psoseproductivos y que se

incluyen en las actividades principales de la amganion, por lo que sin duda el
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mejoramiento y la estandarizacion de los procesodId se vera reflejados

directa o indirectamente en el producto final.

A través de un proceso de analisis que partié dmdena de valor del CEC-
EPN, prueba expresa de que se ajusta sus necesil@@dmizacionales, y que
incluyo el procesamiento de entrevistas, analisisasgos, métodos deductivos,
entre otros; se determiné que la mayor parte deidadtles o procesos criticos
que maneja la Coordinacion de Gestion Tecnologieaacoplan a estos 8

proceso de COBIT, que son:

o DSB8 Administrar la Mesa de Servicio y los Incidente
0 Al2 Adquirir y mantener software aplicativo

o PO1 Definir un Plan Estratégico de Tl

0 AI3 Adquirir y mantener infraestructura tecnolégica
o PO10 Administrar los proyectos de TI

o PO9 Evaluar y Administrar los Riesgos de TI

0 AI6 Administrar Cambios

o PO2 Definir la Arquitectura de la Informacion.

Como meta principal de este trabajo de tesis ssidemd, el poder plantear al
CEC-EPN, un conjunto de proyectos que le ayuderjarar su gobernabilidad
de TI, a través del crecimiento de la madurez depsacesos. Estos proyectos
nacieron de un analisis de lo que proponian estéadammo COBIT 4.1, ITIL

V3 e ISO 27002 versus lo que se podia acoplarealeédad de la institucion y
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sobre todo a las metas planteadas, que signifigalesrtear un escenario donde

todos los 8 procesos puedan llegar a un nivel durea 2, segun COBIT.

4.2 RECOMENDACIONES

La alta gerencia del CEC-EPN deberia motivar lagigleo de manuales de
mejores practicas de TI, con el fin de consolida@tea en la que hoy por hoy
esta basando su desarrollo y crecimiento, y qugoluakel andlisis se ha visto

muy poco organizada.

La Coordinacion de Gestidon Tecnologica deberia emeintar los proyectos
planteados con la finalidad de mejor su goberragdili En muchos casos no se
necesita de grandes inversiones, como se puede emtaada uno de los 8
proyectos, sino mas bien una iniciativa organizaioque busque el
mejoramiento y la estandarizacién. Los proyectasntpldos tendrian una

duracién de 286 dias, con un costo total de $ 08.30

La alta gerencia del CEC-EPN y la Coordinacion desti®n Tecnoldgica,
deberian promover activamente la difusion de pasgieson el fin de que toda la

organizacion se involucre y entienda el verdadefornde las iniciativas.

La alta gerencia del CEC-EPN vy la Coordinacion desti®n Tecnoldgica

deberian promover la capacitaciéon continua sobteseagmas, buscando asi
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obtener personal calificado que sea un verdadeamyoa@ml momento de

promover iniciativas de mejora.

Si bien primero deberia comenzarse con la mejolase8 procesos de COBIT
donde se involucran las actividades mas criticalg dsoordinacion de Gestidn
Tecnoldgica, quedaria pendiente analizar todoprosesos que plantea COBIT
y verificar que grado de cumplimiento le esta daeldGEC-EPN a sus mejores

practicas.
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ABREVIATURAS Y ACRONIMOS

TI: Tecnologias de la Informacion

TIC: Tecnologias de la informacion y comunicacion.

CEC-EPN: Centro de Educaciéon Continua de la PalitdcNacional.
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