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RESUMEN

El CEC-EPN brinda capacitacion tecnoldgica e idiomas, apuntalado en tecnologia de punta. Pero el area que
administra Tl en la instituciéon es manejada de forma “empirica”, pues no se rige por ningin manual de mejores
practicas para Tl, generando que no esté alineada a los objetivos institucionales de forma planificada y organi-
zada.

La problematica identificada; se analiz6 las actividades mas recurrentes e importantes de TI, partiendo del
estudio de la cadena de valor institucional, para determinar en base a una evaluacion del riesgo, las de mayor
criticidad ante su potencial suceso e impacto.

A dichas actividades, se las encajé en 8 procesos de COBIT, buscando que procesos le darian mejor solu-
cion a los potenciales riesgos.

Lo siguiente fue realizar una auditoria a los 8 procesos escogidos, usando para ello la guia COBIT AS-
SURANCE para determinar, segun COBIT, en qué nivel de cumplimiento y de madurez se encuentra cada pro-
ceso en la organizacion. El resultado: procesos con niveles de madurez Oy 1.

Posteriormente se planteé una meta con un modelo de madurez 2 considerando, que sin ser ambiciosa, es
realista pues los procesos de planeamiento son los peor evaluados.

Con las metas definidas, se hizo un compendio de lo que recomiendan estandares como 1SO 27002, ITIL y
COBIT para lograr su cumplimiento, y se obtuvo actividades claves, que formaran parte de un conjunto de pro-
yectos que le permitiran al CEC-EPN implementar las mejores practicas de TI, recogidas de los principales ma-
nuales de mejores practicas de TI.

Palabras Clave: COBIT, ITIL madurez, auditoria, Assurance, TI.

ABSTRACT

The CEC-EPN provides training language and technology, underpinned by technology. But the area that IT
manages in the institution is managed in an "empirical” since it is not governed by a manual of best practices for
IT, generating that is not aligned to the corporate objectives in a planned and organized.

The problems identified, analyzed the most frequent and important activities of IT, from the study of the corpo-
rate value chain, to determine on the basis of a risk assessment, the most critical to its success and impact po-
tential.

In these activities, they fit in 8 COBIT processes, looking for processes that would give best solution to poten-



tial risks. The next thing was to audit the 8 chosen processes, using for this ASSURANCE COBIT guide to de-
termine, at what level of compliance and maturity each process is in the organization. The result processes ma-
turity levels 0 and 1.

Then arose a goal with a maturity model 2 considering that without being ambitious, it is realistic because
planning processes are the worst rated. With the defined goals, it became a compendium of what recommend
standards like ISO 27002, ITIL and COBIT to achieve compliance, obtaining key activities that form part of a set
of projects that will allow the CEC-EPN implement best IT practices, collected from leading textbooks IT best
practices.
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1. INTRODUCCION

La educacion continua en el Ecuador es un mercado muy competitivo, debido a las bajas barreras de entrada
del mercado y la proliferacion de competidores, lo que hace que el CEC-EPN, este en constante busqueda de
ventajas competitivas que le aseguren un lugar preponderante en el mercado. Uno de los principales ejes para
establecer esta ventaja es la tecnologia. La alta direccion consciente de su potencial, busca darle un papel mas
importante dentro de la estrategia de la organizacion y para ello es necesario alinear a la Coordinacién de Ges-
tibn Tecnol6gica con los objetivos del negocio y hacerla mucho mas eficiente. Las tecnologias de la informa-
cion(TI) se han convertido en el motor que mueve las organizaciones y que en muchos casos decide la supervi-
vencia o no de las mismas, haciendo que poco a poco sea vista ya no solo como un area de apoyo mas, sino
como un area estratégica dentro de las organizaciones.

El CEC-EPN consciente de esta realidad ha venido integrando a su area de tecnologias de la informacién
(Coordinacion de Gestién Tecnoldgica), en un principio creandola como un area formal, pues en su creacion era
parte de la Coordinacién de Capacitacién y Consultoria, y luego incluyéndola dentro de su Sistema de Gestion
de Calidad, con el fin de darle una mayor importancia e irla involucrando dentro de la alta gerencia organizacio-
nal.

La Coordinacién de Gestién Tecnoldgica no sigue ninguna norma o manual de buenas practicas para el go-
bierno de TI, que rija el manejo adecuado de esta area. En una auditoria informatica previa, se ha detectado
algunos problemas e incluso se ha recomendado la implementacion de algun tipo de mecanismo que permita
mejorar el gobierno de TI, facilitando asi la direccién y control de las tecnologias de la informacién del CEC-
EPN.

Para ello es indispensable el establecimiento de un gobierno de TI, sélido y basado en los mas prestigiosos
manuales de referencia o de mejores practicas para las Tecnologia de la Informacién, que se ajuste y apuntale
los objetivos de la organizacion.

Este tipo de manual de mejores practicas o manuales de referencia, hoy por hoy son aplicadas en muchas de
las mas prestigiosas empresas en el mundo, demostrando que no solo significan una moda sino que realmente
son vistos, como verdaderas armas, en la lucha por generar organizaciones mas competitivas y que generen
mayores réditos.

Es muy importante mencionar, con el fin de ayudar a la definicién del problema, que la solucién no puede ve-
nir dada, solo por un par de correcciones que anule los problemas a corto plazo, sino mas bien por una solucion
qgue permita mejorar sustancialmente el actual modelo de gobierno de las Tl, permitiéndole asi soportar las me-
tas del negocio, optimizar la inversién del CEC-EPN en TI, y administrar de forma adecuada los riesgos y opor-
tunidades asociados a las TI.

Este trabajo se oriento, primeramente a establecer la situacion inicial de la Coordinacién de Gestién Tecnolo-
gia del CEC-EPN. Para ello se empez6 determinando cuales son las actividades mas criticas para la Coordina-
cion de Gestidn Tecnoldgica del CEC-EPN, basados en la estrategia empresarial del CEC-EPN.

Luego a estas actividades se las encajo dentro de 8 procesos pertenecientes al manual de referencia CO-
BIT, para posteriormente proceder a verificar su cumplimiento, comparado con dicho manual. Ademas se anali-



z06 en que estados de madurez estan cada uno de los procesos seleccionados y asi establecer posteriormente
cuales son las metas planteadas para los procesos antes mencionados, de cara a un mejoramiento en su go-
bierno de TI.

Para finalizar, se escogera los principales lineamientos que recomiendan los principales estandares o ma-
nuales de mejores practicas de Tl y, se procederd a plantear proyectos, que en un futuro le permitan al CEC-
EPN mejorar su gobierno de Tl, con base en los distintos manuales de referencia o de mejores practicas, rela-
cionados con las Tecnologias de la Informacién (TI).

2. MATERIALES Y METODOLOGIA

2.1 Descripcion metodologia

Para el desarrollo de esta investigacién, como primer paso se us6 el método analisis-sintético, pues se debe
estudiar cuales son los procesos de COBIT que son mas necesarios para el CEC-EPN vy posterior a ello verificar
las actividades que el CEC-EPN ya cumple de los procesos antes mencionados. Luego se usard el método
inductivo-deductivo para en base al andlisis antes mencionado, decidir o concluir cuales son los procesos de
COBIT que se tomaran en cuenta para este trabajo de tesis.

Ademas se usara el método de modelamiento con el fin de ilustrar el resultado de esta investigacion, es decir
el planteamiento de los proyectos que le permitan al CEC-EPN mejorar la gobernabilidad de las TI.

2.2 Herramientas

Durante todo el proyecto fue importante sin duda la colaboracién de la Coordinacion de Gestién Tecnoldgica
quien fue pieza clave a la hora de brindar toda la informacién acerca del proceso. Mucha de la informacion re-
querida estuvo en el Sistema de Gestion de la Calidad del CEC-EPN, presente en el Manual de Calidad del
CEC-EPN y en los registros diarios que lleva la Coordinacion. Adicionalmente se usaron las siguientes herra-
mientas durante el desarrollo del proyecto:

2.2.1 COBIT 4.1:

Manual de referencia global que contiene un conjunto de mejores practicas de Tl que buscan alinear las me-
tas de negocio con las metas de TI, brindando métricas y modelos de madurez para medir sus logros, e identifi-
cando las responsabilidades asociadas de los duefios de los procesos de negocio y de Tl. Se resume en 4 do-
minios y 34 procesos.

2.2.2 COBIT Assurance Guide

Provee una guia para verificar el apropiado uso del marco de referencia COBIT, a través de checklist que va-
lida de forma sencilla el cumplimiento de cada uno de los procesos.

2.2.3ITIL V3

Estandar que sugiere mejores practicas de Tl, con mayor énfasis en lo que respecta al servicio. Intenta brin-
dar soluciones puntuales y un tanto mas especificas.

2.2.41S0 27001

Norma encaminado sobre todo a regir el desarrollo de software y la seguridad.

3. DISENO E IMPLEMENTACION

Como primer paso para el desarrollo del proyecto se analizé la cadena de valor y en base al conocimiento
expreso del CEC-EPN se describio los servicios que usa cada uno de los procesos, de la Coordinacion de Ges-
tibn Tecnolodgica. De este primer analisis se encontré que el servicios mas requeridos, eran el soporte técnico
que practicamente lo requieren todas las areas pero hubo un par de procesos que usan servicios puntuales que
demandan muchos recursos, “Publicidad y Ventas” y “Prestacion y Evaluacion del Servicio”; estos servicios por
ejemplo son: desarrollo de software para el core del negocio y el mantenimiento de los mismos, otro seria la
configuraciéon y mantenimiento de equipos computacionales para sus cursos tecnolégicos que consumen mucho



del tiempo de la Coordinacion de Gestién Tecnoldgica.

Los dos procesos antes mencionados engloban a coordinaciones como las de Marketing, Linglistica e Inter-
cambios de Culturales y Capacitacion y Consultoria, que son principalmente los procesos generadores de dinero
del negocio. Para corroborar y obtener informacién aun mas acertada se realizé entrevistas a los coordinadores
de estas &reas para que comenten cual es su perspectiva de los servicios prestados y requeridos por la Coordi-
nacién de Gestion Tecnolégica.

Luego de aquello se procedié a clasificar, agrupar y evaluar los riesgos que generan cada una de las activi-
dades o servicios detectados como principales o recurrentes en todas las coordinaciones y detectar cuales son
los que representan riesgos potencialmente altos para el CEC-EPN.

Para la evaluacion del riesgo se tomo en cuenta dos componentes: probabilidad de que ocurra el riesgo y el
impacto si este ocurre, su producto dard como resultado la severidad del riesgo. La escala para la evaluacion
fue 1 para el mas bajo y 4 para el mas alto.
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Fig. 1: Resumen de actividades criticas

Como se puede notar en la Fig. 1, los servicios o actividades de Tl obtuvieron puntajes muy diversos pero sin
duda la mayor cantidad de actividades se agruparon desde el puntaje de 9 hasta el puntaje 16. Tratando enton-
ces de solucionar o prevenir la mayor cantidad de problemas se escogié el mencionado grupo para tratar de
enrolarlo a los 8 procesos de COBIT.

Posteriormente se describié cada una de las 15 actividades o servicios elegidos tratando de asociarlos con
los procesos de COBIT que mejor remediaran los riesgos. Para ello cada vez que un proceso de COBIT fue
nombrado como posible solucion recibidé un punto, si se determinaba que el proceso cubria toda la solucién se le
asignaba un punto adicional. Ademas con el fin de priorizar los riesgos latentes a corto plazo se le asigno un
punto mas a todos los procesos nombrados en las actividades cuyos puntajes sean iguales o mayores al puntaje
12. A continuacion un ejemplo del procedimiento llevado a cabo:



Computadores con software instalado para c/curso (1 2): Este producto puede encajar dentro del proceso
DS9 Administrar la Configuracién que habla sobre la administracion de la configuracion del Hardware y Softwa-
re, pero la configuracién a la que se refiere es una configuracion base donde se establece que debe estar insta-
lado en cada equipo en base a argumentos legales y organizacionales con el fin de estandarizar todas las confi-
guraciones del equipo informético. Para el caso especifico de CEC-EPN aparte del area administrativa, que se
acoplaria perfectamente al proceso antes mencionado, se atiende al area de laboratorios que usa software es-
pecifico para cada curso aparte del software base, que es cambiante es decir seria un requerimiento especifico
por lo que se ajusta de mejor manera DS10 Administracién de Problemas que seria el que organizaria la aten-
cion de requerimientos y obviamente administrado por el proceso DS8 Administrar la mesa de servicio y |os inci-
dentes.

En este caso DS9 obtuvo 1 punto mas 1 punto por severidad total 2 puntos; DS10 obtuvo 1 punto por ser
nombrado mas un punto por dar una solucion total mas 1 punto por severidad total 3 puntos y DS8 obtuvo 1
punto por ser nombrado mas un punto por dar una solucion total mas 1 punto por severidad total 3 puntos.

Con resultado se obtuvo una matriz con todos los procesos mas botados de los cuales se escogio los 8 me-
jor puntuados dejando de lado el resto de proceso mencionados durante el procedimiento de analisis.

Tabla I: Resultado de procesos de COBIT seleccionad  o0s

Grupo Proceso Repeticion
DS (8) Administrar la Mesa de Servicio y los Incidentes |8
Al (2) Adquirir y mantener software aplicativo 7
Al (3) Adquirir y mantener infraestructura tecnolégica. 5
PO (10) Administrar los proyectos de TI, 5
PO (9) Evaluar y Administrar los Riesgos de Tl 5
PO (1) Definir un Plan Estratégico de Tl 5
PO (2) Definir la Arquitectura de la informacion 5
Al (6) Administrar Cambios 4
DS (5) Garantizar la seguridad de los sistemas 3
DS (1) Definir y Administrar los Niveles de Servicio, 3
PO (4) Definir los Procesos, Organizacion y Relaciones |3
de TI.
Al (1) Identificar Soluciones Automatizadas 3
DS (10) Administraciéon de Problemas 3
Al (4) Facilitar la operacion y el uso 3
PO Administrar la Calidad 3
DS (7) Educar y entrenar a los usuarios 2
DS (9) Administrar la Configuracién 2

Ya determinados los procesos de COBIT a ser propuestos al CEC-EPN para su implementacién, a través de
del COBIT ASSURANCE GUIDE, se procedi6 a realizar una simulacién de auditoria, conjuntamente con perso-
nal de la Coordinacién de Gestiéon Tecnoldgica del CEC-EPN, determinando objetivamente que nivel de cumpli-
miento poseia cada uno de los procesos en el CEC-EPN. Es asi que después de dicha evaluacién se encontré
en el siguiente nivel de madurez a los procesos seleccionados:

Tabla II: Niveles de Madurez de Procesos Propuestos



Proceso Nivel de Madurez

COBIT 0 1 2 3 2 5
PO10 X

Al2 X

Al3 X

PO1 X

Al6 X

PO9 X

DS8 X

PO2 X

Como se puede observar todos los procesos no sobrepasaron el nivel de madurez 1 de COBIT, demostran-
dose preliminarmente que el manejo de la Coordinacion de Gestién Tecnologia en dichos procesos es informal.

Basado en la premisa planteada por la Tabla Il, se propuso una meta alcanzable para el CEC-EPN de llevar
a los 8 procesos propuestos a un nivel de madurez 2 segin COBIT, que si bien podria parecer muy poco ambi-
ciosa, hay que considerar que todos los procesos bases, es decir los de planeacion estan en un nivel 0, por lo
gue mal podria aspirarse a mas cuando se tienen deficiencia en la planeacion del area.

Para finalizar, ya conocidos los procesos y las metas para los mismos se procedi6 a recoger las recomenda-
ciones de los principales manuales y estandares de mejores practicas de TI, como los son COBIT 4.1, ITIL V3 e
ISO 27001, con el fin de generar tareas a desarrollarse dentro de los productos finales de este trabajo de inves-
tigacion, proyectos que permitan al CEC-EPN implementar las mejores practicas de TI, en procesos criticos
para la organizacion y que sin duda mejoraran su administracién y desarrollo.

4. RESULTADOS

Hay que notar que el objetivo de este trabajo de investigacion es Unicamente llegar a la generacion de ideas
y proyectos, para posteriormente plantearselos como una solucién viable al CEC-EPN. La implementacién por
temas econdémicos, organizacionales y de tiempo es de exclusiva responsabilidad del CEC-EPN y especifica-
mente de la Coordinacién de Gestiéon Tecnolégica.

Dejando claro el alcance de este trabajo de investigacion del trabajo realizado se pueden derivar algunos re-
sultados a resaltar:

« En la checklist realizado con el Cobit Assurance Guide, en promedio entre todos los procesos, solo
se podia reflejar un cumplimiento del 10% de las validaciones requirentes por esta guia, el resto
siempre fue negativo o de inexistencia absoluta. Con la solucion planteada se busca pasar de un
acierto del 10% a un 50% de acierto es decir de casi ninguna iniciativa u organizacién a obtener un
proceso que al menos este interiorizado que se lo repita constantemente aunque aun no este docu-
mentado obligatoriamente. Es decir lograr que el CEC-EPN tenga un norte para sus acciones, un
procedimiento definido de trabajo para sus actividades.

« Un resultado tangible que dejo este trabajo fue el demostrar a la Coordinacién de Gestién Tecnoldgi-
ca del CEC-EPN, en que nivel se encontraba respecto a lo que dicen estdndares o manuales de me-
jores practicas de Tl. Se pensaba que el Sistema de Gestion de la Calidad implementado en la insti-
tucion y el proceso de Tecnologia tenia lo suficiente para asegurarle al area un cumplimiento de es-
tandares minimos de manejo; pero los resultados son claros y todos los procesos demostraron tener
deficiencias importantes en su cumplimiento.

« El resultado final de este proyecto de tesis era la entrega de proyectos que le permitieran al CEC-



EPN ir de niveles de madurez 0 y 1 a un nivel de madurez 2. Los resultados fueron 8 proyectos con
una inversién de $18300 y con una duracién aproximada de 286 dias. La inversién esta proyectada
sobre todo para infraestructura y capacitacién, por lo que no necesariamente seran aprovechados
exclusivamente por estos proyectos sino para otros venideros.

Modelo de Madurez Actual vs Esperado

B Madurez Actual B Madurez Esperada

0= Inexistente
1=Iniciativas
aislacas
2=Repetible no
documentado

PO10 Al2 Al3 POl Al6 POS DS& PO2

Fig. 2: Resultados esperados con la aplicaciéon de |  os proyectos
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Saira Caiza, Propuesta de mejora de la gestion de los laboratorios de la facultad de ingenieria en sis-
temas de la escuela politécnica nacional utilizando el modelo Cobit, ESCUELA POLITECNICA NA-
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ma ISO 17799:2005 en Andinatel S.A, INSTITUTO DE ALTOS ESTUDIOS NACIONALES, OCTUBRE
2007.

6. CONCLUSIONES Y TRABAJO FUTURO

El CEC-EPN y especificamente Coordinacion de Gestion Tecnoldgica, tienen perspectivas de crecimien-
to importantes, buscando guiar su desarrollo en lo que manda el estandar de calidad 1SO 9001, mas sin
embargo dicha Coordinaciéon ha dejado de un lado el mejorar especificamente el gobierno de Tl al no
regirse por un estandar de mejores practicas. Esto ha hecho que un area tan importante para la organi-
zacion se maneja de una manera informal.

Como meta principal de este trabajo de tesis se considerd, el poder plantear al CEC-EPN, un conjunto
de proyectos que le ayuden a mejorar su gobernabilidad de TI, a través del crecimiento de la madurez
de sus procesos. Estos proyectos nacieron de un andlisis de lo que proponian estandares como COBIT
4.1, ITIL V3 e ISO 27002 versus lo que se podia acoplar a la realidad de la institucién y sobre todo a las
metas planteadas, que significaron plantear un escenario donde todos los 8 procesos puedan llegar a un
nivel de madurez 2, segun COBIT.

Uno de los trabajos a futuro para la organizacion seria el plantear una auditoria de todos los procesos
segun COBIT que le permita a la Coordinacion de Gestidon Tecnoldgica del CEC-EPN, conocer en que
nivel de cumplimiento se encuentran sus procesos y asi tener idea clara de su realidad.



Otro trabajo a futuro seria la implementacién paulatina de todos los procesos de COBIT, que la organi-
zacion considere necesarios, para mejorar progresivamente el gobierno de TI.
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