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RESUMEN

Este trabajo pretende ser una herramienta de d¢angata los profesionales y futuros
profesionales de seguridad para la implementac®rmedidas minimas de seguridad
exigidas a las instituciones financieras y trangpde valores en el Ecuador, ya que a
través de una metodologia analitica y sintéticexpene el marco conceptual y legal de la
seguridad bancaria y transporte de valores. Adatisa desarrollan planes de seguridad y
se elabora matrices para la evaluacion del niveudeplimiento de la normativa legal y de
gestion para solventar las falencias. Con lo cei@usnple el objetivo de elaborar una guia
general de aplicacion de las medidas minimas dearideg exigidas a las entidades
bancarias y de transporte de valores del Ecuador.

En base a esto y considerando que las entidadasciaras se encuentran en etapa de
implementacion sera de gran ayuda las matrices vdduaeion y gestion para los
funcionarios de las entidades financieras encagyddadar cumplimiento a las exigencias
legales para obtener el certificado de seguridadeglan operar las agencias financieras en
un ambiente mas seguro y se vean beneficiados l@ientes internos como externos

de las instituciones financieras al hacer uso siinktalaciones.

Palabras Claves: planes de seguridad, matricegaligaeion y gestion, normativa legal.
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ABSTRACT

This work is intended as a reference tool for si@nals and future security professionals
to implement minimum security measures requirefinaincial institutions and securities
transportation in Ecuador, as through an analyaca synthetic methodology is exposed
legal framework and bank safety and security trartspAdditional security plans are
developed and elaborated matrices for assessiriguakeof compliance with the legal and
management to address the shortcomings. Thusldutfie goal of developing a general
guide implementation of minimum safety measuresuireq of banks and securities
transport Ecuador.

Based on this and considering that financial insonhs are being implemented will help
the assessment and management matrices for affreagponsible for financial institutions
to comply with the legal requirements for the ségurertificate and can operate funding
agencies in a safer environment and may benefit bernal and external customers of

financial institutions to make use of the faciltie



1. CAPITULO I: PLANTEAMIENTO DEL PROBLEMA DE INVEST IGACION

1.1Tema de Tesis

“Guia general de aplicacion de las medidas minideseguridad exigidas a las entidades

financieras y de transporte de valores en el Eatiado

1.2 Planteamiento del Problema de Investigacion

El sector bancario por su actividad economica gaéza, esta inmerso a un gran catalogo
de riesgos que atentan a sus instalaciones, biemesynarios, empleados, clientes, etc. Ante
lo cual es pertinente, que las entidades bancauiEsten con un sistema integral de seguridad,
para poder operar en un ambiente seguro y confi@laleantizando asi un excelente servicio a
sus clientes tanto internos como externos. Y par lado contribuyendo en las utilidades de
las entidades bancarias, a través de: la reduasopérdidas que son consecuencia de la
materializacion de los riesgos puros; y, al incnetmele clientes, gracias a la confianza que da
el banco por su seguridad implantada ya que, laidat bancaria desde un punto de vista de
seguridad, se encarga de salvaguardar los recdepmsitados de sus clientes. Es decir, los
clientes traspasan implicitamente el riesgo de,rabalto, hurto de sus dineros y bienes al
banco quien capta dinero a través de los depdasiidasuados por sus clientes y por otro lado
los bienes de valor depositados en los casillerogjas de seguridad que ponen los bancos a
disposicion del publico. Ante esto los bancos se wbligados a plantear sistemas de
prevencion y proteccion como forma de conseguiusggd para los valores captados de sus

clientes, asi como también valores y bienes psopio

En base a este contexto, se puede decir que elcadebia seguridad en los bancos es muy
importante por su funcion que desempefa y porstbate inversion designado a seguridad en
el presupuesto bancario para plantear sistemasedeneion y proteccion ya que el mismo

representa un porcentaje considerable dentro dslipuesto.



Por otro lado, es innegable que de la actividaccdrdm nacié y se ha desarrollado un
campo de la seguridad privada y el transporte tiees en vista de la necesidad de movilizar
grandes cantidades de dinero en forma bidirecciemaé la matriz del banco y sus agencias,
ventanillas de extension, cajeros automaticos & dada moneda. Ante esto nace el transporte
de valores y los bancos ofrecian este servicicakentes. Pero en la actualidad, debido a la
legislacion vigente en el Ecuador, el servicio @d@mgporte de valores Unicamente lo pueden

realizar las empresas de seguridad legalmenteittotias y autorizadas a operar.

El transporte de valores es una actividad de &8go, debido a su operativa y a la gran
responsabilidad adquirida en salvaguardar los @alencomendados para ser transportados.
Considerando que los valores transportados sonrodiea efectivo o bienes de facil
convertibilidad en efectivo, hace que los vehicublisdados que prestan el servicio de
transporte de valores sean un blanco perfectolpardelincuentes por su botin a obtener si
concluyen con éxito su plan delincuencial. Adicloaaesto en los momentos actuales, la
delincuencia ha volcado su mirada a los vehicuioslddos que transportan valores debido a
varios factores, ante lo cual las empresas de iseguprivada que prestan el servicio de
transporte de valores deben tener sistemas y nsedé@prevencion y proteccion eficaces para
cumplir con el objetivo de su servicio prestadoravés de una operativa segura que
salvaguarde por un lado la integridad y vida deprsonas que operan en esta actividad, y

por otro, los bienes, valores y patrimonio de le®iucrados.

Por otro lado, debido al incremento y apariciomdevas modalidades delictivas que se
cometen en perjuicio del transporte de valorescyahas instituciones del sistema financiero,
y fundamentalmente de los usuarios de dichos esialikbntos, las instituciones controladoras
del sistema financiero y empresas de seguridadehtablecido una normativa legal con el
proposito de establecer las medidas de seguridadmas que deberan implementar las
instituciones financieras y empresas de segurad|a finalidad de establecer mecanismos y

procesos que coadyuven en la prevencion de siogegtctos delictivos.

La legislacion vigente sobre seguridad bancariansporte de valores, no esta en un solo
cuerpo, ante lo cual hay que investigar y recotdot@o lo referente a la normativa aplicable a

estas dos actividades independientes que operah [Bouador, con respecto a medidas de



seguridad que se deben establecer en las instadacte los bancos y en los vehiculos de
transporte de valores. Por otro lado, para podenptu con la normativa se requiere
conocimientos de seguridad bancaria y transportevaleres, para poder establecer las
medidas preventivas y de proteccion de una manptima contemplando las medidas

minimas de seguridad exigidas a las instituciomas€ieras y al transporte de valores.

Sin lugar a dudas, conocer sobre la normativa ldgahedidas minimas de seguridad a
establecer en las entidades financieras transpertealores, es de especial interés para los
profesionales y futuros profesionales en seguridYadque la seguridad bancaria y transporte
de valores, es compleja por todo lo que abarc@&mpmie esta en evolucion por los nuevos
métodos empleados por los antisociales que avalzaismo ritmo 0 a veces mas rapido que

las medidas creadas para bloquear al antisoaiapedir su fechoria.

En enero del 2011 la Junta Bancaria emiti6 unalueg€m en la que las instituciones
financieras que estan bajo su control deben cumgptirciertas medidas minimas de seguridad.
Para lo cual, las instituciones financieras tiene ggner un especialista que tenga funciones y
responsabilidades exclusivas de seguridad encaasraath direccion y gestion de los planes y
medidas de seguridad. Esto para los bancos no roiglema ya que cuentan con un
departamento de Seguridad, pero para las coopesatesvieron en la obligacién de contratar
a un especialista para la implementacion y adméaudsin del sistema de seguridad.

Considerando que la legislacion sobre seguridaddsenfue recientemente expedida y ha
tenido modificaciones desde su promulgacion, hadweproblemas para su aplicacion por
falta de conocimiento de la legislacion y descoméemto de como aplicar las medidas
minimas de seguridad exigidas. Razén por la cuz¢ feanecesidad de elaborar una guia de
aplicacion de medidas minimas de seguridad exigaldas instituciones financieras y
transporte de valores, la cual sera til tanto p@sgrofesionales y futuros profesionales de
seguridad que laboran o quieren trabajar en ebsdictanciero, asi como también a los

estudiantes de la carrera de seguridad que resdggmidad bancaria y transporte de valores.



1.3 Delimitacion y formulaciéon del Problema de Invstigacion

El Ecuador cuenta con una legislacion referenteguridad bancaria y transporte de
valores, razén por la cual las instituciones fimaras que estan bajo el control de la
Superintendencia de Bancos deben cumplir con ablesimiento de las medidas minimas de
seguridad estipuladas en la normativa legal vigdPbe otra parte las empresas de seguridad
que prestan servicio de transporte de valoresasbdambién las instituciones financieras
que transportan sus propios valores deben considargxigencias legales establecidas para
ejecutar el servicio de transporte de valores.

Actualmente no contamos con doctrina de seguridattdria y transporte de valores
acoplados a nuestra realidad, lo cual es muy necgssra el campo educativo y empresarial
ecuatoriano, contar con una teoria de seguridadabany transporte de valores que sirva
como guia para el conocimiento y ejecucién de lteriea Ya que la actividad bancaria y el
transporte de valores, contienen un gran catalegoedgos, ante los cuales es indispensable
establecer medidas de prevencion y proteccién, Ipacaial es necesario apoyarse con una
doctrina de seguridad bancaria y transporte deresml@ue sirva como guia para el
conocimiento y como herramienta para la ejecuc@émadmateria, dando cumplimiento a las

normativas legales vigente en la materia.

Esta guia general de aplicacion de medidas mingeaseguridad a las instituciones
bancarias y transporte de valores, seran senscipdga el consultor en tanto y cuanto
contengan los mismos el marco legal vigente y ecmaonceptual referente a la materia. Lo
cual es factible, ya que en la actualidad, exit#gas y resoluciones para cumplimiento de
medidas minimas de seguridad establecidas a la®®antransporte de valores, emitidas por
entidades controladoras de las actividades en d@menccon lo cual se podria recopilar y
exponer en un solo cuerpo el marco legal ecuamsabre la materia. Mientras que para el
marco conceptual de la seguridad bancaria y tratesple valores se podria tomar como
referencia libros de seguridad para extraer lasiago metodologias y conceptos mas
importantes y necesarios para comprension de lariaay aplicacion de las medidas de
seguridad exigidas por la ley.



¢Actualmente los profesionales y futuros profedemee seguridad cuentan con una guia

practica que sirva como consulta y herramientaraleajo para aplicacion de las medidas

legales de seguridad bancaria y transporte deeskxigidos a las instituciones financieras y

empresas de seguridad que operan y funcionankEsuator?

1.4 Objetivos de la Investigacion

1.4.1 Objetivo general

R/
0‘0

Elaborar una guia general de aplicacién de lasamasdhinimas de seguridad exigidas
a las entidades bancarias y de transportes deesatitel Ecuador, a través de la
integracién ordenada y sintetizada de los conceptas importantes y necesarios,
considerando la legislacion vigente sobre seguridattaria y transporte de valores a
disposicion de los consultores, para establecimiel® medidas de prevencion y

proteccién optimas en las actividades del transpigtvalores y seguridad bancaria.

1.4.2 Objetivos especificos

R/
0‘0

3

*

Establecer el marco legal y conceptual de segufidadaria y transporte de valores,
exponiendo los conceptos, teorias y metodologiaseg@ridad mas importantes y
necesarios, desde una perspectiva integral paga tencontexto claro y completo de
las materias en mencion.

Elaborar planes de seguridad bancaria y transpietevalores, a través de una
metodologia que asegure el tratamiento minucioscogrdinado del objeto de
proteccion, los riesgos, el espacio y tiempo, asiacuna respuesta de los medios que
resuelva todas las vulnerabilidades existentes, @stablecer el sistema de seguridad
bancaria y transporte de valores.

Disefiar las matrices encaminadas a la supervisi@onyrol de cumplimientos de
medidas de seguridad en las entidades bancanasgporte de valores, plasmando en
las matrices las medidas minimas de seguridaddasgion un rango numérico de
cumplimiento, para evaluar el nivel de cumplimientmte las autoridades

controladoras.



Preguntas de investigacion:

>

*.
*

¢, Qué legislacion vigente sustenta la seguridadabi@nyg transporte de valores en el

Ecuador?

s ¢Como permite la legislacion vigente el desarrddida actividad bancaria y transporte
de valores?

% ¢La conceptualizacion de teorias y metodologiasedgiridad son adecuadas para

comprender y desarrollar la seguridad bancariansporte de valores?

% ¢ Qué estructura debe tener un plan de seguridadioay transporte de valores?

X3

*

¢, Como aportan las matrices de control para la gigg@ar y control de cumplimiento

de medidas de seguridad en las entidades bangdrassporte de valores?

1.5. Justificacion de la Investigacion

La seguridad es de vital importancia en toda @&ty mas aun en las actividades
bancarias y de transporte de valores, ya que endtdaciones bancarias y en el transporte de
valores, se manejan grandes cantidades de dinesfeetivo, y esto es precisamente lo mas
anhelado por los antisociales, en vista de quénern que transformar lo sustraido en dinero.
Adicional a esto, en la actualidad, la delincuenk& evolucionado hasta el punto de
convertirse en una organizacion delictiva por stuetira y manera de operar, en la cual van
incorporando nuevas formas y métodos para comeseilititos. Atentando asi, contra los
bienes y valores de las entidades financieras gdvas, en procura de obtener valores y
dinero, no solamente cuando estos se encuentri@nestidad bancaria sino cuando estos son
transportados, lo que hace necesario que tantglaridad al interior de la entidad bancaria,
asi como la seguridad que tiene que ver con ladagles que tienen la responsabilidad de la
transportacion de valores, cuenten con sistemassedpiridad adecuados y eficaces,
considerando las disposiciones legales vigentasarria de seguridad, con lo cual permita
eliminar, limitar, accionar y reaccionar ante anzasay riesgos, potenciales o reales, por parte
no solamente de actos y hechos delincuenciales tsimbién de riesgos naturales y/o
antrépicos, como catastrofes o incendios que puaflectar a los objetivos principales de

proteccion y cuidado de bienes y personas, pou¢ospn necesarias planificaciones de orden



preventivo y protectivo y no solamente orientadda @roteccion de los objetivos de las
entidades bancarias sino también a las personasnssbles de la custodia de dichos valores.

Para el cumplimiento de los objetivos de las difege entidades es importante realizar
una planificacion detallada, con la cual, siguiendoa determinada metodologia de
planificacion, se pueda llegar a enfrentar conoélkds amenazas y riesgos que atentan al

cumplimiento de sus objetivos.

En este contexto y con los antecedentes expuestes @anteamiento del problema, la
importancia de este trabajo de investigacion radital gran aporte que va a brindar en lo
académico y empresarial. Ya que la guia generaptleacion de las medidas minimas de
seguridad exigidas a las entidades bancarias yadspiorte de valores del Ecuador, servira
como una herramienta de trabajo y de consulta prlafesionales y futuros profesionales en
seguridad. Asi como también a los directivos y imarios encargados de la seguridad

bancaria y empresas de seguridad que brindenassieig y el de transporte de valores.

Esto gracias a que la guia contendra el marco legahtoriano y conceptual de la
seguridad bancaria y trasporte de valores en uncaarpo. Con lo cual se convierte en una
herramienta de trabajo y de consulta para todaopargue requiera conocer sobre dichas
materias. Ya que le brinda al consultor, el berefie encontrar informacion sobre la materia
en un solo texto, el cual abarcara todo lo referenta seguridad bancaria y transporte de
valores en base a nuestra legislacion y realidadtegana.

Se realiz6 esta investigacion, debido al incremgnaparicion de nuevas modalidades
delictivas que se cometen en perjuicio del trartepde valores y hacia las instituciones del
sistema financiero, y fundamentalmente de los ussi@e dichos establecimientos, se deben
establecer medidas de seguridad en estas dosdadig, con la finalidad de establecer

mecanismos Yy procesos que coadyuven en la preveteisiniestros y actos delictivos.

Esta investigacion es de gran relevancia sociajugesta contribuira a la mejora de la

seguridad bancaria y transporte de valores, logras@iminimizar el impacto delincuencial en
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dichas actividades y en sus usuarios, lo cual s& neflejado en la baja de las estadisticas
delincuenciales contribuyendo asi a mejorar larsega ciudadana.

Los beneficios de este trabajo de investigacioarspara el campo estudiantil y para el
ambito empresarial, ya que servira como doctrirguia a la vez para la aplicacion de las
medidas de seguridad en las instituciones finaagigrempresas dedicadas al transporte de
valores.



2. CAPITULO II: MARCO TEORICO

2.1 Antecedentes de Investigacion

Actualmente en el Ecuador existen leyes, decretsjluciones, etc., referentes a la
seguridad bancaria y transporte de valores, emitmta las entidades controladoras de las
entidades financieras y empresas de seguridada€Enuiales especifican los requerimientos
minimos de seguridad a implementar para el funoe@to de dichas actividades. Esto se ha
convertido en un primer paso de referencia en ggglibancaria y transporte de valores en
nuestro pais. Quedando mucho por mejorar pero oanventaja de poder tomar como
referencia a paises desarrollados en la materiao qoon ejemplo Argentina, Colombia,
Espafia, etc. Que cuentan con una gran legislacidla enateria de seguridad bancaria y

transporte de valores.

Por otro lado, en el libro de GOMEZ Manuel, Segadicen entidades bancarias, E.T.
Estudios Técnicos, Espafia 1998. Nos da a conoeeamplia teoria sobre seguridad bancaria
en la cual expone entre otras cosas: la mapizatgdriesgo; analisis de riesgo desde tres
puntos de vista (agente causante-sujeto receptioitéaim entorno); clasificacion general del
catalogo de riesgos bancarios; aplicacion del Metddsler para el andlisis y evaluacion de
riesgos bancarios; sistemas de proteccion e irdiégry telegestion aplicados a los bancos;
métodos de planificacion; planteamiento de las rsggges de prevencion y proteccion en las
entidades bancarias; y planes de seguridad. Lasscsan muy importantes para comprender

tedricamente sobre seguridad bancaria.

Con respecto al transporte de valores, existenmdentos y normativas de esta actividad
en donde exponen medidas de proteccion, antesytduyalespués del servicio de transporte
de valores, medios de seguridad (humanos, matriamunicacion utilizada en el
transporte de valores, con lo cual dan una ideaddeo opera y funciona el transporte de

valores desde una perspectiva general.
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2.2 Fundamentos tedricos

Para la elaboracién y comprension del manual derglgl bancaria y transporte de
valores se utilizara el marco tedrico de Manuel &ran su obra Seguridad en Entidades
Bancarias, elegido luego de una exhaustiva revisi@nibros y planteamientos teoricos.
Considerando un manual de seguridad bancaria pdmte desarrollado como herramienta de
trabajo donde su especial estructura corresponate esquema general predeterminado por
una seleccion ordenada y sintetizada de los comeepés importantes y necesarios para el
adecuado desarrollo de los proyectos y la gestién desde la responsabilidad de la direccion
técnica y facultativa, requieren los planteamientaplicaciones operativas de la seguridad
bancaria.

2.3 Marco Conceptual

2.3.1 Seguridad Bancaria

La seguridad bancaria abarca una serie de segesidadire las que E.T. Estudios
Técnicos, SA (1998) destaca:

Seguridad béasica: constituida principalmente pors I@lanteamientos
arquitecténicos (cerramientos y elementos consmg)t los medios de
proteccion fisica y mecéanica (blindajes, cajas téser cerraduras, camaras
acorazadas, etc.) y los medios de prevencion yeqoin activa o electronica
(sistemas de deteccion, control, registro, etc.)

Seguridad operativa y funcional: constituida par poocesos administrativos y de
control de riesgos, informaciones y datos confic®as, formacidn y capacitacion
del personal, control de accesos y circulacion desgmas, control de las
instalaciones de gestion y seguridad.

Seguridad informatica: constituida por los sistendes proteccion de la
informacién, control de las comunicaciones, trasgini de datos, control y

proteccién de los procesos operativos.
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Seguridad especial: constituida por los sistemasopgrativos especiales
correspondientes para la proteccion de personasnfdemaciones y valores
especificos, asi como por los dispositivos necgsannte situaciones de riesgo o

amenaza no habituales (agresiones terroristas,aael® bomba, catastrofe, etc.)
(p. 41).

Lo cual es muy acertado ya que la seguridad banesrimuy compleja por todos los
subsistemas de seguridad que abarca: Seguridea, ffgguridad electronica, seguridad de la

informacién e informética, seguridad VIP, segurittatisporte de valores, etc.

Y todo esto obedece a que las instituciones fimaasitienen un catalogo de riesgos

constituidos por los siguientes:

Riesgos naturales: inundaciones, tormentas elasfrseismos, etc.

Riesgos tecnoldgicos: incendio, toxicidad, energiaplosiones, etc.

Riesgos técnicos: disefio y fabricacion, construc@dmontaje, conservacion,
control de mantenimientos, averias de instala@tm,

Riesgos antisociales: robo, atraco, hurto, secuesabotaje, fraude, estafa,
vandalismo, amenaza de bomba, incendio provocatkifidacion de cheques o
moneda, terrorismo etc.

Riesgos sociales y laborales: accidentes de tralggjipes, caidas, explosion
fortuita, etc. (E.T. Estudios Técnicos S.A., 199835).

Ante este contexto, las entidades bancarias debatarccon un Plan Director de
Seguridad para gestionar el catalogo de riesgdsaagxpuesto que aquejan a la actividad
financiera. Dicho plan contiene varios planes encleales en términos generales se realiza la
identificacion, analisis y evaluacion de los riesgoe atentan contra la actividad bancaria, asi
como la determinacion de los recursos a utilizaa proteger a la institucion, y finalmente se
establece manuales de procedimientos. Toda estana€ion es necesario agrupar en un solo

documento para establecer el Plan Director de ®ksglr
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El Plan Director de Seguridad es el documento pque se rigen todos los planes
de seguridad de una empresa, organismo o instalacio

Tiene por objeto coordinar los esfuerzos, asigaapaonsabilidades y cometidos,

asi como determinar los recursos humanos y masriakcesarios para la

elaboracion, desarrollo e implantacion de los diesiplanes de seguridad, a fin de
hacer frente a los riesgos y amenazas que afectes diferentes areas que

conforman una entidad bancaria. (E.T. Estudios itésr5.A., 1998, p. 35).

n base a esto podemos establecer que el Plarrdinidg Seguridad Bancaria esta

compuesto por los siguientes planes:

a)

b)

d)

)

Plan de Seguridad Contra Actos Antisociales: esdocumento elaborado con la
finalidad de establecer las medidas de intervengi@accion, para la proteccion de las
personas y bienes contra los riesgos antisociales.

Plan de Prevencion de Riesgos Laborales: es unndodo en el cual recoge las
“medidas y el desarrollo de las actividades ne@sgrara la prevencion de riesgos
derivados del trabajo” (E.T. Estudios Técnicos S.P998, p. 184), logrando asi
promover la seguridad y salud de los trabajadores.

Plan de Mantenimiento: es un documento que establas actividades de
mantenimiento de los equipos y sistemas de seglmaalementados, con la finalidad
de garantizar el funcionamiento y operatividad aerhismos en todo momento, para
que puedan cumplir su funcion preventiva y protectd 100%.

Plan de Proteccion VIP: es un documento que estlbésponsabilidades y cometidos
al personal de seguridad asi como también los meiatilizar con la finalidad de
proteger y salvaguardar la integridad y vida desgess muy importantes de las
entidades bancarias.

Plan de Emergencia: es un documento que deterosn@¢ursos para la prevencion y
proteccion contra incendios, asi como tambiéndapansabilidades y procedimientos
para la evacuacion y la intervencién inmediatatér@nsiniestros.

Plan de Proteccion de la Informacion: es un doctonem el cual establece las
acciones y medidas a tomar para conservar la idefr confidencialidad y

disponibilidad de la informacién que maneja laitaston.



Establece las medidas de
intervencién y reaccién, para la
proteccion de las personas vy
bienes contra los  riesgos
antisociales

Grafico N° 1 Esquema del Plan de Seguridad Bancaria

PLAN INTEGRAL DE

SEGURIDAD BANCARIA

PLAN DE SEGURIDAD
CONTRA ACTOS
ANTISOCIALES

PLAN DE EMERGENCIA

Establece responsabilidades vy
cometidos al personal de
seguridad asi como también los
medios a utilizar con la finalidad
de proteger y salvaguardar la
integridad y vida de personas muy
importantes de la institucidn.

Determina los recursos para la
prevencion y proteccion contra
incendios, asi como las
responsabilidades y
procedimientos para evacuacién
e intervencidn frente al siniestro

PLAN DE PROTECCION VIP

PLAN DE SEGURIDAD DE LA
INFORMACION

Establece las actividades de
mantenimiento de los equipos vy
sistemas de seguridad
implementados, con la finalidad
de garantizar el funcionamiento y
operatividad de los mismos todo
el tiempo.

Establece las acciones y medidas
a tomar para conservar la
integridad, confidencialidad y
disponibilidad de la informacion
gue maneja la institucién.
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PLAN DE MANTENIMIENTO

PLAN DE PREVENCION DE
RIESGOS LABORALES

Fuente: Autoria Propia

Recoge las medidas y el desarrollo
de las actividades necesarias para
la  prevencién de riesgos
industriales para promover la
seguridad y salud de los
trabajadores.
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2.3.1.1 Plan de Emergencia

Para desarrollar el Plan de Emergencia en unaaehfidanciera es necesario tomar
como base el Formato para Elaboracion de PlaneSntkrgencia aprobado mediante
Resolucion Administrativa No. 036-CG-CBDMQ-2009bim a que este esta normado
por el Cuerpo de Bomberos y es el ente encargadevdmr y dar el visto bueno del plan
para dar el permiso de funcionamiento previa ingpec Dicho formato contiene los
siguientes epigrafes y el formato completo lo paaesncontrar en anexos:

a) Descripcion de la Sucursal / Agencia Bancaria

b) Identificacibn de Factores de Riesgo Propios deOtganizacion (incendios,

explosivos, derrames, inundaciones, terremoto®sptr

c) Evaluacion de Factores de Riesgos Detectados

d) Prevencion y Control de Riesgos

e) Mantenimiento

f) Protocolo de Alarma y Comunicaciones para Emergsnci

g) Protocolos de Intervencion Ante Emergencias

h) Evacuacion

i) Procedimientos para la Implantacion del Plan dergemeia

Para realizar el andlisis de riesgo de incendistexi muchos métodos pero se
recomienda utilizar el método Messeri ya que coptarvarios factores que generan o
agravan el riesgo de incendio asi como tambiérfdc®res de proteccion y es facil de
aplicar. Adicional cabe mencionar que este métadeeomendado para las instalaciones
de riesgo moderado.

Fundacion MAPFRE Estudios (1997), expone que ebdwesimplificado evaluacion

de riesgo de incendio MESERI, contempla dos blogifesenciados de factores:

1. Factores propios de las instalaciones2. Factores de proteccion

1.1 Construccion 2.1 Extintores

1.2 Situacién 2.2 Bocas de incendio equipadas (BIES)
1.3 Procesos 2.3 Bocas hidrantes exteriores

1.4 Concentracion 2.4 Detectores automaticos de incendio
1.5 Propagabilidad 2.5 Rociadores automaticos

1.6 Destructibilidad 2.6 Instalaciones fijas especiales
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Cada uno de estos factores de riesgo se subdivadesaz teniendo en cuenta los aspectos
mas importantes a considerar y se le aplica uriaieetfe dependiendo de que propicien el
riesgo de incendio o no lo hagan, desde cero easel mas desfavorable hasta diez en el
caso mas favorable. Estos datos se han ordenadpaeplantilla, como se muestra en el
Grafico N°2, con el fin de calcular el coeficienl® proteccion frente al incendio (P) con la
formula:

P =5X/129 +5Y /26 + BCI

Donde:

Subtotal X: suma de los 18 coeficientes correspnds a los factores propios de

las instalaciones.

Subtotal Y: suma de los 6 coeficientes corresparteléea los factores de proteccion

existentes.

BCI: evalla la existencia de brigada contra incendi

El valor deP ofrece la evaluacién numérica objeto del métoedatiforma que:

EVALUACION CUALITATIVA EVALUACION TAXATIVA
Valor de P Categoria Aceptabilidad Valor de P
0a2 Riesgo muy grave Riesgo aceptable P>5
21a4 Riesgo grave Riesgo no P<5
41a6 Riesgo medio aceptable
6,1a8 Riesgo leve

8,1a10 Riesgo muy leve



Grafico N°2 Formato del Método MESERI
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CONSTRUCCION CONCENTRACION

Nro. de pisos Altura Coeficiente  Puntos Factor de concentracion Coeficiente | Puntos
162 menor que 6 m 3 Menor de U$S 800 m2 3
3,465 entre6y15m 2 Entre U$S 800 y 2.000 m2 2
6,7,869 entre 15y 27 m 1 Més de U$S 2.000 m2 0
10 6 mas mas de 27 m 0 PROPAGABILIDAD
Superficie mayor sector de incendios Coeficiente | Puntos |Vertical Coeficiente | Puntos
de 0 a 500 m2 5 Baja 5
de 501 a 1.500 m2 4 Media 3
de 1.501 a 2.500 m2 3 Alta 0
de 2.501 a 3.500 m2 2 Horizontal Coeficiente | Puntos
de 3.501 a 4.500 m2 1 Baja 5
més de 4.500 m2 0 Media 3
Resistencia al fuego Coeficiente | Puntos |Alta 0
Resistente al fuego (hormigén) 10 DESTRUCTIBILIDAD
No combustible 5 Por calor Coeficiente | Puntos
Combustible 0 Baja 10
Falsos techos Coeficiente | Puntos |Media 5
Sin falsos techos 5 Alta 0
Con falso techo incombustible 3 Por humo Coeficiente | Puntos
Con falso techo combustible 0 Baja 10

SITUACION Media 5
Distancia Bomberos Tliempo oeficiente  Runtos Alta 0
Menor de 5 km 5 minutos 10 Por corrosion Coeficiente | Puntos
entre 5y 10 km. 5y 10 minutos 8 Baja 10
Entre 10 y 15 km. 10 y 15 minutos 6 Media 5
entre 15y 25 km. 15 y 25 minutos 2 Alta 0
Mas de 25 km. mas de 25 minutos 0 Por agua Coeficiente | Puntos
Accesibilidad edificio Coeficiente | Puntos |[Baja 10
Buena 5 Media 5
Media 3 Alta 0
Mala 1
Muy mala 0

PROCESOS
Peligro de activacion Coeficiente | Puntos
Bajo 10 Medios de proteccion SV | CV | Puntos
Medio 5 Extintores 1 2
Alto 0 Bocas de incendio equipadas 2 4
Carga térmica Coeficiente | Puntos |Bocas hidrantes exteriores 2 4
Baja 10 Detectores automaticos de incendio 0 4
Media 5 Rociadores automaticos 5 8
Alta 0 Instalaciones fijas especiales 2 4
Combustibilidad Coeficiente | Puntos
Baja 5
Media 3
Alta 0 BRIGADAS CONTRA INCENDIOS
Orden y limpieza Coeficiente | Puntos |Brigadas internas Coeficiente | Puntos
Bajo 0 Existe brigada contra incendios 1
Medio 5 No existe brigada contra incendios 0
Alto 10
Almacenamiento en altura Coeficiente | Puntos
Menor de 2 m 3
Entre2y4m 2
Mas de 4 m 0 0’00
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2.3.1.2 Plan de Seguridad Contra Actos Antisociales

Para desarrollar el Plan de Seguridad Contra Astdisocialestomaremos como base
la estructura expuesta por E.T. Estudios Técni8ds, (1998), en la cual establece que el
plan de seguridad contra actos antisociales defterer los siguientes epigrafes: Andlisis
de Riesgos y Amenazas; Medios de Proteccion; y Blada Procedimientos. A esta
estructura como se puede ver en el Grafico N°@uleentamos el epigrafe de objetivo y
en la parte de los medios de proteccion nos basames establecimiento de la seguridad
integral, ante lo cual en dicho epigrafe constarm decursos humanos, técnicos y
organizativos. Adicional se contempla el costo dwlémentacion de los medios de

proteccion.

2.3.1.2.1 Objetivo

En este epigrafe se asienta la expresion del ggeiee lograr, como se va a lograr
y para que se quiera alcanzar el resultado desdabldecir, es la expresion de una accion
que produce un resultado deseable en un espatientigo determinado. Dicha expresion

debe ser especifica, medible, realizable, realifitaitada en el tiempo.

2.3.1.2.2 Andlisis y Evaluacion De Riesgos

En este epigrafe se da a conocer el catdlogo dgoseque atenta contra la
institucion financiera, determinando los riesgadas y potenciales a través del estudio del
entorno, instalacion, perimetros, etc., que deasaltar las amenazas y vulnerabilidades

para determinar los riesgos y evaluarlos.

El analisis de cualquier caso de seguridad y seales fueren sus dimensiones o
complejidad surge, inevitablemente, la necesida@fdmtar el estudio de unos factores
como elementos basicos cuyo desarrollo concretocanducird siempre a una solucion
eficiente. Este estudio resulta ser una ardua tguearequiere el desarrollo de diversos
analisis parciales, interrelacionados donde lasclusiones de una parte del trabajo
constituyen las premisas del siguiente apartada@dBsecuencia, resulta imprescindible la
aplicacion de una metodologia o procedimiento ddisie que garantice la solucién total
del problema y el rigor profesional del estudiogye la ausencia frecuente de ese estudio
de seguridad, su elaboracion incompleta o la titan método que sistematice el trabajo

se traduce, generalmente, en la aplicacion deisoleg erroneas o defectuosas.



PLAN DE SEGURIDAD
CONTRA ACTOS
ANTISOCIALES

OBJETIVO

Grafico N° 3 Esquema del Plan de Seguridad Contra Actos Antisociales

ANALISIS DE RIESGOS

Y AMENAZAS

- ESTUDIO DE LA ZONA.

- ESTUDIO DEL EDIFICIO.

- ESTUDIO DEL PERIMETRO.

- ESTUDIO DEL ENTORNO: VIiAS Y

ESTACIONAMIENTO.

ANALISIS DE AMENAZAS Y
ERABILIDADES.

INACION DE RIESGOS.

DE RIESGOS.

MEDIOS DE
PROTECCION

- RECURSOS HUMANOS
- RECURSOS TECNICOS:
% PASIVOS
% ACTIVOS
CURSOS ORGANIZATIVOS
CIONES LEGISLATIVAS
LEMENTACION

Fuente: Autoria propia

MANUAL DE

PROCEDIMIENTOS

- ACTUACION EN CASO
- ACTUACION EN CASO DE R
- ACTUACION EN CASOS DE AME
DE BOMBA

- ACTUACION EN CASO DE INCIDENTES
CON ARTEFACTOS EXPLOSIVOS
CTUACION EN CASO DE DETECCION

UDE O ESTAFA

N EN CASO DE SECUESTRO
EN CASO DE EXTORSION
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Ante esto, el estudio se inicia con una tarea predenominada trabajo de campo,
gue consiste en la recopilacion ordenada y sistemée cuanta informacion pueda ser

necesaria para los analisis posteriores. Entrprlosipales son:

Andlisis del entorno: analiza las condiciones semimémicas del entorno
donde esta situado el edificio o agencia bancdbestacando: entorno
sociocultural, nivel de delincuencia, y emplazarteamrbano, en la periferia o
en pequefias poblaciones.

Emplazamiento del local sede de la agencia bancagdificio singular: se
describe el conjunto arquitectonico en donde estglazado el edificio o
agencia bancaria destacando: caracteristicas spedel edificio; nUmero de
edificios o locales que le son colindantes; afo etlificaciones y
remodelaciones; superficie de los locales; camabrm@s generales de
telefonia, agua, conducciones eléctricas, alcdlairisuperficies colindantes
subterraneas, soOtanos, garajes, aparcamientosppolgano, y grado de
seguridad de los elementos constructivos.

Catélogo de riesgos antisociales: se realiza larigeson cualitativa y
cuantitativa de los riesgos de caracter antisapial afecta a cada uno de los
locales, detallando desde los métodos de falsifinabasta el analisis de la
casuistica de los procedimientos utilizados erlifesentes atracos y robos por
butron realizados en los ultimos afos. (E.T. Eswdiécnicos, S.A., 1998, p.
197).

Cabe indicar que cualquier metodologia de segurmisatie ser valida siempre y
cuando asegure el tratamiento minucioso y coordimgd objeto, las amenazas, el espacio
y el tiempo, asi como una respuesta de los mediesasuelva todas las vulnerabilidades

existentes.

Con estos estudios se tiene la informacién neecegara realizar el analisis y
evaluacion de riesgos aplicando un método paresigectiva valoracion y ponderacion de
los factores de riesgo detectados, para lo cuateaxivarios métodos de valoracion, entre
ellos estd el METODO MOSLER que es el mas adecustivar ya que el método tiene
una gran ventaja y es que este califica con olojleitly por tal motivo no hay que temer a
sobre pasarse ya que los resultados de las CRsieagire resultan bajas, en comparacion

con la apreciacion aparente de los riesgos. Can edghina los aspectos negativos del
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método. Adicional con la ayuda de la utilizacién siébcriterios ayuda para un mejor

andlisis y evaluacion de los riesgos.

E.T. Estudios Técnicos, SA (1998), manifiesta quaéodo Mdsler tiene como objeto
la identificacion, andlisis y evaluacion de los té@aes que pueden influir en la
manifestacion y materializacion de un riesgo, carfihalidad de calcular la clase y

dimensién del riesgo para su tratamiento.

Este método es secuencial ya que el desarrollogliéases se fundamente en los datos
y resultados de las fases precedentes. Son caats én las que se desarrolla este método:

1) Definicion del riesgo

2) Andlisis del riesgo

3) Evaluacién del riesgo

4) Calculo de la clase de riesgo

Fase lera.- Definicion del riesgotiene por objeto la identificacion del riesgo

delimitando su contenido y alcance para diferelwiate otros riesgos. Para la
identificacién especifica se basa en los elemeararacteristicos que son el bien y el dafio.

Fase 2da.- Analisis del riesgtiene la finalidad de la determinacion y calcuelds

criterios que posteriormente nos dara la evaluag@riesgo. Para lo cual, se maneja los

siguientes seis (6) criterios:

1. Criterio de Funcion (F).- hace referencia acassecuencias negativas o dafios que
pueden alterar la operacion bancaria. Para esstablece cinco graduaciones:
Los dafios ocasionados en la actividad bancariaepusi@ctar:
Muy gravemente (5)

Gravemente 4)
Medianamente 3)
Levemente (2)
Muy Levemente (2)

2. Criterio de Sustitucion (S).- hace referencia aificultad para reemplazar los

productos o bienes afectados. Para esto se egtaiheo graduaciones:



La dificultad para sustituir los bienes afectadsis e
Muy dificilmente (5)

Dificilmente 4)
Sin dificultad (3)
Facilmente (2)

Muy Facilmente (2)
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3. Criterio de Profundidad (P).- hace referencia perturbacion y efectos

psicolégicos que se podrian producir como consetaeen la propia imagen de la

institucion financiera. Se establece cinco grachras:

La perturbacion y efecto psicolégico causado es:

Muy grave (5)
Grave (4)
Limitado 3)
Leve (2)
Muy Leve (1)

4. Criterio de Extension (E).- hace referencial@ce de los dafios o perdidas que

pueda causar. Para este criterio se establecegiadoaciones:

El alcance de las repercusiones es a nivel:

Internacional (5)
Nacional 4)
Regional (3)
Local (2)
Individual (2)

5. Criterio de Agresion (A).- hace referencia @dsibilidad o probabilidad de que

el riesgo se manifieste. Su graduacion es:

Muy Elevada (5)
Elevada (4)
Normal 3)
Reducida (2)

Muy Reducida (1)
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6. Criterio de Vulnerabilidad (V).- hace refereneida posibilidad o probabilidad
de gque realmente se produzcan dafios o pérdidasnSiglera cinco graduaciones:

Muy Elevada (5)
Elevada 4)
Normal 3)
Reducida (2)
Muy Reducida (1)

Fase 3ra.- Evaluacién del riesgtiene por objeto cuantificar el riesgo definido y

analizado en las fases anteriores. Para logratificanse realiza los siguientes calculos:

- Calculo del caracter del riesgo (C):
C=I1+D
En donde
| es la importancia del suceso. | = F x S (funoi@ustitucion)

D son los dafios ocasionados. D = P x E (profundidextension)

- Calculo de la probabilidad (Pb):

Pb = A x V (agresion x vulnerabilidad)

- Cuantificacion del riesgo considerado (ER):
ER=CxPb

Fase 4ta.- Calculo de la clase de riesgmui se clasifica el riesgo en base a la

siguiente clasificacion considerando el valor olotenen la fase anterior (ER), dicho

resultado siempre estard comprendido entre 2 y:1250

VALOR ENTRE CLASE DE RIESGO

2y 250 Muy Reducido
251 y 500 Reducido
501y 750 Normal
751y 1000 Elevado

1001y 1250 Muy Elevado
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2.3.1.2.3 Medios de Proteccién
Una vez realizado el analisis y evaluacién de dssgs pertinente establecer los
recursos o medios de seguridad a utilizar parannmzair los riesgos. Para lo cual se debe

establecer un sistema de seguridad integral.

La seguridad integral esta constituida por tresstipe medios que deben
aunarse como partes integrantes de un todo.

- Medios Humanos: constituidos por el personal efpugdad, tanto Publica,
Institucional y/o Privada.

- Medios Técnicos: pasivos o fisicos; activos atetmicos.

- Medios Organizativos: planes, normas, estrateffsa, p. 7).

Estos tres recursos deben ser manejados conjurtgnpama alcanzar una sinergia
entre estos elementos, para tener como resultadst@ma de seguridad eficiente y eficaz

a servicio de las personas y bienes que englosantadades bancarias.

En base a esto los recursos 0 medios de seguridadizar en las instituciones

financieras son:

» Recursos Humanos:conforman todas las personas que trabajan eneal d&
seguridad bajo relacion de dependencia y/o sessmiestados (Jefe de Seguridad,
Supervisores, Rondas, Guardias, etc.)

» Recursos Técnicosesta conformado por los sistemas y tecnologiasedaridad,
los cuales segun E.T. Estudios Técnicos (1998jvseet en:

= Sistemas de proteccion pasiva: son aquellos migri@quipos y
sistemas de seguridad de caracter fisico o0 mecapieose emplean,
desde un punto de vista pasivo, para la prevencpghoteccion ante los
riesgos en las entidades bancarias. (p. 75)

» Sistemas de proteccidn activa: son aquellos equypasstemas de
seguridad de caracter electronico e informétice ge emplean
especificamente, desde un punto de vista active,lpgrevencion y la
proteccion ante los riesgos y amenazas que coafiger catalogo de

aplicacion a las entidades bancarias. (p. 103).
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Tabla N° 1 Sistemas Técnicos de Proteccion Bancaria

SISTEMAS DE PROTECCION PASIVA  SISTEMA DE PROTECCION ACTIVA

a) Boéveda h) Control de Accesos

b) Puerta de Boveda i) Sistema de Alarma

c) Caja Fuerte j) Sistemade CCTV

d) Archivadores de Seguridad k) Deteccidon de armas y explosivos

e) Cajas Tipo Trampa [) Deteccidn de billetes falsos y cheques
f) Puertas Blindadas m) Inhibidor

g) Blindaje

Fuente: Autoria Propia

a) Boveda.- es un cuarto de seguridad construidavaaros o paneles forjados en

todos sus lados y es utilizado en el medio ecwatorpara proteger valores.

b) Puerta de Bdoveda.- sirve para proteger el imgedoveda. Esta puerta tiene
proteccion contra robo y fuego, esta dotada deadera electronica temporizada y una

mecanica, pestillos de seguridad, bisagras, y ntamub

c) Caja Fuerte.- es una caja en la que su pugrtagdes son resistentes al robo y
fuego, cuenta con cerradura electronica temporipadacanica, y pestillos. Se utiliza para

guardar el dinero con el que se opera.

d) Archivadores de Seguridad.- sirven para protéggtitulos valores y cheques
contra incendio y robo.

e) Cajas Tipo Trampa.- es un modular que tienecdogartimentos, en el superior
es donde se guarda el dinero segun denominaciGm @aeracion y en el inferior
permanece cerrada con apertura temporizada. Adicimuenta con un sistema

escamoteable. Estas se utilizan en las ventadidl@sjas.

f) Puertas Blindadas.- sirven para proteger laugin en un area critica. Estas
pueden ser de madera, acero, vidrio blindado ynmadte combinados.

g) Blindaje.- son materiales que tienen una rasisteespecial y al ser utilizados en
los multiples elementos constructivos, se coneredn una barrera de proteccion contra la

intrusion. Existen dos tipos de blindaje los traoglos o transparentes y los opacos.
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Ambos conformados por una o varias laminas de mbt igual o diferente resistencia
mecanica.

Los blindajes transparentes se utilizan para vatganen especial en los ventanales
del recinto de cajas que dan al publico, para k& existen vidrios antibalas que son
basicamente vidrios laminados que en su procesnshmble son sometidos a procesos de
alta presion y temperatura y, sin perder su traespéa y luminosidad, protegen ante un
posible atentado con armas de fuego, evitando ®b i@ la bala y la proyeccion de
esquirlas de vidrio de la cara posterior del bljed# como alternativa tenemos laminas de
seguridad que son de tipo adhesivo y son instal&olos vidrios y le dan distintas
resistencias ante la agresién dependiendo de &icka de la lamina puede resistir hasta
balas de 9 mm. Adicional la lamina de seguridad treae unidos los fragmentos del
vidrio en caso de rotura evitando asi accidentas ppoyeccion de las esquirlas y/o
fragmentos del vidrio, y por otro lado impide lagpra de un espacio para penetracion de
intrusos. Adicional evita la propagacion del fuego.

Para aquellas areas que no necesitan ser trantgzasenutiliza blindajes opacos
gue son materiales ya tradicionalmente conocidosiocel acero balistico, el aluminio
balistico, la fibra de vidrio, hormigon armado,.dEstos se caracterizan por ser pesados y

se utilizan para la parte inferior de cajas qualdaiblico.

h) Control de Acceso.- es un sistema que permgatificar y/o controlar a las
personas que pretenden acceder a un recinto craimpedir el acceso a las personas
no identificadas y autorizadas, obtener informacjdferarquizar los accesos a zonas
determinadas. Para lo cual, este sistema puedggromo o centralizado.

Un sistema autonomo no guarda registro de usuarjfpermite crear restricciones
de ingreso en base a horarios y se emplea pan@leonina sola puerta en su apertura. Los
componentes necesarios para este sistema son emta fle alimentacion, un sistema de
cierre eléctrico en la puerta y un teclado. Padepacceder la persona ingresa un codigo

en el teclado y el sistema le permite el ingreso si el codigo es el correcto.

Un sistema centralizado permite gestionar y moéoios accesos de los usuarios
en base a perfiles y restricciones por horarios,vamnas puertas. Los componentes

necesarios son un software, panel de control,lgatoedencial.



26

Software: es un programa con todas las funciordgisigropias de un sistema de accesos
para gestionar la creacion y eliminacion de ussagio base a restricciones de horarios y
perfiles. Ademas nos ayuda para obtener informeadas y configurables de acuerdo a

las necesidades de los eventos presentados.

Panel de Control: es la parte inteligente del siatedlonde se guarda toda la

informacion procesada por los periféricos extee@sociados al sistema.

Lector: es un periférico que descifra la informac@ntenida en la credencial y

esta envia al panel de control para su validacitbatgmiento.

Credencial: es la identificacion de cada usuarmdrdedel sistema.

En el mercado podemos encontrar varias alternati#dsctores entre los mas usados y

modernos tenemos:

a. De proximidad.- para lo cual la credencial es uageta la cual debe ser
aproximada al lector para que la identifique ydenpita el acceso.

b. De teclado.- la credencial es un cddigo que debdigializado en el lector y si es
correcto le permite el ingreso.

c. Biométrico.- la credencial es una parte del cuatpbusuario que puede ser la
huella digital, geometria de la mano, rasgos fasialiris del ojo. Los cuales deben
ser validados en el lector para permitir el acceso.

d. Combinados: es la utilizacibn de dos o mas techaso@rriba descritas, por
ejemplo: proximidad + codigo; proximidad+ codigohuella digital; facial, +

proximidad + codigo.

i) Sistema de Alarma.- es el conjunto de dispos#tique ayuda a identificar
actividades irregulares y que son alertadas pasaagiecua intervencion con el fin de
frustrar la comision de un delito o siniestro. Esidla funcion del sistema de alarma es
detectar y advertir por un lado la intrusion y ptna la presencia de humo o fuego en las

aéreas protegidas con los dispositivos de la alarma

Existen dos tipos de alarma: contra robo y comiendios. Y en la actualidad

podemos encontrar alarmas homologadas para rabcerdio. La eleccion dependera de
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la necesidad y tamafio del inmueble para instalaralarma homologada o instalar los dos
tipos de alarma.

Los principales componentes del sistema de alaoma s

Central o Panel de Alarma: estd compuesta pottdatpateria y transformador. En la
tarjeta eléctrica se conectan los dispositivos wkeada (sensores), los dispositivos de
salida (linea telefonica, radios, modulos de trasi&m, celular GPRS) y teclado. La
capacidad del panel puede medirse por la cantidadodas que acepta. Se alimenta de
corriente alterna y de una bateria de respaldoequeaso de falla de energia eléctrica, le

proporciona autonomia de entre 12 horas y 3 0¢l dia

Teclado de Control.- se utiliza para configurativat o desactivar el sistema. Hay dos
tipos de teclados: numéricos y LCDS.

Sensores y Detectores.- son dispositivos utilizgaoa vigilar una determinada area
de cobertura y en caso de localizar una situactdalarma, transmite a la central o panel

de alarma para que esta se active y retransmasm@pkiones programadas.

Existen varios tipos especializados para aplicasaspecificas, entre los mas usados

son:

Contactos magnéticos: funcionan a través de iméonyacto, los cuales permanecen
casi juntos y al separarse se activa. Estos seaaptin puertas, ventanas, cajas, retirada de

objetos, etc. Existen de varios tipos: normaleganables; industriales y lanfor.

Sensor de movimiento: se fundamenta en la detea@movimiento a través de
varias tecnologias entre las mas comunes tenemtectales de infrarrojos, de

microondas, de ultrasonidos, de tecnologia duaplettecnologia.

Sensores fotobeam: se utilizan para cubrir espapgrsmetrales, para lo cual

establecen una linea imaginaria entre transmisecgptor a través de rayos infrarrojos.
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Detectores sismicos: son transductores de las @islagcas que se propagan a causa
de una perturbacion en un soélido elastico. Es deste se activa ante una vibracion
producida y propagada en el interior de paredepachormigones, etc., cuando sufren
atagues por elementos de percusion o térmicoss Hstectores se utilizan en las paredes

de boveda, cajas fuertes y espacios de alto riesgo.

Detector de rotura de cristal: son transductoréisacque reciben vibracion, ruido,
rotura, etc., y se activan. Se utilizan en los aeales externos e internos de alto riesgo

para detectar su rotura.

Detectores de humo: se activan al detectar paaaé combustion y/o de pirolisis en
suspension en el aire. Hay de dos tipos: por iciénay optico
a. Detector de humo por ionizacién: Detecta particulables, invisibles, humo
negro y blanco. Es el mas adecuado para la detedeiincendios con humo y
llamas.
b. Detector optico de humos: Detecta particulas \asilyl de humo blanco. Es el

mas adecuado para la deteccién de incendios conavugno y poca llama.
Detector de temperatura: se activa ante un incremtentemperatura establecido
Detectores manuales: se activan con el accionaedélumano, para lo cual la persona
tiene que presionar, aplastar o halar el dispasiffara el sistema de alarma contra robo se
utiliza el botén de panico y para la alarma coimcandio se utiliza la estacion manual.

Sirena: emite sefial auditiva advirtiendo la aciiacle la alarma ante un evento.

Luz Estroboscépica: emite sefal visual advirtietedactivacion de la alarma ante un

evento.

Tarjeta o Modulo de Comunicacion: envia los evedimsa alarma entre ellos los de
activacion, desactivacion y de auxilio a la centi@lmonitoreo a través de varios medios

como: linea telefonica, radio, celular y datoseinet).
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j) Sistema de CCTV.- es un sistema de vigilancisugervision, ya que permite la
visualizacion remota de las areas controladas paistema, convirtiéndose asi en un
medio disuasivo y de evidencia en vista de que rpodeobtener imagenes de los autores

de los delitos cometidos dentro del area controlada

Este sistema estd compuesto por camaras y pantatiadonde la sefial se da por
medio de una red cerrada de interconexiones la memmhite captar y enviar imagenes

desde un lugar a otro.

Existen diversos sistemas que son construidos depeto de las necesidades, ante lo

cual los componentes de un sistema completo son:

- Camara: es el componente de partida del sistefid/G/a que reproduce la imagen
captada. Existe una variedad de camaras a ele@l emercado de acuerdo a las areas a
proteger, razén por la cual existen de tipo donada,binfrarrojo, interiores, exteriores,

fijas, moviles, entre otras.

- Monitor: constituye el componente de visualizacde la imagen observada. Hay
monitores de pantalla plana, LCD, LED, entre otnasde diferentes tamarios,
147,217,32”,40", etc.

- Grabador: componente que guarda las imageneadzeppor un periodo de tiempo
dependiendo de la capacidad del dispositivo elegi@opuede elegir entre DVR, NVR y

tarjeta de video + computadora.
- Equipos Adicionales: Multiplexores, Quads, Balufsentes, Housings, Lentes, etc.
k) Deteccion de Armas y Explosivos: son equipos prreniten identificar el material
(explosivo) u objeto (armas) para no permitir gr@so de los mismos a las instalaciones.

Estos equipos pueden ser portatiles, de arco pspeccion de rayos X.

[) Deteccién de Billetes Falsos y Cheques: permdemprobar la autenticidad de

billetes y cheques recibidos en las ventanillasajas. Uno de los mejores detectores son
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las ldmparas de luz ultravioleta. Adicional existeaquinas de conteo de dinero que
también brindan las bondades de detectar billetesd.

m) Inhibidor: utiliza una técnica de proceso deasgfara interferir la conexion entre
los celulares y la torre celular con la cual sé& esimunicando en forma continta. Trabaja
emitiendo ondas de Radio Frecuencia en baja pategoe bloguean las comunicaciones
celulares en diferentes rangos dependiendo la qatetel bloqueador celular y la
ubicaciéon geografica dentro de la red celular. €sto los celulares perderan totalmente la
conexién con la torre y dependiendo el celular yemmologia aparecera en la pantalla "
SIN SERVICIO”, " SIN RED" o la pantalla permanec@&@mal pero no podra emitir ni
recibir ninguna comunicacion o mensaje de textdrdestel area de inhibicion. Todas las
llamadas entrantes ingresaran directamente al stadi® como si el celular se encontrara

en un area fuera de cobertura.

» Recursos Organizativos:esta compuesto por elementos cuya presencia fisica
son muy notorios como los recursos humanos y tésnpero son importantes para

un buen funcionamiento del sistema de seguridadsBsn:

Informacion: es todo tipo de comunicacion que sp@rciona al sistema de

seguridad, bien sea por medios internos del prsigiema (sensores, etc.), o
bien por medios externos o ajenos al mismo (coneaims del indice de

atracos en la zona, etc.). Esta informacion sutnéua sirve para ampliar,

modificar o cambiar.

Politicas de Seguridad.- son las grandes lineasrgles de actuacion del
sistema de seguridad, asi como los procedimiemt@s|pgrarlos.

Plan de Seguridad.- es la formulacién pormenorizddoun programa de

accion para dar respuestas a las necesidades tesndee seguridad, con el
objeto de conseguir llevar a cabo una politicaegdrisdad.

Programa de Seguridad.- es el conjunto de accidimggdas a alcanzar un

objetivo en un tiempo determinado. El programaasalen una politica y se
formula de acuerdo con los planes. El programdasodistintas etapas que hay

que recorrer hasta la implantacion del sistemaedarglad.
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Procedimientos de Seguridad.- son el conjunto épeae acciones que se
deben llevar a cabo en cada actuacién, siguiendsistema metddico y

conocido por todos los afectados.

Ordenes de Puesto.- son las normas escritas dandediga al personal

especializado que hay que hacer, quien debe haderide y cuando hacerlo,
con qué medios se cuenta para hacerlo y ante maeisnes.”

Organizacion de Seguridad.- es el grupo de persenasadradas en una
unidad funcional y preparada para alcanzar unogtigbg concretos de
seguridad. Esta compuesto por el director de swapyi vigilantes de

seguridad, equipos de emergencia, etc. (Mora, 2008l).

Obligaciones Legislativas.se hace revision sobre las medidas minimas deidadu
exigidas a las entidades financieras para verificade su cumplimiento en base a la

normativa legal vigente.

Costo de Implementacién.se expone el costo estimado de implementar logssesu

de seguridad establecidos en el plan.

2.3.1.2.4 Manuales de Procedimientos

Aqui se detalla las actuaciones ante agresionemaiatles entre las mas importantes y
por su frecuencia en la actividad bancaria se @shkablecer las actuaciones en caso de:
asalto, robo, amenaza de bomba, secuestro y eéxiorDefiniendo las actuaciones y

responsabilidades en el antes durante y despuEsldeagresion antisocial.

2.3.1.3. Normativa Legal de Seguridad Bancaria

En nuestra legislacién ecuatoriana, mediante lalRe$n JB-2011-1851 emitida
por la Junta Bancaria el dia 11 de enero de 20&htsada en vigencia a partir de su
publicacion en el Suplemento del Registro Oficial. I869. 24-1-2011 el 24 de enero de
2011, dio inicio a la normativa sobre seguridadchaa en nuestro pais. Ya que en dicha
resolucion se establece las medidas minimas deidaduque deben implementar las

instituciones financieras que estan bajo el comteola Superintendencia de Bancos, para
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obtener un certificado de seguridad extendido @d?dlicia Nacional, que indique que la
oficina cuenta con instalaciones y medios necesapara brindar los servicios en

condiciones de seguridad para las personas ydoe®i

Esta norma ha tenido hasta el momento tres refolmasimera fue realizada el 15
de marzo del 2011 mediante Resolucion No. JB-2@Pb,1lla segunda en abril 26 del
2011 mediante Resolucion No. JB-2011-1923 y laetaren abril 26 del 2012 mediante
Resolucion No. JB-2012-2148.

Considerando la importancia que tiene esta normamsdribo los articulos
pertinentes de la Resoluciéon JB-2011-1851 con &ermas hechas a los mismos,
mediante Resolucion No. JB-2011-1895, ResolucionJ®$s2011-1923 y Resolucion No.
JB-2012-2148:

ARTICULO 1.- En el Capitulo | "Apertura y cierre @dicinas en el pais y en el
exterior, de las instituciones financieras privagigaiblicas sometidas al control
de la Superintendencia de Bancos y Seguros", tidoTi "De la organizacion de
las instituciones del sistema financiero privadealizar las siguientes reformas:

1. En el articulo 3, incluir como numeral 3.6 efjusente y reenumerar los
restantes:

"3.6 Presentar las medidas de seguridad a sefadasaen la respectiva oficina,
gue deberan ser como minimo las sefialadas end@msedlll, de este capitulo.
Sin perjuicio del certificado de autorizacion dendionamiento inicial que la
Superintendencia de Bancos y Seguros extienda astitaicion financiera o para
la apertura de nuevas oficinas, la entidad, etegbpde tres meses, contados desde
la fecha del citado certificado de autorizacionespntard una certificacion
extendida por la Policia Nacional, que indique daeoficina cuenta con
instalaciones y medios necesarios para brindarsépgicios en condiciones de
seguridad para las personas y los bienes;"

2. Incluir como Seccion VIII, la siguiente y reerenar la restante seccion y
articulo:

"SECCION VIII.- DE LAS MEDIDAS DE SEGURIDAD

ARTICULO 32.- Sin perjuicio de la instalacion deuaias medidas de seguridad
y proteccién que por propia iniciativa estimen camentes y adecuadas, toda
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instituciéon financiera debera adoptar en cada uaosuks establecimientos las
medidas minimas de seguridad que se detallan aagaaidn:

32.1 Medidas generales de seguridad.- Las ingtitesi financieras deberan
establecer medidas minimas de seguridad, que:

32.1.1 .Incluyan la instalacion y funcionamiento dispositivos, mecanismos y
equipos, con el objeto de contar con la protecci@yuerida en los
establecimientos, para clientes, empleados, publigatrimonio, estableciendo
parametros de acuerdo a la ubicacion del estalktio)

32.1.2 En todo tiempo cuenten con sistemas de igeguracordes con las
disponibilidades técnicas del momento;

32.1.3 Cuenten con areas seguras de iluminaciocuada y suficiente. En los
lugares en donde se maneje efectivo, como bévedgess, cajeros automaticos,
autobancos y consignatarios nocturnos, debera zes&® la iluminacion y
seguridad, debiendo asegurar la iluminacion perntange estos puntos ante un
eventual corte de suministro eléctrico;

32.1.4 Mantengan controles de acceso al establetiojien caso de que presten
servicio al publico;

32.1.5 Las puertas de entrada a la entidad finemndeben estar equipadas con dos
cerraduras con llaves codificadas o de seguriddid, de requerir la presencia de
dos personas al momento de la apertura y cierseigleperaciones;

32.1.6 Establezcan efectivos sistemas de seguyidagdilancia en el interior de
sus instalaciones, con guardias de empresas dadsehprivada, efectivos de la
Policia Nacional o personal de seguridad de laigreptidad;

32.1.7 El area de cajas debera ser de accesmgadtrial publico, al personal no
autorizado de la entidad y estar ubicada de tatdogue se minimicen los riesgos
de que terceras personas realicen sustraccionedindeo u otras actividades
ilicitas; vy,

32.1.8 Garanticen el cumplimiento de la prohibicd® que los funcionarios del
area de cajeros porten teléfonos celulares, |l@dizes o beepers de uso personal.
Se permite el uso de medios de comunicacién bajorglol y supervision de la
entidad.

ARTICULO 33.- Las instituciones financieras contacdn "Manuales y politicas
de seguridad y proteccion”, que deben ser aprohaatosl directorio u organismo

gue haga sus veces y que deben contener por losnesnsiguientes aspectos
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fundamentales para la seguridad de las institusiom® particular de sus

empleados y usuarios, establecimientos, bienestrymomio, asi como para el

resguardo en el transporte de efectivo y valores:

33.1 Las politicas, normas, principios y procesasidns conforme a los cuales las
entidades bancarias deben formular sus medidasgdeidad y proteccion;

33.2 Las medidas minimas de seguridad contenidagl goresente capitulo,

precisando sus caracteristicas, y en su caso, siomas y calidad de los

materiales;

33.3 Las demas medidas de seguridad que las essiddeseen adoptar como
adicionales a las contenidas en el presente capitul

33.4 Los criterios para el disefio y construccion ges establecimientos,

incluyendo la instalacion, funcionamiento y conttlel dispositivos, mecanismos,
centros de procesos de datos y de comunicaciénuipa@décnico de protecciéon

para la prestacion de los servicios que le corredgo

33.5 Los procesos, sistemas y controles operapaos la prevencion y deteccion
de irregularidades en la realizacion de sus opmmasi y en el manejo de los
recursos, efectivo y valores que tengan bajo uoresabilidad;

33.6 Las caracteristicas que deberan reunir Idensé&s de monitoreo y alarma,
incluyendo los indices de calidad y disponibilidagsi como las demas

caracteristicas técnicas o tecnoldgicas necespaas la efectiva emision y

transmision de las sefiales e imagenes;

33.7 Los aspectos relativos a la seguridad de flarnmacion, tales como la

seguridad fisica, l6gica de redes y comunicacigtieetros;

33.8 Los criterios para la seleccion, reclutamieptaapacitacion del recurso

humano, asi como para la contratacion de servigiofesionales para brindar

seguridad y proteccién a los establecimientos;

33.9 Los lineamientos y planes de capacitacionfarnracion al personal que

labora en sus entidades, especificamente respettenttenamiento en caso de
siniestros o durante la comision de un delito, ssteberan actualizarse por lo
menos una (1) vez al afio;

33.10 Los dispositivos, sistemas y procedimientasa rontrolar la entrada y

salida de los empleados de la entidad;

33.11 Los sistemas y procedimientos para conttalantrada y salida de clientes,

proveedores y otros a las instituciones financjeras
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33.12 Procedimientos relacionados con el manejsfodia y resguardo de
informacion relativa a los clientes de las entidafiteancieras; vy,

33.13 Los planes de seguridad, emergencia, comiiegey continuidad de
negocios de la entidad financiera en caso de fioge® actos delictivos, cuya
efectividad debera revisarse y probarse mediantalacros por lo menos una (1)
vez al afio dejando la constancia escrita de su@{@aty evaluacion.

ARTICULO 34.- En lo relativo al personal de segadd las instituciones
financieras deberan:

34.1 Contar con empleados debidamente formadoggcitados que tengan la
responsabilidad de las labores propias de un sgperde seguridad bancaria,
quien tendra como tarea la direccion, gestion ordinacion de los planes y
medidas de seguridad;

34.2 Contar con personal o agentes de seguridadugtediaran las instalaciones
de la entidad en su interior o exterior al mometgapertura del establecimiento,
durante el horario normal y diferido de atencionpablico y hasta tanto se
encuentren empleados laborando. Ademas tendraredpomsabilidad de la
revisibn a los clientes, proveedores y otras pasomue ingresen al
establecimiento; que podran ser personas contgtiicecta o indirectamente por
la entidad financiera para ejecutar esta funciopemsonal de una empresa de
seguridad privada;

34.3 En aquellos casos donde las entidades fimrascigontraten empresas de
seguridad privada, verificar que las mismas cumpt@m los requisitos
establecidos por la ley que regula la materiaMigelsterio del Interior; y,

34.4 Verificar que al personal o agente de segdridasean asignadas funciones
especificas de seguridad y por ninguna razon s&slgeen otras funciones.
ARTICULO 35.- En lo relativo a las bévedas y cdjastes, se debera considerar
que:

35.1 Las bdévedas, cajas fuertes y sus areas coraxgise se deposite efectivo y
valores son de acceso restringido, por lo que delmetar con elementos y
sistemas que proporcionen una adecuada seguridpobtgccion, tanto a su
contenido como durante los procedimientos de depdasretiro de efectivo y/o
valores objeto de transportacion y resguardo;

35.2 Deben cumplir con estandares internacionake® fa construccion de

bovedas, cajas fuertes y puertas de béveda; v, louoop las caracteristicas de
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alta seguridad segun los lineamientos y estandemesnacionales. Ademas
deberan mantener pdlizas de seguro adecuadas;

35.3 Las puertas de las bdévedas cuenten con rel@esempo y sistemas de
ventilacion; con sensores de humo, de movimiente, \dbracion; v,
adicionalmente, con botones de panico y sistemasodeunicacion ubicados
estratégicamente;

35.4 Las bovedas tengan camaras en la parte intkeri@ misma;

35.5 Las entidades financieras deben estableceedgimientos para el cierre y la
apertura de las bdévedas y para situaciones de enuagtales como en el caso de
asalto, siniestro o si una persona permanece ernesior luego de su cierre; y,
35.6 Las cajas fuertes y los compartimentos quetieren el efectivo de la
reserva deben contar con relojes de tiempo.

ARTICULO 36.- En lo relacionado a los sistemas ldenaas de robo e incendio,
se deberé considerar que:

36.1 Todas las instalaciones de las entidades dig@s, deben contar con
sistemas de alarma contra robo e incendio, enlazpdo frecuencia de radio o
cable con centrales de monitoreo y respuesta; a&jemstas deben estar
comunicadas con la Policia Nacional, Cuerpo de Bwoo¥y empresas de
seguridad privada, si es el caso;

36.2 Los sistemas de alarma para los riesgos aedeten cumplir con estandares
internacionales;

36.3 Los sistemas de alarma deben verificarse pemt@mente, con la finalidad
de garantizar el funcionamiento correcto de losipaguy la prestancia del
personal encargado. Asi mismo, deben confirmassigiemas de comunicacion
con la Policia y las empresas de seguridad privgda&specialmente, con el
personal de seguridad encargado de la protecdidsmfyncionarios y directivos de
la institucion financieras;

36.4 Cuando lo requiera la Superintendencia de @&apSeguros y en las oficinas
gue determine, se debera realizar un ejercicidrdelacro para probar el sistema
de seguridad y los planes para las diferentes emneigs y contingencias: caso de
asalto, robo, incendio (previa coordinacién corPtdicia Nacional, Cuerpo de
Bomberos y Proteccion Civil), amenaza de bombadraieventualidad. De estos
ejercicios y demas evaluaciones se debe mantemgstros, incluyendo los

informes de eficiencia del sistema; vy,
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36.5 Todos los sistemas electronicos, alarmas yadetementos de seguridad de
la entidad financiera deben estar operativos en tadmento, captar y grabar,
tanto las sefales de alarma como las escenas Heshdelictivos o siniestros.
Estas grabaciones seran proporcionadas sin colst® autoridades competentes
que las requieran.

ARTICULO 37.- En lo referente a los sistemas deeswidigilancia (camaras) se
debera considerar que:

37.1 Las instituciones financieras deben contar sonnumero adecuado de
camaras fijas y movibles de circuito cerrado devisléon con imagenes de alta
resolucién, equipadas con videograbadoras, disqo @usu equivalente en
camaras fotograficas para la toma de fotos insteat durante 24 horas. El
sistema de video vigilancia debe ser evaluado peEntamente y mantener un
registro actualizado de sus niveles de operacidin de garantizar su correcto
funcionamiento, la nitidez y fidelidad de las imags;

37.2 Las camaras de ubicacion fija, como minimceedetubrir adecuadamente los
lugares de acceso al publico y personal de latuiegin financiera y las cajas de
atencion al publico; vy,

37.3 Los sistemas de grabacion y almacenamienitoaigenes deben garantizar el
archivo de por lo menos tres (3) meses de grabaaifnavés de cintas, de discos
de video digital (DVD) o cualquier otro sistema.

ARTICULO 38.- Las instituciones financieras establén estrictos
procedimientos y normas que regulen o prohibanjrsega el caso, el uso de
telefonia celular y cualquier otro mecanismo de waicacion desde el interior de
sus instalaciones. Complementariamente se instal@anismos tecnoldgicos
inhibidores de comunicaciéon en el area designada gagas y hall de cajas, que
permitan bloquear la comunicacién a través de amda] excluyendo la zona
donde se encuentran instalados los cajeros autmsAticuando éstos se
encuentren fuera de las areas de atencion al public

ARTICULO 39.- Los cajeros automaticos de las insfitnes financieras deben
cumplir con las siguientes medidas de seguridad:

39.1 Proteccion al teclado.- Contar en todo momestdn los dispositivos
conocidos como “protectores de teclado”, que demanera efectiva impidan la

visibilidad al momento que el usuario digite swelaersonal;
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39.2 Proteccion contra clonacion de tarjetas.- &otn dispositivos electronicos
y/o elementos fisicos que impidan y detecten deenaaefectiva la colocacion de
falsas lectoras de tarjetas, con el fin de evaaldnacion de tarjetas de débito o de
credito, ademas de los correspondientes mecanidenasnitoreo en linea de las
alarmas que generen los dispositivos electrénicosaso de suscitarse eventos
inusuales;

39.3 lluminacion.- Los cajeros automaticos instata@n areas externas a las
oficinas de las instituciones financieras, debegstar ubicados en zonas
suficientemente iluminadas que permitan la visaalim de toda actividad a su
alrededor;

39.4 Programas de vigilancia en sitio.- Contar gorprograma regular de visitas
al sitio donde se encuentra instalado el cajeronadtico, con la finalidad de
garantizar que no existen objetos extrafios, diBposi u otros mecanismos
sospechosos instalados en el cajero automatico;

39.5 Mecanismos de anclaje.- Los cajeros autonstideben asegurarse
adecuadamente al piso u otro soporte a fin de diecellte su remocion, salvo el
caso de aquellos que estén empotrados a la pared;

39.6 Proteccion al software e informacion del aagutomatico.- Disponer de un
programa o sistema de proteccion contra intrusa#tirf@lware) que permita
proteger el software instalado en el cajero autmmtque detecte oportunamente
cualquier alteracion en su cédigo, configuracidm fyhcionalidad. Asi mismo, se
debera instalar mecanismos que sean capaces dgfigdenconexiones no
autorizadas a través de los puertos USB, comumigesiremotas, cambio de los
discos duros y otros componentes que guarden egencinformaciéon. En una
situacion de riesgo deben emitir alarmas a un cefgrmonitoreo o dejar inactivo
al cajero automatico hasta que se realice la ingjpegor parte del personal
especializado de la institucion;

39.7 Procedimientos para el mantenimiento preventicorrectivo en los cajeros
automaticos.- Disponer de procedimientos auditadisidamente acordados y
coordinados entre la institucion y los proveeddregernos o externos para la
ejecucion de las tareas de mantenimiento prevesticorrectivo del hardware y
software, provision de suministros y recarga demiren las gavetas. Las claves
de acceso tipo “administrador” del sistema delrcagaitomatico deben ser Unicas

y reemplazadas periddicamente;
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39.8 Accesos fisicos al interior de los cajerosm@diticos.- Disponer de cerraduras
de alta tecnologia y seguridades que garanticancglso controlado al interior del
cajero automatico por parte del personal técnide mantenimiento que disponga
de las respectivas llaves. Estas cerraduras deberarocon llaves Unicas y no
genéricas 0 maestras;

39.9 Reportes de nivel de seguridad de los caj€@osiunicar oportunamente la
informacion sobre los estandares de seguridad meleados en los cajeros
automaticos, incidentes de seguridad (vandalismdrgides) identificados en sus
cajeros automaticos y/o ambientes de software awsae relacionados;

39.10 Establecer los mecanismos y procedimientesuadios para:

39.10.1. Revisar peridédicamente los anclajes, macion y entorno del cajero
automatico;

39.10.2. Abastecer de dinero permanentementecajesos automaticos;

39.10.3. Atender las alarmas generadas por logslisms electronicos de control
instalados en los cajeros automaticos; vy,

39.10.4. Contar con personal capacitado para leaoié& y mantenimiento diario
del cajero.

39.11 Camparias de capacitacion a usuarios soblidasgateventivas y buen uso
del sistema.- Llevar a cabo campafas educativaslpsmusuarios acerca del uso,
ubicacion y medidas de seguridad pertinentes deiglniso del cajero, incluyendo
la colocacion de letreros alusivos a éstas ereldatos de los cajeros; vy,

39.12 Sistema de grabacion o archivo de imagehas.instituciones financieras
deberan mantener un archivo de cintas, de discosidd® digital (DVD) o
cualquier otro sistema de grabacion que cubragandnos noventa (90) dias de
archivo de imagenes.

ARTICULO 40.- Las instituciones financieras podrémansportar por cuenta
propia especies monetarias y valores vinculadas sten actividades, sin que
puedan prestar este servicio a otras entidadesalizar tal transportacion a traves
de sociedades de servicios auxiliares del sistenandiero, calificadas por la
Superintendencia de Bancos y Seguros, de confodnroda lo dispuesto en el
cuarto inciso del articulo 1 de la Ley General dstifuciones del Sistema
Financiero.

En lo relacionado al transporte de fondos y valoias instituciones financieras

deberan:
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40.1 Brindar apoyo a los clientes que solicitarereevicio de seguridad para el
retiro o depédsito de dinero en efectivo, cuandotrage de altas sumas, esta
actividad la realizaran en coordinacion con ladtalNacional;

40.2 En lo relacionado a la recepcion y envio @etafo y valores, efectuar en
areas de acceso restringido al publico y por petsautorizado por la institucién,
gue eviten su exposicion a riesgos, debiendo irsgwgstos procedimientos en los
"Manuales de seguridad y proteccion”;

40.3 Sin perjuicio de lo dispuesto en el numerab4s vehiculos blindados
utilizados para tales transportaciones deberan lauicgn las normas técnicas
determinadas en el articulo 9 del “Instructivo patacontrol, funcionamiento,
supervision del servicio de seguridad movil enréengportacion de valores y las
normas de blindaje internacionales que deben cutoglivehiculos blindados que
prestan este servicio”, contenido en el Acuerdoistiemial No. 1580 de 8 de julio
del 2010;

40.4 La compaiiia contratada por la institucion pEré&ransporte de fondos y
valores debera contar con los seguros necesaregosegguarden dichos fondos en
caso de robo u otras contingencias; v,

40.5 Aquellos bancos o instituciones financieras igguieran transportar por sus
propios medios, fondos y valores, deberan hacerldos vehiculos blindados
mencionados en el numeral 40.3; o, en su defectompartimentos de seguridad,
cuya combinacion solo conozca el personal de lalahtencargado de recibir
dichos fondos y valores, en compariia de un gualeliaeguridad o personal de
policia y dos (2) funcionarios de la entidad. Eteadtimo caso, los fondos y

valores deben ser entregados en forma directalebleesias y cajas fuertes.

Adicional en la Resolucion JB-2011-1851 establege ¢l certificado de seguridad
sera extendido por la Policia Nacional, por talimomediante Acuerdo Ministerial No.
1993 de 21 de junio del 2011 el sefior Ministro ld&rior expide el “Instructivo para la
Emision de los Certificados de Seguridad para hasitliciones Financieras”, en el cual
estipula que el Departamento de Control y Supémwisie Organizaciones de Seguridad
Privada (COSP) de la Inspectoria General de laci@olNacional, sera el organismo
encargado de verificar el cumplimiento de las maslishinimas de seguridad exigidas a las

instituciones financieras. Este acuerdo lo podeveon anexos.
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Para obtener el Certificado de Seguridad las uwstibes financieras deben seguir el
proceso expuesto en el Grafico N° 3, que inicia osolicitud de inspeccién, luego
personal del COSP realiza la inspeccion en sitioi un informe y de ser este favorable

se obtiene el certificado.

El Departamento de Control y Supervision de Orgmianes de Seguridad Privada
(COSP), evaluara el cumplimiento de la Resoluci@an 3B-2011-1851 a través de una
inspeccion utilizando el “ACTA DE INSPECCION A INSTUCIONES
FINANCIERAS” la cual considera los siguientes esc@s y el acta completa esta en
anexos:

A. Seguridad Fisica
lluminacion
Control de Accesos
Puertas
Manuales y Politicas
Idoneidad del Personal de la Entidad

. Personal de Seguridad

T o Mmoo w

Bdévedas y Cajas Fuertes

Sistemas de Alarma
Sistemas de Video Vigilancia

Cajeros Autométicos: (ATM)

r X “

Sistema de Lucha Contra Incendios

Cada escenario contiene varios puntos que soncaelifs y ponderados, para pasar
la inspeccion y poder obtener el Certificado deuidgd se debe alcanzar a obtener el

80% de la evaluacion.



Grafico N° 4. Flujograma del Proceso de Certificado de Seguridad
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FUENTE: Departamento de Control y Supervision de Organizaciones de Seguridad Privada (COSP)
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2.3.2. Transporte de Valores

El transporte de valores es un servicio que cangisttrasladar de un lugar a otro los
valores consignados, para lo cual quien realizaodservicio asume la responsabilidad de
custodia y traslado de dichos valores. Es deciengpresta el servicio asume los riesgos y
amenazas que aquejan a esta actividad, para loseualebe desarrollar un plan de
seguridad de transporte de valores para garantimarservicio ordenado, seguro y

confiable.

El servicio del transporte de valores es de atega, ya que los delincuentes han
volcado su mirada, en los ultimos tiempos, a estaidad debido a varios factores, entre
los principales tenemos:

v El botin a conseguir es elevado.

v" Pueden escoger el lugar y el momento adecuadagelizar el asalto.

v" Facilidad de observacion sin acarrear sospechimgamiento anticipado.

v

Sorpresa en la accion, sin riesgo de accionarstensa de alarmas.

En los ultimos afios se han dado varios casos d®sasalos vehiculos blindados,
dejando en algunos casos como saldo la pérdidaid#s ynumanas. Con lo cual se
evidencia el riesgo elevado que abarca realizacti@idad del transporte de valores, ante

esto es importante desarrollar un plan de segupdealel transporte de valores.
2.3.2.1 Plan de Seguridad para Transporte de Valose

Para desarrollar un Plan de Seguridad para Tramesder Valores tomaremos como
referencia la estructura para elaborar un Plan epur@lad Contra Actos Antisociales
expuesta por E.T. Estudios Técnicos, SA (1998)senobra Seguridad en entidades
bancarias y la adaptaremos para el transporte ldeesaconsiderando los tres epigrafes

que contempla el plan:

1) Anadlisis de Riesgos y Amenazas
2) Medios de Proteccion

3) Manuales de Procedimientos.



Grafico N° 5. Esquema del Plan de Seguridad para Transporte de Valores
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Fuente. Autoria Propia
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2.3.2.1.1 Andlisis y Evaluacion De Riesgos

En este epigrafe se da a conocer el catalogo sigoaeque atenta contra el transporte

de valores, determinando los riesgos reales y piaties a través del estudio de:

v Perimetro: considera si es urbana, rural, etc.

v
v

Circulacion: considera si hay alta, baja, etcguacion vehicular y peatonal.
Acceso vehicular: considera el tipo de acceso episte en el lugar donde se
realizara el servicio (vias asfaltadas, pavimerstadafiadas, parqueadero, etc.)
Vigilancia: considera si en el lugar existe vigtksy/o policias cercanos.
lluminacioén: considera la claridad por donde ciacell vehiculo, donde se estaciona
y por donde recorre el custodio.

Acceso custodio: considera la distancia que tierergcorrer el custodio desde que
se baja del blindado hasta el sitio donde se eeddizentrega recepcion y si el
trayecto es a vista del publico, restringido, etc.

Peligrosidad: considera la peligrosidad del setiarando en cuenta los hechos

presentados de inseguridad.

Para desarrollar el andlisis y evaluacién de riesgopuede utilizar varios métodos

existentes, pero se considera que el mas adecaaatapactividad de transporte de valores

es el Método Moésler, debido a que este método ads dentaja de utilizar subcriterios

con el fin de cuantificar mas objetivamente, yaads de los subcriterios se pueden

plasmar los factores de riesgo arriba descritos.

Como se expuso en el apartado 2.3.1.2.2 Analisiedgos y amenazas, el Método

Mosler tiene cuatro fases secuenciales:

1) Definicion del riesgo: identifica el riesgo delianiido su contenido y alcance para

diferenciarlo de otros riesgos. Para la identifi@a@specifica se basa en los

elementos caracteristicos que son el bien y el.dafio

2) Andlisis del riesgo: determina y calcula los ciderde: funcion (F), sustitucién (S),

profundidad (P), extensién (E), agresion (A), ynarbbilidad (V). En esta fase es
donde se puede plasmar los factores de riesgoathsiiorte de valores a traves del
establecimiento de subcriterios en cada criten@cuedia aritmética del resultado

de los subcriterios determinara el nimero que aredita graduacion equivalente al
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criterio. Por ejemplo en el criterio de agresids posibles subcriterios entre otros
pueden ser:

Peligrosidad del sector  Vigilancia en la instalaci®  Circulacion vehicular y

peatonal
Peligrosidad alta 5Sin vigilantes 5 Alta circulacion 5
Peligrosidad media alta 4Vigilantes alrededor 4 Media alta circulacion 4
Peligrosidad media 3Vigilantes contiguos 3 Mediana circulacion 3
Peligrosidad media baja 2Con vigilante 2 Media baja circulacién 2
Peligrosidad baja 1Con vigilantes dos o mas 1 Baja circulacion 1
Graduacion = 4 Graduacion = 2 Graduacion = 4

En base a la graduacion de cada subcriterio laavadimética es 3, razon por la cual
la graduacion del criterio de agresion (A) es 3.

La posibilidad o probabilidad de que el riesgo saifieste es: (Normal)

Muy Elevada (5)
Elevada (4)
Normal (3)
Reducida (2)
Muy Reducida (1)

3) Evaluacién del riesgo: cuantifica el riesgo definidanalizado, para lo cual
considera tres calculos:

» Caracter del riesgo (C): C=1+Ddonde: I=FyB=PXE
» Probabilidad (Pb): Pb=AXxV
» Cuantificacion del riesgo considerado (ER): ER x b
4) Calculo de la clase de riesgo: clasifica el riesgdoase al valor obtenido en la fase

de evaluacion, dicho resultado siempre estara camdjmfo entre 2 y 1250,
quedando clasificado de la siguiente manera:

VALOR ENTRE  CLASE DE RIESGO

2y 250 Muy Reducido
251 y 500 Reducido
501y 750 Normal
751y 1000 Elevado

1001y 1250 Muy Elevado
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Este andlisis y evaluacién de riesgo se debe aeglara cada cliente y/o instalacion
donde se efectuara la entrega recepcion de vglarada transportacion de los mismos.

Ante esto se recomienda crear la siguiente matriz:

MATRIZ DE ANALISIS Y EVALUACION DE RIESGOS

METODO MOSLER
N® Escenario ESCENARIO 1 ESCENARIO 2 ESCENARIO 3 ESCENARIO n
Riesgo FIS|PJE[A]JVI|CRIF|[S|P|E]JA|V|CRIF|[S|P|E|[A|[V|CRIF[S|P]|E|[A]V]CR

Asalto

Robo
Accidente
Otros Riesgo

S W N =

En la columna colocamos todos los riesgos definedota fase 1 y en la primera fila
colocamos los escenarios que para el caso cordsparpara cada cliente y/o instalacion
donde se entregue y reciba valores. En la seguitelade bajo de cada escenario
colocamos siete columnas para los seis criteri@scypantificacion del riesgo. Para llenar
la matriz, colocamos la graduacion debajo de caiderio por cada riesgo y por cada

escenario. En la columna del CR aplicamos la foarflF x S) + (P X E)] X [A X V]].

Completada la matriz podemos determinar el riesgbadjy el escenario mas critico

obteniendo la media aritmética de los CRs obterpdosiesgo y por escenario.

MATRIZ DE ANALISIS Y EVALUACION DE RIESGOS

METODO MOSLER
R Escenario ESCENARIO 1 ESCENARIO 2 ESCENARIO 3 RIESGO
N Riesgo FI|S|P|E|A[V|]CR]|F|S|P|J]E]JA|[V]CR|F|S|P|J]E]JA|V]| CR |TOTAL
1 |Asalto 5/ 5| 5| 5| 4| 4] 800 5| 5| 5] 5| 5] 4J1000] 5] 5| 5| 5|/ 3| 4| 600] 800
2 |Robo 5| 4] 4] 4] 3| 3| 324] 5| 4] 4| 4] 4] 3| 432] 5| 4] 4| 4] 5| 3| 540] 432
3 |Accidente 5| 4| 4| 3| 4| 4| 512 5| 4] 4| 3] 5| 4| 640 5| 4] 4| 3| 5| 4| 640] 597
Escenario mas critico 545 691 593

Con los resultados obtenidos podemos realizar yorrapalisis para gestionar y poder
establecer las medidas de prevencion y proteccersafjuridad mas adecuadas para

minimizar los riesgos de una manera eficiente gagfpara el transporte de valores.

2.3.2.1.2 MEDIOS DE PROTECCION

Una vez realizado el analisis y evaluacion de dssgs pertinente establecer los

recursos o medios de seguridad a utilizar paramizair l0s riesgos.
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a) Recurso Humano:

Climent (2007) menciona que el personal minimo rgadiza el transporte de valores
es:

> Vigilante de Seguridad Conductor: entre sus furesoasta conducir y velar por el

buen funcionamiento del vehiculo blindado tanto igeln mecanico como los

dispositivos de seguridad.

> Vigilante de Seguridad Porteador: tiene como ppiacifuncion la entrega y

recepcion de valores, verificando que la documémacvalijas estén correctos.

> Vigilante de Seguridad de proteccion: su principakion es proteger al vigilante

porteador en sus desplazamientos de operaciéomasi también al blindado.

Adicional menciona al Jefe de Servicio quien epaasable de la administracion
de los recursos utilizados en el transporte deresJadicional es el encargado de

elaborar la hoja de ruta entre otras funciones.

En el medio ecuatoriano podemos ver que la tripamade los blindados al hacer
su recorrido esta compuesto de cuatro tripulantessonductor, un porteador y dos
vigilantes de proteccion. Adicional en ciertos case nota la presencia de refuerzo

de un conductor y un vigilante que se movilizavehiculo aparte.

b) Recurso Técnico:
Los principales recursos técnicos en el transpi@tealores son: vehiculo blindado y
Su equipamiento, armamento y medios de protecadmersonal como chalecos y

cascos antibalas, mascaras anti gases, etc.

Climent (2007) manifiesta que el vehiculo blindadsta dividido en tres
compartimientos. El compartimiento delantero eseéncual va Unicamente el
conductor. En el central van los vigilantes de sedgd, y en el posterior es
destinado para transportar los valores. Cada cdmmianto esta separado por una
mampara blindada, y las puertas del segundo coimgemto con la tercera seran
esclusadas para que no puedan abrir mientras ldapdel tercer compartimiento,
que da a la parte de carga de valores, este cedddaonal para la apertura de la

puerta de zona de carga de valores estara dotadiaadeerradura temporizada. Por
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otra parte, los niveles de blindaje del vehicul@isesegin la norma Europea UNE
EN 1063.

Perimetro exterior del compartimiento delanterdre¢ry mampara: A-30.
Perimetro exterior del compartimiento posteriougls del vehiculo: A-10.
Mampara de separacion entre los compartimientosaten posterior: A-
20.

Mampara de separacion en las Zonas de carga: A-10.

Ademas el vehiculo debe de contar, con:

- Troneras distribuidas en las partes lateralessygpiores del vehiculo.

- Dispositivo que permita la localizacion permaeedel vehiculo (tipo
GPS) desde las sedes o delegaciones de la Empredmnte sistema de
comunicacién via radio y por telefonia movil cetulgue permita la
conexion de los miembros de la tripulacion connapEesa, asi como la de
los Vs.Ss. con el conductor.

- Instalacion de una antena exterior, al objetotr@d@smitir y recibir
cualquier comunicacion por medio del equipo defdei@ movil celular.

- Cerramientos electronicos 0 mecanicos en puertieqodsito de
combustible, acceso al motor, y que sdélo se puediarear desde el interior
del vehiculo.

- Sistema de alarma con dispositivo acustico, gupugda activar en caso
de atraco o entrada de personas extrafias al velfimubutorizadas).

- El depédsito de combustible debera contar conproteccion suficiente
para impedir que se produzca una explosion del mismel caso de que se
viera alcanzado por un proyectil o fragmento dedasipn, asi como para
evitar la reaccién en cadena del combustible ubiesdel depdsito, en caso
de incendio del vehiculo.

- Proteccion contra la obstruccion en el extremcsaéda de humos del
motor.

- Sistemas de aire acondicionado, deteccion y@gtirde incendios.

- Méascaras antigases. (Climent, 2007, p.4-5)

Por otra parte en cuanto a los recursos técniams inancidon del armamento y medios

de comunicacion. Para lo cual estipula la utili@acde revolver y escopeta, asi como
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también radioteléfonos y celulares. Ademas menciehaquipamiento de mascaras

antigases asfixiantes, extintores de incendio jecba antibalas.

Segun Murillo y Figueroa (2008) en su libro Logiatide Seguridad manifiesta que
una arma de fuego es un dispositivo que lanza ptits® a través de la fuerza expansiva
de los gases, y clasifica a las armas de fuegatpgesten:

a. Armas Cortas: revolver y pistola.
b. Armas Intermedias: Subfusiles o metralletas, yopastametralladoras.
c. Armas Largas: fusiles, carabinas, escopetas, yratiagioras.

Un revélver es definitivamente una pistola, pera pb término es mas
apropiado para nombrar a las armas de fuego cegasautomaticas. La
caracteristica que las nombra revoélveres es laspsade un barrilete (o
“tambor”), en cambio las semiautomaticas poseercangador. (Murillo &

Figueroa, 2008, p.70)

Una escopeta es un arma de anima lisa o rayadaaanie y que se sostiene con
el hombre, disefiada para descargar varios progecijpequefias balas,

conocidas como perdigones) en cada disparo. (Mu#ilFigueroa, 2008, p.72)

En base a esto y considerando lo que manifiestanlldM& Figueroa (2008), una
pistola es un arma semiautomatica de corto alcamreximadamente una distancia
efectiva de 50 m. El calibre mas comun es 9 mm. @un$ajas son: recarga rapida de
municiones ya que se logra expulsando el cargadefove insertando otro lleno.
Dependiendo del cargador este puede contender Rfsteartuchos. La desventaja

principal es que su mecanismo es susceptible deaese

La escopeta es de corto alcance y pierde eficapidamente a mas de 50 m., debido a
la dispersiéon de los perdigones y la rapida pérdielavelocidad. El poder de acertar al
blanco a corta distancia es enorme. Al expandos@érdigones se puede acertar a mas de

un blanco a la vez, si estan juntos, a dos a usos f a 3 a unos 35m.

Un subfusil o metralleta es un arma automaticafidida para disparar municion de

pistola, con un alcance aproximado de 150 m., co@amo.
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Para la determinacién del nivel de proteccion deas y chalecos antibalas, se hace

necesario conocer las Normas NIJ, para lo cuatgene el siguiente grafico:

Grafico N° 6 Estandares Balisticos Normas NIJ

NIJ 0.101.04 (Uso Cia. de Seguridad) NIJ 0.106.01 (cascos antibalas)
BALLISTIC RESISTANCE OF BODY | FOR BALLISTIC HELMETS
ARMOR
NIVEL | CALIBRE VEL NIVEL | CALIBRE VEL
(m/s) (m/s)
l-A 9 mm FMJ RN 341 | 22 LRHV Lead 320
40 S&W FMJ 322 38 Special RN Lead| 259
Il 9 mm FMJ RN 367 lI-A 357 Magnum JSP 381
357 Mag JSP 436 9 mm FMJ 332
-A 9 mm FMJ RN 436 Il 357 Magnum JSP 425
44 Mag JHP 436 9 mm FMJ 358
[l 7.62 mm NATO| 838 [-A 9 mm FMJ 436
FMJ
\Y% .30 caliber M2 AP 869

Fuente: Normas NIJ
Obligaciones Legislativas.se hace revision sobre las medidas minimas deidadu
exigidas para realizar el transporte de valorea parificacion de su cumplimiento en base

a la normativa legal vigente.

2.3.2.1.3 Manuales de Procedimientos

En este epigrafe se detalla las actuaciones ahtesnte y después del servicio de
transporte de valores, asi como también ante agessiantisociales y casos emergentes,
entre los mas importantes y por su frecuencia ecti@idad de transporte de valores se
debe establecer las actuaciones en caso de: amaiidente de transito, dafio mecéanico,
transbordo.

De a cuerdo a Climet (2007):
Hay una medida que es comun para las tres fases,egusumamente
importante, y que es la OBSERVACION atenta y peenés a todo lo que
sucede. Asi, se observara para saber si alguievigiis y hace esperas al
vehiculo blindado a las salidas, en el recorridola entrada en la base, en las

cargas y descargas, etc., tomando nota de magigyb@rsonas sospechosas.
(p.12).



Tabla N° 2 Fases del Servicio de Transporte de Valores

ANTES

Corresponde a esta etapa, la recogida de informgeica la planificacion de forma conjunta del sgovi las funciones de
los tripulantes del blindado son:
El Vigilante Conductor:
- Revisara que el blindado se encuentre en pesfeotadiciones para la prestacion del servicio.
- Llevar la cartilla de revisiones al dia.
- Comprobar los sistemas de comunicaciones.
- Comprobar que todos los sistemas de seguridanibfuem: cerramientos electrénicos o mecanicos ertgm) alarma, etc.
El Vigilante Porteador:
- Comprobara con la hoja de servicio del transpmrealizar.
- Que las sacas van debidamente precintadas dalla
El Vigilante de Proteccion:
- Comprobar y verificar las armas y municiones.
- Revisar las troneras, cerrojos, exterior deldaafo, mascaras antigases, etc.
Son funciones de todos los V.S.:
- Estudio de la hoja de ruta.
- Situacion de itinerarios principales y alternasiv
- Condiciones de los lugares de maniobras.
- Posible soluciones de conflictos.
- Estado de los medios a utilizar.
- Firmar la hoja de ruta, que se realizara a lid@ al finalizar con la llegada a la Base dergpEesa.

DURANTE

Esta fase comprende desde la salida del vehicuhodolo hasta su regreso del recorrido. Se distmgiles fases:
aproximacion y carga o descarga. En la aproximasgotan tres etapas:

1.- Acercamiento: El Blindado se aproxima al estaamiento. Los Vigilantes deben de realizar unaepvaluacion de la
situacién para prevenir cualquier peligro. En cdsasospecha, comunicar con la Base para reciliugesones. Es muy
importante la OBSERVACION, los vigilantes deberéiogtar una posicion de alerta, pero el conductorspovisibilidad es
la pieza clave en esta etapa.

2.- Aparcamiento: Si los clientes tienen parkingpo, es recomendable que se realicen las operxcicarga y descarga) en
los mismos, ya que si existe servicio de segurmsgtien dar una mejor cobertura, y ademas las nmrasialrealizar se hacen
de forma oculta. Adicional es importante que: sargye lo mas cercano al lugar de recogida o entpFgaurar una salida
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DURANTE

DESPUES

facil y sin obstaculos; quedar de tal forma queoglductor pueda ver las maniobras de los vigilagtes el caso de no poder
aparcar cerca del cliente, el conductor solicitam@obertura necesaria para realizar el serviamoneayor seguridad.

3.- Espera: Durante este tiempo el motor del véhiestara en marcha. El conductor no abandonatdirelado y se
encargara de los dispositivos de apertura y coraaimnes, y ademas ejerce vigilancia visual de jpesaziones de carga o
descarga.

Para proceder con la carga o descarga, una vezoestdo el blindado, se bajara el vigilante deguoibn que se cerciorara
gue no hay ninguna anomalia en el inmueble-cliemies de entrar en él, y dentro del mismo, realizas mismas
comprobaciones y observaciones de posibles an@nal@vera al blindado, situAndose en una posicjde le permita
dominar perfectamente el blindado y la evolucioe gealizara el vigilante porteador. Posteriorment@liza una sefal
convenida con el resto de los tripulantes (condugtporteador), para que sepan que todo esta noynwale el vigilante
porteador pueda salir llevando las sacas, asegusarahtes de emprender el recorrido que el cierragl puertas se ha
efectuado correctamente. Este es el momento derrpaligro, por tal razon los vigilantes de protéccy porteador si le
fuese posible deben de mantener el arma reglanemafundada y empufada; y, segun la peligrosidadgdante de
proteccion deberia de llevar la escopeta 12/70iddante de proteccion se colocara por detrasvggliante porteador, a una
distancia de unos 2 o0 4 metros, tomando posiciqnedes permitan repeler cualquier tipo de agre&bporteador, pasara al
interior del inmueble, para realizar la entregaecogida de fondos, firmara los justificantes y eoé/a salir cuando el
vigilante de proteccion se lo indique. El vigilamte proteccion sera el ultimo en subir al blindadwa vez que los fondos
estén ya en el vehiculo.

Alertar a la Base de la llegada, y no utilizar gpeenel mismo itinerario de retorno.

sComunicar los itinerarios de aproximacion a ladBa®municar cualquier incidencia durante el serwcalertar al personal
de seguridad de la Base de la llegada para quiadenrespondiente cobertura.

*Entregar las armas y depositarlas en el armero.

*Entregar los comprobantes de cargas y descardjaspaictor de Servicio.

*Firmar todos los componentes la Hoja de Ruta.

*El Jefe de Seguridad llevara el Libro de RegidiaTitulos-Valores, donde se anotara diariameisteitiolos-valores que se
reciban para hacer efectivos, debiendo de contaekcnombre y apellidos o razén social y el nunderadentificacion fiscal
de la persona que encomiende el cobro, niumerodéetitalo, entidad a cargo de la cual se librahheae libramiento y de
percepcion del importe, y persona que se hizo caejefectivo. Igualmente se llevara el Libro Ragisle Transportes que
se confeccionara con las hojas de rutas diarias.

Fuente: Climet (2007)
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2.3.2.2 Normativa Legal de Transporte de Valores

El marco legal que norma el servicio de transpdet@alores esta constituida por: La
Ley de Vigilancia y Seguridad Privada; Reglamentbeg de Vigilancia y Seguridad
Privada; Acuerdo Ministerial No. 1580 de 8 de juel 2010; y Resolucion Junta Bancaria
No. JB-2011-1895.

En base a la Ley de Vigilancia y Seguridad Priveelpuede observar que el servicio
de transporte de valores solo lo pueden realizarefapresas de seguridad legalmente
constituidas bajo la modalidad de vigilancia mdyilcon objeto social de custodia y
transporte de valores considerando los siguientésulms de la Ley de Vigilancia y

Seguridad Privada:

Art. 1.- Objeto de la Ley.- Esta Ley regula lasiadades relacionadas con la
prestacion de servicios de vigilancia y seguridddvar de personas naturales y
juridicas, bienes muebles e inmuebles y valores, gaote de compafias de
vigilancia y seguridad privada, legalmente recot@si Se entiende por prestacion
de dichos servicios la que sea proporcionada, aed&él marco de libre
competencia y concurrencia, a cambio de una reracider.

Art. 2.- Modalidades.- Los servicios de vigilangigeguridad podran prestarse en
las siguientes modalidades:

1. Vigilancia fija.- Es la que se presta a travésid puesto de seguridad fijo o por
cualquier otro medio similar, con el objeto de danproteccion permanente a las
personas naturales y juridicas, bienes mueblesedbles y valores en un lugar o
area determinada

2. Vigilancia movil.- Es la que se presta a trad@puestos de seguridad méviles o
guardias, con el objeto de brindar proteccion a@es, bienes y valores en sus
desplazamientos.

3. Investigacion privada.- Es la indagacion debdsty situacion de personas
naturales y juridicas; y, bienes con estricta $dijea lo previsto en la Constituciéon
Politica de la Republica y la ley.

Art. 7.- Constitucion.- Las compaiias de vigilangiaseguridad privada se
constituiran, bajo la especie de compafiia de regiidad limitada, de acuerdo a
la Ley de Compaifiias y la presente Ley.
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Art. 8.- Objeto Social.- Las compafias de vigilangiseguridad privada tendran
por objeto social la prestacién de servicios dergameion del delito, vigilancia y
seguridad a favor de personas naturales y juridicesalaciones y bienes;
depdsito, custodia y transporte de valores; ingastdon; seguridad en medios de
transporte privado de personas naturales y juddigabienes; instalacion,
mantenimiento y reparacion de aparatos, dispositvsistemas de seguridad; y, el
uso y monitoreo de centrales para recepcion, gadidn y transmision de sefiales
de alarma. En consecuencia, a mas de las actigdadi@ladas en su objeto social,
las compaiiias de vigilancia y seguridad privadamnsehte podran realizar las que

sean conexas Y relacionadas al mismo.

Tomando como referencia al Reglamento de Ley deriizgl y Vigilancia ratifica lo
antes mencionado. Por otra parte reglamenta eflessmas y se hace mencion debido a
que en el transporte de valores se utiliza arm@ig @ cual se expone los siguientes

articulos:

Art. 1.- Compafias de Vigilancia y Seguridad PrazadSon compafiias de
vigilancia y seguridad privada aquellas sociedades,tengan como objeto social
proporcionar servicios de seguridad y vigilancidanmodalidades de vigilancia
fija, movil e investigacion privada; y, que estésgdlmente constituidas y
reconocidas de conformidad con lo dispuesto erelade Vigilancia y Seguridad
Privada. En consecuencia, las compafiias de vigalanseguridad privada, no
podran ejercer otra actividad ajena a los servidetllados en el presente
articulo.

Art. 5.- Vigilancia Movil.- Las compafias de vigilaa y seguridad privada bajo la
modalidad de vigilancia movil, podran prestar sg@osd a través de puestos
moviles, sistemas de monitoreo de central parapod@e, verificacion y
transmision de sefiales de alarmas o guardias,| @ijeto de brindar proteccion a
personas y bienes en sus desplazamientos.

Todo desplazamiento debera cumplir con las norraaseduridad establecidas por
la respectiva comparfia de vigilancia y seguridadaga, cumpliendo con las
disposiciones de la Ley de Transito y Transporte@ebtres y su reglamento; vy, la
Ley de Fabricacion, Importacion, Exportacion, Cariaizacion y Tenencia de
Armas, Municiones, Explosivos y Accesorios.
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Las compaifiias de vigilancia y seguridad privaéagem la obligacion de ubicar en
un lugar visible, el logotipo de la compafia y lerreracion del vehiculo.

Los vehiculos blindados de las compafias de vigdag seguridad privada se
sujetaran a las Normas Técnicas de Seguridad MdBiindaje sujeto a normas
internacionales.

Se prohibe a las compafias de vigilancia y seglipti&ada el uso de balizas y
otros sistemas destinados al uso de la fuerzagaiiblehiculos de uso oficial y de
socorro; su incumplimiento dara lugar al decomisnddiato de dichos accesorios
sin perjuicio de la sancién por parte del Minisiete Gobierno y Policia.

Art. 15.- Autorizacion para Tenencia de Armas y Miones.- La autorizacion
para la tenencia de armas estara a cargo del Com@mojunto de las Fuerzas
Armadas de acuerdo a las regulaciones contenidds &ey de Fabricacion,
Importacion, Comercializacién y Tenencia de Arnldsiniciones, Explosivos y
Accesorios, y su reglamento.

El Comando Conjunto de las Fuerzas Armadas y léciRoNacional podran
establecer sistemas de registro y monitoreo darass y equipos autorizados
para el uso de las empresas de vigilancia y segglpdvada en el desarrollo de
las actividades permitidas por la ley.

Art. 16.- Uso de Armas y Equipos.- El armamentayyipo debera portarse Gnica
y exclusivamente en los lugares y horas de préstat@ servicios establecidos en
los respectivos contratos. Cuando no estuvieremdsietilizados, estos reposaran
en los depdsitos especiales, rastrillos, boévedascajas fuertes que,
obligatoriamente, debera disponer cada compafiavigitancia y seguridad
privada manteniendo las debidas seguridades deorcoidad con la Ley de
Fabricacion, Importacion, Exportacién, Comercialiga y Tenencia de Armas,
Municiones, Explosivos y Accesorios y mas disposies emanadas por el
Comando Conjunto de las Fuerzas Armadas, debiemai@ar proporcionalidad a
la capacidad de cobertura y operatividad de laspediias, con la siguiente
distribucion:

a) Vigilancia Fija: 1 arma por cada dos guardias;

b) Vigilancia Movil: 1 arma por cada guardia, tiigmie, supervisor o protector; y,
c) Investigaciones: 1 arma por cada investigador.

Art. 17.- Procedimiento con Armas no Utilizadasaslarmas que las compafiias
de vigilancia y seguridad privada no utilicen patae inhabilitadas, falta de
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puestos de servicio o falta de personal para cldsripuestos de servicios, deberan
permanecer en sus respectivos rastrillos, pudiesstosometidos en cualquier
momento a un proceso de inspeccion por parte deta@do Conjunto de las

Fuerzas Armadas.

Por otra parte, mediante el Acuerdo Ministerial 80 del 8 de julio del 2010, el
Ministerio de Gobierno, Policia y Cultos, expidid kstructivo para el Control,
Funcionamiento, Supervision del Servicio de Seguri®évil en la Transportacion de
Valores y las Normas de Blindaje Internacionaleg gieben Cumplir los Vehiculos
Blindados que Prestan este Servicio. Por su impoigase expone a texto completo los

articulos contemplados en dicho Acuerdo Ministerial

Art. 1.- Ambito.- Se sujetaran a las disposiciodeseste instructivo, todas las
compafias de seguridad privada que brinden segumdail en la transportacion,
custodia y manejo de valores, constituidas y regisss legalmente que operen en
cualquier lugar del pais.

Art. 2.- Objeto.- Constituye objeto de este indimec garantizar de manera
efectiva la prestacion de servicios de vigilanceeguridad moévil en el transporte,
custodia y manejo de valores con responsabilidadeylos vehiculos blindados
asignados a este servicio cumplan con normas ad@apd internacionales.

Art. 3.- El control de las compariias de vigilangiseguridad privada y de los
vehiculos blindados que presten servicio de tratspaustodia y manejo de
valores, son de competencia del Departamento dérdConSupervision de las
Compaiiias de Seguridad Privada COSP, de la Insfze@eneral de la Policia,
quien llevar4 el registro respectivo y otorgara sticker y numeracion
correspondiente.

Art. 4.- El Departamento de Control y Supervisi@las comparfias de seguridad,
controlara y vigilara que ninguna persona naturglriwica que no se encuentre
legalmente autorizada por el Ministerio de Gobiefalicia y Cultos para prestar
servicios de vigilancia y seguridad privada prestevicios de transporte, custodia
y manejo de valores y peor aun que utilicen veb&ulo autorizados para tal

objetivo.
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De encontrarse en la situacion antes sefialadaggent a levantar el informe
correspondiente ante el Ministerio de Gobiernod?aly Cultos para las sanciones
determinadas en la Ley de Vigilancia y Seguridadaéa.

Art. 5.- Todos los vehiculos blindados para presenvicio de transporte de
valores, previamente a sus operaciones, obligatente deben encontrarse
inscritos y registrados en el Departamento de @bytSupervision de Compafias
de Seguridad Privada.

Art. 6.- Los vehiculos blindados que cumplan cos é&xigencias y normas
internacionales que mas adelante se detallen, Idegsu inscripcidon y registro,
deberan portar el logotipo de la compafia prestadet servicio y el numero
correspondiente, conforme lo determina el artiGubtel Reglamento a la Ley de
Vigilancia y Seguridad Privada.

Art. 7.- Todas las compafias de seguridad privada jpresten servicios de
transporte, custodia y manejo de valores, debeseptar al Departamento de
Control de Compaiiias de Vigilancia y Seguridaddel@vuna peticion solicitando
el registro de los vehiculos que posean para estédad, adjuntando:

a) Nombramiento actualizado del representante;legal

b) Copia de la matricula del vehiculo a nombre ale@rpresa, en caso de ser
arrendado, adjuntar copia certificada del contrato;

¢) Nomina del personal operativo en esta rama;

d) Certificacion del nivel de blindaje emitido pefl fabricante del vehiculo
blindado o de quien efectud las adecuaciones;

e) Copias de las pdlizas determinadas en los l$i@6 y 27 del Reglamento a la
Ley de Vigilancia y Seguridad Privada; v,

f) Certificacion de encontrarse al dia en el pagdas antes indicadas pdlizas o
comprobante del ultimo pago, que debe ser a laafelehla presentacion de la
solicitud.

Art. 8.- Recibida la solicitud, el Jefe del Deparemto de Control y Supervision
de las Compariias de Seguridad, sefalara dia ydmotas cuales los agentes
supervisores del departamento procederan a efeclagr revisiones vy
comprobaciones técnicas respecto del blindaje noirgoe cada vehiculo debe
poseer, para lo cual las compafias de seguridagladiaran sus vehiculos a las
oficinas del COSP.



59

Efectuada la verificacion y de encontrarse acepsalthbs vehiculos para su
operatividad se procedera a su registro en un ébpecial levantado para el efecto
y a la colocacion de un sticker con la numeraciomespondiente y emitira el
certificado respectivo que contendra las segurslagiee la Policia Nacional,
considere necesarias para su autenticidad, remuisitel cual no podran brindar
dicho servicio.

En caso de que los vehiculos no cuenten con lgemosias minimas de blindaje,
se concederd el plazo de diez dias para que lapl@nde no presentarse o no
pasar en esta segunda oportunidad, se declarardadarhente de que el vehiculo
no es apto para el transporte, custodia y manejvattges y por lo tanto se
prohibira su uso en dicha actividad.

Art. 9.- Blindaje para vehiculos transportadores \ddores.- Los vehiculos
asignados a esta actividad cumpliran con la Normmafea CEN 1063 u otras
similares que cumplan con las siguientes especiinas:

CEN. (Comité Europeo de Normalizacion), tiene comgsion promover la
armonizacion técnica, de forma voluntaria, en Earop

Blindaje Nivel RB Il

Resistencia Balistica: Armas calibre 38; 45; 9m8&by Magnum.

Espesor de los vidrios: 18mm.

Composicion del blindaje: Aramida.

Peso Extra: 90 a 110 kg.

Desempefio y estabilidad: Sin alteracién, indicadoapvehiculos de pequefio
porte.

Blindaje Nivel RB Il

Resistencia Balistica: Armas calibre 38; 45; 9m&Y, Blagnum y 44 Magnum.
Espesor de los vidrios: 21mm.

Composicion del blindaje: Aramida y acero balistico

Peso Extra: 110 a 125 kg.

Desempefio y estabilidad: Sin alteracion, indicaala pehiculos de medio porte.
Blindaje Nivel RB IV

Resistencia Balistica: Fusil 5,56 x 45y 7,62 x 39.

Espesor de los vidrios: 33mm.

Composicion del blindaje: Acero, aluminio y dyneema

Peso Extra: 200 a 450kg.
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Desempefio y estabilidad: Sin alteracidon, en epte de blindaje se refuerza la
suspension. Indicado para vehiculos de gran porte.

Blindaje Nivel RB V

Resistencia Balistica: Fusil 7,62 x 51 Nato.

Espesor de los vidrios: 41,50mm.

Composicion del blindaje: Aceros especiales, alionimlyneema, aramida y
ceramicas.

Peso Extra: 500 a 650 kg.

Desempefio y estabilidad: Sin alteracidon, en epte de blindaje se refuerza la
suspension. Indicado para vehiculos de gran porte.

Art. 10.- Las compariiias de seguridad y vigilanciavada debidamente
autorizadas para el transporte, custodia y manejovalores deberan Unica vy
exclusivamente utilizar los vehiculos blindadosiseegdos y numerados por el
COSP.

Art. 11.- Se prohibe el transporte, custodia y rjtade valores a las compaiiias de
vigilancia y seguridad privada que no se encuendednidamente autorizadas y
registradas por el COSP.

Art. 12.- Ningun vehiculo blindado al servicio d&slcompafiias de seguridad
privada o de personas naturales utilizaran balizasros sistemas destinados al
uso de las Fuerzas Armadas, Policia Nacional ynsges de socorro.

Art. 13.- Los prestadores de servicio de segurigadgilancia privada que no
cumplan con el registro y no se encuentren debidemautorizadas seran
sancionados conforme a la octava disposicion gederéa Ley de Vigilancia y

Seguridad Privada.

Adicional a esto, el 15 de marzo del 2011 la J&atacaria emitio la Resolucion NO.
JB-2011-1895 respecto al transporte de valorea gné da paso para que las instituciones
financieras puedan realizar por sus propios mddms$raslados de sus valores, razén por

la cual se expone literalmente los articulos:

ARTICULO 1.- En el capitulo VIII “Inversion por pir de las instituciones del
sistema financiero, en el capital de las sociedatbeservicios auxiliares del
sistema financiero”, del titulo | “De la constitanl’, a continuacion del articulo

11, incluir el siguiente y reenumerar los restantes
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“ARTICULO 12.- Las instituciones del sistema fin@ro también podran prestar
el servicio de transporte de especies monetariaslgres, a través de las
respectivas instituciones de servicios auxiliaresl distema financiero,
debidamente calificadas por este organismo de @oyptque tengan este objeto
exclusivo.

Para el desarrollo de sus actividades, este tipansiuciones de servicios
auxiliares del sistema financiero se sujetaran didpuesto en el articulo 9 del
“Instructivo para el control, funcionamiento, suwpsion del servicio de seguridad
movil en la transportacién de valores y las noro@blindaje internacionales que
deben cumplir los vehiculos blindados que prestste servicio”, expedido
mediante Acuerdo Ministerial No. 1580 de 8 de judel 2010, publicado en el
segundo suplemento del Registro Oficial No. 258 de agosto del 2010.”
ARTICULO 2.- En el articulo 40, del capitulo | “Agera y cierre de oficinas en
el pais y en el exterior, de las instituciones rfgiaras privadas y publicas
sometidas al control de la Superintendencia de @&acSeguros”, del titulo 1l
“De la organizacion de las instituciones del sigtdinanciero privado”, realizar
las siguientes reformas:

1. Sustituir el primer inciso, por los siguientes:

“ARTICULO 40.- Las instituciones financieras podréransportar por cuenta
propia especies monetarias y valores vinculadas sten actividades, sin que
puedan prestar este servicio a otras entidadesalizar tal transportacion a través
de sociedades de servicios auxiliares del sistenandiero, calificadas por la
Superintendencia de Bancos y Seguros, de confodmida lo dispuesto en el
cuarto inciso del articulo 1 de la Ley General dstiluciones del Sistema
Financiero.

En lo relacionado al transporte de fondos y valoias instituciones financieras
deberan:

2. Sustituir el numeral 40.3, por el siguiente:

40.4 “Sin perjuicio de lo dispuesto en el numer@l54 los vehiculos blindados
utilizados para tales transportaciones deberan lauicgn las normas técnicas
determinadas en el articulo 9 del “Instructivo patacontrol, funcionamiento,
supervision del servicio de seguridad movil enréangportacion de valores y las

normas de blindaje internacionales que deben cutoglivehiculos blindados que
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prestan este servicio”, contenido en el Acuerdoistienial No. 1580 de 8 de julio

del 2010;”

3. Sustituir el numeral 40.5, por el siguiente:

40.5 “Aquellos bancos o instituciones financieras gequieran transportar por sus
propios medios, fondos y valores, deberan hacerldos vehiculos blindados

mencionados en el numeral 40.3; o, en su defectompartimentos de seguridad,
cuya combinacion solo conozca el personal de lalahtencargado de recibir

dichos fondos y valores, en compariia de un gualeliaeguridad o personal de
policia y dos (2) funcionarios de la entidad. Ete a@dtimo caso, los fondos y

valores deben ser entregados en forma directaledleesias y cajas fuertes.”
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3. CAPITULO lll: METODOLOGIA

3.1 Paradigma de la Investigacion

Para el desarrollo de este trabajo investigativibasescogido el método cientifico con
un enfoque mixto (cuantitativo y cualitativo), paoacual en primera instancia se plantea
el problema a través de los siguientes elemenadgiicion del ambiente o contexto de la
investigaciéon, delimitacion y formulacion del pretsla de investigacion, objetivos de

investigacion, preguntas de investigacion, y jicstdion de la investigacion.

Se elaboro el marco teérico extrayendo y recoléelctda informacion mas relevante y
necesaria para establecer el marco conceptuabydega seguridad bancaria y transporte
de valores en el Ecuador. Con lo cual se cumpleetmbjetivo de establecer el marco

conceptual y legal de seguridad bancaria y tramsmar valores.

A continuacién se hizo la recoleccion y analisidatedatos, para lo cual se realizo la
recoleccion a través de distintas técnicas commb&ervacion, entrevista y documentos.
Luego se organizo los datos e informacion, parpgveg y revisar los mismos con el fin de

codificar y analizarlos. Para finalmente exponerlos

Adicional se utilizo el método analitico y sintétigpara describir el capitulo 2
correspondiente al marco tedrico. Y para el regocapitulos se utilizo el método

deductivo e inductivo.

3.2 Nivel y Tipo de Investigacién

El nivel de profundidad de la investigacion seréceptual y se utilizara los tipos de

investigacion exploratoria y descriptiva.

« Exploratoria: para tener un conocimiento generapmximativo de la realidad de
las instituciones financieras con respecto al cumehto de las medidas minimas
de seguridad exigidas por normativa legal a lasnass

+« Descriptiva: para obtener informacién y descrilbre la seguridad bancaria y
transporte de valores considerando la legislacifiateriana referente a la materia.
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3.3. Poblacion y Muestra

3.3.1 Poblacion

La poblacion esta compuesta por las instituciomen€ieras publicas y privadas que
estan bajo el control de la Superintendencia de@ag Seguros y que deben cumplir con
todas las medidas minimas de seguridad estableeida normativa legal. Para esto

tenemos:

Tabla N°3 Instituciones Financieras en el Ecuador

Bancos Privados 26
Bancos Publicos 4
Sociedades Financieras 10
Mutualistas de ahorro y crédito 4
Cooperativas de ahorro y crédito 40
TOTAL 84

Fuente: Superintendencia de Bancos y Seguros 2012

Con el fin de obtener informacién de dichas entdadse realizo través de los
funcionarios que estan a cargo del area o depantande seguridad quienes tienen como
funciones y responsabilidades la administracion laleseguridad o colaboren en la

coordinacién de las medidas de seguridad.

3.3.2 Muestra

Se aplico una muestra dirigida, en vista de gupleacion de medidas de seguridad
esta normada y es de cumplimiento obligatorio. atarminar la muestra se considero
los siguientes criterios: 1) capacidad operativa rdeoleccion y analisis, 2) el

entendimiento del fendmeno, y 3) la naturalezdetgdmeno bajo analisis.

En base a esto se establecidé una muestra de expenmor conveniencia de 20
funcionarios que estan a cargo de administrar wlaboran en la administracion del
sistema de seguridad en las instituciones finaasjerespecificamente bancos y
cooperativas de ahorro y crédito que estan bajoortrol de la Superintendencia de

Bancos y Seguros, y que operan en la provinciacterieha.
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3.4. Técnicas de Recolecciéon de la Informacién

Para lograr recolectar informacion existe una giaedad de instrumentos o técnicas

tanto cualitativas como cuantitativas y se puedsar ambos tipos en un mismo estudio,

por tal raz6n nos apoyamos con la utilizacion deslguientes técnicas con la finalidad de

recoleccion de datos:

X/
L X4

X/
°e

X/
L X4

Entrevista: se aplico un cuestionario a los funaitws encargados y colaboradores
de la administracién del sistema de seguridad deBlncos y Cooperativas de
Ahorro y Crédito, con el objetivo de saber sobrealocimiento de la normativa
legal sobre seguridad bancaria y transporte deaslp su nivel de cumplimiento.
Para desarrollar esta técnica se aplico entrevegasestructuradas, las cuales se
basan en una guia de preguntas y el entrevistadedep aplicar preguntas
adicionales para obtener mayor informacién o acleoaceptos. En la entrevista
cualitativa pueden hacerse preguntas sobre exp&sgropiniones, percepciones,
conocimientos, etc.

Documentos: se reviso el Método Mosler para asalfsevaluacion de riesgos
antisociales, asi como también se reviso el Méthtiseri para analisis y
evaluacion del riesgo de incendio. Para la pagal lee ha revisado las resoluciones
de la Junta Bancaria referentes a la seguridadabang para el transporte de
valores la Ley y Reglamento de Vigilancia y SeganlidPrivada, asi como también
Acuerdos Ministeriales y Resoluciones sobre la naatédicional para la parte
conceptual se ha revisado varias teorias de segubdncaria y transporte de
valores.

Observacion: implica adentrarse en profundidaduasiones sociales y mantener
un papel activo a mas de una reflexion permandfgtar atento a los detalles,
sucesos, eventos e interacciones, para lo cuacssita utilizar todos los sentidos.
El propoésito de aplicar este instrumento es pagatificar problemas, comprender
procesos sobre la implementacion de la normatigal Ibancaria y transporte de
valores. Para lo cual se ha hecho observacion daaamutilizando la matriz de
observacién de recursos legales de seguridad. okdicise ha observado en las
agencias bancarias si cuentan con los recursosgdeidad a través de la matriz de
observacion de cumplimiento de recursos legalesederidad. Finalmente se ha
observado la interaccién de las reuniones mantered&re los entes de control y
las instituciones financieras sobre temas de Sayliri
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3.5Procedimientos de investigacion

Se escogid a un grupo de personas que trabajert area de seguridad de las
instituciones financieras a nivel de jefatura oesugores de seguridad, en la provincia de
Pichincha. Para lo cual se contacta y se solicitaaita para llevar a cabo una entrevista.
Una vez concedida la entrevista se prepara la marmavés del establecimiento de un
cuestionario guia a aplicar en la entrevista, @l @sta en anexos. Con un dia antes se

confirma la entrevista y se acude a la misma cotyatlidad.

Para realizar las observaciones se asistié a ksceg financieras y reuniones que
tuvieron las entidades financieras con los entegraladores para temas de seguridad.

Adicional se observara la teoria existente en seéguiy la legislacion vigente.
3.6 Operacionalizacion de variable
Pregunta: ¢Qué legislacion vigente sustenta larigiegu bancaria y transporte de

valores en el Ecuador?

Se realizo un analisis y observacion documental de:

Ley: Ley de Vigilancia y Seguridad Privada
Reglamento: Reglamento a la Ley de Vigilancia yuUgiegd Privada
Resolucion: Resolucién Junta Bancaria No. JB-2(8311

Resolucion Junta Bancaria No. JB-2011-1895
Resolucion Junta Bancaria No. JB-2011-1923
Resolucion Junta Bancaria No. JB-2012-2148
Acuerdo Ministerial:  Acuerdo Ministerial No. 158@ 8 de junio del 2010
Acuerdo Ministerial No. 1993 de 21 de junio del 201

Pregunta: ¢ Como permite la legislacion vigenteeshdollo de la actividad bancaria y

transporte de valores?

Se aplico una entrevista para indagar sobre splalacion permite un marco adecuado
para el desarrollo de la actividad bancaria y parte de valores. Adicional se realizo una
observacion en la interaccion de las entidadesidieeas con los entes de control sobre

temas de seguridad.
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Pregunta: ¢ La conceptualizacién de teorias y mktgids de seguridad son adecuadas

para comprender y desarrollar la seguridad bangdransporte de valores?

Se realizo un analisis y una observacion documedtalvarios libros entre ellos:
Seguridad en Entidades Bancarias, Manual de Mddkogicos de Seguridad, Manual del
Vigilante de Seguridad, Seguridad privada: blindado

Pregunta: ¢Qué estructura debe tener un plangigided bancaria y transporte de
valores?

De igual manera se realizo el andlisis y observadécumental de los libros
mencionados en la pregunta anterior.

Pregunta: ¢Como aportan las matrices de contra lgasupervision y control de

cumplimiento de medidas de seguridad en las er@gdhdncarias y transporte de valores?

Se aplico una entrevista a los funcionarios defdglades financieras que trabajan en
el area de seguridad, indagando sobre la utilinaci®é matrices para verificacion de
cumplimiento de medidas de seguridad exigidas hegiale a las entidades bancarias y
transporte de valores. Adicional se realizo unaenfaion documental del acta de
inspeccion a instituciones financieras elaborada go Departamento de Control y
Supervision de Organizaciones de Seguridad Pri@@sP) y las medidas de seguridad
legales exigidas a las instituciones financieram palaborar matrices que sirvan de

evaluacion y gestion para el cumplimiento de lagencias legales.

3.7. Andlisis y Discusion de Resultados
Se expone a continuacion los resultados de laswsiis, con sus respectivos analisis:

Tabla N° 4 Conocimiento de la normativa legal sobre seguridad bancaria

Respuesta # %
Sl 6 30
NO 2 10
ALGO 12 60

Fuente: Autoria Propia
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Grafico N° 7 Conocimiento de la normativa legal sobre seguridad bancaria

Analisis: La mayoria de los entrevistados tenian conocimientoclaros al respecto,
ya quedesconocen soblas resoluciones que norrfeamateria de seguridad. Esto se d
por una parte a que los altos manson los que estan al tanto y ejecutan a través<
mandos medios. Por otro lado en las cooperativaghidero y crédito a raiz de
Resolucion JB-2011851 tuvieron que contratun supervisor de seguridad bancaria |
que direccione y gestione losanes y medidas de seguridad, y en el mercado n
especialistas a make los que ya laboran en los bancos, razén pardhlas especialiste

en seguridad que se incorporan a las cooperatovasnmocn sobre la legislacion vigen

Tabla N° 5 Cumplimiento de la normativa legal sobre seguridad bancaria

Respuesta # %
Sl 0 0
NO 20 100

Fuente: Autoria Propia

Grafico N° 8 Cumplimiento de la normativa legal sobre seguridad bancaria
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Andlisis: Todos estaban en etapa de implementaciéon contdistimados de avanc
dandose a notar que las entidades bancarias tenigran avance a comparacion de
cooperativas. Esto se dela que las entidades bancari@nian un encargado un
departamento &l seguridad con anterioridad a la exigencia legisycooperativas r
tenian un funcionario con funciones y responsadiléd exclusivas para la administrac
de seguridad. Razon por la cual se podria dedusrlos bancos crearon el area
seguridadpor necesidad propiante los hechos delictivos que han sido victimasod
antisociales al materializarse las amenazas gae girededor de la actividad financie
las cuales ocasiona pérdidas significativas pardoémcos y sector financiero. Esr esto
qgue los bancos se vieron en la necesidad de comtaun especialista de seguridad
gestionar principalmente los riesgos antisociadese los hechos delictivos sucedidc
través del tiempo hacia las entidades banceMientras que las coerativas a pesar de
haber sido victimas de los antisociales, no sevigio enla necesidad de contar con
especialista para la administracion de seguridadidd es necesario y se ha implemen

por exigencia legal.

Tabla N° 6 Necesidad de la normativa legal para el desarrollo de la actividad

bancaria y transporte de valores

Respue o, H %
Sl 20 100
NO 0 0

Fuente: Autoria Propia

Grafico N° 9 Necesidad de la normativa legal para el desarrollo de la actividad

bancaria y transporte de valores

NO
0%
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Andlisis: Por una parte,odos concuerdan en que es hario contar con una
legislacionen la materia, para exigir el cumplimiento de lsma y garantizar que |.
instituciones financieracuenten con medidas de seguridad para protegeniynimar los
riesgos inherentes a la actividad de intermediaidanciera. Salvaguardando de €
manera a las personas, bienes e informacién geeviemen y hacen uso del servi
financiero.

Pero portro, dicen que debia ser mas acorde a la reajiaagie seexige lo mismo a
todo el sistema financiero, y las instituciones gqomponen el sistema financie(bancos,
cooperativas, mutualistas, etc.) tienen diferemtraéstructura, ante lo cual no

pertinente exigir lo mismo que a un banco a ungeiiva por ejemplc

Lo cual es acertado ya que un banco tiene uneastfiectura mucho mas grande qu
cooperativa por ejemplo si comparamos el volumedlidates, informacion y movimien
de efetivo son grandes las diferencias y considerandoetjestablecimieni de medidas
de seguridad representa un costo, el cual lo quomiemos frente al valor a proteger |
dard un resultado ilégico de aplicar en las codpai® y aceptable en los banc
Teniendo en cuenta que las medidas de seguridash éelo coherentes a la necesidac

caer en excesos ni limitacion

Tabla N° 7 Planes de Seguridad para las agencias bancarias

Respuesta # %
Sl 2 10
NO 18 90

Fuente: Autoria Propia

Grafico N° 10 Planes de Seguridad para las agencias bancarias
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Andlisis: Practicamente nadie cuenta connes formalizados de seguridad j cada
agencia. Peraiertas entidades mantienen estandarizado las asedi seguridad que
deben implementar en las agency realizan estudios de ubicacion de las agencies
ver su factibilidad desde una perspectiva de segurisiadien es cierto que estos ite
forman parte de un plan de seguridad, estos no somagdas en un solo documento p
elaborar el plan de segurideéMientras en otras sobre todo en la mayoria de catipas
no cuentan con medidiestandarizadasi estudios de ubicacion ya que contaban con
especialistas de seguridad y el establecimienttudeas agencias se basaba practican
desde una perspectiva comercial sin prla seguridadPero por cuestiones de normat

legal estan por elaborar los estudios de segu

Tabla N° 8 Matrices de cumplimiento de medidas de seguridad legales

Respuesta H %
Sl 2 10
NO 18 90

Fuente: Autoria Propia

Grafico N° 11 Matrices de cumplimiento de medidas de seguridad legales

Andlisis: Casi radie tiene establecicuna matriz para realizar inspecciones pero a
de las inspecciones que va a realizar el COSP entadades financieras este proporci
una matriz en la cual estd establecido los puntms s verificaran para constatar
cumplimiento de las medidiminimas de seguridad exigides la Resolucién -2011-
1851 Dicha matriz sirve como guia péos funcionarios encargados de la administra
de seguridad en las instituciones financieras paparvisar o implementlas medias que
no estan auimplementadas para cumplir con la normativa legatbtgner el certificado ¢

seguridad.
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Tabla N° 9 Contratacion del servicio de transporte de valores

Respue i H %
CONTRATAN 20 100
NO CONTRATAN 0 0

Fuente: Autoria Propia

Grafico N° 12 Contratacion del servicio de transporte de valores

No
Contratan
0%

Andlisis: Todoscontratan el servicio de transporte de valoressty ebedece a qt

solamete las empresas de seguridad pc brindar este servicio.

Tabla N° 10 Conocimiento de la normativa legal sobre transporte de valores

Respuesta H %
Sl 2 10
NO 2 10

ALGO 16 80

Fuente: Autoria Propia

Grafico N° 13 Conocimiento de la normativa legal sobre transporte de valores
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Analisis: No conocen a plenitud sobre la normativa legaltideisporte de valores, y
esto se debe a que los encargados no han tenigoiengaa en esta area de seguridad y
este servicio lo contratan con una empresa de igegymrazon por la cual es un campo

desconocido para ellos.

Observaciones Generales:
Tabla N° 11 Matriz de observacion de la Resolucién JB-2011-1851

TEMA / ART. DETALLE DE EXIGENCIAS

- Sistemas de seguridad con tecnologia dispondigaia

- lluminaciéon adecuada y suficiente donde se masfejgivo
- lluminacion permanente ante eventual corte dedozde se
maneje efectivo (generador y lamparas de emergencia
- Controles de acceso

- Presencia de dos personas en la apertura y dera agencia

MEDIDAS para operar la puerta de ingreso de la agencialesrterradurap
GENERALES con llaves codificadas.
Art. 32 - Vigilantes de seguridad en el interior de la &ggen

- El area de cajas debe ser de acceso restringjighuildico,
colaboradores no autorizados y estar ubicada pamanipar los
riesgos de actividades ilicitas.
- Prohibir a los funcionarios que trabajan en Gaghsiso y portg
de celulares, localizadores y cualquier medio deurvcacion.
-Politicas de formulacion de medidas de seguridaikyencion
-Medidas minimas de seguridad exigidas por la JB2AB51,
precisando caracteristicas, y en su caso, dimessipnalidad de
los materiales. Y la misma aplicacion para las oheesli
adicionales opcionales que se quiera adoptar.
-Criterios para el disefio y construccion de lasags,
incluyendo: instalacién, funcionamiento y contreldispositivos,
mecanismos, centros de procesos de datos y de wawidm y
equipo técnico de proteccion para la prestacidiosiservicios
gue le corresponda.
-Procesos, sistemas y controles operativos pgmaeleencion y
MANUALES Y deteccion de irregularidades en la realizaciéradeperaciones
POLITICAS DE manejo de los recursos, efectivo, y valores qugatetvajo su
SEGURIDAD Y  responsabilidad.
PROTECCION -Caracteristicas que deben reunir los sistemasotétaneo y
Art. 33 alarma, incluyendo los indices de calidad y didpitidad, asi
como las dem@s caracteristicas técnicas o tecoakgecesarias
para la efectiva emision y transmision de las sshalimagenes.
-Seguridad de la informacién (fisica, l6gica deasey
comunicacioén, entre otros.)
-Criterios para la seleccion, reclutamiento y cépaidn del
recurso humano, asi como para la contratacionrdeies
profesionales de seguridad.
-Lineamientos y planes de capacitacion e infornraaitos
empleados sobre entrenamiento en caso de singedtrante la
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comision de un delito. Actualizacion una vez pas.afi
-Dispositivos, sistemas y procedimientos para otertla entrada
y salida de los empleados de la entidad.

-Sistemas y procedimientos para controlar la eatyeshlida de
clientes, proveedores y otros a las instituciomestieras.
-Procedimientos relacionados con el manejo custodeéaguardo
de informacion relativa a los clientes de las exttéss financieras
-Planes de seguridad, emergencia, contingenciatinciodad de
negocios en caso de siniestros o actos delictiReaslizar
simulacros una vez por afio para probar la efeciivde los
planes y dejar constancia por escrito la ejecugiéwaluacion.

PERSONAL DE
SEGURIDAD
Art. 34

-Contar empleados debidamente formados y capasitan
tengan la responsabilidad exclusiva de un superdisgeguridag
bancaria quien tendra como tarea la direccionjayest
coordinacién de los planes y medidas de seguridad.
-Contar con personal o agentes de seguridad qtedcusn las
agencias de la cooperativa en su interior y extelesde la
apertura y cierre de la agencia. Adicional tend@an
responsabilidad de la revision a los clientes, peoores y otras
personas que ingresen al establecimiento.

-Verificar que las empresas contratadas de seglcgaplan
con los requisitos establecidos por la ley queleelgumateria y
el Ministerio del Interior.

-Verificar que al personal o agente de seguridagém asignada
funciones especificas de seguridad y por ningun@arae les
asigne otras funciones.

[72)

BOVEDAS Y
CAJAS FUERTES
Art. 35

-En bévedas, cajas fuertes y sus areas conexaseeseqleposit
efectivo y valores son de acceso restringido, yedetontar cor
elementos y sistemas que proporcionen una adecegdadad
proteccion.

- Cumplir con estandares internacionales para nwwbdn de
bovedas, cajas fuertes y puertas de boveda. Adicoomplir con
caracteristicas de alta seguridad segun lineamgnestandare
internacionales. Adicional mantener pélizas de B&g
adecuadas.

- Las puertas de las bdévedas cuenten con: rel@gesedpo,
sistema de ventilacion, sensores de humo, movimieitiracion,
boton de péanico, y sistemas de comunicacion ubg
estratégicamente.

- Las bdvedas tengan camaras en la parte intezitar chisma

- Procedimientos para el cierre y la apertura débtavedas, par
situaciones emergentes como asaltos, siniestrosimaspersons
permanece en su interior luego de su cierre.

- Las cajas fuertes y los compartimentos que maetieel
efectivo de la reserva deben contar con relojaged®o.

11°]

UJ

[wn)

Ado

=

SISTEMAS DE
ALARMAS DE
ROBO E

- Tener sistemas de alarma contra robo e inceediazados po
frecuencia de radio o cable con centrales de meuaitoy
respuesta, adicional estar comunicados con laiBdNacional,
Bomberos y si es el caso a una empresa de segprigdada.

-Los sistemas de alarmas para robo deben cumpliestandare

—

)

internacionales.
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INCENDIO
Art. 36

-Los sistemas de alarma deben verificarse permemente para
garantizar su funcionamiento adecuado.

- Cuando la Superintendencia de Bancos y Segusolioite, se
realizara simulacros para probar el sistema derisleguy los
planes para: asalto, robo, incendio, amenaza debdamotra
eventualidad; en coordinacion con la policia, y berns. Y se
debe dejar registro del simulacro e informe deiegiwa del
sistema.

- Todo sistema de seguridad deberd estar operativotodo
momento, captar, y grabar, tanto las sefiales dmalaomo las
escenas de hechos delictivos o siniestros. Aditieasas
grabaciones seran proporcionadas sin costo a lewidades
competentes que lo requieran.

SISTEMA DE
VIDEO

VIGILANCIA
Art. 37

- Céamaras fijas y moviles de alta resolucion.

-Equipamiento: videograbadoras, disco duro o suvatgnte en
camaras fotograficas para la toma de fotos insteatdas 24
horas.

-Evaluacion permanente y mantener un registro brtul de
sus niveles de operacién, a fin de garantizar strecio
funcionamiento, la nitidez y fidelidad de las imags.

- Ubicacién: lugares de acceso del publico y deleados,
cajas de atencion al publico.

-Grabacion y almacenamiento de imagenes minimeedarieses.

COMUNICACION
Art. 38

- Prohibir o regular, el uso de telefonia celulacualquier otro
mecanismo de comunicacion desde el interior desli@liacion.

- Instalar inhibidores de comunicacion que blogquelan
comunicacién de celular en cajas y hall de cajas.

CAJEROS
AUTOMATICOS
Art. 39

- Proteccion al teclado

- Proteccion contra clonacién de tarjetas

- lluminacién

- Programas de vigilancia en sitio

- Mecanismos de anclaje

- Proteccion al software e informacion del cajertomatico

- Procedimientos para el mantenimiento preventivagrectivo
en los cajeros automéaticos

- Accesos fisicos al interior de los cajeros autiroa

- Reportes de nivel de seguridad de los cajeros

- Revision periddica del anclaje, iluminacion yanb del ATM

- Instalar sistema de alarma y camara de seguddadguarde
imagenes por lo menos por un periodo de 90 dias.

- Camparias de capacitacion a usuarios sobre maqulielaantivas
y buen uso del sistema.

TRANSPORTE DE
FONDOS Y
VALORES

Art. 40

- Brindar apoyo a los clientes que retiren o ddpasaltas sumals

de dinero en efectivo, en coordinacion con la PalNacional.
- La entrega-recepcion de dinero con la transportade fondos
y valores, realizarla en un area de acceso regtaral publico.

- La transportacion se la realizara mediante emaprede
seguridad que cumplan con la normativa vigenteaemdteria
cuenten con seguros adecuados en caso de robo as
contingencias. O utilizando vehiculos blindados amados en |a

otr
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ley, o en compartimientos de seguridad, en compd@iaun
guardia de seguridad o personal de policia y dosidnarios de
la entidad financiera. Las claves del compartinuatde seguridag

solo las conocera la persona encargada de reabiosifondos

valores, los cuales seran entregados en formataliraclas

bovedas y cajas fuertes.

=

Y

En base a las observaciones de la normativa legabngeptual sobre seguridad

bancaria y considerando que un sistema de seguntigal utiliza tres medios o recursos

(humanos, técnicos y organizativos), podemos entagamedidas de seguridad exigidas

por ley dentro de los recursos de seguridad deigiaieste manera para una mejor

comprension y consideracion al establecer el ss#rseguridad en una agencia bancaria:

Tabla N° 12 Matriz de Observacion de Recursos Legales de Seguridad

RECURSO EXIGENCIA LEGAL

Humano

Supervisor de seguridad bancaria
Guardia de seguridad

Técnico

Boveda

Puerta de boveda

Caja Fuerte

Equipos de retardo y bloqueo
lluminacion

Lamparas de emergencia
Generador de energia eléctrica
Inhibidor de sefal de celular
Sistema de alarma contra robo e incendio
Sistema de CCTV

Sistema de control de accesos

- Politicas de formulacion de medidas de segunydactvencion

- Medidas minimas de seguridad exigidas por la 0B12851,
precisando caracteristicas, y en su caso, dimersiprtalidad de lo
materiales. Y la misma aplicacion para las mediddgionales
opcionales que se quiera adoptar.

- Criterios para el disefio y construccion de lasnags, incluyendq:

instalacién, funcionamiento y control de disposiiy mecanismog
centros de procesos de datos y de comunicacionuipedecnico dg
proteccion para la prestacion de los servicioslgueerresponda.

- Procesos, sistemas y controles operativos parprdaencion
deteccion de irregularidades en la realizacion ate dperaciones
manejo de los recursos, efectivo, y valores queyaienbajo sU
responsabilidad.

- Caracteristicas que deben reunir los sistemasaiatoreo y alarma
incluyendo los indices de calidad y disponibilidasi, como las demz
caracteristicas técnicas o tecnoldgicas necesa@as la efectivg
emision y transmision de las sefales e imagenes.

- Seguridad de la informacion (fisica, l0gica ddesey comunicacion
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entre otros.)

- Criterios para la seleccion, reclutamiento y cétpaion del recurs

humano, asi como para la contratacion de servimiofesionales d

seguridad.

- Lineamientos y planes de capacitacion e infororaca los

colaboradores de la cooperativa sobre entrenamient caso d
Organizativo siniestro o durante la comision de un delito. Akkha&ion una vez po

afio.

- Dispositivos, sistemas y procedimientos pararotant la entrada

salida de los empleados de la entidad.

- Sistemas y procedimientos para controlar la datrg salida de

clientes, proveedores y otros a las instituciomestieras.

- Procedimientos relacionados con el manejo custgdiesguardo d

informacion relativa a los clientes de las entidafilgancieras.

- Planes de seguridad, emergencia, contingenci@nyintiidad deg

negocios en caso de siniestros o actos delictRealizar simulacrog

una vez por aflo para probar la efectividad de lesgs y deja

constancia por escrito la ejecucién y evaluacion.

Fuente: Autoria Propia

-/

A\1”4
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=

D

Considerando los recursos legales de seguridabdaagkpuesto, se establece los
recursos que son visibles al ingresar a las agenbencarias para constatar el
cumplimiento de los mismos a través de la obsedmadios resultados se exponen a

continuacion:

Tabla N° 13 Matriz de Observacion de Cumplimiento de Recursos Legales de

Seguridad

RECURSOS BANCOS (10) COOPERATIVAS (10)
OBSERVADOS ( ) Tiene () No Tiene ( ) Tiene () No Tiene
Guardias de Seguridad (10) Tiene (0) No Tiene ) Ti€nhe (0) No Tiene
Alarma Contra Intrusion (10) Tiene (0) No Tiene 10)Tiene (0) No Tiene
Alarma Contra Incendio (10) Tiene (0O) No Tiene ) T&ne (4) No Tiene
Camaras de Seguridad (8) Tiene (2) No Tiene i@er(4) No Tiene
Control de Accesos (6) Tiene (4) No Tiene (2) €i¢®) No Tiene
Lamparas de Emergencia (8) Tiene (2) No Tiene Ti@e (4) No Tiene
Inhibidor de Celular (4) Tiene (6) No Tiene (3efie (7) No Tiene
Planes de Emergencia (7) Tiene (3) No Tiene @d (6) No Tiene

Fuente: Autoria Propia
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En base a la matriz de observacion de arriba ei@muemdemos ver que las
instituciones financieras aun no cumplen con el ¥0de las medidas minimas de
seguridad exigidas a las instituciones financiePas.otra parte se puede observar que los

bancos tienen un mayor cumplimiento en comparamdnas cooperativas.
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4. CAPITULO IV: CONCLUSIONES Y RECOMENDACIONES

4.1. Conclusiones

1. La normativa legal exige a todas las entidadesopnforman el sistema financiero
las mismas medidas minimas de seguridad sin hastamcidn alguna entre los distintos
tipos de instituciones que conforman el sistemanitiero.

2. Ninguna institucion financiera transporta sunes por sus propios medios, estos
utilizan el servicio de transporte de valores afteqor las empresas de seguridad que
brindan este servicio.

3. Las instituciones financieras estan en etapangéementacion de las medidas de
seguridad para obtener el Certificado de Segurydaalcuentan con planes de seguridad.

4. Las instituciones financieras no cuentan corriogst de evaluacion y gestion del
cumplimiento de medidas de seguridad y utilizaaath de inspeccion elaborado por el
COSP como herramienta para supervisar el cumplimide las medidas de seguridad

exigidas por normativa legal.

4.2. Recomendaciones

1. Solicitar a la Superintendencia de Bancos gumsidere las diferencias existentes
entre bancos, cooperativas, mutualistas, etc.,eptblezcan medidas de seguridad acorde
a la infraestructura en todo ambito para cada gityocos, cooperativas, mutualistas,
etc.).

2. Analizar la factibilidad de suprimir la contreitén del servicio de transporte de
valores para que las entidades financieras reafioeisus propios medios el transporte de
valores, considerando que en la actualidad por airen legal es permitido para las
instituciones financieras movilizar por sus propioedios los valores utilizados en su
actividad.

3. Elaborar una guia de aplicacién de las medidagmas de seguridad exigidas por
normativa legal a las instituciones financierasapel transporte de valores en el Ecuador.

4. Elaborar matrices de evaluacién y gestion pareumplimiento de las medidas
minimas de seguridad a las entidades financiel@s, gue sirva como herramienta de

aplicacion.
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5. CAPITULO V: PROPUESTA

5.1. Presentacion

5.1.1. Titulo
Guia General de Aplicacion de las Medidas Minimas Skguridad Exigidas a las

Entidades Financieras y de Transporte de Valoresd Enuador.

5.1.2. Antecedentes

El 11 de enero de 2011 la Junta Bancaria emiti@dsolucion JB-2011-1851, en la
cual se establece las medidas minimas de seguddad deben implementar las
instituciones financieras que estan bajo el comteola Superintendencia de Bancos, para
obtener un certificado de seguridad extendido @dPdlicia Nacional, que indique que la
oficina cuenta con instalaciones y medios necesapara brindar los servicios en

condiciones de seguridad para las personas ydéoe®i

En base al trabajo investigativo se observa quserte@ene un conocimiento claro sobre
normativa legal vigente de seguridad bancaria iysprarte de valores. Por otro lado las
instituciones financieras se encuentran en etapangémentacion y no cuentan con
planes de seguridad ni matrices de inspeccion gsesirva como herramienta de

evaluacion de cumplimiento legal.

5.1.3. Justificacion

Las instituciones financieras deben implementamadidas de seguridad exigidas por
normativa legal ante lo cual serd de gran ayuda [ profesionales encargados de
implementar dichas medidas contar con una guialgusirva como herramienta de

aplicacion.

Por otra parte esta guia sera de gran utilidadgdarampo académico por su contenido
que esta acorde a la realidad ecuatoriana en makerseguridad bancaria y transporte de
valores, dando a conocer lo indispensable que lse censiderar en la implementacion y
administracion del sistema de seguridad en un#uaoiin financiera y en el servicio de
transporte de valores.
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5.2. Objetivos de la Propuesta

5.2.1. Objetivo General:

Disefiar una guia para el establecimiento de lasdagdhinimas de seguridad
exigidas a las instituciones financieras y de frarte de valores que operan el Ecuador, a
través del desarrollo de planes y matrices quesogpiain las medidas legales, para su

cumplimiento.

5.2.2. Objetivos Especificos:

v Desarrollar un plan de seguridad contra actosanidies en una agencia bancaria,
a través de una metodologia y contemplando loseregientos legales, para que
sirva como guia de aplicacion.

v' Desarrollar un plan de emergencia en una agennizaba, aplicando el formato de
elaboracion del plan de emergencia desarrolladeepouerpo de bomberos, para
gue sirva como guia de elaboracion.

v Desarrollar un plan de seguridad de transporte aleras para una institucion
financiera, a través de una metodologia y contemdpldos requerimientos legales,
para que sirva como guia de aplicacion.

v Elaborar matrices de supervisién y gestion, comaitid las exigencias legales
para que sirva como herramienta de aplicacion juava&l nivel de cumplimiento

de las medidas minimas de seguridad exigidas legikacion ecuatoriana.

5.3. Desarrollo de la Propuesta

5.3.1 Plan de Seguridad Contra Actos Antisocialesapa la Agencia Bancaria QS

5.3.1.1 Objetivo

Establecer el sistema de prevencion y proteccionsetpuridad para la Agencia

Bancaria QS, a través de un estudio y considerat@dias medidas legales exigidas a las
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entidades financieras, para minimizar los riesgus@aciales que aquejan a la actividad

bancaria.

5.3.1.2 Andlisis y Evaluacion de Riesgos

La agencia se encuentra ubicada en:

Provincia Cantén Ciudad, Localidad, Calle y Nro. Coordenadas Geogréficas

Latitud Longitud
Pichincha Quito  Quito, Ajavi 124 S-16 y Huigra 00°15°50,50"S  78°32°45,90"

El inmueble es arrendado y sus linderos son:

Al Norte:  Local de recepciones y complejo IESS FUT

Al Sur: Av. Ajavi, locales comerciales y restauest

Al Este: Local de pinturas

Al Oeste:  Complejo IESS FUT e Iglesia Cristiana

El area de construccion es de 130m2 aproximadameistebuido en una planta, y

sus caracteristicas constructivas son: estructuteodmigdn armado, cubierta en losa, piso
de cemento con recubrimiento en cerdmica, paredétogue con mamposteria, ventanas
de aluminio y vidrio con contra ventanas metalitas. puertas externas son de aluminio y
vidrio con contrapuerta metdlica enrollable. El ughle se encuentra en buen estado de
conservacion.

La agencia brinda servicios financieros en losisiges horarios:

Servicio al Cliente Cajas
Lunes a Viernes 08:00 —17:00 08:00 — 18:00
Sabados y Feriados =~ --------------- 08:00 - 13:30

El entorno donde opera la agencia es un sector rcahele bastante movimiento
vehicular y peatonal. Existe alrededor de la agemestaurantes, hostales, centros de
diversion, institucién financiera, y viviendas. 8Ban presentado casos de delincuencia
comun y los moradores consideran un sector derpsitad media alta.

Como antecedentes se tiene un asalto hace treeaflascual no hubo victimas y se
llevaron una baja cantidad de dinero.

Las localidades de auxilio tenemos a menos de 580arPolicia Nacional, cuerpo de

bomberos a unos 5 km y hospitales o centros médiddam.
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Para realizar el andlisis y evaluacion de los desgales y potenciales se utilizara el
Método Moésler, el cual es de tipo secuencial yesiagrollo de las diferentes fases con las
gue cuenta se fundamenta en los datos y resultdddesidos en las fases precedentes. Sus
fases son: Definicién del riesgo; Analisis de r@svaluacion de riesgo y Célculo de la
clase de riesgo.

En primera instancia en base a la inspeccion ytatawson fisica de la instalacion al
realizar el estudio de seguridad se identificasigaientes riesgos:

% Asalto: es la apropiacion del dinero en efective ga maneja en las ventanillas de
cajas y en ocasiones va hasta el dinero existeritel®veda. Para lo cual se ejerce
violencia en las personas con el fin de intimidayales permitan acceder a los
lugares donde esta el dinero en efectivo.

% Robo: es la apropiacion del dinero en efectivo spiatiliza como fondo de cambio
para operar la agencia y el mismo se guarda erfusjie la cual esta dentro de la
boveda. Para lo cual se ejerce violencia en lasscos

¢+ Hurto: es la apropiacion de un bien sin empleoidiencia en las personas y cosas.

% Fraude: es la obtencién de un beneficio ilicitgperjuicio y a expensas de otro a
través de todo engafio o accién de mala fe ejecptdeel fin, o acto de lesién que
se causa en el patrimonio ajeno de forma no viaJgmir medio de engafio y con
intencion de lucro.

% Vandalismo: son actos intencionados con el fin alesar deterioros o destruccién
de los bienes e inmuebles que por lo general sotupidos desde el exterior en
horario fuera de atencion al publico.

s Terrorismo: son agresiones realizadas contra lasopas y propiedades para
difundir terror y desestabilizar el orden estaldeci

¢ Incendio provocado: es un siniestro planeado qued@ullegar a tener
consecuencias catastréficas ya que conlleva pgtigra la integridad fisica de las

personas y destruccion de los bienes de la agbantzaria.

Luego de haber identificado los riesgos inhereatlsagencia bancaria procedemos a
realizar el andlisis, evaluacion y clasificacionlaeriesgos, conforme establece el Método

Mésler y lo resumimos en la siguiente matriz:
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MATRIZ DE ANALISIS Y EVALUACION DE RIESGOS
METODO MOSLER

N° Agencia Bancaria QS ANALISIS EVALUACION CLASE DE

Riesgo F S P E AV | D C | Pb| ER RIESGO
1 JAsalto 5 5 5 4 4 5125|200 | 45| 20 | 900 Elevado
2 |Robo 5 4 5 4 4 5]120)| 20| 40| 20 | 800 Elevado
3 |Hurto 3 2 3 1 4 5 6 3 9 | 20 | 180 | Muy Reducido
4 |Fraude / Estafa 5 4 4 4 4 4 120] 16| 36| 16| 576 Normal
5 |Vandalismo 4 2 3 1 3 4 8 3 | 11| 12 | 132 | Muy Reducido
6 |Terrorismo 5 5 5 5 1 4 125]125|50| 4 | 200 | Muy Reducido
7 |Incendio Probocado 5 5 5 4 3 4 125) 20| 45| 12 | 540 Normal

En base a los resultados vemos que tenemos riesgale ante un asalto y robo, por
otro lado un riesgo normal ante un fraude e ineemiovocado. Razoén por la cual
podemos concluir que el riesgo potencial que agadgagencia bancaria es de asalto y

robo.

5.3.1.3 Medios de Proteccién

Con el fin de minimizar los riesgos potencialesosiados y por otro cumplir con las
exigencias legales sobre medidas minimas de segumddser implementadas en las
instituciones financieras se establece contar@®sifuientes recursos:

% Recurso Humano:

- Supervisor de Seguridad: funcionario de la iasiin financiera quien tendra como
mision la administracion de la seguridad bancaria.

- Guardia de Seguridad: a través de la contratag&servicios prestados con una
empresa de seguridad legalmente constituida y esmipo actualizado de operacién,
quien tendra la mision de vigilancia de la agemancaria, antes durante y después de la

apertura y cierre de la entidad.

% Recurso Técnico:

a) Medios y Sistemas de Proteccion Pasiva:

- Boveda: las paredes de la béveda seran de pischa, construidas con hormigén
armado y mallas electro soldadas por todos sus lemio resistencia de concretos mayores
a los 210 Kg/cm2. Adicional deben tener sistemaedeilacion natural o artificial y contar
con los siguientes dispositivos: Detector de hudetector de movimiento, sensor de

vibracion, boton de panico, sistema de comunicagiGamaras.
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- Puerta de Béveda: esta puerta debe contar ctficaeion internacional UL TL30x6
0 Su equivalente con otras normas internacionddegada con dos cerraduras una
electrénica y una mecanica para realizar la dudetela apertura y cierre de la boveda. La
cerradura electréonica debe tener la opcion de anogr la temporizacion, es decir
programar un tiempo de espera para su apertura.

- Caja Fuerte: esta estara ubicada dentro de ladady servira para guardar el dinero
con el que opera la agencia. Esta caja debe ocmoracertificacion internacional UL TL 30
0 su equivalente con otras normas internacionBlebera estar dotada con una cerradura
electrénica temporizada. Adicional la caja fuerbal estar anclada al piso.

- Blindaje: se utiliza para la construccion deliméx de cajas, sobre todo en la parte
que da al publico. Tanto en la parte inferior cosuperior, en la inferior se utilizara
hormigon armado y en la superior vidrios antibaadivel 1A bajo la norma NIJ. Para el
ingreso se instalara una puerta blinda Nivel lbbBajnorma NIJ.

b) Medios y Sistemas de Proteccion Activa:

- Sistema de alarma contra robo e incendio: el es@ra compuesto de: un Panel de
alarma que tenga certificacibon UL homologada paMaore incendio; una tarjeta de
transmision IP; dos teclados LCD; seis detectoresnmmbvimiento anti mascara; tres
sensores sismicos; seis botones de panico; cuatractos magnéticos lanfort; dos
contactos magnéticos simples; seis detectores d® hy temperatura; un sensor de
temperatura ambiente regulable; una estacién mannalluz estrobo con sirena; y una
sirena externa. Este sistema de alarma estaratadoeq una central de monitoreo para lo
cual tendra dos canales de comunicacion: via taleddy via IP.

- Sistema CCTV: estara compuesto por un DVR dedfales con capacidad de 8
Teras de disco duro para grabaciéon y camaras amiucegdn mayor a 480 lineas, con
infrarrojo de tipo domo, las cuales estaran indtdaen: los ingresos del publico y del
personal de la entidad bancaria, en cada puedialolgo en cajas, en atencion al cliente,
hall de cajas, jefe operativo, area de entreggos@e de valores, pre boveda y boveda.

- Control de accesos: estara compuesto por: uwaat un panel controlador; lectoras
combinadas de proximidad y pin para apertura d@uastas controladas y para salir con
botones pulsadores. Adicional cada puerta contaolastara dotada con chapa
electromagnética, brazo cierra puerta y fuenteattep Esto con el fin de contar con un
sistema centralizado que nos permite gestionarnjitorear los accesos de los usuarios en

base a perfiles y restricciones por horarios, adedsbtener reportes.
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- Inhibidor de celular: este debe ser ubicado t&nente para que garantice la
inhibicion de sefal de celular en el area de oafall de cajas.

- lluminacién: se dotara de lamparas suficientea paantener iluminacion adecuada
en toda la agencia y sobre todo en las areas gueusi@ula y circula el dinero (cajas, pre
boveda, bdoveda, y area de entrega recepcion deespaldddicional se pondra lamparas
externas para que alumbren en la noche todo dkfrpre da a la calle.

- Grupo Electrogeno: estara instalado un generdeléuz con transferencia automatica
para que cuando exista ausencia de energia edéesie se encienda automaticamente y
abastezca de energia para seguir operando normalarge ausencia de luz.

- Lamparas de emergencia: se instalaran en cajafoweda, béveda, area entrega
recepcion de valores, halles internos, hall desc&éyall de atencion al cliente y salida.

- Sefializacion: se utilizara sefialética bajo notMBN para rutas de evacuacion,
salida de emergencia, riesgo eléctrico, y extistore

- Extintores: estaran colocados a un metro cineudetaltura en lugar visible, para el
area de cajas y cuarto de sistemas se ubicararioegs de 10 Ibs., de CO2 y para el resto

de agencia extintores de 20 Ibs., de PQS.

% Recurso Organizativo:

a) Politicas Relativas al Personal de Seguridad:

1. Para la contratacion de los servicios de vigiwrse los hara Unicamente con
empresas de seguridad privada legalmente conststyidque cumplan con lo establecido
en nuestra legislacion que regula y controla laensat

2. Los vigilantes de seguridad tendran responsialoiis y funciones especificas de
seguridad y no podran ser utilizados para reatiras tareas.

3. Los vigilantes de seguridad custodiaran y pertayg las oficinas desde la apertura
hasta el cierre total de la agencia, en la cualoyse encuentren empleados laborando.

4. Los vigilantes efectuaran efectivos controleseénnterior de las agencias para
garantizar el normal funcionamiento de las mismas.

5. Los vigilantes deben ser relevados mientras isnaiempo de almuerzo.

6. Los vigilantes deben ser supervisados por loosi@os veces al dia, y en cada
supervision daran a conocer las novedades sussitada

7. Los supervisores controlaran el efectivo des@mpde los vigilantes y las

condiciones del vigilante para laborar eficazmente.
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b) Funciones del Vigilante de Seguridad:

1. Controlar la entrada y salida de los empleaéda éntidad.

2. Controlar la entrada y salida de los clientasitantes, proveedores, y de toda
persona que ingrese a realizar cualquier gestidmng sea las que ofrece la institucién al
publico en general.

3. Custodiar la instalacion en su interior y externtes, durante y después de la
apertura y cierre de la agencia segun corresponda.

4. Controlar, revisar e inspeccionar todo objetdiffaxio y/o equipo que ingrese o
salga de la instalacién con su respectiva autadagaor escrito.

5. Apertura y cierre de la puerta de ingreso alipalile acuerdo al horario establecido
en la instalacion de atencion al publico.

6. Observacion, vigilancia y prevencion durantearhrio de trabajo.

7. Deteccion y control de personas sospechosas.

8. Exigencia del cumplimiento de las normas de iségd interiores, relacionadas con
la prohibicion de:

v' Porte de armas

v’ Uso de aparatos de comunicacion (celulares, busapes, radios motorolas,
computadoras personales o0 equipos similares giligeiada comunicacion)

v Uso de elementos que distorsionen o dificultendientificacion personal tales
como: gorras 0 sombreros, pasamontafnas, gafasl aelsptes oscuros, y otros
elementos que oculten los ojos o parte de la cara.

v' Uso de camaras fotogréficas y flmadoras.

(\

Toma de fotos y grabaciones tanto en el interion@exterior de las instalaciones
de la cooperativa.

Fumar en los interiores de las instalaciones.

Ingreso de mascotas.

Ingreso de alimentos y bebidas alcohdlicas.

Ingreso de personas en estado etilico.

Ingreso de vendedores ambulantes.

Ingreso de mendigos.

N N NN N

Ingreso de menores de edad sin acompafnantes adultos
9. Cumplir y hacer cumplir las politicas, normasprpcedimientos de seguridad

establecidos por la institucion.
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c) Politicas para Controlar la Entrada y Salida dies Empleados:

1. Todo empleado debe registrar sus ingresos gasakn los sistemas de registro
establecidos.

2. Ningun empleado puede salir de la agencia deirinjornada laboral, salvo el caso
gue tenga permiso por escrito en el cual se esgpeeihora de salida y retorno, otorgado
por su jefe inmediato.

3. En la hora del almuerzo los empleados podranysattornar a la oficina, para lo
cual deben registrar este evento en los sistemeegdstro establecidos.

4. Ningun empleado podré volver a ingresar por tningnotivo a la agencia una vez
registrada y efectuada la salida por culminaciolagernada laboral.

5. Ningan empleado podra ingresar a la agenciaia® yl horas no laborables de
acuerdo a su jornada de trabajo, salvo el caso apente con la autorizacion
correspondiente.

6. El vigilante debe registrar todo ingreso y salii@ los empleados en la bitacora.

7. El empleado que se encuentre en su periodo daciemes podra ingresar
Gnicamente a la agencia en horario de atencitakdiqe en calidad de cliente.

8. Todo empleado que ingrese y/o salga con batsaletas, carteras, etc., se sujetara a
la revision de los mismos por parte del vigilaté@to al ingreso como en la salida.

9. Todo empleado que salga con objetos mobiliayiosequipos debe presentar la

respectiva autorizacion escrita al vigilante pardgr sacar los bienes ahi detallados.

d) Politicas para Controlar la Entrada y Salida dies Clientes, Proveedores y Otros:

1. Los clientes y otros Unicamente podran ingradaragencia en horarios de atencion
al publico.

2. Ningun cliente y otro podré ingresar a la agengia vez finalizado el horario de
atencion al publico.

3. Los clientes y otros no podran permanecer detgra oficina una vez finalizado el
horario de atencion al cliente. Salvo el caso guernsuentren a la espera de ser atendidos
y deberan salir una vez hayan sido atendidos.

4. Los proveedores podran ingresar Unicamente wmmnizacion, para lo cual los Jefes
Departamentales o Jefes Comerciales solicitarautarizacion de ingreso a Seguridad
con 24horas de anticipacion, indicando: nombrespbetms y nimeros de cedula del

personal, trabajos a realizar, hora de ingresamaeencia en las oficinas.
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5. Los proveedores una vez que ingresen a la ageogdodran salir hasta terminar los
trabajos o completado la hora de permanencia aattai

6. Los proveedores que ingresen con maletas, hatsmshilas, o con cualquier objeto
se sujetaran a la revision de los mismos por pifteigilante, tanto al ingreso como en la
salida.

7. Todo proveedor que salga con objetos mobiliayiosequipos debe presentar la
respectiva autorizacion escrita al vigilante pardgr sacar los bienes ahi detallados.

8. Todo ingreso y salida de proveedores, pasavitdtgntes deberan ser registrados
por el vigilante en la bitacora.

9. Todos los proveedores y otros, para poder iagmasberan presentar al vigilante la
autorizacion y un documento que identifique a lespea donde conste la foto, nombre y

nimero de cedula.

e) Politicas para la Apertura y Cierre de la Ageaci

1. Para realizar la apertura de la agencia debsadarlo conjuntamente Supervisor
Operativo y Jefe Comercial minimo con 15 minutosesrdel horario de atencion al
publico. Si Jefe Comercial no puede estar presentéa apertura podra delegar a un
subordinado para que lo sustituya.

2. La apertura de la oficina se realizara con elyapel vigilante de seguridad quien
estara minimo 10 minutos antes de la apertura peEakizar una inspeccion del area
colindante a la oficina para identificar actos ysp@as sospechosas.

3. Antes de realizar la apertura, Jefe Comerci@upervisor Operativo preguntara al
vigilante de seguridad si no ha detectado actosmopas sospechosas, para poder
proceder con la apertura normal o solicitando refue

4. En caso de detectar actos y/o personas sospschesdebera pedir refuerzos a la
Policia Nacional y a la Compaiiia de Seguridad atada.

5. Al realizar la apertura de la oficina ingresalafe Comercial, Supervisor Operativo,

Recibidor Pagador y Vigilante de Seguridad quiemaca la puerta de ingreso con
llaves.

6. El vigilante abrira y cerrara la puerta de isgral publico de acuerdo con el horario
de atencion al publico de las oficinas y segunciciones del Supervisor Operativo.

7. Si al cerrar la puerta por terminacion del horate atencion al publico, se
encuentran clientes en espera de ser atendidegileihte abrira y cerrara la puerta de
ingreso para permitir la salida de los cliented@one vayan siendo atendidos.
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8. Antes de realizar el cierre el personal y vigiade seguridad haran un chequeo por
toda la instalacion para constatar de que todo leisté cerrado con las seguridades

respectivas.

f) Politicas para la Prevencién y Deteccion de lg@aridades en la Realizacion de las
Operaciones en la Agencia:

1. Las éareas de cajas, boveda y sistemas sonrastasgidas al publico y solamente
tendran acceso personal autorizado.

2. Toda persona que ingrese previa autorizaciéres de cajas, boveda y sistemas
deberd anotar sus datos en las bithcoras de pegistcada area indicando la hora de
entrada y salida, motivo de ingreso y persona gteiaa el ingreso.

3. La apertura y cierre de la béveda la realizafa Comercial y Supervisor Operativo
dualmente para lo cual Jefe Comercial manejaraldgecde cerradura mecanica y
Supervisor Operativo la clave de cerradura eleiaon

4. La temporizacion para apertura de la bovedadsefi® minutos.

5. Las claves de la caja fuerte solamente man&japarvisor Operativo y tendra una
temporizacion para su apertura de 5 minutos.

6. Las claves de las cajas fuertes y bévedas dedrecambiadas cada cuatro meses a
partir de enero por sus usuarios y cuando se [ssd0s siguientes casos: a) Haya
existido robos o intentos de robos, b) Usuario iclama pertinente cambiar la clave ya que
la misma pudo ser conocida o vista por una tengersona, ¢) Ante cambio de usuario sea
temporal o permanente.

7. Los Recibidores Pagadores no podran tener igastien su puesto de trabajo lo
siguiente:

* Celulares, localizadores, beepers de uso personal

» Dispositivos electronicos

* Reproductores de audio y video

« Dispositivos de almacenamiento (flash memory, tasjele memoria, etc.)

* Carteras

» Billeteras

* Maquillaje

9. Los Supervisores Operativos solicitaran al peaba su cargo, la entrega de los
accesorios arriba descritos a la entrada del &eeafhs; y se los guardara en un lugar
seguro bajo llave para evitar su pérdida.
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10. Los equipos de cédmputo ubicados en el reciatoajas que son utilizados por los
recibidores pagadores, no tendran acceso al seolécinternet.

11. Supervisor Operativo sera responsable del daida manejo del control del
inhibidor para el adecuado funcionamiento del misincante el horario establecido de
operacion, que es similar al horario de atenciguhlico de cajas.

12. Personal de la agencia ayudara al vigilantesetpuridad en la observacion e
identificacién de personas sospechosas que percanéentro de las oficinas realizando
actividades inusuales.

13. Vigilante de seguridad solicitara a las persogae no estén realizando alguna
gestion en las oficinas, que abandonen las mismas.

14. Las transacciones en cajas se realizaran usargea la vez y sin acompaifante.

15. Se pondrén carteles visibles a los clientegando que deben recontar el dinero
recibido frente a la caja para poder efectuar cuatqeclamo sobre los valores recibidos
ya que abandonada la caja no podran hacer reclamos.

16. Se dotara a la agencia con lamparas de em@gegeneradores de luz eléctrica
para asegurar una iluminacion permanente y adeceladas lugares donde se maneje

efectivo, ante un eventual corte de suministrotetéc

% Obligaciones Legislativas:

En el territorio ecuatoriano, las obligaciones d&jivas en temas de seguridad
bancaria estan establecidas a través de las sigsi®esoluciones emitidas por la Junta
Bancaria que norma las exigencias minimas de skglrgue deben cumplir las
instituciones financieras para proteger a las paxsobienes e informacidn que esta
inmerso en la actividad financiera, las cuales son:

* Resolucion Junta Bancaria No. JB-2011-1851, 1Indecede 2011
* Resolucion Junta Bancaria No. JB-2011-1895, 15aeonde 2011
* Resolucion Junta Bancaria No. JB-2011-1923, 2&déde 2011
* Resolucion Junta Bancaria No. JB-2012-2148, 2&déde 2012
Dichas medidas exigidas han sido contempladastempks de seguridad al establecer

los medios de proteccion.

% Costo de Implementacién
El costo de implementacion de los medios de prairastablecidos en este plan es de
$ 44.920,00 ddlares, cuyo detalle esta en la siggit@bla N° 14:
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Tabla N° 14 Costo de Implementacién de Recursos de Seguridad

DESCRIPCION VALOR
Servicio de Vigilancia anual 9,600.00
Construccion de Béveda 900,00
Puerta de Boveda con certificacion UL 30x6 3.500,00
Caja Fuerte con certificacion UL 30 1.350/00
Blindaje del area de cajas (vidrio, meson y puerta) 2.000,00
Alarma contra robo e incendio 4.000,00
Sistema CCTV 3.000,00
Control de accesos 2.000,00
Inhibidor de celular 4.000,00
Grupo Electrogeno 13.500,00
Lamparas de emergencia 500,00
Senalizacion 120,00
Extintores 450,00
TOTAL 44.920,00

5.3.1.4 Manuales de Procedimiento
a) Actuaciones en Caso de Asalto:
ANTES:
Mantener una cultura de seguridad, lo cual implica:
v" Cumplir con las politicas, normas y procedimiemteseguridad.
v Percatarse tanto al ingreso como a la salida dagémcia de que no existan
personas extrafias observandonos.
v' En caso de detectar personas sospechosas llaenBioldia Nacional.

v Mantener una actitud de alerta.

DURANTE:
v" Presionar el botéon de panico cuidadosamente sionexpe a ser visto por los

delincuentes.
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Permanecer absolutamente pasivo. No hacer ningdndgé movimiento brusco o
sospechoso.

Obedecer las 6rdenes del atracador con la mayoracpbsible. No hablar salvo
para contestar alguna pregunta que haga el aatisoci

Si para cumplir alguna orden del atracador es gwebacer algiin movimiento
extrafio, explicar porque se hace.

No intentar apresar o desarmar al delincuente, merrumpir su huida ni
emprender su persecucion.

Observar la fisonomia del atracador, si son vaiegir uno para observarlo.
Observar el vehiculo utilizado para huir (placdpgomarca, tipo) y la direccion

tomada.

DESPUES:

v

<\

<\

Apenas salgan los delincuentes de la oficina, be detivar la alarma y comunicar
inmediatamente a la Policia Nacional, departameletoSeguridad, Auditoria y
Gerencia.

Cerrar la puerta de ingreso de la agencia y espeaaribo de las autoridades.
Evitar la salida de los clientes y entrada de smsoy extrafios.

Por ningiin motivo los empleados deben salir defina una vez ocurrido el
asalto, hasta que las autoridades lo permitan.x8ep#ia los casos por fuerza
mayor.

Si hay algun herido, prestar auxilio y solicitagemtemente ayuda médica.

Tratar de calmar a los clientes por si alguno suifige crisis nerviosa.

Conservar las pruebas que pudieron dejar los delies, no moviéndolas ni
tocandolas.

Evitar discutir los detalles del atraco con otromparieros, conservando cada cual
sus propias observaciones para relatarlas a leigoli

Evitar facilitar informacion a medios de comunidacsocial.

b) Actuaciones en Caso de Robo:

Primer empleado que tiene conocimiento del suceso:

v

v
v

Impedira la entrada de extrafios a la agencia yendrd las puertas de acceso al
exterior cerradas.

Comunicara a Jefe Comercial del evento.

Prohibira el acceso de cualquier persona no aafiaiz
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v
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No tocara nada de lo que se encuentre en la agemeivera las cosas de lugar,
excepto el teléfono, que lo utilizara para llamapmunicar del hecho.

Los empleados que vayan llegando, guardaran el eni&mmportamiento hasta que
se les indique lo contrario.

Salvo que exista algun peligro para las persona®stdeberan permanecer en el

interior de la agencia para recibir instruccionelsJéfe Comercial.

Jefe Comercial:

v

c)

Pondra el hecho en conocimiento del Departament&eatpuridad, Auditoria, y
Gerencia.

Comunicara el suceso a la Policia Nacional, ofrelela informacion que se
solicite.

Aleccionara al resto de empleados para que gudaderas absoluta reserva sobre
las circunstancias del suceso.

Tomara las medidas pertinentes para mantenenetises los clientes.

Ante cualquier duda solicitara instrucciones deifauth, Juridico y Seguridad.

Actuaciones en Caso de Amenaza de Bombas:

La primera persona que reciba el aviso de amenaza:

v
v

Comprobara y aclarara rapida y eficientemente elsaje transmitido.

Informara con rapidez a Jefe Comercial y Oficialsdguridad, para que evalle la
amenaza y actué en consecuencia.

Adoptar con serenidad y prudencia las medidasriekis a proteger a las personas
y los bienes.

No propagar la noticia de forma descontrolada yamuede producir un efecto de
panico o estampida con grave riesgo para persobiangs.

En caso de requerirse evacuar se lo realizara coafal plan de emergencia y
evacuacion.

Cajeros en caso de estar realizando alguna traasalec terminaran y dejaran
guardando los valores con las seguridades debidas.

Una vez que hayan evacuado todas las personag@@ada puerta con llaves.

Una vez llegada la escuadra antibombas del GIRessdara acceso a la agencia
para la revision.

Las actividades se restauraran una vez que elr@liBue que no hay peligro.
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5.3.2 Plan de Emergencia para la Agencia BancariaNN

5.3.2.1 Descripcion de la Organizacion

5.3.2.1.1 Informacién General del Establecimiento

Razon Social: Agencia Bancaria NN

Direccion: Calle Ajavi 124 S-16 y Huigra
Contactos Representante Legal yJuan Ponce Paz 0987456234
Responsable de Seguridad: Alexis Rodriguez Paez 0994794032
Actividad: Intermediacion financiera

Superficie Total: 130 m2

Area Utilizada 120 m2

Poblacion 3 Hombres; 4 Mujeres de 08:00 a 18:00
Visitantes, Clientes 60

Fecha De Elaboracion Del Plan Octubre 10 del 2012
Fecha De Implantacién Del Plan Una vez aprobad@pGuerpo de Bomberos

5.3.2.1.2 Situacion General Frente a Emergencias

a) Antecedentes:

Histéricamente a nivel mundial en los todos lases, inclusive en los desarrollados
se han presentado emergencias y eventos de ddenatdraleza y magnitud que han
causado pérdidas de vidas humanas, graves dafinatagiales e infraestructura y

contaminacion del ambiente.

En nuestro pais, en medida que aumenta la inftesta y siguiendo la tendencia de
paises desarrollados se ha procurado con la tisawégente establecer la aplicacion del
criterio preventivo en fabricas, oficinas, bodegdaboratorios, bancos, hoteles,
residencias, locales, etc. Se ha iniciado concemmplimiento de normas de seguridad
necesarias para dar una respuesta adecuada aawiEurrencia de eventos como
incendios, derrames, sismos, inundaciones y etrestos que puedan afectar al recurso

humano o a la infraestructura y/o equipos.
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b) Justificacion:

La Agencia Bancaria NN, con el objetivo de cummdiempre con todas las
obligaciones exigidas por las Instituciones de @dntpara funcionar y operar enmarcado
a la ley, se ha visto en la necesidad de crearlWNFDE EMERGENCIA acorde a las
regulaciones nacionales por parte del Cuerpo debBos.

Por la actividad de intermediacion financiera, lgeAcia Bancaria NN, elabora el
presente plan de emergencia, para desarrollargesidn preventiva aplicable a las
instalaciones de la Agencia Bancaria NN, para yabara proteccion de sus trabajadores,
socios, clientes y personas que visitan las ingtalas, cumpliendo con los requerimientos
legales del Cuerpo de Bomberos del Distrito Metlitggzo de Quito, tomara las medidas
necesarias a fin de reducir o eliminar la probdadi de ocurrencia de emergencias y los
efectos y/o dafios que podrian producirse en larrgeion en caso de presentarse alguna
emergencia..

c) Objetivos del Plan de Emergencia:
Objetivo General:

v' Alcanzar una eficiente organizacion, mediante cié@@ion y adiestramiento de
todos sus trabajadores, a fin de que cuando senptesana emergencia, se pueda
dar una respuesta inmediata 'y se eviten efeeigeativos con el fin de incrementar
las probabilidades de salvaguardar al personatrgbeaja en la empresa, el publico
presente, la infraestructura y bienes materiales.

Objetivos Especificos:

v" Proteger al personal, las instalaciones y losdsiette la institucion financiera
mediante la capacitacion permanente y ejecucibprdsente Plan de Emergencia
de eventualidades tales como: incendios, cortaitircexplosiones.

v' Brindar informaciéon a todo el personal que trabajala agencia bancaria y
usuarios sobre las acciones de seguridad en casaademergencia mediante la
difusion de los procedimientos, conformacién degdmtas y desarrollo de
simulacros programados y no programados simulaihgicgones reales.

v Analizar las areas de riesgo en las instalaciorda édgencia Bancaria NN, como
medidas preventivas mediante capacitacion y el radkka de inspecciones
periodicas de sistemas eléctricos, revision deodiipos de proteccion activa y
proponer soluciones para un mejor funcionamieptsidtema de seguridad contra

incendios.
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v' Mejorar continuamente la organizacion mediante lenificacion ejecucion y

evaluacion de simulacros.

d) Responsables
El Departamento de Recursos Humanos y Seguriedd Agencia Bancaria NN es

la encargada del desarrollo e implementacion dslgmte Plan de Emergencia.

Adicionalmente, el Jefe Comercial, Supervisor Opersay Oficial de Seguridad,
cumple con las responsabilidades del Jefe de Emaggepara coordinar adecuadamente
las actividades de las brigadas estructuradas degéstipulado en la seccion 7 de este

Plan de Emergencias.

Las brigadas conformadas en la Agencia BancariasbiNresponsables de cumplir
con todas las actividades asignadas segun lo kestgpwen las secciones 4.1 y 7 del

presente Plan de Emergencias.

El Gerente General de la Agencia Bancaria NN gsoresble de la aprobacion del
Plan de Emergencias y de la asignacién de los sesuequeridos para garantizar una

adecuada implementacion de lo especificado erPésite

Segun el requerimiento o necesidad, el Jefe de gémeias, mediante la brigada de
comunicacion, solicitara apoyo de los organismosa®rro externo que colaboraran en

las emergencias

5.3.2.2. Identificacion de Factores de Riesgo Prays de la Organizaciéon

5.3.2.2.1. Descripcion por Area, Dependencia, Nies o Plantas

Esta agencia cuenta con un area de construccioi3@em?2 aproximadamente,
distribuidos en una planta. Las construccionesdidm edificadas con materiales sélidos,
cumplen la norma NFPA 220, se consideran tipo tl woa resistencia al fuego de 2 horas.
Sus caracteristicas constructivas son: estructuremigon armado, cubierta en losa, piso
de cemento con recubrimiento en ceramica, paradéfogue con mamposteria, ventanas

de aluminio y vidrio con contra ventanas metalitas puertas externas son de aluminio y



98

vidrio con contrapuerta metalica enrollable. El irghle se encuentra en buen estado de

conservacion.

En su interior cuanta con las siguientes areas:

Area de Cajas: Con dos ventanillas para recaudaciEmrega de dinero, para lo
cual utiliza equipo de computo, sumadora, papeldifeero en efectivo, y muebles
de oficina.

Area de Oficinas: Con 5 médulos de atencion ahtdigy utilizan en cada modulo:
equipo de computo, papeleria, archivadores, y regat# oficina.

Area de Pre boveda: En donde se archiva documéntgsara lo cual se utiliza
archivadores, carpetas y documentos.

Area de Boveda: En donde se guarda valores, patlcse utiliza cajas fuertes.
Area de Sistemas: Es un cuarto donde se encudosaservidores, equipos de
seguridad, UPS y equipos electronicos.

Area de Archivo: En donde se guarda documentossjmido.

5.3.2.2.2. Factores Externos que Generan Posibleménazas

El inmueble es arrendado y sus linderos son:

Al Norte:  Local de recepciones y complejo IESS FUT
Al Sur: Av. Ajavi, locales comerciales y restauesnt
Al Este: Local de pinturas

Al Oeste:  Complejo IESS FUT e Iglesia Cristiana

Hasta la fecha no han generado ningun tipo de aidag instalaciones arriba

mencionadas que son aledafias a la Agencia BanghriaAdicional esta agencia esta

expuesta a desastres naturales como sismos 0 mreotasitelUricos, propios de la zona

geografica donde se encuentra todo el pais.

5.3.2.3. Evaluacién de Factores de Riesgos Deteaiad

5.3.2.3.1. Andlisis del Riesgo de Incendio

Para analizar y evaluar el riesgo de incendio iigara el Método Meseri:
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CONSTRUCCION CONCENTRACION

Nro. de pisos Altura Coeficiente  Puntos Factor de concentracion Loeficiente Puntos
162 menor que 6 m 3 Menor de U$S 800 m2 3
3,465 entre6y15m 2 3 Entre U$S 800y 2.000 m2 2 2
6,7,809 entre 15y 27 m 1 Més de U$S 2.000 m2 0
10 6 mas mas de 27 m 0 PROPAGABILIDAD
Superficie mayor sector de incendios Coeficiente | Puntos Vetical Cdefici  ente | Puntos
de 0 2500 m2 5 Baja 5
de 501 a 1.500 m2 4 Media 3 3
de 1.501 a 2.500 m2 3 Alta 0
de 2.501 a 3.500 m2 2 > Horizontal Coeficiente | Puntos
de 3.501 a 4.500 m2 1 Baja 5
mas de 4.500 m2 0 Media 3 0
Resistencia al fuego Coeficiente | Puntos |Alta 0
Resistente al fuego (hormigon) 10 DESTRUCTIBILIDAD
No combustible 5 10 Por calor Coeficiente | Puntos
Combustible 0 Baja 10
Falsos techos Coeficiente | Puntos |Media 5 5
Sin falsos techos 5 Alta 0
Con falso techo incombustible 3 5 Por humo Coeficiente | Puntos
Con falso techo combustible 0 Baja 10

SITUACION Media 5 5
Distancia Bomberos  Tliempo oeficiente  Runtos Alta 0
Menor de 5 km 5 minutos 10 Por corrosion oeficiente Puntos
entre 5y 10 km. 5y 10 minutos 8 Baja 10
Entre 10y 15 km. 10y 15 minutos 6 8 Media 5 5
entre 15y 25 km. 15y 25 minutos 2 Alta 0
Mas de 25 km. maés de 25 minutos 0 Por agua Coeficiente | Puntos
Accesibilidad edificio Coeficiente | Puntos |Baja 10
Buena 5 Media 5 0
Media 3 5 Alta 0
Mala 1
Muy mala 0

PROCESOS
Peligro de activacion Coeficiente | Puntos
Bajo 10 Medios de proteccion SV | CV | Puntos
Medio 5 10 Extintores 1 2 2
Alto 0 Bocas de incendio equipadas 2 4 0
Carga térmica Coeficiente | Puntos [Bocas hidrantes exteriores 2 4 0
Baja 10 Detectores automaticos de incendio 0 4 4
Media 5 10 Rociadores automaticos 5 8 0
Alta 0 Instalaciones fijas especiales 2 4 0
Combustibilidad Coeficiente | Puntos
Baja 5
Media 3 3
Alta 0 BRIGADAS CONTRA INCENDIOS
Orden y limpieza Coeficiente | Puntos |Brigadas internas Coeficiente Puntos
Bajo 0 Existe brigada contra incendios 1 1
Medio 5 10 No existe brigada contra incendios 0
Alto 10
Almacenamiento en altura Coeficiente | Puntos
Menor de 2 m 3
Entre2y4m 2 3
Mas de 4 m 0 5’72
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a) Conclusiones:

En base al resultado obtenido, se puede determugaen la evaluacion cualitativa se
tiene una categoria de riesgo medio y en la evidlndaxativa se tiene una aceptabilidad
de riesgo aceptable.

Concluyendo que el riesgo de incendio en la AgeBaracaria NN eACEPTABLE .

5.3.2.3.2. Estimacién de Dafos y Pérdidas segun diaciones Obtenidas

Al materializarse algun tipo de siniestro en la Agea Bancaria QS, se produciran perdidas
de dinero en efectivo, cheques, informacién, doeuasefinancieros, equipos de cémputo,

sistemas de seguridad, muebles y enseres de offdi@onal, podria causar la pérdida de

vidas humanas y afectaciones a la salud de persprealaboran, visitan, y acuden a las
instalaciones en busca de los servicios que brladastitucién financiera.

Cabe resaltar que los desastres naturales comossisnupciones, u otras emergencias son
imprevistos, por lo que podria provocar que lasalasiones sufran dafios de importante
magnitud. Con el presente plan aspiramos a qugdsibles riesgos se puedan controlar o

eliminar con su adecuada implementacion.

5.3.2.3.3. Priorizacion de las Areas segun Valoraries Obtenidas
Las medidas de proteccion contra el riesgo de dioese deben aplicar de igual forma a
todas las areas de la agencia. Sin embargo, panafaraleza de las actividades
desempefadas, por los valores custodiados, equidosumentos presentes se priorizara
las areas de:

1. Area de boveda
Area de sistemas
Area de archivo
Area de cajas

o b~ 0N

Area de oficinas

5.3.2.4. Prevencion y Control de Riesgos

5.3.2.4.1. Acciones Preventivas y de Control paraiMmizar o Controlar los Riesgos
Evaluados

Las acciones preventivas y de control encaminadasianizar los riesgos de la Agencia
Bancaria NN, se basan en:
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Socializar el presente Plan de Emergencia.
Entrenar al personal en uso y manejo de los exésto

Capacitar al personal en temas especificos comacuaeion y Primeros Auxilios.

SR NEENEEN

Realizar inspecciones internas peridédicas comeldi detectar, eliminar y prevenir

riesgos y posibles peligros.

(\

Llevar un registro de accidentes e incidentes cbriine de tomar acciones
correctivas, y preventivas.

Investigar y analizar las causas de accidentes.

Efectuar simulacros programados con el propésitentienar al personal.
Implementar, colocar y mantener en buen estadeflalizacion y planos guia.
Contar con un registro actualizado y permanent@eisional.

Realizar el mantenimiento preventivo de las instales eléctricas.

Verificaciéon del perfecto funcionamiento de lagatsciones y equipos.

NS N N N N NN

Verificacion de que las areas de rutas de evaauacenuipos de proteccion estén

siempre libres de obstaculos.

5.3.2.4.2. Detalle de Recursos con los que se Caepéra la Prevencion y Control de

Riesgos
Tabla N° 15 Recursos Contra Incendios
RECURSO TIPO UBICACION CANTIDAD
Alarma Eléctrica Sistemas 1
Detectores de Humo Fotoeléctricos Cajas, béveda, prebdveda, 10
archivo, sistemas, oficinas
Estaciones Manuales Halar Hall principal 1
Luz Eléctrica con Salida principal 1
Electroboscopica sirena
Lampara de Eléctrica Cajas, boveda, prebbéveda 5
emergencia halles, puerta principal.
Extintores de 20 Ibs. Polvo Quimico Archivo, oficinas 3
Extintores de 10 Ibs. CO2 Cajas y sistemas 2

Fuente: Autoria Propia



5.3.2.5. Mantenimiento

5.3.2.5.1. Procedimientos de Mantenimiento

Las actividades de mantenimiento a realizar conelpsipos de deteccién y extincion

contra incendios sera:
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Tabla N° 16 Mantenimiento de los Recursos Contra Incendios

EQUIPO ACCION FRECUENCIA RESPONSABLE VERIFICACION
Verificar la
presiony Mensual BCI Reporte de
estado de los inspeccion
extintores
Agitar los
extintores para Mensual BCI Reporte de
Extintores  eliminar los inspeccion
Portatiles  grumos
Enviar a Reporte de
mantenimiento Anual BClI mantenimiento
calificado
Realizar Empresa
prueba Cada 5 afios Calificada Informe
hidrostatica
Sistema de Mantenimiento  Trimestral BCI Reporte de
alarma preventivo mantenimiento
Verificar el
Luces de  funcionamiento Reporte de
Emergencia y correcta Mensual BCI inspeccion
operatividad de
las baterias.
Verificar el
Sefalizacion estado de la Semestral BCI Inspeccion visua
sefalética
Verificar el
Mantenimiento estado de los Anual Empresa Reporte de
Eléctrico toma, fuentes y Calificada mantenimiento.

cables

5.3.2.6. Protocolo de Alarma y Comunicaciones patamergencia

Fuente: Autoria Propia

5.3.2.6.1. Descripcién de la Emergencia

La Agencia Bancaria QS cuenta con un sistema dmalaontra fuego por tal razon

tiene deteccién automatica y humana.
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Deteccion Automética: Se da cuando los detectores de humo se activamtgrela
sefal a la central de alarma para que suenerelzasyrse encienda la luz electroboscopica
como sefial para alertar a las personas sobredanmia de emergencia.

Deteccion Humana: Cuando la emergencia se presente o exista langiasde un
conato de incendio, cualquier persona que evideesia evento deberd dar aviso por
cualquier medio al supervisor operativo para gsee @ependiendo del grado de

emergencia active la alarma a través de la estatadual de la alarma.

5.3.2.6.2. Forma para Aplicar la Alarma
Ante cualquier emergencia:

1. Comunicar al Supervisor Operativo
Dirigirse a la estacion manual mas cercana
Halar la estacion manual

Se activara la sirena y luces electroboscopicas

ok~ 0N

Se llamara a los organismos de apoyo (Cuerpo déoBias, Policia y otros)

5.3.2.6.3. Grados de Emergencia y Determinacion detuacion

Los niveles de emergencia corresponden a la sitnalg peligro y estan referidos a su
gravedad, como se describe a continuacion:

GRADO | - Emergencia Inicial o Conato:Situacion en la que el riesgo de incendio
puede ser controlado de forma sencilla y rapida,lee medios de proteccion y recursos
disponibles presentes en el momento y lugar demargencia, activados por personal
local.

GRADO Il - Emergencia Sectorial o ParcialSituacion de riesgo de incendio en la
gue para ser controlada se requiere la intervend®rigadas designadas e instruidas
expresamente; afecta a una zona o area o0 pis®depser necesario la evacuacioén o
desalojo de la zona afectada.

GRADO lll - Emergencia GeneralSituacion de riesgo de incendio en la que se pone
en peligro la seguridad e integridad fisica dedassonas y de las instalaciones, y es
necesario proceder a la evacuacion y actuaci@uydipos de apoyo.

Al presentarse cualquier emergencia, la primeraqgmer que detecte comunicara a

Supervisor Operativo, quien dependiendo el graderdergencia activara la alarma y
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notificara a las entidades de apoyo y socorro aherd Central de Emergencias 9-1-1
(Bomberos, Cruz Roja, Policia Nacional, DefensallCimdicando lo siguiente:
a. Situacion de la emergencia.
b. Direccién exacta de la emergencia.
c. Si es posible la magnitud.
d. Si hay victimas atrapadas.
e. Y areas afectadas.
De ser necesario se realizara las llamadas regaedilas instituciones de ayuda que
podrian intervenir en la emergencia.
Luego comunicar via telefénica al Oficial de Sedad objetivamente sobre los hechos

ocurridos.

5.3.2.6.4. Otros Medios de Comunicacion

Los medios de comunicacién con que cuenta la Catiparson la telefonia fija,
celular, fax y correo electronico via Intranet glependiendo del caso no resulta ser tan
inmediato.

Otro medio para comunicarse que se cuenta es dia kdotorola del vigilante de
seguridad que presta los servicios de guardialdaagencia, la cual podria ser usada para

pedir apoyo y/o refuerzo.
5.3.2.7. Protocolos de Intervencion Ante Emergenda

5.3.2.7.1. Estructura Organizacion y Funciones das Brigadas.

El Comité Operativo de Emergencia (COE) es el grdpopersonas destinado a
responder efectivamente en caso de una emergengafuncion principal es garantizar la
adecuada respuesta ante una emergencia o desastre.

a) Funciones Generales del COE:

Antes de La Emergencia:

* Planear y organizar las diferentes acciones y sesupara la eficaz atencion de una
eventual emergencia.

« Conocer el funcionamiento de la agencia bancaagjristalaciones, las emergencias
gue se puedan presentar y los planes normativpsnativos de la institucion.

+ |dentificar las zonas mas vulnerables de la instiu
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Mantener actualizado el inventario de recursos: dnos, materiales y fisicos de la
institucion.

Disefiar y promover programas de capacitacion p@omtar emergencias a todo el
personal de la institucién.

Establecer acciones operativas para el comité

Realizar reuniones periddicas para mantener pemtemente actualizado el plan de

emergencias.

Durante la Emergencia:

Activar la cadena de llamadas de los integrantesaaité.

Evaluar las condiciones y la magnitud de la emarigen

Distribuir los recursos para la atencion adecuadia @mergencia.

Establecer contacto con los maximos directivosadadtitucion financiera, grupos de
apoyo y ayuda externa.

Tomar decisiones en cuanto a evacuacion parcahbde la agencia.

Coordinar las acciones operativas en la atencida dmergencia.

Después de la Emergencia:

Evaluar el desarrollo de las diferentes actividadmgempladas en el plan después de
cada emergencia o simulacro desarrollado. Elabpnaresentar informes de dichas
actividades a los directivos de la institucion ficiera.

Actualizar los diferentes inventarios de recursos.

Permanecer en estado de alerta hasta la vueltacantalidad (recuperacion).
Retroalimentar cada uno de los elementos del mamtergencias.

Establecer o determinar los correctivos pertineakg@dan.

Grafico N° 14 Estructura Interna del Comité Operativo de Emergencias

COODINADOR DEL COE

COODINADOR
COMUNICACION - — — — — — — — —

v A 4

JEFE BRIGADA DE JEFE BRIGADA DE
PRIMEROS AUXILIOS EVACUACION

! |

BRIGADISTAS BRIGADISTAS
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b) Coordinador del COE

Valorara la emergencia y asumira la direccion yrdoacion de los medios humanos.

Ordenara dar la alarma, decidira el inicio de lacexacion y la alerta a las ayudas externas.

Funciones:

Asumir la direccion y coordinacion de todas lasi@ues de preparacion y respuesta
ante la presencia de un evento que pueda geneo®fdversos. Ordenar el inicio y
el fin del operativo de una Emergencia.

Dirigir la ejecucién de procedimientos operativogentes en una Emergencia.
Supervisar el funcionamiento de las Brigadas.

Coordinar la instalaciéon de un Puesto de Mando amaeemergencia y/o desastre.
Comunicar, a la Gerencia General de las actividaulases, y demas resoluciones del
COE.

Solicitar a quien corresponda la asignacion dersesufinancieros y humanos, que
necesite el COE.

Velar por que la capacitacion impartida a los eifées miembros de las Brigadas se
encuentre actualizada. Velar por que cada Brigadate con el equipo necesario para

realizar sus tareas de la mejor manera (camibaslals, extintores, cuellos, etc.).

c) Coordinador de Comunicacién

Se designa para este cargo a la persona que sepdfsecomo Jefe de Seguridad y tenga

la pericia necesaria al respecto

Funciones:

» Informar al personal de la instituciébn acerca déntagracion y funciones el
Comité y de las diferentes Brigadas.

» Divulgar frecuentemente, los diversos planes dergeneia y las medidas de
seguridad y proteccion para los funcionarios y denp&rsonas que se
encuentren en la institucion.

* Velar por que cada Brigada cuente con el equip@s@e® para realizar sus
tareas de la mejor manera (camillas, férulas, &xts, cuellos, etc.).

» Coordinar el despeje de las areas en que tratageorigadas.

» Controlar el desplazamiento del personal y de lestiqulares en las

instalaciones durante una emergencia.
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* Velar porque el equipo basico de seguridad se atreuen buen estado

» Coordinar el despeje de las areas en que tratageorigadas.

* Cuidar de la seguridad de los bienes materiale$adegencia, durante los
simulacros o en caso de una emergencia.

* Dotar a los brigadistas de los elementos necespai@s cumplir sus funciones.
Inspeccionar al menos cada trimestre los equiposstede cada brigada y
rendir el informe correspondiente al comité.

* Promover la integracion de funcionarios a las kgt Brigadas.

» Ser el enlace entre las necesidades y requerirsigl@ocada brigada para la
peticion a través del coordinador del COE.

* Proponer al Comité la realizacion de los diferetifgss de simulacros

» (Practicas supervisadas dirigidas), segun losnmeatos y normas vigentes.

d) Brigadas de Emergencia
Es el grupo de personas debidamente organizadaagitzalas, entrenadas y dotadas para
prevenir, controlar y reaccionar en situacionesgpedas con el objetivo de reducir

pérdidas humanas y/o materiales.

Funciones de los Brigadistas:

Antes de la Emergencia:

» Poseer los conocimientos de la teoria basica yemamtniento en maniobras de
prevencion y control de emergencias.

» Definir los elementos y equipos necesarios pargptiteon su labor

* Realizar mantenimiento preventivo de cada equipo

* Inspeccién de areas para reconocer las condicibmei®sgo en el trabajo que puedan
generar lesiones o hacer peligrar la vida de &sattores y estudiantes

e Con base en los hallazgos de las inspecciones ttesamedidas correctivas y
preventivas para controlar y minimizar la ocurrande emergencias o disminuir la
vulnerabilidad frente a ellas.

» Conocer los riesgos generales y particulares queesentan en los diferentes sitios y

actividades que se desarrollan en el érea.
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Durante la Emergencia:

Actuar prontamente cuando se informe de una emeigen su area (o0 si es requerido
por otra area), usar el equipo que tenga a dispassegun el evento.

En cualquier emergencia actuar coordinadamentdasodemas miembros del grupo
operativo.

Brindar apoyo a los grupos de socorro que se hagasentes en la agencia para

controlar la emergencia.

Después de la Emergencia:

Efectuar los reajustes o modificaciones necesarias acciones realizadas
Reponer el material utilizado, verificacion del poso.
Ayudar a restaurar lo mas pronto posible el furemiento normal de las actividades

dentro de la agencia.

Responsabilidades de los Brigadistas:

Entrenamiento permanente y/o periédico

Planificacion previa a las emergencias

Inspeccidn rutinaria de equipos y riesgos

Entrenamiento del personal en el uso de equip@sgraergencias
Entrenamiento y practicas en la evacuacion deblestianiento

Mantenimiento del equipo de la brigada

e) Brigada Contra Incendios:

Acudiran al lugar donde se ha producido la emeiigetun objeto de controlar el flagelo,

con los medios disponibles y sin exponerse innecesante.

Funciones:

Velar por el cumplimiento de las medidas de prafeccontra incendios en la planta.
Actuar prontamente garantizando la extincion dedoscipios de incendio que se
produzcan.

Apoyar las labores de extincion de incendios

Participar en los ejercicios de entrenamiento guerganicen.

Garantizar las préacticas de los planes de emeigenci



109

Promover las actividades de simulacros en su ceettabajo.

Velar porque se les dé un uso correcto a los memhogra incendio instalado, su
mantenimiento y conservacion.

Coordinar la realizacion de estudios de riesgo rendios en los edificios de la
institucion e impulsar las acciones correctivasdiminar o disminuir dicho riesgo.
Identificar las areas de mayor exposicion al peldg incendio y sus eventuales causas
Velar por la correcta ubicacion e identificacion dquipo basico de prevencion y
combate de incendios.

Colaborar con la elaboracion de un plan de comHdatencendios que incluya la
definicion del sistema de alarmas y los proceditoepara la extincion.

En cualquier emergencia actuar coordinadamentéosontros grupos.

Brindar apoyo a los cuerpos de bomberos que sanlpmgaentes si es el caso.

El jefe de brigada mantendra informada al encargsl®eguridad industrial de la
institucion sobre las situaciones peligrosas quedan interferir en la extincién de un

incendio.

f) Brigada de Primeros Auxilios

Sus integrantes prestaran los primeros auxiliossaldsionados leves, los evacuaran y

acompaifaran al centro médico designado.

Funciones

Identificar las posibles situaciones de emergem@edica que podrian presentar.

Velar porque el equipo basico de atencion de pomeuxilios se encuentre en buen
estado.

Evaluar la condicion del paciente.

Brindar la asistencia basica en primeros auxilios

Determinar la necesidad de traslado y cuidadosauoggiara el paciente.

Mantener informado al mando del Comité de Emergensiobre las acciones que
realiza y los requerimientos necesarios para lauején de sus tareas

Brindar ayuda al personal, o instituciones de soogue se hagan presentes.
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g) Brigada de Evacuacién

Sus integrantes transmitiran la alarma al Coordinal® Comunicacion y realizaran las

acciones planificadas encaminadas a asegurar acaasion total y ordenada de su area.

Funciones

Dar la orden y coordinar la evacuacion por areaguls las rutas de escape
previamente definidas.

Identificar las areas mas seguras de la instity¢é@nsalidas de emergencia y velar por
su adecuada sefializacion.

Identificar los sitios que representan mayor pelidentro y fuera de las instalaciones
institucionales, asi como la concurrencia a estios segun el horario laboral.
Colaborar con la realizacién de simulacros que pgamevaluar la efectividad del plan
de evacuacion, previa autorizacion del Comité.

Mantener informado al Puesto de Mando sobre lammes que realice en caso de
emergencia.

Velar porque la sefialética tanto horizontal conmticed se encuentre en buen estado.
Evacuar con el personal del &rea donde se encueditigirse al sitio de reunion final.
Tener presentes rutas de evacuacion alternas.

Verificar que todos hayan abandonado el area edimpee se regresen

Controlar la presencia de todo el personal en rgpde reunion.

Reportarse con el coordinador de comunicacionanmdrle de todo lo acontecido.

5.3.2.7.2. Composiciéon de Brigadas

Las personas que conforman el sistema de emergascizase al personal que labora en la

Agencia Bancaria QS es:

Tabla N° 17 Conformacién de Brigadas

NOMBRE FUNCION / CEL JEFE DE BRIGADA
Hilada Leticia Moreno Pancho Jefe Comercial /Coordinador COE
098765456
Tatiana Elizabeth Fuertes Ofate Supervisor Operativ Contra Incendios
095879324
Renato Paul Paez Escobar Oficial de Negocios / Evacuacion
097897650
Gabriela Consuelo Cabezas Cazaflas  Oficial de Negi6ci Primeros Auxilios
099786256

Fuente: Autoria Propia
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5.3.2.7.3. Coordinacion Interinstitucional
Ante la activacion del plan de emergencia y dengeesario contactar a las instituciones
de apoyo se comunicara a los siguientes numeros:

Tabla N° 18 Contactos de Apoyo

INSTITUCION CONTACO
Central de Emergencias 911
Cuerpo de Bomberos 102
Policia Nacional 101
Cruz Roja 131
Defensa Civil 02 2469009
Secretaria Técnica de Gestion de Riesgos 02 2549119
Hospital del Sur 02 2660252

Fuente: Autoria Propia

5.3.2.7.4. Forma de Actuacion Durante la Emergencia

En caso de presentarse un incendio u otra emeegethaiante horario laborable, se
debera proceder de la siguiente manera:

La persona que primero detecte la emergencia actoamforme a las siguientes
actividades:

- Si es un conato de incendio y puede ser extimgpiolr su propia actuacion, se
dirigirda al extintor mas cercano y hara uso delnmaispara extinguir el fuego. Si logra
hacerlo, comunicara del hecho al Coordinador deEGCeste realizara la inspeccion y
evaluara los hechos, para realizar el informe @sfmepara comunicar al coordinador de
comunicacion.

- Si al intentar extinguir no lo logra, comunicalaCoordinador COE para activacion
de alarma de emergencia a través de las estaciorewiales. La brigada de
comunicaciones se encargara de llamar a las icistites de apoyo y de informar a las
instancias correspondientes del hecho. El restgpeiedonal cumplird con los siguientes
pasos:

- Recibidores Pagadores terminaran lo mas rapidgibleola transaccion que estén
realizando y guardaran con seguro los valores.oREspersonal interrumpira la actividad
por importante que sea y de estar a su alcanceprkssar aparatos o0 maquinarias.

- Por ningun motivo retroceda a recoger sus objgtosonales. Recuerde que su vida
es lo primero.

- En caso de ser posible integrarse al responsaiargado de la evacuacion y
abandone las instalaciones por las rutas de eviacuestablecidas.
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- El personal, debe ubicar a toda la gente y watifal coordinador sobre todas las
personas se encuentran sanas y salvas, o las @agipoano hayan sido reportadas.

- Todo el personal debe seguir las instrucciondscderdinador, para ingresar
nuevamente a las instalaciones.

El personal eventual, clientes, socios, o de w@s#eguird las instrucciones recibidas
por parte del personal de las brigadas y deldivador para evacuar las instalaciones por

la via que sefalen.

5.3.2.7.5. Actuacion Especial
Cuando la emergencia se presente en dias festignshorarios no administrativos se
procedera de la siguiente manera:
1. Consola receptora de alarma recibira la sefial tigaa®n ante un conato de
incendio. Y enviara a un supervisor a verificaoyncinicara a Jefe comercial.
2. Jefe Comercial se dirigird o delegara para apedera agencia y constatacion del
evento.
3. Si la emergencia amerita comunicara a las instings de apoyo o caso contrario

extinguira el conato de incendio con los recursastentes en la agencia.

5.3.2.7.6. Actuacion de Rehabilitacion de Emergerci
Después de concluida la emergencia; Coordinador &@klara los dafios y verificara
la situacién de las instalaciones y equipos. Reiradas actividades normales y gestionara

los arreglos con las instancias correspondientes.

5.3.2.8. Evacuacion
5.3.2.8.1. Decisiones de Evacuacion

Coordinador COE evaluara la emergencia y de serdsstgrado 1l o Ill dirigira la
evacuacion de las areas en riesgo. Para lo culagrartado 6.3 se determino:

Grado Il - Emergencia Sectorial o ParcialSituacion de riesgo de incendio en la que
para ser controlada se requiere la intervencionbdgadas designadas e instruidas
expresamente; afecta a una zona o area o0 pis®depser necesario la evacuacion o
desalojo de la zona afectada.

Grado Ill - Emergencia GeneralSituacion de riesgo de incendio en la que se pone
en peligro la seguridad e integridad fisica dedassonas y de las instalaciones, y es
necesario proceder a la evacuacion y actuaci@uydipos de apoyo.
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5.3.2.8.2. Vias de Evacuacion y Salidas de Emergeanc

Las vias de evacuacion y salidas de emergencia ehidamente sefaladas y

establecidas en el mapa de riesgos, recursos yasian. La sefializacion con flechas de

color verde guiaran a las personas que se encuoealtriaterior de la agencia donde se

presente la emergencia. Asi como también la setadiz con letras rojas las salidas de

emergencia, para lo cual se procedera de la sigumeanera:

La ruta de evacuacion sera el hall que conducepadata principal la cual es la
salida de emergencia, y se dirigiran al punto dmientro por la calle Huigra hasta
llegar al complejo del IEESFUT.

5.3.2.8.3. Procedimientos para la Evacuacion

Ante la necesidad de evacuar el personal cumpimdasiguiente:

1-

2-

Si se esta realizando transaccion en ventanillascajas, recibidor pagador
concluira la transaccion y guardara todos los ealaon llaves.

Resto de personal suspendera cualquier actividagugrdara documentos
importantes que esté utilizando en su escritonollaves.

Evacue a través de la ruta sefialada que le coradlecealida, para esto guiese en
las flechas de color verde las cuales le condueiri@nsalida de emergencia la cual
estara con sefializacion de color rojo y con lugteddoscopica.

En el transcurso de la evacuacion guie a los elgeatvisitantes que se encuentren
en ese momento, no deje al cliente solo en ningdimento ya que este debe ser
informado y asistido durante la emergencia.

No se detenga en las puertas de salida, manteeghra y trasmitala.

Dirigirse al punto de encuentro.

No intente volver al establecimiento, mientrasesponsable o las autoridades a

cargo se lo permitan.

5.3.2.9. Procedimiento para la Implantacion del Plmde Emergencia

5.3.2.9.1. Sistema de Seirializacién

Todas las areas de riesgo estan sefializadas adewraeé bajo la Norma Técnica
Ecuatoriana NTE-INEN 439 y 440, para lo cual:
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- Todas las salidas y rutas por recorrer estararmante visibles o indicadas de tal
manera que todos los ocupantes de la agenciasse@dantes y otros, puedan encontrar
rapidamente la direccion o sentido de escape desdguier punto.

- Cada trayecto de escape esta sefalizado completa de tal forma que la via a un
sitio seguro y que no dé lugar a posibles confesiajue puedan llevar a las personas que
intentan escapar del fuego en cualquier emergenespacios ciegos o de mayor peligro.

- Todo signo requerido como sefalizacion de unaleiascape, se localizara y tendra
las dimensiones, color distintivo y disefio de taihrfa que sea claramente visible y debera
preverse el contraste con decoraciones, interior@sos. Los colores recomendados para
la sefalizacion son verde con blanco para lasasatid evacuacion.

- La palabra SALIDA u otra sefalizacion similarpdea colocarse con una flecha que
indiqgue que la direccion de recorrido se debe topsa que se pueda reconocer y
desplazarse inmediatamente.

- Todo elemento de proteccibn contra incendios mdebestar sefalizado
adecuadamente e indicando la informacion requerida.

- En lugares oscuros, debe contarse con sefalizémidluminocente que indique las
vias que llevan a la salida de emergencia y dedyear tnstaladas lampara de emergencia.

- Entre los lugares sefalizados se encuentran: AGCE LA SALIDA: en todos los
pasillos, especialmente en los cambios de direcaidntersecciones se debe indicar el
sentido de la salida, PUERTAS DE SALIDA: todaspagrtas que dan acceso a la salida
en cada area, estan sefalizadas, PASILLOS: ldkopay gradas de emergencia tienen

flechas direccionales que indican la ruta que heeysgguir para llegar a la salida.

5.3.2.9.2. Carteles Informativos
El mapa integrado correspondiente a riesgos, ecanug recursos sera colocado en
lugares visibles para todo el personal y publico.

5.3.2.9.3. Capacitacion

El Coordinador COE debe asegurar la capacitaci@custla de todo el personal
involucrado en este Plan de Emergencia, segunelgsonsabilidades asignadas, y en
particular en el manejo de extintores y respuestad a emergencias.

Segun lo dispuesto en el art. 160, literal 6 del P#3 “Reglamento de Seguridad y
Salud de los Trabajadores y Mejoramiento del médidiente de Trabajo”, se capacitara

el personal y se realizara por lo menos un simolderemergencias al afio.
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5.3.2.9.4. Practicas y Simulacros
Coordinador COE coordinara con el Cuerpo de Bontbleroealizacion de practicas y

simulacros de las actividades del Plan de Emergenci

El presente PLAN DE RESPUESTA FRENTE A EMERGENCIAS la Agencia
Quito Sur de la Cooperativa de Ahorro y Créditod8Julio Ltda. ha sido realizado,
tomando en cuenta todos los aspectos actualestdblecimiento y los requerimientos del
Cuerpo de Bomberos del Distrito Metropolitano detQuquienes se encargardn como

Autoridad competente de la verificacion y cumplintce

Dado en Quito, al primer dia del mes de Octubre@&p
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5.3.3 Plan de Seguridad de Transporte de Valores @ael Banco NN

5.3.3.1 Objetivo General

Movilizar valores de la Agencia X hacia la Y e Ziceversa, en promedio de cuatro
veces a la semana para abastecimiento de efeatiworario de 08:30 a 11:00 y de 15:00 a
17:00 para enviar exceso de efectivo, a travésewicio de transporte de valores para

realizarlo de una manera segura.

5.3.3.2 Objetivos Especificos
v' Organizar la proteccion de las personas y valomssportados contra los riesgos
derivados de la actividad
v Asignar responsabilidades y cometidos al persanalliicrado en el transporte de
valores.
v' Establecer procedimientos y organizar las medidasntervencion y reaccién

correspondientes.

5.3.3.3 Andlisis y Evaluacion de Riesgos

1) Agencia Bancaria X se encuentra ubicada en laC&lon y Reina Victoria, en una
zona urbana de alta circulacion vehicular. Las viEs acceso son normales y
pavimentadas, pero no cuenta con parqueaderogdugsidad del sector, se conoce que se
presentan algunos hechos de inseguridad, hay gpoljoal a unos 500 metros de la
agencia. La agencia cuenta con guardiania fija yulainacion es clara. El vehiculo
blindado no puede ingresar a la localidad, razdnlgpa@ual espera afuera y el custodio

tiene que recorrer unos 30 metros hasta alcaniacdadad.

2) Agencia Bancaria Y se encuentra ubicada en laMariscal Sucre y Av. Los
Libertadores. Es una zona comercial de alta cicatavehicular con vias de acceso
asfaltadas de varios carriles. Es un sector dosgerédicamente se presentan hechos
menores de inseguridad. A unos 800 metros de dacay hay un PAI. La agencia se
encuentra en un edificio compartido con buena mhawion y vigilancia permanente. El
vehiculo blindado no puede ingresar a la agendanrgor la cual el blindado espera
afuera y el custodio tienen que caminar unos 30amgbara la entrega-recepcion de

valores.
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3) Agencia Bancaria Z esta ubicada dentro del ©e@Gtvmercial Recreo al sur de
Quito en la Av. Maldonado, zona comercial de aitautacion peatonal y vehicular con
vias de acceso asfaltadas y parqueaderos. Sedsanfado casos de asaltos, existe apoyo
policial a menos de un kilébmetro, existe vigilaneia el centro comercial y vigilancia
armada en la agencia con buena iluminacion. Elcuéhiblindado no ingresa a un
parqueadero cerrado y queda a las afueras dekmmgrel custodio tiene que caminar mas

de 30 metros para ingresar a la agencia.

En base a lo expuesto y utilizando el método Mdéskerobtiene los siguientes

resultados:
MATRIZ DE ANALISIS Y EVALUACION DE RIESGOS
METODO MOSLER

. Escenario AGENCIA X AGENCIAY AGENCIA 2 RIESGO|
N Riesgo F|S|P|E|A|V|CR|F|S|P|E|A|V|CR]|F|S|P|E]JA]|V| CR |TOTAL
1 JAsalto 5 5] 5] 5| 4] 4] 800} 5] 5| 5| 5| 3| 3| 4500 5] 5| 5| 5] 4| 5[/1000f 750
2 |Robo 5| 4] 4] 4] 3| 3| 324] 5| 4] 4] 4| 3| 3| 324} 5| 4] 4| 4] 4] 4| 576] 408
3 JHurto 41 3] 3] 2| 2| 2 721 4] 3] 3| 2| 2| 2 721 4] 3| 3| 2| 2| 2 721 72
4 [Fraude / Estafa 41 3] 4] 2| 2| 2 80] 4| 3] 4| 2| 2| 2 80] 4| 3| 4] 2| 2| 2 80] 80
5 |Incendio 5| 5] 5| 4] 3] 2| 2701 5| 5] 5] 4| 3| 3| 405} 5| 5| 5| 4] 3] 3| 405} 360
6 |Dafio Mecanico 41 4] 3] 1] 2| 2 76| 4| 4] 3| 1| 2| 2 76] 4| 4] 3| 1] 2| 2 76] 76
7 |Accidente Transito 5| 5] 5| 4| 4] 4] 720F 5| 5] 5| 4| 4| 5| 900} 5| 5| 5| 4] 4] 5| 900fF 840

Escenario mas critico 781 769 1036

VALOR ENTRE  CLASE DE RIESGO

2Y 250 Muy reducido
251 Y 500 Reducido
501 Y 750 Normal
751 Y 1000 Elevado
1001 Y 1250 Muy elevado

Conclusion En base a la matriz del Método Mésler, tenemosiasgo elevado en las
Agencias X e Y, y un riesgo muy elevado en la Agent Como riesgos potenciales
tenemos el asalto y accidente de transito. El esitemas critico se presenta en la Agencia
Z.

5.3.3.4 Medios De Proteccion
Con el fin de minimizar los riesgos encontradosugplir con el objetivo general se

empleara los siguientes recursos:



DN NI NN

118

a) Recurso Humano:

Un Jefe de Operaciones
Dos conductores
Un custodio

Tres vigilantes

b) Recurso Técnico:

Vehiculo Blindado: Como el servicio es dentro deciadad se utilizara una
camioneta doble cabina que tendra un nivel de &@ndRB IV bajo la Norma
Europea CEN 1063. Tendra proteccion el tanque deustible, carter, radiador.
Adicional se instalara piso anti fragmento, maltata fuegos en la parte del
conductor que da al motor, y aros antibalas (Rndéla las cuatro ruedas. Estara
dotado con troneras, alarma, camaras ubicada @arta trasera y en los tres
compartimientos del vehiculo, blogueo centralizade puertas, cerradura
temporizada en la puerta blindada del tercer cotinpa@nto donde se guarda los
valores, un extintor, botiquin, llanta de emerg@ngata, llave de ruedas,
herramientas, y conos de seguridad.

Vehiculo de Seguimiento: considerando que el serés dentro de la ciudad se
utilizara un Vitara de tres puertas.

Armamento y equipamiento: se utlizara cuatro pesto9 mm y una
subametralladora. Cuatro cascos antibalas NiveA Hajo la norma NIJ 0.106.01,
cinco chalecos antibalas Nivel IlI-A bajo la nortd&) 0.101.04, cuatro mascaras
antigases asfixiantes.

Comunicacion: Tres celulares, tres radios bases, rddios portatiles, rastreo
satelital, monitoreo GPRS.

Podliza de Seguros: se deben contratar polizas gk el monto de valores a
transportar en el vehiculo blindado, asi como témbos valores que lleva el
custodio desde el punto de entrega recepcion lehstindado o viceversa. Otra
poliza importante a contratar es un seguro vehicoten dafios a terceros. El
vehiculo de seguimiento también debe ser asegu@oa accidentes y dafios a

terceros.
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Basicamente lo que estipula la normativa legal tecizga vigente en cuanto a

medidas de seguridad a cumplir

en el transportevaleres hace referencia a las

especificaciones del nivel de blindaje bajo la N@rfBuropea CEN 1063 u otras similares

qgue cumplan los vehiculos blindados empleados @ste actividad, las especificaciones

son:
Tabla N° 19 Norma Europea CEN 1063
NIVEL RB I RB Il RB IV RB V
Armas calibre Armas calibre
Resistencia 38;45;9mmy  38; 45; 9mm; Fusil 5,56 x 45y Fusil 7,62 x 51
Balistica 357 Magnum. 357Y 44 7,62 x 39. Nato.
Magnum.
Espesor De 18mm 21mm 33mm 41,50mm
Los Vidrios
Aceros
Composicion especiales,
Del Blindaje Aramida Aramida y acero Acero, aluminio aluminio,
balistico. y dyneema. dyneema,
aramida y
ceramicas.
Peso Extra De90a110Kg. De 110a 125Kg. De 200 a 450 Kge 500 a 650 Kg

Desempeiio Y
Estabilidad

Sin alteracion,
indicado para
vehiculos de
pequefio porte.

Sin alteracion,
indicado para
vehiculos de
pequefio porte.

Sin alteracion, en Sin alteracion, er

este tipo de
blindaje se
refuerza la
suspension.
Indicado para

vehiculos de gran vehiculos de gra

porte.

este tipo de
blindaje se
refuerza la
suspension.
Indicado para

porte.

|

Fuente: Autoria Propia

5.3.3.5 Manual de Procedimientos

a) Antes del Servicio:

- Jefe de operaciones recepta el pedido de segveiabora el recorrido del blindado.

- Jefe de operaciones designa los tripulantescubhiarmamento y equipamiento.

- Conductores revisan los vehiculos que estén emicdones Optimas para operar

verificando el funcionamiento de los sistemas d@risdad y mecanico.

- Custodio y vigilantes revisan las armas y equipato.

- Jefe de operaciones y tripulantes verifican leslims de comunicacion.
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- Jefe de operaciones entrega a custodio en selmado el recorrido del blindado a seguir
al iniciar el recorrido.

-El blindado y seguimiento reportan la salida abredo.

b) Durante el Servicio:
- Todos los tripulantes del blindado y seguimigrgomanecen en alerta.
- Al llegar al inmueble del cliente se parquearanias cerca posible a la puerta de ingreso
el blindado y seguimiento.
- Primero se baja el vigilante de seguimiento ypam frente al blindado cubriendo sus
espaldas en la puerta de ingreso del inmueblezaeaha observacion discriminatoria y da
la sefal para que bajen del blindado.
- Del blindado primero baja el vigilante del bligda se pone a lado de la puerta del
blindado da la sefial y baja el custodio seguidwid@hnte del custodio.
- Custodio ingresa al inmueble, toma contacto cbmliente y se dirigen a un area
restringida para la entrega recepcion de valores.
- Custodio revisa la valija que no tenga despeasteotanomalias, el sello de seguridad y
firma la documentacion.
- Custodio lleva los valores al blindado y los glzaen el compartimiento de valores.
- Vigilante del custodio sigue a custodio en todatrayecto con una distancia de 2 a 3
metros de distancia, y espera al ingreso del @&samngida mientras entrega o recepta los
valores.
- Vigilante del custodio sube al blindado despugcdstodio.
- Vigilante del blindado permanece en alerta cuatab el blindado y el entorno mientras
se realiza la entrega recepcion de valores, se aubéndado luego del vigilante del
custodio.
- Vigilante de seguimiento permanece en alertal @mgeeso del inmueble observando al
interior y exterior del inmueble mientras se reala entrega recepcion de valores, se sube
al vehiculo de seguimiento cuanto todos los tripiela del blindado se han embarcado.
- El blindado se reportara via radio a la llegadalida de cada cliente.

- Jefe de operaciones monitorea y supervisa el lomepto del recorrido establecido.

c) Después del Servicio:
- Reportar la llegada a central.

- Los tripulantes entregan el armamento y equipatoie
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- Conductores llenan el tanque de combustible.

- Custodio elabora y entrega informe de recorrijgfe@de operaciones.

d) En Caso de Dafios Mecanicos:
- Blindado comunica a Jefe de operaciones anteguieal dafio mecanico para recibir
instrucciones.
- Jefe de operaciones analiza la situacion y astqrara que procedan a revisar el dafo, o
dispone que esperen hasta que lleguen refuerzos.
- Blindado se parquea en un lado adecuado pardstaaulizar el transito y seguimiento
se parqueara detras del blindado.
- Vigilante de seguimiento de baja primero, realirea observacion discriminatoria, se
para frente a la puerta del blindado y da la spash que se bajen los vigilantes del
blindado.
- Los vigilantes toman posicion adecuada para peaia del vehiculo blindado mientras
este es revisado.
- Custodio permanece dentro del blindado hastecswmlar el dafio mecanico o realizar
transbordo si es necesario.
- El conductor del blindado revisara el dafio yegjuiere ayuda la brindara el conductor de
seguimiento.
- Si el dafilo mecanico no puede ser solucionadomseimicara a Jefe de operaciones para
que envié otro vehiculo y realizar transbordo.

- Solucionado el problema se comunica a Jefe deojpaes y continla con el recorrido.

e) En Caso de Accidente de Transito:
- Blindado comunica inmediatamente a jefe de opemas cuando se presente algun
percance y recibe instrucciones.
- Vigilante de seguimiento baja a dar apoyo y tgmitantes del blindado no se bajan.
- Conductor de seguimiento toma contacto con logpaates siniestrados y brinda
asistencia si amerita. Luego pone en contactoradwzor con jefe de operaciones.
- Jefe de operaciones se hace cargo del probleraaypa el blindado pueda continuar con
su recorrido.
- En caso de que por causa del accidente el bkindadpuede continuar se realizara

transbordo.
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f) En Caso de Transbordo:
- Jefe de operaciones comunica al blindado lossd#bblindado y sus tripulantes con los
que realizaran el transbordo.
- Los blindados se colocan de tal forma que coartiths puertas de ingreso frente con
frente y lo mas cerca posible.
- Los vigilantes se ubicaran estratégicamente pacdeger los blindados durante el
transbordo.
- Los custodios realizaran la entrega recepciotoslealores y guardan los valores en la
boveda del blindado que continuara con el recarrido
- Se suben los vigilantes al blindado, seguimigntontindan el recorrido.

- Jefe de operaciones envia una guincha paradeaséblindado dafiado a taller.

COMUNICACION: Para la comunicaciéon via radio entre tripulantesentral de
monitoreo se utilizara el siguiente Cédigo P:

Grafico N° 15 Cédigo P de Comunicaciéon

CODIGO P
PHL Llego a PT10-6 Transporte de valores
PHS Salgodeo a PT10-7 Ponga guardia en
PHN Alguna novedad PT10-8 Funcionario — empleado
PHNO | Sin novedad PT10-9 Comision
PHN1 | Con novedad PT10-10 | Necesito ayuda
PHO Negativo PT10-11 | Comunique rol de guardia
PH1 Afirmativo PT10-12 | Aeropuerto
PHC Casa de la Moneda PT10-13 | Policia Nacional
PHD Dinero PT10-14 | Indique su nominativo
PHB Banco Central PT10-15 | Urgente reportarse
PHG Caja General PT10-16 | Me encuentro en
PHK Me dirijo a PT10-17 | Zona Militar
PHX Repita PT10-18 | Cudl es su rumbo
PHA Dirijase a PT10-19 | Tiene noticias del Sr.
PHE Espere PT10-20 | Cambie de ruta
PHO Manténgase en observacién| PT10-21 | Chofer
PHM Mensaje PT10-22 | Esposa
PHU Sefial de comunicacion PT10-23 | Ponga distancia de voces
PT10-1 | Abro la puerta PT10-24 | Retire distancia de voces
PT10-2 | Cierro la puerta PT10-25 | Reunién
PT10-3 | Vehiculo sospechoso PT10-26 | Custodio
PT10-4 | Individuo sospechoso PT10-27 | No pase esa info por este medjo
PT10-5 | Informe sobre PT10-28 | Indique la hora

Fuente: Autoria Propia
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Para referirse a los clientes via radio se utdizrsiguiente cédigo de comunicacion:

Tabla N° 20 Cddigo de Cliente

CLIENTE CcODIGO

Agencia Bancaria X Alemania
Agencia Bancaria Y Argentina
Agencia Bancaria Z Argelia

Fuente: Autoria Propia

Finalmente para casos emergentes se tiene estibliecisiguiente guia telefonica de

emergencia:

Tabla N° 21 Numeros de Emergencia

INSTITUCION TELEFONO

Policia 101
Bomberos 102

ECU 911

UPC Mariscal 2456-678
UPC Recreo 2342-122
Clinica Santa Maria  2913-000

Fuente: Autoria Propia
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5.3.5. Matrices de Supervision

5.3.5.1. Seguridad Bancaria

Con el fin de evaluar el nivel de cumplimiento de medidas minimas de seguridad
exigidas a las entidades financieras se elaborsidagentes matrices tomando en cuenta la
resolucion JB-2011-1851 y sus modificaciones asiacéambién el acta de inspeccion
elaborada por el COSP, para que sirva como hemsani aplicacion a los profesionales
y futuros profesionales que van a trabajar en eh @e seguridad de las instituciones
financieras. Las matrices que se expondra en gseado seran de ayuda para la
evaluacion y gestion para la obtencion del cedif@ de seguridad ya que para obtener el
mismo se debe seguir los siguientes pasos:

1) Implementar las medidas minimas de seguridad sid&lan la Resolucion JB

2011-1581.

2) Solicitar la inspeccion fisica de la agencia aleviinistro de Seguridad Interna

3) Coordinar con el Departamento de Control de lasafirgiciones de Seguridad
Privada (COSP), la inspeccidn fisica.

4) Permitir al personal del COSP designado a real&zanspeccion, la constatacion
fisica de los medios de seguridad instalados yeptas la documentacion que
valide el cumplimiento de estandares y los manugekticas y procedimientos
que exige la norma.

5) Firmar el acta de inspeccién conjuntamente corelgnal del COSP.

6) Recibir del Viceministro de Seguridad Interna ettifieado de Seguridad.

En base a los pasos expuestos para la obtencioceddicado de seguridad es
pertinente tener implementados las medidas de idegurpara lo cual hay que tener
presente el nivel de cumplimiento y gestionar logrectivos necesarios para pasar la
inspeccion del COSP y por ende obtener el Centificde Seguridad.

A continuacion se expone las matrices en menciga,spn 11 de inspeccion, una de
evaluacion global y una de seguimiento de correstiPara llenar las 11 matrices se debe
verificar fisicamente en sitio cada punto y cadificon 1 si cumple, con 0,5 si cumple
parcialmente y con 0 si no cumple. En la parte lagevaciones se pone las novedades
encontradas por la cual no cumple y a continuaeiofa siguiente columna se estipula las
acciones a tomar para corregir estableciendo cuaedaiciara y terminara las mismas,
con el fin de dar cumplimiento con las medidas mé&s de seguridad exigidas legalmente
en el Ecuador.
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MATRICES DE INSPECCION DE SEGURIDAD PARA CUMPLIMIEN TO DE RESOLUCION JB-2011-1851

Agencia: Fecha:
Calificacion: (1) Cumple; (0,5) Cumple parcialmente; (0) No cumple. Total 90

MATRIZ 1 DETALLES A VERIFICAR CALF.| OBSERVACIONES | ACCIONES ATOMAR INICIO FIN
dd/mm/afio | dd/mm/afio
Seguridad contra actos antisociales
Planes Emergencia
Contingencia
Contrato o certificado Del sistema CCTV
de instalacion Del sistema de control de accesos

Del sistema de alarmas
Del sistema CCTV
. . Del sistema de control de accesos

L Planos e inventarios -

Documentacion Del sistema de alarmas
Especifica a Recursos contra incendios
Presentar por Del sistema CCTV

Agencia Contrato o certificado Del sistema de control de accesos
de mantenimiento Del sistema de alarmas

Instalaciones eléctricas

Municipales

Permisos actualizados |De Bomberos

De SIBS

Certificado de resistencia de la infraestructura fisica y/o

repotenciacion y readecuacion en paredes y ventanas

Certificado de cumplimiento de estandares internacionales

de bovedas, cajas fuertes y puertas de béveda

TOTAL (19)
% DE CUMPLIMINETO

Para llenar esta matriz debemos constatar los datios fisicamente y que los mismos tengan firmasedponsabilidad. En cuanto al plan de
emergencia debe estar sellado por el Cuerpo de &osiben caso de que tenga el plan y no sellagmiséra una calificacion de (0,5) y en

observaciones escribimos el particular. En la sigiei columna como accionar a tomar estipulamosr hagesar el plan al Cuerpo de Bomberos



126

poniendo fecha de inicio y fin para cumplir conhdicaccion. De la misma manera se completara logigi@untos para llenar la matriz, siempre

verificando la documentacién y comprobando quenestérectos los mismos.

INICIO FIN

MATRIZ 2 DETALLES A VERIFICAR CALF.| OBSERVACIONES | ACCIONES A TOMAR - -
dd/mm/afio | dd/mm/afio

La iluminacién de la entidad es adecuada
Los valores permanecen en areas con iluminacion suficiente
La iluminacién en exteriores es adecuada
Las puertas principales de acceso, zonas criticas y areas
restringidas son debidamente iluminadas
ILUMINACION Las boévedas, cajas fuertes, cajeros automaticos, autobancos,
cosignatarios nocturnos y estacionamientos estan
debidamente lluminados
Existe lAmparas de emergencia en las areas restringidas
Se cumple el cronograma de mantenimiento eléctrico
Se cuenta con generador de luz o grupo electrégeno

TOTAL (8)
% DE CUMPLIMINETO

Para llenar esta matriz constatamos que todaranhcion funcione, es decir que no exista lampdedmdas o quemadas, asi como también si la
iluminacion es baja o existe ausencia de ilumima@n los lugares sefialados en la matriz. Para airapel mantenimiento eléctrico debe haber
respaldo de cumplimiento como contrato, certificfdotura, etc. que avale la realizacion del misRera el resto de puntos igual constatamos y de

existir novedades las anotamos las mismas y estifnd las acciones para corregirlas.
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MATRIZ 3 DETALLES A VERIFICAR CALF.| OBSERVACIONES | ACCIONES A TOMAR IN|C|O~ FIN .
dd/mm/afio | dd/mm/afio

Cuenta con sistema de alarma contra robo e incendio
El sistema de alarma cumple con estandares internacionales
ALARMA El sistema de alarma esta conectado a una central de
monitoreo permanente y con respuesta
Se realiza mantenimiento trimestral del sistema de alarma
TOTAL (4)
% DE CUMPLIMINETO

Aqui debemos verificar los paneles de alarma, gposlitivos y hacer pruebas con el botén de paméca constatar el monitoreo y la respuesta. Es
importante tomar el tiempo de respuesta que traresdesde que se presiona el boton de panico laasispuesta del monitoreo. Adicional revisamos

los documentos que avalen el cumplimiento de eatésd mantenimientos y monitoreo. Y el resto comdas matrices anteriores en cuanto a
observaciones, acciones a tomar y establecimienfeathas.
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MATRIZ 4 DETALLES A VERIFICAR CALF.| OBSERVACIONES | ACCIONES ATOMAR lNlClON FIN N
dd/mm/afio | dd/mm/afio

Céamaras a color de alta resolucion

Accesos del publico
SISTEMA CCTV Céamaras ubicadas en  |Accesos de empleados
Cajas de atencion al publico
Respaldo de grabacion de minimo tres meses
TOTAL (5)
% DE CUMPLIMINETO

En esta matriz, verificamos el funcionamiento dstiesna de CCTV, las caracteristicas, la ubicace®tad camaras y revisamos videos de tres meses
atras que es el tiempo minimo requerido de grabacio
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MATRIZ 5 DETALLES A VERIFICAR CALF.| OBSERVACIONES | ACCIONES ATOMAR INICIO~ FIN .
dd/mm/afio | dd/mm/afio
CONTROL Existe un sistema de control de accesos
DE Registra la hora de entrada y salida de personas y vehiculos
ACCESOS Sistema de registro con fotografia de personas y vehiculos

TOTAL (3)

% DE CUMPLIMINETO

Con esta matriz se constata el funcionamientoat@ral de accesos y si existe control electronicoamual.
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MATRIZ 6 DETALLES A VERIFICAR CALF.| OBSERVACIONES | ACCIONES A TOMAR IN|C|O~ FIN .
dd/mm/afio | dd/mm/afio

Son adecuadas en su estructura

Son controladas por personal de seguridad

Los operadores de las puertas son supervisadas

El encargado del &rea mantiene las llaves de las puertas
PUERTAS El area adyacente a las puertas esta libre de basura
Estan monitoreadas por CCTV

Puerta principal cuenta con dos cerraduras con llaves
codificada o de seguridad, las mismas que deben estar a
cargo de dos personas

TOTAL (7)
% DE CUMPLIMINETO

Con esta matriz se verifica si las puertas sonuadkss para proteccion y si las mismas estan endstado revisando adicionalmente las cerraduras.
De igual forma se ve si las personas encargaddasdives las custodian y si la puerta princigabbierta dualmente. Adicional se revisa si las
puertas son monitoreadas por CCTV.
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INICIO FIN

MATRIZ 7 DETALLES A VERIFICAR CALF.| OBSERVACIONES | ACCIONES ATOMAR ~ N
dd/mm/afio | dd/mm/afio

Es de acceso restringido al pablico y empleados no autorizados
Esta ubicada para minimizar los riesgos de actividades ilicitas
Esta prohibido el uso y porte de celulares, localizadores y
cualquier medio de comunicacion

No cuenta con servicio 0 acceso de internet

Esta instalado el inhibidor de celular

AREA DE CAJAS

TOTAL (5)
% DE CUMPLIMINETO

A través de esta matriz comprobamos si en el &eajds y/o hall de cajas esta instalado el inbitdé sefial de celular y si cuenta con el perniso d
funcionamiento del inhibidor, adicional se constaie las maquinas de los cajeros no tengan acdeseraet y no porten medios de comunicacion.

Por otra parte se observa si la estructura deldeeajas es adecuada y es de acceso restringidblelo y hacia los demas empleados de la agencia.
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INICIO FIN

MATRIZ 8 DETALLES A VERIFICAR CALF.| OBSERVACIONES | ACCIONES A TOMAR ~ -
dd/mm/afio | dd/mm/afio

Los accesos y areas conexas son de acceso restringido

Cumplen con estandares internacionales y caracteristicas de

alta seguridad las boveda, puerta de béveda y cajas fuertes

Las cajas fuertes y puerta de boveda son temporizadas

BOVEDAY Sistema de ventilacion

CAJAS FUERTES Sistema de comunicacion

Botdn de panico

La bdveda cuenta con  |Detector de movimiento

Detector de humo

Detector de vibracion

Cémara interna

Procedimiento de apertura y cierre en caso emergente
TOTAL (11)

% DE CUMPLIMINETO

Aqui se constata si la boveda y caja fuerte curopheestandares internacionales para lo cual delee tespaldo de un certificado de cumplimiento.
Adicional se verifica si para abrir hay que esperatiempo para poder aperturar. Ademas se conatataicacion de que sus areas conexas sean de

acceso restringido y finalmente se ve si existproosedimiento formal para apertura y cierre antergencia.
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MATRIZ 9

DETALLES A VERIFICAR

CALF.

OBSERVACIONES

ACCIONES A TOMAR

INICIO
dd/mm/afio

FIN
dd/mm/afio

ATM

Proteccion al teclado

Proteccion contra clonacion de tarjetas

lluminacion propia y de areas adyacentes

Programas de vigilancia en sitio

Mecanismos de anclaje

Proteccion al software e informacion del cajero automatico

Procedimientos para el mantenimiento preventivo y
correctivo en los cajeros automaticos

Accesos fisicos al interior de los cajeros automaticos

Reportes de nivel de seguridad de los cajeros

Revision periddica del anclaje, iluminacién y entorno del ATM

Esta instalado sistema de alarma

Céamara de seguridad con respaldo de 90 dias de grabacion

Se verifica los medios de seguridad en los cagut@maticos tanto fisicas, electronicas y logicas.

TOTAL (12)

% DE CUMPLIMINETO
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INICIO FIN

MATRIZ 10 DETALLES A VERIFICAR CALF.| OBSERVACIONES | ACCIONES ATOMAR . .
dd/mm/afio | dd/mm/afio

Contrato de trabajo del Jefe o Supervisor de seguridad bancaria
Contrato de prestacién del servicio
Permiso de operacion vigente
Permiso de arma vigente

Empresa de Seguridad

PERSONAL DE
SEGURIDAD

Realiza funciones especificas de
seguridad y no le son asignadas otras.
Realizo el curso de guardia en un centro
autorizado.

Guardia de Seguridad

TOTAL (6)
% DE CUMPLIMINETO

Con esta matriz se revisa contratos de trabajo @eltencargado de seguridad que pertenezca ati@@on como los de servicio de seguridad fija.
Revisando que la empresa de seguridad cuente sopelmisos respectivos de operacion y los guatthgan realizado el curso en un centro

autorizado. Adicional se revisa el permiso del aneto que utiliza los guardias.
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INICIO FIN

MATRIZ 11 DETALLES A VERIFICAR CALF.| OBSERVACIONES | ACCIONES A TOMAR ~ -
dd/mm/afio | dd/mm/afio

De formulacion de medidas de seguridad y prevencion
De caracteristicas, dimensiones y calidad de los sistemas
Para el disefio y construccion de las agencias

Para prevencion y deteccidn de irregularidades en las

PLANES operaciones y manejo de recursos, efectivo y valores
MANUALES Para seguridad de la informacion
POLITICAS Para la seleccion, reclutamiento y capacitacion del recuro
NORMAS Y humano, y para la contratacion de servicios de seguridad fija

PROCEDIMIENTOS [Planes de capacitacion los empleados sobre entrenamiento

en caso de siniestro o durante la comision de un delito

Para controlar la entrada y salida de los empleados

Para controlar la entrada y salida de clientes, proveedores y otros

Para el manejo, custodia y resguardo de informacion del cliente
TOTAL (10)

% DE CUMPLIMINETO

Finalmente con esta matriz, se revisa los manupdgiicas, procedimientos, etc., que estén apmbadirmados por las instancias correspondientes

de acuerdo a la estructura de la institucion, ylgsienismos contemplen los temas exigidos.

Con estas 11 matrices se constata el nivel de émiepto de las medidas minimas de seguridad exdgideel Ecuador a las instituciones financieras.
Estas deben ser aplicadas en la matriz, en caddeusizs sucursales y agencias de las institucforaegieras. La matriz 11 se la aplicara una sela v

ya que los manuales, politicas, etc., son aplisabke nivel institucional y las diez matrices en cadgencia y sucursal.
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Una vez aplicada las matrices, los resultados da oaa, los trasladamos a la siguiente

matriz para determinar el nivel de cumplimiento:

MATRIZ 12: RESULTADO DEL CUMPLIMIENTO DE LAS MATRICES

VERDE AMARILLO ROJO

MATRIZ | PUNTOS | CALIFICACION | PORCENTAIE >90% >80<90 <80%
1 19
2 8
3 4
4 5
5 3
6 7
7 5
8 11
9 12
10 6
11 10
TOTAL 90

Para determinar la calificacion total simplementenamos las once calificaciones
establecidas en cada matriz y para obtener el mp@jeetotal dividimos el total de la
calificacion para 90 y multiplicamos por 100. Ebultado del porcentaje entra en una
semaforizacién en la cual un porcentaje igual @sapdel 90% es aceptable, entre el 80%
y 89% medio aceptable, e inferior al 80% no es tatdp Los valores de esta
semaforizacion se establecieron considerando quee gaessar la inspeccion del COSP se

debe alcanzar como minimo el 80%.

Como podemos observar en esta matriz podemos tanaridea general de
cumplimiento y ver de forma especifica los puntasrtes y débiles del sistema de
seguridad en base a las medidas minimas exigigabriente en el Ecuador. Con lo cual
nos ayudara a enfocar los puntos débiles parddoetdes y mejorar por un lado el sistema

de seguridad y por otro el cumplimiento de las exaigs legales.

Para mejorar las debilidades identificadas, debdoroar acciones pertinentes y

darles seguimiento de su ejecucion hasta cumpétlegn por ciento.

Para esto nos servira la siguiente matriz:
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MATRIZ DE SEGUIMIENTO DE LAS ACCIONES A TOMAR PARA CUMPLIMIENTO DE RESOLUCION JB-2011-1851
PLANEACION EJECUCION RECURSO FINACIERO
INICIO FIN FECHA % MEDIO DE
MATRIZ | ACCIONES A TOMAR ddimm/aiio | dd/mm/afio RESPONSABLE VERIFICACION | CUMPLIMIENTO COMENTARIO VERIFICACION PRESUPUESTO REAL
1
2
3
4
5
6
7
8
9
10
11
ELABORADO POR: APROBADO POR: TOTAL

Como podemos observar esta matriz contiene trepazifplaneacion-ejecucion-recurso financiero), plaraar la matriz empezamos a poner las
acciones a tomar establecidas en cada matriz gemdla semaforizacion de cada matriz se es@btilmpo acorde a prioridades. Luego definimos
el responsable de ejecutar la accion y la fechaudado se hara la revision de avance para lo agalepser semanal quincenal o mensual. En primera
instancia los campos de porcentaje de cumplimigrtmmentario quedan vacios hasta que llegue eptiethe verificacion estipulado. En el campo de
medio de verificacion se determinara el documenioedio de respaldo de haber ejecutado la accignejpmplo puede ser la copia del contrato,
factura, informes, fotografias, etc. Finalmenter&surso financiero se pone el presupuesto requeada realizar la accion y una vez ejecutada se

pone el costo real incurrido.

Esta matriz sera elaborada secuencialmente acdedefechas de verificacion hasta el cumplimiergbaien por ciento de las acciones establecidas.
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5.3.5.2. Transporte de Valores
Con el fin de evitar contratiempos en el transpaevalores, se debe revisar ciertos
aspectos importantes antes de iniciar el recorgdm lo cual se expone una matriz global

que sirva como guia:

MATRIZ DE INSPECCION ANTES DE INICIO DEL RECORRIDO

Vehiculo ADECUADO Comentario SOLUCIONADO
Sl NO S| NO

Presion de los neumaticos

Labrado de los neumaticos

Ajuste de ruedas

Niveles de Liquidos

Tangue del combustible

Bateria (agua y bornes)

Funcionamiento del limpia parabrisas

Funcionamiento eléctrico

Funcionamiento mecanico

Funcionamiento del aire acondicionado

Funcionamiento de cerraduras y chapas

Sistema de comunicacion y GPS

Sistema de cdmaras

Botiquin

Herramientas

Revision de troneras y blindaje externo
Armamento y Equipamiento

Funcionamiento del arma
Municiones

Permiso

Mascaras

Chalecos balisticos
Cascos balisticos
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