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Resumen- Se realiza un analisis a la seguridad actual a . INTRODUCCION
la red del Ministerio de Telecomunicaciones y Sodead o o .

y ) y El Ministerio de Telecomunicaciones y de lzi8dad
de la Informacion y en la implementacion de un plan e |5 |nformacion requiere la implementacién deuevo
piloto de seguridad para el acceso a la red, baséwmgk sistema de autenticacion y de seguridad para la
en el estandar IEEE 802.1X, usando la plataforma administracion de la red, para lo cual el departamee
Gestion Tecnoldgica del Ministerio, quiere basamseel
sistema de acceso por medio de puertos dado por el
manejo de la base de datos y FREERADIUS para el estandar 802.1X, estableciendo al mismo como el mas

servidor AAA. La configuracion del autenticador se Optimo para sus necesidades, siendo compatiblelacon
realiza en un switch de marca Cisco con 10S 12.04 infraestructura dfa la red actual. Se busca temecontrol
de acceso mas seguro, por el cual se pueda como
version K9 que estan a disposicion y son compatilsle agministrador, identificar, autenticar y autorizarmismo
con el estandar, también se indica como configurdos tiempo de permitir o denegar el uso de los recussta
red, también se busca que este estandar permvita lia
registro sobre las vulnerabilidades que se puedea dada
Windows en sus versiones XP y 7. Basandose en uUnn, de los usuarios o a cualquier dispositivo qurend
analisis preliminar se escogen los métodos departe de la infraestructura de la red, en la acadlla

institucién tiene implementado el protocolo.

Ubuntu 11.04 y herramientas como MYSQL para el

computadores de los usuarios con el sistema operadi

autenticacion EAP-MD5 y PEAP como idéneos por la
cantidad de usuarios dentro del Ministerio. Para la Il ANALISIS ACTUAL DE LA RED
administracion de la red se usan aplicaciones como

Actualmente la institucion usa le protocolo AP
(Protocolo compacto de acceso a directorio), tegial
control total sobre los recursos de la red. que permite administrar a todos los usuarios acada
informacion de los mismos por medio de la baseadesd
al mismo tiempo por medio de éste es posible adirémi
el hardware considerando que también funciona d¢on e
protocolo TCP/IP. La desventaja es que no muestra
caracteristicas de gran escalabilidad y flexibdidsoporta
algunas formas de acceso; pero no todas las fodmas
seguridad de los métodos de autenticacion. Lo gbesca
actualmente es dar solucion a los problemas que
actualmente aquejan a la administracion y la codamtide
casa usuario, a pesar que existen normas y pelitlea
seguridad internas para el manejo de recursos dille

Daloradius o el gestor actual WhatsApp para brindar

Palabras claves- Estandar 802.1X, Servidor AAA,
RADIUS, FREERADIUS, Protocolo EAP.



informacion no siempre se las respeta, siendo lkesto ser combatible con diferentes medios como conesione
principal desventaja teniendo muchas veces coldgesti inalambricas 802.11, Token Ring, Ethernet y FDDI.

la red ministerial. El switch o Access point que funciona com@adsstivo

intermedio permite o deniega que las tramas pratese
Ill. SERVIDOR AAA del usuario al servidor se concre,te.n 0 no, endardi 1,
podemos ver los componentes basicos en la topodiegia

A. Autenticacion estandar 802.1X.

La autenticacion hace referencia al procesdosmle el
cliente demuestra quien es por medio de una icsdhtic Q SERVIDOR
frente a un sistema o frente a otro usuario deda Este AUTENTICADOR
proceso se realiza por medio de un token, unaasefi|, PuesTos be Trasao
una huella dactilar, ocular u otras formas, lasesufueron & cus
previamente almacenadas en una base de datos. Q
métodos de autenticacion son mas complejos segipoel .
de informacién que manejan.

o Figura 1. Conexion basica 802.1X fija
B. Autorizacién

Este proceso entra en juego una vez que [@ase El estindar trabai | q | = dlel
o . . estandar trabaja en la capa de enlace
autenticacion, lo que hace es brindar los permists J P i
. modelo OSI, en donde se realizan el procesa de

recursos de la red a cada uno de los usuariondi@sz o L .
o - . autenticacion y autorizacion del uso de los difeggn
en privilegios que son dados por las politicasegeisdad di i ) i itch
y reglas de la institucién, como el Ministerio eiico |spt03| (IjVOS ya sea en conexiones fjas le St\)N' no ‘
tiene gran cantidad de usuarios y los privileg®metsrgan pun,o € accgso pa.ra conexiones inalambricas, -este
aestandar trabaja conjuntamente con el protocolo de

segun el departamento al que pertenece el usu icacion EAP Aol sianifica. P e
tratando de explotar al maximo todos los recursos, autentl.cac[czn qu_e en espanol significa Prot
Autenticacién Expandible.

afectar a la informacidn, aplicaciones, anchos aledh,

archivos compartidos entre otros. Para entender el funcionamiento del estandar1302
vamos a observar el funcionamiento del mismo patione
C. Contabilidad del diagrama de flujo que se representa en ladigur
Este proceso no es mas que por medio de uir log ‘/ INICIO \\

registrando cada uno de los eventos que cada ostari

generando dentro de la red este proceso sirvedgéeatar e——
., . ¢EL CLIENTE ES COMPATIBLE| NO | & miewmpo oz aurenTiceacion AU{ZI'ENTICACION n

amenazas y ataques, la generacion de los registros CON EL ESTANDAR 80217 e nstaots ||

MAC?

personalizada se puede apreciar de forma grafida o 5| s| 0
alertas, sin duda se facilita la administracionlaeed
porql.Je el control es especifico detectando de forr AT P
sencilla el punto donde se genera un problema dedly
LA
de esta forma dar soluciones puntuales y oportunas. IDENTIRCACON IOENTICACON orecaon RECCON
DE CLENTE DE CLIENTE MAC DEL MAC DEL
INVALIDA VALIDA CLENTE ES CLENTEES
VALIDA INVALIDA
ASIGNAR EL PUERTO ASIGNAR EL PUERTO A SE PERMITE AUTENTICAR POR
|V ESTAN DAR 802 1X RESTRINGIR VLAN UNAVLAN MEDIO DE WEB-BASE?
L NI
Z B NO
El estandar 802.1X es normado por la IEEE Irtstitu  ( m ) | ()
. , . ;. . USO LA
de Ingenieros Eléctricos y Electrénicos el cualirgefl B le—1— AUTENTICACION
. o . WEB-BASE
802.1X como el acceso seguro a la red por medio o | SeRvooRE e
. , . , AUTENTICACION LOGIN LOGIN
puertos, los mismos que son de acceso publicet&@haar BT prawTo  [FaL0
) A ., USO INACCESIBLE O CRITICO
trabaja cuando existe una conexion punto a puntalelo PARAASIGNAR £L PUERTO OE ASIGNAREL ASIGNAR EL PUERTO
. . . . . s PUERTO A UNA AUNAVLAN
existe un cliente o usuario que es el que rekdipaticion VAN CUALQUIERA
a un servidor el cual restringe el acceso cerrahgoerto i
. -z . . . . Ve N
cuando la autenticacion es invalida o abriendaieltp si () (m) (o

la autenticacion se da de forma correcta, entre |

o . » T Figura. 2. Diagrama de Flujo de funcionamiento IEHBR2.1X
facilidades de la implementacién de este estanstared



En la figura 3 representamos como es el proceso de B. Cifrado asimétrico

autenticacion por el estandar 802.1x para entendgr
el funcionamiento anteriormente mostrado en elrdiag
de flujo cuando el sistema es compatible con éinglstr y
la respuesta es inmediata.
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Figura 3. Funcionamiento del estandar
V. ANALISIS DEL PROTOCOLO EAP

Conocido como protocolo de autenticacion extdas
este protocolo lo que hace es cambiar la infornmadei
cliente con un servidor para poder autenticarsdedes
punto de acceso, este protocolo trabaja conjuntiznoam
el protocolo RADIUS Servicio de autenticacion reandé
llamada de usuarios, este protocolo apoya a losdugten
la cual la conexidn sea punto a punto, entre Idedos de
autenticacion que maneja este protocolo se puedﬁi&DlUS, el
encontrar, autenticacion de clave publica, tarjedas

En este método existe una autoridad que mdasj
claves publicas del cliente como del servidor, le Ge
hace es enviar dentro del texto la clave en forifrada
para el solicitante de la misma, el cual teniendo
conocimiento de la clave publica puede desciffodma
privada este mensaje es renviado al servidor RAQH&a
repetir el procedimiento, si este proceso no terneres se
da acceso a la red y sus recursos, una aplicaei@si
tipo es dado por el EAP-TLS Transport Layer Seguri
que utiliza el algoritmo de cifrado asimétrico RSde
forma bidireccional, a partir de este nace el EARS el
mismo que establece un tanel encriptado por el sue
manejan el transporte de los datos de la auterditac

También se conoce el PEAP que significa poidec
EAP que usa el tlinel encriptado descrito anteeoimlos
cuales los certificados del servidor que funcioome
autenticador son necesario no asi los EAP-TTLRR-E
PEAP, por ultimo se conoce el EAP-MSCHAPV2, el cual
funciona con un usuario y contrasefia y se encapsula!
EAP de MS-CHAP-v2.

El estandar 802.1X con autenticacion EAP iémb
funciona para redes inalambricas para ello selasa
conocido como WPA que significa Wifi Protected
Access para ello tenemos diferentes tipos de
administracion y autenticacion de claves que fumeio
conjuntamente con el estandar 802.X/EAP para piedmit
autenticacion y acceso a la red, ya vimos las tenfaticas
del 802.1X/EAP y sabemos que trabaja con el servido
estandar WPA puede o no funcionar
conjuntamente con RADIUS, el modelamiento para no

identificacién, contrasefias de un solo uso, tajeta .. Servidor RADIUS es dado por el WPA-PSK i

inteligentes y certificados, cada uno de estosudaipo de
seguridad diferente el uno mejor que el otro frentes
ataques que se pueden generar, ahora vamos aidasri
implementaciones que se puede tener por medio
protocolo EAP entre las cuales las principales s@n

claves secretas y criptografia asimétricas.

A. Las claves secretas

Se da por claves compartidas entre el usuare y
servidor, donde el servidor usa esta clave panapacar
con la contrasefia del suplicante para permiticeéso a
los servicios, es por eso que esta no es segédragsta a
innumerables ataques.

La aplicacion mas conocida es la EAP-MD5 aeoual
Se usa un usuario y una contrasefia este tipo macph
es poco usada en redes inalambricas debido adgses.

usa la encriptacidn en las tramas trabaja con adena de

codigo ASCIl para cada dispositivo que quiere

autenticarse, la que si usa encriptacion en lasasaes
pleada para WEP.

VI. ARQUITECTURA ESTANDAR 802.1X

El proceso de autenticacién del estandar 808€ldéa en
la capa 2 de OSI que es la capa de en enlace ale data
completar con éxitos el proceso se realiza en &asap
conocidas como capas EAP, capa de métodos, capa de
autenticacion como indica la figura y vemos que E5P
un encapsulado de la capa de enlace.



gue tiene dos cabeceras la una de EAPOL vy la ofrdap

5 cabecera EAP.
%
b A. Cabecera EAPOL/EAP
o5
f’f a Version de Protocolo:Es el tipo de versidén que esta
:Cn rz. siendo usada por EAPOL la cual es tomada segqueel
?-. envia los datos el valor por default es 0000 00@dneario
m de este campo es 1 byte
E Tipo de PaqueteExisten 4 parametros en este campo
los cuales podemos ver en el cuadro.
En la tabla 2 vemos los campos que tieneatbpolo
Figura 4. Arquitectura 802.1X por capas EAP en su trama.
En la figura 5 vamos a ver como es la trameegesa TIPO NOMBRE
por el estandar IEEE 802.1X y el andlisis de cauade
los campos. PAQUETE EAPOL 0000 0000
on | sa | Tvee Ao INICIO EAPOL 0000 0001
6B 6B 2B 46 BYTES A 1500 BYTES
LOGOFF EAPOL 0000 0010
DATAGRAMA
0800 46 BYTES A 1500 BYTES
PETICION ARP  28BYTES PAD CLAVE EAPOL OOOO 0011
0806 |pecpuEsTa ARP 18 BYTES

Tabla 2 Campo tipo de paquete de la trama

Longitud del Paquete:Aqui va el cuerpo del paquete

] su tamafio es de 2 bytes.
Figura 5. Trama estandar 802.1X

DA: En este campo lo que se tiene es la direccion MAC d  B. Cabecera EAP

destino, es decir la direccién del dispositivo g a

finalizar la conexion. Cdédigo: Vamos a representar en el siguiente cuadro el
namero de cddigo y que hace cada uno de ellogjsiem

SA: En este campo lo que se tiene es la direccion MAC total 4 codigos, su tamafio es de 1 byte, en latabl

origen. mostramos el codigo y las acciones en el protoedlB.

TYPE: Este puede variar indica tipo de conexion existe

puede ser cualquiera de los siguientes.

CODIGO ACCION
TIPO NOMBRE - -

CODIGO 1 PETICION
0800 DATAGRAMA IP 5

CODIGO 2 RESPUESTA
8006 ARP

CODIGO 3 EAP EXITOSO
8035 RARP
888E 802 1X CODIGO 4 EAP NO EXITOSO
8863 TRAMA DE Tabla 3. Campo c6digo EAP

Tabla 1 Campo tipo de la trama Identificador: Es el campo que asocia las respuestas

con las peticiones que le llegan, su tamafio eshggel
Como vemos el que maneja el estandar IEEELZ0

viene con el tipo 888E que observamos en la partede Longitud: Es el tamafio del paquete EAP este es de 2
la figura anterior, entonces vamos a estudiapel 888E  bytes.



VIl. SERVIDOR RADIUS

conexion va del servidor al switch y este a unfoelé ip
gue manda los datos a un host.

El significado de mismo es Remote Autenticationl Dia

in User Server, este es un protocolo de autenfinade
seguridad basado en un cliente y un servidor, al es

usado para proporcionar servicios de autenticacion,

autorizacién y administracién AAA, usa para la caobe

usa el puerto 1812 UDP para los mensajes de azdeittn

y el puerto 1813 para los mensajes de administraa#
cuentas.

Una de las principales caracteristica del qualb
RADIUS esta en que puede notificar cuando se eealiz
inicio y fin de una sesiéon siendo Util para llevaras
estadisticas de la conexién de cada usuario, eidser
RADIUS es el cual autentica y autoriza la peticated
suplicante, después el mismo envia la respuestéeate
si es posible 0 no la conexion para esto se usa
protocolos PAP, CHAP o el EAP.

A. Un solo host
En la figura 6 observamos la topologia dsain host
donde a una interfaz solo va a reconocer un host.

SERVIDOR

SWITCH

S2

‘@

Figura 6. Conexion un solo host

B. Multihost

En la figura 7 observamos cémo se realizafexion
multihost en la cual una interfaz puede reconoegios
dispositivos conectados a este.

SERVIDOR

SWITCH

7

%

&

Figura 6. Conexion multihost

C. Multidominio

En este tipo de conexién debemos crear unaddasoz
y una de datos en el switch como vemos en la fi§uea

SERVIDOR

CLIENTE

TELEFONO IP
SWITCH

>

Figura 7. Conexion multidominio

VIIl. CONFIGURACIONES SERVIDOR AAA

Las configuraciones para el servidor AAA que varaos
mostrar las realizaremos en el sistema operativontib
Ig)%'04 ya que muestra estabilidad en comparacidnaa o
versiones, aqui instalaremos el servidor de codigerto
FREERADIUS que es uno de los mas populares que nos
ofrece RADIUS ya que tiene gran versatilidad, esmo
va a tener una base de datos para los usuarigsagidad

de responder a las peticiones de los usuariosguaeder

a la red, vamos a empezar con instalacion de nelisgke
y servidor como en la figura 8

A86 root@marco-VirtualBox:

Archivo Editar Ver Buscar Terminal Ayuda
root@marco-VirtualBox:/# apt-get install mysql-client mysql-server
Leyendo lista de paquetes... Hecho

Figura 8. Instalacién de mysql servidor y cliente

Vamos a instalar el phpmyadmin de la maneralgue
indica la figura 9

root@marco-VirtualBox;/# apt-get install phpmyadmin
Leyendo lista de paquetes... Hecho

Creando drbol de dependencias

Levendo 1a informacion de estado... Hecho

Figura 9. Instalacién de phpmyadmin

Es necesario instalar apache? fijarse en ladig0
para su funcionamiento y damos la opcién aceptspuis
de esto, confirmamos si la instalacion que desearaos
hacer de forma manual o de forma automatica, estrue
caso vamos a configurar la base de datos por nusdio
dbconfig-common y aceptamos la misma.



————————| ConfiguraciA<g3>A’n de phpmyadmin —— TOTT toot@marce:]
Es necesario tener una base de datos instalada y configurada para o -
phpmyadmin antes de poder utilizarlo. Puede gestionar esto opcionalmente Archive Edfitar Ver Buscar Terminal ayuda
a través «dbconfig-common». . Ay g

roptEmarco:/# radiest marco marco 21.8.8.1 8 1=
Si vd. es un administrador de bases de datos avanzado o si la base de b m 9:/ s ¢ ! 18 testingl2
datos ya estd instalada y configurada quizds quiera realizar esta sending Access-Regquest of 1d 3 to 127.0.8.1 port 1812

configuracion manualmente, y deberia rechazar esta opcion. Probablemente Ly .
podra encontrar los detalles de las operaciones que debe realizar en User-Kame = “@arco

«/usr/share/doc/phpmyadnin». User-Password = *sarcolsal®

Deberia escoger esta opci6n en cualquier otro caso. NAS-TP-Address = 127.8.1.1

iDesea configurar la base de datos para phpmyadnin con NAS-Port = @

R rad_recv: Access-Accept packet from host 127.8.8.1 port 1812, id=3, length=28 .
<Mo> == -

Figura 13. Radtest con usuariode prueba

Figura 10. Configuraciéon automatica de phpmyadmin
Lo siguiente es entrar a la opcion radiusd.earforma
Instalaremos los complementos de php con elesite  de editor esto se hace con el comando nano raginis.c
comando apt-get install php5 php-pear php5-gd pB-D dentro de este descomentamos quitando el simbadola#
como en la figura 11. linea INCLUDED sql.conf de la siguiente manera, odan
) figura 14.
D80 root@marco: [
Archive Editar Ver Buscar Terminal Ayuda DED roct@marce: fetcffrecradius
rootgnarco:/# apt-get install phpS php-pear php-gd php-DB 1ibapache2-mod phps- AIAO . EGRM _NEE BRI TRAWAM. AAKA
mail php5-mysql
HILLTA i # Extensible Authentication Protocol

=
# For all EAP related authentications,

Figura 11. Instalacion de todos los complementgshge ) Mo (R moghe st tATE ibecuiaet e tery dasve:
SINCLUDE eap.conf
Seguimos con la instalacion de freeradius [eete e s e Eetiiution:
tenemos que instalar el mysql del mismo y la @&diels que SICLUDE sql.conf

el mismo maneja esto se lo puede a partir de um sol
comando como es apt-get install freeradius freasadi
mysq| freeradius-utils Tenemos que crear la base de datos de raaliasepo
. i debemos ingresar mysqgl si estamos en la raiz panemo
Vamos a dar la contrasefia por la que vamograsar comando cd etc/freeradius/sql/mysql, ya adentrongsq|

a pthpmxadn:mtq e otleja e?_ta va1C|2a Se genera %%ue debemos hacer es ingresar el comando mysqbt
contrasena aleatoriamente, verfigura L. —p aqui ingresamos la contrasefia anteriormenteaddo

Figura 14. Descomentar include sql.conf

ConfiguraciA<g3Asn de phpmyadmin }——— Si eStO se hace Correctamente entonces entl‘amOS a
Proporcione una contrasefia para que phpmyadmin se registre con el . . .
servidor de base de datos. Si deja este campo en blanco se generara un Conﬂgurar el mysql’ Segu|r Ia f|gura 15

contrasefia aleatoria.

Contrasefia de aplicacién MySQL para phpmyadmin:

=== 25555 9O @ rootenarco: et estacing/sqmy|
Archivo Editar Ver Buscar Terminal Ayuda
<Aceptar> <Cancelar> root@marco: /etc/freeradius# nano etc/freeradius/sql.conf

root@marco: /fetc/freeradius# nano radiusd.conf
root@marco:/etc/freeradius# nano radiusd.conf
Use "fg" para volver a nano

Figura 12. Ingreso de la contrasefia de phpmyadugrsg [5]+ Detenido . mano radiusd. conf
. . . root@marco: fetc/freeradius# cd ..
vincula al servidor radius root@marco:/etc# cd ..

root@marco:/# cd /etc/freeradius/sql/mysql
root@marco:/etc/freeradius/sql/mysql# mysql -u root -p
Enter password:

Vamos a Comprobar le funcionamiento del iderv Welcome to the MySQL monitor. Commands end with ; or \g.

X ki . Your MySQL ;anne(tinn id is 178
por med|0 de un usuario de tlpo |00a| para estm05$| Server version: 5.1.78-8ubuntu@.10.84.1 (Ubuntu)
ComandO I’adteSt Ia estl‘uctura del funCIOI’lamIerEb d Copyright (c) 200@, 2013, Oracle and/or its affiliates. All rights reserved.
. . ’ . . ~ Oracle is a registered trademark of Oracle Corporation and/or its
miSmo es el Slgulente rastest “uSuanO" “Contrasen affiliates. Other names may be trademarks of their respective

owners.

“local host” “puerto” testing123, Si al final moparece Ty T e A Tor B T G T e e
rad_recv: Access-Accep packeeste esta correctamente Figura 15. Ingreso a mysql con usuario y contrasefia
intalado y configurado y su funcionamiento apropiasl

usamos un usuario que no esta dentro de esteisdodal Lo dltmo que queda para terminar estas

el resultado que arooja emd_recv: Access-Reject configuraciones es elingresar a freeradius, yenestaqui

packet, también nos da la direccién del host el puerto u¥amos a editar el default de sites-available cawglando
id que usa y el tamafio, ver figura 13. nano sites-available/defaul, estando dentro delmmis

vamos a editar este archivo quitando el comentario
borrando el numeral en el sqgl de authorize y adbogn
una vez borrados damos ctrl+o para guardar dantes en
par que el archivo tenga el mismo nombre y pomalti
salimos con un ctrl+x, para facilitar la busquedamos



ctrl+w y una palabra que este cerca al sqgl buscaeio,

figura 16 y 17

©S 5 root@marco: fetcffreeradius
Archivo Editar Ver Buscar Terminal Ayuda

@85 root@marco: jvar/www/daloradius/contrib/db

Archivo Editar Ver Buscar Terminal Ayuda

Enter password: B
root@marco: /var/ww/daloradius/contrib/db# mysgl -u root -p radius <mysql-daloradius.sql
Enter password:

ront@marco: /var fwww/daloradins/contrib/dhé

# to read /etc/passwd or /etc/shadow directly, see the
# passwd module in radiusd.conf.
&

Figura 19. Ingreso de daloradius en la base de dato

unix

#

# Read the 'users' file
# Look in an SQL database. The schema of the database
# is meant to mirror the "users" file. . e
g para ser usada para esto debemos ingresar laidirecc
sq . .
. http://localhost/daloradius en cualquier navegasmo
# configure the ‘etc smbpasswd' module, abave.
[ etc_smbpasswd

fites Ya configurado todos estos archivos y su
; comprobacion vamos a ver si la aplicacion web kst
: See "Authorization Queries® in sql.conf
# If you are using fetc/smbpasswd, and are also doing . ., .
# mschap authentication, the un-comment this line, and |O presentamos a ContlnuaCI()n' el usuarlo y Cm$)or

, defecto es Administrador y radius, ver figura 20.
iver ayuda E Guardar l Leer Fich [ RePdg. ! Cortar 'le)ﬁ Pos actuz
Salir Justifica Buscar Pag. Sig. PegarTxt Ortografi

Figura 16. Descomentamos lineas con sgl en autidiza = “@W"““M ] ceoraois o T —

@O rootpmarco: fetc/freeradius
Archive Editar Ver Buscar Terminal Ayuda

# or rlm sql module can handle this.
# The rlm sql module is *much* faster
session {

radutmp

]
# See "Simultanecus Use Checking Queries® in sql.conf
sql

# Post-Authentication

# Once we KNOW that the user has been nu{ht‘!ﬂltﬂltﬂ, there are
# additional steps we can take . .
sofbai Figura 20.Ingreso a Daloradius
# Get an address from the IP Pool.

# main_pool

#

# If you want to have a log of authentication replies,

# un-comment the following lime, and the 'detail reply log’ Ix
# section, above. .

CONFIGURACION DEL AUTENTICADOR

B Guardar B Leer Fich
b 1] B

' Vamos a empezar con los comandos AAA new model
Figura 17. Descomentamos lineas con sgl en sesion ~ como la figura 21.

B COMI - PUTTY
S_MINTEL#config t
Enter configur

Vamos a acceder a la pagina de descarga deadals
y sus paquetes del siguiente link:
http:/sourceforge.net/projects/daloradius, destags  una
aplicacion para la administracion web de RADIUS que
gestiona los puntos de red como se ve en la fig@ira

ion commands, one per line. End with CNTL/Z.

3W_MINTEL jconfig) #asa nev-model I

Figura 21.creacion de modelo AAA en el switch

Haremos el apuntamiento desde el autenticador al

© daloRADIUS | Free software downloads at SourceForge.net - Mozilla Firefox
File_Edit View History Bookmarks Tools Help

T T —— - XIeHeas TR - servidor por medio del siguiente comando radiugese
sourceforge v srre g 1w 2] oo o host 10.0.105.13 auth-port 1812 acct-port 1813 key

SOLUTION CENTERS  Go Parallel Smarter IT | Newsietters:

testing123, donde el host es la direccién de nuestvidor
radius, auth-port el cual se refiere a que la @#oidn se
la haga por medio del Puerto 1812 y el accountiog p
medio del puerto 1813. ver la figura 22.

Play on Forex, Make Money [T
wwwinstaforex.com ‘the Stashdot| |
Eam money online within 5 minutes. Get bonus 30% for each deposit  puenoceats [k Daily News! »
ame / Browse | daloRADIUS
daloRADIUS

98 RADIUS web management application

n  Donate

9 COML-PUTTY

Figura 18. Pagina de descarga de Daloradius p_ RINTEL [config) ¢

50 AINTEL config) ffsdivs-server host 3 817 acet-port 18134

Segquir la figura 19 para crear la base de dates

tendra conexién con radius. Figura 22. Apuntamiento al servidor radius

Ahora configuramos el comando aaa autheititat
dotlx default group radius, dotlx es el comando ug&e
802.1x para la seguridad y escogemos el grupogadiie



comando se usa para la autenticaciéon de los dismssi fin de que la autenticacion por medio del estag@ar1X
gue se pegan al mismo., si usamos el mismo comzardo se pueda ejecutar sin problemas.

con login este nos permite que el switch nos pida ™ i s 0
autenticacién y con los configurados en el servidor i) [ icode 4
podemos realizar el ingreso correcto al mismo AAA o el I "
authentication login default group radius, ver fy@3 oacimter Tttt 0 RS iy
1 Actualizar

2 LTy -

30 MINTEL (eonfi authentication login defanlt group radius

57 NINTEL conf i) asn. authenticanion dott default growp vadius Figura 26. Configuracion automatica de redes cabtead

Dentro de las propiedades de configuracidomética
de redes cableadas vamos a generar el tipo de i
vamos a utilizar en nuesto caso vamos a colocamocom
El comando dotlx system-auth-control quedada automatico como en la figura 27, en estado de @ervi
figura 24 es el que hace que cuando conectemos Y&MOS a inicializarlo, nos aparecera una ventara qu
ordenador aparezca la opcién donde nos autentioaremindique el progreso de la inicializacion.
sin este comando el ordenado no puede reconoceraque
autenticar por medio del estandar 802.1X

Figura 23. Poner al autenticador en modo de redonento
del estandar 801.X

Propiedades de Configuracion automatica de redes cableadas (E... [BRES

General | Iniciar sesién | Recuperacion | Dependencias

Nombre de servicio:  dot3sve

Nombre para mostrar: Configuracién automéica de redes cableadas

6 i Senvicko de corfigumcén atomitica de
@ COM 1 = PUTTY Deacinddn [edes cableadas (DOT35VC) seencamgade. -
Riuta de acosso al ejecutable

[= host exe Lt

ratem-auth-control ok D —]

i

31 MINTEL [config) #dotix s

fyudame a corfigurar las opciones de inisio de servicios.

Figura 24. Configuracion del reconocimiento al pcoto ot il v

ncar__|

Puede especficar los parémeiros de inicio que se aplican cuando se iicia
el servicio desde aqui.

Para comprobar que nuestro autenticador faacio
correctamente vamos a usar el comando test aa@ grou

Parsmetros de iricio:

radius mintel mintel 123 new-code donde group s ' ) (o ] Lo )
el grupo del servicio configurado, mintel uno se lo
usuarios configurados en el servidor y mintel128ada Figura 27. Propiedades de configuracion desteg

contrasefia del mismo, como vemos en la figura issfuse
autenticado con éxito, si no es asi es usuaried®mrzado
ver figura 25.

Lo siguiente es entrar a las conexiones deyeedn esta
podemos ver todas las conexiones ingresamos gtién
de propiedades, en la misma que vamos a confifjtigioe
de autenticacién que vamos a usar que pueden sas va
dependiendo de las necesidades de la instituciérg p
indicaremos como funciona cada una de las
configuraciones posibles, ver figura 28.

B8 COML- FUTTY

Figura 25. Auntenticacion mediante usuario mintel - = ==
@uw!;- » Panel de control » Redes elntemet » Conexiones de red » =+ [ 49 ||| BuscarConexiones de red l
Organizar + =~ 0 @
l:’ Conexion deaviaj?(al w " Conexion de red inalambrica

X. CONFIGURACION DE HOST

Para comenzar la configuracion de losariss
vamos a ir a la maquina y en la opcion de iniciocamos
Servicios, en esta opcion tenemos los servicioaldscy
podemos configurarlos para activar o desactivanes, Lo primero es habilitar la opcion de autertiéa de
dentro de la ventana de Servicios vamos a buso@cian  |EEE 802.1X, después podemos elegir uno de losdoéto
Configuracion automatica de redes cableadas, un@ive de autenticacion, en la versién de sistema operafiie
encontrada la opcion vamos a ingresar a Propiedaggssee el usuario el mismo puede variar, ver fig9ra
dando clic izquierdo sobre el mismo, aqui podremos
cambiar la opciones que vienen predeterminadasaen |
maquina, como indica la figura 26 de los usuarims €l

Figura 28. Ventana de conexiones de red.



L. Propiedades de Conexicn de érea local

configuracion del método si escogemos el métodd?-EA
MSCHAP v2, se nos abrird una ventana de Propiediles
EAP-MSCHAP v2 y quitamos la opcion que viene
habilitada por default de usar automaticamentgieibi de

la sesién y la contrasefia de Windows,como lo intlica
figura 31 si no elegimos esta opcién no se podvdalizar

la opcidn en la cual se da la autenticacion es@iterio.

General| Aulericacién | Dpciones avanza s

a este adsptador de Ethemel,

7] Habitar autriicacion de [EEE 802.1X

Elisun método de autenlicacion de red:

o] (o e Propiedades de EAP MSCHAR2 ||

A conectar:

Figura 29. Método de autenticacion 802.1X

_ Usar automaticamente &l nombre de inicio de
" | sesién y la contrasefia de Windows fy dominio, si

existe alguno}).

Estas opciones son las que se pueden uskegsnes

el método Desafio-MD5 en este no se usan losicadibs | Acepter | | Concelar |
: o , T —
para cada usuario que como administrador es lo mas
complejo de manejar en este tipo de autenticagiara Figura 31. Deshabilirar el uso automatico

usar certificados se lo puede realizar mediantesel de
tarjetas inteligentes u otros certificados, a mésedto
tenemos la opci(')n de EAP protegido (PEAP), guenes u XI. ANALISIS DE RESULTADOS DEL PROYECTO
de lo mas usados por la diversidad de configuragiga
este nos brinda, podemos usar en sistemas oparat&® ) - )
actuales la opcion de EAP-SIM, y EAP-AKA, si usar@ms piloto vamos analizamos los diferentes métodos de

opcién EAP protegido (PEAP) vamos a la opcion dgutenticacién que se pueden dar en la ejecucion del
configuracion, aqui podemos validar un certificgrva estandar y se pueden dar en la implementacion vamos

esto se puede realizar una validacion o no ddicados y empezar con el método de MD5, la que es una eaciipt

si deseamos escoger la opcion de conectarnoseavidas umdcljre(;uonal ?S decir que se Puedz eqcnptarfgemdla
en la cual debemos colocar el nombre completo gRyiede desencriptar, esto no quiere decir que fopede

servidor, a mas de esto podemos escoger la ensidbele crackear, MD5 trabaja c~on una encriptacion la migma h
certificacion raiz de confianza, si escogemos estion encriptar una contrasefia en 32 caracteres peroasuc

podemos también elegir el método de autenticaciéﬁ?mb'nac'ones pueden llegar a la misma encriptapign

preferido como es EAP-MSCHAP v2, aqui nos da unlg cual no es posible desencriptarla, existen sgéginas

diversidad de opciones como habilitar la conexépida, web donde se coloca el codigo encriptado y eslesoifra

poder proteger el acceso a la red entre otradigeea 30. 0 por-fuerza. bruta puede §er descifrado, como Ve'm
un cierto tipo de seguridad pero resulta conveaient

Los resultados fueron los esperados dentro del plan

Propiecsdes de EXP protesids ) trabajar en redes cableadas, debido a que siesta de
¢ forma inalambrica capturar su trafico es mas slengil
ki s i obtener el cédigo encriptado de igual manera, dessfal

persona puede entrar a la web y aqui usar un pnagpara
descifrar el cédigo que esta encriptado y de estad

Entidades de certificacion raiz de confianza:

[¥] AddTrust External CA Root
7] Baltimore CyberTrust Root

(e

Blocoinmetmrmen tener la contrasefia de cierto usuario por mas eganquie
’Eﬂ%cafrcfi:zm?:::m) | la misma sea ya usando mayUsculas, mindsculas o
e I caracteres especiales, pero es viable si lo quemos es

e i e e e s autenticar redes cableadas donde es mas difi@ghebtel
e ruptura de una de las contrasefias de un usuario.
A e Si vemos ahora el uso de EAP que significademo
Boed e e de autenticacién extensible y el PEAP es Protodalo
(Sl autenticacion extensible protegido, no siempre darda

[Cacpr | [ canceler

mano con el estdndar IEEE 802.1X, esta lo que émdar
mayor seguridad en las contrasefias que se asignan a
Figura 30. Propiedades de EAP usuario de una manera mas Optimas que otro tipo de
seguridad inalambrica como lo es WEP, funciona con
Podemos solo escoger el método de autenticagié certificados, o con CHAP su funcionamiento es
vamos a usar en el caso de no usar ningun cediifid intercambiar su clave con el servidor en este BAdDIUS
momento que elegimos el tipo de autenticacion @b la y esta segln el método escogido rota las clavésroea
izquierdo del mismo podemos escoger la opcion dépida, este tiempo es corto haciendo que la captur




ruptura de la misma sea muy dificil de realizayssimos administrador puede visualizar las pagina que esta
esta forma de autenticacion tendremos mayor seglied intentando ingresar para controlar los recursosndpr
la informacién que se intercambia, a mas de este@ete manera con esta herramienta que indica el usuzaict@
certificados en tarjetas inteligentes nos puededariuna la hora fecha en que esta ocupando la red y mabedet
mayor seguridad pero a la vez tiene contras comaee;jo
de tanto certificado en la red, y por la canticil También podemos tener control del servidor via
funcionarios en la institucién incontrolable por ekomandos en la terminal de Ubuntu donde realizdmos
administrador de la red y generacion de costososi sinstalacion de nuestro servidor, aunque este tjgreener
tarjetas inteligentes. mayor conocimiento debido a la dificultad pero si
gueremos parar el servicio, resetearlo, o inicdalizse lo

En la tabla 4 vemos una comparacion entre Ipsiede hacer como lo hemos observado anteriormiente,

diferentes métodos de autenticacidon que ofrecstéhdar dificultad que este ofrece es el que hace que la

802.1X. administracion web sea la mejor para el contreall td¢ la
red y si trabaja de la mano con la seguridad quwtierse
Tema EAP- EAP- EAP- EAP- la institucion como lo son los antivirus y gestodesred
MD5 PEAP TLS TTLS podremos tener una administracién optima y efieient
Solucion  Estdn Estandar Estand Estandar XIl. CONCLUSIONES
de dar ar
segundad e Se logré con la implementacion del estandar
Certificad NO NO(opcio Sl NO(opcio IEEE 802.1X mayor seguridad a los recursos que
os-cliente nal) nal) forman parte de la red de la institucién, sabemos
Certificad NO SI SI SI que todo sistema es vulnerable y no existe un
0s- sistema cien por ciento seguro, Si
servidor . .
complementamos a la nueva implementacion con
Soporta  Requi Active Active  Active las herramientas de seguridad que actualmente se
autenticac ere Directory  Direct  Directory, encuentran en funcionamiento en la institucion
ion de borrar ory Tokens, tend vl d idad tabl ;
base de la SQL,LD endremos un nivel de seguridad aceptable y apta
datos base AP para informacién muchas veces confidencial que
de se maneja en una institucion puablica.
datos
Intercamb  NO SI SI SI . El uso de software libre no genera costos en
:IO de licenciamiento y cada dia tiene mayor acogida, la
aves
dinamicas implementacion del servidor esta configurada en
la plataforma Ubuntu escogido por su estabilidad
Autentica No Si SI SI . . L
cion y versatilidad, su configuracion via comandos es
mutua una de las mas conocidas y existen herramientas

web como Webmin, phpmyadmin, Daloradius

Tabla 4. Comparacion de métodos de autenticacion } _ )
802.1X que ayudan al manejo y configuracion de los

programas y servicios instalados en el sistema
El administrador web que usamos para el servidor
RADIUS en nuestro caso DALORADIUS que permite
tener un control eficaz en la red por medio deicmafo
visuales para ver el consumo de ancho de bandareid, . El servidor instalado AAA funciona de
ver la cantidad de usuarios que tenemos en laloed,
grupos a los cuales pueden pertenecer cada unibode e
los permisos que pueden tener dentro de la red, el acceso a todos los usuarios que se encuentran

operativo.

acuerdo a los parametros configurados, dando



dentro de la base de datos y denegando el ingreso
a los servicios a los usuarios que no lo estan, la
autenticacion se realiza mediante usuario y

contrasefla, por motivos de seguridad no
realizamos la autenticacion via MAC por la

facilidad que actualmente existe para clonar estas
direcciones usando software especializado para

este fin.

El servidor no permite una autenticacion
combinada mediante usuario, contrasefia y la
direccion MAC, lo que se hizo es configurar la
interfaz a la que esta conectado un dispositivo y
ponerla en modo un solo host dando el mismo
efecto y evitando de esta forma que usuarios
conecten su maquina en otro punto de red para

obtener permisos a los que no estan autorizados.

La base de datos es compartida entre los dos
servicios Radius y Mysq|l, las configuraciones se
pueden realizar en uno de ellos y los cambios se
los dos,

reflejan simultdneamente en para

facilidad de administracion se instalaron las
aplicaciones web Daloradius y phpmyadmin
herramientas en las cuales la configuracién de la
base de datos como es la creacion de usuarios o
el cambio de esta informacion es sencilla.
Daloradius permite una configuracion
personalizada, cada usuario puede tener su
método de autenticacion, grupo al que pertenece
dentro de la red, su propia generacion de logs y
registros, a mas de esto la aplicacién brinda un
ambiente grafico que permite que el
administrador tenga facilidad de controlar la red,

y solucionar problemas si es el caso.

Los métodos de autenticacion que nos permite
el estandar 802.1X son varios, cada uno con cierto
tipo de seguridad adicional, después de un analisis

con los miembros del Departamento de Gestion

Tecnoldgica se escoge como los métodos ideales
por sus caracteristicas de configuracion vy
seguridad en encriptacién y cifrado a EAP-MD5
y PEAP, que pueden ser implementadas en

conexiones alAmbricas e inalambricas.

de

certificados digitales pueden brindar

El  manejo tarjetas inteligentes o
mayor
seguridad a la red, pero generan costos y mayores
inconvenientes en la administracion por la
cantidad de usuarios que forman el sistema, queda
a consideracion de la institucion el poder
implementar estos métodos de autenticacion en el

futuro.

Se entregé al director del Departamento de
de

administracibn que muestra paso a paso la

Gestion  Tecnolégica un  manual
configuracién en los diferentes dispositivos que
forman parte del estandar 802.1X a nivel de

usuario y a nivel de administrador.

Todos los dispositivos que forman parte de la
topologia de la red del ministerio son compatibles
con el estandar IEEE 802.1X, la mayor cantidad
de equipos son switch de marca Cisco modelo
2960 haciendo que la integracion con la nueva
forma de autenticacién sea posible y todos estos

pueden tener el acceso seguro a la red.

El sistema de seguridad actual del Mintel
maneja antivirus, fortigate, fortimail los que son
compatibles con la implementacién, si estos
trabajan conjuntamente brindan mayor fortaleza a
la seguridad de la informacion y los recursos que
puede tener cada funcionario, respetando las
politicas de seguridad que el ministerio tiene para

cada departamento y usuario.

Para facilitar la gestion de la red el
administrador puede acceder a Daloradius 0 a la

vez puede seguir usando software que lo tiene



contratado como lo es la herramienta Whatsa@@SPE, desde 1995 hasta la fecha. Es miembro ddEaeS

para gestionar de mejor manera la red, cre

WEEE, respectivamente.

Ing. Wilmer M. Urbina G.

alarmas de avisos para la seguridad y monitorear
la saturacion del uso del internet y con el senvidi
instalado podemos detectar el usuario exacto q
estd afectando a los recursos, la cantidad

excesos y a la vez el mismo puede visualizar |
paginas que estan siendo visitadas, y pon

correctivos de forma oportuna.
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