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Prélogo— En este proyecto se realiza el disefio y e implementacion
del nuevo sistema de seguridad del BCE, el cual en la actualidad es
uno de los sistemas mas avanzados tecnolégicamente hablando.
Para asegurar la que los resultados del cableado estructurado sean
los mejores se empled la norma ANSI/TIA/EIA 568-A “Cableado
Estructurado para Edificaciones Comerciales”, la mayoria de los
lineamientos de esta norma fueron obedecidos puesto que la
edificacion es bastante antigua. También se presentan pasos para la
configuracién de los equipos, criterios de direccionamiento de la
red y manual de usuario del software instalado.

1. INTRODUCCION

En la actualidad las redes de datos se han convertido en uno de los
puntos mas relevantes para el desarrollo de una organizacién, de tal
manera que la misma debe tener grandes capacidades y funcionalidad,
debe ser tolerante a fallos como también tener sistemas de seguridad
para mantenerla protegida de intrusos, ataques, etc.

La actual sociedad obliga a adquirir las principales herramientas de
seguridad visual con el fin de mantener protegidas las diferentes
localidades, las redes de datos brindan la opcion de emplear lo Gltimo
en tecnologia con gran capacidad de transmision de datos, los equipos
que existen en la actualidad asi como los cables permiten alcanzar
velocidades de hasta 1000Mbps. Garantizando que la trasmision de
video en este caso sea lo suficientemente rapida y confiable como para
poder realizar acciones instantaneas.

En el caso especifico de las redes que emplean cable UTP categoria
6, gracias al gran ancho de banda que brinda asi como mayores
distancias en relacion a las categorias anteriores se convierte en una
solucion bastante econémica y viable en relacién a las redes que
emplean fibra dptica, ademas de que los equipos intermedios para la
interconexion de los elementos que componen este tipo de redes tienen
precio accesibles.

En el caso del BCE Casa Matriz es imperioso la instalacién de un
sistema de seguridad que cumpla con todas las ventajas que
actualmente brinda la tecnologia, puesto que es una entidad bancaria a
la cual acceden diariamente miles de personas y alli se encuentran
almacenadas grandes sumas de dinero. El sistema de seguridad que se
presenta en el proyecto brinda una gran facilidad de uso para los
operarios asi como gran calidad de iméagenes que permitiran identificar
a una persona si es necesario.

La analitica del video es una herramienta tecnoldgica actual que se
encuentra en desarrollo por parte de las empresas especializadas en
video vigilancia. Con el fin de evitar la presencia del operador del

sistema de video vigilancia en su puesto todo el dia todos los dias. Y
evitando al méaximo que no se detecten eventos a causa de
desconcentracion humana. [1]

1. DISENO DE LA RED

A. Criterios para el Cableado Estructurado

Para el cableado estructurado del proyecto se sigui6é la norma
ANSI 568-A, la cual determina que se puede disefiar e instalar el
cableado estructurado contando con poca informacion en cuanto al
ntmero de los equipos que seran instalados posteriormente.

B. Cuarto de equipos

Segun la norma el cuarto de equipos debera contener
exclusivamente equipos de computo y no debera compartir espacio con
ningln equipo que no sea de telecomunicaciones, puesto que se pueden
producir interferencias lo que ocasionaria fallas en la transmision y
recepcion de datos.

C. Topologia de RED

Con la finalidad de cumplir las solicitudes realizadas por el BCE y
a la vez de satisfacer el ancho de banda se seleccion6 el cable FTP
categoria 6 A y la topologia tipo estrella, cuya principal caracteristica
es centralizar la informacién en un solo punto. Por lo que si se
desconecta un punto de la red los demas no se veran afectados. Esta
topologia esta representada de manera grafica en la Figura 1.

Figura 1. Topologia tipo Estrella



Para fines del proyecto y por la dimension del mismo fue
necesario interconectar tres conmutadores, por lo que se determiné que
se tendria un conmutador en la PB para interconectar todas las cdmaras
de ese piso y las del piso 1, con el conmutador colocado en el piso 3
que contiene las camaras de ese piso, a través de este se accesa al
conmutador colocado en el centro de seguridad, a través del cual se
conectan los servidores al sistema de CCTV, como ilustra la Figura 2.
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Figura 2. Esquema de conexién de conmutadores y servidores
D. Disefio del Sistema de CCTV IP

Con el fin de definir las &reas donde colocar las cdmaras fue necesario,
en primer lugar definir las zonas a ser vigiladas tanto en la planta baja,
piso 1y piso 3. Estas zonas son denotadas en las figuras 3, 4 y 5.

Figura 3. Areas a vigilar en el piso 1

PISO 3

Figura 4. Areas interiores a vigilar en el piso 3

Figura 5. Areas exteriores a vigilar en el piso 3

Para definir las posiciones de las cdmaras y determinar la
cobertura que cada una de ellas va a tener en los diferentes lugares de la
edificacion se empled la herramienta de disefio conocida como IP
VIDEO SYSTEM DESIGN TOOL, herramienta que permite realizar el
disefio completo y a la vez obtener el ancho de banda del sistema
mediante el calculo individual de cada una de las cdmaras. En las
figuras 6, 7 y 8 se presenta la posicion donde seran colocadas las
camaras.

Figura 6. Posicionamiento camaras del primer piso

Figura 7. Posicionamiento Camaras PTZ exteriores
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Figura 8. Posicionamiento caAmaras interiores del tercer piso

El ancho de banda necesario para el sistema de CCTV IP del BCE,
fue arrojado por el mismo programa. El célculo se lo realizo colocando
las caracteristicas de las cAmaras que exijan mayor consumo de ancho
de banda tales como menor compresion de video y la mayor resolucién
de cada camara. A fin de disefiar un sistema que soporte gran cantidad
de transporte de datos. Arrojando los siguientes resultados mostrados
en la figura 9.
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Figura 9. Total de ancho de banda necesario para el sistema de
CCTV

111. COMPRESION DE IMAGENES

Las técnicas de compresion de video consisten en reducir y
eliminar datos redundantes del video para que el archivo de video
digital se pueda enviar a través de la red y almacenar en discos
informaticos. Con técnicas de compresion eficaces se puede reducir
considerablemente el tamafio del fichero sin que ello afecte muy poco,
0 en absoluto, la calidad de la imagen. [2]

Para la transmision de imagenes ya sean comprimidas o0 no es
necesario primero la digitalizacion de la imagen, que consiste en
convertir una imagen real en una imagen digital a través de un
algoritmo instalado en los procesadores internos de las camaras. En la
figura 10 se muestra la cadena de digitalizacién de una imagen.
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Figura 10. Cadena de digitalizacién de una imagen

A. Compresion Intra-Frame

También conocida como compresion especial comprime cada uno
de los frames (iméagenes) de manera individual sin tener en cuenta su
relacion con las imagenes que le rodean.

B. Compresion Inter-Frame

Esta compresion se basa en la similitud temporal entre los
distintos cuadros de imagen.

C. MPEG-4

Es compatible con aplicaciones de ancho de banda reducido y
aplicaciones que requieren iméagenes de alta calidad, sin limitaciones de
frecuencia de imagen y con un ancho de banda virtualmente ilimitado.

IV. IMAGENES COMPONENTES DEL SISTEMA DE CCTV IP

Los servidores encargados de la recepcion y almacenamiento del
sistema de CCTV del BCE quedaron montados en un mismo rack y son
los encargados de recibir el video desde las diferentes camaras,
procesarlo y enviarlo hacia las pantallas para la respectiva visualizacion
del mismo la Figura 11 indica la posicion final de los servidores en el
rack.

Figura 11. Posicion de servidores de video en rack de
comunicaciones

La unidad de almacenamiento externa se coloc6 en la parte
superior del.

Los monitores para la visualizacion del sistema estan ubicados uno
encima del otro a fin de aprovechar al maximo el espacio y de evitar
que el operador tenga que moverse demasiado para visualizar el video
que llega a cada uno de los servidores. Como se denota en la Figura 12.



Figura 12. Posicionamiento de los monitores en el centro de
seguridad

La figura 13 indica la posicién de una camara PTZ en la fachada
del BCE. Esta tiene por fin cubrir las areas exteriores del banco.

Figura 13. Colocacién Camara PTZ Pasaje Ibarra

V. CONCLUSIONES

La norma ANSI de cableado estructurado, indica realizar el
cableado vertical con fibra optica, si el presupuesto lo permite es
necesario hacerlo puesto que, se evita la posibilidad a la pérdida de
paquetes.

La salida al internet en este tipo de sistemas de seguridad debe ser
completamente restringida, pues se corre el riesgo de que la red sea
violentada por una persona ajena y esta acceda al sistema de seguridad.
En caso de ser necesario la conexion a internet se la debera desconectar
el servidor del resto del sistema con el fin de prevenir lo mencionado
anteriormente. O implementar un sistema de seguridad con Firewall
para permitir o denegar paso de trafico a fin de evitar que intrusos
accedan a la red.

Se establecié que dentro de la remodelacion que se esta llevando a
cabo en la edificacion se habilite un nuevo ducto que brinde mayor
facilidad para el acceso al centro de seguridad y que sea empleado solo

para este centro. Esto con el fin de evitar posibles cortes de cable, y
tener un control totalmente restringido y personalizado para el acceso
de personas al mismo.

Es recomendable el cambio de monitores para la visualizacion de
las imagenes que llegan desde las cAmaras hacia el centro de seguridad,
puesto que los monitores que en la actualidad operan en el centro de
seguridad son televisores. El tiempo de vida til de un televisor normal
es menor pues no esta disefiado para permanecer encendido las 24 horas
del dia, a diferencia de que el monitor especializado para video
vigilancia si esta disefiado con ese fin.
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