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RESUMEN

El desarrollo y optimizacién de la informacion a través de las redes Wi-Fi,
ha sido uno de los métodos mas rapidos, econémicos, concretos y fiables
de los Ultimos tiempos. Razén por la cual se ha optado en la
implementacion del mismo a través del dispositivo Mikrotik, cuyo

desempefio sera la obtencion y reparticidon de internet inalambricamente.

En el capitulo | Marco Tedrico, se realiza una introduccion a los conceptos
generales necesarios a tomar en cuenta para el disefio de la red
inalambrica y de las caracteristicas esenciales de los elementos para

realizar su implementacion.

En el capitulo Il, comprende lo que son redes inaldmbricas, su
clasificacion, estandares 802.11, dentro de los estandares se ha
estudiado la historia, generalidades, tecnologias existentes, topologias,
formas de transmision y alternativas existentes en cuanto a seguridades

dispositivos wireless, funcionamiento de los dispositivos.

En el capitulo Ill, se trata de la descripcion de arquitectura y equipos a
utilizar en el proyecto, también se harad un analisis comparativo de los
equipos existentes en el mercado como soluciones, tomando en cuenta
parametros indispensables como velocidades, distancias, costos vy trafico

de transferencia en la red.

En el capitulo 1V, comprende la implementacion, configuracion de los
equipos (Mikrotik), como son: El router y la antena implementados en la
Base “El Maizal”. Asi como también la tabla de presupuesto del proyecto

final.

En el capitulo V, se describe las conclusiones y recomendaciones de
nuestro trabajo practico implementado en la Base EI MAIZAL de la
“‘ESFORSE”



ABSTRACT

The development and optimization of the information through the nets Wi-
Fi, it has been one of the quickest, economic, concrete and reliable
methods in the last times. Reason for which has been opted in the
implementation of the same one through the device Mikrotik whose acting
will be wirelessly the obtaining and distribution of internet.

In the chapter | Theoretical Marco, is carried out an introduction to the
general necessary concepts to take into account for the design of the
wireless net and of the essential characteristics of the elements to carry
out his implementation.

In the chapter II, he/she understands what you/they are wireless nets, their
classification, standards 802.11, inside the standards the history has been
studied, generalities, existent technologies, topologies, transmission forms
and alternative existent as for securities devices wireless, operation of the
devices.

In the chapter Ill, it is from the architecture description and teams to use in
the project, a comparative analysis of the existent teams will also be made
in the market as solutions, taking into account indispensable parameters
as speeds, distances, costs and transfer traffic in the net.

In the chapter 1V, he/she understands the implementation, configuration of
the teams (Mikrotik), like they are: The router and the antenna
implemented in the Base "The Cornfield." As well as the chart of budget of
the final project.

In the chapter V, the conclusions and recommendations of our practical
work implemented in the Base ElI MAIZAL of "ESFORSE" is described



INTRODUCCION

En la actualidad las comunicaciones son sumamente importante, ya que
en el mundo globalizado la mayoria de la informacion se encuentra
digitalizada y se puede acceder a ella por medio de la red mundial
Internet, por ello es importante revisar el crecimiento que ha tenido las
Tecnologias de la Informacion, las cuales nos permiten acceder en
cualquier momento, desde cualquier lugar, a los datos que requiramos

simplemente haciendo un “clic”.

Se puede observar toda persona con dispositivos moviles, como los
celulares, tablees estos ya se convierten en parte fundamentales de la
sociedad al punto que se vuelven dependientes, 9 de cada 10 personas
tienen teléfono movil, para poder comunicarse desde cualquier lugar sin

necesidad de cables, pasa lo mismo con los computadores.

Hemos pasado de utilizar el servicio de internet desde el computador de
la casa con un cable conectado a un modem para tener acceso a la red
de redes a salir a cualquier lugar del mundo y conectarnos a la misma red
pero sin ningun elemento fisico, simplemente con ondas de radio, o sea
inalambricamente. Eso es lo que necesita La Base de entrenamiento de
los Aspirantes a Futuros Soldados guardianes de la Patria, no depender
solamente del internet cableado, sino que ademas cuente con el mismo
servicio, pero con la ventaja de poder estar conectado en cualquier lugar
de la Base de entrenamiento “EL MAIZAL” DE LA ESFORSE, ya que se
han incrementado los Aspirantes con computadores portatiles que exigen
la conexién inalambrica para poder interactuar desde cualquier lugar
dentro de la misma y de esta manera estar comunicados e intercambiar
informacion. El servicio es necesario para los aspirantes para poder
realizar consultas y compartir recursos entre si. Es importante hacer notar

gue las actividades tecnoldgicas en la actualidad estan de la mano con la



instruccion militar por lo que la formacion de los alumnos de la ESFORSE
va enmarcada en las innovaciones actuales.

Para lo cual debido al facil acceso en la actualidad de la tecnologia, se
propone la opcidén de trabajar, mediante equipos nuevos que brinden
garantia de servicio, seguridad en la conexién y eficiencia, si bien es
cierto existe gran disponibilidad de equipos que permiten la
implementacion de este tipo de redes, estos generalmente se limitan a
cierto rango de frecuencia, potencia, distancia, razén por la cual la
propuesta se enfoca en la implementacion de una red con tecnologia
MIKROTIK, el cual representa muchos puntos a favor como la
implementacion de usuarios inaldmbricos y control de ancho de banda por
parte de las redes permitiéndonos mayor utilidad en nuestro canal de

Internet.

El estudio y disefio tiene como objetivo primordial brindar internet, que
permita a los usuarios al momento de utilizar, tener mayor facilidad de
movilidad, comodidad. Para lo cual se realiza los estudios necesarios y

los conocimientos adquiridos en ESPEL para lograrlo.

Entonces con el fin de dar solucion a este problema se ve la necesidad de
estudiar y disefiar una RED INALAMBRICA DE AREA LOCAL
implementado tecnologia WLAN para la realizacion de articulos
publicitarios y poner en practica el conocimiento tedrico de la

telecomunicacion.
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1. GENERALIDADES DE REDES.

1.1. INTRODUCCION.

La expresion redes de computadoras (o simplemente redes) se utiliza
cuando, por medio de la telemética, se realiza la comunicacion entre dos
0 mas computadoras. Queda excluida aqui la comunicacion entre una
computadora 'y un periférico  (terminal, impresora, etc.)
independientemente de la distancia a la que dicha comunicacion se

produzca o el tipo de medios utilizados para ella.

Un caso particular de las redes de computadoras son los sistemas
distribuidos, en los que se intenta conectar varios computadoras mediante
una red y crear un entorno de utilizacion tal que el usuario no perciba la
existencia de mudltiples sistemas, sino que los maneje como un Unico
sistema virtual de forma transparente; para esto se utilizan normalmente

protocolos o aplicaciones especificos.

1.1.1. Concepto de Redes.

Una red se define como, un sistema el cual a través de hardware
(equipos) y software (programas) permite, compartir recursos e
informacion. Dichos recursos pueden ser impresoras, discos duros, CD
ROM, etc. (hardware) y datos y aplicaciones (software). Las redes a
través de los tiempos han venido evolucionando desde sistemas sencillos
y pequefios hasta sistemas gigantes y muy complejos, como se ve en la

Figura 1.1.
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Figura 1.1: Componentes de una Red.

Uso de las Redes:

e Compartir recursos, especialmente la informacion (los datos).
e Proveer la confiabilidad: mas de una fuente para los recursos.
e La escalabilidad de los recursos computacionales: si se necesita

mas poder computacional, se puede comprar un cliente mas, en
vez de un nuevo mainframe.

e Comunicacion.

1.2. Clases de Redes.

Se puede clasificar las redes en cuanto a las dimensiones de la
tecnologia de transmision y del tamafio.

a) Tecnologia de transmision:

e Broadcast: Un solo canal de comunicacién compartido por

todas las maquinas. Un paquete mandado por alguna

maquina es recibido por todas las otras.



e Point-to-point: Muchas conexiones entre pares individuales
de maquinas. (Los paquetes de A a B pueden atravesar
maquinas intermedias, entonces) se necesita el ruteo

(Routing) para dirigir los paquetes de un nodo a otro.

b) Escala:

e Multicomputadores: 1 m

e LAN (local area network): 10 ma 1 km o mas
¢ MAN (metropolitan area network): 10 km

e WAN (wide area network): 100 km a 1.000 km

1.2.1. LAN (Local Area Network).

La conexion es por medio de cables: telefénico, coaxial o fibra éptica. Por
lo general son digitales y de alta velocidad. Normalmente produce poco
errores. Se hallan en un ambito pequefio, en el interior de un organismo,
oficina, piso o edificio. Entre nodos puede haber entre 1 km y 10 km como

maximo, por medio de repetidoras (enlace).

Como se muestra en la Figura 1.2, una WLAN (Red de Area Local
Inalambrica), es un sistema de comunicacion inaldmbrico flexible, muy
utilizado como alternativa a las redes de area local (LAN) cableadas o
como una extensién de estas, se basa en el uso de tecnologias de
transmision de ondas de radio lo que permite mayor movilidad a los
usuarios al minimizar las conexiones cableadas. Estas redes van
adquiriendo importancia en muchos campos, tanto en el ambito
empresarial o industrial como en los hogares donde su principal fin es

compartir el acceso a internet entre varias computadoras.
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Figura 1.2: Red de Area Local Inalambrica

1.2.2. WAN (Wide Area Network).

Es un grupo de computadoras conectadas en red a largas distancias (100
Km. hasta 1000 Km.), dando el servidor a un pais o continente.
Su informacién esté constantemente fluyendo de distintos lugares, usados
por distintos usuarios de cualquier parte del mundo. Como se puede
apreciar en la Figura 1.3. Transmiten informacién de un lugar a otro por

esto tiene caracter publico.

Un ejemplo de esta red es la RedRis, que puede usar sistema de

comunicacion via satélite o radio.

Componentes de una red WAN:

e Routers conectados a cada LAN.
e Dispositivos de acceso al enlace (Link Access Devices, LADS)
conectados a cada routers.

e Enlaces inter-red de &rea amplia conectados a cada LAD.



Figura 1.3: Red de &rea extensa (WAN)

Caracteristicas Red WAN:

» Su capacidad de transmision es de 1Mbps y 1Gbps.

» Su uso de comunicacion es privada.

» EIl medio de transmision que usa es mediante cables telefonicos y
fibras oOpticas.

» Tiene facilidad de realizar cambios en el hardware y software.

> Posibilidades de conectarse con otras redes.

Ventajas:

e Puede utilizar un software especial para contener mini y macro
computadoras como elementos de red.

¢ No esta limitada en espacios geogréficos.

e Puede establecer comunicacién entre computadoras.

e Ultiliza fibras Opticas, enlaces satelitales, entre otras.

Desventajas:

e Los equipos deben tener buena capacidad de memoria, si se

quiere tener un buen acceso rapido.
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e La seguridad en las computadoras no es buena ya que puede ser

por infeccién de virus, eliminacion de programas.

1.2.3. MAN (Metropolitan Area Network).

Son redes que cubren un ambito geografico limitado a una ciudad. Como
se puede apreciar en la Figura 1.4, se usa para unir sucursales de una
empresa o0 banco, suelen ser usadas por organismos estatales (Normas
de conexion publica y privada). Existe una alta velocidad de transferencia
entre edificios. Por la distancia entre nodos es imposible utilizar cables
como medio de comunicacién, la  transmisibn es via
microondas. Interconectan una serie de redes locales dentro de un area
geografica mayor: poligono industrial, ciudad, campus, etc. Son de

formato digital, poseen mayor velocidad y por lo general tienen errores.

Figura 1.4: Red de area metropolitana (MAN).

Se transmite por medio del aire por ondas electromagnéticas, no necesita

enlace fisico, la distancia maxima entre nodos es de 50 km (debido a los

11


http://1.bp.blogspot.com/_IqP4Ecz5cxM/SRdoDjfl8lI/AAAAAAAAAPA/qA2islBiHCs/s1600/man.jpg

distintos tipos de accidentes geogréficos, mal tiempo, edificios, arboles,
etc.), si hay que cubrir mayores distancias se deben intercalar repetidoras

(que reciben la sefial y la retransmiten).

El concepto de Red de Area Metropolitana representa una evolucion del
concepto de Red de Area Local a un ambito mas amplio, generalmente
areas regionales o municipales. A pesar de su mayor emplea las mismas

tecnologias que las redes LAN.

1.3. Topologias de Redes.

La topologia de red se define como la cadena de comunicacion usada por
los nodos que conforman una red para comunicarse. Abordamos aqui
algunas de las topologias basicas que encontramos en los sistemas de
comunicaciones. Se trata de abstracciones que nos permiten observar el
flujo de informacién sin necesidad de estar considerando constantemente
las caracteristicas del medio y todos los demas elementos involucrados.
Cuando nos referimos a una determinada topologia, podemos utilizarla

para representar la forma de conexionado y el flujo fisico de los datos

1.3.1. Topologia Punto a punto.

Cuando hablamos de un enlace punto a punto nos referimos a uno en el
cual toda la comunicacion se produce entre dos puntos y solo entre
éstos, como se muestran en la Figura 1.5, el caso mas simple y tal vez el

mas comun es el de la unién de dos equipos mediante un cable4
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Figura 1.5: Topologia punto a punto.

1.3.2. Topologias de Estrella.

Una red en estrella (Figura 1.6), es una red en la cual las estaciones

estan conectadas directamente a un punto central.

Figura 1.6: Topologia estrella.

1.3.3. Topologia en anillo.

Topologia de red (Figura 1.7), en la que cada estacion esta conectada a

la siguiente y la Ultima esta conectada a la primera.
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Figura 1.7: Topologia anillo.

1.3.4. Topologias de Arbol.

Topologia de red en la que los nodos estan colocados en forma de arbol

como se ve en la Figura 1.8.

1 ¥

L | i i

Figura 1.8: Topologia arbol.

1.3.5. Topologias de Bus.

Red cuya topologia se caracteriza por tener un Unico canal de
comunicaciones al cual se conectan los diferentes dispositivos, como se

muestran en la Figura 1.9.

14



Figura 1.9: Topologia de bus.

1.3.6. Topologias de Malla.

La topologia de red mallada (Figura 1.10), es una topologia de red en la

gue cada nodo esté conectado a todos los nodos.

Figura 1.10: Topologia en malla completa.

1.4. Medios de Transmision.

El medio de transmision constituye el canal que permite la transmision de

informacién entre dos terminales en un sistema de transmision.

Las transmisiones se realizan habitualmente empleando ondas
electromagnéticas que se propagan a través del canal. A veces el canal
es un medio fisico y otras veces no, ya que las ondas electromagnéticas

son susceptibles de ser transmitidas por el vacio.
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1.4.1. Clasificacion.

Dependiendo de la forma de conducir la sefial a través del medio, los

medios de transmisién se pueden clasificar en dos grandes grupos:

e medios de transmision guiados
e medios de transmision no guiados

e Segun el sentido de la transmision

1.4.2. Medios Guiados (Alambricos).

En medios guiados, el ancho de banda o velocidad de transmision
dependen de la distancia y del tipo de enlace sea este punto a punto o

multipunto.
Existen diferentes tipos de medios guiados, asi se tiene:

e El par trenzado
e El cable coaxial

e Lafibra éptica

a) Cable Par Trenzado.

Como se muestran en la Figura 1.11, consiste en un par de cables,
embutidos para su aislamiento, para cada enlace de comunicacion.
Debido a que puede haber acoples entre pares, éstos se trenzan con
pasos diferentes. La utilizacion del trenzado tiende a disminuir la
interferencia electromagnética. Este tipo de medio es el mas utilizado
debido a su bajo coste (se utiliza mucho en telefonia) pero su
inconveniente principal es su poca velocidad de transmision y su corta
distancia de alcance. Con estos cables, se pueden transmitir sefales
analégicas o digitales. Es un medio muy susceptible a ruido y a

interferencias.
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Figura 1.11: Par trenzado.

b) Cable Coaxial.

El cable coaxial (Figura 1.12), es quiza el medio de transmision mas
versatil, por lo que esta siendo cada vez mas utlizado en una gran
variedad de aplicaciones. Se usa para trasmitir tanto sefiales analégicas
como digitales. El cable coaxial tiene una respuesta en frecuencia
superior a la del par trenzado, permitiendo por tanto mayores frecuencias
y velocidades de transmisién. Por construccion el cable coaxial es mucho
menos susceptible que el par trenzado tanto a interferencias como a

diafonia.
Aplicaciones mas importantes:

e Distribucion de television
e Telefonia a larga distancia
e Conexion con periféricos a corta distancia

e Redes de area local

Figura 1.12: Cable coaxial.
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c) Fibra Optica.

La fibra optica (Figura 1.13), es un medio de transmision empleado

habitualmente en redes de datos; un hilo muy fino de material
transparente, vidrio o materiales plasticos, por el que se envian pulsos de
luz que representan los datos a transmitir. El haz de luz queda
completamente confinado y se propaga por el interior de la fibra con un
angulo de reflexion por encima del angulo limite de reflexiéon total, en

funcioén de la ley de Snell. La fuente de luz puede ser laser o un LED.

Figura 1.13: Fibra éptica.

Las fibras se utilizan ampliamente en telecomunicaciones, ya que
permiten enviar gran cantidad de datos a una gran distancia, con
velocidades similares a las de radio o cable. Son el medio de transmision
por excelencia al ser inmune a las interferencias electromagnéticas,
también se utilizan para redes locales, en donde se necesite aprovechar

las ventajas de la fibra Optica sobre otros medios de transmision.

Tabla 1.1: Medios guiados.

Medio de Razén de datos |Ancho de Banda Separacion entre
Transmision total Repetidores
Par Trenzado 4 Mbps 3 Mhz 2a10Km
Cable Coaxial 500 Mbps 350 Mhz 1a10Km
Fibra Optica 2 Gbps 2 Ghz 10 a 100 Km
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1.4.3. Medios No Guiados (Inalambricos).

Los medios no guiados o sin cable han tenido gran acogida al ser un buen
medio de cubrir grandes distancias y hacia cualquier direccién, su mayor
logro se dio desde la conquista espacial a través de los satélites y su
tecnologia no para de cambiar. De manera general podemos definir las
siguientes caracteristicas de este tipo de medios: La transmisién y
recepcion se realiza por medio de antenas, las cuales deben estar
alineadas cuando la transmision es direccional, o si es omnidireccional la

sefal se propaga en todas las direcciones.
a) Microondas.

En un sistema de microondas se usa el espacio aéreo como medio fisico
de transmision. La informacion se transmite en forma digital a través de
ondas de radio de muy corta longitud (unos pocos centimetros). Pueden
direccionarse multiples canales a multiples estaciones dentro de un

enlace dado, o pueden establecer enlaces punto a punto.

Se denomina microondas a las ondas electromagnéticas definidas en un
rango de frecuencias determinado. El rango de las microondas esta
incluido en las bandas de radiofrecuencia. El protocolo mas frecuente es
el IEEE 802.11b y transmite a 2.4 GHz (Gigahercio), alcanzando
velocidades de 11 Mbps (Megabits por segundo). Otras redes utilizan el
rango de 5,4 a 5,7 GHz para el protocolo IEEE 802.11a.

b) Ondas de radio.

Se caracterizan por ser omnidireccionales, por lo que no necesitaremos
antenas parabdlicas. Utilizaran la banda comprendida entre 30 MHz -
1GHz, para transmitir sefiales FM, TV (UHF, VHF), datos...

Este rango de frecuencias es el mas adecuado para transmisiones

simultaneas (difusion,...). Las perturbaciones que sufriremos en este tipo
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de comunicaciones son provocadas por las reflexiones que se producen
tanto en la tierra como en el mar, debidas a interferencias multitrayecto.

El rango de frecuencia va desde 3MHz a 15 MHz (Megahercio).
c) Infrarrojos.

Mediante este tipo de transmisién, el propésito es el de dar al equipo la
posibilidad de realizar una comunicacion punto a punto utilizando un
enlace optico al aire libre como medio de transmisién, con una longitud

determinada, estando ésta dentro del infrarrojo.

El enlace optico (Figura 1.14), aqui tratado se fundamenta en una emision
de radiacion infrarroja, via aire, a diferencia del modulo anterior, en el cual
la radiacién luminosa emitida era conducida por el interior de la fibra. Esto
comporta, naturalmente, una mayor atenuacion y una menor directividad.
Se trata de un sistema clasico utilizado en muchos mandos a distancia. El
modulo puede dividirse en dos grandes bloques: el transmisor y el

receptor. La velocidad es de 12,5 Kbits/seg.

Circuito Circuito

N

transmisor receptor

L1

Figura 1.14: Circuito transmisor receptor.

1.5. Modelos de Referencia.

1.5.1. Modelo de referencia OSI (Open System Interconnection)

Es el modelo de red descriptivo, que fue creado por la Organizacion

Internacional para la Estandarizacion (ISO) en el afio 1980.1 Es un marco
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de referencia para la definicién de arquitecturas en la interconexion de los
sistemas de comunicaciones. Es el modelo principal para las
comunicaciones por red, los fabricantes consideran que es la mejor
herramienta disponible para ensefiar como enviar y recibir datos a través

de una red.

El Estandar OSI usa un modelo de 7 capas de red, como se muestran en
la Figura 1.15, para describir el direccionamiento de red, analisis de

datos, y capacidades de red del diferente hardware.

Transmision Recepcion
de datos i Ap“cacu’)n de datos

. Presentacion

. Sesidon

. Transporte

Red

. Enlace de datos

. Fisica [>

NNEISEIEIR

D

Figura 1.15: Modelo OSI de Red.

1.5.2. Beneficios de usar un Modelo de Capas.

e Cada capa del modelo OSI es responsable de ciertas tareas
especificas
o Diferentes tecnologias pueden convivir de una manera

estandarizada

A continuacién la descripcién de Cada capa individual del modelo OSI:
a) La capa Fisica.

La capa fisica son las conexiones fisicas (cables, tarjetas de red y

dispositivos que levantan la red)
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b) La capade Enlace de Datos.

La capa de enlace de datos provee un transito confiable de los datos

sobre un enlace fisico de red

c) Lacapade Red.

La capa de red es responsable del direccionamiento légico.

d) Lacapade Transporte.

Capa encargada de efectuar el transporte de los datos (que se
encuentran dentro del paquete) de la méquina origen a la de destino,
independizandolo del tipo de red fisica que se esté utilizando.

e) Lacapade Sesion.

Establece, administra y finaliza las sesiones entre dos hosts que se estan
comunicando. La capa de sesion proporciona sus servicios a la capa de
presentacion. También sincroniza el didlogo entre las capas de

presentacion de los dos hosts y administra su intercambio de datos.
f) Lacapade Presentacion.

La capa de presentacion garantiza que la informacion que envia la capa
de aplicacion de un sistema pueda ser leida por la capa de aplicacién de

otro.
g) Lacapade Aplicacién.

La capa de aplicacion es la capa del modelo OSI mas cercana al usuario;
suministra servicios de red a las aplicaciones del usuario. Difiere de las
demas capas debido a que no proporciona servicios a ninguna otra capa
OSl, sino solamente a aplicaciones que se encuentran fuera del modelo
OSI.
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1.5.3. Modelo TCP/IP.

Al contrario de lo que ocurre con OSI, el modelo TCP/IP es software, es
decir, es un modelo para ser implementado en cualquier tipo de red.
Facilita el intercambio de informacion independientemente de la
tecnologia y el tipo de subredes a atravesar, proporcionando una
comunicacion transparente a través de sistemas heterogéneos. Por todo
esto, TCP/IP no define una capa fisica ni de enlace. Este protocolo define
solamente cuatro capas que funcionaran en los niveles superiores a las
capas fisicas y de enlace para hacerlo asi un modelo independiente del
hardware en el que se implemente. Como, se muestra en la tabla 1.2.

Tabla 1.2: Modelo TCP/IP.

CAPAS MODELO <
TCP/IP DESCRIPCION

Aplicacion Rep_r.eseera dat_os para el usuario mas el control de
codificacién y dialogo.
Admite la comunicacion entre distintos dispositivos de

Transporte .
distintas redes.

Internet Determina la mejor ruta a través de la red.

Acceso a la Red Controla los dispositivos del hardware y los medios que
forman la red.

Como puede apreciarse, las capas del modelo TCP/IP tienen tareas
mucho mas diversas que las del modelo OSI, considerando que ciertas
capas del modelo TCP/IP se corresponden con varios niveles del modelo
OSl.
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CAPITULO II
REDES INALAMBRICAS.
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CAPITULO II

2. REDES INALAMBRICAS.

2.1. INTRODUCCION.

Desde hace relativamente poco tiempo, se esta viviendo lo que puede
significar una revolucion en el uso de las tecnologias de la informacion tal

Yy cOmo lo conocemos.

Esta revolucion puede llegar a tener una importancia similar a la que tuvo
la adopcion de Internet por el gran publico. De una forma callada, las
redes inalambricas o Wireless Networks (WN), se estan introduciendo en
el mercado de consumo gracias a unos precios populares y a un conjunto
de entusiastas, mayoritariamente particulares, que han visto las enormes

posibilidades de esta tecnologia.

Las aplicaciones de las redes inalambricas son infinitas. De momento van
a crear una nueva forma de usar la informacion, pues ésta estara al
alcance de todos a través de Internet en cualquier lugar (en el que haya

cobertura).

En un futuro cercano se reunificaran todo aquellos dispositivos con los
que hoy contamos para dar paso a unos nuevos que perfectamente
podrian llamarse Terminales Internet en los cuales estarian reunidas las
funciones de teléfono movil, agenda, terminal de video, reproductor

multimedia, ordenador portatil y un largo etc.

Las tecnologias que son necesarias para llevar a cabo estos sistemas hoy
existen desde ayer, su precio es minimo o al menos muy asequible y su
existencia mafiana sélo depende de las estrategias comerciales de las

empresas que las poseen.
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2.2. Red Inalambrica.

Las redes inalambricas se basan en el principio de conectar una antena a
un circuito eléctrico en donde las ondas electromagnéticas se difunden
para captarse en un receptor a cierta distancia. Las redes inalambricas
son de gran importancia para los transportadores de carga pesada y
pasajeros, vehiculos de servicios publico, personas que efectien
reparaciones en sitios de dificil acceso, y para las organizaciones

militares, entre otras.

Presentan algunas desventajas como su velocidad de transmision y
recepcion que puede alcanzar algunas decenas de Mbps lo cual es
mucho mas lento que en las redes de area local y redes de largo alcance.
En algunas ocasiones las redes inalambricas presentan interferencias de

comunicaciones.
Algunas de las caracteristicas mas notables de este tipo de RED son:

Una red inalambrica usa radio, microondas, satélites, infrarrojo, u otros
mecanismos para comunicarse. Se pueden combinar las redes
inaldmbricas con los computadores mdaviles, pero los dos conceptos son

distintos:
2.2.1. Clasificacion.

Dentro de las redes inalambricas se puede dividir en dos amplias

categorias de redes inalambricas como:

= De Larga Distancia.- Estas son utilizadas para transmitir la
informacion en espacios que pueden variar desde una misma ciudad o
hasta varios paises circunvecinos mejor conocido como redes de area
metropolitana; sus velocidades de transmision son relativamente

bajas, de 4.8 a 19.2 Kbps a diferencia de WIMAX que puede alcanzar
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una velocidad aproximada de 70 Mbps en un radio de varios

kilbmetros

» De Corta Distancia.- Estas son utilizadas principalmente en redes
corporativas cuyas oficinas se encuentran en uno o varios edificios
qgue no se encuentran muy retirados entre si, con velocidades del

orden de 280 Kbps hasta los 2 Mbps, teniendo entre estas las WLAN.

2.3. Redes Inalambricas de Area Local (WLAN).

Es un sistema de comunicacién de datos inalambrico flexible, muy
utilizado como alternativa a las redes LAN cableadas o como extension de
éstas. Utiliza tecnologia de radiofrecuencia que permite mayor movilidad a
los usuarios al minimizar las conexiones cableadas. Las WLAN van
adquiriendo importancia en muchos campos, como almacenes o0 para
manufactura, en los que se transmite la informacién en tiempo real a una
terminal central. También son muy populares en los hogares para

compartir el acceso a Internet entre varias computadoras.

Para indicar la compatibilidad entre dispositivos inaldmbricos, tarjetas de
red o puntos de acceso de cualquier fabricantes, se les incorpora el logo
"Wi-Fi" (estandar de Fidelidad Inaldmbrica), y asi los equipos con esta
marca, soportada por mas de 150 empresas, se pueden incorporar en las
redes sin ningun problema, siendo incluso posible la incorporacion de
terminales telefénicos Wi-Fi a estas redes para establecer llamadas de

VvOZ.

Las redes inalambricas son inseguras aunque so6lo sea porque el medio
de transporte que emplean es el aire; por tanto, un elemento esencial a
tener en cuenta en este tipo de redes al utlizarse la radio, es la
encriptacién. En general se utiliza WEP (Wired Equivalent Privacy), que

es un mecanismo de encriptacion y autenticacion especificado en el
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estandar IEEE 802.11 para garantizar la seguridad de las comunicaciones

entre los usuarios y los puntos de acceso.

El estandar IEEE 802.11 contiene varias caracteristicas de seguridad,
tales como los modos de autentificacion del sistema abierto y de llave
compartida, el Identificador del Juego de Servicios (Service Set ldentifier-
SSID), y el Equivalente a Privacidad Cableada (Wired Equivalent Privacy-
WEP). Cada una de estas caracteristicas provee diferentes grados de

seguridad que seran revisados mas adelante.

Los estandares que se maneja para este tipo de redes son los que se

detallan en la Tabla 2.1:

Tabla 2.1: Tecnologias WLAN

FRECUENCIA DE | VELOCIDAD DE

TEGNOLOGIA | ALCANCE OPERAGION TRANSMISION

Wi-Fi
IEEE 802.11 hasta 90 m. | 2.4 GHZ y 5 GHZ 54 Mbps

HiperLAN 100 m. 5150 y 5300 MHZ 54 Mbps

2.4. Aplicaciones de las Redes Inalambricas.

Algunas de las aplicaciones en la actualidad mas conocidas son:

e Hoy por hoy las redes inaldmbricas se usan para la comunicacion
entre oficinas que se encuentran ubicadas en diferentes localidades y
deben compartir informacion de sus servidores que se encuentran en
una de las localidades, para lo cual se requiere de un enlace de datos

para poder comunicarse.

e El uso en comunicaciones por medio de voz y video, es también una
aplicacion de las redes inaldmbricas, en dichas redes se debe
considerar niveles de calidad y servicio muy rigurosos para evitar los

retardos en la comunicacion, ya que son aplicaciones de tiempo real.
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e La educacion a distancia es también una aplicacion de las
comunicaciones inaldmbricas, a las cuales se accede sin problema
alguno y se puede interactuar facilmente, uniendo a grupos de
estudiantes que pueden estar ubicados en diferentes localidades,

atendiendo a una misma clase.

e Cuando la movilidad de los usuarios es indispensable en la

comunicacion, como en hospitales, fabricas y almacenes.

e En redisefios de redes, y se considera que el costo beneficio de una

red inalambrica es mucho mejor que una red cableada.

2.5. Estandares para Redes WLAN.

Las aplicaciones de oficina de hoy en dia con redes inalambricas LAN, en
su mayoria se basen en el estandar IEEE 802.11 o Wi-Fi fue definido por
el IEEE (Instituto de Ingenieros Eléctricos y Electronicos) en 1997 como
un estandar que remplazaria los cables de la conexién alambrica Ethernet
con una conexion inalambrica. Este estandar define el uso de los dos
niveles inferiores de la arquitectura OSlI, la capa fisica y enlace de datos,

con los cuales se especifica sus normas de funcionamiento en la WLAN.

En general los protocolos que pertenecen a la rama 802.x definen el

funcionamiento de la tecnologia de redes inaldmbricas.
2.5.1. Arquitectura del Estandar 802.11.

El primer estandar que surge es el 802.11 (1997), el cual sienta las bases

tecnoldgicas para el resto de la familia.

Las especificaciones del estandar definido por el IEEE denominado
802.11x (x comprende letras que definen las variantes de la norma 802.11
a, 802.11 b, 802.11 g, 802.11 n), abarcan las capas fisica (Capa 1) y la
subcapa de acceso al medio (MAC) de la capa de enlace del modelo OSI.
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A continuacion algunos detalles que nos ayudardn a entender el
funcionamiento y acotar los problemas con los que nos vamos a

encontrar.
2.5.2. Topologia de Red en 802.11.

El estandar IEEE 802.11 define el concepto de Conjunto Basico de
Servicio (BSS, Basic Service Set) que consiste en dos o mas nodos
inalAmbricos o estaciones que se reconocen una a la otra y pueden

transmitir informacion entre ellos.

Un BSS puede intercambiar informacion de dos modos diferentes:

= Cada nodo se comunica con el otro en forma directa y sin ninguna
coordinacién. Este modo es comunmente llamado Ad-Hoc o IBSS
(Independent Basic Service Set). Este modo solo permite la
transmision entre los nodos inalambricos y no resuelve el problema de

extender una LAN cableada.

"
.V,

| USB Nofebook
Wireless LAN

| i“./ N /(((V.
PC o

PCl

Notebook C.Cyd

Figura 2.1: Nodos Inalambricos.

= Existe un elemento llamado Access Point (Figura 2.2), que coordina la
transmision entre los nodos inalambricos. Este modo es llamado modo

Infraestructura y permite vincular la red inalambrica con la red
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cableada ya que el AP actia como bridge entre las dos redes. La
existencia de varios AP conectados a un sistema de distribucion (DS:
Distribution System), que puede ser una LAN cableada es lo que
denominamos EBSS (Extended Basic Service Set).

La tecnologia 802.11 permite el roaming entre los distintos AP.

& . g —internet
... nterne
@ ))), Ethernet LAN \/

./ PCl J Router
N %J’B Wireless LAN <(‘ :

: Switch
Nofebook ~ USB \/ —

. Access Point . E
) - -

Notebook  PC Card Workstation ~ Server

Figura 2.2: Access Point.

Una de las claves del éxito comercial ha sido la buena interoperabilidad
existente entre equipos de diferentes fabricantes, labor que ha llevado a
cabo la Wi-Fi Alliance. Este organismo, con cerca de 200 empresas entre
sus miembros y 800 productos certificados a dia de hoy ha fomentado la
tecnologia y garantizando su genérico buen uso. Existen multitud de

estandares definidos o en proceso de definicion.

A continuacién descripcion de las cuatro principales variantes del
estandar 802.11:

a) 802.11a:

El estandar 802.11a utiliza el mismo juego de protocolos de base que el
estandar original, opera en la banda de 5 GHz y utiliza 52 subportadoras

OFDM con una velocidad maxima de 54 Mbps, lo que lo hace un estandar
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practico para redes inalambricas, con velocidades reales de
aproximadamente 20 Mbps.

Dado que la banda de 2.4 GHz tiene gran uso, el utilizar la banda de 5
GHz representa una ventaja del estandar 802.11a, dado que se presentan

menos interferencias.

Sin embargo, la utilizacion de esta banda también tiene sus desventajas,
dado que restringe el uso de los equipos 802.11a a Unicamente puntos en
linea de vista, con lo que se hace necesario la instalacion de un mayor
namero de puntos de acceso; esto significa también que los equipos que
trabajan con este estandar no pueden penetrar tan lejos como los del

estandar 802.11b dado que sus ondas son mas facilmente absorbidas.

b) 802.11b:

802.11b tiene una velocidad méaxima de transmision de 11 Mbps y utiliza
el mismo método de acceso CSMA/CA definido en el estandar original. El
estandar 802.11b funciona en la banda de 2.4 GHz, debido al espacio
ocupado por la codificacion del protocolo CSMA/CA, en la practica, la
velocidad maxima de transmision con este estdndar es de
aproximadamente 5.9 Mbps sobre TCP y 7.1 Mbps sobre UDP.

802.11b es usualmente usada en configuraciones punto y multipunto
como en el caso de los AP gue se comunican con una antena
omnidireccional con uno o mas clientes que se encuentran ubicados en

un area de cobertura alrededor del AP.
c) 802.11gq:

Este utiliza la banda de 2.4 GHz pero opera a una velocidad teorica
maxima de 54 Mbps, o cerca de 24.7 Mbps de velocidad real de
transferencia, similar a la del estandar 802.11a. Es compatible con el
estandar b y utiliza las mismas frecuencias. Buena parte del proceso de

disefio del estandar lo tomé el hacer compatibles los dos estandares.
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Los equipos que trabajan bajo el estandar 802.11g llegaron al mercado
muy rapidamente, incluso antes de su ratificacion. Esto se debi6 en parte
a que para construir equipos bajo este nuevo estandar se podian adaptar

los ya disefiados para el estandar b.

d) 802.11ac:

802.11ac, también conocida como Gigabit Wi-Fi, es una propuesta de
especificacion de la familia 802.11 aplicable a las redes de éarea local
inalambricas (WLAN). 802.11ac representa una extension o actualizacion

de la norma 802.11a actual.

Las redes que utilizan 802.11lac operaran en la banda de 5-GHz
(gigahertz) usando OFDM (orthogonal frequency-division multiplexing), del
mismo modo que lo hace la 802.11a. Las mejoras soportadas por la
802.11ac facilitaran la transmision simultdnea de video HD (alta
definicion) a varios clientes en los hogares y las empresas, asi como la
sincronizacion inalambrica mas rapida y copia de seguridad de archivos

de gran tamaiio.

Las nuevas caracteristicas que tendra la 802.11ac, ademas de aquellas

existentes en la 802.11a, incluyen:

v" Ancho de canal de hasta 160 MHz (mega Hertz).

v Single-link (enlace sencillo) con salida de 500 Mbps (megabits por
segundo) o mas.

v" Multi-station WLAN con salida de 1 Gbps (gigabit por segundo) o

mas.

400-ns (nanosegundos) intervalo de guarda corto.

Caodigo de chequeo de paridad de baja-densidad.

Hasta 8 flujos espaciales.

D N N NN

Transmision de formacién de haz.
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2.5.3. Proxima generacion de Redes Inalambricas con el
802.11n.

En enero de 2004, la IEEE anuncié la formacion de un grupo de trabajo
802.11 para desarrollar una nueva revision del estandar 802.11 la
velocidad real de transmision podria llegar a los 500 Mbps y deberia ser
hasta 10 veces més rapida que una red bajo los estdndares 802.11a y
802.11q, y cerca de 40 veces mas rapida que una red bajo el estandar
802.11b.

802.11n se construye basandose en las versiones previas del estandar
802.11 afadiendo MIMO. MIMO utiliza multiples transmisores y antenas

receptoras permitiendo incrementar el trafico de datos.

En la Tabla 2.2, se detalla los principales protocolos que se usan en los
disefios de redes inalambricas locales, con sus caracteristicas principales

que identifican a cada una y a la vez limitan su funcionamiento.

Tabla 2.2: Cuadro comparativo de los principales Estandares IEEE
802.11.

VELOCIDAD DE

PROTOCOLO TRANSMISION FRECUENCIA DE | DISTANCIAS DE

o e OPERACION COBERTURA
tipica/maxima

IEE 802.11 1Mbps/2 Mbps 2.4 - 2.5GHz

IEE 802.11a | 25Mbps/54 Mbps 5‘513’2%3/’55/ 7%;17_ " |30 metros

5.875GHz

IEE 802.11b | 6.5Mbps/11 Mbps 2.4 - 2.5GHz 30 metros

IEE 802.11g | 25Mbps/54 Mbps 2.4 - 2.5GHz 30 metros

IEE 802.11ac |500Mbps 0 més 2.4 - 5GHz 200 a 300 metros

IEE 802.11n | 200Mbps/540 Mbps | Bandas 2.4 y 5GHz 50 Metros
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2.6.Configuracion de las Redes Inalambricas.

Las redes inaldmbricas de acuerdo al uso o la funcién para las que son

disefiadas pueden configurarse de las siguientes formas:
2.6.1. Redes Punto a Punto.

Una red punto a punto, es aquella que se forma entre dos dispositivos que
se comunican individualmente entre ellos, donde uno de los elementos es

el transmisor y el otro es el receptor.

Una de las arquitecturas de red punto a punto es la Red Ad-Hoc8, en la
cual dos equipos se comunican entre si, sin necesidad de un dispositivo
central o punto de acceso, como por ejemplo: entre dos computadores
gue se conectan para el paso de un archivo, como se puede visualizar en
la Figura 2.3.

También puede ser una red Ad-Hoc la comunicaciéon de un computador

con un equipo de impresion, o algun otro periférico.

Estacion
8 648 Inalambrica

Estacion g / Estacion
Inalambrica (o)) Inalambrica
s /

|| K Punto de Acceso

— —

Red Alambrada .T”r’tf’ —

Servidor Institucional Salida a Internet

Figura 2.3: Red inalambrica en modo Ad-Hoc.
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2.6.2. Redes Punto-Multipunto.

Las redes punto — multipunto (Figura 2.4), son aquellas redes en las que
uno o mas dispositivos se conectan por medio de un punto de acceso
(AP), este tipo de red es una mejora a las redes punto a punto, ya que por
medio de un solo punto de acceso se puede comunicar a mas de un
dispositivo. Hablando de redes inalambricas de gran alcance el punto de
acceso se denomina nodo, el cual es capaz de transmitir y recibir datos
en una red, generando varios enlaces desde varios puntos Yy
concentrandose en el punto de acceso, el cual se encarga de procesarlos

y Si es necesario retransmitirlo.

Matena
omnidireca onal

Figura 2.4: Red Punto a Multipunto.

2.6.3. Redes Multipunto-Multipunto.

En este tipo de redes, a diferencia de las anteriores, no hay un equipo que
lidere o controle la transmision de la informacién que circula en la red
central, sino que todos los nodos se comunican con todos para transmitir

el trafico hacia los demas.

Este tipo de redes llegan a formarse en topologia malla, lo cual a su vez

suele servir como una configuracién para conseguir redundancia en las
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comunicaciones, ya que si un nodo llegara a fallar los deméas nodos estan

para suplantarlo, y entonces la comunicacion no se vera interrumpida.

Para esta configuracion de red se recomienda utilizar antenas
direccionales, para que con estas antenas se enlacen las redes que se
encuentran situadas geograficamente en sitios distintos y alejados. La

Figura 2.5, muestra un diagrama de una red tipo Multipunto-Multipunto.

d 1 I _

IE ) _}_ _j_{ _11_ ;i;
/iy [+ ¢ :
| i ! a

N LL N A i 1

A Ltli 2= ] —iL_L_
41 i M

Figura 2.5: Red Multipunto a Multipunto.

2.7.Componentes de la Red WLAN.

En una red inalambrica LAN se considera los siguientes componentes,

asociados a sus actividades que se detallaran a continuacion.
2.7.1. La Estacién (STA).

Es el elemento principal de una red inalambrica, desde donde se va a
transmitir la informacion a distribuirse en el proceso de comunicacién con

los otros elementos de la red hasta llegar a usuario final.
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Esta estacion puede ser fisicamente desde un servidor hasta un
computador de escritorio o una portatil, o mucho mas simple como un
PDA.

2.7.2. Punto de Acceso (AP-ACCESS POINT).

El Punto de acceso es un dispositivo que tiene la capacidad de gestionar
todo el tréfico de las estaciones inalambricas para que puedan

comunicarse con otras redes.

Para la transmision de la informacién el AP se conecta a la red cableada
como a la inalambrica, por lo que su actividad se define como un puente
de comunicacién entre los dos tipos de redes.

Dependiendo de las especificaciones del equipo, se puede interconectar
un namero de usuarios a un mismo AP y de forma simultanea.

En la Figura 2.6, se muestra un punto de acceso de los que se
comercializa por los fabricantes de equipos para comunicacion

inalambrica.

|

C Modeosan
"\ > Wireless MAXg PC Card

Modelo-5451 ))) \¢ £

Wireless MAXg Access Point

Modelo-5417
| Wireless MAXg PCl Adapter

- = -
10/100 Ethemet PCI Adapter r i

Modelo-5421
Wireless MAXg USE Adapter

Internet

Router de banda ancha

Figura 2.6: Punto de Acceso.
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2.8.Seguridad de las Redes Inalambricas.

La seguridad de una red inalambrica es muy importante, ya que se debe
controlar el acceso y uso de la red por medio de configuraciones en los
equipos de administracion de la red, para que de esta forma sea
controlado el ingreso de los usuarios autorizado, y negado a los no
autorizados, ya que en el canal de comunicacion se va a transportar
informacion de todo tipo, que son importantes para las personas o para

las instituciones, en el caso de redes corporativas.

Desde el nacimiento de las redes inaldmbricas, se ha intentado el
disponer de protocolos que garanticen las comunicaciones, pero han
sufrido de escaso éxito. Por ello es conveniente el seguir puntual y
escrupulosamente una serie de pasos que permitan disponer del grado

maximo de seguridad que se pueda asegurar:
a) Conocer su Terminologia.

Para poder entender la forma de implementar mejor la seguridad en una

red Wireless, es necesario comprender primero ciertos elementos:

» WEP: Significa Wired Equivalet Privacy, y fue introducido para intentar
asegurar la autenticacién, proteccion de las tramas y confidencialidad en
la comunicacion entre los dispositivos inalambricos. Puede ser WEP64
(40 bits reales) WEP128 (104 bits reales) y algunas marcas estan
introduciendo el WEP256. Es INSEGURO debido a su arquitectura, por lo
gue el aumentar los tamafos de las claves de encriptacién sélo aumenta

el tiempo necesario para romperlo.

» OSA vs SKA. OSA: (Open System Authentication), cualquier
interlocutor es valido para establecer una comunicacion con el AP. SKA
(Shared Key Authentication) es el método mediante el cual ambos

dispositivos disponen de la misma clave de encriptacion, entonces, el
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dispositivo TR pide al AP autenticarse. El AP le envia una trama al TR,
que si éste a su vez devuelve correctamente codificada, le permite

establecer comunicacion.

» ACL: Significa Access Control List, y es el método mediante el cual
sblo se permite unirse a la red a aquellas direcciones MAC que estén

dadas de alta en una lista de direcciones permitidas.

» CNAC: Significa Closed Network Access Control. Impide que los
dispositivos que quieran unirse a la red lo hagan si no conocen

previamente el SSID de la misma.

» SSID: Significa Service Set IDentifier, y es una cadena de 32
caracteres maximo que identifica a cada red inalambrica. Los TRs deben
conocer el nombre de la red para poder unirse a ella.

» DHCP: Dynamic Host Configuration Protocol (Protocolo
Configuracion Dinamica de Anfitrion) es un protocolo de red que permite a
los nodos de una red IP obtener sus pardmetros de configuracion
automaticamente.

b) Pasos para asegurar una Red Inaldmbrica.

A continuacion se describe los pasos necesarios, para asegurar una red

Wireless:
Paso 1.- Activar el WEP.

Paso 2.- Debe seleccionar una clave de cifrado para el WEP lo

suficientemente dificil como para que nadie sea capaz de adivinarla.

Paso 3.- Uso del OSA. Esto es debido a que en la autenticaciéon mediante
el SKA, se puede comprometer la clave WEP, que expondria a mayores

amenazas.
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Paso 4.- Desactivar el DHCP y activar el ACL. Se debe asignar las

direcciones IP manualmente y sélo a las direcciones MAC conocidas.
Paso 5.- Cambiar el SSID y modificar su intervalo de difusion.

Paso 6.- Hacer uso de VPNs.

Paso 7.- Aislar el segmento de red formado por los dispositivos

inalambricos de la red convencional.

Una vez situados ver los pasos que se debe seguir para introducir una
seguridad razonablemente alta a red Wireless. Debe tener en cuenta que
cuando trabaja con una red convencional cableada dispone de un extra
de seguridad, pues para conectarse a la misma normalmente hay que
acceder al cable por el que circula la red o a los dispositivos fisicos de

comunicacion de la misma.

2.8.1. Politicas de Seguridad.

Estas politicas se deben aplicar a pesar de las consideraciones tomadas

para el disefio de la red y son las siguientes:

v’ Utilizar WEP, como minimo de seguridad, o a su vez un

mecanismo de encriptacion.

v’ Utilizar mecanismos de intercambio de clave dinamica aportado por

los diferentes productos comerciales.

v Inhabilitar DHCP para una red inalambrica, en su reemplazo debe

usarse IP’s fijas.

v" Colocar los puntos de acceso en lugares seguros, y desactivarlos

durante periodos de inactividad.
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v' Cambiar el SSID por defecto de los puntos de acceso. El SSID es
la clave de acceso para la comunicacién entre el punto de acceso y

la estacion cliente.

v" Inhabilitar la emision de broadcast del SSID.

v" Reducir la propagacion de las ondas de radio fuera del edificio.

2.9. Antenas.

Se define antena como el dispositivo, generalmente metalico, capaz de
irradiar y recibir ondas de radio o como la parte del sistema transmisor o
receptor especificamente para radiar o recibir ondas electromagnéticas.
En otras palabras, la antena es un elemento de transicion entre un
dispositivo de guia de ondas y el espacio libre, en el caso del sistema

transmisor o viceversa en el caso del sistema receptor.

Un principio fundamental de las antenas, llamada reciprocidad, denota
que toda antena es un dispositivo reciproco porque las caracteristicas y el
desempefio de transmisiébn y de recepcién son idénticas, como la
ganancia, directividad, frecuencia de operacién, ancho de banda,

resistencia de radiacion, eficiencia, entre otras.

2.9.1. Tipos de Antenas.

a) Antena Dipolo.

Un dipolo es una antena con alimentacion central empleada para
transmitir o recibir ondas de radiofrecuencia. Estas antenas son las mas
simples desde el punto de vista tedrico, como se puede observar en la

Figura 2.7.
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Figura 2.7. Antena Dipolo.
b) Antenas omnidireccionales.

Se les llama también antenas de fuste vertical. Se utilizan principalmente
para emitir la sefial en todas las direcciones. En realidad la sefial que
emite en esa forma de oOvalo, y sb6lo emite en plano, como se puede

observar en la Figura 2.8.

>

i

b |

Figura 2.8. Antena Omnidireccional.

Se suelen colocar en espacios abiertos para emisidbn todas las
direcciones. También se usan en espacios cerrados. En caso de
colocarlas en el exterior es conveniente colocarle un filtro de saltos de
tension, para evitar problemas con tormentas eléctricas. Son baratas,

faciles de instalar y duraderas. Su ganancia esta en torno a los 15 dBi..
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c) Antenas Panel.

Al igual que las antenas omnidireccionales, su uso es para conexiones
punto a multipunto. Estas sin embargo solo emiten en una direccién Su
radio de cobertura esta entre los 60 y los 180 grados, como se puede

observar en la Figura 2.9.

Figura 2.9. Antena Panel.

La ganancia de estas antenas es mejor que las omnidireccionales
aproximadamente 22dBi, y permiten orientarlas hacia la direccion que

mas interesa.

d) Antena de Grilla o Semi Parabdlicas.
Las antenas Semi Parabolicas reflectoras de rejilla se han disefiado para
operaciones de largo alcance y se pueden configurar para la polarizacion
vertical u horizontal. Estas antenas han sido construidas con material de
alta calidad y pueden adquirir alcanzar distancias de hasta varios
kilbmetros, como se puede observar en la Figura 2.10.
Cuando el enlace inalambrico se realiza entre edificios debe existir linea
de vista entre los puntos y se hace preciso utilizar antenas direccionales y
protectores contra rayos. Son muy utilizadas en enlaces inalambricos de
datos a frecuencias de 900 MHz, 2.4 GHz, y 5.8 GHz.
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Figura 2.10. Antena de Grilla.

2.9.2. Selecciéon de las Antenas.

La funcion principal de la antena en enfocar la sefial entregada por el
equipo de transmisién para aumentar la sefal en el receptor y (debido a
una caracteristica llamada reciprocidad) del mismo modo amplificar la

senal recibida del transmisor.

Existen muchisimos y variados disefios de antenas en el mercado, pero la

seleccidn de éstas se hace de acuerdo a tres factores principales:

v" Elrango de frecuencias de operacion.
v El patrén de radiacion.

v La polarizacion.

El patrén de radiacién de una antena es una grafica que muestra como
ésta distribuye la potencia en el espacio. La figura 2.11, muestra una
gréfica del patron de radiacion de una antena direccional de 11dBi en el
plano vertical. En realidad el patrén de radiacion es tridimensional, pero
generalmente se puede suponer el resto de la grafica teniendo solamente

los cortes en los planos vertical y horizontal.
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Figura 2.11. Patrén de radiacion en el plano vertical.

Como puede observarse la mayor parte de la potencia se encuentra
enfocada en un sector de la grafica, a éste sector se le conoce como
I6bulo principal. También puede observarse en la grafica una linea que
corta en los -3dB, a éstos puntos de les conoce como puntos de media
potencia, y la diferencia en grados de estos puntos (si trazamos una linea
del punto hasta el centro de la grafica) se le conoce como apertura de la
antena (beamwith) o angulo de vision. La mayoria de la energia radiada
por la antena se encuentra distribuida en ésta zona y el resto se “pierde”
en los I6bulos secundarios ya que en éstos puntos no nos interesa que la

antena pueda radiar energia.

En realidad el patrén de radiacion es tridimensional, pero generalmente se
puede suponer el resto de la grafica teniendo solamente los cortes en los
planos vertical y horizontal. En la figura 2.12, se muestra una gréafica del

patron de radiacion de la misma antena en el plano horizontal.
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Figura 2.12. Patrén de radiacién en el plano horizontal.

La polarizacion se refiere a la forma en la cual viaja la onda
electromagnética al dejar la antena. Miremos que pasa si la sefal se
genera a partir un trozo de alambre. Supongamos que tenemos un
electron en ese trozo y que de cierto modo lo aceleramos para que
recorra la distancia en la cual se encuentra cortado el alambre y luego se
regrese hasta el origen, y asi indefinidamente observaremos pues, que
este movimiento genera una onda electromagnética en el espacio que

rodea al alambre.

Dos campos son generados, un campo eléctrico (E) y un campo
magnético (H). EI campo eléctrico existe en el mismo plano (con la misma
orientacion) que el elemento que la genera y si el alambre se encuentra

en posicion vertical la polarizacion del campo E sera también vertical.
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2.9.3. Polarizacion.

Se define la polarizacion electromagnética en una determinada direccion,
como la figura geométrica que traza el extremo del vector campo eléctrico
a una cierta distancia de la antena, al variar el tiempo. La polarizacion
puede ser lineal, circular y eliptica. En la Figura 2.13, como se puede
observar la forma, en la cual el campo eléctrico abandona el elemento

que lo genera.

Elemento generador

{Orientacidn vertical) .
Campo eléctrico resultante
{Polarizacion vertical)

Figura 2.13: Polarizacion.

La sefial puede abandonar la antena en infinitas polarizaciones, incluso
puede abandonar la antena girando en un campo rotatorio en una

polarizacion circular o eliptica.

Una antena con polarizacion horizontal tipica tiene 20dB de rechazo a una
sefial con polarizacion vertical, lo cual la permite aislar sefiales con
polarizacion vertical con antenas de polarizacion horizontal, y por lo tanto,
ganar 20dB sobre el ruido generado por polarizacion vertical. Las antenas
con polarizacion circular derecha tienen 20dB de rechazo sobre las

antenas con polarizacién circular izquierda. Se pueden usar también
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antenas con polarizacién circular derecha para evitar ruido generado por
rebotes de la sefial en objetos solidos (multipath) ya que una onda con
polarizacion circular invierte su giro al rebotar en el objeto que la refleja,

esto es util en un enlace punto a punto en sectores donde exista mucho
ruido debido a rebotes.

2.9.4. Diagrama de Radiacion o patrén de radiacion.

El patrén de radiacion de una antena (Figura 2.14), es una representacion
gréfica de la ganancia de la antena en funcion del angulo. Precisamente
hablando, esto es un modelo de dos dimensiones, una funcion tanto de la
direccion y los angulos de elevacion y azimut. El I6bulo principal de la

antena es donde la ganancia méxima se produce.
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Figura 2.14: Diagrama de Radiacion.
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Los parametros mas importantes del diagrama de radiacion son:

a) Direccién de apuntamiento.- Es la de maxima radiacién, directividad
y ganancia.
b) Lobulo principal.- Es el margen angular en torno a la direccion de

maxima radiacion.

c) Lobulos secundarios.- Son el resto de maximos relativos, de valor

inferior al principal.

d) Ancho de haz.- Es el margen angular de direcciones en las que el
diagrama de radiacion de un haz toma un valor de 3dB por debajo del
maximo. Es decir, la direccion en la que la potencia radiada se reduce

a la mitad.

2.9.5. Ancho de Banda.

= En primer lugar se identifica el nombre del nodo, o SSID.

= En segundo lugar se identifica el tipo de red, bien sea abierta,
cerrada con WEP.

» En dltimo lugar se identifica la velocidad del mismo.

En resumen es el margen de frecuencias en el cual los parametros de la
antena cumplen unas determinadas caracteristicas. Se puede definir un
ancho de banda de impedancia, de polarizacion, de ganancia o de otros

parametros.

2.10. Calidad de Servicio (QoS) en Redes Inalambricas.

La Calidad de Servicio viene relacionada al cumplimiento de los
parametros con que el usuario contrata a un proveedor, quien le entregara
su producto, de tal forma de que cumpla con lo solicitado de acuerdo a

Sus expectativas.

50



La calidad se la mide por medio de parametros de la red, tales como:

a) Retardo y sus variaciones.
b) Ancho de Banda.

c) Disponibilidad.

d) Fiabilidad.

e) Informacion de pérdidas.
f) Seguridad.

Cabe aclarar que la forma de uso de la red es impredecible y aleatorio, ya
gue no se sabe en qué tiempo especificamente va a realizar una
transmision, y mucho menos que tipos de datos o informacion, ni el fin
que tendra una vez que llegue a su destino, ya que alli implica el uso de
diferentes aplicativos, los cuales consumen recursos de igual forma

indeterminados.

Se detalla a continuacion algunas en los servicios que provee una red
inalambrica, en los cuales es indispensable considerar la Calidad de

Servicio:

* Medio de transmision, especificamente los que trabajan con
protocolos de television por internet (IPTV)

= Telefonia IP o Servicios de Voz sobre IP (VoIP)

» Videoconferencias

» Servicios de Emulacion de Servicios.

» Aplicaciones de Seguridad Critica, como Operaciones quirurgicas
remotas.

» Sistemas de monitoreo y soporte de red, en negocios de Mision
Critica, como Bancos.

» Protocolos de sistemas de control industrial, como controles de

maquinarias que no pueden parar su funcionamiento.
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CAPITULO 1lI

DESCRIPCION DE ARQUITECTURA Y EQUIPOS A UTILIZAR EN EL
PROYECTO.
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CAPITULO Il

3. DESCRIPCION DE ARQUITECTURA Y EQUIPOS A UTILIZAR EN
EL PROYECTO.

El proyecto que se implementd pretende distribuir Internet como servicio a
un numero determinado de usuarios finales, en una zona de caracter
académico militar (Figura 3.1), se toman como consideraciones
especiales que la geografia de la zona (Base EI Maizal) es
primordialmente plana, sin edificaciones altas ni accidentes geograficos
apreciables que signifiquen en determinados casos una obstruccién a la
linea de vista. Los niveles de ruido electromagnético son, en general,
bajos; por encontrarse a una distancia alejada de la ciudad donde los
proveedores de radio, servicio de telefonia celular y enlaces de datos
representan una apreciable fuente de ruido para los equipos de

transmision.

| EsForsE

=77/

t ] A : W_ i =
BASE DE ENTRENAMIENTO _ St = S — "
ELMAIZAL ! o

Link to this location: GO
Latitude: 1°12'28.7" S
Longitude: 78° 34' 49.2" W

Figura 3.1: Base MAIZAL.
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Podemos apreciar que las condiciones descritas en el parrafo anterior,
hace que la ubicacion de la zona de servicio sea ideal para el tipo de
distribucion que estamos implementando. A continuacion podemos ver en
la Figura 3.2, la imagen satelital del lugar de implementacion de nuestro

proyecto de Tesis

Link to this location: = =
Latitude: 1° 12' 28.7" S
Longitude: 78° 34' 49.2" W

Figura 3.2: Foto Satelital del lugar de implementacion.

La posicion que nos entrega el GPS Garmin 60 para la implementacion

del proyecto se muestra en la Tabla 3.1.

Tabla 3.1: Coordenadas de los puntos de enlace via GPS.

COORDENADAS DE LOS PUNTOS DE ENLACE

Orden | Nombre Coordenadas Distancia

entre puntos

01 Edificio central S 01° 12 20.5"
(TX). W 78 34 47.0"

02 Base (RX) S 01° 12 287. |500maprox.
W 78° 34 49.2".
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3.1. Descripcion de la Arquitectura.

La arquitectura seleccionada para el proyecto es la arquitectura punto-
multipunto, por tratarse del tipo de arquitectura que permite mas usuarios
compartir un solo servicio dados los requerimientos de ancho de banda
gue se desean asignar a cada uno de ellos. También es ideal por
cumplirse la condicién de tener linea de vista con todos los usuarios del
servicio con el nodo o nodos de distribucion. Esto desde luego va
amarrado a los requerimientos econémicos que exige un desarrollo de
este tipo, esta es la arquitectura que permite interconectar de modo mas
barato a un nodo con muchos puntos de usuarios. La figura 3.2 muestra

un diagrama esquematico de la arquitectura implementada.

L=
|
|-
i,
‘1 L=
waa" -]
Clientes del
NODO ) >s del
PRINCIPAL Nodo Principal
Firewall h. . H :
* Router o &
L [

Figura 3.3: Esquema de la arquitectura Implementada.

Los aspirantes y personal militar (instructores) acceden a los servicios
prestados por la red Ethernet, a través de la conexién inalambrica y

dentro de los rangos de cobertura de la red inaldmbrica.
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Los bloqueos de seguridad implementados son indispensables debido a la
posibilidad de recibir ataques de hackers, virus y software
malintencionado dentro y fuera de la red de acceso. La administracion de
las conexiones de los clientes se hace a través del equipo inalambrico y
las opciones de trafico (acceso a paginas o servicios); todo esto puede
modificarse desde cualquier conexién de Internet haciendo uso de los IP

publicos que el proveedor de servicio de Internet nos asigne.

3.1.1. Area de Cobertura.

El 4rea de cobertura como se explicd anteriormente depende de la
topografia y la relaciones sefial a ruido entre los clientes y los nodos. El
area de cobertura de la zona en mencién es considerablemente amplia
debido principalmente a que se tiene una topografia plana y las antenas
de los nodos se encuentran en una posicion que les permite tener linea
de vista con la gran mayoria del terreno a cubrir. En la figura 3.4, el area

marcada corresponde a la zona de cobertura del nodo.

LatLong Mapa Mund Mui Map

Change Maps:
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|

[ .
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I
BASE DE ENTRENAMIENTO 1
ELMAIZAL . 1

®

Figura 3.4: Ampliaciones a las areas de cobertura.
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3.2.Descripcion de los Equipos utilizados en el proyecto.

En el mercado existen innumerables proveedores de hardware por lo que

se han considerado las marcas que en los Ultimos afios su presencia ha

marcado la diferencia entre otras, como se muestra en la Tabla 3.2.

Tabla 3.2: Marcas de los proveedores de Hardware.

CALIDAD SOPORTE

FABRICANTE SERVICIO / RODUCTOS PRESENCIA EXPERIENCIA TECNICO
= Garantia Extendida: Hasta | Desde 1986 se Uno de los Ofrece canales de
2 afos desarrolld al principales lideres | comunicacién:
= Instalacion: De acuerdo a | mercado global. mundiales en = 1800-035-465
los requerimientos del Tiene mas de 90 proveer = Soporte en linea
usuario final distribuidores en | hardware de red, |=Preguntasy
= Configuracion: De acuerdo | el mundo. conectividad y Respuestas
a los requerimientos del comunicacion de | Frecuentes
usuario final datos desde 1986. | (FAQ's)

DLINK = Asesoria Técnica y * Formularios de
Capacitacién: Con personal preguntas a
especializado en funcion de Soporte
los requerimientos del
cliente.

* Soporte: 1 afio
* Mantenimiento: 1 afio
= Software de Antivirus Estad presente en Lider a nivel Provee soporte
* Hardware de el mercado desde | mundial en Técnico a toda
Comunicaciones para redes | 1982. Tiene proveer Hardware | hora en su portal
» Equipos de proteccion de | varios y Software de web para los
Redes distribuidores conectividad de productos que se
= Soporte Técnico por alrededor del redesy ofertan por los
SYMANTEC | medio de correo mundo puesto comunicaciones. | canales de correo

electrdnico que sus clientes Con una electrdnico,
* Preguntas y Respuestas depositan su experiencia telefénico.
Frecuentes (FAQ’s) confianza en los de 27 afos en el

productos que mercado.

ofertan gracias a

su calidad.
Soluciones para Desde hace varios | No especifica el Brinda las 24
interconexion de redes por | afios no especifica | Portal Web horas del dia a
Wireless el portal Web. través de
¢ Soluciones ISP WiMax Dispone de canales como:

UBIQUITI * Soluciones Wi-Fi indoor / | oficinas en el e correo

Outdoor mundo en Europa, electrdnico

Asia y América. ® Skype

¢ Via Telefdnica
e Chat
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* Soluciones inaldmbricas Esta en el 12 afos de Por medio de

en Hardware y software. mercado desde experiencia en canales como:
® Routers inaldmbricos 1997, presente en | proporcionar e Correo

¢ Software con el mercado en soluciones * Via telefénica
caracteristicas de Firewall, | EuropayAmérica |inaldmbricas. e Chat

routers, administrador

de ancho de banda, VPN,
MIKROTIK | Access Point, etc. lo que
hace de sus productos una
herramienta de mucha
ayuda y econdmica al
momento de implementar
seguridad en las redes.

Los equipos utilizados en la implementacién de la distribucién pertenecen

al grupo de fabricantes de equipos Mikrotik.

3.2.1. Tecnologia Mikrotik.

Mikrotik Ltd., es conocida internacionalmente como mikrotik, es una
compafia letona vendedora de equipo informatico y de redes. Vende
principalmente  productos de comunicaciéon inalambrica como
Routerboards o Routers, también conocidos por el software que lo

controla llamado RouterOS.

3.2.2. Software Routeros Mikrotik.

El principal producto de mikrotik es el sistema operativo conocido como
MikrotikRouterOS (Figura 3.5), basado en Linux. Permite a los usuarios
convertir un ordenador personal PC en un Router, lo que permite
funciones como firewall, VPN Server y Cliente, Gestor de ancho de
banda, QoS, punto de acceso inalambrico y otras caracteristicas
comunmente utilizado para el enrutamiento y la conexion de redes,
comparte el trafico disponible entre usuarios por igual, o dependiendo de

la carga del canal.
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Figura 3.5: RouterOS Mikrotik.

RouterOS es un sistema versatil, con un soporte muy bueno por parte de
Mikrotik, tanto a través de un foro como de su wiki, proporcionando una

amplia variedad de ejemplos de configuracion.

La venta de RouterOS, combinado con su linea de productos hardware
conocida como Mikrotik RouterBOARD, esta enfocada a los pequefios y
medianos proveedores de acceso a Internet, que normalmente

proporcionan acceso de banda ancha en areas remotas.

3.2.3. Caracteristicas de RouterOS Mikrotik:

Es un dispositivo compacto.

e Apto para usarlo en exteriores.

e Utiliza un chip ampliamente extendido en dispositivos Wi-Fi.

e Tiene un precio competitivo.

e Tiene una antena integrada de 10db.

e Potencia de Transmision de 400 mw.

e Dispone de un conector SMA para la conexién de una antena

mAas potente, suministrando corriente a través del cable de red.
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e Puede hacer uso de los servicios de Router, Cortafuegos,
Servidor DHCP.

e Posee enmascaramiento de DNS, Desvio de Puertos, Log, etc.

3.2.4. Licencia de Routeros.

El sistema operativo tiene licencia en la escalada de niveles, como se
muestra en la Tabla 3.3. Aunque RouterOS se puede probar gratis, el
software viene con algunas limitaciones. Puede adquirir un nivel 3, 4,5y

6. El nivel 1 es la licencia de demostracion.

Tabla 3.3: Diferencias de Licencias de RouterOS.

. 1 3 (WISP) |4 (WISP) |5 (WISP) |6 (Controlador)
Numero de nivel
s registrarse | yolumen | $45 $95 $ 250
sélo
sin ROS v6.x ROS v7.x
Para actualizable | mMejoras ROS v6.x | ROS v7.x
Inicial de _ _ 15dias |30 dias |30 dias
configuracion de
Apoyo
Punto de acceso - - Si si si
inaldambrico
Cliente inalambrico y _ si Si si si
el puente
RIP, OSPF, BGP _ si (*) Si si si
PPoE tuneles 1 200 200 500 limitado
Tuneles PPTP 1 200 200 500 limitado
Interfaces VLAN 1 limitado | limitado | limitado limitado
HotSpot usuarios 1 1 200 500 limitado
activos
RADIOS cliente _ si Si si si
Colas 1 limitado | limitado | limitado limitado
Web proxy _ si Si si si
Interfaces sincronos _ _ Si si si
Sesiones de usuario
administrador de 1 10 20 50 Unlimited
activos
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3.2.5. Hardware RouterBOARD.

Como se puede apreciar en la Figura 3.6, es la division de hardware de la
marca Mikrotik caracterizado por su Sistema Operativo RouterOS por ser
muy potente y facil de configurar. Estos dispositivos tienen la ventaja de

tener una relacion beneficio/costo muy alto.

(} )mo‘?: b
B

Figura 3.6: Router Mikrotik.

Los modelos generalmente empiezan con la letra RBXXX indicando la
plataforma que usa. Se dividen en Routers de media/baja gama, Routers
de alta gama, Interfaces y adaptadores. La venta de RouterOS,
combinado con su linea de productos hardware conocida como Mikrotik
RouterBOARD. Esta enfocada a los pequefios y medianos proveedores
de acceso a Internet, que normalmente proporcionan acceso de banda

ancha inaldmbrica en areas remotas.

A continuacidon como se muestra en la Tabla 3.4, cuatro modelos de

RouterOS con sus respectivas caracteristicas:
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Tabla 3.4:; Caracteristicas de RouterBOARD.

Modelo Crossroads RB450 RB411/A/AH RB493/AH
MIPS32
CPU 4KEC Atheros AtherosAR7130/AR7 Atheros
basado 184 AR7130 130/AR7161 AR7130/AR7161
MHZ 300MHZ
RAM 32MB 32MB 32/64/64MB 64MB/128MB
Puertos
Ethernet 1x10/100 |5x10/100 1x10/100 9x10/100
Onboard
2.11
Expansion 80 . b/g Ninguna 1 miniPCl 3 miniPCI
Wireless
card
Almacenamien
to 64MB 64MB 64MB 64MB
PoE Si Si Si Si
RouterOS RouterOS RouterOS Level4 RouterOS L4/L5
Software
Level4 Level4

Con los equipos Mikrotik es posible obtener un gran ancho de banda, el

equipamiento ofrece diversas caracteristicas incluyendo firewalls, NAT,

VPN, gestion de ancho de banda, QoS ademés de soportar ruteo estatico

y una variedad de protocolos dinamicos como RIP v1y v2, OSPF v2, BGP
v4.en Ipv4 y RIPng, OSPFv3, BGP en Ipv6

3.2.6. Access Point.

Es el equipo de comunicacion inalambrico para conectar la red de la

ESFORSE con las redes de la Base. En la Tabla 3.5, se muestra tres

modelos de Access Point con sus respectivas caracteristicas.
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Tabla 3.5: Costos de Access Point 2.4Ghz.

MODELO MARCA COSTO UNITARIO (USD $)
RB411 Mikrotik 400
DWL-2700AP D-Link 1,035
Readylink Wireless A.P .
1,1
2.4/5ghz 802.11a+b+g-Isp Readlink 16

de banda.

3.2.7. Antena.

Se recomienda el uso del AP Mikrotik RB411 ya que su sistema operativo
le convierte en un Router altamente sofisticado, es un firewall que brinda

proteccion contra ataques externos a la red y es un manejador de ancho

Una antena es un transductor capaz de radiar y capturar ondas
electromagnéticas y transformar estas en energia eléctrica. Conectan las
lineas de transmision de un transmisor con el espacio libre, el espacio
libre a lineas de transmision de un equipo receptor. En la Tabla 3.6, se

muestran algunos modelos y costos de las antenas.

Tabla 3.6: Costos de Antenas de 12, 14y 15dbi.

MODELO ANTENA MARCA | COSTO UNITARIO (USD $)
12dbi Omnidireccional 2.4 GHz Netkrom 135
12dbi Omnidireccional 2.4 GHz Trednet 131
15dbi Omnidireccional 2.4 GHz Hyperlink 200
15dbi Direccional 2.4 GHz Panel 100
Antena Sectorial Til-tek 2.4 GHz .
14dbi 120° Internet Til-Tek 220

antenas de 12 dbi.
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deseamos cubrir es de aproximadamente de 1 km se necesita una




En las oficinas de la Base El Maizal se colocara una antena Hyperlink de
12dbi 2.4 GHz Omnidireccional (Figura 3.7), a diferencia de las otras
propuestas en este documento esta antena tiene la capacidad de
retransmitir la sefial de Internet a varios metros de distancia ideal para

conectar oficinas y agencias a través de VPN's.

Figura 3.7: Antena Hyperlink Omnidireccional.

3.3.Caracteristicas Sobresalientes.

e Firewall.- El Firewall implementa el filtro de paquetes, a su vez provee
funciones de seguridad robusta, utilizadas para manejar el flujo de
datos hacia, desde y a través del enrutador. En conjunto con NAT
“‘Network AddressTranslation” sirve para prevenir acceso no autorizado
a redes directamente adjuntas y en el mismo enrutador como un filtro

para el trafico saliente.

e Qo0S.- El control de ancho de banda es un conjunto de mecanismos
para controlar la reparticion de tasa de datos, variabilidad de retraso,
tiempo de entrega y confiabilidad de entrega. La calidad de servicio

(QoS) significa que el enrutador puede priorizar y modelar el trafico de
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la red. Algunas caracteristicas del mecanismo de control de tréfico

estan listadas a continuacion:

v

<

Limite de tasa de datos para ciertas direcciones IP, subredes,
protocolos, puertos.

Limite del trafico punto a punto “Peer to Peer”.

Prioriza algunos flujos de paquetes sobre otros especificados.
Utiliza la rafaga de cola “queuing” para una busqueda por Web
mas rapida.

Comparte el trafico disponible entre usuarios por igual, o

dependiendo de la carga del canal.
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CAPITULO IV

CONFIGURACION DE DISPOSITIVOS DE ENRUTAMIENTO.
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CAPITULO IV

4. CONFIGURACION DE DISPOSITIVOS DE ENRUTAMIENTO.

Para realizar la configuracion de los equipos Mikrotik, se debe utilizar
regularmente el programa Winbox, el cual es una herramienta grafica,

gratuita, desarrollada por Mikrotik.

Igualmente se puede llevar a cabo esta tarea mediante linea de

comandos, iniciando una sesion telnet o ssh con el equipo Mikrotik.

El direccionamiento de los clientes de ambas subredes asi como de los
dispositivos que permiten el enlace inalambrico puede ser estatico o

dindmico.
4.1.Instalacion del Router Mikrotik.

El Router Mikrotik puede ser instalado de varias formas:

e Floppy disks

e CD creado desde una imagen ISO, contiene todos los
paquetes.

¢ Via red usando netinstall, la pc donde se instalara debe botear
con un floppy, o usando Protocolos PXE o EtherBoot desde
algunas ROMS de ciertas tarjetas de red.

e Conimagen de Disco

e Con Memoria Flash/IDE

4.1.1. Requerimientos para la Instalacion del Router Mikrotik.

Para este proyecto, se utiliza la version 2.9.27 Nivel 6 del software
Mikrotik RouterOs.
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A continuacion, se muestra los requerimientos que se necesita para

realizar la instalacion del Router Mikrotik.

a) Para instalar el sistema llamado RouterOS en una PC

necesitaremos un CD en blanco y un quemador.

b) Un sistema para quemar imagenes (ISO). La imagen puede
bajarlo de este link http://www.mikrotik.com/download, como

se muestra en la Figura 4.1.

= | »r http:/ /www.mikrotik.com/download.htmi

Routers & Wireless

home software hardware support‘ buy
Training Consultants Archive Download

Support Documentation

Select system type:
Intel/AMD PC

Select software type:
| stable =

RouterOS 3.

= All files
« Combineg

- mmemels package (it
« MPLS beta package

= Wireless beta package

« Virtualization package

Figura 4.1: Paginaweb de descarga.

c) Una vez descargado el ISO, como se puede ver en la Figura

4.2, el siguiente paso es o se procede a quemar en un CD.
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http://www.mikrotik.com/download

@Back K T :? | f.__Z'SEarch I Folders |~.-

File and Folder Tasks = B mikrotik-2.9.22.is0

o) Make a news Folder

@ Publish this Folder to the
weh

k! Share this Folder

H

Other Places

nerao
My Docurmenks
Shared Docurnents

My Compuber

dwl DO

My Mebwork Places

Figura 4.2: Archivo de descarga.

Uno de los programas recomendados es el Nero (Figura 4.3), ya

que realiza una revision de los archivos luego de grabarlos al cd.

Burn Compilation 7 x
___H Info IForeignImage Bum |

Action

Cancel
[ Determine maximum speed

[~ Simulation

v wiite

[ Finalize CD' (Mo further wiiting possibled)

‘wiiite speed: |52H [7 8O0 KB/s)

£
=

"wirite method: ITrack-at-once

Murnber of copies: I‘I ¥ Buifer underrn

. rotection
[~ Use multiple recorders £

Disc Info

Figura 4.3: Interface de grabacion Nero.

d) Finalmente ya se tiene el CD booteable y con eso esta listo,
para poder instar el MIKROTIK en una PC.
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4.1.2. Instalacion del Router Mikrotik.

Una vez que hayan quemado el Mikrotik en un CD iniciaremos con los

siguientes pasos:
a) Introducimos el CD en una PC.
Pre configuracion del Mikrotik, Bootear la PC para que haga boot

desde el CD-ROM, como se puede ver en la Figura 4.4.

Hain Advanced Security Power Boot

+Ear; ;riue

+Removable Devices
Metwork boot from AMD Am?ICI70A

Figura 4.4: Configuracion del BIOS.

b) Después que haya booteado seleccionaremos los
paquetes que queremos instalar, se puede ver los que
estan marcados con una X son los escogidos. Para esto
se puede hacer uso de las teclas direccionales y con la
barra espaciadora se debe seleccionar los paquetes que

estan seleccionados en la imagen.

c) Una vez seleccionado se procede a instalar el Mikrotik,
para lo cual se debe presionar la tecla "i", como se puede
observar en la Figura 4.5, en ese proceso aparece las

siguientes preguntas, que se muestran a continuacion:
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Welcome to MikroTik Router Software installation

ove around menu using ‘p’ and ‘n’ or arrow keys, select with ’spacebar’.

3 Far

Select all with "a’, minimum with *m’. Press i’ to install locally or g’ to
ancel and reboot.

[X] system
[X]1 ppp
dhcp

ipub routerboard
isdn routing
kvm security

advanced-tools lcd synchronous

arlan
calea

gps
hotspot

mpls ups
multicast USer-manager
ntp wireless
radiolan wireless-nuvé

lsystem (depends on nothing):
ain package with basic services and drivers

Figura 4.5: Instalacion de Mikrotik.

Do you want to keep old configuration? [Y/N]:

¢, Desea mantener la configuracion anterior?

d)

Presionar la tecla 'n'

Warning: all data in the disk will be erased!
Continue? [Y/N]:
jAdvertencia: todos los datos en el disco seran

eliminados! ¢ Continuar?

Presionamos la tecla "Y", para que empiece a particionar
y formatear el disco o unidad de almacenamiento, como
se puede observar en la Figura 4.6, este proceso puede
demorar dependiendo de la capacidad del disco que se

haya elegido para hacer la instalacion.

Una vez que termine el proceso los paquetes
seleccionados se instalardn automaticamente y al

finalizar tendremos el mensaje:
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Creating partition
Formatting disk. ...

installed =syusterm—3. 280
installed =en—3.20
installed wmireless—3. 280
installed user—mmanager—3. 280
installed ryouting—test—3. 24

installed ntp—3. 28
installed mMmpls—test—3. 280
installed hotspot-—-3.28
installed dhcp—3. 28
installed ppp—3.28

SoftHware installed.

Press ENTER to reboot

Figura 4.6: Creacion de la particion para el sistema.

e) Retiramos el CD de instalacion de la PC y presionamos

f)

la tecla 'enter' para que el PC reinicie y el sistema cargue
directamente del disco duro. Al encender la PC

aparecera este mensaje:

It is recomended to check your disk drive for errors,
but it may take a while (~1min for 1Gb).It can be done
later with "/system check-disk". Do you want to do it
now? [y/N]

Es recomendable comprobar que su unidad de disco esté
libre de errores, pero puede tomar algun tiempo (~1min
para 1Gb). Puede hacerse mas tarde con "/sistem check-

disk". ¢ Quiere hacerlo ahora?

Presionamos "N" y aparece la pregunta sobre el
password (Figura 4.7), se deja en blanco ya que por

defecto el mikrotik no tiene password.
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MikroTik 3.208
MikroTik Login: admin

Password:

Figura 4.7: Login del Mikrotik.

g) Una vez que hemos entrado observaremos una

notificacion, como se muestra en la Figura 4.8.

MMM MMM KKK TTITTTTTTTTT KKK

MMMM MMMM KKK TTITTTTTTTTT KKK

MMM MMMM MMM III KKK KKK RRRRRR 000000 TTT KKE KKK
MMM MM MMM III KEKEKEKEK RRRE RRR 000 000 TTT KEKEKEK
MMM MMM III KKK KKK RRRRRR ooo 000 TTT KKE KEKE
MMM MMM III KKK KKK RRR RRR 000000 TTT KKE KKK

MikroTik RouterO0S 3.208 (c) 1999-2889 http:- uwuww.mikrotik.con-

ROUTER HAS NO SOFTWARE KEY

You have 23h49m to configure the router to be remotely accessible,
and to enter the key by pasting it in a Telwnet window or in Winbox.
See www.nikrotik.con-key for more details.

Current installation "software ID": FTGX-E1N
Please press "Enter" to continuet

L @

Figura 4.8: Interface Mikrotik.

Finalmente ya se tiene instalado con éxito el servidor de Mikrotik

4.2.Conectandose al Mikrotik via winbox.

4.2.1. WINBOX.

Es un programa de mikrotik para configurar antenas que tengan
RouterOS instalado. No es software libre, pero es una de las herramientas
mas completas para este sistema operativo, hay algunas cosas que se
pueden hacer desde este programa que no se puede hacer por telnet o
ssh (como por ejemplo la configuracién rapida, o el wizard para crear

nuevos servidores de dhcp).
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Para que funcione la conexién por mac a la antena, la interfaz desde la
que nos conectemos tiene que estar levantada, con direcciion IP y con

gateway definido. Por ejemplo, como root:

ifconfig eth0 192.168.88.22
router add default gw 192.168.88.1

No es necesario que la direccion IP esté en la misma red que la antena,
por lo que sirve para conectarse a antenas que no sepa qué configuracion

tienen.

Ademas de poder conectar por MAC, al tener bien configurada la interfaz
de tu ordenador, el botéon '..." del winbox sacara una lista de las antenas a

las que esta conectados en ese momento.
4.2.2. Iniciando Winbox.

v" Winbox puede ser descargado por dos vias, una indirectamente
es por medio de la web de mikrotik, como se puede observar

en la Figura 4.9.

@ www, mikrotik.comy/download

<yE THE 4 o Ty L
S % Routers & Wireles
home software hardware sSuppo. purchase
he™

Support Documentation Consultants ®,chive RMA Forum

o
"
. mikrant

Useful tools and itfes

Configuration tool for RouterQs

MNetinstall RouterOs Installation tool

v3.30 mipsle All packages for version 3.320 mipsle

The Dude MNetwork monitor tool

wWireless link calculator Wireless link probability calculator

Trafr Traffic sniffer reader for Linux distributions
BTest Bandwidth test tool for Windows

MNeighbaour MNeighbour viewer for Windows

Drivers RouterBOARD wireless card drivers

Archive See more tools in the Mikrotik Download archive

Figura 4.9: Descarga del Winbox.
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v' Laotraopcion es directamente del Router Mikrotik

Abra su navegador de internet, puede ser chrome, firefox, internet explore

y escriba la direccion IP del router del mikrotik. Se mostrara la pagina de

bienvenida RouterOS (Figura 4.10), luego dar clic en el enlace para

descargar

< | > | [1er
oo e

+ | http://192.168.0.1/

< Qr Google

| RouterOS router configuration page |

RouterOsS v5.0beta3

You have connected to a router. Admin
P i I

istrative access only. If this device

nnnnnnnnn please contact your local network administrator.

Select action:

= (e S

winbox J Webfia Webbox Telnet Grap

W
Mikro T ik
is not in your
e, -
= "o
=K
© mikrotik

Figura 4.10: Mikrotik en el navegador.

Una vez que winbox haya sido descargado, dar doble clic en él mismo y

desplegara otras opciones (Figura 4.11), en la ventana de Winbox.

@ WinBox Loader v2.2.15

LConnect To: |1D.‘I.‘IU1.‘I I Connect I
Loain: Iadmin
Paszwond: I
g
I Eeep Pazsword $|
" Secure Made Remave |
¥ Load Previous Session Tools.. |
Maote: I
1
Addrezs | Llzer | Mote | |
10.011.155 maris bgp test
10.1.101.1 admin
10.1.101.158 admin FEO_switch
10.255.255.1 admin

Figura 4.11: Interface Winbox.
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Para conectarse al Mikrotik se tienen dos opciones:

e Por la direccion IP del Mikrotik.

e También se puede conectar por la MAC del mismo.

Se debe especificar nombre de usuario y contrasefia (si lo hay, en caso
gue es un equipo nuevo no tiene password por lo que tenemos que

dejarlo en blanco) y hacer clic en el botén Conectar.

Nota: Se recomienda que utilizar la direccion IP como se muestra en la
Figura 4.12, siempre que sea posible debido a que cuando se hace una
sesion por MAC la ventana se cierre inesperadamente

También puede utilizar el descubrimiento de otros mikrotik en la red,

hacer clic en boton [...]:

@WinBox Loader v2.2.15

Connect To: [10.1.101.1 L] comest |
Loginc MaC Address | IP &ddress | [dentity | Yerzion | =l
| =0 00:0C: 42020120 0.0.00 Jrd FL_Swf 297

Passwrd: | 00-0C:420201:ED 0.0.00 2nd FL_Sw 297 -

- 00:0C:42:0201E3 0.0.00 2nd FL_Sw 297 Beve |
00:0C:42:0201:FB 0.0.00 Jrd_FL_Swf 297 =
00:0C:42:02:1%52 0.0.0.0 Switchdportdfloor  2.5mc7 Remove |
00:0C; 42022775 noon Switchdportdfloor — 2.9rc7 =
00:0C42031E:D4 1058123 MikraTik. 292 Tols... |

|00:0C:42032708 105823 USER_MAN 241 =
Hole: \pyocaz034674 1058100 MA_Gw 29
00:0C: 42035195 1058237 USER_MTEST 292
Address 00:0C:42:04:00:73 1058144 MikraTik. 292
10011155 |00:30dF2378:2C 10581 wieb-prowy 295
1011011
10.1.101.158
10.255.255.1

Figura 4.12: Escaner de Dispositivos.

Al hacer clic en[...] aparecera la lista de Mikrotik descubiertos, para

conectarse alguno de ellos simplemente hacer clic en la direccion IP (al
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hacer clic en la IP asegurese de que este dentro del rango en el caso que
no hacer clic en la MAC).

Nota: También apareceran los dispositivos que no son compatibles con
Winbox, como router Cisco o cualquier otro dispositivo que utiliza CDP

(Cisco Discovery Protocolo)

4.2.3. Descripcion de los Botones y campos del Winbox.
[...].- Descubre y muestra los dispositivos que estan en la red (Mikrotik
Neighbor Discovery Protocol) or CDP (Cisco Discovery Protocol).
Connect. - Conecta al router Mikrotik.
Save.- Guarda la direccion, el login, password y notas.
Remove.- Remueve las direcciones que se han guardado.

Tools.- Permite varias herramientas.

Connect To.- Sirve para conectar el Mikrotik que tu desees, se coloca la
MAC o la IP del router

Login.- usuario (por defecto es "admin”)
Password.- el password que tiene el usuario (por defecto este vacio)

Keep Password.- si hacen check el password se grabara

automaticamente

Secure Mode.- si hacen check la comunicacion serd encriptada (por

defecto esta con check)

Load Previous Session.- si esta con check guardara la ultima sesion

abierta (por defecto esta con check)

Note.- Una descripcion de la sesién que has guardado.
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4.3.WINBOX POR DENTRO.

4.3.1. Opciones Generales.

En este paso se indica las opciones que tiene el Mikrotik (Figura 4.13), y a
su vez poder familiarizarse con el sistema.

La interfaz Winbox, ha sido disefiada para ser intuitivo para la mayoria de
los usuarios. Esta interface consta de:

@ admin@i rg (Mi

Radius

Tools

Mew Terminal
Make Supout rf
Manual

Exit

Figura 4.13: Plataforma Winbox.

a) Botén Deshacer y Rehacer:

S e Esta opciébn es parecida a la que utlizamos en, si

llegaramos a borrar o modificar una regla accidentalmente
podemos utilizar el boton "deshacer" para revertir el cambio realizado,
tiene una buena memoria asi que podemos revertir los cambios de toda
nuestra sesion en WinBox, del mismo modo con el boton rehacer, salvo
que este ultimo hace todo lo contrario.

b) Barrade titulo:
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- — _ Muestra informacion para identificar con la
@ admin@10.10.10.1 (Mikrolik) - Winfox v3.11 on RE730 (mipsbe)

que se abre periodo de sesiones Winbox

router. La informacidén se muestra en el siguiente formato:

De la imagen anterior podemos ver que el usuario es admin el router
tiene la direccion IP 10.10.10.1. ID del router es Mikrotik, version
RouterOS instalada actualmente es v5.11, RouterBoard es RB750y la

plataforma es mipsbe.

c) Hide Passwords:

Cuando esta opcion estd marcada (es
) P ‘

=

decir con un check), ocultara todos los

CPU{7%  |v Hide Passwords lﬁ‘ passwords de nuestro sistema con
I'E asteriscos ~ (********)  si  gueremos

visualizar el password necesitamos quitarle el check.

d) Barra de herramientas principal:

2y Situado en la parte superior, donde los

Uptime: 7d 23:59:37 Memory:12.1 NiB CPU: 13% ¥ Hide Passwords lﬁ usuariOS pueden aﬁadir VariOS CampOS de
Add CPU
Add Memary

A Utime de la CPU, la cantidad libre de la memoria

informacién, como el porcentaje de uso

RAM, el tiempo que ha estado prendido el
Mikrotik, etc.

e) Barrade menu de laizquierda.

& saminmaoacaol ik | g |ista de todos los mends y submends. Esta lista

T T Safe Mode

= cambia dependiendo de qué paguetes estan
e —— instalados. Esta barra va a ser de utilidad debido a

gque dentro de estos submends encontramos

vV VY

= opciones que seran conocidos por nosotros, tales
—— como INTERFACES, BRIDGE, QUEUES,
e FIREWALL etc.

Malke Supout rif
Marnual

Bt
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4.3.2. Area de trabajo y ventanas en el Winbox.

Cada ventana secundaria (Figura 4.14), tiene su propia barra de
herramientas. La mayoria de las ventanas tienen el mismo conjunto de
botones de la barra de herramientas.

MESN |

P
MPLS ¥ i

Accourting Fiter Buies MAT  Mangle Service Pors  Connections  Ad
Routing " Addresses & v xla Y Resel Coul

— 00 Reset Courters || 00

System " DHCP Clert
. H in Src.Address (Dt Addres
LELes OHCP Relay 0 #lmas.. scnat 10.10.10.0/24
Files DHCP Server
Log ONS

Figura 4.14: Ventanas secundarias de Winbox.

A continuacioén la descripcién de las ventanas secundarias de Winbox
EI Afadir - anadir nuevo elemento a la lista
EI Eliminar - eliminar elemento seleccionado de la lista

Activar - habilitar objeto seleccionado (el mismo que permite desde la

consola de comandos)

EIDesactivar - desactivar la opcion seleccionada (lo mismo que

desactivar comandos de consola)

. Comentarios - aflada o edite comentario
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Ordenar - Permite ordenar los elementos en funcién de distintos
parametros.
4.4. Preparando y Configurando las Ethernet en Routerboard
Rb4l1lar y x86.

Una vez instalado el Mikrotik en una PC (x86) o teniendo un Router Board
Mikrotik, se procede a configurar para poder tener Internet. Para el caso
de una PC, despliega la ventana principal de Mikrotik, como se muestra

en la figura 4.15.

‘;l ‘g\ \’ Safe Mode J

l Interface List

Interface themet EolP Tunnel IP Tunnel GRE Tunnel VLAN VRRP B
[l =] [ ] =] [spl
E54| S RE| ETRIEINR ,
| |iName /| Type L2 MTU |Tx Rx
o | ¢ivether Ethemet 7.3kbps 10.0kt
‘ Bwia(, Wirsless (itheros 11N) 22% Obps Ob

Routing
System P

Queues
Files
Log
Radius

Figura 4.15: Interfaces Mikrotik.

Mikrotik puede observar las tarjetas de red que tiene el equipo, en este
caso hay 2 tarjetas de red. Una es de la placa misma y la otra es wireless.
Si hubiera el caso en el que no reconoce una tarjeta de red, podria ser

gue fuera una tarjeta cuyo driver no lo tenga.

4.4.1. Pasos para realizar la configuracion del ethernet en el

Routerboard rb41lar manualmente.
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a) Primero se debe resetear al RB.- Como se muestra en la

Figura 4.16, para poder hacer las configuraciones

manualmente.

Teminal O x
3
oo b 2] KKK ITITITIIITIT KKK
|as e KK ITITTITITIT KKK
MM MM MM IIT KKK KK RRRRRR CO0000 TIT IIT KKK XK
M MM MM IIT KKKKK RRR RRR 000 0G0 TIT IIT KKK
MMM MM IIT KEK KKK RRRRRR ooC 000 IIT III KKK KKK
MMM MM ITIT KKK KKK RRR RRR 000000 TIT ITT KKK KKK
MikroTik Routexr0S 5.8 (c) 1989%9-2011 http://www.mikrotik.com
g ; & resec
Dangercus'! Reset anyway? [y/N]:
¥
system configuration will be reset
~r >

Figura 4.16: Reset Mikrotik.

b) Acceder por la MAC.- Por defecto el Mikrotik viene con
la red 192.168.88.1, como se puede observar en la
Figura 4.17. Para poder acceder al RB se debe poner el
cable de red en los puertos LAN, se recomienda acceder
por la MAC para la primera vez. Se puede tomar esta
opcion para no configurar su tarjeta de red, con la
IP 192.168.88.X donde:

X: Toma valores entre 2 - 254.

Nota: No poner en el puerto 1 ya que por defecto viene bloqueado.

82



(© MikroTik WinBox Loader v2.2.18 S

Connect To: |00:0C:42:46:C3:97 s Connect ]
Login:. HAC Address IP Address | Identity Version | Board...
= 1 00:0C:42:46:C3:97 4™ 192.168.88.1 MikroTik 5.6 RB433

Password:

Figura 4.17: Seleccién de direcciones.

Energizar.- Entonces seleccionado la MAC de nuestro RB411A (Figura

4.18), damos clic en la opcion conectar.

@' MikroTik WinBox Loader v2.2.18 ==
Connect To: | 00:0C:42:46:C3:97 it
Login: ]admin* *
Password: 1

Save
¥ Keep Password Q

W Secure Mode Remove

¥ Load Previous Session Tools. ..

Note: | MikroTik

Address User Note 1

Figura 4.18: Seleccion MAC.

c) Finalmente aparecera una ventana en la cual indica que
el equipo esta con la configuracién por defecto, como se
muestra en la Figura 4.19.

El puerto "etherl" es renombrado con "etherl-
gateway (WAN)" y la otra interface esta como
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"switch”, por lo que el puerto wireless es "esclavo"

del puerto 1 "etherl-local-master (LAN)".

® admin@00:0C:42:AC:F9:C5 (MikroTik) - WinBox v4.14 on RB750G (mipsbe)

Interfaces

Router0s Default Configuration

Eridge
- The following default configuration haz been installed on your router: ﬂ
Switch etherl iz renamed etherl -gateway, rest of interfaces are switched
IP address 192.168.83.1/24 is on switch
Mesh DHCP clignt iz on ether! -gateway
DHCP server is on switch, with address pool 192.168.88.10-192.168.88. 254
IP I masquerade on etherl-gateway
MPLS f'ou can click on "Shaw Script” to see the exact commands that are used to add and
WRLS remnave this default configuration. T o remeosve this default configuration click on "Remove
Configuration” ar click on "0F" to continue,
Routing I
c A MOTE: If you are connected using the above [P and you remove it, you will be
ystem disconnected,
Hueues
Filez
Lag

Figura 4.19: Configuracién por Defecto.

4.4.2. Quitar la Configuracion por Defecto.

Pasos para poder quitar la configuracion por defecto:

a) Abrir la consola del Winbox.

b) Escribir las siguientes palabras:
Cabdigo: system reset

En el terminal aparecera un aviso como se puede observar en Figura
4.20, en la cual pregunta si desea hacer esta accion, se debe seleccionar

la opcién YES.
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;0 ‘O' Safe Mode ‘ [V Hide Passwords [ (=
=
Wireless 2
Bridge [ ‘
PPP =
Switch

[
[
r maM waM KKK TITITITTIITIT KKK
)

| M MMM KKK TITTITTITIIIT KKK
MM MM MMM III KKK KKK RRRRRR 000000 TIT III KKK KKK
M M MMM TIII  KKKKK RRR RRR 000 000 TIT IITI KKKKK
| M MMM III KKK KKK RRRRRR 000 000 TTT IITI KKK KKK
MM MMM III KKK KKK RRR RRR 000000 IIT III KKK KKK
MikroTik Router0OS 5.6 (c) 1999-2011 http://www.mikrotik.com/
|
New Teminal §
MetaROLTER |[admin@MikroTik] > syster reset
Make Supoutif  |Dangercus! Reset anyway? [y/N]:
Manual ¥ . 3 :
|system configuration will be reset
Ext L

Figura 4.20: Interface de codigos.

d) El Routerboard se reiniciara y accederemos otra vez al
mikrotik por medio del Winbox.

e) Una vez que se reinicie el mikrotik y ya esté dentro del
software, aparecera la siguiente ventana como se
muestra en la Figura 4.21, en la que se debe seleccionar
el cuadro rojo, para lo cual dar un clic en el cuadro
"REMOVE CONFIGURATION".
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Router0s Default Configuration

T he following default configuration has been installed on pour rauter: “I

etherl iz renamed etherl -gateway, rest of interfaces are switched

IP addrez= 132.168.88.1 /24 iz on switch

DHCF client iz on etherl -gateway

DHCF server iz on switch, with address pool 132168 .88 10-192.168.858. 254
maszquerade on etherl -gateway

“r'ou can click on "Show Script' to zee the exact commands that are used to add and
remowve thiz default configuration. T a rernove this default configuration click on ''Fermove
Configuration'' or click on "OE" to continue,

MOTE: If you are connected uszing the above IP and pou remove it pou will be
dizconnected.

ED | R emowe Configuration Shows Script. .. | | Ok

Figura 4.21: Interface de cédigos.

f) Luego se prenderd y apagard el computador por dltima
vez, y por fin se podra ver el Mikrotik sin ninguna
configuracion, lista para ser configurada como el
administrador lo desee. Se puede ver dos entradas de
Ethernet y Wireless, como muestra la Figura 4.22.

|
Interface List

ame / [Type L2MTU [Tx R

Interface ‘Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAN VRRP B

¢ivether Ethemet “7.3kbps 100kt
M Wirsiess (&heros 11N) 2290 Obps Ob

Figura 4.22: Interface Ethernet y Wireless.
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4.5.Configuracion de las Tarjetas de Red LAN y WLAN para tener
internet desde el mikrotik.

En esta etapa se procede a configurar las interfaces que se encuentran
tanto en tu PC como en el RouterBoard de Mikrotik. Para poder observar
todas las interfaces seleccionar el comando que se encuentra en la

izquierda, la opcidn "interfaces”, como se muestra en la Figura 4.23.
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Swtch
M
4
Latd
: V| Peinae || Forww
[ ONCP Relay s Feeface UseP A0 IPASdwm  Dgwws Mo Rata
Fi OHCP Sarver
15 oS Fm
Ratha Frowsl oW Eheret
- e | 3em S
VowTomrs  Pue et arm
WaAOUTER egioen (e
Make Scpout of Facarg
Mol Fod
] Foxten
tvE
o
Services
Soxa
RLaLd
T Flow
UPnP
Wb Freny

Figura 4.23: DHCP Cliente.

En este caso se realizara una configuracién con DHCP Cliente Ya que el
servidor de internet, nos proporcionara automéaticamente los pardmetros

de la red, como se muestra en la Figura 4.24.

= P

= Mascara de red
» Ruta de enlace
= DNS

87



192,168,104

192168102 192168003
Wikrotik Puerto etherl
[P WAN =192.168.L.200 SWITCH

PC con Ips 192.168.10%
donde ¥ toma valores de 2
hasta 254

AT A A

Mikratik Puerto ether,
Router ADSL- etherd, etherd, ethers
19216811 [PLAN 192.168.10.1

Figura 4.24: Esquema de la Red.

4.5.1. Realizar un NAT con la Interface de salida.

Para lo cual se debe agregar una IP, para la interface Wireless con esto
se determina de la red interna de nuestro Mikrotik por Wi-Fi, Se debe
tener en cuenta que se debe seleccionar la interface del Wireless, como

se muestra en la Figura 4.25.

Address |
. o Tom] ot omeon un v - -

+ A |y
x a1+ al Y|
J Address Network interface v
Type Dst. Address Gatew P192168.15.1/ . 192168150  LAM

AS  P00000 12160 qp1921683750 192168370 WAN [}
DAC P 192168150/ LANun

DAC P 152168370/ WAN re

Figura 4.25: Esquema de la Red.
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Luego se tiene dos formas de repartir el internet hacia los dispositivos que

tengan conexion Wi-Fi:
= Mediante IP’s Fijas

= Mediante DHCP Server

Mediante IP’'s Fijas.- Para esta opcion se debe colocar las IP’s en cada

dispositivo, como se muestra en la Figura 4.26.

versién 4 (TCP/IPwa)

Puede hacer gque la configuracion IP se asigne automaticamente si la
red es compatibie con esta funconalidad. De lo contrario, debera
consultar con & administrador de red cudl es la configuracdon IP
spropiada.

Obtener una drecoon IP automatcaments
© Usar la ssguients direccdn IP:

Drecoon IP: 192 .68 . 15 . 2
Mascara de subred: 255 .255 .255. 0O
Puerta de enlace predetermmnada: 192 .368 . 1S . 1

CDHtener 8 recoon ol servdor DNS automa Scamente
© Usar las sigusentes direcciones de servidor DINS:
Servidor DNS prefendo: 8 .8 . 8
Servidor DNS altermatvo:

Figura 4.26: Designacion de la IP manual.

Mediante DHCP Server.- En esta opcion se designa autométicamente la
gestion dinamica de IP’s, al igual que la puerta de enlace, DNS, Mascara

de red, etc., como se muestra en la Figura 4.27.
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Figura 4.27: DHCP Server.

Una vez configurada la red de salida de internet mediante Wireless,

activar y configurar la tarjeta Wireless, como se muestra en la Figura 4.28.

General Wreless HT WDS Nstreme NV2 [ oK |
Mode - | Cancel ]
Band: 2GHz 8 =i | Aoply |
Frequency. 2212 | ¥ MHz [ ]
SSID: | Micro Tik -
Scan gt: defaut F - [ L ]
Securty Profile: |defaut £3 | Frea Usage. ]
Bridge Mode  enabled 3 I Aign. ]
[ sw |
Default AP Tx Rate: | - bps | > ]
Defauit Chert Tx Rate: | - b=
— [MO&WJ
v Defaull Acutherticate

Figura 4.28: Configuracion Wireless.
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Para verificar que la red esta funcionando se accede a una péagina de

navegacion web, como se muestra en la Figura 4.29.

Figura 4.29: Pagina de Navegacion.

4.6. Implementacién del Sistema en el area planificada.

Luego de la respectiva configuracion y comprobacion del sistema, el
siguiente paso es proceder a la colocacién de los dispositivos en el lugar
donde sera instalado el Proyecto (Base MAIZAL como se puede observar

en la Figura 4.30).

Nota: Para la instalacion de los equipos aplicar todas las medidas de

seguridad, tanto para el personal como para proteger el equipo.
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CASINO

Figura 4.30: Conexién a internet.

a) Obtencion del puerto de internet en el RouterBOARD, la Figura
4.31 muestra el puerto, mediante el cual se puede gestionar el
Mikrotik.

Figura 4.31: RouterBOARD.
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b) Colocaciéon de la proteccion de la tarjeta Mikrotik con la
conexion del cable Ethernet para el puerto del POE para su
respectiva alimentacion de energia al igual de la conexién de la
antena para maximizar la fluidez y la potencia del Wi-Fi. La

Figura 4.32, muestra la caja protectora de la tarjeta Mikrotik.

Figura 4.32: Tarjeta Mikrotik.

c) Revision de los canales LAN y POE, conexion mediante cables
de red categoria 5e y sellado de la respectiva seguridad de la
tarjeta Mikrotik. La Figura 4.33 muestra todo el equipo sellado

lista para la instalacion.
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Figura 4.33: POE y LAN colocados.

d) Gestion y conexion del cable LAN en la estructura del edificio al
igual de los cables de alimentacion eléctrica, para lo cual se
debe realizar aplicando la estética del cableado, como se puede

observar en la Figura 4.34.

Figura 4.34: Instalacion del cableado.
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e) Instalacion de la antena Wi-Fi sobre el techo de la oficina
Administrativa de la Base el “Maizal de la ESFORSE” (Figura
4.35), mediante un previo testeo para encontrar el mejor punto
de gestidon de ondas sin limitaciones ni problemas en la sefial,

para una libre fluidez de Wi-Fi.

Figura 4.35: Instalacién de la Antena.

f) Colocaciéon del dispositivo en la estructura del edificio (Figura
4.36), para su proteccion. Obteniendo una seguridad ambiental

y manteniendo la estética del lugar.

Figura 4.36: Instalacion del Equipo Mikrotik en el Edificio.
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Pruebas de alcance y transmision de internet en los puntos mas cercanos
y lejanos de los equipos (antena, mikrotik), para lo cual se puede realizar
aplicando un testeo con el software que desee trabajar, en este proyecto
se utilizé dos tipos de medidores: EI DUMETTER y el medidor del CNT,
Como se puede observar en la Figura 4.37.

it

— e -

- I ey -

Figura 4.37. Testeo de velocidad.

g) A continuacién en la Figura 4.38, se puede visualizar mediante
un test, la velocidad de transmisién y recepciéon de datos a la
cual la red esté trabajando.

1,5 Mbps

-.II -'-. r 1
N e

68,1 kbps - - 22:5 kbps

Figura 4.38: Resultado del Test utilizando Dumetter.
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h) Prueba del test en la parte mas lejana de la zona de cobertura
de Wi-Fi con el medidor del CNT, como se puede observar en la
Figura 4.39.

f?t #Ubicacion de la Antena

(¥

Lugar del test mas lejano

.\ s

L 4

v \ e
\
CASINO -
Ubicacion de la Antena

Figura 4.39: Testeo de velocidad mas lejano.

i) En la Figura 4.40, se puede visualizar la velocidad de
transmision y recepcion de datos de la red que esta trabajando
en ese momento. Utilizando el medidor del CNT.

Velocidad de descarga
O 1.64..
e
186.46.73.106 'v‘

Figura 4.40: Resultado del Test mas lejano.
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j) Finalizada la implementacion en la Figura 4.41, muestra al
personal militar en la base el “MAIZAL" haciendo uso del

servicio de Internet implementado.

Figura 4.41: Personal Militar y Aspirantes utilizando el internet.

4.7. Anélisis de Resultados.

Luego de haber implementado el sistema en su totalidad (PC/servidor,
Antena) se pudo realizar diferentes tipos de pruebas, suscitandose ciertos

problemas que pudieron ser solucionados de manera inmediata.

Asi también, este sistema fue probado en sus fases iniciales en un el

laboratorio.

Pruebas de Equipos. Se probé directamente a los equipos instalados en
la base el “Maizal”’, que comprenden desde la verificacion de los
pardmetros, especificaciones técnicas y funcionalidad de la presente red

inalambrica de comunicaciones.
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Estas pruebas se realizaron para la verificacion del nivel de recepcion de
la sefial, segun sus correspondientes especificaciones técnicas. Para el
enlace de la antena fue necesario distintas ubicaciones de las mismas
hasta encontrar el lugar ideal para una buena transmision y recepcion de

datos.
= Pruebas de comunicacion de Red.

Se realizaron todas las verificaciones pertinentes en las
computadoras portétiles, celulares, tablet’s, adquiriendo una buena

recepcion de sefial en los equipos ya antes mencionados.
*» Resultado de pruebas de la Red.

Se concluyo que las pruebas resultaron satisfactorias, puesto que
la red funcion6 como se esperaba durante la realizacion de esta,
las mismas que fueron realizadas en presencia de los miembros

que pertenecen a la Base.
= Aplicacién la Red en la Base El Maizal.

Se puede resumir que este proyecto representa una herramienta
importante para su aplicacion, sobre todo para el personal militar
gue reside , como una solucion al excesivo gasto econdmico que
representa la comunicacion con sus familiares y amigos, aplicando
redes sociales, correos electronicos, y video conferencia, etc. Esto
significa que podran disfrutar del internet en horarios no laborables

del personal militar mediante sus laptops, celulares, etc.

4.8.Tabla de Presupuesto.

El costo estimado del proyecto abarca un monto de $413,80 ddlares, los
cuales se desglosan de la siguiente manera como se puede observar en
la Tabla 4.1.
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Tabla 4.1: Tabla de Presupuesto.

PRESUPUESTO

CANTIDAD DESCRIPCION V. UNIT. V. TOT.
1 E%lztﬂs inaldmbrico (Mikrotik) 150,00 150,00
1 Antena unidireccional 120,00 120,00
30mts. Cable UTP cat. E5 1,00 30,00
3mts Cable s6lido Conelsa #12 1,00 3,00
1 Tomacorriente 1,80 1,80
1Funda Amarra cables 15 Cm X 2.5 Mm 2,00 2,00
1 Caja termica 40x30 25,00 25,00
1 Extras 80,00 80,00

VALOR TOTAL 413,80

100




CAPITULO V

CONCLUSIONES Y RECOMENDACIONES.

101



CAPITULO V

. CONCLUSIONES Y RECOMENDACIONES.

5.1. CONCLUSIONES.

X/
L X4

El servicio de Internet en la actualidad es un requerimiento
importante, pasando de ser un servicio de lujo a un servicio comun

y necesario para el desarrollo de todo pueblo.

Con este disefio se lograra brindar el servicio de Internet a mas de
2000 personas, entre Aspirantes e Instructores de la Base de
Entrenamiento de Soldados el MAIZAL de la “ESFORSE”, para que

se puedan acceder al mundo de la informacién en la web.

Existen diferentes especificaciones que probablemente sobrepasen
a la especificacion 802.11. De hecho, actualmente esta muy
extendido el uso de 802.11n que trabaja a velocidades
considerables y en los dos rangos de frecuencia en que trabajan
los estdndares anteriores como son 802.11a,b,g, lo que permite

con un Mismo equipo pueda operar sin ningun problema.

El sistema operativo Mikrotik RouterOS, permitié el desarrollo y
culminacion del trabajo de Tesis, pese a ser una herramienta con
valor de licenciamiento moderado frente a otros equipos
propietarios, existen en la red alternativas para su craqueo, en
temas educativos como el nuestro resulto espontaneo su
instalacion, administracién, y el uso en las pc habituales, por lo que
se comprobé que se puede simular escenarios practicos y
funcionales sin la necesidad de grandes costos de valor.

A menudo, las infraestructuras de comunicacion basadas en

esquemas de cableado tradicionales no son factibles debido a
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motivos técnicos o econdémicos. En estos casos, los productos
inalambricos se erigen como alternativas flexibles a las redes

cableadas.

La mayoria de comunicaciones telefonicas o informaticas de un

futuro proximo se realizaran en algin punto de forma inalambrica.

La tecnologia inalambrica también ofrece excelentes soluciones

cuando se necesitan instalaciones de red temporales.

Los productos de red inaldmbrica son seguros respecto a otros
productos electronicos y de red, sino, lo que es mas importante,
respecto a las personas. Los productos de redes inalambricas,
estandarizados como IEEE 802.11, se han disefiado para usarse
en oficinas y otros lugares de trabajo. Por lo tanto, emiten un grado

reducido de energia, lo cual es inofensivo.

Segun las distancias que la conexion inalambrica tenga que
enlazar mediante bridge y las condiciones ambientales concretas,
sera necesario uno u otro tipo de antena. Las antenas especiales
de alta ganancia, universales, de punto a punto y de punto a
multipunto constituyen la solucién idénea para las aplicaciones que

deben cubrir grandes distancias o penetrar estructuras.

La tecnologia inalambrica basada en transmisiones por RF puede
considerarse segura y no es particularmente vulnerable a las
‘escuchas” (datos importantes espiados por personas no
autorizadas) si se han implantado y configurado correctamente las
funciones de seguridad disponibles.

Las frecuencias utilizadas en estos elementos estan comprendidas
en el rango de 2,4 GHz por lo que son de baja frecuencia y no

interfieren con sefales de TV, radio y otras.
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5.2.RECOMENDACIONES.

X/
°

El software de Mikrotik es una alternativa para la simulacion de
Routers, ya que nos permite la facil configuracion y administraciéon
de los recursos de la red, comparado con Sistemas Operativos
como Fedora, cuya configuracion resulta complicada, RouterOS es
una solucion practica y econémica, a diferencia del manejo de
equipos propietarios que poseen altos costos, por eso es

recomendable su uso para el campo educativo y empresarial.

Se recomienda utilizar equipos inaldmbricos que oferten la mayor
cobertura fisica, ya que las distancias ofrecidas por las distintas

marcas estan lejos de ser reales en el campo de implantacién.

Mantener el firmware del Access Point actualizado es importante,
para lo cual se debe realizar las descargas de actualizaciones en el
caso de que la casa comercial de su equipo informe de algun

cambio en el software.

Si la demanda de la red inalambrica se incrementa, se deberia
ampliar, implementando mas Access Points hacia el sitio de mayor

demanda.

Entregar el proyecto al departamento de informatica para que se

administre la red.
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GLOSARIO

Access Point (AP): Puente entre la red inalambrica y la red cableada,
actta como un concentrador para los usuarios de dispositivos

inalambricos.

Ad Hoc: Tecnologia que permite a un grupo de dispositivos con conexion

Inaldmbrica comunicarse entre ellos sin usar un punto de acceso.

Bluetooth: Tecnologia de comunicacion inalambrica de corto alcance, 10
a 100 metros, hace uso de la banda de 2,4 GHz, con unas velocidades
entre 64 Kbps 'y 2,1 Mbps.

Basic Service Set (BSS): Conjunto de Servicios Basicos, Infraestructura
de red que conecta dispositivos inalambricos a una red de cable mediante

un punto de acceso.

AD-HOC: Tipo de red en la que no hay un nodo central, sino que todos

los ordenadores estan en igualdad de condiciones.

CONCENTRADOR O HUB: Es un dispositivo que permite centralizar el
cableado de una red y poder ampliarla. Esto significa que dicho
dispositivo recibe una sefial y repite esta seflal emitiéndola por sus

diferentes puertos.

DHCP: Dynamic Host Configuration Protocol - Protocolo Configuracion
Dindmica de Anfitrion) es un protocolo de red que permite a los nodos de
una red IP obtener sus parametros de configuracion automaticamente. Se
trata de un protocolo de tipo cliente/servidor en el que generalmente un
servidor posee una lista de direcciones IP dinamicas y las va asignando a
los clientes conforme éstas van estando libres, sabiendo en todo
momento quién ha estado en posesiéon de esa IP, cuanto tiempo la ha
tenido y a quién se la ha asignado después.
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DNS: (Domain Name System), Sistema de nombres de Dominio, permite
traducir las direcciones IP de las maquinas en nombres facilmente

entendibles para los humanos y viceversa.

DSSS: “Direct Sequence Spread Spectrum”, espectro amplia de

secuencia directa.

ENCRIPTACION: Proceso para volver ilegible informacion considera
importante. La informacion una vez encriptado soOlo puede leerse
aplicandole una clave. Se trata de una medida de seguridad que es usada
para almacenar o transferir informacion delicada que no deberia ser
accesible a terceros. Pueden ser contrasefias, numeros de tarjetas de

crédito, conversaciones privadas, etc.

ETHERNET: Ethernet define las caracteristicas de cableado vy
sefalizacion de nivel fisico y los formatos de tramas de datos del nivel de

enlace de datos del modelo OSI.

FIREWALL: Un firewall es un dispositivo que funciona como cortafuegos
entre redes, permitiendo o denegando las transmisiones de una red a la
otra. Un uso tipico es situarlo entre una red local y la red Internet, como
dispositivo de seguridad para evitar que los intrusos puedan acceder a

informacion confidencial.

FIRMWARE: Programaciéon en firme. Programa que es grabado en una
memoria ROM vy establece la I6gica de mas bajo nivel que controla los

circuitos electrénicos de un dispositivo.

GHZ: Gigahercio, En redes inalambricas se utiliza para referirse a la

frecuencia en que viajan las ondas electromagnéticas.

HACKER: Persona especialista en redes, programacion e informatica
capaz de violar la seguridad de casi cualquier red sea inalambrica o

cableada.
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IEEE: Institute of Electrical and Electronics Engineers, el Instituto de
Ingenieros Eléctricos y Electronicos, una asociacion técnico-

profesional mundial dedicada a la estandarizacion, entre otras cosas.

IEEE 802.11: El comité 802.11 del IEEE ha definido un conjunto de

especificaciones para la tecnologia de LAN inalambrica:

ISM: (Industrial, Scientific and Medical) son bandas reservadas
internacionalmente para uso no comercial de radiofrecuencia
electromagnética en areas industrial, cientifica y médica. En la actualidad
estas bandas han sido popularizadas por su uso en comunicaciones
WLAN (e.g. Wi-Fi) o WPAN (e.g.Bluetooth).

Local Area Network (LAN): Red de Area Local, red de datos para dar
servicio a un area geografica maxima de unos pocos kilbmetros

cuadrados, con velocidades de transmision de hasta 100 Mbps.

Licencia: Es una especie de contrato, en donde se especifican todas las
normas y clausulas que rigen el uso de un determinado programa,
principalmente se estipulan los alcances de uso, instalacion, reproduccion

y copia de estos productos.

AC Address: Direccion de hardware o direccion fisica de acceso al

medio. Es una direccion asociada con un dispositivo de red en particular.

Media Access Control (MAC): Control de Acceso al Medio, nivel incluido
en la capa de enlace de datos del modelo IEEE -802 para

comunicaciones de datos a través de Ethernet.

Modem: Modulador/Demodulador, Dispositivo que permite conectar dos
ordenadores a través de una linea telefénica, convierte la informacion
digital del ordenador en frecuencias de sonido para su transmisioén por un

canal de comunicacion analégico.

MPDU: Unidades de datos MAC.
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MHZ: Megahertz (MHz) es equivalente (mdultiplo) a 1 millon de hertzios... 1

hertz es una unidad de frecuencia que equivale a "ciclos por segundo”.

Open Systems Interconnection (OSI): Interconexion de Sistemas
Abiertos, conjunto de protocolos disefiados por comités 1SO, con el
proposito de convertirse en estandares internacionales de arquitectura de

redes de ordenadores.
OFDM: Multiplexacion por Division de Frecuencias Ortogonales.

POE: PoE (Power over Ethernet) es una tecnologia que permite la
alimentacion eléctrica de dispositivos de red a través de un cable UTP /
STP en una Red Ethernet. POE se rige segun el estandar IEEE 802.3af y
abre grandes posibilidades a la hora de dar alimentacion a dispositivos
tales como camaras de seguridad, teléfonos o puntos de acceso

inalambricos.

PROTOCOLO: Normas a seguir en una cierta comunicacién: formato de
los datos que debe enviar el emisor, cobmo debe ser cada una de las

respuestas del receptor, etc.

Protocolo Internet (IP): Es el estdndar que define la manera como se

transmiten los mensajes a las maquinas que forman la red.

PUNTO DE ACCESQO: (PA) Dispositivo inalambrico central de una WLAN
gue mediante sistema de radio frecuencia (RF) se encarga de recibir
informacion de diferentes estaciones moviles bien para su centralizacion,

bien para su enrutamiento.

Router: Encaminador, dispositivo inteligente (hardware o software) de
interconexién de redes empleado para encauzar el trafico de la red.
Determina como debe transmitirse la informacion de una red a otra hasta

el destino final.
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Service Set ldentification (SSID): Identificacion de Grupo de Servicios,

Nombre que identifica de forma Unica a una red inalambrica.

SSL: También llamado Capa de Sockets Seguros. Este protocolo
establece un canal de comunicaciones cifrado que ayuda a prevenir la
interceptacion de informacién critica, como nameros de tarjeta de crédito
en la Web y en otros servicios de Internet. Ademas de la privacidad para
los datos y mensajes, brinda autenticacion de los datos logrando una
mayor seguridad. De acuerdo con la convencion establecida, la direccion
de las paginas Web que requieren una conexién SSL comienza con https:
en lugar de http.

SOFTWARE: Son los ficheros, programas, aplicaciones y sistemas
operativos que nos permiten trabajar con el ordenador o sistema

informatico. Se trata de los elementos que hacen funcionar al hardware.

SWITCH: es un dispositivo analogico de logica de interconexion de redes
de computadoras que opera en la capa 2 (nivel de enlace de datos) del
modelo OSI (Open Systems Interconnection). Un conmutador interconecta
dos o mas segmentos de red, funcionando de manera similar a los
puentes (bridges), pasando datos de un segmento a otro, de acuerdo con

la direccion MAC de destino de los datagramas en la red.
UWB: Ultra Banda Ancha.

Web: Servidor de informacién, desarrollado en el CERN (Laboratorio
Europeo de Fisica de Particulas), buscando construir un sistema

distribuido hipermedia e hipertexto.

WI-FI. Abreviatura de Wireless Fidelity. Es el nombre “comercial” con que
se conoce a todos los dispositivos que funcionan sobre la base del

estandar 802.11 de transmision inalambrica.
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Wireless Fidelity (Wi-Fi): Fidelidad Inalambrica, certificacion de
interoperabilidad para redes locales inalambricas basadas en la norma
IEEE 802.11.

Wireless Local Area Network (WLAN): Red de Area Local Inalambrica,
red local que hace uso de sefales de radiofrecuencia para la

interconexién entre nodos.
WLAN: Red Inalambrica de Area Local.
WMAN: Red Inalambrica de Area Metropolitana.

WPA: WPA (Wi-Fi Protected Access - 1995 - Acceso Protegido Wi-Fi) es
un sistema para proteger las redes inalambricas (Wi-Fi); creado para
corregir las deficiencias del sistema previo WEP (Wired Equivalent Privacy

— Privacidad Equivalente a Cableado).
WPAN: Red Inalambrica de Area Personal.

WWAN: Red Inalambrica de Area Extendida.
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ANEXO 1

CARACTERISTICAS TECNICAS MIKROTIK RB411

“ESTUDIO Y DISENO DE UNA RED INALAMBRICA PUNTO-
MULTIPUNTO PARA LA BASE DE ENTRENAMIENTO “EL MAIZAL”
DE LA ESFORSE VENCEDORES DEL CENEPA”

RouterBOARD 411/A

The heart of RB411 is the new Atheros
CPU which makes this tiny device a quick
one. Tests show that it is up to three times
more powerful than our previous model.

Comparing to RB411, the RB411A adds
more memory and a Level license.

RB411/A includes RouterOS - the
operating system, which will turn this
powerful system into a highly sophisticated
router/firewall or bandwidth manager.

One small device - with all the power of
RouterOS. At a very special price.

CPU Atheros AR7130 300MHz network processor
Memory 32/64MB DDR SDRAM onboard memory
Boot loader RouterBOOT
Data storage 64MB onboard NAND memory chip
Ethemet One 10/100 Mbit/s Fast Ethemet port with Auto-MDI/X
miniPCl One MiniPCI Type IHIA/IIB siot
Extras Reset switch, Beeper
Serial port One DBY RS232C asynchronous serial port
LEDs Power, NAND activity, 5 user LEDs
Power options Power over Ethernet: 10..28V DC (except power over
). Power jack: 10..28V DC
Dimensions 10.5 cm x 10.5 cm (4.13 in x 4.13 in) Weight: 82 g (2.9 0z)
Power consumption ~3W without ion cards, i —12W
Operating System MikroTik RouterOS v3, Leveil license (RB411A:- Leveld)

ESPE
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ANEXO 2

C.T. M. RB411 SYSTEM BOARD VIEW

“ESTUDIO Y DISENO DE UNA RED INALAMBRICA PUNTO-
MULTIPUNTO PARA LA BASE DE ENTRENAMIENTO “EL MAIZAL”
DE LA ESFORSE VENCEDORES DEL CENEPA”

System Board View

RB4aIL:

Top view

System Board Layout
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ANEXO 3

ANTENA TP-LINK

“ESTUDIO Y DISENO DE UNA RED INALAMBRICA PUNTO-
MULTIPUNTO PARA LA BASE DE ENTRENAMIENTO “EL MAIZAL”
DE LA ESFORSE VENCEDORES DEL CENEPA”

2.4Hz 12dBi Outdoor Omni-directional Antenna TL-ANT2412D

® Specifications:

Frequency 24-25GH=z
SWR <=20
Antenna Gain 12dB1
Polarization Linear
Impedance S0 O
Application Ountdoar
HEEW @ H-Plan= 360 Degres Omn-Directional
HPEW & E-Plane «= 12 Degres
Materal of Radiator Cu & Zn-Alloy
Materal of Plastc Body Glass Fiber
Connectar Typs M Jack
Dpemtion Tempe@tune 40 — + 65 "C
Standards RoHS5, WEEE
& Diagram:

Outdoor Point to Point Application

Simple and Convernient Instaflation with
Excellent Transmission Range

Package:

- 1281 Outdoor Omni-directional Antenna
- Installation mouniting kits

- User Guide
[ 1| TL-ANTaa12D |
Antenna Related Products:
[ 2| TLAMT2eECEN |
- 54Mbps High Poser Wireless Aocess Point
Friereion Casle TLWAS110G
[ = | TL-AMT2ePT | - 150Mbps Wirsless M Access Point
Prgtall Cable TLAWATOTND

SoecHEoiTns e stect IT Chonge MO AciEe. TR
bk o g ok o P —
axcn ==y

= 5 g St = P W Cn o e seres mapems res e YWYV, tp.,l' K
< ke, Fic: Ao = s somciicoion:. may Se moceced in cny oo by any mecns o L S moke- - INK.com
S M rCHD  RIEACCR i PR Y PR et T 3%
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2.4Hz 12dBi Outdoor Omni-directional Antenna TL-ANT2412D

@ Specifications:

Fraquency 24 ~ 25 CGHz
SWER om0
Artenra Sain 12dBl
Palanztian Lingar
mpecanca 510hm
Applicztion Ciridoar
HBEW & H-Phne 350 Cegrea OmnkCimctional
HPEW & E-Flana o= 12 Dagres
Matailal of Radiztar Cu & Zn-aboy
Matartal of Flatic Body Glass Fber
Connecior Type M Jack
Cparation Temparaiume -0 4551
Stanvdards FoHE, WEEE

@ Diagram:

Outdoor Point to Point Application

Smpie and Carvenent installatian with
Excellent Tranamisiian Bange

)

ol

Package:

- 1381 Cubdoot Omni-dirctional &nkenra
- rsalation mounting kis

H
e

——— 1- = “r“ MG”&
Moy Fie (1] TLaNTaD |
E‘i Arzarra Related Products:
1
\\ ' (3| TLANTZ Gt - Sdidby: High Fower Wialss Access Foimt
Eetanaion Cabla TLAWAST 105
EEy (3] TAHTz T | - 1508 bps Wickams N Aocss Foint
Pzl Catla TLWATDIND
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ANEXO 4

DISENO DE LA RED

“ESTUDIO Y DISENO DE UNA RED INALAMBRICA PUNTO-
MULTIPUNTO PARA LA BASE DE ENTRENAMIENTO “EL MAIZAL”
DE LA ESFORSE VENCEDORES DEL CENEPA”

Radio Enlace Disicome

Usando Internet
dentro del
Auditdrium
El Maizal

Fibra Optica (300mts.)

Edificio Central
ESFORSE

Sistemas informatica y

Switch

Internet en el
Lugar de
Instruccion

Internet en
Netkrom toda la Base
2.4Ghz El Maizal

Edificio Central
BASE MAIZAL
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