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RESUMEN

El proyecto investiga los sistemas inmovilizadores y recopila
informacion de los codigos de diferentes dispositivos para reprogramar y

poner a punto los sistemas inmovilizadores.

Se incursiona en la reprogramacion de llaves e inmovilizadores de

vehiculos, aplicados a varias marcas predominantes en el Ecuador.

Presenta la integracion de la electrénica automotriz de manera mas
eficaz, se dispone de software automotriz y el equipo necesario para
realizar la programaciéon de llaves e inmovilizadores de diferentes

vehiculos.

La investigacion se bas6é en la implementacion de un equipo
verificacion y programacion de llaves, asi como también visualizar todo el

sistema basado en el funcionamiento de sistemas inmovilizadores.

Para el desarrollo del proyecto se investigd acerca cada uno de los
elementos que conforman el sistema inmovilizador, donde se establecio
las caracteristicas y funcionamiento de cada elemento que conforma el
sistema inmovilizador, en donde estos elementos deben ser probados y
controlados electrénicamente de acuerdo al sistema en el cual se esta

trabajando.

La investigacion bibliografica del proyecto se obtuvo en textos, bases
digitales, fuentes secundarias se enfoca en aplicar una metodologia

acorde al Grado Académico de Ingeniero Mecanico Automotriz.



ABSTRACT

The project investigates the immobilizer system and collects
information from the codes of different devices to reprogram and tune the
immobilizer system, which ventures into reprogramming car keys and

immobilizers that are applied to several dominant brands in Ecuador.

It presents the integration of automotive electronics more efficiently,
it also provides an automotive software which is necessary for

programming keys and immobilizers of different cars.

The research was based on the implementation of a verification and
key programming equipment, as well as view the entire performance

based system immobilizer systems.

For the development of the project, it was searched was
investigated on each of the elements of the immobilizer system, where the
features and functionality of each element that is part of the immobilizer
system, where these elements should be tested and controlled

electronically according to the system you are working .

The bibliographic research project was obtained from different texts,
digital documents, secondary sources wich focused on applying a
methodology according to the Academic Degree of Automotive Mechanical

Engineer.



INTRODUCCION

El avance tecnolégico en la linea automotriz ha hecho que la
electronica sea una parte fundamental de los vehiculos en un amplio
porcentaje, lo que ha cambiado totalmente la mecanica del automovil, en
la actualidad casi no encontramos vehiculos compuesto Unicamente por
elementos mecanicos, encontrando a la mayoria con dispositivos

electronicos y mecanicos que trabajan conjuntamente.

Esto ha hecho que los técnicos automotrices se capaciten en
electronica donde muchos han tenido que evolucionar sus equipos de
diagndstico, pero por motivos econdmicos es dificultoso adquirir algunos

de los mismos.

Haciendo notable la necesidad de muchas personas; el presente
trabajo se realiz6 con la finalidad de ayudar al estudiante y profesionales
de la rama automotriz, tanto en la parte tedrica y practica; interesados en

el area de inmovilizadores automotrices.

Con el desarrollo de este trabajo se relaciona conocimientos
adquiridos a lo largo de nuestra formacién profesional incursionando en

las nuevas tecnologias de seguridad aplicadas en el automovil.

Se revisé la bibliografia necesaria para aplicar en la practica y

evitar cualquier error, utilizando herramientas y equipos necesarios.

Se pudo constatar todas las funciones que presta el equipo
programador para solucionar un problema presentado en el sistema

inmovilizador del vehiculo.

En el capitulo 1, se analiza el problema de investigacion,
determinando el objeto y campo de investigacion, la justificacion y los

enunciados correspondientes.



En el capitulo 2, presenta la investigacion bibliogréfica para dar
soporte al marco teorico, respetando normas y propiedad de autores,
defino los antecedentes investigativos en los que se describen
explicaciones de la problematica planteada, conceptualizando vy
fundamentando los aspectos del objeto de estudio con las teorias

existentes a cerca de los sistemas inmovilizadores.

En el capitulo 3, establezco la metodologia para desarrollar el
trabajo de investigacidon considerando el enfoque metodoldgico, la
modalidad, el tipo de investigacion, defino las variables de estudio, con su

respectiva Operacionalizacion.

En el capitulo 4, se plante6 la propuesta para desarrollar la
reprogramacion de llaves e inmovilizadores, presentando la descripcion
del equipo programador con sus respectivas fichas técnicas y datos de

fabrica para poder ser utilizado.

En el capitulo 5, se realizé la experimentacién y obtencion de
resultados relacionados inmovilizadores y llaves de marcas de vehiculos

gue se encuentran el medio.

Finalmente se presenta las conclusiones y recomendaciones del
trabajo de investigacién a fin de que sean difundidas o utilizadas por
personas que se interesen en este tipo de temas lo tomen como fuente de

informacion.



CAPITULO |

1. EL PROBLEMA
1.1.PLANTEAMIENTO DEL PROBLEMA

El avance tecnologico ha generado innumerables aplicaciones
electronicas en el vehiculo relacionadas a la seguridad del mismo; donde
la inseguridad y delincuencia es un problema que afecta a la sociedad,
con el pasar de los afios sus indices han aumentado de manera
alarmante en nuestro pais, el hurto y robo de vehiculos es uno de los
delitos mas preocupantes, en los actuales momentos, por lo que se han
generado sistemas de seguridad que previenen estos factores
amenazantes como lo son los sistemas inmovilizadores; encontrandonos
en la necesidad de investigar sobre estos sistemas para dar una solucién

rapida y eficiente en el caso de ser necesario para reprogramar el mismo.

Utilizacién de

Sistema Adelanto en Elevar los _ )
inmovilizador tecnologia niveles de equipos y tecnologia
atitomotriz seguridad de punta

A A

OPTIMIZACION DE SISTEMAS DE SEGURIDAD EN LOS VEHICULOS

A 4 A 4 A 4 \ 4

Avance Aplicaciones electrénicas Inseguridad y Innovaciones
tecnoldgico de seguridad en el delincuencia tecnoldgicas en el
vehiculo vehiculo

Fuente: Grupo de investigacion
Figura 1. Arbol de problemas



1.2. OBJETIVOS
1.2.1. OBJETIVO GENERAL

Implementar un equipo de verificacion para reprogramacion de
llaves y sistemas inmovilizadores de vehiculos para incursionar en nuevas

aplicaciones de seguridad en vehiculos automotrices.

1.2.2. OBJETIVOS ESPECIFICOS

e Desarrollar la investigacion bibliografica de soporte para el trabajo
de investigacion.

e Generar una base de datos e informacion técnica de sistemas de
codificacion y reprogramacion de llaves.

e Seleccionar elementos, equipos, para realizar la programacion de
llaves e inmovilizadores de vehiculos.

e Utilizar software automotriz relacionado a la reprogramacion de
llaves de vehiculos e inmovilizadores.

e Desarrollar una guia de secuencia y manual de usuario relacionado
con la reprogramacioén de llaves e inmovilizadores.

e Implementar guias de préactica y laboratorio.

1.3. JUSTIFICACION E IMPORTANCIA

La implementacién de la gestién de los sistemas de seguridad
buscan disminuir los robos de vehiculos; razones que han llevado al
desarrollo de muchos sistemas de seguridad del vehiculo entre ellas los
sistemas inmovilizadores creando un ambiente de seguridad y confianza
para el duefio del vehiculo; sin embargo por el descuido del mismo puede
existir la pérdida de las llaves de los sistemas inmovilizadores por lo cual
pensariamos que tendriamos que cambiar dicho sistema por otro; el
proyecto a desarrollar permitira ofrecer una solucion rapida y precisa sin

crear inseguridad tanto para el vehiculo como para el propietario.



Esta investigacion permitira ampliar la capacidad de identificar e
interpretar los codigos y componentes, existentes en el sistema en
mencion, permitiendo explicar su funcion y diagndstico preciso en el

momento indicado.

La implementacion este sistema se basa en conocimientos,
habilidades, capacidades, destrezas y aptitudes, vinculadas a nuestra
competencia profesional.



CAPITULO Il

2. Programacion de llaves e Inmovilizadores en Vehiculos.

2.1. Introduccion

Lopez R. (2003). “Los sistemas inmovilizadores han surgido de la
necesidad de disminuir el robo de vehiculos, y antes que nada es preciso
decir que el robo en general es un problema que siempre ha existido,
desde la aparicion del automoévil en el mercado en general: y por esta
razon se han implementado varios sistemas de seguridad en los
automoviles teniendo como primer dispositivo de seguridad la utilizacion
de la llave, ya que esta evitaba la duplicidad, para evitar que otra persona

ajena pudiera subir al automovil”. Paginas 6-8.
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Fuente: Auto Avance
Figura 2.1: Automévil Rolls Royce .- Primer sistema de seguridad “la
llave”

Por este motivo, y en razon que los robos han ido aumentando los
sistemas inmovilizadores han ido surgiendo cada dia mas y mas,



brinddndole mayor seguridad al propietario del vehiculo; los cuales se
encuentran colocados hoy en dia en la mayoria de modelos de
automoviles , de media y alta gama, convirtiéndose en un nuevo recurso
econdémico para el taller en general, por lo que él no conocer estos
sistemas puede llevar a un técnico con afios de experiencia, a estar dias
al lado de un vehiculo tratandolo de arrancar sin lograr el objetivo, y ver
como otra persona tal vez con menos experiencia que él, pero con el
conocimiento necesario en el tema de los inmovilizadores, hace arrancar

el vehiculo en 10 o 15 minutos.

La nueva era de las tecnologias de la informacién y de las
comunicaciones exige, cada vez mas y en todos los ambitos de la
sociedad, el disefio de aplicaciones seguras, En dicho contexto, a raiz de
estas nuevas necesidades emergentes, existen algunos campos de
aplicacion en los que se robustece el nivel de seguridad mediante la
incorporacion de sistemas de identificacién/autentificacion personal.

Jetro F. Articles “Los inmovilizadores le impiden a la copia de una
llave al encender el motor, a menos que unos cddigos de identificacion
electrénicos incrustados en la llave correspondan al cédigo de la unidad

de control del vehiculo ECU.

Por esta razon un ladron de autos ya no puede simplemente duplicar la

forma que tiene la llave de un auto.

Sistemas avanzados pueden generar periddicamente codigos de
identificacion encriptados, mientras que algunos sistemas, a modo de
alarma, encienden las luces delanteras o emiten un fuerte sonido cuando

se emplea una llave no autorizada.

Otros sistemas incluso funcionan con sistemas de entrada sin llave”.



2.2. Inmovilizador con transponder

Santander J. (2005) “Es un sistema que solo permite el arranque
del vehiculo con las llaves autorizadas. Intentarlo con cualquier otra llave
implica que el motor arranca, pero solo funciona durante algunos
segundos (en la mayoria de los casos). La causa es que su
funcionamiento se basa en el bloqueo de la unidad de mando del motor,
que si no se dan las circunstancias adecuadas, no excita el relé de la
bomba de combustible y no activa ni a los inyectores ni a la etapa de

potencia del encendido”.

El inmovilizador es un conjunto de partes que esta encargado de
no dejar funcionar el motor del automévil en caso de robo. El sistema

de llave codificada o transponder consta de las siguientes partes:
2.2.1. Llave del encendido

Acosta O. (2010) “La llave en su interior tiene un chip, el cual tiene
un codigo grabado unico. Este chip no usa bateria y recibe la energia
cuando se acerca a la chapa de encendido a través de la antena

receptora.

En algunas marcas se emplea ademas una llave maestra o llave de

programacion que por lo general es de distinto color.

Ninguna de estas llaves necesita pilas para su funcionamiento”.

Fuente: Grupo de Investigacion
Figura 2.2: la llave en su interior con chip
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2.2.2. Antena receptora

Chevrolet (2000) “Esta antena va ubicada en la moldura de la
chapa de encendido y estd conectada al médulo del inmovilizador, la
antena es de forma circular y debe estar muy cerca de la llave para poder

conectarse con ella”.

Fuente: Manual Pats
Figura 2.3: Antena (Unidad Lectora)

2.2.3. M6édulo del inmovilizador

Sapia J. (2002) “Es el encargado de comparar los codigos de la
llave con el grabado en su memoria, también de comunicarse con el
computador del motor y autorizar el encendido y la inyeccion en caso de
gue los codigos sean iguales. Situada usualmente cerca de la columna de
direccion, bajo el tablero. Existe la tendencia a incluirla dentro de otros
componentes, como por ejemplo el cuadro de instrumentos o junto con la

misma antena’.
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Fuente: Grupo de Investigacion
Figura 2.4: Unidad de mando (Mdédulo) del inmovilizador

2.2.4. Computador del motor

Castro R. (2012) “Es el encargado de la inyeccién de combustible y
del encendido del motor, sin la autorizacion del inmovilizador, el
computador del motor no inyectar4 gasolina y el vehiculo quedara

bloqueado.

En los casos en que el motor no tenga unidad de mando como

ocurre en algunos diesel, se incorpora el elemento DDS.

Este componente se instala en la bomba de inyeccién, sobre la
valvula de pare de la bomba de gasoil y cumple las mismas funciones que
la ECU.

Fuente: Grupo de investigacion
Figura 2.5: Computador del Motor
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2.2.5. Testigo luminoso en el cuadro de instrumentos

Santander J. (2005). “Se trata del indicador luminoso del sistema
inmovilizador que se encuentra en el panel de instrumentos y es
controlada por la ECU. Con la llave al abrir el encendido sin prender el

motor, la lampara debe avisar las siguientes situaciones:

e Intermitente r4pidamente.- (aproximadamente dos veces por

segundo)
Llave de encendido no reconocida.
Falla en la comunicacién entre el modulo inmovilizador y la ECU.

e Prendida Continuamente.- Indica una condicién normal del

sistema inmovilizador.

e Apagada continuamente.- Falla en la alimentacion de la ECU
Falla enla ECU
Lampara quemada” pagina 797.
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Fuente: Grupo de investigacion
Figura 2.6: Simbolo del inmovilizador
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2.3. Funcionamiento de un sistema inmovilizador con transponder

Sapia J. (2002) “Existen diversas versiones de inmovilizador que
presentan diferencias en algunos componentes, pero basicamente los

principios de funcionamiento son muy parecidos.

Transponder —\— \ Luz Testigo Tablero de
> 1 Flectronica .
Central Electronica instrumentos

Antena Inmovilizador Unidad de Control

Electronica

Fuente: Grupo de investigacion
Figura 2.7: Principio de funcionamiento

En el sistema de inmovilizador con transponder, la llave incorpora
un pequefo chip insertado en el mango de la misma y que emite un
codigo por radiofrecuencia en el momento en que se acciona el contacto.
Este codigo es captado por una antena o unidad lectora, normalmente

ubicada en el conmutador de arranque (clausor).

El sistema de seguridad Pasiva Anti-robo PATS esta disefiado para
generar seguridad contra el robo del automovil sin que el Cliente tenga

gue accionar ningin mecanismo.

Cada llave del sistema PATS (llave del vehiculo) contiene un
elemento de seguridad llamado transponder, el cual es capaz de

almacenar un cédigo en su interior.

Es un dispositivo que se encuentra en el interior de la llave y no

necesita baterias; no esta relacionado para su funcionamiento con ningun
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tipo de alarma y es programado al momento de su fabricacion. Para que
el transponder entregue su codigo es necesario alimentarlo y para esto se

utiliza radio frecuencia”.

Una antena colocada en el cilindro de la llave envia la frecuencia
necesaria para activar el elemento transponder; éste al recibir la
frecuencia adecuada opera internamente y cumple su funciébn que es
transmitir un cédigo, el cual fue previamente almacenado en su interior.
Este codigo es especialmente captado por dicha antena ubicada en el

cilindro y comunicado al médulo que comanda la operacion del PATS.

Fuente: Grupo de investigacion
Figura 2.8: Llave con transponder en su interior.

Alguna persona podria realizar una copia mecanica de la llave.
Pero esta copia aunque realice perfectamente la apertura del contacto no
logrard encender el motor. Es mas, en muchos casos el sistema PATS

inhibe el arranque.

El cddigo captado por la unidad lectora es enviado a la unidad de
mando del inmovilizador, que procede a compararlo con el que tiene
memorizado. Simultaneamente la unidad de mando del motor envia a su
vez a dicha unidad el codigo que le corresponde, y que también es

comparado con el memorizado.

La unidad de mando del inmovilizador autoriza el arranque a la
unidad de mando del motor cuando los cédigos emitidos por la llave y por
la unidad de mando del motor coinciden con los almacenados en su

memoria durante el proceso de grabacion.
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En el caso de que uno de los dos codigos no coincida, la unidad de
mando del motor pierde la autorizacion de arranque y el motor se para

aproximadamente a los dos segundos de haberse iniciado el arranque.

Estos dos segundos en los que el motor arranca son necesarios
porque la autorizacion y el codigo circulan por un Unico cable entre las

unidades de mando del inmovilizador y del motor.

Como es ldgico, estos sistemas permiten la adaptacion de varias
llaves y la sustitucion de algin componente averiado aplicando los
procedimientos correspondientes. En algunos casos sera necesaria la
utilizacién de equipos especiales y en otros bastara con el empleo de una

llave maestra.

Como queda establecido, el inmovilizador no requiere para su
funcionamiento ninguna intervencion por parte del usuario del automovil
gue no sea la de accionar la llave de contacto de la forma habitual, tanto
es asi, que en muchos casos el cliente no relaciona el hecho de que el

motor no arranca con la presencia de este sistema.

El mecanico lo debe tener claro: si el motor arranca bien, funciona
bien durante dos segundos y se para enseguida, es muy probable que la

causa radique en un inmovilizador con problemas.

2.3.1. Pasos realizados por el PCM

La siguiente es la secuencia realizada por el PCM para identificar si

el cédigo contenido en la llave es el correcto.
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Control de ls inyeccion

Luz indicadora

sistema wmavizador

del motor

Antena del
inmovizador

Moduto o inmovilzador

Uave con transponder

Fuente: Manual Pats
Figura 2.9 ldentificacion de codigo por el PCM

Desplazando el contacto de la posicion 0 a Il comienza la
operacion de verificacion; en este momento tanto el PCM como el

modulo transceiver son alimentados.

El PCM genera un requerimiento de lectura de codigo al
transreceptor; éste a su vez envia una sefial de radiofrecuencia

para extraer el cdédigo contenido en el transponder.

El transreceptor envia el codigo hacia el PCM, éste lo analiza y

compara con sus codigos programados.

Si el codigo corresponde a uno almacenado acciona el arranque y
permite el encendido apagando la luz de destello de robo la cual se

encuentra en el panel o tablero de instrumentos.

De no ser una de las llaves programadas inhibe el arranque,
genera un DTC P1260 (robo de vehiculo detectado) y gestiona por

un minuto la luz anti-robo.
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Si es accionado el arranque externamente (ejemplo: by pass entre
30 y 87 del relevador), el motor de arranque girara pero no se podra poner

en marcha el motor.

En los primeros sistemas era entregada una llave maestra, la cual
funcionaba como principal para programar llaves esclavas. En los
sistemas mas modernos es necesario programar un minimo de 2 llaves

adecuadas.

Santander J. (2005). “El principio de funcionamiento de un sistema
inmovilizador radica cuando la llave de encendido (ignicion) es llevada a
la posicion start; la ECU y el médulo inmovilizador son alimentados con un
voltaje de la bateria (1). La ECU entra a preguntar al modulo inmovilizador
(2) ¢,Cual es el codigo secreto para permitir la partida del motor?

El modulo inmovilizador, para responder la pregunta, energiza la
antena enviando una sefial electromagnética que lee el codigo existente

en el transponder de la llave (3)

Con el codigo en la memoria, el médulo inmovilizador analiza si es
correcto o no. Si el codigo es correcto, el médulo inmovilizador informa a
la ECU que la partida del motor puede ser dada (4). Si el codigo es
herrado o no puede ser leido, la ECU entra en modo de control del motor
prohibido (5).

En este caso, pasa a ser intermitente la lampara testigo del tablero
de instrumentos (dos veces por segundo); cuando la llave del encendido
esta conectada, graba un cédigo de falla correspondiente en la memoria y
corta el control del sistema de inyeccion de combustible. EI motor gira

pero no prende” pagina 795.
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Llave de encendido
en posicion start

Llave con transponder

Alimentacion eléctrica de
la ECU

Alimentacion eléctrica del
modulo inmovilizado

El modulo inmovilizador
La ECU pregunta el codigo @
a

envia una sefal
secreto para autorizar la partid
<

electromagnética que lee
. y
, El modulo inmovilizador inform ;
que la partida puede ser dada S— ’
|-
-

el codigo del transponder
El modulo inmovilizador informa
que la partida no puede ser dada\
wr

ECU

Modulo inmovilizador con antena

Fuente: Grupo de Investigacion
Figura 2.10 Secuencia para identificar el codigo de llave

En algun sistema se puede encontrar un preamplificador de la
sefal que va al modulo PATS y de éste el cddigo de llave al PCM.

2.3.2. Conexi6n eléctrica del sistema

En el esquema eléctrico se observa la conexion de sistema
inmovilizador, en el cual el moddulo transreceptor (transceiver) se
encuentra en el cilindro del interruptor de encendido; el transreceptor esta
alimentado por positivo de bateria y cierra el circuito a masa en la
carroceria; por otro lado esta el PCM el cual comparte dos cables con el

transreceptor TX y RX.
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Positivo de Bateria

Interruptor de encendido

Modulo transreceptor

Fuente: Grupo de investigacion
Figura 2.11: Conexion eléctrica del sistema inmovilizador

Cuando se desplaza de la posicién 0 a la Il en el PCM, éste envia
una sefial pulsante de 0 - 5V por TX; enseguida de esta sefial el médulo

transreceptor regresa la respuesta a la peticion anterior.

Esta respuesta la genera por la linea RX; como respuesta enviara
el cddigo leido en la llave, el cual es analizado por el PCM y tomara la
decision respectiva. Todas estas comunicaciones son pulsantes, en

valores 0 -5 V.

Si alguna de estas sefiales se perdiera o los cableados se cortaran,

se genera un DTC y el sistema queda inhabilitado.

El PCM también cuenta con sus respectivas alimentaciones y

masas, segun la distribucion del cableado.
2.4. Caracteristicas de los transponder

Chiavetto G. (2007) “El sistema transponder fue introducido en los
automoviles a finales de los afios 90; las alarmas sonoras existentes no
prestaban ningun resultado eficaz y eran faciles de violentar rapidamente

por los ladrones.
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Fabricantes y autoridades de gobierno investigaron la mejor forma
de dar solucion al problema de los robos de automdviles dando como
resultado de esta investigacion el nacimiento del Sistema Inmovilizador de
Vehiculos que utiliza la tecnologia de Radio Frecuencia (RFID — Radio
Frequency ldentification), llamado en el mercado “sistema inmovilizador

con transponder”.
2.5. Explicacion del Transponder

Augeri F. (2011). "Es un dispositivo que permite ser identificado
mediante sefiales de radio frecuencia y es utilizado en las llaves es muy
pequefio. Es una pastilla electrénica miniaturizada que contiene una
memoria no volatil (no requiere de energia constante para la retencion de
la informacion), a lo largo de la cual hay un juego de bobinados (alambres
muy finos enrollados alrededor de un tubo).

Este transponder puede estar alojado en cualquier llave de

automovil, tenga ésta o no telemando de apertura de puertas.

Estos transmisores operan en diferentes rangos de frecuencias.
Como no cuentan con su propia fuente de potencia, estdn muy limitados
en comunicacion y generalmente operan a una distancia de 1 cm a 15

”

cm-.

TRANSPONDER

N
\

Fuente: Grupo de investigacion
Figura 2.12: Llave con transponder

2.5.1. Tipos de Transponder

Existen varios tipos de transponder para el caso automotriz.
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a) Transponder de Cdédigo Fijo.
b) Transponder Crypto.

c) Transponder Rolling Code.

2.5.2. Transponder Fijo

Son aquellos transponder que en cada ocasion que son
“‘interrogados” por el sistema de seguridad (inmovilizador) del vehiculo,
responden con el mismo cédigo. En este caso se pueden duplicar sin
ningun problema en maquinas de escritorio, siempre y cuando se tenga
como minimo una copia. En caso de no tener ninguna copia funcional del
vehiculo se requiere de la presencia del mismo para poder generarle
nuevas llaves al computador. (En algunos casos se puede requerir un

codigo de seguridad).

@\ 32 mm
G 23mm

Fuente: Manual Pats
Figura 2.13 Tipos de transponder para uso automotriz

2.5.3. Transponder Crypto

Son aquellos transponder que en cada ocasion donde son

“‘interrogados” por el sistema de seguridad (inmovilizador) del vehiculo,
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responden con el mismo codigo, pero este cdédigo va “tapado” o
enmascarado por un programa. En estos casos solo podran activarse o
programarse transponder iguales a los de la llave original mediante
equipos especiales; estos chips se encuentran protegidos por el

fabricante.

Fuente: Manual Pats
Figura 2.14: Transponder Crypto

Adicionalmente la informacién de seguridad varia cada vez que el
vehiculo es encendido, de esta manera los hace mas seguros y dificiles
de clonar; sin embargo estos chips actualmente pueden ser clonados con
una computadora especial, siempre con el vehiculo presente y su cédigo

de seguridad segun la marca.
2.5.4. Transponder Rolling Code o Evolutivo

Son aquellos transponder que en cada ocasibn que son
“‘interrogados” por el sistema de seguridad (inmovilizador) del vehiculo,
responden con un codigo diferente que cambia en base a un algoritmo de
evolucion. Estos sistemas son usados por varias marcas de vehiculos en
la actualidad. Es un sistema mas seguro, admite hasta 18 millones de
billones de combinaciones. Este sistema hace que los cédigos cambien

cada vez que se utiliza la llave.

Lo complicado es que la llave guarda una parte de la informacion y

el computador del vehiculo guarda la otra, denominada “informacién por
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bloques”. De esta manera, podemos duplicar la informacién de la llave
pero por ningun motivo podemos duplicar la informacion del computador

del vehiculo.

Fuente: Grupo de Investigacion
Figura 2.15 Transponder Rolling Code o Evolutivo

Esta informacion solo la puede saber el fabricante. Al dia de hoy
este tipo de sistemas es imposible de copiar y tampoco puede ser

activado en el vehiculo.

Para este tipo de tecnologia encontramos dos tipos de chip y un

tipo de cabezal:
e Chip en ceradmica

e Chip en cristal

2.5.5. Chip en Ceramica o en Cristal

Este simplemente cambia segun los requerimientos del fabricante
del vehiculo; varian en el tipo de informacion que pueden capturar y la

marca del fabricante de los chips.
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Fuente: Grupo de Investigacion
Figura 2.16 Chip en cristal, y ceramica

2.5.6. Trama de Desbloqueo segun el tipo de Sistema

Ribeiro F.(2002). “La trama de desbloqueo es muy importante para
entender las posibilidades de fallas en un sistema inmovilizador. Es el
procedimiento que realiza el PCM para identificar que la llave que tiene
programada es la que se esta utilizando para encender el motor. En este
procedimiento se encuentran dos grupos bien marcados: los sistemas de
cadigo FIJO y los sistemas de codigo CRYPTO o EVOLUTIVO.

Independientemente de que se utilice 0 no un moédulo intermedio
entre el PCM y la antena, se explicara como operan las dos tramas de

desbloqueos”.
2.6. Sistema con Cddigo Fijo

En este sistema la llave tiene un transponder con valor fijo siempre
y el PCM tiene varias llaves grabadas; si la llave que se usa esta dentro

de las grabadas, el motor arranca.

En el siguiente ejemplo la llave usada tiene un cédigo fijo N° 3541,
al colocar el contacto la antena emite una radio frecuencia que permite
extraer este codigo de la llave y llevarlo al médulo transreceptor. Esta
sefal llegara a este punto como sefial alterna de frecuencia variable. El
transreceptor se encarga de decodificarla y enviarla en forma binaria al
PCM. ElI PCM en la informacion recibe el N° 3541, el microprocesador
encuentra dentro de sus llaves grabadas el N° 3541 y como es una llave

correcta continuara con encender el motor y apagar el testigo del panel.
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’ Modulo Inmovilizador

o

Codigo fijo almacenado Codigos grabados

Ej: 3541 1. 3563
2. 3569
3. 4576

Llave en contacto con transponder

Fuente: Grupo de investigacion
Figura 2.17: Secuencia de pasos, Sistema con codigo fijo

De no estar el cédigo de la llave dentro de los cdédigos
almacenados, se activara la funcion anti-robo cortando los factores

comentados.
2.7. Sistema con Cddigo de seguridad Crypto o Evolutivo

Augeri F. (2011) “El sistema con cddigo de seguridad CRYPTO o
EVOLUTIVO puede tener variantes en cuanto a la configuracion de los

modulos que se interconectan entre el PCM y el transreceptor.

En esta parte se analizé la trama de desbloqueo.
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RADIO
FRECUENCIA

PCM CODIGOS GRABADOS,

BINARIO CODIGO. 1-- 390876
2-- 356677
2 ALGORITMO 4-- 387654
Algoritmo Encrptado llave 3:
~— X +(3-X)*4+(1+3X)

\——‘/
=, CODIGO FLIO
@ ALMACENADO.
~— Ej.
325656
Algoritmo Encrptado:
X +(3-X)*4+(1+3X)

Fuente: Augeri Fernando
Figura 2.18: Secuencia de pasos, Sistema crypto o evolutivo

En este caso el PCM tiene almacenados una serie de cédigos de
llaves, 4 en total, y la llave tiene también un cédigo; pero ademas la llave
tiene grabado en forma muy segura un algoritmo matematico que es muy
complejo. A modo de ejemplo se ha realizado uno muy simple, pero uno

de verdad puede contener mas de 100 millones de datos

El cadigo de esta llave, en este ejemplo, también esta guardado en
el PCM y éste a su vez lo tiene relacionado con esta llave. El algoritmo
podria ser como el apellido del cédigo, que seria su nombre. De faltar
alguno de los dos, no se procedera a la ejecucién del arranque y posterior

encendido.

Al momento de colocar contacto el PCM reconoce que la llave
colocada corresponde a una de las programadas. En ese momento
procede a verificar su algoritmo de seguridad encriptado; el estar

encriptado denota seguridad, algo asi como son los coédigos
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correspondientes a tarjetas de crédito o cuentas bancarias.

Para evaluar la validez del algoritmo lanza un nimero que recibe el
maodulo que sirve de transreceptor. Para este ejemplo es el numero 10; el
modulo transreceptor debe leer el algoritmo y calcular con ese nimero un
dato para enviar de vuelta al PCM. Al mismo tiempo el PCM realiz6 el
calculo y sabe cual debe ser la respuesta. Si no corresponde con lo
esperado genera la estrategia anti arranque respectiva.

2.8. Consideraciones del sistema

Hay muchos sistemas de inmovilizador con diferencias de
funcionamiento, pero si el vehiculo esta inmovilizado, funcionard unos dos
segundos y se apagara mostrando en el panel una luz que parpadeara
indicando esta situacion, ésta luz testigo casi siempre tiene la forma de

una llave.

No se deben tener dos llaves con chip de diferentes vehiculos
juntas en el mismo llavero, ya que la antena podria captar el cdédigo

incorrecto y bloquear el motor.
2.9. Equipos programadores de llaves y sistemas inmovilizadores
2.9.1. SBB - Programador de llaves con inmovilizadores

Este es uno de los equipos utlizados para la codificacién
y extraccion de codigos de los sistemas inmovilizadores y programar

llaves.

SBB es un dispositivo utilizado como una unidad de mano o
portable para programar llaves y sistemas inmovilizadores en vehiculos

con los sistemas mencionados.
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Fuente: SBB programer
Figura 2.19: SBB Programador de llaves

Los principales idiomas que posee este programador son:

Tabla 2.1 Idiomas del Programador

Idiomas
Espafiol Portugués
Francés Rusia
Inglés Turquia

Fuente: Manual de usuario Sbb Programer

A continuacion se detallan las siguientes funciones que posee este

equipo:
e Programacion de nueva llaves

e Lectura de llaves directamente de la memoria de la unidad de

inmovilizador

e De activacion de llaves en la cual ya no las tiene el duefio (en caso

de que las llaves han sido extraviadas, etc).
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e Manual completamente en espafiol
e Programacion de nuevos controles remotos.

e Programacion con una completa base de datos con la mayor parte

de vehiculos més comerciales y mas importantes.

e Enuna gran variedad de vehiculos no se necesita nimero de

inmovilizador o pins.

Este tipo de programador puede soportar a las siguientes marcas de

vehiculos.

Tabla 2.2 Marcas de vehiculos que soporta el programador

SISTEMAS INMOVILIZADORES
ACURA ALFAROMEO SUBARU VOLKSWAGEN
AUDI CHRYSLER MAZDA CHEVROLET
CADILLAC (GM) KIA SKODA JEEP
JAGUAR LIANCIA PEUGEOT CHRYSLER
CITROEN NISSANUSA NISSAN LAND ROVER
REGATE OPEL-VAUGXHALL RENAULT LEXUS
AGUILA LEXUS MITSUBISHI TOYOTAUSA

Fuente: Sbb Programer

2.10. Descripcion del Sbb Programer

Existen varias programaciones que se pueden realizar con el
scanner. La mas importante es grabar una llave nueva o adicionar alguna

llave a las ya grabadas.

Alguno de estos procedimientos (sistemas PATS | y Il) pueden
realizarse en forma manual sin uso del scanner, teniendo generalmente 2

llaves programadas y activas.

El programador presenta opciones mucho mas avanzadas que
permiten no solo grabar la llave sino también el cambio del PCM, la
inicializacion de uno nuevo, fijar un nimero maximo o minimo de llaves

entre otras variables, para lo cual se estaria trabajando sobre las
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diferentes aplicaciones del menu de opciones del sistema PATS.

2.10.1. Opciones del programador
a) Programar una llave de Encendido Adicional:

Esta opcidon permite adicionar una nueva llave a las anteriormente

programadas. Hay que tener en cuenta cuantas estaban ya programadas.

Para este procedimiento el sistema va a pedir cerrar el contacto: es
posible que se corte el acceso. Hay que tenerlo en cuenta en los casos

donde se requiere un cédigo de verificacion por parte del sistema.
b) Borrar el codigo de llaves de encendido:

Permite el borrado de los codigos de las llaves que estan grabadas
en el vehiculo. Luego de esta operacion es necesario grabar un minimo
de llaves de acuerdo al modelo: generalmente se trabaja con 2 llaves
minimo. Esta opcion puede ser usada para el caso en que se pierdan las
llaves y se quieran obtener llaves nuevas; también se debe tener en

cuenta el nimero maximo de llaves permitidas para la programacion.

c) Activar la funcion de programacion de llaves de repuesto del

Cliente:

Existe en el manual de servicio un procedimiento operado en forma
manual, el cual en muchos casos con un par de llaves ya programadas se
puede realizar la adicion de mas llaves de repuesto. En esta opcion se
permite activar esta funcion lo cual posibilita que, si una persona tiene el
vehiculo y dos llaves ya programadas, podria realizar hasta 6 copias que

quedarian programadas como correctas.

d) Desactivar la funcién de programacién de llaves de repuesto del
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Cliente:

Esta funcion permite desactivar la opcion de programaciones de
llaves de repuesto del Cliente incluida la opcion manual. Esto lleva a que
si se quieren realizar procedimientos manuales para la programacion de
nuevas llaves sea necesario ingresar con el scanner y habilitar esta

opcion.
e) Programaciones de llaves ilimitadas:

En esta opcidn se permite activar o desactivar la funcion de llaves
ilimitadas, es decir que la restriccion de 8 llaves puede ser eliminada. Se
aplica para algunos modelos; en caso de querer activar esta opcion se
debe Seleccionar Modo de Llave llimitado. Para esto el sistema le
pedira activar un cédigo de llaves ilimitado el cual se puede realizar con la
opcién Programar Cédigo de Llave llimitado. En ese item el sistema le
va a pedir que ingrese un cédigo de seguridad que usted mismo crea,

esto para futuras operaciones.

En la programacion de esta opcion le permite a usted crear un cédigo de
8 digitos los cuales no pueden ser ni 00000001 6 00000000; deben estar
entre0y9 6 AyF.

f) Inicializacion de un nuevo modulo:

Esta opcion permite cambiar un PCM y no tener que grabar llaves
nuevamente, en el caso que el PCM no sea quien comanda directamente
la opcion PATS. Por ejemplo, en el caso que el IPC tenga a cargo el
PATS, se puede cambiar el PCM solo realizando una configuracion entre
PCM e IPC.
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CAPITULO 1l

3. METODOLOGIA DE LA INVESTIGACION

En este capitulo se presenta la metodologia para el desarrollo del
disefio de la investigacion, el enfoque metodoldgico, la modalidad, el tipo
de investigacion; por la caracteristica técnica que dispone la investigacion,
se presenta el proceso de levantamiento de informacion a través del
equipo programador para establecer los parametros que se generan por
la utilizacion del mismo, asi como también el tratamiento de las variables

de investigacion.
3.1. Disefio de lainvestigacion

En la investigacion se evalla los sistemas inmovilizadores como
alternativa para frenar robos de vehiculos, convirtiéndose en una opcion

de seguridad en los mismos.

La investigacion es experimental, utilice instrumentos de medicion,

verificacion y programacion de llaves e inmovilizadores,

Marin L. (2001) manifiesta que “La investigacion experimental
obtiene su informaciébn de la actividad intencional realizada por el
investigador y que se encuentra dirigida la realidad con el propésito de
crear el fenbmeno mismo que se indaga, y asi poder observarlo, sobre la
misma se puede 0 no usar en n grupo de control, con el fin de hacer las
comparaciones necesarias para comprobar las hipétesis o rechazarlas
segun el caso, lo cual el nivel de conocimientos que se adquieren se

divide en: exploratoria, descriptiva explicativa”

Segun la definicibn anterior la investigacion se clasifica entre
naturaleza experimental descriptiva debido a que fundamentalmente
describe un fendmeno o situacion concreta indicando sus rasgos mas

peculiares o diferencias.
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3.2. Modalidad de la investigacion

Es factible de desarrollar, a través de la investigacion de campo,
estableciendo el procedimiento de uso del equipo programador en los
vehiculos con sistemas de seguridad como los inmovilizadores,
presentando una solucién en el &mbito académico de injerencia acorde al
grado de ingenieria Automotriz, para reducir la inseguridad de los
vehiculos y a la vez aportar con soluciones practicas y rapidas al

propietario de un vehiculo.

La investigacion de campo permiti6 obtener los parametros y
opciones de funcionamiento del equipo programador dejando asi
debidamente = documentado, en pruebas de funcionamiento
fundamentando el uso del equipo programador para solucionar problemas

inherentes a los sistemas inmovilizadores de vehiculos.
3.2.1. Investigacion de campo

Se investigd en los vehiculos de marca Chevrolet modelo Corsa y
Volkswagen modelo GOL, marcas que poseen el sistema inmovilizador
las mismas que son las marcas que predominan en el Ecuador, es
accesible a disponer para la investigacion estas unidades para la
investigacibn de campo ya que se analiz6 la necesidad y utilidad del
equipo programador generando una alternativa de solucién rapida y no
muy costosa en caso de extravio de llaves o desprogramacion del sistema
inmovilizador, para propietarios de vehiculos con un sistema

inmovilizador.

Se consulto fuentes secundaria