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INTRODUCCION

El presente documento corresponde a una investigacion realizada por el
autor, con el fin de aplicar y profundizar en los contenidos académicos
recibidos en el programa de Maestria en Evaluacion y Auditoria de Sistemas
Tecnologicos, ofrecido por la Escuela Politécnica del Ejército.

La tesis se desarrolla en un escenario identificado con la realidad
nacional, como es el sector de Cooperativas de Ahorro y Crédito. Se busca
atender desde la perspectiva de auditoria interna, las necesidades de
evaluacion de la gestion tecnoldgica de dichas instituciones.

El objetivo primordial de este proyecto es disefiar y documentar las
actividades concernientes a los procesos de auditoria necesarios para realizar
una auditoria informatica en una Cooperativa de Ahorro y Crédito.

Dicha tarea se desarrolla considerando las perspectivas de control,
analisis de riesgos y mejores practicas de la industria, se adaptan estos
conceptos y se registran los resultados en el documento final que corresponde

al Manual de Auditoria Informatica.
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RESUMEN

La auditoria informatica es una funcion (en ocasiones un servicio) que
apoya al trabajo de las unidades de auditoria interna de las Cooperativas de
Ahorro y Crédito. Sin embargo, el trabajo a realizarse exige que los
profesionales en auditoria informatica cumplan con ciertas normas vy
requerimientos tanto legales como profesionales. El uso de marcos de buenas
practicas, analisis de riesgos y la observacion de las normas de auditoria son
fundamentales para el desarrollo de las evaluaciones de auditoria informatica.
Es por tanto que el presente proyecto busca integrar dichos requerimientos en
una propuesta enfocada a evaluar los procesos tecnolégicos de las
Cooperativas de Ahorro y Crédito. La mencionada propuesta ha sido plasmada
en el presente estudio, mismo que consta de seis capitulos que se describen a
continuacion.

En el primer capitulo se describe las consideraciones basicas del
problema a tratar, se justifica la importancia del proyecto se definen los
objetivos tanto generales como especificos de la investigacion.

El segundo capitulo muestra una panoramica del sistema cooperativo de
ahorro y crédito, se describe su evolucion en el tiempo y se analiza el marco
legal en el cual se desarrolla. Este capitulo finaliza destacando los
requerimientos legales que dan lugar al trabajo de auditoria informatica en las

COACs.
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El tercer capitulo desarrolla el marco teorico, estableciendo la estructura
conceptual de la investigacion. Aqui se tratan las normas y marcos de buenas
practicas internacionales orientados hacia areas como: auditoria de sistemas,
gestion de riesgos, gobierno de tecnologia de informacién y control interno. La
investigacion realizada brinda el soporte tedrico a la propuesta a desarrollarse.

En el capitulo cuatro se desarrolla el manual de auditoria informatica, se
inicia analizando las interrogantes del problema, para luego establecer los dos
macro procesos que seran tratados en el manual. Se describe las actividades
de cada proceso, sus entregables y finalmente se disefia la estructura del
manual de auditoria informatica para COACs, el documento del manual se
encuentra como adjunto a este capitulo.

El capitulo cinco muestra la aplicacion del manual de auditoria
informatica desarrollado, a titulo de ejemplo se analiza el caso de una
Cooperativa de Ahorro y Crédito, se siguen las instrucciones del manual para
realizar la planificacion anual de auditoria informética asi como para auditar un
proceso tecnoldgico especifico.

Finalmente en el capitulo seis se detallan las conclusiones vy

recomendaciones generadas por el desarrollo del presente proyecto.
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ABSTRACT

Informatic audit is a function, and occasionally a service, that supports
the operations of the internal audit units of Cooperativas de Ahorro y Crédito
(Cooperatives of Savings and Credit). Moreover, the tasks in hand demand that
professionals working in informatics audit meet certain norms and requirements
— both legal and professional. The use of best practice frameworks, risk
analysis and compliance with audit norms are essential for the development of
evaluations of informatic audit. These are the reasons why the current project
seeks to integrate all these requirements in a proposal which will focus on
evaluating the technological processes of Cooperativas de Ahorro y Crédito.
The aforementioned proposal has been converged in the current study, which is
composed of six chapters. The following is the description of each.

In the first chapter the basic considerations of the problems to deal with
are described; the project’s importance is justified; hypotheses are introduced;
and the objectives of the investigation— both overall as well as specific — are
defined.

The second chapter reveals a panoramic view of the cooperative system
of savings and credit. In addition, it includes a description of its evolution and an
analysis of the legal framework in which it evolves. The end of the chapter
stresses the legal requirements which take place in informatic audits of the

Cooperatives of Savings and Credit.
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The third chapter develops the theoretical framework, while establishing
the conceptual structures of the research. The chapter includes norms and best
practice frameworks at the international level. These are focused in areas such
as: systems audit, risk management, information technology government, and
internal controls. The research performed provides the theoretical support to the
proposal.

In the fourth chapter includes the manual of informatic audit. It begins
with an analysis of the problem’s main issues to be resolved, then it establishes
the two macro processes encompassed in the manual. The activities for each
process are described, as well as their deliverables. Finally, it provides the
manual’s structural design for the Cooperatives of Savings and Credit. The
actual manual is included as an attached document to the chapter.

Chapter five describes the application of the generated manual for
informatic audits. As an example, the Cooperative of Savings and Credit’s case
is analyzed. The instructions of the manual are followed to realize the annual
planning of the informatics audit, as well as to perform an audit of the specific
technological process.

Lastly, in chapter six details the conclusions and recommendations,

generated throughout the project.
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CAPITULO 1
INTRODUCCION

1.1 Antecedentes

El 21 de enero de 2010 la Junta Bancaria presidida por la Ing. Gloria
Sabando, emite mediante resolucion las modificaciones a la Codificacion de
Resoluciones de la Superintendencia de Bancos y Seguros de la Junta
Bancaria. Dichas modificaciones corresponden al capitulo Il “Normas para la
calificacion de los auditores internos de las entidades sujetas al control de la
Superintendencia de Bancos y Seguros”, del titulo XXI “De las calificaciones
otorgadas por la Superintendencia de Bancos y Seguros”, e incluyen la
siguiente reforma: “Toda unidad de auditoria interna debe contar con un
servicio de auditoria de sistemas de informacion, que colabore en el logro de
sus funciones y objetivos. Este servicio debe contar con personal competente y
experiencia especifica en auditoria de sistemas, acorde con la complejidad y
tamafo de las operaciones que realiza la institucion del sistema financiero.”

Desde entonces la actividad de auditoria informatica que se venia dando
de forma opcional por parte de las instituciones financieras paso a ser un
requerimiento obligatorio para todo el sector financiero ecuatoriano controlado
por la Superintendencia de Bancos y Seguros.

La creciente dependencia tecnologica generada por el sector de
servicios financieros, motivada principalmente por el aumento en la

disponibilidad de nuevas y mayores redes de informacion, las altas inversiones
1



en infraestructura tecnoldgica y la implementacion de esquemas de supervision
gubernamental mas estrictos y detallados; han derivado en la necesidad de
aplicar estructuras de auto control que permitan la entrega segura y sostenible
de los servicios financieros. Como premisa, el establecimiento de dichos
esquemas debe considerar la participacion de entes independientes y
competentes que evallen y asesoren en el mejoramiento de los marcos de
control empresariales.

Es en este escenario donde la funcion de auditoria tiene su papel
principal, pues su trabajo se enfoca al desarrollo de evaluaciones que permitan
asegurar el manejo de la informacidn de negocio tanto operativa como
estratégica. De esta forma, dicha funcion contribuye a la minimizacion de
riesgos tales como: fraude interno y externo y el manejo poco eficiente de los
recursos con la consabida afectacion a los intereses de clientes y accionistas.
Es importante sefialar que la funcion de auditoria interna cuenta con varios
equipos de trabajo cuyo enfoque obedece a los diferentes tipos de evaluacién
posibles (operativa, financiera, de procesos, metodoldgica, entre otras). La
auditoria de tecnologia de informacién (Tl), de sistemas o simplemente
auditoria informéatica constituye una pieza fundamental dentro del esquema de
control interno y gestion de riesgo operativo de las entidades financieras.

Dentro del sector financiero regulado por la Superintendencia de Bancos
y Seguros se encuentra el segmento de Cooperativas de Ahorro y Crédito, el
mismo que agrupa a aquellas entidades que se encuentran bajo los principios

de libre asociacion, colaboracién y solidaridad.



Si bien las Cooperativas de Ahorro y Crédito cuentan con un portafolio
menor de servicios financieros con respecto al sector bancario, es importante
sefalar que gran parte de su operatividad y toma de decisiones se apoya en la
gestion tecnologica, la cual le permite cumplir con los requerimientos del
negocio y lograr una ventaja competitiva en el sector.

En base al escenario descrito, se identificé la necesidad de desarrollar
un aporte enfocado al trabajo de auditoria informatica ejecutado por las
unidades de auditoria interna de las Cooperativas de Ahorro y Crédito. El
objetivo principal del presente proyecto se traduce en el desarrollo de un
documento (manual de auditoria) que sirva de guia para el desarrollo del
proceso de Auditoria de Sistemas de Informacion en este segmento del sector

financiero nacional.

1.2 Justificacion e Importancia

El proyecto se justifica por las siguientes razones:

1. Por la necesidad de las Cooperativas de Ahorro y Crédito de contar
con una evaluacion integral de su gestion tecnoldgica.

2. Por la ausencia de un documento practico que apoye el trabajo de
evaluacion tecnoldgica en entidades del sector de Cooperativas de
Ahorro y Crédito.

3. Para apoyar el cumplimiento de la normativa legal emitida por la
Superintendencia de Bancos y Seguros en lo relacionado a la gestiéon

tecnologica de las instituciones del sector financiero Cooperativista.



4. Por la necesidad de enfocar las revisiones de auditoria interna hacia
los procesos tecnolégicos que generan mayor riesgo para la
institucion financiera.

5. Para procurar que las evaluaciones de auditoria informética soporten
su trabajo en el marco de buenas practicas de control Cobit 4.1.

6. Para realizar la evaluacion de cada proceso tecnoldgico
considerando su nivel de riesgo, lo que permite a su vez la definicion
de las pruebas especificas para cada control.

7. Para desarrollar una propuesta que integre los conceptos de Magerit
version 2.0 (Metodologia de Analisis y Gestion de Riesgos de los
Sistemas de Informacion) y Cobit version 4.1 (Control Objectives for
Information and Related Technology), aplicables al trabajo de

auditoria informatica.

1.3 Planteamiento del Problema

La Codificacion de Resoluciones de la SBS requiere que todas las
unidades de auditoria interna de las instituciones financieras cuenten con un
servicio de auditoria de sistemas, que colabore en el logro de los objetivos de
dichas unidades. De igual forma el mencionado ente de control, mediante la
normativa para la administracion del riesgo operativo, definio varias actividades
de control sobre el ambiente tecnolégico, las cuales deben ser implementadas
por las instituciones financieras y cuyo cumplimiento requiere ser evaluado por
el personal de auditoria informatica de la institucion. Este trabajo de revision

debe ser desarrollado por personal competente y con experiencia en auditoria



de sistemas y observando los requerimientos legales asi como las normas y
directrices especificadas para la profesion. La necesidad actual (tanto
normativa como organizacional) enfatiza en el desarrollo de la auditoria basada
en riesgos, de esta forma se promueve la evaluacion y control de aquellos
procesos y areas que por su exposicion al riesgo podrian generar mayores
pérdidas a la entidad, sus socios y clientes. Por lo expuesto, es necesario para
el personal de auditoria informatica interna de las instituciones financieras
(entre ellas las Cooperativas de Ahorro y Crédito), el contar con un conjunto de
procedimientos especificos que lo guien en la revision de los procesos de
tecnologia, considerando la evaluacion de riesgos, los objetivos de control y las
normas de la profesion detalladas en documentos de estandares y buenas

practicas internacionales.

1.4 Formulacion del Problema

La formulacion del problema corresponde a dar respuesta a las
siguientes preguntas derivadas de la realizacion de las actividades de auditoria
informatica enfocadas a Cooperativas de Ahorro y Crédito:

1. ¢El trabajo de auditoria informatica considera marcos de buenas
practicas de control y analisis de riesgos enfocados a tecnologia de
la informacion?

2. ¢De qué forma seleccionar los procesos de Tl a ser evaluados
durante el afio?

3. ¢Como se puede definir los controles a revisar para cada auditoria

individual?



4. ¢CoOmo se asegura que la auditoria de sistemas enfoca sus recursos

hacia lo que es importante para la Cooperativa?

1.5 Objetivo General

Proponer un documento que sirva de referencia para auditar los

principales procesos de tecnologia de las Cooperativas de Ahorro y Crédito.

1.6 Objetivos Especificos

1. Analizar el sector de Cooperativas de Ahorro y Crédito, su historia y
la normativa legal aplicable en el ambito tecnoldgico (infraestructura y
servicios)

2. ldentificar el papel de la auditoria de tecnologia de informacion como
parte de las unidades de auditoria interna de las Cooperativas de
Ahorro y Crédito.

3. Conocer y analizar los marcos de buenas practicas de control interno
y la metodologia para andlisis de riesgo tecnoldgico.

4. Investigar y analizar los conceptos, procesos y normativa referente al
desarrollo del trabajo de auditoria informatica.

5. Definir una propuesta que permita contar con un proceso de auditoria
informatica que considere la metodologia para analisis y gestién de
riesgos de los sistemas de informacion, Magerit versién 2 y los
objetivos de control para la informacion y tecnologia relacionada,

Cobhit 4.1.



6. Desarrollar un manual con las actividades, tareas y entregables
requeridos para planificar y ejecutar la auditoria informatica interna
en Cooperativas de Ahorro y Crédito.

7. Desarrollar un ejemplo de la aplicacion del manual de auditoria
informatica que permita guiar al lector en la aplicacion del
mencionado documento.

8. Generar las conclusiones y recomendaciones del proyecto.



CAPITULO 2
EL SECTOR COOPERATIVO FINANCIERO

2.1 El Cooperativismo

2.1.1 Historia del Cooperativismo

“El cooperativismo, a lo largo de su historia ha sido considerado y
definido de mdultiples formas: como doctrina politica, modo de produccion, sin
embargo, actualmente se puede afirmar que el cooperativismo es un plan
econdémico que forma parte importante de la vida de muchos paises, y su
desarrollo y difusién indica que podria llegar a modificar hasta la estructura
politica de las sociedades que las han implantado.™

Una de las caracteristicas importantes de la teoria cooperativista es su
sencillez, pues surge como resultado de la aplicaciébn en gran medida del
sentido coman.

El movimiento cooperativo moderno mundial da inicio en el pueblo de
Rochdale condado de Lancashire, Inglaterra. Fue en 1844 un grupo de 28
trabajadores de la industria textil, que vivian en este pueblo, trataron de
controlar su destino econémico formando una cooperativa llamada la Rochdale
Equitable Pioneers Society (la Sociedad Equitativa de Pioneros de Rochdale).

En tal época la industria textii se encontraba en su apogeo Yy

proporcionaba una gran actividad en las mas importantes manufacturas de

IGESTIOPOLIS.COM - Ing.Com. M. Patricio Barzallo Meta, “Fundamentos Histéricos Y Tedricos
Del Sistema Cooperativo De Ahorro Y Crédito”, agos2002



Rochdale. Frente al desamparo de la clase trabajadora algunos tejedores
recordaron las ideas de Robert Owen considerado el padre del cooperativismo.

Asi, las cooperativas mas antiguas son las de consumo, y su objetivo
central es suministrar a los miembros de la misma, a precios madicos, los
articulos que requieren para la satisfaccion de sus necesidades. Pero es
necesario indicar que el movimiento cooperativo no se limita a este ambito, ya
que también se han desarrollado diferentes clases de cooperativas de acuerdo
a las necesidades del hombre.

La corriente religiosa de la Iglesia Catdélica tuvo su importancia en el
desarrollo del sistema cooperativo a partir de varias enciclicas que buscaron
mecanismos cooperativos para solucionar los problemas que afectaban a
grandes capas de la poblacion. Esta accion fue importante en los paises de
Ameérica Central y los de la Region Andina.

La corriente estatal de Latinoamérica tuvo inicio con medidas legislativas
y de impacto muy significativas, que creaban un marco legal para el
funcionamiento de las cooperativas. A partir de los afios de 1950 y 1960 se
brind6 a través del Programa Alianza para el Progreso, un fuerte impulso al
cooperativismo como inductor de progreso econdmico y social permitiendo
ademas, que los Estados instituyeran oficinas especiales para la promocion,
desarrollo y registro de cooperativas, canalizando asi muchos de sus recursos

y prestaciones hacia el cooperativismo.

2.1.2 El Sistema Cooperativo en el Ecuador
La legislacion Cooperativa data de 1937, pero fue en la década del

cincuenta al sesenta que cobrd verdadera presencia en el ambito nacional
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cuando se da la creacion de la mayor parte de las organizaciones
Cooperativas, en esto intervinieron directa o indirectamente agentes ajenos a
los sectores involucrados, es decir, instituciones publicas, privadas vy
promotores; entre estos ultimos se puede sefialar a religiosos, voluntarios
extranjeros y algunos profesionales, a titulo personal o encargados por alguna
organizacion de carécter politico o social.?

Cabe citar también la accion desarrollada por los gremios, sindicatos de
trabajadores, organizaciones clasistas y personal del movimiento cooperativo
sobre todo norteamericano.

Esos antecedentes constituyeron indudablemente un elemento propicio
para el afianzamiento en el pais de las organizaciones empresariales de tipo
cooperativo, cuyo cometido esta reconocido y amparado por el Estado; pues,
segun lo establecido en la Ley respectiva, se las define como: ".... sociedades
de derecho privado, formadas por personas naturales o juridicas que, sin
perseguir finalidades de lucro, tienen por objeto planificar o realizar actividades
o trabajos de beneficio social o colectivo, a través de una empresa manejada
en comun y formada con la aportacion econdmica, intelectual y moral de sus

miembros" .

2.1.2.1 Origenes y primeras manifestaciones

En los origenes y consolidacion del movimiento cooperativo ecuatoriano

se pueden distinguir por lo menos tres etapas fundamentales:

2NETICOOP - Giuseppina Da Ros, www.neticoop.orgrtidle173.html, febrero de 2004
3 Congreso Nacional, “Ley de Cooperativas”, Art.tu&dor, 2001
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. La primera se inicia aproximadamente en la ultima década del
siglo XIX, cuando se crean -especialmente en Quito y Guayaquil- una
serie de organizaciones artesanales y de ayuda mutua.

. La segunda empieza a partir de 1937, afio en el cual se dicta la
primera Ley de Cooperativas con el propésito de dar mayor alcance
organizativo a los movimientos campesinos, modernizando su estructura
productiva y administrativa, mediante la utilizacibn del modelo
cooperativista.

. la tercera etapa comienza a mediados de los afios sesenta con la
expedicion de la Ley de Reforma Agraria (en 1964) y de la nueva Ley de

Cooperativas (en 1966).

Actualmente, predominan las cooperativas de servicios y las de
consumo, pero cabe destacar que las organizaciones que han sabido
desarrollarse por iniciativa propia son las Cooperativas de Ahorro y Crédito,
fortalecidas principalmente por la crisis bancaria del afilo 1999 que les permitio
captar clientes de la banca cerrada.

En términos de membrecia, y comparando con los datos de mediados

de la década de los ochenta, resulta que las cooperativas de ahorro y

credito ocupan actualmente el primer lugar con el 75.7% (en 1985 eran

las ultimas y aportaban con el 15.8%), seguidas de las de consumo

(14.6%), de servicios (8.1%) y produccion (1.6%). (Giuseppina Da Ros,

2004)
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En sintesis, el sector cooperativista de mayor desarrollo y peso relativo

en la economia nacional es indudablemente el de ahorro y crédito

2.1.2.2 El Sistema Cooperativo de Ahorro y Crédito

Es Friedrich Wilhelm Raiffeeisen (1818 — 1888), quien deja un legado a
la humanidad con una rica experiencia en cooperativismo de ahorro y crédito.
Raiffeeisen impulsé al sistema Cooperativo de Ahorro y Crédito, basado en los
principios de auto ayuda, auto responsabilidad y auto administracion, en su
tiempo fundo varias cooperativas en su natal Alemania, y aquellos principios e
ideas aun contindan vigentes en mas de 100 paises del mundo, con alrededor
de 300 millones de socios, en mas de 700.000 cooperativas.

En el Ecuador, la primera caja de ahorro que se fundo fue en la ciudad
de Guayaquil, por obra de la Sociedad de Artesanos Amantes del Progreso,
organizacion gremial constituida en 1879. Otras organizaciones mutualistas se
constituyeron en afios posteriores por obra de varios gremios.

Esporadicas manifestaciones del cooperativismo de crédito se
registraron en los afios veinte y cuarenta.

Aunque en la década de los cincuenta dicho sector empieza a

consolidarse (en 1955 se registraban 51 cooperativas de crédito,

CONADE, 1983: V), es solamente a partir de 1960 y bajo el auspicio de

las agencias privadas norteamericanas CUNA y CLUSA que se

observara un mayor crecimiento de este tipo de organizaciones. Dichas
agencias contribuyeron a erigir los pilares fundamentales sobre los

cuales reposa la actual estructura del cooperativismo de crédito
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ecuatoriano, y, sobre todo, del de ahorro y crédito. (Giuseppina Da Ros,

2004)

En su fase inicial, las cooperativas de ahorro y crédito fueron integradas
esencialmente por sectores sociales de escasos recursos econémicos como
obreros y pequefios artesanos.

Con el auge de los afios sesenta y el enfoque de "soporte al desarrollo

rural” que le dio la Alianza para el Progreso, las cooperativas de ahorro y

credito que surgieron en esa década empezaron a ser integradas por

campesinos y, por ende, ubicadas en areas rurales. De ahi que, en

1964, el 37.4% de las cooperativas abiertas (legalizadas y en proceso de

formacion), registradas en la respectiva Federacion (FECOAC), estaban

clasificadas como rurales. Sin embargo, las cooperativas rurales
representaban tan solo un quinto del total de capital social y depdsitos,
por lo que su relevancia econ6mica al interior del movimiento era

escasa. (Giuseppina Da Ros, 2004)

En las siguientes décadas, sin embargo de los intentos del gobierno y de
instituciones internacionales, el cooperativismo de ahorro y crédito adquiere
una orientacion exclusivamente urbana, enfocada a sectores sociales
pertenecientes a la clase media y media-alta.

Aunqgue, los datos estadisticos son insuficientes, se puede observar que
el sector medio urbano ha venido paulatinamente adquiriendo nuevo y mayor
espacio en el transcurso de esos afios, sobre todo a partir del periodo de

bonanza creado por el auge petrolero en 1972.
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Entre los factores que pueden haber impulsado el movimiento
cooperativo de ahorro y crédito hacia una orientacion predominantemente
urbana, cabe sefialar los siguientes:

. El modelo cooperativo adoptado por el movimiento de ahorro y

crédito ecuatoriano que retomando las conductas y procedimientos de

las CreditUnions norteamericanas, fomentd el sentido individualista y

competitivo de dichas organizaciones y las condujo a actuar como

bancos comerciales.

. Las crecientes oportunidades de inversion en areas urbanas.

. Las caracteristicas de los potenciales socios urbanos respecto a

los rurales, en cuanto a nivel de ingreso, propension al ahorro, monto de

préstamos demandados, utilizacién del crédito, etc.

El sistema Cooperativo de Ahorro y Crédito ha demostrado una
evolucion continua y sostenida, a través de las organizaciones: a nivel mundial,
la Organizacion Mundial de Cooperativas de Ahorro y Crédito (WOCCU, por
sus siglas en inglés), a nivel Latinoamericano, la Confederacion
Latinoamericana de Cooperativas de Ahorro y Crédito (COLAC) y a nivel
nacional la Federacion Nacional de Cooperativas de Ahorro y Crédito

(FECOAC).

2.1.2.3 Las Cooperativas de Ahorro y Crédito en [econémico y
Financiero

Frente a la inestabilidad y crisis del sistema bancario nacional donde el

cliente ha demostrado su desconfianza, en especial en los bancos, ha sido
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necesario encontrar alternativas que permitan fomentar el ahorro y brindar
créditos.

Dicha alternativa es el sector de la economia solidaria, especificamente
el sistema cooperativo de Ahorro y Crédito, el mismo que promueve los
principios de solidaridad, ayuda mutua, autogestion y control democratico.

Las cooperativas de ahorro y crédito se constituyen en un sistema
paralelo al bancario, enfocado en brindar apoyo a artesanos, pequefios
productores agricolas, comerciantes minoristas, obreros de toda clase, cuyas
condiciones econdmicas les impiden ser sujetos de crédito en las entidades
bancarias.

La importancia del sistema cooperativo se debe en gran medida a tres
aspectos fundamentales como son:

. Es la fuente de crédito mas importante para las microempresas

. Tiene una gran perspectiva de crecimiento hacia los sectores

donde normalmente el resto de entidades financieras no llegan por la

localizacion geografica y los costos operativos.

. Llegan a sectores de bajos recursos en contraste con otros

sectores del sistema financiero.

Las cooperativas tienen como objetivo fundamental de su actividad, el
desarrollo del hombre, para cumplir con su mision requieren modernizarse y ser
manejadas con conocimientos técnicos, para brindar los servicios de una
manera eficiente, efectiva y econémica.

Las cooperativas se caracterizan por la democratizacion de capitales, de

ahorros y de crédito, por lo tanto no existe vinculaciéon ni concentracion de
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recursos en pocas manos, que es una practica comun en las entidades
bancarias.

La quiebra de varios bancos ha dado lugar al fortalecimiento del sistema
cooperativo de ahorro y crédito, por cuanto se ha demostrado confianza por la

solvencia de las mismas.

2.2 Desarrollo del Marco Legal y Regulatorio de lamstituciones

Financieras

Durante la década de los noventa, la regulacion bancaria y la consideracion
de que las tasas de interés eran inflexibles a disminuir debido a la falta de
competencia en el sistema financiero, dio como resultado la consecuente
apertura indiscriminada de bancos y financieras sin tomar en cuenta el
tamafio del mercado y los costos operativos que esto genera, lo que resulté
en un incremento de las tasas de interés debido a que tanto los bancos
como las otras entidades financieras trataron de captar depositos mediante
la oferta de tasas de interés pasivas mas altas. En enero de 1999, con la
puesta en marcha del impuesto sobre la circulacion de capitales que
sustituy6 al impuesto a la renta, disminuyd la intermediacion financiera y los
bancos experimentaron serios problemas de liquidez, debiendo el Estado
asumir al 72% del sistema financiero a un costo aproximado de mas de
4.000 millones de ddlares, (Naranjo: 2004).

La iliguidez de los bancos se vio agravada porque la racionalidad
econOmica de los ecuatorianos se manifesté en la conversién a dolares de

sus ingresos provocando la dolarizacién informal y por la desconfianza para
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realizar depdsitos en esas instituciones. Como alternativa, la poblacion
consider6 que las Cooperativas de Ahorro y Crédito eran el espacio seguro
para entregar sus recursos econdémicos, y para éstas, ocurrié un efecto de
crecimiento a través de la captacion de dinero. (Gutiérrez Nut, 2009)

Lo expuesto derivdO en un crecimiento porcentual de depdsitos en las
cooperativas de ahorro, por lo que la oferta de crédito también fue mayor.

Estos acontecimientos y la implementacion del proceso de dolarizacion
formal en el pais, han exigido cambios en el Sistema Financiero Nacional,
como respuesta para asegurar la sostenibilidad de las organizaciones
financieras, evitando sus quiebras, y para garantizar que los ciudadanos no
pierdan sus ahorros. En 1985, la Junta Monetaria mediante Resolucion N° JM-
266-85, determina que deben formar parte del Sistema Financiero Nacional las
cooperativas de ahorro y crédito consideradas como abiertas, ya partir de aqui
se inicia el fortalecimiento del control de las instituciones que hacen
intermediacién financiera por parte de la Superintendencia de Bancos y
Seguros. Para ejercer la supervision del sistema bancario, la Superintendencia
de Bancos del Ecuador recuerda que el costo de una eficiente supervision
bancaria es realmente alto, mientras que el costo de una supervision pobre ha
probado ser mayor, de tal manera que orientada por esta filosofia, cumple con
los acuerdos de organismos internacionales como el Comité de Basilea, el
Banco de Pagos Internacionales, el Fondo Monetario Internacional y el Banco
Mundial, expresados en los “Principios de Basilea” con el fin de fortalecer la
estabilidad financiera mundial y que son los siguientes:

» Principio 1. Precondiciones para una supervision bancaria efectiva
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* Principios 2 al 5: Otorgamiento de licencias y estructura

« Principios 6 al 15: Normativa y requerimientos prudenciales

* Principios 16 al 20: Métodos para la supervision bancaria en la marcha
» Principio 21: Requerimientos de informacién

* Principio 22: Poderes formales de los supervisores, y

» Principios 23 al 25: Banca Fronteriza.

Guiados por los Principios Basicos para una Supervision Bancaria
Efectiva del Comité de Basilea, en la Cumbre del G-7 en Lyon, afio 1996,
examinaron las formas para fortalecer la estabilidad financiera en todo el
mundo, fundamentadas en los principios basicos y en un compendio de
recomendaciones, guias y estandares, las cuales fueron presentadas para
aprobacion de los Ministros de Finanzas del G-7 y del G-10 en preparacion
para la cumbre de Denver en junio de 1997, con la participacion de
representantes del Comité de Basilea, de Chile, China Republica Checa, Hong
Kong, México, Rusia, Tailandia, Argentina, Brasil, Corea, Hungria, India,
Indonesia, Malasia, Polonia y Singapur. Las guias para efectuar este trabajo
deben ser cumplidas por las autoridades supervisoras y otras publicas en todos
los paises a nivel internacional, y estan encaminadas a promover estabilidad
macroecondmica y financiera global.

Para el cumplimiento de este acuerdo, los paises se comprometen a
realizar cambios sustantivos en el esquema legal y en los poderes de los
supervisores en vista de que algunos no tienen autoridad para instrumentar los

Principios, y de que el sistema bancario ejerce un rol central de sistema de
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pagos y de movilizacion de y distribucion de ahorros, por tanto deben promover
un sistema competitivo y eficiente que responda a las necesidades del publico
de servicios financieros de buena calidad a costos razonables.

En la aplicacion de los Principios, se menciona la presentacion de
garantias, la calificacibn de nuevas instituciones que justificaran tener
accionistas apropiados, suficiente fortaleza financiera, estructura legal
compatible con su estructura operacional y un cuerpo gerencial con suficiente
experiencia e integridad para operar el banco de manera sana y prudente, la
demostracion de transparencia, el principio de los “cuatro 0jos” que consiste en
segregacion de funciones, revisiones cruzadas, control dual de los activos,
dobles firmas, etc., el andlisis de riesgos por el incumplimiento de una
contraparte con el contrato estipulado, por la concentracion de créditos en
pocas personas, 0 por el riesgo pais, de mercado, de tasas de interés, de
liquidez, operacional o legal. En referencia al otorgamiento de préstamos
recomienda establecer un sistema de informacién gerencial que provea datos
qgue alerten la existencia de créditos problema para lo cual deberian disefar
politicas de concesion de préstamos y de mantenimiento de la calidad de las
garantias, la limitacion de préstamos relacionados y definicibn de politicas
estrictas de “conocimiento del cliente” a fin de evitar la asociacion o relacién
con traficantes de drogas u otros elementos que puedan causar dafio a la
institucion .

Ademas recomienda hacer una eficiente administracion de la liquidez
mediante el analisis de los requerimientos netos de fondeo y elaboraciéon de

planes de contingencia.
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Las Cooperativas de Ahorro y Crédito realizan operaciones de
intermediacion financiera que permiten captar los recursos del ahorro y
direccionarlos hacia créditos de consumo, vivienda, comercial y microcrédito
que generen riqueza para el pais. Por lo expuesto, las COACs se han
convertido en un sector importante de la economia solidaria asi como del
sector financiero pues en varios frentes compiten con las instituciones

bancarias.

2.3 Marco Regulatorio del Sector Cooperativista dé&horro y Crédito

El 30 de septiembre de 1937 se expide la primera Ley de Cooperativas y
un aflo mas tarde, el 9 de febrero de 1938, el Reglamento General respectivo

En 1963 se emite la Ley General de Cooperativas que se reforma en
1966 y en el mismo afio se emite el respectivo Reglamento.

El articulo 7 de esta Ley determina que exclusivamente el Ministerio de
Bienestar Social tiene competencia para estudiar y aprobar los estatutos de
todas las cooperativas que se organizan en el pais, asi como para concederles
personeria juridica y registrarlas, aunque la Junta Monetaria en 1985, mediante
resolucion JM-266-85, reconoce a las “cooperativas abiertas” como aquellas
cuyos estatutos indican que los socios tienen vinculos comunes con ciertos
gremios, actividad econdémica y organizacion y ademas son entes de
intermediacion financiera, por tanto deben ser controladas por la
Superintendencia de Bancos y Seguros. Para darle soporte juridico a esta
resolucion de la Junta Monetaria, en 1992, la Direccion General de

Cooperativas emite la Resolucion No. DGC — 92-098 para disponer que las
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COAC abiertas al publico cuyos activos sean iguales o superiores a 20.000
salarios minimos vitales, deben ser controladas por la Superintendencia de
Bancos.

En 1994 es emitida la Ley General de Instituciones del Sistema
Financiero. Aqui se ratifica la inclusion de las COAC abiertas al publico en el
Sistema Financiero Nacional.

En 1998 mediante Decreto Ejecutivo No. 1227 se emite el Reglamento
de Constitucion, Organizacion, Funcionamiento y Liquidacion de las COAC
abiertas.

Luego de la crisis bancaria que soportaba el pais y la adopcion del
sistema de dolarizacion, en el afio 2001 mediante Decreto Ejecutivo No. 2132,
se deroga el Reglamento de 1998 y se establece el procedimiento para la
incorporacion de las COAC bajo la supervision de la Superintendencia de
Bancos y Seguros a aquellas que registran un capital social superior a US$
200.000,00 y se fija el coeficiente de capital (relacion entre el patrimonio
técnico y la suma ponderada de riesgo de los activos contingentes)en 12%
(para los bancos es el 9%).

En julio de 2005 mediante Decreto Ejecutivo No. 354, se deroga el
Decreto Ejecutivo No. 2132 y las reformas emitidas en Decreto Ejecutivo No.
3050 del afio 2002 y se establece el Reglamento que rige la constitucion,
organizaciéon, funcionamiento y liquidacién de las cooperativas de ahorro y
crédito que realizan intermediacion financiera con el publico, asi como las
cooperativas de segundo piso, sujetas al control de la Superintendencia de

Bancos y Seguros, “con el fin de ejercer un efectivo control de este numeroso
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conjunto de instituciones, que generalmente carecen de una adecuada gestion
y dotar a este sector de un instrumento juridico adecuado que propicie su
fortalecimiento y garantice la proteccion de los intereses del publico,
mecanismo por el cual iran incorporandose gradualmente al control de aquellas
instituciones que reunan los requisitos reglamentarios y cumplan con las
normas expedidas por la Junta Bancaria™

Como resultado de todos estos cambios y modificaciones legales, la
gestion del control de las cooperativas de ahorro y crédito en el Ecuador se
cumple desde dos instancias: la Direccion Nacional de Cooperativas, entidad
adscrita al Ministerio de Inclusion Econdémica y Social, que califica la legalidad
de la conformacion de las cooperativas y controla a aquellas cuyos activos son
inferiores a un millén de ddlares y depdsitos del publico menores a doscientos
mil dolares norteamericanos y la Superintendencia de Bancos y Seguros, que
controla a aquellas que superaron estos valores, las cuales deben ser

administradas con caracteristicas similares al de las entidades bancarias.

2.3.1 La Ley de Economia Popular y Solidaria
El Art. 311 de la Constitucion de la Republica del Ecuador aprobada en
el afio 2008, menciona textualmente: “El sector financiero popular y solidario se
compondrd de cooperativas de ahorro y crédito, entidades asociativas o
solidarias, cajas y bancos comunales, cajas de ahorro. Las iniciativas de
servicios del sector financiero popular y solidario, y de las micro, pequefias y

medianas unidades productivas, recibiran un tratamiento diferenciado y

4 Boletin de Cooperativas de Ahorro y Crédito & Mitmanzas, Superintendencia de Bancos y Seguros,
septiembre 2005
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preferencial del Estado, en la medida en que impulsen el desarrollo de la
economia popular y solidaria”

Lo expuesto modifica radicalmente el escenario de supervision y control
de las Cooperativas de Ahorro y Crédito, pues se las ubica como parte del
sector financiero popular y solidario, enfocadas a brindar servicios en favor del
crecimiento de las entidades y personas involucradas en la economia popular y
solidaria

El 10 de mayo de 2011 se publica en el Registro Oficial la Ley de
Organica de Economia Popular y Solidaria y el Sector Financiero Popular y
Solidario, dicha ley establece los lineamientos normativos para el
funcionamiento y regulacion de varios actores de la economia popular y
solidaria entre los que se incluye, a las Cooperativas de manera general, las

cuales son clasificadas en base a su actividad en los siguientes tipos:

Cooperativas de produccion .- Son aquellas en las que sus socios se
dedican personalmente a actividades productivas licitas, en una sociedad de
propiedad colectiva y manejada en comun, tales como: agropecuarias, huertos
familiares, pesqueras, artesanales, industriales, textiles.

Cooperativas de consumo .- Son aquellas que tienen por objeto
abastecer a sus socios de cualquier clase de bienes de libre comercializacion;
tales como: de consumo de articulos de primera necesidad, de abastecimiento
de semillas, abonos y herramientas, de venta de materiales y productos de

artesania.
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Cooperativas de vivienda .- tienen por objeto la adquisicion de bienes
inmuebles para la construccion o remodelacion de viviendas u oficinas o la
ejecucion de obras de urbanizacién y mas actividades vinculadas con éstas en
beneficio de sus socios.

Cooperativas de ahorro y crédito .- Son organizaciones formadas por
personas naturales o juridicas que se unen voluntariamente con el objeto de
realizar actividades de intermediacion financiera y de responsabilidad social
con sSus socios Yy, previa autorizacion de la Superintendencia, con clientes o
terceros con sujecion a las regulaciones y a los principios reconocidos en la
presente ley.

Cooperativas de servicios .- Son las que se organizan con el fin de
satisfacer diversas necesidades comunes de los socios o de la colectividad, los
mismos que podran tener la calidad de trabajadores, tales como: trabajo

asociado, transporte, vendedores autonomos, educacion y salud.

Dentro de este contexto es importante sefialar que la nueva regulacién
determina un esquema normativo y de control para todas las cooperativas de
ahorro y crédito. Por tanto, en el futuro cercano la nueva Superintendencia de
Economia Popular y Solidaria sera la encargada de la supervision de todas las
cooperativas de ahorro y crédito que prestan servicios en el Ecuador, esto
incluye aquellas que hoy se encuentran bajo la supervision de la Direccién
Nacional de Cooperativas y la Superintendencia de Bancos y Seguros.

Dado que la aplicaciéon de la Ley Organica de Economia Popular y

Solidaria y el Sector Financiero Popular y Solidario se encuentra adn en
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proceso, el pais todavia no cuenta con el esquema normativo (resoluciones
emitidas por la Junta de Regulacion del Sector Financiero Popular y Solidario)
asi como los mecanismos operativos, tecnologicos y humanos que permitan
garantizar su cumplimiento por parte de las entidades del sector cooperativista
de ahorro y crédito.

Por tal motivo y hasta que las nuevas instituciones creadas por la Ley
Organica de Economia Popular y Solidaria y el Sector Financiero Popular se
encuentren totalmente operativas se continia con el esquema de control que
se ha venido aplicando por parte de la Superintendencia de Bancos y Seguros,
asi como por la Direccion Nacional de Cooperativas las cuales se encuentran
en funciones prorrogadas. A dicha conclusion llegamos luego de revisar la
mencionada ley que en su disposicion transitoria duodécima menciona: "Hasta
que las instituciones publicas que se crean en la presente Ley, se encuentren
operativas, continuaran interviniendo las actuales instituciones, en funciones
prorrogadas al amparo de las normas legales por las que fueron creadas. Para
el caso de las cooperativas bajo control de la Superintendencia de Bancos y
Seguros, en la transicion el marco de la regulacion sera el existente a la fecha

de vigencia de la presente Ley."

2.3.2 Cooperativas Reguladas por la Superintendergcde Bancos y

Seguros
La Superintendencia de Bancos, persona juridica de derecho publico, es
un organismo técnico y autonomo, dirigido y representado por el
Superintendente de Bancos. Tiene a su cargo la vigilancia y el control de las

instituciones del sistema financiero publico y privado, asi como de las
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compafias de seguros y reaseguros y todas aquellas que se encuentran
determinadas en la Constituciéon y en la Ley.®

Al 31 de julio del 2012, existen en el pais 39 cooperativas controladas
por las Superintendencia de Bancos y Seguros las cuales se presentan en la

tabla No.1.1

5 Presidencia de la Republica del Ecuador, Regltoreta Ley General de Instituciones del Sistema
Financiero - Decreto Ejecutivo No. 1852. RO/ 475 de julio de 1994

26



No. Nombre Institucion Activos Resultados
1 JUVENTUD ECUATORIANA PROGRESISTA USD 486.867 USD 2.262
2 JARDIN AZUAYO USD 276.008 USD 3.183
3 29 DE OCTUBRE USD 243.720 UsD 2.187
4 COOPROGRESO USD 216.366 USD 1.498
5 MEGO USD 179.204 UsD 1.134
6 0OSCUs USD 168.573 uUsD 1.523
7 RIOBAMBA USD 163.829 UsD 1.378
8 SAN FRANCISCO USD 149.422 USD 1.896
9 MUSHUC RUNA USD 123.762 UsD 1.782
10 | CACPECO USD 119.425 USD 2.038
11 | ANDALUCIA USD 105.416 uUsD 1.015
12 | EL SAGRARIO uUSD 95.200 USD 1.228
13 |15 DE ABRIL USD 92.164 usD 316
14 | ALIANZA DEL VALLE USD 89.222 USD 1.583
15 | ATUNTAQUI Ush 87.419 usD 862
16 |23 DEJULIO USD 85.189 uUsb 1.312
17 | CODESARROLLO Usb 79.151 usD 339
18 | CAMARA DE COMERCIO DE AMBATO USD 78.940 UsSD 1.124
19 | SANTA ROSA UsD 71.409 usD 237
20 |PABLO MUNOZ VEGA USD 65.559 usD 965
21 | CACPE BIBLIAN USD 65.231 usD 728
22 | TULCAN USD 62.934 USD 1.346
23 | SAN JOSE USD 57.068 usD 374
24 | CACPE PASTAZA USD 53.565 UsD 607
25 | CONSTRUCCION COMERCIO Y PRODUCCION LTDA.* USD 47.324 uUsD 271
26 | CACPE LOJA USD 37.989 usD 211
27 | CHONE LTDA USD 31.724 usD 335
28 | COMERCIO USD 31.186 uUsD 352
29 | PADRE JULIAN LORENTE USD 29.493 usD 144
30 |11 DEJUNIO USD 24.776 usD 89
31 | GUARANDA USD 22.016 usD 127
32 | SAN FRANCISCO DE ASIS uUsD 20.225 usD 306
33 | COTOCOLLAO UsD 18.501 usD 240
34 | SAN PEDRO DE TABOADA USD 15.088 usb (132)
35 | CALCETA uUsbD 11.250 usD 264
36 | LA DOLOROSA USD 10.659 uUsD 100
37 | COOPAD uUsb 9.352 usb (131)
38 |9 DE OCTUBRE usb 8.215 usD 31
39 |[SANTA ANA Usb 7.264 usD 40

Tabla 1.1 Cooperativas de Ahorro y Crédito Supaas por la SBS
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Las mencionadas instituciones mantienen a nivel nacional alrededor de
400 puntos de atencion al cliente, entre los que se encuentran: mas de 270
agencias; 39 sucursales y 18 cajeros automaticos, entre otros. Mas del 50% de
estos puntos se encuentran repartidos en cuatro provincias, Pichincha, Azuay,

Loja y Tungurahuab®.

2.3.3 Tamafio de las Cooperativas Controladas por BBS

La Superintendencia de Bancos y Seguros del Ecuador, tomando como
referente la participacion de los activos con respecto al total del sistema, de
acuerdo a la metodologia de percentiles, clasifica a las instituciones en cuatro
grupos: entidades grandes (las que superan el 6% de los activos del sistema
financiero), medianas (entre 3 y 5,99%), pequefas (entre 1 y 2,99%) y muy
pequefias (menor a 0.99%). La tabla 1.2 muestra las cooperativas de ahorro y

crédito ubicadas en su respectivo grupo de acuerdo a su tamafio:

5Superintendencia de Bancos y Seguros, DireccidioNalkcde Estudios e Informacion -
Comportamiento del Sistema de Cooperativas de Aho@rédito, marzo del 2012
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GRANDES MEDIANAS PEQUENAS MUY PEQUENAS
JUVENTUD
ECUATORIANA | COOPROGRESO 15 DE ABRIL COMERCIO
PROGRESISTA
JARDIN AZUAYO |MEGO EL SAGRARIO CHONE LTDA
29 DE OCTUBRE [RIOBAMBA 23 DE JULIO ié:\sl FRANCISCO DE
OSCUS CODESARROLLO GUARANDA
SAN FRANCISCO ATUNTAQUI 11 DE JUNIO
CACPECO ALIANZA DEL VALLE |COTOCOLLAO
CAMARA DE
ANDALUCIA COMERCIO DE LA DOLOROSA
AMBATO
MUSHUC RUNA SANTA ROSA COOPAD
PABLO MUNOZ
VEGA CALCETA
CONSTRUCCION
COMERCIO Y 9 DE OCTUBRE

PRODUCCION LTDA.

TULCAN

CACPE BIBLIAN

SAN JOSE

CACPE PASTAZA

PADRE JULIAN
LORENTE

CACPE LOJA

SANTA ANA

SAN PEDRO DE
TABOADA

TOTAL: 3

TOTAL: 8

TOTAL: 16

TOTAL: 12

Tabla 1.2 Tamarfio de las COACs Supervisadas [BB&
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Las instituciones financieras anteriormente mencionadas se encuentran
obligadas a cumplir con la normativa emitida por la Junta Bancaria y la SBS
misma que se detalla en la Codificacion de Resoluciones del Sistema
Financiero. Como ya se mencion0 anteriormente la SBS es la encargada de
supervisar el cumplimiento de la normativa legal por parte de las instituciones
financieras bajo su control, esto incluye las cooperativas de ahorro y crédito.
Cabe sefalar que todas estas acciones buscan precautelar los intereses de

socios y clientes de las mencionadas entidades.

2.4 El Control en las Cooperativas de Ahorro y Créilo Supervisadas
por la SBS

En el estudio que nos ocupa, haremos referencia al contenido de la
Codificacion de Resoluciones de la Junta Bancaria y la SBS, pues es la
normativa que establece los controles para el funcionamiento de las
instituciones financieras en nuestro pais, siendo su cumplimiento de caracter
obligatorio.

La Codificacibn de Resoluciones de la SBS y Junta Bancaria, es un

documento dindmico que se compone de tres libros que corresponden a:

. Libro I: Sistema Financiero

. Libro II: Sistema Seguros Privados

Libro IlI: Sistema Seguridad Social
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Es el primer libro que contiene la normativa aplicable para el sector
financiero y por lo tanto nos centraremos en él. Dicho libro se compone de 26
titulos que son los temas globales de la normativa, éstos a su vez se
subdividen en capitulos, los mismos que agrupan secciones las cuales
contienen a los articulos que definen de forma mas detallada los
requerimientos regulatorios.

En este punto es necesario dirigir el analisis hacia dos temas
fundamentales para toda institucion financiera (para nuestro caso las
cooperativas de ahorro y crédito). Estos son el control interno y la

administracion de riesgos.

2.4.1 El Control Interno
En 1992, el Comité de Organizaciones Patrocinadoras de la Comision
Treadway (COSO, por sus siglas en inglés) en su publicacion denominada
Control Interno - Marco Integrado, define al control interno de la siguiente
forma: "El control interno es un proceso, efectuado por el consejo de
administracion, la direccién y demas personal de una entidad, disefiado para
facilitar una seguridad razonable respecto de la consecucién de objetivos en las

siguientes categorias":

. Eficacia y eficiencia de las operaciones
. Fiabilidad de la informacion financiera
. Cumplimiento de leyes y normas aplicables
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El control interno es muy importante para cualquier organizacion y mas
aun para una entidad financiera. Por tal motivo la Codificacion de Resoluciones
de la Junta Bancaria y la SBS, dedican el titulo Xlll a este tema. Se consideran
los temas mas importantes para promover un esquema que permita a las
instituciones financieras conseguir los objetivos planteados.

Es claro que la Codificacion de Resoluciones cuenta con una gran
cantidad de articulos y disposiciones para la administracion de las entidades
financieras, sin embargo nosotros nos concentraremos en aquellas partes que
se relacionen directamente con la funcibn a tomarse en cuenta en este
proyecto: la auditoria.

Bajo este criterio y luego de haber revisado la normativa sefialada, se
identifico el articulo 3 de la seccion I.- De la Evaluacion y Recomendaciones
sobre el Control Interno de la Institucion del Sistema Financiero, que
textualmente sefiala: "Los auditores internos deberan, en el curso de sus
actividades anuales, cubrir una parte significativa de los negocios y actividades
de la institucion vigilada y al menos las siguientes:

» 3.1 Supervisar las operaciones de la institucion del sistema financiero
con base a un programa general de las auditorias a realizar,
estructurado de acuerdo con las necesidades de la institucion. La
naturaleza y profundidad de la auditoria requerida dependera del tipo y

complejidad de las actividades realizadas por la institucion controlada;
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» 3.2 Verificar que no se den practicas que favorezcan a los socios,
directores o administradores de la entidad que pudieren constituir un
menoscabo para el interés de los depositantes;

» 3.3 Promover la existencia de una cultura de control en toda la
institucién que favorezca una operacion con adecuados estandares de
seguridad; vy,

» 3.4 Verificar que se cumplan las politicas, nhormas y procedimientos de la
institucion y se observen las leyes, normas y reglamentos vigentes, con
el proposito de asegurar que no se infrinja la normatividad vigente".

Por lo detallado, se asigna al area de Auditoria Interna la
responsabilidad directa de promover y apoyar el disefio, aplicacion y mejora del
sistema de control interno de las instituciones financieras controladas por la

SBS.

2.4.2 La Administracion de Riesgos

Mediante resolucion No JB-2004-631 de 22 de enero del 2004, la Junta
Bancaria incluy6 el capitulo I.- "De la Gestion Integral y Control de Riesgos"
como parte integrante del titulo X.- "De la Gestion y Administracion de
Riesgos"”, el mismo que trata sobre la normativa para la Administracién del
Riesgo de las Instituciones Financieras supervisadas por la SBS.

A continuacibn se detallan algunos articulos importantes para
comprender el enfoque dispuesto por el ente de control y como su aplicaciéon

afecta a las Cooperativas de Ahorro y Crédito.
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En la seccidén | "Alcance y Definiciones”, articulo nimero 2, en sus

puntos 2.1, 2.2 y 2.9la resolucion proporciona las siguientes definiciones:

Riesgo .- Es la posibilidad de que se produzca un hecho generador de
pérdidas que afecten el valor econémico de las instituciones;
Administracion de riesgos .- Es el proceso mediante el cual las
instituciones del sistema financiero identifican, miden, controlan / mitigan
y monitorean los riesgos inherentes al negocio, con el objeto de definir el
perfil de riesgo, el grado de exposicion que la institucion esta dispuesta a
asumir en el desarrollo del negocio y los mecanismos de cobertura, para
proteger los recursos propios y de terceros que se encuentran bajo su
control y administracién

Riesgo operativo .- Es la posibilidad de que se produzcan pérdidas
debido a eventos originados en fallas o insuficiencia de procesos,
personas, sistemas internos, tecnologia, y en la presencia de eventos
externos imprevistos. Incluye el riesgo legal pero excluye los riesgos
sistémico y de reputacion.

Agrupa una variedad de riesgos relacionados con deficiencias de control
interno; sistemas, procesos y procedimientos inadecuados; errores
humanos y fraudes; fallas en los sistemas informaticos; ocurrencia de
eventos externos o internos adversos, es decir, aquellos que afectan la
capacidad de la institucion para responder por sus compromisos de

manera oportuna, o comprometen sus intereses;
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En la seccion 1l "Responsabilidad de la Administracion de Riesgos”, en
el articulo 9, asigna al directorio como responsable de la Administracion de
Riesgos, incluyendo en el punto 9.1 y como parte de sus responsabilidades lo
siguiente: "Asegurarse que la auditoria interna verifique la existencia y
cumplimiento del esquema de la administracion integral de riesgos de la
institucion;"

Mediante resolucion No JB-2005-834 de 20 de octubre del 2005, la
Junta Bancaria incluye capitulo V.- "De la Gestion del Riesgo Operativo™ dentro
del titulo X.- "De la Gestidbn y Administracion de Riesgos”. Dicho capitulo
menciona detalla las definiciones y requerimientos considerados para
administrar el riesgo operativo en las instituciones financieras.

Se establece por ejemplo que el riesgo operativo se origina en base a

cuatro factores que son:

. Procesos

. Personas

. Tecnologia de Informacion
. Eventos Externos

Adicionalmente, se establece los controles y medidas de seguridad que
permitan a la entidad financiera, el prevenir o responder ante un evento que
impligue una afectacion significativa para la institucion financiera. Las
mencionadas salvaguardas se organizan en base a los cuatro factores del

riesgo operativo.
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El articulo 13, de la seccion Ill.- Administracion del Riesgo Operativo,
sefala: "El esquema de administracion del riesgo operativo de las instituciones
controladas debe estar sujeto a una auditoria interna efectiva e integral, por
parte de personal competente, debidamente capacitado y operativamente
independiente."”

Es claro entonces que la normativa asigna a la auditoria interna la
responsabilidad de realizar revisiones respecto al esquema de administracion
de riesgo operativo. Para cumplir con dicho encargo es necesario que la
institucion cuente con auditores capacitados y competentes en las areas de
gestion de procesos, administracion de personal, tecnologia de informacion y

analisis de contingencias.

2.4.3 La Auditoria Interna

El articulo 1, de la seccidn |, De la Calificacién, Requisitos y Registro, del
Capitulo 1l.- Normas Para la Calificacion de los Auditores Internos de las
Entidades Sujetas al Control de la Superintendencia de Bancos y Seguros, del
titulo XXI - De las Calificaciones Otorgadas por la Superintendencia de Bancos
y Seguros, seccion |, De la Calificacién, Requisitos y Registro; sefiala: "Toda
unidad de auditoria interna debe contar con un servicio de auditoria de
sistemas de informacion, que colabore en el logro de sus funciones y objetivos.
Este servicio debe contar con personal competente y experiencia especifica en
auditoria de sistemas, acorde con la complejidad y tamafio de las operaciones
que realiza la institucion del sistema financiero (incluido con resolucion No. JB-

2010-1549 de 21 de enero del 2010)"
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Este articulo nos da la idea de la importancia que tiene la auditoria de
sistemas para el ente regulador y las propias instituciones financieras. En este
caso se exige a las instituciones financieras contar con un servicio de Auditoria

de Sistemas que apoye las revisiones de Auditoria Interna.

De igual forma, dentro de las funciones del auditor interno se menciona
en el numeral 9.3 lo siguiente: "Evaluar los recursos informaticos y sistemas de
informacion de la institucion del sistema financiero, con el fin de determinar si
son adecuados para proporcionar a la administracion y demas éareas de la
institucion, informacidén oportuna y suficiente que permita tomar decisiones e
identificar exposiciones de riesgo de manera oportuna y cuenten con todas las
seguridades necesarias;"’ Dichas evaluaciones deben ser realizadas por
personal experimentado en el tema, por lo que necesariamente se requiere
profesionales formados en Auditoria Informatica, con experiencia en temas
tales como riesgo tecnoldgico, control interno, gestion tecnoldgica, seguridad
de informacion, gestibn de proyectos, procesos de negocio, entre otros.
Adicionalmente, el contar con un buen bagaje de conocimientos técnicos
ayuda mucho.

Como conclusion final del presente capitulo, podemos sefialar que las
Evaluaciones de Auditoria Informatica se han constituido en los uGltimos afios en

una herramienta fundamental para el trabajo de la funcién de Auditoria Interna

"Codificacién de Resoluciones de la SBS, Libro Irivas generales para la aplicacion de la Ley General
de Instituciones del Sistema Financiero, Titulo-@e las calificaciones otorgadas por la
superintendencia de bancos y seguros, capitulwiimas para la calificacion de los auditores misrde

las entidades sujetas al control de la superintesidele bancos y seguros, seccion iii.- definicléna
auditoria interna, funciones del Auditor internplgn de trabajo del auditor interno
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en las entidades financieras controladas por la SBS. De igual manera, el
trabajo del auditor tecnolégico constituye un insumo valioso para la alta
direccidn con el fin de conocer de forma objetiva e independiente el estado del
control interno y la administracion de riesgos generados por los procesos de
tecnologia de la informacion.

Por lo expuesto, la SBS mediante la codificacion de resoluciones, ha
dispuesto la inclusién de la Auditoria de Sistemas dentro del esquema de
evaluacion y mejora del Control Interno, evaluacion del riesgo operativo y
validacion de la informacion de las instituciones financieras, entre ellas las
Cooperativas de Ahorro y Crédito. En este caso el alcance de la Auditoria de
sistemas sobrepasa lo especificado por la normativa de riesgo operativo,
extendiéndose a las areas definidas por la Auditoria Interna tradicional.

Es claro, que para las 39 cooperativas supervisadas por la SBS, se ha
creado la necesidad de contar con el aporte del trabajo de la Auditoria
Informatica, tanto para cumplir con los requerimientos regulatorios cuanto para
mejorar sus controles y administracién de riesgos; lo que deriva en una mejora
del servicio para socios y clientes de dichas entidades.

La necesidad mencionada en el parrafo anterior nos lleva a comprender
gue se ha creado un gran compromiso para los profesionales de auditoria
informatica, pues de su trabajo dependera que la Cooperativa pueda cumplir
con el marco regulatorio, asi también que pueda identificar y tratar
oportunamente los riesgos derivados de la gestion tecnoldgica.

Con el fin de proveer de un paquete de herramientas que apoye a los

auditores de sistemas informéticos en el cumplimiento de su mision en las
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Cooperativas de Ahorro y Crédito supervisadas por la SBS, se ha desarrollado
el presente manual de Auditoria de Sistemas, el mismo que se constituye en un
aporte enfocado a mejorar la evaluacion de la gestion tecnolégica y los riesgos

asociados a ésta.
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CAPITULO 3

MARCO TEORICO

3.1 Introduccioén

Con el fin de establecer la estructura conceptual para el desarrollo de la
presente investigacion, detallaremos varias normas, marcos de trabajo y
buenas practicas desarrollados por organismos especializados en temas tales
como: auditoria de sistemas, gestion de riesgos, gobierno de tecnologia de
informacion y control interno. La revision y andlisis de dichos documentos, se
constituye en la base tedrica considerada en el disefio y desarrollo de una
propuesta para el proceso de auditoria informética enfocado a Cooperativas de
Ahorro y Crédito.

Adicionalmente, se requiere ahondar en los conceptos y terminologia
clave relacionada con la funcion de Auditoria Informatica, sus principios,
objetivos, responsabilidades, entre otros. En este punto enfatizaremos en la
importancia que tiene el Manual de Auditoria Informética dentro del trabajo del

Auditor Tecnoldégico.

3.2 El Control Interno y su Evolucién

En 1985, con el patrocinio conjunto de las cinco organizaciones
profesionales mas prestigiosas con sede en Estados Unidos: American

Accounting Association (AAA), el Instituto Americano de Contadores Publicos
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Certificados (AICPA), Financial Executives International (FEI), el Instituto de
Auditores Internos (llIA), y la Asociacion Nacional de Contadores (ahora el
Instituto de Contadores Administrativos [IMA]); se crea la National Commission
of Fraudulent Financial Reporting, conocida también como la Comision
Treadway. Dicha comision nace con el fin de lograr dos objetivos principales
Ccomo son:
* Identificar las causas atribuibles a la presentacion de informacion
financiera fraudulenta por parte de las empresas cotizantes en bolsa.
Dada a conocer como parte del publicitado caso Watergate, mismo que
derivd en la renuncia del entonces presidente de Estados Unidos,
Richard Nixon.
» Emitir recomendaciones orientadas a minimizar la incidencia de dichas

actuaciones en la economia estadounidense.

La comision emitid varias recomendaciones relacionadas al sistema de
control interno de las empresas. Se otorgd una gran importancia a temas como
el entorno de control, los cédigos de conducta, la formacion y funcionamiento
de un comité de auditoria y la aplicacibn de una auditoria interna activa y
objetiva.

Adicionalmente, la comision solicitd a las organizaciones patrocinadoras
gue se unieran en el desarrollo de un marco conceptual comin de control
interno, el mismo permitiria establecer una base de referencia con guias
generales que apoyen a las empresas que cotizaban en bolsa en el

mejoramiento y evaluacion de sus sistemas de control interno.
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3.2.1 Coso |

En septiembre de 1992, el Comité de Organizaciones Patrocinadoras de
la Comision Treadway denominado COSQ?8; emitié un informe mediante el cual
proporciona las definiciones relativas al control interno. De igual manera dicho
documento establece criterios que pueden ser usados para evaluar los
controles internos de una organizacion. La traduccion del Informe COSO fue
elaborada por la firma Coopers & Lybrand y el Instituto de Auditores Internos,
Capitulo Espafia, y fue publicada en1997.

El informe de COSO, denominado Control Interno - Marco Integrado,
define al control interno como un proceso efectuado por la junta directiva, la
gerencia y otro personal de una entidad, disefiado para proporcionar seguridad

razonable respecto al logro de objetivos en las tres categorias siguientes:

a. Eficacia y eficiencia de las operaciones,
b. Confiabilidad de la informacion financiera
C. Cumplimiento de leyes y regulaciones.

También identifica cinco componentes interrelacionados para lograr un

control interno eficaz.

1. Entorno del control

2. Evaluacién de riesgos

3. Actividades de control

4. Informacién y comunicacion
5. Supervision (Monitoreo)

8 De la denominacion en inglés: The Committee afrSpring Organizations of the Treadway
Commission
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La figura 3.1 muestra la interaccion entre los componentes de control

interno.

1.Entorno del
control

5. Supervision 2.Evaluacion de
(Monitoreo) riesgos

4. Informacién y 3.Actividades de
ccomunicacion control

Figura 3.1 Componentes de Control Interno

3.2.2 Coso Erm

Una vez publicado, Control Interno - Marco Integrado, tuvo gran éxito
convirtiéndose en un elemento de referencia fundamental para el logro de los

objetivos organizacionales dentro de un marco de control interno.
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En los afos siguientes ha tomado un gran impulso la tendencia que
define a la administracion de riesgos como una pieza clave de la creacion de
valor para los grupos de interés de las organizaciones. Por lo mencionado,
COSO desarrollo un marco de trabajo integrado a la gestion de riesgos
corporativos, el mismo que busca facilitar los conceptos y principios mas
importantes, definiendo un lenguaje comdn y una orientacion clara. En
septiembre de 2004, COSO emite el informe denominado “Gestion de Riesgos
Corporativos-Marco Integrado” conocido también como COSO - ERM, el mismo
fue traducido al idioma espafiol por la firma Pricewaterhouse Coopers y la
Federacion Latinoamericana de Auditores Internos (FLAI), siendo publicada
dicha version en diciembre del 2005.

La gestion de riesgos corporativos es un proceso efectuado por el
consejo de administracion de una entidad, su direccion y restante personal,
aplicado en la definicion de la estrategia y en toda la entidad y disefiado para
identificar eventos potenciales que puedan afectar a la organizacién y gestionar
sus riesgos dentro del riesgo aceptado, proporcionando una seguridad

razonable sobre el logro de objetivos®, en las siguientes categorias:

a. Estratégico (esta categoria no estaba incluida en COSO I).
b. Eficiencia y efectividad de las Operaciones

C. Confiabilidad de la Informacion.

d. Cumplimiento.

SCOSO-ERM <Gestién de Riesgos Corporativos-Marco Integrado (2004)
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3.2.2.1 Componentes de Coso ERM

Al igual que Coso |, Coso ERM también cuenta con sus componentes,
los cuales en este caso son ocho:

1. Ambiente interno : La direccion fija una filosofia respecto
al riesgo y determina el riesgo aceptado. El ambiente interno establece
la base de como el personal de la empresa debe percibir y afrontar el
control y el riesgo. El ndcleo de cualquier negocio esta constituido por
sus personas — con sus atributos individuales, incluyendo integridad,
valores éticos y competencia- y el entorno en el que actuan.

2. Establecimiento de objetivos : Los objetivos deben existir
antes de que la direccion pueda identificar los eventos potenciales que
afectan a su consecucion. La gestién de riesgos corporativos asegura
que la direccién ha establecido un proceso para fijar objetivos y que los
objetivos seleccionados apoyan la misién de la entidad y se alinean con
ella, ademas de ser consistentes con el riesgo aceptado.

3. Identificacion de eventos : Deben identificarse los eventos
potenciales que pueden tener un impacto en la entidad. Esto implica la
identificacion de posibles acontecimientos internos o externos que
afectan a la consecucion de objetivos, diferencidndolos segun su
procedencia, e incluye la distincién entre los que representan riesgos u
oportunidades o ambas circunstancias a la vez. Las oportunidades se
reenvian hacia la estrategia de la direccion o a los procesos para fijar

objetivos.
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4. Evaluacion de riesgos : Los riesgos identificados se
analizan para formar una base que determine como deben gestionarse y
se asocian a los objetivos a los que pueden afectar, evaluandose desde
la doble perspectiva de riesgo inherente y residual y considerando tanto
su probabilidad como su impacto.

5. Respuesta a los riesgos : El personal identifica y evalta
las posibles respuestas a los riesgos: evitar, aceptar, reducir o compatrtir.
La direccion selecciona un conjunto de acciones para poner en linea los
riesgos con sus tolerancias respectivas y el riesgo aceptado por la
entidad.

6. Actividades de control : Las politicas y procedimientos se
establecen y ejecutan para asegurar que se llevan a cabo eficazmente
las respuestas a los riesgos seleccionadas por la direccion.

7. Informacién y comunicacién : La informacion relevante se
identifica, capta y comunica de un modo y en un plazo que permita a las
personas desarrollar sus responsabilidades. Hace falta informacién a
todos los niveles de una entidad para identificar, evaluar y responder a
los riesgos. También puede darse una comunicaciéon eficaz en sentido
amplio, cuando fluye en todas direcciones dentro de la entidad. El
personal debe recibir comunicaciones claras sobre su papel y
responsabilidades.

8. Supervision : Toda la gestion de riesgos corporativos se
supervisa, realizando en ella las modificaciones que sean necesarias.

De este modo, se puede reaccionar dinamicamente y cambiar si varian
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las circunstancias. Esta supervision se lleva a cabo a través de
actividades permanentes de la direccion, evaluaciones independientes
de la gestion de riesgos corporativos o una combinaciéon de ambas

actuaciones.

Como podernos observar, la gestion de riesgos se constituye en un
proceso estrechamente relacionado con el control interno de una organizacion.
Es claro que el establecimiento de un sistema de gestion de riesgos efectivo
permitira desarrollar y mejorar los controles de la empresa, procurando la
consecucion de sus objetivos.

Basandonos en lo sefialado por el componente nimero 8 denominado
Supervision, observamos que se considera necesario realizar evaluaciones
independientes (es decir auditorias) al sistema de gestion de riesgos, esto con
el fin de tratar las posibles desviaciones generadas por los constantes cambios
tanto internos como externos a la organizacion. He aqui la importancia para las
organizaciones de toda indole, en el caso que nos compete las Cooperativas
de Ahorro y Crédito; el contar con herramientas que les permitan a sus areas

de Auditoria Interna realizar las evaluaciones citadas anteriormente.

3.2.3 Cobit4.1
En el afio de 1998 el IT Governance Institute fue establecido con el fin
de evolucionar el pensamiento y los estandares internacionales

correspondientes al direccionamiento y control de la tecnologia de informacién
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en las organizaciones. Este organismo sefiala que un efectivo gobierno de TI®

ayuda a la empresa a asegurar que se consiguen los siguientes objetivos

especificos:
. Garantizar que Tl soporta las metas de negocio
. Optimizar la inversion del negocio en Tl
. Administrar de forma adecuada los riesgos y oportunidades

relacionadas con Tl

Dentro de este esquema el ITGI desarrolld6 una publicacion titulada
Objetivos de Control para la Informacion y la Tecnologia Relacionada (COBIT
4.1), la cual se constituye en un recurso educacional enfocado hacia directores
ejecutivos de informacion, directores generales y profesionales de
administracion y control de TI.

La mision de Cobit se orienta a investigar, desarrollar, hacer publico y
promover un marco de control de gobierno de Tl autorizado, actualizado,
aceptado internacionalmente para la adopcion por parte de las empresas y el
uso diario por parte de gerentes de negocio, profesionales de Tl y profesionales
de aseguramiento®’.

Bajo el concepto de que el Gobierno de Tl es responsabilidad de los
ejecutivos, del consejo de directores y consta de liderazgo, estructuras y
procesos organizacionales enfocados a garantizar que Tl sostiene y entiende

las estrategias y objetivos organizacionales; podemos identificar un enfoque

Tecnologia de Informacién
1Cobit 4.1
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similar al propuesto por COSO | y COSO ERM. Adicionalmente, COBIT 4.1 va
mas alla, pues integra e institucionaliza las mejores practicas para asegurar
que TI soporta los objetivos del negocio.

Por lo mencionado, Cobit 4.1 se constituye en un marco referencial para
control de TI, mismo que es soportado principalmente por seis estandares
mundiales relacionados con TI, entre los cuales se encuentran: COSO I, COSO
ERM, ademas de ITIL!?, ISO/IEC 27000, CMM® y CMMI*4, PMBOK?® vy El
estandar de buenas préacticas para la seguridad de la informacion propuesto

por el ISF18,

3.2.3.1 Estructura de Cobit 4.1

Cobit 4.1 se caracteriza por brindar buenas practicas mediante un marco
de trabajo estructurado por dominios y procesos, complementario a esto
presenta las actividades en una estructura légica y manejable. Es necesario
sefalar que las mejores practicas consignadas por Cobit 4.1 constituyen el
consenso de los expertos y se hallan orientadas mas fuertemente al control y
menos a la ejecucion. Este marco de trabajo se constituye en una referencia
para comparar la situacion de una organizacion cuando se percibe que su

administracion de Tl tiene dificultades.

12|TIL: Biblioteca de Infraestructura de Tl

13 CMM: Modelo de madurez de la capacidad

14 CMMI: Integracién del modelo de madurez de la cigs

15 Guia para el Cuerpo de Conocimiento de GestidPrdgectos
16 Foro de Seguridad de Informacion
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Es importante para la empresa que sus requerimientos de negocio sean
soportados adecuadamente por la funcién de TI, para lograr dicho propésito
Cobit 4.1 propone una serie de practicas que satisfacen esta necesidad de la

siguiente manera:

a. Estableciendo un vinculo con los requerimientos del
negocio
b. Organizando las actividades de Tl en un modelo de

procesos generalmente aceptado
C. Identificando los principales recursos de Tl a ser utilizados
d. Definiendo los objetivos de control gerenciales a ser
considerados (evaluados)

Uno de los temas fundamentales observados por Cobit es la orientacion
hacia el negocio, como podemos ver en la figura 3.2, para proporcionar la
informacion requerida por la empresa para cumplir sus objetivos, es necesario
qgue la organizacion invierta, controle y administre los recursos de Tl mediante

un esquema estructurado de procesos.
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REQUERIMIENTOS
DE NEGOCIO

’ S

INFORMACION DE
LA EMPRESA

3 ! \ 4

PROCESOS DE TI

RECURSOS DE Tl

Figura 3.2 Principio basico de Cobit (Cobit 4.102D

Cobit esta conformado por 34 procesos los cuales se organizan en

cuatro dominios que se detallan a continuacion:

Cobit.

a. Planear y Organizar (PO): Proporciona direccion para la
entrega de soluciones (Al) y la entrega de servicio (DS)

b. Adquirir y Evaluar (Al): Proporciona las soluciones y las
pasa para convertirlas en servicios.

C. Entregar y Dar Soporte (DS): Recibe las soluciones y las
hace utilizables por los usuarios finales.

d. Monitorear y Evaluar (ME): Monitorear todos los procesos
para asegurar que se sigue la direccién provista.

En la figura3.3 se aprecia la interrelacion entre los cuatro dominios de
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PLANEAR Y ORGANIZAR

! !

ADQUIRIR E “ ENTREGAR Y

IMPLEMENTAR DAR SOPORTE
MONITOREAR Y EVALUAR

Figura 3.3 Dominios Interrelacionados de Cobitli€d.1, 2007)

Adicionalmente en la tabla 3.1 podemos observar la lista de procesos del

modelo Cobit 4.1 organizados en los cuatro dominios descritos.
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DOMINIO PROCESO

PO1 Definir un Plan Estratégico de Tl

P02 Definir la Arquitectura de la Informacion

P03 Determinar la Direccion Tecnoldgica

PO4 Definir los Procesos, Organizacion y Relaciones de Tl

PO5 Administrar la Inversién en Tl

PLANEAR Y ORGANIZAR PO6 Comunicar las Aspiraciones y la Direccion de la Gerencia

PO7 Administrar Recursos Humanos de Tl

PO8 Administrar la Calidad

P09 Evaluar y Administrar los Riesgos de Tl

PO10 Administrar Proyectos

Al1 Identificar soluciones automatizadas

Al2 Adquirir y mantener software aplicativo

Al3 Adquirir y mantener infraestructura tecnoldgica

ADQUIRIR E IMPLEMENTAR JAl4 Facilitar la operacién y el uso

Al5 Adquirir recursos de Tl

Al6 Administrar cambios

Al7 Instalar y acreditar soluciones y cambios

DS1 Definir y administrar los niveles de servicio

DS2 Administrar los servicios de terceros

DS3 Administrar el desempefioy la capacidad

DS4 Garantizar |la continuidad del servicio

DS5 Garantizar la seguridad de los sistemas

DS6 Identificar y asignar costos

ENTREGARY DAR SOPORTE |DS7 Educar y entrenar a los usuarios

DS8 Administrar la mesa de servicio y los incidentes

DS9 Administrar la configuracion

DS10 Administrar los problemas

DS11 Administrar los datos

DS12 Administrar el ambiente fisico

DS13 Administrar las operaciones

ME1 Monitorear y Evaluar el Desempefio de Tl

ME2 Monitorear y Evaluar el Control Interno

MONITOREARY EVALUAR

ME3 Garantizar el Cumplimiento Regulatorio

ME4 Proporcionar Gobierno de Tl

Tabla 3.1 Lista de Procesos Cobit 4.1 (Cobit 2007)
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3.2.3.1.1 {Qué es un proceso?
Un proceso es un conjunto de actividades mutuamente relacionadas o

que interactlan, las cuales transforman elementos de entrada en resultados?’.
En la figura 3.4 se muestra la estructura conceptual de un proceso, se muestra
las entradas que sirven de insumo, el proceso representado por las actividades
gue toman las entradas y con ayuda de los recursos (financieros, tecnoldgicos,
humanos, entre otros) las transforman en un resultado o producto. Cabe indicar
gue para obtener un producto deseado las actividades deberan cumplir con

varios requerimientos los cuales son representados por los controles.

Control
(Procedimiento)

PRODUCTO

Entrada (RESULTADO)

PROCESO

Mecanismos
(Recursos)

Figura 3.4 Estructura conceptual del proceso

Cabe sefialar que el esquema de procesos COBIT brinda un modelo de
procesos genéricos que representa todos los procesos que normalmente se
encuentran en las funciones de TI, brindando un modelo de referencia comin

comprensible para los gerentes operativos de Tl y del negocio.

17 Norma ISO 9000:2005
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3.2.3.1.2 Los Recursos de TI

Como ya mencionamos anteriormente, los procesos requieren de
recursos de diversos tipos para lograr ejecutarse y brindar los resultados
esperados.

En caso de Cobit requerimos de una gama de recursos de TI, cuya
administracion adecuada permitira adicionalmente a una operacion efectiva de
los procesos empresariales una efectiva administracion de las inversiones en
tecnologia.

Los recursos de TI, identificados por Cobit se han agrupado en cuatro
categorias que se describen a continuacion:

1. Aplicaciones: incluyen tanto sistemas de usuario
automatizados como procedimientos manuales que procesan
informacion.

2. Informacion: son los datos en todas sus formas, de
entrada, procesados y generados por los sistemas de informacion, en
cualquier forma en que sean utilizados por el negocio.

3. Infraestructura: es la tecnologia y las instalaciones
(hardware, sistemas operativos, sistemas de administracion de base de
datos, redes, multimedia, etc., asi como el sitio donde se encuentran y el
ambiente que los soporta) que permiten el procesamiento de las
aplicaciones.

4. Personas: son el personal requerido para planear,

organizar, adquirir, implementar, entregar, soportar, monitorear y evaluar
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los sistemas y los servicios de informacion. Estas pueden ser internas,

por outsourcing o contratadas, de acuerdo a como se requieran.

3.2.3.1.3 Los Controle¥

El control es definido como las politicas, procedimientos, practicas y

estructuras organizacionales disefladas para brindar una seguridad razonable

que los objetivos de negocio se alcanzaran, y los eventos no deseados seran

prevenidos o detectados y corregidos.

Cobit plantea una coleccion de objetivos de control de Tl que agrupan un

conjunto completo de requerimientos de alto nivel a tomar en cuenta por parte

de la gerencia para conseguir un control efectivo de cada proceso de TI. Estos

controles presentan las siguientes caracteristicas:

. Son recomendaciones de acciones de gerencia para
aumentar el valor y/o reducir el riesgo

. Consisten en politicas, procedimientos, practicas vy
estructuras organizacionales.

. Son disefiadas con el fin de proporcionar un
aseguramiento razonable de que los objetivos empresariales se
conseguiran y que los eventos no deseables seran prevenidos,

detectados y corregidos.

La gerencia de la organizacién requiere adoptar decisiones relativas a

estos objetivos de control, para lo cual debera cumplir con los siguientes pasos:

18Cobit 4.1
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. Seleccionar aquellos aplicables.

. Decidir aquellos que deben implementarse.

. Elegir la forma de implementarlos (frecuencia, extension,
automatizacion, etc.)

. Aceptar el riesgo de no implementar aquellos que podrian
aplicar.

Para conseguir un gobierno efectivo, la gerencia deben implementar los
controles necesarios considerando un marco de control definido para todos los
procesos Tl. Puesto que los objetivos de control de Tl de COBIT se encuentran
organizados por procesos, el marco de trabajo especifica los vinculos entre los

requerimientos de gobierno de TI, los procesos de Tl y los controles de TI.

3.2.3.1.4 Aceptabilidad General de COBIT

COBIT se fundamenta en el analisis e integracion de varios estandares y
mejores practicas de TI, adaptandose a principios de gobierno corporativo
generalmente aceptados. Se encuentra posicionado a alto nivel en la estructura
administrativa de la organizacion, impulsado por los requerimientos del
negocio, cubre completamente las actividades de TI, y se enfoca en lo que se
debe lograr en lugar de como lograrlo, para conseguir un gobierno,
administracion y control efectivos.

Es importante sefialar que por su condicion de integrador de practicas
de gobierno de TI, Cobit se traduce en un marco de interés para varios actores

de la gestion tecnoldgica tale como: la direccion ejecutiva; la gerencia del
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negocio, la gerencia y gobierno de TI; los profesionales de aseguramiento y
seguridad; asi como para los profesionales de auditoria y control de TI.

La implantacion de las mejores practicas debe ser consistente con el
gobierno y el marco de control de la empresa, debe ser adaptada para cada
organizacion, y debe integrarse con otros métodos y practicas que se utilicen.
Los estandares y las mejores practicas por si mismas no nos aseguran el éxito
sino, pues su efectividad depende de como hayan sido implementados en la
realidad y de los esfuerzos que ser realicen para mantener los actualizados.

La utilidad de Cobit aumenta cuando es aplicado como un conjunto de
principios que sirvan como un punto de partida para luego adaptar los
procedimientos especificos. Tanto la administracion como el equipo de TI
deben comprender qué hacer, como hacerlo y su importancia para garantizar
que se cumplen las practicas del marco de trabajo.

Es recomendable que Cobit sea utilizado al mas alto nivel, otorgando asi
un marco de control general basado en el modelo de procesos de Tl (descrito
anteriormente) que debe ser aplicable a toda empresa. Las practicas y los
estandares especificos que cubren areas discretas, se pueden equiparar con el
marco de trabajo de Cobit, brindando asi una jerarquia de materiales guia.

A continuacién describiremos los distintos usuarios, para los cuales
Cobit resulta de gran importancia e interés:

. Direccion ejecutiva : Para obtener valor de las inversiones

y para balancear las inversiones en riesgo y control en un ambiente de

Tl
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. Gerencia del negocio: Para obtener certidumbre sobre la
administracion y control de los servicios de TI, proporcionados
internamente o por terceros

. Gerencia de TI: Para proporcionar los servicios de Tl que
el negocio requiere para dar soporte a la estrategia del negocio de una
forma controlada y administrada

. Auditores: Para respaldar sus opiniones y/o para

proporcionar asesoria a la gerencia sobre controles internos

Cobit ha sido desarrollado y es mantenido por un instituto de
investigacion sin animo de lucro, tomando la experiencia de los miembros de
sus asociaciones afiliadas, de los expertos de la industria, y de los
profesionales de control y seguridad. Su contenido se basa en una
investigacion continua sobre las mejores practicas de Tl y se le da un
mantenimiento continuo, proporcionando asi un recurso objetivo y practico para
todo tipo de usuario!®.

Es justo hacer énfasis en la importancia que tiene Cobit como una fuente
de referencia fundamental para el trabajo de auditoria que sera planteado mas
adelante en el presente proyecto. Obtendremos de Cobit los objetivos de
control que seran probados con el fin de formar la opiniébn del auditor de

sistemas de informacion sobre la entidad y/o proceso objeto de revision.

19 Cobit 4.1
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3.2.3.2 Cobit Quickstart

Durante los afios siguientes a la publicacion de COBIT. el nucleo de su
contenido ha mantenido una evolucion permanente. Como resultado, se han
desarrollado varios documentos derivados de COBIT, los cuales se han
enfocado principalmente en la implementacion de dicho marco de buenas
practicas, tocando temas tales como: importancia, responsabilidades, asesoria,
diagndstico y relacion con otras normativas de seguridad, gestion de proyectos
y gestion de servicios de TI.

Dentro de este grupo de trabajos derivados se encuentra Cobit
Quickstart, el cual proporciona una linea base de control para las
organizaciones mas pequefias y un posible primer paso para las grandes
empresas.

COBIT Quickstart es la herramienta desarrollada con el fin de
administrar y controlar la tecnologia de informaciéon en las PYMES?°, COBIT
Quickstart provee al igual que COBIT 4 dominios, pero a diferencia de éste que
tiene 34 procesos y 210 objetivos de control, COBIT Quickstart posee solo 32

Procesos y 59 objetivos de control.(Ver tabla 3.2)

20 PYME: La pequeiia y mediana empresa
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COBIT QUICKSTART

DOMINIOS 4 4
PROCESOS 34 32
OBJETIVOS DE CONTROL 210 59

Tabla 3.2 Comparacién de Cobit Quickstart con CéMi

La idea de Cobit Quickstart es que sea utilizado por las PYMES como
una herramienta para la implementacion del Gobierno de Tl de forma rapida y
practica, puesto que, como ya observamos anteriormente, cuenta con un
conjunto menor de practicas gerenciales y procesos, el mismo que ha sido
ubicado en un formulario que sirve como punto de partida o para la
implementacion de gobierno de Tl en la organizacion de estudio.

Cobit Quickstart fue desarrollado con un enfoque para empresas
pequeias y medianas con una estructura pequefia de TI, sin embargo, una
organizacion grande puede utilizar Cobit Quickstart como un punto de partida

para iniciar la implementacion de Gobierno de TI.

3.2.3.2.1 Cobit Quickstart y las Pymes
Segun habiamos visto anteriormente, Cobit se constituye en un conjunto

completo de recursos que provee la informacidon que las organizaciones
necesitan para implementar y mantener su gobierno de TI. Sin embargo, la
amplitud y profundidad de la orientacion proporcionada por todos los recursos
de Cobit puede ser demasiado detallada y abrumadora para las organizaciones

mas pequefias. O incluso, para algunas organizaciones mas grandes, Cobit
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puede requerir bastante tiempo y recursos para analizar a la hora de tomar los
primeros pasos hacia el gobierno de TI.

El impulso principal detras de Cobit Quickstart es la necesidad de los
administradores de Tl de las organizaciones mas pequefias de lograr un modo
sencillo de utilizar la herramienta, esto con el fin de agilizar la aplicacién de los
principales objetivos de control. De igual forma, los administradores de Tl de
grandes organizaciones pueden aprovechar la herramienta para "inicio rapido”
de las fases iniciales de una aplicacion mas amplia del gobierno de TI.

En estas circunstancias, los usuarios de Cobit pueden utilizar Quickstart
como una herramienta simplificada y adaptada de Cobit, asi como los
materiales compatibles que se proveen, los cuales son inmediatamente
utilizables.

Es importante sefialar que las organizaciones pueden utilizar la linea de
base como estd, sin modificaciones, o utilizarlo como punto de partida para
construir practicas mas detalladas de gestion.

La seleccion del material de Cobit fue realizado observando la misma
filosofia que la presentada en la Guia de implementacion el Gobierno de Tl, es
decir tomando como partida los objetivos de negocio y el analisis de riesgo
respectivo para luego pasar a apoyar las metas de Tl identificando los procesos
gue se deben mejorar, y finalmente llegando a los objetivos de control que

deben ser aplicados o0 mejorados.
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El uso de Cobit Quickstart depende de que la organizacion en la cual se
planea implementarlo, cuente con un grupo de condiciones (supuestos) que se

detallan a continuacion:

. La infraestructura de Tl no sea compleja.

. Las tareas mas complejas de Tl sean tercerizadas.

. La meta sea menos desarrollo, mas compra.

. Existan habilidades limitadas de Tl internamente (poco

conocimiento técnico).

. La tolerancia al riesgo sea relativamente alta.

. La empresa sea muy dada a controlar los costos.

. Exista una estructura organizacional de Tl muy simple.
. Exista un alcance corto del control. (no hay suficientes

procesos levantados)

Estos supuestos son representativos de la cultura de control y entorno
de TI de la mayoria de las PYME y posiblemente también de algunas filiales o
entidades autbnomas de las organizaciones mas grandes. Esto implica que el
conjunto resultante de los procesos y objetivos de control es probable que sea
adecuado para un entorno PYME. Adicionalmente, implica que puede ser un
punto de partida para organizaciones grandes que requieran realizar un inicio
rapido en la implementacion de un programa de gobierno de TI. Estas
organizaciones deberian ampliar su marco de gobierno en funcién de su

actividad especifica y los requisitos de gobierno determinados.
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Adicionalmente, Cobit Quickstart proporciona una referencia para fines
de auditoria y aseguramiento, esto nos permite considerarlo como un insumo
para el proceso de auditoria de nuestro manual de auditoria para COACS; pues
por su enfoque hacia PYMES se ajusta a la realidad tecnolégica y
organizacional de las COACs que como vimos en el capitulo 1, han sido
catalogadas en su mayoria (92%) como organizaciones medianas, pequefas y

muy pequenas.

3.2.3.2.2 Estructura de Cobit Quickstart

Quickstart se basa en una seleccién de los procesos y objetivos de
control de Cobit 4,1. El resultado es una version simplificada incluyendo un
conjunto limitado de procesos y practicas de gestion.

Quickstart también proporciona una hoja de ruta para planificar su
implementacion. Dicha hoja también puede ser utilizada como guia para aplicar
todo el marco Cobit completo.

Retomando los supuestos para la aplicacion de Cobit Quickstart,
podemos sefialar que los mismos deben ser considerados por cualquier
organizacion que utilice Quickstart en su gobierno de Tl y para el marco de
control. Esto debido a que el desarrollo de control asociado con estas hipotesis
implica que determinados controles, formalmente definidos en Cobit, se ejercen
de manera informal pero efectiva. Por ejemplo, el control y la direccidon que
generalmente vienen dados por una fuerte supervision, tipica de este tipo de

organizaciones, no se observan en Cobit Quickstart.
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De acuerdo con la publicacion completa Cobit 4.1, los controles
generales y controles de proceso de aplicaciones no se abordan en el
contenido detallado de  Cobit Quickstart. Sin embargo, es fundamental
considerar dichos controles al implementar Quickstart, pues los mismos son
requeridos por la administracion para tener una vision completa de todos los
requisitos de control de la empresa.

Cobit Quickstart consta de 32 paginas de métricas, directrices
gerenciales y matrices RACI que permiten a las PYMEs iniciar una
autoevaluacion de los controles implementados, si existen, y ayuda a enfocar el
uso de los escasos recursos en las actividades criticas del negocio.
Adicionalmente, Quickstart se presenta de una forma facil de leer, de forma
tabular y en un lenguaje no técnico, para fomentar la rapida adopcion y la
reduccion de debates y discusiones.

Desde la perspectiva de la alta direccion, Cobit Quickstart ayuda a las
organizaciones a concentrar los escasos recursos en lo basico, proporcionando
asi una herramienta eficiente para iniciar la gestion de gobierno de TI, sin
realizar grandes cantidades de inversiones de recursos.

La primera reflexion al considerar Quickstart es decidir si es adecuado
para una organizacion especifica. Quickstart ayuda a la empresa a tomar esta
decision mediante la inclusién de herramientas que permiten a la organizacion
llevar a cabo una auto-evaluacion de los factores que definen la gestion y
complejidad de TI. Para las grandes organizaciones, hay que reconocer que
Quickstart sélo puede ser un punto de partida para avanzar hacia un marco

mas amplio de gobierno de TI.
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3.2.3.2.3 Usuarios de Cobit Quickstart

Quickstart es util para todo tipo de usuarios en sus tipos especificos de
organizaciones: auditores, gerentes de Tl y los implementadores de gobierno
de TI para quienes es probable que lo estén realizando por primera vez y que
deseen un método sencillo para empezar.

En el caso que nos compete es importante sefialar que Cobit Quickstart
provee una guia para el trabajo del auditor de TI, pues se trata de una
herramienta que define los objetivos de control a probar asi como un

mecanismo para seleccionar dichos controles.

3.2.3.24 (Cbmo saber si Quickstart es adecuado parmi
organizacion?

Cobit Quickstart ofrece dos pruebas para evaluar la capacidad de una
empresa para implementar el control de TI.

Prueba 1- Manteniéndose en la zona azul

La primera prueba (estancia en la zona azul), como se muestra en la
figura 5, ayuda a la organizacion determinar si Cobit Quickstart es apropiado
para gestionar sus riesgos de Tl o se deberia considerar el uso de la guia Cobit
completa.

Si los resultados de la evaluacién figuran principalmente en la zona azul,
es mas probable que la organizacién deba decidirse por el uso de Cobit
Quickstart. Si los resultados no estan en la zona azul, no deja de ser la decisién
de la administracion para utilizar el enfoque de Quickstart de todos modos. Sin
embargo, la administracion debe seguir siendo consciente de los supuestos de
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control descritas anteriormente, ya que algunos controles no son observados

por Cobit Quickstart.

---SEG

ITE s0C..

Figura 3.5 Manteniéndose en la zona azul (Cobitk3tart, 2007)

Las diferentes dimensiones de este ensayo de aptitud son las siguientes:

1. Estructura de Mando Simple (SCS): Mide el grado en que
la autoridad, las reglas y de control son institucionalizadas en la
organizacion. Esta estructura de comando varia de muy informal y verbal
estrictamente formal y documentado.

2. Sistema Corto de Comunicaciones (SCP): La trayectoria de
comunicacion corta indica cuantas capas se situan entre el jefe de la
organizacion y el personal de TI. Esto ilustra que tan directa, rapida y
eficientemente la Gerencia puede comunicarse con el personal de Tly

monitorear el cumplimiento de las responsabilidades relacionadas
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3. Alcance del control (SOC): Mide la influencia que tiene la
Gerencia en las responsabilidades de TI. El hecho de que la Gerencia
no conozca las responsabilidades de TI, al menos del personal clave es
un indicador de que se requiere un marco de control mas amplio.

4. Sofisticacion de Tl (ITS): Se refiere al comportamiento de
la organizacion frente a la adopcion de nuevas tecnologias y la
complejidad del entorno de TI. Este perfil va desde ser pionero hasta ser
un rezagado en la adopcion de nuevas tecnologias. Un complejo
entorno de Tl evoca la posibilidad de mayores riesgos y requisitos de
control.

5. Importancia estratégica de TI (ITl): Evalua el grado de
dependencia de la organizacion con respecto a Tl para cumplir sus
objetivos y lograr una ventaja competitiva. Si resulta que TI es
fundamental para apoyar las operaciones actuales seguramente se
requieren mayores controles para dicho ambiente.

6. Gastos de TI (ITE): este componente se encuentra
estrechamente ligado a la sofisticacion de Tl y la importancia
estratégica. Se evalla y compara la inversion en Tl con respecto a los
beneficios recibidos y en comparacion con las inversiones de otras
areas. Si el gasto de Tl aumenta cada afio, supera los beneficios o
difiere significativamente de otras empresas del sector es prudente
considerar controles mas estrictos.

7. Segregacion (SEG): Evalua si las responsabilidades de

operar, influir y supervisar las soluciones de Tl se encuentran demasiado
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concentradas en una sola persona o si por el contrario se distribuyen

apropiadamente entre mas personas. De darse el primer caso se

produce un nivel mayor de riesgos que requiere un nivel de control
mayor.

Si los resultados de la evaluacion se encuentran principalmente en la
zona azul, es mas probable el uso de Cobit Quickstart para la organizacion, sin
embargo, todavia puede haber circunstancias especificas que crean la
necesidad de ir mas alla de Quickstart (es decir, utilizar Cobit u obtener
material adicional especifico).

Prueba 2- Ver el Calor

La segunda prueba de la herramienta de idoneidad (Vea el calor), tal
como se muestra en la figura 6 y también se suministra como parte de Cobit
Quickstart, la misma que puede ayudar a evaluar las situaciones de excepcion
gue puedan presentarse. Cuanto mas la empresa esté en la zona roja, mas

necesita considerar que va mas alla de Cobit Quickstart.
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system (interconnections with customers, suppliers, efc.).

D There are [T-related regulations or contractual requirements
applying to the enterprise.

D There is a need to provide outside assurance about IT. >

D The IT infrastructure is an open, as opposed to closed, >

whether a minimum baseline is sufficient.
) Enterprise management has identified the need for significant
formal training relative to IT.

» Some T practices and procedures have been defined,
standardised and documented in a sustainable manner.

) Enterprise management knows that common tools would
make some IT processes more effective and efficient.

b The IT ‘expert(s)’ of the enterprise are needed for >
developing/improving business processes.

D Enterprise management is aware of IT issues and wonders >

Figura 3.6 Herramienta de Calor (Cobit Quickst2007)
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3.2.4 Los Controles
Los controles incluyen politicas, procedimientos y practicas (tareas y
actividades) que son establecidas por la gerencia para proveer una certeza

razonable de que se alcanzaran objetivos especificos??.

3.2.4.1 Controles Generales
Los controles generales son aplicables a todas las éareas de la

organizacion, incluyendo infraestructura y servicios de soporte de TI. Los
controles generales incluyen controles internos que estan principalmente

dirigidos a las operaciones de contabilidad. Se refieren a la proteccion de

2! Manual de Preparacién al Examen CISA 2009
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activos y a la confiabilidad de la informacion financiera de la empresa. A
continuacion se sefialan varios tipos de controles generales:

. Controles internos de contabilidad: dirigidos principalmente
hacia las operaciones contables, se relacionan con la salvaguarda de
activos y la confiabilidad de los registros financieros.

. Controles operativos: se encargan de las operaciones,
funciones y actividades cotidianas y aseguran que la operacion esté
cumpliendo los objetivos del negocio.

. Controles administrativos: se ocupan de la eficiencia
operativa de un area funcional y la adherencia a las politicas de la
gerencia.

. Politicas y procedimientos organizacionales de seguridad
para asegurar el uso apropiado de activos de informacion y tecnologia.

. Politicas generales para el disefio y uso de documentos y
registros (manuales y automaticos) para asegurar el registro apropiado
de las transacciones (pista de auditoria)

. Procedimientos y practicas para asegurar la proteccion en
el acceso y uso de recursos e instalaciones.

. Politicas de seguridad fisica y l6gica para todos los centros

de datos y recursos de TI.
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3.2.4.2 Controles de Sistemas de Informacion

Los procedimientos de control general pueden ser traducidos en
procedimientos de control especifico para sistemas de informacion. Partimos
de la premisa de que un sistema de informacién correctamente disefiado
deberia contar con controles integrados en el mismo sistema para todas las
funciones sensibles o criticas.

Para ejemplificar lo descrito podemos citar el caso de un procedimiento
general para asegurar la adecuada custodia del accesos a los activos e
instalaciones, el mismo que puede traducirse en un conjunto de procedimientos
de control a sistemas de informacion, que tome en cuenta controles de acceso
a los programas de computacion, datos y equipos de cémputo.

Los procedimientos de control de sistemas de informacion incluyen los

siguientes:
. Estrategia y direccion
. Organizacion general y gestion
. Acceso a los recursos de TI, incluyendo datos y programas
. Metodologias de desarrollo de sistemas y control de
cambios
. Procedimientos de operaciéon
. Programacion de sistemas y funciones de soporte técnico
. Procedimientos de aseguramiento de calidad
. Controles de acceso fisico
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. Planeacién de continuidad del negocio/recuperacién ante

desastres
. Redes y comunicaciones
. Administracion de bases de datos
. Proteccion y mecanismos de deteccion contra ataques

internos y externos

Como hemos visto los controles tienen una funciéon fundamental en la
gestion del sistema de control interno, se subdividen en dos tipos y los cuales a
Su vez agrupan una variedad muy amplia de subtipos. Como veremos mas
adelante, el conocimiento de los controles es fundamental para el trabajo del
auditor, pues la opinibn que se haga del proceso o sistema evaluado
dependera de los resultados obtenidos de las pruebas a los controles

asociados.

3.3 La Gestion de Riesgo de TI

Existen muchas definiciones de riesgo, lo cual significa que el riesgo
quiere decir cosas diferentes para distintas personas. Sin embargo, a
continuacion citaremos las definiciones que de forma mas sencilla explican lo
gue representa el riesgo para un ambiente empresarial y/o tecnolégico.

a. Potencial de que una amenaza determinada explote las

vulnerabilidades de los activos o grupos de activos causando asi dafio a la
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organizacion.?? (Definicion usada en el ambiente de la seguridad de la
informacion)

b. La posibilidad de que un evento ocurra y afecte adversamente a
la consecucién de objetivos.?

c. Estimacion del grado de exposicibn a que una amenaza se
materialice sobre uno o0 mas activos causando dafios o perjuicios a la

Organizacion.?*

Estas definiciones nos permiten situar al riesgo en un contexto
organizacional usando los conceptos tales como pérdida, afectacion, activos y
objetivos empresariales, téerminos comprendidos facilmente por los gerentes del
negocio.

Los riesgos del negocio estan relacionados directamente con la
probabilidad de que las amenazas puedan explotar una vulnerabilidad,
materializando el riesgo lo que produce un impacto negativo sobre un activo o
grupo de activos, este hecho tiene como resultado una afectacion a la empresa
y la consecucion de sus objetivos.

La naturaleza de las amenazas puede ser financiera, regulatoria u
operacional, y puede surgir como resultado de la interaccion del negocio con su
ambiente, o como resultado de las estrategias, sistemas, asi como tecnologia,

procesos, procedimientos e informacion usadas por el negocio.

22NTE INEN-ISO/IEC 27005
2 COSO ERM
2 MAGERIT
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El trabajo del auditor de sistemas de informacion esta a menudo
relacionado con temas de alto riesgo asociados con aspectos de seguridad de
informacion, asi como con los sistemas y procesos que generan, almacenan y
administran dicha informacion. Por tanto, es importante para los auditores de
sistemas de informacion valorar la efectividad de los procesos utilizados para
gestionar los riesgos en la organizacion.

El trabajo de auditoria de sistemas requiere comprender la relacion
existente entre riesgos y control, pues es necesario poder identificar y
diferenciar los tipos de riesgo y los controles usados para mitigarlos. También
es fundamental valorar el riesgo con el fin de determinar el enfoque y planear el
trabajo de auditoria. Finalmente, los auditores deben entender que dentro del
proceso de Auditoria también existe riesgo.

Existen varias metodologias y practicas utilizadas para el andlisis y
gestion de riesgos de TI, entre las cuales tenemos:

* Risk IT (ISACA)

* |SO 27005 Gestion del riesgo en la seguridad de la informacién

e OCTAVE: Evaluacion de amenazas y vulnerabilidades de
recursos criticos operacionales (Carnegie Mellon University)

« MAGERIT: Metodologia de andlisis y gestién de riesgos de los
sistemas de informacion. (Gobierno de Espafa)

El desarrollo del presente proyecto ha tomado a Magerit como la
metodologia en la cual se apoyara para realizar el proceso de analisis de
riesgos que formara parte del desarrollo del manual de auditoria de sistemas.

Por lo expuesto, ahondaremos en la parte teérica de dicha metodologia para
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posteriormente utilizar esta informacion en la definicion del proceso de auditoria

de sistemas enfocado a las COACs.

3.3.1 Magerit Version 2

MAGERIT?® fue desarrollado por el CSAE?® bajo la consideracion de que
la administracion y toda la sociedad en general, dependen en gran medida de
la tecnologia.

La razon de ser de Magerit estd directamente relacionada con la
generalizacion del uso de los medios electrénicos, informaticos y telematicos,
que supone beneficios para los ciudadanos (usuarios); pero que de igual forma
da lugar a ciertos riesgos que deben ser tratados con medidas de seguridad
gue generen confianza en el uso de tales medios.

Magerit propone una metodologia que permite a las partes afectadas por
los sistemas de informacién, conocer el nivel de confianza que deben otorgarle
a cada sistema en particular. En este punto es importante sefalar que lo que se
busca es conocer los riesgos de cada plataforma y/o servicio, esto con el fin de
poder confiar en dichos aplicativos, asi como tomar medidas para enfrentar y

controlar los riesgos.

3.3.1.1 Objetivos de Magerit

Magerit busca los siguientes objetivos:

1. Directos:

’MAGERIT: Metodologia de Andlisis y Gestién de Riesgle los Sistemas de Informacion
26CSAE: Consejo Superior de Administracion Electrande Espafia
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e« Concienciar a los responsables de los sistemas de
informacion de la existencia de riesgos y de la necesidad
de tratarlos a tiempo.

» Ofrecer un método sistematico para analizar tales riesgos.

* Ayudar a descubrir y planificar las medidas oportunas para
mantener los riesgos bajo control.

2. Indirectos

* Preparar a la Organizacién para procesos de evaluacion,

auditoria, certificacion o acreditacién, segun corresponda

en cada caso.

3.3.1.2 Andlisis y Gestion de Riesgos

Magerit define estos dos conceptos complementarios y que requieren
ser diferenciarlos claramente.

Como mencionamos antes, el riesgo indica lo que le podria pasar a los
activos si no se protegieran adecuadamente. Es importante saber qué
caracteristicas son de interés en cada activo, asi como saber en qué medida
estas caracteristicas estan en peligro, es decir, analizar el sistema, de aqui
parte el concepto del analisis de riesgos:

El andlisis de riesgos: "es el proceso sistematico para estimar la
magnitud de los riesgos a que esta expuesta una organizacion”

Una vez que conocemos qué podria pasar y cOmo nos afecta es
momento de tomar acciones sobre dicho resultado, a esto se le denomina

gestionar los riesgos.
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Gestion de riesgos: seleccion e implantacion de salvaguardas para
conocer, prevenir, impedir, reducir o controlarlos riesgos identificados.

Como parte del proceso de auditoria se empleara la parte
correspondiente al analisis de riesgos, pues su resultado servira como un
insumo para enfocar y planificar las actividades de auditoria en los aspectos
que representan mayor riesgo para la entidad. EI ambito de la gestion de
riesgos, si bien puede ser de interés para el auditor, tiene una relacion mas
directa con la administracion de la organizacion que a final de cuentas es la
responsable de aplicar las medidas para proteger los activos y servicios de TI.

La auditoria se sirve del andlisis de riesgos (ya sea realizado por ellos
mismos o por la organizacion) dentro de la primera fase de la revision, esto
debido a que es necesario conocer la unidad auditable a ser evaluada. Por lo
tanto es muy importante para el auditor conocer los riesgos asociados con el fin
de formarse una opinién sobre el nivel de control de un determinado proceso,
aplicacioén o servicio de TI.

El analisis de riesgos es una herramienta de administracion que nos
ayuda a tomar decisiones, las mismas que pueden estar ligadas por ejemplo a
la inversién tecnoldgica, despliegue de un centro de datos, implementacion de
medidas técnicas de seguridad, aplicacibn de procesos y seleccién y

capacitacion de personal, entre otros.

3.3.1.3 Proceso de Analisis de Riesgos

El analisis de riesgos es una aproximacion metodica para determinar el

riesgo siguiendo los siguientes pasos:
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1. Determinar los activos relevantes para la Organizacion, su
interrelacion y su valor, en el sentido de qué perjuicio (coste)
supondria su degradacion

2. Determinar a qué amenazas estan expuestos aquellos activos

3. Determinar qué salvaguardas hay dispuestas y cuan eficaces son
frente al riesgo

4. estimar el impacto, definido como el dafio sobre el activo derivado
de la materializacion de la amenaza

5. estimar el riesgo, definido como el impacto ponderado con la tasa

de ocurrencia (o expectativa de materializacion) de la amenaza.

En la figura 3.7 se puede observar la estructura de pasos aplicados para

realizar un analisis de riesgos:
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Figura 3.7 Analisis de Riesgos (Magerit, 2006)

3.4 El Proceso de Auditoria de Sistemas de Informim

3.4.1 Antecedentes

Una vez gque la tecnologia fue direccionada hacia la sistematizacion de
los procesos de negocio, se empezaron a desarrollar e implementar
aplicaciones administrativas para contabilidad, némina, entre otros, lo que dio
como resultado que naciera la necesidad de generar un proceso de revision del
procesamiento de los aplicativos conocido como auditoria de sistemas.

Posteriormente, el uso de la tecnologia cubri6 las areas del negocio en
todos los niveles por medio de productos y servicios diversos; se masifico el

uso de las computadoras personales, se desarrollaron las redes locales, se
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produjo la interconexion empresarial por medio del avance en las
telecomunicaciones, entre los principales aspectos que apuntalaron el avance
tecnoldgico de la sociedad. Es claro que un mayor desarrollo vino acompafado
de una mayor complejidad para controlar tal nivel de tecnificacion, por tal
motivo la auditoria informatica también tuvo que evolucionar a fin de cumplir
con su mision de evaluacion de la gestion tecnologica.

En esta seccidn se aborda algunos conceptos que permiten conocer
mas a fondo el proceso de auditoria tecnoldgica y el trabajo del auditor de

sistemas de informacion o auditor informatico.
3.4.2 La Funcioén de Auditoria Informatica

3.4.2.1 Definiciones

3.4.2.1.1 Auditoria

ISACA en su Manual de Preparacion al Examen CISA define a la
auditoria como "un proceso sistematico por el cual un equipo 0 una persona
calificada, competente e independiente obtiene y evalia objetivamente la
evidencia respecto a las afirmaciones acerca de un proceso con el fin de
formarse una opinibn sobre el particular e informar sobre el grado de

cumplimiento en que se implementa dicha afirmacion."”

3.4.2.1.2 Clasificacion de las Auditori&s

Dentro del ambito de auditoria interna y externa se consideran los

siguientes tipos de auditorias con sus procedimientos asociados:

27 Manual de Preparacién al Examen CISA - 2009
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Auditoria financiera : Su proposito es determinar la razonabilidad
de los estados financieros de una organizaciéon. A menudo este
tipo de auditorias incluyen pruebas sustantivas detalladas.
Auditoria operativa : Esta disefiada para evaluar la estructura del
control interno en un proceso o0 area determinada. Las auditorias
de sistemas de informacion sobre controles de las aplicaciones o
de sistemas de seguridad logica son ejemplos de este tipo de
auditorias.

Auditoria integrada : Combina pasos de auditoria financiera y
operativa. Se realiza para valorar los objetivos generales dentro
de la organizacion, relacionados con la informacion financiera y la
salvaguarda de activos, la eficiencia y el cumplimiento. Una
auditoria integrada puede ser ejecutada por auditores externos o
internos e incluye pruebas de cumplimiento a los controles
internos y los pasos de auditoria sustantiva.

Auditoria administrativa : Se orientan a valorar aspectos
relacionados con la eficiencia de la productividad operativa dentro
de una organizacion.

Auditoria de sistemas de informacién : Es un proceso que
recolecta y evalla la evidencia para determinar si los sistemas de
informacion y los recursos relacionados protegen adecuadamente
los activos, mantienen la integridad y disponibilidad de los datos y
del sistema, proveen informacién relevante y confiable, logran de

forma efectiva las metas organizacionales, usan con eficiencia los
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recursos y tienen controles internos que proveen una certeza
razonable de que los objetivos de negocio, operacionales y de
control seran alcanzados.

6. Auditoria especializada : Dentro de las auditorias de sistemas de
informacion, existe un numero de revisiones especializadas que
tratan areas reales tales como los servicios realizados por
terceros. Dado que las empresas muestran una creciente
dependencia de los servicios prestados por terceros, es
fundamental que se evallie los controles internos de dichos
ambientes.

7. Auditoria forense : Se trata de una auditoria especializada en
descubrir, revelar y hacer seguimiento a fraudes y crimenes. El
objetivo de dicha revisibn es la generacion de evidencia
relacionada con fraude corporativo y crimen cibernético. En los
casos en gue los recursos de computadora puedan haber sido
mal empleados, una investigacion adicional es necesaria para
recopilar evidencia de posible actividad criminal que puede luego

ser reportada a las autoridades competentes.

3.4.2.1.3 Auditoria Informatica

La auditoria de sistemas de informacion se define como aquella

auditoria que abarca la revision y evaluacion total o parcial de los sistemas
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automatizados que procesan la informacién, procesos relacionados no
automatizados y las interfaces entre ellos.?®
Para realizar una auditoria, se requieren varios pasos. Entre los cuales
podemos citar las siguientes:
* Planear la auditoria
e Valorar los riesgos de las areas generales y de aplicacion y
servicios relacionados a auditar
* Desarrollar un programa de auditoria que comprenda objetivos y
procedimientos de auditoria que satisfagan los objetivos de la
auditoria
* El proceso de auditoria en el campo, el mismo que consta de
actividades de recoleccion de evidencia y evaluacion de los
controles mediante la ejecucion de pruebas de auditoria
» Elaboracion de un reporte de auditoria que presente en forma
objetiva las debilidades de control identificadas y las

recomendaciones para su correccion

La gerencia de auditoria debe asegurar que exista disponibilidad de
recursos de auditoria adecuados y una agenda para llevar a cabo las
revisiones, en el caso de las auditorias de sistemas de informacién o
informaticas, para cumplir con el trabajo de seguimiento de las acciones

correctivas desarrolladas por la administracion de la empresa.

28 Manual de Preparacién al Examen CISA 2009
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3.4.2.2 Planeacion de la Auditoria

La funcion de auditoria informatica debe considerar una etapa de
planificacion, la cual le permita organizar los recursos de auditoria en proyectos
y actividades de revision que la lleven a cumplir con sus objetivos de ente
evaluador y asesor. En el caso de las unidades de auditoria interna, es
necesario cumplir con la etapa de planeacion tanto de las auditorias a realizar
en un periodo de tiempo (usualmente un afio), asi como para el desarrollo de

cada auditoria individual.

3.4.2.2.1 Planeacion Anual

La planeaciéon de la auditoria esta constituida tanto por la planeacion a
corto como a largo plazo. La planeacion a corto plazo considera los aspectos
relevantes de auditoria que seran cubiertos durante el afio, mientras que la
planeacion a largo plazo toma en cuenta los riesgos originados por cambios en
la direccion estratégica de la Tl y que afectardn al ambiente de Tl de la
organizacion.

El analisis mencionado debe realizarse al menos una vez por afio. Su
utilidad va en el sentido de considerar los nuevos aspectos de control, los
cambios en el ambiente de riesgo, en la tecnologia, en los procesos y las
técnicas mejoradas de evaluacién. Los resultados de este andlisis deben ser
revisados por la alta direccion y aprobados por el comité de auditoria, si
existiera, en el caso de las COACs, es el consejo de vigilancia quién ha venido

ejerciendo dicha funcién.
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3.4.2.2.2 Planeaciéon de Auditorias Individuales

Adicionalmente de la planeacion general anual, es necesario contar con
una planeaciéon enfocada a cada asignacion individual de auditoria. Para
realizar este proceso el auditor informatico debe mantener un conocimiento
general del ambiente a revisar, esto incluye una compresion general de las
diversas practicas del negocio y de las funciones relativas al sujeto de la
auditoria, asi como también los tipos de sistemas de informacion y la
infraestructura de Tl que los soporta. El auditor de Tl debe conocer el marco

regulatorio en el que se desarrolla el negocio.

ISACA en su Manual de Preparacion al Examen CISA 2009 propone los
siguientes pasos para realizar la planeacién individual de auditoria:

* Entender la mision, objetivos, el propésito y los procesos del
negocio, esto incluye los requisitos de informacion y procesamiento
(disponibilidad, integridad, confidencialidad, entre otros).

» ldentificar contenidos especificos tales como politicas, normas y
directrices requeridas, procedimientos y estructura de la
organizacion.

* Realizar un analisis de riesgos que ayude al disefio del plan de
auditoria.

* Llevar a cabo una revision de los controles internos relacionados
con TI.

» Establecer el alcance y los objetivos de la auditoria.

» Desarrollar el enfoque o estrategia de auditoria.
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» Asignar recursos humanos a la auditoria.

» Considerar la logistica del trabajo de auditoria.

Cabe sefialar que las leyes y regulaciones de gobierno tienen un efecto
muy importante en la planeacion del trabajo de auditoria interna informatica.
Para el caso de las COACs es indispensable tomar en cuenta lo definido por la
Superintendencia de Bancos y Seguros (préximamente por la Superintendencia
de Economia Popular y Solidaria), asi también considerar otras leyes y
normativa relacionada a temas tales como: datos electronicos, datos
personales, derechos de autor, comercio electrénico, firmas digitales, entre

otros.

3.4.2.3 Marco Normativo para la Auditoria Informatica (Isaca)

ISACA es una organizacion que agrupa a los profesionales en auditoria,
control, gobierno, riesgo y seguridad de TI. Cuenta con mas de 100.000
miembros y una presencia en mas de 75 paises a nivel mundial®®, se ha
constituido como un organismo especializado en el desarrollo de estandares
internacionales de auditoria y control de sistemas de informacion orientados a
mejorar y facilitar el trabajo de los auditores de sistemas de informacion,

profesionales de seguridad de informacion, riesgos y gobierno de TI.

2% Global Network, ISACA, recuperado en noviembre 2.2, disponible en
http://www.isaca.org/About-ISACA/History/Pages/ddfaaspx
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ISACA ha desarrollado una estructura normativa para el desarrollo del
trabajo del auditor de informatico, el cumplimiento y aplicacion de dichas
normas es obligatorio para los miembros de esta organizacion profesional y
mas aun para aquellos profesionales que cuentan con la certificacion CISA®
(desarrollada por ISACA para aquellos profesionales que demuestran un
conocimiento y aplicacion mas profunda de la normativa).

Adicionalmente, ISACA cuenta con material de capacitacion, foros de
discusion, herramientas (formales y virtuales) enfocadas en apoyar el
desarrollo del trabajo de auditoria de sistemas o auditoria informatica.

Toda esta estructura documental y normativa ha influenciado en gran
escala el desarrollo del presente proyecto. Por tal motivo, a continuacion se
hace referencia a los conceptos mas importantes definidos por ISACA en

temas de auditoria de sistemas de informacion.

3.4.2.3.1 Codigo de Etica Profesional de Isaca

ISACA ha creado un Codigo de Etica Profesional con el fin de guiar la
conducta profesional y personal de los miembros de su asociacién y personales
certificados como CISA. Este codigo sin embargo, deberia ser aplicado por
todos aquellos profesionales que desarrollan las funciones de auditoria de
sistemas de informacidn, pues dicta los requisitos de alto nivel para desarrollar
la profesion. El cédigo en mencidn es el siguiente:

Los miembros y los profesionales Certificados de ISACA deberan:

30CISA: Certified Information Systems Auditor
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Apoyar la implementacion y fomentar el cumplimiento de las
normas, procedimientos y controles apropiados en los sistemas
de informacion.

Ejecutar sus labores con objetividad, diligencia, y cuidado
profesional, de conformidad con las normas y mejores practicas
profesionales.

Servir en el interés de las partes interesadas en una forma legal y
honesta, y al mismo tiempo mantener altos estandares de
conducta y caracter, y no involucrarse en actos que puedan
desacreditar la profesion.

Mantener la privacidad y la confidencialidad de la informacion
obtenida en el curso de su funcién a menos que la autoridad legal
requiera su revelacion. Dicha informacion no sera usada para
beneficio personal ni sera revelada a terceros.

Mantener competencia en sus respectivos campos Yy
comprometerse a emprender Unicamente las actividades que se
espera que puedan realizar con competencia profesional.

Informar a las personas adecuadas los resultados del trabajo
realizado, revelando todos los hechos significativos de los que
tengan conocimiento

Apoyar la formacion profesional de las partes interesadas para
mejorar su comprension sobre seguridad y control de sistemas de

informacion.
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3.4.2.3.2 Normas de Auditoria Informatica

El desarrollo de las normas para la auditoria de sistemas de informacion

es la parte fundamental de la contribucion profesional de ISACA a la

comunidad de auditores. Las normas son de cumplimiento obligatorio para el

desarrollo del proceso y los reportes de auditoria de sistemas de informacion.

El profesional de auditoria de sistemas debe contemplar que pueden existir

normas adicionales, o incluso requisitos legales que deben ser cumplidos por el

auditor.

Las normas de auditoria informatica se detallan a continuacion:

S1 Estatuto: sefiala que es necesario documentar en un estatuto
el proposito, responsabilidad, autoridad y obligacion de rendir
cuentas de la funcion de auditoria de sistemas de informacion.

S2 Independencia: requiere del auditor y la unidad de auditoria en
si, una actitud de independencia frente al area o actividad auditada,
evitando las relaciones que afecten el desarrollo objetivo de la
revision.

S3 Etica y normas profesionales: se enfoca en la necesidad de que
el auditor ejerza el debido cuidado profesional, considerando las
normas de auditoria aplicables.

S4 Competencia profesional: sefiala que el auditor asignado a un
determinado trabajo de auditoria deberia contar con la preparacion

y conocimiento para desarrollar dicha revision.
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S5 Planeacién: define que el auditor deberia planear el trabajo de
auditoria en base a los objetivos de la auditoria y las leyes
aplicables. Adicionalmente, deberia tomar en cuenta el enfoque de
auditoria basado en riesgos, asi como el desarrollo vy
documentacion del plan, el programa y los procedimientos de
auditoria.

S6 Realizacion de labores de auditoria: Esta norma define que el
trabajo de auditoria debe contar necesariamente con una
supervision adecuada que permita asegurar los resultados.
También se incluyen las consideraciones para obtencion vy
documentacion del proceso de auditoria y de la evidencia que
respalde los hallazgos detectados.

S7 Reporte: se detallan varios requerimientos para los reportes de
resultados o informes de auditoria. Se requiere la inclusién de
aspectos tales como: alcance, periodo, objetivos, tiempo vy
extension del trabajo realizado, hallazgos, conclusiones vy
recomendaciones, asi como cualquier reserva, restriccion o
limitacion que haya afectado el alcance de la auditoria.

S8 Actividades de seguimiento: Luego de entregar el reporte de
hallazgos, el auditor deberia solicitar y evaluar informacion que
permita definir si la administraciéon tomo acciones al respecto.

S9 Irregularidades y acciones ilegales: Se definen varias
condiciones que deben ser consideradas por el auditor referente a

los actos irregulares y/o ilegales. Se requiere considerar la
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posibilidad de declaraciones falsas motivadas por este tipo de actos
ilegales. Es necesario obtener conocimiento de la organizacion, su
ambiente de control interno, seleccionar y probar los controles y el
riesgo de que la gerencia no los respete.

Adicionalmente, el auditor de sistemas de informacion deberia
desarrollar las acciones que le permitan identificar aquellos casos
en que el personal conoce o0 sospecha del cometimiento de actos
ilegales. Dichos actos una vez identificados y evaluados deben ser
comunicados de forma inmediata y oportuna a los niveles
adecuados dentro de la organizacion y a los entes reguladores
correspondientes.

S10 Gobernabilidad de TI: se define los requerimientos que el
auditor de sistemas deberia revisar, asociados a la funcion de
sistemas de informacion y su alineacion a la estrategia de la
organizacion.

S11 Uso de la evaluacion de riesgos en la planeacion de auditoria:
determina que el auditor de sistemas deberia utilizar una técnica o
enfoque apropiado para la valoracion de riesgos, esto con el fin de
determinar las prioridades para asignacion de los recursos de
auditoria.

S12 Materialidad de la auditoria: se refiere al hecho de que tanto la
revision como el reporte de auditoria deben considerar aquellas
debilidades de control que representan afectaciones significativas

para la organizacion.
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S13 Uso del trabajo de otros expertos: existen ocasiones en las
cuales se requiere usar el trabajo de otros expertos con el fin de
asegurar los resultados de la auditoria. El auditor deberia estar
satisfecho con los procesos de calificacion profesionales,
competencias, experiencia, recursos e independencia de los
expertos, antes del compromiso. Adicionalmente, el auditor debe
valorar si el trabajo de los expertos le permite emitir una opinion
sobre los objetivos de la revision de auditoria.

S14 Evidencia de auditoria: el auditor de sistemas de informacion
debe considerar la obtencion de la evidencia suficiente y
competente que le permita establecer las conclusiones y resultados
de la auditoria.

S15 Controles de TI: bajo esta norma el auditor de sistemas debe
evaluar y monitorear los controles de tecnologia de informacion que
constituyen parte del ambiente de control interno de la
organizacion. De igual forma debe brindar asistencia a la
organizacion en materia de disefio, implementacion y monitoreo de
controles de TI.

S16 Comercio electronico: el auditor de sistemas debe valorar los
riesgos asociados a revisiones de ambientes de comercio
electronico, el enfoque esta orientado basicamente a las

transacciones de dicho servicio.
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3.4.2.3.3 Directrices de Auditoria Informatica
El objetivo de las directrices de ISACA es brindar informacion adicional

sobre como cumplir con las normas para auditoria de sistemas. En este caso
el auditor informéatico deberia:

» Considerarlas para determinar como implementar las normas

anteriormente citadas

» Usar su propio juicio profesional para la aplicacion

e Poder justificar cualquier diferencia
Las directrices desarrolladas por ISACA para la auditoria de sistemas se
mencionan a continuacion:

e G1 Usar el trabajo de otros auditores

* G2 Requerimiento de Evidencia de Auditoria

e G3 Uso de Técnicas de Auditoria Asistidas por Computador

(CAATS)

* G4 Servicio Externo de Actividades de Sl para otras organizaciones

* G5 Estatuto de Auditoria

 G6 Conceptos de Materialidad para la Auditoria de Sl

» G7 Debido cuidado profesional

* G8 Documentacion de Auditoria

* G9 Consideraciones de Auditoria en caso de irregularidades

* G10 Muestreo de Auditoria

* G11 Efecto de los Controles Generales de SI

» (12 Relacion organizacional e Independencia
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G13 Uso de la Evaluacion de Riesgos en la Planeacién de
Auditoria

G14 Revision de los Sistemas de Aplicaciéon

G15 Planeacion Revisada

G16 Efecto de Terceros en los controles de Tl

G17 Efecto de funciones ajenas a la Auditoria sobre la
independencia del Auditor

G18 Gobierno de Tl

G19 Irregularidades y Actos llegales

G20 Informes

G21Revision de Sistemas de Planeacion de Recursos
Empresariales (ERP)

G22 Revisién Comercio Electrénico (B2C)

G23 Ciclo de Vida del Desarrollo de Sistemas (SDLC)

G24 Banca por Internet

G25 Revision Redes Privadas Virtuales

G26 Revision de Proyectos de Reingenieria de Procesos (BPR)
G27 Computacion Maovil

G28 Computo Forense

G29 Revision Post-Implementacion

G30 Competencia

G31 Privacidad

G32 Revision del Plan de Continuidad de Negocio (BCP)
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e (33 Consideraciones Generales para el uso de Internet
¢ (G34 Responsabilidad de Rendir Cuentas

* G35 Actividades de Seguimiento

3.4.3 Estatuto de Auditoria

El proposito, responsabilidad, autoridad y rendicién de cuentas de la
funcién de auditoria de sistemas de informacién o de las asignaciones de
auditoria de sistemas de informacién deben documentarse de manera
apropiada en un estatuto de auditoria o carta de compromiso.

El estatuto de auditoria o la carta de compromiso deben ser aceptados y
aprobados en el nivel apropiado dentro de la organizacion.

Para una funcion de auditoria interna de sistemas de informacién, se
debe preparar un estatuto de auditoria para las actividades permanentes. El
estatuto de auditoria debe someterse a una revisidbn anual, o con mayor
frecuencia si varian o cambian las responsabilidades.

El auditor interno de Sl puede utilizar una carta de compromiso para
aclarar o confirmar su participacion en tareas especificas de auditoria o de no
auditoria. Para el caso de una auditoria externa de Sl, normalmente debe
prepararse una carta de compromiso para cada tarea de auditoria o de no
auditoria.

El estatuto de auditoria o la carta de compromiso deben ser lo
suficientemente detallados como para comunicar el propésito, la

responsabilidad y las limitaciones de la funcién o de la auditoria asignada.
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El estatuto de auditoria o la carta de compromiso deben revisarse
periodicamente para garantizar que el propdsito y la responsabilidad hayan
sido documentados.

Con el fin de obtener informacion adicional sobre la preparacion de un
estatuto de auditoria o una carta de compromiso, se debe consultar las

Directrices de Auditoria de S| G5, Estatuto de auditoria.

3.4.4 Auditoria Basada en Riesgos

Cada dia, mas y mas organizaciones estan adoptando el método de la
auditoria basada en riesgos, éste se usa para valorar los riesgos y para apoyar
a la decisién del auditor de Tl de realizar ya sean pruebas de cumplimiento o
pruebas sustantivas. Es importante sefialar que la auditoria basada en riesgos
apoya eficientemente al auditor a determinar la naturaleza y la extension de las
pruebas.

Cuando se aplica una metodologia de auditoria basada en riesgos, el
auditor no sélo se basa en el riesgo, sino también en los controles internos y
operativos, asi también en su conocimiento de la empresa o del negocio. Todas
estas actividades le permiten realizar selecciones practicas de las pruebas que
se van a realizar.

Los riesgos del negocio constituyen preocupaciones originadas en los
probables efectos que un evento incierto podria tener en el logro de los
objetivos organizacionales. El origen de estos riesgos puede ser financiero,
regulatorio u operativo y puede abarcar riesgos asociados con tecnologias
especificas. Por ejemplo, en el caso de una compafia de aviacién que se halla

sujeta a extensas y fuertes regulaciones de seguridad y a cambios econémicos
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que afectan en la continuidad de sus operaciones; la disponibilidad de los
servicios de Tl es critica.

Una vez que el auditor de sistemas de informacion o tecnoldgico
comprende la naturaleza del negocio, puede identificar y clasificar los tipos de
riesgo que definirdn el modelo de riesgo o la metodologia para llevar a cabo la
auditoria. La valoracion del riesgo puede ir desde ponderar los tipos de riesgo
del negocio e identificar los riesgos en una ecuacion hasta desarrollar
esquemas donde se consideran pesos elaborados en base a la naturaleza del
negocio o a la importancia del riesgo, un método definitivamente mas complejo.

En la figura 3.8 observamos una vision general sencilla de un método de

auditoria basada en riesgos.
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Recopilar Informacion y Planear

Conocimiento del negocio y de la industria
Resultados de auditoria de afios anteriores
Informacién financiera reciente

Estatutos regulatorios

Evaluaciones de riesgo inherente Y,

/e

A

Lograr entendimiento del Control Interno

Ambiente de control
Procedimientos de control
Evaluacion del riesgo de deteccion
Evaluacion del riesgo de control

Calculo del riesgo total

-

A
Efectuar pruebas de cumplimiento

Comprobar politicas y procedimientos
Realizar pruebas de confiabilidad, prevencion de
riesgos y adherencia a politicas y procedimientos

de organizaciones

#\\/00000

A

Efectuar pruebas sustantivas

e Procedimientos analiticos
e Pruebas detalladas de saldos de cuentas

e Otros procedimientos sustantivos de auditoria

-

A

Concluir la Auditoria

e Desarrollar recomendaciones
e Redactar el informe de auditoria

Figura 3.8 Enfoque de Auditoria Basado en Rie§i@ACA, 2009)
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CAPITULO 4

MODELAMIENTO DEL MANUAL DE AUDITORIA
INFORMATICA

4.1 El Problema

4.1.1 ¢ Por qué se requiere una auditoria de sistesia

La tecnologia de informacién, soportada por recursos tales como
informacion, infraestructura, aplicaciones y personas; se constituye en una
herramienta estratégica que brinda rentabilidad y ventaja competitiva a las
organizaciones frente a sus competidores en el mercado. Sin embargo, una
mala administracion de la tecnologia deriva en riesgos que afectan
negativamente a la empresa y sus operaciones.

De lo sefalado, parte la siguiente interrogante: ¢cémo saber si estoy
administrando de manera correcta la gestion tecnolégica de mi organizacién?

La respuesta es mediante evaluaciones oportunas, especializadas e
independientes a dicha funcién, sus procesos o los servicios que presta. En
resumen, se requiere una auditoria de sistemas de informacion o auditoria
informatica, ejecutada por personal suficiente y competente y aplicando una
metodologia acorde a los requerimientos y necesidades de la organizacion.

Adicionalmente a lo sefialado existen otras razones por las cuales se

requiere de una auditoria informatica, por ejemplo para certificar un servicio

100



tecnoldégico o por requerimiento regulatorio como es el caso de la COACS
supervisadas por la SBS en el Ecuador.

El desarrollo de una auditoria se traduce en un proceso que aplicado
adecuadamente permite a la administracion de una organizacion el contar con
una seguridad razonable de que las debilidades mas importantes han sido
identificadas, y que las mismas han sido o seran controladas en base a las
recomendaciones desarrolladas como parte de la auditoria.

Es por tanto muy importante para el profesional en auditoria vy
particularmente para el auditor de sistemas de informacion el definir de forma
precisa aspectos tales como, las unidades a auditar, el alcance, objetivos,
aplicaciones, riesgos, controles a probar y las pruebas correspondientes. Todo
esto con el fin de emitir una opinidn que permita cumplir con su mision de
evaluador y utilizar de forma eficiente los recursos de auditoria interna.

En base a lo mencionado surgen dos interrogantes fundamentales como
son:

» ¢De qué forma puedo escoger los procesos de Tl a ser evaluados
durante el afio?

* ¢CoOmo puedo definir los controles a revisar para cada auditoria
individual?

Es claro que existen varias respuestas en cada caso, sin embargo, en el
presente capitulo se ha desarrollado una propuesta que busca brindar una
referencia para ejecutar las tareas antes mencionadas de una manera sencilla

y efectiva.
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4.2 Proceso de Auditoria Propuesto

Conforme a lo mencionado anteriormente se definiran los procesos
enfocados en la planificacion anual de auditoria y la planificacion de las

auditorias individuales enfocados a una unidad de auditoria interna.

4.2.1 Proceso para la Planeacion Anual de Auditoria

Como parte de las funciones de Auditoria Interna de las COACs, se
requiere generar una planificacion anual que permita administrar los recursos
de auditoria y particularmente de la auditoria informatica, distribuyéndolos en
las diferentes revisiones que se realizardn durante el afio. EI mencionado plan
debe ser desarrollado en base a una evaluacion de riesgos de la Cooperativa,
de esta forma se estara enfocando los esfuerzos de auditoria hacia lo que
realmente le afecta a la institucion en relacion a la gestion tecnolégica.

El auditor de sistemas de informacién debe conocer el proceso de
evaluacion de riesgos y las normas de auditoria relacionadas con el fin de
liderar el proceso de planeacibn anual de auditoria de tecnologia de
informacion.

A continuacion se muestran las actividades del proceso propuesto para

la planeacion anual de auditoria informatica para COACs (figura 4.1):
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Inicio

Fin

Figura. 4.1 Proceso de Planeacion Anual de Auditoformatica
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4.2.1.1 Comprender Objetivos y Procesos

Para que los auditores internos puedan agregar valor y mejorar el
desemperio de la empresa, primero deben comprender su modelo de negocio.

El modelo de negocio incluye los objetivos de la empresa y la forma en
que los procesos de negocio se estructuran para lograr estos objetivos.

Abarca la vision, la misién y los valores, asi como también el conjunto de
limites de la empresa, es decir, qué productos o servicios entregara, a queé
clientes o mercados apuntara y qué canales de suministro y entrega utilizara.

Si bien el modelo incluye las estrategias y la direccion tactica sobre
como la empresa realizara su implementacion, también en él se incluyen las
metas anuales que establecen los pasos especificos que la empresa adoptara

al afo siguiente y las medidas correspondientes al logro esperado.

4.2.1.2 ldentificar Objetivos y Riesgos

Una vez que se tiene identificados los objetivos de negocio y los
procesos clave correspondientes se procede a la identificacion de los riesgos
que podrian impedir el logro de los objetivos.

La capacidad de comprension de los riesgos de negocio de parte del
auditor interno es fundamental y determinara el grado en que se podra agregar
valor a la organizacion a través de los trabajos de auditoria interna.

Para cumplir con esta actividad se debe establecer una matriz de

Objetivos y Riesgos

104



4.2.1.3 Evaluacion de Riesgos

La evaluacion de riesgos se debe hacer considerando y validando lo
generado por el area de gestidon de riesgos si esta existe y dependiendo de su
nivel de madurez, el auditor debera complementar en la medida de lo necesario

la evaluacion de riesgos para fines de su plan de auditoria

4.2.1.4 Analisis de Proceso y Riesgo

Una vez evaluados los riesgos se debe asociarlos a los procesos
respectivos, la idea es identificar la vinculacion existente entre un riesgo y
aguellos procesos que lo originan.

Como resultado del analisis antes mencionado se obtiene la matriz de
proceso y riesgo que se constituye en el punto de partida para realizar el plan

de auditoria informatica basado en riesgos.

4.2.1.5 Definicion del Plan

Para definir el plan de auditoria se considera:

» El analisis de vinculaciones entre procesos y riesgos.

* La aplicacion del enfoque de factor de riesgo.

* Se puede aplicar luego de los aspectos antes mencionados una
clasificacion de los procesos que serian sujetos de auditoria.

* Finalmente la definicién de los procesos a ser auditados y los ciclos
de auditoria respectivos comprenden el eje del Plan de Auditoria,
posteriormente se debe realizar la estimacién y asignacién de

recursos necesarios para la ejecucion del plan.
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* Los planes de auditoria basados en riesgos deberian ser
actualizados anualmente pues es el periodo en que usualmente se

actualiza la gestion de riesgos.

4.2.2 Proceso para una Asignacion Individual de Adtbria

Para la definicion del proceso aplicable a una asignacion individual de
auditoria se ha tomado como referencia las etapas del proceso de auditoria con
enfoque a riesgos propuesto por ISACA.

El mencionado proceso se observa en la figura 4.2, a continuacion:
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( )
1. RECOPILAR INFORMACION Y
PLANEAR
\ J
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2. LOGRAR ENTENDIMIENTO DEL
CONTROL INTERNO
\\ J

Reducen los
controles la
probabilidad de
errores ?

4 * )
3. EFECTUAR PRUEBAS DE
CUMPLIMIENTO
\ J

v

4. EFECTUAR PRUEBAS
SUSTANTIVAS

D

Figura 4.2 Proceso de Auditoria Informatica cofofue a Riesgos
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4.2.2.1 Recopilar Informacion y Planear

Este subproceso tiene como objetivo obtener el conocimiento de la
historia y tipo de negocio de la Cooperativa duefia del(os) proceso(s)
tecnoldgico(s) a ser auditado(s).

Dichas objetivos se consiguen en base a la ejecucion de actividades
tales como: revision de resultados de auditorias de afos anteriores,
observacion de informacién financiera reciente, revision de las leyes y marco
regulatorio aplicable a la institucion.

Como resultado de este proceso se obtendra como productos la
definicion del nivel de riesgo de auditoria y la evaluacién de riesgo inherente.
En esta etapa tomaremos en cuenta la metodologia Magerit para la evaluacion

de los riesgos de tecnologia de informacion.

4.2.2.2 Lograr Entendimiento del Control Interno

Esta etapa se enfoca en comprender el funcionamiento del sistema de
control interno de la Cooperativa en lo relacionado al proceso objeto de la
revision. Esta evaluacion permite al auditor conocer como la organizacion
administra el control sobre sus procesos Yy actividades.

Las actividades que ayudan a cumplir con esta etapa son las siguientes:
revision de politicas y directrices relacionadas, aplicacién de cuestionarios de
control interno, identificar los procedimientos de control, evaluar el riesgo de
control, evaluar el riesgo de deteccion, entre otros.

Como productos de esta etapa debemos contar con la valoracién inicial

de los riesgos de control y de deteccion.
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4.2.2.3 Efectuar Pruebas de Cumplimiento

Una vez que el auditor tiene un conocimiento de las estructuras de
control interno y ha identificado los controles asociados al proceso auditado, es
necesario determinar si dichos controles reducen en forma significativa la
probabilidad que se generen errores y riesgos en el desarrollo del proceso. En
caso que los controles y su disefio cumplan con el objetivo de reducir el riesgo
se deben realizar las pruebas de cumplimiento de dichos controles. Esta
actividad permitird conocer si los controles se ejecutan correctamente y si es
posible depositar confianza sobre ellos.

Si por el contrario, el auditor identifica que los controles identificados
muestran debilidades en su disefio y/o aplicabilidad se requiere ir directamente
al siguiente paso del proceso, es decir aplicar las pruebas sustantivas o de
detalle.

Las principales tareas a ejecutar como pruebas de cumplimiento
incluyen la comprobacioén de politicas y procedimientos y realizar pruebas de
confiabilidad y prevencién de riesgos.

Esta actividad da como resultado la obtencion de una valoracion real del
riesgo de control que permitira realizar un analisis para identificar aquellos
controles sobre los que el auditor deposita confianza (control adecuado) y
aguellos sobre los cuales se requiere una revision mas profunda debido a las

desviaciones en su cumplimiento.
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4.2.2.4 Efectuar Pruebas Sustantivas

En esta etapa se busca definir de forma efectiva la integridad de
transacciones individuales, datos u otra informacion. Es necesario realizar
estas pruebas para conocer el estado de vulnerabilidad de un proceso que
presenta ausencia o debilidad en su estructura de control.

Las pruebas sustantivas incluyen la ejecucion procedimientos analiticos,
pruebas detalladas de datos, recalculos y otros procedimientos detallados.

Como resultado de esta actividad se obtiene una evaluacion del riesgo

de deteccion obtenido para el proceso.

4.2.2.5 Concluir la Auditoria

Este subproceso busca presentar los resultados de la revision realizada,
el auditor se basa en el resultado de las pruebas ejecutadas para detectar
debilidades de control y posibles riesgos que lo llevan a emitir una opinion
formal y documentada del proceso o unidad auditable en estudio.

Dentro de las actividades principales a desarrollarse como parte de esta
etapa caben la documentacion de hallazgos, elaboracion de recomendaciones

y la redaccion del producto final, es decir el informe de auditoria.

4.3 Manual de Auditoria Informatica

4.3.1 Estructura
Una vez que se han definido los procesos principales a ser cubiertos en
el manual de auditoria informéatica para COACs, se propone la siguiente

estructura para el documento definitivo:
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e Capitulo I “Introduccién”. Antecedentes, marcos de referencia
utilizados y beneficio para el auditor de sistemas.

» Capitulo Il “Acerca del Manual”: Obijetivos, estructura, enfoque y
consideraciones de discrecionalidad técnica.

» Capitulo 11l “Planeacion Anual de Auditoria™: Marco general en el
cual se desarrollara la planeacién anual de auditoria interna y los
procedimientos asociados.

» Capitulo IV “Revision Individual de Auditoria” Marco general en
cual se desarrollard la auditoria a una unidad auditable y los
procedimientos respectivos.

* Capitulo V “Estandares de los papeles de trabajo”: Pautas y
referencias para organizar los papeles de trabajo.

* Capitulo VI “Glosario”: Glosario de términos para ayuda del auditor
de sistemas para entender las definiciones incluidas en el manual.

* Anexos: Documentos de trabajo y formatos utilizados por los

procedimientos del manual.

El manual de auditoria informatica para COACs, desarrollado en base al

esquema anteriormente descrito, se encuentra en el Anexo No 4.1 del presente

proyecto.
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CAPITULO 5

APLICACION DEL MANUAL DE AUDITORIA
INFORMATICA

5.1 El Caso de la Cooperativa Internacional

A manera de ejemplo, el presente capitulo analiza el caso de una
Cooperativa de Ahorro y Crédito, la cual requiere una auditoria de sistemas por
parte del nuevo personal de auditoria informatica recientemente contratado.

El ejemplo pretende ser ilustrativo, sin que el lector deba inferir
conclusiones de estricto cumplimiento. Es claro que para riesgos, controles y
situaciones similares pueden existir diferentes respuestas tanto por parte del
auditor asi como por los administradores de cada organizacion.

El texto utilizado para describir los eventuales hechos y situaciones del
ejemplo se ha redactado en un lenguaje simple, como usualmente le llegaria al
equipo de auditoria de sistemas luego de las entrevistas y averiguaciones
pertinentes. El desarrollo del presente caso, permitira llevar la descripcion de la
realidad hacia la terminologia formal y técnica adoptada por la metodologia
propuesta en el manual de auditoria informatica para COACs (desarrollado en

el capitulo 3 de este proyecto).

5.1.1 La Historia
La Cooperativa Internacional, es una institucién financiera con 40 afos
de experiencia en el negocio de la intermediacion financiera del Ecuador. Fue

formada por un grupo constituido por personas de la ciudad de Quito,
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miembros de las asociaciones gremiales de profesores, policias y militares.
Actualmente, la COAC Internacional tiene 200.000 socios, cuarenta sucursales
en todo el Ecuador y cuenta con 500 empleados en su némina.

Los servicios de la Cooperativa se enfocan principalmente en brindar
crédito, administrar operaciones a plazo fijo y permitir el pago de luz, agua y
teléfono en su red de oficinas.

La COAC se encuentra bajo el control de la SBS desde el afio 2002, se
halla dirigida por el Consejo de Administracion constituido por cinco vocales
que representan al organismo con mayor poder de decision dentro de la
institucion, esto es la asamblea de representantes. Dicha asamblea ratifico al
Gerente General y al Auditor Interno en la ultima sesion celebrada hace dos
meses.

La Cooperativa, consciente de los nuevos cambios en el ambiente
financiero y el creciente apoyo gubernamental hacia las instituciones de
economia popular y solidaria; ha definido ingresar agresivamente en el campo
de las transacciones por internet, banca electronica y servicios web. A pesar
del entusiasmo demostrado por la linea directiva (Consejo de Administracion),
existe recelo por parte del organismo de control interno representado por el
Consejo de Vigilancia. Este hecho corresponde a que dicho comité conoce los
fraudes asociados a transacciones en internet y la consiguiente afectacion que
ha representado para la imagen de la banca ecuatoriana.

Se ha solicitado al Auditor Interno la implementacion de evaluaciones

permanentes acerca de la gestidon tecnoldgica de la Cooperativa, concentrando
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su analisis en los aspectos que se consideran mas importantes para la

institucion.

5.1.2 Estructura de la Cooperativa

La Cooperativa se encuentra formada por varias areas entre las cuales

se encuentran las siguientes:

1.

2.

Operaciones: enfocada en la gestidn en agencias o sucursales
Crédito: cuya mision es controlar y gestionar la venta de crédito a
nivel nacional

Finanzas: responsable de controlar las operaciones a plazo fijo,
los procesos contables y los analisis de riesgo

Sistemas: encargado de mantener los servicios informaticos
disponibles para los usuarios internos y externos.

Legal: cuya responsabilidad constituye la gestion del cobro de los
créditos otorgados por la Cooperativa.

Recursos Humanos: responsable de la ndmina y del sistema
documental de la institucion.

Riesgos: cuya responsabilidad se concentra en realizar
evaluaciones enfocadas principalmente al riesgo de crédito,
liquidez y operativo.

Auditoria Interna: encargada de evaluar y asesorar a la institucion

en temas de control interno, riesgo y fraude

El area de Sistemas es liderada por su Vicepresidente y agrupa a tres

departamentos:
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a. Departamento de Desarrollo de Aplicaciones: encargado de

realizar los cambios sobre el sistema informatico

Departamento de Produccion, responsable de administrar los
servicios tecnoldgicos y mantener las aplicaciones en produccion
Departamento de Infraestructura, cuya funcién esta enfocada en
la red de datos (lan y wan), el hardware, instalaciones eléctricas y

centro de computo.

5.1.3 Aplicaciones e Infraestructura

La COAC Internacional cuenta con los siguientes sistemas vy

herramientas informaticas:

Sistema transaccional SISTRA que maneja las operaciones de
préstamos, inversiones, los retiros/depdsitos y la contabilidad, este
aplicativo es desarrollado internamente y es modificado por parte
de los programadores del departamento de desarrollo en base a las
necesidades del negocio.

Un sistema para el manejo de cajeros automaticos que se conecta
con la red de ATMs a nivel nacional y realiza la comunicacién con
el sistema transaccional de la Cooperativa.

Intranet Corporativa: utilizada para manejar el sistema documental
de la Cooperativa, mediante esta herramienta el personal se
mantiene informado de los reglamentos, manuales, procedimientos

e instructivos que rigen la operacion de la institucion.
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Servicio de Correo electrénico, disponible para todo el personal con
salida interna y externa y sin limite para transmision de datos.
Scoring de Crédito: Se trata de un aplicativo usado para evaluar las
solicitudes de crédito que llegan a la instituciéon. El sistema evalla
la informacion provista por el usuario y genera una calificacion de
riesgo que es critica para el proceso de otorgamiento del crédito.
Buré de Creédito, se trata de un aplicativo provisto por un tercero, el
mismo que permite revisar al personal de la Cooperativa consultar
informacion histérica del comportamiento crediticio del cliente.
Mensajeria instantanea mediante Messenger

Internet disponible para cada computador de la red

En relacién a infraestructura se cuenta con los siguientes elementos

principales:

Computadores personales para los empleados de matriz y
sucursales, unicamente el personal de jefaturas y gerencias cuenta
con equipos portatiles. Existen equipos que son de uso
generalizado para ciertas ocasiones cuando los usuarios requieren
movilizarse, son solicitados por los usuarios y facilitados por el
departamento de infraestructura.

La red de datos cuenta con un firewall implementado y funcionando
Servidor de base de datos para almacenar la informacién para el
sistema transaccional

Servidor de correo implementado sobre linux
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e Servidor web para publicar el sitio de la intranet
» Servidor virtual que almacena el aplicativo de ATMs
e Servidor proxy virtual para distribuir el internet

* Servidor de antivirus

5.2 Aplicacion del Manual

Con base en la informacion anotada anteriormente, a continuacion
desarrollaremos los procesos de auditoria informatica, tomaremos como
referencia lo definido en el Manual de Auditoria Informatica aplicado a

Cooperativas de Ahorro y Credito.

5.2.1 Definir el Plan Anual de Auditoria

Basados en las necesidades expresadas en la descripcion del caso de
estudio, el Auditor Interno solicita a su vez al Auditor de Sistemas Tecnologicos
la elaboracion del Plan de Anual de Auditoria Informatica. Dicho documento,
una vez revisado sera puesto en consideracion del Consejo de Vigilancia, para
su aprobacion formal.

Cabe indicar que el plan anual aprobado debera ser ejecutado a lo largo
del afio con el fin de cumplir con los requisitos de eficiencia y oportunidad
requeridos por la Cooperativa, adicionalmente, al ser parte del Plan Anual de
Auditoria Interna, se encuentra sujeto a revision por parte de los entes de

control respectivos.
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5.2.1.1 Comprender los Objetivos del Negocio

En esta fase, se realizo una reunién con la participacion de los directores
de todas las areas de la Cooperativa en donde se explicaron los objetivos del
trabajo a realizarse con el fin de levantar la informacion necesaria para elaborar
el Plan Anual de Auditoria Informatica. Se busca lograr el compromiso de los
funcionarios con el trabajo de auditoria.

Se revisé el plan estratégico de la Cooperativa, obteniendo el
conocimiento de la mision, vision y objetivos estratégicos de la Cooperativa. Es
importante sefialar que la planificacion estratégica considera cinco afios para
su aplicacion por tanto es muy atil para realizar una planificaciéon a mediano y
largo plazo. Los objetivos de la Cooperativa (estratégicos, operativos, de
reportes financieros y cumplimiento regulatorio) se hallan enfocados a mejorar
la rentabilidad de la institucion mediante el aumento de su participacion en el
mercado a través de una mejor colocacion de crédito, mayor captacion de
recursos mediante el producto inversiones a plazo fijo y conseguir una mayor
cantidad de clientes. Asi también el cumplimiento de las nuevas regulaciones
gubernamentales es un aspecto importante para la institucion.

A continuacion se revisaron los documentos del Plan Operativo Anual
(POA) el mismo que le permitié al auditor informatico conocer las acciones,
planes y proyectos que se realizaran durante el afio en curso con el fin de
cumplir con los objetivos estratégicos de la COAC. De este analisis se observé
que la Cooperativa planea dar un gran énfasis a las transacciones electronicas
(banca electronica, banca celular, pago de servicios por internet, atm, entre

otros).
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Mediante la revision del mapa de procesos se logré observar las
interacciones entre los procesos principales y su importancia para la
Cooperativa. Se ratifica que los procesos de gestion de crédito, gestion de
captaciones y gestion de servicios conexos (pagos, cobros, transferencias,
entre otros) se constituyen en clave para el desarrollo de las operaciones de la
Cooperativa.

Se realizaron entrevistas a los responsables de las areas mas
comprometidas con el cumplimiento de los objetivos estratégicos (Operaciones,
Crédito y Finanzas), esto con el fin de conocer los aplicativos o sistemas mas
importantes para el desarrollo de los procesos criticos y especificamente su
relacion con el cumplimiento de los objetivos institucionales.

Los resultados de esta etapa se registraron en el formulario PA-1 Lista

de Objetivos de Negocio y Aplicativos Principales. (Ver anexo 5.1)

5.2.1.2 Identificar Objetivos y Riesgos de TI

En esta fase realizamos la definicién de los objetivos y riesgos, dado que
nuestro enfoque se basa en la gestion tecnoldgica debemos identificar los
objetivos de la funcién de Tecnologia de informacién derivados de los objetivos
institucionales. Esta consideracion se basa en lo especificado en el marco de
buenas practicas Cobit 4.1, el mismo que sefiala lo siguiente: "la estrategia de
la empresa se debe traducir por parte del negocio en objetivos relacionados

con iniciativas habilitadas por Tl (las metas de negocio para TI)".
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Dado que la Cooperativa no cuenta con objetivos especificos para
tecnologia de informacion, se procede a su desarrollo en base a la informacion
de objetivos institucionales y aplicativos principales. Se genera la matriz
respectiva en la cual se ha colocado las caracteristicas de funcionamiento de
cada aplicativo requeridas por el negocio para la consecucion de cada objetivo
institucional. EIl siguiente paso es redactar el objetivo basado en las
aplicaciones y las condiciones requeridas de funcionamiento. A continuacion se

detalla un ejemplo relacionado al sistema SISTRA:

Sistema: SISTRA
Caracteristicas de Funcionamiento:
e Seguridad (confidencialidad, integridad, disponibilidad)
« Desempeiio
* Rapidez
* Adaptabilidad
Objetivos de TI:
a. Mantener el sistema SISTRA operando de forma segura y
cumpliendo con los requerimientos de desemperio establecidos
b. Garantizar que el sistema SISTRA se adapta a los requerimientos

del negocio y los entes de control

En base al analisis realizado en esta fase se obtiene como resultado los
siguientes formatos:

* PA-2A Relacion Entre Objetivos y Aplicativos Principales -
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Caracteristicas Solicitadas (Ver anexo 5.2)
« PA-2B Lista de Objetivos de Tl (Ver anexo 5.3)
 PA-2C Lista de Objetivos de Negocio y Objetivos Ti (Ver anexo 5.4)
* PA-2D Riesgos Originados por Amenazas Tecnologicas (Ver

anexo 5.5)

5.2.1.3 Evaluacion de Riesgos

Durante esta fase, el auditor de sistemas requiere conocer si existe una
relacion entre las amenazas determinadas en el catdlogo de MAGERIT y los
objetivos de Tl (definidos en la fase de identificacion de objetivos). Para la
identificacion de dicha relacion se desarroll6 una matriz, la cual fue generada
tomando en cuenta lo siguiente:

* En el eje vertical de la matriz se colocaron los objetivos de TI.

* En el eje horizontal de la matriz se incluyeron las amenazas
especificadas en el catalogo de Magerit. Se seleccionaron las
amenazas de tipo errores y ataques. Se mantuvo la codificacion del
catalogo, la misma que se conforma de una letra (“E” para errores y
“A” para amenazas) mas un numero secuencial, de esta forma
tenemos por ejemplo el error E1 o la amenaza A7.

* Se analiz6 la relacion entre amenazas y objetivos respondiendo la
siguiente pregunta: ¢la explotacién de la amenaza afectaria el logro
del objetivo?, en caso de ser afirmativo se coloca una marca (X) en
el casillero correspondiente al objetivo y amenaza. Para nuestro

caso particular se defini6 que las amenazas: “E1 - Errores de los
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usuarios” y “A7 - Uso no previsto”, no se encuentran relacionadas
con ningun objetivo de TI por lo cual quedan al margen del analisis.
El resto de amenazas contindan a la siguiente actividad de esta
etapa que es la determinacion del riesgo residual. En la figura 5.1

se muestra el esquema de la matriz desarrollada.

AMENAZAS DE T & —

Catalogo Magerit
OBIETIVOS DE TI El E2 EN A7 A8 AN

N
OoTI1 X X X X X
OTI2 X X X
0oTI3 X X X

OTIN X X X X X

Propios = ;
dat élaexplotacion de laamenazaafectariael logrodel
COAC objetivo?

Figura 5.1 Matriz de Amenazas y Objetivos TI

En este punto, es necesario para el auditor de sistemas revisar
informacion que le permita prepararse para valorar el impacto y la probabilidad
de ocurrencia de las amenazas que afectan a los objetivos de TI de la
Cooperativa. Por tal motivo es util tener acceso a informaciéon de las
evaluaciones de riesgo realizadas durante los dos afios anteriores,

concentrandose en los aspectos tecnolégicos que puedan ser relevantes.
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A continuacion, el auditor de sistemas procede a desarrollar la
evaluacion de los riesgos propiamente dicha. En este punto se inicia
estableciendo la escala que utilizaremos para valorar cualitativamente el
impacto, la probabilidad de ocurrencia y el nivel de control asociado a cada
amenaza. Esta valoracion nos permitira establecer los niveles de riesgo
inherente y residual como funcion de dichas dimensiones. En la figura 5.2 se

puede observar las dimensiones del riesgo.

RIESGO
MEDIO (3)

ALTO 3

RIESGO RIESGO

IMPACTO MEDIO 2
BAJO(2) | mEDIO (4)

RIESGO RIESGO
BAJO (1) BAJO (2)

RIESGO

BAJO 1
MEDIO (3)

1 2 3
BAJO MEDIO ALTO

PROBABILIDAD

Figura 5.2 Dimensiones del Riesgo

Con el fin de valorar el impacto, la probabilidad de ocurrencia y el nivel de
control asociado a cada amenaza, se definié utilizar tres niveles (alto, medio y
bajo) a los cuales se les asigna una puntuacion que luego permitira efectuar el
calculo de riesgo inherente y residual. La definicion de niveles se muestra en la

tabla 5.1.
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NIVEL DE IMPACTO
PROBABILIDAD Y CONTROL

ALTO 3
MEDIO 2
BAJO 1

Tabla 5.1 Niveles para valoracion de impacto, abdltlad y control

En la siguiente actividad establecemos el valor del riesgo inherente o
potencial, para esto se definen los valores de impacto y probabilidad de cada
amenaza tomando como premisa un ambiente en ausencia de controles que
puedan contrarrestar los efectos de dichos riesgos. El nivel de riesgo inherente
se calcula en base al producto del impacto por la probabilidad de ocurrencia de
la amenaza.

Para calificar el nivel de riesgo ya sea inherente o residual se utilizé la

siguiente escala:

ESCALA PARA NIVEL DE RIESGO

NIVEL MIN MAX
K
MEDIO 3 5
BAJO 1 2

Tabla 5.2 Escala para definir el nivel de riesgo
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De la calificacion realizada se establecid que todas las amenazas
mostraban un nivel de riesgo inherente alto o medio. (Ver tabla 5.2. Definicion

de Riesgo Inherente)

EXPOSICION N;:éiLGlz)E
RIESGOS DE TI IMPACTO | PROBABILIDAD | (IMPACTO X T
PROBABILIDAD) o

E2 Errores del administrador 3 2 6

Errores de monitorizacion

E3 (log) 3 2 6

E4 Errores de configuracién 3 1 3 MEDIO

E9 Errores de re 2 2 4 MEDIO
encaminamiento

E10 Errores de secuencia 3 1 3 MEDIO

£24 Caida dt.el sistema por 3 2 6 ALTO
agotamiento de recursos

Manipulacion de la

A4 X L. 3 1 3 MEDIO
configuracion

AS Zuplantasion de la identidad 3 3 9

el usuario

A9 Re enc.aminamiento de 3 1 3 MEDIO
mensajes

A6 Abuso de privilegios de 2 2 4 MEDIO
acceso

A10 | Alteracién de secuencia 3 2 6

A1l | Acceso no autorizado 3 2 6

A13 | Repudio 3 3 9

Tabla 5.3. Definicion de Riesgo Inherente
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Lo que sigue, es la definicibn de los valores de controles o
contramedidas (llamadas también salvaguardas) implementadas por la
organizacion para enfrentar el riesgo. Estos valores respetan la escala descrita
en la tabla 5.1. El nivel de control tiene una relacion inversa al nivel de impacto
o probabilidad del riesgo, mientras mas alto es el nivel de control, significa que
el riesgo se reduce, como resultado de la disminucion del impacto o la
probabilidad de ocurrencia de la amenaza. En la practica, una vez valorado el
nivel de control, se resta del valor del impacto o la probabilidad de ocurrencia
(depende del tipo de control) y se vuelve a recalcular el riesgo, el mismo que
ahora se denomina riesgo residual.

El resultado de la valoracion de riesgo residual para el ejemplo se detalla en la

tabla 5.4.
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NIVEL DE | RIESGO | NIVEL DE
RIESGOS DE TI IMPACTO | PROBABILIDAD | CONTROL | RESIDUAL | RIESGO
-NC -RR RESIDUAL
E2 Errores del administrador 3 2 2 2 BAJO
E3 Errores de monitorizacion (log) 3 2 1 4 MEDIO
E4 Errores de configuracion 3 1 1 2 BAJO
E9 Errores de re encaminamiento 2 2 1 2 BAJO
E10 | Errores de secuencia 3 1 1 2 BAJO
E24 Caida d(:‘.'l sistema por 3 2 1 4 MEDIO
agotamiento de recursos
A4 | Manipulacién de la configuracién 3 1 2 1 BAJO
A5 Suplar\tacién de la identidad del 3 3 1 6 ALTO
usuario
A9 | Re encaminamiento de mensajes 3 1 1 2 BAJO
A6 | Abuso de privilegios de acceso 2 2 1 2 BAJO
A10 | Alteracién de secuencia 3 2 1 4 MEDIO
A11 | Acceso no autorizado 3 2 1 4 MEDIO
A13 | Repudio 3 3 1 6 ALTO

Tabla 5.4 Valoracion de Riesgo Residual

Posteriormente el auditor de sistemas comunica los resultados al Auditor

Interno o su delegado, en base al analisis conjunto se establece que existe una

mayor preocupacion por tratar los riesgos que alcanzaron un nivel de riesgo

residual medio y alto. A esto se denomina el apetito de riesgo.
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Con esta instruccion se seleccionaron aquellas amenazas que cumplen
con esta condicion especificada para el apetito de riesgo y que podemos

apreciar en la tabla 5.5

RIESGOS DE Tl NIVEL DE RIESGO RESIDUAL

E3 Errores de monitorizacion (log) MEDIO

E24 Caida del sistema por agotamiento MEDIO
de recursos

AS Supla|'1taC|on de la identidad del ALTO
usuario

A10 Alteracion de secuencia MEDIO

All Acceso no autorizado MEDIO

A13 Repudio ALTO

Tabla 5.5 Riesgos Seleccionados

El detalle de los resultados de esta etapa se encuentra documentado en los
siguientes formatos:
* PA-3A Matriz de Objetivos de Tl y Riesgos de Tl (Ver anexo 5.6)

* PA-3B Matriz de Evaluacion de Riesgos de Tl (Ver anexo 5.7)

5.2.1.4 Analisis de Proceso y Riesgo

En esta etapa se seleccionaron los procesos de Tl que requieren mayor
atencion por parte del auditor y por tanto son la base para efectuar la
planificacion del trabajo de auditoria informatica.

Se tomaron los 34 procesos definidos por Cobit 4.1 y se confrontaron

con las amenazas con riesgo residual de nivel alto y medio (definido en la
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etapa de evaluacion de riesgos). Se establecieron las relaciones en base a la
consideracion de aquellos procesos que podian dar origen a las amenazas
identificadas. El establecimiento de las relaciones respondié en gran medida al
juicio profesional del auditor de TI, cabe indicar que el dominio del marco de
buenas practicas Cobit 4.1 es indispensable para realizar dicha tarea.
Adicionalmente, se utiliz6 como apoyo las relaciones entre procesos y criterios
de informacion mencionados en el anexo Il de Cobit 4.1. En este caso se
definieron aquellos criterios de la informacion que serian afectados por la
materializacion del riesgo y luego se identificé cuéles eran los procesos que
Cobit relaciona con dichos criterios. De esta forma se procedié a evaluar si
dicha relacion corresponde a la realidad de la Cooperativa. Como se mencioné
anteriormente este mecanismo constituye una referencia para avanzar con el
analisis de proceso y riesgo pero siempre dependera del juicio profesional y
conocimiento de la empresa por parte del auditor de sistemas o el equipo a
cargo.

Los resultados de esta etapa se pueden observar en la tabla 5.6
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RIESGOS DE TI (Magerit)

E3

E24

A5

Al10

All

Al13

PROCESOS DE TI
(Cobit 4.1)

Errores de
monitoriza
cion (log)

Caida del
sistema por
agotamiento
de recursos

Suplantacion
dela
identidad del
usuario

Alteracion

de

secuencia

Acceso no
autorizado

Repudio

TOTAL
RIESGO
PROCESO

PO1

Definir un
Plan
Estratégico
de Tl

PO2

Definir la
Arquitectura
dela
Informacién

PO3

Determinar la
Direccion
Tecnoldgica

PO4

Definir los
Procesos,
Organizacion
y Relaciones
deTIl

PO5

Administrar
la Inversién
enTIl

PO6

Comunicar las
Aspiraciones
y la Direccién
dela
Gerencia

PO7

Administrar
Recursos
Humanos de
Tl

PO8

Administrar
la Calidad

PO9

Evaluar y
Administrar
los Riesgos de
TI

PO10

Administrar
Proyectos

All

Identificar
soluciones
automatizada
s

Al2

Adquirir y
mantener
software

aplicativo

130




RIESGOS DE TI (Magerit)

E3

E24

A5

Al10

All

Al13

PROCESOS DE Tl

(Cobit 4.1)

Errores de
monitoriza
cion (log)

Caida del
sistema por
agotamiento
de recursos

Suplantacion
dela
identidad del
usuario

Alteracion

de

secuencia

Acceso no
autorizado

Repudio

TOTAL
RIESGO
PROCESO

Al3

Adquiriry
mantener
infraestructur
a tecnoldgica

Al4

Facilitar la
operacion y el
uso

Al5

Adquirir
recursos de Tl

Al6

Administrar
cambios

Al7

Instalar y
acreditar
soluciones y
cambios

DS1

Definir y
administrar
los niveles de
servicio

DS2

Administrar
los servicios
de terceros

DS3

Administrar
el desempefiio
y la capacidad

DS4

Garantizar la
continuidad
del servicio

DS5

Garantizar la
seguridad de
los sistemas

DS6

Identificar y
asignar costos

DS7

Educary
entrenar a los
usuarios

DS8

Administrar
la mesa de
servicio y los
incidentes
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RIESGOS DE TI (Magerit)

E3 E24 A5 Al0 All Al13
TOTAL
Caida del Suplantacion ..
RIESGO
e :;:r:::zea SHOBR[ET | COIE 2: SO | Acceso no Repudio | PROCESO
(Cobit 4.1) ., agotamiento | identidad del . autorizado P
cion (log) R secuencia
de recursos | usuario
Administrar
DS9 |la X 1
configuracion
DS10 Administrar X 1
los problemas
DS11 Administrar X X X 3
los datos
Administrar
DS12 | el ambiente X X X X 4
fisico
Administrar
DS13 | las X 1
operaciones
Monitorear y
ME1 Evaluar elm X 1
Desempeiio
deTIl
Monitorear y
Evaluar el
e Control X 1
Interno
Garantizar el
ME3 | Cumplimient X X X X X 5
o Regulatorio
Proporcionar
ME4 | Gobierno de X 1
TI

Tabla 5.6 Matriz de Proceso/Riesgo

Como podemos observar en la columna "Total Riesgo Proceso”, existen

procesos que se relacionan con un mayor niumero de riesgos identificados, de

esta forma es logico dirigir la revision de auditoria hacia dichos procesos con el

fin de evaluar y proponer acciones para reducir los riesgos tecnolégicos de la

Cooperativa.
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El detalle de los resultados de esta fase se muestra en el formato PA-4

Matriz de Proceso/Riesgo (Ver anexo 5.8).

5.2.1.5 Definicidon del Plan

Se tomaron los procesos con un nivel total de riesgo mayor a cero, se
ordenaron de mayor a menor y se definieron en base a la tabla 5.7 los ciclos de
revision recomendados para cada uno de ellos. Esto quiere decir la frecuencia

gue el auditor de sistemas recomienda que ser audite cada proceso.

TOTAL RIESGO PROCESO CICLO DE REVISION
RECOMENDADO
DESDE HASTA
5 6 Cada afio
3 4 Cada dos afios
1 2 Cada tres anos

Tabla 5.7 Ciclos de Revision de Procesos

En base a lo expuesto anteriormente el Plan de Auditoria queda de la

siguiente forma:
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) TOTAL )
CODIGO | PROCESOS DE TI RIESGO CICLO DE REVISION
PROCESO
PO9 Evaluar y Administrar los Riesgos de Tl 6 Cada afio
DS5 Garantizar la seguridad de los sistemas 6 Cada afio
PO2 Definir la Arquitectura de la Informacion 5 Cada afio
ME3 Garantizar el Cumplimiento Regulatorio 5 Cada afio
Al6 Administrar cambios 4 Cada dos afios
DS12 Administrar el ambiente fisico 4 Cada dos afios
DS2 Administrar los servicios de terceros 3 Cada dos afios
DS11 Administrar los datos 3 Cada dos afios
Al2 Adquirir y mantener software aplicativo 2 Cada tres afios
A3 Adquirlir y mantener infraestructura ) Cada tres afios
tecnoldgica

Al4 Facilitar la operacion y el uso 2 Cada tres afios
PO8 Administrar la Calidad 1 Cada tres afios
Al7 Instalar y acreditar soluciones y cambios 1 Cada tres afios
DS4 Garantizar la continuidad del servicio 1 Cada tres afios
DS9 Administrar la configuracion 1 Cada tres afios
DS10 Administrar los problemas 1 Cada tres afios
DS13 Administrar las operaciones 1 Cada tres afios
ME1 1I\_lllonitorear y Evaluar el Desempeiio de 1 Cada tres afios
ME2 Monitorear y Evaluar el Control Interno 1 Cada tres afios
ME4 Proporcionar Gobierno de TI 1 Cada tres afios

12 Tabla 5.8 Ciclos Definidos de Revision de lascesos de Tl

Cabe indicar que la planificacion desarrollada debe ser ajustada en base
a la realidad de cada organizacion (COAC), esto en relacién a los recursos
(humanos, equipos, software, logistica, entre otros) y el presupuesto con el que

cuente la institucion para atender temas de Auditoria Informatica.
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El detalle de los resultados de esta etapa se encuentra en el formato

denominado PA-5 Ciclos de Auditoria de los Procesos de Tl (Ver anexo 5.9).

5.2.2 Revision Individual de Auditoria

Continuando con la definicion del caso de la Cooperativa Internacional,
habiamos establecido el orden de revision de los procesos de Cobit en base a
lo detallado en la planificacion anual (Ver tabla 5.8). De esta forma, se ha
definido realizar la primera revision de Auditoria Informatica tomando como

unidad auditable al proceso DS5: Garantizar la sequridad de los sistemas.

A continuacion se detallan los objetivos y el alcance definidos por el
Auditor Interno de la Cooperativa para la revision de Auditoria Informatica del
mencionado proceso:

Objetivos :

e Evaluar las actividades desarrolladas por la Cooperativa para
mantener la confidencialidad, integridad y disponibilidad de la
informacion administrada por los aplicativos de la institucion.

e Evaluar los controles asociados al proceso, estableciendo la
opinion sobre el disefio, efectividad y el cumplimiento de los
Mismos.

* Evaluar los procesos implementados para la administracion de
incidentes de seguridad.

e Evaluar los niveles de riesgo del proceso y recomendar medidas

para su adecuada administracion.
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Alcance :

Aplicativos principales de la Cooperativa y eventos generados entre el

01 de enero y el 30 de marzo del 2012.

5.2.2.1 Recopilar Informacién y Planear

Las actividades de esta fase inicial de la evaluacion de auditoria

informatica consistieron en:

1.

4.

Se solicité el manual de procedimientos de la Cooperativa, luego
de su revision se definidé que la institucion ha identificado sus
procesos tecnoldgicos, sin embargo carecen de un procedimiento
especifico para seguridad de aplicaciones. Se cuenta con
actividades que favorecen el aseguramiento de los sistemas pero
las mismas se encuentran en los diferentes procedimientos de TI.
Se realiz6 entrevistas con personal de las gerencias de Negocios,
Operaciones y Tecnologia, con el fin de obtener su percepcion de
los controles implementados en las aplicaciones principales de la
empresa.

Se realiz6 una visita al departamento de desarrollo, centro de
computo y departamento de produccién con el fin de conocer su
interaccion con el proceso de seguridad en las aplicaciones.
Anteriormente no se han realizado auditorias de seguridad de
aplicaciones, por tanto no se cuenta con informacion histérica de

debilidades detectadas en el pasado.
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5. Se levanto un listado de los activos o recursos asociados al
proceso en evaluacion. Una vez identificados, los activos fueron
valorados en base a su importancia para las actividades del
proceso. Para el ejemplo, se trabajé con trece activos que fueron
valorados frente a siete actividades definidas por Cobit 4.1 para el
proceso “Garantizar la Seguridad de Aplicaciones”. Los resultados
finales de la valoracion de los activos se muestra en la tabla 5.9.
Los activos se clasificaron en base a las cuatro categorias
especificadas por Cobit 4.1, esto es: informacién, aplicaciones,

personas e infraestructura.

ACTIVOS IDENTIFICADOS Valor total Activo
TIPO: APLICACIONES

ACT1 Sistema Transaccional SISTRA 4 A
ACT2 Motor Transaccional ATM 3 M
ACT3 Intranet 2 B
ACT4 Banca Electrénica 3 M
ACT5 Correo Electrénico 3 M
ACT6 Scoring de Crédito 2 B
ACT7 Buro de Crédito 2 B
TIPO: PERSONAS

ACT8 Personal de Desarrollo 2 B
ACT9 Personal de Produccién 3 M
ACT10 |Personal de Infraestructura 2 B
TIPO: INFRAESTRUCTURA

ACT11 |Red de datos 2 B
TIPO: INFORMACION

ACT12 | Datos de gestion interna 3 M
ACT13 | Datos de gestion externa 4 A

Tabla 5.9 Resumen de Valoracion de Activos
6. Se realizo la evaluacion del riesgo inherente del proceso, para

esta tarea se tomd como referencia la metodologia de analisis de
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riesgos de Magerit version 2.0, adaptandola a las necesidades de

la auditoria. Las actividades desarrolladas en esta sub etapa se

detallan a continuacion:

La evaluacion inicia tomando en cuenta las amenazas
especificadas en el catdlogo de Magerit mismas que
afectan a cada activo identificado. De esta forma se
desarroll6 una matriz por cada tipo de activo (informacion,
aplicaciones, infraestructura y personas). La matriz se
construyéd en su eje vertical por el activo y su valor,
mientras que en el eje horizontal constan las amenazas
gue afectan a todos los activos de la categoria.

A continuacion, se ingreso el valor para la degradacion del
activo en caso de materializase la amenaza respectiva,
dicha degradacion se expresa en niveles alto, medio o
bajo. Tébmese en cuenta que el analisis considera un
ambiente sin controles.

Se definié el valor de impacto en funcion del valor del
activo y la degradacion que la amenaza podria ocasionarle.
A continuacién, se ingres6 el valor cualitativo
correspondiente a la frecuencia de ocurrencia de la
amenaza. Dicho valor corresponde a la escala definida en
la tabla 5.8

Finalmente se calcula el riesgo inherente como funcién del

impacto calculado y la frecuencia de ocurrencia. De esta
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forma tenemos definido el riesgo inherente de cada
amenaza al materializarse sobre cada activo.

» Se procedi6 a generar la valoracion de riesgo inherente por
cada activo, cuyo resultado a la vez fue utilizado para
definir el riesgo inherente por tipo de activos. Con esta
informacion finalmente se establecio el nivel de riesgo
inherente total del proceso. Cabe indicar que para el
calculo del riesgo total de un grupo de elementos se
promediaron los valores de riesgo individual obtenido por
cada elemento del grupo. En este caso el riesgo fue

catalogado como MEDIO, tal como se muestra en la 5.10.

RIESGO p
- CATEGORIA
ACTIVOS - CATEGORIA INHERENTE
INFORMACION 3 MEDIO
APLICACIONES 4 ALTO
INFRAESTRUCTURA 3 MEDIO
PERSONAS 3 MEDIO
RIESGO TOTAL
INHERENTE DEL
PROCESO: GARANTIZAR 3 MEDIO
LA SEGURIDAD DE LOS
SISTEMAS

Tabla 5.10 Calificacién de Riesgo Inherente

Los resultados de esta etapa se encuentran documentados en los siguientes

formatos:
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e AlIl-1A Lista de Activos y Su Valor Para El Proceso (Ver anexo 5.10)

* AI-1B Lista de Amenazas Por Tipo de Activo (Ver anexo 5.11)

e AI-1C1 Evaluacion de Riesgo Inherente - Componente: Informacion
(Ver anexo 5.12)

* AI-1C2 Evaluaciéon de Riesgo Inherente - Componente: Aplicaciones
(Ver anexo 5.13)

e AI-1C3 Evaluacibn de Riesgo Inherente - Componente:
Infraestructura (Ver anexo 5.14)

e AI-1C4 Evaluacion de Riesgo Inherente - Componente: Personas
(Ver anexo 5.15)

* AI-1C5 Evaluacion de Riesgo Inherente — Valoracion (Ver anexo

5.16)

5.2.2.2 Lograr Entendimiento del Control Interno

1. Tomando como referencia el marco de buenas préacticas Cobit 4.1
se seleccionaron los objetivos de control a revisar para definir el
nivel de control interno del proceso.

Para esto se defini6 una matriz con los objetivos de control
especificados para el proceso DS5 Garantizar la seguridad en los
sistemas, por parte de Cobit Quickstart, sin embargo el contenido
de cada objetivo de control fue tomado directamente de Cobit 4.1
con el fin de darle un enfoque mas detallado a la revision.

Posteriormente, se procedi6 a realizar una reunién con el Gerente
de Sistemas con el fin de llenar la Matriz de Valoracion de Control
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Interno. De esta forma se asignaron los valores de riesgo de
control asociado a cada objetivo, cabe indicar que un valor mas
alto representa un nivel de riesgo de control mayor o lo que es lo
mismo un nivel de control insuficiente.

Luego de la valoracion cualitativa realizada a cada objetivo se
obtuvo el riesgo total de control el cual se determiné como ALTO

(Ver tabla 5.11).

PUNTUACION PROMEDIO 4

RIESGO DE CONTROL DEL
PROCESO: GARANTIZAR LA
SEGURIDAD DE LOS SISTEMAS

Tabla 5.11 Nivel de riesgo de control del proceso

. Se estableci6 el riesgo de deteccion en base a lo definido en el
manual de auditoria informatica, se realizaron los célculos
considerando que el riesgo de auditoria se encuentra formado de
los riesgos: inherente, de control y de deteccion. Dado que la
férmula a aplicar para el calculo requiere valores expresados en
porcentaje, se tom6 como referencia la tabla 5.12 en donde se
asigna los porcentajes a los diferentes niveles de riesgo

identificado.
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NIVEL VALOR
MUY ALTO 70%
ALTO 60%
MEDIO 50%
BAJO 40%
MUY BAJO 30%

Tabla 5.12 Porcentaje de Riesgo por Nivel
Dado que es politica del area de Auditoria Interna el mantener un
valor de riesgo de auditoria no mayor al 5% para sus revisiones,
se calculd el riesgo de deteccion, el mismo que se ubico en 17%
lo que equivale a muy bajo. A continuacioén (tabla 5.13) podemos

observar los valores utilizados en el calculo:

RIESGO NIVEL VALOR COMENTARIO
RIESGO INHERENTE o Valorado por el
(R1) MEDIO >0% Auditor de Sistemas
RIESGO DE CONTROL 0 Valorado por el
(RC) ALTO 60% Auditor de Sistemas
RIESGO DE 0 Calculado
DETECCION (RD) MUYBAIO | 17% RD = RA/(RI*RC)

Definido por la
RIESGO DE AUDITORIA | MUY BAJO | 5% | Politica de Auditoria
Interna
RA=RIxRCxRD

Tabla 5.13 Célculo del riesgo de deteccion

Por lo descrito, se concluy6 que el 70% de las pruebas deben ser de

tipo sustantivas y el resto pruebas de cumplimiento, de esta forma se
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podra tener una mejor idea de las debilidades y riesgos del proceso a

ser auditado.

3. Se realizo la planificacion de las actividades de revision mediante
el desarrollo del programa de auditoria, basado en los objetivos,
el alcance de la revision y los niveles de riesgo identificados.

Se tomaron como insumos los controles detallados en la matriz
de valoracion de riesgo de Control, los activos identificados con
mayor riesgo inherente y también se considero lo especificado en
el documento de Cobit Assurance Guide que contiene una base
muy completa de pruebas para cada objetivo de control de cada

proceso detallado por Cobit 4.1.

Los resultados de las actividades de esta etapa de la auditoria se encuentran
documentados en los siguientes formatos:

* AIl-2A Matriz de Valoracion de Riesgo de Control (Ver anexo 5.17)

* Al-2B Valoracién del Riesgo de deteccion (Ver anexo 5.18)

* AI-2C Programa de Auditoria (Ver anexo 5.19)

5.2.2.3 Efectuar Pruebas de Cumplimiento

Para el desarrollo de las pruebas de cumplimiento se realizaron las siguientes
tareas como medio para completar las actividades del programa de auditoria

propuesto:
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1. Se definié el tamafio de las muestras de usuarios, equipos,
registros de incidentes de seguridad, roles de acceso a los
sistemas SISTRA y Banca Electronica.

2. En base al paso anterior se seleccionaron los casos de muestra
para revision

3. Se desarrollaron las actividades de revision sobre la muestra,
tales como verificacion de documentacion, entrevistas con el
personal, observacion de las instalaciones correspondientes a la
red de datos, validaciéon de las politicas de seguridad en los
aplicativos, revision informes de vulnerabilidades de la red de
datos, revision de la existencia de logs de seguridad en los
aplicativos, verificacion de formularios de acceso a los sistemas.
Dichas actividades buscaron verificar el cumplimiento de los
controles a fin de evaluar la efectividad de los mismos.

4. Luego de cada prueba se establecio el resultado de la misma y la
confianza depositada en cada control, en el caso de los
incumplimientos se levantaron los hallazgos con sus respectivas
causas, el riesgo que representan y la recomendacion para su
tratamiento. Esta informacion se registré en la Matriz de objetivos
de control y pruebas.

5. Se definieron los casos de controles que requirieron el desarrollo
de pruebas sustantivas.

Los resultados de esta etapa se documentaron en el formato Al-3 Matriz de

Objetivos de Control y Pruebas (Ver anexo 5.20)
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5.2.2.4 Efectuar Pruebas Sustantivas

1. Se trabajo sobre los controles que requirieron pruebas sustantivas
o de detalle, en este caso se ejecutaron actividades tales como:

* Andlisis de incidentes de seguridad registrados por la
mesa de servicio.

e Se realizd un hacking ético con el fin de identificar las
vulnerabilidades de la red de datos.

* Cruce de informacion entre el personal desvinculado de la
Cooperativa y los accesos habilitados.

* Prueba de captura de trafico de red para verificar la
encriptacion de claves

* Prueba de ingenieria social para verificar el sigilo de la
clave de acceso al sistema transaccional SISTRA, entre
otros.

2. Los resultados de esta fase fueron actualizados en la Matriz de
objetivos de control y pruebas. Se informé directamente de una
debilidad en la red de datos que permite el acceso al servidor de
banca electrénica, esto debido a que la clave del firewall no habia
sido cambiada luego de su instalacion. Los detalles de esta
debilidad de riesgo critico fueron informados utilizando el formato

Al-4 Memorando de Hallazgo de Riesgo Critico (Ver anexo 5.21).
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5.2.2.5 Concluir la Auditoria

1. Tomando la informacién de los hallazgos registrados en la Matriz
de objetivos de control y pruebas se procedié a redactar el
borrador de informe final de auditoria informatica referente al
proceso en evaluacion.

2. Se prepararon los papeles de trabajo y evidencias para soporte
de cada hallazgo, por ejemplo se preparé un documento con la
los resultados de la prueba de ingenieria social y las respuestas
gue cada persona entreg6 al auditor durante dicha prueba. Otro
ejemplo es la gran cantidad de equipos con antivirus
desactualizado, al respecto el papel de trabajo muestra un
resumen de los computadores, los usuarios asignados y las areas
a las cuales pertenecen, la evidencia en cambio corresponde a
pantallas del antivirus en la revision in situ de cada computador.

3. El Auditor Interno en su papel de supervisor reviso el borrador de
informe y sugirié dar un mayor énfasis a aquellas debilidades que
podrian ser sujetas a la realizaciéon de fraudes ya sea internos
como externos. En este punto se acordd dar una calificacion de
riesgo mayor a los hallazgos relacionados al sistema SISTRA y al
servicio de banca electrénica.

4. La lectura del borrador de informe se realiz6 en presencia del

Gerente General, el presidente del Consejo de Vigilancia, y los
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directores de las areas de Tecnologia, Negocios, Operaciones y
Recursos Humanos.

5. Se obtuvieron los compromisos por parte de responsables de
cumplir las recomendaciones del informe y se registraron los
planes de accion respectivos, los cuales fueron anexados al
informe definitivo, el mismo que fue emitido formalmente por parte

del Auditor Interno

El informe de auditoria generado como resultado de esta etapa se encuentra

bajo el nombre de Al-4 Informe de Auditoria (Ver anexo 5.22).
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CAPITULO 6
CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

1. La propuesta plasmada en el manual de auditoria informatica para
cooperativas de ahorro y crédito, provee una herramienta de referencia
técnica y documental para la evaluacion de los procesos de tecnologia
de dichas entidades financieras.

2. El uso de este manual esta orientado hacia el personal de auditoria de
sistemas que apoya a las unidades de auditoria interna de las
Cooperativas de ahorro y crédito

3. La creciente automatizacion de los servicios financieros, ha posibilitado
nuevas oportunidades de negocio para las cooperativas de ahorro y
crédito, sin embargo esto también abre la posibilidad de nuevas
amenazas para dichas entidades. Es por esto que el gobierno ha
implementado nuevos mecanismos de control y supervision enfocados
hacia el componente tecnolégico de dichas instituciones. Dichos
mecanismos consideran a la auditoria informética como parte integrante
en la evaluacién del control interno y los riesgos de origen tecnolégico.

4. La auditoria informatica interna apoya los objetivos de la unidad de
auditoria interna de las Cooperativas, evaluando el cumplimiento de la
normativa establecida y asesorando a la alta direccion en temas

orientados hacia la administracion y control de los riesgos tecnoldgicos.
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El marco de objetivos de control Cobit 4.1, permite al auditor de
sistemas, soportar sus opiniones pues cuenta con un modelo de buenas
practicas aceptadas que proveen los objetivos de control a evaluados
por el proceso de auditoria.

La metodologia de analisis y gestion de riesgos de los sistemas de
informacion (MAGERIT), se constituye en una referencia importante para
cumplir con la auditoria de sistemas, especificamente en las tareas de
analisis y evaluacion de riesgos que apoyan la decision de qué revisar y
con qué nivel de detalle.

La auditoria informatica interna, se desarrolla en base a dos procesos
principales como son: la planificacion anual, misma que se fundamenta
en la planificacion estratégica de la institucion y las asignaciones
individuales de auditoria que observan los riesgos y controles de los
procesos de gestidn tecnoldgica.

Es posible integrar la metodologia de analisis y gestion de riesgos
MAGERIT como parte del proceso de auditoria informatica,
seleccionando los componentes que apoyen al desarrollo de las
actividades de evaluacion tecnoldégica.

La inclusion de Cobit 4.1 en el proceso de auditoria de tecnologia de
informacion permite contar con un modelo de control que permite
orientar los controles que se probardn con el fin de establecer una

opinién del proceso evaluado.

149



10.Se ha desarrollado un caso de aplicacion que si bien es un ejemplo,
incluye varias situaciones reales obtenidas de la experiencia del autor
del proyecto en varios afios de trabajo como auditor informatico en
instituciones financieras. Las situaciones descritas permitieron la
aplicacion del manual de auditoria informatica en su totalidad.

11.Las COACs estan pasando por un periodo de transicion en cuanto al
tema normativo, sin embargo todavia se encuentran bajo el control de
Superintendencia de Bancos y Seguros, por lo cual deben observar los
requerimientos de la normativa de riesgo operativo y tecnoldgico
mientras se completa dicha transicion.

12.Varios de los pasos propuestos en el manual de auditoria son una guia
para el auditor de sistemas, en varios puntos se confia en la experiencia,
preparacion y el criterio del profesional en auditoria de tecnologia de
informacion, asi como de su conocimiento del giro del negocio, en este
caso la intermediacion financiera. También influye en gran medida el
grado de conocimiento de la COAC a auditar, su procesos, Sservicios,
tecnologia y riesgos.

13.Es importante que las Coacs puedan ser auditadas en base a los riesgos
propios de su realidad, esto permite un mejor uso de los recursos de
auditoria que generalmente son limitados.

14.El uso de Cobit Quickstart para la seleccion de los objetivos de control
de Cobit, constituye una herramienta valiosa que por su enfoque dirigido

hacia organizaciones pequefias o medianas, facilmente se adapta a las
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necesidad de la Cooperativas, eso si es necesario una evaluacion previa
la misma que nos permita clarificar su uso dentro de la auditoria.

15.Si bien la auditoria se enfoca en el cumplimiento legal y normativo, no es
menos importante que su aporte es fundamental al momento de
asesorar a la alta direccion en temas de control interno, es por eso que
el presente trabajo incluye una relacion muy estrecha con los objetivos
institucionales, estratégicos y/o de negocio. Este enfoque procura que al
aplicar el presente manual se busque apoyar el cumplimiento de los
objetivos de la institucion, identificando y administrando aquellas

amenazas de tipo tecnologico.

6.2 Recomendaciones

1. Si bien el manual de auditoria informética enfoca los procesos de
auditoria en base a sus actividades y entregables, se debe realizar un
analisis adicional para su aplicaciéon en cada Cooperativa, dicho andlisis
debera considerar las particularidades de cada institucion en materia de
administracion de negocio, tecnologia, riesgos y auditoria.

2. La aplicacion del manual de auditoria requiere que el lector cuente con
un conocimiento previo de temas tales como: auditoria de tecnologia de
informacion, analisis de riesgos, control interno y el marco de buenas
practicas de Cobit 4.1. También es importante conocer la normativa legal
para a las Coacs y tener una idea clara del funcionamiento de los

servicios tecnoldgicos.
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El importante tanto para las Cooperativas como para los entes de control
respectivos, el promover acciones que permitan el desarrollo de las
competencias del personal encargado de realizar el trabajo de auditoria
informatica interna. Esto con el fin de brindar un aporte que agregue
valor a la institucion financiera, asi como evaluar el cumplimiento de la
normativa legal aplicable a los procesos tecnoldgicos.

Los profesionales de la unidad de auditoria interna encargados de
supervisar el trabajo de auditoria informatica deben contar con la
suficiente experticia para ejercer dicha funcion, el presente manual de
auditoria informatica les brinda una idea practica de los procesos y
actividades a supervisar.

El personal encargado de auditoria informatica, deberia considerar los
objetivos de control de Cobit 4.1 como una referencia para realizar su
trabajo. Sin embargo, para su aplicacion es necesario considerar el
tamafio, los servicios tecnoldgicos y el ambiente de control de la
Cooperativa.

Con el fin de desarrollar la evaluacion de riesgos respectiva, el personal
de auditoria informéatica debe revisar la metodologia de andlisis y gestién
de riesgos de los sistemas de informacion (MAGERIT) con el fin de
obtener conocimiento respecto a los elementos béasicos utilizados por el
manual de auditoria informatica propuesto.

El manual de auditoria informatica deberia ser usado para ejecutar los
procesos principales del trabajo de auditoria de sistemas, sin embargo

se deberia complementar su uso mediante la consideracién de otras
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fuentes de informaciéon (normas de seguridad de informacion, gestion de
servicios tecnoldgicos, continuidad del negocio, administracion de
proyectos, entre otras) que permitan actualizar los procesos vy
actividades definidas en el manual.

8. En el caso de la evaluacion de los riesgos tecnoldgicos, se recomienda
actualizar el analisis por lo menos una vez al afio con el fin de incluir los
cambios en los servicios de negocio, en la tecnologia y en la normativa
legal aplicable.

9. Con el fin de aplicar de manera efectiva el marco de buenas practicas
Cobit 4.1, considerado en los procesos de auditoria descritos en el
manual, se recomienda considerar lo descrito en documentos tales
como: Cobit Quickstart y Cobit IT Assurance Guide, que nos permiten
enfocar la revision de los controles y sus pruebas en base a las mejores
practicas de la industria descritas en dichos documentos
complementarios.

10.Si bien la aplicacion del presente proyecto se la realizé en base a
plantillas desarrollada en hojas de trabajo de Excel, en ciertos tramos del
proceso identificamos la necesidad de contar con una herramienta
informatica que permita automatizar el analisis de forma que se pueda
obtener y comparar escenarios diferentes para la misma organizacion,
proceso o activo. Es claro que el ciertos casos el analisis de riesgos
puede tornarse muy extenso para el caso de organizaciones con gran

cantidad de sistemas y objetivos de TI.
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11.EIl presente manual sirve como una referencia para auditar Cooperativas
de Ahorro y Crédito independientemente del esquema normativo que se
encuentre vigente, es claro que el valor que agrega el trabajo de
auditoria informatica no es un tema meramente regulatorio sino de
mejora del control interno sobre los procesos tecnolégicos y el valor que
entrega el area de tecnologia hacia el negocio.

12.Considerar la aplicacion de este manual en la unidades de auditoria
interna de las COACs cuyos objetivos empresariales dependan en gran
medida de servicios con alto componente tecnolégico.

13.La valoracion de riesgo puede ser realizada por varios medios, sin
embargo se debe tener la suficiente experticia para equilibrar el aporte
de dicha valoracion frente el esfuerzo de realizarla, es fundamental
conocer donde se encuentran las areas criticas de la organizacion pero
una andlisis demasiado profundo puede agregar complejidad al trabajo
de Auditoria. Esto sin mencionar que podria consumir recursos valiosos
para el disefio, ejecucién y valoracién de pruebas.

14.Una vez, realizada la auditoria en base al manual especificado se puede
incluir enfoques mas especificos tales como: seguridad de la
informacion, gestion de proyectos, continuidad del negocio, gestion de
riesgos tecnoldgicos, entre otros; otorgando un nivel de mayor detalle y
exigencia que promueva la mejora de la gestion tecnoldgica y la

adopcion de las mejores practicas de la industria.
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15.Es posible, desarrollar este modelo con un enfoque orientado hacia la
Banca, es importante recordar que los marcos de buenas practicas
utilizados no son privativos de una sola industria 0 segmento productivo.
Por tanto se podria adaptar los procesos tanto de planificaciéon anual
como de revision individual para la ejecucidon de auditoria de sistemas en
entidades bancarias. Es claro que se debera considerar la integracion de
estructuras tales como; procesos de administracion de riesgo
tecnolégico mas desarrollados, aplicaciones con mayor nuamero de
clientes, sucursales o filiales en el exterior, portafolios de proyectos mas

grandes y complejos, programas de certificaciones, entre otros.
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ABREVIATURAS Y ACRONIMOS

SIGLAS

ACSB

CLUSA

COAC

COLAC

CUNA

FECOAC

INEN

ISO

PDCA

SBS

SWISSCONTACT

WOCCU

SIGNIFICADO

Asociacion de Cooperativas Reguladas

Liga de Cooperativas de los Estados Unidos

Cooperativa de Ahorro y Crédito

Confederacion Latinoamericana de Cooperativas
de Ahorro y Crédito

Credit Union Nacional

Federacion Nacional de Cooperativas de Ahorro y
Crédito

Instituto Ecuatoriano de Normalizacion

Internacional Standard Organization

Plan (planear). Do (hacer). Check (chequear) y Act
(actuar)

Superintendencia de Bancos y Seguros

Fundacién Suiza de Cooperacion para el Desarrollo
Técnico

Organizacion Mundial de Cooperativas de Ahorro y
Crédito
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Anexo 5.18 Al-2B Valoracion del Riesgo de deteccion
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