& ESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA

WJE"-

DEPARTAMENTO DE SEGURIDAD Y DEFENSA

CARRERA LICENCIATURA EN CIENCIAS NAVALES

TESIS PRESENTADA COMO REQUISITO PREVIO A LA OBTENCION
DEL GRADO DE:

LICENCIADO EN CIENCIAS NAVALES

AUTOR

JONATHAN ORLEY ALCIVAR ZAMBRANO

TEMA

EMPLEO DE LAS COMUNICACIONES NAVALES EN EL BUQUE
ESCUELA GUAYAS, EN LA RUTA EL HAVRE - LISBOA EN EL ANO
2012. ELABORACION DE CARTILLAS GUIA PARA LA MANIPULACION
DE LOS MENSAJES TRANSMITIDOS Y RECIBIDOS POR EL BESGUA.

DIRECTOR

CPNV-EM ESPINOSA RIOFRIO FABIAN MARCELO.

SALINAS, DICIEMBRE 2013



CERTIFICACION DEL TUTOR

Certifico que el presente trabajo realizado por el guardiamarina de cuarto
afio JONATHAN ORLEY ALCIVAR ZAMBRANO, cumple con las normas
metodoldgicas establecidas por la UNINAV y, se ha desarrollado bajo mi
supervision, observando el rigor académico y cientifico que la Institucion
demanda para trabajos de este bagaje intelectual, por lo cual autorizo se

proceda con el tramite legal correspondiente.

Salinas, 5 de diciembre del afio 2013

Atentamente

CPNV-EM ESPINOSA RIOFRIO, Fabian Marcelo.

(Tutor)



DECLARACION EXPRESA.

YO, JONATHAN ORLEY ALCIVAR ZAMBRANO, declaro por mis propios
y personales derechos, con relacion a la responsabilidad de los contenidos
tedricos y resultados procesados, que han sido presentados en formato
impreso y digital en la presente investigacion, cuyo titulo es: “EMPLEO DE
LAS COMUNICACIONES NAVALES EN EL BUQUE ESCUELA GUAYAS,
EN LA RUTA EL HAVRE - LISBOA EN EL ANO 2012. ELABORACION DE
CARTILLAS GUIA PARA LA MANIPULACION DE LOS MENSAJES
TRANSMITIDOS Y RECIBIDOS POR EL BESGUA”, son de mi autoria
exclusiva, que la propiedad intelectual de los autores consultados, ha sido
respetada en su totalidad y, que el patrimonio intelectual de este trabajo le

corresponde a la Universidad de las Fuerzas Armadas.

GM 4/A JONATHAN ORLEY ALCIVAR ZAMBRANO



UNIVERSIDAD NAVAL
"COMANDANTE RAFAEL MORAN VALVERDE"

SALINAS

CARRERA: CIENCIAS NAVALES

AUTORIZACION

Yo, GM 4/A JONATHAN ORLEY ALCIVAR ZAMBRANO

Autorizo a la Universidad de las Fuerzas Armadas, la publicacion en la
biblioteca de la institucion de la Tesis titulada: EMPLEO DE LAS
COMUNICACIONES NAVALES EN EL BUQUE ESCUELA GUAYAS, EN LA
RUTA EL HAVRE - LISBOA EN EL ANO 2012. ELABORACION DE
CARTILLAS GUIA PARA LA MANIPULACION DE LOS MENSAJES
TRANSMITIDOS Y RECIBIDOS POR EL BESGUA”, cuyo contenido, ideas y

criterios son de mi exclusiva responsabilidad y total autoria.

Salinas, a los 5 dias del mes de diciembre del afio 2013

AUTOR

GM 4/A JONATHAN ORLEY ALCIVAR ZAMBRANO



DEDICATORIA

Dedico ésta tesis a mi padre Carlos Alcivar que supo darme ejemplo de
coraje para afrontar situaciones adversas, a mi madre Cruz Zambrano que
con sus instintos maternales supo darme valor y esperanzas para no decaer
y desertar de mi suefio, a mi hermana Katty que supo hacer el papel de
ambos y se esforz6 por ayudarme a conseguir este objetivo.

GM 4/A Jonathan Orley Alcivar Zambrano.

vi



TABLA DE CONTENIDO

CERTIFICACION DEL TUTOR

DECLARACION EXPRESA.

AUTORIZACION

DEDICATORIA

TABLA DE CONTENIDO

INDICE DE FIGURAS

INDICE DE CUADROS

INDICE DE ANEXOS

RESUMEN.

ABSTRACT

ABREVIATURAS

INTRODUCCION.

CAPITULO I: FUNDAMENTACION TEORICA.

1.1 DEFINICION DE COMUNICACIONES NAVALES.
1.1.1 PROPOSITO DE LAS COMUNICACIONES NAVALES.

1.1.2 CARACTERISTICA QUE DEBEN TENER LAS

COMUNICACIONES NAVALES.

1.1.3 CARACTERISTICAS ESPECIALES DE LAS

COMUNICACIONES NAVALES.

Vii

Vi

Vi

Xl

Xl

XV

XV

XVI

XVII



1.1.4 CARACTERISTICAS QUE DEBE POSEER EL PERSONAL
QUE INTERVIENE EN LAS COMUNICACIONES. 7

1.1.5 REQUISITOS FUNDAMENTALES EN LAS

COMUNICACIONES NAVALES. 8
1.2 SISTEMA DE COMUNICACIONES NAVALES. 9
1.2.1 CENTROS PRIMARIOS. 10
1.2.2 CENTROS SECUNDARIOS. 11
1.2.3 CENTROS DE MENSAJES. 11
1.2.4 CENTRO CRIPTOGRAFICO. 11
1.2.5 ESTACION DE RADIO Y SENALES VISUALES. 11
1.2.6 CENTROS DE OPERACION. 11
1.3 MEDIOS DE COMUNICACION. 11

1.3.1 CLASIFICACION DE LOS MEDIOS DE COMUNICACION: 12
1.4 MENSAJE NAVAL. 12
1.5 TIPOS MENSAJES POR EL NUMERO DE DESTINATARIOS. 13
1.6 CLASES DE MENSAJES. 13
1.7 FORMATO PARA ELABORAR UN MENSAJE NAVAL. 14

1.7.1 PARA LA ELABORACION DE UN MENSAJE

SECRETISIMO. 15
1.7.2 PARA LA ELABORACION DE UN MENSAJE SECRETO. 16
1.7.3 PARA LA ELABORACION DE UN MENSAJE RESERVADO.

17
1.8 INTERPRETACION DE LA FECHA Y HORA DE LOS MENSAJES.

18

viii



1.9 RECONOCIMIENDO DE LA CALIFICACION DE LOS

MENSAJES.

1.9.1 MENSAJE CON CALIFICACION “SECRETISIMO” (SS).

1.9.2 MENSAJE CON CALIFICACION “SECRETO’ (S).

1.9.3 MENSAJE CON CALIFICACION “RESERVADO’ (R).

1.9.4 MENSAJE CON CALIFICACION “CONFIDENCIAL” (C).

1.9.5 MENSAJE CON CALIFICACION “RESTRINGIDO” (T).
1.10 RECONOCIMIENTO DE LA PRECEDENCIA DE LOS
MENSAJES.
1.10.1 MENSAJE DE PRECEDENCIA “URGENTISIMO” (UU).
1.10.2 MENSAJE DE PRECEDENCIA “URGENTE” (U).
1.10.3 MENSAJE DE PRECEDENCIA “PRIORITARIO” (P).
1.10.4 MENSAJE DE PRECEDENCIA “NORMAL” (N).
1.11 TRANSMISION Y ENVIO DE INFORMACION POR EL
SISTEMA CRIPTOGRAFICO ZEUS.

1.11.1 SISTEMA CRIPTOGRAFICO ZEUS.

18

19

19

20

20

20

21

21

21

22

22

22

22

1.11.2 NORMAS PARA EL ENVIO DE MENSAJES MEDIANTE EL

SISTEMA CRIPTOGRAFICO ZEUS.

1.11.3 PASOS PARA ENVIAR UN MENSAJE POR MEDIO DEL

SISTEMA CRIPTOGRAFICO ZEUS.

1.11.4 REGISTRO Y ARCHIVO DE LOS MENSAJES ENVIADOS

POR SISTEMA CRIPTOGRAFICO ZEUS.
1.12 SEGURIDAD DE COMUNICACIONES.
1.12.1 COMPONENTES DE LA SEGURIDAD DE LAS

COMUNICACIONES:

23

24

26

26

27



1.12.2 AREAS RESTRINGIDAS. 27
1.12.3 ARCHIVO DE MATERIAL CALIFICADO. 28

1.12.4 MANEJO, CUSTODIA Y DISEMINACION DE MATERIAL

CALIFICADO. 28
1.12.5 DESTRUCCION DEL MATERIAL CALIFICADO. 28
1.12.6 CENSURA MILITAR. 29

1.13  DEFINICIONES Y TERMINOS. 29
CAPITULO Il DIAGNOSTICO DEL PROBLEMA. 33
2.1 ALCANCE DE LA INVESTIGACION. 33
2.2 ENFOQUE DE LA INVESTIGACION. 33
2.3 PARADIGMAS DE LA INVESTIGACION. 34
2.3.1 RELACION INVESTIGADOR-OBJETO. 35
2.3.2 RELACION TEORIA-PRACTICA. 35

2.3.3 RELACION DEL ENFOQUE CUALITATIVO, SUS
PARADIGMAS Y LOS METODOS DE INVESTIGACION EMPLEADOS.
36
2.4 DISENO DE LA INVESTIGACION. 37
2.4.1 TECNICAS DE RECOLECCION DE INFORMACION. 37
2.5 OBSERVACION CIENTIFICA (ANALISIS DE LOS
RESULTADOS). 46
2.5.1 ANALISIS DE LA INFORMACION RECEPTADA EN LA
ENTREVISTA. 46
2.5.2 ANALISIS DE LA INFORMACION RECOPILADA MEDIANTE

OBSERVACIONES. 53

CAPITULO lIl (RESULTADOS) 58



3.1 Disefo DE LAS CARTILLAS GUIAS PARA LA MANIPULACION
DE LOS MENSAJES TRANSMITIDOS Y RECIBIDOS POR EL BESGUA.58

3.1.1 CLASIFICACION Y CONTENIDO DE LAS CAMMN. 58
3.1.2 FINALIDAD DE LAS CARTILLAS GUIAS PARA LA

MANIPULACION DE LOS MENSAJES TRANSMITIDOS Y RECIBIDOS

POR EL BESGUA. 59
3.1.3 CUADRO COMPARATIVO 60
3.1.4 USO DE LAS CAMMN EN LAS UNIDADES NAVALES. 61
3.1.5 CARTILLAS GUIA PARA LA MANIPULACION DE LOS

MENSAJES TRANSMITIDOS Y RECIBIDOS POR EL BESGUA 62

CONCLUSIONES. 93
RECOMENDACIONES. 94
BIBLIOGRAFIA. 95
ANEXOS. 96
ANEXO | 97
ANEXO I 98
ANEXO Il 99
ANEXO IV 100

ANEXO V 101

Xi



INDICE DE FIGURAS

FIGURA 1 PASO #1 PARA ENVIAR UN MENSAJE MEDIANTE EL S.C.Z
FIGURA 2 PASO #2 PARA ENVIAR UN MENSAJE MEDIANTE EL S.C.Z
FIGURA 3 PASO #3 PARA ENVIAR UN MENSAJE MEDIANTE EL S.C.Z

FIGURA 4 SISTEMA CRIPTOGRAFICO ZEUS.

49

49

50

51

FIGURA 5 AYUDAS A LA MEMORIA REALIZADAS POR EL PERSONAL DE TRIPULACION.

FIGURA 6 ARCHIVO DE MENSAJES NAVALES

FIGURA 7 ARCHIVO DEL MATERIAL CALIFICADO

FIGURA 8 CAJA FUERTE

FIGURA 9 ANUNCIO #1 DE SEGURIDAD

FIGURA 10 ANUNCIO #2 DE SEGURIDAD

FiIcurAa 11 ANUNCIO #3 DE RESPONSABILIDADES

FIGURA 12 SISTEMA CRIPTOGRAFICO ZEUS

Ficura 13 MODEM

FIGURA 14 EJEMPLO DE CAMMN

Xii

52

53

54

54

55

56

56

57

57

60



INDICE DE CUADROS

CuADRO 1 RELACION DEL ENFOQUE CUALITATIVO, SUS PARADIGMAS Y
LOS METODOS DE INVESTIGACION EMPLEADOS 36
CuADRO 2 DISENO DE LA INVESTIGACION 37

CuabRrRO 3 CUADRO COMPARATIVO 61

Xiii



INDICE DE ANEXOS

ANEXO | FORMATO PARA ELABORAR UN MENSAJE NAVAL 97
ANEXO Il EJEMPLO DE OFICIO TRANSMITIDO 98
ANEXO Il EJEMPLO DE OFICIO ORIGINAL ENVIADO ANTERIORMENTE
POR EL REMITENTE 99
ANEXO IV DECLARACION DE HISTORIAL DE P PERSONAL 100

ANEXO V CALIFICACION PARA MANEJO DE DOCUMENTACION 101

Xiv



RESUMEN.

Es importante mencionar que, el orden y la seguridad que mantenga el
personal en la sala de radio, es la clave, para proporcionar al comandante de

la unidad y a su tripulacion, informacion valedera.

Ademas no se debe obviar que la preparacion, es lo fundamental que

debe existir en el personal de una unidad.

La elaboracion de las CAMMN (cartillas de ayuda para la manipulacion
de mensajes), aportara con el proceso de ambientacion y aprendizaje de los

profesionales que empiezan a laborar en la sala de radio.

Este trabajo es la base para que otras unidades navales, tomen la
iniciativa, de proporcionar al personal los medios suficientes, para que

puedan realizar sus funciones.
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ABSTRACT

It"s noteworthy that, order and security to keep staff in the radio room, is

the key to provide the unit commander and his crew, true information.

So, not ignore that the preparation is essentially that must exist in the unit

personnel.

The development of CAMMN, furnish to the process of setting and

learning of professionals begin to develop in the radio room.

This work is the basis for other naval units, take the initiative to provide

staff with sufficient means, so they can perform the functions.
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ABREVIATURAS

CAMMN: Catrtillas de ayuda para la manipulacion de mensajes navales.
BESGUA: Buque Escuela Guayas.

ESGRUM: Escuela de Grumetes.

ESSUNA: Escuela Superior Naval.

CENQUI: Centro Primario Quito.

ESMAAR: Estado mayor de la Armada.

Rx/Tx: recibido, transmitido

S.C.Z: Sistema Criptografico ZEUS.
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INTRODUCCION.

En busca de la perfeccion personal y grupal, el marino ecuatoriano ha

sido capaz de buscar soluciones para mejorar su calidad y eficacia laboral.

En el campo de las comunicaciones navales, al transcurrir el tiempo, se
han elaborado numerosos manuales, para establecer una doctrina definida
en la institucion, como por ejemplo el “MADONA” (Manual para Manejo y

Administracion de la Documentacion Naval).

Es de vital importancia la organizacidbn que tiene el personal y los
departamentos que conforman los repartos o unidades navales, ya que la
informacion que circula entre estos, necesita ser estrictamente controlada y

debidamente manipulada, para mantener la seguridad.

Pensando siempre en el perfeccionamiento en las labores del personal,
se ha ideado poner en marcha la elaboracion de cartillas de ayuda para la
manipulacion de los mensajes navales transmitidos y recibidos por el Buque
Escuela Guayas, cuyo contenido resalta lo mas importante y necesario para
recibir y enviar mensajes de una forma rapida y segura, cuya finalidad,
aporta con la seguridad y sirviendo como una guia al personal neofito,

ademas de establecer la organizacion en la sala de radio.

El presente trabajo pretende, gracias a la informacion comprimida de los
manuales y extracciones de puntos o temas de importancia relevante,
plasmar en “Cartillas de ayuda para la manipulacién de los mensajes
navales Tx/Rx por el BESGUA” y asi ayudar directamente al desempefio y
ambientacion del personal que empieza a trabajar en la sala de radio del

Buque Escuela Guayas.



JUSTIFICACION DEL PROBLEMA.

Con el fin de optimizar y mejorar el proceso de ambientacion del
personal nedfito en la sala de radio, se desea proporcionar una herramienta
practica que simplifique la informacion de los manuales, brindando una guia
de los procesos mas relevantes para la manipulacion de los mensajes Tx/RX.
Plasmando en catrtillas lo antes mencionado, se podra guiar al tripulante que
comienza a trabajar en este campo, para manipular mensajes de una forma

segura, rapida y confiable.

DEFINICION DEL PROBLEMA.

El proceso por el que pasa el tripulante que empiezan a laborar en la
sala de radio del BESGUA, es antagonista, es decir, tiene que pasar dias
leyendo los manuales relacionados a su trabajo, para aprender a realizar los
procedimientos que se realizan en la sala de radio. Se requiere una
herramienta que optimice ese proceso de aprendizaje, mediante cartillas que
revelen informacion concreta y resumida relacionada con el orden, seguridad

y proceso de Rx/tx.

OBJETIVOS DE LA INVESTIGACION.

OBJETIVO GENERAL.

Elaborar cartillas guias para la manipulacion de los mensajes
transmitidos y recibidos por el BESGUA, con el fin de aportar con el
aprendizaje y ambientacion del personal que empieza a laborar en la sala de

radio.



OBJETIVOS ESPECIFICOS.

e Elaborar cartillas guia que sirvan para interpretar facilmente el
proceso de enviar y recibir los mensajes navales, a fin de optimizar el

trabajo por parte del personal.

e Proveer al radio operador, informacidon necesaria que le permita
organizar la documentacion existente en la sala de radio, para

contribuir con el orden y la estiba de la misma.

e Proporcionar al tripulante una guia que contenga informacién de los
conceptos basicos relacionados con la calificacion de los mensajes,

con el fin de aportar con la seguridad de la documentacion.

MARCO TEORICO.

En el campo de las comunicaciones navales, el trafico de mensajes
juega un papel importante en la realizaciéon de las operaciones realizadas

por el BESGUA en aguas internacionales.

Las catrtillas guias, son una herramienta de ayuda laboral, la cual permite
a la persona, desenvolverse en su area de trabajo de una forma dinamica y
eficaz, facilitando informacién resumida y precisa, de lo basico y necesario
para mantener un orden y ejecutar los debidos procesos que exigen sus

funciones.



HIPOTESIS DEL TRABAJO.

HIPOTESIS GENERAL.

Se mejorard el proceso de ambientacion del personal neofito que

empieza a trabajar por primera vez en la sala de radio del BESGUA.

HIPOTESIS ESPECIFICAS:

e Las CAMMN aportaran a realizar los procesos de Rx/Tx en la sala de

radio.

e Las cartillas guia, mejoraran la organizacion en la sala de radio.

e Se optimizara la seguridad de la documentacion.

ASPECTOS METODOLOGICOS.

PARADIGMAS DE LA INVESTIGACION.

Para la elaboracion de este proyecto se tomé en cuenta el paradigma
socio-critico el cual busca introducir la ideologia de forma explicita del auto
reflexion critica de los procesos del conocimiento. Tiene como finalidad la
transformacién de la estructura de las relaciones sociales y dar respuesta a

determinados problemas generados por éstas.

Se buscé conocer y comprender la realidad actual que vive el personal
en la sala de radio del Buque Escuela Guayas, luego de esto se unid la
teoria y practica (conocimiento, accién y valores) y por ultimo se orient6 el

conocimiento a emancipar (cartillas de ayuda para la manipulacién de los



mensajes Tx/Rx por el BESGUA) para mejorar el rendimiento del trabajo

realizado.

NIVEL Y TIPO DE INVESTIGACION.

La investigacion tiene un enfoque cualitativo el cual trata de identificar la
naturaleza profunda de la realidad, mediante observaciones y entrevistas. El
fin de esta estructura dindmica de obtencion de la informacion, es dar razon
plena del comportamiento, manifestaciones y necesidades del personal de la
sala de radio del BESGUA vy asi dar solucion al problema definido en este

trabajo.



CAPITULO I: FUNDAMENTACION TEORICA.

1.1 DEFINICION DE COMUNICACIONES NAVALES.

El término Comunicaciones Navales es empleado para designar el
esfuerzo total que en el campo de las comunicaciones realiza la Armada, a

bordo y en tierra, para el cumplimiento de su mision.

Las Comunicaciones Navales estan constituidas, por:

e El personal,

Material,

Medios,

Métodos y

Procedimientos

Estos son empleados para proveer y mantener comunicaciones rapidas y

eficientes.

1.1.1 PROPOSITO DE LAS COMUNICACIONES NAVALES.

El proposito de las comunicaciones navales es satisfacer las
necesidades del Comando, facilitar la administracion y contribuir a la
integracion del sistema de comunicaciones de las Fuerzas Armadas y al

desarrollo del sistema nacional e internacional de Telecomunicaciones.



1.1.2 CARACTERISTICA QUE DEBEN TENER LAS COMUNICACIONES

NAVALES.

Para alcanzar eficiencia de las comunicaciones navales es necesario
contar con una Unidad de Doctrina que evite la improvisacion, la

incoherencia y la Contradiccion.

1.1.3 CARACTERISTICAS ESPECIALES DE LAS COMUNICACIONES

NAVALES.

e La organizacion, los medios, métodos, procedimientos y

entrenamiento deben ser uniformes en toda la Armada.

e Su actividad debe ser permanente, porque constituye el instrumento a

través del cual se ejerce el Comando.

1.1.4 CARACTERISTICAS QUE DEBE POSEER EL PERSONAL QUE

INTERVIENE EN LAS COMUNICACIONES.

El personal de comunicaciones, debe ser seleccionado y entrenado, de

tal forma que se encuentre capacitado para:

e Mantener la discrecion absoluta, en el manejo del material que le ha

sido confiado.

e Emplear correctamente los medios y procedimientos establecidos en

la Armada.

e Desarrollar su iniciativa, criterio y sentido comun, que en ningun caso

pueden ser reemplazados por los adelantos técnicos.



1.1.5 REQUISITOS FUNDAMENTALES EN LAS COMUNICACIONES

NAVALES.

e CONFIANZA.

e SEGURIDAD.

e RAPIDEZ.

1.1.5.1 CONFIANZA.

La CONFIANZA garantiza que las comunicaciones enviadas alcanzaran
a sus destinatarios y que el pensamiento del originador no sera alterado
durante el trdmite de los mensajes. Para esto, el requisito de la CONFIANZA

exige:

e Certeza en el envio para garantizar que las comunicaciones remitidas

llegaran a sus destinatarios.

e Certeza en el origen, para garantizar que los mensajes recibidos

provienen de los originadores indicados.

e Fidelidad, para garantizar que los mensajes no seran alterados

durante su transmision-recepcion.

e La CONFIANZA es el requisito mas importante y solamente en
circunstancias muy especiales, debe sacrificarse en beneficio de la

SEGURIDAD o de la RAPIDEZ.



1.1.5.2 SEGURIDAD.

Es la condicion de proteccion de las comunicaciones, resultante de la
aplicacion de ciertas medidas destinadas a retardar o impedir que personas
ajenas a la institucién o personal no calificado, obtenga informacion a través

de nuestras comunicaciones.

Para ello el requisito de la SEGURIDAD exige:

e Proteccion contra la interceptacion, para evitar la consecuente

violacién e interpretacion del contenido de las comunicaciones.

1.1.5.3 RAPIDEZ.

Es la garantia de que las comunicaciones seran tramitadas y receptadas
en un tiempo compatible con el efecto deseado del originador. Esta depende
del volumen del trafico existente y de la precedencia asignada al mensaje.

Por esta razon, el requisito de la RAPIDEZ exige:

e Enrutamiento agil e inteligente.

e Elecciéon acertada del medio de transmision de las comunicaciones.

e Asignacion del grado de precedencia adecuado, tomando en cuenta

el efecto de cada comunicacién y su importancia relativa.

1.2 SISTEMA DE COMUNICACIONES NAVALES.

El sistema de comunicaciones navales es una red integrada de

estaciones terrestres que atienden las necesidades de:

9
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Comunicaciones de las unidades de a flote,

establecimientos terrestres

El sistema de comunicaciones esta compuesto por:

Centros Primarios.

Centros Secundarios.

Centro de mensajes.

Centro criptografico.

Estacion de radio.

Estacion de sefiales visuales.

Centros de operacion.

CENTROS PRIMARIOS.

aeronaves y

Su funcidén es recolectar los mensajes originados en los establecimientos

terrestres del area, transmitirlos a las unidades a flote, aeronaves o a otros

establecimientos terrestres.

Sus sedes son:

Comandancia General de Marina.

Comandos de las zonas navales.

10



1.2.2 CENTROS SECUNDARIOS.

Son establecidos en los establecimientos terrestres en areas alejadas y

se hallan bajo el control de los centros primarios de las zonas navales.

1.2.3 CENTROS DE MENSAJES.

Estan encargados de la recoleccion de mensajes a ser transmitidos y de
la distribucion de los mensajes receptados. Ademas del control y archivo de

los mensajes.

1.2.4 CENTRO CRIPTOGRAFICO.

Esta encargado de cifrar y descifrar los mensajes calificados y entregar a

la estacion de radio para su distribucion.

1.2.5 ESTACION DE RADIO Y SENALES VISUALES.

Realiza la transmision y recepcion por los medios de comunicaciones.

1.2.6 CENTROS DE OPERACION.

Lugares ubicados junto a los edificios comando para evitar interferencias

desde donde se transmiten y reciben mensajes.

1.3 MEDIOS DE COMUNICACION.

Los Medios de Comunicacion son el conjunto de elementos empleados
para las comunicaciones, los que han sido agrupados en concordancia con

los fendbmenos fisicos que les son caracteristicos.

11



13.1

CLASIFICACION DE LOS MEDIOS DE COMUNICACION:

Medios de Transportacion.

Medios Alambricos: Telégrafo, Teletipo, Télex, Teléfono, Facsimil,

Television.

Medios Electromagnéticos: Radiotelegrafia, Radioteletipo,

Radiotelefonia, Radiofacsimil, Radiotelevision, Datos.

Medios Visuales: Semaforo, banderas, destellos, direccional,

pirotécnico, luces.

Medios Acusticos: Pito, sirena, campana, megafono, teléfono

submarino.

Medios de transportacion.

Mensajero.

Correo.

1.4 MENSAJE NAVAL.

Es un mensaje corto y preciso de uso administrativo interno Unicamente

entre repartos navales, que se utiliza exclusivamente para asuntos que por

Su

naturaleza, urgencia, importancia o0 precedencia requieren de

conocimiento y accion inmediata y/o pronta contestacion. Las partes que

integran el proceso de envio y recepcion de los mensajes son las siguientes:
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e Originador: Comando o Autoridad que ordena el envio de mensaje

oficial. Comandante.

e Destinatario: Comando o Autoridad a quien va dirigido un mensaje

oficial. Comandante

e DESTINATARIO.

1.5 TIPOS MENSAJES POR EL NUMERO DE DESTINATARIOS.

e Destinatario Simple: Dirigido a UN SOLO destinatario de accion o

informacion.

e Destinatarios multiples: Dos o mas, los cuales son informados de

quienes son los otros destinatarios.

e Circulares: Dirigido a varios, que forman parte de un organismo de la

Armada, o a toda la Armada (TODARM, TODCOR, etc.).

1.6 CLASES DE MENSAJES.

e Oficiales: Entre Comandos y Autoridades de ARE o entre estos y

Autoridades de FFAA y la Administracion Civil.

e Operativos: Ordenes, instrucciones, informacién relacionada con

operaciones de fuerzas, buques, tropas y aeronaves.
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e Administrativos: Eficiente funcionamiento de los organismos de la

ARE. Relacion o no con operaciones.

e Boletines de Informacién: Tanto para buques de guerra como

mercantes, Informacion hidrogréafica, ayudas a navegacion, etc.

“LOS MENSAJES OFICIALES REQUIEREN APROBACION DEL
COMANDANTE O UN REPRESENTANTE”. (MANUAL PARA MANEJO Y

ADMINISTRACION DE LA DOCUMENTACION NAVAL, 2010)

e NO Oficiales: Entre personal de la Armada y no representan idea o

pensamiento del Comando sino del originador.

e Mensaje de Servicio: Entre personal de Comunicaciones y se tratan

de manejo de tréafico, facilidades, condiciones de redes, etc.

e Mensajes Particulares: PRIVADOS entre personal ARE o familiares.

Mensajes de corresponsales de prensa embarcados.

‘“APROBADOS POR OFICIAL DESIGNADO POR EL COMANDANTE.”

(SECRETARIA GENERAL DE LA ARMADA, 2010)

1.7 FORMATO PARA ELABORAR UN MENSAJE NAVAL.

Para la elaboracion del Mensaje Naval se utilizara estrictamente el
formato predisefiado determinado en el “Manual de Comunicaciones

Navales” ESMAAR 501. Este formato debe estar digitalizado y guardado en
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los archivo del computador de la sala de radio, para facilitar el llenado de los

datos y mensaje respectivo. (Ver ANEXO I)

1.7.1 PARA LA ELABORACION DE UN MENSAJE SECRETISIMO.

Para la elaboraciéon del documento secretisimo se observara las
siguientes normas: (REGLAMENTO PARA LA ELABORACION, MANEJO,
CUSTODIA Y SEGURIDAD DE LA DOCUMENTACION MILITAR

CALIFICADA)
“En su elaboracion intervendran personas que hubieren sido calificadas”.

a. El proceso de elaboracién es responsabilidad de la autoridad emisora,
quien por intermedio de la persona designada como oficial de seguridad de
documentos, adoptara las medidas de seguridad adecuadas, contando para
el efecto con el asesoramiento y el apoyo de los respectivos organismos de

inteligencia, caso de ser necesario.

b. Los materiales de apoyo tales como: borradores, notas, grabaciones,
cintas de maquina, papel carbon, matrices, notas taquigréficas, placas,
peliculas y elementos similares, utilizados para la elaboracién del documento
secretisimo, deberan ser protegidos por el oficial de seguridad de
documentos, hasta que puedan ser destruidos en la forma prescrita en este

capitulo.

c. Queda terminantemente prohibido, al personal que interviene en la
elaboracion del documento secretisimo, conversar o comentar sobre el

asunto, con personas ajenas a dicha elaboracion.
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Identificacion y marcacion: deberd sujetarse a las siguientes

regulaciones:

a. La cubierta de un documento secretisimo, tendra los filos de color

amatrillo, con la marcacion respectiva, e identificacion.

b. En la parte central superior e inferior de cada hoja, constara la
calificacion de secretisimo, en tinta roja y con las letras de mayor tamafo

que las del contenido de la hoja.

c. Los numeros colocados en la parte superior derecha del ejemplar de
un documento secretisimo, corresponderan: el no. 1 al original y los

subsiguientes numeros en orden ascendente, a las copias.

d. Los documentos que se hubieren reproducido con calificacion
secretisimo, llevaran una marcacion numérica que corresponden al orden
cronoldgico de expedicion, el mismo que sera de color azul y estara
colocado en la parte central; dicho nimero constara en el original y en las

copias.
Esta marcacién numérica, tendra las siguientes medidas: 58 mm. de
ancho x 159 mm. de largo.

1.7.2 PARA LA ELABORACION DE UN MENSAJE SECRETO.

Para la elaboracion de los documentos secreto se aplicaran las mismas
normas y regulaciones determinadas en el tema 7.1 de este capitulo.
(REGLAMENTO PARA LA ELABORACION, MANEJO, CUSTODIA Y

SEGURIDAD DE LA DOCUMENTACION MILITAR CALIFICADA)
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Identificacion y marcacion: se sujetara a las siguientes normas:

a. La cubierta de un documento secreto con los filos rojos y con la

marcacion respectiva.

b. Todas y cada una de las hojas del documento, llevaran un sello con
tinta roja, la palabra secreto, en su parte central superior e inferior, y con

letras de mayor tamafio que las del contenido de la misma.
Los espacios punteados seran llenados a mano por la autoridad emisora,
quien ademas impondra su sumilla.
1.7.3 PARA LA ELABORACION DE UN MENSAJE RESERVADO.
Identificacion y marcacion: deberd sujetarse a las siguientes
regulaciones:

a. La cubierta de un documento reservado tendra los filos de color azul

con la marcacion respectiva e identificacion.

b. En la parte central, superior e inferior de cada hoja constara la
calificacion de reservado, en tinta azul y con letras de mayor tamafio que las

del contenido de la hoja.

Los espacios punteados seran llenados a mano, por la autoridad

emisora, quien ademas impondra su sumilla.
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1.8 INTERPRETACION DE LA FECHA Y HORA DE LOS

MENSAJES.

En la parte superior central del documento, a continuacion de
FECHA/HORA ORIGEN; constaran seis digitos y una letra mayudscula, cuya
combinacion de elementos son: dia (dos digitos, que corresponden al
namero de dia del mes en curso), hora origen (cuatro digitos, que sefiala la
hora local y los minutos, que indica el instante en el que el originador elabora
y presenta el mensaje de la comunicaciéon en la oficina de criptografia, en
tiempo hora de Greenwich en todo el Ecuador continental) (Z ,hora
Real/Local + 5) ; que sera utilizado en nuestro caso para la elaboracién del

Mensaje Naval (Radiograma).
Ejemplo:
Hora real/local: 250927R (dia 25, hora 09 con 27 minutos).

Hora Zula: 25142727 (dia 25, hora 14 con 27 minutos) Hora Greenwich (+

5 horas R).

1.9 RECONOCIMIENDO DE LA CALIFICACION DE LOS

MENSAJES.

En la parte superior izquierda de la comunicacion, a continuacién de la
palabra CALIFICACION, si el mensaje es calificado, ira la inicial que le

corresponda (SS, S, R, T, C).
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191

MENSAJE CON CALIFICACION “SECRETISIMO” (SS).

El mensaje con calificacion “SECRETISIMO”, es aquel que contiene

informacion cuya revelacion no autorizada, pondria en un serio peligro

excepcionalmente grave para la nacion y tendria consecuencias como:

19.2

El

Originar un rompimiento de las relaciones diplomaticas, un ataque

armado o guerra contra el Ecuador.

Comprometer los planes en vigencia.

Afectar gravemente los intereses nacionales relacionados con

seguridad, desarrollo cientifico o técnico del Pais.
MENSAJE CON CALIFICACION “SECRETO” (S).

mensaje con calificacion “SECRETO” es aquel que contiene

informacion cuya revelacion no autorizada podria ocasionar graves

consecuencias para la seguridad nacional, (FFAA o ARE) y tendria

consecuencias como:

Poner en peligro las relaciones internacionales del Ecuador.

Poner en peligro la efectividad de programas militares y politicas

directamente relacionadas con la seguridad nacional.

Comprometer planes militares de defensa u operaciones de

inteligencia.

Comprometer planes, programas o proyectos de desarrollo cientifico o

tecnoldgico, de importancia para la seguridad nacional.
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e Dar a conocer operaciones militares de cualquier naturaleza.

e Revelar aspectos importantes relacionados con la politica de la

Armada.
1.9.3 MENSAJE CON CALIFICACION “RESERVADO” (R).

Este tipo de mensaje o documentacion es aquel, que sin estar
contemplada en las calificaciones de secretisimo o secreto, requieren
limitacibn en su conocimiento vy distribucion, para evitar aspectos

perjudiciales a la institucion militar o seguridad nacional. Ejemplo:
e Asuntos relacionados con el material y las finanzas de la ARE.
1.9.4 MENSAJE CON CALIFICACION “CONFIDENCIAL” (C).

Este tipo de mensaje debe de ser conocido exclusivamente por la
persona interesado en el asunto. La difusion de este tipo de documento
podria afectar investigaciones y/o la autoridad y reputaciéon de un miembro

de fuerzas armadas.
1.9.5 MENSAJE CON CALIFICACION “RESTRINGIDO” (T).

El mensaje de calificacion “RESTRINGIDO” es aquel que contiene
informacion de conocimiento solo del personal de fuerzas armadas; cuya
difusién podria afectar actuaciones administrativas y originar interpretaciones

0 comentarios negativos para la institucion militar.
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1.10 RECONOCIMIENTO DE LA PRECEDENCIA DE LOS

MENSAJES.

En el manual “MADONA 2010” se define la procedencia, como, la
prioridad e importancia que se da al tramite del documento, en base al
contenido del texto y la rapidez con que desea que llegue el mensaje al

destinatario.

En la parte superior izquierda de la comunicacion, a continuacion de la
palabra PRECEDENCIA, son asignados por el originador los siguientes

grados: Urgentisimo (W), Urgente (U), Prioritario (P), Normal (N).
1.10.1 MENSAJE DE PRECEDENCIA “URGENTISIMO” (UU).

Este tipo de mensajes se caracterizan por tener un grado de importancia
extremo y deben ser entregados al destinatario inmediatamente a cualquier

hora del dia.

Por ejemplo:

e Emergencia Nacional o Internacional.

e Contactos con enemigo.

e Mensajes operativos de combate de extremada urgencia.

1.10.2 MENSAJE DE PRECEDENCIA “URGENTE” (U).

Este tipo de mensaje son de importancia muy alta, son empleados en

situaciones que afectan a la seguridad nacional, de FFAA, ARE o de la
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poblacion civil. Su entrega debe ser inmediata a su destinatario a cualquier

hora del dia.

1.10.3 MENSAJE DE PRECEDENCIA “PRIORITARIO” (P).

Su precedencia es mas alta del trafico administrativo y pueden ser

retenidos hasta que se reinicien las labores, a menos de otras disposiciones.

1.10.4 MENSAJE DE PRECEDENCIA “NORMAL” (N).

Estos mensajes son aquellos que pueden ser leidos por el destinatario a

cualquier hora del dia y su importancia no es tan alta. Ejempilo:

e |nvitaciones extra oficiales.

1.11 TRANSMISION Y ENVIO DE INFORMACION POR EL SISTEMA

CRIPTOGRAFICO ZEUS.

1.11.1 SISTEMA CRIPTOGRAFICO ZEUS.

El Sistema criptografico ZEUS es un medio de comunicacion destinado
al envio y recepcion inmediata de informacion, cualquiera que sea su
precedencia o calificacion. Este, esta en la capacidad de transmitir y recibir

mensajes mediante equipos HF.
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1.11.2NORMAS PARA EL ENVIO DE MENSAJES MEDIANTE EL

SISTEMA CRIPTOGRAFICO ZEUS.

“Todos los Repartos que envien oficios, comunicaciones y demas

informacion oficial administrativa a través de este medio de transmision

deberan proceder de acuerdo a las normas establecidas en el Manual para

Manejo y Administracion de la Documentacion Naval” (MANUAL PARA

MANEJO Y ADMINISTRACION DE LA DOCUMENTACION NAVAL, 2010).

Estas son:

Solamente las personas autorizadas por el Comandante, Director o

Jefe del Reparto podran operar este sistema.

Unicamente podra remitirse informacion ordinaria que sea importante
y urgente. En la medida que sea posible los Jefes de cada Reparto,
Directores Generales, Comandantes, evitaran que la informacion a
enviarse por telefax sea calificada, ya que ésta tiene otros medios

propios para enviar con mayor seguridad.

Por ningln motivo, la persona que opera el equipo o sistema, podra
transmitir o enviar informacién calificada. Solo en casos extremos y
sumamente emergentes se enviara informacion calificada, previa

autorizacién de los Comandantes, Directores o Jefes de los Repartos.

Si la transmision es a nivel nacional; podra ser autorizada, hasta por

Jefes Departamentales.

Si la transmision es a nivel internacional, autorizaran los Jefes de

cada reparto.

23



Los documentos originales, se remitiran Unica y exclusivamente si el
destinatario lo exige, ya sea por motivos legales, juridicos, contables o

cualquier otra necesidad que exprese el destinatario.

El uso del Sistema Criptografico ZEUS es exclusivo de la Institucion,
por consiguiente no se podré utilizar para asuntos personales, salvo el
caso y previa autorizacién del Jefe del Sector, Direccién General, 0

Reparto Subordinado.

1.11.3 PASOS PARA ENVIAR UN MENSAJE POR MEDIO DEL SISTEMA

CRIPTOGRAFICO ZEUS.

La finalidad de estos pasos, es el de agilitar el tramite y envio de la

informacion de un documento importante, hasta que posteriormente si es

procedente se envie por correo o valijja diplomética los documentos

originales para su legalizacion.

Las comunicaciones enviadas por este medio, deberan contener en la
parte superior derecha, el siguiente texto informativo: “ESTE
DOCUMENTO PERMITIRA AGILITAR EL TRAMITE HASTA LA
RECEPCION DEL ORIGINAL.” (MANUAL PARA MANEJO Y

ADMINISTRACION DE LA DOCUMENTACION NAVAL, 2010)

(VER ANEXO II)

El remitente u originador, en coordinacion con el destinatario,
determinaran la importancia y la necesidad imprescindible de requerir
el original para concluir con el trdmite o gestién, por ser una norma

legal administrativa o financiera ineludible, caso contrario, el

24



documento original quedara en archivo del originador. (MANUAL
PARA MANEJO Y ADMINISTRACION DE LA DOCUMENTACION

NAVAL, 2010) (VER ANEXO II)

Una vez transmitido el documento, el remitente debera enviar el
original al destinatario, insertando una nota de aviso incluyendo el
“‘nuamero, fecha, hora de transmisién y nimero de paginas”, colocando
la nota preferiblemente en la parte superior derecha del documento.
(MANUAL PARA MANEJO Y ADMINISTRACION DE LA

DOCUMENTACION NAVAL, 2010)

El nUmero de documento, fecha y hora de transmisién seran iguales
en los dos documentos (el enviado y el original remitido
posteriormente). (MANUAL PARA MANEJO Y ADMINISTRACION DE

LA DOCUMENTACION NAVAL, 2010) (VER ANEXO lIl)

Recibido el documento, el destinatario debera registrar el ingreso
como cualquier correspondencia recibida y darle tramite normal,
permitiendo de esta manera evitar la duplicacion de registros,
ingresos, tramites y acciones a tomar. (MANUAL PARA MANEJO Y

ADMINISTRACION DE LA DOCUMENTACION NAVAL, 2010)

En caso de que el documento original no sea remitido al destinatario
por ser innecesario, el remitente u originador debera archivar el
documento adjuntando el comprobante impreso de registro de envio
que le emite el equipo. (MANUAL PARA MANEJO Y

ADMINISTRACION DE LA DOCUMENTACION NAVAL, 2010)
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El Departamento de Gestion Documental y Archivo de la Secretaria
General de la Fuerza Naval, deber4d poner atencidbn a este
procedimiento del envio a fin de no duplicar el ingreso al sistema
informéatico de gestion documental cuando llegue el original.
(MANUAL PARA MANEJO Y ADMINISTRACION DE LA

DOCUMENTACION NAVAL, 2010)

1.11.4REGISTRO Y ARCHIVO DE LOS MENSAJES ENVIADOS POR

SISTEMA CRIPTOGRAFICO ZEUS.

La informacion transmitida y recibida debera registrarse en la bitacora
y archivarse por separado como cualquier otro documento oficial
ordinario o calificado. EI nUmero de trdmite y registro del documento
original que se reciba posteriormente, sera el mismo que el enviado
mediante  este sistema. (MANUAL PARA MANEJO Y

ADMINISTRACION DE LA DOCUMENTACION NAVAL, 2010)

Los documentos, para su archivo seran clasificados en dos campos:

o Nacionales Enviados y Recibidos

o Internacionales Enviados y Recibidos

1.12 SEGURIDAD DE COMUNICACIONES.

Para la seguridad de las comunicaciones, se debe aplicar una serie de

medidas, tendientes a retardar o impedir que personas no autorizadas

26



obtengan informacion de caracter militar, a través de nuestras

comunicaciones.

1.12.1 COMPONENTES DE LA SEGURIDAD DE LAS

COMUNICACIONES:

e Seguridad Fisica: Medidas de caracter fisico, para salvaguarda del
material calificado. Areas restringidas, archivo, custodia, manejo,

diseminacion, destruccion

e Seguridad Criptogréfica: Empleo de sistemas criptogréficos para
impedir que de un mensaje interceptado pueda obtenerse el texto en
lenguaje claro. Empleo de sistemas criptogréficos. Caodigos,

criptografos.

1.12.2 AREAS RESTRINGIDAS.

Las areas restringidas, son aquellas que requieren control por contener

material calificado y para evitar el acceso de personas no autorizadas.

Este tipo de areas, deben tener los siguientes anuncios para advertir o

impedir el acceso a las mismas por parte del personal no autorizado:

e Perimetro definido y protegido, con una sola entrada. Rétulo

e AREA RESTRINGIDA

e PROHIBIDA LA ENTRADA

e “ESTACIONES DE RADIO, CENTROS CRIPTOGRAFICOS, ETC”
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1.12.3 ARCHIVO DE MATERIAL CALIFICADO.

Para el archivo del material calificado se deben tener las siguientes

consideraciones:

e Fabricados en metal resistente al fuego, con seguridades para evitar

violaciones

e Claves cambiadas por lo menos cada afio (CO, XO, Oficial

encargado)

e Debe tener notificaciones

1.124 MANEJO, CUSTODIA Y DISEMINACION DE MATERIAL

CALIFICADO.

e Personal responsable por informacion calificada sera conocida
exclusivamente por aquellas personas a quienes esta dirigida o deben

tomar conocimiento. (CCFFAA)

¢ Responsabilidad por conocimiento descansa en la autoridad.

e Material calificado normalmente no serd sacado de unidades.

Autorizacion del CO y recibo.
1.12.5 DESTRUCCION DEL MATERIAL CALIFICADO.
RUTINA: Destruccion diaria del material empleado en la preparacion de

documentos calificados. Incineracion, trituracién, desmenuzado.

AUTORIZADA: Destruccioén ocasional en base a autorizacién escrita del

material que ha dejado de tener utilidad.
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EMERGENCIA: Peligro de ser capturado, o podria ser rescatado por el

enemigo. Zafarranchos.

1.12.6 CENSURA MILITAR.

La censura militar es una medida de seguridad, que consiste en la
revision, control y vigilancia de los documentos, para evitar que, informacion
calificada, llegue a conocimiento de personas no autorizadas.
(REGLAMENTO PARA LA ELABORACION, MANEJO, CUSTODIA Y

SEGURIDAD DE LA DOCUMENTACION MILITAR CALIFICADA)

Clasificacion: la censura militar es de dos clases: rutinaria y

especial.

a. Censura_rutinaria: es la de caracter permanente y se realiza en
las en publicaciones militares, libros, periédicos, revistas, folletos, etc.;
sobre asuntos relacionados con fuerzas armadas o con la seguridad

nacional.

b. Censura especial: es de caracter circunstancial; procede previa
disposicion del comando conjunto de las fuerzas armadas; se ejecutara
por parte de organismos especiales; y, tiene por objeto evitar el acceso
de personas no autorizadas a las comunicaciones que se intercambian

las autoridades militares, sobre asuntos interinstitucionales.

1.13 DEFINICIONES Y TERMINOS.

Para los efectos de este trabajo investigativo, se ha optado por dar a
conocer los términos empleados a continuacion: (REGLAMENTO PARA LA
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ELABORACION, MANEJO, CUSTODIA Y SEGURIDAD DE LA

DOCUMENTACION MILITAR CALIFICADA)
a. Informaciones.

Son datos, documentos, hechos materiales, observaciones 'y
circunstancias, que pueden traer esclarecimientos sobre un tema o situacion
determinada, que llega a una persona o grupo de personas por cualquier

medio de difusion.
b. Informacion militar.

Es el conocimiento que deben tener las autoridades militares para
planear, en tiempo de paz, la ejecucion de medidas necesarias para la
seguridad nacional; y en tiempo de guerra, para la conducciéon de

operaciones militares.
c. Informacién oficial.

Es la que procede de organismos del estado, como resultado directo de

la forma que se conducen las acciones oficiales.
d. Informacién de seguridad interna.

Es el conocimiento relativo a los antagonismos y presiones de origen
interno o externo, de cualquier forma o naturaleza, reales o potenciales, que

afectan al ambito interno del pais.
e. Informacién de seguridad nacional.

Es aquella de caréacter oficial, tendiente a la proteccion de los intereses
nacionales; que no es de conocimiento comun y tendra valor como

informacion para un enemigo real o potencial del Ecuador y sus aliados.
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f. Oficial de control de seguridad.

Es aquel que proporciona asesoramiento al jefe del comando conjunto y
comandantes generales de fuerza, respecto a procedimientos de seguridad

para precautelar la reserva de la documentacion calificada.
g. Oficial de seguridad de documentos.

Oficial designado para salvaguardar y mantener el material calificado

bajo buen recaudo.
h. Inventario.

Es el registro que permite controlar la existencia y ubicacion de la
documentacion militar calificada, mediante la verificacion de entradas,

salidas y novedades de la misma.
i. Seguridad.

Son medidas tendientes a impedir que personas no autorizadas logren

acceso a informacion calificada.
j. Documentacion.

Son medios de cualquier forma fisica, caracteristicas y contenido, que

registran informacién; entre ellos:

Material escrito (a mano, impreso y/o a maquina)

Material pintado, dibujado o grabado

Grabacién de sonido o de voz.

Fotografias impresas y expuestas, o pelicula impresa, fija 0 movil.
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e Cintas de télex, acumulacion de datos en computadoras, diskettes,

cintas magnéticas y memorias especiales.

e Reproducciones de los medios indicados anteriormente por cualquier

proceso.

k. Documentos o material calificado.

Son medios o hechos que proporcionan informacién con alguna de las
calificaciones contempladas en este reglamento; o que tienen su origen en

las mismas.
I. Necesidad de saber.

"Nadie en virtud de su grado o jerarquia estd autorizado a conocer

informacion, mas alla de la necesaria".
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CAPITULO Il DIAGNOSTICO DEL PROBLEMA.

2.1 ALCANCE DE LA INVESTIGACION.

Para la realizacion del proyecto se emple6é una investigacion o
metodologia cualitativa, la cual emplea métodos de recoleccion de datos que
no son cuantitativos, con el propésito de explorar las relaciones, formas de
trabajo y medios que emplea el personal de la sala de radio del Buque

Escuela Guayas.

Este tipo de metodologia exige un entendimiento estricto del
comportamiento humano y las razones que lo acechan. La investigacion
cualitativa intenta explicar las razones de los diversos aspectos de tal

comportamiento.

Se investigd el por qué es necesario implementar cartillas de ayuda para
la manipulacion de mensajes. El area en donde se realizaron las
observaciones fue en la sala de radio del BESGUA, aqui se extrajeron
diferentes puntos de vista por parte del radio-operador mas antiguo y se
hicieron observaciones para verificar el orden, la estiba y procedimientos de
seguridad, de esta forma se fueron dando las pautas para la elaboracién de

cartillas las cartillas de ayuda.

2.2 ENFOQUE DE LA INVESTIGACION.

Ya que se busco conocer a fondo el pensamiento que tiene el personal
de la sala de radio, referente a la implementacion de un medio que les

permita mejorar su desempefio en el trabajo y aportando a la ambientacién
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del personal neofito, se trabajo con un enfoque cualitativo, el cual
proporciona profundidad de comprension acerca de las peticiones e ideas
receptadas por parte de la tripulacion que labora en este campo y por parte
de aquellos que comienzan a hacerlo y necesitan agilitar su aprendizaje y
ambientacion. Para conseguir esta informacién, se dejé exponer sus
necesidades y requerimientos mediante una entrevista al tripulante mas
antiguo (una vez receptadas las opiniones del personal, por €l mismo) y se
realizaran observaciones, con el fin de receptar todas las falencias
detectadas en ésta area de trabajo y, asi poder estructurar las cartillas de

ayuda.

A medida que se avanzo con la recoleccion de la informacion, se fueron
estructurando las cartillas de ayuda, basandome en la informacion de los
manuales, extraje informacion simplificada para: mantener la seguridad, el

orden y los correctos procedimientos para la Rx/Tx de los mensajes navales.

2.3 PARADIGMAS DE LA INVESTIGACION.

Se analiz6 las consecuencias del desconocimiento de los procedimientos
para enviar, recibir, estibar los mensajes navales, por tal motivo se escogio
un paradigma socio-critico. Este permitid dar solucion al problema, mediante
la recepcion de las necesidades del personal, analizando correctamente los

factores que influyen en el mismo.
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2.3.1 RELACION INVESTIGADOR-OBJETO.

Una vez conocida las necesidades del personal y observado los diversos
factores que entorpecian los trabajos, se buscé analizar la informacién
contenida en los manuales y se simplifico, con el fin de proporcionar al radio
operador, lo mas importante que debe tomar en cuenta para manipular la

documentacion que circula en la sala de radio.

Se establecieron pasos para organizar la documentacion en la sala de
radio, a fin de que el personal que labora en esta area tenga un cuidado

estricto de la documentacion.

Esto en base a lo propuesto por el investigador (realizar cartillas de
ayuda para la manipulacion de los mensajes). Se espera cambiar la forma
de trabajo del personal, promoviendo el orden, la correcta manipulacion y la

seguridad.

2.3.2 RELACION TEORIA-PRACTICA.

Una vez realizadas las cartillas de ayuda para la manipulacion de
mensajes, se comprobd que nos podemos trasladar de la teoria a la practica
en cuestion de segundos, el personal, tanto antiguo como nedéfito, pueden
utilizarlas para solventar dudas y optimizar el tiempo con un trabajo eficiente

y eficaz.
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2.3.3 RELACION DEL ENFOQUE CUALITATIVO, SUS PARADIGMAS Y

LOS METODOS DE INVESTIGACION EMPLEADOS.

~ OBSERVALAS
PRACTICAS DELOS

GRUPOS
HUMANOS Y
PODER
PARTICIPAR EN
ELLAS PARA
PODER
CONTRASTAR LO
QUE LAGENTE
DICEY LO QUE
HACE

INVESTIGADOR ASUME
UN PAPELACTIVO EN
SUS ACTIVIDADES
COTIDIANAS,
OBSERVANDO LO QUE
OCURREY PIDIENDO
EXPLICACIONESE
INTERPRETACIONES
SOBRE LAS DECISIONES,
ACCIONESY
COMPORTAMIENTOS.

Cuadro 1 RELACION DEL ENFOQUE CUALITATIVO, SUS PARADIGMAS Y LOS
METODOS DE INVESTIGACION EMPLEADOS

Elaborado por: GM 4/A Jonathan Alcivar Zambrano.
Fuente: (Lucas Saltos, 2011)
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2.4 DISENO DE LA INVESTIGACION.

OBSERVACION

IMPLEMENTACION DE
PARAMETROS PARA LA

SOLUCION DEL
PROBLEMA

ANALISIS DE LA
OBSERVACION

REALIZACION DE LAS
CARTILLAS DE AYUDA
PARA LA
MANIPULACION DE
MENSAJES

CONOCIMIENTO DE LA
SITUACION

CONSULTA DIDACTICA

EMPLEO DE LAS
CARTILLAS DE AYUDA
PARA LA
MANIPULACION DE
MENSAJES

CONSULTAY
DESCUBRIMIENTO DE
NECESIDADES DEL
PERSONAL

VALORACION Y
CONCLUSIONES
PERSONALES

Cuadro 2 DISENO DE LA INVESTIGACION
Elaborado por: GM 4/A Jonathan Orley Alcivar Zambrano.
Fuente: (ARMADA DEL ECUADOR - ESCUELA SUPERIOR NAVAL)

2.4.1 TECNICAS DE RECOLECCION DE INFORMACION.

e Entrevista.

e Observacion.

e Consulta didactica.

2.4.1.1 ENTREVISTA.

La entrevista esta dirigida al personal que opera en la sala de radio del
Buque “Escuela Guayas”, con el fin de sacar provecho de sus conocimientos
para implementar una herramienta de ayuda didactica dirigida al personal

nedfito que ingresa a laborar en la sala de radio.
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PREGUNTAS REALIZADAS EN LA ENTREVISTA.

1.- ¢ Qué procedimiento toma ud para una correcta estiba, organizacion y

archivado de los mensajes navales receptados en el BESGUA?

2.- ¢ Qué procedimientos toma para mantener la seguridad en la sala de

radio.

3.- Al receptar un mensaje naval, qué procedimiento realiza para darle a
conocer al comandante una informacion clara y precisa. (Tome en cuenta

factores mas importantes)

4.- ;Qué puntos cree ud necesarios, para que el personal neofito de la

sala de radio conozca, para saber receptar y enviar un mensaje?

5.- ¢ Cuales son los procedimientos para mandar un mensaje (considere
la clasificacion, precedencia y formas de envio)?

6.- ¢ Qué equipos usa para enviar y recibir mensajes?

7.- ¢ Qué ayuda didactica utilizo para corroborar sus respuestas?

8.- ¢Ud. cree necesario implementar una herramienta que optimice el
tiempo de aprendizaje del personal nuevo que empieza a laborar por primera
vez en la sala de radio? (cartilas de ayuda para la manipulacion de los

mensajes rx/tx por el BESGUA)? Mencione porgqué, si su respuesta es

afirmativa.

9.- ¢Cuales son los factores que afectan en la interpretacion de los

mensajes navales?
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10.- ¢Ud. cree necesario simplificar la informacion de los diversos
manuales en cartillas, para que el personal nedfito de la sala de radio se

ambiente?
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2.4.1.2 OBSERVACION.

Para la obtencion de informacién que aporte al descubrimiento del
problema se realiz6 una observacion en la sala de radio del BESGUA, con

los siguientes requerimientos:

e Tiempo en realizar el proceso de recepcion y diseminacion de

mensajes.

e Orden en el manejo y custodia de los mensajes por parte del personal

que opera en la sala de radio.

e Decision, seguridad, confianza y profesionalismo por parte del

personal.

e NUmero de veces por el cual el personal acude a los manuales a

consultar sus dudas y tiempo que se toman en hacerlo.
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PARAMETROS PARA REALIZAR A OBSERVACION.

EN DONDE:

NUMERACION SECUENCIAL DE LA FECHA

AREA: COMUNIDAD, POBLACION O MUESTRA OBSERVADA
FECHA DE LA OBSERVACION

LOCALIDAD: ES EL LUGAR DONDE SE REALICE LA OBSERVACION.
ENUNCIADO DEL PROBLEMA A RESOLVER

TITULO DEL PROBLEMA A OBSERVAR

NOMBRE DEL O LOS INVESTIGADORES

CONTENIDO: BREVE RESUMEN A MANERA DE ARCHIVO
ANECDOCTICO SOBRE LO OBSERVADO O PRESENTACION DE

IMAGENES OBSERVADAS.

COMENTARIOS: EN FORMA DE CONCLUSIONES SOBRE LO

OBSERVADO.
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FORMATO UTILIZADO PARA EL REGISTRO DE LA INFORMACION

OBTENIDA POR LA OBSERVACION

1. N. DE FICHA: 2. AREA: 3. FECHA:

D

. LOCALIDAD:
5. PROBLEMA A RESOLVER:
6. TITULO:

7. INVESTIGADOR(ES):

0o

. CONTENIDO:

9. COMENTARIOS:
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OBSERVACIONES REALIZADAS EN EL BESGUA (UNICAMENTE
FORMATOS).

1. N. DE FICHA: 1 2. AREA: Saladeradio 3. FECHA:

4. LOCALIDAD: BESGUA

5. PROBLEMA A RESOLVER: Estiba de los mensajes Rx/Tx por el

BESGUA

6. TITULO: lugar donde archivan los mensajes Rx/Tx (carpetas que los

contienen segun su tipo y, su lugar de almacenamiento)
7. INVESTIGADOR(ES): Personal de la sala de radio.

8. CONTENIDO: (Fotos de las Carpetas en donde almacenan todos los

mensajes receptados por el BESGUA, segun su tipo)

FOTOS

9. COMENTARIOS:

Investigador (AUTOR)
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1. N. DE FICHA: 2 2. AREA: Saladeradio 3. FECHA:
4. LOCALIDAD: BESGUA
5. PROBLEMA A RESOLVER: Seguridad.

6. TITULO: Mensajes relevantes dirigidos al personal de visitas

(anuncios, etc.).
7. INVESTIGADOR(ES): Personal de la sala de radio

8. CONTENIDO: Fotos de avisos pegados en la puerta de la sala de
radio y en su interior, si no las hay no hay problema es parte de la

investigacion)

Fotos

9. COMENTARIOS:

Investigador (AUTOR)
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1. N. DE FICHA: 2 2. AREA: Saladeradio 3. FECHA:
4. LOCALIDAD: BESGUA

5. PROBLEMA A RESOLVER: Manejo o procedimientos para receptar

los mensajes navales

6. TITULO: formas o maneras de enviar y recibir mensajes utilizando los

equipos
7. INVESTIGADOR(ES):

8. CONTENIDO: fotos del Personal utilizando los diversos equipos

para enviar y recibir mensajes navales

Fotos

9. COMENTARIOS:

Investigador (AUTOR)
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2.4.1.3 CONSULTAS.

Para la recoleccion de informacion y como medio de ayuda para la
realizacion de la propuesta, se tomaron manuales con calificacion, mas no
se puso en evidencia, informacion que viole o atente contra la seguridad e

integridad de las Fuerzas Armadas y del Estado Ecuatoriano:
e MADONA.

¢ Reglamento de Manejo, Custodia y Seguridad de la Documentacion

Militar Calificada RT-3-IV.
e Manual de Seguridad de las Comunicaciones Navales ESMAAR-507
2.4.1.4 PROCESAMIENTO Y ANALISIS DE LOS DATOS.

Se analizaran las respuestas emitidas por el personal de la sala de radio,
considerando las observaciones realizadas y las investigaciones, para la

elaboracion de las CAMMN.

2.5 OBSERVACION CIENTIFICA (ANALISIS DE LOS

RESULTADOS).

251 ANALISIS DE LA |INFORMACION RECEPTADA EN LA

ENTREVISTA.

Gracias al aporte desinteresado del personal de la sala de radio del

BESGUA se pudieron contestar algunas interrogantes presentadas en el
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proceso de construccion de las CAMMN (Cartillas de ayuda para la

manipulacion de mensajes navales). Se determind lo siguiente:

Para una correcta estiba, organizacion y archivado de los mensajes
navales receptados por el Bugue Escuela Guayas, se deben guardar
en carpetas Leitz una vez que ya hayan sido anotados en una

bitacora para su registro, de esta forma se cumple con el tramite.

Para mantener la seguridad en la sala de radio, la documentacion
calificada (oficios, manuales y el resto de los documentos) debe ser
archivada en anaqueles y cajones con chapas o caja fuerte (si estos
lo ameritan) y se debe recordar al personal por medio de anuncios,
ordenes y disposiciones que solo el personal autorizado, debe

ingresar en la sala de radio.

Para darle a conocer al Comandante una informacion clara y precisa,
se deben realizar los procesos detallados a continuacién al momento

de receptar un mensaje naval:

1.- Todo mensaje que se reciba por medio del Zeus, debe tomar

conocimiento el sefor oficial comunicante.

2.- El sefor oficial comunicante debe reconocer el tipo de mensaje, su

precedencia, calificacion, fecha y hora de envio y el reparto emisor.

3.- Una vez realizada esta revista, el sefior oficial comunicante le pone el

respectivo sello para el tramite y se lo hace llegar al sefior comandante

de la unidad.
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e Es necesario que el personal nedfito que empieza a laborar en la sala
de radio, tenga conocimiento de los equipos, antenas y programas
gue se requieren para enviar un mensaje naval, es por esto que antes
de graduarse de su escuela de formacion (ESGRUM) deben hacer

pasantias en las diferentes unidades navales.

e Para mandar un mensaje naval mientras se esta navegando se deben

seguir los siguientes pasos:
1.- Poner en servicio el sistema criptogréafico naval “ZEUS”, el FURUNO
y el MODEM. (Ver figura 1)

2.- Ingresar la frecuencia en el equipo HF TX/RX FURUNO, con la cual
nos comunicaremos directamente con el CENQUI (Centro Primario Quito).

(Ver figura 2)

3.- Vamos a la consola del sistema criptografico ZEUS, elaboramos y

mandamos el mensaje. (Ver figura 3)
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Figural Paso #1 para enviar un mensaje mediante el S.C.Z
Elaborado por: GM 4/A JONATHAN ALCIVAR ZAMBRANO.
FUENTE: (ARMADA DEL ECUADOR - BUQUE ESCUELA GUAYAS)

PWR/VOL
o *

FURUNO |

Figura 2 Paso #2 para enviar un mensaje mediante el S.C.Z
Elaborado por: GM 4/A JONATHAN ALCIVAR ZAMBRANO.
FUENTE: (ARMADA DEL ECUADOR - BUQUE ESCUELA GUAYAS)
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Figura 3 Paso #3 para enviar un mensaje mediante el S.C.Z
Elaborado por: GM 4/A JONATHAN ALCIVAR ZAMBRANO.
FUENTE: (ARMADA DEL ECUADOR - BUQUE ESCUELA GUAYAS)

e Los equipos que se necesitan para mandar un mensaje naval cuando
nos encontramos navegando en aguas internacionales, son:
1.- Un equipo HF Tx/Rx.

2.- Sistema Criptografico ZEUS, que es el medio por el cual se escribe y

se manda el mensaje y también se receptan. (Ver figura 4)

3.- Un Modem, que es el encargado de encriptar y desencriptar los
mensajes, esto permite que nadie mas, que el reparto elegido por el emisor

lean el mensaje. (Ver figura 13)
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Figura 4 Sistema Criptografico ZEUS.
Elaborado por: GM 4/A JONATHAN ALCIVAR ZAMBRANO.
FUENTE: (ARMADA DEL ECUADOR - BUQUE ESCUELA GUAYAS)

El personal de la sala de radio, estuvo de acuerdo con la propuesta
realizada por el investigador, ya que segun ellos ésta ayuda
(CAMMN) mejoraria el proceso de aprendizaje y ambientacion del

personal nedfito que comienza sus labores en la sala de radio.

Existe evidencia de la elaboracion de un medio de ayuda, por parte
del personal de tripulacion. Han intentado ver la forma de guiarse por
medio de cartillas 0 ayudas a la memoria, para mejorar sus labores en

la sala de radio. (Ver figura 5)
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Figura 5 Ayudas a la memoria realizadas por el personal de tripulacién.
Elaborado por: GM 4/A JONATHAN ALCIVAR ZAMBRANO.
FUENTE: (ARMADA DEL ECUADOR - BUQUE ESCUELA GUAYAS)

Se determiné que la razén por la cual existe mala interpretacion de los
mensajes, es el exceso de la informacion, por eso, un mensaje naval

debe ser corto y preciso.

Existen espacios en la sala de radio que permiten estibar u ordenar

los mensajes que se van archivando durante la navegacion.

Se debe extraer la informacion contemplada en los manuales, para

proporcionar una guia eficaz para la tripulacion nedfita.
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2.5.2 ANALISIS DE LA INFORMACION RECOPILADA MEDIANTE

OBSERVACIONES.

e Se comprobd que la sala de radio del BESGUA si cuenta con una
organizacion establecida, para archivar, guardar y proteger los
mensajes navales. Estos se archivan en carpetas segun su tipo y se
los guarda en atriles o cajones para mantener su seguridad (Ver
figura 6) y para los mensajes que requieren de mayor proteccion se

los almacena en una caja fuerte. (Ver figuras 6,7 y 8)

|
N
i‘ O

I
W/
vl

i

|

Figura 6 Archivo de mensajes navales
Elaborado por: GM 4/A JONATHAN ALCIVAR ZAMBRANO.
FUENTE: (ARMADA DEL ECUADOR - BUQUE ESCUELA GUAYAS)
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Figura 7 Archivo del material calificado
Elaborado por: GM 4/A JONATHAN ALCIVAR ZAMBRANO.
FUENTE: (ARMADA DEL ECUADOR - BUQUE ESCUELA GUAYAS)

Figura 8 Caja fuerte
Elaborado por: GM 4/A JONATHAN ALCIVAR ZAMBRANO.
FUENTE: (ARMADA DEL ECUADOR - BUQUE ESCUELA GUAYAS)

Se observd que la sala de radio cuenta con sefales o letreros
recordatorios que incentivan el cuidado, la discrecion, la seguridad de

los mensajes e informacion y las responsabilidades que deben tener
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el personal de tripulacion, mas no cuenta con un anuncio de
prevencion, para impedir al personal no autorizado ingresar a esta

dependencia. (Ver figuras 9,10y 11)

EN SU BUQUE, SU HOGAR 0 EN CUALQUIER PARTE
LA SEGURIDAD ES LO PRIMERO

QUE VEA Y OIGA EN CONTRA
A SEGURIDAD NACIONAL

Figura 9 ANUNCIO #1 de seguridad
Elaborado por: GM 4/A JONATHAN ALCIVAR ZAMBRANO.
FUENTE: (ARMADA DEL ECUADOR - BUQUE ESCUELA GUAYAS)
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Figura 10 ANUNCIO #2 de seguridad
Elaborado por: GM 4/A JONATHAN ALCIVAR ZAMBRANO.
FUENTE: (ARMADA DEL ECUADOR - BUQUE ESCUELA GUAYAS)

Figura 11 ANUNCIO #3 de responsabilidades
Elaborado por: GM 4/A JONATHAN ALCIVAR ZAMBRANO.
FUENTE: (ARMADA DEL ECUADOR - BUQUE ESCUELA GUAYAS)

El proceso de envio de mensajes se realiza gracias a un sistema
criptogréfico llamado ZEUS, el cual estd compuesto por un MODEM

que permite cifrar o descifrar la documentacion Rx/Tx, un monitor, un
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teclado, un CPU, un mouse y el equipo Tx'Rx HF FURUNO que
permite enviar o recibir los mensajes a distancias muy lejanas. (Ver

figuras 12y 13)

Figura 12 Sistema Criptografico ZEUS
Elaborado por: GM 4/A JONATHAN ALCIVAR ZAMBRANO.
FUENTE: (ARMADA DEL ECUADOR - BUQUE ESCUELA GUAYAS)

Figura 13 MODEM
Elaborado por: GM 4/A JONATHAN ALCIVAR ZAMBRANO.
FUENTE: (ARMADA DEL ECUADOR - BUQUE ESCUELA GUAYAS)
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CAPITULO lll (RESULTADOS)

3.1 DISENO DE LAS CARTILLAS GUIAS PARA LA
MANIPULACION DE LOS MENSAJES TRANSMITIDOS Y

RECIBIDOS POR EL BESGUA.

3.1.1 CLASIFICACION Y CONTENIDO DE LAS CAMMN.
Para la elaboraciéon de las CAMMN se las dividié en tres grupos:
e SEGURIDAD.
e PROCESO DE RX/TX.

e ORGANIZACION DE LOS MENSAJES.

Cada tipo de cartilla se diferencia por medio de colores:
e SEGURIDAD = COLOR ROJO.

Se escogio este color para que el personal preste mas atencion a la

seguridad de los mensajes y de la documentacion que circula por la sala de

radio.
¢ PROCESO DE RX/TX: COLOR AMARILLO.

Se escogio este color porque da a conocer el profesionalismo que debe

tener el personal para realizar su trabajo en la sala de radio.
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e ORGANIZACION DE LOS MENSAJES: COLOR AZUL.

Se escogido este color, para las cartillas de organizacion, porque
representa el orden y el celo que cada miembro de la institucion debe poseer

al realizar su trabajo de una forma eficaz y eficiente.

Las cartillas pueden estar contenidas en cajones de escritorio, ya que, el
fin de las mismas es proporcionar informacion rapida y deben estar en un

lugar donde el radio operador este con mas frecuencia.

3.1.2 FINALIDAD DE LAS CARTILLAS GUIAS PARA LA
MANIPULACION DE LOS MENSAJES TRANSMITIDOS Y

RECIBIDOS POR EL BESGUA.

Las CAMMN ayudaran a los futuros radio operadores, ambientarse mejor
en su nuevo cargo y a despejar sus dudas de una manera rapida y precisa,
ademas sabran en gue manual buscar en caso de que deseen inmiscuirse

mas en un tema especifico.
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Ejemplo de las CAMMN. (Ver figura 14)

1A T\UN (1 | 0S:

Figura 14 EJEMPLO DE CAMMN
Elaborado por: GM 4/A Jonathan Alcivar Zambrano
FUENTE: (ARMADA DEL ECUADOR - ESCUELA SUPERIOR NAVAL)

3.1.3 CUADRO COMPARATIVO

Vista a que el investigador desea comprobar, el beneficio que puede
generar la propuesta de proyecto, al personal de tripulacion, se ha realizado
el siguiente cuadro comparativo (en base a la entrevista), entre la
navegacion del crucero internacional, track “EL HAVRE-LISBOA” y la

situacion estimada con ayuda de las CAMMN. (Ver cuadro 3)
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PROCESOS
SEGURIDAD | ESTIBA DE Rx/Tx | EFICIENCIA
BUENA BUENA BUENA BUENA
MUY MUY MUY MUY
BUENA BUENA BUENA BUENA

Cuadro 3 CUADRO COMPARATIVO
Elaborado por: GM 4/A Jonathan Alcivar Zambrano.
FUENTE: (ARMADA DEL ECUADOR - ESCUELA SUPERIOR NAVAL)

En la entrevista realizada a uno de los tripulantes mas antiguos de la
sala de radio, se le solicitd, dar su opinion y la diferencia laboral, que existiria
si se implementa el medio de ayuda “CAMMN?” con el sistema de trabajo

actual.

Se determind que las CAMMN pueden aportan con la eficiencia y
efectividad de labores realizadas en la sala de radio, por parte del personal.
Mejorando la seguridad, orden y los procesos a seguir para el envio y

recepcion de mensajes.

3.1.4 USO DE LAS CAMMN EN LAS UNIDADES NAVALES.

Las unidades navales, pueden hacer uso de las cartillas implementadas
en la sala de radio, ya que el sistema de Rx/Tx es el mismo en todas las
unidades navales y repartos de la Armada y siempre contardn con la

presencia de personal nedfito, que necesite aprender rapidamente.
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3.1.5 CARTILLAS GUIA PARA LA MANIPULACION DE LOS MENSAJES

TRANSMITIDOS Y RECIBIDOS POR EL BESGUA

Estas cartillas se elaboraron en base ha: (REGLAMENTO PARA LA
ELABORACION, MANEJO, CUSTODIA Y SEGURIDAD DE LA

DOCUMENTACION MILITAR CALIFICADA)
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3.1.5.1 CARTILLAS DE SEGURIDAD.

QUE SON?
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GUIDADOMSSEGURIDAD




CALIFICACION.

CALIFICACMIN 55
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CALIFICACION (R).

CALIFICACION (5).
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CALIFICACION (T).

CALIFICACION (C).
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NICIONES Y TERM,MD

oEF!

INFORMACIONES:
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INFORMACION
MILITAR:

IMFORMACIOM
OFICIAL:
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INFORMACION DE INFORMACION DE
SEGURIDAD SEGURIDAD
INTERNA: NACIONAL:
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OFICIAL DE CON-
TROL DE SEGURI-
DAD:

OFICIAL DE SEGUIR-
DAD DEDOGUMEN-
TO3S:
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INVENTARIO:

SEGURIDAD:
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DOCUMENTACION:

DOCUMENTOS O MATERIAL CALIFICADC:
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NECESIDAD DE SA[BER:
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WIEDIDAS DE SEGURIDAp

CENSURA MILITAR.

CLASIFICACION:
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CENSURA RUTINA[RIA:

CENSURA ESPECIAL:
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RF_[_‘-,LILﬂnEIGHES DE EEGUH[D,E[D

EN EL CAMPO FISIGO:
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EN EL CAMPO OPERATIVO:
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\ ‘GL,&.EIUN DE AHCH]UG
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3.1.5.2 PROCESO DE RX/TX DE MENSAJES

PROCESO DE TX/Rx

PROCEDIMIENTO PARA PONER EN
SERVICIO EL TX/RX HF FURUNO FS-05607

1.-ENCENDEMOS FUENTE DE PODER UBICADO ABAJO
DEL ESCRITORIO.

2.- GIRAMOS LA PERILLA PWR/NYOL DE LA UNIDAD DE
CONTROL EN SENTIDO HORARIOHACIA LA DERECHA Y
SE AJUSTA EL VOLUMEN

3.- EN EL DISPLAY DE LA PANTALLA APARECERA
“INICIALIZACION NOW™

FUENTE: (REGLAMENTO PARA LAELABORACION,
MANEJO, CUSTODIAY SEGURIDAD DE LA
DOCUMENTACION MILITAR CALIFICADA)
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4.- PARA CAMBIAR LA FRECUEMNCIA SE LA REALIZARA
GIRANDD LA PERILLA PUSH TO EMTER EM TX, SE
PRESICMA LAPERILAPUSHTO ENTER Y SE CAMBIARA
AUTOMATICAMENTE R

5.-5E GIRA LA PERILLA PUSH TO ENTER EM MODO DE
COPERACICN, SE SELECCIONA 558 % SE PRESIOMA LA
PERILLA PUSH TC EMTER.

§.-5E GIRA LA PERILLA PUSH TO ENTER EM MODO DE
POTEMCIA DE TRANSMISICMN HIGH, MID, LOW1, LOW2
SE PRESIONMA LA PERILLA PUSH TO EMTER % SE
CAMBIARA AUTOMATICAMENTE LAPOTEMCIA DESEADA.

T.-EL EQUIPCSELOSINTOMIZA COMN LA TECLA "TUME"

8.- UMAVES REALIZADO LOANTERIDR ESTABLECEMOS
EMLACE COM EL LUGAR QUE LO REQUERIMOCS.

PROCEDIMIENTO PARA PONER FUERA DE
SERVICIO EL TX/RX HF FURUNO F5-05607

1- SE GIRA LA PERILLA PWRMNOL EM SENTIDD
CONTRARID DEL RELOG PARA LA |ZQUIERDA EM OFF.

FUENTE: (REGLAMENTD PARA LA ELABDRACION,
MAME.JO, CUSTODIAY SEGURIDAD DE LA
DOCUMENTACION MILITAR CALIFICADA)
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2-5EBAJAEL SWICH DE LA FUENTE DE PODER PARA
APAGARLO.

PASOS PARA PONER EN SERVICIO EL
MODEM.

1.- PULSAMOS EN BOTON ON.

MOTA: LOS EQUIPCS MODULADORES SE REMUEWAN

CONSTANTEMENTEY DEPENDIENDO AL EQUIPC VARIA
EL PROCESO DE EMCENDIDO, PERC TIEMEM LA MISMA

FUNCION, QUE ES, CODIFICAR Y DECODIFICAR LA
INFORMACION QUE SE TRANSMITE O SE RECIBE.

PASOS PARA PONER FUERA DE SERVICIO
EL MODEM.

2.- PULSAMOS EL BOTOM OFF.

FUENTE: (REGLAMENTO PARA LA ELABDRACION,
MAME.JO, CUSTODIAY SEGURIDAD DE LA
DOCUMENTACION MILITAR CALIFICADA)
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PASOS PARA PONER EN SERVICIO LA
CONSOLA DEL SISTEMA CRIPTOGRAFICO
ZEUS

1.- EMCEMDEMOS EL CPU [UNIDAD CENTRAL DE
PROCESOS).

2.- PREMDEMOS EL MOMITOR (PAMTALLA).

PASOS PARA PONER FUERA DE SERVICIO
LA CONSOLA DEL SISTEMA
CRIPTOGRAFICO ZEUS

1.- VAMOS A INICIO, APAGAR.

FUENTE: (REGLAMENTO PARA LA ELABORACION,
MAME.JC, CUSTODIAY SEGURIDAD DE LA
DOCUMENTACION MILITAR CALIFICADA)
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2- ESPERAMOS A QUE TERMINE EL PROCESO,
APAGAMOS EL MONITOR.

PASOS PARA ENVIAR UN MENSAJE POR
MEDIO DEL SISTEMA CRIPTOGRAFICO
ZEUS.

1.- VAMOS A INICIO,
SELECCIONAMOS  SISTEMA
CRIPTOGRAFICOZEUS, O ZEUS

2.- HACEMOS CLICK EN EL
ICONO QUE TIENE DIBUJADC
UNA ANTENA, ESTE SE USA
CUANDO LA UNIDAD SE ENCUENTRA NAVEGANDOC EN
AGUAS INTERNACIONALES, LOS MENSAJES A ENVIARSE

FUENTE: (REGLAMENTO PARA LA ELABORACION,
MANEJO, CUSTODIAY SEGURIDAD DE LA
DOCUMENTACION MILITAR CALIFICADA)
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SERAM RECEPTADOS POR EL CENTRC PRIMARIC
QUITS.

3.- HACEMOS CLICK EM EL BOTOM DE REDACTAR
MENSAJE Y PROCEDEMOS A LLEMAR EL MENSAJE CONM
LOS PARAMETROS QUE MOS PIDE EL FORMATO.

4 - GUARDANMOS EL MEMSAJE EM EL DISCO DURD.

8- VAMOS AL ICOMO QUE TIEME UM SOBRE COM UM
CAMNDADD.

6.- ABRIMOS EL DOCUMENTCS GUARDADD Y
EMCRITAMOS EL MENSALJE.

T.-PROCEDEMOS A ENVIAR EL MEMSAJE.

PASOS PARA RECIBIR UN MENSAJE POR
MEDIO DEL SISTEMA CRIPTOGRAFICO
ZEUS.

1.- ABRIMOS EL BUZOMN DE ENTRA DE MENSAJES.
2- PROCEDEMOS A GUARDARLO.

J.- HACEMOS CLICK EM EL ICONO QUE TIEME UM
SOBRE CON UMA LLAVE.

FUEMTE: (REGLAMENTD PARA LA ELABDRACION,
MAMEJO, CUSTODIAY SEGURIDAD DE LA
DOCUMENTACION MILITAR CALIFICADA)
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4- ABRIMOS EL MEN3AJE % PROCEDEMOS A
DESSEMCRIPTARLO.

MOTA: UNAVEZ DESENCRIPTADO EL MEMSAJE, EL
TRIPULAMNTE PROCEDE A DARLE FORMATO,
DEPEMDIENDO AL TIPO DE MEN3AJE Y PROCEDE
A ENTREGARCELO AL OFICIAL ENCARGADDO PARA
EL RESPECTIVD PROCESC DE FIRMAS Y
REVICION, PARA LUEGO DARLE A COMOCER AL
COMAMDANTE DE LA UMNIDAD.

FUENTE: {(REGLAMENTO PARA LA ELABDRACION,
MAMEJO, CUSTODIAY SEGURIDAD DE LA
DOCUMENTACION MILITAR CALIFICADA)
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a. LA CUBIERTA DE UN
DOCUMENTO SECRE-
TISIMD, TEMDRA LOS5
FILOS DE COLOR AMA-
RILL , CON LA
MARCA- CION
RESPECTIVA.

b. EN LA PARTE, CEM-
TRAL SUPERIOR E
INFERIOR | DESSCADA
HOJA, SENSTARA LA
CALIFICACION DE SE-
CRETISTMO, EN TINTA
ROJA ¥ COM LAS LE-
THAS J DE MAYOR
TAMAND QUE LAS DEL
CONTENIDD DE LA
HOJA.

3.1.5.3 organizacién DE LOS MENSAJES

\DENTIFICACION Y MARCAC|Qp

C. 05y, NUMEROS
COLO- GADOS EMN LA
PARTE SUPERIOR
DERECHA DEL
EJEMFLAR DE UN
DOCUMENTO SECRETI-
alMO, CORRESPONDE-
RAM: EL No. 1 AL
ORIGINAL ¥ LOS5 S5UB-
SIGUIENTE S NUMERO 5
EM ORDEM ASCENDEM-
TE, A LAS COPIAS.

d. LO5 DOCUMENTOS
QUE SE HUBIEREN
REPRODUCIDD CON
CALIFICACION SECRE-
TISIMO, LLEVARAN LINA
MARCACION NUMERICA
QUE CORRESPOMDEMN
AL ORDEN CROMOLO-

A ELABORACIOM,

A Y SEGURIDAD OE LA
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GICO DE EXPEDICION,
EL MISMO QUE SERA
DE COLOR AZUL Y
ESTARA COLOCADO EN
LA PARTE CENTRAL;
DICHO NUMERO COMNS-
TARA EN EL ORIGINAL
¥ EM LAS COPIAS.

d. LA CUBIERTA DE
UN DOCUMENTO
SECRETCO COMN L@s
FILOS ROJOS Y DEN LA
MARCACION

RE SPECTIVA.

b. TODAS ¥ CADA UMA
DE LAS "HOJAS DEL
DOCUMENTOD,

LLEVARAN UM SELLO
COM TINTA ROJA, LA
PALABRA SECRETO,
EN 5U PARTE CENTRAL

ANET

MAME. X
OCCUMENT,

ESTA MARCACION MNL-
MERICA, TENDRA LAS
SIGUIENTES MEDIDAS:
58 mm. DE ANCHGwx 158
mm. DE LARGD®

SUPERIOR E INFERIOR,
¥ CON LETRAS DE
MAYOR TAMANC QUE
LAS DEL CONTENIDO
DE LA MISMA.

LO5 ESPACIOS PUN-
TEADO S SERAN
LLENA- OS5 A MANO
POR LA AUTORIDAD
EMISORA, QUEN
ADEMAS IMPON- DRA
sU SUMILLA.

T PARA LA ELABORACIIN,

Yy S
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uy

LOS DOCUMENTOS ORBINARIOS CUYO
TRAMITE SE HUBIERE, RESUELTO Y
TIENEN RELATIVA | IMPORTAN. CIA
INSTITUCIONAL, “PERMANECERAN DOS
ANOS EN ARCHIVO'ACTIVO Y TRES ANOS
EN ARCHIVO“PASIVO. AL TERMINO DE
LOS CINCO,ANOS SERAN ANALIZADOS
POR _ UNAJ COMISION ESPECIAL,
NOMBRADA POR EL JEFE DEL REPARTO,
LA~ SQUE  DETERMINARA  LOS
DQCUMENTOS QUE PASARAN A CON-
FORMAR EL ARCHIVO HISTORICO.

LOS DOCUMENTOS CA- LIFICADOS 5E MANTEN- DRAN
EN ARCHIVO DURANTE EL TIEMPO DE VIGENCIA
FUENTE: (FEGLANENTO PARA LA ELABORACION,
MAME.C, CUSTODA Y SEGURIDAD DE LA
DOCUMENTACIOM MILITAR CALIFCADA)
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ESTABLE-CIDO; AL TERMING DEL CUAL Y POR DISPO-
SICION ESCRITA DE LA AUTORIDAD EMISORA O
SUPERIOR, PROCE- DERA 5U DESTRU- CCION EN
TODOS LOS REPARTOSQUETUVIE-REN EJEMP LARE S
DEL MISMO. PODRA CON- SERVARSE EN EL ARGHIVO
ORIGINARIC, UNA COPIA, QUE PREVIO ESTURIO Y
RECALIFICACION, SER-VIRA COMO REFE-REMEIA YID
PASARA AL ARCHIVO HISTORICO.

ESTA ACCION 5SE APLI- CARA A, TOD@S5 LOS5
DOCUMENTOS CALI- FICADOS, EXCEPTE AQUELLOS
CON CALIFI- CACION RESTRINGIDR ¥ CONFIDENCIAL,
LOS MISMOS QUE RECIBI- RAN "WN/TRATAMIENTO
SIMILAR AL DE LO5 DOCUMENTIGS OHRDINA- RIOS,
RESPECTO A 5U PERMANENCIA EN AR- CHIWVOS.

.Y SEGURIDAD DE LA
CION MILITAR CALIFICADA)
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CUANDO SE EMPLEEN
CERRADURAS DECOMBINACIO Ng
ESTA DEBERAN SER CAMBIADAS
UNA VEZ CADA TRES MESES, Y
LA CLAVE DE FABRICANSERA
ALTERADA CON ANTICIPACION.
LAS COMBINACIONES,  SERAN
CONOCIDAS UNICAMENTE POR
EL PERSONAL ESTRICTAMENTE
INDISPENSABLE.
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CUBIERTA COLOR
AMARILLA SECRETISIMO

SECRETO

CUBIERTA COLAGRWZEVL
RESERVADO

CONFIDEMCIAL

FUENTE: (FEGLANENTO PARA LA ELABORACION,
MAME.C, CUSTODA Y SEGURIDAD DE LA
DOCUMENTACION MILITAR CALIRCADA)
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CONCLUSIONES.

1. Se logré elaborar cartillas guia que sirven para interpretar facilmente
el proceso de enviar Yy recibir los mensajes navales, ayudando a

optimizar el trabajo por parte del personal.

2. Se materializé6 informacion necesaria para permitir organizar la
documentacion existente en la sala de radio y contribuir con el orden y

la estiba de la misma.

3. Se pudo elaborar una guia con contenido relacionado a la calificacion
de los mensajes, contribuyendo a mantener la seguridad de la

documentacion.
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RECOMENDACIONES.

e EI presente trabajo de investigacion se realizd6 con el fin de
proporcionar una herramienta, que le permita al personal guiarse al
momento de enviar o recibir mensajes, el tripulante debe realizar este

tipo de mecanismos para optimizar su propia labor en la sala de radio.

e El tripulante nedfito debe utilizar las cartillas, hasta que finalmente se
ambiente y se aprenda los pasos a seguir para enviar y recibir

mensajes.

e El tripulante debe trabajar siempre en un ambiente propicio para
realizar sus labores, debe tomar como guia las cartillas de ayuda para

mantener el orden en la sala de radio.

e Debe pasarse como consigna las cartillas de ayuda, para que el
personal que viene de otros repartos mantenga el protocolo a seguir

en la sala de radio del BESGUA.

e Las CAMMN pueden servir como base o ejemplo, para que sefiores
oficiales de otras unidades, proporcionen al personal que tienen bajo
su mando, una herramienta que optimice las labores en la sala de

radio de la unidad.

e La seguridad es lo primordial que debe existir en la sala de radio, es
por esto, que el personal nedfito debe estar estrictamente relacionado
y capacitado con los temas resaltados en las cartillas de seguridad de

las CAMMN.
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ANEXOS.



ANEXO |

El Ecuador ha sido, es
¥ serd Pals Amazonico

FUERZA NAVAL
SECRETARIA GENERAL
CALIFICACION: R MENSAJE NAVAL
PRECEDEMNCIA: P GRUPQ FECHA/HORA ORIGEN:; 0415452 Mes-Afio; MAY/ 2008

zem LDE: SECGAR
PARA DIGREH DIGMAT DIGMER DIGFIN DIGEIM  DIREMP [Medio Trans.:

ESMAAR ESNAQI INSGAR SECCOM
INFO: Opemdor:
EXCE: [GR:
VISTA EXISTE TRANSMISION INDISCRIMINADA DE COMUNICACIONES WA FAX.
DIGNESE/SIRVASE DISPONER REPSUB EMPLEC ESTE MEDIO EXCLUSIVO COMUNICACIONES
URGENTES CONSIDERANDO NORMAS PARA EL EFECTO,

(Tamafio de la hoja INEN AS, 148 x 210 mm)

David Carpio Paredes
Capitan de Navio -EMC
SECRETARIO GENERAL

ABC/DEF/ F. Paredes

G, Fecha-Hora - G. Fecha-Hora Recep. Firma Ofic, Comunicante

Recep/Transm. Centro Mensaje

Original. Centro de Mensaje

,5em

El Ecuador ha sido, es A,
y strd Pals Amazdnico 1,5 cm didgmetro |, 4
S
FUERZA NAVAL
SECRETARIA GENERAL
CALIFICACION: R MENSAJE NAVAL
PRECEDENCIA: P FECHA/HORA ORIGEN: 0415452 Mes-Afio: MAY/2009
2em LDE: SECGAR Ne pags.: 2/2

PARA DIGREH DIGMAT DIGMER DIGFIN DIGEIM  DIREMP [Medio Trans.:

ESMAAR ESMAQI INSGAR SECCOM
INFO: Operador:
EXCE [GR:
VISTA EXISTE TRANSMISION INDISCRIMINADA DE COMUNICACIONES WVIA  FAX,
DIGNESE/SIRVASE DISPONER REPSUB EMPLED ESTE MEDIO EXCLUSIVO COMUNICACIONES
URGENTES CONSIDERANMDO NORMAS PARA EL EFECTO.

(Tamaio de la hoja INEN A5, 148 x 210 mm)

David Carpio Paredes
Capitan de Navio -EMC
SECRETARIO GENERAL

ABC/DEF/ F. Paredes

G, Fecha-Hora - G, Fecha-Hora Recep, Firma Ofic. Comunicanie
Recep/Transm. Centro Mensaje

Copia: Originador/Remitente

1.85em

ANEXO | FORMATO PARA ELABORAR UN MENSAJE NAVAL
ELABORADO POR: (SECRETARIA GENERAL DE LA ARMADA, 2010)

FUENTE: (MANUAL PARA MANEJO Y ADMINISTRACION DE LA
DOCUMENTACION NAVAL, 2010)
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ANEXO Il

{Impreso por o equipo telefax) 29 mayo 2010 08:28 talefax 042502248 -
oy = gt AEEEE,
(9] (@)
| FUERZA NAVAL S
N El Ecuador ha sido, es
REPUB LICA DEL EC UADOR serd Pals Amazinico

AGREGADURIA NAVAL
EN INGLATERRA

Oficio No. AGNARU-SEC-008-0-2010
25 de mayo de 2010

Asunto:  Informe financiero “Este documento permitira
ilitar el tramite hasta la
Sefor Contralmirante ?iept:-i:n derI:'riginaaIE
JEFE DEL ESTADO MAYOR DE LA FUERZA NAVAL i
Quito-Ecuador
De mi consideracion: Nota o aviso colocado
por & remitente

De conformidad a lo dispuesto en el oficio de la referencia &) vy a las instrucciones
determinadas por el Omano de Direccidn Sedorial segin referencia b), adjunto se dignaré
encontrar sefior Comandante el informe financiero, Cédulas Presupuestarias y facturas
respectivas.

Cabe indicar que el retrazo en el envio de la documentacidn en |a fecha dispuesta en el oficio
de la referencia a) fue por causa de las empresas proveedoras de los equipos, por lo cual
solicito se digne disponer a quien corresponda se de el tramite respectivo con la informacion
que envio a través de Fax, con el proposito de agiltar el tramite para la revision respectiva.
Los orniginales se enviaran por valija diplomatica.

D\Ii}b PATRIAY LIBERTAD

bl el

Leila Villavicencio Paredes
Capitan de Navio-EM
AGREGADOC DE DEFENSA DEL ECUADOR EN REING UNIDO

Anexo: Informe (15 pag.)
Copia:  Archivo

{5.Carpio

FPP-NORMALIZACIO N ADMINISTRATIVA 2010

ANEXO Il EJEMPLO DE OFICIO TRANSMITIDO
Elaborado por: (SECRETARIA GENERAL DE LA ARMADA, 2010)

FUENTE: (MANUAL PARA MANEJO Y ADMINISTRACION DE LA
DOCUMENTACION NAVAL, 2010)
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ANEXO Il

-p~ oy
I )
FUERZA NAVAL vt/
REPUBLICA DEL ECUADOR AGREGADURIA NAVAL El Ecuador ha sido, as
EH |H'GLATERRA eord Pale Amardnien

Original recibido por
el destinatario.

Oficio No. AGNARU-SEC008-0-2010
25 de mayo de 2010

=

7
Asunto: Informe Financiero Este documento ya
fue transmitido por

Sefior Contralmirante fax Ne 042502248,

con fecha 29-MAY-
éEuii:E-Echl;cEi:rTAm MAYOR DE LA FUERZA NAVAL km‘m' Hora: 09:28 ]

A

De mi consideracion: Nota colocada en o
original por el remitente.

De conformidad a lo dispuesto en el ofido No, SECGAR-NOR-050; 29-ENE-2008 y a las
instrucciones determinadas por el Organo de Direccién  Sectorial, adjunto se dignard
encontrar sefior Contralmirante el informe financiero, Cédulas Presupuestarias y facturas
respectivas

Cabe indicar que el retrazo en el envio de la documentacion en la fecha dispuesta en el oficio
arriba indicado fue por causa de las empresas proveedoras de los equipos, por lo cual solicto
se digne disponer a quien corresponda se de el trAmite respectivo con la informacion que
envio a través de Fax, con el propdsito de agilitar &l tréamite para |a revision respectiva, Los
originales se enviaran por valija diploméatica,

Atentamente,
D&D PATRIA Y LIBERTAD

gl D

Leila Villavicencio Paredes
Capitan de Navio-EM
AGREGADO DE DEFENSA DEL EGUﬁDDF{ EN F{EII'*I'GI UNIDD

Anexo:  Informe (15 paa.)
Copia: Archivo

1S.Carpio

FPP-NORMALIZAGION ROMINISTRATIUA 2010

ANEXO Il EJEMPLO DE OFICIO ORIGINAL ENVIADO ANTERIORMENTE POR EL
REMITENTE

Elaborado por: (SECRETARIA GENERAL DE LA ARMADA, 2010)

FUENTE: (MANUAL PARA MANEJO Y ADMINISTRACION DE LA
DOCUMENTACION NAVAL, 2010)
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ANEXO IV

DECLARACTON DE HISTORIAL DE PEESONAL

INSTRUCCIONES : ESTAES UNA DECLARACION DE HISTORIAL
DE USO OFICIAL QUE SE MANTENDRA EN
ARCHIVO RESERVADO.
LAS RESFUESTAS A LAS PREGUNTAS
PLANTEADAS DEBEN SER HECHAS CON
ABSOLUTA VERACIDAD PARA FACILITAR 5U
POSTERIOR VERIFICACION
FRENTE FERFIL

LUGAR Y FECHA oo
RAZONDELDHY.. o

BEFARTO. i
L L —
 LDATOSPERSONALES

1- AFELLIDOS ¥ NOMBRES COMFLETOS ; —
1-LUGAR VFECHA DE NACIMIENTO..

i-CL: B 2] —

4- DOMICILIO
FROVINGIA. CIUDAD:____________ PARROQUIA: ________
CALIE. _No________FONO :_______

5. TES/COLOR-____ ____OJOS/COLOR________ CABFLLO/COLOR.: TIPG -
TIPODE SANGRE. __ ESTATURA:____PESO:_____ SENALFS PARTICULARES

6i- ESTADO CIVIL..

II-EDUCACION

CICLD KOMERE DEL DIRECCIOR [CIUDAD ARG
ESTABLECIMIENTO

FEIMARTA
[FEECUNDARTY
[FUFERICE
OTEOE

HI-DATOS FAMILIARES

[FARERTESCO[  APELLIDOS Y NOMBRES |  DIRECCION CIUDAD TELF.
FADEE
MATEE
[HEFAMAROE

[ESFOEA {0
HITOS

IV-GCARANTES FERSONALES

ANEXO IV DECLARACION DE HISTORIAL DE P PERSONAL

FUENTE: (REGLAMENTO PARA LA ELABORACION, MANEJO, CUSTODIA Y

SEGURIDAD DE LA DOCUMENTACION MILITAR CALIFICADA)
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ANEXO V

ESTA SECCION SFRA UTILIZATY A SOLAMENTE POR LA AUTORIDAD QUE SOLICITA LA INVESTIGACIC

CALIFICACION PARA MANEJO DE DOCUMENTACION

REGISTRO DE CALIFICACION FREVIAS

: | CLASE DE CALIFICACTON AGENCIAQUE COMFLETOLA
FECHA DE CALIFICACTON INVESTIGACION

OBSERVACTONES:

Certifice que lo gue he resistrade anteriocrmente es verdad, completo ¥ correcio para mejor
conocimiente entiendo que cualguier date falso oblicara a que ser sancionado de acnerdo a las
Leves ¥ Beglamentos vigentes.

FECHA Firma dela persona quellena el formmlario

Nombre v direccion del testico que|Firma del testizo
certifica la firma del declaranie

FOTOGEAFIAS

FRENTE FERFIL

ANEXO V CALIFICACION PARA MANEJO DE DOCUMENTACION

FUENTE: (REGLAMENTO PARA LA ELABORACION, MANEJO, CUSTODIA Y
SEGURIDAD DE LA DOCUMENTACION MILITAR CALIFICADA)
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