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RESUMEN

El desarrollo constante de la tecnologia actualmente obliga a la sociedad
a contar con los sistemas mas avanzados y de vanguardia empleando todos
los beneficios que estos brindan, en este caso se trata de un sistema de
video vigilancia sobre una red TCP/IP. Este tipo de redes garantizan una
gran velocidad y confianza en la transmision de datos. En este proyecto se
desarrolla el disefio e implementacion de un sistema de seguridad con
tecnologia TCP/IP el cual integra varias camaras que sirven para la video
vigilancia de la entidad. Para asegurar la funcionalidad del cableado
estructurado, a través del cual se realiza la transmision de datos de este
sistema, se siguid la norma ANSI-568A en la cual se especifican ciertos
lineamientos para garantizar que el cableado sea realizado e instalado de la
mejor manera. En esta norma se especifican detalles tanto para el cableado
horizontal como vertical que en este caso son necesarias debido a la
topologia que presenta la edificacion en la cual se instald el sistema.
Finalmente, se indica la funcionalidad del sistema y una guia de usuario la
cual permite realizar el manejo y la administracion del software de video

vigilancia de la mejor manera con el fin de optimizar recursos.
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PROLOGO

Las aplicaciones de las redes de comunicaciéon en la actualidad
incrementan con el paso del tiempo, es por eso que es necesario acoplarse
a las nuevas tecnologias con el fin de obtener todos los beneficios que estas
brindan, en la video vigilancia este tipo de tecnologias permiten a los

usuarios llevar un mejor control de la seguridad.

El area de Seguridad y Monitoreo del Banco Central del Ecuador Casa
Matriz, realizé la inversion para la instalacion de la nueva red de video
vigilancia para la seguridad de la entidad, con el fin de obtener las mejores

prestaciones que la tecnologia actual brinda en este tipo de sistemas.

El capitulo de apertura del presente proyecto, Capitulo 1, contiene un
resumen general de la importancia y muy breve descripcion de la solucién al

problema.

En el Capitulo 2, se detallan las bases teoricas de los protocolos sobre
los cuales se realiza la transmision de datos, asi como de los diferentes

elementos que componen esta red.
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A continuacion se hablara, en el Capitulo 3, sobre los criterios para la
seleccion de la topologia que mejor se adapte a los requerimientos del
sistema, asi como de las propiedades de la topologia seleccionada y los
beneficios que esta brinda al usuario de la red, ademas se presenta el plano
y el recorrido que sigue el cableado estructurado dentro de un piso de la

edificacion, y el disefio de la solucién.

La compresion del video una de las partes mas importantes del sistema
esta denotada, en el Capitulo 4 , tanto como los formatos del video asi como
la manera del almacenamiento de las mismas en los discos duros. Los
calculos para dimensionar el tamafio de los discos de almacenamiento a
instalar en funcién del tiempo de grabacion también esta denotado en este

capitulo.

El Capitulo 5, contiene las principales caracteristicas del software
instalado en los servidores de video, asi como una guia de usuario que
permitira el correcto uso del mismo, también se presenta la teoria de los
nuevos avances tecnolégicos que estan siendo desarrollados y puestos en

marcha por primera vez.

Las conclusiones, comentarios finales y recomendaciones se presentan,

en el Capitulo 6 .
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Finalmente, en los Anexos, se encuentran detalladas las caracteristicas

técnicas de cada uno de los equipos que forman parte de esta red.
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CAPITULO 1

DISENO E IMPLEMENTACION DEL SISTEMA DE CIRCUITO
CERRADO DE TELEVISION (CCTV) CON TECNOLOGIA IP,

PARA EL BANCO CENTRAL DEL ECUADOR CASA MATRIZ.

1.1 ANTECEDENTES

El banco central del Ecuador Casa Matriz, requiere actualizar el sistema
de CCTV (Circuito Cerrado de Television) (Anénimo, Espacio Prensa Libre),
ya que en la actualidad tiene un sistema que fue instalado hace algunos
afios y no esta de acuerdo a los avances tecnolégicos actuales, por citar un
ejemplo, las cAmaras que se estan usando son analogicas, video grabadores
digitales (Digital Video Recorder DVR), y monitores de baja resolucion que

no permiten visualizar fielmente las imagenes captadas por las camaras.
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Para el cableado de las camaras analdgicas se utilizé cable coaxial, cada

camara lleva su sefial hasta el video grabador digital a través de un cable

coaxial independiente.

Para el control del sistema se utilizaban DVRs de 16 y 32 canales. Estos
equipos transforman las sefiales analdgicas en sefales digitales de baja

resolucion y presentan todas las imagenes receptadas en una sola pantalla.

1.2 JUSTIFICACION

Debido a remodelaciones realizadas en las instalaciones del Banco
Central del Ecuador Casa Matriz, los ejecutivos del banco vieron la
necesidad de actualizar y modernizar el sistema de CCTV, para de esta
manera obtener los beneficios que tecnoldgicamente brindan estos sistemas
en la actualidad, como por ejemplo, deteccidon de rostros, identificacion de
placas de vehiculos, grabacion activada por movimiento, mejorar la forma de
almacenamiento de la informacion, entre otras. Es muy importante que en
una institucion bancaria el sistema de CCTV cuente con la mejor tecnologia
para la vigilancia de las instalaciones.

Con las imagenes de las camaras analogicas no es posible realizar
acercamientos digitales de mas de 2x ya que las imagenes se distorsionan,
las grabaciones sufren del mismo problema. Con las cAmaras digitales IP de

alta resolucién se pueden obtener acercamientos digitales mucho mayores,
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dependiendo de la resolucién de la camara, con lo que las grabaciones

seran de mayor utilidad.

En cuanto al medio de transmision de las sefiales de video, se puede
transmitir por medio de cables UTP, F.O. o por medios inaldmbricos. Cada
camara necesitara un punto de red y todos los puntos de red pueden ser
facilmente integrados a través de switches (Anonimo, Extreme IP Security),

con lo que el sistema se vuelve mas dinamico.

El almacenamiento se lo hace por medio de servidores y procesadores
de graficos adecuados para este tipo de sistema. Dentro de estos servidores
esta instalado un software que procesa y distribuye las sefales recibidas de
manera que puedan ser exhibidas en pantallas y enviadas a computadores
clientes o0 a un medio de grabacion. La instalacion de este software permite
realizar la analitica de video, con lo que se pueden crear cercos virtuales,
conteo de objetos o personas, deteccion de objetos perdidos u olvidados,
etc., convirtiendose en un instrumento fundamental para el control y

vigilancia de las distintas dependencias del banco.



1.3 OBJETIVOS

GENERAL

* Disefiar e implementar integralmente un sistema digital de CCTV con

tecnologia IP.

ESPECIFICOS

« Elaborar el sistema de cableado estructurado, con todos sus
componentes.

* Determinar la cantidad y tipo de servidores a emplear en el sistema
para su correcto funcionamiento.

* Elegir el software mas adecuado para cumplir con los requerimientos
realizados por el Banco Central.

* Desarrollar un manual de operacion del sistema y de mantenimiento

preventivo y correctivo.



1.4 MARCO TEORICO

1.4.1 GENERALIDADES DEL SISTEMA DE CCTV

El sistema CCTV tiene como principal caracteristica, que el video
generado por las cAmaras se conserva privado y Unicamente son capaces

de observarlo las personas asignadas para ello dentro de una organizacion.

Elementos que integran un sistema de CCTV

¢ Camara

Es el elemento del sistema de CCTV encargado de la generacion del
video, existen muchos tipos de camaras en el mercado cada una con
diferentes  aplicaciones, diferentes especificaciones y diferentes
caracteristicas mostradas en la Figura 1.1. A continuacion se enlistan

algunas caracteristicas:

- Blanco y Negro, Color, o Duales (para aplicaciones de dia y
noche).
- Temperatura de funcionamiento.
- Resistencia a la intemperie.

- lluminacioén (sensibilidad).
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La seleccion de la camara debera ser realizada segun las necesidades

del usuario y se debera tener en cuenta las caracteristicas enumeradas

anteriormente entre otras.

Camaray Lente

T

Maontaje
Figura 1.1 Camara

* Monitor

La imagen creada por la cAmara necesita ser reproducida en la posicién
de control. Un monitor de CCTV, mostrado en la Figura 1.2, es
practicamente el mismo que un receptor de television, excepto que éste no
tiene circuito de sintonia. Pero la caracteristica principal es la durabilidad de
su pantalla. Se debe recordar que en el CCTV se requieren 24 horas de
trabajo sin pérdida de la calidad de la imagen, durante muchos afios en

ambientes dificiles u hostiles.

Hoy en dia se encuentra en el mercado una gran variedad de monitores
de distintos modelos y tamafios, que permiten receptar las imagenes con

mayor claridad y fidelidad.



Figu .2 nitor

« Elemento de almacenamiento

El elemento de almacenamiento depende Unicamente de la tecnologia
del sistema de CCTV, en los sistemas con tecnologia antigua por lo general
se encontraran DVRs, y en los sistemas de tecnologia actual se encontraran

Storages (Sistema de almacenamiento externo), servidores, etc.

« DVR
“Digital Video Recorder” es un reproductor de video que utiliza una

unidad de disco duro. Se lo utiliza para guardar, reproducir y grabar

imagenes captadas por camaras es mostrado en la Figura 1.3.

Figura 1.3 DVR



« STORAGE

Dispositivo de almacenamiento en red, que gracias a su tecnologia se
conecta mediante un puerto Ethernet, es de facil acceso y maneja como
unidades de almacenamiento como discos ATA o SATA. También es
conocido como SAN por sus siglas en inglés (Storage Area Network), su

imagen es presentada en la Figura 1.4.

Figura 1.4 Storage

« SERVIDOR

Dispositivo de gran capacidad de procesamiento, que para esta
aplicacion permite el almacenamiento de video en sus discos duros, es
ilustrado en la Figura 1.5. El principal inconveniente de emplear este equipo
como unidad de almacenamiento es la complicacion que se presenta al
realizar el cambio de los discos en el mismo, por lo cual si se emplea este
equipo como medio de almacenamiento se deberd tener en cuenta que la

primera informacion almacenada en los discos sera remplazada por las
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grabaciones futuras. El espacio entre la primera grabacion y la ultima antes

de que se empiece a eliminar la informacion ya almacenada, depende

solamente de la capacidad de los discos instalados.

Figura 1.5 Servidor

El siguiente esquema del sistema de CCTV, mostrado en la Figura 1.6
pretende ilustrar la forma de interconexion de los elementos definidos

anteriormente.

Figura 1.6 Esquema de sistema de CCTV

1.4.2 CABLE DE PAR TRENZADO (UTP)

Es un cable en el cual dos conductores o cables de cobre aislados, se

trenzan de forma helicoidal. Estos conductores se trenzan porque de esta
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manera las ondas de diferentes vueltas se cancelan debido a que las

sefales de cada alambre viajan en sentido opuesto, por lo que la radiacion
del cable es menos efectiva, los distintos pares de un cable tienen una
cantidad distinta de trenzas, para evitar la alineacion de los campos
magneéticos. Asi la forma trenzada permite reducir la interferencia eléctrica
tanto interna como externa. Un cable de par trenzado esta formado por un
grupo de pares trenzados, normalmente cuatro, recubiertos por un material

aislante. Su imagen esta presentada en la Figura 1.7 (Innovacion).

Figura 1.7 Cable Par Trenzado

TIPOS

e Par Trenzado sin Blindaje o UNSHIELDED TWISTED PAIR (UTP):
Son cables de bajo costo y de facil uso no tiene recubrimiento con
blindaje. Pero a la vez este tipo de cables producen mas errores y tienen
limitaciones para trabajar a grandes distancias. Y la impedancia de este

tipo de cables es de 100 ohmios.
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* Par Trenzado Blindado o SHIELDED TWISTED PAIR (STP): Cables de

mayor costo que los presentados anteriormente, estos cables tienen los
cables de cobre aislados dentro de la cubierta protectora. Se los prefiere
por cuanto la cantidad de errores que estos presentan son minimos. Y la

impedancia que estos presentan es de 150 ohmios.

En la Tabla 1.1 se enlistan las diferentes categorias conocidas asi como las

aplicaciones de los cables UTP y STP.

CATEGORIAS

Tabla 1.1 Categorias del cable UTP (Innovacion)

CATEGORIA ANCHO DE BANDA APLICACIONES
Categoria 1 0,4 MHz Lineas telefonicas y médem de
banda ancha.
Categoria 2 4 MHz Cable para conexion de antiguos
terminales como el IBM 3270.
Categoria 3 16 MHz 10BASE-T and 100BASE-T4
Ethernet
Categoria 4 20 MHz 16 Mbit/s Token Ring
Categoria 5 100 MHz 100BASE-TX y 1000BASE-T
Ethernet
Categoria 5e 100 MHz 100BASE-TX y 1000BASE-T
Ethernet
Categoria 6 250 MHz 1000BASE-T Ethernet
Categoria6a 250 MHz - 500MHz 10GBASE-T Ethernet (en
desarrollo)
Categoria 7 600 MHz En desarrollo. Aln sin
aplicaciones.
Categoria 7 a 1200 MHz Para servicios de telefonia,

Televisidon por cable y Ethernet
1000BASE-T en el mismo cable.
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1.4.3 FIBRA OPTICA

Lafibra Optica, mostrada en la Figura 1.8, es unmedio de
transmision empleado habitualmente en redes de datos; un hilo muy fino de
material transparente, vidrio 0 materiales plasticos, por el que se
envian pulsos de luz que representan los datos a transmitir. Es el mejor
medio para por sus caracteristicas fisicas para enviar sefales a largas
distancias sin ningun tipo de amplificadores ya que tiene muy baja perdida y
atenuacion, la sefial es transmitida libre de interferencias, tales como rayos
y/o descargas eléctricas. El modo de conexion es través de transmisores y/o
receptores Opticos, estos convierten la sefal de eléctrica a Optica

(Santacruz), (Xavier Serrano G).

Figura 1.8 Fibra Optica
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+ TIPOS DE FIBRA OPTICA

Existen dos tipos de fibra Optica: multimodo y monomodo. La fibra
multimodo es adecuada para cubrir cortas distancias es empleada para el
cableado de redes LAN o sistemas de video vigilancia por citar ejemplos.

* FIBRA MULTIMODO

Fue el primer tipo de fibra creado (1970) y comercializado, su principal
caracteristica es que permite guiar y transmitir varios rayos de luz por

sucesivas reflexiones, como se denota en la Figura 1.9.

n,
n,

Figura 1.9 Modo de transmision en fibra multimodo

La distancia que este tipo de fibra puede cubrir es de hasta 3400m.

» FIBRA MONOMODO

Este tipo de fibra es aquella que solo puede guiar y transmitir un solo
rayo de luz, pero como su principal ventaja presenta un ancho de banda
elevadisimo. El costo de este tipo de fibra dptica es mas elevado que el de la

fibra multimodo, como se muestra en la Figura 1.10.
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n,
n,

¥

n,
Figura 1.10 Modo de transmision en fibra multimodo

Con este tipo de fibra se puede conectar una distancia de hasta 24 Kms.

+ COMPONENTES DE FIBRA OPTICA

NUCLEO.- Es propiamente la fibra optica, es decir, la fibra delgada de
plastico o vidrio por donde viajara la luz.

REVESTIMIENTO.- Es una o0 mas capas que rodean la fibra Optica, estan
compuestas de un material con indice de refraccidn menor que el de la fibra
Optica, de tal manera que los rayos de luz se reflejen solamente en el interior
y de esta manera no permitir que se escape la luz.

FORRO O CAPUCHON- Es el revestimiento que protege de manera exterior
al nucleo y al revestimiento de la humedad, maltratos, fuego, etc.
Dependiendo de donde sera colocada la fibra, el forro podr4 ser blindado

para diferentes tipos de amenazas



CAPITULO 2

DESCRIPCION DE UN SISTEMA DE CCTV CON TECNOLOGIA

IP

2.1 PROTOCLOS EMPLEADOS

2.1.1 Protocolo UDP

(User Data Protocol) protocolo de la capa de transporte (capa 4 en
modelo OSI mostrado en la Figura 2.1), que permite el intercambio de
paguetes sin que previamente se haya establecido la conexién, puesto que
en la cabecera de este datagrama esta incorporada suficiente informacion de
direccionamiento. Este protocolo no presenta control de flujo, es decir los
paquetes pueden llegar unos después de otros sin orden, no hay
confirmacién de entrega o recepcion de mensajes por lo cual no se sabe si
los mensajes llegaron o no a su destino. Sus usos principales es para los

protocolos DHCP, BOOTP, DNS, en cuanto a aplicaciones es usado para la



16
transmision de video y musica en vivo, puesto que si existen perdidas no

seran mayormente percibidas por los usuarios (J, User datagram protocol).

By

Aplicacion
[Ej Presentacién

Ej Sesion
|4 | Transporte

(3] Red
@ Enlace de datos

Ei Fisica 1

Figura 2.1 Modelo OSI (Feldgen)

=

-

La Tabla 2.1 ilustra los campos que constituyen el datagrama UDP.

Tabla 2.1 Datagrama protocolo UDP (J, User datagram protocol)

Puerto de Origen Puerto de Destino
(16 bits) (16 bits)

Longitud del Mensaje (16 bits) Suma de Verificacion (16 bits)

Datos (Longitud Variable)
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* Puerto de Origen.- Puerto de la aplicacion remitente del datagrama

UDP.

* Puerto de Destino.- Puerto de la aplicacion a la cual va dirigido el
datagrama.

* Longitud del Mensaje.- Longitud total del mensaje incluido la cabecera,
su longitud minima es de 8 bytes.

 Suma de Verificacién.- Se realiza de tal manera que permita controlar

la integridad del segmento emitido.

2.1.2 Protocolo IP

(Internet Protocol), es un protocolo que permite la distribucién de
paquetes, es orientado a la no conexion y de manera no fiable. Los paquetes
son tratados de forma independiente y cada uno de ellos podra viajar por
diferentes rutas hasta llegar a su destino. Este protocolo emplea la técnica
“besteffort”, es decir, el paguete hara lo posible por llegar a su destino pero

no se garantiza que este llegue (J, Internet protocol).

A través de este protocolo se permite la opcion de fragmentar los
paquetes o datagramas que viajaran a través de la red, por un medio de
transmision, el tamafo en el cual se fragmentara el paquete depende
anicamente del MTU (Alegsa, 2010) que tenga el medio de transmision para
Ethernet se emplea un MTU de 1500 bytes. EI tamafio maximo de un

datagrama IP es de 65635 bytes. En este protocolo el direccionamiento ya
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no se da a nivel de puertos como el protocolo anterior sino que emplea

direcciones logicas de 32 bits. Esta direccion logica esta divida en 4 octetos
separados por un punto uno del otro.

La Figura 2.2 denota la forma de un datagrama con el protocolo IP.

0 3 7 15 23 21

VERS | LONGT SERV LONGITUD TOTAL
IDENTIFICADOR FLAGS OQOFFSET
CHECKSUM
TTL PROTO CABECERA

DIRECCION ORIGEN

DIRECCION DESTING

PARTE OPCIONAL

| DATOS

Figura 2.2 Datagrama IP (J, Internet protocol)

* Version.- (4bits) Version del protocolo con la que se ha generado el
datagrama IPv4 o IPv6.

e Longitud.- Tamafo de la cabecera medida en palabras de 32 bits,
debido a que este campo contiene 4 bits la longitud maxima es de 64
octetos.

e Servicio.- (8 bits) indica una serie de parametros sobre la calidad de
servicio deseada sobre el transito en una red.

* Longitud Total.- (16 bits) es el tamafio total, en octetos, del datagrama,
incluyendo el tamafio de la cabecera y los datos.

* Identificador (ID).- (16 bits) Identificador Unico del datagrama. Se lo

emplea en el caso de que el datagrama necesite ser fragmentado, para
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distinguir los fragmentos y para ser reensamblados, todos los elementos

de un mismo datagrama poseen el mismo identificador.

Flags (Banderas).- (3 bits) Empeladas para especificar valores relativos
a la fragmentacion de paquetes.

Offset .- Posicion de los datos del datagramas segmentado, en el
original.

TTL(Time To Life ).- (8 bits) Limita el tiempo que un datagrama puede
pasar en la red, en caso de no encontrar su destinatario. Se descuenta
en una unidad cada vez que el paquete atraviesa un salto, una vez que
el datagrama haya llegado a cero el datagrama simplemente es
desechado. Tiene como maximo numero de saltos 15.

Protocolo.- (8 bits) Indica el protocolo de siguiente nivel utilizado en la
parte de datos del datagrama. 1 para protocolo ICMP y 6 para protocolo
TCP por citar ejemplos.

Cheksum (Suma de Verificacion).- (8 bits) Se realiza para proteger la
integridad de los datos.

Direccion IP de Origen.- (32 bits) Direccién légica de donde fue
generado el datagrama.

Direccion IP de Destino.- (32 bits) Direccion logica del receptor del

datagrama.
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2.2 DESCRIPCION DE COMPONENTES DEL SISTEMA

Las principales caracteristicas que se deben tener en cuenta para la
implementacion de un sistema de CCTV a parte del zoom, los
megapixeles, la alimentacion de las camaras, son el iris, el auto iris, el

control automatico de ganancia dentro de las mas importantes.

* IRIS.- El iris estd calibrado en numeros f, que definen puntos de
apertura estandarizados, y representan la relacion entre la distancia
focal y el didmetro de apertura efectiva del mismo iris expresada en
milimetros. Siguiendo esta relacién, un niamero alto correspondera a
una minima abertura y un nimero bajo a una abertura mayor. De este
modo cuanto mas bajo sea el nUumero mas abierto estara el diafragma
y mas luminosa se grabara la escena. La relacién entre las diversas
aberturas o diafragmas responde a un ajuste previo de modo que
cada nuevo paso permite duplicar o reducir la cantidad de luz que
atraviesa el objetivo al doble del anterior, la apertura del iris se

muestra en la Figura 2.3.
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Figura 2.3 Aperturas del Iris

Es recomendable ubicar una camara con iris manual cuando esta es
ubicada en un ambiente interior y enfocard unicamente a un mismo lugar.

Pues de esta manera se reduciran costos.

 AUTO IRIS.- Es una herramienta sumamente util para las camaras que
estaran enfocadas a lugares que presentan constantes cambios de
iluminaciéon por ejemplo una puerta o una ventana. Para realizar la
automatizacion del iris la camara viene incorporada con una herramienta
conocida como CCD (Charge-Coupled Device) (Alegsa, 2010) que

permite la apertura o contraccion del iris.

« CONTROL AUTOMATICO DE GANANCIA.- Tiene por objetivo brindar

las siguientes caracteristicas:

— Amplificar la sefial de video para compensar un poco las condiciones de

baja iluminacion.
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- Encendido automaticamente en condiciones de baja iluminacion.

- Inserta ruido a la imagen como resultado de la amplificacion.

2.2.1CAMARAS IP MEGAPIXEL DE UN SOLO LENTE

Este tipo de camaras estan disefiadas tanto como para ser empleadas

en un ambito exterior o interior segun los requerimientos del usuario, la

camara que se muestra en la Figura 2.4 es una camara IP para interior.

’ arecont Vigy,,

Figura 2.4 camara IP megapixel

Al ser camara IP megapixel la velocidad de envio de los fotogramas de
video es bastante alta, es decir, minimo de 32fps con una resolucion de
1280 x 1024 pixeles. Presenta varios tipos de compresion de video para la
transmision y el almacenamiento del mismo. Trabaja con diferentes
protocolos entre ellos los mas representativos TFTP, HTTP, RTSP, sobre
TCP, sobre UDP por ser el protocolo mas indicado para la transmision de
video en tiempo real. Al ser una de las camaras con tecnologia mas reciente

permite un manejo digital a través del ordenador con el cual se podra hacer
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un paneo de 180° y a la vez realizar un zoom. Tiene la capacidad de captar

video tanto en el dia como en la noche y es posible tener 0 Lux (Farlex)y la
camara aun en estas condiciones captara el video a través de los sensores

infrarrojos que vienen incorporados alrededor del lente de la camara.

Al ser una camara con tecnologia IP permite 2 posibles formas de
alimentacion la primera es PoE (Axis Communications) con los respectivos
equipos que permitan realizar este tipo de alimentacion y la segunda es una
fuente auxiliar de 12-48V DC. Se puede emplear cualquiera de las dos
formas de alimentacion o si se desea con este tipo de camaras es posible
tener las dos formas conectadas para de esta manera generar redundancia y
prever en caso de que el equipo de alimentacién PoE falle la camara este

siempre operativa, pues se alimentara de la fuente auxiliar netamente.

Al ser cdmara megapixel la calidad de la imagen captada es bastante
clara, permite la identificacién de rostros sin ningln inconveniente para el
administrador del sistema de CCTV. Ademas permite la creacion de matrices
para la grabacion de eventos simplemente en el area deseada por el
administrador, este tipo de matrices varia dependiendo de la marca de la
camara principalmente. Para este caso en concreto del Banco Central del

Ecuador Casa Matriz se empleo la cAmara que esta descrita anteriormente.
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2.2.2 CAMARAS IP DE 180° DE 4 LENTES

Este tipo de camaras son muy empleadas en la actualidad pues como su
nombre lo indica abarca con sus lentes los 180°. Es ideal para el monitoreo
en un corredor o para una habitacidon que cuente con una sola puerta de
acceso. Ademas permite reducir costos en cuanto al uso de material como
camaras, cables, conectores, etc. La cobertura de esta cAmara son los 180°

de manera horizontal. Como se muestra en la Figura 2.5.

Figura 2.5 Camara IP 180° de 4 lentes

Estas camaras tienen una resolucion de 8 megapixeles en total, divido
en 4 lentes cada uno de con 2 megapixeles. Estos lentes son
independientes cada uno con capacidad infrarroja capaz de captar video a 0
Lux de iluminacién. Cumple con el estandar IP66 para ser ubicada en
exteriores 0 interiores sin ningdn inconveniente y sin  ninguna

contraindicacion con respecto a la operatividad y desempefio de la misma.
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Presenta la posibilidad de ser alimentada ya sea por PoE o por fuente de

alimentacion de manera independiente o a la vez para generar redundancia
en cuanto a la alimentacién. El envio de los fotogramas de video para esta
camara es de 6, 20, 22fps (Word Press, 2013) dependiendo de la necesidad
de ver video completamente en vivo o si pudieran existir saltos en el mismo.
Basa la transmision de video también sobre el protocolo UDP. Si un lente de
la camara es activado por deteccion de movimiento automaticamente los
lentes restantes se activan también. La creacion de la matriz de deteccion de
movimiento se la crea en cada lente segun la necesidad del administrador
del sistema de CCTV. La presentacion de la imagen se la hace mediante un
cuadro de video divido en 4 cuadrantes cada uno correspondiente a un lente

de la camara.

2.2.3 CAMARAS IP DE 360° DE 4 LENTES

Estas camaras son ideales para el monitoreo de amplios lugares, por
ejemplo, el lobby de un banco, el hall de acceso a alguna entidad,
parqueadero, etc. Representa una gran solucién, pues esta camara evita la
colocacion de varias camaras para cubrir la totalidad de un espacio, esta
misma camara se encarga de cubrir en su totalidad el espacio donde haya
sido colocada, en la Figura 2.6 se puede observar como es una camara de

360°.
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Figura 2.6 Camara IP 360° de 4 lentes

Presenta las caracteristicas de la camara de 180° de 4 lentes explicadas
en el numeral anterior [2.2.2]. Con la diferencia de la colocacion de los lentes
dentro de la misma. Esta colocacion de los lentes es la que permite abarcara

en su totalidad los 360°.

2.2.4 CAMARAS PTZ (Pant/Tilt/Zoom)

Este tipo de camaras permiten realizar el movimiento horizontal, vertical
y realizar un acercamiento o alejamiento de algun objeto de manera manual
0 automatica. En la antigiiedad el movimiento de este tipo de camaras se
realizaba mediante el protocolo RS-485 y tenia un panel para el movimiento

completamente independiente, la Figura 2.7 ilustra una camara PTZ.
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e

Figura 2.7 Camaras PTZ

En la actualidad estas camaras permiten realizar el movimiento o
programar el mismo mediante el protocolo UDP, es decir, emplean el mismo
protocolo para enviar video desde la camara o enviar 6rdenes de movimiento
hacia la camara desde el ordenador. La ejecucién de este movimiento en la
camara tarda apenas unos segundos desde que la orden es realizada de

manera manual.

Estas camaras tienen la propiedad de autoenfoque automatico
continuo, control del iris automatico, compensacion de backlight, control de
ganancia, etc. El zoom de estas camaras es de 20x por lo que permite tener
una vigilancia a gran distancia, ademas presenta la capacidad de receptar y
enviar audio desde y hacia la camara. Tiene un codec triple, es decir,
comprime en protocolos H.264, MPEG-4, MJEPG, dependiendo de la
configuracion deseada por el usuario. La carcaza cumple con la norma IP66
para ser colocada en ambientes exteriores y soportar condiciones climaticas

extremas. Para el almacenamiento interno de la camara presenta la
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posibilidad de colocar memorias SD/SDHC con diferentes capacidades de

almacenamiento.

Una de las principales caracteristicas que estas camaras presentan en la
actualidad, es que, poseen la herramienta WDR Pro que permite obtener
imagenes realmente claras en ambientes de alto contraste. A continuacion

se explica lo que la herramienta WDR Pro realiza.

WDR Pro.- Funciona capturando los cuadros alternos obtenidos en
diferentes tiempos de exposicion. Un procesador de sefal de imagen, utiliza
un algoritmo sofisticado para combinar a la perfeccion las partes 6ptimas de
estos dos cuadros para crear un cuadro compuesto que retiene los detalles
de las zonas oscuras y claras del campo de visién, en la Figura 2.8 se

observa graficamente el funcionamiento del WDR Pro.

Figura 2.8 WDR Pro



CAPITULO 3

DESCRIPCION DE LA RED A EMPLEAR

3.1 CRITERIOS DE DISENO DE CABLEADO ESTRUCTURADO

Para el cableado estructurado del proyecto se siguié la norma ANSI 568-
A (American National Standards Institute), la cual determina que se puede
disefiar e instalar el cableado estructurado contando con poca informacion
en cuanto al numero de los equipos que seran instalados posteriormente.
Por disposiciones de personal del BCE se realiz6 el cableado con cable FTP
categoria 6a. Esta norma estipula la implementacion de areas para el
manejo de los equipos instalados, asi como también recomendaciones de
coémo realizar el cableado horizontal y vertical, a continuaciéon se detallan

estas recomendaciones aplicadas al proyecto.



30

. Cuarto de equipos.-

Segun la norma el cuarto de equipos debera contener exclusivamente
equipos de coOmputo y no deberda compartir espacio con ningln equipo que
no sea de telecomunicaciones, puesto que se pueden producir interferencias

lo que ocasionaria fallas en la transmisién y recepcion de datos.

Los equipos de CCTV estan ubicados en el cuarto de seguridad del BCE
Casa Matriz. No es lo 6ptimo, pero por cuestiones de la edificacién no es
posible realizar de esta manera la instalacion, ademas por disposicion del
Jefe de Seguridad del BCE que mantiene el criterio de que el monitoreo
debe ser realizado en el area donde estan laborando las personas
encargadas de la seguridad de la entidad debido a que esta area cuenta con
todas las medidas de seguridad y por lo tanto est4 protegida contra la

incursion de personas ajenas a la institucion.

En este cuarto se instalo un rack (Anénimo, 2009) el cual contiene los
siguientes equipos:
» Servidores del CCTV
» Switch

+ Grabador de Video externo
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. Cuarto de visualizacion.-

Segun la norma el cuarto de visualizacién debe estar ubicado en un sitio

diferente a donde estan instalados equipos de redes o telecomunicaciones.

Por las limitaciones de la edificacion como se explicé anteriormente, la
visualizacion de las imagenes captadas por las camaras se lo hace en el
propio centro de seguridad donde se instalaron los servidores. Este cuarto
tiene un espacio asignado donde estan instalados los monitores y la CPU

gue maneja de manera centralizada el sistema de CCTV.

Al centralizar el sistema de CCTV se logra dirigir las imagenes a una sola
pantalla, la cual permite la visualizacién de todas las camaras instaladas, sin

necesidad de recurrir a un segundo monitor.

. Cableado Horizontal.-

Para el cableado horizontal de los pisos PB, P1, P3 y P4 se empled
una bandeja previamente colocada por personal del BCE, en esta bandeja
se encuentran Unicamente tendidos cables para transmision de datos, es

decir, con esto se evitan futuras interferencias inducidas ya sea por carga
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eléctrica, estatica etc. La bandeja cumple con las especificaciones citadas en

la norma ANSI 568-A:

. Los cables se encuentran al menos a 30cm de los transformadores de
las luces fluorescentes.

. Los cables de datos estan separados al menos 30cm de los cables
eléctricos y cuando se cruzan lo hacen de manera ortogonal con esto
se evita el acoplamiento.

. Se evita el pasar cerca de tomas de agua o de fuentes de zonas que
presenten humedad excesiva.

. Los cables estan a mas de 2m de distancia de calentadores,
ventiladores, etc.

. La bandeja esta sujeta a la estructura del edificio, y no al cielo falso o

GYPSUM (An6nimo).

Una vez comprobados los lineamientos citados anteriormente, se
procedié a verificar que la distancia a cubrir con el cableado en total no
exceda de los 100m para cada tramo, tal como se indica en la norma ANSI
568A. En algunos casos esta distancia fue superior pero gracias a la
colocacién de equipos intermedios como Switches POE se logré alcanzar
distancias mas largas y llegar hasta la zona del ducto a través del cual se

realizo el cableado vertical.
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. Cableado Vertical o de BACKBONE

La norma ANSI 568-A recomienda utilizar Fibra Optica para la
realizacion del cableado vertical, en este proyecto se utilizé cable FTP igual
al del cableado horizontal debido a que la institucion lo solicito debido a que
primé el factor econdmico. En todo caso la utilizacion de este cable no
representd ningun problema debido a que las distancias son cortas, pues
cada piso tiene una altura de 4 metros y en total la distancia a cubrir con el
cableado vertical son solamente 4 pisos dando un total de 16 metros. No se
han presentado problemas relacionados con la velocidad de transmision o

perdida de informacion.

El ducto asignado para el cableado vertical consta de varias bandejas
sujetadas a la estructura de la edificacion, el BCE dej6 a criterio del
instalador la seleccion de cualquier bandeja para el tendido del cable, se

eligio la bandeja que no contenia cables eléctricos sujetados a ella.

Al ser un ducto por el que corren miles de cables de datos es necesaria
la correcta etiquetacion de cada uno de los cables, para evitar posibles
cortes innecesarios o simplemente demasiada pérdida de tiempo en

encontrar el cable deseado.

Para sujetar los cables a la bandeja se usaron amarras simples, el
acceso al ducto principal a donde confluyen los cables es restringido, y

solamente tienen acceso dos personas del departamento de tecnologia del
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BCE, esto debido a que por seguridad ninguna persona puede entrar a

manipular los cables o equipos.

Con el fin de centralizar el sistema, en el piso 3 se vio la necesidad de
colocar un switch con capacidad 10/100/1000, que sea capaz de transmitir
datos a gran velocidad, y asi evitar la pérdida de paquetes y garantizar una
correcta comunicacion hasta el cuarto donde se colocaran los servidores.
Este switch recibira las sefiales de las cAmaras colocadas en el PB, P1y P3,
constituyéndose como el switch principal del sistema ya que es punto de
confluencia de todas las sefales. Segun el disefio que se presenta en el
tema 3.3.2 y con la consideraciéon del ancho de banda que generara el
sistema para ese numero de camaras denotado en el tema enunciado
anteriormente, es necesaria la instalacion de este switch. Para las

caracteristicas técnicas de este equipo véase el Anexo D.

La norma enuncia que tanto para el tendido del cable vertical u

horizontal se deberan tener en cuenta las siguientes indicaciones:

. El cable no podra ser estirado de manera que sobrepase los 10kg de
presion.
. El cable de datos no puede ser empalmado bajo ninguna circunstancia.

. No doblar el cable en &ngulo menor a 90°.
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Todos los enunciados anteriores fueron cumplidos durante el proceso de

instalacion

3.2 ANCHO DE BANDA

Para la determinacion del ancho de banda, es necesario conocer en que
configuracion trabajaran los diferentes equipos. Por ejemplo, el ancho de

banda de una camara depende de los siguientes factores:

. Tamafio de la imagen.
. Frecuencia de imagen por segundo.

. Compresion del video.

Calidad de la imagen.

Para aprovechar al maximo el ancho de banda de una red se conocen

diferentes técnicas como las que se presentan a continuacion:

* REDES MAS RAPIDAS.- Hoy en dia el constante avance de la
tecnologia ha producido una caida permanente de los precios de los
equipos, es por eso que ahora es posible conseguir equipos que
permiten mayor velocidad en la transmision de datos, y evitan la

limitacion del ancho de banda.
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* FRECUENCIA DE IMAGEN CONDICIONADA A SUCESOS.- No

todos los espacios a cubrir con la video vigilancia necesitan la
configuracion de las camaras a la maxima velocidad de transmision
de imagenes por segundo (IPS), es decir, 30 IPS. Segun la locacion
de la camara se puede configurar para que ésta transmita menos
IPS (Word Press, 2013), de esta manera se optimiza mucho mas el

consumo de ancho de banda.

De igual manera es importante configurar la deteccion de
movimiento en todas las camaras que componen el sistema, de esta
manera se asegura que las camaras no estén a todo momento
transmitiendo imagenes, sino que simplemente se envien imagenes
cuando sea necesario. Asi se limita el uso de los canales por la
transmision de datos y ademas de que el espacio de

almacenamiento sea mejor aprovechado.

Las principales fallas que se presentan debido a la falta de ancho de banda

son:

» Fallas del video (ejemplo: falta de claridad)
* Pueden perderse diferentes cuadros.
» Laresolucion de video cae drasticamente.

» Congelacion del video y en ocasiones pérdida de conexion.
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3.2.1 TOPOLOGIA DE RED

Debido a que se transmiten gran cantidad de datos es necesario escoger
el tipo de red a emplear para lo cual se recurrié a la siguiente tabla (Solona,

Moya, & Calero).

Tabla 3.1 Clasificacion de las redes LAN segun su velocidad (Solona, Moya,

& Calero)
NOMBRE CONOCIDA COMO ANCHO DE BANDA
10Base-T Standard Ethernet 10Mbps
100Base-T Fast Ethernet 100Mbps
1000Base-T Gigabit Ethernet 1000Mbps o0 1Gbps

Para cumplir con las necesidades de este proyecto denotadas en el
Anexo E se selecciond la red 1000Base-T, puesto que cumple con la
velocidad necesaria para el correcto funcionamiento del sistema de CCTV.
Se rige segun la norma de la IEEE 802.3ab que brinda como principal
bondad el bajo costo de implementacion y enuncia el uso del cable UTP o

FTP de categoria 6a o superior.

Para este proyecto se consideraron las diferentes topologias de red
existentes por ejemplo, tipo bus, anillo, estrella, etc. Siendo la que mas se
adapta a nuestras necesidades la red tipo estrella, cuya principal
caracteristica es, centralizar la informacion en un solo punto. Por lo que si se

desconecta un punto de la red los demas no se veran afectados. Ademas
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esta topologia permite gran velocidad de transmision de datos y esta

representada en la Figura 3.1 (Stair & Reynolds), (Garcia & Muioz).

Figura 3.1 Topologia Tipo Estrella (Stair & Reynolds), (Garcia & Mufioz)

La plataforma con la que contaran los servidores es Windows7 con su

respectiva licencia.

Para la conexién de las camaras a la red se emplean faceplates (Educar
chile, 1998), los cuales seran colocados en la parte superior del cielo falso,
para evitar que personas no autorizadas tengan acceso a la red de video

vigilancia.

Para seleccionar las diferentes direcciones IP de los componentes de la
red de video vigilancia, se consider6 el uso de una red privada
clase C (Clases de Red) (192.168.x.x) con mascara de 24 para el posible

escalamiento de la red En conjunto con las personas del centro de seguridad
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del BCE se llegé a un consenso para la asignacion de las direcciones IP,

dependiendo del lugar de colocacion de la camara. Por motivos de seguridad
propios del banco no es posible divulgar la tabla de direcciones
configuradas, pero se pone a consideracion el criterio que se tomé en cuenta

para la asignacion de las mismas.

La salida al internet del sistema de CCTV, es limitada, por cuanto las
politicas de seguridad de la entidad prohiben que personas ajenas al centro
de seguridad tengan acceso al sistema de video vigilancia. Por esta esta
razon los servidores de video vigilancia no tienen acceso al internet y sus

tarjetas de red tienen configurada una direccion IP estatica.

3.3 COMPONENTES DE LA RED

Los principales componentes de la red aparte de las camaras, cables,
conectores, monitores, servidores, y demas componentes de un CCTV ya
explicados previamente en los Capitulos | y IlI, son los switches y los
conversores de fibra Optica estos dos elementos seran detallados a

continuacion:

3.3.1 CONMUTADORES O SWITCHES

Por definicidbn un Switch es un equipo que opera en la Capa 2 del modelo

OSil, cuya funcién principal es la de interconectar dos 0 mas segmentos de
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red pasando datos de un segmento de red a otro, averiguando la direccidon

MAC de destino que lleva el datagrama. Dentro de sus principales
caracteristicas esta el dividir el ancho de banda por cada puerto, es decir,
cada puerto maneja un ancho de banda Unico y no se comparte ese ancho
de banda con ningun otro puerto del mismo switch, ademas el equipo
recuerda las direcciones MAC a las que puede alcanzar a través de sus
puertos, estas dos caracteristicas permiten que la comunicacion que el

Switch realiza sea rapida y efectiva (Griffiths).

Si se puede accesar a una misma direccion MAC a través de dos
caminos diferentes se generaran lazos de la informacion que son anillos que
se forman dentro de las redes interconectadas por los conmutadores puesto
que estos no sabran por donde despachar el datagrama y tras realizar varios
saltos dentro de la red (An6nimo) este sera descartado, el nimero de saltos
antes de ser descartado son 15. Por lo general, el problema enunciado
anteriormente ocurre cuando se interconectan dos conmutadores entre si y
existe mas de un camino para alcanzar ese dispositivo. A continuacion en la

Figura 3.2 se indica un bucle.

Figura 3.2 Bucle de una red
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Para fines del proyecto y por la dimension del mismo fue necesario

interconectar 3 conmutadores, por lo que se determind que se tendria un
conmutador en la PB para interconectar todas las camaras de ese piso y las
del piso 1, con el conmutador colocado en el piso 3 que contiene las
camaras de ese piso, a través de este se accesa al conmutador colocado en
el centro de seguridad, a través del cual se conectan los servidores al

sistema de CCTV, como ilustra la Figura 3.3.
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Figura 3.3 Esquema de conexion de los conmutadores y servidores.

Para el cableado estructurado siguiendo las recomendaciones
estipuladas en la norma, se emplearon las bandejas previamente colocadas
en la edificacion, estas bandejas estan destinadas Unicamente a contener

cables de red, por lo tanto la posible induccion de cargas eléctricas en los
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cables de datos quedo descartada. Se procedid con la revision de la sujecion

de las bandejas a la estructura del edificio con el fin de garantizar la
estabilidad de la misma y el cumplimiento de la norma que expresa que la
bandeja debe estar sujeta firmemente a la estructura del edificio, los

resultados de esta revision se detallan en la Figura 3.4.

Figura 3.4 Sujecion de la Bandeja

Como se observa en la Figura 3.4 la bandeja esta sujetada fijamente a la
estructura del edificio mediante dos tirafondos, y al final de estos se

encuentra colocada una platina con el fin de esta recibir el peso de la
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bandeja. La bandeja esta correctamente colocada segun las caracteristicas

de la norma previamente detalladas en el tema 3.1 del presente trabajo.

Sobre la bandeja estan solamente colocados cables de datos, de esta
manera los riesgos de fallas debido a inducciones por cargas eléctricas, que
pueden presentarse en el video como interferencia 6 perdida de pixeles
guedan descartados. Los cables tendidos por esta bandeja no corresponden
solo a la red de seguridad, sino que también corresponden a las diferentes
redes montadas en la entidad. La alimentacion POE que llevan los cables de
la red de seguridad para la alimentacion de las cAmaras no representa
peligro de induccidn puesto que toda la carga que llevan es atenuada por la
caracteristica trenzada del cable. La Figura 3.5 muestra los cables tendidos

sobre la bandeja.
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\.\

Figura 3.5 Tendido de cables sobre la bandeja

A continuaciéon en el plano que se presenta se detalla el cableado
estructurado de un piso de la entidad siguiendo las estipulaciones de la
norma ANSI 568-A, con cajetines de paso para la uniéon de la tuberia
metdlica y el trazado de los cables sobre la bandeja. Este plano denota
claramente el camino de cada uno de los cables de las diferentes cadmaras
hasta llegar al ducto donde se encuentra instalado un Switch para la

interconexién con los diferentes pisos.
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3.3.2 DISENO DE LA RED

Para el disefio de la red se partié de los requerimientos realizados por el
Banco Central que se presentan en el Anexo E. En total el requerimiento

realizado por el BCE se presenta resumido en la tabla 3.2.

Tabla 3.2 Requerimientos del BCE

Tipo de Numero de Resolucién Compresion
camara camaras
360° 1 8MP H.264/MJPEG
180° 1 8MP H.264/MJPEG
PTZ 6 1280x720  H.264/MJPEG
DOMO 28 1280x1024  H.264/MJIPEG

A partir de estos requerimientos las camaras seleccionadas son las que
se presentan en el Anexo B, para el disefio del proyecto se empleé la
herramienta IP VIDEO SYSTEM DESIGN TOOL, el cual permite observar la
colocacion final de las camaras, las zonas de visibilidad de las camaras,
ademas de que facilita crear una posible imagen de lo que la camara captara
cuando ya sea instalada asi como el calculo del ancho de banda que

ocupara cada una dependiendo de sus caracteristicas.

Por motivos de confidencialidad no es posible divulgar la colocacion de
las camaras en zonas de oficinas, razén por la cual a continuacion se

presentan las camaras de las areas publicas de los pisos 1y 3.

La figura 3.6 muestra el plano arquitectonico del primer piso de la

edificacion.



HALL PUBLICO

Figura 3.6 Primer Piso Banco Central

En la figura 3.7 se indica las zonas a vigilar con el sistema de video

vigilancia.

Figura 3.7 Areas a vigilar Primer Piso
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En la figura 3.8 se indica la posible colocacion de las camaras

necesarias para la cobertura de esta zona.

)

Figura 3.8 Colocacion de las cAmaras Primer Piso

Para denotar que con la ubicacion de las camaras mostrada en la figura
3.8, se vigila todo el espacio requerido se muestran en la figura 3.9 los

campos de vision de cada una de las camaras.
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Figura 3.9 Campos de vision de camaras Primer Piso

Desde la figura 3.10 hasta la figura 3.14 se muestran las simulaciones de

lo que captarian las diferentes caAmaras.

Acceso Posterior

Figura 3.10 Vista del Acceso Posterior Piso 1



Figura 3.11 Vista del Pasillo Posterior y de Crédito Primer Piso

Figura 3.12 Vista del Pasillo Occidental Primer Piso
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‘Pasillo frontal piso

Figura 3.13 Vista del Pasillo frontal Primer Piso

Sala de Espera Credito

Figura 3.14 Vista de la sala de Espera de Crédito Primer Piso

En cuanto al tercer piso se tiene el siguiente plano que se muestra en la

figura 3.15.
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Figura 3.15 Tercer Piso Banco Central

En la figura 3.16 se muestran las zonas exteriores a la edificacién a

vigilar por las camaras PTZ.

Figura 3.16 Zonas Exteriores de la edificacion a ser vigiladas
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En las zonas presentadas en la figura 3.17 el movimiento que ofrecen las

camaras PTZ permite ampliar el campo de vision de las mismas, pues es
posible realizar el movimiento de la mismas 180° de manera horizontal y 90°

de manera vertical, véase Anexo B.

Figura 3.17 Colocacion de las Camaras PTZ exteriores

En la figura 3.17 solo se presentan 3 de las 6 cAmaras en total instaladas
en el Banco Central, por cuanto los planos del area publica no fueron

proporcionados para ser expuestos en este proyecto.

Las figuras 3.18 y 3.19 muestran las simulaciones de las imagenes a ser
captadas en los exteriores de la edificacion por una de las camaras ubicada

a una altura de 12m, con respecto a la superficie de la calle.



mara PL7

Figura 3.18 Vision de la camara PTZ hacia la Avenida 10 de Agosto

PTZ Playa 1

Figura 3.19 Vision de la camara PTZ hacia el parqueadero denominado
PLAYA 1
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En la figura 3.20 se indica las areas publicas a ser vigiladas en el tercer

Figura 3.20 Zonas Interiores a vigilar en el tercer piso

La figura 3.21 muestra la colocacion de las camaras en el piso para

poder vigilar las &reas requeridas.
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Figura 3.21 Colocacion de las camaras en el interior del tercer piso
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La figura 3.22 muestra los campos de vision de cada una de las camaras

y demuestra que lo solicitado es cumplido en el disefio planteado.
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Figura 3.22 Campos de vision camaras interiores del tercer piso

En total se colocaron 36 camaras, repartidas en los pisos Planta Baja,
Piso 1, y Piso 3, en la parte de disefio mostrado en este trabajo por motivos
de confidencialidad se exponen solamente la colocacion de 18 camaras, que

son las camaras colocadas en lugares de acceso al publico en general.

El calculo del ancho de banda se lo realiz0 directamente dentro del
mismo programa Yy arrojo los siguientes resultados divididos en el piso 1y
piso 3 y el total de las camaras instaladas. Las consideraciones para este
calculo de ancho de banda en cuanto a la calidad de video fueron definidas
gracias a los datos técnicos de las camaras, véase Anexo B, pues se
selecciond la menor compresion que la camara ofrece, pues esto aumenta
el ancho de banda necesario para la transmision de video, ademas de

seleccionar también la capacidad de resolucion maxima, con el fin de
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disefiar un sistema que trabaje a la maxima capacidad en cuanto a

generacion de video. De manera que si en la puesta en marcha del sistema
se generarian cambios los niveles de ancho de banda no aumentarian sino

que al contrario disminuirian.

En la figura 3.23 se muestran los resultados de los calculos de los
anchos de banda de las camaras del Piso 1 que se denotan colocadas en la
figura 3.8. Como la camara de 360° tiene 4 lentes cada uno de 2 Mp y se
indica cada uno de ellos como una camara independiente. Razon por la cual
en el cuadro del célculo del ancho de banda se observan 13 camaras
cuando en realidad son 10. Este calculo arroja que el ancho de banda de
estas camaras seria de 149.38 MBps por lo cual el Switch seleccionado es

de capacidad 10/100/1000.

Resclucion Compresian FPS | Camaras Ancho de banda, Mhbit/s
1280:1024 (1.3 MP) MIPG-20 (Calidad Buena) 8 9 94,37

16001200 (2 MP)  MIPG-20 (Calidad Buena) R 46,01

Total FPS Ancho banda, Mbit/s
95 140,38

Figura 3.23 Ancho de Banda necesario para las camaras del Primer Piso

En la figura 3.24 se muestra el cuadro del ancho de banda necesario
para las camaras del piso 3. Tomando en cuenta las mismas
consideraciones en el cuadro del ancho de banda necesario para las

camaras del piso 1.
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Resolucian | Compresicn FPS | Camaras Ancho de banda, Mbit/s
128051024 (1.3 MP) MIPG-20 (Calidad Buena) g 4 4194
1600:1200 (2 MP)  MIPG-20 (Calidad Buena) 6 4 46,01
640,480 (VGA)  MPEG4-10 (Calidad Alta) 20 E - 5
Total FPS Ancho banda, Mbit/s
146 94,81

Figura 3.24 Ancho de Banda necesario para las cAmaras del Tercer Piso

A continuacion en la figura 3.25 se indica el calculo del ancho de banda
total para el sistema se coloca la cantidad total de camaras a instalar en la
edificacion del Banco Central. Tomando en cuenta que se tienen dos

camaras de 180° y dos de 360° y que cada uno de sus lentes es tratado

como una camara individual de 2 Mp.

Resolucion Compresicn FPS Camaras Ancho de banda, Mbit/s
|1280x1024 (13 MP) MIPG-20 (Calidad Buena) 8 2 2936
16005200 (2 MP)  MIPG-20 {Calidad Buena) 6 4 46,01
1600:1200 (2 MP)  MIPG-20 (Calidad Buena) 6 [ 46,01
640480 (VGA) MPEG4-10 (Calidad Alta) 30 & 1371
Total FPS Ancho banda, Mbit/s
452 309,33

Figura 3.25 Total de ancho de banda necesario para el sistema de CCTV

A raiz de este calculo de ancho de banda se selecciond equipos que
soporten esta cantidad de transmision de datos tales como el Switch con
capacidad 10/100/1000 y el cable UTP Categoria 6a.Con la intencién de no

generar cuellos de botella y producir congelamientos en la imagen o pérdida

de pixeles.



CAPITULO 4

ALMACENAMIENTO DE IMAGENES

4.1 FORMATOS DE VIDEO Y CODECS

Para la transmisién de video en este tipo de sistemas de circuito cerrado
de televisiébn con tecnologia IP, es necesario hacer la digitalizacién de la
imagen, es decir transformar una representacion analdgica en una sefial

digital.

La digitalizacién se obtiene mediante la elaboracion de un mapa de la
imagen en forma de cuadriculas o puntos denominados pixeles. A cada pixel
le es asignado un valor (negro, blanco, matices de gris o de color), el cual
viene representado por un codigo binario 1 6 0. Este valor es almacenado
por una computadora en una secuencia, y luego se obtiene una
representacion mateméatica de dicha secuencia. Luego se lee esa secuencia

de bits y se despliega la imagen.
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La cadena de digitalizaciéon de la imagen se denota claramente en la

Figura 4.1:

Creacion
at de Imagenes:
g | Camaras fotograficas

Procesamiento
de lm dgenes

| gL i3 Gestion de Archivos:
New England o
- Seguimiento
Wildiife 2l Marvocryts | EaBe de Datos
Saime et (i de Imagenes
10 wew o BSRC Alm acenamients

i

| Entrega de Imigenes: o
—— | Redes

| Monkores
| MMpresoras

Figura 4.1 Cadena de digitalizacién de una imagen (Kenney, Rieger, &
Entlich)

Primero se realiza la obtencién de una imagen digital, a partir de una
imagen analdgica esto es realizado por una camara de video, camara
fotografica, escaneres, etc. A continuacion la gestién de archivos se refiere
con el almacenamiento de las imagenes ya sea en discos duros como en el
caso de este proyecto, en CDS, en DVDS, etc. Y como parte fina la entrega
de imagenes que se realiza segun el requerimiento del usuario y puede ser
mediante grabaciones en CDS, a través de redes o impresiones si fuera el

caso (Kenney, Rieger, & Entlich).
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Las imagenes digitalizadas requieren de gran cantidad de espacio para

ser almacenadas. La gran cantidad de datos hacen que se vuelva
indispensable la compresion de las imagenes para que de esta manera los
archivos tengan tamafos comprensibles. A través de la necesidad de reducir
el tamafo de estos archivos existen algoritmos de codificacion conocidos

como codecs de video digital en este caso (Communications).

“Su palabra se deriva de las palabras compresion y descompresion.

Existen diferentes formatos que a continuacion se detallaran.

Compresion  Intra-Frame .- También conocida como compresion
especial comprime cada uno de los frames (imagenes) de manera individual
sin tener en cuenta su relacion con las imagenes que le rodean. Se basa en
la redundancia espacial y devuelven videos con suficiente calidad. El formato
por este tipo de compresion es mas conocido como *.avi. Los archivos con

esta extension contienen tanto audio como video.

Compresion Inter-Frame .- Esta compresion se basa en la similitud
temporal entre los distintos cuadros de imagen. Es conocida también como
compresion temporal. Los archivos resultantes son de un tamafio menor al

original. Este tipo de compresion es extendido como *.mpeg-2.

MPEG-1.- Es un formato creado para comprimir un video digital lo
suficiente como para caber en un cd. El audio es comprimido en formato

mp3. Es el formato méas extendido en la red y tiene una resolucion limitada a
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352 x 240. Su calidad es similar al video VHS y su velocidad de transmision

de datos es de 1,3 Mbps.

MPEG-2: Este estandar fue creado en 1992 y esta dedicado a la
television digital. Ofrece una calidad de imagen muy alta. Su velocidad de
transmision de datos oscila entre los 3 y los 10 Mbps. La resolucion mayor
alcanzada es de 1920 x 1152. Puede tener hasta 5 canales de audio.

También es utilizado en los DVD de video

MPEG-3: Fue desarrollado para la television digital de alta definicion, y
presentaba un ancho de banda mayor al MPEG-2, pero el formato MPEG-2
cumplia perfectamente con estas funciones, por lo cual se optdé por la

eleccion de este formato parando asi el desarrollo del formato MPEG-3.,

MPEG-4: Es utilizado para codificar los datos multimedia. Resulta muy
apropiado para los contenidos web. Ofrece muy buena calidad con una
compresion mucho mayor que otros formatos. Su resolucién es de 176 x 144

pixeles” (Fotonostra).

En el sistema de CCTV del BCE gracias al software instalado en los
servidores de video, la sefial recibida desde las camaras se codifica y se
almacena con una extension propia de dicho software. Para la exportacion
de imagenes y la posterior reproduccion de estas, se debe seleccionar el tipo
de extension. Las extensiones disponibles en este software son MPEG-1,

MPEG-2, o AVI. Las cuales pueden ser seleccionadas por el operador.



62
4.2 ALMACENAMIENTO DE IMAGENES

El almacenamiento de imagenes en este tipo de sistemas, se ha
convertido en un problema puesto que como se menciond anteriormente el
tamafo de estos archivos es bastante grande. La compresion de video ha
logrado reducir el espacio, sin embargo esta reduccion todavia no es
suficiente esto se da porque la mayoria de sistemas de CCTV que emplean
la tecnologia IP utilizan el método FIFO (First-in First-Out) Figura 4.2, que
significa que lo primero que fue almacenado dentro del disco sera lo primero

en ser sobrescrito tras llenarse el mismo.

DATO ENTRADA
= -

DATOS SALIDA

——

|

Figura 4.2 Método FIFO

Sin embargo es necesario conocer cuanto espacio disponible queda en
el disco para almacenar determinada cantidad de video y para ello es

necesario considerar las siguientes opciones:

» Nuomero total de cAmaras instaladas.
* Tipo de grabacion que se tendra en las camaras continua o activada por

movimiento.
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» El tiempo que los datos deberan guardarse dentro los discos antes de

ser eliminados.

Para el proyecto del BCE fue necesaria la distribucién de cierto nimero
de camaras para cada servidor, quedando establecido que 1 servidor
maneje 27 camaras, y el otro servidor 9 camaras. Ya que para el proyecto

fue solicitado un total de 36 camaras.

Una vez que se establecido el nimero de camaras que cada servidor
manejara, se emple6 una hoja de calculo disefiada por una empresa
especializada en la distribucion de equipos para sistemas de CCTV ya sean
analdgicos o digitales, y que a la vez es el proveedor de la empresa que
auspicia este proyecto. Esta empresa desarrolladora del software de calculo
se llama ACTI, dentro de esta pagina se puede descargar de manera

gratuita la hoja de calculo.

Para cumplir con las solicitudes del BCE para este proyecto mostradas
en el Anexo E, se instalaron 2 servidores cada uno con 2 TB (M.S) de
espacio en el disco, a partir de esto y ya dimensionada la cantidad de
camaras que empleara cada servidor se procedié a calcular el total de dias
que estos servidores podran almacenar en sus discos duros antes de

eliminar informacién como se indica en las Figuras 4.3y 4.4.



HDD Bay Size (TB) Available Sizes|Available RAID | Total Available
for RAID Type Storage (TB)
1 2 2
- 2 0
Calculate the available storage space: 3 1
P o o 2
5 0
6 0
Total HDD 1
o - Bitrate of each Recordi g c o =
Different ways to manage storage plan: = camera ecording Erpehies . S3DEET
Cameras hours per day (TB) videos [days)
(Mbps)
Case 1. |How many days can video be stored? 24 0,512 11 2 34,48
WITaU 5 TIME TNEMMEST PUSETOTE OTUareE
Case 2. |that can still fulfill the storage 24 0,59 11 2 30
Case 3: How many cameras can be used under 27 0,512 11 2 a0
given conditions?
Case 4: How many recording hours per daycan 24 0,512 12,64 2 ap
fulfill the storage requirement?
Case 5! |How big storage space is needed? 24 0,512 11 174 30

Figura 4.3 Calculo de almacenamiento para el servidor que maneja 27

HDD Bay Size (TB) Available Sizes|Available RAID| Total Available|
for RAID Type Storage (TB)
1 2 2
- 2 0
Calculate the available storage space: 3 2
0 2
4 0
5 0
] 0
Total HDD 1
o - Bitrate of each Recordi 5 = o -
Different ways to manage storage plan: mount camera R torage Space . eep stor
Cameras hours per day (TB) videos (days)
(Mbps)
Case 1: [How many days can video be stored? 9 0,75 11 2 62,77
WITdL IS OTE TNEMMEST PUSSTOTE OTTdiE
Case 2: [that can still fulfill the storage 9 0,78 11 2 60
Case 3: H_ow man\.'_c?meras can be used under 9 0,75 1 2 0
given conditions?
Case &: Hovf' many recording ho_urs per day can g 0,75 11,51 2 0
fulfill the storage requirement?
Case 5. |How big storage space is needed? 9 0,75 11 1,91 60

Figura 4.4 calculo de almacenamiento para el servidor que maneja 9

camaras
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En las Figuras 4.3 y 4.4 se manejan diferentes variables los campos

amarillos son los campos editables. Estos seran llenados de acuerdo a las

necesidades o a los equipos disponibles. En el caso de este proyecto como

se indicé anteriormente se tuvo la limitante de la capacidad de los discos
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duros, cada servidor cuenta con solo una unidad de disco duro (HDD) de 2

TB.

Lo primero a ser llenado es el cuadro superior en la que se indica
cuantos discos duros se tiene y cual es la capacidad de cada uno de ellos,
esto se llena en el campo HDD Bay. Posteriormente hay que determinar si
los discos estan para funcionar todos en conjunto como una sola unidad o de
manera individual cada uno, esto se realiza en el campo Available RAID
(conjunto redundante de discos independientes disponible) O para trabajar
de manera individual, 1 para trabajar en conjunto, para este proyecto no fue
posible crear arreglo de discos por cuanto las peticiones para el proyecto
indican que solo se requiere un disco duro. Para el BCE fue mejor trabajar
con los discos de manera individual, puesto que si se dafia uno de ellos solo

se perdera la informacion del disco dafiado.

Posteriormente en la segunda tabla es necesario llenar los datos segun
los casos que se presentan en la tabla, los casos estan ubicados en las filas

de la tabla y son los siguientes:

. Caso 1: ¢Cuantos dias de video pueden ser almacenados?

. Caso 2: ¢Cudl es la transmision de bits mas alta que puede
cumplir el requisito de almacenamiento?

. Caso 3. ¢Cuantas camaras pueden ser usadas bajo las

condiciones deseadas?



66
. Caso 4: ¢Cuantas horas de grabacion por dia pueden ser

almacenadas cumpliendo con el requisito de almacenamiento?

. Caso 5: ¢ Cuanto es el espacio de almacenamiento necesario?

Para responder a cada uno de los casos expresados anteriormente es
llenar con los datos necesarios cada una de las columnas de la tabla con los
valores que se tiene o con los valores que se desea. Para este proyecto se
inici6 con el espacio de almacenamiento por cuanto ya era conocido. A

continuacion se detalla cada una de las columnas:

e Columna 1: Numero de Camaras.

* Columna 2: Tasa de Transmision de cada camara (este valor
puede ser estimativo por cuanto dependera de la necesidad del
operador).

e Columna 3: horas de grabacion diarias.

* Columna 4: Espacio de almacenamiento.

* Columna 5: Dias de grabacion que se tendra.

Gracias a esta herramienta es sencillo calcular la dimension de los

discos a instalar, dependiendo de las necesidades del operador.

En el BCE los archivos de seguridad deben ser almacenados por un
periodo de 7 afios, pero para este tipo de sistema es imposible lograr que
esto suceda. Por lo que mediante el uso de una unidad de discos duros
externos ayuda a la solucion de este problema, esta unidad esta conectada

al sistema a través de la misma red de seguridad.
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Mediante una simple transferencia de archivos de una carpeta a otra es

posible sacar la informacién desde los servidores hacia discos externos para
evitar que la informacion se borre y sea almacenada por el tiempo deseado.
Cada mes en el servidor 1 y cada dos meses en el servidor 2 el operador de
turno debera realizar la exportacion de los archivos de video hacia los discos
duros externos, el tiempo depende del nUmero de eventos almacenado por
cada camara al igual que del tiempo de duracién de los eventos que esta
haya capturado. Los discos duros externos son de capacidad variable por
ende la cantidad de informacion almacenada en ellos varia. La unidad de
almacenamiento externa empleada para este proyecto es Cisco Network

Storage Server mostrada en la Figura 4.5.

Figura 4.5 Unidad de Almacenamiento marca CISCO

En este caso especifico el equipo acepta dos discos duros con un
maximo de capacidad de hasta 4TB, y el equipo avisa al operario que un
disco se encuentra lleno mediante un indicador que se torna rojo cuando un

disco esta lleno, este indicador se encuentra en la parte frontal del equipo.
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4.3 PROTECCION DE LOS SERVIDORES

Para la proteccion de los servidores, y basicamente con el fin de que
ninguna persona ajena al centro de seguridad pueda accesar al sistema de
CCTV como se explicé previamente en el Capitulo 3, ningln componente de
la red de CCTV tiene acceso a internet, pues en el centro de seguridad se

cuenta con una PC especifica para cumplir con este fin.

Como principal manera de proteccion se colocaron los puntos de acceso
a la red sobre el cielo falso, con el fin de que nadie excepto las personas del
centro de seguridad que tienen conocimiento del lugar de ubicacion de estos
puntos puedan acceder a ellos. Ademas es necesario conocer el sistema de
direccionamiento puesto que en caso de colocar una direccion IP al azar no
va ser posible ingresar a ver el monitoreo, pues dentro del software de
administracion del CCTV instalado en los servidores se encuentran
direcciones IP reservadas y asignadas contrasefias a cada una de estas

direcciones.



CAPITULO 5

SOFTWARE

5.1 CARACTERISTISCAS DEL SOFTWARE

En los servidores instalados en el BCE fue necesaria la instalacion del
software EXACQVISION, puesto que este software brinda grandes
facilidades para la video vigilancia, ademas de que es muy sencilla su

utilizacion.

En los servidores puesto que a través de estos no se realiza la
visualizacion, fue necesaria la instalacion del EXACQVISION SERVER, para
permitir al servidor enviar las imagenes recibidas desde las camaras hacia
un equipo cliente, este equipo tiene instalado el EXACQVISION CLIENT
para permitir la visualizacion en pantalla del video recibido desde los

servidores.
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El modo servidor del EXACQVISION no presenta interfaz grafica solo el

modo cliente es el que permitira la interaccion con el usuario y permitira la
configuracion de ciertos valores del sistema. Estos dos componentes tanto el
cliente como el servidor generan un bucle, el cual permite que permite la

comunicacioén entre los dos.

EXACQVISION necesita de licencias para operar, estas licencias
deberan ser adquiridas anualmente y su valor depende del numero de
camaras que se desea visualizar. Es un archivo con una extension propia del
fabricante por lo que es muy dificil poder conseguirla de manera ilegal.

En el Anexo C se denotan las caracteristicas requeridas por
EXACQVISION del equipo y del sistema operativo para operar de la manera

mas optima.

Dentro del sistema operativo instalado en los servidores se encuentran
definidas dos cuentas una de usuario con accesos definidos y una de
administrador sin ninguna restriccion. Esto se lo realizo con el fin de evitar

gue personas ajenas al sistema puedan accesar a los servidores.

5.2 ANALITICA DE VIDEO

La analitica de video es una herramienta tecnolégica actual que se
encuentra en desarrollo por parte de las empresas especializadas en video
vigilancia. En la actualidad los primeros sistemas desarrollados con este tipo

de tecnologia ya se encuentran en operacién (Marman, 2008).
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Su principal funcién es la de evitar que un operador se encuentre las 24

horas del dia pendiente de las imagenes que llegan hasta los monitores,

pues es facil que este pase por alto algin evento.

Mediante una serie de algoritmos que contienen los programas que
brindan esta solucién se pueden programar diferentes tipos de eventos con
el fin de cubrir areas u objetos. Por ejemplo, al extraviarse un objeto
especifico el software de video vigilancia emitird una alarma indicando que

este ya no esta mas.

Los algoritmos se basan en la cantidad de pixeles recibidos, es por esta
razdn que estos nuevos sistemas permiten integrar perfectamente camaras

analdgicas y camaras IP.

Existen un considerable numero de aplicaciones de este tipo de
tecnologia, entonces la aplicacion a seleccionar depende de las necesidades
puntuales de donde se va a instalar este tipo de sistemas. Las aplicaciones

mas conocidas de video vigilancia entre otras son las siguientes:

* Rastreo de movimiento.

* Recuento de vehiculos.

» Deteccion de elementos eliminados (Pérdida de objetos).
» Deteccion de elementos olvidados.

e Cercos virtuales.
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5.2.1 DETECCION DE OBJETOS PERDIDOS

Para la deteccién de la pérdida de un objeto se debe definir primero
como parametro la ubicacién del objeto dentro de la pantalla, con el fin de
que el software reconozca la cantidad de pixeles y la ubicacion de los

mismos.

Posteriormente se debera definir un tiempo de espera para determinar
que el objeto efectivamente ha sido movido de la posicién indicada y alertar
al operador. Si se realiza el movimiento del objeto por un tiempo menor al
indicado en el software no se presentard ninguna alerta para el operador,

con el fin de evitar falsas alarmas.

Como se indic6 anteriormente en el punto 5.2 el software maneja

Unicamente la cantidad de pixeles que se reciben y se presentan en pantalla.

Esta aplicacibn es mayormente empleada en oficinas y lugares con
acceso al publico en general con el fin de precautelar la integridad de los

bienes instalados en dichas oficinas.
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5.2.2 DETECCION DE OBJETOS ABANDONADOS

Para la deteccion de objetos abandonados el software detectara el
exceso de pixeles dentro de la imagen, como se explicd previamente en el
tema 5.1., se deber& definir un tiempo dentro del programa para la emisién

de la alarma.

Esta aplicacion es empleada dentro de lugares con gran afluencia de
personas y que corran riesgos de sufrir atentados como por ejemplo,
aeropuertos, entidades bancarias, estaciones de tren etc. Las falsas alarmas
dentro de este tipo de aplicacibn son minimas, puesto que los objetos
siempre sufren un movimiento ya sea lo mas pequefio pero ese movimiento

impide detectar al objeto como abandonado.

5.2.3 CREACION DE CERCOS VIRTUALES

La creacién de cercos virtuales, es la delimitacion de un espacio
determinado, con el fin de evitar que nadie pueda atravesar dicho cerco sin

ser detectado.

Comunmente esta aplicacibn es empleada para vigilar las zonas
exteriores de un predio, las zonas que deben ser delimitadas por esta
aplicaciéon seran basicamente los muros que comprenden el cerramiento del

predio, las partes superiores de las puertas, puesto que si se vigilan las
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puertas con este tipo de aplicacién se generaran alarmas cada ocasién que

alguien ingrese a través de la puerta.

Esta aplicacion representa una solucidbn econOmica y estética para el
duefio del predio, puesto que se evita la colocacion de artefactos para
impedir el acceso de extranos al predio. A la vez los artefactos al estar a la
vista de todos pueden ser violentados, la creacion de cercos virtuales al ser

imperceptibles evitan que extrafios puedan sortearlos.

La configuracién de este tipo de aplicaciéon ya no se la hace por tiempo
sino por cantidad de pixeles a monitorear, es decir, si el tamafio del objeto
identificado cumple con la especificacion programada en el software se
producira una alarma caso contrario no. Esto se lo hace con el fin de evitar
las falsas alarmas pues en muchas ocasiones son pajaros los que atraviesan

estos cercos virtuales.

5.3 GUIADE USUARIO

Como se explicé en el punto 5.1 el software EXACQVISON CLIENT es el
que permitird al usuario definir diferentes parametros y manejar el sistema
de CCTV. Por esta razon a continuacién se agrega un manual de usuario

basico para el manejo del sistema.

Al iniciar el programa se despliega la siguiente pantalla como muestra la

Figura 5.1.



Mis Sistemas Qsuscs

Nombre del Sistema | Direccién IP | Estado Conexién Licencia |Suscripcion Versién | Estado

152,168.0,194 Mo conectado,
localhast Conectado. Evaliacén nguro 48828357 NOES ENTERPRISE

Importar Licendia | | Exportar Licencia |

Figura 5.1 Pantalla de inicio EXACQVISION

En la parte superior de la Figura 5.1 se denotan 3 elementos que se

muestran en la Figura 5.2 y a continuacion se detallan.

1.

2.

3.

Figura 5.2 Barra de Herramientas

Modo de visualizacion en vivo.
Busqueda de y andlisis de videos almacenados.

Configuracion general del sistema.

Para agregar un sistema a monitorear se debe seleccionar la pestafa

agregar sistema, dentro de esta pestafia se escoge la opcion nuevo. Como

se observa en la Figura 5.3.




\/ exacqVision Client 1
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Informacidn de Sistema

Encontrar Sistemas

NombreHost/Direccidn P

Puerto;

Usar Single Sign-on

Sempre pide las credendidles

51 User les siguientes credenciales

Rango de Direcadn 1P

Agregar Sistema

Lista de Sistemas

= o
0 SRR

Habilitado Direccién
O 192168.0194
localhost

exacqVisi

exacqVision Server

Nombre del Sistema

MNombre de usuario Estade
admin No conectad:
admin Conectado,

Figura 5.3 Pantalla para agregar nuevo sistema

Una vez seleccionado el boton nuevo se desplegaré la pantalla mostrada

en la Figura 5.4, en donde es necesario solamente introducir la direccién IP

del servidor, el puerto que por defecto viene definido y es el 22609 el cual

debe ser cambiado solamente si la red asi lo amerita. El usuario y la

contrasefa del sistema son los de usuario y administrador configurados

dentro del sistema operativo, y son necesarios para poder afiadir el sistema.

Una vez configurados los campos expuestos anteriormente se debe

seleccionar la opcion aplicar, si el sistema se afiade correctamente

aparecera en el costado derecho de la pantalla como se muestra en la

Figura 5.4.



Para visualizar el sistema se deberéa sel
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eccionar el cuadro de habilitacion

para permitir el monitoreo del sistema deseado.

@) exacq\ision

Agregar Sistema

Lista de Sistemas

Habilitado Direccién Nombre del Sistema MNombre de usuario Estad

O 192168.0.194 exacqVisi admin Mo conectad
O localhost exacqVision Server admin Desconec tadd
] New System No conectad;

Contrast
Confirmar Contras
Velocidad de Con:
Conexiéntelefé @ DsL ILAN Local
Cancelar
Encontrar Sistemas
Rango de Direccién IP: -

Nom... Dire Modelo Séri |

Figura 5.4 Anadir sistema

para monitoreatr.

Una vez afadido el sistema es necesario seleccionar la opcion “ajuste de

sistema”, para definir hora, nombre del sistema afadido, importar la licencia

adquirida como se observa en la Figura 5.5

onfiguracion
o, Mis Sistemas
&3 Agregar Sistema

53 Ajuste de Almacenamientd

Ajuste de Sistema

22 Ajuste de Perfil Serial Direccion MAC:  B4-82-FE-53-A3-0A Copi
) Ajuste de Puerto Serial e Sy
7 i E:E::Efmm Afustes de Exportacitn e Importadén Sacipoa Hetees g

o Usuarios Ajustes de Importacion | | Ajustes de Exportacién Licendias para Camaras IP: 1 Camara IP (1 usado)

Figura 5.5 Ajuste del sistema importado.

Una vez terminada la configuracion del sistema, es necesario afiadir las

camaras a monitorear, dependiendo del niumero de camaras que permita

afadir la licencia adquirida. Para lo cual se debe seleccionar la opcion
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Camaras IP. Dentro de esta opcion se debe seleccionar “Nuevo”, con el fin

de que permita afiadir una nueva camara mediante el ingreso de la direccién
IP. Las camaras por lo general presentan un usuario y contrasefa
predeterminado, esto podra ser cambiado por el administrador de red
mediante la aplicacion web que estas presentan. Las camaras afadidas se

listan en la parte derecha de la pantalla, como se muestra en la Figura 5.6.

i 3 ™ ) g\/isIO
B Q0% 'l 9 R
Configuracion 5
oo Camaras IP
H 2 Informacién de Camaras 1P Lista de Camaras P
Tipo de Dispositivo: Habilitado Direccion Tipe Modelo MAC Firmware
0O 1921680105 ACTi
Usvario ] 169.254.02 Arecont Vision 2155 00-1A-07-00-60-E7 65143
e O 169.254.2919 Arecont Vision 8365DN 00-14-07-08-38-6E 65166
Mt e ok 192468.0435 Vivotek
- & Ajuste de Entrada

& Confimar Contrasefia:
W Ajuste d

3

E3 Ajuste de Almace jentd|  NombreHost/Direcagn [P:  169.254.28,18

e g Ajuste de Perfil Serial
) Ajuste de Puerto Serial T
@ Enlace de Eventos

~[7¥| Programas s ‘7m
& Usuarios

[ Presione una camara IP quardada para conectarse a ésta, editarla o borarla, |

Encontrar Camaras 1P

[ Re-explorar Red | se buscaren cémaras [P en ef servidor por dlfima vez o 24/01/2013a las 12:08:28,

Nombre Inform... Dir... ~  Modele MAC Firmware

Figura 5.6 Anadir camaras al sistema

La opcion “Re-explorar red”, permite al administrador del sistema
desplegar automaticamente cada una de las camaras conectadas al sistema.
Con el fin de evitar que las direcciones IP deban ser ingresadas una por una

con sus respectivas direcciones.

La opcién “Ajuste de Almacenamiento”, permite al administrador

seleccionar el disco o particion del mismo en donde se almacenara el video
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recibido. Y a la vez permite visualizar el espacio ocupado del disco, el

sistema no permite afadir discos externos solamente acepta los discos

instalados en el servidor. Como se muestra en la Figura 5.7.

FENeE O EET

Ajuste de Almacenamiento
Configuracion de Unidad
MWombre: Capacidad: Habilitada: Espacio de Video: Espacio Usado: Estado:
(=3} 0GB "} Habilitado: 90% 0%

&\ 0Gs [T Habiitado 100% 0% No se encontr la unidad

350G8 V] Habiitado 2% 20% Saludable
(] V] Habilitach e, fudabl

Dias de Video Grabado: 0

Figura 5.7 Ajuste de Almacenamiento

Cuando las camaras ya han sido afiadidas de manera correcta se
habilita la opcién de “Ajuste de Grabacion de Camaras”, en la cual se puede
definir la resolucion de la grabacion, los IPS, las imagenes por segundo que
envie la cdmara, si se desea grabar el video de la camara o no. Una vez
realizado los cambios se debe seleccionar la opcién “Aplicar”. Como se

observa en la Figura 5.8.
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o = Ajuste de Grabacion de Camaras
s Sistemas
9 Agregar Sistema [ ) N B
T3 Ajuste de Clente Entrada Nombre video Habilitar Resolucién IPS de
£ smara: smara: etectado: rabacion: e Grabacidn: rabacidn:
qAJth ca ca Detectad Grabacié de Grabacié Grabacid
0] Ajuste de Grupo
h Ajuste Mapa =DWR 40009
Mi Enterprise : el
= nalog - Morth Entrance j abilitada { | 1 3
EMWD:D dobueros 1 Analog - Morth En; VES [ Habilita D1 | 5 7515
3 exacqiision Arecont Server == r - -
exacaVision Hybrid Server z Analog - Exacq Cafe = [#IHabilitade o BEd| £ 751P5
Auste de Sistema o ; | %
4 nalog - N Yesitbule 3 abilitado | | i
M C4maras TP 3 analog - N vesitbul i [VIHabilitad b1 > J 751P5
=4 eDVR 4000F Z -
-4 Ajusts de Grabacién d 4 Analog - Main Halbway VES [“IHabilitado ot | £ 7,5 1PS
LA fnalog - Morth Erl
54 fnalog - Exacq Ce 5 analog - T¥ Calor Bars [¥Es! [#] Habilitado D1 s 3 7,5 IPS
A Analog - M esithi| ~ o
I andlog - Main Hal & Aralog - Marth PTZ [VES [#]Habilitada bt *| j 75IP5
CH analog - T¥ Color — -
' Analog - North PT) 5 Analog - TH HES [#]Habilitada o1 £ 7515
CH pnalog - T¥
78 Ainglog - DD a Analog - DYD S [#]Habiitado b1 £ 75105
CH analog - shipping =
8 Analog - shippin '
: nalog - Shipping Rac 3 abiitado | 1 3
ﬁ Anab;w;; e 5 Al - Shipping Racks VES [] Habiltack b1 £ 75175
L nalog - Disca Ball o I =
; 10 #nalog - Shipping Door =) Habilitada ot 751P5
5H finalog - west Are ke W
LA fnalog - Inside M1 o 7 1 2
- Repai nalog - West Entrance 3 abilitado | | i
#nalog - Repair R 11 Analog - West Ent i [VIHabilitad b1 > J 751P5
5H finalog - Receiving o -
@) Ajusts de Entrada Aug 12 #Analog - Disco Ball YES [¥]Habilitada ot | £ 7,5 1PS
4] Ajuste de Entrada de )
- Ajusts de Salida Alarm 13 Analog - West Area [resi [#] Habilitado D1 s 3 75 1PS
[ Salida de Vides 1 -
] Salida de Video 2 14 Analog - Inside N Door (S [#] Habilitade bt :J 7,51P5
Ajuste de Almacenamienta —
1) Ajuste de Perfil Serial is Analog - Repair Racks HES [#]Habilitada o1 5 75 IS
) Ajuste de Puerto Serial
8 ol ones: 15 fnalog - Recelving Door S [#]Habiitado o1 £ 75105
&) Ajuste de exacqRecal L
@ Enlace de Eventos
I
e i oo ) e ][ |
<l 1 >

Figura 5.8 Ajuste de Grabacion de Camaras.

Una vez definidas las caracteristicas de grabacion de la cAmara se debe
seleccionar la opcion “Ajuste de Camara”, donde se configura detalles
individuales de la cAmara como, nombre de la caAmara, visualizacién de en
pantalla. Las opciones desplegadas en esta pantalla dependeran de la
camara conectada. La pantalla de Ajuste de Cadmara se muestra en la Figura

5.9.



81

#recont ision S105¢ 00-14-07-03-4F-C1

A]uste de CaAmara
s Mis Sistemas
egar =
[ uste rte: ¥ *
o0

Direceidn IP; 213.151,105.77

1 Firmware: 65144
MiEnterprise
] Monitaren de Eventos Resolucién: 25601920 (4,9M)
Tasa de Imagenes: 14 fps

Promedio Tamafio Imagen: 71037 Bytes
ajuste de Sistema
(=48 Camaras P
LA Ajuste de Grabacién
1M AVS1OSDN - TPTef
LM psp LPR Geovisiof
Ajuste de Entrada de
ol Ajuste de Salida Alar
w2 pjuste de Almacenamiento
28 Ajuste de Perfil Serisl
A} Auste de to Serial
{7 notificacior
{20} Ajuste de exacoRecal
g9 Erlace de Evenitos
7| Frogramas
gl Usuarios

Modo Grabaricn: Grabacion Continua

Mombre Cmara

|AvS108DN - 1PTecno |

Wisualizacion En Pantala

[¥INombre [¥]Hors []zh [¥]Fecha

O aribatzg Crarba-Chro () Ariba-Der
(O bajorlzg (O abajo-Ctro (3) Abajo-Der

PTZ PTZ Digital

Puerto Serie:  Apagada Direccidn: Protocalo:  Arecont Vision V] Habilitar

Figura 5.9 Pantalla de Ajuste de Camara

Dependiendo de la camara se pueden definir Mascaras de Movimiento,
que es una ventana dentro de la cual el video se graba, todo lo que queda
en el exterior de esta ventana no es grabado. Una mascara de video se
emplea para definir solo el area que se desea grabar. La cuadricula azul que
se muestra en la Figura 5.10 especifica la mascara de movimiento, los
cuadros que estan rellenos con lineas azules en este caso son las partes de

la imagen que no generaran video para ser almacenado.
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Figura 5.10 Mascara de Movimiento

En la opcion “Usuarios” se permite afiadir o eliminar usuarios del
sistema, los cuales podran tener acceso a un determinado numero de
camaras o a todas dependiendo de la clase de usuario. Esto con el fin de
evitar que personas ajenas puedan ingresar al sistema y monitorearlo. Como

se muestra en la Figura 5.11.



Usuarios
Detalles Cuentas de Usuario
Usuario: !;:'-M Q s
Contrasefia: Nomb... Grupo Tipo.

Admin Admin Completo Local

Escoger item

- [¥]H Entradas de Video
K Input1
[]4 Input1
IR Input 2
[ Input
K Input4
M@ Inputl
IR Input 2
14 Input

Figura 5.11 Pantalla para creacion de usuarios.

Si se presenta perdida de todas las camaras de un sistema es posible
gue el servidor se haya desconectado, por lo que es recomendable siempre
antes de realizar cualquier accion revisar la pantalla de “Mis Sistemas” para
ver que sistemas se encuentran conectados y cuéles no. Como se muestra

en la Figura 5.12.

Mis Sistemas [Q euser
Nombre del Sistema Direccion IP Estado Conexion Licencia  Suscripcidn Yersion Estado
1 IFTecno exacqVision Server znvr.iptecno.cam Coneckado. .Cnn licemcia | Actualizaciones hasta 2002-07-14 .4.6. 10.26324 NO ES ENTERPRISE
2 exacqVision AXIS Server 2003 axis.exacq.com o conectado,
3 .exacq\-'\sion Arecont Server arecont, exacd.com {arecont) Conectadi, .Enterpr\se Actualizacionss haska 2002-02-23 (4.7,4.27361  |ALARMA
4 .exacq\-'\sion Hybrid Server hybrid.sxaéq.cnm (er0936001231) Conectads, .En.terpr\se Actualizaciones hasta 2001-12-27 | 4.7.4.27361 | ALARMA
E  exacqision I0Eye Server igeve.evacqg.com Mo conectada.
& exacqVision Linux Server linuz exacqg.com Mo conectado.
T exacq¥ision Panasonic Server  panasonic.exacd.com Mo conectado,
8 .exacq\-'\sion Server anguera, mipegaso,es Mo conectado.

Figura 5.12 Pantalla de la opcion Mis Sistemas

Es posible afiadir un mapa o un plano dentro del sistema con el fin de

localizar la cdmara exactamente donde se encuentra instalada. Esta opcién
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permite visualizar la camara que se encuentra grabando asi como al

seleccionar la camara permite visualizar el video que esta recibiendo la
camara. Para afiadir el mapa se debera seleccionar la opcion “Ajuste Mapa”,
una vez adentro se deberd colocar un nombre para la imagen que se
agregara y luego seleccionar el boton “Elegir Mapa”, para seleccionar la
imagen que se desea afadir, esta imagen puede ser PNG o JPEG. Como se

muestra en la Figura 5.13.

: @) exacq\

Ajuste Mapa

23 pgregar Sistema Distales fiapa
1[5 Ajuste de Clierte
201 Aduste de Grupa Hombre;
el Ajuste Mapa Outside ]
aly aan ;
o Descripeién;
ixglky Alaska ]
by ame demo map |
¢y bern rhap demo
-y Exarq HO Arecant [ Flegir Mapa J 5
-y Exaq HQ Hybrid
& @fgsm Artuos Dispanibles:
Inside
e iy Submapas
acqVision Arecort Server

£y World Map
1

2 exacgVision Hybrid Server
2 [PTecno exacqVision Server
K AYSEDEDN - 1FTecno
#4 D3P LPR, Geavision

prise
[ Maritareo de Eventos
ion Arecont Server
(=53 exacqwision Hybrid Server
=5 Auste de Sistema
(-5 Camaras 1P
-l eDYR. 4000P
~E3 pjuste de Almacenamiento
24 Ajuste de Perfil Serial
]| Ajuste de Puerto Serial
{7 Natfficaciones
-] Ajuste de exacorecal
& Enlace de Eventos
{77 Programas
g% Usuarios
-2 IPTecnn esxacqiision Server

Mugvo Buorrar

Figura 5.13 Afadir un mapa o plano al sistema

Para la visualizacibn en vivo de las imagenes receptadas por las
camaras, se debera seleccionar en la barra de herramientas el siguiente

icono, mostrado en la Figura 5.14.
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-

Figura 5.14 icono para la visualizacién en vivo.

Una vez seleccionado este Icono se desplegard la pantalla mostrada en
la Figura 5.15 donde se pueden apreciar las imagenes captadas por las
diferentes camaras, el numero de camaras que se visualizaran

simultaneamente

(7)) ‘ exacq\llSlo

1502,52 k85 jueves, 20 de septiembre de 2011 16:19:53

Figura 5.15 Pantalla de Visualizacion en Vivo

En la Figura 5.16 es importante observar que todas las camaras a

visualizar estén seleccionadas, puesto que si alguna no se encuentra su
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video no sera receptado, se puede verificar que la cAmara esta seleccionada

por cuanto el nombre se pone en negrilla cuando esta lo esta.

Camaras en WEDEoane)

7K Vivotek FDE361 [~

g Analog - North PT2
L4 Analag - TV
4 Analog - DYD

AVE1Z0 - 130 JPEG 3 16:42°57 200972811

o
&) ADCHO0-D01 L
&) ADCH0-DOZL

) Ipx Audio

-3 Input 1

) Input 1 &
£ Im | [2]

ey
R "E Sieos,

Anall:ig - West Entrance,;

Figura 5.16 Camaras seleccionadas para la Visualizacion.

En la visualizacion en vivo es posible determinar qué camara o camaras
se encuentran almacenando video, puesto que el contorno de la imagen

presentara un recuadro de color azul como se observa en la Figura 5.16.

Se puede acceder a las propiedades de la camara a través de la
visualizacion en vivo pero no se podra modificar estos valores. Es
solamente necesario realizar click derecho sobre la imagen de la camara
gue se desea saber las propiedades. Como se muestra a continuacion en la

Figura 5.17.



Propiedades ¥ FAFIER] Sistemna: IPTecno exarqyision Server

: Fabricante: Arecont Yision
Desconectar Flujo de Yideo = 1 rodelo: 5105

Desconectar Flujo de Texto Firmweare: 65144
Dirgccion MAC: 00-14-07-03-4F-C1
Direccion IP: 213,151,105, 77
exacgReplay Resolucidn: 2560x1920 {4.9M)
Monitor de Eventos v Tasa de Cuadros: 14 fps

g IO Cémara: Ox00150200 {1573376)

Desconectar Flujo de Audio

Wer Movimiento b
PTZ Digital L Presione OK para it a la pagina de configuracion de-este elemento. |

Preconfiguraciones de PTZ [ Ok ] [ Cancelar J

V5105DN - IPTecno 17:13:01 29/09/2011 05DN - IPTecno 17:14:36 29/09/2011

Figura 5.17 Observar propiedades de la caAmara desde la visualizacion en

Vivo

Dependiendo del tipo de cdmara instalada se puede acceder a un control
PTZ digital solamente con el fin de enfocar especificamente un parte de la
imagen. Es necesaria la selecciéon de la opciéon “PTZ Digital” como se
muestra en la figura 5.18, y gracias a esta opcion se puede mover dentro de
la imagen segun la necesidad del operario del sistema. Simplemente

moviendo el mouse dentro de la imagen de la cAmara.

Propiedacies

Desconectar Flujo de Widea
Desconectar Flujo de Texto

Desconeckar Flujo de Audio
exacgReplay
Maonitar de Eventos

Yer Mavimiento
| v PTZ Digital Az
Preconfiguraciones de PTZ Digital

Figura 5.18 PTZ Digital
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El software brinda la facilidad de poder realizar la visualizacion de las

camaras conectadas a él, por grupo o por mapas, con el fin de facilitar al
operador el monitoreo, pues dependiendo de la configuracion podra hacerlo
por pisos, oficinas, sectores etc., es necesario solamente definir el nombre
del grupo y agregar las camaras a él, o introducir el plano o mapa y colocar
las cAmaras donde estas estén instaladas como se muestra en la Figura

5.19.

B 5

Figura 5.19 Plano del primer piso del BCE en el sistema

La opcion de visualizacion del sistema depende Unicamente de la

comodidad del operador.

Para la visualizacién de eventos almacenados en los discos del sistema

es necesaria la seleccion del icono que se muestra en la Figura 5.20.
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Figura 5.20 Busqueda y visualizacion de videos almacenados
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Al seleccionar el icono mostrado en la Figura 5.20 se desplegara la

pantalla mostrada en la Figura 5.21, en donde se podra, buscar y visualizar

eventos almacenados.

lop D180 {Full
lop D180 {Main)
era

Ranga Bisqueda

|30f09jz011

&

Hora de Tnico: | 1248 |

gaooo

. ® 0o

ropd o | T
1503 13:23 13:43 14:03

H

| T
14:25 443 |E [
14 JJ L

Analog - North Entrand

@ Hera del
O Hora del Servidor

2,40 kBis

viermiss, 30 de septiembre de 2011 | 15:07:55

Figura 5.21 Visualizacion y busqueda de eventos

El software brinda diferentes métodos de blsqueda de video con el fin de

facilitar la misma, lo necesario para realizar cualquier tipo de busqueda sera

seleccionar la cdmara o camaras en el barra izquierda de la pantalla que se

muestra en la figura 5.21.
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Una vez seleccionada la camara o camaras se habilitan las opciones de

busqueda en la parte inferior de la pantalla mostrada en la Figura 5.21 y
donde se presenta las opciones de buscar por dias, horas, o en la linea del

tiempo. Como se ilustra en la Figura 5.22.

Tl P me . —-—F;o"_ - J
( I.,Hu. |:I = : mgiiy Brnd eaing | \:j?‘L 1
o o | T 11 ] | |- ! I
i \ IJfI J I\ l
i ri
J— —'——___l__ T oy ————————Tr
i |
V v
Busqueda por delimitada por hora , ) v
P Busguedaatravésdelmanejodela  Barra deestadodela
v fecha de inicie v fin.

linea del tiempo, el color azul reproduccion de video
indica los espacios donde hay
grabacion.

Figura 5.22 Busqueda y reproduccion de video almacenado

En la parte superior de la pantalla mostrada en la Figura 5.22, se
aprecian los iconos mostrados en la Figura 5.23 estos iconos son para

exportar el video y brindan diferente opciones.

Figura 5.23 Iconos para la exportacion de video
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Las funciones de los iconos mostrados en la Figura 5.23 se detallan a

continuacion:

1. Guarda una imagen determinada en un lugar especifico del disco.

2. Guarda un video en un lugar especifico del disco.

3. Permite realizar la impresion de una imagen.

4. Permite realizar la exportacion de un video hacia un CD o DVD,
previamente se debe seleccionar la extension en la que el video sera

exportado. Como se muestra en la Figura 5.24.

M aombre; ;camara'l V\
Tipo: | Eve Autéromo [ exs] i

e F e Atdnomo | exe]
Archivio PS [7.pz]

Archivo AW awvi]
Archivo QuickTime [F.mov]

Figura 5.24 Exportacion de video hacia CD o DVD

Es necesario colocar un nombre para el archivo antes de proceder a

guardarlo.



CAPITULO 6

CONCLUSIONES Y RECOMENDACIONES

6.1 CONCLUSIONES

Gracias a la implementacion del sistema de CCTV instalado en este
proyecto, la seguridad del BCE Casa Matriz ha mejorado, puesto que ahora
la calidad de las imagenes recibidas desde las camaras permite una
visualizacion mas clara de las mismas permitiendo distinguir objetos, rostros,

placas, etc.

Al ser un sistema independiente de la carga eléctrica general de la
edificacion y contar con su propio sistema de UPS, garantiza la escalabilidad

del mismo sin riesgo a presentar una sobre carga en el sistema eléctrico.
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En cuanto a estudios realizados por personal de seguridad del BCE

Casa Matriz la video vigilancia que brinda el sistema de CCTV instalado
permite mantener una vigilancia del 100% de las zonas catalogadas como

las mas vulnerables.

Cuando las edificaciones son antiguas como en este caso y no es
posible volver a realizar la colocacion de bandejas y demas elementos que
constituyen parte del cableado estructurado, como disefiador es necesario
tomar decisiones como las de colocar las rosetas sobre el cielo falso para de
esta manera evitar que personas ajenas al sistema puedan conectarse al

mismo.

La capacidad de aumentar equipos inalambricos a esta red aumenta la
posibilidad de llegar a lugares de dificil acceso o que sobrepasen los rangos
de distancia establecidos como maximos para la transmision de datos a
través de cables. Brindando asi una gran versatilidad en cuanto a distancias

y lugares de acceso complicado.

Si dentro de la red se colocan equipos que no sean capaces de manejar
la gran cantidad de flujo de datos que este sistema genera, se crearan
cuellos de botella, los cuales se presentan en el sistema a manera de

congelamiento de imagenes y saltos en las mismas.
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El almacenamiento de video en este sistema es un tema a mejorar pese

a la compresion que presenta tanto el software como las camaras la
cantidad de informacion es muy grande. Como solucién esta el realizar el
almacenamiento en unidades de discos externos, los cuales permitan el
reemplazo de los discos duros cada vez que estos sean llenados. Con el fin

de llevar un archivo bastante extenso.

6.2 RECOMENDACIONES

La norma ANSI de cableado estructurado que se detalla en el Anexo A,
indica realizar el cableado vertical con fibra 6ptica, si el presupuesto lo
permite es necesario hacerlo puesto que, se evita la posibilidad a la pérdida

de paquetes.

La salida al internet en este tipo de sistemas de seguridad debe ser
completamente restringida, pues se corre el riesgo de que la red sea
violentada por una persona ajena y esta acceda al sistema de seguridad. En
caso de ser necesario la conexion a internet se la debera desconectar el
servidor del resto del sistema con el fin de prevenir lo mencionado

anteriormente.

Se recomienda que dentro de la remodelacion que se esta llevando a
cabo en la edificacién se habilite un nuevo ducto que brinde mayor facilidad

para el acceso al centro de seguridad y sea empleado solo para este centro.
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Es recomendable el cambio de monitores para la visualizacion de las

imagenes que llegan desde las camaras hacia el centro de seguridad,
puesto que los monitores que en la actualidad operan en el centro de

seguridad son televisores.
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