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RESUMEN

El Consejo Nacional Electoral de la Republica del Ecuador es el maximo organismo de
sufragio. Tiene su sede en la ciudad de Quito, ubicado en la Av. 6 de diciembre y
Bosmediano, goza de completa autonomia financiera y administrativa. Sus funciones son
organizar, controlar las elecciones, puede sancionar a partidos y candidatos que infrinjan
las normas electorales.

El Consejo Nacional Electoral como funcion Electoral del estado Ecuatoriano, es el
organizador de los procesos electorales; esto le convierte en blanco de amenazas por
intereses politicos y sociales particulares que podrian afectar la integridad de autoridades y
funcionarios del CNE; asi como de sus instalaciones, equipos y materiales.

La seguridad del Consejo Nacional Electoral en el pais, es de fundamental importancia,
razon por la cual debe ser enfocada para contribuir a la ejecucion segura de cada evento
electoral a desarrollarse en el Ecuador, con un enfoque de seguridad integral, protegiendo
personas, activos, informacién, comunidad en general.

Establecer un sistema de proteccion de medidas fisicas integradas con el propdsito de
prevenir, controlar, verificar posibles intrusiones, ocupaciones, robos, hurtos, sabotajes, y
detectar de manera oportuna posibles ataques. Evidenciar la accién de adversarios,
permitiendo que a través de una adecuada comunicacién se pueda coordinar la respuesta
oportuna y eficaz de los cuerpos de seguridad destinados para este efecto y poder
interrumpir y/o neutralizar la accion de adversarios evitando un enfrentamiento violento.

El proceso de la seguridad plantea dar un respuesta, que se anticipe a los diferentes eventos
posibles, que pueden afectar a la organizacion, para lo cual ya no es suficiente elaborar un
plan de respuesta, sino mantener un sistema de seguridad que en su mayor parte sea
disefiado en materia de prevencion y no en la reaccion o respuesta.

EL CNE vy sus organismos y unidades de la Funcion Electoral, se comprometen a adaptar
dindmicamente los criterios de seguridad ante nuevos desafios, revaluando de manera
permanente sus programas, revisando planes, procedimientos, e implementacion
tecnoldgica, alinedndose con estandares nacionales e internacionales en bdsqueda de la
excelencia en la gestion integral de seguridad, para lograr los mejores resultados en
beneficio de sus funcionarios, usuarios y comunidad en general.

PALABRAS CLAVES:

ESTUDIO DE SEGURIDAD
SEGURIDAD FIiSICA

ANALISIS Y GESTION DE RIESGOS
SEGURIDAD PRIVADA
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ABSTRACT

“Concejo Nacional Electoral” of the Republic of Ecuador is the maximum organism of
suffrage. Its main office is in Quito, located at 6 de Diciembre Av. and Bosmediano. It has
complete financial and administrative autonomy. Its functions are to organize and control
elections. Also, CNE can sanction political parties and candidates who violate election
rules if necessary.

“Consejo Nacional Electoral” as the Electoral entity of Ecuadorian, is the organizer of the
electoral process. This makes it the target of threats because of political interests and social
conditions that could affect the integrity of CNE authorities and employees, as well as of
their facilities, equipment and materials.

The security of “Consejo Nacional Electoral” it is of fundamental importance for the
country; that is why we should be focused to contribute to the security of each electoral
process in Ecuador. We need to be focused on integral security protecting people, assets,
information, and the community in general.

It is important to establish an integral system of physical protection measures with the
propuse to prevent, control, verify intrusions, occupations, robbery, sabotage, and detect
beforehand possible attacks. Also, it is important to evidence the action of the adversaries,
allowing through an adequate communication a quick response of the security forces
destined for this effect in order to interrupt and/or neutralize the action of adversaries
avoiding a violent confrontation.

The security process wants to give a response that anticipates different possible events that
can affect the organization. For this purpose it is not enough to develop a response plan,
but also maintain a security system based on prevention rather than in reaction or response.
CNE, their organizations and units of the Electoral functions are committed to dynamically
adapt security criteria to new challenges. CNE needs to permanently revaluate their
programs, reviewing plans, procedures, and technological implementation, based on
national and international standards in search of excellence in the integral management of
security in order to obtain the best results for the benefit of its employees, users, and the
community.

KEYWORDS:

SECURITY STUDY

PHYSICAL SECURITY

ANALYSIS AND RISK MANAGEMENT
PRIVATE SECURITY



CAPITULO I

1. PLANTEAMIENTO DEL PROBLEMA DE INVESTIGACION

1.1. Temade Tesis

“SISTEMA INTEGRAL DE SEGURIDAD: REQUERIMIENTOS PARA
CONTRARRESTAR LOS RIESGOS Y AMENAZAS QUE PUEDEN AFECTAR LA
SEDE DEL CONSEJO NACIONAL ELECTORAL EN EL DM. DE QUITO”.

1.2.  Planteamiento del Problema de Investigacion.

La naturaleza competitiva y los intereses contrapuestos en disputa de las elecciones
determinan la posibilidad de existencia de una serie de amenazas y riesgos para el Consejo
Nacional Electoral en contra de funcionarios, usuarios, contratistas, comunidad, activos,
redes e informacion, por lo que se hace necesario realizar un analisis — estudio de
seguridad que permita determinar las condiciones de seguridad existentes y desarrollar un

sistema de proteccion integral.

Existen versiones de que, desde el nacimiento de la republica hasta hace pocas décadas el
pais vivid por efecto de la confrontacion conservadora- liberal una lamentable experiencia
de fraudes electorales, asi como lo sefialan investigadores de la talla de Oswaldo Hurtado,

en su obra el Poder Politico del Ecuador.

De los 85 presidentes que ha tenido el pais 21 son dictaduras; 25 han sido
ejercidos por personas que se les ha encargado el poder por
corresponderles el poder constitucionalmente o por asi haberlo decidido
los “notables”; 20 provienen de asambleas constituyentes o congresos
dominados por el dictador o por el caudillo triunfante; y solo 19 han sido
elegidos a través del sufragio popular ordinariamente fraudulento, salvo
en las dltimas décadas aunque no siempre.” Osvaldo Hurtado en su obra
El Poder Politico del Ecuador (Hurtado, 2006)
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En nuestro pais, es de suma importancia que el Consejo Nacional Electoral (CNE),

tenga un adecuado manejo, control y seguridad integrado que contribuya al desarrollo de
los Procesos Electorales, los mismos que incidirdn directamente con la estabilidad y
continuidad del Estado ecuatoriano. Dice nuestra Constitucion Politica que la soberania
reside en el pueblo y este la ejerce a través de instrumentos democréaticos siendo, entre
ellos, el més importante, el ejercicio del voto mediante los procesos electorales que permite
elegir o ser elegidos para cumplir funciones de representacion popular, de ahi que es vital
un proceso transparente, con un sistema de seguridad que contribuya a que cada uno de sus
procesos se cumplan con parametros de seguridad y transparencia; como lo estable

juridicamente la Constitucién Politica del Estado Ecuatoriano.

La integridad y transparencia de los procesos electorales es un factor clave para que
en un pais exista gobernabilidad democratica. De ahi que los fraudes electorales sean no
solo el més grave atropello a la soberania popular sino también la mas rotunda violacion a
los derechos politicos y civiles de los ciudadanos y ciudadanas, semilla de justificado
descontento, representa una amenaza permanente a la gobernabilidad democratica y a la
estabilidad de una nacién y consecuentemente del CNE como el maximo organismo de la

funcién electoral.

La seguridad del Consejo Nacional Electoral en el pais, es de fundamental
importancia, razon por la cual debe ser enfocada para contribuir a la ejecucion segura de
cada evento electoral a desarrollarse en el Ecuador, con un enfoque de seguridad integral,
protegiendo personas, activos, informacién, comunidad en general. En este sentido el
estado debe proveer de garantias para que los candidatos puedan hacer campafia libremente
en todo el pais, seguridad a sus ciudadanos para que ejerzan su derecho al voto de forma
libre y voluntaria y que las autoridades del CNE no sientan presiones o se vean
amenazadas dentro del desarrollo de los procesos electorales. De ahi la importancia de la
Direccion Nacional de Seguridad Integral del CNE, realice las coordinaciones y acciones
pertinentes para el desarrollo de estudios técnicos que permitan determinar los riesgos que

deben ser priorizados para una gestion eficiente de los mismos.

En los altimos afios, nuestro pais ha soportado una vida politica muy agitada, por lo
cual la democracia ha sido quebrantada innumerables veces con golpes de Estado y

cuartelazos dando paso a gobiernos de facto.
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El gobierno del Econ. Rafael Correa Delgado, se ha constituido en unos de los
periodos presidenciales mas estables por la aceptacion y respaldo popular, sin embargo la
oposicion politica representan la antesala a un posible escenario que amenace la seguridad
del CNE, autoridades, funcionarios y del desarrollo normal del proceso electoral en sus
diferentes fases Pre-Electoral, Acto Electoral, Post-Electoral; como ya se evidencio con el
problema de las firmas falsas, en donde funcionarios del CNE fueron acusados de la venta
de la base de datos del Registro Electoral, esto indica lo vulnerable que es el Consejo

Nacional Electoral, al no disponer de un sistema de seguridad integral.

Las actividades que se desarrollan en el CNE por tener un caracter de interés
politico, estas pueden verse afectadas por diferentes tipos de amenazas, influenciadas por
la forma particular de llevarse a cabo, la influencia de la interrelacion entre las actividades
y las circunstancias especificas de cada eleccion, determinan el nivel y prioridad del riesgo

relacionado con cada una de las diferentes amenazas.

Por ejemplo, en la segunda ronda de votaciones para elegir a un
presidente (la final entre dos candidatos en competencia), el peligro de
asesinato politico u atentado representa un riesgo significativamente
mayor que enuna eleccion de cientos de parlamentarios para una
asamblea. (ACE Project Red de Conocimientos Electorales,)

Cabe sefialar que el Consejo Nacional Electoral tiene personal de contrato como
funcionarios permanentes y por temporada que por necesidades y requerimientos propios
de cada proceso electoral son contratados sin procesos 6ptimos de seleccion de personal lo
que puede alterar rapidamente a las actividades normales esto requiere que en forma
expedita se vuelvan a priorizar o se invaliden los procedimientos de seguridad iniciales por
lo que corresponde a situaciones especiales que tendrian altos perfiles de riesgo y las

medidas tendrian que ser de otra naturaleza.

Ademas, las condiciones circunstanciales que puedan suscitarse y la ausencia de un
Sistema de Seguridad Integral, asi como el desconocimiento de los funcionarios del CNE
con respecto a normas y procedimientos generales de seguridad (temas de seguridad), son
aspectos que deben ser evaluados para determinar en base a la vulnerabilidad existente las
amenazas Y riesgos, de mayor impacto y profundidad que deben ser considerados como
base de la planeacion de la Direccion Nacional de Seguridad Integral del CNE; para lo

cual es necesario establecer lineamientos y estrategias de seguridad muy flexibles.
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Con estos antecedentes el Consejo Nacional Electoral y sus autoridades se han
visto en la necesidad de llevar a cabo varias estrategias direccionadas a proteger sus bienes,
personal e informacion, con el objetivo de disminuir su vulnerabilidad, ante posibles

amenazas, a través del disefio de un Sistema Integral de Seguridad.

1.3.  Delimitacién y formulacion del Problema de Investigacion.

1.3.1. Delimitacion espacial.

En el aspecto internacional es conocido como el terrorismo ve una oportunidad en
el ritual de la democracia que las elecciones despiertan, amenazas de parte de diferentes
grupos, cuyas motivaciones pueden no tener conexion con los objetivos nacionales de una
eleccion. Como lo han demostrado sucesos recientes cuando el proyecto maoista de
Sendero Luminoso se puso en accién en precisa y exacta coincidencia con el proceso
electoral general de 1980; el asesinato del pre-candidato presidencial de Colombia Luis
Carlos Galan (18 de agosto de 1989) partidario de permitir la extradicion de los
narcotraficantes a los Estados Unidos, y considerado como entre los mejor posicionados
para hacerse con la candidatura del Partido Liberal, el intento de asesinato de César
Gaviria (27 de noviembre de 1989) quien no subié al vuelo 203 de Avianca por consejo de
sus asesores, con un saldo de 107 muertos esta ordenes de asesinato fueron dadas por
Pablo Escobar Gaviria lider del Cartel de Medellin. De esta forma podemos evidenciar el
gran interés de las organizaciones criminales y terroristas en utilizar un proceso electoral

para manifestar sus intereses propios.

El terrorismo internacional tiene la capacidad y motivacion para llevar a cabo
“ataques espectaculares” con el objetivo de impulsar sus propias agendas. La
intensificacion de la cobertura en los medios durante una eleccién hace de este periodo
algo altamente visible, por lo que se vuelve una oportunidad atractiva para que ocurran este
tipo de ataques.

La influencia del narcotrafico sobre los partidos politicos ha sido
ampliamente documentada por Comisiones Legislativas que han
investigado este problema. Como en paises cercanos esta amenaza se
cierne sobre el funcionamiento del sistema democratico, a pesar de que no
reviste caracteristicas tan graves como en aquellos en los cuales son
centro de procesamiento y distribucion donde el Ecuador se ve
directamente afectado.



Relacionado con este problema, aunque con causas independientes se
encuentran el creciente fendmeno de la corrupcion publica. La
centralizacion estatal ha propiciado esto pues al ampliarse el marco de

las regulaciones estatales se amplian las oportunidades para los

funcionarios de obtener privilegios u ofrecer excepciones a sus deberes, a

cambio de la dadiva y del soborno. EI aumento de la delincuencia del

cuello blanco es un claro reflejo de esta circunstancia. (Alfonsin, Agenda

para la Cosolidacion de la Democracia en América Latina, 1990)

Una historia concurrente de paros que por lo general han dejado victimas fatales y
dafos a la propiedad tanto publica y privada; como el 30 de Septiembre del 2010, donde
existié un levantamiento de la Policia Nacional y un grupo de militares, que originaron el
ambiente propicio para causar una conmocién social que dejé grandes peérdidas
econdémicas. Manifestaciones, saqueos y cinco victimas, son ejemplo de coémo las
instituciones publicas a nivel nacional pueden ser un blanco propicio para el descontento

social o intereses politicos particulares.

Es asi como hace algunos afios el Consejo Nacional Electoral, ha sido victima de
amenazas de bomba y atentados sin llegar a materializarse, el problema de la validacion de
firmas y acreditacion de partidos y la verificacién de todo el proceso por la denuncia de
firmas falsas de incluso, partidos politicos ya acreditados, generaron manifestaciones sin
dafios a la propiedad, y criticas por los medios de comunicacion desprestigiando su
imagen; en vista de la naturaleza competitiva y los intereses contrapuestos en disputa
de las elecciones; estas presentan una serie de amenazas y riesgos para las autoridades,
funcionarios, infraestructura, informacion, equipos y materiales de la institucién por lo que
es necesario realizar un plan de seguridad integral acorde a las necesidades estructurales y
funcionales del CNE.

El Consejo Nacional Electoral de la Republica del Ecuador es el méaximo
organismo de sufragio. Tiene su sede en la ciudad de Quito, ubicado en la Av. 6 de
diciembre y Bosmediano, goza de completa autonomia financiera y administrativa. Sus
funciones son organizar, controlar las elecciones, puede sancionar a partidos y candidatos

que infrinjan las normas electorales.

Hasta el 2008, el organismo méaximo electoral del Ecuador era el Tribunal Supremo
Electoral de Ecuador (TSE). A partir de la aprobacion de la Constitucion de Ecuador de
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2008, el Consejo Nacional Electoral asumio ciertas funciones del TSE y otras pasaron a

manos del nuevo Tribunal Contencioso Electoral.

Este organismo conforma, junto al Tribunal Contencioso Electoral, la Funcion

Electoral.

La seguridad del Consejo Nacional Electoral se requiere que se sustente en el
esfuerzo integrado de las autoridades y de la Direccion Nacional de Seguridad Integral, por
lo que en este Plan, debera atender los aspectos de: seguridad fisica, personal, electronica,

informatica, y de la informacion, que forman parte de la seguridad integral.

1.3.2. Delimitacion temporal

La presente investigacion se realizara durante el primer semestre de 2013,
considerando la informacion que se dispone de los ultimos 10 afios y procesos electorales

producidos en el pais.

1.3.3. Formulacién del Problema de Investigacion

¢La no disponibilidad de un Sistema de Seguridad Integral que atienda los
requerimientos para contrarrestar los riesgos y amenazas que atentan a la SEDE del
Consejo Nacional Electoral del DM. de Quito, afectaré el normal desenvolvimiento de sus
actividades?



1.4.  Objetivos de la Investigacion.

1.4.1. Objetivo General.

Disefiar un Sistema de Seguridad Integral acorde, flexible y 6ptimo para el Consejo
Nacional Electoral con sede en Quito; que garantice la proteccion y seguridad de personas,
infraestructura, informacion, equipos y materiales; que permita precautelar el normal

desarrollo de sus actividades.

1.4.2. Objetivos Especificos.

e Determinar la situacién actual de seguridad en la sede del CNE del Distrito
Metropolitano de Quito.

e Identificar los activos criticos del CNE con sede en el Distrito Metropolitano de
Quito, que incluya bienes, personal e informacién y su exposicion a riesgos
identificados.

e Determinar las amenazas y evaluar los riesgos a los que se encuentra expuesta la
sede del CNE, en el DM. De Quito, mediante la relacion de riesgos y amenazas y
vulnerabilidad existente.

e Determinar los recursos humanos y materiales disponibles en la sede del CNE. en el
DM. de Quito, para ser utilizados adecuadamente en disefio del Sistema de Seguridad
Integral.

e Determinar los recursos humanos y materiales que se requieren para el disefio de un
Sistema de Seguridad Integral en la sede del CNE. en el DM. de Quito.

e Establecer la metodologia de planificacion mas apropiada para la elaboracién del
Sistema de Seguridad integral para la sede del CNE., en la ciudad de Quito.

o Desarrollar planes, procedimientos, sistemas y subsistemas del sistema de seguridad
integral del CNE.

1.5.  Justificacion de la Investigacion
La inseguridad ha tocado las fibras mas sensibles de nuestra sociedad y ha

mostrado la fragilidad y vulnerabilidad de las instituciones publicas por lo que el presente

estudio es una herramienta de apoyo que permitira prevenir, disminuir, controlar,
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responder y recuperarse al CNE de un posible evento disruptivo; por este motivo sus
Directivos han visto la necesidad de disponer de un Sistema de Seguridad Integral que le
permita garantizar la seguridad optima de personas, equipos, materiales, infraestructura e

informacion.

El Consejo Nacional Electoral como funcion Electoral del estado Ecuatoriano, es el
organizador de los procesos electorales; esto le convierte en blanco de amenazas por
intereses politicos y sociales particulares que podrian afectar la integridad de autoridades y

funcionarios del CNE; asi como de sus instalaciones, equipos y materiales.

Factibilidad Politica: EI Consejo Nacional Electoral al ser la maxima autoridad del
sufragio, con completa autonomia financiera y administrativa, que con apoyo de los
organismos de Seguridad del Estado, trabaja en forma conjunta con el Ministerio de
Coordinacion de Seguridad Interna y Externa, Ministerio de Defensa, Ministerio del
Interior, Secretaria Nacional de Inteligencia, Secretaria Nacional de Gestion de Riesgos;
materializados en sus érganos operativos FF.AA. y Policia Nacional; y otras instituciones
que tienen responsabilidades en el proceso electoral, esto es el Ministerio de Educacion,
Cruz Roja, Cuerpo de Bomberos y otras, que de forma particular planifican y ejecutan lo

pertinente a cada &mbito de su especialidad.

Factibilidad Financiera: Se dispone de los recursos necesarios para desarrollar la
investigacion que garantice el disefio de un Plan de seguridad para atender todos los
requerimientos que implica disponer de un sistema de seguridad integral que presente un

ambiente dptimo para el desarrollo de sus actividades.

Factibilidad Administrativa: La estructura organizativa del CNE, facilita la
concepcion, disefio y ejecucion de un Sistema de Seguridad Integral que integre a todos sus

participantes en sus diferentes niveles como parte de su planificacion.

Para la presente investigacion se dispone de la direccion y codireccion, aparte del

asesoramiento de personal técnico que labora en el Consejo Nacional Electoral.

Las importantes funciones que se encuentran asignadas a este organismo del Estado

requiere que dispongan de un Sistema de Seguridad Integral que garantice el normal
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desarrollo de sus actividades, que identifique aspectos técnicos, administrativos y de

seguridad mas sensibles a ser atacados por su vulnerabilidad, y las amenazas y riesgos a

los que estd expuesto, determinando normas y procedimientos especificos a los diferentes

niveles y momentos de los procesos que cumple el organismo, asi como a los miembros

permanentes y temporales que laboran en el CNE, antes, durante y después de los procesos

electorales.

Asi la investigacion, contribuira a prevenir, disminuir, controlar, responder y

recuperarse al CNE de un posible evento disruptivo derivados de amenazas; y aplicar

acciones correctivas oportunas.

Beneficiarios Directos: Autoridades, funcionarios del CNE, usuarios como partidos,

movimientos politicos y la ciudadania en general.

Beneficiarios Indirectos: La comunidad que vive cercana a las instalaciones de la

sede del CNE en el Distrito Metropolitano de Quito.

1.6.

Interrogantes de Investigacion

¢ Cual es la situacion actual de la seguridad en la sede del CNE del DM. de Quito?

¢ Cuales son los riesgos y amenazas a los que estan expuestos: fisicamente el CNE.,
funcionarios y personal que labora en la instalacion, la informacién que dispone, y
los equipos que se utilizan en el proceso electoral?

¢ Qué recursos fisicos y sistemas técnicos de seguridad tanto pasiva y activa estan
disponibles en el CNE para ser empleados en el Sistema de Seguridad Integral?
¢Qué recursos fisicos y sistemas técnicos de seguridad tanto pasiva y activa se
requieren para el disefio del Sistema de Seguridad Integral?

¢ Qué conocimientos de seguridad tiene el personal que labora dentro del CNE?
¢Como incide los criterios y opiniones del nivel directivo en la aceptacion de la
necesidad de la implementacion de un Sistema de Seguridad Integral?

¢ Como se puede llevar a cabo la estructuracion de un Sistema de Seguridad Integral
para Consejo Nacional Electoral con sede en Quito?

¢ Qué metodologia es la mas adecuada para la elaboracién del Sistema de Seguridad

a ser implementado en el CNE?



1.7.

Operacionalizacion de las interrogantes.

Tabla N° 1 Operacionalizacién de las interrogantes de investigacion

de un Sistema
de  Seguridad
Integral que
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Reque

contra

rimientos para

rrestar los riesgos y

amenazas que atentan a la

SEDE

del Consejo
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sede Quito sobre

seguridad.

recursos humanos 'y
materiales que se
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seguridad en el CNE

sede Quito.

seguridad tanto pasiva y activa estan disponibles en el
CNE para ser empleados en el Sistema de Seguridad
Integral?

4. ¢ Qué recursos fisicos y sistemas técnicos de

seguridad tanto pasiva y activa se requieren para el

PROBLEMA VARIABLES CONCEPTUALIZACION DIMENSIONES INDICADORES PREGUNTAS DE INVESTIGACION. INSTRUMENTO
2. ¢Cuéles son los riesgos y amenazas a los que estan
» . expuestos: fisicamente el CNE., funcionarios y personal
- Evaluacion de riegos ) y . B
. que labora en la instalacion, la informaciéon que
de seguridad en la sede . . .
it dispone, y los equipos que se utilizan en el proceso
uito.
¢La no a L electoral?
- Identificacion de los ) . ) o Encuesta
disponibilidad 3. ¢Qué recursos fisicos y sistemas técnicos de

5; 6; 7; 11; 12; 15;
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Lista de chequeo

de seguridad

Nacional  Electoral del | candidatos, visitantes - Incorporacién de s . . Entrevista.
. disefio del Sistema de Seguridad Integral?
DM. de Quito normas y | L. . . 2;3;7,8;10
o 5. ¢(Qué conocimientos de seguridad tiene el personal
procedimientos de
» . que labora dentro del CNE?
proteccion pasiva 'y i »
. . 7. ¢Coémo se puede llevar a cabo la estructuracion de un
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Seguridad del CNE. )
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Sistema de  Seguridad

Integral
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actividades  relacionadas a
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integridad  fisica de los
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de los activos de la empresa.

Plan operativo de
seguridad

integral.

Quito.

- Establecimiento de
metodologia mas
apropiada para el
disefio del Sistema de
Seguridad del CNE
sede Quito.

- Disefio de un Sistema
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1. ;Cuadl es la situacion actual de la seguridad en la sede
del CNE del DM. de Quito?

6. ¢Como incide los criterios y opiniones del nivel
directivo en la aceptacién de la necesidad de la
implementacion de un Sistema de Seguridad Integral?
8. (Qué metodologia es la mas adecuada para la
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implementado en el CNE?

1; 2; 3; 4; 5; 6; 8;
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Entrevista
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Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

10



11

CAPITULO II

2. MARCO TEORICO

2.1.  Antecedentes de la Investigacion

La sede del Consejo Nacional Electoral del DM. de Quito, dispone de Planes de
Contingencia, Planes de Seguridad para el Proceso Electoral y otros mas; se dispone de
instructivos y directivas de procesos electorales inmediatos anteriores como las Elecciones
Generales 2009, Procesos Electorales de revocatorias y consulta popular 2011, que han
sido utilizadas en las operaciones de seguridad, para el cumplimiento y desarrollo de
eventos electorales; no existen Planes que establezcan la temética de la seguridad en forma
integral y como un sistema que garantice el desarrollo de las actividades del CNE, en paz y
tranquilidad.

2.2. Mareco legal

Constitucién Politica de la Republica.

Capitulo Sexto; de la Funcion Electoral:

Art. 219.- ElI Consejo Nacional Electoral tendra, ademas de las funciones que

determine la ley, las siguientes:

1. Organizar, dirigir, vigilar y garantizar, de manera transparente, los procesos
electorales, convocar a elecciones, realizar los coémputos electorales, proclamar los
resultados, y posesionar a los ganadores de las elecciones.

2. Designar los integrantes de los organismos electorales desconcentrados.
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Art. 158.- Las Fuerzas Armadas y la Policia Nacional son instituciones de

proteccién de los derechos, libertades y garantias de los ciudadanos.

Las Fuerzas Armadas tienen como mision fundamental la defensa de la soberania y

la integridad territorial.

La proteccion interna y el mantenimiento del orden publico son funciones

privativas del Estado y responsabilidad de la Policia Nacional.

Ley Organica Electoral y de Organizaciones Politicas de la Republica del

Ecuador “Codigo de la Democracia”:

La presente ley dicta las normas y procedimientos con respecto al Sistema
Electoral, a la organizacién de la Funcion Electoral, a los derechos y obligaciones de
participacién politico electoral de la ciudadania y la normativa y procedimientos de justicia

Electoral.

Art. 16.- Ninguna autoridad extrafia a la organizacion electoral podra intervenir
directa o indirectamente en el desarrollo de los procesos electorales ni en el
funcionamiento de los 6rganos electorales. Las y los integrantes de las Fuerzas Armadas y
Policia Nacional, que se encuentren asignados a la seguridad del proceso electoral, solo
podran actuar en el cumplimiento de las Ordenes emanadas por los presidentes y
presidentas del Consejo Nacional Electoral, de las Juntas Regionales, Distritales,

Provinciales Electorales y de las juntas receptoras del voto, en el &mbito de esta ley.

Art. 18.- La Funcion Electoral garantiza el ejercicio de los derechos politicos que
se expresan a través del sufragio, asi como los referentes a la organizacion politica de la
ciudadania. La Funcion Electoral estara conformada por el Consejo Nacional Electoral y el
Tribunal Contencioso Electoral. Estos 6rganos tendran sede en Quito, jurisdiccion
nacional, autonomia administrativa, financiera y organizativa, y personalidad juridica

propia y se financiaran con recursos del Presupuesto General del Estado.

Se regiran por principios de autonomia, independencia, publicidad, transparencia,

equidad, interculturalidad, paridad de género, celeridad, probidad, certeza, eficacia,
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eficiencia, calidad, coordinacion, planificacién, evaluacion y servicio a la colectividad. En

el caso del Consejo Nacional Electoral también rige el principio de la desconcentracion.

La Funcion Electoral sera representada por la Presidenta o Presidente del Consejo

Nacional Electoral.

Art. 21.- Durante el proceso electoral, los organismos electorales dispondran la
colaboracion de las autoridades publicas, militares y policiales para la aplicacion de las
disposiciones de esta ley; asimismo, previo acuerdo, podran demandar la colaboracion de

las personas juridicas de derecho privado.

Ley de Seguridad Publica y del Estado:

Art. 1.- La presente ley tiene objeto regular la seguridad integral del Estado
democréatico de derechos y justicia y todos los habitantes del Ecuador garantizando el
orden publico, la convivencia, la paz y el buen vivir, en el marco de sus derechos y deberes
como personas naturales y juridicas, comunidades, pueblos, nacionalidades y colectivos,
asegurando la defensa nacional, previniendo los riesgos y amenazas de todo orden, a través
del Sistema de Seguridad Publica y del Estado.

Ley de Vigilanciay Seguridad Privada:

Art. 1.- Objeto de la Ley.- Esta Ley regula las actividades relacionadas con la
prestacion de servicios de vigilancia y seguridad a favor de personas naturales y juridicas,
bienes muebles e inmuebles y valores, por parte de compafiias de vigilancia y seguridad
privada, legalmente reconocidas. Se entiende por prestacién de dichos servicios la que sea
proporcionada, dentro del marco de libre competencia y concurrencia, a cambio de una

remuneracion.

De los delitos contra la inviolabilidad del secreto

Art. 197.- Seran reprimidos con prisién de dos meses a un afio y multa de cuarenta

a cien sucres, los empleados o agentes del Gobierno y los del servicio de estafetas y
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telégrafos que hubieren abierto o suprimido cartas confiadas al correo, o partes

telegraficos, o que hubieren facilitado su apertura o supresion.

Art. 198.- Los que, siendo depositarios de partes telegraficos, hubieren revelado su
existencia o contenido, a excepcion de los casos en que fueren llamados a declarar en
juicio y de aquellos en que la ley les obligue a hacer conocer la existencia o contenido de
dichos despachos, seran reprimidos con prisién de quince dias a seis meses y multa de

cuarenta a ochenta sucres.

Art. 199.- El que hall&ndose en posesion de una correspondencia no destinada a la
publicacién, la hiciera publicar, o presentare en juicio sin orden judicial, aunque haya sido
dirigida a él, sera reprimido con multa de cuarenta a doscientos sucres, si el acto puede
causar perjuicio a terceros; a no ser que se trate de correspondencia en que consten

obligaciones a favor del tenedor de ella, caso en el que puede presentarse en juicio.

Art. 200.- En la misma pena incurrird el que, sin ser empleado publico, divulgare
actuaciones o procedimientos de que haya tenido conocimiento y que, por ley, deben

quedar reservados.

Art. 201.- El que teniendo noticia, por razén de su estado u oficio, empleo,
profesidn o arte, de un secreto cuya divulgacion puede causar dafio, lo revelare sin causa
justa, sera reprimido con prisién de seis meses a tres afios y multa de cincuenta a

quinientos sucres.

Art. 202.- Los que sustrajeren cartas confiadas al correo seran reprimidos con
prisién de quince a sesenta dias, excepto los padres, maridos o tutores que tomaren las
cartas de sus hijos, consortes o pupilos, respectivamente, que se hallen bajo su

dependencia.
De la violacion de sellos y documentos
Art. 240.- Cuando hubieren sido rotos los sellos puestos por orden de la autoridad

publica, los guardianes seran reprimidos, por simple negligencia, con prision de ocho dias

a seis meses.
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Art. 241.- Los que hubieren roto intencionalmente los sellos seran reprimidos con
prision de seis meses a dos afios; y si el culpado fuere el guardidn mismo o el funcionario
publico que ha ordenado o ejecutado la fijacion, sera reprimido con prision de uno a tres

anos.

Art. 242.- Si los sellos rotos fueren de los fijados sobre papeles o efectos de un
individuo acusado de un delito, sefialado la pena de reclusion mayor o de reclusion menor
extraordinaria, o de un individuo condenado por estas penas, el guardian negligente sera

reprimido con prision de tres meses a un afio.

Art. 243.- El que hubiere roto intencionalmente los sellos puestos sobre papeles o
efectos de la calidad enunciada en el articulo precedente, sera reprimido con prision de uno
a tres afos; y si el culpado es el guardian o el funcionario puablico que ha ordenado o

ejecutado la fijacion, sera reprimido con prision de uno a cinco afos.

Art. 244.- Si el rompimiento de los sellos ha sido cometido con violencias, el

culpado sera reprimido con el maximo de las penas sefialadas para la infraccion.

Art. 245.- En los casos de los Arts. 241, 242, 243 y 244, el culpado podra ser

condenado, ademas, a multa de cuarenta a cuatrocientos sucres.

De los delitos contra los medios de comunicacion

Art. 422.- (Agregados los tres altimos incisos por el Art. 1 de la Ley 99-38, R.O.
253, 12-VII-99).- Serd reprimido con prision de seis meses a dos afios el que
interrumpiere la comunicacion postal, telegrafica, telefonica, radiofonica o de otro sistema,

o resistiere violentamente al restablecimiento de la comunicacion interrumpida.

Quienes ofrezcan, presten o comercialicen servicios de telecomunicaciones, sin
estar legalmente facultados, mediante concesion, autorizacion, licencia, permiso,
convenios o cualquier otra forma de la contratacion administrativa, salvo la utilizacion de

servicios de Internet, seran reprimidos con prision de dos a cinco afios.
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Estaran comprendidos en esta disposicion, quienes se encuentren en posesion
clandestina de instalaciones que, por su configuracion y demas datos técnicos, hagan
presumir que entre sus finalidades esta la de destinarlos a ofrecer los servicios sefialados en
el inciso anterior, aun cuando no estén siendo utilizados. Las sanciones indicadas en este
articulo, se aplicaran sin perjuicio de las responsabilidades administrativas y civiles

previstas en la Ley Especial de Telecomunicaciones y sus Reglamentos.

2.3.  Marco teorico — conceptual

2.3.1. Laseguridad su origeny desarrollo en la humanidad

La seguridad es el resultado del proceso histérico derivado del estado de
incertidumbre e indefension del ser humano frente a fendmenos naturales o acciones de
otros seres con quienes a compartido supervivencia, desde los albores de la humanidad

hasta la presente fecha.

La bdsqueda de la seguridad la encontramos entonces inscrito en la humanidad
desde los tiempos mas remotos. EI hombre se enfrenta a un mundo que no entiende y que
le agrede constantemente lo cual lo obliga a subsistir por sus propios medios y a
defenderse de factores naturales y antrdpicos siendo este Gltimo uno de los mas peligrosos
ya que su amenaza es constante y representa uno de los factores psicologicos de percepcion

de inseguridad mas importantes. De esta manera ha escrito Mallet:

“El ansia de seguridad ha sido el motor del progreso de la humanidad. La
invencion de la agricultura fue una forma de asegurarse alimento en vez
del aleatorio método de la caza y de la recoleccion de frutos silvestres. La
agrupacion en tribus, la formacién de aldeas de ciudades, la constitucion
de estados, traducen el deseo de seguridad frente a un enemigo exterior.”
(Mallet, 1983)

Los primeros conceptos de seguridad se evidencian en los inicios de la escritura con
los Sumerios (3000 AC) o el Hammurabi (2000 AC). También la Biblia, Homero, Sun Tzu
Ciceron, César, Virgilio, Seutonio, Frontino, han sido autores de obras en donde aparecen

ciertos rasgos de la seguridad en la guerra y el gobierno.
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Se sabe que los primitivos, para evitar amenazas, reaccionaban con los mismos
métodos defensivos de los animales: luchando o huyendo, para eliminar o evitar la causa,
Asi la pugna por la vida se convertia en una parte esencial y los conceptos de alertar,

evitar, detectar, alarmar y reaccionar ya eran manejados por ellos.

La “Seguridad es una necesidad bésica. Estando interesada en la
prevencion de la vida y las posesiones, es tan antigua como ella” (Dr.
Manunta)

El proximo paso de la Seguridad fue especializacion. Asi nace la seguridad Externa
(aquella que se preocupa por la amenaza de entes externos hacia la organizacion); y la
Seguridad Interna (aquella preocupada por las amenazas de nuestra organizacion con la
organizacion misma). De estas dos se pueden desprender la Seguridad Privada y Publica al

aparecer el estado y depositar su confianza en unidades armadas.

2.3.2. Sistema integral de seguridad

Desarrollar un sistema de seguridad implica planear, organizar coordinar
dirigir y controlar las actividades relacionadas a mantener y garantizar la
integridad fisica de los recursos, asi como el resguardo de los activos de
la empresa, basado en el andlisis de la amenaza. (POA).

El andlisis de los factores de riesgo que se presentan nos permitirdn realizar un
diagndstico, que permitira dar paso a la elaboracién de un Sistema de Seguridad Integral el
cual, permite plantear la solucion a los problemas referidos en el diagnéstico de seguridad,
estableciendo participantes, objetivos generales y especificos; niveles de intervencion,

fijando objetivos, estrategias y actividades a seguir; y, el presupuesto correspondiente.

La misma que es destinada a fortalecer y modernizar los mecanismos necesarios
para garantizar la seguridad de autoridades electorales, funcionarios del CNE, candidatos,
visitantes. De ahi la importancia de la Direccion Nacional de Seguridad Integral del CNE,
contar con un Sistema de Seguridad Integral.

El presente trabajo estara estructurado bajo el analisis de la informacion referente a
seguridad dentro de las instalaciones del CNE, teniendo en cuenta factores como la

delincuencia comdn y organizada, grupos sociales o agrupaciones politicos adversos,
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fenémenos atmosféricos adversos y atentados terroristas, por lo que a continuacion se
exponen varios temas y conceptualizaciones que seran utilizados durante el proceso de

anélisis.

Gréafico N° 1 Seguridad integral

* EFICIENTE * COMPETENTE

* ESTANDARI
ZADOS

* SOLIDA

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

2.3.3. Integracion de subsistemas en la seguridad

La seguridad es un sistema de combinacion de métodos, procedimientos, técnicas y
elementos disefiados para disuadir, detectar, denegar, demorar y reaccionar con respecto a
la amenaza, cuya meta es crear un contexto de tranquilidad para el desarrollo de
actividades, la seguridad busca la integracion de subsistemas para la optimizacion de los
recursos, con este antecedente aparece el concepto de seguridad integral, en el cual estan
inmerso la seguridad fisica que son los elementos tangibles disefiados para la proteccion y
que también incluye el uso de tecnologia, que algunos autores la fragmentan como potro
subsistema de seguridad electrdnica; la seguridad personal busca la proteccion de la vida e
integridad de la personas; la seguridad informatica protege equipos informaticos,
programas y archivos de ataques externos como virus y hackers; la seguridad de la

informacion permite la preservacion, confidencialidad e integridad de la informacion.
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Un sistema integrado de seguridad para prevencion de pérdidas puede muchas
veces ser omitido por soluciones de seguridad limitadas sin un estudio ni planificacién

adecuada para la incorporacion e integracion de medidas de seguridad.

Tipos respuestas que se suelen dar para enfrentar problemas de seguridad:

Unidimensional.- Basada en una sola medida. Ejemplo: Solo Seguros o solo

vigilantes.

Fragmentada.- Agregando ingredientes de acuerdo a como surge la necesidad sin un

programa coherente.

Reactiva.- Respondiendo Unicamente a eventos especificos de perdida.

Empaquetada.- Sistemas estandares de seguridad (equipo, personal o ambos)

“porque todos lo hacen” en el supuesto de que un paquete respondera a cualquier clase de

problema sin un diagndstico previo.

Integral.- Basada en el anélisis de riesgos y evaluacion de vulnerabilidades con

cobertura sobre todos los activos materiales y no materiales.

Sin embargo ningun plan o programa (sistema) puede ser efectivo sin un
entendimiento claro de la problematica a enfrentar. (ASIS, 2012)

2.3.4. Analisis y gestion de riesgos

El proceso de analisis y gestion de riesgos utiliza instrumentos que sirven de apoyo
a esta gestion de administracion de los riesgos priorizados de acuerdo al impacto en las
organizaciones. La parte central de la gestion de riesgos estd comprendida por los medios
para analizar y evaluar los riesgos, asi como valorar, recomendar o priorizar las medidas, a

través de métodos cualitativos y cuantitativos para proceder al analisis.

El analisis de riesgos determina el impacto o afectacion al que nos encontramos

expuestos; el riesgo existe cuando este afecta directa o indirectamente al ser humano el



20

cual puede medir el riesgo a traves de la relacion de la amenaza por la vulnerabilidad y la

capacidad existente para enfrentar la amenaza.

El analisis de riesgos permite identificar los bienes e informacion que necesitan ser

protegidos y los tipos de riesgos que pueden afectarlos, determina la probabilidad de

incidencia y el impacto o el efecto.

El libro “Risk Analysis and the Security Survey”; escrito por James F.
Broder, CPP Security, menciona las siguientes tareas basicas para
realizar el analisis del riesgo: (Broder, 1999)

Identificar los bienes que necesitan proteccion.
Identificar los tipos de riesgos que pueden afectar los bienes involucrados.
Determinar la probabilidad de incidencia del riesgo.

Determinar el impacto o el efecto si ocurriera una pérdida determinada.

Gréafico N° 2 Diagrama de flujo del analisis de riesgos
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\/ X 7
| o
EVALUAR b &= Y| Administracion del riesgo
AMENAZAS en la toma de decisiones

Fuente: Certificacion PSP, “Guia de Estudio”, David G. Patterson, CPP, PSP

Evaluacion de riesgos.- Es un examen detallado de la instalacion permite conocer

Sus procesos Yy rutas criticas, el valor del activo tangible o intangible, sobre el cual actdan

las amenazas y su vulnerabilidad frente a estas, y el impacto en los activos, permite evaluar

el riesgo.
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Administracion del riesgo.- Son las contramedidas y defensas para mitigar las

amenazas Y reducir las vulnerabilidades incluyendo el costo beneficio de implementarlas.

Gréafico N° 3 Diagnéstico - Herramientas

ESTUDIOS DE
SEGURIDAD

ANALISIS DE
VULNERABILID

AnEce

INSPECCIONE
SDE
SEGURIDAD

ANALISIS
DE
RIESGOS

DIAGNOSTICO

Fuente: Fernando M. Chévez, CPP Presentacion Herramientas de Diagnostico.
Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

2.3.4.1. Variables a considerar en el analisis de riesgos.

Los riesgos y amenazas, se han de analizar desde tres puntos de vista.
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Grafico N° 4 Variables en el andlisis de riesgos

| Agente causante |

Causa desencadenante, potencial capaz de causar un daio o pérdida, a, en tres grandes dreas:
Los riesgos derivados de las actividades antisociales, Los riesgos dos de las instalaciones
técnicas, Los riesgos derivados de las actividades sociales y laborales

h 4

| Ambito o entorno |

Areas exteriores, Areas interiores. concemiente u ls situacion, ubicacion, disposicion y distribucion de los
edificios, instalaciones. Evaluar aspectos importantes como: la densidad de poblacion, ¢l tipo de personas y su
nivel socioecondémico. El nivel de control de calidad con ¢l que se ha ejecutado la construccion y grado de
eficacia con ¢l que funcionan, la disposicion v distribucion del mobiliario

Sujeto receptor |
Personas o bienes susceptibles de ser dafiados por el efecto de la materializacion de los riesgos qu

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

2.3.4.2. Catalogo de riesgos.

El catdlogo de riesgos estéa constituido por los siguientes riesgos:

Gréafico N° 5 Catalogo de riesgos

Riesgos * Inundaciones, tormentas eléctricas
Naturales * Sismos, etcétera.

Riesgos * Incendio, toxicidad, energias
(lviloaei e Explosiones, etcétera.

Riesgos * Disefio y fabricacion, construccion o montaje
» Conservacion, control de mantenimientos, etcétera

Técnicos

Riesgos *Robo, atraco, hurto, secuestro, agresion, sabotaje, vandalismo

. : * Amenaza de bomba, terrorismo, eteétera
antisociales

oo e Accidentes de trabajo, golpes caidas,
y Laborales explosion fortuita, etcétera

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira
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2.3.5. Metodologia en la seguridad

La metodologia para el planeamiento de la Seguridad no es Unica esta se debe
ajustar a las necesidades Unicas y propias del objeto de estudio de seguridad, para motivo
de la presente investigacion emplearemos la metodologia analitica, hace falta considerar
los medios y procedimientos para poner en practica las técnicas de Seguridad. Eso se
contempla en la metodologia operativa, que tiene como lineas fundamentales las
siguientes: Estudio de se seguridad gque incluye estudio del entorno, auditorias de seguridad
(internas y externas) y sus correspondientes proyectos subsiguientes: formacion y

entrenamiento y al final inversiones en material y equipo

2.3.6. Estudio de seguridad

Método sistematico que permite determinar la situacion de seguridad existente, las
deficiencias o excesos, la vulnerabilidad de los sistemas o de la instalacion y establece las

recomendaciones de proteccion y seguridad.

Identifica los riegos y el grado de vulnerabilidad existente para enfrentar un tipo de

evento, determina la proteccion necesaria y recomendaciones para mejorar la seguridad.

“Conjunto de procedimientos que permiten la recoleccion analisis,
formulacién y evaluacion de la informacion relevante sobre los hechos
reales y potenciales relacionados con la Seguridad de un &ambito
especifico, seguida de un diagnoéstico, prondéstico y formulacion para
determinar las fuentes de riesgo y vulnerabilidad en cada recurso de
incidencia, en un espacio y tiempo determinados.” (La Rotta, 2005)

El estudio de seguridad, puede establecer la necesidad de desarrollar un programa
de seguridad, por medio de llevar a cabo un estudio completo de la instalacién, sus
operaciones y procedimientos, donde el experto o consultor de seguridad determinara los
factores criticos y el valor activo de mayor importancia para la empresa que afectaria a la
imagen y la continuidad de las operaciones normales de la organizacién. Las principales
problemas con la seguridad estan relacionados con hurto, fraude, falsificacion, fuego, robo
con allanamiento de morada, robo, dafio intencionado, seleccion de personal e

investigacion, robo de secretos comerciales, espionaje industrial, proteccion a ejecutivos,
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secuestro, extorsion, amenaza de bomba y explosion, y planificacion de emergencia y

desastre, siendo estos unos de los problemas mas comunes.

R.M. Momboisse ha definido el estudio de seguridad como: “Un examen y
analisis critico, en situ, de una planta industrial, negocio, hogar, institucion
publica o privada para determinar el estado actual de seguridad, identificar
deficiencias 0 excesos, determinar la necesidad de proteccion y hacer
recomendaciones para mejorar la seguridad de conjunto” (Momboisse,
1968)

2.3.7. Proceso general de la sequridad

Por lo general se lleva a cabo un proceso l6gico de acciones y tareas para
disefiar e implementar un sistema de seguridad integral, dentro de la
metodologia que ASIS plantea, la seguridad en las organizaciones debe
“participar en un proceso amplio y sistemdtico de prevencion, control,
mitigacion, respuesta, continuidad y recuperacion”. (ASIS 1., 2009-2013)
El proceso de la seguridad plantea dar un respuesta, que se anticipe a los diferentes eventos
posibles, que pueden afectar a la organizacion, para lo cual ya no es suficiente elaborar un
plan de respuesta, sino mantener un sistema de seguridad que en su mayor parte sea

disefiado en materia de prevencién y no en la reaccion o respuesta.

Empresas, instituciones publicas y privadas, buscan asegurar la continuidad de sus
actividades, por lo que la seguridad se constituye en un proceso continuo, dindmico e

interactivo que aumenta la resiliencia organizacional.
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¥ Gerente General
\ 1. Requerimiento del ‘ ‘ Entrevista ‘ Gerente Responsable - | 2. Estudio Preliminar
Cllomte Inicial Contacto
1. Definicién del Problema Comprensidn Empresa
Organigrama
Identificar los bienes h 3. Andlisis y Planos
Evaluacién de los
Herramienta Identificar los Riesgos Riesgos Divisién del Trabajo
Determinar Probabilidad Tiempo/Recursos
Criticalidad, Impacto,
Priorizar
Propésitos del Estudio
4. Estudio o E ta | Estado Actual de la Seguridad Producto | . Matriz de Decision |
de churldld R gl s
e — Evaluar Vulnerabllidades
Doternitnas Sufotcs de RA Priorizar los Riesgos l
erminar Sujetos de esgo
Ak il y Probabilidad/Criticalldad (A1)
slaktio ~ERECUENCIA ALTA MEDIA BAJA
R | ZAI0 /A 46/ B-C 1-31D
4 ALTA EVITAR PREV. PERD.Y TRANSFERENCIA
7-101 1 EVITAR A SEGURO
- MEDIA EVITAR Y PREVENCIONY | ASUMIRY
Lista control 4.6/2-3 PREVENCION TRANSFERENCIA ~ DIVERSIFICAR
BAJA PREVENCION PREVENCIONY | ASUMIR 4,
1314 PERDIDAS ASUMIR

Fuente: Guillermo Pedraza, CPP “Presentacion proceso general de la Seguridad”

Gréafico N° 7 Proceso general de la seguridad

PROCESO GENERAL DE LA SEGURIDAD

Asumir "
Transferir 2. Diseno Corjtramedldas
Evitar Preparacién Solucién
5. Matriz de Decision I Recomienda Repartir Andlisis de la Amenaza
Reducir Prevenir Arbol I6gico de Amenaza
Combinar Disefio de ia Red (Recomendaciones
Estudio de Seguridad)
Proteccién de bi y Resolucion del Problema
Seguridad Fisica I - Proteccién Ejecutivos Administracién Riesgo
PPS
Seguridad de -‘

Informacion

l Seguridad de Personal I- l Programas de Seguridad I - [ Medidas de Prevencién J

l Emergencia y Crisis ‘ Programas de Apoyo a la Seguridad
Conciencia y Cultura
Programa de
Investigaciones Entrenamiento

Anélisis de Informacién

Fuente: Guillermo Pedraza, CPP “Presentacion proceso general de la Seguridad”
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Gréafico N° 8 Proceso general de la seguridad

PROCESO GENERAL DE LA SEGURIDAD
| Detectar l R
. DISENO PPS
6. Reporte de 7. Disefio de | ; .
\‘ Resultados del j ‘ | Fr::gr:m:so- ’ ‘ | Retardar ] - EVALUACION
Estudio e s MODELO EAS!
I l Responder |
[ Investigaciones ]
Intervencion
[ Operacional l - |_indicadores de Gestin | - Mejoramiento Continuo
10. Sub Proceso de [ Técnica y Profesional I 9. Educacion
Entrenamiento y
Manejo de Informacion - I Conciencia y Cultura I Capacitacion

Fuente: Guillermo Pedraza, CPP “Presentacion proceso general de la Seguridad”

2.3.8. Método Mosler

El método tiene por objeto la identificacion, analisis y evaluacion de los factores
que pueden influir en la manifestacion de un riesgo, con la finalidad de que la informacion
obtenida, nos permita calcular la clase y dimension de riesgo para poder cuantificarlo,

contrarrestarlo o asumirlo.

El método es de tipo secuencial y cada fase del mismo se apoya en los datos

obtenidos en las fases que le preceden.

El desarrollo del mismo considera las siguientes fases: (Sanchez, 1998)

1° - Definicion del riesgo.

2° - Analisis del riesgo.

3° - Evaluacion del riesgo.

4° - Célculo de la clase de riesgo.
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1° fase — Definicidn del riesgo.

Esta fase tiene por objeto, la identificacion del riesgo, delimitando su objeto y
alcance, para diferenciarlo de otros riesgos. El procedimiento a seguir es mediante la

identificacion de sus elementos caracteristicos, estos son:

1) El bien.- es toda persona o cosa que, en determinadas circunstancias, posee o se le
atribuye una o varias cualidades benéficas y resulta objeto de valoracion
2) El dafio.- toda consecuencia negativa que experimenta un bien, por lo que sufre una

disminucion de su valor o precio.

2° fase — Analisis del riesgo.

En esta fase se procederd al calculo de criterios que posteriormente nos daran la

evaluacion del riesgo. El procedimiento consiste en:

1) Identificacion de las variables especificas.
2) Analisis de los factores obtenidos de las variables y ver en qué medida influyen en

el criterio considerado, cuantificando los resultados segun la escala penta.

“F” Criterio de funcion.
Las consecuencias negativas o dafios pueden alterar de forma diferente la actividad:
e Muy gravemente 5
e Gravemente 4
e Medianamente 3
e Levemente 2

e Muy levemente 1

“S” Criterio de sustitucion.
Los bienes pueden ser sustituidos:
e Muy dificilmente 5
¢ Dificilmente 4
e Sin muchas dificultades 3
e Facilmente 2

e Muy facilmente 1



“P” Criterio de profundidad.
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La perturbacion y los efectos psicoldgicos que producirian serian de diferente

graduacién por sus efectos en la imagen.

Perturbaciones muy graves. 5
Perturbaciones graves 4
Perturbaciones limitadas 3
Perturbaciones leves. 2

Perturbaciones muy leves 1

D.- “E” Criterio de extension.

El alcance de los dafios segin su amplitud o extension pueden ser:

De alcance internacional. 5
De caracter nacional. 4

De carécter regional. 3

De caracter local. 2

De caracter individual. 1

E.- “A” Criterio de agresion.

La probabilidad de que el riesgo se manifieste es:
Muy alta 5

Alta 4

Normal 3

Baja 2

Muy baja 1

F.- “F” Criterio de vulnerabilidad.

La probabilidad de que se produzcan dafios es:
Muy alta 5

Alta 4

Normal 3

Baja 2

Muy baja 1
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3° fase — Evaluacion del riesgo.

Tiene por objeto cuantificar el riesgo considerado. El procedimiento a seguir se
compone de:

a) Calculo del caracter del riesgo “C”. Para ello recurriremos a los datos obtenidos en

la anterior fase, aplicando: C=1+D

| = Importancia del suceso = F x S

D = Dafios ocasionados =P X E

b)

Célculo de la probabilidad “Pb”. Para lo cual recurriremos a los datos obtenidos

en la segunda fase, aplicando: Pb = Ax V

c) Cuantificacion del riesgo considerado. Multiplicaremos los valores obtenidos en
a)yb):ER=CxPb

4° fase — Célculo de la clase de riesgo.

Esta clase tiene por objeto clasificar el riesgo en funcién del valor obtenido en la

evolucion del mismo. Dicho valor estara comprendido entre 2 y 1.250 y aplicando la Tabla
N° 1 tendremos:

Tabla N° 2 Calculo de la clase riesgo

Valor ER Clase de riesgo
2 - 250 Muy reducido
251 - 500 Reducido
501 - 750 Normal
751 - 1.000 Elevado
1.001- 1.250 Muy elevado

Fuente: SANCHEZ, Manuel, “Seguridad en Entidades Bancarias”

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira
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METODO MOSLER

nos daran la
evolucién del
riesgo

de diferente
graduacion por sus
efectos en la imagen

Obijetivo Elementos Detalle Clasificacion de Riesgos
Identificacion Persona 0 cosa
] del riesgo BIEN valorada por sus
DEFINICION | delimitando su cualidades 0 | Riesgos Empresariales: Propios de
DEL contenido vy circunstancias la actividad
RIESGO alcance para Riesgos de Seguridad: Extrafios a
diferenciarlo < Definido por la | laactividad
de otros DANO causa
riesgos
Obijetivo Criterios Detalles Subcriterios
1. Lo dafios en la imagen de la
Consecuencias entidad pueden afectar.
L, negativas que 2. Los dafios en las instalaciones.
Funcién (F) ~
pueden afectar o 3. Los dafios en las personas
alterar la actividad (personal, usuarios) de la
institucion pueden afectar.
1. Lugar donde el bien a sustituir
se puede encontrar?
Dificultades que 2. Para la reposicion de
pueden tenerse para | infraestructuras dafiadas que debe
Sustitucion (S) sustituir o reponer realizarse?
los bienes o 3. Qué plazo tendran los trabajos
servicios de sustitucion?
4. Qué serd necesario para los
trabajos de sustitucion?
En esta fase se 1. Qué perturbaciones pueden
procedera al La perturbacién y causar los dafios de la imagen en el
ANALISIS | céalculo de los efectos sector?
DEL criterios  que psicoldgicos que 2. Qué perturbaciones pueden
RIESGO posteriormente Profundidad (P) producirian serian causar los dafios de la imagen

frente a sus clientes?

3. Qué perturbaciones pueden
causar los dafios de la imagen
percibida por sus empleados?

Extension (E)

Alcance de los
dafios o perdidas

1. El alcance de las repercusiones
econdmicas.

2. El alcance de las repercusiones
en la imagen de la entidad.

Agresion (A)

La probabilidad de
que el riesgo se
manifieste

1. Ubicacion de la agencia o sede.
2. Delincuencia en la zona.

3. Presencia de Fuerzas y Cuerpos
de Seguridad del Estado.

4. Qué vigilancia tenemos.

Vulnerabilidad (V)

La probabilidad de
que se produzca
dafios

1. Proteccidn perimetral.

2. Control de accesos para el
personal y visitantes.

3. Circulacion de personas.

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira




Tabla N° 4 Evaluacién y calculo “Mésler”

Objetivo Aspectos Detalles
Calculo del caracter del C= 14D 1= F*S
EVALUACION | Cuantificar el riesgo | riesgo. (C) D=P*E
DEL RIESGO | Previamente definido y | Calculo de la PB= A%/
analizado en la | probabilidad (Pb)
instalacidn estratégica Cuan_tlflcacmn del riesgo ER= C*Pb
considerado (ER)
Objetivo Valor entre Clase de riesgo
CALCULO Clasifi i 2-250 Muy reducido
DE LA fur"’l‘z: é'rfar € delr 'esgﬁa.%'l 251 - 500 Reducido
CLASE DE obtenido en la 501 - 750 Normal
RIESGO evaluacion 751 - 1.000 Elevado
1.001 - 1.250 Muy elevado

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Tabla N° 5 Matriz de ejecucion de Mésler
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Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Elaborado por:

Tabla N° 6 Valoracion del Riesgo "Maosler"

VALORACION
2 a 250 Muy Reducido
251 a 500 Reducido
501 a 750 Normal
751 a 1.000
1.001 a 1.250

Jorge Oswaldo Mufioz Rivadeneira
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2.3.9. Seguridad fisica

La seguridad fisica se refiere a las medidas o conceptos disefiados para proteger al
personal y bienes, prevenir el acceso fisico o la entrada de personas no autorizadas a una
instalacion o area protegida, mediante la aplicacion de barreras fisicas y procedimientos de

control, para defenderlos en contra de sabotaje, espionaje, dafio y robo.

A medida que se abre el acceso a nuevas tecnologias, como la identificacion
biométrica, administracion remota de datos de seguridad, reconocimiento facial por
camaras inteligentes; permiten rastrear la actividad humana dentro de las instalaciones y

sus alrededores.

La seguridad fisica concibe tres funciones primarias (deteccion, demora y
respuesta) y como secundaria la disuasién, para impedir que la posible amenaza se
materialice.

Gréafico N° 9 Funciones de Seguridad

DETECCION

DEMORA

RESPUESTA

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Los medios o dispositivos de deteccion, son el primer medio de alerta que recibe el
equipo de seguridad, su eficiencia y disponibilidad dentro del sistema de seguridad permite

impedir el ingreso no autorizado neutralizando la amenaza.

Los medios o dispositivos de demora, son las barreras fisicas naturales y artificiales

que dispone una instalacion con el fin de dificultar el acceso del adversario a su objetivo,
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lo que dara tiempo al grupo de seguridad de respuesta en reaccionar y neutralizar la

amenaza.

La respuesta es ultimo momento que dispone un sistema de seguridad para evitar el
éxito del adversario, del cual dependera directamente de los anteriores medios para poder
reaccionar en el tiempo suficiente. Nunca puede ser mayor el tiempo de respuesta que el

tiempo que le lleva al adversario en cumplir con su proposito.

La disuasion, es una funcién secundaria que consiste en la aplicacion de doctrina
CPTED la Prevencion del Crimen a Través del Disefio Ambiental , que se refiere a que la
aplicacion de criterios como vigilancia natural, territorialismo, control de acceso natural
pueden lograr resultados iguales al endurecimiento con barreras, puertas y rejas y

candados.

2.3.10. Programa de Seguridad Fisica

Un programa de Seguridad Fisica, no es mas que el disefio y evaluacion de un
Sistema de Proteccion Fisica (PPS), que cumple con pasos ordenados basados en el ciclo
de mejora continua de Deming, como cualquier otro programa, permite obtener como
resultado final su disefio, sin embargo el PPS (Physical Protection System), nombre con el
que se identifica al Sistema de Proteccion Fisica debe ser evaluado para determinar si
efectivamente este alcanza con los objetivos de proteccion esperados, caso contrario este
debe ser redisefiado, tomando en cuenta las debilidades encontradas.

El plan o programa de seguridad no puede ser efectivo si este no est
basado en un claro entendimiento de los riesgos que estd destinado a
controlar (objetivos de protecciéon). Hasta que no estén claramente
evaluadas las amenazas (identificacion de la amenaza) contra los activos
(sujetos de riesgo), las contramedidas no  pueden ser escogidas
adecuadamente. (Broder, 1999)
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Gréafico N° 10 Disefio de un programa de proteccion

DISENO
ANALISIS Y FINAL
DETERMINACION DISERO PPS EVALUACIO PPS
OBJETIVOS PPS N
SISTEMAS DE PROTECCION FISICA -
p ANALISIS/ REDISENO
COMPRENSION EVALUACION PPS
DE LA EMPRESA
| DETECCION
| | MODELO EASI
DEFINICION DE
LA AMENAZA SENSORES EXTERIORES
SENSORES INTERIORES
VALORACION ALARMA DIAGRAMA DE
COMUNICACION Y CONSOLA DE —— SECUENCIA DEL
- ALARMA (DISPLAY) ADVERSARIO
IDENTIFICACION CONTROL DE INGRESO
— DEL BLANCO
MODELO DE
COMPUTADORA
— DEMORA
\ || APRECIACION
RETARDO AL ACCESO RIESGO
BARRERAS,
CONTROL DE ACCESO
|| RESPUESTA
FUERZA DE RESPUESTA
COMUNICACIONES FUERZA
RESPUESTA

Fuente: MARY LINN GARCIA “THE DESIGN EVALUATION OF PHYSICAL PROTECTION SYSTEM”
Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

2.3.10.1.Caracteristicas de un sistema de proteccion fisica

Proteccion en profundidad

Es la existencia de varios anillos de proteccion que tendra que vencer un adversario,
para cumplir con su propdsito. Esto permite que el adversario no conozca lo que el sistema

puede hacer, requiriendo mucha mas preparacion antes de atacar al sistema (tiempo y
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conocimiento); crea pasos adicionales donde un adversario puede fallar o abortar la

mision. (Tiempo de deteccion, demora y respuesta).

Grafico N° 11 Proteccién en Profundidad

OBJETIVO

Elaborador por: Jorge Oswaldo Mufioz Rivadeneira

Minima consecuencia por fallas de componentes

La complejidad del sistema obviamente aumenta la probabilidad de fallas, ya sean
de orden fisico, eléctrico o electronico o humano, por ello hay que tener un plan para

minimizar el tiempo en el cual el sistema no esté operando apropiadamente.

Proteccion balanceada

Esto significa que: “los elementos del PPS estan iguales en cada fase de la

facilidad.”
Las superficies deben ser iguales en cuanto a nivel de proteccion:
e Paredes, pisos y techos.

e Puertas.

e Calefaccién, ventilacién o aire acondicionado.
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2.3.10.2.Criterios de disefio.

El sistema debe poseer un criterio con el cual se debe comparar y calificar el

funcionamiento del sistema completo.

Conceptos de disefio y objetivos.

Esta seccidn discute la integracion de sensores individuales en un sistema de
sensores perimetrales y considera la interaccion del sistema perimetral o subsistemas con

un sistema fisico de proteccién integrado y balanceado.

Tabla N° 7 Disefio y Objetivos

DISENO Y OBJETIVOS

Linea continua de deteccion

Deteccién uniforme

Proteccion en profundidad

Multiples lineas de deteccion

Sensores complementarios

Redundancia orden de verificacion

Combinacién de sensores

AND (Y) OR (0)

Zona clara

Mejorar el funcionamiento SES

Configuracion del sensor

Aumentar Pd

Sistema especifico al lugar

Ambiente fisico

Proteccidn del sistema e implementos
del mismo

(TAMPER)

Método de prueba

Central de comunicaciones

Reconocimiento del patron

Patron de intruso

Fuente: Mary Lynn Garcia “Physical Protection System 2008

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

2.3.11. Teoria esférica de la seguridad

Otros autores en relacion a la seguridad en profundidad mencionan que: La
seguridad debe cubrir el espacio contenido en una esfera cuyo centro sera el objetivo a

proteger (persona, establecimiento u objeto); la zona a cubrir comprende todo el espacio
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que existe por encima, por debajo y a los lados, en una profundidad suficiente para cubrir

las necesidades de seguridad exigibles en cada caso.
La seguridad no puede preocuparse de un solo plano, debe tratar de cubrir las tres
dimensiones de posibles agresiones (tejados terrazas de los edificios préximos, subsuelos),

reconociendo la importancia del plano horizontal por ser el més asequible.

Gréafico N° 12 Teoria esférica de la seguridad

Fuente: CORPORACION EUROAMERICANA DE SEGURIDAD “CEAS - ECUADOR”
Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

2.3.12. Areas y zonas de seguridad

Identifica las diferentes areas que existen a través de circulos concéntricos, dentro
de los cuales se reforzara las medidas de seguridad; alrededor de la persona, objeto,

material o instalacion que se desea proteger

A estos circulos se los denomina areas o zonas de seguridad y se
puede considerar las siguientes: (CEAS)
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Gréafico N° 13 Areas y zonas de seguridad

AREAS

ZONAS

RN IE

AREA DE INFLUENCIA 3+4 ZONA CONTROLADA
AREA DE EXCLUSION 243+4 ZONA RESTRINGIDA
AREA PROTEGIDA

AREA CRITICA O VITAL

Fuente: CORPORACION EUROAMERICANA DE SEGURIDAD “CEAS - ECUADOR”

Tabla N° 8 Concepto de areas y zonas de seguridad

AREAS / ZONA

CONCEPTO

AREA DE INFLUENCIA

Espacio exterior al area de exclusion, donde existe la
factibilidad de realizarse acciones en contra la integridad del
area protegida

AREA DE EXCLUSION

Espacio exterior al area Protegida, de utilizacion restringida o
acceso limitado.

AREA PROTEGIDA

Espacio limitado por barreras fisicas y de acceso limitado, se
gjerce cierto control sobre los movimientos y permanencia

AREA CRITICA O
VITAL

Espacio limitado por barreras fisicas y de acceso limitado e
interior al Area Protegida, cuyo acceso y permanencia son
objeto de especiales medidas de control: EI movimiento es
estrictamente controlado.

ZONA CONTROLADA

Esta zona comprende las &reas Protegida y critica o Vital, aqui
se extreman las medidas de seguridad.

ZONA RESTRINGIDA

Esta zona comprende las &reas Protegida, de Influencia y de
Exclusion, en esta zona el acceso esta sujeto a restricciones
especificas o a acciones de control por razones de seguridad de
personas o bienes.

Fuente: CORPORACION EUROAMERICANA DE SEGURIDAD “CEAS - ECUADOR”
Elaborado por: Jorge Oswaldo Mufioz Rivadeneira
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2.3.13. Diagrama de secuencia del adversario

La persona que realiza con intencion e interés actos malévolos con el fin de causar
dafo o prejuicio, se le considera un adversario el mismo que puede ser interno o externo,
los diagramas de secuencia de adversario es una herramienta Util que ayuda a determinar el

tiempo que requiere un adversario para traspasar la seguridad implementada.

Conocer el tiempo que requiere el adversario para vulnerar los controles o medidas

puede ayudarle a complementar mas medidas para impedir, demorar y detener al intruso.

La accion especifica, que debe ejecutar el adversario a lo largo del camino para
cumplir con su proposito de romper los mecanismos de seguridad implementados, se le
conoce como tarea del adversario y al conjunto de estas acciones ordenadas contra un
blanco que, si es completado, resulta en el éxito de robo o sabotaje es conocido como el

camino del adversario.

Gréafico N° 14 Diagrama de secuencia del adversario

————TTIT X
L
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Fuente: Certificacion PSP, “Guia de Estudio”, David G. Patterson, CPP, PSP
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2.3.14. Los medios o dispositivos tecnicos de seguridad

Los dispositivos técnicos de seguridad se dividen en medidas pasivas (medios
fisicos) o activas (medios electronicos), capaces de detectar un evento 0 suceso extrafio
dentro de su campo de visién o deteccion, y producir una alarma que permita adoptar

contramedidas oportunas en un minimo de tiempo.

Todos los medios o dispositivos que componen un sistema de
seguridad integral se interrelacionan e interactian de forma
complementaria con el objetivo dependen mutuamente de tal manera que la
eficacia depende de la coordinacion y ajuste entre los medios. Un buen
sistema debe ser al mismo tiempo defensivo y ofensivo (CEAS).

Tabla N° 9 Funcién de los medios técnicos de seguridad

MISION DEFENSIVA MISION OFENSIVA

Detectar cualquier intento de agresion Proporcionar una garantia maximay un

Intrusismo peligro real tiempo minimo de reaccion ante el peligro

Detener y obstaculizar los dafios causados | Facilitar una investigacion inmediata
por la fuente de peligro

Identificar y localizar el peligro para poder | Neutralizar rapidamente todo intento de
actuar en consecuencia. agresion intrusion y peligro real.

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira
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Gréafico N° 15 Componentes que integran el sistema de seguridad

e Barreras
e Puertas
HARDWARE e Monitores o medios de

control

e Comunicaciones

¢ Distancia Espacio y
Tiempo

SISTEMA DE e Fuerza de respuesta

PERSONAL | — | « Guardias

e Operadores
e Analistas-
Investigadores

A 4

SEGURIDAD

Politicas de seguridad
Planes de seguridad
Programas de seguridad
Procedimientos de
seguridad

Ordenes de puesto

e Organizacion de
Seguridad

SOFTWARE —>

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

2.3.14.1.Eficacia de un dispositivo de seguridad

Tiempo de demora: Es el que transcurre desde la manifestacion de la alarma y
esta es evaluada por el operador y comunicada a la fuerza de respuesta, hasta que el intruso

alcanza su objetivo en el interior del area controlada.

Tiempo de respuesta: Espacio de tiempo disponible, para que la fuerza que debe
reaccionar intercepte al intruso; comprende desde que los censores se activan hasta la
neutralizacion de la amenaza. Un sistema de seguridad es mas eficaz cuando el tiempo de

demora es mayor que el tiempo de respuesta.
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2.3.14.2.Estilo de un dispositivo de seguridad

Estilo Encubierto: La mayoria de medidas de seguridad estan ocultas para

garantizar su inviolabilidad, o por no dar a conocer el real valor de los bienes en custodia.

Estilo Disuasivo (Aurea de Seguridad): Con este estilo lo que se pretende es la
disuasion, considerando que se desconoce el valor real de lo que se custodia, la imagen de

seguridad queda deteriorada y potenciada (evaluada).

Estilo mixto: Por lo general se utiliza un sistema de seguridad mixto que reuna
elementos de ambos, con el fin de no descubrir todas las medidas de seguridad y mantener

un aceptable nivel de proteccion.

2.3.15. Medios técnicos activos (seguridad electrénica).

La funcién de los medios activos es la de alertar local o
remotamente de un intento de violacion o sabotaje de las medidas de
seguridad fisica establecidas el conjunto de medios activos constituye lo
que se denomina seguridad electronica sus funciones principales son
(CEAS):

e Deteccion de intrusos en el interior y en el exterior.

e Control de accesos y trafico de personas, correspondencia y vehiculos.
e Vigilancia dptica por fotografia o circuito cerrado de television.

e Intercomunicacion por megafonia.

e Proteccidn de las comunicaciones.

Un sistema electronico de seguridad estd formado por el conjunto de elementos
electromecanicos y/o electrénicos relacionados entre si, que a través de la informacion que
nos proporcionan, permiten mantener un nivel de seguridad determinado, en nuestro
entorno. De manera esquematica, un sistema electronico de seguridad consta de los

siguientes elementos:
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Gréafico N° 16 Elementos de un sistema electrénico de seguridad

RED
EQUIPO
FUENTE DE DE
ALIMENTACION SEGURIDAD

SENALIZADORES DETECTORES

O AVISADORES

Fuente: CORPORACION EUROAMERICANA DE SEGURIDAD “CEAS - ECUADOR”

Los detectores son dispositivos colocados tanto en el exterior como en el interior
de una instalacion con el fin de proteger los activos criticos de mayor importancia, su
objetivo informar a la central de las variaciones del estado ambiental de la zona que estan

protegiendo, indicando, por tanto, la intrusién de personas en dichos objetivos.

Los sefializadores o avisadores permiten conocer adecuadamente lo que
estéd sucediendo y donde esta sucediendo, el evento detectado con el fin de
reaccionar con oportunidad y eficacia. (CEAS)

Tabla N° 10 Sistemas de deteccién de intrusos

PUNTUALES Piezoeléctricos: vibradores colocados sobre cristales o paredes y
denuncian cuando tratan de romperlos

Rotura: laminas o cintas parecidos al papel, que si se rasgan
provocan una alarma

Presion : dispositivos para ubicar debajo de las alfombras, dan
alarma cuando alguien pisa

PERIMETROS Protegen todos los puntos exteriores de una area, generalmente se
emplea para grandes extensiones de terreno, para ello existen
equipos de "electrificacion™ de las verjas de estos contornos y que
nos avisan si algun intruso trata de trepar por la valla "invisible" a
base de haces de rayos infrarrojos o de microondas.
VOLUMETRICAS | Sistema de deteccion puntual que direcciona rayos imperceptibles a
la vista del hombre en el &rea donde se ubica el activo a proteger, de
suerte que si algun intruso penetra en la zona de su alcance es
automaticamente detectado por las perturbaciones que origina dicho
movimiento en las condiciones ambientales del volumen protegido.

Fuente: CORPORACION EUROAMERICANA DE SEGURIDAD “CEAS - ECUADOR”
Elaborado por: Jorge Oswaldo Mufioz Rivadeneira
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2.3.15.1.Subsistema de Circuito Cerrado de Television.

Un subsistema de CCTV, para el caso de la vigilancia, proporciona un elemento

eficaz para complementar las patrullas de guardia.

El CCTV es un subsistema de evaluacién que apropiadamente integrado proporciona

un método rapido y efectivo para determinar la intrusion y causa de las alarmas.

Configuracion de un subsistema de CCTV.

Las cAmaras de CCTV deberan localizarse en:

En exteriores, a lo largo de las zonas de aislamiento perimetral del sitio.

En exteriores, en puntos de acceso controlado (puertas de ingreso).

En interiores, dentro del area protegida, y el area de vision cercana a los activos
protegidos.

En interiores, en activos escogidos dentro del area protegida.

Tipos de camaras:

Cémaras regulares
Céamaras tipo domo
Escéaner

Domos y PTZ
Cémaras megapixeles
Céamaras infrarrojas

Camaras térmica
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Gréafico N° 17 Tipos de camaras seguridad

SURFACE MOUNT
APPLICATION

Fuente: Presentacion del Sistema de Proteccion Fisica, ASIS 231 Ecuador

2.3.15.2.Sistemas de Deteccién de Incendios.

Los sistemas detectores de incendio son herramientas que permiten dar la alarma

oportuna cuando un incendio se encuentra en su fase inicial, dentro de una instalacion.

Los sistemas de deteccion de incendios se clasifican en:

o Detectores de Humo
« Detectores de Llama

+ Detectores de Temperatura

Tabla N° 11 Tipos detectores de humo

FOTOELECTRICO IONICO

DE GASES

m_

Fuente: CORPORACION EUROAMERICANA DE SEGURIDAD “CEAS - ECUADOR”
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2.3.15.3.Sistema de Deteccion Perimetral
Banda de microondas

Estan constituidas por dos equipos emisor y receptor montados en oposicion, que al
atravesar un cuerpo total o parcialmente el haz de microondas generado por el emisor
produce una atenuacion de la sefial captada por el receptor, la que convenientemente

evaluada por el sistema provoca la alarma.

Grafico N° 18 Banda de microondas

MICROONDAS

Fuente: CORPORACION EUROAMERICANA DE SEGURIDAD “CEAS - ECUADOR”

Barrera de infrarrojos

Rayo generadas de tipo infrarrojo, capaces de cubrir distancias entre 60 y 120
metros, 1.80 metros de alto y 20 centimetros de ancho Su principal ventaja estriba en la
reducida seccion de haz que emite, lo que permite su utilizacion en instalaciones en las que

las zonas de deteccion resultaran insuficientes para un sistema de microondas.

Campo eléctrico

Este procedimiento (también llamado de detectores capacitivos), consiste en
instalar hilos conductores a lo largo del perimetro capaz de generar un campo
electrostatico. En este sistema el cable es utilizado como sensor y basta la aproximacién de
un intruso para activar la alarma, Su principal ventaja es que puede instalarse en

perimetros irregulares.
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Gréafico N° 19 Campo eléctrico en el perimetro

v o v AL U
MONTAIJE E-FIELD
SOBRE POSTES

Fuente: CORPORACION EUROAMERICANA DE SEGURIDAD “CEAS - ECUADOR”

Contactos de tensién

Este procedimiento prevé el empleo de un determinado nimero alambres de acero,
tendidos a distinta altura a lo largo del perimetro, sometiéndolos a tension por traccion.
Cada tramo de alambre incorpora un sensor capaz de captar cualquier vibracion brusca de

la tensidn a la que esta sometido.



Tabla N° 12 Equipos de seguridad activa
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Son aquellos materiales, equipos y sistemas de seguridad electronicos e informaticos que se emplean en la

SISTEMAS DE PROTECCION ACTIVO

proteccion y prevencion de riesgos en instalaciones estratégicas
MATERIALES
Y EQUIPOS DE CONCEPTO APLICACION TIPOS DETALLES
PROTECCION
. Sirven para
Equipos de identificar y Proteccion de . .
control e controlar a Auténomo Parametros de

identificacion de

recintos y zonas de

Centralizado

L seleccion
ersonas personas no acceso restringido
P autorizadas
PROTECC Como:
ION Contactos
CONTRA . . magnéticos
Dispositivos Puntuales
ACTOS Deteccidn de ue alertan Proteccion frente a Lineales Rayos
ANTISOCI - - q - L . infrarrojos
ALES interior ) sob(e la intrusion Superflmgles Barreras de
irregularidades Volumétricos R
ayos
infrarrojos
Microondas
Segun su
sgggltigcei%ge Equipos Sistema electrdnico aplicacion Caracteristicas
control y electronicos de seguridad Segln su técnicas
tecnologia
Componentes:
- . S Céamaras; monitores; dpticas; equipos de .
Vlglcl:ag%l{a/ con V;g::%r;g'a control y de computacion; equipos Pa;g:zgzri%s;‘de
auxiliares de monitoreo; video sensores;
equipos de registro de imagen.
e;lizlrsa;?gizs:neti Dispositivos Usados en lugares De accionami;ltz?nsanual untual
g discretos ocultos 2 1, p '
atraco a presion o de pinza
Deteccionde | Deteccionde | para identificar TIPOS
>y yray armas 0 explosivos Portatiles; por paso; fijos
explosivos X
L Dispositivos de Comprobar VERIF.ICAN .
Deteccidn de ino | fectividad del Marcas de agua; hilos de seguridad,
moneda falsa tipo luz efectividad de fibras, papel exento de blanqueado
ultravioleta dinero ! - '
leyendas e iméagenes.
. Dispositivos . CONSIDERACIONES
Equipos de que temporizan Usados en cajas Bloqueo y retardo de apertura
retardo y | d fuertes, bovedas, lacion del do v bl
blogqueo a apertura de Regulacion del retardo y bloqueo,

cerraduras

cajeros, etc.

etc.
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SISTEMAS DE PROTECCION ACTIVO

Son aquellos materiales, equipos y sistemas de seguridad electrénicos e informaticos que se emplean en la

proteccion y prevencion de riesgos en instalaciones estratégicas

MATERIALES
Y EQUIPOS DE CONCEPTO APLICACION TIPOS DETALLE
PROTECCION
Caracteristicas técnicas generales
Equipos que reciben sefiales;
Equipos de control
TIPOS
De humo; por
Detectores de |on|;g(r:|on,
incendio temperatura;
Sistemas - térmicos;
. Convencionales .
Sistemas de instalados para Direccionales llamas; gases.
Deteccion res_pqn_der ante Identificables CARACTER
el inicio de un Analogicos ISTICAS
incendio TECNICAS
Transmitir y
PROTECC Central de activar
ION Incendio alarmas y
alertas;
CONTRA controlér
INCENDI ~
sefiales de
0s
entrada 'y
salida.
Dispositivos
Pulsadores con que provocan CARACTERTSTICAS
alarma alarmq y _ El puls_ador.debera ser colocado cerca
transmiten Existe conexion directa con la central de incendios
sefiales de alerta
CARACTERISTICAS
. . TECNICAS
Sistemas de qBéSg:tSeI(t:lt\;aSy INCLUYEN Clasificacién, aplicacion, uso,
extincion extinguen un Sistema _de ala_rma y alerta especi_figaciones, sumini_stros,
automatica incendio inmediata condiciones de los equipos,
pardmetros de disefio del
sistema, certificacion.
Dispositivos < CARACTERISTICAS
Sistemas de para verificar el PASQIEAEE:TCﬁgiI DE TECNICAS
control de paso obligado D - . Equipos portatiles,
eterminar rutas, nimero - -
SISTEMAS rondas por un punto de lectores. horarios Equipos terminales
DE determinado ' Unidad central
CONTROL Dispositivos
DE , receptores de CARACTERISTICAS TECNICAS
EMERGE | Sistemas busca mensajes via Transmitir incidencia exacta en el caso de requerirlo
NCIAS personas radio para casos Confirmacién de regreso ha estado de calma.

de emergencia

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira
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Tabla N° 13 Clasificacion de dispositivos por su utilizacion

Deteccidn a) Interior: (detectores de movimiento)
b) Perimetral: (sensores magnéticos de apertura, detectores de
rotura de vidrios, barreras infrarrojas).
PROTECCION IDEAL =a+b

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

(sensores)

2.3.16. Medios Técnicos Pasivos (Seguridad Fisica)

Los medios técnicos pasivos o fisicos, tienen como funcion basica disuadir, detener

0 al menos, retardar la progresion de la amenaza.

El conjunto de los medios pasivos, constituye lo que se denomina
seguridad fisica, la misma que esta constituida por (CEAS):

e Elementos de caracter estatico y permanente, es el primer obstaculo que se presenta
a la penetracion de los intrusos formando lo que conocemos como proteccion
perimetral.(vallas, cercados, setos)

e Otros elementos tambien estaticos, que impiden el acceso al propio edificio
principal o ndcleo de la seguridad, formando lo que denominaremos proteccion
periférica (puertas, rejas, cristales)

e Para la proteccion focalizada del bien, que la constituyen los recintos o habitaculos

cerrados (cajas fuertes, camaras acorazadas)

Tabla N° 14 Proteccion perimetral

ELEMENTOS DETALLE
Mamposteria Cerramientos realizados con materiales de
albafileria.
Metal Cerramientos realizados mediante cercas

metélicas: alambradas acordadas en la
parte superior, concertinas de alambre
dentado.

Otros De diversos tipos atendiendo a la
topografia del terreno con obstaculos
naturales y/o artificiales, asi como la
vegetacion natural o implantada para
dificultar el paso.

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira
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2.3.16.1.Proteccion Periférica

e Puertas blindadas, instaladas en los puntos principales de acceso al edificio o
establecimiento.

e Instalacion de sistemas de esclusas en dichos puntos de acceso, de forma que no se
pueda acceder directamente al interior.

e Cristales blindados en ventanas, al menos en aquellos despachos sujetos a un riesgo
especial, y de nivel que se considere conveniente.

¢ Rejillas y emparrillados protectores en huecos necesitados de ventilacion.

2.3.16.2.Proteccion del Bien

e Camaras acorazadas, construidas conforme a especialidades reguladas
reglamentariamente. Disponen de un acceso que puede estar temporizado.

e Cajas fuertes.

2.3.16.3.Fiabilidad de un sistema de proteccion

Es el grado de confianza que otorga un sistema de proteccién en el cumplimiento de

una mision.

Parametros:
e Seguridad de reaccion
e Porcentajes de falsas alarmas

e Vulnerabilidad al sabotaje

2.3.17. Seguridad de la informacién

El manejo de los riesgos en contra de la informacion es una de las

responsabilidades de cada Gerente de Seguridad.

Todo programa de Seguridad de IT, debe contemplar dos procesos fundamentales:
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¢ Identificacion de riesgos y activos a proteger.

e Control y neutralizacion de riesgos.

Dentro del proceso de seguridad de la informacion intervienen tres
grandes comunidades (Chavez , 2013):

1. Grupo de Seqguridad de Informacién.

Miembros que entienden mejor las amenazas y los ataques que pueden producir

riesgos, encargados de identificar y crear barreras de proteccion.

2. Grupo de la Informacién Tecnoldgica.

Encargados de construir los sistemas de seguridad necesarios para asegurar una
operacion confiable, que permita desarrollar un adecuado procedimiento de respaldo de la

informacion, para controlar el riesgo de fallas en discos duros.

3. Administradores y usuarios del sistema.

El conocimiento y entrenamiento adecuado, permite mantenerlos alejados de los
riesgos identificados por la organizacion, este grupo toma parte en los procesos de

deteccidn temprana y respuesta.

La identificacién de activos informéaticos de la organizacion, por su utilidad,
importancia, es un proceso debe ser realizado para identificar las debilidades y amenazas

que se pueden presentar.



Tabla N° 15 Componentes en la seguridad de la informacion
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organizacion

Componentes . .
del Sistema 1T Componentes del Manejo de Riesgos
Personas dentrode la | ¢  Empleados de confianza
Personas

e  Otro personal

Procedimientos

Procedimientos

e  Procedimientos estandar de negocios y de IT.
e  Procedimientos sensitivos de negocios y de IT

e  Transmisién

Red

Datos Datos/ Informacién | ¢  Procesamiento
e Almacenamiento
e Aplicaciones
Software Software e Sistemas operativos
o Componentes de seguridad
Hardware Hardware e  Sistemas y periféricos _
o Componentes de seguridad
Redes Componentedela | ¢ Componentes de Intranet

e Componente de Internet

Fuente: CORPORACION EUROAMERICANA DE SEGURIDAD “CEAS - ECUADOR”

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

2.3.17.1.Modelo de Clasificaciéon de la Informacion.

Los esquemas parar clasificar la informacion son diferentes y se ajustan de acuerdo

al criterio y necesidad particular de cada organizacion.

Informacién Confidencial.

Constituida por aquella que necesita ser controlada cuidadosamente inclusive

dentro de la empresa. El acceso a estos activos de informacion esta restringido bajo la
norma de “LA NECESIDAD DEL SABER” o bajo requerimientos estrictamente

contractuales. La informacion que ingrese en esta clasificacion puede Ilamarse también

informacidn propietaria o sensible.

Informacién Interna.

Toda aquella informacién interna que no encaje en los parametros de informacion

confidencial. A estos activos solo pueden tener acceso los empleados de la organizacion,

contratantes autorizados y terceras personas muy especificas.



Informacién Externa.

Todos los activos de informacion que hayan sido autorizados por la gerencia

general de dominio publico.

Esta clasificacion debe ser revisada por lo menos una vez al afio para
asegurar que su informacion se encuentre correctamente clasificada y que
los controles apropiados se encuentren implementados (Chavez , 2013).

Manejo de la informacidn clasificada.

El manejo de los activos de informacion, debe incluir consideraciones sobre

almacenamiento, distribucion, portabilidad y destruccion. Todo activo debera estar

claramente identificado como clasificado o desclasificado.

2.3.17.2.1dentificacion de amenazas a la seguridad de la informacion.

La adecuada clasificacion de los activos de informacion, permiten determinar las

debilidades potenciales que presentan cada uno de ellos y las amenazas que podrian incidir

sobre estas.

Tabla N° 16 Amenazas para la seguridad de la informacion

Tipos de amenazas

Ejemplos

Actos de errores o fallas humanas

Accidentes, errores de empleados

Comprometimiento de la
intelectual

propiedad

Pirateria, infracciones a los derechos de autor

Actos deliberados de espionaje

Accesos no autorizados

Actos deliberados de extorsion de
informacion

Accesos a correos electronicos

Actos deliberados de vandalismo o sabotaje

Destruccion de sistemas o informacion

Actos deliberados de robo

Confiscacion ilegal de equipos o informacién

Actos deliberados de ataque al software

Virus

Fuerza de la naturaleza

Fuego, terremotos, relampagos

Calidad de los servicios de proveedores

Potencia y calidad de servicios de internet,
comunicaciones, transmision de datos, etcétera.

Fallas técnicas en el hardware.

Fallas en el equipo

Fallas técnicas en el software o errores

Bugs, problemas de codigos

Tecnologia obsoleta

Tecnologia no actualizada o adecuada

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira
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2.3.17.3.Especificacion del riesgo informatico.
La determinacion del riesgo asigna valor a cada vulnerabilidad, que permite
relacionar el riesgo relativo con cada activo vulnerable y facilita la creacion posterior de

ratings comparativos en el proceso de control de riesgos.

Grafico N° 20 Ecuacidén del Riesgo de la informacion
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Fuente: Presentacién del Sistema de Proteccion Fisica ASIS 231 Ecuador

2.3.17.4.Seguridad Informatica.

En el mundo actual el principal activo de las organizaciones es la informacion, la
mayor parte de las organizaciones se encuentran conectadas a Internet y hacen de esta
herramienta una de las mas importantes para acceder a informacion, comunicarse, enviar y

recibir informacion; facilitando la comunicacion interna y externa.

El intercambio de informacion a través del internet, trae consigo una serie de
problemas, que si no se detectan y se resuelven de una manera eficaz y proactiva pueden

generar un caos.
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Uno de los problemas de la seguridad de la informacion, es garantizar su
confidencialidad, integridad y disponibilidad. Cada vez son mas sofisticadas las formas en
que los diferentes tipos de intrusos realizan ataques para hacer espionaje, sustraer y/o
alterar informacion. Es por esto la importancia de contar con una adecuada estrategia de
seguridad que les permita proteger adecuadamente su informacién, identificar sus
vulnerabilidades y detectar e impedir proactivamente intentos de ataques a sus sistemas de
informacion.

2.3.17.5.Seguridad en la Infraestructura Tecnoldgica.

Comprende el disefio de la red segura y las tecnologias necesarias para poder
identificar vulnerabilidades en la red, minimizar los riesgos potenciales y detectar y
prevenir ataques en la red realizadas por intrusos internos y/o externos y cubre los

siguientes items:

e Topologia general de la red.

e Conexiones externas y tipo de acceso a la infraestructura tecnoldégica de la
Organizacion.

e Control de Acceso.

e Identificacion y Autenticacion.

e Disponibilidad.

e Confidencialidad.

e Recuperacion en caso de Desastre.

e Integridad de la Informacion.

e Certificacion de la Informacion.

e Seguridad fisica.

Sequridad en los Procesos, Administracién de la Seqguridad y Gestion del Riesgo:

Comprende la revision del flujo de la informacion, entendiendo como la

informacion entra y sale de los procesos de la organizacion.
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Los items que se evalGan son:
Medidas de clasificacion y control, que busca mantener una apropiada proteccion a

los bienes de la organizacion.

Flujo de informacién y clasificacion a nivel de:
Reportes.

Medios magnéticos.

Mensajeria electronica.

Transferencia de archivos.

Seguridad del personal, que incluye items relacionados con la reduccién del riesgo

generado por error humano, robo, fraude o mal uso.

Responsabilidad en seguridad con el cargo.
Acuerdos de confidencialidad.

Filtrado de personal.

Entrenamiento a usuarios.

Procesos disciplinarios.

Desarrollo y Mantenimiento esta orientado a verificar la inclusion de la seguridad

en el desarrollo de aplicativos:

Requerimientos de seguridad en sistemas.
Requerimientos de seguridad en aplicaciones.
Seguridad en sistemas de archivos.

Seguridad en procesos de desarrollo y soporte.

Comunicacién y operacion que busca asegurar el correcto y seguro uso de

operacion del procesamiento de informacion.

Procesos de operacion.

Procesos para manejo de incidentes.
Segregacion de funciones.
Planeacion y aceptacion de sistemas.
Proteccion de cddigo malicioso.

Manejo de Logs.



58

Concientizacién vy cultura organizacional en el tema de sequridad informatica:

Consiste en el desarrollo de un programa de culturizacion y concientizacion, que
permitird integrar a los administradores directos e indirectos de la informacion con el fin de

dar un estricto cumplimiento de las politicas de seguridad.
Firewall

Herramienta de seguridad, que impide que ciertos comandos o paquetes de datos
anormales penetren en nuestro sistema. Comunmente son traducidos como barreras de

fuego, que detectan ataques o entradas forzadas en los puertos de nuestro sistema.

Grafico N° 21 Funcién del Firewall

HACKER

Firewall

El firewall actda como barrera de '
proteccion entre nuestro sistema
elntemet.

PC con programa
Firewa/;

Red Protegida

Fuente: CORPORACION EUROAMERICANA DE SEGURIDAD “CEAS - ECUADOR”

Los Firewalls o muros de fuego, son la solucién para tapar el agujero de esta
segunda puerta. Este programa puede identificar quien solicita el servicio de nuestro
ordenador ademas e impedir que entren datos a nuestro ordenador. Estos firewalls pueden

reconocer comandos dafiinos o peligrosos para nuestro terminal.
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2.3.18. Seguridad Ciudadana.

El proceso de consolidacion de los sistemas democraticos construyen consensos y
alianzas estratégicas, tanto la sociedad civil como las organizaciones del estado que
trabajan y comprometen esfuerzos en la construccion de un marco de convivencia que

permita el desarrollo individual y colectivo de los ciudadanos y ciudadanas.

Los problemas de seguridad ciudadana, orden publico, narcotrafico, dafio
ecologico, violencia, etcétera, son factores que afectan al desarrollo social por lo cual todos
los organismos involucrados y que tienen competencia legal y juridica necesitan
coordinarse efectivamente para cumplir el objetivo de garantizar la seguridad de la
poblacién que permita el normal desarrollo de sus actividades productivas, sociales y

recreativas en un ambiente de paz y tranquilidad.



60

CAPITULO IlI

3. METODOLOGIA

3.1. Paradigma de Investigacion.

El presente trabajo de investigacion sera desarrollado con la utilizacion y el aporte

de los dos principales paradigmas de investigacion: cuantitativo y cualitativo.

El paradigma de investigacion cualitativa nos ayudara a identificar las opiniones de
quienes participan en la investigacion, tanto de expertos en el tema, niveles directivo,
planificador y operadores en general. Con toda esta informacion se considera que se podra
analizar como esté la situacion de la Seguridad en el CNE, Sede. DM. Quito, para en lo
posterior poder elaborar un disefio de una planificacion que se ajuste a las necesidades de

seguridad integral de la institucion.

El paradigma de investigacion cuantitativo nos permitira apoyarnos, para a través
de la recopilacion de datos, tabulacion y procesamiento de los mismos obtener
conclusiones y recomendaciones valederas que nos permitan plantear propuestas de

alternativas de solucion a los diferentes problemas identificados.

No solamente se trata de realizar el estudio de la seguridad en el CNE. Sede. DM.
Quito, sino de plantear una alternativa o propuesta de solucion al analisis y evaluacion de

riesgos y amenazas a los que se ve abocada la institucion en su integralidad nacional.

La investigacion se realizara a través de la utilizacion de fuentes primarias y
secundarias, como fuentes primarias la utilizacion de:
e Encuestas dirigidas los niveles directivo, planificador y operadores.

e Entrevistas a expertos en relacion al problema sujeto de analisis v,
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e Fuentes secundarias a través de la utilizacion de bibliografia que haga referencia a la

tematica motivo de la investigacion.

Una vez obtenida estd informacion sobre los principales objetivos, se procedera a
continuar con la aplicacion de técnicas de observacion en funcion de las interrogantes
planteadas a fin, tabular, analizar y sintetizar dicha informacion que nos permitira extraer
conclusiones y resultados significativos que contribuyan a una aplicacién eficiente de una
propuesta de disefio de una planificacion de seguridad integral e implementacion que
permita mitigar, disminuir, neutralizar o eliminar las potenciales riesgos y amenazas que

atenten al cumplimiento de los objetivos planteados.

En el desarrollo de la presente investigacion seguiremos los siguientes pasos:

e Se realizard un diagndstico de la situacion actual de seguridad en la sede del CNE
del Distrito Metropolitano de Quito.

e Se realizara una evaluacion de los riesgos a los que se encuentra expuesta la sede
del CNE, en el DM. de Quito.

e Establecimiento de los recursos humanos y materiales disponibles en la sede del
CNE, en el DM. de Quito.

e Establecimiento de los recursos humanos y materiales que se requieren para el
disefio de un Plan de seguridad integral en la sede del CNE, en el DM. de Quito.

e Establecimiento de una metodologia de planificacidn apropiada para la elaboracion
del Plan de Seguridad integral para la sede del CNE, en la ciudad de Quito.

e Elaboracion de un Sistema de Seguridad para el CNE.

3.2.  Nivel y Tipo de Investigacion

Los métodos empleados en este estudio seran:

Metodo Inductivo.- A partir del estudio de casos particulares relacionados con los
problemas de inseguridad, se obtendran conclusiones o leyes universales que explican los
fendmenos estudiados. Inicia desde lo particular hasta llegar a inferencias generales; por lo
cual sera utilizado para plantear estrategias y tacticas a seguir para la implementacién de

procesos de seguridad en el CNE.
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Metodo Deductivo.- Obtener conclusiones particulares a partir de una ley
universal. Inicia desde lo general hasta llegar a situaciones particulares; por lo que este
método sera utilizado para determinar oportunidades y/o problemas que se presentan
dentro de un sistema de seguridad integral. Analizaremos en el contexto de la seguridad del
CNE, emitiendo posibles soluciones y deduciendo de la aplicacion de las mismas los

resultados esperados.

Método Estadistico.- EI método estadistico consiste en una serie de
procedimientos para el manejo de los datos cualitativos y cuantitativos de la Investigacion
a fin de obtener conclusiones y recomendaciones. Dicho proceso se realizard a la
aplicacion a la poblacion muestra de los diferentes niveles y de acuerdo a las interrogantes

planteadas.

Método analitico — sintético EI Método analitico es aquel método de investigacion
que consiste en la desmembracién de un todo, descomponiéndolo en sus partes o elementos
para observar las causas, la naturaleza y los efectos. El analisis es la observacién y examen
de cada uno de los procesos de seguridad en particular. Es necesario conocer la naturaleza
de la seguridad que se estudia para comprender su esencia. Este método nos permitira
conocer mas del objeto de estudio, con lo cual se puede: explicar, hacer analogias,

comprender mejor su comportamiento y establecer nuevas teorias.

El método sintético va de la mano con el analitico, pues una vez que hemos
desagregado las partes de los procesos de seguridad, los iremos uniendo o agregando, con
la finalidad de entender la dindmica de accion de cada uno de los componentes, dentro del

fendmeno de la seguridad como un todo dindmico y no disperso.

Utilizaremos la tabulacion de encuestas y entrevistas, con el consiguiente analisis

de sus resultados y la elaboracion de pasteles que reflejen los mismos.

3.3.  Poblacién y Muestra.

3.3.1. Pablacion.

“Es el conjunto de todos los elementos que son objeto del estudio estadistico”.
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La poblacion de encuestados del CNE son de 380 personas, pero de acuerdo a los
requerimientos y relacionamiento con las interrogantes de investigacion establecemos los

siguientes niveles:

En el presente trabajo de investigacion trabajaremos con dos grupos de estudio de
diferente niumero poblacional. El célculo de la muestra se realizara para el nivel directivo y
planificador de la seguridad y para el nivel operativo de acuerdo a la formula més de 200
personas.

Tabla N° 17 Poblacion y muestra

Departamento NuUmero de Personas

Nivel Directivo y
Planificador de Seguridad

3 personas que corresponde al 60 % de la poblacion.

380 personas, de las cuales se trabajaran con 195 personas

Nivel Operativo que corresponde al 51.3% del total de la poblacion

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Grafico N° 22 Estructura organizacional del CNE
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3.3.2. Muestra.

“Es un subconjunto, extraido de la poblacion (mediante técnicas de muestreo), cuyo

estudio sirve para inferir caracteristicas de toda la poblacion”.

Con este dato se procede al calculo de la muestra a través de la siguiente formula.

_ m
Teifm—10+1

it

En donde:
n= tamafo de la muestra
e= margen de error

m= tamafio de la poblacion

n= 380
(0.05)* (380—-1) +1

n= 380
0,0025 x (379) + 1

n= 380
1.94.75
n= 380
1.9475

n=195.12 de donde se tomaran 195 encuestas al personal dentro del nivel operativo
3.4. Técnicas de Recoleccion de Informacion
Los datos y respuestas seran recolectados de la fuente primaria de informacion,

detallando de forma directa a fin de que la informacion sea procesada con actualidad sobre

el problema a ser investigado.
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Entre las principales técnicas de recoleccion de datos que utilizaremos para nuestra

investigacion estan:

e La Observacion: Permite verificar la situacion actual de la seguridad en el CNE.
Sede DM. Quito.

e La Encuesta: Para determinar la opinion por parte de los participantes en la
seguridad del CNE. Sede DM. Quito.

El proceso investigativo, funcionarios de los diferentes niveles, expertos en

seguridad integral.

e La Entrevista: Servird para conocer la realidad y diferentes concepciones de la

problematica a ser investigada.

Como fuentes secundarias, tomaremos en cuenta, opiniones de expertos, libros,
revistas, textos, manuales, documental y visitas al Internet, que sirvan como guias para

poder realizar la investigacion de campo de una manera mas eficaz.

Como corresponde al proceso investigativo y en la parte correspondiente a
tratamiento y analisis de datos, una vez que se han obtenido, los datos correspondientes de
acuerdo a la aplicacién de las diferentes técnicas de recoleccion de informacion, se
procedera realizar la tabulacion respectiva y posteriormente el analisis de los resultados
que permita levantar conclusiones que aporten a la resolucion de los objetivos planteados

en la presente investigacion.

3.5.  Analisis y Discusion de Resultados

3.5.1. Observacion en campo “LISTA DE CONTROL DE SEGURIDAD”

Tiene el proposito de proveer un registro l6gico de informacion y asegurar que

ninguna cuestion importante quede sin respuesta.



Tabla N° 18 Lista de control de seguridad

66

ORD. ITEMS Sl NO
1 Existen barrearas fisicas en el perimetro? X
2 Existe un medio de seguridad para el registro y control de accesos? X
3 La seguridad es 24 horas, 7 dias a la semana? X
4 Existe medios electronicos de seguridad? X
5 Existe controles adicionales de seguridad en el centro de datos? X
6 Se verifica y solicita la identificacion de todas las personas que ingresan? X
7 Se emiten tarjeta de identificacion para todos los funcionarios del CNE? X
8 Existen tarjetas para visitantes que indiquen el area a la que estan autorizados? X
9 Se mantiene un registro de los incidentes? X
10 Existe una adecuada sefialética de seguridad para el establecimiento? X
11 Existe procedimientos de seguridad de la informacion? X
12 Se ejecutan trabajos clasificados? X
13 Las instalaciones estan propensas a sufrir destrozos por amenazas naturales? X
14 Existe escaleras de emergencia? X
15 Se emplea CCTV para el control interno y externo? X
16 Estan las oficinas equipadas con equipos de deteccion y respuesta contra X

incendios?
17 Existe un punto seguro establecido? X
18 Existe procedimientos especificos para recepcion de paquetes? X
19 Existe suficiente alumbrado en las zonas exteriores? X
20 Se dispone de iluminacién adecuada al interior? X
21 Se dispone de generador de energia alterna o UPS? X
22 Existen adecuado control en 4reas de acceso restringido? X
23 Existe control para el uso del parqueadero? X
24 Existe un sistema de control para los desechos? X
25 Las instalaciones que dispone el CNE brindan seguridad para funcionarios y

visitantes? X
26 Existe departamento médico en el CNE? X
27 El programa de seguridad fisica cuenta con suficiente personal? X
28 Se realizan simulaciones y simulacros en caso de desastres? X
29 Existen procedimientos de seguridad? X
30 El personal de seguridad esta armado? X

TOTAL | 60% | 40%

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira
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Gréafico N° 23 “Lista de Control de Seguridad”

LISTA DE CONTROL DE SEGURIDAD

NO
40%

HS| ENO

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Andlisis.

Los resultados de la observacion en campo a través de la Lista de Control de
Seguridad, indica que existe parcialmente disponibilidad de medios con una deficiente
incorporacion de politicas, programas y planes de seguridad, siendo necesario fortalecer
estos aspectos, para una adecuada articulacion del hardware, software y personal, dentro
del programa de seguridad fisica, que tiene como objetivo salvaguardar personas, prevenir

ingresos no autorizados a instalaciones, equipos, materiales y documentos.

3.5.2. Encuesta para personal que trabaja en Consejo Nacional Electoral, con sede

en el Distrito Metropolitano de Quito.

Objetivo.

La presente encuesta, tiene como finalidad recabar informacién de uso exclusivo
para mi trabajo de tesis, por lo cual agradezco de antemano su colaboracion, y solicito
sefialar en cada pregunta planteada el indicador de evaluacion que Ud., considere el méas
adecuado
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Tabla N° 19 “Nivel de seguridad que dispone el CNE”

Concepto Frecuencia Porcentaje
Malo 16 8%

Regular 47 24%
Bueno 63 32%

Excelente 69 36%
Total 195 100 %

Fuente: Encuesta de la Tesis

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Gréafico N° 24 “Nivel de seguridad que dispone el CNE”
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Fuente: MUNOZ, Jorge, 2013, Encuesta de la Tesis, pregunta 1

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira
Andlisis.

Los datos nos pueden indicar que un 32% de la muestra poblacional percibe que la
seguridad que dispone el CNE, no es lo suficientemente representativa como para generar
un ambiente de seguridad propicio para el normal desarrollo de sus actividades; un 32%
tiene un sentido de percepcion aceptable de seguridad y solo 36% considera que se
encuentran en un ambiente seguro, lo que indica las falencias existentes y la necesidad de

mejorar el sistema o programa de seguridad actual.
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Tabla N° 20 “Conocimiento de los funcionarios en los sistemas de seguridad

que dispone el CNE”

Concepto Frecuencia Porcentaje
No 88 45%
A veces 54 28%
Casi siempre 19 10%
Si 34 17%
Total 195 100%

Fuente: Encuesta de la Tesis pregunta 2

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Gréafico N° 25 “Conocimiento de los funcionarios en los sistemas de

seguridad que dispone el CNE”
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Fuente: Encuesta de la Tesis

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira
Analisis.

Los datos nos pueden indicar que un 73% de los encuestados no tienen
conocimiento de los sistemas de seguridad que posee el CNE para el control de los activos,

una deficiente socializacion puede ser la causa del gran porcentaje de desconocimiento.



Tabla N° 21 “Nivel de riesgo al trabajar como funcionarios en el CNE”

Concepto Frecuencia Porcentaje
Bajo 34 17%
Medio 70 36%
Moderado 57 30%
Alto 34 17%
Total 195 100%
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Fuente: Encuesta de la Tesis

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Grafico N° 26 “Nivel de riesgo al trabajar como funcionarios en el CNE”
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Fuente: Encuesta de la Tesis

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira
Analisis.

Un 66% de los encuestados consideraron que estan expuestos a un riesgo medio y
moderado; y un 17% que se encuentran expuestos a un riesgo alto al trabajar como
funcionarios del CNE, en consecuencia a las diferentes amenazas que podrian incidir
directamente en el cargo de sus funciones, siendo este dato un antecedente contundente

para generar programas de seguridad para el personal.
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Tabla N° 22 “Se difunden normas y procedimientos de seguridad personal”

Concepto Frecuencia Porcentaje
No 72 37%
A veces 44 22%
Casi siempre 35 18%
Siempre 44 23%
Total 195 100%

Fuente: Encuesta de la Tesis

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Gréfico N° 27 “Se difunden normas y procedimientos de seguridad

personal”
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Fuente: Encuesta de la Tesis

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira
Analisis.

Un 59% de los funcionarios encuestados, no han recibido normas y procedimientos
en seguridad personal, por parte del departamento de seguridad, lo que indica la
vulnerabilidad a la que estan sujetos los funcionarios y la necesidad de mejorar los

mecanismos de comunicacion para dar a conocer procedimientos y normas de seguridad.
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Tabla N° 23 “Se difunden normas y procedimientos de seguridad de la

informacion”

Concepto Frecuencia Porcentaje
No 65 33%
A veces 53 27%
Casi siempre 29 15%
Siempre 48 25%
Total 195 100%

Fuente: Encuesta de la Tesis

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Grafico N° 28 “Se difunden normas y procedimientos de seguridad de la

informacion”
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Fuente: Encuesta de la Tesis
Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Andlisis

La seguridad y proteccion de la informacion es vulnerable debido a un
desconocimiento del 60% de los encuestados acerca de normas y procedimientos causando
problemas en la confidencialidad, integridad, disponibilidad y preservacion de la

informacion.



Tabla N° 24 “Se difunden normas y procedimientos de seguridad fisica”

Concepto Frecuencia Porcentaje
No 60 31%
A veces 56 29%
Casi siempre 28 14%
Siempre 51 26%
Total 195 100%

73

Fuente: Encuesta de la Tesis

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Gréafico N° 29 “Se difunden normas y procedimientos de seguridad fisica”
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Fuente: Encuesta de la Tesis

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira
Anélisis.

La seguridad de los activos no puede estar completamente protegida sin el
involucrar a todos los funcionarios dentro un programa de proteccidn fisica, un 60% de los
encuestados manifiestan un desconocimientos de normas y procedimientos en seguridad
fisica lo que dificultara la cooperacion necesaria entre los encargados de la seguridad y los

funcionarios del CNE.



Tabla N° 25 “ Nivel de satisfaccion de cursos recibidos en el CNE”

Concepto Frecuencia Porcentaje
Malo 92 47%

Regular 37 19%
Bueno 34 17%

Excelente 32 17%
Total 195 100 %
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Fuente: Encuesta de la Tesis

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Grafico N° 30 “ Nivel de satisfaccion de cursos recibidos en el CNE”
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Fuente: Encuesta de la Tesis

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Andlisis.

Un 66% de los encuestados consideran deficiente el programa de capacitaciones en
temas de seguridad, y la necesidad de aumentar y mejorar la cantidad y secuencia de
talleres y seminarios para mantener un alto nivel de comprometimiento y conocimiento en

temas de seguridad necesarios para fortalecer un programa de seguridad.
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Tabla N° 26 “Nivel de cumplimiento en la difusion de normas de seguridad

en el CNE”
Concepto Frecuencia Porcentaje
Malo 58 30%
Regular 57 29%
Bueno 35 18%
Excelente 45 23%
Total 195 100 %

Fuente: Encuesta de la Tesis

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Gréafico N° 31 “Nivel de cumplimiento en la difusién de normas de seguridad

en el CNE”

B Malo ®Regular ¥ Bueno HExcelente

Fuente: Encuesta de la Tesis

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira
Andlisis.

Un 59% de los encuestados ha indicado que existen falencias en el cumplimiento de
los encargados de seguridad en difundir normas de seguridad, esto indica que existe un
relativo desconocimiento de las mismas lo que dificulta el correcto cumplimiento de los

objetivos de un programa de seguridad.
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Tabla N° 27 “Calificacion del servicio de seguridad privada por parte de los

funcionarios del CNE”

Concepto Frecuencia Porcentaje
Malo 13 7%

Regular 50 26%
Bueno 69 35%

Excelente 63 32%
Total 195 100 %

Fuente: Encuesta de la Tesis

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Grafico N° 32 “Calificacion del servicio de seguridad privada por parte de los

Andlisis.

funcionarios del CNE”
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Fuente: Encuesta de la Tesis

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

EL servicio de seguridad es contratado y el personal de encuestados en un 33% han

considerado que no cumple con eficiencia con su cometido, un 67% esta conforme, lo que

indica que es necesario incorporar un programa de seguridad integral que permita aumentar

y mejorar el cumplimiento de objetivos y propositos.



Tabla N° 28 “Simulacros de evacuacion en el presente aino”

Concepto Frecuencia Porcentaje
No 125 64%
A veces 19 10%
Casi siempre 16 8%
Siempre 35 18%
Total 195 100%

Grafico N° 33 “Simulacros de evacuacion en el presente aino”

Fuente: Encuesta de la Tesis

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira
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Fuente: Encuesta de la Tesis

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Andlisis.

7

Los resultados indican que no se han realizado simulacros en el CNE, lo que

manifiesta la falta de preparacion de los funcionarios para actuar en emergencias al

momento de una evacuacion, siendo necesario realizar simulacros para preparar al personal

que labora en el CNE.
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Tabla N° 29 “Calificaciéon del sistema contra incendios y senalética de

emergencia”

Concepto Frecuencia Porcentaje
Malo 59 30%
Regular 51 26%
Bueno 29 15%
Excelente 56 29%
Total 195 100 %

Fuente: Encuesta de la Tesis
Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Gréafico N° 34 “Calificacion del sistema contra incendios y sefalética de

emergencia”

B Malo ®ERegular HBueno M Excelente

Fuente: Encuesta de la Tesis
Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Andlisis.

Un 56% de los encuestados, encuentran deficiente el sistema contra incendios y la
sefialética que dispone el CNE, lo que permite notar la necesidad de mejorarlos para en
momento de actuar frente un incendio tener los mecanismos de respuesta necesarios en

optimo funcionamiento.



Tabla N° 30 “Capacitacion del personal en planes de emergencia”
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Concepto Frecuencia Porcentaje
No 108 56%
A veces 31 16%
Casi siempre 22 11%
Siempre 34 17%
Total 195 100%

Fuente: Encuesta de la Tesis

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Grafico N° 35 “Capacitacion del personal en planes de emergencia”

BNo M Aveces WM (Casisiempre MSiempre

Fuente: Encuesta de la Tesis

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira
Anélisis.
Existe un 72% de encuestados que no han tenido capacitacion de como actuar

frente a emergencias, lo que denota la falta de capacidades que dispone el CNE, para

actuar y dar respuesta en eventos no deseados.



Tabla N° 31 “Nivel de confidencialidad de la informacion”

Concepto Frecuencia Porcentaje
Malo 34 17%

Regular 51 26%
Bueno 63 33%

Excelente 47 24%
Total 195 100%
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Fuente: Encuesta de la Tesis

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Grafico N° 36 “Nivel de confidencialidad de la informacion”

B Malo ®Regular ™ Bueno MExcelente

Fuente: Encuesta de la Tesis

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Andlisis.

Uno de los valores activos con mayor importancia para el CNE, es la informacion,
interpretar un 43% de deficiencia en su manejo, demuestran que es necesario realizar una
mayor gestion en la mejora de mecanismos de seguridad, confidencialidad y proteccién de

la informacidn.
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Tabla N° 32 “Conocimiento del personal en medios internos para reportar

incidentes y accidentes”

Concepto Frecuencia Porcentaje
No 62 32%
A veces 58 30%
Casi siempre 34 17%
Si 41 21%
Total 195 100 %

Fuente: Encuesta de la Tesis

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Gréafico N° 37 “Conocimiento del personal en medios internos para reportar

incidentes y accidentes”

BNo ®Aveces H(Casisiempre HSj

Fuente: Encuesta de la Tesis

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Andlisis.

En los resultados de la encuesta, un 52% indican que no existe un correcto sistema
de reportes de incidentes y accidentes lo que impide tener una base de datos adecuada, que
permite identificar falencias dentro de un programa de seguridad, e imposibilita realizar un

auditoria del mismao.
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Tabla N° 33 “Nivel de capacitacion que dispone el personal para enfrentar

emergencias”

Concepto Frecuencia Porcentaje
Malo 95 49%
Regular 41 21%
Bueno 25 13%
Excelente 34 17%
Total 195 100%

Fuente: Encuesta de la Tesis

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Gréafico N° 38 “Nivel de capacitacion que dispone el personal para enfrentar

emergencias”

13%

BMalo MRegular ®Bueno M Excelente

Fuente: Encuesta de la Tesis

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Andlisis.

Un 70% de los encuestados consideran que no se encuentran preparados para actuar
ante una emergencia debido al desconocimiento de planes de emergencia, rutas de
evacuacion que necesariamente deberan ser consideradas, para mejorar la respuesta ante

las emergencias consideradas.



Tabla N° 34 “Nivel de conocimientos en seguridad del personal del CNE”
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Concepto Frecuencia Porcentaje
Malo 48 25%

Regular 47 24%
Bueno 53 27%

Excelente 47 24%
Total 195 100%

Fuente: Encuesta de la Tesis

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Gréafico N° 39 “Nivel de conocimientos en seguridad del personal del CNE”

B Malo ®Regular ™ Bueno M Excelente

Fuente: Encuesta de la Tesis

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira
Analisis.

Considerando los datos obtenidos de las encuestas nos permiten observar que
aproximadamente un 49% de los encuestados no tienen conocimientos de seguridad, un
27% conocimientos promedio y un 24% si poseen conocimientos en seguridad,
entendiendo que los conocimientos a los que nos referimos son béasicos de caracter
general. Estos datos nos permiten dimensionar nuestra intervencion en comunicacion y
socializacion necesaria para generar una cultura de seguridad dentro de los funcionarios del
CNE.
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Tabla N° 35 “Comprometimiento del personal del CNE en el cumplimiento

optimo de la seguridad”

Concepto Frecuencia Porcentaje
No 39 20%
A veces 57 29%
Casi siempre 62 32%
Si 37 19%
Total 195 100 %

Fuente: Encuesta de la Tesis

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Gréafico N° 40 “Comprometimiento del personal del CNE en el cumplimiento

Andlisis.

optimo de la seguridad”

BNo MAveces MCasisiempre MSj

Fuente: Encuesta de la Tesis

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Analizando los datos entre un 49% que no considera que existe un ambiente de

solidaridad y trabajo en conjunto, a un 51% que siente que su ambiente trabajo es bueno y

propicio para el cumplimiento 6ptimo de los objetivos de seguridad, permite visualizar una

division interna que necesita ser mejorada con la intencion de fortalecer las relaciones y

comprometimiento personal.



Tabla N° 36 “Nivel de riesgo que tiene la informacién a cargo de los

funcionarios”

Concepto Frecuencia Porcentaje
Bajo 35 18%
Medio 39 20%
Moderado 65 33%
Alto 56 29%
Total 195 100%
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Fuente: Encuesta de la Tesis

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Gréafico N° 41 “Nivel de riesgo que tiene la informacion a cargo de los

funcionarios”

M Bajo WMedio #® Moderado HAlto

Fuente: Encuesta de la Tesis

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira
Anélisis.
En una analisis de los datos obtenidos podemos observar que un 82% de los

encuestados consideran que la informaciéon que manejan, esta sujeta algin tipo de riesgo

por el valor e interés que esta tiene para determinados grupos politicos.



Tabla N° 37 “Conocimientos impartidos sobre el uso de informacion

clasificada”
Concepto Frecuencia Porcentaje
No 79 41%
A veces 31 16%
Casi siempre 38 19%
Si 47 24%
Total 195 100 %
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Fuente: Encuesta de la Tesis

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Gréafico N° 42 “Conocimientos impartidos sobre el uso de informacion

clasificada”

ENo HEAveces #Casisiempre HSj

Fuente: Encuesta de la Tesis

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Andlisis.

Interpretando los datos obtenidos podemos observar la deficiencia en el manejo de
informacién clasificada, el 57% de los encuestados desconoce como manejar la
informacién que les ha sido entregada, para efecto de control es necesario clasificar la

informacidn confidencial y publica.
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Tabla N° 38 “Calificaciéon de la respuesta a emergencias por parte del

personal del CNE”

Concepto Frecuencia Porcentaje
Malo 59 30%

Regular 48 25%
Bueno 44 22%

Excelente 44 23%
Total 195 100 %

Fuente: Encuesta de la Tesis

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Gréafico N° 43 “Calificacion de la respuesta a emergencias por parte del

personal del CNE”

BMalo ®Regular ®Bueno MExcelente

Fuente: Encuesta de la Tesis

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira
Analisis.

Un 55% de los encuestados consideran deficiente la preparacion ante emergencias,
el analisis de este dato porcentual, es un indicador para determinar que el Consejo
Nacional Electoral, presenta problemas en la organizacion y respuesta ante una
emergencia, por lo que es necesario disefiar e implementar un plan de emergencias y

desastres, para dar continuidad a los procesos que lleva acabo la institucion.
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Tabla N° 39 “Calificacion de la implementacion del sistema electrénico de

seguridad por parte del personal del CNE”

Concepto Frecuencia Porcentaje
Malo 33 17%

Regular 37 19%
Bueno 60 31%

Excelente 65 33%
Total 195 100%

Fuente: Encuesta de la Tesis

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Gréafico N° 44 “Calificacion de la implementacion del sistema electronico de

seguridad por parte del personal del CNE”

®Malo BRegular ®Bueno M Excelente

Fuente: Encuesta de la Tesis

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira
Analisis.

Con un 64% de encuestados, que perciben que la seguridad electrénica es buena,
permite aprovechar los recursos disponibles y verificar su funcionalidad y operatividad; y
de ser necesario el redisefio del sistema para cubrir las deficiencias identificadas en el

estudio de seguridad.



Tabla N° 40 “Simulaciones y simulacros en caso de amenaza de bomba”

Concepto Frecuencia Porcentaje
No 114 59%
A veces 35 18%
Casi siempre 15 7%
Si 31 16%
TOTAL 195 100%

Fuente: Encuesta De La Tesis
Elaborado Por: Jorge Oswaldo Mufioz Rivadeneira
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Gréafico N° 45 “Simulaciones y simulacros en caso de amenaza de bomba”

Andlisis.
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Fuente: Encuesta de la Tesis
Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Al considerar un 77% de respuestas negativas, podemos determinar que no ha

existido la consideracién para realizar un simulacro en caso de amenaza de bomba,

situacion que debe ser prevista ya que este puede ser un mecanismo de presion y

desestabilizacion al interior del CNE.
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Tabla N° 41 “Calificaciéon de la tarea ejecutada de la Direcciéon Nacional de

Seguridad Integral”

Concepto Frecuencia Porcentaje
Malo 59 30%

Regular 51 27%
Bueno 45 23%

Excelente 40 20%
Total 195 100 %

Fuente: Encuesta de la Tesis

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Grafico N° 46 “Calificacion de la tarea ejecutada de la Direccion Nacional de

Seguridad Integral”
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Fuente: Encuesta de la Tesis
Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Andlisis.

Un 57% de los encuestados tienen una concepcion negativa con la gestion que ha
tenido la Direccion Nacional de Seguridad Integral, por lo que es necesario aumentar
presencia y gestion de forma transversal en cada area y proceso. Que los objetivos de esta
Direccion estén directamente alineados con las politicas del CNE.



Tabla N° 42 “Criterio para incorporar un sistema de seguridad en la

infraestructura actual”

Concepto Frecuencia Porcentaje
Malo 43 22%

Regular 44 22%
Bueno 64 33%

Excelente 44 23%
Total 195 100%
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Fuente: Encuesta de la Tesis

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Gréfico N° 47 “Criterio para incorporar un sistema de seguridad en la

infraestructura actual”
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Fuente: Encuesta de la Tesis
Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Andlisis.

Los datos indican un resultado parcial un 44% en aspectos negativos y un 56% en
aspectos positivos, indican que la infraestructura del CNE, podria acoger el programa de
proteccidn fisica, previo analisis de la vulnerabilidad e identificacion de las amenazas que

podrian incidir en ella.
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Tabla N° 43 “Percepcion de inseguridad al interior y exterior de las

instalaciones del CNE”

Concepto Frecuencia Porcentaje
Bajo 44 23%
Medio 52 27%
Moderado 59 30%
Alto 40 20%
Total 195 100

Fuente: Encuesta de la Tesis
Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Gréafico N° 48 “Percepcidén de inseguridad al interior y exterior de las

instalaciones del CNE”

M Bajo ®Medio ™ Moderado M Alto

Fuente: Encuesta de la Tesis
Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Andlisis.

Considerando que existe un 50%, de percepcion de inseguridad al interior y
alrededores del CNE, nos pone en manifiesto la necesidad de aumentar medidas y
contramedidas que pongan en atencion la necesidad de disminuir los riesgos a los que se

encuentran expuestos los activos materiales y no materiales.



Tabla N° 44 “Conocimiento del punto de seguridad en el CNE”

Concepto Frecuencia Porcentaje
No 90 46%
A veces 29 15%
Casi siempre 32 16%
Si 44 23%
Total 195 100 %
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Fuente: Encuesta de la Tesis

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Grafico N° 49 “Conocimiento del punto de seguridad en el CNE”

BNo WAveces W Casisiempre WSj

Fuente: Encuesta de la Tesis
Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Andlisis.

Los resultados indican que no existe conocimiento del punto seguro, en momento
de una evacuacion por parte del personal del CNE, lo que aumentaria los accidentes y
fatalidades en el caso de emergencia, siendo necesario identificar y establecer el punto

seguro, para su socializacion y conocimiento general.



Andlisis.

Tabla N° 45 “Difusion de informacion en autoproteccion”

Concepto Frecuencia Porcentaje
No 111 57%
A veces 18 9%
Casi siempre 28 14%
Si 38 20%
Total 195 100 %

Fuente: Encuesta de la Tesis
Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Gréfico N° 50 “Difusiéon de informacién en autoproteccion”

BNo WA veces
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Fuente: Encuesta de la Tesis
Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

94

Al considerar un 66% de respuestas negativas, podemos indicar que el personal que

labora en el CNE, no dispone de informacion de autoproteccion, por lo que es necesario

aumentar este conocimiento con el fin de disminuir los eventos delincuenciales que pueden

suscitarse a las fueras del Consejo Nacional Electoral.
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Tabla N° 46 “Comunicacién de procedimientos de seguridad de estricto

cumplimiento”

Concepto Frecuencia Porcentaje
No 88 45%
A veces 37 19%
Casi siempre 25 13%
Si 45 23%
Total 195 100 %

Fuente: Encuesta de la Tesis
Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Gréafico N° 51 “Comunicacion de procedimientos de seguridad de estricto

cumplimiento”

BNo MAveces ¥ (Casisiempre HSj

Fuente: Encuesta de la Tesis
Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Andlisis.

Al considerar un resultado de 64% de respuestas negativas, es un indicador de la
falencia existente de normar e indicar procedimientos de seguridad para procesos internos,
que deben cumplirse estrictamente con el fin mejorar la relacion de un programa de

seguridad en el cual interactian software hardware y personal.



Grafico N° 52 “Conocimiento de robos o hurtos al interior del CNE”

Tabla N° 47 “Conocimiento de robos o hurtos al interior del CNE”

Concepto Frecuencia Porcentaje
No 130 67%
A veces 22 11%
Casi siempre 15 8%
Si 28 14%
Total 195 100 %

Fuente: Encuesta de la Tesis
Elaborado por: Jorge Oswaldo Mufioz Rivadeneira
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Fuente: Encuesta de la Tesis
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Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Andlisis.

El resultado de comparacion en eventos de robos y hurtos, en un 33% de
encuestados que mencionan que si han sido sujetos a alguno de estos dos eventos, dejan en
manifiesto que es necesario mejorar la seguridad interna del CNE.
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Tabla N° 48 “Conocimiento de robos o hurtos aterceras personas al interior

del CNE”
Concepto Frecuencia Porcentaje
No 66 34%
A veces 38 20%
Casi siempre 22 11%
Si 69 35%
Total 195 100 %

Fuente: Encuesta de la Tesis
Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Gréafico N° 53 “Conocimiento de robos o hurtos a terceras personas al
interior del CNE”

ENo EAveces ¥ (asisiempre HSj

Fuente: Encuesta de la Tesis
Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Andlisis.

Unicamente un 34% de los encuestados, no han tenido conocimiento de robos o
hurtos a terceras personas, frente a un 66%, esto indica la necesidad de implementar un
programa de seguridad integral, que disminuya los niveles de inseguridad que percibe el

personal de autoridades, funcionarios, usuarios y visitantes.
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3.5.3. Analisis de las entrevistas realizadas a los responsables de la seguridad del
CNE.

Los entrevistados consideran a la seguridad como parte fundamental de todos los
procesos que lleva a cabo el Consejo Nacional Electoral, en el cual se incluye el bienestar
del personal y materiales, sin embargo concuerdan que existe deficiencia en la aceptacion
de las politicas de seguridad, por la falta de una cultura, lo que dificulta la aceptacion de

las normas y procedimientos de seguridad.

El requerimiento de contar con un sistema de seguridad integral, ajustado a las
necesidades de la institucion, basado en el disefio del analisis de la amenaza, es
considerado de forma general por los entrevistados indispensable para el cumplimiento de

los objetivos de proteccion.
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CAPITULO IV

4. CONCLUSIONES Y RECOMENDACIONES

4.1.

Conclusiones

No existe una politica definida en base a la declaracion de amenaza para el CNE, su
personal, sus usuarios, proveedores y contratistas.

El CNE, no tiene una estructura definida para el area de proteccion de activos
(seguridad), lo que dificulta su accion y toma de decisiones.

La implementacion de medidas de proteccidn existentes no han sido aplicadas en
base a un estudio de seguridad ni anélisis de la vulnerabilidad, mas bien han estado
basadas en experiencia de sus funcionarios de seguridad, que han contribuido en su
implementacién y a planes establecidos en base a una apreciacion heuristica de
riesgos.

El CNE, tiene una exposicién importante frente a diferentes amenazas antropicas y
las de tipo cibernético no son la excepcidn, ya que el desarrollo tecnoldgico puede
permitir ataques desde el exterior de las instalaciones, hackers, crackers, virus
espia, etc.

El CNE, por ser un sitio publico donde existe informacién privilegiada, puede
enfrentar adversarios que utilicen la fuerza como arma principal y puedan atacar
directamente sus facilidades, sin embargo en el area de informatica en el estudio
realizado, no se pudo conocer de la implementacion de sistemas de extincion
modernos (FM200-HALON).

El CNE puede también ser objeto de infiltracion de indeseables o complicidad de
internos aumentando la vulnerabilidad existente.

Las comunicaciones se limita a comunicaciones convencionales y radio frecuencia,

las mismas que pueden ser facilmente interceptadas



4.2.

10.
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No existe un plan especifico en relacion al personal que maneja informacion critica
y/ o privilegiada.
El CNE tiene responsabilidad sobre procesos criticos que se desenvuelven fuera de
sus instalaciones, donde existe una exposicion importante de informacion vital para
la vida politica del pais. En estos procesos se limita a la custodia de Fuerzas
Armadas en situ y Policia Nacional, sin embargo no se utilizan medios tecnoldgicos
para evidenciar la informacion fisica.
Los procedimientos de control de entrada son deficientes tanto para el control de
personas como de correspondencia, asi como procedimientos control de visitantes,

proveedores, contratistas, etc.

Recomendaciones

Establecer la Politica de Seguridad para el CNE, su personal, usuarios, proveedores
y contratistas, en base a la declaracion de la amenaza determinada, luego de haber
realizado el estudio de seguridad y anélisis de las diferentes amenazas y riesgos que
pueden afectar al CNE.

Desarrollar una estructura del area de proteccion, la misma que tenga la capacidad
de interactuar transversalmente con las unidades gerenciales y que reporte a nivel
de Vicepresidencia o Presidencia, convirtiéndose en un ente asesor permanente en
todas las actividades criticas.

Desarrollar procedimientos y considerar en el disefio de proteccién normas 27001:
2005 para proteccion de la informacion, poniendo énfasis en el acceso a sitios como
areas de servidores, antenas de comunicacién, repetidores, procesamiento de
informacion, etc.

Considerar barreras de retardo que incluyan barreras predecibles activadas, de
manera que se logre la interrupcion de posibles ocupaciones o ataques anarquistas.
Aplicar al personal, pruebas de pre-empleo, honestidad, veracidad, integridad en
medida de la responsabilidad y la informacion que este bajo su custodia.
Complementandose con capacitacion en prevencion de pérdidas

Incorporar barreras de retardo y sistemas de alarma en sitios donde existan
conexiones, switches, antenas, servidores, etc. Integrandolo al sistema fisico de

proteccién



7.

8.

9.

10.

11.
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Generar procedimientos de Seguridad del personal, planes de respuesta,
contingencia, investigacion de antecedentes y estilos de vida entre otros.
Considerar en el desarrollo de los sistemas de proteccion: Operaciones satélite
remotas o requeridas en tiempo de elecciones, con extension de planes de respuesta
y contingencias en caso de incidentes que pudieran presentarse.
Implementar tecnologia en control de entrada, con identificacion biométrica.
Considerar la implementacion de tecnologia para evidenciar incidentes en
operaciones remotas, para que puedan ser monitoreadas.
Disefiar un sistema de proteccion fisica, basado en deteccion, retardo y respuesta,
con criterios como: seguridad en profundidad, linea continua de deteccion, evitando
fallas en los sistemas, considerando contingencias y redundancia para lograr un
nivel de seguridad alto en las facilidades del CNE con planes de respuesta y

contingencias, que obedezca al andlisis de las diferentes amenazas.
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CAPITULO V

5. PROPUESTA

DISENO DE UN SISTEMA DE SEGURIDAD INTEGRAL PARA
EL CNE CON SEDE EN EL DMQ
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5.1. Presentacion

Con los lineamientos y las politicas construidas desde el nuevo enfoque de la
seguridad, se promueven un grupo de lineamientos y metodologias que pretenden incluir
una vision estratégica, en el entendimiento inmutable de que el ser humano es la razén de

toda accion estatal y social.

Esta Planificacién, construida desde un enfoque integral, refleja el accionar de un
trabajo coordinado, altamente técnico, que garantice la articulacion adecuada de las
politicas de seguridad, en este nuevo paradigma que el Estado ecuatoriano esta inmerso,
poniendo énfasis en el respeto a la Constitucién Politica del Estado, las leyes de seguridad,

y con mayor realce el plan nacional del buen vivir.

Toda entidad gubernamental, esta llamada a respetar y llevar adelante procesos de
calidad que involucren aspectos como: el manejo técnico y responsable de los bienes o
materiales bajo su cuidado, articulacion de sus acciones con las acciones de otras entidades
del estado, uso adecuado de la tecnologia en el procesamiento y despacho de sus
actividades, responder eficientemente a los problemas o dudas que se desarrollen dentro de
los momentos de su accionar. Por ende el que estas entidades cuenten con el desarrollo de
procesos técnicos de calidad les permitiran de mejor manera enfrentar todo este accionar

que de ellas hoy se demanda, para la paz y tranquilidad de los mandantes.

5.2. Objetivos de la Propuesta

e Reducir o minimizar los riesgos y amenazas que atentan al 6ptimo funcionamiento
y desarrollo de las actividades del Consejo Nacional Electoral con Sede en la
ciudad de Quito; y que garantice la proteccion y seguridad de personas,

infraestructura, informacion, equipos y materiales.
5.3. Desarrollo de la propuesta.
Este Plan basa su desarrollo en los requerimientos de las actividades y procesos que

realiza el Consejo Nacional Electoral con sede en el Distrito Metropolitano de Quito; por

lo que al desarrollar el estudio de seguridad en situ, se identifican las posibles amenazas.
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La identificacion de Amenazas, la situacion de seguridad, la vulnerabilidad de
sistemas existentes y deficiencias sefialadas en el estudio de seguridad, nos permite realizar
el analisis de la amenaza y de la vulnerabilidad, necesarios para el desarrollo correcto del

plan de seguridad integral.

5.4.  Politica de Seguridad Integral del CNE.

Dado que la mision y actividades que cumple el CNE., tienen una connotacién de
orden estratégico, se estima la necesidad de disponer de un alto nivel de seguridad, que se
base en el grado de riesgos y amenazas que tiene el CNE, por ser una de las funciones del
Estado, y tomando en cuenta el interés politico y social que esta tiene, su seguridad se
dirige a proteger a la poblacion fija y movil, ademas de las instalaciones, sus muebles e

inmuebles, informacion y las actividades propias de la funcion electoral.

55.  ANALISIS Y EVALUACION DE RIESGOS

5.5.1. Estudio de Seguridad.

5.5.1.1. Introduccion.

El Consejo Nacional Electoral es una de las funciones del Estado y tiene
un rol muy importante en garantizar la democracia del Ecuador en
elecciones seguras y transparentes, tiene como misién fundamental
garantizar el ejercicio de los derechos politicos de la ciudadania y
promueve el fortalecimiento de la democracia mediante la organizacion
de procesos electorales y apoyo a las organizaciones politicas y sociales;
asegurando una participacién equitativa, igualitaria, paritaria,
intercultural, libre, democratica y justa para elegir y ser elegidos. (htt8)

Se rige por las normas de la Constitucion Politica del Estado, la Ley Orgéanica
Electoral y de Organizaciones Politicas de la Republica del Ecuador “Coédigo de la

Democracia”, el Reglamento Interno y el Cédigo de Etica.

5.5.1.2. Objetivos del estudio.

Identificar eventos riesgosos, que puedan afectar el normal desenvolvimiento de las

actividades del CNE, utilizando un procedimiento mediante el cual se establecen,
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categorizan y detallan situaciones adversas en las respectivas areas de estudio; esto nos
permitird prever y planificar acciones que controlen y corrijan dichos eventos riesgosos;
dictando una normativa cuyo fin principal sea la de capacitar al personal de seguridad
(SEPRIV), poblacion permanente y poblacion movil que circunda el recinto Electoral,

creando un ambiente seguro en las instalaciones del CNE en la sede del DMQ.

5.5.1.3. El Grado de seguridad que deseamos imponer

Se estima la necesidad de un alto nivel de seguridad, que se base en el grado de
riesgos y amenazas que tiene el CNE, por ser una de las funciones del Estado, y tomando
en cuenta el interés politico y social que esta tiene, su seguridad se dirige a proteger a la
poblacién fija y mavil, ademas de las instalaciones, sus muebles e inmuebles, informacion

y las actividades propias de la funcién electoral.

5.5.1.4. Andlisis del entorno.

El Consejo Nacional Electoral, mantiene su sede central en la provincia de
Pichincha, en el canton Quito, DM. Ubicado en la Avenida 6 de Diciembre N33-122 y José
Bosmediano.

Limites:

e Norte: SERVIRECORD, asistencia técnica de equipos electronicos,
ubicado en la 6 de Diciembre N 36- 88 y José Bosmediano.

e Sur: EDIFICIO TORRES DEL NORTE, edificio residencial, ubicado en la
Av. 6 de diciembre N 33-74.

e Oriente: APROFE (Asociacién Pro Bienestar de la Familia Ecuatoriana),
clinica de atencion médica, ubicado en las calles Gral. Giacomo Roca y José
Bosmediano.

e Occidente: Avenida 6 de Diciembre con 2 carriles de transito vehicular y
un carril utilizado para ECOVIA de circulacion de direccion norte a sur y de
la misma forma dispuesto de sur a norte, asfaltada, considerada como via

principal.
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Rutas de acceso a la instalacion:

Primaria: Av. 6 de Diciembre en sentido (Sur - Norte), via de ingreso principal al CNE.
Secundaria: Calle José Bosmediano sentido oriente-occidente, via alterna de ingreso al
CNE.

5.5.1.5. Descripcion de la instalacion:

e EI CNE, es una construccion de concreto, de material sélido y ventanales de vidrio,
en la parte exterior esté recubierto de alucobon que cubre el edificio en 70%, en la
parte interior presenta estructuras de madera en gradas, pisos y en mayor parte en el
salon de la democracia.

e La edificacion se encuentra dividida en un patio central, con dos ingresos ubicados
en Av. 6 de Diciembre (Ingreso Principal — Peatonal) y José Bosmediano (Ingreso
secundario — peatonal y vehicular); 4 pisos y un subsuelo, en donde funcionan las

diferentes direcciones, secretarias, departamentos de coordinaciéon del CNE

5.5.1.6. Distribucién de la instalacion.

El CNE se encuentra dividido de la siguiente forma, partiendo desde el subsuelo:

Subsuelo:
e Cuarto de impresion, bodegas para material electoral y suministros,

almacenamiento de equipos, parqueadero para personal ejecutivo.

Planta Baja:
e Puesto de guardia ingreso peatonal en la Av. 6 de Diciembre.

e Garita de ingreso de personal y vehicular en la calle José Bosmediano

Primer piso:
e Informatica electoral
¢ Sistemas Informaticos
e Andlisis y programacién

e Redes



Procesos electorales
Voto en el exterior
Mantenimiento equipos

Logistica y operaciones

Geografia y registro electoral

Segundo piso:

Presidencia

Vicepresidencia

Coordinacion Técnica Institucional

Sala Multiple

Relaciones Internacionales

Direccion Financiera

Almacén

Organizaciones Politicas

Presupuesto

Tercer piso:

Salon del pleno
Consejerias
Promocion electoral
Inventarios

Departamento Medico

Cuarto Piso:

Asesoria Juridica
Aula de capacitacion
Capacitacion Civica
Actas

Consejeria

CIDE

Disefio Grafico

Comedor Institucional
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Terraza:

e Terraza con acceso permanente, que conecta al servicio de comedor.

5.5.1.7. Distribucion del talento humano.

El Personal que labora en la edificacion es un total de 400 empleados, 2 de ellos
con capacidades especiales (fisicas), una gran parte de este nimero es personal de contrato,
que por periodo de elecciones cumpliran determinados procesos en un tiempo establecido,
e inmediatamente cumplida la tarea saldran de la institucion. En elecciones presidenciales
y de diferentes dignidades el Consejo Nacional Electoral realiza turnos para cumplimiento
de su agenda doblando turnos, incorporando mesas de informacion por todo el pais, por lo
que el aumento de personal es representativo, quedando un ndmero de funcionarios de

planta.

La distribucion del personal que labora dentro de las instalaciones del CNE se
divide de la siguiente forma:

e Subsuelo: 57 funcionarios

e Planta baja: 54 funcionarios

e Primer piso: 31 funcionarios

e Segundo piso: 39 funcionarios
e Tercer piso: 34 funcionarios

e Cuarto piso: 29 funcionarios
5.5.1.8. Consideraciones internas de seguridad
Sistema de emergencia:
Energia eléctrica.- EI suministro de energia eléctrica es proporcionado por la
Empresa Eléctrica Quito a través de sus redes de conexion; en caso de un corte de

energia el CNE cuenta con una planta de emergencia que de forma inmediata se enciende

hasta que se normalice el servicio, ademas dispone de UPS para mantener los equipos de
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informaética y monitoreo de seguridad prendidos evitando dafios en los equipos, perdida de

informacion y paralizacion de actividades

Agua potable.- EI CNE se encuentra conectado a la red de agua potable de la
EPMAPS, cuenta con una cisterna de almacenamiento, para proveer de agua mientras

exista un corte del servicio.

Contra incendio.- El total de extintores en las instalaciones del CNE es de 23 (21
fijos y 2 moviles), con fecha de caducidad Agosto del 2014, distribuidos de la siguiente

manera:

- Garita de ingreso vehicular y peatonal: 1 extintor movil CO, de 20 Ibs.

- Subsuelo (Sala de impresion): 5 extintores fijos CO, de 10 Ibs.

- Primer piso: 9 extintores fijos CO, de 10 Ibs. y 1 extintor movil CO, de 20 Ibs.

- Segundo piso: 3 extintores fijos CO, de 10 Ibs.

- Tercer piso: 2 extintores fijos CO, de 10 Ibs.

- Cuarto piso: 2 extintores fijos CO, de 10 Ibs.

- En la parte exterior del CNE, una bocatoma de agua ubicada, en la Av. 6 de
Diciembre.

- Subsuelo donde se encuentra la caja de brakers eléctricos y la bodega de materiales,

un gabinete contra incendios fuera de funcionamiento.

Escalera de emergencia.- Cuenta con una escalera de emergencia fuera de norma
por no cumplir con las dimensiones adecuadas (65cm del ancho de descanso), ubicada en
la parte trasera del edificio, cerca del auditorio. No existe sefializacién que indique la

ubicacion de la escalera de emergencia

Salidas y puerta de emergencia.- No cuenta con salidas ni puertas de emergencia.

Ascensor.- EI CNE posee un ascensor que es utilizado exclusivamente como

montacargas para transporte de alimentos, al comedor.



110
Electricidad.- EI CNE cuenta con el panel de energia y caja de brakers central
localizada en el subsuelo, posee a su vez en cada piso las cajas de interruptores manuales

para cortar la iluminacion de las diferentes areas.

5.5.1.9. Sistema de control interno.

Personas.- Toda persona que ingresa al CNE, en calidad de empleado o visitante
debe pasar la primer linea de seguridad que se encuentra en la entrada principal de la Av.
6 de Diciembre que funciona hasta las 18H00, sitio donde se ubica una area de seguridad
con dos vigilantes de seguridad, quien controla el acceso al CNE previa identificacion, a
partir de las 18H00 el control para ingreso de personas se realiza en el ingreso de la

Bosmediano, con un puesto vigilancia.

Empleados.- Los Empleados del CNE registran su entrada y salida del edificio en

un Biométrico implementado por el Departamento de Recursos Humanos.

Visitas.- Para el ingreso de visitantes el agente de seguridad solicitara una
identificacion, y a cambio entregara una tarjeta de visitante en la que consta a que piso se

dirige.

Correspondencia.- La correspondencia es revisada en la recepcion, se le entrega
una tarjeta de visitante al mensajero y este se dirige al piso correspondiente Unicamente
con el sobre o la encomienda. Se cuenta con un intercomunicador o teléfono de

extensiones a las oficinas para confirmar la autorizacion de ingreso de correspondencia.
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5.5.1.10.Consideraciones externas del lugar.

Accesos con que cuenta la instalacion:

Fotografia N° 1 Entrada principal

Fuente: Jorge Oswaldo Mufioz Rivadeneira

Principal: Av. 06 de Diciembre, ingreso peatonal, entrada principal al CNE que
funciona desde las 7H00 hasta las 18H0O0.

Fotografia N° 2 Entrada secundaria

Fuente: Jorge Oswaldo Mufioz Rivadeneira

Secundario: Calle José Bosmediano, ingreso vehicular y peatonal a partir de las
18H00.

Emergencia: No existe.

Area de ingreso y evacuacion: No existe areas de evacuacion, salidas de
emergencia y puntos seguros en las instalaciones del CNE.
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Topografia:

e Se observaran las caracteristicas topograficas del lugar, es decir las fortalezas y
vulnerabilidades de la zona (ubicacién, centros de educacion, bancos, etc.), que rodean
el CNE.

e Es importante conocer que por ser considerado un sector comercial y negocios,
muchas de las edificaciones cuentan con seguridad privada, lo que ayuda a mantener un
nivel medio de seguridad.

e Entre las caracteristicas del terreno podemos encontrar en su mayoria edificios,
parqueaderos, y pocas viviendas que han sido adecuadas para el funcionamiento de
locales comerciales alrededor del CNE.

e Con la falta de espacio fisico suficiente y sin contar con un parqueadero subterraneo ha
llevado a utilizar la calle José Bosmediano en ambos sentidos como sitios de parqueo
incluyendo la guardiania privada informal de dos personas que desarrollan esta
actividad sin dependencia laboral a ninguna empresa de seguridad privada, lo que
ocasiona dificultades para la circulacion de vehiculos y peatonal; por esta misma razon
a ciertas horas del dia se puede observar congestion vehicular. Es importante destacar
que estos factores influyen en el cometimiento de delitos como robo de accesorios de
vehiculos y el asalto y robo a peatones en las inmediaciones del CNE.

e Se debe considerar la posibilidad de la colocacion de sefializacion indicando:
Sefalizacién vial (letreros, sefializacion horizontal y vertical), Sitios de parqueo, y

mayor control por parte del servicio de Transito de la Policia Nacional.

5.5.1.11.Areas inmediatas.

A. BANCO BOLIVARIANO Entidad que presta diferentes servicios bancarios a la
comunidad el sector, ubicado en la calle José Bosmediano E 11-9 y General Roca. La
empresa PRISEGUR CIA. LTDA. esta a cargo de la seguridad inmediata, con dos
vigilantes.

B. APROFE: Institucién ecuatoriana de derecho privado, sin fines de lucro que atiende a
la poblacion en el area de la salud y planificacion familiar, edificio que funciona en la
calle Gral. Giacomo Roca N 33-165 y Joseé Bosmediano; La empresa SERMONSEG

CIA. LTDA. esta a cargo de la seguridad inmediata, con un vigilante.
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FARMACIAS NAVARRETE: Venta de medicinas para la comunidad del sector,
ubicada en la Av. 6 de Diciembre N 33-95.
SERVIENTREGA: Empresa encargada de entrega y envio de correspondencia,
ubicada en la Av. 6 de Diciembre N 35-81.
EDESA: Distribuidora de ceramica y bafios Edificio esquinero entre la Av. 6 de
Diciembre y Eloy Alfaro. La empresa VIGAR CIA. LTDA. estd a cargo de la
seguridad inmediata, con un vigilante.
ESTACION ECOVIA BELLAVISTA: Servicio de transporte publico que se conecta
al norte hasta la Estacion Rio Coca y al Sur a la Estacion de la Marin e incluso a la
Estacion Quitumbe. La empresa SEGRES CIA. LTDA. esta a cargo de la seguridad
inmediata, con un vigilante
EDIFICIO TORRES DEL NORTE: Edificio residencial, en la planta baja cuenta con
un minimarket y dos tiendas con el servicio de cabinas telefonicas e Internet, ubicado
en la Av. 6 de diciembre N 33-74. La empresa ROJAS Y PAREDES CIA. LTDA. est4
a cargo de la seguridad inmediata, con un vigilante.
EDIFICIO TITANIUM: Funcionan Seguros “Constitucion” y ASISTA.MED
(atencion medica primaria), ubicado en la Av. 6 de diciembre N 33-42. La empresa
SEGRES CIA LTDA estéa a cargo de la seguridad inmediata, con cuatro vigilantes.
EDIFICIO MONASTERIO PLAZA: Edificio comercial, ubicado en la Av. 6 de
diciembre y Av. Eloy Alfaro N 21-29. La empresa TECNISEGURITY CIA. LTDA.
estd a cargo de la seguridad inmediata, con tres vigilantes.
EDIFICIO TORRE SUIZA: Funciona centro médico BIODIMED (Urgencias médicas
ambula), ubicado en la Av. Eloy Alfaro N 33-109. La empresa SEGUGIC CIA.
LTDA. esta a cargo de la seguridad inmediata, con tres vigilantes
. ALIANZA FRANCESA: Centro cultural y de ensefianza de francés, ubicado en la Av.
Eloy Alfaro N32-468 y Bélgica. La empresa LAAR CIA. LTDA. esta a cargo de la
seguridad inmediata, con tres vigilantes.
CENTRO INFANTIL DEL BUEN VIVIR MANUELA CANIZARES: Guarderia que
ofrece cuidado y educacion a nifios de bajos recursos econdémicos, ubicado en la calle
Ignacio Bossano E10-96. La empresa IRVIN CIA. LTDA. esté a cargo de la seguridad
inmediata, con dos vigilantes.
. CLINICA SANTA LUCIA: Especialidades médicas, ubicada en la Av. Eloy Alfaro y
Suiza 209. La empresa MACETOVI CIA. LTDA. esta a cargo de la seguridad

inmediata, con tres vigilantes.
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N. SISTEMAS MEDICOS DE LA UNIVERSIDAD SAN FRANCISCO DE QUITO:
Clinica de especialidades médicas, ubicada en la calle Noruega y Suiza 210. La
empresa ECUASPARTAN CIA. LTDA. est4 a cargo de la seguridad inmediata, con

un vigilante.

Grafico N° 54 Areas inmediatas

Fuente: Google Earth
5.5.1.12.Areas con mayor influencia delictiva cercanas al CNE.

En el sector se han registrado varios casos de secuestro exprés, robos de vehiculos y
asaltos a personas; la Unidad de Policia Comunitaria (UPC) de Bellavista que pertenece al
Circuito Ihaquito, “ha realizado una investigacion georeferencial, que permite saber coémo
funciona el delito en el sector. Gracias a esto se ha determinado que la mayoria de robos se
producen entre la Eloy Alfaro y 6 de Diciembre, principalmente los viernes de 17:00 a
21:00.” (HORA)

Informacion proporcionada por la Jefatura de la Policia Judicial con el indice y
categoria de Criminalidad de los meses Enero a Diciembre del 2012.
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Inseguridad

Puntos conflictivos

Av. Eloy Alfaro y Portugal

Av. Gonzalez Suérez

Av. Coldn y 6 de diciembre

Av. Eloy Alfaro y 6 de diciembre

Diego de Almagro, entre Whimper y Alpallana

Reporte estadistico denuncias de delitos cometidos en las inmediaciones del
CNE.- Para efectos del presente andlisis se tomaron en cuenta las denuncias de delitos
ocurridos dentro de un radio de 200 metros desde la interseccion de la Av. 6 de diciembre

y Bosmediano.

Es importante indicar que, no se presentan cifras correspondientes a las variables

robo total del automotor ni muertes por causas externas.

Grafico N° 55 Denuncias por delitos contra la propiedad y las personas en
las inmediaciones del CNE Comportamiento por mes Enero 2010 a Febrero

2012
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Fuente: Fiscalia general del Estado
Desarrollado por: Observatorio Metropolitano de Seguridad Ciudadana
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Tabla N° 49 Denuncias por delitos contra la propiedad y las personas en las

inmediaciones del CNE Comportamiento por mes Enero 2010 a Febrero 2012

Frecuencias Variacion
Mes Absoluta Porcentual
Ao 2010 Afio 2011 Afo 2012
2010-2011 | 2011-2012 | 2010-2011 | 2011-2012
Enero 1 7 9 6 2 600,0% 28,6%
Febrero 5 2 8 3 6 -60,0% 300,0%
Total general b 9 17 3 8 50,0% 88,9%

Fuente: Fiscalia general del Estado
Desarrollado por: Observatorio Metropolitano de Seguridad Ciudadana

Gréafico N° 56 Denuncias por delitos contra la propiedad y las personas en

las inmediaciones del CNE segun edad y sexo

B FEMENINO m MASCULINO

25

16-30 31-46 47-61 61-77

Fuente: Fiscalia general del Estado
Desarrollado por: Observatorio Metropolitano de Seguridad Ciudadana

Tabla N° 50 Denuncias por delitos contra la propiedad y las personas en las
inmediaciones del CNE por afectado 2011, 2012 y Enero a Febrero 2013

AFECTADOS 2011 2012 A Febrero 2013
DOMICILIOS 2 4 4
EMPRESAS 5 12 5
ENTIDAD PUBLICA 2 2
PERSONAS 44 60 6
Total general 51 78 17

Fuente: Fiscalia general del Estado
Desarrollado por: Observatorio Metropolitano de Seguridad Ciudadana



Gréafico N° 57 Denuncias por delitos contra la propiedad y las personas en
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las inmediaciones del CNE segun dia y horario de ocurrencia 2011, 2012y

Enero a Febrero 2013
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Fuente: Fiscalia general del Estado

Desarrollado por: Observatorio Metropolitano de Seguridad Ciudadana

Tabla N° 51 Denuncias por delitos contra personas en las inmediaciones del

CNE segln Tipo de delito 2011, 2012, a Febrero 2013

TIPO DE DELITO 2011 2012 A Febrero 2013
ASALTO Y ROBO 22 30 2
ROBO 14 25 2
HURTO 8 5
Total general 44 60 4

Fuente: Fiscalia general del Estado

Desarrollado por: Observatorio Metropolitano de Seguridad Ciudadana
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Grafico N° 58 Denuncias por delitos contra personas en las inmediaciones

del CNE segun objeto delinquido 2011, 2012 y Enero a Febrero 2013
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Fuente: Fiscalia general del Estado
Desarrollado por: Observatorio Metropolitano de Seguridad Ciudadana

Grafico N° 59 Denuncias por delitos contra personas en las inmediaciones

del CNE segun diay horario de ocurrencia 2011, 2012 y Enero a Febrero

2013
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Fuente: Fiscalia general del Estado
Desarrollado por: Observatorio Metropolitano de Seguridad Ciudadana
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Gréafico N° 60 Denuncias por delitos contra personas en las inmediaciones

del CNE segun dia arma utilizada 2011, 2012 y Enero a Febrero 2013
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Fuente: Fiscalia general del Estado

Desarrollado por: Observatorio Metropolitano de Seguridad Ciudadana

El riesgo es la probabilidad de que suceda un dafo, es decir el personal de

seguridad debera estar atento y altamente capacitado para solventar cualquier situacion que

atente contra la seguridad de las personas o bienes del CNE, entonces nuestra tarea es la de

disminuir el riesgo al que se encuentran expuestos personas, bienes e informacion.

5.5.1.13.Barreras de seguridad de la instalacion:

Naturales:

e No existen

Artificiales:

e Muro de piedra combinado con alambrado eléctrico que cerca el perimetro del

CNE, con una altura de 2,40 metros en la parte frontal que da a la Av. 6 de

Diciembre y en la calle José Bosmediano, con una altura de 4,30 metros de

altura aproximadamente.
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Fotografia N° 3 Muro de piedra entrada principal

Fuente: Jorge Oswaldo Mufioz Rivadeneira

Fotografia N° 4 Muro de piedra combinado con cerca eléctrica

Fuente: Jorge Oswaldo Mufioz Rivadeneira
En la entrada principal el CNE presenta una puerta metalica de aproximadamente

2,13 metros.

Fotografia N° 5 Entrada principal puerta metélica

Fuente: Jorge Oswaldo Mufioz Rivadeneira
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Humanas:

La empresa SEPRIV Cia. Ltda. es la encargada del control de accesos e ingreso de
los predios de la institucion para este fin se dispone de siete vigilantes de seguridad y

supervisor en el horario de 06H30 a 18HOO0 de lunes a viernes, ubicados como se detalla:

e 2 Vigilantes de seguridad en el ingreso peatonal (Av. 6 de Diciembre).

¢ 1 Vigilante de seguridad en el ingreso vehicular (calle José Bosmediano).

¢ 1 Radio Operador en Sala de Monitoreo (primer piso).

e 1 Vigilante de seguridad en la puerta de ingreso de presidencia (segundo piso).
¢ 1 Vigilante de seguridad en el hall del tercer piso.

e 1 Vigilante de seguridad de Ronda.

¢ 1 Vigilante de seguridad en fiscalizacion

En la noche se reduce a cuatro vigilantes de seguridad en el horario de 18H30 a
06H30; y los fines de semana cuenta con cuentan con total de 4 vigilantes de seguridad,

ubicados como se detalla:

e 1 Vigilante de seguridad en el ingreso vehicular y peatonal (calle José
Bosmediano).
¢ 1 Radio Operador en la Sala de Monitoreo (primer piso).

e 2 Vigilantes de seguridad de Ronda.

Sistemas técnicos:

e Cuenta con un sistema de CCTV que cubre pasillos y areas consideradas

restringidas.

Las 30 camaras que dispone el CNE se encuentran distribuidas de la siguiente

manera:

e Tres camaras IP en digitacion

e Dos camaras PTZ y ocho camaras IP en el auditorio
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e Dos camaras IP en el ingreso al auditorio

e Dos cadmaras IP en el pasillo del segundo piso

e Dos camaras IP en el pasillo del tercer piso

e Una camara IP ubicada en Recursos humanos

e Una cadmara IP en la entrada principal

e Una camara IP en el area de comunicacion social

e Una camara IP ubicada en el ingreso del edificio central

e Una camara IP en presidencia

e Una camara IP en el ingreso principal a Presidencia

e Una camara IP ubicada en el ingreso al parqueadero interno en el subsuelo

e Una cdmara IP en procesos electorales

e Una camara IP en el ingreso a Sistemas

e Dos cdmaras IP en el area perimetral en la Av. 6 de Diciembre y José Bosmediano.

e Sistema de seguridad informética que cuenta con protecciones légicas y fisicas
con el fin de proteger la integridad, disponibilidad, control de cambios y
confidencialidad de la informacion.

e Protecciones logicas: firewall, antivirus, programa de encriptacion y respaldo
periddico.

e Protecciones fisicas: control de accesos, camaras de seguridad y extincion
automaética de incendios en el centro de datos.

e Sistema de alarma de sefial de incendios ubicada en la sala de monitoreo que se
activa mediante censores de humo ubicados en presidencia, informética
departamento médico, subsuelo, procesos electorales, geografia y registro electoral,

auditorio, comedor y generador eléctrico.

5.5.1.14.Ubicacion de los servicio de emergencia.

UNIDADES POLICIALES.

Unidad de Policia Comunitaria “Bellavista”.- Ubicada en Calle Diego de Brieda

y Camilo Casares, referencia junto al Centro Salud Bellavista, teléfono de contacto

023331516. Cuenta con el siguiente personal y equipo:
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2 Patrulleros Vehiculares (camionetas)
5 Motorizados que prestan servicios en horario de 07H00 a 20H00

Nomina de Personal: un oficial y nueve policias

BOMBEROS.

Estacion N° 13 Parque Metropolitano.- Ubicada en Mariano Calvache y Lorenzo
Chavez (Batan Alto) teléefono 3332 330.

Equipamiento:

Personal: 15
Autobomba: 1
Tanquero: 1

Camioneta: 1

CENTROS ASISTENCIALES:

Centro de salud de “Bellavista”.- Atencion medica primaria, ubicada en calle

Diego de Brieda y Camilo Casares en horario de 08H00 a 17H00 de lunes a viernes.

APROFE.- Atencion a la poblacion en el area de la salud y planificacion familiar,
edificio que funciona en la calle Gral. Giacomo Roca N 33-165 y José Bosmediano,
teléfono 2440 440 / 2452 060.

Clinica Pasteur.- Atencion médica, ubicada en la Av. Eloy Alfaro 552 e Italia,
teléfono 2992 400.

Hospital Metropolitano.- Atencion médica, ubicada en la Av. Mariana de Jesus y
Nicolas Arteta, teléfono 3998 000 / 2269824.

Hospital de la Policia.- Atencion médica, ubicada en la Av. Mariana de Jesus y
Occidental, teléfono 224 7478 [ 224 7488 | 224 7491
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Asistencia Publica Hospital “Eugenio Espejo”.- Ubicada en Av. Gran Colombia
y Piedrahita, teléfono 2565 949 (Caso de Emergencia).

Cruz Roja Ecuatoriana, ubicada en la Av. 6 de Diciembre y Av. El Inca, teléfono
2416514 / 2404696 / 2413864.

Grafico N° 61 Ubicacién de servicios de emergencia

Fuente: Google Earth
UNIDADES POLICIALES:

S

™) CASASDE SALUD.

@GN BOMBEROS.

() CONCEJO NACIONAL ELECTORAL
+ CRUZ ROJA ECUATORIANA
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5.5.1.15.Analisis del estudio de seguridad

El estudio de seguridad aplicado en las facilidades del CNE, permite determinar las
amenazas existentes, la situacion de seguridad, la vulnerabilidad y deficiencias de sistemas
existentes; la valoracion de estos aspectos permiten realizar el siguiente analisis de la

amenaza.

Analisis de la amenaza.

Luego de establecer la probabilidad de que delincuencia comun, crimen organizado,
organizaciones politicas o sociales antagonicas o terroristas intenten desarrollar acciones
violentas o subrepticias, obligan a que sea necesario desarrollar estrategias para estas
condiciones adversas para la proteccion de personas, bienes e informacion, por lo que se
deben plantear todos los posibles escenarios acerca de las intenciones y capacidades de los
adversarios identificadas en el presente anélisis.

El estudio de las capacidades e intenciones de potenciales adversarios proporciona
los fundamentos para estos escenarios que se los plantea en base a la experiencia de los
técnicos de proteccién, posibles experiencias historicas, el medio ambiente politico, el

medio ambiente fisico, entre otros.

Enunciado de la amenaza

Considerando que el CNE, es la Institucidn que representa la democracia en el Pais
y que por lanaturaleza competitiva y los intereses contrapuestos en disputa de las
elecciones, presentarian una serie de amenazas en contra de procesos electorales
transparentes y eficientes. EI CNE enfrenta amenazas que pueden ir desde pequefios
disturbios hasta atentados a sus instalaciones e informacion, asi como a funcionarios,

contratistas y proveedores.

La informacion es el activo mas critico y por lo tanto los sistemas de
procesamiento, almacenamiento, distribucion y tecnologias de la comunicacién, podrian

ser atentados con ciberataques.
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La gamma de adversarios va desde grupos antagonicos, delincuencia comdn,
crimen organizado con intereses transnacionales que para cumplir con sus objetivos estan

en la capacidad una serie de operaciones de alto nivel tecnoldgico y cibernético.

Tabla N° 52 Matriz de Amenazas

PROBABILIDAD
AMENAZAS

ALTA MEDIA BAJA

OCUPACIONES
DISTURBIOS

CIVILES X

(INSTALACIONES)

ROBOS A LA
PROPIEDAD
(BIENES)

ATENTADOS,
CRIMENES,
EXTORSIONES,
SECUESTROS
(PERSONAS)

ROBO,
DESTRUCCON,

INTERCEPTACION X

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Tabla N° 53 Matriz de Adversarios y Capacidades

CAPACIDADES
POSIBLES
ADVERSARIOS | HERRAMIE ARMAS ARMAS DE EZ%Llilllll?J(l)\lSI(?: TECNOLOGI
NTAS BLANCAS FUEGO . CAS
CION

GRUPOS
ANTAGONICOS X X X

CRIMEN
ORGANIZADO X X X X X
DELINCUENCIA

COMUN X X X

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira
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Evaluacion de vulnerabilidad

Se ha utilizado la siguiente escala que permite determinar la vulnerabilidad

existente:

Alta: Se han identificado una o varias debilidades principales que hacen que los

activos sean extremadamente susceptibles ante un agresor o peligro.

Media: Se ha identificado una debilidad que hace que el activo sea bastante

susceptible ante un agresor o peligro.

Baja: Se ha identificado una debilidad menor que aumenta levemente la

susceptibilidad del activo ante un agresor o peligro.

Tabla N° 54 Matriz de Vulnerabilidades

VALORACION
VULNERABILIDADES

ALTA MEDIA BAJA

OCUPACIONES
DISTURBIOS CIVILES
(INSTALACIONES)

ROBOS A LA
PROPIEDAD
(BIENES)

ATENTADOS,
CRIMENES,
EXTORSIONES,
SECUESTROS
(PERSONAS)

ROBO, DESTRUCCON,
INTERCEPTACION DE
(INFORMACION)

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

X

Matriz de Riesgos

Se ha establecido para el impacto una escala linguistica de 3 niveles, que son:

e Impacto alto: La pérdida o dafio de los activos, personas e informacion tendria

consecuencias graves excepcionales, como pérdida de vida de gran propagacion,
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lesiones graves de gran alcance o peérdida total de informacion, servicios

primordiales, procesos centrales y funciones.

e Impacto medio: La pérdida o dafio de los activos, informacidn personas tendria
consecuencias moderadas a graves, como lesiones o deterioro de funciones y

procesos centrales.

e Impacto bajo: La pérdida o dafio de los activos y personas o informacion tendria
consecuencias moderadas, como lesiones de menor gravedad o deterioro de menor

seriedad de funciones y procesos centrales.

Al determinar la posibilidad o probabilidad de incidencia de una amenaza. La
probabilidad de impacto no se basa en certeza matematica, es la consideracion de la
probabilidad de que un evento de riesgo de pérdida pueda ocurrir en el futuro, con base en
datos historicos del lugar, la historia de eventos parecidos en instalaciones similares, la
estructura de la comunidad y comunidad inmediata, ubicacién general geogréfica,
condiciones politicas y sociales, cambios en la economia y algin otro factor que podria
afectar el que una amenaza pudiera ocurrir, con la siguiente escala a criterio del Equipo

Consultor:

e Probabilidad baja: Existen pocas posibilidades de que suceda en los préximos 3 a

5 afios posteriores.

e Probabilidad media: Existe la probabilidad de que suceda de 1 a 3 afios

posteriores.

e Probabilidad alta: Existe la probabilidad de que suceda en el transcurso del

proximo afio posterior.
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Tabla N° 55 Matriz de Impacto Probabilidad

IMPACTO EN LA COMUNIDAD
PROBABILIDAD
ALTO MEDIO BAJO

ROBO, DESTRUCCION,

ALTA INTERCEPTAC!ON DE
(INFORMACION)

OCUPACIONES

ROBOS A LA DISTURBIOS

MEDIA PROPIEDAD CIVILES
(BIENES) (INSTALACIONES)
ATI;NTADOS,
CRIMENES,

BAJA EXTORSIONES,
SECUESTROS
(PERSONAS)

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Matriz de recomendaciones de manejo de riesgos

La siguiente matriz, refleja las recomendaciones de Administracion de Riesgos,
basada en el Impacto y la Probabilidad de los mismos, lo que permite priorizar el manejo

de los riesgos.
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Tabla N° 56 Matriz de Recomendaciones Manejo de Riesgos

IMPACTO EN LA COMUNIDAD

PROBABILIDAD ALTO MEDIO BAJO

e Prevenir el riesgo
controlando su
causay
consecuencia.

ALTA e Mitigar el riesgo
implementando
controles.

e Implementar un
programa de
Proteccion.

e Mitigar el
riesgo
implementando
controles

e Mitigar el riesgo
implementando
controles.

MEDIA

e Prevenir el riesgo
evitando su causa

BAJA y consecuencia.

e Limitar el riesgo
implementando
controles.

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira



Tabla N° 57 Matriz de analisis de riesgos con el método “Mosler”
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CNE

Probabilidad
Caracter del

[

h=l

)

E 3 Interpretacion

T X

s

O

480 Reducido

132 Muy Reducido

480 Reducido

675 Normal
Muy Reducido

Normal

Normal

Muy Reducido

Muy Reducido

LOCACION/ INSTALACION
o) o]
Criterio c s g g < < ‘:5
o =) o = g S
No. e | £ S| 5 c| s
T |2 Ml S| 2|2
Riesga a E— g | v ;,
1 Amenaza Bomba/Paquete sospechoso 5 4 51 4 3|14
2 Ataque armado/Accién Violenta 4 4 21 3 3| 2
3 Manifestaciones y disturbios civiles 5 4 4 | 3 5| 3
4 Espionaje 5 4 515 3|5
5 Fraude 2 1 2| 2 41 2
6 Sabotaje 5 5 515 4 | 3
7 Robo de informacion 5 4 51 4 415
8 Secuestro 5 4 5 4 4 4
9 Riesgos laborales 3 2 3| 2 2 | 2
10 Incendio 5 5 51 4 4 |5
11 Extorsion 4 2 313 3| 2
13 Sismo 4 3 3|3 413

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Reducido

Reducido
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Conclusion

El analisis de riesgos, de la metodologia MOSLER, de acuerdo a la ponderacion de
los diferentes riesgos le da un nivel de riesgo reducido a la Sede del Consejo Nacional

Electoral.

La mayor cantidad de riesgos se encuentran en los rangos de 2 a 250 ( Muy
Reducido) y 251 — 500 (Reducido), por lo que la ocurrencia de estos riesgos podrian ser
manejables, excepto las consecuencias o dafios a la imagen del CNE y que afectarian
gravemente no solo a la institucion sino a todo un pais al vulnerarse la seguridad y
transparencia de un proceso electoral, entre estos riesgos esta el espionaje con un nivel de
riesgo normal, robo de informacidn con un nivel de riesgo elevado y sabotaje con un nivel
de riesgo normal; estos riesgos son planificados y efectuados por grupos con intereses

particulares dentro de un proceso electoral.

La evaluacion de los riesgos a través de un método cuantitativo y cualitativo como
el de Mosler permite priorizar adecuadamente las medidas de proteccidn para los riesgos

con mayor impacto y profundidad.

El riesgo de mayor valoracion es el de incendio con un valor de 900, por las
pérdidas y consecuencias que dejarian como resultado, en vista de esto es necesario
adoptar medidas técnicas activas de prevencion como detectores de humo, extintores,
alarmas de incendio, camaras de video, hidrantes externos, sistema hidrico contra
incendios y medidas técnicas pasivas como puertas contra fuego, cajas para proteccién de
equipo sensible; y la conformacién de equipos y medios de respuesta mediante la
conformacién de Brigadas de Emergencias. EI CNE no dispone de medidas ni medios
suficientes para evitar este riesgo por lo que existe una alta probabilidad de que este ocurra

ocasionado grandes perjuicios, afectando a la continuidad de las actividades.

En el area de sistemas el riesgo de robo de informacién es elevado con una
valoracion de 800, debido a los problemas registrados con la venta de bases digitales del
padron electoral, el cual llevo al CNE, a una temporada de criticas disminuyendo
notablemente su credibilidad como el organismo rector de la democracia del pais, por lo

que es necesario fortalecer las medidas de proteccion tanto internas como externas a través
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de firewalls, mejora de procesos de codificacion, contrasefias de alto grado seguridad,
encriptacion de mensajes e informacion, procedimientos de almacenamiento y respaldo de

la informacion, debido a lo sensible y confidencial de la misma.

El riesgo de secuestro tiene una clasificacion de normal con una valoracion de 640,
por lo que se debe mantener en un perfecto estado de funcionamiento de los sistemas
electrénicos de seguridad y la capacitacion del personal de seguridad como a los

funcionarios en el conocimiento de las medidas preventivas de seguridad personal.

5.6. MEDIDAS DE PROTECCION

5.6.1. Sistema de proteccion fisica integrado

5.6.1.1. Objeto.

Establecer un sistema de proteccion de medidas fisicas integradas con el propdésito
de prevenir, controlar, verificar posibles intrusiones, ocupaciones, robos, hurtos, sabotajes,
y detectar de manera oportuna posibles ataques y poder evidenciar la accién de
adversarios, permitiendo que a través de una adecuada comunicacion se pueda coordinar la
respuesta oportuna y eficaz de los cuerpos de seguridad destinados para este efecto y poder

interrumpir y/o neutralizar la accidn de adversarios evitando un enfrentamiento violento.

5.6.1.2. Determinacion de objetivos de proteccion.

Los objetivos de Proteccion que se han determinado:

1. Instalaciones del CNE ubicadas en Av. 6 de Diciembre N33-122 y José
Bosmediano

Activos del area informatica, tecnologia y comunicaciones

Procesamiento, almacenamiento, disponibilidad de informacion critica.

Procesos criticos de logistica de actividades electorales

o ~ w0 N

Talento Humano y Personal con manejo de informacién privilegiada.
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5.6.1.3. Funciones del sistema fisico integrado de proteccion.

Las Funciones del sistema de proteccion fisica, son deteccion de un adversario
malévolo, retardo de la accion del adversario malévolo y la interrupcion de la accion del

adversario a traves de la respuesta que debe procurar la neutralizacion.

Sin embargo el disefio de las facilidades, la integracion de componentes externos
como camaras PTZ y otros elementos de proteccion visibles podran disuadir la accién de

adversarios.

Deteccion.

La Deteccion es la posibilidad de descubrir la accion de un adversario, esta puede
realizarse a través de varios elementos entre estos sistemas de alarma, camaras, sensores,
deteccion por videos, estas alarmas deben ser evaluadas para evitar reaccion frente a
eventos que pueden no ser reales, por lo que el monitoreo de los sistemas es basico que se
lo realice a través de un Centro de Control de Manejo de Incidentes, el cual esta
conformado por personal con un adecuado entrenamiento en monitoreo con el fin de
lograr una adecuada evaluacion para la coordinacion de la respuesta. En este caso
especifico se establece los siguientes elementos integrados para cumplir con la funcién de

deteccion.

1. Cémaras fijas ubicadas en accesos. Especificaciones cdmaras dia y noche
integrados con iluminacion infrarroja, de 1.3 a 5 mega pixeles, comprension de
video minimo MJPEG, ideal H264.

2. Cémaras fotogréficas integradas para control de velocidad, con equipo integrado
por ECU 911.

3. Camaras moviles ubicadas como redundancia y respaldo de camara fijas para
cobertura del area perimetral. Especificaciones camaras de 1.3 mega pixeles, de 23
a 35x de zoom, IR, dia y noche, comprension de video MJPEG, H264.

4. Sistemas de alarma integrados con cerca eléctrica existente en perimetro. Se
establece la integracion de panicos inalambricos para guardias del perimetro y

botones de panico en recepcion y escritorios de funcionarios principales. Estos
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sistemas deben tener comunicacion GPRS, GSM, integrada a un panel de control
(receptora de alarmas) en el centro de control ECU911.

5. Implementar lluminacién blanca (LED) o vapor de mercurio en: perimetros

accesos, parqueaderos.

Retardo (demora).

La Demora o el retardo consiste en establecer una serie de barreras a fin de que
haga que los adversarios requieran de un tiempo adicional para lograr sus objetivos, Se

establece las siguientes barreras:

1. Rompe velocidades en las calles laterales integrados con cdmaras fijas, para poder
identificar vehiculos que puedan utilizar posibles adversarios.

2. Instalar control del ingreso electronico en la segunda linea de defensa puertas de
(paredes propias del edificio), integradas con camaras fijas para verificacion.

3. Instalar puertas de control automaticas reforzadas en acceso parqueadero y acceso
principal.
4. Reforzar puertas de segunda linea de defensa, incluyendo paredes colaterales y

jambas.

5. Reforzar ventanas de primeros pisos (PB-1) con rejas interiores, integradas con

sensores de rotura de cristal y sensores electromecanicos.

Respuesta.

La funcién de respuesta consiste en acciones realizadas por elementos de (Fuerza
publica o privada) para evitar el éxito del adversario. La respuesta como se emplea aqui,

consiste en la interrupcion y/o neutralizacién de la accion del adversario.

Interrupcion se define como un namero suficiente de personal de la fuerza de
respuesta que llega a una ubicacion especifica para detener el progreso del adversario. Es
importante la comunicacion con la fuerza de respuesta, desde un centro de monitoreo con
informacion precisa en relacion a las acciones del adversario y el despliegue de la fuerza

de respuesta, jugando un papel importante el monitoreo y verificacion por video.
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La efectividad de la respuesta dependera de:

1. EIl tiempo entre la recepcién de la comunicacion hacia la fuerza de respuesta
referente al inicio de ataque o de la accion del adversario.
2. El tiempo de traslado hasta el sitio de ataque y la interrupcién o neutralizacion.

3. Laposibilidad de interrupcion del ataque del adversario.

La respuesta integrada al sistema de seguridad fisica esta basada en las siguientes

recomendaciones.

1. Un contingente de Policia Nacional, en nimero suficiente para interrumpir el
ataque del adversario.

2. Guardias en posiciones fijas 0 como barreras predecibles que se activen el momento
de un ataque.

3. Las consideradas en Plan Nacional “DEMOCRACIA”

Gréafico N° 62 Disefio Sistema de Proteccién Fisica

DISENO
ANALISIS Y _
DETERMINACION DISENO S. P. E ™ EVALUACION —> FINAL
OBJETIVOS DE S PPS
COMPRENSION DETECCION
DEL AREA O -
FACILIDAD SENSORES EXTERIORES —‘ MODELO EASI REDISENO
APROTEGER SENSORES INTERIORES S.P.F.
VALORACION ALARMA
DEFINICION DE LA COMUNICACION Y CONSOLA DE
AMENAZA ALARMA (DISPLAY) DIAGRAMA DE
CONTROL DE INGRESO | SECUENCIA DEL
IDENTIFICACION ADVERSARIO
DEL BLANCO
MODELO DE
RETARDO | | COMPUTADORA
RETARDO AL ACCESO
BARRERAS, APRECIACION
CONTROL DE ACCESO b— RIESGO
RESIDUAL
RESPUESTA
FUERZA DE RESPUESTA Fuente: Mary Lynn Garcia
COMUNICACIONES FUERZA The design and evaluation of Physical
PERSONAL DE RESPUESTA Protection System
A £

Fuente: Garcia Mary Lynn “The design and evaluation of Physical Protection System”
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Tabla N° 58 Equipos de proteccion activa para el sistema fisico integrado de

proteccion de instalaciones del centro de control

Céamaras Camar | Scanne | Sensores Sensores
UBICACI | Camar . as r/Magn de de rot Sensores | Lectoras | Biométr | Lineale
ON as ptz dm'm profesi | etdbmet | movimie de ro du_ra de humo | tarjetas icos S
OMOS | Hnales ro nto € viario
Planta
baja 4 36 4 1 33 17 75 5 2 24
PliePl 0 | 19 | 2 | 0 | 24 | 28 | 23 | 17 | 4 | 0
Plantapiso| g 13 4 1 0 20 28 22 15 4 7
Entre piso
sistemas- 0 4 1 0 6 1 8 2 2 0
auditorio
Plantapiso| g 9 3 ] 0 15 20 17 11 0 0
Subsuelo
calle
sosedian | 0 9 3 | 0| 15 0 13 6 4 0
0
TOTAL 4 90 17 1 113 9 158 56 16 31

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Tabla N° 59 Listado de elementos pasivos del sistema fisico de proteccion

de instalaciones

p Cerramiento | Cerca Puerta Camara Gabinetes
UBICACION . S contra
de piedra | eléctrica | acorazada | acorazada | . .
incendios
Planta baja 1 1 2 0 1
Planta piso # 1 0 0 0 0 1
Planta piso # 2 0 0 0 1 1
Entre piso
sistemas- 0 0 0 1 1
auditorio
Planta piso # 3 0 0 0 0 1
Subsuelo calle
Bosmediano 0 0 0 0 1
TOTAL 1 1 2 2 6

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira
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Tabla N° 60 Ubicacion del personal de seguridad para sistema fisico de

proteccion de instalaciones

. Vigilantes : Operador .
UBICACION | G720 | . | oporador | dc0mola | Gl
9 seguridad p CCTV 9
Planta baja 1 2 0 0 0
Planta piso # 1 0 0 1 2 0
Planta piso # 2 0 1 0 0 0
) Entre piso 0 0 0 0 0
sistemas-auditorio
Planta piso # 3 0 0 0 0 0
Subsuelo calle

Bosmediano 0 1(ronda) 0 0 0
TOTAL 1 3 1 2 1

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira

Se considera que los puestos de seguridad son de 24 horas, correspondiendo a la
empresa encargada de la seguridad proveer del saca francos y personal de reemplazo

permanentemente.

Estructura interna de Seguridad “Direccion Nacional de Seguridad Integral”

Grafico N° 63 Estructura organizacional interna de la Direccion Nacional de

Seguridad Integral

ESTRUCTURARGANIZACIONALANTERNAGEDEALAR
DIRECCIONENACIONALBEBEGURIDADANTEGRALE

Directorf

SeguridadFisical

. Seguridad®

RRHH@elaDireccién:z
1@irectorf
1@CoordinadoriElectoral®
1ETécnicolElectoralB
1T écnicolElectoralfl?
1@sistentelElectoral@ R
1B@Asesorf

ConformefR.O.BegundoBuplementoNo.F82ReBHReBeptiembreRef012,Wigente.

Elaborado por: Jorge Oswaldo Mufioz Rivadeneira
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La mision de la Direccion Nacional de Seguridad Integral es la organizacion,
coordinacion, ejecucién y control de actividades dirigidas a garantizar la seguridad integral
de los procesos electorales y de Democracia Directa, de la institucion; de las autoridades
nacionales y extranjeras, y en general de las personas vinculadas a la gestion o a los

procesos electorales y de Democracia Directa.

Unidad Administrativa: Direccion Nacional de Seguridad Integral.

Responsable: Director (a) Nacional de Seguridad Integral.

Atribuciones y Responsabilidades

e Diagnosticar la situacion de riesgos y seguridad institucional a nivel nacional y
desconcentrado del Consejo Nacional Electoral y del Instituto de Investigacion,
Capacitacion y Promocion Politica Electoral;

e Proponer politicas que aseguren la confidencialidad, integridad y disponibilidad de
la informacion de la institucion;

e Identificar y proponer correctivos para solucionar las falencias de seguridad
institucional a nivel nacional y desconcentrado;

e Planificar en relacion con la Coordinacion Nacional Técnica de Procesos
Electorales, la seguridad integral de los procesos electorales.

e Coordinar con la Direccion de Logistica y Operaciones, la intervencion de la fuerza
publica para dar seguridad en los procesos electorales y de Democracia Directa;

e Implementar, monitorear y controlar la ejecucion del Plan Operativo de Seguridad
Electoral, en relacién con la Coordinacion Nacional Técnica de Procesos
Electorales, durante los procesos electorales y de Democracia Directa;

e Implementar sistemas integrales de seguridad institucional, fisicos, mecanicos y
electronicos;

e Coordinar la seguridad fisica de las personas y bienes institucionales en el ambito
nacional;

e Elaborar Planes de Contingencia, Continuidad de las Operaciones, Recuperacion de
Desastres y otros que se requiera, para prevenir riesgos que se puedan presentar en

la institucion asi como en los procesos electorales;
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Evaluacién de los planes de contingencia y planes de seguridad institucional en
coordinacion con las unidades responsables de los mismos; v,
Dirigir, organizar y supervisar las actividades, productos y servicios relacionados

con el funcionamiento de la direccion.

RIESGOS

Diagndsticos georeferenciados de situaciones de riesgos y de seguridad
institucional en el &mbito nacional.

Informes situacionales sobre peligros y falencias de los sistemas de seguridad
institucional en el &mbito nacional.

Planes de Contingencia, Continuidad de las Operaciones y recuperacion de
Desastres y otros que se requiera.

Planes de implementacion de sistemas de seguridad institucional integral tanto
fisicos como mecanicos y electronicos.

Esquemas de seguridad de los sistemas informaticos implementados.

Informes de actividades, productos y servicios

SEGURIDAD FISICA

Informes del desarrollo del tema seguridad en los procesos electorales y de
Democracia Directa.

Informe de necesidades identificadas en el &rea de seguridad fisica electoral.
Informe de acompafiamiento en la intervencion de la fuerza publica para dar
seguridad en los procesos electorales.

Planes de implementacion de sistemas de seguridad integral fisicos de procesos
electorales.

Informes de actividades, productos y servicios.

SEGURIDAD DE LA INFORMACION INSTITUCIONAL

Propuestas de politicas, normativas, procesos y procedimientos de seguridad de la

informacion.
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e Esquemas de seguridad de los sistemas informaticos implementados.
e Informe de cumplimiento institucional de la seguridad de la informacion.
e Propuesta de plan de difusion de medidas de seguridad de la informacion.
¢ Informes de andlisis y evaluacion de riesgos de la seguridad de la informacion.
e Propuestas de planes de contingencia para la continuidad y recuperacion de
desastres de los procesos.
¢ Informes de auditorias de seguridad de la informacion.
¢ Informes de seguimiento a los planes de remediacion.

¢ Informes de actividades, productos y servicios.

5.6.2. Normativa de seguridad del CNE

Aparte de lo especificado en el Marco Tedrico — Marco Legal Capitulo |1, pagina

10 a 14 la siguiente normativa:

5.6.2.1. Disposiciones generales y transitorias

Los criterios y directrices emitidos hasta ahora bajo otras formas de disposicién o
instruccion y los referidos en cualquier otro documento normativo al respecto, quedan
totalmente sustituidos a partir de la vigencia de la presente, con excepcion de lo regulado

en esta materia en la Constitucién Politica y lo Normado por MRL y Riesgos Laborales.

5.6.2.2. Contenido

La Politica de Seguridad Integral del CNE, se orienta a la seguridad y proteccion de
las personas, los intereses, los bienes, la informacion y el conocimiento de la institucion de
las agresiones internas y externas que pudieran sobrevenir, adoptando las medidas
preventivas, de respuesta y recuperacion planificadas, apropiadas y oportunas que
garanticen la continuidad de la Funcion Electoral frente a cualquier evento disruptivo,
desarrollando permanentemente una Cultura de Seguridad de sus funcionarios a nivel

Nacional.
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Para lograrlo, el CNE y sus organismos se comprometen a la generacion de un

ambiente seguro de trabajo sobre la base de los siguientes principios:

1. Cumplimiento de legislacion, de normativa interna y difusion de criterios de

seguridad

El CNE cumplird y hard cumplir en todos los organismos y unidades de la Funcion
Electoral los requisitos legales vigentes en materia de seguridad y proteccion en todas las
provincias y Cantones a Nivel Nacional y definira la normativa interna necesaria,
estableciendo estdndares comunes de comportamiento para toda la Funcion Electoral
comprometiéndose a la difusion de los criterios que permitan una conducta comun de

actuacion.

2. Respeto a los derechos humanos

El CNE, en cumplimiento de su mision valores adoptara las mejores practicas
vigentes, tomando como referencia de actuacién en esta materia, todos los tratados
internacionales de Seguridad y Derechos Humanos. Asimismo, velara porque el personal
perteneciente a empresas de Vigilancia y Seguridad que la institucién contrate, actle
siempre en el mas estricto respeto de estos derechos y de los principios contenidos en
cualquier acuerdo al que la Funcion Electoral pueda o deba adherirse en materia de

seguridad.

Todos los empleados que desarrollen funciones de seguridad, tanto del CNE como

sus organismos y unidades, dispondran de una sélida formacion en Derechos Humanos.

3. Regulacion del uso de armas

La Funcion Judicial limitara el uso de armas en la vigilancia y proteccion de

personas a los supuestos autorizados en los ordenamientos juridicos de aplicacion.

Dicho uso queda limitado al personal habilitado de Seguridad Privada y Personal de
Escolta, valorandose cada supuesto en funcién de lo que determine la legislacion vigente

en el Pais.
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Se acudira a los servicios de las Fuerzas Armadas y Cuerpos de Seguridad ante
situaciones extremas o en aquellas ocasiones donde los lugares o actividades a desarrollar

impliquen consideraciones de muy alto riesgo.

4. Contribucién a la creacion de una conciencia de seguridad

El CNE se comprometera a facilitar los medios oportunos para la proteccion y
salvaguarda de los recursos necesarios para el desempefio de la actividad profesional de

sus funcionarios asi como de su propia integridad.

Todos los funcionarios del CNE en todos sus organismos y unidades, han de velar
por su propia seguridad, para lo cual adecuaran su actividad a los criterios que en esta

materia establezca la Institucion.

5. Promocion de un ambiente seguro de trabajo

El CNE realizard diagnosticos de seguridad, con el fin de identificar: Riesgos,
Amenazas, Deficiencia, Vulnerabilidades y/o excesos, para implementar medidas para

prevenir y/o minimizar sus consecuencias y ajustar los programas de Seguridad Integral.

6. Coordinacion de la informacion

El CNE establecerd y mantendra canales de informacion interna y externa que
permitan conocer la situacion de seguridad en los diferentes organismos y unidades de la
Funcion Electoral, con el propésito de minimizar los riesgos y garantizar la seguridad de

sus funcionarios, usuarios y comunidad en general.



144

7. Provision de recursos

El CNE proveera los recursos necesarios para alcanzar los estandares de seguridad
requeridos para una Funcion Electoral segura y eficiente y promovera la formacién de las

personas involucradas en la gestion de seguridad.

8. Colaboracion en la evaluacion de riesgos

El CNE, a través de la Direccion Nacional de Seguridad Integral contribuira en el
establecimiento de pardmetros adecuados para asegurar una oportuna y acertada
evaluacion de riesgos en todos los Organismos y Unidades de la Funcion Electoral.

9. Mejora continua

EL CNE y sus organismos y unidades de la Funcion Electoral, se comprometen a
adaptar dindmicamente los criterios de seguridad ante nuevos desafios, revaluando de
manera permanente sus programas, revisando planes, procedimientos, e implementacion
tecnoldgica, alinedndose con estdndares nacionales e internacionales en busqueda de la
excelencia en la gestion integral de seguridad, para lograr los mejores resultados en

beneficio de sus funcionarios, usuarios y comunidad en general.
5.7. MANUALES Y NORMAS DE PROCEDIMIENTOS
5.7.1. Medidas de Proteccion de Instalaciones.
5.7.1.1. Objeto
Establecer un Plan para prevenir, intrusiones, ocupaciones, robos, extorsiones,
sabotajes, detectar amenazas, retardar la accion de posibles adversarios y establecer la

respuesta frente a estos eventos, con el fin de mitigar los posibles riesgos que puedan

afectar a la actividad normal del CNE
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5.7.1.2. Alcance

Este Plan tiene un alcance para el Edificio del CNE, sus propiedades, personal e

informacion

5.7.1.3. Referencias

e Constitucion de la Republica.
e Normativa y Reglamentacion M.R.L.
e Leyde Vigilancia y Seguridad Privada

¢ Reglamento a la Ley de Vigilancia Seguridad Privada.

5.7.1.4. Definiciones

Instalaciones:

Se refiere a un edificio o grupo de edificios provistos de los medios necesarios para
llevar a cabo la actividad de la Funcion Electoral.

5.7.1.5. Desarrollo

Responsabilidades.

El Responsable del Area de Proteccion (Seguridad Fisica) sera el encargado de
elaborar y coordinar con los técnicos y asistentes administrativos de Seguridad Fisica los
procedimientos. Ademas sera responsable de implementar y supervisar el cumplimiento de

lo establecido en los mismos.

El Coordinador de la Direccion de Seguridad Integral sera el encargado de aprobar
los planes y procedimientos previamente a la aprobacion de la Direccion y una vez
aprobados sera responsable de controlar la implementacion y el cumplimiento de cada uno

de los procedimientos del Sistema de Proteccion Seguridad Fisica.
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5.7.1.6. Estructura para la proteccion de instalaciones y Tics.
Deteccion

Los estudios de seguridad y los analisis de riesgos de las instalaciones determinaran
la cantidad de elementos de proteccion, asi también determinaran el numérico de personal
de vigilancia fija y movil. Sin embargo deberan cumplirse necesidades minimas
establecidas para cada instalacion, que consideren todos los elementos de proteccion de las
medidas integradas.

La Deteccidn estd dada por los siguientes elementos:

Sistemas de alarma y cdmaras perimetrales en las instalaciones:

a) Cercas electrificadas.
b) Sensores infrarrojo activos.

c) Camaras de vigilancia perimetral D/N IR.

Sistemas de deteccion acceso a las instalaciones:

a) Camaras de vigilancia en acceso D/N IR.

b) Vigilancia fija en accesos

c) Vigilancia movil rondas.

d) Vigilancia fija en scanners

e) Vigilancia fija en revision de correspondencia.
f) Arcos detectores de metales.

g) Magnetometros

h) Scanners

i) Controles de acceso.

J) Lectoras de proximidad y biométricas (data center)

Sistemas de deteccion en el interior de las instalaciones:

a) Sistema de sensores PIR.
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b) Sistema de sensores PIR y magnéticos
c) Camaras de vigilancia en aéreas interiores IR.
d) Vigilancia movil (rondas)

e) Monitoreo de alarmas.
5.7.1.7. Retardo.
Las Instalaciones en su gran mayoria no cumplen con espacios de defensa
perimetral, por lo que la primera linea de defensa constituyen las paredes propias de los
edificios.

El retardo esta dado por los siguientes elementos:

Sistemas de retardo

a) Cerca electrificada de perimetro

b) Barreras estructurales de perimetro
c) Barreras estructurales de ventanas.
d) Barreras estructurales de puertas
e) Puestos de vigilancia fija.

f) Controles de acceso exteriores.

g) Puertas de seguridad.

h) Seguridades de puertas

i) Control de acceso interiores

j) Cerraduras electromagnéticas

5.7.1.8. Respuesta.

Como personal de respuesta, se dispone de personal Policial, quienes cumplen con
la mision de proteccion de funcionarios y personal de apoyo a la proteccion de
instalaciones. ElI ndmero de efectivos es asignado por la comandancia de Policia y
constituye una fuerza de reaccion inmediata ante cualquier evento o incidente disruptivo o

ataque.
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Personal de seguridad Privada como equipo de respuesta permite impedir, evitar o

neutralizar al adversario en el cumplimiento de su objetivo.

5.7.1.9. Procedimientos.

El &rea de proteccion (Seguridad Fisica) y la Direccion Nacional de Seguridad
Integral en su programa cuentan con los siguientes procedimientos que se han desarrollado

inicialmente para la integracion con el sistema de proteccion fisica de las instalaciones.

e Procedimiento control de ingreso a instalaciones
e Procedimiento de revision de correspondencia.

e Procedimiento control de ingreso vehicular

e Procedimiento rondas vigilancia movil

e Procedimiento operadores centro de control

Estos procedimientos son aplicables a la Funcion Electoral y se desarrollaran o

ajustaran los mismos de acuerdo al requerimiento de cada organismo.

5.7.2. Procedimiento Vigilantes de Seguridad Privada

5.7.2.1. Introduccién:

Los Vigilantes de Seguridad Privada, son parte del sistema de Proteccion Fisica de
las instalaciones y Tics, por lo tanto forman parte integral de este programa seguridad del
CNE. Sus funciones y responsabilidades han sido asignadas de acuerdo a la aprobacién de
las recomendaciones propuestas en los estudios de seguridad aprobados por el nivel
Directivo del CNE.

5.7.2.2. Objetivos:

Integrar al sistema de proteccion de Instalaciones, Tecnologia y Comunicaciones, a
través de procedimientos del subsistema de Vigilantes que permita optimizar de manera
eficaz y eficiente la implementacién de subsistemas de proteccion como: subsistema de

camaras, subsistema de alarmas, subsistema de deteccion de incendios, y subsistema de
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comunicaciones y monitoreo. Contribuyendo también con los otros programas al
cumplimiento de sus objetivos especificos.

5.7.2.3. Aspectos Generales:

Asignacion y Distribucién:

La asignacion y distribucién de guardias, obedecera a los estudios de diagndstico y
las recomendaciones derivadas de estos. Por lo tanto los vigilantes deberan estar en
condiciones de cumplir con cualquiera de las funciones asignadas, para esto deben conocer

las responsabilidades y procedimientos generales de cada uno de los puestos.

5.7.2.4. Terminologia:

Vigilante de Sequridad Fisica:

Es un profesional de la Seguridad con un nivel de educacién de minimo bachiller,
certificado de acuerdo a la Ley De Seguridad Privada, por la capacitacion minima recibida
para prestar sus servicios, del cual se han verificado sus antecedentes y su hoja de vida,
tanto por la contratista, asi como el contratante que desempefiara funciones de vigilancia y
observacién, especificas en los distintos sectores de responsabilidad en las instalaciones a

las cuales ha sido asignado.

Vigilancia Fija:

Puesto de vigilancia fija como: garitas, recepciones, controles de ingreso, donde el
vigilante realiza tareas de observacion y vigilancia, cumpliendo tareas y procedimientos
establecidos previamente, que contribuyen a cumplir los objetivos de proteccion de las

instalaciones a la cual ha sido asignado.

Vigilancia Movil:

Puestos de vigilancia y observacion moviles, es decir que pueden trasladarse y

cumplir funciones especificas trasladandose en sectores previamente establecidos, tal es el
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caso de: Supervisores, personas encargados de proteccion de funcionarios o0 usuarios,

patrullas de apoyo, etc.

Fuerzas de Respuesta:

Grupo de vigilantes privados y /o fuerza publica, con capacidad y medios para dar
apoyo en casos de emergencia, ubicados en sitios estratégicos o patrullando en &reas

cercanas a las instalaciones protegidas.

Procedimiento:

Sucesion cronoldgica de operaciones concatenadas entre si, que se constituyen en
una unidad de funcion para la realizacion de una actividad o tarea especifica dentro de un
ambito predeterminado de aplicacion. Todo procedimiento involucra actividades y tareas
del personal, determinacion de tiempos de métodos de trabajo y de control para lograr el
cabal, oportuno y eficiente desarrollo de las operaciones. Ejemplo: Procedimiento de

registro de ingreso de vehiculos.

Bitécora:

Es el registro de todas las actividades cumplidas durante las actividades en cada

puesto de vigilancia fija 0 movil, que refleja el cumplimiento de las funciones asignadas.

Monitoreo:

El monitoreo, a rasgos generales, consiste en la observacion del curso de uno 0 més
pardmetros para detectar eventuales anomalias. En el ambito de la proteccion, el monitoreo
puede realizarse efectivamente a través de un monitor (que transmite las imagenes captadas
por una camara) o mediante el trabajo de algun vigilante. Si esta persona descubre algin
movimiento extrafio (como un intruso dentro de una empresa 0 un paquete sospechoso en

un banco), tendra que actuar para evitar una situacion de riesgo.
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Observacion:

La observacion es la accion y efecto de observar (examinar con atencién, mirar con
recato, advertir). Se trata de una actividad realizada por los seres vivos para detectar y
asimilar informacion. El término también hace referencia al registro de ciertos hechos

mediante la utilizacion de instrumentos.

Comunicacion:

El proceso comunicativo implica la emision de sefiales (sonidos, gestos, sefias,
informes, etc.) con la intencidn de dar a conocer un mensaje. Para que la comunicacion sea
exitosa, el receptor debe contar con las habilidades que le permitan decodificar el
mensaje e interpretarlo. El proceso luego se revierte cuando el receptor responde y se
transforma en emisor (con lo que el emisor original pasa a ser el receptor del acto
comunicativo). Esto incluye en el caso de vigilantes la comunicacidn interna, la codificada
y la comunicacién hablada o escrita con todas las personas que interactua en el desarrollo

de sus actividades.

Consigna:

Orden que recibe una persona 0 un grupo que va a intervenir en una accion
determinada, en este caso especifico, todas aquellas drdenes impartidas por el nivel
superior y que debe ser cumplida de manera obligatoria ya que es de alta importancia para

la proteccion y seguridad de las instalaciones.

Novedad:

Hecho que cambia o altera algo, es decir cualquier hecho, suceso, incidente o
accidente que altera el normal funcionamiento de las actividades de una instalacién, puede
ser considerada como novedad y por lo tanto debe ser reportada a través de los canales

correspondientes.
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Reporte o Informe:

Comunicacién escrita u oral en la que se dan informaciones, explicaciones y

opiniones sobre una persona, asunto, hecho o actividad determinada, para un reporte

escrito completo el personal de vigilancia debe llenar el formato correspondiente.

5.7.2.5. Funciones especificas

Puesto vigilancia fija: Ingreso Principal (SCANER)

El vigilante que esta asignado al puesto de vigilancia fija del scanner, cumplira el

siguiente procedimiento:

a)

b)

d)

f)

9)

h)

Recibir el puesto realizando el chek list correspondiente para asegurarse del buen
estado del equipo y herramientas de trabajo.

Recibir las consignas y novedades existentes, revisando que estén debidamente
reportadas y registradas.

Encender el equipo de SCANNER, para asegurarse de que este en optimo
funcionamiento para iniciar sus labores.

Proceder a indicar a los visitantes que procedan a retirarse todas sus pertenencias
que puedan disparar una alarma que indique la presencia de metales, las
pertenencias que deben ser retiradas por los visitantes son: correas metalicas,
relojes, celulares, esferos, llaveros, monedas u otros que contengan piezas
metalicas.

Proceder a entregar un recipiente para que se puedan depositar estas pertenencias.
Retener laptops, pen drivers, discos duros, a menos que su ingreso sea autorizado
por directivos de las instalaciones, en este caso se procedera a registrar 1os equipos
con numero de serie y datos especificos del equipo como marca, caracteristicas y
emitir un documento para el control de salida.

Observar y Monitorear la pantalla del SCANNER con el fin de detectar algin
objeto que puede representar una amenaza dentro de las instalaciones.

Reportar inmediatamente sobre cualquier irregularidad que encuentre durante el

monitoreo de la pantalla.
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Solicitar la asistencia del personal de respuesta (Fuerza Puablica asignada a la
instalacién o personal de patrullas privadas), para que tome el procedimiento
respectivo.
Comunicar al supervisor en caso de detectar personas armadas con su autorizacion
de portacion de armas, para que se proceda a retener temporalmente el arma,
siguiendo el procedimiento respectivo.
Entregar a los visitantes sus maletas o portafolios, luego de haber sido
monitoreados Yy revisados, si no existe ninguna irregularidad que represente una
amenaza para la instalacion.
Proceder a revisar con el SCANNER los paquetes que por requerimiento del

personal de recepcion de correspondencia, requieran ser revisados.

m) Elevar el reporte correspondiente en caso de existir novedades durante su turno de

trabajo, utilizando el formato respectivo.

Puesto vigilancia fija: Ingreso Principal (magnetémetro-arco detector de metales)

El vigilante que se encarga de verificar las sefiales positivas del arco detector de

armas o metales ( MAGNETOMETRO), cumplira el siguiente procedimiento:

a)
b)

c)

d)

f)
9)

h)

Dirigir a los visitantes para que procedan a pasar la revision del SCANNER.

Vigilar que los visitantes y usuarios ocasionales de la instalacién, cumplan con
pasar por los controles previstos.

Revisar a los visitantes y usuarios ocasionales, cuando se den sefiales positivas de
deteccion de metales o armas.

Revisar minuciosamente a la persona que diera positivo en el detector. Cumpliendo
los siguientes pasos:

Revision de la cabeza: aretes, mofios, peinados con vinchas, cadenas, brazaletes u
otros que puedan llamar su atencion.

Revision de hombros, hombreras de sacos o blazers, brazaletes, cadenas, etc.
Revision de tronco: pechos, posibles adhesivos, protuberancias. Se debe tener
especial cuidado con las personas de sexo femenino, en caso de tener alguna duda,
apoyarse con personal femenino de seguridad.

Revision de cintura: tras la hebilla del cinturdn, revisar todo el contorno del

cinturon, revisar la pretina del pantalon.
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i) Revision de muslos: revisar todo el contorno del muslo, fijarse en abultamientos o
protuberancias, revisar la parte interior hasta la sinfisis y caderas.

j) Revisidn de piernas: revisar todo el contorno de la pierna, fijarse en abultamientos o
protuberancias, revisar la parte interior hasta la sinfisis y caderas.

K) Revision de pies y zapatos: si considera necesario obligue a pasar los zapatos por el
SCANER.

I) Obligue a pasar cualquier objeto que considere que puede representar una amenaza
por el SCANNER.

m) Solicitar la presencia de un supervisor en caso de encontrar algin tipo de arma y si
no porta los documentos de autorizacion para portar armas, comunicar al personal

policial a que proceda como corresponda.

Puesto de vigilancia fija: Registro de Visitantes Prevencion.

El Vigilante que se encarga de realizar el registro de visitantes, cumplira el

siguiente procedimiento:

a) Solicitar al visitante la cédula de ciudadania.

b) Consultar a que persona visita.

c) Consultar motivo de visita.

d) Confirmar con persona que visita

e) Entregar tarjeta para el piso que visite.

f) Solicitar que se coloque la tarjeta en lugar visible.

g) Informar que su identificacion sera entregada a la salida.

h) Llenar el formato de control de visitantes si no se ha registrado en el software

correspondiente.

Puesto de vigilancia fija: Control de ingreso vehicular.

El Vigilante que se encarga de realizar el control de ingreso vehicular, cumplira el

siguiente procedimiento:

a) Mantener despejada el area de ingreso a parqueadero.



b)

f)

9)
h)

)

K)
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Confirmar el adecuado funcionamiento del sistema automético de control de
ingreso.
Impedir el paso peatonal por el parqueadero a menos que se trate del personal de
proteccion de Dignatarios.
Registrar vehiculos que eventualmente sean autorizados a ingresar como:
proveedores, visitas especiales, o de servicios publicos. Para esto llenara el formato
correspondiente.
Realizar un inventario de los vehiculos que permanezcan en el parqueadero antes y
después de su turno, verificando su registro.
Revisar al ingreso todos los vehiculos utilizando equipo de revision vehicular para
evitar el ingreso de explosivos.
Dirigir el trafico vehicular para evitar accidentes.
Informar del limite de velocidad permitido en parqueadero.
Observar y reportar de situaciones sospechosas en su area de trabajo.
Cerrar y abrir la puerta del parqueadero a las horas indicadas, o en caso de
disturbios civiles que puedan representar una amenaza a la instalacion.

Colaborar con el equipo de proteccion de dignatarios para facilitar su trabajo.

Puesto de vigilancia mévil: Ronda, acompafiamiento y apoyo.

a)

b)

d)

f)

9)

Realizar recorrido de pisos y subsuelos, observando posibles irregularidades que
puedan representar amenaza para la instalacion, sus bienes, personas e informacion.
Identificar posibles personas no autorizadas que puedan deambular en la
instalacion.

Marcar los puntos de control de rondas de la instalacion.

Cumplir con el acompafiamiento de visitantes a areas de mayor criticidad como:
Oficinas de Dignatarios, cuartos de suministros, data center o alguna otra area que
en ese momento se considere como critica.

Cumplir funciones de acompafiamiento a visitantes, con el propésito de custodiar y
dirigirle hasta el sitio autorizado de ingreso o persona de contacto.

Apoyar a sus compafieros de vigilancia fija en cualquiera de los puestos que
requieran apoyo por cualgquier motivo.

Realizar coordinaciones con el centro de control y monitoreo para identificar las

areas que requieren de mayor atencion.
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h) Abastecer logisticamente los otros puestos de trabajo.

Puesto de vigilancia Fija: Monitoreo y Comunicaciones.

a) Realizar el monitoreo de las diferentes areas a través de cadmaras de video
vigilancia.

b) Coordinar con el personal de vigilancia, para indicar sobre situaciones que puedan
representar amenazas para las instalaciones, bienes, personas o informacion. Para
que el personal de vigilancia del area tome procedimiento.

c) Monitorear eventos o actividades que reviertan riesgo para funcionarios, visitantes,
y usuarios.

d) Coordinar con las autoridades policiales asignadas a las instalaciones para
situaciones que reviertan cierto riesgo o0 amenaza existente.

e) Dar seguimiento a eventos o0 actividades criticas.

f) Apoyar al personal de vigilancia de las diferentes &reas, comunicando
oportunamente amenazas del sector por el monitoreo de las camaras exteriores que
podran detectar: manifestaciones, vigilancia de personas, vehiculos sospechosos,
etc.

g) Realizar las comunicaciones a la fuerza de respuesta (patrullas privadas de
seguridad y personal policial asignado), en caso de requerir el apoyo de las mismas.

h) Reportar el estado de funcionamiento del sistema de cdmaras, control de acceso,
incendios, etc.

i) Garantizar que se evidencien situaciones que amerite su grabacion permanente.

J) Monitorear el acceso del personal verificando con el registro de control de acceso.

K) Receptar todos los reportes de comunicaciones y escritos de los diferentes puestos
de vigilancia.

I) Registra ingreso y salida de ejecutivos principales.

m) Cumplir con los procedimientos de emergencia en los diferentes eventos

disruptivos que pudieran presentarse.

Puesto de vigilancia Fija: Recepcion, Revision y Control de Correspondencia

a) Revisar si hay datos incompletos del remitente, si hay advertencias de abrir solo el

destinatario, confidencial, urgente, sellos que no correspondan, protuberancias y
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cinta protegiendo bordes o manchas, seran justificaciones para que el sobre sea
revisado minuciosamente.

b) Revisar si llegan paquetes que alojen varillas, demasiado empaquetados, remitentes
o direccion inexistentes o incompletos, protuberancias, olores no identificados.
Estos seran justificativos para someter a una revisién minuciosa al paquete.

c) Retener discretamente en el sitio a la persona que deja el paquete hasta que se
complete la revision.

d) Verificar los siguientes datos en la correspondencia:

e Nombre del destinatario.
e Nombre del Remitente.
e Forma como esta escrito (observar faltas ortograficas)

e) Estampar el sello de revisado por y firma del vigilante en caso de satisfacer la
revision.

f) Utilizar el SCANER si considera necesario de acuerdo a inspeccion fisica.

g) Realizar el registro y firma de persona que deja la correspondencia o paqueteria.

h) En caso de que la inspeccion de positivo, coordinar con personal policial.

i) En caso negativo proceder a estampar el sello y despachar al destinatario.

j) Todo paquete que de positivo, no debe ser manipulado.
5.7.3. Medidas de proteccion de instalaciones informaticas
5.7.3.1. Objeto

Establecer las medidas necesarias para proteger la informacion y las instalaciones

de accesos no autorizados, impidiendo dafios o interferencias y evitando, de este modo, la
interrupcién de las actividades por incidentes disruptivos asi como de riesgos propios de
las instalaciones del Consejo Nacional Electoral.
5.7.3.2. Ambito de aplicacion

Esta Norma sera de aplicacion en todos los organismos del CNE

5.7.3.3. Normativa Marco (Normativa Superior de Referencia)
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ISO 27001:2005.

5.7.3.4. Normativa derogada

Ninguna.

5.7.3.5. Vigencia

Esta norma entrara en vigor a 30 dias laborables posteriores a la fecha de su

aprobacién definitiva.

5.7.3.6. Disposiciones generales y transitorias

Los criterios y directrices emitidos en cualquier otra norma al respecto, quedan

totalmente sustituidos a partir de la vigencia de la presente.

5.7.3.7. Contenido

5.7.3.8. Aéreas seguras

La Direccion Nacional de Seguridad Integral en coordinacién con la Direccién

Nacional de Informatica, a través de las distintas areas de soporte y apoyo, definira:

e Cuéles son las &reas protegidas de acuerdo al nivel de criticidad de los equipos e
informacion que contienen.
e Los parametros de seguridad para proteger dichas areas.

e Los permisos de acceso del personal a dichas areas.

Todas las personas que accedan a las areas protegidas deberan exhibir alguna forma
de identificacion visible, poseer la autorizacion de acceso al area y registrarse manual o

electronicamente.

El CNE alienta a todo su personal a cuestionar la presencia de desconocidos, no

acompariados por personal debidamente autorizado o que no exhiban una identificacion.
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La Unidad de Tecnologia, a través de las distintas areas de la Direccion de Soporte,

revisara y actualizara periédicamente los derechos de acceso a las areas protegidas.

La unidad de tecnologia, a través de las distintas areas de la Direccion de Soporte,

delimitara el acceso del personal externo a las areas protegidas.

5.7.3.9. Seguridad del equipamiento

Todos los equipos de procesamiento del CNE, contaran con los adecuados niveles
de Seguridad Fisica.

Los usuarios seran responsables de la Seguridad Fisica de los equipos que estén a

su cargo.

La unidad de tecnologia, a través de las distintas areas de la Direccion de Soporte,
determinara cuales son los niveles adecuados de Seguridad Fisica, teniendo en cuenta las
especificaciones de los proveedores del hardware y criticidad de la informacion segun la
definicién de sus Propietarios.

El equipamiento del CNE, estara protegido, con respecto a las posibles fallas en el

suministro de energia u otras anomalias eléctricas, en funcién de su criticidad.

El cableado de energia eléctrica y de comunicaciones que transporta datos o brinda

apoyo a los servicios de informacion estara protegido contra intercepcién o dafio.

El mantenimiento de los equipos sera llevado a cabo por personal debidamente

autorizado y de acuerdo a las recomendaciones del proveedor.

Los fallos, reales o supuestos y el mantenimiento, preventivo o correctivo, de los

equipos seran registrados adecuadamente.

Se borrara la informacidn del equipamiento destinado a ser dado de baja del CNE.
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5.7.3.10.Controles generales

Los protectores de pantalla de los diferentes equipos se activaran auténticamente

luego de un periodo predeterminado de inactividad.

Los protectores de pantalla se desactivaran mediante autenticacion de contrasefia.

Los usuarios, cuando terminen su horario laboral y se retiren de su lugar de trabajo,
dejaran toda la informacién que estuvieron utilizando en lugar seguro y los equipos bajo su

responsabilidad apagados.

El retiro de equipamiento, informacion o software de las instalaciones del CNE

requeriria de autorizacion previa del propietario correspondiente.

El ingreso a las instalaciones del CNE de equipamiento, informacion o software
ajeno al grupo del Consejo Nacional Electoral, requerira de su autorizacion previa de la

unidad de tecnologia a través de la Direccion Nacional de Informaética.

En caso de existir equipos en ubicaciones de alto riesgo, los mismos se apagaran

después de un periodo definido de inactividad.
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GLOSARIO DE TERMINOS

Amenaza

Técnicamente la amenaza es la probabilidad de ocurrencia de un evento con una

cierta intensidad, en un sitio especifico y en un periodo de tiempo determinado.

Candidato politico.

Se denomina candidato a la persona que se postula a ser elegida para algun cargo

publico electo en unas elecciones, normalmente incluido en unas listas electorales.

Ciudadano

La calidad de ciudadano es condicion juridico politico basica para el hombre dentro
del Estado, el ciudadano siempre es una persona y el hecho de que el orden juridico
constitucional le reconozca y atribuya esta calidad, deviene condicion necesaria para que a
tal individuo se le concedan para ejercerlos, por extension legal, todos los derechos,
prerrogativas y obligaciones de la ciudadania.

Corrupcion electoral

Entiéndase por corrupcién electoral todo acto o procedimiento que atente contra el
legitimo y libre ejercicio del derecho de sufragio, que por lo general se traduce en una
alteracion y adulteracion de la auténtica voluntad de los electores y/o en un falseamiento de
los resultados electorales.

Dano

Resultado de una calamidad o de la agresién de un agente perturbador.
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Delincuencia comun

Garcia Maynez, la define como delincuencia callejera: asalto a transelntes,
carterismo, violacion, robo de bienes y articulos menores, robo a casa habitacion, robo de

vehiculos, vandalismo, grafitos y pinta de muros y monumentos

Delincuencia organizada

Grupos o redes con una direccién estructurada, dedicados a las actividades ilegales

encubiertas.

Elecciones

Es un proceso de toma de decisiones usado en las democracias modernas donde los
ciudadanos votan por sus candidatos o partidos politicos preferidos para que actien como

representantes en el gobierno.

Estudio de seguridad

Conjunto de procedimientos que permiten la recoleccidon analisis, formulacion y
evaluacion de la informacion relevante sobre los hechos reales y potenciales relacionados
con la Seguridad de un ambito especifico, seguida de un diagnostico, prondstico y
formulacién para determinar las fuentes de riesgo y vulnerabilidad en cada recurso de

incidencia, en un espacio y tiempo determinados.

Extorsion

Usurpacién o despojo, por la fuerza, de una cosa perteneciente a otra. (Todo dafio o

perjuicio.

Gestion de riesgos

Proceso social complejo que conduce al planeamiento y aplicacion de politicas,

estrategias, instrumentos y medidas orientadas a impedir, reducir, prever y controlar los
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efectos adversos de fenomenos peligrosos sobre la poblacion, los bienes y servicios y el

ambiente.

Grupos sociales 0 agrupaciones politicas adversos

Grupos aislados independientes 0 como parte de partidos politicos adversos, cuyo
objetivo sea la organizacién y coordinacion de actividades que afecten el desarrollo de los

eventos electorales para su interés particular.

Hurto

Son reos de hurto los que, sin violencias ni amenazas contra las personas, ni fuerza

en las cosas, sustrajeren fraudulentamente una cosa ajena, con animo de apropiarse.

Movimientos insurgentes

Estos movimientos surgen al margen de las instituciones establecidas, se hacen
visibles y miden su poder en contraposicién al poder hegemonico, en los acontecimientos

politicos y masivos.

Peligro

Situacion donde los elementos de ataque estan menos definidos que en la amenaza

donde existe un blanco potencial de dafio.

Plagio (secuestro)

El delito de plagio se comete apoderandose de otra persona por medio de
violencias, amenazas, seduccién o engafio, sea para venderla o ponerla contra su voluntad
al servicio de otro, o para obligarla a pagar rescate, o entregar una cosa mueble, o extender,
entregar o firmar un documento que surta o pueda surtir efectos juridicos, o para obligar a
un tercero a que ejecute uno de los actos indicados, tendientes a la liberacion del

secuestrado.
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Proteccion activa

Denominamos como seguridad activa a todos los mecanismos, medios y elementos
que mediante su uso y/o actividad, permiten mantener o ampliar el nivel de proteccion y

seguridad.

Proteccion pasiva

Se considera como seguridad pasiva todos los medios o elementos inherentes e

inertes, que permiten ampliar el nivel de proteccion s6lo con su presencia.

Riesgo

Es la relacion entre un sistema de proteccion y la amenaza producto de la
vulnerabilidad.

Robo

El que, mediante violencias o amenazas contra las personas o fuerza en las cosas,
sustrajere fraudulentamente una cosa ajena, con animo de apropiarse, es culpado de robo,
sea que la violencia tenga lugar antes del acto para facilitarlo, en el momento de

cometerlo, o después de cometido para procurar su impunidad

Robo calificado

La pena sera de reclusion menor de tres a seis afios, si concurre alguna de las

circunstancias siguientes:

1. Si las violencias han producido heridas que no dejen lesion permanente;

2. Si el robo se ha ejecutado con armas, o por la noche, o en despoblado, 0 en
pandilla, o en caminos o vias publicas;

3. Si se perpetrare el robo con perforacion o fractura de pared, cercado, techo o piso,

puerta o ventana de un lugar habitado o sus dependencias inmediatas”
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Seguridad

La seguridad es una necesidad basica y ancestral de las persona, que figura entre

instintos primarios, como un componente muy importante del instituto de conservacion.

La seguridad es la ensefianza de un sistema coherente de creencias donde la regla
prescribe las acciones que constituyen la alternativa para sobrevivir. Su meta es crear un

contexto de tranquilidad para su desarrollo.

Seguridad ciudadana

Practica racional cuya mision es la fraternidad, la buena voluntad y la colaboracién

gue acompana el espiritu solidario de los ciudadanos.

Seguridad de la informacion

Proteccion y preservacion de la informacion confidencial y salvaguarda contra la
verguenza o las implicaciones legales por usar indebidamente las redes de una empresa o el

acceso a ellas.

Seguridad fisica

Organizacidén de elementos tangibles, disefiados con el objeto de detectar, resistir y

disuadir los posibles ataques.

Seguridad integral

Fusion de un método (conocimiento mas experiencia) con la actitud tanto del
protector como la del protegido, de percibir, prevenir, proteger y preservar, generando un
ambiente de orden, tranquilidad y paz en aspectos humanos, legales, sociales, economicos

y técnicos.
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Seguridad personal

Reune las actividades de la proteccion inteligente y elegante de personas, con
elementos técnicos y tedricos conjugados creativamente para brindar el cuidado de la vida
e integridad de las personas como un derecho inalienable, asi como la vigilancia del
entorno mas intimo de los protegidos, por parte del personal afin y de confianza.

Seguridad privada

Practica racional de medidas pasivas que por propia iniciativa toman los

particulares con el fin de neutralizar la amenaza que pesa individualmente sobre ellos.

Votante

Persona que emite un voto en una eleccion o consulta

Vulnerabilidad

Incapacidad de respuesta a un riesgo.



