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PROLOGO

Durante los ultimos afios viene sonando en el mundo de las redes de comunicacion de
datos, el término convergencia. Lo que primero empez6 con el transporte de la voz sobre
el Internet, se ha ido perfeccionando poco a poco y ahora se estima que en los préximos
afios las redes de datos empresariales estardn transportando la totalidad de las
comunicaciones telefénicas internas de las organizaciones. El transporte en tiempo real de
video de alta calidad es una realidad y las corporaciones han percibido las ventajas
competitivas que la aplicacion de esta tecnologia les brinda.

Voz, video y datos integrados en una sola red IP configuran el nuevo escenario en el
cual se desenvolveran las nuevas redes de comunicaciones. Con esta vision, el presente
trabajo se enfoca en el redisefio de la red de datos de Andinatel, para lograr la
convergencia transparente de los servicios de voz, video y datos en una Unica
infraestructura, con calidad de servicio de extremo a extremo y ademas facilitando la
administracion de configuracion, fallos y reportes de los equipos de red, garantizando un
Optimo servicio a los clientes internos y externos, asi como la proteccion de la inversion

presente y futura en equipos de red.

Roberto Almeida G., CCNA
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CAPITULOI

INTRODUCCION

ANTECEDENTES

Hasta el afio de 1998, la red de datos interna de Andinatel se basaba en la red de
teleprocesos, la cual no era la adecuada para prestar servicios de calidad tanto para los
clientes internos como para los externos, debido a la limitada velocidad de transmision de
9.6 Kbps y al limitado flujo de trafico de datos que ésta red podia soportar, debido a la
arquitectura de servidor y terminales tontos, ademas de los inconvenientes de inestabilidad
y poca confiabilidad; factores que deterioraban la imagen corporativa de la empresa, que
cada vez demandaba de mayores prestaciones en la red, debido al incremento de los
clientes tanto externos que superaban los 800.000 abonados, asi como del desarrollo de
nuevas aplicaciones orientadas a mejorar los servicios a los clientes, ya que la plataforma

de servicios desarrollada sobre Fortran empezaba a ser obsoleta.

Con la modernizacién de la empresa, la antigua red de teleprocesos se reemplaz6 por
una nueva red de datos que cumplia con los estdndares de networking vigentes a la época
de la instalacion, tales como ethernet para el acceso de las maquinas a la red y fastethernet
en los enlaces troncales. Desde entonces, la actual red de datos que interconecta todas las
dependencias de Andinatel, tanto las operativas como las administrativas, ha crecido de
forma sostenida, a un ritmo de 6 puntos de red promedio por semana, tanto por la inclusién
de nuevos usuarios a la red, asi como debido a la reubicacion de los ya existentes, sin que

existan registros actualizados de dichas instalaciones o cambios.
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La falta de actualizacion de dichos registros, menos del 5% de la red horizontal esta
documentada y no existe un registro de la utilizacion de los puertos en los equipos, provoca
la subutilizacion de equipos activos en unos casos y en otros su saturacion; el
desconocimiento de cuéles y cuantos puntos ya no se utilizan o no podrian utilizarse por
razones varias, donde se localizan éstos puntos y qué acciones se deberian tomar en caso
de ser necesaria una rehabilitacion; qué equipos son los utilizados para interconectar a los
clientes de la red, y como se interconectan entre si, ademas de si guardan compatibilidad
para ejecutar protocolos de configuracion, monitoreo y mantenimiento de red. Dentro de
la red coexiste ethernet, fastethernet y gigabit ethernet, asi como hubs y switches de marcas
tales como Cisco, 3COM, IBM, NetGear, DLink, Allied Telesyn, entre otros.

Los problemas anteriormente mencionados dificultan la administracién de la red y por
ende toda planificacion para el mejoramiento de la calidad de servicio de la red de datos o
la implementacion de nuevas arquitecturas de red, porque muchos de los equipos ya son
descontinuados por el fabricante, su sistema operativo ya no es actualizable o porque no

estan disefiados para interactuar con equipos de otras marcas.

La inexistencia de diagramas fisicos y légicos de la implementacion de la red, trae como
resultado que la solucién de problemas de conectividad sea una tarea llevada a cabo con
cierta dificultad, porque se requiere “saltar” de equipo activo en equipo activo para
encontrar el dafio, lo que requiere y consume demasiados recursos de personal. El
desconocimiento de cuanto material y equipos se necesitarian para en el futuro migrar a
nuevos estandares, o si en efecto los materiales adquiridos han sido instalados en la red de

datos son otros problemas latentes.

El objetivo del presente proyecto es crear las bases necesarias para mejorar la calidad de
los servicios que actualmente ofrece la red de datos interna de Andinatel, al estandarizar
los procesos internos del Departamento de Redes, asi como el preparar las condiciones
necesarias para futuras mejoras. Para ello, se realizara una investigacion de campo en
todas los edificios y dependencias de Andinatel, comprendidos en el area de jurisdiccién
del Distrito Metropolitano de Quito, para realizar los respectivos diagramas horizontales y
verticales de la red instalada, certificando la calidad de los enlaces. Ademas se propondra

y ejecutara, por vez primera, un plan de identificacion unificado para todos los puntos de
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conexion de red, para facilitar el registro de nuevos puntos de conexion y solucién de

problemas de conectividad.

Las dependencias sobre las cuales tiene injerencia, el presente proyecto son las

siguientes:
1. Central de Conmutacion y Centro de Recaudacion de Quito Centro.

Central de Conmutacién y Centro de Recaudacion de Ifiaquito.
Central de Conmutacién y Centro de Recaudacion de Villaflora.
Central de Conmutacién y Centro de Recaudacion de La Luz.
Central de Conmutacion y Centro de Recaudacion de Tumbaco.
Central de Conmutacién y Centro de Recaudacion de San Rafael.
Central de Conmutacién y Centro de Recaudacion de Sangolqui.

Central de Conmutacién y Centro de Recaudacion de Cotocollao.

© © N o g bk~ DN

Central de Conmutacion de Carcelén.

[ BN
o

. Central de Conmutacién de El Pintado.

-
-

. Central de Conmutaciéon de Mariscal.

=
N

. Oficinas Administrativas en el Edificio Banco del Pacifico.

[EY
w

. Oficinas Administrativas en el Edificio Droira

[EEN
KN

. Oficinas Administrativas en el Edificio Estudio Z.

-
(&)

. Oficinas Administrativas en el Edificio Andinanet — Informética

=
D

. Oficinas Administrativas y de Servicio al Cliente en el Edificio El Doral.

Como segundo punto para el mejoramiento integral de la red, se realizard un inventario
de todos los equipos activos de red, hubs, switches y routers; de sus capacidades, tanto
instaladas como ocupadas, de sus configuraciones, si las tuvieren, y de ser el caso
reprogramarlos o repotenciarlos por medio de la actualizacion de su I0S. Todas las
configuraciones, antiguas y nuevas, se las pondra a disposicion de los mismos equipos y
del personal encargado de la red, a través de un servidor TFTP, para que pueden utilizarse

como respaldo ante una eventual emergencia o funcionamiento incorrecto de la red.

Documentada la red, tanto de forma fisica como ldgica, se procederd a realizar un
estudio del trafico de red, con el fin de disminuir el dominio de broadcast, mediante la

implementacion de redes Lan Virtuales (VLANS), que se adapten a las necesidades
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presentes y futuras de la red. Con este estudio, también se realizara una priorizacion del
trafico, para que aplicaciones consideradas criticas, tales como los sistemas de atencion al
cliente, sean mas rapidas, efectivas y seguras, con el afan de mejorar el servicio al cliente
externo. Ademas se restringira trafico innecesario y trafico no deseado, para aliviar la

presion sobre los enlaces y mejorar la seguridad de la red.

JUSTIFICACION E IMPORTANCIA

El presente proyecto es importante para Andinatel como empresa, ya que de los
resultados obtenidos se lograria el conocimiento preciso de todos los equipos activos de
red instalados, asi como de la cantidad de material instalado y utilizado, lo que permitiria
un inventario total de la red de datos interna para detectar faltantes o sobrantes, o
simplemente facilitar la tarea de reemplazo del material utilizado en los puntos de
conexion . Ademas con el conocimiento exacto de la red, como se constituye de forma
fisica y logica, cuantos usuarios ocupan la red, y a qué servicios acceden, se puede elaborar
nuevas propuestas para el mejoramiento de la calidad de servicio y la diversificacion de
servicios que en la actualidad ofrece la red, mejorando las relaciones con los clientes tanto

internos como externos.

Con el conocimiento de quién y para qué se usa la red, se puede mejorar los sistemas de
gestién de red, para priorizar trafico, establecer rutas redundantes, mejorar servicios al
usuario final, y actuar de forma mas rapida y efectiva para la solucion de problemas de
conectividad, especialmente cuando se traten de aplicaciones criticas, tales como los

sistemas de facturacion.

Para los clientes externos también existe el beneficio, ya que al priorizar tréfico, y
establecer rutas redundantes, los sistemas de facturacion y consulta aumentardn su
disponibilidad desde el 99.85% hasta el 99.99%.
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CAPITULO I

SITUACION ACTUAL DE LA RED

Se proporciona la siguiente informacion:
= Plan de identificacion de cableado estructurado.
= Diagrama vertical de la red.
= Tipo de equipos instalados en la red.
= Configuraciones actuales de los equipos.
= Configuracion légica de la red.
* Protocolos enrutados dentro de la red.
= Servicios de la red.

El actual sistema de cableado estructurado de Andinatel S.A. tiene su base en el disefio
ejecutado e implementado por parte de una empresa privada en el afio de 1998. A lo largo
del tiempo, aquel disefio ha sido modificado por parte del departamento de redes, para
adecuar la red fisica a las necesidades empresariales, ya sea aumentando puntos de red, o
reubicando los existentes, a tasa promedio semanal de 6 puntos de red, sin que exista una

base de datos actualizada de dichas instalaciones o cambios.

Por el contrario, el departamento de redes no posee los planos originales de la ubicacion
de dichos puntos, no sabe cuéntos de dichos puntos todavia estdn en funcionamiento,
cuantos fueron reubicados y a donde, o cuantos puntos se dejaron de utilizar porque las
oficinas fueron reubicadas o remodeladas. Tampoco se guarda un registro de los puntos
nuevos, ni se realiza un seguimiento de su utilizacion, a lo que hay que sumar que muchas

veces las reubicaciones son reportadas como instalaciones nuevas o viceversa.
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La falta de informacion actualizada, menos del 5% de la red horizontal esta
documentada, impide un eficiente manejo de recursos y dificulta la solucion de problemas.
La nomenclatura utilizada en los puntos de red, aunque un 8% de los puntos no esta
etiquetado, no responde a ningun ordenamiento jerarquico ni indica el origen de los
mismos, por lo que la localizacion de fallos se torna dificultosa y consume muchos
recursos. Menos del 2% de los cuartos de comunicaciones estan a punto de saturarse
debido a la presencia de un elevado namero de puntos muertos. Por ejemplo, en un cuarto
de comunicaciones del edificio EI Doral, el 52% de los puntos instalados no estan en

funcionamiento.

No se conserva sino un sistema tradicional de nombrar a los cuartos de comunicaciones
en base a la oficina en la que se ubican, aunque dicha correspondencia ya no exista. Por
ejemplo el cuarto de comunicaciones de Back Office no se encuentra en Back Office, sino
en Andinadatos. Tampoco se cuenta con un registro centralizado de las certificaciones de
los puntos de red, por lo que no se puede garantizar la calidad de las instalaciones, y no se
pueden predecir posibles fallos relacionados con ruido eléctrico, distancias fuera de norma,

o incluso, roturas de cables.

De existir estas certificaciones, se podria predecir si un punto se lo puede reubicar en
otra localizacion, cuanto se necesitaria para reemplazar un cable defectuoso, o cuanto se
necesita para instalar uno contiguo. Cabe mencionar que se certifica el 40% de las nuevas
instalaciones si son menos de 8 puntos y el 100% de las instalaciones si supera esa
cantidad. EI problema es que no existe una normativa sobre que hacer con estas

certificaciones.

Lo anteriormente expuesto tiene que ver con los diagramas horizontales de la red. En
cuanto a los diagramas verticales, estos desde el inicio del proyecto se han actualizado
hasta llegar al 97%, por lo que relativamente f4cil aislar segmentos de red para solucionar
problemas, excepto en el caso en el cual el segmento no esté documentado. Los enlaces no

documentados son aquellos para los cuales se utilizan bridges no administrables.
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Para descubrir equipos activos dentro de la red, se cuenta con un protocolo de
descubrimiento de equipos, como es el Cisco Discovery Protocol, por lo que no se puede
descubrir equipos que no sean de marca Cisco. Si a esto se le suma que algunos equipos
presentan direcciones IP duplicadas (7% al iniciar el proyecto, 0% en la actualidad), no
validas (2% al iniciar el proyecto, 0% en la actualidad), o no configuradas (4% al iniciar el
proyecto), las tareas de administracion de equipos de red es mas compleja de lo que

deberia ser.

En cuanto a la implementacion l6gica de la red, ésta es totalmente plana para los
equipos bajo la administracion directa de Andinatel. Al no existir ningdn nivel de jerarquia
dentro de la red, ésta es un Unico dominio de broadcast, con todas las implicaciones
directas, tales como mayor probabilidad de inundacion de trafico, mayor vulnerabilidad a
ataques, entre los mas indeseables. A nivel de capa 2, coexisten ethernet (10 Mbps) y
fastethernet (100 Mbps) en la capa de acceso de la red, aunque también hay que mencionar
a los bridges con velocidades de 2.048Mbps. En el backbone coexisten fastethernet (100
Mbps) y GigaBit ethernet (1000 Mbps).

El direccionamiento de capa 3 se basa en una Unica direccion IP de clase B para toda la
red MAN, lo que en teoria proporciona capacidad para alojar a 65534 hosts, aunque en la
actualidad se necesita espacio de direccionamiento para alrededor de 1300 hosts. Existen
tantos dominios de colision, como puertos en los switches de la red, sin embargo hay que
contar una cantidad no determinada de hubs, aunque desde el inicio de este proyecto se han

ido reemplazando paulatinamente por switches.

Si bien las colisiones las manejan de forma eficiente los switches, en este tipo de red no
es posible una contencion del broadcast y multicast, lo que significa que todos los hosts en
la red “oyen” y procesan todos los paquetes de este tipo que se transmiten por la red, que
representa entre el 52 y 54% del trafico dentro de la red. Si se toma en cuenta este dato de
los paquetes broadcast o multicast, se notara que el desempefio de la red es pobre, y que los
procesadores de los hosts necesitan dedicar recursos para procesar entre 105 y 110

paguetes por segundo que no estaban dedicados a ellos.
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El impacto de esta cantidad de trafico sobre cada host varia en funcién del procesador y
la memoria instalada. Desde el inicio del proyecto, la red de datos ha quedado inutilizada
en tres ocasiones debido a este tipo de trafico. En dos ocasiones se debi6 a pruebas con
servidores de contenido y la otra debido a un ataque del tipo DoS (Denial of Service)

generado por medio de paquetes ICMP.

T i o
g Control de

Access Point Acceso Servidor Web
il ’_\\
g F Servidores
Hub ( MAN — | —
e |
— | —
L — | of—
y g
E = Switch L2
— | —
— | —
Telefonia — | —
— | of—
Switch L2 DNS/Proxy
5 &
Host Impresora

Figura 2.1. Implementacion l6gica de la red

En la figura 2.1 se observa con mayor claridad la implementacion légica de la red.
Todos los servidores, equipos de acceso (hubs y switches), y hosts (PCs, impresoras,
dispositivos de control de acceso) tienen la misma jerarquia dentro de la red. La ventaja de
esta implementacion es que la adicion de nuevos hosts a la red es una tarea sumamente
sencilla, no hay que configurar ningin parametro en equipo activo alguno. La enorme
desventaja, es que cada vez se amplia mas el dominio de broadcast, y se degrada el
desempefio de la red, notandose este efecto con mayor gravedad en los hosts de menores

capacidades, o en los conectados a equipos activos de menores prestaciones.

Dentro de la red existe una gran variedad de marcas y modelos de equipos instalados, en
su mayoria son equipos de marca Cisco, aunque también existen equipos de otras marcas
tales como Allied Telesyn, NetGear, 3Com, IBM y Bay Networks. Sin contar los switches
Cisco, los equipos de red no tienen configurada una direccion IP valida para administrarlos

(13% de los casos), ya sea por que no son administrables (4% de los casos), o porgue
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nunca se la ha configurado (2% de los casos), o la direccion esta duplicada (7% de los

€asos).

Dado que la mayoria de equipos son de marca Cisco, es posible realizar un inventario
preliminar de los equipos instalados en la red. Como se vera en el Capitulo 4, existe un
protocolo propietario de Cisco, llamado Cisco Discovery Protocol —CDP por sus siglas en
inglés— que sirve para descubrir dispositivos Cisco dentro de la red. Con la ayuda de este

protocolo, al inicio de este proyecto se detectaron los equipos detallados en la tabla 2.1.

Equipo Modelo Cantidad
Switch  |C5505 2
Switch  |C3550-12G 2
Switch  |C2950C-24 3
Switch  |C2950G-24-El 33
Switch  |C2950G-48-El 3
Switch  |C2924M-XL 5
Switch  |C2924C-XL 6
Switch  |C2924-XL 9
Switch  |C2912-XL 2
Switch  |C1924C-EN 9
Switch C1924-A 1
Switch  |C1912-A 1
Switch 1548M 1
Access Point |AIR-AP1230B-A-K9 9
Total de Equipos: 86

Tabla. 2.1. Resumen de equipos de red Cisco

Para el andlisis de las configuraciones de los equipos de la red, se toma como
universo a los equipos de la tabla 2.1., ya que representan a la gran mayoria de los equipos

administrables dentro de la red, debido a sus caracteristicas técnicas.

En cuanto a las configuraciones de los equipos (86 configurables al momento de realizar

este proyecto), se revisaron los siguientes parametros:

1. Mensaje de advertencia sobre el ingreso a sistema.
2. Duracion del periodo de inactividad durante las sesiones.

3. Sincronizacion de relojes con equipos de la red.
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Marca de tiempo de los eventos ocurridos dentro del equipo.
Intercambio de informacion sobre VLANS.

Programacién para gestion SNMP.

N o g &

Soporte para manejo de lazos.

Cuando se iniciaba una sesién en un equipo cualquiera, ya sea por la terminal de
consola o sesion Telnet, el mensaje que se recibia del equipo (76% de los casos) era del

siguiente tipo:

ANDINATEL S.A.

VP DE TECNOLOGIA'Y ANDINANET
Tipo de equipo, marca y modelo.
Ubicacion.

La utilidad de este mensaje es meramente informativa, ya que brinda el modelo y la
ubicacion de un equipo dado, sin embargo no advierte que el acceso a este equipo esta
restringido al personal encargado de la administracion de la red, por consiguiente, este es
una falla de seguridad. Por ello, se modificO este mensaje de inicio de sesién por el

siguiente:

ANDINATEL S.A.

VP DE TECNOLOGIA'Y ANDINANET
Tipo de equipo, marca y modelo.
Ubicacion.

EL USO DEL SISTEMA SE RESTRINGE
A USUARIOS AUTORIZADOS

Para efectuar este cambio en los equipos de marca Cisco se debe introducir el siguiente

comando desde el modo de configuracion global:

Switch(config)# banner motd d mensaje d
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Donde d es un caracter limitador, el cual no podra ser utilizado dentro del mensaje;
mensaje es el mensaje que se imprimira en la pantalla cada vez que se quiera ingresar a la

consola del equipo.

Con este mensaje se deja en claro, en el 86% de los equipos, que solo el personal de
redes puede entrar a modificar la configuracion del equipo, o a monitorear el mismo. Las
violaciones a este principio se consideran atentatorias contra la propiedad de la empresa y
las personas que violen el sistema no pueden alegar que éste era abierto 0 que no hubo

advertencia de las implicaciones que conllevan dichos actos.

Otro problema de seguridad relacionado es la duracién de los periodos de inactividad de
las sesiones. En todos los equipos de la red, no existia ningun limitante sobre la duracién
de una sesion abierta. Existe la posibilidad de que por descuido se deje una sesién abierta
en un equipo, por lo que es vulnerable a ataques. De la misma forma, ya que cada equipo
acepta un namero finito de sesiones, es posible que se abran y no se cierren, tantas sesiones
como estan permitidas, negandose el acceso al equipo. Es por ello que en la totalidad de
los equipos se configurara como periodo de inactividad maximo de 2 minutos, para

minimizar las posibilidades anteriores.

Para efectuar este cambio en los equipos de marca Cisco se debe introducir el siguiente
comando desde el modo de configuracion de linea, tanto para la consola como para las

lineas VTY (sesiones telnet):

Switch(config)# line console 0
Switch(config)# exec-timeout 2 0
Switch(config)# line vty 0 4

Switch(config)# exec-timeout 2 0

Con ello tanto en la linea de consola (line console 0), como en las lineas VTY o

sesiones telnet (line VTY 0 4) se limita el periodo de inactividad a 2 minutos 0 segundos.
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Para tareas administrativas y de control, el 86% equipos tienen la capacidad de guardar
en una base de datos interna, los eventos que ocurren dentro de ellos, tales como interfaces
qgue cambian de estado, identidad del usuario que cambia la configuracion, fallos en el
software, entre otros. Todos ellos tienen una marca de tiempo, sin embargo ésta no es util
si todos los equipos los equipos de red no tienen sincronizados sus relojes internos con un

servidor dedicado al sincronismo de red.

Para lograr dicha sincronizacion se utiliza el protocolo Network Timing Protocol -NTP
por sus siglas en inglés—.  En la figura 2.2 se observan los resultados obtenidos al verificar
la configuracion de dicho protocolo. Logrado el sincronismo de los equipos de red, ahora
es importante que los eventos se marquen con el tiempo real en el que ocurrieron (el
tiempo dado por el servidor de tiempo) y no los marquen con relacién al tiempo
transcurrido desde el encendido del equipo, tal como sucede con todos los equipos en la
actualidad.

Configuracién NTP

No
Soporta
15%

Incorrecta Correcta
29% 56%

Figura 2.2. Resumen de configuracion NTP

Para segmentar y jerarquizar la red se implementaran redes de &rea local virtuales
(VLANSs por sus siglas en inglés). Cabe anotar que dentro de la infraestructura de
Andinatel ya existen seis (6) VLANSs, implementadas para separar los centros de gestion de
red de Alcatel, Siemens, Ericsson, Huawei y Andinadatos de la red de Andinatel. Ya que la
implementacion de VLANS se la realiza a través de software en los equipos, es importante

que todos los equipos conozcan que VLANs manejaran y como identificarlas.
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Una forma rapida y eficiente es a traves de un servidor VTP (Virtual Trunking
Protocol), en el cual se configuran las VLANSs existentes para que éste se encargue de
propagar dicha informacion. En las figuras 2.3 y 2.4 se resumen las configuraciones de los

equipos con respecto a este protocolo.

Modo de Operacién VTP

No
Soporta
20%
Cliente
9%
Servidor
71%

Figura 2.3. Modo de Operacion VTP

Dominio VTP

Otros
6%

Ninguno@ Andinatel
54% 40%

Figura 2.4. Dominio VTP

De la figura 2.3 se desprende que el 20% de los equipos no soporta VTP, por lo que la
configuracion de las VLANs debera ser hecha de forma manual. Habrd que cambiar el
modo de operacion en el 69% de los switches, para tener un servidor de VTP principal y
uno de respaldo. De la figura 2.4 se infiere que la mayor parte de los equipos de la red no
posee la informacion sobre las VLANs configuradas, ya que no comparten el mismo
dominio Andinatel en el 60% de los casos, por lo que habrd que reconfigurar este

parametro. Otros dominios existentes son laboratorio, cursow, andina y prue.
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Para la gestion SNMP serd necesario la reconfiguracion del 100% de los equipos, ya
que envian los mensajes a servidores diferentes, o tienen el servicio deshabilitado, sin
contar que no existen comunidades de lectura y escritura estandarizadas dentro de la red.
También serd necesario un servidor que recoja todos estos mensajes, los procese y los
almacene. Para el manejo de lazos en la red existe el protocolo de arbol extendido
(Spanning Tree Protocol —STP por sus siglas en inglés—) que lo soportan todos los equipos
indicados en la tabla 2.1. No se ha cambiado la configuracion de fabrica por lo que
realizado el diagrama vertical de las conexiones, es decir, conocidos los puertos de
interconexién entre switches, se deberd cambiar la configuracién de este protocolo. La
configuracion correcta de este protocolo es importante, ya que en algunas ocasiones los
usuarios realizan conexiones no autorizadas y el comportamiento normal de la red se ve
afectado debido a la presencia de lazos fisicos y I6gicos en la topologia. Desde el inicio de
este proyecto, los lazos provocados por conexiones no autorizadas han inutilizado la red

por una ocasion.

En cuanto a los protocolos enrutados existen varios de ellos, a pesar de que en la red
deberian circular Unicamente paquetes IP para la comunicacion entre hosts, paquetes
NetBios para la resolucién de nombres de hosts dentro de la red y paquetes EIGRP para la
comunicacion entre ruteadores. En la figura 2.5 se muestra la distribucion de los
protocolos enrutados. Para ello se analizaron un aproximado de 50 millones de paquetes de
trafico de la red, con la version educativa del software Protocol Inspector de FLUKE
Networks ©.

Protocolos de Red

Otros
9%
IP

ARP 46%

34%

IPX
11%

Figura 2.5. Protocolos enrutados
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A primera vista, se puede inferir de la figura 2.5 que casi la tercera parte de la muestra
es trafico de tipo broadcast, ya que el protocolo ARP es tréfico tipo broadcast que generan
los hosts para resolver las direcciones fisicas a partir de las direcciones l6gicas. Una quinta
parte del trafico se debe a protocolos de poca utilidad dentro de la red, ya que la
implementacién logica de la red se basa en el conjunto de protocolos TCP/IP. El trafico
IPX se debe en gran parte a problemas de configuraciones de los equipos, en especial las
impresoras en red, en las que viene activado por defecto este protocolo. El nueve por
ciento etiquetado como otros, incluye trafico del tipo NetBEUI, CDP, STP, entre otros.

Tipos de Frames

Frames de Frames de
Multicast: Unicast:
13% 22%

Frames de
Broadcast:
65%

Figura 2.6. Estadisticas presentadas por los Equipos

En la figura 2.6 se muestra el tipo de frames dentro de la muestra de estudio. Al realizar
el analisis de cuantas tramas no son del tipo broadcast o multicast, se llega al resultado
impresionante de que Unicamente el 22% (aprox) es trafico del tipo unicast, mientras que el
restante 78% (aprox) es del tipo broadcast o multicast. Ello se debe en gran medida a que
los servicios de impresion se basan en NetBIOS. Este protocolo se encapsula en paquetes
IP y por ello aparece en las estadisticas de la figura 2.5 como trafico IP. Debido al menor
tamarfio de las tramas de broadcast y multicast, el trafico unicast medido en bytes aumenta

hasta el rango de entre el 46 y 48% del trafico total.

En cuanto a los servicios que ofrece la red, éstos son variados y limitados Unicamente a

nivel de servidor, por lo que en teoria, todos los usuarios tienen acceso potencial a todos
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los servicios de red, o generar trafico dirigido hacia ellos. Los servicios que ofrece la red
son: servicio de correo electronico, servicio de Internet, servicio de Intranet, servicio de
impresion, acceso a bases de datos y archivos compartidos entre usuarios. En forma
incipiente, y solo en el edificio de la Vicepresidencia de Tecnologia, se ofrece el servicio
de voz sobre IP (VoIP por sus siglas en inglés) y existe el proyecto de implementar
multidifusion de video. Debido a la naturaleza plana de la red, es bastante dificil
implementar de forma exitosa nuevos servicios, tales como la mencionada multidifusion de
video o la de audio, sin comprometer el desempefio de otras aplicaciones, tales como el
acceso a la base de datos de facturacion. Durante las pruebas de funcionamiento de la

multidifusion de video, la red colapsé debido a la cantidad de trafico multicast generado.

Para llevar a cabo tareas de monitoreo de red, tales como respuesta de equipos activos,
tiempo de respuesta de servidores activos, uso de ancho de banda en el backbone,
utilizacion de puertos troncales, entre otras, no existe ningun software o equipo
especializado que lleve a cabo estas tareas. La mayor parte de las fallas dentro de la red no
son detectadas a tiempo, sino cuando los usuarios finales las reportan, y al no existir una
documentacién detallada de la red, las tareas de solucién de problemas conllevan mas
tiempo del que deberian.
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CAPITULO 111

MEJORAMIENTO DE LA RED A NIVEL DE LA CAPA 1 DEL
MODELO DE REFERENCIA OSI

Se proporciona la siguiente informacion:
= Descripcidn de las configuraciones de canal y enlace basico.
= Explicaciones de las pruebas de cables para LAN.
» Procedimientos fundamentales de diagnostico en cables de LAN.
= Plan de identificacion del cableado estructurado de la red de Andinatel.
= Diagrama Vertical de la red MAN de Andinatel.

CONEXIONES DE ENLACE BASICO Y DE CANAL

Las pruebas de los enlaces de cableado estructurado pueden incluir o no, lo cables de
conexion para equipo y conexiones adicionales de transicion en el armario de
telecomunicaciones y en el area de trabajo. ElI segmento de cable instalado
permanentemente entre el armario y el primer receptaculo de distribucion en la pared del
area de trabajo es el enlace basico, tal como se muestra en la figura 3.1 . Como se define
en el TSB-67, el enlace béasico consiste de hasta 90 metros de cable horizontal, un conector
de transicion en cada extremo y dos cables de conexidon de equipo, cuya longitud

individual no superara los 2 metros.

Este tipo de certificacion de cableado estructurado es el que se lleva a cabo actualmente
dentro de la red de Andinatel, en un 40% de las instalaciones nuevas menores a ocho

puntos de red, y en el 100% de las instalaciones nuevas si supera dicha cantidad, por lo que
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no se puede garantizar que el 100% de los puntos nuevos instalados cumplan con todos los
estandares. Resultado de ello, es que existen problemas de conectividad con ciertas tarjetas

de red en lugares especificos, en especial con las instaladas en los equipos del tipo Laptop.

) Final del
Comienzo del Cableado horizontal enlace

enlace basico basico
\ Conexion del /
Cable de conexion

panel de conexiones
del equipo de prueba

Cable de conexion
del equipo de prueba

Enlace basico

Unidad remota

Herramienta de prueba inteligente @
e
e

Figura. 3.1. Conexiones de prueba para enlace bésico

Ya que las pruebas de enlace basico no incluyen los cables de conexion de equipos,
éstos pueden originar los fallos de conectividad y llevar a conclusiones erroneas en cuanto
a la ubicacion y tipo del problema. Es por ello que existe otra forma de certificar las
instalaciones de cableado estructurado, que es la prueba de enlace de canal.

El enlace de canal incluye los conectores de transicion y los cables de conexion de
equipos agregados al segmento del enlace basico. El canal se prueba de extremo a extremo
para comprobar el rendimiento de todos los componentes. En este caso se utiliza los cables
de conexién de equipos para conectar la herramienta de prueba al canal, tal como se
muestra en la figura 3.2. El TSB-67 define el canal como un enlace basico mas un
conector de transicién adicional en cada extremo y hasta 10 metros de cables de conexién
de equipos. Debido a los conectores y cables de conexion adicionales, los limites de
prueba para un canal son menos exigentes que para el enlace basico, sin embargo, se

garantiza la no existencia de fallos de extremo a extremo de la conexion.
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Cableado horizontal

Conector Interconexion /

de transicion horizontal

Cable de
conexion de
equipo de red

Fin
del canal

Comienzo
del canal

Cable de
conexion de
equipo de red

Canal

Unidad remota
Herramienta de prueba inteligente

Figura. 3.2. Conexiones de prueba para canal

Este tipo de certificacion es el mas adecuado para el d&mbito empresarial, ya que
garantiza que todos los componentes fisicos de las conexion funcionaran adecuadamente y

no se presentaran inconvenientes con equipos activos, cualquiera que sea el fabricante.

PRUEBAS DE CABLE PARA LAN

Cualquier cable de LAN instalado correctamente, debe cumplir con pruebas basicas,
tales como longitud, atenuacién y paradiafonia. Sin embargo, existen otros factores, tales
como la presencia de ruido, la impedancia caracteristica, la telediafonia, la razon de la
atenuacion a la diafonia y la pérdida de retorno, que deben probarse, para asegurar el
desempefio correcto de las instalaciones, especialmente para la actualizacion a estandares
de mayores velocidades de transmision. Tal es el caso que determina que instalaciones que
cumplan con los estandares de Categoria 5, puedan soportar sin inconvenientes,
velocidades de 100 Mbps.

Atenuacion

La atenuacion, también conocida como pérdida de insercién, es una disminucion de la
intensidad de la sefial a lo largo del cable, tal como se muestra en la figura 3.3. La
atenuacion se origina por dos factores: la pérdida de energia eléctrica en la resistencia del

cable y la fuga de energia a través del material aislante del cable.
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Fuente de Cable . | Receptor
sefiales " | de sefiales

V salida

. Perdida
\V entrada [\ /\ N )
\/ Vv

Figura. 3.3. Atenuacién de una sefial

Esta pérdida de energia se expresa en decibelios, y es por ello que un mejor rendimiento
del cable corresponde a valores bajos de atenuacion. La atenuacion de las sefiales dentro
de un cable, la determina la construccion del cable, la longitud del cable y las frecuencias

de las sefiales dentro del cable.

Ruido Eléctrico

El ruido eléctrico son sefiales eléctricas no deseadas que alteran la forma de las sefiales
transmitidas por un cable de LAN. La figura 3.4. muestra un ejemplo de cémo el ruido
afecta la forma de una sefial. Las sefiales muy distorsionadas por el ruido pueden originar
errores de comunicacion en una LAN, tales como tramas incompletas, tramas de que no
tienen la longitud minima (runts) o exceden la méxima (giants) e incluso que se detecten

falsas colisiones.

Entrada Salida

Figura. 3.4. Fuentes de ruido eléctrico
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Impedancia Caracteristica

La impedancia caracteristica es la impedancia que tendria un cable si tuviera una
longitud infinita. El funcionamiento adecuado de la red depende de tener una impedancia
caracteristica constante en todos los cables y conectores del sistema. Los cambios
repentinos en la impedancia caracteristica causan reflexiones de las sefiales, que pueden
distorsionar las sefiales transmitidas por los cables de la LAN y dar lugar a fallos en la red.
Estas reflexiones podrian generar colisiones, 0 atenuaciones excesivas en las tramas

transmitidas, por lo que es necesario minimizar la falta de continuidad de la impedancia.

Minimizacion De La Falta De Continuidad De La Impedancia

Las conexiones y las terminaciones de los cables generalmente alteran ligeramente la
impedancia caracteristica al igual que los dobleces agudos en el cable de la LAN. Las redes
pueden funcionar con faltas de continuidad pequefias porque las reflexiones resultantes de
la sefial son pequefias y se atendan en el cable. Las faltas de continuidad mayores pueden
interferir en la transmision de las tramas, y son causadas por un mal contacto eléctrico,
terminaciones inadecuadas de los cables, cables o conectores que no concuerden y por

perturbaciones en el patron de trenzado del cable de par trenzado.

Se pueden evitar problemas de falta de continuidad de la impedancia observando las
siguientes precauciones:

= No mezclar nunca cables con impedancias caracteristicas distintas.

= Al destrenzar pares de cables para instalar conectores o para efectuar conexiones en
bloques de conexidn, mantener las secciones destrenzadas lo mas cortas posible.

= No doblar en forma aguda el cable. Consultar las especificaciones del fabricante del
cable para conocer el radio minimo de doblez.

= Manejar el cable para LAN con precaucion durante la instalacion. No pisar el cable

ni comprimirlo con ataduras para cable demasiado ajustadas.
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Diafonia

La diafonia es una transmision de sefiales indeseables de un par de cables a otro par
cercano, lo que puede crear problemas de comunicacion en las redes. De todas las
caracteristicas de la operacion de redes LAN, la diafonia es la que tiene el mayor efecto en

el rendimiento de una red.

Paradiafonia

La paradiafonia (NEXT por sus siglas en inglés) se mide aplicando una sefial de prueba
a un par de cables y midiendo la amplitud de las sefiales de diafonia que se reciben en el
otro par de cables. EIl valor de la NEXT, expresado en decibelios, se calcula como la
diferencia en la amplitud entre la sefial de prueba y la sefial de diafonia medida en el
mismo extremo del cable. Los valores altos de la NEXT corresponden a una menor

diafonia y a un mejor rendimiento del cable.

Telediafonia

La telediafonia (FEXT por sus siglas en inglés) es la diferencia entre la amplitud de una
sefial de prueba del extremo lejano aplicada a un par y la paradiafonia resultante en un par
diferente. Al igual que la NEXT, la FEXT se expresa en decibelios y los valores més altos
de la FEXT corresponden a mejor rendimiento del cable.

Como todas las sefiales FEXT recorren la misma distancia, tienden a sumarse en fase.
Puede existir una diferencia entre la NEXT y la FEXT de un enlace, especialmente en la
conexion de hardware. La diferencia se debe a la naturaleza de las corrientes capacitivas e
inductivas que originan la diafonia. En la fuente de una sefial (el extremo cercano) estas
corrientes pueden restarse. Si las corrientes se restan en el extremo cercano, éstas se suman

en el extremo lejano.
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Fuente
de sefiales

NEXT La sefial MEXT B recorre mayor distancia gue la A
resultante

Fuente
de sefiales

Las sefiales FEXT C vy D recorren la misma distancia FEXT
(la longitud del cable) resultante

Figura. 3.5. Atenuacion de las sefiales FEXT

Minimizacion De La Diafonia

Los problemas de diafonia se minimizan trenzando juntos los dos hilos en cada par de
cables. El objetivo de trenzar los dos hilos juntos es la cancelacién de los campos
electromagnéticos alrededor de los hilos, no dejando practicamente ningin campo externo

que transmita sefiales a los pares de cables cercanos.

Se pueden evitar problemas de diafonia observando las siguientes precauciones:

= Al destrenzar pares de cables para instalar conectores o para efectuar conexiones en
los bloques de conexidn, procurar que las secciones destrenzadas sean lo mas cortas
posible.

= Poner atencion al efectuar las conexiones del cableado. Los errores en el cableado
pueden causar pares partidos que dan lugar a graves problemas de diafonia.

= No doblar en forma aguda el cable.

» Manejar el cable para LAN con precaucién durante la instalacion.
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Técnicas Fundamentales De Diagnostico

Los diagnosticos en las instalaciones de LAN son necesarios durante la instalacion o la
modificacion del cableado. Cuando el cable se maneja e instala correctamente, casi
siempre dard servicio sin problemas durante afios. Segun fabricantes, como Panduit y
Belden, el tiempo de vida til de una instalacion de cableado estructurado debe fluctuar

entre los 10 y 12 afos.

Una regla general para encontrar fallos en los cables es la siguiente: Con muy pocas
excepciones, los fallos ocurren en las conexiones de los cables. Las conexiones de los
cables incluyen las salidas de telecomunicacion, los tableros de conexiones, los bloques de
conexion y los conectores de transicion. Las conexiones son los lugares mas propensos
para los fallos por tres razones: (1) las conexiones siempre alteran la impedancia del
camino de la transmision, (2) las conexiones son propensas a fallos por los errores de
cableado y la instalacion defectuosa o incompatibilidad de equipo y (3) las conexiones

siempre causan algo de diafonia debido al destrenzado de los pares del cable.

Cuando un cable se maneja sin cuidado, pueden ocurrir fallos a mitad del cable. Estos
fallos pueden ocurrir cuando se pisa el cable, se dobla en forma aguda, se oprime por
ataduras para cable u otros herrajes o cuando se somete a esfuerzo mecanico de alguna otra

forma.

RESULTADOS DE PRUEBAS DE CERTIFICACION

Como muestra se tomaron cien puntos de red ubicados en el Centro de Computo,
instalados por personal del departamento de redes, durante la remodelacion del mismo. El
tipo de prueba realizada fue la de enlace béasico y el cable utilizado en la instalacion es de
categoria 5E, de marca Belden. El equipo certificador es de marca Fluke, modelo 4100.

La eleccidn de esta muestra se debio a que en esta area se concentran los servidores

empresariales y que el cableado debe cumplir con todas las pruebas de certificacion para
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garantizar que no existan fallos fisicos que impidan, bloqueen o degraden la comunicacion

entre los clientes y los servidores instalados.

Por ser un area de continua reubicacion, adicion y remocion de servidores, ya sea para
redundancia, balanceo de carga, adicion de servicios, 0 por mantenimiento, es
indispensable que la infraestructura fisica no presente problemas de ninguna indole. Hay
que puntualizar que dichos cambios los realiza el Departamento de Servidores, por lo que
la conexion de equipos no debe representar una tarea en la que se requiera personal del
Departamento de Redes, sino Unicamente en los casos en que se necesite habilitar o

configurar puertos en los equipos activos.

Con los antecedentes anteriores, los resultados fueron los siguientes: el 12% de los
puntos de la muestra esta identificado en ambos extremos. EI 100% de los puntos
etiquetados tiene una denominacion que no corresponde a un ordenamiento légico ni
secuencial de los racks en los cuales se ubica los servidores. La meta es crear un plan de
identificacion de cableado estructurado e identificar como minimo el 90% de los puntos ya

instalados y el 100% de las nuevas instalaciones.

El 54% de los puertos de los equipos activos tienen una identificacion de qué servidor
se conecta en ellos. La meta es identificar el 100% de los puertos de conexion de los
servidores, al menos el 95% de los puertos de conexion de equipos activos y el 95% de los

puertos de conexién de los usuarios de red.

A pesar de ser la instalacion mas reciente, el 7% de los puntos de la muestra no pasaron
las pruebas de certificacion de cableado estructurado, lo que permite inferir un manejo no
adecuado de la instalacion. En la actualidad, el 100% de los puntos de la muestra pasan la
prueba de certificacion del cableado estructurado. Debido al porcentaje de fallos en las
instalaciones, se piensa extender las pruebas de certificacion a toda la infraestructura de la
empresa. En las paginas siguientes se presenta un resultado tipico de la prueba de

certificacion de cableado estructurado para cuando el punto pasa y no pasa la prueba.
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Prueba Exitosa Tipica

0

Cable ID: CC-R5-D03 Test Summary: PASS
ANDINATEL S.A. HEADROOM: 3.7 dB (NEXT @ Remote 36-45)
SITE: Centro de Computo Date / Time: 07/08/2004 02:39:56pm
OPERATOR: Roberto Almeida Test Standard: TIA Cat 5e Perm. Link
Standards Version: 4.9 Cable Type: UTP 100 Ohm Cat 5e
Software Version: 3.8 FLUKE DSP-4000 S/N: 7931020 LIAO11
NVP: 69.0%  FAULT ANOMALY THRESHOLD: 15% FLUKE DSP-4000SR S/N: 7931020 LIAO11
SHIELD TEST: N/A
Wire Map PASS Result RJ45 PIN: 12345678S
I T
RJ45 PIN: 123456738
|Length |Prop. |Delay |Resistance |Impedance |Attenuation
| |Delay | Skew | | Anom. |Result Freq. Limit]
Pair |(ft) Limitlns Limit |ns Limit Johms LimitJohms Limit (ft)| (dB) MHz @)
12 167 295 |99 498 |1 44 | | | 4.4 100.0 21.
36 169 295 101 498 |3 44 | | | 4.4 100.0 21.
45 169 295 102 498 |4 44 | | | 4.4 100.0 21.
78 167 295 |98 498 |O 44 | | | 4.6 100.0 21.
| Main Results | Remote Results
JWorst Margin |Worst Value |Worst Margin |Worst Value

|Result Freq. Limit |Result Freq. Limit |Result Freq. Limit |Result Freq. Limit

Pair | (dB) MHz  (dB)
RETURN LOSS

(dB) MHz  (dB) | (dB) MHz  (dB)

I | |
12 | 22.5 63.8 14.0 | 22.0  77.8 13.1 | 22.1  71.8 13.5 | 22.0  76.8 13
36 | 17.4  63.0 14.1 | 17.4  63.2 14.0 | 16.0* 63.0 14.1 | 16.0  63.2 14
45 | 22.7  48.2 15.2 | 22.7  48.2 15.2 | 19.7  48.4 15.2 | 19.7  48.4 15
78 | 19.9 442 15.6 | 18.5 100.0 12.0 | 17.6  44.8 15.5 | 15.5  95.2 12
PSNEXT I I I
12 | 36.7 95.6 29.7 | 36.7 95.6 29.7 | 39.3 58.8 33.1 | 38.2  80.4 30
36 | 37.2  95.2 29.7 | 37.2 95.2 29.7 | 35.0 95.0 29.7 | 35.0 95.0 29
a5 | 40.1 58.6 33.1 ] 38.0 96.8 29.6 | 37.8 58.8 33.1 | 35.7  95.4 29
78 | 41.1  65.4 32.4 | 39.0 96.0 29.6 | 38.7 87.4 30.3 | 38.7 87.4 30
PSACR I I I
12 | 56.9 6.5 43.5 | 32.4 956 9.2 | 55.9 6.5 43.5 | 34.3  80.4 12
36 | 58.9 6.2 44.0 | 32.9 95.2 9.2 ]|52.2 11.9 37.5]| 30.7 95.0 9
a5 | 56.7 5.7 44.8 | 33.7 96.8 8.9 | 55.4 6.0 44.3 | 31.4 95.4 9
78 | 65.4 3.3 49.6 | 34.5 96.0 9.1 | 65.4 3.3 49.6 | 34.6 87.4 10
NEXT | | |
12-36 | 38.1  90.2 33.1 | 38.1  90.2 33.1 ] 39.9 90.0 33.1 ] 39.9 90.0 33
12-45 | 42.2 58.4 36.2 | 40.4 96.8 32.6 | 40.1 58.8 36.1 | 40.1  58.8 36
12-78 | 47.6  40.0 38.8 | 42.8 96.0 32.6 | 43.1 80.6 33.9 | 42.8 85.6 33
36-45 | 42.3 69.0 35.0 | 41.3  93.4 32.8 | 36.4 94.6 32.7 | 36.4 94.6 32
36-78 | 41.8 66.6 35.3 | 41.8 66.6 35.3 | 41.2 67.2 35.2 | 41.2  72.4 34
45-78 | 44.9  89.2 33.2 | 44.9  89.2 33.2 | 42.3 89.4 33.2 | 42.3  89.4 33
ACR | | |
12-36 | 54.8  11.7 40.7 | 34.0 90.2 13.2 | 54.4 12.1 40.3 | 35.8  90.0 13
12-45 | 58.8 5.7 47.8 | 36.1  96.8 11.9 | 57.2 5.9 47.5 ] 36.8 59.0 20
12-78 | 70.3 2.8 54.0 | 38.3 96.0 12.1 | 72.2 2.2 55.9 | 38.7 85.6 14
36-45 | 61.5 6.1 47.1 ] 37.0 93.4 12.6 | 62.6 5.5 48.1 | 32.1  94.6 12
36-78 | 66.0 4.3 50.3 | 38.2 66.6 18.4 | 68.3 3.6 51.9 | 37.4 72.4 17
45-78 | 63.3 7.2 45.5 | 40.6 89.2 13.4 | 61.2 7.6 45.0 | 38.0 89.4 13
ELFEXT I I |
12-36 | 49.1  30.8 28.9 | 42.2 92.8 19.3 | 49.2  30.8 28.9 | 42.2  92.8 19
12-45 | 64.8 5.5 43.8 | 41.9 92.6 19.3 | 64.8 5.5 43.8 | 41.9  92.6 19
12-78 | 79.6 1.8 53.5 ]| 46.2 95.6 19.0 | 79.6 1.8 53.5 | 46.4  95.6 19
36-12 | 46.6  46.0 25.4 | 41.6 99.6 18.6 | 46.6  46.0 25.4 | 41.6  99.6 18
36-45 | 35.8 94.6 19.1 | 35.8 94.6 19.1 | 35.8 94.6 19.1 | 35.8  94.6 19
36-78 | 40.7  96.6 18.9 | 40.7  97.4 18.8 | 40.8 97.6 18.8 | 40.8  97.6 18
45-12 | 75.9 1.6 54.6 | 41.8  99.2 18.7 | 75.9 1.6 54.6 | 41.8  99.2 18
45-36 | 35.5 94.6 19.1 | 35.5 94.6 19.1 | 35.5 93.8 19.2 | 35.5 94.6 19
45-78 | 70.8 2.8 49.7 | 46.8 65.0 22.3 | 70.8 2.8 49.7 | 46.9  74.0 21
78-12 | 79.1 1.5 55.1 | 46.0  95.2 19.0 | 79.2 1.5 55.1 | 45.8  95.2 19
78-36 | 42.5  92.8 19.3 | 42.3 100.0 18.6 | 42.4  92.8 19.3 | 42.1 100.0 18
78-45 | 74.8 1.6 54.6 | 46.2  78.0 20.8 | 74.8 1.6 54.6 | 46.2  98.2 18
PSELFEXT I I I
12 | 43.9  46.0 22.4 | 38.3 100.0 15.6 | 47.1  31.1 25.8 | 38.7  99.6 15
36 | 34.1 93.6 16.2 | 34.1 93.6 16.2 | 34.3 94.8 16.1 | 34.3  94.8 16
a5 | 34.9 94.8 16.1 | 34.9 94.8 16.1 | 34.6  93.8 16.2 | 34.6  94.6 16
78 | 43.6 56.6 20.6 | 39.1 96.6 15.9 | 74.1 1.6 51.6 | 39.8 100.0 15

* Measurement is within the accuracy limits of the instrument.
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Prueba Tipica de Fallo

Cable ID: CC-R3-D05 Test Summary: FAIL

ANDINATEL S.A. HEADROOM: 2.6 dB (NEXT @ Remote 36-45)
SITE: Centro de Computo Date / Time: 07/08/2004 01:28:54pm
OPERATOR: Roberto Almeida Test Standard: TIA Cat 5e Perm. Link
Standards Version: 4.9 Cable Type: UTP 100 Ohm Cat 5e
Software Version: 3.8 FLUKE DSP-4000 S/N: 7931020 LIAO11
NVP: 69.0%  FAULT ANOMALY THRESHOLD: 15% FLUKE DSP-4000SR S/N: 7931020 LI1A011

SHIELD TEST: N/A

.0
.0

0

Wire Map PASS Result RJ45 PIN: 12345678S
[
RJ45 PIN: 12345678
|Length |Prop. |Delay |Resistance |Impedance |Attenuation
| |Delay | Skew | | Anom. |Result Freq. Limit]
Pair |(ft) Limitlns Limit |ns Limit Johms Limitjohms Limit (ft)| (dB) MHz @)
12 160 295 |88 498 |O 44 | | | 3.9 100.0 21
36 |61 295 |90 498 |2 44 | | | 4.2 100.0 21
45 |60 295 |89 498 |1 44 | | | 3.9 100.0 21.
78 |61 295 |90 498 |2 44 | | |] 4.0 100.0 21.
| Main Results | Remote Results
JWorst Margin |Worst Value |Worst Margin |Worst Value

|Result Freq. Limit |Result Freq. Limit |Result Freq. Limit |Result Freq. Limit

Pair | (dB) MHz  (dB)
RETURN LOSS FAIL

|

| | |
12 | 17.7  73.4 13.4 | 17.4 84.8 12.7 | 16.6  85.0 12.7 | 16.6  85.0 12
36 | 13.4*F 71.8 13.5 | 13.4  71.8 13.5 | 14.7  97.4 12.1 | 14.7  97.4 12
a5 | 16.7 83.6 12.8 | 16.7 83.6 12.8 | 15.6  83.4 12.8 | 15.6  83.4 12
78 | 14.3* 70.4 13.6 | 14.3  70.6 13.5 | 19.7  70.2 13.6 | 19.7  70.2 13
PSNEXT I I I
12 | 39.8 58.2 33.2 | 37.7 95.6 29.7 | 41.2  58.4 33.1 ] 39.1  95.6 29
36 | 35.4 80.8 30.8 | 35.3 87.2 30.3 | 36.0 74.8 31.3 ] 36.0 74.8 31
a5 | 35.5 86.8 30.4 | 35.5 88.0 30.3 | 35.4 74.6 31.3 | 35.4 74.6 31
78 | 37.8 74.6 31.3 | 36.2 100.0 29.3 | 37.3 75.2 31.3 | 36.3 91.8 30
PSACR | | |
12 | 65.7 2.7 51.3]133.9 956 9.2 | 56.9 9.5 39.8]|35.3 956 9
36 | 52.8 9.9 39.4 | 31.2 97.6 8.8 | 52.7 9.7 39.6 | 32.5 74.8 13
45 | 55.1 8.3 41.2 ] 31.9 838.0 10.6 | 54.4 8.5 41.0 | 32.1  74.6 13
78 | 61.4 5.0 45.9 | 32.2 100.0 8.3 | 54.0 10.5 38.8 | 32.5 91.8 9
NEXT | | |
12-36 | 49.2  32.8 40.3 | 43.5 80.0 33.9 | 48.7 33.2 40.2 | 43.7 96.6 32
12-45 | 43.5 58.2 36.2 | 40.7 94.2 32.8 | 42.7 94.0 32.8 | 42.7 94.0 32
12-78 | 43.1  58.4 36.2 | 40.3  97.4 32.5 | 43.3 58.4 36.2 | 41.5 97.0 32
36-45 | 36.7 87.0 33.4 | 36.7 87.2 33.3 | 37.0 74.6 34.4 | 37.0 74.6 34
36-78 | 40.0 70.2 34.9 | 38.2 100.0 32.3 | 46.6  32.2 40.4 | 41.2  92.0 33
45-78 | 42.9  73.4 34.5 | 42.1 91.0 33.0 | 38.2 91.8 33.0 | 38.2 91.8 33
ACR | | |
12-36 | 67.9 2.7 54.3]139.8 80.0 15.3 | 58.4  10.2 42.1 | 39.6  96.6 12
12-45 | 59.7 8.4 44.1 | 36.9 94.2 12.4 | 60.7 8.4 44.1 ]| 39.0 94.2 12
12-78 | 72.7 1.9 56.9 | 36.4 97.4 11.8 | 72.6 2.0 56.6 | 37.6  97.0 11
36-45 | 67.9 2.8 54.0 | 33.1 87.2 13.8 | 56.6 8.9 43.5 | 33.7 74.6 16
36-78 | 50.6  15.9 37.4 | 34.2 100.0 11.3 | 51.2  15.8 37.5 | 37.4  92.0 12
45-78 | 56.4  11.7 40.7 | 38.3  91.0 13.0 | 55.1  12.1 40.3 | 34.4  91.8 12
ELFEXT I I I
12-36 | 71.8 1.7 54.0 | 37.7 94.8 19.1 | 71.7 1.7 54.0 | 38.0 94.8 19
12-45 | 74.8 2.7 50.0 | 44.4 100.0 18.6 | 74.8 2.7 50.0 | 44.4 100.0 18
12-78 | 76.0 1.7 54.0 | 47.8 94.2 19.1 | 76.0 1.7 54.0 | 47.9  94.2 19
36-12 | 67.2 2.8 49.7 | 37.9  87.2 19.7 | 67.2 2.8 49.7 | 37.7 94.0 19
36-45 | 35.3 81.0 20.5 | 34.7 90.8 19.4 | 35.1  81.0 20.5 | 34.5 100.0 18
36-78 | 69.1 2.7 50.0 | 38.4 99.8 18.6 | 69.2 2.7 50.0 | 38.2 99.8 18
45-12 | 72.8 2.8 49.7 | 43.2 95.8 19.0 | 72.8 2.8 49.7 | 43.2 95.8 19
45-36 | 32.6 ~97.6 18.8 | 32.6  97.6 18.8 | 33.0 97.6 18.8 | 33.0  97.6 18
45-78 | 71.6 2.8 49.7 | 50.7 98.0 18.8 | 71.7 2.8 49.7 | 50.9  98.0 18
78-12 | 72.4 2.8 49.7 | 48.2 100.0 18.6 | 72.3 2.8 49.7 | 48.1 100.0 18
78-36 | 66.6 2.8 49.7 | 37.0 99.6 18.6 | 66.5 2.8 49.7 | 37.2 99.6 18
78-45 | 75.4 2.7 50.0 | 47.6  90.8 19.4 | 75.3 2.7 50.0 | 47.5  90.8 19
PSELFEXT I I I
12 | 65.2 2.8 46.7 | 36.8 94.2 16.1 | 70.1 1.7 51.0 | 36.9 94.4 16
36 | 30.5 97.6 15.8 | 30.5 97.6 15.8 | 32.8 81.6 17.4 | 31.9 100.0 15
a5 | 34.9 81.0 17.5 | 34.1  90.8 16.4 | 32.6  97.6 15.8 | 32.6  97.6 15
78 | 67.7 2.7 47.0 | 37.9 100.0 15.6 | 65.4 2.8 46.7 | 36.8 99.6 15

* Measurement is within the accuracy limits of the instrument.
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PLAN DE IDENTIFICACION DE CABLEADO ESTRUCTURADO

Como se expuso en el capitulo 2: Situacion actual de la red MAN, la inexistencia de un
plan de identificacion de cableado estructurado, ha provocado que se tenga un
conocimiento empirico y casi rudimentario de la localizacion de los puntos de red. Para
ubicar fallos y problemas en la infraestructura instalada, hay que utilizar grandes
cantidades de tiempo, lo que provoca una ineficiente utilizacion de los recursos humanos

del departamento de redes.

Es por ello, que para ahorrar recursos en futuras reparaciones, y para conocer de forma
exacta donde y cuantos puntos de red existen, y sobre todo, de qué cuarto de
comunicaciones se originan, es indispensable que la identificacion de los mismos, lleve
una codificacion facil de interpretar, en la que se aprecie en qué armario de comunicacion
se encuentra el otro extremo del cable y un nimero secuencial que los identifique. Ademas
se deben numerar los cuartos de comunicaciones, para dejar de llamarlos por las oficinas

que estan cerca, que en varios casos ya no lo estan.

Con los criterios anteriormente citados, la identificacion de los puntos de red actuales y
futuros constara de ocho (8) caracteres: en los tres primeros se identificara el cuarto de
comunicaciones, que en adelante se llamard IDF (Intermediate Distribution Facility),
donde se encuentra el primer extremo del cable; el cuarto caracter serd un guion que separe
la parte de identificacion del IDF de la numeracion del punto en si; el quinto caracter sera
una letra D, si el punto se lo instal para transmisién de datos, o una letra V si el punto es
para transmision de sefiales de voz, dejando asi tres caracteres para la numeracion
secuencial del punto. En la préactica, la identificacion de un punto desde la implementacion

de este proyecto, se vera asi:

107-D23
Identficader de Onigen _ 7
Identficador de Tso [
Tdentificador de Punto

Figura. 3.6. Identificacion de puntos de red
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DIAGRAMA HORIZONTAL DE LA RED DE ANDINATEL

Debido a la complejidad y constantes cambios fisicos de la red, debido a la instalacion
de nuevos puntos, reubicacion de los mismos, o a la remodelacion de oficinas y ambientes,
es casi imposible llevar un registro arquitecténico actualizado de la configuracion fisica de
la red de datos. Para sobrellevar esta limitacion, se identifica el puerto de conexion de
cada host, y se lo actualiza como una descripcion en la interfaz del switch en el cual se
conecta el host. EIl primer paso para realizar dicha operacion es obtener la direccion MAC
del host y la identificacion del punto de red al que se conecta.

Acto seguido se busca dicha direccion en los switches hasta encontrar el puerto de
conexion del host, y se actualiza la descripcion del puerto. Para ello son necesarios los

siguientes comandos:

Switch# show mac-address-table address <direcciéon MAC del host>

La salida del comando asocia la direccion MAC a un puerto del switch. Ahora en dicho

puerto se ingresa la informacion necesaria por medio de los comandos:

Switch(config)# interface fast 0/x donde x es el puerto en el que se encontr6 al host
Switch(config-if)# description 10x-Dxxx <Area> donde X es un numero de acuerdo a la

nomenclatura y Area es el departamento en el que se encuentra el punto. Por ejemplo:

Switch(config-if)# description 103-D023 Marketing

DIAGRAMA VERTICAL DE LA RED DE ANDINATEL

En la figura 3.7 se aprecia el detalle de velocidad y tipo de medio instalado en los
enlaces principales que conforman la red MAN de Andinatel S.A. El detalle de las redes
LAN en cada edificio de los identificados en el diagrama, no se presenta por motivos de
seguridad, aunque vale aclarar que a partir del switch principal de la LAN, el resto de
equipos activos se conectan formando la topologia de estrella, o estrella extendida,
dependiendo del edificio en el que se encuentren. Entre Quito Centro y Mariscal existe

una fibra monomodo, la cual no se utiliza, por lo que no se la presenta en la figura 3.7.
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Figura 3.7 Backbone de la Red de Andinatel
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CAPITULO IV

MEJORAMIENTO DE LA RED A NIVEL LOGICO

Se proporciona la siguiente informacion:
= Implementacion del Network Timing Protocol.
= Implementacion del Simple Network Management Protocol.
» Implementacién de Remote Monitoring.
» Implementacion de Spanning Tree Protocol.
» Implementacion de Virtual Trunk Protocol.

= Implementacién de Cisco Discovery Protocol.

Conocidas las capacidades de los equipos instalados y operativos dentro de la red de
Andinatel, y determinada la topologia exacta de la red interna de datos, el siguiente paso es
configurar los protocolos béasicos en los equipos, para que funcionen al unisono, facilitando

de esta forma el monitoreo de la red, para prevenir y corregir fallos en el sistema.

NETWORK TIMING PROTOCOL

La definicion completa de la arquitectura, algoritmos y protocolos utilizados, y
entidades, se lo encuentra en el RFC 1305. ElI Network Timing Protocol es un protocolo
que provee los mecanismos necesarios para sincronizar los relojes internos dentro de un
conjunto de servidores y clientes, con una precision teorica del orden de los nanosegundos,
ademas de proveer una fecha no ambigua. Este protocolo no mejora las prestaciones de la

red, sino que provee una herramienta para mejorar la administracion de la red.
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IMPLEMENTACION DE NTP EN LA RED DE ANDINATEL

El departamento de redes de Andinatel S.A. posee para la sincronizacion de los relojes
de los equipos de red un daemon instalado en un servidor Linux, sin embargo Gnicamente
el 56% de los equipos presentaban una configuracion correcta. Para mejorar y facilitar las
tareas administrativas, a todos los equipos que soportan este protocolo se les ha
configurado como clientes de dicho equipo, hasta llegar a la sincronizacion del 85% de los
equipos de red. Cabe recalcar que esta configuracion se la ha realizado Unicamente en
equipos Cisco, ya que son los Unicos equipos dentro de la red que permiten la

configuracion de este protocolo.

Mejora de Protocolo NTP
100%
80% |
60% -
40% +
20% -
0% Correcta Incorrecta r@ﬂa_
O Anterior 56% 29% 15%
m Actual 85% 0% 15%

Tabla 4.1. Mejora de protocolo NTP

Es importante verificar el sincronismo entre los clientes y el servidor, ya que esto
permite monitorear con exactitud los diferentes eventos que se suceden dentro de los
equipos y monitorear condiciones andmalas que afecten simultaneamente a varios equipos.
Logrado el sincronismo, es importante variar la forma en que se marca el tiempo del

suceso, ya que de ello depende la adecuada administracion de la red.

Con la configuracion actual, se logra que el monitoreo de los eventos que suceden en
los equipos sea llevado a cabo con mayor facilidad y que se logre determinar facilmente la

hora y fecha en que sucedieron los eventos, para correlacionarlos con otros, para inferir
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posibles causas de los fallos. Con la configuracion anterior, al recuperar el archivo de

eventos de los equipos, la salida del mismo es como la siguiente:

19w3d: %LINEPROTO-5-UPDOWN: Line protocol

changed state to down

on Interface FastEthernet0/8,

Como se observa, si bien es cierto que el reloj tiene una hora y fecha validas y
sincronizadas con el resto de equipos de red, es casi imposible determinar a qué fecha y
hora se sucedieron los eventos expuestos. Con la configuracion actual, al recuperar el

archivo de eventos de los equipos, la salida es la siguiente:

May 5 12:33:06.457 UTC: %LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/8, changed state to down

Como se observa, ahora la marca de tiempo corresponde a la fecha y hora con las cuales
el equipo esta sincronizado, lo que permite una administracion mas amigable y sencilla, lo
que ademas permite correlacionar eventos externos, tales como la adicion de nuevos

equipos en la red, cambios de topologia y si éstos influyeron negativamente en la red.

Marca de Tiempo de Eventos
100%
80% -
60% A m Anterior
40% - m Actual
20% -
0% Correcta | Incorrecta N(L:)gt;
@ Anterior 8% 7% 15%
m Actual 85% 0% 15%

Tabla 4.2. Mejora en la Marca de Tiempo de Eventos
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SIMPLE NETWORK MANAGEMENT PROTOCOL

El Simple Network Management Protocol (SNMP por sus siglas en inglés), es un
protocolo de la capa de aplicacién, parte del conjunto de protocolos TCP/IP, que facilita el
intercambio de informacion de administracion, entre dispositivos de red. SNMP permite a
la administracion de red, el manejo del rendimiento de la red, la localizacion y solucion de

problemas de red, y la planificacion del crecimiento de la red.

IMPLEMENTACION DE SNMP EN LA RED DE ANDINATEL

Esta seccion se relaciona directamente con el proyecto de compra de software
especializado para gestion de red que lleva adelante la Vicepresidencia de Sistemas de
Andinatel S.A. Luego de entendido el funcionamiento del protocolo, la implementacion
del mismo, debe abarcar los siguientes aspectos:

e Definicion de un servidor para realizar las peticiones y almacenar los reportes.

e Definicion de las comunidades de lectura y escritura, para todos los elementos que
actuaran como agentes. Por seguridad, y para prevenir que personas no autorizadas
modifiquen la configuracion de los equipos, se configurara unicamente la clave de
lectura, la cual permite tomar estadisticas de los equipos.

e Definicion de los eventos que deben reportar los agentes al NMS.

El servidor y la aplicacion NMS los adquirira Andinatel S.A., por lo que hay que definir
qué direccion IP se le asignara a dicho servidor. Por motivos de seguridad, dicha direccién
no se la puede publicar en este documento, al igual que la comunidad de lectura. La
comunidad de escritura no se configurard en ningin equipo, para impedir que personas no
autorizadas traten de cambiar la configuracion de los equipos. En cuanto a los eventos que
los equipos reporten, éstos deben ser del tipo trap dirigida, ya que todos los equipos tienen
un gran numero de objetos, por lo que seria impractico recoger informacion de cada objeto

en cada dispositivo manejado.

La solucion es que el agente notifique al NMS, sin necesidad de alguna solicitud,
enviandole una trap del evento. Las notificaciones del tipo trap dirigidas, ahorran recursos
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en cuanto a la utilizacion del agente y de la red, al seleccionar cuales eventos relevantes
seran anunciados. En cuanto a los eventos de importancia que se quieren analizar se tienen
los siguientes: Authentication, linkdown, linkup, coldstart, syslog y config. La primera,
Authetication, controla el envio de notificaciones de fallos en la autenticacion snmp, con
los que se logra identificar equipos que esten realizando peticiones SNMP dentro de la red
de Andinatel; las dos siguientes, linkdown y linkup, informan qué puertos se han encendido
0 apagado, lo que permite identificar patrones de comportamiento de usuarios; la cuarta
alarma, coldstart, tiene que ver con la reinicializacion del equipo y por ende del agente, lo
que proporciona informacién valiosa sobre fallos eléctricos en la red, o bugs en el sistema
operativo; la quinta alarma, syslog, envia mensajes de notificacion de errores, y la tltima

tiene que ver con el cambio en la configuracién del equipo.

Con estas consideraciones, la configuracion de SNMP se realiz6 a cabo en todos los
equipos de red que soportan este protocolo. La utilidad de este protocolo tiene que ver con
la administracion del sistema, ya que no reduce ni mejora las prestaciones de la red, solo

informa los eventos que suceden dentro de ella.

Mejora de SNMP
120%
100% -
80% -
60% -
40% -
20% -
0% . L
Comunidad de Comunl_dad de Traps dirigidas
Lectura Escritura
O Anterior 25% 25% 15%
W Actual 100% 0% 100%

Tabla 4.3. Mejora en el protocolo SNMP

Ahora todos los equipos tienen la misma comunidad de lectura, lo que facilita la
implementacion de un software especializado para la administracion de redes. Al eliminar

la comunidad de escritura, se reducen las posibles fallas de seguridad, impidiendo
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configuraciones no autorizadas. Al informar los eventos a través de operaciones del tipo

trap, se obtiene un monitoreo en tiempo real de los eventos generados dentro de la red.

REMOTE MONITORING

El monitoreo remoto (RMON por sus siglas en inglés), es una especificacion estandar
de monitoreo, que permite que varios monitores de red y sistemas de consola, intercambien
datos de monitoreo de red, tales como estadisticas. RMON provee a los administradores
de red la libertad de elegir sondas de monitoreo de red y consolas con caracteristicas que
satisfagan sus necesidades particulares, en cuanto a diagnostico de fallas de red, e

informacion de rendimiento.

IMPLEMENTACION DE RMON EN LA RED DE ANDINATEL

El protocolo RMON trabaja en conjunto con SNMP, por lo cual no es necesario
configurarlo en todas las interfaces de los equipos, ya que se generaria mas carga de
procesamiento en ellos, lo que puede causar un deterioro en el rendimiento de la red,
debido a la cantidad de datos que se deben procesar y almacenar, lo que aumentaria la
latencia provocada por los equipos. Este protocolo se configurard Unicamente en los
puertos troncales de los todos switches de la red que estén en capacidad de soportar este
protocolo, ya que es por ellos por donde pasa la totalidad de trafico de cada segmento de
red hacia el Centro de Computo.

Con estas consideraciones, la configuracion de este protocolo en los equipos de red se la
realiza en todos los enlaces troncales que lo soportan para recoger informacion estadistica
del trafico en las interfaces, y asi evaluar el desempefio de la red, y detectar a tiempo

enlaces conflictivos, al mismo tiempo de planificar aumento en la capacidad de los enlaces.
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Mejora de RMON
200%
100% -
0% -
Anterior Actual
@ RMON habilitado 0% 100%

Tabla 4.4. Mejora en el protocolo RMON

El 100% es en referencia a los enlaces entre equipos, no a la totalidad de los equipos.

SPANNING TREE PROTOCOL

Spanning tree es un protocolo de capa 2 de administracion de enlaces, que provee
redundancia, al mismo tiempo que evita lazos indeseados en la red. Para que una red
ethernet funcione de forma adecuada, solo debe existir un camino activo entre dos
estaciones. Cuando se disefia redes tolerantes a fallos, se debe tener enlaces libres de lazos
entre todos los nodos de lared. El algoritmo de Spanning Tree calcula el mejor camino
libre de lazos a través de una red conmutada. Los switches envian y reciben tramas de
spanning tree a intervalos regulares; no las retransmiten, pero con ellas construyen el

camino libre de lazos.

Spanning tree define un arbol con un switch raiz, y un camino libre de lazos desde la
raiz hacia todos los switches en la red. Spanning tree coloca los caminos redundantes en
un estado de bloqueo (standby). Si el segmento de red activo falla, y existe un camino
redundante, el algoritmo de spanning tree recalcula la topologia de spanning tree y activa

el camino que estaba en estado de standby.

IMPLEMENTACION DE STP EN LA RED DE ANDINATEL

Aunque pareciera que STP es un protocolo que no necesita ningln tipo de
configuracién, debido a que las decisiones las toman automéaticamente los equipos, es
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necesario llevar a cabo configuraciones que impidan que conexiones no autorizadas
desencadenen lazos indeseados en la red, con resultados inesperados dentro del
funcionamiento normal de la red, entre los cuales no se puede descartar la inutilizacion de

la red, debido a tormentas de broadcast, generadas a partir de lazos fisicos.

Ademas, identificados y documentados los puertos de conexion de todos los hosts
dentro de la red de Andinatel, se puede obviar el paso de cada puerto a través de los cinco
estados del protocolo, que en total se demora unos 35 segundos, y reducir el tiempo que
demora el reconocimiento del host por parte del switch a unos 2 segundos, al mismo
tiempo de impedir que en un puerto del switch se conecte otro sin que se otorgue el

permiso correspondiente.

Por politica interna del departamento de redes, no existen caminos redundantes entre los
equipos, por lo que por el momento, la eleccion del switch raiz se la deja al funcionamiento
normal del protocolo dentro de los equipos. Cuando se presente la propuesta de redisefio
de la red, los switches centrales deberan ser los switches raices y se debera garantizar un
ancho de banda minimo para cada usuario hasta el primer dispositivo de capa 3. Para ello
se debera utilizar EtherChannels entre equipos o enlaces Gigabit. Por lo pronto se realizara
la configuracion respectiva en todos los puertos de acceso para disminuir el tiempo de
reconocimiento de los hosts por parte del switch, asi como se impide que se conecten

nuevos switches, sin el consentimiento de la administracion de la red.

Lapso de Tiempo entre Bloqueo y Habilitado

40
3 30 :
= OLapso de Tiempo
S 20 entre Bloqueo y
= -
2 10 | Habilitado
0 : :

Anterior Actual

Tabla 4.5. Mejora en el Lapso de Tiempo entre Bloqueo y Habilitado
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Mejora en Procolo STP
100%
50%
0 Bl b
0% Anterior Actual No Soporta

O Equipos con Mejora en 0% 78% 22%

Tiempo
B Equipos con proteccion de 0% 78% 22%

conexiones

Tabla 4.6. Mejora en el Protocolo STP

Con la reduccion del lapso de tiempo que un puerto del switch necesita para pasar del
estado bloqueado al de habilitado, se mejora el tiempo de arranque de los hosts conectados
a dichos puertos. Al proteger a las equipos de conexiones no autorizadas, se mejora la
estabilidad de la red y se tiene un mayor control sobre los dispositivos conectados y por

conectarse.

VIRTUAL TRUNK PROTOCOL

Virtual Trunk Protocol (VTP por sus siglas en inglés) es un protocolo de capa 2 que
maneja la creacion, eliminacién y nombres de VLANS con el objetivo de mantener la
consistencia de configuracion de VLANs dentro de la red. ElI VTP minimiza las malas
configuraciones e inconsistencias en las configuraciones, que pueden causar varios
problemas, tales como nombres duplicados de VLANSs y violaciones de seguridad. Al
utilizar VTP, se pueden realizar cambios de forma centralizada en un solo switch, ya que

éstos seran comunicados al resto de switches de la red.
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IMPLEMENTACION DE VTP EN LA RED DE ANDINATEL

Establecidas ya las conexiones verticales dentro de la red de Andinatel, el primer paso
para configurar este protocolo, es definir como puertos troncales (trunking) a todos los
puertos de los switches que definen la red vertical. El puerto al cual se lo va a troncalizar,
debe determinarse a partir del diagrama vertical de la red, por lo que pudiera ser
cualquiera, aunque se recomienda que sea el primer puerto del switch, y de existir mas de
un equipo conectado, se debe escoger siempre los primeros puertos. En algunos equipos,
no es necesario especificar el tipo de encapsulacion que se utilizard ni tampoco las VLANSs
admitidas, ya que por defecto tienen la encapsulacion 802.1q y admiten todas las VLANS
de lalala 1005.

Troncalizados todos los puertos de conexion vertical, se debe configurar a los equipos
que serviran como servidores VTP: uno principal y otro de respaldo, en segmentos
diferentes de la red, para proporcionar redundancia y supervivencia en caso de fallo del
principal. Al resto de equipos se los configurard como clientes, y sobre todo, hay que
configurarlos a todos, tanto clientes como servidores, dentro del mismo dominio. Por
politicas de seguridad, el nombre del dominio no se presenta en este documento escrito, ya

que es para uso exclusivo del personal del departamento de redes de Andinatel.

Mejora en Protocolo VTP
100
P 80
©
= 60 -
(@)
o 40
o
= 20
0 Conocimiento
Dominio Comun Servidor VTP VLANS
O Anterior 40 1 -
M Actual 80 2 80
O No Soporta 20 20 20

Tabla 4.7. Mejora en el Protocolo VTP
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Los resultados de la configuracion del protocolo VTP se muestran en la tabla 4.7. Al
consolidar todos los equipos capaces en un solo dominio VTP, se logra una vision
uniforme y coherente de todas las VLANSs configuradas. Al permitir Gnicamente que dos
equipos sean servidores, se racionaliza y facilita la administracion de las VLANS creadas.
Los beneficios conseguidos con este protocolo son meramente administrativos, pero de

suma importancia para el disefio definitivo de la red.

CISCO DISCOVERY PROTOCOL

El Cisco Discovery Protocol (CDP por sus siglas en inglés) es un protocolo de capa 2,
independiente de medios y red, utilizado para descubrir informacion acerca de dispositivos
vecinos. Por operar en la capa de Enlace de Datos, no necesita de protocolos de red como
IP o IPX para transportar datos. Los dispositivos en los que estd habilitado CDP envian
avisos periddicos a la direccion MAC de multicast 0100.0ccc.ceee, cada treinta segundos por
defecto. EIl holdtime por defecto es de 180 segundos; si no se recibe avisos durante este

lapso de tiempo, la entrada CDP se borra de la tabla CDP.

CDP opera en todos los equipos de marca Cisco, incluidos routers, switches, bridges,
access servers y teléfonos IP. Recolecta informacion acerca de los dispositivos vecinos, tal
como el tipo de dispositivo, el nombre del dispositivo, si esta configurado, la version de
software, el tipo y nimero del puerto local y remoto de conexion, el niumero de segundos
que es valido el aviso y la direccion de la capa de red, si ésta esta configurada. Los datos
obtenidos los almacena en una tabla localizada en la memoria RAM del equipo.

IMPLEMENTACION DE CDP EN LA RED DE ANDINATEL

Determinados y documentados los puertos de conexion de los hosts, servidores y
equipos activos dentro de la red de Andinatel, para disminuir el trafico innecesario que se
dirige hacia los servidores, se opta por suprimir los avisos periédicos que envia el
protocolo en mencion por los puertos a los cuales se conectan los servidores empresariales,

ya que no existe la posibilidad de que en estos puertos se conecten otros equipos activos.
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CAPITULO V
RED INALAMBRICA LAN

Se proporciona la siguiente informacion:
= Introduccion a las LAN inalambricas.
= Tecnologia Spread Spectrum.
= Arquitectura de la Red.

* Implementacion de Red.

INTRODUCCION A LAS LAN INALAMBRICAS

Las redes LAN inalambricas se desarrollaron con el propdsito de ser un punto de acceso
a las redes alambricas, al tiempo que ofrecen una solucion especifica para un problema
dificil: la movilidad de usuarios. Y es que las LANs inalambricas son relativamente

rapidas, baratas y se pueden instalar virtualmente en todo lugar.

".. Coverage Area
S -

e =

Figura. 5.1. Rol de las LANs inalambricas
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Extension De Red

Las redes inalambricas sirven como una extension de la red alambrica, ya que en
muchos casos, la extension de la red alambrica necesitaria cables y ducteria adicionales, de
costos prohibitivos, debido a la necesidad de nuevas obras civiles, que causen molestias a
otros usuarios, internos o externos a la organizacién. Ademas, en el caso de distancias
considerables, es posible que la LAN no pueda extenderse por razones obvias, y que la
fibra Optica no sea la solucion adecuada, tanto técnica como econdmica, ya sea porque los
equipos instalados no poseen interfaces de fibra, o porque la relacion costo beneficio de la
instalacion no amerita la inversion.  Las LANs inalambricas pueden instalarse facilmente

para brindar conectividad a areas remotas de un edificio como se ilustra en la figura 5.2.

d

J [ ul.'.e‘.."-. .
R

Figura. 5.2. Extension de Red

Movilidad

Las redes inalambricas no pueden reemplazar a las alambricas por cuanto las
velocidades de transmision son todavia inferiores (100 Mbps de FastEthernet contra 54
Mbps de 802.11a), sin embargo, la gran ventaja de las redes inaldmbricas es su capacidad
de ofrecer movilidad a los clientes, sacrificando velocidad. Ademas las redes inalambricas
permiten realizar roaming automatico, o lo que es lo mismo, moverse fisicamente de un
area de cobertura inalambrica, a otra, sin perder conectividad, tal como si se tratara de

clientes de telefonia celular.
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Oficinas Moviles

Las oficinas mdviles permiten que los usuarios empaquen sus equipos y se trasladen
rdpidamente a otro lugar. Esto resulta particularmente util para salas de sesiones,
despachos gerenciales, y oficinas administrativas, donde se deben llevar a cabo reuniones o
juntas de trabajo, y el costo de incrementar y mantener la infraestructura de cableado
estructurado es alta, tomando en cuenta, que su uso es esporadico. Este es el principal
motivo por el cual se pretende instalar una red inalambrica dentro de la infraestructura
fisica de Andinatel S.A.

En otras ocasiones, debido al crecimiento propio de la empresa, o al mejoramiento de la
infraestructura fisica, es necesario trasladar de forma temporal a los trabajadores a otras
oficinas, en donde la infraestructura de telecomunicaciones es limitada. La instalacion de
un nuevo sistema de cableado estructurado resultaria demasiado oneroso, tomando en

cuenta, el tiempo que se demora en instalar, y el tiempo que estara en uso.

TECNOLOGIA SPREAD SPECTRUM

Es una técnica de comunicacion que se caracteriza por el amplio ancho de banday baja
potencia pico. Utiliza varias técnicas de modulacion en las redes inaldmbricas y posee
varias ventajas sobre su precursora, la comunicacion de banda estrecha. Las sefiales de
spread spectrum son parecidas al ruido, dificiles de detectar, y ain mas de interceptar o

demodular sin el equipo apropiado.

La comunicacién de banda estrecha es una tecnologia de comunicacion que solamente
utiliza el espectro de frecuencias suficiente para transmitir la portadora digital. El spread
spectrum es el opuesto a esto, ya que utiliza una banda de frecuencia mucho mas amplia
que la necesaria para transmitir la informacion. Este es el primer requisito que debe

cumplir una sefial para considerarse spread spectrum.

La figura 5.3. ilustra la diferencia entre las transmisiones de banda estrecha y spread

spectrum. La caracteristica de la transmisién de banda estrecha es la alta potencia pico,
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necesaria para la transmision libre de errores en un rango pequefio de frecuencias. Para
recibir las sefiales, éstas deben permanecer sobre el umbral de ruido con un margen

apreciable.

P A& Marrowiand
{High Peak Power)

Spread Specirum
iLow Peak Power)

=i Y

Figura. 5.3. Spread Spectrum vs Banda Estrecha en Dominio de la Frecuencia

Aparte de la gran potencia necesaria, las transmisiones de banda estrecha pueden
interferirse o anularse facilmente, ya que otras sefiales en la misma banda, incluido el

ruido, pueden eliminar completamente la informacion al superponerse a la sefial original.

Tecnologia Spread Spectrum

La tecnologia spread spectrum permite tomar la cantidad de informacion que se
transmitiria en una portadora de banda estrecha, y esparcirla en una rango de frecuencias
mucho mas amplio. Por ejemplo, en banda estrecha se puede utilizar una portadora de 1
MHz y 10 W, pero en spread spectrum se puede utilizar 20 MHz y 100 mW, ya que al
ensanchar el espectro de frecuencias, la probabilidad de que los datos se corrompan o

interfieran, se reduce.

Mientras que el ancho de banda de spread spectrum es amplio, la potencia pico de la
sefial es baja, siendo éste el segundo requisito para que una sefial sea considerada spread
spectrum. Las dos caracteristicas de spread spectrum, ancho de banda amplio y baja
potencia, hacen que las sefiales sean percibidas como ruido por la mayoria de receptores,
por lo que no intentaran demodular o interpretar las sefiales recibidas, creando asi una

comunicacion mas segura.
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Spread Spectrum De Secuencia Directa

Spread Spectrum de Secuencia Directa (Direct Sequence Spread Spectrum — DSSS —
por sus siglas en inglés) es el tipo de spread spectrum mas ampliamente conocido y
difundido, debido a la facilidad de implementacién y altas velocidades de transmision de
datos. DSSS es un método de transmisidn de datos en el cual los sistemas de transmision y

recepcion operan dentro de un conjunto de canales de frecuencias de 22 MHhz de ancho.

Funcionamiento de DSSS

DSSS combina la sefial digital de la estacion de transmision, con una secuencia de datos
de mayor velocidad, conocida como el cédigo de chip, o ganancia del proceso. Una alta
ganancia de proceso, incrementa la resistencia de la sefial a las interferencias. El proceso
de secuencia directa empieza cuando la portadora se modula con un cédigo secuencial. El
numero de “chips” en el codigo determinaran cuanto ensanchamiento se produce y el
numero de chips por bit y la velocidad del cédigo (en chips por segundo) determinaran la

velocidad de datos.

Sistemas de Secuencia Directa

En la banda de 2.4 GHz, la IEEE especifica el uso de DSSS a una velocidad de 1 6 2
Mbps bajo el estandar 802.11, 6 5.5 y 11 Mbps bajo el estandar IEEE 802.11b. Los
dispositivos que operan bajo el estdndar IEEE 802.11b pueden comunicarse con
dispositivos que operen bajo el estdndar IEEE 802.11, ya que son totalmente compatibles.
Recientemente se aprobd el estandar IEEE 802.11g, en el que se especifica velocidades de
hasta 54 Mbps, totalmente compatible con el estdndar IEEE 802.11b, a diferencia del
estandar IEEE 802.11a que opera en la banda de los 5 GHz.

Canales

Los sistemas de DSSS utilizan una definicién convencional de canales: Cada canal es
una banda de frecuencias contiguas de 22 MHz de ancho con una portadora de 1IMHz. Por
ejemplo el Canal 1 opera de 2.401 GHz a 2.423 GHz (2.412 GHz + 11 MHz), el canal 2
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opera desde los 2.406 GHz a 2.4028 GHz (2.417 GHz + 11 MHz), y asi sucesivamente

hasta el canal 11. La figura 5.4. ilustra la relacion de los canales.

- A
Ch Ch Ch Ch Ch Ch Ch Ch
3 5 6 7 8 9 10 M
.-'
>
| f
2.401 GHz 3 2473 GHz

MHz MHz

Figura 5.4. Canales DSSS 'y relacion espectral.

Latabla 5.1. tiene una lista completa de los canales que se utilizan en Estados Unidos y
Europa. La Comisién Federal de Comunicaciones (FCC por su siglas en inglés) especifica
unicamente 11 canales para el uso en Estados Unidos. Como se puede apreciar, los canales
1 y 2 se sobreponen (overlap) de forma significativa, siendo norma general la
superposicion significativa de los canales adyacentes. Cada una de las frecuencias de la
tabla 5.1 es una frecuencia central, por lo que hay que afadir y restar 11 MHz para obtener
el canal utilizable de 22 MHz.

Canal | Frecuencia GHz | Frecuencia GHz
EE.UU. Europa
1 2.412 N/A
2 2.417 N/A
3 2.422 2.422
4 2.427 2.427
5 2.432 2.432
6 2.437 2.437
7 2.442 2.442
8 2.447 2.447
9 2.452 2.452
10 2.457 2.457
11 2.462 2.462

Tabla 5.1. Asignacion de canales DSSS
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El uso de sistemas DSSS con canales sobrepuestos, en el mismo espacio fisico, causaria
interferencia entre los sistemas, por lo que esta practica debe evitarse, ya que la
interferencia causaria una drastica reduccion en la velocidad del sistema, y en el peor de

los casos, no habria conectividad.

Dado que las frecuencias centrales estan separadas unicamente por 5 MHz, cuando el
ancho del canal es de 22 MHz, se podran activar dos canales Unicamente si el nimero del
canal es superior en 5: los canales 1 y 6 no sobreponen, los canales 2 y 7 no se
sobreponen, etcétera. Hay un maximo de 3 canales que pueden activarse de forma
simultanea en el mismo espacio fisico. Estos son los canales 1, 6 y 11, que tedricamente

no se superponen. La figura 5.5. muestra la relacion entre estos canales.
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Figura. 5.5. Canales no superpuestos
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ARQUITECTURA DE LA RED

Esta seccidn cubre conceptos clave de la arquitectura de la red 802.11, establecidos en
los respectivos estandares, para de esta forma introducir los pasos elementales del disefio y

administracion de redes inalambricas.

Localizacién De Red Inalambrica

Cuando se instala y configura un dispositivo cliente de red inalambrica, tal como un
cliente USB o una tarjeta PCMCIA, el cliente automaticamente “escucha” para informarse
si estd dentro de los limites de una red inaldmbrica. También intenta asociarse a esa red.
Ese proceso de “escuchar”, no es mas que la basqueda de la red, que es el primer proceso,

ya que de esta forma, es como se encuentra a la red.

Hay dos tipos de blsqueda: busqueda activa y busqueda pasiva. Un Access Point deja
un rastro para que las estaciones cliente puedan encontrarlo. Estos rastros son los Service
Set Identifiers (SSID por sus siglas en inglés) y los beacons, herramientas que permiten la

localizacién de los Access Points.

Service Set ldentifier

El SSID es un valor alfanumérico unico, de longitud variable entre 2 y 32 caracteres,
que representa al nombre de la red inaldmbrica. EI manejo de nombres se utiliza para
segmentar redes, como medida de seguridad, y en el proceso de asociarse a una red. El
valor del SSID se lo envia en los beacons y otros tipos de trama. Una estacion cliente debe
tener el SSID correcto para que pueda conectarse al Access Point. Si los clientes deben
conectarse a través de varios Access Points, los clientes y los Access Points deben
configurarse con SSID iguales. El punto mas importante de un SSID es la correspondencia

exacta entre el valor que posee el cliente, y el configurado en el Access Point.
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Beacons

Son tramas cortas enviadas desde el Access Point a las estaciones (modo de
infraestructura) o de estacién a estacion (modo Ad Hoc) para organizar y sincronizar la
comunicacion inalambrica dentro de la red inaldmbrica. Los beacons sirven para varias

funciones, entre las que se incluyen:

Sincronizacion

Se sincroniza a los clientes por medio de una marca de tiempo (time-stamp) al momento
exacto de la transmision. Cuando el cliente recibe el beacon, cambia su reloj, para reflejar
el reloj del Access Point, sincronizandose de esto modo. La sincronizacion de los relojes
asegura que las funciones sensibles al tiempo se ejecuten sin error. El beacon también
contiene el intervalo de beacon, que informa a la estacion la periodicidad con la que

recibira los beacons.

Informacién De SSID

Las estaciones cliente buscan dentro del beacon, el valor del SSID de la red a la cual
quieren conectarse. Cuando se encuentra la informacion, la estacion busca la direccion
MAC del origen del beacon y envia una peticion de asociacion para asociarse con el
Access Point. Si la estacion esta configurada para aceptar cualquier SSID, la estacién
intentard conectarse a la red a través del primer access point que envie un beacon, o el que

tenga la mejor sefal, si existen multiples Access Points.

Mapa De Identificacion De Trafico

El Mapa de Identificacion de Trafico (TIM por sus siglas en inglés), se utiliza como un
indicador de cudles estaciones dormidas tienen paquetes en la cola, dirigidos al Access
Point. Esta informacion se pasa a todas las estaciones asociadas a través del beacon.
Mientras duermen, las estaciones sincronizadas encienden sus receptores, analizan el TIM

para ver si estan en lista, y si no lo estan, apagan sus receptores y contintan durmiendo.
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Velocidades Aceptadas

Dentro de las redes inalambricas, existen varias velocidades aceptadas, que dependen
del hardware utilizado. Por ejemplo, un dispositivo que cumpla la norma 802.11b, soporta
las velocidades de 11, 5.5, 2 y 1 Mbps. Esta informacion se pasa en los beacons para

informar a las estaciones cuales son las velocidades aceptadas por el Access Point.

Busqueda Pasiva

La busqueda pasiva (pasive scanning) es el proceso de escuchar los beacons en cada
canal, por un tiempo determinado, luego de la inicializacion de la estacion, hasta que se
oiga un beacon en el que se encuentre el SSID de la red a la cual se desea conectarse.
Ubicado el beacon, la estacién intenta conectarse a la red a través del Access Point del que
recibi6 el beacon. La busqueda pasiva se ilustra en la figura 5.6.

B —~—y
) \
Clients

Beacons

Figura 5.6. Blsqueda Pasiva

Los clientes contintan con la basqueda pasiva incluso después de asociarse a un Access
Point. Este tipo de busqueda ahorra tiempo al reconectarse a la red, ya que en caso de que
el cliente se desconecte de la red, por cualquier circunstancia, éste mantiene una lista de los
Access Points disponibles y sus caracteristicas, tales como canal, potencia de sefial, y

SSID, y tratara de localizar al mejor Access Point disponible.
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Los clientes haran el “roaming” de un Access Point a otro luego de que la potencia de la
sefial de radio sea menor a un nivel minimo, con el fin de permanecer conectados a la red.
La informacion obtenida a través de la busqueda pasiva se la utiliza para localizar el mejor
Access Point para mantener la conexion. Es por ello que la superposicion entre celdas
debe corresponder a aproximadamente del 20 al 30%, para efectuar el “roaming” de forma

transparente.

Busqueda Activa

En la busqueda activa, se envia una trama de peticion desde los clientes. Esta sonda se
envia para buscar de forma activa una red a la cual conectarse, por ello se incluye el SSID
de la red a la cual se desea conectar. Esta peticion sera contestada por el Access Point que

tenga un SSID concordante con la peticion, como se ilustra en la figura 5.7.

Client

Figura. 5.7. Blsqueda Activa

La respuesta que recibe la estacion es casi idéntica a un beacon, salvo que no tiene la
marca de tiempo, ni el mapa de trafico. La potencia de la sefial recibida, ademas ayuda a
determinar al Access Point con la mejor calidad de sefial, mejor relacion sefial a ruido, y

menor BER, para intentar asociarse a éste.
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AUTENTICACION Y ASOCIACION

El proceso de conexién a una red inalambrica consta de dos subprocesos, que ocurren
siempre en el mismo orden, y se los conoce como autenticacién y asociacion. La
asociacion se refiere a la conectividad de capa 2, y la autenticacion se refiere a la tarjeta de
red, mas no al usuario. Los pasos de conexion de los clientes son cruciales en la seguridad,

solucion de problemas y manejo de las redes inalambricas.

Autenticacion

Es el primer paso para la conexion. Es el proceso a través del cual la red valida la
identidad del cliente inalambrico que intenta conectarse. Algunas veces el proceso es nulo,
lo que significa que aunque el cliente y el Access Point tienen que proceder con la

autenticacion, no se necesita ninguna identidad especial para establecer la asociacion.

El cliente envia una trama de peticion de autenticacion al Access Point para iniciar el
proceso de autenticacion. EI Access Point acepta 0 niega esta peticion, y notifica su
decision con una trama de respuesta de asociacion. Un Access Point puede realizar el
proceso de autenticacion, o pasar la responsabilidad a un servidor de autenticacion, tal
como un servidor RADIUS. El servidor RADIUS efectuard la autenticacion en base a una

lista de criterios; envia los resultados al Access Point, para que éste los reenvie al cliente.

Asociacion

Luego de que un cliente se ha autenticado, se asocia a un Access Point. La asociacion
es el estado en el cual se permite al cliente enviar informacion a través del Access Point. Si
un cliente se asocia a un Access Point, esta conectado a ese Access Point y por ende a la
red. El proceso de asociacion es el siguiente: cuando un cliente se desea conectar a la red,
envia una peticiobn de autenticacion al Access Point y recibe una respuesta de
autenticacion. Luego de completar el proceso de autenticacion, el cliente envia una
peticion de asociacion al Access Point, y recibe una respuesta de asociacién, lo que le

permite la asociacion o la no asociacion.
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Estados De Autenticacion Y Asociacién

El proceso completo de autenticacion y asociacion tiene tres estados:

No autenticado y no asociado. Es el estado inicial, en el cual el cliente esta

desconectado de la red y no puede transmitir tramas a través del Access Point.

Autenticado y No Asociado. En este segundo estado, el cliente culminé el proceso de
autenticacion pero todavia no esta asociado. Al cliente todavia no se le permite enviar o

recibir datos a través del Access Point.

Autenticado Y Asociado. En el estado final, el cliente estd completamente conectado a

la red y es capaz de enviar y recibir datos a través del Access Point al cual esta asociado.

METODOS DE AUTENTICACION

El estdndar IEEE 802.11 especifica dos métodos de autenticacion, autenticacion de
sistema abierto (Open System) y la autenticacion de llave compartida (Shared Key). La

mas simple y segura es la de sistema abierto.

Autenticacion De Sistema Abierto

Es un método de autenticacion nula especificada por el estdndar IEEE 802.11 como el
valor por defecto en el equipo de red inalambrica. Si se utiliza este método, un cliente se
puede asociar a cualquier Access Point con autenticacion de sistema abierto, con la sola

condicion de tener exactamente el mismo SSID.

Proceso De Autenticacion De Sistema Abierto

= El cliente envia una peticion para asociarse al Access Point.
= El Access Point autentica al cliente, envia una respuesta positiva por lo que el

cliente se asocia (conecta).
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Es un proceso muy simple, que no necesita de configuracion tanto en el cliente como en
el Access Point, ya que tiene soporte en todos los equipos que cumplan con la norma IEEE
802.11.

Autenticacion De Llave Compartida

Es un método de autenticacion en el que es necesario el uso de WEP. El cifrado WEP
utiliza llaves introducidas tanto en el cliente como en el Access Point. Ambas llaves deben

concordar en ambos lados para que funcione de forma adecuada.

Proceso De Autenticacion De Llave Compartida

= El cliente pide asociarse al Access Point.

= El Access Point emite un desafio al cliente. Este desafio (challenge) se genera de
forma aleatoria, y se lo envia al cliente en forma de texto Ilano (plain text).

= El cliente responde al desafio. Cifra el texto con su llave WEP y lo envia al Access
Point.

= EI Access Point responde a la respuesta del cliente. Descifra la respuesta cifrada
del cliente para verificar que el texto fue cifrado con una llave WEP concordante.
A través de este proceso, el Access Point determina si el cliente tiene la llave WEP

correcta.

Si la llave WEP del cliente es correcta, el Access Point autenticard al cliente, caso

contrario lo dejaré en el estado de no autenticado y no asociado.

Seguridad De Autenticacion

No se considera segura a la autenticacion de Ilave compartida porque el Access Point
envia el desafio en texto Ilano y recibe el mismo texto cifrado con la llave WEP. Esto
permite que un hacker utilice un sniffer para ver el desafio en texto llano y cifrado, lo que

le permitiria obtener la llave WEP, con lo que podria descifrar todo el trafico. Es por ello
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que se considera a la autenticacion de sistema abierto como un método mas seguro de

autenticacion de clientes.

PROTOCOLOS DE AUTENTICACION EMERGENTES

Actualmente existen nuevas soluciones y protocolos de seguridad entre los cuales se
incluyen a las VPNs y 802.1x con el Protocolo de Autenticacion Extensible (EAP por sus
siglas en inglés). Muchas de estas soluciones utilizan servidores de autenticacion para
permitir o denegar el acceso a la red. Durante la fase de autenticacion, el access point

mantiene en espera al cliente hasta recibir la contestacion del servidor.

802.1x y EAP

El estdndar 802.1x, que se encarga del control de acceso a la red basado en puerto, es
relativamente nuevo y los dispositivos que lo soportan permiten la conexién a la red, a
nivel de capa 2, Unicamente si la autenticacion del usuario es exitosa. Este protocolo
funciona bien en los access points que necesitan mantener a los usuarios desconectados si
se supone que éstos no deben conectarse a la red. EAP es un protocolo de capa 2 que es un
reemplazo flexible para PAP y CHAP, ya que permite plug-ins en cualquier extremo de la

conexion, por lo que varios métodos de autenticacion pueden utilizarse.

La autenticacion de usuarios se la realiza a través a través de un servidor RADIUS
(Remote Authentication Dial In User Service) y algun tipo de base de datos de usuario, tal
como Native Radius, NDS, Active Directory entre otras. Ya que la seguridad en redes
inalambricas es esencial, los fabricantes estan afiadiendo rapidamente nuevas

implementaciones de EAP a sus productos.
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IMPLEMENTACION DE LA RED WIRELESS EN ANDINATEL

Desde el primer semestre del afio 2004, el Departamento de Redes de Andinatel esta
implementando la LAN inaldmbrica en lugares especificos de la infraestructura fisica. El
proyecto piloto contempla la totalidad del edificio de la Vicepresidencia de Tecnologia, la
Presidencia Ejecutiva, la Vicepresidencia de Operaciones, la Vicepresidencia de Desarrollo
Organizacional y la Vicepresidencia de Negocios. En un principio la red inalambrica se
pensé para habilitar salas de reuniones en todos los lugares indicados, en donde los
usuarios seleccionados, usualmente los Vicepresidentes y Gerentes, pueden reunirse y
compartir informacién a través de la red, sin necesidad de aumentar puntos de red en
dichas salas, lo que brinda una mayor flexibilidad y adaptabilidad de la red a las
necesidades de los usuarios, ya que éstos con su misma laptop pueden laborar en sus
oficinas y luego reunirse en otra, sin desconectarse de la red, y sin la necesidad de instalar

nuevos puntos de red en las salas de reuniones.

Lo anteriormente expuesto propende a ahorros en infraestructura fisica, ya que no se
instalan nuevos puntos ni se tienen conectados éstos a puertos de switches, lo que
representa un ahorro en equipos. Ademas, aparte de las salas de reuniones temporales, se
puede brindar acceso a la red a ciertos usuarios que debido a sus actividades cotidianas
necesitan moverse constantemente, pero al mismo tiempo necesitan acceder a la red desde
cualquier lugar, como es el caso del personal de soporte informatico. Un tercer grupo de
clientes son aquellos que debido a trabajos emergentes de obras civiles necesitan moverse
a otro lugar donde no existe cableado estructurado, y seria muy oneroso realizar una
instalacion debido al tiempo que permaneceran alejados de sus oficinas. Por ultimo, y
aungue menos probable, es el acceso de clientes que de otra forma no pudieran hacerlo
debido a la imposibilidad de instalar cableado estructurado en sus dependencias.

Este capitulo es el complemento al proyecto de red inalambrica ejecutado por el
departamento de redes, dentro del cual no se contempl6 el disefio de las celdas de
cobertura, de la reutilizacion de canales, ni de la colocacion de los equipos activos. Para
llevar a cabo este proyecto, se cuenta con una solucion de Cisco, la cual incluye access

points, antenas y tarjetas inalambricas, compatibles con la norma 802.11b.
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Las caracteristicas técnicas de los equipos se resumen en las tablas 5.2 para el caso de

los access points y 5.3 para el caso de los clientes inalambricos.

ACCESS POINT

Marca: Cisco

Modelo: Aironet 1200 Series

Potencia de Salida: 100, 50, 30, 20,501 mW

Frecuencia: 2.400 a 2.497 GHz

Rango: Interiores: 45 m (150 ft) a 11 Mbps
106 m (450 ft) a 1 Mbps

Exteriores: 243 m (800 ft) a 11 Mbps

609 m (2000 ft) a 1 Mbps

Modulacién: Espectro Ensanchado de Secuencia Directa

Direct Sequence Spread Spectrum (DSSS)
Tasas de Transmisiéon: |1, 2, 5.5y 11 Mbps

ANTENAS

Modelo: AIR-ANT4941

Tipo: Dipolo

Ganancia: 2.2 dBi

Aplicacion: Cobertura omnidireccional para interiores.
VSWR Menor que 2:1

Haz de Media Potencia: |360 H 65 V

Vertical Radiation

Tabla 5.2. Caracteristicas de los Access Points
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CLIENT ADAPTERS

Marca: Cisco

Modelo: Aironet 350 Series

Potencia de Salida: 100, 50, 30, 20,501 mW

Frecuencia: 2.400 a 2.497 GHz

Rango: Interiores: 45 m (150 ft) a 11 Mbps
106 m (450 ft) a 1 Mbps

Exteriores: 243 m (800 ft) a 11 Mbps

609 m (2000 ft) a 1 Mbps

Modulacién: Espectro Ensanchado de Secuencia Directa

Direct Sequence Spread Spectrum (DSSS)
Tasas de Transmision: |1, 2, 5.5y 11 Mbps

Protocolo de Acceso al |Carrier Sense Multiple Access with Collision
Medio: Avoidance - CSMA/CA -

Sensibilidad: 1 Mbps: - 94 dBm
2 Mbps: - 91 dBm
5.5 Mbps: - 89 dBm
11 Mbps: - 85 dBm
Delay: 1 Mbps: 500 ns

2 Mbps: 400 ns
5.5 Mbps: 300 ns
11 Mbps: 140 ns

Tabla 5.3. Caracteristicas de los Clientes

Con dicha solucion, se establecen los siguientes criterios de disefio que se deben

satisfacer para la implementacion de la red:

Cobertura total en el primer, segundo, tercer y cuarto piso del edificio de
Informética.

Cobertura en la oficina del Presidente Ejecutivo, y Secretaria General del Edificio
Estudio Z

Cobertura en la oficina del Vicepresidente de Operaciones

Cobertura en la oficina del Vicepresidente de Desarrollo Organizacional y Gerencia
de Comunicacion e Imagen Corporativa, en el Edificio EI Doral.

Cobertura en la oficina del Vicepresidente de Negocios, Gerencia de Andinadatos y
Gerencia Comercial, en el Edificio El Doral.

En las zonas de cobertura, la velocidad debe ser la méxima que permitan los
equipos.

El sistema de autorizacion y autenticacion no debe permitir el ingreso de usuarios

no autorizados a la red.
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= Lasefial debe ser dificilmente detectable en los exteriores de las dependencias antes
mencionadas.

= En los edificios en los que existiere mas de un Access Point, las sefiales de éstos no
deben interferirse, pero el roaming debe ser transparente para los usuarios.

Con estas premisas, se analizara la implementacion realizada en el edificio de
Informatica, que presenta la mayor cantidad de Access Points instalados en un solo edificio
de Andinatel.

IMPLEMENTACION DE LA RED WIRELESS EN EL EDIFICIO DE
INFORMATICA

El edificio de Informatica es un edificio de seis pisos, de base rectangular de
aproximadamente 20 x 24 mts. La altura aproximada de los pisos es de 3.5 mts, de losa a
losa, existiendo entre la losa del piso y del techo un techo falso que cuelga a
aproximadamente 0.50 mts del techo verdadero. Las paredes exteriores del lado mas largo
del rectangulo son una combinacion de bloque y vidrio, siendo la parte de bloque de
aproximadamente 0.50 mts y el resto de vidrio. Las paredes exteriores del lado mas corto
son de bloque en su totalidad. Las divisiones interiores dentro de cada piso son vidrio,
aluminio, madera o paredes delgadas de bloque. La descripcion fisica de la composicién
del edificio es util, para realizar un calculo aproximado de las atenuaciones provocadas por

el material, que se presentan en la tabla 5.4.

Obstruccion Pérdida (dB)
Espacio Libre 0
Vidrio sin polarizar 3
Vidrio polarizado 5a8
Pared delgada 5a8
Pared de madera 10
Pared ancha 15a20
Muro 20a 25
Piso / tumbado 15a20
Piso / tumbado ancho 20a 25

Tabla 5.4. Atenuacién provocada por material
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Para cumplir con el requisito de cobertura total dentro del piso, se opta por instalar un
access point por piso, en la parte central del mismo, o en la linea del eje central, con las

siguientes caracteristicas de transmision:

Potencia: 100 mW (20 dB)

Canal: 1 u 11 dependiendo de los access points vecinos.

Antena: 2 antenas dipolo omnidireccionales de 2.2 dBi de ganancia
Potencia Radiada: 22.2 dB

Al tener un access point por piso, se garantiza un uso racional de los recursos, y una
potencia y calidad adecuada de la sefial que se transmite y recibe, ya que la pérdida total
entre el emisor y el receptor, para garantizar la tasa méaxima de transmisién de datos debe
ubicarse entre los 105 y 107 dB, dado que la sensibilidad para los 11 Mbps es de -85 dB,
segun la tabla 5.3, proporcionada por el fabricante. Al configurar el canal de transmision
en 1 u 11, se obtiene una separacion de 50 Mhz entre las frecuencias centrales de los
canales, y una separacion efectiva de 28 Mhz entre los canales, lo que garantiza que las

sefales de las celdas no se interfieran destructivamente entre si.

El trade-off de configurar los equipos para transmitir a la maxima potencia y garantizar
la tasa méxima de transmision de datos, es que parte de la sefial sale de las dependencias de
Andinatel y podria ser detectada y utilizada como una vulnerabilidad para que personas no
autorizadas intenten ingresar a la red de datos. Como medida preventiva, se configura por
medio del software del equipo, que acepte unicamente conexiones de 11 y 5.5 Mbps (-85 y
-89 dB de sensibilidad), lo que permite controlar el radio desde el cual se pueden intentar

conexiones, y ubicarlas dentro del perimetro de las dependencias de Andinatel.

Definido el radio fisico desde el cual se pueden intentar conexiones a la red, el siguiente
paso es definir SSID dnicos y exclusivos para el uso dentro de Andinatel, y que sean de
dificilmente obtenidos por personas a las cuales no se les haya autorizado el acceso a la red
por esta via. El SSID sera una cadena de 10 caracteres definidos por la administracion de
la red, y tendrd el mismo tratamiento de seguridad que una contrasefia: cadena

alfanumeérica, que combine digitos con caracteres mayusculos, minasculos y especiales que
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no represente palabra alguna conocida, o que tengan sentido como fechas, o eventos, o que

sean facilmente adivinables.

Network Interfaces: Radio0-802.11B Settings

Enable Radio: ' Enable " Disahle

Current Status (Software/Hardware): Enabled {1 Upﬁ

Role in Radio Network ' Access Point Roat (Fallback to Radia Island)
(Pl mogls opem liss ' Access Point Root (Fallback to Radio Shutdown)

of Ethernet connection):
) " Access Point Root (Fallback to Repeater)

 Repeater Non-Root

Data Rates: Best Range | Best Thraughput |

1.0Mb/sec:  Require  Enable @ Disable Velocidades de 1y 2 Mbps

" deshabilitadas

2.0Mb/sec: " Remyj " Enahle % Disable

5.5Mb/sec: " Disable

Velocidad de 5.5 Mbps negociada

11.0Mb/sec: Velocidad de 11 Mbps permitida

Transmitter Power {mW):

Potencia de Tx = 20 dB

Limit Client Power (mW): Potencia maxima de Rx = 20 dB

Default Radio Channel: | Chanrel 1-2412 MHz ~| channel 1 2412 Mhz
Least Congested Channel Search: hannel 1-2412 MHz
{Use Only Selected Channels) Channel = Hz
Channel 3- 2422 MHz
Channel 4- 2427 MHz Canales No Adyacentes

Channel 5 - 2432 kHz e
Channel B - 2437 MHz Pemntl(_:los ¥ configurados en
Channel 7 - 2442 MHz los equipos
Channel & - 2447 hHz
Channel 9- 2452 hHz
Channel 10 - 2457 MHz

annel 11 - 2462 MHz

World Mode
Multi-Domain Operation:

" Enable & Disable

Figura 5.8. Configuracion de los parametros de Transmision.

El siguiente paso es el método de autenticacion. Dentro de la solucion Cisco que
adquirid Andinatel, existen varios métodos de autenticacion, tales como sistema abierto,
Ilave compartida y una implementacion propia de Cisco de EAP, llamada LEAP
(Lightweight Extensible Authentication Protocol), que provee seguridad durante el
intercambio de credenciales, cifrado de datos mediante llaves WEP generadas

dindmicamente y soporta autenticacion mutua.

Debido a la mayor grado de seguridad que ofrece, se escoge la autenticacién LEAP, con
el uso del nombre de usuario y contrasefia que el usuario utiliza para ingresar a la red

corporativa de datos. Con ello, el proceso de ingresar a la red de datos, por medio de la red
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inalambrica se simplifica para los usuarios, ya que deben ingresar como habitualmente lo

realizaban.

Ademas LEAP permite un control mas estricto sobre quiénes pueden acceder a la red de
datos, ya que ademas del nombre de usuario y contrasefia correctas, se necesita privilegios
de usuario remoto en el servidor de dominio para poder ingresar a la red. Con ello se
permite que unicamente los usuarios seleccionados puedan ingresar a la red por este medio,
y al mismo tiempo se evita que personas que pudiesen tener acceso a las maquinas a las
cuales se les instal la tarjeta inalambrica puedan ingresar a la red, ain cuando pertenezcan
a la organizacion y tengan un nombre de usuario y contrasefia validas para el acceso a la

red.

Con el cumplimiento de los puntos expuestos en los parrafos anteriores se ha logrado
que el acceso inalambrico sea una solucion factible en todas las areas en las que se ha
implementado esta solucion. En las areas que no pertenecen al edificio de Informaética la
implementacion sigue las mismas guias en cuanto a ubicacion y caracteristicas de
transmision de los access points. Ahora en todas las areas mencionadas en los criterios de
disefio existe una sala de reuniones virtual, ya que todos los access points comparten los
mismos SSID, lo que permite que los usuarios se puedan conectar a la red corporativa de
datos desde cualquier area en la que existe cobertura, sin contratiempos, y con toda la

flexibilidad y confiabilidad que permite este sistema.

En cuanto a la seguridad, si bien han existido y existiran intentos de usuarios por
ingresar a la red por este medio, el sistema de seguridad siempre los ha rechazado de forma
exitosa, mostrando la fortaleza de este modelo de seguridad, que Unicamente permite el
ingreso de usuarios que estén dentro de la infraestructura de Andinatel, que conozcan un
SSID valido, que tengan un nombre de usuario y contrasefia valida para ingresar a la red
corporativa de datos y que ademas tengan privilegios dentro del servidor de dominio.

El proximo paso es aumentar el nimero de usuarios inaldmbricos, que en la actualidad
es de 12  personas, entre Vicepresidentes, Gerentes, Responsables y usuarios

seleccionados, para aprovechar la infraestructura actualmente instalada. Los préximos
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usuarios inalambricos serian los ingenieros de soporte informatico, que debido a su
actividad deben moverse continuamente dentro de la infraestructura de Andinatel. En la
etapa final, la cobertura inaldmbrica deberia extenderse a todos los edificios de Andinatel,
pero con tecnologia 802.1g, que permita mejores velocidades de acceso, ademas de

compatibilidad con la red inalambrica ya instalada.
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CAPITULO VI

SEGMENTACION DE LA RED MAN

Se proporciona la siguiente informacion:

= Segmentacion de red.

= Arquitecturas de Red.

= Descripcién de conmutacién a nivel de la capa 2 y de la capa 3 del modelo de
referencia OSI.

= Descripcidon de funcionamiento de VLANS.

= Priorizacion de trafico.

= Protocolos de Enrutamiento

= Protocolos de Clase y No Clase

= Disefio de Red

SEGMENTACION DE RED

En la actualidad, la LAN esta cada vez mas congestionada y sobrecargada, debido a una
poblacion de usuarios de red en constante crecimiento, los mismos que se conectan y
demandan mayores recursos de red, especialmente de las aplicaciones cliente / servidor.
La actual topologia es plana, implementada mayoritariamente con switches, tal como se
vio en el capitulo II: Situacién Actual de la red MAN, por lo que Gnicamente existe un
dominio de broadcast para casi toda la red MAN, lo que afecta el desempefio no solo de la
red, sino de los hosts conectados a ella, ya que deben procesar ingentes cantidades de

paquetes que no le son utiles.
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En la actual condicién de la red, el ruido normal de fondo se ubica entre los 100 y 130
paquetes por segundo, con un valor mas estable en los 120 paquetes por segundo. Segun
Cisco, en su Internetworking Design Guide, el porcentaje de pérdida de procesamiento del
CPU de un host, es del orden del 0.96% por cada 1000 hosts en un mismo dominio de
broadcast. Aunque el valor parece insignificante, durante tormentas de broadcast, este
valor puede superar varias veces el promedio y paralizar al equipo. En segmentos de red
con menos de 100 hosts, el el porcentaje de pérdida de procesamiento del CPU de un host

disminuye al 0.14%.

Con la segmentacion de la red, se lograran los siguientes beneficios: a) incremento del
ancho de banda disponible por cada usuario, al disminuir el ruido de fondo que recibe cada
host, lo que a su vez disminuira el porcentaje de pérdida de procesamiento del CPU; b) el
uso de VLANS para agrupar a los usuarios en grupos de trabajo l6gicos, independientes de
su localizacion fisica, lo que permitird mejorar la seguridad dentro de la red y establecer
prioridades de trafico; y c) preparar la red para aplicaciones multimedia futuras, tales como
videoconferencia, video bajo demanda, video en tiempo real y voz sobre IP (VolIP), en las

gue se necesita establecer niveles de calidad de servicio.

ARQUITECTURAS DE RED

A medida que las intranets corporativas evolucionan, los administradores de red
encuentran una gran cantidad de opciones para construir y modificar sus redes. El disefio
tradicional de las redes ha sido una LAN Unica a la cual se le agregan nuevos usuarios
simplemente conectandolos en cualquier parte de la misma, tal como es el caso de la red
actual de Andinatel. Con esta arquitectura, muy pocas consideraciones de disefio se
necesitan para proveer acceso al usuario hacia el backbone de la red. De hecho, los
usuarios fisicamente adyacentes se conectan al mismo dispositivo de acceso para

minimizar el nimero de enlaces hacia el backbone.

Los mayores problemas con la arquitectura tradicional son la disponibilidad y el
rendimiento, problemas relacionados con el ancho de banda disponible. En un dominio de
colision unico, las tramas son visibles para todos los dispositivos de la LAN y colisionan

libremente. Los dispositivos multipuerto de Capa 2, como los switches, segmentan a la
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LAN en dominios de colision discretos y transmiten tramas de Capa 2 hacia el segmento

de red que contiene la direccion de destino.

Sin embargo, las tramas que contienen la direccion MAC de broadcast inundan la red,
por lo que una sola maquina puede inundar toda la red con “ruido” e inutilizarla. Este tipo
de ataques pueden ser premeditados o intencionales, pero en ambos casos, s un grave
problema. Para evitar esto, se utilizan dispositivos de Capa 3, ya que son capaces de hacer
decisiones inteligentes tomando en cuenta el flujo de datos hacia un segmento de red. El
trafico que afecta el rendimiento de la red es aquel que interroga a la red acerca del estado
de un componente o de sus disponibilidad y avisa el estado de un componente 0 su

disponibilidad.

Los tipos comunes de broadcast que interrogan a la red son las peticiones del Protocolo
de Resolucién de Direcciones IP (ARP) y las peticiones de nombre NetBIOS. Estos
broadcast se propagan a través de la subred entera y esperan que el dispositivo objetivo
responda directamente a la peticion. Este trafico no puede ser eliminado del todo, por
cuanto servicios de red, tal como el servicio de impresion, depende de este tipo de
broadcast. Adicionalmente, el trafico de multicast consume una gran cantidad del ancho
de banda disponible. Este trafico se propaga a un grupo especifico de usuarios.
Dependiendo del namero de usuarios en un grupo multicast o del tipo de datos de
aplicacion encapsulados en el paquete multicast, este tipo de broadcast puede consumir la
mayoria de los recursos de red. De hecho, un solo servidor de multicast, dentro de una red
no preparada para multicast, puede congestionar todos los enlaces.

Existen dos métodos para manejar el problema de broadcast en grandes redes LAN
conmutadas (switched LANSs). EI primero es usar ruteadores para crear subredes y
segmentar l6gicamente el trafico, ya que el broadcast no pasan a través de los ruteadores.
Aunque este modelo contiene el trafico de broadcast, el CPU de un ruteador tradicional
debe procesar cada paquete, lo que puede provocar un cuello de botella en la red. La
segunda opcion es implementar VLANs dentro de la red. EI beneficio principal de los

switches con VLANS es que contienen de forma efectiva el trafico de broadcast.
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Reglas para el Tréfico de Red

De forma ideal, los usuarios finales con intereses o patrones de trabajo comunes se
colocan en la misma red logica, al igual que los servidores a los que acceden. La mayor
parte del trafico dentro de esta red I6gica se mantiene dentro del segmento local, lo que
minimiza la carga en el backbone de la red. La regla del 80/20 indica que el 80 % del
trafico de un segmento de red debe ser local, y no més del 20% debe atravesar el backbone

de lared. Esta fue la premisa bajo la cual se implemento la actual red de datos.

Debido a la evolucién de las redes, los patrones de trafico se modifican, hasta llegar a
un nuevo modelo, en el cual solo el 20% del trafico es local en el segmento de red,
mientras que el 80% restante abandona la red local. Los factores que contribuyen a este

cambio en el patrdén de trafico son:

Internet. Con las aplicaciones web, las PCs se utilizan para publicar y acceder
informacidn, por lo que ésta puede provenir de cualquier parte de la red, creando ingentes
cantidades de trafico que atraviesa los limites de las subredes. En la actualidad, por citar
un ejemplo, la gestion de las centrales telefonicas de toda la region de Andinatel, se la
realiza a través de servidores instalados en Quito, que generan mas trafico hacia fuera de la

red que en la misma red.

Servicios Centralizados. La centralizacion de servidores se debe a medidas de
seguridad, facilidad de manejo y costos reducidos de mantenimiento. Todo el trafico desde
las redes de los clientes hacia estos servidores debe atravesar a través del backbone. Todos
los clientes de acceden al mismo servidor de correo, de formas, DNS, DHCP, etcétera, sin
embargo el rendimiento de los mismos se ve afectado por la cantidad de paquetes

innecesarios que deben procesar.

Sin embargo, el cambio en los patrones de trafico necesita que el rendimiento de los
dispositivos de Capa 3 se aproxime al de los dispositivos de Capa 2. Debido a que el
enrutamiento es un proceso que hace uso intensivo del CPU, éste puede crear cuellos de

botella dentro de la red.
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REQUISITOS BASICOS DE LA ARQUITECTURA DE RED

Convergencia Réapida. La red debe adaptarse rapidamente a los cambios en la topologia
de red, tales como enlaces que fallan o insercién de nuevos dispositivos o extraccion de
dispositivos existentes. En ello juega un papel importante la implementacion del protocolo

de enrutamiento y la implementacién del Spanning Tree Protocol.

Redundancia. Debe existir un mecanismo, tal como enlaces, dispositivos o modulos

redundantes que garanticen que la red opere todo el tiempo, para todos los usuarios.

Escalabilidad. La infraestructura de la red debe adaptarse al crecimiento de lared y la

adicion de nuevas aplicaciones, asi como del incremento de trafico y de usuarios.

Aplicaciones Centralizadas. Estan disponibles para la mayoria, o para todos los
usuarios de la red, por lo que hay que considerar la regla del 20/80, la cual se enfoca en el
cambio de los patrones de tréfico.

Multicasting. Este requisito apunta a que las redes deben soportar trafico multicast

ademas del tréfico unicast.

CONMUTACION DE CAPA 2 Y CAPA 3

Existen dos métodos de conmutacion de tramas de datos: la conmutacion a nivel de
Capa 2 y la de Capa 3. La conmutacion es el proceso de tomar una trama que llega de una
interfaz y enviar a traves de otra interfaz. Los routers utilizan la conmutacion de Capa 3
para enrutar un paquete; los switches (switches de Capa 2) utilizan la conmutacién de Capa

2 para enviar tramas.

La diferencia entre la conmutacién de Capa 2 y Capa 3 es el tipo de informacion que se
encuentra dentro de la trama y que se utiliza para determinar la interfaz de salida correcta.

Con la conmutacién de Capa 2, las tramas se conmutan tomando como base la informacion
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de la direccion MAC; con la conmutacion de Capa 3, las tramas se conmutan tomando

como base la informacion de la capa de red.

La conmutacion de Capa 3 opera a nivel de la capa de red. Examina la informacion del
paquete y los envia tomando como base las direcciones destino de la capa de red. Si los
usuarios cambian sus posiciones fisicas, sus estaciones finales obtienen nuevas direcciones

de Capa 3, pero sus direcciones de Capa 2 permanecen iguales.

Como los routers operan a nivel de Capa 3 del modelo de referencia OSI, pueden
adoptar y crear una estructura de direccionamiento jerarquico. El flujo de trafico en una red
conmutada (plana) es por lo tanto inherentemente diferente del flujo de trafico en una red
enrutada (jerarquica). Las redes jerarquicas permiten un flujo de trafico mas flexible que
las redes planas ya que pueden usar la jerarquia de red para determinar las rutas dptimas y
contener los dominios de broadcast. Es por ello que el disefio de la red propendera a una
estructura jerarquica, para limitar el nimero de usuarios a maximo 128 por subred, y con
restricciones de los servicios y redes a los cuales puede acceder, pero con garantia en la

calidad de servicio ofrecida por la red.

REDES VIRTUALES DE AREA LOCAL

Una red virtual de area local (VLAN por sus siglas en inglés), consiste de varios
sistemas terminales, ya sean hosts o equipos de red, todos los cuales son miembros de un
mismo dominio l6gico de broadcast, a diferencia del dominio de broadcast fisico. El
soporte para VLANS estd presente en varios equipos de red, que soportan protocolos de

troncalizacion de VLANS.

Las VLAN se utilizan para agrupar a un conjunto de usuarios relacionados, sin importar
su conectividad fisica. Los usuarios que pertenecen a una VLAN son del mismo
departamento o desempefian las mismas funciones, o porque su patrén de flujo de datos
hace pensar en agruparlos. La configuracion de la VLAN se la realiza en el switch a través

de software propietario del fabricante, ya que las VLAN no estan estandarizadas.
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En la figura 6.1 se muestra la topologia tipica de VLAN, donde los usuarios se agrupan

por departamentos, o grupos légicos, sin importar su localizacion fisica.

iu’u
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I

Ingenieria | Administracion

Figura. 6.1. Topologia tipica de VLAN

Beneficios de las VLAN

Las VLANSs ofrecen las siguientes caracteristicas:

Control de Broadcast. Una VLAN es un dominio de broadcast y todo trafico de
broadcast o multicast se mantiene dentro de la VLAN, ofreciendo un completo aislamiento

entre VLANS. En cada dominio de broadcast se incluird como méaximo a 128 usuarios.

Seguridad. Los usuarios que necesiten alta seguridad pueden agruparse en una VLAN, y
a ningun otro usuario fuera de la VLAN puede permitirsele la comunicacion. La
comunicacion entre VLANS se logra a través de un dispositivo de capa 3, lo que permite
realizar funciones de seguridad y filtrado. Esta seguridad se implementara en las redes de
los Centros de Operacion, Mantenimiento y Gestion de las Centrales Telefonicas, que por

la naturaleza de la informacion que manejan, debe ser tratada con mucho cuidado.
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Desempefio.  El agrupamiento logico de usuarios permite crear redes de usos
especificos, adecuados a las necesidades de cada grupo de usuarios, mejorando asi, el

desemperio de la red, y de los hosts conectados a la misma.

Manejo de red. EIl agrupamiento l6gico de usuarios, sin importar su localizacion fisica,
permite facilitar la administracion de la red, ya que los cambios, mudanzas y la inclusion
de nuevos usuarios se logran a traves de la configuracion de un puerto en la VLAN

apropiada.

Implementacion de VLANSs

Las VLANSs que se implementen, se las definira por Puerto. Cada puerto de cada uno
de los switches de la red de datos de Andinatel soportara una y solo una VLAN. Todo el
trafico dentro de la VLAN es conmutado, y el trafico entre VLANS es ruteado. Este tipo
de VLAN también se conoce como VLAN basada en segmento. Esta definicion de
VLANSs se prefiere sobre la De Protocolo o Por Usuario debido a su simplicidad de

configuracién y que se obtiene un mayor control sobre los usuarios.

PRIORIZACION DE TRAFICO

Definidas las VLANs que se utilizaran dentro de cada edificio de la organizacion, es
conveniente que el trafico generado por las mismas sea manejado de forma distinta, para
priorizar el trafico generado por diferentes segmentos de red. La mayoria de equipos con
los que se cuenta en la actualidad (80% de la plataforma instalada), pueden configurarse
para ofrecer calidad de servicio (QoS por sus siglas en inglés) a partir del estandar IEEE
802.1p Class of Service (CoS). QoS utiliza la clasificacién y programacion para transmitir
trafico de red de una forma predecible. QoS clasifica las tramas asignandoles valores
indexados de prioridad CoS y da preferencia a trafico de mayor prioridad tal como las
Ilamadas telefonicas. De forma general, cada puerto confiara en el valor de CoS que reciba
de los equipos, y a las tramas que no contengan un valor de CoS, se les asignara uno

dependiendo de la funcién del personal agrupado en dicha VLAN.
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PROTOCOLOS DE ENRUTAMIENTO

Los protocolos de enrutamiento son reglas que gobiernan el intercambio de informacion
de enrutamiento entre routers. La arquitectura abierta y popularidad de TCP/IP ha
impulsado el desarrollo de varios protocolos de enrutamiento de IP, cada uno de los cuales
tiene sus fortalezas y debilidades, en aspectos relacionados con el tiempo de convergencia,

el overhead dentro de la red, y las caracteristicas de escalabilidad.

Un router aprende las rutas configuradas estaticamente por un administrador, o las
aprende de forma dindmica a través de otros routers, por medio de protocolos de
enrutamiento. Los routers arman una tabla de enrutamiento, que utilizan para la tomar las
decisiones de cdémo transmitir los paquetes. Las principales ventajas y desventajas del

enrutamiento estatico y dinamico se muestran en la tabla 6.1.

Enrutamiento Ventajas Desventajas
Estatico Poco uso del procesador. SejAlto mantenimiento. Se debe
necesita  routers con  menosjconfigurar todas las rutas
memoria y capacidad delmanualmente.
procesador.

No se gasta ancho de banda en]No es adaptable a los cambios en
mantener actualizadas las tablas de}los estados de los enlaces.
enrutamiento.

Predictabilidad. Se conoce
exactamente por donde se enviaran|
los paquetes.
Dinamico [JAlta adaptabilidad a los cambios eglAIto uso del procesador y de lg|

el estado de los enlaces y de lajmemoria del router.
topologia de la red.

Bajo mantemiento. LajUtilizaciéon de ancho de banda parg]
configuracion se limita al protocolojmantener las tablas de
de enrutamiento. enrutamiento actualizadas.

Los routers avisan sobre el estado
de los enlaces, o sobre el cambio
de topologias.

Tabla 6.1. Caracteristicas del enrutamiento estatico y dindmico

Los protocolos de enrutamiento pueden clasificarse como vector-distancia o estado-
enlace, dependiendo del algoritmo utilizado para calcular e intercambiar la informacion de

enrutamiento.



CAPITULO VI SEGMENTACION DE LA RED MAN 74

Protocolos de Enrutamiento de VVector Distancia

Los routers que utilizan este tipo de protocolos de enrutamiento envian su tabla
completa de enrutamiento a intervalos regulares, por todas sus interfaces, a no ser que se
les indique lo contrario. Las ventajas de los protocolos vector-distancia son su facilidad de
configuracion en los equipos, y la menor necesidad de procesamiento y memoria presentes
en los equipos, ademas de que la mayoria de los equipos lo soporta. Las desventajas son
su poca escalabilidad, ya que no soportan VLSM (Variable Length Subnet Masking) o
supernetting, y su lentitud para converger en comparacién con los protocolos de vector-

distancia.

Protocolos De Enrutamiento De Estado Enlace

Ofrecen una mayor escalabilidad y menores tiempos de convergencia con el costo de un
mayor poder de procesamiento y memoria en los equipos. Su funcionamiento se base en el
estado de las interfaces de enlace hacia los otros routers de la red. Se construye una base
de datos completa de todos los enlaces dentro de la red, desde la perspectiva de cada
router, identificando los mejores caminos hacia las otras redes, los cuales se instalan en la
tabla de enrutamiento. Las actualizaciones de las tablas de enrutamiento ocurren al existir
un cambio en el estado de un enlace, en cuyo caso se envia inmediatamente una
actualizacién parcial, o si no ha existido ningun cambio durante un intervalo especifico de
tiempo. Ademas soportan caracteristicas como CIDR (Classless Inter Domain Routing),
VLSM (Variable Length Subnet Masking) y subnetting, lo que los convierte en la mejor

solucion para escalar redes complejas.

PROTOCOLOS DE ENRUTAMIENTO DE CLASE Y NO CLASE

En una red de subredes de mascaras variables, los routers deben propagar en sus
actualizaciones las mascaras de red, ya que sin ellas, el equipo Unicamente tendria las
direcciones recibidas a través de las actualizaciones y la mascara de red de las interfaces
conectadas directamente, para decidir la ruta que tomaré el paquete. Solo los protocolos de
enrutamiento que ignoren las reglas del direccionamiento de clase (classfull) y utilicen

prefijos de no clase (classless) funcionan apropiadamente con CIDR y VLSM.
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Entre los protocolos de enrutamiento de clase (classfull) se encuentran el RIPv1l
(Routing Information Protocol version 1), y el IGRP (Interior Gateway Routing Protocol).
En cuanto a los protocolos de no clase (classless) se pueden nombrar a la version 2 de RIP,
al protocolo propietario de Cisco EIGRP (Enhanced Interior Gateway Routing Protocol), a
OSPF (Open Shortest Path First), protocolo de estado enlace basado en estandares abiertos
y a IS-IS (Intermediate System to Intermediate System), protocolo de estado enlace de

amplio uso en los ISPs.

DISENO DE RED

Como se explico en el Capitulo Il Situacion Actual de la Red, la topologia logica de la
red es plana, lo que significa que no existe ningun tipo de jerarquia dentro de la misma.
Con la convergencia de servicios dentro de la red, tales como voz, video en tiempo real,
video bajo demanda, y los datos, el disefio de la red debe ser lo suficientemente flexible
para adaptarse y soportar estos nuevos servicios que demandan los usuarios. Es por ello
que el disefio de la red debe ser jerarquico, para diferenciar equipos que demandan
servicios de los que los ofrecen, y ademas manejar de forma éptima los patrones de trafico

que se generen con la convergencia de servicios.

El disefio jerarquico de la red incluye tres capas: acceso, distribucion y ndcleo. La
Capa de Acceso es el punto en el cual los usuarios finales se conectan a la red. Utiliza
listas de control de acceso (ACLs) para optimizar las necesidades de cada grupo de
usuarios. Sus funciones son compartir el ancho de banda, filtrar el trafico de Capa 2, y la

microsegmentacion de la red.

La Capa de Distribucién divide la capa de acceso del ndcleo, a la vez que define limites
y es el donde ocurre la manipulacion de paquetes. Sus funciones son la agregacion de
direcciones o areas, la definicién de dominios de broadcast, el enrutamiento entre VLANS,

y seguridad. En resumen, esta capa proporciona conectividad basada en politicas.

La Capa de Nucleo, debe ser un backbone de alta velocidad y debe disefiarse para

conmutar los paquetes tan rapido como sea posible. No debe realizar ninguna
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manipulacion de paquetes, tal como filtrado con listas de control de acceso, ya que
disminuiria la velocidad de conmutacion de los paquetes. Se prefiere que sea un ambiente

de conmutacion exclusivamente de Capa 3.

Con estas consideraciones, ahora la propuesta de redisefio de la red interna de datos
seguira la siguiente secuencia: disefio del Nucleo, esquema de direccionamiento, protocolo
de enrutamiento en el nucleo, disefio de la capa de Distribucion, politicas de conectividad
en la capa de distribucion, disefio de la capa de acceso, politicas de acceso, seguridad

basica en la red y priorizacion del trafico.

Disefio del Nucleo

Es comdn pensar que las tres capas: acceso, distribucion y nucleo, deben diferenciarse
claramente y existir en diferentes dispositivos fisicos, sin embargo este no es el caso. La
forma en que se implementan las capas depende de las necesidades de la red, pero hay que
recordar que para que la red funcione adecuadamente, y se adapte a los cambios futuros,
ésta debe ser jerarquica. EIl proyecto “Ampliacion del Backbone de Fibra Optica” del
departamento de redes de Andinatel, contempla la adquisicion de tres switches de capa 3,
que junto a los dos switches que ya posee, conformarian el backbone de la red. La

propuesta de la ubicacion y reubicacion de los switches es la mostrada en la figura 6.2.
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Informatica

Quito Centro Matiscal

Edificio El Doral Edificio Estudio Z

Figura 6.2. Propuesta de Ubicacién de Switches de Capa 3

En la actualidad, los switches de capa 3 se ubican en el edificio de Informaética y El
Doral, pero no estan configurados para que sus enlaces sean de capa 3. En esta propuesta,
todos los enlaces son de capa 3, con velocidad de 1000 Mbps (1 Gbps). Se propone
utilizar la fibra instalada entre Quito Centro y Mariscal, que en la actualidad no esta
utilizada, para dar redundancia a parte del ndcleo, asi como hacer balanceo de cargas. En
el Edificio El Doral y Estudio Z se ubican los otros switches de capa 3 debido a la cantidad
representativa de usuarios en cada edificio. En el Doral el nimero de usuarios supera los
450y en el Estudio Z los 180.

Esquema de Direccionamiento

Se mantendra la actual direccion de clase B, sin embargo, por medio de VLSM se la
partira en subredes mas pequefias. Especificamente, la actual direccion de clase B se

segmentara en 256 redes de clase C, que se repartiran de la manera indicada en la tabla 6.2.
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Edificio Redes | Redes Edific_ios Direccion Inicio | Direccion Final Dlrecqon
Clase C | Enlaces Atendidos Sumarizada

Mariscal 32 1 Mariscal 172.xx.0.0 172.xx.31.0 172.xx.0.0/ 19

Bco. del Pacifico

Droira
Estudio Z 32 0 Estudio Z 172.xx.32.0 172.xx.63.0 172.xx.32.0/ 19
El Doral 64 0 El Doral 172.xx.64.0 172.xx.127.0 172.xx.64.0/ 18
Informatica 64 0 Informatica 172.xx.128.0 172.xx.191.0 | 172.xx.128.0/ 18

Carcelén

Cotocollao

El Pintado

Ifaquito

La Luz

San Rafael

Sangolqui

Tumbaco

Villaflora
Quito Centro 32 0 Quito Centro 172.xx.192.0 172.xx.223.0 | 172.xx.192.0/ 19
Reserva 32 0 172.xx.224.0 172.xx.255.0 | 172.xx.224.0/ 19

Tabla 6.2. Plan de direccionamiento

Se debe notar que cada bloque de direcciones es una potencia de 2, lo que facilitara la
sumarizacion de las rutas. Se deja un bloque de direcciones como reserva para futuras

ampliaciones de la red.

Protocolo de Enrutamiento

Para simplificar las tareas administrativas, se opta por un protocolo de enrutamiento
para que actualice dinamicamente los cambios que surgen en la red. Este protocolo debe
soportar CDIR y VLSM, su convergencia debe ser rapida y debe ser escalable. Bajo estas
caracteristicas, no es apropiado ningun protocolo de vector distancia, por lo que las
opciones se reducen a los protocolos de estado enlace EIGRP, propietario de Cisco, que
técnicamente es un protocolo hibrido, y OSPF e IS-1S, que son protocolos abiertos, es

decir, definidos en estandares publicos.

Debido a su caracteristica de trabajar con areas, lo que lo convierte en un protocolo

altamente escalable, se prefiere OSPF, para ser configurado como multiarea.



CAPITULO VI SEGMENTACION DE LA RED MAN 79

Open Shortest Path First

La escalabilidad de OSPF radica en su disefio jerarquico y el uso de areas. Al definir
areas en una red disefiada correctamente, se puede reducir el nimero de actualizaciones
necesarias para la convergencia, lo que mejora el desempefio de la red. OSPF, en
comparacion con los protocolos de estado enlace mejora la velocidad de convergencia, al
no transmitir la tabla completa de enrutamiento, sino Unicamente los cambios ocurridos, lo
gue ademas reduce el uso del ancho de banda de los enlaces; soporta VLSM, lo que
permite un manejo méas flexible del direccionamiento y de la sumarizacion de rutas; se
adapta facilmente a redes bastante amplias, ya que selecciona la mejor ruta en base al
ancho de banda disponible en los enlaces, lo que optimiza la transmision de paquetes; y

segmenta la red al crear grupos de routers dentro de la red.

Para que los routers puedan intercambiar la informacion de enrutamiento, es necesario
que establezcan relaciones de adyacencia, las cuales dependen del tipo de red dentro de la
cual estén los routers. Los tipos de red pueden ser Acceso Multiple por broadcast, tal
como el caso de ethernet; Punto a Punto y Acceso Multiple sin broadcast como en el caso
de Frame Relay o X.25. En el caso del nucleo propuesto, los enlaces son del tipo Punto a

Punto, por lo que la formacion de adyacencia es con Unicamente con su par.

En la figura 6.3 se presenta la propuesta de la implementacion de OSPF. Como se
observa existen 6 areas de OSPF. El area O es el area de backbone, que es la que conoce
todas las rutas existentes dentro de la red. Los switches de capa 3 de Informatica y de
Quito Centro inyectan en el area 0 la sumarizacion de sus respectivas areas, tal como se
indico en la tabla 6.2. El switch de capa 3 de Mariscal inyecta en el area 0 la sumarizacion
de las areas 2, 3, 4, en cuyo caso la direccion de sumarizacion seria 172.xx.0.0 / 17.  Un
beneficio adicional de la sumarizacion, es la estabilizacion de las rutas y de las tablas de
enrutamiento. Por ejemplo, si una ruta en el area 4 deja de existir, esta informacion se
propaga solo dentro del area 4, y no desencadena ninguna actualizacion en otra area, ya

que la ruta sumarizada publicada por el switch de capa 3 de Mariscal, nunca dejo de existir.
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Router de WAN
{(reubicar)

El Doral

Figura 6.3. Implementacién de OSPF

Con esta implementacion de OSPF, en el area 0 o de backbone se conocen cuatro redes,
en vez de las 256 en las que se dividid la direccion de clase B. Las direcciones son las
inyectadas por los switches de capa 3 de Informética, Mariscal y Quito Centro, y la red que
se utiliza para los enlaces entre los switches de capa 3. Aparte se conocen las redes
inyectadas por el router de WAN, el mismo que debe ser trasladado desde Quito Centro,

hacia el edificio de Informética, para centralizar el monitoreo de los enlaces.

En cuanto a la Capa de Distribucién, esta se encargara del enrutamiento entre VLANS.
Existiran VLANS a las que se restrinja el trafico, debido a la naturaleza de informacion o
de equipos que contengan. Por ejemplo, se permitird que solo las VLANS asignadas a los
Centros de Operacion, Mantenimiento y Gestion de Centrales acceda hacia las centrales,
para prevenir ataques contra las mismas. Del mismo modo existen servidores restringidos
a cierto de grupo de usuarios, en cuyo caso también hay que filtrar el trafico. Este filtro de
trafico se lo realizara en todos los switches de capa 3, por medio de Listas de Control de
Acceso, en todos los casos necesarios. En este capa es donde se realiza la asignacién de

subred por VLAN, lo que significa que existiran tantas VLANS como subredes.



CAPITULO VI SEGMENTACION DE LA RED MAN 81

Parte de la capa de acceso ya fue configurada, como se explica en el Capitulo IV.
Ahora solo resta asignar los puertos de los switches de acceso a las VLANs adecuadas para
agrupar de forma logica a los usuarios, y aumentar los dominios de broadcast dentro de la
red de Andinatel. La distribucion de VLANSs por edificio no puede ser difundida, por
politicas de seguridad, pero el modelo de la red reflejara la estructura organizacional de la
empresa. Asi por ejemplo, si en un edificio coexisten una Vicepresidencia, tres gerencias,
y 16 departamentos, existird una VLAN para la Vicepresidencia, una VLAN para cada una
de las Gerencias y los departamentos se tratard de unificar bajo el criterio de similitud de
patrones de tréafico, para disminuir el uso de VLANs y acomodar hasta 128 usuarios en la
misma VLAN.

En la figura 6.4 se muestra la arquitectura general de red que se desea. Los servidores se
separan en tres grupos: acceso publico, acceso general y acceso limitado. Con esta
diferenciacion se tiene mayor control de quién puede acceder a qué recursos de la red. En
Acceso Publico se colocaran los servidores que pueden ser vistos tanto desde adentro como
desde afuera de la red, como el caso de los servidores Web; en Acceso General se
concentraran los servidores a los que todos los miembros de la organizacion tienen acceso
libre, como el caso de los servidores DHCP y DNS, y en acceso limitado se colocaran los
servidores hacia los cuales solo ciertos grupos de usuarios pueden acceder, como el caso
del servidor de Recursos Humanos. Con esta diferenciacion de servicios, lo que se logra es
direccionar el trafico hacia segmentos especificos de la red, disminuyendo el trafico de
broadcast que debe procesar cada servidor, lo que aumentara su eficiencia y disminuiré el

tiempo necesario para cada transaccion.

Como se observa, las VLANs segmentan de forma logica la red, al poder agrupar a los
usuarios con patrones de trafico semejantes, y darles privilegios y restricciones comunes

para acceder a distintos segmentos 16gicos dentro de la red.
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Acceso Piblico

Figura 6.4. Arquitectura General de Red

Con la implementacion de VLANS vy el filtrado de trafico en la Capa de Distribucion, se
ha aumentado la seguridad dentro de la red, al permitir o denegar el acceso a segmentos de
la red a grupos de usuarios, lo que con la arquitectura anterior de la red no era posible. Sin
embargo, todavia falta solucionar el problema de la adicion de nuevos hosts sin la

autorizacion previa. Ya que el sistema operativo de red actual, Windows 2000, no permite
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realizar una autenticacion de los hosts (con Windows XP Profesional seria posible por
medio del protocolo 802.1x), lo que se controlara es que en cada puerto del switch se
conecte una sola maquina. Para ello se configura los puertos de cada uno de los switches
de la red para que acepten Gnicamente una direccion MAC y se apaguen en caso de que

ingrese mas de una por el puerto.

Priorizacién del Tréfico

Al disminuir notablemente el broadcast que circula en cada segmento de red, y debido a
los enlaces de alta velocidad dentro del backbone (1 Gbps), la priorizacion del trafico se la
realizara a través del estandar 802.1p Class of Service. Al configurar este parametro este
parametro en las interfaces de los switches, se asigna a la trama un valor de prioridad del 0
al 7, siendo el 0 la menor prioridad y 7 la mayor prioridad. Las tramas etiquetadas con
valores del 0 al 3 se envian a la cola de prioridad normal, mientras que las etiquetadas con
valores del 4 al 7 se envian a la cola de alta prioridad. Los valores 6 y 7 son reservados
para sefializacién de la red (por ejemplo BPDUs o LSAs). El valor de 5 corresponde a
paquetes de VolP, por lo que el valor méas alto asignable es 4. Dentro de la arquitectura
general de red mostrada en la figura 6.4, se definieron VLANS en base a patrones de tréafico

y servicios de red demandados.

Al asignar cada puerto a una VLAN particular, hay que asignar la prioridad que tendra
el puerto basado en los siguientes criterios: si es una VLAN en la que existan hosts de
atencion al cliente externo, o sea un puerto de conexion de un Access Point o servidor, la
prioridad sera de 4 (maxima prioridad asignable); si es un puerto de conexién de hosts que
continuamente acceden a aplicaciones ubicadas en servidores, la prioridad sera de 4; si es
un puerto de conexién de hosts que acceden, pero no de forma constante, a aplicaciones
ubicadas en servidores, la prioridad serd de 3. Para el resto de casos, la prioridad sera de 1.

Con esta configuracion se logra que cuando exista congestion en la red, las tramas de
mayor prioridad, asociadas a las aplicaciones criticas, salgan primero de la cola y lleguen

primero al destino deseado.
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CAPITULO VII

CONCLUSIONES Y RECOMENDACIONES

En este trabajo se presenta un disefio basado en tecnologias Gigabit Ethernet y Fast
Ethernet para la red MAN de Andinatel S.A. Se realiza un estudio de la situacion actual
de la red, tanto en su implementacién fisica como logica, y como esta impide un mejor

aprovechamiento de los recursos instalados.

La arquitectura de red presentada es la de una red de datos jerarquica, solida, seguray
confiable que garantiza la integridad en el transporte de datos de extremo a extremo, asi
como la disponibilidad de los servicios de red a todos los usuarios, en base a politicas

predefinidas que garantizan la confidencialidad de las comunicaciones y su integridad.

Se explica la solucion propuesta, indicando las ventajas e inconvenientes que motivan la
eleccion. Se parte del hecho concreto de la existencia de proyectos para adquirir nuevos
equipos y se explica como integrarlos a la red, para optimizar el funcionamiento de los ya

instalados, mejorando el desempefio general de la red.

Se presentan las politicas de direccionamiento, seguridad y gestion de la red, para las
necesidades corporativas actuales. Es importante empezar a proyectar las necesidades de
la empresa, para adaptar la arquitectura de red a éstas, y lograr soluciones integrales en el

mediano y largo plazo.

Se aprovechan de mejor forma los recursos ya instalados dentro de la infraestructura de
red y que antes de iniciar el proyecto se encontraban subutilizados. Al realizar
configuraciones avanzadas en los equipos de red, se explota la mayoria de sus recursos,

justificando de este modo los gastos de inversion realizados en los mismos.
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Se empieza la evaluacion de las tecnologias inalambricas en la capa de acceso de la red.
Se debe monitorear y evaluar este proyecto piloto constantemente para introducir mejoras,
y sobre todo para ampliar su uso hacia personas que continuamente deben trasladarse entre

los edificios de la empresa, como es el caso del personal de asistencia técnica.

Se empieza a diferenciar servicios, y a establecer prioridades de trafico dentro de la red,
en especial de los hosts utilizados para atencion al cliente externo. Esta politica espera
mejorar la productividad de los colaboradores internos y disminuir el tiempo de espera de
las transacciones que realizan los clientes externos, mejorando y realzando la imagen

corporativa de la empresa.

La propuesta presentada simplifica la integracién de nuevos servicios en la red, tales
como Voz sobre IP (VolP), y video en tiempo real y video bajo demanda. Durante la fase
de evaluacion e implementacion de estos servicios, hay que extender los estudios sobre el
trafico multicast y como reacciona esta arquitectura de red con este tipo de tréafico. Si es
necesario, ademas de la implementacién de 802.1p CoS, se debera configurar QoS dentro

de la red de datos.

Se presenta un modelo de seguridad que previene e impide el acceso de usuarios no
autorizados hacia los equipos de red. También se impide que se agreguen nuevos hosts sin
las respectivas autorizaciones, sin embargo no existe un monitoreo de las actividades
realizadas por cada host. El modelo de gestion de red deja preparado el camino para la
integracion del software especializado en la gestion de red. Actualmente se estan probando

varias alternativas de centralizacion del monitoreo de los equipos de red.

Toda red de datos estd expuesta a ataques informaticos que pretendan inutilizarla o
paralizarla. También es probable que los equipos sufran averias y pierdan su configuracion,
por lo que es imprescindible contar con planes de contingencia para paliar esta situacion.
Como medida preventiva, existe un servidor TFTP en el cual se almacenan todas las

configuraciones de los equipos, pero hay que elaborar un plan detallado de contingencias.
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Se recomienda impulsar el proyecto de Ampliacion del Backbone de Fibra, el cual
contempla la adquisicion de los switches de capa 3 que seran colocados en el nucleo de la
red de datos. Sin esos equipos, la jerarquizacion de la red seria una tarea imposible de
realizarla de forma adecuada.

Se recomienda impulsar el proyecto de implementacion del Sistema de Deteccion de
Intrusos (IDS por sus siglas en inglés), el cual aumentara la seguridad de la red al
monitorear la actividad dentro de la misma. Este sistema detecta actividades sospechosas y
corta dichas comunicaciones antes de que surjan los efectos negativos de un ataque

informatico.

Se recomienda impulsar el proyecto de la adquisicion de un Network Management
Station, con el cual se centralizaria el monitoreo de la red. Dicho sistema recogeria e

interpretaria la informacion enviada por los equipos de red a través del protocolo SNMP.

Se recomienda estandarizar el sistema operativo de red de todos los hosts hacia uno que
soporte el estandar 802.1x para la autenticacion. Con ello se puede crear una base de datos
de todas las direcciones MAC de los hosts pertenecientes a la red de Andinatel, y permitir
el acceso a la red Unica y exclusivamente a los hosts registrados en esta base de datos. Con

ello se lograra una mayor seguridad en el acceso hacia la red.

Todos los beneficios y ventajas de las tecnologias de informacion no pueden
aprovecharse a cabalidad si no se cuenta con el personal técnico calificado para administrar
estos recursos, por lo que la capacitacion técnica especializada de los recursos humanos
encargados del mantenimiento y administracion de la infraestructura de red se vuelve
indispensable. En este proceso se deben involucrar las empresas y universidades para

garantizar la inversion en la infraestructura de telecomunicaciones.
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ANEXO 1

MODELO DE REFERENCIA OSI

El modelo de referencia OSI (Open System Interconnection) es un modelo conceptual de
siete capas que describe como la informacion de las aplicaciones de software de un
computador se transmite a traves de la red hacia otras aplicaciones de software en otra
computadora. EI modelo fue desarrollado por la ISO en 1984 y se considera como el

modelo primario para las comunicaciones entre computadoras.

El modelo OSI divide la tarea de transportar la informacion entre computadores en siete
grupos de tareas mas pequefios y manejables, con lo cual se puede implementar cada tarea

de forma independiente, lo que ayuda a la actualizacidn de cada tarea sin afectar a las otras.

Las siguientes son las capas del modelo de referencia OSI:

Capa 7. Aplicacion. Es la méas cercana al usuario y se encarga de identificar los pares para

la comunicacion, determinar la disponibilidad de recursos y sincronizar la comunicacion.

Capa 6. Presentacion. Esta capa provee las funciones de codificacion y conversion
aplicables a los datos entregados por la capa de aplicacion. Se incluye los formatos de
representacion de datos, la conversion de los formatos de representacion de caracteres, los

esquemas de compresion de datos y los esquemas de cifrado de los datos.

Capa 5. Sesion. La capa de sesidon establece, mantiene y cierra las sesiones de
comunicacion. Una sesidén se compone de los servicios de peticion y los servicios de

respuestas que ocurren entre diferentes dispositivos de una red.
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Capa 4. Transporte. Esta capa segmenta los datos recibidos de la capa de sesion para
transportarlos a través de la red. Generalmente se encarga de la transmision libre de

errores y en la secuencia apropiada.

Capa 3. Red. Esta capa es la encargada de determinar el mejor camino para el flujo de la

informacion.
Capa 2. Enlace de datos. Esta capa define la topologia légica de la red.
Capa 1. Fisica. Esta capa define las caracteristicas eléctricas, mecanicas, de

procedimiento y funcionales para activar, mantener y desactivar el enlace fisico entre los

sistemas que se comunican a través de la red.
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ANEXO 2

NETWORK TIMING PROTOCOL

La definicion completa de la arquitectura, algoritmos y protocolos utilizados, y
entidades, se lo encuentra en el RFC 1305. El Network Timing Protocol es un protocolo
enrutable (puerto UDP 123) que provee los mecanismos necesarios para sincronizar los
relojes internos dentro de un conjunto de servidores y clientes, con una precision teorica
del orden de los nanosegundos, ademas de proveer una fecha no ambigua, valida hasta
mediados de este siglo (XXI).

El protocolo incluye previsiones que especifican las caracteristicas y estiman el error
del reloj local y servidor de tiempo (time server) a los cuales se sincroniza la red. La
precision a la que puede llegar NTP depende fuertemente del hardware del reloj local y del
estricto control de la latencia del dispositivo y procesos.

Modos De Operacion

Una asociacion NTP se forma cuando dos pares intercambian mensajes, y uno, 0 ambos,
crean y mantienen una instancia del proceso del protocolo; excepto cuando se trabaja en el
modo de broadcast. La asociacion puede operar en cualquiera de los cinco modos de

operacion: activo simétrico, pasivo simétrico, cliente, servidor y broadcast.

Activo Simétrico. Un host que opere en este modo envia mensajes periodicos, sin
importar la disponibilidad de su par, para anunciar que desea sincronizar y sincronizarse

con su par.

Pasivo Simétrico. De forma ordinaria, este tipo de asociacion se crea al recibir un

mensaje de un par que opere en el modo simétrico activo y persiste mientras el par esté
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disponible y operativo, de lo contrario, la asociacion se disuelve. Sin embargo, la
asociacion persistira si al menos se ha enviado un mensaje de respuesta. En este modo, el

host anuncia que desea sincronizar y sincronizarse con su par.

Cliente. Un host que opera en este modo, usualmente una estacion de trabajo de la
LAN, envia mensajes periodicos, sin importar la disponibilidad de su par, para anunciar

que quiere que su par lo sincronice.

Servidor. Este tipo de asociacion se crea con la llegada de un mensaje de peticion de
un cliente, y existe solamente para responder a esa peticién. Un host que opera en este

modo, un servidor de tiempo de la LAN, anuncia que quiere sincronizar a su par.

Broadcast. Este tipo de asociacion permite que un host, usualmente un servidor de
tiempo de la LAN, en un medio de broadcast de alta velocidad, anuncie a sus pares que

desea sincronizarlos, pero que ninguno de ellos lo sincronice.
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ANEXO 3

SIMPLE NETWORK MANAGEMENT PROTOCOL

El Simple Network Management Protocol (SNMP por sus siglas en inglés), es un
protocolo de la capa de aplicacién, parte del conjunto de protocolos TCP/IP, que facilita el
intercambio de informacion de administracion, entre dispositivos de red. SNMP permite a
la administracion de red, el manejo del rendimiento de la red, la localizacion y solucion de

problemas de red, y la planificacion del crecimiento de la red.

Componentes Basicos

Una red administrada con SNMP, tiene tres componentes clave: dispositivos
administrados, agentes, y sistemas de administracion de red (NMSs por su siglas en
inglés). Un dispositivo administrado es un nodo que tiene un agente SNMP y que
pertenece a una red administrada. Recolectan y guardan informacion de administracion,
para ponerla a disposicion de los NMSs, a través del SNMP. Los dispositivos
administrados, también llamados elementos de red, pueden ser routers, servidores de

acceso, switches, bridges, hubs, desktops o impresoras.

Un agente es un modulo de software de administracién de red, residente en un
dispositivo administrado. Tiene conocimiento local de la informacion de administracion y
la traduce a una forma compatible con SNMP. Un NMS ejecuta aplicaciones que
monitorean y controlan los dispositivos administrados. Provee el grueso del procesamiento
y recursos de memoria necesarios para la administracion de red. La figura 3.1. ilustra la

relacion de los componentes.
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Figura. 3.1. Red administrada por SNMP

Existen dos versiones de SNMP: SNMP version 1 (SNMPv1) y SNMP version 2
(SNMPv2). Ambas comparten varias caracteristicas comunes, pero SNMPv2 ofrece

mejoras, tales como operaciones adicionales.

Comandos Basicos

Los dispositivos administrados se monitorean y controlan mediante cuatro comandos
basicos: lectura (read), escritura (write), trampas (traps) y operaciones transversales. Un
NMS utiliza el comando read para monitorear los dispositivos administrados. Este
examina distintas variables almacenadas por los dispositivos administrados. El comando
write se lo utiliza para controlar a los dispositivos administrados. Con este comando, un
NMS cambia los valores de las variables almacenadas dentro de los dispositivos
administrados. EIl comando trap lo utilizan los dispositivos administrados para reportar

eventos de forma asincrona a un NMS. Las operaciones transversales se utilizan para
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determinar que variables soporta un dispositivo administrado y para recolectar informacion

de forma secuencial en tablas de variables.

Base De Datos De Informacién De Administracion

La Base de datos de informacion de administracion (MIB por sus siglas en inglés), es un
conjunto de informacién organizada jerarquicamente, a la que se accede a través de un
protocolo de administracion de red, tal como el SNMP, que abarca objetos administrados

identificados por identificadores de objetos.

Un objeto administrado, llamado también objeto MIB, objeto, 0 MIB, es cualquiera de
las caracteristicas especificas de un dispositivo administrado. Los objetos administrados
abarcan una o mas instancias de objeto, que son esencialmente variables. Existen dos
tipos de objetos administrados: escalares, si definen una instancia de un solo objeto, y
tabulares si definen multiples instancias de objetos relacionados, agrupados en tablas MIB.

Un identificador de objeto, identifica de forma Unica a un objeto administrado dentro
de la jerarquia MIB, la que puede representarse como un arbol con una raiz sin nombre.

Los niveles los asignan varias organizaciones. La figura 3.2. ilustra al arbol MIB.



ANEXOS

95

//N

ceitt (0 isa 1] is0-citt {2}

e N

standard {0} registration- membear- identified-
authority {1} body (2} organization {3)

TN

dod (8)

TN

internet (1)

e RS

directory {1} mgmt {2} experimental {3} private (4) security (5} snmpW2 ()

T

mib-2 {1} enterprise (1)

e g

cisco (9)

B N S

temporary
variables (3}

I N

DECnet {1} HNS (2] Apple Talk {3} Novell (2) VINES {4}  Chassis (5)

atlnput (1)
atlocal (2}
atBeastin (3)
atFarward (4}

Figura. 3.2. Arbol MIB

Los identificadores de objeto del primer nivel pertenecen a diferentes organizaciones de

estandares, mientras que los niveles inferiores son asignados por organizaciones asociadas.

Los vendedores pueden definir ramas privadas para incluir objetos administrados para sus

propios productos. Las MIBs no estandares se posicionan en la rama experimental. Los

objetos manejados pueden ser identificados ya sea por el nombre del objeto, o la

descripcion equivalente del objeto.
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Representacion de Datos

SNMP debe tomar en cuenta y ajustar las incompatibilidades entre dispositivos
administrados. Computadores diferentes utilizan diferentes técnicas de representacion de
datos, lo que podria comprometer la capacidad de SNMP para intercambiar informacion
entre dispositivos administrados. Para posibilitar la comunicacion, SNMP utiliza un
subconjunto del Abstract Syntax Notation One (ASN.1).

Operacion Del Protocolo

SNMP es un protocolo simple de peticion / respuesta. EI NMS emite peticiones, y los
dispositivos administrados responden. Este comportamiento es la implementacion de una

de cuatro operaciones del protocolo: Get, GetNext, Set y Trap.

El NMS utiliza la operacién Get para recuperar el valor de una o mas instancias de
objeto desde un agente. Si el agente que responde a la operacion Get no puede devolver
los valores de todas las instancias de objeto en una lista, entonces no devuelve ninguno. La
operacion GetNext se utiliza para recuperar el valor del siguiente objeto de la tabla o lista
dentro de un agente; la operacion Set se utiliza para dar valores a los objetos dentro del
agente; la operacion Trap se utiliza para informar de forma asincrona al NMS de eventos

significativos.

Los comandos anteriores son validos tanto para SNMPv1 como para SNMPv2, sin
embargo este Gltimo define dos nuevas operaciones de protocolo: GetBulk e Inform. La
primera se utiliza para recuperar grandes bloques de datos, como por ejemplo, multiples
columnas en una tabla. Si el agente que responde no puede proveer valores para todas las
variables de la lista, entonces provee resultados parciales. El segundo comando (Inform),

permite que un NMS envie informacion a otro NMS para luego recibir respuestas.

Administracion SNMP

SNMP es un protocolo de administracion distribuida. Un sistema puede operar como

NMS o como agente, 0 como ambos a la vez. Cuando opera de esta forma, otro NMS
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necesitara que el sistema le provea de la informacion aprendida de los dispositivos

manejados, o que reporte la informacion almacenada localmente.

Seguridad SNMP

SNMP carece de cualquier capacidad de autenticacion, por lo que es vulnerable a varias
amenazas de seguridad, entre las que se encuentran el enmascaramiento, modificacion de
informacién, modificaciones a la secuencia de mensajes y temporizacion, Yy

descubrimientos.

El enmascaramiento consiste en los intentos de una entidad no autorizada para ejecutar
operaciones de administracion al asumir la identidad de una entidad administrativa
autorizada. La modificacién de informacion involucra a una entidad no autorizada, la cual
intenta alterar los mensajes enviados por una entidad autorizada, de forma tal que se
ejecuten operaciones administrativas. Las modificaciones a la secuencia de mensajes y
temporizacion ocurren cuando una entidad no autorizada, reordena, retrasa, o copiay luego
envia mensajes generados por una entidad autorizada. Los descubrimientos ocurren
cuando una entidad no autorizada, extrae valores almacenados en objetos administrados, o

aprende eventos al monitorear los intercambios entre los administradores y agentes.

Ya que SNMP no implementa autenticacion, algunos vendedores no implementan las

operaciones de Set, por lo que SNMP funciona Unicamente para monitoreo.
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ANEXO 4

REMOTE MONITORING

El monitoreo remoto (RMON por sus siglas en inglés), es una especificacion estandar
de monitoreo, que permite que varios monitores de red y sistemas de consola, intercambien
datos de monitoreo de red, tales como estadisticas. RMON provee a los administradores
de red la libertad de elegir sondas de monitoreo de red y consolas con caracteristicas que
satisfagan sus necesidades particulares, en cuanto a diagnostico de fallas de red, e

informacion de rendimiento.

La figura 4.1. ilustra una sonda RMON capaz de monitorear un segmento Ethernet y

transmitir informacion estadistica hacia la consola RMON.

Consola RMON

g

y £

Sonda RMON

Figura. 4.1. Sonday consola RMON
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Grupos RMON

RMON entrega informacion en nueve grupos de elementos de monitoreo, cada uno de

los cuales provee un conjunto especifico de datos que cumplen con requisitos comunes de

monitoreo de red. Algunos grupos RMON necesitan el soporte de otros grupos RMON

para funcionar de forma adecuada. La siguiente tabla resume los 9 grupos de monitoreo.

Grupo -
RMON Funcién Elementos
L . P \ nviados,
- Contener estadisticas medidas por la aquetes descartados, paguetes enviados, bytes
Estadisticas . . enviados, paquetes de broadcast, errores de
- sonda para cada interfaz monitoreada . -
(Statistics) : o CRC, runts, giants, fragmentos, colisiones y
en el dispositivo
contadores de paquetes.
o Grabar muestras estadisticas periodicas| . . , .
Historial . Periodo de muestra, nimero de muestras, items
) de la red, y guardarlas para peticiones
(History) . muestreados.
posteriores
Tomar muestras estadisticas periddicas
de variables en la sonda y compararlas [Tabla de alarmas. Necesita al grupo de eventos.
Alarma g ) ; L
con umbrales preestablecidos. Generar |Tipo de alarmas, intervalo, umbral de inicio,
(Alarm) : : .
eventos si la variable monitoreada umbral de parada.
supera el umbral.
Host Contener estadisticas asociadas con Dwggmon de,hOSt’ paquetes y bytes tran;mltldos
. recibidos, asi como los broadcasts, multicasts y
(Host)  |cada host descubierto en la red.
paquetes de error.
Preparar tablas que describen a los Estadisticas, host (s), periodo de inicio y fin de
HostTopN . -
hosts que sobresalen en una lista. muestreo, duracion.
. Almacenar estadisticas de . L . .
Matriz . . Pares de direccion de origen y destino. Paquetes,
. conversaciones entre conjuntos de dos
(Matrix) o bytes y errores de cada par.
direcciones.
Permitir la comparacion de paquetes
Filtros  |por medio de una ecuacién de filtro. Tipo de filtro, expresiones de filtro, expresiones
(Filters) [Las coincidencias pueden capturarse o |condicionales.
generar eventos.
. Tamafio del bdfer para los paquetes capturados,
Captura de |Permitir la captura de paquetes luego P P q P
estado de llenado (alarma), nimero de paquetes
Paquetes |de que han atravesado un canal.
capturados.
Eventos |Controlar la generacion y notificacion  [Tipo de evento, descripcion, Ultimo envio de
(Events) |de eventos desde este dispositivo. evento.

Grupos de Monitoreo RMON
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ANEXO 5

SPANNING TREE PROTOCOL

Spanning tree es un protocolo de capa 2 de administracién de enlaces, que provee
redundancia, al mismo tiempo que evita lazos indeseados en la red. Para que una red
ethernet funcione de forma adecuada, solo debe existir un camino activo entre dos
estaciones. Cuando se disefia redes tolerantes a fallos, se debe tener enlaces libres de lazos

entre todos los nodos de la red.

El algoritmo de Spanning Tree calcula el mejor camino libre de lazos a través de una
red conmutada. Los switches envian y reciben tramas de spanning tree a intervalos

regulares; no las retransmiten, pero con ellas construyen el camino libre de lazos.

Multiples caminos activos entre estaciones, causan lazos en la red, provocando que las
estaciones reciban mensajes duplicados, o que los switches aprendan las direcciones MACs

de las estaciones en maltiples interfaces, lo que causa la inestabilidad de la red.

Spanning tree define un arbol con un switch raiz, y un camino libre de lazos desde la
raiz hacia todos los switches en la red. Spanning tree coloca los caminos redundantes en
un estado de bloqueo (standby). Si el segmento de red activo falla, y existe un camino
redundante, el algoritmo de spanning tree recalcula la topologia de spanning tree y activa

el camino que estaba en estado de standby.

Cuando dos puertos de un switch son parte de un lazo, los valores de la prioridad de
puerto y costo de enlace (spanning tree port priority & port cost), determinan cuél puerto
sera el que transmita y cual pasara al estado de blogueo. EI valor de la prioridad de puerto
representa la localizacion de una interfaz en una topologia de red, mientras que el costo del

enlace representa la velocidad.
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Eleccién De La Raiz

Todos los switches de la red participan en la recoleccion de datos acerca de los otros
switches de la red a través del intercambio de mensajes conocidos como Bridge Protocol

Data Units (BPDUSs por las siglas en inglés), lo que provoca las siguientes acciones:

= Laeleccion de un Gnico switch como raiz del spanning tree.
= Laeleccion de un switch designado para cada segmento de LAN.
= La eliminacion de lazos en la red, al bloguear las interfaces conectadas a los

enlaces redundantes.

Para cada VLAN, se elige al switch con la mayor prioridad (menor valor numérico de
prioridad) como el switch raiz. Si todos los switches estan configurados con la prioridad

por defecto (32768), el switch con la direccion MAC maés baja se convierte en la raiz.

El switch raiz es el centro I6gico de la topologia de spanning tree de la red. Todos los
enlaces no necesarios para comunicarse con el switch raiz desde cualquier parte de la red,

se colocan en el estado de bloqueo.

Las BPDUs contienen informacion acerca del switch que transmite y de sus puertos. Se
transmite la direccion MAC del switch, su prioridad, la prioridad de los puertos y el costo
del enlace. Spanning tree usa esta informacion para elegir al switch raiz y puerto raiz de la
red, asi como el puerto raiz y el puerto designado para cada segmento de la red.

Estado De Los Puertos En Spanning Tree

Los retardos de propagacion ocurren cuando la informacién del protocolo se transmite a
través de una red conmutada. Cuando una interfaz pasa del estado de no participacion en
la topologia de spanning tree al estado de transmision, puede crear lazos temporales. Los

puertos deben esperar a que se propague nueva informacién de la topologia a través de la
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LAN antes de poder transmitir tramas. Deben permitir que expire el tiempo de vida de las

tramas transmitidas con la topologia anterior.

Cada interfaz del switch que utilice spanning tree, trabaja en uno de los cinco estados

siguientes:

= Bloquear. La interfaz no transmite tramas.

= Escuchar. Primer estado de transicion después del bloqueo. Spanning tree
determina que la interfaz debe transmitir tramas.

= Aprender. La interfaz se prepara para transmitir tramas.

= Transmitir. La interfaz transmite tramas.

= Deshabilitar. La interfaz no participa en spanning tree y no transmite tramas.

Una interfaz pasa a través de los cinco estados de la siguiente manera:
= De inicializacion a bloqueo.

= De bloqueo a escucha o deshabilitado.

= De escucha a aprendizaje o a deshabilitado.

= De aprendizaje a transmisién o a deshabilitado.

= De transmision a deshabilitado.
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ANEXO 6

VIRTUAL TRUNK PROTOCOL

Virtual Trunk Protocol (VTP por sus siglas en inglés) es un protocolo de capa 2 que
maneja la creacién, eliminacion y nombres de VLANSs con el objetivo de mantener la
consistencia de configuracion de VLANSs dentro de la red. ElI VTP minimiza las malas
configuraciones e inconsistencias en las configuraciones, que pueden causar varios
problemas, tales como nombres duplicados de VLANSs vy violaciones de seguridad. Al
utilizar VTP, se pueden realizar cambios de forma centralizada en un solo switch, ya que

éstos seran comunicados al resto de switches de la red.

Dominio VTP

Un dominio VTP, llamado también dominio de administracion de VLAN, es uno o
varios switches interconectados que comparten el mismo dominio VTP. Un switch se
configura para que pertenezca a un solo dominio VTP; el switch por defecto esta en el
modo de servidor VTP, pero no propaga la informacion de VLANS hasta que se configure

o aprenda el nombre del dominio de administracion.

Cuando un switch recibe un aviso VTP a través de un enlace troncal (trunk), éste lee el
nombre del dominio de administracion y el nimero de revision de la configuracion. Se
ignoran los avisos con un nombre del dominio de administracion diferente, o con un

namero de revision de configuracion anterior.

Cuando se realizan cambios a la configuracion de VLANSs en el servidor VTP, los
cambios se propagan a todos los switches del dominio VTP, a través de todos los enlaces
troncales, ya sean del tipo ISL (Inter. Switch Link), IEEE 802.1Q, IEEE 802.10 y Modo de
Transferencia Asincrono (ATM) emulacion de LAN (LANE).
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Modos VTP

Un switch se puede configurar para que trabaje en uno de los siguientes modos:

= Servidor VTP. Modo por defecto. En este modo se pueden crear, modificar y
eliminar VLANSs y especificar otros parametros de configuracion para el dominio
VTP entero. Los servidores VTP publican la configuracién de VLANS a través de

los enlaces troncales, al resto de switches de la red.

= Cliente VTP. En este modo, se comporta como un servidor VTP, pero no se

pueden crear, modificar o eliminar VLANS.

= Transparente. En este modo, los switches no publican su configuracion de VLAN
ni la sincronizan con los avisos recibidos. Sin embargo, si se transmiten los avisos

recibidos de otros switches. Se pueden crear, modificar y eliminar VLANS.

Avisos VTP

Cada switch en el dominio VTP envia estos avisos periodicos de configuracion global
desde cada puerto troncal a una direccién reservada de multicast. Los switches vecinos
reciben estos avisos y actualizan su configuracion VTP y de VLAN de ser necesario. La
informacién de dominio que se distribuye en los avisos VTP es la siguiente: nombre del
dominio VTP, numero de revision de configuracién VTP, identidad de actualizacién y de
marca de tiempo (timestamp) y resumen MD5.

La informacidn que se distribuye de cada VLAN configurada, en cada aviso VTP es la
siguiente: identificacion de VLAN, nombre de VLAN, tipo de VLAN, estado de VLAN e
informacion adicional de la configuracion de VLAN especifica al tipo de VLAN.
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INDICE DE FIGURAS

Figura 2.1. Implementacion Logica de la Red. Se muestra la arquitectura logica que en la
actualidad funciona en la red de Andinatel S.A. Los iconos fueron tomados del Packet

Icon Library de Cisco Systems.

Figura 2.2. Resumen de configuracion NTP. Se muestra el estado anterior (correcto,

incorrecto, no soporta) de las configuraciones de NTP en los equipos.

Figura 2.3. Modo de operacion VTP. Se muestra el modo de operacién anterior (cliente,

servidor, no soporta) de la configuracién de NTP en los equipos.

Figura 2.4. Dominio VTP. Se muestra los dominios anteriormente configurados en los

equipos.

Figura 2.5. Protocolos Enrutados. Se muestra la distribucion de protocolos tales como IP,
IPX, ARP, dentro de la red de Andinatel. EIl muestreo se realizé con el Protocol Inspector
de Fluke.

Figura 2.6. Estadisticas Presentadas por los Equipos. Tipos de tramas (broadcast,

multicast, unicast) que son transmitidas desde y hacia los equipos de red.

Figura 3.1. Conexiones de prueba para enlace bésico. Indica cuéles elementos pasivos de
la red se prueban con el equipo certificador de red. La figura fue tomada del manual del

usuario del equipo Fluke 4100.

Figura 3.2. Conexiones de prueba para canal. Indica cuéles elementos pasivos de la red se
prueban con el equipo certificador de red. La figura fue tomada del manual del usuario del
equipo Fluke 4100.
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Figura 3.3. Atenuacion de una sefial. Indica como se atenda una sefial a través de un

medio fisico. La figura fue tomada del manual del usuario del equipo Fluke 4100.

Figura 3.4. Fuentes de ruido eléctrico. Indica las fuentes de ruido eléctrico mas comunes
dentro de instalaciones de cableado estructurado. La figura fue tomada del manual del

usuario del equipo Fluke 4100.

Figura 3.5. Atenuacion de sefiales FEXT. Indica como se forma la sefial FEXT. La figura
fue tomada del manual del usuario del equipo Fluke 4100.

Figura 3.6. Identificacion de los puntos de Red. Muestra el esquema propuesto para la

identificacion de los puntos de red.

Figura 3.7. Backbone de la red de Andinatel. Muestra los equipos de red principales
dentro de la infraestructura de Andinatel. Los iconos fueron tomados del Packet Icon

Library de Cisco Systems.

Figura 5.1. Rol de las LANs inalambricas. Indica como los Access Points proveen la
interfase entre la red alambrica (tradicional) y las redes inaldmbricas. La figura fue tomada

del libro Certified Wireless Network Administrator.

Figura 5.2. Extension de la red. Expone como las redes inalambricas extienden el area de
cobertura de las redes tradicionales. La figura fue tomada del libro Certified Wireless

Network Administrator.

Figura 5.3. Spread Spectrum vs Banda Estrecha en domino de la frecuencia. Muestra la
potencia utilizada en un sistema Spread Spectrum versus la potencia utilizada en un
sistema de banda estrecha. La figura fue tomada del libro Certified Wireless Network
Administrator.

Figura 5.4. Canales DSSS vy relacion espectral. Grafica las frecuencias centrales y el
ancho de banda de los canales DSSS. La figura fue tomada del libro Certified Wireless
Network Administrator.
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Figura 5.5. Canales no superpuestos. Grafica la frecuencia central y el ancho de banda de
los canales no superpuestos. La figura fue tomada del libro Certified Wireless Network
Administrator.

Figura 5.6. Busqueda Pasiva. Ejemplifica como los Access Points envian beacons hacia

los clientes. La figura fue tomada del libro Certified Wireless Network Administrator.

Figura 5.7. Busqueda Activa. Ejemplifica como los clientes buscan a los Access Points.

La figura fue tomada del libro Certified Wireless Network Administrator.

Figura 6.1. Topologia tipica de VLAN. Indica el funcionamiento logico de las VLAN. La

figura fue tomada del curriculum CCNA 3.

Figura 6.2. Propuesta de Ubicacion de Switches de Capa 3. Indica dénde se ubicarian los
nuevos switches de capa 3 y ddénde se reubicarian los ya existentes. Los iconos fueron

tomados del Packet Icon Library de Cisco Systems

Figura 6.3. Implementacion de OSPF. Permite visualizar las areas de las que se
compondria la red de datos de Andinatel. Los iconos fueron tomados del Packet Icon

Library de Cisco Systems

Figura 6.4. Arquitectura general de Red. Grafica la arquitectura de red propuesta. Los

iconos fueron tomados del Packet Icon Library de Cisco Systems.
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INDICE DE TABLAS

Tabla 2.1. Resumen de equipos de red Cisco. Modelos y cantidades de equipos activos de

marca Cisco.

Tabla 4.1. Mejora de Protocolo NTP. Resultados de las correcciones realizadas en el

protocolo NTP en los equipos activos de red.

Tabla 4.2. Mejora en la Marca de Tiempo de Eventos. Resultados de las correcciones
realizadas en la forma en que se realiza la marca de tiempo de eventos en los equipos

activos de red.

Tabla 4.3. Mejora en el Protocolo SNMP. Resultados de las correcciones realizadas en el
protocolo SNMP en los equipos activos de red.

Tabla 4.4. Mejora en el Protocolo RMON. Resultados de las correcciones realizadas en el

protocolo RMON en los equipos activos de red.

Tabla 4.5. Mejora en el Lapso de Tiempo entre Bloqueado y Habilitado. Resultados de las
correcciones realizadas en el protocolo STP en los puertos de usuario en los equipos

activos de red.

Tabla 4.6. Mejora en el Protocolo STP. Resultados de las correcciones realizadas en el

protocolo STP en los equipos activos de red.

Tabla 4.7. Mejora en el Protocolo VTP. Resultados de las correcciones realizadas en el
protocolo VTP en los equipos activos de red.

Tabla 5.1. Asignacién de canales DSSS. Frecuencia central de los canales utilizados en
Estados Unidos y Europa. La tabla fue tomada del libro Certified Wireless Network
Administrator.
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Tabla 5.2. Caracteristicas de los Access Points. Caracteristicas técnicas de los equipos de
acceso inalambrico instalados dentro de la infraestructura de Andinatel. Las caracteristicas

fueron tomadas del data sheet provisto por el fabricante.

Tabla 5.3. Caracteristicas de los Clientes. Caracteristicas técnicas de los equipos de
acceso inalambrico instalados para los clientes dentro de la infraestructura de Andinatel.

Las caracteristicas fueron tomadas del data sheet provisto por el fabricante.

Tabla 6.1. Caracteristicas del enrutamiento estatico y dindmico. Ventajas y desventajas
del enrutamiento dinamico y estatico. La tabla fue tomada del curriculum CCNP 1:

Building Scalable Cisco Internetworks.

Tabla 6.2. Plan de Direccionamiento. Asignacion y sumarizacion de direcciones para los

diferentes edificios de la infraestructura de Andinatel.
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ACE Access Control Entry. Cada una de las condiciones de las que se compone una Lista

de Control de Acceso.

ACL Access Control List. Lista configurada en los routers para controlar el acceso desde

y hacia el router a ciertos servicios 0 segmentos de red.

AP Access Point. Equipo activo de red que sirve de punto de acceso para los clientes

inaldmbricos.

ARP Address Resolution Protocol. Protocolo del stack TCP/IP que resuelve una direccion

IP en una direccion MAC.

AS Autonomous System. Conjunto de redes bajo una administracion comun que

comparten una estrategia de enrutamiento.

BPDU Bridge Protocol Data Unit. Paquete hello de Spanning Tree Protocol que se envia
de forma periddica para intercambiar informacion entre lo bridges de la red.

CDP  Cisco Discovery Protocol. Protocolo de descubrimiento de dispositivos

independiente de medios y de protocolos que corre en todos los equipos de Cisco.

CHAP Challenge Handshake Authentication Protocol. Caracteristica de seguridad en

lineas con encapsulacion PPP que previene el acceso no autorizado.

CIDR Classless Interdomain Routing. Técnica que se basa en la agregacion de rutas.
Permite a los routers agrupar rutas para reducir la cantidad de informacion de enrutamiento

que atraviesa a traves de la red.
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CoS Class of Service. Indicador de como los protocolos de las capas superiores deben
tratar los mensajes de los protocolos de las capas inferiores.

dB Decibel. Unidad para expresar relaciones de potencia relativas en términos de
pérdidas o ganancias. Las unidades se expresan en términos del logaritmo en base 10 de la

relacion expresada usualmente en vatios.

dBi dB relativo a un radiador isotrépico, el cual teéricamente tiene un patrén de radiacion

simétrico.

dBm Decibelios por milivatios. 0 dBm se define como 1 mW a 1 kHz de frecuencia 'y a

600 ohmios de impedancia.

DHCP Dynamic Host Configuration Protocol. Provee un mecanismo para la asignacion

dinamica de direcciones IP.

DNS Domain Name System. Sistema que traduce nombres de nodos de red a direcciones.
DSSS Direct Sequence Spread Spectrum. Spread Spectrum de Secuencia Directa.

EAP Extensible Authentication Protocol. Arquitectura que soporta multiples mecanismos
de autenticacion opcionales como texto Ilano, challenge — response y secuencias arbitrarias
de dialogo.

EIGRP Enhanced Internal Gateway Routing Protocol. Version avanzada de IGRP
desarrollada por Cisco. Provee mejoras en la convergencia y eficiencia de operacion, al
combinar las ventajas de los protocolos de estado enlace y los de vector distancia.

FEXT Far End Cross Talk. Diafonia en el extremo lejano o paradiafonia.

FHSS Frequency Hop Spread Spectrum. Spread Spectrum de Salto de Frecuencia.

Gbps Giga bit per second.

Ghz Giga hetz
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Gigabit Ethernet. Estandar para ethernet de alta velocidad aprobado por el estandar 802.3z
de la IEEE en 1996.

Hz Hertz. Medida de la frecuencia, sinénimo de ciclos por segundo.

IDF Intermediate Distribution Facility. Cuarto de comunicaciones que no es el principal.

IDS Intrusion Detection System. Sistema de deteccion de intrusos. Detecta y bloquea

actividades sospechosas o no autorizadas dentro de la red.

IEEE Institute of Electrical and Electronic Engineers. Organizacion profesional cuyas
actividades incluyen el desarrollo de estdndares de comunicaciones y redes.

IGRP Interior Gateway Routing Protocol. Protocolo desarrollado por Cisco para manejar

los problemas asociados con el enrutamiento dentro de grandes redes heterogéneas.

IP Internet Protocol. Protocolo de la capa de red que provee servicio no orientado a la
conexion. Provee caracteristicas de direccionamiento, especificacion de Tipo de Servicio,

fragmentacion y reensamblado y seguridad.

IS-IS  Intermediate System - Intermediate System. Protocolo OSI jerarquico de

enrutamiento de estado enlace.

ISO International Standards Organization. Organizacion internacional responsable de
una amplia gama de estandares, entre los que se incluyen los de redes. Desarrollo el

modelo de referencia OSI.

LAN Local Area Network. Red de datos de alta velocidad y baja tasa de error que cubre

un area geografica relativamente pequefa.

LEAP Light Extensible Authentication Protocol. Implementacion EAP propuesta e

implementada por Cisco Systems en sus equipos de acceso inalambrico.
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LSA Link State Advertisement. Paquete del tipo broadcast utilizados por los protocolos de

estado enlace el cual contiene informacidn acerca de los vecinos y los costos de las rutas.
MAN Metropolitan Area Network. Red de datos que se extiende a través de un &rea
metropolitana. Generalmente es mayor que una LAN, pero menor que una WAN.

Mbps Mega bit per second. Megabits por Segundo.

MDF Main Distribution Facility. Cuarto de comunicaciones principal.

MHz Mega hertz.

MIB Management Information Base. Base de datos de informacion administrativa de la
red usada y mantenida por un protocolo de administracion de red.

mwW Mili Watt

NEXT Near End Cross Talk. Diafonia de extremo cercano.

NTP Network Timing Protocol. Protocolo que asegura el mantenimiento del tiempo local

en referencia a relojes de alta precision.

OSI Open Systems Interconnection. Programa de estandarizacion internacional creado por
la ISO y la ITU-T para desarrollar estandares de networking que faciliten la

interoperabilidad de equipos de diferentes vendedores.

OSPF Open Shortest Path First. Algoritmo de enrutamiento jerarquico de estado enlace

propuesto como el sucesor de RIP.

PAP Password Authentication Protocol. Protocolo de autentiacién que permite a los pares

PPP autenticar el uno al otro.

PPP Point to Point Protocol. Provee conexiones router a router y host a red sobre

circuitos sincronos y asincronos.
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QoS Quality of Service. Medida del rendimiento de un sistema de transmision que refleja

la calidad de la transmisidn y la disponibilidad del servicio.

RADIUS Remote Access Dial In User Server. Base de datos para autenticar conecciones

y llevar registros de la duracion de las mismas.

RFC Request For Comment. Series de documentos utilizados para propagar informacion
acerca del Internet. La mayoria provee especificaciones de protocolos, pero algunos son

Unicamente de caracter histoérico.

RIP Routing Information Protocol. Protocolo de enrutamiento que utiliza como métrica

los saltos.

RMON Remote Monitoring. Especificacion que provee multiples capacidades para

monitoreo, deteccion y reporte de problemas.

SNMP Simple Network Management Protocol. Provee las herramientas para monitorear y
controlar dispositivos de red, administrar configuraciones, y almacenar estadisticas de

rendimiento.

SPF Shortest Path First. Algoritmo de enrutamiento que realiza iteraciones en la longitud

de un camino para determinar el camino mas corto.

SSID Service Set Identifier. EI SSID es un valor alfanumérico unico, de longitud variable
entre 2 y 32 caracteres, que representa al nombre de la red inaldmbrica

STP Spanning Tree Protocol. Protocolo de capa 2 que impide la formacion de lazos

fisicos dentro de una red switcheada.

TCP/IP Transfer Control Protocol. Protocolo de la capa de transporte orientado a la

conexion el cual provee transmisiones confiables full daplex.

TFTP Trivial File Transfer Protocol. Versién simplificada de FTP que permite la

transmisién de archivos sin el uso de autenticacion de cliente.



GLOSARIO 116

UDP Unreliable Datagram Protocol. Protocolo de la capa de transporte no orientado a la

conexion.

VLAN Virtual Local Area Network. Grupo de dispositivos en una 0 mas LANS que estan
configuradas para que puedan comunicarse como si estuvieran conectados al mismo

segmento de red.

VLSM Variable Length Subnet Mask. Capacidad para especificar diferentes mascaras de

subred para la misma red.

VolIP Voice over Internet Protocol. Capacidad para llevar la voz a través de una red IP
con las caracteristicas de funcionalidad, calidad y confiabilidad que el sistema telef6nico

comun.

VPN Virtual Private Network. Permite transportar el trafico IP de forma segura a través
de una red puablica de un host a otro. Las VVPNs utilizan la tunelizacion para cifrar el trafico

entre los extremos.

VTP Virtual Trunking Protocol. Protocolo de capa 2 que maneja la creacién, eliminacion
y nombres de VLANSs con el objetivo de mantener la consistencia de configuracion de
VLANS dentro de la red

WAN Wide Area Network. Red de comunicacion de datos utilizada por usuarios a traves
de un area geografica extensa. Los tipos de encapsulacion mas comunes son Frame Relay,

PPP y HDLC.

WLAN Wireless Local Area Network. Red Inalambrica de area local.
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