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Resumen:

El presente articulo tiene por objeto dar a coneobre los ataques y estrategias de
invasion que van siendo perfeccionados dia trapatitas personas con conocimientos
avanzados en el area informatica y de sistemasnesiien su mayoria atentan contra la
integridad de la informacion, seguridad y privadid#e las personas, instituciones,
gobiernos y sociedad, generando de este modo eas viastituciones publicas y
privadas a nivel mundial, la necesidad inminente dkesarrollar organismos
especializados en la operacion y gestion de intedede seguridad llamados CSIRT
(Equipo de Respuestas Ante Incidentes de Seguindiacinaticos), como una respuesta
eficaz ante los nuevos riesgos, ataques, amenavalmgrabilidades informaticas que
afectan de manera global; los Equipos de Respumsiael pasar del tiempo e
innovacion tecnoldgica, han desarrollado nuevaasaespecializadas en combatir una
gran cantidad de incidentes informéticos mediaamtgplicacion de una nueva rama en la
ciencia y tecnologia conocida como Informatica Reeg la cual un area especializada
gue integra conceptos de seguridad, procedimieagtdndares y metodologias para el
procesamiento de evidencias fisicas y digitaleerothas mediante el adecuado uso de
la cadena de custodia, permitiendo a los investiged el correcto andlisis de los
vestigios e indicios informaticos recopilados enetcena, empleando equipamiento
forense especializado, metodologias, y procedimseiégalmente establecidos, que
permitan al investigador efectuar la recopilacidprgteccion de los indicios obtenidos
que pueden llegar a ser evidencias sustentablesbatprias, para el descubrimiento de
los infractores, quienes posteriormente seran pea®s en juicios basados en la Ley.

Palabras clavEquipo de Respuesta Ante Incidentes de Seguridddrmaticos (CSIRT),
Informatica Forense, activos informaticos, atagnésrmaticos, almacenamiento, amenazas, evidencias,
cadena de custodia, indicios, infractores, regssistemas, vulnerabilidad de sistemas.

Abstract:

This article aims to raise awareness about thekattand invasion strategies that are
being improved every day by people with advancedwkedge in information
technologies and systems, most of whom threatenintegrity of the information
security and privacy of people, institutions, gaoweents and society, thereby
generating several public and private institutionshe world wide web, the imminent



need to develop specialized agencies in the operahd management of security
incidents called CSIRT (Computer Security IncidBa&sponse Team), as an effective
response to new risks, attacks, threats and vidiiidies, affecting the systems and
information in all world; Response Teams with ttesgage of time and technological
innovation, developed new specialized areas to ebn® lot of IT incidents,
implementing a new branch of science and technokogyvn as Computer Forensics,
which integrates a specialized area with secunitycepts, procedures, standards and
methodologies for processing physical and digitédence, obtained by the proper use
of chain of custody, allowing researchers to theest analysis of the remains and
computer evidence collected at the scene usingn$arespecialized equipment,
methodologies, and legally established procedurasallow the researcher to make the
collection and protection of evidence obtained tteat become sustainable or probative
evidence for the discovery of the offenders, whd later be processed in judgments
based on the law.

KeywordsComputer Security Incident Response Team (CSIRDyn@iter Forensics, IT assets,
cyber-attacks, storage, threats, evidence, chatustbdy, evidence, offenders, records, systensteisg
vulnerability.

I. Introduccién

El campo de la Tecnoldgica engloba grandes innowasi y servicios tecnolégicos
que no solo facilitan la vida cotidiana de sus tssasino que son el actual medio de
trabajo, desarrollo y produccion a nivel mundiah embargo hoy en dia los robos y
atentados informaticos utilizando la innovaciénnt#dégica son cada vez mayores,
puesto que a mas de generar pérdidas econdmicasf@eanen el dafio contra las
personas, empresas, gobiernos y sociedad en general

Hoy en dia el comprobar el origen de los atagufesnraticos e incluso identificar a
un atacante puede ser una tarea realmente difi@ilnymas si se desean utilizar las
pruebas obtenidas como elementos en un procesigjuslino se tiene una formacion o
especializaciéon en temas informaticos altamenteecisiizados que sustenten el
conocimiento y validez de los resultados; frenésta Optica, es necesario conocer que
todo incidente informatico, ya se trate de un dekitccidente, conflicto, o de cualquier
otro tipo, siempre deja vestigios en el lugar deHechos, por lo cual es importante que
el personal informético a cargo de la investigacd@mozca sobre la aplicacion de
nuevas invenciones y tecnologia informatica, asha el manejo de Leyes y
Legislacion en materia de Derecho Informético emtreode actos ilicitos con el fin de
identificar, preservar, analizar y presentar lagleawias obtenidas de una manera
legalmente aceptable antes jueces y tribunalesspasancion.

II. Metodologia.

La metodologia de investigacion empleada en eleptesestudio, pertenece al
investigador Gordon Dankhe (1.986), recopiladanyesizada en el libro “Metodologia
de la Investigacior’ esta metodologia, clasifica a la investigaciéregploratoria la
cual tiene como objeto efectuar la recopilaciofadaformacién obtenida de las fuentes
primarias y secundarias en la investigacion para miso al desarrollo de la
investigacion descriptiva, la cual a su vez peréitealizar la operacionalizacion de las

! Metodologias de la Investigacién, McGraw Hill, Nt&x 1996, Capitulo 4.



variables, identificando la variable independiefit§® y variable dependiente (VB)
indispensables para el desarrollo de las entrevisteuestionarios que aplicadas a un
universo seleccionado permitiran medir el gradorelacion que puede existir entre
dichas variables, generando de este modo lasigasiiines que nos llevaran a realizar
la Propuesta del Disefio de un Area Informatica fis®eara un Equipo de Respuestas
Ante Incidentes de Seguridad Informaticos (CSIRT).

a) Definicion de términos

CSIRT: Segun CERT/CC, un Computer Security Incident Respoieam
(CSIRT), es una organizacién responsable de reciyportes de incidentes de
seguridad, analizarlos y responderlos.

Esteganografia Proviene del griego steganos que significa ocel¢éola parte de la
criptologia en la que se estudia y aplican técngas permiten el ocultamiento de
mensajes u objetos dentro de ellos llamados padadmn el fin de que no se conozca
la real existencia de lo que se esta ocultado

HASH: Funcién o método utilizado para investigacionesaeimformatica Forense
para generar claves o llaves que representen derananica a un documento, registros,
archivos, entre otros.

Indicio o Evidencia: Son las huellas, vestigios y demas elementos ia@zdel
hecho delictuoso que pueden ser recopiladas dsckne del crimen y/o lugar de los
hallazgos y que por sus caracteristicas exist@séitidad que estén relacionados con
la comision del delito investigado.

Informatica Forense: Segun el FBI, la Informatica Forense es la cierd#a
adquirir, preservar, obtener y presentar datoshaqmesido procesados electrénicamente
y guardados en un medio computacional, encargadaardgizar los sistemas
informaticos en busca de evidencias que colaboliewar adelante una causa judicial o
una negociacion extrajudicial ante los tribunalgdes y/o penales.

[l. Evaluacion de resultados y discusion

La informacién es un bien valioso e incalculabletetios sus aspectos, y con la
popularizacion de la innovacion tecnoldgica losbpemas de seguridad en los sistemas
informaticos incrementan, generando que el desmigmio de las infracciones
producidas sigan siendo una ardua tarea paravestigadores debido a la inexistencia
de areas especializadas en evitar y descubriatbpues cibernéticos; en el Ecuador
hasta el mes de septiembre del afio 2.013, exiB0&60.278 usuarios que emplean el
servicio de Internet para el desarrollo de su wdéidiana y laboral, colocando
desapercibidamente una gran cantidad de informacitteansacciones en repositorios
informaticos y sitios web que podian ser violengagm vulnerados, por diseminacion
de cddigo malicioso, explotacion de vulnerabilidadieaudes financieros en la web,
infeccibn con malware, atagues de denegacion deicger (DoS), phishing,
indisponibilidad de los servicios y aplicacionesfoimaticas, explotaciéon de
vulnerabilidades, acceso indebido a la informacére otros, los cuales generan una

% (VI): Propuesta de Disefio de un Area InformatioeeRse.
3(vD): Identificacién de los ataques informaticos.



grancantidad de casos a ser investigados por las dates competentes los cuales
su gran mayoria no pueden ser atendidos puest@ayaeefectuar la identificacid
andlisis y seguimiento de dichos incidentes infdicpa se requieren mayores
conocimentos abarcados dentro de una nueva especialaadd| informéatica forens:

Por lo anteriormente expue: se considera importantealizar la Propuesta ¢
Disefio de un Area Informética Forense run Equipo de Respuestas ante Incide
de Seguridad Fermaticos (CSIRT)en ¢ Comando Conjunto de las Fuerzas .adas
(CC.FF.AA), cuya implementacion permitira el seguimiento y asdimiento de lo
reportes sobre la vulneracion de seguridad a kisrsas informaticos, identificacic
del aprovechamientabre la explotacién de vulnerabilidades, fallascptimentales
tecnoldgicas en las infraestructuras informatieasre otras acciones; minimizando
éste modo el impacto resultante de los actos irdticos ilicitos mediante la aplicaci
de la Infomatica Forense, iniciando de este modo con la esipude estructu
funcional del Equipo de Respuestas Ante IncidedéeSeguridad Informaticos CSIF

CSIRT

para el CC.FF.AA.
Director del
°SIRT
|
| priglc"fi'\‘,)os Servicios Reactivos

Coordinacion Are
Informatica Forens

Asesores

Consultor (e

Personal técnico foren:
(Investigadore:!

Figura 1: Propuesta de Disefio Interno del CSIRT para eComando
Conjunto de las Fuerzas Armadas (CC.FF.AA

Servicios Proactivos:Los servicios proactivos dentreldCSIRT del CC.FF.A/
deben ser servicios de alerta temprastadisticas sobre avances yi@e de incidente
informaticos, érmacién y comunicciébn a usuarios de la comunidacwblicacion de
alertas y avisos sobre seguridad informé

Servicios ReactivosLos servicios reactivos deben ser iniciados paelaeracior
de un evento o requerimiento de atencidén a un emt&informético que descri un
atague de intrusion dentro del sistema o infraeitra tecnologica cuya seguridad
sido comprometida y/o violentada, los serviciosctigas dentro el CSIRT del
CC.FF.AA deben ser gestion de incidentes, gestovutherabilidades, analisis fore
y manejo de evidencias.



a) Disefio Interno del Area Informética Forense

El disefio interno del area Informatica ForenseGRIRT para el CC.FF.AA, debe
brindar y garantizar un ambiente seguro e intguged la operacion diaria del personal
forense, asi como de las evidencias, el area detmert@r con suministro eléctrico
permanente, acondicionamiento térmico, elementossefguridad fisicos, circuito
cerrado de televisién, sistema de seguridad y diétede incendios, asi como puerta de
ingreso multilock accionada por un control bione&rique valide los accesos
permitidos.

b) Division del Area Informatica Forense del CSIRTpara el CC.FF.AA

El espacio fisico disponible para el disefio deh @@responde a 180°nmos cuales
estaran divididos en seis sub areas de trabajiprdeadcceso, con divisiones internas de
vidrio o paneles moviles sin ventanas de alturanagor al 1.20 mts., las cuales son un
area de coordinacion, un area de trabajo para ltor(ges), un area de investigaciones,
un laboratorio forense, un area para almacén dieeeias, una sala de reuniones.

El servicio de Internet en el area Informética Reeedebera ser permanentemente
monitoreado y controlado, asi como el analisisnflarimacion de documentos entrantes
y/o salientes, y bloqueo de correos electronicasepecientes a dominios que no
consten en las listas permitidas; adicionalmente usb de dispositivos de
almacenamiento de informacién y equipos celulamsugb personal no deberan ser
autorizados dentro del area, excepto aquellosiaatims por la autoridad competente.
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Figura 2: Division del Area Informética Forense delCSIRT para el
CC.FF.AA

En el presente disefio es importante consideraslah@ento fisico de dos sub areas
esenciales tales como son: el area de almacenanrdengevidencias y el laboratorio
forense, puesto que dentro de éstas sub areaaligan®el analisis de todo indicio y/o
evidencia recopilada de los procesos de investigadas mismas que deberan ser



preservadas de cualquier tipo de contaminacién,erfarencia, emisiones
electromagnéticas, entre otros factores fisicamlyientales que alteren la naturaleza en
la que fueron encontradas, motivo por el cual eksa a las sub areas mencionadas
deberan ser estrictamente supervisadas por el Dadat del area, adicionalmente se
bloqueara cualquier conexién a Internet no autdeazasi como telefonia celular, con el
fin de evitar cualquier fuga de informacion sobidepeoceso de andlisis de las
evidencias, manipulacion a los resultados, interden alteracion o dafio a las
evidencias recopiladas por los investigadores t@en

c) Seguridad Fisica para el Area Informatica Forens

Al ser un area critica y sensible que se encardaré atencion especial de las
investigaciones sobre los incidentes informatiasortados al CSIRT del CC.FF.AA,
se requerira de controles de acceso, credenc@l@sedimientos, guardiania, alarmas,
circuito cerrado de television, entre otras acaate seguridad de alto nivel, puesto que
la posibilidad de riesgos, amenazas y atentadosanpueden ser descartados y podrian
atentar contra la integridad de las personas, aasdrobo de informacién, integridad
de los sistemas, entre otros y debe ser capazederar la capacidad de supervivencia
del area ante eventos que pongan en peligro steegia, protegiendo y conservando
todos los activos, indicios y/o evidencias de mssglesastres naturales o actos mal
intencionados.

La Seguridad Fisica del Area Informatica Forendgedmntar con los sistemas de
deteccion de incendios, circuito cerrado de telénjsseguridad ambiental para el area,
espacio y movilidad, tratamiento acustico, ambieliteatizado, instalaciones eléctricas
seguras, seguridad en el cableado y equipamietttoltagico, iluminacion adecuada, y
seguridad en la red para el area.

d) Herramientas Informaticas y Equipamiento para el Area Informatica
Forense

En la actualidad el incremento del uso de la texgial ha facilitado el
acontecimiento de delitos que involucra medios digicos e informacién digital
cambiando la manera tradicional de realizar lasstigaciones, motivo por el cual hoy
en dia se deben emplear una variedad de equipasaniientas forenses especializadas
en la recopilacion y tratamiento de los indicioswdencias, dada la complejidad de los
actuales sistemas y equipos tecnoldgicos a serstigados, el investigador debe
apoyarse en el uso de varias herramientas que tparminimizar la cantidad de
errores, pérdidas de informacién e incertidumbreudeproceso, lo cual puede ser
logrado mediante el empleo de equipamiento infanodbrense especializado.

e) Seleccion de herramientas de software para Angis Forense

Para la presente Propuesta de Disefio, se realsgbdecion de dos herramientas de
software especializadas las cuales son EnCase dar@a Software y Forensic Tool
Kit (FTK) de Access Data, puesto qu EnCase es @nammienta informéatica forense
que permite asistir al investigador durante todpreteso de investigacion digital, este
software permite el copiado comprimido de discanfa empleando un estandar sin



pérdida conocido como “loss-ledspara crear copias comprimidas de los discos mrige
los archivos comprimidos resultantes pueden sdizadas, buscados y verificados de
manera semejante a los originales, esta caraatarédtorra cantidades importantes de
espacio en disco del computador en el cual sezeedhd investigacion forense
permitiendo de este modo trabajar al mismo tiempo una gran diversidad de casos
buscando la evidencia y realizando busquedas atefiar

Access Data Forensic Tool Kit con su herramient& BIrece un analisis forense
completo proporcionando busquedas vy filtrados deefios que permiten encontrar de
manera mas agil una evidencia, es una herramiéuih de usar y contiene 270
formatos de ficheros diferentes los cuales puedannsvegados a través de un
explorador, genera logs e informes y es compatibfeotras herramientas de software
forense, permite efectuar busquedas avanzadashnp@ganes (jpg) y textos de Internet,
recupera automaticamente ficheros y particionesabdas de un disco, y realiza el
andlisis de emails y ficheros (zip).

Servicios EnCase ForensicToolkit FTK
Clonacion de discos X X
Validacion de la integridad criptografica de X
las evidencias
Informacién del sistema X
Adquisicion de imagenes en vivo
Recuperacién de contrasefas X

X
X
X

X
Recuperacién de archivos borrados X
Recuperacién de correos borrados
Andlisis Forense en Red
Analisis Forense en Navegadores
Analisis de Dispositivos Moéviles
Andlisis de  documentos  firmadc
electrénicamente
Busqueda de archivos X X
Reportes automaticos X
Adquisicion de evidencia de la RAM
Herramientas de automatizacion X
Andlisis de discos IDE y Serial ATA
Analisis de discos RAID y SCSI X
Reparacion de sectores de disco defectuosos
Reparacion de particiones dafiadas X X
X
X

X
X
X
X
X

Recuperacion de informacion eliminada por
virus

Recuperacion de imagenes ocul
(esteganografia)

Tabla 1: Beneficios de las herramientas de softwaiseleccionadas

f) Seleccion de herramientas para la recoleccion awidencias

Entre las herramientas para la recoleccion de pwide para el analisis forense
denotan Chat Examiner de Paraben, la cual es unantienta disefiada para analizar
los historiales de evidencias de conversacioneshde que quedan en una maquina o
estacion de trabajo al ser investigados; E-Mailnkirar de Paraben, disefiada para
analizar los formatos mas comunes de clientes deaelectronico como Outolook y
Thunderbird; Network E-Mail Examiner, disefiado panalizar el correo electrénico en

* Loss-Less: Término informéatico empleado para iadia menor pérdida de datos o informacion.



red tales como Microsoft Exchange, Lotus Notes guprWise Password Recovel
Kit Forensic queaecupera contrasefias de archivos, discos durolicg@pnes de re y
Elcomsoft Password Recovery Bundorensic, quepermite eliminar protecciones
descifrar archivos y discos duros de aplicaciomgsijares

g) Seleccion de herramientade hardware para Analisis Forens

Entre las herramientas de Hardware para el andtisemise denotan el equipo
investigacion Forensic Recovery of Evidence Device Dittive Interrogatior
Equipment (F.R.E.D.D.L.E), el cual es un servidortgble para el almacenamiento
evidencias y procesamiento de casos y el servidalta capacidad y procesamie
para la recupecion forense de informacion FREDC, el bloqueader escriture
Tableau Ultrablock FireWire Kit, el equipo de désdo y almacenamiento ¢
contrasefias Rac-Aack, el equipo para la previsualizacion en sigouwha evidenci
contenida en un disco duro Vvm Shadow2, el equipo de investigaciones port
EnCase Portable Sing, y el equipo de herramierass @nalisis forense a celula
Paraben Device Seizure Field |

0) Disefio de la red para el CSIRT y Area Informatica Brense del
CC.FF.AA

La infraestructta de la red forense debe estar separada del wstda
infraestructura del CSIRT del CC.FF.AA, con el fia que cuente con una estruct
propia de subredes y dominios permitiendo implearersegmentos de red c
funciones especificas para la operacy administracién del equipamiento forense
cuales deberan tener entre sus opciones de cadigary autenticacion el acce
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Figura 3: Disefio de la red para el CSIRT y Area Iformatica Forense del
CC.FF.AA



h) Evaluacion Econémica al Proyecto

La evaluacién econémica del presente proyecto #estigacion no contempla
ningun cobro por la prestacion de los serviciograpsovistos por el area Informatica
Forense del CSIRT del CC.FF.AA, por ser un proyedalesarrollo social y por sus
caracteristicas, no generara ingresos o benefieidgpo monetario durante su vida util;
sin embargo generara beneficios a la sociedad@@rs mediante la exposicion de los
criterios que sustentan la ejecucion del mismo.

El presupuesto econémico necesario para efectiwojguesta de Disefio del Area
Informética Forense para el CSIRT del Comando Guaojule las Fuerzas Armadas
(CC.FF.AA), es efectuado en base a la proyeccidrtatiento humano, adecuaciones
internas para el area, adquisicion del equipamitatnoldgico, infraestructura fisica,
software, hardware, servicio de Internet, entresotipos de equipamientos y servicios
necesarios para el buen funcionamiento del areager

Presupuesto Total Requerido para el Area Informatia Forense

Detalle Valor anual sin Valor anual
IVA ($) primer afio sin IVA ($)
afios
posteriores
Adecuaciones para el area forense 43.170 0
Contratacién del Talento Humano 186.072 186.072
Equipamiento Forense 88.040,6 0
Renovacion y/o suscripcion de licencias 0 4.900
software
Equipamiento Tecnoldgico 58274,33 0
Mantenimientos preventivos y/o correctivos 0 1.900
Servicio de Internet (3 - 5 Mbps) 1.661,88 1.361,88
Materiales de Oficina 4.001 4.001
TOTAL PRESUPUESTO REQUERIDO: 381.219,81 19334,88

Tabla 2: Presupuesto total requerido para el Areariforméatica Forense

Es necesario destacar que en base al andlisisedelguesto econémico requerido,
el Comando Conjunto de las Fuerzas Armadas (CCA)-.Aebera prever en su
presupuesto anual, los recursos necesarios parecian la presente propuesta.

V. Trabajos relacionados

El foro de Equipos de Seguridad para Respuestecidemmes (FIRST), fue la
primera organizacion global reconocida en respugsteidentes, la cual fue formada
en el aflo de 1.990 en respuesta al problema dehgude Internet que ataco en el afio
de 1.998, el FIRST busca fomentar la cooperaciénoydinacion en la prevencion de
incidentes y promueve la cultura de compartir imfacion entre sus miembros por
medio de su sitio oficial, esta organizacion funeidajo un marco operacional de
reglas de alto nivel en la cual sus miembros delamr y comparten informacién
técnica, herramientas, metodologias, procesospasd mejores practicas de seguridad
con el fin de promover un ambiente electronico glohas seguro, el objetivo de esta
organizacion es fomentar la cooperacion y coordmaen la prevenciéon de incidentes,
promoviendo el intercambio de informacion entrersigmbros.



La Agencia Europea de Seguridad de las Redes @ tti#drmacion (ENISA), es
otra organizacion que desde hace varios afios agolamcreacion de diferentes grupos
europeos dedicados a la seguridad de la informamade la prestacion de servicios de
seguridad adecuados que garanticen el nivel eleyaglectivo de las redes y de la
informacion en la Comunidad Europea, ENISA poneispabicion sus servicios en
alertas y advertencias, andlisis, tratamiento ya@oincidentes, respuesta de incidentes
en sitio, analisis de vulnerabilidades, recopiladite pruebas forenses, seguimiento o
rastreo, servicio de deteccidon de intrusos, difusié informacion relacionada con la
seguridad, consultorias en seguridad, entre otmescgds publicados en su sitio oficial.

V. Conclusiones y trabajo futuro

Se puede concluir del presente proyecto de inas6g que en la actualidad el
valor de la informacién se encuentra en auments vital la proteccion de la misma
puesto que la delincuencia informatica abarca tqumnde comportamiento no ético,
antijuridico y no autorizado empleando actos diitataques e intrusiones a cualquier
sistema, datos, equipos tecnoldgicos, entre otfoentando sus accesos, alterando su
funcionamiento y en su mayoria robando la infor@acontenida en ellos, motivo por
el cual la Propuesta de Disefio de un Area Infouadfiorense para un Equipo de
Respuestas Ante Incidentes de Seguridad Inforngti@SIRT), brindara Ila
oportunidad a los expertos e investigadores infooms forenses en identificar,
analizar, y responder ante ellos de forma Optirpaesto que mientras mas pronto se
ejecuten las acciones de correccion de los atageeminimizaran los dafios y los
costos que involucren el restablecimiento de logides comprometidos asi como la
posible recuperacion de la informacion afectadabada.

La Propuesta de Disefio de un Area Informatica Bergoara un Equipo de
Respuestas Ante Incidentes de Seguridad Infornr&at{GSIRT), serd una solucidn
eficaz que brindara ayuda en el esclarecimienttosl@ctos ilicitos que permitiran la
identificaciébn de la informacién comprometida duearel ataque, empleando una
cadena de custodia legalmente establecida queeela proteccion de los indicios y/o
evidencias obtenidas que serviran de sustento &allos juicios contra los infractores
descubiertos.

Por lo anteriormente expuesto se recomienda redézaropuesta de disefio de un
Area Informatica Forense para un Equipo de Respsigsite Incidentes de Seguridad
Informaticos (CSIRT), puesto que ayudara en el tplmiento de recomendaciones
sobre controles de seguridad frente a conductase@eiales que han convertido a los
activos, equipos y sistemas en medios perfect@s geinquir, por lo cual es necesario
considerar nuevas formas de defensa e investigagiérpuedan ser utilizadas para el
esclarecimiento de delitos informaticos, analises idcidentes, reconstruccion de
escenas de penetracion a los sistemas, y ayudgpkEmeamiento de recomendaciones
sobre controles de seguridad futuros.
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