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RESUMEN.

En los ultimos afios el auge de los servicios tégiobs y procesos automatizados que se
realizan en las diferentes entidades publicas dea&or ha provocado una innegable necesidad
en los departamentos de Tecnologia de la Informadgdlas mismas, de mantener disponibles
dichos servicios y proteger adecuadamente la irdoidn que se almacena y procesa en todos
los equipos que se utilizan para este fin. Ante sstencuentra la creciente demanda de mitigar
cualquier riesgo que pueda ocasionar la pérdida indisponibilidad de la informacién, entre
estos riesgos se encuentra la evidente posibilidgague ocurra una falla en la infraestructura
fisica del lugar en el que se encuentran alojadesdispositivos encargados de prestar los
servicios de Tecnologia de la Informacion, pudiers#s una falla de tipo eléctrica, un
sobrecalentamiento de los equipos o cualquiertgioode falla en los servicios externos o en la
infraestructura propia del Centro de Datos. Pomtativo, es de suma importancia realizar la
verificacion de los componentes de la infraestmacfisica de los Centros de Datos para evitar o
minimizar la posibilidad de que un fallo en algude ellos produzca interrupciones en los
servicios que brindan las unidades de Tecnologila die&formacion de las entidades del sector
publico del Ecuador, por lo que es de vital impaeta para el Auditor Informatico de la
Contraloria General del Estado contar con una @e&iAuditoria, que le permita la revision de
dicha infraestructura de una manera eficiente y ebrpropdsito de generar las debidas
recomendaciones que garanticen que el Centro des Ratlitado este en capacidad de garantizar
la disponibilidad de los servicios tecnolégicos.

Palabras claves: servicios de Tecnologia de la Informacién, CentoDatos, disponibilidad,
Guia de Auditoria

ABSTRACT.

In recent years the rise of technology services autdmated processes that are performed in
different public entities in Ecuador has causeduadeniable necessity in their departments of
Information Technology, to keep available the ssrsiand adequately protect information that is
stored and processed on all machines that are fosetthis purpose. Given this, there is an
increasing demand to mitigate any risks that magultein the loss or unavailability of
information, among these risks is the obvious iy that a failure occurs in the physical
infrastructure of the place in which devices the¢ aesponsible for providing Information
Technology services are housed, can be an eléatlice type, overheating of equipment or any
other failure in the external services or dataeeitself infrastructure. For this reasons, itésw
important to perform the verification of the compats of the physical infrastructure of data
centers to avoid or minimize the possibility thatalt in any of them produce interruptions in
services offered by Information Technology unitsEfuador” public sector entities, so it is



vitally important for the IT Auditors of the Comptter General Office to have an Audit Guide,
which allows the review of that infrastructure in afficient manner and for the purpose of
generate appropriate recommendations to ensur¢hthatudited data center is able to guarantee
the availability of technology services.

Keywords: Information Technology services, Data Center, Aakality, Audit Guide.
[. Introduccion

Mantener operativos los servicios de Tecnologiasadaformacion (TI) asi como preservar,
procesar y administrar eficientemente la informaaide se encuentra en los Centros de Datos
o, Data Center, constituye uno de los retos masortaptes que deben enfrentar los
departamentos de TI, siendo la infraestructuracdisiel Centro de Datos, que incluye el
acondicionamiento eléctrico, mecanico, de telecocagiones, seguridad y disefio del mismo,
un factor de suma importancia que influye en |l@datle garantizar la disponibilidad de la
informacioén y la continuidad de las operaciones.

En este contexto, la presente trabajo se enmarizafermulacion de una Guia para auditar la
infraestructura fisica de los Centros de Datosadeehtidades publicas del Ecuador, la misma
gue sera utilizada por los auditores de la Diratdié Auditoria de Tecnologia de la Informacién
de la Contraloria General del Estado y tiene corbetivo evaluar las instalaciones e
infraestructura fisica de los Centros de Datos,etarso de adaptaciones sugeridas en los marcos
de referencia, estandares internacionales y bu@nasticas relacionadas a mantener la
continuidad de las operaciones de tecnologia ogdemacion.

Como paso preliminar, y debido a que cada unasiertidades publicas del Ecuador tiene
diferentes objetivos, asi como misién y visionidisss, se considera de suma importancia que el
Auditor realice un analisis del impacto que tiea€lecnologia de la Informacién en la entidad
auditada para deducir el nivel de disponibilida@ gebe tener su respectivo Centro de Datos.
Para esto primeramente se elaborara un cuestipagaiene por objeto analizar la criticidad e
impacto que representan los servicios de Tl datgrla entidad, el mismo que sera desarrollado
con las directrices de las principales normas ynasepracticas de gestion de servicios
tecnoldgicos y de gobierno de tecnologia de larinézion. El resultado de este cuestionario
permite determinar el impacto de Tl dentro de auielgentidad y por ende se desprende el nivel
de disponibilidad requerido para el Centro de Dapasteriormente realiza el analisis de los
riesgos presentes en un Centro de Datos y finatsnevaluara la infraestructura fisica con los
parametros establecidos en los marcos de referegla@onados y que seran analizados para la
formulacion de la Guia.

Es asi que la Guia constituye una herramienta guenife realizar todo el proceso de
auditoria, del cual se obtendra el respectivo nilemadurez del Centro de Datos auditado, a
partir del cual formularan las debidas conclusiogesecomendaciones que serviran para
asegurar que su infraestructura fisica se encuemtreondiciones Optimas para asegurar la
continuidad de las operaciones de la entidad yepgestlos valiosos activos que se encuentran
hospedados en el mismo.

II. Metodologia

La metodologia analitica, con la cual se han ifleatlo los principales marcos de referencia que
permitiran la elaboracion de la Guia de Auditod@apa Infraestructura fisica de los Centros de



Datos dan lugar al establecimiento de tres fasem ple esta manera brindar las pautas
necesarias que el Auditor necesita con el prop@itoealizar el proceso de evaluacién de un
Centro de Datos perteneciente a cualquier entieéhdattor publico del Ecuador. Cabe indicar
gue basado en el cumplimiento de las Normas der@dnterno que rigen el sector publico del
Ecuador, el auditor basara sus recomendacionagdoitel cumplimiento del subgrupo 410-10
Seguridad de tecnologia de informacion, que dispani@as unidades de Tl la gestion de
“Instalaciones fisicas adecuadas que incluyan noas, dispositivos y equipo especializado
para monitorear y controlar fuego, mantener ambieonh temperatura y humedad relativa del
aire contralado, disponer de energia acondicionasgtn es estabilizada y polarizada, entre
otros;”. Es asi que para la formulacion de la GléaAuditoria, se establecieron las siguientes
fases:

» Guia para obtener el Nivel de Disponibilidad regieeen un Centro de Datos
* Guia para el Andlisis de Riesgos en un Centro desDa
e Guia para auditar un Centro de Datos

II.1. Guia para obtener el Nivel de Disponibilidad requerdo en un Centro de Datos

El procedimiento a seguir para determinar el NdeeDisponibilidad requerido en un Centro de
Datos consiste primeramente en realizar una serjgeguntas al Administrador del Centro de
Datos a ser auditado, este cuestionario de 25 prgugue serd utilizado por el Auditor
Informatico, se ha definido mediante las directidel modelo denominado Analisis de Impacto
al Negocio, el mismo que es parte fundamental dedma 1ISO 22301 — Sistemas de Gestion de
la Continuidad del Negocio, y que basicamente es¢ltado a identificar los procesos criticos
del negocio, considerando aspectos como: proca$#isos de sistemas, dependencias de la
entidad, impacto sobre las operaciones y los tisnggorecuperacion éptimos para los procesos
criticos. Adicionalmente es necesario complementdiortalecer el cuestionario planteado
mediante el uso de los lineamientos de Cobit (@bi@bjectives for Information and Related
Technology), que es un marco de gobierno de Tladmmsn controles y que organiza las
actividades de Tl en 34 procesos con sus respsctivétricas. Es decir, en base a los
lineamientos del Andlisis de Impacto al Negociomando en cuenta las métricas propuestas en
Cobit se ha formulado un cuestionario, con su ispecriterio de evaluacion para cada una de
las preguntas, lo cual dara como resultado el NleeDisponibilidad requerido en el Centro de
Datos.

Entre las preguntas que forman parte del cuesimpdainteado se toma como ejemplo las
siguientes:

» ¢ Frecuencia en la que se realizan los procesosawlbgia?

» ¢Los procesos criticos de Tl se realizan en linea?

Con el criterio de evaluacion definido en la ge@laauditor procede a ponderar las respuestas
obtenidas, como ejemplo con la pregunta relaciomatiafrecuencia en la que se realizan los
procesos de tecnologia, se han definido cuatrablessrespuestas: mensual, semanal, 8x5 y
24x7; la ponderacion implica asignar el valor d& [a respuesta es mensual, 2 si es semanal, 3
si es 8x5 y 4 si es 24x7. En relacion a la segymdgunta de este ejemplo, se considera una
ponderacion de 1 si la respuesta es NO y 4 ssfauesta es Sl.



Una vez que el Auditor ha completado la evaluacénlas respuestas obtenidas a las 25
preguntas del cuestionario, estard en capacidadietierminar el nivel de disponibilidad
requerido en el Centro de Datos, en base al aitgré se muestra en la siguiente tabla:

Puntaje obtenido Disponibilidad
requerida

Hasta 50 Baja

Entre 51y 75 Media

Entre 76 y 90 Alta

Mayor a 90 Muy Alta

Tabla 1. Disponibilidad requerida segun puntaje okgnido en el cuestionario

En conclusién se determina que el impacto y adiidi de los procesos de Tecnologia de la
Informacion estan directamente relacionados cobBisponibilidad requerida en el Centro de
Datos.

También es necesario considerar otra herramiemgadeerminar el nivel de disponibilidad
requerido, la misma que se basa en la publicagélizada por el Uptime Institute, que es una
organizacion conocida mundialmente por el desarrdé la clasificacion de los Centros de
Datos segun su disponibilidad en categorias deramta TIER, y en la cual determina dicha
categorizacion segun el negocio u objetivos deotganizaciones, estableciendo 4 categorias
TIER, el nivel 1 para menor disponibilidad y 4 pdaamaxima disponibilidad. Con estos
antecedentes determina la orientacion de cadaaisasdcategorias:

* TIER 1: pequefias empresas sin presencia en laguelpueden optar por centro de datos

externo.

» TIER 2: empresas que comunmente requieren de togiss de Tl en horario laborable,

0 sus objetivos son a largo plazo.

* TIER 3: empresas que dan servicios a clientesniagey externos 24 x 7 en varias zonas

horarias y distintas regiones.

« TIER 4: empresas que requieren presencia intemmaicimdo el afio, proveedores de

internet o servicios de Data Center.

Con estas herramientas el Auditor esta en capadidateterminar el nivel de disponibilidad
requerido en un Centro de Datos, y procederd &aeal Analisis de Riesgos, ya que el este
analisis es necesario conocer los activos (hardwaeeexisten en el Centro de Datos.

II.2. Guia para el Andlisis de Riesgos en un Centro de @&

La realizacion del Analisis de Riesgos permiti@nidficar los principales riesgos a los que estan
expuestos los activos en relacion directa con fiméstructura fisica de los Centros de Datos.
Existen varias metodologias para realizar el Aisatie Riesgos, tales como Magerit, Octave,
etc., en los cuales se definen las fases parandater el riesgo en base al impacto y
probabilidad.
El procedimiento para realizar el analisis de mssgonsiste en varios pasos tal como se
describe a continuacion:
» Identificacion de Activos: permite identificar lastivos que se encuentran dentro del Centro
de Datos y que seran recopilados por el Auditor.



Tasacion de Activos: consiste en asignar un graglovalor, segun la importancia que
representa que se encuentre disponible dicho aptx@ los objetivos de la entidad, basado
en la Disponibilidad, el Auditor dara un valor erelscala de 1 a 5.

Identificacion de las Amenazas y Vulnerabilidades identifican las amenazas y
vulnerabilidades de tipo fisico presentes en urntrGeate Datos.

N° Amenazas

Temperatur

Humeda

Fugas de liquidos o ac

Falta de refrigeracion vy falla «
circulacion de aire

5  Error humano y acceso del perst

6 Humo, Incendic

7  Pérdida e energi

A WNPE

Tabla 2. Amenazas al Entorno Fisico de un Centro deatos

Dentro de las vulnerabilidades se pueden citssitagentes:
Falla en los sistemas de Aire Acondicionado

Falla o ruptura de las tuberias o desaglies cercanos
Falla en el disefio arquitectonico

Falla en la distribucion del aire

Falla en los dispositivos de seguridad de acceso
Falla en el suministro eléctrico

Falla en los ups o generador eléctrico

Acceso de personal no autorizado

Falla del sistema contra incendios

O O0OO0OO0OO0OO0OO0OO0oODOo

Con las amenazas y vulnerabilidades definidas geege a calcular la probabilidad de la
amenaza, para lo cual se utiliza un cuestionarsad@ en las vulnerabilidades presentes y
que permiten detectar si el Centro de Datos est&si correctamente protegido ante las
mismas. Entre las preguntas que forman parte destiomario se puede mencionar la
siguiente: ¢ Se realiza periodicamente el mantentmidel Sistema de aire acondicionado?

El criterio para valorar la probabilidad es asigi@ann puntaje segun la respuesta, es decir si
la respuesta es SI=0, NO=2, Parcial=1, para obtlxserespuestas el auditor utilizara el
método de la entrevista o de la inspeccion fiselaGkntro de Dato<l resultado del valor
total obtenido para cada amenaza en términos telpiimlad, se especifica en la siguiente tabla:

Valor Significado
0 Muy bajc
1 Bajc
2 Medic
3 Alto
4 Muy altc

Tabla 3. Valoracion de la Probabilidad de Amenaza



» Una vez que se ha determinado el proceso parasst#eimpacto de cada uno de los activos
y la probabilidad que tiene cada una de las amsrsz@rocede a realizar la Evaluacion de
Riesgos, el mismo que se obtiene con la férmulad®reProbabilidad x Impacto.

MATRIZ DE RIESGOS Temperat | Humedad Fugas de Falta de Error humanoy | Humo, Pérdida de
ura agua refrigeraciony | accesodel Incendics energia

falla de personal
circulacion de
aire

Probabilidad de la

Amenaza

Activo Impacto Calculo de Riesgos de los Activos

Tabla 4. Matriz de Riesgos

De este modo se han obtenido los riesgos que tidoenactivos en relacion a la
infraestructura fisica y se puede determinar larjglad de cada uno de ellos.

Una vez que el auditor ha identificado los actigog tienen alto riesgo de sufrir alguna falla
asociada a las amenazas que existen en la Intretestr Fisica del Centro de Datos, es menester
tomar las medidas correspondientes para mitigaresfjo, para esto se utilizara el estandar
principal en el disefio e implementacion de Cendm®atos que es el estandar TIA 942, ya que
el mismo contiene los lineamientos que ayudan angiaar que la Infraestructura Fisica proteja
correctamente a los activos que se encuentran@angto de Datos.

I1.3. Guia para auditar un Centro de Datos

Con la clasificacion ideada por el Uptime Institgtee se plasma en el estandar TIA 942, y que
se utilizara en la Guia de Auditoria para evaloarCentros de Datos, se procede a elaborar las
especificaciones minimas que debe cumplir el Ced&goDatos de conformidad al andlisis
respectivo del estandar con el cual se ha estdblea grupo de requerimientos generales para
todos los Centros de Datos y un grupo de requerioseespecificos segun la disponibilidad
requerida obtenida previamente, con lo cual eltaugirocedera a verificar la infraestructura
fisica y segun el caso realizara las pruebas neasgzara determinar el cumplimiento de los
requerimientos de cada uno de ellos.

942 Requerida
Centro de Datos TIPC ~ Baje
Centro de Datos TIPO  Media
Cento de Datos TIPO | Alta
Centro de Datos TIPO  Muy Alta

Tabla 5. Definicion de Tipos de Centro de Datos parla Guia de Auditoria



Con las directrices del estandar se procede alestabun grupo de requerimientos generales
para todos los Centros de Datos, independienteividide disponibilidad requerido.

REQUERIMIENTOS GENERALES
El administrador del Centro de Datos dispone destindio de la carga del suelo
Existen espacios libres a los lados de los equjpesse encuentran en el cuarto de equipos
¢, Se constata que existe un correcto flujo delaixerificar la ubicacién de las bandejas de ce
dentro del piso elevado?
¢ Existen estudios eléctricos que determinen lactaralimentacion de corriente hacia los equipos?
¢ Estan los equipos situados lejos de fuentes elddrencia electromagnética?
El cuarto de equipos no debe tener ventanas al@xte
El cuarto de equipos debe contar con puertas @ilgefa el acceso sélo al personal autorizado
Se permite el hospedaje en ebdo de equipos de los equipos de control elégtt@ies com(
distribucién de energia o sistemas acondicionamighiPS hasta 100 kVA

Los pisos, paredes y techos deberan ser selladusdps o construidos de un material |
minimizar el polvo. Los acabados deben ser de cdaro para mejorar la iluminaciéon de
habitacion y los pisos deben tener propiedadesesttticas.

Las luminarias no deben ser alimentadas desde shanpanel de distribucion eléctrica de
equipos de telecomunicaciones

Debe existir sefializacion de salidas y emergegcial ia las de todo el edificio

El sistema de climatizacién del cuarto de equipaisedser soportado por el generador eléctrico del
cuarto de equipos o generador del edificio

Tabla 6. Requerimientos generales de un Centro dealids

a

Posterior a la evaluacion de los requerimientoeigdes, el Auditor procedera a la revision de
los requerimientos especificos, para esto haraledas guias correspondientes, en las cuales se
constata que existen mayores exigencias en laestftectura fisica cuando la disponibilidad
requerida es mayor. Para lograr el nivel de didpbeidd requerido, el estandar define niveles de
redundancia en los componentes de la infraestajatomo se muestra en la tabla 7.

PN Requerimiento basico sin redundancia

Provee una médulo, unidad, via o sistema adiciainaquerimiento
bésico.

N+2 Provee dos modulos, unidades, vias o sistema®adies al

- requerimiento basico.

Provee dos unidades completas, vias o sistemasgaruno de los
requerimientos basicos.

Provee dos unidades completas, vias o sistemésooi+1.

Tabla 7. Redundancia de la infraestructura

Una vez que el auditor, mediante la inspeccion @ehtro de Datos ha verificado el
cumplimiento de los requerimientos generales yafpes que planteados en la presente Guiiia
de Auditoria, procedera a la evaluacion de losltados obtenidos.



[ll. Evaluacion de resultados y discusiéon

Los resultados son evaluados mediante el uso d&éodelo Genérico de Madurez, el mismo que
consiste en desarrollar un método de asignaciquuds para calificar la infraestructura fisica
del Centro de Datos en un parametro que va desdéstente hasta Optimizada. Este modelo
consta en Cobit y se basa en el modelo ideado gfor&e Engineering Institute, el mismo que
fue orientado a la madurez de la capacidad deflmdisade software y actualmente es aplicable
a cualquier area de TI. Es asi que se procedeeendrér la cantidad de respuestas positivas del
total de items evaluados en cada uno de los stemsis, siendo ese resultado el valor que
permite obtener el porcentaje de cumplimiento. &srdsi el sub sistema mecanico consta de 8
items a ser evaluados y el auditor constata ldezxig de 4 de ellos, se determina que tiene un
cumplimiento del 50%. Posteriormente el auditoreferira a la tabla previamente definida de
Nivel de Madurez en relacion al porcentaje de cimiphto, con la cual determinara el nivel de
madurez del Centro de Datos.

Porcentaje de Nivel de
cumplimiento madurez
obtenido

0-16 0
17-33 1
34-50 2
51-67 3
68-84 4
85-100 5

Tabla 8. Nivel de Madurez en relacion al porcentajele cumplimiento

Cabe indicar que el nivel obtenido puede ser reptado graficamente segln se muestra en la figura 1
Es necesario indicar que el nivel ideal en estedases el nivel de madurez 5, en vista de queceope
alcanzar un nivel 6ptimo en la disponibilidad de IBentros de Datos a ser auditados mediante la
implementacion de los requerimientos que se saficgin cada una de las Guias que se han elaborado en
este trabajo.

Nivel de Madurez de un Centrode
Datos

Arquitecténico

Nivel Actual

Eléctrico Mecanico Nivel Ideal

I %

Telecomunicaciones

Figura 1. Nivel de Madurez de un Centro de Datos

En consecuencia es menester definir una definigi@ describa la condicion que refleja cada
uno de los niveles de madurez que se pueden olater@revaluacion realizada:



Nivel Definiciéon

0 No Existent- Carencia de infraestructura fisica en el Centrba®s que este alinea
con algun estandar o buena practica.
1 Inicial- Existe evidencia que la entidad ha reconocido tasidad de alinear

Infraestructura fisica con algin estandar reladon&in embargo dicha infraestructura no
se encuentra correctamente organizada y no seimatod medidas para mejorar dicha
infraestructura.

2 Repetibl- Se ha implementado una infraestructura fisica €eatro de Datos segun |
lineamientos de algun estandar pero no existe amgleta eficiencia en cada uno de los
sub sistemas que forman parte de dicha infraestauct

3 Definide- Toda la infraestructura fisica del Centro de Da®mencuentra organizada,
embargo no todos los sub sistemas que forman gateeinfraestructura fisica cumplen
con los requerimientos del estandar.

4 Administrade La infraestructura fisica del Centro de Datos estéatia con el estanda
pueden existir umbrales que no presentan un nptehé en su adecuacion
5 Optimizadc- Toda la infraestructura fisica se encuentra carmeente alineada con

estandar y con las mejores practicas actuales.
Tabla 8. Definicion de los niveles de madurez de la infragsictura fisica de un Centro de Datos

Los resultados obtenidos de la evaluacion del Gedw Datos permiten que el Auditor
Informético este en capacidad de recomendar eldépacciones a tomar en cada uno de los sub
sistemas que forman parte de la Infraestructuriaa=tee un Centro de Datos, para esto se debe
referir a los items de cada sub sistema en lodagueespuestas obtenidas en la evaluacion han
sido negativas y con base en esas premisas praesgeomendar la implementacién o
adecuacion de la infraestructura fisica necesdiimde prever cualquier falla que puede afectar
al Centro de Datos, cabe indicar que la tabla dpie@mientos generales es de caracter
mandatorio, por lo que el Auditor concluira enrdbrme que se adopten las medidas necesarias
para cumplir cada uno de los items que se muestraicha tabla.

IV. Trabajos relacionados

Durante el proceso de formulacién de la Guia deitArtid para la infraestructura fisica de un
Centro de Datos, se ha constatado que existersvagtodos, técnicas y procedimientos que se
han desarrollado para evaluar a un Centro de Bgecéico, y que estan orientados a verificar
el cumplimiento del estandar TIA 942 u otras normedacionadas con la infraestructura fisica de
estos, sin embargo, no existe una guia ideada @atmar a los Centros de Datos de las
entidades publicas del Ecuador, ya que para reasea tipo de auditoria primeramente se ha
considerado que el auditor debe tener conocimd@ia naturaleza de la entidad y sus objetivos,
es decir, los marcos de referencia de TI existgoegorcionan las directrices generales hacia
cualquier tipo de organizacion, razén por la cish® deben ser ajustadas y complementadas
entre si mediante un andlisis de las mismas aeolofe objetivos que se pretenden alcanzar en la
Guia propuesta. Partiendo desde los principalesanatte referencia de Tl utilizados a nivel
mundial hasta llegar a las normas principales aeptimiento obligatorio en las entidades del
sector publico del Ecuador que son las Normas d#r@dnterno de la Contraloria General del
Estado se ha definido una Guia de Auditoria funddaga en varios de estos marcos de
referencia de TI, y mediante las debidas adaptasjdas mismas permiten que el proceso de
evaluacion de un Centro de Datos contenga un piragatto organizado y definido.

V. Conclusiones y trabajo futuro



» Es necesario realizar Auditorias a los Centros ae®de las entidades publicas del Ecuador
ya que se ha evidenciado que las mismas contriblyemantener una adecuada
infraestructura fisica del mismo, con el propdgi® asegurar que los activos que se
encuentran hospedados en este lugar estén coremttamprotegidos ante los riesgos
causados por las amenazas fisicas que comprometemmsal funcionamiento.

» Existen varios marcos de referencia de Tl que pusdeaprovechados para la realizacion de
una Guia de Auditoria, por lo que se ha utilizaddos estandares que fundamentan los
procedimientos que se han disefiado para la redlizde la evaluacion de la infraestructura
fisica de los Centros de Datos de cualquier enfidética del Ecuador.

e Con la realizacion de una auditoria al Centro dm®ae apoya de gran manera a la tarea de
garantizar la disponibilidad de los activos que &ordamentales para el desarrollo normal
de las actividades y procesos tecnologicos quesarillan en cualquier entidad del sector
publico del Ecuador.

* Una adecuada infraestructura fisica en un Centr®a®es minimizara el riesgo de que
factores como: fuego, sobre calentamiento de eguiportes de energia, fuga de agua,
acceso de personal no autorizado, entre otrosliqgeara dafien los activos que procesan y
generan informacién para la entidad y detengamgesaciones.

* La ejecucién de auditorias periédicamente pernstgarar que las entidades publicas del
Ecuador estén en capacidad de mantener disporsibteservicios de Tl, siendo necesario
también por parte de la Contraloria General debddestla conformacion de equipos de
auditoria multidisciplinarios para que se puedarificar de mejor manera el cumplimiento
de los requerimientos planteados en la presente d&uAuditoria.
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