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Resumen

El proyecto “IMPLEMENTACION DE UNA RED SEGURA Y N SISTEMA DE
GESTION HOSPITALARIA PARA EL HOSPITAL DE ESPECIALIBDES DE
FUERZAS ARMADAS"” presenta la implementacion de iRed de Datos Segura para
el HE-1, basada en la norma ISO 17799 con el figuke el Sistema Informatico de
Gestion Hospitalario a instalarse fluya a travégsta red con seguridad, confiabilidad,
estabilidad.

Este proyecto presenta una solucion integral aters®s de gestion médico,
administrativo de esta casa de salud.

Implementar una red segura basada en la normaaaienal la ISO 17799 a fin de que
garantice una conectividad permanente y establa pgae se instale un Sistema
Informatico de Gestidn Hospitalaria aplicando u@estion del Cambio institucional,
permitira tener un control adecuado de la Gesti@dibh y Administrativa, logrando de
esta manera acatar las disposiciones del MinistgidSalud Publica como es la de
aplicar un tarifario nacional y facturar de manatsomatica todos los servicios que
presta el HE-1.

Abstract

The " RED SAFE IMPLEMENTATIONANDMANAGEMENT SYSTEM BR
HOSPITAL SPECIALTY HOSPITAL OF ARMED FORCES " prajepresents the
implementation of a Secure Data Network for HEbdsed on ISO 17799 in order that
the Hospital Management Information System to Iséifed to flow through this
network, security,reliability, stability.

This project presents a comprehensive solutiohgsystem of medical, administrative
managementof the nursing home .

Implementing a secure network based on the ISO4#v8rder to ensure a permanent
and stable connectivity for a Hospital Managemafdrimation System is installed by
applying a management Institutional Change intewnat standard , will have proper
control of the Medical and Administrative Managelnetimus achieving abide by the
provisions of the Ministry of Public Health is tp@y as a domestic tariff and
automatically bill all services provided by the HE-



1.

INTRODUCCION

El Hospital de Especialidades Nol, contaba comrsias modulares y aislados
para apoyar de forma muy bésica la atencibn a kseptes y generar
informacion para la toma de decisiones. Estosrsasge sobrepasaron su ciclo de
vida util y no fueron disefiados para cumplir com éxigencias de los nuevos
requerimientos, formatos y normativas emitidas pbrMinisterio de Salud

Publica.

El flujo del proceso de atencion al paciente muskeges era interrumpido por la
pérdida de documentacion (pedidos de examenes, cameeitos, etc.),
ocasionando gran malestar a los pacientes porg@amente deben ser tomadas

las muestras para los examenes.

El tiempo de permanencia del paciente en el H.Esiaba afectado por el
proceso administrativo que debia realizar para d@user atendido o para
cancelar su atencion, los costos de los producseswicios proporcionados a los
pacientes correspondian al tarifario propio del-H.i no al nuevo tarifario
dispuesto por el Ministerio de Salud Publica, ehlcara inaplicable en la

plataforma tecnoldgica que disponian.

Como objetivo general planteado en este trabajelfue dotar al H.E-1 de un

nuevo Sistema de Gestion Hospitalaria, con el énsdtisfacer a las nuevas
exigencias tecnologicas y administrativas, aésale una infraestructura de red
construida en base a las normas 17799 y 27001dmilodde esta manera una

atencion eficiente y calida a los pacientes.

MATERIALES Y METODO:

Con una Acta de DONACION de fecha 31 de Enero @dl22 otorgada por
SOFTWARE CONSULTORIA ASESORIA EN SOLUCIONES
EMPRESARIALES SOFTCASE CIA. LTDA. A FAVOR DEL MINIBERIO

DE DEFENSA DEL ECUADOR, dona una licencia de Usoifada del Sistema

Médico de Gestidn Hospitalaria, desarrollado pamgresa donante.



El Ministerio de Defensa Nacional en el mes de matel 2012, dispone al
Hospital de Especialidades de FFAA a través del @OM la implementacion

del Sistema Informético de Gestion Hospitalarieapuerzas Armadas, ante
este hecho el hospital en lo que respecta a laeastiuctura de red y
equipamiento informéatico no se encontraba en lapreg condiciones para

implementar ese software.

La norma ISO 17799 que es un conjunto de las e®jpracticas en seguridad
de la informacion, sirvi6 como un punto de referanpara identificar los

controles necesarios e implementar en base awsioRed Segura Hospitalaria,
pues la red de datos no contaba con normas y es&éndue garanticen la

conectividad de la red.

Esta norma permitié que la infraestructura de k@ula que al momento cuenta
el hospital,garantice: interoperabilidad, convepjgn alta disponibilidad y

seguridad para el sistema informético de gesti@pitedario.

La metodologia de implementacion para la implencdtadel Software de

Gestion Hospitalario estéa formada por las sigegptapas.

* Andlisis dela Situacion tecnolégica del HE-1.

* Re ingenieria de la infraestructura de red hospital
» Capacitacion técnica del sistema.

» Socializacién del proyecto.

* Pruebas y puesta en marcha del sistema.

La gestion del cambio permitié implantar el sistémapitalario minimizando al
maximo los impactos en las areas como: meédicaistlog, financiera y
administrativa, evitando asi consecuencias queepadliponer en riesgo los

objetivos institucionales.



3. RESULTADOS

Un suefio postergado por afios para el Hospital gecisdidades de FF.AA,
fuela automatizacion de su Proceso de Gestion itddemia, en octubre del
2012, mediante la conformacion de un Equipo deajoacon personal médico,
administrativo y técnico de esta casa de salud, ooa planificacion

estrictamente definida y la supervision directa griqulica de la Direccion

General del Hospital, el 1 de Mayo del 2013, shaalidad la implementacion
de una red segura y la implantacion del Sistemarrdmitico de Gestion
Hospitalario, el que ha permitido mejorar sustdnwéate la atencion al paciente,
transparentar los procesos médicos y administsatiyoagilizar el proceso
hospitalario, reduciendo tiempos de atencidon y alggestionando el pool de
cajas y minimizando los procesos administrativos gupaciente realiza en el
Hospital. Para la implantacion de este sistema rfeeesario realizar obras

complementarias como:

ORD PROYECTDO PRESUPUESTO
1 Instalacién Backbone F.O. vertical 42.385,00
2 Potenciacién de servidores 25.000,00
3 Consultoria implantacion S.G.H. 280.000,00
4 Seguridad de la red hospitalaria (IPS Firewall). 9.900,00
5 Licenciamiento de Base de Datos. 9.643,96
6 Instalacién de 10 gabinetes para Rack piso 28.700,
7 Instalacion de 2 switch de core. 140.000,00
8 Adquisicion computadoras de escritorio, PCs portéles. 325413,54
9 Adquisicion 7 switch de distribucién y 20 médulosle F.O 101.200,00

Impresoras 3.800,00
Implementacion del Data Center. 110.000,00
Implementacién de Cableado Estructurado. 87.100,00
Implementacion de red de energia estabilizada. 220.000,00
Personalizacion y robustecimiento del Sistema 178300

TOTAL 1.647.642,50




Obteniendo los siguientes resultados entre otros:

» Aplicacién del Tarifario Ministerio de Salud Pulaic

» Historia Clinica electronica, pedidos y resultadds examenes, citas
subsecuentes, obteniendo asi la informacion ea.lin

» Control de medicamentos, insumos médicos autonaatiza

* Emision de facturas e informacion financiera deligrte.

FACTORES DE EXITO DEL PROYECTO

El apoyo incondicional del Comando Conjunto de FFAArincipalmente la
Direccién General de esta casa de salud fue detente para tener éxito en la
Implantacion de un nuevo Sistema de Gestion Hdapia

Equipo técnico multidisciplinario conformado pargonal altamente capacitado
como el del Director medico, Jefe del departametgoTecnologia de la
Informacion y Comunicaciones del HE-1, personalreailo de las tres ramas de
FFAA asi como también técnicos de la empresa papaedel software fue el

pilar fundamental para lograr el cambio hospitalari

El Software robusto, confiable y amigable permdige el personal médico y
administrativo se adapte de manera rapida.

La infraestructura de red alcanzada para la ini@taim del sistema también fue
otro factor de éxito, pues sin este soporte técnicee hubiera podido implantar

y estabilizar el Sistema Hospitalario.

La Empresa donadora del software a través de map@eencia compromiso y
espiritu nacionalista aportd también de manera itapte para el éxito del
proyecto.



5. CONCLUSIONES Y RECOMEDACIONES

5.1 CONCLUSIONES

Implementacién de la Red Segura

* El Ministerio de Defensa Nacional en el mes de matel 2012, dispone al

Hospital de Especialidades de FFAA a través del @GOM la implementacion
del Sistema Informético de Gestidon Hospitalarieapauerzas Armadas, ante
este hecho el hospital en lo que respecta a l&xistente se encontraba en la
siguiente situacion:
La infraestructura de la red hospitalaria no seoettaba en condiciones para
brindar integridad, confiabilidad y disponibilidadra cualquier aplicativo sobre
esta red. El Back bone vertical en el edificichdepitalizacion, era Unicamente
de Cu, limitando asi la capacidad de comunicacienda trasmision de datos a
una velocidad maxima de 1 Gbps, no se disponiaaks de comunicaciones por
piso, se encontrd un crecimiento desordenado dedlae datos y un parque de
computadores por cada proyecto de manera individumun enfoque global

* Durante este proyecto el Hospital de Especialidaide&FAA ha mejorado la
infraestructura de red abriendo ventanas para é¥anutecnologia hospitalaria
como la telemedicina, Sistema radiolégico en l@@gen, sistema informatico
de gestidn hospitalaria integral, quiréfanos igtatites, obteniendo de esta
infraestructura de red: interoperabilidad, convecigge escalabilidad, alta

disponibilidad, seguridad y movilidad.



Se implementd un nuevo data center bajo las nogmestandares que rige la
tecnologia, brindando una adecuada instalacioncoatrol de accesos, sistema
de climatizacion, sistema de energia estabilizada.

Este trabajo plantea una politica de seguridad paaared segura, basada en la
norma ISO 17799, esta politica define el alcaredadseguridad de la red, la
importancia que conlleva una red segura en unadmsalud, y define algunas
disposiciones generales que son de gran valia defigarantizar conectividad,
estabilidad y seguridad en toda la infraestructigala red hospitalaria, esta
norma permitié tener una guia, un marco referéranapliando la vision y
considerar otros aspectos para ir estructurandengr una red hospitalaria

segura mediante:

o Un comité encargado de la gestion para la segurikada red con
responsabilidades definidas.

o Define claramente responsabilidades del oficiakéguridad de la red,
duefio de datos, administradores de base de ddta®ras de la red,
usuario final.

0 Se establecio controles para la clasificacion déva de la red, se
estableci6 politicas para la seleccidon de perdécalco.

o Controles respecto a la seguridad fisica y delreatoexiste controles
biométricos para el acceso a los data center, egptivos de red en
cuartos de comunicaciones por piso, bajo normas standares
convencionales, suministro de energia estabilizaala toda la red,
sistema de cableado estructurado categoria 6A.tr@es acceso entre

otros.



Implantacion del Sistema de Gestion Hospitalario

No existia un Sistema de Gestion Hospitalario ragg, que permita un control
tanto en la administracion de salud asi como eadhainistracion logistica y

financiera, no se aplicaba las disposiciones dastpor el Ministerio de Salud
Pdblica como aplicacion del tarifario Unico de dalasi como también la

facturacion de manera automatica a los paciensts,hézo que el Hospital de

Especialidades de FFAA implemente un nuevo sistactaalmente esta casa
de salud ya cuenta con el sistema integrado d#ggesospitalario, lo que ha

permitido los siguientes beneficios:

a. El HE-1 aplica el tarifario unico de salud dispoegor el Ministerio de
Salud Publica.

b. La facturacion de los servicios prestados se haceahera automatica.

c. Un sistema de agendamiento por nimero de consuliediependiente
del nombre del especialista.

d. El paciente puede ser atendido en mas de una akgadien consulta
externa el mismo dia si asi lo amerita, (esto encibn de la

disponibilidad de los médicos).

e. La historia clinica de cada paciente estaba dibfmen carpetas, las
mismas que eran almacenadas en sus respectivagabodedonde el
auxiliar de enfermeria acudia de manera diariarségsl turnos y las
especialidades a retirar a fin de dar el servicéioo a los pacientes,
este proceso causaba deterioro de las historiaisa;lipérdidas, hoy se

dispone la informacion de cada paciente en elms&siaformatico linea.

f. La asignacion de turnos para los diferentes peddtosexadmenes de
laboratorio, imagen era otro caos permanente, geiés hacia de manera

manual y existia gran afluencia de pacientes gaieg@bian turnos hasta



para un mes para sus examenes hoy en dia se haasiddb y los

resultados en el sistema informéatico en linea.

g. El médico tratante puede dar citas médicas substxsua los pacientes
gue requieren el control de manera que ya no dedear un turno en las
cajas, este turno subsecuente puede ser asignaadaptecha que el
médico tratante requiere hacer el nuevo contrdlegaeo médico.

h. El control de insumos médicos, medicamentos apgathformacion
financiera, se lo realizaba de manera indepergiet existia una
informacién cruzada entre el procedimiento médicel yregistro de
bodegas, el sistema informatico instalado es iategpermite un cierre
de bodega de manera exacta por cada insumo meédgto, es

trascendental en el hospital.

i. El sistema de Gestion Hospitalario permite llevarcantrol de servicios
prestados, obtener estadisticas generales de ¢enfes, obtener datos
epidemioldgicos, detallar el costo de la atenci@siada a cada paciente
y sobre todo llevar un estricto expediente clirédectronico el mismo

gue es controlado por auditoria médica.

j. La organizacion alcanzada no tiene nada que veracsituacion anterior

asi como el ahorro de tiempo, papel, gestién paigohoras de trabajo.

Gestién del Cambio

La identificacion de los grupos que ofrecieron miagsistencia al cambio como
son el area administrativa y financiera asi compegsonal médico de mayor
edad, permiti6 que se realice un seguimiento aelgso del cambio de manera

mas cercana, dando mas atencion y capacitaciéonadizada.



3. La forma de implantar el nuevo sistema de manesi@apaa y mantener paralelo
el sistema antiguo permitié tener confianza al geak médico (Enfermeras y

médicos).

4. La gestion del cambio permitié implantar el sistdmapitalario minimizando al
méaximo los impactos en las areas como: médicaistiog, financiera y
administrativa, evitando asi consecuencias queepadliponer en riesgo los

objetivos institucionales.

5. El nuevo sistema de gestion hospitalario genergran impacto institucional, el
manejo de la gestion del cambio en base a la taa@mspia del proceso, la
informacién y socializacion permitié resultados ipees como podemos

plasmar con las siguientes estadisticas:

Los datos se obtienen sobre la base del “Manubllodenas y Procedimientos del

Sistema de Informaciéon en Salud de Fuerzas Arm&I8§A”

Atenciones por tipo de usuario

Durante el afio 2013 solicitaron atencion un totl5d918 usuarios en los
diferentes Servicios Médicos de esta Casa de Sakmwl.el grafico No. 5.1,
vemos la distribucién de los pacientes que sofmitaatencion por tipo y su
tendencia. Los usuarios ISSFA representan el 93 élotatal, siendo: los
familiares del militar en servicio activo y pasigaienes demandan con mayor
frecuencia atencion (50%), seguido de los militagmsservicio pasivo (22%),
activo (12%) y derechohabientes (6%). Los usuanikes representan el 7 %.



Derechohabiente
6%

Fuente: Sistema de Gestion Hospitalario
Realizado: Ing. Juan Dillon

Grafico 5.1: Porcentaje de pacientes por tipo que solicitaron ahcién
en el HE-1-Afo 2013

Atencién en Consulta Externa

Durante el afio 2013, el hospital conté con 35 especialidades y 98 consultorios
para brindar atencion en consulta externa. Los consultorios fueron utilizados
un promedio de 4 horas diarias. Se programaron un total de 248170 consultas,
de las cuales se realizaron un total de 211015 consultas, que representa el 85
% de lo programado. Diariamente se atendi6é un promedio de 844 usuarios, de
los cuales el 29 % fueron consultas de primera vez. Se atendié un promedio de
2.89 pacientes por cada hora médico programada que al comparar con el
estandar que es de 4 pacientes hora médico, encontramos que es aceptable,
siendo la principal causa del incumplimiento el ausentismo de los usuarios, que
se situd en el 15 %, como se muestra en el grafico 5.2.




Fuente: Sistema de Gestion Hospitalario
Realizado: Ing. Juan Dillon

Grafico 5.2: Total de Atenciones en Consulta Externa
HE-1-Afo 2012-2013

Para el afo 2013 existe un incremento del 3.37aPaelacionar el total de
atenciones con el afio 2012. Se identifica comoacptiacipal el incremento de
la oferta en horas médicas a través de la implEo@ém de la Agenda Médica
del Sistema de Gestion Hospitalario. Ademas exiséeracionalizacion del turno
subsecuente por cuanto es asignado por el médratante conforme a la
necesidad de atencion del paciente.

Examenes de laboratorio

Durante el afio 2013, se realizaron un total d&l44 examenes de laboratorio,
con un promedio diario 2836 examenes. Del totabxdanenes el 57 % fueron
solicitados por consulta externa, con un promedidl®3 examenes por cada
atencion en consulta externa; el 26% son soliciguy hospitalizacion, con un

promedio de 19 exdmenes por egreso; el 17 % dmitatos por emergencia,

con un promedio de 3 examenes por cada paciemeidbe

En el grafico 5.3 se presenta el total de examdadaboratorio del afio 2012 y
2013, existiendo un incremento del 11 %. Mejorasdbre todo el pedido y
entrega de resultados de manera automatica a tdmléSoftware de Gestion
Hospitalario.
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Fuente: Sistema de Gestion Hospitalario
Realizado: Ing. Juan Dillon

Grafico 5.3: Total de Examenes en Laboratorio
HE-1-Afo 2012-2013

Satisfaccion de Usuarios

Durante el mes de octubre se realiza un total 8eehBuestas a los usuarios que
utilizan los servicios de consulta externa, obtette como resultado una
satisfaccion del 98 %, calificando la atencion camey buena (78 %) y buena
(20 %). Al comparar con el afio 2012, se evideno@ mejora en el tiempo de
espera para facturar los turnos, examenes y progaos, manifestando el 85
% de los usuarios que se demoran entre 5 y 30 osnwalificandole de
adecuado; esto se logro con la implementacion deva Sistema de Gestion
Hospitalario, por cuanto el 90 % de los usuarios\gase acercan a las cajas a
cancelar los examenes y procedimientos.

Ademas, los usuarios encuentran satisfaccion &aonflaestructura (98 %), el

acceso principal (98 %), la comodidad de las s#dasspera (90 %) y la limpieza
de los bafios (97 %), siendo el resultado de leeretion que se realizdé en el
Edificio de Consulta Externa, como se muestra éiglaa 5.4
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Fuente: Encuesta Consulta Afio 2013
Realizado: Ing. Juan Dillon

Grafico 5.4: Satisfacciéon de los usuarios



5.2 RECOMENDACIONES

Implementacién de la Red Segura

La infraestructura de red alcanzada con este pi@yscmuy importante para el
hospital y con el apoyo permanente y comprometatadireccion General, se
requiere la disponibilidad de profesionales cd#pdos que cumplan con las
funciones de administradores de redes y base des,datque tengan
nombramiento en esta casa de salud, ya que al nnomerexiste este personal
con estabilidad laboral y se vuelve en una dehlligae podria comprometer la

operatividad de la red segura.

Apoyar al comité conformado para la seguridad deely a fin de que se
cumplan sus funciones y responsabilidades estdbkeen este trabajo y puedan
ejecutar el ciclo de mejora continua, a fin de dnintegridad, confiabilidad y
disponibilidad de la informacion que sea transraifidr la infraestructura de red

hospitalaria.

Obtener una autorizacion institucional de la Ruditle Seguridad para la Red

Segura, planteada en este proyecto a fin de cutaplobjetivos institucionales.

Implementacion del Sistema de Gestién Hospitalario

Para el mantenimiento del software se debe mantdrsoporte técnico por lo
menos durante un afio a partir de su implantaciénpewsonal de la empresa
duefia del sistema de gestion hospitalario.



Desarrollar nuevos médulos de acuerdo a las nuexiggencias que se vayan
presentando como son el intercambio de informaeidfa Red Publica Integral
de Salud, asi como implementar un servicio de im&gered de alta resolucion,
un moédulo de gestion de calidad con encuestas tigfasaion con firma

electronica, abrir la ventana de la telemedicidagyar ser un hospital docente

gue sea referente a nivel nacional.

Gestion del Cambio

Se debe identificar en que niveles de la orgarémaekistira mas resistencia al
cambio a fin de desplegar un mayor esfuerzo y fiedliecnaximo los impactos
en esas areas evitando asi consecuencias quegoug@rer en riesgo el cambio

y los objetivos institucionales.

Mantener una capacitacion permanente sobre feltggia alcanzada en esta
casade salud sobre todo en el nuevo sistema dérgksspitalario, a fin de que
el personal médico como administrativo no desarellestatus quo y tenga una

vision de mejora continua en todos sus procesos.
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