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RESUMEN

La busqueda de la excelencia, la calidad y lafaati®n del cliente en la entrega de
servicios, exige que las Organizaciones adoptencasade referencia y buenas practicas
nacionales e internacionales, como la Norma der@lohiiterno de la Contraloria del Estado
Ecuatoriano, COBIT e ITIL que son aceptados y recios para la gestion de servicios TI. El
presente proyecto de investigacion estd enfocadeearar una guia de auditoria especifica para
evaluar una mesa de servicios Tl de una Organizagioparticularmente la del IESS,
determinando las gestiones, insumos y requeringentmimos que deberd cumplir para su
evaluacion dentro de un examen de auditoria ymétar el nivel de madurez alcanzado.

Palabras Claves: Guia de Auditoria, Gestién de Servicios TI, Nivel Bladurez, Marcos de
Referencia, Buenas Practicas.

ABSTRACT

The pursuit of excellence, quality and customeistadtion in service delivery, requires
that organizations adopt frameworks and best mesthational and international, such as the
Internal Control Statement of the Comptroller oé thcuadorian State, COBIT and ITIL are
accepted and recognized for IT service managerniéig.research project is focused on creating
a specific audit guide to evaluate a service dé@skrl organization and particularly the IESS,
determining the steps, inputs and minimum requirgm® be met for evaluation in an audit and
determine the level of maturity reached

Keywords: Audit Guide, IT Service Management, Maturity Lev@&lameworks, Best Practices.

I. Introduccién

La Gestion de Tl hoy en dia es de gran importameiggasado de ser una area de soporte
para convertirse en un eje de vital importancidasrorganizaciones, ya que estas son cada vez
mas dependientes de la tecnologia, lo que ha heehesario la adopcion de marcos de
referencia y buenas préacticas, es asi que estaxloimjias se han convertido en algo vital



dentro de las organizaciones, ya que nos permgiogar Tl adecuadamente y esto conlleva a
soportar y mejorar los procesos del negocio.

En este contexto, el presente proyecto se centila &se de ejecucion dentro de un
examen de auditoria, para la formulacion de lolespde trabajo expresados a través de una
Guia de Auditoria estandar a manera de checkpigst realizar la evaluacion especifica de una
Mesa de Servicios Tl de cualquier Entidad Publieatid del territorio ecuatoriano, mediante la
aplicacion de los marcos de referencia y buenagipaa antes sefialadas.

Es asi que la Guia de Auditoria formulada, congituna herramienta que permite
establecer la situacion real de operacion de laanges servicios, su nivel de madurez, las
gestiones implementadas y se convierte en el induB®@o que genera la permanente mejora
continua de sus procesos, alineados a nuestrdaéalicultura organizacional.

Una vez formulada la Guia, se procede a realizavdduacion en la Mesa de Servicios
Tl del IESS con el objeto de validar si las gesgt®rimplementadas estdn cumpliendo sus
objetivos, si la atencion de los incidentes y reiquientos estan siendo canalizados y
gestionados adecuadamente, si los niveles de imedétinidos son los minimos requeridos, si la
definicién de las metas, objetivos, politicas, oales, flujos y demas requisitos estan enfocados
y alineados a entregar un servicio Tl de calidédasaisuarios internos de la Institucion, en base
al nivel de madurez alcanzado de forma global eithgal en cada una de las gestiones que
interviene para la normal operacion de la Func@iesa de Servicios.

II. Metodologia

Con el fin de formular una Guia de Auditoria pavalear una Mesa de Servicios T, se
ha adaptado el método analitico sintético paraatogi fin perseguido, partiendo de los criterios
de informacién establecidos en Cobit 4.1, hastgallea un mapeo integral de los procesos y
gestiones que intervienen en la mesa de servitiedjante la fusion de marcos de referencia y
buenas practicas como son Cobit, la Norma de Catgrtnterno e ITIL.

Para resumir la metodologia planteada se descrdse p paso la descripcion del
procedimiento realizado para obtener el mapeo deptocesos, conjugando los marcos de
referencia y las buenas practicas de la induséridldmediante la aplicacion de un diagrama de
flujo, como se describe en la figura No.1

Una vez aplicada la metodologia, se obtienen losgzos de Cobit, gestiones de ltil y las
normas de control interno relacionadas, que irdeam en la funcion de mesa de servicios,
expresados a través de la matriz generada Tabla Mesumo requerido para el levantamiento de
cada uno de los procesos con enfoque en el obgedstddio y posterior a ello formular la Guia
de Auditoria a ser utilizada dentro de un exameiuwtoria para evaluar el nivel de madurez
alcanzado por la mesa de servicios.
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Figura No. 1: Diagrama de Flujo del Procedimiento
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Tabla No. 1: Mapeo COBIT — ITIL - NCI

Una vez definido y consolidado los marcos de ref@ee y buenas practicas que
intervienen en la mesa de servicios, se procedefinirden cada gestion los controles, flujos,
entradas, salidas, disparadores, métricas, palificdemas componentes que deben intervenir
para formular una gestion de servicios efectivdneceecalcar que dependiendo del giro de
negocio que tenga la empresa u organizacion avedmagla, esta presentara particularidades



propias, por lo cual, la presente Guia estd fordauleon procesos estandar para evaluar y
determinar el grado de cumplimiento de la mesaedecsos.

A continuacién se establecen y clasifican los pgose&ue intervienen de forma directa y
los que sirven como apoyo para la operacion dedaavtle Servicios, en base a su grado de
intervencion con el objeto de estudio.

Las Gestiones basicas en una mesa de servicios son:

v' Gestion de Incidentes
v' Gestion de Problemas

Las Gestiones de apoyo y que aportan para su Gfieism:

v Gestion de Niveles de Servicio

v' Gestion de Cambios

v Gestién de Configuracion

v' Gestion de Catalogo de Servicios

Establecer la Funcion de Mesa de Servicios impticgundizar en cada una de las
gestiones antes citadas, realizando el levantamietggral del proceso con enfoque hacia el
objeto de estudio, en el mismo se define aspecto® da mision del proceso, sus objetivos y
beneficios, politicas, diagramas de flujo, rolesrgsponsabilidades, indicadores clave y
finalmente como resultado de cada una de las gestiantes mencionadas, se representa las
entradas, salidas, disparadores y procesos trate®igpue intervienen en dicho proceso.

A manera de ejemplo en la grafica siguiente se trauéss resultados de la Funcion de
Mesa de Servicios de manera integral (Figura Noe2)yecir se obtiene un compendio de todas
las gestiones que intervinieron con el objeto dedss.

Posterior al levantamiento de todas las gestionesiitervienen en la formulacion y
operacion de una mesa de servicios, el Auditorqutexd a estructurar los papeles de trabajo
requeridos para su evaluacion, mismos que se expeesaves de la Guia de Auditoria a manera
de check list para determinar el nivel de madureangplimiento.



Disparador
Solicitud de un cliente
Evento de un sistema automatizado

Tickets de incidentes
Manuales de usuario, de
operacion, técnicos y de
administracion

SLAs ,OLAs, UCs
Solicitud de Cambios
Umbrales de incidentes de
seguridad

® Solicitud de Servicios resuelta

® Solicitud de Cambio implementada
® Reportes de desempefio de
CMDB actualizada .z procesos

Problemas conocidos, Func'°n de Mesa de . Repor_(es de Satisfaccion de
Errores conocidos Servicios Usuarios

Soluciones Alternas

Catalogo de servicios
actualizados
Base de conocimientos

POLITICAS Y NORMATIVAS (NCI) >

AUDITORIA Y CONTROL >

FINANCIERAS >

Figura No. 2: Resultados de la Funcion de Mesa deisicios

lll. Evaluacion de Resultados y discusion

Una vez obtenidos los resultados de las distireatianes, se genera la Guia de Auditoria
gue sirve como herramienta para evaluar, examinaenficar el grado de cumplimiento,
convirtiéndose en el instrumento para mantenerooggo de mejora continua dentro de la Mesa

de Servicios.

La estructura de la Guia estd basado en los stggiezampos establecidos como:
Objetivo de Control, Control, Detalle, Evidenciay® de Cumplimiento, Escala de Evaluacion

y las Observaciones, los cuales se detallan am@dion:

Campc Definicion
Objetivo de | Estd conformado por las gestiones de Incidentedléas, Nivele

Control de Servicio, Cambios, Configuracion y Catalogo @evigios, que
colaboran para la operacion de la Mesa de Servicios

Control Est4 definido por las preguntas bésicas para estbkl grado d
cumplimiento de cada gestién implementada en lardeservicios.

Detalle Se expresa con mayor profundidad el objeto del ogrgara un mejo
entendimiento y focalizacion del mismo.




Evidencia Es la informacion presentada que sustenta el giadoumplimientc
alcanzado.

Nivel de Es la calificacién obtenida del 0 al 5 de acuerdaiwel alcanzadt
Cumplimiento | segun COBIT, en base a las evidencias presentadapestis del
equipo auditor.

Escala de Cada control establecido en la Guia, se evallaantduna escala 1
Evaluacion calificacion estandar definido en la norma ISO/IES504.

Observaciones| Campo dedicado para establecer notas, sugerenoiasideracione:
etc., en base al control solicitado.

Tabla No. 2: Campos de la Guia de Auditoria

Generada la Guia de Auditoria se procede a verifiicastado de operacion de la mesa de
servicios, en base a las evidencias presentadgagiglo auditor, con el fin de establecer el nivel
de madurez en el que se encuentra el procesajabsscse detallan a continuacion:

Nivel Definicién
0 Proceso Incompleto Proceso no implementado, en este nivel,
poca o ninguna evidencia de cualquier logro sisteméel proceso.

1 Proceso Ejecutadc El proceso implementado, alcanza su prop¢

2 Proceso Gestionadc Proceso implementado de forma gestior

3 Proceso Establecidc Proceso gestionado y alcanza sus result

4 Proceso Predecible Proceso establecido y ejecutedentro de limite
definidos para alcanzar sus resultados.

5 Proceso Optimizado Proceso predecible y mejorado de fo
continua para cumplir con las metas empresariaéseptes y futuros.

Tabla No 3: Definicion de los Niveles de Madurez

Adicional a establecer el nivel de madurez de gama&eso, por medio de la norma
ISO/IEC 15504 se aplica una Escala de Evaluaci@ mprmite mejorar y precisar en qué
porcentaje de cumplimiento se encuentra cada datlvicon respecto a las evidencias
presentadas al equipo auditor, esta se detalla sguiente tabla.



Nivel Descripcion Porcentaje

N | No logrado: Hay poca o ninguna evidencia del logro Realizdc
atributo definido en el proceso evaluado. 0al5%

P | Logrado parcialmente: Hay algunas pruebas de oque y
algunos logros, del atributo definido en el procegaluado| Realizado
Algunos aspectos de la realizacién del atributodpneser; > 15% a 50%
impredecibles.

L Logrado en gran parte (L): Hay evidencia de un enfoq
sistematico y existe logro significativo de la dafién del Realizado
atributo en el proceso evaluado. Algunos puntosile®p > 50% a 85%
relacionados con este atributo pueden existir gmogleso de
evaluacion.

F | Totalmente logrado (F) Hay evidencia de un enfoq
completo y sistematico, existe un pleno cumplindet¢ la| Realizado
definicion del atributo en el proceso evaluado. ékisten| > 85% a 100%
debilidades significativas relacionadas con estbudab en el
proceso de evaluacién.

Tabla No. 4; Escala de Evaluacion y Porcentajes

Aplicando la presente Guia de Auditoria, el equamlitor logra establecer el grado de
cumplimiento de las distintas gestiones que inggrem dentro de la funcion de Mesa de
Servicios Tl del IESS y el nivel de mdurez alcamzad

Gestion de Incidentes

Gestiéon de Problemas

Gestion de Niveles de Servicio

(=2 FE I Nl )

Gestion de Cambios

Gestion de Catalogo de Servicias 2

Gestién de Configuracion 2

Tabla No. 5: Nivel de Madurez Mesa de Servicios Tdel IESS

La calificacion obtenida refleja la situacion ad¢tda operacion de cada una de las
gestiones que dispone la mesa de servicios TIEES] en base a las evidencias presentadas al
equipo auditor, el promedio de estos resultad@bkste el nivel de madurez alcanzado.
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Figura No. 3: Nivel de Madurez Mesa de Servicios Tdel IESS

Una vez obtenido los resultados de cada una dget®nes determinadas en la Guia de
Auditoria, esta realiza el calculo del valor promegara determinar el Nivel de Madurez
alcanzado por la Mesa de Servicios Tl del IESSresgulo en la siguiente tabla.

Calificacion

Nivel de Madurez

Tabla No. 6: Nivel de Mader Mesa de Sercios del IESS

A pesar que varias de las gestiones han alcanzaduoval 2 (repetible), el promedio
alcanzado por la Funcion de Mesa de ServiciosE®Eles 1 (inicial), debido principalmente a
la falta de aprobacion de los procesos por partagdautoridades, talento humano requerido y la
socializacion de los procesos implementados deletia Organizacion.

I\V. Trabajos relacionados

El presente proyecto se enfoca en generar unadeudaiditoria estandar para evaluar el
nivel de madurez y cumplimiento alcanzado por uesaarde servicios Tl, de cualquier Entidad
publica dentro del territorio ecuatoriano, con exdp a este tema especifico de generar los
papeles de trabajo que intervienen dentro de umexade auditoria, no se ha encontrado
evidencias de otros autores, Unicamente esquemasafgs para evaluar la gestion de servicios



Tl basados en marcos de referencia y buenas @actievaluaciones y auditorias de distintas
organizaciones, alineaciones de Cobit, Itil y ogetandares enfocados a la gestion integral entre
Tl y el Negocio.

V. Conclusiones y trabajo futuro

» En la actualidad existen una serie de directries®ndares y mejores practicas que permiten
crear una Guia de Auditoria para evaluar una Mes&aetvicios Tl, sin embargo para el
presente proyecto de investigacion se ha seleaior@OBIT que nos dice el qué hacer,
ITIL que nos dice como hacer y la Norma de Contrtdrno que es de uso obligatorio para
las Entidades del sector publico dentro del estadatoriano.

* Una vez establecido el mapeo integral de los madleoseferencia y buenas préacticas, se
logra establecer los procesos y gestiones queviatem de forma directa (gestion de
Incidentes y Problemas), y las que sirven como agmra la operacion de la Mesa de
Servicios (Gestion de Niveles de Servicio, Camb@sfiguracion y Catalogo de Servicios).

» En la fase de ejecucion de un examen de auditergesera los papeles de trabajo, en este
caso expresados a través de una Guia de Auditorian@ra de check list, la que permite
evaluar, examinar y verificar el grado de cumplimey nivel de madurez alcanzado por una
Mesa de Servicios Tl de cualquier dependencia pudet Ecuador.

» En el caso particular del IESS, la aplicaciéon d&laa de Auditoria disefiada para evaluar la
Mesa de Servicios TIl, ha determinado que el nieeindidurez alcanzado hasta el momento
es 1 “Inicial”, lo cual implica que debe empezamajorar sus gestiones e implementar
aquellas practicas faltantes, de lo contrariorédeempre a expensas de reaccionar, ante los
incidentes y problemas presentados.

« Fomentar la aplicacion de la Guia de Auditoria dedlada, por medio del
comprometimiento de todos los niveles jerarquipasa alcanzar los resultados y beneficios
de mantener una Mesa de Servicios que aporte &a&los clientes.
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