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RESUMEN

Wi Fi es una tecnologia que ha ido fascinando y consolidandose en las
infraestructuras de red; pero su seguridad fue y sigue siendo una debilidad para
las redes inalambricas; porque el medio inclina la balanza hacia los atacantes.
Mucho antes de su primer paso; a WEP, ya se le presentaban sus opositores,
luego en la lucha por mejorar esta situacion nacen consecuentemente WPA y
WPA2. No obstante no sélo los protocolos iban evolucionando también las
habilidades y herramientas de los hackers toman fuerza; inclusive la gran
herramienta llamada Internet permiti® que no soélo personas con gran
conocimiento lograran sus ataques, ahora cualquiera con acceso a Internet puede
adquirir herramientas tan fascinantes y efectivas en la realizacion de ataques.
Pero también surgen y van madurando, herramientas tan valiosas como los IDSs,
permitiendo no soélo dar un plus méas de seguridad con la emision de sus alertas;
también brindan una forma de aprendizaje de la ejecucion de un ataque. Cabe la
necesidad de una evaluacibn de las mismas para determinar que tan
desarrolladas estan en el tema de Seguridad Inalambrica, asi los Benchmarks,
agrupados en las herramientas de ataque de Backtrack ayudan a medir la
efectividad de los sistemas Kismet y Snort, popularmente conocidos, para asi
dejar al descubierto fortalezas y debilidades de los IDSs; en el importante campo

de la tecnologia Wi Fi.

Palabras clave:

Wi Fi, Ataques, Backtrack, Snort, Kismet.
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Abstract

Wi Fi is a technology that has been fascinating and consolidating in network
infrastructure, but their safety was and remains a weakness for wireless
networks, because the media tilt the balance towards the attackers. Long before
its first step, WEP, already presented its opponents, then in the struggle to
improve this situation arise consequently WPA and WPA2. However not only the
protocols were also evolving the skills and tools of hackers are becoming
stronger , even great tool called the Internet not only allowed people with great
knowledge to achieve their attacks, now anyone with Internet access can get as
fascinating and effective tools in performing attacks. But also emerge and
mature, as valuable as tools IDS , allowing not only give more security plus
issuing their alerts; also provide a way of learning about execution of an attack.
There is the need for evaluating them to determine how developed are in the
subject of Wireless Security and the Benchmarks grouped in Backtrack’s attack
tools help measure the effectiveness of Kismet and Snort systems , popularly
known for thus exposing the strengths and weaknesses of IDSs , in the

important field of Wi Fi technology.

Key Words

Wi Fi, Attacks, Backtrack, Snort, Kismet.



CAPITULO 1

INTRODUCCION

Las redes inalambricas estan formando parte de la actualidad de las redes
de muchas organizaciones, negocios, campus, hogares, entre otros; por tal
motivo la comunidad tecnolégica se ha preocupado por su desarrollo y obtener
cada vez mejores caracteristicas, para sobrellevar sus puntos débiles, entre

ellos velocidad y seguridad.

Aungue el punto velocidad fascinantemente se ha desarrollado en los
altimos afios a grandes pasos, la seguridad es un punto de gran debate entre
hackers que han logrado desarrollar herramientas, que han permitido apreciar
las falencias de los desarrolladores de los protocolos que intentan mantener

protegida la informacion.

Los algoritmos criptogréficos tienen la lucha constante no sélo por brindar
mas seguridad y ser mas robustos, al mismo tiempo tienen que lograrlo con un
consumo de procesamiento y tiempo O6ptimos; tan importantes en las
comunicaciones, sobretodo en la actualidad con el mundo de las aplicaciones

en tiempo real y QoS.

1.1. WiFi802.11
El estandar 802.11 define las especificaciones de la capa fisica y el control

de acceso al medio MAC para las LAN inalambricas, fue desarrollado por el



Instituto de Ingenieros Eléctricos y Electronicos (IEEE), en un comienzo
permitid6 velocidades de 1 a 2 Mbps en la frecuencia de 2,4 GHz (1997)
(Caizapanta, 2013), desde entonces se mantiene en constantes revisiones,
enmiendas y cambios que permitan mejorar el ancho de banda, compatibilidad
y seguridad conforme sigue evolucionando hacia las nuevas tecnologias.

1.1.1. Arquitectura

La arquitectura IEEE 802.11consiste de distintos componentes, que
interactian para proveer una WLAN que soporta una movilidad transparente,

para las capas superiores como lo indica (IEEE802.11, 2012):

a. BSS

Una parte fundamental de una LAN 802.11 es el conjunto de servicio basico
(BSS), que consiste de dos 0 mas estaciones inalambricas que se comunican
dentro de un area delimitada denominada area de servicio basico (BSA).

b. IBSS

Cuando se trata de comunicacion entre STAs sin la necesidad de otro
dispositivo como un punto de acceso AP, esta se denomina BSS independiente
(IBSS) 6 también denominado como red ad- hoc. A continuacibn una

representacion grafica de un IBSS y un BSS.



Figura 1. Representacion gréfica de un IBSS y un BSS con su
respectiva BSA

Elaborado por: Autora del Proyecto
C. ESS.

Cuando se desea una mayor cobertura de la red, se forma un conjunto de
servicio extendido (ESS); mediante la interconexion a través de un sistema de
distribucion (DS), de varios BSSs, que poseen el mismo identificador de servicio
compartido (SSID); siendo este un distintivo Unico que permite a los STAS,
identificar entre varias redes. El AP es quien posee la funcionalidad de habilitar

el acceso al DS para todas las STAs asociadas, figura 2.

Figura 2. ESS formado por dos BSSs

Elaborado por: Autora del Proyecto



El area de cobertura que cubre un ESS se denomina area de servicio
extendido (ESA) y los dispositivos que se mueven dentro de esta area pueden
moverse de BSS a otro; siendo esto trasparente para la capa LLC, pues un ESS

aparece como un simple IBSS para dicha capa.

1.1.2. Estandares

El IEEE formé grupos de trabajo que se encargarian de mejorar el estdndar
base 802.11 ratificado en 1997, existiendo un desarrollo continuo en torno a las
necesidades que se han presentado conforme el paso del tiempo,
principalmente la velocidad de datos para las aplicaciones que demandan
mayor ancho de banda, la seguridad que requiere la informacién que circula en
la red inalambrica, la compatibilidad, debido a la gran cantidad de marcas
existentes en el mercado, etc.

Los estandares se desarrollan bajo el uso de las frecuencias no licenciadas

ISM (médica, cientifica e investigacion) (IEEE802.11, 2012).

a. 802.11 a
Es una extension del 802.11 ratificada en 1999 también conocido como “Wi-
Fi5” (Ochoa, 2011), utiliza el mismo juego de protocolos de base que el
estandar original, pero con las siguientes caracteristicas:
- Trabaja en la frecuencia de 5 GHZ, con multiplexacién ortogonal por
division de frecuencia (OFDM) y utiliza 52 subportadoras.
- Velocidad maxima de 54Mbps
- No es compatible con 802.11b y 802.11g debido a que trabajan en distintas

frecuencias.



- Existe un menor alcance, porque a mayor frecuencia hay una mayor
absorcion por parte del ambiente.

- Hay menos interferencias por ser una banda no tan utilizada, todo lo
contrario a la banda de 2,4GHz que usan artefactos como el teléfono
inalambrico, monitor de bebé, horno microondas, etc.

- Estandar practico para redes inalambricas con velocidades reales de
aproximadamente 20Mbps.

- 802.11a define 12 canales no solapados.

En la tabla 1 se indica la disminucion de la velocidad de datos en ambientes
interiores y exteriores, con respecto a la distancia a la que se encuentra el

dispositivo cliente:

Tabla 1. Velocidad teo6rica segun el ambiente y distancias para 802.11a

Valor Max. 54Mbps
Transmision 30m
Exterior Valor Min. 6Mbps
300m
Valor Max. 54Mbps
Transmisién 12m
Interior Valor Min. 6Mbps
90m

Fuente: (Ochoa, 2011)

b. 802.11 b

Es una extension del 802.11 que fue ratificada en el afio de 1999 y consta

de las siguientes caracteristicas:

- Utiliza la frecuencia de 2,4GHz con una modulacion de espectro de difusion

de secuencia directa (DSSS), pero que permite mas velocidad de datos que



el IEEEB02.11 de 1997; porque utiliza una clave de cédigo complementaria
CCK., que permite enviar los bits de datos en palabra cddigo, a través del
aire, para ser recibidos y comparados con las posibles palabras cédigo que
corresponda.

- Velocidad maxima de 11Mbps.

- Vulnerable a interferencias sobre todo por la gran cantidad de artefactos
gue usan su misma banda de frecuencia libre.

- Define 14 canales de 22MHz parcialmente solapados.

A continuacion la tabla 2 muestra las velocidades tedricas en ambientes

externos e internos:

Tabla 2. Velocidad teo6rica segun el ambiente y distancias para 802.11b

Valor Max. 11 Mbps
Transmision 200m
Exterior Valor Min. 1 Mbps
500m
Valor Max. 11 Mbps
Transmisién 50m
Interior Valor Min. 1Mbps
150m

Fuente: (Ochoa, 2011)

C. 802.11e.

Fue aprobado en el 2005 y define la calidad de servicio en redes QoS
inalambricas, para permitir una mayor rapidez en la transmisién de datos, voz y
video; evitando el menor retraso posible, para ello hace uso de dos
mecanismos: el primero es el acceso al canal distribuido mejorado (EDCA),
que entrega trafico segun las prioridades de usuario (UP), el segundo

mecanismo es a través de la funcion de coordinacion hibrida (HCF), con el



acceso al canal controlado(HCCA), que permite reservar las oportunidades de

transmision.

EDCA define ocho prioridades de usuario y cuatro categorias de acceso;

tabla 3, estas ultimas proveen soporte a las STAs en la entrega del trafico con

prioridades UPs.

Tabla 3. Mapa de relacion prioridad de usuario y categoria de acceso

Prioridad UP(Prioridad Designacion AC Designacion (
de usuario 802.11d (Categoria informativo)
igual al 802.11 de Acceso)
d
Lowest 1) BK AC BK segundo plano
2 - AC_BK segundo plano
0 BE AC_BE mejor esfuerzo
3 EE AC_BE mejor esfuerzo
4 CL AC_VI Video
, 5 VI AC_VI Video
Highest 6 VO AC_VO Voz
7 NC AC_VO Voz

Fuente: (IEEE802.11, 2012)

d. 802.11g.

Estandar publicado en el 2003, define las siguientes caracteristicas:

- Velocidad tedrica maxima de 54Mbps.

- Opera en la banda de frecuencia libre de 2,4GHz, por lo que es sensible a

interferencias.

- Multiplexacién OFDM, aunque también especifica el DSSS que permite una

compatibilidad retrospectiva con 802.11b, ya que trabajan en la misma

banda de frecuencia.



- Con este estandar se puede llegar a una velocidad real de transferencia de
24, 7Mbps muy similar al 802.11a.
En la tabla 4 se describe las velocidades tedricas segun el ambiente en el

que se da la comunicacion.

Tabla 4. Velocidad tedrica segun el ambiente y distancias para 802.11g

Valor Max. 54 Mbps
Transmision 75m
Exterior Valor Min. 9 Mbps
350m
Valor Max. 54 Mbps
Transmision 27m
Interior Valor Min. 75m 9 Mbps

Fuente: (Ochoa, 2011)

e. 802.11.i.

Es el estandar que define la seguridad en las WLAN publicado en el 2004,
para ello determina la autenticacién y encriptacion (IEEE802.11, 2012), como
métodos para proteger la red de intrusos. El acceso a la red debe determinar
si el dispositivo es realmente un cliente autorizado; asi como la certeza de que

esté ingresando a la red correcta y no a un punto de acceso ilegal.

En un comienzo se traté de mejorar la seguridad con Privacidad Equivalente
a Cable (WEP), al poseer fallas notorias en el cifrado de la clave, la alianza Wi-
Fi desarrolla el Acceso Protegido Wi-Fi (WPA), que introduce el protocolo de
integracion de clave temporal (TKIP) y la autenticacién con el protocolo de
autenticacion extendido (EAP); pero el cifrado RC4 hace que siga teniendo

falencias. EI IEEE802.11i finalmente se implementa en su totalidad en WPA2.



Este estandar define dos clases de algoritmos de seguridad para las redes
IEEE 802.11: los algoritmos de creacion y uso RSNA (Asociacion de Red de
Seguridad Robusta), y los pre-RSNA, ademas indica como obsoleto el uso de

WEP y TKIP (IEEE802.11, 2012, pag. 94).

f. 802.11n.

Estandar inaldmbrico que permite un notable mejoramiento en rendimiento
de la velocidad de transferencia de datos con respecto a las versiones a, b y g;
fue un borrador desarrollado en el 2007 y finalmente ratificado en el 2009,

presenta las siguientes caracteristicas (IEEE802.11, 2012):

- Velocidad maxima teérica de 600Mbps.

- Puede trabajar tanto en la banda de 2,4GHz como en la de 5GHz; 6
simplemente trabajar en ambas.

- Tiene compatibilidad con los dispositivos que operan con 802.11a, b y g;
aunqgue esto disminuya el rendimiento del equipo pues tiene que sujetarse
al rendimiento lento de las versiones anteriores.

- Utiliza la técnica de multiplexacidén espacial que consiste en dividir en partes
un flujo de datos y codificarlo individualmente, para asi enviar las partes en
diferentes canales espaciales pero en la misma frecuencia (802.11n
especifica hasta cuatro flujos espaciales). Para enviar estos flujos de datos
en paralelo se usa multiples antenas de transmision, que son recibidos por

multiples antenas receptoras en el receptor quien sera el encargado de
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obtener la estructura de datos original; a esta tecnologia se le denomina
MIMO (Mdltiple Entrada Mdltiple Salida).

- Usa la multiplexacion de alto rendimiento (HT) ortogonal por division de
frecuencia, por tratarse con flujos espaciales.

- Usa la técnica de union de canales o canalizacion de 40 MHZ, que consiste
en unir dos canales adyacentes de 20MHz para obtener uno de 40MHz;
para el caso de 2,4GHz solo existen tres canales no solapados (1,6 y 11)
con los que sélo se podria formar un solo canal de 40MHz con dos de ellos;
para el caso de 5GHz se puede obtener una mejor canalizacién por poseer
23 canales no solapados.

- Define la técnica de agregacion de tramas con subcapa MAC compartida,
gue permite enviar varias tramas como si fuese una sola trama y los
equipos receptores realizan un “Reconocimiento de Bloque”, mediante el
cual identifican que se trata de un grupo de tramas en vez de una sola

trama.

La tabla 5 resume los resultados de los grupos de trabajo, por mejorar el

funcionamiento de las redes inalambricas.
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Tabla 5. EstAndares de la familia 802.11

Estandar

ARo

Define

802.11c

802.11d

802.11f
802.11h
802.11j

802.11k

802.11p

802.11r

802.11s
802.11u
802.11v

802.11w

802.11y

802.11z

2003

2001

2003

2003

2004

2008

2010

2008

2011
2011
2011

2009

2009

2010

Informacién sobre el funcionamiento del puenteo en la capa
MAC802.11. Fue tomado para desarrollar el estandar 802.11d.
Mejoramiento de la capa fisica y subcapa MAC conforme las
regulaciones de cada pais para evitar problemas con los canales.
Llamado también “Método Mundial’.

Interoperabilidad entre APs de distintas marcas y facilidad de roaming;
gracias al protocolo IAPP (Protocolo Inter Puntos de Acceso).

Hace que el 802.11a cumpla con las regulaciones de la Union
Europea; ya que la frecuencia de 5GHz es de uso militar.
Funcionamiento de las WLAN en frecuencias 4.9GHz y 5 GHz para las
regulaciones japonesas.

Proveer a las capas superiores a la fisica, los mecanismos de
medicion de recurso de radio y definicién de la informacién que debe
estar disponible en la administracion y mantenimiento de una WLAN
movil como: reportes de roaming, informacion de STAs asociadas,
datos estadisticos del flujo de paquetes en el AP, etc.

Acceso inaldmbrico en vehiculos, como las comunicaciones dedicadas
de rango corto DSRC entre vehiculos en EEUU, con el fin de ofrecer
seguridad vial, pago de peajes, prevencion de colisiones, etc.
Transicién rapida en el BSS, para reducir tiempo de desconexion entre
el STAy el DS, cuando se conecta a otro AP, con uso de protocolos
FT(transicion rapida).Cuando se produce el proceso de unién de un
STA a una red inalambrica a través de un AP, proceso que se
denomina “asociacion”, se intercambia informacién conocida como
Origen FT(FTO), con la que se puede agilitar la asociacién o re
asociacion con otro AP en la red; porque se puede autenticar al STA
antes de que abandone el actual.

Funcionamiento de redes inalambricas en malla.

Inter-funcionamiento con redes externas.

Administracién de red inaldmbrica, para configuracion o administracion
remota de estaciones cliente.

Establece tramas de gestion protegidas para darle ain méas seguridad
a la red inaldmbrica, pues el 802.11 i sélo trata la seguridad de las
tramas de datos; siendo las de gestién parte importante en las
operaciones de la red, en las cuales dispositivos maliciosos pueden
interferir.

Operacion en las bandas de frecuencia 3650-3700 MHz en los
Estados Unidos segun sus regulaciones.

Configuracion de DLS (Enlace-Directo a Extensiones); en el cual una
estacion cliente puede conectarse directamente con otra manteniendo
la conexion con su AP; a través del mecanismo de tunel de enlace
directo (TDLS).EI enlace directo se establece sin la intervencién del
usuario.

Elaborado por: Autora del Proyecto
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1.1.3. Capa MAC

a.

Funciones

Cabe destacar a continuacion funciones importantes que realiza esta

subcapa (IEEE802.11, 2012):

X/
L X4

X/
L X4

Calidad de Servicio: a través de la utilizacion de prioridades de usuario,
que definen la categoria de trafico; lo que permite dar prioridad a las
MSDU's que asi lo requieran en una QoS STA (tabla.3.).

Seguridad: principalmente enfocado en el servicio de autenticacion y
confidencialidad de los datos, por lo que se han venido desarrollando varios
protocolos de seguridad que permitan brindar dichos servicios.
Ordenamiento de las tramas (agregacion de tramas), por el cual se
puede mejorar la probabilidad de éxito de la transmision de tramas, cuando
se trabaja con gestion de la potencia tanto FMS (servicio multicast® flexible,
el cliente inaldmbrico solicita al AP el envio de varios grupos direccionados
de tramas) como DMS (servicio de multicast dirigido, el cliente inalambrico
solicita al AP el envio de un grupo direccionado de tramas), es decir se
puede agrupar varias tramas como si fuera una sola y el receptor estaria en
capacidad de volver a obtener cada trama individual.

Servicio de datos de la MAC, esta subcapa maneja una arquitectura de
manejo de las tramas tanto en su recepcibn como transmision, que
corresponden a etapas de un proceso por las cuales en su mayoria

atraviesan las tramas. En la transmision pueden atravesar, por un

L MSDU: Unidad de Datos de Servicio MAC
% Multicast: un origen que envia informacion a un grupo de destinatarios.
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porcentaje limitante de tramas, agregacion de tramas, aplazamiento de la
transmision de los datos en modo de ahorro de potencia, asignacion de
namero de secuencia, fragmentacion, etc; tal cual se observa en el Flujo Tx
de Trama de la tabla 1.6. Para la recepcidon corresponden a los procesos

inversos de las mencionadas etapas de la transmision, Flujo Rx.

Tabla 6. Arquitectura plana del servicio de datos de MAC

Porcentaje limitante de Porcentaje limitante |

T¥ de las tramas de R¥ de las tramas
FlujoTrama
Agregacion de tramas Desagregacion

. Deteccion de
Encolamiento por

aplazar(AP,I1B55 5TA o
enuna sola 5TA de
malla )

confianzalopcional
paralas estaciones que
noestdn en
configuracion malla)
Proteccione

Acignacion del ndmero

Flujo ) Integridad de la trama
Tx de secuencia (opcional)
trama B ] El descifrado e
Proteccion e Integridad integridad (opcional) Desfragmentacion
de la trama(opcional] y Reordenamiento de _
bloque ACK son -
Fragmentacion procesos que pueden Reordenamiento del fll.-l-l}
ser realizados en _ bloque ACK RX
- R trama
Intecridad cualquier orden
E_ " v del Integridad v descifrado
Encrip EEI_Dn =la de la trama (opcional)
tramalopcional)
Encabezado y CRC de la Eliminacian de
capa duplicados

Direccionde 1
direccion filtrada

Agregar el encabezado Validacion del

de agregacion de trama encabezadoy el CRC

Eliminar el encabezado
de agregacion de
trama

Fuente: (IEEE802.11, 2012)

Formato de la Trama: existen tres tipos de tramas que son la de

administracion, control y datos. La primera tiene que ver con las tramas que se
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intercambian en los procesos de asociacion, reasociacion, autenticacion, la
segunda tiene que ver con procesos que velan el intercambio correcto de las
tramas de datos como son el reconocimiento ACK, las tramas para evitar
problemas de STA oculta (RTS y CTS), y por udltimo estan las tramas que

contienen los datos en si.

El formato que tiene la trama, figura 3 consta de:

-El encabezado MAC que contiene informacion de control, duracion, direcciones
(corresponden al transmisor, receptor, destino, origen; segun el tipo de tramay
disefio de WLAN), informacién del control de secuencia y campos opcionales

como QoS si se trata de QoS STA y HT si se trata con 802.11n.

-El cuerpo de la trama de maximo 2304 octetos

-Un campo de chequeo del frame FCS.

Octets: 2 2 6 6 6 2 6 2 4 0-7951 4

Frame Duration Address Address Address Sequence Address QoS HT Frame FCs
Control /ID 1 2 3 Control 4 Control | Control Body

- —
i -

MAC Header

Figura 3. Formato General de la Trama 802.11

Fuente: (IEEE802.11, 2012)

b. Arquitectura

Para llevar a cabo sus servicios la subcapa MAC esta construida bajo las
denominadas funciones de coordinacién que son: DCF (funcién de coordinacién
distribuida), PCF (funcion d2e coordinacion de punto) y HCF (funcién de

coordinacién hibrida) (Hsiao & Mohsen, 2006):
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Acceso al medio
sin contienda

LLC

Acceso al medio controlado

]
Enlace Funcion de Acceso ﬂ A((::t':;so Acceso al medio
Coordinacion Controlad A basado en
de Punto o HCF Contenci6 tiend
haHCF contienda

Figura 4. Arquitectura MAC

Elaborado por: Autora del Proyecto
X DCF

Esta es la funcion base de la subcapa MAC, la cual trabaja bajo la
modalidad “escucha antes de hablar’, a través del CSMA®. Cuando las STAs
desean transmitir sus tramas censan el medio para determinar si hay una
transmision en transito, en el caso de que esté libre procede a enviar; esta
funcién de censado es denominada CCA (Evaluacion de Canal Libre), por
medio de una potencia de umbral la estacién compara, si es mayor en el medio
hay una trasmision y si es menor esta libre.

Ademés del CCA existe un temporizador denominado NAV*, que también
permite la proteccién de la transmision de la trama, porque la STA activa este
temporizador cuando recibe una trama que contiene un estimado de duracion
de la siguiente trama. Mientras el CCA y el NAV estén activos las STAs no

pueden transmitir.

¥ CSMA: Acceso mdiltiple por deteccion de portadora.
* NAV: Vector de distribucién de red
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- Prevencion de colision (CA)

Este es un mecanismo para evitar que las tramas de las estaciones que
trasmiten colisionen, debido a que detectaron al mismo tiempo el medio como
libre, por lo tanto se establece un tiempo randdémico adicional que debe esperar
la estacion transmisora después de detectar el medio desocupado, si
transcurrido el mismo sigue libre se puede transmitir.

Cada STA posee una denominada Ventana de contencion (CW) con el que
se determina los espacios de tiempo que se debe esperar, mientras existan
fallos en la transmision esta ventana crecera al doble. Por otro lado las STAs
gue detectan el medio ocupado difieren el acceso al medio con la cuenta hacia
atrds del tiempo de espera; asi cuando esté libre quien tenga el tiempo mas
corto tendra mayor prioridad para enviar.

- Estacion oculta RTS/CTS

La estacién oculta es un problema que puede ocurrir en la transmisién de
tramas debido a la ubicacion de las STAs, cuando estas pueden detectar la
presencia de algunas pero no asi de otras que se denominan ocultas, por lo que
se puede determinar el medio como libre mientras las ocultas estan
transmitiendo; para esto se cred las tramas RTS (Solicitud para Envio) y CTS
(Libre para Envio).

Cuando la estacion desea transmitir envia un RTS al AP, si le responden
con un CTS se puede transmitir las tramas de datos, caso contrario no lo puede

realizar.
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<> PCF

Esta funcion usa un PC (punto coordinador) que generalmente es un AP y
funciona dentro de un BSS, este coordinador se encarga de establecer
prioridad en el acceso al medio de las STAs clientes, pues establece un
mecanismo libre de contencidn; es decir el dispositivo realiza un escaneo de las
estaciones clientes (usando tramas de gestion “beacon®) y les determina un
NAV(esta asignacion de NAV se le denomina como mecanismo de deteccion de
portadora virtual), por lo tanto controla las transmisiones de las estaciones,
mismas que usan DCF. El PC actla solicitando y enviando tramas de las STAs
clientes.

Para tener prioridad frente al DCF, usa IFSs (espacios de tiempo entre
tramas) mas pequefios, por lo que se establece un CFP (periodo libre de
contencién) en el que el PC accede al medio y luego un CP (periodo de
contencién) mediante el cual se utiliza DCF.
<> HCF

Esta funcion es utilizada con STAs que requieren calidad de servicio Qo0S,
para esto utilizan dos mecanismos: un control de acceso al canal distribuido
mejorado EDCA, y un acceso al canal controlado HCCA.

- EDCA (Enhanced Distributed Control Access)

Cuando existe un periodo de contencion las estaciones compiten por una

TXOP (oportunidad para transmitir), que se logra gracias a parametros como

son las prioridades de usuario UPs, que definen categorias de acceso AC que

®> Beacon: son tramas gue contienen informacion sobre la red inaldmbrica y son transmitidos
periddicamente para anunciar la presencia de la red WLAN.
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se pueden observar en la tabla 3 Tanto UPs como ACs permiten categorizar y

priorizar el trafico, asi como también obtener un conjunto de parametros como

son: tamafio minimo y maximo de la CW, tiempos entre tramas, limites de las
oportunidades de transmision a través de las ACs. Estos parametros se
conocen a traves de las tramas beacon.

- HCCA (Controlled Channel Access)

Este mecanismo utiliza un HC (coordinador hibrido), que se ubica en un AP
dentro del BSS, este empieza la transmisioén de las tramas colocandose la mas
alta prioridad, define las TXOPs de las STAs clientes y para si mismo, cuando
esta transcurriendo un periodo libre de contencion. Pero también se puede
programar la asignaciéon de TXOPs durante el CP.

1.2. Protocolos de Seguridad Wi-Fi
Segun el estandar 802.11 (IEEE802.11, 2012) existen dos tipos de

algoritmos: los algoritmos en RSNA (Asociacion de red seguridad robusta) y los

previos a la RSNA.

s Pre-RSNA, comprendido por: Autenticacion previo a RSNA y WEP.

s RSNA, comprendido por: TKIP, CCMP, BIP, SAE Autenticacion,
inicializacion y terminacion de RSNA, procedimientos de administracién de
clave y autenticacién 802.1x.

Aunque por su lado Wi Fi con cooperacion de la IEEE formo los protocolos
de seguridad WPA, como intento desesperado por brindar seguridad hasta que

se desarrolle por completo la 802.11..
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1.2.1. Autenticacion previo RSNA
Se definen dos tipos de autenticacion previo a RSNA (IEEE802.11,
2012):
a. Autenticacion de Sistema Abierto

Simplemente corresponde a una nula autenticacion, pues una STA puede
solicitar autenticarse y simplemente se le permite la conexion; aunque la STA a
la que se solicita puede reusarse a dar conexion. Con este tipo de autenticacion
existen dos tipos de mensajes: solicitud de conexion y permiso de conexion.

b. Autenticacion de Clave Compartida

Se usa en WEP y consiste en que el AP transmite a las STAs clientes una
clave compartida por un canal seguro independiente de 802.11, por su parte las
STAs validan si los pardmetros recibidos son validos y si lo son proceden armar
la trama de solicitud de autenticacion de clave compartida.

Cuando el AP recibe la solicitud, genera una cadena de octetos para el
desafio de autenticacion de texto, si es exitosa la autenticaciébn genera una
trama de respuesta en la que incluye campos de una respuesta de asociacion
(porcentajes soportados, capacidad, dominio de movilidad, tiempo de
asociacion agotado, etc.) y los campos de codigos de estado (exitoso, negado,
negado por desajuste de capacidades, parametros invalidos, etc.), que son los
estados de una operacion solicitada.

1.2.2. WEP

El algoritmo WEP (Privacidad Equivalente a Cable), fue creado con la

intencion de proveer confidencialidad al intercambio de tramas, usa clave de

40bit aunque existen implementaciones de 104bits. El formato de la trama que
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utiliza es un vector de inicializacion IV de 32 bits, que corresponde a 3 octetos
gue contienen el vector en si, 6 bits de relleno y 2 bits del ID de la clave, un
campo de datos mayor o igual a un 1 octeto y un campo de verificacion de
chequeo de integridad (IEEE802.11, 2012). En la tabla 7 se presenta sus

caracteristicas relevantes:

Tabla 7. Caracteristicas de WEP

WEP solo cifra claves y no realiza autenticacion de las tramas de
datos, no tiene claves de integridad de datos.
En la encriptacion de claves usa claves mapeadas o por defecto. Es
decir en el primer caso existe una clave configurada en el transmisor
y receptor para encapsulacion y desencapsulacion; en el segundo no

Caracteristicas | se ha configurado y debe generarse una por defecto.

de WEP El valor de chequeo de integridad (ICV) se calcula con el algoritmo

CRC32 en texto plano.
Para cifrar o descifrar usa el algoritmo RC4°, con un generador de niimeros
pseudoaleatorios PRNG’ se realiza la operacion XOR con el texto plano
para obtener un texto cifrado, 6 para recuperar un texto plano desde un
cifrado

Elaborado por: Autora del Proyecto

La figura 5, indica el esquema del proceso de encriptacion y descifrado para

obtener las tramas encapsuladas 6 desencapsularlas.
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® RC4: algoritmo Rivest Cipher 4, disefiado por Ron Rivest de la RSA Security en el afio 1987.
" PRNG: niimeros que parecen ser obtenidos al azar pero siguen alguin proceso deterministico
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Figura 5. (a) Diagrama del proceso de encapsulacion y (b)

Desencapsulacion WEP

Fuente: (IEEE802.11, 2012)

1.2.3. TKIP
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El protocolo de integridad de clave temporal TKIP, es un protocolo que se

encarga de la confidencialidad e integridad en lo que respecta a las tramas de

datos tratando de mejorar WEP, para ello posee las siguientes caracteristicas

(IEEE802.11, 2012), tabla 8:

Tabla 8. Caracteristicas de TKIP

Caracteristicas
de TKIP

Se incrementa el 1V de 32 bits a 48 bits obteniendo un IV mejorado.

Usa un MIC® para evitar ataques de falsificacion, el transmisor lo
calcula con las direcciones MAC, la prioridad y el texto plano de la
trama, luego se afiade la MIC a la trama(antes de fragmentarse), el
receptor descifra, chequea el ICV, desfragmenta y entonces revisa la
MIC.

Usa un contador de secuencia TKIP (TSC) codificado en el IV, para
descartar tramas que no llegan en el orden correcto 6 con un valor de
secuencia que no les correspondia.

TKIP posee una funcion de mezclado de claves, en la que entran la
clave temporal, la direccion del transmisor y el TSC, para mejorar la
preseleccion WEP.

Elaborado por: Autora del Proyecto

& miC: cadigo de integridad de datos.
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1.2.4. CCMP

CCMP (protocolo en modo CCM) provee confidencialidad, integridad,
autenticacion en tramas de datos; segun la 802.11i es obligatorio su uso en

seguridad inalambrica y presenta las siguientes caracteristicas, tabla 9:

Tabla 9. Caracteristicas de CCMP

Es un algoritmo simétrico’ que usa AES (Estandar de Encriptacion
Avanzado), en un procesamiento que maneja clave y bloque de datos
de 128 bits.

El modo contador es usado para obtener privacidad en los datos y CBC-

Caracteristicas = MAC™ para la integridad y autenticacion.

de CCMP(Modo

Contador con  Requiere una nueva clave temporal por cada sesion, es decir para cada
CBC-MAC) trama protegida existe un tnico valor dado por la clave temporal, a

través de un PN (Numero de Paquete) de 48 bits.
Extiende la trama en 16 octetos, 8 de la MIC y 8 para su encabezado;
en este Ultimo se encuentra el campo de ID de clave y el PN; cabe notar
gue no existe un campo ICV como en WEP.

Elaborado por: Autora del Proyecto

Para encapsular una trama se sigue el siguiente proceso: 1) se cifra la
carga util del texto plano, con este resultado se procede a incrementar el PN
para asignar siempre uno nuevo y no se repita para la misma clave temporal, 2)
se construye una autenticacion de datos adicional (AAD), 3) se forma un bloque
denominado Nonce con el PN, con la direccion A2 y prioridad de la MAC, 4) se
coloca el nuevo PN y el ID de clave dentro de lo que sera el encabezado de
CCMP, 5) con la clave temporal, el AAD, el bloque Nonce y los datos de la
trama se procede a obtener el texto cifrado y Ila MIC . 6) Por dltimo se

encapsula la trama con el encabezado original de la trama, el encabezado

o Algoritmo simétrico: significa que la misma clave que usa el transmisor para cifrar usa el receptor para
descifrar.
1 cBC-MAC: significa encadenamiento de bloque cifrado-cédigo de autenticacion de mensaje.
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CCMP, los datos encriptados y la MIC. La desencapsulacion es el proceso

inverso a lo anteriormente mencionado, figura 6.
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Figura 6. (a) Diagrama del proceso de encapsulacion y (b)

Desencapsulacién CCMP

Fuente: (IEEE802.11, 2012)

1.2.5. BIP

El protocolo de integridad multicast/broadcast (BIP) esta orientado a

proporcionar proteccion a la integridad y evitar ataques replay (un atacante

repite una trasmision de un usuario valido hacia un receptor con el fin que a él

le llegue la respuesta del receptor) en los grupos direccionados de tramas de



administracion;
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para conseguir sus objetivos posee las siguientes

caracteristicas, tabla 10:

Tabla 10. Caracteristicas de BIP

Caracteristicas
de BIP

Trabaja con el modo CMAC (Cifrado basado en MAC) de AES; que
intenta dar mejoras a las deficiencias de CBC-MAC. Usa una clave
temporal y bloques de 128 bits.

La MIC se obtiene a través de una clave temporal de integridad de
grupo (IGTK) para las tramas de administracion, que se denomina
elemento MIC de administracion (MME).

El formato de la trama consta del encabezado 802.11, el cuerpo de la
trama de administracion incluida la MME y un FCS.

Usa una autenticacion adicional de datos AAD, que debe ser
obtenida a través del encabezado de la trama original.

Para la proteccién contra ataques replay usa nimeros de secuencia.
En la transmision de tramas de administracion, el transmisor identifica
el IGTK", obtiene el ADD, usa AES —CMAC para cifrar ADD, con el
cuerpo de la trama y MME. Por Gltimo se forma la trama a enviar con
el encabezado 802.11, el cuerpo cifrado y FCS.

En la recepcion de tramas de administracién, el receptor identifica el
IGTK, la MME, el ADD y por ultimo recupera la trama original, si
logra pasar todas las comprobaciones mencionadas.

Elaborado por: Autora del Proyecto

1.2.6. SAE

La autenticacion entre STAs debe permitir una seguridad contra los ataques

de diccionario, entre otros, un intento por asegurar este proceso es el protocolo

de simultanea autenticacion de iguales SAE, que posee las siguientes

caracteristicas, tabla 11:

™ |GTK: Clave Temporal de Integridad de Grupo.
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Tabla 11. Caracteristicas de SAE

El proceso de este protocolo define como exitoso, si al final de la
autenticacion; ambas estaciones posean una PMK (clave maestra de
par sabio), a través de un generador de claves que usa el protocolo
de autenticacion extensible EAP 6 a través de una clave pre
compartida PSK.
Caracteristicas de = Funciona a través de 2 tipos de intercambios de frames: el de

SAE compromiso y confirmacion; el primero permite un intercambio de
una supuesta clave, mientras que el segundo una confirmacion de la
suposicién. El proceso habra terminado cuando ambas partes se
comprometan y confirmen.
Las claves son usadas en SAE para calcularse deterministicamente
en un elemento secreto, dentro de un grupo negociado, denominado
elemento de clave.

Elaborado por: Autora del Proyecto

1.2.7. Autenticacién 802.1x

El 802.1x es un protocolo estdndar de autenticacion de red basado en
puerto, a traves del cual se autentifica a los clientes y se asigna las respectivas
claves; que después se utilizaran en los algoritmos de encriptacion. Define tres
entidades que entran en el proceso de autenticacion (Iniesta, 2010): solicitante,

autenticador y el servidor de autenticacion.

En un ambiente wireless el proceso de autenticacion es el siguiente: un STA
cliente solicita autenticarse (después de conectarse a un PAE-Entidad de
Acceso de Puerto), el AP autenticador recibe y reenvia esta solicitud al servidor
de autenticacién, quien posee la informacion sobre los usuarios permitidos. El
trafico que se maneja en este proceso viaja a través de un canal seguro

utilizando un protocolo de capa superior.

Si el proceso resulta exitoso el servidor envia un mensaje de autenticacion

correcta al AP, y este le permite el acceso al cliente; tomando en cuenta que
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durante este proceso se generan las claves que se usaran en los procesos de
encriptacion, como se puede observar en la figura 7. En el caso de Wi Fi se
generan dos tipos de claves; las que comparte el grupo de clientes con uso

especifico para trafico multicast y la clave individual para trafico unicast.

Figura 7. Proceso de autenticacion 802.1x

Fuente: (Iniesta, 2010)

Los protocolos de capa superior relacionados con el proceso de

autenticacion son generalmente EAP y RADIUS (Iniesta, 2010):

a. EAP: protocolo que defina mensajes como son peticion, respuesta, éxito
o fallo que seran intercambiados entre cliente, autenticador y servidor; muchos
protocolos de capa superior se basan en él como EAP- TLS (Seguridad de
Capa de Transporte).

b. RADIUS: protocolo que trabaja en la conexion autenticador-servidor,
ocupandose del intercambio de los mensajes EAP.

1.2.8. WPA

Frente a las debilidades que presenta WEP, la Alianza Wi Fi se vio en la

necesidad de generar soluciones de seguridad hasta que la IEEE proporcionara
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la 802.11i; para ello se tom¢ parte del estandar borrador para obtener la WPA

(Acceso Protegido Wi Fi); a continuacidn caracteristicas presentes en este

protocolo:

Tabla 12. Caracteristicas de WPA

Caracteristicas de
WPA

Utilizacién de claves dinamicas TK, a través del protocolo TKIP, para
cada trama.

Para el manejo de la autenticacion y autorizacién, se basa en el uso de
EAP.

Uso de la MIC para poder revisar la integridad de los datos de las
tramas.

Se puede trabajar en dos tipos de modos: corporativo “enterprise” 6
personal.

El Modo Corporativo se basa en el uso de un servidor sea RADIUS o
AAA, el cual tiene que manejar la autenticacién y autorizacion de los
clientes.

El Modo Personal se basa en el uso de clave, que se tiene configurado
tanto en el STA cliente como en el AP. A diferencia de WEP, esta clave
solo se usa al iniciar la autenticacién mas no en el cifrado en si.

Elaborado por: Autora del Proyecto

1.2.9. WPA2

La WPA version 2 no es mas que el 802.11i; las mejoras que implica son

principalmente

el uso del algoritmo AES para la encriptacién, en lo que

respecta al protocolo CCMP. También trabaja en los modos corporativo y

personal, para los cuales es similar a WPA, uso de servidores de autenticacion

en el corporativo y PSK en el personal.
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CAPITULO 2

ATAQUES EN LAS REDES INFORMATICAS

La seguridad informatica es un tema que actualmente se convierte en
prioritario, por ello se gasta en variedad de equipos y software, como firewalls,
IDSs, IPSs, etc. Porque la informacion es un bien valioso que necesita cumplir
con las tres caracteristicas fundamentales, que son: confidencialidad,
integridad y disponibilidad; para ello no basta con el elemento software y
hardware, también se necesita de un factor humano bien preparado. Por su
lado el personal técnico debe ser un hacker més, conocedor de las
vulnerabilidades, ataques e intrusos que pueden atentar 6 estan atentando
contra la organizacion; y los usuarios deben ser bien entrenados en las buenas

practicas de seguridad, para evitar que su desconocimiento sea el factor mas

potencial para los ataques.

Las redes inalambricas son aln mas sensibles a los atacantes por el mismo
hecho que se encuentra en un medio libre como es el aire, pese a los esfuerzos
de la IEEE y la Alianza Wi Fi, dia con dia sorprenden mas las poderosas
herramientas que se desarrollan para lograr vulnerar claves, suplantar
identidades, descifrar contenidos, etc. Pero para todo lo expuesto
anteriormente, sélo queda ser proactivos, conocer a fondo las amenazas,
preparase contra ellas; siempre alertas, en conjunto de buenas préacticas y

concientizacion.



2.1. Tipos de Ataques en las redes

Un atague consiste en aprovechar la vulnerabilidad de un sistema

informatico y

amenaza, a todos los factores sean software, hardware, factor humano, que al
existir la minima oportunidad pueden causar dafio tanto en la disponibilidad,
integridad y confidencialidad de la informacion que viaja por la red; como por
ejemplo desde un corte de luz eléctrica, destruccibn o modificacion de
informacion, etc. Existen dos grupos en los que se dividen los ataques segun el

modo en el que trabaja el atacante 6 también lo clasifican segun las amenazas

ejecutar una o varias amenazas existentes. Entendiéndose por

en las que se enfocan (Kimberly, 2010):

Tabla 13. Clasificacion de Ataques

Pasivo

Activo

Ingenieria
Social

Escucha en
la Red

Cdédigo
Malicioso

Explotacion
activa de
vulnerabilida
des

Ataques segun el modo de operacion del atacante

Existe un acceso sin autorizacion a la informacién, se la monitorea pero no se
realiza ninguna otra accién.
Cuando el atacante va mas alla que simplemente observar la informacion, la
modifica, dafia, borra; 6 también atenta contra los canales de comunicacion 6
servidores; saturandolos.

Ataques segun las amenazas en las que se enfocan
Se enfocan en el factor humano, cuando este representa la debilidad de
seguridad de la entidad, por desconocimiento. Un ejemplo comun es el ataque
conocido como phishing: se suplanta una pagina web, que por lo general pide
ingreso de informacion; incluso tan delicada como numeros de cuenta; entre
otros.
Se enfocan en obtener informacion a través de la captura de tréafico, segin las
habilidades de interpretacion de quienes observan, pueden determinar datos que
les serviran para otros atagues.
Son cadigo 6 programas que penetran en el sistema para causar dafios o
anomalias. Para propagarse pueden se valen del factor humano, quien ejecuta
algun instalador pirata, descarga y abre correos de desconocidos, usa memaorias
flash infectadas, etc. Ej.: virus, gusanos, backdoor'? etc.
Los atacantes usan aplicativos para hacer un diagnéstico de la situacion actual de
la seguridad del sistema informatico; por ejemplo un escaneo de puertos, luego
procede de manera activa, modificando, borrando, cambiando 6 robando la
informacién. Las vulnerabilidades pueden causar ataques basados en los
protocolos de red (ping de la muerte), ataques basados en el host (acceso remoto
a través de un “backdoor”) y basados en la capa de aplicacion de red (comandos
de depuracion de envio de correos).

Fuente: (Kimberly, 2010)

2 Backdoor: “puerta trasera”,cédigo malicioso que convierte al host en cliente de un servidor malicioso
abriendo un acceso o puerto.
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2.2. Tipos de Intrusos en las redes
Un intruso es aquella persona que sin autorizacion ingresa a un sistema
informatico; gracias a sus conocimientos, por ende para clasificarlo se lo realiza

en base a su conocimiento en técnicas de hacking; y del beneficio que lo

conlleva a su accion. En la tabla 14 se encuentran los distintos tipos de intrusos

(Aguilera, 2010).

Tabla 14. Tipos de Intrusos

Intruso Descripcién Objetivo
Hacker Intruso que pone a prueba todos sus Determinar las falencias de
conocimientos sobre lenguajes de seguridad del sistema asi
programacion, arquitectura de los equipos, como retarse a si mismo.
servicios, software, aplicaciones, sistemas Generalmente este tipo de
operativos; entre otros, para descubrir intruso tiene fines éticos
accesos a los sistemas y su informacion. denominado “hackeo ético”.
Cracker Es un hacker maligno. Tiene fines econdmicos o
simplemente el fin de causar
dafio motivado por razones
politicas, sociales, religiosas,
etc.
Pheaker Intruso especializado en las redes telefénicas. Obtener el servicio de manera
ilicita y gratuita.
Newbie Intruso que esta aprendiendo técnicas de Fines educativos, convertirse
hacking, novato en el tema. ya sea en hacker o cracker.
Lamer Intruso sin conocimiento de hacking, pero Fines educativos, convertirse
utiliza las aplicaciones, scripts, codigos y ya sea en hacker o cracker.
todas las herramientas que fueron generadas
por verdaderos expertos en el tema; para
efectuar los ataques.
Spammer Intruso que envia gran cantidad de correos, Propagar cédigo malicioso,
para saturar el buzén de correo de los realizar phishing.
usuarios y terminar saturando el servidor de
correo.
Pirata Intruso que roba aplicativos o contenido Propagar cédigo malicioso,
informatico multimedia, infringiendo los derechos de autor obtener beneficios

y propiedad intelectual.

econdémicos, etc.

Fuente: (Aguilera, 2010)
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2.3. Técnicas de Ataque

Los ataques se enfocan en varias zonas donde se ha encontrado una
vulnerabilidad, pero principalmente en las redes inalambricas por la inseguridad
del medio; los atacantes trabajan preferentemente sobre la capa de enlace de
datos; porque las tramas estan viajando en el aire y son mas asequibles. No
obstante también existen ataques que afectan tanto a redes Ethernet como
inalambricas; principalmente aprovechando las vulnerabilidades de Ila
arquitectura TCP/IP, tan ampliamente utilizada.
2.3.1. Principales Ataques en Ethernet

El cableado es el medio fisico por el cual se interconectan los equipos en
una red Ethernet, por esta razén limita fisicamente al atacante; que trata de
burlar las seguridades y lograr el acceso a la LAN, pero también existe la
posibilidad mas frecuente; que dentro de la misma organizacion, con toda
intencién o por ignorancia, los propios usuarios produzcan los ataques. Ademas
existen descuidos en la red interna que pueden comprometer su seguridad
como tener el cableado al intemperie, puntos de red expuestos; de ahi que se
hace indispensable tener un buen cableado, conexiones privadas hacia equipos
criticos, tener un filtrado de direcciones MAC, IP; entre otras medidas.

A continuacion los ataques mas comunes en una red LAN Ethernet:
a. Spoofing:

Es un ataque que consiste en tratar de suplantar a un equipo o usuario que
tiene un acceso autorizado; existe diferentes tipos de suplantacion enfocados a
protocolos como: DNS, Web, Email, MAC (mas comun en ataques en redes

inalambricas), IP, ARP; entre otros. Por lo general se intenta dejar fuera de
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operacion al equipo que se esta suplantando para evitar que interfiera,
valiéndose de ataques como la denegacion de servicio; y lo que realmente le
representa un reto al hacker es la forma en la que consiga disfrazarse

(Kimberly, 2010). Los mas comunes ataques spoofing son, (Tabla 15):

Tabla 15. Tipos comunes del Ataque Spoofing

IP Spoofing Suplantacion de IP legitima.

SMTP Spoofing Envio de spam, suplantando emisores.

DNS Spoofing Suplantacién de entradas DNS.
SPOOFING | Web Spoofing Suplantacién de paginas web.

MAC Spoofing Suplantacion de direcciones MAC legitimas

Fuente: (Kimberly, 2010)
X IP Spoofing: A través de un proceso de sniffing, el atacante puede llegar
a determinar la IP del equipo que desea dejar fuera de servicio para hacerse
pasar por €l, entonces existe tres factores presentes en esta clase de ataque: el
atacante, el atacado y el receptor, este Ultimo tiene una relaciéon de confianza

basado en IP con el atacado (Kimberly, 2010).

El atacante captura los paquetes de la comunicacién legitima y modifica los
campos del encabezado IP; colocando su direccién IP como origen del paquete,
para que el receptor crea que es un usuario legitimo y empiece a recibir la
informacion; obviamente dejando fuera de servicio al atacado con alguna

técnica de ataque, caso contario él seria quien reciba la informacién.

Aqui cabe mencionar también el ataque “Hijacking”*®

, que es comun en
comunicacién con TCP/IP, pues cuando se va a comenzar la comunicacion se
realiza una negociacion en tres pasos (figura 8): el cliente le envia al servidor su

encabezado TCP con la bandera SYN activada e indicando el nimero de

18 Hijacking: nombre de un ataque que traducido al espafiol significa secuestro.
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secuencia corresponde "a”, cuando el servidor ha recibido el encabezado TCP
correcto confirma la conexion que contiene la bandera SYN y ACK activada,
indicando también su numero de secuencia “b” y el acuse de recibo “a+1”, y
finalmente el cliente le envia un ACK con acuse de recibo’b+1”(Ochoa,2011).
Lo que hace el atacante es adivinar el nimero de secuencia correcto para
realizar el primer paso del inicio de comunicaciéon TCP/IP; si lo logra recibira la
confirmacion del servidor y tranquilamente ha logrado suplantar al legitimo
cliente; secuestrar la conexion, sin embargo si no envia el nUmero de secuencia

correcto se rechazaréa la negociacion de la conexion.

D &

S
Cliente[s Servidor

YN sec=a

: D
——— ) Atacante logro enviar el

SYN sec=b ACK ac=a+1 SeC cormecto
Atacante < T
ACK ac=h+1
: D

Figura 8. Proceso de conexion TCP/IP con un atacante

Elaborado por: Autora del Proyecto

®,

» SMTP Spoofing: Este es otro tipo de suplantacién, usado por los

X/

spammers para enviar correos con el objetivo de propagar cédigo malicioso, 6
realizar phishing; suplantando la direccion de correo legitima de un usuario
afectando su reputacion; pues figura como el emisor, 6 simplemente usando

una direccidon de correo falsa.
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Este ataque se desarrolla gracias a que el protocolo SMTP es vulnerable,
porque no proporciona fuertes mecanismos de autenticacion; y el puerto 25 se
encuentra presto a establecer conexiones que no estan restringidas solo a la
red interna; entonces si un hacker genera un telnet en el puerto 25,
tranquilamente recibira respuesta del servidor (Pandove, Jindal, & Kumar,
2010), lo que significa que se encuentra conectado al mismo. Dentro del
servidor con el comando “rept’, se puede especificar a quienes se enviara el

correo; a continuacion simplemente se redacta el correo y se envia.

También se puede realizar este tipo de ataque a través de un servidor web,
gracias al lenguaje php; que permite enviar correos falsos, como se muestra a
continuacion un ejemplo de (Pandove, et.al, 2010):

<?php
Stoemail =$_POST['toemail'];
Sfromname = §_POST['fromname'];
Sfromid = $_POST['fromid'];
Ssubject =$S_POST['subject'];
Smessage = S_POST['message'];
Sheaders = "From: Sfromname <Sfromid>";
mail(Stoemail,Ssubject,Smessage,Sheaders);
echo "Mail Sent!";
exit();
>
Como se puede observar en el cédigo se encuentra el receptor, el asunto,

el mensaje, el emisor del correo y cuando se envia imprimird “Mensaje

Enviado”.

% DNS Spoofing: Este tipo de suplantacion aprovecha vulnerabilidades de
los servidores de DNS, que reciben entradas de DNS sin tener politicas

correctamente predefinidas de seguridad, con las cuales tenga conocimiento
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de los servidores DNS confiables para recibir informacion. Por consiguiente, el

servidor guarda en su caché informacion corrupta que puede ocasionar los

siguientes problemas (Kimberly, 2010):

- Si un usuario necesita acceder algun servidor; pedird a su servidor DNS
que tiene configurado, que le resuelva el nombre y le dé la respectiva IP
para establecer la comunicacion; pero el atacante habra colocado las IPs
corruptas segun su conveniencia, a servidores que él tiene control para asi
generar otros ataques como el phishing, inyeccion de cddigo malicioso,
robo de informacion, etc.

- Se genera una denegacién de servicio, porque se deja de lado los
auténticos servicios.

- Los atacantes pueden leer, modificar o eliminar correos, con tan solo
modificar el MX (Intercambio de correo), que es una entrada DNS que
direcciona hacia un servidor de correo autorizado; pero si se corrompié esto

se puede estar direccionando hacia un servidor de correo falso.

Tipos de DNS Spoofing segun (Kimberly, 2010)

Tabla 16. Tipos de DNS Spoofing

Tipos DNS Descripcién
Spoofing
Intranet Spoofing Se da cuando se actia como un equipo dentro de la misma red
interna.
Internet Spoofing Se da cuando actlia como un dispositivo en el internet.
Proxy Server DNS El envenenamiento de DNS del servidor proxy, es un ataque al
Poisoning servidor proxy de la organizacién, en el que se cambia las entradas

gue posee el proxy; lo que provoca que los usuarios sean re
direccionados a otras redes.
DNS cache El envenenamiento de la cache DNS, es un ataque por el cual se
Poisoning modifica las entradas de la cache DNS, lo que resulta en
direccionar incorrectamente a los usuarios a otros equipos.

Fuente: (Kimberly, 2010)
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X Web Spoofing: consiste en la suplantacion de un sitio web, que por lo
general es de confianza del usuario y en el que suele ingresar informacion
delicada, como claves o niumeros de cuenta; independientemente de que exista
una conexion TLS/SSL (Seguridad de capa de transporte/Seguridad de capa de
sockets®) (Ochoa, 2011). Primero el atacante ha de insertar algdn link falso en
un correo a través de un ataque SMTP spoofing, o colocando el link en un
buscador; para esto hace uso del ataque “typehijacking”®®. Luego el hacker
crea una réplica de la pagina real y lo coloca en un servidor web ilegitimo
denominado SWS (Server Web Spoofing); principalmente enfocandose en el
disefio para que la victima no perciba nada extrafio, obviamente modifica todo
enlace que lleve al servidor confiable para que conduzca al del atacante y los
formularios en los que el usuario ingresa su informacion, registren la misma en

el SWS.
Proceso de un ataque Web Spoofing

1. El usuario atacado solicita a través de un URL al servidor SWS quien
procesa la solicitud y hace peticion al servidor confiable.
2. El Servidor confiable responde la peticion al SWS, el cual modifica el

contenido a su conveniencia y responde con la pagina falsa al usuario atacado.

1 Socket: es una identificacién que permite establecer conexién en la capa de transporte.
5 Typehijacking: modificacion leve del nombre de una pagina web real, para asignarle a una falsa para
gue exista una similitud que lleve a la confusioén visual del atacado.
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3. De ser el caso el usuario llena formularios con su informacién privada y

envia al SWS.

Victima Servidor Web Confiable
Figura 9. Proceso del Web Spoofing

Elaborado por: Autora del Proyecto

El MAC Spoofing es un ataque de suplantacion mas comun en lo que son
las redes inalambricas por lo que se trata en los principales ataques a las redes

inalambricas, 2.4.3.

b. SPAM
El spam es todo tipo de mensaje no deseado que suele llegar de un emisor
desconocido; este tipo de ataque es ampliamente difundido en el correo
electrénico, posee las siguientes caracteristicas, (Facua org, 2011):
- En su mayoria suele tener contenido publicitario, supuestas ofertas, venta
de productos, inclusive ofertan pornografia.
- Este tipo de mensajes a menudo vienen acompafiados de codigo malicioso,

o phishing.
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- El correo tiene un tipo de asunto llamativo, para captar la curiosidad del
usuario.

- Tienen un remitente a menudo desconocido, aunque también suelen
infiltrase y usar cuentas de otras personas, si se desea contestar este tipo
de mensajes no lo permite.

- Existen algunas variantes de este tipo de ataque como son: spam
propiamente dicho a través de correo electronico, spam SMS cuando se
recibe mensajes SMS en el dispositivo mévil no deseados, spim cuando se
recibe mensajes instantdneos no deseados y spit que es spam hacia la

telefonia IP (Facua org, 2011, pag. 10).

El spammer trata de conseguir la mayor cantidad de cuentas de correo
vélidas, en las cuales pueda cumplir su acometido para ello se une a los mas
conocidos servidores gratuitos de correo buscando contactos para afiadirlos a
Su cuenta, usa programas que buscan en internet cuentas en paginas como
blogs, compran ilicitamente bases de datos de organizaciones, 6 simplemente

trata de adivinar las cuentas de los destinatarios de un dominio.

Proceso del ataque (Ochoa, 2011)

1. El spammer genera el spam con un campo from*® con direcciones que
por lo general coloca al azar.
2. Se encuentra el servidor de correo que posee debilidades y se le

inyectan los spam, que seran enviados a otros servidores de correo.

16 Campo from: en un email corresponde al emisor, es decir “De:”.
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3. Los servidores atacados y sobre todo vulnerables a este tipo de ataques,
entregaran los correos a los destinatarios que si existan, pero tendra que
consumir sus recursos generando informes de error como respuesta a las
direcciones de correo incorrectas.
C. Troyanos y Backdoors

El troyano es un programa malicioso que se oculta bajo alguna aplicacion
considerada buena por el usuario, causando pérdidas o robo de datos, caidas
del sistema o lentitud en el mismo, inclusive apagar o reiniciar los equipos
infectados (Kimberly, 2010). También pueden ser el comienzo de otros ataques
como la denegacién de servicio.

Generalmente viajan a través de un archivo compartido de NetBIOSY,
unido a un mensaje instantaneo 6 un e-mail, un programa descargado de
internet tal es el caso de software libre, imagenes, musica, videos, protectores

de pantalla, en la tabla 17 se presentan los mas comunes troyanos.

Tabla 17. Programas Troyanos comunes

TROYANO PROTOCOLO PUERTO

Back Orifice UDP 31337 6 31338
Deep Throat UDP 2140y 3150

Netbus TCP 12345y 12346
Whack-a-Mole TCP 12361y 12362
NetBus 2 TCP 20034

GirlFriend TCP 21544

Master's TCP 3129, 40421, 40422,
Paradise 40423 y 40426

Fuente: (Kimberly, 2010)

" NetBIOS: Network Basic Input/Output System, es una capa de software desarrollado para enlazar
un sistema operativo de red con hardware especifico.


http://es.wikipedia.org/wiki/Software
http://es.wikipedia.org/wiki/Sistema_operativo_de_red
http://es.wikipedia.org/wiki/Hardware
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Los Backdoors son un programa o conjunto de programas que se instala
en el equipo victima con el objetivo de obtener un acceso a la maquina, en el
momento que desee el hacker sin ser percibido. En ocasiones se encuentra
unido a un troyano para lograr su acometido; por otro lado su acceso
transparente como en el caso de los sistemas operativos Windows se logra
disfrazandose, como un servicio; obviamente con un nombre discreto para
evitar la atencion del usuario.

Existen algunos backdoors avanzados que se disfrazan con nombres de
otros servicios del mismo sistema, pero que se encuentran detenidos o son de
inicio manual, el acceso que obtiene el hacker son de tipo administrador
generalmente, para poder manejar el equipo a su antojo; como ejemplo de este
tipo de backdoor existe RAT (Remote Access Troyan) (Kimberly, 2010, pag.
108), que permite a mas del acceso al sistema la comodidad de ser remoto.

d. Virus y Gusanos

Los virus y gusanos son codigo malicioso (malware), son usados por el
atacante para acceder al sistema y se esparcen como si en realidad fueran
gérmenes; aprovechando vulnerabilidades. Tanto virus como gusanos pueden
ser portadores de troyanos y backdoors; por lo tanto se podria decir que en
muchas formas son similares; pero su principal diferencia radica en la forma en
gue se propagan, por un lado los virus necesitan de un programa portador, en el
que ha sido inyectado previamente, provocando el contagio cuando este
programa se ejecuta y asi comienza la propagacion en el sistema; los mas

comunes portadores son juegos, animaciones, sripts en visual basic,
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dispositivos de almacenamiento portables , correo infectado que a su vez usa
los contactos para seguirse propagando, etc.

En cambio los gusanos, no requieren de un programa portador asi que se
propagan a si mismos; obviamente en ambos casos sin que el usuario se dé
cuenta de que su equipo se ha convertido en portador de malware.

X Tipos de Virus

Se clasifican segun lo que infectan y la manera en que infectan (Kimberly,
2010):

- Segun lo que infectan: son virus que normalmente afectan sectores del
sistema, archivos, macros (como Microsoft Macros), archivos complementarios
(como los archivos INI'y DLL), clusters del disco, archivos batch (archivos BAT),
Cadigo Fuente.

- Segln la manera en que infectan: se puede apreciar los tipos en la

tabla 18:
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Tabla 18. Tipos de Virus

Virus

Descripcién

Virus Polimérficos
Virus de Sigilo
Agente de infeccién Rapidos y

Lentos

Virus Esparcido
Virus Blindados

Virus Multipartito
Virus de la Cavidad (Espacio Lleno)

Virus de tunel

Virus camuflados
Virus de NTFS y Directorio Activo

Cada vez que infectan cifran su cddigo de manera
diferente; asi van cambiando de forma para evadir
su deteccion

Estos virus modifican sus caracteristicas originales,
tales como hora y fecha para que el sistema no los
detecte como archivos nuevos

Estos virus evaden la deteccion del antivirus,
gracias a que infectan muy lentamente o muy
rapido.

Estos virus afectan a pocos sistemas o aplicaciones.
Cuando los virus se cifran para evitar ser
detectados.

Son virus que generan multiples infecciones.

Estos virus atacan espacios vacios de archivos en el
equipo

Estos virus son enviados a través de un protocolo
diferente o encriptado para poder atravesar el
firewall.

Son virus que aparentan ser otros programas.
Virus que atacan los archivos NT y el Directorio
Activo de los sistemas Windows.

Fuente: (Kimberly, 2010)

e. Sniffers

Un sniffer es un programa que permite monitorear, analizar y capturar el

trafico que fluye en la red. Para cumplir con este objetivo coloca la NIC de un

host en modo promiscuo; esto significa que recibird y enviara el trafico sin

necesidad que esté dirigido a €l, las herramientas de hacking proporcionan un

driver a la NIC que asegura el soporte en este modo (Kimberly, 2010). Adicional

los hackers se aseguran de recibir el trafico por lo general realizando ataques

de ARP.

Los objetivos mas comunes del sniffing son: conseguir claves y usuarios

gue no han sido correctamente encriptados (aunque actualmente los hackers

mas experimentados usan herramientas que pueden descifrar el trafico

encriptado), monitorear posibles fallos en la red como cuellos de botella,
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monitorear la correcta comunicacion servidor-cliente, incluso deja al descubierto

trafico malicioso.
Medio de comunicacion y el sniffing

Para capturar el trafico es indispensable ubicarse apropiadamente dentro de
un medio compartido ya sea cableado o wireless (Kimberly, 2010).

+ Cableado: en este caso se puede realizar un sniffing si se usa hubs en
la red; que son significado de inseguridad, esto se soluciona con el uso
de switches que usan sus tablas CAM (tabla que posee la relacion
puerto-MAC correspondiente). Pero si en un switch se ha configurado un
replicado de puertos (port mirroring®®); este puede ser usado para
conectar el sniffer; por lo general el administrador de red realiza esta
configuracion con fines de monitoreo éticos.

s Wireless: el aire como medio compartido, obviamente es mas inseguro,
el sniffer simplemente necesita una tarjeta inalambrica que tenga una
buena recepcion al objetivo.

f. Denegacion de Servicio DoS

Un ataque de denegacion de servicio es aquel que intenta dejar fuera de
operacion un host o sistema objetivo. También puede hacer que su rendimiento
sea mas lento, queden fuera algunos servicios 6 que los usuarios legitimos del
sistema no puedan acceder al mismo.

Para esto se basan en multiples técnicas que se aprovechan de las

debilidades de los equipos, protocolos; entre otros, para que asi él o los equipos

8 port mirroring: configuracion en un puerto de switch para que el trafico que pasa por un puerto se
refleje en otro puerto.
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victima sobrecarguen sus recursos como memoria y CPU. A continuacion

algunas formas como consiguen la saturacion del objetivo:

Tabla 19. Formas de Saturar un Objetivo - DoS

Formas de Saturar un
objetivo
DoS

Inundan la red con trafico basura, que evita el flujo del
tréfico legitimo.

Modifican los paquetes a su conveniencia y los envian
masivamente, aprovechando la debilidad de protocolos
que no estan orientados a la conexion como UDP e
ICMP. Incluso el protocolo orientado a la conexion TCP,
enviando gran cantidad de requerimientos de conexion
dejando varias conexiones semiabiertas que saturan a la
victima.

Interrumpen una conexioén o un servicio especifico entre
emisor y receptor legitimos.

Aprovechan que algunos equipos no estan preparados
para trafico inesperado.

Envian trafico incorrecto a equipos de comunicacion
legitimos; por ejemplo a un router, un equipo malicioso le
envia informacion incorrecta a su tabla de enrutamiento
Se valen de los recursos de otros sistemas (BOTNET)
gue son victimas secundarias, para inundar con el tréfico
de ataque.

Elaborado por: Autora del Proyecto

Clases de Denegacion de Servicio (Kimberly, 2010)

X Simple denegacion de Servicio DoS

Cuando un host envia el ataque a un objetivo.

X Denegacion de servicio distribuida DDoS

Cuando mudltiples sistemas envian el ataque a un objetivo, por consiguiente

necesita primero comprometer a otros sistemas (BOTNET), para atacar. Dentro

de este proceso se encuentran tres partes que entran en juego: el master,

esclavo y victima.
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Fases DDoS

Este se basa en dos fases (Kimberly, 2010); primero la fase de intrusion, el
hacker busca sistemas débiles e inyecta herramientas de DDoS para
convertirlos en esclavos, también llamados zombis 6 BOTSs.

En la segunda fase el master; quien es la cabeza del ataque, dirige a los

esclavos en el ataque al sistema victima.

R Inundacién
N “--.._de paquetes

T YL

( Internet

Master

Figura 10. Anatomia de un Ataque Dos

Fuente: (Kimberly, 2010)

Claro esta que esta clase de atagues; no tan elegantemente preparados,
pueden no significar un robo de informacion o accesos, pero es enormemente
perjudicial si se considera la indisponibilidad del negocio; adicional al
desprestigio que genera en los consumidores.

Se puede generar un filtrado con ayuda de los proveedores de servicio de
red; incluso los equipos de red nuevos tienen maravillosas herramientas que
permiten el filtrado, proteccién contra algunos ataques como el ping de la
muerte, incluso permiten la administracién del ancho de banda segun el tipo de
trafico; ademas existen los IDS, herramientas de rastreo muy Utiles en caso de

un ataque de este tipo 6 también herramientas para auditar la red y los host;
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para asi evitar las BOTNETs. A continuacion, en la tabla 20 se encuentran

algunos ejemplos de ataque DoS.

Tabla 20. Ejemplos de Ataques de DoS

Ataque Descripcién
Ping de la Se envia varios paquetes echo request (ping), de tamafio mucho mas
Muerte largo que lo normal; que necesitan fragmentarse y reensamblarse, lo que
provoca saturacion del equipo.
Ataque LAND El atacante envia paquetes con la direccién IP del equipo atacado tanto

en el destino como en el origen, como resultado genera un bucle que
lleva al bloqueo del equipo

Atague WinNuke Es un programa de ataque DoS también denominado ataque de fuera de
limite OOB(out-of-bound); que busca un sistema objetivo con el puerto
139 abierto para proceder a enviar trafico IP basura en él.

Smurf Se envia gran cantidad de paquetes ICMP echo request con la direccién
IP de destino igual a la direccién broadcast y como origen la IP atacada,
la cual se saturara cuando le respondan con echo reply.

SYN Flood El atacante envia numerosos segmentos TCP con la bandera SYN
activada, que indica el deseo de empezar una sesion, el equipo receptor
enviara un SYN-ACK; como corresponde a una comunicacion TCP de
tres vias, pero el emisor no respondera con ACK dejando la sesion
semiabierta; claro esta que pasado un tiempo se cerrara la sesion por no
existir respuesta, pero este tiempo tendra su peso cuando se trate de
varias conexiones.

Elaborado por: Autora del Proyecto
g. Escaneo de Puertos

Realizar un escaneo en la red se convierte en un primer paso para cualquier
ataque mas elaborado, existen varios tipos de escaneo como el de red,
vulnerabilidades y puertos; este Ultimo es realizado por alguna herramienta que
busca puertos TCP o UDP abiertos, para asi documentarlos y usarlos en un
siguiente ataque. Se apoyan en el conocimiento de los puertos bien conocidos
0-1023, en donde se encuentran los protocolos mas usados como por ejemplo
80 HTTP, 23 TELNET, 110 POP3, etc.

Una herramienta muy conocida es NMAP; que permite realizar un escaneo

de puertos, aunque para ello primero debe realizar un ping sweep, que no es
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mas que reconocer las direcciones IP, luego se vale de algunos tipos de

escaneos propios (Kimberly, 2010), como son:

Tabla 21. Tipos de Escaneos con NMAP

Tipos de Descripcién
Escaneos con
NMAP
TCP connect Abre conexiones full diplex TCP en los puertos mas conocidos,

€S muy seguro pero es muy detectable.

SYN stealth scan El atacante solo envia un SYN, el objetivo responde con un SYN-
ACK, pero no se responde con el ACK asi se evita establecer una
conexion full diplex TCP y sobre todo ser detectado.

Null scan Envia paquetes con todas las banderas apagadas y retorna
cerrando los puertos, por ello el firewall puede pasar por alto este
escaneo, es usado en sistemas Unix.

Fuente: (Kimberly, 2010)

2.3.2. Debilidades en Wi Fi

a. Debilidades en WEP

Para el afio de 1999 con el surgimiento del 802.11b y la Wi Fi Alliance,
surge también un interés enorme de la comunidad de hackers sobre la
seguridad en las redes inalambricas, que al cabo de muy poco tiempo WEP
dej6é mucho que desear, tanto asi que el IEEE 802.11actual (IEEE802.11, 2012,

pag. 94), ya lo determina como “deprecated” (fuera de uso).

Este hecho ocurre, porque en su disefio se da mas prioridad a la necesidad
de un rapido proceso de encriptacion que evite la necesidad de mayor tiempo
de procesamiento; y con ello dar menos velocidad a la comunicacion; con esto
RC4 encaj6 mas que bien; por ser un algoritmo de encriptacion de flujo en el
cual resulta el mismo tamafio de texto a cifrar con el texto cifrado, a diferencia
de los actuales algoritmos de bloque. A continuacién se detalla las principales

debilidades en WEP:
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Comenzando por el proceso de autenticacion, tanto los clientes como el AP
deben tener una misma contrasefia compartida PSK, que en el protocolo se
da por intercambiada entre los dispositivos por algin método seguro fuera
de 802.11 (IEEE802.11, 2012, pag. 171), teniendo como consecuencia una
clave estatica y la confidencialidad a expectativa de que el usuario no vaya
a compartir la clave con otros usuarios.

Continuando con el proceso de autenticacion el usuario envia un
requerimiento al AP este le envia un texto de desafio "challenge text” en
texto plano; el cliente responde con el texto de desafio cifrado con la clave
compartida y si corresponde a la que conoce el AP la autenticacion es
exitosa; pero cabe sefialar que con una captura de tramas; a través de un
sniffer, de los textos de desafio tanto en texto plano como cifrado, se puede
obtener el flujo de clave (vector de inicializacion IV mas la PSK); adicional el
vector de inicializacion viaja en la comunicaciébn en texto plano. En
consecuencia se puede proceder a cifrar mensajes (Vladimirov, Gavrilenko,
& Mikhailovsky, 2005).

No se autentica el AP sélo el cliente, lo que da como resultado ataques con
APs intrusos (Iniesta, 2010).

La clave WEP solo esta conformada por 40 bits 6 104 bits, mas 24 bits que
corresponden al IV (IEEE802.11, 2012), por lo tanto en el caso de los 40
bits es muy sensible a un ataque de fuerza bruta, que no demorara mucho
en obtener la combinacion de bits que corresponden a la clave, mientras

que para el valor de 1V se toma de un conjunto de valores predeterminados;
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cayendo en la reutilizacion de los mencionados; que provocan ataques que
aprovechan esta vulnerabilidad (Vladimirov, et.al, 2005).

Se puede obtener la clave PSK, gracias a que se conoce que los primeros
bytes del texto plano de la comunicacion corresponde a la cabecera LLC,
que para el caso de IP se activa SNAP(Subnetwork Access protocol)
poniendo los campos SSAP y DSAP al valor hexadecimal predeterminado
OxAA; con esto puede determinar el primer byte de la clave, asi
sucesivamente se trabaja con los supuestos textos planos y el texto cifrado
para seguir obteniendo el resto de bytes de la clave; como es un proceso
mecanico y secuencial se han creado varias herramientas que realizan
estos ataques como WEPCrack, inclusive si se aumenta el largo de la clave
s6lo se obtendra un aumento de tiempo de crecimiento lineal, ni siquiera
exponencial como se creeria 6ptimo (Vladimirov, et.al, 2005).

Tanto para autenticar y cifrar se usa la misma clave (IEEE802.11, 2012).

En cuanto a la integridad usa CRC para verificar errores en la trama,;
introduciendo un ICV (Integrity Check Value) (IEEE802.11, 2012) que por
ser un método lineal se puede determinar cuéles son los bits que producen
una variacion en los bits del ICV; a pesar de que viaja encriptado, porque la
relacion mencionada sobrevive a la operacién XOR de la encriptacion, asi
gue se puede modificar los datos de las tramas y colocar un ICV logrando
evitar que el receptor se dé cuenta. Es decir, lastimosamente el ICV no se

basa en la clave PSK ni el IV, sino solo en los datos (Hernando, 2007).
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b. Debilidades de WPA

WPA posee mejoras en el manejo de claves, aparece ya un WPA

corporativo con uso de un servidor RADIUS para la autenticacion a través de

802.1x, pero aun se sigue basando en el algoritmo de encriptacibn RC4, con

sus consecuentes debilidades ya presentadas, pero que con TKIP disminuyen

considerablemente; a continuacion se detalla sus vulnerabilidades (Rios, 2011):

C.

El proceso de autenticacion es una etapa vulnerable; cuando se trata del
modo WPA Personal, por el mismo hecho de tener una unica clave
compartida entre todos los dispositivos, que se espera no se filtre a terceros
por falta de confidencialidad de un usuario legitimo; ademas las claves
compartidas viajan en este proceso, de ahi que en una captura de paquetes
se puede llegar a obtenerlas y se puede descifrarlas. Asi el atacante puede
autenticarse y generar las claves compartidas; es decir se logra vulnerar la
seguridad si se conoce el contenido de la trama de autenticacion y su valor
cifrado.

Es susceptible de atagues de diccionario sobretodo en el caso WPA
Personal en el que existe una sola clave, pero en el corporativo esto se
puede evitar con una configuracion adecuada, por ejemplo permitiendo un
determinado namero de intentos de ingreso a la WLAN.

Debilidades de WPA2

Con WPAZ2, se disminuy6 enormemente la brecha de inseguridad en lo que

respecta a la encriptacion gracias al algoritmo AES; a continuacion se detalla

algunas vulnerabilidades (Kimberly, 2010):
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- El algoritmo AES requiere de un alto procesamiento por lo que algunos
PDAs, necesitan trabajar en modo WPA2 mixto es decir usan TKIP para la
encriptacion.

- Es susceptible ataques de diccionario similar a WPA, en su modo personal;
en el modo corporativo se logra evitar con una buena configuracion de los
equipos tanto autenticador (AP) y servidor de autenticacion (servidor
RADIUS).

- En el modo WPA2 Personal, se tiene que difundir la clave a todos los
dispositivos por lo que si en el proceso un atacante logré obtener una clave,
estaria al menos en la posibilidad de espiar el intercambio de claves entre
un AP y un cliente.

2.3.3. Principales Ataques en Wi Fi
Los atacantes de las redes inalambricas no necesitan subir mas alla de la

capa de enlace de datos para atacar, porque mas alla de las vulnerabilidades
gue presentan los protocolos de seguridad de Wi Fi, su punto mas débil es el
medio de comunicacién por el que viajan las tramas; aqui son capturadas,
analizadas, modificadas segun el objetivo final que necesite el atacante, que va
desde simplemente denegar el servicio, modificar informacion, incluso poder
seguir accediendo a la red y provocar mucho mas dafios. Los mas comunes
ataques son:

a. Cragueo de los Mecanismos de Encriptacién y Autenticacion

Este es un comun ataque, los atacantes expertos a lo largo del tiempo

desarrollaron técnicas e incluso las incorporaron en herramientas; con el objeto
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de conectarse a la WLAN, robar credenciales, capturar datos, poder cifrar y

descifrar, asi lograron craquear WEP, como es el caso de:

- Ataques FMS: Es el mas comun ataque usado por las herramientas de
craqueo de WEP, fue publicado en el 2001 en el documento titulado
‘Weaknesses in the Key Scheduling Algorithm of RC4” realizado por Scott
Fluhrer, Itsik Mantin y Adi Shamir (FMS), y se basa en los siguientes principios

(Vladimirov, et.al, 2005, p.220):

1. Algunos vectores de inicializacion preparan el sistema de cifrado RC4 de tal

forma que puede revelar informacién sobre la clave en sus bytes de salida.

2. La debilidad de invariancia permite utilizar los bytes de salida para determinar

los bytes mas probables de la clave.

3. Los primeros bytes de salida son predecibles siempre, ya que contienen la

cabecera SNAP definida por la especificacion IEEE.

Por lo tanto una clave de WEP se puede obtener, al capturar cierta cantidad
considerable de tramas y con el texto plano de SNAP comun poder obtener la
clave, pues el resultado cifrado se obtiene de la operacién XOR entre el texto
plano y el flujo de clave; asi sucesivamente en un tiempo considerable se puede
obtener todos los bytes de la clave. Por ello se ha generado ataques FMS
mejorados como por ejemplo el de Hlkari de DasbOden Labs. , que permite
disminuir el tiempo y cantidad de paguetes a capturar, porque previo se realiza
un analisis de la apariciébn de vectores de inicializacién débiles y cémo se

relacionan con los bytes de la clave, asi obtienen algoritmos para filtrar 1V
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débiles a través de la clave secreta que puedan atacar. Asi como también los
ataques PTW y Korek, que simplemente juegan con los algoritmos para

necesitar menos capturas de tramas y lograr romper la clave WEP.

b. Ataques de Vigilancia
Se refiere a los “scanners WLAN” mediante los cuales se realiza un barrido

de la informacion que viaja por el aire en medio de una comunicacion Wi Fi,

entre un cliente y su correspondiente AP; es de tipo pasivo y le proporciona al
atacante la informacién necesaria para prepararse para proceder con ataques
mas elaborados (Ochoa, 2011), por ejemplo:

% Eavesdropping 6 Sniffing: este ataque consiste en estar monitoreando la
red, para ello coloca la antena del atacante en modo monitor; asi
permanece capturando informacion que viaja en el medio de una WLAN,
obtiene informacién para un futuro ataque mas elaborado. Si se trata de una
comunicacion cifrada con algo de esfuerzo, conocimiento o simplemente
fuentes de informacion como internet se obtendra descifrar; imaginese un
punto de acceso inalambrico sin encriptacion, resulta mucho mas facil para
el atacante observar la informacién, por eso es importante que se use una
VPN o cifrado a través de la capa de aplicacion SSL.

% Wardriving y Walkchalking: Un atacante se mueve a través de un area en
un vehiculo, con un dispositivo con tarjeta inalambrica y un GPS, en busca
de redes inalambricas abiertas, es decir sin proteccion. Luego de esto se
produce el walkchalking, que no es mas que la sefalizacion con simbolos

que describen el estado de la WLAN. Este ataque puede ser muy comun
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sobre todo por la irresponsabilidad de ciertos empleados en una
organizacién que conectan APs no permitidos a la red para su comodidad,
dejando una brecha en la seguridad de la red; 6 simplemente hogares y
pequefias empresas u oficinas que dejan de lado el tema seguridad,
conectan los equipos con configuraciones por defecto, que por lo general no

incluyen ninguna seguridad.

ssid

open node N

bandwidth

ssid

closed node O

ssid access
contact

WEP node

bandwidth

Figura 11. Simbologia utilizada en el Walkchalking

Fuente: (Hernando, 2007)
C. Denegacion de Servicio

Esta clase de ataque tiene lugar en la capa de enlace de datos, donde
802.11 es mas vulnerable, es asi que con una simple emision de ruido RF se
puede generar interferencia que deje fuera de operacién a un AP permitido en
la red, con ello dar lugar a que un AP intruso tome su lugar y se haga cargo de
la comunicacién con los clientes autorizados.

Con respecto a la Capa LLC se puede realizar un ataque de DoS de
desautenticacion, que no es mas que el envio de tramas de desautenticacion

(DEAUTH), o simplemente enviando continuamente tramas falsas. Adicional
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WPA es susceptible a un ataque de DoS, porque si un usuario esta intentando
autenticarse por lo menos dos veces fallidas en un segundo, asume que existe
un ataque y se da de baja; esto supone una medida de seguridad pero que es
aprovechado por los atacantes.

Se puede realizar un atague Queensland (por ser descubierto en la
universidad australiana de Queensland) 6 también llamado ataque CCA (Clear
Channel Assessment), en el cual el atacante envia constantemente CCAs;
gue son las tramas usadas por CSMA/CA para determinar si el canal esta libre
para usarse o0 no, entonces para este caso determinan el canal como ocupado.

Adicional se enfocaron en atacar la autenticacion 802.1x en Cisco con el
EAP-LEAP, logrando los siguientes tipos de DoS (Vladimirov et al., 2005):
- Basados en el bombardeo con tramas EAPOL-start: EI EAPOLStart
(Extensible Authentication Protocol) es la trama en la cual un cliente 6 también
llamado suplicante pide al autenticador en este caso el AP, autenticarse por
consiguiente muchas peticiones de autenticacién pueden saturar el equipo.
- Basados en recorrer todo el espacio de identificadores EAP: algunos
puntos de acceso quedan fuera de servicio cuando un atacante ha consumido

todo el espacio de identificadores EAP (0-255).

- Basados en enviar tramas EAP de éxito prematuro: un cliente puede
conectarse con otro AP ilicito del que supone ya recibio el EAP de éxito de su

autenticacion.

- Basados en la falsificacion de tramas de EAP de fallo: Un atacante envia a

los clientes que fallé su proceso de autenticacion.
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Una medida de seguridad que se puede tomar frente a estos ataques es el
uso de IDS y asegurar el perimetro donde funcionara la WLAN removiendo toda

fuente de DoS.

d. Ataque AP Masquerading 6 Evil Twin

APs intrusos intentan hacerse pasar por APs legitimos, aplicando una
configuracion similar al permitido, como por ejemplo el mismo nombre de SSID,
misma configuracion de seguridad, entre otros. Clientes cercanos se uniran al
AP intruso, creyendo que tienen una buena cobertura de la WLAN legitima
(Kimberly, 2010)).
e. MAC Spoofing

Este es una forma en la que el atacante intenta hacerse pasar por un
usuario legitimo, sobre todo en una WLAN que base la conexidon de sus
clientes en listas de filtrado MAC, entonces por el variado numero de
herramientas incluso gratuitas que existen en internet; disfrazan su MAC
original y logran conectarse. Queda claro que este ataque se puede evitar si no
se usa este tipo de filtrado y con un IDS inalambrico adecuado.
f. ARP Poisoning/ Man in the middle

Este es un ataque en el cual los APs que estan trabajando en modo bridge
son vulnerables, pues el atacante tiene que colocarse en la misma LAN logica
para lograr su cometido. ARP es el protocolo mediante el cual, a partir de una
direccion IP se resuelve su correspondiente direccion MAC de un equipo
destino; para asi poder enviar las tramas; para ello usa un broadcast

consultando la informacion (ARP request) a la espera de un unicast de
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respuesta, ahora bien el gran inconveniente es que este protocolo no guarda
estados, en consecuencia a una maquina que reciba una respuesta ARP
colocara dicha informacion en su caché sin importar si es correcta 0 no; es ahi
donde el atacante se aprovecha para enviar su MAC como la MAC de otro

equipo.

Man in the middle es una consecuencia del ataque anteriormente
mencionado, un intruso envia su MAC como si fuera el cliente al AP y el AP al
cliente, para ello también hace uso de las tramas DEAUTH para desautenticar
al cliente y cumplir el objetivo; asi logra colocarse en la mitad de la
comunicacién, para realizar lo que requiere con la informacion; sea capturar,

modificar, borrar, entre otros (Rios, 2011).

PC1:192.168.1.1 PC2:192.168.1.2 PC3:192.168.1.3

TABLA ARPPC1 TABLA ARPP(C3
DireccionIP | Direccidn MAC DireccionIP | Direccian MAC
192 168.1.2 3B:AF-44:FB:2CE3 157 168.1.2 3B:AF-44:FB:2C:B3
192 168.1.3 3C-2AAA591ATA 157 168.1.1 G4-BF 5E:99:26 78

TABLA ARP PC2
DireccionIP | Direccién MAC
152.168.1.1 GABFSESS2B7E
152.168.1.3 JC2A4A5581ATA

(@)
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ATACANTE

MAC: FO:F0:F0:FO:F0:F0

] o O

PC1:192.168.1.1 PC2:192.168.1.2 PC3:192.168.1.3

TABLA ARPPC1 TABLA ARPPC3
DireccionIP | Direccidn MAC DireccionIP | Direccidn MAC
192 168.1.2 3B:-AF:44°FB:2CB3 192 168.1.2 3B-AF44FB:2CE3
192 168.1.3 FO:FO:FO:FO:FO:FO 192 168.1.1 FO:FO:FO:FO:FO:FO

TABLA ARPPC2
DireccionIP | Direccidn MAC
152.168.1.1 BABF.5ES5:2B:78
152 168.1.3 IC2A 485814 TA

(b)

Figura 12. (a) Legitima comunicacion inalambrica (b) Atacante
envenenando la caché ARP de los dispositivos y logrando colocarse en la
mitad Man in the middle

Fuente: (Rios, 2011)

g. Ataques de fuerza bruta y diccionario
Este tipo de atagues usan la adivinanza de claves aprovechando la

debilidad de las mismas que comunmente usan los usuarios, apelando a su

memoria débil.

% Ataques de diccionario: este es un ataque mediante el cual se intenta
ingresar a la WLAN autentichndose como si se tratase de un usuario
permitido, colocando contrasefias una y otra vez hasta llegar a la clave
correcta; con el uso de un archivo que contienen las palabras comunes de
un diccionario, que han sido sometidas al mismo proceso hashing®® de

autenticacion que usa el sistema (Kimberly, 2010). Este es un tipo de

10 Hashing: conjunto de algoritmos que una entrada se resuma en una salida (sélo la misma entrada
generara la misma salida).



59

ataque muy débil, tranquilamente se lo puede evitar si se coloca claves con
combinaciones de numeros, letras mayusculas y minasculas.

% Ataques de fuerza bruta: Este es un tipo de ataque que consume mucho
tiempo, porque trabaja en todas las combinaciones posibles de numeros,
letras mayusculas o minusculas y simbolos, hasta conseguir la clave
verdadera. Cabe destacar que este tipo de ataque puede llegar a ser
efectivo si tiene el tiempo que €l requiera y un procesamiento muy alto
(Kimberly, 2010).

Ambos ataques se pueden evitar si se da un considerable nimero exacto de

intentos al usuario, para ingresar al sistema, antes declararlo bloqueado o

simplemente cerrar la sesion, lo que a veces es aprovechado para realizar una

DoS.
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CAPITULO 3

SISTEMA DE DETECCION DE INTRUSOS

Cuando se trata de aplicar seguridad mas alla de que se trate de un sistema
informatico, se necesita un equipamiento para proteger o al menos identificar a
los intrusos; como por ejemplo si se trata de un domicilio o negocio se pueden
valer de camaras de vigilancia y alarmas conectadas con la policia. Ahora bien
para un sistema informatico se han desarrollado los IDS (Intrusion Detection
System), que similar a nuestros ejemplos anteriores, ofrecen vigilancia y alertan
al administrador de red a tomar acciones frente a un ataque en curso; gracias al

sniffing del trafico en la red que realiza y su analisis para determinar ataques.

Si bien se podria creer que es una herramienta poco util porque el ataque
ya esta produciéndose, cabe recalcar que nada esta escrito y definido
inalterablemente, al menos el mundo de los ataques e intrusiones es muy
cambiante y cada vez mas sofisticado; si al menos nos permite identificar que
algo andmalo ocurre es de gran ayuda. Ademas; a través de una honeynet® y
un IDS se puede investigar, conocer y obtener un continuo proceso de
aprendizaje tanto de intrusiones como ataques, que permitiran estar a la

vanguardia de lo que ocurre en la red.

20 .
Honeynet: red que simula una real para atraer atacantes.
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3.1.1. Historia del IDS

En un principio todo tipo de andlisis en los sistemas se propiciaba gracias a
las auditorias de seguridad, que generaban eventos, almacenaban los logs
generados, por ultimo con toda la informacién recolectada se produce un
andlisis de resultados. Con el crecimiento exponencial de los equipos en la red
surgié la necesidad de un analisis que evite informes manuales; que funcione
un sistema automatizado de analisis de resultados, tanto de lo que se considera

comportamiento normal y lo que se consideraria comportamiento anémalo.

Para los afios 80 James Anderson; luego de un estudio para las fuerzas
armadas estadounidenses, realiza un informe el cual se considera precursor en
las investigaciones del IDS; que menciona la necesidad del desarrollo de un
sistema de procesamiento de la informacion de seguridad, en el cual se pueda
detectar como extrafio toda conducta que se salga del registro de
comportamiento comun del usuario, que obtenga datos de todos los sistemas y
suficiente como para que se logre encontrar el problema. Realiz6 un analisis

estadistico, que fue gran idea para los posteriores estudios.

Luego en los afios de 1986 y 1987 nace el modelo IDES (Intrusion
Detection Expert System), que se basa en anomalias y abuso en los sistemas,
con el aporte adicional del uso de perfiles que describen a los miembros del
sistema y reglas de actividad de los mismos; que permiten determinar
estadisticamente lo que se debe considerar andmalo. Para 1988 y 1990 se

implementa la propuesta en un prototipo.
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Por ultimo en este resumen historico, esta el importantisimo aporte de la
Universidad de California en 1990, con NSM (Network System Monitor); que ya
realizaba un analisis de trafico en la red; pues los antecesores utilizaban
registros del sistema o pulsaciones del teclado. Asi sucesivamente se
desarrollaron varios proyectos y sistemas, con el fin de afrontar el creciente

namero de novedosos ataques.

3.2. Tipos de respuesta y Arquitectura

Cuando un IDS entra en funcionamiento debe responder frente a lo que
su configuracién y metodologia determinen como intrusion, posible ataque,
pero no siempre es asi, siempre existird un porcentaje de error, ya sea por
falta de actualizacion, un mundo cambiante en técnicas de ataque, mala
ubicacion del IDS, etc. La figura 13 representa las respuestas que se

obtiene en un IDS.

Tamrbien conodida como : Atanques detectados
falsa alamma. Cormesponde |
a un evento andmalks que
o resulta inofensivo desde 2l
o punto de vista de .
E seguridad.
[=] .
c C -
2| (el | ()
S .
- .
m .....................................
T :
8 e
T Eventos incfensivos que : Atanues no detectados
= == han stiquetado como i
= ol
=
Inofensivo Atague

Naturaleza del evento

Figura 13. Posibles respuestas del IDS frente a eventos
Fuente: (Giménez, 2008)
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3.2.1. Posibles respuestas frente a un ataque

a. Falso Positivo: son falsas alarmas que emite el IDS frente a trafico
inofensivo que lo confunde como ataque o intrusion. Lastimosamente este tipo
de respuesta genera un gasto de recursos tanto del sistema como humano;
esto puede generarse por una mala configuracion o simplemente su
metodologia tiene fallas.

b. Falso Negativo: este es el peor de los casos porque el IDS no ha
generado ningun tipo de respuesta frente a un ataque en proceso.

C. Verdadero Negativo: corresponde al trafico comun que se considera
igualmente inofensivo en el IDS.

d. Verdadero Positivo: el IDS ha reconocido un ataque en su monitoreo.

Para evitar las malas respuestas como son los falsos positivos y negativos;
sobre todo en un ambiente de produccion, es necesario que se realicen pruebas
y se mida la efectividad de los IDS a utilizar para evitar futuras sorpresas;
adicional poseer una configuracion, infraestructura y actualizacion conforme la

evolucion de la tecnologia y el hackeo.

3.2.2. Arquitectura del IDS

Al existir gran cantidad de IDSs tanto propietarios como de software libre,
cabe la necesidad de interoperabilidad entre las herramientas, ademas si
existen ventajas, desventajas, caracteristicas adicionales o areas en las que
han avanzado los desarrolladores; seria 6ptimo integrar algunos IDSs en

produccion para obtener mejores resultados.
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Existen algunas organizaciones como CIDF, CISL, Aus CERT e incluso un

grupo creado por la IETF (Internet Engineering Task Force) denominado IDWG;

gue se preocuparon del tema de comunicacion entre los sistemas de deteccion

de intrusos.

a.

CIDF(Common Intrusion Detection Frameworks®)

Este es un primer esfuerzo por estandarizar la arquitectura del IDS,

especifica “cuatro cajas” (Mira, n.d.), que corresponden a las partes que debe

tener el sistema de deteccion de intrusos:

Caja E-Generadores de Eventos: su papel en el sistema es el de obtener
los eventos, desde el ambiente en el que opera; es decir, viene a ser los
sensores que al detectar algo fuera de lo comun generan datos para el
resto de las cajas del sistema (Mira).

Caja A-Analizadores de Eventos: recibe el evento y realiza un analisis;
como por ejemplo correlaciona eventos para determinar alguna relacion,
examina patrones para determinar un uso indebido, etc.

Caja D- Base de Datos de Eventos: son los encargados de almacenar los
eventos, dandoles persistencia de ser necesario; sobre todo cuando se
necesite para un analisis posterior de pistas.

Caja R-Unidades de Respuesta: son las encargadas de ejecutar una
accion de acuerdo al comportamiento de los otros componentes 0 cajas;
como por ejemplo detener procesos, alterar archivos de permisos, resetear

conexiones, etc.

2! Eramework: en espafiol marco de trabajo corresponde a un conjunto de estandarizado de conceptos,
practicas y criterios enfocados a resolver un problema.
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Figura 14. Modelo de Arquitectura de CIDF

Elaborado por: Autora del Proyecto

Pero como se puede observar es muy poca informacién; para lograr un

andlisis profundo de sucesos.

b. IDWG (Intrusion Detection Working Group)

La IETF crea el grupo IDWG con el afan de definir un formato de
intercambio de deteccion de intrusos, para que los distintos sistemas puedan

compartir informacion relevante. Segun la IETF los resultados del grupo son:

- “Un documento de requerimientos, en el cual se describen los
requerimientos de comunicacion entre los sistemas de deteccidn de intrusos
y con sus sistemas de administracion”.

- “Especificacion de un lenguaje comun de intrusidén; que describe los

formatos de los datos, satisfaciendo los requerimientos”.
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- “Una estructura de trabajo que identifique los mejores protocolos que se
pueden usar para la comunicacién entre los IDSs y que defina como se

mapean en éstos lo formatos de datos”.

Los resultados que se han obtenido aun estan en estado borrador, como por
ejemplo RFC 3620 “The Tunnel Profile”, RFC 4765 “The Intrusion Detection
Message Exchange Format (IDMEF)”, RFC 4766 “Intrusion Detection Message

Exchange Requirements”.

El modelo de RFC 4766, que se muestra en la figura 15 indica basicamente
los elementos béasicos que posee un IDS, destacando que el elemento
analizador tendra su propia estructura dependiendo del tipo de andlisis que
realice, ademas en algunos sistemas; varios de estos elementos se fusionan en

un solo moédulo.



FUENTE DE
DATOS(informacion en
bruto que al IDS usa para
detectar actividad no
autorizada ono deseada,
las fuentes comunes son
paquetes de datos en bruto,
logs de auditoria del sistema
operalivo o de una
aplicacién, elc)

J—Actividad

SENSOR(Componente
que recoge los datos
de la fuente y reenvia
eventos al analizador)

Incidente que sa
detecta en |a fuente
de datos y puede
resultar en un
IDMEF de alerta

SENGOR

Evento

Evento

ANALIZADOR(componente
0 proceso que analiza los
datos que recibe del sensor
para detectar actividad no
d da o ncxautorizada, o

simplemente eventos de
interes del administrador de
seguridad, es el emisor de
IDMEF)
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OPERADOR (persona
que monitorea las
salidas del D3 e inicia
0 recomienda las

acciones )

Metodo por el cual el
gestor del IDS hace que
el operador sea
conciente de la alerta y
por ende del evento
detectado, ya sea con
un email, indicador de
colores en pantalla,
SNMP ete.

Alerta

UQIZEOYNON

ADMINISTRADOR(persona
encargada de la configuracion de
las politicas de seguridad, por lo

Politicas
(definen acti
nd dentro g

de Seguridad

dades permitidas o
e la organizacion)

tanto de la implementacion y
configuracion del IDS; y puede o
no ser el operador )

GESTOR DEL IDS
(componente o proceso
desde el cual el operador
gestiona varios
componentex del DS, por
ejemplo configuracidn del
sensor y analizador, gestion
de la nofificacion de
eventos, efc)

Respuesta
Acciones que se toman
frente a un evento, puede
ser realiza por una entidad
en el IDS o alge manual;
una comun respuesta es la
notificacion al operador,
también puede cerrar
seslones, usuarios,
aplicaciones, etc,

Figura 15. Componentes del IDS definidos segun el RFC 4766
Fuente: (IEFT org, 2007)

3.3.

Funciones del IDS

El IDS es un elemento que viene a complementar y fortalecer una estructura

de seguridad de una organizacion, aunque algunos considerarian que es

suficiente con un eficiente firewall u otros equipos, se hace necesario porque en

la actualidad existen ataques que logran evadir los mismos, 6 simplemente

ocurren dentro de la misma organizacion.

Para que un IDS cumpla con sus funciones, muy aparte del software y/o

hardware a usarse; se debe tener claramente definido en la organizacion sus

politicas de seguridad; porque un IDS por defecto podria detectar actividades
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legitimas como falsos positivos. Como podria el sistema alarmar sobre
comportamiento no deseado si ni siquiera tiene definido qué lo es; aunque los
mismos sistemas ayudan con esta tarea al administrador de red. Luego de una
implementacion y configuracion adecuadas un IDS puede cumplir las siguientes

funciones:

a. Es una herramienta que ayuda en la determinacién del disefio de la
arquitectura y politicas de seguridad: puesto que tras un previo andlisis se
podra tener una vision mucho mas clara de la situacion en el sistema
informéatico, las vulnerabilidades en los equipos y software del que se estan
aprovechando; para asi poder tomar las medidas pertinentes, en cuanto a una
implementacion de seguridad e implementar nuevas politicas que se hayan
pasado por alto.

b. Realizar un control de calidad de las implementaciones de
seguridad: si ya se implemento una solucidon tecnolégica, es de suma
importancia que se evalle su eficacia, con un IDS se observara si persisten las
acciones andmalas que llevaron a esa adquisicion.

C. Determinar comportamientos en el sistema informatico: mediante las
funciones estadisticas del modulo de anadlisis de un IDS se puede llegar a
identificar valores mediante los cuales el comportamiento se considera normal,
si existen variaciones quedara al descubierto que algo se esta saliendo de lo
establecido.

d. Proporciona alerta al administrador: poniéndole a su consideracion

los eventos que pueden afectar la disponibilidad, confidencialidad e integridad
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de la informacion. Destacando los sistemas en tiempo real que permiten al
administrador estar a tiempo para ejecutar acciones que logren salvar de las
intrusiones, como por ejemplo sacar respaldos de informacién antes de que un
ataque causa algun dafio en la misma. Incluso algunos IDS poseen acciones
mucho mas proactivas como cierre de sesiones, modificacion de accesos, etc;
asi nacen los sistemas IPS (Sistemas de Prevencion de Intrusos).
e. Permite monitorear ataques conocidos y aprender de los nuevos:
pareceria ser que un IDS no es de gran ayuda si un ataque ya se esta
produciendo y ahi enciende la alarma; pero mucho mas alla de esto; si se trata
de algo desconocido cae en la desventaja de que no pueda reconocerlo si
comparo con ataques conocidos, pero lejos de esto se puede automatizar el
aprendizaje de nuevos patrones de ataque (que modifican ciertas partes de los
conocidos), gracias a las herramientas estadisticas y andlisis de tréafico
anomalo. Los encargados de la seguridad tras un analisis pueden determinar
nuevos patrones y actualizar la base de datos, por lo tanto un IDS es el arma de
aprendizaje que permite ilustrar sobre ataques conocidos y descubrir nuevos.
f. Realizar un rastreo y analisis forense: con la informacién adquirida se
puede realizar el rastreo del origen del ataque, sobre todo para tomar las
medidas y sanciones necesarias, por esta razén son ampliamente utilizados en
analisis forenses.
3.4. Desventajas en un IDS

Si bien existen varias razones por las cuales un IDS es un sistema muy util,

existen sus desventajas:
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a. Si un atacante ha conseguido el usuario y/o contrasefias de un usuario
legitimo, podra acceder al sistema y realizar las actividades a las que tiene
acceso el atacado sin que el IDS pueda detectarlo; porque determina como
legitimo el usuario y su comportamiento, salvo se registre otras acciones
extrafnas.
b. En una comunicacion cifrada, no puede reconocer que se produce un
ataque.
C. No puede automatizar la investigacion de incidentes; pues se hace
necesario un analista que defina si existe 0 no un nuevo patrén de
comportamiento de un ataque.
d. No puede compensar malas configuraciones, con protocolos inseguros
como Telnet, en el que puede existir robo de contrasefias, 6 debilidades en los
distintos niveles de protocolos, de los cudles se aprovechan algunos atacantes
mucho mas profesionales, y realizan ataques a medida, que no podran ser
identificados por el IDS porque es desconocido para él.
3.5. Tipos de IDS

Muchos autores clasifican a los IDS de distintas maneras, ya sea solo por
su técnica de analisis, por su objetivo de analisis, etc, en la tabla 22 (Salinas,

2005), agrupa los tipos de clasificacién posibles de los IDS:



Tabla 22. Posibles clasificaciones de los sistemas de Deteccién de

Intrusos

Modo de anélisis

Tipo de sensores

Tiempo de ejecucion

Tiempo de Respuesta

Arquitectura

Deteccion de usos indebidos
Deteccién de anomalias

Hibridos

De Red 6 NIDS (WIDS)

De Sistema Operativo
Maquina 6  De Aplicacion
HIDS Hardware
Periddicos

De tiempo real

Activos
Pasivos

Centralizados

Distribuidos

Fuente: (Salinas, 2005)

3.5.1. Modo de analisis

71

Un evento puede ser analizado con los dos tipos de técnicas a continuacion:

a. Deteccion de usos indebidos

Mediante esta técnica el trafico se va comparando con una firma, que es

una secuencia descriptiva de lo que ocurre cuando un ataque esta en progreso;

si resulta igual entonces se emite la alarma o accion pertinente. Las firmas son

generadas por organizaciones como el CERT (Leading Computer Emergency

Response Team), que realizan el trabajo de investigar los ataques y describirlos

en la firma (para ello hacen uso de un lenguaje o modelo mediante el cual

representar las técnicas utilizadas por los atacantes); es asi que si desea un

optimo funcionamiento para este tipo de andlisis se necesita tener actualizada

la base de datos de firmas, porque lo que es desconocido simplemente pasara
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desapercibido. Con este tipo de técnicas se genera pocos falsos positivos, pero

existiran varios falsos negativos.

b. Deteccion de Anomalias

Se basa en la comparacion del comportamiento que se ha definido como
normal y el actual, cualquier variacion que existe se define como una intrusion.
El comportamiento normal o también llamado perfil se logra detallar después de
colocar el sistema en las condiciones que se consideran comunes de operacion;
tras un determinado tiempo, almacenar la informacion en los registros de un
historial que al ser revisado permitan determinar lo “normal”; es por esta razén
que se debe definir un tiempo considerable y una calidad Optima en el
aprendizaje; porque un aprendizaje muy general puede llevar a muchos falsos
negativos 6 un aprendizaje muy restringido puede llevar a muchos falsos
positivos (Giménez, 2008).

El trafico no es siempre estatico en la red, claro que existira ciertos valores
que podran ser definidos como nimero de intentos de acceso, porcentajes de
procesamiento del CPU, etc. Por otro lado esta forma de andlisis me permitird
observar acciones desconocidas que pueden llegar a ser ataques nuevos, e
incluso ser una herramienta muy Util en la investigacion de nuevas firmas para
la base del analisis de uso indebido.

Existen distintas técnicas para que el comportamiento aprendido sea lo mas
optimo para la deteccion de intrusiones, desde el hecho de definir perfiles de
usuario, red; entre otros, se usan tanto técnicas estadisticas, como de prueba y

error.
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Una novedosa forma de deteccion de anomalias son las redes
neuronales, que se basan en el aprendizaje que se logra a través de sus
“‘unidades”, que son elementos de procesamiento simple que tienen conexiones
entre si con peso, en analogia con nuestras neuronas cerebrales. En el proceso
de aprendizaje se intercambia informacion a través de las conexiones
priorizando la informacion de las unidades con mayor peso, se cambia pesos, y
aumenta o disminuye conexiones.

También existen el método de deteccidén de sistema inmune, que basa su
técnica en el comportamiento de nuestro sistema inmunolégico, determinar que
es propio del sistema y todo lo ajeno como intrusion, con la operacién de
agentes T denominados asi por los linfocitos T de nuestro cuerpo; en fin existen
varias novedosas formas en el que se desea determinar lo normal y que viene a
ser la intrusion.

C. Hibridos

Tanto en el andlisis de deteccion de uso indebido y de anomalias; existen
ventajas y desventajas, varios IDSs se complementan con ambas técnicas, si
se produce un ataque conocido la comparacion con firmas sera enormemente
eficaz, 6 si es desconocido el comportamiento extrafio puede ser detectado
gracias al andlisis de anomalias.

3.5.2. Tipo de sensores
a. De Red o NIDS

Los sistemas de deteccion de intrusos de red censan a través de una

interfaz el medio de red, por lo general ésta se encuentra en modo promiscuo

por el cual monitoriza el trafico que existe, para ello se ubica en el segmento
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deseado. Algunos NIDSs van mas alla de ser soOlo software, poseen hardware
especializado con varias interfaces que le permiten ubicarse en varios
segmentos de red, extendiendo mas la vigilancia.

El NIDS debe poseer una clara vision del comportamiento de la red, porque
esta tratando con algunos o varios sistemas interconectados. Aunque por lo
general los suelen ubicar en puntos estratégicos que complementen la
seguridad con otros dispositivos como firewalls. Para su éptima operacion
necesita de un buen hardware con el que se pueda realizar un procesamiento
rapido, asi evitar que el NIDS descarte paquetes o simplemente colapse.

Un NIDS especial que cabe recalcar es el WIDS, que basicamente ubica su
sensor inaldmbrico en modo monitor para ubicarse en el medio inalambrico a
detectar intrusos.
<> WIDS

En una WLAN puede ser mucho mas complicado detectar un ataque,
porque puede existir interferencia, dispersion, refraccion y reflexion de la sefal,
gue tal vez no se trate en si de una intrusion intencionada como por ejemplo un
microondas cerca del AP.

Eventos sospechosos en una WLAN

Si se ha determinado el comportamiento considerado normal en la WLAN
y/o se posee una base de datos de firmas considerablemente buena, cabe el
momento del WIDS entre a funcionar y busque eventos; pero estos a diferencia
de una red cableada se han ensafiado mas en las capas inferiores del modelo

OSI, como se ha mencionado en los ataques a las redes inalambricas, a
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continuacion una clasificacion de los mas comunes eventos en los que deberia
reaccionar un buen WIDS segun (Vladimirov et al., 2005):

Eventos en la capa fisica (eventos de radiofrecuencia)

Esta clase de eventos pueden ser; una sefial de conectividad o red,
dispositivos extrafios a la red, ataques de hombre en el medio y distorsiones
intencionadas, como el caso de: transmisores adicionales en el area,
decaimiento de la calidad de sefal, canales en uso que no lo han sido antes,

cambio de canal o sobrelapamiento de ellos.

Eventos de las tramas de administracion y control

Pueden ser el indicio de errores en la configuracion de la red, problemas de
conectividad, ataques de DoS u hombre en el medio en la capa de enlace de
datos, wardrivers en el area que usan herramientas de barrido, MAC spoofing,
etc. Por ejemplo: tramas que tienen modificado alguno de sus campos,
frecuentes beacons, tramas con direcciones MAC duplicadas o no incluidas
dentro de la lista que el administrador ha definido como permitidas.

Eventos de tramas 802.1x/EAP

Estan enfocados en quebrantar la seguridad de la autenticacion 802.1x, a
través de ataques de fuerza bruta, AP intruso, DoS que deshabilite la
autenticacion, &6 también pueden ser resultado de interferencias de
radiofrecuencia u otros problemas de la capa fisica. Ejemplos de esta clase de
eventos son: tramas 802.1x incompletas, corrompidas o mal formadas,

avalanchas de tramas EAP (peticién, respuesta, fallo, start, logoff, desafio),

tramas EAP con tamafos inusuales, procesos de autenticacion a medias.
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Eventos relacionados con WEP
Estos eventos corresponden a la explotacion de las vulnerabilidades del
protocolo WEP, como por ejemplo: trafico sin cifrar, trafico cifrado con claves
WEP desconocidas, de longitudes distintas, IV débiles, ausencia de cambios en
el IV.
Eventos de conectividad general y de flujo de trafico
Son eventos en los que se debe profundizar una investigacion y determinar
las causas del mismo, como el caso de: pérdida de conectividad, variaciones
abruptas en el ancho de banda consumido, aumento de fragmentacion de
paquetes, retransmisiones frecuentes.
Eventos Varios
Esta clase puede ser consecuencia de ataques con 0 sin éxito,
configuraciones defectuosas, uso de herramientas de inyeccion de tréfico,
denegacion de servicio de un AP por exceso de conexiones, aunque cualquier
corrupcion en las tramas ya son una sefial de que algo anda mal en la capa
fisica, ejemplo de estos eventos: maquinas no autenticadas pero que estan
asociadas, tramas con MIC corrompidos, avalancha de esfuerzos de asociacion
alared.
b. De Host o HIDS
Es un IDS mucho mas especifico que se ubica en un equipo, en el cual
analiza a profundidad, todos los eventos que en él se produce; tiene acceso a
eventos que ni siquiera se observan en la red y son desapercibidos por los
NIDS, como eventos en hardware, sistema operativo, memoria, e incluso

observar la informacion en una comunicacion cifrada (SSH, SSL) porque puede
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apreciar la informacion antes de que sea cifrada en la fuente y descifrada en el
destino; lo que da una mejor apreciacion frente a un posible ataque. Existen
algunas clases de HIDS:

C. HIDS de aplicacion: se enfocan principalmente en el analisis de una
aplicacion, en el flujo de informacién que normalmente deberia tener, como el
caso de un servidor web, el HIDS sabra monitorear o que se considera un
comportamiento normal desde el inicio a fin de una conexion con un cliente
web.

d. HIDS de Sistema Operativo: monitorea en busca de eventos en el
sistema operativo (acceso a ficheros, procesos desconocidos, etc), que indican
al administrador la necesidad de actualizaciones o parches necesarios.

3.5.3. Tiempo de Ejecucion

a. Periédicos o “Batch Mode”

El IDS realiza un analisis por bancos de datos recolectados, lo que
representa mayor cantidad de tiempo en dar una respuesta. En la actualidad la
prioridad esta en detener a tiempo una intrusion por ello aparece el analisis en
tiempo real.

b. Tiempo Real
Es un analisis rapido de la informacion de la fuente de datos, que permite

con un minimo retardo generar alarmas, en tanto detecta la intrusion.
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3.5.4. Tiempo de Respuesta
a. Respuesta Pasiva

El IDS se limita simplemente a informar del ataque en curso que ha
detectado al administrador de red, de seguridad, usuarios del sistema 6 una
base de firmas como un CERT.
b. Respuesta Activa

El IDS no sdlo informa también esta en la posibilidad de generar alguna
accion adicional, como aumentar la sensibilidad del sensor y almacenar con
mas detalle informacion sobre el presunto ataque, e incluso cambiar su entorno,
con un cierre de sesién, cambio de la configuracion de accesos; entre otros, de
ahi que nace los IPSs.
3.5.5. Arquitectura
a. Centralizados

Asi comenzaron los primeros IDSs como el proyecto IDES, mediante el cual
los sensores recolectan la informacion en un solo sistema central, lo que
obviamente resulta en una degradacion del rendimiento; dentro de la ubicacién
en la red del punto central.

b. Distribuidos(DIDS)

En este tipo de arquitectura existe varios agentes ubicados en puntos
estratégicos, ya sea de red o host, incluso ambos, enviando la informacion a su
correspondiente subsistema, luego la informaciéon que tiene relevancia se

trasmite a un nodo central en el que se puede obtener una vision mas amplia de
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lo que ocurre en la organizacion. Los componentes que usa esta clase de

estructura son (Giménez, 2008, pag. 18):

- Agentes que monitorizan la actividad (A).

- Transceptores que se encargan de la comunicacion (T).

- Maestro/s que centralizan los datos (M).

- La consola de eventos, que es la interfaz con el operador (C)

- Otros componentes como: generadores, proxy, etc.

Figura 16. Esquema de un DIDS

Fuente: (Giménez, 2008)

3.6. Ubicacion del IDS

La correcta ubicacion de los IDSs, en conjunto con una buena
configuracion proporcionan gran ayuda al fortalecimiento de la seguridad en la
red, colocando los HIDSs en los equipos criticos de la organizacion
proporcionan un favorable complemento a los NIDSs colocados en los puntos
estratégicos de la red; sobre todo por el hecho que no detecta ataques en las
comunicaciones cifradas. En la figura 17 se puede observar las distintas

ubicaciones que puede tomar un IDS.
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RED INTERNA &

DMZ

SERVIDORES PRIVADOS DE LA
ORGANIZACION

Figura 17. Posibles ubicaciones del NIDS

Elaborado por: Autora del Proyecto

3.6.1. Delante del Firewall que conecta a la organizacion con el Internet-
IDS A

En esta ubicacion existe una gran cantidad de trafico pues en esta zona
entra y sale todo el trafico de la red, hacia el exterior (internet), es por esta
razén que se necesita un IDS con un hardware que permita soportar todo este
flujo, evitando que descarte informacion o simplemente deje inoperativo el
sistema.

En esta zona el IDS permite apreciar el entorno, porque se observa los
ataques que esta recibiendo del exterior; por lo que en este punto, sirve como
una herramienta que permite observar cobmo se debe seguir armando la
estructura de seguridad conforme lo que esta ocurriendo en la actualidad en su

ambiente.



81

Por otra parte, el sensor debe ser menos sensible para evitar gran cantidad
de falsos positivos y logs que saturen el sistema, por la enorme carga de tréafico
presente.

3.6.2. Detras del firewall conectado ainternet 0 en la zona desmilitarizada

(DMZ) - IDS B.

En este punto estratégico el IDS tiene la funcidn principal de monitorear el
trafico que ha ingresado a la red de la organizacién tras pasar las politicas de
filtrado del firewall, lo que permite observar las falencias de seguridad en el

mismo; como politicas de seguridad mal implementadas y/o faltantes.

En esta zona existe gran cantidad de trafico, claro esta que mucho menos
en comparacion con el caso anterior, por el filtrado; pero aun asi es necesario
un IDS con hardware que soporte la carga de monitoreo, adicional con sensores
mucho mas sensibles que el analisis en la zona de internet, para tener un mejor
soporte frente a los ataques que comprometan los servidores ahi conectados;
gue aunque posean menor seguridad en comparacion con la red interna, siguen

siendo de gran importancia para la organizacion.

3.6.3. En lared o subred Interna-IDS C.

La funcion del IDS en este punto radica en el analisis del trafico interno en
busca de ataques que han tenido como origen los propios usuarios legitimos, o
simplemente un ataque externo ha logrado su objetivo y el acceso a la red

interna, un ataque en esta zona es de caracter hostil, por ello el sensor debe ser
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muy sensible, un minimo aviso debe ser arduamente analizado y de ser el caso

corregir cualquier novedad.
3.6.4. En la subred de servidores privados de la organizacion- IDS D.

Este es una ubicacion especial de un IDS pues trata con la seguridad de los
servidores delicados y de suma importancia en la organizacién; como es el caso

de una base de datos.

3.7. SNORT

Segun su pagina oficial (Sourcefire Team, 2013) a Snort lo definen como
“un sistema de deteccion y prevencion de intrusos de red (IDS/IPS) desarrollado
por Sourcefire. Combinando los beneficios de la inspeccion basada en firmas,
protocolo y anomalias, Snort es la tecnologia IDS/IPS mas ampliamente
desplegada en el mundo. Con millones de descargas y cerca de 400000
usuarios registrados”.

El equipo desarrollador Sourcefire fue fundado en el 2001 por Martin
Roesch; quien fue el creador de Snort, en la actualidad es el director
tecnoldgico del grupo. En un comienzo Roesch desarrolla en Linux el programa
APE, que carecia de compatibilidad con otros sistemas operativos, un mes
después (Diciembre de 1998), lanza la primera version de Snort; que trabajaba
simplemente como un sniffer, careciendo de caracteristicas propias de un IDS,

pero con una mejor portabilidad gracias a la inclusién de la libreria libpcap?.

2 Libpcap: es una interfaz de programacion de aplicaciones API para capturar trafico de red.
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Cabe destacar que Snort es de codigo abierto y se distribuye con Licencia
Publica General (GPL); es gratuito y compatible con sistemas operativos como
0SX%, Windows, Centos, etc.

Snort es un sistema muy flexible, adaptable al entorno, configurable; es por
esto que con conocimientos basicos de red y un buen manual se puede llegar a
explotar enormemente sus caracteristicas. Se puede configurar para que
trabaje en tres modos:

- Sniffer: lee los paquetes de la red y los despliega en la consola.

- Registro de paquetes: se encuentra almacenando registros “logs” de
paquetes en el disco.

- NIDS: realiza deteccion y andlisis del trafico, es su modo mas complejo y
configurable.

En su modo NIDS, puede trabajar en distintos modos que se pueden

seleccionar y que se detallan en la tabla 23.

Tabla 23. Modos de operacién de Snort como NIDS

Opcidn Descripcién

-A fast Modo de alerta rapida. Escribe la alerta en un simple formato con una
marca de tiempo, mensaje de alerta, fuente y destino IP/puertos.

-A full Modo de alerta Full. Este es el modo de alerta por defecto y sera
usado automaticamente si no especifica un modo.

-A Envia alertas a UNIX socket que otro programa puede oir.

unsock

-A none Apaga las alertas

-A Envia alertas de estilo rapido a la consola (pantalla).

console

-A cmg Genera alertas de tipo cmg, despliega en pantalla la alerta en estilo

full, pero se usa s6lo en pruebas porque no guarda registros.
Elaborado por: Autora del Proyecto

2 OSX: sistemas operativos basados en Unix, desarrollados y vendidos por Apple Inc.
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3.7.1. Elementos del Sistema

Para el desarrollo de este trabajo interesa su modo de configuracion NIDS,

el cual consta de las siguientes partes:

a. Mdédulo de adquisiciéon de datos.

Como se menciond anteriormente Snort hace uso de una libreria externa
denominada libpcap para capturar el trafico, pero a partir de la version 2.9
(Roesch, Gree, & Sourcefire, 2013), se ha introducido la libreria de Adquisicién
de Datos DAQ para los paquetes entrantes y salientes, que permite reemplazar
las llamadas directas de las funciones de libpcap por una capa de abstraccion
(manera de ocultar los detalles de implementacion de las funcionalidades), para
poder trabajar independientemente del hardware y software, evitando cualquier

cambio en Snort.

Existen otros métodos ademas de la libpcap para la captura de paquetes,
en una tarjeta de red en modo promiscuo como el Filtro de Paquetes Berkeley
BPF, que es una arquitectura diseflada para la captura de paquetes
desarrollada por el Lawrence Berkeley National Laboratory, que proporciona

una interfaz en bruto para la capa de enlace de datos.

b. Decodificador.

Este elemento de Snort consta de varios decodificadores que estan
organizados segun las capas de los protocolos. Por lo tanto existen
decodificadores de enlace de datos, decodificador de protocolos de red, asi

sucesivamente como se puede apreciar en la figura 18.
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Una vez que se ha hecho la captura a través de libpcap, ingresa a los
decodificadores que analizaran los elementos de cada protocolo que tenga
introducido, almacenando asi en una estructura de datos que serd analizada

por los preprocesadores y el motor de deteccion.

Decodificador

=T Proiocolo i

la Capa deEnlace
de Datos

|

Decodificador
del Protocolo de
Red

—

Decodficador
del Protocolo de
Transporte

Figura 18. Flujo de datos del decodificador

Fuente: (Giménez, 2008)

C. Preprocesadores.

Estos componentes fueron introducidos a partir de la version 1.5 y
corresponden a programas encargados de tomar la informacién; que ha sido
previamente decodificada e interpretarla dandole forma para que asi pueda ser
aplicada una regla que determine alguna intrusién en el motor de deteccion.

Los preprocesadores permiten introducir en Snort la funcionalidad de
extenderse gracias a los usuarios y programadores que introducen interesantes
y muy (tiles médulos, incluso modificarlos; aunque una gran cantidad de
modulos desencadena lentitud de procesamiento.

En la tabla 24 se muestra preprocesadores existentes con su respectiva

funcion.
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Tabla 24. Preprocesadores de Snort 2.9.5

Preprocesador Funcién

Frag3 Tiene un moédulo enfocado en la desfragmentacion IP, para evitar la evasion
del IDS y una rapida ejecucion con poca complejidad en la gestion de datos.

Stream5 Esta basado en un médulo de re ensamblaje de sesiones, es decir hace un
seguimiento de las sesiones tanto para TCP como UDP.

sfPortscan Estéa disefiado para detectar la primera fase de un ataque de reconocimiento
(determinar protocolos y servicios del atacado).

RPC Decode Permite normalizar mdltiples registros Remote Procedure Call (RPC)
fragmentados en un Unico registro.

Performance Mide el desempefio maximo tedrico de Snort con su desempefio en tiempo

Monitor real.

HTTP Inspect

Es un decodificador HTTP de aplicaciones de usuario, que decodifica datos
de un buffer* dado y normaliza los campos tanto en solicitudes del cliente y
respuestas del servidor.

SMTP Decaodifica el buffer en busqueda de comandos y respuestas SMTP, ademas
se encarga de los procesos con y sin estado de este protocolo.

POP Se encarga de decodificar el buffer en busqueda de comandos y respuestas
del protocolo POP3 y manejar los procesos con estado del mismo.

IMAP Decaodifica el buffer en busca de comandos y respuestas IMAP4, maneja los
procesos con estado de este protocolo.

FTP/Telnet Provee la capacidad de inspeccion con estado de los flujos de datos de FTP
y Telnet.

SSH Detecta las vulnerabilidades como: desbordamiento del buffer desafio-
respuesta, CRC32, Seguridad CRT (certificados) y vulnerabilidades propias
del protocolo.

DNS Decodifica respuestas DNS y puede detectar desbordamiento de solicitudes
DNS del cliente, tipos de registros obsoletos o experimentales.

SSL/TLS Es un preprocesador dinamico que decodifica el trafico SSL y TLS,
adicionalmente puede determinar si debe parar el mismo.

ARP Spoof Decodifica paquetes ARP y detecta ataques ARP, solicitudes unicast ARP, e
inconsistencias en la tabla ARP.

DCE/RPC 2 Analiza el trafico del protocolo Server Message Block que se usa para la

Sensitive Data

comparticion de carpetas y archivos en Windows.
Detecta y filtra informacion de identificacion personal como nimeros de
tarjeta de crédito, direccion de correo electrdnico, etc.

Normalizer Normaliza los paquetes para ayudar a disminuir las oportunidades de
evasion, esto se usa cuando Snort trabaja como IPS.

SIP Analiza el trafico del protocolo de inicio de sesién SIP, utilizado en llamadas
en internet, distribucién multimedia y conferencias multimedia.

Reputation Permite bloquear, descartar 6 permitir el trafico dependiendo de una lista de
direcciones IP.

GTP Analiza los posibles intentos de intrusién en las redes a través de las redes
de teléfonos mdviles que usan GPRS; es decir analisis del trafico del
protocolo de tinel GPRS.

Modbus Decodifica el protocolo Modbus, que se usa en la comunicacion con equipos
que usan controladores Idgicos programables “PLC”.

DNP3 Analiza el trafico usado en comunicaciones que usan el protocolo de red

distribuido DNP, que utilizan equipos inteligentes y controladoras.

Elaborado por: Autora del Proyecto

24 Buffer: ubicacion en memoria reservada para almacenamiento temporal donde los datos esperan ser
procesados.
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d. Motor de Deteccion.

Es un componente muy importante de Snort, se encarga del analisis de
reglas y deteccidn de firmas, una vez que los paquetes ingresan a este médulo
los compara con las reglas que se encuentran almacenadas en el archivo de
configuracion snort.conf, si encuentra una intrusion envia al modulo de salida;
caso contrario se descartan los paquetes.

Snort usa un lenguaje simple, muy liviano, flexible para describir las reglas
gue constan de dos partes:

X El encabezado de la regla: contiene la accién de la regla, direccion IP
origen, IP destino, puertos origen y destino, protocolos, mascaras de red. Las
acciones por defecto de Snort como NIDS son alertar, registrar, pasar el
paquete, activar (alertar y prender una regla dindmica) y dindmico; este ultimo
consiste en mantenerse inactivo hasta que una regla lo active y actia como
regla de registro.

X Las opciones de la regla: contiene mensajes de alerta y determinar en

qué parte del paquete se debe examinar para tomar la accion de la regla.

El andlisis de las reglas anteriormente se realizaba en un andlisis de lista de
enlazado 3D, este era un algoritmo de almacenamiento mediante el cual se
almacenaban las reglas de Snort y sus opciones. Se buscaba una coincidencia
con la lista enlazada de encabezado de regla llamado también Rule Tree Node

(RTN), encontrada esta coincidencia se buscaba dentro de la RTN una
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coincidencia con un patrén 6 usando algin plugin® de deteccién denominado
Opt Tree Node (OTN); es decir, las OTN son un conjunto de funciones que el

motor de deteccion debe comprobar para disparar la alarma.

Pero con este tipo de analisis Snort era muy lento en procesar, ahora el
motor de Snort agrupa las reglas por protocolo, luego por puertos, después por
aguellas que tienen contenido y no lo tienen. Para las reglas con contenido usa
un comparador multipatrén que selecciona las reglas que tienen oportunidad de
coincidir, basado en un contenido singular. La seleccion de reglas para evaluar
con este comparador incrementa el rendimiento, en especial cuando se trata

con grupos de reglas grandes (Roesch et al., 2013).

e. Mdédulos de Salida

Estos mddulos 6 también llamados plugins fueron introducidos desde la
version 1.6 de Snort, ya que ofrecian mayor flexibilidad al momento de mostrar
las salidas al usuario, tanto en formato como presentacién. Estos son los
encargados de generar las salidas dependiendo de lo que necesiten los
subsistemas de registro y alerta de Snort, después que los paquetes han
pasado por los preprocesadores y motor de deteccion.

Existen distintos modulos de salida que se pueden usar segun lo que se

necesite como se puede apreciar en la tabla 25 (Roesch et al., 2013):

2 Plugin: modulo de hardware o software que afiade una caracteristica o servicio a un sistema mas
grande.
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Tabla 25. M6dulos de Salida de Snort

Médulo de
Salida

Funcionamiento

alert-syslog

Alert-fast

Alert-unixsock:

Log-tcpdump

Csv:

unified 2:

log null

log limits

Este es un mddulo que envia alertas al syslog®’, el usuario puede definir
facilidades de registro asi como prioridad en el archivo de configuracion de
Snort.

Imprime alertas en formato de una linea, evitando las cabeceras de los
paquetes porque solo registra en un solo archivo.

Configura un socket en Unix que envia alertas; asi otros programas o
procesos externos pueden recibir de Snort sus alertas.

Registra los paquetes en un formato tcpdump, de modo que pueda ser
analizado posteriormente por otras herramientas que usen este formato.

Los datos de alerta se generan en un formato que se puede importar a
una base de datos; ademas se puede personalizar los campos y orden de
la salida.

Este modulo puede trabajar en uno de tres modos que son: registro de
paquetes, registro de alertas o registro unificado, este Gltimo unifica los
dos tipos anteriores de registros en uno solo.

Se introdujo desde Snort version 1.8.2, genera alertas pero no causa
entradas en el registro de paquetes.

Este mddulo entra en accion cuando un determinado médulo ha excedido
su limite especificado de registros; abriendo uno nuevo con marca de
tiempo UNIX afiadido al nombre del registro configurado.

Elaborado por: Autora del Proyecto

3.7.2. Instalacién

Para la instalacion tanto de Snort como Kismet se utilizara una maquina

virtual con las siguientes caracteristicas:

- Disco duro de 40 Gb

- 1500 Mb de RAM

- 1 Procesador

- Sistema Operativo Ubuntu 12.0.4 64 bits

2 Syslog: aplicacion o biblioteca que registra eventos de un sistema.
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Procedimiento

1. Se debe cumplir con la instalacion de requerimientos previos para el

correcto funcionamiento de la herramienta, en la tabla 26. se detalla los

paquetes y librerias necesarios; asi como los comandos para proceder a su

instalacion, asumiendo que se encuentra como usuario privilegiado root.

Tabla 26. Librerias y paquetes necesarios para instalar Snort

Paquetes Descripcion Comandos
nmap Programa que sirve para # apt-get install nmap
realizar rastreo de puertos.
nbtscan Escaner del servidor de # apt-get install nbtscan
nombres NetBIOS.
apache2 Servidor de paginas web. # apt-get install apache2
php5 PHP es un lenguaje de # apt-get install php5
secuencias de comandos del
servidor, y es una herramienta
para hacer paginas web.
Php5-mysql Proporciona los médulos para  # apt-get install php5-mysq|
las conexiones de base de
datos MySQL directamente
desde scripts®’ PHP.
Php5-gd Libreria grafica gd para PHP. # apt-get install php5-gd
Libpcap0.8- API?® de captura de tréafico. # apt-get install libpcap0.8-
dev dev

Libpcre3-dev

Libreria de Expresiones
Regulares Compatibles con
Perl (PCRE).

# apt-get install libpcre3-dev

G++ Conjunto de compiladores de # apt-get install g++
C++.

Bison Programa generador de # apt-get install bison
analizadores sintacticos.

Flex Conjunto de librerias para el # apt-get install flex

Libpcap-ruby

Make

Autoconf

Libtool

desarrollo de una interfaz
grafica.

Proporciona una interfaz ruby
(lenguaje de programacién
orientado a objetos) para
libpcap.

Herramienta para dirigir la
compilacion.

Constructor automatizado de
guiones de configuracion
(configure.in).

Herramienta de programacion

# apt-get install libpcap-ruby

# apt-get install make

# apt-get install autoconf

# apt-get install libtool

2 Script: programa simple escrito en texto plano.
% API: Interfaz de programacion de aplicaciones.

CONTINUA=>
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Mysql-server

Libmysglclient
-dev

DAQ

libdnet

GNU para crear bibliotecas de
software portable.

Servidor de MySQL (base de
datos de lenguaje de
preguntas estructurado).

Archivos de desarrollo de base
de datos MySQL.

API de adquisicion de datos
gue necesita Snort desde la
version 2.9.

API genérico de red que
provee acceso a distintos
protocolos.

# apt-get install mysql-server
#colocar la clave del
servidor, tenerla en cuenta
paratodo el proceso de
instalacién de Snort.

# apt-get install
libmysqlclient-dev

Descargar DAQ de
http://www.snort.org/start/requi
rements, se ingresa a la
ubicacion donde se guardo y
se procede:

# tar zxvf dag-2.0.1.tar.gz
#cd dag-2.0.1

#./configure

# make

# make install

Descargar de la pagina
https://libdnet.googlecode.com/
files/libdnet-1.12.tgz, se

ingresa en la ubicacion
guardada:

# tar zxvf libdnet-1.12.tgz
# cd libdnet-1.12

# .Iconfigure

# make

# make install

#In —s
/usr/local/lib/libdnet.1.0.1
/usr/lib/libdnet.1

Elaborado por: Autora del Proyecto
2. Actualizar el sistema operativo con los ultimos parches de seguridad y
reiniciar el PC.
# apt-get update
#apt-get upgrade
3. Para un despliegue de reportes se descarga y afiade plugins; primero
jpgraph que contiene librerias graficas para una gréafica circular en la pagina
principal de los reportes, luego snortreport-1.3.4 que generara los reportes.
# waget http://hem.bredband.net/jpgraph/jpgraph-1.27.1.tar.gz

# mkdir /var/www/jpgraph
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# tar zxvf jpgraph-1.27.1.tar.gz

# cp —r jpgraph-1.27.1/src /var/www/jpgraph/

Ahora se descarga desde http://www.symmetrixtech.com, se ingresa al
directorio de descarga, se descomprime y por ultimo se configura el plugin
snortreport a través de su archivo srconf.php figura 19 (UbK2013 es la clave
del servidor MySQL).

# tar zxvf snortreport-1.3.4.tar.gz —C /var/iwww/

# gedit /var/www/snortreport-1.3.4/srconf.php

Se cambia $ pass= “YOURPASS”; por:

......... 0 “
/o

J// Put your snort database login credentials in this section
S$server = "localhost”;

Suser = "spnort";

$pass = "Ubk2813";

Sdbname = "snort";

Figura 19. Archivo srconf.php modificado

Elaborado por: Autora del Proyecto

4. En la pagina web de Snort figura 20, se encuentra un botén de descarga de
Snort que redirige a http://www.snort.org/snort-downloads donde se
encuentra la ultima version de Snort, al momento de este trabajo se

encuentra en la 2.9.5.6; figura 21.

What is Snort?
Snon@ is an opel

Figura 20. Boton de Descarga en la pagina oficial de Snort

Elaborado por: Autora del Proyecto
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snort.org +& B-

README Snort Link
release notes 2.9.5.6.txt 18 Nov, 2013 :

changelog 2.9.5.6.txt 18 Nov, 2013

Source
snorn-2.9.5.6.1ar.gz MDS SIG - 18 Nov, 2013
dag-2.0.1.targz MD5 SIG - 18 Nov. 2013

2 & Opening snort-2.9.5.6.tar.gz
Binaries

snort-2.9.5.6-1.118.i386.1] You have chosen to open:

snort-2.9.5.6-1.src.rpm

snort-2.9.5.6.tar.gz
$NOr-2.9.5.6-1.centos6.il

daq-2.0.1-1.F18.i386.rpm
daqg-2.0.1-1.centos6.i386

dag-2.0.1-1.src.rpm What should Firefox do with this file?
Snort 2 9 5 6 Installer.

whichis: Gzip archive (4.8 MB)
From: http://s3.amazonaws.com

Openwith = Archive Manager (default)

@ [Save File
st Develop t Rele Do this automatically for files like this from now on.
The purpase of this beta prog h

use tr ode in real-wo en
design and user experience ¢

Cancel
DEANME

Figura 21. Descarga de Snort 2.9.5.6

Elaborado por: Autora del Proyecto

5. Se procede a la instalacion con los siguientes comandos:

# cd “Se ingresa al directorio donde se almaceno la descarga”

# tar zxvf snort-2.9.5.6.tar.gz

# cd snort-2.9.5.6

# ./configure --prefix=/usr/local/snort --enable-sourcefire

# make

# make install

# mkdir /var/log/snort

# mkdir /var/snort

# groupadd snort

# useradd —g snort snort

# chown snort:snort /var/log/snort

. Se procede a descargar las reglas de Snort, igualmente en la pagina oficial
existe el boton para redirigir a https://www.snort.org/snort-rules; aqui se

encuentra tres maneras de obtener las reglas; la primera consiste en el grupo
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de suscriptores que por una suma de dinero obtienen las mas actuales
reglas, ya sea uso personal o de empresa; el segundo obtienen las reglas
como usuarios registrados a través de la pagina con un retardo de
actualizacion de 30 dias figura 22; por ultimo las reglas de la comunidad que
consisten en reglas gratuitas (licencia GPLv2 VRT), poseen su autor y
permiten tener mas actuales a los registrados. Se descarga las reglas como
usuario registrado y se ejecuta los siguientes comandos una vez ingresado al

directorio de la descarga:
= snort.org +@ 8- Ql ¢ ﬁ"'

Blog VRT  Community Docs  Services  About  SwagStore | Signin

e (4 7
Sign Up for an Account
Account Management

Logir

' I

Email Address

Password

Accept VRT License Agreement ?
SignUp

Figura 22. Formulario de registro de Snort

Elaborado por: Autora del Proyecto

# tar zxvf snortrules-snapshot-2955.tar.gz —C /usr/local/snort

# mkdir /usr/local/snort/lib/snort_dynamicrules

# cp /usr/local/snort/so_rules/precompiled/Ubuntu-10-4/x86_64/2.9.5.6/*
/usr/local/snort/lib/snort_dynamicrules

# touch /usr/local/snort/rules/white_list.rules

# touch /usr/local/snort/rules/black_list.rules

# |dconfig
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7. Para actualizar alin mas el estado de las reglas se descarga de
https://www.snort.org/snort-rules, descomprimir, abrir la carpeta community-
rules y copiar su contenido dentro de la carpeta rules de
/usr/local/snort/rules.

3.7.3. Configuracion

1. Ingresar al archivo snort.conf para colocar el directorio donde se encuentran
las reglas, preprocesadores y motor de deteccion.

# gedit /usr/local/snort/etc/snort.conf
Cambiar var WHITE_LIST_PATH ../rules

var BLACK_LIST_PATH ../rules

Por E3 *snort.conf (fusrflocal/snortfetc) - gedit

File Edit View Search Tools Documents Help
o M Open - i Save | @m Undo AL Q Q
*snort.conf 3

# Path to your rules files (this can be a relative path)

# Note for Windows users: VYou are advised to make this an absolute

path,

# such as: c:\snort\rules

var RULE_PATH ../jrules

var SO_RULE_PATH .. /[so_rules

var PREPROC_RULE_PATH ../preproc_rules

# If you are using reputation preprocessor set these

# Currently there is a bug with relative paths, they are relative to
where snort is

# not relative to snort.conf like the above variables

# This is completely inconsistent with how other vars work, BUG B9986
# Set the absolute path appropriately

Var WHITE_LIST_PATH Jusr/local/snort/rules
var BLACK_LIST_PATH l.iul:rfloc.ﬂI.fcnn'[r;rutmd
=3

rHARRARAEERE wHEARERAT

s e fanfimira tha dacndar Enr _mara infarmatian

Plain Text ~ TabWidth: 8 = Ln 114, Col 43 INS

Figura 23. Edicion snort.conf del directorio de reglas

Elaborado por: Autora del Proyecto
Cambiar
dynamicpreprocessor directory /usr/local/lib/snort_dynamicpreprocessor/
dynamicengine /usr/local/lib/snort_dynamicengine/libsf_engine.so

dynamicdetection directory /usr/local/lib/snort_dynamicrules
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POI’ @ - o *snort.conf (fusr/local/snort/etc) - gedit

File Edit View Search Tools Documents Help

Lo i open v Tl save @& @n Undo ~ B QQ
_1 *snort.conf %

# path to dynamic preprocessor libraries

ynamicpreprocessor directory fusr/local/snort/lib/
nort_dynamicpreprocessor/

# path to base preprocessor engine
gynamicengine /usr/local/snort/lib/snort_dynamicengine/libsf_engine.so l

# path to dynamic rules libraries
@antcdetectlon directory /usr/local./snortyltb/snorthdynamt:ruleg

B e S

# Step #5: Configure preprocessors

# For more information, see the Snort Manual, Configuring Snort -
Preprocessors

# GTP Control Channle Preprocessor. For more hnformation, see

Plain Text v Tab Width: 8 ~ Ln253, Col 44 INS

Figura 24. Edicién snort.conf del directorio de preprocesadores y motor de
deteccion
Elaborado por: Autora del Proyecto

2. Se configura la salida como unified2 porque se usara Barnyard para un
mejor rendimiento de Snort, se coloca la linea encerrada en rojo bajo la

linea de comando comentada encerrada en azul, figura 25.

@ - o *snort.conf (Jusr/local/snort/etc) - gedit
File Edit View Search Tools Documents Help

QHOpen--_{i"Save = @y Undo o t] Qq

*snort.conf %
e e e e e S

B R R T T e

# Step #6: Configure output plugins

# For more information, see Snort Manual, Configuring Snort - Output
Modules

# unified2
# Recommended for most installs

output unified2: filename merged.log, limit 128, nostamp,
1s_event_types, vlan_event_types

putput unified2: filename snort.u2, Limit 128

# Additional configuration fQr specific types of installs I
# output alert_unified2: filehame snort.alert, limit 128, nostamp
# output log_unified2: filename snort.log, limit 128, nostamp

# syslog

PlainText ~ Tab width: 8 ~ Ln 521, Col 46 INS

Figura 25. Configuracion de salida unified2

Elaborado por: Autora del Proyecto
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3. Se descarga Barnyard2 con el propdsito de mejorar el rendimiento de Snort,
por la disminucién de carga en el motor de deteccion (Gullett, 2012) y se
procede con los siguientes comandos para su instalacion.

# wget https://github.com/firnsy/barnyard2/archive/master.tar.gz -O
barnyard2-1.13.tar.gz

# tar zxvf barnyard2-1.13.tar.gz

# barnyard2-master

# autoreconf -fvi -1 ./m4

# ./configure --with-mysql --with-mysq|-libraries=/usr/lib/x86_64-linux-gnu
# make

# make install

# cp etc/barnyard2.conf /usr/local/snort/etc

# mkdir /var/log/barnyard2

# chmod 666 /var/log/barnyard2

# touch /var/log/snort/barnyard2.waldo

# chown snort.snort /var/log/snort/barnyard2.waldo

4. Se crea la base de datos y su respectivo esquema, para manejar estas
lineas de comando obviamente se pedira ingresar la clave del servidor
MySQL. El segundo comando contiene el directorio donde se encuentra el
esquema, es decir dentro de la carpeta descomprimida de barnyard?2.

# echo “create database snort;” | mysql —u root —p
# mysgl —u root —p —D snort < /home/pcroot/Downloads/barnyard2-

master/schemas/create_mysq|l



5. Se crea un usuario adicional para MySQL y evitar que el daemon?® se
encuentre como root; como medida de seguridad.
# echo “grant create, insert, select, delete, update on snort.* to
snort@localhost identified by ‘snort2013” | mysql —u root —p
snort2013 corresponde a la clave del usuario que se esta creando.
6. Se procede a editar el archivo barnyard2.conf como se indica a
continuacion:
# gedit /usr/local/snort/etc/barnyard2.conf
Cambiar
config reference_file: /etc/snort/reference.config
config classification_file: /etc/snort/classification.config
config gen_file: /etc/snort/gen-msg.map

config sid_file: /etc/snort/sid-msg.map

# config hostname: thor

#config interface: ethO

#output database: log, mysqgl, user=root password=test dbname=db
host=localhost

Por

% Daemon: es u servicio o proceso que se inicia en segundo plano; es decir que por lo general no
necesita de un usuario para su ejecucion.



Config refer

enc

config
file:
file:

config gen
config sid

file:

classification

file:

Jusr/lecal]
Jus
Jusr /local/s

fUS
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config hostname:

localhost

config interface: ethd
® Examples:

output database: log, mysql, user=snort
" output database: alert, postgresql,

user=sno

password=U

bK2013 dbname=snort] host=localhost

t dbname=snort

Figura 26. Partes de barnyard2.conf modificados

Elaborado por: Autora del Proyecto

7. Seingresa a /etc/network/interfaces, se cambia la configuracion existente

por las lineas siguientes y se reinicia los servicios de red a través de

/etc/init.d/networking restart.

auto ethO

iface ethO inet manual

ifconfig ethO up

8. Para arrancar simplemente se digita el siguiente comando:

# lusr/local/snort/bin/snort —u snort —g snort —c /usr/local/snort/etc/snort.conf

—i ethO

3.8. KISMET

Es un detector de redes inaldmbricas 802.11, sniffer e IDS que puede

detectar ataques en la capa de enlace de datos y red, trabaja con tarjetas

inalambricas que soporten el modo de monitoreo para observar el trafico 802.11

en sus estandares a, b, g y n, segun permita el controlador y hardware de la

tarjeta (Kershaw, 2011). En su comienzo esta era una herramienta de
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wardriving, para seguir evolucionando hasta convertirse en un IDS cliente-

servidor completo.

Permite capturar las tramas y colocarlas en el formato pcap, que permite

realizar un analisis posterior en herramientas compatibles como Wireshark,

tcpdump, etc. A continuacion caracteristicas de Kismet:

Soporta el salto de canal, ademas de poder trabajar con multiples tarjetas
inalambricas.

Deteccion de ruido de radiofrecuencia excesivo y sondas de NetStumbler.
Andlisis de secuencias de tramas 802.11.

Decodificacién en tiempo de ejecucion de WEP, ademas puede advertir
sobre configuraciones vulnerables de este protocolo; contra ataques FMS.
Se puede instalar en los sistemas operativos Linux, OSX, Windows y
Berkeley Software Distribution BSD (sistema operativo derivado de Unix);
segun soporten el hardware y sus respectivos controladores.

Se le puede agregar funcionalidades a través de herramientas como
GPSDrive, que permitiran observar con mayor detalle la posicion y areas de
cobertura de nuestra WLAN, también esta Snort; con cuya union se puede
obtener un potente IDS a través de la generacion de flujo de tramas en una
cola FIFO*!,

Puede detectar ataques de diccionario contra un ESSID a través de la
herramienta Wellenreiter, asi como también detecta bombardeos con

tramas de desautenticacion y disociacion.

%0 NetStumbler: herramienta popular en la deteccién de redes inalambricas.
*! FIFO: de acuerdo a una estructura de datos en espera el primero que llega es el primero en salir; es
decir ser procesado.
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- Permite descubrir redes ocultas o camufladas, que son un intento de dar
seguridad, evitando que el AP envie beacons 6 que no se coloque el SSID
en la trama beacon, pero mientras existan sniffers pasivos como Kismet,
que puedan entender el protocolo y escuchar la frecuencia; tranquilamente
se pueden detectar las redes, sobre todo cuando un cliente legitimo se
conecta.

- Utiliza controladores de red virtuales TUN/TAP para exportar paquetes en
tiempo real, el controlador TUN simula un dispositivo que opera en la capa
de enlace de datos y TAP simula un dispositivo que trabaja en la capa de
red.

- Se puede realizar una captura de datos remota y distribuida, gracias a los
“drones” de Kismet que son una versién muy simplificada del nucleo de
Kismet que permiten la captura de datos desde el punto en el que se le
instale, conectarse para reportar al registro de Kismety el IDS.

- Puede generar registros en XML, lo que permite su integracién con
herramientas web, que permitan desplegar la informacion generada por
Kismet de una manera visual mas amigable.

3.8.1. Elementos del Sistema
Los elementos que componen la arquitectura del WIDS Kismet son:

a. Fuentes de Captura
Las fuentes de captura corresponde a los componentes que entregan la

captura de informacion del medio a Kismet a través de la libreria libpcap;

principalmente las tarjetas inalambricas que soportan el modo de operacion

monitor, que a diferencia del modo promiscuo; la captura de tramas no necesita
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que el equipo este asociado a la WLAN. Adicional como fuentes de captura
también se puede mencionar un drone de Kismet 6 una fuente archivos
previamente guardados, para que Kismet los procese.

Las fuentes de captura se las afiade a través de la interfaz de usuario de
Kismet, 0 a través del archivo de configuracion Kismet.conf (Kershaw, 2011).

Listas de captura: es una lista en la que se define los canales y patrones
de como saltaran entre ellos, la fuente de captura. Se puede configurar
manualmente, en caso de que no se auto detecte por la herramienta, 6
simplemente se desea sobre escribir; aunque no es apropiado cambiar en la
mayoria de casos. Las listas por defecto segun (Kershaw, 2011) son
IEEE80211b.IEEE80211ay IEEE80211ab.

b. Servidor

Este es un componente muy importante en la arquitectura de Kismet, pues
el servidor es el encargado de recibir las capturas de la fuente, almacenar en
registros “logging”, decodificar y realizar la comparacién con firmas, para
determinar alertas de intrusion. Este servidor por defecto trabaja en la direccién
IP de loopback y en el puerto 2501 (Kershaw, 2011); aunque esto puede ser

modificado; entre otras opciones.

X Logging: Kismet almacena los registros en archivos de tipo pcap,
registros de GPS (Sistema de Posicionamiento Global), alertas y registros de

red en XML y texto plano.
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Kismet por defecto registra en archivos pcap con encabezados PPI, que son
encabezados soportados por algunas herramientas como por ejemplo
Wireshark.

X Filtrado: el servidor puede soportar un filtrado basico; en caso de que
este sea configurado y activado por el administrador de la herramienta. Lo que
se permite filtrar es: su seguimiento (tracking), registro pcap, o cualquier otro
registro basado en BSSID, direcciones MAC fuente y destino.

X Decodificacion: el servidor toma los datos ingresados y los decodifica
para poder adquirir toda la informacién necesaria que le permita identificar
SSID, clientes, resolver el cifrado como el caso de WEP, etc. Cuando no se
instala Kismet como root (usuario privilegiado), la decodificacion no sucede en
el servidor, mas bien en el cliente para evitar posibles ataques.

<> Alertas: una vez decodificada la informacion de las tramas, realiza un
seguimiento del intercambio que existe en la comunicacion entre los clientes y
el AP asociado, con esto se compara con firmas del WVE (Vulnerabilidades y
Exploits®* de las Redes Inalambricas), adicional puede identificar ataques de
comportamiento inusual, sondas inusuales o inundacion de tramas de
disociacion; entre otros.

Esta funcionalidad es mas efectiva mientras la fuente de captura se
encuentre analizando un canal; si existe salto entre canales puede existir una
menor precision, porque se interrumpe el analisis continuo en un solo canal,
puede existir un atacante en un determinado canal, pero se tardara en

identificarlo si tiene que ir analizando canal por canal hasta llegar al atacado e

2 Exploit: programa o cddigo que explota una vulnerabilidad de un sistema.
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incluso el andlisis en este no sera suficiente y tendra que esperar hasta su
siguiente turno.

Las alertas que se encuentran en el Kismet.conf, poseen dos parametros
gue son su maximo numero de detecciones por unidad de tiempo y cuantas
alertas permite en un minimo de tiempo. A continuacion algunos ataques que

pueden ser detectados:



Tabla 27. Alertas que posee Kismet segun WVE
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Nombre Descripcién Tipo de
analisis
AIRJACKSSID Deteccion de la herramienta de hacking Airjack Firma
APSPOOF Deteccion de AP Spoof, conflicto de APs; a través de Firma
sondas y beacons sin MAC legitima.
BSSTIMESTAMP Deteccién de marcas de tiempo BSS invalidos o fuera ~ Anomalia
de secuencia, ataques spoofing o evil twin.
CHANCHANGE Deteccién de cambio de canales, indica spoofing Anomalia
CRYPTODROP Deteccidn de spoofing en un AP con poca seguridad. Anomalia
DEAUTHFLOOD Inundacion de tramas de desautenticacion. Anomalia
BCASTDISCON Deteccidn de paquetes falsos de disociacion y Anomalia
desautenticacion, provocando DoS.
DHCPCLIENTID Envio de paquetes DHCP Discover incorrectos Firma
buscando DoS, acabando con las direcciones
disponibles.
DHCPCONFLICT Clientes que reciben direccion IP por DHCP y usan Anomalia
otra, indicio de spoofing.
DISASSOCTRAFFIC Deteccion de un cliente disociado que envia tramas de  Anomalia
datos, indicio de un cliente falsificado o DoS al mismo.
DISCONCODEINVALID  Tramas de disociacion con cédigos invalidos, Firma
reservados 6 desconocidos, indicio de DoS.
DEAUTHCODEINVALID  Tramas de desautenticacidn con cédigos Firma
desconocidos, invalidos o reservados.
DHCPNAMECHANGE Spoofing por clonacién del cliente. Anomalia
DHCPOSCHANGE Spoofing por clonacién del cliente. Anomalia
LONGSSID Detectar ataques que explotan la vulnerabilidad de Firma
algunos drivers a través de SSID de longitud mayor a
la permitida (32 bytes) (IEEE802.11, 2012).
LUCENTTEST Deteccion de paquetes de escaneo de tarjetas Lucent  Firma
Orinoco.
MSFBCOMSSID Deteccién campos SSID mas largos que la Firma
especificacion 802.11, causan problemas en drivers
Broadcom en Windows.
MSFDLINKRATE Deteccidn de vulnerabilidad de drivers D-Link en Firma
manejo de largo porcentajes de campos 802.11.
MSFNETGEARBEACON Deteccién de vulnerabilidad de drivers de Windows en  Firma
el manejo de beacons sobre su largo normal.
NETSTUMBLER Deteccion de Netstumbler Firma
NULLPROBERESP Deteccion de paquetes prueba-respuesta con longitud  Firma
0.
PROBENOJOIN Deteccion de herramientas de escaneo de WLANS. Anomalia

Elaborado por: Autora del Proyecto

c. Cliente

Corresponde a la interfaz grafica (usa la libreria ncurses), que se conecta al

servidor para desplegar informacion como; los SSID de las WLAN que detecta

la fuente de captura con su respectivo canal, informacion de GPS (si ha sido
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configurado), errores, alertas, estadisticas del servidor; en fin todo lo que el
servidor ha procesado y tiene listo para el despliegue visual del administrador
de la herramienta. Al arrancar el servidor, arranca el cliente y permite que se
configure su apariencia, arranque y apagado del servidor. Ademas el cliente se
puede configurar muy amigable con sonidos .WAV*, con el plugin Festival.
3.8.2. Instalacion
1. Se comprueba que la tarjeta inalambrica se encuentra en modo monitor con
el comando “wconfig”; caso contrario se coloca en este modo; si existe
algun inconveniente se debe revisar si el hardware y driver son compatibles
con Kismet (informacion detallada en su pagina oficial):
# ifconfig wlanO down
# iwconfig wlanO mode monitor
# ifconfig wlan0 up
2. Se descarga la herramienta de su pagina oficial (Kershaw, 2011), en la
opcion Donwload, figura 27; y se descomprime accediendo a la ubicacion

donde se guardo:

kismetwireless.net, @ HB-
and verily signatures, visit the GNUPG home page.
Download the GPG public key here.
Some browsers mangle the GPG key or won't display it. If you get a blank

page for the public key or the .asc file signature, use right-click "save as"
or use wget.

top

Kismet Release

Latest Kismet release is Kismet-2013-03-R1b.

Kismet releases are now based on the Kismet-Newcore code branch! Be sure
to read the README for how to migrate to the new code and what has
changed in the configuration!

Download latest Kismet code IuEv (sig)

Figura 27. Sitio de descarga de Kismet
Elaborado por: Autora del Proyecto

¥ Wav: formato de audio digital normalmente sin compresién de datos.



107

# cd <Ruta donde se guardé la descarga>
# tar Jvxf kismet-2013-03-R1b.tar.xz
3. Se ingresa a la carpeta descomprimida, se ejecuta ./configure, con esto
nos indicard los paquetes que se necesitan instalar para el correcto
funcionamiento de la herramienta, aunque cabe recalcar que la libreria pcap
ya fue instalada en la instalacion de Snort (libreria ncurses, nl):
# cd Kismet-2013-03-R1b.tar.xz
# ./configure
# apt-get install libncurses.dev
# apt-get install libnl.dev
4. Se instala Kismet:
# make dep
# make
# make install

3.8.3. Configuracion

Se ingresa a Kismet.conf, figura 28. para colocar la fuente de captura con
las opciones que ameriten la necesidad del usuario; como se puede apreciar en
la tabla 28:

# gedit /usr/local/etc/kismet.conf
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ra

trames will be truncated to the headers only immediately aTter trame type
detection. This will disable IP detection, etc, however it is likely
safer (and definitely more polite) if monitoring networks you do not own.
hidedata=true

Do we allow plugins to be used? This will load plugins from the system

and user plugin directiories when set to true (See the README for the default
plugin locations).

allowplugins=true

# See the README for full information on the new source format
# ncsource=interface:options
# _for exam :

le:

ncsource=wlan@

# ncsource=witi0:type=madwifi

Figura 28. Archivo kismet.conf

Elaborado por: Autora del Proyecto

Tabla 28. Opciones configurables en las fuentes de captura en Kismet

Opcidn Descripcién

name=foo Nombre que se le asigna a la fuente caso contrario toma el
nombre de la interfaz de captura.

Type=foo Permite definir el tipo de fuente cuando raramente la fuente no
la autodetecta.

Uuid=foo Permite a los usuarios definir un identificador Unico estatico.

Hop=true | false Deshabilita el salto de canales.

Velocity=# Velocidad de salto de canal, Kismet puede saltar de 1 a 10
canales por segundo.

Dwell=# Se define un tiempo de permanencia en el canal si el salto entre

Channellist=name

Split =true|false

Retry=true|false

Plcpfail=true

Forcevap=t|f

Wpa_scan=time

Validatefcs=t|f

Fcs=true|false

canales esta habilitado. Kismet saltara en N segundos por canal
en vez de N canales por segundo.

Se puede usar una lista de canal alternativo en lugar de una
lista auto detectada de canales soportadas por la interfaz.

Se usa cuando existen varias fuentes que usan la misma lista
de canales, Kismet los dividira para que no cubran los mismos
canales al mismo tiempo.

Kismet intentara reabrir una fuente de captura en la cual ha
encontrado un error. Este comportamiento puede ser
deshabilitado si el usuario quiere que la fuente permanezca
cerrada.

Forzar a que una VAP reporte paquetes que no pasan el
chequeo PLCP*.

Se puede forzar la inhabilitacién de la creacién de interfaces
VAP colocando “false”, por defecto el comportamiento es “true”.
Esta opcién permite definir el tiempo de exploracion asistido por
hardware que se dispara en una interfaz administrada utilizando
suplicante-WPA de un VAP administrado. Tiempo sugerido 15
segundos

Opcidn gque se deshabilita por defecto debido a que los
paquetes entrantes no se les revisa su FCS por parte de Kismet
ya que se considera que los controladores por defecto solo
reportan tramas validas. Se activa si la fuente de captura reporta
tramas invalidas.

Permite forzar el manejo de los bytes FCS en la fuente de

% PLCP: encabezado de 144bits para sincronizar, determinar ganancia
y estableces el CCA en la capa fisica de 802.11b.

CONTINUA=>
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paguetes.

Fcsfail=true Forzar a que una VAP reporte paquetes con una conocida
incorrecta FCS; solo funciona en Linux con controladores
MAC802.11.

Vap=interface Permite crear un punto de acceso virtual (VAP), para los

usuarios que desean trabajar con Kismet+Administracion 6
Kismet + inyeccion de tramas. Sélo se permite en controladores
que usan 802.11 en Linux.

Elaborado por: Autora del Proyecto

Se ejecuta kismet (# kismet) y se aprecia la ventana de la figura 29 en la
gue se puede acceder a personalizar la apariencia de kismet si se desea, en la
figura 30 es la segunda ventana que aparece para que el usuario pueda
cambiar las opciones de inicio del servidor. La siguiente ventana es la figura 31.
en la que se advierte que el proceso se iniciard como root; es decir con

privilegios de administrador.

® 1 root@ubuntu: /home/pcroot

Kismet Sort View Windows
ubuntu

Elapsed
MAC Type Freq Pkts Size Manuf 00:09.09

[ - No clients seen 1 Networks

Some terminals don't display some colors (notably, dark grey)
correctly. The next line of text should read 'Dark grey text':

Is it visible? If you answer 'No', dark grey

will not be used in the default color scheme. Remember, you
can always change colors to your taste by going to
Kismet->Preferences->Colors.

[ No ] rmp
: Auto-connecting to tcp://localhost:2501
: Established connection with Kismet server 'localhost:2501'
: Welcome to the Kismet Newcore Client... Press ''or '~' to acwlan®
: Connected to Kismet server 'ubuntu' Hop
: Got configure event for client

Figura 29. Ventana de inicio de Kismet interrogando preferencias de
apariencia

Elaborado por: Autora del Proyecto

startup options [N
[X] Lo

Figura 30. Ventana en la que se puede configurar arranque del servidor

Elaborado por: Autora del Proyecto
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Figura 31. Advertencia que la herramienta se ha instalado como “root”

Elaborado por: Autora del Proyecto

Por ultimo la figura 32 indica la ventana principal de Kismet funcionando,
la tabla 29 presenta informacion detallada para entender esta interfaz de

usuario.

~ Kismet Sort View HWindows
ubunty

Elapsed

00:11.22
Networks
Packets
8601

Pkt/Sec
6

Filtered
@

Figura 32. Ventana Principal de Kismet

Elaborado por: Autora del Proyecto



Tabla 29. Descripcion de la Ventana Principal de Kismet

Componentes

Descripcién

Network List

Name: SSID de la
redes detectadas

C

Ch

Rate
Packets
Size
PanelStatus

Panel Info

Es la parte central de la interfaz en donde se
despliegan las redes detectadas.
Simbolo (!): Ubicado en la columna de Name
significa actividad de la red en los dltimos 3 min.
Simbolo (.): Ubicado bajo la columna Name significa
actividad detectada en los ultimos 6 segundos.
Simbolo (): Sino aparece un simbolo significa nada
de actividad.
Colores Verde: con encriptacion

Amarillo: sin encriptacion

Rojo: usa su configuracion por

defecto.

Azul: redes que ocultan su SSID.

Columna que corresponde al modo de
funcionamiento del dispositivo WiFi detectado
:(A)=modo AP, (H)=modo ad-hoc, (G)=grupo de
redes wireless, (P)=modo “probe request”,(D)=red de
datos: se aprecian tramas de datos pero kismet no
ha capturado beacons o frames de gestién y aun no
ha determinado el tipo de red.

Existe encriptacion WEP: (Y)=WEP, (N)=abierto,
(O)=otro tipo de encriptacion.

Canal de operacion.

Velocidad maxima de operacion.

NuUmero de paquetes capturados.

Tamafio de los paquetes capturados en cada red.
Proporciona informacion sobre las redes y clientes
gue se va detectando, alertas, problemas y hasta
informa sobre bateria baja..

Elapsed: tiempo transcurrido desde que kismet
arranco.

Networks:total de redes detectadas.

Packets: total de tramas detectadas.

Pkt/sec: tramas recolestadas por segundo.
Filtered: tramas filtradas con filtros configurados en
kismet.

Elaborado por: Autora del Proyecto
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CAPITULO 4

BENCHMARKS

Cuando existe un sistema de seguridad como por ejemplo un IDS; cabe la
necesidad de evaluar cuan eficiente resulta; por el mismo hecho de cerciorar
gque no exista un desperdicio de recursos que desencadenen en
vulnerabilidades y falta de proteccion de nuestra organizacion. Manteniendo
una continua evaluacion de cualquier sistema, se puede apreciar su actual
operacion, sus falencias y fortalezas; para obtener un aprendizaje y
mejoramiento claves en su supervivencia.

Un benchmark, viene a ser la técnica con que se evalta la funcion y
rendimiento de un sistema, precisamente ayuda en la evaluaciéon de los
sistemas de deteccion de intrusos; permitiendo observar y determinar sus
errores (falsos positivos y negativos), que conlleven a mejorar la configuracion,
implementacion, incluso su desarrollo en si, para obtener un porcentaje minimo
de error; porgue es imposible alcanzar la perfeccion, mucho menos en un
mundo en el que la base de datos de firmas o anomalias tenga actualizada las
n modificaciones que podria tener un ataque, 6 la infinita creatividad de los
hackers desarrollando nuevos ataques.

4.1. Técnicas de Evaluacién
Cuando se realiza una evaluacién a un sistema de seguridad; este no solo

se basa en la arquitectura tecnoldgica sino también, requisitos de seguridad
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adecuados, la realizacion de andlisis de riesgos, modelado de amenazas,

revisiones de codigo y la medicion de la seguridad ocupacional (Ali & Heriyanto,

2011).

Cuando se trata de evaluar la seguridad se puede realizar dos procesos; el
analisis de vulnerabilidades y las pruebas de penetracion; estas hacen uso de
metodologias que permitan llevar su proceso, para poder comprender y analizar
las defensas.

Las pruebas de penetracion son un proceso de evaluacion de seguridad;
gue realiza un conjunto de practicas, como ataques para encontrar las
debilidades; de modo mas brusco que un analisis de vulnerabilidades, que
simplemente enumera los puntos débiles, falencias, recomendaciones, entre
otros. Existen tres tipos de pruebas de penetracion (Ali & Heriyanto, 2011):

% Black-box: También conocido como external testing; corresponde a la
evaluacion remota que realizara el auditor, es decir externamente realizara
las pruebas sin conocimiento de la infraestructura interna de la
organizacién; como la situacion de un hacker externo intentando vulnerar
las seguridades perimetrales y lograr sus objetivos.

s White-box: También conocido como internal testing; trata la evaluacion
interna de la seguridad de la organizacion; el auditor tiene conocimiento de
la infraestructura y tecnologias usadas, existiendo mayor facilidad en la
determinacion de problemas de seguridad.

s Gray-box: Combinacion de la evaluacion interna y externa, para una mejor

vision de las vulnerabilidades de seguridad.
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4.1.1. Metodologias de pruebas de seguridad
Las metodologias son las que permiten direccionar las necesidades de

evaluacion de seguridad, destacar las debilidades, definir caracteristicas claves

y beneficios de los sistemas. A continuacion algunos benchmarks de evaluacion

de seguridad:

% Construccion de modelos de datos: modelos que recojan gran cantidad
de informacion del comportamiento de un sistema; como el caso de la red;
para con este proceder a evaluar la reaccion de los mecanismos de
seguridad. Un ejemplo de modelo de datos en el analisis de un IDS; es
DARPA (Group Cyber System and Technology, 2013):

- Este es el primer modelo estandar para la evaluacién de sistemas de
deteccion de intrusos, sus datos fueron resultado de evaluaciones en los
afios 1998 y 1999; aunque en el 2000 se recolectaron tres adicionales
conjuntos de datos de experimentos en escenarios especificos.

- Las pruebas fueron realizadas para medir probabilidad de falsa alarma y
deteccién en una red local que simulaba una base de las fuerzas aéreas de
EEUU; con exposicion a conocidos y nuevos ataques.

Por otro lado existen metodologias de libre distribucion que son muy

utilizadas en la evaluacion de los elementos de seguridad:

% Open Source Security Testing Methodology Manual (OSSTMM)
Esta metodologia abierta fue desarrollada por el ISECOM (Instituto de
Seguridad y Metodologias Abiertas); es ampliamente utilizada en pruebas y

analisis de seguridad. Este tipo de metodologia permite determinar el estado de
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la seguridad operacional y sus costos, bajo los objetivos del negocio; por ello
define cuatro grupos claves: Alcance, Canal, indice y Vector.

El primero define el proceso de recoleccion de datos durante las pruebas, el
segundo define la interaccion segun el tipo de comunicacion en el que se
llevara a cabo las pruebas (fisico, espectro, etc.), el tercero es el método por el
cual se clasifica las pruebas segun la identificacion de los objetivos como su
direccion MAC e IP. Por ultimo el vector concluye con la direccidon que debe
tomar el auditor para evaluar y analizar los objetivos.

Este proceso permite tener un mapa de rutas (conocido como Alcance de la
Auditoria) para ubicarse mejor en una evaluacién mas completa.

Existen diferentes tipos de pruebas de seguridad que OSSTMM clasifica

segun lo presentado en la tabla 30.

Tabla 30. Tipos de pruebas de seguridad segun OSSTMM

Tipos de pruebas de Descripcién
seguridad Auditor Sistema a Evaluar
Blind(“ciego”) No posee informacién del  Es informado acerca de las
sistema. pruebas que se llevara a
cabo.
Double blind (“doble ciego”) No posee informacion del  No ha sido informado de
sistema. las pruebas.
Gray box (“caja gris”) Tiene un limitado Es informado acerca de las
conocimiento del sistema.  pruebas que se llevara a
cabo.
Double gray box (“caja gris Similar a gray box excepto que se define un plazo para
doble”) la auditoria y no hay canales ni vectores siendo
probados.
Tandem Posee un minimo Es informado acerca de las
conocimiento del sistema.  pruebas que se llevara a
cabo.
Reversal(“cambio completo”) Posee completo No es informado de

conocimiento del sistema. cuando ni cobmo se
realizaran las pruebas

Elaborado por: Autora del Proyecto
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Las principales caracteristicas y beneficios de esta metodologia se resumen

en la tabla 31:

Tabla 31. Caracteristicas y Beneficios Principales de OSSTMM

Provee una exacta medicion de seguridad.

Su framework se adapta con muchos tipos de pruebas de

seguridad.

Asegura que se concluya a fondo la evaluacion

obteniendo resultados consistentes, cuantificables y

confiables.

La metodologia sigue cuatro fases que son: la definicién,

informacion, regulacion y control.

El método RAV (Valores de Evaluacion de Riesgo:

OSSTMM andlisis de resultados segun la seguridad operacional,

Caracteristicas y Beneficios pérdida de control y limitaciones) puede lograr evaluar

métricas de seguridad.

Formalizar los reportes de la evaluacion usando STAR

(Reporte de Auditoria de Prueba de Seguridad).

Es actualizada con nuevas tendencias de pruebas de

seguridad, regulaciones y términos éticos.

El proceso de OSSTMM puede coordinarse facilmente

con otras regulaciones como industriales, negocios,

gubernamentales.

Elaborado por: Autora del Proyecto

« Information Systems Security Assessment Framework (ISSAF)

Fue Desarrollado por OISSG (Grupo de seguridad de Sistemas de
Informacién Abierto), es un analisis de framework y prueba de seguridad; fue
desarrollado con los dos enfoques de las evaluaciones de seguridad, lo técnico
y lo administrativo. En el caso técnico se define un conjunto de reglas y
procedimientos que se deben seguir para realizar una evaluacion adecuada; el
caso administrativo conseguir las mejores practicas y compromiso
administrativo a lo largo del proceso de pruebas.

ISSAF define la evaluacion como proceso no como auditoria; ademas posee

un conjunto de bases de evaluacion técnicas que permiten probar gran cantidad
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de diferentes tecnologias y procesos, en la tabla 32 se presenta las

caracteristicas y beneficios principales.

Tabla 32. Caracteristicas y Beneficios Principales de ISSAF

Provee una propuesta para asegurar la infraestructura, evaluar
los controles de seguridad criticos en contra de sus
vulnerabilidades.

Un framework direcciona diferentes areas de informacion de
seguridad como evaluacion de riesgos, buenas practicas, etc.
El proceso de evaluacién técnico de ISSAF consiste de:
operaciones de gestion, evaluacion de seguridad fisica,

ISSAF metodologia de prueba de penetracion, gestion de incidentes,
Caracteri;t_lcas y gestién de cambio, gestion de continuidad del negocio,
Beneficios conciencia de seguridad, y conformidad legal y regulatoria.

Examina la seguridad de una red, sistema o aplicacion, porque
el framework puede enfocarse transparentemente en
tecnologias como firewalls, switches, IDSs, etc.

Cierra la brecha entre lo técnico y lo administrativo de las
pruebas de seguridad, porque implementa controles para
manejar ambas areas.

Habilita la gestidn para entender riesgos sobre las defensas
perimetrales y poder reducirlos.

Elaborado por: Autora del Proyecto

Para evaluar un IDS, los modelos de datos y lo dos ultimas metodologias de
codigo abierto explicadas, son buenas estrategias; pero los benchmarks de
seguridad también permiten evaluar el nivel de aplicacion con enfoque en su
seguridad como Open Web Application Security Project (OWASP) top Ten,
con su lista de riesgos de seguridad principalmente enfocados en las
aplicaciones web y bases de datos, por otro lado también estd Web
Application Security Consortium Threat Classification (WASC-TC), con sus
puntos de vista de ayuda a los desarrolladores y auditores de seguridad, en el
entendimiento de las amenazas de una aplicacién web.

4.2. Backtrack
Backtrack es una distribucion basada en la distribucion Debian GNU/Linux

(Pritchett & De Smet, 2012, pag. 1), que estad especializada en pruebas de
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penetracion y analisis forense; posee un arsenal de herramientas enfocadas en

la evaluacion de seguridad, por ello es una herramienta de benchmarking de

seguridad muy completo. A continuacién, algunas caracteristicas:

- Se encuentra en la version 5 cuyo lanzamiento lleva el nombre “Revolution”,
al momento de la realizacion de este trabajo; se encuentra en la revision
R3; publicada el 13 de agosto del 2012, que a mas de realizar correcciones
a la revision anterior adiciona mas de 60 herramientas nuevas.

- Backtrack version 5 provee soporte para arquitecturas de 32 y 64 bits;
incluso para hacerlo mas amigable puede usar como administrador de
ventanas GNOME, KDE, aunque también se puede usar Fluxbox.

- Se puede realizar pruebas de seguridad tanto de Black-box como de tipo
White-box.

- Es la primera version que incluye cédigo fuente completo dentro de sus
repositorios, aclarando cualquier problema de licencia como se habia dado
con la version 4 (Caizapanta, 2013).

- Se puede arrancar desde un DVD, USB, o estar instalado normalmente
como un sistema operativo en el disco duro; incluso se puede descargar
virtualizado desde su pagina oficial.

- El proceso de pruebas debe seguir una metodologia escogida por el auditor
que le permitan llevar un orden hacia una evaluacién exitosa; el proceso
incluye: alcance del objetivo, recopilacion de informacion, descubrimiento
del objetivo, enumeracion de objetivos, mapeo de las vulnerabilidades,

ingenieria social, escalada de privilegios, mantenimiento de accesos,
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documentacion y reportes. La figura 33 muestra el proceso de pruebas en

Backtrack.

2,
Information
Gathering

4,
Enumerating
Targel

b.
Vulnerability
Mapping,

Figura 33. Proceso de pruebas de Backtrack

Fuente: (Ali & Heriyanto, 2011)

4.2.1. Herramientas en Backtrack
Posee gran cantidad de herramientas que se pueden clasificar en los
siguientes grupos (Caizapanta, 2013):
- Recopilacién de Informacion
- Mapeo de Puertos
- Identificacion de Vulnerabilidades
- Andlisis de Aplicaciones Web
- Analisis de Redes de Radio
- Penetracion

- Escalado de Privilegios
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Mantenimiento de Accesos
Forense
Ingenieria Inversa

Voz sobre IP

% Herramientas para el analisis de redes 802.11

Backtrack posee varias herramientas que permiten dejar al descubierto las

inseguridades de una red Wi Fi; principalmente permiten realizar monitoreo de

trafico y los ataques comunes en Wi Fi anteriormente expuestos. En la tabla 33,

se encuentra algunas herramientas que se usa en pruebas de seguridad para

redes inalambricas.

Tabla 33

. Herramientas de ataque a redes inalambricas de Backtrack

Herramienta

Funcién

airbase-ng
aircrack-ng
airdecap-ng
airdecloak-ng
airdriver-ng
aireplay-ng
airmon-ng
airodump-ng
airolib-ng
airserv-ng

airtun-ng

easside-ng

packetforge-ng

tkiptun-ng
wesside-ng

Herramienta que realiza varios ataques enfocados a los clientes de la
WLAN.

Herramienta de craqueo de claves WEP y WPA con una cantidad suficiente
de paquetes capturados.

Descifrar archivos capturados que tengan encriptacion WEP/WPA/WPA2.
Remueve el encapsulado WEP desde un archivo pcap.

Provee informacion sobre el estado de los controladores inalambricos,
ademas permite descargar y cargar los mismos.

Permite realizar la inyeccién de tréfico para elevar la captura de vectores de
inicio.

Establece la tarjeta inalambrica en modo monitor.

Permite escanear redes (SSID) y capturar vectores de inicio.

Almacenar y gestionar listas de ESSID y claves, célculo de PMKs y craqueo
WPA/WPA2.

Servidor de tarjetas inalambricas que permite usar multiples aplicaciones y
programas wireless independiente del controlador o tarjeta inalambrica.
Creador de interfaces de tunel virtuales, con el fin de monitoreo con un
WIDS 6 inyeccion de trafico.

Permite la comunicacién con un AP encriptado con WEP sin conocer la
clave.

Crear paquetes encriptados para inyectarlos posteriormente.

Permite inyectar pocas tramas dentro de una red WPA TKIP con QoS.
Incorpora técnicas para obtener la clave WEP en minutos

Elaborado por: Autora del Proyecto
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Adicional Backtrack, a través de su menu WLAN Exploitation en el
directorio de la figura 34, permite acceder de una manera mas comoda a las
mas comunes Yy principales herramientas de pruebas de penetracion
inalambricas; destacando fern-wifi-cracker y gerix-wifi-cracker-ng por sus
interfaces graficas mucho mas comodas para realizar los ataques; sin
necesidad de ejecutar en el terminal un conjunto de comandos. En la tabla
34 se describe cada una de las herramientas que se despliegan en el menu

WLAN Exploitation.

Applications’ Places System [>] c ] Tue Dec 3,12:18 PM
k\, Accessories

Q BackTrack

ueTooth Exploitation
xploitation

LAN Exploitation

Q
X f
Q
g
[

Figura 34. Directorio de Herramientas de WLAN Exploitation

Elaborado por: Autora del Proyecto
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Tabla 34. Herramientas desplegadas en el menu WLAN Explotation de

Backtrack 5 R3

Herramientas del

Caracteristicas

mend WLAN
Exploitation
Aircrack-ng - Herramienta de craqueo de claves WEP y WPA con una cantidad
suficiente de paquetes capturados.
Airmon-ng -Coloca las tarjetas inaldmbricas en modo monitor.
Airodump-ng -Permite capturar trafico 802.11.

Fern-wifi-cracker

Freeradius-wpe

Freeradius-wpe
setup
Gerix-wifi-cracker-ng

Horst

Pcapgetiv
Pyrit

Reaver
Weakivgen
Wepcrack
Wifihoney
Wifite

-Es una herramienta de auditoria wireless escrita en lenguaje Phyton
y Qt GUI biblioteca Phyton, que permite realizar algunos tipos de
ataques principalmente a WEP/WPA/Wi Fi Protected Setup
(mecanismos que permiten una configuracion sencilla en WPA en
ambientes no empresariales); 6 también ataques en Ethernet.
-Funciona en sistemas operativos Ubuntu KDE/GNOME, Backtrack
Linux y BackBox Linux.

- Hace uso de otras herramientas de ataque inalambrico como:
aircrack-ng, reaver, macchanger.

-Da soporte y permite probar los métodos de autenticacion EAP.
-Proyecto desarrollado por Brad Antoniewicz y Josh Wright.

- Permite demostrar a través de un servidor radius de cAdigo abierto
las vulnerabilidades de suplantacion.

-Permite configurar el servidor radius en Backtrack.

-Es la interfaz de usuario grafica que automatiza los ataques de redes
inaldmbricas con aircrack.

-Sus autores son: Emanuele Gentili y Emanuele Acri.

-Es un pequefio y liviano analizador de WLAN con una interface de
texto; es decir su funcion es similar a los sniffers tcpdump, Wireshark
0 Kismet.

-Es un script que abre archivos pcap o un dispositivo en busca de IVs
débiles.

Crea bases de datos analizando la parte de IEEE802.11 WPA/WPA-
PSK en la fase de autenticacion.

-Implementa un ataque de fuerza bruta contra WPS.

-Simulador de 1Vs que usa WEP, para poder conseguir la clave WEP.
-Herramienta que permite quebrantar las claves secretas WEP.
-Script que permite crear falsos APs para suplantar los legitimos.
-Herramienta que permite realizar ataques a WEP, WPS y capturar el
intercambio de informacién entre un AP y cliente WPA legitimos.

Elaborado por: Autora del Proyecto
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CAPITULO 5

PRUEBAS Y RESULTADOS

Este capitulo contempla la preparacion del escenario de pruebas en un
ambiente de produccion, y puesta en marcha de los ataques a través de
Backtrack 5R3, para la obtencion de un andlisis de las respuestas obtenidas

tanto en Snort como Kismet.

5.1. Escenario y Generacion de Ataques a través de Bactrack5 R3

5.1.1. Escenario

La topologia de pruebas se encuentra en produccion segun la topologia de
la figura 35, el FortiAP en rojo ha sido escogido para la generacién de ataques.
Para esto se configura un SSID “Pruebas”, adicional se ha conectado un switch
Catalyst 2960 (switch en color naranja) para configurar port mirroring y asi tener

operando Snort.
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B ISP1
Interfaces Virtuales

172.16.1.1/24 18642162 %
172.16.2.1/24

@ 172.16.3.1/24 186.42.162.3
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- A ]
slim e
Fortigate 10.200.11.2/29 para el resto de $50s Firewall Checkpoint

10.200.11.1/29

10.200.11.3/2855I0-Acceso_Publico

S35I0: Usuarios_Garenda
172.16.1.0v24

S5I0: Wsuarios_Internos

172.16.2. 0024 (110.1.27.
5SID: Amasu_F'umW i ; SO, Switch Acceso
(invitados) TN Ui
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172.16.3.0/24
SEID; Usuarios_Gearencia
1721610024

FortifP210B de pruebas
55I0s:
(g7} Usuarios Gerencia
Usuanics_|Interncs
Usuarios_|nformatica
Pruebas:172.16.10.0/24

Switch Acceso

Switch Cisoco
f Catalyst 2060

S510: Usuarios_Intarmos
172.16.2.0024

Cliente B

Cliente A

Figura 35. Topologia en Produccién que serd utilizada en el andlisis de
Snort y Kismet

Elaborado por: Autora del Proyecto

A continuacion se describen algunos de los componentes mas importantes

en la topologia de la figura 35:

- FortiGate 100D: 22 puertos gigabit ethernet, transmision de hasta 2,5 Gbps
en el firewall, posee control de aplicaciones, proteccion avanzada contra

amenazas, controlador inalambrico, conmutacion integrada, aplicacion de



125

politicas de punto final; sistema operativo FortiOS 5, uso de tecnologia

ASIC (circuito integrado de aplicacion especifica).

Al momento de las pruebas posee 21 FortiAPs tanto del modelo 210B y el

220B, ademas de 11 interfaces virtuales que corresponden a los SSIDs; que se

crean segun el perfil y permisos que determine el administrador.

FortiAP-210B (caracteristicas del AP de pruebas): AP que posee 2
antenas internas con soporte IEEE802.11 a, b, g y n, ofrece hasta 300Mbps
de rendimiento total, puede trabajar en la frecuencia de 2,5 y 5 GHZ,
potencia de transmision maxima de 17dBm (50mW), soporta 8 SSIDs (7
para acceso a clientes y 1 para monitoreo). En el momento de las pruebas
posee 4 SSIDs, incluyendo el SSID “Pruebas”.

D-Link DWA-125 Wireless N 150 USB Adapter version A2 (Tarjeta en el
atacante): chip Ralink RT3070, soporta los estandares IEEE802.11n y
802.11g, trabaja en las frecuencias 2,4 y 2,483 GHz, potencia de
transmision 17dBm, compatible con WPA/WPA2, 802.1x y WPS.

D-Link DWA-125 Wireless N 150 USB Adapter version A3 (Tarjeta de
trabajo para Kismet): chip Ralink RT5370, soporta los estandares
IEEE802.11n y 802.11g, trabaja en las frecuencias 2,4 y 2,483 GHz,
potencia de transmision 17dBm, compatible con WPA/WPA2, 802.1x y
WPS.

Anera Wireless USB Adapter 802.11b/g/n 150 Mbps (Tarjeta conectada
también en el atacante): chip Realtek RTL8192CU, soporta WEP, WPA,

WPA2, WPS y 802.1x%, antena externa de 2dbi.
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- Switch Cisco Catalyst 2960: 24 puertos.

- Firewall Checkpoint: a través de este equipo pasan las conexiones desde
los FortiAPs hacia el FortiGate por su interfaz 10.200.10.1/30, y segun se
haya configurado en el FortiGate este decidira si el trafico hacia el internet,
saldra directo por su interfaz 200.31.26.153 6 a traves del firewall por la
10.200.11.1/29.

s Equipos en la WLAN de Pruebas:

- Maquina que hospeda los IDSs de pruebas: maquina virtual con sistema
operativo Ubuntu 12.0.4 64 bits, RAM de 1500Mb, 40 Gb de disco duro.

- Dos Maquinas Clientes: MAC cliente A igual a 70:F3:95:39:A4:97, MAC
cliente B igual a 00:21:6B:32:DB:C2.

- Maquina Atacante: maquina virtual descargada desde la pagina oficial
(Back|track-linux. org, 2013) de Backtrack con las caracteristicas de la
figura 36 al abrir la maquina a través de VMware Workstation 9.0.3 se

aprecia que posee configurado una RAM de 768Mb y 20Gb de disco duro.
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www.backtrack-linuxorg

CLCK TO DOWNLOAD

—

7~

Downloads

Figura 36. Descarga de la maquina virtual de Backtrack
Elaborado por: Autora del Proyecto

% Configuracién del SSID de Pruebas

Se ingresa al FortiGate a través de su IP (10.200.10.2), un usuario y clave

de administrador a través de un navegador con la direccién https://10.200.10.2.

Una vez dentro se procede a ingresar al menu WiFi Controller, luego WiFi
Network/SSID y la opcion Create New, luego se realiza el ingreso de la
informacion en los campos que se puede observar en la figura 37 Cabe
destacar que sélo esta disponible como protocolo de seguridad WPA, WPA2,
tanto enterprise como personal, WEP no se presenta como opcién en estos

equipos modernos.
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Figura 37. Configuracion del SSID Pruebas
Elaborado por: Autora del Proyecto
Se necesita configurar las politicas (figura 38) para este SSID, con las que
podra tener acceso a internet, en este caso a través del firewall de la

organizacién (10.200.11.1/29).

FortiGate 100D |
_— = —
System Edit Policy
Router Source Interface/Zone Virtual_10 (SSID: Pruebas)
& & Policy Destination Interface/Zone porti(Internet_Checkpoint)
<N oestination address @ @
= DoS Poli
05 Policy Schedule T always
= Sniffer Policy
= Protocol Options Service [E5] ANY v
& Menitor Action  ACCEPT
Log Allowed Traffic
[ Enable web cache
Enable NAT
@® Use Destination Interface Address
Use Dynamic [P Pool Click to add...
[] Enable Identity Based Policy
[] resolve User Names Using FSSO Agent
Firewall Objects
UTM Profiles B umm
VPN [ Traffic Shaping
User [] enable Endpoint Security [Please Select]
Comments wril c lo/63
WAN Opt. & Ca | Vrite a comment. |
0K Cancel
WiFi Controller ¢ | J

Figura 38. Configuraciéon de Politicas para el SSID Pruebas

Elaborado por: Autora del Proyecto
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Ahora se necesita configurar el FortiAP para que permita la conexion al

SSID “Pruebas”; para ello se debe ingresar a Wi Fi Controller/Managed Access

Points/Managed FortiAP y en el listado desplegado de APs conectados,

escoger el que seré objeto de las pruebas; en este caso el llamado Pisol 1,

con doble clic se ingresa a su configuracién y se escoge el SSID Pruebas; por

ultimo se da clic en ok quedando en el listado anterior como muestra la figura

39.

’I System

| Router

| Policy

i Firewall Objects
UTM Profiles
VPN

User

WAN Opt. & Cache

= 449 WiFi Network
* SSID
* Rogue AP Settings
= e} Managed Access Points

* Custom AP Profile
@ &l Monitor

WiFi Controller

ezn

]

L

[I1 Column Settings

P Refresh

| _Status | Neme __|Clients| _______________ ____ ssis |

Connected AP_Pto_Ayora o Usuanos_Gerencia, Acopio_Tame
Disconnected AP_BALTRA o Usuanos_Gerencia, Acopio_Tame
& | Disconnected HANGAR 1 ] Usuanios_Internos
7] Connected PISO 8 6 Usuarios_Gerencia, Usuarios_Internos
9 Connected NAIQ_RAMPA 6 Usuarios_Gerencia, Usuarios_Internos
o Connected Piso_S 6 Usuarios_Gerencia, Usuarios_Internos, Acceso_Publico
Q@ Connected COMEDOR_NAIQ 1 Usuarios_Gerencia, Usuarios_Internos
Q Connected VIA_XXI_AulaS 8 Usuarios_Gerencia, Usuarios_Internos
[¥] Connected PISO 1 9 Usuarios_Gerencia, Usuanos_Internos, E_commerce, Usuarnios_Informatica, Pruebas
Q9 Connected NAIQ_Jefatura 1 Usuarios_Gerencia, Usuarios_Internos
9 Connected HANGAR ATR NAIQ 1 Usuarios_Gerencia, Usuarios_Internos
9 Connected GERENCIA OPER NAIQ 5 Usuarios_Gerencia, Usuarios_Internos
2 Connected CCO-NAIQ 13 Usuarios_Gerencia, Usuarios_Internos
Q Connected Acopio_AP2 1 Acopio_Tame
o Connected Acopio_AP1 3 Acopio_Tame
Q Connected PISO 2 y Usuarios_Gerencia, Usuarios_Internos
9 Connected PISO 9 19 Usuarios_Gerencia, Usuarios_Intermnos, Acceso_Publico, E_commerce
(/) Connected PISO 4 3 Usuarios_Gerencia, Usuarios_Internos
C [7] Connected PISO1_1 13 Usuarios_Gerencia, Usuarios_Intemos, Usuarios_Informatica, Pruebas |
] @ Connected PISO 6 s Usuanios_Gerencia, Usuanos_lntemos, Acceso_Publico, Usuanos_Informatica

Figura 39. Listado de FortiAPs conectados al FortiGate

Elaborado por: Autora del Proyecto

% Configuracion del Switch Catalyst 2960

Para las pruebas con Snort se necesita una interfaz Ethernet; ya que en el

modo monitor de la tarjeta inalambrica no reconoce el tipo de tréafico

DLT_IEEE802_11 RADIO (127), que corresponde a la informacion de capa de
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enlace Radiotap® seguido de un encabezado 802.11; porque Snort no provee

un decodificador para ello (figura 40).

pcap DAQ configured to passive.

Acquiring network traffic from "wlan@é".

Reload thread starting...

Reload thread started, thread 0x7f5551b9d706 (5088)

ERROR: Canmot decode data link type 127
Fatal Error, Quitting..
root@ubuntu: fhome/pcroots I

Figura 40. Problemas de decodificacién en Snort con la tarjeta inalambrica
en modo monitor
Elaborado por: Autora del Proyecto

Por consiguiente su ubicacion sera entre el FortiAP y el FortiGate; para
poder observar el trafico que transita gracias al port mirroring. Se ejecuto los

siguientes comandos para la generacion del replicado de puertos:

Switch# configure terminal

Switch# monitor session 1 source interface Fa0/2

Switch# monitor session 1 destination interface Fa0/3

Para poder comprobar la configuracion se ejecuta show monitor y

desplegara un resultado similar a la figura 41.

% Radiotap: es un estandar de facto de frame 802.11 de inyeccion y recepcion.
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Figura 41. Comprobacién de la configuracion de Port Mirroring Switch
Cisco

Elaborado por: Autora del Proyecto

Una vez culminada la preparacion del escenario, se define las siguientes

tablas con la informacion de direccionamiento:
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Tabla 35. Direccionamiento IP del FortiGate

Direccionamiento IP del Fortigate

Interfaz Direccion/Mascara Descripcién

Wan1l 200.31.26.154/255.255.255.248 Salida hacia el internet de la red de
Gerencia.

portl 10.200.11.2/255.255.255.248 Salida hacia el internet controlada
por el firewall checkpoint del resto
de SSIDs.

portl 10.200.11.3/255.255.255.248 Salida hacia el internet controlada

IP Secundaria por el firewall checkpoint para la
red acceso_invitados

port2 10.200.10.2/255.255.255.252 Puerto de acceso a la red LAN,
para los SSIDs que asi lo
necesiten.

Virtual10 172.16.10.1 / 255.255.255.0 Acceso a la WLAN de Pruebas.

Otras 172.16.0.1- Accesos a las diferentes WLANS

Interfaces 172.16.0.9/255.255.255.0 configuradas segun los perfiles y

virtuales permisos necesarios solicitados; al

(TotalSSID=11) fin de este proyecto existen 11
SSIDs.

Elaborado por: Autora del Proyecto

Tabla 36. Direccionamiento IP del FortiAP de Pruebas

Direccionamiento IP del FortiAP de pruebas
Interfaz Direccién/Méascara Descripcién
EthO 10.1.5.130/255.255.255.0  IP asignada en la red 10.1.5.0/24
a través de la cual se une a la
infraestructura de la red de la
organizacion
SSID Pruebas  172.16.10.0/255.255.255.0 = SSID Pruebas

Otros SSID Usuarios _Gerencia Otros SSIDs que también
172.16.1.0/255.255.255.0  permiten el acceso autorizado el
Usuarios_Informatica FortiAP de pruebas

172.16.6.0/255.255.255.0
Usuarios_Internos
172.16.2.0/255.255.255.0

Su Gateway en lared LAN 10.1.5.254

Su Fortigate configurado 10.200.10.2

Elaborado por: Autora del Proyecto
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s Generaciéon de Ataques

Para la generacion de los ataques se utiliza Fern WiFi Cracker y Ettercap; el
primero permite realizar varios ataques mencionados en el capitulo 2, con el
objetivo principal de obtener las claves WPA y WEP; el segundo me permite
realizar el ataque hombre en el medio con ARP Poisoning. En el siguiente

proceso se describe la generacion de ataques con Fern WiFi Cracker:

Se abre el terminal, se digita airmon-ng, a continuacion se despliega las
tarjetas inalambricas que estan conectadas y que permiten el funcionamiento en
modo monitor; en este caso estan las dos tarjetas descritas en los componentes
de la topologia. Aunque adicional se ejecutd un “iwlist wlan1scan” y un “iwlist
wlan0 scan” para observar si salta algun problema adicional en las tarjetas (este

comando hace un escaneo de redes con solicitudes probe ).

~ v  x root@bt: ~

07d1:3c16

1d6b:0002 Linux Foundation 2.0 root hub

RT2870/3070 rt2
rtlg8lo2cu -

Figura 42. Ejecucién del comando airmon-ng

Elaborado por: Autora del Proyecto

Se ingresa a  Applications/BackTrack/Exploitation  Tools/Wireless

Exploitation Tools/WLAN Exploitation/fern-wifi-cracker; desplegando la ventana
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principal de Fern WiFi Cracker en la cual se selecciona la tarjeta con la que se

trabajard (wlanl), como muestra la figura 43.

X Fern WIFI Cracker

wianl v l G Refresh J

Monitor Mode Enabled on mon0

) Scan fo Accass paints
@wsp Detection Status

B —
Fern WIFI Cracker 1.6 ‘ l I Fi) wea Detection Status

Unable to check for updates.network timeout

@ { ﬁ Key Database | No Key Entries
¥

Python Version: 2.6.5 r265:79

Aircrack Version: Aircrack-ng 1.1 r2178 'i
Ot Version: 4.7.3 /)| ToolBox

About Fern WIFI Cracker

GUI suite for wireless encryption strength testing of 802.11 wireless encryption standard access points

Written by Saviour Emmanuel Ekiko Report Bugs at : savioboyz@rocketmail.com

Figura 43. Ventana Principal de Fern WiFi Cracker con la interfaz a trabajar

Elaborado por: Autora del Proyecto

Al seleccionar la interfaz la herramienta la coloca en modo monitor con
airmon-ng, si es que aun no lo est4; ahora se debe dar clic en el botébn Scan for
Access points; inmediatamente la herramienta procede a detectar los beacons

de las WLAN cercanas (ataques de vigilancia-eavesdropping-sniffing).
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wilanl v 3 Refresh
\ joo| - J
Monitor Mode Enabled on mon0
()
“ &) Active

Fern WIFI Cracker 1.6 ‘ @ wPA ‘ 30 Detected

Unable to check for updates,network timeout
@ (-
‘ : ‘ ‘ I | KeyDatabase | No Key Entries

Python Version: 2.6.5 r265:79

Aircrack Version: Aircrack-ng 1.1 r2178 =,
Qt Version: 4.7.3 ‘ ) / ToolBox ‘

About Fern WIFI Cracker

GUI suite for wireless encryption strength testing of 802.11 wireless encryption standard access points

Written by Saviour Emmanue! | Ekiko Report Bugs at : savioboyz@rocketmail.com

Figura 44. Redes detectadas configuradas tanto con WEP como WPA
Elaborado por: Autora del Proyecto
Se da clic en el botén WiFi WPA para desplegar el listado de redes

detectadas y seleccionar nuestro SSID de pruebas, figura 45.

* Fern WPA Frame

G

50:32:75:3R62:0B

Figura 45. Seleccion del SSID de Pruebas dentro de la lista de SSIDs
detectados por Fern WiFi Cracker

Elaborado por: Autora del Proyecto
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Una vez que se ha seleccionado el SSID de pruebas, se despliega en la
ventana informacion sobre el nombre de ESSID, la MAC del BSSID, el canal,
potencia y tipo de cifrado (informacion encerrada en naranja en la figura 5.12);
en la parte inferior de la ventana estan paso a paso el proceso que la
herramienta llevara a cabo para obtener la clave WPA. Se necesita seleccionar
un diccionario con el que intentara adivinar la clave, en este caso se utiliza uno
propio de la herramienta, dando clic en Browse (botdén encerrado en color rojo
de la figura 46) y se ingresa al directorio Fyle
System/pentest/passwords/wordlists/, se escoge rockyou.txt y se da clic en

open, figura 47.

% Fern WPA Frame

m
Acce tails

Ac

Probing Access Point wordlist-settings.dat

Figura 46. Despliegue de la informacién del SSID Pruebas a través de Fern
WiFi Cracker

Elaborado por: Autora del Proyecto
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* Select Wordlist

_I \:I pentest | passwords | wordlists
Places Name v Size Modified
Q search darkcOde.|st 17.1MB 07/06/2012
& Recently Used I rockyou.txt 133.4 MB 07/06/2012
[ root
(@ Desktop
! File System
__ Floppy Drive

Cancel open

Figura 47. Seleccién de un diccionario en Fern WiFi Cracker
Elaborado por: Autora del Proyecto

Adicional la herramienta necesita al menos un cliente conectado al SSID
objetivo, captura las tramas probe u otros tipos de tramas hacia el punto de
acceso que le permita definir una victima, procede a , desauntenticarlo (DoS
Deauth), esperar que nuevamente intente conectarse al SSID y asi capturar el
intercambio de informacion inicial entre el AP y el cliente “handshake”; por
altimo con esta informacion proceder a enviar tramas de autenticacién con
claves provenientes del diccionario (ataque de diccionario), intentando adivinar

la clave. En este caso se observa que usa al cliente B (00:21:6B:32:DB:C2).
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*x Fern WPA Frame

rockyou.txt

Figura 48. Ataque de diccionario en proceso en Fern WiFi Cracker hacia la
WLAN “Pruebas” a través del Cliente B

Elaborado por: Autora del Proyecto

Lastimosamente el ataque no pudo cumplir su acometido debido a que el
diccionario que proporciona Backtrack no poseia la clave configurada;
evidenciando la dependencia al uso de un potente diccionario; de preferencia
armado a la medida con posibles claves afines (Nombre de la organizacion,

fechas fines, etc).
Ahora se procede a detallar la generacion de ataques con Ettercap:

Se ingresa al directorio Applications/Priviliege Escalation/Protocol
Analysis/Network sniffers/Ettercap-gtk; se ejecutara la ventana de Ettercap, se

ingresa a la opcion Sniff/Unified Sniffing.



x ettercap 0.7.4.1
| File ' Sniff  Options
Unified sniffi

Bridged sniffing

Set pcap fiiter...

Figura 49. Ventana de Ettercap

Elaborado por: Autora del Proyecto

menu Mitm/Arp poisoning.

ettercap 0.7.4.1

View Mitm Filte ogging Plugins Help

IP Address MAC Addred
172.16.10.3 T0:F3:95:39
172.16.10.2  00:21:6B:32

Figura 50. Ataque Hombre en el Medio a través de Ettercap

Elaborado por: Autora del Proyecto
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Luego se despliega un cuadro de dialogo que pide el ingreso de la interfaz
de red con la que se trabajara, en este caso se hace uso de la wlan0 que
corresponde a la tarjeta Realtek RTL8192CU, se procede a escanear los

equipos en la red “host list” y se selecciona los objetivos para proceder con el
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Por dltimo se puede comprobar el éxito del ataque a través de la revision de
las tablas ARP del cliente A (IP=172.16.10.2, MAC=70:F3:95:39:A4:97) y B
(IP=172.16.10.3, MAC=00:21:6B:32:DB:C2); que deben tener respectivamente

la MAC del atacante (48:02:2A:6F:FE:B5).

Interfaz: 172.16.10.3 ——— Bxd )
Direccion de Internet Direccion fisica
172.16.10.1 A8-f£-40-89-42-Yhb inami
172.16.18.2 @8-21-6B-32-DB-C2
172.16.1@8.255 £f ~ff-Ff-FF-FF
224.0.0.22 a1 e—-00-00-16 4

.255.255.255 FE-FF-Ff-FF-FFE-FF estatico

: 172.16.18.2 —— Bxc )

idén de Internet Direccidn fisica

.18.1 PA-ff-40-89-42-7h dindmico
172.16.168.3 78-F3-95-39-A4-97 dinamico
172.16.18.255 ff-ff-ff-ff-£f-£f est ;
224.0.9.22 A1-P98-5e-00-B0-16
255255255255 FE—FF—FF-FF-FF-FF

Interfaz: 172.16.18.3 ——— Bxd
Direccién de Internet Direccidn fisica
172.16.18.1 B8-ff-40-89-42-7h
172.16.10.2 48-02-2A-6F-FE-B5
1?72.16.108.255 FE-FE-FF-FF—FF—FF s -
224.08.8.22 A1-808-5e-00-08-16 estatico
255 .255.255.255 fE—ff-Ff-Ff-Ff-FF estatico

: 172.16.18.2 —— Bxc

ién de Internet Direccidn fisica

.18.1 AA-f f-48-89-42-7h dindmico
172.16.18.3 48-82-2A-6F-FE-BS dindmico
172.16.18._.255 3 e ¥ B % 2 T
224.8.8.22 A1-08-5e-00-88-16 sic
255.255.255.25 ff-—ff—fFf-FF-—FF-FF estatico

(b)

Figura 51. (a) Tabla ARP Cliente Ay B antes del ataque MITM (b) Tablas
ARP Cliente Ay B después del ataque MITM

Elaborado por: Autora del Proyecto

5.1.2. Resultados y Alarmas emitidas en Snort
Al ingresar a la pagina de snortreport lastimosamente no se genero ningun
tipo de alerta durante la realizacion de los ataques, en la figura 52 se refleja el

reporte vacio, y no existe ninguna grafica a través de jpgraph (No Data), pues
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no existe ninguna alerta como para un analisis de porcentajes en un grafico
circular.

{ I SNORT Report [ =]
(=) localhost +@| |[B~ coogle q

‘ iucttﬁqzcu

Timeframe: 2013-12-10 00:00:00 to 2013-12-11 00:00:00
Current Time: 2014-01-09 01:50:24

Unigque Signatures: 1

Number of Alerts: 0

=
D

Earliest Alert: 1969-12-31 19:00:00 No Data...
Latest Alert: 1969-12-31 19:00:00
| Timeframe: : | G0
| Day: : o
Detail by Signatures
Num|[Prio[signature #Alerts [#Sources [¢Dest.  |Detall

Page begun: January 9, 2014, 01:50:24
Page finished: January 9, 2014, 01:50:24

Snort Report Version 1.3.4
Copyright 2000-2013, Symmetrix Technologies, LLC.

Figura 52. Pagina de SnortReport
Elaborado por: Autora del Proyecto
5.1.3. Resultados y Alarmas emitidas en Kismet
% Frente a los ataques con Fern WiFi Cracker
Kismet en ejecucién genera archivos .pcapdump, .alert, .gpsxml, .nettxt, y
.netxml, de los cuales principalmente de los tipos alert y pcapdump; se puede
apreciar la reaccion de la herramienta. Del archivo generado por la herramienta

con el nombre Kismet-2013-12-04-09-59-09-1.pcapdump (11.7Mb) se obtiene

los siguientes resultados:
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Network Overview

BSSID 4 Ch. ¢ S8ID + % Packets 4 Beacons 4 Data Packets 4 ProbeReq ¢ ProbeResp ¢ Auth ¢ Deauth 4 Other 4 Protection
5% m 7 n W8 W LT
Brozdcast Ruiz Ayela [ 0% 0 0 7 00 00
Broadeast TELPINCA ‘ 000% 0 0 1 0 0 0 0
{8:d1:11:77:bd:cd 11 TV CABLE _ CONFISEG m 253 % 560 0 0 0 0 0 0
Broadcast Unach ‘ 002% 0 0 4 0 0 0 0
Broadcast 3 usuarios gerencia ‘ 000% 0 0 1 0 0 0 0
Fortinet_al:8%:c7 11 Usuarios_Gerencia - 1708 % 514 2895 149 194 2 0 4 CCMP
Fortinet_a5:ef:d0 6 Usuarios_Gerencia g 172% il 1144 0 490 3 8 19 CCMP
Fortinet_al:7:97 1 Usuarios_Gerencia ﬂ 3% 490 126 0 93 0 0 1 CCMP
Fortinet_al:Bd:c7 1 Usuarios_Gerencia m 281% 386 1% 0 19 1 0 3 CCMP
(0e09:0f21:89:7 11 Usuarios_Informatica H 159% 149 0 1 119 3 1 2 CCMP
0e0%:0fa5:ef.d0 6 Usuarios_Informatica ! 638 % L 63 0 405 3 i 19
(6:00:021:89:c7 11 Usuarios_Internos ﬂ 332% 558 32 1 116 8 5 § CCMP
06:00:0f:a5:ef:d0 6 Usuarios_Internos ! 186% 901 376 0 122 13 12 14 CCMP
06:0%:0F.a1:8d:c7 1 Usuarios_Internes m 210% 366 58 0 40 0 0 0 CCMP

Figura 53. Porcentajes del tréfico total recolectado en el archivo
pcapdump correspondientes a cada SSID en el medio

Elaborado por: Autora del Proyecto

Selected Network

Address 1 % Packets ~ DataSent 4 DataReceived ¢ ProbeReq 4 ProbeResp ¢ Auth ¢ Deauth 4 Other 4
IntelCor_32:db:c2 84,66 % 1462 1276 18 7 § 24 4
U0FA089427h 13 18 0 [ 10
nostsed [N 0% 1 2 0 w8 Mmoo
Universa 392497 ! 392% 5% ! 3 0 0 0 0
edd0:e29edl:2] ﬂ 210 % 0 0 0 9% 0 0 0
Broadcast H 132% 0 2 il 0 0 0 0
cofdeddeldfe ‘ 0,99% 0 0 0 36 0 0 0
ffvasbsiel | 086% 0 0 0 bl 0 0 0
Intel 05:00:bd ‘ 083 % 0 0 0 Ell 0 0 0

Figura 54. Porcentajes de trafico generados dentro de la WLAN “Pruebas”
segun participacion de los clientes

Elaborado por: Autora del Proyecto

Gracias a Wireshark en su opcion Statistics/WLAN Traffic, se puede
apreciar los porcentajes de trafico recolectados en un intervalo de ocho
minutos, en la figura 53 se puede observar que un 17,85% del trafico pertenece
al SSID de pruebas, destacando la gran cantidad de tramas de
desautenticacion (303), que resalta frente al resto de SSIDs. Por otro lado se

puede apreciar que dentro del SSID de interés (figura 54) los que generan
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mayor trafico son la MAC del AP (00:FF:40:89:42:7B) con un 78,54%, la MAC
del BSSID(12:09:0F:A5:EF:D0) con un 20,14% y la MAC de nuestro cliente B
atacado(00:21:6B:32:DB:C2) con un 84,66%; porcentajes que pertenecen a su
particion en los diferentes tipos de tramas de datos (tomando el papel de
destino u origen). Adicional se generd un archivo .alert con un total de 11
alertas, de las cuales 5 corresponden a nuestro SSID Pruebas (color celeste),

como se indica en la tabla 37.
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Tabla 37. Alertas generadas por Kismet

Dia Hora Afio Descripcion de la alerta

Wed 09:59:0 2013 PROBENOJOIN Suspicious client 1C:AF:F7:73:C7:6D probing networks

Dec4 2 but never joining

Wed 10:00:2 2013 DEAUTHFLOOD 0 12:09:0F:A5:EF:DO0 00:21:6B:32:DB:C2

Dec4 0 12:09:0F:A5:EF:D0 Deauthenticate flood on Network BSSID
12:09:0F:A5:EF:DO

Wed 10:00:2 2013 ADHOCCONFLICT 0 OE:09:0F:A5:EF:DO0 00:19:D2:05:00:BD

Dec4 7 OE:09:0F:A5:EF:D0 00:00:00:00:00:00 Network BSSID
OE:09:0F:A5:EF:DO advertised as AP network, now advertising as Ad-
Hoc IBSS, which may indicate AP spoofing/impersonation

Wed 10:00:4 2013 ADHOCCONFLICT 0 OE:09:0F:A5:EF:DO0 00:19:D2:05:00:BD

Dec4 3 OE:09:0F:A5:EF:DO0 00:00:00:00:00:00 Network BSSID
OE:09:0F:A5:EF:DO advertised as AP network, now advertising as Ad-
Hoc IBSS, which may indicate AP spoofing/impersonation

Wed 10:01:.0 2013 ADHOCCONFLICT 0 OE:09:0F:A5:EF:DO0 00:19:D2:05:00:BD

Dec4 O 0OE:09:0F:A5:EF:DO0 00:00:00:00:00:00 Network BSSID
OE:09:0F:A5:EF:DO advertised as AP network, now advertising as Ad-
Hoc IBSS, which may indicate AP spoofing/impersonation

Wed 10:03:1 2013 ADHOCCONFLICT 0 06:09:0F:A1:89:C7 00:19:D2:05:00:BD

Dec4 2 06:09:0F:A1:89:C7 00:00:00:00:00:00 Network BSSID 06:09:0F:A1:89:C7
advertised as AP network, now advertising as Ad-Hoc IBSS, which may
indicate AP spoofing/impersonation

Wed 10:03:2 2013 ADHOCCONFLICT 0 OE:09:0F:A1:89:C7 00:19:D2:05:00:BD

Dec4 9 OE:09:0F:A1:89:C7 00:00:00:00:00:00 Network BSSID
OE:09:0F:A1:89:C7 advertised as AP network, now advertising as Ad-Hoc
IBSS, which may indicate AP spoofing/impersonation

Wed 10:04:0 2013 ADHOCCONFLICT 0 06:09:0F:A5:EF:D0 00:19:D2:05:00:BD

Dec4 2 06:09:0F:A5:EF:DO0 00:00:00:00:00:00 Network BSSID
06:09:0F:A5:EF:DO0 advertised as AP network, now advertising as Ad-Hoc
IBSS, which may indicate AP spoofing/impersonation

Wed 10:05:0 2013 ADHOCCONFLICT 0 12:09:0F:A5:EF:DO0 00:21:6B:32:DB:C2

Dec4 2 12:09:0F:A5:EF:D0 00:00:00:00:00:00 Network BSSID
12:09:0F:A5:EF:DO0 advertised as AP network, now advertising as Ad-Hoc
IBSS, which may indicate AP spoofing/impersonation

Wed 10:05:3 2013 ADHOCCONFLICT 0 12:09:0F:A5:EF:D0 00:21:6B:32:DB:C2

Dec4 2 12:09:0F:A5:EF:D0 00:00:00:00:00:00 Network BSSID
12:09:0F:A5:EF:DO0 advertised as AP network, now advertising as Ad-Hoc
IBSS, which may indicate AP spoofing/impersonation

Wed 10:05:3 2013 DEAUTHFLOOD 0 12:09:0F:A5:EF:DO0 00:21:6B:32:DB:C2

Dec4 3 12:09:0F:A5:EF:DO0 Deauthenticate flood on Network BSSID

12:09:0F:A5:EF:DO

Elaborado por: Autora del Proyecto

Debido a que la NIC inalambrica que usa Kismet no permite la eliminacion

de salto de canal para que solo trabaje en el canal de “Pruebas”, el IDS evalua

el trafico que pasa por los SSIDs que estan bajo su alcance.
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Lastimosamente no existio evidencia ni en la captura de trafico ni alerta

acerca del ataque provocado por Ettercap; adicional s6lo generd alertas con

respecto a otros SSIDs.

Tabla 38. Alertas Generadas mientras Ettercap atacaba

Dia Hora Afo  Descripcién de la alerta
Wed 14:00:57 2013 ADHOCCONFLICT 0 06:09:0F:A5:EF:D0 00:19:D2:05:00:BD
Dec 4 06:09:0F:A5:EF:D0 00:00:00:00:00:00 Network BSSID
06:09:0F:A5:EF:DO0 advertised as AP network, now advertising as
Ad-Hoc IBSS, which may indicate AP spoofing/impersonation
Wed 14:03:23 2013 ADHOCCONFLICT 0 OE:09:0F:A5:EF:DO0 00:19:D2:05:00:BD
Dec 4 OE:09:0F:A5:EF:DO0 00:00:00:00:00:00 Network BSSID
OE:09:0F:A5:EF:DO advertised as AP network, now advertising as
Ad-Hoc IBSS, which may indicate AP spoofing/impersonation
Wed 14:07:02 2013 ADHOCCONFLICT 0 06:09:0F:A5:EF:D0 00:19:D2:05:00:BD
Dec 4 06:09:0F:A5:EF:D0 00:00:00:00:00:00 Network BSSID
06:09:0F:A5:EF:DO0 advertised as AP network, now advertising as
Ad-Hoc IBSS, which may indicate AP spoofing/impersonation
Wed 14:38:39 2013 ADHOCCONFLICT 0 06:09:0F:A5:EF:DO0 00:19:D2:05:00:BD
Dec 4 06:09:0F:A5:EF:DO0 00:00:00:00:00:00 Network BSSID

06:09:0F:A5:EF:DO0 advertised as AP network, now advertising as
Ad-Hoc IBSS, which may indicate AP spoofing/impersonation

Elaborado por: Autora del Proyecto

5.2. Anélisis de Resultados

5.2.1. Anéalisis de Datos Obtenidos a través de Snort

Lastimosamente Snort se encuentra en una posicion dificultosa para

observar los ataques generados en el medio inalambrico; en los casos como

deteccién de tarjetas inaldmbricas intrusas en modo monitor, no puede apreciar

el ataque con flujo de desautenticacion, ni mucho menos el ataque ARP

Poisoning para obtener una posicion man in the middle del atacante con

Ettercap, debido a que el envenenamiento se realiza a los clientes, en ningun

momento pasa por el enlace entre el FortiAP y el FortiGate. Lastimosamente
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este IDS solo puede trabajar en esta posicion que dificulta la deteccion de

ataques en las capas fisica y de enlace de datos.

5.2.2. Anédlisis de Datos Obtenidos a través de Kismet

% Analisis frente a los ataques con Fern WiFi Cracker

En este punto es importante analizar las alertas que se han desprendido de

la examinacion de Kismet y el correspondiente trafico generado:

- Como primer alerta corresponde un PROBENOJOIN, que indica la
existencia de una NIC inaldmbrica con comportamiento sospechoso por
enviar constantemente “solicitudes Probe” y no se une a ningun SSID, cuya
MAC corresponde a la utilizada en el ataque (1C:AF:F7:73:C7:6D); asi se
ubica como el primer verdadero positivo que emitié Kismet, que salta debido
al iwlist que se ejecutd para comprobar la ejecucion de la tarjeta.

- Como segunda alerta envia un DEAUTHFLOOD cuyo BSSID objetivo
corresponde a Pruebas (12:09:0F:A5:EF:DO0); la supuesta fuente el BSSID y
el supuesto origen el cliente B. Bajo un analisis del trafico con Wireshark se
puede apreciar como la herramienta de ataque hace una DoS al cliente
legitimo para poder capturar el handshake y mantenerlo desconectado;
evitando interferencia del cliente legitimo. Pero no sélo envia
desautenticacion con origen el BSSID, también como origen el cliente B asi
se asegura aun mas que cumplird su acometido, ataque por el cual Kismet
también emitid una alerta (tabla 37, ultima fila). En las figuras 55 y 56 se

evidencia claramente lo mencionado gracias al flujo de comunicacion,
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incluso gracias a los porcentajes obtenidos en los resultados ya se
apreciaba una gran cantidad de trafico de tramas de desautenticacion que
daban sospecha de ataque (303 tramas deauth capturadas en el BSSID y

294 en el cliente B, de la informacion obtenida en la figura 54).

12:09:0f:a5:ef:d0

AL IntelCor_32:db:c2 Commsnt

350,262 _\j!ﬁwéx IEEE 802 11 Deauthentication, SN=196 FN=0, Flags=_
350,263 o Pw.ﬂx 1EEE 80211 Deauthentication, SN=158 FN=0,
350,267 \th’sx 1EEE 80211 Desuthenticstion, SN=204, FN=
350,269 U[w,ﬁx 1EEE 80211 Deauthentication, Sh=208 FM=0,
350,271 M 1EEE 802 11- Desuthenticztion, SN=208, FN=0,
350,273 Peauthew.&; IEEE 0211 Desuthentication, SN=212, FN=
350,274 o twé . IEEE 80211 Desuthentication, SN=214,

350,276 o Pw.& - 1EEE 80211 Deauthentication, SN=215

350,278 7 tw;? h IEEE 80211 Deauthentication, SN=220,

350,284 o Dw.& 1EEE 802 11- Desuthentication, Sh=22E, ]
350,286 M . 1EEE 80211: Deauthentication, SN=230, FN=0,
350,287 :rl}Eﬂutha..ﬂjr 1EEE 80211 Desuthentication, SN=232 FN=
350,290 o twé 1 IEEE 80211 Desuthenticztion, SN=236,

350,291 o Iw.& ” 1EEE 80211 Deauthentication, SN=238,

350,202 M IEEE 80211 Desuthentication, SN=240,

350,293 ;jlmmw.a IEEE 80211: Deauthentication

350,295 tw& IEEE 80211: Deauthentication, SN=244,

350,296 ;'Iw.&j: 1EEE 802 11: Deauthentication, SN=245

350,297 a twé n IEEE 80211 Desuthentication, SN=248,

350,299 Umﬁ 3 1EEE 80211 Desuthentication, Sh=250,

350,300 tw.ﬁ 1EEE 80211 Desuthenticstion. SM=252 FN=0. Flag
350,301 ;jlw.&; IEEE 80211 Desuthentication, SN=254, FN=0,
350,338 P‘M}Lﬂsﬁiﬁ_ﬁx IEEE 80211 Probe Response, SN=535 FN=0, Flags: BI=100, SSID="Pruebas"
350,339 :?,MELHSE._SN.‘—?I 1EEE 80211 Probe Response, SN=536 FM=0, Flags=___ BI=100, SSID="Pruebas"

350,343 - P‘EEUth enticationd IEEE 80211 Deauthentication, SN=256, FN=0, Fla

Figura 55. Flujo de Tramas desde el BSSID hacia el cliente B

Elaborado por: Autora del Proyecto
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Figura 56. Flujo de tramas de desautenticacion desde el cliente B hacia el

BSSID y uno de los intentos de autenticacion frente a los ataques de

diccionario

Elaborado por: Autora del Proyecto

- Cuando logra desautenticar al cliente comienza el proceso del ataque de

diccionario, mientras no logra autenticarse, mantiene desautenticado al

cliente B originando tramas como las desglosadas en las figuras 57 y 58

(trama deauth por el valor hexadecimal 0xOC y tipo=0 que significa trama de

control), tanto en el caso en que BSSID es fuente, el cliente B es destino y

viceversa; expresando el mismo motivo de desautenticacién (Reason Code:

Class 3).
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o Frame 36236: 58 bytes on wire (464 bits), 58 bytes captured (464 bits)

® PPI version O, 32 bytes
= IEEE 802.11 bpeauthentication, Flags: ........
Type/Subtype: Deauthentication (0x0c)
= Frame Control: 0x00C0 (Normal)

version: 0
Type: Management frame (0)
Subtype: 12
= Flags: 0x0
... -.00 DS status: Not leaving D5 or network is operating in AD-HOC mode (To DS: O From DS: 0) (0x00)
.0. More Fragments: This is the last fragment
0.. Retry: Frame is not being retransmitted

PWR MGT: STA will stay up

More Data: No data buffered

protected flag: pata is not protected
order flag: Not strictly ordered

O... ...
Duration: 314
Destination address: IntelCor_32:db:c2 (00:21:6b:32:db:c2)
Source address: 12:09:0f:a5:ef:d0 (12:09:0F:a5:ef:d0)

Bss Id: 12:09:0f:a5:ef:d0 (12:09:0f:a5:ef:d0)
Fragment number: 0
sequence number: 132
El IEEE 802.11 wireless LAN management frame
= Fixed parameters (2 bytes)
Reason code: Class 3 frame received from nonassociated station (0x0007)

Figura 57. Trama DEAUTH desglosada con fuente BSSID y destino el
cliente B

Elaborado por: Autora del Proyecto

= Frame 36566: 58 bytes on wire (464 bits), 58 bytes captured (464 bits)

= PPI version 0, 32 bytes
= IEEE 802.11 Deauthentication, Flags: ........
Type/subtype: Deauthentication (0x0c)
= Frame Control: 0Ox00CO (Normal)
version: 0
Type: Management frame (0)
Subtype: 12
= Flags: Ox0
.ve. ..00 = D5 status: Not leaving DS or network is operating in AD-HOC mode (To DS: O From Ds: Q) (0x00)
P More Fragments: This is the last fragment
s T Retry: Frame is not being retransmitted
R s PWR MGT: STA will stay up
.. 0. More Data: No data buffered
0. protected flag: Data is not protected
[ order flag: not strictly ordered
Duration: 314
Destination address: 12:09:0f:a5:ef:d0 (12:09:07:a5:ef:d0)
source address: Intelcor_32:db:c2 (00:21:6b:32:db:c2)
BSS Td: 12:09:0f:a5:ef:d0 (12:09:0f:a5:ef :d0)
Fragment number: 0
Sequence number: 281
= IEEE 802.11 wireless LAN management frame
= Fixed parameters (2 bytes)
Reason code: Class 3 frame received from nonassociated station (0x0007)

Figura 58. Trama DEAUTH desglosada con fuente cliente B y destino el
BSSID

Elaborado por: Autora del Proyecto

- En cuestion de segundos se capturd tres intentos de autenticacion que
lastimosamente no provocaron algun tipo de alerta, especificamente

indicando que se trata de un ataque de diccionario.
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IntelCor_32:db:c2

Time

Comment
12:09:0f:a5:ef:d0
- ]
350,346 jAuthEﬂthEthﬂ 5 = IEEE B0211: Authenticstion, SN=507, FN=0, Flsgs=___
LAl &
UAMSOUHWH Requ b IEEE 802 11- Associstion Request. SM=508 FM=0, Flags=___ 55ID="Pruebas"

IntelCor_32:db:c2 C t
12:09:0f:a5:ef:d0 ommen

v |

Authentication, SNz IEEE 80211 Authentication, SN=770, FN=0, Flags=

A ociation R IEEE 80211 Association Request SN=771 FN=0, Flags= SSID="Pruebas”
U 1J

IntelCor_32:db:c2 C t
12:09:0f:a5:ef:d0 Smmss

__Authentlcatlon. Sh= 1EEE 80211 Authentication. SN=517, FN=0, Flags=
Association Requet t 1EEE 80211 Association Request SN=518 FN=0, Flags=___ SSID="Pruebas"
‘1] Al

Figura 59. Intentos de autenticacidon durante el ataque de diccionario
Elaborado por: Autora del Proyecto

- Por ultimo las dos alarmas correspondientes al SSID analizado,
corresponde a una ADHOCCONFLICT, analizando la tramas a través de
Wireshark se puede apreciar que el BSSID Pruebas envia “beacons” y
“probe responses” con MAC del AP; pero al mismo tiempo en las banderas
“To DS” y “From DS” poseen el valor 0, que significa una comunicacion en
red IBSS, pero esto es resultado de la existencia de un wireless controller;
que posee las interfaces virtuales que corresponden a los SSIDs,
proporcionando la verdadera conexién al DS y los FortiAP simplemente

proporcionan la interfaz fisica.
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Frame 36490: 239 bytes on wire (1912 bits), 239 bytes captured (1912 bits)

PPI version 0, 32 bytes
[ IEEE 802.11 Probe Response, Flags: ........
Type/subtype: Probe Response (0x05)
[ Frame Control: 0x0050 (Normal)
Vversion: 0
Type: Management frame (0)
subtype: 5
[ Flags: 0x0
...... 00 = DS status: Not Teaving DS or network is operating in AD-HOC mode (To DS: 0 From DS: 0) (0x00)
coew o000 = More Fragments: This is the last fragment
.oov 0.0 = Retry: Frame is not being retransmitted
.0 ... = PWR MGT: STA will stay up
..0. ..., = More Data: No data buffered
.0.. .... = protected flag: Data is not protected
|| = order flag: Not strictly ordered
Duration: 314
Destination address: IntelCor_32:db:c2 (00:21:6b:32:db:c2)
source address: 12:09:0f:a5:ef:d0 (12:09:0f:a5:ef:d0)
BSS Id: 12:00:0f:a5:ef:d0 (12:00:0f:a5:ef:d0)
Fragment number: 0
Sequence number: 595
[ IEEE 802.11 wireless LAN management frame
() Fixed parameters (12 bytes)
Timestamp: 0x00000005A16BA6E4
Beacon Interval: 0,102400 [Seconds]
[ capability Information: 0x0431
............... 1 = £S5 capabilities: Transmitter is an AP
..0. = IBSS status: Transmitter belongs to a BSS
00.. = CFP participation capabilities: No point coordinator at ap (0x0000)
........... 1.... = Privacy: AP/STA can support WEP
oo ool oo = short Preanble: short preamble allowed
voov wven w000 4l = PBCC: PBCC modulation not allowed
........ 0... .... = Channel Agility: chamnel agility not in use
....... 0 .... .... = Spectrum Management: dotllSpectrumManagementRequired FALSE
... .10 ... =short Slot Time: short slot time in use
e O = Automatic Power Save Delivery: apsd not implemented
.00 .oes i wu = DSSS-OFDM: DSSS-OFDM modulation not allowed
0o wee wien woe. = Delaved Block Ack: delaved block ack not implemented

Figura 60. Probe Response enviado por el BSSID Pruebas

Elaborado por: Autora del Proyecto

- Por lo expuesto en el anterior parrafo, las alarmas emitidas en los demas
SSIDs (tabla 38 vy filas blancas en la tabla 37) se originan por el mismo
hecho.

5.3. Determinacion de Caracteristicas de Respuesta de los IDSs

5.3.1. SNORT
A pesar de ser una herramienta ampliamente conocida, con numerosos

preprocesadores y un motor de deteccidbn con una importante cantidad de

firmas; ha llegado a especializarse mas en los ataques en capas superiores;
dejando de lado esta importante area como son las redes inalambricas, para las

cuales segun los resultados y su respectivo analisis permiten determinar que la
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calidad de respuesta frente ataques en WLANS es pésimo (no generd ninguna

alarma).

5.3.2. KISMET
De un total de 15 alarmas emitidas que se puede apreciar en los resultados;

5 correspondieron al SSID Pruebas; luego del andlisis se determindé que 3

alertaron segun los ataques que se realizaron (DEAUTHFLOOD vy

PROBENOJOIN), lo que viene a ser los verdaderos positivos y 2 alertaron

sobre un posible AP Spoofing, que mas bien corresponde al comportamiento

normal de la comunicacion usando el FortiGate como controlador inalambrico,
por lo tanto representa 2 falsos positivos. En consecuencia se determina que un

60% de las alertas emitidas son acertadas y un 40% falsas alertas, porcentajes

aceptables de respuesta.

- Kismet lastimosamente no emitié reaccion alguna frente a los ataques de
ARP Poisoning que se llevaron a cabo con objeto de obtener un ataque
Man in the Middle con Ettercap, lastimosamente cae en falsos negativos.

- Segun se puede apreciar en los tiempos de emision de las alarmas existié
una respuesta répida, los ataques se llevaban a cabo y casi
inmediatamente alertd sobre lo que consideré como ataque.

- Kismet adicional a la generacion de alarmas aporta con archivos
.pcapdump, en donde claramente se aprecia; correlacionando segun el
tiempo indicado en las tramas capturadas y la hora indicada en las alertas
en el archivo .alert, el trafico anomalo.

- Las alertas tienen un formato claro y muy conciso de lo que esta ocurriendo,

lo que proporciona una vision clara (Hora, Dia, Ao, BSSID, Tipo de Alerta,
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Direccion MAC Destino, Direccion MAC Fuente y una corta descripcion de
lo que supuestamente puede estar sucediendo) al administrador de la

herramienta, se puede obtener una vision mas profunda tras el analisis del

trafico.
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CAPITULO 6

MEDIDAS MINIMAS DE SEGURIDAD EN WI FI

Gracias a las pruebas realizadas en aquel escenario en produccion, se deja
al descubierto ciertas vulnerabilidades que se debe tomar en cuenta al
momento de trabajar con redes inaldmbricas 802.11, de ahi que se obtuvo
importantes recomendaciones de seguridad que permitan lograr un entorno
seguro.

Mientras los miembros de una organizacion no procuren desarrollar un
conjunto de politicas de seguridad inaldmbrica, capacitaciones del buen uso de
una WLAN; no sé6lo a nivel cliente sino también administrativo de la red;
seguiran apareciendo falencias en cualquier tipo de auditoria, adicional a ser
faciles victimas frente a los ataques informaticos.

En ciertos ambientes laborales lo que antes era una recomendacion de
seguridad ahora se ha convertido en una obligacion para todos quienes
conforman el mismo, conscientes de que la seguridad de la informacién es un

tema en el que estan involucrados todos.
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5.1. Medidas minimas de seguridad recomendadas gracias a los

resultados obtenidos en el transcurso del proyecto.

5.1.1. Recomendaciones para los Clientes de la WLAN
Los clientes de la WLAN como beneficiados de la comodidad de la misma,

tienen que tomar conciencia que una mala practica suya puede ser

aprovechada en contra de la seguridad de la organizacion:

- Es importante que el cliente tenga un antivirus y firewall, debidamente
instalados y actualizados.

- Tener un usuario y contrasefia de ingreso a su sesion en cualquier sistema
operativo; por ejemplo en el caso de Windows, si alguien ajeno logra
acceder a una sesion legitima puede observar en la ventana de “Administrar
Redes Inalambricas”, todas los SSIDs y claves a los que tiene acceso,
incluso no solo esa informacion sino cualquier otra informacién y mas

critica.

@V.=|n,ﬂ] + Panel de control b Redes elnternet » Administrar redes inalambricas

Propiedades de la red inaldmbrica Pruebas =)

Administrar redes inaldmbricas que usen (Conexidn de red inalambrica)
Conexién | Seguridad

Windows intenta conectarse a estas redes en el orden que aparece a continuacién,

‘

Agregar  Quitar  Bajar  Propiedades del adaptader  Tipos de perfil  Centra de redes y recursos compartidos Tipo de sequridad WPA2-Personal

Redes que puede ver, modificar y reordenar (30) Tipo de cifrado: TP -
rucba

Pruebas Clave de seguridad de Pruebas2k13
Ll red
V] Mostrar caracteres
LaboB02.1x
Ll

Invitados
Ll

AndroidAPG866
Ll

CASTRO CNT
Ll

EQ_CUENCA
Ll

Carga_CUE

AP AP AP AP AP AP AP,

Figura 61. Administrador de Redes Inalambricas de Windows7

Elaborado por: Autora del Proyecto



156

Si presenta algun tipo de intermitencia en la conexion o desconexion total
de la WLAN, en una ubicacion donde antes si tenia el servicio sin
inconvenientes reportar brevemente al area de soporte, para que revisen si
no esta siendo victima de algun ataque.

No tener anotado en lugares visibles para los ajenos la clave de acceso
inalambrico; es recomendable memorizarla, aunque en los actuales

sistemas operativos las claves quedan almacenadas.

5.1.2. Recomendaciones paralos AP

La configuracién, ubicacién y mantenimiento de estos equipos es un factor

muy importante; porque ellos son la interfaz hacia el DS y con esto los hackers

se daran la manera de seguir escalando privilegios dentro de la red:

Deben ubicarse en un sitio donde no se encuentre algun tipo de equipo que
sea fuente de interferencia. Si en su ubicacidén de siempre esta presentando
problemas de cobertura revisar nuevas fuentes de interferencia, el hardware
del equipo 6 simplemente es victima de una ataque de interferencia.

El AP debe encontrarse fuera del alcance de los usuarios, para evitar
movimiento accidental o provocado de cables, desconexiones, etc. Ademas
algunos modelos de estos equipos poseen puertos de administracion (como
el puerto de consola en los FortiAPs), en los que un descuido se pueden

conectar los atacantes.
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5.1.3. Recomendaciones para el Controlador Inalambrico

Es importante tomar en cuenta las siguientes recomendaciones,

principalmente porque aqui radica la configuracion de los SSIDs y las distintas

rutas a las que se podran administrar el acceso:

Cuando se posee este tipo de topologia se posee un importante agregado
de seguridad, no cualquier AP se podra conectar a la red, porque primero
debe ser autorizado, registrado y configurado en el controlador. Es por esto
que cabe recomendar que la configuracién en este equipo deba ser muy
cautelosa y sobre todo conforme a las politicas de seguridad y acceso de la
organizacion.

Es recomendable que en la configuracion del protocolo de seguridad,
minimo se use WPA; aunque en el FortiGate, simplemente WEP ya si
siquiera se incluye como opcién; adicional para el caso particular de WPA
TKIP se use una clave de minimo unos 10 a 15 caracteres alfanuméricos,
entre mayulsculas y mindsculas; incluso en otros manuales de
recomendaciones indican 20 caracteres (Telefonia Movistar).

Es recomendable configurar un ndmero maximo de intentos de
autenticacion, minimo tres; para asi conseguir que los ataques de
diccionario tengan menos probabilidad de obtener su objetivo; para el caso
especifico del escenario de pruebas queddé al descubierto esta
vulnerabilidad.

Implementar filtrado por MAC, evitando DHCP; aunque existen ataques

contra esta medida, le dard un obstaculo mas al atacante; en los casos



158

como el escenario de pruebas la gran cantidad de usuarios y cambio en sus
equipos dificulta este tipo de implementacion, por lo que se recomienda la
entrega de claves con acuerdo de confidencialidad con los clientes y de ser
posible implementar un servidor RADIUS.

Es recomendable cambiar constantemente la clave compartida y para este

caso informar a los usuarios involucrados.



6.1.

159

CAPITULO 7

CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Los protocolos de Seguridad Wi Fi, intentan solventar las falencias que
aprovechan los atacantes; enfocando sus esfuerzos principalmente: en
una autenticacion segura tanto para el autenticador como el autenticado,
comprobar si verdaderamente la informacion no ha sido falsificada,
alterada 6 cambiada, a través de métodos de chequeo de integridad y
finalmente obtener un cifrado fuerte; para que a pesar de transportarse
por un medio sensible a espias, no les sirva de mucho interceptar el
tréfico.

Las técnicas de atague enfocadas hacia las redes inalambricas, apuntan
sus esfuerzos principalmente a la capa fisica y de enlace de datos,
porque las circunstancias favorecen este hecho; los atacantes no van
mas alla en las capas superiores de la arquitectura de red, si pueden
aprovechar capas inferiores fragiles.

La efectividad del ataque esta principalmente en la cantidad y calidad de
trafico que se ha logrado capturar, y los campos clave en las tramas que
se consigue interpretar y descifrar.

Los Benchmarks han venido a ser parte importante de la seguridad

informatica, porque sin sus metodologias no se hubiera logrado elaborar
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las grandes herramientas que permiten evaluar la efectividad de los
sistemas; principalmente en este proyecto permitieron dejar al
descubierto una importante cantidad de resultados por parte de los IDSs,
facilitando una vision mas clara de la calidad de reaccion.

Tanto el instrumento de evaluacion Backtrack; como los evaluados
sistemas de deteccion de intrusos principalmente kismet, presentaron
ventajas y desventajas que destacaron a la vista de este proyecto, por su
lado Backtrack es un sistema con un importante nimero de herramientas
de ataque en redes inalambricas; incluso con amigables interfaces como
Fern WiFi Cracker y Ettercap, que facilitan ain mas el accionar de los
atacantes; claro que con un punto débil en el primero; porque esta atado
a un buen diccionario para conseguir la obtencion de la clave WPA, por
su lado kismet alerté del comportamiento anémalo que se generaba con
Fern casi en el acto; pero lamentablemente no pudo definir alertas para
el resto de ataques efectuados (atagues con Ettercap y diccionario).
Kismet generd algunos tipos de archivos durante su ejecucién, pero
principalmente generd un importante cantidad de alertas y captura de
trafico, asi se obtuvo un 60% de verdaderos positivos y un 40% de falsos
negativos, porcentaje aceptable de deteccion.

Snort lastimosamente no presentd reaccion alguna frente a los ataques,
la falta de un procesador adecuado para la interpretacion de la
informacion proporcionada por la NIC inaldmbrica en modo monitor,

determind su posicion entre el fortiAP y el Wireless Controller para la
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intercepcion del tréafico, incluso en esa posicion no logré resultados;
justificable en los ataques que no necesariamente iban dirigidos al
FortiAP; pero en el caso del ataque de diccionario debia al menos
identificar, que existia un exceso de peticiones de autenticacion hacia el
controlador.

Existié6 una rapida respuesta en ejecucion por parte de Kismet, reaccion
que claramente se puede apreciar después del posterior andlisis del
trafico capturado y las alertas; de lo cual se puede determinar que la
cantidad de preprocesadores y firmas dificulta el rendimiento de un IDS
por el consumo de procesamiento que conlleva; pues Kismet no se
compara con la gran cantidad de los mismos que posee Snort, es mas
liviano y de rapida reaccion frente a lo que reconoce como anémalo.
RECOMENDACIONES

Es recomendable tener definido politicas de seguridad relacionadas con
el area inalambrica, sea cual sea la organizacion, desde un hogar hasta
una multinacional; un uso responsable de las mismas permitird seguir
disfrutando de la comodidad de las redes inalambricas de una manera
segura.

Es recomendable trabajar con tarjetas inalambricas que permitan la
inhabilitacion del salto canal; para asi evitar que en el caso del IDS,
tenga que ir analizando canal por canal; cuando puede enfocarse de

mejor manera en un solo objetivo y no demorar la deteccién.
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A pesar de poseer una topologia de red Controlador inalambrico mas
APs legitimos, es recomendable analizar, revisar y ejecutar pruebas de la
configuracion. En el escenario quedo6 claramente al descubierto la falta
de un numero de intentos de autenticacion; que eviten los ataques de
fuerza bruta ¢ de diccionario.

Un filtrado MAC en organizaciones como las del escenario de pruebas;
no es una medida 6ptima por la cantidad de usuarios y cambios que
podrian suscitarse, por esto se recomienda el uso de un servidor de
autenticacion como el caso de RADIUS.

Es recomendable utilizar un equipo con excelentes caracteristicas de
hardware para contener un IDS; no es suficiente con los requisitos
minimos de la herramienta, pues con un escenario con una alta densidad
de tréfico fluyendo, genera gran cantidad de informacién; que necesita
ser procesada para determinar alarmas, por esta razén podria generarse
inhibicion y obstruccion de servicio del IDS; 6 simplemente descarte de
paquetes.

Se recomienda la utilizacién de Snort y Kismet, cooperando mutuamente
gracias a las interfaces virtuales TUN/TAP presentes en Kismet, en
pruebas futuras, para asi fusionar caracteristicas, que permitiran a
Kismet aumentar su deteccién de ataques en capas superiores de la
arquitectura de red, y a Snort solventar sus falencias en deteccién de

ataques en el medio inalambrico.
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Se recomienda la ejecucién de pruebas con las multiples herramientas
existentes, principalmente de software libre; para poder determinar tanto
la eficiencia del funcionamiento de los sistemas de ataque y seguir
dejando al descubierto mas vulnerabilidades de los IDSs usados en este
proyecto; para asi contribuir a su mejora continua para que sigan
manteniéndose dentro de las herramientas reconocidas de seguridad

informatica.
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