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RESUMEN

Este articulo describe la preparacién de una
red inalambrica Wi Fi en produccién, con los
sistemas de deteccion de intrusos Snort y
Kismet; para su posterior evaluacion bajo
ataques. A través de pruebas de penetracion
con Backtrack 5 R3, wusando sus
herramientas Fern WiFi Cracker y Ettercap,
para proceder a monitorear las respuestas de
reaccion de los IDSs, como son sus “alertas”.

Una vez culminados los ataques, los
resultados son objeto de analisis, tanto del
trafico capturado por los sistemas gracias a
Wireshark, asi como la descripcion del
ataque de sus alertas; para asi determinar
las caracteristicas de respuesta de Snort y
Kismet; ademas se deducen
recomendaciones minimas de seguridad,
dirigidas tanto a los administradores de la red
y los clientes; para evitar inconvenientes
con los atacantes.
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ABSTRACT

This article describes the preparation of a
WiFi wireless network in production, with
Snort and Kismet intrusion detection systems;
for further evaluation under attacks. Through
Penetration Testing with Backtrack 5 R3,
using its Fern WiFi Cracker and Ettercap
tools, to proceed to monitor the responses of
reaction of IDSs, such as their "alerts".

Once culminated attacks, the results are
analyzed both captured traffic for the systems
by Wireshark, and the description of the
attack of their alerts, in order to determine the
response characteristics of Snort and Kismet,
also deduce minimum security
recommendations, addressing both network
administrators and clients, to avoid problems
with the attackers.

Key Words: Wi Fi, Snort, Kismet, Attacks,
Backtrack.

l. INTRODUCCION

Las redes inaldmbricas Wi Fi en la actualidad
son parte importante de la infraestructura de
red, porque brinda la comodidad y libertad de
cables, que ha impulsado su uso y desarrollo.

La comunidad tecnolégica se ha preocupado
de sus dos grandes debilidades, velocidad y
seguridad, desarrollando algoritmos vy
protocolos criptograficos que permitan
brindar més proteccién a la informacion, sin
dejar de lado la optimizacién del tiempo en su
procesamiento que afecte las aplicaciones
actuales en tiempo real y QoS.

El aire como medio de comunicacion es
muy sensible a los atacantes, pese a los



esfuerzos de la IEEE y la Alianza Wi Fi,
siguen apareciendo técnicas y herramientas
que estan logrando vulnerar las seguridades
en las redes inaldmbricas.

Mas alla del software y hardware, el factor
humano de la organizacion jugara un papel
decisivo, llevando buenas practicas de
seguridad y un personal técnico proactivo,
tomando el papel de un hacker mas.

Il PROTOCOLOS DE
SEGURIDAD 802.11

Segun el IEEE802.11 [1], existen dos tipos
de algoritmos:

-Previo  RSNA (Asociacion de red de
seguridad robusta): autenticaciones débiles
como WEP y sistema abierto(nula
autenticacion) .

- RSNA: protocolos mas robustos.

Tabla.l1. Protocolos de Seguridad 802.11

susceptible a captura e interceptacion. Una
vez logrado el objetivo del atacante pueden
actuar activamente sobre la informacion
incluso seguir escalando en el acceso a la
red. Los ataques mas comunes son:

Tabla.2. Ataques en las redes inalambricas

Ataque

Funcionamiento

Craqueo de
Mecanismos de
encriptacion y
autenticacion

Usado principalmente en
WEP, son algoritmos de
adivinanza de la clave,
Ataques FMS.

Ataques de
Vigilancia

Captura de datos de la
WLAN en el medio,
Eavesdropping 0 sniffing, que
conllevan a personas a
ubicar WLANs (wardriving), y
marcar su tipo de seguridad
(Walkchalking).

DoS

Dejar fuera servicio a un
cliente o AP legitimo. Ej:
envio de tramas de des
autenticacion, envio de canal
ocupado, inundacién de
solicitudes de autenticacion.

Ataque AP
Masquerading 6
Evil Twin

APs intrusos que copian la
configuracion de APs
legitimos, para engafiar a
clientes cercanos a él.

Previo-RSNA RSNA

MAC Spoofing

Disfraza la MAC original, con
otra legitima en la WLAN.

Autenticacion | TKIP(incluye MIC para la
Sistema integridad, IV mejorado, contador
abierto(el de secuencia TSC)

cliente solicita
y se acepta)

WEP(débil CCMP(802.11i lo considera

clave, bajo obligatorio, AES, CBC-MAC)
mecanismos BIP(CMAC, trabaja con la MIC

de inyeccion para las tramas de gestion “MME”)
se llega SAE(intercambio de clave maestra
adivinar la de par sabio PMK)

clave, IV débil, | 802.1x(trabaja mediante la
CRC32) comunicacion de un solicitante, un
AP autenticador y un servidor de
autenticacion)

ARP Envio de respuestas ARP

Poisoning/Man colocando la MAC de otro

in the Middle equipo en lugar de un
legitimo, asi logra ubicarse el
atacante en la mitad de una
comunicacién (man in the
middle).

Ataques de Prueba y error adivinando la

diccionario y
fuerza bruta

clave desde un conjunto de
claves (diccionario) 6
generando aleatoriamente
(fuerza bruta).

WPA (usa TKIP, MIC, modo
personal y empresarial)

WPAZ2(implementacién 802.11i)

M. SISTEMAS DE DETECCION DE
INTRUSOS

e Ataques en las redes 802.11

Los atacantes de las redes inaldmbricas no
necesitan subir mas alla de la capa de enlace
de datos para atacar; porque su punto mas
débil es el medio de comunicacién

Los sistemas de deteccion de intrusos son
sistemas que permiten monitorear el tréfico
de un host o red en busca de trafico anémalo
y si lo considera como ataque emite alertas.

Los sistemas de deteccion de intrusos a
evaluar son:



-SNORT: es un sistema de deteccion y
prevencion de intrusos de red (IDS/IPS)
desarrollado por Sourcefire. Combinando los
beneficios de la inspeccion basada en firmas,
protocolo y anomalias. [3]

-KISMET: Es un detector de redes
inaldambricas 802.11, sniffer e IDS que puede
detectar ataques en la capa de enlace de
datos y red, trabaja con tarjetas inalambricas
que soporten el modo monitoreo para
observar el trafico 802.11 en sus estandares
a, b, g y n, segun permita el controlador y
hardware de la tarjeta. [4]

V. BENCHMARKS

Son las técnicas con las que se evalla la
funcion y rendimiento de un sistema, a
continuacion se enumeran algunos de las
metodologias y técnicas para evaluar la
seguridad informética:

-Como técnicas de evaluacion de seguridad
se aplica las pruebas de penetracion y
andlisis de vulnerabilidades.

-Por su lado las metodologias de pruebas de
seguridad permiten direccionar las
necesidades de evaluacién de seguridad,
destacar debilidades, definir caracteristicas
claves y beneficios de los sistemas. Ej:

OSSTMM (Open Source Security Testing
Methodology Manual) que define grupos
claves de procesos (Alcance, Canal, indice y
Vector), que corresponden a la recoleccion
de datos en pruebas, tipo de comunicacién,
Clasificacion de las pruebas segun los
objetivos, analisis de objetivos.

ISSAF (Information systems Security
Assessment Framework) que define dos
enfoques; el técnico correspondiente a las
reglas y procedimientos a seguir en la
evaluacion, el administrativo consiguiendo
mejores practicas y compromiso de la
organizacion a lo largo de las pruebas.

e Backtrack 5 R3

Es una herramienta de software libre, muy
reconocida en el medio de auditorias de
seguridad; posee un conjunto de
herramientas muy Utiles al momento de
evaluar redes inalambricas.

En el existe una gran cantidad de
herramientas entre las que se destaca
aircrack, airmong; incluso herramientas
gréficas, que brindan una interfaz agradable
y facil de usar; siendo objeto importante en
esta evaluacion como son: Fern Wi Fi
Cracker y ettercap.

<< back | 1 ‘

Fig.1. Despliegue de las opciones de WLAN
Exploitation

V. PROCESO DE EVALUACION

Se asume el proceso que se define de las
metodologias mencionadas anteriormente en
el siguiente procedimiento:

1. Preparar el escenario y poner en marcha
los sistemas a evaluar (Snort y Kismet).

2. Realizar las pruebas (atacar con Backtrack
5 R3).

3. Recoleccion de datos (alarmas, capturas,
informes emitidos por los sistemas).

4. Clasificacion de los datos y su
consecuente andlisis.

5. Determinaciéon de resultados de la
evaluacion (determinacion de caracteristicas
de respuesta de los IDSSs).

6. En este punto final, gracias a todo el
proceso y principalmente los resultados, se
procede a emitir recomendaciones minimas
de seguridad; documentadas por escrito en
un informe, tanto para el administrador de red
como para los clientes.



VI. PREPARACION DEL
ESCENARIO

Componentes de la topologia de pruebas:

La topologia de pruebas en produccién esta
conformada principalmente por un Wireless
Fortigate 100D; quien realiza la funcién de
controlador inaldmbrico; usa el sistema de
distribucion (DS) de la red de la organizacion
para conectarse a los APs (FortiAPs);
quienes emiten los SSIDs que han sido
definidos en la administracion de Ila
controladora con sus respectivos permisos
de acceso.

El controlador inalambrico posee tres
conexiones hacia el firewall de Ia
organizacién: los puertos con IP 10.200.10.2
, 10.200.11.2 y 10.200.11.3. El primero
permite a los clientes de determinados
perfiles; el acceso a la LAN de Ila
organizacién, el segundo permite la conexion
al proveedor de internet 1 a través del firewall
y el Uultimo permite la conexién a internet;
igualmente del proveedor 1, para los
invitados a la red inaldmbrica de Ila
organizacion (fig.3).

Adicional posee una conexién independiente
del firewall hacia un proveedor de internet 2
(puerto 200.31.26.154).

Se configura un SSID “Pruebas” para la
evaluacion, con seguridad WPA Personal,
para evitar inconvenientes con el resto de
SSIDs en produccién, se escoge un FortiAP
de la organizacién y se indica a través del
controlador que transmita el SSID de
pruebas.

Con objeto de las pruebas se colocaron
los siguientes equipos:

-Se coloca un equipo con sistema operativo
Ubuntu 12.0.4; con Snort y Kismet instalados
segun indicaciones de sus paginas web
oficiales [4][5].

-Se conecta una tarjeta D-Link DWA125 A3
para las pruebas con Kismet y para Snort se
coloca un switch(configurado port mirroring)
entre el FortiAP y el switch de acceso, debido
a que al ejecutarse sobre la tarjeta
inalambrica en modo monitor, no se podia
decodificar el trafico generado; DLT
IEEE802.11 127 como se aprecia en la Fig.
2.

pcap DAQ configured to passive.

Acquiring network traffic from "wlang".

Reload thread starting...

Reload thread started, thread @x7f5551bod7ee (5068)

ERROR: Cannot decode data link type 127
Fatal Error, Quitting..
root@ubuntu: /home /pcroots I

Fig.2. Error de lectura con la tarjeta
inalambrica en modo monitor en Snort

-Se ubica dos clientes con tarjetas
inalambricas con direccién
MAC=70:F3:95:39:A4:97 cliente A, MAC=
00:21:6B:32:DB:C2 cliente B.

-Se sitlla la maquina atacante, con sistema
operativo Backtrack 5 R3 [6], con dos tarjetas
USB inaldmbricas D-Link DWA125 A2 vy
Anera Adapter.

Las tarjetas utilizadas en esta evaluacién
permiten principalmente su configuraciéon en
modo monitor, y en el caso especial de
Bactrack 5 R3 se utilizd dos tarjetas porque
la D Link no funcionaba bien con Ettercap;
entonces se optd por una adicional. En la
tabla 3 se encuentra una descripcion de las
tajetas inalambricas utilizadas.

Tabla.3. Caracteristicas de las tarjetas
inalambricas USB para las pruebas

Tarjeta Caracteristicas
D-Link DWA125 ver. | Chip Ralink RT3070,
A2 potencia Tx 17dbm
D-Link DWA125 ver | Chip Ralink RT5370,
A3 potencia Tx 17dbm
Anera adapter | Chip Realtek
802.11 b/g/n RTL8192CU, antena
externa de 2dbi
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Fig.3. Topologia de pruebas
El direccionamiento queda definido segun las

siguientes tablas:

Tabla.4. Direccionamiento IP del Fortigate

Direccionamiento IP del Fortigate

Interfaz
Direccién/Mascara Descripcion
Wanl Salida hacia el internet de la

200.31.26.154/29 red de Gerencia.

Salida hacia el internet
controlada por el firewall
Checkpoint del resto de
SSIDs.

portl
10.200.11.2/29

Salida hacia el internet
controlada por el firewall
Checkpoint para la red
acceso_invitados

portl
IP Secundaria
10.200.11.3/29

Puerto de acceso a la red

port2 LAN, para los SSIDs que
10.200.10.2/30 asi lo necesiten.
Virtual10 Acceso a la WLAN de

172.16.10.1/ 24 Pruebas.

Accesos a las diferentes

Otras Interfaces WLANSs configuradas segun

virtuales los perfiles y permisos
(TotalSSID=11) necesarios solicitados; al fin
172.16.0.1- de este proyecto existen 11

172.16.0.9/24 SSIDs.

Tabla.5. Direccionamiento IP del FortiAP de

pruebas

Direccionamiento IP del FortiAP de pruebas

10.1.5.130/255.255.255.0

Interfaz Descripcion
Direccion/Mascara
EthO IP asignada en la

red 10.1.5.0/24 a
través de la cual
se une ala
infraestructura de
lared de la
organizacion

SSID Pruebas
172.16.10.0/255.255.255.0

SSID Pruebas

Otros SSID
Usuarios _Gerencia

Otros SSIDs que
también permiten

172.16.1.0/255.255.255.0 el acceso
Usuarios_Informatica autorizado el
172.16.6.0/255.255.255.0 FortiAP de
Usuarios_Internos pruebas
172.16.2.0/255.255.255.0
Su Gateway en lared LAN 10.1.5.254
Su Fortigate configurado 10.200.10.2
VII. GENERACION DE ATAQUES

En Backtrack existen herramientas de ataque
hacia las redes inalambricas, que se ejecutan
a través de comandos realizados por el
atacante, pero de manera especial existen
herramientas con comodas interfaces de
usuario que facilitan el proceso de ataque;
por ello se ha escogido las herramientas Fern
WiFi Cracker y Ettercap.

Adicional en una WLAN o que
principalmente buscan los atacantes es
acceso a la red para seguir escalando en
privilegios 'y accesos, 0 interceptar
informacién que es de su interés. Con
obtener la clave se tiene acceso alaredy a
los permisos que ella tenga definidos, con
colocarse en la mitad de una comunicacion
se puede acceder a la informacion de
intercambio de un cliente objetivo; para lograr
estas metas Fern WiFi Cracker (crackeo de
claves) y Ettercap (hombre en el medio a
través de ARP Poisoning) encajan bien.



Los ataques detallados a continuacién se
realizaron tanto en ejecucion de Snort como
de Kismet.

e Ataques con Fern Wi Fi Cracker

Primero se ejecuta en el terminal de
Backtrack airmon-ng e iwlist wlan (# de
interfaz asignado) scan, el primero con objeto
de verificar funcionamiento en modo monitor
y el segundo con objeto de comprobar el
alcance al objetivo, escaneando los SSIDs
inalambricos en el ambiente.

Fern WiFi Cracker al ejecutarse (ingresando
al menu de  WLAN Exploitation:
Applications/BackTrack/Exploitation
Tools/Wireless  Exploitation  Tools/WLAN
Exploitation ); presenta una ventana como se
indica en la fig.4; en donde indica que se
seleccione la interfaz atacante para colocarla
en modo monitor y el inicio del escaneo.

* Fern WIFI Cracker

B

&

Fern WIFI Cracker 1.6

Unable to check for updates.network timeout

y ?
@ | |

| : | I | KeyDatabase | No Key Entries

S L=

Python Version: 2.6.5 r265:79

Aircrack Version: Aircrack-ng 1.1 12178 7
Qt Version: 4.7.3 ‘ ) / ToolBox ‘

About Fern WIFI Cracker
GUI suite for wireless encryption strength testing of 80211 wireless encryption standard access points

Written by Saviour Emmanuel Ekiko Report Bugs at : savioboyz@rocketmail.com

Fig.4. Interfaz principal de Fern WiFi Cracker

La herramienta procede a escanear y una
vez finalizado este proceso, indica al usuario
un resumen de lo que ha logrado obtener de
su sniffing en el ambiente. En la fig.5 muestra
informacion de lo que consigui6 en WLANSsS
con WPA; resaltando el SSID objeto de
pruebas.

* Fern WPA Frame

IGJF) Attack

Fig.5. Lista de redes con WPA en Fern WiFi
Cracker

Seleccionando el SSID de pruebas la
herramienta despliega informacion detallada
sobre el mismo y el proceso de ataques a
seguir para conseguir su objetivo, de
alcanzar la clave de acceso, fig.6:

a. Sondea el punto de acceso en busca de
por lo menos un cliente conectado; caso
contrario la herramienta no puede cumplir
con los ataques.

b. Realiza una desautenticaciéon al cliente
(DoS DEAUTH) para proceder a capturar su
handshake.

c. Comienza a intentar autenticarse con las
posibles claves en el diccionario.

* Fern WPA Frame

m

rockyou.txt

Fig.6. Proceso de ataque en Fern Wi Fi
Cracker



Para el punto ¢ mencionado anteriormente se
desprende la necesidad de un diccionario;
con el que se realizara el ataque; en este
caso como Backtrack esta bajo evaluacion se
usa un diccionario del mismo (Fyle
System/pentest/passwords/wordlists/rockyou.
txt).

s wordlists

Name v Size Modified

darkcOde.Ist MB 06/2012

I rockyou.tt 133.4 MB 07,

Fig.7.Seleccion del diccionario

Una vez que empieza el ataque la
herramienta captur6 al cliente B con MAC:
00:21:6B:32:DB:C2, fig.6, pero
lastimosamente el diccionario brindado por
Backtrack, no pudo localizar la clave que fue
configurada, por no encontrarse dentro del
mismo.

e Ataques con ettercap

Ettercap permitira realizar los ataques Man in
the Middle, a través de ARP Poisoning; como
meétodo para acceder a la informacién de un
cliente objetivo, 6 del sistema con el que se
comunica.

En el directorio Applications/Privilege
Escalation/Protocol Analysis/Network
sniffers/Ettercap-gtk se puede acceder a
ejecutar ettercap; en el cual se debe
seleccionar la opcion Uniffied Sniffing, porque
el atacante se encuentra en el mismo medio
donde fluye la comunicacion.

v % ettercap 0.7.4.1
File | Sniff Options Help
Unified sniffing... Shift+U
Bridged sniffing. Shift+B

Set pcap fiiter...

Fig.8. Ventana Principal de ettercap

Ettercap pide el ingreso de la interfaz con la
cual trabajara con los ataques; y sigue el
siguiente proceso:

a . Al inicio de su ejecucion comienza
desplegando los equipos conectados en la
WLAN en la “host list”, luego se debe
seleccionar de esta lista los objetivos del
ataque, que son los clientes A y B; asi el
atacante podra acceder a la informacion
entre los clientes y estos no perderan
conexion ni al internet, ni a sus permisos de
perfil; porque no se ha intervenido en el AP;
permaneciendo  desapercibido por los
clientesy el AP.

b. Se indica el tipo de ataque con el que se
procederd a interceptar la comunicacion;
Mitm(man in the middle) y la técnica con lo
cual lo lograra; en la presente evaluacién se
us6 ARP Poisoning, debido a que el medio
favorece este tipo de ataque, fig.9.

ttercap 0.7.4.1

sts View Mi te ogging Plugins Help

Host List ® Targets &

IP Address MAC Addreg
172.16.10.3 70:F3:95:39

Fig.9. Seleccién de objetivos y tipo de Mitm

Por dltimo se comprueba si fue efectivo el
ataque revisando las tablas ARP de los
clientes (comando arp -a) y como se puede
ver en la fig.10. el cliente A (IP=172.16.10.2,
MAC=70:F3:95:39:A4:97) y B
(IP=172.16.10.3, MAC=00:21:6B:32:DB:C2);
tienen respectivamente la MAC del atacante
(48:02:2A:6F:FE:B5); lo que prueba que se
ha logrado envenenar las tablas.

6.10.3 --—— Bxd
e Internet

Tipo




6.18.3 ——— Bxd
Internet
B0-f £ 46

172.16.18.2 —— Bxc
ne X

(b)

Fig.10. (a) Tabla ARP Cliente A y B antes del
ataque MITM (b) Tablas ARP Cliente Ay B
después del ataque MITM

VIII. RESULTADOS OBTENIDOS
A. Resultados obtenidos en Snort

Resultados: Al ingresar a la péagina de
snortreport se puede apreciar que no generé
ningun tipo de alerta sobre los ataques que
tuvieron efecto.

Andlisis: No se pudo obtener resultados a
través de Snort, porque su ubicacion dificultd
la deteccion de ataques; puesto que no
estaba en el medio donde ocurrian las
anomalias producidas por Fern Wi Fi
Cracker. Por el lado de los ataques con
ettercap, como se lo realizé entre clientes
tampoco hubo la activacion de alertas por el
hecho de que este trafico nunca pasé por la
comunicacioén FortiAP-Fortigate.

Fig.11. Despliegue de resultados de
Snortreport

B. Resultados obtenidos en Kismet
e Frente a los ataques con Fern Wi
Fi Cracker

v ] Q [~}
E * uw [THEDOT

Timatama: 2131210 000000 1 0131211 00000
Curvet Tome: 20140109 01 5024

Sigrares 1
Mmone 4 A0
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e At 19081231 190000
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L]
Detail by Signatures.

pom i i oAbt o Souwces s Dest Dot |
Page begun: Jarumy 5. 2014 015024
Page Reianed: 3atey 5 014 015034

Gracias a los archivos .pcapdump
generado por Kismet y a través de un
despliegue de informacién en Wireshark,
se tom6é un archivo de 11.7 Mb
denominado  kismet-2013-12-04-09-59-
09-1; en el que se puede apreciar: que
existio un 17,85% de  trafico
perteneciente al SSID Pruebas, con una
importante cantidad de tramas de
desautenticacion (303) que resalta de los
demas SSIDs, fig.12; en la fig.13 se
despliega la informacion sobre el trafico
en el SSID de pruebas; asi resulta un
importante trafico que corresponde al
78,54% a la MAC del FortiAP, 20,14%
MAC del BSSID, 84,66% MAC del cliente
B atacado. Porcentajes con referencia
tanto a las instancias en las que tomaron
el papel de origen 6 destino.

3 1 i 1o

Fig.12. Porcentajes de trafico capturado

Selected Network:

Address 4 % Packets v
IntelCor 32:db:c? 84,66 %
WFALE42Th Bt%
vasssed [ W%
Urivese 2at57 [ T
ehdlelSedld] m 1%
bodest | 12%
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Hhf5a%3093el ‘ 08%
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Fig.13. Porcentajes de trafico en el SSID
Pruebas



También genero alertas que se almacenaron
en el archivo .alert en el cual se generaron en
total 11 alertas correspondiente al trafico
mencionado anteriormente, de las cuales 5
corresponden al SSID de pruebas, que
corresponden al tipo DEAUTHFLOOD,
PROBENOJOIN Y ADHOCCONFLICT.

Analisis: De los datos obtenidos gracias a
Kismet durante los ataques con Fern WiFi
Cracker, principalmente de las alarmas se
determina:

-La primera alerta generada definida de tipo
PROBENOJOIN se generd debido a que se
generé varias solicitudes probe, que
corresponden a la ejecucion del iwlist, en las
pruebas de las tarjetas de ataque. Por lo
tanto corresponde al primer verdadero
positivo en su operacion.

-La segunda y Jdltima alerta de tipo
DEAUTHFLOOD corresponde a la
desautenticacion generada hacia el cliente B
por parte Wi Fi Cracker; definiendo asi su
segundo verdadero positivo. Gracias a la
grafica de flujo de Wireshark se ilustra de
mejor manera la accion del ataque, tanto la
desautenticacion generada con el supuesto
origen el BSSID (fig.14) y el cliente(fig.15);
para asi evitar que intervenga en los intentos
de autenticacion.
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Fig.14 Desautenticacion BSSID=>Cliente B
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Fig.15. Desautenticacion Cliente B=>BSSID

-Cuando logra desautenticar al cliente
comienza el ataque de diccionario; mantiene
desautenticado al cliente B y envia
solicitudes de autenticacion, en la fig.16 se
puede apreciar el flujo de tramas de
autenticacion.
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Fig.16. Flujo de tramas de autenticacion
(ataque diccionario)

-Por udltimo se emiti6 dos alertas del tipo
ADHOCCONFLICT, a través de Wireshark se
puede determinar en el trafico tramas
beacons y probe responses con la MAC del
AP, pero al mismo tiempo con los campos To
DS y From DS con el valor de 0; que indica
una comunicacion ADHOC, que mas bien
corresponde al comportamiento normal que
existe en la comunicacién entre el FortiAP y
el Fortigate, quien es el que realmente da
acceso al DS; por ello caen dentro de los
falsos positivos.

% Frame 36490: 239 bytes on wire (1912 bits), 239 bytes captured (1912 bits)

% PPI version 0, 32 bytes
5 IEEE B02.11 Probe Response, Flags: ........
Type/subtype: Probe Response (0x05)
= Frame Control: 0x0050 (Normal)
version: 0
Type: Managesent frame (0)
Subtype: 5

FN=0, Flags=___ SSID="Pruebas”

10

IX. DETERMINACION DE
CARACTERISTICAS DE
RESPUESTA DE LOS IDSs

e Snort

-Es una herramienta que se ha especializado
mas en ataques a las capas superiores, que
en el campo de las redes inaldmbricas
después del analisis queda claramente
definido una calidad de respuesta pésimo (no
gener6 ninguna alerta).

e Kismet

-De un total de 15 alertas generadas tanto en
los ataques con Fern WiFi Cracker vy
ettercap, 5 correspondieron al SSID de
pruebas; después del andlisis quedd al
descubierto 3 alertas como verdaderos
positivos (DEAUTHFLOOD, PROBENOJOIN)
y 2 alertas como falsos positivos
(ADHOCCOFLICT) lo que da un total del
60% de verdaderos positivos y un 40 % de
falsas alertas, porcentajes aceptables de
respuesta.

-kismet aporta a mas de las alertas con
capturas de trafico .pcapdump; en donde se
puede correlacionar el tiempo indicado en las
tramas capturadas y la hora indicada en las
alertas en el archivo .alert.

= More Fragments: This is the last fragment

= Retry: Frame is not being retransmitted

= PWR MGT: 5TA will stay up

.. = More Data: Mo data buffered

= protected flag: Data is not protected
0... ... = order flag: Not strictly ordered

Duration: 314

Destination address: IntelCor_32:¢h:c2 (00:21:6b:32:db:c2)

source address: 12:09:0f:as:ef:d0 (12:00:0f:a5:ef :d0)

BSS Id: 12:09:0f:a5:ef:d0 (12:09:0F:a5:ef :d0)

Fragnent nunber: 0

Sequence number: 385

Fig.17. ejemplo de tramas que generan el
ADHCOCONFLICT

e Frente alos ataques con Ettercap

Lastimosamente no existié evidencia ni en la
captura de tréfico ni alertas acerca del ataque
provocado por Ettercap; adicional sélo
generd alertas con respecto a otros SSIDs
del tipo ADHOCCONFLICT que se debe al
comportamiento normal Fortigate-FortiAP
explicado anteriormente.

-Las alertas tienen un formato claro y muy
conciso de lo que posiblemente esta
ocurriendo (Hora, Dia, Afio, BSSID, Tipo de
Alerta, Direccion MAC Destino, Direccion
MAC Fuente y una corta descripcién de lo
que supuestamente puede estar
sucediendo).

X. MEDIDAS MINIMAS DE SEGURIDAD
WIFI SEGUN LOS RESULTADOS
OBTENIDOS



Tabla.5. Recomendaciones minimas de
seguridad

Recomendaciones

Clientes Tener un antivirus y firewall
instalados y actualizados.

Tener con contrasefia el inicio
de sesién al equipo, evitar el
acceso ilegitimo a su
informacién como sus
contrasefas a sus SSIDs.

Reportar intermitencias,
lentitud o desconexiones al
administrador de red.

No tener anotado la clave en
lugares visibles.

AP Debe ubicarse en un sitio
donde no se encuentre con
algun tipo de interferencia.

Debe ubicarse en un lugar
fuera del alcance de usuarios o
extrafios a la organizacion.

Controlador | Configuracién conforme a
Inalambrico | politicas de seguridad y
acceso.

En WPA+TKIP clave minima
de 10 a 15 caracteres
alfanumeéricos.

Numero maximo de intentos de
autenticacion y cambio
constante de la clave
compartida.

Implementar filtrado MAC,
evitando DHCP, ¢ de
preferencia en organizaciones
grandes como la de prueba un
servidor RADIUS

Xl. CONCLUSIONES

- Las técnicas de ataque enfocadas hacia las
redes inalambricas, apuntan sus esfuerzos
principalmente a las capas fisica y enlace de
datos, porque las circunstancias favorecen
este hecho; los atacantes no van mas all4 en
las capas superiores de la arquitectura de
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red, si pueden aprovechar capas inferiores
fragiles.

-Los benchmarks son medios importantes de
evaluacion de la seguridad informatica;
permitiendo seguir un debido proceso hacia
la obtencién de resultados.

-Backtrack posee un importante arsenal para
evaluar redes inalambricas, incluso cémodas
herramientas con interfaz grafica que facilitan
aun mas el accionar de los atacantes; tal es
el caso de Fern Wi Fi Cracker y ettercap.

- Fern WiFi Cracker esta atado a la utilizacion
de un buen diccionario para conseguir
vulnerar WPA y WPA2; por su lado kismet
gener6 alertas casi en el acto sobre casi
todos ataques generados con Fern, pero
lastimosamente no pudo definir alertas al
resto de ataques generados (ettercap y
ataques de diccionario).

-Snort lamentablemente no generd reaccion
alguna frente a los ataques, por su falta de
decodificadores que le imposibilitaron estar
en el medio, en el cual se generaron los
ataques a Wi Fi.

-Kismet obtuvo un 60% de verdaderos
positivos y un 40% de falsas alarmas que
representan porcentajes aceptables de
deteccion.

-Es recomendable trabajar con tarjetas
inalambricas que permitan la inhabilitacion
del salto de canal, para poder enfocar el IDS
aun sélo SSID vy evitar como en el presente
escenario de pruebas se analice el trafico y
emita alarmas de otros SSIDs.

-Se recomienda integrar la funcionalidad de
Snort y kismet, a través de las interfaces
virtuales TUN/TAP presentes en Kismet, que
permitan a kismet aumentar su deteccion a
capas superiores y a Snort en el area de las
redes inalambricas Wi Fi.
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