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PROLOGO

El desarrollo constante de la humanidad y por tanto de la tecnologia informatica ha
ocasionado que se incremente cada vez mas, el nimero de aplicaciones y programas

creados para trabajar sobre Internet y sobre enlaces de red entre oficinas.

Hoy en dia cada empresa posee un enlace de Internet y/o un enlace de red entre oficinas,
las aplicaciones y programas que atraviesan estos enlaces son generalmente basados en el

protocolo mas utilizado en la actualidad, este es el protocolo TCP/IP.

El protocolo TCP/IP trabaja bien sobre enlaces de Internet y enlaces entre oficinas, pero
generalmente estos enlaces poseen un capacidad baja, por lo que el incremento de usuarios
y aplicaciones puede afectar al rendimiento de estos enlaces, por esto ha sido necesario
implementar criterios de calidad de servicio aplicados a aplicaciones y flujos importantes
de trafico. Esto se logra utilizando elementos de red como ruteadores o sistemas dedicados

a implementar calidad de servicio.

El presente proyecto titulado “Sistemas administradores de ancho de banda de enlaces
WAN e Internet” tiene por objetivo implementar una guia para la de solucion de calidad de
servicio de enlaces de Red de Area Amplia (WAN) e Internet, utilizando sistemas

administradores de ancho de banda dedicados.
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CAPITULO I

MARCO TEORICO REFERENCIAL

1.1 INTRODUCCION

El protocolo de red mas utilizado en la actualidad es la combinacion del Protocolo de
Control de Transmision con el Protocolo de Internet (TCP/IP). El protocolo TCP/IP junto a
su jerarquia de protocolos relacionados ofrecen muchas ventajas y fortalezas, pero la

administracion e implementacion de Calidad de Servicio (QoS) no estan entre ellas.

El Protocolo de Control de Transmision (TCP) es considerado un mecanismo de
transporte confiable, gracias a dos mecanismos: el primero es un mecanismo que
intercambia informacion de control como niimeros de secuencia y reconocimientos, y el
segundo es un mecanismo de control de flujo de ventana deslizante manejado por el
receptor. El segundo mecanismo controla el rendimiento de la red, asi, el receptor reconoce
la recepcion inicial de datos, entonces anuncia cuantos datos puede manejar (ventana
deslizante), finalmente el emisor puede transmitir datos hasta el tamafio de la ventana
anunciado por el receptor. En realidad, el control de flujo del protocolo de control de
transmision es manejado por el mecanismo de ventana deslizante, pero existe un algoritmo
llamado “slow start”, el cual altera el control de flujo del protocolo de transmision. El
algoritmo “slow start” intenta tomar ventaja total de la capacidad de la red con un
incremento exponencial de la tasa de transmision, este algoritmo usa una ventana de
congestion como un mecanismo de control de flujo manejado por el emisor. Como
resultado, el modo de operacion del protocolo de control de transmision para cada
conexion individual en una red, es usar todo el ancho de banda disponible, mientras al
mismo tiempo reaccionar y deducir problemas, para entonces tratar de aliviar la

congestion, este modo de operacion puede resultar problematico.
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La congestion afecta a muchas redes de organizaciones con un ancho de banda limitado,
por lo que a menudo, cuando existe congestion, los enlaces de Red de Area Amplia
(WAN) no pueden manejar adecuadamente incrementos en el trafico y las aplicaciones
sensibles. Ademads, la congestion aumenta debido a mayores demandas de trafico, usuarios
de alta velocidad, trafico web interactivo, aplicaciones basadas en web, arquitecturas par a
par, aplicaciones basadas en servidor, entre otras, dando como resultado una baja en el

rendimiento de la organizacion.

Ante el problema de congestion se propone dos soluciones: la primera solucion es
aumentar el ancho de banda del enlace red de area amplia, lo cual en la mayoria de los
casos resulta demasiado costoso y con el paso del tiempo no solucionara definitivamente el
problema; la segunda solucion es implementar calidad de servicio al enlace red de area
amplia y al protocolo TCP/IP, esta solucion optimiza los recursos de red como ancho de
banda, retardos y pérdidas de paquetes. La deficiencia de calidad de servicio del protocolo
TCP/IP se intenta aliviar utilizando sistemas o elementos de red como ruteadores switches
y sistemas administradores de ancho de banda dedicados, los cuales implementan
estandares y procedimientos como: reservacion de ancho de banda, clasificacion por
etiquetas, combinaciones de bits dentro de paquetes, prioridad, encolamiento de paquetes,
mecanismos de control de protocolos, planeamiento y mecanismos de anulacion de

congestion.

Los sistemas administradores de ancho de banda son elementos ¢ cajas dedicadas, los
cuales se colocan generalmente entre el ruteador del enlace de Red de Area Amplia
(WAN) y el switch - hub de la Red de Area Local (LAN). Para implementar servicio
diferenciado - calidad de servicio, los sistemas administradores de ancho de banda utilizan
criterios técnicos como: monitoreo, clasificacion, control y reportes; del trafico generado

por aplicaciones y protocolos dentro del enlace de red de area amplia.

El objetivo del proyecto es implementar una guia tedrica-practica para la solucion de
calidad de servicio de enlaces de Red de Area Amplia (WAN), utilizando sistemas
administradores de ancho de banda dedicados, con este estudio se lograra conocer el

tipo de calidad de servicio que implementan, los procedimientos que utilizan para ello, su
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configuracion; con el fin de realizar una prueba real del comportamiento del sistema

administrador de ancho de banda aplicado sobre un enlace de red de area amplia e Internet.

La importancia del proyecto consiste en analizar: la teoria del protocolo mas utilizado
en la actualidad (TCP/IP), calidad de servicio para este protocolo, estudiar y comparar
soluciones con las que se puede implementar calidad de servicio, y un estudio teodrico-
practico de una solucién mediante sistemas administradores de ancho de banda. Este
estudio guiara al lector a la hora de adquirir un sistema administrador de ancho de banda
para implementar calidad servicio, debido a que podra tener una visiéon general de los

sistemas administradores de ancho de banda.

La primera parte del proyecto describe un estudio preliminar del protocolo de control de
transmision, calidad de servicio, los términos utilizados en calidad de servicio y tipos de

calidad de servicio.

La segunda parte del proyecto describe elementos de red existentes, especificamente se
hara referencia a la marca Cisco, por ser una marca que ha sido lider en la implementacion
de los procedimientos que se utilizan para calidad de servicio; posteriormente se estudiara
algunos sistemas administradores de ancho de banda, especificamente los preferidos a
nivel mundial y en nuestro medio, ellos son NetEnforcer de Allot y PacketShaper de
Packeteer, también se mencionard un tercer administrador de ancho de banda que es
Accelerator de Expand; finalmente se realizara una comparacion de procedimientos entre

todos los sistemas.

La tercera parte del proyecto describe la configuracion de un sistema administrador de
ancho de banda, la configuracion incluye: configuracidon inicial, monitoreo, analisis,
clasificacion y control. También se menciona una descripcion de los protocolos y

aplicaciones que un administrador de ancho de banda descubre automaticamente.

La cuarta parte del proyecto describe una prueba real del sistema administrador descrito
en la tercera parte, la tercera y cuarta parte del proyecto se haran utilizando

especificamente el sistema administrador de ancho de banda PacketShaper, debido al
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liderazgo de PacketShaper entre los sistemas administradores y a la disponibilidad fisica

del mismo.

La parte final del proyecto es desarrollar un esquema de politicas o reglas que puedan
aplicarse a los flujos de trafico que atraviesen un enlace de red de area amplia, este enlace
se administrard utilizando un sistema administrador de ancho de banda, el desarrollo del
esquema de politicas estara basado en las pruebas realizadas en la cuarta parte del

proyecto.

1.2 MODELO DE REFERENCIA ISO/OSI

Debido al ambiente de red propietaria que existio a mediados de los afios 1970, en 1978
la Organizacion Internacional de Estandares (ISO) comenzo el desarrollo de un modelo
para protocolos de comunicacion de computadores, el cual permitiria a las redes
interoperar entre ellas. Como resultado en 1984 se publicé el modelo de Interconexion de
Sistemas Abiertos (ISO/OSI) que permitio la interconexion de multivendedores y fue
ampliamente aceptado, el modelo consta de siete capas. Es importante mencionar las capas
de este modelo de referencia para entender el funcionamiento del Protocolo de Control de
Transmision - Protocolo de Internet (TCP/IP) y de los sistemas administradores de ancho

de banda que se basan en las capas de este modelo.

1.2.1 Capa fisica.

La capa fisica describe las especificaciones fisicas, eléctricas y de procedimientos
requeridos para transmitir datos a través del medio fisico o cables. También define
conectores, la descripcion de pines y niveles de corriente y voltaje. La capa fisica

distribuye en unidades de bits.
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1.2.2 Capa de enlace de datos.

La capa de enlace de datos mantiene una conexion fiable entre nodos adyacentes,
particularmente para un canal fisico propenso a error o ruido. Debe empaquetar los bits en
bloques de datos, provee un mecanismo para direccionar nodos multiples o estaciones de
trabajo, y provee conexiones nodo a nodo, libres de error. La capa de enlace de datos

distribuye en unidades de bloques.

1.2.3 Capa de red.

La capa de red es responsable del encaminamiento, conmutacion y controla el flujo de
informacion entre computadores. Existe una pequefia responsabilidad de la capa de red
para Redes de Area Local (LAN) si hay solamente un camino de transmisiéon o una sola
ruta. La capa de red es bastante importante para redes de area amplia o redes
interconectadas. Las capas 1 hasta la 3, toméandolas colectivamente, constituyen las
subredes de comunicaciones, una coleccion de nodos de conmutaciéon que proveen un

camino para los paquetes de datos. La capa de red distribuye en unidades de paquetes.

1.2.4 Capa de transporte.

La capa de transporte garantiza una conexion computador a computador libre de error,
es decir asegura fiabilidad fuente a destino ¢ extremo a extremo. En muchos casos la red
de comunicaciones requiere unidades de datos mas pequefias que la longitud del mensaje
de la capa de transporte, por esto otras tareas de la capa de transporte son: separar el
mensaje de longitud arbitraria en unidades mas pequefias, manejar sus transmisiones a
través de la subred de comunicaciones y asegurar su correcto reensamblamiento en el
extremo distante. La capa de transporte y las capas superiores distribuyen en unidades de

mensajes.
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1.2.5 Capa de sesion.

La capa de sesion establece y termina las sesiones de comunicacion entre procesos de
computadores. También maneja la sesion, desarrollando sincronizacién y traduccion entre

las bases de datos de nombre y direccion.

1.2.6 Capa de presentacion.

La capa de presentacion traduce el formato de datos del emisor al formato de datos del
receptor. La capa de presentacion provee servicios de usuarios, tales como conversion de

codigo, compresion de datos o encriptacion de archivos.

1.2.7 Capa de aplicacion.

La capa de aplicacion provee protocolos para aplicaciones o funciones comunes de
usuario final, tales como transferencia de archivos, e-mail, manejo de red, o acceso remoto

a bases de datos.

1.2.8 Modelo de interconexion de sistemas abiertos en redes de area amplia.

Cuando una red de area amplia conecta dos computadores, el modelo de interconexion
de sistemas abiertos debe incluir componentes de red de area amplia, en la Figura 1.1. se
observa que los nodos solo comprenden las capas de la uno a la tres, mientras que los
computadores todas las siete capas. La capa de transporte es la primera capa extremo a

extremo, asegurando entrega fiable de mensajes entre computadores.



CAPITULO I MARCO TEORICO REFERENCIAL 7

Aplicacion Protocolos de capa mas alta Aplicacion
B (igual a igual) entre hosts o
Presentacidn Presentacidn
Sesidn Sesidn
Transporte NODO NODO Transporte
Red Nivel 3 Nivel 3 Red
Enlace de datos Nivel 2 Nivel 2 Enlace de datos
Fisica Nivel 1 se e Nivel 1 Fisica
Host A HostB
La Subred de
Comunicaciones Nodo a Nodo

Protocolos internos
alared de paquetes

Figura. 1.1. Modelo de interconexion de sistemas abiertos en redes de drea amplia.

1.2.9 Aplicando el modelo OSI a redes de area local.

En la Figura 1.2. se observa que la capa fisica es solo hardware, es decir cables,
conectores, etc. Por otra parte las capas de usuario final, es decir desde la cuatro a la siete
son solo software. La capa de enlace de datos puede ser una combinacion de hardware y
firmware, tales como manejadores de protocolo y circuitos integrados de memoria, que
implementan funciones de software o alguna combinacion de hardware - software. En la
Figura 1.2. también se observa el modelo de interconexion de sistemas abiertos explicando

las funciones y componentes de la red de area local para cada capa.
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Modelo OSI Componente LAN
— Aplicacién — Protocolos de aplicacién y programas
Presentacidén —DOS y Network Operation System (NOS)
Software Sesidn _— MNetBios
Transporte
— Protocolos especificos de red para
Red _| proveer conectividad
_ Enlace de datos = Tarjeta Interfaz de red
Harclwrare Fisica |—cable ¥ conectores

Figura. 1.2. Modelo de interconexion de sistemas abiertos en redes de area local.

1.3 PROTOCOLO TCP/IP

El protocolo TCP/IP no inici6 como un protocolo de red de area local, su inicio fue
dado por la Agencia de Proyectos de Investigacion Avanzada de Defensa (DARPA) y esto
dio como resultado la creaciéon de la Red Avanzada de Agencias para Proyectos de
Investigacion (ARPANET), de la cual se desprenderia el Departamento de Defensa de
Estados Unidos (MILNET). ARPANET haria su evolucion en lo que ahora es el Internet,

que es la red con millones de usuarios conectados a ella.

TCP/IP esta compuesto realmente de dos protocolos, el primero es Protocolo de Internet
(IP) que se encarga del ruteo en capa 3, y el segundo es el Protocolo de control de
Transmision (TCP) que se encarga del transporte de datos extremo a extremo en capa 4. En
la Figura 1.3. se observa una comparacion entre el modelo de interconexion de sistemas

abiertos y el modelo del protocolo TCP/IP.
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MODELO OSI MODELO TCP/IP LRONDEOEGS
TCP/IP

FIP TELNET SMTP
NSP SNMP

TCP UDP

IEEE 802.3 FDDI OTROS

Figura. 1.3. Comparacion entre el modelo OSI y el modelo del protocolo TCP/IP

1.3.1 Protocolo de Internet (IP).

El protocolo de Internet define: la unidad basica para la transferencia de datos, seleccion
de rutas, conjunto de reglas para la entrega no confiable de paquetes, y ademas toma los
datos del nivel superior (transporte) para insertarlos en la Internet como unidades de
mensaje [P (datagramas). El protocolo de Internet utiliza el Protocolo de Mensajes de
Control de Internet (ICMP) para reportar errores, se basa en servicio no orientado a la
conexion, no es confiable, y no garantiza que el datagrama llegue a su destino. El protocolo
de Internet es un servicio de entrega con el mejor esfuerzo (best effort). Los datagramas
son independientes, es decir no hay relacion entre ellos, los datagramas viajan por distintas
redes como Ethernet, FDDI, Frame Relay, X.25, Token Ring, etc., para esto el protocolo
de Internet puede tratar la fragmentacion y el reensamblado de sus datagramas. Cada
fragmento de los datagramas tiene una cabecera, la cual es copiada basicamente del
datagrama original y de los datos que lo siguen. Los fragmentos se tratan como datagramas
normales mientras son transportados a su destino, sin embargo si uno de los fragmentos se
pierde, todo el datagrama se considerara perdido. En la Figura 1.4. se observa un esquema

mas detallado de la jerarquia de protocolos TCP/IP segtin sus capas.
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MIME NFS

SMTP Telnet| FTP | DNS | TFTP| RPC | NCS |SNMP|

=

‘Civhni Kerb | Xwin [Rexec

TCP

UDP

ARP |RARP

Ethernet, Token-Ring, FDDI, X.25, Wireless, Async, ATM, SNA...

Figura. 1.4. Esquema de la jerarquia de protocolos de TCP/IP.

1.3.2 Formato del datagrama IP.

La cabecera del datagrama IP es de un minimo de 20 bytes de longitud, en la Figura 1.5.

se observa el formato del datagrama IP.

0 15 16 31

VERSION L HEADER  TIPO DE SERV LONG TOTAL

4 BIT 4 BIT 8 BIT 16 BIT

IDENTIFICACION BANDERAS DESPLAZAMIENTO FRAG
16 BIT 3 BIT 13 BIT
20
B TIEMPO DE VIDA PROTOCOLO SUMA DE VERIFIC DEL ENCABEZADO
8 BIT 8 BIT 16 BIT

DIRECCION IP DEL ORIGEN
32 BIT

DIRECCION IP DEL DESTINO

k 32 BIT
OPCIONES ~
LONGITUD VARIABLE
DATOS -
LONGITUD VARIABLE

Figura. 1.5. Formato del datagrama IP.

Donde:
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e JVersion.- La version del protocolo IP.

e [. Header.- La longitud de la cabecera IP contada en cantidades de 32 bits. Esto no

incluye el campo de datos.

o Tipo de Servicio.- El tipo de servicio es una indicacion del tipo y prioridad del
servicio solicitado para este datagrama IP, en la Figura 1.6. se observa el formato

de los bits del tipo de servicio.

@ 1 2 3 4 5 & 7

Precedencia TOS MBZ

Figura. 1.6. Bits de tipo de servicio.

Donde:

» Precedencia.- Es una medida de la naturaleza y prioridad de este datagrama,

en la Tabla 1.1. se observa la combinacion de los tres bits y como definen la

prioridad.
Combinaciéon Prioridad
000 Rutina
001 Prioridad
010 Inmediato
011 Relampago
100 Sobre reldmpago
101 Critico
110 Control de interconexion de redes
111 Control de red

Tabla. 1.1. Combinacion de bits que definen prioridad de datagrama.
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» TOS.- En la Tabla 1.2. se observa la combinacion de los cuatro bits y como

definen el tipo de servicio.

Combinaciéon Tipo de Servicio
1000 Minimizar retardo
0100 Maximizar la densidad de flujo
0010 Maximizar la fiabilidad
0001 Minimizar el costo monetario
0000 Servicio normal

Tabla. 1.2. Combinacion de bits que definen tipo de datagrama.

» MBZ.- Reservado para uso futuro debe ser cero, a menos que participe en un

experimento con IP que haga uso de este bit.

e [Longitud total.- La longitud total del datagrama, cabecera y datos, especificada en

bytes.

e [Identificacion.- Un nimero Unico que asigna el emisor para ayudar a reensamblar
un datagrama fragmentado. Los fragmentos de un datagrama tendran el mismo

numero de identificacion.

e Banderas.- Usadas para llevar informacion de control sobre la fragmentacion del

datagrama.

e Desplazamiento fragmento.- Usado con datagramas fragmentados, para ayudar al

reensamblado de todo el datagrama.

e Tiempo de vida.- Especifica el tiempo en segundos que se le permite viajar a este
datagrama. Cada ruteador por el que pase este datagrama ha de sustraer de este
campo el tiempo tardado en procesarlo. En la realidad un ruteador es capaz de
procesar un datagrama en menos de 1 segundo; por ello restara uno de este campo y

el tiempo de vida se convierte mas en una cuenta de saltos que en una métrica del
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tiempo. Cuando el valor alcanza cero, se asume que este datagrama ha estado
viajando en un bucle y se desecha. El valor inicial lo deberia fijar el protocolo de

alto nivel que crea el datagrama.

e Protocolo.- Indica el numero de protocolo de alto nivel al que IP deberia entregar

los datos del datagrama.

e Suma de verificacion.- Suma binaria en complemento a uno de cabeceras para

deteccion de errores en el datagrama.

e Direccion IP del origen.- La direccion IP de 32 bits del elemento emisor.

e Direccion IP del destino.- La direccion IP de 32 bits del elemento receptor.

e Opciones: No requiere que toda implementacion de IP sea capaz de generar
opciones en los datagramas que crea, pero si que sea capaz de procesar datagramas
que contengan opciones. Puede haber cero o mas opciones. Hay dos formatos para

estas. Es usado para pruebas de red, depuracion u opciones de encaminamiento.

e Datos: Los datos contenidos en el datagrama se pasan a un protocolo de nivel

superior, como se especifica en el campo protocolo.

1.3.3 Puertos y zdcalos.

Un puerto es un namero de 16 bits empleado por un protocolo computador a
computador para identificar a que protocolo del nivel superior o programa de aplicacion se
deben entregar los mensajes recibidos. Estos puertos son controlados y asignados por la
Autoridad de Numeros Asignados a Internet (IANA) y en la mayoria de los sistemas s6lo
los puede utilizar los procesos del sistema o los programas que ejecutan usuarios

privilegiados. Ocupan numero de puerto comprendidos en el rango de 0 a 1023. Los



CAPITULO I MARCO TEORICO REFERENCIAL 14

puertos con numeros en el rango de 1024 a 65535 no los controla IANA y en la mayor

parte de los sistemas los pueden usar los programas de usuario.

Los principales protocolos de transporte estan basados en el principio de uso de los
puertos y se usan los mismos nimeros en la medida de lo posible. Un z6calo es un tipo
especial de descriptor de archivo que un proceso usa para solicitar servicios de red al
sistema operativo, también es un punto terminal para la comunicacion que puede ser
nombrado y direccionado en una red, es basicamente la combinacion de una direccion IP y

un nimero de puerto.

1.3.4 Protocolo de Datagrama de Usuario (UDP).

El protocolo de datagrama de usuario es un protocolo de transporte que complementa a
IP, no anade fiabilidad, control de flujo o recuperacion de errores. Simplemente sirve como
multiplexor/demultiplexor para enviar y recibir datagramas, usando los puertos de origen y
destino para dirigir los datagramas, el control de flujo y recuperacion de errores deben ser
realizados por el programa de aplicacion que use el protocolo de datagrama de usuario para

el transporte.

Los datos de las aplicaciones se encapsulan en datagramas del protocolo de datagrama
de usuario independientes de otras capas, cada datagrama del protocolo de datagrama de
usuario se envia en un so6lo datagrama de IP. Aunque el datagrama IP se fragmente durante
la transmision, la implementacion de IP que lo reciba lo reensamblara antes de pasarselo a
la capa de protocolo de datagrama de usuario. En la Tabla 1.3. se observa algunas

asignaciones de puertos del protocolo de datagrama de usuario.
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Numero de puerto Descripcion

11 Usuarios activos

19 Generador de caracteres

37 Tiempo

53 Servidor de nombres de dominio

69 Descarga de archivos trivial

161 Monitor de red del protocolo de
administracion de red simple

162 Mensajes del protocolo de administracion
de red simple

514 Registro de sistema

Tabla. 1.3. Algunas asignaciones de puertos del protocolo de datagrama de usuario.

1.3.5 Protocolo de Control de Transmision (TCP).

El protocolo de control de transmision al igual que el protocolo de datagrama de usuario
es un protocolo de la capa de transporte, pero es diferente al protocolo de datagrama de
usuario en que permite intercambiar datos confiablemente entre estaciones de la red,
también provee multiplexacion/demultiplexacion de puertos para identificar una aplicacion

en el computador.

Este protocolo de control usa nimeros de secuencia y reconocimientos para conversar
con otra estacion en la red, los numeros de secuencia basicamente permiten el
ordenamiento de los datos en los paquetes debido a que en una red los paquetes podrian no
llegar en el mismo orden en el que fueron enviados, ademas permiten buscar paquetes
perdidos. Los reconocimientos son usados para que el elemento que emite los paquetes

tenga conocimiento de la llegada de los paquetes al elemento receptor.

Es un protocolo de secuenciamiento orientado al byte porque asigna un nimero de
secuencia a cada byte dentro de los paquetes, lo cual suena un poco repetitivo pero
originalmente fue disefiado para lineas seriales que introducian demasiado ruido y no redes

de alta velocidad.

Con este protocolo una aplicacion transmite datos haciendo una llamada al software del

protocolo de control de transmision y entonces pasa datos a este, el protocolo de control de
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transmision encapsula estos datos en segmentos y a su vez hace una llamada al software IP
para que este transmita los datos al destino. El software del protocolo de control de
transmision del elemento receptor desencapsula los datos desde los paquetes y notifica el

proceso correcto, es decir que estos datos han llegado.

1.3.5.1 Encabezado TCP.

En la Figura 1.7. se observa el encabezado usado por el protocolo TCP para el

transporte y como este encaja en el formato de paquetes ethernet.

L 1 2 3
812345678981 2345678980123458678981
Puenno de Origen Puerno de Destino

Miomero de Secuencia
Miamero de Feconoomento
UIAIPIR|S|F
D splaca_
miento de | Reservado |R|C|S|S|Y|I Ventana
datoz GIEIHITIN[N
Suma de Vernficacion Puntaro Urgenta
Opciones Felleno
Dalos de TCF
—
ey,
-
-
~ |
S
"1."
- |
T
o,
™~ I
L
Sy
"= I
e,
Formalo de paquetes Ethernet S —
Direccidn | Direccitn | Campo | Encabezamiento CRC
desting fuente de tipo I~

Figura. 1.7. Formato del encabezado TCP.

Donde:
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e Puerto de origen.- El nimero de puerto de 16 bits del emisor, que el receptor usa

para responder.

e Puerto de destino.- El nimero de puerto de 16 bits del receptor.

e Numero de secuencia.- Asignado a paquetes TCP para indicar el nimero de byte
inicial de un paquete de datos (varios bytes) a menos que el bit SYN sea 1, si este
es el caso, el numero de secuencia es el Numero Inicial de Secuencia (ISN)
aleatorio con un rango de 0 a 2,147,483,647 usado para establecer una conexion,
luego el primer byte de datos es ISN+1.

e Numero de reconocimiento.- Enviado por la estacion de destino hacia la estacion
fuente, indicando un reconocimiento de un paquete o paquetes recibidos
previamente. Si el bit de control ACK esta a 1, este nimero indica el proximo
numero de secuencia que la estacion de destino espera recibir. Una vez que la

conexion es establecida, este campo estd siempre fijo a 1.

o Desplazamiento de datos.- El nimero de palabras de 32 bits en el encabezado TCP,
indica cuan largo es el encabezado TCP, es decir indica donde empiezan los datos y

donde el encabezado TCP se suspende.

e Reservado.- Seis bits reservados para su uso futuro, deben ser cero.

e Bits de control.- Existen seis bits de control como se observa en la Tabla 1.4.
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Bit de control Funcion

ACK Si es uno, este paquete contiene un
reconocimiento.

PSH Funcion push 6 apuro.

RST Reinicia la conexion. Una funcion para este
es no aceptar una demanda de conexion.

SYN Usado para establecer nimero de secuencia
inicial.

FIN No mas datos vienen desde el emisor de la
conexion.

URG Puntero urgente.

Tabla. 1.4. Bits de control del encabezado TCP.

e JVentana.- Usado en segmentos de reconocimiento, especifica el numero de bytes de

datos que el receptor esta dispuesto a aceptar para cada paquete de datos que envie

el emisor.

e Suma de verificacion.- Un numero de deteccion de errores.

e Puntero urgente.- El puntero urgente apunta al nimero de secuencia del byte que

sigue a los datos urgentes o importantes. Este campo es interpretado solamente en

segmentos con el bit URG a 1.

e Opciones.- Es de longitud fija o variable, s6lo para el caso de opciones de

datagramas IP, las opciones pueden ser fin de la lista de opciones, no operacion,

tamafio maximo del segmento.

1.3.5.2 Establecimiento de la conexion de TCP.

A diferencia del Protocolo de Datagrama de Usuario (UDP), una conexion TCP entre

dos estaciones debe ser establecida antes de que algin dato pueda pasar entre los dos. Las

aplicaciones usan TCP a través de una serie de llamadas, estas incluyen abrir y cerrar una

conexion, enviar y recibir a esa conexion, asi como recibir estatus para una conexion.
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Antes de que se pueda transferir cualquier dato, se ha de establecer una conexion entre
los dos procesos. Normalmente el servidor lanza una llamada abrir pasiva, el otro elemento
lanza una llamada abrir activa indicando el puerto de la aplicacion que recibira los datos, la
estacion que hace la llamada activa asigna aleatoriamente su propio puerto y cada conexion
de cada estacion con un servidor a la misma aplicacion se diferencia por zocalos (IP y
puerto). El abrir pasivo permanece dormido esperando hasta que otro proceso intente
comunicarse con ¢l a través de un abrir activo, TCP notara la aplicacion a través del

asignamiento de puertos.

Para el establecimiento de la conexion se intercambian tres segmentos TCP, este
proceso completo se conoce como acuerdo en tres fases (handshake), los segmentos TCP
intercambiados incluyen los numeros de secuencia iniciales de ambas partes, para ser
usados en posteriores transferencias, en la Figura 1.8. se observa un diagrama del

intercambio.

Enwviar syn
SEQ=100
-\A SYN recibido
Connexion
establecida Enviar syn
Recibido SYNy [¢ | Seq-200
senales de control ACK ACK=100+1 a1
ACK=201
SEQ=101 .\-* Conexitn
establecida
Enwviar N
datos
Reconocer
/ recepcion de datos
Estacion A Estacion B

Figura. 1.8. Intercambio de segmentos de control de TCP.

En este proceso la estacion A pone una llamada abrir activa a TCP para pedir conexion

a una aplicacion de estacion remota de la red. La estacion A construird un encabezado
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TCP con el bit SYN a 1 y entonces asigna un nimero inicial de secuencia (100) y lo pone
en el campo de niimero de secuencia. Otros campos también son fijados en el encabezado

TCP y el paquete sera dado al protocolo IP para la transmision a la estacion B.

Luego la estacion B recibira este paquete y se da cuenta de un intento de conexidn, si la
estacion B puede aceptar una conexion nueva reconocera a la estacion A construyendo un
paquete nuevo. La estacion B pondra los bits SYN y ACK a 1 en el encabezado TCP,
poniendo su propio numero inicial de secuencia (200) y el campo de reconocimiento se
fijara a 101 que es el niimero de secuencia de la estacion A mas uno y a la vez es el

numero de secuencia que espera recibir posteriormente por parte de la estacion A.

Seguidamente la estacion A recibira este paquete de respuesta y se da cuenta que es un
reconocimiento para la conexion pedida. La estacion A construira un nuevo paquete, pone
el bit ACK a 1, llena en el niimero de secuencia con 101, llena el numero de
reconocimiento con 200+1, y envia el paquete a la estacion B. Una vez que se ha
establecido la conexion, los datos y comandos de la aplicacion pueden pasar sobre la

conexion y cada lado de la misma mantendra su propia tabla de nimeros de secuencia.

1.3.5.3 Numeros de secuencia y reconocimientos durante el flujo de datos de TCP.

TCP calcula un numero de secuencia para cada byte de datos en el segmento tomandolo
como una suma. Para cada byte de datos a ser transmitido, el nimero de secuencia se
incrementa en uno. En la Figura 1.9. se observa una conexién entre dos estaciones, la
estacion A envia un paquete de 4 bytes a la estacion B con un numero de secuencia 40
(primer byte del paquete de 4 bytes), el reconocimiento desde la estacion B contiene el
numero de reconocimiento 44 (nimero de secuencia que espera recibir), la estacion A
transmitira el segundo paquete de 7 bytes con numero de secuencia 44 a la estacioén B, el

reconocimiento desde la estacion B contiene el numero de reconocimiento 51.
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Estacion A

Mimero de secuencia=51

Nimero de secuencia=44

Nimero de secuencia=40

h4

h3

h2

51

L0

19

18

47

ili

45

44

13

42

11

40

Datos {bytes) en campo
f/'/de datos TCP solamente

Estacion B

Figura. 1.9. Secuenciamiento de bytes en TCP.

Cada paquete contendra tantos bytes como la ventana de transmision lo permita, TCP
logra comunicacion bidireccional a través de la misma conexion. Cada paquete tendra el

bit ACK a 1, el nimero de reconocimiento es rellenado dentro de los paquetes de datos

para hacer a TCP més eficiente y su calculo se observa en la Ecuacion 1.1.
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Numero de reconocimiento = Numero de secuencia (primer byte) + bytes recibidos

exitosamente (subsiguientes) + 1

Ecuacion. 1.1. Calculo del nimero de reconocimiento.

Este es un método rapido y eficiente para determinar que bytes fueron recibidos
exitosamente y cuales no, el emisor debe guardar una copia del paquete enviado mientras
no reciba el reconocimiento del receptor. Si el emisor no recibe el reconocimiento en un
tiempo especificado, retransmitirda los datos empezando desde el primer byte no
reconocido, después de un nimero de retransmisiones no exitosas TCP dara tiempos sin

respuesta para la conexion.

1.3.5.4 Mecanismo de ventana deslizante en forma general.

Con este mecanismo el receptor de una conexion al enviar un reconocimiento al emisor
indica también el nimero de bytes que puede recibir sin que se produzca sobrecarga y
desbordamiento de su memoria intermedia interna (buffers). El receptor envia este valor
para recibir sin problemas en el reconocimiento que para el emisor es el numero de
secuencia (datos) mas elevado que puede alcanzar o enviar, este se conoce cOmo
mecanismo de ventanas. El mecanismo de ventana deslizante se observa en la Figura 1.10.

este mecanismo en forma general utiliza las siguientes reglas:

e FEl emisor puede enviar todos los paquetes dentro de la ventana sin recibir un
reconocimiento, pero debe disparar un crondémetro para el tiempo de cada uno de

ellos.

e FElreceptor debe reconocer cada paquete recibido indicando el nimero de secuencia

del ultimo paquete bien recibido.

e FEl emisor desliza la ventana para cada reconocimiento recibido.
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1{213|4|5|6]|7|8(9]...| Paguetes

Yentana

Figura. 1.10. Método de ventana deslizante.

En la Figura 1.11. se observa al emisor transmitiendo paquetes con nimero de secuencia

del 1 al 5 sin esperar respuesta.

Emisor Red

Enviar paquete 1
Enviar paquete 2
Enviar paquete 3
Enviar paquete 4
ACK para paquete Trecibido ACK 1
Enviar paquete b

Figura. 1.11. Transmision de 5 paquetes y recepcion de reconocimiento 1.

En el momento en que el emisor recibe el reconocimiento 1, puede deslizar su ventana

para excluir el paquete 1, como se observa en la Figura 1.12.

1|12|3(4|5|6|7|8]|9]|...|Paquetes

La wventana
se desliza —=

Figura. 1.12. Deslizamiento de la ventana.

En este punto, el emisor puede transmitir el paquete 6, también se puede imaginar

algunos casos especiales:
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El paquete 2 se pierde, el emisor no recibira el reconocimiento 2, luego reconocera
los paquetes 3, 4 y 5 con un reconocimiento 1, que fueron los ltimos paquetes
recibidos en secuencia por lo que su ventana permanecera en posicion 2 como se
observa en la Figura 1.12. El emisor después de un tiempo indica la retransmision
del paquete 2. La recepcion del paquete 2 en el receptor generard un
reconocimiento 5, ya que se habran recibido con éxito los paquetes del 1 al 5,y la

ventana del emisor se deslizara cuatro posiciones al recibir el reconocimiento 5.

El paquete 2 llego, pero el emisor no recibe el reconocimiento 2 porque se perdio,
pero recibe el reconocimiento 3. El reconocimiento 3 es un reconocimiento de
todos los paquetes hasta el 3 incluyendo el 2 y el emisor ya puede deslizar su

ventana hasta el paquete 4.

1.3.5.5 Mecanismo de ventana deslizante aplicado en TCP.

El mecanismo de ventana deslizante se utiliza en TCP, pero con unas cuantas

diferencias:

Como TCP proporciona una conexion con un flujo de bytes, los nimeros de
secuencia se asignan a cada byte del canal. TCP divide el flujo de bytes en
segmentos. El principio de la ventana se aplica a nivel de bytes, es decir los
segmentos enviados y los reconocimientos recibidos llevaran nimeros de secuencia
de forma que el tamafio de la ventana se exprese con un numero de bytes en vez de

namero de paquetes.

El tamafio de la ventana lo determina el receptor cuando se establece la conexion y
puede variar durante la transmision de datos. Cada reconocimiento incluira el
tamafio de la ventana que acepta el receptor en ese momento en el campo de

ventana del encabezado TCP.
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Con el mecanismo de ventana deslizante TCP consigue, transmision fiable y control de
flujo, el receptor conociendo la memoria libre de la que dispone asigna el tamafio de
ventana que incluso podria ser cero si el receptor no puede aceptar datos, excepto si el bit

URG esta a 1, lo que significa que esos datos deben ser recibidos inmediatamente.

1.3.5.6 Finalizacion de una conexion TCP.

La finalizacién de una conexion se logra mediante el bit FIN del encabezado TCP,
como la conexion TCP es bidireccional (full-duplex), cada lado de la conexion debe cerrar

la misma, debido a que segmento FIN so6lo cierra la conexion en un sentido del canal.

1.3.5.7 Tiempos sin respuesta de conexion TCP.

Si el emisor no recibe el reconocimiento de bytes de paquetes en un tiempo
especificado, retransmitira los datos empezando desde el primer byte no reconocido,
después de un niumero de retransmisiones no exitosas TCP dara tiempos sin respuesta para

la conexion o tiempo fuera (time out).

TCP registra el momento de envio de un segmento y registra también el tiempo de
recepcion del reconocimiento. Se promedia un valor para varios de estos viajes que se
empleara como valor de tiempo sin respuesta de conexion para el siguiente segmento a

enviar.

El tiempo fuera es una caracteristica importante debido a que los retardos pueden ser
variables en la red dependiendo de multiples factores tales como la carga de las redes de

area amplia o la saturacion de ruteadores.

1.3.5.8 Algoritmos complementarios implementados en TCP.

Las implementaciones actuales del Protocolo de Control de Transmision (TCP)

contienen algoritmos entrelazados los cuales son parte de las publicaciones de las
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Peticiones Para Comentar (RFC), entre los algoritmos principales estan “slow start” y
“congestion avoidance” que constan en los RFC 2001 y RFC 1122, estos algoritmos

intentan mejorar el desempefio del protocolo TCP/IP.

1.3.5.8.1 “Slow Start”.

El protocolo TCP antiguo empieza una conexion con el emisor inyectando multiples
segmentos dentro de la red, hasta el tamafio de la ventana anunciada por el receptor, esto
funciona bien para dos elementos en una misma red de area local, pero si hay ruteadores y
enlaces lentos entre el emisor y el receptor los problemas aparecen. Los ruteadores deben

encolar los paquetes y es posible que los ruteadores sufran de falta de espacio.

El algoritmo que intenta eliminar dichos problemas es “slow start”, el cual dice que la
tasa en la que los paquetes deben ser inyectados dentro de la red por el emisor es la tasa en
la que los reconocimientos son retornados desde el otro extremo, para esto se anade otra

ventana al emisor llamada ventana de congestion (cwnd).

Con “slow start” cuando una conexion nueva es establecida con un elemento en otra
red, la ventana de congestion es inicializada a un segmento que puede ser por ejemplo el
tamafio de segmento anunciado por el receptor o por defecto 536 6 512. Cada vez que un
reconocimiento es recibido, la ventana de congestion es incrementada en un segmento, el
emisor puede transmitir hasta el tamafio de su ventana de congestion y de la ventana
deslizante del receptor. La ventana de congestion es un control de flujo impuesta por el

emisor, mientras la ventana deslizante es un control de flujo impuesta por el receptor.

Asi, el emisor empieza transmitiendo un segmento y esperando por su reconocimiento,
cuando este es recibido la ventana de congestion es incrementada desde uno a dos, y dos
segmentos pueden ser enviados, cuando cada segmento es reconocido, la ventana de
congestion es incrementada a cuatro, esto prevé un crecimiento exponencial, aunque no es
exactamente exponencial por que el receptor podria retardar los reconocimientos,
tipicamente enviando un reconocimiento por cada dos segmentos que este recibe. Asi

mismo la capacidad de la red puede rechazar el trafico y un ruteador intermedio empezara
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a descartar paquetes, esto le dice al emisor que la ventana de congestion es demasiado

grande.

1.3.5.8.2 “Congestion Avoidance”.

La congestion puede ocurrir cuando los datos llegan desde una red de area local hacia
una red de area amplia, es decir puede ocurrir cuando multiples flujos llegan a un ruteador

y su capacidad de salida es menor que la suma de sus entradas

Este algoritmo de anulacion de congestion intenta aliviar la pérdida de paquetes, el
algoritmo dice que la pérdida de paquetes causada por dafios en la red es mucho menos que
1%, de ahi que la pérdida de paquetes que derivan en tiempos fuera y reconocimientos

duplicados son sefiales de congestion entre la fuente y el destino.

En la practica se implementan los algoritmos “slow start” y “congestion avoidance”
juntos, “slow start” para aumentar la tasa de envio de paquetes y “congestion avoidance”
para bajar la tasa de envio de paquetes cuando ocurre congestion, se requiere de dos
variables para su funcionamiento la ventana de congestion y un umbral de comienzo

(ssthres), los dos algoritmos operan de la siguiente forma:

e La inicializacion para una conexion se da con una ventana de congestion de un

segmento y un umbral de comienzo de 65535 bytes.

e La rutina de salida de TCP nunca envia mas que el minimo de la ventana de

congestion y la ventana de advertencia del receptor.

e (Cuando ocurre congestion, la mitad del tamafio minimo de la ventana actual (el
minimo de la ventana congestion y la ventana de advertencia del receptor, pero al
menos dos segmentos) es guardado en el umbral de comienzo. Adicionalmente si
la congestion es indicada por tiempos sin respuesta de conexion, la ventana de

congestion es puesta a un segmento (slow start).
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e Cuando un dato nuevo es reconocido por el receptor, se incrementa la ventana de
congestion, pero la forma en que se incrementa depende si TCP esta ejecutando
“slow start” 6 “congestion avoidance”. Si la ventana de congestion es menor o
igual al umbral de comienzo TCP esta en “slow start”, caso contrario estd
ejecutando “congestion avoidance”. “Slow start” se ejecuta en TCP hasta que se
presenten sefiales de congestion, entonces se guarda la mitad del tamafio de la
ventana de congestion en el umbral de comienzo y se ejecuta “congestion
avoidance”. “Congestion avoidance” dice que la ventana de congestion debe ser
incrementada cada que un reconocimiento es recibido y calculado como
segsize*segsize/cwnd (en bytes) donde segsize es el tamafo del segmento, dicho
célculo permite un crecimiento lineal y no exponencial (slow start) de la ventana
de congestion, luego cuando se detecte sefales de congestion se repite el proceso.
Cada paquete lleva en su encabezado un sello de tiempo (timestamp), el receptor
envia el sello de tiempo del ultimo paquete recibido al emisor, este mide el tiempo
cuando recibe este reporte y calcula el Tiempo de Viaje Redondo (RTT) como la
diferencia entre el tiempo actual y el sello de tiempo del receptor. El aumento en la
ventana de congestion debe ser al menos un segmento cada tiempo de viaje

redondo.

1.4 CALIDAD DE SERVICIO (QOS)

Generalmente se piensa que se lograra mejorar una red incrementando el ancho de
banda, pero como ya se ha explicado surge otro problema, la naturaleza del protocolo de
control de transmision el cual incrementa el ancho de banda de sus conexiones,
consumiendo el ancho de banda y no necesariamente por el trafico mas prioritario, y a la
vez detectar congestion para reducir el ancho de banda de las conexiones teniendo enlaces
mas caros y que no tienen el rendimiento deseado, por lo que se ha definido la calidad de

servicio en redes.

En el ambito de las telecomunicaciones, segun la publicacion de 1984 del documento E-
800 de la Unién Internacional de Telecomunicaciones (ITU), calidad de servicio es el
efecto colectivo del rendimiento de un servicio que determina el grado de satisfaccion del

usuario de dicho servicio. En el ambito de redes, calidad de servicio es la capacidad de un
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elemento de red de asegurar que su trafico y los requisitos del servicio previamente
establecidos puedan ser satisfechos, estos son asegurar una tasa de datos o ancho de banda

en la red, un retardo y una variacion de retardo.

La calidad de servicio también suele ser definida como un conjunto de tecnologias
como herramientas, protocolos, sefializacion y sistemas, que ayudan a la gestion de una
red, tratan de evitar la congestion y proveer mejor servicio a ciertos flujos de datos, en
lugar de ir aumentando continuamente capacidad, es necesario decir que la calidad de

servicio no crea ancho de banda.

En este trabajo se estudiara especificamente el tipo de calidad de servicio que trata de
usar eficientemente los enlaces de drea amplia mediante sistemas administradores de ancho
de banda dedicados, tratando de priorizar las aplicaciones mds importantes para una
organizacion, como bases de datos, aplicaciones de voz, aplicaciones en tiempo real y a la
vez tratando de controlar los recursos, por ejemplo limitar al ancho de banda consumido

por transferencias de archivos o aplicaciones para compartir de archivos.

La palabra servicio se asocia a flujos que sufren un tratamiento particular dentro del
enlace, este tratamiento puede ser diferente al de todos los otros flujos. Un servicio puede
ser tipo cualitativo o cuantitativo. Particularmente en un tipo de servicio cualitativo se usan

varios parametros que ayudan al estudio y comprension de la calidad de servicio.

1.4.1 Definicion de parametros.

Son varios los parametros manejados en el estudio de calidad de servicio, en este
apartado se explicaran aquellos considerados importantes para el completo entendimiento

de este trabajo.
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1.4.1.1 Trafico de red.

De forma simple se puede decir que trafico de una red son los datos que la atraviesan, es
dependiente del tipo de aplicacion que por ella circulan, de esta manera se tiene una
diferenciacion del trafico. Para utilizar sistemas administradores de ancho de banda se
clasifica al trafico (flujos) segun el tipo de aplicacion 6 importancia para una organizacion,
segun la sensibilidad al retardo o latencia y seglin la sensibilidad a la inestabilidad (jitter);
con esta clasificacion se puede controlar eficientemente al trafico de una red,
principalmente minimizando el retardo y jitter de aplicaciones y protocolos criticos para

una organizacion.

1.4.1.2 Retardo.

El retardo indica la variacion temporal o retraso en la llegada de los flujos de datos a su
destino, es una caracteristica que se hace muy evidente en aplicaciones como la voz sobre
protocolo IP, donde se experimenta cortes en la comunicacion cuando el retardo de los

paquetes es demasiado grande.

1.4.1.3 Latencia.

La latencia es el tiempo entre el envio de un mensaje por parte de un nodo y la
recepcion del mensaje por otro nodo. Abarca los retardos sufridos durante el propio camino
o en los dispositivos por los que pasa. En un elemento de red como un ruteador, la latencia
es la cantidad de tiempo existente entre la recepcion de un paquete y su retransmision, lo

que también se conoce como retardo de propagacion.

1.4.1.4 Jitter.

El jitter es la inestabilidad o variabilidad en el retardo, que ocurre cuando los paquetes

transmitidos en una red no llegan a su destino en debido orden o en la base de tiempo
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determinada., esta inestabilidad es particularmente perjudicial para el trafico en tiempo

real.

1.4.1.5 Ancho de banda.

El ancho de banda es una medida de la capacidad de transmision de datos de un canal de
comunicaciones, la transmision digital pura se mide en bits o bytes por segundo, sin
embargo la transmision es expresada generalmente en Kilobits por segundo (Kbps) o en
Megabits por segundo (Mbps), cabe mencionar que 1 Mbps es equivalente a 1024 Kbps.
Indica la capacidad maxima tedrica de una conexion, pero esta capacidad tedrica se ve
disminuida por factores negativos tales como el retardo de transmision, que pueden causar

un deterioro en la calidad.

Por ejemplo se tiene un ancho de banda de 1xE1 (estdndar europeo) que es equivalente
a 2 Mbps (2048 Kbps), cuando se habla del ancho de banda total de un enlace, es
importante dejar un margen de guarda del enlace cuando se habla de porcentajes, debido a
que el 100% del tamafio del enlace generalmente es menor a lo especificado
aproximadamente en un 10% debido a informacion de encabezado necesaria para el
enrutamiento, establecimiento y verificacion de errores de un enlace. Asi en un enlace de
1xE1, restandole una ranura (slot) de 64 Kbps utilizada por la informacion de sefializacion
y una ranura de 64 Kbps utilizada por la Verificacion Ciclica de la Redundancia (CRC4)
tendria una capacidad neta de 1.875 Mbps equivalente al 93.75%.

Los sistemas administradores de ancho de banda poseen la capacidad de controlar el
ancho de banda del enlace de Red de Area Amplia (WAN), puede asignar un porcentaje
del ancho de banda total a aplicaciones y protocolos que atraviesen el enlace, el porcentaje
que asigne el administrador de ancho de banda depende de la importancia de la aplicacion

o protocolo para la organizacion.
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1.4.1.6 Pérdida de paquetes.

La pérdida de paquetes indica el nimero de paquetes perdidos durante la transmision,
normalmente se mide en tanto por ciento. Se toma en cuenta la cantidad de paquetes que
llegan al receptor y la cantidad de paquetes transmitidos por el emisor, un ejemplo seria un

enlace de area amplia que experimente 1% de pérdida de paquetes mensualmente.

1.4.1.7 Caudal de procesamiento (Throughput).

El caudal de procesamiento se calcula como rendimiento/velocidad de transmision,
mide el rendimiento de la red de drea amplia en relacién a los servicios acordados. El
rendimiento es definido como la velocidad tedrica de transmision de los paquetes por la

red.

1.4.1.8 Priorizacion.

La priorizacion consiste en la asignacion de un determinado nivel de prioridad al trafico
que circula por una red, asegurando asi que las aplicaciones de mayor importancia sean
atendidas con anterioridad a las de menor importancia, estando o no ante una situacion de
congestion. Es necesaria inicamente cuando la red no proporciona la suficiente capacidad
para atender todo el trafico presente en la misma, en calidad de servicio para redes IP
(sistemas administradores de ancho de banda) generalmente se tiene ocho prioridades,

siendo la prioridad 0 la mas baja y 7 la mas alta, como se muestra en la Tabla 1.1.

1.4.1.9 Encolamiento (Queuing).

El encolamiento consiste en dividir y organizar el trafico en un determinado elemento
de red para su posterior retransmision segiin un determinado algoritmo que define a la cola
y que permite que determinados paquetes sean expedidos antes que otros por el elemento

de red. Es una de las herramientas mas utilizadas para implementar calidad de servicio, la
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idea es ofrecer un mejor servicio al trafico de alta prioridad al mismo tiempo que se

asegura en diferentes grados el servicio para los paquetes de menor prioridad.

El encolamiento no garantiza que los datos importantes lleguen a su destino a tiempo
(retardo) cuando se producen congestiones, lo inico que aseguran es que los paquetes de

alta prioridad llegaran antes que los de baja prioridad, existen varios tipos de encolamiento.

El encolamiento se suele situar en los ruteadores siendo areas de memoria dentro del
mismo, puede ser una solucion costosa y complicada de gestionar, el encolamiento también

es utilizado por la mayoria de los sistemas administradores de ancho de banda dedicados.

1.4.1.10 Planificacion.

La planificacion es un algoritmo de decision implementado en diferentes métodos y
sistemas, por ejemplo en encolamiento es el proceso de decidir que paquetes enviar
primero en un sistema de multiples colas. En sistemas administradores de ancho de banda
la planificacion es el algoritmo que especifica un limite estricto en la variacion del retardo
de paquetes en el, es decir cuanto tiempo puede sostener los paquetes desde que ingresan

hasta que salen.

1.4.1.11 Flujo.

Un flujo es comparado con una via, es el conjunto de datos pertenecientes a una misma
secuencia, que han de ser enviados mediante distintos paquetes, es una combinacion de

direcciones IP origen/destino, puertos de origen/destino e identificador de sesion.

Recientemente aplicaciones mas avanzadas han permitido una definicion mas avanzada
de flujo, por instancia, por Localizador de Recurso Uniforme (URL), Extensiones de
Correo de Internet Multiproposito (MIME) dentro de un paquete de Protocolo de
Transferencia de HiperTexto (HTTP).
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1.4.1.12 Clasificador.

Un clasificador es un elemento que selecciona paquetes y lo clasifica, en su forma mas
simple lo hace mediante el contenido de los encabezados de los paquetes, de acuerdo a

reglas definidas.

Los sistemas administradores de ancho de banda pueden clasificar y controlar flujos de
trafico de aplicaciones y protocolos que atraviesen el enlace de Red de Area Amplia
(WAN), pueden clasificar estos flujos a nivel de capa 4 (Transporte) y capa 7 (Aplicacion)
del modelo de Interconexion de Sistemas Abiertos (ISO/OSI) mencionado en el apartado
1.2., pueden clasificar por subredes, Conmutacion de Etiquetas MultiProtocolo (MPLS),
computadores, redes virtuales y encabezado de paquetes, la definicion de encabezado de

paquetes se menciona en la Tabla 1.1 y en los apartados 1.4.3. (CoS), 1.4.4 (ToS).

1.4.1.13 Marcador.

Un marcador es un elemento que realiza marcado del encabezado de paquetes, de

acuerdo a reglas definidas.

Los sistemas administradores de ancho de banda pueden marcar los paquetes para
Conmutacion de Etiquetas MultiProtocolo (MPLS) y para las definiciones de encabezado

de paquetes se menciona en la Tabla 1.1 y en los apartados 1.4.3. (CoS), 1.4.4 (ToS).

1.4.1.14 Medidor.

Realiza el proceso de medir las propiedades temporales como por ejemplo la tasa de bits
de un flujo seleccionado por un clasificador. El proceso instantaneo de este proceso podria
ser usado para afectar la operacién de un marcador, modelador o descartador y/o podria ser

usado para propositos de calculos o mediciones.
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Los sistemas administradores de ancho de banda actiian como medidores del uso del
ancho de banda del enlace de Red de Area Amplia (WAN) y de otros parametros como por

ejemplo retardos, estas mediciones se las puede observar graficamente y estadisticamente.

1.4.1.15 Descartador.

Realiza el proceso de descarte, basado en reglas especificas o politicas. El proceso de

descarte de paquetes se observa principalmente en elementos de red como ruteadores.

1.4.1.16 Politica.

Es el proceso de descartar paquetes dentro de un flujo de acuerdo con el estado de un
medidor correspondiente el cual refuerza un perfil de trafico. Es decir se trata de mantener

una tasa de datos configurada.

Para un administrador de ancho de banda son normas que se aplican a flujos, establecen
un tipo de control de calidad de servicio, tasas garantizadas, tasas limite, control de

admision, prioridades, segtn el tipo de flujo y su importancia.

1.4.1.17 Modelador (Shaper).

Realiza el proceso de modelamiento de trafico, usado para limitar el potencial del ancho
de banda total de uno flujo o de varios flujos. Es usado para prevenir desbordamientos,
manteniendo una tasa de transmision configurada, el trafico que sobrepasa la tasa
configurada es guardada para su posterior transmision. Retarda paquetes dentro de un flujo

de acuerdo a algun perfil de trafico definido.

Modeladores mas avanzados como los sistemas administradores de ancho de banda
permiten modelar a los flujos de trafico valiéndose de tipo de control de calidad de

servicio, tasas garantizadas, tasas limite, control de admision y prioridades.
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1.4.1.18 Acondicionamiento.

El acondicionamiento es el conjunto de funciones que son aplicadas a flujos de trafico
dependiendo del sistema, estas funciones son la clasificacion, medicion, politicas,

priorizacién, descarte, modelamiento, planificacion, encolamiento y marcado.

1.4.2 Requerimientos de calidad de servicio de las aplicaciones.

El incremento de la popularidad de IP ha hecho que se tenga un a gran cantidad de
aplicaciones sobre IP, tales como video, voz sobre IP (VoIP), comercio en Internet, etc,
muchas de las cuales necesitan variacion de sus parametros de calidad de servicio, es decir
retardo, jitter, ancho de banda y pérdida de paquetes. En la Tabla 1.5. se observa los

requerimientos de calidad de servicio de las diferentes aplicaciones.

Aplicacion Fiabilidad| Retardo Jitter Ancho de Banda
Correo electronico Alta Alto Alto Bajo
Transferencia de ficheros Alta Alto Alto Medio
Acceso Web Alta Medio Alto Medio
Autenticacion remota Alta Medio Medio Bajo
Multimedia Media Bajo Bajo Medio
Telefonia Media Bajo Bajo Medio
Videoconferencia Media Bajo Bajo Alto

Tabla. 1.5. Requerimientos de calidad de servicio de las aplicaciones.

Por ejemplo voz sobre IP requiere un jitter muy bajo, un retardo menor a 100 ms y un
ancho de banda garantizado de 8 a 64 Kbps por canal de voz dependiendo del codificador

utilizado.

1.4.3 Clase de Servicio (CoS).

La clase de servicio se define mediante la norma de prioridad IEEE 802.1p que forma
parte de la norma IEEE 802.1q VLANSs dictada por el Instituto de Ingenieros Eléctricos y

Electronicos (IEEE), se logra mediante 3 bits que se ingresan en un campo adicional
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denominada etiqueta (Tag) de 4 bytes del encabezado de capa 2 del modelo de
Interconexion de Sistemas Abiertos (ISO/OSI). Una etiqueta es definida por la norma
IEEE 802.1q para definir Redes de Area Local Virtual (VLAN) dentro de una Red de Area
Local (LAN) extensa, especificamente en cada puerto de un switch o ruteador que cumpla
con la norma, asi se logra crear varios dominios de broadcast que pueden atravesar varios
switches, incluso ruteadores ¢ enlaces de Red de Area Amplia (WAN), ver Anexo 1. Los 3
bits dentro de las etiquetas de VLANs permiten definir prioridades desde una minima que
es 0 hasta una maxima que es 7, para ajustar un umbral en el buffer de entrada y salida de

un elemento de red para la descarga de paquetes.

Implica dos procedimientos, en primer lugar la priorizacion de los distintos tipos de
trafico claramente definidos a través de la red y en segundo lugar la definicion de clases de

servicio como se observa en la Tabla 1.6.

Combinacion | Clase de Servicio Prioridad
111 Red critica 7
110 Voz Interactiva 6
101 Multimedia Interactiva 5
100 Flujo Multimedia (streaming media) 4
011 Negocios Criticos 3
010 Estandar 2
001 Segundo Plano 1
000 Mejor Esfuerzo 0

Tabla. 1.6. Clase de Servicio.

La priorizacion es importante en las puntos de congestion de la red donde las decisiones
de priorizacion pueden ser realizadas por elementos de red como switches, sin embargo
switches antiguos pueden no entender el estandar debido al cambio de la trama ethernet, la
solucion es reemplazar estos switches lo que puede resultar costoso. La clase de servicio en
el encabezado de capa 2 puede ser leido directamente a nivel de switches que cumplan con
la norma, en cambio, los ruteadores en donde se produce la conexion de Red de Area Local
(LAN) con la Red de Area Amplia (WAN) no pueden manejar directamente esta
priorizacion IEEE 802.1p, por esto la priorizacion en etiquetas es mapeada a un esquema
de priorizacion en capa 3, conocido como Tipo de Servicio (ToS), mencionado en el punto

1.4.4 Tipo de Servicio (ToS).
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No se debe confundir Clase de Servicio (CoS) con Calidad de Servicio (QoS) ya que a
diferencia de calidad de servicio, clase de servicio no garantiza ancho de banda o latencia,
independientemente de la diferenciacion, tanto clase de servicio como calidad de servicio
categorizan el trafico para asegurar que el trafico considerado critico siempre fluya por la

red, a pesar del ancho de banda demandado o de las aplicaciones de menor importancia.

Los sistemas administradores de ancho de banda se pueden trabajar en un ambiente de
priorizacion IEEE 802.1p, identificando sus encabezados y marcandolos con una diferente

prioridad si fuera necesario.

1.4.4 Tipo de Servicio (ToS).

Tipo de servicio es sinonimo de clase de servicio (capa 2) en capa 3, se especifica en el
RFC 791, los diferentes tipos de servicio se definen como se observa en la Tabla 1.1. Sobre
el protocolo IP se define el tipo de servicio con 3 bits del segundo byte del encabezado IP
para asignar prioridades, se denomina sefial de precedencia y se dice que es un tipo de

seflalizacion en banda.

1.4.5 Clasificacion de la calidad de servicio.

La Fuerza de Tareas de Ingenieria de Internet (IETF) ha definido los siguientes

modelos.

1.4.5.1 Mejor esfuerzo (Best effort)

Mejor esfuerzo es un servicio por defecto del protocolo IP que no tiene en cuenta las
modificaciones de calidad de servicio, en este servicio una aplicacion envia informacion
cuando ella lo desea, en cualquier cantidad, sin ningiin permiso requerido, sin informar
previamente a la red y sin asegurar retardo, throughput o fiabilidad alguna. Se trata de una

memoria interna del tipo Entra Primero — Sale Primero (FIFO).
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1.4.5.2 Servicio Garantizado (Intserv).

El servicio garantizado es un modelo de calidad de servicio sefialado, donde el elemento
final sefiala su necesidad de calidad de servicio a la red. Aplica un concepto de reservacion
de recursos, es decir reservacion de tasa de bit mediante el Protocolo de Reservacion de
Recursos (RSVP), al usuario se le reserva un ancho de banda dentro de la red para su uso

exclusivo incluso en momentos de congestion.

Ademas la red debe mantener informacion del estado de si misma por flujos, mirando la
clasificacion, normas, algoritmos de control y prevencion de congestion, el problema
principal del servicio garantizado es la escalabilidad debido a la necesidad de mantener
informacion de estado en cada elemento de red y de cada flujo, esto hace inviable usar el

protocolo de reservacion de recursos en grandes redes, por ejemplo en la red de Internet.

1.4.5.3 Servicio Diferenciado (Diffserv).

El servicio diferenciado fue estudiado completamente en 1998 por la Fuerza de Tareas
de Ingenieria de Internet (IETF) y define métodos simples para proveer calidad de servicio
para trafico de Internet y para soportar varios tipos de aplicaciones y requerimientos

especificos de negocios.

1.4.5.3.1 Servicio diferenciado mediante elementos de red.

En este modelo los elementos de la red como ruteadores y switches capa 3 que
implementen servicios diferenciados son configurados para servir a multiples clases de
trafico con los requerimientos de calidad de servicio. Los elementos de red utilizan la
capacidad de marcar el trafico en la red con multiples prioridades de tipo de servicio
especificadas en cada paquete, se dispone de 7 bits en el encabezado del protocolo IP para
diferenciar las aplicaciones sensibles a la congestion como se observa en la Figura 1.6. Al
campo de precedencia de tres bits y al campo tipo de servicio excepto el cuarto bit juntos

se los conoce como campo Servicio Diferenciado (DS) 6 Punto de Coédigo de Servicios



CAPITULO I MARCO TEORICO REFERENCIAL 40

Diferenciados (DSCP) que es un campo de 6 bits segin la RFC 2474 como se observa en

la Figura 1.13.

8 1 2 3 4 5 & 7

Precedencia T03 MBz

DsCP

Figura. 1.13. Servicio diferenciado segiin la RFC 2474.

La RFC 2475 especifica la arquitectura de servicios diferenciados y define dos
componentes mayores, el marcado de paquetes a través del campo de servicio diferenciado
y el Comportamiento Por Salto (PHB). Los paquetes pueden ser marcados para lograr 64
clases de servicio, sin embargo la forma mas usual de realizar la clasificacion es desde
valores como xxx000 donde x puede ser 0 6 1, estos puntos de codigo son llamados puntos
de codigo selectores de clase. Los puntos de codigo selectores de clase se reducen a los
ocho clases de servicio definidas por el campo de precedencia IP como se observa en la

Tabla 1.1.

Como en el servicio garantizado existe el protocolo de reservacion, en el servicio
diferenciado existe el Despachamiento hacia Adelante (EF), que es un tipo de
comportamiento por salto que esencialmente se usa para aplicaciones como voz sobre IP
que requiere pérdida baja de paquetes, ancho de banda garantizado, baja latencia, bajo
retardo y bajo jitter, el valor del punto de codigo de servicios diferenciados recomendado

para el despachamiento hacia adelante es 101110.

Después que los paquetes son marcados, se definen los comportamientos por salto que
se refiere al planeamiento, encolamiento, politicas o modelamiento de un nodo en un
paquete perteneciendo a un Agregado de Comportamiento (BA). El agregado de

comportamiento se define como una coleccion de paquetes que atraviesan en una direccion
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particular con un mismo punto de codigo de servicios diferenciados, cabe mencionar que el

comportamiento por salto por defecto es el modelo mejor esfuerzo de IP.

Como se observa en la Figura 1.14. se define la region de servicios diferenciados que es
compuesta por varios dominios de servicios diferenciados, cada dominio de servicios
diferenciados esta preparado para usar el punto de codigo de servicios diferenciados y los
diferentes comportamientos por salto con un Acuerdo de Nivel de Servicio (SLA) 6

politica de usuario.

Figura. 1.14. Arquitectura de servicios diferenciados mediante elementos de red

Un dominio de servicios diferenciados posee nodos de ingreso, interiores y de egreso.
Los nodos de ingreso y egreso se conocen también como nodos limite y ellos actuan
generalmente como punto de demarcacion del dominio de servicios diferenciados y la red

de area local. Tipicamente los nodos limite del dominio mediante ruteadores desarrollan
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acondicionamiento de trafico, es decir clasificacion, medicion, marcado/remarcado, y
modelamiento. Un nodo de egreso tiene la obligacion de quitar la informacion de servicios
diferenciados de los paquetes si es que el dominio al que va a ir la informacién no es un

dominio de servicios diferenciados.

Mediante switches capa 3 que implementen servicios diferenciados, un nodo interno del
dominio refuerza los comportamientos por salto apropiados empleando técnicas de
modelamiento o politicas de descarte, algunas veces remarcado de paquetes dependiendo

del nivel de servicio.

Todos los elementos de red del dominio de servicios diferenciados pueden realizar las
tareas de acondicionamiento, pero para proteger una capacidad escalable, la regla dice que
los ruteadores mas externos, es decir cerca o en el limite del dominio hagan el
acondicionamiento, mientras que los switches internos refuercen los comportamientos por

salto.

Como se observa en la Figura 1.15. el acondicionamiento de trafico lo realiza el Bloque
Condicionador de Trafico (TCB), clasificando, midiendo, marcando, y modelando, para

asegurar que el trafico entrando en el dominio de servicios diferenciados estd conforme a

Modelado

]

—

los niveles de servicio.
Pkt=

=
[T

| Clasificador —_— Marcador —

Modelador/
Descartador

Descartado

Figura. 1.15. Bloque Condicionador de Trafico.
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Este modelo ofrece soluciones empresariales completas extremo a extremo cuando se
tiene varios dominios creando una region servicios diferenciados, ofrece soluciones para
Proveedores de Servicio de Internet (ISP) que podrian transferir voz, datos, video y otras
aplicaciones sensibles a retardos ofreciendo servicios diferenciados a sus consumidores,
ofrece soluciones a organizaciones con negocios de tamafio medio y pequefio
administrando su enlace red de area amplia en la mejor forma para sus aplicaciones de

negocios, controlando el ancho de banda de las aplicaciones y priorizando aplicaciones.

Muchas veces resulta costosa la implementacion debido a que los elementos existentes
en una red no soportan servicios diferenciados ya sea por limitaciones de hardware o
software, por lo que se hace necesario reemplazar dichos elementos de red. Los ruteadores
podrian presentar problemas cuando el volumen de trafico sea grande ya que su capacidad

de procesamiento es principalmente utilizada para el ruteo del trafico.

El estudio de los elementos de red que implementan este tipo de calidad de servicio se
realizara haciendo referencia a la marca Cisco, que ha sido lider en el desarrollo de esta
tecnologia. Este estudio de Cisco permitird al lector tener un conocimiento previo de
algunos métodos que utilizan los administradores de ancho de banda de enlaces de Red de
Area Amplia (WAN), asi como una comparacion para determinar la utilidad de los

sistemas administradores respecto a los elementos de red.

1.4.5.3.2 Servicio diferenciado mediante sistemas administradores.

Los sistemas administradores de ancho de banda son elementos 6 cajas dedicadas que se
colocan generalmente entre el ruteador de la red de area amplia y el switch 6 hub de la red
de area local como se observa en la Figura 1.16., pueden implementar servicios
diferenciados reforzando politicas de calidad de servicio, priorizan trafico, pueden
implementar servicio garantizado como por ejemplo ancho de banda minimo a flujos,
computadores o subredes. Brindan una gran alternativa costo-beneficio para una
organizacion en lugar de aumentar el ancho de banda, cambiar o actualizar la mayoria de

sus elementos de red.
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Figura. 1.16. Servicios diferenciados y servicio garantizado mediante sistemas administradores

Los sistemas administradores de ancho de banda se instalan en la red para limitar el
ancho de banda de aplicaciones no deseadas, garantiza minimo throughput para usuario,
grupos o protocolos y utiliza mejor los enlaces de area amplia 6 Internet disminuyendo los
incrementos explosivos de velocidad (bursty) de trafico, por ejemplo se puede tener una
plenitud de ancho de banda para trafico tal como voz sobre IP, el cual es extremadamente
sensitivo a la latencia y reducir el ancho de banda para trafico menos sensitivo como

descargas de archivos o respaldos remotos.

Existen varios fabricantes de estos sistemas administradores conocidos en el mercado
como “traffic shapers”, se puede obtener multiples modelos de un producto, los cuales
usan el mismo mecanismo e interfaz pero difieren en las capacidades que pueden manejar,
por ejemplo se puede adquirir un sistema que administre un enlace de 128 Kbps o un

sistema mas costoso que administre un enlace de 200 Mbps.

El servicio diferenciado mediante sistemas administradores de ancho de banda es
recomendado en organizaciones que necesitan controlar los flujos de trafico basados en
consumidores que usan aplicaciones web, usuarios internos u oficinas remotas las cuales
centralizan sus servicios en una oficina. Administran y refuerzan los niveles de servicio,
proveen servicios diferenciados y otros servicios como ancho de banda particionado con
acceso justo y equitativo, contencion de ataques de Rechazo de Servicio (DoS) y soporte
de web hosting a los consumidores. En redes educacionales pueden ser usados para bajar la
prioridad de trafico de aplicaciones que comparten archivos y musica, pueden limitar el

acceso a sitios particulares y aplicaciones durante horas importantes. También permiten
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priorizar aplicaciones tales como voz y video sobre IP o reservar ancho de banda
garantizado para este tipo de aplicaciones, en redes satelitales reducen las retransmisiones

y retardos de datos gracias a una mejor distribucion del trafico del enlace satelital.

Para los sistemas administradores es indispensable identificar el trafico que esta
ocasionando problemas al trafico que es mas sensitivo 0 mas necesario, es asi que se
pueden ver los protocolos, servidores y clientes mas activos, esto es importante ya que se
tiene granularidad y se puede realizar un modelamiento de trafico efectivo al identificar la
fuente de los problemas. Por otro lado la identificacion de trafico solamente por puertos y
protocolos no es muy precisa ya que hoy en dia existe trafico que utiliza el mismo puerto
80 de navegacion web para otras aplicaciones, podria suceder que este trafico atraviese un
elemento de seguridad (firewall), un tipico caso es el software KaZaA para compartir
archivos conocidos como aplicaciones par a par (P2P) que conectan a varios usuarios en
pares para compartir archivos, este software genera una gran cantidad de trafico. Los
enlaces de area amplia son generalmente saturados por este tipo de trafico par a par, si el
cliente se conecta por defecto con el puerto 80 y se hace una identificacion en capa 4, es
decir por puertos, se tiene un gran problema, ya que el trafico par a par tendra la misma
politica que el trafico de navegacion web. Es por esto que una gran ventaja de estos
sistemas es su capacidad de realizar identificacion de trafico en capa 4 y capa 7 que es la

capa de aplicacion, lo que le permite identificar aplicaciones par a par y otras.

Los sistemas administradores utilizan varios métodos para implementar calidad de
servicio, hay varios métodos para controlar el ancho de banda, sin embargo estos sistemas
utilizan basicamente los métodos de priorizacion, encolamiento por flujo, reserva de ancho
de banda y TCP rate control. Tienen un alto limite de politicas que permiten dar una mayor
prioridad 6 acceso al ancho de banda a cierto tipo de trafico que es mas necesario que otro,
las politicas permiten también garantizar una cantidad especifica de ancho de banda a
cierto trafico, usuario o grupos de usuarios; consecuentemente al crear politicas que
prioricen el trafico, garanticen el ancho de banda y controlen a las aplicaciones menos

importantes, el rendimiento de la red se incrementara.

Los sistemas administradores son una solucion de calidad de servicio integrada esto

quiere decir que usa una sola interfaz de administracion, ademas de que poseen
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capacidades de reporte de actividades de control de ancho de banda y manejo de la
interfaz, los cuales pueden ser graficos o datos estadisticos, también reportes via e-mail a

alguna persona que puede ser el administrador de la red.

El objetivo de estos sistemas es eliminar la necesidad de realizar calidad de servicio en
el ruteador, es decir encolar los paquetes y reducir la congestion en el ruteador. El estudio
de estos sistemas se centrara en los dos mas conocidos y que se encuentran disponibles en
nuestro mercado, estos son PacketShaper de Packeteer y NetEnforcer de Allot, también se
mencionard brevemente un tercer administrador de ancho de banda que es Accelerator de

Expand.
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CAPITULO 11

SISTEMAS ADMINISTRADORES DE ANCHO DE BANDA

2.1 GENERALIDADES

En el capitulo anterior se estudio los tipos de calidad de servicio (QoS) en redes, no se
puede estudiar las caracteristicas de los sistemas administradores de ancho de banda
dedicados sin antes conocer los tipos de tecnologia y sistemas mas utilizados para calidad

de servicio.

En este capitulo se estudia tecnologias que implementan calidad de servicio para redes,
entre las principales se encuentran los ruteadores, switches y los sistemas administradores

de ancho de banda.

Es importante un estudio previo de ruteadores y switches por dos motivos: los sistemas
administradores de ancho de banda pueden instalarse en redes que contengan este tipo de
elementos que puedan implementar calidad de servicio o implementen otros tipos de
protocolos en la red, y los sistemas administradores de ancho de banda en determinado
momento pueden utilizar algin procedimiento, técnica 0 mecanismo de otra tecnologia que

implemente calidad de servicio.

Al final de este capitulo se compara todas las tecnologias, con el fin de mostrar las
fortalezas y debilidades de los sistemas administradores de ancho de banda dedicados, el
objetivo principal de este capitulo es mostrar la capacidad del administrador de ancho de

banda, el cual se dispone fisicamente para probarlo posteriormente.
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2.2 ELEMENTOS DE RED

Existen distintas clases y marcas tanto de ruteadores como de switches, entre las
principales marcas y fabricantes se puede mencionar a Cisco, MRV, 3Com, D-Link,
Linksys, NetGear, Trendnet, Avaya, todos ellos implementan en sus elementos de red,
principalmente la norma de Clase de Servicio (CoS) que se define mediante la norma IEEE
802.1p que se menciona en el apartado 1.4.3. y el Encolamiento de Prioridad (PQ)

mencionado en el apartado 2.2.2.2.

MRV posee switches que se colocan en la Red de Area Local (LAN) y poseen
caracteristicas de calidad de servicio como clasificacion de trafico por: puerto/direccion de
Control de Acceso al Medio (MAC), Red de Area Local Virtual (VLAN), protocolo, fuente
o destino de IP, puerto del protocolo de Control de Transmision (TCP) o del Protocolo de
Datagrama de Usuario (UDP). Maneja: Encolamiento de Prioridad (PQ) con 4 colas de
prioridad por puerto, maneja prioridad a través de la norma IEEE 802.1p, RFC 791 Tipo de
Servicio (ToS). Permite Comportamientos por Salto (PHB) basado en el Punto de Cédigo
de Servicios Diferenciados (DSCP), acepta trafico, redirecciona trafico, deniega trafico,

implementa ademas limitacion de tasa de bits.

Ademas MRV posee switches con capacidad de ruteo a los que se les puede colocar
modulos de fibra optica para Fast y Gigabit Ethernet, poseen caracteristicas de calidad de
servicio como clasificacion de trafico por: puerto/direccion de Control de Acceso al Medio
(MAC), Red de Area Local Virtual (VLAN), protocolo, fuente o destino de IP, puerto del
protocolo de Control de Transmision (TCP) o del Protocolo de Datagrama de Usuario
(UDP) y trafico de Conmutacion de Etiquetas MultiProtocolo (MPLS). Maneja
Encolamiento de Prioridad (PQ) con 4 colas de prioridad por puerto, maneja prioridad a
través de la norma IEEE 802.1p, RFC 791 Tipo de Servicio (ToS), listas de control de
acceso (ACL). Permite Comportamientos por Salto (PHB) basado en el Punto de Codigo
de Servicios Diferenciados (DSCP), acepta trafico, redirecciona trafico, deniega trafico,
implementa ademas limitacion de tasa de bits, ademas permite realizar Deteccion

Temprana Aleatoria (RED) nombrada en el punto 2.2.3.1.
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3Com posee ruteadores que implementan: limitacion de tasa de bits, encolamiento de
prioridad, Tasa de Acceso Comprometida (CAR), Encolamiento Justo Pesado (WFQ),
Entra Primero — Sale Primero (FIFO), Deteccion Temprana Aleatoria Pesada (WRED).

D-Link posee switches con capacidad de ruteo y que implementan: clasificacion y
priorizacién basado en Clase de Servicio (CoS), Tipo de Servicio (ToS) y numeros de

puertos y zocalos TCP/UDP, limitacion de tasa por puerto.

Avaya posee switches con capacidad de ruteo que implementan: clasificacion y
marcado basado en Clase de Servicio (CoS), Tipo de Servicio (ToS), Punto de Codigo de
Servicios Diferenciados (DSCP), ademds implementa politicas basado en la clasificacion

anteriormente mencionada.

El estudio previo de los procedimientos de calidad de servicio se hara en base a la
marca Cisco, debido a que esta marca ha investigado e implementado en sus elementos de
red varios procedimientos, estos procedimientos han sido adoptados por los fabricantes
mas reconocidos en el medio, incluyendo a los mencionados anteriormente. Los elementos
Cisco son los mas reconocidos - utilizados en el mercado mundial y de nuestro pais, estos
elementos de red utilizan un software guardado en sus memorias llamado Cisco 10S que
provee de inteligencia artificial a los elementos de red, una parte de este software llamada
Cisco I0S QoS trata de predecir - controlar los tipos de trafico y aplicaciones sobre un red,

con el fin de mejorar la eficiencia de la misma.

Los elementos Cisco utilizan el esquema de servicios diferenciados para calidad de
servicio, el software I0S QoS Servicios diferenciados provee al ruteador: métodos de
identificacion y marcado, manejo de congestion, encolamiento, es decir provee
mecanismos para servicio diferenciado, el software IOS QoS Servicios Integrados provee

servicio garantizado mediante protocolos de reservacion.

Los modelos de ruteadores que soportan el software I0S QoS son Cisco 8xx, 16xx,
17xx, 25xx, 36xx, 4xxx, 72xX, 75xX, 85xX, 12xxx y switches que soportan el software IOS

QoS son Catalyst 4xxx, 5Xxx, 6XxXX
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La configuracion de la calidad de servicio en los elementos de red Cisco es en base a
comandos de linea, esto hace que el procedimiento de calidad de servicio se vuelva
complicado y sea hecho por personas con un amplio conocimiento en configuracion de

estos elementos de red.

La ultima innovacion del software Cisco IOS es Cisco AutoQoS que simplifica los
trabajos de administracion de la red, reduciendo la complejidad de la configuracion de
calidad de servicio para ruteadores y switches individualmente, Cisco AutoQoS se basa en
cinco aspectos: clasificacion de la aplicacion, generacion de la politica, configuracion o

reforzamiento de calidad de servicio, monitoreo y reporte.

Otra innovacion es el Administrador de Politicas de Calidad de Servicio (Cisco QPM)
que complementa a Cisco AutoQoS brindando disefio de calidad de servicio,
administracion y monitoreo de trafico a redes de gran escala via Protocolo de
Administracion de Red Simple (SNMP). Los usuarios pueden medir caudal de
procesamiento para las aplicaciones y pueden medir clases de servicio, asi pueden localizar
problemas en tiempo real e historico. Las estadisticas de trafico y calidad de servicio
pueden ser vistas como graficos de linea y barras en bits, paquetes por segundo, interfaz o
politica. También permite ver estadisticas de filtros especificos, incluyendo el filtro de
Reconocimiento de Aplicacion Basado en la Red (NBAR), tasa de trafico antes de la
calidad de servicio, trafico transmitido después de la calidad de servicio y trafico

descartado, también las estadisticas de accion de calidad de servicio.

Otra innovaciéon es el Administrador de Dispositivos de Calidad de Servicio (Cisco
QDM) que provee una aplicacion facil de usar para configurar y monitorear calidad de
servicio basada en IP en elementos de red Cisco. La aplicacion es guardada en la memoria
borrable (flash) del elemento de red y se ejecuta desde una estacion de red que cumpla con
los requerimientos minimos como un navegador web, una vez que la aplicacién se ha
cargado en la memoria del elemento de red, en la estacion de red se hace una conexion a la
direccion IP del ruteador 6 switch y se cargara la aplicacion Cisco QDM, como se observa

en la Figura 2.1.
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Figura. 2.1. Cisco Administrador de Dispositivos de Calidad de Servicio.

Es necesario desglosar los aspectos que toma en cuenta Cisco AutoQoS, mediante los
cuales los elementos de red Cisco realizan calidad de servicio, especialmente el monitoreo
a través de reconocimiento de aplicacion basado en la red; la configuracion que tiene que
ver con mecanismos que refuerzan la calidad de servicio, entre los cuales se encuentran
mecanismos de control y prevencion de congestion de trafico para realizar servicio
diferenciado. Para servicio garantizado son necesarios mecanismos de reservacion y

sefializacion.

2.2.1 Técnicas de clasificacion de trafico.

Los paquetes primero deben ser identificados y luego marcados, estas dos tareas se

denominan clasificacion, se puede realizar por Lista de Control de Acceso (ACL) y luego
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utilizar herramientas de manejo de congestion como mecanismos de encolamiento, pero
esta técnica es para un solo ruteador, lo que contrasta con los bits de precedencia de IP.
Existen otros métodos, los cuales pueden asignar la precedencia (como se observa en la
Tabla 1.1.) de los paquetes basandose en clasificacion de listas de acceso extendidas,
permitiendo una flexibilidad considerable, ya que incluye el asignamiento por aplicacién o
usuario, por destino o subred y otras mas. Tipicamente esta funcionalidad es desplegada
tan cerca como sea posible del extremo de la red, tal que cada elemento de red subsiguiente

puede proveer servicio basado en determinada politica.

2.2.1.1 Ruteo basado en politicas.

Clasifica el trafico basado en criterios de listas de acceso extendidas, asigna los bits de
precedencia IP e incluso rutea a trafico especifico que requiera cierto tipo de calidad de
servicio en la red. Asignando niveles de precedencia al trafico entrante y usandolo en
combinacion con herramientas de encolamiento se puede crear un servicio diferenciado,

estas herramientas permiten implementar politicas de calidad de servicio en la red.

2.2.1.2 Tasa de Acceso Comprometida (CAR).

Permite clasificar el trafico en una interfaz entrante, también permite especificacion de
politicas para manejar trafico que excede una cierta asignacion de ancho de banda, trabaja
con el método de Flujo Balde-Ficha (TBF) que trata de controlar la maxima tasa de
paquetes desde una cola, entonces se puede crear una memoria intermedia conocida como
balde (bucket) el cual es llenado constantemente por algunas piezas virtuales de
informacion llamadas fichas (tokens), a una tasa especifica administrativa (token bucket),
por ejemplo se quiere tener una tasa maxima de 500 kbps, esto significa transmitir 62.5

Kbytes/seg, entonces se llenard un balde a una tasa de 64000 fichas por segundo.

El método CAR se estudia en tres escenarios, el primero es que los datos lleguen a una
tasa igual que la tasa de fichas en este caso a cada paquete entrante le corresponde una
ficha y pasa sin ningun problema, el segundo es que los datos lleguen a una tasa menor que

la tasa de fichas en este caso las fichas sobrantes pueden ser utilizadas para enviar datos a



CAPITULO I ADMINISTRADORES DE ANCHO DE BANDA 53

una velocidad mayor que la tasa administrativa y el tercer caso cuando los paquetes llegan
a una tasa mayor que la tasa de fichas en este caso se produce una situacion de desborde y
los paquetes entrantes seran descartados lo cual permite modelar la tasa administrativa. El
control lo hace marcando el campo de precedencia de IP (como se observa en la Tabla 1.1.)
y la identificacion de paquetes lo hace basado en puerto fisico, direccion fuente o destino,

direccion de Control de Acceso el Medio (MAC), tipo de protocolo.

2.2.1.3 Reconocimiento de Aplicacion Basado en al Red (NBAR).

Es otra herramienta de clasificacion, realiza clasificacion a otro nivel, puede hacerlo
mirando profundamente dentro de los paquetes, asi esta herramienta puede identificar
paquetes que utilizan el Protocolo de Transferencia de HiperTexto (HTTP) por Localizador
de Recurso Uniforme (URL), computador 6 tipo de Extensiones de Correo de Internet
Multiproposito (MIME), ademés puede identificar varias aplicaciones que usan puertos
que cambian constantemente; esto lo hace mirando los paquetes de control para determinar
en que puertos la aplicacion pasa los datos. Clasifica también otros tipos de trafico como
aplicaciones de bases de datos y protocolos utilizados en voz sobre IP. NBAR introduce
otras caracteristicas de clasificacion nuevas que identifican los protocolos desde la capa 4 a
capa 7 del modelo de Interconexion de Sistemas Abiertos (OSI), estas caracteristicas son:
numeros de puerto TCP y UDP asignados estaticamente, protocolos no TCP/IP y no UDP,

numeros de puerto TCP y UDP asignados dindmicamente.

NBAR posee una lista de protocolos que puede identificar y provee estadisticas de cada
uno de ellos. Existe la opcion de cargar al ruteador, Mdodulos de Lenguaje de Descripcion
de Paquetes (PDLM) a su memoria borrable, esto permite afiadir protocolos o

clasificaciones personalizadas a la lista de NBAR.

NBAR puede clasificar trafico de aplicaciones par a par (P2P), para esto se basa en
protocolos para compartir archivos como Gnutella y FastTrack. El protocolo Gnutella es
usado por aplicaciones como Gnutella, Morpheus, Mutella entre los mas importantes. El

protocolo FastTrack es usado por aplicaciones como KaZaA y Grokster.
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NBAR no soporta mas de 24: localizadores de recurso uniforme concurrentes,
computadores o tipo de extensiones de correo de Internet multipropdsito, ademas no
soporta trafico multicast, paquetes fragmentados, peticiones constantes que utilicen el
protocolo de transferencia de hipertexto, paquetes originados o con destino final al
ruteador ejecutando este reconocimiento, ademds no soporta interfaces con tuneles
virtuales y el uso de encriptacion e interfaces telefonicas. Para tratar de evitar los
problemas de tuneles o encriptacion, se debe utilizar NBAR en la interfaz del enlace de
Red de Area Local (LAN) del ruteador antes de que el trafico pase al enlace de Red de
Area Amplia (WAN).

En la Figura 2.2. se observa un ejemplo de utilizacion del reconocimiento de aplicacion
basado en la red, se observa una red compuesta por dos oficinas que se conectan por un
enlace de area amplia en donde, este reconocimiento se aplica en los puntos A y D,
mientras que en los puntos B y C se aplican mecanismos que refuerzan la calidad de
servicio donde se combinan el trafico con incrementos explosivos de velocidad y enlaces

de capacidad reducida (cuellos de botella).

Figura. 2.2. Ejemplo del reconocimiento de aplicacién basado en al red.

Los mecanismos aplicados en los puntos B y C son esencialmente 2.2.2.5 Encolamiento
Justo Pesado Basado en Clases (CBWFQ) y modelamiento de trafico, el cual es usado para

limitar el potencial del ancho de banda total de uno flujo o de varios flujos.
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2.2.2 Técnicas de control de congestion trafico.

Una vez que el trafico ha sido clasificado, el ruteador aplicara el control de congestion,
usando mecanismos de encolamiento de paquetes, los cuales almacenan los paquetes en
una memoria intermedia y le dan una prioridad especial dependiendo del tipo de
mecanismo, cabe sefialar que pueden ser los causantes de la pérdida de paquetes, latencia y

jitter que experimenta el trafico de una red.

El proceso general que siguen los mecanismos de encolamiento en un ruteador, son
clasificar los paquetes que entran por la interfaz, dependiendo del mecanismo de
encolamiento se tiene un namero de colas en donde se van colocando los paquetes segun
una prioridad que le da el clasificador y finalmente se asigna un proporcion del ancho de
banda a las colas, la proporcion y prioridad asignada varia segiin el mecanismo o

algoritmo.

2.2.2.1 Entra Primero — Sale Primero (FIFO).

Este mecanismo de encolamiento se encarga de almacenar paquetes cuando hay
congestion en la red y enviarlos cuando tiene la posibilidad, manteniendo el orden de
llegada, es decir no ofrece ninguna prioridad de unos paquetes sobre otros, utiliza todo el
ancho de banda disponible, generando de esta forma tiempos de respuesta pobres a ciertas
aplicaciones cuando hay congestion. Este es el mecanismo que suele utilizar por defecto el
Protocolo de Internet (IP), este mecanismo es utilizado por el tipo de clase de servicio de
mejor esfuerzo. Al igual que ocurre con el resto de mecanismos de encolamiento, este
mecanismo tiene como limitacion la capacidad de su memoria intermedia en momentos de

congestion.

2.2.2.2 Encolamiento de Prioridad (PQ).

Este mecanismo de encolamiento asegura que el trafico importante (mision critica)
reciba un servicio rapido en cada punto de la Red de Area Amplia (WAN) donde este

mecanismo esté presente, cada uno de los paquetes debe de ser colocado en una de las
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cuatro posibles colas alta, media, normal y baja prioridad. Este mecanismo crea una lista
de prioridad de los paquetes, esta lista indica al elemento de red como distribuir los
paquetes a las colas, asi los paquetes son clasificados por: protocolo o sub-protocolo de
red, interfaz del ruteador por la que llegue el paquete, tamafio del paquete, Listas de
Control de Acceso (ACL) y direccidon de origen o destino, ademas los paquetes que no se

puedan clasificar seran asignados a la cola de prioridad normal.

Los inconvenientes de este método son: es estatico, no se adapta a los requerimientos de
la red, y puede dejar fuera de servicio a trafico menos prioritario, debido a que la cola con
mas alta prioridad es atendida primero hasta que esté vacia, en la Figura 2.3. se observa el

funcionamiento de este mecanismo.
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Figura. 2.3. Encolamiento de prioridad.

2.2.2.3 Encolamiento Personalizado (CQ).

Este mecanismo fue disefiado para permitir que cada una de varias aplicaciones
compartieran la red con un ancho de banda minimo garantizado y garantias aceptables en
cuanto a los retardos, en este método el ancho de banda debe de ser compartido

proporcionalmente entre las aplicaciones o usuarios en unidades de tiempo, sin dejar
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trafico fuera de servicio, ademas permite que el administrador especifique un porcentaje de

ancho de banda para un protocolo determinado.

Este mecanismo permite configurar 16 colas de salida y una especial para mensajes del
sistema para cada interfaz, esta es la cola con numero 0 y es utilizada para paquetes de alta
prioridad como paquetes de sefializacion. Cada cola es atendida secuencialmente de forma
ciclica, transmitiendo un porcentaje de trafico antes de pasar a la siguiente, requier