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CONVENIO DE CONFIDENCIALIDAD

PRIMERA.- COMPARECIENTES:

Comparecen a la celebracion del presente Convenio de Confidencialidad, por una parte, Ana Yépez
Montalvo, Representante del Gerente General de la CNT EP para el SGSI en representacion de la
Corporacion Nacional de Telecomunicaciones CNT EP, a quien en adelante y para efectos del
presente convenio se lo denominara simplemente “CNT EP"; y, por otra parte, Karina del Pilar Pabon
Molineros con CC 1714881958, colaborador de la empresa, a quien en adelante y para efectos del
presente convenio se lo denominara simplemente “EL CUSTODIO".

SEGUNDA.- ANTECEDENTES.-

21.  El presente Convenio de Confidencialidad nace por la necesidad de precautelar la
informacion de la CNT EP a la que, la Ing. Pabon tendra acceso dentro de la auditoria
interna al Sistema de Gestion de Seguridad de la Informacién (SGSI) en la que participara
bajo el auspicio de la CNT EP.

2.2.  La CNT EP se rige por la Ley Organica de Empresas Publicas, la misma que en su Art. 20
“PRINCIPIOS QUE ORIENTAN LA ADMINISTRACION DEL TALENTO HUMANO DE LAS
EMPRESAS PUBLICAS", numeral 6 establece “Confidencialidad en la informacion
comercial, empresarial y en general, aquella informacion, considerada por el Directorio de la
empresa plblica como estratégica y sensible a los intereses de ésta, desde el punto de vista
tecnologico, comercial y de mercado, la misma que goza de la proteccion del régimen de
propiedad intelectual e industrial de acuerdo a los instrumentos internacionales y la Ley de
Propiedad Intelectual, con el fin de precautelar la posicion de las empresas en el mercado”.

2.3.  EL CUSTODIO labora en la CNT EP como Analista de Soporte de Aplicaciones de Tl, quien
maneja y controla informacion que es considerada como confidencial y en razon de que
dentro de sus funciones tiene acceso a distinta informacion confidencial que la CNT EP asi
la cataloga, es necesario salvaguardar los intereses de la empresa.

2.4.  En razon de lo indicado en los subnumerales precedentes, es voluntad de las partes el
suscribir el presente Convenio de Confidencialidad, a fin de precisar las obligaciones y
responsabilidades que tiene EL CUSTODIO para la CNT EP

TERCERA.- OBJETO.-

Por medio del presente instrumento EL CUSTODIO se obliga expresamente para con la CNT EP a
guardar confidencialidad sobre el contenido de toda la informacion considerada como confidencial, a
la que tiene acceso en virtud de los servicios o trabajos que realiza y que le he ha sido remitida de
manera verbal, visual, por escrito o por cualquier otra forma tangible o intangible. ...,
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El manejo y custodia de la informacion confidencial a la que tiene acceso EL CUSTODIO se hara de
acuerdo a los siguientes términos:
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3.2

3.3

34

35

La informacion confidencial se mantendra en absoluta reserva y, bajo ningln concepto,
podra ser divulgada a persona natural o juridica alguna, ajena a la CNT EP, salvo
autorizacion expresa de ésta ultima u orden de autoridad publica competente. En este tltimo
caso EL CUSTODIO informara a la CNT EP de la existencia de tal requerimiento en el plazo
de un dia habil contado desde la fecha de recepcion del mismo.

Las obligaciones estipuladas en este Convenio de Confidencialidad no alcanzan a aquella
informacion confidencial que:

3.1.1  Sea de dominio publico o se convierta en informacion de dominio publico, excepto
que lo sea como resultado del incumplimiento a las obligaciones de este Convenio
de Confidencialidad;

3.1.2 EL CUSTODIO haya tenido acceso o haya producido de modo independiente con
anterioridad a este Convenio de Confidencialidad;

3.1.3  Aquella que se torne disponible de modo no confidencial y que provenga de una
fuente distinta a la CNT EP y sus representantes; o,

3.14 Fuere desarrollada por EL CUSTODIO o sus allegados, independientemente de o
sin referencia a cualquier informacion confidencial de la CNT EP. En una situacion
asi, EL CUSTODIO debera tener la carga de la prueba de tal desarrollo
independiente.

EL CUSTODIO empleara sus mejores esfuerzos para que la informacion confidencial de la
CNT EP, que esté a su disposicion, sea manejada con cautela y para los fines relacionados
para los que le haya sido proporcionada dicha informacion;

EL CUSTODIO se obliga a la custodia de la informacion confidencial, aplicando las mismas
medidas utilizadas en la custodia de la informacién similar propia;

EL CUSTODIO se obliga a utilizar la informacion objeto del presente convenio Unicamente
para los fines para los que le haya sido proporcionada dicha informacion; y,

Al darse cuenta de cualquier pérdida, uso no autorizado o revelacion de la informacion
confidencial de la CNT EP, EL CUSTODIO acuerda adoptar las medidas necesarias para
ayudar a la CNT EP, a remediar tal uso no autorizado o revelacion de la informacion
confidencial,. ..
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La aplicacion de este principio no exime al CUSTODIO de responder judicial y
extrajudicialmente respecto de los perjuicios causados a la CNT EP, a causa de la
divulgacion de informacion confidencial no autorizada.

CUARTA.- MATERIALES

Todos los materiales incluyendo, sin estar limitada a: documentos, dibujos, modelos, aparatos,
esquemas, disefios, listas y cualquier cuerpo tangible que contenga informacion confidencial de la
CNT EP., a las que tenga acceso EL CUSTODIO, deberén ser devueltos a la CNT EP, de acuerdo
con las instrucciones razonables de ésta o deberan ser destruidos, incluyendo sus copias, al
momento de la terminacion de este Convenio o ante el pedido por escrito de la CNT EP.

QUINTA.- ALCANCE DEL CONVENIO

A mas de lo antes referido, se considerara como informacion confidencial al contenido de todo
documento o medio que se haya entregado al CUSTODIO, bajo el presente convenio con la leyenda
“CONFIDENCIAL". Igual condicion tendra la informacion que se divulgue en cualquier reunion
llevada a cabo entre personal de la CNT EP y EL CUSTODIO.

SEXTA.- NO LICENCIA

Este convenio no confiere al CUSTODIO ninguna licencia para usar la informacion confidencial de la
CNT EP, sino cuenta con autorizacion para aquello.

SEPTIMA.- PLAZO

EL CUSTODIO expresamente declara que se obliga a no revelar, difundir o hacer uso en beneficio
propio o de terceros, de la informacion confidencial de la CNT EP salvo los casos previstos en el
numeral 3.1 de este Convenio.

El presente Convenio, se entiende vigente a partir de la fecha de su suscripcion y terminara en el
momento en que la CNT EP asi lo decidiere y lo notificare al CUSTODIO. Este Convenio terminara
inmediatamente a la recepcion de tal notificacion, dejandose claramente establecido, que por el
hecho de tal terminacion, ninguna de las partes debera a la otra, indemnizacion alguna, salvo los
casos de responsabilidad en que haya incurrido EL CUSTODIO.

Ante la terminacion de este Convenio o cuando la CNT EP lo estimare conveniente, EL CUSTODIO
cesara inmediatamente el uso de la informacion confidencial de la CNT EP y cumplira
inmediatamente con lo dispuesto en la Clausula Cuarta de este Convenio. Ante el pedido de la CNT
EP., EL CUSTODIO certificara que ha cumplido con sus obligaciones aqui estipuladas...._
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OCTAVA.- DERECHO A INICIAR ACCIONES

En el evento de que se produzca el incumplimiento de lo estipulado en el presente Convenio, la CNT
EP tendra el derecho a iniciar las acciones legales, civiles, penales, o administrativas, de las que se
crea asistido, incluyendo la destitucion del cargo de EL CUSTODIO por el incumplimiento del
presente convenio y/o a la reclamacion de dafios y perjuicios.

NOVENA.- INDEMNIDAD

EL CUSTODIO reconoce que la divulgacion no autorizada de la informacion confidencial de la CNT
EP, que pueda resultar en un perjuicio econémico para ésta Gltima, en cuyo caso ésta tendra
derecho al resarcimiento de dafios y perjuicios que sea determinado por el Tribunal de Arbitraje o el
juez de lo penal, segln el caso.

DECIMA.- CESION DE DERECHOS

EL CUSTODIO no podra ceder sus derechos seguin este convenio, sin el consentimiento previo y por
escrito de la CNT EP, salvo el caso de disposicion de autoridad competente, en cuyo caso se
procedera conforme a lo acordado en el numeral 3.1, de la Clausula Tercera, de este Convenio.

UNDECIMA.- DISPOSICIONES GENERALES

111 EL CUSTODIO reconoce que la solucion para cualquier incumplimiento de los términos de
este Convenio se realizara en conformidad con la Ley, y se tendra especial atencion a las
disposiciones establecidas en la Ley de Propiedad Intelectual, el Codigo Penal y demas
normativa civil y tratados internacionales ratificados por el Ecuador;

11.2  Las partes declaran que, en el evento de incumplimiento 0 amenaza de los términos de este
convenio, la CNT EP, tendra derecho a iniciar las acciones legales y administrativas que
estime del caso y a reclamar por el pago de los correspondientes dafios y perjuicios;

11.3  Este convenio podréa ser reformado o complementado consensuadamente y por escrito; y,
11.4  Sicualquiera estipulacion de este Convenio se vuelve invalida o inejecutable, tal estipulacion

sera adecuada por las partes para su ejecucion, sin perjuicio de lo cual, el resto del
Convenio sera mantenido en ejecucion total.
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DUODECIMA.- LEGISLACION, JURISDICCION Y COMPETENCIA

La Legislacion aplicable a este Convenio de Confidencialidad es la ecuatoriana.

Las partes renuncian a utilizar la via diplomatica para todo reclamo relacionado con este Convenio.

Para el
no sean

caso de controversias relacionadas con la aplicacion o interpretacion de este convenio, que
de caréacter penal, los comparecientes renuncian fuero y/o domicilio y se sujetan a la Ley de

Arbitraje y Mediacion y, en particular, al pronunciamiento de los sefiores arbitros del Centro de
Arbitraje y Mediacion de la Procuraduria General del Estado, a cuyo efecto realizan, ademas, las
siguientes precisiones:
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12.2

12.3

12.4

12.5

12.6

El proceso se llevara en la ciudad de Quito, ante el Centro de Arbitraje y Mediacion de la
Procuraduria General del Estado, conforme su reglamentacion interna;

Los arbitros habran de resolver en derecho;

Los arbitros quedan expresamente facultados para dictar medidas cautelares y para solicitar
el auxilio que fuere necesario para ejecutar dichas medidas, en los términos previstos en el
Art. 9 de la Ley de Arbitraje y Mediacion;

Los costos y gastos en que se incurra, incluidos los honorarios profesionales pactados
razonablemente, seran cubiertos por la parte que fuere vencida. A pedido de parte realizado
antes de dictar el respectivo laudo, el Tribunal tendra facultades para regular dichos
honorarios, si es que le parecieren considerablemente excesivos 0 exiguos, en
consideracion a la cuantia y circunstancias del caso que haya sido puesto en su
conocimiento;

Las partes se comprometen a aceptar el Laudo Arbitral. Sin perjuicio del derecho conferido
por la Ley ecuatoriana para que la parte afectada pueda demandar la nulidad del laudo, en
los casos taxativamente permitidos por dicha Ley, las partes acuerdan que la parte que
dedujere un recurso de nulidad que fuere resuelto negativamente para ella, debera cancelar
a la otra parte, a mas de todas las obligaciones pendientes o generadas a esa fecha y de
aquellas otras obligaciones que, por disposicion de la ley, se generasen como efecto de
dicha resolucion negativa, una indemnizacion equivalente a la maxima tasa de interes
convencional que hubieren generado la suma de todas las citadas obligaciones, desde la
fecha de expedicion del laudo impugnado, hasta la fecha de pago efectivo. Esta suma sera
mandada a pagar por el respectivo érgano o juez ejecutor;

De ser requerido, el respectivo laudo sera ejecutado ante los jueces competentes de la
ciudad de Quito o del lugar en que se encontraren los bienes del ejecutado.....
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Para fe y constancia de lo estipulado, las partes suscriben a continuacién, en dos ejemplares de
igual valor y contenido, en la ciudad de Quito - Ecuador, a 28 de diciembre de 2012
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Ana Yépéz Montalvo C-Kaﬁna; abion Molineros
Representante del Gerente General para el SGSI Analista-de Soporte de Aplicaciones
CORPORACION NACIONAL DE GERENCIA/NACIONAL DETI

TELECOMUNICACIONES CNT EP
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RESUMEN

La decision de una organizacion de dar el adectnationiento a los riesgos asociados
a la seguridad de su informacion mediante la implgacion de un Sistema de Gestidn
de Seguridad de la Informacién (SGSI) para obtenarcertificacion internacional,
es una decision estratégica, sustentada en elsiandée la naturaleza de la
organizacién, el ambito donde se desarrolla y predias necesidades de la empresa,
sus clientes y proveedores, su situacion en eladerg el posicionamiento en el pais
donde se encuentra. El trabajo debe ser arduoigplantacion del SGSI y mas adn
en la puesta en marcha y mantencion. El preseai@gio apoyara a la Corporacién
Nacional de Telecomunicaciones CNT EP., en esteincarexitoso hacia la
certificacion internacional bajo la norma ISO/IEG0R1:2005 en la parte de
verificacion, con lo cual se valorara el estadoagitonal de su SGSI, elaborando un
plan de trabajo de la auditoria interna al sisteimaeguridad de la informacién para
el proceso estratégicamente escogido por la omgediz, verificando la
implementacion y operacion de los controles de ralcual Anexo A de la norma
ISO/IEC 27001:2005, documentando hallazgos, difgaemlo no conformidades
mayores, menores y oportunidades de mejora, ademégendo un informe de
hallazgos para presentarlos a la alta direccidoyaplo asi a la elaboracion del plan
de accion a ejecutarse para el cierre de obsenesiolambién apoyara en la
transicion de concientizar a toda la organizaciémague acepte este nuevo reto y se

comprometa enteramente en el rol que le toca asumir
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Palabras claves Auditoria, certificacion, SGSI, ISO/IEC 27001:200

Hallazgos.
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ABSTRACT

The decision of an organization to give the sudabtatment to the risks associated
with the Information Security by means of the inmpéntation of an Information
Security Management System. (ISMS) to obtain aarnational certification; is a
strategic decision sustained in the analysis cdiation's nature, the area where it's
develops and produces, company’s need, his chadtsuppliers, his situation on the
market and the positioning in de country. The wankist be arduous in the
implantation of the ISMS and furthermore in the @k®n and subsistence. The
present project will promote to the Corporacion idaal de Telecomunicaciones CNT
EP., in this successful way, towards the intermaticcertification under the norm
ISO/IEC 27001:2005 in the part of check, it'll valthe situational condition of his
ISMS, elaborating a work plan of the internal autht Information Security
Management System for the process strategicallyerhby the organization, checking
the implementation and operation of the controlagrieement to the Annexe To of
the norm ISO/IEC 27001:2005, Documenting finding$ecentiating major, minor
non-conformance and opportunities of improvemessguying a report of findings to
present them to the Senior Member, promoving t@tbduction of the action plan to
execute for the closing observation. Also it wibmote on the transition of sensitizing
the whole organization in order that accepts tbiw agreeing challenge the role that

he has to assume.

Keywords: Audit, Certification, ISMS, ISO/IEC 27001:2005nHings.



CAPITULO 1

1.1.1. Introduccion

La Corporacion Nacional de Telecomunicaciones CNA., Een adelante
corporacion o CNT EP.)., decidi6 dar el adecuadt@tniento a los riesgos asociados
a la seguridad de su informacion mediante la implgacion de un Sistema de Gestion
de Seguridad de la Informacién (SGSI) para obtémerertificacion internacional

ISO/IEC 27001:2005.

La CNT E.P., necesita obtener esta certificaciom patisfacer los nuevos
requerimientos del mercado. Los clientes corpavatexigen con mayor frecuencia a
los proveedores oferentes de servicios de inteyndatos en las licitaciones la
certificacion en la norma ISO/IEC 27001:2005. Rmrsiguiente, ésta le permitira a la
CNT EP., alcanzar ventaja competitiva y estratégitaspecial en el segmento de

clientes corporativos

La corporacion desarrollé e implement6 un SGSlalealo a las condiciones
del negocio y las necesidades de sus clientemy@anto en aproximadamente ocho

meses con el apoyo de consultoria externa y el mmigo de la Gerencia General.

De acuerdo con la norma para alcanzar la certiicainternacional la CNT
EP debe realizar a intervalos planificados Auditeorinternas a su SGSI para
determinar si cumple con los requisitos de la nod®@/IEC 27001:2005, la

legislacion y las regulaciones relevantes.
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Como premisa inicial, se presumio que la corporaciémplia parcialmente
con los requisitos de la Norma ISO/IEC 27001:208&Romprobarlo, se realizo el
estudio del estado del arte de los Sistemas dedBek Seguridad de la Informacion
y el proceso para obtener la certificacion inteiorzad ISO/IEC 27000:2005. Se
elaboro el plan de trabajo de auditoria internacigerdo con lo especificado en la
clausula seis de la norma ISO/IEC 27001:2005,esm8) la auditoria interna del SGSI

y se analizo los resultados

1.1.2. Justificacion e Importancia

De acuerdo a la naturaleza del negocio de la cacpgor y en base a las
necesidades de resguardo de los activos de infamae establecio el SGSI con el
siguiente alcancé&/enta e instalacion de productos y servicios dedatnternet para
clientes corporativos en el D.M,.@efinido en el documento “Manual del SGSI”, la
Corporacion decidio certificarse bajo la norma I&EQ/27001:2005, cumpliendo los
controles aplicables de la norma los cuales eleMasaatributos de negocio basados
en la informacion estratégica de la empresa apadEscen su mision, vision,

estrategia de innovacion y transformacion emprals@NT EP 2011 — 2015.

A continuacion se listan cada uno de los atribdéosegocio con su respectiva

descripcion:

“Innovacién: incrementar la capacidad de encontrar nuevas oremj

maneras para identificar y aprovechar oportunidatiesegocio, crecer segun las



posibilidades de la corporacion, poder interactiermanera agil con el entorno y

ofrecer nuevos servicios atractivos para los @iactuales y potenciales

Excelencia en la gestionasegurar la calidad de los procesos y operaciones,
teniendo a disposicion informacion de calidad, @jggedo procesos estandarizados y
siendo eficientes en la atencion de solicitudesriats y externas, con el objetivo de
maximizar los beneficios para los interesados rt#i® sociedad, regulador,

accionistas, proveedores, empleados).

Servicio al cliente: generar en los clientes confianza en la corponagio
satisfaccion en los servicios que se les brindébese en un manejo de la informacién
alineado con las buenas practicas de seguridac d&fdrmacion, una operacion
confiable y segura, transparencia y buen gobieirado asi reconocidos como socios

estratégicos de nuestros clientes.

Imagen/reputacion: asegurar el cumplimiento de los objetivos estratésgle
la corporacion, evitando la difusion de noticiagatesas en los medios, protegiendo
asi el prestigio y los intereses de los accionistasclientes, los proveedores y los

empleados.” (CNT EP., 2012)

Estos atributos fueron utilizados para realizargllisis de impacto al negocio

y la evaluacion de riesgos de seguridad de la nmoion, los mismos que
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contribuyeron para establecer los objetivos estadds en el SGSI, los cuales se

detallan a continuacién brevemente:

— Administrar los riesgos de seguridad de la infoidraen los activos
establecidos por la corporacion.

- Evolucionar la seguridad de la informacion en laT@P por medio de
la toma de conciencia de todos sus servidores yasi@ersonal
relacionado.

— Alinear la orientacién estratégico de seguridathdeformacién con la
estrategia del negocio de la CNT EP a través wkeHdificacion y
clasificacién de los activos de informacion dedgporacion con base en

su impacto en los atributos claves del negocio. TER., 2012)

Estos objetivos fueron creados para apoyar enidmtacion estratégica de
seguridad de la informacion con la estrategia dgbnio de la empresa, los cuales sin
duda, apoyarian a incrementar la percepcion de ERT como una empresa que
responde a los requerimientos de seguridad déoliariacion de sus partes interesadas
(empleados, clientes, proveedores, entes de regulac control) mediante la
implementacion de controles de seguridad en lagosatie informacion y al desarrollo
de iniciativas de sensibilizacion al interior de Corporacion, fortaleciendo el
funcionamiento seguro de los servicios informatiboadados a clientes externos e
internos de la CNT EP, a través de la gestion dedaridad de la informacion acorde

con las buenas practicas y la norma ISO/IEC 270052
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Por todos los puntos mencionados, la CNT EP reguealizar esta auditoria
interna para detectar las no conformidades mayomesonformidades menores y
oportunidades de mejora asociadas al SGSI de laEWTcon respecto a la Norma
ISO/IEC 27001:2005 segun los resultados obtenidsrihinar la factibilidad de
certificacion del SGSI de acuerdo a la norma ISO/EZ001:2005, se generara un

informe de hallazgos de la auditoria interna readkz



1.1.3. Planteamiento del problema

El no realizar la auditoria interna al SGSI de MTCEP, implica incumplir el
requisito numero seis: Auditorias Internas de lamao internacional ISO/IEC
27001:2005, el mismo que es mandatorio y paso @eela auditoria de certificacion

a ser realizada por una entidad certificadora.

1.1.4. Formulacion del problema a resolver

La problematica se centra en tres preguntas:

— ¢ El Sistema de Gestion de Seguridad de la Infodmaitz la CNT EP
cumple con los requisitos de la Norma ISO/IEC 2720057

- ¢Los controles del SGSI de la CNT EP, han sidoamphtados de
acuerdo a lo establecido por la Norma ISO/IEC 2720057

- ¢Se han implementado las acciones correctivas @l &&la CNT EP?

detectadas en la pre auditoria realizada por Beloit

1.1.5. Objetivo General
Detectar las no conformidades mayores, no conf@dasl menores y
oportunidades de mejora asociadas al SGSI de la ENTcon respecto a la Norma

ISO/IEC 27001:2005 por medio de la auditoria irdern



1.1.6.

Objetivos Especificos

Elaborar el plan de trabajo de la auditoria inteth&GSI de la CNT EP,
una vez realizada la revisién documental del S@Siaela una de las
areas involucradas.

Verificar la implementacion y operacion de los colets especificados
en los Anexos A5 al A15 de la Norma ISO/IEC 2700022005.
Documentar los hallazgos diferenciando no confdaahiés mayores, no
conformidades menores, oportunidades de mejoragrafciones.

Informar los hallazgos a la alta direccion.



CAPITULO 2

2.1.1. Estado del arte a nivel mundial y local

Al hablar sobre seguridad de la informacion, llegéa mente modelos de
seguridad tradicionales que se enfocan en la sigliexterna y en mantener alejados
a los atacantes externos, colocando en un niveled®r importancia a las amenazas

que se encuentran dentro de la organizacion, dagapreciacion de Deloitte:

“Las principales fallas de seguridad son:

Violaciones de seguridad que involucra a terceis%

— Errores de los empleados u omisiones - 20 %

- Adaptacion tardia a nuevas tecnologias - 18 %

— Abuso del empleado de los sistemas e informacionl d&7 %

— Otros - 20%” (Deloitte, 2012)

El hecho de que exista la factibilidad de accetoiaformacion por medios
como: las redes sociales, teléfonos méviles, coagpirt en la nube, ha causado que
el entorno de riesgo para las organizaciones cadeigcuerdo con el avance de la

tecnologia.

Con este antecedente tenemos los siguientes quasiiEntos:



— ¢ Cudl es el nivel aceptable de riesgo asociade activos de
informacién, donde la marca de una organizaciGh esjuego?

— ¢Lasolucion es prohibir los accesos para redogiri€sgos?

- Enverdad, ¢es necesario retrasarnos tecnologitaimerma protegernos

en el futuro?

La seguridad de la informacion debe estar alinemsti@tégicamente con las
necesidades del negocio; no solo depende del @&eacdologia (Tl), es un tema
organizacional y las respuestas se deben buscéasenal nivel de tolerancia de

riesgos de la empresa.

La seguridad de la informacion no es solamenteamphtacion de controles,
es la gestion para proteger la informacion. Laicexion de todas las areas impactadas
y el compromiso de la alta direccion al enfocareela proteccion proactiva y

equilibrada entre el uso de los recursos de laesapy lo que requiere la organizacion.

La tendencia de seguridad de la informacién actealen es aumentar la
confianza de nuestros clientes, proveedores y s@gaina manera sustentable. Los
atagues seran inevitables, pero las organizacisi®sn enfocarse en soluciones que
planeen, protejan, predigan y respondan ante l@mnaras. Es por esto, que se hace
necesario implantar sistemas que abarquen estasstale forma metddica,

documentada y basada en objetivos de seguridaalyaeidn continua de riesgos que
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abarque personas, procesos y tecnologia a losstgis@netida la informacion de la

organizacion.

La familia de Normas ISO/IEC 27000 son estandaresamiollados por
(International Organization for Sandardization 1SO) quienes son el organismo
encargado de promover el desarrollo de normasnext@nales de fabricacion tanto
de productos como de servicios, comercio y comgidocapara todas las ramas
industriales a excepcion de la eléctrica y la ebmita. Su funcidn principal es la de
buscar la estandarizacion de normas de productegyridad para las empresas u
organizaciones (publicas o privadas) a nivel irdelonal que proporcionan un marco
de referencia de la gestion de la seguridad denflarmnacion que pueden ser
implementados en cualquier empresa sea pequefi@mmaadgrande y cualquiera sea

su naturaleza.

ISO/IEC 27001:2005
Imagen 1. Tomado de la norma BS ISO/IEC 27001:2005.
ISO/IEC 27000 es un conjunto de estandares delsalosl -0 en fase de

desarrollo- por ISO (International Organization f@tandarization) e IEC

(International Electrotechnical Commission), queparcionan un marco de gestion
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de la seguridad de la informacion utilizable palquier tipo de organizacion, publica
o privada, grande o pequefia y sin importar el tigoindustria en el que se

desempenfan.

Dentro de la familia de las ISO 27000 se puedeprérer:

ISO/IEC 27000: Proporciona una vision general de las normas gogponen
la serie 27000, una introduccion a los SistemasGdstion de Seguridad de la
Informacién, una breve descripcién del ciclo PlamCheck-Act y términos y

definiciones que se emplean en toda la serie 27000.

ISO/IEC 27001: Es la norma principal de la serie y contiene éugiisitos del
sistema de gestion de seguridad de la informadit@me su origen en la BS 7799-
2:2002 (actualmente anulada) y es la norma queitgecartificar a las organizaciones,
por medio de auditores externos. En su Anexo Amema en forma de resumen los
objetivos de control y controles que desarrollESKA/IEC 27002:2005, para que sean
seleccionados por las organizaciones en el dekad®lsus SGSI; a pesar de no ser
obligatoria la implementacion de todos los cons@aumerados en dicho anexo, la
organizacion debera argumentar solidamente la hcabpidad de los controles no
implementados. Este estandar internacional puedemeado e implemento en

cualquier organizacion, sin importar su tamafnotanateza.
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ISO/IEC 27002: Es el nuevo nombre de ISO/IEC 17799:2005, es ufeadp
buenas practicas que describe los objetivos deatgntontroles recomendables en
cuanto a seguridad de la informacion. No es ceatile. Contiene 39 objetivos de

control y 133 controles, agrupados en 11 dominios.

ISO/IEC 27003: No certificable. Es una guia que se centra eraspectos
criticos necesarios para el disefio e implementamaréxito de un SGSI de acuerdo
ISO/IEC 27001:2005. Describe el proceso de espacifin y disefio desde la
concepcion hasta la puesta en marcha de planesmenmentacion, asi como el

proceso de obtencion de aprobacion por la direquada implementar un SGSI.

ISO/IEC 27004: No certificable. Es una guia para el desarrolidgilzacion
de métricas y técnicas de medida aplicables pdeairdimar la eficacia de un SGSly

de los controles o grupos de controles implemestadgun ISO/IEC 27001.

ISO/IEC 27005: Publicada en segunda edicion el 1 de Junio de gfitera
edicion del 15 de Junio de 2008). No certificaleoporciona directrices para la
gestion del riesgo en la seguridad de la informmacipoya los conceptos generales
especificados en la norma ISO/IEC 27001 y estdiddz para ayudar a la aplicacion
satisfactoria de la seguridad de la informacioratlasen un enfoque de gestion de

riesgos.
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ISO/IEC 27006: Especifica los requisitos para la acreditacioemntedades de

auditoria y certificacion de sistemas de gestiosatgiridad de la informacion.

ISO/IEC 27007: No certificable. Es una guia de auditoria de usISGomo

complemento a lo especificado en ISO/IEC 19011.

ISO/IEC TR 27008: No certificable. Es una guia de auditoria de droles

seleccionados en el marco de implantacién de un.SGS

ISO/IEC 27010: Consiste en una guia para la gestion de la segldd la
informacion cuando se comparte entre organizaciooesectores. ISO/IEC

27010:2012 es aplicable a todas las formas decantdrio y difusion de informacion.

ISO/IEC 27011: Es una guia de interpretacion de la implementacgestion
de la seguridad de la informacién en organizacideésector de telecomunicaciones

basada en ISO/IEC 27002.

ISO/IEC 27013: Es una guia de implementacién integrada de ISO2/EID1
(gestion de seguridad de la informacion) y de IE0O/R0000-1 (gestion de servicios

TI).

ISO/IEC 27014: En fase de desarrollo, con publicacion prevista2@h3.

Consistira en una guia de gobierno corporativadeguridad de la informacion.
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ISO/IEC TR 27015: Es una guia de SGSI orientada a organizaciones del

sector financiero y de seguros y como complemeh&QaEC 27002.

ISO/IEC TR 27016: En fase de desarrollo, con publicacién previstaGi8.
Consistira en una guia de valoracion de los aspdictancieros de la seguridad de la

informacion.

ISO/IEC TS 27017:En fase de desarrollo, con publicacion previst2@8.

Consistira en una guia de seguridad para Cloud Gtingp

ISO/IEC 27018: En fase de desarrollo, con publicacion prevista2@h3.
Consistira en un cédigo de buenas practicas ematesitde proteccion de datos para

servicios de computacion en cloud computing.

ISO/IEC TR 27019: En fase de desarrollo, con publicacion prevista@Gi8.
Consistira en una guia con referencia a ISO/IE@2fara el proceso de control de

sistemas especificos al sector de la industria @a¢rgia.

ISO/IEC 27031: No certificable. Es una guia de apoyo para lawagon de
las tecnologias de informacion y comunicacion (Tdé@)una organizacion para la

continuidad del negocio.

ISO/IEC 27032: Proporciona orientacion para la mejora del estddo

seguridad cibernética, extrayendo los aspectososinie esa actividad y de sus
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dependencias en otros dominios de seguridad, danueate: Informacion de
seguridad, seguridad de las redes, seguridad eméntte informacion de proteccion
de infraestructuras criticas (CIIP). Esta normal@sete una descripcion general de
Seguridad Cibernética, una explicacion de la rétaentre la ciberseguridad y otros
tipos de garantias, una definicion de las partesdeadas y una descripcion de su
papel en la seguridad cibernética, una orientgeaba abordar problemas comunes de
Seguridad Cibernética y un marco que permite pdé®s interesadas a que colaboren

en la solucién de problemas en la ciberseguridad.

ISO/IEC 27033: Parcialmente desarrollada. Norma dedicada a laiskegl en
redes, consistente en 7 partes: 27033-1, concgptasales; 27033-2, directrices de
disefio e implementacion de seguridad en redes;32308scenarios de referencia de
redes; 27033-4, aseguramiento de las comunicacenies redes mediante gateways
de seguridad; 27033-5, aseguramiento de comunieximediante VPNs; 27033-6,
convergencia IP (prevista para 2013); 27033-7, gdadalambricas (prevista para

2013).

ISO/IEC 27034 Parcialmente desarrollada. Norma dedicada la sleglien
aplicaciones informaticas, consistente en 5 pa@&834-1, conceptos generales;
27034-2, marco normativo de la organizacion; 27834roceso de gestion de

seguridad en aplicaciones (sin prevision de putitheg; 27034-4, validacién de la
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seguridad en aplicaciones (sin prevision de putilicg; 27034-5, estructura de datos

de protocolos y controles de seguridad de aplic&sidsin prevision de publicacion).

ISO/IEC 27035: Proporciona una guia sobre la gestion de incided&e

seguridad en la informacion.

ISO/IEC 27036: En fase de desarrollo, con publicacion prevista2@h3.
Consistira en una guia en cuatro partes de seguwitlas relaciones con proveedores:
27036-1, vision general y conceptos; 27036-2, tps comunes; 27036-3, seguridad
en la cadena de suministro TIC; 27036-4, seguraradutsourcing (externalizacion

de servicios).

ISO/IEC 27037: Publicada el 15 de Octubre de 2012. Es una gué qu
proporciona directrices para las actividades retamias con la identificacion,
recopilacion, consolidacion y preservacion de ewibs digitales potenciales
localizadas en teléfonos moviles, tarjetas de mianatispositivos electronicos
personales, sistemas de navegacion movil, cammitales y de video, redes TCP/IP,
entre otros dispositivos y para que puedan seradis con valor probatorio y en el

intercambio entre las diferentes jurisdicciones.

ISO/IEC 27038: En fase de desarrollo, con publicacion prevista2@h3.

Consistira en una guia de especificacion para skzglien la redaccion digital.
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ISO/IEC 27039: En fase de desarrollo, con publicacion prevista2@h3.
Consistira en una guia para la seleccion, des@iggwperativa de sistemas de

deteccion y prevencion de intrusion (IDS/IPS).

ISO/IEC 27040: En fase de desarrollo, con publicacion previstames de

2014. Consistirad en una guia para la seguridadestios de almacenamiento.

ISO/IEC 27041: En fase de desarrollo, con publicacion previstames de
2014. Consistird en una guia para la garantizaddaeidad y adecuacién de los

métodos de investigacion.

ISO/IEC 27042: En fase de desarrollo, con publicacion previstames de
2014. Consistira en una guia con directrices paem&@isis e interpretacion de las

evidencias digitales.

ISO/IEC 27044: En fase de desarrollo, con publicacion previstames de
2014. Gestion de eventos y de la seguridad dddaniacion - Security Information

and Event Management (SIEM).

ISO 27799: Es una norma que proporciona directrices para apty
interpretacion y aplicacion en el sector sanitaieolSO/IEC 27002, en cuanto a la

seguridad de la informacion sobre los datos dels#uos pacientes.
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Para cubrir los objetivos, se utiliza la norma IEQ/ 27001:2005 que nos
especifica los requisitos para la implantacionQistema de Gestion de Seguridad de

la Informacion (SGSI) y el Anexo A con los respeasi controles.

La informacion critica de una empresa esta presemtelos sistemas
informaticos, pero también en papel, en diferetifgss de archivos y soportes, se
transmite a terceros, se muestra en diversos fosnaatdiovisuales, se comparte en
conversaciones telefonicas y reuniones y esta s el propio conocimiento y
experiencia de los trabajadores. ISO/IEC 27001:200pone un marco de gestion de
la seguridad de toda la informacion de la empresdomde su objetivo principal es
minimizar los riesgos para la empresa en cuantérdiga de dinero, pérdida de
imagen, pérdida de clientes, pérdida de la condidéidad, integridad y disponibilidad

de la informacion.

La presencia masiva de sistemas informaticos etrathmiento de la
informacion lleva a menudo a centrar la atencidon sé la seguridad informatica,
dejando asi expuesta informacién esencial que uge flpor los sistemas de
informacion que se enmarca en lo que es la segluieléa informacion que abarca los
procesos, las personas y la demas documentaciéa. fiBor ende la aplicacion de
controles considera temas como los aspectos oaiaMig, la clasificacion de la

informacion, la inclusién de la seguridad en laspomsabilidades laborales, la
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formacion en seguridad de la informacion, la camidad con los requisitos legales o

la seguridad fisica, ademas de controles propiarténhicos.

Con el rapido avance de la ciencia y la tecnolagfida dia las organizaciones
estan dando mayor importancia al control en la rségd de la informacion, una
empresa para ser competitiva debe satisfacerdossitos de los clientes entregandole

cumplimiento en sus requisitos y eficiencia endascesos.

La implementacion de un sistema de gestion es aosidn estratégica que
debe involucrar a toda la organizacion y que delvedsigida y apoyada desde la

direccion.

Certificaciones a nivel
mundial ISO/IEC M Japon

H Reino Unido
H India

H Espaia

B Mexico

H Brasil

B Argentina

B Colombia
 Peru

H Chile

M Ecuador

Gréafico 1. Certificaciones ISO/IEC 27001 a nivel mundial.
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La auditoria interna es la herramienta para varifgue el SGSI cumpla con
los requisitos de la norma, y el primer paso paliaitar la auditoria de certificacion

a una empresa acreditada.

De acuerdo al registro daternational Register of ISVIS Certificates para el
agosto del 2012 existen 7940 organizaciones cdificaecion ISO/IEC 27001:2005
en el mundo. La lista se encuentra encabezadaapdnJon 4152 certificaciones,

seguido de Reino Unido con 573 certificacionesdealiaon 546 certificaciones.

Entre los paises latinoamericanos y de habla hisgzspafia encabeza la lista
con 72 certificaciones, México con 25, Brasil cdn &rgentina con 17, Colombia con

14, Pera con 7, Chile con 5, Ecuador con 2 y Baloan 1 certificacion.

Tabla 1. Paises vs Certificaciones

PAISES CERTIFICACIONES
Japon 4152
Reino Unido 573
India 546
Espafa 72
México 25
Brasil 24
Argentina 17
Colombia 14
Peru 7
Chile 5
Ecuador 2
Bolivia 1
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En Ecuador, existen dos empresas que han conseluicrtificacion en

sistemas de seguridad de la informacion.

1. TELCONET, es una empresa que brinda servicios de telecoauiares
con un portafolio de servicios ofrecido a travedN@N (Next Generation

Networking) cuya misién se enfoca en proveer s@vide comunicacion

de video, voz y datos.

Obtuvieron la certificacion ISO/IEC 27001:2005 ¢afo 2008 su politica de

seguridad es:

"Proveer servicios de telecomunicaciones con uterss de gestion de
seguridad de la Informacion basado en la prevencaniocado en minimizar el riesgo

de incidentes que atenten contra la confidencidid@egridad y disponibilidad de

Telconet". (Telconet, 2013)

lelconet

la fibra del Ecuador!

Imagen 2. TELCONET EC pagina publica de Telconet
2. MOVISTAR — TELEFONICA EC es la segunda empresa que obtuvo la
certificacion, la cual brinda servicios de telefonévil e internet y datos. Telefénica

posee todo un sistema de gestion integrado caoficasiones en cuatro areas: calidad
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de procesos (ISO 9001:2000), ambiental (ISO 14G@®uridad y salud ocupacional
(OHSAS 18000) y seguridad en la informacion (IS@Q/IE7001:2005). Esta dltima

fue obtenida en el segundo semestre del 2012. (FEMNECA, 2013)

Imagen 3. MOVISTAR pégina publica de telefonica.

Beneficios:

Para una empresa, los beneficios de implementardiasas ISO 9001, ISO
14001 e ISO/IEC 27001:2005 dentro de un sistemegiatdo de gestién se veran

reflejados en:

- Posicionamiento de la organizacion en el mercado.

- Confianza y satisfaccion de los clientes.

- Seguridad, eficiencia y productividad en la gestifganizacional.

- Aumento de la eficiencia del uso de los recursdssiprocesos que
forman parte de los sistemas de gestion.

- Mejora en la capacidad de reaccién de la orgarindognte a posibles
amenazas contra sus sistemas documentales e isformtnfidencial.

- Reduccidn de recursos y de tiempo empleado emliaaeion de los

procesos integrados.
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- Reduccién de costos en el mantenimiento del sisyeteaevaluacion
externa, simplificacion del proceso de auditoria.
- Menos costos en consultoria de implementacion.
- Menos horas de trabajo interno por parte de lanizgaion.
- Aumento de control interno.
- Cambio de cultura organizacional.
- Reducir impacto en la organizacién cuando un risggmaterializa.

- Soporta la continuidad del negocio.

Los beneficios anteriores debido a que los clieatesaber que una empresa
esta certificada en cualquiera de estas normasas éres, sienten confianza y respaldo
en que los servicios y productos ofrecidos cuentanprocedimientos y controles
basados en estandares internacionales que pemmiténizar los riesgos y buscar la

excelencia.

Debido a que la ISO/IEC 27001:2005 es un estamiamiacional que brinda
lineamientos para implementar un sistema de gedé®@eguridad de la informacion,
puede ser aplicado e implementado en cualquiern@@zodn cuyos procesos

requieran de informacion para llevarse a cabo.

Como parte del presente proyecto se realizé uresiigacion por muestreo
donde se tomaron las licitaciones en las que la ERPparticip6 en el afio 2011 y se
encontré que mas del 50% de los clientes corpastiemandan que su proveedor de

servicios de internet y datos cuenten con la aatifon ISO/IEC 27001:2005.
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Por lo tanto, se determina que el area de tecreolqgé es donde cada
organizacion se basa en sus procesos Yy sistemasuéhos paises como Espafa, se
han promulgado leyes de proteccion y privacidathdeformacion, haciendo que las
empresas tengan como requisito legal implementsicges de control y proteccion
de la informacion, no solo por cumplir con los risgas legales, sino porque los datos
de los clientes y la informacion de las organizaegoson unos de los principales

activos de estas empresas.
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2.1.2. Marco Teodrico
2.1.3. Seguridad de la Informacion
La Seguridad de la Informacién consiste en protegerde los activos mas

importantetdel negocio, la informacion. Sin embargo debemos recalcar la da distincion

con lo que ignifica “Seguridad Informatica”.

Imagen 4. De Seguridad de la Informacion.
(ITGLOBAL, 2011))

Seguiided: irformaética: es'rmprttetdiuuleqdafnmaestucidinas tecnodsy
aplicaciones, sistemas operativos y base de dabwe fas que funciona la empresa.
Seguridad de la Informacion: tiene como objetivgptateccion de los activos de
informacion como: documentos fisicos, hardwaretwsoe y personas entre otros.
Basada en que la informacion es clave importanta paa organizacion para la

operacion y el cumplimiento de sus objetivos.

No es féacil controlar las vulnerabilidades asocada los activos de
informacion, convirtiéndose en una tarea arduadizar pero que cuya respuesta se

centra en un sistema de gestion de seguridadiditenacion.
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Un Sistema de Gestion aplicado a la Seguridad kiddamacion (SGSI), tiene
como objetivo mantener siempre el riesgo por detdajambrales asumidos por la
organizacion. Para esto es necesario implementarot®s que mitiguen riesgos
asociados a la integridad, disponibilidad y confidalidad asociados a los activos de
informacion, sin olvidar que la eficacia de estostmles depende de una revision
periodica, incorporando mejoras constantementerngmie bajo las directrices de una

politica de seguridad definida por la empresa.

Los costes derivados de la pérdida de la infornmac@son sélo econdmicos
directos, sino que también afectan a la imagen depresa, por lo que, cada vez mas,
la seguridad de la informacion forma parte de lggsto/os de las organizaciones, sin
embargo, a pesar de esa concienciacion genergliagilamuchas compafias no

enfrentan este aspecto con la globalidad con lalgbe tratarse.

Existe otro factor que afecta a la estrategia dars#ad de una organizacion,
las inversiones realizadas en materia de segudddd informacién a menudo no se
ejecutan en base a una planificacion de tratamidatdesgos, lo cual no permite
generar trazabilidad entre el control implementgdel activo de informacién a

proteger.

El punto fundamental de partida con garantia de ¢dra el establecimiento
y mantenimiento de la seguridad de la informac®al&finir claramente objetivos a

partir de los cuales debe desarrollar politicasdpfgman el marco para implementar
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medidas de seguridad, teniendo en cuenta aspextaslas leyes y regulaciones que

rigen a la organizacion.

2.1.4. Seguridad de la Informacion VS. Seguridad Informatca

A primera vista "Seguridad Informatica" y "Seguddde la Informacion®
pueden parecer exactamente lo mismo, sobre tod® giene en cuenta que el
desarrollo y la evolucion de la tecnologia tientiacia el modelo de "digitalizar” y
"manejar" cualquier tipo de informacion mediante sistema informatico. No
obstante, aunque estan destinados a vivir en aanyotmabajar conjuntamente, cada

uno de las areas de seidad tiene objetivos y actividades difeerentes.

Imagen 5. Huella electrénica (Legal, 2013)

Como conclusion la Seguridad de la Informacidomebdciplina que se encarga
de tratar riesgos asociados a la confidencialidadgridad y disponibilidad de los
activos de informacion. Mientras que la segurid#drimatica se encarga de tratar
riesgos sobre activos tecnoldgicos; por consigai¢éatseguridad de la informacion

contiene a la seguridad informatica.
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2.1.5. Norma ISO/IEC 27001:2005 Tecnologia de la Informadn —
Técnicas de seguridad — Sistemas de gestion de satad -
Requerimientos
ISO/IEC 27001 proporciona los requerimientos paisistema de gestion de
la seguridad de la informacion que permita a laiacion establecer, implementar,

operar, monitorizar, revisar, mantener y mejorarS@SI| documentado dentro del

contexto del conjunto de los riesgos de la activide una organizacion.

ISO/IEC 27001:2005 se disefia para “asegurar unuadecy proporcionado
control de la seguridad que proteja adecuadamestadtivos de informacion y dar

confianza a los clientes y otras partes interesa(f&01:2005, 2005)

Es aplicable a cualquier organizacion, independiraente de su tipo, tamafio

y la naturaleza de su actividad.

La norma ISO/IEC 27001:2005 define como organizaséguridad de la
informacion en cualquier tipo de organizacién: cosin fines de lucro, privados o
publicos, pequefios o grandes. Siendo hoy en diariaa que constituye la base para

la gestion de la seguridad de la informacion.

La ISO/IEC 27001:2005 es para la seguridad deftarimacion lo mismo que
la 1ISO 9001 es para la calidad: es una norma radiagior especialistas del mundo en
el campo de seguridad de la informacion y su olgegs proporcionar una

metodologia para la implementacion de la seguridadla informacién en una
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organizacion. También permite que una organizas@gertifique, lo cual significa
que una entidad de certificacion independiente coelia que la empresa ha definido

e implementado el SGSI de acuerdo a la norma ISO2[ED01:2005.

La Norma ISO/IEC 27001:2005 es un estandar intewnatpreparado por el
Comité Técnico Conjunto ISO/IEC JTC, Tecnologidedaformacion, Subcomité SC

27, Técnicas de seguridad TI.

Este estandar proporciona un modelo para establiecglementar, operar,
monitorear, revisar, mantener y mejorar un Sistdmasestion de Seguridad de la
Informacion (SGSI). La adopcion del SGSI debewser decision estratégica de la
organizacién cuyo disefio e implementacion es inflisglo por las necesidades y

objetivos del negocio, requisitos de seguridad.

La norma especifica el enfoque por procesos payeston de la seguridad de
la informacion, enfatiza la importancia de enterdsrrequisitos de seguridad de la
informacion de la organizacion y la necesidad dabéscer una politica y objetivos
para seguridad de la informacion, implementar cbedrpara manejar los riesgos de
seguridad, el monitoreo y revision de desempefi8 @8I y el mejoramiento continuo

en base a la medicion del objetivo.
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Cumplimiento Politica de

Gestion de
Continuidad del
Negocio

Organizacion de
Seguridad

Gestion de Gestion de
Incidentes de Activos

Seguridad

Adquisicion, Seguridad del
Desarrollo y Recurso
Mantenimiento Humano

de Sistemas de

Informacion Seguridad Fisica

y de Medio

Operaciones y Ambiente
Comunicaciones

Control de
Acceso

Imagen 6. Areas que abarca la seguridad de la Informacion.
(Deloitte, 2012)
ISO/IEC 27001:2005 adopta el modelo del procesoR[an — Do — Check
—Act) Planear, Hacer, Chequear, Actuar, el cualgdiea en todos los procesos SGSI.

(27001:2005, 2005)

La imagen 2, muestra el modelo PDCA ademas dehasilos en los procesos

presentados en las Clausulas 4, 5, 6, 7 y 8 dera&lISO/IEC 27001:2005.
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_________

- ifica .
o Planificar \\
Partes rd ~ Partes
interesadas N irnteresadas
/ E stablecer \
i el SGSI AY
/ A

{Hacer | Implementary
H operar el SGSI

Martener y
mejorar el SGSI

et i Seguridad d
expedativas de \ eguridad de
sgguri dad de \\ Hacer la ir?:ormacién
la informacion \ seguimiento y gestionada
S revisar el SGSI
\\

...
=T

Imagen 7. Modelo PDCA para SGSI.
Este estandar proporciona un modelo solido parkemmgntar la evaluacion de

riesgo, disefio e implementacion de seguridad ya&iacion de seguridad.

Componentes

Requisitos: Los requisitos indicados en este eatarshn genéricos y
aplicables para cualquier organizacion para lo agaés aceptable la exclusion de

ningun requisito especificado en la norma.

Contiene las clausulas descritas a continuacion:

Clausula 4: Sistema de gestion de seguridad addamacion



32
“La organizacion debe establecer, implementar, apenonitorear, mantener
y mejorar continuamente un SGSI documentado deletroontexto de las actividades

comerciales generales de la organizacion y logogegue enfrentan.”

Clausula 5: Responsabilidad de la gerencia

“Compromiso de la gerencia

La gerencia debe proporcionar evidencia de su comipo con el
establecimiento, implementacion, operacion, moedpirevision, mantenimiento y

mejoramiento del SGSI al:

a) establecer una politica SGSI,

b) asegurar que se establezcan objetivos y plaB&$; S

c) establecer roles y responsabilidades para larisiagl de informacion;

d) comunicar a la organizacion la importancia dgrdo los objetivos de
seguridad de la informacion y cumplir la politieaseguridad de la informacién, sus

responsabilidades bajo la ley y la necesidad daejoramiento continuo;

e) proporcionar los recursos suficientes para datar, implementar, operar,

monitorear, revisar, mantener y mejorar el SGSI,
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f) decidir el criterio para la aceptacion del riesg los niveles de riesgo

aceptables;

g) asegurar que se realicen las auditorias intSG&; y

h) realizar revisiones gerenciales del SGSI. ” (A7R005, 2005)

Clausula 6: Auditorias internas SGSI

“La organizacion debe realizar auditorias intei®@s| a intervalos planeados
para determinar si los objetivos de control, cdagoprocesos y procedimientos del

SGSI:

a) cumplen con los requisitos de este Estdndambt®nal y la legislacion y

regulaciones relevantes;

b) cumplen con los requisitos de seguridad deftarimacion identificados;

c) se implementan y mantienen de manera efectiva; y

d) se realizan conforme lo esperado.

Se debe planear un programa de auditoria tomandorsideracion el estatus
e importancia de los procesos y areas a ser aodjtagi como los resultados de
auditorias previas. Se debe definir el critericgaate, frecuencia y métodos de

auditoria. La seleccion de los auditores y lazealdn de las auditorias deben asegurar
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la objetividad e imparcialidad del proceso de arht Los auditores no deben auditar

su propio trabajo.

Las responsabilidades y requisitos para la pladeagirealizacion de las
auditorias, y para el reporte de resultados y mantento de registros se deben

definir en un procedimiento documentado.

La gerencia responsable para el area siendo aaditdik asegurar que se den
sin demora las acciones para eliminar las no-conttades detectadas y sus causas.
Las actividades de seguimiento deben incluir léigacion de las acciones tomadas

y el reporte de los resultados de verificacion.”

Clausula 7: Revision Gerencial del SGSI

“La gerencia debe revisar el SGSI de la organizaeidntervalos planeados
(por lo menos una vez al afo) para asegurarse densinua idoneidad, conveniencia
y efectividad. Esta revision debe incluir oportadds de evaluacion para el
mejoramiento y la necesidad de cambios en el S@SEllyendo la politica de
seguridad y los objetivos de seguridad de la infmign. Los resultados de las

revisiones deben documentarse claramente y se dedogener registros”.

Clausula 8: Mejoramiento del SGSI

“8.1 Mejoramiento continuo
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La organizacion debe mejorar continuamente la iefdatd del SGSI a través
del uso de la politica de seguridad de la infordmcobjetivos de seguridad de la
informacion, resultados de auditoria, analisis @edventos monitoreados, acciones

correctivas y preventivas, y la revision gerencial.

8.2 Accion correctiva

La organizacion debe realizar las acciones pamairér la causa de las no-
conformidades con los requisitos del SGSI para pe¥gar la recurrencia. El

procedimiento documentado para la accion corredize definir los requisitos para:

a) identificar las no-conformidades;

b) determinar las causas de las no-conformidades;

c) evaluar la necesidad de acciones para aseguedas|no-conformidades no

vuelvan a ocurrir;

d) determinar e implementar la accion correctiveesaria;

e) registrar los resultados de la accion tomada; y

f) revisar la accion correctiva tomada.

8.3 Accibon preventiva
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La organizacion debe determinar la accion paraimdima causa de las no-
conformidades potenciales de los requisitos SG& paitar su ocurrencia. Las
acciones preventivas tomadas deben ser apropiada€lpmpacto de los problemas
potenciales. El procedimiento documentado paradea preventiva debe definir los

requisitos para:

a) identificar las no-conformidades potencialesy causas;

b) evaluar la necesidad para la acciéon para eldtapcurrencia de no-

conformidades;

c) determinar e implementar la accion preventivaesaria;

d) registrar los resultados de la accion tomada; y

e) Revisar la accion preventiva tomada.”

Cualquier exclusion de los requisitos para satesfat criterio de aceptacion
del riesgo tiene que ser justificada y debe seiddefente evidenciada que los riesgos

asociados han sido aceptados por los responsables.

Controles: Control es lo que permite garantizar que cade@spque se valoro

con un cierto riesgo, queda cubierto y auditable.
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El estandar internacional ISO/IEC 27001:2005 egjgacen su “Anexo A” un
listado completo de objetivos de control y los coles de cada uno de ellos, los
mismos que se alinean con ISO/IEC 27002:2005 Clasisiel 5 al 15. Las listas en la
Tabla A.1 no son muy grandes por lo que la orgaidpgpuede considerar o no todos

los controles o adicionar algunos si los requiere.

Los objetivos de control y los controles de estddas deben seleccionarse
como parte del proceso SGSI especificado en eigitg4 (Sistema de gestion de
seguridad de la informacion) en el punto 4.2.1gBlster y manejar el SGSI) de la

norma.

Cabe mencionar que el anexo A proporciona una tkaseferencia de 133
controles que son los minimos que se deberan gpligastificar su no aplicacion,
pero cabe especificar que si a través de la evalude riesgos se determina que es
necesaria la creacion de nuevos controles, la mtgat@dn del SGSI impondra la
inclusion de los mismos, sino seguramente el aidoestara cerrado y presentara

huecos claramente identificables.

Los controles del Anexo A estan agrupados en tpsesites dominios:

A.5 Politica de seguridad

A.6 Organizacién de la informacion de seguridad
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A.7 Administracion de recursos

A.8 Seguridad de los recursos humanos

A.9 Seguridad fisica y del entorno

A.10 Administracion de las comunicaciones y openaes

A.11 Control de accesos

A.12 Adquisicion de sistemas de informacién, deslary mantenimiento

A.13 Administracion de los incidentes de seguridad

A.14 Administracion de la continuidad de negocio

A.15 Cumplimiento (legales, de estandares, técnjicasglitorias).
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Auditoria al SGSI
En la tradicional auditoria de sistemas, el aud#plica directamente las
herramientas de auditoria 0 sus mejores practiaas gomprobar la solidez del
sistema. Incide de forma clara para determinammudimientos, en las auditorias de
seguridad se explora para determinar agujeros glegidad y amenazas. Se utilizan
técnicas de hacking ético, aplicaciones especificadras de ingenieria social y

muchas herramientas mas.

En la Auditoria Interna d&8GSI existen varias diferencias con las anteriores,
esta orientada hacia la mejora continua del S&Sbasa en actividades que aporten
hallazgos para la gestion de la seguridad. Reqpesonal cualificado como auditor
de la norma ISO/IEC 27001:2005, en auditoria dersias de gestion, en los procesos

del negocio a ser auditados.

Resumiendo, la Auditoria de Sistemas Informatiéeset una vertiente mas
técnica y se centra en la verificacion de contraesel procesamiento de la
informacion en sistemas informaticos, incidiendoredos mismos para poder evaluar
su eficacia y poder presentar el correspondienfiernme a la alta direccion, la
Auditoria Interna del SGSI se enfoca a la mejorgtinoa del Sistema de Gestion de

Seguridad de la Informacién.
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2.1.6. Marco Conceptual

2.1.7. Sistema de Gestidén de Seguridad de la InformaciésGSl)

Los sistemas de gestion de la seguridad de laniafcion (SGSI) proveen a las

organizaciones los elementos para gestionar derma&fectiva la seguridad de la

informacion

El SGSI debe ayudar al mantenimiento y la mejordageoportunidades
competitivas, los movimientos monetarios, la reititidd, el cumplimiento legal y la

imagen corporativa.

interesados

[ ]
o
[1V]
[}]
o
o
o
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guridad de : *m|n|-r=l;::l-*:l.:n
i i0 ad atrads
la informacion

Imagen 8. Conceptos tomados de la norma BS ISO/IEC 27001:2005 -
Informe (Deloitte, 2012)

El desarrollo de un SGSI representa un acercamipntactivo”, sistematico
y l6gico para dirigir los problemas de la seguridada informacion, en sustitucion de

un lento acercamiento “reactivo” a las brechasedeisdad.
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Las organizaciones estan sometidas a amenazasasigexternas y existe el

riesgo de que se materialicen.

La organizacion puede responder mediante:

- Politicas y visiones corporativas;
— Cultura y valores corporativos;
— Marketing y comunicacion;

- SGSI.

El SGSI se entiende como un entorno de trabajo lpacaganizacion que
necesita de un seguimiento continuo y de reviseénogdica para proveerlo de una
direccion efectiva para las actividades de la dagaion en materia de seguridad de
la informacién y como repuesta a los cambios imt&gna los factores externos. Cada
individuo en cada organizacion debe aceptar lg®oresbilidades en las mejoras de

la seguridad de la informacion.

Beneficios del SGSI

El establecimiento y funcionamiento de un SGSI @r mismo no
necesariamente obtiene como resultado una inmediahaccion de los riesgos
adversos de la seguridad de la informacion. Encésenn SGSI es una herramienta
gue otorga a la organizacion de la capacidad dad@gntrolar sistematicamente un

nivel de seguridad de la informacion implantado.
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Imagen 9. Beneficios

El sistema debe proporcionar beneficios econéntales como:

Incrementa el conocimiento en seguridad de la mméaion.

— Minimiza los riesgos en materia de confidencialidatkégridad y
disponibilidad de la informacion.

- Reduce el tiempo de investigacion de las brechaggigridad.

- Mejora continua de la seguridad de la informaciediante la
supervision, revision y eficacia de los procesgdamtados.

- Aporta un valor afadido y/o diferencial a la orgagion.

- Reduce el adiestramiento del personal nuevo.

- Reduce litigios.

- Exterioriza una clara vocacion del cumplimientdedes y regulaciones.

- Certifica una especial solvencia técnica en matiriseguridad de la

informacion.
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- Incrementa la confianza de los clientes y las panteresadas.

Una vez que se obtiene la certificacion del SGglsda norma ISO/IEC
27001:2005 a través de un organismo independiéntarganizacion obtiene unos

beneficios tales como:

— Incremento de la imagen corporativa.
— Perfil mejorado y credibilidad.

- Ventaja competitiva en el posicionamiento de mescad

Alcance

Segun el requisito cuatro de la ISO/IEC 27001:260SGSI requiere definir
un alcance tanto a nivel de procesos como a neef@fico. La organizacion que
seleccionar el proceso prioritario a controlar liesgos de negocio y la ubicacion

geogréfica.
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Aplicacion

Los requerimientos son genéricos y aplicables astdas organizaciones, sea
cual sea su tipologia, tamafio y producto o senaéiiecido. Cuando alguno de los
requerimientos no pueda ser aplicado “debido ataraleza de la organizacion y su
actividad” estos deben ser considerados por extlusidetallados en el documento

“declaracion de aplicabilidad” de la organizacion.

Implementacion

Para la implementacion de un SGSI, se debe coasilter siguientes puntos

esenciales:

— Definir el alcance del SGSI.

— Establecer el compromiso y la completa aplicac@étadAlta direccion
en el proyecto desde el inicio hasta el fin.

— Establecer el nivel de seguridad deseado, tamadmplejidad de la

organizacion.

Como se habia mencionado anteriormente, el estértdamacional adopta el
modelo PDCA el mismo que menciona que no es sofeieon el disefio e
implementacion del SGSI, sino que es necesariontiaaa la revision perioddica y

realiza una continua actualizacibn y mejora del nmis permitiendo a cada
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organizacion utilizar los instrumentos que congdeportunos para medir y controlar

la mejora el sistema.

Un SGSI debe identificar fundamentalmente, los tolge y alcance del

sistema, los procesos de negocio criticos paregEneacion.

Certificacion

La certificacion del SGSI favorece a fomentar lesvadlades y procesos de
proteccion de la informacion dentro de las organaees, mejorando su imagen y

generando confianza ante terceros.

Cuando ha finalizado el proceso de implantaciors@$l y si la organizacion
lo decide, tiene la opcion de certificar su SGS3Ifoome a normativas internacionales,

ISO/IEC 270001:2005.

El SGSI segun la norma ISO/IEC 27001:2005 se lodguetegrar a los

sistemas de gestion de la calidad 1ISO 9001 y gesigdioambiental ISO 14001.

El proceso de certificacion lo realiza una terearadad acreditada, la misma
que evaluara el SGSI de la organizacion y expeutiréertificado que demuestre que
la organizacion satisface los requisitos de la @ri8O/IEC 27001:2005. El
certificado se mantendra siempre y cuando la orgaiin continle cumpliendo los

requisitos de la norma.
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La certificacion demuestra a clientes, competidopesveedores, personal e
inversores, que una organizacion emplea buenasigascevisadas y aprobadas a
nivel internacional. Un certificado de seguridadteecera parte, ayuda a que una
organizacion demuestre que gestiona eficientemientgeguridad de su negocio,
provee la implicacion, participacion y motivaciéel gersonal en mantener la politica
de seguridad de la organizacion, establece prooeadlios que mejoran continuamente

su actividad y evidencia un enfoque innovador dsiom al futuro.
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2.1.8. Auditoria de sistemas de gestion

Normas
En noviembre de 2011, fue publicada la norma 2ZWI7%: Tecnologia de la
informacion I1SO / IEC - Técnicas de seguridad eDlirices para la seguridad de la

informacion de gestién de los sistemas de auditoria

Imagen 10. Auditorias

Esta norma proporciona orientacion para auditor@errios, auditores
externos, organismos de certificacion y otros, fernealizar la auditoria del sistema

de gestién para el cumplimiento de la norma ISQ@ 22001.

ISO/IEC 27007 se refiere en gran parte a la noi®@ 19011, el cual es el
estandar 1ISO de auditoria para sistemas de gestitniental y de calidad, el cual

proporciona orientacion adicional y especifica mraGSI.
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La estructura de la norma abarca los aspectos iéspscde auditoria de

cumplimiento del SGSI:

— La gestidn del programa de auditoria SGSI (deteaxaidm de lo
que se debe auditar, cuando y como; asignacioéndioees
apropiados, la gestion de riesgos de auditorimaatenimiento de
los registros de auditoria, mejora continua de gs0s);

— Realizacién de un SGSI auditoria (proceso de aidit la
planificacidn, la realizacion, las actividades ela@e la auditoria,
incluyendo trabajo de campo, analisis, presentaasoimformes y
seguimiento);

— Gestion de los auditores SGSI (competencias,ibdab#s,
atributos, evaluacion).

ISO/IEC 19011

Segun la ISO/IEC 19011 a una auditoria se defineoco

“Proceso sistematico, independiente y documentada pbtener evidencias
de la auditoria y evaluarlas de manera objetivaeddin de determinar el grado en

gque se cumplen los criterios acordados. ”. (S@$2P

La ISO 19011 tambien contiene las siguientes dioest

- Los principios de la auditoria.
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— Gestion de los programas de auditorias.
— Actividades de la auditoria.

— La competencia de los auditores.

Principios de Auditoria

La auditoria se basa en un numero de principioddonentales que aseguran
que la auditoria es una herramienta eficiente yrsed.a comprension y seguimiento
de estos principios aseguran que las conclusioaeda duditoria sean relevantes y
suficientes, y que auditores que estan trabajandsgparado alcancen conclusiones

parecidas en circunstancias similares.

Tres de los principios de auditoria se relacionan tas caracteristicas

personales de los auditores:

Conducta ética la funcién del auditor engloba confianza, intdgd,
confidencialidad y discreciéon. Los auditores seemighajo estrictos cédigos de

conducta.

Objetividad: Los hallazgos de la auditoria, las conclusioreeRduditoria y
los informes de la auditoria reflejan la veracigagrecision de las actividades de la
auditoria. Cualquier opinidon no resuelta o divetgeentre el equipo auditor y el

auditado y cualquier obstaculo encontrado debeng@mada.
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Ser profesional los auditores deben practicar y conocer la ingmmita de la

tarea y de lo confidencial de sus actuaciones.

Independencia Los auditores son objetivos e independientes.rhi@snbros

del equipo auditor deben estar libres de conflidmtereses.

Evidencias La evidencia de la auditoria es verificable. 8seben muestras de
la informacion disponible, puesto que la auditosi@ realiza en un periodo finito de
tiempo y con recursos limitados. Sin embargo lasstrtas deben ser apropiadas para

confiar en las conclusiones de la auditoria. (SZR32)

Tipos de Auditoria

Existen tres tipos de auditorias:

Auditoria de primera parte (auditoria interna) : Es la auditoria realizada por
la organizacion a sus propios sistemas y procedimse Su objetivo es asegurar el
mantenimiento, desarrollo y mejora del sistemaalelad. En ISO/IEC 27001:2005

como requisito es la clausula 6.

Auditoria de segunda parte (auditoria externq Es la auditoria realizada
organizacion a sus proveedores y subcontratisthbfetivo es determinar la
adecuacion de los proveedores, determinar la aigmhale los proveedores para

suministrar recursos de acuerdo con la seguridaa idéormacion.
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Auditoria de tercera parte (auditoria externa): Es una evaluacion realizada
por un organismo que es comercial y contractualenentependiente de la
organizacion, sus proveedores y sus clientes. @enente, una evaluacion realizada
por un organismo de certificacion de acuerdo coSistema de Gestion de Seguridad
de la Informacion de acuerdo con ISO/IEC 27001:28060bjetivo es determinar que
el Sistema de Gestion de Seguridad de la informad@una organizaciéon ha sido

documentado e implementado de acuerdo con una rdeteaninada. (SGS, 2012)

Proceso de Auditoria

La realizacion de las tareas de cualquier auditenidforma sistematica y

organizada, requiere del cumplimiento de tres sthpaicas que son:

- Planificacion
- Ejecucién

— Conclusiones

Cada una de estas etapas constituye otros pro¢gsaS; 2012)
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Planificacion

La etapa de planificacion es la determinacion peede los objetivos y sub
objetivos de la auditoria, genera el programa dbajp que es el detalle de los
procedimientos o técnicas seleccionados para rewidencia valida y suficiente,

respecto de cada uno de los objetivos y sub obgtieterminados.

Ejecucion

La etapa de ejecucidn, es aquella donde llevanuaba los procedimientos

definidos en la planificacion y que se reflejad@nprogramas de trabajo.

De la aplicacion de cada procedimiento obtenemoslgsiones respecto del
objetivo vinculado al mismo, en muchos casos raswétesaria la aplicacion de mas
de un procedimiento por cada objetivo, para podenir evidencia suficiente que
permita la obtencion de conclusiones sobre el mi&sta Ultima etapa del proceso de
auditoria se caracteriza fundamentalmente, poridéess de las conclusiones
particulares de cada procedimiento aplicado, pagail a una o varias conclusiones
generales sobre la tarea realizada. Esta etapaingeroon la emision del

correspondiente informe de auditoria.
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CAPITULO 3

3. SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

3.1.1. Situacién actual de la empresa CNT con respecto a $eguridad
de la informacién.

3.1.2. Laempresa CNT

Imagen 11.- Logo institucional. Corporacién Nacional de
Telecomunicaciones

La Corporacion Nacional de Telecomunicaciones (@elamte CNT EP o
corporacion) nace el 30 de octubre del 2008, radaltle la fusién de las extintas
Andinatel S.A. y Pacifictel S.A.; transcurrido uage mas de un afo, el 14 de enero
del 2010, la CNT S.A., se convierte en empresaiqaibl pasa a ser, desde ese
momento, laCORPORACION NACIONAL DE TELECOMUNICACIONES
CNT EP, empresa estatal lider en el mercado de las talaticaciones del Ecuador.
Posteriormente, el 30 de julio del 2010, se dfimbala fusion de la Corporacion con
la empresa de telefonia mévil ALEGRO (TELECSA).QIHT potencia la cartera de
productos, enfocando los esfuerzos empresarialeseanpaquetamiento de servicios

y en la convergencia de tecnologias.
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La corporacion en base al desarrollo empresarradrgelo estos afios se guia a

través del siguiente precepto como mision empiasari

“Unimos a todos los ecuatorianos integrando nagxefs al mundo, mediante
la provision de soluciones de telecomunicacionesvadoras, con talento humano
comprometido y calidad de servicio de clase murid{@orporacion Nacional de

Telecomunicaciones CNT EP., 2013)

Esta mision se encuentra alineada estratégicanzentéos objetivos que la
corporacion pretende cumplir a futuro, desarroadbaramente en su vision

empresarial:

“Ser la empresa lider de telecomunicaciones ds| par la excelencia en su
gestion, el valor agregado que ofrece a sus chgnét servicio a la sociedad, que sea
orgullo de los ecuatorianos.” (Corporacion Naciateal elecomunicaciones CNT EP.,

2013)

El portafolio de servicios que ofrece la corporacabarca los siguientes

productos:

Telefonia Fija: CNT presta servicios de telefonia fija resideingiaobertura
nacional, siendo la empresa que posee la mayadadrde abonados suscritos a nivel
nacional. Este servicio se extiende tanto a pessoraurales como a clientes

corporativos.
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Telefonia Movil: a partir de la fusion con la extinta Telecsa, CplEsta
servicios de telefonia mévil prepago y pospaga@itia a personas naturales y clientes
corporativos. Brinda gran variedad de planes tégasegun su oferta comercial los
precios ofrecidos sean los mas asequibles del dwrgaaplican a las tecnologias

GSM, 3,5G y HSPA PLUS y LTE.

Telefonia publica como parte de su portafolio y como servicio gueda una
oportunidad de creacion de negocio con miras dansrento CNT ofrece cabinas y
locutorios telefonicos; ademas, de terminales aeuccacion instalados en las vias
publicas, centros de concentracion y trafico desg®as, colegios y universidades,
proporcionando gran facilidad de acceso a la coocaigion urgente con calidad de voz
y tarifas convenientes hacia cualquier destinordeido (llamadas locales, nacionales,

celulares e internacionales).
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telefonia | fija | movil | pablica

La mayor comunicacion con la
mejor cobertura, al menor precio y
con excelente cafidad.

Imagen 12.- Servicio de Telefonia Fija, Movil y Publica.

Internet fijo : Este servicio garantiza una conexion permanerigeanet a
través de una de las redes mas avanzadas de Anética y soporte técnico
permanente. El servicio se soporta en las mejolamfprmas tecnoldgicas que
aseguran un performance 6ptimo con altos estansieesacionales. Su cobertura es

a nivel nacional.
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Internet moévil: Al igual que telefonia movil, este servicio apliealas
tecnologias GSM, 3,5G y HSPA PLUS. El servicio asagonexion a internet en
cualquier lugar de cobertura y sobre cualquier iteathgque soporte telefonia movil y

datos.

Cnt®

intemet | fijo | movil

—

La mejor kanda ancha con
descarga ilimitada al mejor precio
Con conexion permanente.
Imagen 13.- Servicio de Internet Fija y Movil.
Television Satelital: CNT ofrece planes y paquetes de calidad con lamej

tecnologia que brinda una mejor resolucion en imageogramacion variada en

contenidos de audio y video y con cobertura a sraegtodo el territorio ecuatoriano.
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El servicio se ofrece por suscripcion y muestraakzminternacionales, nacionales,

regionales y sefales de audio.

Descarga la guia para el buen uso
y soluciones de tu servicio de TV.

Imagen 14.- Servicio de Television Satelital CNT TV. (Corporacién
Nacional de Telecomunicaciones CNT EP., 2013)
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3.1.3. Estructura organizacional CNT EP.

ESTRUCTURA ORGANIZACIONAL CNT EP
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Imagen 15: Estructura Organizacional CNT EP.
(Corporacion Nacional de Telecomunicaciones CNT EP., 2013)
La corporacion mantiene una estructura organizatibasada en niveles
jerarquicos; donde, el primer nivel compone aladogo y los miembros del staff
(Auditoria Interna). En el segundo nivel se encrantas Gerencias Nacionales; entre

las cuales, se encuentra la Gerencia Nacional deolaias de la Informacion

(GNTI).

La GNTI apoya y brinda servicios a la CNT EP., smtemas y aplicaciones

gue apalancan al negocio para cumplir con susiobge¢stratégicos. La GNTI posee
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tres gerencias (Soporte, Produccion, Soluciones)ayjefatura de staff (Gestion de

Calidad) la cual abarca al area de seguridad dédamacion.

3.1.4. Area de seguridad de la informacion

De acuerdo a la estructura organizacional de la ERjTel area de seguridad
de la informacién se encuentra ubicada en el niydajo la Gerencia Nacional de
Tecnologias de la informacién en la jefatura detiGesle la Calidad, es una unidad
de staff dentro de la Gerencia de Tl de modo aumetinjerencia sobre todas las areas

de esta.

El nivel estratégico de la seguridad de la inforidraesta materializado en el
Comité de Riesgos, que a su vez cumple como Camieguridad de la Informacién,
este se encuentra conformado por el Gerente Ggnwdbs los Gerentes Nacionales
de la CNT EP, incluyendo al Oficial de Seguridad ldeIinformacion y a los

especialistas en riesgos.

El nivel operativo comprende un grupo de analistasseguridad de la
informacion quienes se encargan de apoyar al Oflei&eguridad de la Informacion
segun su respectiva rama de especializacion (fereseguridad en redes, gestion de
riesgos, auditoria.) El enfoque del area de segdri@ la informacion en la CNT EP.,
esta basado tanto en temas proactivos como resactigopro actividad realiza un
adecuado analisis de riesgos, identifica vulneiddaes y amenazas para implementar

oportunamente los distintos controles.
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El enfoque reactivo se orienta a la gestion deaeqientos e incidentes de

seguridad de la informacion.

El SGSI de la CNT EP naci6 como un proyecto egiradépara cubrir la
necesidad de la Gerencia Comercial debido al inenéon de licitaciones que
demandan poseer la certificacion ISO/IEC 27001:200Miciativa y direccion del
proyecto fue encabezada por el grupo de segurigldal idformacion, a tal punto que
una vez que el sistema ha sido implementado, tadgemonitoreo y mejora depende

del grupo de seguridad de la informacion.

El grupo que conforma el &rea de seguridad defdanvacion esta compuesto
por un equipo de nueve profesionales encabezadaod @icial de Seguridad de la
Informacion, de los cuales, cuatro han aprobadwslo de certificacién de Auditor

Lider ISO/IEC 27001:2005.

Los profesionales de apoyo al Oficial de Seguridada Informacion tienen
distintas ramas de especializacion lo que pernut@irdstrar adecuadamente la
seguridad de la informacién en base a una meto@otyvaloracion de riesgos y con
enfoque de mejora continua.

3.1.5. Sistema de Gestién de Seguridad de la InformaciosGSI) de la

CNT EP.
Dentro de los riesgos a los que se expone la crjgor, existe el riesgo de

seguridad de la informacién; por tal razén, la alta@ccion tomé la decision de
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desarrollar e implementar un Sistema de Gestidisetpuridad de la informacion
(SGSI), alineado a la norma ISO/IEC 27001:2005 vawopor la certificacion

internacional.

La iniciativa de CNT E.P. de obtener esta certtfiéa, nace de la necesidad
de satisfacer las nuevas exigencias del mercadocliemtes corporativos exigen con
mayor frecuencia en sus licitaciones que los prwess de servicios de internet y
datos posean la certificacion ISO/IEC 27001:200&.nibdo que la Corporacion al
obtener este reconocimiento, incrementaria su imaggporativa al prestar servicios
de mayor calidad avalado por un tercero, generaadlar y mayores ingresos al

estado.

La hoja de ruta de la Imagen 6, muestra los pasesgair para definir e
implementar un SGSI de acuerdo con ISO/IEC 270@E20a misma nos guiard en
la descripcion el Sistema de Gestion de Seguriddd thformacion de la CNT EP., y

asi entender su desarrollo y gestion, como predneblal auditoria interna a realizarse.
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Imagen 16: Hoja de ruta SGSI CNT EP.
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El alcance del sistema de gestién de seguridad dé€drmacion de la CNT

EP., posee un alcance enfocado en el proceso de:

Venta e instalacion de productos y servicios de dz e internet
para clientes corporativos en el D.M.Q.

Siendo este alcance aplicado para el Distrito Ndelitano de Quito, en la

Tabla 2 se registran las direcciones de las ingtadas de la corporacion donde se

encuentran las areas a ser auditadas.

Para almacenar y respaldar la documentacion utdizgplicacion interna de

Manejo Automatico de la ISO (MAI) la cual forma fgadel cumplimiento de la norma

especificado en la clausula 4 de la Norma ISO/IEQ02:2005:2005 (4.3 Requisitos

de Documentacion).



Tabla 2. Localizacién geogréfica del proyecto de Tesis.

Amazonas y Veintimilla.
Oficina:
Edificio CETA.

Nueve de Octubre y Cordero.
Oficinas:
Edificio DROIRA

Eloy Alfaro y Nueve de Octubre.

Edificio DORAL .

Jorge Drom y Gaspar de Villarroel.

Edificio INAQUITO .

Reina Victoria y Veintimilla.

Edificio MARISCAL .

Amazonas y Corea.

Edificio VIVALDI.

Gerencia Nacional
Juridica.

Gerencia de O&M Core
y Plataformas.

Gerencia Comercial.

Gerencia Nacional de
Desarrollo
Organizacional.

Gerencia Nacional de Tl

Representante de
Gerente General.

Gerencia de Soluciones.
- Desarrollo TI.
- Arquitectura TI.

BDD, Servidores, Redes
TI.

- Data Center TI.

Gestion de la Calidad
TI.

- Gestor de Cambios.
- Encargado SGSI.

- Oficial de Seguridad
de la Informacion.

Gerencia Nacional de
O&M TX.

Gerencia Soluciones
Corporativas.

Seguridad Fisica.
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Para almacenar y respaldar la documentacion utdizgplicacion interna de
Manejo Automatico de la ISO (MAI) la cual forma fgadel cumplimiento de la norma
especificado en la clausula 4 de la Norma ISO/IE@02:2005:2005 (4.3 Requisitos

de Documentacion).

En base al documento de Metodologia de Evalua@drielsgos, almacenado
en el MAI, se ha realizado la evaluacion de riest@seguridad de los activos de
informacion para tomar las medidas necesarias ytanan los riesgos en niveles
aceptables, esta clasificacion de activos deterelimivel de impacto cualitativo que
tendria para el negocio la pérdida de cualquierbbsia@tributos de la informacion:

Integridad, disponibilidad y confidencialidad.

El impacto de esta situacion podria ocasionar fliganformacioén sensible,
que podria afectar a la corporacion en su imagegre$sos monetarios e incluso

originar problemas legales.

La seleccion de activos criticos fue determinadbase a un nivel de impacto
y vulnerabilidad los cuales requerian la implemeiotade controles para aumentar la

mitigacion de los riesgos que tengan asociados.

En la identificacion del universo de vulnerabilidadse eleboré un documento
con las posibles amenazas y vulnerabilidadeseglarslad de la informacion por tipo

de activo de informacion que es afectado junto kencontroles de la norma
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ISO27001. De la misma forma la identificacion d@hverso de amenazas, incluye una
lista de referencia de aquellas que tienen unaapitidbad de ocurrencia alta en el

entorno de la organizacion.

Sobre elenfoque de riesgasla corporacion utilizé una metodologia de

valoracion de riesgos que permitié determinar:

- ldentificar los activos de informacion dentro debace del SGSI.
- Clasificar los activos criticos segun su impacto

- ldentificar Amenazas y vulnerabilidades.

- Analizar y evaluar riesgos.

- Determinar la aceptacién del riesgo.

- ldentificar y evaluar opciones de tratamiento dsgos.

- ldentificar posibles controles a implementar.

Sobre todos los resultados obtenidos, la CNT ERetiegistrado en su

aplicacion interna MAI los documentos que haceersgfcia a esta informacion:

Ruta: \Documentacién Proyecto 5531 Metodalogls de Valorscidn de Riesgos\Validos

ﬂ Metodologia de Evaluacion de Riesgos

Imagen 17. Captura de pantalla Documento “Metodologia de
Evaluacion de Riesgos” alojado en el Sistema MAI, aplicacion interna CNT
EP. Tipo de documento: confidencial. (CNT EP., 2012)
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Ruta: \Documentacidn Proyecto 5G5S \informe de Aceptacion de Riesgo Residual \Validos

:Im nforme de Acepiacion del Riego Resdual

Imagen 18. Captura de pantalla Documento “Informe de Aceptacion
del Riesgo Residual” alojado en el Sistema MAI, aplicacion interna CNT EP.
Tipo de documento: confidencial.

R ! . r ! 5 o B [
Ruta: \Documentacion Proyecto SGS1nforme de Tratamiento de Riesgosialidos

ﬂm nforme de Tratamiento de Riesgos

Imagen 19. Captura de pantalla Documento “Informe de Tratamiento
de Riesgos” alojado en el Sistema MAI, aplicacion interna CNT EP. Tipo de
documento: confidencial.
Sobre ebbjeto y campo de aplicaciéndebido a la naturaleza del negocio de
la corporacion, ademas del alcance de su SGSINIR EP ha decidido excluir un
control de la Norma ISO/IEC 27001:2005:2005., exaente el control A.10.9

Seguridad en Comercio Electrénico (A.10.9.1 Coneereiectrénico, A.10.9.2

Transacciones en linea).

Los controles aplicables fueron evaluados de aocuarda documentacion

entregada por la corporacion y su aplicabilidad elolnexo A de la norma.

Su especificacion se encuentra debidamente docadwnén su “Declaracion

de Aplicabilidad”.
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Ruta \Documentacién Proyecto SGSI\Declaracidn de Aplicabilidad\Validos

ﬂ Declaracion de Aplicabilidad

)*Mostrando archivos, pantalla principal. (31) 2013-07-21 03:36:15 | Imprimir

Imagen 20. Captura de pantalla Documento “Declaracién de

Aplicabilidad” alojado en el Sistema MAI, aplicacion interna
CNT EP. Tipo de documento: confidencial.
Ademas es pertinente mencionar que de la normeadadise ha cumplido con

los requisitos del 4 al 8 sin excepcion alguna.

Sobre elestablecimiento y gestién del SGSI de la CNT EHa corporaciéon
brinda servicios de telecomunicaciones manteniemdalto nivel de proteccion de la
informacion que maneja a través de su SGSI, gaerdo el cumplimiento,
mantenimiento y mejora continua de dicho sistenmgediendo los medios y recursos
necesarios para cumplir con los objetivos estadddscia piramide documental del

SGSI de la CNT EP incluye los siguientes elementos:

Poljticas y
Objetivosde
Seguridad

Manual del SGSI

Normativas y
Procedimientos de
Seguridad de la Informacion

Instrucciones de Trabajo, Estandares
y Formatos

Registros de Seguridad

(CNT EP, 2012)Control 4.3 Requisitos de Documentacion.
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Sobre laresponsabilidad de la direcciénla Gerencia General demuestra su
compromiso comunicando la importancia de cumplim tws requisitos impuestos
dentro de los distintos controles que forman padeteSGSI, realizando las revisiones
de la direccion y asegurando la disponibilidadode¢€cursos necesarios para continuar

operando y mejorando el SGSI.

La CNT con el objeto de cumplir con la formaciommta de conciencia y
competencia, realiza charlas trimestrales y acaddis para la concientizacion y
capacitacion a sus colaboradores. El oficial dauBeégd de la informacion realiza un

plan de capacitacion el cual es revisado y actddizrimestralmente.

Para cumplir con dicha planificacion, se hace uso cdalquier medio
tecnoldgico, fisico o publicitario que permita e toda la CNT EP, considerando
evaluaciones al personal que ha sido capacitadonpadir su nivel de asimilacion del
conocimiento y para determinar el grado de compormue tienen con la Seguridad

de informacién de la CNT EP.

Sobreauditorias internas. la CNT EP ha elaborado el plan de auditoria del

SGSI concebido para realizarse anualmente conenadidad semestral.

Las auditorias internas buscan determinar si éémms de gestion de la

seguridad de la informacion se mantiene conformrelos requisitos de la Norma
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ISO27001:2005 y que ha sido implementado, mantenidoperado por los

colaboradores de CNT EP.

Sobre lamejora del SGSt a través del modelo PDCA, la CNT ha establecido
su SGSI como un modelo que le permita mejorar woathente incluyendo una
politica del SGSI, amparada por la Politica de 8dgd de la informacion y demas
controles tanto técnicos como no técnicos asi doscesultados de las auditorias y
demas revisiones que continuamente arrojan no ouidfades u oportunidades de

mejora, las mismas que se ven traducidos en accBeentivas y correctivas.

Por acciones correctivas, la CNT EP ha definidprnaceso para la realizacion
de acciones correctivas que busca eliminar lasasades las no conformidades para

prevenir la recurrencia.

Con respecto a las acciones preventivas, la CN3effPeocupa por identificar
no conformidades potenciales y sus causas por maglioevisiones periddicas
realizadas por parte del equipo de Seguridad deftamacion, las revisiones se
ejecutan segun lo indicado en cada procedimienéofguma parte del SGSI. Con lo
anteriormente mencionado el SGSI de la CNT EP,id@ definido, desarrollado,
implementado y monitoreado continuamente conforoseréquisitos de la Norma

ISO/IEC 27001:2005:2005.
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CAPITULO 4
La auditoria interna consiste en verificar de mamdijetiva si los controles del

SGSI en la empresa se encuentran operando coret®ny apalancando a la

seguridad de la informacion de la CNT EP., de neobjetiva.

Para cumplir con las auditorias internas semestraégyin lo estipulado en la

Normativa para auditorias internas se debe redbzsiguiente:

Planificar la auditoria interna al SGSI segun lakkecido en la
Normativa para Auditorias Internas del SGSI.
- Elaborar el plan de auditoria
- Realizar la auditoria interna.
— Elaborar el informe de auditoria interna y destaral plan de accion
preliminar.
— Presentar y Entregar del informe final de la auiitmterna con los
hallazgos a la alta gerencia.
4.1.1. Planificar la auditoria interna al SGSI segun lo eblecido en la
Normativa para Auditorias Internas del SGSI.

Para la planificacion de la auditoria, se hara rezfeéla al documento
“Normativa para Auditorias Internas al SGSI”, elsmb que tiene como objetivo
normalizar los distintos requisitos y controles g@ben revisarse en cada auditoria
interna realizada al SGSI de la CNT EP, considerang todo el SGSI es evaluado

en el afo.
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Con esta aclaracion, es responsabilidad del ofid@al seguridad de la

informacion y del delegado de la Gerencia Genesabarar la ejecucion de dos

auditorias internas anuales.

Como consideracion se debe tener presente quedésréas internas son un
requisito del capitulo seis de la Norma ISO/IEC ®I72005 cuyo incumplimiento

afectaria de manera significativa al SGSI; ademdasser uno de los pilares de la

mejora continua.

Ruta: \Mormativaes \Mormativa de Auditorias Internas al SGS|Walidos

Arl:hi-,r.:, o

-| Mormativa de Auditorias Internas al SG5I

uy*Mostrando schives, pentalla principal. (T60) 2013-08-26 18:53:11 | Imprimir

Imagen 22. Captura de pantalla Documento “Normativa para
Auditorias Internas al SGSI” alojado en el Sistema MAI,
aplicacion interna CNT EP. Tipo de documento: confidencial.

Como referencias para la elaboracion de la “Nonmapara Auditorias

Internas al SGSI” se toma:

- ISO/IEC 27001:2005
— Procedimiento de Auditorias Internas de CNT EP.

- Normativa para Auditores Internos del SGSI de lar@w.
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Con respecto a las auditorias internas del SG&l G&lT EP se debe:

Realizarse anualmente con una periodicidad serhestra

Los registros que deben generarse por cada aaditteina son:
o0 Plan de trabajo de la auditoria interna.

o Informe de auditoria interna (Resumen ejecutivaf@ime
detallado de hallazgos)

0 Listado de asistencia con firmas de los asistentas
presentacién de hallazgos

o0 Plan de accion para cerrar las no conformidadéasdae.

- Los formatos de elaboracion de los registros dé@ial deberan ser
tomados de los que se generaron en la Ultima aizditberna realizada,
por lo cual todos deben ser publicados en el setdl.

- Todos los controles y requisitos de la norma ISO/B2001:2005 deben
ser probados en su totalidad en el periodo de andsital modo que, la
distribucion de dichos controles y requisitos pasarevisiones en las
auditorias internas estan detalladas en el aneebdocumento
“Normativa para Auditorias Internas al SGSI”.

— El Oficial de Seguridad de la Informacion deberénbmar un delegado

quien se encargue de:

o Dirigir la realizacion de la auditoria interna.
o Coordinar con el equipo de auditores las actividade
entregables.

o0 Elaborar los registros respectivos.
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o Convocar y presentar los resultados de la auditoria

0 Asegurar que se cumpla con el plan de accion.

o Proporcionar al encargado del SGSI todos los regist
formalizados y en formato PDF para que sea puldiesda
aplicacion interna MAI.

— Una de las actividades de toda auditoria interra ealidar que el plan

de accién generado en la Ultima auditoria intemsitio cerrado.

Para este apartado es importante mencionar guedaossos asignados en la
participacion de la auditoria interna deben cungain la normativa establecida, el no
cumplimiento de la misma acarreara sanciones der@ewa lo establecido en los

procedimientos internos de la corporacién que forpete del SGSI.

De acuerdo a los periodos planificados por partia ddormativa en este afo

las auditorias se realizaran:

— Auditaria 1 (Al 1): Febrero 2013.

— Auditoria 2 (Al 2): Septiembre 2013.

Cabe indicar que de acuerdo a la “Normativa parditAtias Internas del
SGSI", y el objetivo de realizar la revision de teguisitos y controles en el lapso de
un ano, los controles que no se encuentren maresdiascolumna All (Auditoria 1),

seran tomados en cuenta en la siguiente auditeniesral, los cuales podran ser
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identificados al estar marcados en la columna Al{toria 2). Los requisitos a ser

tomados en cuenta en la auditoria de finales derfel2013 son:

Tabla 3. Requisitos de ISO/IEC 27001:2005 - R 4.

REQUISITOS All Al2

4 Sistema de gestion de seguridad de la informacion
4.1 Requisitos generales

4.2 Establecer y manejar el SGSI
4.2.1 Establecer el SGSI

4.2.2 Implementar y operar el SGSI
4.2.3 Monitorear y revisar el SGSI
4.2.4 Mantener y mejorar el SGSI
4.3 Requisitos de documentacion
4.3.1 General

4.3.2 Control de documentos

4.3.3 Control de registros

X X X X X X X X X X

Tabla 4. Requisitos de ISO/IEC 27001:2005 R5 - R6 - R7 - R8.

REQUISITOS All Al2
5 Compromiso de la Gerencia
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5.1 Compromiso de la gerencia X
5.2 Gestion de recursos X
5.2.1 Provisién de recursos X
5.2.2 Capacitacion, conocimiento y capacidad X

6 Auditorias internas SGSI
7 Revision Gerencial del SGSI

7.1 General X

7.2 Insumo de la revision X

7.3 Resultado de la revision X
Contintia

8 Mejoramiento del SGSI

8.1 Mejoramiento contindio X
8.2 Accidn correctiva X
8.3 Accidn preventiva X

Los controles a ser tomados en cuenta son:

Tabla 5. Controles a ser validados en las Auditorias planificadas Anexo A5.

OBJETIVOS DE CONTROL Y CONTROLES All Al2
A.5 POLITICA DE SEGURIDAD
A.5.1 Politica de Seguridad de Informacion X
A.5.1.1 Documento de la politica de seguridad de iaformacion X

A.5.1.2 Revisidn Politica de seguridad de la inforation X



OBJETIVOS DE CONTROL Y CONTROLES A A2

11
A.6 ORGANIZACION DE SEGURIDAD DE INFORMACION

Continta

A.6.1 Organizacion Interna X
A.6.1.1 Compromiso de la direccion en la seguridade la informacion X
A.6.1.2 Coordinacion de la seguridad de la informaén X
A.6.1.3 Asignacion de responsabilidades de la seglad de la informacion X
A.6.1.4 Proceso de autorizacion para medios de pegamiento de la X
informacion

A.6.1.5 Acuerdo de Confidencialidad X
A.6.1.6 Contacto con las Autoridades X
A.6.1.7 Contacto con grupos interesados especiadist X
A.6.1.8 Revisién Independiente de seguridad de laformacion X
A.6.2 Partes externas X
A.6.2.1 Identificacion de riesgos relacionados cqrartes externas X
A.6.2.2. Tratamiento de la seguridad cuando negogai#s con clientes X
A.6.2.3 Requisitos de seguridad en acuerdos conderas partes X
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Tabla 6. Controles a ser validados en las Auditorias planificadas Anexo A6 —

AT.

A.7 GESTION DE ACTIVOS

A.7.1 Responsabilidad X
A.7.1.1 Inventario de activos X
A.7.1.2 Propiedad de los activos X
A.7.1.3 Uso aceptable de los activos X

A.7.2 Clasificacion de la informacion X
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A.7.2.1 Guias de clasificacion X

A.7.2.2 Etiquetado y gestion de informacion X

Tabla 7. Controles a ser validados en las Auditorias planificadas Anexo A8 —
A9.



OBJETIVOS DE CONTROL Y CONTROLES
A.8 SEGURIDAD DEL PERSONAL
A.8.1 Antes del trabajo
A.8.1.1 Funciones y Responsabilidades
A.8.1.2 Seleccion

A.8.1.3 Términos y condiciones de la relacion labat

A.8.2 Durante del trabajo
A.8.2.1 Gestion de las responsabilidades

A.8.2.2 Educacion y formacion en seguridad de la
informacion

A.8.2.3 Proceso disciplinario

A.8.3 Terminacion o cambio de trabajo

A.8.3.1 Terminacion de responsabilidades
A.8.3.2 Devolucion de activos
A.8.3.3 Eliminacién de derechos de acceso

A.9 SEGURIDAD FISICA Y DEL ENTORNO
A.9.1 Areas seguras

A.9.1.1 Perimetro de seguridad fisica
A.9.1.2 Control de acceso fisico

A.9.1.3 Seguridad de oficinas, recintos e
instalaciones

A.9.1.4 Proteccidn contra amenazas externas o
medioambientales

A.9.1.5 Trabajo en areas seguras

A.9.1.6 Acceso publico, despacho y areas de carga

All

Al2

Continta
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A.9.2 Seguridad de los equipos X
A.9.2.1 Ubicacidn y proteccién de los equipos X
A.9.2.2 Suministro de energia X
A.9.2.3 Seguridad del cableado X
A.9.2.4 Mantenimiento de los equipos X
A.9.2.5 Seguridad de los equipos fuera de las X

instalaciones
A.9.2.6 Disposicion segura o re utilizacion de equos X

A.9.2.7 Retiro de bienes X

Continta
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Tabla 8. Controles a ser validados en las Auditorias planificadas. Anexo A 10

- 15.

OBJETIVOS DE CONTROL Y CONTROLES
A.10 GESTION DE COMUNICACIONES Y OPERACIONES
A.10.1 Procedimientos Operacionales y Responsabis
A.10.1.1 Procedimientos de operacién documentados
A.10.1.2 Gestién de Cambios
A.10.1.3 Separacion de funciones
A.10.1.4 Separacion de las instalaciones, desarygifoduccion

All

Al2

X X X X X



A.10.2 Gestién de Servicios entregados por terqeaees
A.10.2.1 Entrega de servicios

A.10.2.2 Monitoreo y revisién de servicios sumirdagios por
terceras partes

A.10.2.3 Gestién de cambios en servicios hechosgpoeras
partes

A.10.3 Planeacion y Aceptacion del Sistema

A.10.3.1 Planeacion de la capacidad

A.10.3.2 Aceptacion del sistema

A.10.4 Proteccion contra software malicioso y codigpvil
A.10.4.1 Controles contra software malicioso

A.10.4.2 Controles contra software movil

A.10.5 Backup-up

A.10.5.1 Back-up de la informacion

A.10.6 Gestion de la seguridad de la red

A.10.6.1 Controles de red

A.10.6.2 Seguridad de los servicios de red

A.10.7 Gestion de los medios

A.10.7.1 Gestion de los medios removibles

A.10.7.2 Eliminacion de medios

A.10.7.3 Procedimientos para el manejo de la infmidn
A.10.7.4 Seguridad de la documentacion del sistema
A.10.8 Intercambio de Informacion

A.10.8.1 Procedimientos y politicas para el intetoe de
informacion
A.10.8.2 Acuerdos de Intercambio

A.10.8.3 Medios fisicos en transito

A.10.8.4 Correo electrénico

A.10.8.5 Sistemas de informacién de negocios
A.10.9 Seguridad en Comercio Electrénico
A.10.9.1 Comercio electronico

A.10.9.2 Transacciones en linea

A.10.9.3 Informacién disponible publicamente
A.10.10 Monitoreo

A.10.10.1 Auditoria de ingresos al sistema “Log-in”
A.10.10.2 Monitoreo del uso del sistema
A.10.10.3 Proteccion de logs de informacion
A.10.10.4 Eventos del Administrador y operador

X X X X X X X X X X

Continua

X X X X X X X X

X X X X X X X X X X X X X
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A.10.10.5 Ingresos fallidos al sistema
A.10.10.6 Sincronizacion de relojes

A.11 CONTROL DE ACCESO
A.11.1 Requisitos del Negocio para el Control deeso
A.11.1.1 Politicas para el control de acceso
A.11.2 Administracion de Accesos de Usuarios
A.11.2.1 Registro de usuarios
A.11.2.2 Administracion de privilegios
A.11.2.3 Administracion de contrasefias para ussiario
A.11.2.4 Revision de los derechos de acceso deslaerios
A.11.3 Responsabilidades de los Usuarios
A.11.3.1 Uso de contrasefas
A.11.3.2 Equipo de computo de usuario desatendido

A.11.3.3 Politica de puesto de trabajo despejadogueo de
pantalla

A.11.4 Control de Acceso a Redes

A.11.4.1 Politica de uso de los servicios en red

A.11.4.2 Autenticacion de usuarios para conexi@xésrnas
A.11.4.3 Identificacion de equipos en red

A.11.4.4 Proteccién de puertos de diagndstico Yigoracion
remota
A.11.4.5 Segmentacion de redes

A.11.4.6 Control de conexion a las redes

A.11.4.7 Control de enrutamiento en la red

A.11.5 Control de Acceso al Sistema Operativo

A.11.5.1 Procedimientos de identificacion de usismsegura
A.11.5.2 Identificacién y autenticacion de usuarios
A.11.5.3 Sistema de administracion de contrasefias
A.11.5.4 Uso de utilidades del sistema

A.11.5.5 Time-out de session

A.11.5.6 Limitacion del tiempo de conexion

A.11.6 Control de Acceso en la informacion y adpkcaciones
A.11.6.1 Restriccion de acceso a la informacion

A.11.6.2 Aislamiento de sistemas relevantes

A.11.7 Computacion mévil y trabajo remoto

A.11.7.1 Computacion y comunicaciones moviles
A.11.7.2 Trabajo remoto

X X X X X X X X X X X

Continta
X

X X X X

X X X X X X X X X X X X X X X X
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A.12 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

A.12.1 Requisitos de Seguridad de los Sistemas
A.12.1.1 Analisis y especificacion de los requssitie seguridad
A.12.2 Procesamiento Correcto de Aplicaciones
A.12.2.1 Validacion de los datos de entrada
A.12.2.2 Control al procesamiento interno
A.12.2.3 Autenticacion de mensajes

A.12.2.4 Validacion de los datos de salida

A.12.3 Controles Criptograficos

A.12.3.1 Politica en el uso de controles criptagos
A.12.3.2 Administracion de llaves

A.12.4 Seguridad de los archivos del Sistema

X X X X X X X X X X X X

A.12.4.1 Control operativo del software
A.12.4.2 Proteccién de los datos de prueba delresst X

Continta

A.12.4.3 Control de acceso a codigo de programerstdéu X
A.12.5 Seguridad en los Procesos de Desarrolloppi$®
A.12.5.1 Procedimientos de control de los cambios

A.12.5.2 Revision técnica de aplicaciones despaésachbios en
el sistema
A.12.5.3 Restricciones en los cambios a los paguisesoftware

A.12.5.4 Fuga de informacion

A.12.5.5 Desarrollo externo de software

A.12.6 Gestion de Vulnerabilidad Técnica

A.12.6.1 Control de vulnerabilidades técnicas
A.13 GESTION DE LOS INCIDENTES DE SEGURIDAD DE INFORMACION

X X X X X X X X

A.13.1 Reporte de incidentes y anomalias de Seaplide X
Informacion
A.13.1.1 Reporte de los incidentes en seguridadfdemacion

A.13.1.2 Reporte de las debilidades en la seguridad

A.13.2 Gestion de los incidentes e imprevistosaeBdguridad
de la Informacion
A.13.2.1 Responsabilidades y procedimientos

A.13.2.2 Aprendizaje desde los incidentes en larseégd de la X
informacion
A.13.2.3 Recoleccidn de evidencias X

A. 14 GESTION DE CONTINUIDAD DEL NEGOCIO

A.14.1 Aspectos de Seguridad de Informacion eni@ese X
Continuidad del Negocio
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A.14.1.1 Incluyendo informacion de seguridad epreteso de
gestion de continuidad del negocio

A.14.1.2 Continuidad del negocio y avalué de rissgo
A.14.1.3 Desarrollo e implementacion del plan deticmidad
incluyendo seguridad de la informacion

A.14.1.4 Planeacion de la estructura de la cordanidel
negocio

A.14.1.5 Prueba, mantenimiento y reevaluacion kel ge
continuidad del negocio

A.15 CONFORMIDAD
A.15.1 Conformidad con los Requisitos Legales
A.15.1.1 Identificacién de la legislacion aplicable
A.15.1.2 Derechos de propiedad intelectual
A.15.1.3 Proteccion de los registros de la orgamiza

A.15.1.4 Proteccién de los datos y privacidad daf@macion
personal

A.15.1.5 Proteccién del uso inadecuado de los sesuie
procesamiento de la informacion

A.15.1.6 Reglamentacion de los controles criptagoaf
A.15.2 Conformidad de Politica de Seguridad, Norgnek

Cumplimiento Técnico
A.15.2.1 Conformidad de la politica de seguridatbymas

A.15.2.2 Verificacion de conformidad técnico

A.15.3 Consideraciones de Auditoria de Sistemas de
Informacién
A.15.3.1 Controles de auditoria de sistemas dermdoion

A.15.3.2 Proteccion de las herramientas de auditigisistemas
de informacion

Las areas a intervenir:

X X X X X

Continta

— Gerencia Comercial, Clientes corporativos y pynisZ).

— Soluciones Corporativas
— O&M Core y Plataformas
- O&M TX (MPLS)

— Gerencia Nacional de TI

84
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- Areas de Soporte del SGSI (Juridico, Seguridaddigisuntos

regulatorios y Desarrollo Organizacional.)

4.1.2. Elaborar el Plan de Auditoria

Como parte de las actividades para la elaboracdmplen de auditoria y en
base ala Normativa para auditorias internas selégrminado cuatro aspectos con
los cuales se procedera con la creacion de dicbonglento: identificacion, agenda,

logistica y autoridad.

A continuacion se detalla en la Tabla 2., los itggos cada uno de estos

aspectos y su resultado.

Tabla 12. Elaboracién de plan de auditoria.

DETALLE
ITEM
Fecha de
elaboracion de
Plan de La fecha de elaboracion del plan de auditoria gistra en: Enero 2013
Auditoria
Como insumo para este documento se requirio:
- Un cronograma tentativo de la auditoria,
- Controles a revisar,
- Activos de informacion,
- Nombre de un delegado tentativo por cada areidaaiady
- Integrantes del equipo auditor.
Clase de

auditoria.



Proceso

Auditor lider

Lider de
equipo auditor
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Auditoria Interna (Primera parte)

Proceso de venta e instalacién de productos ycsesvile datos e internet
para clientes corporativos en el D.M.Q.

El oficial de Seguridad delegé a un analista deségd que cumpla con
el perfil requerido.

Para nuestra auditoria se designé a un Analis&edaridad de la
Informacidn Lider Auditor. ISO/IEC 27001:2005:2005

Continua

Para la seleccion de los auditores que participanda auditoria interna,
se tomé como referencia la “Normativa de Auditdresrnos”, el cual
indica los roles y requisitos que deben poseer los:

Encargados de la Auditoria:
Encargados de Entrevistas de Auditoria y;

Personal de apoyo de la auditoria.

ROL_ REQUISITOS
Encargado de la Auditoria - Tener experiencia como auditor en ISO
27001:2005
- Haber aprobado el curso de preparacion
sea de Auditor Interno o de Auditor Lider
1SO 27001:2005
Encargado de Entrevistas de Auditoria | - Haber aprobado el curso de preparacion
sea de Auditor Interno o de Auditor Lider
1SO 27001:2005
Personal de Apoyo a la Auditoria - Haber participado en alguna capacitacion
de 27001:2005.

Imagen 23. Captura de pantalla Documento
“Normativa de Auditores internos del SGSI” punto 7,
roles y requisitos de auditores internos para el SGSI.

Alojado en el Sistema MAI, aplicacion interna CNT EP.
Tipo de documento: Confidencial.



Objetivos de la
auditoria.
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Ruta: \Mormativas \Mormativa para Auditores Internos del SGS| de |la CNT EP'Walidos
a Normativa para Auditores Internos del SGS| de la CNT EF

u)*Mostrando schivos, pentalls principal. (5200 20130007 01:21:36 | Imprimir

Imagen 24. Captura de pantalla Documento
“Normativa para Auditores internos del SGSI de la CNT
EP”. Alojado en el Sistema MAI, aplicacion interna CNT

EP. Tipo de documento: Confidencial.

Esta normativa, se alinea con el “Procedimientduaiitorias Internas” el
cual tiene como objetivo determinar un procedintigydra ejecutar
auditorias internas y asi cumplir con los requssitel Sistema de Gestion
tanto de calidad como de Seguridad de la infornrmad@CNT EP.

Continta

Ruta: \Procedimientos \Procedimiento de Auditorias Internas Walidos

ﬂ Procedimiento de Auditorias Internas!

u)*hlostrando archivos, pantslls principel. (416) 2013-02-07 01:12:14 | Imprimir

Imagen 25. Captura de pantalla Documento
“Procedimiento de Auditorias Internas”. Alojado en el
Sistema MAI, aplicacién interna CNT EP. Tipo de
documento: Confidencial.

Realizar una auditoria interna de la implantaciéadnorma ISO/IEC
27001:2005, mediante la definicion y aplicaciorudeplan de trabajo de
auditoria.

Detectar las no conformidades mayores, no conf@dgs menores y
oportunidades de mejora asociadas al SGSI de laERNTon respecto a
la Norma ISO 27001:2005.

Realizar un informe de hallazgos de la Auditorieina ISO/IEC
270001:2005 del Sistema de Gestion de Seguridéal ldéormacion de la
CNT EP.

Proporcionar seguimiento al cierre de no conforaédaencontradas en la
Pre Auditoria al SGSI realizada por Deloitte emojalel 2012.

Continta



Alcance de la
auditoria.

Criterios de la
auditoria.

AGENDA:

Actividades de
la auditoria.
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El alcance de la auditoria es el mismo del Sistéen&estion de la
Seguridad de la Informacion de CNT EP:

Venta e Instalacion de Productos y Servicios de®atinternet a Clientes
Corporativos, y es aplicable para el Distrito Mptifitano de Quito.

Para determinar la valorizacién se realiza en bdsallazgos vs
Requisitos y Controles de la Norma ISO/IEC 27000520donde:

No conformidades mayores (en adelante NC+): Incumighto de
Requisitos del 2 al 4 de la Norma. Ej. Se consid®a no conformidad
mayor el no poseer un requisito el cual es obliiato

No conformidades menores (en adelante NC-): Imptadih de controles
del A5 al A15 de la Norma. Ej.: Si existe el cohtpero no esta operando
eficazmente se considera una no conformidad menor.
Oportunidades de Mejora (en adelante OP): Recom@rtss para
mejorar el proceso.

Contintda

En este aspecto se realiza cada una de las adegdme se ejecutaran en
la auditoria, con fechas, horarios (hora de inib@ra final) las areas a ser
auditadas junto con los auditores que realizarémadactividad y el lugar
donde se realizara. Determinando:

Actividades a realizarse para la auditoria inteteda norma ISO/IEC
27001:2005

Definicién de Areas involucradas para la realizaaé Auditoria Interna.
Establecimiento de un Programa General de Audiffareas
involucradas

Definicion de equipos de trabajo

Definicion de personal a ser evaluado y estableritnide cronograma de
reuniones

Seleccion de activos de informacion a ser evaluagbsando los
controles de la norma ISO/IEC 27001:2005

Seleccidn de procedimientos, estandares, normatidasumentos a ser
evaluados aplicando los controles de la norma BO27001

Definicién de un programa detallado de auditoriagveas involucradas.

Reunién de apertura de la auditoria
Fecha: Jueves, 21 de Febrero d&3:201
Hora de Inicio: 09HO00 Hora FinHa0

Areas a ser auditadas

Considerando el procedimiento interno de Prestad@8ervicios de
Datos, Internet y Valor Agregado para clientes @oajivos y Pymes y los



anexos del A5 al A15 de la norma ISO/IEC 27001:2@@%an definido
las siguientes areas involucradas:

- Comercial

- Soluciones Corporativas

- O&M Core y Plataformas

- O&M TX (MPLS)

- Gerencia Nacional de Tl

- Areas de Soporte del SGSI (Juridico, SeguridaitdiAsuntos
regulatorios y Desarrollo Organizacional.)

Definicion de equipos de trabajo

Para la definicion de equipos de trabajo se cormide a todos los
integrantes del grupo de Seguridad de la Infornmad&la CNT EP., y
como parte de la realizacion de Tesis previo lamdion del titulo de
magister auspiciado por la corporacion, el investay formo parte del
equipo auditor para la realizacion de la presemiit@ia, de modo que
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cada equipo de trabajo este conformado por un Awulditer y un asistente,

el total se formaron cuatro de equipos.

Continta

Las areas a ser auditadas son:

Tabla 9. Areas a ser Auditadas.

AREA

Gerencia Comercial

Gerencia Soluciones Corporativas

Gerencia de O&M Core y Plataformas

Oo&M TX

Desarrollo Tl

Arquitectura Tl

BDD TI

Gestion de la Calidad de Tl

GNTI

Redes TI
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*Mostrando archives, pantalla principal. (41) 2013-08-27 18:56:55 | Imprimir
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Imagen 26. Captura de pantalla Documento
“Inventario de Activos de Informacion” alojado en el
Sistema MAI, aplicacion interna CNT EP. Tipo de
documento: Confidencial.

Procedimientos seleccionados

Los procedimientos a ser revisados fueron seleadmmconsiderando
aquellos que se alineen con los activos de infoidnateterminados y que
cubrian mas areas dentro de la organizacion. Ara@tion se detallan lo
procesos escogidos por area involucrada:

Continta

‘ g INVENTARIO DE ACTIVOS DE INFORMACION
Responsable: " . " ; .
%,w Sequridad de la Fechaz.u?1ctubre Ve:sgﬁn. PeguladNu?mem.
................. Informacion i &

1. Objetivo

Relacionar [os actives de informacion que han sido identificados para ¢l Proceso de Venta e
Instalacion de Productos y Servicios de Datos e Internet para Clientes Corporativos en el
Distrito Metropolitano de Quiro,

2. Trabajo realizado

l. Se realizaron entrevistas con los duefios de los procesos (o sus delegados) para
Identificar los activos de informacién, v la informacién que generan, procesan y/o
resguardan.

Las personas entrevistadas fueron las siguientes:

'z

Juan Francisco Maldonado

Clientes Corporativos y PYMES

Oscar Cortea Soluciones Corporativas
Edwin Logrofio Saoluciones Corporativas
Ana Alquinga luci Comporativas

| Richard Moatalvo

Saoluciones Corporativas

Edmundo Albuja

| Jaire Suntaxi

OdeM Regionales (Multiservicios)
O&M de P IP-MFLS

Geovanny Chanataxi

O&M de Soluciones (Soluciones de Internet, TV v Datos)

Pablo Zapata O&M de Soluciones (Soluciones de Internet, TV v Datos)
Cristhian Andrango O&M de Soluci (Soluc de Internet, TV y Datos)
Edith Ocampo O&M de Soluci (Seluciones de [ntemet. TV v Datos)
Jessica Cruz O&M de 5 i (Soluciones de Interner, TV ¥ Datos)

Imagen 27. Captura de pantalla Documento
“Inventario de Activos de Informacion_ objetivos” alojado




93

en el Sistema MAI, aplicacion interna CNT EP. Tipo de
documento: Confidencial.

Area Comercial

Procedimiento para cambio de formatos a la gerefecEpluciones
corporativas

Gerencia de Soluciones Corporativas

Procedimiento Cambio de Formatos Gerencia de SwlasiCorporativas
Estandar de seguridad de documentos electrénicos

Procedimiento de Configuracién de Enrutadores dstRcion de Servicios
de Clientes Corporativos de la CNT EP

Gerencia Nacional de Desarrollo Organizacional
N/A
Jefatura de IP MPLS

Procedimiento de administracion de privilegios deeao a la red MPLS
Estandar de Usuarios y Contrasefas para Accesowases de MPLS
Continta

Gerencia Nacional de Tecnologias de la Informacion

Procedimiento para la Administracion de OpenFlexis

Procedimiento Administracion Seguridad Red InteZhal EP
Procedimiento para la creacion, modificacion y elamion de accesos de
usuarios en sistemas y aplicaciones

Procedimiento Creacion de VLANS

Procedimiento Manejo de logs de Auditoria en Sisie@perativos de
Servidores

Procedimiento para la revision de privilegios deeso

Procedimiento de control de acceso a la red de smaiones de la CNT
EP

Procedimiento de control de acceso remoto autasizad red de CNT EP
Procedimiento Verificacion de Tablas Auditadas

Procedimiento de creacién de VLANS

Procedimiento Asignacién Eliminacion de Puertod ANS
Procedimiento de traslados de equipos del Datee€dntla CNT EP
Procedimiento de control fisico y ambiental deld@enter de la CNT EF
Procedimiento de generacion y almacenamiento desop respaldo
Procedimiento de control de almacenamiento y cbde@cceso a
documentos

Procedimiento de Control de Calidad

Proceso de Gestién de Cambios

Procedimiento para actualizacién de sistemas apesatn servidores
Procedimiento de manejo y reporte de fallas dersias operativos



LOGISTICA:
Logistica
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Procedimiento para segregacion de funciones eansist operativos de
servidores

Normativa de Roles y responsabilidades de seguridad

Normativa de control de acceso

Normativa de Administracion de Seguridad de laingetna
Estandares de programacioén del area de desarello d

Estandar de seguridad de los documentos electsinico

Gerencia Nacional Juridica
N/A
Jefatura de O&M Core y Plataformas

Procedimiento de control de cambios en las platedisrde servicios
complementarios del ISP

Procedimiento de reporte y manejo de fallos detpspos del ISP de la
CNT EP

Procedimiento de control fisico y ambiental delmdeél ISP
Procedimiento de acceso y control de cambios Ahaenaestro de
direccionamiento ip corporativos

Procedimiento de generacién y almacenamiento desadge respaldo

Continda
Jefatura de Seguridad y Vigilancia

Estandar de seguridad fisica y ambiental de doctondisicos
Procedimiento de Acceso a los edificios administoatde la CNT EP.
Gerencia Nacional de Asuntos Regulatorios e Intero@xion

N/A

En este aspecto se fijan elementos como, cronogilarmrabajo, delegados
por area a ser auditada, seguridad, transportenaiequipos de medicion
(todo lo necesario para llevar a cabo la auditoria)

Cronograma de reuniones

Considerando los equipos de trabajo para las estisevdonde se
evaluaran tanto requisitos como controles de lenad6O/IEC
27001:2005, se detalla el siguiente cronograma] enal constan los
delegados por area a ser auditada:

Tabla 11. Delegados por cada area a ser auditada

AREA CONTACTO EDIFICIO



Gerencia Comercial

Gerencia Soluciones
Gerencia de O&M Core
y Plataformas

O&M TX
Desarrollo Tl
Arquitectura Tl
BDD TI
Gestion de la Calidad de
GNTI
Redes TI
Servidores TI
Data Center Tl
Gestion de Cambios
Encargado SGSI
Oficial de Seguridad de
la Informacion
Representante de
Gerente General
JUR

ARI
Seguridad Fisica

DEO

Jefe comercial de clientes
VIP
Gerente de Soluciones
Jefe de operacion y
mantenimiento
Jefe de MPLS
Jefe Desarrollo Tl
Jefe Arquitectura Tl
DBA
Jefe de control de calidad
Gerente Nacional de Tl
Administrador de Redes
Administrador de
Jefe Data Center
Gestor de Cambios
Encargado SGSI
Oficial de Seguridad de la
Informacion

Representante de Gerent
General

Analista Juridico

Jefe de Interconexién

Jefe de Seguridad y
Vigilancia
Gerente de R.R.H.H.

Recursos (Transporte y comunicacion.)
Para la realizacién de las auditorias, el equipwat&jo coordind en
algunos casos la movilizacion a los diferentesadsg
Para confirmaciones, agendas, comunicacioneslefanea, se utilizé la
red interna de CNT EP, el cual incluye telefoniaimkernet e intranet.

Materiales
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Doral

Vivaldi
Droira

Mariscal
IAaquito
IAaquito
IAaquito
Ifaquito
IRaquito
Ifaquito
IAaquito
IAaquito
IAaquito
Ifaquito
IRaquito

IAaquito

CETA
Contintia
Vivaldi

Droira

Doral

Los documentos se elaboraron dentro de las instalede CNT EP., por
lo que todos los materiales de oficina, el usoglép®s informaticos (PCS,
impresoras, scanner) fue proporcionado por la cagan.

Idioma:

Los delegados a ser entrevistados no requieren tfaductor al hablar el
idioma castellano y ser ciudadanos ecuatorianadppgue, el equipo
auditor se exenta de contratar servicios adicienddetraduccion si su
perfil no incluye el habla de idiomas extranjeros.
Levantamiento de informacion:

Para levantar la informacién que permita determsnéors hallazgos son np
conformidades mayores y menores, se realizaroficamiones in situ,
entrevistas, revisiones vs preguntas y respuestizsdntrevistados,
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constatacion de controles administrativos los cuséetomara como
evidencia para el informe preliminar que realizzada equipo de trabajo.

AUTORIDAD

Autoridad Por dltimo, se realiza el r (CNT EP, 2012)registeda firma del Oficial de
Seguridad de la Informacion por la revision dedwoento y del
representante de la Gerencia General para la apoobdel documento.

Revisidn del Documento

T T [ il ki N T Firma _I
- S Ofiginide | 1.0

No Autorizado | Segusidad de ia | ’
i Infrmacion | s s e

aprobacitn del Documento

T Rl
eprestiiane del
Crerende Cieneral L

No Autorizado

No Autorizado

Imagen 28. Captura de pantalla de revision y
aprobacion de Documento “Plan de Auditoria Interna”
alojado en el Sistema MAI, aplicacién interna CNT EP.

Tipo de documento: Confidencial.
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4.1.3. Realizar la auditoria interna.
La auditoria interna inicia con la reunion de aperten la que se presenta a
los participantes los lineamientos para proseguirla auditoria in situ a realizarse,

ademdas de definir fechas de revision, reunion eleecy presentacion de resultados.

4.1.4. Reunion de Apertura y actividades.

Fecha: Jueves, 21 de febrero de 2013 y Viernes 23fdbrero de 2013

En base al plan de auditoria elaborado y de aclelo® aspectos descritos en
el punto 4.2., se ejecutd la auditoria internai@mdo con la reunion de apertura
registrada con fecha jueves, 21 de febrero del 21@58e las 09h00 a.m. hasta las
11HO0 a.m. presentandose el plan de auditoria andague el mismo seria ejecutado
en el transcurso de las siguientes dos semanasltdbs fue revisado por todo el
equipo auditor y lider de auditoria, realizandopestas de acuerdo a la fase de

planificacion.

Se efectuaron ejercicios sobre cdmo realizar laewstas, algunas pautas
para mostrar confianza a los auditados, del coma sar la comunicacion con los
delegados de cada area a ser auditada, como actemistiera controversia entre
auditor y auditado la misma que debera quedar ltasereel transcurso de la auditoria,
como realizar las observaciones, revision de dootmselonde se deben mantener la
confidencialidad de toda la informacion revisadangtodologia para realizar la

auditoria, siendo esta Ultima propia de CNT EP.
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Se definié el tiempo de duracion para cada entieén la cual se tomo en
cuenta la movilizacion y la auditoria misma, eht otorgado fue de dos horas; en
este periodo se incluye el tiempo de espera paneciel de cada entrevista de auditoria

cuyo umbral fue de diez minutos, al igual que théede la reunion de cierre.

Tabla 13. Cronograma de trabajo acordado para

la realizacion de auditoria interna.

Lunes Martes Miércoles Jueves Viernes
S1 Auditorias
S2 Inf. Inf. Inf. Elaboracion Presentacion
Preliminar Preliminar Preliminar/Reuniéon Inf.
Equipo Equipo Cierre Auditoria/Plan
Auditor Auditor Accién
Preliminar

Consecutivamente se realizo la actividad de acoesdrevistas con los
delegados de cada area auditada, tomando la prguoesde acuerdo a la disposicion
de la Gerencia General es de caracter obligataiaborar con las auditorias a
realizarse y participar activamente el dia que tsga designado para la entrevista,
en casos de fuerza mayor el delegado debi6é desiggparsonal de apoyo para que
participe en la auditoria. Esta actividad tomé @mpo de dos dias a partir de la
reunion de apertura (21-02-2013) hasta el siguididae(22-02-2013) en coordinar

agendas, transporte y material de apoyo.

Para el contacto con el personal a ser auditadeteemind que al menos con

cuarenta y ocho horas (48h) de anticipacion seircomfa el lugar y fecha de la
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auditoria conforme al plan enviado por los med®samunicacién masiva interna de
la CNT EP. En caso de que se requiera una repragiramse lo realizara dentro de

los dias de la auditoria ya establecidos.

4.1.5. Realizacion de Auditoria (25 -02-2013 / 01-03-2018)1

Tabla 14. Cronograma semana 1 Auditoria Al1l.

Lunes Martes Miércoles Jueves Viernes

25 de 26 de febrero 27 de 28 de febrero 01 de Marzo
febrero febrero

S1 Auditorias

En la semana del 25 de febrero al 01 de marzo a&dela auditoria
propiamente dicha, los respectivos grupos de toabajtrasladaron a las diferentes

areas a ser auditadas de acuerdo al cronogramargyu

Tabla 15. Equipos de trabajo por area a ser auditado

; 25-  25.  27- 28 01
Area feb feb feb  feb mar
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Gerencia Comercial X
Gerencia Soluciones Corp. X

Gerencia de O&M Corey X
Plataformas

Continua
O&M TX X
Desarrollo Tl X
Arquitectura TI X
BDD TI X
Gestion de la Calidad de X
GNTI X
Redes Tl X
Servidores TI X
Data Center TI X
Gestor de Cambios X
Encargado SGSI X

Oficial de Seguridad de la X
Informacion

Representante de Gerente X
General

JUR X
ARI X
Seguridad Fisica X
DEO X

Los equipos de auditores ejecutaron las respectiviasvistas y recopilaron la
evidencia de cumplimiento (registros de auditocia) los cuales posteriormente se

elaboraron los informes preliminares.

En esta misma semana se envio la convocaria ia afla areas involucradas
a la presentacion oficial del informe de auditoriln convocatoria a la reunion de

cierre alos miembros del equipo de auditores @dtar contratiempos de ultima hora.
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4.1.6. Recopilacion de datos (04 -03-2013 / 08-03-2013)1Al
La segunda semana, el dia lunes 04 de marzo hakstaveernes 08 de marzo
de 2013, correspondi6 a la recopilacion de losrmés preliminares de cada equipo
auditor, la elaboracion del informe preliminar clanvaloracion de hallazgos vs

controles de la norma y presentacion oficial dtiadireccion.

Tabla 16. Cronograma semana 2 Auditoria.

Lunes Martes Miércoles Jueves Viernes
04 de 05 de 06 de Marzo 07 de Marzo 08 de Marzo
Marzo Marzo
S2 Inf. Inf. Inf. Elaboracion Inf. Presentacion
Preliminar Preliminar  Preliminar/Reunién Auditoria/Plan
Equipo Equipo Cierre Accién
Auditor Auditor Preliminar

Para cumplir con esta accion cada auditor liddroetaun formato preliminar
que contenia las observaciones encontradas en di#orda realizada segun la
designacion de areas descritas en el punto 4.8a23 luego entregarlo al encargado
de la auditoria interna, quien a su vez consobddhllazgos en un informe preliminar

de previa revision y aprobacion.
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4.1.7. Verificacion de controles.
Una vez que se ha completado la auditoria, el aulditer realizé una revision
privada de hallazgos, cuyo resultado fue puestocomsideracion en la reunion de

cierre.

La revision realizada por el auditor lider incluyo:

— Revision de las listas de verificacion,

— Un estudio de las notas y/u observaciones tomadks e@ntrevistas por
todos los miembros del equipo auditor.

— Lista de hallazgos

— Enumeracién de las no conformidades y areas deanejo

- Redaccion y clasificacion de las acciones corrast{PPlan de Accion).

Los hallazgos de auditoria fueron clasificados desedo a lo indicado en el

plan de auditoria descrito en el punto 4.2, donde:

— Una NC+ se levanta cuando el proceso o procedimigut estd siendo
auditado no opera o funciona como deberia; en BODA7001:2005,

una NC+ es un incumplimiento de un requisito edjpeci

Estas NC fueron registradas de acuerdo a la esratueealizada con el apoyo

de la respectiva evidencia de auditoria, la misowafge revisada con el delegado del
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area auditada obteniendo el reconocimiento de ildergia, indicando que esta es

precisa y que la NC es entendida.

La declaracion de los hallazgos se realizo incldgen
— Una vision global del hallazgo.

- Una descripcién de la no conformidad.

— Si aplica un muestreo de evidencias y

— Un resumen del requisito.

En los hallazgos encontrados también se encontr@portunidades de
Mejora, las mismas que en gran parte son un vdadido a la auditoria y que
posiblemente no requieran de una accion correpgvaque si desean ser comentadas

por el equipo auditor.

Estas observaciones incluyeron:

- Puntos que preocupan, pero aun no lo suficiente quare ser
considerados una NC y que necesiten encontrarsiepdsm de accion.
— Situaciones que si no se identifican, en lo pastgrddrian incurrir en

NC.

Con estas aclaraciones, a continuacion mostramesataz de hallazgos

encontrados en la auditoria interna realizada emaed de Febrero 2013 con el



105
desarrollo de los conceptos descritos en baseans de la norma y los controles

aplicables de la corporacion, esto se podra variBo la seccion anexos.



4.1.8. Elaborar el informe de auditoria interna y desarrolar un plan de
accion preliminar.

El contenido de este informe fue puesto en coresiitem en la reunién de
cierre que tuvo como fecha de registro el dia rolésc06 de marzo del 2013 desde
las 14h30 hasta las 16h30, donde se expuso ladame® encontradas en la auditoria,
auto evaluando la identificacion o levantamientdhdibazgos y analizando cada uno

de los hallazgos encontrados para clasificarlosocom

No Conformidades (NC+/-): las cuales seran tratadas con: Acciones
correctivas o accion preventivas de acuerdo algglioiento Acciones Correctivas y

Acciones Preventivas.

Nombres: karina pabon

Ruta: \Precedimientos \Procedimiento para Accicnes Comectivas y Acciones Preventivas\Walidos

f- Procedimiento pars Acciones Comectivas v Acciones Preventivas

uy*Mostrando schives, pantalls principal. (421) 2013-00-05 19:44:58 | Imprifnir

Imagen 29. Captura de pantalla del Documento “Procedimiento
para Acciones Correctivas y Acciones Preventivas” alojado
en el Sistema MAI, aplicacién interna CNT EP.
Tipo de documento: Confidencial.
Oportunidades de mejora: a las cuales se les dara tratamiento inmediato

guedando solventadas en el lugar que se haya adecka auditoria interna.



Una vez con el informe preliminar aprobado se cstveon cada entrevistado
para obtener su opinidn y aprobacién sobre el zgdlaencontrado; esto, con la

finalidad de generar el respectivo plan de accion.

Una vez concluido el informe preliminar y formalilwael plan de accion, se
elabor6 el resumen ejecutivo y el informe detallaldola auditoria interna para
posteriormente presentarlos a las gerencias déNIa EP., estas presentaciones se
realizaron los dias viernes 08 de marzo del 2018 lpaAll, y el dia miércoles 11 de

septiembre del 2013 para la Al2.

4.1.9. Presentacion de hallazgos a la alta gerencia

El informe de auditoria es un medio formal para @oitar los objetivos, el
alcance, las observaciones, hallazgos, concluspnesomendaciones. Este informe
representa el momento adecuado para separar Ificgigno de lo no significativo,
debidamente evaluados por su importancia y vingidacon el factor riesgo,
reflejados en una presentacion légica y organizeldeial debe poseer la suficiente
informacion para que sea comprendido por los dastiios esperados y facilitar las

acciones correctivas.

El resumen ejecutivo se realizd de acuerdo a [@scdicaciones incluidas en

el Plan de Auditoria descrito en el punto 4.2.ngligen publicado en el sistema MAI.

Rut: \Docurnentacidn Proy ecte SGS! Wuditoriae Intemas'Obzoletos Ccionss

Ultima revisién =
'ﬂ Plan de Trabajo Auditoria Interna Enero 2013 2013102 09:50:57

'ﬂ Flan de Accion Al Enero 2013 20130213 09:02:53
'm Informe Auditoria |nterna Enero 2013 2013-01-30 09:05:24




Imagen 30. Captura de pantalla del Documento “Informe Auditoria
Interna Enero 2013” alojado en el Sistema MAI, aplicacion interna

CNT EP. Tipo de documento: Confidencial. All Enero.

Ruta: 'Decumentacisn Proy ecto SG5\Auditorias | nternasWalidos Orcisnes

'm Reporte Asistencis Presentacidn Hallaznos Al Septiembre 2013 2013-08-13 14:42:50
':'J Plan de Trabajo Auditoria Interna Septiembre 2013 2012409-12 14:41:20
"2] Plan de Accidn Al Septiembre 2013 201309-13 14:41:18
'm Informe Auditoria Interna Septiembre 2013 2013-08-13 14:41:00

Imagen 31. Captura de pantalla del Documento “Informe Auditoria
Interna Septiembre 2013” alojado en el Sistema MAI, aplicaciéon
interna CNT EP. Tipo de documento: Confidencial. Al2 Septiembre.
La primera auditoria en sitio All se llevo a caleb 25 de febrero al 01 de
marzo del 2013, para lo cual se ejecutaron 20 oeesique se detallaron en el punto

4.3.2 (CNT EP, 2013).

La segunda auditoria en sitio Al2 se llevd a cabb02 al 06 de Septiembre
del 2013, para lo cual se ejecutaron 23 reunioras areas mencionadas la Tabla 12

con sus respectivos grupos de trabajo.

Los equipos de trabajo en conjunto detallaron Elitahgos encontrados en
cada una de las auditorias realizadas Al 1 y Addg#strando los mas significativos y

los cuales fueron objeto de recomendaciones pecatey planes de accion inmediata,



cuyo resumen de los mismos seran indicados en lmdop 4.5.1 y 4.5.2,,

respectivamente.



Tabla 12. Equipos de trabajo por area a ser auditado




4.1.10Resumen de Hallazgos Identificados en la Auditorimterna
Febrero Al 1

Producto de la Auditoria Interna realizada en fectia Febrero (All) se

obtuvieron los resultados mostrados en el Grafico 2

En la Al 1 se identificaron “No Conformidades Magst que no permitirian
al SGSI de la CNT EP, ser recomendado para cersicbajo la norma ISO/IEC

27001:2005:2005.

Hallazgos de Auditoria Interna- Al 1

ENC+ ENC- mOM

12 NC+
10 NC-
2 0M

Grafico 2. Hallazgos de Auditoria Interna Al 1
(NC+ = No conformidades mayores; NC- =
No Conformidades Menores; OM = Oportunidades de Mejora).
4.1.11Hallazgos

A continuacion se muestran los Hallazgos de lataddiinterna de febrero:

Tabla 16. Hallazgos de Auditoria Al 1



o

Aspecto Area NC NC-
[Activo  + /OM
Aunque el manual del SGSI y lo Areas X

documentos anexos se encuenti involucradas en
publicados en la Herramienta el alcance del
MAI, SGSI
identificamos que no existe un

adecuado conocimiento de las

definiciones del SGSI, Manual

del SGSI y Politica de Seguridac

de la informacion y su ubicacion

En las entrevistas realizadas al

personal responsable de las areas
involucradas en el proceso sobre

el cual se esta implantando el

Sistema de Gestion de Seguridad

de la Informacién en la

Corporacion, se verific6 que con

excepcion del oficial de

seguridad de la informacion, el

resto de los involucrados los

representantes de las area O&M

Core y Plataformas, MPLS,

Juridico, ARI, Comercial, GNTI,

Seguridad Fisica y DEO no

manejan adecuadamente las

definiciones del SGSI, Manual

del SGSI, Politica de Seguridad

de la Informacion, registros de

seguridad y su ubicacién.

Aunque existe un documento qu Areas X
establece el plan de tratamiento involucradas en
para los riesgos identificados en el alcance del
los activos de informacion, se ~ SGSI
evidencio que existe confusion

en otros casos desconocimiento

de las acciones ejecutadas por

cada area para el cumplimiento

de dichos planes de tratamiento

asociadas a los activos de

informacion y la documentacién

soporte generada de tal activida

N#

5.2.2
Capacitacion,
sensibilizacion y
competencia.

4.2.3d
Monitorear y
revisar el SGSI

Continta



5

Aunqgue se ha definido una
"Normativa de Administracion de
incidentes de Seguridad de la
informacion” u "Procedimiento
de gestion de incidentes de
seguridad de la informacion”, se
evidencio que no todo el person
entrevistado tiene claramente
definido a quien y como reportal
un incidente de Seguridad de la
informacion.

Asi mismo, algunos de ellos
confunden el concepto de
incidente de seguridad de la
informacion.

En las entrevistas realizadas al
personal responsable de las are
involucradas en el SGSI, se
verificé que los representantes ¢
las areas JUR, GNTI, Seguridad
Fisica y DEO no tienen calor a
guien y como reportar un
incidente de seguridad de la
informacion

Aunqgue se ha definido un
programa de Capacitacion del
SGSI para el personal de CNT
EP, en las entrevistas realizadas
al personal delegado de las ares
involucradas en el alcance SGS
se identificé que el 30% de las
personas entrevistadas no
respondieron claramente su han
tenido una capacitacion formal ¢
aspectos de seguridad de la
informacion.

Aunque se ha definido un
programa de Capacitacion del
SGSI para el personal de CNT
EP, en las entrevistas realizadz

al personal delegado de las are
involucradas en el alcance SGS
se identificé que el 30% de las
personas entrevistadas no
respondieron claramente su ha
tenido una capacitacion formal ¢
aspectos de seguridad de la
informacion

Areas involucradas X

en el alcance del
SGSI

Areas involucradas X

en el alcance del
SGSI

Areas involucradas X

en el alcance del
SGSI

423a

Monitorear y
revisar el SGSI.
A13.1.1

Reporte de eventos
en la Seguridad de
la informacion.
A13.1.2

Reporte de las
debilidades en la
seguridad

A13.2.2

Aprender de los
incidentes de la
seguridad

5.2.2
Capacitacion,
sensibilizacion y
competencia.

5.2.2
Capacitacion,
sensibilizacion y
competencia

Continla



De las 21 reuniones  Areas involucradas en X

programadas, 14 el alcance del SGSI
fueron cumplidas con
normalidad de acuerd
a lo planificado, 2
fueron cambiadas en
dia y hora, 2 iniciaron
con retraso, 1 no fue
dad y 2 fueron
comprometidas por
interrupciones durante
la entrevista.

O&M: empez6 con 10
min de retraso.

BDD: se ausento de I
primera reunion y
solicité una nueva
entrevista.

QA: Cambio de Hora.
Seguridad fisica:
Retraso a la reunion.
DEO y COM:
Interrupciones durante
la entrevista.
Arquitectura de TI:

No se presenté (a
pesar de que se
planificé la entrevista
para una segunda
ocasion).

La declaracién de Areas involucradas en el
aplicabilidad del  alcance del SGSI
SGSI, establece la

existencia de la

"Normativa de

Seguridad de la

informacion para

la Administracion

del Recurso

Humano", sin

embargo la misma

no se encuentra

formalizada y

difundida.

X

5.1d

5.1e

Compromiso de la
gerencia.

5.1d Compromiso de la
gerencia

A8.1.2 Investigacion de
antecedentes

A8.2.1 Responsabilidades
de la Gerencia

A8.2.3 Proceso
disciplinario.

Continua



Existe una Seguridad de la X 5.2.2 Capacitacion,
iniciativa por parte Informacion. sensibilizacién y
del grupo de competencia.
seguridad de la
informacion para
el ultimo viernes
de cada mes dar
charlas de
sensibilizacion
tanto a nuevos
empleados de
CNT EP como a
proveedores, sin
embargo, esta
actividad no se
cumple
adecuadamente ni
se encuentra
documentada,
formalizada ni
difundida.
Seguridad de la X A8.1.3
En la declaracién Informacion. Términos y condiciones
de aplicabilidad
del SGSI, se
establece que
Términos y
definiciones se
encuentran
plasmados en el
documento
Normativa de
Seguridad del
Recurso Humanda
sin embargo, se
evidencio que en
la practica esto ha
sido plasmado en
el contrato de
trabajo que los
servidores firman
al ingresar a CNT
EP.

Continua



10 En las revisiones
efectuadas se
evidencio que la
Corporacién no
cuenta con un plar
de continuidad del
negocio,
formalmente
establecido,
documentado y
probado el cual les
permita seguir
operando en caso
de una
contingencia.
Existe un proyecto
ejecutandose al
momento de la
Auditoria Interna,
cuyo resultado
final serd el BCP
para el proceso de
alcance de la
Certificacion.

11 Aunque se ha
establecido una
Normativa de
Cumplimiento
Legal, este
documento no se
encuentra bajo
conocimiento de
los representantes
de las Gerencias
Nacionales JUR y
ARI, a pesar de
dichas gerencias
participaron en la
revisién del
mismo.

12

Seguridad de la
Informacion.

Juridica, ARI

4.2
Establecimiento y manejo
del SGSI.

A.14 Gestion de la
Continuidad del Negocio.

4.2. b2 Establecer
el SGSI.
A15.1
Cumplimiento
de los
requisitos
legales.
A15.1.4
Proteccién y
privacidad de
gastos.

Continta
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14

Sibiense ha  IP-MPLS A9.1.2 , n

definido un area Equipos de Controles de ingreso Fisico.

especifica para comunicacion de red de

la ubicacion de prestacion de servicios

equipos de de datos e internet.

comunicacion

de lared IP-

MPLS, en la

visita efectuada

a este sitio se

verificé que la

puerta

permanece sin

seguro.

Aunque se han Seguridad de la informacion X égi;gn del

implementaro v
ICO.

politicas y

estandares de

accesos y

autenticacion de

usuarios en los

recursos de

informacion, se

verificd que no

son revisados

regularmente

con el objetivo

de verificar su

cumplimiento.

Si bien cada Areas involucradas en el X A10.1.2 Gestion
area del alcance alcance del SGSI dAi'ZCSarl“b'o

qel SGSI Procedimiento de
Ingresa Control de Cambio
solicitudes de

cambios y/o

modificaciones

en sistemas,

aplicaciones y

servicios

especiales.

(Bases de datos
y operativos), y
estas pueden se
ubicadas en el
sistema
Remedy se
identifico que
no se mantiene
un registro de
todos los
cambios y/o

Continta
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16

17

modificaciones
realizados.
Ademas se
identifico que
no se cuentan
con procesos
formales para
Soluciones de

Tly QA.

Si bien en los
recursos de
programacion
se ha
configurado el
cambio de clave
en el primer
inicio de sesion,
se evidencio
gue no exista ur
proceso formal
para la entrega
y recepcion de
claves
asignadas a los
usuarios con
acceso a dichos
recursos.
Aunque se
aprobo el
documento
"Procedimiento
de control de
almacenamientc
y control de
acceso a
documentos”
gue establece
una revision
semestral de los
usuarios con
acceso a
documentos en
el file server a
la fecha de la
auditoria dicha
revision no se
ha realizado.

GNTI

Areas involucradas en el

alcance del SGSI

A11.2.3 Gestion de
las claves secretas
de los usuarios.

A11.1.1 Politica de
control de acceso.
A11.2.4 Revision

de los derechos de
acceso del usuario

Continta
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19

Aunque la Tecnologias de la
Corporacion ha Informacién/Data Center
establecido Servidor de la BDD y Open
personal Flexis y SAFA
autorizado para

el acceso al

Data Center de

la GNTI, se

identificé que

no se realizan

revisiones

perioddicas de

tales accesos

Aunque existen Seguridad de la informacién
controles fisicos
para el acceso a
los edificios de la
Corporacion, se
identifico que
estos no siguen ur
mismo
lineamiento y
estandar de contra
de acceso.

Se evidencié en
las distintas visitas
realizadas a los
edificios de la
CNT EP, que para
el acceso a los
mismos los
guardias de
seguridad
mantienen
diversos controles
de revision y
bitacoras de
registros no
estandarizadas.
En la Gerencia
Comercial, se
identifico que el
archivo de
propuesta
comercial no ha
sido identificado y
etiquetado como
publico, privado o

Gerencia Comercial

A9.1.2
Controles de
ingreso fisico

A9.1.2 Controles de
ingreso fisico

A7.2
Clasificacion
de la
informacion.

Continta
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21

indico:

confidencial segun
corresponda.

En Soluciones
Corporativas, se
valido que no
existe la difusion
del nuevo formato
de factibilidades
técnicas, segln se
establece en el
procedimiento.

En el area de
servidores de la
GNTI se evidencié
gue no se cuenta
con una Normative
enfocada al
borrado de datos
en equipos que so
reciclados.

4.2.1. Conclusiones de Auditoria Interna (Al 1)

Soluciones Corporativas

GNTI

Al10.1.2
Gestion de
Cambios.

A9.2.6
Seguridad de la
eliminacién o
re-uso del
equipo.

Como conclusiones para esta Auditoria, en la ptasiem del informe se

— El sistema de Gestion de seguridad de la informa@&Sl) de la CNT

EP, implementado para el proceso de “Venta e awstal de productos

y servicios de datos e internet para clientes catpos del distrito

metropolitano de Quito” cumple parcialmente losisiqos que

demanda la Norma Internacional ISO/IEC 27001:200E2%/a que no

hubo un acercamiento suficiente a los objetivosedgiridad de la

informacion establecidos en la politica del SGSipaismo, que los

controles implementados no se encuentran operdindenéemente.

- La documentacion es adecuada ya que se encueetitada a cumplir

con los parametros definidos por CNT EP de acuerslo Sistema de



4.2.2.

Gestion de Seguridad de la Informacion ISO/IEC 272005; sin
embargo, es necesario que la compainiia realicefugres adicional
para garantizar que los directivos y sus colaboesdoonozcan,
comprendan y cumplan con los documentos regulatprblicados en
el Sistema MAI, asi como para que se logre un cambicultura

organizacion que permita madurar adecuadament8@l. S

Tratamiento de hallazgos de Auditoria Interna (All)

Continuar con los planes de sensibilizacion a téasolaboradores de
todos los niveles de la CNT EP involucrados enG$Senfocandose
mas en aquellos que no han tenido un nivel adealagarticipacion,
compromiso y conocimiento.

Fortalecer con apoyo de los Gerentes involucraadgulision y
aplicacion de los controloes administrativos deB§@&ismos que se
encuentran publicados en la Herramienta MAI.

Incentivar el compromiso y cambio de cultura orgacion en la CNT
EP para que la gestion del SGSI sea asumida pos g involucrados
por conviccion mas que por obligacion.

La seguridad de la informacion hace parte del Gobi€orporativo de
la organizacién por lo cual se recomienda reuldtaivel jerarquico del
grupo de Seguridad de la Informacion dentro deNa EP.

Realizar una actualizacion completa de todo etisiatde Gestion de
Seguridad de la Informacion de la CNT EP, para pedeenciar el

cumplimiento del ciclo de vida (PDCA) y se actual&d menos



anualmente el SGSI o cuando exista un cambio gramdie

organizacion.



4.2.3. Resumen de Hallazgos Identificados en la Auditorimterna
Septiembre Al 2

Producto de la Auditoria Interna realizada en fedtea Septiembre (Al2) se

obtuvieron los siguientes resultados:

Hallazgos de Auditoria Interna - Al 2

ENC+ ENC- mOM

3 NC+
1 NC-

Grafico 3. Hallazgos de Auditoria Interna Al 2 (NC+ = No
conformidades mayores; NC- = No Conformidades Menores; OM =
Oportunidades de Mejora).
En la Al 2 se identificaron “No Conformidades Magst que no permitirian
al SGSI de la CNT EP, ser recomendado para cersicbajo la norma ISO/IEC

27001:2005:2005, pero estos en menor grado deccasrepor lo cual serian mucho

mas factibles de tratar y mejorar.

En comparacion a los hallazgos encontrados ent&ianauditoria fueron

reducidos en gran numero.

4.2.4. Hallazgos Auditoria Interna (Al 2)



NO

Tabla 17. Hallazgos de Auditoria Al 2

Aspecto

Se evidencié que en algunas arei
auditadas que no se tiene una
definicidn clara de la aplicabilidac
de los conceptos que son parte d
SGSI.

De las 23 reuniones programada:
17 fueron cumplidas con
normalidad de acuerdo a lo
planificado, 3 fueron cambiadas €
dia y hora, 2 auditorias no se
ejecutaron y 1 fue comprometida
por interrupciones durante la
entrevista.

Se identificaron procedimientos
que deben ser actualizados,
formalizados y difundidos.

Se evidencio que no existe
suficiente conocimiento acerca de
estado y avance del BCP,
especificamente en areas que es
directamente relacionadas a este
proceso.

Se pudo identificar en algunas
areas que no portaban el carnet
corporativo.

Se observo que no bloquean los
equipos cuando se ausentan de ¢
sitio de trabajo.

No se evidencia la asistencia a la
charlas trimestrales del SGSI, a li
que deben asistir los involucrado
en este proceso.

Existen dependencias fisicas que
no prestan las adecuadas
seguridades como camaras de
seguridad o puertas de acceso
restringido.

Iniciaron proceso de
modernizacion en una de las
instalaciones de CNT con la
implementacién en el control de
seguridades de acceso.

Area/Activo

Areas
involucradas
en el alcance
del SGSI

Areas
involucradas
en el alcance
del SGSI

Areas
involucradas
en el alcance
del SGSI

Areas
involucradas
en el alcance
del SGSI

Areas
involucradas
en el alcance
del SGSI

Areas
involucradas
en el alcance
del SGSI

Seguridad
Fisica

NC+ NC-/OM
X
X
X
X
X
X
X

Numeral

5.2.2
Capacitacion,
sensibilizacién
y .
competencia.
5.1
Compromiso
de la
Gerencia.

4.3.2 Control
de
documentos

A.14 Gestion
de
Continuidad
del Negocio.

A9.1.2
Control de
acceso fisico

5.2.2
Capacitacion,
sensibilizacién
y .
competencia.
Continta
A9.1.2

Control de
acceso fisico



4.2.5. Conclusiones de Auditoria Interna (Al 2)
Como conclusiones para esta Auditoria, en la ptasiem del informe se

indico:

— Se detectaron tres “No Conformidades Mayores” guias causales de
no certificacion del proceso SGSI en la CNT EP paréficarse bajo la
norma ISO/IEC 27001:2005:2005, por lo que se reenda enfatizar en
las capacitaciones a los colaboradores.

— Se identificaron no conformidades que no fueroreckrs en la auditoria
interna anterior que mediante la evaluacion reddizn el mes de
septiembre se volvieron a encontrar y las mismangmban en:

— Compromiso de la Direccion

- Aplicacion de conceptos del SGSI

— Generacion y/o actualizacion de Procedimientos.

- Inasistencia a las capacitaciones del SGSI y Staplide la

Informacion.



4.2.6.

Tratamiento de hallazgos (Al2)

Aplicar los conceptos de seguridad de la informagifos contenidos en
la Guia portable para el usuario del sistema diédgede seguridad de la
informacion.

Saber ubicar plenamente las politicas, normatjmagsedimientos y
estandares que son parte del SGSI en el sistema MAI

Mantener evidencias y/o registros de las acciosazadas en tornos al
proceso del SGSI.

Compromiso de la Direccién y de todos los usudnesliucrados en el
SGSI.

Asistir a las diferentes capacitaciones que selarén en torno al SGSI

y el BCP.



4.2.7. Experiencia y Discusion

“No hay nada mas dificil de emprender, ni mas dadbes hacer triunfar, ni
mas peligroso de manejar que el introducir nuesgeasl El innovador se transforma
en enemigo de los que se beneficiaban con las &yegias y no se granjea sino la
amistad tibia de los que se beneficiaran con lasvami Nicolas Maquiavelo.”

(Maquiavelo, 1513)

Después de la investigacion realizada sobre teraamahejo de personal,
ejecucion de ideas e innovacion empresarial, sgthdo muchas veces la frase del
famoso Nicolas Maquivelo y cada vez se concluyeajpesar de haber sido escrita

por los afios 1500 es una conclusion verdaderaigabjg aun en el siglo XXI.

En verdad, es muy facil hacer que los seguidorestde de las ideas de
quienes los guian, muy complicado mantener y teigente las nuevas leyes, ya que

implican sacrificio, trabajo constante e incansable

4.2.8. Introduccion

Con esta meditacion se da inicio a la discusiémpodente trabajo porque hay
qgue reconocer que en cada realizacién y ejecuc®rprdyectos siempre nos
tropezaremos con serias dificultades que solo can galor pueden ser superadas y

los cuales una vez en ejecucion, la dificultadesgra en la mantencion y marcha.

En base a la experiencia obtenida al desarroltartesbajo y de acuerdo a la

fase del proyecto, se ha palpado que fue realnsentgllo aplicar:



- Lo que solicita y exige la norma para la evaluadle requisitos y
controles en la auditoria realizada,

— Seguir pasos establecidos y estandarizados etocai@alidaciones
sobre elsistema de gestion de seguridad de lamafodn,

— aplicar metodologias de acuerdo a visiones prajgda empresa sin

mayor dificultad.

Sin embargo, lo ciertamente complicado fue evali®&GSI con la transicion
gue implica la gestion operativa rutinaria condambios que se estaban presentando

por la gestion estratégica que la empresa estgtiarmentando.

En esta transicion se evidenciaron factores quibase visualizando desde

diferentes niveles jerarquicos en la empresa, tap®:

Desmotivacion y desconocimiento sobre el proyecto.

Falta de compromiso tanto de la alta gerencia yilases siguientes.

Resistencia al cambio.

Falta de concienciacion y esperanza de adquirmaonento sobre el

tema.

Si bien estos factores son los que cualquier eragasde experimentar al
ejecutar un cambio, adaptacion y adopcion de nu@vosesos; en esta parte se
revisara en referencia a la realidad de la empsacuerdo a la naturaleza de la
corporacion y a la manera en como fue concebidegianizacion en el transcurrir del

tiempo y la actual situacion.



4.2.9. Antecedentes

En el capitulo 3, seccion 3.1.1 se hablo sobrenpresa CNT EP, en resumen
se menciond su nacimiento en el afilo 2008 comacaen con la fusion de las
extintas sociedades anonimas Andinatel y Pacifidtel enero del afio 2010 se
convirtié en empresa publica y al poco tiempo afizd su fusion con la empresa de

telefonia movil TELECSA.

Como se observa en apenas dos afios la corporadidncambios importantes

con poco tiempo de adaptacion para sus colaboradore

La unién de dos o mas sociedades preexistent&Esgare una puede subordinar
a la otra o pueden obtener el mismo grado de Eation bajo una nueva sociedad,
implicé el desarrollo e implementaciéon de proyeaaosplazos muy cortos para la

adaptabilidad del personal con la nueva situacion.

Este proceso de transformacion, transicion e iaté@gn que facilita
oportunidades y avances para el crecimiento y lemitaiento de una empresa,
tambien trae un alto riesgo de amenazas para lmaniss asi como respuestas
asociadas a estas situaciones generan:. caos, @@gawon, cambios radicales y

miedos.

La unién de dos o mas culturas organizacionalesignoder en ciertos casos
contraproducentes sino son tratadas de la formeuada; el clima organizacional

podria verse afectado si la sensibilizacion detlesion no fue difundida a tiempo, e



incluso podria resarcirse hasta varios afios despuemntras no se logre el
compromiso del personal que aun no acoge este cagnbigue sintiendo en peligro
su estabilidad, su modo de trabajar rutinario aoharario inflexible, sin aportar un

esfuerzo adicional en pro a la mejora de la sitreactual.

4.2.10Situacién actual y objetivo de la discusion

En las dos fases de la auditoria interna realizhd®GSI| de la CNT EP, la
mayor parte de no conformidades detectadas seaneeir el tema de capacitacion,
sensibilizacion, competencia y compromiso de laatibn. Se analizara los resultados

de la Auditoria Al1.

De los hallazgos encontrados en febrero, el mayareptaje atenta contra el
requisito 5.2.2 Capacitacion, sensibilizacién y petencia, seguido en un menor pero
importante porcentaje con el requisito 5.1 Compsondie la Direccion, el restante es
la sumatoria de requisitos y controles los cuab@saan no conformidades menores y
oportunidades de mejora que no afectan mayoritenéna la recomendacion de

certificacion por lo cual no seran objeto de nuesstudio.



AUDITORIA Al 1- No conformidades

43,48 %

Capacitaciény  Compromiso de Otros
Sensibilizacién la Direccion

Gréfico 4. No conformidades All
De las variables indicadas, los puntos de preoddipaon representados con

las barras amarillas y rojas en el Grafico 4.ual dleva a cuestionar:

— ¢por qué a pesar de haber sido cerradas obsemsa&noontradas con
Deloitte se siguen presentando los hallazgos m@sritantes al cumplir
con el requisito seis de la norma?;Y mas aun desgpeiéin tratamiento

de seis meses para el cierre de las mismas.

En la evaluacion realizada, se pudo observar qum gorcentaje del 80% los
entrevistados no se encontraban comprometidosucah en el proceso a ser auditado.
De las veinte entrevistas realizadas, se registndeaos una reflexiébn en el ambito
personal del colaborador; la percepcion por pagteeduipo auditor fue igual, los

entrevistados no estaban dando la debida impoaaciema de seguridad de la



informacion, incluso no le daban importancia audiria misma, comprometiendola
a faltas, tardanzas e incluso cancelaciones. k5 den un SGSI implementado hace
mas de un afio, con una auditoria realizada padaavel estado situacional de la
empresa, con planes de accion ejecutados y obgareacerradas, aun la corporacion
no estaba conciente sobre lo que significaba tEa@mMa de gestion de seguridad de

la informacion y el trabajo que conllevaba mantexienismo.

En el momento de realizar los hallazgos con tastiasrvaciones sobre el tema
surge una nueva pregunta: ¢ Qué estaba sucedi¢mdeshuesta a esta cuestion se la
obtuvo en la presentacion del informe de auditoniachos representantes de la alta

direccion no asistieron en la exposicion realizad&l mes de febrero.

El objetivo despues de cumplir con el requisitos seia: proponer a la
corporacion para una evaluacion externa y asi ebtema certificacion internacional

ISO/IEC 27001:2005.

Luego de la evaluacion realizada en febrero, laregagpde certificacion se
presentd para realizar una auditoria externa deepa fase a la corporacion, la
espectativa era pasar esta evaluacion en la prifaseapero salieron a la luz estas
falencias y la recomendacion del auditor exteroderrar las mismas observaciones
determinadas ya, en las dos ultimas auditoriasnasey en la de pre-certificacion. El
hallazgo encontrado por la empresa auditora extemba no recomendacion para la

certificacion internacional.



Después de estas auditorias, el plan de acciomfeeéeen su mayoria en
planes de capacitacion, sensibilizacion y concamén. El método a ser utilizado fue
el tradicional: plan de capacitaciones ejecutadaseeanas programadas a los cuales
el personal debia asistir para instruirse sobrasetde seguridad de la informacion;
lastimosamente despues de la primera semana deitaafmes y de acuerdo a la
realidad como empresa no se estaba utilizando teldme&orrecto para concienzar a
los colaboradores sobre temas de seguridad, emmarp semana de capacitaciones

asistieron 55 colaboradores de los 300 involucradaosste proceso.

4.2.11 Metodologia

La empresa CNT EP, como fue mencionado en el da@tuseccion 3.1.1,
presta varios servicios y cada vez innova con raipveductos para sus clientes, esto
demanda a su personal un trabajo constante coltadssiinmediatos para satisfacer
a sus clientes, encontrandose esta exigencia as lasl areas de la empresa: sean las

técnicas, de sistemas, de servicio al clientes aéaoperacion.

Al analizar el por qué la falta de asistencia eclgsacitaciones se encontro lo

sigueinte:

— Falta de tiempo por parte de los colaboradorel trabajo bajo
presidn no les permite ausentarse de su puestaltigd por algo tan
trivial como una capacitacion.

— Falta de interes sobre el tema de seguridad de laformacion: el

personal por desconocimiento no deseaba sabeudaasitendencias



sobre seguridad de la informacion; “por qué modifimi forma de
cuidar la informacion si siempre he trabajado asd yra sucedido
nada?. Este tema es delicado por que implica teamas:

— El perfil del colaborador en cuanto a educacioregere,

— Los afios de prestacion de servicios por temasgi@nfde empresas,

— Colaboradores con resistencia al cambio.

- Falta de colaboracion de jefaturasel trabajo excesivo que se tiene en
ciertas areas de la empresa, los turnos rotataw@xigencia de atencion
7x24, causa que no todos los colaboradores puetstin a las
capacitaciones impartidas. Las opciones de lasija&fueron: el
colaborador que desea puede asistir fuera de fasib®de trabajo o
solamente se limitaron a enviar uno o dos reprasted del grupo de
trabajo.

- Lugar donde se realiza la capacitaciarel lugar que la empresa destina
para las capacitaciones es bastante alejado tlggl®s de trabajo de
los colaboradores por lo que el traslado y el mageelas oficinas es
dificil, lo que genera que los colaboradores opi@nno asistir.

- Cantidad de horas de capacitaciénpara muchos asistir a una
capacitacion de cuatro horas es bastante tediossyaun si es

obligatorio.

Tras haber realizado este analisis, de maneraiv@agctde acuerdo a las

situaciones encontradas inmediatamente se comemzla difusion de los temas de



seguridad de la informacién explotando los recugsesla empresa posee, para de esta

manera intentar cerrar las novedades mencionadasloyhizo asi:

— Por la falta de tiempo de los colaboradore€En el canal de
comunicacion interno que llega a nivel nacionat@®enzo a difundir
pequefios tips de seguridad de la informacion, diarge difusion
utilizado fue el correo electrénico. Cuando se amiecon la campania,
se enviaban diariamente tips de seguridad dedannafcion en un
periodo de aproximadamente dos meses. Actualmeictntparia
continua y se encuentra en el calendario de difiugi la gerencia de
comunicacion e imagen corporativa mantiene, ateodilision se
realiza los martes de cada mes.

- Falta de interes sobre el tema de seguridad de laformacion: con
las difusiones realizadas por el canal de comuidinanterno, se genero
interes incluso con los colaboradores mas reaeidg&cho de revisar los
tips sobre canales oficiales y masivos, caus6 gugrdpo detectado en

un 40% se inclinaran a conocer mas sobre el tema.

De: CONTIGO CNT Ermviad
Fara; CONTIGO CNT

cc:

Wsunto; TEMDENCIAS 2014; PERDIDA DE PRIVACIDAD EN INTERNET

ad de la informacion

Tendencias 2014: Pérdida de Privacidad en Internet

“La falta de concientizacion sigue siendo uno de los principales
obstaculos al momento de proteger adecuadamente la informacion
y privacidad del usuario en Internet. En una primera instancia es la
propia persona quien decide cual informacién publicar y qué no, por
ende, también puede aumentar o disminuir el nivel de su privacidad




Imagen 32. Captura de pantalla de boletin interno Medio

de Difusion CONTIGO CNT- Seguridad de la Informacion.

Falta de colaboracion de jefaturasEl hecho de poder recibir tips de
informacion en el mismo lugar de trabajo, sin ddmrealizar las tareas
diarias, facilité a las jefaturas el inconveniethéeausentar recursos y
retardar la atencion requerida en el area. Parerpetbrzar estos temas
se comenzo a colocar material en carteleras défi&aentes areas y
jefaturas sobre seguridad de la informacion, sitigmly tips adicionales
para que el colaborador al ingresar o salir denktalaciones pueda leer
y recordar lo revisado a través del canal de difusfambien se crearon
ayudas memoria publicadas en el Sistema de gekigimental y del
cual las gerencias tenian el deber de difunditedns colaboradores.
Lugar donde se realiza la capacitaciénen algunos casos fue necesario
formar grupos de capacitacion dirigidos para cada por periodos
determinados, al final se determin6 un nuevo sfiical para
capacitacion, el cual se centr6 en las instalasidoeade se encontraba
el mayor nimero de ausentismos.

Cantidad de horas de capacitaciorel tiempo de capacitacion fue
reducido a dos horas realizandose por fases, dandmpliaron las
semanas de capacitacion y la asistencia de cotiresafue

consideramente alta.



Todo este plan de accion tardé en ejecutarse eotratro y cinco meses
incluyendo todos los temas de gestion interna queaiza para oficializar tanto las

difusiones por medios masivos como las capacitasiogalizadas.

Para conocer si en verdad surtié efecto la gessiénealizé una evaluacion
para comprobar la efectivdad del plan ejecutadta esieva revision volvio a
demostrar que aun no se podia cerrar con éxitodasrvaciones de capacitacion,
sensibilizacién y concienciacion. Sin embargo y etegria se pudo decir que se
habian resuelto en un 75% el tema de capacitasénsibilizacion y competencia al
igual que el compromiso de la direccion, pero agui siendo un inconveniente que
atentaria a una recomendacion de no certificadiodavia se tenia que buscar formas

de concienzar sobre seguridad de la informacida earporacion.

Con el apoyo de la alta gerencia y su disposic@®precedié a generar una
capacitacion obligatoria la cual debia ser aprolpaaaodos los involucrados en el

proceso del SGSI en un tiempo determinado.

Este curso realizado por el canal interno oficekdpacitaciones, tuvo como
estrategia enviar un mail personalizado a cadadoddaor para que ejecute el curso
de seguridad de la informacion de manera obligatdai no ejecucion de la misma
seria sancionada ejecutando el reglamento intermotatento humano de la

corporacion.
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Aplicacion interna CNT EP.

4.2.12 Evaluacion de resultados.
La prueba de fuego sobre todo el trabajo realizadins meses anteriores al
cerrar las no confomidades mencionadas, fue sia Bufluditoria de Septiembre Al2,

realizando una revision de la misma se encontro:



AUDITORIA Al 2 - No conformidades
55,56%
22,22% 22,22%
J
Capacitaciony Compromiso de Otros
Sensibilizacion la Direccién

Grafico 5. No conformidades Al2
El tema de preocupacion sobre Capacitacion, Séimaiion y Competencia
llegd al 22% de los hallazgos encontrados y entick&rporcentaje el tema de
Compromiso de la Direccién, evidenciando que seetiacido en mas del 50% las no
conformidades encontradas en febrero. Al realizex comparacion grafica de los
resultados obtenidos en la auditoria de febrerepgiembre, se puede ver con mas

claridad la diferencia en el cierre de no confordétacon respecto a este tema.

La gréfica indica que la incidencia que venia répdose por casi un afo fue
superada con gran éxito al culminar la auditoriarita AlI2 como cumplimiento del

requisito numero seis de la norma.



COMPARACION DE RESULTADOS Al1 - AI2

W Auditoria AlI1  m Auditoria Al2

55,56%

Capacitacion y Compromiso de la Otros
Sensibilizacion Direcciéon

Grafico 6. Comparacion de Resultados entre la
Auditoria de Febrero y la Auditoria de Septiembre.
Si bien en la segunda auditoria se registraroaigdls con referencia a estos
requisitos, fueron en menor grado y tratables liegar a la auditoria externa realizada

en la Ultima semana del mes de septiembre.

Al someterse la corporacion a la auditoria exteara obtener la certificacion,
corria el riesgo de que estos hallazgos sean eadostpor el auditor de certificacion,
tema que preocup6 al grupo de seguridad de lanmafcidon por lo cual para cerrar
estas observaciones la corporacion tuvo que traéaaamente en tres semanas sobre
temas de capacitacion y difusion de procedimierRos.supuesto estas acciones se
lograron con el apoyo de gerencia ya que los miggnosu importancia debieron ser

de cumplimiento obligatorio.



4.2.13Conclusiones y trabajos futuros

Al realizar las evaluaciones, la mayor dificultatege encontrg; fue la falta de
colaboraciéon de los empleados, los cuales no amtuabentras no tengan una
motivacion que en este caso se presentd como wpasition de cumplimiento
obligatorio. Es imprescindible, trabajar no solo eloobjetivo de mantener un SGSI o
por que las disposiciones indican o no una formaalear determinada. El trabajo
debe centrarse en concientizar a los colaboradiwkesignificado de crecer como

empresa y prestar servicios de calidad en un tiesppauno.

El conocer el camino que emprende la empresa pai&sr en el mercado,
implica un orden, disciplina, sacrificio, trabajalao e incansable, que solo se logra
con el compromiso de todos los que forman part&dwganizacion. El camino a
seguir es lograr un cambio de mentalidad dondensenela que sin el esfuerzo de
todos los colaboradores el avance y crecimientdatarain mas, porque con el

consentimiento o no de todos, el cambio vendra.

Todos podemos crear y trasmitir conciencia, comenmbros de un equipo,
como parte de una familia, el éxito estd en prepasa actualizarnos e intentar

caminar a la velocidad que lo hace el mundo.



CAPITULO 5

5. CONCLUSIONES Y RECOMENDACIONES

En referencia al punto 1.5 Objetivos Generales,dstectaron las no
conformidades y oportunidades de mejora en cadaetes auditorias realizadas las
cuales fueron difundidas en la empresa y tratad&$s @rrespondiente plan de accién

posterior.

En referencia al punto 1.6 Objetivos Especificdstealizar las auditorias
internas se cumplié con cada uno de los itemstrad@s apoyando directamente con
la ejecucion de las evaluaciones que permitieranpdiu con el requisito seis de la

norma que indica que debe realizarse auditoriasnas en intervalos determinados.

Tomando como referencia las auditorias realizadés @rporacion, contando
la realizada por Deloitte y sobre todo en la auiditde febrero se determinaron en
mayor numero no conformidades que abarcaban el tdmaCapacitacion,
sensibilizacion y competencia las cuales a pesdwater sido tratadas en el plan de
accion descrito por la empresa Deloitte y en abrinke de febrero, se volvieron a
repetir en la auditoria de septiembre, lo cuafdla determinar que como en muchas
otras organizaciones se tiene miedo al cambio guerg buscar una mejora continua,
por varias razones, siendo las principales: Iat&scia a dicho cambio, el compromiso
que esto implica, persistencia y disciplina queesgiiere para la mejora continua y la

exigencia de una capacitacion permanente.



Al aplicar una tactica diferente en la manera dendiir los conceptos clave
sobre seguridad de la informacion, se generé uaa chejora en los cierres de
observaciones sobre el tema de capacitacion y amigpo de la direccion,
concluyendo que los métodos sugeridos sobre apiees de planes de accion deben
variar de acuerdo a la naturaleza de la organima@a situacion actual, y las
exigencias que requiere para mantenerse en el doej@ato con el estudio previo

de su nacimiento como empresa.

A lo largo de este proyecto se pudo determinarefjb@ber implementado un
Sistema de gestion de seguridad de la informaciottaeempresa y su posterior
revision, ha implicado un forzoso cambio de cultorganizacional para obtener el
exito final. Este cambio modifico la forma de trgvae la empresa, haciéndolo pensar
en la mejora continua tras la busqueda de la chlitatodas las actividades que
realizan, siendo conscientes que mejorar no impbtamente tratar de hacer mejor lo
que se ha venido haciendo, sino que es necesajmrame&le manera continua

aplicando sus conocimientos, creatividad e inn@raci

Con lo mencionado en el punto anterior se pueddeatiar la fortaleza de
CNT al efectivizar las recomendaciones en un praoneel 80%; en un tiempo que
permitié a la empresa, cerrar observaciones impsalo cual contribuyé que la
Corporacion Nacional de Telecomunicaciones adqugecartificacion internacional

bajo la norma ISO/IEC 27001:2005:2005, convirtidadm la primera empresa estatal



de telecomunicaciones con Certificacion internagliosobre la seguridad de su

informacion.

Como recomendaciones para la empresa, se indicacjee posible eliminar
los riesgos de seguridad de la informacion pepmdémos reducir su probabilidad de
ocurrencia mediante la incorporacion en nuestngeacte practicas seguras para el uso

responsable de los recursos de informacion de & ERN

Es fundamental tomar en cuenta que para la implemién de un Sistema de
Gestion de la Seguridad de la Informacion basaddSE€WIEC 27001:2005, los
requisitos impuestos por dicha norma deben seremmghtados al 100%, y, uno de
estos requisitos es tener una metodologia de idtude riesgos, de modo que, la
seguridad de la informacion sin una evaluacioneasgos, es incompleta, disfuncional
y muy probablemente no tenga los resultados desgemtda direccion. En vista de lo
anterior, una de las diferencias fundamentaleseeuntr equipo de “seguridad
informatica” y un equipo de “seguridad de la infagidon” es la habilidad y
experiencia para aplicar una metodologia valida paaluar los riesgos de seguridad
de la informacion. La recomendacion es que el alfae Seguridad de la Informacién
debe conocer e impulsar el uso de una metodolagievdluacion de riesgos en la

organizacion.

Contar con personal especializado en la familiaatenas 27000 permitira a

la organizaciéon incursionar, implantar y adoptalagsiormas, en este punto es



importante reconocer que uno de los pilares lo tdage el personal por lo cual
mejorar la cultura organizacional sin duda per@itoonseguir dicho objetivo
empresarial. La recomendacion es que, la orgadizat@be monitorear su evolucion
en materia de seguridad de la informacion, asi canegvolucion en gestion de riesgos,

ademas de comprometer al personal para que par#ctpramente.

Cada vez existen mas riesgos de seguridad y cactmmayor, por lo que se
debe estar atento a las nuevas tendencias, sidtainativos con la manera de
proceder y responder con prudencia a los sucepestieos que puedan dafar los
activos. La seguridad de la informacién de la caapidn la hacen todos, comenzando
por la gerencia, y sus niveles. Es importante queesuerde que la cadena de la

seguridad de la informacion se rompe por medieskbdn mas débil.

El personal debe estar atento a las iniciativasedaridad que en el corto plazo
tendran lugar en la corporacion, la participaci@ tddos lo que conforman la

organizacién sera fundamental.
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