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RESUMEN:La decision de una organizacion de brindar el aadmuratamiento a los riesgos
asociados a la seguridad de su informaciéon medianienplementacion de un Sistema de
Gestion de Seguridad de la Informacion (SGSI) pétaner una certificacion internacional; es
una decision estratégica, sustentada en el andéslia naturaleza de la organizacion, el &mbito
donde se desarrolla y produce, las necesidadea dmpresa, sus clientes y proveedores, su
situacion en el mercado y el posicionamiento erpaé donde se encuentra. El trabajo a
realizarse no solo debe centrarse en aplicar noonsggjuir metodologias de implementacion y
revision a dicho sistema de seguridad de la infordma sino que debe enfocarse a como
concientizar a toda la organizacion para que a@gteenuevo reto y se comprometa enteramente
en el rol que le toca asumir. Lastimosamente estd gabajo mas arduo por que los resultados
dependen de como el recurso humano acepta las sntewvdencias, los cambios bruscos en
cuanto a gestion operativa, en como apoya y ofopceones para mejorar el proceso que esta
cambiando y como comprende a la organizacion énauaicion estratégica que esta adoptando.
Con este antecedente, revisaremos la situacionalempresa estatal cuya necesidad es alcanzar
una certificacion internacional bajo la norma 27Q005, pero que despues de la estabilizacion
de su sistema de gestion de seguridad de la infddma su posterior revision, no podia cerrar
observaciones importantes que impedirian cumphrsoobjetivo; el trabajo realizado muestra
como el cambio de tactica para sensibilizacibn pa empresa tan compleja surtié efecto
reduciendo en un porcentaje considerable sus defdds y asi alcanzar a la certificacion
internacional.

PALABRAS CLAVES: Certificacion, auditoria, estructura organizacipoahcienciacion.

ABSTRACT: The decision of an organization to give the slétatreatment to the risks
associated with the Information Security by meahdhe implementation of a Information
Security Management System. (ISMS) to obtain aeriational certification; is a strategic
decision sustained in the analysis of organizaiowture, the area where it's develops and
produces, company’s need, his clients and suppliess situation on the market and the
positioning in de country. The work has to realm# only on applying procedure or to follow
methodologies of implementation and review to Infation Security Management System. In
fact, must focus to the organization in order thatepts this new challenge and assume
compromises in the role that has to practise.Hiifthis one is the work mas arduous because
the results depend, of how the human resource ectiepnew trends, the sudden changes in the
operative management, in how supports and offetforegp to improve the process that is
changing and as understands the organization thegic transition that is adopting. With this
precedent, we will check the situation of a stamgany which need is to reach an international
certification under the norm 27001:2005, but th#erathe stabilization of his Information
Security Management System and his later reviewldcoot close important observations that



would prevent to reach with his aim;The realizedrkvehows as the change of tactics for
increasing awareness in such a complex compasypplied effect reducing in a considerable
percentage his weaknesses and this way to redhk toternational certification.
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1. INTRODUCCION

“No hay nada mas dificil de emprender, ni mas dadbes hacer triunfar, ni mas peligroso de

manejar que el introducir nuevas leyes. El innova#ptransforma en enemigo de los que se
beneficiaban con las leyes antiguas y no se grasijga la amistad tibia de los que se

beneficiaran con las nuevas.” (Nicolas Maquiavehi,3).

Después de haber investigado arduamente sobre tenmaanejo de personal, ejecucion de ideas
e innovacién empresarial, he leido muchas vecdésase citada anteriormente y cada vez me
convenzo que a pesar de haber sido escrita pafios 1500 es una conclusion verdadera y
aplicable aun en el siglo XXI.

En verdad, es muy facil hacer que los seguidoreistde de las ideas de quienes los guian, muy
complicado mantener y tener vigente las nuevass)eya que implican sacrificio, trabajo
constante e incansable.lnicio con esta meditacidrqye hay que reconocer que en cada
realizacion y ejecucion de proyectos siempre nggetzaremos con serias dificultades que solo
con gran valor pueden ser superadas y los cuaesamen ejecucion, la dificultad se centra en
la mantencién y marcha.

En base a la experiencia obtenida al desarrobdajos similares he palpado que es realmente
sencillo aplicar para cualquier situacion:

- Lo que solicita y exige una norma para la evaluacie requisitos y controles
implementados en un sistema de gestion de segutakdinformacion,

— Segquir pasos establecidos y estandarizados enocaavdlidaciones sobre sistemas de
gestion de seguridad de la informacion,

Sin embargo, lo ciertamente complicado es evalnaB@GSI con la transicion que implica la
gestion operativa rutinaria con los cambios querseentan por la gestion estratégica que una
empresa esta implementando. Esta transicion pewisitializar factores que dificultan el curso
de los proyectos desde diferentes niveles jeraoguic

— Desmotivacion y desconocimiento sobre el proyecto.

— Falta de compromiso tanto de la alta gerencia yilses siguientes.

— Resistencia al cambio.

— Falta de concienciacion y esperanza de adquirinaomento sobre el tema.

Si bien estos factores son los que cualquier eragresde experimentar al ejecutar un cambio,
adaptacion y adopcion de nuevos procesos; en sémee articulo revisaremos la situacion de
una empresa A, de acuerdo a su naturaleza y anlarenan como fue concebida en el transcurrir
del tiempo y su actual situacion.

A. Antecedentes

La empresa A es una entidad que ha sufrido canmojpsrtantes en corto tiempo: una fusion de
empresas, cambio de denominacion y razon sociahaglee haber sido absorbida por el estado
donde se desarrolla. El negocio de la empresaasoielecomunicaciones; donde, el servicio que



genera la mayor parte de ingresos economicos $ex@mla venta e instalacion de servicios de
internet y datos, ademas de haber diversificadesticios en cuanto a telefonia movil se refiere
y television satelital. La empresa A, necesita méteuna certificacion internacional para
satisfacer los nuevos requerimientos del mercamoclientes corporativos exigen con mayor
frecuencia a los proveedores oferentes de servi@ositernet y datos en las licitaciones, la
certificacion en la norma ISO/IEC 27001:2005.

La empresa A con apoyo de consultoria externa mmahéd un SGSI de acuerdo a las
condiciones del negocio y necesidades de sus ediefista implementacion se enfoco en el
proceso de venta anteriormente mencionado conjelivabde elevar los atributos del negocio
basados en la informacion estratégica de la empEalancados en su mision, vision, estrategia
de innovacién y transformacion empresarial. Ahogaaduerdo con la norma para alcanzar la
certificacion internacional la empresa A debe pealia intervalos planificados Auditorias
Internas a su SGSI para determinar si cumple cenréguisitos de la norma ISO/IEC
27001:2005, la legislacion y las regulaciones eass.

Inicialmente se supuso que la empresa A cumplicigharente con los requisitos de la Norma
ISO/IEC 27001:2005.Para comprobarlo, se elaborplai de trabajo de auditoria interna de
acuerdo con lo especificado en la clausula seis derma ISO/IEC 27001:2005, se ejecuto la
auditoria interna del SGSI (en dos fases por Ididah de controles a ser revisados),y se
analizaron los resultados.

Los hallazgos encontrados en las auditorias inser@aizadas a la empresa A, evidenciaron que
el mayor porcentaje de no conformidades indican goiecumple con los requisitos sobre
capacitacion, sensibilizacion, competencia y comso de la direccion, motivo para que se
registre una recomendacion de no certificacionriateional por afectar directamente a los
requisitos obligatorios de la norma. Ocho mesessalat consultora externa habia realizado una
pre auditoria y habia identificado los mismos t@jtss y elaborado un plan de accién para el
cierre de estos a los cuales se habia dado tratemper parte de los responsables del proyecto
en la empresa A. Ahora el cuestionamiento es:

¢ Por qué a pesar de haber sido cerradasbevaciones encontradas con la consultora externa
se siguen presentando los hallazgos mas importahteamplir con el requisito seis de la
norma?;Y mas aun después de un tratamiento densebes para el cierre de las mismas.

B. Situacién actual

La empresa A en un tiempo de dos afios realizO camdm su estructura organizacional,
actualmente la empresa A es el resultado de uiranfuen dos empresa de naturaleza distinta, la
primera de ellas tradicional con varios afios emezicado, con servicios identicos a la empresa
Ay en si una estructura similar, organicamentensircha dificultad de adaptacion, salvo por el
personal que por su ubicacién geogréfica diversabhau manera de proceder, actuar y por ende
de trabajar. La segunda empresa, dinamica y gotivéa naturaleza de sus servicios; beneficio a
la empresa A en la ampliacién de su portafolio eleisios, incrementando su posicionamiento
en el mercado. La variabilidad entre esta orgaiomag la empresa A, radica igualmente en el
personal el cual por pertenecer a una empresa puamovadora con pocos afos en el mercado
diferia en conocimiento y afios con los colaboragidesla empresa A.

Como observamos en muy poco tiempo la empresa #ostdmbios importantes con poco
tiempo de adaptacidon para sus colaboradores. e @& dos 0 mas sociedades preexistentes, en
la que una puede subordinar a la otra o puedemabéd mismo grado de participacion bajo una
nueva sociedad, implico el desarrollo e implem&atade proyectos en plazos muy cortos para
la adaptabilidad del personal con la nueva situacio



Este proceso de transformacion, transicion e iatégn que facilita oportunidades y avances

para el crecimiento y fortalecimiento de una emgrésmbien trae un alto riesgo de amenazas
para la misma; es asi como respuestas asociadastaa situaciones generan: caos,

desorganizacion, cambios radicales y miedos.

La unién de dos o mas culturas organizacionalesigloder en ciertos casos contraproducentes
sino son tratadas de la forma adecuada; el cliganiacional podria verse afectado si la
sensibilizacién de la situacion no fue difundidé@éeanpo, e incluso podria resarcirse hasta varios
afos despues, mientras no se logre el compromigmedsnal que aun no acoge este cambio, y
sigue sintiendo en peligro su estabilidad, su maeltrabajar rutinario con su horario inflexible,
sin aportar un esfuerzo adicional en pro a la ragjierla situacion actual.

2. METODOLOGIA

Para iniciar con el presente estudio, cabe indjuarse ha utilizado una metodologia propia de la
empresa A y demas herramientas como es el ensgyaielea y error que permitieron obtener los
resultados esperados y asi cubrir las necesidadasethpresa A.

Los resultados a ser revisados en esta parte esacugrdo a una evaluacion real realizada de la cua
parte este articulo.

En las dos fases de la auditoria interna realiah@&GSI| de la empresa A, la mayor parte de no
conformidades detectadas se centran en el temapdeitacion, sensibilizacion, competencia y
compromiso de la direccién. Revisemos los resutanlitenidos de la primera auditoria (en
adelante Al) realizada en inicios del afio 2013, deefebrero:

De los hallazgos encontrados en All, el mayor paege atenta contra el requisito 5.2.2
Capacitacion, sensibilizacion y competencia, segeid un menor pero importante porcentaje
con el requisito 5.1 Compromiso de la Direccidnyesdtante es la sumatoria de requisitos y
controles los cuales abarcan no conformidades rasngroportunidades de mejora que no
afectan mayoritariamente a la recomendacién déficacién por lo cual no seran objeto de
nuestro estudio.

Las barras amarillas y rojas nos indican el posjende incidencia con respecto a los puntos
mencionados, la problematica se centran en quegpestentaje no ha disminuido con respecto a
las no conformidades detectadas por la consulidesre.

GRAFICO 1. No conformidades All

AUDITORIA Al 1- No conformidades
43,48 %
34,78%

Capacitacibony Compromiso Otros
Sensibilizacién de la Direccién

En la evaluacion realizada, como experiencia patspnde observar que en un porcentaje del
80% los entrevistados no se encontraban comproosetioh su rol en el proceso a ser auditado.



De las veinte entrevistas realizadas, pude ragiatrmenos una reflexién en el ambito personal
del colaborador; los entrevistados no estaban dendebida importancia al tema de seguridad
de la informacién, incluso no le daban importari auditoria misma, comprometiendola a
faltas, tardanzas e incluso cancelaciones. Es,dmmirun SGSI implementado hace mas de un
afio, con una auditoria realizada para evaluartatiessituacional de la empresa, con planes de
accion ejecutados y observaciones cerradas, aempaesa A no estaba conciente sobre lo que
significaba tener un sistema de gestion de seguriia la informaciéon y el trabajo que
conllevaba mantener el mismo.

Con tantas observaciones sobre el tema surge stidue; Qué estaba sucediendo?, la respuesta
se la obtuvo en la presentacion del informe detamdd] muchos representantes de la alta
direccién no asistieron en la exposicion realizada.

El objetivo despues de cumplir con el requisites sk la norma era proponer a la empresa A
para una evaluacion externa y asi alcanzarla icatibn internacional ISO 27001:2005.

Luego de la evaluacion realizada en All, la empdesaertificacion se presentd para realizar

una auditoria externa de primera fase a la empyekaespectativa era pasar esta evaluaciéon de
en la primera fase pero lastimosamente salier@nlazl estas falencias y la recomendacion del

auditor externo fue cerrar las mismas observacigaateterminadas. El hallazgo encontrado por

la empresa de certificacion fue la no recomendagéada la certificacion internacional.

A. Ejecucion de planes de accién

Después de estas auditorias, el plan de accionfseéeen su mayoria en planes de capacitacion,
sensibilizacion y concienciacion. EI método a s¢ilizado fue el tradicional: plan de
capacitaciones ejecutadas en semanas programddascaales el personal debia asistir para
instruirse sobre temas de seguridad de la infomnadastimosamente despues de la primera
semana de capacitaciones nos dimos cuenta al réagsactas de asistencias capacitaciones y
segun la presencia de los colaboradores in sieipgua la realidad como empresa no se estaba
utilizando el metodo correcto para concienzar actiaboradores sobre temas de seguridad, en
la semana uno de capacitaciones asistieron 55aaldtres de los 300 involucrados en este
proceso.

La empresa A, presta varios servicios y cada veavia con nuevos productos para sus clientes,
demandando a su personal un trabajo constanteesoitados inmediatos para satisfacer a sus
clientes, encontrandose esta exigencia en todadréas de la empresa: sean las técnicas, de
sistemas, de servicio al cliente, o las de openacio

Al analizar el por qué la falta de asistencia atgsacitaciones se encontro lo sigueinte:

1. Falta de tiempo por parte de los colaboradore<l trabajo bajo presién no les permite
ausentarse de su puesto de trabajo por algo V@ tomo una capacitacion.

2. Falta de interes sobre el tema de seguridad de laformacion: el personal por
desconocimiento no deseaba saber las nuevas télescbre seguridad de la
informacion; “por qué modificar mi forma de cuidkr informacion si siempre he
trabajado asi y no ha sucedido nada?. Este tenieado por que implica temas como:
- El perfil del colaborador en cuanto a educaciérefere,

— Los afios de prestacion de servicios por temassiénfale empresas,

— Colaboradores con resistencia al cambio.



3. Falta de colaboracion de jefaturasel trabajo excesivo que se tiene en ciertas ateas
la empresa A, los turnos rotativos, la exigenciatacion 7x24, causa que no todos los
colaboradores puedan asistir a las capacitaciomgmriidas. Las opciones de las
jefaturas fueron: el colaborador que desea pudadtrdgera de los horarios de trabajo o
solamente se limitaron a enviar uno o dos reprasted del grupo de trabajo.

4. Lugar donde se realiza la capacitacionel lugar que la empresa A destina para las
capacitaciones es bastante alejado de los lugaré=lohjo de los colaboradores por lo
que el traslado y el regreso a las oficinas esiklifo que genera que los colaboradores
opten por no asistir.

5. Cantidad de horas de capacitacionpara muchos asistir a una capacitacion de cuatro
horas es bastante tedioso y mas aln si es oblmator

Tras haber realizado este analisis, de maneravaactle acuerdo a las situaciones encontradas
inmediatamente se comenz6 con la difusion de losagede seguridad de la informacién
explotando los recursos que la empresa poseedpagata manera intentar cerrar las novedades
mencionadas, y se lo hizo asi:

1. Por la falta de tiempo de los colaboradoresPor un medio de difusion masivo que la
empresa posee y que llega a nivel nacional, sedidupequefios tips de seguridad de la
informacion, el medio de difusion utilizado fuecekreo electronico. Cuando se comenzé
con la campafa, se enviaban diariamente tips deridad de la informacion en un
periodo de aproximadamente dos meses. Actualmenteampafia continua y se
encuentra en el calendario de difusion del areargada de la comunicacién en la
empresa, ahora la difusion se realiza los martesada mes.

2. Falta de interes sobre el tema de seguridad de laformacion: con las difusiones
realizadas por el canal de comunicacion internogeeero interes incluso con los
colaboradores mas reacios, el hecho de revisdip®sobre canales oficiales y masivos,
causo que del grupo detectado en un 40% se inatireeconocer mas sobre el tema.

3. Falta de colaboracion de jefaturasEl hecho de poder recibir tips de informaciéneén
mismo lugar de trabajo, sin dejar de realizar #eds diarias, facilité a las jefaturas el
inconveniente de ausentar recursos y retardaefeci@n requerida en el area. Para poder
reforzar estos temas se comenzoé a colocar mageriedrteleras de las diferentes areas y
jefaturas sobre seguridad de la informacion, sitigoly tips adicionales para que el
colaborador al ingresar o salir de las instalagomeeda leer y recordar lo revisado a
través del canal de difusion. Tambien se crearardas/ memoria publicadas en el
sistema de gestiéon documental de la empresa ydetlaalta direccion tenia el deber de
difundir entre los colaboradores.

4. Lugar donde se realiza la capacitacionen algunos casos fue necesario formar grupos
de capacitacion dirigidos para cada area por pesidédterminados, al final se determiné
un nuevo sitio oficial para capacitacion, el cualcentré en las instalaciones donde se
encontraba el mayor nimero de ausentismos.

5. Cantidad de horas de capacitacionel tiempo de capacitacion fue reducido a dos horas
realizandose por fases, obviamente se ampliarorsdasanas de capacitacion y la
asistencia de colaboradores fue consideramente alta



Todo este plan de accién tardd en ejecutarse enfro y cinco meses incluyendo todos los
temas de gestion interna que se debe realizarempeesa A para oficializar tanto las difusiones
por medios masivos como las capacitaciones realizad

Para conocer si en verdad surtié efecto la gest®nealizé una una evaluacion de efectividad de
la capacitacion. Esta revision volvid a demostrae @un no se podia cerrar con éxito las
observaciones de capacitacion, sensibilizacionngieaciacion. Sin embargo, con satisfaccion
se pudo mostrague se habian resuelto en un 75% el tema de capacit sensibilizacion y
competencia al igual que el compromiso de la diéegcpero aun seguia siendo un
inconveniente que atentaria a una recomendaciénodeertificacion. Todavia se tenia que
buscar formas de concienzar sobre seguridad deftéamacion a los colaboradores de la
empresa A.

Con el apoyo de la alta direccion y su disposic@nprocedido a generar una capacitacion
obligatoria la cual debia ser aprobada por todesnweolucrados en el proceso del Sistema de
Gestion de Seguridad de la Informacion en un tiedgierminado.

Este curso realizado por el canal interno oficalkdpacitaciones que posee la empresa A, tuvo
como estrategia enviar un mail personalizado a esdpleado para que ejecute el curso de
seguridad de la informacion de manera obligatéaiao ejecucién de la misma seria sancionada
ejecutando el reglamento interno de la empresa A.

EVALUACION DE RESULTADOS

Para evaluar sobre todo el trabajo realizado emkses anteriores al cerrar las no confomidades
mencionadas, se realizé la segunda auditoria anf@esa A (en adelante Al2) en la primera
semana del mes de septiembre, realizando la revigida misma se encontro:

GRAFICO 2. No conformidades Al2

AUDITORIA Al 2 - No conformidades

55,56%

22,22% 22,22%
Capacitaciony  Compromiso de Otros
Sensibilizacién la Direccién

El tema de preocupacion sobre Capacitacion, Séimaihion y Competencia llegé al 22% de los
hallazgos encontrados y en idéntico porcentajeersiat de Compromiso de la Direccion,
evidenciando que se ha reducido en mas del 50%ol@®nformidades encontradas en All. Al
realizar una comparacion grafica de los resultastdenidos en la auditoria de All y Al2, se
puede ver con mas claridad la diferencia en efecide no confomidades con respecto a este
tema.



La gréfica indica que la incidencia que venia iépdose por casi un afio fue superada con gran
exito al culminar la auditoria interna Al2 como quiimiento del requisito nimero seis de la
norma. Si bien en la segunda auditoria se registlaallazgos con referencia a estos requisitos,
fueron en menor grado y tratables para llegaraathtoria externa a realizarse a inicios del mes
de octubre.

GRAFICO 3. Comparacién de Resultados entre All y Al2

COMPARACION DE RESULTADOS Al1l - AI2

W Auditoria Al1  m Auditoria Al2
55,56%

43,48%

Capacitaciony  Compromiso de Otros
Sensibilizacion la Direccion

Al someterse la empresa A a la auditoria externa @atener la certificacion, corria el riesgo de
que estos hallazgos sean encontrados por el aufditoertificacion, tema preocupante para la
empresa A por lo cual para cerrar estas obsenexida organizacién tuvo que trabajar

arduamente durante tres semanas sobre temas a#aepa y difusion de procedimientos. Por

supuesto estas acciones se lograron con el apolat@ direccidon ya que los mismos por su
importancia debieron ser de cumplimiento obligatori

La empresa de certificacion, en la segunda revisgalizada determiné que la empresa
A, tenia un sistema de gestion de seguridad ddédamacion, eficaz y efectivo en la operacion y
gestion de su SGSI, con compromiso de todos sabaadores y la alta direccién; por lo tanto,
la certificacion internacional fue otorgada.

3. TRABAJOS RELACIONADOS

Con respecto a la implementacion y revision deesias de seguridad de la informacion, existe
un sin numero de trabajos realizados especificanmara cada empresa 0 institucion que se ha
visto en la necesidad de implementar proyectosstke iedole, por consiguiente, en cuanto a
informacion existe mucha, lo importante es tendndhilidad para analizar y distinguir que se
puede aplicar de acuerdo a las necesidades detleasiudio planteado.

4. CONCLUSIONES Y TRABAJOS FUTUROS

Al realizar las auditorias internas, la mayor difiad que se encontro; fue la falta de
colaboracion de los empleados, los cuales no acti@ntras no tengan una motivacion que en
este caso se presentd como una disposicion de iooiemtio obligatorio. Es imprescindible,
trabajar no solo por el objetivo de mantener unteBia de Gestion de Seguridad de la
Informacion o por que las disposiciones indicancouma forma de actuar determinada. El
trabajo debe reforzarse en concientizar a los ocdalores del significado de crecer como
empresa y prestar servicios de calidad en un tiesppauno y la seguridad.



El conocer el camino que emprende la empresa pas&ionarse en el mercado, implica un

orden, disciplina, sacrificio, trabajo arduo e m&able, que solo se logra con el compromiso de
todos los que forman parte de la organizacion. dghino a seguir es lograr un cambio de

mentalidad o cultura organizacional donde se eddieque sin el esfuerzo propio, el avance y
crecimiento tardara alin mas, porque con el comsimtio o no de todos, el cambio vendra.

Al aplicar una tactica diferente en la manera dendiir los conceptos clave sobre seguridad de
la informacién y sea una disposicion de cumplinoeastiligatorio, se generd una clara mejora en
los cierres de observaciones sobre el tema deitapéan y compromiso de la concluyendo que
los métodos sugeridos sobre aplicaciones de pldeesccion deben variar de acuerdo a la
naturaleza de la organizacién, su situacion acyulals exigencias que requiere para mantenerse
en el mercado.

Cada vez existen mas riesgos de seguridad y coactmpayor, por lo que se debe estar atento
a las nuevas tendencias, siendo alternativos corauieera de proceder y responder con prudencia
a los sucesos repentinos que puedan dafiar lo®sclia seguridad de la informacion de una
empresa la hacen todos sus colaboradores, comenpanda alta direccién, y sus niveles. Es
importante que se recuerde que la cadena de ladadule la informacién se rompe por medio
del eslabon mas débil

Todos podemos crear y trasmitir conciencia, comenmmbros de un equipo, como parte de una
familia, el éxito esta en prepararnos, actualizamdntentar caminar a la velocidad que lo hace
el mundo.
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