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Resumen

LOGICIEL es una empresa ecuatoriana dedicada al desarrollo de software,
principalmente enfocado en el sector financiero, en su esfuerzo por mejorar su
competitividad en el medio, se presenta la necesidad de analizar y optimizar sus
procesos de tal manera de ofrecer mejor servicio a sus clientes.

El objetivo de este trabajo fue realizar una evaluacion con COBIT 4.1 a los
procesos criticos de la empresa para conocer su situacion actual y tener una visién de
mejora. Primero se realiz6 un analisis FODA de los procesos actuales y de la cadena de
valor de la empresa, para determinar cuales son los 2 procesos de mayor impacto y que
fueron evaluados.

Al final se obtuvo el resumen de la situacion actual de los procesos y las
recomendaciones de mejora tanto de los procesos seleccionados como de la cadena de
valor, que servira de guia a la empresa en la elaboracion de un plan de mejoramiento.

Palabras clave: evaluacion de controles COBIT 4.1, cadena de valor empresa de
T1, andlisis situacional procesos, FODA procesos de desarrollo SW

Abstract

LOGICIEL is an Ecuadorian company dedicated to software development,
primarily focused on the financial sector, in their efforts to improve competitiveness in
its scope, has the need to analyze and optimize its processes to provide better service to
their customers.

The main objective of this work was to assess the critical processes of the
company (high impact on the business core) with COBIT 4.1, to know its current
situation and have a vision for improvement. First, an analysis of current processes and
the value chain of the company was held to determine what are the 2 processes with the
biggest impact to be evaluated.

At the end was obtained a processes situational analysis summary and the
improvement recommendations for the processes and the value chain, this will serve as
a guide for the company to elaborate an improvement plan.

Key words: COBIT 4.1 controls assessment, IT enterprise value chain, processes
situational analysis, SWOT SW development processes



l. Introduccién

Las tecnologias de informacion han cambiado la forma en que operan las
organizaciones actuales, cada vez mas, las personas que se encargan de su gestion
comprenden la importancia de la tecnologia y como ésta apoya las actividades diarias,
enfocéndolas a los objetivos del negocio, logrando mayor eficiencia y productividad.
Esta visidn se hace mas evidente en empresas de desarrollo de software, donde su razén
de ser se basa esencialmente en los procesos relacionados con las TI, por tal motivo, la
necesidad de que las empresas tengan una administracion apropiada de sus procesos y
los recursos informaticos que intervienen en ellos, se vuelve alin mas relevante.

COBIT es un marco de trabajo aceptado mundialmente que proporciona un
conjunto de buenas practicas, que permite alinear los objetivos del area de TI con los del
negocio, brindando guias para planear, implementar, controlar y evaluar el gobierno de
TI, incorporando objetivos de control, directivas de auditoria, medidas de rendimiento y
resultados, factores criticos de éxito y modelos de madurez.

La empresa Logiciel dedicada al desarrollo de software enfocado especialmente
al segmento Financiero, se ve en la necesidad de optimizar constantemente sus procesos
de TI y dentro de este contexto, pretende obtener certificaciones que avalen la calidad
de los mismos, previo a lo cual requiere obtener un diagnoéstico de sus procesos y
establecer las posibles mejoras que se pueden realizar.

I1. Metodologia

A. Situacion actual de los procesos de la Cadena de Valor

La cadena de valor es un modelo que permite representar una secuencia logica
de actividades que deben estar totalmente alineadas con la razon de ser de la empresa,
dependiendo de la actividad a la que se orienta. Este modelo permite conocer a
profundidad los procesos de la empresa, convirtiéndose en una técnica de analisis para
la planeacion estratégica y constante optimizacién de procesos, para obtener una ventaja
competitiva en el mercado objetivo.

Para la elaboracidn de este trabajo se partié de realizar un analisis situacional de
los procesos de la empresa Logiciel, utilizando el método de investigacion analitico,
método que consiste en realizar una observacion y examen de un hecho en particular,
descomponiéndolo en varias partes.

Aplicando este método se recopild informacién detallada sobre los subprocesos
y actividades de los macro - procesos de la cadena de valor de Logiciel y se encontré
que la cadena de valor actual esta definida como se muestra en la Figura 1:

Procesos Planeacidn Estratégica
Estratégicos y
Administrativo Gestidn Financlera y Administrativa

)

Implantacién

Gestion de la Seguridad de la Informacién

Procesos de

Investigacidn y Desarrollo
Soporte

Administracién de Recursos Computacionales

Figura 1: Cadena de Valor de la Empresa Logiciel



B. Analisis FODA de cada proceso

El analisis FODA es una de las herramientas esenciales para la planeacién
estratégica de una organizacion, ya que permite conocer su situacion actual y evaluar las
condiciones de operacion reales de la misma, con el fin de establecer acciones para
minimizar riesgos y para aprovechar oportunidades que se pueden presentar. En este
trabajo se utilizo el analisis FODA, para poder determinar los procesos con mayor factor
de riesgo en la empresa. Este método evalua las siguientes variables:

- Fortalezas.- Variables internas a la organizacion, elementos o factores con un alto
nivel de desempefio. Generan beneficios y brindan una ventaja competitiva.

- Oportunidades.- Variables externas, corresponden a todas las circunstancias del
entorno que no se pueden controlar, pero son potencialmente favorables para la
organizacion y pueden ser aprovechadas para obtener beneficios para la misma.

- Debilidades.- Variables internas, denotan deficiencias en la organizacion y a pesar
de que estan bajo su control, pueden obstaculizar la consecucion de los objetivos
planteados.

- Amenazas.- Variables externas, que no pueden ser controladas y ponen en riesgo el
cumplimiento de los objetivo de la organizacion.

Con la informacion obtenida de la cadena de valor de Logiciel, se arrancé con el
levantamiento y ponderacion de fortalezas, debilidades, amenazas y oportunidades de
cada uno de los procesos, se planificaron y realizaron sesiones de trabajo con el
directorio y los responsables de cada proceso de la cadena de valor que son las personas
gue mejor los conocen.

Para el registro de la informacion levantada durante las sesiones de trabajo, se
emplearon fichas de trabajo, como las de la Figura 2, en las que para cada proceso, se
ingresaron las fortalezas, debilidades, oportunidades y amenazas encontradas durante la
discusion y frente a cada una de ellas la ponderacion asignada.

EVALUACION MACRO-PROCESO “INVESTIGACION Y DESARROLLO”

Investigacion y Desarrollo
s Investigacion de avances en Investigacion de nuevas tendencias
tecnologia tecnoldgicas y del mercado
ITEM [ Peso

FORTALEZAS:
El ser partner de Microsoft ofrece a la empresa informacion fiable de las nuevas tecnologias. 2
Los propietarios del proceso poseen amplios conocimientos entendencias y avances 3

tecnologicos.
Suscripcion a revistas técnicas y compra de libros actualizados. 2
DEBILIDADES:
Mo existe una planificacion estructurada que guie el proceso de investigacion de nuevas 2

tecnologias y tendencias y garantice su aplicacidn paulatina y correctamente probada.
Mo se han realizado investigaciones de tendencias tecnoldgicas utilizadas por la competencia y 2
por clientes.
Mo se han realizado comparaciones de funcionalidades de productos similares de la 2
competencia.
La empresa esta orientada a implementaciones con Microsoft. 3
OPORTUNIDADES:

Las tecnologias informaticas estdn en constante evolucion y esto puede ser aprovechado para 2

mejorar los productos que la empresa ofrece y que nos brindan una ventaja competitiva.

AMENAZAS:

El procesode desarrollo puede acaparar a los recursos encargados de la investigacion. 2
Mo se puede estabilizar répidamente las aplicaciones por los constantes cambios de |a tecnologia 3

gue nos obliga a actualizarnos en conocimientos y actualizar las aplicaciones.

Figura 2: Ficha de Trabajo para registrar informacion de FODA de procesos




El peso que se asigndé a cada fortaleza, debilidad, oportunidad y amenaza, se
considerd en una escala del 1 al 3, donde el 3 indica un nivel mayor de actuacién o
importancia, el 2 el nivel medio y el 1 el méas bajo.

Una vez que se generaron las tablas de fortalezas, debilidades, oportunidades y
amenazas de cada proceso, se procedid a realizar los calculos para obtener los
porcentajes de incidencia de cada una de éstas variables en los procesos de la empresa.
Con este fin, se extrajo en una matriz, las ponderaciones de cada item de fortalezas,
oportunidades, debilidades y amenazas, para calcular los totales de cada variable,
sumando verticalmente los valores en cada columna.

A continuacion, se sumaron los totales de cada variable para obtener un total que
expresara el 100%, con esto se pudo calcular los porcentajes individuales de cada
criterio, como se indica en la tabla de la Figura 3:

INVESTIGACION Y DESARROLLO |
Fortalezas ‘ Oportunidades ‘ Debilidades | Amenazas
| 2 2 2 2
3 2 3
2 2
| 3
[subtotal| 7 2 9 5 23
[ % | 304 | 87 39,1 217 100 |

Figura 3: Tabla de porcentajes de incidencias de las variables

Total

A continuacion se establecié para cada proceso su balance estratégico, que es la
relacion que guardan entre si el factor de optimizacion y el de riesgo.

El factor de optimizacion, indica que existen activos competitivos vy
circunstancias que potencialmente pueden brindas un beneficio importante para alcanzar
ventajas competitivas en el futuro. Se obtiene sumando las fortalezas y oportunidades.

El factor de riesgo por el contrario muestra un pasivo competitivo y aquellas
condiciones que limitan el desarrollo futuro en una organizacion. Se obtiene sumando
las debilidades y amenazas.

El balance estratégico ideal entre los factores de optimizacion y de riesgo, no es
del 50% y 50%, sino que el de optimizacion debe siempre superar al de riesgo, esto
indica que existen mejores condiciones para operar.

Para el proceso del ejemplo, se obtuvo el balance estratégico que se muestra en
la Figura 4, en este caso el factor de riesgo es mayor al factor de oportunidad, por lo
tanto en el proceso de Investigacion y Desarrollo, existen mas factores internos y
externos a la organizacién que pueden afectar la correcta ejecucidn de este proceso.

INVESTIGACION Y DESARROLLO

W Factor de Oportunidad(%F+0] W Factor de Riesgo{%0D+A)

Figura 4: Balance estratégico del proceso



Para terminar este analisis organizaron todos los procesos, junto a su factor de
riesgo inicial, en una tabla, como se indica en la Figura 5, en la columna “Factor de
Riesgo”.

C. Ponderacion de impacto de cada proceso en la empresa

El siguiente paso durante las sesiones de trabajo, fue dar una ponderacion que
represente el nivel de impacto que tiene cada proceso dentro de la empresa, como es
I6gico suponer, los clasificados como principales dentro de la cadena de valor obtendran
una ponderacion mayor que los de apoyo, la ponderacién sera un nimero del 1 al 10 en
donde 10 representa el mayor impacto. Una vez realizado el paso anterior es necesario
dividir las ponderaciones para 10 de tal manera de conseguir el factor de impacto de
cada proceso.

D. Obtencidn de factor de riesgo final y seleccion de procesos a evaluar
Para finalizar, el factor de riesgo inicial que se obtuvo anteriormente, se lo

multiplica por el valor del factor de impacto, y de esta manera se pudo obtener el Factor
de Riesgo Final, como se indica en la tabla de la Figura 5.

o Factor de | Factor de | T 2€tor de

Riesgo Impacto IFI ilmllw
Planeacion estratégica 56.80% 1 56,80%
Gestion de la calidad de software SQM 53.10% 1 53,10%
Implementacién 51,00% 1 51,00%
Mantenimiento 5480% | 09 49.32%
Investigacion y desarrollo 6090% | 08 48.72%
Marketing ventas y post - venta 51,90% 09 46.71%
Implantacién 48.90% 09 44.01%
Administracién de recursos computacionales 57,90% 0,7 40,53%
Gestion de la seguridad de la informacion 40,60% 0.8 32,48%
Gestion financiera y administrativa 39.00% 08 31.20%

Figura 5: Organizacion de procesos de acuerdo al factor de riesgo

Del conjunto de resultados obtenidos se seleccion6 los 2 procesos cuyo factor de
riesgo es mayor y estos son los que se evaluaron de acuerdo al marco de trabajo de
COBIT.

E. Evaluacién de procesos con el marco de trabajo de COBIT

COBIT es un marco de trabajo que apoya al gobierno de TlI, y asegura que las Tl
estan alineadas con el negocio, lo facilitan y maximizan sus beneficios, los recursos Tl
son usados responsablemente y los riesgos de Tl son administrados apropiadamente.
Tomando en cuenta esta relacion entre el gobierno corporativo y el gobierno de TI,
COBIT se cre6 con las caracteristicas principales de ser orientado a negocios, orientado
a procesos, basado en controles e impulsado por mediciones.

Con los datos generados durante el analisis FODA, se determind que los 2
procesos sobre los cuales se realizara la evaluacion:
- Planeacién estratégica
- Gestion de la calidad de software SQM



E.1. Seleccidn de Procesos COBIT para evaluacién

Para establecer qué objetivos de control de COBIT seran aplicados sobre los
procesos de la cadena de valor de Logiciel seleccionados, se realizé una homologacion
de los procesos y subprocesos de Logiciel, versus los objetivos de control de los
procesos de COBIT, como se puede apreciar en la Figura 6.

ATET Subproceso Objetivo de Control
Proceso Proceso
et s - Elaboracion del FODA P01.3 Evaluacion del Desempefio y la Capacidad Actual
Andlisis Situacional - g 3 o :
Elaboracion de Estudio de Mercado P0O1.2 Alineacian de Tl con el Negocio
es?rr:izglii; Establecer Mision PO1.1 Adm|n|strar:|0.n del Valorde Tl
Elaboracién del Plan | Determinar metas y factores criticos P0O1.4 Plan Estratégico de Tl
estratégico Establecer objetivos P0O1.5 Planes Tacticos de Tl
Proyectos y acciones PO1.6 Administracion del Portafolio de Tl

DS9.1 Repositorio y Linea Base de Configuracién

DS9.2 Identificacion y Mantenimiento de Elementos de
Configuracién

DS9.3 Revision de Integridad de |a Configuracién

Gestion de Cambios y Versiones

Gestion de la

configuracién Al7.3 Plan de Implantacion
: Al7 4 Ambiente de Prueba
Despliegue a Test
Gestion de Al7.5 Conversion de Sistemas y Datos
calidad de AI7.8 Promocién a Produccion
SW
Definicion del Plan de Aseguramiento el | pog 1 sistema de Administracién de Calidad
Aseguramiento de |a | erificacidn de Cumplimiento de Estandares | PO8.3 Estandares de Desarrollo y de Adquisicién
calidad de SW Verficacion de Documentacion P08.2 Estandares y Practicas de Calidad
Actualizacion de Politicas de Calidad PO8.5 Mejora Continua

Induccién Interma

I AIT.1 Ent ient
Capaciacion | Capacitacion Intema PO? 4 Enfoque en sl Clinte de )

Capacitacion Externa

Registro de Medidas
Métricas y andlisis | Andlisis de Resultados P08.6 Medicién, Monitoreo y Revision de la Calidad

Actualizacién de Métricas

Definicidn del Plan de Pruebas Al7.2 Plan de Prueba
B Ejecucién de Casos de Pruebas Al7.6 Pruebas de Cambios
ruebas -
Registro y notificacién de Resultados Al7.7 Prueba de Aceptacion Final.
Cierre de Fase de Pruebas AI7.9 Revision Posterior a la Implantacion

Figura 6: Homologacion de los procesos de Logiciel con los objetivos de control de COBIT

Por lo tanto, se realizd la evaluacion de aplicacion de controles de los procesos
de COBIT siguientes:

PO1 Definir un Plan Estratégico de Tl

PO8. Administrar la Calidad

A7 Instalar y Acreditar Soluciones y Cambios
DS9 Administrar la Configuracion

Para realizar la evaluacidn, se hizo referencia a la Guia de aseguramiento de Tl
usando COBIT, que es un producto de los mismos creadores de COBIT y que cuenta
con una lista de pasos a seguir durante las evaluaciones, que toman en cuenta las
mejores practicas definidas en el marco de trabajo. Para registrar todos los pasos
realizados y las novedades encontradas, se utiliz6 para cada objetivo de control de los



procesos de COBIT seleccionados, una ficha en la que se registra toda la informacion
obtenida, como se muestra en la Figura 7.

Objetivo De Control:
Criterio
= EVIDEMCIAS ENCONTRADAS
PASOS REALIZADOS OBSERVACION Y EVALUADAS
1.
2.
Causas .
Efecto -
Recomendacion

Figura 7: Ficha para el registro de las evaluaciones
I11. Evaluacién de Resultados y Discusién

Luego de realizar la evaluacién de los procesos de Logiciel, de acuerdo al marco
de trabajo de COBIT vy siguiendo los pasos recomendados en la guia de aseguramiento
indicada en puntos anteriores, se encontraron algunas novedades que fueron analizadas,
para establecer el nivel de madurez de los procesos. Estos resultados se condensaron en
una tabla de resumen, presentada en la Figura 8, en la que se indica para cada proceso
las novedades encontradas y el nivel de madurez correspondiente.

Proceso MNovedades encontradas Nivel de Madurez
PO1- DEFINIR UN + Se pudo detectar que no se realizan un monitoreo periodico del avance del plan estratégico. | pEpETIBLE
PLAN porlo tanto no se puede detectar a tiempo posibles desviaciones, ni realizar actualizaciones. | pEro INTUITIVO
ESTRATEGICO DE » Al establecer los planes, no se realizan andlisis de factibilidad, ni definiciones detalladas de
T costos y riesgos, para garantizar que los planes son viables, podran ser ejecutados y en

efecto traeran beneficios a la empresa.

¢ La falta de un proceso de captura y andlisis de medidas de los resultados de los objetivos
trazados, impide generar informacion para realizar andlisis de resultados y lecciones
aprendidas, porlo que en muchas ocasiones las estrategias globales planteadas, no llegan a
ser consistentes con los proyectos ejecutados y por lo tanto no se llega a cumplir lo

planificado.
POS: ADMINISTRAR | * El proceso de administracion de calidad es un proceso que esta bien definido y sociabilizado DEFINIDO
LA CALIDAD en la empresa, sin embargo la constante en este proceso es no realizar seguimiento y

revisiones periodicas sobre el cumplimiento de los estandares definidos.

¢ Se realizan constantemente programas de capacitacion para los colaboradores, para que
estén al tanto del proceso de gestion de calidad y las expectativas que la gerencia tiene con
respecto a los proyectos planificados.

¢ A pesar que se ha preparado encuestas de satisfaccion sobre el proceso de control de
calidad, estos se aplican ocasionalmente.

Al7- INSTALAR ¥ o Existen metodologias y procesos claramente definidos para la ejecucidon de las DEFINIDO

ACREDITAR capacitaciones y pruebas de los sistemas, sin embargo, no son aplicados en su totalidad.
SOLUCIONES Y Esto se debe principalmente a que en los planes de proyecto no se toman en cuenta los
CAMBIOS tiempos adecuados para ellos y queda a decision de los lideres de proyecto el cumplimiento

de cada tarea y artefacto definido en los procesos.

¢ De igual manera conlos procesos de instalacién en los ambientes de pruebas y produccién,
incluyendo migraciones de datos y procesos de aceptacion, dado que no se siguen fielmente
las tareas definidas para este fin, se suelen presentar problemas en los durante la
explotacion de las herramientas.

DS9: ADMINISTRAR | * A pesar que el proceso “Administrar la configuracién” se encuentra muy bien definido y DEFINIDO

documentado se encuentran algunas falencias en cuanto a la formalizacion de ciertas

CONFIGURACION tareas, como por ejemplo la etiquetacién de activos fisicos.

+ No se encuentran bien definidos los roles y responsabilidades para algunos de los controles
de este proceso.

+ No se toma en cuenta revisiones periddicas del cumplimiento de los estandares porlo que
dicho cumplimiento depende basicamente de cada individuo, por este motivo no se puede
garantizar que los estdndares se estén cumpliendo a cabalidad, no existen informes de nivel
gerencial que permita tomar decisiones de mejora.

Figura 8: Niveles de madurez para cada proceso

IV. Conclusiones y Recomendaciones

Conclusiones

a. Mediante el analisis FODA de la cadena de valor, se pudo conocer la situacion
actual de todos los procesos de la empresa Logiciel, desde un punto de vista
diferente al que la organizacion estaba acostumbrada, debido a que se realizaron



talleres de discusion, con la presencia de los responsables de cada proceso,
obteniendo un diagndstico mas real y consensuado de los mismos.

b. Como resultado del analisis FODA realizado, se determin6é que los dos procesos
mas criticos de la empresa y que son prioridad en un proceso de mejora, son el
proceso de Planeacién estratégica y el de Gestion de la calidad de software SQM,
debido a que actualmente estos dos procesos obstaculizan la consecucion de las
metas de la empresa.

c. Luego de determinar los dos procesos criticos de la empresa, se realizd una
homologacion de los procesos y subprocesos de Logiciel versus los objetivos de
control de los procesos de COBIT vy se establecié que se evaluaria la aplicacion de
los controles de 4 procesos de COBIT, para cada uno de ellos se encontré que el
nivel de madurez y los resultados fueron los siguientes:

0 POL1 Definir un Plan Estratégico de TI: Nivel 2 - Repetible pero intuitivo
0 PO8. Administrar la Calidad: Nivel 3 - Definido

0 AlI7 Instalar y Acreditar Soluciones y Cambios: Nivel 3 - Definido

o DS9 Administrar la Configuracion: Nivel 3 - Definido

d. Con el andlisis de los procesos de la cadena de valor de la empresa Logiciel, se
pudieron detectar algunos problemas de organizaciébn y definicion de
responsabilidades, para los que se detallaron algunas recomendaciones, que
permitirdn una administracién mas eficiente.

Recomendaciones

a. Se propone incluir en la planificacion de la empresa, la realizacion periddica del
andlisis FODA de los procesos de la cadena de valor, para hacer un seguimiento de
la evolucion y obtener diagnosticos actualizados de los mismos. Es importante que
en este analisis participen todos los involucrados en los procesos y no solo sus
administradores, de esta manera todos estaran al tanto de la situacion actual de sus
procesos.

b. Se sugiere realizar una priorizacién de las recomendaciones planteadas en la
evaluacion de la aplicacion de los controles de COBIT vy crear una planificacion,
que incluya un detalle de los recursos necesarios y un listado de responsabilidades
para ejecutar cada una de ellas.

c. Se recomienda arrancar con la optimizacion del proceso de Planeacién estratégica
de la empresa, que se encuentra en un nivel de madurez inferior y requiere mayor
atencion por su criticidad, pero estableciendo un control continuo del otro proceso
analizado en esta tesis, Gestion de la calidad de software SQM, para evitar que su
nivel actual no descienda.

d. Se sugiere que se analice la posibilidad de aplicar las recomendaciones realizadas
sobre la reestructuracion de la cadena de valor y crear un plan de comunicacion de
los cambios, para notificar a todos los participantes de cada proceso sobre los
mismos.
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