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RESUMEN

En la empresa COCASINCLAIR EP, se ha realizado la auditoria a los
procesos de la Coordinacién de Tecnologias de Informacién y Comunicacién
(TIC). Los procesos auditados han sido el resultado de aplicar los criterios de
la Seguridad de la Informacion (Confidencialidad, Integridad vy
Disponibilidad), utilizando la metodologia de la matriz de riesgos y el
estandar de buenas practicas de COBIT 4.1. Esta revision ha permitido
conocer su situacion y poder plantear las acciones que ayuden a mejorar el
nivel de madurez de cada proceso auditado. Este proyecto de tesis, inicia
describiendo a la empresa COCASINCLAIR EP, posteriormente, se presenta
el marco teorico de una Auditoria, el marco de referencia COBIT 4.1, los
Riesgos en TIC'S, obteniendo la matriz de riesgos priorizada con los criterios
de Seguridad de la Informacion. Se realiza la auditoria a los seis procesos
mas relevantes identificados en la matriz de riesgos utilizando el marco de
referencia COBIT 4.1 y aplicando el IT ASSURANCE GUIDE COBIT 4.1. Se
analiza el cumplimiento de los objetivos de control, evaluando sus
resultados, obteniendo los indicadores claves de rendimiento y llegando a
determinar el nivel de madurez de cada proceso. Como resultado de la
auditoria, se genera el Informe Detallado y el Informe Ejecutivo con sus
recomendaciones. Finalmente, en el capitulo 6 se detallan las conclusiones y
recomendaciones. Es importante sefalar que, las recomendaciones que
fueron resultado de la auditoria, se encuentran en los Informes detallados en
el capitulo 5, éstas nada tienen que ver con las recomendaciones del

capitulo 6 que se refieren a todo el proyecto de tesis.
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ABSTRACT

In the company COCASINCLAIR EP is has audited processes Coordination
of Information and Communication Technologies (ICT). Audited processes
have been the result of applying the criteria of the Security of Information
(Confidentiality , Integrity and Availability) , using the methodology of the risk
matrix and the standard of best practice of COBIT 4.1. This has allowed to
review their situation and bring actions to help improve the level of maturity of
each audited process. This thesis project begins by describing the company
COCASINCLAIR EP then the theoretical framework of an audit occurs, the
framework COBIT 4.1, Risk ICT'S, until the risk matrix prioritized criteria
Security Information . Audit at six processes most relevant identified in the
risk matrix using the COBIT 4.1 framework and applying IT ASSURANCE
GUIDE COBIT 4.1, analyzing the performance of the control objectives ,
assessing their results, with the key performance indicators and arriving is
done determine the level of maturity of each process. As a result of the audit,
the Detailed Report and the Executive Summary with recommendations
generates. Finally, in Chapter 6 the conclusions and recommendations are
detailed. Importantly, the recommendations were the result of the audit, are
found in the detailed reports in Chapter 5, these have nothing to do with the

recommendations of Chapter 6 concerning the whole thesis.

KEYWORDS:

e Audit
e IT (Information Technology)

e COBIT (Control Objectives for Information and related Technology)
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CAPITULO 1

GENERALIDADES

TEMA DE INVESTIGACION

Auditoria de Gestion de Procesos en el Departamento de TIC'S de la
Empresa Publica Estratégica Hidroeléctrica Coca Codo Sinclair,

COCASINCLAIR EP, utilizando el Marco de Referencia Cobit 4.1.

1.1 Descripcion de la empresa COCASINCLAIR EP

1.1.1 Antecedentes

Mediante Decreto Ejecutivo No. 370, de 26 de mayo de 2010, de
conformidad con lo establecido en el numeral 2.5 de la Disposicion
Transitoria Segunda, de la Ley Organica de Empresas Publicas, se
transformé a la Compaifiia HIDROELECTRICA COCA CODO SINCLAIR S.
A., en la Empresa Publica Estratégica HIDROELECTRICA COCA CODO
SINCLAIR, COCASINCLAIR EP y es la concesionaria para la construccion
del Proyecto Hidroeléctrico Coca Codo Sinclair. El aporte de generacion
eléctrica estard por el orden del 40% de la demanda nacional cuando la
central hidroeléctrica esté en la fase de operacion, esto es 1500 MW para

inicios del afio 2016.



En el afio 2011, se aprobd el Plan Estratégico de la Empresa
COCASINCLAIR EP con una vigencia hasta el 2016. A continuacion se

detalla la Mision y Vision del Plan:

MISION

Construir la Central Hidroeléctrica Coca Codo Sinclair de 1.500 MW, en
el plazo establecido, en optimas condiciones técnicas, con

Responsabilidad Social y Ambiental

VISION

En el Afio 2016, poner en operacion la Central Hidroeléctrica Coca Codo
Sinclair que aporte al Sistema Nacional Interconectado 1.500 MW,
cumpliendo con los més altos estandares técnicos, contribuyendo a la
preservacion de los ecosistemas y con el reconocimiento de las

comunidades de la zona y de todos los ecuatorianos

CULTURA ORGANIZACIONAL

Las 3°C de Coca Codo Sinclair: Compromiso, Cumplimiento y Calidad

Los principales ejes estratégicos de la Empresa son los siguientes:

- Excelente ejecucién técnica y econémica del proyecto.

- Responsabilidad social corporativa.

- Preservacion y conservacion de los ecosistemas.

- Consolidacion y fortalecimiento del apoyo de las autoridades.
- Efectiva difusion y socializacion del proyecto.

- Mantener una organizacion eficiente y agil.
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La empresa COCASINCALIR EP, cuenta con un mecanismo para el

control de gestion y monitoreo, con un enfoque metodoldgico del Balance
Score Card o Cuadro de Mando Integral. Las principales perspectivas y

objetivos a alcanzar en el proyecto se resumen a continuacion:

Perspectiva de la Mision / Vision

__MO1: Cumplir con el cronograma de plazos y costos del proyecto.

_ MO02: Impulsar el desarrollo de las comunidades en la zona de influencia.
__MO03: Preservar el ambiente.

_ VO01: Alcanzar un nivel de conocimiento y aceptacion del proyecto por

parte de la Sociedad ecuatoriana.

Perspectiva de Stakeholders
__ AUO01: Informar de forma oportuna acerca del avance del proyecto.
_ CO01: Mejorar la participacion de las comunidades en el proyecto.

_ CO02: Mantener buenas relaciones con las comunidades.

Perspectiva de Procesos

_ PO01: Garantizar una planificacion y ejecuciéon de la empresa.

_ P02: Ejecutar el control de fiscalizacion del proyecto.

__P03: Cumplimiento de los hitos y objetivos del proyecto.

__P04: Cumplir con los proyectos de desarrollo de las comunidades.

_ PO5: Minimizar el Impacto ambiental del proyecto.



Perspectiva de Aprendizaje & Crecimiento
__ACO01: Mejorar el nivel de competencias de todo el personal.
__ACO03: Crear un clima organizacional satisfactorio basado en la cultura de

las 3 C’s (Calidad, Cumplimiento y Compromiso).

Perspectiva de Recursos / Infraestructura

__RO1: Disponer oportunamente de los recursos economicos.

Adicionalmente, la empresa COCASINCLAIR EP, se encuentra en
proceso de certificacion del Sistema Integrado de Gestion, basadas en las
normas ISO 9001:2008 Gestion de la Calidad, ISO 14001:2004 Gestion
Ambiental y la Norma OHSAS 18001:2007 Gestion de la Seguridad y Salud
en el Trabajo; consecuentemente, la Coordinacion de TIC'S de la Empresa
cumplira un rol importante proporcionando mecanismos de seguimiento a lo

requerido en las tres normas antes sefaladas.

Por su estructura organica, COCASINCLAIR EP remite informacion
técnica, operativa y financiera a diferentes Instituciones del Estado, como
ejemplo el Ministerio de Electricidad y Energia Renovable, Ministerio de

Sectores Estratégicos, Secretaria Nacional de Planificacién, entre otras.



A continuacion, se muestra el mapa de procesos de la Empresa.
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Figura No.1-1 Cadena de Valor de la empresa COCASINCLAIR EP.

1.1.2 Principales productos y/o servicios

El producto final de la empresa COCASINCLAIR EP, es entregar al
pais la Central Hidroeléctrica Coca Codo Sinclair lista para entrar en
operacion en febrero del 2016, ésta generara 1500 MW para el Sistema
Nacional Interconectado y va a satisfacer aproximadamente el 40 % de la

demanda nacional de energia eléctrica.
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El Proyecto Hidroeléctrico Coca Codo Sinclair, utiliza las aguas de los

rios Quijos y Salado, que posteriormente forman el Rio Coca en una zona
donde este rio describe una enorme curva que produce un desnivel bruto de

620 metros, aprovechable para la generacién hidroeléctrica.

La empresa contratista encargada de la construccion del proyecto
hidroeléctrico es Sinohydro, y, quien realiza la fiscalizacion del proyecto es la
Asociacion CFE-PYPSA-CVA-ICA. En ocasiones, la Asociacion solicita a
COCASINCLAIR EP requerimientos de comunicacion o interfaces con sus
sistemas informaticos para que el personal de la Empresa pueda supervisar

el avance de la construccién del proyecto.

Al encontrase el proyecto Hidroeléctrico Coca Codo Sinclair en la fase
de construccion, la empresa COCASINCLAIR EP esta enfocada en ejecutar
proyectos o programas de desarrollo social en la zona de influencia que se
verian afectadas directa e indirectamente por el proyecto hidroeléctrico.
Entre los principales programas o0 proyectos de caracter social y de

infraestructura para el afio 2012 estan:

e Alcantarillado Sanitario en el area de influencia del Proyecto.
Ubicacion: Cascabel. Santa Rosa, Cabecera Parroquial Linares, San

Carlos.

e Ampliacién y Sectorizacién de la Red de Distribucién de Agua

Potable.



Ubicacion: San Carlos, San Luis y Gonzalo Diaz de Pineda

Construccion Casa Comunal Taller.

Ubicacioén: San Luis

Construccion de Bloque de Aulas en las Escuelas Daniel
Gonzélez, México, Marafion y Fray Vacas Galindo

Ubicacién: Cantén El Chaco

Construccion de la Planta de Tratamiento de Agua Potable para
El Chaco - Santa Rosa.

Ubicacion: Cabecera Parroquial EI Chaco.

Construccion del Sistema de Agua Potable (Captacion-
Conduccién-Planta de Tratamiento- Red de Distribucion).

Ubicacién: Cascabel - Santa Rosa

Equipamiento del Subcentro de Salud.
Ubicacién: Cabecera Parroquial Santa Rosa, Las Palmas, Simén

Bolivar.

Financiamiento de un Bus para el Traslado de Estudiantes desde
la Parroquia ElI Reventador hacia la ciudad de Lumbaqui y Bus
Colegio Técnico El Chaco.

Ubicacion: Cantones Gonzalo Pizarro y El Chaco.
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e Seguimiento  Convenio INIAP a parcelas instaladas,

Investigacion, Capacitaciéon y Transferencia de Tecnologias,
Insumos, Semillas y Materiales SENPLADES - MAGAP.

Ubicacion: Cantones Gonzalo Pizarro y El Chaco.

e Equipamiento de Computadoras, Impresoras, Proyectores,
Pantallas Digitales Interactivas y otros, para los Establecimientos
Educativos del Area de Influencia del Proyecto.

Ubicacion: Cantones Gonzalo Pizarro y El Chaco.

e Internet para Establecimientos Educativos en el Area de
Influencia del Proyecto segun Convenio MINTEL vy
COCASINCLAIR EP.

Ubicacion: Cantones Gonzalo Pizarro y El Chaco.

e Construccion Campamento en frentes de Obra

Ubicacion: Canton Gonzalo Pizarro — Via a Casa de Maquinas.

e Construccion Campamento en frente de Obra Embalse
Compensador.
Ubicacion: Canton Gonzalo Pizarro — Via al Embalse.

1.1.3 Principales Mercados y Clientes

La empresa COCASINCLAIR EP, cumple sus actividades en funcion

de las politicas y objetivos establecidos en el Plan Estratégico de la empresa
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y alineados al Plan del Buen Vivir del Gobierno Central, principalmente, en

cambiar la matriz energética, asignandolo coOmo proyecto estratégico la

Central Hidroeléctrica Coca Codo Sinclair.

Dentro de los principales mercados y/o clientes estan las siguientes:

1.1.3.1 Comunidades

Se considera a las Comunidades, como las diferentes poblaciones y

grupos sociales cuyo habitat natural se ve afectado por las obras de

implementacion del Proyecto Hidroeléctrico.

.POR QUE SON )
¢ QUE ESPERAN DEL PROYECTO?

IMPORTANTES?
Porque son los Que COCASINCLAIR EP monitoree que la constructora
Socios genere fuentes de trabajo de acuerdo a las expectativas
estratégicos del del Estado
proyecto, Qué se los vincule con el proyecto como prestadores de

convirtiéndose en servicios
veedores de la Que se impulse el desarrollo integral de la zona en
ejecucion y coordinacion con las correspondientes instituciones del
defensores de la obra | Estado
Que exista un real cuidado y respeto al ecosistema vy al

ambiente
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1.1.3.2 Equipo Gerencial o Administradores

Son considerados como equipo gerencial o administradores, a todo el
personal de la empresa, tales como el Gerente General, Subgerentes y

Jefes departamentales.

En general, este grupo de interés muestra un alto nivel de
satisfaccion, lo cual es una gran fortaleza para impulsar los procesos de

cambio requeridos por la nueva estrategia empresarial.

¢POR QUE SON )
IMPORTANTES? ¢ QUE ESPERAN DEL PROYECTO?

Porque garantizan el | Que se desarrolle el capital humano y las competencias

Cumplimiento de la e sus jefes y autoridades muestren liderazgo y tengan
Gestion politicas de Comunicacién de “puertas abiertas”.

administrativa y Que se les brinde reconocimiento a sus labores

operativa de la . - . - o
Que exista actividades de integracién familia - empresa

empresa
Que existan mecanismos que estimulen un alto

desempefio laboral

Que se les permita participar en la toma de decisiones

1.1.3.3 Servidores y Trabajadores

Son todos los colaboradores de la empresa que estan subordinados a

una Coordinacion o subgerencia.



¢POR QUE SON

IMPORTANTES?
Porque son la base
Fundamental para la
ejecucion del trabajo

fisico de la obra

¢QUE ESPERAN DEL PROYECTO?

Que se genere fuentes de trabajo de acuerdo a las
necesidades del Proyecto

Que se les dé un salario justo de acuerdo a las
normativas salariales existentes

Que se les dé un trato digno y con respeto

Que la constructora garantice un entorno de trabajo
adecuado

Que se brinde capacitacion para mejorar su desempefio
actual y futuro

Que exista transferencia de conocimiento y tecnologia

1.1.3.4 Equipo directivo o administradores del Proyecto

¢POR QUE SON
IMPORTANTES?
Porque son los que
ejercen el liderazgo
con eficiencia y
eficacia para
alcanzar las metas y

objetivos

¢ QUE ESPERAN DEL PROYECTO?

Que la organizacion a su cargo trabaje para garantizar
una adecuada consecucion de las metas

Que se les involucre en los procesos de toma de
decisiones

Que existan mecanismos que estimulen un alto
desempefio laboral

Que se les de reconocimiento por la gestion realizada

Que exista un sistema de evaluacién equitativa y que
fomente el alto desemperio
Que existan un excelente ambiente laboral y de trabajo

en equipo

11
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1.1.35 Gobierno, Entidades de Control, Ministerios

Coordinadores y Ejecutores

.POR QUE SON

IMPORTANTES? ¢ QUE ESPERAN DEL PROYECTO?

Porque son quienes | Que el Proyecto se desarrolle con éxito y sin
siguen y controlan el | contratiempos, cumpliendo con las especificaciones
buen desarrollo del | técnicas, legales y ambientales
proyecto y Que el Proyecto se enmarquen en el PNVB y la Politica
contribuyen en la Sectorial Eléctrico

implementacion de | Que se les dé Informacién oportuna, veraz y continua

rogramas :
prog y Que se fomente el desarrollo de las zonas por medio de

royectos . o
proy las relaciones Inter Institucionales destacando el rol de

ambientales y Gobierno como el principal benefactor

sociales = :
Que los administradores gestionen y resuelva
eficazmente los problemas
Que la comunidades avalen el éxito del proyecto y se

mejore la imagen del Pais a través del éxito del proyecto

1.1.3.6 Proveedores

¢POR QUE SON .
¢ QUE ESPERAN DEL PROYECTO?
IMPORTANTES?
Porque suministran | Que los procesos de compra sean transparentes y estar
los bienes y servicios | informados de los nuevos procesos de adquisicion
necesarios parala | Que los pagos sean oportunos y se resuelvan rapidos los
adecuada gestion de | problemas

la empresa Que se les dé Informacién oportuna, veraz y continua
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1.1.3.7 Expertos Externo y Gremios

¢POR QUE SON

IMPORTANTES? ¢ QUE ESPERAN DEL PROYECTO?

Porque son una guia | Que sus opiniones sean tomados en cuenta en la toma
para orientar en la | de decisiones sobre proyecto

adecuadatomade | Que sus miembros afiliados (cadmaras y gremios

decisiones profesionales) sean considerados como proveedores del

proyecto

1.1.4 Tamafo de la Empresa

La empresa COCASINCLAIR EP, cuenta con un presupuesto
operativo anual para el afio 2012 de USD 563'383.190,00, en este se
contempla los pagos que se deben realizar a la empresa constructora
Shinohydro, asi como a la fiscalizadora - la Asociacion CFE-PYPSA-CVA-
ICA -, las inversiones en proyectos de desarrollo comunitarios y gastos

corrientes.

Las oficinas de la empresa se encuentran en Quito en la Av. 6 de
Diciembre N31-110 y Whymper, edificio Torres Tenerife; y en el
Campamento San Rafael, ubicado en el km. 150 via a Lago Agrio, parroquia

El Reventador, Cantdn Gonzalo Pizarro, Provincia de Sucumbios.



14

Hidroerlaoorica
COCA CODOD SINCLAIR EF

Figura No.1-2 Organigrama funcional de la empresa COCASINCLAIR EP

Organicamente, en Quito funcionan todas las areas de la Empresa,
apoyadas en el Campamento por personal en las areas Administrativa,
Técnica y de Relaciones Comunitarias. El personal con el que cuenta la
Empresa entre ejecutivos, administrativos y trabajadores esté alrededor de

170 personas.
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1.1.5 Estructuray organizacion de TIC'S

La Coordinacion de TIC'S de la empresa COCASINCLAIR EP,

implementa herramientas informaticas que apoyan al control de la

construccion del proyecto hidroeléctrico, a la gestion interna, asi como brinda

el soporte técnico al personal que labora en las oficinas matriz en Quito y en

el Campamento San Rafael.

b)

1.1.5.1 Mision.

Asesorar, proponer e implementar soluciones tecnologicas que
apoyen y respalden la gestion, a través de la tecnologia y redes de
comunicaciones integradas a los sistemas de informacion de la

Empresa.

1.1.5.2 Atribuciones y Responsabilidades.

Son atribuciones y responsabilidades de la Coordinacion de TIC'S, las

siguientes:

Disefiar y ejecutar el Plan Informatico de acuerdo con los lineamientos
del Plan Estratégico de COCASINCLAIR EP;
Administrar y proveer seguridad, estabilidad y alta disponibilidad de

los servicios de red;



f)

g)

h)
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Emitir politicas y procedimientos para normar el uso y los servicios de

los recursos informaticos;

Consolidar y administrar el inventario de hardware y software;
Determinar los recursos informaticos y de comunicaciones necesarios
para el funcionamiento de la Empresa;

Administrar los proyectos tecnoldgicos;

Dar soporte y asesoramiento informatico a todas las areas de la
Empresa,

Dar el soporte técnico necesario a los procesos de adquisiciones de
equipos o0 servicios relacionados con hardware, software vy
comunicaciones, y;

Las demas que le sean asignadas por la Gerencia General y/o la

Subgerencia Administrativa, en el &mbito de su competencia.

1.1.5.3 Productos y Servicios de la Coordinaciéon de TIC'S.

Cbomo principales productos se detallan los siguientes:

a)
b)
c)
d)
e)

f)

Plan Integral Informatico;

Informes de ejecucion de plan informatico;

Plan de mantenimiento de hardware y software;

Plan de Gestion de Seguridad de la Informacion;

Administracion de Soluciones ERP, BSC, ECM,;

Informes de ejecucion de mantenimiento de hardware y software de la

Empresa,
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g) Registros e informes de soporte técnico;

h) Informes de seguridad;

i) Administracion del portal web; vy,

J) Los demas que le sean solicitados por la Gerencia General y/o la

Subgerencia Administrativa, en el &mbito de su competencia.

A continuacion se detalla los servicios principales implementados:

Correo _Institucional. El correo institucional proporciona servicios de

comunicaciones electronicas a 120 usuarios, este servicio abarca al

personal de las oficinas en Quito como al Campamento San Rafael.

Portal Web de la empresa. El portal Web es administrado por la

Coordinacion de Comunicaciones, actualmente se encuentra en el
dominio www.ccs.gob.ec, el mismo que es utilizado para informar a la
comunidad las noticias, links de interés, informacion de consultas y
mantiene una seccion de avance de construccion del proyecto
hidroeléctrico, asi como la documentaciéon que formé parte del
proceso precontractual para la contratacion de la empresa que

construiria la Central Hidroeléctrica.

Videoconferencia. Se dispone de un enlace dedicado con el

Campamento San Rafael que permite realizar reuniones entre areas
0 con proveedores a través de videoconferencias. Ademas, en casos

particulares se realizan videoconferencias con México (matriz de la


http://www.ccs.gob.ec/
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empresa Fiscalizadora), Estados Unidos e Inglaterra (estudios

juridicos de apoyo para resolver controversias del contrato

Engineering Procurement Construction — EPC).

Internet. Se tiene dos enlaces redundantes para la salida al Internet
para balanceo de carga. Permanentemente se realiza el monitoreo del
servicio y se administra el trafico a través de los equipos de seguridad

ubicados en el perimetro de la red LAN.

Sistema_de Gestion Documental. Dentro de las organizaciones es

importante  optimizar procesos 'y recursos, la empresa
COCASINCLAIR EP ha implementado un Gestor Documental para
automatizar el proceso de Compras Publicas con el propdsito de dar
seguimiento a los procesos de adquisiciones y contratacion que

realizan las areas de la Empresa.

Mantenimientos preventivos / correctivos. Para el correcto

funcionamiento de los sistemas informaticos, es necesario realizar
mantenimientos de los equipos computacionales y de comunicaciones
de la Empresa, se cuenta con empresas especializadas que brindan

este servicio.

Soporte técnico y asistencia a usuarios. Una de las actividades que

mas se realiza en la Coordinacion de TIC'S es el soporte técnico,

actualmente se estan implementando indicadores que muestren la
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eficiencia y eficacia de este servicio, se espera tener en poco tiempo

una consultoria de ITIL para estructurar de mejora manera el servicio
y la entrega del soporte técnico. También se realizan instalaciones de
hardware y software, se ayuda a los usuarios solventando sus dudas
o problemas en el uso de las herramientas informaticas que dispone

la Empresa.

1.1.5.4 Politicas de la Gestidn de la Informacién y Comunicacion:

Producir y difundir informacién veraz, transparente y oportuna acerca
de los beneficios y avances del Proyecto, de los programas de
compensacién social y comunitaria; asi como, de la gestion
empresarial, aplicando criterios de  CONFIDENCIALIDAD,

INTEGRIDAD Y OPORTUNIDAD.

Mantener la confidencialidad en la informacion técnica, empresarial y
en general, con aquella informacioén, considerada por el Directorio de
COCASINCLAIR EP como estratégica y sensible a los intereses de

ésta.

1.1.5.5 Infraestructura en hardware

La infraestructura informatica de la Empresa, en forma general se

encuentra de la siguiente manera:
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Firewall: Dos equipos de seguridad, ubicado en los dos sitios en los

gue funciona la empresa COCASINLACIR EP.

Enlaces: Dos enlaces para internet con balanceo de carga, un enlace

de datos entre el Campamento San Rafael y las oficinas en Quito.

Impresoras Multifuncién: 8 impresoras multifuncion de gran capacidad

para todas las Subgerencias, Coordinaciones y la Gerencia General.

Servidores: Se dispone de 20 servidores entre virtualizados y fisicos,
ubicados la mayoria en Quito. Se cuenta con servidores de correo, de
bases de datos, de archivos, web, controladores de dominio, de
frontera, de aplicaciones (financiero, legal y de control de asistencias),
de actualizacion de parches de seguridad de Microsoft y de

seguridad, entre otros.

Almacenamiento: Se cuenta con unidades de almacenamiento con

arreglos de discos duros de 2.7 y 3.6 terabytes de espacio para los

servidores antes mencionados.

Equipos de computacion: Entre equipos portatiles y de escritorio, se

dispone de 150 computadoras aproximadamente.
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Equipos de Comunicacion: Se refiere a los equipos que se encuentran

en el data center y principalmente son switches capa 2 y 3,

ruteadores, central telefénica, médems, entre otros.

Equipos de soporte: estos son los UPS, aire acondicionado, sistema

de extincién de incendios, alarmas, etc.

Equipos de videoconferencia: Se encuentran localizados uno en Quito

y el otro en el Campamento de San Rafael.

La topologia de la red tanto para datos como para voz es tipo anillo

con cableado categoria 7A.

1.1.5.6 Numero de personas en la Coordinacion de TIC'S

En la Coordinacion de TIC'S trabajan actualmente 5 personas,

distribuidas de la siguiente manera:

Quito:
o Jefede TIC'S (E)
o Profesional de Sistemas
o0 Ingeniero de Soporte
Campamento San Rafael:
0 Asistente de soporte

0 Asistente de soporte



22
1.2 Planteamiento del problema

Desde cuando la Empresa inicid sus funciones, la Coordinacion de
TIC'S ha entregado sus productos o servicios con poco 0 nhada de
procedimientos y sin la documentacion que respalde su gestion. Dentro del
Plan Estratégico de la Empresa, se sefialan cuales son las atribuciones y
responsabilidades de la Coordinacion de TIC'S, sin embargo no se tiene
claro cOmo apoya esta area a las politicas de la Empresa, cOmo estan sus
procesos internos, el nivel de servicios referente al soporte técnico, la
seguridad de la plataforma informatica implementada y la seguridad de la

informacion que es tratada internamente, entre otros aspectos.

La falta de documentacién de soporte relacionada a requerimientos en
la Coordinacion de TIC'S, hace dificil llevar un control de la infraestructura
tecnoldgica, esto ha provocado desperdicios de recursos tanto de técnicos

como de tiempo.

La falta de procesos claros para las diferentes actividades que se
realizan en la Coordinacion de TIC'S, no ha permitido llevar un mejor control

y evaluar los productos o servicios que brinda esta Coordinacion.

Los presupuestos financieros que se administran en la Coordinacion
de TIC'S para cada afio, se ven reflejados en la ejecucién de proyectos

informaticos y de comunicaciones, que apuntan a un objetivo, ser una area
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de apoyo para la Empresa de forma eficiente y eficaz, alineados a los

objetivos de COCASINCLAIR EP.

Se podria optimizar los recursos a través del uso de un estandar o
mejores practicas, que permita alinear los objetivos de la Coordinacion de
TIC'S a los objetivos del negocio desde la planificacion, operacion, control y
finalmente al seguimiento de sus procesos. Al ser COCASINCLAIR EP una
empresa publica, mucha de esta informacion servira a otras empresas que
realizan actividades similares, como por ejemplo, los proyectos

hidroeléctricos Sopladora en el Austro del pais, Toachi Pilatén, entre otros.

Es probable que luego de la construccion del proyecto Hidroeléctrico
Coca Codo Sinclair, en la fase de operacién y generacion de energia
eléctrica, lo realice la misma empresa COCASINCLAIR EP, por lo que ya se
podria contar con procesos estables en la Coordinacion de TIC'S; y de no
ser asi, toda la infraestructura tecnolégica lo podria utilizar otra empresa o
institucion que realice esta funcion, razén por la que iniciar desde hoy con el
uso de un marco de referencia o estdndares para administrar Tl alineadas
con las estrategias de negocio, serviran para que se sigan implementado el
resto de procesos en forma progresiva y llegar a un nivel de madurez

superior.
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1.3 Objetivos

1.3.1 General

Analizar, evaluar y documentar los seis procesos mas relevantes, asi
como los controles implementados de estos procesos en la Coordinacion de
TIC'S de la empresa COCASINCLAIR EP, utilizando el marco de referencia
COBIT 4.1 y proponer a la Gerencia General las recomendaciones para

mejorarlos.

1.3.2 Especificos

e Elaborar una matriz de riesgos de la Coordinacion de TIC'S, que
permita identificar los seis procesos mas relevantes del area,
priorizandolos con los criterios de Seguridad de la Informacion
(Confidencialidad, Integridad y Disponibilidad)

e Recopilar la documentaciéon de soporte de cada proceso a analizar de
la Coordinacion de TIC'S en la empresa COCASINCLAIR EP.

e Auditar cada proceso identificado, usando el marco de referencia
COBIT 4.1

e Determinar el nivel de madurez de cada proceso analizado.

e Documentar los procesos analizados y proponer que sean mejorados

siguiendo lo recomendado por COBIT 4.1.
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e Presentar un informe ejecutivo a la Gerencia General de la empresa

COCASINCLAIR EP, con las recomendaciones resultantes de la

auditoria realizada.

1.4 Alcance de la Auditoria

Partiendo de la elaboracion de la matriz de riesgos, se determinaran
los seis procesos mas relevantes de la Coordinacion de TIC'S, el alcance de
este proyecto de tesis, es justamente realizar una auditoria a estos procesos
en la Coordinacion de TIC'S de la empresa COCASINCLAIR EP, utilizando

el marco de referencia COBIT 4.1.

De la revision de estos procesos, se determinara el nivel de madurez
y se presentardn las recomendaciones a la Gerencia General
COCASINCLAIR EP, apegados a lo sefialado en el marco de referencia

COBIT 4.1.

Finalmente, se cumplira con los objetivos especificos del proyecto y
se presentara un informe ejecutivo a la Gerencia General de la empresa
COCASINCLAIR EP con los resultados y recomendaciones para mejorar la

administracion de TIC'S alienadas al giro del negocio de la empresa.
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1.5 Metay metodologia del proceso de la Auditoria

La meta es determinar la situacion actual de la Coordinacion de TIC'S
por medio de la matriz de riesgos y de la auditoria a los seis procesos mas
relevantes identificados en la matriz, usando el marco de referencia COBIT
4.1 y proponer recomendaciones a la Gerencia General de COCASINCLAIR

EP, para mejorarlos.

Se realizara una transferencia de conocimientos basicos sobre el
marco de referencia COBIT 4.1 al personal técnico que trabaja en la
Coordinacion de TIC'S a medida que se realice la auditoria, para que sea

una buena practica la utilizacion de estos lineamientos para sus procesos.

Se utilizar4 la metodologia de la matriz de riesgos aplicada a los
procesos de la Coordinacién de TIC'S, lo que permitira tener una mejor
vision de la situacién actual de las actividades y el nivel de riesgos de los

Seis procesos mas relevantes sujetos a esta auditoria.

1.6 Herramientas y técnicas para la Auditoria.

Dentro de las principales herramientas para realizar esta Auditoria

estan:

1. 6.1 Cuestionarios

Este es un conjunto de preguntas a las que el sujeto puede responder

oralmente o por escrito, cuyo fin es poner en evidencia determinados
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aspectos. La auditoria se materializard& recabando informacion vy

documentacion. El informes final sera resultados del analisis de la

informacion recopilada.

1.6.2 Entrevistas

Estas recogen mas informacion y mejor matizadas que la
proporcionada por medios propios puramente técnicos o por las respuestas
escritas a cuestionarios. Se sigue cuidadosamente un sistema previamente
establecido, consistente en que bajo la forma de una conversacion correcta y
lo menos tensa posible, el auditado conteste sencillamente y con veracidad a

una serie de preguntas variadas, también sencillas.

1.6.3 Check list

Es muy parecido a un cuestionario, este en realidad sirven para el

cumplimiento sistematico de los cuestionarios.

1.6.4 Trazas y/o Huellas

Con frecuencia, se debe verificar que los programas, tanto de los
Sistemas como de usuario, realizan exactamente las funciones previstas y
no otras. Se pueden apoyar en productos de software muy potentes y
modulares que, entre otras funciones, rastrean los caminos que siguen los
datos a través del programa. Las trazas se utilizan para comprobar la
ejecucion de las validaciones de datos previstas. Las trazas no deben

modificar en absoluto el Sistema.



28
CAPITULO 2

GOBERNABILIDAD DE LA TECNOLOGIA DE

INFORMACION Y COMUNICACIONES (TIC'S)

2.1 Generalidades y conceptos

La administracion o gobernabilidad de las TIC'S puede ser un tema
complejo por la gran cantidad de aspectos que involucra las Tecnologias de
Informacién y Comunicacién, a esto se le debe sumar el sinnimero de
herramientas de hardware y de software existentes en el mercado que en

algin momento deben conjugarse en una empresa.

El activo mas importante para una empresa ha llegado a ser sin duda
la INFORMACION que esta posee, justamente la administracion de las TIC'S
busca entre otros criterios, el asegurar este recurso a través de procesos
estructurados y politicas para el area de TIC'S que permitan a la Gerencia

tomar decisiones oportunas.

Consecuente con lo sefialado en el parrafo anterior, a continuacién se
presentaran algunos conceptos de la informacién, su tratamiento y lo que
busca una auditoria de TIC'S orientados a la aplicacion de un estandar o un

marco de referencia de buenas practicas que permitan administrar las TIC'S.
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2.1.1 LalInformaciény su importancia

La informacion ha pasado a convertirse en un activo estratégico y en
muchas ocasiones el mas valioso de las organizaciones, que permite
fundamentalmente tomar decisiones oportunas, esta puede estar
almacenada en medios electronicos o fisicos. No importa el tipo 0 a qué area
pertenece la informacion, la categorizacion o la importancia lo define cada
empresa, pudiendo ser de caracter financiera, legal, administrativa, entre

otras.

Por lo sefialado anteriormente, este activo es necesario protegerlo,
asi como los sistemas que lo almacenan o procesan. Toda empresa posee
informacion que necesita protegerla, a manera de ejemplo, la informacion de
movimientos financieros de la empresa, némina de empleados, analisis de la

competencia, ventas, etc.

A continuacion, se muestra una categorizacion de la informacion:

e Informacién de acceso publico, la que no representa algun riesgo

para la empresa.

e Informacion de acceso autorizado, requiere controles que garanticen
el acceso y al tratamiento posterior, generalmente realizados en un

sistema, como ejemplo: lectura, escritura, impresion, modificacion y
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eliminacion. Es importante registrar este tratamiento por medio de

bitacoras que permitan identificar la fecha, autor y proceso realizado.

e Informacién sensible, el acceso a este tipo de informacién requiere un
tratamiento especial, que puede ser: encriptar la informacién, bloqueo
de copia a dispositivos extraibles, bloqueo de enviéo de archivos por

correo electronico que contenga el logotipo de la empresa, etc.

2.1.2 Seguridad de la Informacion.

La Seguridad de la Informacion, se enfoca en garantizar a traves del
uso de técnicas o estandares la confidencialidad, integridad y disponibilidad
de la informacion almacenada en un sistema informatico, ademas de la
implementacion de los elementos de control que regulen los aspectos

fisicos, logicos y legales del sistema.

Actualmente se encuentra vigente la Norma Internacional ISO 27002,
gue es un conjunto de buenas practicas en la Seguridad de la Informacién
orientadas a cualquier empresa, esta Norma contiene 39 objetivos de control

y 133 controles, agrupados en 11 dominios.
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2.1.3 ¢Qué es la Auditoria?

En términos generales, una Auditoria es una “Revision independiente
de una actividad determinada”, esta debe ser lo suficientemente objetiva,
con la finalidad de evitar cualquier tipo de desconfianza de los resultados

obtenidos.

Identificacion de los
Procesos y Productos

Evaluar la Eficacia de
Los Procesos

Determinar los Controles Identificar los Riesgos
Clave Asociados

Figura No. 2-1 Metodologia general de una auditoria

(Fuente: Administracion y Auditoria de TIC'S — Ing. Giovanni Roldan)

La definicion de Auditoria mas aceptada es la formulada por el Comité
de Conceptos de la Auditoria de la Asociacion Americana de Contabilidad,

gue manifiesta lo siguiente:

“Un proceso sistematico para obtener y evaluar evidencia de una
manera objetiva respecto de las afirmaciones concernientes a actos

econdémicos y eventos para determinar el grado de correspondencia entre
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estas afirmaciones y criterios establecidos y comunicar los resultados a los

usuarios interesados” *

Los aspectos mas importantes de esta definicion son: al ser un
proceso sistematico tiene una metodologia, es decir son actividades
estructuradas que siguen una secuencia logica; al evaluar la evidencia en
forma objetiva, los resultados de la auditoria estaran libres de suspicacia; y
finalmente, la comunicacion de resultados, hace referencia a la preparacion
de informes documentados y sustentados que son comunicados a la maxima

autoridad con los resultados obtenidos en la Auditoria.

2.1.4 Auditoria en Informética

Asi como existen muchas definiciones de auditoria, también existe
gran variedad de definiciones de auditoria en informatica que van de

acuerdo al criterio de cada autor.

Solo para citar una de ellas, la Auditoria Informatica se refiere a la
revisiobn practica que se realiza sobre los recursos informaticos con que
cuenta una empresa u organizacion con la finalidad de emitir un informe
sobre la situacion en que se desarrollan y se utilizan esos recursos (José de

Jesus Aguirre Bautista).

! Comité de Conceptos de la Auditoria de la Asociacién Americana de Contabilidad
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Luego de analizar varias fuentes de informacion, se puede concluir

que la auditoria en Informatica es la revision y evaluacion de los controles,
sistemas y procedimientos de la informatica; de los equipos de computo, su
utilizacion, eficiencia y seguridad; comparados con criterios establecidos,
que dan como resultado un informe que contiene las recomendaciones para

mejorar y optimizar sus procesos.

2.1.5 Normas para la practica profesional de Auditoria

* Independencia

» Posicion dentro de la Organizacion

* Objetividad con el uso de las evidencias

» Conocimientos de los procesos y del negocio

e Supervision, en todos sus niveles.

e Cumplimiento de normas de conducta.

¢ Relaciones humanas y comunicaciones.

» Confiabilidad e integridad de la informacion.

« Cumplimiento de las leyes, politicas, estandares y procedimientos
* Resguardo de activos.

» Uso eficiente y econdmico de los recursos, a través de los controles.
* Logro de los Objetivos y Metas establecidas para las Operaciones.
* Planificacién de la Auditoria.

* Exameny evaluacion de la informacion.

e Comunicacion de los resultados.

e Seguimiento de las recomendaciones anteriores.
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Los auditores deben conceptualizar cada proceso de negocio luego

que se hayan identificado los principales riesgos. Adicionalmente, conocer
las partes estratégicas y operativas de la organizacion, y finalmente evaluar

los aspectos de control.

2.1.6 Objetivos de la Auditoria Informatica

El objetivo de la auditoria estda enmarcado en el alance y en el area
que sera sujeta de la revision, particularmente, en una auditoria informatica

los objetivos podrian ser:

« Analizar la eficiencia de los Sistemas Informéaticos.

« Verificar el cumplimiento de la Normativa en este &mbito.

« Revisar la eficaz gestion de los recursos informaticos.

« Cumplir las metas y objetivos alineados al negocio.

« Brindar advertencia temprana de desviaciones o falta de controles,

etc.

Para este trabajo de tesis, se tienen identificados el objetivo general y
los objetivos especificos detallados en el numeral 1.3 Objetivos contenidos
en el Capitulo I. Justamente, se realizara la auditoria utilizando el marco de
referencia COBIT 4.1 (Control Objectives for Information and related

Technology) que sera descrito posteriormente en el numeral 2.6.

Es importante sefialar que, la implementacion de los planes de accion

como resultado de las recomendaciones de la auditoria, conllevan a que se


http://es.wikipedia.org/wiki/Sistema_inform%C3%A1tico
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minimicen los riesgos en Tl en el corto o largo plazo, esto quiere decir que

identificados los riesgos mas criticos y luego de que se implementen los
controles respectivos para esos riesgos, la administracion de Tl podra
establecer procesos que le permitan administrar de mejor manera los
recursos informaticos, sean estos de hardware, software y servicios que

brinda la Coordinacion de TIC'S en COCASINCLAIR EP.

2.1.7 Importancia de la Auditoria Informatica.

Uno de los activos mas importantes para las empresas es la
informacion que ellos disponen, para la empresa COCASINCLAIR EP es un
recurso estratégico por el tipo y la complejidad del disefio utilizado para la
construccion de la Central Hidroeléctrica. Mucha de esta informacion se
encuentra en los servidores, medios de almacenamiento y equipos de
computacién de los usuarios finales, que requieren una revisidon de cémo
ésta esta siendo tratada, asi como la revision de los controles en los
procesos que se realizan dentro de la Coordinacion de TIC'S para

salvaguardar este recurso.

Los mecanismos o controles implementados, buscan mejorar la
administracion de las TIC'S, justamente la importancia de una auditoria de
TIC'S es llegar a determinar la situacién de la Coordinacién utilizando el
marco de referencia COBIT 4.1 y posteriormente detallar las

recomendaciones en el informe para la Gerencia General. Se debe aclarar
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que un plan de accidon no esta contemplado dentro del alcance de este

trabajo de tesis.

De igual manera, las auditorias son importantes realizarlas porque
puede existir rotacion de personal interno en la Coordinacion y es necesario
que los procesos estén claramente definidos y conozcan los controles que
se deben ejecutar. Adicionalmente, pueden existir cambios en las normativas
o procedimientos dentro de COCASINCLAIR EP que requieren una revision,
y finalmente, porque es saludable un informe imparcial que determine la
situacion de la Coordinacion de TIC'S que permita implementar mejoras en

SUS pProcesos.

2.1.8 Fases de una Auditoria Informética.

Las fases de una auditoria son:

Planeacion

e Revision Preliminar

e Revision Detallada

e Examen y evaluacion de la informacién
e Pruebas de consentimiento

e Pruebas de controles de los usuarios, y

e Pruebas sustantivas.
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Para realizar una correcta auditoria, es necesario realizar una efectiva

planeacion, esta es la primera fase, en la que se contempla las actividades
mas importantes como ejemplo: personal involucrado, recursos a utilizar,
tiempo estimado, claramente debe estar sefialado el objetivo y el alcance de

la auditoria.

Luego de la planeacion, se debe proceder con la revision preliminar.
El objetivo de esta fase es obtener la informacion necesaria para que el

auditor conozca cémo proceder con la auditoria.

La tercera fase de una auditoria, es la revision detallada. Esta
consiste en obtener informacion para tener un profundo conocimiento de los

controles implementados en el area de informatica.

Posteriormente, se encuentran las fases de examen y evaluacion de
la informacion, seguida de la fase de pruebas de consentimiento, pruebas de
controles de los usuarios y finalmente las pruebas sustantivas. En esta
tltima fase se obtiene la evidencia suficiente que le permite al auditor emitir

las conclusiones y recomendaciones de la revision.

De acuerdo a lo sefialado en el alcance de este trabajo de tesis, la
auditoria se lo realizar4 evaluando el cumplimiento de los objetivos de
control de los procesos relevantes, que son el resultado de aplicar los
criterios de seguridad de la informacion (confidencialidad, integridad y

disponibilidad).
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2.1.9 Ejemplo de propuesta de servicios de una Auditoria en

Informatica.

En el Anexo No.1, se muestra a manera de ejemplo, una propuesta

utilizando una metodologia tradicional de una Auditoria Informatica.

2.2 La Auditoriay el Control Interno

El Control Interno, es un proceso integrado a los demas procesos de
una organizacion, disefiado con el objeto de proporcionar una garantia

razonable para el logro de objetivos incluidos en las siguientes categorias:

- Eficacia y eficiencia de las operaciones.
- Confiabilidad de la informacion financiera.

- Cumplimiento de las leyes, reglamentos y politicas.

Al tratarse el Control Interno como un proceso, se hace referencia a
una cadena de acciones extendida a todas las actividades, inherentes a la
gestion e integrados a los demas procesos basicos de la empresa:
planificacion, ejecucion y supervision. Las acciones se hallan incorporadas a
la estructura organica de COCASINCLAIR EP, para influir en el cumplimiento
de los objetivos estratégicos y operativos de las Subgerencias y

Coordinaciones.

2 Tomado del Informe COSO
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El Control Interno relaciona a todas las areas de la empresa que

realizan algun tipo de control de acuerdo a sus funciones o su ambito de

accion, estas areas son las siguientes:

e Directorio
e Gerencia General
e Auditoria Interna

e Toda la Organizacion o Empresa.

En el caso particular de la empresa COCASINCLAIR EP, el Directorio
que esta compuesto por el Ministro de Electricidad y Energia Renovable
(Presidente), Secretario Nacional de Planificacion o su Delegado y un
Delgado de la Presidencia de la Republica, que son quienes determinan la
visiobn global de la supervision del proyecto hidroeléctrico. A través de
reuniones de Directorio, se presenta la informacion requerida por este
cuerpo colegiado por parte de la Gerencia General y se establecen las
directrices para el funcionamiento de la Empresa. En muchas ocasiones, la
informacion puede ser requerida por aspectos particulares, en momentos
diferentes y no necesariamente para una sesién de Directorio, lo importante
es contar con la informacién oportuna y que a su vez ésta sirva de medio de

control para conocer la situacion actual de la Empresa.

La otra &rea importante del Control Interno dentro de la empresa
COCASINCLAIR EP es la Gerencia General, quien a mas de establecer las
directrices también las implementa a través de politicas y procedimientos de

control (controles) mas especificos por Subgerencias y hasta



especificos como son: Gobierno por Resultados,

Coordinaciones. De acuerdo al control que se quiere implementar o realizar
un seguimiento, la Gerencia General delega funciones de control y de

seguimiento a la Subgerencia de Gestion y Planificacion en temas

Sistema de Gestion Integrado (normas ISO 9000, 14000 y 18000), entre

otros.

Implementacion del

Directorio | Auditores Internos
* Fija parametros éticos * Evaluan la eficacia de los
» Vision global del negocio Controles Internos
» Pautas de actuacion - = Ayudan a mantener la

+ Duefio de la Informacion .~

o

'--~.q_e_1_fl‘cacla en el tiempo

-

Gerencia General

* Fija la pauta
* Fija los factores del ambiente
de control
» Selecciona al Sr. Mgmt.
* Establece politicas y
procedimientos de control mas
especificas * Control Interno como parte de su funcién
* Realizan las funciones necesarias para efectuar el control
» Comunican a nivel superior: Problemas y Novedades

Toda la Organizacion

Figura No. 2-2 Relacién de la Auditoria y el Control Interno

(Fuente: Administracion y Auditoria de TIC'S — Ing. Giovanni Roldan)

La tercera &rea que realiza el Control Interno es propiamente la

Auditoria Interna de la Empresa, la que entre sus obligaciones esta el
realizar las revisiones planificadas y periddicas de los controles internos

disefiados e implementados. Justamente, la revision del disefio o las salidas
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de los controles permiten al Auditor determinar el grado de cumplimiento del

control contrastando con los objetivos que se persiguen.

Finalmente, toda la empresa COCASINCLAIR EP, realiza el Control
Interno por medio de la verificacion del cumplimiento de los criterios
establecidos contra las evidencias encontradas para determinar los
hallazgos, los mismos que son comunicados a las Sugerencias para que se
tomen las acciones pertinentes. Los hallazgos pueden ser problemas o
novedades que necesitan atencion por parte de las Subgerencias o la
Gerencia General, sean estas detectadas en las oficinas en Quito o en el

Campamento de San Rafael.

Como informacién adicional referente al Control Interno, segun la
Comision de Normas de Control Interno de la Organizacion Internacional de
Entidades Fiscalizadoras Superiores (INTOSAI), el Control Interno puede ser
definido como el plan de la organizacién, y el conjunto de planes, métodos,
procedimientos y otras medidas de una institucion, tendientes a ofrecer una

garantia razonable de que se cumplan los siguientes objetivos principales:

= Promover operaciones metddicas, economicas, eficientes y eficaces,

asi como productos y servicios de la calidad esperada.

= Preservar al patrimonio de pérdidas por despilfarro, abuso, mala

gestién, errores, fraudes o irregularidades.



42
» Respetar las leyes y reglamentaciones, como también las directivas y

estimular al mismo tiempo la adhesion de los integrantes de la

organizacion a las politicas y objetivos de la misma.

= Obtener datos financieros y de gestion completos y confiables y

presentados a través de informes oportunos.

2.3 Control Interno Informético

“Es aquel control, que controla diariamente que todas las actividades
de los sistemas de informacion sean realizadas cumpliendo los
procedimientos, estandares y normas fijadas por la Direccion de la
Organizacion y/o la Direccion de Informatica, asi como los requerimientos

legales” °.

Para realizar este control se lo puede hacer por medio de un Comité,
el que debe encargarse de hacer cumplir los objetivos de control, tales
como: las actividades se realicen cumpliendo los procedimientos y normas
fijadas, asesoramiento en las normas, apoyar el trabajo de la auditoria

informéatica, entre otros.

* Tomado del libro: Auditoria Informatica Un enfoque practico, Mario Piattini y Emilio del Peso
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CONTROL INTERNO Y AUDITORIA

Politicas de
Seguridad

Plan de Seguridad

Normasy Procedimientos

Medidas Tecnolégicas Implantadas

Figura. No. 2-3 Control Interno Informético

Existen varios tipos de control interno, entre los que podemos

destacar:

Controles preventivos: para tratar de evitar el hecho, a manera de
ejemplo puede ser el software de seguridad que impida el acceso no

autorizado al sistema.

Controles detectivos: estos aparecen cuando fallan los controles

preventivos, como, el registro de intentos de acceso no autorizado.

Controles correctivos: por medio de ellos, se vuelve a la normalidad

cuando se hayan producido incidencias.

2.4 Componentes del Control Interno

C.0.S.0 por sus siglas en inglés, The Committee of Sponsoring

Organizations of the Treadway Commission, es un marco de referencia
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(Informe COSO) que define el control interno como un proceso disefiado

para proveer un margen razonable de confiabilidad en relacion al alcance de

los objetivos de control en las siguientes categorias:

e Eficiencia y eficacia de las operaciones,

e Confianza en los sistemas de reportes financieros

e Adherencia con las leyes y regulaciones existentes.

En COSO se menciona 5 componentes relacionados entre si y su

implementacion depende del tamafio de la empresa. Estos componentes

son:

1) Ambiente de control.

2) Evaluacion de riesgos.

3) Actividades de control.

4) Informacion y comunicacion.

5) Supervisién y monitoreo.

Comunicacion {

&g uimiento’

/" Actividades de .
Control

N,

Evaluacion del Riesgo

f Ambiente de Control

B

Informacién

+Contenido:
- i Contiene toda la informacion
necesana?
+ Oportunidad:
» i Se facilita en el tiempo decuado?
+ Actualidad:
+ i Es la mas reciente dispenible?
« Exactitud:
» iLos datos son correctos?
+ Accesibilidad:
» i Puede ser obtenida facilmente
por las personas adecuadas?

Figura No. 2-4 Piramide COSO

(Fuente: Administracion y Auditoria de TIC'S — Ing. Giovanni Roldan)
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2.4.1 Ambiente de control

Define al conjunto de circunstancias que enmarcan el accionar de la
organizacion desde la perspectiva del control interno y que son por lo tanto
determinantes del grado en que los principios del control interno dominan

sobre las conductas y los procedimientos organizacionales.

Sobre este punto, el ambiente laboral o el clima organizacional, estan
definidos por la socializacion de su Plan Estratégico y Operativo a las
Subgerencias y Coordinacions en COCASINCALIR EP, los funcionarios se
sienten identificados con la empresa y con las 3C (compromiso,
cumplimiento y calidad). En el mes de septiembre de 2012, se aprobo el

estatuto por procesos de la Empresa a través de su Directorio.

Se espera que en los meses siguientes, se obtenga la certificacion en
el Sistema de Gestién Integrado, esto es la certificacién en las normas 1ISO
9000, 14000 y 18000, lo que permitira realizar un mejor control de la
supervision del proyecto hidroeléctrico por medio de la revision del

cumplimiento de estas normas.

Los principales factores del ambiente de control, en forma general

son:

» La filosofia y estilo de la direccion y la gerencia.
= La estructura de la empresa, el plan organizacional, los reglamentos y

los manuales de procedimiento.
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= La integridad, los valores éticos, la competencia profesional y el

compromiso de todos los componentes de la organizacion, asi como
su adhesion a las politicas y objetivos establecidos.

» Las formas de asignacion de responsabilidades y de administracion y
desarrollo del personal.

» El grado de documentacion de politicas y decisiones, y de formulacion
de programas que contengan metas, objetivos e indicadores de

rendimiento.

2.4.2 Evaluacion del riesgo

El Control Interno ha sido pensado esencialmente para controlar o
minimizar los riesgos que afectan a las actividades de las organizaciones. A
través de la revision de los procesos mas relevantes de la Coordinacion de
TIC'S y de acuerdo a los resultados obtenidos de los controles
implementados, se busca neutralizar esos riesgos Yy evaluar la

vulnerabilidad.

El grado de conocimiento de las éareas de la empresa
COCASINCLAIR EP y particularmente de la Coordinacion de TIC'S, la
estructura organica, los procesos internos, las atribuciones vy
responsabilidades, asi como de los productos o servicios de esta
Coordinacion, permitiran identificar los puntos débiles, enfocados en priorizar

los riesgos.
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El grado de cumplimiento de los controles en los procesos

identificados, seran evaluados utilizando el marco de referencia COBIT 4.1.
Los riesgos que se identifiquen en el capitulo I, corresponderan al resultado
de la elaboracion de una matriz de riesgos, en la que se pueda identificar los
procesos relevantes, tomando en cuenta la confidencialidad, integridad y

disponibilidad de la informacion (Seguridad de la Informacion).

Riesgos Actividades de Control

Objetivo(s)

gl
I

Figura No. 2-5 Evaluacién de Riesgos

El escogimiento de los riesgos estara relacionado con el impacto
potencial en los cambios en el entorno de la Coordinacion de TIC'S,
redefiniciones de la politica interna, reorganizacion de la Coordinacion,
nuevos sistemas informaticos, procedimientos y tecnologias implementadas

en la empresa COCASINCLAIR EP.

2.4.3 Actividades de control

Las actividades de control se ejecutan en todos los niveles de la
empresa COCASINCLAIR EP y en cada una de las etapas de la gestion
(Subgerencias y Coordinaciones) como ya se mencion6 anteriormente en la

Figura No. 2-2 Relacion de la Auditoria y el Control Interno.
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Identificados los riesgos, se deben implementar los controles
destinados a evitarlos 0 minimizarlos, los cuales estaran enfocados con la

parte operativa de la Coordinacion de TIC'S.

2.4.4 Informacién y comunicacion

La comunicacion es inherente a los sistemas de informacion. Dentro
de la Coordinacion de TIC'S no estan detalladas de manera formal las
responsabilidades de gestidn y control para cada funcionario, se espera
determinar la manera como comunicar la informacion relevante que se
genere en Quito y en el Campamento San Rafael a un nivel superior, en este
caso la Subgerencia Administrativa, por medio de un canal establecido

interno, que puede ser correo electrénico o memorandos.

Se presentara de forma periddica y oportuna la informacion en la
Coordinacion de TIC'S con la finalidad que permita orientar sus acciones,

hacia el mejor logro de los objetivos.

2.4.5 Supervision y Monitoreo

El objetivo es asegurar que el control interno funciona
adecuadamente, a través de dos modalidades de supervision: actividades

continuas o evaluaciones puntuales.
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Por medio del Sistema de Gestion Integrado de la empresa

COCASINCLAIR EP, utilizado como una herramienta de gestion, se realizara
el monitoreo del cumplimiento de los controles establecidos para el proceso
TIC’'S detallados en la matriz de caracterizacion del proceso. Ademas por los

informes de las auditorias internas y de gestion realizadas en la Empresa.

2.5 Continuidad del Negocio

Los riesgos que se presentan en una empresa, estan relacionados
directamente a una posible afectacion de las operaciones del negocio o en
no poder seguir prestando el servicio en Optimas condiciones. Por
consiguiente es necesario elaborar un plan que garantice la continuidad del

negocio, partiendo de realizar acciones para mitigar los riesgos criticos.

Un Plan de Continuidad del Negocio (BCP, por sus siglas en inglés),
tiene como objetivo el mantenimiento de los servicios y procesos criticos de
una empresa, asi como la reduccion de impactos ante imprevistos de
indisponibilidad o desastres para un plazo y costo razonable, es decir, se
debe contar con un plan global que garantice la cobertura técnica y
organizativa adecuada de las areas criticas de negocio para que sigan

prestando su servicio cuando se presente una amenaza.

El objetivo de un BCP, es que los servicios o procesos del negocio
vuelvan al estado normal de produccién que tenian antes de la interrupcion.

Generalmente, un BCP, es una concepcion gerencial que se basa en el
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entendimiento de los procesos criticos de la empresa, los elementos que

soportan la operacion (recursos - infraestructura tecnoldgica) y el riesgo que
representa la paralizacion total o parcial del mismo en términos de pérdidas

financieras u oportunidades de negocio.

Operacion en

Planificacion de la continuidad de las operaciones

Pravencion y g 2 - ™ . d Vuelta_a la Prueba y
e Administracion de la crisis Recuperacion crgr?tlmggnc?a normalidad | mantenimiento
1 1 . . - 1 1 1 1 1
! : Periodo sin operacion : : ; ] :
| | | | i | |
| | | | 1 | |
1 I 1 Heﬂup&l’ﬂciéﬂ 1 1 I I
| i : ; i del soporte IT i = i | |
! :Gomlngencla / ‘ ! Operacion en ! ! !
regimen de
i i i R i : contingencia i i i
I Plan 1 Deteccién Y Administracion - &eé:lur?e rgg:gn | Vueltaala «  Prusbay
! Preventivo ! oportuna delacrisis 7 eg : z normalidad : mantenimiento :
: | ~, | . | :
1 I 1 1 1
: : I Reconstruccion ! : :
I I 1 I I
| | 1 | |
! Recurrente ! : ! Recurrente .
| | | | |
| | 1 | |
v ! ! y

Figura No. 2-6 Enfoque Fast Track para desarrollar un BCP
(Fuente: Desarrollando un Plan de Continuidad del Negocio,

PricewaterhouseCoopers)

Es fundamental que para la implementacion exitosa de un BCP,
contar con la participacion y compromiso del personal involucrado (60%) y
disponer de la infraestructura requerida (35%) para sustentar las estrategias

de recuperacion en el Plan (5%).
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FastTrack

Analizar 7

Probar \0 /
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/ ; Documentar
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Figura No. 2-7 Enfoque Fast Track para el desarrollo del BCP
(Fuente: Desarrollando un Plan de Continuidad del Negocio,

PricewaterhouseCoopers)

El BCP es lo mismo que un Plan de Contingencias, “Es una estrategia
planificada construida por: un conjunto de recursos de respaldo, una
organizacion de emergencia y unos procedimientos de actuacion
encaminada a conseguir una restauracion progresiva y agil de los servicios
de negocio afectados por una paralizacién total o parcial de la capacidad

operativa de la empresa” *.

El Plan de Continencias, consiste en los pasos que el personal debe
realizar para hacer frente a las situaciones inesperadas que pueden afectar
a la continuidad de su negocio. Puesto que el tiempo es un factor crucial en

las situaciones de emergencia, se hace necesario disponer de planes de

* Fuente: Auditoria Informatica- Un enfoque practico, Mario Piattini y Emilio del Peso.
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respaldo que permitan una rapida reaccion ante cualquier incidencia

producida por hackers, virus, desastres naturales, caidas de redes, etc.

No solo comprende los sistemas informaticos, sino también la
integracion de los mismos con su modelo de negocio y se desarrolla
situaciones hipotéticas que pudieran afectar a la continuidad del servicio de

los sistemas informéaticos.

Las fases de un plan de contingencia son las siguientes:

1. Andlisis y disefio (se enfoca en el andlisis de riesgos e impactos en el
negocio).

2. Desarrollo del plan (desarrollo de la estrategia, implantacion de
acciones, plan de vuelta a la normalidad)

3. Pruebas y mantenimiento (se definen estrategias y procedimientos)

En la empresa COCASINCLAIR EP, no se dispone de un Plan de

Contingencias, se tiene previsto implementar en el presente afio.

Una vez realizado el Andlisis de Riesgos, es importante definir los
procedimientos y planes de accion para el caso de una posible falla, siniestro
o desastre, ya sea natural o técnico, considerando todas las areas criticas de

la empresa.

Es importante contar con la documentacion completa del plan de

contingencias para ser usada en caso de un desastre. En plan de
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recuperacion de desastres también debe ser documentado, registrado

(datos, archivos, papeleria) y los recursos necesarios para operar en

Optimas condiciones.

Como todo plan, se debe entrar en una fase de prueba de
recuperacion para asegurase de que el plan funciona en forma eficiente,

tanto en forma separada como integral (sistema).

Los planes deben ser periédicamente actualizados o revisados,
dependiendo de cuando exista un cambio en los procesos de las areas

criticas identificadas dentro del plan.

2.6 Marco de Referencia Cobit 4.1

2.6.1 Generalidades

La administracion o gobernabilidad de las TIC'S involucra muchos
aspectos de tecnologias de informacién, que van acompafiados de un
sinnimero de herramientas de hardware y de software existentes en el
mercado que en algun momento deben conjugarse. Precisamente, para
hacer mas facil la administracion de las TIC'S, debe existir un conjunto de
politicas y estandares que nacen de las buenas practicas orientadas a

procesos y alineadas con las estrategias de la empresa.
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Gestionar las TIC'S, requiere la definicion de responsabilidades para

los miembros del area, mecanismos para un uso eficiente y eficaz de los
recursos, concienciar a la alta gerencia acerca de los costos de TI, brindar
soporte técnico a la empresa con parametros de evaluacion del servicio, asi

como proponer la reduccion de costos mediante la estandarizacion.

La definicion de Gobernabilidad de Tecnologias de Informacion de
acuerdo al IT Governance Institute, es “El manejo o administracion de las
TIC es responsabilidad tanto de la direccion tanto como de la administracion
ejecutiva. Es parte integral del manejo empresarial y consiste en el liderazgo,
las estructuras de la organizacion y los procesos para asegurar que TI

mantenga y amplie los objetivos y estrategias de la empresa.” ®

“Una estructura de relaciones y procesos para dirigir y controlar la
empresa con el fin de alcanzar los objetivos empresariales mediante la

adicion de valor que balancean el riesgo frente a Tl y sus procesos.”

2.6.2 Estandares en el mercado para la administracion de TIC'S

El objetivo de los estandares es proveer marcos referenciales de tal
manera que el Director de Tecnologia provea a la Gerencia General

capacidades para entender mejor los servicios y procesos de TI.

> COBIT 4.1
® COBIT 4.1
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Las organizaciones podran considerar y usar una variedad de

modelos, estandares y mejores practicas de TI. Estos deben ser

comprendidos para analizar cdmo pueden ser utilizados en conjunto.

IS0 92000

- Como

Alcance

Figura No. 2-8 Estandares y mejores practicas en el mercado

(Fuente: Administracion y Auditoria de TIC'S — Ing. Giovanni Roldan)

- COSO, The Committee of Sponsoring Organizations of the
Treadway Commission, es un marco de referencia de control
ampliamente aceptado para gobierno corporativo y para la

administracion de riesgos, asi como a marcos compatibles similares.

- COBIT, Control Objectives for Information and related
Technology, es un marco de referencia para la administracion de
TIC'S que provee herramientas administrativas como métricas y
modelos de madurez para complementar el marco de referencia de

control, propuesto por el IT Governance Institute.
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- ITIL IT Infrastructure Library, es una coleccién de “best practices”

en la administracion del servicio de TIC.

- CMMi Capability Maturity Model Integrated, modelo que propone
un conjunto de practicas maduras para mejorar la calidad del proceso

de desarrollo del software y de los sistemas.

- ISO/IEC 17799:2000, 27001:2005 Code of Practice for
Information Security Management, estandar internacional de

seguridad de la informacion.

- 1SO 9001, especifica los requisitos para un Sistema de Gestion de la

Calidad (SGC) que pueden utilizarse para su aplicacion interna por las

organizaciones.

COBIT brinda buenas précticas a través de un marco de trabajo de

dominios y procesos, y presenta las actividades en una estructura manejable

y logica. Las buenas practicas de COBIT representan el consenso de los

expertos. Estan enfocadas fuertemente en el control y menos en la

ejecucion. Estas practicas ayudaran a optimizar las inversiones habilitadas

por Tl, aseguraran la entrega del servicio y brindaran una medida contra la

cual juzgar cuando las cosas no vayan bien.

Como se muestra en la siguiente figura, COBIT fue concebido

Gnicamente como una herramienta de apoyo para la auditoria,


http://es.wikipedia.org/wiki/Calidad
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posteriormente se fueron actualizando las versiones hasta llegar a

considerarse como un estandar que involucra el gobierno de TI.

Gobierno

Gestion

Evalucidn

Control

Auditoria

CoBeiT 1 CoBiT 2 CoeiT 3 CoBiT 4

1996 1938 2000 2005

Figura No. 2-9 Actualizaciones de COBIT

(Fuente: Actualizaciones de COBIT, www.isaca.org/cobit)

“La misibn de COBIT es investigar, desarrollar, hacer publico y
promover un marco de control de gobierno de Tl autorizado, actualizado,
aceptado internacionalmente para la adopcion por parte de las empresas y el
uso diario por parte de gerentes de negocio, profesionales de TI y

n 7

profesionales de aseguramiento” ‘,es esto es justamente lo plasmado en la

version 4.1.

COBIT es un marco de referencia y no un “recetario” entendido como
la panacea de la administracion de TI, COBIT esta alineado con otros
estandares y buenas practicas y puede ser usado junto con ellos. Las

organizaciones deben analizar sus requerimientos de control y adaptar

" COBIT 4.1
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COBIT con base a sus impulsores de valor, perfil de riesgos o la

infraestructura, organizacion y portafolio de proyectos de TI.

CONFORMIDAD

IMPULSORES DESEMPENO: Basilea IL, Sarbanes-
Objetivos del negocio

Oxley Act, ete.

GOBIERNO CORPORATIVO

GOBIERNO DE TI

Estindares de mejores practicas

Y b4 h 4

Procesos y procedimientos Procedimientos Principios

de QA de Seguridad

Figura No. 2-10 COBIT dentro de una empresa

(Fuente: Gobernabilidad de la Tecnologia — Ing. Giovanni Roldan C.)

El marco de referencia COBIT se basa en la premisa de que Tl debe

entregar la informacion que la empresa requiere para alcanzar sus objetivos.

{Z} Para Objetivos
Py W alcanzar del Negocio
( i ) Procesos

a del Negocio

'H' . Informacién
dan

Recursos y
Procesos de TI

Figura No. 2-11 Premisa de COBIT

(Fuente: Gobernabilidad de la Tecnologia — Ing. Giovanni Roldan C.)
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2.6.3 Areas de enfoque del gobierno de TI

COBIT da soporte al gobierno de TI al brindar un marco de trabajo

que garantiza que:

* Tl esté alineada con el negocio
* Tl habilita al negocio y maximiza los beneficios
* Los recursos de Tl se usen de manera responsable

* Los riesgos de Tl se administran apropiadamente

La medicion del desempefio es esencial para el gobierno de TI.
COBIT le da soporte e incluye el establecimiento y el monitoreo de objetivos
gue se puedan medir, referentes a lo que los procesos de Tl que requieren
generar (resultado del proceso) y como lo generan (capacidad y desempefio

del proceso).

Gestidn
de Recursos

Figura No. 2-12 Areas de enfoque del gobierno de TI

(Fuente: COBIT 4.1)
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- Alineamiento Estratégico.- Centrado en garantizar el vinculo entre

los planes del negocio y los de TI; en definir, mantener y validar las
propuestas de valor de TI; y en alinear las operaciones de Tl con las

de la empresa.

- Entrega de Valor.- Tiene que ver con la ejecucion de la propuesta
de valor a todo lo largo del ciclo de entrega, asegurando que TI
entregue los beneficios prometidos en la estrategia, concentrandose

en la optimizacion de costos y en brindar el valor intrinseco de TI.

- Gestion de Recursos.- Se refiere a la optimizacion de las
inversiones y la adecuada administracion de los recursos criticos de
TI: aplicaciones, informacién, infraestructura y personas. Los temas
claves se refieren a la optimizacion del conocimiento y de la

infraestructura.

- Gestidn de Riesgos.- Requiere una conciencia de los riesgos en los
mas altos ejecutivos de la organizacién, una clara comprension del
apetito al riesgo de la empresa, el entendimiento de los
requerimientos de cumplimiento, transparencia acerca del significado
de los riesgos, y una clara determinacion de las responsabilidades

relacionadas con los riesgos en la organizacion.

- Evaluacion de Desempefio.-. Seguimiento y monitoreo de la

implementacion de la estrategia, la ejecucién de los proyectos,
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utilizacion de recursos, desempeiio de los procesos y entrega de

servicios mediante la utilizacion, por ejemplo, de BSC que traduzca la
estrategia en accion para posibilitar la medicion de los objetivos mas

alla de la contabilidad convencional.

2.6.4 Componentes de COBIT

Como respuesta a las necesidades del gobierno de TI, el marco de
trabajo COBIT se cre0 con las caracteristicas principales de ser orientado a
negocios, orientado a procesos, basado en controles e impulsado por

mediciones.

Requerimientos . manejala
que responde de Negocln investigacion en

a

Informacion de Recursos de Tl
la Empresa

que es
utilizado por

para entregar
Procesos de Tl

Figura No. 2-13 Principio Basico de COBIT

(Fuente: COBIT 4.1)
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2.6.4.1 Criterios o requerimientos de informacion

Para satisfacer los objetivos del negocio, la informacion
necesita adaptarse a ciertos criterios de control, los cuales son
referidos en COBIT como requerimientos de informacion del negocio.
Con base en los requerimientos mas amplios de calidad, fiduciarios y
de seguridad, se definieron los siguientes siete criterios de

informacion:

- Efectividad, tiene que ver con que la informacion sea relevante y
pertinente a los procesos del negocio, y se proporcione de una

manera oportuna, correcta, consistente y utilizable.

- Eficiencia, consiste en que la informacion sea generada con el

optimo (mas productivo y econdmico) uso de los recursos.

- Confidencialidad, se refiere a la proteccion de informacion sensitiva

contra revelaciéon no autorizada.

Requerimientos » Calidad.
de Calidad | | « Costo,

+ Oportunidad.

de Confiabilidad « Confiabilidad de los reportes financieros.
» Cumplimiento de leyes y regulaciones.

Requerimientos I]_ « Efectividad y eficiencia operacional.

Requerimientos « Confidencialidad.
de Seguridad I] « Integridad.

* Disponibilidad.

Figura No. 2-14 Criterios o requerimientos de informacién
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- Integridad, esta relacionada con la precision y completitud de la

informacion, asi como con su validez de acuerdo a los valores y

expectativas del negocio.

- Disponibilidad, se refiere a que la informacion esté disponible
cuando sea requerida por los procesos del negocio en cualquier
momento. También concierne a la proteccion de los recursos y las

capacidades necesarias asociadas.

- Cumplimiento, tiene que ver con acatar aquellas leyes, reglamentos
y acuerdos contractuales a los cuales esta sujeto el proceso de
negocios, es decir, criterios de negocios impuestos externamente, asi

como politicas internas.

- Confiabilidad, se refiere a proporcionar la informacién apropiada
para que la gerencia administre la entidad y ejerza sus

responsabilidades fiduciarias y de gobierno.

2.6.4.2 Recursos de TI

La organizacion de Tl se desempefia con respecto a estas
metas como un conjunto de procesos definidos con claridad que
utiliza las habilidades de las personas y la infraestructura de
tecnologia para ejecutar aplicaciones automatizadas de negocio,

mientras que al mismo tiempo toma ventaja de la informacién del
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negocio. Estos recursos, junto con los procesos, constituyen una

arquitectura empresarial para TI.

Los recursos de Tl identificados en COBIT se pueden definir como

sigue:

- Aplicaciones, incluyen tanto sistemas de usuario automatizados

como procedimientos manuales que procesan informacion.

- Informacién, son los datos en todas sus formas, de entrada,
procesados y generados por los sistemas de informacion, en cualquier

forma en que sean utilizados por el negocio.

- Infraestructura, es la tecnologia y las instalaciones (hardware,
sistemas operativos, sistemas de administracion de base de datos,
redes, multimedia, etc., asi como el sitio donde se encuentran y el
ambiente que los soporta) que permiten el procesamiento de las

aplicaciones.

- Personas, son el personal requerido para planear, organizar,
adquirir, implementar, entregar, soportar, monitorear y evaluar los
sistemas y los servicios de informacion. Estas pueden ser internas,

por outsourcing o contratadas, de acuerdo a como se requieran.
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2.6.4.3 Procesos de Tl

Los principales procesos de Tl que incluye COBIT entre sus

componentes son:

- Arquitectura, COBIT es un marco de referencia para entender y
evaluar las iniciativas de largo y corto plazo de la organizacién, es un
estandar para implementar y soportar las TIC'S alineado a las metas

de la empresa.

- Seguridad de informacion, el considerarse la informacion como un
activo, se debe buscar la Confidencialidad, Integridad y Disponibilidad
de la misma. Como aspectos relacionados con la seguridad, también
estdn la identificaciébn, autorizaciéon, controles de acceso Yy
administracion, responsabilidad, deteccion de incidentes.

La seguridad de la informacién se aplica a todos las aplicaciones,

procesos, productos/servicios y tecnologias.

Planeacidn y Organizacion: Operacién y Soporte:

Aﬁuitectura I:] Maneio de Recursos g
Maneio de Proxectos Ij t Seguridad Inf. ﬂ

Adquisicién e implementacién: Contrataciones g
Manejo de Software -
M Manejo de Problemas

Maneio del Cambio ﬂ ( Continaencia t

Figura No. 2-15 Principales procesos de la administracién de TI.

(Fuente: Gobernabilidad de Tecnologia — Giovanni Roldan C.)
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- Manejo del cambio, proceso para planear, calendarizar, aplicar,

distribuir y hacer seguimiento de cambios. El objetivo es asegurar la
integridad y confiabilidad de los ambientes de todas las TIC’s y otros
servicios como energia, aire, incendios, etc., ademas, aplica a
procedimientos referentes a clasificacion, riesgo, impacto, analisis y

revision post-implementacion.

- Manejo del software, se refiere al control estricto y adecuado de las
licencias de uso del software comercial. Evaluar y documentar la
decision de comprar o desarrollar en términos de calidad, costo,
funcionalidad y oportunidad. Ademas, aqui se controla Procedimiento

para controlar la copia, distribucion y uso del software.

- Contingencia, es una responsabilidad de todas las areas de la
empresa y no de Tecnologia. Se debe considerar como una parte
integral de la operaciéon del negocio. Debe ser implementado por
medio de procesos documentados por areas con planes formales de

prueba, capacitacién y entrenamiento.

Como objetivos de la contingencia son:

Prevenir: minimizar la probabilidad de interrumpir las operaciones.

Minimizar: mantener los niveles de servicio disponibles al maximo

posible.
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Recuperar: restaurar los servicios en el menor tiempo posible y con el

menor impacto.

- Manejo de problemas, este proceso trata de asegurar la resolucion
temprana de problemas y comunicar el impacto. Mejorar la
disponibilidad y eficiencia de los servicios minimizando la interrupcion

por problemas.

- Contrataciones y tercerizacion, se refiere a evaluar al proveedor
de su capacidad para entregar el servicio, experiencia y condicion
financiera. Se debe tener la capacidad para implementar controles,
como si fuera un proceso Interno y debe haber un plan de

contingencia del proveedor o servicio.

- Manejo de proyectos, para la implementacion exitosa de los
proyectos, se requiere que el producto final cumpla con los objetivos
de negocio en términos de funcionalidad, tiempo y presupuesto. Como
puntos a considerar, los proyectos deben contener: autorizacion,
alcance escrito y acordado con el auspiciante, planeamiento,
planificacion, recursos, costos, ciclos de vida definidos y entregables,
roles y responsabilidades, comunicacién, identificacion y plan de
riesgos, seguimiento y administracién, manejo del cambio, revisiones

gerenciales y revisiones post-implementacion.
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- Manejo de recursos, el objetivo es asegurar la integridad,

disponibilidad, confiabilidad y eficiencia de los recursos necesarios
para soportar el procesamiento de la informacion. Involucra la
administracion de niveles de servicio interno y externo, administracion
de infraestructura y procesos, control y seguimiento del inventario

Hardware y Software.

2.6.4.4 Dominios

COBIT define las actividades de Tl en un modelo genérico de
procesos organizado en cuatro dominios. Los dominios se equiparan
a las é&reas tradicionales de Tl de planear, construir, ejecutar y

monitorear.

Para gobernar efectivamente TI, es importante determinar
actividades y los riesgos que requieren ser administrados.

Estos dominios son:

- Planear y Organizar (PO) — Proporciona direccidén para la entrega

de soluciones (Al) y la entrega de servicio (DS).

- Adquirir e Implementar (Al) — Proporciona las soluciones y las

pasa para convertirlas en servicios.
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- Entregar y Dar Soporte (DS) — Recibe las soluciones y las hace

utilizables por los usuarios finales.

- Monitorear y Evaluar (ME) - Monitorear todos los procesos para

asegurar que se sigue la direccion provista.

Planear y Organizar

Adquirir e Entregary
Implementar Dar Soporte

1 ¢

Monitorear y Evaluar

Figura No. 2-16 Los cuatro dominios interrelacionados de COBIT.

2.6.4.4.1 Planear y Organizar (PO)

Este dominio cubre las estrategias y las tacticas, y tiene que
ver con identificar la manera en que Tl puede contribuir de la mejor
manera al logro de los objetivos del negocio. Ademas, la realizacion
de la visibn estratégica requiere ser planeada, comunicada y
administrada desde diferentes perspectivas. Finalmente, se debe
implementar una estructura organizacional y una estructura

tecnoldgica apropiada.
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Este dominio cubre los siguientes cuestionamientos:

¢Estan alineadas las estrategias de Tl y del negocio?

¢La empresa esta alcanzando un uso 6ptimo de sus recursos?
¢Entienden todas las personas dentro de la organizacion los objetivos
de TI?

¢ Se entienden y administran los riesgos de TI?

¢Es apropiada la calidad de los sistemas de Tl para las necesidades

del negocio?

2.6.4.4.2 Adquirir e Implementar (Al)

Para llevar a cabo la estrategia de TI, las soluciones de TI
necesitan ser identificadas, desarrolladas o adquiridas asi como
implementadas e integradas en los procesos del negocio. Ademas, el
cambio y el mantenimiento de los sistemas existentes esta cubierto
por este dominio para garantizar que las soluciones sigan

satisfaciendo los objetivos del negocio.

Este dominio, por lo general, cubre los siguientes cuestionamientos:

¢Es probable que los nuevos proyectos generen soluciones que
satisfagan las necesidades del negocio?
¢, Es probable que los nuevos proyectos sean entregados a tiempo y

dentro del presupuesto?
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¢ Trabajaran adecuadamente los nuevos sistemas una vez sean

implementados?

¢Los cambios no afectaran a las operaciones actuales del negocio?

2.6.4.4.3 Entregar y Dar Soporte (DS)

Este dominio cubre la entrega en si de los servicios requeridos,
lo que incluye la prestacion del servicio, la administracion de la
seguridad y de la continuidad, el soporte del servicio a los usuarios, la

administracion de los datos y de las instalaciones operativas.

Cubre las siguientes preguntas de la gerencia:

. Se estan entregando los servicios de Tl de acuerdo con las
prioridades del negocio?

¢ Estan optimizados los costos de TI?

¢Es capaz la fuerza de trabajo de utilizar los sistemas de Tl de
manera productiva y segura?

¢Estan implantadas de forma adecuada la confidencialidad, la

integridad y la disponibilidad?

2.6.4.4.4 Monitorear y Evaluar (ME)

Todos los procesos de Tl deben evaluarse de forma regular en
el tiempo en cuanto a su calidad y cumplimiento de los requerimientos
de control. Este dominio abarca la administracion del desempefio, el
monitoreo del control interno, el cumplimiento regulatorio y la

aplicacién del gobierno.
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Abarca las siguientes preguntas de la gerencia:

¢Se mide el desempefio de Tl para detectar los problemas antes de
gue sea demasiado tarde?

¢La Gerencia garantiza que los controles internos son efectivos y
eficientes?

¢,Puede vincularse el desempeiio de lo que TI ha realizado con las
metas del negocio?

,Se miden y reportan los riesgos, el control, el cumplimiento y el

desempefio?.

A lo largo de estos cuatro dominios, COBIT 4.1 ha identificado 34
procesos de Tl que pueden ser utilizados para verificar que se completen las
actividades y responsabilidades; sin embargo, no es necesario que se
apliguen todas, y, aun mas, se pueden combinar como se necesite por cada

empresa.

Agrupacion Natural de procesos,
Dominios CQ normalmente corresponden a un
— ‘ dominio o una responsabilidad

organlzaclonal
Procesos

Conjuntos o series de actividades
unidas con delimitacion o cortes de
control.

Actividades

Acciones requeridas para lograr un
o tareas a P 9

resultade medible. Las Actividades
Tienen un ciclo de vida mientras
que las tareas son discretas.

Figura No. 2-17 Niveles de COBIT

(Fuente: Gobernabilidad de las TIC'S, Ing. Giovanni Roldan C.)



73
Para cada uno de estos 34 procesos, tiene un enlace a las metas de

negocio y metas de Tl que soporta. Informacién de cdmo se pueden medir
las metas, también se proporcionan cuales son sus actividades clave y

entregables principales y quién es el responsable de ellas.

2.6.5 Cubo de COBIT

El marco de trabajo COBIT, relaciona los requerimientos de
informacion y de gobierno a los objetivos de la funcién de servicios de TI. El
modelo de procesos COBIT permite que las actividades de Tl y los recursos
gue los soportan sean administrados y controlados basados en los objetivos
de control de COBIT, y alineados y monitoreados usando las metas y

métricas de COBIT.

Para resumir, los recursos de Tl son manejados por procesos de TI
para lograr metas de Tl que respondan a los requerimientos del negocio.
Este es el principio basico del marco de trabajo COBIT, como se ilustra en el

cubo COBIT.

Requerimientos de Negocio
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% | Procesos 5 E| E &
L) c| 8| £
0 LA
: - {E
g —— <
[
Actividades D>
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Figura No. 2-18 El Cubo de COBIT
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2.6.6 Modelos de madurez

Para conocer que tan bien estd administrado TI, se debe desarrollar
un plan de negocio para mejorar y alcanzar el nivel apropiado de
administracion y control sobre la infraestructura de informacién, se debe

considerar el equilibrio del costo beneficio.

La direccion de TI busca herramientas de evaluacion para
benchmarking y herramientas de auto-evaluacion como respuesta a la
necesidad de saber qué hacer de manera eficiente. Comenzando con los
procesos Yy los objetivos de control de alto nivel de COBIT, el duefio del
proceso debe poder evaluar de forma progresiva, contra los objetivos de

control. Esto responde a tres necesidades:

1. Una medicién relativa de donde se encuentra la empresa
2. Una manera de decidir hacia dénde ir de forma eficiente

3. Una herramienta para medir el avance contra la meta

El modelo de madurez para la administracion y el control de los
procesos de Tl se basa en un método de evaluacion de la organizacion, de
tal forma que se pueda evaluar a si misma desde un nivel de no-existente (0)
hasta un nivel de optimizado (5). Este enfoque se deriva del modelo de
madurez que el Software Engineering Institute (SEI) definié para la madurez

de la capacidad del desarrollo de software.
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Inicial / Repetible Proceso Administrado y
No existente Ad hoc pero Inquitivo Definido Medible Optimizado
0 1 2 3 4 5

LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA

- No se aplican procesos administrativos en lo abscluto
- Los procesos son ad-hoc y desorganizados

- Los procesos siguen un patrén regular

- Los procesos se documentan y se comunican

- Los procesos se monitorean y se miden

- Las buenas practicas se siguen y se automatizan

{:} Estado actual de la empresa
t Promedio de |a industria
* Objetivo de la empresa

Wl -=20

Figura No. 2-19 Representacion Gréafica de los Modelos de Madurez

(Fuente: COBIT 4.1)

Cualquiera que sea el modelo, las escalas no deben ser demasiado
granulares, ya que eso haria que el sistema fuera dificil de usar y sugeriria
una precision que no es justificable debido a que en general, el fin es
identificar dénde se encuentran los problemas y como fijar prioridades para
las mejoras. El propdsito no es avaluar el nivel de adherencia a los objetivos

de control.

Los niveles de madurez estan disefiados como perfiles de procesos
de TI que una empresa reconoceria como descripciones de estados
posibles, actuales y futuros. No estan disefiados para ser usados como un
modelo limitante, donde no se puede pasar al siguiente nivel superior sin
haber cumplido todas las condiciones del nivel inferior. Con los modelos de
madurez de COBIT, a diferencia de la aproximacién del CMM original de
SEIl, no hay intencion de medir los niveles de forma precisa o probar a

certificar que un nivel se ha conseguido con exactitud. Una evaluacién de la
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madurez de COBIT resultara en un perfil donde las condiciones relevantes a

diferentes niveles de madurez se han conseguido.

La ventaja de un modelo de madurez es que es relativamente facil
para la direccion ubicarse a si misma en la escala y evaluar qué se debe
hacer si se requiere desarrollar una mejora. La escala incluye al 0 ya que es
muy posible que no existan procesos en lo absoluto. La escala del 0-5 se
basa en una escala de madurez simple gque muestra como un proceso
evoluciona desde una capacidad no existente hasta una capacidad

optimizada.

El proceso recoge las mejores
practicas y existe un proceso
continueo de mantenimiento.

Optimizado 7

El proceso es medido y
monitoreado. Existen buenos
indicadores de gestion del
proceso, los cuales se obtienen
de manera oportuna y confiable..

El proceso es documentado,
estandarizado y comunicado.

Administrado

El proceso sigue un patrén l\ —
regular, la Institucién ha DEfI ni dO
definido ciertas actividades
mientras que otras estan fuera de s =
control. Basico m‘
Inicial @

El proceso es "ad-hoc" y

desorganizado y no se han

definido las actividades

internamente. El éxito depende

de esfuerzos individuales.

.
E

Figura No. 2-20 Niveles de Madurez
(Fuente: La Madurez de los Procesos Empresariales — Ing. Giovanni
Roldan)
A continuacion se detallan los atributos o factores de evaluacion de la

Madurez.
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Responsabilidad y

, Concienciay |Politicas, Estdndares| Herramientasy Habilidades y o Establecimiento y
Nivel L o L _ _ Rendicién de o
Comunicacioén y Procedimientos Automatizacion Experiencia Medicion de Metas
Cuentas
Surge el Existen enfoques ad |Pueden existir No estan definidas las [No existe definicion [Las metas no estan

reconocimiento de
la necesidad del
proceso. Existe
comunicacion
esporadica de los

problemas.

hoc hacia los
procesos y las
précticas. Los
procesos y las
practicas no estan

definidos

algunas
herramientas; el uso
se basa en
herramienta
estandar de
escritorio. No existe
un enfoque planeado
para el uso de

herramientas

habilidades requeridas
para el proceso. No
existe un plan de
entrenamiento y no
hay entrenamiento

formal.

de responsabilidades
y de rendicion de
cuentas. Las
personas toman la
propiedad de los
problemas con base
en su propia
iniciativa de manera

reactiva.

claras y no existen las

mediciones.

Existe conciencia
de la necesidad

de actuar. La

gerencia
2

comunica los
problemas

generales.

Surgen procesos
similares y comunes
pero en su mayoria
son intuitivos y parten
de la experiencia
individual. Algunos
aspectos de los

Procesos son

Existen enfoques
comunes para el uso
de herramientas
pero se basan en
soluciones
desarrolladas por
individuos clave.

Pueden haberse

Se identifican los
requerimientos
minimos de
habilidades para areas
criticas. Se da
entrenamiento como
respuesta a las

necesidades, en lugar

Un individuo asume
su responsabilidad, y
por lo general debe
rendir cuentas aun si
esto no esta
acordado de modo
formal. Existe

confusion acerca de

Existen algunas
metas; se establecen
algunas mediciones
financieras pero solo
las conoce la alta
direccion. Hay
monitoreo

inconsistente en areas

Continua ...
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Responsabilidad y

, Concienciay |Politicas, Estdndares| Herramientasy Habilidades y o Establecimiento y
Nivel L o L _ _ Rendicién de o
Comunicacioén y Procedimientos Automatizacion Experiencia Medicion de Metas
Cuentas
repetibles debido a la |adquirido de hacerlo con base |la responsabilidad |aisladas.
experiencia individual, |herramientas de en un plan acordado. |cuando ocurren
y puede existir alguna |proveedores, pero |Existe entrenamiento |problemasy una
documentacion y probablemente no se|informal sobre la cultura de culpas
entendimiento informaljaplican de forma marcha. tiende a existir.
de politicas y correcta o incluso no
procedimientos. usarse.
Existe el Surge el uso de Existe un plan para |Se defineny La responsabilidad y |Se establecen

entendimiento de
la necesidad de
actuar. La
gerencia es mas
formal y
estructurada en

sSu comunicacion.

buenas practicas. Los
procesos, politicas y
procedimientos estan
definidos y
documentados para
todas las actividades

clave.

elusoy
estandarizacion de
las herramientas
para automatizar el
proceso. Se usan
herramientas por su
proposito basico,
pero pueden no
estar de acuerdo al

plan acordado.

documentan los
requerimientos y
habilidades para todas
las &reas. Existe un
plan de entrenamiento
formal pero todavia se
basa en iniciativas

individuales.

la rendicion de
cuentas sobre los
procesos estan
definidas y se han
identificado a los
duefios de los
procesos de
negocio. Es poco
probable que el

duefio del proceso

algunas mediciones y
metas de efectividad,
pero no se comunican,
y existe una relacion
clara con las metas
del negocio. Surgen
los procesos de
medicién pero no se
aplican de modo

consistente.

Continua ...
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Responsabilidad y

, Concienciay |Politicas, EstAndares| Herramientasy Habilidades y o Establecimiento y
Nivel L o L _ _ Rendicién de o
Comunicacioén y Procedimientos Automatizacion Experiencia Medicion de Metas
Cuentas
tenga la autoridad
plena para modificar
el proceso.
Hay El proceso es sélido y [Se implantan las Los requerimientos de [Las La eficienciay la

entendimiento de
los requerimientos
completos. Se
aplican técnicas
maduras de
comunicacion y se
usan
herramientas
estandar de

comunicacion.

completo; se aplican
las mejores préacticas
internas. Todos los
aspectos del proceso
estan documentados y
son repetibles. La
direccién ha terminado
y aprobado las
politicas. Se adoptan y
siguen estandares
para el desarrollo y

mantenimiento.

herramientas de
acuerdo a un plan
estandar y algunas
se han integrado con
otras herramientas
relacionadas. Se
usan herramientas
en las principales
areas para
automatizar la
administracion del
proceso y monitorear
las actividades y

controles.

habilidades se
actualizan
rutinariamente para
todas las areas, se
asegura la capacidad
para todas las areas
criticas y se fomenta
la certificacion. Se
aplican técnicas
maduras de
entrenamiento de
acuerdo al plan de
entrenamiento y se

fomenta la

responsabilidades y
la rendicion de
cuentas sobre los
procesos estan
aceptadas y
funcionan de modo
gue se permite al
duefio del proceso
descargar sus
responsabilidades.
Existe una cultura de
recompensas que
activa la accion

positiva.

efectividad se miden y
comunican y estan
ligadas a las metas
del negocio y al plan
estratégico de TI. Se
implementa el balance
score card de Tl en
algunas areas, con
excepciones
conocidas por la
gerenciay se esta
estandarizando el

analisis.

Continua ...
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Responsabilidad y

, Concienciay |Politicas, Estdndares| Herramientasy Habilidades y o Establecimiento y
Nivel L o L _ _ Rendicién de o
Comunicacioén y Procedimientos Automatizacion Experiencia Medicion de Metas
Cuentas
comparticion del
conocimiento.
Existe un Se aplican las mejores|Se usan juegos de |La organizacion Los duefios de Existe un sistema de

entendimiento
avanzado y a
futuro de los
requerimientos.
Existe una

comunicacion

. proactiva de los

problemas,
basada en las
tendencias, se
aplican técnicas
maduras de
comunicacion y se
usan

herramientas

practicas y estandares
externos. La
documentacion de
procesos ha
evolucionado a flujos
de trabajo
automatizados. Los
procesos, las politicas
y los procedimientos
estan estandarizados
e integrados para
permitir una
administracion y
mejora extremo a

extremo.

herramientas
estandarizados a lo
largo de la empresa.
Las herramientas
estan
completamente
integradas con otras
herramientas
relacionadas para
permitir un soporte
integral de los
procesos. Se usan
las herramientas
para dar soporte a la

mejora de los

fomenta de manera
formal la mejora
continua de las
habilidades, con base
en metas personales y
organizacionales
claramente definidas.
El entrenamiento y la
educacién dan
soporte a las mejores
practicas externas y al
uso de conceptos y
técnicas. Compartir el
conocimiento es una

cultura empresarial, y

procesos tienen la
facultad de tomar
decisiones y
medidas. La
aceptacion de la
responsabilidad ha
descendido en
cascada a través de
la organizacién de

forma consistente.

medicion de
desempefio integrado
gue liga al desemperio
de Tl con las metas
del negocio por la
aplicacion global del
balance score card de
TI. La direccion nota
las excepciones de
forma global y
consistente y el

analisis de causas raiz

Continua ...
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Nivel

Concienciay

Comunicacién

Politicas, Estandares

y Procedimientos

Herramientas y

Automatizacion

Habilidades y

Experiencia

Responsabilidad y
Rendicion de

Cuentas

Establecimiento y

Medicién de Metas

integradas de

comunicacion

procesos y
automéaticamente
detectar excepciones

a los controles.

se estan desarrollando
sistemas basados en
el conocimiento.
Expertos externosy
lideres industriales se

emplean como guia.

Tabla No. 2-1 Atributos o factores de evaluacién de la Madurez




Politicas Rendicion Ctas. Herramientas Conciencia Habilidades Metas Control
Procedimientos Atencion Cliente Automatizacion Comunicacion Experiencia Indicadores Interno
FE FE FE FE FE FE FE
1 ? 2 ? 3 ? 4 ? 5 ? 6 ? 7
Optimizado | . . . . . . )
R I S [ S [ [ S
Administrado | | § | § |
S E— — R T— L — R S—
Definido | | § | / | §
R P — A S S — SRS E—— A
Basico | J | § / | § / |
@ g | — S— — — S— — S—
Inicial / | | / : | : : /

Figura No. 2-21 Matriz de evaluacion de acuerdo a los atributos de la Madurez

(Fuente: La Madurez de los Procesos Empresariales — Ing. Giovanni Roldan)
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Finalmente, el marco de trabajo general COBIT se muestra
graficamente en la Figura No. 2-21, con el modelo de procesos de COBIT
compuesto de cuatro dominios que contienen 34 procesos genéricos,

administrando los recursos de TI para proporcionar informacion al negocio

de acuerdo con los requerimientos del negocio y de gobierno.

Gobemarla Tl

DS1 Definir y administrar los
niveles de servicio.

DS2 Administrar servicios de
terceros.

DS3 Administrar desempefio y
capacidad.

DS4 Garantizar servicio continuo.

DS5 Garantizar la seguridad de
los sistemas.

DS6 |dentificar y ubicar costos.

DS7 Educar y entrenar usuarnios.

DS8 Administrar la mesa de ayuda
e incidentes.

DS9  Administrar la configuracion.

DS10 Administrar problemas.

DS11 Administrar datos.

DS12 Administrar ambiente fisico.

DS13 Administrar operaciones.

OBJETIVOS DE CONTROL Y
OBJETIVOS DE GOBIERNO
A

v

ARCO DE REFERENCIA

Cumplimients « Confidencialidad
.
Confiabilidag

Y
EVALUACION

RECURSOSDETI

Aplicaciones
Informacion
Infragstructura

Personas
ENTREGA DE SERV. ADQUISICION
Y E

SOPORTE IMPLEMENTACION

""-----tl‘..

Definir el plan estratégico.

Definir la arquitectura de
informacian .

Monitorear y Evaluar el Determinar la direccion
desempefio de TI. COBIT RO nrorvacion IR tecnologica .

Monitorear y evaluaar el o T PO4 Definir los procesos, |a organi-
control intemo _ . P Integridad  *» zaciony las relaciones de T1.
Garantizar el cumplimiento - clenca o PO5 Administrar las inversiones de TI.
de regulaciones extemas. . Efectividad Disponibilidad PO6 Comunicar Ia direccion y

objetivos gerenciales.

POT Administrar los RRHH.

PO8 Administrar calidad

P09 Evaluar y administrar los riesgos
de Tls.

PO10 Administrar proyectos.

Identificar soluciones
automatiz..

Adaquirir y mantener software
aplicativoe.

Adaquirir y mantener la
infraestructura tecnolGgica.
Facilitar |a operacion y el uso
de Tl

Procurar recursos de TI.
Administrar cambios.

Instalar y acreditar soluciones

y cambios.

Figura No. 2-22 Marco de trabajo general COBIT
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CAPITULO 3

RIESGOS DE LAS TECNOLOGIAS DE INFORMACION

3.1 Generalidades

El riesgo es la probabilidad de que un evento ocurra y éste afecte o

tenga consecuencias negativas.

| [ | Severidad del mpacto

J _I Probabilidad de que ocurra __—

Fuente: Gustavo A. Solis Montes, CobiT User Convention-CobiT y
la administracian de riesgos

Figura No. 3-1 Niveles de riesgos

Los factores que componen el riesgo son: la amenaza (probabilidad

que ocurra) y la vulnerabilidad (severidad del impacto).

La Amenaza es una condicion peligrosa que puede ocasionar la

pérdida de servicios informaticos. La amenaza se determina en funcion de la

intensidad y la frecuencia.



85
La Vulnerabilidad son las caracteristicas y las circunstancias de un

sistema que los hacen susceptibles a los efectos dafiinos de una amenaza.

RIESGO = Probabilidad que ocurra (AMENAZA) x Severidad del impacto

(VULNERABILIDAD)

Sin embargo los riesgos pueden reducirse 0 manejarse, es decir se

puede gestionar el riesgo.

Monitorear Analizar y
evaluar
niveles de riesgo
1
Definir el
contexto
5
Administrar y 4
comunicar Definir
incidentes tratamiento de
riesgos

Fuente: Gustavo A. Solis Mentes [CobiT User Corvention-CobiT y
la administracian de riesgos)

Figura No. 3-2 Gestion del Riesgo

La Gestion de Riesgo es un proceso estructurado para determinar,
analizar, valorar y clasificar el riesgo que afectan al logro de los objetivos,

para posteriormente implementar mecanismos que permitan controlarlo.
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Clasificacion
de Riesgo

Figura No. 3-3 Gestion del riesgo visto desde la Seguridad Informatica

3.1.1 Analisis de riesgos

Tiene como propésito determinar los componentes de un sistema que

requieren proteccién, sus vulnerabilidades que los debilitan y las amenazas

que lo ponen en peligro, con el fin de valorar su grado de riesgo.

Riesgo = Probabilidad de Amenaza * Magnitud de Dano

Valores:

1 = Insignificante
2 = Baja

3 = Mediana

4 = Alta

Magnitud de Dano

i 2 3 4
Probabilidad de Amenaza

Figura No. 3-4 Anélisis del riesgo

(Fuente: Gestion de Riesgo en la Seguridad Informatica)


http://protejete.files.wordpress.com/2009/07/pres_11_analisis_riesgo.jpg
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La Probabilidad de Amenaza y Magnitud de Dafo (Impacto) pueden

tomar condiciones entre Insignificante (1) y Alta (4). El andlisis de riesgo

permite ubicar el riesgo y conocer los factores que influyen en este.

Entre mas alta es la Probabilidad de Amenaza y Magnitud de Dafio
(Impacto), mas grande es el riesgo y el peligro al sistema, lo que quiere decir
gue es necesario implementar acciones que ayuden a la prevencion de que
ocurra. La definicion de insignificante, baja, media y alta, varia de acuerdo al
enfoque o al andlisis en particular que se realice, lo importante es sefnalar

que significa cada segmento o0 que comprende cada uno.

Estimar la Magnitud de Dafio generalmente es una tarea muy
compleja. La manera mas facil es expresar el dafio de manera cuantitativa y
cualitativa, lo que significa que aparte del dafio econdmico, también se

considera otros valores como dafos materiales, imagen, entre otros.

3.1.2 Clasificacién de riesgo

El objetivo de la clasificacién de riesgo, es determinar hasta qué grado
es factible combatir los riesgos encontrados. La factibilidad normalmente
depende de la voluntad y posibilidad econémica de la Empresa, también del

entorno donde nos ubicamos.
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|Segum, pero exceso de atencion | |Insegum, poca atencion |

Bajo riesgo Alto riesgo Bajo riesgo Alto riesgo

Figura No. 3-5 Clasificacion de riesgo

(Fuente: Gestion de Riesgo en la Seguridad Informéatica)

Implementar acciones para reducir los riesgos significa realizar
inversiones, generalmente economicas. El reto es encontrar un buen
equilibrio entre cumplir con su objetivo y el esfuerzo econémico que tenemos

que hacer para su implementacion.

Nivel Total
de Riesgos

-~ » sz
Implementar medidas de reduccion

Usar Juicio

Antiecondmico

» Costo

Figura No. 3-6 Riesgos vs Costos de Implementacion

(Fuente: Auditoria Informéatica: Conceptos y Fundamentos Ing. Giovanni
Roldan)

El exceso de acciones y procesos de proteccion, pueden facilmente

paralizar los procesos operativos e impedir el cumplimiento de nuestra


http://protejete.files.wordpress.com/2009/07/pres_15_clasificacion_riesgo.jpg
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mision, puede ser el caso cuando las inversiones para implementar las

acciones superen el valor del recurso que se pretende proteger.

3.1.3 Reduccion de riesgo

La reduccion de riesgo se logra a través de la implementacion de
medidas de proteccion (fisicas y técnicas, personales y administrativas), que

se manifestaron o fueron resultado del andlisis y de la clasificacion de riesgo.

Para que las medidas sean exitosas, es esencial que siempre se
verifique su factibilidad, es decir que técnicamente funcionan y cumplen su
propésito, que estan incorporadas en los procesos operativos de la Empresa

y que las personas se apropian de estas.

Fuente: ISACA, ITGl-Information Risks-Whose Business are They?

Figura No. 3-7 Tratamiento de riesgos
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3.1.4 Control de riesgo

El propésito del control de riesgo es analizar el funcionamiento, la

efectividad y el cumplimiento de las medidas de proteccion, para determinar

y ajustar sus deficiencias.

|

I_ I_ | Severidad del impacto
i

J _I Probabilidad de que ocurra e

Figura No. 3-8 Efecto esperado de las acciones de control
(Fuente: Gustavo A. Solis Montes, CobiT User Convention-CobiT y la

Administracion de Riesgos)

Medir el cumplimiento y la efectividad de las medidas de proteccion
requiere un proceso continuo de retroalimentacién con documentacion de
soporte, esto sirve como fuente de informacién, cuando se realice

nuevamente el proceso de andlisis de riesgo.

3.1.5 Tipos deriesgo

Los riesgos se pueden encontrar en procesos manuales o
automaticos, de acuerdo al avance tecnolégico el riesgo se ha ido

trasladando y cambiando su complejidad por la gran variedad de
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herramientas de software y de hardware que soportan los sistemas

computacionales.

+ CheckLists
+ CheckPoints
+ Consecuencias de la presencia / ausencia del Control
+ Eficacia del proceso:
* Riesgo vs. Costo de Implementar
« Riesgo vs. Recursos
» Riesgo vs. Satisfaccion del Cliente
+» Naturaleza de los Controles

* Preventivos vs. Pro activo
« Automiticos vs. Manuales

r’

iesgo Inherente i * Posibilidad de pérdida significativa

/ Revision
7 N,

(Controles Inadecuados)

jonuo) 1oAe
Consideraciones

~

* Parte de la naturaleza del negocio

Figura No. 3-9 Tipos de Riesgo

(Fuente: Auditoria Informéatica: Conceptos y Fundamentos Ing. Giovanni
Roldan)

3.1.6 Estructura de Riesgo Integrada para Tl

Particularmente, para el area de TIC’'S en forma general, se pueden

identificar cuales pueden ser algunos indicadores claves de riesgos:

e Ausencia del software y hardware de seguridad.

e Ausencia de la funcion de seguridad de activos de informacion.
e Elevado numero de reprocesos.

e Uso significativo de herramientas automatizadas.

e Complejidad tecnoldgica.

e Falta de formalidad en las politicas y procedimientos.
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e Bajo nivel de seguimiento a las violaciones de seguridad y actividades

de usuarios en general.

A continuacién se muestra la relacion de los procesos, aplicaciones y
servicios que intervienen en el area de TIC'S y los factores que pueden
determinan posibles riesgos asociados a la parte interna y externa de una
empresa. No se detallan riesgos fisicos (instalaciones) o de personal
(capacitacion o competencia del personal de TI), la orientacion de la figura
estd encaminada a los procesos, aplicaciones o servicios que provee una

area de Tl a nivel de infraestructura.

Aplicaciones

- Control Acceso
- Confrol ingreso y rechazo datos
- Control transmision datos

- Control Interfaces

Aplicaciones e-business
- Seguridad aplicacion
- Integridad interfases
- Integnidad informacién
- Transmision datos

- Seguridad Web e-busines

Ambiente de Riesgo
Infraestructura Tl k - Riesgo organizacional

- Riesgo Operacional
Procesos del Negocio P del {Normas COSO)
- Controles de procesos rﬁ(;(;s;csio - Riesgo Financieros
- Planificacién de la ¥ Rlesgcu de privacidad
continuidad del negocio - Riesgo de

Globalizacion

Infraestructura Tecnolégica
- Autenticacion/encripcion

- Confianza en servicios de terecron
- Estudios de Penetracién

- Recuperacion de Datos

- Acceso fisico |
- Politicas de segundad de activos de informacion

Figura No. 3-10 Estructura de Riesgo Integrada en TI

(Fuente: Auditoria Informéatica: Conceptos y Fundamentos Ing. Giovanni
Roldan)
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Para la empresa COCASINCLAIR EP, es importante determinar

cudles podrian ser los riesgos de prioridad alta que se requieren sean
gestionados. Posteriormente, a través del analisis de riesgos se identificara
los procesos que se requieren realizar la revision y proponer las medidas de

control para gestionarlos.

Como se puede observar en la figura No. 3-10, los riesgos pueden
encontrase en toda el area de TI. Los riesgos inherentes son parte del
negocio, cada actividad tiene asociada uno o mas riesgos. El Control de
Acceso, puede tener los siguientes riesgos: pérdida de comunicacion con la
base de datos, desconfiguracion del software de identificacion, infeccion por

virus, etc.

Los siguientes riesgos estan completamente relacionados con la
tecnologia y su impacto puede ser directo para el negocio, pues la
tecnologia es un factor importante para la operacioén de los negocios hoy en

dia.

Clasificacio

el i Descripcion

El riesgo de que informacién confidencial
o sensitiva quede a disposicion de
personas que no tienen la autorizacion
apropiada para obtenerla.

Seguridad y acceso

El riesga de que la informacion no sea
Integridad confiable ya sea porque no esta autorizada,
esth incompleta o es inexacta.

El riesgo azociado a no obtener |a
informacion correcta hacia los procesos

Partinente i ¥
adecuados en el tiempo preciso para
tomar las acciones apropiadas.

Disponibilidad El riesgo de pérdida de servicio.

El riesgo de que una organizacion no
cuente con la infraestructura tecnolagica
que soporte de manera efectiva las
necesidades actuales y futuras del negocio.

Infraestructura

Fuente: ISACA, ITGl-Information Risks-Whose Business are They?

Tabla No. 3-1 Riesgos tecnhologicos que proporciona el ITGI

(Information Technology Governance Institute)
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A continuacion, se muestra una tabla de deteccion de riesgos

relevantes, que se pueden identificar directamente sin tener que realizar un

analisis exhaustivo de los eventos.

EVENTO

Software Pirata

Inexistencia de

metodologias

Poca comunicacién con

la alta gerencia

RIESGOS
Problemas legales
Mala imagen ante cliente y proveedores
Posibilidad de infeccion de virus.
Falta de documentacion, etc.
Dependencia hacia el personal que maneja
proyectos claves.
Seguimiento nulo a los proyectos de informatica
Trabajo individualistas y no en equipo, etc.
Desconocimiento de los requerimientos del negocio
Prioridades mal entendidas
Proyectos cancelados
Recursos desperdiciados
Estrategias y objetivos de negocio no soportados

Falta de compromiso ejecutivo, etc.

Tabla No. 3-2 Deteccion de riesgos (ejemplos)

Los riesgos que mas frecuentemente se presentan en las empresas

en el area de Tl y que afectan al negocio, son los siguientes:

ESPACIO EN BLANCO INTENCIONAL




95

Infeccion por virus

Fuga de Informacién

Mo disponibilidad de los sistemas
Violacién de la seguridad fisica

Uso de software ilegal

Hurto de equipos/periféricos

Uso indebido del comeo/intemet

Violacién de controles de acceso a sistema
Fraudes

IR0 O0@AD

Figura No. 3-11 Riesgos de inseguridad tecnoldgica (afio 2004)

(Fuente: Auditoria Informatica: Conceptos y Fundamentos Ing. Giovanni
Roldan)

3.1.7 Criterios de control eficaces

Asi como existen riesgos, también existen criterios bajo los cuales se
deben implementar los controles, es decir se deben tomar en cuenta ciertos
parametros para determinar el tipo de control para gestionar el riesgo. En la

Tabla No. 3-3, se muestran estos criterios.

ESPACIO EN BLANCO INTENCIONAL
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CRITERIOS

DESCRIPCION

Integridad

¢ Qué pasos o procesos aseguran que todas las transacciones y cuentas que deberian incluirse en
los estados financieros estan efectivamente incluidas?

¢ Qué impide que figuren los activos, pasivos o transacciones faltantes?

Existencia

¢Qué pasos o procesos confirman que los activos y pasivos informados realmente existen a la
fecha del balance?

¢ Qué controles confirman que las transacciones informadas en el estado de resultados
efectivamente ocurrieron durante tal periodo?

Autorizacion

¢ Estan definidas y asignadas las tareas de control y procesamiento en la estructura de la
organizacién?

Precision

¢ Qué pasos o procesos deberian seguirse para asegurar que todos los montos financieros estan
valuados correctamente, son matematicamente correctos, estan asignados al cédigo contable
correcto (por partida o descripcion) o al periodo contable adecuado?

¢ Qué medidas deberian tomarse para garantizar la integridad y validez de los datos?

Valuacion

¢ Qué pasos o procesos aseguran que los activos y pasivos estan valuados adecuadamente y los
ingresos y gastos medidos correctamente?

Propiedad

¢ Qué pasos o procesos confirman que la compaiiia es titular y/o cuenta con un titulo de propiedad
carente de gravamenes sobre los activos y garantias, y que la compaiiia efectivamente participé en
las transacciones informadas?

Presentacion

¢Qué pasos o procesos confirman que los activos, pasivos, ingresos y gastos estan debidamente
descritos y tratados en los estados financieros?

Tabla No. 3-3 Criterios para implementar controles eficaces

(Fuente: Auditoria Informética: Conceptos y Fundamentos Ing. Giovanni

Roldan)

3.2 Matriz de Riesgos

Una matriz de riesgo constituye una herramienta de control y de

gestion normalmente utilizada para identificar las actividades (procesos y

productos) mas importantes de una empresa, en el caso de la Coordinacion

de TIC'S, el

tipo y nivel de riesgos inherentes a estas actividades y los

factores exdégenos y enddgenos relacionados con estos riesgos (factores de

riesgo).
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La matriz de riesgo es una guia visual, que facilita determinar

prioridades para la atencion y toma de decisiones de determinados riesgos
identificados. El establecer indicadores dentro de la matriz de riesgos, facilita
el andlisis y se puede generar planes de accion con responsables, plazos y

mecanismos de seguimientos 0 monitoreo.

Igualmente, una matriz de riesgo permite evaluar la efectividad de una
adecuada gestion y administracion de los riesgos que pudieran impactar los

resultados y por ende al logro de los objetivos de una organizacion.

Es importante considerar que es clave una adecuada definicion de las
ponderaciones, por cuanto esto delimita cuales riesgos serian criticos, altos,

medios y bajos.

Adicionalmente, la matriz de riesgos debe plasmar la mayoria de
riesgos de la Empresa y en este caso particular de la Coordinacion de TIC'S.
Toda la documentaciéon e informacion deben presentarse en formatos

uniformes para que exista consistencia y mayor objetividad.

3.2.1 Elementos que deben considerarse en el disefio de una

matriz de riesgos.

A partir de los objetivos estratégicos y el plan de negocios, la gestion
de riesgos debe desarrollar un proceso para la “identificacién” de las

actividades principales y los riesgos a los cuales estarian expuestas;
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entendiéndose como riesgo la eventualidad de que una determinada entidad

no pueda cumplir con uno o varios de los objetivos a causa de efectivizarse

una amenaza.

Objetivos estratégicos
del negocio

Iy

‘ Identificacion de
Riesgos

|-=::‘,:|

Factores de riesgo

Probabilidad de
ocurrencia y
valorizacion

Evaluacion de
controles internos

Decisiones sobre el
Riesgo neto o = riesgo neto
residual

Figura No. 3-12 Fases de elaboracion de una matriz de riesgos

(Fuente: http://www.sigweb.cl/biblioteca/MatrizdeRiesgo.pdf)

Una vez establecidas todas las actividades, se deben identificar las
fuentes o factores que intervienen en su manifestacion y severidad, es decir
los llamados “factores de riesgo o riesgos inherentes”. El riesgo inherente es

intrinseco a toda actividad.

El siguiente paso consiste en determinar la “probabilidad” de que el
riesgo ocurra. La valorizacion del riesgo implica un analisis conjunto de la
probabilidad de ocurrencia y el efecto en los resultados; puede efectuarse en
términos cualitativos o cuantitativos, dependiendo de la importancia o

disponibilidad de informacion.


http://www.sigweb.cl/biblioteca/MatrizdeRiesgo.pdf
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Como ejercicio, la valorizacion consiste en asignar a los riesgos

calificaciones dentro de un rango, que podria ser de 1 a 5 (insignificante (1),
baja (2), media (3), moderada (4) o alta (5), dependiendo de la combinacién

entre impacto y probabilidad.

Luego de que los riesgos han sido valorados, se procede a evaluar la
“calidad de la gestion”, a fin de determinar, cuales y cuan eficaces son los

controles establecidos por la empresa para mitigar los riesgos identificados.

Calidad de gestién
Nivel Tipo de Riesgo
Actividad | de medidas de | Efectividad | Promedio (*) | residual
riesgo control ()

Riesgo inherente | 5 Control | 3
Control 2 4 3.6 1.38

Control 3 4

Riesgo inherente 2 4 Control | 5
Control 2 5 4.25 0.94

Control 3 4

Riesgo inherente 3 4 Control | 3
Control 2 4 3.6 1.1

Control 3 4
Riesgo inherente 4 3 Control | 5 15 0.85

Control 2 2
Perfil de riesgo (Riesgo residual total) (*) 1.07

(*) Promedio de los datos de efectividad
(**) Resultado de la divisién entre nivel de riesgo / Promedio de efectividad

(*) Promedio: Se considera un mismo peso de ponderacién a los RI.

Tabla No. 3-4 Ejemplo para calcular el riego neto o residual

(Fuente: http://www.sigweb.cl/biblioteca/MatrizdeRiesgo.pdf)

En la medida que los controles sean mas eficientes y la gestion de

riesgos pro-activa, el indicador de riesgo inherente neto tiende a disminuir.

Finalmente, se calcula el “riesgo neto o residual’, que resulta de la
relacion entre el grado de manifestacion de los riesgos inherentes y la

gestion de mitigacion de riesgos establecida por la administracion.


http://www.sigweb.cl/biblioteca/MatrizdeRiesgo.pdf
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La matriz anteriormente descrita, tiene un enfoque principalmente

cualitativo, para lo cual es preciso que quienes la construyan tengan
experiencia, conocimiento profundo del negocio y su entorno y un buen juicio

de valor.

3.2.2 Ventajas de la matriz de riesgos

e Tiende a buscar objetividad en el analisis y concentrase en los
procesos criticos de la empresa, graficamente se identifican los

procesos que requieren una revision.

e Establece parametros de comparacion, es decir bajo el mismo criterio

se evalla el estado de cada proceso.

e Permite hacer medicién de la evolucion, esta actividad se lo puede
realizar por medio de los indicadores contenidos en la matriz y cada
cierto tiempo evaluar el resultado de los controles versus los riesgos

identificados.

e Genera participacion activa del auditado, por medio de experiencias
internas y externas para lograr una matriz mas consistente en la

conceptualizacién, formulacion y definicion.
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4. Verify that access is granted by an
independent unit that is not involved
in Technology Project design,
development and implementation.

no =
§ E. 3 5 ?Ir th O ¢ 5 g
2 Q < I= i I o -
g g § 2 -s- i Key Controls / Control Activity :E_ % Eg_ i Test Methodology -% g
o 2 % r = Foolm @ ® d
8 A 7 8
=) @ 1. Access to internet services must be 1. Verify that accesses to Internet has 2
g 5 approved by managers and controlled by IT been approved by direct management é
o ] through filters. and granted TIS (Technology o
§ > 2. Access is granted through the corporate Infrastructure Services) organization. =)
2 § Misuse of process established for this purpose on a 2. Determine that access to internet g
o @ Internet case-hy-case basis: Internet Access and services is approved by managers. o
g g access can Registration. The Manager must 3. Determine that access is granted E
E 5 disrupt review/agree with the reasons why Internet through the corporate process 2
; productivity access s being granted to the individual established for this purpose on a >
T and even M before approving the form. S L | case-by-case basis: Internet Access o A
g expose the 3. Access is granted by an independent unit and Registration. Ensure that them %
- organization that is not involved in Technology Project manager must review/agrees with the [0}
to image design, development and implementation. reasons why Internet access is being 2
and/or legal granted to the individual before 8
risks approving the form. ]

Tabla No. 3-5 Una matriz de riesgos de Tl

(Fuente: Auditoria Informéatica: Conceptos y Fundamentos Ing.

Giovanni Roldan C)

3.2.3 Matriz de riesgos por areas

Entre los principales servicios de informatica que la Coordinacion de

TIC'S brinda a COCASINCLAIR EP, se pueden sefalar los siguientes:

Administracion de la red de area local en Quito, Campamento San

Rafael y el enlace entre los dos sitios, por lo que pasa a convertirse

en una red de area extensa.

Planificacion informética anual.

Administracion de los Sistemas Informaticos implantados y que estan

en operacion.

Administracion del hardware y software (sistemas y licenciamiento) de

propiedad de la Empresa.
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e Desarrollo e implementacién de nuevos sistemas informaticos (Gestor

Documental).

e Soporte técnico a usuarios (capacitacion, asesoramientos, etc.)

e Mantenimientos preventivos / correctivos.

¢ |dentificacion de nuevas soluciones tecnolégicas.

e Administracion de la radiocomunicacion en el Campamento,

e Oftros.

A continuacién, se muestra la matriz de riesgos por areas de

tecnologia a auditar,

porcentaje que representa de la auditoria.

relacionando las sub-areas, componentes y el

Area
susceptibles

de auditar

Aspectos o componentes

para evaluar el area

Registro por

componentes

Clasificacion
del riesgo
por area
(Total)

Area para
auditar segun

clasificacion

Administracién

1. Misién y objetivos

%

2. Organizacion

%

3. Servicios

%

%

Secuencia
sugerida para
auditar cada

componente y

de Informatica area segun el
4. Parametros de medicion % nivel de riesgo
estimado
1. Seguimiento a la funcién Secuencia
de informatica por la sugerida para
direccion % auditar cada
, » 2. Comunicacién e componente y
Direccion y ] ~ i i
. integracion % area segun el
niveles % ) )
_ _ nivel de riesgo
ejecutivos _
estimado

3. Apoyo a toma de

decisiones

%

Continua ...
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Area

Clasificacion

Area para

) Aspectos 0 componentes | Registro por del riesgo . i
susceptibles i i auditar segun
. para evaluar el &rea componentes por area o
de auditar clasificacion
(Total)
1. Comunicacion e Secuencia
integracion % sugerida para
, 2. Proyectos conjuntos % auditar cada
Usuarios de _ .
, L 3. Administracién de % componente y
informatica _ _ . .
recursos de informatica % area segun el
nivel de riesgo
4. Grado de satisfaccion % estimado
% Secuencia
sugerida para
» auditar cada
Control 1. Politicas y
o % componente y
Interno procedimientos ] )
area segun el
nivel de riesgo
estimado
1. Metodologia % Secuencia
2. Técnicas % sugerida para
3. Herramientas % auditar cada
Ciclo de componente y
desarrollo e area segun el

implantacion

%

nivel de riesgo

de sistemas 4. Capacitacion / % estimado
de informacién Actualizacion
Secuencia
1. Planeacion % sugerida para
_ 2. Desarrollo % auditar cada
Sistemas de 37502 cien % % componente vy

informacion

4. Soluciones de mercado

%

area segun el
nivel de riesgo
estimado

Tabla No. 3-6 Matriz de riesgos por area de revision

(Fuente: Auditoria en Informética, Enrique Herndndez Hernandez)
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3.3 Matriz de Riesgos de la Coordinacion de TIC'S

De acuerdo a los objetivos de esta tesis, se procedera a identificar los
riesgos de la Coordinacion de TIC'S en la empresa COCASINCLAIR EP
orientados a determinar cuales son criticos, altos, medios o bajos. Siempre
interesa enfocarse en los riesgos que pueden tener un impacto alto en el giro

del negocio de la Empresa, es decir los riesgos criticos.

3.3.1 Metodologia de identificacion de Riesgos utilizando COBIT

4.1.

La metodologia a utilizar para la identificacién de los riesgos de la
Coordinacion de TIC'S, es la propuesta por Julio R. Jolly Moore & Gerardo
Alcarraz, en el documento Auditoria Continua: Mejores Practicas y Caso
Real.

Principalmente, los riesgos de Tl se encuentran en no poder satisfacer
a la Empresa los requerimientos de informacién, es decir, la Coordinacion de
TIC'S deberia bridar EFECTIVIDAD, EFICIENCIA, CONFIDENCIALIDAD,
INTEGRIDAD, DISPONIBILIDAD, CUMPLIMIENTO y CONFIABILIDAD de la
informacion que es tratada por las personas, aplicaciones e infraestructura,
lo sefialado anteriormente, corresponde a los criterios de informacion y los

recursos de Tl contenidos en el estdndar de la buenas practicas de COBIT.

La siguiente tabla, muestra los requerimientos de informacién con un

enfoque de riegos.



CRITERIOS
EFECTIVIDAD
EFICIENCIA

CONFIDENCIALIDAD

INTEGRIDAD

DISPONIBILIDAD

CUMPLIMIENTO

CONFIABILIDAD

DEFINICION COBIT
La informacion sea relevante
y pertinente a los procesos

del negocio y se brinde de

una  manera  oportuna,
correcta,  consistente y
utilizable, optimizando los
recursos.

Proteccién de la informacién
sensitiva contra revelacion

no autorizada.

La precision y completitud de

la informacioén, asi como con

su validez.
La informacion esté
disponible cuando sea

requerida por los procesos

del negocio.

Cumplir leyes, reglamentos y
acuerdos contractuales a los

cuales esta sujeto el proceso

de negocio.

Brindar informacion
apropiada para que la
Gerencia  administre la
entidad y ejercite

responsabilidades

fiduciarias y de gobierno.
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DEFINICION RIESGO

La

Informacion no cubre

Tecnologia de
las
expectativas de negocio en
términos de Efectividad y

Eficiencia

La

en los Sistemas puede ser

informacién contenida

accedida por personas no
autorizadas.

La informacién contenida
en los Sistemas puede ser
modificada o alterada sin
autorizacion.

No se dispone de los
Sistemas de informacién o
Infraestructura para operar
adecuadamente los
procesos del negocio.
Incumplimiento de Leyes,

Regulaciones y Contratos.

La informacion suministrada
no es apropiada y la
Gerencia no puede asumir
las responsabilidades

fiduciarias y de gobierno.

Tabla No. 3-7 Requerimientos de informacidén con un enfoque de

riesgos.
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Al establecer los requerimientos de informacion que normalmente

solicita la Gerencia General a la Coordinacion de TIC'S, y definidos los

posibles riesgos de negocio que puedan presentarse, es necesario

priorizarlos, para luego asociar los procesos de COBIT 4.1 con los que

realizan en el area de TIC'S.

A continuacién se muestra la metodologia para la elaboraciéon de la

matriz de riesgos usando el estandar de las buenas practicas de COBIT 4.1.

IDENTIFICAR RIESGOS DE NEGOCIO

PRIORIZAR RIESGOS DE NEGOCIO

IDENTIFICAR PROCESOS DE Tl

IDENTIFICAR RIESGOS DE PROCESOS DE T1

VALORACION Y
EVALUACION DE CONTROLES

Frecuencia

media ala

baja

bajo

medio alto

-

MATRIZ DE RIESGOS

Impacto

Figura No. 3-13 Metodologia de identificacién de riesgos usando

COBIT.

(Fuente: Auditoria Continua: Mejores Practicas y Caso Real , Julio R. Jolly

Moore & Gerardo Alcarraz)
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3.3.2 Aplicacion de la metodologia para la Coordinacién de TIC'S

3.3.2.1 Identificacion de riesgos de negocio.

Esta etapa consiste en listar los criterios / requerimientos del estandar
de COBIT 4.1 con los riesgos asociados a estos criterios, es decir, el no
tener implementados los controles eficiente y eficazmente, puede, ocasionar

gue las Tecnologias de Informacion no cubra las expectativas de Negocio.

De igual manera, el riesgo de que la informacién contenida en los
sistemas de informacién pueda ser accedida por usuarios no autorizados,

hace referencia al criterio de Confidencialidad, y asi sucesivamente.

En la siguiente figura, se muestra los criterios / requerimientos de
informacion de la Empresa relacionados con sus riesgos.

CRITERIOS RIESGO

Negocio en términos de Efectividad y Eficiencia

EFICIENCIA - EFICACIA

CONFIDENCIALIDAD

ser accedida por personas no autorizadas

INTEGRIDAD

ser modificada o alterada sin autorizacion

DISPONIBILIDAD |para operar adecuadamente los Procesos de Negocio

CUMPLIMIENTO

CONFIABILIDAD

Figura No. 3-14 Criterios / requerimientos de informacién relacionados

con sus riesgos.
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3.3.2.2 Priorizar los riesgos de negocio.

Luego de haber identificado los riesgos, se debe proceder a
priorizarlos. Con el personal de la Coordinacion de TIC'S de la Empresa, se
procedié a priorizar los criterios / requerimientos de informacion de COBIT
4.1. Es decir, se puso un orden de prelacion los criterios de acuerdo a su

criticidad y enfocados en la seguridad de la informacion.

Dentro de los productos o servicios que la Coordinacion de TIC'S
brinda a la Empresa, estd el Plan de Gestion de la Seguridad de la
Informacién, sefialado en el capitulo |, por tal razén, se determiné que el
enfoque para realizar esta auditoria estara enmarcado en revisar los
requerimientos de seguridad de la informacién, cuyos principales

componentes son:

+ Confidencialidad.
* Integridad, y

» Disponibilidad.

ESPACIO EN BLANCO INTENCIONAL
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Por lo tanto se procede a priorizarlos de la siguiente manera:

CONFIDENCIALIDAD

ser accedida por personas no autorizadas

INTEGRIDAD

ser modificada o alterada sin autorizacion

DISPONIBILIDAD

para operar adecuadamente los Procesos de Negocio

Figura No. 3-15 Priorizacién de los riesgos de negocio.

3.3.2.3 Identificar los procesos de TI

Luego de priorizar los riesgos de negocio, se procede a cruzar con los
procesos que se veran afectados y a catalogarlos como primarios (P) o
secundarios (S) con respecto a las areas de enfoque del Gobierno de TI, de

acuerdo al estandar de COBIT 4.1.

ESPACIO EN BLANCO INTENCIONAL
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Criterios de Informaeion
de CobIT
z
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PO Definie un plan estratée) oo de T Pl 5
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Figura No. 3-16 Cruce de los procesos con los criterios de informacion
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Se identificaron 18 procesos, los mismos que se listan a continuacion:

PROCESOS DE TI CONFIDENCIALIDAD | INTEGRIDAD | DISPONIBILIDAD
PO2 Definir la arquitectura de S P
informacion
PO8 Asegurar el cumplir S

requerimientos externos

PO9 Evaluacion de Riesgos P P P
Al2 Adquisiciébn y mantenimiento de S

SW aplicativo

Al3 Adquisiciébn y mantenimiento de S S

arquitectura TI
Al4 Desarrollo y mantenimiento de S S

Procedimientos de TI

Al6 Administracion de Cambios P P
Al7 Instalar y acreditar soluciones y S S
cambios

DSO01 Definicion del nivel de servicio S S S
DS02 Administracion del servicio de S S S
terceros

DS03 Administracion de la capacidad y S

el desempefio

DS04 Asegurar el servicio continuo P
DS05 Garantizar la seguridad del P P S
sistema

DS09 Administracion de la S

configuracion

Continua ...



112

PROCESOS DE Tl CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD
DS10 Administracién de problemas e S
incidentes
DS11 Administracion de datos P
DS12 Administracion de Instalaciones P P
DS13 Administracién de Operaciones S S

Tabla No. 3-8 Identificacion de procesos COBIT afectados. (P=Primario,
S=Secundario)

(Fuente: COBIT 4.1)

Para realizar la valoracion de acuerdo a los criterios de informacion

establecidos y la relacion entre estos, se procedera de la siguiente manera:

CRITERIOS RELACION VALORACION
Confidencialidad P 6
S 3
Integridad P 4
S 2
Disponibilidad P 2
S 1

Tabla No. 3-9 Valoracion de criterios
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A continuacion, se muestran los procesos de Tl identificados, con los

valores correspondientes de acuerdo a la Tabla No. 3-9.

PROCESOS DE TI CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD TomaL
CRITERIOS
PO2 Definir la arquitectura de 3 4 7
informacion
PO8 Asegurar el cumplir 2 2

requerimientos externos

PO9 Evaluacion de Riesgos 6 4 2 12

Al2 Adquisicion y mantenimiento 2 2
de SW aplicativo
AI3 Adquisicion y mantenimiento 2 1 3
de arquitectura TI
Al4 Desarrollo y mantenimiento de 2 1 3

Procedimientos de TI

Al6 Administracion de Cambios 4 2 6
Al7 Instalar y acreditar soluciones 2 1 3
y cambios

DSO01 Definicion del nivel de 3 2 1 6
servicio

DS02 Administracion del servicio 3 2 1 6

de terceros
DS03 Administracion de la 1 1
capacidad y el desempefio

DS04 Asegurar el servicio 2 2

Continua ...
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PROCESOS DE TI CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD TOTAL
CRITERIOS
continuo
DS05 Garantizar la seguridad del 6 4 1 11
sistema
DS09 Administracion de la 1 1

configuracion
DS10 Administracion de 1 1
problemas e incidentes

DS11 Administracion de datos 4 4

DS12 Administracién de 4 2 6
Instalaciones
DS13 Administracion de 2 1 3

Operaciones

Tabla No. 3-10 Procesos identificados con valoracion

Siguiendo con la metodologia, se procede a totalizar los criterios y a

priorizarlos en orden descendente.

PROCESOS DE TI CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD TOTAL
CRITERIOS

PO9 Evaluacion de Riesgos 6 4 2 12
DSO05 Garantizar la seguridad del 6 4 1 11
sistema
PO2 Definir la arquitectura de 3 4 7
informacion
Al6 Administraciéon de Cambios 4 2 6
DSO01 Definicion del nivel de 3 2 1 6
servicio

Continua ...



PROCESOS DE TI

DS02 Administracion del servicio
de terceros

DS12 Administracion de
Instalaciones

DS11 Administracion de datos

AI3 Adquisicion y mantenimiento
de arquitectura Tl

Al4 Desarrollo y mantenimiento de

Procedimientos de TI

Al7 Instalar y acreditar soluciones
y cambios

DS13 Administracion de
Operaciones

PO8 Asegurar el cumplir
requerimientos externos

Al2 Adquisicion y mantenimiento
de SW aplicativo

DS04  Asegurar el servicio
continuo

DS03 Administracion de la
capacidad y el desempefio

DS09 Administracion de la
configuracion

DS10 Administracion de

problemas e incidentes

Tabla No. 3-11 Priorizacion de los procesos identificados

CONFIDENCIALIDAD

3

INTEGRIDAD

2

DISPONIBILIDAD

115

TOTAL

CRITERIOS

6
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Como se puede observar en la Tabla No. 3-11, los procesos Al6

Administraciéon de Cambios y DS12 Administracion de Instalaciones,
tienen el mismo valor; en la empresa COCASINCLAIR EP, los sistemas que
estan en produccion Flexline y el de Control de Asistencias, no se realizan
cambios o actualizaciones con parches o modificaciones en sus
funcionalidades, el software fue adquirido a terceros con recepcion del
software tipo “llave en mano”, es decir, posterior a su recepcion no han
existido requerimientos en sus funcionalidades por parte de COCASINCLAIR
EP. En lo que se refiere a los parches o actualizaciones a la infraestructura
que soportan estos sistemas, tomando en consideracion que la plataforma
es Windows, se crean puntos de restauracion en el mismo sistema operativo

de los servidores y se procede a aplican los parches.

Por lo sefialado anteriormente, a pesar de que existen sistemas de
informaciéon en produccion, mas importante para esta auditoria y por lo
manifestado en la Coordinacién de TIC'S, el proceso de Administracion de
Instalaciones (ambiente fisico) es el de mayor relevancia, por cuanto hace
unos 9 meses atras, se realizé la implementacion del nuevo Data Center y
toda la infraestructura se encuentra en garantia, y como resultado de ésta
auditoria se puede determinar posibles fallas en los controles implementados
y se estaria a tiempo como para solicitar al proveedor ajustes ya sea en las

configuraciones de los equipos o en su instalacion.
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3.3.2.4 Procesos que seran auditados en la Coordinacién de

TIC'S.

Como resultado de la priorizacion, se identificaron los 6 procesos mas
relevantes de la Coordinacion de TIC’S, que seran posteriormente revisados
o auditados siguiendo el estandar COBIT 4.1 como se habia propuesto en el

alcance de este trabajo de tesis.

Consecuentemente, los procesos que seran sujetos de la auditoria

son:

PO9: EVALUAR Y ADMINISTRAR RIESGOS DE TI

DS05: GARANTIZAR LA SEGURIDAD DE LOS SISTEMAS
PO2: DEFINIR LA ARQUITECTURA DE LA INFORMACION
DSO01: DEFINIR Y ADMINISTRAR NIVELES DE SERVICIO
DS02: ADMINISTRAR SERVICIOS DE TERCEROS

DS12: ADMINISTRAR EL AMBIENTE FiSICO

ESPACIO EN BLANCO INTENCIONAL
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3.3.2.5 Identificacién de los riesgos relacionados a los procesos

de TI.

A continuacion, se detallan los riesgos asociados a los procesos

anteriormente identificados.

PROCESOS DE
TI
PO9
EVALUAR Y
ADMINISTRAR

RIESGOS

DS05
GARANTIZAR
LA SEGURIDAD
DE LOS

SISTEMAS.

PO2
DEFINIR LA
ARQUITECTURA
DE LA

INFORMACION

DEFINICION DE COBIT

Elaborar un marco de trabajo
de administracion de riesgos
el cual esta integrado en los
marcos gerenciales de riesgo
de

operacional, evaluacion

riesgos, mitigacion del riesgo y

comunicacion de  riesgos
residuales.
Definir politicas,

procedimientos y estandares
de seguridad de Tl y en el
monitoreo, deteccion, reporte
y resolucion de las
vulnerabilidades e incidentes
de seguridad.

Establecer un modelo de
datos empresarial que incluya
un esquema de clasificacion
de informacion que garantice

la integridad y consistencia de

DEFINICION DE RIESGO

Los riesgos de Tl no son
identificados, analizados,
tratados y comunicados de

manera adecuada.

No se tiene criterios para
comparar la gestion de la
seguridad de los sistemas
(accesos, autorizaciones,
modificaciones) antes,

durante y después de su uso.

Datos diversos de varias
fuentes, no se mantiene un
estandar o formato. Los

datos pueden ser

modificados y no se puede

Continua ...



PROCESOS DE

TI

DS01
DEFINIR Y
ADMINISTRAR
NIVELES DE

SERVICIO

DS02
ADMINISTRAR
SERVICIOS DE

TERCEROS

DS12
ADMINISTRAR
EL AMBIENTE

FisICO

DEFINICION DE COBIT

todos los datos.

Identificar los requerimientos
de servicio, el acuerdo de
niveles de servicio y el
monitoreo del cumplimiento de
los niveles de servicio.
Establecer relaciones y
responsabilidades bilaterales
con proveedores calificados
de servicios cumplidos por
terceros, y el monitoreo de la
prestacion del servicio para
verificar 'y  asegurar la
adherencia a los convenios.
Proporcionar y mantener un
ambiente fisico adecuado para
los activos de TI

proteger

contra acceso, dafo o robo.
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DEFINICION DE RIESGO

determinar la veracidad de
los mismos.
Incumplir  estandares  de
servicio por falta de control y

de seguimiento por servicio.

Las especificaciones pueden

estar mal detalladas o
incompletas.
Desconocimiento de las
responsabilidades
contractuales de los
proveedores por servicio
prestado, puede ocasionar

incumplimiento de contratos

0 convenios.

Se producen interrupciones
en los Servicios de Tl debido
a problemas fisicos de los

Equipos y/o Instalaciones.

Tabla No. 3-12 Identificacion de los riesgos relacionados a los procesos

de TI.
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3.3.2.6 Valoracion y Evaluacion de controles.

De acuerdo al estandar COBIT 4.1, cada uno de los procesos tienen
asociados controles, los que posteriormente seran evaluados para
determinar su situacion y sugerir las recomendaciones respectivas. Se
detallan los controles relacionados a los procesos de Tl identificados para

realizar la auditoria.

PROCESOS DE
OBJETIVOS DE CONTROL
Tl
PO9 P0O9.1 Marco de Trabajo de Administracién de Riesgos
EVALUAR Y P0O9.2 Establecimiento del Contexto del Riesgo
ADMINISTRAR | P0O9.3 Identificacion de Eventos
RIESGOS P0O9.4 Evaluacion de Riesgos de Tl
PO9.5 Respuesta a los Riesgos
P0O9.6 Mantenimiento y Monitoreo de un Plan de Accion de
Riesgos
DS05 DS5.1 Administracion de la Seguridad de TI
GARANTIZAR  DS5.2 Plan de Seguridad de Tl
LA SEGURIDAD DS5.3 Administracion de Identidad
DE LOS DS5.4 Administracion de Cuentas del Usuario
SISTEMAS DS5.5 Pruebas, Vigilancia y Monitoreo de la Seguridad

DS5.6 Definicion de Incidente de Seguridad
DS5.7 Proteccion de la Tecnologia de Seguridad
DS5.8 Administracién de Llaves Criptograficas
DS5.9 Prevencion, Deteccion y Correccion de Software
Malicioso

DS5.10 Seguridad de la Red

Continua ...



PROCESOS DE
TI

PO2
DEFINIR LA
ARQUITECTURA
DE LA
INFORMACION
DS01

DEFINIR Y
ADMINISTRAR
NIVELES DE
SERVICIO

DS02
ADMINISTRAR
SERVICIOS DE

TERCEROS

DS12
ADMINISTRAR
EL AMBIENTE

FisICO
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OBJETIVOS DE CONTROL

DS5.11 Intercambio de Datos Sensitivos

PO2.1 Modelo de Arquitectura de Informacion Empresarial

PO2.2 Diccionario de Datos Empresarial y Reglas de Sintaxis
de Datos

PO2.3 Esquema de Clasificacion de Datos

PO2.4 Administracion de Integridad

DS1.1 Marco de Trabajo de la Administracion de los Niveles
de Servicio

DS1.2 Definicion de Servicios

DS1.3 Acuerdos de Niveles de Servicio

DS1.4 Acuerdos de Niveles de Operacion

DS1.5 Monitoreo y Reporte del Cumplimento de los Niveles de
Servicio

DS1.6 Revisibn de Acuerdos de Niveles de Servicio y
Contratos

DS2.1 Identificacion de Todas las Relaciones con
Proveedores

DS2.2 Gestion de Relaciones con Proveedores

DS2.3 Administracion de Riesgos del Proveedor

DS2.4 Monitoreo del Desempefio del Proveedor

DS12.1 Seleccion y Disefio del Centro de Datos

DS12.2 Medidas de Seguridad Fisica

DS12.3 Acceso Fisico

DS12.4 Proteccion Contra Factores Ambientales

DS12.5 Administracion de Instalaciones Fisicas

Tabla No. 3-13 Detalle de los objetivos de control relacionados a los

procesos de TI
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3.3.2.7 Matriz de riesgos resultante de la Coordinacion de TIC'S

Finalmente, se presenta la matriz de riesgos asociados a los objetivos

de control de los procesos identificados anteriormente y que serdn sujetos

de la revision.

PROCESO DE OBJETIVOS DE
TI (No.1) CONTROL
PO9 PO 9.1
EVALUARY | Marco de Trabajo de

ADMINISTRAR | Administracion de

RIESGOS Riesgos

PO 9.2
Establecimiento del

Contexto del Riesgo

PO 9.3
Identificacion de

Eventos

RIESGOS

Los riesgos de Tl y riesgos de negocio
gestionado de forma independiente.

El impacto de un riesgo de Tl en el
negocio sin ser detectado.

La falta de control de los costos de
gestion de riesgos.

Cada riesgo visto como una amenaza
individual mas que en un contexto global.
Apoyo ineficaz para la evaluacion del
riesgo por la alta direccion.

Riesgos irrelevantes  considerados
importantes

Riesgos importantes no se da la debida

atencion

Enfoque inadecuado para la evaluacién
de riesgos

Los eventos del riesgo irrelevante

identificado y enfocado, mas adelante

puede ser que los eventos mas

importantes son los que faltan.



PO 9.4
Evaluacién de

Riesgos de TI

PO 9.5
Respuesta a los

Riesgos

PO 9.6
Mantenimiento y
Monitoreo de un

Plan de Accion de

Riesgos
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Riesgos irrelevantes  considerados

importantes

Cada riesgo visto como un unico evento
en lugar de en un contexto global.

La incapacidad para explicar los riesgos
significativos para la gestion.

Riesgos importantes posiblemente se
han perdido

Pérdida de los activos de TI.
Incumplimiento a la confidencialidad y la
integridad de los activos de TI.
Respuestas a los riesgos no efectivas

No ldentificados los riesgos de negocio
residuales

El uso ineficiente de los recursos para
responder a los riesgos.

Exceso de confianza en los pobres
controles existentes.

Controles de mitigacion de riesgos que
no funcione como esta disefiado.

Los controles de compensacion que se

desvian de los riesgos identificados.



PROCESODE = OBJETIVOS DE
Tl (No.2) CONTROL
DS05 DS 5.1

GARANTIZAR | Administracién de

LA la Seguridad de TI
SEGURIDAD
DE LOS DS 5.2

SISTEMAS Plan de Seguridad

de TI

DS 5.3
Administraciéon de

Identidad

124

RIESGOS

La falta de seguridad del gobierno de TI
Desalineado Tl y los objetivos de negocio
Datos no protegidos y activos de
informacién

Plan de seguridad de TI no est& alineado
con los requerimientos del negocio.

Plan de seguridad de Tl no es rentable.
Negocios expuestos a amenazas no
contempladas en la estrategia.
Diferencias  entre  planificacion vy
ejecucion de medidas de seguridad de
TI.

Los usuarios no conocen el plan de
seguridad de TI.

Medidas de seguridad comprometidos
por los interesados y usuarios.

Los cambios no autorizados en el
hardware y el software.

La administracion de acceso no cumple
los requisitos de negocio y ponen en
peligro la seguridad de los sistemas
criticos de negocio.

Sin especificacibn los requisitos de
seguridad para todos los sistemas.

Segregacién de violaciones de servicio.



DS 5.4
Administracion de
Cuentas del

Usuario

DS 5.5
Pruebas, Vigilancia
y Monitoreo de la

Seguridad

DS 5.6
Definicion de
Incidente de

Seguridad

DS 5.7
Proteccion de la
Tecnologia de

Seguridad

DS 5.8
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Sistemas de informacion comprometidos.

Brechas de seguridad

Usuarios que no cumplan con la politica
de seguridad

Incidentes no resueltos de manera
oportuna

Incumplimiento de cancelar las cuentas
no utilizadas de manera oportuna, puede
afectar la seguridad corporativa

Mal uso de las cuentas de los usuarios,
poniendo en peligro la seguridad
organizacional.

No se han detectado incumplimientos de
seguridad.

Registros no confiables de seguridad.

No se han detectado incumplimientos de
seguridad.

Falta de informacion para realizar
reacciones.

Falta de clasificacion de las infracciones
de seguridad.

Exposicion de la informacion.

Abuso de confianza con otras
organizaciones

Violaciones de los requisitos legales vy
reglamentarios.

Claves mal utilizados por personas no



Administracion de
Llaves

Criptogréficas

DS 5.9
Prevencion,
Deteccion y

Correccion de

Software Malicioso

DS 5.10
Seguridad de la

Red

DS 5.11
Intercambio de

Datos Sensitivos
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autorizadas

Registro de usuarios no verificados, lo
que compromete la seguridad del
sistema.

Acceso no autorizado a las claves
encriptadas.

Exposicion de la informacion.

Violaciones de los requisitos legales vy
reglamentarios.

Sistemas y datos que son propensos a
ataques de virus.

Medidas ineficaces.

Incumplimiento de las reglas de firewall
para reflejar la politica de seguridad de la
organizacion

No se han detectado modificaciones no
autorizadas a las reglas de firewall.
Comprometida la  arquitectura de
seguridad global

Las brechas de seguridad no se detectan
de manera oportuna.

Informacion delicada expuesta.
Insuficiencia de las medidas de
seguridad fisicas

Conexiones externas no autorizadas a

los sitios remotos.



PROCESO DE
Tl (No.3)
PO2
DEFINIR LA
ARQUITECTU
RA DE LA

INFORMACION

OBJETIVOS DE
CONTROL
PO 2.1
Modelo de
Arquitectura de
Informacion

Empresarial

PO 2.2
Diccionario de
Datos Empresarial

y Reglas de
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Divulgacion de los activos y la

informacién confidencial accesible para

personas no autorizadas.

RIESGOS

Informacion insuficiente para funciones
del negocio.

Inconsistencia entre los requisitos de
informacion y desarrollo de aplicaciones.
Incoherencia en los datos entre la
organizacion y los sistemas.

Mayor esfuerzo requerido o la
imposibilidad de cumplir con las
obligaciones mandatorias (por ejemplo,
el cumplimiento de informes, Ila
seguridad, la privacidad).

Planificacion ineficiente de programas de
inversion de TI debido a la falta de
informacion.

Acumulaciébn de datos que no son
relevantes, coherentes o utilizables de

una manera econoémica

Informacion compromete la integridad

Datos incompatibles e inconsistentes



Sintaxis de
Datos
PO 2.3
Esquema de
Clasificacion de

Datos

PO 2.4
Administraciéon de

Integridad

PROCESO DE OBJETIVOS DE

Tl (No.4) CONTROL
DS01
DEFINIR Y DS 1.1

ADMINISTRAR | Marco de Trabajo
NIVELES DE dela

SERVICIO Administracion de
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Aplicacion ineficaz de los Controles

Requisitos de seguridad inadecuadas.
Inversiones inadecuadas o excesivas en
los controles de seguridad.

Ocurrencia de la privacidad, la
confidencialidad de datos, integridad y
disponibilidad de los incidentes
Incumplimiento de los  requisitos
reglamentarios o de terceros.
Informacion inconsistente o ineficaz para
la toma de decisiones.

Errores de integridad de datos e
incidencias.

Datos no fiables en los que basan las
decisiones de negocios.

Incumplimiento de los  requisitos
reglamentarios o de terceros.

Informes externos no creibles.

RIESGOS

Las brechas entre las expectativas y
capacidades, dan lugar a controversias.
Clientes y proveedores no entienden sus
responsabilidades.

Prioridad incorrecta para servicios



los Niveles de

Servicio

DS 1.2

Definicion de

Servicios

DS 1.3

Acuerdos de

Niveles de Servicio

DS 14
Acuerdos de
Niveles de

Operacion

DS 15
Monitoreo y

Reporte del
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prestados.

Servicio de funcionamiento ineficiente y
costoso.

Entrega de Servicios inapropiados.
Prioridad incorrecta para servicios
prestados.

Mal entendido el impacto de incidentes,
respuesta lenta e un impacto significante
en el negocio.

Diferentes interpretaciones y malos
entendidos de los servicios de TI.
Incumplimiento de los requisitos de
servicio al cliente.

Uso ineficiente e ineficaz de los recursos
prestados en el servicio.

No identificar y responder a los
incidentes criticos de servicio.
Incumplimiento de los  servicios
prestados para cumplir con los
requerimientos del negocio.

Brechas en la comprension técnica de

los servicios que lleva a incidentes.

Uso ineficiente y costoso de los recursos
operativos.
medidas

Falta de definiciones de

importantes para la organizacion.

No Identificados los problemas y las



Cumplimento de
los Niveles de

Servicio

DS 1.6
Revision de los
Acuerdos de
Niveles de Servicio

y de los Contratos

PROCESO DE OBJETIVOS DE
Tl (No.5) CONTROL
DS02 DS2.1
ADMINISTRAR Identificacion de

SERVICIOS DE Todas las
TERCEROS Relaciones con
Proveedores
DS 2.2
Gestion de

Relaciones con

Proveedores
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cuestiones subyacentes de servicio.

Usuarios insatisfechos por la falta de
informacion, independientemente de la
calidad del servicio

Requisitos comerciales y legales no se
cumplen debido a los contratos fuera de
fecha.

Servicios que no cumplan los requisitos
modificados.

Pérdidas

financieras e incidentes

debidos a los servicios desalineados.

RIESGOS

No Identificados los proveedores
principales y criticos.

Uso ineficiente e ineficaz de los recursos
manejados de proveedores.

Roles y responsabilidades poco claros
conduce a

que problemas de

comunicacion, servicios deficientes e
incremento de costos.
Relacién con el proveedor no responde o
no esta comprometido.

Problemas y cuestiones no resueltas.

Calidad de los servicios inadecuados.



DS 2.3

Administraciéon de

Riesgos del

Proveedor

DS 2.4
Monitoreo del
Desemperio del

Proveedor

PROCESO DE OBJETIVOS DE
TI (No.6) CONTROL
DS12 DS 12.1

ADMINISTRAR | Seleccion y Disefio

EL AMBIENTE del Centro de
FiSICO Datos
DS 12.2
Medidas de

Seguridad Fisica
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obligaciones

Incumplimiento de las
reglamentarias y legales.
La seguridad es tratada como otro
incidente.

Las pérdidas financieras y dafios de
reputacion a causa de la interrupcion del
servicio.

Degradacion del servicio no detectado.
Incapacidad para afrontar costos Yy
calidad de servicio.

Incapacidad para optimizar la eleccién

de los proveedores.

RIESGOS

Las amenazas a la seguridad fisica no
identificadas.

El aumento de la vulnerabilidad a los
riesgos de seguridad, como resultado de
la ubicacion del sitio y / o el disefio.
Amenazas a la seguridad fisica no
identificadas

Hardware robado por personas no
autorizadas

Ataque fisico en el sitio de TI.

Dispositivos reconfigurados sin



DS 12.3

Acceso Fisico

DS12.4

Proteccién Contra

Factores

Ambientales

DS 12.5

Administracion de

Instalaciones

Fisicas
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autorizacion Informacién confidencial

gue se accede por dispositivos
configurados para leer la radiacion
emitida por los equipos inalambricos.

Los \visitantes tengan acceso no
autorizado a los equipos informéticos o
informacion.

Entrada no autorizada a las areas
seguras.

Instalaciones expuestas a los impactos
ambientales.

Incapacidad de detectar una amenaza
ambiental.

Medidas inadecuadas para la proteccion
de amenazas del medio ambiente.
Incumplimiento de las normas de salud y
seguridad.

Sistemas de TI fallan debido a Ila
proteccion inadecuada de los cortes de
energia y otros riesgos relacionados con
las instalaciones.

Accidentes a los miembros del personal

Tabla No. 3-14 Matriz de riesgos relacionados a los procesos de TI.
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CAPITULO 4

AUDITORIA A LOS PROCESOS

4.1 Generalidades

Para realizar la auditoria a los procesos de la Coordinacion de TIC'S
de la empresa COCASINCLAIR EP, se utilizara lo sefialado en IT Assurance
Guide de COBIT, la evaluacién a los controles de los procesos se lo
efectuara al disefio 0 a sus salidas (eficacia operacional). Adicionalmente, se
determinara las causas y efectos, las recomendaciones de acuerdo a los
hallazgos obtenidos y finalmente, se indicara el nivel de madurez de cada

proceso.

4.2 |IT Assurance Guide

El objetivo de IT Assurance Guide, es proporcionar orientacion sobre
el uso de COBIT para apoyar la gobernabilidad por medio de procesos de
aseguramiento de TI. IT Assurance Guide esta diseflada para permitir un
desarrollo eficiente y eficaz de las iniciativas de fortalecimiento de TI.
También ofrece orientaciones sobre como los recursos de COBIT puede
utilizarse apoyados por pruebas detalladas basadas en procesos de COBIT

y objetivos de control.
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4.3 Modelo Genérico de Madurez 8

A continuacion, se detalla la clasificacion de un modelo genérico de
madurez, como referencia para determinar el nivel de madurez de los

procesos que seran auditados.

0 No Existente.- Carencia completa de cualquier proceso
reconocible. La empresa no ha reconocido que existen problemas a

resolver.

1 Inicial.- Existe evidencia que la empresa ha reconocido que los
problemas existen y requieren ser resueltos. Sin embargo; no existen
procesos estandar en su lugar existen enfoques ad-doc que tienden a
ser aplicados de forma individual o caso por caso. El enfoque general

hacia la administracion es desorganizado.

2 Repetible.- Se han desarrollado los procesos hasta el punto en que
se siguen procedimientos similares en diferentes areas que realizan la
misma tarea. No hay entrenamiento o comunicacion formal de los
procedimientos estandar, y se deja la responsabilidad al individuo.
Existe un alto grado de confianza en el conocimiento de los individuos

y, por lo tanto, los errores son muy probables.

® Fuente: COBIT 4.1
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3 Definido.- Los procedimientos se han estandarizado vy

documentado, y se han difundido a través de entrenamiento. Sin
embargo, se deja que el individuo decida utilizar estos procesos, y es
poco probable que se detecten desviaciones. Los procedimientos en

si no son sofisticados pero formalizan las practicas existentes.

4 Administrado.- Es posible monitorear y medir el cumplimiento de
los procedimientos y tomar medidas cuando los procesos no estén
trabajando de forma efectiva. Los procesos estan bajo constante
mejora y proporcionan buenas practicas. Se usa la automatizacion y

herramientas de una manera limitada o fragmentada.

5 Optimizado.- Los procesos se han refinado hasta un nivel de mejor
practica, se basa en los resultados de mejoras continuas y en un
modelo de madurez con otras empresas. Tl se usa de forma integrada
para automatizar el flujo de trabajo, brindando herramientas para
mejorar la calidad y efectividad, haciendo que la empresa se adapte

de manera rapida.

4.4 Primer proceso a Auditar: Evaluar y administrar los Riesgos de Tl

La metodologia para la revision de este proceso se realizara mediante

la evaluacioén al disefio del control.
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DOMINIO PLANEAR Y ORGANIZAR
NOMBRE DEL PO9 EVALUAR Y ADMINISTRAR LOS RIESGOS DE TI
PROCESO

REFERENCIA DE | Crear y dar mantenimiento a un marco de trabajo de
COBIT administracion de riesgos. El marco de trabajo documenta
un nivel comuan y acordado de riesgos de TI, estrategias de

mitigacion y riesgos residuales. Cualquier impacto potencial

sobre las metas de la organizacion, causado por algun

evento no planeado se debe identificar, analizar y evaluar.

Se deben adoptar estrategias de mitigacion de riesgos para

minimizar los riesgos residuales a un nivel aceptable. El

resultado de la evaluacion debe ser entendible para los

Interesados (Stakeholders) y se debe expresar en términos

financieros, para permitirles alinear los riesgos a un nivel

aceptable de tolerancia.

Criterios o requerimientos de informacion

(P=Primario, S=Secundario) °

de Recursos

l] Primario = Secundario

Recursos de TI Areas de Gobierno de Tl

° Las referencias primarias (P) y secundarias (S) de los criterios de informacién para las metas de TI, se basan en
un agregado de los criterios para cada proceso de Tl y en una evaluacion subjetiva de qué es primario y qué es
secundario para la meta de TI. Algunos procesos tienen mayor impacto en la meta de Tl que otros
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4.4.1 Objetivos de Control del proceso

NOMBRE DEL
CONTROL

1. MARCO DE TRABAJO DE ADMINISTRACION DE

RIESGOS

REFERENCIA DE
COBIT

Establecer un marco de trabajo de administracion de
riesgos de Tl que esté alineado al marco de trabajo de

administracion de riesgos de la organizacion.

EVALUACION (EVIDENCIAS)

Revisar si el marco de trabajo de la

administracion de riesgos de Tl se alinea

con el marco de trabajo de la
administracion de riesgos para la
organizaciobn (empresa) e incluye

componentes de negocios impulsados

por la estrategia, los programas,

proyectos y operaciones. Revisar la

clasificacibn de riesgos de TI para
verificar que se basan en un conjunto
comun de caracteristicas desde el
marco de trabajo de la administracion de
riesgos de la organizacion. Revisar si las
mediciones de los riesgos de Tl estan
estandarizados, priorizados y si incluyen
el impacto, la aceptacion del riesgo
residual y las probabilidades alineadas
marco de

de

con el trabajo de la

administracion riesgos de la

empresa.

En un documento borrador denominado
Politica de Servicio, Uso y Seguridad
de la Administracion de Red (PMC-
001), elaborado en julio del 2010, se
enuncia que el Departamento de

Sistemas identificard los riesgos y
amenazas de la Empresa y establecera

planes de mitigacién necesarios.

Este documento se presentd a la

Gerencia General via correo
electrénico el 03 de octubre de 2011,
para que se realice observaciones, el
mismo que no se ha tenido ninguna

respuesta todavia.

Como no se tienen identificados los
riesgos de TIl, no se pueden realizar
caracterizarlos

mediciones 0 por

prioridad o impacto.

Verificar si los riesgos son considerados
en la elaboracion y revision de los

planes estratégicos de TI.

En el plan estratégico de la Empresa,
en la Politica No. 8F, se enuncia
estrategias de gestion de riesgos del
trabajo y de seguridad integral, mas no
se hace referencia para el area de

TIC'S. Adicionalmente, la Coordinacion




138

de TIC'S no ha elaborado su plan
estratégico, se indic6é que para el
préximo afio (2013) se elaboraria este

documento.

OBSERVACION

La empresa COCASINCLAIR EP, no cuenta con un marco de trabajo para una
administracion de riesgos. La Coordinacion de TIC’S, tampoco tiene un marco de
trabajo para la administracion de riesgos.

El documento borrador, Politica de Servicio, Uso y Seguridad de la Administracion
de Red (PMC-001), no se le hizo un seguimiento a las politicas enunciadas y
tampoco lo revis6 la maxima autoridad, consecuentemente no se realizé la
identificacion de los riesgos y las acciones necesarias que se debian tomar para
mitigar los riesgos. La estandarizacion, priorizacion, impacto, etc., de los riesgos
no se llego6 a describir en el documento.

La Coordinacién de TIC'S, como no ha elaborado su Plan Estratégico, no se
puede revisar los riesgos que se pudieran haber considerado para el area, su

tratamiento, impacto, recursos, etc., necesarios para gestionarlos.

NOMBRE DEL
CONTROL

2. ESTABLECIMIENTO DEL CONTEXTO DEL RIESGO

Establecer el contexto en el cual el marco de trabajo de

evaluacion de riesgos se aplica para garantizar resultados
REFERENCIA DE

COBIT

apropiados. Esto incluye la determinacion del contexto
interno y externo de cada evaluacion de riesgos, la meta de
la evaluacion y los criterios contra los cuales se evallan los

riesgos.

EVALUACION (EVIDENCIAS)

Preguntar y confirmar si es que en el
contexto apropiado el riesgo ha sido
definido de acuerdo con las politicas y
principios de la administracion de riesgo
de

tales como sistemas, administracion de

la empresa e incluye procesos,

Los riesgos no han sido identificados
para la Coordinacién de TIC'S. No se
han definido las politicas y principios de
la administracion de riesgos de la

empresa.

Los factores de riesgo internos vy
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proyectos, ciclos de vida de software
de
operaciones y servicios de TI. Factores

aplicativo, administracién

de riesgo internos y externos deben ser

incluidos.

externos, aunque se han presentado
(por ejemplo, robo del cable de fibra
Optica del enlace de datos con el
Campamento San Rafael), no se les ha
gestionado. Se realizan acciones luego
de que ocurre un incidente y este se
gestiona tratando de restablecer la
disponibilidad del servicio. La gestion

se realiza al incidente.

Determinar si el contexto de riesgos de

Tl es comunicado y entendido.

No existe evidencia que demuestre que
se han comunicado los riesgos, por el
de

identificado y promovido su gestion.

mismo  hecho no haberlos

OBSERVACION

La falta de identificacion de riesgos de la Coordinacién de TIC'S, ha ocasionado

que no se puedan gestionar adecuadamente. No se ha elaborado un plan de

gestion de riesgos por proyectos, sistema o servicios que brinda el area. No se

cuenta con politicas y principios de la administracion de riesgos de la Empresa.

NOMBRE DEL
CONTROL

3. IDENTIFICACION DE EVENTOS

REFERENCIA DE
COBIT

Identificar eventos (una amenaza importante y realista que
explota una vulnerabilidad aplicable y significativa) con un
las metas o las

impacto potencial negativo sobre

operaciones de la empresa, incluyendo aspectos de
negocio, regulatorios, legales, tecnoldgicos, de sociedad
comercial, de recursos humanos y operativos. Determinar la
naturaleza del impacto y mantener esta informacion.
Registrar y mantener los riesgos relevantes en un registro

de riesgos.

EVALUACION (EVIDENCIAS)

Revisar el proceso

identificar  eventos

utilizado para | No se encuentran identificados eventos

potenciales y | potenciales. Los incidentes ocurridos
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determinar si todos los procesos de TI
estan incluidos en el andlisis. El disefio
del proceso debe cubrir eventos internos
y externos. La identificacion de eventos
potenciales pueden incluir los resultados
de auditorias anteriores, inspecciones e
incidentes identificados, utilizando listas
de control, talleres y analisis del flujo de
proceso. Delinear  los impactos
identificados para el riesgo registrado
para determinar si el registro esta
completo, actualizado y alineado con la

terminologia del marco de trabajo de la

son registrados en formularios de
soporte (servicio de impresoras, por
ejemplo) y por tickets de casos
(servicios de internet y enlace de

datos).

No existe evidencia de la identificacion
de impactos para los riesgos en la
Coordinacion de TIC'S.

administracion de riesgos
de la empresa.
Preguntar si los equipos multi- | En la empresa COCASINCALIR EP, se

funcionales son apropiados y estan

involucrados en las diferentes

actividades identificadas de evento e
Revisar una muestra del
de

la importancia de

impacto.

registro riesgos por

las amenazas,
vulnerabilidades e impacto y analizar la
del

registrar y juzgar los riesgos.

eficacia proceso identificado,

conformaron grupos multifuncionales
para elaborar la matriz de riesgos de
trabajo, enfocados en cumplir la norma
ISO 14001.

No se tiene evidencia de Ila
conformacion de equipos
multifuncionales para la gestion de
riesgos de TI (amenazas,
vulnerabilidades, impactos) de la

Coordinacion de TIC'S o de la

Empresa.

OBSERVACION

La informalidad de la administracién de riesgos de la Coordinacion de TIC'S, no ha
permitido identificar los eventos y determinar sus impactos en la Empresa. No se

tiene registros de la relevancia de los riesgos y estos son tratados a medida que
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ocurre un incidente.

La mayoria de incidentes no se tienen documentados; los servicios de impresién,

internet y del enlace de datos si son registrados. No se tiene evidencia que se

realice una identificacion de eventos.

No se han conformado equipos multifuncionales para identificar eventos e
impactos en la Empresa COCASINCLAIR EP.

NOMBRE DEL
CONTROL

4. EVALUACION DE RIESGOS DE TI

REFERENCIA DE
COBIT

Evaluar de forma recurrente la probabilidad e impacto de
todos los riesgos identificados, usando métodos cualitativos
y cuantitativos. La probabilidad e impacto asociados a los
riesgos inherentes y residuales se debe determinar de

forma individual, por categoria y con base en el portafolio.

EVALUACION (EVIDENCIAS)

A través del proceso de administracion

de riesgos determinar si los riesgos

No se presentd documentacion que

respalde que los riesgos inherentes y

inherente y residual estan definidos y | residuales estan definidos y
documentados. documentados.
Preguntar y confirmar si es que el | Como no existe un proceso de

proceso de administracion de riesgos

evalla los riesgos identificados

cualitativamente y / o cuantitativamente.

administracion de riesgos, no se puede
evaluar si son tratados cualitativa o

cuantitativamente. No hay informacion

al respecto.
Revisar el plan y otra documentacion | En la Coordinacién de TIC'S, no
para evaluar la idoneidad de Ila | disponen de la  documentacion
evaluacibn de riesgos cualitativa o | solicitada para revisar este

cuantitativamente.

requerimiento.

A través del proceso, determinar si las
fuentes de informacion utilizadas en el

analisis son razonables.

Como no se encuentra definido el
proceso de administracién de riesgos,
no se puede identificar las fuentes de
informacion.  No de

se dispone
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informacion sobre riesgos inherentes.

Revisar el uso de andlisis estadistico y
la determinacién de probabilidad para
medir la probabilidad cualitativa o

cuantitativa.

No se dispone de esta informacion en

la Empresa.

Preguntar o revisar si alguna correlacion

entre los riesgos esta identificada.
Revisar cualquier correlacion para
verificar que este estd expuesto
significativamente a diferentes

probabilidades y los resultados de

impacto derivados de tales relaciones.

Puede existir correlacion entre los
riesgos de la misma é&rea. Pero, por la
falta de la definicion del proceso de
administracion de riesgos de TI, no se
puede revisar la correlacion de riesgos.
No existen riesgos identificados ni
tampoco detallados en la Coordinacion

de TIC'S.

OBSERVACION

Por el mismo hecho de no tener definido el proceso de administracién de riesgos,

no se puede evaluar la probabilidad e impacto con métodos cualitativos o

cuantitativos.

No se evidencia la identificacion de riesgos inherentes y residuales categorizados

por servicio, infraestructura, almacenamiento, disponibilidad de los sistemas, etc.,

NOMBRE DEL
CONTROL

5. RESPUESTA A LOS RIESGOS

REFERENCIA DE

Desarrollar y mantener un proceso de respuesta a riesgos
diseflado para asegurar que controles efectivos en costo
mitigan la exposicibn en forma continua. El proceso de

respuesta a riesgos debe identificar estrategias tales como

COBIT
evitar, reducir, compartir o aceptar riesgos; determinar
responsabilidades y considerar los niveles de tolerancia a
riesgos.
EVALUACION (EVIDENCIAS)
Revisar si los resultados de la| No se ha realizado la evaluacion de

evaluacion de riesgos se asignaron a

riesgos en la Coordinacion de TIC'S.
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una respuesta de mitigacion para evitar,
transferir, reducir, compartir o aceptar

cada riesgo y si se alinean con los

Como se sefalé anteriormente, el
proceso de administracién de riesgos

no se ha efectuado en la Coordinacion

mecanismos

administracion de

organizacion.

utilizados

para la | ni tampoco se han detallado ningun

riesgos en la | riesgo.

OBSERVACION

No se evidencia un proceso de administracion de riesgos de TI. La falta de una

matriz de riesgos, no permite identificar las acciones o estrategias que se deben

realizar por cada riesgo identificado. La gestion de riesgos es nula.

La Coordinacién de TIC'S trata de responder a los incidentes (probabilidad de

ocurrencia cumplida), en el menor tiempo. Aun asi, no se implementan controles

efectivos de bajo costo que mitiguen la ocurrencia repetitiva de incidentes.

No se puede realizar ningln tipo de evaluacién de riesgos por la falta de

identificacion de riesgos, no se puede gestionarlos.

NOMBRE DEL
CONTROL

6. MANTENIMIENTO Y MONITOREO DE UN PLAN DE
ACCION DE RIESGOS

REFERENCIA DE
COBIT

Priorizar y planear las actividades de control a todos los
niveles para implementar las respuestas a los riesgos,
identificadas como necesarias, incluyendo la identificacién
de costos, beneficios y la responsabilidad de la ejecucion.
Obtener la aprobacion para las acciones recomendadas y la
aceptacion de cualquier riesgo residual, y asegurarse de
gue las acciones comprometidas estan a cargo del duefio
(s) de los procesos afectados. Monitorear la ejecucion de
los planes y reportar cualquier desviacion a la alta

direccion.

EVALUACION (EVIDENCIAS)

Preguntar si los riesgos aceptados son
formalmente reconocidos y registrados

No estan identificados los riesgos, no

existe un documento que evidencie el
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en un plan de accion de riesgos.

registro de los riesgos.

Evaluar apropiadamente los elementos

del plan de administracion de riesgos.

No existe un documento que evidencie
un plan de administracién de riesgos,
consecuentemente

no se pueden

evaluar.

Preguntar o revisar si la ejecucion,
informe del progreso y las desviaciones

son monitoreados.

De la entrevista, se manifiesta que no
hay un monitoreo de la evolucion de los

riesgos, mas aun, no estan

identificados los riesgos de la

Coordinacion de TIC'S.

Revisar las respuestas al riesgo para las
aprobaciones correspondientes.

Las respuestas a los riesgos son de
manera reactiva, es decir luego que se
presenta el incidente (ocurre el riesgo).
Las acciones tomadas no se
documentan y el incidente es atendido

de inmediato.

Revisar las acciones para verificar si la

participacion esta asignada y

documentada.

No se encuentra evidencia sobre este

requerimiento.

Revisar si el plan de accion de riesgos

se mantiene eficazmente y ajustado.

El plan de accion de riesgos no se ha

elaborado.

OBSERVACION

Falta documentacion que refleje el mantenimiento y monitoreo del plan de accion

de riesgos.

No se tiene identificado los riesgos de la Coordinacion de TIC'S. No hay un plan

de accion para administrar los riesgos.
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4.4.2 Resultados de la evaluacién del proceso

EVIDENCIAS ENCONTRADAS Y EVALUADAS DEL PROCESO:
PO9 EVALUAR Y ADMINISTRAR LOS RIESGOS DE TI

Se encontraron como evidencia los siguientes documentos:

- Formularios de soporte (servicio de impresoras) y tickets de casos (servicios
de internet y enlace de datos)

- Politica de Servicio, Uso y Seguridad de la Administracién de Red (PMC-001)

- Plan estratégico de la Empresa 2011-2015.

RESULTADOS DE LA EVALUACION DEL PROCESO:
PO9 EVALUAR Y ADMINISTRAR LOS RIESGOS DE TI

Como resultado de la evaluacion de los objetivos de control del proceso PO9

Evaluar y administrar los Riesgos de Tl, se detalla lo siguiente:

Efecto: El no contar con un proceso claro de administracion de riesgos, apegados
a un marco de trabajo de la empresa, no permite evaluar los riesgos, mitigar o
gestionarlos y comunicar los riesgos residuales. No se pueden identificar los
riesgos, consecuentemente no se puede elaborar planes de accion para
posteriormente monitorearlos. En la mayoria de los casos, no se documentan

cuando ocurren los incidentes, se toman acciones para gestionarlos Gnicamente.

Causa: No se le da la importancia necesaria a la administracion de riesgos en la
Coordinacion de TIC'S. Adicionalmente, existe falta de gestion interna para darle
continuidad a la Politica de Servicio, Uso y Seguridad de la Administracion de Red,
en este documento ya se enuncié que se elaboraria la gestion de riesgos de TI.

Recomendaciones: Las recomendaciones propuestas para Evaluar y Administrar

los Riesgos de TI, son:

o Definir una politica por parte de la Coordinacion de TIC'S, para establecer un
marco de trabajo para la administracion de riesgos de TI, que permita

identificar eventos y evaluar o gestionar los riesgos.

e Documentar todos los incidentes de Tl y asociar a los riesgos de acuerdo a su
nivel o importancia, es decir, riesgos criticos, inherentes o residuales. Esto con

la finalidad de generar indicadores de medicion y monitoreo del plan de accién
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de riesgos.

Implementar procedimientos para la evaluaciébn de riesgos generales o

especificos de TI y documentarlos para que sean presentados a la

Subgerencia Administrativa y posteriormente sean aprobados por la Gerencia

General de COCASINCLAIR EP. Elaborar planes de accién de riesgos para

gestionarlos.

Reasignar o afladir como un producto o servicio de la Coordinacion de TIC'S,

la elaboracion de la matriz de riesgos de Tl y los planes de accion para

gestionar los mismos. Comunicar estos riesgos a la Gerencia General y su

impacto potencial sobre los procesos y metas de negocio.

4.4.3 Indicadores Clave de Rendimiento (Proceso: PO9 Evaluary

administrar los Riesgos de TI).

INDICADOR RESULTADOS
% de objetivos criticos de Tl cubiertos por la evaluacion |  No se dispone de
de riesgos. informacién
= % de evaluaciones de riesgos de Tl integrados en el |  No se dispone de
enfoque de evaluacion de riesgos de TI. informacion
% de eventos criticos de Tl identificados que han sido | No se registran los
evaluados. eventos
# de riesgos de TI recientemente identificados | No se registran los
% (comparados con el ejercicio previo) riesgos
§ # de incidentes significativos causados por riesgos no | No se registran los
& identificados por el proceso de evaluacion de riesgos. incidentes
% de riesgos criticos de Tl identificados con un plan de | No se registran los
accion elaborado. riesgos
% del presupuesto de Tl gastado en actividades de 40%
administracion de los riesgos (evaluacion y mitigacion)
é Frecuencia de la revision del proceso de administracion ,
S ) Ninguna
.'C;’ de riesgos de TI.
?:’ % de evaluaciones de riesgo autorizadas. No se evaluan los

riesgos

# de reportes de monitoreo de riesgos activados dentro

30 mensual (enlaces)
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de la frecuencia acordada. 3-4 mensual
(impresoras)

% de eventos de TI identificados usados en | No se registran los

evaluaciones de riesgo. eventos

% de planes de accion de administracion de riesgos | No existe un proceso

aprobados para su implementacion. de administracion de

riesgos

4.4.4 Determinacion del Nivel de Madurez (Proceso: PO9

Evaluar y administrar los Riesgos de TI).

NIVELDE [ o | e 20 30 410 50
MADUREZ

La administracion del proceso de Evaluar y Administrar los
Riesgos de Tl que satisfaga el requerimiento de negocio de Tl de
analizar y comunicar los riesgos de Tl y su impacto potencial
sobre los procesos y las metas de negocio es:
1 Inicial / Ad Hoc: Los riesgos de Tl se toman en cuenta de
manera ad hoc. Se realizan evaluaciones informales de riesgos
segun lo determine cada proyecto. En algunas ocasiones se
identifican evaluaciones de riesgos en un plan de proyectos pero
REFERENCIA | se asignan rara vez a gerentes especificos. Los riesgos
DE COBIT | especificos relacionados con TI tales como seguridad,
disponibilidad e integridad se toman en cuenta ocasionalmente
proyecto por proyecto. Los riesgos relativos a Tl que afectan las
operaciones del dia a dia, son rara vez discutidas en reuniones
gerenciales. Cuando se toman en cuenta los riesgos, la
mitigacion es inconsistente. Existe un entendimiento emergente
de que los riesgos de TI son importantes y necesitan ser

considerados.

Por los resultados de la evaluacién, la administracién de riesgos
de Tl en la empresa COCASINCLAIR EP, no tienen procesos
definidos para identificar, tratar, mitigar y tomar acciones sobre
los riesgos.

RAZONES
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Los riesgos son asociados a servicios especificos que brinda la
Coordinacién de TIC'S en los que se respaldan por los
formularios de soporte o apertura de casos. Casi no existe

documentacion referente a los riesgos de soporte.

Existe una identificacion tacita de los riesgos referente a la
disponibilidad de TI, se efectian acciones de back-up
(informacién) o redundancia (servicios) con la finalidad de
minimizar el impacto si se produjera una amenaza que puediera

afectar a otras areas de la Empresa.

La informalidad o falta de mecanismos para gestionar los riesgos
de TI, queda demostrado en la carencia de documentacién que

respalde o evidencie los planes de accién y la evaluacién de los

riesgos.

4.5 Segundo proceso a Auditar: Garantizar la Seguridad de los

Sistemas

La metodologia para la revision de este proceso se realizara mediante
la evaluacion al disefio del control.

DOMINIO ENTREGAR Y DAR SOPORTE

NOMBRE DEL DS5 GARANTIZAR LA SEGURIDAD DE LOS SISTEMAS
PROCESO

REFERENCIA DE  La necesidad de mantener la integridad de la informacion y
COBIT de proteger los activos de TI, requiere de un proceso de
administracién de la seguridad. Este proceso incluye el
establecimiento 'y  mantenimiento de roles vy
responsabilidades de seguridad, politicas, estandares y
procedimientos de TIl. La administracion de la seguridad
también incluye realizar monitoreos de seguridad y pruebas
periddicas asi como realizar acciones correctivas sobre las
debilidades o incidentes de seguridad identificados. Una

efectiva administracion de la seguridad protege todos los
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activos de TI para minimizar el impacto en el negocio

causado por vulnerabilidades o incidentes de seguridad.

Criterios o requerimientos de informacion

de Recursos
(P=Primario, S=Secundario) *°

l| Primario | Secundario

Areas de Gobierno de Tl

Recursos de Tl

4.5.1 Objetivos de Control del proceso

NOMBRE DEL

1. ADMINISTRACION DE LA SEGURIDAD DE TI
CONTROL

Administrar la seguridad de TI al nivel mas alto apropiado
REFERENCIA DE

COBIT

dentro de la organizacion, de manera que las acciones de
administracion de la seguridad estén en linea con los
requerimientos del negocio.

1% | as referencias primarias (P) y secundarias (S) de los criterios de informacion para las metas de TI, se basan en
un agregado de los criterios para cada proceso de Tl y en una evaluacion subjetiva de qué es primario y qué es
secundario para la meta de TI. Algunos procesos tienen mayor impacto en la meta de Tl que otros
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EVALUACION (EVIDENCIAS)

Determinar si existe un comité directivo
de seguridad, con representacion de las
principales areas funcionales, incluida la
auditoria

interna, recursos humanos,

operaciones, seguridad de Tl y legal.

No se ha conformado un comité
directivo de seguridad, el &rea de la
auditoria interna empez6 a funcionar
desde el mes de agosto de 2012. De
acuerdo a la estructura orgénica por
procesos de la Empresa, es
responsabilidad de la Coordinacién de

TIC'S la seguridad de TI.

Determinar si existe un proceso para
priorizar las iniciativas propuestas de
los niveles

seguridad, incluyendo

requeridos de politicas, normas vy

procedimientos.

Las propuestas de seguridad nacen de
la Coordinacion de TIC'S, no existe un

proceso para priorizar iniciativas de

seguridad, tampoco estan
documentadas las  politicas de
seguridad.

Preguntar y confirmar si es que existe un

documento de seguridad de la

informacion.

No existe un documento de seguridad
de la informacion, en julio del 2010 se
elaboré un documento denominado
Politica de Servicio, Uso y Seguridad
de la Administracion de Red (PMC-
001),

incompleto y solo como borrador.

sin embargo este se quedo

Revisar y analizar el documento para
verificar que se refiere a los riesgos de
la organizacion relativos a la seguridad
de la informacion y que este incluye
claramente:

- Alcance y objetivos de la funcion de la
gestion de la seguridad.

- Las responsabilidades de la funcion de

Como consecuencia del requerimiento
de

de la

no
de

Informacion, no se puede verificar el

anterior, al disponer un

documento Seguridad
alcance, objetivo, responsabilidades de

la gestion de la seguridad.
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gestion de la seguridad.

- Conformidad y riesgo controlado

Preguntar y confirmar si es que la
politica de seguridad de la informacién
cubre las responsabilidades del consejo
de administracién, direccion ejecutiva,
gerencias, los miembros del personal de
staff y los usuarios de la infraestructura
de Tl y que se refiere a las normas de
seguridad y procedimientos detallados.

La Coordinacién de TIC'S, no dispone
de un documento de Seguridad de la
Informacion, no se puede verificar si
existe

una politica de seguridad

enunciada.

Preguntar y confirmar si es que existe
una politica de seguridad detallada, las
normas y los procedimientos. Ejemplos
de politicas, normas y procedimientos
incluyen:

- Cumplimiento de la Politica de Segu-
ridad.

- Gestion de la aceptacion del riesgo
(reconocimiento del incumplimiento de la

seguridad).

- Politica de seguridad de comunicacio-

nes externas.
- Politica de Firewall.
- Politicas de seguridad de E-mail

- Un acuerdo para cumplir con las poli-
ticas de Seguridad de la Informacién

- Politica de seguridad de un computa-
dor portétil / escritorio.

- Politica de uso de Internet

La Coordinacion de TIC'S, no cuenta
con un documento de Seguridad de la
Informacion, no se puede verificar su
politica, gestion de riesgos, gestion de

comunicaciones.

Las politicas de firewall, se encuentran
implementadas en el equipo Check
Point, no estan detalladas en un

documento.

Las politicas de seguridad de correo,

se encuentran implementadas en

2010,

detalladas en un documento estas

Exchange Server no estan

politicas.

Las politicas de uso del internet, en su
mayoria se encuentran implementadas
en el firewall, el resto de la politica se
implementa en la estacion de trabajo.
Esta politica no esta detallada en

ningun documento.

de

estaciones de trabajo se lo hace a

Las politicas seguridad para

través del directorio activo de Windows
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Server 2008 R2, no se documentan

estas politicas.

Preguntar y confirmar si que existe una
adecuada estructura organizativa y
reportes en linea para la seguridad de la
informacion y evaluar si la gestion de la
de
autoridad

seguridad y las  funciones

administraciéon tienen la

suficiente.

No se puede evaluar la gestion de la
seguridad de la informacion, por cuanto
no se tiene elaborado el documento de
Seguridad de la Informacién. Los
reportes generados por el firewall son

requeridos para casos puntuales.

Preguntar y confirmar si es que existe un
mecanismo de reportes de gestién de
seguridad que informa a la directiva y a
la administracion de Tl de la situacién de
la seguridad de la informacion.

No se generan reportes establecidos
de seguridad, lo que se ejecutan son
reportes en cada  herramienta
implementada de seguridad, referente
a accesos, intentos de violacién de
politicas, logs de actividades realizadas
en Estos

los equipos. reportes se

generan por demanda de la
Subgerencia Administrativa, Gerencia
General de la Empresa o por la misma

Coordinacion de TIC'S.

OBSERVACION

La empresa COCASINCLAIR EP, no cuenta con un comité directivo de seguridad.

Especificamente, un documento de seguridad de la informacion no tiene la

Empresa, consecuentemente no se puede determinar su estructura, contenido,

roles, etc.

Falta documentar las politicas de seguridad de forma detallada, las politicas se

encuentran implementadas en los equipos de seguridad y en las estaciones de

trabajo, el control es inconstante. Los reportes son elaborados bajo demanda y no

se hace seguimiento a la situacion de la seguridad de la informacion en TI.
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NOMBRE DEL
CONTROL

2. PLAN DE SEGURIDAD DE TI

REFERENCIA DE
COBIT

Trasladar los requerimientos de negocio, riesgos Yy
cumplimiento dentro de un plan de seguridad de TI
completo, teniendo en consideracion la infraestructura de Tl
y la cultura de seguridad. Asegurar que el plan esta
implementado en las politicas y procedimientos de
seguridad junto con las inversiones apropiadas en los
servicios, personal, software y hardware. Comunicar las
politicas y procedimientos de seguridad a los interesados y

a los usuarios.

EVALUACION (EVIDENCIAS)

Determinar la eficacia de la recoleccion

e integracion de

los requisitos de

A medida que aparecen nuevas

vulnerabilidades en seguridad de la

seguridad de la informacion dentro de un
plan general de seguridad de TI que
responda a las necesidades cambiantes

de la organizacion.

informacion, la Coordinacion de TIC'S
realiza ajustes o configuraciones que
incrementan la seguridad de los
sistemas. No existe un plan general de

seguridad de TI.

Verificar que el plan de seguridad de TI
considere planes tacticos de Tl (PO1),
clasificacién de datos (PO2), estdndares
de tecnologia (PO3), las politicas de
(POS),
riesgo (PQ9), vy

seguridad y control
administracion de
cumplimiento de

externos (ME3).

requerimientos

La Coordinacion de TIC'S no tiene un
Plan de Seguridad de TI, no se puede
verificar que el mencionado plan
considere los procesos referidos en

este control.

Determinar si existe un proceso para
actualizar periddicamente el plan de
seguridad de Tl y si el proceso requiere
niveles adecuados de revision por la

direccién y la aprobacion de los cambios

Por la falta del Plan de Seguridad de
Tl, no se puede determinar que exista
un proceso de actualizacion, revision y

aprobacién de cambios a dicho plan.

Determinar si la linea base de la

seguridad de la informacion de la

La Coordinacion de TIC'S, no tiene el

documento de Seguridad de la
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empresa para todas las plataformas
principales son acordes con el plan
general de seguridad de TI, si las lineas
base se han registrado en
la linea base de configuracion (DS9) del
repositorio central, y si existe un proceso
para actualizar periodica de las lineas
base basados sobre los cambios en el

plan.

Informacion y tampoco el Plan general
de seguridad de TI, no se puede

determinar la linea base sobre las

plataformas y la existencia de un
proceso de actualizacion de forma

periddica.

Determinar si el plan de seguridad de TI
incluye lo siguiente:

- Un conjunto completo de politicas y
estdndares de seguridad, de acuerdo
con el marco establecido de politicas de

seguridad de la informacién

- Los procedimientos para aplicar vy

hacer cumplir las politicas y normas

- Roles y responsabilidades

- Necesidades de personal

- Conciencia y formacion de seguridad
- Aplicacion de practicas

- Las inversiones en recursos requeridas

en seguridad.

La Coordinacion de TIC'S no tiene un
de de TI,

consecuentemente se puede

Plan Seguridad
no
determinar si incluye lo requerido en

este item dentro del plan.

Determinar si existe un proceso para
integrar los requerimientos de seguridad
de la informacién y asesoramiento sobre
la ejecucién del plan de seguridad de TI
en otros procesos, incluyendo el
desarrollo de los SLA (Service Level
Agreement) y OLAs (Operational Level
Agreement) (DS1-DS2),

automatizados

solucion de

requerimientos (AlL),

No existe un proceso para integrar los
requerimientos de seguridad de la
informacion y asesoramiento sobre le

ejecucion del plan de seguridad de TI.
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software de aplicacion (Al2), vy

componentes de infraestructura de TI

(AI3).

OBSERVACION

La Empresa no cuenta con un plan general de seguridad de TI, lo que causa que

no se pueda contar con el documento de seguridad de la informacién alineado a

las plataformas principales.

NOMBRE DEL
CONTROL

3. ADMINISTRACION DE IDENTIDAD

REFERENCIA DE
COBIT

Asegurar que todos los usuarios (internos, externos y
temporales) y su actividad en sistemas de Tl (aplicacion de
negocio, entorno de TI, operacién de sistemas, desarrollo y
mantenimiento) deben ser identificables de manera Unica.
Permitir que el usuario se identifigue a través de
mecanismos de autenticacion. Confirmar que los permisos
de acceso del usuario al sistema y los datos estan en linea
con las necesidades del negocio definidas y documentadas
y que los requerimientos de trabajo estan adjuntos a las
identidades del usuario. Asegurar que los derechos de
acceso del usuario se solicitan por la gerencia del usuario,
aprobados por el responsable del sistema e implementado
por la persona responsable de la seguridad. Las
identidades del usuario y los derechos de acceso se
mantienen en un repositorio central. Se despliegan técnicas
efectivas en coste y procedimientos rentables, y se
mantienen actualizados para establecer la identificacion del
usuario, realizar la autenticacién y habilitar los derechos de

acceso.

EVALUACION (EVIDENCIAS)

Determinar si las practicas de seguridad | Las préacticas de seguridad para los

requieren que los

usuarios y los | sistemas en la Empresa, es aplicada

procesos del sistema sean identificables | para que los usuarios sean

de manera Unica y ser configurado en el | identificados de manera Unica. En el




156

sistema para aplicar la autenticacion

antes de permitir el acceso.

aplicativo Flexline, correo electrénico y
gestor documental, primero se realiza

un proceso de autenticacion antes de

ingresar a los sistemas. No es
documentada estas practicas de
seguridad.

Si se predeterminaron y aprobaron roles | Los permisos concedidos a los

que son utlizados para permitir el

acceso, determinar si  los roles
claramente delinean responsabilidades
basadas sobre privilegios minimos y
garantizar que el establecimiento y la
modificacion de los roles son aprobados

por el duefio de proceso.

usuarios para acceder a los sistemas,
son especificados por roles que pueden
ejecutar en el sistema. En el caso
especifico del sistema Flexline y el
Gestor Documental, explicitamente los
permisos son administrados por
privilegios. El administrador o el duefio
del

cuando es modificado un rol, tampoco

proceso no tiene documentado

cuando un rol es aprobado, esto se lo
hizo en la fase de desarrollo para

usuarios especificos.

Determinar si el aprovisionamiento de
accesos Yy los mecanismos de control de
autenticacion se utilizan para controlar el
acceso légico a través de todos los
usuarios, procesos del sistema y los
recursos de TI, para que los usuarios
remota

gestionen de forma local y

procesos y sistemas.

Se realizaron pruebas de acceso en el
Gestor Documental para validar que los
usuarios gestionen sus procesos dentro
del

pueden realizar las acciones permitidas

sistema, se verific6 que solo

en su rol especifico. De igual manera
se comprobo en el sistema Flexline, los
usuarios acceden solo a realizar las

funciones especificas del rol asignado.

OBSERVACION

Los usuarios dentro de los sistemas informaticos implementados en la empresa,

son identificados de manera Unica y primero son autenticados y luego asignado los

roles. Las verificaciones se realizaron en el sistema Gestor Documental y Flexline.
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NOMBRE DEL
CONTROL

4. ADMINISTRACION DE CUENTAS DEL USUARIO

REFERENCIA DE
COBIT

Garantizar que la solicitud, establecimiento, emision,
suspension, modificacion y cierre de cuentas de usuario y
de los privilegios relacionados, sean tomados en cuenta por
un conjunto de procedimientos de la gerencia de cuentas
de usuario. Debe incluirse un procedimiento de aprobacién
gue describa al responsable de los datos o del sistema
otorgando los privilegios de acceso. Estos procedimientos
deben aplicarse a todos los usuarios, incluyendo
administradores (usuarios privilegiados), usuarios externos
e internos, para casos normales y de emergencia. Los
derechos y obligaciones relativos al acceso a los sistemas e
informacion de la empresa deben acordarse
contractualmente para todos los tipos de usuarios. Realizar
revisiones regulares de la gestion de todas las cuentas y los

privilegios asociados.

EVALUACION (EVIDENCIAS)

Determinar si existen procedimientos

para evaluar periddicamente y

certificaciones de acceso al sistema,

aplicaciones y autorizaciones.

De las evidencias encontradas, no
existen procedimientos que evallen
periddicamente accesos al sistema, lo
que existen son registros de acceso a

los sistemas, mas no su evaluacion.

Determinar si existen procedimientos de
control de acceso para controlar y
gestionar los derechos y privilegios del
sistema y aplicaciones de acuerdo con
las politicas de seguridad de la
organizacion y el cumplimiento de los

requisitos reglamentarios.

Los procedimientos de control de
acceso no se encuentran
documentados, pero se siguen ciertos
pasos para cumplir politicas de acceso
y seguridad, principalmente este
procedimiento se efectia cuando se
crea un usuario dentro del Directorio
Activo y se le asigna permisos para el
uso de carpetas compartidas por areas
o de sistemas. No se tiene claro los
requisitos reglamentarios cuando se

crean usuarios.
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Determinar si los sistemas, aplicaciones
y datos se han clasificado por niveles de
importancia y riesgo, y si los propietarios
del
asignado.

proceso se han identificado vy

No se encuentra ninguna clasificacion
respecto a sistemas, aplicaciones vy
datos. Los propietarios de los procesos
formalmente no han sido asignados,
pero saben que son los responsables
de su ejecucion porque fueron el area
requirente para la implementacion del
fueron

sistema o0 aplicacion o

administradores de contrato.

Determinar si las politicas de distribucion
de usuarios, normas y procedimientos
se extienden a todos los usuarios y
procesos del sistema, incluidos los
proveedores de servicios, vendedores y

socios de negocios.

Por politica interna de la empresa
COCASINCLAIR EP, por medio del
correo electronico se hacen conocer las
normas y procedimientos al personal.
Para el caso particular de usuarios y
procesos del sistema, no se pudo
comprobar si se incluyen a
proveedores de servicios, vendedores y

socios de negocios.

OBSERVACION

Falta documentar los procedimientos referentes al control de acceso a los

sistemas,

estos no estan clasificados por

importancia o0 riesgo. Estan

implementados algunos controles que son propios de la aplicacién.

NOMBRE DEL
CONTROL

5. PRUEBAS, VIGILANCIA Y MONITOREO DE LA

SEGURIDAD

REFERENCIA DE
COBIT

Garantizar que la implementacion de la seguridad en Tl sea
probada y monitoreada de forma pro-activa. La seguridad
en Tl debe ser reacreditada periddicamente para garantizar
gue se mantiene el nivel seguridad aprobado. Una funcién
de ingreso al sistema (logging) y de monitoreo permite la
deteccién oportuna de actividades inusuales o anormales

gue pueden requerir atencion.
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EVALUACION (EVIDENCIAS)

Preguntar y confirmar si es que existe un
inventario de todos los dispositivos de
red, servicios y aplicaciones y que cada
componente se le ha asignado una
calificacion de riesgo de seguridad

Si existe un inventario de todos los
dispositivos de red, servicios Yy
aplicaciones, falta por asignar Ila

La

Coordinacion de TIC'S, tiene en archivo

calificacion de riesgo de seguridad.

digital el diagrama de la red entre Quito

y el
ubican los servidor con sus servicios o

Campamento San Rafael, se

sistemas implementados y los equipos
de red.

Determinar si existe una linea base de
seguridad para todo lo utilizado por Tl en

la organizacion.

No se evidencié una linea base se
seguridad dentro de la Coordinacién de
TIC'S,

demuestre este requerimiento.

no hay un documento que

Determinar si en todas las areas criticas
de la organizacion, los activos de mayor
riesgo de la red estan bajo vigilancia
constante para eventos de seguridad.

Todos los activos de mayor riesgo de la
red estan bajo vigilancia dentro del data
center con restricciones de acceso por
medio de coédigos, lector biométrico o
por llaves de cerradura. Los equipos de
red inaldmbricos estan sobre el cielo
falso en lugares que no es de

conocimiento del personal de la

Empresa. En el campamento San
Rafael, los equipos de red estan en el
data center, este no cuenta con las
seguridades de acceso como el data

center de Quito.

Determinar si la funciéon de seguridad de
la administracién de Tl ha sido integrada
de
organizacion en la gestion de proyectos

dentro las iniciativas de la

para asegurar que la seguridad esta

considerada en los requisitos de

La  funcién de

considerada dentro del desarrollo y

seguridad es

pruebas de Ilos sistemas, no se
documenta este requisito, sin embargo,
antes de salir a produccion se realizan

pruebas a los sistemas tanto de
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desarrollo, construccion y pruebas, para
minimizar el riesgo de los sistemas
introduciendo

nuevos o0 existentes,

vulnerabilidades de seguridad.

seguridad, funcionalidad y

accesibilidad. Este fue el caso
particular del Gestor Documental en el
que se realizaron pruebas piloto y se
solicitan en dos puntos del sistema el

ingreso del usuario y la clave.

OBSERVACION

La Coordinacion de TIC'S cuenta una infraestructura de red detallado, con

vigilancia constante de los equipos de red y tiene incorporado la funcién de

seguridad en los proyectos nuevos.

NOMBRE DEL
CONTROL

6. DEFINICION DE INCIDENTE DE SEGURIDAD

REFERENCIA DE
COBIT

Definir claramente y comunicar las caracteristicas de
incidentes de seguridad potenciales para que puedan ser
clasificados propiamente y tratados por el proceso de

gestion de incidentes y problemas.

EVALUACION (EVIDENCIAS)

Determinar si existe un Computer
Emergency Response Team (CERT)
para reconocer y manejar efectivamente
las emergencias de seguridad. Las
siguientes éareas deben existir como
parte de un proceso eficaz CERT:
- Manejo de incidentes - Procedimientos
generales y especificos, y otros
requerimientos para asegurar un manejo
eficaz de incidentes y problemas de
vulnerabilidad

- Las relaciones con el vendedor - El rol

y responsabilidades del vendedor en la

No CERT
Emergency Response Team) en la
empresa COCASINCLAIR EP.

emergencias de seguridad son tratadas

existe un (Computer

Las

en el momento que se presentan por
algun técnico de la Coordinacion de
TIC'S.

Los incidentes de soporte técnico
actualmente se estan registrando en
formatos (FO-ADM-tic-401, FO-ADM-
tic-451) tanto para Quito como para el

Campamento San Rafael, en este se
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de de
correccion de falla de

prevencion incidentes y
seguimiento,

software, y otras areas.

- Comunicaciones — Requerimientos,
de

emergencia y canales de comunicacion

implementacion 'y  operacion
habituales entre los miembros clave de

la administracion.

- Legales y temas de investigacion
criminal - Cuestiones controladas por
consideraciones legales y los
requerimientos o limitaciones resultantes
de

organismos de investigacion durante un

de la participacion criminal
incidente

- Agenda de investigacion e interaccion -
Identificacion de las actividades de
investigacion \ requerimientos
existentes y la justificacion de la
investigacion necesaria para responder

las actividades

- Modelo de la amenaza - Desarrollo de
un modelo basico que caracteriza a las
amenazas Yy los riesgos potenciales para
ayudar a enfocar las actividades que
reducirdn los riesgos y el progreso en

esas actividades.

- Problemas Externos - Factores que

estan fuera del control directo de la
empresa (por ejemplo, la legislacion, las
de

procedimiento), pero que podrian afectar

politicas, los  requerimientos

al funcionamiento y eficacia de las

detallan los trabajos realizados para

cada incidente.

Para el caso particular de los incidentes

con las impresoras, se registran en

hojas de soporte del proveedor
referente al servicio realizado,
repuestos o] insumos y

recomendaciones.

de

emergencias, estos se lo hace por

Referente a la comunicacion

telefénica
del

medio de una Ilamada

generalmente al jefe area,

indicando el incidente.

No han existido emergencias de
seguridad en la que hayan intervenido
o brindado soporte la Subgerencia

Juridica.

El resto de requisitos que deberia tener

el CERT, no existe en la empresa.
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actividades de la empresa.

Determine Si el de
de de

seguridad es adecuada con funciones

proceso
administracion incidentes
claves de la organizacion, incluyendo la
mesa de ayuda, los proveedores de
servicios externos y la administracion de

la red.

de

incidentes se encuentra soportado por

El proceso de administracion

los formularios que se elaboraron para
el cumplimiento de las normas I1SO en
de

formularios, se pueden intercalar al

la  Empresa. Dentro estos
segundo nivel de soporte (proveedores
de servicios externos de impresion o de
internet o del enlace de datos). Estos
formularios no son especificos para

incidentes de seguridad.

Evaluar si el proceso de administracion
de incidentes de seguridad incluye los

siguientes elementos clave:
- Deteccion de eventos

- Correlacion de eventos y evaluacion de

amenazas / incidentes

- Resolucion de la amenaza, o la

creacion o escalamiento de 6rdenes de

trabajo

- Criterios para iniciar el proceso de la
organizacion CERT

- Verificacion y niveles requeridos de

documentacion de la resolucion
- Andlisis Post-remediacion

- Cierre 6rdenes de trabajo/incidente

No se evidencia que el proceso de
administracién de incidentes contenga
lo solicitado en este aspecto, los
formularios que se elaboraron fueron
de ISO,

consecuentemente, no se cuenta con

en funcién las normas

estos elementos clave dentro del

proceso de administracion de

incidentes.

OBSERVACION

No existe un Computer Emergency Response Team (CERT) en la empresa
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COCASINCLAIR EP,

implementados, la mayoria no lo estan.

varios

items que

incluye el proceso CERT estan

NOMBRE DEL
CONTROL

7. PROTECCION DE LA TECNOLOGIA DE SEGURIDAD

REFERENCIA DE
COBIT

Garantizar que la tecnologia relacionada con la seguridad
sea resistente al sabotaje y no revele documentacion de

seguridad innecesaria.

EVALUACION (EVIDENCIAS)

Preguntar y confirmar si es que las
politicas y los procedimientos se han
establecido para hacer frente a las

consecuencias de violacion de la

seguridad (en particular para hacer

frente a los controles para la

administracion de la configuracion,

acceso a las aplicaciones, los datos de
los

seguridad y requerimientos de

seguridad fisica).

No se puede determinar si las politicas

y los procedimientos se han

establecido para hacer frente a las
consecuencias de violacion de la
cuanto no existen

seguridad, por

politicas y procedimientos para este fin.

de

aprobados,

Observar los registros control

permitidos y accesos
registro de intentos fallidos, cierres, el
acceso autorizado a los archivos
sensibles y/o datos y acceso fisico a las

instalaciones

Los registros de acceso fisico al data
center quedan almacenados en el
lector biométrico, sean estos permitidos
o fallidos. En los logs del servidor del
Active Directory, se almacenan los
accesos a carpetas compartidas del
sistema. Para la aplicacion Flexline,
también se guarda en los logs del
sistema los accesos y los cambios que

se han realizado en el aplicativo.

Preguntar y confirmar si es que las
caracteristicas de disefio de seguridad
facilitan reglas de contrasefia (por

ejemplo, la longitud méxima, caracteres,

Las reglas implementadas para

de

tiene

con el servidor

de

autenticarse

controlador dominio,

contemplado longitud minima,
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la caducidad, la reutilizacion).

introduccion de caracteres especiales,
caducidad de contrasefas y restriccion

de reutilizacion de claves.

Preguntar y confirmar si es que el
control requiere revisiones anuales de la
administracion de las caracteristicas de
seguridad de acceso fisico y légico de
archivos y datos.

Las revisiones de control se informa
que se realizan de forma anual, sin
embargo, no se mostré la evidencia de
gue esto sea asi. En el mes de julio se
de

politicas de seguridad en el directorio

realiz6 la Gltima actualizacién

activo.

Verifigue que acceso esta autorizado y
aprobado adecuadamente

El acceso que se pudo probar es la
autenticacion al Active Directory con la
politica de seguridad y aprobada. Se
bloquea el usuario luego de 3 intentos

fallidos.

Revise los informes de seguridad

generados por las herramientas del
sistema de red que impiden los ataques

de vulnerabilidad o penetracion

Se revisO los reportes que genera el
SmartViewTracker del equipo Check
Point con respecto a ataques de cddigo
malicioso, bloqueo de acceso a sitios
restringidos, navegacion.
Adicionalmente, se reviso los logs de
los intentos de penetracion a la red

interna.

OBSERVACION

Faltan las politicas y procedimientos para hacer frente a las consecuencias de

violacion de la seguridad. Se lleva un registro de los controles permitidos, accesos

fallidos y no autorizados.

Para las estaciones de trabajo, estdn implementadas la seguridad con reglas de

contrasefia. No estd documentada la revisién de los controles de seguridad de

acceso fisico y logico a los datos o archivos.
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NOMBRE DEL
CONTROL

8. ADMINISTRACION DE LLAVES CRIPTOGRAFICAS

Determinar que

REFERENCIA DE
COBIT

las politicas y procedimientos para
organizar la generacion, cambio, revocacién, destruccion,
distribucién, certificacion, almacenamiento, captura, uso y
archivo de llaves criptograficas estén implantadas, para
garantizar la proteccion de las llaves contra modificaciones

y divulgacion no autorizadas.

EVALUACION (EVIDENCIAS)

Determinar si existe definida una clave
del ciclo de vida en el proceso de
administracion. El proceso debe incluir:
- Tamafios minimos de clave necesaria

para la generacion de claves fuertes.

- Uso requerido de algoritmos de

generacion de claves.

- Identificacion de estandares requeridos
para la generacion de claves.

- Propdsito para los cuales las claves se

deberian utilizar y restringir.

- Admitir uso de periodos o ciclos de

vida para las claves.

- Aceptar métodos de distribucion de
claves.
- Copia de seguridad de la clave, archivo

y destruccion.

En la empresa COCASINCLAIR EP, no
se utilizan claves criptograficas, no se
tiene  politicas y  procedimientos
implementados para la administracion

del ciclo de vida de claves.

Evaluar si los controles existentes sobre
las claves privadas hacen cumplir la
confidencialidad e integridad. Se debe
considerar lo siguiente:

- Almacenamiento de claves de firma

privadas en dispositivos criptograficos

No se utilizan claves privadas, por ende

no tienen implementados controles

referentes a  confidencialidad e

integridad.
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seguros (por ejemplo, FIPS 140-1, ISO
15782-1, ANSI X9.66)

- Las claves privadas no son exportadas

de un médulo criptogréfico seguro

- Las copias de las claves privadas,

almacenamiento y recuperacion solo

puede ser usado por personal

autorizado y con control dual en un

entorno fisicamente seguro

Preguntar y confirmar si es que la
organizacién ha puesto en marcha la
clasificacion de la informacion y los
controles de proteccion asociados a la
informacion que dan cuenta de la
necesidades de la organizacion para
compartir o restringir la informacioén y los
impactos organizacionales asociados a

esas necesidades.

Para el mes de diciembre de 2012, se

clasificara la informacion con la
finalidad de restringir su salida por
medios electronicos. La herramienta a
utilizar para este fin es el DLP de
McAfee (Data Loss Prevention), las

licencias de uso ya tienen adquiridas.

Determinar si los procedimientos estan
definidos para garantizar
de

manipulacion se realiza de acuerdo con

que el
etiquetado informacion  y la
el esquema de clasificacion de la

informacion de la organizacion.

No se puede evidenciar este requisito
hasta que se haya implementado la

herramienta antes mencionada (DLP).

OBSERVACION

No se utilizan claves criptogréaficas en la Empresa, consecuentemente, no se tiene
politicas y procedimientos implementados para la administracion de claves

criptogréficas, de igual manera, no se utilizan claves privadas.

No tienen procedimientos definidos para garantizar que el etiquetado de

informacion.
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NOMBRE DEL
CONTROL

9. PREVENCION, DETECCION Y CORRECCION DE
SOFTWARE MALICIOSO

REFERENCIA DE
COBIT

Poner medidas preventivas, detectivas y correctivas (en
especial contar con parches de seguridad y control de virus
actualizados) en toda la organizacion para proteger los
sistemas de la informacion y a la tecnologia contra malware

(virus, gusanos, spyware, correo basura)..

EVALUACION (EVIDENCIAS)

Preguntar y confirmar si es que una
politica de prevencion de software
malicioso esta establecida,
documentada y comunicada a través de

la organizacion.

Se

solucion de prevencién de software

encuentra implementada una
malicioso en la empresa, sin embargo,
no esta documentada una politica de
prevencién, tampoco esta comunicada

a los funcionarios la politica.

Asegurese que los controles

automatizados se han implementado
para proporcionar proteccion contra
virus o violaciones y son comunicadas

apropiadamente.

La misma solucion de seguridad de

proteccion contra virus, tiene los
controles automatizados de
actualizacion 'y ejecucion en las
estaciones de trabajo. No hay

evidencia que se hayan comunicado

los controles automatizados.

Preguntar al personal clave si son
conscientes de la politica de prevencion
software malicioso y su responsabilidad

para asegurar el cumplimiento

Por parte del personal clave, asumen
que el software implementado va a
prevenir el software malicioso en los
equipos de la empresa. La politica de
prevencién no estd documentada, no

se puede asegurar su cumplimiento.

De una muestra de las estaciones de
trabajo de wusuario, observe si una
herramienta de proteccion antivirus ha
sido instalada e incluye los archivos de
definicion de virus y la Ultima vez que se

han actualizado las definiciones.

En todas las estaciones de trabajo
estan instaladas una herramienta de
antivirus con la Ultima actualizacion y

definicién de virus.
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Preguntar y confirmar si es que el
software de proteccion es centralmente
distribuida (a nivel de version y parches)
usando una configuracion centralizada y

el proceso de administracion de cambios

Se distribuida la

actualizacion del antivirus, la consola

encuentra

de administracion esta que Quito y un
repositorio esta en el Campamento, un
solo servidor es el que descarga la
actualizacion y definicibn de virus

desde el Internet.

Revisar el proceso de distribucion para
determinar la efectividad operativa.

Esta implementada una politica de
distribucion 3 veces al dia en el lapso

de 2 a 3 y media de la tarde.

Preguntar y confirmar si es que la
informacion sobre nuevas amenazas
potenciales es regularmente revisado y
evaluado y de ser necesario, actualizar

manualmente los archivos de definicion

Las nuevas amenazas se reciben por
correo electronico, se analizan y si es
del caso se actualiza la definicion de
virus de forma manual o se espera para

gue automaticamente sea actualizada.

de virus.
Revisar el proceso de revision vy | La revision lo hacen las tres personas
evaluacion para determinar la | de la Coordinacion de TIC'S de Quito,

efectividad operativa

si es del caso se actualiza sin seguir un

procedimiento de evaluacion.

Preguntar y confirmar si es que el correo

electrénico entrante se filtra

adecuadamente contra la informacion no

Estda implementada una herramienta
anti spam en el servidor de correo para

filtrar correo electrénico entrante no

solicitada. deseado, se realizé una prueba con
resultados satisfactorios.
Revisar el proceso de filtrado para | Se revisO el proceso de filtrado y se

determinar la efectividad operativa o

revisar el proceso automatizado

establecido para efectos de filtrado.

hicieron pruebas con la creacién de
de

determinar su efectividad, la prueba fue

nuevas politicas filtrado para

satisfactoria.
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OBSERVACION

Falta documentar la politica de prevencion de software malicioso y comunicar a la

Empresa, estd implementada una solucion de prevencion de software malicioso

con resultados satisfactorios.

NOMBRE DEL
CONTROL

10. SEGURIDAD DE LA RED

administracién
REFERENCIA DE

COBIT

asociados

dispositivos de seguridad,

Uso de técnicas de seguridad y procedimientos de

(por ejemplo, firewalls,

segmentacion de redes, y

deteccién de intrusos) para autorizar acceso y controlar los

flujos de informacién desde y hacia las redes.

EVALUACION (EVIDENCIAS)

Preguntar y confirmar si es que la
politica de seguridad de la red (por
ejemplo, los servicios prestados, el
trafico permitido, tipos de conexiones
permitidas) se ha establecido y se

mantiene.

La politica de seguridad de la red no
esta documentada, sin embargo, en el
firewall de la empresa se encuentra
implementado los controles para
permitir trafico, sitios para navegacion,
prevencion de intrusos, acceso a
puertos, bloqueo o calendarizacién de

aplicaciones, etc.

Preguntar y confirmar si es que los
procedimientos y directrices para la
de
componentes de red critica (por ejemplo,

administracion todos los
los routers de core, DMZ, switches VPN)

son establecidos y actualizados
periodicamente por el personal clave de
la administracién y los cambios para la
documentacion son realizados siguiendo

un historial del documento.

No estan documentados los
procedimientos para la administracion
de los componentes de la red. El
de

actualizados por un proveedor externo

firmware estos equipos  son

cada, la actualizacion de la
configuracién de los componentes de la
red lo realiza el personal técnico de la

Coordinacion de TIC'S.
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OBSERVACION

No se tiene documentada la politica de seguridad de la red, estan implementados

los controles en los equipos de red (firewall). La administracion de los equipos de

red lo hace el personal de la Coordinacion de TIC'S, la actualizacion del firmware

lo realiza el proveedor.

NOMBRE DEL
CONTROL

11. INTERCAMBIO DE DATOS SENSIBLES

REFERENCIA DE
COBIT

Transacciones de datos sensibles se intercambian solo a
través de una ruta 0 medio con controles para proporcionar
autenticidad de contenido, prueba de envio, prueba de

recepcion y no repudio del origen.

EVALUACION (EVIDENCIAS)

Preguntar y confirmar si es que las
transmisiones de datos fuera de la
formato

organizacion requieren

encriptado antes de la transmisién.

Unicamente, para la comunicacion por
medio de la VPN con los usuarios que
se encuentran en la Fiscalizacion la
informacién viaja encriptada. Para la
comunicacion que viaja por el enlace al
campamento San Rafael, esta esta
segura por el enlace dedicado por el
brinda el

proveedor externo que

servicio.

Preguntar y confirmar si es que los datos
corporativos estan clasificados segun el
nivel de exposicion y el esquema de
clasificacion (por ejemplo, confidencial,
sensible).

No se encuentran clasificados los datos
segun el nivel de exposicion, para el
mes de diciembre de 2012, se realizara
una revision de la informacién que tiene
la empresa para prevenir la fuga de

informacion.

Preguntar y confirmar si es que el
procesamiento de los datos delicados se
controla a través de los controles de la

aplicacion que validan la transaccion

No se tiene implementado este tipo de
control, en el software adquirido que se
implementara en el mes de diciembre

de 2012, se implementaran controles
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antes de la transmisién

en las aplicaciones como por ejemplo
el correo electrénico, para que primero
se verifigue el contenido de la
informacion antes de que esta salga de

la empresa.

Revisar que los logs de la aplicacion o el
procesamiento se detiene para las

transacciones no validas o incompletas.

La herramienta que se implementara
de de

de la

para  prevencion fuga

informaciéon, maneja logs
informacién enviada, si concuerda el
tag de un archivo con la clasificacion de
la informacion como sensible, el
software bloquea el envio y presenta

un mensaje de violacion.

OBSERVACION

No se encuentra clasificada la informacion para determinar cuél es sensible o

confidencial segun el nivel de exposicion. No se valida si la informaciéon que sale

de la Empresa es confidencial antes de que ésta sea transmitida.

4.5.2 Resultados de la evaluacién del proceso

EVIDENCIAS ENCONTRADAS Y EVALUADAS DEL PROCESO:
DS5 GARANTIZAR LA SEGURIDAD DE LOS SISTEMAS

Se encontraron como evidencia los siguientes documentos:

- Formatos FO-ADM-tic-401 y FO-ADM-tic-451para registrar los incidentes

- Formularios de soporte (servicio de impresoras) y por tickets de casos
(servicios de internet y enlace de datos)

- Politica de Servicio, Uso y Seguridad de la Administracion de Red (PMC-001)

- Contrato para la provision de DLP de McAfee (Data Loss Prevention).

- Contrato de la solucion TPE (Total Prevention Enterprise) de McAfee para

seguridad de punto final (incluye prevencion de software malicioso vy filtrado de

informacién no deseada.

- Estructura organica por procesos de la Empresa COCASINCLAIR EP.

- Diagrama de la red entre Quito y el Campamento San Rafael.
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RESULTADOS DE LA EVALUACION DEL PROCESO:
DS5 GARANTIZAR LA SEGURIDAD DE LOS SISTEMAS

Como resultado de la evaluacion de los objetivos de control del proceso: DS5

Garantizar la Seguridad de los Sistemas, se detalla lo siguiente:

Efecto: Ser sujetos de observacion por los Entes de control por no contar por lo
menos con politicas de seguridad de Tl en la Jefatura. Posibilidad de que las
herramientas informaticas que se implementen, no tengan un respaldo
documentado y aprobado que reflejen las acciones que se toman con la
informacién que es tratada en los sistemas.

Los usuarios de los sistemas, pueden percibir un trato desigual con la informacion
de su é&rea, al verse afectados por las politicas implementadas en los equipos de

red por ejemplo o un servidor y que éstas no fueron comunicadas.

Causa: En la Coordinacion de TIC'S se prioriza las implementaciones o soluciones
a los incidentes que se presentan y queda en segundo plano la elaboracion de la
documentacion de soporte y en muchos casos, la aprobacion de los
procedimientos o politicas lo realiza la Gerencia General de la Empresa, lo que se
vuelve un tramite interno que demora. Adicionalmente, se desconoce internamente
en la Coordinacién de TIC'S, el contenido que deben tener los documentos

faltantes, sean de politicas o procedimientos de seguridad de la informacion.

Recomendaciones: Las recomendaciones propuestas para Garantizar la

Seguridad de los Sistemas, son:

e Elaborar un documento de Seguridad de la Informacion, en el que contenga la
politica de Seguridad de la Informacion de la Empresa, roles vy
responsabilidades de seguridad, estandares y procedimientos de TI, alcance y
objetivos, gestion de la aceptacion del riesgo, politica de seguridad de
comunicaciones externas, politica de Firewall, de seguridad de E-mail, politica

de seguridad de una estacion de trabajo, politica de uso de Internet, etc.

e Elaborar un plan general de seguridad de TI, que contenga los requerimientos
de negocio, riesgos y cumplimiento, teniendo en consideracién la

infraestructura de TI (software y hardware).
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Detallar el procedimiento referente al control de acceso a los sistemas, estos
deben ser clasificados por importancia o riesgo y aplicarse a todos los
usuarios, incluyendo a administradores (usuarios privilegiados), usuarios

externos e internos, para casos normales y de emergencia.

Documentar las politicas y procedimientos para hacer frente a las
consecuencias de violacion de la seguridad, llevar un registro de los controles
permitidos, accesos fallidos y no autorizados, ademas, documentar la revision

de los controles de seguridad de acceso fisico y l6gico a los datos o archivos.

Documentar la politica de prevencion de software malicioso y comunicar a toda
la Empresa, no basta con implementar una herramienta de prevencion de
software malicioso sino va acompafiado de una politica que detalle las
medidas preventivas, detectivas y correctivas para la prevencion de virus,

gusanos, spyware o correo basura.

Elaborar en un documento referente a la politica de seguridad de la red, los
controles implementados en los equipos de red tendrdn mayor importancia

cuando estén respaldados por una politica.

Detallar en un documento el procedimiento para clasificar la informacion de la
Empresa, en este se debe determinar cual es sensible o confidencial segun el
nivel de exposicion e implementar un control que valide si la informacién que

sale de la Empresa es confidencial antes de que ésta sea transmitida.

45.3 Indicadores Clave de Rendimiento (Proceso: DS5

Garantizar la Seguridad de los Sistemas).

INDICADOR RESULTADOS

TI

# de incidentes con impacto al negocio (en un mes) 2

# de sistemas que no cumplen con los requerimientos de

seguridad.

Tiempo para otorgar, cambiar o eliminar privilegios de
1 hora
acceso
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# y tipo de violaciones de acceso reales y sospechadas. 3
Navegacion a sitios
restringidos
» # de violaciones en la segregacion de funciones No Determinado
(@]
3 (N/D)
3
= % de usuarios que no cumplen con los estandares de
0%
contrasefias.
# y tipo de codigo malicioso prevenido 500 al mes
(Spam)
Frecuencia y revision del tipo de eventos de seguridad a Diaria
ser monitoreados Intrusion, Virus,
Spyware
# y tipo de cuentas obsoletas S
Usuarios de
Dominio
# de direcciones IP no autorizadas, puertos y tipos de 5 direcciones IP,
(%]
L | tréfico denegados (*) Puerto 21, 4000 -
@© 5000, otros.
=
= FTP, video, otro.
< % de llaves criptograficas comprometidas y revocadas No utilizan llaves
criptograficas
# de derechos de acceso autorizados, revocados, 120 accesos
restaurados o cambiados (un mes). autorizados,
5 accesos
revocados,
4 accesos
cambiados.

(*) El detalle de esta actividad esta configurada dentro del firewall, por seguridad,

ésta no fue proporcionada.

45.4 Determinacion del Nivel de Madurez (Proceso: DS5

Garantizar la Seguridad de los Sistemas).

NIVELDE | g o 10 2 @ 30
MADUREZ

4 Q 5 Q

La administracién del proceso de Garantizar la seguridad de los

sistemas que satisfaga el requerimiento de negocio de Tl de
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REFERENCIA
DE COBIT

mantener la integridad de la informacion y de la infraestructura de
procesamiento y minimizar el impacto de vulnerabilidades e
incidentes de seguridad es:

2 Repetible pero Intuitivo.- Las responsabilidades y la rendicion
de cuentas sobre la seguridad, estan asignadas a un coordinador
de seguridad de TI, pero la autoridad gerencial del coordinador es
limitada. La conciencia sobre la necesidad de la seguridad esta
fraccionada y limitada. Aungue los sistemas producen informacién
relevante respecto a la seguridad, ésta no se analiza. Los
servicios de terceros pueden no cumplir con los requerimientos
especificos de seguridad de la empresa. Las politicas de
seguridad se han estado desarrollando, pero las herramientas y
las habilidades son inadecuadas. Los reportes de la seguridad de
Tl son incompletos, engafiosos 0 no aplicables. La habilitacion
sobre seguridad esta disponible pero depende principalmente de
la iniciativa del individuo. La seguridad de TI es vista
primordialmente como responsabilidad y disciplina de TI, y el
negocio no ve la seguridad de Tl como parte de su propia

disciplina.

RAZONES

Por los resultados de la evaluacion de este proceso, la
Coordinacién de TIC'S, no tienen ningun tipo de documentacion
referente a la seguiridad de la infomacién ni tampoco un Plan de
Seguridad de TI, pero esto no significa que no tenga implentadas
politicas de seguridad en los equipos de red, firewall, correo,

estaciones de trabajo, servidores, navegacion por internet, etc.

Los sistemas tienen implementadas las seguridades de acceso,
asi como la identificacion de usuario para acceder al mismo.
Incluye software de terceros para brindar seguridad a las
estaciones de trabajo. Tiene herramientas de seguridad

implantada, sin que se tenga una politica de seguridad.

Es responsabilidad de la Coordinacion de TIC'S brindar la
seguridad de la informacion a la Empresa, la Gerencia General no
le ha dado la importancia necesaria a la seguridad de la

informacion.
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4.6 Tercer proceso a Auditar: Definir la Arquitectura de la Informacion

La metodologia para la revision de este proceso se realizara mediante

la evaluacion al disefio del control.

DOMINIO
NOMBRE DEL
PROCESO
REFERENCIA DE
COBIT

PLANEAR Y ORGANIZAR
PO2 DEFINIR LA ARQUITECTURA DE LA
INFORMACION
La funcibn de sistemas de informacién debe crear y
actualizar de forma regular un modelo de informacion del
negocio y definir los sistemas apropiados para optimizar el
uso de esta informacion. Esto incluye el desarrollo de un
diccionario corporativo de datos que contiene las reglas de
sintaxis de los datos de la organizacion, el esquema de
clasificacion de datos y los niveles de seguridad. Este
proceso mejora la calidad de la toma de decisiones
gerenciales asegurandose que se proporciona informacion
confiable y segura, y permite racionalizar los recursos de
los sistemas de informacién para igualarse con las
estrategias del negocio. Este proceso de TI también es
necesario para incrementar la responsabilidad sobre la
integridad y seguridad de los datos y para mejorar la
efectividad y control de la informacion compartida a lo largo

de las aplicaciones y de las entidades.
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Criterios o requerimientos de informacion

(P=Primario, S=Secundario) **

de Recursos

Recursos de TI — ’
B Primario - Secundario

Areas de Gobierno de Tl

' Las referencias primarias (P) y secundarias (S) de los criterios de informacion para las metas de TI, se basan en
un agregado de los criterios para cada proceso de Tl y en una evaluacion subjetiva de qué es primario y qué es
secundario para la meta de TI. Algunos procesos tienen mayor impacto en la meta de Tl que otros
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4.6.1 Objetivos de Control del proceso

NOMBRE DEL
CONTROL

1. MODELO DE ARQUITECTURA DE INFORMACION
EMPRESARIAL

REFERENCIA DE
COBIT

Establecer y mantener un modelo de informacién
empresarial que facilite el desarrollo de aplicaciones y las
actividades de soporte a la toma de decisiones, consistente
con los planes de Tl como se describen en PO1. El modelo
debe facilitar la creacion, uso y el compartir en forma
optima la informacién por parte del negocio de tal manera
gue se mantenga su integridad, sea flexible, funcional,

rentable, oportuna, segura y tolerante a fallos.

EVALUACION (EVIDENCIAS)

Comprobar si existe un modelo de

informacion empresarial, basado en
estandares bien aceptados y si conocen
adecuadamente los interesados del

negocio y los de TI.

De la informacién recopilada, no se
puede comprobar si existe un modelo
de informacion

COCASINCLAIR EP,

de TIC’S no conoce ningin modelo.

empresarial  de

la Coordinacion

Verifigue si el modelo es eficazmente
usado y se mantienen en paralelo con el
proceso que traduce la estrategia de TI
en planes tacticos de Tl y dentro de los

planes tacticos de los proyectos.

La Empresa no cuenta con un modelo
de informacion empresarial, no se

puede verificar el requisito del control.

Evaluar si el modelo tiene en cuenta la
flexibilidad,

seguridad,

funcionalidad, rentabilidad,

resistencia de falla,

cumplimiento, etc.

La Empresa no cuenta con un modelo
de informacion empresarial, no se

puede evaluar el modelo.

OBSERVACION

No existe un modelo de informacion empresarial de COCASINCLAIR EP,

consecuentemente, no se puede comparar con algun modelo similar. La

Coordinacién de TIC'S no cuenta con un plan estratégico de TI.
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NOMBRE DEL
CONTROL

2. DICCIONARIO DE DATOS EMPRESARIAL Y REGLAS
DE SINTAXIS DE DATOS

REFERENCIA DE
COBIT

Mantener un diccionario de datos empresarial que incluya
las reglas de sintaxis de datos de la organizacion. El
diccionario facilita compartir elementos de datos entre las
aplicaciones y los sistemas, fomenta un entendimiento
comun de datos entre los usuarios de Tl y del negocio, y

previene la creacidon de elementos de datos incompatibles.

EVALUACION (EVIDENCIAS)

Preguntar y confirmar si es que las

directrices de sintaxis de los datos se

No se evidencia que exista alguna

directriz de sintaxis de los datos. Cada

mantienen. sistema implementado maneja su
propio diccionario de datos con
estructuras  diferentes para cada
aplicacion y son independientes.

Preguntar y confirmar si es que el La aplicacion Flexline, tiene un

diccionario de datos esta definido para
identificar la redundancia e
incompatibilidad de los datos y que el
impacto de cualquier modificacion o
cambio en el diccionario de datos se

comunican eficazmente.

diccionario de datos que justamente
identifica la redundancia e
incompatibilidad, este software fue
implementado por terceros en la
Empresa. No se evidencia si existia un
proceso de comunicacion cuando habia

algun cambio en el diccionario.

Revisar varios sistemas y proyectos de

desarrollo para verificar que el

diccionario de datos se utliza para

definiciones de datos.

El sistema que utiliza un diccionario de

datos es Flexline, tanto el Gestor
Documental como el sistema de
Control de Asistencias no tienen un

diccionario de datos.

Preguntar y confirmar si es que los altos
directivos estan de acuerdo sobre las
reglas del proceso de definicion de
sintaxis de los datos, las reglas de
validacion de datos y reglas de negocio

(por ejemplo, la coherencia, integridad,

El &rea responsable del tratamiento de
la informacion es la Coordinacion de
TIC'S. Los altos directivos de acuerdo a
la estructura por procesos de la
Empresa, no tienen atribuciones para

las definiciones de las sintaxis de los
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calidad).

datos, sin embargo al ser consultado el
Subgerente Administrativo, indicé que
estan de acuerdo a lo que indique la
Coordinacién de TIC'S sobre este

requisito.

Inspeccionar los planes programados de | La Coordinacion de TIC'S no cuenta
calidad de datos, politicas y | con planes de calidad de los datos,

procedimientos y que estén evaluados | tampoco con politicas y

eficazmente.

procedimientos, a medida que se
desarrolla un aplicativo se realiza una
revision de la calidad de los datos. No
se tiene documentado algun plan de

calidad de los datos.

OBSERVACION

La empresa no cuenta con un diccionario de datos empresarial, es responsabilidad
de la Coordinacion de TIC'S la definicion, sintaxis y reglas de validacion de los

datos y reglas del negocio. No cuentan con un plan de calidad de datos, politicas y

procedimientos.

NOMBRE DEL
CONTROL

3. ESQUEMA DE CLASIFICACION DE DATOS

REFERENCIA DE
COBIT

Establecer un esquema de clasificacion que aplique a toda
la empresa, basado en que tan critica y sensible es la
informacion (esto es, publica, confidencial, secreta) de la
empresa. Este esquema incluye detalles acerca de la
propiedad de datos, la definicion de niveles apropiados de
seguridad y de controles de proteccion, y una breve
descripcion de los requerimientos de retencidn y
destruccion de datos, ademas de qué tan criticos y
sensibles son. Se usa como base para aplicar controles

como el control de acceso, archivo o cifrado.

EVALUACION (EVIDENCIAS)

Revisar el esquema de clasificacion de | La Coordinacion de TIC'S no tiene un
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datos y verificar que todos los

componentes importantes estan
cubiertos y completos, y que el esquema
es razonable en el balance de costo
versus riesgo. Esto incluye la propiedad
de los datos con los duefios de negocios
y la definicion de las medidas de
seguridad apropiadas relacionadas con

los niveles de clasificacion.

esquema de clasificacion de datos.
Para la implementaciéon del DLP (Data
Loss Prevention) se indica que se
clasificard de acuerdo a los criterios de

confidencialidad o publica.

Verificar que las clasificaciones de
seguridad han sido discutidas y se
confirman con los propietarios del

negocio en intervalos regulares.

No se puede verificar este requisito por
cuanto no tienen clasificado los datos

por el esquema de seguridad.

OBSERVACION

No se evidencia un esquema de clasificacion de datos en la Empresa, no hay un

control de la informacién que sale, podria ser confidencial o no.

NOMBRE DEL
CONTROL

4. ADMINISTRACION DE INTEGRIDAD

REFERENCIA DE
COBIT

en formato electrénico,

Definir e Implementar procedimientos para garantizar la

integridad y consistencia de todos los datos almacenados

tales como bases de datos,

almacenes de datos y archivos.

EVALUACION (EVIDENCIAS)

Preguntar y confirmar si es que los
criterios de integridad y consistencia de
todos los datos se definen en
colaboracién con los administradores del

negocio.

La integridad de los datos son definen
en el momento de la implementacién
de algun sistema, el administrador de
contrato es quien conoce los datos
como estan almacenados y la
integridad en una base de datos viene

dada por la misma base de datos.
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Preguntar y confirmar si es que los
procedimientos estan implementados
para gestionar y mantener la integridad
de los datos y la coherencia en todo el

proceso de datos y el ciclo de vida.

No

implementados

existen procedimientos

para mantener 'y
gestionar la integridad de los datos, se
asume como una funcionalidad de la
base de datos la integridad. En la fase
de pruebas de un sistema, se valida la
datos sin un

integridad de los

procedimiento en particular.

Preguntar y confirmar si es que un
programa de calidad de datos esta
implementado para validar y asegurar la
integridad de los datos y la coherencia

sobre una base regular.

Un programa de calidad de los datos
no estd implementado en la Empresa.
La calidad de los datos se validan
cuando se realzan las pruebas en el

sistema antes de salir a produccion.

OBSERVACION

La Coordinacion de TIC'S, no se tiene implementado un control para asegurar la

integridad de los datos. Faltan procedimientos que gestione la integridad de los

datos.

4.6.2 Resultados de la evaluacién del proceso

EVIDENCIAS ENCONTRADAS Y EVALUADAS DEL PROCESO:
PO2 DEFINIR LA ARQUITECTURA DE LA INFORMACION

Se encontraron como evidencia los siguientes documentos:

- No se encontrd ninguna evidencia documentada.




183

RESULTADOS DE LA EVALUACION DEL PROCESO:
PO2 DEFINIR LA ARQUITECTURA DE LA INFORMACION

Como resultado de la evaluacién de los objetivos de control del proceso: PO2

Definir la Arquitectura de la Informacion, se detalla lo siguiente:

Efecto: No se tiene control de la informacion que sale de la Empresa por algun
medio electrénico sea esta confidencial o no. La integridad de los datos no se
validan antes de salir los sistemas a produccién, la revisién parcial de la integridad
de los datos puede ocasionar desconfianza de los resultados del procesamiento
de los sistemas. Ninguna de las aplicaciones se comunican para compartir un solo

diccionario de datos.

Causa: Poco conocimiento de la Coordinacion de TIC'S de la importancia de tener
una arquitectura empresarial de informacion, clasificacion y niveles de seguridad.
No se ha reportado formalmente un incidente de fuga de informacién confidencial
0 delicada, por lo que no se han tomado acciones y no se han buscado

alternativas de proteccion y estandarizacion de los datos.

Recomendaciones: Las recomendaciones propuestas para Definir la Arquitectura

de la Informacion, son:

e Promover por parte de la Coordinacion de TIC'S, la elaboracion de un modelo
de informacidon empresarial para la Empresa, partiendo de la planificacion
estratégica de Tl que facilite el desarrollo de aplicaciones y las actividades de

soporte a la toma de decisiones.

e Crear un diccionario de datos empresarial, que permita compartir elementos de
datos entre las aplicaciones y los sistemas. Adicionalmente, elaborar un plan o
un procedimiento para validar la calidad de los datos antes de salir a

produccion y que sea de aplicacion para todos los sistemas.

e Definir un esquema de clasificacion de los datos que permita identificar si es
confidencial o publica, critica 0 comun, de acuerdo a parametros establecidos

conjuntamente por la Gerencia General o los propietarios de esa informacion.
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Implementar procedimientos para garantizar la integridad y consistencia de
todos los datos almacenados en las bases de datos y archivos, aprobados por
la Subgerencia Administrativa. Las bases de datos pueden ser heterogéneas

pero el procedimiento debe ser el mismo.

Documentar todos los resultados obtenidos cuando se aplique el modelo de
informaciébn empresarial, esto permitirA poder generar los indicadores

necesarios para medir las actividades, procesos y metas de TI.

4.6.3 Indicadores Clave de Rendimiento (Proceso: PO2 Definir la

Arquitectura de la Informacién).

INDICADOR RESULTADOS
% de satisfaccién de los usuarios respecto al modelo
de informacion (esto es, ¢el modelo de datos es facil No aplica
F | deusar?)
% de elementos de datos redundantes / duplicados No aplica
% de elementos de datos que no son parte del modelo )
) No aplica
de datos empresarial
(%]
2 % de falta de cumplimiento del esquema de )
3 e No aplica
= clasificacion de datos
o % de aplicaciones que no cumplen con la arquitectura )
_ » No aplica
de informacion
Frecuencia de actualizaciones al modelo empresarial )
No aplica
- de datos
()
] % de elementos de datos que no tienen Duefio 0%
©
> Frecuencia de actividades de validacion de datos 10 %
TS 0
2 (durante el desarrollo)
Nivel de participacion de la comunidad de usuarios Bajo

No aplica: significa que la Empresa COCASINCLAIR EP, no tiene datos para

generar los indicadores de este proceso.
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4.6.4 Determinacion del Nivel de Madurez (Proceso: PO2 Definir

la Arquitectura de la Informacion).

MADUREZ

La administracion del proceso de Definir la arquitectura de la
informacion que satisface el requerimiento de negocio de Tl de
agilizar la respuesta a los requerimientos, para brindar
informacion confiable y consistente y para integrar de forma
transparente las aplicaciones hacia los procesos de negocio es:

1 Inicial / Ad Hoc.- La gerencia reconoce la necesidad de una
REFERENCIA

arquitectura de informacién. El desarrollo de algunos
DE COBIT

componentes de una arquitectura de informacion ocurre de
manera ad hoc. Las definiciones abarcan datos en lugar de
informacion y son impulsadas por ofertas de proveedores de
software aplicativo. Existe una comunicaciébn esporadica e

inconsistente de la necesidad de una arquitectura de informacion.

Por los resultados de la evaluacion de este proceso, la
Coordinaciéon de TIC'S, no tienen claro un esquema de
tratamiento y clasificacion de la informacion, no existe un
documento que evidencie alguna clasificacion.

Solo una aplicacion tiene un diccionario de datos. La calidad de
los datos es revisada Unicamente en la fase de pruebas del el
RAZONES | ciclo de vida de una aplicacién conjuntamente con el proveedor
de la aplicacién. Se confia que los datos almacenados en las
base de datos son integros y consistentes, por el mismo motor de

base de datos.
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4.7 Cuarto proceso a Auditar: Definir y Administrar los Niveles de

Servicio.

La metodologia para la revision de este proceso se realizara mediante

la evaluacioén al disefio del control.

DOMINIO ENTREGAR Y DAR SOPORTE
NOMBRE DEL DS1 DEFINIR Y ADMINISTRAR LOS NIVELES DE
PROCESO SERVICIO.

REFERENCIA | Contar con una definicion documentada y un acuerdo de
DE COBIT servicios de Tl y de niveles de servicio, hace posible una
comunicacion efectiva entre la gerencia de Tl y los clientes de

negocio respecto de los servicios requeridos. Este proceso

también incluye el monitoreo y la notificaciébn oportuna a los

Interesados (Stakeholders) sobre el cumplimiento de los

niveles de servicio. Este proceso permite la alineacion entre

los servicios de TI y los requerimientos de negocio

relacionados

Criterios o requerimientos de informacion

(P=Primario, S=Secundario) *?

2 Las referencias primarias (P) y secundarias (S) de los criterios de informacion para las metas de TI, se basan en
un agregado de los criterios para cada proceso de Tl y en una evaluacion subjetiva de qué es primario y qué es
secundario para la meta de TI. Algunos procesos tienen mayor impacto en la meta de Tl que otros
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de Recursos

B Primario = Secundario

Areas de Gobierno de Tl

4.7.1 Objetivos de Control del proceso

NOMBRE DEL
CONTROL

1. MARCO DE TRABAJO DE LA ADMINISTRACION DE
LOS NIVELES DE SERVICIO

REFERENCIA DE
COBIT

Definir un marco de trabajo que brinde un proceso formal
de administracion de niveles de servicio entre el cliente y el
prestador de servicio. EI marco de trabajo mantiene una
alineacién continua con los requerimientos y las prioridades
de negocio y facilita el entendimiento comun entre el cliente
y el(los) prestador(es) de servicio. EI marco de trabajo
incluye procesos para la creacion de requerimientos de
servicio, definiciones de servicio, acuerdos de niveles de
servicio (SLAs), acuerdos de niveles de operacion (OLAS) y
las fuentes de financiamiento. Estos atributos estan
organizados en un catdlogo de servicios. El marco de
trabajo define la estructura organizacional para la
administracién del nivel de servicio, incluyendo los roles,
tareas y responsabilidades de los proveedores externos e

internos y de los clientes.

EVALUACION (EVIDENCIAS)

Revisar las politicas y procedimientos | El SLA que se revisé es el firmado con

del SLA para que se alineen con los | el proveedor para el enlace de datos
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objetivos del SLA y las medidas de
desemperfio con los objetivos de negocio
y estrategias de TI.

desde Quito hasta el Campamento San
Rafael. El SLA es

propuesto por el proveedor, este se

formato del

enfoca en dar continuidad del servicio
entre los dos sitios. La estrategia de TI,
dar comunicaciéon entre los dos sitios,
se cumple por este acuerdo. También
disponen de un SLA con el proveedor

de Internet.

Preguntar y confirmar si es que existen
las politicas para la alineacién de los
objetivos del SLA y las medidas de
desempefio con los objetivos de negocio

y las estrategias de TI.

Como politicas para que se alineen con
los objetivos del SLA no se tienen
enunciadas o documentadas, se trata
de cumplir con lo sefalado en los
SLA’s, no se evidencia las medidas de
desempefio con los objetivos de

negocio.

Revise el catdlogo de servicios vy
verifique que incorpora los requisitos de
de

fuentes

servicios,
de

servicio, definiciones
SLA’s, OLA’s y

financiamiento.

La Coordinacion de TIC'S no cuenta
con un catalogo de servicios, mediante
una consultoria se indica que se
de

Servicio,

levantarian los requerimientos
de
de

niveles

definiciones
de

acuerdos

servicio,
acuerdos niveles servicio
(SLA’s), de de
operaciéon (OLA’s) y las fuentes de
entre areas

financiamiento, tanto

internas de la Empresa como con

proveedores.

los miembros del staff
SLA el

para determinar si

Preguntar a
responsables del avance vy
resolucion los
procedimientos o métodos establecidos
de de

razonables responder a

los niveles SEervicios son

para los

Como se sefalo en el requisito anterior,
la Coordinacion de TIC'S no cuenta con

un catalogo de servicios, no hay

miembros del staff que puedan evaluar
si los niveles de servicios estan bien

definidos para responder a los

problemas, no existe ninguna
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problemas.

designacion.

Revisar una muestra de los cambios
relevantes y verificar que los cambios
fueron aplicados de conformidad con el
proceso de gestidon del cambio.

No existe un proceso de gestion de

cambios definido ni tampoco
documentado, cuando se realizan los
cambios en un software especifico, el
mismo proveedor es quien asume que
los cambios efectuados no afecten al
funcionamiento del
COCASINCLAIR EP,

contratos de soporte técnico con los

software.

tiene firmados

proveedores.

Revisar el disefio del programa de
mejora de los servicios por normas para

medir el desempeiio.

Como no se tienen definidos el
portafolio o catélogo de servicios de la
Coordinacion de TIC'S, no existe un

programa de mejora de estos.

OBSERVACION

La Coordinacion de TIC'S no ha definido el catalogo / portafolio de servicios

(requerimientos de servicio, definiciones de servicio, acuerdos de niveles de

servicio (SLA's), acuerdos de niveles de operacion (OLA’s) y las fuentes de

financiamiento) tanto entre areas internas como con proveedores.

NOMBRE DEL
CONTROL

2. DEFINICION DE SERVICIOS

Definiciones base de

los servicios de TI sobre las

REFERENCIA DE
COBIT

caracteristicas del servicio y los requerimientos de negocio,
organizados y almacenados de manera centralizada por

medio de la implantacion de un enfoque de

catalogo/portafolio de servicios.
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EVALUACION (EVIDENCIAS)

Preguntar y confirmar si es que existe un
proceso para desarrollo, revision y
ajuste del catalogo o portafolio de

SEervicios.

No existe un proceso para desarrollo,
revision y ajuste de servicios de la
Coordinaciéon de TIC'S. No se ha
de

definido el catalogo/portafolio

Servicios.

Confirmar la existencia de un proceso de
gestién para asegurar que el catalogo o
portafolio de servicios esta disponible,
completo y actualizado.

No se tiene elaborado un proceso de
gestiéon del catadlogo de servicios, mas
ha

catalogo/portafolio de servicios, por lo

ain  no se definido  un
tanto no se puede verificar que este

esté disponible, completo y actualizado.

Revisar el proceso de catdlogo o
portafolio de servicios para verificar que

este estéa revisado de forma periddica.

El proceso de catalogo o portafolio de
servicios no esté definido, no se puede
verificar si éste se revisa de forma

periddica.

OBSERVACION

No estan documentados los servicios que brinda la Coordinacion de TIC'S, existe

una declaracién general de los servicios de esta Coordinaciéon dentro de las

Responsabilidades y Atribuciones contenidas en el Estatuto Orgéanico Funcional

por Procesos de la Empresa.

La Coordinacién de TIC'S no ha definido el catalogo / portafolio de servicios.

NOMBRE DEL
CONTROL

3. ACUERDOS DE NIVELES DE SERVICIO

REFERENCIA DE
COBIT

todos los procesos criticos de TI

Definir y acordar convenios de niveles de servicio para

con base en los

requerimientos del cliente y las capacidades en TI. Esto
incluye los compromisos del cliente, los requerimientos de
soporte para el servicio, métricas cualitativas y cuantitativas

para la medicion del servicio firmado por los interesados, en
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de

financiamiento, y los roles y responsabilidades, incluyendo

caso aplicar, los arreglos comerciales y de

la revisibn del SLA. Los puntos a considerar son

disponibilidad, confiabilidad, desempefio, capacidad de
crecimiento, niveles de soporte, planeacién de continuidad,

seguridad y restricciones de demanda.

EVALUACION (EVIDENCIAS)

Existen dos SLA’'s firmados con

Preguntar y confirmar si es que las
partes interesadas acuerdan, registran y
comunican el SLA y que se incluye en el

formato y en el contenido del SLA.

empresas de telecomunicaciones para
el enlace dedicado de datos y otro para
el internet, cada uno tiene su propio
formato y contenido de acuerdo a cada
proveedor. Los SLA’s tienen formatos
diferentes para cada empresa Yy
COCASINCLAIR EP

solicitar se revisen ciertas clausulas del

solo puede

acuerdo.

Revisar el formato del contenido de los

SLA’'s para verificar que incluya
exclusiones, arreglos comerciales vy
OLA’s.

Del SLA

exclusiones y los arreglos comerciales

revisado, Si incluye
(por si no se cumple los niveles de
servicio). No se detalla los OLA en el

SLA revisado.

Revisar el proceso de gestion del SLA
para verificar que las medidas de los
SLA’s
controlan los objetivos del SLA.

(cualitativas y cuantitativas)

Se efectto una revision de la
disponibilidad del servicio detallado en
el SLA de la empresa que provee el
servicio del enlace dedicado de datos y
se verificO que era menor a la
contratada, razén por lo que se solicitd
la respectiva nota de crédito en la
factura  correspondiente al mes
afectado. El proveedor otorgd la nota

de crédito.

Revisar los SLA’s para su aprobacion y

Los SLA’s se firman conjuntamente

luego de que estos han sido revisados
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firmas correspondientes.

por las partes.

Observar y revisar el proceso de revision
del
adecuado.

SLA para evaluar si este es

La Coordinacion de TIC'S, no tiene
documentado el proceso de revision de
los SLA’s, no se puede determinar si el

proceso de revision es adecuado o no.

Verificar que el proceso para mejoras o
ajustes a los SLA’s se basa sobre la
retroalimentacion del desempefio y los
los

cambios en requerimientos del

cliente y del negocio.

No se tiene evidencia que demuestre
algun proceso de mejoras o de ajustes
a los SLA’s. Los SLA’s revisados son
propuestos por los proveedores y rigen
por el tiempo contratado del servicio,
no se realizan cambios a los SLA’s
luego de haberlos firmados. Se firman
nuevos SLA's cuando se realizan

renovaciones del servicio contratado.

Preguntar a los miembros claves del
staff si es que los servicios que estan
siendo estan

prestados no

documentados en el SLA.

Actualmente, no se tiene ningun SLA
elaborado y firmado con las é&reas
de la

internas Empresa,

consecuentemente, no se puede
verificar si no estan documentados los
servicios. No hay miembros del staff

designados.

OBSERVACION

La Coordinacion de TIC'S tiene firmado dos SLA’s con proveedores externos de

Empresa, internamente no se ha firmado o acordado ningun SLA referente a los

servicios que brinda esta Coordinacién con las &reas internas.

No estan identificados cuéles son los procesos criticos de TI.

NOMBRE DEL
CONTROL

4. ACUERDOS DE NIVELES DE OPERACION

REFERENCIA DE
COBIT

expliguen como seran entregados

Asegurar que los acuerdos de niveles de operacion

técnicamente los

servicios para soportar el (los) SLA(s) de manera Optima.
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SLAs.

Los OLAs especifican los procesos técnicos en términos

entendibles para el proveedor y pueden soportar diversos

EVALUACION (EVIDENCIAS)

Preguntar y confirmar si es que un
proceso se ha definido para desarrollar,
administrar, revisar y ajustar los OLA'’s.

No se tiene un proceso definido para
gestionar los OLA’s. La Coordinacién
de TIC'S no tiene definido ningun SLA’s

interno o externo.

Revisar el SLA(s) y confirmar que el
OLA soporta los requerimientos técnicos
del respectivo SLA(S).

En el SLA revisado de la empresa de

telecomunicaciones que brinda el
servicio del internet, no esta detallado
un OLA, en el SLA se menciona que se
va a garantizar el servicio contratado y
que el proveedor con su infraestructura
De

acuerdo al contrato, es responsabilidad

instalada proveera el servicio.
del proveedor garantizar el servicio con
los requerimientos técnicos solicitados
por parte de COCASINCLAIR EP.

Obtener una muestra representativa de
OLA’'s y evaluar si es que los OLA’'s
definiciones

contienen operables vy

Optimas para entrega de servicios.

No se detallan los OLA’s en los dos
SLA’s revisados, COCASINCLAIR EP,
espera que se cumpla con lo solicitado

al proveedor por medio de un contrato.

OBSERVACION

Ninguno de los dos SLA’s firmados por COCASINCLAIR EP, detalla los OLA’s. Se

garantiza la disponibilidad del servicio contratado por medio de la infraestructura

implementada por el proveedor, no se indica cémo seran entregados técnicamente

los servicios para soportar el (los) SLA(S).
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NOMBRE DEL
CONTROL

5. MONITOREO Y REPORTE DEL CUMPLIMENTO DE
LOS NIVELES DE SERVICIO

REFERENCIA DE
COBIT

Monitorear continuamente

tendencias positivas y negativas

los criterios de desempefio

especificados para el nivel de servicio. Los reportes sobre
el cumplimiento de los niveles de servicio deben emitirse en
un formato que sea entendible para los interesados. Las

estadisticas de monitoreo son analizadas para identificar

tanto de servicios

individuales como de los servicios en conjunto.

EVALUACION (EVIDENCIAS)

A través de entrevistas con miembros
del staff, del

monitoreo del desempefio del nivel de

claves responsables

servicio, determinar los criterios de

presentacion de informes.

No determinar el

cumplimiento de este requisito, no se

se  puede

tienen definidos SLA’s internos con
otras areas. No se han designado
miembros del staff, responsables de

monitoreo de desempefio.

de de

desempeio de los SLA's y verificar la

Obtener muestras reportes

distribucion.

Siendo consecuente con lo sefialado
en el requisito anterior, no se puede
revisar los reportes de desempefio de
los SLA'S.

Revisar opiniones de pronésticos vy
tendencias en el desempenio del nivel de

servicios.

Este requerimiento es inaplicable, por
cuanto no se dispone de servicios

documentados.

OBSERVACION

Internamente no se ha firmado o acordado ningln SLA referente a los servicios

que brinda la Coordinacion de TIC'S.

Para los SLA’s firmados con proveedores externos, los reportes que se emiten a

través del software propio del proveedor, se determiné el incumplimiento de uno

de los requerimientos contratados en el SLA. Se solicitdé una nota de crédito al

proveedor.
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NOMBRE DEL
CONTROL

6. REVISION DE LOS ACUERDOS DE NIVELES DE
SERVICIO Y DE LOS CONTRATOS

REFERENCIA DE
COBIT

Revisar regularmente con

en requerimientos.

los proveedores internos y

externos los acuerdos de niveles de servicio y los contratos
de apoyo, para asegurar que son efectivos, que estan

actualizados y que se han tomado en cuenta los cambios

EVALUACION (EVIDENCIAS)

Revisar los SLA’s, comparar el contrato
de soporte y determinar la eficacia y

vigencia de los cambios.

Los SLA's revisados y que forman
parte de los contratos, se mantienen
durante el tiempo de vigencia del
contrato sin cambios en los niveles de
servicio. A medida que son renovados
0 son contratos nuevos, se pueden

modificar los SLA’s.

Obtener una vista rapida de los

requisitos de documentacion del SLA.

Los requisitos de documentacién en los
SLA’s, se refieren a la evidencia en la
que muestre los niveles de servicio
contratado, no se tiene un formato
especifico para la documentacion pero
si los medios (herramientas) para
revisar que se cumpla el nivel de

servicio.

Revisar los SLA’s y los contratos de
soporte y confirmar que se alinean con
los objetivos de negocio y se evalua de
forma periodica.

De la revision efectuada, si se alinean
los SLA’s y los contratos de soporte
con los objetivos del negocio. No existe
formal sobre la

un evaluacioén

alineacion, lo que existe es una
evaluacion mensual de que se cumpla
el servicio contrato y con el nivel

requerido.
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OBSERVACION

No existe un proceso o procedimiento documentado para revisar periodicamente
los SLA's firmados, aleatoriamente se revisa el nivel de servicio para verificar si es
lo acordado.

4.7.2 Resultados de la evaluacién del proceso

EVIDENCIAS ENCONTRADAS Y EVALUADAS DEL PROCESO:
DS1 DEFINIR Y ADMINISTRAR LOS NIVELES DE SERVICIO

Se encontraron como evidencia los siguientes documentos:

- Acuerdos de nivel de servicios SLA de las dos empresas de
telecomunicaciones.

- Estatuto Orgéanico Funcional por Procesos de la Empresa.

- Documento en el que se solicita la nota de crédito por incumplimiento del nivel
de servicio.

RESULTADOS DE LA EVALUACION DEL PROCESO:
DS1 DEFINIR Y ADMINISTRAR LOS NIVELES DE SERVICIO

Como resultado de la evaluacion de los objetivos de control del proceso DS1

Definir y Administrar los Niveles de Servicio, se detalla lo siguiente:

Efecto: No poder medir la eficiencia — eficacia de los servicios, contar con
incompleto catalogo / portafolio de servicios de la Coordinacion y no poder
monitorear el cumplimiento de los niveles de servicios. No jerarquizar los servicios
criticos y asociarlos a los niveles de servicio que deberian tener para garantizar
una continuidad del negocio.

Causa: Informalidad para documentar y comunicar los servicios que brinda la
Coordinacién de TIC'S. Se asume que los servicios no se podian medir y se hacia

lo necesario con la finalidad de dar el “mejor servicio”.

Recomendaciones: Las recomendaciones propuestas para Definir y Administrar

los Niveles de Servicio, son:
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Definir el catalogo / portafolio de servicios (requerimientos de servicio,
definiciones de servicio, acuerdos de niveles de servicio (SLA’s), acuerdos de
niveles de operacion (OLA’s) y las fuentes de financiamiento —si es del caso-)

tanto entre areas internas como con proveedores de la Empresa.

Documentar los servicios que brinda la Coordinacién de TIC'S, apegandose a
lo sefialado en las Responsabilidades y Atribuciones contenidas en el Estatuto

Orgénico Funcional por Procesos de la Empresa.

Definir y acordar convenios de niveles de servicio para todos los procesos
criticos de la Coordinacion de TIC'S, con base en los requerimientos de los
usuarios y las capacidades técnicas en TI, incluyendo los acuerdos de niveles

de operacién OLA’s para soportar el (los) SLA(s) de manera 6ptima.

Luego de que se hayan definido los SLA’s de la Coordinacion de TIC'S, se
deberia elaborar un procedimiento para realizar un monitoreo (revision) de los

niveles de servicio.

4.7.3 Indicadores Clave de Rendimiento (Proceso: DS1 Definir y

Administrar los Niveles de Servicio).

INDICADOR RESULTADOS
% de interesados del negocio satisfechos de que los
servicios entregados cumplen con los niveles de servicio 98 %
acordados
= % de usuarios satisfechos de que los servicios
entregados cumplen con los niveles de servicio 90 %
acordados.
% de servicios entregados que no estan en el catalogo. 100 %
o
o % de servicios que cumplen con los niveles de servicio. 0%
(&)
e % de niveles de servicio que se miden.
a 100 %
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Numero de reuniones formales de revision de los SLA’s )
con los responsables de negocio por afio.
(%) 5 A
° % de niveles de servicio reportados. (*) 100 %
S . —
5= % de niveles de servicio reportados de forma
> _ 100 %
= automatizada. (*)
< : = .
Numero de dias de trabajo transcurridos para ajustar un 5
nivel de servicio después del acuerdo con el cliente.

(*) Por medio del uso de una herramienta de monitoreo para el enlace de datos y del

internet.

4.7.4 Determinacion del Nivel de Madurez (Proceso: DS1 Definir

y Administrar los Niveles de Servicio).

NIVEL DE
MADUREZ

0Q 1Q 2 e 3Q 4 Q 5Q

REFERENCIA
DE COBIT

La administracion del proceso de Definir y administrar niveles de
servicio que satisfacen el requerimiento de negocio para Tl de
asegurar la alineacion de servicios claves de Tl con la estrategia
de negocio es:

2. Repetible pero Intuitivo.- Los niveles de servicio estan
acordados pero son informales y no estan revisados. Los reportes
de los niveles de servicio estdn incompletos y pueden ser
irrelevantes o engafosos para los clientes. Los reportes de los
niveles de servicio dependen, en forma individual, de las
habilidades y la iniciativa de los administradores. Esta designado
un coordinador de niveles de servicio con responsabilidades
definidas, pero con autoridad limitada. Si existe un proceso para
el cumplimiento de los acuerdos de niveles de servicio es

voluntario y no estéa implementado.

RAZONES

Por los resultados de la evaluacion de este proceso, la
Coordinacién de TIC'S, no tienen definido un catalogo / portafolio
de servicios. Los SLA’s analizados corresponden a proveedores
de telecomunicaciones que prestan un servicio a
COCASINCLAIR EP. Los reportes del nivel de servicio se
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generan es por medio de un software del proveedor.

Internamente, la Coordinacion de TIC'’S tiene niveles de servicio
gue estan acordados pero son informales entre las areas. Se trata
de cumplir los niveles de servicio por medio de registro de
incidentes resueltos del servicio soporte técnico. El resto de
servicios de la Coordinacién no se han descrito formalmente, pero
el administrador de ese servicio si realiza el monitoreo de la

disponibilidad, seguridad y accesos a los servicios.

El personal de la Coordinacion de TIC'S brinda y trata de cumplir

un nivel de servicios aunque éste no esté documentado.

4.8 Quinto proceso a Auditar: Administrar los Servicios de Terceros

La metodologia para la revision de este proceso se realizara mediante

la evaluacion al disefio del control.

DOMINIO ENTREGAR Y DAR SOPORTE
NOMBRE DEL DS2 ADMINISTRAR LOS SERVICIOS DE TERCEROS.
PROCESO

REFERENCIA DE | La necesidad de asegurar que los servicios provistos por
COBIT terceros cumplan con los requerimientos del negocio,
requiere de un proceso efectivo de administracion de

terceros. Este proceso se logra por medio de una clara

definicion de roles, responsabilidades y expectativas en los

acuerdos con los terceros, asi como con la revision y

monitoreo de la efectividad y cumplimiento de dichos

acuerdos. Una efectiva administracion de los servicios de

terceros minimiza los riesgos del negocio asociados con

proveedores que no se desempefian de forma adecuada.
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Criterios o requerimientos de informacion

(P=Primario, S=Secundario) **

Recursos de Tl

Administracion’
de Recursos

B Primario | Secundario

Areas de Gobierno de Tl

4.8.1 Objetivos de Control del proceso

NOMBRE DEL
CONTROL

1. IDENTIFICACION DE TODAS LAS RELACIONES CON
PROVEEDORES

REFERENCIA DE
COBIT

Identificar todos los servicios de los proveedores y
categorizarlos de acuerdo al tipo de proveedor, significado y
criticidad. Mantener documentacion formal de relaciones
técnicas y organizacionales que cubren los roles y
responsabilidades, metas, entregables esperados vy
credenciales de los representantes de estos proveedores.

B Las referencias primarias (P) y secundarias (S) de los criterios de informacion para las metas de TI, se basan en
un agregado de los criterios para cada proceso de Tl y en una evaluacion subjetiva de qué es primario y qué es
secundario para la meta de TI. Algunos procesos tienen mayor impacto en la meta de Tl que otros.
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EVALUACION (EVIDENCIAS)

Preguntar y confirmar si es que un
de

proveedores se mantiene.

registro relaciones con los

En la Coordinacion de TIC'S, se
registran los contratos de los
proveedores y los servicios que
brindan, sin  embargo, no se

documentan las relaciones con estos,
por medio de hojas de soporte se

registran las asistencias técnicas.

Obtener y revisar los criterios de relaciéon
con proveedores por razonabilidad e
integridad categorizados por tipo de
proveedor, importancia y criticidad.

No existe una definicion de criterios de
relacion con proveedores. No estan

categorizados por ningun aspecto.

de
esta

Determinar si el
del
suficientemente detallado para clasificar

esquema
categorizacion proveedor
todas las relaciones con los proveedores

basadas en la naturaleza de los

servicios contratados.

Ningun esquema de categorizacion
existe en la Coordinacion de TICS, no
se puede determinar el nivel de detalle
para clasificar todas las relaciones con

los proveedores.

Verificar si las referencias pasadas

sobre la seleccibn / rechazo de

proveedores se mantienen y se utilizan.

En la Coordinacién

Publicas se guarda la documentacion

de Compras
de procesos anteriores para una
contratacion especifica de todas las
areas de la Empresa. Adicionalmente,
se dispone de los informes anteriores
de

referentes al

los administradores de contrato
cumplimiento  del

proveedor.

Revisar el registro de relaciones con los
proveedores para asegurarse de que
esta actualizado a la fecha, debidamente
clasificados y suficientemente detallado
para garantizar que proporciona una

base para el control de los proveedores

La Coordinacion de TIC'S, no dispone
de un registro de relaciones con los
proveedores, no se puede determinar
el detalle que garantice una base para
de los

el  control proveedores
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existentes.

existentes.

Revisar una muestra representativa de
los contratos con proveedores, SLAs y
otra documentacion, para asegurarse de
que ellos corresponden con el registro
del proveedor.

De la muestra seleccionada, todos los

proveedores  tienen sus  datos

registrados por el tipo de servicio
detallado en el mismo contrato. No se
lleva un registro externo por cada

proveedor.

OBSERVACION

No se dispone de un registro de proveedores por categorias de servicio,

importancia o criticidad en la Coordinacion de TIC'S. No se evalta el tipo de

relacion por proveedor,

existe una percepcion del servicio que no esta

documentada, pero esta sirve de referencia para futuras contrataciones.

NOMBRE DEL
CONTROL

2. GESTION DE RELACIONES CON PROVEEDORES

Formalizar el

REFERENCIA DE
COBIT

proceso de gestibn de

relaciones con

proveedores para cada proveedor. Los duefios de las
relaciones deben enlazar las cuestiones del cliente y
proveedor y asegurar la calidad de las relaciones basadas

en la confianza y transparencia. (Ej.: a través de SLAS)

EVALUACION (EVIDENCIAS)

Revisar la documentacion del proveedor
de servicios para evidenciar la
de

responsabilidades y determinar si los

formalizacion roles y
roles de gestion de los proveedores han
sido documentadas y comunicadas

dentro de la organizacion.

de

proveedores,

Dentro cada contrato con

se detallan las
responsabilidades / obligaciones con la
Empresa. La documentacion de la
gestion los

con proveedores se

evidencia por las actas, informes,
manuales, etc., que fueron requeridos
como entregables para el contrato. No
se realiza una comunicacién interna en
la empresa, por cuanto depende del
de

responsabilidades

objeto cada contrato y las

que tiene el




203

administrador del contrato.

Determinar si existen politicas para
los
del
contratos y la
de

para

hacer frente a la necesidad de

contratos formales, definicion

contenido de los

asignacion propia 0 relacion

responsabilidades  manejadas
asegurar que los contratos son creados,
mantenidos, monitoreados y

renegociados segun sea requerido.

El contenido de los contratos, es
revisado siempre por algun miembro de
la Coordinaciéon de TIC'S, se definen
las responsabilidades del proveedor y
se realiza un control de la ejecucion del
contrato por parte del administrador del
mismo. Se tiene definido por parte de la
Subgerencia Juridica el contenido y la
forma de los contratos por su tipo u
objeto de contratacion, la politica
depende de esta Subgerencia. De
acuerdo a la normativa vigente que se
aplica a la Empresa, no existe la
posibilidad de una renegociacion de los
términos o condiciones, todo debe

estar definido en los documentos

precontractuales.

Evaluar si la asignacion de los roles para
la gestidn de proveedores es razonable
y basado sobre el nivel y las habilidades
técnicas

requeridas para gestionar

eficazmente la relacion.

La definicién de roles para el proveedor
se realiza en el fase precontractual de
cada proceso, en los términos de
referencia o0 servicios que se espera
que cumpla el proveedor. La relacion
se basa en cumplimiento de todo lo
solicitado en la fase precontractual y

detallado en el contrato.

OBSERVACION

Las relaciones que se mantienen con los proveedores se detallan en el contrato en

la clausula de responsabilidades y obligaciones de LA CONTRATISTA. Las

politicas referentes al contenido y relacidon con los proveedores son definidas por

la Subgerencia Juridica dentro del contrato.
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NOMBRE DEL
CONTROL

3. ADMINISTRACION DE RIESGOS DEL PROVEEDOR

REFERENCIA DE
COBIT

Identificar y mitigar los riesgos relacionados con la habilidad
de los proveedores para mantener un efectivo servicio de
entrega de forma segura y eficiente sobre una base de
continuidad. Asegurar que los contratos estan de acuerdo
con los requerimientos legales y regulatorios de los
estdndares universales del negocio. La administracion del
riesgo debe considerar ademas acuerdos de
confidencialidad (NDAs), contratos de garantia, viabilidad
de la continuidad del proveedor, conformidad con los
requerimientos de seguridad, proveedores alternativos,

penalizaciones e incentivos, etc.

EVALUACION (EVIDENCIAS)

Preguntar si los riesgos asociados con la | Para  mitigar los  riesgos  de

incapacidad de cumplir con los contratos | incumplimiento en los contratos, se le

con los proveedores estan definidos. solicita al proveedor garantias

financieras (buen uso de anticipo, fiel
cumplimiento de contrato) y técnicas,
segun sea del caso. Se prevé una
holgura en el plazo para la ejecucion
del contrato para evitar ampliaciones

de plazo.

Preguntar si los

recursos fueron | Dependiendo del tipo de contratacion,

considerados cuando se definio el | en los Pliegos del proceso, se detallan

contrato con el proveedor. los requerimientos y los recursos con

los que contard el proveedor
adjudicado para cumplir con el objeto

de contratacion.

Examinar la documentacion del contrato | Toda la documentacién de la fase

como evidencia de la revision. precontractual, forma parte de los

contratos, por ejemplo: Pliegos,

Ofertas, Actas, etc. Estos documentos
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son revisados por una Comisidn
Técnica antes de la elaboracion del

contrato.

Preguntar a los miembros clave del staff | No se tiene definido o documentado un
si existe un proceso de gestion del | proceso de gestion de riesgo para
riesgo para identificar y monitorear los | identificar y monitorear riesgos de
riesgos con proveedores. proveedores. Mediante la aplicacion de
la normativa y las responsabilidades
detalladas en los contratos, se mitigan

los riesgos con los proveedores.

Determinar si existen politicas que | Los distintos procesos de contratacion,
requieren independencia dentro del | se realizan de acuerdo a la Ley del
proceso de seleccion y contratacion de | Sistema Nacional de Contratacion
proveedores y entre la administracion | Publica, su Reglamento, Resoluciones
del personal dentro de la organizacion. del Instituto Nacional de Contratacion
Pdblica, Coédigo de Trabajo, Ley
Organica del Servicio Publico, éstas
norman los  procedimientos de
contratacion, sean para la parte
administrativa de personal o para
proveedores, cada una en su ambito de

aplicacion.

OBSERVACION

Dependiendo del tipo de contrato, la Subgerencia Juridica afiade las clausulas
legales y de regulacion para que tengan validez el contrato para su ejecucion asi
como el detalle de las garantias (financieras o técnicas, acuerdo de
confidencialidad) que debe contener el contrato. La mitigacion del riesgo se logra
detallando claramente las responsabilidades y obligaciones del proveedor en el

contrato, acuerdos y garantias.
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NOMBRE DEL
CONTROL

4. MONITOREO DEL DESEMPENO DEL PROVEEDOR

REFERENCIA DE
COBIT

Establecer un proceso para monitorear la prestacion del
servicio para asegurar que el proveedor estd cumpliendo
con los requerimientos del negocio actuales y que se
adhiere continuamente a los acuerdos del contrato y a
SLAs, y que el desempefio es competitivo con proveedores

alternativos y las condiciones del mercado.

EVALUACION (EVIDENCIAS)

Seleccionar una muestra de facturas de
proveedores, determinar si se identifican
las tarifas por los servicios contratados,
como se especifican dentro del contrato
de servicios y evaluar la razonabilidad
de las tarifas en comparacion con el
desempefio interno, externo y de la

industria.

En

proceso, se detallan los requerimientos

la fase precontractual de cada

y se especifican dependiendo del caso

los valores 0 presupuestos
Es

responsabilidad del Administrador de

referenciales para el contrato.

contrato que se cumplan con las
caracteristicas técnicas solicitadas y

con las tarifas establecidas. Existe un

analisis previo al proceso de
contratacion, para determinar los
valores referenciales a través de

cotizaciones de dos o tres proveedores.

Revisar una muestra de reportes de los
de

determinar si el

servicios proveedores para

proveedor informa
periodicamente sobre los criterios de
desempefio acordados y si los reportes
de desempefio son objetivos, medibles y
se alinean con SLA definido y el contrato

del proveedor.

Los reportes que emite el software para
el caso especifico del enlace dedicado
de datos entre las oficinas de Quito y el
Campamento San Rafael, son
revisados periédicamente por parte del
Administrador de contrato. En estos
reportes se verifican que cumplan con
lo establecido en los requerimientos del
contrato y en el SLA. Para el contrato
de soporte técnico para impresoras, por
ejemplo, se lleva un control del tiempo
de respuesta para atender el servicio

por medio de formularios de soporte.
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OBSERVACION

No se tiene definido un proceso de monitoreo de cumplimiento de la prestacion del
servicio por parte del proveedor, el control lo realiza el administrador del contrato
de acuerdo lo estipulado en el mismo, tanto para los requerimientos técnicos como

en las tarifas de los servicios o bienes.

4.8.2 Resultados de la evaluacién del proceso

EVIDENCIAS ENCONTRADAS Y EVALUADAS DEL PROCESO:
DS2 ADMINISTRAR LOS SERVICIOS DE TERCEROS

Se encontraron como evidencia los siguientes documentos:

- Contratos firmados en al afio 2012 de la Coordinacion de TIC'S

- SLA’s acordados con las dos empresas de Telecomunicaciones.

- Reportes emitidos por el software de monitoreo del enlace de datos y de

internet.

RESULTADOS DE LA EVALUACION DEL PROCESO:
DS2 ADMINISTRAR LOS SERVICIOS DE TERCEROS

Como resultado de la evaluacion de los objetivos de control del proceso DS2

Administrar los Servicios de Terceros, se detalla lo siguiente:

Efecto: No se conoce claramente como queda la relacion entre la Empresa y el
proveedor luego que finaliza el contrato, no contribuye a una mejor objetividad al
momento de seleccionar al proveedor. Se puede contratar nuevamente con un

proveedor cuya relacion con la Empresa fue deficiente.

Causa: No se ha identificado la necesidad de contar con un registro de
evaluaciones a los proveedores. Se hace cumplir lo sefialado en el contrato por
parte del Administrador en lo referente al objeto de contratacion, obligaciones y

responsabilidades del proveedor.
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Recomendaciones:

Servicios de Terceros, son:

administrador del contrato.

Las recomendaciones propuestas para Administrar los

Llevar un registro de proveedores por categorias de servicio, importancia o
criticidad en la Coordinacion de TIC'S, que permita evaluar la relacion con el

proveedor y documentarla para una posterior seleccién / rechazo.

Definir un proceso de monitoreo sobre el cumplimiento de la prestacion del

servicio por parte del proveedor, que apoye a las funciones que realiza el

4.8.3 Indicadores Clave de Rendimiento (Proceso: DS2

Administrar los Servicios de Terceros).

INDICADOR RESULTADOS
# de quejas de los usuarios debidas a los servicios
_ contratados. #
- % del gasto dedicado a aprovisionamiento competitivo 15 %
% de los principales proveedores que cumplen
a claramente los requerimientos definidos y los niveles de 95 %
§ servicio
09_ # de controversias formales con el proveedor 0
% de facturas del proveedor en controversia 0
% de los principales proveedores sujetos a una clara 0%
definiciébn de requerimientos y niveles de servicio.
% de los principales proveedores sujetos a monitoreo 100 %
§ Nivel de satisfacciébn del negocio con comunicacién Alto
_-c-f efectiva por parte del proveedor.
'*E, Nivel de satisfaccion del proveedor con comunicacion | No se tiene el

efectiva por parte del negocio

dato

# de incidentes significativos por incumplimiento del
proveedor en un periodo de tiempo

0
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4.8.4 Determinacion del Nivel de Madurez (Proceso: DS2

Administrar los Servicios de Terceros).

MADUREZ

La administracion del proceso de Administrar los servicios de
terceros que satisfagan los requerimientos de Tl del negocio de
brindar servicios de terceros satisfactorios siendo transparentes
respecto a los beneficios, costos y riesgos es:

3. Definido.- Hay procedimientos bien documentados para
controlar los servicios de terceros con procesos claros para tratar

y negociar con los proveedores. Cuando se hace un acuerdo de
REFERENCIA

prestacion de servicios, la relacion con el tercero es meramente
DE COBIT

contractual. La naturaleza de los servicios a prestar se detalla en
el contrato e incluye requerimientos legales, operativos y de
control. Se asigna la responsabilidad de supervisar los servicios
de terceros. Los términos contractuales se basan en formatos
estandarizados. El riesgo del negocio asociado con los servicios
del tercero esta valorado y reportado.

Por los resultados de la evaluacion de este proceso, la
Coordinacion de TIC'S, dispone de contratos que se detallan las
obligaciones y responsabilidades de los proveedores. Existen
dos contratos que se anexan SLA’s que apoyan al cumplimiento
RAZONES del objeto de contratacion.

Todos los acuerdos con proveedores se realiza por medio de un
documento, sea este un contrato o una orden de servicio,
debidamente firmada por las partes. Para el caso de un contrato,
este incluye las clausulas legales, regulatorias, administrativas y
de garantias (financieras o técnicas) que minimizan el riesgo de
incumplimiento del objeto de contratacién por parte del proveedor,
adicionalmente, la responsabilidad de la ejecucion del contrato es
por parte del Administrador, quien es designado por la Gerencia
General de COCASINCLAIR EP.
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4.9 Sexto proceso a Auditar: Administracion del Ambiente Fisico

La metodologia para la revision de este proceso, se realizara

mediante la evaluacion a las salidas del control.

DOMINIO
NOMBRE DEL
PROCESO
REFERENCIA DE
COBIT

ENTREGAR Y DAR SOPORTE
DS12 ADMINISTRACION DEL AMBIENTE FISICO.

La proteccion del equipo de computo y del personal,
requiere de instalaciones bien disefiadas y bien
administradas. El proceso de administrar el ambiente fisico
incluye la definicién de los requerimientos fisicos del centro
de datos (site), la seleccion de instalaciones apropiadas y el
disefio de procesos efectivos para monitorear factores
ambientales y administrar el acceso fisico. La
administracion efectiva del ambiente fisico reduce las
interrupciones del negocio ocasionadas por dafios al equipo

de cédmputo y al personal.

Criterios o requerimientos de informacion

(P=Primario, S=Secundario) **

" Las referencias primarias (P) y secundarias (S) de los criterios de informacion para las metas de TI, se basan en
un agregado de los criterios para cada proceso de Tl y en una evaluacion subjetiva de qué es primario y qué es
secundario para la meta de TI. Algunos procesos tienen mayor impacto en la meta de Tl que otros.
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Administracion’y
de Recursos
Recursos de TI

B Primario | Secundario

Areas de Gobierno de Tl

4.9.1 Objetivos de Control del proceso

NOMBRE DEL
CONTROL

1. SELECCION Y DISENO DEL CENTRO DE DATOS

Definir y seleccionar los centros de datos fisicos para el
equipo de Tl para soportar la estrategia de tecnologia
ligada a la estrategia del negocio. Esta seleccion y disefio

REFERENCIN DE del esquema de un centro de datos debe tomar en cuenta

cosBIT el riesgo asociado con desastres naturales y causados por
el hombre. También debe considerar las leyes vy
regulaciones correspondientes, tales como regulaciones de
seguridad y de salud en el trabajo.
NOMBRE DEL .
2. MEDIDAS DE SEGURIDAD FISICA
CONTROL

Definir e implementar medidas de seguridad fisicas
alineadas con los requerimientos del negocio. Las medidas
REFERENCIA DE | deben incluir, pero no limitarse al esquema del perimetro de

COBIT seguridad, de las zonas de seguridad, la ubicacién de
equipo critico y de las areas de envio y recepcion. En

particular, mantenga un perfil bajo respecto a la presencia

de operaciones criticas de TIl. Deben establecerse las
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responsabilidades sobre el monitoreo y los procedimientos

de reporte y de resolucién de incidentes de seguridad fisica

NOMBRE DEL
CONTROL

3. ACCESO FisICcO

REFERENCIA DE

Definir e implementar procedimientos para otorgar, limitar y
revocar el acceso a locales, edificios y areas de acuerdo
con las necesidades del negocio, incluyendo las
emergencias. El acceso a locales, edificios y areas debe

justificarse, autorizarse, registrarse y monitorearse. Esto

COBIT
aplica para todas las personas que accedan a las
instalaciones, incluyendo personal, clientes, proveedores,
visitantes o cualquier tercera persona.
NOMBRE DEL .
4. PROTECCION CONTRA FACTORES AMBIENTALES
CONTROL

REFERENCIA DE

Disefiar e implementar medidas de proteccion contra

factores ambientales. Deben instalarse dispositivos vy
cosIT equipo especializado para monitorear y controlar el
ambiente
NOMBRE DEL , .
5. ADMINISTRACION DE INSTALACIONES FISICAS
CONTROL

REFERENCIA DE
COBIT

Administrar las instalaciones, incluyendo el equipo de
comunicaciones y de suministro de energia, de acuerdo con
las leyes y los reglamentos, los requerimientos técnicos y
del negocio, las especificaciones del proveedor y los

lineamientos de seguridad y salud

EVALUACION (EVIDENCIAS)

Revisar el informe de andlisis de riesgos
para verificar que el informe ha sido

actualizado durante el tltimo afio.

Como se sefial6 en la revision del
proceso PO09 Evaluar y Administrar
los Riesgos de TI, la Coordinacién de
TIC'S no ha realizado un andlisis de
riesgos y no tiene definido vy
documentado los procedimientos para

la evaluacién de riesgos generales o

especificos de TI. No se puede revisar
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el informe de analisis de riesgos.

Revisar las politicas para verificar que
las regulaciones nuevas / actualizadas y

leyes estan reflejadas en las politicas.

En la Coordinacién de TIC'S no se ha

documentado ninguna politica, las
politicas de seguridad implementadas
en los equipos, tratan de no violar los
derechos de los usuarios, como por
internet,

ejemplo: el acceso a

intercambio de informacién segura,
acceso a la informacibn que sea

publica, entre otras.

Caminar a través de las areas para
asegurarse de que son seguras de
acuerdo con los procedimientos.

Las puertas para el acceso a las areas
en el dia permanecen abiertas, en la
noche estan con llave. Las oficinas se
encuentran ubicadas en los pisos 11 y
12 con un guardia de piso. Para el
ingreso al Data Center se controla por
medio de una llave y lector biométrico.
No

documentado a lo

existe un procedimiento
anteriormente

sefalado.

Revise los registros de seguridad para
confirmar los controles de seguridad

minimos.

En el lector biométrico para el acceso

al Data Center, se registran los
ingresos exitosos asi como los intentos
fallidos, el usuario, fecha y hora. En la
Empresa, no se tienen otros controles

de seguridad fisica a las instalaciones.

Revisar los registros para verificar que
se incluye, como minimo, el nombre del
visitante, la empresa, el propdésito, el
nombre del miembro del grupo de
operaciones de Tl que autoriza la visita,

la fecha y las horas de entrada y la

Este requerimiento, es registrado en el
libro de vistas por el personal de la
empresa de seguridad, todos los
campos son llenados y se lleva un

control diario.
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salida.

Seleccionar una muestra de personal
con credenciales (tarjetas) y verificar su

autorizacion.

Todos los miembros de la empresa
tienen su credencial que le identifica
En el

como tal. Campamento San

Rafael, los funcionarios utilizan

diariamente el uniforme con el nombre

visible de la Empresa.

Verificar si los gabinetes de cableado

estan cerradas y tienen acceso

restringido

Todos los gabinetes de cableado se
encuentran dentro del Data Center. El
acceso a esta 4rea es restringida y solo

puede ingresar el personal de TIC'S.

Verificar que la documentacion para el
cableado y los conductos esté disponible

para referencia.

Toda la documentacion del cableado
estd en la Coordinacion de TIC'S, se
dispone de diagramas de los puntos de
datos, voz y eléctricos de las oficinas
en Quito. Por alguna eventualidad de
mal funcionamiento de los puntos, se
realiza en seguimiento por medio de la

documentacién del cableado.

Caminar a través de las instalaciones y
comparar los resultados con las normas

de salud y seguridad.

La empresa COCASINCLAIR EP, como
de
certificacién en las normas 1SO 9000,
ISO 14000 e 1ISO 18000,

implementados normas de seguridad y

se encuentra en proceso

tiene

salud, principalmente en el

Campamento San Rafael.

Entrevistar al personal para evaluar su

conocimiento de las directrices.

No todo el personal conoce las reglas o
de ha

impartido a al personal el Reglamento

directrices seguridad, se
Interno de Seguridad y Salud en el
Trabajo 2012, sin embargo, no ha sido
evaluado en el personal de la Empresa

sSu conocimiento.
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Pasos para documentar el impacto de las debilidades del control:

Verifiqgue que las consideraciones
especiales estan tomadas en cuenta
(por ejemplo, la posicibn geografica,
vecinos, infraestructura). Otros riesgos
que hay que considerar son el robo, la
temperatura, el fuego, el humo, el agua,
la vibracion, el terrorismo, el vandalismo,

los productos quimicos y explosivos.

Para el caso especifico del Data
Center, se tiene implementado
controles de seguridad para

temperatura y fuego. Para minimizar
los riesgos por robo, todos los equipos
informaticos de la Empresa se
encuentran asegurados. El acceso a
las oficinas, es controlado por medio de
la verificacion de que si se encuentra la
persona a la que van a visitar para
permitirle subir al piso 11 al visitante.
No se puede verificar si existen
controles para minimizar riesgos por
vandalismo,

terrorismo, productos

quimicos y explosivos.

Preguntar y confirmar si es que existe un
proceso que examina las instalaciones
necesarias de TI, para la proteccion
contra las condiciones ambientales y las
fluctuaciones de energia y cortes, en
conjuncion con otros procedimientos de

planes de continuidad del negocio.

Como las oficinas de la Empresa son

nuevas, el Data Center fue
implementado  siguiendo estandares
internacionales actuales tanto para el
cableado como para los equipos de
control de acceso, detectores de humo,
temperatura, sefalética de evacuacion,
unidades de respaldo de energia para
toda la oficina, entre otras. La empresa
COCASINCLAIR EP, no dispone de un
Plan de Continuidad de Negocio

definido y documentado.

OBSERVACION

No se ha realizado un andlisis de riesgos de la infraestructura, incendios, accesos

al Data Center, temperatura, entre otros. Los controles implementados para

minimizar los impactos en el ambiente fisico, se han realizado como una politica

de buenas préacticas y no por un analisis de vulnerabilidades o requerimientos. No

existe documentacién donde se enuncien las politicas.
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No se ha elaborado un Plan de Continuidad del Negocio que involucre el aspecto

del ambiente fisico de la Empresa.

4.9.2 Resultados de la evaluacién del proceso

EVIDENCIAS ENCONTRADAS Y EVALUADAS DEL PROCESO:
DS12 ADMINISTRACION DEL AMBIENTE FiSICO

Se encontraron como evidencia los siguientes documentos:

- Reglamento Interno de Seguridad y Salud en el Trabajo 2012

- Diagramas de los puntos de datos, voz y eléctricos

- Reportes de registros de acceso al Data Center

- Documento ejecutivo del contenido de las hormas ISO 9000, ISO 14000 e ISO
18000

- Libro diario del control de visitas a la Empresa.

- Manuales técnicos del aire acondicionado, extintor de incendios, alarmas,

panel de control del fuego, entre otros.

RESULTADOS DE LA EVALUACION DEL PROCESO:
DS12 ADMINISTRACION DEL AMBIENTE FiSICO

Como resultado de la evaluacion de los objetivos de control del proceso DS12

Administracion del Ambiente Fisico, se detalla lo siguiente:

Efecto: Los controles implementados a través de equipos (sensores) al ambiente
fisico del Data Center, pueden no ser tan eficaces al el momento que ocurra un

incidente, no se evidencia que se haya realizado una prueba de eficacia.

Causa: El disefio e implementacién de los controles del ambiente fisico en el Data
Center especificamente, se lo realizé por medio de las mejores practicas y
estandares de cableado. Se sigui6é lo recomendado por el proveedor, se asume

que lo sugerido por el proveedor es suficiente.

Recomendaciones: Las recomendaciones propuestas para la Administracion del

Ambiente Fisico, son:

e Elaborar un andlisis de riesgos de la infraestructura de TI, incendios, accesos,
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temperatura, entre otros, que permita dimensionar la eficacia de los controles

implementados en el Data Center.

4.9.3 Indicadores Clave de Rendimiento (Proceso: DS12
Administracion del Ambiente Fisico).
INDICADOR RESULTADOS
Tiempo sin servicio ocasionado por incidentes del
ambiente fisico 2 horas
# de lesiones causadas por el ambiente fisico. 0
= Riesgos de seguridad causados por incidentes de Acceso a
seguridad fisica servidores,
equipos de
comunicacion,
cableado de red
# de incidentes causados por fallas o violaciones a la
g seguridad fisica 0
é’ # de incidentes causados por acceso no autorizado a las
o instalaciones de computo 0
Frecuencia de habilitacion del personal respecto a .
medidas de proteccioén, de seguridad y de instalaciones 1 vez alano
@ % de personal habilitado en medidas de proteccion, 20 %
g seguridad y de instalaciones
E # de pruebas de mitigacion de riesgos realizadas en el
2 ultimo afo 0
Frecuencia de las revisiones y evaluaciones de riesgo 0

fisico
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4.9.4 Determinacion del Nivel de Madurez (Proceso: DS12

Administracién del Ambiente Fisico).

MADUREZ

La administracion del proceso de Administrar el ambiente fisico
que satisface el requerimiento del negocio de Tl de proteger los
activos de Tl y la informacion del negocio y minimizar el riesgo de
interrupciones en el negocio es:

2. Repetible pero Intuitivo.- Los controles ambientales se
implementan y monitorean por parte del personal de operaciones.

La seguridad fisica es un proceso informal, realizado por un
REFERENCIA

equefio grupo de empleados con alto nivel de preocupacién por
DE COBIT peq grup p p p p

asegurar las instalaciones fisicas. Los procedimientos de
mantenimiento de instalaciones no estdn bien documentados y
dependen de las buenas préacticas de unos cuantos individuos.
Las metas de seguridad fisica no se basan en estandares
formales y la gerencia no se asegura de que se cumplan los
objetivos de seguridad

Por los resultados de la evaluacion de este proceso, la
Coordinacién de TIC'S, tiene implementados controles del
ambiente fisico en el Data Center, tales como: temperatura,
acceso, incendios. Estos controles fueron implementados
siguiendo las mejores préacticas y estdndares de cableado y de

seguridad para Centros de Cémputo.

Los sensores de los equipos se encuentran conectados en red a
RAZONES . e , -
una consola de administracion centralizada que es administrada

por el personal de TIC'S.

El mantenimiento que se realiza al aire a condicionado es
registrado como soporte técnico, no se sigue un procedimiento
para realizar mantenimientos a las instalaciones. No es
responsabilidad de la Gerencia General de la Empresa que se
cumplan los objetivos de seguridad de tecnologia, la

Coordinacion de TIC'S tiene esa mision.
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CAPITULO 5

PRESENTACION DE RESULTADOS

5.1 Informe detallado de la Auditoria

5.1.1 Resultados del proceso: PO9 EVALUAR Y ADMINISTRAR

LOS RIESGOS DE TI

DOMINIO
NOMBRE DEL
PROCESO
REFERENCIA DE
COBIT

PLANEAR Y ORGANIZAR
PO9 EVALUAR Y ADMINISTRAR LOS RIESGOS DE TI

Crear y dar mantenimiento a un marco de trabajo de
administracion de riesgos. El marco de trabajo documenta
un nivel comun y acordado de riesgos de TI, estrategias de
mitigacion y riesgos residuales. Cualquier impacto potencial
sobre las metas de la organizacion, causado por algun
evento no planeado se debe identificar, analizar y evaluar.
Se deben adoptar estrategias de mitigacién de riesgos para
minimizar los riesgos residuales a un nivel aceptable. El
resultado de la evaluacién debe ser entendible para los
Interesados (Stakeholders) y se debe expresar en términos
financieros, para permitirles alinear los riesgos a un nivel

aceptable de tolerancia.

5.1.1.1 Observaciones del proceso

a. La empresa COCASINCLAIR EP y la Coordinacion de TIC'S, no

cuenta con un marco de trabajo para una administracion de riesgos.
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No se hizo un seguimiento a las politicas enunciadas en el documento

borrador, Politica de Servicio, Uso y Seguridad de la Administracion
de Red (PMC-001). No se realiz6 la identificacion de los riesgos y de
las acciones necesarias (tratamiento, impacto, recursos, etc.) que se

deberian realizar para mitigar los riesgos.

No se ha elaborado un plan de gestidbn de riesgos por proyectos,
sistema o servicios que brinda la Coordinacion de TIC'S. No se tiene
registros de la relevancia de los riesgos, estos son tratados a medida

gue ocurren como un incidente y no se documentan.

No se han conformado equipos multifuncionales para identificar
eventos e impactos en la Empresa COCASINCLAIR EP, lo que
genera que no se puede evaluar la probabilidad e impacto con

métodos cualitativos o cuantitativos.

No se evidencia la identificacion de riesgos inherentes y residuales
categorizados por servicio, infraestructura, almacenamiento,

disponibilidad de los sistemas, etc.,

La falta de un proceso de administracion de riesgos de Tl (matriz de
riesgos), no permite identificar las acciones o estrategias que se

deben realizar por cada riesgo identificado.
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5.1.1.2 Resultados del proceso

PO9 EVALUAR Y ADMINISTRAR LOS RIESGOS DE TI

Como resultado de la evaluacion de los objetivos de control del proceso PO9

Evaluar y administrar los Riesgos de Tl, se detalla lo siguiente:

Efecto: El no contar con un proceso claro de administracion de riesgos, apegados
a un marco de trabajo de la empresa, no permite evaluar los riesgos, mitigar o
gestionarlos y comunicar los riesgos residuales. No se pueden identificar los
riesgos, consecuentemente, no se puede elaborar planes de accidon para
posteriormente monitorearlos. En la mayoria de los casos, no se documenta

cuando ocurren los incidentes, se toman acciones puntuales para gestionarlos.

Causa: Existe falta de gestidén interna para darle continuidad a la Politica de
Servicio, Uso y Seguridad de la Administracién de Red, en este documento ya se
enuncidé que se elaboraria la gestion de riesgos de TI. No se le da la importancia

necesaria a la administracion de riesgos en la Coordinacion de TIC'S.

Recomendaciones: Las recomendaciones propuestas para Evaluar y Administrar

los Riesgos de TI, son:

e Definir una politica por parte de la Coordinacion de TIC'S, para establecer un
marco de trabajo para la administracion de riesgos de TI, que permita

identificar eventos y gestionar los riesgos.

e Documentar todos los incidentes de Tl y asociar a los riesgos de acuerdo a su
nivel o importancia, es decir, riesgos criticos, inherentes o residuales; esto con
la finalidad de generar indicadores de medicion y monitoreo del plan de accién

de riesgos.

e Implementar procedimientos para la evaluacion de riesgos generales o
especificos de Tl y documentarlos para que sean presentados a la
Subgerencia Administrativa y posteriormente sean aprobados por la Gerencia
General de COCASINCLAIR EP. Elaborar planes de accién de riesgos para

gestionarlos.
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e Reasignar o afladir como un producto o servicio de la Coordinacion de TIC'S,
la elaboracién de la matriz de riesgos de Tl y los planes de accion para
gestionar los mismos. Comunicar estos riesgos a la Gerencia General y su

impacto potencial sobre los procesos y metas de negocio.

5.1.1.3 Determinacion del nivel de madurez

MADUREZ

La administracion del proceso de Evaluar y Administrar los
Riesgos de Tl que satisfaga el requerimiento de negocio de Tl de
analizar y comunicar los riesgos de Tl y su impacto potencial

sobre los procesos y las metas de negocio es:

1 Inicial / Ad Hoc: Los riesgos de Tl se toman en cuenta de
manera ad hoc. Se realizan evaluaciones informales de riesgos
segun lo determine cada proyecto. En algunas ocasiones se

identifican evaluaciones de riesgos en un plan de proyectos pero
REFERENCIA

se asignan rara vez a gerentes especificos. Los riesgos
DE COBIT

especificos relacionados con Tl tales como seguridad,
disponibilidad e integridad se toman en cuenta ocasionalmente
proyecto por proyecto. Los riesgos relativos a Tl que afectan las
operaciones del dia a dia, son rara vez discutidas en reuniones
gerenciales. Cuando se toman en cuenta los riesgos, la
mitigacion es inconsistente. Existe un entendimiento emergente
de que los riesgos de TI son importantes y necesitan ser

considerados.
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5.1.2 Resultados del proceso: DS05 GARANTIZAR LA

SEGURIDAD DE LOS SISTEMAS

DOMINIO
NOMBRE DEL
PROCESO

COBIT

ENTREGAR Y DAR SOPORTE
DS5 GARANTIZAR LA SEGURIDAD DE LOS SISTEMAS

La necesidad de mantener la integridad de la informacion y
de proteger los activos de TI, requiere de un proceso de
administracion de la seguridad. Este proceso incluye el
establecimiento y  mantenimiento de roles vy
responsabilidades de seguridad, politicas, estandares y
procedimientos de TI. La administracion de la seguridad
también incluye realizar monitoreos de seguridad y pruebas
periédicas asi como realizar acciones correctivas sobre las
debilidades o incidentes de seguridad identificados. Una
efectiva administracion de la seguridad protege todos los
activos de TI para minimizar el impacto en el negocio

causado por vulnerabilidades o incidentes de seguridad.

5.1.2.1 Observaciones del proceso

a) La empresa COCASINCLAIR EP, no cuenta con un comité directivo de

b)

seguridad. Igualmente no dispone de un documento de seguridad de la

informacion,

consecuentemente no se puede determinar su estructura,

contenido, roles, etc.

Falta documentar las politicas de seguridad en forma detallada, las

politicas se encuentran implementadas en los equipos de seguridad y en

las estaciones de trabajo, el control es inconstante. Los reportes de

seguridad son elaborados bajo demanda y no se hace seguimiento a la

situacion de la seguridad de la informacion de TI.



c)

d)

f)

9)
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COCASINCLAIR EP, no cuenta con un plan general de seguridad de TI,
lo que causa que no se pueda contar con el documento de seguridad de

la informacién alineado a las plataformas principales.

Falta documentar los procedimientos referentes al control de acceso a los
sistemas, estos no estan clasificados por importancia o riesgo. Estan

implementados algunos controles que son propios de la aplicacion.

Faltan las politicas y procedimientos para hacer frente a las
consecuencias de violacion a la seguridad de los sistemas. Se lleva un
registro de los controles permitidos, accesos fallidos y no autorizados.
Para las estaciones de trabajo, estan implementadas la seguridad con
reglas de contrasefia. No esta documentada la revision de los controles

de seguridad de acceso fisico y l6gico a los datos o archivos.

No esta documentada y comunicada la politica de prevencién de software
malicioso. Estd implementada una solucion de prevencion de software

malicioso con resultados satisfactorios.

No se tiene documentada la politica de seguridad de la red, estan
implementados los controles en los equipos de red (firewall). La
administracion de los equipos de red lo hace el personal de la
Coordinacion de TIC'S, la actualizacién del firmware de los equipos lo

realiza el proveedor.



225

h) No se encuentra clasificada la informacion para determinar cual es
sensible o confidencial segun el nivel de exposicion. No se valida si la
informacion que sale de la Empresa es confidencial antes de que ésta

sea transmitida.

5.1.2.2 Resultados del proceso

DS5 GARANTIZAR LA SEGURIDAD DE LOS SISTEMAS

Como resultado de la evaluacion de los objetivos de control del proceso DS5

Garantizar la Seguridad de los Sistemas, se detalla lo siguiente:

Efecto: Ser sujetos de observacion por los Entes de control por no contar por lo
menos con las politicas de seguridad de TI en la Coordinacion. Ademas la
posibilidad de que las herramientas informéticas que se implementen, no tengan
un respaldo documentado y aprobado que reflejen las acciones que se toman con

la informacion que es tratada en los sistemas.

Los usuarios de los sistemas, pueden percibir un trato desigual con la informacién
de su area, al verse afectados por las politicas implementadas en los equipos de

red o un servidor y que éstas no fueron comunicadas.

Causa: En la Coordinacion de TIC'S se prioriza las implementaciones o soluciones
a los incidentes que se presentan y queda en segundo plano la elaboracion de la
documentaciéon de soporte y en muchos casos, la aprobacion de los
procedimientos o politicas lo realiza la Gerencia General de la Empresa, lo que se
vuelve un trdmite interno que demora. Adicionalmente, se desconoce internamente
en la Coordinacion de TIC'S, el contenido que deben tener los documentos

faltantes, sean de politicas o procedimientos de seguridad de la informacién.

Recomendaciones: Las recomendaciones propuestas para Garantizar la

Seguridad de los Sistemas, son:
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Elaborar un documento de Seguridad de la Informacion, en el que contenga la
politica de Seguridad de la Informacion de la Empresa, roles vy
responsabilidades de seguridad, estdndares y procedimientos de TI, alcance y
objetivos, gestion de la aceptacion del riesgo, politica de seguridad de
comunicaciones externas, politica de Firewall, de seguridad de E-mail, politica

de seguridad de una estacion de trabajo, politica de uso de Internet, etc.

Elaborar un plan general de seguridad de TI, que contenga los requerimientos
de negocio, riesgos y cumplimiento, teniendo en consideracion la

infraestructura de TI (software y hardware).

Detallar el procedimiento referente al control de acceso a los sistemas, estos
deben ser clasificados por importancia o riesgo y aplicarse a todos los
usuarios, incluyendo a administradores (usuarios privilegiados), usuarios

externos e internos, para casos normales y de emergencia.

Documentar las politicas y procedimientos para hacer frente a las
consecuencias de violacion de la seguridad, llevar un registro de los controles
permitidos, accesos fallidos y no autorizados, ademas, documentar la revision

de los controles de seguridad de acceso fisico y l6gico a los datos o archivos.

Documentar la politica de prevencion de software malicioso y comunicar a toda
la Empresa, no basta con implementar una herramienta de prevencién de
software malicioso sino va acompafado de una politica que detalle las
medidas preventivas y correctivas para la prevencion de virus, gusanos,

spyware o correo basura.

Elaborar en un documento referente a la politica de seguridad de la red; los
controles implementados en los equipos de red tendran mayor importancia

cuando estén respaldados por una politica.

Detallar en un documento el procedimiento para clasificar la informacién de la
Empresa, en este se debe determinar cual es sensible o confidencial segun el
nivel de exposicion e implementar un control que valide si la informacion que

sale de la Empresa es confidencial antes de que ésta sea transmitida.
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5.1.2.3 Determinacion del nivel de madurez

MADUREZ

La administracion del proceso de Garantizar la seguridad de los
sistemas que satisfaga el requerimiento de negocio de Tl de
mantener la integridad de la informacion y de la infraestructura de
procesamiento y minimizar el impacto de vulnerabilidades e

incidentes de seguridad es:

2 Repetible pero Intuitivo.- Las responsabilidades y la rendicion
de cuentas sobre la seguridad, estan asignadas a un coordinador
de seguridad de TI, pero la autoridad gerencial del coordinador es
limitada. La conciencia sobre la necesidad de la seguridad esta

fraccionada y limitada. Aunque los sistemas producen informacién
REFERENCIA

relevante respecto a la seguridad, ésta no se analiza. Los
DE COBIT

servicios de terceros pueden no cumplir con los requerimientos
especificos de seguridad de la empresa. Las politicas de
seguridad se han estado desarrollando, pero las herramientas y
las habilidades son inadecuadas. Los reportes de la seguridad de
Tl son incompletos, engafiosos o0 no aplicables. La habilitacion
sobre seguridad esta disponible pero depende principalmente de
la iniciativa del individuo. La seguridad de TI es vista
primordialmente como responsabilidad y disciplina de TI, y el
negocio no ve la seguridad de Tl como parte de su propia

disciplina.
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5.1.3 Resultados del proceso: PO2 DEFINIR LA ARQUITECTURA

DE LA INFORMACION

DOMINIO
NOMBRE DEL
PROCESO
REFERENCIA DE
COBIT

PLANEAR Y ORGANIZAR
PO2 DEFINIR LA ARQUITECTURA DE LA
INFORMACION
La funcion de sistemas de informacion debe crear y
actualizar de forma regular un modelo de informacion del
negocio y definir los sistemas apropiados para optimizar el
uso de esta informacion. Esto incluye el desarrollo de un
diccionario corporativo de datos que contiene las reglas de
sintaxis de los datos de la organizacion, el esquema de
clasificacion de datos y los niveles de seguridad. Este
proceso mejora la calidad de la toma de decisiones
gerenciales asegurandose que se proporciona informacion
confiable y segura, y permite racionalizar los recursos de los
sistemas de informacion para igualarse con las estrategias
del negocio. Este proceso de Tl también es necesario para
incrementar la responsabilidad sobre la integridad y
seguridad de los datos y para mejorar la efectividad y
control de la informacion compartida a lo largo de las

aplicaciones y de las entidades.

5.1.3.1 Observaciones del proceso

a) No existe un modelo de informacion empresarial en COCASINCLAIR

EP, consecuentemente, no se puede comparar con algin modelo

similar. La Coordinacién de TIC'S no cuenta con un plan estratégico

de TI.

b) La empresa no cuenta con un diccionario de datos empresarial, es

responsabilidad de la Coordinacién de TIC'S la definicién, sintaxis y
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reglas de validacion de los datos y reglas del negocio. No cuentan con

un plan de calidad de datos, politicas y procedimientos.

c) No se evidencia un esquema de clasificacion de datos en la Empresa,
no hay un control de la informacién que sale, podria ser confidencial o

no.

d) La Coordinacién de TIC'S, no se tiene implementado un control para

asegurar la integridad de los datos. Faltan procedimientos que

gestione la integridad de los datos.

5.1.3.2 Resultados del proceso

PO2 DEFINIR LA ARQUITECTURA DE LA INFORMACION

Como resultado de la evaluacion de los objetivos de control del proceso PO2

Definir la Arquitectura de la Informacion, se detalla lo siguiente:

Efecto: No se tiene control de la informacién que sale de la Empresa por alguin
medio electrénico sea esta confidencial o no. La integridad de los datos no se
validan antes de salir los sistemas a produccion, la revision parcial de la integridad
de los datos puede ocasionar desconfianza de los resultados del procesamiento
de los sistemas. Ninguna de las aplicaciones se comunican para compartir un solo

diccionario de datos.

Causa: Poco conocimiento de la Coordinacién de TIC'S de la importancia de tener
una arquitectura empresarial de informacion, clasificacion y niveles de seguridad.
No se ha reportado formalmente un incidente de fuga de informacion confidencial
0 delicada, por lo que no se han tomado acciones y no se han buscado

alternativas de proteccion y estandarizacion de los datos.

Recomendaciones: Las recomendaciones propuestas para Definir la Arquitectura
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de la Informacion, son:

e Promover por parte de la Coordinacion de TIC'S, la elaboracion de un modelo
de informacion empresarial para la Empresa, partiendo de la planificacion
estratégica de Tl que facilite el desarrollo de aplicaciones y las actividades de

soporte a la toma de decisiones.

e Crear un diccionario de datos empresarial, que permita compartir elementos de
datos entre las aplicaciones y los sistemas. Adicionalmente, elaborar un plan o
un procedimiento para validar la calidad de los datos antes de salir a

produccion y que sea de aplicacion para todos los sistemas.

e Definir un esquema de clasificacion de los datos que permita identificar si es
confidencial o publica, critica 0 comun, de acuerdo a parametros establecidos

conjuntamente con la Gerencia General o los propietarios de esa informacion.

e Implementar procedimientos para garantizar la integridad y consistencia de
todos los datos almacenados en las bases de datos y archivos, aprobados por
la Subgerencia Administrativa. Las bases de datos pueden ser heterogéneas

pero el procedimiento debera ser el mismo.

e Documentar todos los resultados obtenidos cuando se aplique el modelo de
informaciébn empresarial, esto permitird poder generar los indicadores

necesarios para medir las actividades, procesos y metas de TI.

5.1.3.3 Determinacion del nivel de madurez

NIVELDE (5o 1 @ 20 30 40 50
MADUREZ

La administracion del proceso de Definir la arquitectura de la
informacion que satisface el requerimiento de negocio de Tl de
REFERENCIA | agilizar la respuesta a los requerimientos, para brindar

DE COBIT informacion confiable y consistente y para integrar de forma

transparente las aplicaciones hacia los procesos de negocio es:
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1 Inicial / Ad Hoc.- La gerencia reconoce la necesidad de una
arquitectura de informacion. El desarrollo de algunos
componentes de una arquitectura de informacion ocurre de
manera ad hoc. Las definiciones abarcan datos en lugar de
informacion y son impulsadas por ofertas de proveedores de

software aplicativo. Existe una comunicaciébn esporadica e

inconsistente de la necesidad de una arquitectura de informacion.

5.1.4 Resultados del proceso: DS01 DEFINIR Y ADMINISTRAR

NIVELES DE SERVICIO

DOMINIO ENTREGAR Y DAR SOPORTE
NOMBRE DEL DS1 DEFINIR Y ADMINISTRAR LOS NIVELES DE
PROCESO SERVICIO.

REFERENCIA DE | Contar con una definicion documentada y un acuerdo de

COBIT

servicios de Tl y de niveles de servicio, hace posible una
comunicacion efectiva entre la gerencia de Tl y los clientes
de negocio respecto de los servicios requeridos. Este
proceso también incluye el monitoreo y la notificacion
oportuna a los Interesados (Stakeholders) sobre el
cumplimiento de los niveles de servicio. Este proceso
permite la alineaciébn entre los servicios de Tl y los

requerimientos de negocio relacionados

5.1.4.1 Observaciones del proceso

La Coordinacién de TIC'S no ha definido el catalogo / portafolio de

servicios (requerimientos de servicio, definiciones de servicio,

acuerdos de niveles de servicio (SLA’s), acuerdos de niveles de

operacion (OLA’s) y las fuentes de financiamiento) tanto entre areas

internas como con proveedores.
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d)
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No estan documentados los servicios que brinda la Coordinacion de
TIC'S, existe una declaracion general de los servicios de esta
Coordinacion dentro de las Responsabilidades y Atribuciones
contenidas en el Estatuto Organico Funcional por Procesos de la

Empresa.

Ninguno de los dos SLA’s (Acuerdos de Nivel de Servicio) firmados
por COCASINCLAIR EP, detalla los OLA’s (Acuerdos de Nivel
Operacional). Se garantiza la disponibilidad del servicio contratado
por medio de la infraestructura implementada por el proveedor, no se
indica cdmo seran entregados técnicamente los servicios para

soportar el (los) SLA(S).

Internamente no se ha firmado o acordado ningun SLA referente a los
servicios que brinda la Coordinacion de TIC'S y no se han

identificados cuales son los procesos criticos de TI.

No existe un proceso o procedimiento documentado para revisar
periodicamente los SLA’s firmados, aleatoriamente se revisa el nivel

de servicio para verificar si se cumple lo acordado.
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5.1.4.2 Resultados del proceso

DS1 DEFINIR Y ADMINISTRAR LOS NIVELES DE SERVICIO

Como resultado de la evaluacion de los objetivos de control del proceso DS1

Definir y Administrar los Niveles de Servicio, se detalla lo siguiente:

Efecto: No poder medir la eficiencia — eficacia de los servicios, disponer de un
incompleto catalogo / portafolio de servicios de la Coordinacion y no poder
monitorear el cumplimiento de los niveles de servicios. No jerarquizar los servicios
criticos y asociarlos a los niveles de servicio que deberian tener para garantizar

una continuidad del negocio.

Causa: Informalidad para documentar y comunicar los servicios que brinda la
Coordinacién de TIC'S. Se asume que los servicios no se podian medir y se hacia

lo necesario con la finalidad de dar el “mejor servicio”.

Recomendaciones: Las recomendaciones propuestas para Definir y Administrar

los Niveles de Servicio, son:

e Definir el catalogo / portafolio de servicios (requerimientos de servicio,
definiciones de servicio, acuerdos de niveles de servicio (SLA’s), acuerdos de
niveles de operacion (OLA’s) y las fuentes de financiamiento —si es del caso-)

tanto entre areas internas como con proveedores de la Empresa.

e Documentar los servicios que brinda la Coordinacion de TIC'S, apegandose a
lo sefialado en las Responsabilidades y Atribuciones contenidas en el Estatuto

Orgénico Funcional por Procesos de la Empresa.

o Definir y acordar convenios de niveles de servicio para todos los procesos
criticos de la Coordinacién de TIC'S, con base en los requerimientos de los
usuarios y las capacidades técnicas en TI, incluyendo los acuerdos de niveles

de operacion OLA’s para soportar el (los) SLA(s) de manera Optima.

e Luego de que se hayan definido los SLA’s de la Coordinacion de TIC'S, se
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deberia elaborar un procedimiento para realizar un monitoreo (revision) de los

niveles de servicio.

5.1.4.3 Determinacion del nivel de madurez

MADUREZ

La administracion del proceso de Definir y administrar niveles de
servicio que satisfacen el requerimiento de negocio para Tl de
asegurar la alineacion de servicios claves de Tl con la estrategia

de negocio es:

2. Repetible pero Intuitivo.- Los niveles de servicio estan
acordados pero son informales y no estan revisados. Los reportes
REFERENCIA | de los niveles de servicio estan incompletos y pueden ser

DE COBIT | irrelevantes o engafosos para los clientes. Los reportes de los
niveles de servicio dependen, en forma individual, de las
habilidades y la iniciativa de los administradores. Esta designado
un coordinador de niveles de servicio con responsabilidades
definidas, pero con autoridad limitada. Si existe un proceso para
el cumplimiento de los acuerdos de niveles de servicio es

voluntario y no estéd implementado.

5.1.5 Resultados del proceso: DS02 ADMINISTRAR SERVICIOS

DE TERCEROS
DOMINIO ENTREGAR Y DAR SOPORTE
NOMBRE DEL DS2 ADMINISTRAR LOS SERVICIOS DE TERCEROS.
PROCESO

REFERENCIA DE | La necesidad de asegurar que los servicios provistos por
COBIT terceros cumplan con los requerimientos del negocio,
requiere de un proceso efectivo de administracion de

terceros. Este proceso se logra por medio de una clara
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definicion de roles, responsabilidades y expectativas en los

acuerdos con los terceros, asi como con la revision y
monitoreo de la efectividad y cumplimiento de dichos
acuerdos. Una efectiva administracion de los servicios de
terceros minimiza los riesgos del negocio asociados con

proveedores que no se desempefian de forma adecuada.

5.1.5.1 Observaciones del proceso

a) No se dispone de un registro de proveedores por categorias de
servicio, importancia o criticidad en la Coordinacién de TIC'S. No se
evalla el tipo de relacién por proveedor, existe una percepciéon del
servicio que no esta documentada, pero esta sirve de referencia para
futuras contrataciones.

b) No se tiene definido un proceso de monitoreo de cumplimiento de la
prestacion del servicio del proveedor, el control lo realiza el
administrador del contrato de acuerdo lo estipulado en el mismo, tanto
para los requerimientos técnicos como en las tarifas de los servicios o

bienes.

5.1.5.2 Resultados del proceso

DS2 ADMINISTRAR LOS SERVICIOS DE TERCEROS

Como resultado de la evaluacion de los objetivos de control del proceso DS2

Administrar los Servicios de Terceros, se detalla lo siguiente:

Efecto: No se conoce claramente como queda la relacion entre la Empresa y el

proveedor luego que finaliza el contrato, esto no contribuye a una mejor objetividad
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al momento de seleccionar un proveedor. Se podria contratar nuevamente con un

proveedor cuya relacion con la Empresa no fue buena.

Causa: No se ha identificado la necesidad de contar con un registro de
evaluaciones a los proveedores. Se hace cumplir lo sefialado en el contrato por
parte del Administrador en lo referente al objeto de contratacion, obligaciones y

responsabilidades del proveedor.

Recomendaciones: Las recomendaciones propuestas para Administrar los

Servicios de Terceros, son:

e Llevar un registro de proveedores por categorias de servicio, importancia o
criticidad en la Coordinacion de TIC'S, que permita evaluar la relacion con el

proveedor y documentarla para una posterior seleccion / rechazo.

e Definir un proceso de monitoreo sobre el cumplimiento de la prestacion del
servicio por parte del proveedor, que apoye a las funciones que realiza el

administrador del contrato.

5.1.5.3 Determinacion del nivel de madurez

MADUREZ

La administracion del proceso de Administrar los servicios de
terceros que satisfagan los requerimientos de Tl del negocio de
brindar servicios de terceros satisfactorios siendo transparentes

respecto a los beneficios, costos y riesgos es:

REFERENCIA | 3. Definido.- Hay procedimientos bien documentados para

DE COBIT | controlar los servicios de terceros con procesos claros para tratar
y negociar con los proveedores. Cuando se hace un acuerdo de
prestacion de servicios, la relacion con el tercero es meramente
contractual. La naturaleza de los servicios a prestar se detalla en

el contrato e incluye requerimientos legales, operativos y de
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control. Se asigna la responsabilidad de supervisar los servicios
de terceros. Los términos contractuales se basan en formatos
estandarizados. El riesgo del negocio asociado con los servicios

del tercero esta valorado y reportado.

DOMINIO
NOMBRE DEL
PROCESO
REFERENCIA DE

5.1.6 Resultados del proceso: DS12 ADMINISTRAR EL AMBIENTE

COBIT

ENTREGAR Y DAR SOPORTE
DS12 ADMINISTRACION DEL AMBIENTE FISICO.

La proteccion del equipo de computo y del personal,
requiere de instalaciones bien disefiadas y bien
administradas. El proceso de administrar el ambiente fisico
incluye la definicién de los requerimientos fisicos del centro
de datos (site), la seleccion de instalaciones apropiadas y el
disefio de procesos efectivos para monitorear factores
ambientales 'y administrar el acceso fisico. La
administracion efectiva del ambiente fisico reduce las
interrupciones del negocio ocasionadas por dafios al equipo

de cédmputo y al personal.

5.1.6.1 Observaciones del proceso

No se ha realizado un andlisis de riesgos de la infraestructura,

incendios, acceso al Data Center, temperatura, entre otros. Los

controles implementados para minimizar los impactos en el ambiente

fisico, se han realizado como una politica de buenas préacticas y no

por un andlisis de vulnerabilidades o requerimientos. No existe

documentacion donde se enuncien las politicas.
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b) No se ha elaborado un Plan de Continuidad del Negocio que involucre

el aspecto del ambiente fisico de la Empresa.

5.1.6.2 Resultados del proceso

DS12 ADMINISTRACION DEL AMBIENTE FiSICO

Como resultado de la evaluacion de los objetivos de control del proceso DS12

Administracion del Ambiente Fisico, se detalla lo siguiente:

Efecto: Los controles implementados a través de equipos (sensores) al ambiente
fisico del Data Center, pueden no ser tan eficaces al el momento que ocurra un

incidente, no se evidencia que se haya realizado una prueba de eficacia.

Causa: El disefio e implementacién de los controles del ambiente fisico en el Data
Center especificamente, se lo realiz6 por medio de las mejores practicas y
estandares de cableado. Se siguioé lo recomendado por el proveedor, se asume

que lo sugerido por el proveedor es suficiente.

Recomendaciones: Las recomendaciones propuestas para la Administracion del

Ambiente Fisico, son:

e Elaborar un andlisis de riesgos de la infraestructura de TI, incendios, accesos,
temperatura, entre otros, que permita dimensionar la eficacia de los controles

implementados.
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5.1.6.3 Determinacion del nivel de madurez

MADUREZ

La administracion del proceso de Administrar el ambiente fisico
que satisface el requerimiento del negocio de Tl de proteger los
activos de Tl y la informacion del negocio y minimizar el riesgo de

interrupciones en el negocio es:

2. Repetible pero Intuitivo.- Los controles ambientales se
implementan y monitorean por parte del personal de operaciones.
REFERENCIA | La seguridad fisica es un proceso informal, realizado por un

DE COBIT pequefio grupo de empleados con alto nivel de preocupacién por
asegurar las instalaciones fisicas. Los procedimientos de
mantenimiento de instalaciones no estan bien documentados y
dependen de las buenas practicas de unos cuantos individuos.
Las metas de seguridad fisica no se basan en estandares
formales y la gerencia no se asegura de que se cumplan los

objetivos de seguridad

5.1.7 Modelo Genérico de Madurez

A continuacion, se detalla la clasificacion de un modelo genérico de
madurez, como referencia para determinar del nivel de madurez de los

procesos que seran auditados.

0 No Existente.- Carencia completa de cualquier proceso
reconocible. La empresa no ha reconocido que existen problemas a

resolver.
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1 Inicial.- Existe evidencia que la empresa ha reconocido que los

problemas existen y requieren ser resueltos. Sin embargo; no existen
procesos estandar en su lugar existen enfoques ad-doc que tienden a
ser aplicados de forma individual o caso por caso. El enfoque general

hacia la administracion es desorganizado.

2 Repetible.- Se han desarrollado los procesos hasta el punto en que
se siguen procedimientos similares en diferentes areas que realizan la
misma tarea. No hay entrenamiento o comunicacion formal de los
procedimientos estandar, y se deja la responsabilidad al individuo.
Existe un alto grado de confianza en el conocimiento de los individuos

y, por lo tanto, los errores son muy probables.

3 Definido.- Los procedimientos se han estandarizado vy
documentado, y se han difundido a través de entrenamiento. Sin
embargo, se deja que el individuo decida utilizar estos procesos, y es
poco probable que se detecten desviaciones. Los procedimientos en

si no son sofisticados pero formalizan las préacticas existentes.

4 Administrado.- Es posible monitorear y medir el cumplimiento de
los procedimientos y tomar medidas cuando los procesos no estén
trabajando de forma efectiva. Los procesos estan bajo constante
mejora y proporcionan buenas practicas. Se usa la automatizaciéon y

herramientas de una manera limitada o fragmentada.
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5 Optimizado.- Los procesos se han refinado hasta un nivel de mejor

practica, se basa en los resultados de mejoras continuas y en un
modelo de madurez con otras empresas. Tl se usa de forma integrada
para automatizar el flujo de trabajo, brindando herramientas para
mejorar la calidad y efectividad, haciendo que la empresa se adapte

de manera rapida.

5.1.8 Cuadro resumen del Nivel de Madurez de los procesos

auditados en la empresa COCASINCLAIR EP.

No. DOMINIO NOMBRE DEL PROCESO NIVEL DE
MADUREZ

1 | PLANEARY PO9 EVALUAR Y ADMINISTRAR LOS 1
ORGANIZAR RIESGOS DE TI

2 | ENTREGAR Y DAR  DS5 GARANTIZAR LA SEGURIDAD DE LOS 2
SOPORTE SISTEMAS

3 | PLANEARY PO2 DEFINIR LA ARQUITECTURA DE LA 1
ORGANIZAR INFORMACION

4 | ENTREGARYDAR | DS1 DEFINIR Y ADMINISTRAR LOS 2
SOPORTE NIVELES DE SERVICIO.

5 | ENTREGAR YDAR  DS2 ADMINISTRAR LOS SERVICIOS DE 3
SOPORTE TERCEROS

6 | ENTREGAR Y DAR  DS12 ADMINISTRACION DEL AMBIENTE 2
SOPORTE FiSICO

Esto demuestra en general que los procesos auditados, se
encuentran en un nivel basico o repetible, que siguen un patron regular. La
empresa ha definido ciertas actividades o controles para el tratamiento de la

informacion y que se encuentran plasmadas en la infraestructura de TI.
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5.2 Informe Ejecutivo

5.2.1 Antecedentes

La Coordinacion de TIC'S no ha establecido procedimientos para la
entrega de sus productos o servicios, la documentacion que respalda su
gestion es incompleta. Dentro del Plan Estratégico de la Empresa, se
sefalan las atribuciones y responsabilidades de la Coordinacion de TIC'S,
sin embargo no se especifica cOmo apoya esta area a las politicas de la
Empresa, cOmo estan sus procesos internos, el nivel de servicios referente
al soporte técnico, la seguridad de la plataforma informatica implementada y
la seguridad de la informacién que es tratada internamente, entre otros

aspectos.

Hechos que han impedido llevar un adecuado control y posterior

evaluacion de los productos o servicios que brinda esta Coordinacion.

Actualmente, la informacién es un activo estratégico y el mas valioso
de las organizaciones, que permite fundamentalmente tomar decisiones
oportunas. En este contexto, la Seguridad de la Informacién toma mayor
importancia por cuanto se enfoca en garantizar a través del uso de técnicas
o estandares la confidencialidad, integridad y disponibilidad de la informacién
almacenada en un sistema informatico, ademas de la implementacion de los
elementos de control que regulen los aspectos fisicos, l6gicos y legales del

sistema.
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Se pueden optimizar los recursos a través del uso de un estandar o

mejores practicas existentes en el mercado, que permitan alinear los
objetivos de la Coordinacion de TIC'S a los objetivos del negocio desde la

planificacion, operacion, control y finalmente al seguimiento de sus procesos.

5.2.1.1 Objetivo de la Auditoria

5.2.1.1.1 General

Analizar, evaluar y documentar los seis procesos mas relevantes, asi
como los controles implementados de estos procesos en la Coordinacion de
TIC'S de la empresa COCASINCLAIR EP, utilizando el marco de referencia
COBIT 4.1 (Objetivos de Control de Tecnologias de Informacion) y proponer

a la Gerencia General las recomendaciones para mejorarlos.

5.2.1.1.2 Especificos

e Elaborar una matriz de riesgos de la Coordinacion de TIC'S, que
muestre los seis procesos mas relevantes del area, priorizandolos con
los criterios de Seguridad de la Informacion (Confidencialidad,
Integridad y Disponibilidad)

e Auditar cada proceso identificado, usando el marco de referencia

COBIT 4.1

e Determinar el nivel de madurez de cada proceso analizado.
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e Presentar un informe ejecutivo a la Gerencia General de la empresa

COCASINCLAIR EP, con las recomendaciones aplicables resultantes

de la auditoria realizada.

5.2.1.2 Alcance de la Auditoria

Realizar una auditoria a los seis procesos mas relevantes en la
Coordinacion de TIC'S de la empresa COCASINCLAIR EP, utilizando el
marco de referencia COBIT 4.1, partiendo de la matriz de riesgos.
Adicionalmente, se cumplira con los objetivos especificos detallados en el

numeral anterior..

5.2.1.3 Metay metodologia de la Auditoria

La meta es la revision de los seis procesos mas relevantes
identificados en la matriz de riegos, lo que ayudara a tener una mejor vision

de la situacion actual de la Coordinacion de TIC'S.

Se utilizard la metodologia de la matriz de riesgos y el marco de
referencia COBIT 4.1, este ultimo permite gobernar o administrar las
Tecnologias de Informacion, a través de un conjunto de herramientas
administrativas y modelos de madurez para complementar el marco de
referencia de control que permita a la Gerencia General cerrar la brecha

entre los requerimientos de control, aspectos técnicos y riesgos de negocios.
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como esta administrado TI, se evallan los procesos y

se determina su nivel de madurez, el mismo que puede ir desde 0 hasta 5.

Un nivel recomendado seria 3, considerando que se mantenga un equilibrio

del costo - beneficio.

5.2.2 Resultados de los procesos evaluados

5.2.2.1 Proceso: PO9 EVALUAR Y ADMINISTRAR LOS RIESGOS

DE TI

DOMINIO
NOMBRE DEL
PROCESO
REFERENCIA DE
COBIT

5.2.2.1.

PLANEAR Y ORGANIZAR
PO9 EVALUAR Y ADMINISTRAR LOS RIESGOS DE TI

Crear y dar mantenimiento a un marco de trabajo de
administracion de riesgos. El marco de trabajo documenta
un nivel comun y acordado de riesgos de TI, estrategias de
mitigacion y riesgos residuales. Cualquier impacto potencial
sobre las metas de la organizacion, causado por algun
evento no planeado se debe identificar, analizar y evaluar.
Se deben adoptar estrategias de mitigacion de riesgos para
minimizar los riesgos residuales a un nivel aceptable. El
resultado de la evaluacion debe ser entendible para los
Interesados (Stakeholders) y se debe expresar en términos
financieros, para permitirles alinear los riesgos a un nivel

aceptable de tolerancia.

1 Observaciones del proceso

a) La Coordinacién de TIC'S, no cuentan con un marco de trabajo para

una administracion de riesgos, es asi que, no se realiz0 la
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identificacion de los riesgos y de las acciones necesarias (tratamiento,

analisis de impacto, recursos, etc.) para mitigar los riesgos.

b) No se ha elaborado un plan de gestion de riesgos por proyectos,
sistema o servicios que brinda la Coordinaciéon de TIC'S. Los riesgos
son tratados a medida que ocurren y no se documentan las acciones

realizadas.

c) No se han conformado equipos multifuncionales en la Empresa para
identificar eventos e impactos, no se puede evaluar la probabilidad e

impacto con métodos cualitativos o cuantitativos.

d) No se evidencia la identificacion de riesgos inherentes y residuales
categorizados por servicio, infraestructura, almacenamiento,

disponibilidad de los sistemas, etc.,

e) No se ha elaborado ni documentado el proceso de administracion de
riesgos de Tl (matriz de riesgos), ni se han identificado las acciones o

estrategias que se deben realizar por cada riesgo identificado.

5.2.2.1.2 Efecto del resultado

Las observaciones comentadas no permiten: identificar, evaluar,
mitigar o gestionar los riesgos y comunicar los riesgos residuales;
consecuentemente, elaborar planes de accidn para posteriormente

monitorearlos.
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5.2.2.1.3 Recomendaciones

e Definir una politica por parte de la Coordinaciéon de TIC'S, para
establecer un marco de trabajo para la administracion de riesgos de TI,

que permita identificar eventos y gestionar los riesgos.

e Documentar todos los incidentes de Tl y asociar a los riesgos de acuerdo
a su nivel o importancia, es decir, riesgos criticos, inherentes o
residuales; esto con la finalidad de generar indicadores de medicién y

monitoreo del plan de accion de riesgos.

e Elaborar procedimientos para la evaluacion de riesgos generales o
especificos de Tl y documentarlos para que sean presentados a la
Subgerencia Administrativa y posteriormente sean aprobados por la

Gerencia General de COCASINCLAIR EP, para su socializacion.

5.2.2.1.4 Nivel de madurez

Luego de la revision del proceso Evaluar y Administrar los Riesgos de
Tl, este se encuentra en nivel 1 (Inicial / Ad-hoc), por cuanto no tienen
procesos definidos para identificar, tratar, mitigar y tomar acciones sobre los

riesgos.
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identificacion tacita de los riesgos referente a la

disponibilidad de TI, se efectian acciones de back-up (informacién) o

redundancia (servicios) con la finalidad de minimizar el impacto si se

produjera una amenaza que puediera afectar a otras areas de la Empresa.

La informalidad o falta de mecanismos para gestionar los riesgos de

Tl, queda demostrado en la carencia de documentacion que respalde o

evidencie los planes de accion y la evaluacion de los riesgos.

5.2.2.2 Proceso: DS05 GARANTIZAR LA SEGURIDAD DE LOS

SISTEMAS
DOMINIO ENTREGAR Y DAR SOPORTE
NOMBRE DEL DS5 GARANTIZAR LA SEGURIDAD DE LOS SISTEMAS
PROCESO
REFERENCIA DE | La necesidad de mantener la integridad de la informacién y
COBIT de proteger los activos de TI, requiere de un proceso de

administracion de la seguridad. Este proceso incluye el
establecimiento y  mantenimiento de roles vy
responsabilidades de seguridad, politicas, estandares y
procedimientos de TI. La administraciéon de la seguridad
también incluye realizar monitoreos de seguridad y pruebas
periédicas asi como realizar acciones correctivas sobre las
debilidades o incidentes de seguridad identificados. Una
efectiva administracion de la seguridad protege todos los
activos de TI para minimizar el impacto en el negocio

causado por vulnerabilidades o incidentes de seguridad.
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5.2.2.2.1 Observaciones del proceso

La Coordinacion de TIC's no dispone de un documento de seguridad
de la informacion, que detalle su estructura, contenido, roles, etc, ni
con un plan general de seguridad de TI. Ademas, la empresa
COCASINCLAIR EP, no ha conformado un comité directivo de

seguridad.

A pesar de no estar documentadas las politicas de seguridad, estas
se encuentran implementadas en los equipos de seguridad y en las
estaciones de trabajo. Los reportes de seguridad son elaborados bajo
demanda y no se hace seguimiento a la situacion de la seguridad de

la informacién de TI.

No se encuentran documentados ni se aplican procedimientos de
control de acceso a los sistemas, clasificados por importancia o

riesgo, solo se limitan a controles que son propios de la aplicacion.

No esta documentada la revision de los controles de seguridad de
acceso fisico y légico a los datos o archivos. Faltan las politicas y
procedimientos frente a las consecuencias de violacién a la seguridad

de los sistemas.

No esta documentada y comunicada la politica de prevenciéon de

software malicioso.



250

f) La politica de seguridad de la red, no estd documentada.
g) No se encuentra clasificada la informacién para determinar cual es
sensible o confidencial segun el nivel de exposicion. No se valida si la

informacion que genera la Empresa es confidencial antes de que ésta

sea transmitida.

5.2.2.2.2 Efecto del resultado

Posibilidad de que las herramientas informaticas que se implementen,

no tengan un respaldo documentado y aprobado que reflejen las acciones a

tomar con la informacion que es tratada en los sistemas.

Los usuarios de los sistemas, pueden verse afectados por las politicas

implementadas en los equipos de red o un servidor y que éstas no fueron

comunicadas.

5.2.2.2.3 Recomendaciones

Elaborar un documento de Seguridad de la Informacién, en el que
contenga la politica de Seguridad de la Informacion de la Empresa,
alcance y objetivos, roles y responsabilidades de seguridad, estandares y
procedimientos de TI, gestion de la aceptacion del riesgo, politica de

seguridad de comunicaciones externas, politica de Firewall, de seguridad
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de E-mail, politica de seguridad de una estacion de trabajo, politica de

uso de Internet, etc.

Elaborar un plan general de seguridad de TI, que contenga los
requerimientos de negocio, riesgos y cumplimiento, teniendo en

consideracion la infraestructura de TI (software y hardware).

Realizar el procedimiento referente al control de acceso a los sistemas,
estos deben ser clasificados por importancia o riesgo y aplicarse a todos
los usuarios, incluyendo a administradores (usuarios privilegiados),

usuarios externos e internos, para casos normales y de emergencia.

Elaborar las politicas y procedimientos frente a las consecuencias de
violacion de la seguridad; llevar un registro de los controles permitidos,
accesos fallidos y no autorizados; y, documentar la revision de los

controles de seguridad de acceso fisico y l6gico a los datos o archivos.

Documentar y comunicar a toda la Empresa la politica de prevencion de
software malicioso, detallando las medidas preventivas y correctivas para

la deteccion de virus, gusanos, spyware o correo basura.

Elaborar la politica de seguridad de la red; que contenga los controles a

implementarse en los equipos de la red perimetral.
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e Documentar el procedimiento para clasificar la informacion de la

Empresa, que detalle los criterios para determinar cual es sensible o
confidencial segun el nivel de exposicion e implementar un control que
valide si la informacion que se genera en la Empresa es confidencial

antes de que ésta sea transmitida.

5.2.2.2.4 Nivel de madurez

El proceso Garantizar la Seguridad de los Sistemas, se encuentra en
nivel 2 (Repetible), por cuanto la Coordinacion de TIC'S no tiene la
documentacion referente a la Seguiridad de la Infomacion ni un Plan de
Seguridad de TI aprobado, sin embargo, tiene implentadas politicas de
seguridad en los equipos de red, firewall, correo, estaciones de trabajo,

servidores, navegacion por internet, etc.

Los sistemas informaticos tienen implementadas las seguridades de
acceso, asi como la identificacién de usuario para acceder al mismo. Incluye
software de terceros para brindar seguridad a las estaciones de trabajo.
Existen herramientas de seguridad implantadas, sin tener una politica de
seguridad. Es responsabilidad de la Coordinacion de TIC'S brindar la

seguridad de la informacion a la Empresa.



253

5.2.2.3 Resultados del proceso: PO2 DEFINIR LA

ARQUITECTURA DE LA INFORMACION

DOMINIO
NOMBRE DEL
PROCESO
REFERENCIA DE
COBIT

PLANEAR Y ORGANIZAR
PO2 DEFINIR LA ARQUITECTURA DE LA
INFORMACION
La funcion de sistemas de informacion debe crear y
actualizar de forma regular un modelo de informacion del
negocio y definir los sistemas apropiados para optimizar el
uso de esta informacion. Esto incluye el desarrollo de un
diccionario corporativo de datos que contiene las reglas de
sintaxis de los datos de la organizacion, el esquema de
clasificacion de datos y los niveles de seguridad. Este
proceso mejora la calidad de la toma de decisiones
gerenciales asegurandose que se proporciona informacion
confiable y segura, y permite racionalizar los recursos de los
sistemas de informacion para igualarse con las estrategias
del negocio. Este proceso de Tl también es necesario para
incrementar la responsabilidad sobre la integridad y
seguridad de los datos y para mejorar la efectividad y
control de la informacion compartida a lo largo de las

aplicaciones y de las entidades.

5.2.2.3.1 Observaciones del proceso

a) No existe un plan estratégico de la Coordinacién de TIC'S que incluya

un modelo de informacion empresarial de COCASINCLAIR EP.

b) La empresa no cuenta con un diccionario de datos empresarial, ni un

plan de calidad de datos, politicas y procedimientos.
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c) No se evidencia un esquema de clasificacion de datos en la Empresa,

que controle la informacion que se genera por cualquier medio, sea

esta confidencial o no.

d) La Coordinacion de TIC'S, no tiene implementados procedimientos y
controles para asegurar la integridad de los datos y estos no se

validan antes de salir los sistemas a la fase de produccion.

5.2.2.3.2 Efecto del resultado

No se controla la informacion que se genera en la Empresa por algun
medio electronico y que podria ser confidencial o no. Ninguna de las

aplicaciones se comunican para compartir un solo diccionario de datos.

5.2.2.3.3 Recomendaciones

e Elaborar un modelo de informacion empresarial para la Empresa,
partiendo de la planificacion estratégica de Tl que facilite el desarrollo de

aplicaciones y las actividades de soporte para la toma de decisiones.

e Crear un diccionario de datos empresarial, que permita compartir tipos de
datos entre las aplicaciones y los sistemas. Adicionalmente, elaborar un
plan o un procedimiento para validar la calidad de los datos antes de salir
a la fase de produccién en un sistema y que sea de aplicacion obligatoria

para todos los sistemas.
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e Definir un esquema de clasificacion de los datos que permita identificar si
es confidencial o publico, critico o comun, de acuerdo a parametros
establecidos conjuntamente con la Gerencia General o con los

propietarios de esa informacion.

e Implementar procedimientos para garantizar la integridad y consistencia
de todos los datos almacenados en las bases de datos y archivos,

aprobados por la autoridad competente.

e Documentar los resultados obtenidos cuando se aplique el modelo de
informacion empresarial, con la finalidad de generar los indicadores

necesarios para medir las actividades, procesos y metas de TI.

5.2.2.3.4 Nivel de madurez

Concluida la revision del proceso Definir la Arquitectura de la
Informacién, este se encuentra en nivel 1 (Inicial / Ad-hoc), por cuanto la
Coordinacion de TIC’S, no documenta y aplica un esquema de tratamiento y
clasificacion de la informacién. Solo una aplicacion tiene un diccionario de

datos.

La calidad de los datos es revisada unicamente en la fase de pruebas
del ciclo de vida de una aplicacion conjuntamente con el proveedor del

software. Se confia que los datos almacenados en las base de datos son
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integros y consistentes por la caracteristica misma del motor de base de

datos.

5.2.2.4 Resultados del proceso: DS01 DEFINIR Y ADMINISTRAR

NIVELES DE SERVICIO

DOMINIO ENTREGAR Y DAR SOPORTE
NOMBRE DEL DS1 DEFINIR Y ADMINISTRAR LOS NIVELES DE
PROCESO SERVICIO.

REFERENCIA DE | Contar con una definicion documentada y un acuerdo de
COBIT servicios de Tl y de niveles de servicio, hace posible una
comunicacion efectiva entre la gerencia de Tl y los clientes
de negocio respecto de los servicios requeridos. Este
proceso también incluye el monitoreo y la notificacion
oportuna a los Interesados (Stakeholders) sobre el
cumplimiento de los niveles de servicio. Este proceso
permite la alineacion entre los servicios de Tl y los

requerimientos de negocio relacionados

5.2.2.4.1 Observaciones del proceso

a) La Coordinacién de TIC'S no ha definido el catalogo / portafolio de
servicios (requerimientos de servicio, definiciones de servicio,
acuerdos de niveles de servicio, acuerdos de niveles de operaciéon y
las fuentes de financiamiento) tanto entre areas internas como con
proveedores. Dentro de las Responsabilidades y Atribuciones
contenidas en el Estatuto Organico Funcional por Procesos de la
Empresa, se enumeran en forma general los productos y servicios

gue brinda esta Coordinacion.
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En ninguno de los dos SLA’s (Acuerdos de Nivel de Servicio) firmados
con las empresas de telecomunicaciones, se detalla los OLA’s
(Acuerdos de Nivel Operacional). Se garantiza la disponibilidad del
servicio contratado, por medio de la infraestructura implementada por
el proveedor, no se indica como seran entregados técnicamente los

servicios para soportar el (los) SLA(S).

No existe un proceso o procedimiento documentado para revisar

periodicamente los SLA’s firmados con los proveedores,

aleatoriamente se revisa el nivel de servicio para verificar si se cumple

lo acordado.

5.2.2.4.2 Efecto del resultado

No poder monitorear el cumplimiento de los niveles de servicios y

garantizar la eficiencia — eficacia de los servicios contratados.

5.2.2.4.3 Recomendaciones

Definir el catadlogo / portafolio de servicios que contenga los

requerimientos de servicio, definiciones de servicio, acuerdos de niveles

de servicio, acuerdos de niveles de operacion y las fuentes de

financiamiento —si es del caso-, tanto entre areas internas como con

proveedores de la Empresa.
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e Definir y acordar convenios de niveles de servicio para todos los
procesos criticos de la Coordinacion de TIC'S, con base en los
requerimientos de los usuarios y las capacidades técnicas en TI,
incluyendo los acuerdos de niveles de operacion para soportar el (los)

acuerdos de nivel de servicio de manera Optima.

e Luego de que se hayan definido los SLA’s de la Coordinacion de TIC'S,
se deberia elaborar un procedimiento para realizar un monitoreo de los

niveles de servicio.

5.2.2.4.4 Nivel de madurez

De la auditoria al proceso Definir y Administrar los Niveles de Servicio,
este se determina que esta en nivel 2 (Repetible). La Coordinacion de TIC'S,
no tienen definido un catélogo / portafolio de servicios. Los SLA’s analizados
corresponden a proveedores de telecomunicaciones que prestan un servicio
a COCASINCLAIR EP. Los reportes del nivel de servicio que se generan son

por medio de un software del mismo proveedor.

La Coordinacién de TIC'S tiene niveles de servicio informales entre
las areas, trata de cumplir los niveles de servicio por medio de un
seguimiento a los registro de incidentes de soporte técnico. Varios servicios

de la Coordinacion no se han descrito formalmente, el técnico responsable
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de esos servicios, realiza el monitoreo de la disponibilidad, seguridad y

accesos a los mismos.

5.2.2.5 Resultados del proceso: DS02 ADMINISTRAR SERVICIOS

DE TERCEROS

DOMINIO ENTREGAR Y DAR SOPORTE
NOMBRE DEL DS2 ADMINISTRAR LOS SERVICIOS DE TERCEROS.
PROCESO

REFERENCIA DE | La necesidad de asegurar que los servicios provistos por
COBIT terceros cumplan con los requerimientos del negocio,
requiere de un proceso efectivo de administracion de
terceros. Este proceso se logra por medio de una clara
definiciébn de roles, responsabilidades y expectativas en los
acuerdos con los terceros, asi como con la revision y
monitoreo de la efectividad y cumplimiento de dichos
acuerdos. Una efectiva administracion de los servicios de
terceros minimiza los riesgos del negocio asociados con

proveedores que no se desempefian de forma adecuada.

5.2.2.5.1 Observaciones del proceso

a) La Coordinacion de TIC'S, no se dispone de un registro de
proveedores por categorias de servicio, importancia o criticidad.
Tampoco se evalla el tipo de relacion por proveedor, existe una

percepcion del servicio que no estd documentada.

b) No se tiene definido un proceso de monitoreo de cumplimiento de la

prestacion del servicio del proveedor, el control lo realiza el
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administrador del contrato de acuerdo lo estipulado en el mismo, tanto

para los requerimientos técnicos como en las tarifas de los servicios o

bienes.

5.2.2.5.2 Efecto del resultado

No se conoce claramente la relacion entre la Empresa y el proveedor

luego que finaliza un contrato, impidiendo tener objetividad al momento de

seleccionar un proveedor.

5.2.2.5.3 Recomendaciones

Llevar un registro de proveedores por categorias de servicio, importancia
o criticidad en la Coordinacion de TIC'S, que permita evaluar la relacion

con el proveedor y documentarla para una posterior seleccion / rechazo.

Definir un proceso de monitoreo sobre el cumplimiento de la prestacion
del servicio por parte del proveedor, en los requerimientos técnicos y en
las tarifas de los servicios o bienes contratados, actividades que deben

estar coordinadas con el administrador del contrato.
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5.2.2.5.4 Nivel de madurez

Como resultado de la revision al proceso Administrar los Servicios de
Terceros, este se encuentra en nivel 3 (Definido). La Coordinacion de TIC'S,
administra contratos en los que se detallan las obligaciones vy
responsabilidades de los proveedores. Existen dos contratos que anexan

SLA’s, estos apoyan para al cumplimiento del objeto de contratacion.

Los acuerdos con proveedores se realizan por medio de un contrato o
una orden de servicio, debidamente firmada por las partes. Para el caso de
un contrato, este incluye clausulas legales, regulatorias, administrativas y de
garantias (financieras o técnicas) que minimizan el riesgo de incumplimiento
del objeto de contrataciébn por parte del proveedor, adicionalmente, la
responsabilidad de la ejecucién del contrato es del Administrador, quien es

designado por la Gerencia General.

5.2.2.6 Resultados del proceso: DS12 ADMINISTRAR EL

AMBIENTE FiSICO

DOMINIO ENTREGAR Y DAR SOPORTE
NOMBRE DEL DS12 ADMINISTRACION DEL AMBIENTE FISICO.
PROCESO

REFERENCIA DE | La proteccion del equipo de computo y del personal,
COBIT requiere de instalaciones bien disefiadas y bien
administradas. El proceso de administrar el ambiente fisico

incluye la definicién de los requerimientos fisicos del centro

de datos (site), la seleccion de instalaciones apropiadas y el

disefio de procesos efectivos para monitorear factores
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ambientales 'y administrar el acceso fisico. La

administracién efectiva del ambiente fisico reduce las
interrupciones del negocio ocasionadas por dafios al equipo
de computo y al personal.

5.2.2.6.1 Observaciones del proceso

a) No se ha elaborado un analisis de riesgos de la infraestructura de TI,
incendios, acceso al Data Center, temperatura, entre otros. Los
controles implementados para minimizar los impactos en el ambiente
fisico, se han realizado como una politica de buenas préacticas y no

como resultado de un analisis de vulnerabilidades o requerimientos.

b) No se ha elaborado un Plan de Continuidad del Negocio que involucre

el aspecto del ambiente fisico de la Empresa.

5.2.2.6.2 Efecto del resultado

En el caso de presentarse dafios a los equipo de cémputo o al

personal, existe el riesgo de interrumpir las actividades diarias del negocio.
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5.2.2.6.3 Recomendaciones

e Elaborar un andlisis de riesgos de la infraestructura de TI, incendios,
accesos, temperatura, entre otros, que permita dimensionar la eficacia de

los controles implementados.

e Elaborar un Plan de Continuidad del Negocio que involucre el aspecto del

ambiente fisico de la Empresa y del Data Cener.

5.2.2.6.4 Nivel de madurez

El proceso Administrar el Ambiente Fisico, est4 ubicado en nivel de
madurez 2 (Repetible). La Coordinacién de TIC'S, tiene implementados
controles para el ambiente fisico en el Data Center, tales como: temperatura,
acceso, incendios. Estos controles fueron implementados siguiendo las
mejores practicas y estandares de cableado y de seguridad para Centros de

Computo.

Los equipos que tienen implementado los controles, se encuentran
conectados en red a una consola de administracion centralizada que es

administrada por el personal de TIC'S.

El mantenimiento que se realiza al aire a condicionado es registrado

como soporte técnico, no se sigue un procedimiento para realizar



264
mantenimientos a las instalaciones. Es responsabilidad de la Coordinacion

de TIC'S, que se cumplan los objetivos de seguridad de tecnologia.

5.2.2.7 Cuadro resumen del Nivel de Madurez de los procesos

auditados en la empresa COCASINCLIAR EP.

No. DOMINIO NOMBRE DEL PROCESO NIVEL DE
MADUREZ

1  PLANEARY PO9 EVALUAR Y ADMINISTRAR LOS 1
ORGANIZAR RIESGOS DE TI

2 | ENTREGAR Y DAR  DS5 GARANTIZAR LA SEGURIDAD DE LOS 2
SOPORTE SISTEMAS

3 | PLANEARY PO2 DEFINIR LA ARQUITECTURA DE LA 1
ORGANIZAR INFORMACION

4 | ENTREGARYDAR | DS1 DEFINIR Y ADMINISTRAR LOS 2
SOPORTE NIVELES DE SERVICIO.

5 | ENTREGAR YDAR  DS2 ADMINISTRAR LOS SERVICIOS DE 3
SOPORTE TERCEROS

6 | ENTREGAR Y DAR  DS12 ADMINISTRACION DEL AMBIENTE 2
SOPORTE FISICO

Esto demuestra en general que los procesos auditados, se
encuentran en un nivel basico o repetible, que siguen un patrén regular. . La
empresa ha definido ciertas actividades o controles para el tratamiento de la

informacion y que se encuentran plasmadas en la infraestructura de TI.
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CAPITULO 6

CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

A través del uso de un estandar, una metodologia o una combinacion
entre estas, se puede optimizar los recursos tecnolégicos y alinear los
objetivos de la Coordinacion de TIC'S a los objetivos del negocio desde la
fases de la planificacion, operacion, control y finalmente al seguimiento de

SUS procesos.

Los estandares o marcos de referencia para la administracion de las
Tecnologias de Informacion, se han ido desarrollando y mejorando con el
pasar de los afios y son utilizados por grandes empresas a nivel mundial, lo
que ha permitido sustentar los resultados obtenidos de la revision de los

procesos en la Coordinacion de TIC'S de la empresa COCASINCLAIR EP.

Las normas o aspectos que se deben considerar para realizar
cualquier tipo de auditoria, son muy similares, estas son la independencia,
objetividad, relaciones humanas, confiabilidad e integridad de la informacion,
uso eficiente y econdmico de los recursos, entre otras; el conocimiento de
los procesos y el giro del negocio, permiten identificar los principales riesgos

y ayudan a determinar el alcance de una auditoria.
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Los riesgos que se presentan en una empresa, estan relacionados
directamente a una posible afectacion de las operaciones del negocio o el no
poder seguir prestando el servicio en ¢ptimas condiciones. Por consiguiente
es necesario elaborar un plan que garantice la continuidad del negocio,
partiendo de realizar acciones para mitigar los riesgos criticos. Estos se

identificaron en la matriz de riesgos de la Coordinacion de TIC'S.

Gestionar o administrar las TIC'S, requiere la definicion de
responsabilidades para los miembros del area, mecanismos para un uso
eficiente y eficaz de los recursos, concienciar a la alta gerencia acerca de los
costos de TI, brindar soporte técnico a la empresa con parametros de
evaluacion del servicio, asi como proponer la reduccion de costos mediante

la estandarizacion.

COBIT es un marco de referencia y no un “recetario” entendido como
la panacea de la administracion de TI, COBIT esta alineado con otros
estandares y buenas practicas y puede ser usado junto con ellos. Las
organizaciones deben analizar sus requerimientos de control y adaptar
COBIT con base a sus impulsores de valor, perfil de riesgos o la

infraestructura, organizacion y portafolio de proyectos de TI.

Los riesgos pueden encontrase en toda la Coordinacién de TI, en sus
procesos, aplicaciones y servicios que brinda la Coordinacién y los factores

gue pueden determinar posibles riesgos asociados a la parte interna y
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externa (proveedores, clientes). Los riesgos inherentes son parte del

negocio, cada actividad tiene asociada uno 0 mas riesgos.

Hoy en dia es muy importante la administracion de los riesgos
asociados a la tecnologia, tales como el aumento en requerimientos
regulatorios, asi como la dependencia critica de muchos procesos de
negocio en TI. La informacién contenida en el hardware y manipulada a
través de un software, es el activo mas importante en la empresa

COCASINCLAIR EP.

En general, como resultado de los procesos auditados, estos se
encuentran en un nivel basico o repetible, que siguen un patron regular. La
empresa COCASINCLAIR EP ha definido ciertas actividades o controles
para el tratamiento de la informacion y que se encuentran plasmadas en la

infraestructura de TI.

6.2 Recomendaciones

Realizar un levantamiento de procesos para las diferentes actividades
que se realizan en la Coordinacion de TIC'S, que permita llevar un mejor
control de la infraestructura tecnoldgica y evaluar los productos o servicios

gue brinda esta Coordinacion.

Se deberia realizar la auditoria a los 13 procesos de la Coordinacién

de TIC'S que fueron identificados en la matriz de riesgos aplicando la
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metodologia utilizada en este trabajo de tesis, esto ayudaria a determinar de

mejor manera su situacion actual y poder plantear las recomendaciones para

mejorar los procesos y alcanzar el siguiente nivel de madurez.

El control interno deberia ser una actividad o una funcién implicita en
todos los puestos de trabajo en la empresa COCASINCLAIR EP, esta seria
como una buena practica de control orientada a minimizar los riesgos y
garantizando el uso los recursos financieros o bienes cumpliendo las leyes,

reglamentos y politicas internas o externas.

Capacitar al personal de la Coordinacion de TIC'S en el marco de
referencia COBIT 4.1, que les permita conocer e implementar los controles
de mejor manera en la infraestructura tecnoldgica en base a politicas y

procedimientos documentados y aprobados por la Gerencia General.

De acuerdo al cuadro resumen del Nivel de Madurez de los procesos
auditados contenidos en el Informe Ejecutivo, los procesos PO9 EVALUAR
Y ADMINISTRAR LOS RIESGOS DE TI y PO2 DEFINIR LA
ARQUITECTURA DE LA INFORMACION que tienen un nivel de madurez 1,
son los que la Coordinacion de TIC'S deberia enfocarse en implementar
mejores controles, partiendo de un plan de accién o acciones para realizar
una correcta gestion de riesgos de Tl y que sea parte de un Plan de
Continuidad del Negocio, ademas de la elaboracibn de un modelo de

informacion empresarial para COCASINCLAIR EP, partiendo de la
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planificacion estratégica de Tl que facilite el desarrollo de aplicaciones y las

actividades de soporte a la toma de decisiones.

Finalmente, se deberia analizar y aplicar las recomendaciones
sugeridas en el Informe Ejecutivo de este trabajo de tesis, en base a una
priorizacion y disponibilidad de recursos de COCASINCLAIR EP, con la
finalidad de incrementar y optimizar los controles ya existentes de los

procesos auditados.



ACRONIMOS

BCP Plan de Continuidad de Negocio.
COBIT Objetivos de Control de las Tecnologias de Informacion

ITGI Instituto de Gobernabilidad de las Tecnologias de Informacion.

ITIL Biblioteca de la Infraestructura de las Tecnologias de Informacion.

KPl Indicadores Claves de Rendimiento.
OLA Acuerdos de Nivel Operacional.
SLA Acuerdos de Nivel de Servicios.

TIC Tecnologias de Informacion y Comunicacion.
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ANEXO No. 1

Metodologia tradicional de Auditoria Informatica.

(Fuente, Auditoria en Informatica de José Antonio Echenique Garcia).

(Anotar los antecedentes especificos del proyecto de auditoria.)
Il. OBJETIVOS DE LA AUDITORIA EN INFORMATICA
(Anotar el objetivo especifico de la auditoria.)

lll. ALCANCES DEL PROYECTO

El alcance del proyecto comprende:

1§

Evaluacion de la direccion de informatica en lo que corresponde a:

Su organizacion.
Funciones.

Objetivos.

Estructura.

Recursos humanos.
Normas y politicas.
Capacitacion.

Planes de trabajo.
Controles.

Estandares.
Condiciones de trabajo.
Situacion presupuestal y financiera.

® 8 & @ 9 9 9 ° ¢ & » »

Evaluacion de los sistemas:

* Evaluacion de los diferentes sistemas en operacion (flujo, procedi-
mientos, documentacion, organizacion de archivos, estandares de
programacion, controles, utilizacion de los sistemas, opiniones de
los usuarios).

* Evaluacion de avances de los sistemas en desarrollo y congruencia
con el disefio general, control de proyectos, modularidad de los siste-
mas.

* Seguridad logica de los sistemas, confidencialidad y respaldos.

* Derechos de autor y secretos industriales, de los sistemas propios y
los utilizados por la organizacion.

* Evaluacion de las bases de datos.

Evaluacién de los equipos:

Adquisicion.

Estandarizacion.

Controles.

Nuevos proyectos de adquisicion.
Almacenamiento.

Comunicacion.
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Redes.
Equipos adicionales.

4. Evaluacion de la seguridad:

Seguridad logica y confidencialidad.

Seguridad en el personal.

Seguridad fisica.

Seguridad contra virus.

Seguros.

Seguridad en la utilizacion de los equipos.

Seguridad en la restauracion de los equipos y de los sistemas.
Plan de contingencia y procedimientos en caso de desastre.

IV. METODOLOGIA

La metodologia de investigacion a utilizar en el proyecto se presenta a conti-
nuacion:

1. Para la evaluacion de la direccion de informatica se llevaran a cabo las
siguientes actividades:

Solicitud de los manuales administrativos, organizacion, funciones,
planes, politicas, estandares utilizados y programas de trabajo.
Solicitud de costos y presupuestos de informatica.

Elaboracién de un cuestionario para la evaluacion de la direccion.
Aplicacién del cuestionario al personal, y realizacién de entrevistas.
Entrevistas a lideres de proyectos y a usuarios mas relevantes de la
direccion de informatica.

Andlisis y evaluacion de la informacion.

Elaboracién del informe.

2. Para la evaluacion de los sistemas tanto en operaciéon como en desarro-
llo se llevaran a cabo las siguientes actividades:

Estudios de viabilidad y costo/beneficio.

Solicitud del andlisis y disefio de los sistemas en operacién y en
desarrollo.

Solicitud de documentacion de los sistemas en operacion (manuales
técnicos, de operacion, de usuario, disefos).

Solicitud del plan de trabajo.

Solicitud de contratos de compra o renta de software.

Solicitud de licencias y derechos de autor.

Plan de contingencia y recuperacion en casos de desastre.
Recopilacién y analisis de los procedimientos administrativos de cada
sistema.

Andlisis de bases de datos.
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V.

Andlisis de la seguridad légica y confidencialidad.

Evaluaciéon de los proyectos en desarrollo, prioridades y personal
asignado.

Evaluacion de la participaciéon de auditoria interna.

Evaluacioén de controles.

Evaluacién de las licencias, la obtencion de derechos de autor y de
la confidencialidad de la informacion.

Entrevistas con usuarios de los sistemas.

Evaluacién directa de la informacion obtenida contra las necesida-
des y requerimientos de los usuarios.

Anadlisis objetivo de la estructuracion y flujo de los programas.
Analisis y evaluacion de la informacién compilada.

Elaboracién de informe.

Para la evaluacion de los equipos se llevaran a cabo las siguientes acti-
vidades:

Solicitud de los estudios de viabilidad, costo/beneficio y caracteristi-
cas de los equipos actuales, proyectos sobre adquisicion o amplia-
cion de equipo y su actualizacion.

Solicitud de contratos de compra o renta de los equipos.

Solicitud de contratos de mantenimiento de los equipos.

Solicitud de contratos y convenios de respaldo.

Solicitud de contratos de seguros.

Bitacoras de los equipos.

Elaboracion de un cuestionario sobre la utilizacién de equipos, archi-
vos, unidades de entrada/salida, equipos periféricos, y su seguridad.
Visita a las instalaciones y a los lugares de almacenamiento de ar-
chivos magnéticos.

Visita técnica de comprobacién de seguridad fisica y l6gica de las
instalaciones. ;

Evaluacion técnica del sistema eléctrico y ambiental de los equipos,
del local utilizado y en general de las instalaciones.

Evaluacion de los sistemas de seguridad de acceso.

Evaluacién de la informacion recopilada, obtencién de graficas, por-
centajes de utilizacion de los equipos y su justificacion.

Elaboracién de informe.

Elaboracién del informe final, presentacion y discusion del mismo, y pre-
sentacion de conclusiones y recomendaciones.

TIEMPO Y COSTO

(Poner el tiempo en que se realizara el proyecto, de preferencia indicando el
tiempo de cada una de las etapas; el costo del mismo, que incluya el perso-
nal participante en la auditoria y sus caracteristicas, y la forma de pago.)




