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Resumen: Este articulo describe el estudio de factibilidad para la creacion de una empresa
de Analisis Forense Informatico que prestara sus servicios en el Distrito Metropolitano de
Quito. Dentro de la investigacion se determinaron las posibles empresas (clientes) que
conforman el nicho de mercado al que se estd direccionando, asi como los servicios a
brindarse, los cuales corresponden a Capacitacion, Consultoria y Recuperacion de
Informacion. La empresa se constituird legalmente como Compaifiia Limitada, de acuerdo a
la ley vigente de la Superintendencia de Compaiiias, esto a fin de que cada uno de los
accionistas responda a su aporte de capital inicial y se ha determinado que su razén social
sea Exinfo Cia. Ltda. Del estudio financiero se determind que para ser factible este negocio
se requiere de una inversion inicial de USD 56,521.82, cuyo financiamiento es de 50.46%
de capital propio y un crédito bancario comercial correspondiente al 49.54% de la
inversion. El Valor Actual Neto (VAN) es de USD 50,422.33 representando el valor que
los inversionistas habran acumulado luego de haber recuperado la inversién total del
proyecto traido a valor presente, y la Tasa Interna de Retorno es de 48.31%, lo cual es
equivalente a decir que por cada ddlar invertido en el proyecto, los inversionistas
obtendran un 48.31% de rentabilidad por encima del costo de oportunidad que es de
6.01%. El tiempo de recuperacion de la inversion inicial es de 1 afio 11 meses y 22 dias y
la relacion beneficio-costo es de 3.397, cuyo valor es mayor que 1, por lo que el proyecto es
rentable.
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Abstract: This article describes the feasibility study for the establishment of a Computer
Forensics company that provide services in the Distrito Metropolitano de Quito. Within the
research identified the potential pool of companies (customers) with the aim of defining
a niche market for which it is directed and the services to be provided for the company, the
services are Training, Consulting and Information Retrieval. The company is legally
constituted as a Limited Company in accordance with applicable law of the
Superintendencia de Compaifiias to ensure that shareholders only respond up to the
amount of their contributions. The name selected for the Company is Exinfo Cia. Ltda., the
financial study found that to be feasible this business requires an initial investment of USD
56,521.82, whose financing is 50.46% of equity capital and 49.54% of commercial bank
credit. The Net Present Value (NPV) is USD 50,422.33 representing the value that



investors have accumulated after having recovered the total project investment brought to
present value and the Internal Rate of Return (IRR) is 48.31 %, which is equivalent to
saying that for every dollar invested in the project, the investors will get a 48.31 % return
above the opportunity cost of 6.01 %. The recovery time of the initial investment is 1 year
11 months and 22 days and the benefit-cost ratio is 3.397, this value is greater than 1, so
that the project is profitable .
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I. Introduccion

La informéatica forense se ocupa de la investigacion de acontecimientos sospechosos
relacionados con sistemas informaticos, en el esclarecimiento de situaciones creadas y sus
autores, a través de la identificacion, preservacion, andlisis y presentacion de evidencias
digitales.

Actualmente los delincuentes estan utilizando mecanismos como la tecnologia para cometer
infracciones, con la finalidad de obtener beneficio econémico o sabotear la operacion
normal de redes de computadoras, como venganza de parte de ex empleados de empresas o
gente que busca reconocimiento de parte de sus iguales en el mundo de la informatica.

El acceso universal a las tecnologias de la informacion brinda nuevas oportunidades para
que gente inescrupulosa y delincuentes puedan realizar todo tipo de ataques contra la
intimidad y fraudes informaticos que atentan contra la confidencialidad, integridad y
disponibilidad de los sistemas computacionales. Lo cual ha provocado que muchos de los
crimenes informaticos hayan quedado en la impunidad por la falta de recursos tecnologicos
y capacitacion que permita el manejo de toda la evidencia digital presente en toda clase de
infracciones y los llamados delitos informaticos.

El desarrollo del proyecto permitié demostrar que es factible técnica y econdmicamente la
implementacion de una empresa de Analisis forense en el mercado ecuatoriano,
investigando las condiciones legales establecidas en la Legislacion ecuatoriana. Los
servicios considerados en la empresa permitiran mejorar la seguridad informatica de las
empresas, ademas aportardn evidencias que pueden ser utilizadas en aspectos legales.

I1. Metodologia

Considerando que para el proyecto se disponia del problema claramente definido, el cual
era determinar la factibilidad para la implementacién de una empresa de Analisis Forense
Informético, se aplicd la investigacion concluyente, la cual en el transcurso de la
elaboracion del proyecto permitié describir paso a paso los puntos del problema y ayudo a
solventar todas las incognitas e interrogantes encontradas como la determinacion del
tamano de la empresa, macro y micro-localizacion, tipificacion de los delitos en la ley,
productos a ofertar, estructura organizacional y administrativa, costos y gastos de



operacion, tiempo de recuperacion de la inversion; puesto que utiliza el método de analisis,
mediante el cual se logré caracterizar el objeto de estudio y este tipo de investigacion.

Dentro de la investigacion concluyente se utilizé la investigacion descriptiva y se basa en la
realizacion de encuestas, para lo cual se tomd una muestra de los elementos de poblacion,
realizando una investigacion de campo como el medio para adquirir los datos, las encuestas
se realizaron a empresas e instituciones publicas y privadas, asi como a estudios de
Asesoria Juridica del Distrito Metropolitano de Quito. Ademdas se empled el analisis
estadistico para la tabulacion de los datos obtenidos como caracteristica resaltante.

II1. Evaluacion de Resultados

El proyecto fue desarrollado mediante la investigacion de campo o estudio de mercado, el
cual es un proceso sistematico que permitio la recopilacion e interpretacion de hechos y
datos que sirvieron para la toma de decisiones. El estudio técnico permitio determinar
donde se ubicard la empresa y los servicios a ofertar, el estudio organizacional y
administrativo permitio establecer la estructura organizacional, las jerarquias vy
responsabilidades organizacionales, ademds del analisis de aspectos legales del tipo de
sociedad a implementar. El estudio financiero permitié determinar de manera cuantitativa y
monetaria el costo de la operacion del proyecto para evaluar su rentabilidad y tiempo de
recuperacion de la inversion, determinando que es factible la implementacion de una
empresa de Analisis Forense Informatico.

A. Estudio de Mercado

El Andlisis de Mercado se realizé en base a la obtencion de datos primarios: encuestas y
observacion. Para la ejecucion de las encuestas se tomo una muestra de los elementos de
poblacion seleccionado y en el presente proyecto se utilizaron fuentes de informacion
primarias, dentro de las cuales se han establecido Empresas e Instituciones Publicas y

Privadas, asi como Estudios de Asesoria Juridica del Distrito Metropolitano de Quito.

a. Tamario del Universo de la muestra

Tabla 1. UNIVERSO DE LA MUESTRA

Empresas Privadas 7328 67
Empresas Publicas 584 61

Total Empresas Publicas y Privadas 7912 128
Asesoria Juridica 110 42

Total Encuestas (128 +52) =170




Para el estudio de Mercado se realizaron 170 encuestas, de las cuales se empleo el mismo
cuestionario para las empresas publicas y privadas; y se aplicd otro formato de encuesta
para los 42 Estudios de Asesoria Juridica.

b. Resultado de las encuestas para la investigacion

De las empresas encuestadas, se pudo determinar que el 55,2% manifiesta estar interesado
en capacitar a su personal en temas de Analisis Forense y delitos informaticos. Se puede
concluir que el servicio de capacitacion que puede ofertar la empresa de Analisis Forense
Informatico, puede tener acogida entre las empresas que forman parte del nicho del
mercado seleccionado. Para el 79,3% de las empresas encuestadas, el perder su informacion
ocasionaria pérdidas invaluables. Por tanto, en la medida que el personal de las empresas
sea consciente del valor de la informacion, tomara las acciones necesarias para protegerla y
asegurarla; y por consiguiente de ser victima invertiria en tratar de recuperarla, asi como
determinar que acciones realizar para que no vuelva a ocurrir. Este andlisis es favorable
para que la empresa pueda ofertar el servicio de Recuperacion de informacion. Se
determind que un poco mas del 50% de las empresas encuestadas, manifiesta estar
dispuesta a contratar un servicio de Analisis Forense Informatico, lo cual es una ventaja.
Adicionalmente en base a las encuestas realizadas, se determindé que el 87,9% de las
empresas encuestadas, no conoce que es una empresa de Andlisis Forense Informatico, y
esto es porque el término y los servicios derivados de esta empresa son relativamente
nuevos, razon por la cual, es imperante que en la campafia seleccionada de Marketing se
presenten las definiciones y servicios relacionados a esta nueva empresa.

La mayor parte de los Estudios de Asesoria Juridica no reciben solicitudes relacionadas con
delitos informaticos y de los que reciben el 68% de los Estudios de Asesoria Juridica
indican que reciben 1 solicitud relacionada con delitos informaticos de cada 10 casos que
patrocinan, lo que muestra que pocos incidentes de seguridad son llevados a instancias
judiciales, donde se requiera involucrar una acusacion particular. El 71,4% de los Estudios
de Asesoria Juridica se encuentran interesados en capacitarse en temas de delitos
informaticos y Analisis Forense Informatico. El 85,7% afirma tener interés en patrocinar
este tipo de incidentes. Adicionalmente, casi la mitad de los Estudios de Asesoria Juridica
indica no disponer de los conocimientos requeridos para atender casos relacionados con
delitos informaticos, lo cual favorece el servicio de capacitacion y un 66,7% indica conocer
que el nimero de denuncias concernientes a delitos informaticos continuia incrementandose
en el Ecuador.

¢. Productos

En base al analisis efectuado a los resultados de las encuestas realizadas a las Empresas e
Instituciones Publicas y Privadas, asi como a los estudios de Asesoria Juridica del Distrito
Metropolitano de Quito, se determind que los productos a ser ofertados por la empresa de
Andlisis Forense informatico son: Consultoria, Capacitacion y Recuperacion de
Informacion.



d. Marketing Mix: Producto, Precio, Plaza y Promocion

Para determinar el proceso de planificacion y ejecucion de la concepcion del producto,
fijacion del precio, promocion y distribucion de bienes y servicios para crear intercambios
que satisfagan el Mercado, se efectu6 el analisis del Marketing Mix, el cual es una mezcla
de cuatro elementos, siendo conocidas como las “4 pes” del marketing. Dentro de este
analisis se determinaron estrategias de Producto, Precio, Plaza (distribucion) y Promocion.

Estrategias de Producto.-. Se empleara el servicio personalizado al cliente y se enfocara
la empresa en brindar mecanismos de Credibilidad sin ofrecimientos irreales,
Comunicacion para mantener bien informado al cliente, Comprension del cliente para
conocer con exactitud lo que desea, Accesibilidad para emplear varias vias de contacto con
el cliente como buzones de sugerencias, correo electronico y portal web, Cortesia mediante
un trato amable, Profesionalismo con destrezas y conocimiento para la ejecucion del
servicio y Fiabilidad para ejecutar los servicios de forma integra.

Estrategias de Precios.- Para la fijacion de Precios se aplicara la estrategia basica de
fijacion de precios de status ya que permite igualar el precio de los competidores,
porque puede ser la ruta mas segura a la supervivencia a largo plazo. Adicionalmente
se emplearan las Estrategias de precios para productos nuevos, por encontrarse en las
primeras fases del ciclo de vida del producto (introduccién en el Mercado y crecimiento),
Estrategias competitivas, la cual considera los precios de los competidores y de acuerdo a
las situaciones competitivas puede fijar precios superiores, inferiores o iguales a los del
sector y Estrategias de precios para lineas de productos, lo cual se podra realizar después de
la puesta en marcha del proyecto, donde se analizard que servicios son los menos
contratados y de este resultado se pueden crear paquetes de productos y fijar el precio a un
grupo de servicios ofertados, lo cual resulta inferior a la suma de los precios parciales de
los componentes.

Estrategia de Plaza o distribucion.- Se utilizard un canal de distribucion de estructura
vertical, ULTRACORTO/DIRECTO, ya que no existe ningin intermediario entre la
empresa de Analisis Forense Informatico y el cliente. De acuerdo a la estructura horizontal
se aplicard la politica Exclusiva por contemplar un tnico establecimiento comercial.

Estrategia de Promocion.- Para la promocion se utilizaran los siguientes medios: Portal
web, Encartes, Encartes electronicos, Prensa escrita, Relaciones publicas, Redes sociales y
articulos publicitarios.

B. Estudio Técnico

a. Metodologia de Analisis Forense

La metodologia que empleara la empresa para atender casos relacionados con Analisis
Forense serd el que se describe en el Manual de Manejo de Evidencias Digitales y Entornos



Informéticos aprobado por la Fiscalia General del Estado de Ecuador, que determina las
fases de investigacion forense para la recoleccion de evidencias digitales, las cuales son:
recoleccion, preservacion, filtrado y presentacion de las evidencias digitales de acuerdo a
los procedimientos técnicos y legales preestablecidos.

b. Ubicacion

Del analisis de macro y micro localizacion se obtuvo la mejor ubicacion para la empresa de
Analisis Forense Informatico en el Distrito Metropolitano de Quito, basdndose en el factor
mas influyente en la toma de decisiones, el cual es la cercania a los clientes. Dentro de los
factores considerados se tienen: el costo de arriendo de la oficina, la proximidad al mercado
meta, el espacio fisico y la seguridad del sector. Como resultado se determiné que el lugar
mas adecuado para la empresa esta en la parroquia Ifiaquito entre las calles Eloy Alfaro y
Ayarza.

c. Equipamiento

Para la puesta en marcha del proyecto se requiere adquirir el siguiente equipamiento
especializado para brindar el servicio de Analisis Forense Informatico:

Tabla 2. HERRAMIENTAS DE ANALISIS FORENSE

Encase Forensic 1
(Software)

Encase Portable 1
(Software)

Forensic Toolkit FTK 1
Paraben Network Email 1
Examiner

Mobile Examiner Kit 1
Examiner

CPU EDAS FOX 1
Tableau Forensic 1
Duplicator

C. Estudio Organizacional

Se ha definido que la empresa se constituird legalmente como Compafiia Limitada, de
acuerdo a la ley vigente de la Superintendencia de Compaiiias, a fin de que cada uno de los
accionistas responda a su aporte de capital inicial y se ha determinado que su razén social
sera Exinfo Cia. Ltda. La sigla Exinfo se constituyd a partir de la frase “Expertos en
Informatica Forense”.



Dentro del estudio organizacional se determind el personal que se requiere contratar para
poner en marcha el proyecto, siendo este: un Gerente General que inicialmente cumplira las
funciones del Gerente de Cuenta, un Asistente Administrativo, un Especialista Forense, un
Analista Forense, un Asesor Legal y un Contador.

Por la carga laboral que tendran los empleados de la empresa, se determin6d que lo mas
conveniente para el proyecto es que el asesor legal y el contador trabajen por honorarios.

D. Estudio Financiero

Para poner en marcha el proyecto, dentro del estudio financiero se determind que se
requiere una inversion inicial de USD 56,521.82, cuyo financiamiento sera de 50.46% de
capital propio, correspondiente a USD 28,521.82 y un crédito bancario de 49.54% de USD
28,000.00.

El estudio financiero determind que la TIR del proyecto con financiamiento es de 48.31%,
mayor que la tasa esperada (TMAR) de 6.01% y el VAN con financiamiento del proyecto
es de USD 50,422.33 (VAN>0), la relacion Costo Beneficio (R¢s) es de 3.397 y el periodo
de recuperacion de 1 afo, 11 meses y 22 dias; por lo que se concluye que el proyecto es
factible y se obtendran importantes utilidades para la empresa.

El célculo del punto de equilibrio se realizd por cada servicio y permite conocer en que
determinado nivel de operacion no se obtendrian utilidades, pero tampoco se incurriria en
pérdidas. El punto de equilibrio para el servicio de Recuperacion de Informacion es de 399
unidades, para el servicio de Consultoria es de 96 unidades y para el servicio de
Capacitacion es de 167 unidades, con esta cantidad de ventas se podra cubrir el costo fijoy
variable por servicio; y con un numero mayor al estimado de ventas por servicio se
generaran utilidades.

Tabla 3. ANALISIS DE SENSIBILIDAD

PARAMETROS VAN TIR
Inicial USD 50,422.33 48.31%
Bajar Precios 10% USD 8,261.06 13.22%
Bajar Ventas 10% USD 14,691.86 19.04%
Subir Honorarios 10% USD 41,900.25 40.42%
Subir Inflaciéon 20% USD 47,114.29 46.45%

Para el andlisis de sensibilidad en todos los casos planteados se ha determinado que la TIR
es mayor que la TMAR de 6.01%, lo cual significa que existira ganancia mas alla de haber
recuperado el dinero invertido y podra aceptarse la inversion. Sin embargo, por tratarse de
una empresa de servicios se considera que la TIR deberia ser de minimo 35%, por tanto, se
puede concluir que el proyecto es mas sensible a bajar los precios de los servicios y el



numero de ventas estimado. Razén por la cual, en el transcurso de la operacion de la
empresa se debe evitar disminuir los precios de los productos y las ventas.

IV. Trabajos Relacionados

No existen trabajos relacionados que influyan en el presente proyecto y las razones pueden
ser por desconocimiento de la ley, de nuevas tecnologias de informacion, de delitos
informaticos hacia o a través de infraestructura tecnolédgica; todo esto pese al incremento en
la utilizacion de dispositivos electronicos, asi como la tendencia a digitalizar toda la
informacion de las empresas en general.

V. Conclusiones y Trabajo Futuro
A. Conclusiones

- La mayor parte de las empresas encuestadas expresa que perder su informacion
ocasionaria pérdidas invaluables, lo cual conlleva a que las mismas inviertan en
recuperarla, asi también considera que es importante proteger la informacion a nivel
de bases de datos, aplicaciones y sistemas operativos para mantener la
disponibilidad, integridad y confidencialidad de la informacion que administran.

- De las encuestas efectuadas se obtuvo que la mayor parte de los Estudios de
Asesoria Juridica no reciben casos relacionados con delitos informaticos, por tanto,
de acuerdo a las estadisticas proporcionadas por la Fiscalia General del Estado, en la
cual se indica que el numero de incidentes de seguridad o delitos informaticos se
han incrementado cada afio, se concluye que muy pocos son llevados a instancias
judiciales, donde se requiera involucrar una acusacion particular.

- El incremento y mayor utilizacion de sistemas tecnoldgicos en la mayoria de las
empresas del Distrito Metropolitano de Quito, asi como en las actividades
cotidianas de la poblacion, hacen que sea factible la creacion de una empresa de
Analisis Forense Informatico.

- La oferta de programas de capacitacion, consultorias y recuperacion de informacion
proviene de pocas empresas que no cubren la demanda actual en el Distrito
Metropolitano de Quito.

- Del andlisis técnico efectuado se determina que los servicios seleccionados para la
empresa de Andlisis Forense Informatico permiten la ejecucion del proyecto, puesto
que del resultado de las encuestas realizadas se concluye que es factible ofertar
servicios de capacitacion, consultoria y recuperacion de informaciéon en el Distrito
Metropolitano de Quito.



- En el estudio financiero se determin6 que la TIR del proyecto con financiamiento es
de 48.31%, mayor que la tasa esperada de 6.01% y el VAN con financiamiento del
proyecto es de USD 50,422.33 (VAN>0), por lo que se concluye que el proyecto es
factible y se obtendran importantes utilidades para la empresa.

- Del estudio financiero se obtuvo que la TIR del proyecto sin financiamiento es de
31.19% mayor que la tasa esperada de 13.97% y el VAN sin financiamiento del
proyecto es de USD 29,322.80 (VAN>0), por lo que se concluye que el proyecto es
factible y se obtendran importantes utilidades para la empresa.

- Se concluye que se obtendrd mayor rentabilidad del proyecto cuando la inversion
inicial se realice con financiamiento por medio de un préstamo comercial con una
entidad bancaria.

- Se determind que el proyecto es sensible a disminuir el precio de los servicios y el
nimero de ventas, por lo que se debe evitar en el transcurso de la operacion de la
empresa bajar el precio de los productos y reducir el nimero estimado de ventas.

- La inversion total que se requiere para que el proyecto pueda ser implementado es
de USD 56,521.82, cuyo financiamiento sera de 50.46% de capital propio
correspondiente a USD 28,521.82 y un crédito bancario comercial de USD
28,000.00 equivalente al 49,54% de la inversion. De acuerdo a los flujos de efectivo
que se espera alcanzar durante los cinco afnos de vida del proyecto, la recuperacion
de la inversion de capital propio serd en 1 ano 11 meses y 22 dias.

B. Recomendaciones

- Se recomienda la puesta en marcha del proyecto, puesto que de acuerdo a la
evaluacion econdémica efectuada se pudo determinar que el proyecto es rentable.

- Los servicios de capacitacion, consultoria y recuperacion de informacion deben
difundirse utilizando los diferentes mecanismos de comunicacioén previstos en el
estudio de mercado, como son: el Internet (portal web, redes sociales y encartes
electronicos), Prensa Escrita, Dipticos o Tripticos. Adicionalmente se considerara
la publicacion de encartes en revistas y prensa, asi como estrategias de Relaciones
Publicas.

- En procesos judiciales se debe asegurar que los herramientas de Andlisis Forense
informdtico a ser utilizadas deben estar certificadas, para asegurar que estos no
hayan sido expuestos a variaciones magnéticas, Opticas (laser) o similares,
ocasionando que las copias de la evidencia que se ubiquen en ellos puedan estar
contaminadas, para evitar una mala interpretacion o un andlisis erroneo.

- Para garantizar la admisibilidad de la evidencia digital dentro de un proceso
judicial, se debe seguir el procedimiento de recoleccion, preservacion, filtrado y



presentacion, establecido para el manejo de evidencias digitales por la Fiscalia
General del Estado.

C. Trabajo Futuro

Como trabajo futuro se debe considerar la puesta en marcha y operacion de la empresa, ya
que del estudio realizado se determind que el proyecto es factible, adicionalmente debe
considerarse la aplicacion de politicas internas para que la empresa alcance rendimientos
administrativos y financieros, con la finalidad de consolidar y fortalecer el posicionamiento
en el mercado local. Como segunda fase del proyecto podria considerarse el estudio de
factibilidad para la implementacion de la empresa a nivel Nacional, asi como también el
analisis de extender los posibles clientes a personas naturales. Ademads se puede contrastar
el estudio de mercado y la evaluacion financiera en las regiones Sierra y Costa, asi como
determinar cuanta inversion financiera se requiere en el nuevo dimensionamiento de la
empresa y establecer los requerimientos de personal y herramientas informaticas con las
que podria operar.
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