IMPLANTACION DE UNA HERRAMIENTA PARA EL MANEJO DEL
SERVICE DESK CON ITIL V 3.0 EN LA COMISION )
METROPOLITANA DE LUCHA CONTRA LA CORRUPCION

Martin Carlier 1, Mauricio Lara?, Mario Ron®, Gabriel Chiriboga®*

1 Universidad de las Fuerzas Armadas - ESPE, Ecuador, martincarlier@gmail.com
2 Universidad de las Fuerzas Armadas - ESPE, Ecuador, mauriciolaraandrade@gmail.com
3 Universidad de las Fuerzas Armadas - ESPE, Ecuador, mbron@espe.edu.ec
4 Universidad de las Fuerzas Armadas - ESPE, Ecuador, gechiriboga@espe.edu.ec

RESUMEN

La Comision Metropolitana de Lucha Contra la Corrupcion (CMLCC) en su afan de prestar un mejor servicio a
la comunidad se plantea realizar una mejora en todas sus areas, para lo cual efectia un andlisis de cada una de
ellas y detecta problemas en los servicios que ofrece el Area de Tecnologias de la Informacién(Tl). Para solven-
tar este problema se plantea el presente proyecto, mismo que tiene como objetivo implementar una herramienta
para el manejo del Service Desk con ITIL V3.0 en la CMLCC, para ello se realiza un levantamiento de informa-
cion de la situacion actual de los servicios y los procesos relacionados a Tl, definiendo si los mismos se encuen-
tran debidamente levantados o es necesario actualizarlos. Se realiza un comparativo de herramientas basadas
en ITIL y se determina la que va a ser implementada en el Area de TI. Esta herramienta solventa las falencias
del proceso de soporte al usuario y se obtiene mejoras en el servicio, adicionalmente permite conocer la capaci-
dad de respuesta real de Tl, sus ventajas para la Institucion y principalmente mejorar los flujos de comunicacion
entre el personal de Tl y los funcionarios de la CMLCC.
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ABSTRACT

This project pretends to implement a tool for managing ITIL Service Desk V3.0 in the Metropolitan Commis-
sion for the Fight Against Corruption - Comision Metropolitana de Lucha Contra la Corrupciéon (CMLCC). It is
important to obtain information on the current situation of the institution about the services offered by the Infor-
mation and Technology Department IT and the processes related to IT. This information is used to define wheth-
er all processes are properly analyzed and if necessary updated. A comparison of ITIL based tools is performed
and determines which will be implemented in the IT area. This tool solves the shortcomings of the process of
user support and improvements in service is obtained, further to find out the actual response IT capabilities, It is
important to develop a list of requirements that the tool must be implemented. With all these information, some
tools are analyzed and tested based on ITIL to determine which is most suitable to be implemented in CMLCC
tools.

The principal objectives of this tool are:

e To overcome the process shortcomings of user support by the Information and Technology Depart-
ment,



e To obtain an improvement in service quality,
e To present a clear view of the ability of IT and the benefits to the Institution, and;
e To improve the communication flow between IT staff and officials.
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1. INTRODUCCION

Actualmente la Comision Metropolitana de Lucha Contra la Corrupcién (CMLCC) se encuentra en la tarea de
mejorar los procesos internos de todas sus areas motivo por el cual se realizan reuniones de trabajo con el per-
sonal de cada direccion, encuestas de satisfaccion sobre los productos y servicios, con la finalidad de determi-
nar las vulnerabilidades y fallas de los procesos de cada area.

El andlisis de las encuestas de satisfaccion evidencia que en el area de Tl existen una serie de problemas en
el proceso de soporte al usuario, por tal motivo la CMLCC conjuntamente con el area de Tl plantean la necesi-
dad de solventar estas falencias que afectan directamente a las actividades realizadas por los funcionarios de la
institucion.

Se propone implementar un conjunto de buenas practicas como es ITIL, planteando un enfoque orientado a
servicios, basandose en la gestion del ciclo de vida de los mismos, para alcanzar los siguientes objetivos:

* Lograr que los analistas de la mesa de servicios registren todas las solicitudes (Incidentes, Consul-
tas, Quejas) y requerimientos.

* Lograr que el usuario registre la mayoria de sus requerimientos a través de la interface de la mesa
de servicios.

* Lograr que el usuario registre la mayoria de sus solicitudes (Incidentes y Quejas) telefénicamente en
la mesa de servicio.

* Reforzar el uso de capacidades de autoservicio para el usuario.

e Utilizar la informaciéon de problemas y errores conocidos, de tal manera que sirva de base para la
solucién eficaz de otros incidentes.

* Integrar el historico de los Cl's que genera el proceso de Gestiéon de configuracion con el fin de apo-
yar la gestion de incidentes.

e Utilizar el proceso de Gestion de niveles de servicio (SLM) con el fin de evaluar el impacto y la priori-
dad de los incidentes para efectos de escalamiento.

El alcance principal de este proyecto es el de implementar una herramienta para el adecuado manejo de la
mesa de servicios aplicando las normas ITILV3.0 en la Comisiéon Metropolitana de Lucha Contra la Corrupcién,
el mismo que permitira revisar los procesos actuales, redisefiarlos, establecer politicas que aseguren un servicio
de calidad, establecer niveles de servicio y asignar responsabilidades organizacionales.

El articulo se encuentra dividido en las siguientes secciones: en la primera se realiza una introduccién en la
que se presentan los objetivos y justificacion del proyecto, en la segunda se presentan los materiales y métodos
utilizados, en la tercera se muestra el analisis y disefio, en la cuarta los resultados obtenidos, en la quinta se
encuentran los trabajos relacionados, en la sexta se presentan las conclusiones y trabajo a futuro, en la séptima
los agradecimientos y en la octava las referencias bibliograficas y fuentes de informacién.

2. MATERIALES Y METODOS

2.1 Materiales

¢ Informe de la situacion actual de la CMLCC (CHACHA, 2014)
e Manuales Institucionales de la CMLCC (LUNA, 2014)
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e Red de computadoras

¢ Infraestructura de comunicaciones

¢ Equipos de impresion

e Servidores

e Dispositivos de Almacenamiento

e Documentacion de ITIL V3.0

e Internet

e Software (ManageEngine ServiceDesk Plus 9.0 y Microsoft Office 2010)
e Sistemas Operativos (Windows 2012 Server R2 y Windows 7)

2.2 Métodos

2.2.1 Método de investigacidn

El método de investigacion cientifica se empled en el presente proyecto, ya que a través del razonamiento
nos permite describir los eventos por los cuales se producen los incidentes y problemas del servicio de TI.

2.2.2 Tipo de investigacion
Los tipos de investigacion empleadas en el presente proyecto son:

e Descriptiva, ya que se efectia una descripcion de la situacion actual de la CMLCC y especialmente
al Area de Tl en lo que a prestacion de servicios respecta.

e Explicativa, ya que se busca el porqué de los hechos, estableciendo relaciones entre las causas y
sus efectos, que ocasionan el retraso en el soporte al usuario por parte del Area de TI.

2.2.3 Técnicade investigacion

Las técnicas de investigacion empleadas en el presente proyecto son:

e Documental, debido al andlisis y disefio de cada uno de los procesos de soporte al usuario del area
de Tl de la CMLCC.

¢ De campo, porque se usan como herramientas de apoyo: cuestionarios, entrevistas, la observacion
y experimentacion para implementar el software mas adecuado para satisfacer las necesidades
planteadas por la CMLCC.

2.3 Mejores précticas ITILV3.0

“La V3.0 de ITIL fortalece la vision del negocio y esta orientada al ciclo de vida del servicio, asegurando cali-
dad en los servicios, integrando mas estrechamente las estrategias de servicio comerciales y las de TI, propor-
cionando modelos de transicion de acuerdo a la utilidad, describiendo la provisién de servicios y la blsqueda de
los mismos, facilitando la implementacion y administracién de servicios en un entorno variable, mejorando la
medicion y demostracién del valor, identificando disparadores para la mejora del servicio y tratando las insufi-
ciencias surgidas en la versiéon anterior” (Cruz, bibdigita Escuela Politécnica Nacional, 2009).

En la Figura 1 se presenta el ciclo de vida del servicio basado en ITIL V3.0.
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Figura 1: Estructura ITIL

“Este enfoque tiene como objetivo ofrecer una visién global de la vida de un servicio desde su disefio hasta
su eventual abandono sin por ello ignorar los detalles de todos los procesos y funciones involucrados en la efi-
ciente prestacién del mismo.

El Ciclo de Vida del Servicio consta de cinco fases que se corresponden con los nuevos libros de ITIL®:

e Estrategia del Servicio: propone tratar la gestién de servicios no sélo como una capacidad sino como
un activo estratégico.

e Disefio del Servicio: cubre los principios y métodos necesarios para transformar los objetivos estraté-
gicos en portafolios de servicios y activos.

e Transicién del Servicio: cubre el proceso de transicién para la implementaciéon de nuevos servicios o
Su mejora.

e Operacidn del Servicio: cubre las mejores practicas para la gestion del dia a dia en la operacion del
servicio.

e Mejora Continua del Servicio: proporciona una guia para la creacion y mantenimiento del valor ofre-
cido a los clientes a traces de un disefio, transicion y operacion del servicio optimizado” (OSIATIS
S.A., n.d.).

3. ANALISIS Y DISENO

Basado en el analisis de la situacién actual de la CMLCC, se observa una serie de problemas en las diferen-
tes direcciones administrativas de la CMLCC, especialmente en el Area de Tl y los servicios que presta a los
funcionarios de la Institucion.

A continuacion se enlistan los problemas encontrados:

e El manejo de incidentes no se realiza de manera adecuada, estos son comunicados de manera ver-
bal.

¢ No se dispone de una herramienta para registrar los incidentes

¢ No se cuenta con una base de datos, en la cual se categoricen los incidentes mas comunes y sea
una fuente de informacion de consulta para resolverlos, en caso de que estos sean recurrentes.

e No se encuentran definidos varios de los procesos de los servicios que brinda el Area de Tl a los
usuarios, lo que provoca retrasos o la no solucién a los problemas presentados por los usuarios.

e No se dispone de estadisticas reales del trabajo que realiza el Area de Tl de la CMLCC.

e El Unico respaldo de los incidentes presentados son los correos de ayuda recibidos en una cuenta de
e-mail de soporte, proporcionado por el Area de TI, mismo que no es utilizado frecuentemente por
los funcionarios de la Institucion para reportar los incidentes.

Debido a todos los problemas antes mencionados y tomando como referencia la siguiente definicion: “ITIL®
puede ser definido como un conjunto de buenas préacticas destinadas a mejorar la gestién y provisién de servi-
cios TI. Su objetivo Ultimo es mejorar la calidad de los servicios Tl ofrecidos, evitar los problemas asociados a
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los mismos y en caso de que estos ocurran ofrecer un marco de actuacién para que estos sean solucionados
con el menor impacto y a la mayor brevedad posible” (OSIATIS S.A., n.d.), se realiza una comparativa de la
situacién actual de la CMLCC versus lo que recomiendan las buenas préacticas de ITIL y se observa una falta de
madurez en la institucién en lo referente a la entrega de servicios tecnoldgicos, debido al bajo nivel de cumpli-
miento de los aspectos que propone la libreria de ITIL, como se puede observar en la Tabla 1 que se presenta a
continuacion:

TABLA 1: COMPARATIVO ITIL

Elementos Quito Honesto Observacion
Sl NO
Estructura Organizacional ITIL X Falta de madurez
en la organizacion
Catalogo de servicios X No esta actualizado
Acuerdos de nivel de servicio (SLA) X No esta definido
Acuerdos de nivel de operacion X No esta definido
(OLA)
SLR X No esta definido
La organizacion tiene establecido el X
ciclo de vida del servicio.
Gestion de Incidentes No hay una exce-
X lente administracion
de incidentes
Gestion de Problemas X No esta definido
Gestion de Cambios X No esta definido

La informacion que se obtiene es resultado del trabajo en conjunto con el personal del Area de Tl de la
CMLCC, el mismo que es el encargado de brindar los servicios de Tl a los servidores de la Institucion. Cabe
mencionar la predisposiciéon del personal del area de tecnologia para emprender en la reestructuracion de pro-
cesos para brindar un servicio de calidad a los servidores que laboran en la Institucion y para ello existe el total
convencimiento de la necesidad de la implementacion de una mesa de servicios basada en ITIL.

3.1 Disefio del proceso de la gestion de incidentes

En base al trabajo de levantamiento de informacion realizado por el Area de Tl se determinan los procesos
gque deberan implementarse para el correcto funcionamiento de una Mesa de Servicios, de acuerdo a las mejo-
res practicas de ITIL V3.0.

A continuacion se enlistan los procesos para un éptimo manejo de la Gestion de Incidentes:
e Proceso gestidn de incidentes
e Proceso del Registro y Clasificacion
e Proceso del Diagnéstico y Resolucion de Primer Nivel
e Proceso del Diagnéstico y Resolucion de Segundo Nivel
e Proceso del Escalamiento
e Monitorear Proceso



e Proceso Cierre de Incidentes
El proceso de gestion de incidentes se presenta en el siguiente diagrama de flujo (Figura 2):
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Figura 2: Flujo de la gestién de incidentes

3.2 Disefio de la mesa de servicio parala CMLCC

En este punto se procede a trabajar en el disefio de la mesa de servicio, para ello se toma como punto de
partida los siguientes aspectos:

e La Gestidn de incidentes y requerimientos y su alcance
e Los objetivos definidos para la CMLCC

e Las recomendaciones de ITIL v3

e Los modelos de escalamiento

Continuando con el proceso de disefio de la mesa de servicios y considerando los aspectos anteriores se de-
termina:



e Elalcance de la mesa de servicios

e Larelacion con otros procesos

e El proceso general de la gestién de incidentes y requerimientos

e Lagestion de requerimientos

e Las politicas del proceso de gestién de incidentes y requerimientos
e Los roles y responsabilidades del proceso de gestion de incidentes
e La matriz de asignacion de responsabilidades

e Las métricas

e La matriz de prioridades y clasificacion de incidentes

e Las categorias de servicios

e Las plantillas del catalogo de servicios

3.3 Seleccion de la Herramienta Service Desk a ser implementada

Para determinar la herramienta mas adecuada para ser implementada se realiza una preseleccion de herra-
mientas basada en los siguientes parametros:

e Procesos ITIL

e Reconocida por organizaciones especializadas en ITIL
e Modulos adicionales

e Solucion de escritorio o web

e Soporte on-line disponible

e Facilidad en la instalacion

e Usabilidad

e Interfaz grafica

e Generacion de reportes

e Creacion de reportes personalizados

e Inventarios hardware y software

e Idiomas

e Seguridades

¢ Requerimientos minimos de hardware y software
¢ Nivel de personalizacion

e Funcionalidades adicionales

Se realiza la seleccion de tres herramientas tomando en consideracion los parametros antes mencionados y
se les otorga calificaciones en base a sus hiveles de cumplimiento.

Estas herramientas son sujetas a una evaluacién en base a los requerimientos solicitados por el personal del
Area de TI, a continuacién se enlistan los requerimientos planteados:

e Funcionalidad Service Desk

e Gestion de Incidentes

e Manejo de Solicitudes

e Integracién con el correo electrénico

e Integracién con Active Directory

¢ Notificaciones y alertas Personalizadas
e Base de conocimiento



e Gestion de tareas

e Control de Mantenimiento Preventivo

¢ Inventario Automatico de hardware, software y elementos de red

¢ Identificacion de tipo de recurso, clasificacion y agrupacion automatica
e Asociacion automatica de activos y recursos

e Gestion de activos manualmente

e Gestion de mantenimientos, contratos, y datos de soporte

¢ Asistente de Configuracion

En base a los resultados obtenidos se determina la herramienta mas adecuada para ser implementada en la
CMLCC.

3.4 Implementacién y capacitacion de la herramienta Service Desk

Se implementa la herramienta seleccionada y se realizan las pruebas necesarias para ponerla en produccién
y paralelamente se capacita al personal del Area de Tl y a los funcionarios de la CMLCC en el uso de la aplica-
cion.

4. RESULTADOS

Para determinar los beneficios de la implementacion de la herramienta para el manejo del service Desk de la
CMLCC se efectlia un comparativo entre los resultados de la gestion de Tl del mes anterior a la implementacién
de la herramienta versus los resultados obtenidos en el primer mes de uso de la misma. En Tabla 2 se presenta
el resultado obtenido:

Tabla 2: Resultados obtenidos después de la implementacién de la herramienta.

Indicador Junio de 2014 Julio de 2014
Porcentaje de incidentes mensua- 25% 87%

les registrados

Porcentaje de incidentes maneja- 56% 90%

dos dentro de los tiempos acor-
dados segun prioridad

Porcentaje de satisfaccion de 32% 88%
usuario final

Nimero de incidentes que no es- No se llevaba registro 15
tan en estado cerrado

Tiempo medio de resoluciéon de No se llevaba registro 30 minutos
incidentes

Cantidad de incidentes asignados No se llevaba registro 40
por técnico

Porcentajes de incidentes cerra- No se llevaba registro 90%
dos en primer nivel de soporte

Incidentes resueltos con informa- No se contaba con una base de 70%
cion obtenida de la base de cono- conocimientos

cimientos

Como se puede observar la herramienta facilita al area de Tl la presentacién de estadisticas del trabajo que
realiza y la satisfaccion del usuario se ha incrementado considerablemente.




5. TRABAJOS RELACIONADOS
Durante la investigacion realizada se tom6 como referencia los siguientes proyectos de tesis:

e (CAMPOVERDE RIVERA & SAMANIEGO SANCHEZ, 2011), en el que se realiza un analisis de he-
rramientas helpdesk basadas en ITIL para implementar una de ellas en la Cooperativa de Ahorro y
Crédito San José Ltda. Guaranda.

e (ERBETTA GONZALEZ & ROSALES MENCIAS, 2012), en el que se realiza un analisis y disefio
de la solucién centro de servicios (Service Desk), basados en el marco de trabajo ITIL ver-
sion 3, para el area de tecnologia de la informacién de la Corporacion Holdingdine S.A.

En la Tabla 3 se detallan los puntos relevantes, problemas encontrados y soluciones

Tabla 3: Puntos relevantes, problemas, soluciones de trabajos relacionados
Empresa Puntos Relevantes Problemas Soluciones

Cooperativa e Andlisis de la situacion e No cuenta con softwa- | Implementacion de he-
de Ahorro vy actual de la Cooperativa re para gestionar efi- | rramienta Help Desk ba-
Crédito San cientemente los inci- | sada en ITIL logrando
José Ltda. ] dentes reportados a | que la Cooperativa se
Guaranda. e Andlisis herramientas TI. alinee a las mejores prac-

Help Desk basadas en ticas de ITIL referente al

ITIL. servicio de soporte al

e Crecimiento vertigino- | ysyario, obteniendo una
so de la Cooperativa | mejora en la satisfaccion

frente al area de Tec- | 3 cliente y reduccion de
nologias de Informa- | costos.

e Definicion de procedi-
mientos para la imple-
mentacién de un Help

Desk basado en ITIL. con.
Corporacion ¢ Analisis de la situacion e ElAreade Tl no cuen- e Disefio del Centro
Holdingdine inicial del Centro de ta con procesos y pro- de servicios co-
S.A. Servicio. cedimientos  formal- mo punto Unico
mente definidos e im- de atenciéon al
plementados para la usuario.

e Disefio de la solucién

> estién de incidentes.
Centro de Servicios, ba- g

sado en las mejores e Creacion de base
practicas de gestién de e No cuenta con una de datos de erro-
servicios de ITIL v3 base de datos de inci- res conocidos re-
dentes definida para duciendo el tiem-

o Definicion de roles y optim!gar el tiempo de po de repuestas
funciones del personal atencion a los usua- a las solicitudes
del Area de Tecnologias ros. generadas  por

los usuarios.

de la Informacion

Estos trabajos sirvieron de guia para la elaboracion del presente proyecto de tesis.
6. CONCLUSIONES Y TRABAJO FUTURO

La implementacién de una herramienta de Service Desk basada en ITIL ayuda a conseguir eficacia y eficien-
cia en el soporte de los servicios que se presta al usuario, reduciendo asi los riesgos asociados a todos los ser-
vicios de TI que brinda el Area de Tecnologias de la Informacion de la Comision Metropolitana de Lucha Contra
la Corrupcion, con el Unico propésito de garantizar la continuidad, disponibilidad y calidad de los servicios pres-
tados, logrando asi la satisfaccién de los usuarios.



Con las politicas, roles y responsabilidades identificadas en este tema de tesis se logra un proceso eficiente,
controlado y sobre todo que los técnicos del area de Tl sabran cual es su rol dentro del proceso.

Dentro del marco de las buenas practica de ITIL la CMLCC como trabajo futuro debera contemplar la imple-
mentacion de las gestiones que se manejan en cada una de las fases del Ciclo de Vida del Servicio de ITIL
V3.0, para una adecuada gerencia y éxito en el manejo de los recursos tecnolégicos. Como por ejemplo se de-
beria implementar la Gestibn de Cambios, ya que con esta se controlara la realizacién e implementacion ade-
cuada de cambios necesarios en la infraestructura y servicios de Tl, garantizando la disponibilidad de servicios
de alta calidad.
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