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RESUMEN

El presente proyecto constituye la elaboracionrd&iatema de Gestion en Control y
Seguridad para la Empresa Transportes y ServigosiAdos Sytsa, con la finalidad
de generar una cultura de seguridad en la orgaéiz@omo requerimiento de sus
clientes en vista de las constantes irregularidgdesexisten en el &rea del comercio
y segundo porque requieren de establecer polifigascedimientos aplicados a los
Sistemas de Informacion que permitan la obtenc@tadCertificacion Basc en una
de sus areas de auditoria. Este proceso iniciardupa evaluacién de la situacion
actual de la empresa mediante la recopilacion fdenracion a través de encuestas,
entrevistas, formularios, etc. Posteriormente abagh el Analisis de Riesgos donde
se establecen los activos, las amenazas y lasgsahdas. Para este proceso se
utilizé la metodologia MAGERIT, procedimiento paealizar Andlisis de Riesgos,
donde se obtiene como resultado el Impacto y lesd®s que recae sobre los
recursos informaticos de la empresa. Como produwbde este analisis se propone
un Sistema de Gestion y Control mediante la gei®rade politicas y
procedimientos segun lo que recomienda la ISO 2pa@d que posteriormente sean
implementadas en la empresa y puedan cumplir corelquisitos de obtencién de la

certificacion.

Palabras Clave: SISTEMA DE GESTION, TRANSPORTE TERRESTRE,
NORMA BASC, POLITICAS, SEGURIDAD.
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ABSTRACT

This project is the development of a Managemerte8ia Control and Security for
Transportes y Servicios Asociados Sytsa Organizaiio order to create a safety
culture as clients requirements in view of theguiarities that exist in the trade area
and second because they require to stablish pelamel procedures applied to the
Information System that allow obtaining the Cecafion Basc in one of their areas
to audit. This process starts with an assessmerihefcurrent situation of the
company by collecting information through surveygerviews, forms and others.
Later Risk Analysis where assets are set, the thread safeguards is made.
MAGERIT methodology procedure was used to perforsk analysis which is
obtained as a result the Impact and Risks bornthéyomputing resources of the
company for this process. The final product of tiisalysis is proposed a
Management and Control System through the developnoé policies and
procedures as recommended by the ISO 27001 to limeguently implemented in

the company and can meet the requirements forrobtacertification.

Key Words: MANGEMENT SYSTEM, GROUND TRANSPORTATION,
NORMA BASC, SECURITY, POLICIES.



CAPITULO 1

GENERALIDADES

1.1INTRODUCCION

La seguridad de la informacién comprende diverspeetos entre ellos la
disponibilidad, comunicacién, identificacion de Ilpl@mas, analisis de riesgos, la

integridad, confidencialidad, recuperacion de iesgos. (Fernandez, 1988)

La seguridad de la informacién comprende diversmeetos entre ellos la
disponibilidad, comunicacion, identificacion de Iplemas, andlisis de riesgos, la

integridad, confidencialidad, recuperacion de iesgos. (Fernandez, 1988)

La correcta Gestion de la Seguridad de la Inforéradiusca establecer y
mantener programas, controles y politicas, queaterpmo finalidad conservar la
confidencialidad, integridad y disponibilidad deitdormacion, si alguna de estas
caracteristicas falla no se estid ante nada seBarpreciso anotar, ademas, que la
seguridad no es ningun hito, es mas bien un prooastinuo que hay que gestionar
conociendo siempre las vulnerabilidades y las am@nque se cifien sobre cualquier
informacion, teniendo siempre en cuenta las cadsasesgo y la probabilidad de

gue ocurran, asi como el impacto que puede tgRernandez, 1988)

La Seguridad Tecnoldgica en una empresa se defim® ain conjunto de
reglas, planes y acciones que permiten aseguiafoianacion contenida en uno o

varios sistemas de la empresa. Pero para garaestarseguridad no es suficiente



con un conjunto de software avanzado capaz degaotauestra red, sino que la
labor principal reside en la persona fisica queinaidtna el sistema, la cual debe ser
capaz de analizar situaciones futuras y tomar idees, para prevenir de esta forma
posibles ataques, porque la mejor forma de combhh&nemigo es anticipandose a
sus movimientas(INTECO, 2013)

Este documento pretende disefiar un Sistema ded@esti Control y Seguridad
basado en la Norma BASC para la empresa Transpgrigsrvicios Asociados
SYTSA Cia. Ltda. Empresa dedicada al Transporte Mircancia a Nivel
Internacional que permita cumplir y por ende pasripractica lineamientos que a
futuro fomenten una cultura de seguridad haciarémsirsos informéticos de la

empresa.

1.2 ANTECEDENTES

La Empresa Transportes y Servicios Asociados SY&SAna empresa con
una amplia experiencia en el area de transporterdomcion, bodegaje,
movimiento y asesoramiento de todo tipo de embarqa&igerados o secos
dentro del pais asi como también fuera (Colombéa(,PVenezuela). Por tal
razon es de suma importancia que la empresa cagenteCertificaciones que
garanticen un servicio de Logistica y Coordinacételente desde que se
embarca hasta que se llega a destino final es aeCirente. Se torna importante
el manejo de la informacion que se genera tangsriatcomo externamente de la

empresa.



MISION

Proporcionar soluciones logisticas y aduaneras temmologia, seguridad y
eficiencia; al servicio de clientes corporativos eh dmbito local, nacional e

internacional.

VISION

Consolidarnos como la mejor opcion logistica y agwa garantizando seguridad
con eficiencia, utilizando herramientas de gestidlecuadas para el beneficio de

clientes, socios, empleados y proveedores.

Para llevar adelante sus actividades, SYTSA tier@fgina Matriz en la ciudad
de Quito, desde donde se desarrollan los procedosniatrativos, financieros,
contables, de operaciones y abastecimientos. idkditnente, cuenta con tres
oficinas ubicadas en las ciudades de Guayaquitahuy Huaquillas que sirven de
soporte a las operaciones y un taller, plenamentgpado, ubicado en Quito, para el
mantenimiento preventivo y correctivo los equipesla empresa. Se mantiene un
representante en Colombia, en la ciudad de Ipial@s representante en Perl con

guienes se respalda su funcionamiento fuera dsl Pai

SYTSA presta servicios de transporte de carga aoetera a nivel nacional e
internacional (se ejecutan operaciones en ColombRerd). Las operaciones que
desarrolla la empresa se apoyan en una importeméede vehiculos debidamente
acondicionados, en las modalidades de productogetados, refrigerados, liquidos
y maquinaria.



Para mantener la cadena de seguridad y disminuiresjo de una posible
contaminacion de sus servicios por el Narcotrafied Terrorismo, los Accionistas
de la empresa han tomado la decision de afiliampresa al BASC con la finalidad

de fortalecer sus procedimientos de seguridadgnebtsu certificacion.

La Coalicion Empresarial Anticontrabando BASC (Bwesis Anti Smuggling
Coalition), se ha consolidado como modelo mundial lds programas de
cooperacion, gracias a la asociacién exitosa esitrgector empresarial, aduanas,
gobiernos y organismos internacionales que logrémorentar procesos y controles

seguros.

La cooperacion se fundamenta principalmente emtamdambio permanente de
experiencias, informacién y capacitacion, lo cua permitido a las partes
incrementar sus conocimientos y perfeccionar sé&tipas en un esfuerzo por
mantener las compafiias libres de cualquier actvilleita y a la vez facilitar los

procesos aduaneros de las mismas.

Las empresas que forman parte del BASC son auditpdaddicamente y
ofrecen la garantia de que sus productos y sesvEdm sometidos a una estricta

vigilancia en todas las areas mediante diverstensés y procesos.

La iniciativa BASC refleja el compromiso de las esgas por mejorar las
condiciones de su entorno, y a su vez, contribuygesalentar fenomenos que

perjudiquen los intereses econdmicos, fiscalesnecoiales del pais.



1.3 JUSTIFICACION E IMPORTANCIA

El mundo de hoy se caracteriza por un aumento earlanas extraordinario de
las actividades mercantiles y de intercambio dedsiey servicios. A la par de este
intercambio incesante de elementos de comercioteega también problemas
fundamentales como el contrabando, la evasién deasde calidad, la pirateria 'y la
competencia desleal entre las diferentes emprasasexgisten en nuestro mundo

capitalista.

La seguridad no depende del azar. Las organizexideben dar la misma o
mayor importancia al logro de altos estandares e&ti@® en Control y Seguridad,
gue dan a otros aspectos de sus actividades emalesaEsto exige adoptar una
propuesta estructurada para la identificacion depkdigros, la evaluacion y control
de los riesgos relacionados con las actividadesodeercio internacional que las

empresas realizan.

La Empresa SYTSA, es una empresa dedicada al Tadedpesado, que busca la
certificacion BASC, por lo tanto necesita del Disafe un Sistema de Gestién en

Control y Seguridad.

Es importante que la empresa determine la vulneadide la organizaciéon a
problemas de seguridad actuales y a futuro, detamias alternativas disponibles
para ser utilizadas por la empresa para cubrinéeesidades. Los Elementos que
cubren la norma BASC. Son esenciales para un sistdicaz de Gestion de Control

y Seguridad en el Comercio Internacional.



Mediante la elaboracion de este SGSI se desea gionsgue la empresa
minimice considerablemente el riesgo de su proddeiil debido a la ocurrencia de
un evento que comprometa la confidencialidad, digplidad e integridad de sus

activos.

Los recursos informéticos tales como como equipf@maticos, aplicaciones,
servicios, redes de comunicacion o la misma infoiGmadeben estar disponibles
para servir de apoyo a las labores que la emp@sad cabo. La no disponibilidad
de alguno dilataria los tiempos lo que incidirigatezamente en la imagen de la

empresa frente a sus clientes.

1.40BJETIVOS

1.4.1 Objetivo General

Disefiar un Sistema de Gestion en Control y Segiifiidsado en la Norma

BASC para la Empresa Transportes y Servicios Adosi&YTSA Cia. Ltda.

1.4.2 Objetivo Especifico

» Desarrollar un Sistema de Gestion de Seguridadhfdentacion (SGSI) que
permita una correcta gestion de los riesgos pa&meaptelar las caracteristicas
de la informacion: confidencialidad, integridadigpbnibilidad.

* Realizar el Andlisis de Gestibn de Riesgos dondedsirminardn y
clasificaran los activos informaticos que poseenwresa, el establecimiento

de amenazas y salvaguardas.



» Establecer el Impacto y los Riesgos obtenidos casoltado del analisis de

gestion de riesgos a realizar.

» Evaluar las politicas y directrices para protegsrriecursos informéticos de

eventos que puedan afectar la disponibilidad.

» Definir los controles necesarios para aseguras@&lageptable de los recursos

informaticos por parte de los funcionarios.

1.5 ALCANCE

La Empresa Transportes y Servicios Asociados SYESAina empresa dedicada
al Transporte de Mercancia tanto nacional comariatgonal que esta aplicando a la
Certificacion BASC. El desarrollo de este proyezsta basado en esta Norma, con el
afan de mejorar en varios aspectos tecnolégicodadempresa, mediante el
desarrollo de un Sistema de Gestion en Control guis#ad, donde se permitira

identificar y visualizar:

» Una restructuracion y creacion de nuevas politieaseguridad informéatica.

» Evaluar del estado actual de la Empresa.

» Identificar los riesgos y amenazas a los que esifuestos los recursos

informaticos (software, equipos, redes, comunicasoinformacion, etc.).



Identificar las salvaguardas existentes, los ingsade los riesgos a los que

estan expuestos los recursos informaticos.

Emitir el informe para realizar las correcciones lease a las falencias

encontradas.

Establecer recomendaciones en base al analisiesigora realizar, con el
objetivo de que se implemente en lo posterior plalfticas a obtenerse del
Plan de Seguridad.

Generar controles sobre las amenazas encontradeia k@ activos
informaticos que posee la empresa; con el fin delguGerencia realice una

adecuada toma de decisiones.

Este proyecto no contempla la implementacion deinPdle Seguridad,
solamente incluye la definicion de politicas y diriees para que este plan

pueda ser elaborado posteriormente.



CAPITULO 2

MARCO TEORICO

2.1LA INFORMACION

Durante el proceso de evolucion del uso de la tegie como soporte a las
operaciones en las organizaciones siempre ha dexildi preocupacion por evitar

incidentes que comprometan la seguridad.

La seguridad de la informacion consiste en combileamanera coherente las
herramientas técnicas de seguridad y a la vezogestel comportamiento del factor
humano tratando de reducir en lo posible las valiédades o posibles atentados

contra la seguridad de la informacion y sisten{@3000)

Informacién | |

Procesamiento

Fuente: www.|SO27000.es

Figura 1 Procesamiento de la informacién. Fuente www.is027000.es
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La seguridad de la informacion, segun 1ISO 2700dsiste en la preservacion

de su confidencialidad, integridad y disponibilideasi como de los sistemas

implicados en su tratamiento, dentro de una orgain. Asi pues, estos tres

términos constituyen la base sobre la que se cientedo el edificio de la seguridad

de la informacién: (27000)

2.1.1 Confidencialidad de Datos.Cuando el usuario o el empleado garantice que

2.1.2

2.1.3

la informacién que se esta ingresando no sea didal@ personas externas y

ajenas a la empresa. (27000)

Disponibilidad de los datosEs el acceso a la informacién cuando esta se la
requiera para que los usuarios puedan realizadifasentes actividades de

actualizacion, respaldos, etc. (27000)

Integridad de datos.Se refiere a la seguridad de que la informacionhano
sido alterada, borrada, reordenada, copiada, et.d8rante el proceso de

transmision o en su origen. (27000)

Existen otros atributos de la informacién como son:

2.1.4 Autenticacion. La garantia de que quien firme un mensaje es regnugien

2.1.5

dice ser. (27000)

No Repudio.Garantia de que ninguna de las partes involucragzsa negar

en el futuro una operacion realizada. (27000)
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Generalmente la seguridad se concentrar en gaaapgtiderecho de acceder a los
datos y recursos del sistema configurando los new@as de autenticacion y control
gue aseguran gue los usuarios de estos recursopas#an los derechos que se les
han otorgado. (ISO 27000)

Uno de los primeros pasos que debe dar una compafiefinir una politica de

seguridad que se pueda implementar en funcion a:

- ldentificar las necesidades de seguridad y logoesnformaticos que

enfrenta la compafiia asi como las posibles conseiase (ISO 27000)

- Proporcionar una perspectiva general de las rgglas procedimientos
gue deben implementarse para afrontar los riestgstiicados en los

diferentes departamentos de la organizacion. g8IO0)

- Controlar y detectar las vulnerabilidades del sistede informacién y
mantenerse informado acerca de las falencias eaplasciones y en los

materiales que se usan. (ISO 27000)

- Definir las acciones a realizar y las personas @taotar en caso de

detectar una amenaza. (ISO 27000)

La politica de seguridad comprende todas las ratgaseguridad que sigue una
organizacion. Por lo tanto la administracion derdganizacion debe encargarse de

definirla ya que afecta a todos los usuarios déésia.
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La seguridad informética de una compafia dependejude los empleados

aprendan las reglas a través de sesiones de eap@tiy de concientizacion.

2.2NORMA BASC V4

World BASC Organization, Inc. es una entidad siménde lucro liderada por el
sector empresarial y con apoyo de Aduanas y Ongasisinternacionales, cuya
mision es facilitar y agilizar el Comercio Interi@tal mediante el establecimiento y
administracion de estdndares y procedimientos tgelde seguridad aplicados a la

cadena logistica del Comercio Internacional. (BAS3T1)

La creacion de BASC se remonta a 1996 cuando umaesm Norteamericana
decidié presentar la propuesta antes el ComisiodatiGervicio de Aduana de los
Estados Unidos en San Diego California, con el @sigp de implementar
mecanismos y procedimientos que ayudaran a evigr gilizados por
organizaciones ilicitas para el transporte de ti@@®y buscar poner fin a una larga
lista de experiencia con robos y cargamentos oungdos de empresas de todos los
sectores y como una forma de complementar y faeal®s programas. (BASC,
2011)

BASC se ha consolidado como modelo mundial de losgramas de
cooperacion, gracias a la asociacion exitosa esitrgector empresarial, aduanas,
gobiernos y organismos internacionales que logrémorentar procesos y controles
seguros. (BASC, 2011)

La seguridad no depende del azar. Las organizaxidaben dar la misma o

mayor importancia al logro de altos estandares e&ti® en Control y Seguridad,
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gue dan a otros aspectos de sus actividades emalesaEsto exige adoptar una
propuesta estructurada para la identificacion deptdigros y la evaluacion y control
de los riesgos relacionados con el las actividatie€omercio Internacional que
realizan. (BASC, 2011)

Esta norma esté destinada a ayudar a las orgamiescen el desarrollo de una
propuesta de Gestibn en Control y Seguridad enoehetcio Internacional, que
proteja a las empresas, a sus empleados y otrasngsr cuya seguridad puedan
verse afectadas por sus actividades. Muchas decdasacteristicas de una
administracion efectiva no se pueden distinguir la® practicas propuestas de
administracion de calidad y excelencia empresa(BASC, 2011)

La Norma BASC esta disefiada de tal forma que stecmp sea totalmente
comprensible, permitiendo que el Sistema de Gesséa aplicable a las
organizaciones que hoy dia participan en activisladke Comercio Internacional,
buscando demostrar conformidad con todos y cadadents requisitos que se
determinan tanto en la norma como en los EStAnd#&C y en otro tipo de
programas de Seguridad que hoy dia han sido esidddepor diferentes entidades
internacionales tales como el Marco de Estandaeels @rganizacion Mundial de
Aduanas (Framework of Standards), el Cdédigo de eBoodn de buques e
instalaciones portuarias emitido por la OrganizacMaritima Internacional, etc.
Esta norma constituye un marco general para laeimghtacion del Sistema de
Gestidon en Control y Seguridad BASC, con la cusildayanizaciones utilizando una
metodologia de procesos, planearan, implementar@nficaran y tomaran las
acciones necesarias en procura de mejorar su SistemGestion en Control y
Seguridad de una manera eficaz. (BASC, 2011).
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Referencias Informativas

Esta Norma hace referencia a otras publicacioneslgn informacion

u orientacion tales como:

 WCO SAFE Framework of Standard — World Customs @irgdion
» Standards CTPATC Trade Partnership Against Temoris
* Coding ISPS/PBIP — Ship

» Safe Port Act

e [|SO EC 27001/2007

* 1SO PAS 17712/2010

¢ 1S0O 9001:2000, 14000

« OSHAS 18001:2007

¢ ANZ4360 NTC 5254

* 1SS0 14001:2004

* 1SS0 28000:2007

2.3. GENERALIDADES

2.3. 1 Consideraciones para preparar un programa dseguridad.

(BASC, 2011)

* Los requerimientos de seguridad de la organizacion.

» El potencial de la organizacion para cumplir laguisitos.

e La vwvulnerabilidad de la organizacibn a problemas seéguridad
actuales y futuros.

* Las alternativas disponibles para ser utilizadas lacorganizacion

para cubrir las necesidades.
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2.3.2 Aspectos importantes que se deben incluir @n Plan de Seguridad.
(BASC, 2011)

» Definicién clara de los métodos de seguridad.

» Procedimientos escritos para notificacion interxiafma

* Mecanismos para responsabilizar en caso de roloto h

* Manejo de documentos y archivos

* Procedimientos para cierre de instalaciones (psierfortones,
ventanas, etc.).

» Sistemas de seguridad para registrar las entragalsdas de personas
y/o vehiculos.

» Definicién de politicas para el monitoreo externo

» Control y manejo de llaves con inventarios peridgic

» Politicas y procedimientos para la contrataciépetsonal

» Politicas que se aplicaran en la verificacion de@adentes

* Procedimientos para obtener fotografias y hueligiates de todos
los empleados.

» Asignacion de responsabilidad para la seguridattataada.

2.4 SISTEMAS DE GESTION DE CALIDAD

En un documento llamado Buenas Practicas de seglridrcera Edicion 2009,

elaborado por la organizacion BASC, el Sistema @gtiGn se conceptla asi:

“El SGCS es una serie de elementos que interactdamue estan
interrelacionados, para establecer y cumplir corayolitica y objetivos, con

el fin de dirigir y controlar una organizacion ceaspecto a la seguridad”.

(EUMED, 2008)
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Un Sistema de Gestién de Calidad es un sistemast&dg o administracion de
la calidad basada en una filosofia, con princigimsétodos donde el ser humano es
el factor mas importante para obtener los objetilesalidad. Este enfoque aparecio

en Japoén a inicios de los afios 50 del siglo pagads principios son:

* No son los inspectores ni las personas del arpaodieiccion los responsables

de garantizar la calidad si no toda la empresacada una de sus personas.

» La calidad empieza con la planeacién no solo detoductos y servicios si
no de los procedimientos y procesos que intervieeensu creacion.
(EUMED, 2008)

* La calidad demanda planificacion estratégica awdmzarientada al cliente,
donde intervienen también los proveedores de lapaéila con quienes se
debe compartir la filosofia de la calidad. (EUMEIDQ8)

» La calidad incluye mediciones constantes y met&ide cada una de las
areas de la organizacién. Que constantes, enofiés datos e indicadores

para tomar la decisién a tiempo y correctameri&/MED, 2008)

» El desarrollo de sistemas de gestion en contrebyrsdad.
* Lainterrelacion con otras normas, cédigos solstersias de administracion y
gestion empresarial. (EUMED, 2008)

En consecuencia la gestion de calidad hoy es uresitiad, es una herramienta

sin que ninguna organizacién pueda competir. (EDVED08)
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La norma estd disefiada para ser utilizada por magones de todos los

tamanos, independientemente de la naturaleza desuislades. (EUMED, 2008)

2.5. DEFINICIONES

2.5.1 Andlisis de RiesgdJso sistematico de la informacién disponible, para
determinar la frecuencia con la cual pueden ocauw@ntos especificados y la

magnitud de sus consecuencias. (BASC, 2011)

2.5.2 Auditoria del Sistema de Control y SeguridadExamen sistemético e
independiente para determinar si las actividadesyltados relacionados con
la gestion en control y seguridad, cumplen lasadigfiones preestablecidas y
si estas se aplican en forma efectiva y son aptes gdcanzar los objetivos.
(BASC, 2011)

2.5.3 Competencialdoneidad para conocer o solucionar un asunto aldoiv
de la formacion, entrenamiento y experiencia deadadividuo. Capacidad

productiva de un individuo que se define y midet&minos de desempefio
en un determinado contexto laboral y reflejan lamnocimientos de

habilidades, destrezas y actitudes para la re@izate un trabajo efectivo y
de calidad. (BASC, 2011)

2.5.4 Control. Actividad de monitorear los procesos y tomar meslida
preventivas, correctivas y de mejora, para evitent®s indeseables en el
futuro. (BASC, 2011)
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2.5.5 Evaluacién de RiesgdProceso usado para determinar las prioridades
de gestion mediante la Comparacion del nivel degdecontra normas

predeterminadas, niveles de riesgo objeto y otiterios. (BASC, 2011)

2.5.6 Estdndares BASCConjunto de requerimientos especificos aplicables,
complementarios a esta norma y de obligatorio cumighto en funcion al
alcance del SGCS, en las empresas que implement&istema de Gestion
en Control y Seguridad BASC. (BASC, 2011)

2.5.7 Mejora Continua. El objetivo de la mejora continua del Sistema de
Gestion BASC es el de incrementar el desarrollgegueion de actividades
de control y seguridad dentro de los procesos gtoeis y administrativos al
interior de la Organizacion tendientes a asegusdiferentes actores de la

cadena del comercio internacional. (BASC, 2011)

2.6 ADMINISTRACION DE RIESGOS

Riesgo:

“Combinacion de la probabilidad de que se produrcavento y sus consecuencias
negativas”(UNISDR, Terminologia sobre Reduccion de Riesgbegastres 2009

para los conceptos de Amenaza, vulnerabilidadsgop

“Es la proximidad voluntaria o inconsciente a sitaacion de peligro, Es la
exposicion al peligro o a circunstancias que n@slpn generar dafios o

consecuencias”“ (Normas Basc, 2012)
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Segun los conceptos de ORM (Operacional Risk Manag® los riesgos han
sido definidos como el proceso de tomar decisioq@#s puedan minimizar los
efectos de pérdidas que genera la materializacgdestios, Por eso es importante
manejar, medir y calcular sus consecuencias paagude a tomar decisiones para
prevenirlo de manera que el futuro de la empreparia de su eleccion y no de la
eleccion de otros. Un manejo adecuado del riesgmifee que se generen menos

pérdidas que sea menos severo, menos frecuerdasyas predecible.

2.6.1 (COMO SE REALIZA UN SGSI?

Un Sistema de Gestién de Seguridad de la Informaocimando como
base la Norma ISO 27001, se pone en consideradid@ic® Continuo
PDCA. (27000)

Figura 2 Ciclo continuo PDCA. Fuente ISO 27000

* Plan. (Planificar) Establece el SGSI

Definir el alcance del SGSI en términos del negiolei organizacion,
su localizacién, activos y tecnologia, incluyenddatles y justificacion de

cualquier exclusion (1SO 27000).
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Definir una politica de seguridad que:

- Incluir el marco general y los objetivos de sédan de la informacion de

la organizacion.

- Considerar requerimientos legales o contractuaedgivos a la seguridad

de la informacion;

- Estar alineados con el contexto estratégico dgidgede riesgos de la

organizacion en el que se establecera y manteh8@%;
- Establecer los criterios con los que se va aveval riesgo;

- Estar aprobado por la direccion

Definir una metodologia de evaluacion del riesgmpiada para el SGSI y
los requerimientos del negocio, ademas de estallexeriterios de aceptacion del
riesgo y especificar los niveles de riesgo aceptallo importante de esta
metodologia es que los resultados obtenidos seaparables y repetibles existen
numerosas metodologias estandarizadas para laaesalude riesgos, aunque es
perfectamente aceptable definir una propia. En este se utilizara la herramienta
PILAR para la realizacion del andlisis de ries&O 27000)

* Identificar los riesgos:
(1SO 27000)

- Identificar los activos que estan dentro del rdeadel SGSI y a sus

responsables directos, denominados propietarios;

- ldentificar las amenazas en relacién a los astivo
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- Identificar las vulnerabilidades que puedan gmowechadas por dichas

amenazas;

- Identificar los impactos en la confidencialidantegridad y disponibilidad

de los activos.

* Analizar y evaluar los riesgos:

- Evaluar el impacto en el negocio de un fallo dgusidad que suponga la
pérdida de confidencialidad, integridad o dispdidhd de un activo de

informacion;

- Evaluar de forma realista la probabilidad de mengia de un fallo de
seguridad en relacién a las amenazas, vulneratgjaimpactos en los

activos y los controles que ya estén implementados;
- Estimar los niveles de riesgo;

- Determinar, segun los criterios de aceptacionridsgo previamente

establecidos, si el riesgo es aceptable o necsitaatado. (1ISO 27000)

2.6.2. Tratamiento de Riesgos
- Identificar y evaluar las distintas opciones déatraento de los riesgos.
- Aplicar controles adecuados;

- Aceptar el riesgo, siempre y cuando se siga cumghdiecon las politicas y

criterios establecidos para la aceptacion de &g 0s;

- Evitar el riesgo, por ejemplo, mediante el cesdadeactividades que lo
originan; transferir el riesgo a terceros, por ejemplo, a pafifas

aseguradoras o proveedores de outsourcing.
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Gestion de riesgos

Identificar y analizar

Identificar:

= Activos

* Amwinazas

* Vulnerabilidades

Definir:

= Alcance

= Palitica

* Metodologia
Analizar:
* Riesg
= Coste/beneficios

= Decidir tratamiento de riesgos
* Acaplar riesgo residual

Transferir
Riesgo Riesgo Riesgo Riesgo

Controles:

+ Seletcionar
+ 508

= Implantar

= Seguros = Cese de |la actividad
= Mo hacer nada pels
* Proveedores que lo origina

Fuente: wew [S027000.0%

Figura 3 Gestion de Riesgos Fuente ISO 27000

2.6.3. Objetivos de Control y Controles
(1SO 27000)

- Seleccionar los objetivos de control y los coles que propone la ISO
27001 para el tratamiento del riesgo que cumplanla® requerimientos

identificados en el proceso de evaluacién del desg

- Aprobar por parte de la direccién tanto los rssgesiduales como la

implantacion y uso del SGSI.
- Definir una declaracién de aplicabilidad que uyel:

- Los objetivos de control y controles selecciorsagdos motivos para su

eleccion.

- Los objetivos de control y controles que actualteeg/a estan implantados.
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- Los objetivos de control y controles del AnexaxXcluidos y los motivos
para su exclusion; este es un mecanismo que peradémas, detectar

posibles omisiones involuntarias. (ISO 27000)

* Do. (Hacer)Implementar y utilizar el SGSI

- Definir un plan de tratamiento de riesgos que ifigoe las acciones,
recursos, responsabilidades y prioridades en laogede los riesgos de

seguridad de la informacién.

- Implantar el plan de tratamiento de riesgos, cofirede alcanzar los
objetivos de control identificados, incluyendo Egaacion de recursos,

responsabilidades y prioridades.

- Implementar los controles anteriormente selecclosajue lleven a los

objetivos de control.

- Definir un sistema de métricas que permita obtenesultados
reproducibles y comparables para medir la eficaeialos controles o

grupos de controles.

- Procurar programas de formacion y concienciacionradacion a la

seguridad de la informacién a todo el personal.
- Gestionar las operaciones del SGSI.

- Gestionar los recursos necesarios asignados al S@E8a el

mantenimiento de la seguridad de la informacion.

- Implantar procedimientos y controles que permitaa @pida detecciéon y

respuesta a los incidentes de seguridad. (ISO®700
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» Check (Verificar) Monitorizar y revisar el SGSI

La organizacion deberé:

Ejecutar procedimientos de monitorizacion y revigiara:

o Detectar a tiempo los errores en los resultadogrgeps por el

procesamiento de la informacion;
o ldentificar brechas e incidentes de seguridad;

0 Ayudar a la direccion a determinar si las activeadesarrolladas
por las personas y dispositivos tecnolégicos panargizar la
seguridad de la informacion se desarrollan en idala@a lo

previsto;

o Detectar y prevenir eventos e incidentes de segtindediante el

uso de indicadores;

o Determinar si las acciones realizadas para resdivechas de

seguridad fueron efectivas.

Revisar regularmente la efectividad del SGSI, ademb al
cumplimiento de la politica y objetivos del SGSbs Iresultados de
auditorias de seguridad, incidentes, resultadodademediciones de

eficacia, sugerencias y observaciones de todgmléess implicadas.

Medir la efectividad de los controles para verifigae se cumple con los

requisitos de seguridad.

Revisar regularmente en intervalos planificados dasluaciones de
riesgo, los riesgos residuales y sus niveles dglgstateniendo en cuenta
los posibles cambios que hayan podido producirsia enganizacion, la

tecnologia, los objetivos y procesos de negocics kEmenazas
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identificadas, la efectividad de los controles iempéntados y el entorno

exterior -requerimientos legales, obligaciones emtuales, etc.-.

- Realizar periddicamente auditorias internas del IS&$ intervalos

planificados.

- Revisar el SGSI por parte de la direccion periGdeate para garantizar
gue el alcance definido sigue siendo el adecuagieeylas mejoras en el

proceso del SGSI son evidentes.

- Actualizar los planes de seguridad en funcion de danclusiones y
nuevos hallazgos encontrados durante las actividdelenonitorizacion y

revision.

- Registrar acciones y eventos que puedan haber fagmacsobre la
efectividad o el rendimiento del SGSI. (ISO 27000)

* Act (Actuar) Mantener y mejorar el SGSI
La organizacion deber& regularmente:
- Implantar en el SGSI las mejoras identificadas.

- Realizar las acciones preventivas y correctivasuttas en relacion a la
clausula que menciona la ISO 27001 y a las lecsiapeendidas de las

experiencias propias y de otras organizaciones.

- Comunicar las acciones y mejoras a todas las pateesadas con el

nivel de detalle adecuado y acordar, si es peténéaforma de proceder.
- Asegurarse gue las mejoras introducidas alcanzaodgetivos previstos.

PDCA es un ciclo de vida continuo, lo cual quieeeidque la fase de Act lleva

de nuevo a la fase de Plan para iniciar un nuesto de las cuatro fases. Téngase en
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cuenta que no tiene que haber una secuencia astiecias fases, sino que, por
ejemplo, puede haber actividades de implantaci@ yguse lleven a cabo cuando
otras de planificacion aun no han finalizado; o geemonitoricen controles que auln

no estan implantados en su totalidad. (ISO 27000)

En esta tesis se realizara el Sistema de Gesti@egderidad Informatica mas

no la Implementacion de la misma.

2.7 NORMAS ISO 27000

2.7.1 HISTORIA.

Durante mas de un siglo, el Instituto BritanicoNtemas Técnicas (BSI) y la

Organizacion Internacional de Normas Técnic$S0O) han brindado

1
pardmetros globales &s normas técnicas de operacion, fabricacion grdpsfio.
Solo faltaba que BSI e ISO propusieran una normididé para l&eguridad de la
Informacion. (ISO 27000)

En 1995, el BSI publicé la primera norma técnicesdguridad; la BS 7799,
la cual fue redactada con el fin de abarcar lositasude seguridad relacionados
con el e — commerce. La Norma se consideraba ibfeey no tuvo gran acogida.
No se presentd la norma técnica en un momento WY los problemas de

seguridad no despertaron mucho interés en esecestofiSO 27000)

En Mayo de 1999, el BSI intentdé de nuevo publicasegunda version de
la Norma BS 7799, la que fue una revision mas angsi la primera publicacion.
En Diciembre del 2000, La ISO adopt6 y publicé temgra parte de su norma BS
7799 bajo el nombre de ISO 17799. (ISO 27000)

! Tomado de http://www-is027000.es/sgsi .html
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En Septiembre del 2002 se publicé BS 7799 — Zsta revision se adopto
el “Modelo de Proceso” con el fin de alinearla ¢6® 9001 e ISO 14001. (ISO
27000)

El 15 de Octubre del 2005 se aprueba la Norma I3@22005 y en 2006
existen mas de 2030 compafiias certificadas amivatiial. (1ISO 27000)

2.7.2 DEFINICION DE LAS NORMAS ISO 27000

La serie ISO 27000 es una Familia de Estd@wd internacionales para
Sistemas de Gestion de Seguridad de la Informa¢®@SI), que propone
requerimientos de sistemas de gestién de segudedd informacion, gestion de
riesgo, métricas y medidas, guias de implantasidocabulario y mejora continua.
(1ISO 27000)

* [SO 27000

En fase de desarrollo. Contendra términos y deéfings que se
emplean en toda la serie 27000. La aplicacion ddquier estandar
necesita de un vocabulario claramente definido, quitge distintas

interpretaciones de conceptos técnicos y de ges(i&® 27000)

* [SO 27001

Es la norma principal de requerimientos del sistelaagestion de
seguridad de la informacion. Tiene su origen eB3a7799-2:2002 y es
la norma con arreglo a la cual seran certificadosguditores externos
los SGSI de las organizaciones. Fue publicada eddS0ctubre de
2005 y sustituye a la BS7799-2, habiéndose esidblecinas
condiciones de transicién para aquellas empresatificadas en esta



28

altima. Se lista en forma de resumen los olaetide control y

controles que desarrolla la 1SO17799:2005 (fut®@47002), para que
sean seleccionados por las organizaciones en airdés de sus SGSI;
a pesar de no ser obligatoria la implementaciétodes los controles
enumerados en esta Ultima, la organizacion debegumantar

sélidamente la no aplicabilidad de los controlesnmplementados. (ISO
27000)

* IS0 27002 (1ISO 17799)

Es una guia de buenas practicas que describe jetsvob de control
y controles recomendables en cuanto a seguridda iormacion. No
es certificable. (ISO 27000)

* [SO 27003

Se centra en los aspectos criticos necesarioslgpargplementacion
de un SGSI, describiendo los procesos de espeaxtditalel SGSI y el
disefio desde la elaboracion de planes hasta lacgec (ISO 27000)

* [SO 27004

Especifica las métricas y las técnicas de medidecadges para
determinar la eficiencia y efectividad de la impéanidn de un SGSI y
de los controles relacionados. Estas métricas ae fusmidamentalmente
para la medicién de los componentes de la fase ‘{Doplementar y
Utilizar) del ciclo PDCA. (ISO 27000)
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* [SO 27005

Consiste en una guia para la gestion del riesda deguridad de la
informacion y sirve por tanto, de apoyo a la IS0y a la
implantacion de un SGSI. Se basa en la B$87(publicada en
Marzo de 2006) y probablemente, en ISO 13335. (@)0

* [SO 27006

Especifica el proceso de acreditacion de eddéisla de
certificacion y el registro de SGSI. (27000)

+ SO 27001 /2013

Cuando su publicacion se haga oficial va a terem gnpacto en las
empresas que se encuentra certificadas, las oagamies tendran un
periodo de tiempo para efectuar la transicibn adava version de la
Norma. La transicién se la puede realizar mediémtealizaciéon de una
auditoria. (27000)

2.8 MAGERIT

Para la realizacion de estas tesis se utilizaMddologia MAGERIT, este
fue creado por el Consejo Superior de Administradifectronica de Espafia, en
respuesta al crecimiento de la Tecnologia de Irdoiém y el uso del que esta
siendo objeto las organizaciones, con el fin deciemtizar a todos aquellos
responsables de la existencia de riesgos y decksitad de amenorarlos a tiempo.
Ofrece un método sistemético para analizar losgo®s Ayuda a descubrir y

planificar las medidas oportunas para manteneriésgos bajo control y prepara a
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la organizacion para procesos de evaluacion, atalitoertificacion o acreditacion
segun sea el caso. (PILAR, 2012).

Mediante este método se puede conocer el niveedga actual de los activos
y con la aplicacibn de nuevas salvaguardas o mejoralas que estan

implementadas permitiendo que el riesgo se minim{E¢LAR, 2012)

MAGERIT, tiene las siguientes fases:

2.8.1 Planificacion de Proyectos
(PILAR, 2012)
Establece el marco general de referencia paradbdmyecto. En este paso
se debe realizar:
Establecer las condiciones para la realizaciopuglecto
Investigar la oportunidad de realizarlo
Define objetivos y dominio que abarcara

Planifica los medios materiales y humanos paradizacion

o O O O o

Lanzamiento del proyecto

2.8.2. Analisis de Riesgos

(PILAR, 2012)

o Identificar los activos, las relaciones y su vataia

0o Identificar Amenazas significativas sobre los augiv
evaluandolos en términos de ocurrencia y degradacio

o Identificar Salvaguardas, valorando la eficacia dw
implantacion

0 Interpretacion del impacto y el riesgo.
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2.8.3 Gestion de Riesgos

(PILAR, 2012)

o Elegir una estrategia para la mitigacion del impacel riesgo.

o Determinar las salvaguardas oportunas para ladtaa el punto
anterior.

o Determinar la calidad necesaria para las salvagsgbpuestas.

o Disefiar un Plan de Seguridad (Plan de Accion o &l&irector)
para llevar el impacto y el riesgo a niveles addpta

0 Ejecutar el Plan de Seguridad.

2.9PILAR

Pilar, acronimo de “Procedimiento Informatico-Lagicpara el
Analisis de Riesgos” es una aplicacion informataesarrollada bajo
especificacion del Centro Criptoldgico Nacional-€enNacional de
Inteligencia (CCN-CNI) para soportar el analisesriesgos de sistemas
de informacion siguiendo la metodologia MAGERIT, Harramienta
comercial esta ampliamente utilizada en la Admia@én Pablica y en la
actualidad también en organismos no gubernamenficase por objetivo
realizar el andlisis segun la Metodologia MAGERITigefar el Plan de
Mejora de la Seguridad. (EAR PILAR, 2014)

Ofrece un conjunto de herramientas que permitdénflez, Andrés,
Mafas, José Antonio, 2010, MANUAL DE USUARIO PILABRASIC
Version, 4.4)

(EAR PILAR, 2014)
o “ Un analisis general, estudiando las diferentemedisiones de
seguridad (Confidencialidad, integridad, dispomdaidl, autenticidad y

trazabilidad)
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o Un andlisis de continuidad centrdndose en la dibpmad del Sistema
de Informacion para detener interrupciones de gerante incidentes o
desastres. “

Pilar permite realizar un seguimiento continuo$istema de la Empresa con el fin
de que el sistema enfrente riesgos actuales yolutsi tener mayor confianza del
sistema que posee. (EAR PILAR, 2014)
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CAPITULO 3

ANALISIS DE GESTION DE RIESGOS

Tomando como base la Metodologia MAGERIT a comindn se detalla los

pasos a seguir.

3.1 PLANIFICACION DEL PLAN DE SEGURIDAD

3.1.1 Objetivo

* Motivar y concienciar a la Gerencia de la Organimacsobre la importancia

de realizar un Andlisis de Gestion de Riesgos.
» Establecer una cultura de seguridad sobre losgesumformaticos.

* Minimizar los riesgos hacia los activos informasiae la empresa.

Para un trabajo eficiente es necesario contar @&@olbboracion y participacion

de todo el personal involucrado con los Sisteneasfibrmacion.

A continuacion se presenta las siguientes actieislgdareas

Estudio de Oportunidad.

Determinacién del Alcance del Proyecto

Planificacion del Proyecto

Lanzamiento del Proyecto.
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3.1.2 Estudio de Oportunidad

Mediante este procedimiento lo que se trata esl@atificar el interés de la

Alta Gerencia sobre la realizacion de un Analigiszestion de Riesgos.

SYTSA es una empresa dedicada al Transporte deaMea Nacional e
Internacional. Por tanto debe cumplir con NormaBsyandares que permita que
todos los procesos que intervienen para que dlaaque y desembarque de la carga
sea cien por ciento seguro, en este caso nos eméscan la normas solicitadas por

el BASC, certificado que la Empresa esta obteniendo

Por tanto la aplicacion de recursos tecnologiera [a seguridad de todos los
procedimientos que incluya a la Seguridad de larinécion se ha tornado un tema
muy importante dentro de la Empresa. Al realizée esalisis se emitira un informe
con medidas concretas que mitiguen o eliminen esgo a los Sistemas de
Informacién y a la Empresa en conjunto mismo, cqmo ejemplo: incidentes,
cambios de tecnologia, la no existencia de evalnade las necesidades para

alcanzar un nivel de seguridad aceptable, etc.

En la seccién de anexos se realizé la recopilacédetalle del hardware,
software, medios de comunicacion, bases de datedios humanos, técnicos etc.
con los que la empresa consta actualmente, coryddaade la Alta Gerencia,
responsable del Area de Sistemas y responsabl®ejsrtamento de Calidad y
Seguridad en general. También se obtuvo informa@dbre antecedentes sobre la
Seguridad de los Sistemas de Informacion, con tedtss datos y con el afan de
aplicar a la Certificacion BASC se determiné lagsdad de realizar un Andlisis de

Gestion de Riesgos.
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3.1.3 Determinacién del Alcance del Proyecto

Una vez que se ha determinado la necesidad deaealn Analisis de
Gestion de Riesgos, se procede a definir los ebgetique debe cumplir el proyecto,

definir su dominio y limites.

El dominio del proyecto se centra en el Departaménformatico de la
empresa Transportes y Servicios Asociados SYTSkadh en la ciudad de Quito,

su oficina principal.

El personal involucrado actualmente en la realiwade este proyecto son:

Ingeniero Pablo Pesantez — Responsable del Ar8stiamas e Informatica
Ingeniero Roberto Pesantes — Soporte en RedeslgdtiabEstructurado
Ingeniero Freddy Constante — Administrador de IseBde Datos

Ingeniero Freddy Constante — Programador y De$aiai

Sr. Lauro Sanchez — Responsable del Departamergegigidad y Calidad
Sr. Roberto Pesantes — Soporte a Usuarios y otros

Sr. Edgar Toalombo — Monitoreo y Soporte del Sistel® Rastreo

La restriccion estipulada por SYTSA es: en el édigt solo se permite
realizar consultas tanto para auditores y persandkrno con la respectiva

autorizacion del Departamento Contable.
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Con respecto al manejo de la informacion de cadario se puede visualizar
todos los recursos compartidos debido a que ndeekds debida estructura del
manejo de datos en cuanto a las politicas de idaguque se debe mantener por

departamento.

3.1.4 Planificacion del Proyecto

Esta etapa se define como la etapa donde se detiralementos del proyecto
es decir las cargas de trabajo, el grupo de usydae participantes, su intervencion

y el plan de trabajo a realizarse.

Para la recopilacion de datos se contd con laaageti responsable del Area
de Sistemas y del responsable del Area de Cali®egyridad, mediante entrevistas

y visitas a las oficinas matrices y sucursales.

En base a esto se puede decir que el equipo @sséitaido de la siguiente
forma:

Equipo de Estudio: Director y Subdirector de lai¥gsEgresada de la ESPE.

Grupos de Usuarios: formado por el personal qudizaitilos Sistemas de

Informacion.
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3.1.5 Lanzamiento del Plan

En esta etapa, seleccionaremos los cuestionaniadgpeecopilacion de datos,
especificacion de técnicague se van a emplear para el Andlisis y Gestion,

asignacion de recursos necesarios para la elabordel proyecto.

Se utilizé como base la Metodologia MAGERIT, yrwencionado en el
Catalogo de Elementos sobre los cuestionarios Idom @e identificar correctamente
los elementos de trabajo como son los activos, am@) vulnerabilidades,

salvaguardas, impactos, restricciones generates, et

Actualmente en la empresa SYTSA se ha realizada warie de
procedimientos de seguridad para reducir los riesgo las diferentes areas
incluyendo el area de Sistemas sin embargo no in analizados de forma
sistémica. No hay eventos que hay ocasionado um dkaielevancia, sin embargo la
falta de analisis no ha permitido priorizar los ggdimientos adquiridos. Con este

proyecto se pretende mejorar las medidas actuahetue otras nuevas.

SYTSA dispone de los recursos necesarios paresalrllo del proyecto, en

cuanto a equipo, tiempos, documentacion, traslados,

Inicialmente se convers6 con el Gerente GeneraSIElArturo Chavez
informando sobre el proyecto, objetivos y paraostrquien autorizd a los
responsables del Area de Sistemas y Area de CaliGjuridad a que nos brinden

el apoyo necesario para la elaboracion del proyecto

Con lo anterior expuesto se procede a la ejecutgdrnalisis de Gestion en

Control y Seguridad para la empresa SYTSA.



38

3.2 ANALISIS DE RIESGO

En esta etapa se procedera a realizar los sigsiprdeedimientos.

Identificacidon de Activos

Identificacion de Amenazas

Identificacién de Salvaguardas

Identificacién de Impactos

Esto se realizara mediante la aplicacion de la tt#tgia MAGERIT,

constituye la parte medular del Analisis de Riesgo.

3.2.1 IDENTIFICACION DE ACTIVOS

Los activos corresponden a los recursos en este dados Sistemas de
Informaciébn o que tenga relacion que permite que elapresa funcione
correctamente. El activo mas importante es la mémién que maneja el sistema, es
decir los datos. Partiendo desto se determina otros activos que forman partesde

Sistemas de Informacién.

» Servicios, que son los que permiten gestionar abssd

» Aplicaciones Informéticas: se refiere al softwane germite el manejo de los

datos.

2 LOPEZ, Francisco, AMUTO, Miguel, Javier 2006, MAGERIT-version 2, Metodologia de Analisis de
Gestidn de Riesgos de los Sistemas de Informacion ll-Catdlogo de Elementos, Ministerio de
Administraciones Publicas, p17
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* Equipos Informéticos: el hardware donde se encaentlos datos,

aplicaciones y servicios.
* Redes de Comunicaciones: para el intercambio desitos.
» Soportes de Informacion: el lugar donde de alman@reo de los datos.
» Equipamiento Auxiliar: como complemento del materiformatico.

* Las Instalaciones: donde se ubican los equipos rnrfticos y

comunicaciones.

» El personal: aquellos quienes utilizan los elemeatderiormente descritos.

Identificando los activos se puede valorar y ashmoi identificar las amenazas.

A continuacion el detalle de los activos clasifica de acuerdo a las

entrevistas y encuestas realizadas.

a. [S] Servicios

Estos activos corresponden a los servicios fingbesstados por la
organizacién a terceros, servicios donde los ussiarilos medios son propios o

servicios contratadds.
Los servicios que la empresa presta para los USOSRNTERNOS son:
e Portal Web

e Servidor de Correo Electrénico Zimbra

3 LOPEZ, Francisco, AMUTO, Miguel, Javier 2006, MAGERIT-version 2, Metodologia de Analisis de
Gestidn de Riesgos de los Sistemas de Informacion ll-Catalogo de Elementos, Ministerio de
Administraciones Publicas, p17
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» Telefonia IP
» Servicio de copias de respaldo (Backup)
Los servicios que la empresa presta para los USOSEEXTERNOS son:
» Transporte de Carga de Mercancia Refrigerada/Seca
» Alquiler de Contenedores

» Servicio de Montaje y Desmontaje

b. [D] Datos/Informacion

Estos activos constituyen uno de los méas importarttentro de una

organizacion. Entre ellos constan a continuacion:

» Informacién Logistica
» Informacién por cada Departamento
* Informacién de Registro de Ingresos sobre los Serges

* Informacién Personal de cada usuario

c. [SW] Aplicaciones de Software

Corresponde a los programas, aplicaciones, delesra@tc. Son tareas que
han sido automatizadas para su desarrollo por uip@dnformético permitiendo

gestionar, analizar y transformar los datos papadatacion de un servicfo.

4 LOPEZ, Francisco, AMUTO, Miguel, Javier 2006, MAGERIT-version 2, Metodologia de Analisis de
Gestion de Riesgos de los Sistemas de Informacion Il-Catalogo de Elementos, Ministerio de
Administraciones Publicas, p8



41

Los activos de Software encontrados son:
» Sistema Financiero NIGISU
» Ofimética
e Antivirus
» Otros Software

¢ Internet

d. [HW] Equipos Informéticos

Estos activos corresponden a los bienes fisicos spportan directa o
indirectamente a los servicios que presta la emaprEsn depositos permanentes o

temporales de los datos y son soporte de ejecdeidas aplicaciones informaticas.

En este grupo segun el analisis realizado se endclansiguiente.

» Servidor de Datos

e Firewall

» Computadoras de Escritorio
» Computadoras Portétiles

e Scanner

» Impresoras Matriciales

> LOPEZ, Francisco, AMUTO, Miguel, Javier 2006, MAGERIT-version 2, Metodologia de Analisis de
Gestidn de Riesgos de los Sistemas de Informacion ll-Catdlogo de Elementos, Ministerio de
Administraciones Publicas, p9
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* Switch
¢ Router
* Gateway

* Punto de Acceso Wirelles

* Central Telefénica

e. [COM] Redes de Comunicaciones

Corresponde tanto las instalaciones dedicada cem@®s de comunicacion

contratados a terceros, constituyen medios depoatesde los datds.

A continuacion los activos encontrados.

Red Telefénica

WIFI

Red LAN

Red WAN

f. [SI] Soportes de Informacién

Este tipo de activos corresponde a los dispositfigisos que permiten el
almacenamiento de la informacién de forma permanenpor largos periodos de

tiempo!

6 LOPEZ, Francisco, AMUTO, Miguel, Javier 2006, MAGERIT-version 2, Metodologia de Analisis de
Gestidn de Riesgos de los Sistemas de Informacion ll-Catdlogo de Elementos, Ministerio de
Administraciones Publicas, p10
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Los dispositivos encontrados son:
» Discos

* Disco Externo

g. [AUX] Equipamiento Auxiliar

Son considerados aquellos equipos que sirven plertsoa los sistemas de

informacion si estar directamente relacionadosdzios®

La empresa cuenta con los siguientes equipos aresli
» Sistema de Alimentacion Ininterrumpida
» Circuito Cerrado de Television.

* Sijstema de Rastreo

h. [SS] Servicios Subcontratados

La Empresa SYTSA cuenta con servicios Subcontratgima mejor las

necesidades de sus clientes.
¢ Internet PUNTONET

* NICEC

7 p,10

8 LOPEZ, Francisco, AMUTO, Miguel, Javier 2006, MAGERIT-version 2, Metodologia de Analisis de
Gestidn de Riesgos de los Sistemas de Informacion ll-Catdlogo de Elementos, Ministerio de
Administraciones Publicas, p10
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* Telefonia Movil

i. [L] Instalaciones

Corresponde a los lugares donde se hospedan temas de informacion y

comunicaciones.

La infraestructura de los Sistemas de Informaci@omunicacion se localiza
en las oficinas centrales, Quito, Carcelén Diegeduéz N77-670, en un cuarto

compartido actualmente con el Departamento de &hldSeguridad.

j- [P] Personal
Corresponde a las personas relacionadas con {emsis de informacioh.

En este grupo se encuentran:

« Ingeniero Pablo Pesantez — Responsable del Are&istemas e

Informatica

* Ingeniero Roberto Pesantes — Soporte en Redes \eddab

Estructurado y Soporte a Usuarios y otros.
* Ingeniero Freddy Constante — Administrador de IseBde Datos
Programador y Desarrollador

e Sr. Lauro Sanchez — Responsable del Departamengegeridad y
Calidad

99 LOPEZ, Francisco, AMUTO, Miguel, Javier 2006, MAGERIT-version 2, Metodologia de Analisis de
Gestidn de Riesgos de los Sistemas de Informacion ll-Catalogo de Elementos, Ministerio de
Administraciones Publicas, p11
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» Sr. Edgar Toalombo — Monitoreo y Soporte del Sistele Rastreo

El detalle de cada activo se puede observar enoeeM de Valor ANEXO
1.

3.2.2 DEPENDENCIA DE ACTIVOS

Después de identificado los activos se procede lararael grado de
dependencia que tiene uno con otros. Con esto seepdeterminar que la
dependencia de un activo con otro puede provocarlag riesgos que posee un
activo sean mucho mas de lo que inicialmente séahdéterminado. Es decir se
realiza la dependencia de activos para conocekldida en que un activo de orden
superior se puede ver perjudicado por una amenaterializada sobre un activo de

orden inferior.
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Figura 4 Dependencia de Activos en forma general
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El gréfico anterior muestra a manera general |[@eddencia entre activos.
Los servicios dados por el sistema de informaceépiede notar que dependen de

forma directa de los Datos/Informacién y de form@inecta del restante de activos.

Se han realizado entrevistas a fin de obtenedégendencias de activos

detalladas, que a continuacién se pone a considarac



SYT: Dependencias entre activos - LICENCIA DE EVALUACION
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| TC_SYT || AC_SYT | | SMO_S YT || BACKUP_SYT || WEB_S YT | | ZM_SYT | | L0G | | 1P_s¥T || A EYT | | OTR_SYT || SCAN_SYT | | PFRINTI_S¥T | | PRINTZ_SYT
| | |
|
: : j | |
INF_5%T | | |EX_INTERMET | | REF_B_S1T | | PaBY_STT | | S503_5YT

. ]
— T i i
INT_ISYT | |FIRE‘LI1|';%LL_SYT | | LATDPIS_SYT | | DESKTéP_SYT | | RASTRéD_SYT | | CCTV §YT | | RSTN_SYT |

T T A
DFFI_SYT | | NIGISILI_SYT | | RDUTEIR_SYT
1=l
: } ]

SBO_SYT | | GTWY_§YT | | WAFI_SYT
T —
: 1 }

| SWITCH_SYT | | WIAN_SYT | | RADIO_SYT |

| UPSI_SYT | | LANiSYT || SSD]I_SYT |
I T

| _SYT

Figura 5 Dependencia de Activos detallada
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3.2.3 VALORACION DE ACTIVOS

En esta etapa lo que se realiza es en que dimeesidalioso cada activo
descrito anteriormente, tomado en cuenta lo querglria el coste para la empresa
en caso de existiere la destruccion del activoe@bhdo de esta manera el Modelo
de Valor con lo que se conocerd la importanciardaativo, sus dependencias, sus

dimensiones y la estimacion de su valor en cadamsin.

El criterio bajo el cual se realiz6 esta valoracénde valoracion cualitativa.
Se realiza mediante la ayuda de una escala, dandmisca que los activos del

analisis sean homogéneos y comparables.

Cada activo en cada dimensioén recibe un valor @sdala. Las dimensiones

a valorarse son: Disponibilidad, Integridad y Cdeficialidad.

La escala de valor que se va a emplear es la siguie

Tabla 1 Escala de Valor de Activos

VALOR CRITERIO
10 Muy Alto Dafio muy grave a la organizacion
7-9 Alto Dafio grave a la organizacion
4-6 Medio Dafio importante a la organizacion
1-3 Bajo Daio menor a la organizacion

0 Despreciable Irrelevante a efectos practicos
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El MODELO DE VALOR para los activos de la EmpresaTSA se
encuentro en el ANEXO lll, donde se detalla todos dspectos referentes a los

activos. A continuacion se presenta la tabla deidalon de cada activo:

Tabla 2

Cuadro de Valoracion de cada Activo

[S] SERVICIOS
[TC] TRANSPORTE DE MERCADERIA REFRIGERADA [9]
[AC] ALQUILER DE CONTENEDORES (6]
[SMD] SERVICIO DE MONTAJE Y DESMONTAJE [4]
[WEB] PORTAL WEB [1]
[ZM] SERVIDOR DE CORREO ELECTRONICO ZIMBRA [10] [10]
[IP] TELEFONIA IP (7] (71 (7]
[BACKUP] SERVICIO DE COPIAS DE RESPALDO (3] 3]  [3]
[COM] INFORMACION DE LOGISTICA [10] [10] [10]
[INT] INFORMACION POR CADA DEPARTAMENTO 71 (7] (7]
[LOG] INFORMACION DE REGISTROS DE ING/SAL 9] 91 [9]

[PER_B] INFORMACION PERSONAL DE USUARIOS

[SW] APLICACIONES/SOFTWARE

[NIGISU] SISTEMA FINANCIERO NIGISU 6 6 6
[OFF] OFIMATICA 1
[AV] ANTIVIRUS (7]
[OTROS SOFTWARE] OTROS [1]
[IEX] INTERNET 2

Contintia q
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[HW] EQUIPOS

[SBD] SERVIDOR DE DATOS 10 10
[FIREWALL] FIREWALL 10

[DESKTOP] COMPUTADORAS DE ESCRITORIO 3 10
[LAPTOPS] COMPUTADORAS PORTATILES 3

[SCANNER] SCANNER

[PRINT1] IMPRESORAS MATRICIALES 1]

[PRINT2] IMPRESORA LASER 1]

[SWITCH] SWITCH 10

[ROUTER] ROUTER

[GTWY] GATEWAY

[WIFI] PUNTO DE ACCESO WIRELESS
[PABX] CENTRAL TELEFONICA

[C] COMUNICACIONES

N R Rk R

[PSTN] RED TELEFONICA 7
[RADIO] RED INHALAMBRICA 1
[LAN] RED LAN 10
[WAN] RED WAN 2

[SI] SOPORTES DE INFORMACION

[DISK] DISCOS (3]
[USB] DISPOSITIVO USB 3]
[UPS] SISTEMA DE ALIMENTACION ININTERRUMPIDA [4]
[CCTV] CIRCUITO CERRADO DE TELEVISION [4]
[SIST_RASTREQ] SISTEMA DE RASTREO [4]

Continda #
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[SS] SERVICIO SUBCONTRATADOS

[SS01] PUNTO NET 2
[SS02] NIC EC 10
[SSO3]TELEFONIA MOVIL 9

[L] UNIDAD DE SISTEMA DE REDES Y COMUNICACIONES 10

[GER] RESPONSABLE DEL AREA DE SISTEMAS (7] [10]
[UI] SOPORTE DE USUARIOS 2]

[ITL] INFRAESTRUCTURA Y TELECOMUNICACIONES 2]

[DBA] ADMINISTRADOR DE LA BASE DE DATOS 2]

[SEG] SEGURIDAD Y CALIDAD [1]

[RASTREO] MONITOREO Y SOPORTE DE RASTREQ [1]

En este cuadro se muestra solamente la valoracgrosl activos de

Datos/Informacién y Servicio y aquellos activos qoeedependen de estos.

El detalle del porque se obtienen estos valores pada activo puede

observarse en el Modelo de Valor ANEXO IlI.

Valoracion Acumulada. En el siguiente cuadro se muestra el valor
perteneciente a cada activo mas el valor de lasoactjue dependen de él. Los
elementos que se encuentran marcados de colotecet@sesponden a la valoracién

acumulada.
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Tabla 3

Cuadro de Valoracion de cada Activo Acumulado

[S] SERVICIOS

[TC] TRANSPORTE DE MERCADERIA REFRIGERADA 9]

[AC] ALQUILER DE CONTENEDORES (6]

[SMD] SERVICIO DE MONTAJE Y DESMONTAJE 6]

[WEB] PORTAL WEB 1]

[ZM] SERVIDOR DE CORREO ELECTRONICO ZIMBRA [10]  [10]

[IP] TELEFONJA IP (7] (7]
[BACKUP] SERVICIO DE COPIAS DE RESPALDO 3] B3] [3]
[COM] INFORMACION DE LOGISTICA [10] [10] [10]
[INT] INFORMACION POR CADA DEPARTAMENTO _

[LOG] INFORMACION DE REGISTROS DE ING/SAL [9] [9] [9]
[PER_B] INFORMACION PERSONAL DE USUARIOS
[SW] APLICACIONES/SOFTWARE

[NIGISU] SISTEMA FINANCIERO NIGISU
[OFF] OFIMATICA

[AV] ANTIVIRUS (7]
[OTROS SOFTWARE] OTROS (1]

[IEX] INTERNET

ContinGa q
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[HW] EQUIPOS

[SBD] SERVIDOR DE DATOS
[FIREWALL] FIREWALL
[DESKTOP] COMPUTADORAS DE ESCRITORIO
[LAPTOPS] COMPUTADORAS PORTATILES

(10]  [10]

[SCANNER] SCANNER [0]
[PRINT1] IMPRESORAS MATRICIALES 1]
[PRINT2] IMPRESORA LASER 1]
[SWITCH] SWITCH

[ROUTER] ROUTER

[GTWY] GATEWAY

[WIFI] PUNTO DE ACCESO WIRELESS

[PABX] CENTRAL TELEFONICA
[C] COMUNICACIONES
[PSTN] RED TELEFONICA
[RADIO] RED INHALAMBRICA
[LAN] RED LAN
[WAN] RED WAN

[SI] SOPORTES DE INFORMACION

[DISK] DISCOS
[USB] DISPOSITIVO USB

[AUX] ELEMENTOS AUXILIARES
[UPS] SISTEMA DE ALIMENTACION ININTERRUMPIDA
[CCTV] CIRCUITO CERRADO DE TELEVISION
[SIST_RASTREO] SISTEMA DE RASTREO

Contintia #
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[SS] SERVICIO SUBCONTRATADOS
[SSO1] PUNTO NET
[SS02] NIC EC
[SSO3]TELEFONIA MOVIL 9]
[L] INSTALACIONES

[L] UNIDAD DE SISTEMA DE REDES Y COMUNICACIONES
[P] PERSONAL

[GER] RESPONSABLE DEL AREA DE SISTEMAS (7] [10]
[UI] SOPORTE DE USUARIOS 2]
[ITL] INFRAESTRUCTURA Y TELECOMUNICACIONES 2]
[DBA] ADMINISTRADOR DE LA BASE DE DATOS 2]
[SEG] SEGURIDAD Y CALIDAD 1]
[RASTREO] MONITOREO Y SOPORTE DE RASTREO 1]

Los elementos marcados son aquellos cuyos valoregiepen de sus

dependencias con otros activos. Es decir los v@kramulados

3.2.4 IDENTIFICACION DE AMENAZAS

En esta etapa se procede a la identificacion dear@snazas que pueden
afectar a un activo. Una amenaza es un evento upseplesencadenar un incidente
a una organizacion produciendo como resultado gésdianto materiales como

inmateriales.

Las amenazas han sido tomadas en cuenta en ksserecuestas realizadas
al personal responsable de los sistemas de infadmasegun el catalogo que se
presenta en la Metodologia MAGERIT. La frecuencdegradacion de las amenazas

se la realiz6 manualmente y se lo elabor6 por capas
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La degradacion mide el dafio causado por un in@dsnteste llegara a
ocurrir. Estos valores posteriormente se extiendieido a la dependencia entre
activos obteniendo el Impacto y el Riesgo tantaradado como repercutido. En la

siguiente tabla se muestra el esquema bajo ekedalha medido.

Tabla 4

Escala de Degradacion

NIVELES DEGRADACION

25% POCO
50% MEDIO
75% ALTO
100% MUY ALTO

La frecuencia es como se materializa la amenazaoskla como una tasa

anual de ocurrencia, siendo los valores que norarakrse utilizan los siguientes:

Tabla 5

Escala de Frecuencia

PERIODICIDAD FRECUENCIA

360 A DIARIO
12 MENSUALMENTE
4 CUATRO VECES AL ANO
2 DOS VECES AL ANO
1 UNA VEZ AL ANO

1/12 CADA VARIOS ANOS
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Las amenazas ha sido categorizadas segun:

[N] Desastres Naturales

[1] De origen Industrial

[E] Errores y fallos no intencionados

[A] Ataques intencionados

En el Anexo 4 MAPA DE RIESGOS se detalla las amasaxistentes para
la empresa, en primer lugar se muestra el cuadnuenazas existentes por cada
Activo de la organizacion, lo cual resulta la rédacAmenaza-Activo de forma

directa.

El segundo cuadro muestra los Activos de la emapms cada

Amenaza existente

3.2.5 IDENTIFICACION DE SALVAGUARDAS

Las salvaguardas dentro de un Andlisis de Gesedatedgos juegan el papel
de hacer frente a las amenazas. Las salvaguaréaerpactuar desde el punto de

vista de: procedimientos, politicas de personallyciones técnicas.

Los procedimientos son necesarios tanto para uasoipn de salvaguardas
preventivas como para la gestién de incidencias. fpocedimientos deben cubrir
aspectos diversos como son el desarrollo de sistetaa configuracion del

equipamiento o la formalizacion del sistema. Lalétipas son necesarias cuando se
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consideran sistemas atendidos por el personakdlasiones técnicas aplicadas a los

activos de aplicacion, hardware, comunicacionesseturidad fisica.

Es decir que las salvaguardas pueden ser clasiicau los siguientes grupos:

* Marco de Gestion

* Relaciones con terceros

» Datos/Informacion

» Aplicaciones informaticas (SW)
» Equipos Informaticos (HW)

* Comunicaciones

* Elementos auxiliares

» Seguridad Fisica

* Personal

La eficacia de las salvaguardas se pueden obsemael ANEXO 5
Evaluacion de Salvaguardas. A continuacion se maiegh cuadro de las
Salvaguardas a manera general tomando en cuentgrdpss en los cuales se

dividio.
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Tabla 6

Resumen de la eficacia de las salvaguardas agrupadaor tipos

Marco de Gestion 20%
Relaciones con terceros 47%
Servicios 41%
Datos/informacion 28%
Aplicaciones Informaticas (SW) 27%
Equipos Informaticos (HW) 39%
Comunicaciones 34%
Elementos Auxiliares 50%
Seguridad Fisica 15%
Personal 48%

La forma en que se calculan los porcentajes deentiia depende de ciertos
criterios que se valoran en forma ponderada. Cadgaogde salvaguardas a la vez
estq formado por subgrupos. En el cuadro antegolos ha mostrado a manera

general el cuadro detallado se encuentra en eldAdeXEvaluacion de salvaguardas.

En la Tabla 7 podemos observar que el aspectcrita® es el relacionado
con la Seguridad fisica, el lugar donde actualms@tencuentran las instalaciones no
es el adecuado puesto que se comparte con el almeato de calidad y seguridad,
como resultado de esto no existe un control eccdso, las condiciones del sitio no
cumplen con los parametros establecidos, no existenativas de conductas
(prohibicion fumar, beber, comer, etc.) bien estaidlas y que sean cumplidas. No
existe procedimientos que permitan realizar inspees y aprobaciones periddicas
un plan de seguridad, un plan de emergencia, elegmmiento para el acceso del

personal no es cumplido en su totalidad, no exegestro del mismo. No existe una
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proteccion frente a desastres a pesar de habealNagsarda del Sistema de

antincendios.

Tabla 7

Salvaguarda. Seguridad Fisica

SEGURIDAD FiSICA

SALVAGUARDA

Inventario de instalaciones 40% 80%
Normativa 20% 60%
Procedimientos 10% 50%
Disefio 0% 40%
Control de los accesos fisicos 10% 50%
Proteccién del perimetro 10% 50%
Vigilancia 30% 100%
lluminacién de seguridad 10% 40%
Proteccidn frente a desastres 5% 30%

En la Tabla 8 el segundo pardmetro que tiene wogeetico muy alto es el
del Marco de Gestidn, existen algunos procedimgqte se ha escrito y difundido,
existe un formato de incidentes que debe ser Ienadnviado por la persona
responsable sin embargo esto no siempre ocurre dbajempo establecido y de
ocurrir se realiza el andlisis sin embargo el paaje de cumplimiento del plan de

accion del incidente no es cubierto o ejecutadsuetotalidad.

Existen algunos procedimientos que han sido escfiie si analizamos mas
a fondo se puede comprobar que no existe una metidale actuacién formal en la

organizacion en relacion a los sistemas de infoiinadNo existe un documento de



61

analisis de riesgo ni un plan de seguridad esaritprocedimientos de emergencia

en caso de que ocurran este tipo de incidencias.

Tabla 8

Marco de Gestion. Salvaguarda

MARCO DE GESTION

SALVAGUARDA

Organizacion 9% 48%
Normativa de seguridad 21% 75%
Identificacidn y autenticacion 40% 100%
Control de acceso légico 34% 91%
Gestidn de incidencias 10% 80%
Revisidn de la seguridad de los sistemas de informacién 10% 80%
Continuidad del negocio (contingencia) 13% 100%

En la Tabla 9 se observa que existe una faltaodeirdentacién que viene
arrastrandose por el mismo tema del Marco de Gestlalmacenamiento de copias

de seguridad aun se encuentra implantado en uerrgaje bajo.

No se verifica periddicamente que los equipoéreattualizados porque los
equipos se actualizan automaticamente, tomandouenta que algunas de estas
actualizaciones perjudican para el uso diario dedgursos de la empresa como por
ejemplo hay algunas aplicaciones Web que el clietiiiza con versiones posteriores

de navegadores.
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Tabla 9

Salvaguarda. Aplicaciones Informaticas.

APLICACIONES INFORMATICAS (SW)

SALVAGUARDA

Inventario de aplicaciones 10% 80%
Copias de seguridad 40% 100%
Adquisicion 20% 60%
Desarrollo 20% 60%
Aplicacidon de perfiles de seguridad 20% 60%
Explotacion 36% 96%
Cambios (actualizaciones y mantenimiento) 40% 90%

Los datos/informacion activo mas importante deolganizacion tiene un
valor similar al de Aplicaciones Informaticas. Resjo al inventario el nivel de
criticidad es muy alto no existe una revision pdida de la informacion y el usuario

responsable.

Respecto a escribir procedimiento para escribidactumento de seguridad,
no esta realizado en su totalidad, este se deber lesc base a las medidas de
seguridad adoptadas por la Empresa para el trattonge archivos, donde debe

incluirse recomendaciones, normas y procedimieMesTabla 10
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Tabla 10

Salvaguarda. Datos/Informacion

DATOS/INFORMACION 28%  88%
SALVAGUARDA 2[0)4 SOLUC
Inventario de activos de informacién 10% 100%
Clasificacién de la informacion 20% 100%
Disponibilidad 40% 50%

Integridad 40% 100%

Actualmente no existe una documentacién dondetablezca normas para la salida
de la informacién, es importante generar politeasgpro de mejorar normas claras

sobre el uso y privilegio de la informacion.

Tabla 11

Salvaguarda. Relaciones con Terceros

RELACIONES CON TERCEROS

SALVAGUARDA

Seguridad en los accesos de terceras partes 50% 100%

Establecimiento de acuerdos para intercambio de informacién y
20% 100%

software

Inclusion de clausulas de confidencialidad en los contratos con otras
70% 100%
empresas

Un punto muy importante respecto a las Comunicasighque se torna critico es el

hecho de solo tener un proveedor de servicio @enat, lo que hace que se dependa
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de forma directa de este elemento para garaniiz&récio a través de internet. Ver
Tabla 11

Se necesita una reestructuracion del cableaddicarde politicas sobre todo
en la parte de la Red Inhalambrica, Red Lan. Réspacla Red Wan una

reestructuracion del Data Center.

Tabla 12

Salvaguardas. Comunicaciones

COMUNICACIONES

SALVAGUARDA

Inventario de servicios de comunicacién 50% 80%
Adquisicién o contratacién 35% 80%
Instalacion 50% 80%
Aplicacidn de perfiles de seguridad 10% 10%
Operacién 43% 73%
Cambios (actualizaciones y mantenimiento) 18% 60%

Respecto a los Equipos Informéticos, se tiene wvanitario de los equipos
existentes pero no se realiza con la periodicidddaso la revisién del mismo. No
se ha contemplado el impacto que produciria el @amé equipos por diferentes
modelos en caso de tener que hacerse en formaistmedNo existen planes de

contingencia.

Se debe establecer mejora en las politicas sdbtentrol de inventarios,

procedimientos para el control de entradas y salidar Tabla 13
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También se determina la necesidad de una reestuiin del Data Center.

Tabla 13

Salvaguardas. Equipos Informéticos

EQUIPOS INFORMATICOS (HW)

SALVAGUARDA

Inventario de equipos 60% 100%
Adquisicién de HW 40% 80%
Desarrollo de HW 40% 80%
Instalacién 40% 80%
Operacién 26% 75%
Cambios (actualizaciones y mantenimiento) 30% 70%

En la Tabla 14, se puede observar que el eventosd8ervicios se necesita
equipos que tengan mayor capacidad, se necesiteayor control en los sobre todos
los sucesos y diagnosticos diarios, mejorando E#Riqgas de seguridad que se

encuentran implantadas hasta el momento.

También se sugiere la reestructuracion del DataeCgrgue existe un mayor

control y supervision a nivel administrativo.
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Tabla 14

Salvaguardas. Servicios

SERVICIOS

SALVAGUARDA

Inventario de servicios 60% 100%
Disponibilidad 50% 100%
Desarrollo 40% 60%
Despliegue 35% 65%
Aplicacidon de perfiles de seguridad 20% 80%
Explotacion 43% 80%
Gestion de servicios externos 40% 80%

Reestructuracion del contrato para la disponididel personal al cien por

ciento. Ver Tabla 15

Tabla 15

Salvaguardas. Personal

PERSONAL

SALVAGUARDA

Relacién de personal 60% 80%

Puestos de trabajo 60% 80%

Formacion 40% 100%
Politica del puesto de trabajo despejado y bloqueo de pantalla 40% 100%

Evaluacion y revision del plan de formacién 40% 100%
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Los elementos auxiliares que se tienen tendriamejor funcionamiento y

uso si es que se realiza una reestructuracion adéh @enter como se lo ha

mencionado en otras ocasiones. Ver Tabla 16

Existen procedimientos de emergencia que no hao sstablecidos

totalmente, se debe realizar una revision y maaiifin de los mismos

Tabla 16

Salvaguardas. Elementos Auxiliares

ELEMENTOS AUXILIARES

SALVAGUARDA

Inventario de equipamiento auxiliar 50%
Disponibilidad 50%
Instalaciones 50%
Suministro eléctrico 50%
Climatizacion 50%
Proteccion del cableado 50%

Otros suministros 50%

100%
80%
80%
80%
80%
80%
80%
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3.2.6 ESTADO DE RIESGO

a. ESTIMACION DEL IMPACTO

En esta etapa del Analisis se va a determinar g@adto y el Riesgo

potencial/residual al que esta sometido el sistema.

El impacto constituye el dafio sobre el activo altemalizarse alguna

amenaza. Esto puede realizar al conocer el valoade activo y las amenazas.

Se obtiene dos tipos de impacto: Potencial y Resid

El Impacto Potencial es aquél al que estd expusssistema tomando en
cuenta el valor de los activos y la valoracion ae amenazas como se mencioné

anteriormente, sin las salvaguardas.

El Impacto Residual es aquél que esta expuestistahre pero tomando en
cuenta el valor de los activos y la valoracionaedmenazas incluyendo también la

eficacia de las salvaguardas que se tienen actosme

Hay amenazas que provocan mayor impacto que stae el mismo
activo. En las tablas que se presentan a contifiuaggun el mayor impacto que
puedan sufrir. Para ver los impactos segun amerseds puede visualizar en el
Anexo de Impacto/Riesgos. A continuacién se loifit@aspor dimensiones entonces

se tiene lo siguientes:



a.1 IMPACTO POTENCIAL

IMPACTO MUY ALTO (10-7)

Tabla 17

Impacto Muy Alto por cada Activo

69

[INF_SYT] INFORMACION
LOGISTICA

INT_SYT] INFORMACION X
DEPTO

[LOG_SYT] INFORMACION
DE REGISTROS DE
INGRESOS SOBRE
SERVIDORES

[TC_SYT] TRANSPORTE DE
CARGA

[ZM_SYT] SERVIDOR DE
CORREO ZIMBRA
[NIGISU_SYT] SISTEMA
FINANCIERO CONTABLE
[OFF_SYT] OFIMATICA
[IEX_SYT] INTERNET
[SBD_SYT] SERVIDOR DE
BASE DE DATOS

[INF_SYT] INFORMACION
LOGISTICA

INT_SYT] INFORMACION X
DEPTO

[LOG_SYT] INFORMACION DE

REGISTROS DE INGRESOS SOBRE

SERVIDORES

[ZM_SYT] SERVIDOR DE CORREO

ZIMBRA
[NIGISU_SYT] SISTEMA
FINANCIERO CONTABLE
[OFF_SYT] OFIMATICA
[IEX_SYT] INTERNET

[SBD_SYT] SERVIDOR DE BASE DE

DATOS

[INF_SYT] INFORMACION
LOGISTICA

INT_SYT] INFORMACION X
DEPTO

[LOG_SYT] INFORMACION
DE REGISTROS DE
INGRESOS SOBRE
SERVIDORES

[NIGISU_SYT] SISTEMA
FINANCIERO CONTABLE
[OFF_SYT] OFIMATICA

[SBD_SYT] SERVIDOR DE
BASE DE DATOS

Contintia #
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[FIREWALL_SYT] FIREWALL

[SWITCH_SYT] SWITCH
[ROUTER_SYT] ROUTER

[GTWY_SYT] GATEWAY

[WIFI_SYT] WIFI

[RADIO_SYT] RED INHALAMBRICA

[LAN_SYT] RED LAN
[WAN_SYT] RED WAN

[UPS_SYT] SISTEMA DE

ALIMENTACION ININTERRUMPIDA

[CCTV_SYT] CIRCUITO CERRADO DE

TELEVISION

[RASTREO_SYT] SISTEMA DE

RASTREO

[L_SYT] UNIDAD DE SISTEMA DE
REDES Y COMUNICACIONES
[GER_SYT] RESPONSABLE EL AREA DE

SISTEMAS

[FIREWALL_SYT] FIREWALL
[PRINT2_SYT] IMPRESORA
LASER

[ROUTER_SYT] ROUTER

[GTWY_SYT] GATEWAY

[WIFI_SYT] WIFI
[RADIO_SYT] RED
INHALAMBRICA
[LAN_SYT] RED LAN
[WAN_SYT] RED WAN

[PRINT2_SYT]
IMPRESORA LASER

[GTWY_SYT]
GATEWAY

[WIFI_SYT] WIFI
[RADIO_SYT] RED
INHALAMBRICA
[LAN_SYT] RED LAN
[WAN_SYT] RED WAN
[L_SYT] UNIDAD DE
SISTEMA DE REDES Y
COMUNICACIONES
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IMPACTO ALTO (7-5)
Tabla 18

Impacto por cada Activo

[AC_SYT] ALQUILER DE  [PABX_SYT] CENTRAL
- [AV_SYT] ANTIVIRUS
CONTENEDORES TELEFONICA

[SMD_SYT] SERVICIO DE
. [DESKTOP_SYT] COMPUTADORAS
MONTAJEY [PSTN_SYT] RED TELEFONICA
DE ESCRITORIO
DESMONTAIJE
[L_SYT] UNIDAD DE SISTEMA
[IP_SYT] TELEFONIA IP DE REDES Y

COMUNICACIONES

[LAPTOPS_SYT] COMPUTADORAS
PORTATILES

[PABX_SYT] CENTRAL
TELEFONICA
[PSTN_SYT] RED
TELEFONICA

IMPACTO MEDIO O BAJO (4-3) MEDIO, (2-1) BAJO
Tabla 19

Impacto medio o bajo por cada Activo

[PER_B_SYT] INFORMACION  [PER_B_SYT] INFORMACION  [PER_B_SYT] INFORMACION DE
DE CADA USUARIO DE CADA USUARIO CADA USUARIO

[BACKUP_SYT] SERVICIO DE  [BACKUP_SYT] SERVICIO DE  [BACKUP_SYT] SERVICIO DE
COPIAS DE RESPALDO COPIAS DE RESPALDO COPIAS DE RESPALDO

Continta #
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[OTR_SYT] OTROS
SOFTWARE

[DESKTOP_SYT]
COMPUTADORAS DE
ESCRITORIO
[LAPTOPS_SYT]
COMPUTADORAS
PORTATILES

[PRINT1_SYT] IMPRESORA

MATRICIAL

[PRINT2_SYT] IMPRESORA

LASER

[DESKTOP_SYT]
COMPUTADORAS DE
ESCRITORIO
[LAPTOPS_SYT]
COMPUTADORAS
PORTATILES

[CCTV_SYT] CIRCUITO
CERRADO DE TELEVISION

[RASTREO_SYT] SISTEMA
DE RASTREO

a.2 IMPACTO RESIDUAL

Tabla 20

IMPACTO RESIDUAL

[INF_SYT] INFORMACION
LOGISTICA [10]

INT_SYT] INFORMACION X
DEPTO [7]

[INF_SYT] INFORMACION LOGISTICA
[10]

INT_SYT] INFORMACION X DEPTO [7]

[INF_SYT] INFORMACION
LOGISTICA [10]

Contintia #
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[LOG_SYT] INFORMACION

[LOG_SYT] INFORMACION DE [LOG_SYT] INFORMACION
DE REGISTROS DE

REGISTROS DE INGRESOS SOBRE DE REGISTROS DE INGRESOS
INGRESOS SOBRE

SERVIDORES [9] SOBRE SERVIDORES [9]

SERVIDORES [9]

[TC_SYT] TRANSPORTE DE CARGA  [ZM_SYT] SERVIDOR DE [BACKUP_SYT] SERVICIO DE

[9] CORREO ZIMBRA [10] COPIAS DE RESPALDO [3]
) [NIGISU_SYT] SISTEMA
[AC_SYT] ALQUILER DE [IP_SYT] TELEFONIA IPA
FINANCIERO CONTABLE
CONTENEDORES [6[ [6]
NIGISU [6]
[BACKUP_SYT] SERVICIO
[SMD_SYT] SERVICIO DE MONTAJE
DE COPIAS DE RESPALDO
Y DESMONTAIE [6]
3] [AV_SYT] ANTIVIRUS [7]

[NIGISU_SYT] SISTEMA
[SBD_SYT] SERVIDOR DE

[WEB_SYT] PORTAL WEB [1] FINANCIERO CONTABLE
BASE DE DATOS [10]
NIGISU [6]
[LAPTOP_SYT]
[ZM_SYT] SERVIDOR DE CORREO
COMPUTADORAS

ZIMBRA [10] )
PORTATILES [2]

[SBD_SYT] SERVIDOR DE
BASE DE DATOS [10]

[IP_SYT] TELEFONIA IPA [7]

[BACKUP_SYT] SERVICIO DE
COPIAS DE RESPALDO [3]

Continta #
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[PRINTL_SYT] IMPRESORAS MATRICIALES [1]

[PRINT2_SYT] IMPRESORA LASER [2]

[UPS_SYT] SISTEMA DE ALIMENTACION
ININTERRUMPIDA [4]

[CCTV_SYT] CIRCUITO CERRADO DE TELEVISION [4]
[RASTREO_SYT] SISTEMA DE RASTREO [4]

[GER_SYT] RESPONSABLE EL AREA DE SISTEMAS [10]

Sobre el Impacto Residual se puede analizar queadtisos que
mayor muestra de criticidad tienen son: la infondaale Logistica, el servidor de
correo electronico, el servidor de datos, el deddll Impacto Residual se muestra en

el Anexo IV de Estado de Riesgo .
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b. ESTIMACION DEL RIESGO

En esta etapa se estima el riesgo al que estanidomkos activos del

sistema. Se analiza el riesgo potencial y el riesgmlual.
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El riesgo potencial es el riesgo al que esta solmedi sistema teniendo en
cuenta el valor de los activos y la valoracion de hBmenazas, pero no las

salvaguardas desplegadas

b.1 RIESGO POTENCIAL

El riesgo potencial se lo evalia segun la siguitaiila dada por Pilar

Tabla 21
TABLA PARA MEDICION DEL RIESGO ACUMULADO

7-8-9-10 Extremadamente Critico

6 Muy Critico

5 Critico

Segun el analisis realizado y segun las amenazasidsgos en orden de

importancia son:

Existe un riesgo Extremadamente critico sobreitagenites amenazas
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[A11] ACCESO NO AUTORIZADO . Esta amenaza se convierte en
critica por el mismo hecho de que las instalacialwesle actualmente
se encuentra es compartida con otro departameatbay controles

en el acceso del personal.

[A.3] MANIPULACION DE LOS REGISTROS DE
ACTIVIDAD .

Esta amenaza es critica porque al no tener lostregjide actividad o
Logs no se puede verificar ni establecer el usu&ibora de acceso
en el cual fueron modificados, dafiados o borraddsformacién de

nuestros servidores.

[A6] ABUSO DE PRIVILEGIOS DE ACCESO

Al no poseer una norma clara sobre el uso de pgik sobre la
informacion todos los usuarios pueden acceder, putatio borrar la

informacion sin ningun control alguno.

[A19] REVELACION DE LA INFORMACION

Al no manejar politicas de seguridad claras cuelgusuario puede
hacer uso de la informacion y divulgar o compactn cualquier

institucioén o persona.
[A15] MODIFICACION DE LA INFORMACION

De igual forma la falta de manejo de politicas adatos usuarios

pueden alterar informacion no perteneciente a él.
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[E24] CAIDA DEL SISTEMA POR AGOTAMIENTO DE
RECURSOS

Al no contar con los recursos necesarios para @giedquipos activos
de la empresa trabajen 24/7 365 dias se corresglaide no poseer la

informacion en el momento mas util.

[A18] DESTRUCCION DE LA INFORMACION

Por no contar con las politicas de seguridad adiesubbs usuarios

puede eliminar y destruir informacién pertenecientea empresa.

[A24] DENEGACION DEL SERVICIO

Debido al manejo de ancho de banda sobre inteenitrse caidas de

servicios bésico (correo).

El riesgo en el nivel Muy Critico esta analizaddbrso las siguientes

amenazas:

[A8] DIFUSION DE SOFTWARE DANINO

La falta de capacitacion al personal hace que fmnps instalen

aplicativos sin verificar la procedencia de dicbtiwsare.

[16] CORTE DEL SUMINISTRO ELECTRICO

Debido a la falta de generadores eléctricos eraliyie bancos de

baterias tenemos la caida total de nuestros eqaghess.

[I7] CONDICIONES INADECUADAS DE TEMPERATURA
Y/O HUMEDAD
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Por falta de un Centro de Datos la empresa casgos de pérdida de
informacion, destruccion y/o mal funcionamientolat equipos de la

empresa.
« [12] DANOS POR AGUA

Por la falta de un Centro de Datos apropiado hetidgien la empresa
por varias ocasiones la presencia de inundaciordzigs a la parte

fisica de los equipos.
« [A7] USO NO PREVISTO

Por falta de politicas de seguridad y mal manejolode usuarios
existen utilizacién de los recursos para fines raviptos de interés

personal como son juegos o informacion pertenexi@ntsuario. Etc.

 [E1] ERRORES DE LOS USUARIOS

De igual forma la falta de politicas donde se ipalaapacitaciones a
los usuarios para manejo de la informacion hacestle amenaza una

amenaza persistente.

Riesgo, nivel Critico

[N*] DESASTRES NATURALES

Por la falta de instalacion de un pararrayos esaresa al existir tormentas

eléctricas ha causado dafio de equipos fisicosodedatias instalaciones.

[E2] ERRORES DEL ADMINISTRADOR

La falta de control ha ocasionado pérdida de in&mign y el mal uso de los

sistemas.
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[E19] FUGAS DE INFORMACION

Como en los casos anteriores la falta de politipas establezcan normas

claras sobre el uso de la informacion.

[E23] ERRORES DE MANTENIMIENTO/ACTUALIZACION DE
EQUIPOS (HARDWARE)

Falta de control en la actualizacién de los equipasprovocado el no

desemperio 6ptimo del manejo dela informacion.

Riesgo Alto

[[A25] ROBO DE EQUIPOS

Esta amenaza se genera mas sobre los equiposi@aretusuario no realiza
la respectiva sincronizacion de datos para queasa de existir una pérdida
no se vea afectada en su totalidad.

[15] AVERIA DE ORIGEN FiSICO O LOGICO

La falta de mantenimiento preventivo y corrective ths equipos ha
producido que dichos equipos presenten dafios $isidogicos causando la
mala operacion en la empresa.

[I18] FALLO DE SERVICIOS DE COMUNICACIONES

La falta de un Data Center adecuado se ha produmidopor desastres

naturales se haya perdido la comunicacién en atgocasiones.
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Riesgo Medio

* [E2] ERRORES DEL ADMINISTRADOR DEL SISTEMA / DE LA
SEGURIDAD

En la empresa se ha venido suscitando errores ftlwas® por falta de
supervision del administrador

Riesgo Bajo
* [A26] ATAQUE DESTRUCTIVO

Han existido pérdidas de informacién de caractesqmal por el mal
manejo del sistema.

Riesgo Despreciable

» [A6] ABUSO DE PRIVILEGIOS DE ACCESO

El uso inadecuado sobre la asignacién de clavesodugido abuso de
recursos como el uso de la Red Wifi.



82

CAPITULO 4

DISENO DEL SISTEMA DE GESTION DE SEGURIDAD

4.1 DESCRIPCION GENERAL DEL SISTEMA DE GESTION Y CONTROL
DE SEGURIDAD.

En esta etapa de estudio se va a determinarefiacdidel Sistema de Gestion
de Seguridad, con el objetivo de establecer urtareudle la seguridad en la empresa
en el area Informatica. Se definira nuevos procedlitns o0 mejoras en los que
actualmente se tiene, con el proposito de protiegeformacion y los activos de la
organizacién, con efectos de conseguir confideideid) integridad y disponibilidad
de los datos asi como también las responsabilidagesgebe asumir cada uno de los
integrantes del proceso. La informacién hoy engdicha tornado un activo muy
importante dentro de las organizaciones por tabmrags de vital importancia su

resguardo.

En el capitulo anterior se definio los activos,dsterminé las amenazas y se
estipuld el impacto y los riesgos a los que loastpueden verse expuestos, por tal
razon son las politicas de seguridad las que mt@mimizar al maximo los riesgos,
pero el éxito de la politica radica en el comprangse debe adquirir la gerencia, la

difusién y un compromiso serio por parte de losauss.

Todas las decisiones y cambios adoptados seramelcafan de mejorar la

seguridad en un determinado tiempo para un caszidisp de la gestion.
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Se tomard en cuenta los escenarios existentesuamoca los riesgos e
impactos, creando objetivos de control con el fm ltindar respuestas a los

escenarios creados.

4.2 OBJETIVOS DE CONTROL

» Alcanzar los objetivos previstos en el disefio deh.p

» Establecer tiempos que permiten implementar logral@s establecidos.

* Generar la lista de activos a mitigar para proeelrs miembros del equipo
claridad sobre los activos a gestionar.

» Ejecutar el plan de seguridad apoyado en el apéésiizado para determinar
acciones especificas.

4.3 RESPONSABILIDAD

La responsabilidad es de todo el personal queviatee en el proceso, son
responsables de observar y cumplir la Politica elgu8dad dentro del area al que
pertenezcan y de la misma forma hacer cumplir edlgmal que esta bajo su cargo si

el caso lo amerita. Como principales tenemos

« Responsable de Area de Sistemas quien es el edoadgalas diferentes
tareas relacionadas con la seguridad de los sistelmanformacion, es el

responsable de supervisar todos los aspectospaditisa de seguridad.

* Los usuarios, duefios de la informacion son losoresgbles de clasificar y
relacionar segun su nivel de confidencialidad yticiddad, mantener
documentada y actualizada la informacién definieqde usuarios pueden o
no acceder a la misma en funcién de sus compegencia
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* Responsable del Departamento de Seguridad y Caldidzbra notificar a
todos el personal que ingresa la responsabilidazig®lir con la politica de
seguridad de la informacion y de todas las nornulsirdstrativas que se

apliquen.

» Usuarios de la informacion y de los sistemas, sspansables de conocer,
difundir y fomentar el cumplimiento de la politiea toda accion, funcion o
tarea relacionada directa o indirectamente comflarrmacion que accede o

maneja.

* Auditor, es necesario que luego de la Implementadé) Sistema de Gestidn
de Seguridad y Control se realicen auditorias qememipan asegurar el
cumplimiento de lo establecido, en este caso deré&sente Tesis, la

Certificacion BASC una auditoria anual.

4.4 POLITICAS DE SEGURIDAD

Las Politicas de Seguridad son normativas o pargoe se deben seguir segun las
solicitudes en las que la informacién se ve relail@. Su objetivo es el de asegurar
que la informacion solamente sea accedida por pelsaitorizado, el de mantener la
confidencialidad de la informacion y garantizarit@egridad de la informacion
durante todo su ciclo de vida. La Politica de Seigdrtambién permite asegurar que
todo el personal cuente con capacitacion en maderiseguridad de la informacion,

garantizando que todas las vulnerabilidades y ideldiés sean reportadas.

Mediante la Politica de Seguridad se establecedasidad de crear procedimientos

como soporte a la misma
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Segun el estandar que ISO/IEC27001 la Politica etpui®lad de la informacion

incluye lo siguiente:

» Aspectos organizativos de la Seguridad de la inrdigiém

» Gestion de Activos

» Seguridad relacionada con los Recursos Humanos

e Seguridad Fisica y del Entorno

* Gestién de Comunicaciones y Operaciones

» Control de Acceso

» Adquisicién, desarrollo y mantenimiento de losesisas de informacion.
» Gestidn de incidentes de seguridad de la informmacié

» Gestiodn de la continuidad del negocio.

e Cumplimiento.

El Responsable del Area de Sistemas debe revisatinaamente los
lineamientos de la politica con la finalidad de teaerla actualizada o si hay que
realizar la respectivas modificacion sea por caseio la infraestructura o por

alguna variacion en los procedimientos internas, et

4.4.1 Aspectos Organizativos de la Seguridad dell@ormacion

En este aspecto la Politica de la seguridad de&fdanmacion debe ir acorde a
los objetivos y politicas organizacionales estabeces por esto que debe haber
una persona encargada de gestionar y establepensadilidades sobre ciertas
tareas como lo son la aprobacién de nuevas paliticaodificaciones y los roles
dentro de este proceso. Es necesario el apoyotidlades externas es decir con
otras instituciones o empresas, por tanto la indoion puede verse en riesgo, es

importante entonces establecer normativas y progedios para su proteccion.
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Politica

Establecer de forma adecuada las funciones y reaptidades de la

gestion de los sistemas de informacion.

Descubrir y documentar nuevos riesgos a los guddamacion se pueda
ver sometida incluyendo formas para minimizar egiesgos. Estar

atento a los incidentes de seguridad y documestarlo

Promover la cultura de seguridad de la informacion

Constancia de compromiso por escrito por parteadpersona que se

encuentre a cargo de esta funcion.

La persona a cargo sera responsable de actuatipglificar la politica
segun sea la necesidad, debera realizar la canénatale servicios o

adquisiciones de bienes tecnoldgicos, etc.

En el caso que sea la necesidad de afadir nuexogmtos al proceso la
decision sera tomada en conjunto entre el resptngadl departamento

involucrado realizando un analisis e inspecciorhdetiware o software.

Designar personal calificado externo para realiaaditorias con el
objetivo de garantizar de que se esté cumpliengwlitéica de seguridad

y que se esté aplicando en las diferentes labartidianas donde la
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informacion se vea involucrada. En este punto gmitante que cada
solicitud realizada por la entidad externa seaizadd por la persona
responsable siguiendo por supuesto las politicasedearidad. Se debe
realizar contratos que especifiquen procedimiedtmsde se proteja la

informacion, los servicios esperados, obligacionestroles de acceso.

4.4.2 Gestion de Activos

La empresa debe mantener un alto conocimient@ godps los activos sean

estos hardware o software, informacién o datosraogsados para clasificarlos a

fin de realizar un riguroso control de riesgos.dtpapitulo anterior se identifico

y clasificé los activos tales como equipos inforic@d, comunicaciones, medios

de almacenamiento, equipos de acondicionamierto,Tedo esto con el deseo

de mantener una proteccion adecuada de los actidlasificandolos y

estableciendo niveles de proteccion.

Politica

En cuanto a inventario de activos se refiere se ddmntificar los activos
segun su importancia y la relacion con los sistedeagformacion, este
inventario debe estar actualizado sobre todo ewscase se realice
modificacionesLa revision periddica no debe ser superior a 6 mdske
inventario debe constar de: Nombre del Equipo,d2idn IP, Mascara de
Subred, Nombre del Dominio, Ubicacién Fisica, Modea¢| Procesador,
Marca y Modelo del Equipo, Numero de Procesadovedocidad del
Procesador, Version del Sistema Operativo, Serfeek Instalado,
Funcién del Equipo, Memoria RAM, Almacenamiento@aco, Numero

Seriales de Componentes.
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Todos los activos pertenecen a la Empresa Sytsi@aipiar la comparticion

externa queda prohibida salvo en los casos quaeusorizaciones.

Al existir la correspondencia del activo de la mfiacion con la persona
gue se encuentre a cargo se crea la responsalddbid Repudio sobre

el uso que se dé a la informacion.

Toda modificacién, instalacion o mantenimiento @guipo debe ser

realizado exclusivamente por el personal del depsnhto de sistemas.

Se debe seguir lineamientos en cuanto al uso dgb@dnformaticos es
decir: No ingerir alimentos o bebidas, no fumarcaede equipos,
mantener proteccion contra variaciones de voltajesnsertar objetos en
las ranuras de los equipos, no realizar cambioamtenimientos sobre el
hardware, conservar los equipos bajos adecuadasdicomres

ambientales, no dejar los equipos encendidos giageaase cuando no

estén en uso.

Sobre los equipos portatiles: deben ser utilizgdwoa el cumplimiento de
las actividades relacionadas. Si existiere pargpessonal debe ser en lo

minimo y que no obstaculice las actividades lalesral

De igual forma se debe mantener un inventario ¢k tgs0 de equipos

donde se debe incluir la misma descripcion.
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Los equipos portatiles deben permanecer dentra @estitucion, en caso
de su salida serd de completa responsabilidadsdelrio al que se le ha

designado el equipo.

En caso de ser equipos pertenecientes a terceraelse tomar las
siguientes medidas: se debe tener acceso al ecuipel fin de preservar
la informacién, mantener actualizado el softwareadévirus, utilizar

aplicaciones necesarias.

Sobre los Sistemas de Informacién: las herramieméasoldgicas,
servicios informaticos, correo electronico, intérngeran utilizados
solamente con la autorizacion del Responsable deh Ale Sistemas
previa solicitud del Jefe Departamental. La infocida creada,
almacenada o transmitida es de propiedad de laesapla divulgacion
de la informacion sin autorizacion esta totalmemehibida. Los software
y utilitarios deben tener su respectiva licencigewie, los mismos que
solo podran ser instalados por personal autorizddo. se podra

reproducir los medios de instalacion de las apiicees utilizados.

La empresa es la responsable de asignar una @ieati usuario con sus
respectivas seguridades como los son las contgsasiaroles de acceso,
monitoreos, etc. Los usuarios deben cumplir todasnbrmas de uso y
cada uno es responsable de sus cédigos de acceso.

Es objeto de sancion el acceder a informacion o lauzén de correo que
no sea el asignado. El correo electrénico es deigutad de la empresa
por tanto se reserva el derecho de monitorear ivaaudl correo sera de

uso laboral exclusivamente y no para asuntos pals®nEn caso de
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ausencias personales debe existir la opcién deuestp automaticas

informando la ausencia de la persona.

El Area de Sistemas es el encargado de verificarefjinternet y correo
electronico funcione adecuadamente y tenga lasectsps seguridades
instaladas como: firewall, antivirus, etc. Es phbathd el acceso a sitios
dudosos y queda prohibidas las descargas de seftkeade Internet. Por
ende debe establecerse restricciones a travésfdespgegln sea el caso:

Acceso total, Acceso Intermedio, Acceso Restringido

4.4.3 Seguridad Relacionada con los Recursos Humano

Es importante tomar en cuenta el papel que juegscatso humano, es necesario

educar y mantener informado al personal desdegsasa a la empresa sobre las

politicas establecidas y las sanciones en casecdenplimiento. De esta manera

se reduce riesgos que provengan por error humamsiomes 0 uso no apropiado

de los activos de informacion.

Politica

Es importante establecer compromisos de confidedadh con todo el
personal interno que tengo acceso a la informackEm. cuanto a
proveedores se debe establecer pautas compartittase¢ responsable

del &rea de sistema y el jefe departamental qumtaa! servicio.
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» Para la seleccion se debe realizar un andlisisvestigacion sobre el
persona a ser contratado, mediante el uso de uedarencias, record

gue acrediten no poseer problemas.

* En cuando a la seleccion de Proveedores deberaxistiprecalificacion
para verificar todos los aspectos legales, éticoshigtorial de
comportamiento para que la participacién de losmagsno sea causal de

amenaza para la seguridad.

» Cuando exista terminacion de las relaciones labsras importante que
se lo realice con 15 dias de antelacion, con eldénque a quien le
corresponda sea el encargado de supervisar |ayaritnenal del cargo. El
responsable del &rea de sistemas sera el que eandat las credenciales

de acceso a todos los sistemas de informacion.

* Dentro de este mismo proceso es importante la gantfermal de los
activos que incluird, devoluciéon de software, doentns, equipos,

herramientas, medios de almacenamientos, etc.

4.4.4 Seguridad Fisica y del Entorno

Este aspecto es importa porque trata de reducgram medida dafios por
accesos fisicos no adecuados mediante la definid&rzonas restringidas y
perimetros de seguridad. También es relevante eiratode los factores

ambientales que permitan garantizar el correctoifumamiento de los equipos.
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Politica

* Se debe establecer barreras 0 medidas de corgiob fpreviamente
analizado con el fin de no vulnerar la seguridadodeactivos. Es decir
establecer perimetros o areas seguras para pretggeos, red de datos,

red eléctrica, sistemas de aire acondicionado, etc.

* En cuanto a la estructura del sitio debe ser dedparsdlidas, las puertas
externa protegidas contra accesos no autorizadmggilos por sistemas

de vigilancia, alarmas, sensores de movimientos.

* El 4rea de sistemas deber ser restringida a pérsonautorizado y se
debe siempre mantener controlado el acceso a taanis

» Solicitar identificacion a las personas que ingnegaonfirmar su acceso
0 no. Se debe llevar un registro o bitacora detagsdonde conste el
nombre del visitante, hora de entrada y de sghelesona a la que visita y

area a la que accede

» Se recomienda el uso de ldentificaciones para ébgeersonal interno y

credenciales para los visitantes.

» Se debe establecer controles que permite protagefrdestructura contra
dafo por fuego, inundacién o terremoto, explosi@ualquier otra forma
de desastre natural. Se debe cumplir con las mguks locales
solicitadas por el Cuerpo de Bomberos. (Proporcieguipo contra-

incendios ubicado adecuadamente).
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Es importante mantener los materiales peligrosasmbustibles a una
distancia considerable del area segura. El equépoedmplazo debe ser
colocado a una distancia segura para evitar el daflon desastre que

afecte el local principal.

La Sala de Servidores debe estar ubicada estratégite, siempre
supervisada y vigilada sobre el uso de la misma.dSee realizar
minuciosas evaluaciones sobre las condiciones aaltes para constatar
de que no afecten a los equipos repositorios y esamores de

informacion.

Los equipos deben estar protegidos y tolerantedlasfen el suministro
eléctrico. Contar con mdultiples tomas de energ&cgmetidas para no

tener un punto de falla.

Contar suministro eléctrico de emergencia (UPS) peemita tener

suficiente tiempo para realizar un apagado sisiemée los equipos.

Analizar la cantidad de equipos a protegerse d@tando cuales son los
mas criticos en funcién del servicio que cumplala informaciéon que

contenga.

En cuanto al cableado este deberia ser en lo pasilbterraneo o contar
con la proteccion como canaletas, tuberias, etétarEdesplegar el

cableado a través de areas de acceso publico antmladas. Los puntos
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de red deben estar claramente identificados emtehpanel. Mantener
documentado las diferentes conexiones para norinem errores de

manipulacion

* Para los sistemas mas sensibles como lo son ledd@es se debe
utilizar tubos blindados, cajas con llaves pargplastos de inspeccion de
cableado utilizando una ruta de cableado estratégie brinde seguridad

y proteccion.

4.4.5 Gestion de Comunicaciones y Operaciones

Con esto nos referimos a herramientas como elnkettecorreo electronico o
mensajeria instantanea ya que constituyen un pdete@ntrada para los virus,
troyanos, software malicioso, convirtiéndose erpunto vulnerable para la entrada
de piratas informéticos. El objetivo de establgueliticas en este &mbito es el de
garantizar que la informacion se encuentre siemBponible, de manera segura

estableciendo controles y procedimientos que natigos riesgos.

Politica

» Elaborar documentacion sobre procesamiento de niafcion, instructivo
para manejo de errores comunes y generales, dplicde procedimientos
para reinicio de sistemas o servicios, procedirogede instalacion, cambio o
reemplazo de componentes, mantenimiento de equipgsguardo de
informacion y respaldo, informacion sobre el peatdécnico a contactar en

caso de inconvenientes.

e En el caso de los servicios brindados por terceze®s deben ser

monitoreados y revisados periédicamente, sometidosuditorias para
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asegurar el fiel cumplimiento segun lo acordados pantos a monitorear
son: nivel de desempefio del servicio, revisionrelgorte de servicios
emitidos, recopilacién de informacion sobre incigsnde seguridad de la
informacion, realizar un nuevo andlisis de las asewecesidades de la

empresa.

Para la proteccion de software malicioso se detableser controles técnicos
definiendo una politica que prohiba el uso de so#wno autorizado. Todo
software debe ser adquirido por las leyes vigerSesllevara un inventario
detallado del software instalado y se realizargpeansiones periddicas de

forma aleatoria.

Se debe instalar en todos los equipos softwareetdzcion y eliminacion de
virus y software malicioso. Establecer politicasreision y escaneo de los
archivos recibidos previo a su uso. Politicas de dg dispositivos

removibles

Los sistemas operativos deben estar actualizados le® parches de
seguridad. Asi como también la actualizacion ded&miciones de virus en

todos los equipos.

Es responsabilidad del usuario el reportar inmatiante al departamento de
sistemas sobre cualquier problema relacionado aanféccion de virus o

software malicioso.
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* En cuanto a respaldo de la informacién la persaségdada se encargara de
controlar la realizacion de las copias periddicatod datos y de llevar a cabo
pruebas periddicas de restauracion. Generar progauibs operativos
relacionados con el respaldo de la informacion.

* Sobre la red de datos, esta debe ser monitoreatiayendo equipos de
comunicacion, routers, switches y canales de coraai@n, Debe existir
controles con el fin de asegurar la confidencialidie la informacion

trasmitida por rede publicas como internet o rex@ambricas.

* Los servicios de red deben contar con mecanismosederidad como

controles de autenticacion, control de accesogodexion y cifrado.

4.4.6 Control de Acceso

Se refiere a la implementacion de controles y guonientos para garantizar
gue el control de privilegios y acceso a sisterease$ adecuado, puede ser desde
0 hacia redes publicas o el acceso a la informaaidutilizar equipos portatiles.
Estos controles deben mantenerse documentadosiglizaatios. Es importante

concientizar a los usuarios sobre la importancil deguridad de acceso.

Politica

» Identificar la informacion ligada a los sistemasrfermacion y que debe
ser protegida para que de esta manera exista @& entre los niveles
de acceso establecidos el nivel de criticidad ¢oue fue asignado.

» Definir niveles de acceso de usuarios estandargesonal que se ajuste

a labores basicas dentro de la institucion.
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Los permisos de acceso a los sistemas de informaoid entregados por
el administrador de la base de datos previa a aligitsd y aprobacion

por escrito del permiso.

Los permiso de acceso deben seguir procedimientoso:c utilizar

nombres de usuarios Unicos (Asegurarse de que ya repetidos),
chequeo del nivel de acceso sea el estrictameggsago, firma de un
formulario al momento de registrar un usuario dodébe constar en

forma detallada todos los privilegios de acceso

Al momento de asignar una clave esta sera de fegmporal y en sobre
sellado, establecer los permisos para que el wsyareda realizar el
cambio, existiendo una constancia escrita y firmdeléa recepcion de la

misma.

De igual forma el personal encargado de administsaservidores debe
suministrar una lista que contenga la clave desdd® servidores segun
el formato que se establezca. Estas claves no debemeveladas a

ninguna otra persona.

En cuanto a los dispositivos moviles consideragdsstcomo: PDA,
Teléfonos celulares y sus tarjetas de memoria, d3idpos de
almacenamiento, tarjetas de identificacion, didpas criptogréaficos,
camaras digitales, se debe asegurar la protedsiéa flel dispositivo, un

acceso seguro, utilizacién de técnicas criptogréfigara el momento de
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transmitir o almacenar informacién, reportar al reato cualquier

incidente ocurrido con la finalidad de tomar lasiaces de inmediato.

» Sobre el tele-trabajo 0 acceso remoto se debeirdgfi@ tipo de tareas
estdn permitidas realizarse de manera remota,ngstel acceso por
horarios, proveer mecanismos de comunicacion ssgumacriptacion,
tdneles vpn, incluir lineamientos de seguridadtfisefectuar auditorias y
monitoreo de la seguridad

4.4.7 Adquisicion Desarrollo y mantemiento de losiSemas de Informacion

Respecto en este caso al Sistema de informadi@ado se debe realizar un
andlisis y disefio de los procesos que soportars egtiicaciones, identificar,
documentar y aprobar los requerimientos o mecarssiecseguridad que se van
a concentrar, disefiando controles de validacion dd¢os de entrada,

procesamiento interno y salida de datos.

Es importante tomar en cuenta que al tener conegtmtotal de la l6gica los
programadores y analistas es necesario implemeoidroles de seguridad para

evitar acciones dolosas.

Politica

» Establecer normas y procedimientos en la etapanéisis y disefio del
sistema incluyendo los requerimientos, la evaluadi@ los mismos,
cuantificar los riesgos, costos economicos y reraito al momento de

ser aplicado.
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* Validar los datos de entrada regulando a travéspmeEedimientos
considerando: control de secuencia, control del toolimite por
operacion, control del rango de valores, contropaledad, control contra
valores cargados, control por oposicion, proceditoiepara revision
periddica de contenido de campo clave, documentodeloexiste

alternativas a existir errores

 Sobre el procesamiento interno deben existir pilotedtos para
establecer controles y verificaciones para prevéairejecucion de
programas fuera de secuencia o cuando falle. Promedos para la
revision periddica de los registros de auditorisapdetectar cualquier
anomalia, procedimientos para validar datos gepsragrocedimiento

para verificar y controlar la integridad de los miss.

» Respecto a las firmas digitales debe brindarse w@tamsmo de
proteccion de la autenticidad e integridad de msuchentos electronicos.
Las claves deben ser resguardadas bajo el cortiolsé/o de su titular.

» Para la solicitud de cambios en el sistema debicanse por escrito,
sobre todo en el caso de que incluya manipulac®rod datos debe
existir la aprobacion del propietario de tal forsegarantiza que no se

violen los requerimientos de seguridad que debepbugi software.
4.4.8 Gestion de incidentes de seguridad de la infilacion
Trata sobre el establecimiento de procedimierdawndles de reporte y de la

intensificacion de un evento que pueden tener yado en la seguridad de los

activos organizacionales.
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Politica

Existencia de Formato de reportes de eventos deidad que puedan ser
utilizados como sustento y evidencia de la incidgemon el objeto de

justificar las acciones correctivas,

Detallar cada uno de los eventos como por ejemglofamcionamiento,
no cumplimiento o violacién, conducta extrafia, &ic. realizar ninguna

accién por cuenta propia.

En el caso de ambientes altamente criticos se pimegiementar un

sistema de alertas automaticas.

Es importante capacitar al usuario sobre la ohiligaade reportar
cualquier incidente de inmediato. Entendiéndose ipoidente en este
caso a cualquier evento que ponga en riesgo Igridéal, disponibilidad,

confiabilidad y consistencia de la informacion.

Clasificar los eventos dependiendo de su tipo cporoejemplo: Fallas
del sistema de informacién, cédigo malicioso, né&gac del servicio,
errores resultantes de datos incompletos, violasionde Ila
confidencialidad e integridad, uso indebido de Isistemas de

informacion.

Después de la recepcion del incidente se debezanadi identificar el

incidente, existiendo una planeacion e implemeataale la accion
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correctiva para evitar que se genere un nuevo @veamunicacion con
los afectados, reportar la accién a la autoridadmada, recolectar y

asegurar rastros de auditoria.

4.4.9 Gestion de la continuidad del negocio

En este proceso interviene el Plan de Continuydd&dan de Contingencia
como una herramienta basica para garantizar elndelsémiento de las
actividades de la empresa. Es importante realigisiones constantes como
parte del proceso de gestion de la seguridad canmgui cuidadosamente los
controles destinados a identificar riesgos y stubfmstenuacion, todo esto con el
fin de minimizar los efectos de pérdidas temporalepermanentes en la
disponibilidad de los sistemas, servicios o infaria sea por la causa que

hubiere ocurrido.

El Plan de Continuidad debe incluir una espedfima clara de los
procedimientos a ejecutarse a fin de mantener intodad del negocio,
establecer el nivel aceptable de pérdida de serai¢cnformacién., implementar
los procedimientos de recuperaciébn y restauraci@ las operaciones,
documentar los procesos y controles, capacitaer@opal sobre los procesos y
las implicaciones técnicas y no técnicas que estblava y por ultimo un plan de

pruebas y mejoramiento continuo de los procesos.

El Plan de Contingencia debe incluir los siguisntespectos:
Notificacion/Activacion donde el encargado debemgige estar pendiente de
cualquier ocurrencia, Reanudacion; para iniciardpsraciones nuevamente de
manera total o parcial, Recuperacion: lograr etiimmamiento normal y original

de los sistemas o servicios informaticos.
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Politica

» El personal encargado de la parte de sistema derdspgonsable de
identificar amenazas, evaluar riesgos identificadieterminando su
gravedad, identificar controles, y desarrollaraégicamente un plan que

permita garantizar la continuidad de las actividade

» Es importante conocer los riesgos, el impacto, tifiesar los activos de
informacion criticos envueltos, evaluar la postlzii de asegurar
economicamente los activos, garantizar la seguriglaidtegridad del

personal, desarrollar y mantener documentado &seplde contingencia.

4.4.10 Cumplimiento

Es necesario e importante que el cumplimient@admlitica de seguridad sea
puesta en marcha tanto por los usuarios interrfoeaonarios como el personal
externo mediante normativas que lo aseguren. Es deaplir con todas las
disposiciones que se relacionen con la seguriddd adormacion, para ello se
debe revisar continuamente los sistemas de infaémax fin de garantizar que

las politicas de seguridad estan siendo cumplidas.

Politica

* Reuvision continua del cumplimiento del procesantetd la informacion
dentro de su area de responsabilidad, si existieaefalta, determinar las
causas de la misma y tomar las acciones para asege no se repita el

evento.
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* Realizar pruebas de vulnerabilidad de manera daui@oy planificada
debidamente documentada emitiendo un informe de edames
presentadas

4.5 CONTROLES

A continuacion se gestionan los activos con rigsgiticos, estableciendo

controles acorde a las amenazas analizadas.

SERVICIOS

Conociendo las amenazas, salvaguardas existem@gsgntes del riesgo, se
ha obtenido un riesgo Muy Critico 7,2 en el amdidDisponibilidad e Integridad, al
materializarse la amenaza con mayor nivel de riesigatacante podria acceder a los

recursos del sistema dejando vulnerable al sistema.

Control:

* Inicialmente se ha sugerido el generar un mayotrabsobre todos
los sucesos y diagndsticos diarios, realizar ungonmesobre las
politicas de seguridad existentes. Acotar todspéetro de seguridad
en lo que hace las plataformas, procedimientodrgtegias. De esta
manera se puede controlar todo un conjunto de rabilElades

aungue no se logra la seguridad total.

* Reestructuracion del Data Center. Es importante sgueealice este
cambio debido a que el sitio donde actualmentensgiemtran los
equipos no es el adecuado y es causal de que aanEsazas puedan

materializarse, y provocar dafios en la organizaci@parables. Por
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lo que se recomienda realizar una andlisis y estymira la
reubicacién del centro de datos o la mejora darugstinado a esta

area

» Control y supervision por parte del personal eredog es en realidad
necesario tener procedimientos y controles poregpladamento de
sistemas para manejar los respectivos procesosalisia de errores
ocurridos ya que al momento, se realiza las cawmees sin un

analisis, ni bitacoras de cambios.

DATOS/INFORMACION

Se obtuvo un Riesgo muy Critico de 7,2, que alljguze el caso anterior al
materializarse las amenazas mas fuertes provocearialto impacto sobre el

resguardo de la informacion de la empresa.

Control
« Cambiar y mejorar las politicas de seguridad adissia los usuarios,
estableciendo una norma clara sobre el uso delgqgies (acceso,
manipulacion, etc.). para que la informacion y date la empresa sea

salvaguardados y tengan sus respectivas politecasakso.

APLICACIONES (SW)

En este caso también se tiene un riesgo Muy Criléc®,2, donde el Sistema
Financiero que se utiliza en la empresa es el rfgisado tanto en Disponibilidad,

Integridad y Confidencialidad. En la mayor parte lde casos se debe a errores



105

generados por los mismos usuarios, a acceso norizagkos, errores de

configuracion.

El atacante puede llegar a burlar los sistemadetdificacion y autorizacion,

propagar virus, gusanos, etc. Los controles qeeigiere aplicar son:

Controles

« Cambio de politicas sobre el acceso al sistema quagdos usuarios
tenga los niveles de acceso de acuerdo al &rddexita.

» Licenciamiento sobre el software

» Capacitacion y manejo de errores internos.

» Reestructuracién de politicas de mantenimiento

* En este punto también se considera importante éatResturacion del

Data Center.

EQUIPOS INFORMATICOS (HW)

En cuanto a valores presente el mismo riesgo Muiic@rde 8,6 sobre la
Integridad y Confidencialidad que el de Aplicacisnkeas condiciones inadecuadas
de temperatura y/o humedad, los dafios por aguan lteecéos equipos informaticos
una amenaza critica. El hecho de que el afectadoeke&Servidor de Datos al
materializarse una amenaza provocaria que la i@fddn que se genera en los

departamentos no ingrese ni salga de manera correct

Controles

 Como parte importante se sugiere la Reestructurad@ Data

Center.
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» Control de Acceso y Salida de personal Autorizados.
» Restablecer las politicas de uso adecuado del@quip
» Control de inventario semestral.

» Restauracion de politicas de Uso.

» Mejorar las politicas de Manejo de Claves.

COMUNICACIONES (COM)

Existe un riesgo Muy Critico de 7,2 sobre la Dispibidad. Las amenazas
MAas comunes que se presentan sobre este activA\san|a de origen fisico/légico,
cortes del suministro eléctrico, contaminacion tetenagnética, para lo cual se ha

establecido los siguientes controles.

Controles

e Se debe reorganizar el Cableado estructurado, alizae la
reestructuracién del Data Center lo cual se debeificar marcas, y
sus respectivas identificaciones de puntos de acgas un mayor
control, realizar el andlisis de carga para lafieagion e instalacion
de las respectivas vlans y switch de acceso para $aturacion de la

red

* Es necesario tener un backup de enlace de datoteraat por las

respectivas caidas sucedidas.



107

EQUIPOS AUXILIARES (AUX)

Se presente un Riesgo Critico sobre la Disponddlig la Confidencialidad,
presenta cierta similitud en cuanto al anterioivacias amenazas se concentran en

los cortes de suministro eléctrico y averias dgeorifisico o 16gico

Los controles a aplicarse son los siguientes

Controles

» Actualizacion y por ende cambios de los equipos.

» Mejora en los bancos de bateria para un mayo tietagespaldo

» Realizar los respectivos PLC para el cambio automé&ntre los
suministros de energia y los generadores eléctricos

* Implementacion de procedimientos para la modifimaciel cableado.

» Capacitacién y Manejo de Politicas sobre el usdodeequipos de

respaldos al personal.

INSTALACIONES (L)

Respecto a las Instalaciones se muestra un RiestiocoGle 6,8 y 6,9 sobre
la Disponibilidad y Confidencialidad respectivanenta amenaza mas fuerte se
centra sobre el uso no previsto, el acceso noiaattr y dafios por agua que al
materializarse causaria dafios fisicos y econémiogsdiendo también el ingreso

del personal a las instalaciones para ejerceabajv Los controles a aplicarse son:

Controles
» Reestructuracion del Data Center, y o construcg@nn nuevo centro
de datos
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« Manejo de politicas de seguridad. Para el accesmapejar la
integridad de la informacion.

e Supervisar normas de conducta

* Implementar un plan de proteccion frente a desastre

* Implementar un control de acceso, podria ser & Haella dactilar.

PERSONAL

El Riesgo Critico presentado en este activo es,2lsdbre. La amenaza que
se genera aqui es sobre la Indisponibilidad dsiopex.

Controles

* Manejar tipos de contratos donde exista por lo mehboras diarias
personal de sistema de soporte para resolver imgaieleves graves y
criticas dicho personal debe estar calificado ypakkado por la

empresa contratada para realizar el andlisis gdarglad informéatica

Antes de la aplicacién de los controles es imptetémmar muy en cuenta la
Variable Costo-Beneficio, con el fin de controlalecel costo de la aplicacién de la
salvaguarda no supere el costo de la amenaza aliatiabrse.

En este punto al efectuarse el Disefio del Sistam@eastion y Seguridad se
procede a ordenar en lapsos de tiempos todo lcesipanteriormente, considerando
el nivel de criticidad, gravedad de los impactasngsgos que se van a atenuar. Esto

se puede llevar a cabo en un espacio de tiempd@pulazo o largo plazo.
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CAPITULO 5

CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

» Conocer la importancia de la seguridad dentro de empresa en sus
aspectos de confidencialidad, integridad y dispbdés se ha tornado una parte
imprescindible para los procesos de negocio. Poreslrelevante en realizar un
Andlisis y Gestibn de Riesgos para un correcto iumamiento de la

organizacion.

» La elaboracién de esta tesis se la realiz6 tamtmémo requisito para aplicar
a la Certificacion BASC en la empresa, esta cediifion es encargada de
facilitar y agilizar el Comercio Internacional madie el establecimiento de
estadndares y procedimientos globales de segurigididados a la cadena
logistica del Comercio Internacional, uno de egpt@xedimientos y estandares

es enunciado para la Seguridad de los Sistemagatenhcion.

» La prevencion, deteccién y mitigacion de los riessgs imprescindible, en
este caso se considerd la metodologia Magerit k& adé@cuada debido a que
ayuda a descubrir y planificar las medidas opogyrara que se minimicen los
riesgos, ademas permite preparar a la empresappacasos de evaluacion de

auditoria.

» Después de realizado el Analisis se llega a lalasitn que los activos con

mayor riesgo son los Datos/Informacién y los Egsifdardware), en primera
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instancia por el espacio que actualmente ocuparedpgpos como Area de
Sistemas y segundo por la falta de implementac&natmas y politicas como
lo constituye el Codigo de Buenas Practicas pafaestion de la Seguridad de

la Informacién.

* Un adecuado uso de las politicas y normas bienndectadas y poniendo
como compromiso el de proteger el activo mas ingooet de la empresa, la
informacion, son de gran ayuda para los futuroscgsos de auditoria

Actualmente la empresa ha empezado a implememdagisalvaguardas con el

afan de mitigar ciertas amenazas y proteger larrdoion.

* El uso de la Herramienta Pilar fue de gran ber®fi@ra la realizacion de
este proyecto al permitir cotejar la informaciénestida de la empresa mediante

entrevistas con el area de sistemas para realizespectivo analisis.
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5.2 RECOMENDACIONES

» Se recomienda realizar andlisis de gestion enosigoeriodos de tiempo,
utilizando estdndares como los que dicta la IS@2ZD05

» Se recomienda que el presente trabajo sea cormdidemmo una pauta de
inicio para realizar todas las mejoras necesana®lo con el afan de obtener

una certificacion sino como una politica propidaderganizacion.

» Documentar los procedimientos operativos de cuatgindole detallando

para cada area los requerimientos, tareas y progaups Utiles}

» Se debe definir un comité de recuperacién anteirggericias para que se
pueda definir de forma clara las funciones y respbitidades de cada

miembro frente a un desastre.

» La seguridad de la informacion debe ser considecadao un proceso de
mejoramiento continuo y no algo estatico, en dorlde nuevos

requerimientos de seguridad se ajusten a los cameita empresa.

* Es necesario empezar mejorando la infraestructelr@gpacio que ocupa el
Area de Sistemas debido que actualmente se hartidoven un punto muy

vulnerable para todos los activos mencionados.
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ANEXO |

INFORMACION SOBRE LA EMPRESA

Transportes y Servicios Asociados SYTSA, es unaresapecuatoriana que en
1996 nace como una empresa de servicios de traaspeneral de mercancias. En el
afio 2002 sus directivos deciden orientar la emyrasaespecializar sus servicios en
el transporte masivo de perecibles. Para el aii@ 30O SA cuentas con mas de 40
furgones refrigerados constituyendo en la empreéa gnande a nivel nacional de

transporte refrigerado.

SYTSA hoy cubre todas las rutas nacionales y @ertaunidad andina brindando
ademas servicios complementarios como almacenamierntajes y desmontajes,

alquiler y venta de contenedores.

Cuenta con una Matriz ubicada en Quito, al nortaddudad en la Av. Diego de
Vasquez N77-670 y sucursales en Tulcan (Panamaribamte Sector ElI Rosal),
Guayaquil y Huaquillas, un patio en Aloag para #égude espacio y de

contenedores, etc.

Figura 8 Logo de SYTSA
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Los servicios que la empresa brinda son:

a. Transporte de Carga

- SYTSA se encarga del Transporte de carga de prehscperecibles,
productos refrigerados o secos, utilizando tecrialdg punta y personal

constantemente capacitado

- Transporte y manejo de contenedores desde losopudégcia otras
ciudades

- Transporte de productos peligrosos

- Transporte de productos liquidos

- Transporte de maquinaria extra dimensionada.

Figura 9 Parte de la Flota de SYTSA
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b. Almacenaje

- Ubicado en la ciudad de Tulcan. Bodegaje en la fazthde Almacén

Temporal, depdsitos aduaneros y comerciales

- Servicios de Tramites Aduaneros

Figura 10. Area de Almacenaje

c. Montaje y Desmontaje
d.

- Cargue y descargue con personal, montacargasogiéaador lateral

Figura 11. llustracién de una Grua
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Figura 12 llustracion del Hammar

SYTSA cuenta con permisos de funcionamiento

- Permiso de Operacion 064-DT-CI-2004-CNNT

- Permiso de Idoneidad CI-EC-0055-02

- Permiso de Prestacion de Servicios Internaciofdl2sCP0O-017-2001-
CNNT

- Permiso de Prestacion de Servicios Aduaneros CAR 83

- Cdbdigo Aduanero para la emision de CPI y transithsaneros CAE 6293

SYTSA cuenta con:

- 2 graas de 110 toneladas
- 2 graas de 35 toneladas
- 1 groa de 20 toneladas

- 37 cabezales (23 propios y el resto afiliados)
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18 Plataformas cama alta y 14 de varias capacidades

35 furgones refrigerados de entre 40 y 48 piesaidpd de carga hasta
30 toneladas

30 contenedores de 20 pies y 40 pies secos yeaeddgs con capacidad
de congelamiento de hasta 30 grados centigrado<baj.

2 elevador lateral Hidraulico (Hammar)

5 montacargas



ANEXO Il

FICHAS PARA LA RECOLECCION DE DATOS

Tabla 22

FICHA PARA LA RECOPILACION DE ACTIVOS DATOS

FICHAS PARA LA RECOPILACION DE DATOS

[S] SERVICIOS

NOMBRE :

DESCRIPCION :

RESPONSABLE :

TIPO | MARQUE LAS OPCIONES QUE PERTENEZCAN

CARASTERISTICAS

() | TANOM] ANONIMO (SIN REQUERIR IDENTIFICACION DEL USUARIO)
()| [PUB] AL PUBLICO EN GENERAL (SIN RELACION CONTRACTUAL)
() | [EXT] A USUARIOS EXTERNOS (BAJO UNA RELACION CONTRACTUAL)
() | [INT] INTERNO (USUARIOS Y MEDIOS DE LA PROPIA ORGANIZACION)
() | [CONT] CONTRATADO A TERCEROS (SE PRESTA CON MEDIOS AJENOS)
()| WWW] WORLD WIDE WEB
() | [TELNET] ACCESO REMOTO A CUENTA LOCAL
() | [EMAIL] CORREO ELECTRONICO
()| [VOIP] VOZ SOBRE IP
() | [FILE) ALMACENAMIENTO DE FICHEROS
() | [PRINT] SERVICIO DE IMPRESION
() | [FTP] TRANSFERENCIA DE FICHEROS
() | [BACKUP] SERVICIO DE COPIAS DE RESPALDO (BACKUP)
() | [EDI] INTERCAMBIO ELECTRONICO DE DATOS
() | [DIR] SERVICIO DE DIRECTORIO
() | [DNS] SERVIDOR DE NOMBRES DE DOMINIO
()| [IDM] GESTION DE IDENTIDADES
()| [1PM] GESTION DE PRIVILEGIOS
() | [CRYPTO] SERVICIOS CRIPTOGRAFICOS
() [KEY_GEN] GENERACION DE CLAVES
() [INTEGRITY] PROTECCION DE LA INTEGRIDAD
() [ENCRYPTION] CIFRADO
() [AUTH] AUTENTICACION
() [SIGN] FIRMA ELECTRONICA
() [TIME] FECHADO ELECTRONICO
[PKI] PKI- INFRAESTRUCTURA DE CLAVE PUBLICA
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Tabla 23

FICHA PARA LA RECOPILACION DE ACTIVOS INFORMACION

FICHAS PARA LA RECOPILACION DE DATOS

[D] DATOS/INFORMACION

NOMBRE :

DESCRIPCION : RESPONSABLES

RESPONSABLE :

TIPO | MARQUE LAS OPCIONES QUE PERTENEZCAN CARASTERISTICAS

[VR] DATOS VITALES (VITAL RECORDS)

[COM] DATOS DE INTERES COMERCIAL

[ADM] DATOS DE INTERES PARA LA ADMINISTRACION PUBLICA

[INT] DATOS DE GESTION INTERNA

[SOURCE] CODIGO FUENTE

[CONF] DATOS Y CONFIGURACION

[LOG] REGISTO DE ACTIVDAD (log)

[TEST] DATOS DE PRUEBA

[PER] DATOS DE CARACTER PERSONAL

)
)
)
)
)
) | [EXE] CODIGO EJECUTABLE
)
)
)
)
)

() [A] DE NIVEL ALTO

() [M] DE NIVEL MEDIO

() [B] DE NIVEL BASICO

[LABEL] DATOS CLASIFICADOS

) [S] SECRETO

) [R] RESERVADO

) [DL] DIFUSION LIMITADA

(
(
() [C] CONFIDENCIAL
(
(

) [SC] SIN CLASIFICAR
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Tabla 24

FICHA PARA LA RECOPILACION DE ACTIVOS SOFTWARE

FICHAS PARA LA RECOPILACION DE DATOS

[SW] APLICACIONES DE SOFTWARE

NOMBRE :

DESCRIPCION :

RESPONSABLE :

TIPO | MARQUE LAS OPCIONES QUE PERTENEZCAN CARASTERISTICAS

[PRP] DESARROLLO PROPIO (IN HOUSE)

[SUB] DESARROLLO A MEDIDA (SUBCONTRATADO)

[STD] ESTANDAR (OFF THE SHELF)

) [BROWSER] NAVEGADOR WEB

) IWWW] SERVIDOR DE PRESENTACION

) [APP] SERVIDOR DE APLICACIONES

) [EMAIL_CLIENT] CLIENTE DE CORREO ELECTRONICO

) [EMAIL_SERVER] SERVIDOR DE CORREO ELECTRONICO

) [DIRECTORY] SERVIDOR DE DIRECTORIO

) [FILE] SERVIDOR DE FICHEROS

) [DBMS] SISTEMA DE GESTION DE BASE DE DATOS

) [TM] MONITOR TRANSACCIONAL

) [OFFICE] OFIMATICA

) [AV] ANTI VIRUS

(
(
(
(
(
(
(
(
(
(
(
(

) [OS] SISTEMA OPERATIVO

() [WINDOWS] WINDOWS

() [SOLARIS] SOLARIS

() [LINUX] LINUX

() [OTHERS] OTROS

() () [TS] SERVIDOR DE TERMINALES

( )| ( )[BACKUP]SISTEMA DE BACKUP

() () [OTHERS] OTROS
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Tabla 25

FICHA PARA LA RECOPILACION DE ACTIVOS EQUIPOS
INFORMATICOS

FICHAS PARA LA RECOPILACION DE DATOS

[HW] EQUIPOS INFORMATICOS

NOMBRE :

DESCRIPCION :

RESPONSABLE :

TIPO | MARQUE LAS OPCIONES QUE PERTENEZCAN CARASTERISTICAS

[HOST] GRANDES EQUIPOS (HOST)

[MID] EQUIPOS MEDIOS

[PC] INFORMATICA PERSONAL

[VHOST] EQUIPOS VIRTUALES

[CLUSTER] CLUSTER

[MOBILE] INFORMATICA MOVIL

[PDA] AGENDAS ELECTRONICAS

[EASY] FACILMENTE REEMPLAZABLES

[DATA] QUE ALMACENAN DATOS

[PERIPHERAL] PERIFERICOS

) [PRINT] MEDIOS DE IMPRESION

) [CRYPTO] DISPOSITIVO CRIPTOGRAFICO

(
() [SCAN] SCANNER
(
(

) [OTHERS] OTROS

() |[BD]DISPOSITIVO DE FRONTERA

() | [NETWORK] SOPORTE DE RED

) IMODEM] MODEM

) [HUB] CONCENTRADOR

) [SWITCH] CONMUTADOR

) [ROUTER] ENCAMINADOR

) [GTWY] PASARELA

) [FIREWALL] CORTAFUEGOS

) [WAP] PUNTO DE ACCESO WIRELESS

(
(
(
(
() [BRIDGE] PUENTE
(
(
(
(

) [OTHERS] OTROS

() |[PABX] CENTRAL TELEFONICA




Tabla 26

121

FICHA PARA LA RECOPILACION DE ACTIVOS COMUNICACIONE S

FICHAS PARA LA RECOPILACION DE DATOS

[COM] COMUNICACIONES

NOMBRE :

DESCRIPCION : MARCA CANTIDAD Y MODELO :

RESPONSABLE :

TIPO

MARQUE LAS OPCIONES QUE PERTENEZCAN

CARASTERISTICAS

[PSTN] RED TELEFONICA
[ISDN] RSDI RED DIGITAL
[X25] X25 RED DE DATOS
[ADSL] ADSL

[PP] PUNTO A PUNTO
[RADIO] RED INHALAMBRICA
[WIFI] WIFI

[MOBILE] TELEFONIA MOVIL
[SAT] SATELITE

[LAN] RED LOCAL

[VLAN] LAN VIRTUAL

[MAN] RED METROPOLITANA
[WAN] RED DE AREA AMPLIA
[INTERNET] INTERNET

[VPN] RED PRIVADA VIRTUAL
[OTHERS] OTROS
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Tabla 27

FICHA PARA LA RECOPILACION DE ACTIVOS SOPORTES DE
INFORMACION

FICHAS PARA LA RECOPILACION DE DATOS

[SI] SOPORTES DE INFORMACION

NOMBRE :

DESCRIPCION : MARCA, CAPACIDAD, CANTIDAD

RESPONSABLE :

TIPO | MARQUE LAS OPCIONES QUE PERTENEZCAN CARASTERISTICAS

() |[ELECTRONICS] (ELECTRONICOS)

) [DISK] DISCOS

) [VDISK] DISCOS VIRTUALES

) [SAN] ALMACENAMIENTO EN RED

) [DISQUETTE] DISQUETTES

) [CD] CD-ROM

) [DVD] DVD

) [TAPE] CINTA MAGNETICA

) [IMC] TARJETAS DE MEMORIA

(
(
(
(
(
() [USB] DISPOSITIVOS USB
(
(
(
(

) [IC] TARJETAS INTELIGENTES

() [OTHERS] OTROS

() | INON_ELECTRONICS] (NO ELECTRONICOS)

) [PRINTED] MATERIAL IMPRESO

) [TAPE] CINTA DE PAPEL

) [CARDS] TARJETAS PERFORADAS

(
(
() [FILM] MICROFILM
(
(

) [OTHERS] OTROS
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Tabla 28

FICHA PARA LA RECOPILACION DE EQUIPAMIENTO AUXILIAR

FICHAS PARA LA RECOPILACION DE DATOS

[AUX] EQUIPAMIENTO AUXILIAR

NOMBRE :

DESCRIPCION : MARCA TIPO

RESPONSABLE :

TIPO | MARQUE LAS OPCIONES QUE PERTENEZCAN CARASTERISTICAS
[POWER] FUENTES DE ALIMENTACION

[UPS] SAI-SISTEMAS DE ALIMENTACION ININTERRUMPIDA
[GEN] GENERADORES ELECTRICOS

[AC] EQUIPOS DE CLIMATIZACION
[CABLING] CABLEADO
() [WIRE] CABLEADO ELECTRICO
() [FIBER] FIBRA OPTICA

() | [ROBOTS] ROBOTS

() I[TAPE] DE CINTAS
() IDISK] DE DISCOS
[SUPPLY] SUMINISTROS ESENCIALES

[DESTROY] EQUIPOS DE DESTRUCCION DE SOPORTES DE INFORMACION
[FURNITURE] MOBILIARIO, ARMARIO, ETC

[SAFE] CAJA FUERTES

[OTHERS] OTROS
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Tabla 29

FICHA PARA LA RECOPILACION DE ACTIVOS SUBCONTRATADO S

FICHAS PARA LA RECOPILACION DE DATOS

[SS] SERVICIOS SUBCONTRATADOS

NOMBRE :

DESCRIPCION : SERVICIO

RESPONSABLE :

TIPO | MARQUE LAS OPCIONES QUE PERTENEZCAN CARASTERISTICAS

) | [ANON] ANONIMO SIN REQUERIR IDENTIFICACION DE USUARIO

) | [PUB] AL PUBLICO EN GENERAL (SIN RELACION CONTRACTUAL

) | [EXT] USUARIOS EXTERNOS BAJO UNA RELACION CONTRACTUAL

) | INT]INTERNO (USUARIOS Y MEDIOS DE LA PROPIA ORGANIZACION
) | [CONT] CONTRATADO A TERCEROS SE PRESTA CON MEDIOS AJENOS
) | IWWW] WORLD WIDE WEB

) | [TELNET] ACCESO REMOTO A CUENTA LOCAL

) | [EMAIL] CORREO ELECTRONICO

) | [VOIP] VOZ SOBRE IP

[FILE] ALMACENAMIENTO DE FICHEROS

) | [PRINT] SERVICIO DE IMPRESION

) | [FTP] TRANSFERENCIA DE FICHEROS

) | [BACKUP] SERVICIO DE COPIAS DE RESPALDO (BACKUP)

) | [EDI] INTERCAMBIO ELECTRONICO DE DATOS

) | [DIR] SERVICIO DE DIRECTORIO

) | [DNS] SERVIDOR DE NOMBRES DE DOMINIO

) | [IDM] GESTION DE IDENTIDADES

) | [IPM] GESTION DE PRIVILEGIOS

) | [CRYPTO] SERVICIOS CRIPTOGRAFICOS

() [KEY_GEN] GENERACION DE CLAVES

() [INTEGRITY] PROTECCION DE LA INTEGRIDAD
() [ENCRYPTION] CIFRADO

() [AUTH] AUTENTICACION

() [SIGN] FIRMA ELECTRONICA

() [TIME] FECHADO ELECTRONICO
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Tabla 30

FICHA PARA LA RECOPILACION DE ACTIVOS INFRAESTRUCTU RA

FICHAS PARA LA RECOPILACION DE DATOS

[L] INFRAESTRUCTURA

NOMBRE :

DESCRIPCION : TIPO, DIRECCION Y TELEFONOS

RESPONSABLE :

TIPO | MARQUE LAS OPCIONES QUE PERTENEZCAN CARASTERISTICAS

[SITE] EMPLAZAMIENTO

[BUILDING] EDIFICIO

[LOCAL] LOCAL

[MOBILE] PLATAFORMAS MOVILES

) [CAR] VEHICULO TERRESTRE: COCHE, CAMION, ETC

) [PLANE] VEHICULO AEREO: AVION, ETC

) [SHIP] VEHICULO MARITIM: BUQUE, LANCHA, ETC

) [SHELTER] CONTENEDORES

) [CHANNEL] CANALIZACION

(
(
(
(
(
(

) [OTHERS] OTROS




Tabla 31

FICHA PARA LA RECOPILACION DE ACTIVOS PERSONAL

FICHAS PARA LA RECOPILACION DE DATOS

[P] PERSONAL

NOMBRE :

DESCRIPCION : RESPONSABLES

RESPONSABLE :

TIPO

MARQUE LAS OPCIONES QUE PERTENEZCAN

CARASTERISTICAS

[UE] USUARIOS EXTERNOS

[UI] USUARIOS INTERNOS

[OP] OPERADORES

[ADM] ADMINISTRADORES DEL SISTEMA
[COM] ADMINISTRADORES DE COMUNICACIONES
[DBA] ADMINISTRADORES DE BASE DE DATOS
[SEC] ADMINISTRADORES DE SEGURIDAD

[DES] DESARROLLADORES Y PROGRAMADORES
[SUB] SUBCONTRTAS

[PROV] PROVEEDORES

[OTHERS] OTROS
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ANEXO Il

MODELO DE VALOR

NOMBRE PROYECTO: [PROY_SYTSA] DISENO DE UN SISTEMA DE
GESTION EN CONTROL Y SEGURIDAD.

1. DATOS DEL PROYECTO

DISENO DE UN SISTEMA DE GESTION
EN CONTROL Y SEGURIDAD

Analisis a los Sistemas de Informacion

PROY_SYTSA

DIRECCION Carcelén, Diego Vasquez N77-670
2473006
RESPONSABLE Erika Moncayo
EMPRESA TRANSPORTES Y SERVICIOS

ASOCIADOS SYTS/

Descripcion:

El proyecto es elaborado en la Empresa Transppi$esvicios

Asociados SYTSA, en la oficina Matriz en Quito

2. DIMENSIONES

» [D] Disponibilidad
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* [I] Integridad en los Datos

* [C] Confidencialidad

3. ARBOL DE ACTIVOS

ACTIVOS

3.1Capa [S] Servicios
Capa_[SE] Servicios Externos
[TC_SYT] Transporte de Carga de Mercancia Refrigerada/Seca
[AC_SYT] Alquiler de Contenedores

[SMD_SYT] Servicio de Montaje y Desmontaje

Capa [SI] Servicios Internos

[WEB_SYT] Portal Web

[ZM_SYT] Servidor de Correo Electrénico ZIMBRA
[IP_SYT] Telefonia IP

[BACKUP_SYT] Servicio de copias de respaldo

3.2Capa [D] Datos/Informacion
[INF_SYT] Informacion de Logistica

[INT_SYT] Informacién por cada Departamento
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[LOG_SYT] Informacién de Registros de ingreso sobre los dergs

[PER_M_SYT] Informacién personal de cada usuario

3.3Capa [E] Equipamiento
[SW] Aplicaciones
[NIGISU_ SYT]Sistema Financiero NIGISU
[OFF_SYT] Ofimatica
[AV_SYT] Antivirus
[OTR_SYT] Otro software

[INT_INTERNET] Internet

[HW] Equipos
[SBD_SYT] Servidor de Datos
[FIREWALL] Firewall
[DESKTOP_SYT] Computadoras de Escritorio
[LAPTOPS_SYT] Computadoras Portétiles
[SCAN_SYT] Scanner
[PRINT1_SYT] Impresoras Matriciales
[PRINT2_SYT] Impresora Laser
[SWITCH_SYT] Switch

[ROUTER_SYT] Router
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[GTWY_SYT] Gateway
[WIFI_SYT] Puntos de Acceso Wireless

[PABX_SYTS] Central Telefénica

3.4 [COM] Comunicaciones
[PSTN_SYT] Red Telefbnica
[WIFI_SYT] Red Wifi
[LAN_SYT] Red LAN

[WAN_SYT] Red WAN

3.5 [SI] Soportes de Informacion
[DISK_SYT] Discos

[USB_SYT]Dispositivos USB

3.6 [AUX] Elementos Auxiliares
[UPS_SYT]Sistemas de Alimentacion Ininterrumpida
[CCTV_SYT] Circuito Cerrado de Television
[RASTREO_SYT] Sistema de Rastreo

3.7Capa [SS] Servicios Subcontratados

[SSO01_SYT]Internet PUNTONET
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[SS02_SYTINIC EC

[SS03_SYTJTELEFONIA MOBIL

3.8Capa [L] Instalaciones

[L_SYT] Unidad de Sistema de Redes y Comunicaciones

3.9Capa [P] Personal
[GER_SYT] Responsable del Area de Sistemas
[UI_SYT] Soporte a Usuarios
[ITL_SYT] Infraestructura y Telecomunicaciones
[DBA_SYT] Administrador de la Base de Datos
[SEG_SYT] Seguridad y Calidad

[RASTREO_SYT]Monitoreo y Sopote de Rastreo

4. RESUMEN DE VALORACION

En base a las entrevistas realizadas y la infodnaeicopilada se ha

obtenido los siguientes datos de valoracion quenéirwacion se detalla:
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Tabla 32

Detalle y valoracion de los Servicios Externos

[SE] SERVICIOS EXTERNOS

[TC_SYT] TRANSPORTE DE MERCANCIA

9(1)
REFRIGERADA O SECA
[AC_SYT] ALQUILER DE CONTENEDORES 6?
[SMD] SERVICIO DE MONTAJE Y DESMONTAJE 4%

(1) [9.da] Probablemente cause una interrupcion exopplthente seria de
las actividades propias de la Organizacién conewio $mpacto en otras

organizaciones.

(2) [6.pi1] Informacion personal: probablemente afegtavemente a un

grupo de individuos.

(3) [4. pil] Informacion personal: probablemente afegtavemente a un

grupo de individuos.

Tabla 33

Detalle y valoracion de los Servicios Internos

[S1] SERVICIOS INTERNOS

[WEB_SYT] PORTAL WEB 1Y
[ZM_SYT] SERVIDOR DE CORREO

10(2) 10(3)
ELECTRONICO ZIMBRA
[IP_SYT] TELEFONIA IP 7% 7%
[BACKUP_SYT] SERVICIO DE COPIAS DE

3(6) 3(7) 3(8)

RESPALDO
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(1) [1.da] Pudiera causar la interrupcion de actividageopias de la

Organizacion.

[1.lg] Pudiera causar una pérdida menor de la aonéi dentro de la

Organizacion

(2) [10.0lm] Probablemente cause un dafio excepcionémserio a la

eficacia o seguridad de la mision operativa o tags

(3) [10.0lm] Probablemente cause un dafio excepcionémserio a la

eficacia o seguridad de la mision operativa o tags

(4) [7.da] Probablemente cause una interrupcion sesidad actividades
propias de la Organizacion con un impacto sigrifica en otras

organizaciones.

(5) [7.da] Probablemente cause una interrupcion segidad actividades
propias de la Organizacion con un impacto sigrifica en otras

organizaciones.

[7.adm] Administracion y gestion probablemente idiga la operacion

efectiva de la organizacion.

(6) [3.0lm] Probablemente merme la eficacia o seguridadla mision

operativa logistica (alcance local).

[3.cei.e] Constituye un incumplimiento leve de ghatiiones contractuales

para mantener la seguridad de la informacion poipoada por terceros.
(7) [3.pil] Informacién personal: probablemente afecte individuo.

(8) [3.pil] Informacién personal: probablemente afecten individuo.
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Tabla 34

Detalle y valoracion de los Datos/informacion

[D] DATOS/INFORMACION

[INF_SYT] INFORMACION DE LOGISTICA 10" 10? 10%
[INT_SYT] INFORMACION POR CADA

7(4) 7(5) 7(6)
DEPARTAMENTO
[LOG_SYT] INFORMACION DE REGISTROS DE

9(7) 9(8) 9(9)

INGRESOS SOBRELOS SERVIDORES
PERM_B_SYT] INFORMACION PERSONAL DE
CADA USUARIO

(1) [10.0lm] Probablemente cause un dafio excepcionaémeerio a la

eficacia o seguridad de la misién operativa o toggs

(2) [10.0lm] Probablemente cause un dafio excepcionaémeerio a la

eficacia o seguridad de la misién operativa o toggs

(3) [10.0lm] Probablemente cause un dafio excepcionaémeerio a la

eficacia o seguridad de la misién operativa o togs

(4) [7.adm] Administracion y gestion probablemente idida la operacion

efectiva de la organizacion.

(5) [7.adm] Administracion y gestion probablemente idiga la operacion
efectiva de la organizacion.

(6) [7.adm] Administracion y gestion probablemente idiga la operacion

efectiva de la organizacion.
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(7) [9.1g.a] Probablemente causaria una publicidad theggeneralizada por
afectar de forma excepcionalmente grave a las iogl@s con otras

organizaciones

[9.iic] Probablemente cause serios dafios a misiongsimportantes de
inteligencia o informacion.

(8) [9.si] Seguridad: probablemente sea causa de up smidente de

seguridad o dificulte la investigacion de incidargerios.

(9) [9.lg.a] Probablemente causaria una publicidad theggeneralizada por
afectar de forma excepcionalmente grave a las iogl@as con otras

organizaciones.

Tabla 35

Detalle y valoracién de Aplicaciones/Software

[SW] APLICACIONES/SOFTWARE

[NIGISU_SYT] SISTEMA FINANCIERO NIGISU 6 62 6
[OFF_SYT] OFIMATICA 1@
[AV_SYT] ANTIVIRUS -05)
[OTR_SYT] OTROS SOFTWARE 10
[IEX_SYT] INTERNET 2

(1) [6.pi1] Informacion personal: probablemente afegtavemente a un
grupo de individuos

(2) [6.pc] Orden publico: probablemente cause manitestas o presiones

significativas.



136

(3) [6.Ibl] Datos clasificados como de difusién limigad

(4) [1.da] Pudiera causar la interrupcién de actividageopias de la

organizacion.

[1.adm] Administracion y gestion: pudiera impedirdperacion efectiva

de una parte de la organizacion.

[1.pi1] Informacion personal: pudiera causar ma@esa un individuo

[1.Ibl] Datos clasificados como sin clasificar.

(5) [7.0lm] Probablemente cause o perjudique la eficacseguridad de la

mision operativa o logistica

[7.cei.e] Interese comerciales o econdmicos caystit un serio
incumplimiento de obligaciones contractuales redetia la seguridad de

la informacioén proporcionada por terceros.

(6) [1.da] Pudiera causar la interrupcién de actividageopias de la

organizacion.

(7) [2.1g] Probablemente cause una pérdida menor deriianza dentro de

la organizacion.
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Tabla 36

Detalle y valoracion de Equipos

[HW] EQUIPOS

[SBSC_SYT] SERVIDOR DE DATOS 10t 10"
[FIREWALL_SYT] FIREWALL 10®
[DESKTOP_SYT] COMPUTADORAS DE “

ESCRITORIO 3

[LAPTOPS_SYT] COMPUTADORA PORTATILES 3 10!
[SCAN_SYT] SCANNER

[PRINT1_SYT] IMPRESORAS MATRICIALES 17

[PRINT2_SYT] IMPRESORA LASER 18
[SWITCH_SYT] SWITCH 10"
[ROUTER_SYT] ROUTER 110

[GTWY_SYT] GATEWAY 1t

[WIFI_SYT] PUNTOS DE ACCESO WIRELESS 1142

[PABX_SYT] CENTRAL TELEFONICA 73

(1) [10.0lm] Probablemente cause un dafio excepciondmeerio a la

eficacia o seguridad de la misién operativa o togs

(2) [10.0lm] Probablemente cause un dafio excepcion#émeerio a la

eficacia o seguridad de la misién operativa o lotfis

(3) [10.0lm] Probablemente cause un dafio excepcionaémeerio a la

eficacia o seguridad de la misién operativa o lotfis

(4) [3.da] Probablemente cause la interrupcion de idetiles propias de la

organizacion.
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[3.pil] Informacion personal: probablemente afecten individuo.

(5) [3.da] Probablemente cause la interrupcion de idetiles propias de la
organizacion.
(6) [10.0lm] Probablemente cause un dafio excepcionaémeerio a la

eficacia o seguridad de la misién operativa o lotfis

(7) [1.da] Pudiera causar la interrupcién de actividageopias de la

organizacion.

(8) [1.da] Pudiera causar la interrupcion de actividageopias de la

organizacion.

(9) [10.0lm] Probablemente cause un dafio excepcionaémeerio a la

eficacia o seguridad de la misién operativa o latfis

(10)[1.da] Pudiera causar la interrupcion de actividageopias de la
organizacion.
(11)[1.da] Pudiera causar la interrupcion de actividageopias de la

organizacion.

(12)[1.da] Pudiera causar la interrupcion de actividageopias de la

organizacion.

(13)[7.da] Probablemente cause una interrupcion segidad actividades
propias de la Organizaciébn con un impacto sigrifica en otras

organizaciones.
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Tabla 37

Detalle y valoracion de Comunicaciones

[COM] COMUNICACIONES

[PSTN_SYT] RED TELEFONICA 70
[WIFI_SYT] RED WIFI 1@
[LAN_SYT] RED LAN 10®
[WAN_SYT] RED WAN 2@

(1) [7.da] Probablemente cause una interrupcion sesidad actividades
propias de la Organizacibn con un impacto sigrifica en otras

organizaciones.

(2) [1.da] Pudiera causar la interrupcion de actividageopias de la

organizacion.

(3) [10.0lm] Probablemente cause un dafio excepcionémserio a la

eficacia o seguridad de la misién operativa o tags

(4) [2.1g] Probablemente cause una pérdida menor derifianza dentro de

la organizacion.

Tabla 38

Detalle y valoracion de Soportes de Informacion

[SI] SOPORTES DE INFORMACION

[DISK_SYT] DISCOS 3@
[USB_SYT] DISPOSITIVOS USB )
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(1) [3.0lm] Probablemente merme la eficacia o seguridadla mision

operativa o logistica (alcance local).

(2) [3.0lm] Probablemente merme la eficacia o seguridadla mision

operativa o logistica (alcance local).

Tabla 39

Detalle y valoracion de Elementos Auxiliares

[AUX] ELMENTOS AUXILIARES

[UPS_SYT] SISTEMAS DE

1
ALIMENTACION ININTERRUMPIDA 47
[CCTV_SYT] CIRCUITO CERRADO DE e
TELEVISION
[RASTREO_SYT] SISTEMA DE 40
RASTREO

(1) [4.pi1] Informacion personal: probablemente afegtavemente a un

individuo.

(2) [4.pi1] Informacion personal: probablemente afegtavemente a un

individuo.

(3) [4.pi1] Informacion personal: probablemente afegtavemente a un

individuo.

[4.crm] Dificulte la investigacién o facilite la ousion de delitos.
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Tabla 40

Detalle y valoracion de Servicios Subcontratados

[SS] SERVICIOS SUBCONTRATADOS

[SSO1_SYT] INTERNET PUNTO NET 29
[SS02_SYT] NIC EC 10"
[SS03_SYT] TELEFONIA MOBIL 9t

(1) [2.1g] Probablemente cause una pérdida menor derifianza dentro de

la organizacion.

(2) [10.0lm] ] Probablemente cause un dafio excepciaainserio a la

eficacia o seguridad de la misién operativa o loggs

(3) [9.0lm] Probablemente cause serios dafios a misiongamportantes de

inteligencia o informacion.

[[9.lg.a] Probablemente causaria una publicidadities generalizada por
afectar de forma excepcionalmente grave a las iogles con otras

organizaciones.

Tabla 41

Detalle y valoracion de Instalaciones

[L] INSTALACIONES

[L_SYT] UNIDAD DE SISTEMA DE REDES Y -
10

COMUNICACIONES
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(1) [10.0lm] Probablemente cause un dafio excepcionémserio a la

eficacia o seguridad de la mision operativa o tags

Tabla 42

Detalle y valoracion de Personal

[P] PERSONAL

[GER_SYT] RESPONSABLE DEL AREA DE

7(1) 10(2)

SISTEMAS

[UL_SYT] SOPORTE USUARIOS 20

[ITL_SYT] INFRAESTRUCTURA Y w

TELECOMUNICACIONES 2

[DBA_SYT] ADMINISTRADOR DE LA BASE DE 5

DATOS 2

[SEG_SYT] SEGURIDAD Y CALIDAD 1

[RASTREO_SYT] MONITOREO Y SOPORTE DE i

RASTREO

(1) [7.da] Probablemente cause una interrupcion serlagactividades
propias de la Organizacién con un impacto sigrtificeen otras

organizaciones.

[10.0lm] Probablemente cause un dafio excepcionansenio a la

eficacia o seguridad de la misién operativa o loggs

(2) [2.1g] Probablemente cause una pérdida menor derihanza dentro de

la organizacién

(3) [2.1g] Probablemente cause una pérdida menor derthanza dentro de

la organizacion.
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(4) [2.1g] Probablemente cause una pérdida menor derthanza dentro de

la organizacion

(5) [2.1g] Probablemente cause una pérdida menor derthanza dentro de

la organizacion

(6) [1.da] Pudiera causar la interrupcion de actividgu®pias de la

organizacion.

(7) [2.1g] Probablemente cause una pérdida menor denianza dentro de

la organizacion.

5. ACTIVOS DESCRIPCION

5.1[TC_SYT] TRANSPORTE DE CARGA DE MERCANCIA
REFRIGERADA/SECA

* [S.PUB]AI publico en general (sin relacién contractual)
* [S.EXT] A usuarios externos (bajo una relacion contragtual

* [S.CONT] Contratados a terceros

Dominio de Seguridad

 [BASE] SYTSA Transportes y Servicios Asociados
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Datos

Tabla 43

Datos del activo Transporte de Mercancia Refrigeraa/Seca

Transporte de Mercancia Refrigerada  Corresponde al 70% de los servicios
Transporte de Mercancia Seca Corresponde al 30% restante

Descripcion

Transportes y Servicios Asociados se encarga deisporte e Mercaderia
Refrigerada y Seca mediante el uso de furgonescespados para este tipo de

productos, nacional e internacionalmente a Colonieal y Venezuela.

Cuenta con vehiculos y furgones propios espectdizaen el area de
transporte segun se requiera.

Activos de los que depende
» [INF_SYT] INFORMACION LOGISTICA
o [INT_SYT] INFORMACION POR DEPARTAMENTO

* [SIST_RASTREO_SYT] SISTEMA DE RASTREO

Valoracioén

Tabla 44
Valoracion del activo Transporte de carga de mercasia Refrigerada/Seca

DIMENSION VALOR VALOR ACUMULADO
[D] DISPONIBILIDAD [9] [9]
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(1) [9.da] Probablemente cause una interrupcion exoepbnente seria de
las actividades propias de la Organizacion coneuio $mpacto en otras

organizaciones.

5.2[AC_SYT] ALQUILER DE CONTENEDORES

* [S.PUB]AI publico en general (sin relacién contractual)
* [S.EXT] A usuarios externos (bajo una relacion contragtual
* [S.CONT] Contratados a terceros

Dominio de Seguridad

 [BASE] SYTSA Transportes y Servicios Asociados

Datos

Tabla 45

Datos del activo Alquiler de contenedores

Alquiler Contenedores Refrigerados Corresponde al 70% de este servicio
Alquiler Contenedores Secos Corresponde al 30% restante
Descripcién

Transportes y Servicios Asociados alquila conteresicsecos sea estos
adecuados para oficinas, campamentos mineros, aésdegc. o contenedores
refrigerados para el almacenamiento de productésgesados o congelados,

mediante el uso de un dispositivo especializado.
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Activos de los que depende
+ [INF_SYT] INFORMACION LOGISTICA

+ [INT_SYT] INFORMACION POR DEPARTAMENTO

Valoracioén

Tabla 46
Valoracion del activo Alquiler de contenedores

DIMENSION VALOR VALOR ACUMULADO
[D] DISPONIBILIDAD [6] 6]

(1) [6.pi1] Informacion personal: probablemente afegtavemente a un

grupo de individuos.

5.3 [SMD_SYT] SERVICIO MONTAJE Y DESMONTAJE

* [S.PUB]AI publico en general (sin relacién contractual)
* [S.EXT] A usuarios externos (bajo una relacién contragtual

* [S.CONT] Contratados a terceros

Dominio de Seguridad

 [BASE] SYTSA Transportes y Servicios Asociados
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Datos

Tabla 47

Datos del Activo Servicio de montaje y desmontaje

Servicio de Montacargas Montacargas de 2, 5, 10 toneladas
Servicio de Grua Gruas de 20, 35, 110 ton y Hammar
Descripcion

Transportes y Servicios Asociados brinda el sesvide Montaje y
Desmontaje mediante el uso de equipos como Gruastadargas, Hammar, para
contenedores, isotanques, maquinaria pesada, etc.

Activos de los que depende
+ [INF_SYT] INFORMACION LOGISTICA

+ [INT_SYT] INFORMACION POR DEPARTAMENTO

Valoracioén

Tabla 48
Valoracion del activo Servicio de montaje y desmoaje

DIMENSION VALOR VALOR ACUMULADO
[D] DISPONIBILIDAD [4] [4]

(1) [4. pil] Informacidn personal: probablemente afegtavemente a un
grupo de individuos.
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5.4 [WEB_SYT] PORTAL WEB

* [S.PUB]AI publico en general (sin relacion contractual)
* [S.WWW] World Wide Web

* [S.EMAIL] Correo Electrénico

* [S.DNS]Servidor de Nombres de Dominio

Dominio de Seguridad
» [BASE] SYTSA Transportes y Servicios Asociados
Datos

Tabla 49

Datos del activo Portal Web

HOSTING ALOJADO FUERA
PORTAL WEB
DEL PAIS SOBRE UNA VPS

Descripcién

Mediante el Portal Web SYTSA informa a sus clieyteé® clientes todos los

servicios que ofrece la empresa como tal.

Activos de los que depende
* [IEX_SYT] INTERNET

 [SUB02_SYT] NIC
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Valoracioén

Tabla 50
Valoracién del activo Portal Web

DIMENSION VALOR VALOR ACUMULADO
[D] DISPONIBILIDAD [1] [1]

(1) [1.da] Pudiera causar la interrupciéon de actividageopias de la
Organizacion.
5.5 [ZM_SYT] SERVIDOR DE CORREO ELECTRONICO ZIMBRA

* [S] Servicios
* [S.INT] Usuarios y medios de la propia organizacion

* [S.EMAIL] Correo electronico
Dominio de Seguridad
* [BASE] SYTSA Transportes y Servicios Asociados

Datos

Tabla 51

Datos del activo Servidor de correo electrénico Zitora

PROCESADOR CORE 2 QUAD
MODELO CORE 2 QUAD
DISCO DURO 500 GIGAS
DESARROLLADOR ZIMBRA Inc
DIRECCION IP LAN: 192.168.30.101

SISTEMA OPERATIVO CENTOS (ZIMBRA)
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Descripcion

Este servicio tiene como funcion el envio y rec@pade correo electronico

para los empleados de la Empresa SYTSA.

La empresa cuenta con un sistema Unico de correo fara mail interno
como externo, este se encuentra alojado en eldserimterno que es de uso
exclusivo del correo, se encuentra bajo Centosx ines administrado a través de

Zimbra.

La empresa tiene adquirido en NIC un dominio (sgtsa.ec), este

constituye el dominio de todas las cuentas de caue se crean.

El correo se lee a través de la web por el misnemtel Zimbra que utiliza,

este no es necesario instalar en cada maquinapaeder a él.

La configuraciéon del servidor permite que toda fdoimaciéon quede

almacenada en la nube (correos, contactos, calentiaeas entre otros)

Caracteristicas principales

Correo electrénico, contactos, calendario y docuosrtodos en una sola

aplicacion.
» Sincroniza Zimbra, Yahoo! Mail y Gmail email, coctias y calendarios

» Lee el correo electrénico desde cualquier cuent® BOMAP, incluyendo

AOL, Hotmail o de negocios de correo electronico.

* Funciona en Windows, Apple, o equipos de escritbinoix.
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* No hay limite para el tamafio de su almacenamientmdeo electronico.
» Funciona conectado y desconectado.
» Disponible en mas de 20 idiomas.

Si un empleado necesita una direccion de mail,ysosy puesto de trabajo lo
amerita, el Gerente del area al que pertenecetificacl encargado de sistemas

y éste crea la cuenta de correo respectiva.

Activos de los que depende
e [IEX_SYT] INTERNET

. [SUB02_SYT] NIC

Valoracioén

Tabla 52

Valoracién del activo Servidor de correo electrénioc Zimbra

DIMENSION VALOR VALOR ACUMULADO
[D] DISPONIBILIDAD [10] [10]
[I] INTEGRIDAD [10/®

(1) [10.0lm] Probablemente cause un dafio excepcionamserio a la

eficacia o seguridad de la misién operativa o larfis

(2) [10.0lm] Probablemente cause un dafio excepcionaémserio a la

eficacia o seguridad de la misién operativa o tags
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5.6 [IP_SYT] TELEFONIA IP

* [S] Servicios
* [S.INT] Interno (usuarios y medios de la propia organizgcio

* [S.VOIP] Voz sobre IP

Dominio de Seguridad

» [BASE] SYTSA Transportes y Servicios Asociados

Datos

Tabla 53

Datos del activo Telefonia IP

PROCESADOR XEON 2.0
MODELO ML 150
CANTIDAD
SISTEMA OPERATIVO CENTOS+ELASTIK
DIRECCION IP LAN: 192.168.30.6
TIPO

Descripcion

Aproximadamente hace 11 meses se instalo la TétefBrecon la finalidad

de reducir costos y de simplificar la comunicaaditre Sucursales.

La capacitacion al Personal aln no se ha realieadu totalidad por tanto no

se ha aprovechado en la totalidad todos los béoefigtie este sistema conlleva.
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Asi mismo en la sucursal en Tulcan solo existext2rsiones IP para la

comunicacién con Quito, no existe un servidor, @siggrado actualmente con una
Central Panasonic.

Activos de los que depende

« [PABX_SYT] CENTRAL TELEFONICA

Valoracioén

Tabla 54

Valoracioén del activo Telefonia IP

DIMENSION VALOR VALOR ACUMULADO
[D] DISPONIBILIDAD [7] [7]
[I] INTEGRIDAD [71@

(1) [7.da] Probablemente cause una interrupcion segsidad actividades

propias de la Organizacion con un impacto sigrifica en otras
organizaciones.

(2) [7.da] Probablemente cause una interrupcion sesidad actividades

propias de la Organizacibn con un impacto sigrifica en otras
organizaciones.

[7.adm] Administracion y gestion probablemente idiga la operacion
efectiva de la organizacion.
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5.7 [BACKUP_SYT] SERVICIO DE COPIAS DE RESPALDO

* [S] Servicios
* [S.INT] Interno (usuarios y medios de la organizacion)
* [S.BACKUP] Servicio de Copias de Respaldo

Dominio de Seguridad
* [BASE] SYTSA Transportes y Servicios Asociados
Datos

Tabla 55

Datos del Activo Servicio de copias de respaldo

DISCO DURO TB SATA DE 5400 RPM

Descripcién

Es un disco duro que se encuentra en cada sepadar

realizar los respectivos respaldos.
Activos de los que depende
+ [INF_SYT] INFORMACION LOGISTICA
+ [INT_SYT] INFORMACION POR DEPARTAMENTO

+ [PER_B_SYTS] INFORMACION PERSONAL DE CADA
USUARIO
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Valoracioén

Tabla 56

Valoracion del activo Servicios de copia de respaid

DIMENSION VALOR VALOR ACUMULADO
[D] DISPONIBILIDAD [3] [3]
[I] INTEGRIDAD [3] @
[C] CONFIDENCIALIDAD [3]®@

(1) [3.0lm] Probablemente merme la eficacia o seguridadla mision

operativa logistica (alcance local).

[3.cei.e] Constituye un incumplimiento leve de ghtiiones contractuales

para mantener la seguridad de la informacion poipoada por terceros.
(2) [3.pi1] Informacion personal: probablemente afecten individuo.

(3) [3.pil] Informacién personal: probablemente afecten individuo.

5.8 [INF_SYT] INFORMACION DE LOGISTICA

» [D] Datos e Informacion

+ [D.COM] Datos de interés comercial

» [D.INT] Datos de gestién interna
 [D.LABEL.DL] Datos de difusion Limitada

Dominio de Seguridad

» [BASE] SYTSA Transportes y Servicios Asociados
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Datos

Tabla 57

Datos del Activo Informacion Logistica

ORDENES DE MOVIMIENTO

INFORMACION

POR CADA RUTA O ALQUILER
DE VIAJES

DE CONTENEDORES O
REALIZADOS

CARGUES Y DESCARGUES
INFORMACION  INGRESO DE FACTURAS DE
DE COMPRA ASIGNADAS POR
PROVEEDORES UNA OMT
FACTURACION  INGRESO DE FACTURAS
DE CLIENTES ASIGNADAS POR UNA OMT

Descripcion

La informacién correspondiente al modulo de logésti operaciones, se
enfoca en el ingreso de informacion de cada udoieiajes realizados por cada
vehiculo, diariamente. Conjuntamente con estogesa facturas de compra y
facturas de venta a las cuales se les asocia vainos de los viajes que se han

creado segun sea el caso.

Esta informacion es ingresada por la AsistenteGimrdinador de Trafico

que es la persona que esta al tanto de las opeesaaiealizadas.

Activos de los que depende
» [NIGISU_SYT] SISTEMA FINANCIERO

« [OFF_SYT] OFIMATICA
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Activos que dependen de este
 [TC_SYT] TRANSPORTE REFRIGERADO
* [AC_SYT] ALQUILER DE CONTENEDORES
* [SMD_SYT] SERVICIO DE MONTAJE Y DESMONTAJE

+ [BACKUP_SYT] SERVICIO DE COPIAS DE RESPALDO

Valoracioén

Tabla 58

Valoracion del activo Informacién logistica

DIMENSION VALOR VALOR ACUMULADO
[D] DISPONIBILIDAD [10] [10]
[I] INTEGRIDAD [10]1®@
[C] CONFIDENCIALIDAD [10]®

(1) [10.0lm] Probablemente cause un dafio excepcionamserio a la

eficacia o seguridad de la misién operativa o latfis

(2) [10.0lm] Probablemente cause un dafio excepcionaémserio a la
eficacia o seguridad de la misién operativa o latfis

(3) [10.0lm] Probablemente cause un dafio excepciondémserio a la
eficacia o seguridad de la misién operativa o latfis

5.9 [C.INT] INFORMACION POR DEPARTAMENTO

» [D] Datos e Informacion

» D.INT] Datos de gestion interna
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 [D.LABEL.DL] Datos de difusién Limitada

« [D.COM] Datos de interés comercial

Dominio de Seguridad

» [BASE] SYTSA Transportes y Servicios Asociados

Datos

Tabla 59

Datos del activo Informacion por departamento

Departamento Contable

Departamento Cobranzas

Departamento Juridico

Departamento Comercial

Departamento de

Mantenimiento

Recopilacion de la informacion de
todos los departamentos, para

generar los reportes contables

Informacion que contiene los
datos para conocer la cartera

pendiente.

Informacion sobre los datos
legales que debe tener la empresa
como por ejemplo: documentos de

los vehiculos, furgones, etc.

Informacion sobre los datos de
clientes y nuevos clientes,

estrategias, etc.

Informacion sobre los datos del
mantenimiento de las unidades,

equipos, contenedores, etc.
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Descripcion

En Transportes y Servicios Asociados Sytsa, se tiaa divisién por
departamentos y es asi que la informacién estédicéaa de igual manera, cada

departamento segun la funcién que cumple almaaendatos en el Servidor.
Activos de los que depende
* [NIGISU_SYT] SISTEMA FINANCIERO
+ [OFF_SYT] OFIMATICA
Activos que dependen de este
 [TC_SYT] TRANSPORTE REFRIGERADO
* [AC_SYT] ALQUILER DE CONTENEDORES
* [SMD_SYT] SERVICIO DE MONTAJE Y DESMONTAJE

* [BACKUP_SYT] SERVICIO DE COPIAS DE RESPALDO

Valoracioén

Tabla 60

Valoracion del activo Informacién por departamento

DIMENSION VALOR VALOR ACUMULADO
[D] DISPONIBILIDAD [7] [7]
[I] INTEGRIDAD [7]¢
[C] CONFIDENCIALIDAD [71®

(1) [7.adm] Administracion y gestion probablemente idiga la operacion

efectiva de la organizacion.
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(2) [7.adm] Administracidén y gestion probablemente idida la operacion

efectiva de la organizacion.

(3) [7.adm] Administracidén y gestion probablemente idida la operacion

efectiva de la organizacion.

5.10 [LOG_SYT] INFORMACION DE REGISTROS DE INGRESOS
SOBRE LOS SERVIDORES

» [D] Datos e Informacién

» [D.LOG] Registro de actividad (log)
Dominio de Seguridad

» [BASE] SYTSA Transportes y Servicios Asociados
Datos

Tabla 61

Datos del activo Informacion de registros de ingress sobre los servidores

REGISTRO DE LAS
REGISTROS

(LOG)

ACTIVIDADES DEL SERVIDOR
DE CORREOS

Descripcion

Es un registro de todos los sucesos y eventosidosien un sistema

(Servidor), el cual especifica horas de accesaiaatips y no autorizados.
Activos de los que depende

* [SBS_SYT] SERVIDOR DE BASE DE DATOS
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Valoracioén

Tabla 62

Datos del activo Informacion de registros de ingress sobre los servidores

DIMENSION VALOR VALOR ACUMULADO
[D] DISPONBILIDAD [9] [9]
[I] INTEGRIDAD [91@
[C] CONFIDENCIALIDAD [9]®

(2) [9.1g.a] Probablemente causaria una publicidad theggeneralizada por
afectar de forma excepcionalmente grave a las iogles con otras

organizaciones

[9.iic] Probablemente cause serios dafios a misiongsimportantes de

inteligencia o informacion.
(2) [9.si] Seguridad: probablemente sea causa de uon seidente de

seguridad o dificulte la investigacién de incidesrgerios.

(3) [9.1g.a] Probablemente causaria una publicidad theggeneralizada por
afectar de forma excepcionalmente grave a las iogles con otras

organizaciones.

5.11 D.INT_SYT] INFORMACION PERSONAL DE CADA
USUARIO

» [D] Datos e Informacién

» [D.PER.B] Registro de caréacter personal nivel medio

Dominio de Seguridad

[BASE] SYTSA Transportes y Servicios Asociados
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Datos

INFORMACION
CORRESPONDIENTE A LA

DATOS DE ]
FUNCION DE CADA USUARIO

CADA USUARIO ] )
Y TAMBIEN INFORMACION
PERSONAL

Descripcién

Los usuarios guardan informacion correspondiercteda uno
de sus funciones como datos, documentos, repartdsyos de imagenes y

también informacion personal.

Activos de los que depende
+ [DESKTOP_SYT] COMPUTADORAS DE ESCRITORIO

+ [LAPTOPS_SYT] COMPUTADORAS PORTATILES

Activos que dependen de este

« [BACKUP_SYT] SERVICIO DE COPIAS DE
RESPALDO

Valoracioén

Tabla 63
Valoracion del activo Informacion personal de cadaisuario

DIMENSION VALOR VALOR ACUMULADO
[] [] I




163

5.12 [SW.NIGISU_SYT] Sistema Financiero NIGISU

* [D.VR] Datos muy importantes (vitales)

» [D.BIZ] Datos de interés para el negocio

» [D.INT] Datos de gestion interna

* [D.LOG] Registro de actividad

* [SW] Aplicaciones SW

* [SW.SUB]Desarrollo a medida (subcontratado)
 [SW.STD.DBMS] Sistema de Gestion de Base de Datos
* [SW.STD.OS]Sistema Operativo Windows

Dominio de Seguridad
» [BASE] SYTSA Transportes y Servicios Asociados
Datos

Tabla 64

Datos del activo Sistema financiero Nigisu

SOCKET MICRO S

PROCESADOR XEON 2.4 755

MODELO HP DL 180

DISCO DURO 500 GIGAS + 500 GIGAS HOT SW

MEMORIA 4 GIGAS
WAN:
200.105.246.122/29

DIRECCION IP  LAN: 192.168.30.1 A 126

SISTEMA

OPERATIVO 2008 SERVER ENTERPRISE
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Descripcién

El sistema Nigisu posee varios médulos entre ellae Contabilidad, el

perteneciente al desarrollo del Negocio (Operasidiransporte).

En la empresa se utiliza SQL Anyware de Sybaseglabnacenamiento y
la administracion de los datos, los lesia estadn almacenados en su
repositorio respectivo de Base de Datos, el cualjadas seguridades propias de la

Sybase.

La Unica persona que puede tener acceso a lova@sate la base de datos es
el administrador del sistema y todo aquel que opkservidor de aplicaciones (es

decir las personas que tengan acceso fisico gh@guion clave).

Solo existe una aplicacion informatica de uso dengresa, este aplicativo
esta formado por algunos modulos como Contabilidadentario, personal, CXC
(Dentro de este se encuentra el modulo sobe elgitslel negocio), CXP, entre

otros,

El nivel de acceso a la aplicacion, se lo realinaeés del propio aplicativo,
en el modulo de administracion, donde se registrsé dan los accesos respectivos

a cada uno de los usuarios del sistema informatico.

Los aplicativos que administran la base de datepodien de recursos
suficientes para su funcionamiento, ya que aprodameente el 80% de los recursos

del servidor estan en uso,

Cada una de las transacciones efectuadas en timadigablas de la base de
datos, se almacenan en el registro de Auditoriadcren la base de datos donde se

registran el usuario y la fecha y desde que IPeaéiza el cambio, con lo que se
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puede determinar entre otras cosas que usuaride dge maquina y en qué fecha
realizé alguna transaccion.

Activos de los que depende
* [SBD_SYT] SERVIDOR DE BASE DE DATOS
* [WIFI_SYT] PUNTOS DE ACCESO WIRELESS]

«  [SWITCH_SYT] SWITCH

Activos que dependen de este
+ [INF:SYT] INFORMACION LOGISTICA

« [INT_SYT] INFORMACION POR DEPARTAMENTO

Valoracioén

Tabla 65

Valoracion del activo Sistema financiero Nigisu

DIMENSION VALOR VALOR ACUMULADO
[D] DISPONIBILIDAD [6] [6]
[I] INTEGRIDAD [6]®@
[C] CONFIDENCIALIDAD [6]®

(1) [6.pi1] Informacion personal: probablemente afegtavemente a un
grupo de individuos
(2) [6.pc] Orden publico: probablemente cause manifest@s o presiones

significativas.
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(3) [6.1bl] Datos clasificados como de difusién limigad

5.13 [OFF_SYT] OFIMATICA

* [SW] Aplicaciones SW

* [SW.STD] Estandar (off the Shelf)
« [SW.STD.OFFICE] Ofimatica

* [SW.STD.OS]Sistema Operativo

Dominio de Seguridad
[BASE] SYTSA Transportes y Servicios Asociados
Datos

Tabla 66

Datos del activo Ofimatica

BAJO MICROSOFT OFFICE, VERSION
WINDOWS OFFICE 2010
Descripcién

Aplicaciones que se utilizan para la elaboraciohajas de calculo,

procesamiento de datos, presentaciones, elabordeiteportes, etc.

Activos de los que depende
* [SBD_SYT] SERVIDOR DE BASE DE DATOS

- [SWITCH_SYT]
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« [GTWY_SYT] GATEWAY

Activos que dependen de este
+ [INF:SYT] INFORMACION LOGISTICA

« [INT_SYT] INFORMACION POR
DEPARTAMENTO

Valoracioén

Tabla 67
Valoracién del activo Ofiméatica

DIMENSION VALOR VALOR ACUMULADO
[D] [1] [1]

(1) [1.da] Pudiera causar la interrupcion de actividageopias de la

organizacion.

[1.adm] Administracién y gestion: pudiera impedirdperacion efectiva

de una parte de la organizacion.

[1.pil] Informacion personal: pudiera causar madeassa un individuo

[1.Ibl] Datos clasificados como sin clasificar.

5.14 [AV_SYT] ANTIVIRUS

* [SW] Aplicaciones SW



* [SW.STD_SYT]Estandar (off the Shelf)
* [SW.STD.AV] Antivirus
* [SW.STD.OS]Sistema Operativo

Dominio de Seguridad

[BASE] SYTSA Transportes y Servicios Asociados

Datos

Tabla 68

Datos del activo Antivirus

SOFTWARE 1

SOFTWARE 2

SOFTWARE 3

KASPERSKY 2013
MICROSOFT SECURITY
ESSENTIAL

CLAM AV

Descripcién
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La empresa adquirié a inicios del 2010 LicenciagpOrativas del Antivirus

Kaspersky Internet Security con lo cual se tigmreregidas a las estaciones de

trabajo.

El Servidor de Correo cuenta con el antivirus ClamZl Servidor de Datos

cuenta con Microsoft Security Essentials y las sottamputadoras (Laptops) se

mantienen con el Microsoft Security Essentialspiporado en Windows.

No han existido muchos inconvenientes con virusxe@epcion de algunos

dispositivos extraibles.
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Desde Internet se actualizan las listas de virdsKéf®, el mismo que se
actualiza en el Servidor. Las actualizaciones dogdos equipos son automaticas, el

usuario no hace ningun proceso en este caso.

Se realizan escaneos automaticos cada 15 diaslas las estaciones, esto

hace que los equipos trabajen mas lento, perorserda la seguridad.
Activos de los que depende
+ [DESKTOP_SYT]
« [LAPTOPS_SYT]

Valoracioén

Tabla 69
Valoracién del activo Antivirus

DIMENSION VALOR VALOR ACUMULADO
[C] CONFIDENCIALIDAD [7] [7]

(1) [7.0lm] Probablemente cause o perjudique la efecaciseguridad de la

mision operativa o logistica

[7.cei.e] Interese comerciales o econdmicos caysit un serio
incumplimiento de obligaciones contractuales redetia la seguridad de

la informacion proporcionada por terceros.

5.15 [OTR_SYT] OTROS SOFTWARE

» SW] Aplicaciones SW
* [SW.STD] Estandar (off the Shelf)
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* [SW.STD.OS]Sistema Operativo
* [SW.STD.OTHER] Otros

Dominio de Seguridad
[BASE] SYTSA Transportes y Servicios Asociados
Datos

Tabla 70

Datos del activo Otros Software

SOFTWARE 1 PROYECT
SOFTWARE 2 PAQUETE ADOBE
SOFTWARE 3 VISIO
SOFTWARE 4 WIN TRAC

Descripcion

Los anteriormente anotados son los principalesvaoft que se utilizan en la

empresa para diferentes funciones.

Activos de los que depende
« [SWITCH_SYT] SWITCH
Valoracion

Tabla 71
Valoracién del activo Otros Software

DIMENSION VALOR VALOR ACUMULADO
[D] DISPONIBILIDAD [1] [1]
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(1) [1.da] Pudiera causar la interrupcion de actividageopias de la

organizacion.

5.16 [IEX_SYT] INTERNET

* [SW] Aplicaciones SW
* [SW.STD]
* [SW.STD.OS.WINDOWS] Windows

Dominio de Seguridad
[BASE] SYTSA Transportes y Servicios Asociados

Datos

Tabla 72

Datos del activo Internet

DISENO HTML,CSSS, XML
INTERFAZ DE

FTP
USUARIO
PROTOCOLO HTTP FTP
SISTEMA

WINDOWS
OPERATIVO
AMBITO SOFTWARE LIBRE

Descripcion.

Navegacion internet, browser para acceso al sisyeroafiguracion.
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Activos de los que depende

[SWITCH_SYT] SWITCH

[ROUTER_SYT] ROUTER

[FIREWALL] FIREWALL

[WIFI_SYT] PUNTOS DE ACCESO WIRELESS

[WAN_SYT] RED WAN

Activos que dependen de este
» [WEB_SYT] PORTAL WEB
« [ZM_SYT] SERVIDOR DE CORREO ELECTRONICO
« [IP_SYT] TELEFONIA IP

Valoracion

Tabla 73
Valoracién del activo Internet

DIMENSION VALOR VALOR ACUMULADO
[D] DISPONIBILIDAD 2] 2]

(1) [2.1g] Probablemente cause una pérdida menor derifianza dentro de

la organizacion.
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5.17 [SBD_SYT] SERVIDOR DE DATOS

Tabla 74

[D] Datos e Informacion

D.INT] Datos de gestion interna

[SW] Aplicaciones (software)

[SW.STD] Estandar (off the shelf)
[SW.STD.FILE] Servidor de Ficheros

[HW] Equipamiento Informatico (hardware)
[HW.HOST] Grandes equipos

[HW.DATA] Que almacena datos

Dominio de Seguridad
[BASE] SYTSA Transportes y Servicios Asociados

Datos

Datos del activo Servidor de Datos

SOCKET MICRO

PROCESADOR XEON 2.4 S 755

MODELO HP DL 180

DISCO DURO 500 GIGAS + 500 GIGAS HOT SW

MEMORIA 4 GIGAS
WAN:
200.105.246.122/29

DIRECCION IP  LAN: 192.168.30.1 A 126

SISTEMA

OPERATIVO 2008 SERVER ENTERPRISE
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Descripcion

El servidor dedicado que se encarga de almacenafolanacion de todos los
usuarios mediante el uso del Active Directory témbse encuentra instalado el

Sistema Contable para uso interno de los usuarios.

Activos de los que depende
* [SIWTCH] SWITCH

* [UPS_SYT] SISTEMAS DE  ALIMENTACION
ININTERRUMPIDA

Activos de los que depende este
* [NIGISU_SYT] SISTEMA FINANCIERO NIGISU

+ [LOG_SYT] INFORMACION DE REGISTROS DE
INGRESOS SOBRE LOS SERVIDORES

« [OFF_SYT] OFIMATICA
Valoracioén

Tabla 75

Valoracioén del activo Servidor de datos

DIMENSION VALOR VALOR ACUMULADO
[D] DISPONIBILIDAD [10] [10]
[I] INTEGRIDAD [10]®@ [10]@

(1) [10.0lm] Probablemente cause un dafio excepcionaénsamio a la

eficacia o seguridad de la mision operativa o tags
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(2) [10.0lm] Probablemente cause un dafio excepcionadrsamio a la

eficacia o seguridad de la mision operativa o tagis

5.18 [FIREWALL_SYT] FIREWALL

» [HW] Equipamiento Informatico (hardware)
« [HW.NETWORK] Soporte de Red
» [HW.NETWORK.FIREWALL] Cortafuegos

Dominio de Seguridad

[BASE] SYTSA Transportes y Servicios Asociado

Datos

Tabla 76

Datos del activo Firewall

PROCESADOR AMD TURION I

MODELO MICRO SERVER HP
DISCO DURO 500 GIGAS
MEMORIA 2 GIGAS
WAN:
200.105.246.122/29 A
DIRECCION IP  LAN: 192.168.30.100 126
SISTEMA

OPERATIVO LINUX EMBEBIDO
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Descripcion

Es un Servidor real con un Sistema Operativo Limaxejado y
controlado por un SQUID (programa para manejoaterol de trafico,

ancho de banda, bloqueo de filtro URL, etc.
Activos de los que depende

« [ROUTER] ROUTER

Activos que dependen de este

« [IEX] INTERNET

Valoracion

Tabla 77
Valoracioén del activo Firewall

DIMENSION VALOR VALOR ACUMULADO
[D] DISPONIBILIDAD [10] []

(1) [10.0lm] Probablemente cause un dafio excepcionamsaTio a la

eficacia o seguridad de la misién operativa o toggs

5.19 [DESKTOP_SYT] Computadoras de Escritorio
* [HW] Equipamiento Informatico (hardware)

+ [HW.MID] Equipos medios

Dominio de Seguridad

[BASE] SYTSA Transportes y Servicios Asociados



Datos

Tabla 78

Datos del activo Computadoras de escritorio

177

DISCO SISTEMA
APLICACION PROCESADOR MODELO MAINBOARD DURO MEMORIA OPERATIVO
OPERACIONES 1 | PENTIUM 4 ESCRITORIO ZIP INTEL D9458T | 160 GIGAS | 2 GIGAS WINDOWS 7
INTEL CORE 2 |ESCRITORIO
OPERACIONES 2 |DUO ALTEK DGA4ICN 160 GIGAS | 3 GIGAS WINDOWS 7
ESCRITORIO
OPERACIONES 3 | INTEL CELERONALTEK ECS 9456CT-M 160 GIGAS| 2 GIGAS WINDOWS 7
INTEL CORE 2
MANTENIMIENTO |DUO ESCRITORIO IBM DG3 PR 250 GIGAS| 2 GIGAS WINDOWS 7
RECEPCION CORE I5 ESCRITORIO HR COMPAQ 6200 500 &%G | 2 GIGAS WINDOWS 7
CONTABILIDAD 1 |DUAL CORE ESCRITORIO SAZDG31PR 160 GIGAS| 2 GIGAS WINDOWS 7
CONTABILIDAD 2 |CORE 15 ESCRITORIO HP| COMPAQ 6200 BGGIGAS | 2 GIGAS WINDOWS 7
CONTABILIDAD 3 |[CORE 15 ESCRITORIO HP| COMPAQ 6200 BGGIGAS | 2 GIGAS WINDOWS 7
ADMINISTRATIVO | PENTIUM 4 ESCRITORIO HP| AWRDACPI 80 GIGAS | 1GIGA WDOWS 7
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Descripcion

Son computadoras clones y de marca (HP, DELL) dedes$ personal de la
empresa, sobre estos equipos se encuentra ingaigtiemas operativos Windows 7,

XP e instalado el software necesario para el buecidnamiento de la organizacion.

Activos de los que depende
 [LAN_SYT] RED LAN

« [UPS_SYT] SISTEMAS DE ALIMENTACION
ININTERRUMPIDA

Activos que dependen de este
+ [PER_B] INFORMACION DE CADA USUARIO

* [AV_SYT] ANTIVIRUS

Valoracion

Tabla 79
Valoracion del activo Computadoras de escritorio

DIMENSION | VALOR VALOR ACUMULADO
[D] DISPONIBILIDAD [3] 3]

(1) [3.da] Probablemente cause la interrupcion de idetiles propias de

la organizacion.

[3.pil] Informacion personal: probablemente afecten individuo.
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5.20 [LAPTOPS_SYT] COMPUTADORAS PORTATILES

* [HW] Equipamiento Informatico (hardware)
* [HW.PC] Informética personal
 [HW.MOBILE] Informatica movil

Dominio de Seguridad

[BASE] SYTSA Transportes y Servicios Asociados
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Datos

Tabla 80

Datos del activo Computadoras portétiles

DISCO SISTEMA
APLICACION PROCESADOR  MODELO MAINBOARD DURO MEMORIA OPERATIVO
INTEL CORE 2
OPERACIONES 1 DUO DELL LAPTOP MXC062 160 GIGAS 3 GIGAS  WINDOWS 7
MANTENIMIENTO 1 SONY VAIO MXC062 750 GIGAS 8 GIGA WINDOWS 7
AMD PETHOM
MANTENIMIENTO 2 Il HACER ASPIRE 5552 500 GIGAS 4 GIGAS  WINDOWS 7
GENUINE
RECURSOS HUMANOS INTEL TOSHIBA SATELLITE A135 80 GIGAS 2 GIGAS WIND®/S 7
GENUINE PAVILLION
CONTABILIDAD INTEL HP DVv2000 80 GIGAS 1GIGA WINDOWS 7
ADMINISTRATIVO CORE IS5 HP PAVILLION DM 4 500 GIGAS 4 GIGAS WINDOWS 7
SEGURIDAD CORE I5 HP DV4 NOTEBOOK 250 GIGAS 4 GIGAS  WINDOWS 7
COMERCIAL CORE I5 SONY VAIO SUE 14117 750 GIGAV® GIGAS WINDOWS 7
COMERCIAL WINDOWS 7

JURIDICO CORE 2 DUO HP COMPAQ 6530B 160 GIGAS 3 @Kks WINDOWS 7
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Descripcion

Las computadora portatiles en su mayoria son deandP, las cuales se
encuentran instalados varios sistemas operativo® a&'indows 7 u 8, y son mas

para uso a nivel Gerencial y Administrativo.

Activos de los que depende

+ [UPS_SYT] SISTEMA DE ALIMENTACION
ININTERRUMPIDA

Activos que dependen de este
+ [PER_B] INFORMACION DE CADA USUARIO
« [AV_SYT] ANTIVIRUS

Valoracion

Tabla 81

Valoracion del activo Computadoras Portatiles

DIMENSION \V7:\Ne] VALOR ACUMULADO
[D] DISPONIBILIDAD [3]
[C] CONFIDENCIALIDAD 11" [

(1) [3.da] Probablemente cause la interrupcion de idetiles propias de la

organizacion.

(2) [10.0lm] Probablemente cause un dafio excepcion#émeerio a la
eficacia o seguridad de la misién operativa o lotfis



5.21 [SCAN_SYT] SCANNER

* HW] Equipamiento Informético (hardware)
» [HW.PERIPHERAL] Periféricos
* [HW.PERIPHERAL.SCAN] Scanner

Dominio de Seguridad
[BASE] SYTSA Transportes y Servicios Asociados
Datos

Tabla 82

Datos del activo Scanner

MARCA RICOH AFICIO
MODELO 3225C
Descripcién
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El scanner es un dispositivo que funciona sobrelompaesora Multifuncion

el cual nos permite realizar la digitalizacion des ldocumentos y enviarlos

directamente a un correo.

Activos de los que depende

 [LAN_SYT] RED LAN

+ UPS_SYT] SISTEMA DE ALIMENTACION

ININTERRUMPIDA
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Valoracion

Tabla 83

Valoracién del activo Scanner

DIMENSION VALOR VALOR ACUMULADO
[D] DISPONIBILIDAD 0 []
[C] CONFIDENCIALIDAD f
[INTEGRIDAD] I

5.22 [PRINT1_SYT] IMPRESORAS MATRICIALES

*  HW] Equipamiento Informatico (hardware)
 [HW.PERIPHERAL] Periféricos
* [HW.PERIPHERAL.PRINT] Medios de Impresion

Dominio de Seguridad
[BASE] SYTSA Transportes y Servicios Asociados
Datos

Tabla 84

Datos del activo Impresoras matriciales

MARCA EPSON
MODELO LX-300
FX-890

LQ-590
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Descripcion

Son dispositivos periféricos de salida que normatmee utiliza para realizar
las operaciones contables de la empresa como dagiar retenciones, asientos,

ingresos, egresos, etc.
Activos de los que depende
* [LAN_SYT] RED LAN

+ [UPS_SYT] SISTEMA DE ALIMENTACION
ININTERRUMPIDA

Valoracion

Tabla 85
Valoracion del activo Impresoras matriciales

DIMENSION VALOR VALOR ACUMULADO
[D] DISPONIBILIDAD [1] [1]

(1) [1.da] Pudiera causar la interrupcion de actividagepias de la

organizacion.

5.23 [PRINT2_SYT] IMPRESORA LASER

e [HW] Equipamiento Informético (hardware)
* [HW.PERIPHERAL] Periféricos
 [HW.PERIPHERAL.PRINT] Medios de Impresién

Dominio de Seguridad

[BASE] SYTSA Transportes y Servicios Asociados



185

Datos

Tabla 86

Datos del activo Impresora Laser

MARCA RICOH AFICIO
MODELO 3225C
Descripcién

Periférico de salida que normalmente se utiliza faimpresion de informes

y reportes, cotizaciones entre otros

Activos de los que depende
« [LAN_SYT] RED LAN

+ [UPS_SYT] SISTEMA DE ALIMENTACION
ININTERRUMPIDA

Valoracioén

Tabla 87
Valoracion del activo Impresora Laser

DIMENSION VALOR VALOR ACUMULADO
[D] DISPONIBILIDAD [1] []

(1) [1.da] Pudiera causar la interrupcion de actividagepias de la

organizacion.
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5.24 [SWITCH_SYT] SWITCH

* [HW] Equipamiento Informatico (hardware)
* [HW.NETWORK] Soporte de Red
 [HW.NETWORK.SWITCH] Conmutador

Dominio de Seguridad
[BASE] SYTSA Transportes y Servicios Asociados
Datos

Tabla 88

Datos del activo Switch

MARCA HP

MODELO 24 PUERTOS BASE LINE

CANTIDAD 2 SWITCHES
Descripcién

El switch es un dispositivo especial disefiado paswlver problemas de
rendimiento en la red y manejo de ancho de bandgsgfio y embotellamientos

sobre el cual se maneja todos los datos de la smpre

Activos de los que depende
* [LAN_SYT] RED LAN

« [UPS_SYT] SISTEMA DE ALIMENTACION
ININTERRUMPIDA



187

Activos que dependen de este
» [SBD_SYT] SERVIDOR DE BASE DE DATOS
* [IEX] INTERNET

« [OTR_SW] OTROS SOFTWARE

Valoracioén

Tabla 89
Valoracioén del activo Switch

DIMENSION VALOR VALOR ACUMULADO
[D] DISPONIBILIDAD [10] [

(1) [10.0lm] Probablemente cause un dafio excepciondémeerio a la

eficacia o seguridad de la misién operativa o lotfis

5.25 [ROUTER_SYT] ROUTER
* [HW] Equipamiento Informatico (hardware)
 [HW.NETWORK] Soporte de Red

« [HW.NETWORK.ROUTER] Encaminador

Dominio de Seguridad

[BASE] SYTSA Transportes y Servicios Asociados
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Datos

Tabla 90

Datos del activo Router

MARCA CIsco
MODELO SERIE 800
Descripcién

Router como su nombre mismo lo indica es un enoutacencaminador que
nos sirve para interconectar la subred de nuestreepdor de internet hacia puertos

de acceso de internet.
Activos de los que depende
« [WAN_SYT] RED WAN

+ [UPS_SYT] SISTEMA DE ALIMENTACION
ININTERRUMPIDA

Activos que dependen de este
* [FIREWALL] FIREWALL
Valoracion

Tabla 91
Valoracioén del activo Router

DIMENSION VALOR VALOR ACUMULADO
[D] DISPONIBILIDAD [1] []
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(1) [1.da] Pudiera causar la interrupcion de actividagepias de la

organizacion.

5.26 [GTWY_SYT] GATEWAY
* [HW] Equipamiento Informatico (hardware)
e [HW.NETWORK] Soporte de Red

* [HW.NETWORK.GTWY] Pasarela

Dominio de Seguridad
[BASE] SYTSA Transportes y Servicios Asociados
Datos

Tabla 92

Datos del activo Gateway

PROCESADOR AMD TURION I

MODELO MICRO SERVER HP

DISCO DURO 500 GIGAS

MEMORIA 2 GIGAS
WAN:
200.105.246.122/29

DIRECCION IP LAN: 192.168.30.100 A 126

SISTEMA

OPERATIVO LINUX EMBEBIDO




190

Descripcién

Es nuestro servidor firewall el que se encargaatehGateway (Puerta de
Enlace), permite interconectar redes con protoopkgjuitecturas diferentes a todos
los niveles de comunicacion, el propésito princigglde traducir la informacion del
protocolo utilizado en una red al protocolo utitizeen la red de destino

Activos de los que depende
 [GTWY_SYT] GATEWAY
Valoracion

Tabla 93
Valoracion del activo Gateway

DIMENSION VALOR VALOR ACUMULADO
[D] DISPONIBILIDAD [1] []

(1) [1.da] Pudiera causar la interrupcion de actividageopias de la
organizacion.
5.27 [WIFI_SYT] PUNTOS DE ACCESO WIRELESS
* [HW] Equipamiento Informatico (hardware)
 [HW.NETWORK] Soporte de Red

 [HW.NETWORK.WAP] Punto de Acceso Wireless

Dominio de Seguridad

[BASE] SYTSA Transportes y Servicios Asociados
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Datos

Tabla 94

Datos del activo Puntos de acceso Wireless

MARCA TRICOM
MODELO 7760 LONG RANGE
Descripcién

Es un equipo de conexion de todos los disposit@stronicos de la empresa
de forma inalambrica, tales como Smart phonesetshieproductores digitales y

computadoras portétiles entre otros.

Activos de los que depende
+ [RADIO_SYT] RED INHALAMBRICA

+ [UPS_SYT] SISTEMA DE ALIMENTACION
ININTERRUMPIDA

Activos que dependen de este
* [NIGISU_SYT] SISTEMA FINANCIERO CONTABLE
« [IEX_SYT] INTERNET

Valoracion

Tabla 95
Datos del activo Puntos de acceso Wireless

DIMENSION VALOR VALOR ACUMULADO
[D] DISPONIBILIDAD [1] []
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(1) [1.da] Pudiera causar la interrupcion de actividagepias de la

organizacion.

5.28 [PABX_SYT] CENTRAL TELEFONICA

» [HW] Equipamiento Informatico (hardware)
 [HW.PABX] Central Telefonica

Dominio de Seguridad
[BASE] SYTSA Transportes y Servicios Asociados

Datos

Tabla 96

Datos del activo Central Telefonica

PROCESADOR XEON 2.0 SOCKET MICRO S 755

MODELO ML 150

DISCO DURO 1 TERA

MEMORIA 2 GIGAS
WAN:
200.105.246.122/29 A

DIRECCION IP LAN: 192.168.30.6 126

SISTEMA

OPERATIVO CENTOS+ELASTIK

Descripcién

Actualmente SYTSA cuenta con Telefonia IP, instlath la Central en

Quito y con sucursales en Aloag, Tulcan, Guayaquil.
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Aproximadamente hace 9 meses se instal6 la Teketénton la finalidad de

reducir costos y de simplificar la comunicaciorrer8ucursales.

Activos de los que depende

* [UPS_SYT] SISTEMA DE ALIMENTACION
ININTERRUMPUDA

« [PSTN_SYT] RED TELEFONICA

Activos que dependen de este
« [IP_SYT] TELEFONIA IP
Valoracion

Tabla 97
Valoracioén del activo Central Telefénica

DIMENSION VALOR VALOR ACUMULADO
[D] DISPONIBILIDAD [7] []

(1) [7.da] Probablemente cause una interrupcion sesidad actividades
propias de la Organizaciébn con un impacto sigrifioa en otras

organizaciones.

5.29 [PSTN_SYT] RED TELEFONICA

 [COM] Comunicaciones
« [COM.PSTN] Red Telefénica
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Dominio de Seguridad
[BASE] SYTSA Transportes y Servicios Asociados
Datos

Tabla 98

Datos del activo Red telefonica

TIPO CABLE UTP
CAT6 LAN PRO

Descripcion

La red telefonica utilizada en la empresa éstdzadd a través de un cable
UTP Cat 6 de marca LANPRO por el cual viaja todacdanunicacion con sus

respectivos accesorios.
Activos de los que depende

« [L_SYT] UNIDAD DE SISTEMAS DE REDES Y
COMUNICACIONES

Activos que dependen de este
« [PABX_SYT] CENTRAL TELEFONICA
Valoracion

Tabla 99
Valoracion el activo Red telefonica

DIMENSION VALOR VALOR ACUMULADO
[D] DISPONIBILIDAD [7] []
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(1) [7.da] Probablemente cause una interrupcion sesidad actividades
propias de la Organizaciébn con un impacto sigrifioa en otras
organizaciones.

5.30 [RADIO_SYTS] RED INALAMBRICA

* [COM] Comunicaciones
« [COM.RADIO] Red Inalambrica

Dominio de Seguridad
[BASE] SYTSA Transportes y Servicios Asociados
Datos

Tabla 100

Datos del activo Red inalambrica

MARCA TRICOM
MODELO 7760 LONG RANGE
Descripcién

Es un equipo de conexién de todos los dispositestronicos de la empresa
de forma inalambrica, tales como Smart phonesetsbleproductores digitales y

computadoras portétiles entre otros.

Activos de los que depende

« [L_SYT] UNIDAD DE SISTEMAS DE REDES Y
COMUNICACIONES
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Activos que dependen de este

* [WIFI_SYT] PUNTOS DE ACCESO WIRELESS

Valoracioén

Tabla 101
Valoracioén del activo Red inalambrica

DIMENSION VALOR VALOR ACUMULADO
[D] DISPONIBILIDAD [1] []

(1) [1.da] Pudiera causar la interrupcion de actividagepias de la

organizacion.

5.31 [LAN_SYT] RED LAN
* [COM] Comunicaciones

* [COM.LAN] Red Local

Dominio de Seguridad

[BASE] SYTSA Transportes y Servicios Asociados
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Datos

ESQUEMA DE CONEXION LAN Servidones = 152152 30.1 Hests 152.158.30.10

Comtasie = 152 163 30,20 naste 192.95230.40

Operaciones 55.30.41 Rasta 152 158 2050

Wisrierimisnto = 192.155.30.51 resta 152.155.30.100

g = 197 1S5 30 180 masts 152 45230 ﬂ .? .
®
B 2
W
Area Contable
moee Ak AAAARA AR
4 Y S
Operaciones
Gerentes EEHI

Impresora G
Mantenimiento

Figura 13 Esquema de la Red Lan de Sytsa
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Descripcion

La red LAN de la empresa SYTSA (Matriz) en la cididiee Quito cuenta con
6 Servidores, 23 Estaciones de trabajo de las £ukle son computadores de

escritorio y 11 son portétiles.

El cuarto de servidores actualmente se encuentrgpatiendo el mismo

lugar del Departamento de Calidad y Seguridad

Los servidores estan dentro de un gabinete corectadin UPS de 2 Kva.
Hay dos Switches Hp 10/1000 Base Line.

En la ciudad de Tulcan cuenta con 4 Servidores Fsticiones de Trabajo de

las cuales 9 son computadoras de escritorio 1 papto

En la ciudad de Guayaquil se encuentran instal&ldServidores y 4

Estaciones de Trabajo, de las cuales 2 son deécgsry 2 son Laptop.

Activos de los que depende

« [L_SYT] UNIDAD DE SISTEMAS DE REDES Y
COMUNICACIONES.

Activos que dependen de este

« [SWITCH_SYT] SWITCH
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.+ [DESKTOP’_SYT] COMPUTADORAS DE ESCRITORIO
« [SCAN_SYT] SCANNER
« [PRINT1_SYT] IMPRESORAS MATRICIALES

* [PRINT2_SYT] IMPRESORA LASER

Valoracién

Tabla 102
Valoracién del activo Red Lan

DIMENSION VALOR VALOR ACUMULADO
[D] DISPONIBILIDAD [10] []

[10.0lm] Probablemente cause un dafo excepcionansemio a la

eficacia o seguridad de la misién operativa o togs

5.32 [WAN_SYT] RED WAN
* [COM] Comunicaciones

+ [COM.WAN] Red de Area Amplia

Dominio de Seguridad

[BASE] SYTSA Transportes y Servicios Asociados
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Datos

FIREWALL

Enlace Aloag

ROUTER

— T

VPN INTERNAS

Enlace= Punto Net SUBREDES 192.168.30./24 Enlace Gye

Ancho de banda = Embgs SUBREDES 192.168.100.0/24

SUBREDES 192.168.50:0/24

Direccion Ip=200.105.246.122 /29126

SUBREDES 192.168.20:0/24

Figura 14 Esquema de la Red Wan de Sytsa
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La Empresa SYTSA cuenta con 1 enlace de Internefia Optica de 8

Megas Sincronico con tecnologia de Gltima millaFitera Optica, ademés de un

Backup de Enlace via Radio manejando los mismo$idsxde Banda.

Activos de los que depende

« [L_SYT] UNIDAD DE SISTEMA DE REDES Y

COMUNICACIONES

« [SSO01_SYT] PUNTO NET

Activos que dependen de este
« [ROUTER_SYT] ROUTER
« [IEX_SYT] INTERNET
Valoracion

Tabla 103
Valoracién del activo Red Wan

DIMENSION VALOR
[D] DISPONIBILIDAD 2]

VALOR ACUMULADO
[]

(1) [2.1g] Probablemente cause una pérdida menor derifianza dentro de

la organizacion.
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5.33 [DISK_SYT] DISCO DURO
» [SI] Soporte de Informacion
* [SI.LELECTRONICS] Electrénicos

* [SLLELCTRONICS.DISK] Discos

Dominio de Seguridad
[BASE] SYTSA Transportes y Servicios Asociados
Datos

Tabla 104

Datos del activo Disco Duro

MARCA SEAGATE
TAMANO 1 TERA 5400 RPMS
Descripcién

Disco Duros colocados en los servidores para réapkd informacion,

soporta RAID, el respaldo se lo realiza a diario

Valoracioén

Tabla 105
Valoracioén del activo Disco Duro

DIMENSION VALOR ACUMULADO
[D] DISPONIBILIDAD [3] []




203

(1) [3.0lm] Probablemente merme la eficacia o seguridadla mision

operativa o logistica (alcance local).

5.34 [USB_SYT] DISPOSITIVOS USB
* [SI] Soporte de Informacion
* [SI.LLECTRONICS] Electrénicos

* [SI.LLECTRONICS.USB] Dispositivos USB

Dominio de Seguridad
[BASE] SYTSA Transportes y Servicios Asociados
Datos

Tabla 106

Datos del activo Dispositivos USB

MARCA KINGSTON
TAMANO 8 GIGAS
CANTIDAD 20

Descripcién

Se encuentran bajo la custodia del encargado tengis, se las entrega bajo

pedido.
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Valoracioén

Tabla 107
Valoracion del activo Dispositivos USB

DIMENSION VALOR VALOR ACUMULADO
[D] DISPONIBILIDAD [3] []

(1) [3.0lm] Probablemente merme la eficacia o seguridadla mision

operativa o logistica (alcance local).

5.35 [UPS_SYT] SISTEMA DE ALIMENTACION
ININTERRUMPIDA

[AUX] Elementos Auxiliares
[AUX.UPS] SAI Sistemas de Alimentacion Ininterrumpida

Dominio de Seguridad
[BASE] SYTSA Transportes y Servicios Asociados
Datos

Tabla 108

Datos del activo Sistemas de Alimentacién Inintermnpida

UPS TRIPLE LITE DE 3KVA

Descripcién

Tiene un banco de baterias incorporado para soger minutos para uso
en los servidores. Estd disefiado para manejamtasrupciones de corrientes y

estabilizar la energia eléctrica y remover lasfatencias.
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Activos de los que depende

« [L_SYT] UNIDAD DE SISTEMA DE REDES Y
COMUNICACIONES

Activos que dependen de este
* [WIFI_SYT] PUNTOS DE ACCESO WIRELESS
« [PABX_SYT] CENTRAL TELEFONICA
« [ROUTER_SYT] ROUTER
e [SWITCH_SYT] SWITCH
» [SBD_SYT] SERVIDOR DE BASE DE DATOS
* [SCAN_SYT] SCANNER
* [FIREWALL_SYT] FIREWALL
» [DESKTOP_SYT] COMPUTADORAS DE ESCRITORIO
+ [LAPTOPS_SYT] COMPUTADORAS PORTATILES
* [PRINT1_SYT] IMPRESORAS MATRICIALES

* [PRINT2_SYT] IMPRESORA LASER

Valoracioén

Tabla 109
Valoracion del activo Sistemas de Alimentacion Initerrumpida

DIMENSION VALOR VALOR ACUMULADO
[D] DISPONIBILIDAD [4] []
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() [4.pi1] Informacion personal: probablemente afegtavemente a un

individuo.

5.36 [CCTV_SYT] CIRCUITO CERRADO DE TELEVISION

[AUX] Elementos Auxiliares

[AUX.OTHERS] CCTV

Dominio de Seguridad

[BASE] SYTSA Transportes y Servicios Asociados

Datos

Tabla 110

Datos del activo Circuito cerrado de television

O N A

N N

HIKVISION
STV

STV

HK

STV

HK
HIKVISION
HIKVISION
STV HIK

8 CH
TV150
TV150
ST

DOMO
ST

4 CH
4 CH
TV 150

DVR
CAMAR

CAMAR
CAMAR

CAMAR
CAMAR
DVR
DVR
CAMAR

QUITO

QUITO

QUITO

QUITO

QUITO
QUITO
QUITO
QUITO
QUITO

GRABADOR
C.420 TVL

C. 420 TVL
C. 500 TVL

C. 500 TVL
C. 500 TVL
GRABADOR
GRABADOR
C 420 TVL

SERVIDORES
PATIO
TALLER
BODEGA
INGRESO
POSTERIOR
INGRESO
SERVIDORES
SERVIDORES
PATIO
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Descripcion

Con el deseo de incrementar mayor seguridad emstaaciones y cumplir
con los Estandares requeridos, SYTSA ha empezadmplamentar el Sistema de
Circuito Cerrado tanto en la Matriz como en lasuss@les. Se ha iniciado colocando
los equipos en lugares especificos pero se estdiastio la necesidad de colocar en

otros sitios que se han tornado estratégicos.

Activos de los que depende

e [L_SYT] UNIDAD DE SISTEMA DE REDES Y
COMUNICACIONES

Valoracioén

Tabla 111
Valoracioén del activo Circuito cerrado de televisia

DIMENSION VALOR VALOR ACUMULADO
[D] DISPONIBILIDAD [4] [4]

(1) [4.pi1] Informacion personal: probablemente afegtavemente a un
individuo.

(2) [4.crm] Dificulte la investigacion o facilite la oasién de delitos.

5.37 [SISTEMA DE RASTREO_SYT] SISTEMA DE RASTREO

» [AUX] Elementos Auxiliares
* [AUX.OTHERS] Sistema de Rastreo
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Dominio de Seguridad

[BASE] SYTSA Transportes y Servicios Asociados

Datos

Tabla 112

Datos del activo Sistema de rastreo

Modelo ST1
Dimensiones (L x Ax P)87 x 48 x 26 mm
Quad-band 850/900/1800/1900

GSM Modulo MHz

GPS Modulo Alta sensibilidad GPS
Voltaje de

funcionamiento 8V ~ 40V DC

3 modos — Normal, Dormir,
Tipos de funcionamientt Dormir
Memoria profundamente
Entradas y salidas 2 MB

Entradas digitales x 2, Salidas
Serial Port digitales x 2

Sensor de movimiento 1 RS232 Puerto Serie

Reloj interno Sensor de Shock
Carcasa Incorporado
Temperatura de ABS Alto impacto
funcionamiento -20°C ~ +70°C
Bateria Interna

Antena GSM Interna

Antena GPS Externa
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Descripcion

Al momento SYTSA tiene contratado el Servicio destRep Satelital en los

Cabezales y Furgones.

Para cabezales esta instalado el equipo ABORDO BB®b-3316, es un
computador de Abordo OBC de la gama 300 que cummtacomunicacion GPS 'y
GSM con bateria de respaldo, con comunicacion autonéelectronico de Motor
(ECU) y 8 entradas analogas/digitales adicionales.
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Figura 15. Sistema de Rastreo

Activos de los que depende

« [L_SYT] UNIDAD DE SISTEMA DE REDES Y
COMUNICACIONES
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Activos que dependen de este
 [TC_SYT] TRANSPORTE DE CARGA REFRIGERADA

* [AC_SYT] ALQUILER DE CONTENEDORES

Valoracioén

Tabla 113
Valoracién del activo Sistema de rastreo

DIMENSION VALOR VALOR ACUMULADO
[D] DISPONIBILIDAD [4] []

(1) [4.crm] Dificulte la investigacion o facilite la ogsion de delitos.

5.38 [SSO1_SYT] INTERNET PUNTO NET

[SS] Servicios Subcontratados
[SS.INTERNET] Internet

Dominio de Seguridad

[BASE] SYTSA Transportes y Servicios Asociados
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Datos

Tabla 114

Datos del activo Internet Punto Net

PROVEEDOR PUNTONET
TELEFONO 1700786638
CONTACTO FERNANDO RODRIGUEZ
ANCHO DE BANDA 8 MB lal
NUMERO DE
CONTRATO
DIRECCIONES IP
REALES 200.105.246.122 / 126
DESCRIPCION DEDICADO USO EXCLUSIVO DEDICADO PARA
ENLACE CORREO Y SISTEMA CONTABLE
TECNOLOGIA FIBRA OPTICA Y RADIO
Descripcién

Punto Net como Proveedor de Servicios de Interreetlal siguiente

infraestructura en la Matriz y sus sucursales.

- Soporte y Monitoreo de la Red bajo un esquema NX3228
- Un Router CISCO 1800 Series.
- Caja Multimedia Patch Cord de Fibra Optica.

Activos que dependen de este

« [WAN_SYT] RED WAN
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Valoracioén

Tabla 115
Valoracioén del activo Internet Punto Net

DIMENSION VALOR VALOR ACUMULADO
[D] DISPONIBILIDAD 2] []

(1) [2.1g] Probablemente cause una pérdida menor deofdianza

dentro de la organizacion.

5.39 [SS02_SYT] NIC EC

» [SS]Servicios Subcontratados
* [SS.INTERNET] Internet

Dominio de Seguridad
[BASE] SYTSA Transportes y Servicios Asociados
Datos

Tabla 116

Datos del activo NIC EC

PROVEEDOR NIC EC
TELEFONO 593 (4) 251-5912
CORREO info@nic.ec

DOMINIO WWW.SYTSA.COM.EC
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Descripcion

El registro de Nombres de Dominio bajo el CCTLD &Cadministrado por
NIC.EC por delegacién de ICANN a través de IANA deminio por el cual esta

registrado egvww.sytsa.com.ec

Activos que dependen de este
+ [WEB_SYT] PORTAL WEB

+ [ZM_SYT] SERVIDOR DE CORREO ELECTRONICO

Valoracioén

Tabla 117
Valoracioén del activo Nic Ec

DIMENSION VALOR VALOR ACUMULADO
[D] DISPONIBILIDAD [10] []

(1) [10.0lm] Probablemente cause un dafio excepcionaémeerio a la

eficacia o seguridad de la misién operativa o togs

5.40 [SS03_SYT] TELEFONIA MOBIL
* [SS]Servicios Subcontratados

* [SSMOBILE] Telefonia Movil

Dominio de Seguridad

[BASE] SYTSA Transportes y Servicios Asociados
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Descripcion

SYTSA cuenta con un Plan de Telefonia Celularridisto al personal
como una herramienta muy importante para el ddkadel Negocio de la empresa

es decir el Transporte y la Logistica.
Valoracion

Tabla 118
Valoracién del activo Telefonia Mabil

DIMENSION VALOR VALOR ACUMULADO
[D] DISPONIBILIDAD [9] []

(1) [9.da] Probablemente cause una interrupcion exoepbhente seria de
las actividades propias de la organizacion conesio $Smpacto en otras

organizaciones

5.41 [L_SYT] UNIDAD DE SISTEMA DE REDES Y
COMUNICACIONES

* [L.] Infraestructura
* [L.BUILDING] Edificio

Dominio de Seguridad

[BASE] SYTSA Transportes y Servicios Asociados

Descripcién
SYTSA esta ubicado en Carcelén Diego de Vasquez-G40, en la ciudad
de Quito, al momento el lugar donde esta ubicadoiaito de servidores es en una

habitacién que comparte junto con el DepartameatSaturidad y Calidad.
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Activos que dependen de este
« [PSTN_SYT] RED TELEFONICA
« [RADIO_SYT] RED INHALAMBRICA
« [LAN_SYT] RED LAN
« [WAN_SYT] RED WAN

* [UPS_SYT] SISTEMA DE ALIMENTACION
ININTERRUMPIDA

+ [CCTV_SYT] CIRCUITO CERRADO DE TELEVISION

* [SIS_RASTREO_SYT] SISTEMA DE RASTREO

Valoracioén

Tabla 119
Valoracion del activo de la Unidad de Sistema de des y comunicaciones.

DIMENSION VALOR VALOR ACUMULADO
[D] DISPONIBILIDAD [10] []

(1) [10.0lm] Probablemente cause un dafio excepcion#émeerio a la
eficacia o seguridad de la misién operativa o totfis
5.42 [GER_SYT] RESPONSABLE DEL AREA DE SISTEMAS

» [P] Personal
« [P.ADM] Administrador del Sistema
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Dominio de Seguridad

[BASE] SYTSA Transportes y Servicios Asociados

Descripcién

La persona responsable del Area de Sistema esRaBIo Pesantez Navas

Valoracioén

Tabla 120

Valoracion del activo Responsable del &rea del sisha

DIMENSION VALOR VALOR ACUMULADO
[D] DISPONIBILIDAD [7] []
[C] CONFIDENCIAL [10]®@

(1) [7.da] Probablemente cause una interrupcion serlaglactividades
propias de la Organizacién con un impacto sigrtifroeen otras

organizaciones.

[10.0lm] Probablemente cause un dafio excepcionansenio a la

eficacia o seguridad de la mision operativa o tags

5.43 [UI_SYT] SOPORTE DE USUARIOS

e [P] Personal
e [P.OP] Operadores
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Dominio de Seguridad
[BASE] SYTSA Transportes y Servicios Asociados
Descripcién

La persona responsable de ésta &rea es Robeantée

Valoracioén

Tabla 121
Valoracion del activo Soporte de usuarios

DIMENSION VALOR VALOR ACUMULADO
[D] DISPONIBILIDAD 2] []

(1) [2.1g] Probablemente cause una pérdida menor derfianza dentro de

la organizacion.

5.44 [ITL_SYT] INFRAESTRUCTURA Y TELECOMUNICACIONES

e [P] Personal

e [P.COM] Administrador de Comunicaciones

Dominio de Seguridad

[BASE] SYTSA Transportes y Servicios Asociados

Descripcion

La persona responsable de ésta &rea es Robeantée
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Valoracioén

Tabla 122
Valoracion del activo Infraestructura y telecomuni@aciones

DIMENSION VALOR VALOR ACUMULADO
[D] DISPONIBILIDAD 2] []

(2). [2.1g] Probablemente cause una pérdidaor de la confianza dentro de

la organizacion.

5.45 [DBA_SYT] ADMINISTRADOR DE LA BASE DE DATOS

e [P] Personal
* [P.ADM] Administrador de la Base de Datos

Dominio de Seguridad
[BASE] SYTSA Transportes y Servicios Asociados
Descripcion

La persona responsable de ésta area es FreddyaGienst

Valoracioén

Tabla 123
Valoracién del activo Administrador de la base de dtos

DIMENSION VALOR VALOR ACUMULADO
[D] DISPONIBILIDAD [2] []

(1). [2.1g] Probablemente cause una pérdida meeada @onfianza dentro

de la organizacion.
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5.46 [SEG_SYT] SEGURIDAD Y CALIDAD

e [P] Personal
* [P.SEC] Administrador del Seguridad

Dominio de Seguridad

[BASE] SYTSA Transportes y Servicios Asociados

Descripcién

La persona responsable de ésta area es Lauro 3anche

Valoracioén

Tabla 124
Valoracion del activo Seguridad y calidad

DIMENSION VALOR VALOR ACUMULADO
[D] DISPONIBILIDAD [1] []

(1) [1.da] Pudiera causar la interrupcién de actividageopias de la

organizacion.

5.47 [RASTREO_SYT] MONITOREO Y SOPORTE DE RASTREO
» [P] Personal

» [P.SEC] Administrador de Seguridad
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Dominio de Seguridad
[BASE] SYTSA Transportes y Servicios Asociados
Descripcién

La persona responsable de ésta area es Edgar Tmalom

Valoracioén

Tabla 125
Valoracion del activo Monitoreo u soporte de rastre

DIMENSION VALOR VALOR ACUMULADO
[D] DISPONIBILIDAD [1] []

(1). [1.da] Pudiera causar la interrupcion de éddides propias de la

organizacion.
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ANEXO IV

MAPA DE RIESGOS

4.1 DATOS DEL PROYECTO

PROY_SYTSA DISENO DE UN SISTEMA DE GESTION EN
CONTROL Y SEGURIDAD

DESCRIPCION Analisis a los Sistemas de Informacion

DIRECCION Carcelén, Diego Vasquez N77-670

TELEFONO 2473006

RESPONSABLE Erika Moncayo

EMPRESA TRANSPORTES Y SERVICIOS ASOCIADOS
SYTSA

Descripcion:

El proyecto es elaborado en la Empresa Transppi$esvicios

Asociados SYTSA, en la oficina Matriz en Quito

4.2 DIMENSIONES
» [D] Disponibilidad
* [I] Integridad en los Datos

* [C] Confidencialidad
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4.3 AMENAZAS POR ACTIVO

Tabla 126
Amenazas del [TC_SYT]Transporte de Carga de Mercancia Refrigerada/Seca

AMENAZA FRECUENCIA [D] [ [C]
[E1] Errores de los usuarios 12 50%
[E2] Errores del administrador
[E4] Errores de configuracion
[E9] Errores de [re-] encaminamiento
[E10] Errores de secuencia
[E24] Caida del sistema por agotamiento de recursos
[A4] Manipulacidon de la configuracion
[A5] Suplantacion de la identidad del usuario
[A6] Abuso de privilegios de acceso
[A7] Uso no previsto
[A9] [Re-] encaminamiento de mensajes 4 50%
[A10] Alteracién de secuencia
[A11] Acceso no autorizado

[A24] Denegacion de servicio

Tabla 127

Amenazas del [AC_SYT] Alquiler de Contenedores

AMENAZA FRECUENCIA  [D] [ [c]
[E1] Errores de los usuarios 12 50%
[A9] [Re-] encaminamiento de mensajes 4 50%

[A10] Alteracion de secuencia
[A11] Acceso no autorizado

[A24] Denegacion de servicio
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Amenazas del [SMD_SYT]Servicio de Montaje y Desmontaje

AMENAZA FRECUENCIA
[E1] Errores de los usuarios 12
[E2] Errores del administrador
[E4] Errores de configuracion
[E9] Errores de [re-] encaminamiento
[E10] Errores de secuencia
[E24] Caida del sistema por agotamiento de recursos
[A4] Manipulacion de la configuracion
[A5] Suplantacion de la identidad del usuario
[A6] Abuso de privilegios de acceso
[A7] Uso no previsto
[A9] [Re-] encaminamiento de mensajes 4
[A10] Alteracion de secuencia
[A11] Acceso no autorizado

[A24] Denegacion de servicio

Tabla 129
Amenazas del [WEB_SYT]Portal Web

AMENAZA FRECUENCIA
[E1] Errores de los usuarios
[E2] Errores del administrador
[E4] Errores de configuracion
[E9] Errores de [re-] encaminamiento
[E10] Errores de secuencia

[E24] Caida del sistema por agotamiento de recursos 2

(1> I ) B (8
50%

50%

(1> I L) B (¥

25% 25% 25%

Contintia ‘



AMENAZA
[A4] Manipulacion de la configuracion
[A5] Suplantacion de la identidad del usuario
[A6] Abuso de privilegios de acceso
[A7] Uso no previsto
[A9] [Re-] encaminamiento de mensajes
[18] Fallo de los servicios de comunicaciones
[16] Corte del suministro eléctrico

[15] Averia de origen fisico o logico

Tabla 130

FRECUENCIA

(D]

25%

25%
25%
25%

Amenazas del [ZM_SYT]Servidor de Correo Electrénico ZIMBRA

AMENAZA
[E1] Errores de los usuarios
[E2] Errores del administrador
[E4] Errores de configuracion
[E9] Errores de [re-] encaminamiento
[E10] Errores de secuencia

[E14] Escapes de Informacion

[E21] Errores de mantenimiento/actualiz progra
(software)
[A4] Manipulacién de la configuracion

[A5] Suplantacion de la identidad del usuario

[A6] Abuso de privilegios de acceso
[A9] [Re-] encaminamiento de mensajes
[A10] Alteracién de secuencia

[16] Corte del suministro eléctrico

FRECUENCIA
12

[b]
25%

25%

[

[
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[C]

[cl

25
%
25
%

25
%
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Tabla 131
Amenazas de [IP_SYT]Telefonia IP
AMENAZA FRECUENCIA [D] [l [C]

[E1] Errores de los usuarios 2 25% 25% 25%

[E2] Errores del administrador

N

[E4] Errores de configuracion 25% 25% 25%
[E9] Errores de [re-] encaminamiento 2 25% 25%
[E10] Errores de secuencia

E21] Errores de mantenimiento/actualiz progra (software) 2 25% 25%

[A4] Manipulacion de la configuracion

[A5] Suplantacion de la identidad del usuario

[A6] Abuso de privilegios de acceso

[A7] Uso no previsto

[A9] [Re-] encaminamiento de mensajes

[A10] Alteracion de secuencia

[A11] Acceso no autorizado 2 25% 25%

[A24] Denegacion de servicio

Tabla 132

Amenazas de [BACKUP_SYT]Servicio de copias de respaldo

AMENAZA FRECUENCIA [D] [ [C]
[E1] Errores de los usuarios 2 25% 25%
[E2] Errores del administrador
[E4] Errores de configuracion 2 25% 25% 25%
[E9] Errores de [re-] encaminamiento

[E10] Errores de secuencia

Continta #



AMENAZA FRECUENCIA
[E15] Alteracion de la informacién 2
[18] Fallo de los servicios de comunicaciones
[A5] Suplantacion de la identidad del usuario
[A6] Abuso de privilegios de acceso
[A7] Uso no previsto
[A9] [Re-] encaminamiento de mensajes
[A10] Alteracion de secuencia
[A11] Acceso no autorizado
[A24] Denegacidn de servicio 2
Tabla 133
Amenazas de [INF_SYT] Informacion de Logistica
AMENAZA FRECUENCIA
[E1] Errores de los usuarios 2
[E2] Errores del administrador
[E3] Errores de monitorizacion (log) 2
[E14] Escapes de informacidn
[E15] Alteracion de la informacion 2
[E16] Introduccion de informacidn incorrecta 12
[E17] Degradacidn de la informacion
[E18] Destruccion de informacién 2
[A4] Manipulacién de la configuracion
[A11] Acceso no autorizado 2
[A14] Interceptacion de informacion (escucha)
[A15] Modificacion de la informacion 2

[A16] Introduccidn de falsa informacion
[A17] Corrupcion de la informacion

[A18] Destruccidon de la informacion

[D] )
25%

25%

(b1 [
25%  25%

25%  25%

50%
50%

25%

25%

50%
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25%

25%
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Tabla 134

Amenazas de [INT_SYT] Informacion por cada Departarento

AMENAZA FRECUENCIA  [D] [ [c]
[E1] Errores de los usuarios 4 50% 50&
[E2] Errores del administrador
[E3] Errores de monitorizacion (log)
[E14] Escapes de informacion
[E15] Alteracion de la informacion 2 50%
[E16] Introduccion de informacidn incorrecta 12 50%
[E17] Degradacidn de la informacion
[E18] Destruccion de informacién
[A4] Manipulacidon de la configuracion
[A11] Acceso no autorizado 2 25%  25%
[A14] Interceptacion de informacion (escucha)
[A15] Modificacion de la informacion 2 50%
[A16] Introduccidn de falsa informacion
[A17] Corrupcidn de la informacién

[A18] Destruccion de la informacion

Tabla 135

Amenazas de [LOG_SYT] Informacién de Registros dangreso sobre los

servidores

AMENAZA FRECUENCIA  [D] (1 [c]
[E1] Errores de los usuarios
[E2] Errores del administrador 12 25% 25% 25%
[E3] Errores de monitorizacion (log) 12 50% 50% 50%

Continda #

[E14] Escapes de informacidn



AMENAZA FRECUENCIA  [D] [
[E15] Alteracion de la informacion

[E16] Introduccion de informacidn incorrecta

[E17] Degradacidn de la informacion 2 25%
[E18] Destruccion de informacién 1 25%

[A4] Manipulacion de la configuracion 12 25%  25%
[A11] Acceso no autorizado 4 25%

[A14] Interceptacion de informacion (escucha)
[A15] Modificacion de la informacion

[A16] Introduccidn de falsa informacion

[A17] Corrupcion de la informacion

[A18] Destruccidn de la informacion

Tabla 136

Amenazas de [PER_M_SYT] Informacion personal de cadusuario

AMENAZA FRECUENCIA [D] [
[E1] Errores de los usuarios 4 10% 10%
[E2] Errores del administrador
[E3] Errores de monitorizacion (log)
[E14] Escapes de informacion
[E15] Alteracion de la informacion
[E16] Introduccion de informacién incorrecta 4 10%  10%
[E17] Degradacion de la informacion
[A11] Acceso no autorizado
[A14] Interceptacion de informacion (escucha)
[A15] Modificacion de la informacion 4 10%  10%
[A16] Introduccidn de falsa informacion
[A17] Corrupcion de la informacion

[A18] Destruccidon de la informacion
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Tabla 137

Amenazas del [NIGISU_ SYT] Sistema Financiero NIGIS

AMENAZA FRECUENCIA  [D] [
[E1] Errores de los usuarios 4 25%  25%
[E2] Errores del administrador
[E4] Errores de configuracion
[E8] Difusion de software dafiino
[E9] Errores de [re-] encaminamiento
[E10] Errores de secuencia
[E14] Escapes de informacion
[E20] Vulnerabilidad de los programas (software)
[E21] Errores de mantenimiento/actualiza de prog 4 25% 25%
[A4] Manipulacién de la configuracion
[A5] Suplantacion de la identidad del usuario
[A6] Abuso de privilegios de acceso
[A7] Uso no previsto
[A8] Difusién de software daiiino

[A9] [Re-] encaminamiento de mensajes

[A15] Modificacion de la informacion 4 25%
[A16] Introduccidn de falsa informacion 4 25%
[16] Cortes de Suministro eléctrico 2 25%
[18] Fallo de los servicios de comunicaciones 4 50%
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Tabla 138

Amenazas de la [OFF_SYT] Ofimética

AMENAZA
[E1] Errores de los usuarios
[E2] Errores del administrador
[E4] Errores de configuracion
[E8] Difusion de software dafiino
[E9] Errores de [re-] encaminamiento
[E10] Errores de secuencia
[E14] Escapes de informacion
[E20] Vulnerabilidad de los programas (software)
[E21] Errores de mantenimiento/actualiza de prog
[A4] Manipulacién de la configuracion
[A5] Suplantacion de la identidad del usuario
[A6] Abuso de privilegios de acceso
[A7] Uso no previsto
[A8] Difusién de software daiiino
[A9] [Re-] encaminamiento de mensajes
[A10] Alteracién de secuencia
[A11] Acceso no autorizado
[15] Averia de origen fisico o l4gico

[16] Corte del suministro eléctrico

FRECUENCIA  [D] [

4 25%  25%
4 25%  25%
4 25%
4 25%
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Tabla 139

Amenazas del [AV_SYT] Antivirus

AMENAZA
[E1] Errores de los usuarios
[E2] Errores del administrador
[E4] Errores de configuracion
[E8] Difusion de software dafiino
[E9] Errores de [re-] encaminamiento
[E10] Errores de secuencia
[E14] Escapes de informacion
[E20] Vulnerabilidad de los programas (software)
[E21] Errores de mantenimiento/actualiza de prog
[A4] Manipulacién de la configuracion
[A5] Suplantacion de la identidad del usuario
[A6] Abuso de privilegios de acceso
[A7] Uso no previsto
[A8] Difusién de software daiiino
[A9] [Re-] encaminamiento de mensajes
[I5] Averia de origen fisico o légico
[A11] Acceso no autorizado
[A14] Interceptacion de informacion (escucha)

[A22] Manipulacion de programas

FRECUENCIA
4

[D]
25%

25%
25%

25%

25%

[
25%

25%
25%

25%

231

[C]

25%

25%



Tabla 140

Amenazas de[OTR_SYT] Otro software

AMENAZA
[E1] Errores de los usuarios
[E2] Errores del administrador
[E4] Errores de configuracion
[E8] Difusion de software dafiino
[E9] Errores de [re-] encaminamiento
[E10] Errores de secuencia
[E14] Escapes de informacion
[E20] Vulnerabilidad de los programas (software)
[E21] Errores de mantenimiento/actualiza de prog
[A4] Manipulacién de la configuracion
[A5] Suplantacion de la identidad del usuario
[A6] Abuso de privilegios de acceso
[A7] Uso no previsto
[A8] Difusién de software daiiino
[A9] [Re-] encaminamiento de mensajes
[A10] Alteracién de secuencia
[A11] Acceso no autorizado
[A14] Interceptacion de informacion (escucha)

[A22] Manipulacion de programas

FRECUENCIA  [D] [

4 25%  25%
4 25%  25%
4 25%
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Tabla 141

Amenazas del [I[EX_INTERNET] Internet

AMENAZA FRECUENCIA [D] m
[E1] Errores de los usuarios
[E2] Errores del administrador
[E4] Errores de configuracion 2 25% 25%
[E8] Difusion de software dafiino
[E9] Errores de [re-] encaminamiento
[E10] Errores de secuencia
[E14] Escapes de informacion
[E20] Vulnerabilidad de los programas (software)
[E21] Errores de mantenimiento/actualiza de prog
[16] Cortes de Suministro eléctrico 2 25%
[A5] Suplantacion de la identidad del usuario
[A6] Abuso de privilegios de acceso
[A7] Uso no previsto
[A8] Difusién de software daiiino 2 25%  25%
[A9] [Re-] encaminamiento de mensajes
[A10] Alteracién de secuencia
[A11] Acceso no autorizado 4 25%
[A14] Interceptacion de informacion (escucha)

[A22] Manipulacion de programas 4 25%
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Tabla 142

Amenazas del [SBD_SYT] Servidor de Datos

AMENAZA
[N1] Fuego
[N2] Daiios por Agua
[N*] Desastres Naturales
[11] Fuego
[12] Dafos por agua
[1*] Desastres industriales
[13] Contaminacion mecanica
[14] Contaminacion electromagnética
[I5] Averia de origen fisico o légico
[16] Corte del suministro eléctrico
[17] Condiciones inadecuadas de temperatura y/o
humedad
[E2] Errores del administrador
[E4] Errores de configuracion
[E23] Errores de mantenimiento/actualiz progr
[E24] Caida del sistema por agotamiento de recursos
[A4] Manipulacidon de la configuracion
[A6] Abuso de privilegios de acceso
[A7] Uso no previsto
[A11] Acceso no autorizado
[A24] Denegacion de servicio
[A25] Robo
[A26] Ataque destructivo

[A27] Ocupacién enemiga

FRECUENCIA

(D]

50%
50%
50%
50%

50%

50%

50%

[
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Tabla 143

Amenazas del [FIREWALL] Firewall

AMENAZA
[N1] Fuego
[N2] Daiios por Agua
[N*] Desastres Naturales
[11] Fuego
[12] Dafos por agua
[1*] Desastres industriales
[13] Contaminacion mecanica
[14] Contaminacion electromagnética
[I5] Averia de origen fisico o légico
[16] Corte del suministro eléctrico
[17] Condiciones inadecuadas de temperatura y/o
humedad
[E2] Errores del administrador
[E4] Errores de configuracion
[E23] Errores de mantenimiento/actualiz progr
[E24] Caida del sistema por agotamiento de recursos
[A4] Manipulacidon de la configuracion
[A6] Abuso de privilegios de acceso
[A7] Uso no previsto
[A11] Acceso no autorizado
[A24] Denegacion de servicio
[A25] Robo
[A26] Ataque destructivo

[A27] Ocupacién enemiga

FRECUENCIA

12

(D]

50%
50%
50%
50%

50%

25%
25%

50%

[
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Tabla 144

Amenazas de [DESKTOP_SYT] Computadoras de Escritoo

AMENAZA FRECUENCIA [D] n [C]
[N1] Fuego
[N2] Daiios por Agua
[N*] Desastres Naturales
[11] Fuego 2 25%
[12] Dafios por agua 2 25%
[1*] Desastres industriales
[13] Contaminacion mecanica 50%
[14] Contaminacion electromagnética 50%

[15] Averia de origen fisico o l6gico 50%

ST S S Y

[16] Corte del suministro eléctrico 25%
[17] Condiciones inadecuadas de temperatura y/o

humedad

[E2] Errores del administrador

[E4] Errores de configuracion

[E23] Errores de mantenimiento/actualiz progr

[E24] Caida del sistema por agotamiento de recursos

[A4] Manipulacion de la configuracion 2 25% 25% 25%
[A6] Abuso de privilegios de acceso

[A7] Uso no previsto

[A11] Acceso no autorizado

[A24] Denegacion de servicio

[A25] Robo

[

100% 100%

[EEN

[A26] Ataque destructivo 25%

[A27] Ocupacién enemiga
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Tabla 145

Amenazas de las [LAPTOPS_SYT] Computadoras Portatis

AMENAZA FRECUENCIA [D] [ [C]
[N1] Fuego
[N2] Daiios por Agua
[N*] Desastres Naturales
[11] Fuego
[12] Dafios por agua 2 50%
[1*] Desastres industriales
[13] Contaminacion mecanica
[14] Contaminacion electromagnética
[15] Averia de origen fisico o l6gico 2 50%

[16] Corte del suministro eléctrico

[17] Condiciones inadecuadas de temperatura y/o 4 50%
humedad
[E1] Errores del usuario 4 25%

[E4] Errores de configuracion

[E8] Difusion de software daiiino 4 25%
[E23] Errores de mantenimiento/actualiz progr

[E24] Caida del sistema por agotamiento de recursos

[A4] Manipulacién de la configuracion 4 25%
[A6] Abuso de privilegios de acceso

[A7] Uso no previsto

[A11] Acceso no autorizado

[A24] Denegacion de servicio

[A25] Robo 4 80% 80%
[A26] Ataque destructivo

[A27] Ocupacién enemiga



Tabla 146

Amenazas del [SCAN_SYT] Scanner

AMENAZA FRECUENCIA
[N1] Fuego
[N2] Daiios por Agua
[N*] Desastres Naturales
[11] Fuego
[12] Dafos por agua
[1*] Desastres industriales
[13] Contaminacion mecanica
[14] Contaminacion electromagnética
[I5] Averia de origen fisico o légico 4
[16] Corte del suministro eléctrico 4
[17] Condiciones inadecuadas de temperatura y/o
humedad
[E2] Errores del administrador
[E4] Errores de configuracion 2
[E23] Errores de mantenimiento/actualiz progr
[E24] Caida del sistema por agotamiento de recursos
[A4] Manipulacion de la configuracion 2
[A6] Abuso de privilegios de acceso
[A7] Uso no previsto
[A11] Acceso no autorizado
[A24] Denegacion de servicio
[A25] Robo
[A26] Ataque destructivo

[A27] Ocupacién enemiga

(D]

25%
25%

25%

25%
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Tabla 147

Amenazas de las [PRINT1_SYT]mpresoras Matriciales

AMENAZA FRECUENCIA
[N1] Fuego
[N2] Daiios por Agua
[N*] Desastres Naturales
[11] Fuego
[12] Dafos por agua
[1*] Desastres industriales
[13] Contaminacion mecanica
[14] Contaminacion electromagnética
[I5] Averia de origen fisico o légico 4
[16] Corte del suministro eléctrico 4
[17] Condiciones inadecuadas de temperatura y/o
humedad
[E2] Errores del administrador
[E4] Errores de configuracion 8
[E23] Errores de mantenimiento/actualiz progr 2
[E24] Caida del sistema por agotamiento de recursos
[A4] Manipulacion de la configuracion 8
[A6] Abuso de privilegios de acceso
[A7] Uso no previsto
[A11] Acceso no autorizado
[A24] Denegacion de servicio
[A25] Robo
[A26] Ataque destructivo

[A27] Ocupacién enemiga

(D]

25%
25%

25%
25%

25%

[
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Tabla 148

Amenazas de la [PRINT2_SYT]mpresora Laser

AMENAZA FRECUENCIA
[N1] Fuego
[N2] Daiios por Agua
[N*] Desastres Naturales
[11] Fuego
[12] Dafos por agua
[1*] Desastres industriales
[13] Contaminacion mecanica
[14] Contaminacion electromagnética
[I5] Averia de origen fisico o légico 4
[16] Corte del suministro eléctrico 4
[17] Condiciones inadecuadas de temperatura y/o
humedad
[E2] Errores del administrador
[E4] Errores de configuracion 4
[E23] Errores de mantenimiento/actualiz progr 2
[E24] Caida del sistema por agotamiento de recursos
[A4] Manipulacion de la configuracion 4
[A6] Abuso de privilegios de acceso
[A7] Uso no previsto
[A11] Acceso no autorizado
[A24] Denegacion de servicio
[A25] Robo
[A26] Ataque destructivo

[A27] Ocupacién enemiga

(D]

25%
25%

25%
25%

25%

[
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Tabla 149

Amenazas del [SWITCH_SYT] Switch

AMENAZA FRECUENCIA
[N1] Fuego
[N2] Daiios por Agua
[N*] Desastres Naturales
[11] Fuego
[12] Dafos por agua 4
[1*] Desastres industriales
[13] Contaminacion mecanica
[14] Contaminacion electromagnética
[I5] Averia de origen fisico o légico 4

[16] Corte del suministro eléctrico 4

IS

[17] Condiciones inadecuadas de temperatura y/o
humedad

[E2] Errores del administrador

[E4] Errores de configuracion

[E23] Errores de mantenimiento/actualiz progr
[E24] Caida del sistema por agotamiento de recursos
[A4] Manipulacidon de la configuracion

[A6] Abuso de privilegios de acceso

[A7] Uso no previsto

[A11] Acceso no autorizado

[A24] Denegacion de servicio

[A25] Robo

[A26] Ataque destructivo

[A27] Ocupacién enemiga

(D]

25%

25%
25%
25%

[
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Tabla 150

Amenazas del [ROUTER_SYT] Router

AMENAZA FRECUENCIA
[N1] Fuego
[N2] Daiios por Agua
[N*] Desastres Naturales
[11] Fuego
[12] Dafos por agua 4
[1*] Desastres industriales
[13] Contaminacion mecanica
[14] Contaminacion electromagnética
[I5] Averia de origen fisico o légico 4
[16] Corte del suministro eléctrico 4
[17] Condiciones inadecuadas de temperatura y/o
humedad
[E2] Errores del administrador
[E4] Errores de configuracion 1
[E23] Errores de mantenimiento/actualiz progr
[E24] Caida del sistema por agotamiento de recursos
[A4] Manipulacidon de la configuracion
[A6] Abuso de privilegios de acceso
[A7] Uso no previsto
[A11] Acceso no autorizado
[A24] Denegacion de servicio
[A25] Robo
[A26] Ataque destructivo

[A27] Ocupacién enemiga

(D]

25%

25%
25%

25%

[

25%
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Tabla 151

Amenazas del [GTWY_SYT] Gateway

AMENAZA
[N1] Fuego
[N2] Daiios por Agua
[N*] Desastres Naturales
[11] Fuego
[12] Dafos por agua
[1*] Desastres industriales
[13] Contaminacion mecanica
[14] Contaminacion electromagnética
[I5] Averia de origen fisico o légico
[16] Corte del suministro eléctrico
[17] Condiciones inadecuadas de temperatura y/o
humedad
[E2] Errores del administrador
[E4] Errores de configuracion
[E23] Errores de mantenimiento/actualiz progr
[E24] Caida del sistema por agotamiento de recursos
[A4] Manipulacidon de la configuracion
[A6] Abuso de privilegios de acceso
[A7] Uso no previsto
[A11] Acceso no autorizado
[A24] Denegacion de servicio
[A25] Robo
[A26] Ataque destructivo

[A27] Ocupacién enemiga

FRECUENCIA

12

(D]

50%
50%
50%
50%

50%

25%
25%

50%

[
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Tabla 152

Amenazas de los [WIFI_SYT] Puntos de Acceso Wireds

AMENAZA FRECUENCIA
[N1] Fuego
[N2] Daiios por Agua
[N*] Desastres Naturales
[11] Fuego
[12] Dafos por agua 2
[1*] Desastres industriales
[13] Contaminacion mecanica

[14] Contaminacion electromagnética

[I5] Averia de origen fisico o légico 2
[16] Corte del suministro eléctrico 4
[17] Condiciones inadecuadas de temperatura y/o 2
humedad

[E2] Errores del administrador

[E4] Errores de configuracion 2
[E23] Errores de mantenimiento/actualiz progr

[E24] Caida del sistema por agotamiento de recursos

[A4] Manipulacion de la configuracion 2
[A6] Abuso de privilegios de acceso

[A7] Uso no previsto

[A11] Acceso no autorizado

[A24] Denegacion de servicio

[A25] Robo

[A26] Ataque destructivo

[A27] Ocupacién enemiga

(D]

25%

25%
25%
25%

25%

25%

[
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Tabla 153

Amenazas de la [PABX_SYTS] Central Telefonica

AMENAZA FRECUENCIA
[N1] Fuego
[N2] Daiios por Agua
[N*] Desastres Naturales
[11] Fuego
[12] Dafos por agua
[1*] Desastres industriales
[13] Contaminacion mecanica

[14] Contaminacion electromagnética

[I5] Averia de origen fisico o légico 2
[16] Corte del suministro eléctrico 4
[17] Condiciones inadecuadas de temperatura y/o 2
humedad

[E2] Errores del administrador

[E4] Errores de configuracion 2
[E23] Errores de mantenimiento/actualiz progr

[E24] Caida del sistema por agotamiento de recursos

[A4] Manipulacion de la configuracion 2
[A6] Abuso de privilegios de acceso

[A7] Uso no previsto

[A11] Acceso no autorizado

[A24] Denegacion de servicio

[A25] Robo

[A26] Ataque destructivo

[A27] Ocupacién enemiga

(D]

25%
25%
25%

25%

25%

[
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Tabla 154

Amenazas de la [PSTN_SYT] Red Telefénica

AMENAZA FRECUENCIA
[N1] Fuego
[N2] Daiios por Agua
[N*] Desastres Naturales
[11] Fuego
[12] Dafos por agua 2
[1*] Desastres industriales
[13] Contaminacion mecanica
[14] Contaminacion electromagnética
[I5] Averia de origen fisico o légico 2
[16] Corte del suministro eléctrico 4
[17] Condiciones inadecuadas de temperatura y/o
humedad
(18]
[E2] Errores del administrador
[E4] Errores de configuracion
[E9] Errores de [re-] encaminamiento
[E10] Errores de secuencia
[E14] Escapes de informacidn
[E24] Caida del sistema por agotamiento de recursos
[A4] Manipulacién de la configuracion 2
[A5] Suplantacion de la identidad del usuario
[A6] Abuso de privilegios de acceso
[A7] Uso no previsto
[A9] [Re-] encaminamiento de mensajes
[A10] Alteracién de secuencia
[A11] Acceso no autorizado

[A12] Analisis de trafico

(D]

25%

25%
25%

25%

[
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Tabla 155

Amenazas de la [RADIO_SYT] RED WIFI

AMENAZA FRECUENCIA
[N1] Fuego
[N2] Daiios por Agua
[N*] Desastres Naturales
[11] Fuego
[12] Dafos por agua 2
[1*] Desastres industriales
[13] Contaminacion mecanica
[14] Contaminacion electromagnética
[I5] Averia de origen fisico o légico 2
[16] Corte del suministro eléctrico 4
[17] Condiciones inadecuadas de temperatura y/o
humedad
(18]
[E2] Errores del administrador
[E4] Errores de configuracion
[E9] Errores de [re-] encaminamiento
[E10] Errores de secuencia
[E14] Escapes de informacidn
[E24] Caida del sistema por agotamiento de recursos
[A4] Manipulacién de la configuracion 2
[A5] Suplantacion de la identidad del usuario
[A6] Abuso de privilegios de acceso
[A7] Uso no previsto
[A9] [Re-] encaminamiento de mensajes
[A10] Alteracién de secuencia
[A11] Acceso no autorizado

[A12] Analisis de trafico

(D]

25%

25%
25%

25%

[
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Tabla 156

Amenazas de la [LAN_SYT] Red LAN

AMENAZA
[N1] Fuego
[N2] Daiios por Agua
[N*] Desastres Naturales
[11] Fuego
[12] Dafos por agua
[1*] Desastres industriales
[13] Contaminacion mecanica
[14] Contaminacion electromagnética
[I5] Averia de origen fisico o légico
[16] Corte del suministro eléctrico
[17] Condiciones inadecuadas de temperatura y/o
humedad
(18]
[E2] Errores del administrador
[E4] Errores de configuracion
[E9] Errores de [re-] encaminamiento
[E10] Errores de secuencia

[E14] Escapes de informacidn

[E24] Caida del sistema por agotamiento de recursos

[A4] Manipulacién de la configuracion

[A5] Suplantacion de la identidad del usuario
[A6] Abuso de privilegios de acceso

[A7] Uso no previsto

[A9] [Re-] encaminamiento de mensajes
[A10] Alteracién de secuencia

[A11] Acceso no autorizado

[A12] Analisis de trafico

FRECUENCIA

B N R >

(D]

25%

25%
25%
25%
25%

25%

[

25%

25%
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Tabla 157

Amenazas de la [WAN_SYT] Red WAN

AMENAZA FRECUENCIA
[N1] Fuego
[N2] Daiios por Agua
[N*] Desastres Naturales
[11] Fuego
[12] Dafos por agua 4

[1*] Desastres industriales

[13] Contaminacion mecanica

[14] Contaminacion electromagnética

[15] Averia de origen fisico o l6gico 2
[16] Corte del suministro eléctrico 4
[17] Condiciones inadecuadas de temperatura y/o

humedad

(18]

[E2] Errores del administrador

[E4] Errores de configuracion 4
[E9] Errores de [re-] encaminamiento

[E10] Errores de secuencia 4
[E14] Escapes de informacidn

[E24] Caida del sistema por agotamiento de recursos

[A4] Manipulacién de la configuracion

[A5] Suplantacion de la identidad del usuario

[A6] Abuso de privilegios de acceso

[A7] Uso no previsto

[A9] [Re-] encaminamiento de mensajes

[A10] Alteracién de secuencia

[A11] Acceso no autorizado

(D]

25%

25%
25%

25%

25%

[
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Tabla 158

Amenazas de los [DISK_SYT] Discos

AMENAZA FRECUENCIA
[N1] Fuego
[N2] Daiios por Agua
[N*] Desastres Naturales
[11] Fuego
[12] Dafos por agua
[1*] Desastres industriales
[13] Contaminacion mecanica
[14] Contaminacion electromagnética
[I5] Averia de origen fisico o légico 1
[16] Corte del suministro eléctrico
[17] Condiciones inadecuadas de temperatura y/o
humedad
[110] Degradacion de los soportes de 1
almacenamiento de la informacién
[A7] Uso no previsto
[A11] Acceso no autorizado
[A25] Robo de equipos
[A26] Ataque destructivo

[A27] Ocupacion enemiga

(D]

25%

25%

[
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Tabla 159

Amenazas de los [USB_SYT] Dispositivos USB

AMENAZA FRECUENCIA
[N1] Fuego
[N2] Daiios por Agua
[N*] Desastres Naturales
[11] Fuego
[12] Dafos por agua
[1*] Desastres industriales
[13] Contaminacion mecanica
[14] Contaminacion electromagnética
[I5] Averia de origen fisico o légico 1
[16] Corte del suministro eléctrico
[17] Condiciones inadecuadas de temperatura y/o
humedad
[110] Degradacion de los soportes de 1
almacenamiento de la informacién
[A7] Uso no previsto
[A11] Acceso no autorizado
[A25] Robo de equipos
[A26] Ataque destructivo

[A27] Ocupacion enemiga

(D]

25%

25%

[
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Tabla 160

Amenazas de los [UPS_SYT] Sistemas de Alimentacifrinterrumpida

AMENAZA FRECUENCIA [D] m [C]
[N1] Fuego
[N2] Daiios por Agua
[N*] Desastres Naturales
[11] Fuego
[12] Dafios por agua 2 25%
[1*] Desastres industriales

[13] Contaminacion mecanica

[14] Contaminacion electromagnética 4 25%
[15] Averia de origen fisico o l6gico 4 25%
[16] Corte del suministro eléctrico 4 25%
[17] Condiciones inadecuadas de temperatura y/o 4 25%

humedad

[19] Interrupcidn de otros servicios y suministros
esenciales

[A7] Uso no previsto

[A11] Acceso no autorizado

[A25] Robo de equipos

[A26] Ataque destructivo

[A27] Ocupacion enemiga
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Tabla 161

Amenazas del [CCTV_SYT] Circuito Cerrado de Televign

AMENAZA FRECUENCIA [D] n [C]
[N1] Fuego
[N2] Daiios por Agua 2 25%
[N*] Desastres Naturales
[11] Fuego
[12] Dafos por agua
[1*] Desastres industriales
[13] Contaminacion mecanica 2 25%

[14] Contaminacion electromagnética

[15] Averia de origen fisico o l6gico 4 25%
[16] Corte del suministro eléctrico 4 25%
[17] Condiciones inadecuadas de temperatura y/o 2 25%
humedad

[19] Interrupcidn de otros servicios y suministros

esenciales

[A7] Uso no previsto

[A11] Acceso no autorizado 1 25%  25%
[A25] Robo de equipos

[A26] Ataque destructivo

[A27] Ocupacion enemiga



Tabla 162

Amenazas del [RASTREO_SYT] Sistema de Rastreo

AMENAZA
[N1] Fuego
[N2] Daiios por Agua
[N*] Desastres Naturales
[11] Fuego
[12] Dafos por agua
[1*] Desastres industriales
[13] Contaminacion mecanica
[14] Contaminacion electromagnética
[I5] Averia de origen fisico o légico
[16] Corte del suministro eléctrico
[17] Condiciones inadecuadas de temperatura y/o
humedad
[19] Interrupcidn de otros servicios y suministros
esenciales
[A7] Uso no previsto
[A11] Acceso no autorizado
[A25] Robo de equipos
[A26] Ataque destructivo

[A27] Ocupacion enemiga

FRECUENCIA

(D]

25%

25%
255
25%

25%

25%

25%
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25%  25%
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Tabla 163

Amenazas de la [L_SYT] Unidad de Sistema de Redg£omunicaciones

AMENAZA FRECUENCIA [D] mn [C]
[N1] Fuego
[N2] Daiios por Agua
[N*] Desastres Naturales
[11] Fuego
[12] Dafios por agua 4 25%
[1*] Desastres industriales
[A7] Uso no previsto 12 25%
[A11] Acceso no autorizado 12 25%  25%
[A26] Ataque destructivo

[A27] Ocupacién enemiga

Tabla 164

Amenazas del [GER_SYT]Responsable del Area de Sistemas

AMENAZA FRECUENCIA [D] [ [C]
[E7] Deficiencia en la organizacion
[E28] Indisponibilidad del personal 12 25%
[A28] Indisponibilidad del personal
[A29] Extorsion

[A30] Ingenieria social



Tabla 165

Amenazas del [UI_SYT] Responsable de Soporte a Usias

AMENAZA FRECUENCIA  [D] [
[E7] Deficiencia en la organizacion
[E28] Indisponibilidad del personal 12 25%
[A28] Indisponibilidad del personal
[A29] Extorsion

[A30] Ingenieria social

Tabla 166

Amenazas de la [ITL_SYT] Infraestructura y Telecomuicaciones

AMENAZA FRECUENCIA  [D] [
[E7] Deficiencia en la organizacion
[E28] Indisponibilidad del personal 12 25%
[A28] Indisponibilidad del personal
[A29] Extorsidn

[A30] Ingenieria social

Tabla 167

Amenazas del [DBA_SYT] Administrador de la Base d®atos

AMENAZA FRECUENCIA  [D] (1
[E7] Deficiencia en la organizacion
[E28] Indisponibilidad del personal 12 25%
[A28] Indisponibilidad del personal
[A29] Extorsion

[A30] Ingenieria social
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Tabla 168

Amenazas del [SEG_SYT] Responsable de Seguridad pl@ad

AMENAZA FRECUENCIA  [D] [
[E7] Deficiencia en la organizacion
[E28] Indisponibilidad del personal 4 25%
[A28] Indisponibilidad del personal
[A29] Extorsion

[A30] Ingenieria social

Tabla 169

[RASTREO_SYT] Responsable de Monitoreo y Sopor teedRastreo

AMENAZA FRECUENCIA  [D] [
[E7] Deficiencia en la organizacion
[E28] Indisponibilidad del personal 4 25%
[A28] Indisponibilidad del personal
[A29] Extorsidn

[A30] Ingenieria social

4.4 ACTIVOS POR AMENAZA

Tabla 170
Amenaza: Dafios por agua [N2]

[N2] DANOS POR AGUA
ACTIVO FRECUENCIA  [D] [
[CCTV] CIRCUITO CERRADO DE TELEVISION 2 25%
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Tabla 171

Amenaza: Fuego [I1]

[11] FUEGO
ACTIVO FRECUENCIA [D] [ [c1
[SBD] SERVIDOR DE DATOS 1 50%
[DESKTOP] COMPUTADORAS DE ESCRITORIO 2 25%
Tabla 172

Amenaza: Dafios por Agua [12]

[12] DANOS POR AGUA
ACTIVO FRECUENCIA [D] [ [C]
[LAPTOPS] COMPUTADORAS PORTATILES 2 50%
[DESKTOP] COMPUTADORAS DE ESCRITORIO 25%
[SWITCH] SWITCH 25%
[ROUTER] ROUTER

[RADIO] RED INHALAMBRICA

25%
25%
[LAN] RED LAN 25%
[WAN] RED WAN

[UPS] SISTEMA DE ALIMENTACION ININTERRUMPIDA

25%
25%
[RASTREO] SISTEMA DE RASTREO 25%
[L] UNIDAD DE SISTEMAS DE REDES Y COMUNICACIONES 25%

[WIFI] PUNTOS DE ACCESO WIRELESS 25%

N N BN OB BB N OB BN

[PSTN] RED TELEFONICA 25%



Tabla 173
Amenaza: Desastres Naturales: [I*]

[1*] DESASTRES INDUSTRIALES

ACTIVO FRECUENCIA

[SBD] SERVIDOR DE DATOS
[FIREWALL] FIREWALL
[GTWY] GATEWAY

Tabla 174
Amenaza: Contaminacion Mecanica [I3]

[13] CONTAMINACION MECANICA
ACTIVO
[SBD] SERVIDOR DE DATOS
[FIREWALL] FIREWALL
[GTWY] GATEWAY
[DESKTOP] COMPUTADORAS DE ESCRITORIO
[CCTV] CIRCUITO CERRADO DE TELEVISION

Tabla 175
Amenaza: Contaminacion electromagnética

[14] CONTAMINACION ELECTROMAGNETICA
AMENAZA

[SBD] SERVIDOR DE DATOS

[FIREWALL] FIREWALL

[GTWY] GATEWAY

[DESKTOP] COMPUTADORAS DE ESCRITORIO

[LAN] RED LAN

[UPS] SISTEMA DE ALIMENTACION ININTERRUMPIDA

FRECUENCIA

FRECUENCIA

(D]
50%
50%
50%

[b]
50%
50%
50%
50%
25%

[b]
50%
50%
50%
50%
25%
25%

[

[

[
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Tabla 176
Amenaza: Averia de origen fisico o l6gico

[15] AVERIA DE ORIGEN FISICO O LOGICO
ACTIVO

[WEB] PORTAL WEB

[OFF] OFIMATICA

[AV] ANTIVIRUS

[SBD] SERVIDOR DE DATOS

[FIREWALL] FIREWALL

[DESKTOP] COMPUTADORAS DE ESCRITORIO

[LAPTOPS] COMPUTADORAS PORTATILES

[PRINT1] IMPRESORAS MATRICIALES

[PRINT2] IMPRESORA LASER

[SCAN] SCANNER

[SWITCH] SWITCH

[ROUTER]

[GTWY] GATEWAY

[WIFI] PUNTOS DE ACCESO WIRELESS

[PABX] CENTRAL TELEFONICA

[PSTN] RED TELEFONICA

[RADIO] RED INHALAMBRICA

[LAN] RED LAN

[WAN] RED WAN

[DISK] DISCOS

[USB] DISPOSITIVO USB

[CCTV] CIRCUITO CERRADO DE TELEVISION

[RASTREO] SISTEMA DE RASTREO

[UPS] SISTEMA DE ALIMENTACION ININTERRUMPIDA

FRECUENCIA
2

e S N N N . S~ SO U N

A DN D P P N DM N N NN

(D]
25%
25%
25%
50%
50%
50%
50%
25%
25%
25%
25%
25%
50%
25%
25%
25%
25%
25%
25%
25%
25%
25%
25%
25%

[
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Tabla 177
Amenaza: Corte del Suministro eléctrico

[16] CORTE DEL SUMINISTRO ELECTRICO
ACTIVO FRECUENCIA [D] [0 [cC]

[CCTV] CIRCUITO CERRADO DE TELEVISION 4 25%

[DESKTOP] COMPUTADORAS DE ESCRITORIO 50%

[SWITCH] SWITCH 25%

[ROUTER]

[RADIO] RED INHALAMBRICA

[LAN] RED LAN

[WAN] RED WAN

25%
25%
25%
25%
[UPS] SISTEMA DE ALIMENTACION ININTERRUMPIDA 25%
[RASTREO] SISTEMA DE RASTREO 25%
[WEB] PORTAL WEB 25%
[ZM] SERVIDOR DE CORREO ELECTRONICO ZIMBRA 25%
[OFF] OFIMATICA 25%
[PRINT1] IMPRESORAS MATRICIALES 25%
[PRINT2] IMPRESORA LASER 25%
[SCAN] SCANNER 25%
[WIFI] PUNTOS DE ACCESO WIRELESS 25%
[PABX] CENTRAL TELEFONICA 25%
[PSTN] RED TELEFONICA 25%

[IEX] INTERNET 25%

A N B N B B BB B B NN DD DD DD DN DDPSADN

[NIGISU] SISTEMA FINANCIERO NIGISU 25%
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Tabla 178
Amenaza: Condiciones inadecuadas de temperatura yfmmedad

[17] CONDICIONES INADECUADAS DE TEMPERATURA Y/O HUMEDAD

ACTIVO FRECUENCIA [D] [l [C]
[FIREWALL] FIREWALL 4 50%
[LAPTOP] COMPUTADORAS LAPTOPS 4 50%
[SWITCH] SWITCH 4 25%
[GTWY] GATEWAY 12 50%
[WIFI] PUNTOS DE ACCESO WIRELESS 2 25%
[PABX] CENTRAL TELEFONICA 2 25%
[LAN] RED LAN 4 25%
[UPS] SISTEMA DE ALIMENTACION ININTERRUMPIDA 4 25%
[CCTV] CIRCUITO CERRADO DE TELEVISION 2 25%
[RASTREO] SISTEMA DE RASTREO 4 25%
[SBD] SERVIDOR DE DATOS 4 50%

Tabla 179
Amenaza: Fallo de servicios de comunicaciones

[18] FALLO DE SERVICIOS DE COMUNICACIONES

[WEB] PORTAL WEB 2 25%
[NIGISU] SISTEMA FINANCIERO NIGISU 4 50%
[ZM] SERVIDOR DE CORREO ELECTRONICO ZIMBRA 2 25%
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Tabla 180
Amenaza: Interrupcion de otros servicios y suminigbs esenciales

[19] INTERRUPCION DE OTROS SERVICIOS Y SUMINISTROS ESENCIALES

ACTIVO FRECUENCIA [D] ] [C]
[RASTREO] SISTEMA DE RASTREO 4 25%

Tabla 181
Amenaza: Degradacion de los soportes de almacenamte de la informacion

[110] DEGRADACION DE LOS SOPORTES DE ALMACENAMIENTO DE LA

INFORMACION
ACTIVO FRECUENCIA D] [ cl
[DISK] DISCOS 1 25%
[USB] DISPOSITIVOS USB 1 25%
Tabla 182

Amenaza: Errores del administrador

[E2] ERRORES DEL ADMINISTRADOR

ACTIVO FRECUENCIA  [D] m [c]
[LOG] INFORMACION DE REGISTROS DE INGRESOS 12 25%  25%  25%
SOBRE LOS SERVIDORES
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Tabla 183
Amenaza: Errores de los usuarios

[E1] ERRORES DE LOS USUARIOS

ACTIVO FRECUENCI  [D] [ [C]

[ZM] SERVIDOR DE CORREO ELECTRONICO ZIMBRA 12 25%
[IP] TELEFONIA IP 2 25% 25% 25%
[BACKUP] SERVIDOR DE COPIAS DE RESPALDO 2 25%  25%
[COM] INFORMACION LOGISTICA 2 25% 25%
[INT] INFORMACION OR DEPARTAMENTO 4 50%  50%
[NIGISU] SISTEMA FINANCIERO CONTABLE 4 25%  25%
[OFF] OFIMATICA 4 25%  25%
[AV] ANTIVIRUS 4 25%  25%
[OTR] OTROS SOFWTARE 4 25%  25%
[TC_SYT] TRANSPORTE DE CARGE REFRIGERADA O 12 50%
SECA
[AC_SYT] ALQUILER DE CONTENEDORES 12 50%
[SMD] SERVICIO DE MONTAJE Y DESMONTAJE 12 50%
[PER_M_SYT] INFORMACION DE CADA USUARIO 4 10% 10% 10%
[LAPTOPS] COMPUTADORAS PORTATILES 4 25%
Tabla 184
Amenaza: Errores de monitorizacion
[E3] ERRORES DE MONITORIZACION

ACTIVO FRECUENCIA  [D] [ [c]
[COM] INFORMACION LOGISTICA 2 25% 25%  25%
[LOG] INFORMACION DE REGISTROS DE INGRESOS 12 50% 50% 50%

SOBRE LOS SERVIDORES
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Tabla 185
Amenaza: Errores de configuracion

[E4] ERRORES DE CONFIGURACION

ACTIVO FRECUENCIA  [D] Mm [cl
[IP] TELEFONIA IP 2 25% 25%  25%
[BACKUP] SERVIDOR DE COPIAS DE RESPALDO 2 25% 25%  25%
[IEX] INTERNET 2 25% 25%  25%
[SCAN] SCANNER 2 25%
[PRINT1] IMPRESORAS MATRICIALES 8 25%
[PRINT2] IMPRESORA LASER 4 25%
[ROUTERJROUTER 1 25%  25%  25%
[WIFI] PUNTOS DE ACCESO WIRELESS 2 25%
[PABX] CENTRAL TELEFONICA 2 25%
[LAN] RED LAN 2 25% 25%  25%
[WAN] RED WAN 4 25%
Tabla 186
Amenaza: Difusion de software dafiino
[E8] DIFUSION DE SOFTWARE DANINO

ACTIVO FRECUENCIA  [D] Mm [cl
[LAPTOPS] COMPUTADORAS PORTATILES 4 25%

[E9] ERRORES DE [RE-]JENCAMINAMIENTO

[IP] TELEFONIA IP 2 25%  25%



Tabla 187
Amenaza: Errores de secuencia

[E10] ERRORES DE SECUENCIA
ACTIVO

[LAN] RED LAN

[WAN] RED WAN

Tabla 188
Amenaza: Escapes de informacion

[E14] ESCAPES DE INFORMACION
ACTIVO
[ZM] SERVIDOR DE CORREO ELECTRONICO

Tabla 189
Amenaza: Alteraciéon de la informacion

[E15] ALTERACION DE LA INFORMACION
ACTIVO

[BACKUP] SERVICIO DE COPIAS DE RESPALDO

[COM] INFORMACION LOGISTICA

[INT] INFORMACION POR DEPARTAMENTO

FRECUENCIA  [D]
2
1

FRECUENCIA  [D]
2

FRECUENCIA  [D]
2 25%
2
2

[
25%
25%

[

[

25%
50%
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Tabla 190

Amenaza: Introduccion de informacién incorrecta

[E16] INTRODUCCION DE INFORMACION INCORRECTA

ACTIVO
[COM] INFORMACION LOGISTICA
[INT] INFORMACION POR DEPARTAMENTO

Tabla 191
Amenaza: Degradacion de la informacion

[E17] DEGRADACION DE LA INFORMACION
ACTIVO

[LOG] INFORMACION DE REGISTROS DE INGRESOS

SOBRE LOS SERVIDORES

Tabla 192
Amenaza: Destruccion de la informacion

[E18] DESTRUCCION DE LA INFORMACION
ACTIVO
[COM] INFORMACION LOGISTICA
[LOG] INFORMACION DE REGISTROS DE INGRESOS
SOBRE LOS SERVIDORES

FRECUENCIA [D] [1]
12 50%
12 50%

FRECUENCIA  [D] [
2 25%

FRECUENCIA  [D] [
2 25%
1 25%
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Tabla 193

Amenaza: Errores de mantenimiento/actualizacion derogramas (software)

[E21] ERRORES DE MANTENIMIENTO/ACTUALIZACION DE PROGRAMAS

(SOTFWARE)
ACTIVO
[IP] TELEFONIA IP
[NIGISU] SISTEMA FINANCERO CONTABLE
[OFF] OFIMATICA
[AV] ANTIVIRUS
[OTR] OTROS SOFTWARE
[ZM] SERVIDOR DE CORREO ELECTRONICO

Tabla 194

FRECUENCIA

2

4
4
4
2
2

[D]
25%
25%
25%
25%
25%

[
25%
25%
25%
25%
25%
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Amenaza: Errores de mantenimiento/actualizacion derogramas (hardware)

[E23] ERRORES DE MANTENIMIENTO/ACTUALIZACION DE PROGRAMAS

(HARDWARE)

ACTIVO
[FIREWALL] FIREWALL
[PRINT1] IMPRESORAS MATRICIALES
[PRINT2] IMPRESORA LASER
[GTWY] GATEWAY

FRECUENCIA

N N NN

[D]
25%
25%
25%
25%

[

[cl
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Tabla 195
Amenaza: Caida del sistema por agotamiento de recsos

[E24] CAIDA DEL SISTEMA POR AGOTAMIENTO DE RECURSOS

[WEB] PORTAL WEB 2 25%  25%  25%
[FIREWALL] FIREWALL 2 25%
[GTWY] GATEWAY 2 25%
[SBD] SERVIDOR DE DATOS 4 50%
Tabla 196
Amenaza: Indisponibilidad del personal
[E28] INDISPONIBILIDAD DEL PERSONAL
ACTIVO FRECUENCIA [D] [1] [c]
[GER] RESPONSABLE DEL AREA DE SISTEMAS 12 25%
[UI] RESPONSABLE DEL SOPORTE DE USUARIOS 12 25%
[DBA] ADMINISTRADOR DE LA BASE DE DATOS 12 25%
[SEG] RESPONSABLE DEL AREA DE SEGURIDAD Y CALIDAD 4 25%

[RASTREO] RESPONSABLE DEL SISTEMA DE RASTREO 4 25%



Tabla 197
Amenaza: Manipulacién de la configuracion

[A4] MANIPULACION DE LA CONFIGURACION
ACTIVO

[LOG] INFORMACION DE REGISTROS DE INGRESOS

SOBRE LOS SERVIDORES

[AV] ANTIVIRUS

[DESKTOP] COMPUTADORAS DE ESCRITORIIO

[LAPTOPS] COMPUTADORAS PORTATILES

[SCAN] SCANNER

[PRINT1] IMPRESORAS MATRICIALES

[PRINT2] IMPRESORAS LASER

[WIFI] PUNTOS DE ACCESO WIRELESS

[PABX] CENTRAL TELEFONICA

[PSTN] RED TELEFONICA

[OTR] OTROS SOFTWARE

[RADIO] RED INHALAMBRICA

Tabla 198

FRECUENCIA
12

N N N N N B 00O N B NP

Amenaza: Suplantacion de la identidad del usuario

[A5] SUPLANTACION DE LA IDENTIDAD DEL USUARIO
ACTIVO
[ZM] SERVIDOR DE CORREO ELECTRONICO ZIMBRA

FRECUENCIA
2

[D]
25%

25%
25%
25%
25%
25%
25%
25%
25%
25%
25%
25%

[D]

[
25%

25%
25%

25%

[
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[cl
25%

25%
25%

25%

[cl
25%
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Tabla 199
Amenaza: Difusion de software dafiino

[A8] DIFUSION DE SOFTWARE DANINO

ACTIVO FRECUENCIA  [D] [ [cl
[AV] ANTIVIRUS 4 25%  25%  25%
[IEX] INTERNET 2 25%  25%  25%

Tabla 200
Amenaza: Encaminamiento de mensajes

[A9] [RE-]JENCAMINAMIENTO DE MENSAIJES

ACTIVO FRECUENCIA [D] [l [C]
[TC_SYT] TRANSPORTE DE CARGA REFRIGERADA Y SECA 4 50%
[AC_SYT] ALQUILER DE CONTENEDORES 4 50%
[SMD] SERVICIO DE MONTAJE Y DESMONTAJE 4 50%

Tabla 201
Amenaza: Acceso no autorizado

[A11] ACCESO NO AUTORIZADO
ACTIVO FREC [D] [1] [c]
[IP] TELEFONIA IP 2 25%  25%
[COM] INFORMACION LOGISTICA 25% 25%
[INT] INFORMACION POR DEPARTAMENTO 25%  25%
[IEX] INTERNET 25%  25%
[SBD] SERVIDOR DE DATOS

[CCTV] CIRCUITO CERRADO DE TELEVISION

50%
25%  25%

A P B~ BB NN

[RASTREO] SISTEMA DE RASTREO 25%  25%

[L] UNIDAD DE REDES Y COMUNICACIONES 12 25%  25%



Tabla 202

Amenaza: Modificacion de la informacion

[A15] MODIFICACION DE LA INFORMACION
ACTIVO

[COM] INFORMACION LOGISTICA

[INT] INFORMACION POR DEPARTAMENTO

[PER_M] INFORMACION DE CADA USUARIO

[NIGISU] SISTEMA FINANCIERO NIGISU

Tabla 203

Amenaza: Denegacion del servicio

[A24] DENEGACION DE SERVICIO
ACTIVO
[BACKUP] SERVICIO DE COPIAS DE RESPALDO
[FIREWALL] FIREWALL
[GTWY] GATEWAY

Tabla 204
Amenaza: Robo

[A25] ROBO

ACTIVO
[DESKTOP] COMPUTADORAS DE ESCRITORIO
[LAPTOPS] COMPUTADORAS PORTATILES

FRECUENCIA  [D]

10%

2 A NN

FRECUENCIA  [D]

2 25%
1 50%
1 50%

FRECUENCIA  [D]
1 100%
4 80%
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[ [c]
50%
50%
10%  10%
25%

[ [cl

[ [cl
100%
80%
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ANEXO 5

EVALUACION DE SALVAGUARDAS

Tabla 205

Marco de Gestion

MARCO DE GESTION 20%  82%
SALVAGUARDA HOY SOLUC
Organizacion 9% 48%
Comité de gestion de seguridad de la informacion (férum) 10% 40%
Coordinacidn de la seguridad de la informacion 10% 60%
Asignacion de responsabilidades para la seguridad de la informacién 5% 50%
Se dispone de asesoramiento especializado en seguridad 10% 30&
Cooperacion entre organizaciones 10% 40%
Normativa de seguridad 21% 75%
Marco legal 20% 40%
Politica de Seguridad (documento) 28% 68%

Politica derivada de la Politica de Seguridad Global de la Organizacion 10% 30%

Esta aprobado y respaldado por el responsable de la organizacién 40% 80%
Todo el personal de la organizacion tiene acceso al documento 40% 80%
Conocido y aceptado por los afectados 20% 80%
Referencia normativa y procedimientos especificos 0% 50%
Revision periddica del documento de politica 0% 60%
Documentacion de seguridad del sistema 10% 80%
Procedimientos operativos 10% 80%
Criterios de aceptacion para versiones o sistemas nuevos 40% 100%
Acreditacidn de sistemas 20% 80%

Continua ‘
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MARCO DE GESTION 20%  82%
SALVAGUARDA HOY SOLUC
Identificacion y autenticacién 40%  100%
Identificacidn de usuario 40%  100%
Herramientas de Identificacién y Autenticacion de usuario 40%  100%
Control de acceso légico 34% 91%
Norma para el control de accesos 20% 80%
Restriccion de acceso a la informacidon 30% 100%
Segregacion de tareas 10% 80%
Registro de usuario 50% 100%
Gestion de privilegios 50% 100%
Revision de los derechos de acceso de los usuarios 20% 80%
Control de acceso discrecional 10% 80%
Control de acceso obligatorio 40%  100%
Uso de las utilidades del sistema 40% 80%
Conexion en terminales (logon) 50% 100%
Identificacién automatica de terminales 60%  100%
Limitacidn del tiempo de conexion 20% 80%
Desconexion automatica de terminales 40%  100%
Gestion de incidencias 10% 80%
Procedimientos de gestion de incidentes 0% 80%
Frente a codigo danino 10% 80%
Comunicacion de las incidencias de seguridad 10% 80%
Comunicacion de las deficiencias de seguridad 10% 80%
Comunicacion de los fallos del software 10% 80%
Registro de fallos y revision de las medidas correctoras 10% 80%
Se aprende de los incidentes y se proponen mejoras 10% 80%
Revision de la seguridad de los sistemas de informacion 10% 80%
Continuidad del negocio (contingencia) 13% 100%

Continua #



275

MARCO DE GESTION 20%  82%

SALVAGUARDA HOY SOLUC
Proceso de gestion de la continuidad 10%  100%
Plan de gestion de crisis 10%  100%
Seguros contra interrupciones en el negocio 20%  100%

Tabla 206

Relaciones con Terceros

RELACIONES CON TERCEROS 33% 100%

SALVAGUARDA HOY SOLUC

Seguridad en los accesos de terceras partes 50% 100%

Establecimiento de acuerdos para intercambio de informacion y software 20%  100%

Inclusion de cldusulas de confidencialidad en los contratos con otras 30% 100%

empresas

Tabla 207

Servicios

SERVICIOS 41%  83%

SALVAGUARDA HOY SOLUC

Inventario de servicios 60% 100%

Disponibilidad 50% 100%
Proteccion frente a Dos 50% 100%

Desarrollo 40% 60%

Despliegue 35% 65%
Procedimiento de puesta en pre-produccion 40% 60%
Pruebas de aceptacion 40% 60%

Continua #
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Tabla 208

Servicios

SERVICIOS 41%  83%

SALVAGUARDA HOY SOLUC
Procedimiento de paso a produccion 40% 60%
Campaiia de ejecucion de pruebas de regresion (no afecta a los demas 20% 80%

servicios)

Aplicacidn de perfiles de seguridad 20% 80%

Explotacion 43% 95%
Norma de condiciones de uso 20% 80%
No repudio 20% 80%
Seguridad en comercio electrénico 50% 100%
Seguridad del correo electrénico 70% 100%
Proteccion de la integridad de la informacién publicada 60% 100%

electrénicamente
Infraestructura de clave publica 20% 100%
Proteccion del directorio 40% 100%
Telefonia movil 60% 100%

Gestion de servicios externos 40% 80%

Tabla 209

Datos/Informacion

DATOS/INFORMACION 28%  88%

SALVAGUARDA HOY SOLUC

Inventario de activos de informacion 10% 100%

Clasificacion de la informacidn 20%  100%

Disponibilidad 40% 50%

Integridad 40% 100%




Tabla 210

Aplicaciones Informaticas (SW)
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APLICACIONES INFORMATICAS (SW) 27%  78%
SALVAGUARDA HOY SOLUC
Inventario de aplicaciones 10% 80%
Copias de seguridad 40% 100%
Adquisicion 20% 60%
Desarrollo 20% 60%
Aplicacidn de perfiles de seguridad 20% 60%
Explotacion 36% 96%
Procedimiento para el control de software en produccién 10% 50%
Seguridad de las aplicaciones 20% 80%
Seguridad de los ficheros del sistema 40%  100%
Seguridad de los ficheros de datos de la aplicacién 40% 100%
Seguridad de los ficheros de configuracién 40%  100%
Seguridad de los mecanismos de comunicacion entre procesos 40% 100%
Cambios (Actualizaciones y mantenimiento) 40% 90%
Seguimiento permanente de actualizaciones y parches 40% 80%
Evaluacidon del impacto potencial del cambio 0% 20%
Definicion del proceso de cambio de forma que minimice la 40% 100%
interrupcion del servicio
Retencidn de versiones anteriores de software como medida de 0% 0%
precaucidn para contingencias
Pruebas de regresion 0% 0%
Procedimientos de control de cambios 0% 0%
Registro de toda actualizacion de SW 0% 0%
Documentacién 0% 0%
Control de versiones de toda actualizacion del software 0% 0%
Actualizacion de todos los procedimientos de explotacion afectados 0% 0%
Actualizacién de los planes de contingencia 0% 0%
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Tabla 211

Equipos Informéticos (HW)

EQUIPOS INFORMATICOS (HW) 39% 81%
SALVAGUARDA HOY SOLUC
Inventario de equipos 60% 100%
Adquisiciéon de HW 40% 80%
Desarrollo de HW 40% 80%
Instalacion 40% 80%
Operacién 26% 75%
Cambios (actualizaciones y mantenimiento) 30% 70%
Tabla 212

Comunicaciones

COMUNICACIONES 34%  64%
SALVAGUARDA HOY SOLUC
Inventario de servicios de comunicacién 50% 80%
Adquisicidn o contratacion 35% 80%
Planificacién 20% 80%
Aceptacion de nuevos servicios 50% 80%
Instalacion 50% 80%
Aplicacion de perfiles de seguridad 10% 10%
Operacién 43% 73%
Control de acceso a la red 40% 60%
Acceso remoto 60%  100%
Norma de uso de los servicios de red 60%  100%
Proteccion de puertos de diagndstico remoto 60% 100%
Segregacion de las redes en dominios 80% 100%
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COMUNICACIONES 34%  64%
SALVAGUARDA HOY SOLUC
Autenticacién de nodos de la red 0% 0%
Control del encaminamiento 0% 0%
Criptografia 45% 85%
Seguridad de los servicios de red 60% 100%
Proteccion de las comunicaciones Internet 60%  100%
Red privada virtual (VPN) 60% 100%
Proteccion emanaciones electromagnéticas 0% 40%
Cambios (actualizaciones y mantenimiento) 18% 60%
Seguimiento permanente de Actualizaciones 10% 50%
Procedimientos de control de cambios 10%  40%
Documentacién 10% 50%
Actualizacion de todos los procedimientos de operacion afectados 30% 80%
Actualizacion de los planes de contingencia 30% 80%
Tabla 213
Soportes de Informacién
SOPORTES DE INFORMACION 10%  50%
SALVAGUARDA HOY SOLUC
Inventario de soportes 10% 50%
Disponibilidad 10% 50%
Adquisicion de soportes 10% 50%
Gestion de soportes 10% 50%
Terminacion 10% 50%
Herramientas para destruccion segura de informacién en soportes 10% 50%




Tabla 214

Elementos Auxiliares
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ELEMENTOS AUXILIARES 50% 83%
SALVAGUARDA HOY SOLUC
Inventario de equipamiento auxiliar 50%  100%
Disponibilidad 50% 80%
Instalaciones 50%  80%
Suministro eléctrico 50% 80%
Climatizacidon 50% 80%
Proteccién del cableado 50%  80%
Otros suministros 50% 80%
Tabla 215

Seguridad Fisica

SEGURIDAD FiSICA 15%  56%
SALVAGUARDA HOY SOLUC
Inventario de instalaciones 40% 80%
Normativa 20% 60%
Procedimientos 10% 50%
Disefio 0% 40%
Control de los accesos fisicos 10% 50%
Proteccion del perimetro 10% 50%
Vigilancia 30% 100%
lluminacion de seguridad 10%  40%
Proteccién frente a desastres 5% 30%
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Tabla 216

Personal

PERSONAL 48% 92%
SALVAGUARDA HOY SOLUC
Relacion de personal 60% 80%
Puestos de trabajo 60% 80%
Formacion 40%  100%
Politica del puesto de trabajo despejado y bloqueo de pantalla 40% 100%
Evaluacion y revision del plan de formacion 40%  100%




ANEXO 6

ESTADO DE RIESGO

6.1 IMPACTO ACUMULADO

Tabla 217

Impacto acumulado del Transporte de mercancia refgerada

[TC_SYT] TRANSPORTE DE MERCANCIA REFRIGERADA
IMPACTO ACUMULADO

[E1] ERRORES DE LOS USUARIOS

[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE LA
SEGURIDAD

[E18] DESTRUCCION DE LA INFORMACION

[A6] ABUSO DE PRIVILEGIOS DE ACCESO

[A18] DESTRUCCION DE LA INFORMACION

Tabla 218
Impacto acumulado del Alquiler de contenedores

[AC_SYT] ALQUILER DE CONTENEDORES
IMPACTO ACUMULADO
[E1] ERRORES DE LOS USUARIOS
[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE
LA SEGURIDAD

[E18] DESTRUCCION DE LA INFORMACION
[A6] ABUSO DE PRIVILEGIOS DE ACCESO
[A18] DESTRUCCION DE LA INFORMACION

(6]
(4]

(0]
(0]
(5]

(6]
(7]

(3]
(3]
(8]

(6]
(7]

(3]
(3]
(8]

(6]
(4]

[0l
(0]
(5]
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(6]
(7]

(3]
(3]
(8]

(6]
(4]

[0l
[0l
(5]
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Tabla 219
Impacto acumulado del Servicios de montaje y desmtaje

[SMD_SYT] SERVICIO DE MONTAJE Y DESMONTAIJE

IMPACTO ACUMULADO
[E1] ERRORES DE LOS USUARIOS [3] [3] [3]
[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE [4] [4] [4]

LA SEGURIDAD

[E18] DESTRUCCION DE LA INFORMACION [0] [0] [0]

[A6] ABUSO DE PRIVILEGIOS DE ACCESO [0] [0] [0]

[A18] DESTRUCCION DE LA INFORMACION [5] [5] [5]
Tabla 220

Impacto acumulado del Portal Web

[WEB_SYT] PORTAL WEB
IMPACTO ACUMULADO

[19] INTERRUPCION DE OTROS SERVICIOS O [0] [0] [0]
SUMINISTROS ESENCIALES

[E1] ERRORES DE LOS USUARIOS [0] [0] [0]
[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE [0] [0] [0]
LA SEGURIDAD

[E18] DESTRUCCION DE LA INFORMACION [0] [0] [0]
[E24] CAIDA DEL SISTEMA POR AGOTAMIENTO DE [0] [0] [0]
RECURSOS

[A6] ABUSO DE PRIVILEGIOS DE ACCESO [0] [0] [0]
[A7] USO NO PREVISTO [0] [0] (0]
[A18] DESTRUCCION DE LA INFORMACION [0] [0] [0]

[A24] DENEGACION DEL SERVICIO [0] [0] [0]



Tabla 221

Impacto acumulado del Servidor de Correo Electrénio Zimbra

[ZM_SYT] SERVIDOR DE CORREO ELECTRONICO ZIMBRA
IMPACTO ACUMULADO

[E1] ERRORES DE LOS USUARIOS

[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE LA
SEGURIDAD

[E15] ALTERACION DE LA INFORMACION

[E18] DESTRUCCION DE LA INFORMACION

[E24] CAIDA DEL SISTEMA POR AGOTAMIENTO DE
RECURSOS

[A5] SUPLANTACION DE LA IDENTIDAD

[A6] ABUSO DE PRIVILEGIOS DE ACCESO

[A7] USO NO PREVISTO

[A11] ACCESO NO AUTORIZADO

[A15] MODIFICACION DE LA INFORMACION

[A18] DESTRUCCION DE LA INFORMACION

[A24] DENEGACION DEL SERVICIO

Tabla 222
Impacto acumulado de la Telefonia IP

[IP_SYT] TELEFONIA IP
IMPACTO ACUMULADO

[E1] ERRORES DE LOS USUARIOS

[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE
LA SEGURIDAD

[E15] ALTERACION DE LA INFORMACION

(4]
(5]

(7]
(8]

(7]
(9]

(4]
(4]

(9]
(9]

(7]
(8]

(7]
(9]

(4]
(4]

(9]
(9]

(4]
(5]

(7]
(8]

(7]
(9]

(4]
(4]

(9]
(9]

(4]
(5]
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[IP_SYT] TELEFONIA IP
IMPACTO ACUMULADO

[E18] DESTRUCCION DE LA INFORMACION

[E24] CAIDA DEL SISTEMA POR AGOTAMIENTO DE
RECURSOS

[A5] SUPLANTACION DE LA IDENTIDAD

[A6] ABUSO DE PRIVILEGIOS DE ACCESO

[A7] USO NO PREVISTO

[A11] ACCESO NO AUTORIZADO

[A15] MODIFICACION DE LA INFORMACION

[A18] DESTRUCCION DE LA INFORMACION

[A24] DENEGACION DEL SERVICIO

Tabla 223

Impacto acumulado del Servicio de copias de respaid

[BACKUP_SYT] SERVICIO DE COPIAS DE RESPALDO
IMPACTO ACUMULADO

[E1] ERRORES DE LOS USUARIOS

[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE
LA SEGURIDAD

[E15] ALTERACION DE LA INFORMACION

[E18] DESTRUCCION DE LA INFORMACION

[E19] FUGAS DE INFORMACION

[E24] CAIDA DEL SISTEMA POR AGOTAMIENTO DE
RECURSOS

[A5] SUPLANTACION DE LA IDENTIDAD

[A6] ABUSO DE PRIVILEGIOS DE ACCESO

[A7] USO NO PREVISTO

(4]
(6]

(1]
(1]

(6]
(6]

[0l
(1]

[0l

(2]

[0l
[0l

(4]
(6]

(1]
(1]

(6]
(6]

(0]
(1]

(0]

(2]

(0]
(0]

(4]
(6]

(1]
(1]

(6]
(6]

[0l
(1]

[0l

(2]

[0l
[0l
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[BACKUP_SYT] SERVICIO DE COPIAS DE RESPALDO
IMPACTO ACUMULADO

[A11] ACCESO NO AUTORIZADO

[A15] MODIFICACION DE LA INFORMACION
[A18] DESTRUCCION DE LA INFORMACION
[A19] REVELACION DE INFORMACION
[A24] DENEGACION DEL SERVICIO

Tabla 224

Impacto Acumulado dela Informacién logistica

[INF_SYT] INFORMACION LOGISTICA
IMPACTO ACUMULADO

[E1] ERRORES DE LOS USUARIOS

[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE
LA SEGURIDAD

[E15] ALTERACION DE LA INFORMACION
[E18] DESTRUCCION DE LA INFORMACION
[E19] FUGAS DE INFORMACION

[A5] SUPLANTACION DE LA IDENTIDAD
[A6] ABUSO DE PRIVILEGIOS DE ACCESO
[A11] ACCESO NO AUTORIZADO

[A15] MODIFICACION DE LA INFORMACION
[A18] DESTRUCCION DE LA INFORMACION
[A19] REVELACION DE INFORMACION

(2]

(2]

(7]
(8]

(4]

(4]

(9]

(2]

(2]

(7]
(8]

(4]

(4]

(9]

(2]

(2]

(7]
(8]

(4]

(4]

(9]
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Tabla 225
Impacto acumulado de la Informacion por cada depadmento

[INT_SYT] INFORMACION POR CADA DEPARTAMENTO

IMPACTO ACUMULADO
[E1] ERRORES DE LOS USUARIOS [7] [7] [7]
[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE [8] [8] [8]

LA SEGURIDAD

[E15] ALTERACION DE LA INFORMACION

[E18] DESTRUCCION DE LA INFORMACION [4] [4] [4]
[A5] SUPLANTACION DE LA IDENTIDAD

[A6] ABUSO DE PRIVILEGIOS DE ACCESO [4] [4] [4]
[A11] ACCESO NO AUTORIZADO

[A15] MODIFICACION DE LA INFORMACION

[A18] DESTRUCCION DE LA INFORMACION [9] [9] [9]

Tabla 226
Impacto acumulado de la Informacién de Logs

[LOG_SYT] INFORMACION DE REGISTROS DE INGRESOS SOBRE LOS SERVIDORES

IMPACTO ACUMULADO
[E1] ERRORES DE LOS USUARIOS [6] [6] [6]
[E2] ERRORES DE ADMIN. DE SIST/DE SEG [7] [7] [7]

[E3] ERRORES DE MONITORIZACION (LOG)

[E15] ALTERACION DE LA INFORMACION

[E18] DESTRUCCION DE LA INFORMACION [3] [3] [3]
[E19] FUGAS DE INFORMACION

[A3] MANIPULACION DE LOS REGISTROS DE

ACTIVIDAD (LOG)

[A5] SUPLANTACION DE LA IDENTIDAD

Continua ‘
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[LOG_SYT] INFORMACION DE REGISTROS DE INGRESOS SOBRE LOS SERVIDORES
IMPACTO ACUMULADO

[A6] ABUSO DE PRIVILEGIOS DE ACCESO [3] [3] (3]
[A11] ACCESO NO AUTORIZADO

[A13] REPUDIO (NEGACION DE ACTUACIONES)

[A15] MODIFICACION DE LA INFORMACION

[A18] DESTRUCCION DE LA INFORMACION [8] [8] [8]
[A19] REVELACION DE LA INFORMACION

Tabla 227
Impacto Acumulado de la Informacion de cada usuario

[PER_SYT] INFORMACION PERSONAL DE CADA USUARIO

IMPACTO ACUMULADO

[E1] ERRORES DE LOS USUARIOS [0] [0] [0]
[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE LA 1] [1] [1]
SEGURIDAD

[E15] ALTERACION DE LA INFORMACION

[E18] DESTRUCCION DE LA INFORMACION [0] [0] [0]
[E19] FUGAS DE INFORMACION

[A5] SUPLANTACION DE LA IDENTIDAD

[A6] ABUSO DE PRIVILEGIOS DE ACCESO [0] [0] [0]
[A11] ACCESO NO AUTORIZADO

[A15] MODIFICACION DE LA INFORMACION

[A18] DESTRUCCION DE LA INFORMACION 2] [2] 2]
[A19] REVELACION DE LA INFORMACION
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Tabla 228
Impacto acumulado del Sistema Financiero contable

[NIGISU_SYT] SISTEMA FINANCIERO CONTABLE

IMPACTO ACUMULADO

[I5] AVERIA DE ORIGEN FISICO O LOGICO [9] [9] [9]
[E1] ERRORES DE LOS USUARIOS [7] [7] [7]
[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE [8] [8] [8]

LA SEGURIDAD
[E3] ERRORES DE MONITORIZACION (LOG)

[E8] DIFUSION DE SOFTWARE DANINO (7] (7] 7]
[E15] ALTERACION DE LA INFORMACION

[E18] DESTRUCCION DE LA INFORMACION [9] [9] [9]
[E19] FUGAS DE INFORMACION

[E20] VULNERABILIDADES DE LOS PROGRAMAS DE SW (4] [4] [4]
[E21] ERRORES DE MANTENIMIENTO/ACTUALIZACION (4] [4] [4]

DE PROGRAMAS (SOFTWARE)

[A3] MANIPULACION DE LOS REGISTROS DE

ACTIVIDAD (LOG)

[A5] SUPLANTACION DE LA IDENTIDAD

[A6] ABUSO DE PRIVILEGIOS DE ACCESO (4] (4] (4]
[A7] USO NO PREVISTO (4] (4] (4]
[A8] DIFUSION DE SOFTWARE DANINO

[A11] ACCESO NO AUTORIZADO

[A13] REPUDIO NEGACION DE LAS ACTUACIONES

[A15] MODIFICACION DE LA INFORMACION

[A18] DESTRUCCION DE LA INFORMACION [9] [9] [9]
[A19] REVELACION DE LA INFORMACION

[A22] MANIPULACION DE PROGRAMAS [9] [9] [9]
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Tabla 229
Impacto acumulado de la Ofimatica

[OFF_SYT] OFIMATICA

IMPACTO ACUMULADO

[15] AVERIA DE ORIGEN FISICO O LOGICO [9] [9] [9]
[E1] ERRORES DE LOS USUARIOS (4] (4] (4]
[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE (8] (8] 8]

LA SEGURIDAD

[E8] DIFUSION DE SOFTWARE DANINO [7] [7] (7]
[E15] ALTERACION DE LA INFORMACION

[E18] DESTRUCCION DE LA INFORMACION [9] [9] [9]
[E19] FUGAS DE INFORMACION

[E20] VULNERABILIDADES DE LOS PROGRAMAS DE SW (4] [4] [4]
[E21] ERRORES DE MANTENIMIENTO/ACTUALIZACION (4] (4] [4]

DE PROGRAMAS (SOFTWARE)
[A5] SUPLANTACION DE LA IDENTIDAD

[A6] ABUSO DE PRIVILEGIOS DE ACCESO (4] (4] (4]
[A7] USO NO PREVISTO [4] [4] (4]
[A8] DIFUSION DE SOFTWARE DANINO [10] [10] [10]

[A11] ACCESO NO AUTORIZADO

[A15] MODIFICACION DE LA INFORMACION

[A18] DESTRUCCION DE LA INFORMACION [9] [9] [9]
[A19] REVELACION DE LA INFORMACION

[A22] MANIPULACION DE PROGRAMAS [9] [9] [9]



Tabla 230
Impacto acumulado del antivirus

[AV_SYT] ANTIVIRUS
IMPACTO ACUMULADO
[E1] ERRORES DE LOS USUARIOS
[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE
LA SEGURIDAD

[E8] DIFUSION DE SOFTWARE DANINO

[E19] FUGAS DE INFORMACION

[E20] VULNERABILIDADES DE LOS PROGRAMAS DE SW
[A5] SUPLANTACION DE LA IDENTIDAD

[A6] ABUSO DE PRIVILEGIOS DE ACCESO

[A7] USO NO PREVISTO

[A8] DIFUSION DE SOFTWARE DANINO

[A11] ACCESO NO AUTORIZADO

[A19] REVELACION DE LA INFORMACION

[A22] MANIPULACION DE PROGRAMAS

Tabla 231
Impacto acumulado de Otros software

[OTR_SYT] OTROS SOFTWARE
IMPACTO ACUMULADO

[15] AVERIA DE ORIGEN FiSICO O LOGICO
[E1] ERRORES DE LOS USUARIOS

[E2] ERRORES DE ADMINISTRADOR DE
SISTEMA/DE LA SEGURIDAD

[E8] DIFUSION DE SOFTWARE DANINO
[E18] DESTRUCCION DE LA INFORMACION
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[OTR_SYT] OTROS SOFTWARE

IMPACTO ACUMULADO

[E20] VULNERABILIDADES DE LOS PROGRAMAS DE SW

[E21] ERRORES DE MANTENIMIENTO/ACTUALIZACION

DE PROGRAMAS (SOFTWARE)

[A6] ABUSO DE PRIVILEGIOS DE ACCESO

[A7] USO NO PREVISTO

[A8] DIFUSION DE SOFTWARE DANINO [1] [1]
[A18] DESTRUCCION DE LA INFORMACION

[A22] MANIPULACION DE PROGRAMAS

Tabla 232
Impacto acumulado del Internet

[IEX_SYT] INTERNET

IMPACTO ACUMULADO

[15] AVERIA DE ORIGEN FiSICO O LOGICO [9] [9]
[E1] ERRORES DE LOS USUARIOS [4] (4]
[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE (8] (8]

LA SEGURIDAD
[E8] DIFUSION DE SOFTWARE DANINO (7] (7]
[E15] ALTERACION DE LA INFORMACION

[E18] DESTRUCCION DE LA INFORMACION [9] [9]
[E20] VULNERABILIDADES DE LOS PROGRAMAS DE SW (4] (4]
[E21] ERRORES DE MANTENIMIENTO/ACTUALIZACION (4] (4]

DE PROGRAMAS (SOFTWARE)

[A5] SUPLANTACION DE LA IDENTIDAD

[A6] ABUSO DE PRIVILEGIOS DE ACCESO (4] (4]
[A7] USO NO PREVISTO (4] (4]

(1]

(9]
(4]
(8]

(7]

(9]

(4]
(4]

(4]
(4]
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[IEX_SYT] INTERNET

IMPACTO ACUMULADO

[A8] DIFUSION DE SOFTWARE DANINO [10]

[A11] ACCESO NO AUTORIZADO
[A15] MODIFICACION DE LA INFORMACION

[A18] DESTRUCCION DE LA INFORMACION [9]
[A22] MANIPULACION DE PROGRAMAS [9]
Tabla 233

Impacto acumulado del Servidor de datos

[SBD_SYT] SERVIDOR DE BASE DE DATOS

IMPACTO ACUMULADO
[N1] FUEGO [10]
[N2] DANOS POR AGUA [9]
[N*] DESASTRES NATURALES [10]
[11] FUEGO [10]
[12] DANOS POR AGUA [9]
[1*] DESASTRES INDUSTRIALES [10]
[13] CONTAMINACION MEDIOAMBIENTAL [9]
[14] CONTAMINACION ELECTROMAGNETICA (7]
[15] AVERIA DE ORIGEN FiSICO O LOGICO [9]
[16] CORTE DEL SUMINISTRO ELECTRICO [10]
[17] CONDICIONES INADECUADAS DE [10]

TEMPERATURA O HUMEDAD

[111] EMANACIONES ELECTROMAGNETICAS

[E1] ERRORES DE LOS USUARIOS (7]
[E2] ERRORES DE ADMINISTRADOR DE 8]
SISTEMA/DE LA SEGURIDAD
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(10] (10]

(10]
(9]
(10]
(10]
(9]
(10]
(9]
(7]
(9]
(10]
(10]

(7]
(8]

(9] (9]
(9] (9]

(10]
(9]
(10]
(10]
(9l
(10]
(9l
(7]
(9l
(10]
(10]

(7]
(8l
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[SBD_SYT] SERVIDOR DE BASE DE DATOS
IMPACTO ACUMULADO

[E8] DIFUSION DE SOFTWARE DANINO
[E15] ALTERACION DE LA INFORMACION
[E18] DESTRUCCION DE LA INFORMACION
[E19] FUGAS DE INFORMACION

[E20] VULNERABILIDADES DE LOS PROGRAMAS
[E21] ERRORES DE
MANTENIMIENTO/ACTUALIZACION DE
PROGRAMAS (SOFTWARE)

[E23] ERRORES DE
MANTENIMIENTO/ACTUALIZACION DE
PROGRAMAS (HARDWARE)

[E24] CAIDA DEL SISTEMA POR AGOTAMIENTO DE
RECURSOS

[E25] PERDIDA DE EQUIPOS

[A5] SUPLANTACION DE LA IDENTIDAD
[A6] ABUSO DE PRIVILEGIOS DE ACCESO
[A7] USO NO PREVISTO

[A8] DIFUSION DE SOFTWARE DANINO
[A11] ACCESO NO AUTORIZADO

[A15] MODIFICACION DE LA INFORMACION
[A18] DESTRUCCION DE LA INFORMACION
[A19] REVELACION DE LA INFORMACION
[A22] MANIPULACION DE PROGRAMAS
[A23] MANIPULACION DE HARDWARE
[A24] DENEGACION DEL SERVICIO

[A25] ROBO DE EQUIPOS

[A26] ATAQUE DESTRUCTIVO

(7]

(9l

(4]

(4]

(7]

(9]

(10]

(7]
(7]
(10]
(7]

(9]

(9]
(9]
(10]
(10]
(10]

(7]

(9l

(4]

(4]

(7]

(9]

(10]

(7]
(7]
(10]
(7]

(9]

(9]
(9]
(10]
(10]
(10]
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(7]

(9]

(4]

(4]

(7]

(9]

(10]

(7]
(7]
(10]
(7]

(9]

(9]
(9]
(10]
(10]
(10]
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Tabla 234
Impacto acumulado del Firewall

[FIREWALL_SYT] FIREWALL

IMPACTO ACUMULADO

[N1] FUEGO [10] [10] [10]
[N2] DANOS POR AGUA [9] [9] (9]
[N*] DESASTRES NATURALES [10] [10] [10]
[11] FUEGO [10] [10] [10]
[12] DANOS POR AGUA [9] [9] (9]
[1*] DESASTRES INDUSTRIALES [10] [10] [10]
[13] CONTAMINACION MEDIOAMBIENTAL [9] [9] [9]
[14] CONTAMINACION ELECTROMAGNETICA [7] [7] (7]
[I5] AVERIA DE ORIGEN FISICO O LOGICO [9] [9] [9]
[16] CORTE DEL SUMINISTRO ELECTRICO [10] [10] [10]
[17] CONDICIONES INADECUADAS DE [10] [10] [10]

TEMPERATURA O HUMEDAD
[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE [8] [8] (8]
LA SEGURIDAD

[E23] ERRORES DE [7] [7] (7]
MANTENIMIENTO/ACTUALIZACION DE

PROGRAMAS (HARDWARE)

[E24] CAIDA DEL SISTEMA POR AGOTAMIENTO DE [9] [9] [9]
RECURSOS

[E25] PERDIDA DE EQUIPOS [10] [10] [10]
[A6] ABUSO DE PRIVILEGIOS DE ACCESO [7] [7] (7]
[A7] USO NO PREVISTO [7] [7] (7]
[A11] ACCESO NO AUTORIZADO [7] 7] 7]
[A23] MANIPULACION DE HARDWARE [10] [10] [10]
[A24] DENEGACION DEL SERVICIO [10] [10] [10]

[A25] ROBO DE EQUIPOS [10] [10] [10]
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Tabla 235
Impacto acumulado de las Computadoras de escritorio

[DESKTOP_SYT] COMPUTADORAS DE ESCRITORIO

IMPACTO ACUMULADO

[N1] FUEGO (3] (3] (3]
[N2] DANOS POR AGUA [2] (2] (2]
[N*] DESASTRES NATURALES (3] (3] (3]
[11] FUEGO 3] (3] (3]
[12] DANOS POR AGUA (2] (2] (2]
[I*] DESASTRES INDUSTRIALES (3] (3] (3]
[13] CONTAMINACION MEDIOAMBIENTAL 2] 2] 2]
[14] CONTAMINACION ELECTROMAGNETICA [0] [0] [0]
[I5] AVERIA DE ORIGEN FISICO O LOGICO [2] [2] 2]
[16] CORTE DEL SUMINISTRO ELECTRICO 3] 3] 3]
[17] CONDICIONES INADECUADAS DE (3] 3] 3]

TEMPERATURA O HUMEDAD
[111] EMANACIONES ELECTROMAGNETICAS

[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE [1] [1] [1]
LA SEGURIDAD

[E23] ERRORES DE [0] [0] [0]
MANTENIMIENTO/ACTUALIZACION DE

PROGRAMAS (HARDWARE)

[E24] CAIDA DEL SISTEMA POR AGOTAMIENTO DE 2] 2] 2]
RECURSOS

[E25] PERDIDA DE EQUIPOS 3] (3] (3]
[A6] ABUSO DE PRIVILEGIOS DE ACCESO [0] [0] [0]
[A7] USO NO PREVISTO [0] [0] [0]
[A11] ACCESO NO AUTORIZADO [0] [0] [0]
[A23] MANIPULACION DE HARDWARE 2] 2] 2]

[A24] DENEGACION DEL SERVICIO 3] 3] 3]
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Tabla 236
Impacto acumulado de las computadoras portatiles

[LAPTOPS_SYT] COMPUTADORAS PORTATILES

IMPACTO ACUMULADO

[N1] FUEGO (3] (3] (3]
[N2] DANOS POR AGUA [2] (2] (2]
[N*] DESASTRES NATURALES (3] (3] (3]
[11] FUEGO 3] (3] (3]
[12] DANOS POR AGUA (2] (2] (2]
[I*] DESASTRES INDUSTRIALES (3] (3] (3]
[13] CONTAMINACION MEDIOAMBIENTAL 2] 2] 2]
[14] CONTAMINACION ELECTROMAGNETICA [0] [0] [0]
[I5] AVERIA DE ORIGEN FISICO O LOGICO [2] [2] 2]
[16] CORTE DEL SUMINISTRO ELECTRICO 3] 3] 3]
[17] CONDICIONES INADECUADAS DE (3] 3] 3]

TEMPERATURA O HUMEDAD
[111] EMANACIONES ELECTROMAGNETICAS

[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE [1] [1] [1]
LA SEGURIDAD

[E23] ERRORES DE [0] [0] [0]
MANTENIMIENTO/ACTUALIZACION DE

PROGRAMAS (HARDWARE)

[E24] CAIDA DEL SISTEMA POR AGOTAMIENTO DE 2] 2] 2]
RECURSOS

[E25] PERDIDA DE EQUIPOS 3] (3] (3]
[A6] ABUSO DE PRIVILEGIOS DE ACCESO [0] [0] [0]
[A7] USO NO PREVISTO [0] [0] [0]
[A11] ACCESO NO AUTORIZADO [0] [0] [0]
[A23] MANIPULACION DE HARDWARE 2] 2] 2]

[A24] DENEGACION DEL SERVICIO 3] 3] 3]
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Tabla 237
Impacto acumulado del Scanner

[SCAN_SYT] SCANNER

IMPACTO ACUMULADO

[N1] FUEGO [0] [0] (0]
[N2] DANOS POR AGUA [0] [0] (0]
[N*] DESASTRES NATURALES [0] [0] (0]
[11] FUEGO [0] [0] (0]
[12] DANOS POR AGUA [0] [0] (0]
[I*] DESASTRES INDUSTRIALES [0] [0] (0]
[13] CONTAMINACION MEDIOAMBIENTAL [0] [0] [0]
[14] CONTAMINACION ELECTROMAGNETICA [0] [0] [0]
[I5] AVERIA DE ORIGEN FISICO O LOGICO [0] [0] [0]
[16] CORTE DEL SUMINISTRO ELECTRICO [0] [0] [0]
[17] CONDICIONES INADECUADAS DE [0] [0] [0]

TEMPERATURA O HUMEDAD
[111] EMANACIONES ELECTROMAGNETICAS

[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE [0] [0] [0]
LA SEGURIDAD

[E23] ERRORES DE [0] [0] [0]
MANTENIMIENTO/ACTUALIZACION DE

PROGRAMAS (HARDWARE)

[E24] CAIDA DEL SISTEMA POR AGOTAMIENTO DE [0] [0] [0]
RECURSOS

[A7] USO NO PREVISTO [0] [0] (0]
[A11] ACCESO NO AUTORIZADO [0] [0] [0]
[A23] MANIPULACION DE HARDWARE [0] [0] [0]
[A24] DENEGACION DEL SERVICIO [0] [0] [0]
[A25] ROBO DE EQUIPOS [0] [0] [0]

[A26] ATAQUE DESTRUCTIVO [0] [0] [0]
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Tabla 238
Impacto acumulado de las Impresoras matriciales

[PRINT1_SYT] IMPRESORAS MATRICIALES

IMPACTO ACUMULADO

[N1] FUEGO [1] (1] (1]
[N2] DANOS POR AGUA [0] [0] (0]
[N*] DESASTRES NATURALES [1] (1] (1]
[11] FUEGO [1] (1] (1]
[12] DANOS POR AGUA [0] [0] (0]
[I*] DESASTRES INDUSTRIALES [1] (1] (1]
[13] CONTAMINACION MEDIOAMBIENTAL [0] [0] [0]
[14] CONTAMINACION ELECTROMAGNETICA [0] [0] [0]
[I5] AVERIA DE ORIGEN FISICO O LOGICO [0] [0] [0]
[16] CORTE DEL SUMINISTRO ELECTRICO [1] [1] [1]
[17] CONDICIONES INADECUADAS DE [1] [1] [1]

TEMPERATURA O HUMEDAD
[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE [0] [0] [0]
LA SEGURIDAD

[E23] ERRORES DE [0] [0] [0]
MANTENIMIENTO/ACTUALIZACION DE

PROGRAMAS (HARDWARE)

[E24] CAIDA DEL SISTEMA POR AGOTAMIENTO DE [0] [0] [0]
RECURSOS

[E25] PERDIDA DE EQUIPOS [1] (1] (1]
[A11] ACCESO NO AUTORIZADO [0] [0] (0]
[A23] MANIPULACION DE HARDWARE [0] [0] [0]
[A24] DENEGACION DEL SERVICIO [1] [1] [1]
[A25] ROBO DE EQUIPOS [1] [1] [1]

[A26] ATAQUE DESTRUCTIVO [1] [1] [1]
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Tabla 239
Impacto acumulado de la Impresora Laser

[PRINT2_SYT] IMPRESORA LASER

IMPACTO ACUMULADO

[N1] FUEGO [1] (1] (1]
[N2] DANOS POR AGUA [0] [0] (0]
[N*] DESASTRES NATURALES [1] (1] (1]
[11] FUEGO [1] (1] (1]
[12] DANOS POR AGUA [0] [0] (0]
[I*] DESASTRES INDUSTRIALES [1] (1] (1]
[13] CONTAMINACION MEDIOAMBIENTAL [0] [0] [0]
[14] CONTAMINACION ELECTROMAGNETICA [0] [0] [0]
[15] AVERIA DE ORIGEN FISICO O LOGICO [0] [0] [0]
[16] CORTE DEL SUMINISTRO ELECTRICO [1] [1] [1]
[17] CONDICIONES INADECUADAS DE [1] [1] [1]

TEMPERATURA O HUMEDAD
[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE [0] [0] [0]
LA SEGURIDAD

[E23] ERRORES DE [0] [0] [0]
MANTENIMIENTO/ACTUALIZACION DE

PROGRAMAS (HARDWARE)

[E24] CAIDA DEL SISTEMA POR AGOTAMIENTO DE [0] [0] [0]
RECURSOS

[E25] PERDIDA DE EQUIPOS [1] (1] (1]
[A7] USO NO PREVISTO [0] [0] (0]
[A11] ACCESO NO AUTORIZADO [0] [0] [0]
[A23] MANIPULACION DE HARDWARE [0] [0] [0]
[A24] DENEGACION DEL SERVICIO [1] [1] [1]
[A25] ROBO DE EQUIPOS [1] [1] (1]

[A26] ATAQUE DESTRUCTIVO [1] [1] [1]
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Tabla 240
Impacto acumulado del Switch

[SWITCH_SYT] SWITCH

IMPACTO ACUMULADO

[N1] FUEGO [10] [10] [10]
[N2] DANOS POR AGUA [9] [9] (9]
[N*] DESASTRES NATURALES [10] [10] [10]
[11] FUEGO [10] [10] [10]
[12] DANOS POR AGUA [9] [9] (9]
[1*] DESASTRES INDUSTRIALES [10] [10] [10]
[13] CONTAMINACION MEDIOAMBIENTAL [9] [9] [9]
[14] CONTAMINACION ELECTROMAGNETICA [7] [7] (7]
[I5] AVERIA DE ORIGEN FISICO O LOGICO [9] [9] [9]
[16] CORTE DEL SUMINISTRO ELECTRICO [10] [10] [10]
[17] CONDICIONES INADECUADAS DE [10] [10] [10]

TEMPERATURA O HUMEDAD

[111] EMANACIONES ELECTROMAGNETICAS

[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE 8] 8] 8]
LA SEGURIDAD

[E23] ERRORES DE MANT/ACT DE PROG (HARD) [7] [7] 7]
[E24] CAIDA DEL SISTEMA POR AGOTAMIENTO DE [9] [9] [9]
RECURSOS

[E25] PERDIDA DE EQUIPOS [10] [10] [10]
[A6] ABUSO DE PRIVILEGIOS DE ACCESO 7] [7] 7]
[A7] USO NO PREVISTO [7] [7] (7]
[A11] ACCESO NO AUTORIZADO (71 (7] (7]
[A23] MANIPULACION DE HARDWARE [10] [10] [10]
[A24] DENEGACION DEL SERVICIO [10] [10] [10]
[A25] ROBO DE EQUIPOS [10] [10] [10]

[A26] ATAQUE DESTRUCTIVO [10] [10] [10]
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Tabla 241
Impacto acumulado del Router

[ROUTER_SYT] ROUTER

IMPACTO ACUMULADO

[N1] FUEGO [10] [10] [10]
[N2] DANOS POR AGUA [9] [9] (9]
[N*] DESASTRES NATURALES [10] [10] [10]
[11] FUEGO [10] [10] [10]
[12] DANOS POR AGUA [9] [9] (9]
[1*] DESASTRES INDUSTRIALES [10] [10] [10]
[13] CONTAMINACION MEDIOAMBIENTAL [9] [9] [9]
[14] CONTAMINACION ELECTROMAGNETICA [7] [7] (7]
[I5] AVERIA DE ORIGEN FISICO O LOGICO [9] [9] [9]
[16] CORTE DEL SUMINISTRO ELECTRICO [10] [10] [10]
[17] CONDICIONES INADECUADAS DE [10] [10] [10]

TEMPERATURA O HUMEDAD
[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE [8] [8] [8]
LA SEGURIDAD

[E23] ERRORES DE MANT/ACT DE PROG (HARD) 7] [7] 7]
[E24] CAIDA DEL SISTEMA POR AGOTAMIENTO DE [9] [9] [9]
RECURSOS

[E25] PERDIDA DE EQUIPOS [10] [10] [10]
[A6] ABUSO DE PRIVILEGIOS DE ACCESO [7] [7] 7]
[A7] USO NO PREVISTO (71 (7] (7]
[A11] ACCESO NO AUTORIZADO (71 (7] (7]
[A23] MANIPULACION DE HARDWARE [10] [10] [10]
[A24] DENEGACION DEL SERVICIO [10] [10] [10]
[A25] ROBO DE EQUIPOS [10] [10] [10]

[A26] ATAQUE DESTRUCTIVO [10] [10] [10]
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Tabla 242
Impacto acumulado del Gateway

[GTWY_SYT] GATEWAY

IMPACTO ACUMULADO

[N1] FUEGO [10] [10] [10]
[N2] DANOS POR AGUA [9] [9] (9]
[N*] DESASTRES NATURALES [10] [10] [10]
[11] FUEGO [10] [10] [10]
[12] DANOS POR AGUA [9] [9] (9]
[1*] DESASTRES INDUSTRIALES [10] [10] [10]
[13] CONTAMINACION MEDIOAMBIENTAL [9] [9] [9]
[14] CONTAMINACION ELECTROMAGNETICA [7] [7] (7]
[I5] AVERIA DE ORIGEN FISICO O LOGICO [9] [9] [9]
[16] CORTE DEL SUMINISTRO ELECTRICO [10] [10] [10]
[17] CONDICIONES INADECUADAS DE [10] [10] [10]

TEMPERATURA O HUMEDAD

[111] EMANACIONES ELECTROMAGNETICAS

[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE 8] 8] 8]
LA SEGURIDAD

[E23] ERRORES DE MANT/ACT DE PROG (HARD) [7] [7] 7]
[E24] CAIDA DEL SISTEMA POR AGOTAMIENTO DE [9] [9] [9]
RECURSOS

[E25] PERDIDA DE EQUIPOS [10] [10] [10]
[A6] ABUSO DE PRIVILEGIOS DE ACCESO 7] [7] 7]
[A7] USO NO PREVISTO [7] [7] (7]
[A11] ACCESO NO AUTORIZADO (71 (7] (7]
[A23] MANIPULACION DE HARDWARE [10] [10] [10]
[A24] DENEGACION DEL SERVICIO [10] [10] [10]
[A25] ROBO DE EQUIPOS [10] [10] [10]

[A26] ATAQUE DESTRUCTIVO [10] [10] [10]
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Tabla 243
Impacto acumulado de los puntos de acceso Wireless

[WIFI_SYT] PUNTOS DE ACCESO WIRELESS

IMPACTO ACUMULADO

[N1] FUEGO [10] [10] [10]
[N2] DANOS POR AGUA [9] [9] (9]
[N*] DESASTRES NATURALES [10] [10] [10]
[11] FUEGO [10] [10] [10]
[12] DANOS POR AGUA [9] [9] (9]
[1*] DESASTRES INDUSTRIALES [10] [10] [10]
[13] CONTAMINACION MEDIOAMBIENTAL [9] [9] [9]
[14] CONTAMINACION ELECTROMAGNETICA [7] [7] (7]
[15] AVERIA DE ORIGEN FISICO O LOGICO [9] [9] [9]
[16] CORTE DEL SUMINISTRO ELECTRICO [10] [10] [10]
[17] CONDICIONES INADECUADAS DE [10] [10] [10]

TEMPERATURA O HUMEDAD

[111] EMANACIONES ELECTROMAGNETICAS

[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE 8] 8] 8]
LA SEGURIDAD

[E23] ERRORES DE MANT/ACT DE PROG (HARD) [7] [7] 7]
[E24] CAIDA DEL SISTEMA POR AGOTAMIENTO DE [9] [9] [9]
RECURSOS

[E25] PERDIDA DE EQUIPOS [10] [10] [10]
[A6] ABUSO DE PRIVILEGIOS DE ACCESO 7] [7] 7]
[A7] USO NO PREVISTO [7] [7] (7]
[A11] ACCESO NO AUTORIZADO (71 (7] (7]
[A23] MANIPULACION DE HARDWARE [10] [10] [10]
[A24] DENEGACION DEL SERVICIO [10] [10] [10]
[A25] ROBO DE EQUIPOS [10] [10] [10]

[A26] ATAQUE DESTRUCTIVO [10] [10] [10]



305

Tabla 244
Impacto acumulado de la Central Telefonica

[PABX_SYT] CENTRAL TELEFONICA

IMPACTO ACUMULADO

[N1] FUEGO (71 (7] (7]
[N2] DANOS POR AGUA (6] (6] (6]
[N*] DESASTRES NATURALES (71 (7] (7]
[11] FUEGO (71 (7] (7]
[12] DANOS POR AGUA (6] (6] (6]
[I*] DESASTRES INDUSTRIALES (71 (7] (7]
[13] CONTAMINACION MEDIOAMBIENTAL (6] (6] (6]
[14] CONTAMINACION ELECTROMAGNETICA [4] [4] [4]
[I5] AVERIA DE ORIGEN FISICO O LOGICO (6] (6] (6]
[16] CORTE DEL SUMINISTRO ELECTRICO [7] [7] (7]
[17] CONDICIONES INADECUADAS DE [7] [7] (7]

TEMPERATURA O HUMEDAD
[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE [5] [5] [5]
LA SEGURIDAD

[E23] ERRORES DE MANT/ACT DE PROG (HARD) [4] [4] [4]
[E24] CAIDA DEL SISTEMA POR AGOTAMIENTO DE (6] (6] (6]
RECURSOS

[E25] PERDIDA DE EQUIPOS 7] [7] 7]
[A6] ABUSO DE PRIVILEGIOS DE ACCESO [4] [4] [4]
[A7] USO NO PREVISTO (4] (4] (4]
[A11] ACCESO NO AUTORIZADO (4] (4] (4]
[A23] MANIPULACION DE HARDWARE (6] (6] (6]
[A24] DENEGACION DEL SERVICIO [7] 7] 7]
[A25] ROBO DE EQUIPOS 7] [7] 7]

[A26] ATAQUE DESTRUCTIVO (7] (7] (71



Tabla 245
Impacto acumulado de la Red Telefénica

[PSTN_SYT] RED TELEFONICA
IMPACTO ACUMULADO
[18] FALLO DE SERVICIOS DE COMUNICACIONES
[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE
LA SEGURIDAD

[E10] ERRORES DE SECUENCIA

[E15] ALTERACION DE LA INFORMACION
[E24] CAIDA DEL SISTEMA POR AGOTAMIENTO DE
RECURSOS

[A5] SUPLANTACION DE LA IDENTIDAD
[A6] ABUSO DE PRIVILEGIOS DE ACCESO
[A7] USO NO PREVISTO

[A10] ALTERACION DE LA SECUENCIA

[A11] ACCESO NO AUTORIZADO

[A15] MODIFICACION DE LA INFORMACION
[A18] DESTRUCCION DE LA INFORMACION
[A24] DENEGACION DEL SERVICIO

Tabla 246
Impacto acumulado de la red inalambrica

[RADIO_SYT] RED INALAMBRICA
IMPACTO ACUMULADO

[18] FALLO DE SERVICIOS DE COMUNICACIONES
[E2] ERRORES DE ADMINISTRADOR DE
SISTEMA/DE LA SEGURIDAD

(6]
(5]

(6]

(4]

(6]
(6]

(9]
(8]

(6]
(5]

(6]

(4]

(6]
(6]

(9]
(8]

(9]
(8]

(6]
(5]

(6]

(4]

(6]
(6]
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[RADIO_SYT] RED INALAMBRICA
IMPACTO ACUMULADO

[E9] ERRORES DE [RE-JENCAMINAMIENTO

[E10] ERRORES DE SECUENCIA

[E15] ALTERACION DE LA INFORMACION

[E19] FUGAS DE INFORMACION

[E24] CAIDA DEL SISTEMA POR AGOTAMIENTO DE
RECURSOS

[A5] SUPLANTACION DE LA IDENTIDAD

[A6] ABUSO DE PRIVILEGIOS DE ACCESO

[A7] USO NO PREVISTO

[A9] [RE-JECAMINAMIENTO DE MENSAJES

[A10] ALTERACION DE LA SECUENCIA

[A11] ACCESO NO AUTORIZADO

[A12] ANALISIS DE TRAFICO

[A14] INTERCEPTACION DE INFORMACION (ESCUCHA)
[A15] MODIFICACION DE LA INFORMACION

[A18] DESTRUCCION DE LA INFORMACION

[A19] REVELACION DE LA INFORMACION

[A24] DENEGACION DEL SERVICIO

Tabla 247
Impacto de la Red Lan

[LAN_SYT] RED LAN

IMPACTO ACUMULADO

[18] FALLO DE SERVICIOS DE COMUNICACIONES [9]
[E2] ERRORES DE ADMINISTRADOR DE [8]
SISTEMA/DE LA SEGURIDAD

[E9] ERRORES DE [RE-]JENCAMINAMIENTO

(9l

(7]

(9]

(9]

(9l

(7]

(9]

(9]

(9]
(8]
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[LAN_SYT] RED LAN
IMPACTO ACUMULADO

[E10] ERRORES DE SECUENCIA

[E15] ALTERACION DE LA INFORMACION

[E19] FUGAS DE INFORMACION

[E24] CAIDA DEL SISTEMA POR AGOTAMIENTO DE [9]
RECURSOS

[A5] SUPLANTACION DE LA IDENTIDAD

[A6] ABUSO DE PRIVILEGIOS DE ACCESO

[A7] USO NO PREVISTO (7]
[A9] [RE-JECAMINAMIENTO DE MENSAJES

[A10] ALTERACION DE LA SECUENCIA

[A11] ACCESO NO AUTORIZADO

[A12] ANALISIS DE TRAFICO

[A14] INTERCEPTACION DE INFORMACION (ESCUCHA)

[A15] MODIFICACION DE LA INFORMACION

[A18] DESTRUCCION DE LA INFORMACION [9]
[A19] REVELACION DE LA INFORMACION

[A24] DENEGACION DEL SERVICIO [9]

Tabla 248
Impacto acumulado de la Red Wan

[WAN_SYT] RED WAN

IMPACTO ACUMULADO

[18] FALLO DE SERVICIOS DE COMUNICACIONES [9]
[E2] ERRORES DE ADMINISTRADOR DE [8]
SISTEMA/DE LA SEGURIDAD

[E9] ERRORES DE [RE-JENCAMINAMIENTO
[E10] ERRORES DE SECUENCIA

308

(9l (9]
(7] (7]
(9] (9]
(9] (9]
(9] (9]
(8] (8]

Continua ‘



[WAN_SYT] RED WAN
IMPACTO ACUMULADO

[E15] ALTERACION DE LA INFORMACION

[E19] FUGAS DE INFORMACION

[E24] CAIDA DEL SISTEMA POR AGOTAMIENTO DE
RECURSOS

[A5] SUPLANTACION DE LA IDENTIDAD

[A6] ABUSO DE PRIVILEGIOS DE ACCESO

[A7] USO NO PREVISTO

[A9] [RE-JECAMINAMIENTO DE MENSAJES

[A10] ALTERACION DE LA SECUENCIA

[A11] ACCESO NO AUTORIZADO

[A12] ANALISIS DE TRAFICO

[A14] INTERCEPTACION DE INFORMACION (ESCUCHA)
[A15] MODIFICACION DE LA INFORMACION

[A18] DESTRUCCION DE LA INFORMACION

[A19] REVELACION DE LA INFORMACION

[A24] DENEGACION DEL SERVICIO

Tabla 249

(9l

(7]

(9]

(9]

(9l

(7]

(9]

(9]

Impacto acumulado del Sistemas de alimentacion inierrumpida

[UPS_SYT] SISTEMAS DE ALIMENTACION ININTERRUMPIDA

IMPACTO ACUMULADO

[N1] FUEGO

[N2] DANOS POR AGUA

[N*] DESASTRES NATURALES
[11] FUEGO

[12] DANOS POR AGUA

[1*] DESASTRES INDUSTRIALES

(10]
(9]
(10]
(10]
(9]
(10]

(10]
(9]
(10]
(10]
(9]
(10]
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[UPS_SYT] SISTEMAS DE ALIMENTACION ININTERRUMPIDA

IMPACTO ACUMULADO
[13] CONTAMINACION MEDIOAMBIENTAL [9] [9] [9]
[E23] ERRORES DE MANTENIMIENTO/ACTUALIZACION DE (7] (7] (7]

PROGRAMAS (HARDWARE)

[A7] USO NO PREVISTO [9] [9] [9]

[A23] MANIPULACION DE HARDWARE [9] [9] [9]

[A25] ROBO DE EQUIPOS (7] [7] (7]

[A26] ATAQUE DESTRUCTIVO (7] [7] (7]
Tabla 250

Impacto acumulado del Circuito cerrado de televisit

[CCTV_SYT] CIRCUITO CERRADO DE TELEVISION

IMPACTO ACUMULADO

[N1] FUEGO [10] [10] [10]
[N2] DANOS POR AGUA [9] [9] (9]
[N*] DESASTRES NATURALES [10] [10] [10]
[11] FUEGO [10] [10] [10]
[12] DANOS POR AGUA [9] [9] (9]
[1*] DESASTRES INDUSTRIALES [10] [10] [10]
[13] CONTAMINACION MEDIOAMBIENTAL [9] [9] [9]
[E23] ERRORES DE [7] [7] (7]

MANTENIMIENTO/ACTUALIZACION DE
PROGRAMAS (HARDWARE)

[A7] USO NO PREVISTO [9] [9] [9]
[A23] MANIPULACION DE HARDWARE [9] [9] [9]
[A25] ROBO DE EQUIPOS [7] [7] [7]

[A26] ATAQUE DESTRUCTIVO [7] [7] [7]
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Tabla 251
Impacto acumulado del Sistema de rastreo

[RASTREO_SYT] SISTEMA DE RASTREO

IMPACTO ACUMULADO

[N1] FUEGO [10] [10] [10]
[N2] DANOS POR AGUA [9] [9] (9]
[N*] DESASTRES NATURALES [10] [10] [10]
[11] FUEGO [10] [10] [10]
[12] DANOS POR AGUA [9] [9] (9]
[1*] DESASTRES INDUSTRIALES [10] [10] [10]
[13] CONTAMINACION MEDIOAMBIENTAL [9] [9] [9]
[E23] ERRORES DE [7] [7] (7]

MANTENIMIENTO/ACTUALIZACION DE
PROGRAMAS (HARDWARE)

[A7] USO NO PREVISTO [9] [9] [9]

[A23] MANIPULACION DE HARDWARE [9] [9] [9]

[A25] ROBO DE EQUIPOS [7] [7] [7]

[A26] ATAQUE DESTRUCTIVO (7] (7] (7]
Tabla 252

Impacto acumulado del Sistema de redes y comunicacies

[L_SYT] UNIDAD DE SISTEMA DE REDES Y COMUNICACIONES

IMPACTO ACUMULADO
[N1] FUEGO [10] [10] [10]
[N2] DANOS POR AGUA [10] [10] [10]
[N*] DESASTRES NATURALES [10] [10] [10]
[11] FUEGO [10] [10] [10]

[12] DANOS POR AGUA [10] (10] [10]
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[L_SYT] UNIDAD DE SISTEMA DE REDES Y COMUNICACIONES

IMPACTO ACUMULADO

[I*] DESASTRES INDUSTRIALES [10] [10] [10]
[13] CONTAMINACION MEDIOAMBIENTAL 7] [7] [7]
[14] CONTAMINACION ELECTROMAGNETICA (7] (7] (7]

[111] EMANACIONES ELECTROMAGNETICAS

[A5] SUPLANTACION DE LA IDENTIDAD

[A6] ABUSO DE PRIVILEGIOS DE ACCESO (7] 7] 7]
[A7] USO NO PREVISTO (7] (7] 7]
[A11] ACCESO NO AUTORIZADO

[A26] ATAQUE DESTRUCTIVO [10] [10] [10]
[A27] OCUPACION ENEMIGA [10] [10] [10]
Tabla 253

Impacto acumulado del Responsable del area de sistas

[GER_SYT] RESPONSABLE DEL AREA DE SISTEMAS
IMPACTO ACUMULADO

[E19] FUGAS DE INFORMACION

[A19] REVELACION DE INFORMACION
[A29] EXTORSION

[A30] INGENIERIA SOCIAL



6.2 RIESGO ACUMULADO

Tabla 254

Riesgo del Transporte de mercancia refrigerada
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[TC_SYT] TRANSPORTE DE MERCANCIA REFRIGERADA

RIESGO ACUMULADO

[E1] ERRORES DE LOS USUARIOS {5,4} {5,4} {5,4}
[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE {5,0} {5,0} {5,0}
LA SEGURIDAD
[E18] DESTRUCCION DE LA INFORMACION 2,7} 2,7} 2,7}
[A6] ABUSO DE PRIVILEGIOS DE ACCESO {3,6} {3,6} {3,6}
[A18] DESTRUCCION DE LA INFORMACION {6,6} {6,6} {6,6}
Tabla 255
Riesgo del alquiler de contenedores
[AC_SYT] ALQUILER DE CONTENEDORES
RIESGO ACUMULADO
[E1] ERRORES DE LOS USUARIOS {3,6} {3,6} {3,6}
[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE {3,2} {3,2} {3,2}
LA SEGURIDAD
[E18] DESTRUCCION DE LA INFORMACION {0,98} {0,98} {0,98}
[A6] ABUSO DE PRIVILEGIOS DE ACCESO {1,8} {1,8} {1,8}
[A18] DESTRUCCION DE LA INFORMACION {4,8} {4,8} {4,8}
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Tabla 256

Riesgo del servicio de montaje y desmontaje

[SMD_SYT] SERVICIO DE MONTAJE Y DESMONTAIJE

RIESGO ACUMULADO

[E1] ERRORES DE LOS USUARIOS {3,6} {3,6} {3,6}
[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE {3,2} {3,2} {3,2}
LA SEGURIDAD

[E18] DESTRUCCION DE LA INFORMACION {0,98} {0,98} {0,98}

[A6] ABUSO DE PRIVILEGIOS DE ACCESO {1,8} {1,8} {1,8}

[A18] DESTRUCCION DE LA INFORMACION {4,8} (4,8} {4,8}
Tabla 257

Riesgo del Portal Web

[WEB_SYT] PORTAL WEB

RIESGO ACUMULADO

[19] INTERRUPCION DE OTROS SERVICIOS O {1,0} {1,0} {1,0}
SUMINISTROS ESENCIALES

[E1] ERRORES DE LOS USUARIOS 0,75}  {0,75} {0,75}
[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE {1,0} {1,0} {1,0}
LA SEGURIDAD

[E18] DESTRUCCION DE LA INFORMACION {0.75} {0.75} {0.75}
[E24] CAIDA DEL SISTEMA POR AGOTAMIENTO DE {1,9} {1,9} {1,9}
RECURSOS

[A6] ABUSO DE PRIVILEGIOS DE ACCESO {0.40} {0.40} {0.40}
[A7] USO NO PREVISTO {0.40} {0.40} {0.40}
[A18] DESTRUCCION DE LA INFORMACION {1,0} {1,0} {1,0}

[A24] DENEGACION DEL SERVICIO {1,9} {1,9} {1,9}
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Tabla 258

Riesgo del Servidor de correo electronico Zimbra

[ZM_SYT] SERVIDOR DE CORREO ELECTRONICO ZIMBRA

RIESGO ACUMULADO

[E1] ERRORES DE LOS USUARIOS {5,1} {5,1} {5,1}
[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE LA {5,6} {5,6} {5,6}
SEGURIDAD

[E15] ALTERACION DE LA INFORMACION

[E18] DESTRUCCION DE LA INFORMACION {5,1} {5,1} {5,1}
[E24] CAIDA DEL SISTEMA POR AGOTAMIENTO DE {7,2} {7,2} {7,2}
RECURSOS

[A5] SUPLANTACION DE LA IDENTIDAD

[A6] ABUSO DE PRIVILEGIOS DE ACCESO {3,3} {3,3} {3,3}
[A7] USO NO PREVISTO {3,3} {3,3} {3,3}
[A11] ACCESO NO AUTORIZADO

[A15] MODIFICACION DE LA INFORMACION

[A18] DESTRUCCION DE LA INFORMACION {6,3} {6,3} {6,3}
[A24] DENEGACION DEL SERVICIO (7,2} (7,2} (7,2}
Tabla 259

Riesgo de la Telefonia IP

[IP_SYT] TELEFONIA IP

RIESGO ACUMULADO

[E1] ERRORES DE LOS USUARIOS {3,3} {3,3} {3,3}
[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE {3,8} {3,8} {3,8}
LA SEGURIDAD

[E15] ALTERACION DE LA INFORMACION

Continua -
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[IP_SYT] TELEFONIA IP

RIESGO ACUMULADO

[E18] DESTRUCCION DE LA INFORMACION {3,3} (3,3} 3,3}
[E24] CAIDA DEL SISTEMA POR AGOTAMIENTO DE {5,4} {5,4} {5,4}
RECURSOS
[A5] SUPLANTACION DE LA IDENTIDAD
[A6] ABUSO DE PRIVILEGIOS DE ACCESO {1,5} {1,5} {1,5}
[A7] USO NO PREVISTO {1,5} {1,5} {1,5}
[A11] ACCESO NO AUTORIZADO
[A15] MODIFICACION DE LA INFORMACION
[A18] DESTRUCCION DE LA INFORMACION {4,5} {4,5} {4,5}
[A24] DENEGACION DEL SERVICIO {5,4} {5,4} {5,4}
Tabla 260
Riesgo del Servicio de copias de respaldo
[BACKUP_SYT] SERVICIO DE COPIAS DE RESPALDO
RIESGO ACUMULADO
[E1] ERRORES DE LOS USUARIOS {0,98} {0,98} {0,98}
[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE  {1,5} {1,5} {1,5}
LA SEGURIDAD
[E15] ALTERACION DE LA INFORMACION
[E18] DESTRUCCION DE LA INFORMACION {0,98} {0,98} {0,98}
[E19] FUGAS DE INFORMACION
[E24] CAIDA DEL SISTEMA POR AGOTAMIENTO DE {3,1} {3,1} {3,1}
RECURSOS
[A5] SUPLANTACION DE LA IDENTIDAD
[A6] ABUSO DE PRIVILEGIOS DE ACCESO {0,63} {0,63} {0,63}
[A7] USO NO PREVISTO {0,63} {0,63} {0,63}

Continua ‘
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[BACKUP_SYT] SERVICIO DE COPIAS DE RESPALDO

RIESGO ACUMULADO

[A11] ACCESO NO AUTORIZADO

[A15] MODIFICACION DE LA INFORMACION
[A18] DESTRUCCION DE LA INFORMACION
[A19] REVELACION DE INFORMACION
[A24] DENEGACION DEL SERVICIO

{2,2}

{3,1}

{2,2}

3,1}

{2,2}

3,1}

Tabla 261

Riesgo de la Informacién logistica

[INF_SYT] INFORMACION LOGISTICA

RIESGO ACUMULADO

[E1] ERRORES DE LOS USUARIOS

[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE
LA SEGURIDAD

[E15] ALTERACION DELA INFORMACION
[E18] DESTRUCCION DE LA INFORMACION
[E19] FUGAS DE INFORMACION

[A5] SUPLANTACION DE IDENTIDAD

[A6] ABUSO DE PRIVILEGIOS DE ACCESO
[A11] ACCESO NO AUTORIZADO

[A15] MODIFICACION DE LA INFORMACION
[A18] DESTRUCCION DE LA INFORMACION
[A19] REVELACION DELA INFORMACION

{5,9}
{5,6}

{3,3}

{4,2}

{7,2}

{5,9}
{5,6}

{3,3}

{4,2}

{7,2}

{5,9}
{5,6}

{3,3}

{4,2}

{7,2}
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Tabla 262

Riesgo de la Informacién por cada departamento

[INT_SYT] INFORMACION POR CADA DEPARTAMENTO

RIESGO ACUMULADO
[E1] ERRORES DE LOS USUARIOS {5,9} {5,9} {5,9}
[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE {5,6} {5,6} {5,6}

LA SEGURIDAD
[E15] ALTERACION DE LA INFORMACION

[E18] DESTRUCCION DE LA INFORMACION (3,3} (3,3} {3,3}
[A5] SUPLANTACION DE LA IDENTIDAD
[A6] ABUSO DE PRIVILEGIOS DE ACCESO {4,2} {4,2} {4,2}

[A11] ACCESO NO AUTORIZADO
[A15] MODIFICACION DE LA INFORMACION
[A18] DESTRUCCION DE LA INFORMACION {7,2} {7,2} {7,2}

Tabla 263

Riesgo de la informacion de Logs

[LOG_SYT] INFORMACION DE REGISTROS DE INGRESOS SOBRE LOS SERVIDORES

RIESGO ACUMULADO

[E1] ERRORES DE LOS USUARIOS {5,4} {5.4} {5,4}
[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE {5,0} {5,0} {5,0}
LA SEGURIDAD

[E3] ERRORES DE MONITORIZACION (LOG)

[E15] ALTERACION DE LA INFORMACION

[E18] DESTRUCCION DE LA INFORMACION {2,7} {2,7} {2,7}
[E19] FUGAS DE INFORMACION

[A3] MANIPULACION DE LOS REGISTROS DE

ACTIVIDAD (LOG)
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[LOG_SYT] INFORMACION DE REGISTROS DE INGRESOS SOBRE LOS SERVIDORES

RIESGO ACUMULADO

[A5] SUPLANTACION DE LA IDENTIDAD

[A6] ABUSO DE PRIVILEGIOS DE ACCESO {3,6} {3,6} {3,6}
[A11] ACCESO NO AUTORIZADO

[A13] REPUDIO (NEGACION DE ACTUACIONES)

[A15] MODIFICACION DE LA INFORMACION

[A18] DESTRUCCION DE LA INFORMACION {6,6} {6,6} {6,6}
[A19] REVELACION DE LA INFORMACION

Tabla 264

Riesgo de la informacion personal de cada usuario

[PER_SYT] INFORMACION PERSONAL DE CADA USUARIO

RIESGO ACUMULADO

[E1] ERRORES DE LOS USUARIOS {1,8} {1,8} {1,8}
[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE LA {1,5} {1,5} {1,5}
SEGURIDAD

[E15] ALTERACION DE LA INFORMACION

[E18] DESTRUCCION DE LA INFORMACION {0,63}  {0,63} {0,63}
[E19] FUGAS DE INFORMACION

[A5] SUPLANTACION DE LA IDENTIDAD

[A6] ABUSO DE PRIVILEGIOS DE ACCESO 0,81}  {0,81} {0,81}
[A11] ACCESO NO AUTORIZADO

[A15] MODIFICACION DE LA INFORMACION

[A18] DESTRUCCION DE LA INFORMACION {3,1} {3,1} {3,1}
[A19] REVELACION DE LA INFORMACION




320

Tabla 265

Riesgo del Sistema financiero Nigisu

[NIGISU_SYT] SISTEMA FINANCIERO CONTABLE

RIESGO ACUMULADO

[I5] AVERIA DE ORIGEN FISICO O LOGICO {6,3} {6,3} {6,3}
[E1] ERRORES DE LOS USUARIOS {5,9} {5,9} {5,9}
[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE {5,6} {5,6} {5,6}

LA SEGURIDAD
[E3] ERRORES DE MONITORIZACION (LOG)

[E8] DIFUSION DE SOFTWARE DANINO {5,1} {5,1} {51}
[E15] ALTERACION DE LA INFORMACION

[E18] DESTRUCCION DE LA INFORMACION {6,3} {6,3} {6,3}
[E19] FUGAS DE INFORMACION

[E20] VULNERABILIDADES DE LOS PROGRAMAS DE SW  {3,3} {3,3} {3,3}
[E21] ERRORES DE MANTENIMIENTO/ACTUALIZACION  {4,2} {4,2} {4,2}

DE PROGRAMAS (SOFTWARE)

[A3] MANIPULACION DE LOS REGISTROS DE
ACTIVIDAD (LOG)

[A5] SUPLANTACION DE LA IDENTIDAD

[A6] ABUSO DE PRIVILEGIOS DE ACCESO (4,2} {4,2} {4,2}
[A7] USO NO PREVISTO {3,3} {3,3} {3,3}
[A8] DIFUSION DE SOFTWARE DANINO {6,8} {6,8} {6,8}

[A11] ACCESO NO AUTORIZADO

[A13] REPUDIO NEGACION DE LAS ACTUACIONES

[A15] MODIFICACION DE LA INFORMACION

[A18] DESTRUCCION DE LA INFORMACION (7,2} (7,2} (7,2}
[A19] REVELACION DE LA INFORMACION

[A22] MANIPULACION DE PROGRAMAS {6,3} {6,3} {6,3}




Tabla 266

Riesgo de la Ofimética
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[OFF_SYT] OFIMATICA

RIESGO ACUMULADO

[I5] AVERIA DE ORIGEN FiSICO O LOGICO

[E1] ERRORES DE LOS USUARIOS

[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE
LA SEGURIDAD

[E8] DIFUSION DE SOFTWARE DANINO

[E15] ALTERACION DE LA INFORMACION

[E18] DESTRUCCION DE LA INFORMACION

[E19] FUGAS DE INFORMACION

[E20] VULNERABILIDADES DE LOS PROGRAMAS DE SW
[E21] ERRORES DE MANTENIMIENTO/ACTUALIZACION
DE PROGRAMAS (SOFTWARE)

[A5] SUPLANTACION DE LA IDENTIDAD

[A6] ABUSO DE PRIVILEGIOS DE ACCESO

[A7] USO NO PREVISTO

[A8] DIFUSION DE SOFTWARE DANINO

[A11] ACCESO NO AUTORIZADO

[A15] MODIFICACION DE LA INFORMACION

[A18] DESTRUCCION DE LA INFORMACION

[A19] REVELACION DE LA INFORMACION

[A22] MANIPULACION DE PROGRAMAS

{6,3}

{3,3}

{5,6}

{51}

{6,3}

{3,3}

{4,2}

{3,3}
{3,3}
{6,8}

{6,3}

{6,3}

{6,3}

{3,3}

{5,6}

{51}

{6,3}

{3,3}

{4,2}

{3,3}
{3,3}
{6,8}

{6,3}

{6,3}

{6,3}

{3,3}

{5,6}

{51}

{6,3}

{3,3}

{4,2}

{3,3}
{3,3}
{6,8}

{6,3}

{6,3}
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Riesgo del Antivirus
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[AV_SYT] ANTIVIRUS

RIESGO ACUMULADO

[E1] ERRORES DE LOS USUARIOS

[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE
LA SEGURIDAD

[E8] DIFUSION DE SOFTWARE DANINO

[E19] FUGAS DE INFORMACION

[E20] VULNERABILIDADES DE LOS PROGRAMAS DE SW
[A5] SUPLANTACION DE LA IDENTIDAD

[A6] ABUSO DE PRIVILEGIOS DE ACCESO

[A7] USO NO PREVISTO

[A8] DIFUSION DE SOFTWARE DANINO

[A11] ACCESO NO AUTORIZADO

[A19] REVELACION DE LA INFORMACION

[A22] MANIPULACION DE PROGRAMAS

Tabla 268

Riesgo de Otros Software

[OTR_SYT] OTROS SOFTWARE

RIESGO ACUMULADO

[15] AVERIA DE ORIGEN FiSICO O LOGICO {1,0} {1,0}
[E1] ERRORES DE LOS USUARIOS {0,40} {0,40}
[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE  {0,86} {0,86}
LA SEGURIDAD

[E8] DIFUSION DE SOFTWARE DANINO {0,75} {0,75}
[E18] DESTRUCCION DE LA INFORMACION {1,0} {1,0}

{1,0}
{0,40}
{0,86}

{0,75}
{1,0}

Continua -
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[OTR_SYT] OTROS SOFTWARE

RIESGO ACUMULADO
[E20] VULNERABILIDADES DE LOS PROGRAMAS DESW  {0,40}  {0,40} {0,40}
[E21] ERRORES DE MANTENIMIENTO/ACTUALIZACION ~ {0,57}  {0,57} {0,57}

DE PROGRAMAS (SOFTWARE)

[A6] ABUSO DE PRIVILEGIOS DE ACCESO {0,40}  {0,40} {0,40}

[A7] USO NO PREVISTO {0,40}  {0,40} {0,40}

[A8] DIFUSION DE SOFTWARE DANINO {1,5 {1,5 {1,5

[A18] DESTRUCCION DE LA INFORMACION {1,0} {1,0} {1,0}

[A22] MANIPULACION DE PROGRAMAS {1,0} {1,0} {1,0}
Tabla 269

Riesgo del Internet

[IEX_SYT] INTERNET

RIESGO ACUMULADO
[I5] AVERIA DE ORIGEN FiSICO O LOGICO {6,3} {6,3} {6,3}
[E1] ERRORES DE LOS USUARIOS {3,3} {3,3} {3,3}
[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE {5,6} {5,6} {5,6}

LA SEGURIDAD
[E8] DIFUSION DE SOFTWARE DANINO {5,1} {5,1} {5,1}
[E15] ALTERACION DE LA INFORMACION

[E18] DESTRUCCION DE LA INFORMACION {6,3} {6,3} {6,3}
[E20] VULNERABILIDADES DE LOS PROGRAMAS DE SW  {3,3} {3,3} {3,3}
[E21] ERRORES DE MANT/ACT DE PROG (SW {4,2} {4,2} {4,2}
[A5] SUPLANTACION DE LA IDENTIDAD

[A6] ABUSO DE PRIVILEGIOS DE ACCESO {3,3} {3,3} {3,3}
[A7] USO NO PREVISTO {3,3} {3,3} {3,3}
[A8] DIFUSION DE SOFTWARE DANINO {6,8} {6,8} {6,8}
[A18] DESTRUCCION DE LA INFORMACION {6,3} (6,3} (6,3}

[A22] MANIPULACION DE PROGRAMAS {6,3} {6,3} {6,3}




Tabla 270

Riesgo del Servidor de Base de datos
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[SBD_SYT] SERVIDOR DE BASE DE DATOS

RIESGO ACUMULADO

[N1] FUEGO

[N2] DANOS POR AGUA

[N*] DESASTRES NATURALES

[11] FUEGO

[12] DANOS POR AGUA

[1*] DESASTRES INDUSTRIALES

[13] CONTAMINACION MEDIO AMBIENTAL
[14] CONTAMINACION ELECTROMAGNETICA
[15] AVERIA DE ORIGEN FiSICO O LOGICO
[16] CORTE DEL SUMINISTRO ELECTRICO
[17] CONDICIONES INADECUADAS DE
TEMPERATURA O HUMEDAD

[111] EMANACIONES ELECTROMAGNETICAS
[E1] ERRORES DE LOS USUARIOS

[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE

LA SEGURIDAD

[E8] DIFUSION DE SOFTWARE DANINO
[E15] ALTERACION DE LA INFORMACION
[E18] DESTRUCCION DE LA INFORMACION
[E19] FUGAS DE INFORMACION

[E20] VULNERABILIDADES DE LOS PROGRAMAS

[E21] ERRORES DE
MANTENIMIENTO/ACTUALIZACION DE
PROGRAMAS (SOFTWARE)

{5,9}
{54}
{5,9}
{6,6}
{6,0}
{6,6}
{5,4}
{51}
{6,3}
{6,8}
{6,8}

{5,9}

{5,6}

{51}

{6,3}

{3,3}
{4,2}

{5,9}
{54}
{5,9}
{6,6}
{6,0}
{6,6}
{5,4}
{5,1}
{6,3}
{6,8}
{6,8}

{5,9}

{5,6}

{5,1}

{6,3}

{3,3}
{4,2}

{5,9}
{54}
{5,9}
{6,6}
{6,0}
{6,6}
{5,4}
{51}
{6,3}
{6,8}
{6,8}

{5,9}

{5,6}

{51}

{6,3}

{3,3}
{4,2}

Continua -
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[SBD_SYT] SERVIDOR DE BASE DE DATOS

RIESGO ACUMULADO

[E23] ERRORES DE {5,1} {5,1} {5,1}
MANTENIMIENTO/ACTUALIZACION DE PROGRAMAS
(HARDWARE)
[E24] CAIDA DEL SISTEMA POR AGOTAMIENTO DE {7,2} {7,2} {7,2}
RECURSOS
[E25] PERDIDA DE EQUIPOS {6,8} {6,8} {6,8}
[A5] SUPLANTACION DE LA IDENTIDAD
[A6] ABUSO DE PRIVILEGIOS DE ACCESO {5,9} {5,9} {5,9}
[A7] USO NO PREVISTO {5,1} {5,1} {5,1}
[A8] DIFUSION DE SOFTWARE DANINO {6,8} {6,8} {6,8}
[A11] ACCESO NO AUTORIZADO {6,8} {6,8} {6,8}
[A15] MODIFICACION DE LA INFORMACION
[A18] DESTRUCCION DE LA INFORMACION {7,2} {7,2} {7,2}
[A19] REVELACION DE LA INFORMACION
[A22] MANIPULACION DE PROGRAMAS {6,3} {6,3} {6,3}
[A23] MANIPULACION DE HARDWARE {6,0} {6,0} {6,0}
[A24] DENEGACION DEL SERVICIO {7,1} {7,1} {7,1}
[A25] ROBO DE EQUIPOS {6,6} {6,6} {6,6}
[A26] ATAQUE DESTRUCTIVO {6,8} {6,8} {6,8}
Tabla 271
Riesgo del Firewall
[FIREWALL_SYT] FIREWALL
RIESGO ACUMULADO
[N1] FUEGO {5,9} {5,9} {5,9}
[N2] DANOS POR AGUA {5,4} {5,4} {5,4}
[N*] DESASTRES NATURALES {5,9} {5,9} {5,9}

Continua -
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[FIREWALL_SYT] FIREWALL

RIESGO ACUMULADO

[11] FUEGO {6,6} {6,6} {6,6}
[12] DANOS POR AGUA {6,0} {6,0} {6,0}
[1*] DESASTRES INDUSTRIALES {6,6} {6,6} {6,6}
[13] CONTAMINACION MEDIOAMBIENTAL {5,4} {5,4} {5,4}
[14] CONTAMINACION ELECTROMAGNETICA {5,1} {5,1} {5,1}
[15] AVERIA DE ORIGEN FISICO O LOGICO {6,3} {6,3} {6,3}
[16] CORTE DEL SUMINISTRO ELECTRICO {6,8} {6,8} {6,8}
[17] CONDICIONES INADECUADAS DE TEMPERATURA  {6,8} {6,8} {6,8}
O HUMEDAD

[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE {5,6} {5,6} {5,6}

LA SEGURIDAD

[E23] ERRORES DE {5,1} {5,1} {5,1}
MANTENIMIENTO/ACTUALIZACION DE PROGRAMAS

(HARDWARE)

[E24] CAIDA DEL SISTEMA POR AGOTAMIENTO DE {7,2} {7,2} {7,2}
RECURSOS

[E25] PERDIDA DE EQUIPOS {6,8} {6,8} {6,8}
[A6] ABUSO DE PRIVILEGIOS DE ACCESO {5,1} {5,1} {5,1}
[A7] USO NO PREVISTO {5,1} {5,1} {5,1}
[A11] ACCESO NO AUTORIZADO {5,1} {5,1} {5,1}
[A23] MANIPULACION DE HARDWARE {6,6} {6,6} {6,6}
[A24] DENEGACION DEL SERVICIO {7,1} {7,1} {7,1}
[A25] ROBO DE EQUIPOS {6,6} {6,6} {6,6}

[A26] ATAQUE DESTRUCTIVO {6,8} {6,8} {6,8}




Tabla 272

Riesgo de las Computadoras de escritorio
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[DESKTOP_SYT] COMPUTADORAS DE ESCRITORIO

RIESGO ACUMULADO

[N1] FUEGO {1,8}
[N2] DANOS POR AGUA {1,3}
[N*] DESASTRES NATURALES {1,8}
[11] FUEGO {2,4}
[12] DANOS POR AGUA {1,9}
[1*] DESASTRES INDUSTRIALES {2,4}
[13] CONTAMINACION MEDIOAMBIENTAL {1,3}

[14] CONTAMINACION ELECTROMAGNETICA

[15] AVERIA DE ORIGEN FiSICO O LOGICO {0,98}
[16] CORTE DEL SUMINISTRO ELECTRICO {2,2}
[17] CONDICIONES INADECUADAS DE TEMPERATURA  {2,7}
O HUMEDAD

[111] EMANACIONES ELECTROMAGNETICAS 2,7}
[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE

LA SEGURIDAD

[E23] ERRORES DE MANT/ACT DE PROG (HW) {1,5}
[E24] CAIDA DEL SIST POR AGOTAM DE RECURSOS {0,98}
[E25] PERDIDA DE EQUIPOS {3,1}
[A6] ABUSO DE PRIVILEGIOS DE ACCESO 2,7}
[A7] USO NO PREVISTO {0,98}
[A11] ACCESO NO AUTORIZADO {0,98}
[A23] MANIPULACION DE HARDWARE {0,98}
[A24] DENEGACION DEL SERVICIO {1,9}
[A25] ROBO DE EQUIPOS {3,0}

[A26] ATAQUE DESTRUCTIVO {2,4}

{1,8}
{1,3}
{1,8}
{2,4}
{1,9}
{2,4}
{1,3}

{0,98}
{2,2}
{2,7}

{2,7}

{1,5}
{0,98}
{3,1}
{2,7}
{0,98}
{0,98}
{0,98}
{1,9}
{3,0}
{2,4}

{1,8}
{1,3}
{1,8}
2,4}
{1,9}
2,4}
{1,3}

{0,98}
{2,2}
2,7}

2,7}

{1,5}
{0,98}
{3,1}
{2,7}
{0,98}
{0,98}
{0,98}
{1,9}
{3,0}
{2,4}
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Tabla 273

Riesgo de Computadoras portatiles

[LAPTOPS_SYT] COMPUTADORAS PORTATILES

RIESGO ACUMULADO

[N1] FUEGO {1,8} {1,8} {1,8}
[N2] DANOS POR AGUA {1,3} {1,3} {1,3}
[N*] DESASTRES NATURALES {1,8} {1,8} {1,8}
[11] FUEGO {2,4} {2,4} {2,4}
[12] DANOS POR AGUA {1,9} {1,9} {1,9}
[1*] DESASTRES INDUSTRIALES {2,4} {2,4} {2,4}
[13] CONTAMINACION MEDIO AMBIENTAL {1,3} {1,3} {1,3}
[14] CONTAMINACION ELECTROMAGNETICA {0,98} {0,98} {0,98}
[15] AVERIA DE ORIGEN FISICO O LOGICO {2,2} {2,2} {2,2}
[16] CORTE DEL SUMINISTRO ELECTRICO 2,7} 2,7} {2,7}
[17] CONDICIONES INADECUADAS DE TEMPERATURA  {2,7} 2,7} {2,7}
O HUMEDAD

[111] EMANACIONES ELECTROMAGNETICAS

[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE {1,5} {1,5} {1,5}
LA SEGURIDAD

[[E23] ERRORES DE MANT/ACT DE PROG (HW) {0,98} {0,98} {0,98}
[E24] CAIDA DEL SIST POR AGOT DE RECURSOS {3,1} {31} {3,1}
[E25] PERDIDA DE EQUIPOS 2,7} {2,7} 2,7}
[A6] ABUSO DE PRIVILEGIOS DE ACCESO {0,98} {0,98} {0,98}
[A7] USO NO PREVISTO {0,98} {0,98} {0,98}
[A11] ACCESO NO AUTORIZADO {0,98} {0,98} {0,98}
[A23] MANIPULACION DE HARDWARE {1,9} {1,9} {1,9}
[A24] DENEGACION DEL SERVICIO {3,0} {3,0} {3,0}
[A25] ROBO DE EQUIPOS {2,4} {2,4} 2,4}
[A26] ATAQUE DESTRUCTIVO {2,7 {2,7 {2,7
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Tabla 274

Riesgo del Scanner

[SCAN_SYT] SCANNER

RIESGO ACUMULADO

[N1] FUEGO {0,81} {0,81} {0,81}
[N2] DANOS POR AGUA {0,70} {0,70} {0,70}
[N*] DESASTRES NATURALES {0,81} {0,81} {0,81}
[11] FUEGO {0,93} {0,93} {0,93}
[12] DANOS POR AGUA {0,83} {0,83} {0,83}
[1*] DESASTRES INDUSTRIALES {0,93} {0,93} {0,93}
[13] CONTAMINACION MEDIOAMBIENTAL {0,70} {0,70} {0,70}
[14] CONTAMINACION ELECTROMAGNETICA {0.63} {0.63} {0.63}
[I5] AVERIA DE ORIGEN FISICO O LOGICO {0.88} {0.88} {0.88}
[16] CORTE DEL SUMINISTRO ELECTRICO {0.98} {0.98} {0.98}
[17] CONDICIONES INADECUADAS DE TEMPERATURA  {0,98} {0,98} {0,98}
O HUMEDAD

[111] EMANACIONES ELECTROMAGNETICAS
[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE {0,74} {0,74} {0,74}
LA SEGURIDAD

[E23] ERRORES DE MANT/ACT DE PROG (HW) {0,63}  {0,63} {0,63}
[E24] CAIDA DEL SIST POR AGOT DE RECURSOS {1,30}  {1,30} {1,30}
[E25] PERDIDA DE EQUIPOS {0,98}  {0,98} {0,98}
[A6] ABUSO DE PRIVILEGIOS DE ACCESO {0,63}  {0,63} {0,63}
[A7] USO NO PREVISTO {0,63}  {0,63} {0,63}
[A11] ACCESO NO AUTORIZADO {0,63}  {0,63} {0,63}
[A23] MANIPULACION DE HARDWARE {0,83}  {0,83} {0,83}
[A24] DENEGACION DEL SERVICIO {1,200  {1,20} {1,20}
[A25] ROBO DE EQUIPOS {0,93}  {0,93} {0,93}

[A26] ATAQUE DESTRUCTIVO {0,98} {0,98} {0,98}
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Tabla 275

Riesgo de las Impresoras matriciales

[PRINT1_SYT] IMPRESORAS MATRICIALES

RIESGO ACUMULADO

[N1] FUEGO {0,93} {0,93} {0,93}
[N2] DANOS POR AGUA {0,82} {0,82} {0,82}
[N*] DESASTRES NATURALES {0,93} {0,93} {0,93}
[11] FUEGO {1,30} {1,30} {1,30}
[12] DANOS POR AGUA {0,94} {0,94} {0,94}
[1*] DESASTRES INDUSTRIALES {1,30} {1,30} {1,30}
[13] CONTAMINACION MEDIOAMBIENTAL {0,82} {0,82} {0,82}
[14] CONTAMINACION ELECTROMAGNETICA {0.75} {0.75} {0.75}
[I5] AVERIA DE ORIGEN FISICO O LOGICO {1,0} {1,0} {1,0}
[16] CORTE DEL SUMINISTRO ELECTRICO {1,5} {1,5} {1,5}
[17] CONDICIONES INADECUADAS DE TEMPERATURA  {1,5} {1,5} {1,5}
O HUMEDAD

[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE {0,86} {0,86} {0,86}

LA SEGURIDAD

[E23] ERRORES DE MANT/ACT DE PROG (HW) {0,75}  {0,75} {0,75}
[E24] CAIDA DEL SIST POR AGOT DE RECURSOS {1,90}  {1,90} {1,90}
[E25] PERDIDA DE EQUIPOS {1,50}  {1,50} {1,50}
[A6] ABUSO DE PRIVILEGIOS DE ACCESO 0,75}  {0,75} {0,75}
[A7] USO NO PREVISTO {0,75}  {0,75} {0,75}
[A11] ACCESO NO AUTORIZADO {0,75}  {0,75} {0,75}
[A23] MANIPULACION DE HARDWARE 0,94}  {0,94} {0,94}
[A24] DENEGACION DEL SERVICIO {1,80}  {1,80} {1,80}
[A25] ROBO DE EQUIPOS {1,30}  {1,30} {1,30}

[A26] ATAQUE DESTRUCTIVO {1,50} {1,50} {1,50}
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Tabla 276

Riesgo de Impresora Laser

[PRINT2_SYT] IMPRESORA LASER

RIESGO ACUMULADO

[N1] FUEGO {0,93} {0,93} {0,93}
[N2] DANOS POR AGUA {0,82} {0,82} {0,82}
[N*] DESASTRES NATURALES {0,93} {0,93} {0,93}
[11] FUEGO {1,30} {1,30} {1,30}
[12] DANOS POR AGUA {0.94} {0.94} {0.94}
[1*] DESASTRES INDUSTRIALES {1,30} {1,30} {1,30}
[13] CONTAMINACION MEDIO AMBIENTAL {0,82} {0,82} {0,82}
[14] CONTAMINACION ELECTROMAGNETICA {0,75} {0,75} {0,75}
[I5] AVERIA DE ORIGEN FISICO O LOGICO {1,0} {1,0} {1,0}
[16] CORTE DEL SUMINISTRO ELECTRICO {1,5} {1,5} {1,5}
[17] CONDICIONES INADECUADAS DE TEMPERATURA  {1,5} {1,5} {1,5}
O HUMEDAD

[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE {0,86} {0,86} {0,86}

LA SEGURIDAD

[E23] ERRORES DE MANT/ACT DE PROG (HW) {0,75}  {0,75} {0,75}
[E24] CAIDA DEL SISTEMA POR AGOTAMIENTO DE {1,9} {1,9} {1,9}
RECURSOS

[E25] PERDIDA DE EQUIPOS {1,5} {1,5} {1,5}
[A6] ABUSO DE PRIVILEGIOS DE ACCESO {0,75}  {0,75} {0,75}
[A7] USO NO PREVISTO {0,75}  {0,75} {0,75}
[A11] ACCESO NO AUTORIZADO 0,75}  {0,75} {0,75}
[A23] MANIPULACION DE HARDWARE 0,94}  {0,94} {0,94}
[A24] DENEGACION DEL SERVICIO {1,80}  {1,80} {1,80}
[A25] ROBO DE EQUIPOS {1,30}  {1,30} {1,30}

[A26] ATAQUE DESTRUCTIVO {1,5} {1,5} {1,5}




332

Tabla 277

Riesgo del Switch

[SWITCH_SYT] SWITCH

RIESGO ACUMULADO

[N1] FUEGO {5,9} {5,9} {5,9}
[N2] DANOS POR AGUA {5,4} {5,4} {5,4}
[N*] DESASTRES NATURALES {5,9} {5,9} {5,9}
[11] FUEGO {6,6} {6,6} {6,6}
[12] DANOS POR AGUA {6,0} {6,0} {6,0}
[1*] DESASTRES INDUSTRIALES {6,6} {6,6} {6,6}
[13] CONTAMINACION MEDIOAMBIENTAL {5,4} {5,4} {5,4}
[14] CONTAMINACION ELECTROMAGNETICA {5,1} {5,1} {5,1}
[I5] AVERIA DE ORIGEN FISICO O LOGICO {6,3} {6,3} {6,3}
[16] CORTE DEL SUMINISTRO ELECTRICO {6,8} {6,8} {6,8}
[17] CONDICIONES INADECUADAS DE TEMPERATURA  {6,8} {6,8} {6,8}
O HUMEDAD

[111] EMANACIONES ELECTROMAGNETICAS
[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE {5,6} {5,6} {5,6}
LA SEGURIDAD

[E23] ERRORES DE MANT/ACT DE PROG (HW) {5,1} {5,1} {5,1}
[E24] CAIDA DEL SISTEMA POR AGOTAMIENTO DE {7,2} {7,2} {7,2}
RECURSOS

[E25] PERDIDA DE EQUIPOS {6,8} {6,8} {6,8}
[A6] ABUSO DE PRIVILEGIOS DE ACCESO {5,1} {5,1} {5,1}
[A7] USO NO PREVISTO {5,1} {5,1} {5,1}
[A11] ACCESO NO AUTORIZADO {5,1} {5,1} {5,1}
[A23] MANIPULACION DE HARDWARE {6,6} {6,6} {6,6}
[A24] DENEGACION DEL SERVICIO {7,1} {7,1} {7,1}
[A25] ROBO DE EQUIPOS {6,6} {6,6} {6,6}

[A26] ATAQUE DESTRUCTIVO {6,8} {6,8} {6,8}
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Tabla 278

Riesgo del Router

[ROUTER_SYT] ROUTER

RIESGO ACUMULADO

[N1] FUEGO {5,9} {5,9} {5,9}
[N2] DANOS POR AGUA {5,4} {5,4} {5,4}
[N*] DESASTRES NATURALES {5,9} {5,9} {5,9}
[11] FUEGO {6,6} {6,6} {6,6}
[12] DANOS POR AGUA {6,0} {6,0} {6,0}
[1*] DESASTRES INDUSTRIALES {6,6} {6,6} {6,6}
[13] CONTAMINACION MEDIOAMBIENTAL {5,4} {5,4} {5,4}
[14] CONTAMINACION ELECTROMAGNETICA {5,1} {5,1} {5,1}
[I5] AVERIA DE ORIGEN FISICO O LOGICO {6,3} {6,3} {6,3}
[16] CORTE DEL SUMINISTRO ELECTRICO {6,8} {6,8} {6,8}
[17] CONDICIONES INADECUADAS DE TEMPERATURA  {6,8} {6,8} {6,8}
O HUMEDAD

[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE {5,6} {5,6} {5,6}

LA SEGURIDAD

[E23] ERRORES DE MANT/ACT DE PROG (HW) {5,1} {5,1} {5,1}
[E24] CAIDA DEL SISTEMA POR AGOTAMIENTO DE {7,2} {7,2} {7,2}
RECURSOS

[E25] PERDIDA DE EQUIPOS {6,8} {6,8} {6,8}
[A6] ABUSO DE PRIVILEGIOS DE ACCESO {5,1} {5,1} {5,1}
[A7] USO NO PREVISTO {5,1} {5,1} {5,1}
[A11] ACCESO NO AUTORIZADO {5,1} {5,1} {5,1}
[A23] MANIPULACION DE HARDWARE {6,6} {6,6} {6,6}
[A24] DENEGACION DEL SERVICIO {7,1} {7,1} {7,1}
[A25] ROBO DE EQUIPOS {6,6} {6,6} {6,6}

[A26] ATAQUE DESTRUCTIVO {6,8} {6,8} {6,8}
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[GTWY_SYT] GATEWAY
RIESGO ACUMULADO

[N1] FUEGO {5,9} {5,9} {5,9}
[N2] DANOS POR AGUA {5,4} {5,4} {5,4}
[N*] DESASTRES NATURALES {5,9} {5,9} {5,9}
[11] FUEGO {6,6} {6,6} {6,6}
[12] DANOS POR AGUA {6,0} {6,0} {6,0}
[1*] DESASTRES INDUSTRIALES {6,6} {6,6} {6,6}
[13] CONTAMINACION MEDIOAMBIENTAL {5,4} {5,4} {5,4}
[14] CONTAMINACION ELECTROMAGNETICA {5,1} {5,1} {5,1}
[I5] AVERIA DE ORIGEN FiSICO O LOGICO {6,3} {6,3} {6,3}
[16] CORTE DEL SUMINISTRO ELECTRICO {6,8} {6,8} {6,8}
[17] CONDICIONES INADECUADAS DE TEMPERATURA  {6,8} {6,8} {6,8}
O HUMEDAD

[111] EMANACIONES ELECTROMAGNETICAS

[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE {5,6} {5,6} {5,6}
LA SEGURIDAD

[E23] ERRORES DE {5,1} {5,1} {5,1}
MANTENIMIENTO/ACTUALIZACION DE PROGRAMAS

(HARDWARE)

[E24] CAIDA DEL SISTEMA POR AGOTAMIENTO DE {7,2} {7,2} {7,2}
RECURSOS

[E25] PERDIDA DE EQUIPOS {6,8} {6,8} {6,8}
[A6] ABUSO DE PRIVILEGIOS DE ACCESO {5,1} {5,1} {5,1}
[A7] USO NO PREVISTO {5,1} {5,1} {5,1}
[A11] ACCESO NO AUTORIZADO {5,1} {5,1} {5,1}
[A23] MANIPULACION DE HARDWARE {6,6} {6,6} {6,6}
[A24] DENEGACION DEL SERVICIO {7,1} {7,1} {7,1}
[A25] ROBO DE EQUIPOS {6,6} {6,6} {6,6}

[A26] ATAQUE DESTRUCTIVO {6,8} {6,8} {6,8}
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Tabla 279

Riesgo de los Puntos de acceso Wireless

[WIFI_SYT] PUNTOS DE ACCESO WIRELESS

RIESGO ACUMULADO

[N1] FUEGO {5,9} {5,9} {5,9}
[N2] DANOS POR AGUA {5,4} {5,4} {5,4}
[N*] DESASTRES NATURALES {5,9} {5,9} {5,9}
[11] FUEGO {6,6} {6,6} {6,6}
[12] DANOS POR AGUA {6,0} {6,0} {6,0}
[1*] DESASTRES INDUSTRIALES {6,6} {6,6} {6,6}
[13] CONTAMINACION MEDIOAMBIENTAL {5,4} {5,4} {5,4}
[14] CONTAMINACION ELECTROMAGNETICA {5,1} {5,1} {5,1}
[I5] AVERIA DE ORIGEN FISICO O LOGICO {6,3} {6,3} {6,3}
[16] CORTE DEL SUMINISTRO ELECTRICO {6,8} {6,8} {6,8}
[17] CONDICIONES INADECUADAS DE TEMPERATURA  {6,8} {6,8} {6,8}
O HUMEDAD

[111] EMANACIONES ELECTROMAGNETICAS
[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE {5,6} {5,6} {5,6}
LA SEGURIDAD

[E23] ERRORES DE MANT/ACT DE PROG (HW) {5,1} {5,1} {5,1)
[E24] CAIDA DEL SISTEMA POR AGOTAMIENTO DE {7,2} {7,2} {7,2}
RECURSOS

[E25] PERDIDA DE EQUIPOS {6,8} {6,8} {6,8}
[A6] ABUSO DE PRIVILEGIOS DE ACCESO {5,1} {5,1} {5,1}
[A7] USO NO PREVISTO {5,1} {5,1} {5,1}
[A11] ACCESO NO AUTORIZADO {5,1} {5,1} {5,1}
[A23] MANIPULACION DE HARDWARE {6,6} {6,6} {6,6}
[A24] DENEGACION DEL SERVICIO {7,1} {7,1} {7,1}
[A25] ROBO DE EQUIPOS {6,6} {6,6} {6,6}

[A26] ATAQUE DESTRUCTIVO {6,8} {6,8} {6,8}
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Tabla 280

Riesgo de la Central Telefénica

[PABX_SYT] CENTRAL TELEFONICA

RIESGO ACUMULADO

[N1] FUEGO (4,2} (4,2} (4,2}
[N2] DANOS POR AGUA {3,7} {3,7} {3,7}
[N*] DESASTRES NATURALES (4,2} (4,2} (4,2}
[11] FUEGO {4,8} {4,8} {4,8}
[12] DANOS POR AGUA {4,3} {4,3} {4,3}
[1*] DESASTRES INDUSTRIALES {4,8} {4,8} {4,8}
[13] CONTAMINACION MEDIO AMBIENTAL (3,7} {3,7} {3,7}
[14] CONTAMINACION ELECTROMAGNETICA {3,3} {3,3} {3,3}
[I5] AVERIA DE ORIGEN FISICO O LOGICO {4,5} {4,5} {4,5}
[16] CORTE DEL SUMINISTRO ELECTRICO {5,1} {5,1} {5,1}
[17] CONDICIONES INADECUADAS DE TEMPERATURA  {5,1} {5,1} {5,1}
O HUMEDAD

[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE {3,8} {3,8} {3,8}

LA SEGURIDAD

[E23] ERRORES DE MANT/ACT DE PROG (HW) {3,3} {3,3} {3,3}
[E24] CAIDA DEL SISTEMA POR AGOTAMIENTO DE {5,4} {5,4} {5,4}
RECURSOS

[E25] PERDIDA DE EQUIPOS {5,1} {5,1} {5,1}
[A6] ABUSO DE PRIVILEGIOS DE ACCESO {3,3} {3,3} {3,3}
[A7] USO NO PREVISTO {3,3} {3,3} {3,3}
[A11] ACCESO NO AUTORIZADO {3,3} {3,3} {3,3}
[A23] MANIPULACION DE HARDWARE {4,3} {4,3} {4,3}
[A24] DENEGACION DEL SERVICIO {5,3} {5,3} {5,3}
[A25] ROBO DE EQUIPOS {4,8} {4,8} {4,8}

[A26] ATAQUE DESTRUCTIVO {5,1} {5,1} {5,1}
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Riesgo de la Red Telefonica
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[PSTN_SYT] RED TELEFONICA

RIESGO ACUMULADO

[18] FALLO DE SERVICIOS DE COMUNICACIONES
[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE
LA SEGURIDAD

[E10] ERRORES DE SECUENCIA

[E15] ALTERACION DE LA INFORMACION

[E24] CAIDA DEL SISTEMA POR AGOTAMIENTO DE
RECURSOS

[A5] SUPLANTACION DE LA IDENTIDAD

[A6] ABUSO DE PRIVILEGIOS DE ACCESO

[A7] USO NO PREVISTO

[A10] ALTERACION DE LA SECUENCIA

[A11] ACCESO NO AUTORIZADO

[A15] MODIFICACION DE LA INFORMACION

[A18] DESTRUCCION DE LA INFORMACION

[A24] DENEGACION DEL SERVICIO

{4,5}
{3,8}

{4,5}

{3,3}

{4,5}
{54}

{4,5}
{3,8}

{4,5}

{3,3}

{4,5}
{5,4}

{4,5}
{3,8}

{4,5}

{3,3}

{4,5}
{5,4}

Tabla 282

Riesgo de la Red inalambrica

[RADIO_SYT] RED INHALAMBRICA

RIESGO ACUMULADO

[18] FALLO DE SERVICIOS DE COMUNICACIONES
[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE
LA SEGURIDAD

[E9] ERRORES DE [RE-]JENCAMINAMIENTO

{6,3}
{5,6}

{6,3}
{5,6}

{6,3}
{5,6}

Continua -
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[RADIO_SYT] RED INHALAMBRICA

RIESGO ACUMULADO
[E10] ERRORES DE SECUENCIA

[E15] ALTERACION DE LA INFORMACION

[E19] FUGAS DE INFORMACION

[E24] CAIDA DEL SISTEMA POR AGOTAMIENTO DE
RECURSOS

[A5] SUPLANTACION DE LA IDENTIDAD

[A6] ABUSO DE PRIVILEGIOS DE ACCESO

[A7] USO NO PREVISTO

[A9] [RE-JECAMINAMIENTO DE MENSAJES

[A10] ALTERACION DE LA SECUENCIA

[A11] ACCESO NO AUTORIZADO

[A12] ANALISIS DE TRAFICO

[A14] INTERCEPTACION DE INFORMACION (ESCUCHA)
[A15] MODIFICACION DE LA INFORMACION

[A18] DESTRUCCION DE LA INFORMACION

[A19] REVELACION DE LA INFORMACION

[A24] DENEGACION DEL SERVICIO

{6,3}

{51}

{6,3}

{7,2}

{6,3}

{51}

{6,3}

{7,2}

{6,3}

{51}

{6,3}

{7,2}

Tabla 283

Riesgo de la Red Lan

[LAN_SYT] RED LAN

RIESGO ACUMULADO

[18] FALLO DE SERVICIOS DE COMUNICACIONES
[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE
LA SEGURIDAD

[E9] ERRORES DE [RE-JENCAMINAMIENTO

[E10] ERRORES DE SECUENCIA

{6,3}
{5,6}

{6,3}
{5,6}

Continua -
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[LAN_SYT] RED LAN

RIESGO ACUMULADO

[E15] ALTERACION DE LA INFORMACION

[E19] FUGAS DE INFORMACION

[E24] CAIDA DEL SISTEMA POR AGOTAMIENTO DE {6,3}
RECURSOS

[A5] SUPLANTACION DE LA IDENTIDAD

[A6] ABUSO DE PRIVILEGIOS DE ACCESO

[A7] USO NO PREVISTO {5,1}
[A9] [RE-JECAMINAMIENTO DE MENSAJES

[A10] ALTERACION DE LA SECUENCIA

[A11] ACCESO NO AUTORIZADO

[A12] ANALISIS DE TRAFICO

[A14] INTERCEPTACION DE INFORMACION (ESCUCHA)

[A15] MODIFICACION DE LA INFORMACION

[A18] DESTRUCCION DE LA INFORMACION {6,3}
[A19] REVELACION DE LA INFORMACION

[A24] DENEGACION DEL SERVICIO {7,2}

{6,3}

{5,1}

{6,3}

{7,2}

Tabla 284

Riesgo de la Red Wan

[WAN_SYT] RED WAN

RIESGO ACUMULADO

[18] FALLO DE SERVICIOS DE COMUNICACIONES {6,3}
[E2] ERRORES DE ADMINISTRADOR DE SISTEMA/DE  {5,6}
LA SEGURIDAD

[E9] ERRORES DE [RE-JENCAMINAMIENTO

[E10] ERRORES DE SECUENCIA

[E15] ALTERACION DE LA INFORMACION

{6,3} {6,3}
{5,6} {5,6}

Continua -
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[WAN_SYT] RED WAN

RIESGO ACUMULADO

[E19] FUGAS DE INFORMACION

[E24] CAIDA DEL SISTEMA POR AGOTAMIENTO DE {6,3} {6,3} {6,3}

RECURSOS

[A5] SUPLANTACION DE LA IDENTIDAD

[A6] ABUSO DE PRIVILEGIOS DE ACCESO

[A7] USO NO PREVISTO {5,1} {5,1} {5,1}

[A9] [RE-JECAMINAMIENTO DE MENSAJES

[A10] ALTERACION DE LA SECUENCIA

[A11] ACCESO NO AUTORIZADO

[A12] ANALISIS DE TRAFICO

[A14] INTERCEPTACION DE INFORMACION (ESCUCHA)

[A15] MODIFICACION DE LA INFORMACION

[A18] DESTRUCCION DE LA INFORMACION {6,3} {6,3} {6,3}

[A19] REVELACION DE LA INFORMACION

[A24] DENEGACION DEL SERVICIO {7,2} {7,2} {7,2}
Tabla 285
Riesgo de los Sistemas de alimentacion ininterrumgta
[UPS_SYT] SISTEMAS DE ALIMENTACION ININTERRUMPIDA
RIESGO ACUMULADO
[N1] FUEGO {5,9} {5,9} {5,9}
[N2] DANOS POR AGUA {5,4} {5,4} {5,4}
[N*] DESASTRES NATURALES {5,9} {5,9} {5,9}
[11] FUEGO {6,6} {6,6} {6,6}
[12] DANOS POR AGUA {6,0} {6,0} {6,0}
[1*] DESASTRES INDUSTRIALES {6,6} {6,6} {6,6}

Continua ‘
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[UPS_SYT] SISTEMAS DE ALIMENTACION ININTERRUMPIDA

RIESGO ACUMULADO

[13] CONTAMINACION MEDIOAMBIENTAL {5,4} {5,4} {5,4}
[E23] ERRORES DE MANTENIMIENTO/ACTUALIZACION DE  {5,1} {5,1} {5,1}
PROGRAMAS (HARDWARE)
[A7] USO NO PREVISTO {6,3} {6,3} {6,3}
[A23] MANIPULACION DE HARDWARE {6,3} {6,3} {6,3}
[A25] ROBO DE EQUIPOS {4,8} {4,8} {4,8}
[A26] ATAQUE DESTRUCTIVO {5,1} {5,1} {5,1}

Tabla 286

Riesgo del Circuito cerrado de television

[CCTV_SYT] CIRCUITO CERRADO DE TELEVISION
RIESGO ACUMULADO
[N1] FUEGO {5,9} {5,9} {5,9}
[N2] DANOS POR AGUA {5,4} {5,4} {5,4}
[N*] DESASTRES NATURALES {5,9} {5,9} {5,9}
[11] FUEGO {6,6} {6,6} {6,6}
[12] DANOS POR AGUA {6,0} {6,0} {6,0}
[1*] DESASTRES INDUSTRIALES {6,6} {6,6} {6,6}
[13] CONTAMINACION MEDIOAMBIENTAL {5,4} {5,4} {5,4}
[E23] ERRORES DE {5,1} {5,1} {5,1}
MANTENIMIENTO/ACTUALIZACION DE PROGRAMAS
(HARDWARE)
[A7] USO NO PREVISTO {6,3} {6,3} {6,3}
[A23] MANIPULACION DE HARDWARE {6,3} {6,3} {6,3}
[A25] ROBO DE EQUIPOS {4,8} {4,8} {4,8}
[A26] ATAQUE DESTRUCTIVO {5,1} {5,1} {5,1}
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Riesgo del Sistema de rastreo
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[RASTREO_SYT] SISTEMA DE RASTREO

RIESGO ACUMULADO

[N1] FUEGO {5,9} {5,9} {5,9}
[N2] DANOS POR AGUA {5,4} {5,4} {5,4}
[N*] DESASTRES NATURALES {5,9} {5,9} {5,9}
[11] FUEGO {6,6} {6,6} {6,6}
[12] DANOS POR AGUA {6,0} {6,0} {6,0}
[1*] DESASTRES INDUSTRIALES {6,6} {6,6} {6,6}
[13] CONTAMINACION MEDIOAMBIENTAL (5,4} (5,4} [5,4}
[E23] ERRORES DE {5,1} {5,1} {5,1}
MANTENIMIENTO/ACTUALIZACION DE PROGRAMAS
(HARDWARE)
[A7] USO NO PREVISTO {6,3} {6,3} {6,3}
[A23] MANIPULACION DE HARDWARE {6,3} {6,3} {6,3}
[A25] ROBO DE EQUIPOS {4,8} {4,8} {4,8}
[A26] ATAQUE DESTRUCTIVO {5,1} {5,1} {5,1}
Tabla 288
Riesgo de la Unidad de Sistemas de Redes y comunioaes
[L_SYT] UNIDAD DE SISTEMA DE REDES Y COMUNICACIONES
RIESGO ACUMULADO
[N1] FUEGO {6,8} {6,8} {6,8}
[N2] DANOS POR AGUA 6,8t {68} {6,8}
[N*] DESASTRES NATURALES {6,6} {6,6} {6,6}
[11] FUEGO 6,8} {68} {6,8}
[12] DANOS POR AGUA {6,8} {6,8} {6,8}

Continua -
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[L_SYT] UNIDAD DE SISTEMA DE REDES Y COMUNICACIONES

RIESGO ACUMULADO

[1*] DESASTRES INDUSTRIALES {6,8}  {6,8} {6,8}
[13] CONTAMINACION MEDIO AMBIENTAL {5,1} {5,1} {5,1}
[14] CONTAMINACION ELECTROMAGNETICA 4,2} (4,2} (4,2}

[111] EMANACIONES ELECTROMAGNETICAS

[A5] SUPLANTACION DE LA IDENTIDAD

[A6] ABUSO DE PRIVILEGIOS DE ACCESO {51} {51} {5,1}
[A7] USO NO PREVISTO {51} {51} {5,1}
[A11] ACCESO NO AUTORIZADO

[A26] ATAQUE DESTRUCTIVO {59} {59} {5,9}
[A27] OCUPACION ENEMIGA {6,8}  {6,8} {6,8}
Tabla 289

Riesgo del Responsable del area de sistemas

[GER_SYT] RESPONSABLE DEL AREA DE SISTEMAS

RIESGO ACUMULADO

[E19] FUGAS DE INFORMACION

[A19] REVELACION DE INFORMACION
[A29] EXTORSION

[A30] INGENIERIA SOCIAL




6.3 IMPACTO RESIDUAL

Tabla 290
Impacto Residual de cada Activo

IMPACTO RESIDUAL

ACTIVOS

[INF_SYT] INFORMACION LOGISTICA

[INT_SYT] INFORMACION POR DEPARTAMENTO
[LOG] INFORMACION DE REGISTROS DE
INGRESOS SOBRE LOS SERVIDORES

[PER_SYT] INFORMACION DE CADA USUARIO
[TC_SYT] TRASNPORTE DE MERCADERIA
REFRIGERADA

[AC_SYT] ALQUILER DE CONTENEDORES
[SMD_SYT] SERVICIO DE MONTAJE Y
DESMONTAJE

[WEB_SYT] PORTAL WEB

[ZM_SYT] SERVIDOR DE CORREO ELECTRONICO
[IP_SYT] TELEFONIA IP

[BACKUP_SYT] SERVICIO DE COPIAS DE RESPALDO

[OTR_SYT] OTROS SOFTWARE

[SBD_SYT] SERVIDOR DE DATOS

[LAPTOP_SYT] COMPUTADORAS PORTATILES
[SCAN_SYT] SCANNER

[PRINT1_SYT] IMPRESORAS MATRICIALES
[PRINT2_SYT] IMPRESORA LASER

[UPS_SYT] SISTEMA DE ALIMENTACION
ININTERRUMPIDA

[CCTV_SYT] CIRCUITO CERRADO DE TELEVISION
[RASTREO_SYT] SISTEMA DE RASTREO
[GER_SYT] RESPONSABLE DEL AREA DE SISTEMAS

IMPACTO
(10]
(7]
(9]

(0]
(9l

(6]
(6]

(1]
(10]
(7]
(3]
(1]

(0]
(1]
(1]
(4]

(4]
(4]

PRESENTE
(10]
(7]
(9]

[0l
(9]

(6]
(6]

(1]
(10]
(7]
(3]
(1]

[0l
(1]
(1]
(4]

(4]
(4]
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SOLUCION
[10]
(7]
[0l

[0l
(9]

(6]
(6]

(1]
(10]
(7]
(3]
(1]

[0l
(1]
(1]
(4]

(4]
(4]



6.4 RIESGO RESIDUAL

Tabla 291

Riesgo Residual de cada Activo
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RIESGO RESIDUAL

ACTIVOS

[INF_SYT] INFORMACION LOGISTICA

[INT_SYT] INFORMACION POR DEPARTAMENTO
[LOG] INFORMACION DE REGISTROS DE
INGRESOS SOBRE LOS SERVIDORES

[PER_SYT] INFORMACION DE CADA USUARIO
[TC_SYT] TRASNPORTE DE MERCADERIA
REFRIGERADA

[AC_SYT] ALQUILER DE CONTENEDORES
[SMD_SYT] SERVICIO DE MONTAJE Y
DESMONTAJE

[WEB_SYT] PORTAL WEB

[ZM_SYT] SERVIDOR DE CORREO ELECTR ZIMBRA
[IP_SYT] TELEFONIA IP

[BACKUP_SYT] SERVICIO DE COPIAS DE RESPALDO
[AV_SYT] ANTIVIRUS

[OTR_SYT] OTROS SOFTWARE

[SBD_SYT] SERVIDOR DE DATOS

[SCAN_SYT] SCANNER

[PRINT1_SYT] IMPRESORAS MATRICIALES
[PRINT2_SYT] IMPRESORA LASER

[UPS_SYT] SISTEMA DE ALIMENTACION ININTER
[CCTV_SYT] CIRCUITO CERRADO DE TELEVISION
[RASTREO_SYT] SISTEMA DE RASTREO
[GER_SYT] RESPONSABLE DEL AREA DE SISTEMAS

IMPACTO
{7,2}
{54}
{6,6}

{2,1}
{6,6}

{4,8}
{4,8}

{1,9}
{7,2}
{54}
{3,9}

{1,9}

{1,3}
{1,9}
{1,9}
{3,3}
{3,3}
{3,3}

PRESENTE
{7,2}
{54}
{6,6}

{21}
{6,6}

{4,8}
{4,8}

{1,9}
{7,2}
{54}
{3,9}

{1,9}

{1,3}
{1,9}
{1,9}
{3,3}
{3,3}
{3,3}

SOLUCION
{7,2}
{5,4}
{6,6}

{2,1}
{6,6}

{4,8}
{4,8}

{1,9}
{7,2}
{5,4}
{3,9}

{1,9}

{1,3}
{1,9}
{1,9}
{3,3}
{3,3}
{3,3}
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GLOSARIO

MAGERIT

Es una metodologia para Analisis de Riesgo queifgeaftecer unos
métodos sistematicos que permite descubrir medigagunas para mantener

los riesgos bajo control.

PILAR

Siglas de Procedimientos Informatico Logico parArdlisis de Riesgos.
INTEGRIDAD DE LA INFORMACION

Es el valor del contenido de la informacién cotieghpo y generalmente se

relaciona al trabajo del autor.
INFORMACION

Conjunto organizado de datos procesados que agestiun mensaje sobre

un determinado fenédmeno.
POLITICA

Actividad orientada, que define normas y procedmus para alcanzar

ciertos objetivos.
SEGURIDAD DE LA INFORMACION

Preservacion de la confidencialidad, integridadisponibilidad, asi como de

los sistemas implicados en su tratamiento dentundeorganizacion

NORMAS ISO 27000

La serie de la familia ISO 27000 es una Famili&ggndares internacionales

para Sistemas de Gestion de Seguridad de la Infbdma
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