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Resumen—El presente documento describe
el disefio y la implementacion del prototipo de
un sistema  domético, controlado vy
monitorizado de forma remota utilizando el
estandar de tecnologia inalambrica ZigBee y
la plataforma de nube como servicio, para
este proposito se forma una red de sensores
inalambricos con cuatro nodos Xbee. Ademas
se desarrolla una aplicacién web cliente en
Google App Engine que maneja de forma
remota, los dispositivos conectados a la red.
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I. INTRODUCCION

La instalacion de un sistema domdtico
proporciona un sinfin de beneficios y ventajas
que una vivienda tradicional no puede ofrecer,
fundamentalmente en lo que respecta a
seguridad, confort, comodidad y ahorro
energético, elementos que se combinan para
ofrecer aumento en la calidad de vida de los
usuarios.

En la actualidad el nimero de viviendas
domotizadas esta creciendo progresivamente. A
esto se suma el gran desarrollo de dispositivos y
tecnologias inaldmbricas para aplicaciones de
automatizacion industrial que facilitan en
algunos aspectos la implementacion de
dispositivos con mandos remotos, ya sea para
monitoreo o control.

El proyecto consiste en realizar el disefio y
la implementacion de un sistema domatico con
dispositivos capaces de tomar medidas de
sensores y llevar a cabo la activacién de
actuadores de forma inalambrica, ademéas de
evaluar el desempefio de la plataforma Digi.

Il. MARCO TEORICO

A. Domotica

La Domotica se refiere a la integracion de la
tecnologia en el hogar para mejorar la calidad
de vida de sus habitantes, automatizando
procesos domésticos que pueden ser desde un
simple temporizador para encender y apagar una
luz o aparato a una hora determinada, hasta los
mas complejos sistemas capaces de interactuar
con cualquier elemento eléctrico del hogar.



Un sistema domético esta compuesto por
una serie de elementos, que van desde una
central de gestion hasta un mando automaético a
distancia. Dentro de esta variedad de elementos
se tiene:

e Sensores

e Actuadores
e Controladores
o Gateway

B. ZigBee

Es el nombre de la especificacion de un
conjunto de protocolos de alto nivel de
comunicacion inalambrica para su utilizacion
con radios digitales de bajo consumo que se basa
en el estdndar IEEE 802.15.4 de redes
inalambricas de area personal.

El estdndar ZigBee amplia el estandar IEEE
802.15.4 aportando una capa de red y un entorno
de aplicacion que proporciona una subcapa de
aplicacion.

Su objetivo son las aplicaciones que
requieren comunicaciones seguras con baja tasa
de envio de datos y maximizacién de la vida util
de sus baterias. Es un sistema ideal para redes
domoticas, especificamente disefiado para
reemplazar la proliferacién de
sensores/actuadores individuales.

ZigBee tiene tres tipos de dispositivos:

e Coordinador ZigBee (ZC): es el tipo de
dispositivo mas completo. Debe existir uno
por red, entre sus tareas estan las de formar y
gestionar la red, requiere de memoria Yy
capacidad de computacion.

e Router ZigBee (ZR): ademés de ofrecer un
nivel de aplicacion para la ejecucion de
cddigo de usuario, puede actuar como router
interconectando dispositivos separados en la
topologia de la red.

e Dispositivo final (ZED): estos serian los
dispositivos de bajo consumo. Los end
devices pueden enviar y recibir informacion
pero no pueden actuar como mensajeros entre
otros dos dispositivos de la red.

C. Nube de dispositivos

Es una plataforma de nube publica como
servicio (PaaS) proporcionada por Digi, que
permite la integracién de aplicaciones con las
redes de los dispositivos en tiempo real. Provee
mensajeria segura, almacenamiento de datos y
gestion de dispositivos.

Permite una comunicacion bidireccional
entre cualquier dispositivo y la nube para
acceder, controlar, configurar y actualizar los
dispositivos ilimitadamente a través de Internet
utilizando una plataforma segura y escalable.

Ofrece a los clientes la gestion centralizada
de los ogateways y dispositivos finales
conectados facilitando la integracién a través de
APls. El usuario puede conectar un dispositivo
fisico a la nube y usar una aplicacién web para
el acceso remoto.

I1l. DESARROLLO

A. Funcionalidad del sistema

En la Figura 1 se muestra el diagrama de
bloques del sistema, en donde se puede apreciar
las diferentes areas y sus respectivos controles.

PROTOTIPO SISTEMA DOMOTICO

CONFORT SEGURIDAD

MONITORIZACION: SISTEMA EN ALERTA
Temperatura . Detector de intrusion

CONTROL:
lluminacién

Figura 1. Diagrama de bloques del prototipo



CONFORT

Control de iluminacién

El control del encendido y apagado de las
luces se llev6 a cabo mediante dos
configuraciones: modalidad dia y modalidad
noche. Para la modalidad dia, el encendido y
apagado de la luz depende de las sefiales
generadas por el sensor de presencia Yy
luminosidad. En cambio para la modalidad
noche, el encendido y apagado de la luz depende
directamente de la sefial generada por el sensor
de presencia.

Ademés se afiadié un control manual y
automatico de la luz, en el control automatico se
debe ingresar la hora de encendido de la luz.

Monitorizacién de temperatura

La monitorizacion de temperatura se realiza
por medio del dispositivo Xbee Wall Router,
gue tiene integrado un sensor de temperatura.
Cuando se conecta el dispositivo se puede
obtener la informacién del ambiente en tiempo
real.

SEGURIDAD

Detector de intrusion

Una vez activado el detector de intrusidn,
el sistema recibe las sefiales del sensor
magnético y de presencia, si se activan las dos
sefiales, el sistema emitira una alarma y a la vez
se enviara un correo electronico notificando la
activacion de la alarma. Se debe ingresar la
direccion de correo electronico del destinatario
que recibira la notificacion.

B. Arquitectura del sistema

La Figura 2 muestra la arquitectura del
sistema, donde el dispositivo coordinador
recolecta la informacion y envia los datos a la
nube de dispositivos Etherios. Para recopilar los

datos de los dispositivos conectados y enviarlos
a la nube se utiliza el software DIA de Digi
ESP™ para Python.

La aplicacién web cliente se desarroll6 en
Google App Engine. La interfaz de usuario
permite visualizar los datos de los sensores y
controlar los dispositivos finales.
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Figura 2. Arquitectura del sistema

C. Disefio de la red

La red estd compuesta por cuatro
dispositivos, un coordinador (ZC), un router
(ZR) y dos dispositivos finales (ZED). El router
se encarga de la medicion de los valores de
temperatura y luminosidad del ambiente, y los
dispositivos finales permiten recoger las sefiales
de los sensores de presencia y sensor magnético
y activar los actuadores.

La red esta estructurada con topologia tipo
estrella como se muestra en la Figura 3, el
dispositivo coordinador es el centro de la red, y
el router y los dispositivos finales se comunican
directamente con él.
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Figura 3. Red tipo estrella



Seleccion de componentes

e Dispositivo coordinador: ConnectPort X4
Gateway.

e Dispositivo router: Xbee Wall Router, que
incluye sensores de temperatura Yy
luminosidad.

e Dispositivos finales: 2 adaptadores Xbee
DIO, en el primer adaptador se utilizan dos
entradas digitales, una para el sensor de
presencia y otra para el detector magnético,
y una salida digital para la activacion del
actuador. En el otro adaptador se utiliza una
entrada digital para el sensor de presencia y
una salida para la activacion del actuador.
Para la activacion de los actuadores se debe
realizar un circuito de acondicionamiento con
las salidas digitales del adaptador Xbee DIO.

D. Configuracion de los dispositivos de la red

Para configurar el ConnectPort X4 Gateway
se utiliza un cable Ethernet para conectarlo al
mabdem que provee internet. La configuracion de
los dispositivos finales y del nodo coordinador
se realiza mediante la interfaz web, el router no
necesita configuracion.

El nodo coordinador y los dispositivos
finales se configuran con el mismo identificador
de red y canal de operacion, ademas se debe
configurar los parametros DH y DL
direccionandolos al nodo coordinador. Una vez
terminada la configuracion de todos los
dispositivos, se puede visualizar los nodos
asociados a la red en la Figura 4.
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Figura 4. Nodos asociados a la red

E. Software de gestion remota

El software utilizado es Digi ESP™ para
Python. Para realizar la conexion de los
dispositivos al Gateway se crea un proyecto
DIA. La aplicacién DIA permite la adquisicion
remota de los datos de los dispositivos
conectados al Gateway, ademdas contiene los
controladores de los adaptadores Xbee DIO, del
Xbee Wall Router y de los canales de las
variables del sistema.

La nube de dispositivos Etherios permite
acceder y descargar los datos de los dispositivos
asociados a le red, estos datos se almacenan en
ficheros xml. Para observar los datos
almacenados es necesario realizar una peticion
sci de servicios web. Si es enviada una solicitud,
este respondera con las lecturas actuales de los
datos de los dispositivos como se muestra en la
Figura 5.

Figura 5. Fichero almacén de datos

F. Interfaz de usuario

Se ha desarrollado una aplicacion web
cliente en Google App Engine con lenguaje de
programacién Python. GAE es una plataforma
que permite disefiar, desplegar y alojar las
aplicaciones sobre la infraestructura de Google.

La aplicacion  web muestra el
funcionamiento de la red ZigBee, tiene una
interfaz gréfica amigable con el usuario, en la
cual se tiene el control y monitorizacion de los
dispositivos de la red. Consta basicamente de 5
partes que son:

e Ingreso de contrasefia



e P4gina principal

e Pestafia de Monitoreo
e Pestafia de Control

e Pagina de Error

Ingreso de contrasefia

Es la primera pagina que se despliega al
tener acceso mediante un navegador web.
Solicita al administrador del sistema el nombre
de wusuario y la contrasefia. Esta pagina
proporciona la seguridad necesaria al usuario
para el acceso al prototipo del sistema domaético.

Pagina Principal

Al iniciar la sesion se carga la pagina
principal, tiene una barra de men( que contiene
tres pestafias: Inicio, Monitoreo y Control.

La pestafia Inicio muestra una rapida
presentacion del proyecto.

Pestafia de Monitoreo

La pestafia Monitoreo contiene dos
secciones como se muestra en la Figura 6, la
primera corresponde al monitoreo del nivel de
luminosidad y del valor de la temperatura del
ambiente en grados centigrados. La segunda
seccion permite seleccionar la modalidad para el
control de iluminacién. Ademas se puede
activar o desactivar el detector de intrusion e
ingresar el correo electrénico del destinatario
que recibira el correo de notificacién cuando se
active la alarma.
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Figura 6. Interfaz pestafia Monitoreo

Pestaria de Control

La pestafia Control contiene dos secciones,
la primera corresponde al control de iluminacion
y la segunda al detector de intrusion como se
muestra en la Figura 7.

En la seccion de lluminacion se visualiza el
modo de configuracidn, el nivel de luminosidad
y si el foco permanece prendido o apagado
dependiendo del modo seleccionado.  Ademas
permite el control manual o automatico de la luz.

Al seleccionar el control manual aparece
dos botones ON, OFF, que se utilizan para
encender o apagar el foco. Si se selecciona el
control automatico se debe ingresar la hora de
encendido del foco y hacer clic en el botdn
Activar/Desactivar.
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Figura 7. Interfaz pestafia Control

En la seccion de Intrusién se visualiza si el
detector de intrusion de encuentra activado o
desactivado, ademas se muestra el estado de la
sefial de los sensores.

Péagina de Error

En esta ventana se visualiza los distintos
errores por los cuales no se despliega la
aplicacion. Estos errores pueden ser:

o Falla de descarga de la aplicacion DIA,
comprobar que el Gateway esta encendido.

e Verificar que la direccion del Gateway es
correcta.

e Comprobar que el archivo DIA esta
funcionando 'y configurado con la
presentacion RCI.



G. Implementacion del prototipo

Una vez seleccionados los equipos Yy
elementos a ser utilizados en la red ZigBee, se
procede a implementar el prototipo del sistema
domotico a través de un maodulo.

Se construyeron 2 circuitos impresos que
seran conectados a los dispositivos finales,
cada placa tiene entradas para los sensores, y el
circuito de acoplamiento de los actuadores.

En la Figura 8 se muestra la placa con las
conexiones para el sensor de presencia y el
adaptador Xbee DIO que permite el control de
iluminacion mediante las configuraciones de
modalidad.

Figura 8. Placa del control de iluminacion

En la Figura 9 se muestra la placa con las
conexiones para el sensor de presencia,
magnético y el adaptador Xbee DIO que permite
el control manual y automatico de la luz y la
activacion del detector de intrusion.

Figura 9. Placa del detector de intrusion

El modulo estd hecho de acrilico blanco. En
la Figura 10 se muestra el mddulo terminado, la
parte frontal esta de tal forma que se pueda
desmontar en caso de ser necesario para revision
o reemplazo de dispositivos.

Figura 10. Médulo del prototipo terminado

IV. RESULTADOS

A. Medicion de cobertura y sensibilidad de

los nodos

Se realizaron pruebas de recepcion de
paquetes y nivel de potencia recibida a través del
parametro RSSIy LQI.

Digi proporciona el software X-CTU que
permite medir el nivel de recepcion entre el
modulo coordinador y un nodo final como se
muestra en la Figura 11.

[ ] > —

[y -39 e e -35 - t,-:' -
Figura 11. Medicion del parametro RSSI en la
ventana Radio Range Test




Se observo el comportamiento de la red a
diferentes  distancias de conexién para
determinar si el disefio y la comunicacién
ZigBee son validos dentro de las distancias
requeridas en un hogar domético, en las pruebas
se obtuvo que a una distancia maxima de 17m
sigue funcionando correctamente y no se obtiene
pérdidas de paquetes.

También se obtiene el indicador de calidad
de enlace LQI, mostrado en la Figura 12.
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Figura 12. Medicién del parametro LQI

El valor del parametro LQI se encuentra en
el rango de 0 a 255, donde 255 representa una
calidad de enlace optima.

B. Tiempo de respuesta de la red

Otro pardmetro considerado al momento de
evaluar una red inalambrica de sensores es el
tiempo de respuesta. Se realiz6 la medicién del
tiempo de respuesta del encendido y apagado de
la luz desde una red local y una red externa
como se muestra en la Tablal.

Encendido[seg] Apagado[seg]

Red local 0.59 0.58
Red externa 3.5 3.9

Tabla 1. Promedio del tiempo de respuesta

C. Consumo de energia

El objetivo de esta prueba es determinar el
consumo de potencia en los nodos, para lo cual
se realiz6 la mediciébn en los modos de

operacién: sleep y transmisién, los resultados se
pueden observar en la Tabla 2.

Modo de Voltaje Corriente Potencia
operacion V] [mA] W]
Modo sleep 8.60 25.3 0.21
Nodol Modo 8.38 33.7 0.28
transmision
Modo sleep 8.49 28.5 0.25
Nodo2 Modo 8.18 34.9 0.29
transmision
P. maxima 0.57W
Consumo de consumo
Total P. minima de 0.46W

consumo
Tabla 2. Resultados del consumo de corriente en
los nodos

La eficiencia en la potencia consumida por
los nodos se expresa en la Ecuacion 1.

Potencia en modo sleep

Eficiencia = - —
Potencia en modo transmision

Ecuacion 1.

El ahorro de energia es:

0.46WW
0.57wW

Eficiencia =

Eficiencia = 80%
Ahorro = 20%

El ahorro de energia es del 20%, el cual
representa un valor importante en un sistema
inalambrico.

D. Prueba general del prototipo

Para verificar el correcto funcionamiento
del prototipo del sistema domdtico se procedio a
comprobar la funcionalidad de los servicios
domoticos ofrecidos.

e Control de iluminacién

Primero se selecciond6 el modo de
configuracion Dia en la pagina web y se verifico



gue mientras existe un nivel de luminosidad
adecuado la luz permanece apagada asi detecte
presencia y cuando el nivel de luminosidad es
menor a 30 la luz se enciende cuando detecta
presencia. De la misma manera se seleccioné el
modo de configuracién Noche y se verificd que
el encendido y apagado de la luz depende
Unicamente de la sefial recibida por el sensor de
presencia.

Para el control manual se selecciond la
opcion Manual y se verifico el encendido y
apagado de la luz a través de los botones ON y
OFF. Después se seleccioné la opcion
Automatico y se ingreso la hora 20:55 como se
muestra en la Figura 13, se selecciond el botdn
Activar/Desactivar y se verifico que la luz se
encendio a la hora programada.
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Figura 13. Prueba del control Automatico de
iluminacion

e Monitorizacién de temperatura

Para este caso, en la barra de mend se
selecciond la pestafia Monitoreo y se visualizo el
valor de la temperatura del ambiente en grados
centigrados como se muestra en la Figura 14.
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Figura 14. Visualizacion de valores de
temperatura y luminosidad

e Detector de intrusién

Para este caso, primero se selecciond el
botén Activar y se ingresé la direccion de correo
electronico que recibira la notificacién cuando
se active la alarma.

Se verificd que al activarse los sensores de
presencia y magnético se activd la ventana de
alarma en la pagina web y se recibi6 el correo de
notificacion como se muestra en la Figura 15.
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Figura 15. Activacion de los sensores y ventana de
alarma

De manera general, todo el sistema
respondi6  apropiadamente 'y con gran
aproximacion a lo que se planifico.

V. CONCLUSIONES

e Se determind que el uso de la tecnologia
inalambrica Zigbee es apropiada para la
implementacion del prototipo del sistema
domético con las aplicaciones especificadas
en este proyecto como control de
iluminacion, monitorizacion de temperatura y
detector de intrusion, debido a que estas
requieren bajas tasas de transmision de datos.

e Se logro identificar los motivos por los
cuales los dispositivos Xbee son utilizados en
aplicaciones  domoticas, estos  son
flexibilidad, facil implementacion,



interoperabilidad entre fabricantes y bajo
consumo de potencia permitiendo un ahorro
significativo de energia mientras permanecen
en modo sleep, que los convierten en
dispositivos eficaces para este tipo de
aplicaciones.

Se confirmod la factibilidad de Ila
implementacion de una red inalambrica de
sensores y actuadores para su aplicacion en
un sistema domotico, ya que su caracteristica
inaldmbrica evita una instalacion que dafie la
estética de la vivienda.

Se verifico que el ConnectPort X4 Gateway
ofrece la robustez necesaria para el prototipo
del sistema, ya que este operard
continuamente permitiendo tener un control
completo sobre los dispositivos conectados a
la red.

El desarrollo del software de gestion remota
en Digi ESP permitié conectar todos los
dispositivos al coordinador de la red y
recolectar los datos de los canales de los
dispositivos finales para almacenarlos en la
nube de dispositivos Etherios.

Se constat6 la gran ventaja que proporciona
la nube de dispositivos Etherios en el
almacenamiento de datos y gestion de
dispositivos, ya que no se requiere de una
infraestructura propia. Ademas los servicios
web que ofrece permitid la creacion de una
aplicacion web cliente para que el usuario
pueda tener acceso a los datos y control de
dispositivos de forma remota y en tiempo
real. Esta funcionalidad requiri6 la
implementacion de una clave de acceso con
el fin de brindar seguridad a los usuarios.

El uso de la plataforma Google App Engine
fue de gran ayuda, ya que facilité el
desarrollo, el despliegue y el alojamiento de
la aplicacion web. La aplicacion web tiene su
propio dominio por lo que el usuario puede
ingresar sin ningun problema a la aplicacion
desde un dispositivo que esté conectado a
internet.
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