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La presente tesis pretende ser un referente para el desarrollo de
auditorias a nivel de Sistemas Tecnoldgicos dentro del segmento de la
Banca y especificamente para la Banca Publica, lo que permitira
mantener un ambiente de control definido con normas, politicas y
procedimientos que garanticen calidad, confiabilidad y seguridad de la
informacion.

Ha cobrado gran importancia dentro de las organizaciones las
tecnologias de informacion puesto que soportan las metas y objetivos
del negocio.

Ante |la necesidad de minimizar el impacto provocado por los riesgos y
para mitigarlos y a la vez dar cumplimiento a las disposiciones legales,
es necesario disponer de una guia para el desarrollo de la auditoria de
Tl basada en Riesgos
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| Facilitar a la auditoria interna el dirigir,
' Desarrollar un marco de supervisar y revisar los procesos relacionados
' referencia que contribuya con las tecnologias de informacion a auditar.
‘al area de auditoria

interna y que sirva de

apoyo para la realizacion

de auditorias basada en Mejorar los procesos de auditoria interna.
riesgos tecnologicos en la

banca publica.

Permitir evidenciar el grado de cumplimiento
regulatorio sobre las tecnologias de informacion
basada en las normas definidas por
organismos de control.

Ayudara a crear procedimientos de auditorias
alineados con los estandares y mejores
practicas de Tl para la administracion de riesgo
y control .
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arco Teorico

Principalmente

La Banca Publica

Sistema Financiero en [ >
el Ecuador

Enfocados a la cobertura de

Intermediacion sectores estratégicos

B financiera.
= <
0 = Constituye uno de los
= = componentes mas
Los bancos es el <<-E> importantes: BEDE, BEV, BNF,
mayor % CFN, BIESS.
participante con O
el 90%.

Crecimiento en Activos, Pasivo,
Patrimonio y Cartera

Apoyado en las Tl
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Crecimiento de La Banca Publica Y s

A través de la innovacion de las Tl se ha logrado el mejoramiento en las

operaciones y servicios que ofrecen.

Indispensable disponga de mecanismos de control que permita identificar y

mitigar los riesgos tecnoldgicos a los que puede estar expuesta.
e Medidas de Seguridad
e Procesos de Auditoria

Cumplimiento regulatorio establecido por los organismos de control referentes a

riesgos en las tecnologias de informacion, SBS y Contraloria General del Estado.
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AUDITORIA

Super Intendencia de Contraloria General
Bancos y Seguros del estado

t -
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Métodos de Gestion y Eval uacion =

de Riesgos

MAGERIT

ISO 27005

RISK IT
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Metodologia de Analisis y
Gestion de Riesgos de Tl

Information Security Risk
Management

Risk IT Management

Planificacion
Analisis
Gestion
Salvaguardas

Valoracion
Tratamiento
Aceptacion
Comunicacion
Monitoreo

Gobierno
Evaluacion
Respuesta
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Control Y s

COBIT 4.4 Gobierno Tl 4 dominios
34 procesos
210 Objetivos de control

COBIT 5.0 Gobierno TI 5 dominios
Empresarial 37 procesos
(5 Obj. Control riesgos, 2 procesos para Sl)

Ambiente de control
Evaluacion de riesgos

COSO Manejo integrado 1
2.
3. Actividades de control
4
5

de control
Informacion y comunicacion

Supervision y seguimiento del sistema de
control.
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La ABR de Tl consiste en un conjunto de procesos mediante los cuales la auditoria
provee aseguramiento independiente al directorio o al organismo acerca de:

Los procesos y medidas de gestion del riesgo que se encuentran
implementadas y estan funcionando de acuerdo a lo esperado.

Los procesos de gestion de riesgos son apropiados y estan bien disenados.

Las medidas de control de riesgos implementado son adecuadas vy
efectivas.

Dependen del nivel de desarrollo que la propia institucion del sistema financiero ha
alcanzado en la gestion de riesgos en el area objeto de examen.

Se resume en cuatro fases: Planificacion Basada en Riesgos, Ejecucion,
Comunicacion de Resultados y Seguimiento.
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Realizar previamente la planificacion de la auditoria, que le permita tener un
entendimiento general del area a auditar.

. Procesos del Negocio

. Funcion que realiza

o Marco Regulatorio

- Sistemas de Informacion

Comprender e identificar los procesos del negocio y de mayor riesgo soportados
por las tecnologias de informacion.

Comprender e identificar los controles existentes.
Determinar las area o procesos Criticos.

|dentificar los procedimientos de auditoria a realizarse en la ejecucion, quién y
cuando deben ejecutar y las tareas a desarrollar para que se cumplan en forma
eficiente y efectiva.
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Fases de la Planeacion de ABR

Para realizar una adecuada planeacion de la auditoria basada en riesgos el auditor
de Tl debe seguir una serie de pasos previos, que permitan dimensionar el tamano
y caracteristicas del area de la entidad a ser auditada:

> Comprension de Objetivos y procesos de negocio relacionados
> ldentificacion de Riesgos de TI

> Evaluacion del Riesgo de TI

> Analisis de Riesgos

> Revision de los controles relacionados con TI
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Plan de ABR de Tl

Descripcion de la Actividad

Descripcion y fines de la entidad.

Actividades de Auditoria

Diagnéstico General

Objetivo de la Auditoria Origen de ser de la auditoria.

Alcance Auditoria Extension del trabajo a realizar.

Documentacion Aplicable Manuales, normas y normativa legal.

Identificacion del equipo de Auditoria Incluye el equipo de auditores.

Costo y cronograma de actividades Define el costo y el cronograma.

Fecha de realizacién y Horario Tiempo de ejecucion de la auditoria

Asuntos mas importantes identificados en

Areas y Procesos criticos a Auditar la fase de planeacion

Plan de Pruebas Pruebas que se ejecutaran
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2.- Ejecucion

Objetivos

e Obtener y analizar toda la informacion
posible del proceso que se audita

e Obtener evidencias suficientes, adecuadas

e Importantes que permitan al auditor
establecer conclusiones fundadas en el
iInforme acerca de las situaciones
analizadas en sitio
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2.- Ejecucion

>El nivel efectivo de exposicion al riesgo;
»Las causas que lo originan;

»>Los efectos o impactos que se podrian
ocasionar al materializarse un riesgo y,

»>En base a estos analisis, generar y
fundamentar las recomendaciones que
deberia acoger los Directivos.

14/04/2014



3-Resytade === == = P
Como resultado de la auditoria, se debe presentar un informe
por escrito, que debe contener los resultados, observaciones,
conclusiones y comentarios. Este debe contener el objetivo,

alcance y resultados del procedimiento de auditoria
efectuados:

Esta Fase consta de las siguientes actividades:

Elaboracion de informe preliminar
Comunicacion de informe preliminar
Elaboracion de informe final de auditoria
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4.- Seguimiento
Determinacion de Objetivos de seguimiento
Plan Operativo de Seguimiento

Ejecucion del Seguimiento de Auditoria
Informe del Seguimiento de Recomendaciones
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la Banca Publica -
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. . COMUNICACION DE
PLANEACION EJECUCION e e SEGUIMIENTO

0s de Entrada

0s de Salida

S

rmativa

antes

S a Seguir
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Fases de la Auditoria Basada en Riesgos de Tl @gg;vgﬁ.gfgfe,g_s;mggﬁ
en la Banca Publica

P -
= 2.1Ejecucion de

s Im'rm :ganﬂrl PrEﬁ:mrla‘r Pruebas de auditoria
iz iderlﬁﬁcanm de R]'Em 2.2 Estructurar los
1.3 Evaluacidn de Riesgos. Hallazgos de auditoria
14 Cﬂmpfeﬂ!‘.ﬁ:ﬂ del control 2.3 Analisis de

interno. Resultadas y
1.5 Determinacion de Areas ¥ Conclusiones

Procesos Cr“h:cﬁﬁ ] Joo
1.6 Disefo del Plan e Pl -
a ) Flan de Auditoria Basada

SR Ci

Guia de Auditoria

.
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Fase 1 Planeacion Individual

1.1 Investigacion Preliminar.
1.1.1 Comprension general de la entidad v los aspectos fundamentales.

1.1.2 Comprension general del area de Tl v procesos relacionados.

1.2 ldentificacion de Riesgos.
1.2.1 Identificar y clasificar lo activos.

1.2.2 Identificacion de amenazas.

1.2.3 ldentificacion de vulnerabilidades.

1.2.4 Determinacion del Riesgo.
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Fase 1 Planeacion Individual

1.3 Evaluacion de Riesgos.
1.3.1
1:3.2

1.4 Comprension del control interno.
1.4.1
1.4.2
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Fase 1 Planeacion Individual

1.5 Determinacién de Areas y Procesos Criticos.
1.5.1

1.6 Diseno del Plan de Pruebas.
1.6.1

1.7 Plan de Auditoria Basada en Riesgos.
ok
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FASE 2: Ejecucion de la Auditoria

2.1 Ejecucion de Pruebas de auditoria
2.1.1 Ejecucion de los procedimientos de auditoria

2.1.2 Documentar las pruebas

2.1.3 Elaboracion/Recopilacion de Papeles de trabajo




FASE 2: Ejecucion de la Auditoria

2.2 Estructurar los Hallazgos de auditoria
2.2.1

2.3 Analisis de Resultados y Conclusiones
23




FASE 3: Resultado de la Auditoria

3.1 Elaboracion de informe preliminar
3.1.1

3.2 Lectura de informe preliminar
320

3.3 Elaboracion de informe final de auditoria
3.3



FASE 4: Seguimiento

4.1 Determinacion de Objetivos de seguimiento
41.1

4.2 Plan Operativo de Seguimiento
4.2.1

4.3 Ejecucion del Seguimiento de Auditoria
4.3.1

4.4 Informe del Seguimiento de Recomendaciones
4.4.1
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Servira al auditor de Tl como un marco de referencia que le
facilitara, el dirigir, supervisar y revisar los procesos relacionados
con las tecnologias de informacion a auditar en la Banca publica.

|dentificar, analizar y evaluar los riesgos tecnoldgicos a los que
puede encontrarse expuesto la institucion financiera, asi como
realizar la revision y la evaluacion de los controles existentes.

Se encuentra apoyada en las normas y controles establecidos por
los organismos de control como es la Superintendencia de
Bancos y Seguros y la Contraloria General del Estado y en los
estandares y mejores practicas de TI.
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Se ha podido evidenciar que si bien existen normas, estandares y
las mejores practicas de Tl sobre la gestion del riesgo, no hay una
guia o metodologia especifica de auditoria basada en riesgos de
Tl .

Aportara considerables beneficios a la auditoria basada en
riesgos de Tl en la Banca Publica, como son: mayor eficiencia en
el trabajo, contar con un marco de referencia que pueda
retroalimentar a los auditores y apoyar sus funciones vy
mejoramiento en los procesos de ABR de TI.
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Recomendaciones

Se sugiere a los auditores internos de la banca publica

romover en realizar auditorias de TI basada en riesgos,
Eajo el enfoque de aplicacion de los estandares y mejores
practicas de TT para la gestion de riesgo y control interno,
con el objeto de priorizar las auditorias en aquellos
procesos de mayor riesgo tecnolégico.

Se recomienda a los auditores internos considerar como
parte del proceso de auditorias en la banca publica la guia
propuesta, esto les ayudara a desempenar las funciones de
auditoria con un enfoque ordenado y simplificado que les
permitirda mejorar la eficiencia de los proceso de gestion de
riesgos de Tl y control interno en la entidad a auditar.



Recomendaciones

Finalmente se sugiere que los auditores tomen
conciencia de la importancia que tiene el realizar
auditorias en la banca publica basada en riesgos
tecnoldgicos, debido a que hoy en dia las tecnologias
de informacion se han convertido en el soporte
fundamental en el que manejan las operaciones, por lo
que es necesario garantizar la disponibilidad,
confiabilidad e integridad de la informacion asi como
su infraestructura tecnoldgica.
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