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RESUMEN

El Estado tiene instituciones financieras y/o bancos publicos que disponen y utilizan
de tecnologias de informacion (TI) las cuales soportan las metas y objetivos del
negocio. Los organismos de control han emitido requerimientos orientados a
establecer y/o fortalecer la gestion de los riesgos y € control interno de las TI. Por
ello, la banca publica est4 obligada a considerar la gestion de riesgos tecnol 6gicos
con € fin de precautelar su exposicion a algin evento externo que pueda afectar €l
normal desenvolvimiento del negocio. Es asi que se han adoptado normas 'y politicas
tendientes a gestionar e riesgo para minimizar la posibilidad de que estos se
produzcan y generen pérdidas econdmicas, pérdida en lareputacion y credibilidad de

la organizacion.

El presente estudio tiene como objetivo desarrollar una guia de auditoria basada en
riesgos que permita determinar en la banca publica los riesgos existentes en las
tecnologias de informacién a la que se encuentra expuesta, con e fin de aplicar
mecanismos de control interno que permitan tomar medidas preventivas, basados en
las normas y resoluciones establecidas por la Contraloria General del Estado y la
Superintendencia de Bancos, y utilizando COBIT como marco de referencia de

control en T1I.

Palabras Clave

Auditoria, COBIT, Tecnologia de la Informacion, Riesgo, Seguridad.
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ABSTRACT

The Government has financial institutions and/or public banks that make use of IT
(Information Technologies) which support milestones and business objectives.
Control Agencies have issued a set of requirements aimed at establishing and
strengthening IT Risk Management and Internal Control. For that matter, public
banking must consider technological risk management activitiesin order to safeguard
its exposure to any external event that could potentially affect its normal functioning.
This is why, a body of rules and policies has been adopted to manage risk and
minimize to the deepest extent, the possibility of financial, reputation and credibility

loss for the organization.

The present paper lays the groundwork for an auditing guide based on risk
management , which will help target existing risks for public banking within the
context of Information Technologies, so as to be able to apply preventive measures,
based on rules and policies established by the General Attorney’s Office and the

Banking Authorities, using COBIT as areference for auditing I T.

Keywords

Audit, COBIT, Information Technology, Risk, Security



CAPITULO I

Guia de Auditoria Basada en Riesgospara Tl en la Banca Publica
En un inicio los bancos privados dominaban el ambito financiero del pais, porque
de sus créditos dependian otros sectores de la economia, siendo € Estado uno de los

grandes deudores de |os bancos privados.

El Estado iniciala creacion de las instituciones financieras o bancos publicos para
enfrentar los problemas que podian generarse en la sociedad o realidad econémica,
adapténdose a nuevos modelos econdmicos, sectores y productos especificos para

atender las diversas necesidades en € Pais.

Es asi que la banca publica en el Ecuador en los dltimos afios ha evolucionado de
maneraimportante, y con ello sus sistemas de informacion se han ido adaptando alos
nuevos requerimientos y necesidades del mercado, los que permiten dar el soporte a
los proceso del negocio convirtiéndose en un elemento imprescindible y en continuo
desarrollo que soportan las metas y objetivos del negocio, 1o que involucra una ata
responsabilidad para sus directivos, |os mismos que requieren tener certeza de que la
informacion critica sobre la que sustentan sus decisiones es confiable, seguray esta

disponible cuando se necesita.

En tal virtud, la banca publica est4 obligada a considerar la importancia de la
gestion de riesgos con €l fin de precautelar su exposicion a agun evento externo que
pueda llegar a afectar el normal desenvolvimiento de sus actividades, por ello han
adoptado normas y politicas tendientes a gestionar € riesgo para minimizar la
posibilidad de que estos se produzcan y generen pérdidas econdmicas, pérdida en la

reputacion y credibilidad.
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De igua forma, organismos de control como la Superintendencia de Bancos y
Seguros y la Contraloria General del Estado, conscientes de la necesidad de
minimizar el impacto de los riesgos, han emitido en los Ultimos afios requerimientos
dirigidos a las entidades financieras, orientados a fortalecer la gestion de los riesgos

y e control interno en el ambiente tecnol 6gico.

Bajo este esquema, este estudio tiene como finalidad desarrollar una guia de
auditoria basada en riesgos que permita determinar en la banca publica las
debilidades y vulnerabilidades en las tecnologias de informacién a la que se
encuentra expuesta y que se consideren con mayor riesgo, con el propésito de aplicar
mecanismos de control interno que permitan tomar medidas preventivas, basados en
las normas y resoluciones establecidas por la Contraloria General del Estado y la
Superintendencia de Bancos, para evaluar e cumplimiento de la normativa vigente
respecto ala Tecnologia de Informacion, y utilizando estdndares y mejores précticas

de Tl que se considerd para e presente estudio.

La guia de auditoria basada en riesgos a mas de ser un mecanismo de control
interno que permite gestionar de forma adecuada | os riesgos tecnol 6gicos ayudando a
la banca publica a garantizar la calidad, seguridad, confiabilidad y cumplimiento
legal de la informacion para la toma de decisiones, también pretende contribuir al
andisis y aplicacion préctica de la actividad de auditoria interna en los procesos de

gestion de riesgos tecnol 6gicos.

Esta guia pretende establecer un marco de referencia basado en la gestion del

riesgo que sirva de guia para los auditores y Gerentes de Tl con lafinalidad de que
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puedan gestionar manera adecuada | 0s riesgos tecnol 6gicos que se puedan presentar,

considerando que se trata de precautel ar |os intereses financieros de la sociedad.

1.1 Justificacion e Importancia

La gestion de riesgos tecnologicos se ha convertido en un tema de gran
preocupacion e importancia en la banca publica, ya que actualmente constituye la
base fundamental paralaidentificacion, andlisis, evaluacion y tratamiento de riesgos,
lo que ha permitiendo la implementacién de un ambiente de control interno bien
definido con normas y procedimientos que garanticen calidad, confiabilidad y

seguridad de lainformacion.

Es asi que € érea de Auditoria Interna, entre sus funciones, tiene a cargo
determinar el grado de cumplimiento de normasy politicas orientadas ala gestion del
riesgo tecnologico y verificar que existan los controles necesarios que garanticen los
niveles de servicio que la Tl puedan ofrecer, ante lo cual es necesario gque realicen
auditorias periédicas enfocadas a la gestion de la Tl que permitan determinar los

riesgos tecnol 6gicos alos que esta expuesta.

Para esto, la auditoria interna necesita contar con normas, politicas y
procedimientos que les permita evaluar los riesgos tecnoldgicos a los que se
enfrentan y eventualmente poder aertar a la misma, y emitir de ser necesario,
recomendaciones sobre los controles requeridos que ayuden en la prevencion y

deteccidn de riesgos para asegurar una adecuada toma de decisiones.

Por otro lado, deben contar con € personal técnico especializado y conocer sobre

las técnicas y métodos pararedizar las auditorias basadas en riesgos tecnol 6gicos.
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L os aspectos que han sido indicados, forman e conjunto de razones que conllevan
a desarrollo del presente estudio con la finalidad de contar con una guia de auditoria
de Tl basada en riesgos, como marco de referencia para la auditoria en la banca

publica.

El presente proyecto esta dirigido al area de auditoria interna en la banca publica
gue no posea una guia de referencia apropiada a seguir para la gecucion de
auditorias basada en riesgos de TI que contribuya a fortalecer 1a gestion tecnoldgica
delabancapublica, y alaauditoriainternaa ser un marco referencial que simplifica

y mejoralos procesos de auditoria

1.2 Planteamiento del problema

Actualmente las TI’s se han convertido en un habilitador importante dentro de
cualquier Institucion Financiera, incluyendo a la banca publica, e contribuir al
cumplimiento de los objetivos y metas planteadas por |a organizacion, pero al mismo
tiempo su inadecuada gestion, como puede ser € no contar con normas y
procedimientos bien definidos o tener insuficientes controles internos de Tl, pueden
generar riesgos tecnol 6gicos, que si no son gestionados adecuadamente y a tiempo,
podrian impactar las operaciones del negocio, a afectar al cumplimiento de los

objetivos y metas de lainstitucion.

No obstante es donde la auditoria interna tiene gran importancia debido a que son
los encargados de identificar ademas el nivel de exposicion a riesgo a los que se
enfrentan la institucion en & desarrollo de sus actividades y operaciones diarias. Por
lo tanto es relevante que realicen una adecuada planeacion de la auditoria de TI

basadas en riesgos mediante una serie de pasos previos con un conocimiento general
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razonable que permita determinar el tamafio y alcance del &rea a auditar, sus sistemas

Y procesos.

Es asi que a no poseer € area de auditoria interna una guia apropiada a seguir
para e desarrollo de auditorias basada en riesgos de Tl o a no disponer del
conocimiento técnico requerido, los auditores no tendran la capacidad suficiente para
realizar una auditoria de los procesos tecnoldgicos de Tl. Es por €llo que un
escenario negativo pondria en riesgo la continuidad del servicio, lo que traeria como

consecuencia directa la afectacion de |os objetivos institucional es planteados.

Para esto, las é&reas de Auditoria Interna y de Sistemas deben cumplir las
recomendaciones emitidas por los organismos de control como son la
Superintendencia de Bancos y Seguros del Ecuador y la Contraloria General del
Estado, los cuales establecen que € plan anual de la auditoria debe realizarse con un

enfoque "basado en valoracion de riesgos”.

Por otro lado, resulta imprescindible que las auditorias internas, tanto de la banca
privada como de la banca publica, tomen conciencia de la importancia que tiene la
auditoria basada en riesgos, pues permite garantizar € cumplimiento de politicas,
normas y estandares asi como también la aplicacion de controles a ayudar a prevenir
posibles riesgos 0 a minimizar € impacto en caso de ocurrir, brindando mejoras

medibles, eficientes y efectivas de |os procesos rel acionados con lainstitucion.

1.3 Objetivo General
Crear un marco de referencia que contribuya a érea de auditoria interna mediante
la elaboracion de una Guia de Auditoria basada en Riesgos para Tl que permita

realizar auditorias en la banca publica.



1.4 Objetivos Especificos

Desarrollar una guia de auditoria basada en riesgos de Tl que facilite a la
auditoria interna de la banca publica € dirigir, supervisar y revisar 10s procesos
relacionados con |as tecnol ogias de informacién a auditar.

Desarrollar una guia de auditoria basada en riesgos de Tl que contribuya a
mejorar |os procesos de auditoriainterna de T, identificar los riesgos y controles
gue se deben implementar.

Desarrollar procedimientos basados en riesgos tecnoldgicos que permitan
evidenciar e grado de cumplimiento regulatorio sobre las tecnologias de
informacién, requeridas para la administracion del riesgo, basada en normas de
control y auditoria definidas por la Contraloria General del Estado y la
Superintendencia de Bancos 'y Seguros.

Desarrollar una guia que sirva de apoyo para € desarrollo de las auditorias
basadas en riesgos de T, alineados con los estandares y mejores préacticas de Tl

paralagestion deriesgo y control interno.



2 CAPITULOII

21 MarcoTedrico

2.1.1 El SistemaFinancieroen € Ecuador

Actualmente e Sistema Financiero se caracteriza por ser la encargada de la
intermediacion financiera crediticia entre los clientes y la entidad, quienes captan |os
depdsitos y por otro prestan a los demandantes de recursos, constituyéndose asi 1os
bancos en € mayor y méas importante participante del mercado con més del 90% de

las operaciones del total del sistema financiero.

De acuerdo a la estructura de la Ley Genera de Instituciones del Sistema
Financiero, entre uno de sus componentes mas importantes se encuentra la banca
publica.
2.1.1.1 IniciosdelaBanca Publica

A inicios del siglo XX los bancos privados dominaban €l &mbito financiero del
pais, dado que eran los encargados de la emision monetaria y porque de sus créditos
dependian otros sectores de la economia, siendo e Estado uno de los grandes

deudores de los bancos privados.

Bajo este contexto € Estado inicia la creacion de las instituciones financieras o
bancos publicos para enfrentar los problemas que podian llegar a generarse en la
sociedad o realidad econdmica, y que serian modificadas a lo largo de los afios,
adapténdose a nuevos modelos econdmicos, sectores y productos especificos para

atender |as diversas necesidades que se presentaban en el Pais.
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Es asi que hoy en dia los bancos publicos en el Ecuador estan enfocados a la
cobertura de sectores estratégicos como € productivo, infraestructura, pequefios y
micro empresarios, entre otros, apoyados principamente por las tecnologias de

informacion e infraestructura tecnol dgica.

En laactualidad 1a Banca Publica esté constituido por 5 entidades financieras:

e Banco del Estado (BEDE)

e Banco Ecuatoriano de la Vivienda (BEV)
e Banco Nacional de Fomento (BNF)

e Corporacién Financiera Nacional (CFN)

e Banco del Instituto Ecuatoriano de Seguridad Social (BIESS)

No incluye al Instituto de Crédito Educativo y Becas (IECE), institucién dedicada

exclusivamente ala colocacion de cartera hacia la educacion.

2.1.1.2 AndlisisdelaBanca Publica con Otras|nstituciones Financier as.

De acuerdo a los datos financieros publicados a través dd sitio web de la
Superintendencia de Bancos y Seguros (SBS) hasta e mes de diciembre de 2012, la
banca publica del pais tuvo un crecimiento en sus principales componentes como
activos, pasivos, patrimonio, cartera y depdsitos de los clientes mostrando niveles
significativos de participacion e inyectando grandes cantidades de dinero en los

diferentes sectores de la economia ecuatoriana.

Al comparar |a banca publica con otras Instituciones Financieras como |os Bancos

Privados, Mutualistas y Cooperativas, segun la SBS, la participacion de activos de la
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Banca Publica (Figura No.1) ha ido en aumento llegando a 16%, para los Bancos

Privados del 72%, paralas Mutualistas del 1% y paralas Cooperativas € 11%.

Banca Pblica, 16% _/ ‘

Cooperstves, 11%

Banca Privada, 72%

Figura No. 1. Comparacion de Activos de las Instituciones Financieras

Mientras que en los pasivos (Figura No.2), se evidencia que los porcentges de
participacion en la Banca Publica es del 13%, de la Banca Privada € 75%, de las
Cooperativas e 10% y de las Mutualistas €l 2%, |o que indica que los porcentajes en

banca publica han ido aumentando.

Cooperativas, 10%

Mutualistas, 2%

Banca Pablica, 13%

Banca Privada, 75%

Figura No. 2. Comparacion de Pasivos de las Instituciones Financieras
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En lo que respeta a Patrimonio (Figura No.3) los porcentajes de participacion de

la banca publica es del 35%, de la banca privada del 53%, las mutualistas del 1% y
las cooperativas del 11%. Asi, la banca publica es € segundo sector financiero en

crecimiento de Patrimonio después de la banca privada.

Cooperativas, 11%

Mutualistas, 1%

T

Banca Publica, 35% Banca Privada, 53%

Figura No. 3. Comparacion de Patrimonio de las Instituciones Financieras

En cuanto ala evolucion de la cartera crediticia Unicamente entre la banca pablica

y la banca privada en los Ultimos seis afios se puede observar las variaciones

crediticias, segun laTablaNo. 1.

Tabla No. 1. Tabla de variacion de la Cartera Crediticia

CRECIMIENTO DE LA CARTERA CREDITICIA

Periodo Banca Publica Banca Privada
2007-2008 28% 56%
2008-2009 -3% 42%
2009-2010 21% 33%
2010-2011 20% 8%

2011-2012 14% 8%




11
Pese a que € porcentagje de crecimiento de la cartera crediticia en los dos ultimos
afios no ha sido significativo, se puede decir que su crecimiento ha sido mas rapido

gue la banca privada (FiguraNo.4).

160%

e Y5 Privada 147%
140% == 2%Publica
120%

100% —

46%

25%

0%

2007-2008 2008-2009 2009-2010 2010-2011 2011-2012

Figura No. 4. Crecimiento de la Banca Publica frente a la Banca Privada

Con e andlisis realizado se puede decir que las instituciones que tienen mayor
participacion en e sistema financiero son los bancos, considerandose a la banca
publica como unos de los sectores financieros més fuertes, debido a su participacion

y crecimiento en el desarrollo socia, econdmico y financiero del pais.

Cabe destacar que e crecimiento de la banca publica en activos, pasivos,
patrimonio y cartera crediticia se ha logrado también por e gran aporte de las
tecnologias de informacion, lo gue ha permitido aumentar la confianza de |os clientes

debido a su estabilidad financiera

Por lo antes mencionado, es indispensable que la banca publica disponga de
mecanismos de control que permita identificar y mitigar los riesgos tecnolgicos a

los que puede estar expuesta a través de la implementacion de medidas de seguridad
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y procesos de auditoria que permitan evidenciar €l estado en que se encuentran las
tecnol ogias de informacién, asi como e cumplimiento regulatorio establecido por los

organismos de control referentes a riesgos en las tecnologias de informacion.

2.1.1.3 LasTecnologiasde Informacion y la Banca Pablica

Con € crecimiento de la banca publica, las Tl han cobrado méas importancia,
puesto que aportan al cumplimiento de los objetivos institucionales a ofrecer sus
servicios de forma efectiva y eficiente, o que les ha permitido competir con éxito en

e mercado financiero.

A través de la innovacion de las Tl en la banca publica se ha logrado el
mejoramiento en las operaciones y servicios que ofrecen, tales como créditos,
transacciones en linea, cajeros automaticos, banca movil, cuentas corrientes y de
ahorros, entre otros, por lo que es necesario garantizar la fiabilidad de sus
operaciones a través del manejo adecuado de la informacion y las tecnologias que lo

soportan considerando una adecuada gestion del riesgo.

En este sentido, la banca publica se encuentra sujeta a control y regulacion de la
Superintendencia de Bancos y Seguros y de la Contraloria General del Estado las
mismas que realizan evaluaciones y revisiones especiales también a las tecnologias
de informacién. Dichas entidades cuentan con leyes, reglamentos, resoluciones y

normativas parael cumplimiento regulatorio enlasTI.
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2.1.2 LasNormasdeAuditoria Generales
2.1.2.1 Normasde Auditoria Establecidos por los Organismos de Control.

Entre las normas de auditoria interna establecidas por la Superintendencia de
Bancos y Seguros, se emitié el 20 de octubre del 2005 la Resolucién No. JB-2005-
834 (Ver anexo No.1) que modifica la norma sobre Gestion de Riesgo Operativo en
donde indica una serie de disposiciones que obligan a las instituciones del sistema
financiero a establecer los lineamientos que deben cumplir para garantizar la
continuidad del negocio ocasionado por fallas o insuficiencia de procesos, personas,
tecnologias de informacién y eventos externos, complementada posteriormente con
la Resolucion No. JB-2012-2148 de 26 de abril del 2012 (Ver anexo No. 2) sobre
seguridad en canales electronicos, cgeros automaticos, Puntos de venta (POS 'y PIN

Pad), Banca Electrénicay Banca Movil, entre otros.

Ademés las normas de auditoria indican que una de las funciones del auditor es
también redlizar Auditorias Basadas en Riesgos, las cuaes se enuncia en la

Resolucion No. JB-2010-1549 del 21 de Enero de 2010 (Ver anexo No. 3).

Entre las directrices que establece la Superintendencia de Bancos y Seguros en lo
que se refiere a Auditoria Basada en Riesgos, las instituciones financieras seran
auditadas dependiendo del grado de madurez alcanzado por la Institucién respecto a
la gestion del riesgo, es decir que si €l érea objeto a ser auditada cuenta con un
adecuado sistema de gestién de riesgos, |a auditoria basada en riesgos puede confiar
en su evaluacion de riesgos que la propia ingtitucion ha realizado siempre y cuando
esté acorde a las necesidades de |a auditoria a efectuarse, caso contrario la auditoria

debera desarrollar su propio método de evaluacion de riesgos.
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Ademés la norma dispone que la unidad de auditoria interna de la institucion
financiera cuente con un auditor de sistemas, que tenga el conocimiento y expertise
necesarios para e cumplimiento de sus funciones, e mismo que debe estar

encaminado a cumplimiento de los objetivos de la organizacion.

En este sentido la norma indica que como funcion del auditor interno, referente a
las tecnologias de informacion, esta el evaluar 10s recursos informaticos y sistemas

de informacion con el objetivo de:

e Evidenciar s son adecuados para proporcionar informacién oportuna y
suficiente para latoma de decisiones
e Identificar laexposicion a riesgo

e Vaerificar que cuente con medidas de seguridad

Para las actividades de las auditorias internas en las Instituciones del Sistema
Financiero se aplicaran lo mencionado en el articulo 20 de la Resolucién JB-2010-

1549 (Ver anexo No. 3) que establece que:

“En lo que no se opongan a lo previsto en la normativa de la Superintendencia de
Bancos y Seguros seré de aplicacién las normas internacionales para el Ejercicio
Profesional de la Auditoria Interna, asi como del Codigo de Etica emitidos por

The Institute of Internal Auditors (11A).

En e caso de los auditores de sistemas, se tomardn en consideracion las
directrices de auditoria previstas por € Information Systems Audit and Control

Association (ISACA)”, que se detallan en el anexo No. 4.
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Por otro lado, la Contraloria Genera del Estado, con el propdsito de asegurar la
correcta y eficiente administracion de los recursos y bienes de las entidades y
organismos del sector publico, € 14 de diciembre del 2009 bgjo Registro Oficial
N0.87 emiti6, las Normas de Control Interno para las Entidades, Organismos del
Sector Publico y Personas Juridicas de Derecho Privado que dispongan de Recursos
Publicos, que contiene laNorma 410 referente alas Tecnologias de Informacion (Ver
anexo No. 5), las mismas que deben cumplir las entidades sujetas a control,
referente a politicas, procedimientos, planes estratégicos, infraestructura,
seguridades, planes de contingencia, mantenimiento de las aplicaciones, soporte,

entre otras.

2.1.2.2 Métodosde Gestion y Evaluaciéon de Riesgos

2.1.2.2.1 Marco de Gestion de Riesgosde | T (MAGERIT)
(Ministerio de Hacienda y Administraciones Publicas, 2012)

MAGERIT es una metodologia de Andlisis y Gestion de Riesgos de los Sistemas
de Informacion que implementa € Proceso de Gestién de Riesgos dentro de un
marco de trabgjo para que los 6rganos de gobierno decidan, considerando €l riesgo
en el uso de tecnologias de informacién para lograr |os objetivos institucionales |os
cuales deben ser gestionados de manera adecuada con medidas de seguridad que

sustenten la confianza de los usuarios en |os servicios prestados.

MAGERIT es de interés para quienes trabajan con informacion digital y sistemas
de informacion y cuya informacion sea critica, permite valorar €l riesgo a que estan

expuestos es esencial para poder gestionarlos.

MAGERIT persigue los siguientes objetivos:
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e Concienciar alos responsables de lainformacion de la existencia de riesgos y
la necesidad de gestionarlos.

e Ofrecer un método sistemético para analizar los riesgos que impliquen € uso
delasTI.

e Identificar los riesgos y planificar el tratamiento oportuno para mantener
estos bajo control.

e Preparar a la organizacion para afrontar procesos de evaluacion, auditoria,

certificacion o acreditacion.

2.1.2.2.1.1 Analisisy Gestion de Riesgos

El andlisis y € tratamiento del riesgo son parte de la actividad continua de la
Gestion de Seguridad y son necesarias cuando una organizacion dispone de sistemas
de informacién y comunicaciones que permitira tomar decisiones de gestién y

asignar recursos con perspectiva, sean estas tecnol égicas, humanas o financieras.

El andlisis de riesgos permite determinar como es, cuanto vale y cuan protegido se
encuentra un sistema de informacion. Proporciona un modelo en términos de activos,

amenazas y controles, y es el fundamento para controlar las actividades.

Efectuar un andlisis de riesgos requiere de mucho trabajo, coordinacion y es muy
costoso, debe ser judtificada y planificada. Generar un mapa de activos y su
valoracion requiere de la colaboracion de muchos perfiles, desde los técnicos hasta la
Gerencia. Implica uniformizar € criterio de todos los participantes para llegar a un
consenso. Como puede existir una gran cantidad de datos, la forma de afrontar esta
complgjidad es concentrarse en las mas importantes (maximo impacto, maximo

riesgo) y omitir lo que no esimportante.
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MAGERIT considera dos grandes tareas arealizar:

a) Analisis del riesgo que permite determinar lo que la organizacion dispone y
estimar 1o que podria suceder

b) Tratamiento del Riesgo que permite organizar las acciones de defensa contra
algin incidente que podria suceder y seguir operando en las mejores

condiciones, asumiendo un nivel residual.

El Andlisis de Riesgo considera:

e Losactivos o elementos de |os sistemas de informacion,
e Lasamenazas 0 lo que podria sucederles alos activos 'y

e Los controles que son las medidas dispuestas para mitigar |os dafios.

Con estos elementos definidos se puede estimar € impacto de lo que podria

suceder, y € riesgo de lo que podria ocasionar.

2.1.2.2.1.1.1 Método de Andlisisde Riesgo

El andlisis de riesgos para determinar €l nivel de riesgo efectla los siguientes

pasos:

1. ldentificar los activos criticos para la institucion, su interrelacion y su valor,
suponiendo & costo que tendria su degradacion.

2. ldentificar las amenazas ala que estan expuestos estos activos

3. Determinar los controles dispuestos y € nivel de efectividad frente al riesgo

4. Estimar € impacto como consecuencia de la materializacion de la amenaza

5. Estimar € riesgo, que es el impacto que ocasionaria de acuerdo ala frecuencia de

ocurrencia de la amenaza.
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La figura No.5 muestra la relacion existente entre los activos, amenazas, riesgo e

impacto que intervienen parael andisis de riesgo.

estan expuestos a T
activos

Interesan por su

amenazas ' . _

causan una cierta e

_impacto _

con una cierta —

~probabilidad

" riesgo

Figura No. 5. Elementos de analisis de riesgo potenciales.

(Ministerio de Hacienda y Administraciones Publicas, 2012)

2.1.2.2.1.1.1.1 Activos

Los activos esenciales son lainformacion que manegja 'y 1os servicios que presta'y
estos dependen de otros activos incluidos las personas. Un activo interesa por |o que
vale, no por lo que cuesta y la valoracion se ve desde la perspectiva de la necesidad
de proteger, pues mientras mas valioso es un activo, mayor nivel de proteccion se

reguerira para este activo.

2.1.2.2.1.1.1.2 Amenazas

Cada activo puede estar sujeto a diversas amenazas y estas pueden ser de tipo:
natural, del entorno (de origen industrial), defecto de las aplicaciones, causadas por

personas de forma accidental, causadas por personas de forma deliberada.

Cuando € activo es victima de una amenaza, no se afecta en toda su dimension, ni
en la misma cuantia, entonces hay que valorar su influencia en el valor del activo

respecto ala
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Degradacion: cuan perjudicado resultaria el valor del activo, es decir, mide el

dafio causado por un incidente en e supuesto de que ocurriera, y

Probabilidad: cuan probable o improbable es que se materiaice la amenaza, es
decir, la ocurrencia, y es mas dificil de determinar y expresar, por lo que se lo

hace cualitativamente a través de una escala nominal como la expresada:

Cuadro No. 1. Escala Cualitativa de valores

MA Muyadta Cas seguro Facil

A Alta Muy alto Medio

M  Media Posible Dificil

B Baa Poco probable  Muy dificil
MB Muybga Muyraro Extremadamente dificil

Determinacion del Impacto Potencial
Conociendo €l valor de los activos y la degradacion que ocasionan las amenazas

se puede determinar el impacto que tendrian estas sobre €l sistema.

Se debe considerar ademés la dependencia entre activos, puesto que las amenazas

suelen estar presentes en todos | os activos.

Determinacién del Riesgo Potencial

Una vez conocido e impacto de las amenazas sobre los activos, se puede
determinar €l riesgo considerando Unicamente la probabilidad de ocurrencia. El
riesgo depende directamente del impacto y la probabilidad, pudiendo distinguir

zonas a considerar para el tratamiento del riesgo (FiguraNo. 6):

Zona 1: Riesgos con alta probabilidad y alto impacto
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Zona 2: Franja amarilla, cubre un amplio rango desde situaciones

improbables y de impacto medio
Zona 3: Riesgos improbables y de bajo impacto

Zona 4: Riesgos improbables pero de muy alto impacto

impacto
A

>
-

probabilidad

Figura No. 6. Elriesgo en funcién del impacto y la probabilidad.

(Ministerio de Hacienda y Administraciones Publicas, 2012)

2.1.2.2.1.1.1.3 Controles

Pueden existir amenazas que se controlan simplemente con la organizacién dentro
de lainstitucion, otras que regquieren elementos técnicos, otras con seguridad fisica, y

otras con politicas.

Ante la cantidad de controles que pueden existir se deben hacer una seleccion de

las més rel evantes considerando | os siguientes aspectos:

1. Tipo de activos a proteger
2. Dimension de seguridad que requiere proteccion
3. Amenazas de las que se necesitan proteger

4. S existen controles alternativos.
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Ademas, se debe establecer un principio de proporcionalidad y tener en cuenta:

1. El mayor o menor valor propio o acumulado de un activo, tomando
Unicamente |os més valiosos.

2. Lamayor o menor probabilidad de que una amenaza ocurra, considerando |os
riesgos mas importantes.

3. Lacoberturade riesgo que proporcionan los controles alternativos.

Todo esto conlleva a excluir ciertos controles de todo € conjunto y analizar si no
aplica cuando su aplicacion no es técnicamente adecuada a tipo de activos que se
van a proteger o no se justifica cuando aplica pero es desproporcionada respecto a

riesgo que tenemos que proteger.

El efecto de los controles se nota cuando:

¢ Reducen la probabilidad de las amenazas, o

e Reducen € dafo ocasionado

El cuadro de abgjo indica el efecto de los tipos de proteccion que se pueden

aplicar.
Cuadro No. 2. Tipo de Controles
(Ministerio de Hacienda y Administraciones Publicas, 2012)
EFECTO TIPO
Preventivas Preventivas
Disuasorias
Eliminatorias
Reducir la degradacion Minimizadoras
Correctivas
De recuperacion
Consolidan €l efecto de las deméas De monitorizacion
De deteccion

De concienciacion
Administrativas
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a) Eficaciadelaproteccion
Los controles estén caracterizados por su eficacia frente al riesgo que pretenden
proteger. Los controles son eficaces cuando combina el punto de vista técnico y

el de operacion de los controles.

Desde e punto de vista técnico:
e Estécnicamente adecuado para enfrentar e riesgo que protege

e Seempleasiempre
Desde el punto de vista de operacion

e estaperfectamente desplegada, configurada'y mantenida
e existen procedimientos explicitos de uso normal y en caso de incidencias
e |losusuarios estan formados y concienciados

e existen controles que notifican de posibles fallos

2.1.2.2.1.1.1.4 Impacto Residual

Una vez aplicados los controles, e sistema queda en una situacion de posible
impacto denominado impacto residual, es decir se ha modificado €l impacto desde un

valor potencial aun valor residual.

Para calcular e impacto residual, como no ha cambiado e valor de los activos,
sino Unicamente la magnitud de la degradacion, se debe repetir los caculos con €

nuevo nivel de degradacion.
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2.1.2.2.1.1.1.5 Riesgo Residual
Con € conjunto de controles desplegados, € sistema queda en una situacion de
riesgo que se denomina riesgo residual, es decir, se ha modificado €l riesgo desde un

valor potencial aun valor residual.

Para calcular el riesgo residual, como no ha cambiado €l valor de los activos, sino
anicamente la magnitud de la degradacion y la probabilidad de las amenazas, se debe

repetir los calculos con € impacto residual y la probabilidad residual de ocurrencia.

La magnitud de la degradacién se toma en consideracion en el calculo del impacto
residual. La magnitud de la probabilidad residual tomando en cuenta la eficacia de

|os controles.

2.1.2.2.1.1.2 Formalizacion delas actividades

Este conjunto de actividades persigue:

e Realizar un modelo de valor del sistema, identificando y valorando los activos
relevantes.

e Efectuar un mapa de riesgos del sistema que identifique y valore las amenazas
sobre | os activos rel evantes.

e Efectuar e reconocimiento de la situacion actual de los controles

e Evauar el impacto sobre & sistema tanto potencial como residual

e Evaluar € riesgo sobre € sistema tanto potencial como residual

e Notificar a las areas de mayor impacto y/o riesgo a fin de que puedan tomar

las decisiones adecuadas para su tratamiento.
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El andlisis de riesgos se debe efectuar mediante el desarrollo de las siguientes

tareas:

Determinacion de los activos.- Identificar los activos relevantes en e sistema a
analizar por tipo de activo, relaciones entre ellos determinando las dimensiones de

seguridad que son importantes y valorando esta importancia

Determinacion de las amenazas.- |dentificar las amenazas relevantes del sistema

por probabilidad y dafio que podria ocasionar. Aqui se obtiene el mapa de riesgos.

Determinacion de los controles.- Identificar 1os controles existentes utilizados en
el sistema a analizar de acuerdo a la eficacia frente a las amenazas que se desean

mitigar.

Estimacion del estado de riesgo.- Procesar todos los datos recopilados de las
actividades previas para estimar €l impacto y riesgo; y determinar deficiencias y

debilidades en €l sistema de controles.

2.1.2.2.1.1.3 Documentacion

Permite mantener documentada todas las actividades realizadas y sus resultados,
que pueden ser entrevistas, estadisticas, observaciones de expertos y andistas,
informacion existente a utilizar, documentacion auxiliar, Informes y evaluaciones

anteriores.

En la documentacion debe incluir el modelo de valor, mapa de riesgos, evaluacion
de controles, declaracion de aplicabilidad, informe de insuficiencias o

vulnerabilidades, estado del riesgo.
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2.1.2.2.1.1.4 Proceso de Gestion de Riesgos
Cuando se han determinado los impactos y los riesgos a los que esta expuesto €l
Sistema, se deben decidir sobre las acciones a tomar en base a diversos factores

como:

e Lagravedad del impacto y/o riesgo
e Lalegidacion alaque esté obligadaacumplir la organizacion.

e Losreglamentos a cumplir por parte de la organizacion

Y estas acciones llevan a otorgar una calificacion de riesgo en la que puede ser:

1. Critico.- cuando requiere atencién urgente

2. Grave.- cuando requiere atencion

3. Considerable.- que puede ser analizado para darle un tratamiento

4. Aceptable.- no se toman accionesy se acepta como tal. Para ello se considera
si €l riesgo o impacto residual es asumible, €l costo de los controles es mucho

mayor respecto al impacto o riesgo residual.

El resultado del andlisis de riesgo es solamente un andisis. Con estos datos se

efectuaran |os siguientes pasos.

1. Evaluacion

2. Tratamiento

La Figura No.7 muestralas acciones atomar luego de analizar |os riesgos.
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-{ estudio de los riesgos ] [ revision periddica J

se acepta
| punto de decisién - *

se estudia mejor

’{ monitorizacion continua

se trata

estudio coste [ beneficio

OPCIONES:

* se evita

* se mitiga:
-+ se reduce la probabilidad
» se acota el impacto

* se comparte

Figura No. 7. Acciones a tomar luego del andlisis de riesgos.

(Ministerio de Hacienda y Administraciones Publicas, 2012)

2.1.2.2.1.1.4.1 Evaluacién

Interpretacién de los val ores de impacto y riesgos residuales

Impacto y riesgos residuales son una medida del estado actual entre lainseguridad
potencial y los controles adecuados que podrian reducir €l impacto y riesgos a
valores aceptables. El valor residual eslarelacion de lo que se deberia hacer y no se

ha hecho.

2.1.2.2.1.1.4.2 Aceptacion de riesgo

La organizacién debe determinar € nivel de impacto y riesgo aceptables, es decir,
debera aceptar |a responsabilidad de la falta o carencia de controles adecuados. Los
niveles de aceptacion pueden ser aplicables por activos o la agregacién de activos.
Cualquier nivel de impacto y/o riesgo es aceptable si este es conocido y aceptado

formalmente por |os interesados o stakeholders.
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2.1.2.2.1.1.4.3 Tratamiento

El tratamiento a aplicar |o deciden los interesados o stakeholders y para ello tiene

dos opciones:

e Reducir € riesgo residual o

e Ampliar €l riesgo residual

2.1.2.2.1.1.4.4 Estudio cuantitativo de costo-beneficio

No se puede invertir en controles mas ala de lo que costaria o que queremos
proteger, pero a veces esto no ocurre asi tanto por la parte del calculo del riesgo

como por € célculo del costo del control

2.1.2.2.1.1.4.5 Estudio cualitativo de costo-beneficio

En lareaizacion de un andlisis cualitativo aparecen intangibles que dificultan €

célculo numérico. Los intangibles pueden ser:

e Reputacion o imagen

e Competencia con otras organizaciones

e Cumplimiento normativo que puede ser obligatorio o voluntario
e Capacidad de operar

e Productividad

2.1.2.2.1.1.5 Formalizacion delas Actividades

2.1.2.2.1.1.5.1 Roles y funciones

En e proceso de gestion de los riesgos pueden aparecer varios actores con

diferentes funciones y responsabilidades como:
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e Organos de Gobierno
e Direccion gecutiva

e Direccion operacional

Ademas se pueden identificar ciertos roles que estaran involucrados para €

proceso de gestion de riesgos como:

e Responsable delalnformacion

Responsable del servicio

Responsable de la seguridad

Responsable del sistema

Administradores y operadores.

Para ello se utiliza la matriz RACI que sirve para asignar responsabilidades y se
usa en la gestion de proyectos para relacionar actividades con recursos, logrando que

cadatarea se asigne a una personao area.

2.1.2.2.1.1.5.2 Contexto

Se debe documentar todo € ambiente externo a la organizacién que puede ser
cultural, social o politico. También se debe identificar las leyes y cumplimiento de

las observaciones por parte de |as entidades de control.

2.1.2.2.1.1.5.3 Criterios

L as estimaciones deben ser |0 mas objetivas posible puesto que multiples aspectos
relacionados con 10s riesgos son objeto de estimaciones. Ademés conviene establecer

escalas paravalorar:

¢ Requisitos de seguridad de lainformacion
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e Requisitos de disponibilidad de los servicios
e Laprobabilidad de amenazas

e Consecuencias de un incidente de seguridad

2.1.2.2.1.1.5.4 Decision de tratamiento

Existen varias formas de reducir el riesgo como:

e Eliminar € riesgo eliminando |as causas

e Reducir o limitar e impacto

e Reducir laprobabilidad de que una amenaza se materialice
e |Implantar nuevos controles o0 mejorar los ya existentes

e Contratar seguros de cobertura

2.1.2.2.1.1.5.5 Comunicacion y consulta.

Es necesario entender para qué se requiere € sistemay la manera de utilizarlo. Se

debe interactuar con varios actores como:

e Losdrganos de gobierno y decision
e Losusuariosy técnicosdel sistema

e Los proveedores

2.1.2.2.1.1.5.6 Seguimiento y Revision

Es necesario que |os sistemas estén bajo monitoreo permanente y se debe preparar
un sistema de deteccion de posibles incidentes. Como resultado de esto se pueden

disponer de indicadores que ayudaran ala evaluacion del riesgo.
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2.1.2.2.2 1SO/EC 27005 Sistema de Gestion de Riesgos

(International Standards Organization, 2008)

Lainformacion eslo méasimportante paralas organizaciones, por lo cual requiere
estar protegida de cualquier amenaza, sea esta interna o externa, que pueda poner en
peligro alas empresas tanto publicas como privadas. Esta debe protegerse através de
la implantacion de nuevas y mejores medidas de seguridad para que cuaquier

negocio logre sus objetivos empresariales y garantice el cumplimiento legal.

Actualmente las empresas se enfrentan a un alto nimero de riesgos procedentes de
varios origenes, entre ellos, nuevos negocios (redes sociales, e-mailing, B2B) y
nuevas herramientas (Cloud Computing, Mobility, BY OD) utilizadas por las Tl, las
cuales deben aplicarse hacia los objetivos organizacionales, garantizando la

confidencialidad, integridad y disponibilidad de lainformacién critica.

La base del Sistema de Gestion de Seguridad de la Informacion es e andlisis y
gestion de los riesgos basados en procesos de servicios de Tl. Este andlisis es Util
para evaluar y controlar los riesgos de los sistemas de informacion. Asi, estos
procesos se fundamentan en los activos de Tl que soportan 1os mismos. Una vez
evaluados los riesgos y aplicados |os controles necesarios, queda un efecto residual e

cual puede ser aceptado 0 no y deberd ser revisado periddicamente.

El Andlisis de Riesgos es una herramienta muy importante gue permite identificar
las amenazas a la que estdn expuestos los activos, estimar la periodicidad de

ocurrenciay valorar el impacto que tendria esta ocurrencia.
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LaNorma ISO/IEC 27005 del sistema de Gestion de Riesgos parala Seguridad de
la Informacion proporciona recomendaciones y lineamientos de métodos y técnicas

de evaluacion de riesgos.

1. Valoracion del Riesgo parala Seguridad dela Informacion

Descripcion dela Evaluacion del Riesgo

Es importante definir e proposito de la Gestion del Riesgo parala Seguridad de la
Informacién, puesto que influye en todo el proceso, y particularmente, al
establecimiento del contexto. Para establecer e contexto se requiere de toda la
informacion que es pertinente acerca de la organizacion. Con ello se pretende
establecer los criterios basicos para la gestion del riesgo para la Seguridad de la
Informacién, definir el alcancey los limites y establecer una adecuada organizacion

paraoperarla.

El principal proposito de la evaluacion del riesgo es determinar qué podria
suceder para ocasionar una pérdida potencial y entender cdmo, donde y por qué

ocurriria. Paralograr este prop0sito es necesario realizar estas actividades:

Anadlisisdel Riesgo

Los activos de informacidn deben ser evaluados para identificar su impacto en la
organizacion. Para ello se debe redlizar un andlisis para determinar qué activos estan
bajo riesgo. Se debe decidir sobre € riesgo aceptable en la organizacion y los

controles aimplementar paramitigar € riesgo.

En e proceso de andlisis de riesgo se deben seguir |0s siguientes pasos:
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a) ldentificar el riesgo
b) Estimar € riesgo

c) Evauar € riesgo

I dentificacion del Riesgo

Un evento es considerado un riesgo Si existe asociado a € un grado de
incertidumbre. El valor de un activo puede variar con €l transcurso del tiempo,
por tanto se debe identificar el riesgo como tal, y no sus causas o0 efectos. Para
ello se deben realizar |as siguientes actividades:

a) ldentificar los activos

b) Identificar |las amenazas

c) ldentificar los controles existentes

d) ldentificar las vulnerabilidades

e) ldentificar las consecuencias

El resultado de esta actividad es una lista de escenarios de incidentes con sus
consecuencias relacionadas con |os activos y procesos del negocio.

Estimacion del Riesgo

La estimacion de riesgo se puede redlizar con diferentes grados de detalle
dependiendo de la criticidad de los activos, las vulnerabilidades conocidas e
incidentes anteriores que pudieron haber involucrado ala organizacion.

El andlisis debe ser consistente con los criterios de evaluacion del riesgo
desarrollados en el establecimiento del contexto. Las actividades a desarrollar en

esta etapa son:
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a. Evaluacién de las consecuencias
b. Evauacion delaprobabilidad de incidentes
c. Nivel de estimacion de riesgo

c) Evaluacion del Riesgo

Para comprender los efectos de los eventos adversos que se podrian
presentar en una organizacion, es indispensable establecer una relacion entre
los escenarios de riesgos de Tl y € impacto a la organizacion que estos

generarian.

Para evaluar los riesgos, las organizaciones deben comparar 10s riesgos
estimados con los criterios de evauacion de riesgos definidos en €
establecimiento del contexto para la gestion adecuada del riesgo en la
seguridad de lainformacion internay externa 'y deben tomar en consideracion
los objetivos de la organizacion y los puntos de vista de |os stakeholders. Las

decisiones se basan principalmente en el nivel de aceptacién del riesgo.

Laevaluacion de riesgos se realiza siempre en méas de unaiteracion, donde
en la primera se determinan los riesgos atos y en las iteraciones posteriores,
se determinan riesgos principales y tolerables. Esta evaluacion de riesgos se
realiza periodicamente y los factores que determinan el grado de riesgo son a

menudo:

Probabilidad

Impacto

Ocurrencia

Urgencia
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e Dependencia

Laevaluacion del riesgo requiere de 4 puntos:

1. El estudio de las vulnerabilidades, amenazas, probabilidad e impacto
donde los resultados de estas evaluaciones son utilizados para desarrollar
los requerimientos de seguridad y sus especificaciones.

2. Estimar € efecto y establecer € grado de aceptacion mediante e proceso
de evaluacién de estas amenazas y vulnerabilidades.

3. La identificacién de los activos que podrian resultar afectadas por las
amenazas y vulnerabilidades.

4. Andlisis de los activos y las vulnerabilidades para establecer las
probabilidades de ocurrencia y el estimado de la ocurrencia de ciertos
eventos.

El resultado de esta accion es unalista de los riesgos con prioridad de acuerdo

con los criterios de evaluacion del riesgo, con relacion a los escenarios de

incidentes que llevan atales riesgos.

2. Tratamiento del Riesgo

En esta etapa se debe seleccionar los controles y debe definirse un plan para el

tratamiento del riesgo.

Laopcidn para el tratamiento del riesgo se selecciona basada en € resultado de la
evauacion dd riesgo, € costo esperado para implementar estas opciones y los

beneficios esperados como consecuencia de ellas.

Existen 4 opciones paratratar 10s riesgos:
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1. Reducir
2. Aceptar
3. Evitar
4. Transferir

a) Reducir € Riesgo

Esta accion debe reducir e nivel de riesgo mediante la seleccion de controles
de modo que € riesgo residual, en las siguientes iteraciones se pueda evaluar

como aceptable.

Es recomendabl e sel eccionar controles adecuados y justificados que satisfagan
los requisitos identificados en la evaluacion y tratamiento del riesgo. Para la
seleccidn de los controles se debe considerar € tiempo para laimplementacion de
los controles y ponderar € costo de adquirir, implementar, administrar, operar,
monitorear y mantener los controles contra el valor de los activos que se

protegen.

De igual manera se debe tener en cuenta los criterios de aceptacion del riesgo

asi como requisitos legales y reglamentarios.

b) Aceptar €l Riesgo

Si e nivel de riesgo satisface |os criterios para su aceptacion, no es necesario
implementar controles adicionales y € riesgo como tal se acepta. Se aceptara los
riesgos siempre y cuando ellos satisfagan claramente las politicas de la
organizacion y los criterios para la aceptacion de |os riesgos, asi como requisitos

legales y reglamentarios.
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c) Eliminar e Riesgo

Cuando los riesgos identificados se consideran muy atos, o si los costos para
implementar otras opciones de tratamiento del riesgo exceden los beneficios, se
puede tomar una decision para evitar por completo € riesgo, mediante € retiro de
una actividad o un conjunto de actividades planificadas o existentes, o0 mediante

el cambio en las condiciones bajo las cuales se efectlia tal actividad.

d) Transferir el Riesgo

La transferencia del riesgo involucra la decision para compartir algunos
riesgos con un tercero. La transferencia del riesgo puede crear riesgos nuevos o
reducir los riesgos identificados existentes. Por |o tanto, puede ser necesario el
tratamiento adicional para €l riesgo. La transferencia se puede hacer mediante un
seguro que daréa soporte a las consecuencias o mediante subcontratacion de un
asociado cuya funcién ser4 monitorear e sistema de informacion y tomar
acciones inmediatas para detener un atague antes de que éste produzca un nivel
definido de dafio. Cabe indicar que puede ser posible transferir la responsabilidad
para la gestion del riesgo, pero normamente no es posible transferir la
responsabilidad de un impacto. Los clientes por lo general atribuirdn un impacto

adverso afallas de la organizacion.

3. Aceptacion del Riesgo

Los planes para €l tratamiento del riesgo deberian describir la forma en que los
riesgos evaluados se deben tratar con € fin de satisfacer los criterios de aceptacion

del riesgo. Es importante que los responsables revisen y aprueben los planes
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propuestos para e tratamiento del riesgo y los riesgos residuales resultantes, y que
registren todas las condiciones asociadas a dicha aprobacion. En agunos casos, es
posible que & nivel del riesgo residual no satisfaga los criterios de aceptacion del
riesgo porque los criterios que se aplican no toman en consideracion las

circunstancias predominantes.

No obstante, no siempre es posible revisar |os criterios de aceptacion del riesgo de
manera oportuna. En tales casos, quienes toman las decisiones pueden tener que
aceptar riesgos que no satisfacen los criterios normales de aceptacion y deberian
comentar explicitamente los riesgos e incluir una justificacion para la decision de

hacer caso omiso de |os criterios normales de aceptacion del riesgo.

El resultado de esta actividad es una lista de los riesgos aceptados con la
justificacion para aquellos que no satisfacen los criterios normales de aceptacion de

riesgos de la organizacion.

4. Comunicacion del Riesgo

La comunicacion del riesgo es una actividad para lograr un acuerdo sobre la
manera de gestionar los riesgos al intercambiar y/o compartir la informacion acerca

de los riesgos, entre quienes toman las decisiones y |os stakeholders.

La comunicacion eficaz es importante dado que puede tener un impacto
significativo en las decisiones que se deben tomar y ésta garantizara que aquellos
responsables de la implementacion de la gestion del riesgo y aquellos con derechos
adquiridos comprenden |as bases sobre las cuales se toman las decisiones y € por

gueé se requieren acciones particulares. La comunicacion es bidireccional.
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Las percepciones del riesgo pueden variar debido a las diferencias en las
estimaciones, los conceptos y las necesidades, los problemas y los intereses de los

stakehol ders en cuanto se relacionan con € riesgo.

La comunicacion del riesgo se debe realizar con lafinalidad de:

e Brindar seguridad del resultado de la gestion del riesgo en la organizacion

e Recolectar informacion sobre el riesgo

e Compartir los resultados de la evaluacion del riesgo y presentar el plan para
el tratamiento del riesgo

e Evitar o reducir tanto la ocurrencia como la consecuencia de las brechas en la
seguridad de la informacién debidas a la falta de comprensién mutua entre
quienes toman las decisiones y los stakeholders

e Brindar soporte paralatoma de decisiones

e Obtener conocimientos nuevos sobre la seguridad de lainformacion

e Coordinar con otras partes y planificar las respuestas para reducir las
consecuencias de cua quier incidente

e Da a quienes toman las decisiones y a los stakeholders un sentido de
responsabilidad acerca de |os riesgos

e Megorar laconcienciacion

La organizacion deberia desarrollar planes de comunicacion del riesgo para las
operaciones normales asi como para las situaciones de emergencia. Por lo tanto, la

actividad de comunicacion del riesgo se deberiarealizar de manera continua.
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El resultado de esta actividad es la comprension continua del proceso y los
resultados de la gestion del riesgo en la seguridad de la informacion de la

organizacion.

5. Monitoreoy Revision del Riesgo

Los riesgos y sus factores (el valor de los activos, impactos, amenazas,
vulnerabilidades, probabilidad de ocurrencia, etc.) deben ser monitoreados y
revisados en una etapa temprana con € fin de visualizar la perspectiva completa de

riesgo ante cualquier cambio en € contexto de la organizacion.

Las organizaciones deben garantizar e monitoreo permanente de los siguientes

aspectos:

e Activos nuevos que se han afiadido dentro del alcance de la gestion del riesgo

e Si cambian en los objetivos del negocio, los valores de los activos pueden
modificarse, debido a amenazas nuevas que podrian estar activas tanto fuera
como dentro de la organizacion y que no se han considerado

e La probabilidad de que nuevas vulnerabilidades puedan permitir que las
amenazas | as exploten

e El impacto o las consecuencias de las amenazas evauadas, las
vulnerabilidades y los riesgos en conjunto que dan como resultado un nivel
inaceptable de riesgo

e Incidentes de la seguridad de lainformacién

Las amenazas, vulnerabilidades o cambios en la probabilidad o las consecuencias

pueden variar los riesgos evaluados previamente como riesgos bgjos y éstos se
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deberia considerar independientemente y también todos estos riesgos como un

conjunto, para evaluar su impacto acumulado potencial.

Las actividades de monitoreo del riesgo se deben hacerse de maneraregular y €

tratamiento del riesgo se debe revisar periodicamente.

El resultado de las actividades de monitoreo del riesgo puede ser la entrada para

otras actividades de revision del riesgo.

El monitoreo y revision debe cubrir |os siguientes aspectos:

e contexto legal y regulatorio

e enfoque paralaevauacion del riesgo
e categoriasy vaor delos activos

e criterios ddl impacto

e criterios de evaluacion del riesgo

e criterios de aceptacion del riesgo

e ['ECUrsos Necesarios

La organizacion debe garantizar que los recursos para € tratamiento y la
evaluacion del riesgo estén disponibles continuamente para revisar € riesgo, tratar

las amenazas 0 nuevas vulnerabilidades y asesorar ala Direccion.
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2.1.2.2.3 RISKIT (ISACA, 2009)

Es un documento que forma parte de la Iniciativa de los riesgos de TI de ISACA.
Es un marco basado en un conjunto de principios y guias, procesos de negocios y

directrices ajustados a estos principios.

Este marco es complementario a COBIT, y establece las mejores précticas para
crear un marco para las organizaciones con la finalidad de identificar, gobernar y
administrar los riesgos asociados. En las organizaciones que han adoptado o estan
por adoptar COBIT como & marco de gobierno, se puede utilizar RISK IT para

mejorar la gestion de los riesgos.

RISK IT es una herramienta para la gestion de los riesgos basado en € vaor y
beneficios que la empresa obtiene a través de las iniciativas de TI. El riesgo de TI
considera € riesgo de la empresa que esta asociado con la utilizacién de TI, su

operacion, influenciay la propiedad de Tl.

COBIT gestiona todas las actividades relacionadas con Tl dentro de la
organizacion. En RISK IT, los procesos se relacionan con eventos internos y
externos. Los internos pueden incluir los incidentes operacionales, falencias en los
proyectos, cambios en la estrategia de Tl y las fusiones. En los externos, incluyen
cambios en las condiciones del mercado, nuevos competidores, nuevas tecnologias
disponibles y nuevas regulaciones que pueden afectar a las organizaciones. Estos
eventos, plantean riesgos y una oportunidad para evaluarlos y generar soluciones

oportunas.



42

El modelo de proceso en la gestion de riesgos define actividades claves en

procesos agrupados dentro de tres dmbitos y cada uno con tres procesos y varias

actividades:

1. Gobierno del Riesgo

1. Establecer unavisién comun del riesgo

Redlizar laevaluacion de riesgo de Tl de la organizacion
Proponer umbrales de tolerancia a riesgo de Tl

Aprobar latoleranciaal riesgo de Tl

Alinear alapoliticaderiesgosde Tl

Promover la culturade prevencion de riesgos de Tl

Promover la comunicacion efectiva de los riesgos de Tl

2. Integrar con ERM

Establecer y mantener la responsabilidad de la gestion de riesgos
deTI.

Coordinar la estrategia de riesgos de IT y la estrategia de riesgo
empresarial.

Adaptar las practicas de riesgo de Tl alas préacticas de riesgo de la
empresa.

Proporcionar los recursos adecuados para la gestion de riesgos de
TI.

Ofrecer una garantia independiente sobre la gestién de riesgos.

3. Tomar decisiones conscientes del riesgo

Acordar la gestion para el enfogue de andlisisderiesgos de Tl.

Aprobar el andlisisderiesgosde TI.
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Integrar consideraciones de riesgos de Tl en latoma de decisiones
estratégicas
Aceptar losriesgos de Tl.

Priorizar las actividades de respuesta a riesgo de Tl

2. Evaluacion del Riesgo

1. Recolectar datos

Establecer y mantener un modelo pararecoleccion de datos.
Recopilar datos sobre € entorno operativo.
Recopilar datos sobre eventos de riesgo.

Identificar los factores de riesgo

2. Anadizar los Riesgos

Definir el alcance de andlisisde riesgosde Tl.
Estimacion del riesgo de Tl.
Identificar las opciones de respuesta a los riesgos.

Readlizar unarevision por pares de andlisisderiesgosde Tl.

3. Mantener € perfil deriesgo

Mapear los recursos de Tl alos procesos de negocio.
Determinar la criticidad del negocio de los recursos de TI.
Entender |as capacidades de Tl.

Actualizacion de los componentes del escenario de riesgosde Tl
Mantener €l registro deriesgosde Tl y € mapaderiesgosde TI.

Desarrollar indicadores deriesgos de T1.

3. Respuesta del Riesgo

1. Articular losriesgos
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e Comunicar los resultados del andlisis deriesgosde Tl
e Informar las actividades de gestion de riesgos de Tl y € estado de
cumplimiento.
e Interpretar los resultados de las evaluaciones de Tl.

e |dentificar las oportunidades relacionados con TI.

2. Gestionar losriesgos de Tl
e Controles de inventario.
e Seguimiento operacional con umbrales detoleranciaa riesgo.
e Respuestalaexposicion al riesgo descubierto y las oportunidades.
e Implementar controles.
¢ Informe € progreso de plan de accion deriesgos de Tl
3. Reaccionar ante eventos
e Mantener los planes de respuesta aincidentes
e Seguimiento deriesgosde Tl
e |niciar larespuesta aincidentes

e Comunicar las lecciones aprendidas de |os eventos de riesgo
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2.1.2.2.4 COBIT (ISACA, 2007)

1. MegoresPrécticasdelas Tecnologias de | nformacion

Hoy en dia la informacién y las tecnologias que las soportan se han convertido,
para varias organizaciones, en los activos mas valiosos debido a que contribuyen a
cumplimiento de los objetivos del negocio, por lo que han visto la necesidad de
minimizar € riesgo en un entorno sujeto a amenazas internas o externas debido a
eventos inesperados o indeseados que pueden afectar e normal funcionamiento de

las actividades dentro de la organizacion.

Tales eventos deben ser prevenidos, detectados, y corregidos por lo que es
necesario establecer mecanismos de control que garanticen un mejor gobierno o un

rendimiento mas 6ptimo de las Tl en una organizacion.

Es precisamente COBIT (Control Objetive for Information Technology) aceptado
internacionalmente que establece el desarrollo de politicas, procedimientos y buenas
précticas para e control de Tl en las organizaciones, € mismo que permite
estructurar y controlar los procesos de Tl, entender y administrar los riesgos de tal
forma que se atiendan las necesidades de la organizacién y entidades externas de
forma oportuna, asi como también e aseguramiento en e cumplimiento de érganos

regul atorios.

COBIT permite establecer un conjunto de procesos que permiten alinear las metas
de negocio con las metas de TI, permitiendo |a adaptacion de las operaciones de Tl
con las operaciones de la organizacion, es aplicable en toda el areade Tl de cualquier

organizacion, con procesos gque pueden ser cuantificables para medir sus logros.
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Permite la identificacion de responsabilidades asociadas a los duefios del proceso
y con un modelo de madurez de los procesos de la organizacion enfocado en e

mejoramiento continuo.

El objetivo principal de COBIT es brindar confianza y seguridad a los directivos
de una organizacion referente a las T, a través de la aplicacion de las buenas
précticas para € control de Tl permitiendo alinearse los objetivos de Tl con los
objetivos de la organizacion y de esta manera satisfacer los requerimientos a
mantener un entendimiento compartido entre todos los interesados en base a un

lenguaje comun.

2. Publicacion deCOBIT

Los Objetivos de Control paralaInformacion y la Tecnologia relacionada COBIT
fue creado por ISACA (Information Systems Audit and Control Association) y €
ITGI (IT Governance Institute) y publicada por primeravez en 1996, a partir de esta
fecha han ido evolucionando con la Ultima edicion de COBIT 5 basado en COBIT
4.1 e cual proporciona una vision empresarial del Gobierno de Tl. Constantemente

COBIT se actualiza con otros estandares como COSO, 1SO27000 e ITIL.

Cabe mencionar que ademas del Marco de Trabagjo de COBIT 4.1, se han
elaborado las guias de auditoria que en la version 4.1 pasaron a ser las "Guias de
aseguramiento de tecnologia de informacién usando Cobit", que se encuentran en €l
documento "IT Assurance Guide Using Cobit", gue tiene como objetivo proporcionar
orientacion sobre €l uso de COBIT para apoyar alas actividades de aseguramiento de

TI.
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Para e desarrollo del presente tema nos basaremos en COBIT 4.1 que a

continuacion se detalla:

3. Principios Basicosde COBIT

COBIT se encuentra orientado a negocio, a procesos y basado en controles, de

acuerdo acomo seilustraen laFiguraNo. 8

mManeja la

Feponde o REQUERIMIENTOS Investigacidn
DE NEGOCIO j
PROCESOS DE RECURSDS
INFORMACION m-: TI
~ PROCESOS DE
T e
utlll ado por

Figura No. 8. Principios Basicos de COBIT

(ISACA, 2007)

Orientado al Negocio

Para e cumplimiento de los objetivos del negocio la informacién necesita
adaptarse a siete criterios distintos de controles referidos y combinados por COBIT
conocidos como requerimientos de informacién del negocio, con base a los

requerimientos de calidad, fiduciarios y de seguridad estos son:

Cuadro No. 3. Criterios de Control de COBIT
(ISACA, 2007)

Efectividad La informacion sea relevante y pertinente a los procesos del
Negocio, y se proporcione de una manera oportuna, correcta,
consistente y utilizable.

Eficiencia La informacién sea generada con el dptimo (méas productivo
y econdmico) uso de |os recursos.

Confidencialidad  La proteccion de informacion sensitiva contra revelacion no
autorizada.

I ntegridad Relacionada con la precision y completitud de la

Continlia ==p
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Disponibilidad

Cumplimiento

Confiabilidad

informacién, asi como con su validez de acuerdo a los
valores y expectativas del negocio.

La informacion esté disponible cuando sea requerida por los
procesos del negocio en cuaquier momento. También
concierne a la proteccion de los recursos y las capacidades
necesarias asociadas.

Acatar aquellas leyes, reglamentos y acuerdos contractuales
a los cuales estd sujeto € proceso de negocios, es decir,
criterios de negocios impuestos externamente, asi como
politicas internas.

Proporcionar la informacion apropiada para que la gerencia
administre la entidad y eerza sus responsabilidades
fiduciarias y de gobierno.

COBIT y su enfoque de ato nivel orientado al negocio también identifica los

recursos de Tl requeridos en toda organizacion para responder a los requerimientos

gue el negocio tiene hacia TI como son:

Cuadro No. 4. Resumen de recursos de Tl identificados en COBIT.

(ISACA, 2007)

Aplicaciones

Se entiende como sistemas de usuario automatizados como
procedi mientos manual es que procesan informacion.

I nformacion

I nfraestructura

Per sonas

Los datos en todas sus formas, de entrada, procesados y
generados por los sistemas de informacién, en cuaquier forma
en gue sean utilizados por €l negocio.

Latecnologiay las instalaciones que permiten el procesamiento
de las aplicaciones.

Personal requerido para planear, organizar, adquirir,
implementar, entregar, soportar, monitorear y evaluar los
sistemas y los servicios de informacion. Pueden ser internas,
por outsourcing o contratadas, de acuerdo a como se requieran.

COBIT, esta disefiado para ser utilizado por proveedores de servicios, usuarios,

auditores de Tl y como guiaintegral parala gerenciay los duefios de los procesos de

negocio.
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Orientado a Procesos

COBIT, clasificalos procesos de las unidades de tecnologia de informacién en 34
procesos que se denominan también objetivos de control de alto nivel, agrupados en
4 dominios los mismos que permiten lograr la mejora continua de la gestion de T

como seilustraen laFiguraNo. 9.

Planear y Organizar

Adquirir e Entregar y
Implementar Dar Soporte

£ ¢

Monitorear y Evaluar

Figura No. 9. Dominios de COBIT.
(ISACA, 2007)

Planear y Organizar: Cubre las estrategias y las tacticas, y tiene que ver con
identificar lamaneraen que TI puede contribuir al logro de los objetivos del negocio.
Es asi que la vision estratégica requiere ser planeada, comunicada y administrada
desde diferentes perspectivas. Finamente, requiere implementar una estructura
organizacional y una estructura tecnoldgica apropiada. Este dominio cubre los

siguientes procesos:

e PO Definir un Plan Estratégico de Tl

e  PO2 Definir la Arquitectura de la Informacion

e  PO3 Determinar la Direccion Tecnoldgica

e  PO4 Definir los Procesos, Organizacion y Relaciones de Tl
e  PO5 Administrar lalnversion en Tl

e P06 Comunicar las Aspiracionesy la Direccion de la Gerencia
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e PO7 Administrar Recursos Humanos de Tl
e  PO8 Administrar la Calidad
e PO9 Evauar y Administrar los Riesgosde Tl

e  PO10 Administrar Proyectos

Adquirir e implementar: Para llevar a cabo la estrategia de TI, las soluciones de
TI necesitan ser identificadas, desarrolladas o adquiridas asi como implementadas e
integradas en los procesos del negocio. Ademés los cambios y € mantenimiento
realizado a sistemas existentes son necesarios para garantizar que las soluciones
sigan satisfaciendo los objetivos del negocio. Los procesos que abarca este dominio

son.

e All Identificar soluciones automatizadas

e  Al2 Adquirir y mantener software aplicativo

e AI3 Adquirir y mantener infraestructura tecnol 6gica
e Al4Facilitar laoperaciony € uso

e  AI5Adquirir recursosde Tl

. Al6 Administrar cambios

Al7 Instalar y acreditar solucionesy cambios

Entregar y Dar Soporte: Se preocupa de la entrega en si de los servicios
requeridos, 1o que incluye la prestacion del servicio, la administracién de la
seguridad y de la continuidad, € soporte del servicio alos usuarios, la administracion
de los datos y de las instalaciones operativos. Los procesos que conforman este

dominio son:

e  DSI1 Definir y administrar los niveles de servicio
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e  DS2 Administrar los servicios de terceros
e DS3Administrar e desempefio y la capacidad
e D4 Garantizar lacontinuidad del servicio
e  DSb5 Garantizar la seguridad de los sistemas
e  DS6 Identificar y asignar costos
e DS7 Educar y entrenar alos usuarios
e DSB8 Administrar lamesade servicio y los incidentes
e  DS9 Administrar laconfiguracion
e  DSI10 Administrar los problemas
e DS11 Administrar los datos
e  DSI12 Administrar el ambiente fisico

e  DSI13 Administrar |as operaciones

Monitorear y Evaluar: Este dominio abarca la administracion del desempefio, €l
monitoreo del control interno, e cumplimiento regulatorio y la aplicacién del

gobierno. Los procesos que forman este dominio son:

e  ME1 Monitorear y Evaluar € Desempefio de Tl
e ME2Monitorear y Evaluar e Control Interno
e ME3 Garantizar e Cumplimiento Regulatorio

e  ME4 Proporcionar Gobierno de Tl

Basado en Controles

Para cada uno de los procesos de Tl, COBIT define 318 objetivos de control tanto

para € proceso general como para los procesos especificos, 1os mismos que
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implementan procedimientos de control disefiadas para garantizar que los objetivos
del negocio serén acanzados y que eventos no deseables serén prevenidos detectados

o corregidos.

De los procesos de control indicados anteriormente se tomara en consideracion los

que se relacionan ariesgos de T1 y que se explican a continuacion:

PO9 Evaluar y Administrar los Riesgos de Tl: Este proceso se encuentra dentro
del dominio Planear y Organizar e mismo que crea, administra y comunica los
riesgos de Tl y su impacto potencial sobre los procesos y metas de la organizacion
causado por algun evento inesperado, € cual se debe identificar, analizar y evaluar,

asi como también adoptar estrategias de mitigacion de riesgos para minimizarlos.

Objetivos de Control

PO9.1 Marco de Trabajo de Administracion de Riesgos. Permite
establecer un marco de trabajo de administracion de riesgos de Tl que
deberan estar alineado a marco de trabajo de administracion de riesgos de la
organizacion. Este Marco de Administracion de riesgos debera contener una
evaluacion regular de los riesgos de Tl méas importantes, con la finalidad de
determinar la manera en que los riesgos puedan ser mangjados a un nivel
aceptable y ademés debera asegurar actualizaciones regulares sobre la

evaluacion de riesgos.

PO9.2 Establecimiento del Contexto del Riesgo: Permite establecer e
contexto en el cua e marco de trabajo de evaluacion de riesgos se aplica para

garantizar resultados apropiados. Esto incluye la determinacion del contexto
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interno y externo de cada evaluacion de riesgos, lametade laevaluacion y los

criterios contra los cual es se evaluaran |os riesgos.

P0O9.3 Identificaciéon de Eventos. Permite identificar eventos (una amenaza
importante y realista que explota una vulnerabilidad aplicable y significativa)
con un impacto potencial negativo sobre las metas o las operaciones de la
empresa, incluyendo aspectos de negocio, regulatorios, legales, tecnoldgicos,

de sociedad comercial, de recursos humanos y operativos.

P0O9.4 Evaluacion de Riesgos de T1: Permite evaluar de forma recurrente la
probabilidad e impacto de todos los riesgos identificados, usando métodos
cuditativos y cuantitativos. Ademas deberd evaluarse la capacidad de

aceptacion de riesgos de la organizacion.

PO9.5 Respuesta a los Riesgos. Permite desarrollar y mantener un proceso
de respuesta a riesgos disefiado para asegurar que controles efectivos en costo
mitigan la exposicion de riesgos en forma continua, se debe identificar
estrategias tales como evitar, reducir, compartir 0 aceptar riesgos; determinar

responsabilidades y considerar 10s niveles de tolerancia a riesgos.

PO9.6 Mantenimiento y Monitoreo de un Plan de Accion de Riesgos:
Permite priorizar y planear las actividades de control a todos los niveles para
implementar las respuestas a los riesgos, identificadas como necesarias,
incluyendo la identificacion de costos, beneficios y la responsabilidad de la
gjecucion. Requiere obtener la aprobacion para las acciones recomendadas y
la aceptacion de cualquier riesgo residual, y ademés asegurarse de que las

acciones comprometidas estan a cargo del duefio (s) de los procesos
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afectados. Ademés es necesario Monitorear la gecucion de los planes y

reportar cualquier desviacion alaatadireccion.

Modelo de Madurez

COBIT provee Modelos de Madurez para la administracion y control de los

procesos de Tl de tal forma que se pueda determinar el punto donde la organizacion

se encuentra. Este modelo consiste en un método de asignacion de puntos que puede

calificarse desde Inexistente hasta Optimizado (0 a5).

Es asi que utilizando los modelos de madurez desarrollados para cada uno de los

34 procesos de Tl definidos en COBIT, la gerencia podraidentificar:

El desempefio real de la empresa - Donde se encuentra la empresa hoy
El estatus actual de laindustria- Lacomparacion
El objetivo de megjorade laempresa - Dénde desea estar la empresa

El crecimiento requerido entre “como es” y “como sera”.

Mediante e siguiente grafico permite que los resultados sean utilizados con

facilidad en resimenes gerenciales como se indica a continuacion (Figura No. 10):

Inicial /
No existente Ad hoc
4] 1

' Promedio de la industria
* Objetiva de la empresa

LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA
{:} Estado actual de la empresa

Repetible Proceso  Administrado y
pero Intuitivo Definide Medible  Optimizado
2 3 4 5

- No se aplican procesos administrativos en lo absoluto
- Los procesos son ad-hoc y desorganizados

- Los procesos siguen un patron regular

- Los procesos se documentan y se comunican

- Los procesos se monitorean y se miden

- Las buenas practicas se siguen y se automatizan

[EalF S Fu I o6 R e |

Figura No. 10. Representacion grafica de los modelos de madurez.

(ISACA, 2007)
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Dentro del Modelo de Madurez referente al Proceso Evaluar y Administrar 1os
Riesgos de Tl se definen las siguientes mediciones con la finalidad de determinar

cud es el desempefio real de la empresa en sus procesos de TI.

Cuadro No. 5. Proceso Evaluar y Administrar los Riesgos de TI.

(ISACA, 2007)

Modelo de Madurez - Proceso Evaluar y Administrar los Riesgosde Tl

e Laevauacion de riesgos para los procesos y las decisiones de
Nnegocio no ocurre
0 e No se considera los impactos en e negocio asociados a las
No Existente vulnerabilidades de seguridad y del desarrollo de proyectos
e Laadministracion de riesgos no se ha identificado como algo
relevante para adquirir solucionesy prestar serviciosde Tl
e Se redlizan evauaciones informales de riesgos segun lo
determine cada proyecto.
e En ocasiones se identifican evaluaciones de riesgos en un plan
de proyectos pero se asignan rara vez a gerentes especificos.
e Los riesgos especificos relacionados con Tl se toman en
1 cuenta ocasi onal mente proyecto por proyecto.
Inicial e Losriesgosreativosa Tl que afectan las operaciones del diaa
dia, son raravez discutidas en reuniones gerenciales.
e Cuando se toman en cuenta los riesgos, la mitigacion es
inconsistente.
e Existe un entendimiento emergente de gque los riesgos de Tl
Son importantes y necesitan ser considerados.
e Existe un enfoque de evaluacion de riesgos en desarrollo y se
implementa a discrecién de los gerentes de proyecto.

2Repetib|e e Laadministracion de riesgos se da por |o genera aato nivel y
DEro tipicamente se aplica solo a proyectos grandes o como
I ntuitivo respuesta a problemas.

e Los procesos de mitigacion de riesgos estan empezando a ser
implementados donde se identifican riesgos.

e Una politica de administracion de riesgos para toda la
organizacion define cuando y como realizar las evaluaciones
de riesgos.

3 e Laadministracion de riesgos sigue un proceso definido, el cual
Definido esta documentado.

Continlia ==y
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4
Administrad
oy Medible

El entrenamiento sobre administracion de riesgos esta
disponible paratodo el personal.

La decision de seguir € proceso de administracion de riesgos
y de recibir entrenamiento se degja a la discrecion del
individuo.

La metodologia para la evaluacion de riesgos es convincente y
solida, y garantiza que los riesgos claves para el negocio sean
identificados.

Un proceso para mitigar los riesgos clave por lo genera se
Institucionaliza una vez que |os riesgos se identifican.

L as descripciones de puestos consideran las responsabilidades
de administracién de riesgos.

La evauaciéon y administracion de riesgos son procedimientos
esténdar.

Las excepciones a proceso de administracion de riesgos se
reportan alagerenciade Tl.

La administracion de riesgos de Tl es una responsabilidad de
alto nivel.

Los riesgos se evallan y se mitigan a nivel de proyecto
individual y también por lo regular se hace con respecto a la
operacion global de Tl.

La gerencia recibe notificacion sobre los cambios en €
ambiente de negocios y de Tl que pudieran afectar de manera
significativa los escenarios de riesgo relacionados con TI.

La gerencia puede monitorear la posicion de riesgo y tomar
decisiones informadas respecto a la exposicion que esta
dispuesta a aceptar.

Todos los riesgos identificados tienen un duefio nombrado, y
la alta direccion, asi como la gerencia de Tl han determinado
los niveles de riesgo que la organizacion esta dispuesta a
tolerar.

La gerencia de Tl ha elaborado medidas estandar para evaluar
el riesgo y para definir las proporciones riesgo/retorno.

La gerencia presupuesta un proyecto de administracion de
riesgo operativo parare-evaluar |os riesgos de maneraregular.

Se establece una base de datos de administracion de riesgos, y
parte del proceso de administracion de riesgos se empieza a
automatizar.

La gerencia de Tl considera las estrategias de mitigacion de
riesgo.

La administracién de riesgos ha evolucionado al nivel en que

Continvia ==y
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Optimizado

un proceso estructurado estd implantado en toda la
organizacion y es bien administrado.

L as buenas practicas se aplican en toda la organizacion.

La captura, andlisisy reporte de |os datos de administracion de
riesgos estan altamente automatizados.

La orientacion se toma de los lideres en e campo y la
organizacion de Tl participa en grupos de interés para
intercambiar experiencias.

La administracion de riesgos esta atamente integrada en todo
el negocio y en las operaciones de T, est4 bien aceptada, y
abarca alos usuarios de servicios de Tl.

La direccion detecta y actla cuando se toman decisiones
grandes de inversion o de operacion de Tl, sin considerar €
plan de administracion de riesgos.

Ladireccion evalla las estrategias de mitigacion de riesgos de
manera continua.
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2.1.2.25 COSO-ERM (COSO, 2004)

Marco de Control Interno
El control interno es un proceso efectuado por ladireccion y € resto del personal
de una entidad, disefiado con e objeto de proporcionar un grado de seguridad

razonable en cuanto ala consecucion de objetivos dentro de las siguientes categorias:

e Eficaciay eficienciade |las operaciones

e Confiabilidad de lainformacion financiera

e Cumplimiento de las|eyes, reglamentos y normas que sean aplicables

Ante la necesidad de mejorar la gestion de riesgo en las organizaciones en
septiembre de 2004 se publica un nuevo marco de Gestion de Riesgos, |lamado
Enterprise Risk Management - Integrated Framework, € mismo que detalla los

componentes esenciales parala administracion integral de riesgos.

Coso |1 - Enterprise Risk Management (ERM)

La gestion integral de riesgos es un proceso efectuado por toda la organizacion, es
aplicado desde la definicion estratégica hasta las actividades del dia a dia, disefiado
para identificar eventos potencidles que pudieran afectar a la organizacion y
gestionar los riesgos dentro de su apetito de riesgo, a fin de proporcionar una

seguridad razonable respecto al logro de |os objetivos de la organizacion.

Componentesde COSO - ERM

El marco de gestion de riesgos de COSO — ERM consta de ocho componentes que

Son.

e Ambiente de Control
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e Establecimiento de Objetivos
e Identificacion de Eventos
e Evaluacion de Riesgos
e Respuestaalos Riesgos
e Actividades de Control
e Informacion y Comunicaciones
e Monitoreo
En la Figura No. 11 se indica como estos componentes se encuentran

interrel acionados especialmente con o que tienen que ver con la gestion de riesgos.

Entorno Interno +

Definicion y
comprension de
objetivos

¥

Identificacion de
| eventos

¥

Actividades
Primarias de la 4 Valoracion del riesgo Direccién
Gestion de Riesgos y Soporte

(

Respuesta al riesgo

g Actividades de control

Informacion y
comunicacion

ry

ry

Monitoreo

Figura No. 11.Componentes de Control

(COSO, 2004)

1. Ambientede Control

Este componente forma la base de los otros componentes de control de la gestion
de riesgo, establece como los miembros de una organizacion perciben y tratan los

riesgos, identificando los eventos esperados o inesperados que pueden ocurrir.
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Permite establecer estrategias para e establecimiento de una cultura proactiva
hacia € riesgo mediante la aplicacion de roles, responsabilidades y competencias del
personal se basa en la integridad y el compromiso con los valores éticos, aportando
disciplinay estructura de las actividades de la organizacion, en el establecimiento de

objetivos y en laidentificacion evaluacion e interpretacion de los riesgos.

2. Establecimiento de Objetivos

El establecimiento de objetivos sefijaanivel estratégico y deben ser identificados
antes de que posibles eventos inesperados puedan afectar a cumplimiento de los

MisSmos.

Asegura que la organizacion ha establecido un proceso mediante la gestion
integral del riesgo, para ainear 10s objetivos con lavision, mision de la organizacion
y con €l riesgo aceptado por la entidad, que orienta a su vez los niveles de tolerancia

al riesgo.

3. ldentificacion de eventos

Este evento permite identificar posibles acontecimientos internos o externos que
puedan afectar a los objetivos de la organizacion, teniendo un impacto positivo y
negativo, 10s eventos negativos representan un riesgo €l gue requiere una evaluacion
y unarespuesta por parte de la direccion en la organizacion, mientras gue |os eventos

positivos pueden representar una oportunidad.

Para la identificacion de eventos la direccidon en una organizacion debe considerar
como factores externos los politicos, sociales, econdmicos y tecnol égicos, mientras

gue los factores internos las personas y 10s procesos.
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4. Evaluacion de Riesgo

Permite que una entidad entienda e grado en el cual los eventos potenciales
pudieran afectar a logro de los objetivos del negocio, es asi que en la evaluacién de
los riesgos la direccion analiza estos acontecimientos desde las siguientes

perspectivas:

Clasificado de acuerdo alarelevanciay probabilidad e impacto de ocurrencia

Entre técnicas que se utiliza para determinar riesgos

Considerando eventos previstos e inesperados.

Evaluando los riesgos con un enfoque de riesgos inherentes y residuales.

Bajo estos lineamientos las organizaciones identifican los riesgos evaluando €l

nivel de control existente y determinan los puntos de mejora que se deben realizar.

5. Actividades de Control

Dichas actividades podran estar constituidas por los procedimientos y politicas
especificos que ayudan a asegurar que las respuestas a los riesgos se lleven a cabo
adecuadamente y oportunamente, orientados primordialmente hacia la prevencion y

neutralizacion de | os riesgos.

L as actividades de control se gecutan en todos los niveles de la organizacion y en
todas las funciones, incluye controles sobre la estructura informatica en cuanto a sus

sistemas 'y equipos.

6. Informacion y Comunicacion

Este evento permite a personal de la entidad identificar, captar y comunicar la

informacion requerida para desarrollar, gestionar y controlar sus operaciones, es asi
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que deben existir los medios de comunicacion idoneos que permitan la entrega de la

informacion en forma oportuna, confiable, disponible y pertinente.

Es responsabilidad de la Direccion comunicar a toda la organizacion desde abajo
hacia arriba y de forma clara las responsabilidades de cada miembro dentro del
sistema de control interno y como las actividades individuales estan relacionadas

con €l trabajo del resto.

7. Supervision

La administracion del riesgo es monitoreada y le incumbe a la direccién la
existencia de una estructura de control interno idonea y eficiente, asi como su

revision y actualizacion periddica para mantenerla en un nivel adecuado.

La evauacion de las actividades de control de los sistemas es através del tiempo,
pues toda organizacion tiene areas donde los mismos estan en desarrollo y necesitan
ser reforzados o se impone directamente su reemplazo debido a que perdieron su
eficacia o resultaron inaplicables. El objetivo es asegurar que € control interno
funciona adecuadamente, a través de dos modalidades de supervision: actividades

continuas o evaluaciones puntual es.
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3 CAPITULO I

3.1 Auditoria Basada en Riesgosde Tl

3.1.1 Auditoria Basada en Riesgos
(Superintendencia de Bancos y Seguros, 2010)
De acuerdo a la Resolucion JB-2010-1549 de 21 de enero del 2010, en €l articulo
No. 8 establece que:
La auditoria basada en riesgos consiste en un conjunto de procesos mediante
los cuales laauditoria provee aseguramiento independiente a directorio u
organismo que haga sus veces, acerca de:
8.1S los procesos y medidas de gestion del riesgo que se encuentran
implementadas estén funcionando de acuerdo alo esperado;
8.2S los procesos de gestion de riesgos son apropiados y estan bien
disefiados; v,
83S las medidas de control de riesgos que la gerencia ha
implementado son adecuadas y efectivas, y reducen € riesgo a
nivel de tolerancia aceptado por el directorio u organismo que haga sus

VECes.

La auditoria basada en riesgos depende del nivel de desarrollo que la propia
ingtitucion del sistema financiero ha alcanzado en la gestion de riesgos en el
area objeto de examen, y € grado en que han sido definidos objetivos
determinados por la gerencia contra los cuales pueden medirse los riesgos

asociados.
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Cuando la institucion del sistema financiero cuentacon un sistema de
gestion del riesgo adecuado en las area bgjo examen, sin perjuicio de la
necesidad de verificaciones adicionales propias del debido cuidado
profesional, la auditoria basada en riesgos puede confiar en mayor grado
en la evaluacién del riesgo que la propia ingtitucién ha redizado, y
desarrollar un plan basado en riesgos que complemente las acciones
realizadas por laentidad y aumente el valor de las actividades de la auditoria

interna

Cuando la ingtitucion del sistemafinanciero cuentacon un sistema de
gestion de riesgos menos desarrollado, la auditoria basada en riesgos
requiere descansar méas en la evauacion del riesgo que hace la propia

auditoria.

En un entorno cambiante y complejo, se convierte en una necesidad del negocio

que la auditoria realice sus actividades considerando:

Un enfoque basado en riesgos
La creciente importancia de |as auditorias de sistemas

La adopcion de estandares internacionales

Mas organizaciones estan cambiando a un enfogque de auditoria basado en riesgos

gue esta adaptado para desarrollar y mejorar € proceso de auditoria. Este enfoque es

utilizado para valorar los riesgos y en base a ello apoyar la decision del auditor de Tl

para efectuar pruebas de cumplimiento o sustantivas.
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En este enfoque los auditores no solamente se fundamentan en los riesgos sino
ademas en los controles, tanto internos como operativos y también con €
conocimiento de la naturaleza del negocio, 1o que puede ayudarlos a identificar y
clasificar los riesgos y permitir seleccionar e modelo de riesgo o la metodologia a
usar en la auditoria mas adecuada. La valoraciéon de riesgos puede ser tan simple
como ponderar los riesgos asociados a Tl, o tan compleja como la ponderacion

elaborada basada en la naturaleza del negocio y la criticidad del riesgo de T1.
Un enfoque de auditoria basado en riesgos puede considerar |o siguiente:
Recopilacion de Informacion y Planificacion

e Conocimiento del negocio

¢ Resultados de auditorias de afios anteriores
¢ Informacion financieravigente

e Estatutos regulatorios

e Evaluaciones de riesgo inherente
Entendimiento del control interno

e Ambiente de control

e Procedimientos de Control

e Evaluacion de riesgo de deteccion
e Evaluacion de riesgo de control

e Calculo deriesgo total
Realizacion de Pruebas de Cumplimiento

e Comprobar las politicas y los procedimientos
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e Redizar pruebas de confiabilidad, prevencion de riesgos y adherencia a

politicas y procedimientos de la organizacion

Realizaci6n de Pruebas sustantivas

e Procedimientos analiticos

e Otros procedimientos sustantivos de auditoria

Conclusion de la Auditoria

e Desarrollar recomendaciones

e Redactar @ informe de la auditoria

3.1.2 Fundamentosdela Auditoria Basada en Riesgos en la Banca

Las Normas Internacionales para el Ejercicio Profesional de la Auditoria Interna,
en la seccién de Normas de Desempefio, 2010 — Planificacion indica “El director
gjecutivo de auditoria debe establecer un plan basado en riesgos, a fin de determinar
las prioridades de la actividad de auditoria interna”, para ello se debe tener en
cuenta €l enfoque de gestion de riesgos de Tl en la que se incluyan los niveles de
aceptacion de riesgo establecido por la organizacion. Una vez definido, debe generar

la planeacién individual de auditoria basada en riesgos.

El llevar a cabo auditorias basadas en riesgos de TI también requiere la evaluacion
de la efectividad y eficiencia en los procesos, procedimientos y los controles

existentes en los Sistemas de |nformaci on.
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3.1.3 Aplicacion dela Auditoria Basada en Riesgos

Existen diversos métodos para € andlisis de los riesgos que plantean una
metodol ogia de evaluacion que distinga tanto amenazas y vulnerabilidades. Entre los
métodos que se utilizan estan los de andlisis cualitativos y cuantitativos. Los métodos
cuantitativos, cuando se los puede aplicar, ofrece un mayor nivel de objetividad. Sin
embargo, la carencia de datos generalmente no permite su aplicacion y es ahi cuando

es necesario recurrir a andlisis cualitativo.

Para permitir una eficiente gestion del riesgo, es mas importante identificar
correctamente las causas que ocasionan €l riesgo que disponer de datos "exactos'
sobre los riesgos en si, las cuales influyen sobre su aumento o reduccion, tanto del

|lado de las amenazas como del lado de las vulnerabilidades.

Los métodos cuantitativos para € célculo de riesgo implican generamente el uso
de andlisis estadisticos y probabilisticos para determinar la probabilidad de
ocurrencia de los fendmenos, la vulnerabilidad de los elementos en riesgo y € riesgo

inducido.

En & andlisis de riesgos, la aplicacion de métodos cudlitativos implica €l
conocimiento exacto de amenazas, de |os el ementos en riesgo y sus vulnerabilidades,
pero expresados de manera cudlitativa, es decir, basados en la experiencia. Las
probabilidades de ocurrencia de los eventos peligrosos son estimaciones que
partiendo de la experiencia de los expertos, las vulnerabilidades y €l riesgo son

determinados también de formarel ativa.
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3.2 FasesdeunaAuditoria Basada en Riesgosde Tl
Al igual que cualquier otra actividad de auditoria, €l proceso de Auditoria Basada
en Riesgos de Tl esté congtituido por una serie de pasos, cada una de los cuales es
fundamental parala consecucion del siguiente, permitiendo al auditor dimensionar €l
tamafio y caracteristicas del &rea a auditar y asi poder llegar a emitir su propio

criterio sobre los proceso, sistemas o infraestructura tecnol dgica.

De manera general e proceso de Auditoria Basada en Riesgos de Tl se resume en
las siguientes fases: Planificacion Basada en Riesgos, Ejecucion, Comunicacion de

Resultados y Seguimiento que se muestraen e cuadro No. 6.

Cuadro No. 6. Etapas de la Auditoria Basada en Riesgos de Tl

ETAPA OBJETIVO RESULTADO

Comprender los objetivos Plan de Auditoria
del negocio y de Tl en €
PLANIFICACION que se ha de redlizar la

BASADA EN auditoria, asi como los

RIESGOS riesgos relacionados con
las TI 'y controles
asociados.

Obtener elementos de Evidencias/Hallazgos
Juicio, a través de la

EJECUCION aplicacion ~ de  los
procedimientos
planificados
Desarrollar € informe de Informe de Auditoria
auditoria y dar

COMUNICACION seguimiento y control de
DE RESULTADOS las acciones propuestas

Continlia ==p
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Dar seguimiento a las Informe de Seguimiento
recomendaciones emitidas

de acuerdo a los hallazgos

encontrados en la fase de

gjecucion

SEGUIMIENTO

3.2.1 Planeacién dela Auditoria Basada en Riesgosde Tl

Planeacion Anual

En la Planeacion de la ABR se debe considerar que se puede realizar a corto o a
largo plazo y por 1o menos una vez a afo debido a que es necesario tomar en
consideracion el andlisis de cambios dentro del ambiente de riesgos ya sea en las
tecnol ogias de informacion, en los procesos, en las técnicas mejoradas de evaluacion,
asi como nuevas implementaciones o actualizaciones de los controles existentes, los
resultados obtenidos del andlisis de cambios pueden modificar la planeacion, deben
ser revisados por la direccion, aprobados por el comité de auditoriay comunicados a

los niveles de gerencia importantes.

Auditoria Individual

Basados en la Planeacion Anud de la Auditoria en la asignacion de la Auditoria
Individua € Auditor de Tl debe redizar la planeacion de la Auditoria
apropiadamente en donde debe tener un entendimiento genera de los procesos del
negocio, las funciones que realizan, marco regulatorio que rige a negocio, los tipos
de sistemas de informacion, la tecnologia que lo soporta, l0s riesgos a los que esta

expuesto y sus controles entre otros.
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Bajo este contexto e presente estudio se enfoca en la auditoria individual basada

en |os riesgos tecnol 6gicos.

3.2.1.1 Actividadesdela Fasesdela Planeacion de ABR de Tl

El proceso de planeamiento o planificacion es € primer paso necesario para
realizar auditorias, que permiten a auditor de Tl obtener los datos o informacion
necesarios para comprender e identificar los procesos del negocio y de mayor riesgo

soportados por las tecnologias de informaciéon.

Se basa en el conocimiento de la actividad de la entidad a ser auditada, debiendo
estar adecuadamente planificada para llegar a objetivo de la auditoria y asi
identificar los procedimientos de auditoria a realizarse en la gecucion, quién y
cuando deben gecutar y las tareas a desarrollar para que se cumplan en forma

eficientey efectiva.

Las normas de Auditoria de Tl de ISACA requieren que € auditor de Tl
planee €l trabgjo de auditoria de S| para acanzar |os objetivos de auditoriay
cumplir con las normas profesionales de auditoria aplicables (Planeacion Sb).
El auditor del Tl debe desarrollar un plan de auditoria que tome en
consideracion los objetivos del auditado relevante a area auditada y a su
infraestructura tecnolégica. Si es necesario, el auditor de Tl deberia también
considerar € area bajo revision y su relacion con la organizacion (estrategia,
financiera y/u operativa) y obtener informacion sobre e plan estratégico,
incluyendo al plan estratégico de TI. El auditor de Tl deberia tener un
entendimiento de la arquitectura de la tecnologia de la informacion y de la

direccién tecnoldgica del auditado para disefiar un plan apropiado para la
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tecnologia actual y donde aplique, para la tecnologia futura del auditado.

(ISACA, 2009)

Para realizar una adecuada planeacion de la auditoria basada en riesgos e auditor
de Tl debe seguir una serie de pasos previos, que permitan dimensionar €l tamafio y
caracteristicas del &rea de la entidad a ser auditada, su informacion, sistemas, e

infraestructura tecnol 6gica las mismas que se pueden resumir en las siguientes fases:

3.2.1.2 Comprension de Objetivosy procesos de negocio relacionados

En esta fase a planificar una auditoria basada en riesgos de TI, e auditor lo
primero que requiere es obtener informacion genera de la entidad a ser auditada con
el fin de tener una comprension total sobre e modelo de negocio, que incluye los
objetivos de laentidad y laforma en que los procesos del negocio se estructuran para

lograr los objetivos que implica:

Identificar

e LaCadenadeVaor

e Losprocesos de laorganizacién (mapas de procesos, indicadores KPI)

Comprender

e Lavision, mision, valoresy metas
e Los objetivos organizativos (estratégicos, operativos, de elaboracion de
informes y de cumplimiento).

e Edtrategias, servicios, clientes entre otros.

Incluye también, €l entendimiento de las tecnologias de informacién através de la

identificacion
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e Delos objetivos de tecnologia para evaluar su alineacion con |os objetivos del
negocio

e De los procesos de TI, los procedimientos operativos asociados y la

tecnol ogia que soportan cada uno de |os procesos del negocio

En este sentido los pasos que e auditor puede seguir para tener un entendimiento

del &reade T son:

e Revisar los Planes estratégicos de Tl

e Revisar los aportes anteriores o informes relacionados con TI (provenientes
de auditorias externas o internas o revisiones especificas tales como
revisiones regul atorias)

e Identificar las regulaciones especificas aplicablesa Tl

e Identificar las funciones de Tl o las actividades relacionadas que han sido

contratadas externamente

3.2.1.3 Analisisderiesgo

Identificacion de Objetivos y Riesgos de Tl

En base a la identificacion de los objetivos del negocio y los procesos claves
correspondientes, € auditor de Tl redliza la identificacion de los riesgos relevantes
de Tl que podrian impedir la consecucion de los objetivos del negocio ya sean de
origen interno como externo parte fundamental que le permite a auditor comprender

los riegos que la entidad tendrian que afrontar.
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Evaluacion del Riesgo de Tl

En esta fase € Auditor debe redlizar la evaluacion de los riesgos de Tl que podria
impedir e cumplimiento de los objetivos del negocio mediante la utilizacion de un
modelo de riesgos que determine las categorias y tipos de riesgos esto ayudara a
auditor aidentificar los riesgos que se consideren como mas sensibles o criticos para
cada objetivo estratégico y que podrian afectar a la entidad a ser auditada, evaluados

en términos de probabilidad de ocurrenciay de impacto.

La evauacion de los riesgos se debe realizar considerando y evaluando s ya
existe un modelo de riesgos generado como parte de la gestion de riesgos y
dependiendo del grado de madurez, en caso de existir e auditor debera

complementar en lamedida de lo necesario para concluir € plan.

Andlisis de Procesos y Riesgos

Eslafase en laque el auditor realiza un andlisis del proceso y de los riesgos de T
en donde determina si existe una asociacion entre €l riesgo y € proceso de manera
directa o indirecta. El resultado del andlisis obtenido permite a auditor determinar la
clasificacion y priorizacion de los procesos a ser auditados que tengan mayor
exposicion a riesgo basandose en la identificacion de los riesgos criticos e
importantes, y en los ciclos de revisiéon, punto de partida para realizar € plan de

auditoria basada en riesgos de TI.

3.2.1.4 EfectodelasLeyesy Regulaciones sobrela planificacion de ABR

Dada la importancia y dependencia de las tecnologias de informacion en una

entidad, en la auditoria a los sistemas de informacion deben revisar leyes y
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regulaciones que se aplican en la entidad a ser auditada como son, politicas de la
gerencia sobre privacidad para determinar si toman en cuenta los requisitos legales y

regul atorios de privacidad aplicables.

Bajo este antecedente los pasos que seguira €l auditor de Tl para determinar €l
nivel de cumplimiento de una entidad con |os requisitos externos se podrian resumir

en.

e Identificar los requisitos gubernamentales u otros externos relevantes que se
refieren &
o Datos €ectronicos, datos personaes, derechos de autor, comercio

electrénico, firmas digitales, etc.

o Précticasy controles de sistemas de informacion
o Lamaneraen gque se amacenan los programas y datos
o Laorganizacion
o Lasactividades de los servicios de tecnol ogia de informacion
o Laauditoriade Sl

e Documentar las leyes y regulaciones pertinentes

e Determinar s la gerencia de la organizaciéon y la funcion de los Sl han
tomado en consideracion los requisitos externos relevantes a realizar planes
y afijar normas y procedimientos, asi como también funciones de aplicacion
del negocio.

e Revisar los documentos internos del departamento/funcion/actividad de Si
gue se ocupan del cumplimiento de las leyes aplicables alaindustria.

e Determinar e cumplimiento con los procedimientos establecidos que se

ocupan de estos requisitos.
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e Determinar si hay procedimientos instalados para asegurar que los controles o
acuerdo con proveedores externos de servicios de Tl reflgen cuaquier

requisito legal relacionado con las responsabilidades.

3.2.15 Llevar acaborevisién delos controlesinternosrelacionados con Tl

En la auditoria de Tl e auditor debe tener en consideracién los controles
existentes en los procesos relacionados con las Tl en la entidad a auditar, existiendo
dos aspectos claves que deberian ser considerados a evauar la fortaleza de un
control pudiendo ser de prevencién, deteccion y correccion de acuerdo a su

natural eza.

Cada procedimiento de un sistema de informacién deberia contar con controles
construidos en e mismo para todas sus funciones sensibles o criticas entre los que

podriaincluir:

e Estrategiay direccion

e Organizacion general y gestion

e Acceso alosrecursos de Tl, incluyendo datos y programas

e Metodologias de desarrollo de sistemas y control de cambios

¢ Procedimientos de operacion

e Programacién de sistemas y funciones de soporte técnico

e Procedimientos de aseguramiento de calidad

e Controles de acceso fisico

¢ Planeacion de continuidad del negocio/recuperacion ante desastres
¢ Redesy comunicaciones

e Administracion de base de datos
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e Proteccion y mecanismos de deteccion contra ataques internos y externos.

Con estas consideraciones, € auditor de Tl debe entender los controles que
existen paratodas sus funciones y procedimientos y como aplicarlos en la planeacion

de auditoria.

3.2.1.6 Definicion del Plan de Auditoria Basada en Riesgosde Tl

En esta etapa tras la revision preliminar realizada de acuerdo a lo mencionado en
los items anteriores, se desarrolla € plan de Auditoria el mismo que contienen la
estrategia que se debe seguir para la gecuciéon de la auditoria, que comprende €l
establecimiento de objetivos, tiempo, plazo, responsabilidades, recursos,

procedimientos y costos del proceso.

El Plan de ABR de Tl por lo general puede contener |os siguientes puntos:

Cuadro No. 7. Actividades de Planificacion de Auditoria

Actividades de Auditoria Descripcion dela Actividad
Diagnéstico General Incluye diversos aspectos considerados
durante la planeacion de la auditoria como
es descripcion y fines de la entidad.

Objetivo de la Auditoria Detallalarazon u origen de ser dela
auditoria

Alcance y Metodologiadela Describe la extension del trabajo a realizar

Auditoria para cumplir con € objetivo de Auditoriay
el periodo objeto de examen

Documentacion Aplicable Se explica la existencia de Manuales,
normas y normativalegal

Identificacion del equipo de Incluye el equipo de auditores que llevaran

Auditoria acabo e proceso de auditoria

Costo y cronogramade actividades ~ Define € costo de la auditoria y €
cronograna de actividades que se
efectuara

Fecha derealizacion y Horario Define € tiempo de gecucion de la
auditoria

Continlia ==p
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Areasy Procesos criticos aAuditar  EfectGia la descripcion de los asuntos més
importantes identificados en la fase de
planeacion

Definido y concluido e Plan de auditoria € auditor de Tl dainicio ala fase de

gecucion delaABR de Tl

3.2.2 Ejecucion delaABR deTI

En la etapa de gecucion e objetivo primordial es obtener y andizar toda la
informacion posible del proceso que se audita, con e fin de obtener evidencias
suficientes, adecuadas e importantes, es decir, se debe contar con todos o gran parte
de elementos que permitan a auditor establecer conclusiones fundadas en el informe

acerca de las situaciones analizadas en sitio, que entre otras deben incluir:

el nivel efectivo de exposicion al riesgo;

e lascausasquelo originan;

¢ |osefectos 0 impactos que se podrian ocasionar al materializarse un riesgo 'y,

e en base a estos andlisis, generar y fundamentar las recomendaciones que

deberia acoger los Directivos.

En esta etapa se debe dar cumplimiento a las Normas que regulan la actividad de
giecucion del trabgjo en auditoria las que en genera sefidlan que los auditores

internos deben:

o Obtener, identificar, andizar y registrar suficiente informacion de manera tal

gue les permita cumplir con los objetivos del trabgo.
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Contar con suficiente informacion, la que tiene que ser de carécter confiable,
relevante y Util de manera que permita alcanzar los objetivos del trabgjo.
Basar sus conclusiones y los resultados del trabgjo en adecuados andlisis y
evaluaciones.
Registrar informacion relevante que les permita soportar las conclusiones y
los resultados del trabgjo. Los registros que contienen dicha informacion
deben ser controlados y custodiados mediante politicas y procedimientos que
regulen el acceso y conocimiento por terceros ala organizacion.
Supervisar adecuadamente la gecucion de la auditoria, para asegurar el
desarrollo profesional del personal, €l logro de los objetivos y la calidad del

trabajo.

3.2.2.1 Planificacion dela Ejecucion dela Auditoria

Una vez que se tiene € programa de auditoria elaborado, aprobado, socializado y

los equipos auditores conformados, comienza la gjecucion de la auditoria, realizando

las siguientes actividades previas.

Elaboracion y registro de plan de auditoria
Asignacion de tareas a equipo auditor

Preparacion de los documentos de trabajo

Posterior aesto, seinicialaauditoriacomo tal.

3.2.2.2 Actividadesde g ecucion dela Auditoria

1. Recoleccién de la informacion

Se debe acudir alas diversas fuentes de informacion utilizando varias técnicas de

recopilacién como entrevistas, documentacion de auditorias anteriores, manuales.



79

2. Determinacion de los hallazgos

La evidencia de auditoria es la informacion que tiene € auditor para extraer
conclusiones en las cuales sustenta su opinién de manera objetiva y verifica €

cumplimiento o incumplimiento.

Una evidencia es competente y suficiente si cumple con ser:

e Relevante
o Autentica
« Veificable
o Neutra

Se debe considerar |o siguiente a determinar |os hallazgos de auditoria:

e Registrosy conclusiones de auditorias previas

e RequerimientosdelaInstitucion

» Hallazgos que pueden ser mejorables

« El tamafio de la muestra, 10 que puede 0 no ser significativo

o Categorizar los hallazgos

Estas pueden ser categorizadas en:

1. No conformidades.- en caso de incumplimiento de un requisito de una norma
de un sistema de gestion

2. Desviaciones.- incumplimiento puntual.

3. Observaciones.- cuando cumpliendo los requisitos, e auditor ve una

oportunidad de mejora.
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El hallazgo de auditoria debe tener |os siguientes atributos:

Condicidn.- se refiere a situaciones reales encontradas, es decir, o que es

Criterio.- son las normas que se aplicardn, por tanto se refiere a lo que

deberia ser.

Causa.- serefiere alarazon del por qué sucedid, es la causa fundamental por

la cua sucedio la condicion.

Efecto.- Es la consecuencia real o potencia que podria ocasionar. Con esta se

pueden dar recomendaciones para corregir las condiciones.

3. Determinacién de Niveles de Riesgo

Es € resultado de confrontar e impacto y la probabilidad con los controles

existentes en |os diversos procesos y procedimientos.

Estos niveles de riesgo pueden ser:

e Alto
e Medio
. Bajo

Y son graficados en la matriz de riesgos que permitira tomar decisiones adecuadas

para controlar |os riesgos existentes.

4. Elaboracion del informe preliminar

El informe de auditoria es e producto que presenta el Auditor. Laimportancia del

mismo se mide por la calidad de los hallazgos, conclusiones y recomendaciones.
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El informe de auditoria puede tener |a siguiente estructura:

o Presentacion del Auditor
o Fichadeidentificacion del auditor
o Contenido
o Resumen gecutivo
o Informe
e Introduccion
e Antecedentes
o Objetivo especifico
o Objetivo generales
e Alcance
o Criteriosderevision
o Andlisissituacional
o Observaciones
e Conclusionesy recomendaciones
e Observaciones Finales

e Anexos

5. Documentacion de la Auditoria Basada en Riesgos

La Documentacién de la Auditoria es la evidencia reguerida que soporta las
conclusiones al canzadas por el auditor, que tiene que ser clara, completa, recuperable
y comprensible, la misma que es de propiedad de la entidad de auditoria y es

accesible solo por € personal autorizado bajo permiso especifico o general. En caso
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de que sea solicitada por personas externas, € auditor debe tener previa aprobacion

deladtadireccion.

Dicha documentacion también debe contener informacién que es solicitada por

leyes y regulaciones, estipulaciones contractuales y normas profesionales.

“El contenido que puede incluir la documentacion de auditoria se resume en:

e Laplaneaciony preparacion del alcancey objetivos de la auditoria

e Ladescripcion y/o recorridos del area de auditoria vista

e El programa de auditoria

e Lospasosde auditoriarealizados y la evidencia de auditoria recopilada

e El uso de servicios de otros auditores y expertos

e Los hallazgos, conclusiones y recomendaciones de auditoria

e Ladocumentacion de auditoria relacionada con la identificacion y fechas de
documentos

e Copiaded informe emitido como resultado del trabajo de auditoria

e Evidenciade revision supervisora de auditoria” (ISACA, 2010)

La documentacién de auditoria de acuerdo a la debida diligencia y las mejores
précticas requieren que estén fechados, inicializados, numeradas sus péaginas,
relevantes, claros, completos, auto contenidos y debidamente etiquetados, archivados
y mantenidos en custodia, siendo responsabilidad del auditor mantener la integridad
y la proteccion de la evidencia de prueba de la auditoria para preservar su valor de

prueba en soporte de |os resultados de auditoria.
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En lo que respecta a la custodia de la informacion e auditor debe elaborar
politicas, referente a requisitos de retencion y liberacidn de la documentacion, con la

finalidad de garantizar la seguridad de la documentacion de la auditoria realizada.

3.2.3 Comunicaciéon delosresultadosdela ABR de Tl

El auditor debe resumir los resultados del trabgjo final de la auditoria después de
finalizar el proceso de gecucion en donde comunicara los resultados obtenidos a los
distintos niveles de la ata direccion, mediante la elaboracion de un informe por
medio del cual expondra sus hallazgos, recomendaciones y conclusiones, con las

siguientes consideraciones:

e Quelos hechos presentados en el informe sean correctos
e Que las recomendaciones sean realistas y rentables, en caso de no serlo buscar
alternativas negociando con la gerencia de la entidad auditada

e Proponer fechas de implementacion paralas recomendaciones acordadas

Se debe considerar que antes de que de que & auditor comunique los resultados
obtenidos a la alta direccion, debera discutir sobre los hallazgos con € persona
directivo de la entidad auditada, con la finalidad de llegar a un acuerdo sobre los

hallazgos encontrados y desarrollar un planteamiento de accidn correctiva.

En caso de estar de acuerdo la entidad auditada, la gerencia de auditoria de TI
deberia enviar un corto resumen a la alta direccion de la entidad, caso contrario €l
auditor deberia profundizar sobre laimportancia del hallazgo, los riesgos y efectos de

no corregir las debilidades de control.
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Parala elaboracion del informe del auditor de Tl no existe un formato especifico,
dependera de las politicas y los procedimientos de auditoria de la entidad pero

usualmente tendran el contenido y estructura siguiente:

Cuadro No. 8. Formato de Informe de auditoria

CONTENIDO DESCRIPCION
Introduccion a Informe Incluye:

- La declaracion de los objetivos, limitaciones
y acance de la auditoria

- El periodo cubierto por la auditoria,

-Un detale general sobre e caracter y la
extension de los procedimientos de auditoria
efectuados

- Los procesos examinados durante la auditoria

- Declaracion de la metodologia de ABR y
lineamientos seguidos

Hallazgos de la Auditoria Especifica los  hallazgos  detallados
encontrados durante la fase de g ecucion de la
auditoria, dependiendo del auditor incluird en
e informe los hallazgos especificos, con base
a la importancia de los halazgos y los
destinatarios proyectados del informe de

auditoria
Conclusionesy laopinion general  Incluye las conclusiones y opiniones del
del Auditor auditor respecto a s los controles vy

procedimientos examinados durante la
auditoria son los adecuados asi como los
riesgos potenciales identificados como
consecuencia de | as deficiencias detectadas

Lareservao calificacion del Se refiere a la cadificacion de los controles

auditor de Tl con relacién ala existentes en donde e auditor indica que los

auditoria controles o procedimientos examinados son
adecuados o inadecuados. Toda conclusion
debe estar debi damente respal dada.

Recomendaciones delaAuditoria Son las recomendaciones que e auditor
realiza sobre los controles a que se deben
implantar con la finalidad de meorar €
sistema de control interno de la entidad.
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Cabe recalcar que en e informe de auditoria no solo describe los aspectos
negativos en términos de halazgos sino también comentarios sobre controles y

procesos en perfeccionamiento o sobre controles efectivos ya existentes.

Antes de concluir € Informe e Auditor de Tl debera discutir las recomendaciones
y las fechas planeadas de implementacién, considerando las restricciones diversas,
tales como limitaciones del personal, presupuestos u otros proyectos que pueden
impedir la implementacién inmediata, por eso es importante obtener un compromiso
por parte de la entidad auditada sobre la fecha en que e plan de accion sera

implementado y la manera en que se llevara a cabo.

Es obligacion de la auditoriade Tl realizar el seguimiento de las recomendaciones
u observaciones emitidas en € informe, para ello debe contar con un programa de
seguimiento con la finalidad de poder verificar s la entidad auditada ha
implementado |as acciones correctivas acordadas, dicho seguimiento dependeradela
criticidad de los hallazgos y los resultados obtenidos del proceso de seguimiento

deben ser comunicados a los niveles apropiados de la gerencia.
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4 CAPITULOIV

Desarrollo de la Guia de Auditoria Basada en Riesgos para Tl en la Banca

Pablica.

En e presente Capitulo se desarrollara la guia de auditoria basada en riesgos para
Tl en laBanca Publica, el mismo que serviraa auditor como referencia para realizar

auditorias basadas en riesgos de TI.

Permitir4 al auditor entre otros aspectos identificar los riesgos a los que se
encuentra expuesta la entidad, identificar los controles que se encuentran
implementados, si son eficientes asi como también los cumplimientos regulatorios

emitidos por |os organismos de control.

Mediante la guia de auditoria, €l Auditor de Tl podra aplicar los procedimientos
necesarios para redizar la auditoria de la entidad sujeta a la evaluacion, con e
propodsito de mejorar la gestion de riesgos tecnol égicos, 1o que permitira a auditor
emitir las sugerencias y recomendaciones para que se optimicen o implementen los
controles necesarios, con € objetivo de mejorar la eficiencia de su infraestructura y
sistemas tecnolégicos y asi lograr un ato grado de integridad, disponibilidad,
confidencialidad, confiabilidad de su informacion, y aseguramiento de la calidad de
los sistemas e infraestructura tecnol dgica, acorde a los estandares y mejores précticas

deTI.

La Guia de auditoria, propuesta en la presente tesis, se ha dividido en las 4 fases

de acuerdo alo explicado en €l capitulo anterior:

e PLANIFICACION BASADA EN RIESGOS
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e EJECUCION
e COMUNICACION DE RESULTADOS

e SEGUIMIENTO

Cada una de las fases se ha dividido en Actividades y las mismas en tareas, |0 que
facilitara a auditor realizar e cumplimiento del trabagjo, como se indica a

continuacion:

ﬁl Investigacion 2.1Ejecucién de
Preliminar. Pruebas de
1.2 Identificacién de auditoria
Riesgos. 2.2 Estructurar
1.3 Evaluacién de los Hallazgos de
Riesgos. auditoria
1.4 Comprension del 2.3 Analisis de
control interno. Resultados y j
1.5 Determinacion de
Areas y Procesos
Criticos.
1.6 Informe final del
analisis de riesgos.

Guia de
Auditoria

1.7 Disefio del Plan de /

Figura No. 12. Fases de la Auditoria Basada en Riesgos de Tl en la Banca
Publica.

1 FASE 1: Planificacion Individual

La Planeacion de la Auditoria Basada en Riesgos se basa en las siguientes tareas y
actividades que el auditor debe considerar el momento de realizar la planificacion.

1.1  Investigacion Preliminar



12

13

14

15

16

17

1.1.1 Comprension genera de laentidad y |os aspectos fundamentales
1.1.2 Comprension genera del areade Tl y procesos rel acionados
Identificacion de Riesgos

1.2.1 Identificar y clasificar lo activos

1.2.2 Ildentificacion de amenazas

1.2.3 Identificacion de vulnerabilidades

1.2.4 Determinacién del Riesgo

Evaluacion de Riesgos

1.3.1 Evaluacion de la Probabilidad

1.3.2 Evaluacion del Impacto

Comprension del control interno

1.4.1 Identificar y Comprender los controles

1.4.2 Evauar € control interno

Determinacion de Areas y Procesos Criticos

1.5.1 Identificacion de Areasy Procesos Criticos

Disefio del Plan de Pruebas

1.6.1 Elaboracion del Plan de Pruebas

Plan de Auditoria Basada en Riesgos

1.7.1 Elaboracion del Plan de Auditoria Basada en Riesgos

88
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Desarrollo dela Guia

11 Investigacion Preliminar
111 Comprension general delaentidad y los aspectos fundamentales

Cuadro No. 1. 1 Comprension general de la entidad y los aspectos
fundamentales

Fase 1: Planificacién Inicial
Actividad A1.1: Investigacion Preliminar
Tarea T1.1.1: Comprension general de la entidad y los aspectos
fundamentales
Objetivo:

Obtener conocimiento general de la entidad a ser auditada

e Recopilar la informacion necesaria que permita tener un entendimiento
general de laentidad.
e Conocimiento de lamision, vision, metas, objetivos, productos o servicios
e Conocimiento del ambiente legal y normativo en el que operala entidad.
Productos de Entrada
e Plan Operativo Institucional.

e Estructura Organizacional.

e Politicas
e Baselega
e Normas

e Productosy Servicios
Productos de salida

e Entendimiento de Normativas Aplicadas. (Ver anexo No. 9).

e Entendimiento general delaentidad. (Ver anexo No. 10).

e Entendimiento general de los procesos o servicios del negocio.

e Entendimiento de la Situacion actual de la organizacion.
Técnicas, practicasy pautas

e Reunionesdetrabgo (Ver anexo No. 6).

e Entrevistas. (Ver anexo No. 7).

e Observacion (Ver anexo No. 8).

Continla ==p
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e Solicitud de Informacion
Base Normativa
N/A

Participantes
e Director Genera
e Personal directivo seleccionado de la Entidad
Accidn a seguir
e El auditor, en base a la informacion recopilada de la entidad, debe realizar
unarevision y andlisis de la misma, paratener una comprension general de
la organizacion, su estructuray proceso del negocio relacionado y situacion
actual en que se encuentra la organizacion.
e Debe visuadizar € contexto genera del area donde se desenvuelve la
auditoria.
e Debe también tener un entendimiento general del ambiente lega y

normativo en el que opera el negocio.

1.1.2 Comprension general del &reade Tl y procesos relacionados

Cuadro No. 1. 2 Comprension general del area de Tl y procesos
relacionados objeto de la auditoria

Fase 1: Planificacion
Actividad A1.1: Investigacion Preliminar
Tarea T1.1.2: Comprension genera del area de Tl y procesos relacionados
objeto de la auditoria

Objetivo:
e Reunir la informacion necesaria que permita conocer con un grado de

detalle apropiado el area de TI, los objetivos, estrategia, planes, sus
funciones, estructura, recurso humano, la normativa vigente y los procesos
del negocio relacionados.

e Reunir la informacion necesaria que permita conocer la infraestructura
tecnologica, aplicaciones, arquitectura, recurso técnico, proveedores y
otros.

e Reunir lainformacién necesaria acerca de |os procesos a auditar.

Continlia ==p
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Reunir la informacidn necesaria acerca de las actividades a evauar.

Productos de Entrada

Plan Estratégico de Tecnologia de Informacion (PETI)

Estructura del Areade TI (Organigrama, Asignacion de responsabilidades)
Competencias del personal técnico

Contratos con proveedores de Tl

Presupuesto Tecnolgico

Regulaciones especificas aplicadas a Tl

Plan Operativo

Infraestructura

Aplicaciones

Serviciosde Tl

Antecedentes de Informes de la Auditoria Interna del Organismo, s la
tuviere o de informes anteriores emitidos por la Auditoria General
Evaluacion de Riesgo (Si cuenta con un sistema/método de evaluacion de
riesgos)

Inventario de politicas y normas establecidas para Tl, incluyendo el Comité

de Tecnologia

Productos de salida

Conocimiento general del areade Tl. (Ver anexo No. 11)
Comprension suficiente del ambiente total que se revisara o auditard, o que
incluye:

- Compresion genera de politicas que se aplican

- Disefio conceptual

- Niveles de seguridad

- Uso de comunicaciones parala gestiéon de informacién

- Tipos de sistemas de informacion

- Gestién de los servicios tecnol 6gicos
Estado general del proceso objeto de la auditoria su situacion dentro del
areadeTI
Resumen de situacion actual del proceso a auditar

Documentacion de la actividad realizando un registro de acuerdo a los

Continlia ==p
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aspectos mas relevantes encontrados en papel es de trabajo

Técnicas, practicasy pautas

Reuniones de trabgo
Entrevistas
Observaciones de lugares fisicos o instalaciones a auditar

Andlisisy revision documental

Base Normativa
N/A

Participantes

Director de Tl
Gerenciade Tl

Miembros del comité de tecnologia/planeacién/direccion de la funcion de

servicios de informacion
Oficial de Seguridad

Accién a seguir

En base a la informacién recopilada debe verificar si existe la informacion
solicitada, Si es 0 no necesaria, s esta formalmente aprobada y la fecha de
su ultima actualizacion.
Debe redlizar un andlisis preliminar revisando la informacion obteniday en
caso de no existir lo requerido se debe hacer € andlisis mediante técnicas
de observacion y entrevistas.
Debe revisar los Informes de auditoria realizados anteriormente, que le
puedan proveer informacion de utilidad para la identificacion de problemas
potenciales, sobre |os siguientes aspectos:

o Observacionesy recomendaciones

o Areasy procesos criticos examinados

o Implantacién de medidas correctivas

o Recomendaciones importantes pendientes de implantacion

o ldentificacion de éreas no auditadas.
Si la entidad, cuenta con un sistema/método de evaluacion de riesgos debe
revisar y validar si dicha informacion le ayudaran aidentificar areas criticas

y posibles riesgos que aln no han sido mitigados.
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1.2 Ildentificaciéon de Riesgos
1.2.1 ldentificar y clasificar lo activos

Cuadro No. 1. 3 Identificar y clasificar los activos

Fase 1: Planificacion
Actividad A1.1: Identificacion de Riesgos

TareaT1.2.1: Identificar y clasificar los activos

Objetivos
e Identificar los activos de informaciéon relevantes, para determinar su
sensitividad y criticidad
e Obtener la clasificacion de los activos de informacion de acuerdo a sus
caracteristicas y atributos
e En caso de que la entidad no disponga de un proceso formal de gestion de
riesgos, obtener la informacion necesaria que le permita a auditor realizar
un andlisis de riesgos paraidentificar areas de mayor exposicion
Productos de entrada
e Resultados de la Tarea T1.1.1: Comprension generd del area de Tl y
procesos relacionados objeto de la auditoria
e |nventario de procesos tecnol 6gicos
e Matrices de riesgo que la entidad disponga
Productos de salida
e Lista de procesos del negocio relacionados con los activos y su
importancia. (Ver anexo No. 12)
e Categorizacion de los activos de informacion
e Procesos o éreas criticas 0 de mayor exposicion
e Documentacion de la actividad realizando un registro de acuerdo a los
aspectos mas rel evantes encontrados
Técnicas, practicasy pautas
e Documentacion existente
e Reuniones

e Metodologia Delphi

Continlia ==p
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Base Normativa.

Libro I.- Normas generales para la aplicacion de laley general de instituciones
del sistema financiero; Titulo X.- De la gestién y administracion de riesgos;
Capitulo V.- De la gestion del riesgo operativo, emitido por la
Superintendencia de Bancos y Seguros de la Republica del Ecuador.

Libro I.- Normas generadles para la aplicacion de la Ley Genera de
Instituciones del Sistema Financiero; Titulo XXI.- De las calificaciones
otorgadas por la Superintendencia de Bancos y Seguros; Capitulo I11.- Normas
parala calificacion de las firmas calificadoras de riesgo de las instituciones del
sistema financiero.

Normas 410 de auditoriainterna para Tecnologia de la Informacion.

Participantes

o GeentedeTl
e AnadistadeRiesgo
e Oficia de Seguridad de la Informacion

Accién a seguir

e En base a la informacién recopilada, debe identificar los activos de
informacion rel evantes para la organizacion, como son:
o Lainformacion
o Losservicios
o Lasaplicacionesinforméticas
o Los equipos informéticos
o Lasredes de comunicaciones
o Lasinstalaciones
o Laspersonas
o Servicios de proveedores externos.
o Soportes de informacion.
e Debe clasificar y agrupar los activos de informacion (Nombre del Activo 'y
Nombre del Procedimiento) de acuerdo a sus caracteristicas e importancia
e Finamente debe categorizar de acuerdo a la dependencia y relacion

existente entre ellos
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1.2.2 ldentificacion de amenazas.

Cuadro No. 1. 4. Identificaciéon de amenazas

Fase 1: Planificacion
Actividad A1.1: Identificacion de Riesgos

TareaT1.2.2: |dentificacion de amenazas

Objetivos
e Identificar las amenazas relevantes que puedan afectar o causar dafio a los
principales activos de informacion
e Identificar las amenazas relevantes considerando los factores internos o
externos que puedan afectar |0s objetivos de |a organizacién
e Validar las amenazas identificadas por la entidad que puedan afectar a los
activos de informacion
e |dentificar € tipo de amenazay su origen
Productos de entrada
e ResultadosdelaTarea: T 1.2.1 Identificar y clasificar los activos
e Catalogo de amenazas posibles sobre los activos de informacién
e Informacion disponible de antecedentes de amenazas de |a organizacion
Productos de salida
e Identificacion de amenazas posibles que afectan a los activos de
informacién de la organizacion, de acuerdo al tipo y origen
e Descripcion y documentacion de amenazas identificadas. (Ver anexo No.
13)
Técnicas, practicasy pautas.
e Catdlogo de Amenazas (Magerit) (Ministerio de Hacienda vy
Administraciones Publicas, 2012)
e Entrevistas
e Reunionesdetrabao
e Método Delphi
Base Normativa.
e Libro I.- Normas generales parala aplicacion de laley general de instituciones
del sistema financiero; Titulo X.- De la gestion y administracion de riesgos;
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Capitulo V.- De la gestion del riesgo operativo, emitido por la
Superintendencia de Bancos y Seguros de la Republica del Ecuador.

e Libro I.- Normas generdes para la aplicacion de la Ley Genera de
Instituciones del Sistema Financiero; Titulo XXI.- De las calificaciones
otorgadas por la Superintendencia de Bancos y Seguros; Capitulo I11.- Normas
parala calificacion de las firmas calificadoras de riesgo de las instituciones del
sistema financiero.

e Normas 410 de auditoriainterna para Tecnologia de la Informacion.

Participantes
o GerentedeTI
e AnadistadeRiesgo
e Oficia de Seguridad de la Informacion
Accion a seguir
e El auditor debe identificar/validar las amenazas méas significativas que
considere, de acuerdo a su experiencia o con la ayuda de un catdlogo de
amenazas, considerando:
o Eltipo deactivo
o Ladimensién en que€ activo esvalioso
o Laexperienciade laOrganizacion
e Para cada amenaza sobre cada activo de informacion debe registrar la
siguiente informacion:
o Descripcion dela Amenaza
o Deduccion de la amenaza, es decir como fue identificada (entrevistas,
reuniones, experiencia de la organizacion, etc.)
o Antecedentes s fuerae caso de la misma organizacion o externos.

1.2.3 ldentificacién devulnerabilidades

Cuadro No. 1. 5 Identificacion de vulnerabilidades

Fase 1: Planificacion
Actividad A1.1: Identificacion de Riesgos
Tarea T1.2.3: Identificacion de Vulnerabilidades
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Objetivos
Identificar posibles falas o vulnerabilidades existentes en los activos de
informacion de la organizacion que pueden ser causa del aprovechamiento
de una amenaza

Productos de entrada
e ResultadosdelaTarea: T 1.2.1 Identificar y clasificar los activos
e Identificacion de vulnerabilidades posibles sobre los activos de

informacion
e Informacion disponible de antecedentes de vulnerabilidades de los activos
de informacion de la organi zacion
Productos de salida
e |dentificacion de vulnerabilidades que afectan alos activos de informacion
de la organizacion, de acuerdo a tipo y origen

e Identificacién de vulnerabilidades agrupadas por aspectos relevantes de
seguridad

e Descripcion y documentacion de vulnerabilidades identificadas. (Ver anexo
No. 13)

Técnicas, practicasy pautas
e Entrevistas
e Reunionesdetrabao
e Método Delphi

Base Normativa

e Libro |.- Normas generales parala aplicacion de laley general de instituciones
del sistema financiero; Titulo X.- De la gestién y administracion de riesgos;
Capitulo V.- De la gestiéon dd riesgo operativo, emitido por la
Superintendencia de Bancos y Seguros de la Republica del Ecuador.

e Libro |.- Normas generdes para la aplicacion de la Ley Genera de
Instituciones del Sistema Financiero; Titulo XXI.- De las calificaciones
otorgadas por la Superintendencia de Bancos y Seguros; Capitulo I11.- Normas
parala caificacion de las firmas calificadoras de riesgo de las instituciones del
sistema financiero.

e Normas 410 de auditoriainterna para Tecnologia de la Informacion.
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Participantes
o GerentedeTI
e Andistade Riesgo
e Oficia de Seguridad dela Informacion
Accidn a seguir
e Revisar cuidadosamente la informacion recopilada a fin de que pueda
identificar hechos que sean causa de posibles vulnerabilidades latentes en
los diferentes activos de informacion.
e Deberegistrar la siguiente informacion:
o Descripcién de la vulnerabilidad
o Deduccion de la vulnerabilidad, es decir como fue identificada
(entrevistas, reuniones, documentacion, experiencia de la organizacion,
etc.)
o Antecedentes si fuera €l caso de la misma organizacion o externos, de
vulnerabilidades identificadas que aln existen o que ya lo han sido

solventadas

1.24 Determinacion del Riesgo

Cuadro No. 1. 6 Determinacion del Riesgo

Fase 1: Planificacion
Actividad A1.2: Identificacion de Riesgos
Tarea T1.2.4: Determinacion del Riesgo

Objetivos
e Determinar los riesgos, asociados a cada activo de informacién
e Determinar € dafio que puede ocurrir a causa de la materializacion de una
amenaza sobre una vulnerabilidad
Productos de entrada
¢ Resultado delaTareaT1.2.2: Identificacion de amenazas
¢ Resultado delaTarea T1.2.3: Identificacion de vulnerabilidades
e Matriz deriesgos de laentidad, en caso de existir
Productos de salida
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e Listade Riesgosidentificados para cada activo de informacion
e Detalle de riesgo, para cada activo de informacién
e Matriz de Riesgos validada. (Ver anexo No. 13)

Técnicas, practicasy pautas
e Entrevistas
¢ Reunionesdetrabgo
e Meétodo Delphi

Base Normativa

e Libro I.- Normas generales parala aplicacion de laley general de instituciones
del sistema financiero; Titulo X.- De la gestién y administracion de riesgos;
Capitulo V.- De la gestion de riesgo operativo, emitido por la
Superintendencia de Bancos y Seguros de la Republica del Ecuador.

e Libro I.- Normas generdes para la aplicacion de la Ley Genera de
Instituciones del Sistema Financiero; Titulo XXI.- De las calificaciones
otorgadas por la Superintendencia de Bancos y Seguros; Capitulo I11.- Normas
parala calificacion de las firmas calificadoras de riesgo de las instituciones del
sistema financiero.

e Normas 410 de auditoriainterna para Tecnologia de la Informacion.

Participantes
o GerentedeTI
e Andistade Riesgo
e Oficia de Seguridad de la Informacion
Accién a seguir
e Andizar cuidadosamente las amenazas y vulnerabilidades levantadas en
funcion de cada activo de informacion
e Identificar posibles riesgos para cada activo de informacién
e Registrar lalistaderiesgosy su detalle
e Elaboracion de Matriz de Riesgos
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1.3 Evaluacién de Riesgos
1.3.1 Evaluacion dela Probabilidad

Cuadro No. 1. 7. Evaluacioén de la Probabilidad

Fase 1. Planificacion
Actividad A1.3: Evaluacién de Riesgos
TareaT1.3.1: Evaluacion de la Probabilidad
Objetivos

e Anadizar |la probabilidad de ocurrencia a las que se encuentran expuestas
los activos de informacion, en base alas amenazas y vulnerabilidades
e Evauar la probabilidad de ocurrencia a las diferentes amenazas y
vulnerabilidades detectadas
Productos de entrada
e ResultadosdelaTareaT1.2.4: Determinacion del Riesgo
e Resultado delaTareaT1.2.2: Identificacion de amenazas
e Resultado delaTareaT1.1.2: Identificacion de vulnerabilidades
Productos de salida
e Estimacion de la probabilidad de ocurrencia de los activos de informacion
mediante: matriz de evaluacion de riesgos y mapa de riesgos (Ver anexo
No. 14)
Técnicas, practicasy pautas
e Entrevistas
e Reunionesdetrabao
e Método Delphi
Base Normativa
e Libro I.- Normas generales parala aplicacion de laley general de instituciones
del sistema financiero; Titulo X.- De la gestion y administracion de riesgos;
Capitulo V.- De la gestiéon dd riesgo operativo, emitido por la
Superintendencia de Bancos y Seguros de la Republica del Ecuador.
e Libro |.- Normas generdes para la aplicacion de la Ley Genera de
Instituciones del Sistema Financiero; Titulo XXI.- De las calificaciones
otorgadas por la Superintendencia de Bancos y Seguros; Capitulo I11.- Normas

parala caificacion de las firmas calificadoras de riesgo de las instituciones del

Continlia ==p



101

sistema financiero.

e Normas 410 de auditoria interna para Tecnologia de la Informacion.

Participantes
o GerentedeTI
e AndistadeRiesgo
e Oficia de Seguridad de la Informacion
Accion a seguir
e Anadizary evauar la probabilidad de las amenazas identificadas, en las Taress:
Identificacion de Amenazas y V ulnerabilidades realizadas en el paso anterior,
considerando:
o Lamatriz de riesgos de la propia organizacion en caso de existir
o Lafuncién que realiza cada activo de informacion
o Incidentes de antecedentes de la propia organizacion
¢ Registrar en € Mapa de Riesgos |la probabilidad de acuerdo a su frecuencia de

ocurrencia

1.3.2 Evaluacion del Impacto

Cuadro No. 1. 8 Evaluacion del Impacto

Fase 1: Planificacion
Actividad A1.3: Evaluacién de Riesgos
TareaT1.3.2: Evaluacion del Impacto
Objetivos

e Anadizar € impacto de ocurrencia a las que se encuentran expuestas los
activos de informacién, en base alas amenazas.
e Vaorar e Impacto de ocurrencia en base del activo de informacion y las
amenazas.
Productos de entrada
e Resultado delaTarea T1.2.4: Determinacion del Riesgo
e Resultado delaTareaT1.2.2: Identificacion de amenazas
e Resultado delaTareaT1.2.3: Identificacion de vulnerabilidades
Productos de salida
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e Estimacion del impacto de ocurrencia de los activos de informacion,
mediante: matriz de evaluacion de riesgos y mapa de riesgos (Ver anexo
No. 14)

Técnicas, practicasy pautas
¢ Reunionesdetrabgo
e Meétodo Delphi
e Matriz de Riesgos de la Organizacion

Base Normativa

e Libro I.- Normas generales parala aplicacion de laley general de instituciones
del sistema financiero; Titulo X.- De la gestién y administracion de riesgos;
Capitulo V.- De la gestion de riesgo operativo, emitido por la
Superintendencia de Bancos y Seguros de la Republica del Ecuador.

e Libro I.- Normas generdes para la aplicacion de la Ley Genera de
Instituciones del Sistema Financiero; Titulo XXI.- De las calificaciones
otorgadas por la Superintendencia de Bancos y Seguros; Capitulo I11.- Normas
parala calificacion de las firmas calificadoras de riesgo de las instituciones del
sistema financiero.

e Normas 410 de auditoriainterna para Tecnologia de la Informacion.

Participantes
o GerentedeTI
e AnadistadeRiesgo
e Oficia de Seguridad de la Informacion
Accién a seguir
e Andlizar y vaorar e impacto de acuerdo a las amenazas identificadas, en las
Tareas: |dentificacion de Amenazas y Vulnerabilidades realizadas en € paso
anterior, considerando:
o Lamatriz de riesgos de la propia organizacion en caso de existir
o Lafuncién que realiza cada activo de informacion
o Incidentes de antecedentes de la propia organizacion
e Registrar en e Mapa de Riesgos e impacto que provocaria a los activos de

informacion.
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14 Comprension del control interno
1.4.1 Identificar y Comprender los controles

Cuadro No. 1. 9 Identificar y Comprender los controles

Fase 1. Planificacion
Actividad A1.4: Comprension del control interno
TareaT1.4.1: Identificar y Comprender los controles

Objetivo:

e Identificar y comprender los controles existentes y que se encuentran
implementados

e Planificacion de controles que permitan aumentar e valor o reducir €l
riesgo

Productos de Entrada
e Matriz de Riesgos, con la identificacion de los controles existentes, propia

de laorganizacion
e Plan de Mitigacién de Riesgos
e Revision de resultados de auditorias previas
e Documentacion de controles

Productos de salida
e Listado de todos los controles existentes, controles en planificacion, en

gjecucion y su estado
e Elaboracion de documento de controles. (Ver anexo No. 15)

Técnicas, practicasy pautas
e Reunionesdetrabao
e Entrevistas
e Informes de Auditorias internas o externas
e Documentacion

Base Normativa.

e Libro I.- Normas generales parala aplicacion de laley genera de instituciones
del sistema financiero; Titulo X.- De la gestion y administraciéon de riesgos;
Capitulo V.- De la gestion del riesgo operativo, emitido por la
Superintendencia de Bancos y Seguros de la Republica del Ecuador.
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e Libro I.- Normas generdes para la aplicacion de la Ley Genera de
Instituciones del Sistema Financiero; Titulo XXI.- De las caificaciones
otorgadas por la Superintendencia de Bancos y Seguros; Capitulo I11.- Normas
parala calificacion de las firmas calificadoras de riesgo de las instituciones del
sistema financiero.

e Normas 410 de auditoriainterna para Tecnologia de la Informacion.

Participantes
e GerenciadeTI
e Personal Técnico
e Oficia de Seguridad

Accion a seguir

En base alainformacion obtenida se debe:

e Identificar los controles existentes, que garanticen que los riesgos
significativos estén siendo tratados

e Identificar los controles que puedan ser probados

e Determinar si faltan controles que sean necesarios

e Determinar la dependencia de |os controles sobre | os activos de Informacion

1.4.2 Evaluar € control interno

Cuadro No. 1. 10 Evaluar el control interno

Fase 1: Planificacion
Actividad A1.4: Comprension del control interno
TareaT1.4.2: Evaluar € control interno
Objetivo:

e Evauar s € control interno, esta bien disefiado mediante la utilizacion de
pruebas de recorrido
Productos de Entrada
e Resultados de la Tarear Tarea T1.4.1: ldentificar y comprender los
controles existentes
Productos de salida

e Informe del disefio del control es, Adecuado, Parcialmente Adecuado o
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Inadecuado. (Ver anexo No. 15)

Técnicas, practicasy pautas
¢ Reunionesde Trabgo
e Entrevistas
e Matriz de Evaluacion de Controles
e Documentacion Adicional

Base Normativa.

e Libro I.- Normas generales parala aplicacion de laley general de instituciones
del sistema financiero; Titulo X.- De la gestion y administracion de riesgos;
Capitulo V.- De la gestion del riesgo operativo, emitido por la
Superintendencia de Bancos y Seguros de la Republica del Ecuador.

e Libro I.- Normas generdes para la aplicacion de la Ley Genera de
Instituciones del Sistema Financiero; Titulo XXI.- De las calificaciones
otorgadas por la Superintendencia de Bancos y Seguros; Capitulo I11.- Normas
parala calificacion de las firmas calificadoras de riesgo de las instituciones del
sistema financiero.

e Normas 410 de auditoriainterna para Tecnologia de la Informacion.

Participantes
e GerenciadeTI
e Personal Técnico
e Oficial de Seguridad
Accion a seguir
En base ala comprensién de los controles se verificar € disefio de los controles y
determinar s las medidas que la entidad ha establecido se orientan a reducir,
transferir o asumir e riesgo:
e Que € control identificado previene o mitiga los riesgos de la actividad a
controlar
e Si hay una persona responsable de gecutar € control, i la persona que
aplica los controles se gusta a cargo que desempeiia y s existe
segregacion de funciones

e La periodicidad de la aplicacion del control es correspondiente con la
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frecuencia de gecucion de las actividades para las cuales se establecio el
control

e El control se encuentra debidamente formalizado (Politicas / Manuales de
procedimiento y de funciones)

1.5 Determinacion de Areasy Procesos Criticos
1.5.1 Identificacion de Areasy Procesos Criticos

Cuadro No. 1. 11 Identificacion de Areas y Procesos Criticos

Fase 1. Planificacion
Actividad A1.5: Determinacion de Areas y Procesos Criticos

TareaT1.5.1: Identificacion de Areas y Procesos Criticos

Objetivos
e Obtener y documentar € entendimiento de procesos y areas criticas
suficiente para planificar y realizar la auditoria acorde con los estandares y
regquerimientos.
Productos de entrada
e Documentos que contienen la estructura de control interno de la
organizacion
e Reportes de problemas de auditorias previas
e Sistemas que soporten areas claves que son de interés para la auditoria
e Documento de compresion de controles internos priorizados
Productos de salida
e Documento donde se priorice procesos y areas claves de interés para la
auditoria. (Ver anexo No. 16).
Técnicas, practicasy pautas
¢ Reunionesde Trabgo
e Documentacion
e Taleresde Trabgo
e Entrevistas
Base Normativa

e Libro I.- Normas generales parala aplicacion de laley general de instituciones
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del sistema financiero; Titulo X.- De la gestién y administracion de riesgos;
Capitulo V.- De la gestion del riesgo operativo, emitido por la
Superintendencia de Bancos y Seguros de la Republica del Ecuador.

e Libro I.- Normas generdes para la aplicacion de la Ley Genera de
Instituciones del Sistema Financiero; Titulo XXI.- De las caificaciones
otorgadas por la Superintendencia de Bancos y Seguros; Capitulo I11.- Normas
parala calificacion de las firmas calificadoras de riesgo de las instituciones del
sistema financiero.

e Normas 410 de auditoriainterna para Tecnologia de la Informacion.

Participantes
e Duefios de los procesos
o GerentedeTI
Accidn a seguir
e Entender las operaciones y areas criticas de la organizacién que permita a
auditor identificar, responder y resolver problemas de manera temprana en
laauditoria.
e Determinar laimportancia de &reas o procesos criticos considerados para €l
proceso de auditoria que le permita llevar adelante los objetivos de
auditoria

e Identificar posibles requisitos de control.

1.6 Disefio del Plan de Pruebas
1.6.1 Elaboraciéon del Plan de Pruebas

Cuadro No. 1. 12 Elaboracion del Plan de Pruebas

Fase 1: Planificacion
Actividad A1.6: Disefio del Plan de Pruebas
TareaT1.6.1: Elaboracion del Plan de Pruebas

Objetivos

e Elaborar € disefio del plan de pruebas de las areas y procesos criticos

identificados, que se realizaran en lafase de gecucion.
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Productos de entrada

e Resultados delaTarea T1.5.1: Identificacion de Areas y Procesos criticos
Productos de salida

e Plan de Pruebas de las a@reas y procesos criticos. (Ver anexo No. 17).
Técnicas, practicasy pautas

e Reunionesde Trabgo
Base Normativa

N/A.

Participantes
e Supervisor de Auditoria asignado
e Equipo de Auditoria
Accién a seguir
> El auditor debera describir los procedimientos de auditoria que seran
necesarios aplicar en cada una de las &reas 0 procesos que haya decidido
auditar.
> Debe determinar en términos generales:
- Objetivo de la Prueba
- Tipo de Prueba
- Técnicaque utilizara
- Recursos requeridos
> Existen dos tipos de pruebas que debe utilizar:
- Pruebas de cumplimiento: Buscan determinar si existe e control para e
riesgo identificado.
- Pruebas sustantivas: Buscan conocer la forma en que estad
implementado e control, en caso de que exista.
» Para la evaluacion de los controles se puede hacer uso de los controles
establecidos en COBIT.

1.7 Plan de Auditoria Basada en Riesgos
1.7.1 Elaboracion del Plan de Auditoria Basada en Riesgos

Cuadro No. 1. 13 Elaboracién del Plan de Auditoria Basada en Riesgos
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Fase 1. Planificacion
Actividad A1.7: Plan de Auditoria Basada en Riesgos
TareaT1.7.1: Elaboracion del Plan de Auditoria Basada en Riesgos

Objetivos
e Elaborar € plan de Auditoria Basada en Riesgos, en donde se estimara los
recursos humanos necesarios y € tiempo necesario parala gjecucion.
Productos de entrada
e ResultadosdelaTareaT1.6.1: Elaboracion del Plan de Pruebas.
Productos de salida
e Desarrollo del Plan de Auditoria Basada en Riesgos para Tl. (Ver anexo
No. 18).
Técnicas, practicasy pautas
e Reunionesde Trabgo
Base Normativa
N/A.

Participantes
e Supervisor de Auditoria asignado
e Equipo de Auditoria
Accion a seguir
> El auditor debera elaborar €l plan de auditoria basada en riesgos en e que
debe detallar los procedimientos de auditoria en los que debe considerar los
siguientes pasos:
e Procedimientos
Procedimientos que realizara el auditor, en base a plan de pruebas en
donde se indica las pruebas cumplimiento y sustantivas que debe
€jecutar.
e Identificacion del Equipo de Auditoria
Es & equipo de auditoria designado para llevar a cabo las tareas de
auditoria que se g ecutaran.
e Costo y cronograma de actividades Programa

Es € costo que implicalagecucion como tal de la auditoria
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Es & tiempo estimado de las horas previstas para la redlizacion de la
auditoria, en donde se debe identificar la actividad, tarea, y recurso.
e Propdsito de la Auditoria.
Describe el motivo que originalarealizacion de la auditoria.
e Resumen del Diagndstico General
Detalle algunos aspectos importantes durante la planeacién, tales como:
normativas, leyes, estructura organizacional, sistemas y cualquier otra
informacion de relevancia que se considere.
e Objetivos.
Comprende la definicion de los objetivos de la auditoria, es decir se
debe describir que es o que se pretende lograr.
e Alcancey Metodologia
Comprende € alcance que tendra la auditoria, para el cumplimiento de
los objetivos que se pretende lograr, objeto del examen.
e Documentacion aplicable.
Comprende las Normas, leyes, resoluciones aplicadas por los
organismos de control, estandares y mejores préacticas.
e Areas o procesos criticos a ser auditados.
Comprende €l detalle del éea o procesos criticos a ser auditados
identificados durante la fase de planeacion.
» Unavez que se ha finalizado la elaboracion del Plan de Auditoria Basada en
Riesgos, € auditor deberarealizar la aprobacion del Supervisor auditor, para su

posterior gecucion.

2 FASE 2: Ejecucion dela Auditoria

La etapa de gecucion de la auditoria tiene por objeto desarrollar los procedimientos

contenidos en |os programas de auditoria.

La Ejecucion de la Auditoria propuesta consta de | as siguientes actividades y tareas:

2.1 Ejecucion de Pruebas de auditoria
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2.1.1 Ejecucion de los procedimientos de auditoria
2.1.2 Documentar las pruebas
2.1.3 Elaboracion/Recopil acion de Papeles de trabajo
2.2 Estructurar los Hallazgos de auditoria
2.2.1 Estructurar los hallazgos de auditoria
2.3 Andlisis de Resultados y Conclusiones

2.3.1 Andlisis de resultados y conclusiones

21 Ejecucién de Pruebas de auditoria
21.1 Ejecucion delos procedimientos de auditoria

Cuadro No. 2. 1 Ejecucion de los procedimientos de auditoria

Fase 2: Ejecucion dela Auditoria
Actividad A2.1: Ejecucion de pruebas de auditoria

Tarea T2.1.1: Ejecucién de los procedimientos de auditoria

Objetivos
e Ejecutar los programas de auditoria a través del uso de procedimientos de
auditoria y pruebas definidas en e plan (el alcance debe estar definido en
el plan) con la finalidad de obtener evidencia suficiente, competente y
pertinente que sustente las conclusiones de cada uno de los procesos
auditados.
Productos de entrada
e Documento de plan de pruebas
e Documento de procedimiento de auditoria
e Documento con cronograma de plan de pruebas y personal asignado
Productos de salida
e Documento con registro de las pruebas realizadas (Ver anexo No. 19)
Técnicas, practicasy pautas
e Medios y actividades utilizados y aplicados por los auditores en la
gjecucion de laauditoria
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Base Normativa

e Libro I.- Normas generales parala aplicacion de laley general de instituciones

del sistema financiero; Titulo X.- De la gestién y administracion de riesgos;

Capitulo V.- De la gestion del riesgo operativo, emitido por la

Superintendencia de Bancos y Seguros de la Republica del Ecuador.

e Normas 410 de auditoriainterna para Tecnologia de la Informacion

Participantes

Jefe Auditor

Auditores

Accién a seguir

El Equipo multidisciplinario debe aplicar los programas de auditoria que
incluyen las pruebas y |os procedimientos previamente definidos en € plan
de gjecucion.

Verificar o validar la informacion que fue proporcionada en la etapa de
evaluacion

Es importante considerar ademas que pueden realizar:

o Pruebas Sustantivas: para determinar la validez e integridad de los
datos, que se cumplen y son correctos, generalmente se usa en €
calculo de los datos utilizados. Se puede tomar todos los datos para
validar o hacer un muestreo dependiendo de la cantidad de datos a
validar.

o Pruebas de Cumplimiento: para determinar si los controles se
aplican y cumplen con la politica de gestion. Deben usarse para
garantizar laexistenciay efectividad de un determinado proceso

El auditor debe estar en capacidad de decidir sobre cuando efectuar pruebas
de cumplimiento o pruebas sustantivas.

La imposibilidad de efectuar andlisis debe ser registrada indicando las
razones tanto técnicas como fisicas que pudo impedir esto.

Debe indicarse las actividades efectuadas en la aplicacion de pruebas
sustantivas y cumplimiento y debe quedar registrado en papeles de trabgo

para ser utilizado como sustento en la generacion de las conclusiones.
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2.1.2 Documentacion delas pruebas

Cuadro No. 2. 2 Documentar las pruebas

Fase 2: Ejecucion dela Auditoria
Actividad A2.1: Ejecucion de pruebas de auditoria

TareaT2.1.2: Documentar las pruebas

Objetivos
e Documentar las pruebas de auditoria definidas en € plan de pruebas
Productos de entrada
e Documento de plan de pruebas
e Documento de procedimiento de pruebas
e Resultados previos de pruebas efectuadas
Productos de salida
e Documento con registro de pruebas de auditoria (Ver anexo No. 20)
Técnicas, practicasy pautas
e Recopilacién de informacion, documentacion y examenes.
Base Normativa
e Librol.- Normas generales parala aplicacion de laley genera de instituciones
del sistema financiero; Titulo X.- De la gestion y administracion de riesgos;
Capitulo V.- De la gestiéon dd riesgo operativo, emitido por la
Superintendencia de Bancos y Seguros de la Republica del Ecuador.
e Normas 410 de auditoriainterna para Tecnologia de la Informacion
Participantes
e Auditor
e Funcionarios técnicos
¢ Funcionarios de negocio
Accién a seguir
e Documentar los resultados de las pruebas efectuadas basados en normas
para documentacion
e La imposhilidad de gecutar pruebas debe ser registrada indicando las
razones tanto técnicas como fisicas que pudo impedir esto.

e Debe registrarse las actividades efectuadas en la aplicacion de pruebas
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sustantivas y de cumplimiento y debe quedar registrado en papeles de
trabgjo para luego ser utilizado como sustento en la generacion de las
conclusiones y para que € Jefe auditor o responsable de la auditoria hagan

las revisiones y sugerencias de manera oportuna.

2.1.3 Elaboracion/Recopilacion de Papeles de trabajo

Cuadro No. 2. 3 Elaboracion de Papeles de trabajo

Fase 2: Ejecucion de la Auditoria

Actividad A2.1: Ejecucion de pruebas de auditoria

Tarea T2.1.3: Elaboracion de Papeles de trabajo

Objetivos

Soportar por escrito la planificacion del trabajo de auditoria

Registrar las evidencias como respaldo de la auditoriay del informe
Constituir un soporte legal en caso de requerir pruebas

Disponer de una memoria escrita de la auditoria, que permita supervisar y

revisar € trabajo de auditoria.

Productos de entrada

Informacion concerniente al entorno econémico y legislativo dentro de los
gue operalaentidad

Evidenciadel proceso de planificacién gue incluye programas de auditoria
Evidencia de la comprensién de los sistemas de informacién y de control
interno

Evidencia de evaluaciones de | os riesgos inherentes y de control

Evidencia sobre la evaluacién dd trabgjo de auditores internos y las
conclusiones alcanzadas

Evidencia de que los trabajos realizados por terceros fue supervisado y
revisado

Un registro de la naturaleza, tiempo y grado de los procedimientos de
auditoria desarrollados y de los resultados de dichos procedimientos

Una indicacion sobre quién desarrollé los procedimientos de auditoria y

cuando fueron desarrollados
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e Copias de comunicacion con otros auditores, expertos y otras terceras
partes

e Copias de documentos relativos a asuntos de auditoria comunicados, o
discutidos con la entidad, incluyendo los términos del trabajo y las
debilidades existentes en control interno.

e Conclusiones acanzadas por e auditor, concernientes a aspectos
importantes de la auditoria, incluyendo como se resolvieron los asuntos
excepcionales o inusuales, revelados por |os procedimientos del auditor.

e Copias delos dictamenes u otros informes del auditor, etc.

Productos de salida
e Documento con registro de todos los datos, informacion y resultados
recopilados alos largo del proceso de auditoria (Ver anexo No. 21).
Técnicas, practicasy pautas
e Técnicas de Documentacion
Base Normativa
e Libro I.- Normas generales parala aplicacion de laley general de instituciones
del sistema financiero; Titulo X.- De la gestién y administracion de riesgos;
Capitulo V.- De la gestion de riesgo operativo, emitido por la
Superintendencia de Bancos y Seguros de la Republica del Ecuador.
e Normas 410 de auditoriainterna para Tecnologia de la Informacion
Participantes

e Auditor

e Jefe Auditor
Accion a seguir

e El equipo multidisciplinario de auditoria debe elaborar/recopilar los
papeles de trabajo las cuales deben contener las suficientes evidencias con
el sustento y que sean suficientes, competentes y pertinentes. Estos deben
ser claros, completos y concisos los cuales deben proveer un testimonio
real del trabgjo realizado y las razones que fundamentan las decisiones que
Se emitan.

e Este equipo debe documentar y/o registrar la planificacion, naturaleza,

oportunidades y € acance de los procedimientos de la auditoria
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desarrollados, dando prioridad ala calidad y no ala cantidad.
e El equipo debe considerar en los papeles de trabgo, entre otros, lo
siguiente:
o Nombre de la organizacion
o Fechade examen
o Explicacion del objetivo de la prueba
o Descripcién concisadel trabajo efectuado y sus resultados
o Fuentes de informacion obtenidas
o Conclusionessi estas aplican

o Evidenciasdelarevision

2.2 Estructurar los Hallazgos de auditoria
Cuadro No. 2. 4 Estructurar los hallazgos de auditoria

Fase 2: Ejecucion de la Auditoria
Actividad A2.2: Estructurar los hallazgos de auditoria
TareaT2.2.1: Estructurar los hallazgos de auditoria

Objetivos
e Determinar la existencia de fraude o identificar las fallas de control
e Soportar en papeles de auditoria para el informe
e Determinar €l nivel de cumplimiento de la organizacion
e Obtener evidencia suficiente, competente y pertinente que permita al
auditor determinar que se cuenta con procedimientos adecuados para
mitigar |os riesgos de negocio
Productos de entrada
e Documento con registro de pruebas de auditoria.
Productos de salida
e Documento con detalle de pruebas de auditoria con registro de desarrollo
de hallazgos (Ver anexo No. 20).
Técnicas, practicasy pautas
¢ Reunionesdetrabgo

e Comparacion de criterio y condicion
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Base Normativa

e Libro I.- Normas generales parala aplicacion de laley general de instituciones

del sistema financiero; Titulo X.- De la gestién y administracion de riesgos;

Capitulo V.- De la gestion del riesgo operativo, emitido por la

Superintendencia de Bancos y Seguros de la Republica del Ecuador.

e Normas 410 de auditoriainterna para Tecnologia de la Informacion

Participantes

Grupo Auditor

Auditor

Responsables de la gjecucion

Accion a seguir

El jefe del equipo de auditores y € supervisor debe elaborar las hojas
resumen de los hallazgos encontrados que sean significativos para el o los
componentes que se analizan.
Determinar situaciones o hechos determinados como producto de la
comparacion de lo que debe ser (criterio de auditoria) con una situacion
determinada (condicién encontrada). Este puede ser positivo o0 negativo.
Deben considerarse aquellos que estdn relacionados con asuntos
significativos, es decir, corresponden a cuaquier situacion deficiente
determinada como consecuencia de la gecucién de los procedimientos de
auditoria.
El hallazgo debe cumplir a menos con:

o Tener unaimportancia que amerite su comunicacion

o Debe basarse en evidencias o hechos precisos

o Debe ser convincente para cualquier persona
Para estructurar el hallazgo e equipo auditor debe:

o ldentificar los defectos, deficiencias o debilidades.

o ldentificar lalinea a autoridad y responsabilidad

o Veificar lacausade las deficiencias o debilidades

o Determinar si ladeficiencia es un caso aislado o generalizado

o Determinar la afectacion legal de ladeficiencia

o Determinar los efectos que ocasionarian las deficiencias
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o Recabar comentarios de personas que pueden estar afectadas por €l
hallazgo.
o Realizar conclusiones en base a evidencias reunidas
o Determinar recomendaciones 0 acciones correctivas
e Se debe considerar la suficiencia, pertinencia y utilidad de las evidencias
para considerarla como respaldo del hallazgo. Si se llega a resultados

similares utilizando diversas técnicas estas resultaran mas confiables.

2.3 Anadlisisde Resultadosy Conclusiones

Cuadro No. 2. 5 Analisis de Resultados y conclusiones

Fase 2: Ejecucion de la Auditoria
Actividad A2.3: Andlisis de Resultados y Conclusiones
TareaT2.3.1: Andlisis de Resultados y conclusiones

Objetivos
e Obtener resultados valederos en base a los hallazgos encontrados, con las
evidencias suficientes, competentes y pertinentes y que estas puedan ser
sustentadas de manera documentada.
e Relacionar criterio y condicién del resultado de la g ecucion de las pruebas
Productos de entrada
e Documento con registro de pruebas de auditoria
Productos de salida
e Desviaciones de la comparacion entre € criterio y la condicion.
e Conclusiones y recomendacion relativas a cada uno de los hallazgos, asi
como de la auditoriaen general (Ver anexo No. 20).
Técnicas, practicasy pautas
¢ Reunionesde Trabgo
e Comparacion criterio y condicion
Base Normativa
e Libro I.- Normas generales parala aplicacion de laley general de instituciones
del sistema financiero; Titulo X.- De la gestion y administracion de riesgos;
Capitulo V.- De la gestion del riesgo operativo, emitido por la
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Superintendencia de Bancos y Seguros de la Republica del Ecuador.

e Normas 410 de auditoria interna para Tecnologia de la Informacion

Participantes

Jefe auditor
Auditor

Accion a seguir

El jefe del equipo de auditores y e supervisor deben andlizar, validar y
aprobar 1os hallazgos significativos que fueron determinados previamente y
redactar |os resultados de dichos hallazgos y las conclusiones para cada una
de ellasy de manera genera alaauditoria.
Las desviaciones de la comparacion entre e criterio y la condicién deben
ser consideradas previo ala determinacion del hallazgo.
Las causas més frecuentes encontradas de estas desviaciones son:

o Debilidades en € control para detectar oportunamente

o Carencia de mecanismos de monitoreo y seguimiento.

o Deficiencias de comunicacion entre las personas

o Procedimientos inadecuados o inexistentes.
L os efectos pueden ser:

o Incumplimiento de disposiciones

o Control inadecuado de los recursos o tareas

o Usoineficiente de recursos
Los resultados y conclusiones del andlisis efectuado debe reflgar que:

o Los procedimientos de auditoria se han llevado a cabo de manera

satisfactoria.
o Se han identificado las causas y efectos de los hallazgos
determinados

Las Recomendaciones deben ser realizadas mencionando la necesidad de
mejorar, para lo cual se debe considerar ademés, la factibilidad y € costo
de aplicar dichas recomendaciones y los efectos que estas podrian

ocasionar.
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3 FASE 3: Resultado dela Auditoria

Como resultado de la auditoria, se debe presentar un informe por escrito, que debe
contener os resultados, observaciones, conclusiones y comentarios. Este debe
contener el objetivo, acance y resultados del procedimiento de auditoria ef ectuados:
Esta Fase consta de | as siguientes actividades:

3.1 Elaboracion de informe preliminar
3.1.1 Elaboracion de informe preliminar
3.2 Lecturadeinforme preliminar
3.2.1 Lecturadeinforme preliminar
3.3 Elaboracion deinforme final de auditoria
3.3.1 Elaboracion de informe final

3.1 Elaboracion deinforme preliminar
Cuadro No. 3. 1 Elaboracion de Informe Preliminar

Fase 3: Resultado de Auditoria
Actividad A3.1: Elaboracion de Informe Preliminar
Tarea T3.1.1: Elaboracion de Informe Preliminar

Objetivos
e Dar cumplimiento alos objetivos por los cuales se originé la auditoria
e Dar aconocer los resultados de la auditoria
e Presentar las conclusiones y recomendaciones de manera objetiva e
imparcial.
e Presentar laevaluacion del control interno
Productos de entrada
e Papelesdetrabao
e Desarrollo delos hallazgos
Productos de salida
e Documento que contiene informacion preliminar con resultados de la
auditoria de manera precisa, objetiva, concisa sustentada y oportuna (Ver
anexo No. 22).

Técnicas, practicasy pautas
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e Técnicas de Documentacion

Base Normativa

e Libro I.- Normas generales parala aplicacion de laley general de instituciones

del sistema financiero; Titulo X.- De la gestion y administracion de riesgos;

Capitulo V.- De la gestion del riesgo operativo, emitido por la

Superintendencia de Bancos y Seguros de la Republica del Ecuador.

Participantes

e Jefe Auditor

e Grupo de auditores

Accién a seguir

e El jefe del equipo de auditores y su grupo de trabajo deben materializar el

resultado de la auditoria en un informe preliminar donde se comunicara los

resultados parciales a los interesados, en el cual se resume € cumplimiento

de los objetivos definidos en el plan de auditoria y basado en las

conclusiones obtenidas en la fase de g ecucion de la auditoria.

e Laestructuradel informe debe contener:

o

Identificacion del Informe.- identificacion para distinguirse de otros
informes

Identificacion del Cliente.- identificacion de los destinatarios y a
las personas que requieren la auditoria

Informacion de la entidad auditada.- identificacion de la entidad
objeto de la auditoria

Objetivos de la auditoria.- Declarar los objetivos de la auditoria
paraidentificar su propdsito, sefialando 10s objetivos incumplidos.
Normativa aplicada y excepciones.- Identificacion de normas
legales y profesionales utilizadas, asi como e posible impacto de
los resultados de la auditoria.

Alcance.- Concretar la naturalezay extension del trabajo
Limitaciones.- razones por las cuales no se pudo cumplir los
objetivos previstos, las cuales deben ser mencionadas
expresamente.

Conclusiones: Informe corto de opinion o Ejecutivo
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» Resultados Generales.- se incluiran comentarios, conclusiones
y recomendaciones sobre la entidad auditada que esté
relacionada con € cumplimiento de objetivos y metas de la
entidad.

» Resultados especificos por hallazgo.- detalle de cada uno de los
hallazgos que contendra conclusiones y recomendaci ones.

o Resultados: Informe largo y otros informes.

o Fecha de Informe.- es importante para conocer la magnitud del
trabgjo. Se debe precisar las fechas de inicio y conclusion del
trabajo de campo, incluso del cierre de la auditoria.

o ldentificacion y firma del Auditor.- es la parte formal del informe,
indispensable paraidentificar a autor.

o Distribucion del Informe.- Debe definirse quién o quienes podran
hacer uso del informe, asi como |os usos concretos que tendra.

e El equipo de auditores deben, en € informe, describir de manera clara los
hallazgos sobre las deficiencias o debilidades encontradas durante el
examen de la auditoriay este es resultado del desarrollo de la informacién,
la recoleccion légica de datos y |a presentacion objetiva de los hechos, |a
cual serdlabase paralarealizacion de las conclusiones y recomendaciones.

e Debe redlizarse una reunién con los interesados para dar a conocer €l
borrador del informe

e Este informe debe ser redactado de manera precisa, concisa, objetiva,
sustentada y oportuna

3.2 Lecturadeinforme preliminar

Cuadro No. 3. 2 Lectura de Informe Preliminar

Fase 3. Resultado de la Auditoria
Actividad A3.2: Lectura de Informe preliminar

TareaT3.2.1: Lecturade Informe Preliminar

Objetivos
e Dar a conocer alos interesados los resultados preliminares de la auditoria
realizada ala entidad
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Productos de entrada
e Informe Preliminar
Productos de salida
e N/A
Técnicas, practicasy pautas
e Reunion con los interesados
e Lectura
Base Normativa
Libro I.- Normas generales para la aplicacion de laley general de instituciones
del sistema financiero; Titulo X.- De la gestion y administracion de riesgos;
Capitulo V.- De la gestion de riesgo operativo, emitido por la
Superintendencia de Bancos y Seguros de la Republica del Ecuador.
Participantes
e Jefe Auditor
e Interesados de la auditoria efectuada
Accion a seguir
e Convocar a reunion a los interesados de los resultados preliminares de la
auditoria
e Comunicar los resultados con conclusiones y recomendaciones sobre
hallazgos encontrados durante la g ecucion de | as pruebas.
e Vadlidar e informe preliminar de los resultados de la auditoriay analizar las
observaciones realizadas a cada una de los hallazgos para determinar si

proceden gjustes al informe

3.3 Elaboracion deinformefinal de auditoria
Cuadro No. 3. 3 Elaboracion Informe final de Auditoria

Fase 3: Resultado de la Auditoria
Actividad A3.3: Elaboracion Informe final de Auditoria

TareaT3.3.1; Elaboracion de Informe Final de Auditoria

Objetivos
e Dar cumplimiento alos objetivos por los cuales se originé la auditoria
Continlia ==p
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e Dar aconocer los resultados de la auditoria
e Presentar las conclusiones y recomendaciones definitivas de manera
objetivaeimparcial.
Productos de entrada
e Informe preliminar
e Documento de observaciones de la reunion mantenida para la lectura del
informe preliminar
Productos de salida
e Documento que contiene informacion con resultados definitivos de la
auditoria de manera precisa, objetiva, concisa, sustentaday oportuna
Técnicas, practicasy pautas
e Reunionesdetrabao
Base Normativa
Libro I.- Normas generales para la aplicaciéon de la ley general de instituciones
del sistema financiero; Titulo X.- De la gestion y administracion de riesgos;
Capitulo V.- De la gestion de riesgo operativo, emitido por la
Superintendencia de Bancos y Seguros de la Republica del Ecuador.
Participantes
e Grupo de auditores
Accién a seguir
e Unavez redizadalareunién de lectura del informe preliminar y levantadas
las observaciones, con base en los resultados de validacion de respuestas y
efectuados, los gjustes que pueden haber dado lugar, debe generarse €
documento de informe definitivo que seré entregado alos interesados.
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4  FASE 4: Seguimiento (Consgjo de Auditoria I nterna General de Gobierno,
2008)

En esta Fase se efecttian las siguientes actividades
4.1 Determinacion de Objetivos de seguimiento
4.1.1 Determinacion de objetivos de seguimiento
4.2 Plan Operativo de Seguimiento
4.2.1 Plan operativo de seguimiento
4.3 Ejecucion del Seguimiento de Auditoria
4.3.1 Ejecucion de seguimiento de auditoria
4.4 Informe del Seguimiento de Recomendaciones
4.4.1 Informe de seguimiento

4.1 Determinacion de Objetivos de seguimiento

Cuadro No. 4. 1 Determinacion de Objetivos de seguimiento

Fase 4. Seguimiento
Actividad A4.1: Determinacion de objetivos de seguimiento

Tarea T4.1.1: Determinacion de Objetivos de seguimiento

Objetivos
e Establecer los objetivos planteados para e cumplimiento total o parcial de
las recomendaciones brindadas en el informe final
Productos de entrada
e Reportes de no conformidad
e Informe Final
e Recomendaciones
Productos de salida
e Objetivos del seguimiento
Técnicas, practicasy pautas
e Valoracion Delphi
e Andisis costo beneficio

¢ Reunionesdetrabgo
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Base Normativa
e Libro I.- Normas generales parala aplicacion de laley general de instituciones
del sistema financiero; Titulo X.- De la gestién y administracion de riesgos;
Capitulo V.- De la gestion del riesgo operativo, emitido por la
Superintendencia de Bancos y Seguros de la Republica del Ecuador.
e Librol.- Normas generales parala aplicacion de laley general de instituciones
del sistema financiero; Titulo XXI.- De las calificaciones otorgadas por la
Superintendencia de Bancos y Seguros; Capitulo I[l.-Normas para la
caificacion de auditores internos de las entidades sujetas a control de la
Superintendencia de Bancos y Seguros.
e Normas 410 de auditoriainterna para Tecnologia de la Informacion
Participantes
e Auditor
e Auditados
Accion a seguir
e Conocimiento y andlisis de las recomendaciones emitidas en e informe
final

e Definir la prioridad de cumplimiento de las recomendaciones, esto es entre
el auditor y el auditado.

e Se debe considerar € reporte de no conformidad para establecer los

objetivos.

4.2 Plan Operativo de Seguimiento
Cuadro No. 4. 2 Plan operativo de seguimiento

Fase 4: Seguimiento
Actividad A4.2: Plan Operativo de seguimiento
TareaT4.2.1: Plan operativo de seguimiento

Objetivos
e Planificar e proceso de seguimiento del cumplimiento de las
recomendaciones efectuadas en € informe fina y en base a los objetivos

del seguimiento.
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Productos de entrada
e Informefina de auditoria
e Documento de acuerdos y responsabilidades para e cumplimiento de las

recomendaciones o no conformidades
e Documento de riesgos

Productos de salida
e Plan de Seguimiento

Técnicas, practicasy pautas
e Reuniones

Base Normativa

e Libro I.- Normas generales parala aplicacion de laley general de instituciones
del sistema financiero; Titulo X.- De la gestién y administracion de riesgos;
Capitulo V.- De la gestion del riesgo operativo, emitido por la
Superintendencia de Bancos y Seguros de la Republica del Ecuador.

e Librol.- Normas generales parala aplicacion de laley genera de instituciones
del sistema financiero; Titulo XXI.- De las calificaciones otorgadas por la
Superintendencia de Bancos y Seguros, Capitulo Il.-Normas para la
caificacion de auditores internos de las entidades sujetas a control de la
Superintendencia de Bancos y Seguros.

e Normas 410 de auditoriainterna para Tecnologia de la Informacién

Participantes
e Auditor
e Auditados

Accion a seguir
e El equipo auditor y los interesados deben generar € plan de seguimiento

gue permita dar cumplimientos a las recomendaciones efectuadas durante
€l proceso de auditoria. La prioridad de la implementacién de estos riesgos
se basara en el analisis de riesgos obtenido.
e El Plan de seguimiento debe contener a menos:
o Objetivos del plan de seguimiento
o Alcance del seguimiento

o Equipo de trabajo involucrado
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o Horasdeauditoriaautilizar en el seguimiento
o Cronogramade trabajo
o Metodologiaautilizar

o Contenido en detalle del plan de seguimiento

4.3 Ejecucion ddl Seguimiento de Auditoria
Cuadro No. 4. 3 Ejecucion de seguimiento de auditoria

Fase 4. Seguimiento
Actividad A4.3: Ejecucion del Seguimiento de Auditoria

Tarea T4.3.1: Ejecucién de seguimiento de auditoria

Objetivos
e Dar cumplimiento a los objetivos de seguimiento y efectuar las tareas de
cumplimiento para la remediacion de las recomendaciones basado en los
compromisos de cumplimiento.
Productos de entrada
e Plan detalado de seguimiento
e Documento de compromisos
Productos de salida
e Papelesde trabagjo del seguimiento
Técnicas, practicasy pautas
e Medios y actividades utilizados y aplicados por los auditores en la
gjecucion de laauditoria
Base Normativa
e Libro I.- Normas generales parala aplicacion de laley general de instituciones
del sistema financiero; Titulo X.- De la gestion y administracion de riesgos;
Capitulo V.- De la gestion de riesgo operativo, emitido por la
Superintendencia de Bancos y Seguros de la Republica del Ecuador.
e Normas 410 de auditoria interna para Tecnologia de la Informacion
Participantes
e Auditor

e Responsables de |os procesos
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e Auditados
Accidn a seguir

e Disponer detodalainformacién posible y los antecedentes contenidos en el
Plan de Seguimiento, que considere cronograma de trabgo, detalle de
recomendaciones, detalle de compromisos formales, plazos de
implementacion, responsables.

e Mantener reuniones con los responsables, antes y después de la gecucion,
para visudizar e avance y resultado de la implementacion de las
recomendaciones.

e Supervisar e desarrollo normal y dentro de los plazos establecidos de las
actividades de seguimiento.

4.4 Informede Seguimiento de Recomendaciones

Cuadro No. 4. 4 Informe de seguimiento

Fase 4. Seguimiento
Actividad A4.4: Informe de seguimiento de recomendaciones

Tarea T4.4.1: Informe de seguimiento

Objetivos
e Informar sobre el nivel de avance efectuado durante e seguimiento
Productos de entrada
e Papelesdetrabajo del seguimiento
Productos de salida
e Informe de seguimiento
Técnicas, practicasy pautas
e Elaboracion de Informes
Base Normativa
e Libro I.- Normas generales parala aplicacion de laley genera de instituciones
del sistema financiero; Titulo X.- De la gestion y administracion de riesgos;
Capitulo V.- De la gestiéon dd riesgo operativo, emitido por la
Superintendencia de Bancos y Seguros de la Republica del Ecuador.

Participantes
Continta m=p
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e Jefe Auditor
Accidn a seguir

e Redactar de manera clara y concisa sobre e nivel de avance efectuado
durante e seguimiento y su nivel de cumplimiento en base a los resultados
delagjecucion

e Destacar los procesos cuyo nivel de avance es bao que permita
priorizarlos de acuerdo al nivel de riesgo obtenido.

e Destacar |os procesos cuyo nivel de avance y su implementacion

e Evauar logrosy resultados durante el proceso de seguimiento

e |Informar alos responsables para que ellos respondan por 10s retrasos
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5 CAPITULOV

5.1 CONCLUSIONESY RECOMENDACIONES.

Conclusiones:

Como resultado final del desarrollo de la presente tesis se ha llegado a las

siguientes conclusiones las mismas que se mencionan a continuacion:

La propuesta de la presente Guia de Auditoria Basada en Riesgos para Tl en la
Banca Publica le servira a auditor de Tl como un marco de referencia que le
facilitara realizar los procesos de auditoria en la Banca Publica, a aplicar cada
una de las actividades y tareas que comprenden las fases de la auditoria que se
detallan en la guia, con lo que se pretende que las Ingtituciones financieras

reduzcan €l nivel del riesgo a gque se encuentran o pueden estar expuestos.

El auditor de Tl podra identificar, analizar y evaluar los riesgos tecnol 6gicos, asi
como redlizar la revision y la evauacion de los controles existentes en los
sistemas, infraestructura y procedimientos de las tecnologias de informacion, su
uso, eficienciay seguridad, a fin de que por medio de este andlisis se pueda dar
las recomendaciones necesarias en € mejoramiento o implementacion de nuevos
controles para lograr la utilizacion mas eficiente y segura de los activos de

informacion de TI que minimicen e riesgo frente a posibles amenazas.

La presente Guia de Auditoria Basada en Riesgos es aplicable para efectuar
auditorias a las tecnologias de informacién en la banca publica, debido a la
creciente transaccionalidad econémica, uso de la informacion en forma

electronica, de procesos automatizados y de comunicacion para la prestacion de
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servicios a sus clientes o que dependerd también del grado de madurez de la

entidad en la gestion del riesgo.

La Guia de Auditoria Basada en Riesgos se encuentra apoyada en las normas y
controles establecidos por |os organismos de control como es la Superintendencia
de Bancos y Seguros y la Contraloria General del Estado lo que ha sido relevante
considerar lo expuesto en las normas y/o resoluciones sobre la gestion del riesgo

y € control paralaelaboracion del presente trabgjo.

Las Instituciones financieras en la banca publica han tenido un crecimiento
importante en los Ultimos afios |0 que hace indispensable y necesario que se
realicen auditorias basadas en riesgos a las tecnologias de informacion para

precautelar y garantizar los intereses de sus clientes.

Se debe considerar que no necesariamente las tecnologias de informacién en una
Institucion Financiera, como es la banca publica, por s solas garantizan la
seguridad de la informacion, por 1o que es importante que cuenten con una
adecuada gestion del riesgo tecnoldgico y que las mismas sean supervisadas y
revisadas periodicamente a través de auditorias basadas en riesgos a las

Tecnologias de Informacion.

Para e cumplimiento de normativas, estdndares, resoluciones y metodologias
enfocados a las auditorias de T1 basada en riesgo, diversos organismos de control
han realizado importantes esfuerzos, tanto a nivel nacional e internaciona que
ayudan a la normalizacion y estandarizacién y que ademés permiten a las
auditorias internas contar con referentes para sus procesos de auditoriay andlisis

de riesgos.
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e Seevidenci6 que s bien existen normas, estandares y las mejores préacticas de Tl
sobre la gestion del riesgo, no existe una guia 0 metodologia especifica de
auditoria basada en riesgos de T1 que dé los lineamientos requeridos de cémo
poder |levar a cabo una auditoria con un enfoque basado en riesgos de Tl, lo que

Si existe son metodol ogias referentes al analisis de riesgo dentro de una auditoria,

tal es el caso delas guias de auditoria de ISACA.

e End desarrollo de laguiase utilizo |as fases de Auditoria Basada en Riesgos que
permitird a cualquier auditor, con e conocimiento en las tecnologias de
informacion, realizar en cualquier institucion financiera dentro de la banca
publica auditorias basadas en riesgos, logrando redlizar €l trabajo de manera mas

rapida a seguir |as pautas, conforme lo establecido en la guia

e Para€ desarrollo de la guia se considerd |os estandares y mejores précticas de Tl
para la gestion de riesgo y control interno, como son: MAGERIT, 1SO-27005,

COBIT, Risk IT y COSO ERM.

e Esta propuesta aportara considerables beneficios a la auditoria basada en riesgos
de Tl en la Banca Publica, como: mayor €eficiencia en € trabajo, disponer de un
marco de referencia que permita retroalimentar a los auditores y apoyar sus

funciones y mejoramiento en los procesos de auditoria basado en riesgos de Tl.
Recomendaciones:

En base a las conclusiones que son € resultado del trabgjo redizado, a
continuacion se presentan una serie de recomendaciones que se consideran rel evantes

para € trabajo de Auditoria referente a Riesgos de TI, dichas recomendaciones
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pueden contribuir o mejorar los proceso de auditoria en la Banca Publica

dependiendo del interés que el auditor deba prestarle.

Para llevar a cabo la gecucion de un Plan de Auditoria, con base a
lineamientos de las Normas y Control Interno establecidos por la Super
Intendencia de Bancos y Seguros y la Contraloria General del estado, se
sugiere considerar la guia y actividades indicadas en este trabgo y
documentos propuesto producto de nuestra investigacion, 1os mismos que se

fundamentan en |os estdndares y mejores practicas de Tl.

Se sugiere a los auditores internos de la banca publica promover en realizar
auditorias de Tl basada en la evaluacidon de riesgos, bgjo e enfoque de
aplicacion de los estandares y mejores précticas de Tl para la gestion de
riesgo y control interno, con el objeto de priorizar las auditorias en aquellos

procesos de mayor riesgo tecnol égico.

Se recomienda a los auditores internos considerar como parte del proceso de
auditorias en la banca publica la guia propuesta, esto les ayudard a
desempefiar las funciones de auditoria con un enfogue ordenado y
simplificado que les permitird mejorar la eficiencia de los proceso de gestion

deriesgos de Tl y control interno en la entidad a auditar.

Con la finalidad de mejorar la profesion de Auditoria se recomienda que
aguellos profesionales que se desempefian como auditores internos en la
banca publica, deberian contar con un documento que les guie u oriente en la
realizaciéon de la planeacién, gecucion y seguimiento para auditorias de Tl
basada en riesgos, por 1o que se ha visto necesario contar con un documento

gue pueda servir de base parallevar a cabo las auditorias y asi poder alertar a
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la entidad auditada posibles riesgos o vulnerabilidades a las que pueden estar

expuesta.

Finalmente se sugiere que los auditores tomen conciencia de la importancia
que es redlizar auditorias en la banca publica basada en riesgos tecnol 6gicos,
debido a que hoy en dia las tecnologias de informacion se han convertido en
el soporte fundamental en e que mangjan las operaciones, por 1o que es
necesario garantizar la disponibilidad, confiabilidad e integridad de la

informacion asi como su infraestructura tecnol ogica.
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GLOSARIO

Riesgo: posibilidad de que se produzca un Impacto determinado en un
Activo, en un Dominio o en toda la Organizacion.

Amenaza. ES un evento que puede desencadenar un incidente en la
organizacion, produciendo dafios materiales o pérdidas inmateriales en sus
activos.

Vulnerabilidad: posibilidad de ocurrencia de la materializacion de una
amenaza sobre un Activo.

Disponibilidad: Los recursos de informacion sean accesibles, cuando estos
Sean necesitados.

Impacto: consecuencia de la materializacion de una amenaza.

Normas. Lasnormasson documentos técnico-legales que contienen
especificaciones técnicas de aplicacion voluntaria, estan basados en los
resultados de la experienciay €l desarrollo tecnol 6gico, son aprobados por un
organismo nacional, regional o internaciona de normalizacion reconocido.
Estandar: Son acuerdos (normas) documentados que contienen
especificaciones técnicas u otros criterios precisos para ser usados
consistentemente como reglas, guias, o definiciones de caracteristicas, para
asegurar gue los materiales productos, procesos y servicios se gusten a su
propdsito.

Control Interno: El control interno sera responsabilidad de cada institucion

del Estado y de las personas juridicas de derecho privado que dispongan de
recursos publicos y tendrd como finalidad crear las condiciones para €

gjercicio del control.


http://es.wikipedia.org/wiki/Desarrollo_tecnol%C3%B3gico
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e COBIT: Se enfoca en qué se requiere para lograr una administracion y un
control adecuado de TI, y se posiciona en un nivel ato. COBIT ha sido
alineado y armonizado con otros estandares y mejores practicas méas
detallados de TI.
e COSO (y marcos de trabajo compatibles similares) es generalmente aceptado
como el marco de trabajo de control interno paralas empresas.
e |ISACA (Asociacion parael Control y Auditoria de Sistemas de Informacion):
Organizacion Global que establece las pautas para los profesionales del

gobierno, control, seguridad y auditoria de informacion.





