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RESUMEN

La Cooperativa, es una entidad financiera nacide haas de 20 afnos, desde su
aparicion en el mercado, ha impulsado nuevos sesvjgara la ciudadania, para lo
cual ha implementado equipos y sistemas informsticque han aportado
considerablemente en el desarrollo de cada unosderbcesos. En la actualidad, ha
implementado un Data Center, donde se encuentranadtivos informaticos,
sistemas informaticos, en los que se procesa tadmfbrmacién. También se
encuentran ubicados los sistemas de redes, teledcaoiones y servicios, que son
utilizados por el personal ubicado a nivel de lawincias de Loja, El Oro y Zamora
Chinchipe. De la informacién que se genera, progeaaopia en los servidores y
sistemas de almacenamiento, son de caracter coaiidley sumamente critica. Para
garantizar la seguridad de esta informacion, setoh@ado en consideracion la
implementacion de controles que garanticen la denfiialidad, integridad y
disponibilidad de la misma. El objetivo es evallaagestion de la seguridad tanto a
nivel fisico como el l6gico, para lo cual se utilimormativas y estdndares aceptados
a nivel internacional, para mejorar las condiciomks seguridad en el ambito
informatico. Para la aplicacién de las normativda gbtencién de resultados, se ha
utilizado la metodologia descriptiva. Para la recoldn de informacion se utilizd
normas como la ISO 27002, con la metodologia Wit de Auditoria.
Finalmente, para la obtencion de resultados se&aitih metodologia basada en

riesgos con lo cual se obtuvieron los porcentagesedgos altos, medios o bajos.

ACTIVO INFORMATICO, AUDITORIA INFORMATICA, SGSI, IS O/IEC
27001:2005, HALLAZGOS.
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ABSTRACT

The Cooperative, is a financial institution found®aeer 20 years ago, since its
appearance in the market has prompted new serfacéise public, for which it has
deployed teams and computer systems, during this ias contributed significantly
to the development of each of its processes. Cilyrehas implemented a Data
Center, which are arranged each computing asdatscpmputer systems where all
information is processed. Within the same netwggtesms, telecommunications and
services that are used by the main office, buaggsncies and branches also located
in the provinces of Loja, EI Oro and Zamora Chipehi From the information
generated, processed, and collected on serverstaratje systems, we can mention
the following: customers, credit, accounting, inwesnt, among others, which is
confidential and highly critical. To ensure the &y of this information is taken
into account the implementation of controls to easthe confidentiality, integrity
and its availability, which is proper managed bthauzed persons. The goal set for
this work was to evaluate the safety managemeit, fioysical and logical level, for
which regulations and internationally accepted daaris are used and have been
implemented by many different kind companies toriowp security conditions in the
computer field. For the implementation of policydasutcome, we used descriptive
methodology. To collect information standards sashiSO 27002, the White Box
Audit methodology was used. Finally, to obtain tesults risk-based methodology is

used, whereby the percentages of high, mediunvorikk were obtained.

COMPUTER ACTIVE, COMPUTER AUDIT, ISMS, ISO/IEC 2700 1:2005,
FINDINGS.



CAPITULO 1

1.1. Introduccién

Hoy en dia, toda organizacion requiere medidasrdeeqrion, es un requisito
indispensable para las empresas del siglo XXIpktar metodologias de seguridad,
tanto fisicas como légicas. Practicamente la in&midn se convirtié6 en el tesoro
mas grande, por lo tanto la seguridad y cuidadcestés, a través de las redes,

permite que una organizacion prevalezca a lo ldejdiempo.

En la era de la informacion, todo ordenador essioleedesde Internet, y, en
especial los servidores, estan expuestos diari@n@ennh elevado nimero de ataques.
Un servidor poco actualizado, con contrasefias ekbd sin una correcta

planificacién de la seguridad es una victima facil.

Asi mismo, un inadecuado disefio de las redes atipas, tanto a nivel local,
como en los enlaces de comunicacion, una inadeaadeyuracion de los equipos,
fallo en el software o hardware, o una debilidad ebnproceso operacional o
contramedida técnica, provoca vulnerabilidades gueden ser utilizadas por
personas inescrupulosas, a quienes se les fdeiltameter actos ilegales o robo de

informacion.

Al aplicar diferentes analisis de comprobacion,Dalta Center, a las redes,
sistemas de comunicacion y procesos criticos, dedp@valuar la seguridad, tanto
fisica como logica, ejecutando un andlisis actiedas diferentes sistemas existentes,
en busca de posibles vulnerabilidades.

La intencion del proyecto es realizar la auditaléagestion de seguridad de la
WAN, tanto a nivel fisico como ldgico, y, de estamara, determinar la posibilidad

de la existencia de vulnerabilidades, originadasmaalecuadas configuraciones.

Todos los problemas de seguridad descubiertos) sa@sentados al propietario
de los procesos, generando un plan de accion quapdieable, para la mitigacion de

los mismos.



1.2. Justificacion e Importancia

La informacion, los procesos, sistemas, redes glgihdan apoyo, constituyen
importantes recursos de la empresa. La confidedadlintegridad y disponibilidad
de la informacion, son esenciales para manteneeritaja competitiva, el flujo de

fondos, la rentabilidad, el cumplimiento de laskey la imagen comercial.

Uno de los mayores problemas que afronta la esfenanatica, es el nivel de la
Seguridad de la Informacién (Sl). El proceso deitatid de sistemas, a nivel de
seguridad, es uno de los aspectos fundamentalesmedlir el estado de la seguridad
en los servidores y en las redes de los sisterfasnaticos.

La auditoria de sistemas, comprende la revisi@eavhluacion de los controles,
sistemas, procedimientos informaticos, equipos @eptto y comunicacion de la
organizacion, que participan en el procesamienta dgormacion, a fin de que, por
medio del sefialamiento de cursos alternativosygre luna utilizacion mas eficiente

y segura, que servira para una adecuada toma wkodes.

Por lo tanto, la auditoria de la gestion de segdride la WAN a nivel fisico y
l6gico, debe comprender, no sélo la evaluaciénodeeluipos de cémputo, de un
sistema o procedimiento especifico, sino que, addralara que evaluar, los sistemas
de informacidon en general, desde sus entradasegimientos, controles, archivos,

seguridad y obtencién de informacion.

La auditoria de sistemas, es de vital importanaia gl buen desempefio de los
sistemas de informacion, ya que proporciona logroles necesarios, para que los
sistemas sean confiables y con un buen nivel déabiidad. Ademas se debe
evaluar todo: informatica, organizacion de centdes informacioén, hardware y

software.

Los objetivos principales que constituyen la authtale sistemas son: el control
de la funcion informatica, el andlisis de la efid@ de los sistemas informaticos, la
verificacion del cumplimiento de la normativa egige y la revision de la eficaz
gestion, de los recursos informaticos, materialésiiymanos. Este tipo de auditoria,

sobre la gestion de la seguridad de la WAN, sézagadl sélo, bajo el consentimiento
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escrito de los propietarios de los sistemas y denfesestructura tecnolégica, sobre
los cuales vamos a realizar las pruebas; requrgiispensable tanto para el auditor,
como para el auditado.

En este tipo de andlisis, ademéas de descubrirubeenabilidades presentes en
los equipos, se procede al disefio y recomendapara, mitigar las mismas, con el
objetivo de evaluar las repercusiones reales da oad de ellas y la peligrosidad

especifica en su entorno.
1.3. Planteamiento del problema

La auditoria de gestion de seguridad de la WANtotan nivel fisico como
l6gico, incluird un examen de la arquitectura, éxision de la documentacion,
entrevistas con los administradores de los procesiigos, para entender el
funcionamiento interno de los procesos, la insgecaile la configuracion de

implementacion, tanto de la parte fisica como dmalée l6gica.

Se intenta detectar y mitigar las vulnerabilidad®s servidores internos,
comunicaciones no seguras en la red corporativare(@$s, LAN y WAN),
inadecuadas configuraciones de software, vulnédabiés fisicas, asi como accesos
no autorizados a redes, sistemas y servidores dmstducién, en definitiva
potenciales vectores de ataque, que pueden provalmarde informacion sensible,

dafios tanto a nivel operacional y de imagen irgthal.

1.4. Formulacion del problema a resolver
La problematica se centra en tres preguntas:

» ¢Las seguridades fisicas existentes, son las atbecyaestan dentro de los
parametros optimos de seguridad?

» ¢Las seguridades logicas existentes, son las atleryaestan dentro de los
parametros optimos de seguridad?

» ¢Existe algun plan de seguridad a seguir dentria @enpresa, en cuanto a la

parte informatica?



1.5. Objetivo General

Desarrollar una Auditoria de gestion de seguridadadWAN, a nivel fisico y
l6gico, mediante herramientas y técnicas de auditoformatica, para determinar

posibles vulnerabilidades y proponer alternativasalucion.
1.6. Objetivos Especificos

* Analizar y determinar las vulnerabilidades fisicdsl Data Center y sitios que
alojen los equipos de las comunicaciones de laogabrativa (LAN y WAN).

* Analizar y determinar las vulnerabilidades légicas, las configuraciones de
hardware, software, redes, comunicaciones y defaaseatos tecnologicos que

formen parte de los procesos criticos.

e Adquirir un inventario de hardware y software, naedtie el uso de herramientas

y técnicas de auditoria informéatica.
» Generar un analisis del nivel de seguridad.
1.7.Resefa Historica

La Institucion, fue fundada el 14 de Enero de 12@h la finalidad de formar
una institucion que brinde servicios financierosrapda ciudadania. Estas
instituciones como se conceptualizé en la Consfituaprobada en el 2008, dan
atencion a los sectores con menor acceso a sericiancieros y promueve el
desarrollo econémico de sus asociados, a travefindelciamiento de actividades
productivas con alto impacto en las economias dgc¢afacilitando un mayor
bienestar y mejor nivel de vida de sus asociadas, $& estd hablando de una
Institucion de Ahorro, que ha logrado posicionae&e las mas importantes de la

region sur del pais.

En el aflo 2005, se realizO un cambio de la imagésrria institucional, asi
mismo, se acoplo la estructura organica funcica#bs nuevos requerimientos para
cumplir con la normatividad y requerimientos deela de instituciones financieras.

Ademas se aprob6é los nuevos estatutos, reglamermieond, reglamento de
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elecciones, y demas reglamentos, normas y procesosnformidad a lo requerido

por los organismos de control.

Desde Agosto del 2006, por iniciativa de los ppates directivos, con la
finalidad de cubrir las necesidades de salud, @ ef centro médico que lleva su
mismo nombre, cuyo fin esta encaminado a ofreclrsasocios y familiares, asi
como a sus funcionarios una atencidn en salud, gamantias y facilidades
necesarias, equipandolo con implementos de Ultmsaotogia y asi brindar un

servicio de calidad.

Hoy por hoy, el centro médico, se ha convertidaurrlugar de gran acogida,
entre las personas que necesitan de sus sendsids, mencionan quienes a diario se
acercan para aprovechar las asistencias médicaspeeialidades como: medicina

general, hebeatria (atencion de adolescentes)igtpgadatencion de nifios).

El 30 de Abril del 2008, por sus buenos anteceded&ntro del mercado
financiero, la Instituciéon pasé al control y supsidn de la Superintendencia de
Bancos y Seguros, Entidad que, mediante resoliNI@BS-INIF-DNIF2-2008-288:
“Calificar a la Institucion de Ahorro, para quessgete al control y supervision de la
Superintendencia de Bancos y Seguros del Ecuadolay normas contenidas en la
ley general de instituciones del sistema finangiefaeglamento emitido mediante
decreto ejecutivo N° 354 y sus reformas; y a laspatiiciones que expida la
Superintendencia de Bancos y Seguros”; con fechdel®iciembre de 2008, la
institucion de control, emite el certificado de aigacion N° 2008-C-154 para su

funcionamiento.

Por medio de diversas lineas de crédito, ha logiaadeactivacion econémica de
la region sur del pais, a través del apoyo a lowsss productivos, principalmente a
los de menor tamafo, que han generado fuentes gle@directos e indirectos.

Estas lineas se encuentran cubiertas por media deguro de desgravamen con
una cobertura del 50% del saldo del crédito, hastanonto méximo de $10.000,

constituyéndose en un seguro unico en el sistamadiero por sus caracteristicas.
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En la actualidad, la Institucion sobresale en tpare sur del pais, porque es una
Entidad con estabilidad democratica, con discipliit@anciera probada, con

atractivos reales para sus inversionistas y condsieredenciales de estabilidad.
1.8. Misién

“Somos una Institucion de Ahorro y Crédito sociaftee responsable, que
satisface las necesidades de sus socios y clibnteando productos y servicios
financieros de calidad, con eficiencia y personamngrometido para aportar al

desarrollo y crecimiento econdmico de la regiondalipais”.
1.9.Vision

“Ser una institucién sustentable y competitiva esistema financiero popular y
solidario en la region sur del pais, impulsandarekimiento y desarrollo socio-

econodmico de nuestros socios y clientes”.
1.10. Ubicacion Geografica

La Institucion, desde su creacion funciona en pt@razon de la ciudad de Loja.

Posteriormente, debido al incremento de sociosry eloafan de brindar una
mejor atencion a la ciudadania, expande sus sesyicieando dos agencias mas, asi:
Agencia Norte y la Agencia Sur. La Institucion sigereciendo, por lo que en la

actualidad cuenta con 9 sucursales que se encueitiGgadas en:

e Catamayo, Cariamanga, Saraguro, Catacocha, Aldvtadgcatos, Vilcabamba,
en la provincia de Loja.
e Balsas en la provincia de El Oro.

* Yanzatza en la Provincia de Zamora Chinchiche.
1.11. Estructura Organizacional

La Institucion, tiene delimitado sus funciones \igdriones, mediante una
estructura organizacional, en la cual, se ocupagosadependiendo de sus labores

dentro y fuera de la organizacidréase Anexo A.
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Esta estructura organizacional fue redisefiada ptade por los altos directivos
de la Institucion, el 19 de Abril del 2013. A contacion, se hablard de los
departamentos mas importantes que se veran inedlosidentro de este proyecto.

1.11.1.Consejo de Administracion

Es el 6rgano directivo y administrativo de la Ingtion, encargado de dictar las
politicas y normas internas para el funcionamianterno de la institucion. Esta
conformado por 5 integrantes seleccionados porstmsos de la Institucién vy
designados en las siguientes dignidades: Presjdéicepresidente, Secretario y dos

Vocales Principales.
1.11.2.Consejo de Vigilancia

Es el érgano de control interno de la Instituceémtemas de aplicacidn, alcances
y ejecucion de la normativa, planes y presupuestm#yola, supervisa e informa al
Consejo de Administracion acerca de los riesgospgeaelan afectar a la Institucion.
Esta conformado por 3 integrantes seleccionadosogosocios de la Institucion y

designados en las siguientes dignidades: Presjdeateetario y Vocal.
1.11.3.Gerente General

Es la pieza central para el funcionamiento inteteda Institucion, es la persona
encargada en tomar las decisiones tanto adminmstsatomo financieras, busca

mejorar el rendimiento y estabilidad.

Decide sobre las inversiones a realizar para nrejaraficiencia de los procesos
internos de la Institucion. Administra el crecintende la institucién y es el
encargado de aplicar normas, reglamentos estabtepior las entidades de control,

asi mismo, es responsable de informar sobre ehdelsemiento de la Institucion.
1.11.4 Direccion de Tecnologia de la Informacion

Es el area critica de la Institucién, debido a gsiel area encargada del andlisis,
desarrollo, puesta en marcha, control y mantenitmide la parte tecnoldgica de la

institucion.
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Tiene a su cargo el departamento de equipos de utOémpedes de
telecomunicacion e infraestructura tecnolégica.tfede sus departamentos posee:
el de administraciéon de seguridades de la inforomacie TI, el departamento de
soporte tecnoldgico y Help Desk y el departamento adiministracion de la

informacion.

Este departamento, se mantiene bajo la vanguadlia ¢hformacion y de la
tecnologia, por tal motivo, maneja planes de a¢@éractualizacion o de generacion
de nuevos proyectos, para mejorar las seguridatiegficiencia de cada uno de los
procesos de la Institucién.

1.12. Arquitectura de Hardware
1.12.1.Topologia de la Red

La red informatica de la Institucion, maneja unaotogia de tipo estrella
extendida, debido a que, todo se centraliza efidana matriz y es repartido a todos
los servidores Branch de cada agencia y suciwéake Anexo B.

Para asegurar un correcto desenvolvimiento de tosepos y al utilizar la
topologia tipo estrella extendida, se disefié lamaipara poder incluir medios de
respaldo y asi evitar posibles interrupciones deskrvicios, con lo cual se dispone
de canales de comunicacion redundantes y sistdmasbleado estructurado con

conexiones dobles para cada usuario.
1.12.2.Conexiones Externas

Las conexiones externas en la Institucion, tiemaacproveedor de servicios de
red a la empresa CONECEL S.A., también denomindd®RD, que se encarga de
la parte de enlaces y conexiones hacia el extadamdo soporte, cuando existan
problemas relacionados con los enlaces de comudicagternasvéase Anexo C

Mediante los router, de propiedad de “CONECEL”, te®e conexiones al
exterior hacia las diferentes sucursales, ubicaddas Provincia de Loja, El Oro y

Zamora Chinchipe, estas son:

« De matriz hacia la sucursal Catamayo



« De matriz hacia la sucursal Cariamanga
« De matriz hacia la sucursal Saraguro

« De matriz hacia la sucursal Catacocha
« De matriz hacia la sucursal Alamor

« De matriz hacia la sucursal Malacatos

« De matriz hacia la sucursal Vilcabamba
e De matriz hacia la sucursal Balsas

« De matriz hacia la sucursal Yanzatza

En cuanto a las conexiones externas con las Agetaido Norte como Sur, la
Institucion, posee sus propios enlaces, los cuagransmitidos mediante antenas
radiales. De igual manera, existe un contrato devicke con la empresa
TELCONET, la que se encarga de proveer el sendeidnternet para la oficina
matriz y de ésta, ser repartida al resto de agenciaucursales, ubicadas en las

provincias de Loja, EI Oro y Zamora Chinchipe.
1.12.3.Servidores

En la actualidad, el uso de la Tecnologia en laxgsos que dan valor al
negocio ha ido incrementando notablemente, pandaivo, la informacién se volvié
el elemento mas valioso para las instituciones yr@tesamiento de la informacion
se convirtid un proceso critico de cada empresglenrtud, posee algunos equipos
encargados de esta actividad y brindan serviciteretites, los mismos que se
encuentran ubicados en racks para su protecciégwridadVéase Anexo D.

Grafico No. 1: Diagramas de Servidores
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Cabe indicar que los servidores existentes, queleskcan a los multiples
procesos de la Institucion, se encuentran definidestro de DMZ para su

organizacion y proteccion.

Servidor Central del SistemBrincipal Servidor de la Institucion, consideratio e
corazéon de todos los procesos, debido a que eseééncuentra almacenado el
sistema central de procesamiento financiero, gopgociona los servicios de cada

uno de los médulos que conforman el Sistema.

Este servidor, es el mas robusto de todos, estmu@oprocesa cientos de
transacciones a la vez, por lo que tiene grandesctesisticas, tanto de

procesamiento, como de almacenamiento.

El sistema financiero instalado en este servidor eesde la Empresa
Eﬂw
-——"Z-"\_,— 1 1A H H
+CONFIDENCIAL* ' Dentro de este Servidor, también seesi@incluido el software de
e
base de datos, el mismo que almacena la informad#tas transacciones. El

ESTRICTAMENTE

software que se escogi6 para esta funcionalidetidEnominad: | FFFpENCIAL*
=S

Servidor de Arreglo de Disco®rovee servicios de almacenamiento de datos en
arreglo de discos, asi como el servicio de baseates al sistema central, este
servidor esta definido por el modelo cliente seskidHace referencia a aquellas

computadoras que estan dedicadas a ejecutar yipsesticios.

La base de datos, maneja grandes cantidades denatdion que deben estar
seguras, tiene un sistema gestor de base de da®froporciona una herramienta
de apoyo a la toma de decisiones, al mismo tiemupgpgoporciona transacciones de

usuarios y asi tiene una informacion actualizadangistente.

Servidor de AntivirusPosee el software de antivirus que da los servideos
actualizacion y proteccién, a las computadoras iteles de la Institucion, éste se
maneja, de forma de cliente servidor y cualquiemzalia o intento de intrusion es
reportado de forma inmediata, evitando una propagag contaminacion de los

equipos de computo.



11

El software instalado para este medio es la denfares i T llamay. fmno 2,

el mismo que tiene configurado las reglas y norpaa cumplir con la proteccion

en linea de cada uno de los equipos.

Servidor de TelefoniaProvee el servicio de telefonia IP, el mismo que es
utilizado por el personal de la institucion, pade mantener contacto con sus
departamentos, agencias y sucursales. Asi misromuyave la comunicacion entre
los socios de la Institucion y los diferentes eragtes, para realizar consultas u
operaciones financieras.

El software que utiliza este servidor, para brinldarespectiva prestacion, es el

. ESTRICTAMENTE . L L. .
denominad , G, €l mismo que ofrece muchasdataresticas flexibles y que

permite implementar algunos servicios como:

* Faxvirtual

* Mensajes de voz

* Cola de llamadas

» Saludos personalizados

» Call Center

* Follow me

* Re direccionamiento de llamadas
» Despedidas personalizadas

e Entre otros.

Servidor de Video Vigilancia?osee en software de video vigilancia, utilizando
la tecnologia IP, el mismo que graba las imageswsdos y videos provenientes de
las cdmaras, ubicadas en diferentes areas detiedifiatriz, de las agencias y las

sucursales, para controlar los accesos y difer@néss criticas de las instalaciones.

El equipamiento que se utiliza para este servigierela marc.éﬁﬁ'ﬁ-(, y provee
de caracteristicas para la transmision de la irdoidm como son: el video, imagenes
y sonido, concentrandose de todas las sucursagencias en la oficina matriz. Asi
mismo se posee camaras CCTV que se conectan atlagepara realizar las
grabaciones de seguridad. Cabe recalcar que, larfaagle las camaras son de
tecnologia IP.
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Servidor de Correo:Provee el servicio de correo electronico a todas lo
empleados, administrativos, para envio de mengaesios, envio de informacion,
documentos, reportes o0 cualquier tipo de datos wortancia para el

funcionamiento de la Institucion.

Para el desarrollo y puesta en marcha del servdi@orreo electronico fue

implementado utilizando .&mnai-ail, y mediante césrde correo como .dsmmma- K,

ST Rl T ANIERAE =

_————————————— i
~CcoNsipe~CEA®E " jededen tener acceso da cao de los equipos de la

red corporativa.

Asi mismo, se ha dado de alta el servicio de costectronico mediante Web,

utilizando la aplicacior.commexcisi-ail, el mismo gae encuentra activo y se puede

ingresar por medio de la pagina web de la Instituci

Servidor de Proveedores ExternoEste servidor pertenece a la empresa
Moneygram y es utilizado para poder acceder agmigtde envio y recepcion de
dinero, por medio de esta empresa, la misma qudepeamitir o recibir giros de

cualquier parte del mundo.

Servidor de Aplicaciones InternalSn este servidor se encuentran instalados dos
sistemas: uno es el de riesgos y el otro el firmociEstos sistemas son empleados
para los procesos criticos, asi: el rastreo degagedinancieros, el de andlisis
financiero y el crecimiento del patrimonio de Iatltucion.

Servidor de Monitoreo de Redyuda a controlar el consumo de ancho de
banda, y, a rastrear el trafico que se genera idlaorporativa, no sélo de la matriz,
sino a nivel general, para poder canalizar de mejanera el ancho de banda

optimizando los recursos existentes.

Para esto, se ha configurado y generado consulpsciicas, utilizando
wireshark, el cual analiza cada uno de los pugrfm®tocolos para obtener el trafico
y poder solucionar problemas de redes de comupditaci

Servidor de Esquema de Replicaci&ste servidor presta la configuracion, para
poder realizar la réplica de la informacion almacknen la base de datos y generada

por el sistema central.
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Este servidor aln se encuentra en etapa de désadebido a que se estan
tomando las consideraciones necesarias, para aseg@ la informacion replicada,
sea confiable y esté disponible en todo momento,egstos motivos, adn no se

encuentra puesto en produccion.

Servidor de Control de Contenidgs el servidor utilizado para la proteccion y
control de los accesos de la red interna hacitelnet, permite autorizar o bloquear

y definir los sitios para los que se redirige elemo de cada uno de los usuarios.

ESTRICTAMENTE

Para esto se ha instalado y configurad , GrimixciALs @ mismo que utiliza
e
plug-ins y listas negras que son de dominio gendaal cuales se actualizan
diariamente y que puede afadirse sitios que a Igormafectarian el

desenvolvimiento de los procesos como lo son:

» PA4ginas de redes sociales.

» PA4ginas de intercambio de informacién.
* Mdsica en linea.

* Videos en linea.

« Correos externos.

+ Salas de chat, etc.

Servidor Branch de sucursaledbicado uno en cada sucursal, estos servidores
son utilizados por el sistema central financiermap@nectarse y brindar el acceso a
cada uno de los modulos, asi como el reflejo da tahsaccion realizada por los

usuarios del Sistema.

Servidor de Telefonia de Sucursaldsste servidor provee los servicios de
telefonia, de cada una de las agencias y sucurddlesoftware que utiliza este
ESTRICTAWENTE

servidor para brindar el servicio es el denomit,Gmnidils el mismo que ofrece

muchas caracteristicas flexibles y que permite émgintar varios servicios como:

e Fax virtual
* Mensajes de voz
e Cola de llamadas

» Saludos personalizados
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« Call Center

* Follow me

* Re direccionamiento de llamadas
» Despedidas personalizadas

* Entre otros.

Son servidores que se reflejan con el servidorakede telefonia ubicado en la

matriz.
1.12.4 Equipos de Comunicaciones

En la actualidad, el uso de la tecnologia en losgsos que dan valor al negocio
ha ido incrementandose notablemente, por tal ragémhan creado equipos, que
ayuden a la comunicacion y transmisién de los dateada una de las computadoras

utilizadndolos para la generacion y procesamientia d&ormacionVéase Anexo E.

- *El
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Grafico No. 2: Diagramas de Medios de Comunicacion

Cabe indicar que los equipos de comunicaciéon exese que se dedican a los
multiples procesos de transmision de datos deskituoion, se encuentran definidos

dentro de DMZ para su organizacion y proteccion.

Routers: Un router o también conocido como enrutador o entator de
paquetes, es un dispositivo, que proporciona ciwidad a nivel de red o nivel tres
en el modelo OSI. Su funcién principal consisteeamiar 0 encaminar paquetes de

datos de una red a otra, es decir, interconectaedes, entendiendo por subred, un
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conjunto de maquinas IP que se pueden comunicarlasimtervencion de un
enrutador (mediante bridges), y que por tanto tiepeefijos de red distintos.
(Gonzélez R. , 2013)

Switch: Un conmutador o switch, es un dispositivo digitabgito de
interconexién de redes de computadoras que operdaeapa de enlace de
datos del modelo OSI. Su funcion es interconatbaro mas segmentos de red, de
manera similar a los puentes de red, pasando datos segmento a otro, de acuerdo

con la direccion MAC de destino de las tramas epda

Los conmutadores se utilizan cuando se desea eonectltiples redes,
fusionandolas en una sola. Al igual que los puertado que funcionan como un
filtro en la red, mejoran el rendimiento y la sedad de las redes de area local.
(Sanchez, 2012).

Gateways: Una pasarela, puerta de enlace o Gateway, es yosdiso que
permite interconectar redes con protocolos y aeqtutas diferentes a todos los
niveles de comunicacion. Su propésito es traduiinformacion del protocolo
utilizado en una red al protocolo usado en la redektino. El Gateway o puerta de
enlace, es normalmente un equipo informético candigo, para dotar a las
maquinas de una red local (LAN), conectadas a elumnl acceso hacia una red
exterior, generalmente realizando para ello, openas de traduccion de direcciones
IP (NAT: Network Address Translation).

Esta capacidad de traduccién de direcciones, peapitcar una técnica llamada
IP Masquerading (enmascaramiento de IP), usadaanimgnudo, para dar acceso a
Internet, a los equipos de una red de area locaipartiendo una Unica conexion a

Internet, y por tanto, una Unica direccion IP exde(Murillo Garcia, 2007)

Access PointsiUn punto de acceso inaldmbrico (WAP o AP por sg&asien
inglés: Wireless Access Point), enredes de cordpras, es un dispositivo, que
interconecta dispositivos de comunicacion alambripara formar unared
inalambrica.

Normalmente un WAP también puede conectarse aaghaableada, y puede
transmitir datos entre los dispositivos conectaalda red cable y los dispositivos



inalambricos. Muchos WAPs pueden conectarse entpgag formar una red adn

mayor, permitiendo realizar roaming. (Rendon, 2012

1.13. Inventario de Hardware

1.13.1 Hardware en General

Se compone del siguiente equipamiento:

« 1 firewall utilizado como puerta de enlace

« 11 Servidores divididos en:

« Matriz

Servidor Central del Sistema
Servidor de Arreglo de Discos
Servidor de Antivirus

Servidor de Telefonia

Servidor de Video Vigilancia
Servidor de Correo

Servidor de Proveedores Externos

Servidor de Aplicaciones Internas

* Agencia Norte

Servidor Branch del Sistema

Servidor de Telefonia

» Agencia Sur

Servidor Branch del Sistema

Servidor de Telefonia

* Sucursal Saraguro

Servidor Branch del Sistema

Servidor de Telefonia

e Sucursal Yanzatza

Servidor Branch del Sistema

Servidor de Telefonia

* Sucursal Catamayo

Servidor Branch del Sistema

16
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» Servidor de Telefonia
» Sucursal Malacatos
» Servidor Branch del Sistema
» Servidor de Telefonia
» Sucursal Vilcabamba
» Servidor Branch del Sistema
» Servidor de Telefonia
* Sucursal Catacocha
» Servidor Branch del Sistema
» Servidor de Telefonia
* Sucursal Cariamanga
» Servidor Branch del Sistema
» Servidor de Telefonia
* Sucursal Alamor
» Servidor Branch del Sistema
» Servidor de Telefonia
* Sucursal Balsas
» Servidor Branch del Sistema
» Servidor de Telefonia
» 7 PC’s para promover servicios
* 1 para monitoreo de red
» 3 para aplicaciones internas
» 1 para control de permisos de internet
» 1 para esquema de replicacion
* 1 para almacenamiento de video vigilancia.
e 79 PC’s distribuidos en la Institucion divididos en
* 40 PC’s en la casa Matriz.
4 PC’s entre la Agencia Norte y Sur.
» 35 PC’s distribuidas en las Sucursales ubicadé&ssderovincias de Loja, El
Oro y Zamora Chinchipe.
» Cableado Categoria5e y 6



1 Disco de Almacenamiento en red.

4 Routers distribuidos en:

1 Router de provision de internet

1 Router de provisién de datos.

1 Router de transmisiéon de datos.

1 Router de conexidn con proveedores externos.
1 Gateway telefonico.

17 Swicthes de comunicacion, distribuidos en:

* 3 switches de distribucion de datos en la redmater
e 1 switch para la DMZ.

* 1 switch para el correo, monitoreo y web.

» 1 switch entre servidor de datos y firewall

» 9 switch distribuidos 1 por cada sucursal y unoggancia.

1 access point que provee acceso a la red y aétter
2 antenas de transmision para la agencia norte y su

Conexion a internet que provee la empresa TELCONET.

1.13.2 Caracteristicas de Servidores

Las caracteristicas de hardware que tiene cadalseps:

Servidor Central del Sistema
ESTRICTAMENTE

' FIDENCIAL *
Memoria Ran* M’—;——)‘_ﬂ

3 Discos Duros de 100 GB

2 Procesador

Servidor de Antivirus

TE
Procesador "“"am_:;“ n .0 Ghz
- «(CONFIDENUL
Memoria Ran L—___y,::‘i—""—i—"’
Disco Duro de 160 Gb
Servidor de Telefonia
Procesador El“ﬁ’w‘ .66 Ghz
CONfll)E.\CIAL*

i *
Memoria Ran * Lo o=
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Disco Duro de 200 GB

» Servidor de Video Vigilancia
Procesador ESTRICTAMENTE 5/

, ENCIAL*
Memoria Ran *@_——L—L-————""

2 Discos Duros de 1 TB

e Servidor de Correo

NTE
Procesador  ESTRE™MEEC . 66 Ghz

Memoria Ran* CﬁNm)ENClM x

Disco Duro de 200 GB

* Servidor de Proveedores Externos

NTE
Procesador ~ ESTRE™MEEC ) 66 GHz

/
i lBEx\CIAl*
Memoria Ran*(l(‘)_ﬁ___’____—_____—

Disco Duro 250 GB

e Servidor de Aplicaciones Internas

ESTRCTAMENTE

' lN".NClM*
Memoria Ran *%ﬁ

Disco Duro de 150 GB

Procesador

e Servidor Branch de Sucursales

NTE
Procesador ~ ESTRE™MEZ_ 40 GHz

._—-_"‘.'"—
i \DE\CIM*
Memoria Ran *wﬁ

Disco Duro de 150 GB
1.13.3.Caracteristicas de Networking
Las caracteristicas de hardware que tiene los eguie networking es:

* Puerta de Enlace

Marca; ~ ESTRICTAMENT
((TAL X
Modelo: * CONFIDENCIAL

» Gateway Telefonia
ESTRICTAMENTE

Marca: ‘.M
PENCIAL*
*w__?
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/
: DENCIAL
Modelo: » CONFIDEY ==

Multimodem Telefonia
Marca; ESTRICTAMENT

Modelo: « CONTIDENCIAL*

Provision de Internet

Marca: %*
Modelo: *Q_.N,-______——-l—‘"

Provisién de Datos
Marca:  ESTRICTAMENTE

‘___—-—,‘“‘“"
Modelo: *CONFIBE}\CIAL*

Proveedores Externos

Marca: :ﬂ;ﬁ%*
) DE
Modelo: *w___‘:__.‘z__-____-—-
Transmision de Datos
Marca: E’l‘—w‘

Modelo: *CGNFIDENCIAL*

Switch de Datos y Firewall

Marca: 27_"____.‘9__‘_"—%*
- CONFIDE!
Modelo: Q_________,-____-—-
Switch de Proxy y Mail
Marca; — ESTRICTAMENTE

Modelo: CONFIDENCIAL >

DMZ para Servidores

Marca: emmmr.uﬁh
Modelo: * CONHDENCIA

Switch Distribucion de Datos piso 1
Marca: — gsTRICTAMENTE

/
: TDENCIAL*
Modelo: *(‘(‘)_N_F“_—_____l______

Switch Distribucién de Datos piso 2

ESTRICTAMENTE

-}
Marca: +~CONTIDENCIAL
e
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AMENTE
_TJ_'-'—T"—
: DENCIAL >
Modelo: « ﬂ’.ﬁ,‘g

» Switch Distribucion de Datos piso 3
Marca:  ESTRICTAMENTE

———
Modelo: * CONHDENC\M. X

« Switch Distribucion de Datos Agencias y Sucursales

Marca: _‘ﬂ——i"%*
. 1)
Modelo.*w’;

1.13.4Inventario de Software

La Institucion, dispone del siguiente licenciamaedé software:

Tabla No. 1
Inventario de Software Licenciado

DESCRIPCION CANTIDAD

Activation E media CS-Estandar Edition 1
Ase Dev Sol 64

Ase Ent Edition’ esvmicramenTe

/
. ~ CONFIDENCIAL *
Ase-Enterprise 12._ e

f—r m e ——mei—y —e g —

CAL Win Server Windows , S55556Ga0
 EEESARGAL~ Sistema Financiero
L ————

Desarrollo de centro de Costos

R R o N R R e

Disefio sistema informético Proveeduria

. SaRnmesoian- [ Security Bussiness Edition 55

Hyperior Report -Licencias- | S55556ac - 2
e v 53

~dusnsencran~ 100BSS antivirus
Microsoft Office

1

Microsoft Visio 1

Microsoft Win Terminal 4 MMEL* 7

Windows SERVER CAL m— 29

CONTINUA )

ESTRICTAMENTE

N
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Médulo de Gestidon de Riego Operativo

Maodulo de Gestion de Riesgo Mercado y Liquidez

1

1

Médulo de Gestion de Riesgo de Crédito 1
Ms-SQL Cal  esrmicvamente 1
1

9

.#*
CONFIDENCIAL
Ms-SQL servel ===—==—== )

Office Stand: W

Remote Desktoy W* 12
* W 1

Replication

SCO UNIX OPENSERVER . i - 4

Software vinculacién clientes y socios

S O LAR I S Elﬂ!G‘l’Aﬂlm 2
/
: ENCIAL >
SQL Server Std SQLvrStd * CONFID

SQL User Cal Single LICSAPk OLV NL
w;m/nﬂ“‘ e Adaptive Server Enterprise-SBE

-*Cot\'m)ENCIM* Open Server-Seat License- To Unix

Replication Server For Sun Solaris
Win SvrStd SNGL LICSAPk OLV NL 1Y

Windows .- Premium
Windows Sen . ssEFas=ase - 2 WinSvrStd

Windows

ESTRICTAMENTE

Windows —_——l—"
Windows \ “ENC‘AL X
o NN

Windows

PN R P R RN W oo R

IS
w

1.13.5.Inventario de Usuarios

Para el correcto funcionamiento de cada uno dprlosesos de la Institucion, se
han creado usuarios que han sido asignados catepeté usuario, los mismos que
se encuentran con accesos al sistema dependienids geocesos a su cargo, asi
como en cada una de las agencias y sucursaldbulidais en las Provincias de Loja,
El Oro y Zamora Chinchipe.
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Para la matriz existen 79 usuarios creados y blisttos en cada una de las areas.
Los inventarios presentados en el presente trabajo,sido obtenidos mediantes
varias técnicas, entre las cuales han sido, IsiGvide los registros fisicos de cada
activo informatico, asi como la utilizacion de lasrramientas enunciadas en

capitulos posteriores.

Debido al caracter de confidencialidad y nivel gesgo sobre la existencia y
disponibilidad de los equipos, tanto servidoredesey telecomunicaciones, asi como
del Software de la Institucion, en el presenteai@Be han colocado especificaciones
basicas, con lo cual se asegura la confidencialiidalh informacién vertida en este

proyecto.
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CAPITULO 2

ESTADO DEL ARTE
2.1. Estado del arte a nivel mundial y local
2.1.1Nivel de Acreditaciones a nivel mundial de la ISOEC 27001:2005

El nimero de certificaciones, se ha incrementadusiderablemente en los
altimos afios, como demostracién de la relevanci tigne la proteccion de la
informacion, para el desarrollo de las actividadeslas organizaciones y de esta
forma, mantener y desarrollar el tejido industdallos diferentes paises y el mundo

entero.

Desde el aflo 1993, la I1SO, realiza una encuesta ialumh la que recaba
informacion del nimero de certificaciones emitidaara los distintos sistemas de

gestion, sujetos a ser certificados en base a oiBa

Esta informacion, se encuentra en el documentondieraalo ISO Survey, donde
se informa de manera detallada y al afio vencidg. (la publicacion del presente
afo, refleja los totales para el afio anterior cetoph fecha 31 de Diciembre), del
resultado, en el nimero de certificaciones acréd#aon referencia a las regiones,
paises, sectores industriales, de mayor implantaamdre otros, tanto para ISO/IEC
27001, como para otros sistemas de gestion (ISO3EXL, ISO 14001, ISO 22000,
ISO 50001, entre otros).

La fuente para este relevamiento son los organistecsertificacion existentes
en los distintos paises.

A los efectos de esta encuesta, se trabaja egaaeénte, con los organismos
acreditados por miembros nacionales de la IAF fhatonal Accreditation Forum).
La IAF, es una asociacion internacional, que regnmes a los organismos de
acreditacion de los paises. Como una excepciorjdtss incluyen los certificados
emitidos en Rusia, que son acreditados localmeoteup organismo que no es

miembro de la IAF.
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El relevamiento, realizado por la ISO, genera umwdo de informes y datos
agrupados en diferentes planillas, que se encuedisponibles para el publico. Las
bases generadas, contienen la informacion del rmineercertificados desde el afio
1993 al 2012. Para todos los certificados, se rgem&formacién por regién
geografica, por pais, asi como el nimero de gitosada uno de los paises.

El nUmero de certificados retirados, también seuenita detallado. Para las
normas I1SO 9001, ISO 14001, ISO/IEC 27001 e ISAMB0E informacién también,

esta disponible por sector industrial.
2.1.2 Analisis de los Datos de la certificacion ISO/IEC 2001:2005

Tomando exclusivamente los datos de las certibeess ISO/IEC 27001:2005
podemos realizar diferentes analisis. De un tatdl9%h77certificados considerados

al 2012, la distribucién por continente es la qripresenta a continuacion:

Certificaciones emitidas 2012

344 |:os 552

W Africa

W América Centraly Sur
® América del Norte

W Eumdpa

B Este Asizand Pacifi
B Asq Centraly Sur

i Medio Orente

Grafico No. 3: Certificaciones Emitidas de la ISO/IEC 27001:2005

América del sur y central, representa, la regiom @ segundo mayor
crecimiento respecto del 2011, con una tasa déb38iendo Africa, la primera con
un crecimiento del 60%.
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Los paises con mas certificados emitidos son:

Tabla No. 2
Top 10 paises con Certificados ISO/IEC 27001:2005

Top 10 paises con certificados ISO/IEC 27001 — 2012

1 Japon 7199
2 Reino Unido 1701
3 India 1600
4 China 1490
5 Romania 866

6 China, Taipei 855
7 Espana 805
8 Italia 495
9 Alemania 488
10 Estados Unidos 415

El pais de América Latina, con mas certificadostieims, es Colombia, con 58,
seguido por Brasil, con 53 y por ultimo Argentinan 33 emisiones realizadas.

2.1.3Evolucioén de los certificados ISO/IEC 27001:2005ngtidos en América
del Sury Central

Considerando, América del Sur y Central, al 2012ceataban con 203
certificados emitidos, destacdndose una tasa dél @& crecimiento respecto del
2011.

Certificaciones Obtenidas - 2012

B AgenTna

 Bolva

W Brasd

B Chile

» Coloenbia

= Costa R

W R pableca Domingans
® Eoundor

& £l Sabvador
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Gréafico No. 4: Certificaciones Emitidas en Latinoamérica de la

ISO/IEC 27001

Historico de Certificaciones ISO/IEC 27001
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Grafico No. 5: Histérico de Certificaciones Emitidas en

Latinoamérica de la ISO/IEC 27001:2005

En los diferentes paises de América Latina, Idsdk afios, se ha mantenido el
ritmo de crecimiento y obtencion de certificacion&O/IEC 27001:2005 en la

region.

Se destaca, no obstante que grandes paises dgda, rienen alun un numero

muy bajo de empresas y organizaciones certificEel@4EC 27001:2005.

Sin duda, resta un gran trabajo de concientizagidifusion, a nivel general en
nuestras sociedades, respecto del valor de la idadude la informacién, la
proteccion de datos, y el verdadero valor de larabdn de la certificacion ISO/IEC

27001:2005. (I1SO, 2013)
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2.2.Marco Tebrico

Con el crecimiento acelerado de las tecnologiaafdamacion, la utilizacién de
servidores desempefia un papel importante en elcimegbe las empresas,
provocando a su vez un incremento de la dependdadi@s mismos, en los distintos
procesos, donde la calidad es fundamental, paraegair rentabilidad en la
produccion. La necesidad de realizar pruebas ddacatle la seguridad, converge
hacia el aseguramiento de la eficiencia y confiddidad de la informacion.

La Auditoria de Sistemas, es el conjunto de téenicae permiten detectar
deficiencias en las organizaciones que utilizandlgias de informacion y en los
sistemas que se desarrollan u operan en ellasiyerdo los servicios externos de
computacién, redes de comunicacion, que permitactudr acciones preventivas y

correctivas para eliminar las fallas y carencias sgidetecten.

Se verifica la existencia y aplicacion de todas nasmas y procedimientos
requeridos, para minimizar, las posibles causasedgos, tanto en las instalaciones
y equipos, como en los programas computaciondes gatos, en todo el ambito del

Sistema: usuarios, instalaciones, equipos.

La auditoria de SI, analiza los procesos relaciopadnicamente con la
seguridad, ésta puede ser fisica, logica y locaipeo siempre orientada a la
proteccion de la informacion. La Sl, se preocupagmntegridad y disponibilidad de
la informacion, mientras que, la auditoria de siste incluye otras caracteristicas

referentes a los aspectos administrativos, esagtanto de mayor diferencia.
2.2.1Normas y Estandares Internacionales

Hoy en dia, existen varias normas y estandarehauesido desarrolladas, para
establecer requisitos y directrices para el disef® infraestructura de

telecomunicaciones, cableados estructurados, Dattef; etc., como por ejemplo:

* TIA/EIA 942:Es el estandar de la infraestructura de telecoraaimines, para
centros de datos. La lista que a continuacion sdlaemuestra su proposito:
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» El propésito de esta norma, es establecer lossiogly directrices para el

disefo e instalacién de un centro de datos o satsdEnadores.

» Esté dirigido, a los disefiadores, que necesitarcamgorension integral del
disefio del centro de datos, incluyendo la planifioa de instalaciones, el

sistema de cableado y el disefio de la red.

» Facilita la planificacion de centros de datos, kepreceso de desarrollo de
la construccion (arquitectura, instalaciones y (Refaloza Figueroa)

TIA/EIA-568-C:Es el estandar, que contiene las normas, que periitdisefio
e implementacion de sistemas de cableado estrdoturpara edificios

comerciales y entre edificios en entornos de campus

La mayor parte de las normas, definen los tipostadcias, conectores,
arquitecturas de sistema, terminacion, caractesisstile rendimiento, requisitos
de instalacion y métodos de prueba de sistemasabkaclo estructurado
instalado. (Congdon, 2005)

ANSI TIA/EIA-569: B la norma de construccidén para espacios y reoasrrid
de telecomunicaciones comerciales, normativa quecre® en 1990, como
resultado de un esfuerzo conjunto de la Asocia@@madiense de Normas
(CSA) y Asociacion de las Industrias ElectronicdslAj; la misma que
nos indica los elementos, para la construccion sjgaa@os y recorridos de
telecomunicaciones. (Joskowicz, 2013)

ANSI TIA/EIA-606-A:Es la norma que especifica, la administracion de un
sistema genérico de cableado de telecomunicaciopesprestara apoyo a un
ambiente multi-producto, multi-vendedor.

Proporciona, un enfoque de administracion uniforsiendo independiente de
las aplicaciones que pueden cambiar varias vecasni@ la vida de la
infraestructura de telecomunicaciones.

Establece pautas para propietarios, usuarios $indédricantes, consultores,
contratistas, disefiadores, instaladores y adnaistes de centros, implicados
en la administracion de la infraestructura de talamicaciones. (Chiguano,
2008)
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« TSB-67: Es la norma que contiene tanto, las especificasioo@mo los
procedimientos de medicion y la certificacion deéaees de cableados UTP
(cables y conexiones), ya instalados, regidos pondrma TIA-568A. Asi
mismo, establece los métodos y parametros de madipara determinar los
limites de Pase/Falla o el criterio de cada pandntit prueba, la exactitud y los
requerimientos de los instrumentos de medicion pesapruebas de campo.
(Pérez, 2000)

2.2.2Norma ISO/IEC 27000:2005

Publicada el 1 de Mayo de 2009, revisada con ugansk& edicion de 01 de
Diciembre de 2012 y una tercera edicion de 14 derdccme 2014. Esta norma
proporciona una visidbn general de la normativa gamponen la serie 27000,
indicando para cada una de ellas su alcance dacimiuy el propdsito de su
publicacion. Recoge todas las definiciones pasetae de normas 27000 y aporta las
bases de por qué es importante la implantacion rdeSigtema de Gestion de
Seguridad de la Informacion (SGSI), una introducdiéeve, es la descripcion de los

pasos para el establecimiento, monitorizacién, eramtiento y mejora de un SGSI.

A semejanza de otras normas ISO, la ISO/IEC 27003:2s realmente una
serie de estandares. Los rangos de numeraciorvadssrpor ISO van de 27000 a
27019 y de 27030 a 27044 con 27799 finalizandoetse Sormalmente en estos
momentos. La Norma ISO/IEC 27000:2005, viene dasewrolucion del estandar de
buenas practicas ISO creado en 1995. (ISO, ISO2IED?2:2005, 2005)

2.2.3Norma ISO/IEC 27002:2005

Para el presente desarrollo de auditoria, hareswsle la ISO/IEC 27002:2005,
la misma que es una guia de buenas practicas,egodltk los objetivos de control y

controles recomendables en cuanto a SlI.

Desde el 1 de Julio de 2007, es el nuevo nombrdSde 17799:2005,
manteniendo 2005 como afio de edicion. Es una geidudnas practicas que
describe los objetivos de control y controles reendables en cuanto a seguridad de

la informacion.
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No es certificable. Contiene 39 objetivos de cdngr@33 controles, agrupados

en 11 dominios.
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Gréafico No. 6: Estructura de la ISO/IEC 27002:2005

Dentro de los dominios utilizaremos el de areasursesy seguridad de los

equipos, control de accesos, los mismos que passeobjetivos de control.

2.2.3.1. Alcance de la ISO/IEC 27002:2005

3

53
&
3

& :
L
,_cri'" INFORMACION

Grafico No. 7: Alcance de la ISO/IEC 27002:2005

Este Estandar Internacional va orientado a la s#aide la informacién en las
empresas u organizaciones, de modo que las pruolzmats de ser afectados por
robo, dafio o pérdida de informacion se minimicema&kimo, asi como, proporciona
un lineamiento practico para desarrollar estanddeeseguridad organizacional y
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practicas de gestion de seguridad efectivas y @guwdar a elaborar la confianza en

las actividades inter-organizacionales.

Los objetivos delineados en este estandar intemaki proporcionan un
lineamiento general, sobre los objetivos de gesli®rseguridad de la informacion,
generalmente aceptados.

Los objetivos de control y los controles de est@retar internacional son
disefiados para ser implementados y para satidtaaeequerimientos identificados

por una evaluacion del riesgo.
2.2.3.2. Estructura del Estandar

Este estdndar contiene 11 clausulas de control ediridad conteniendo
colectivamente un total de 39 categorias de seaple®l principales y una clausula

introductoria que presenta la evaluacion y tratatoieel riesgo.

Cada clausula contiene un numero de categoriasgigidades principales. Las
once clausulas (acompafadas por el nUmero de caggte seguridad principales

incluidas dentro de cada clausula) son:

» Politica de seguridad (1)roporciona a la gerencia, la direccién y soppae

la seguridad de la informacion.

» Aspectos organizativos de la seguridad de la inémidgn (2): la organizacion
interna, tiene como objetivo manejar la seguridadadinformacion y mantener
la seguridad de la informacion y los medios de ggsamiento de informacién de

la organizacion.

» Gestion de activos (2asigna responsabilidades por cada uno de lo®aade

la organizacion.

e Seguridad ligada a los recursos humanos &3:estipula las responsabilidades
que debe seguir la organizacion y las seguridagliesentes al personal a su

cargo, durante su seleccion, trabajo y cese dedues.



33

Seguridad fisica y ambiental (23e refiere a un perimetro de seguridad fisica,
seguridad del cableado, mantenimiento y controlladdemperatura de los

equipos, etc.

Gestion de comunicaciones y operaciones:(&8ggura la operacion correcta y

segura de los medios de procesamiento de la intodma

Control de acceso (7xonsiste en tener un registro y autenticacionsignos,
gestion de privilegios y contrasefias, etc.

Adquisicion, desarrollo y mantenimiento de losesigds de informacion (6).

Gestion de incidentes en la seguridad de la inf@igra(2): recomienda trabajar

con reportes de los eventos y debilidades de larsiegl de la informacion.

Gestién de la continuidad del negocio (@igsarrollo de planes para la
continuidad del negocio, para asegurar la reanadaportuna de las

operaciones esenciales, en caso de alguna falencia.

Cumplimiento (3):prioriza el cumplimiento de requisitos legalestapavitar
violaciones a cualquier ley, regulacién estatutamguladora o contractual y

cualquier requerimiento de seguridad.

2.2.4Norma ISO/IEC 27004

Publicada el 15 de Diciembre de 2009. No es ceatife. Es una guia para el

desarrollo y utilizacién de métricas y técnicasmilida, aplicables para determinar

la eficacia de un SGSI y de los controles o grugesontroles implementados segun
ISO/IEC 27001:2005.

Se cre0 para complementar a la norma ISO/IEC 22005%; ya que la norma

27001 destaca que los controles tienen que seibtasdpor esta razén la ISO/IEC

27004, nos ensefia como debemos medir dichos cemtr&ll objetivo consiste en

hacerlos medibles.



34

Esta normativa, nos sirve de ayuda, para guiarobseda creacion y el uso de
las mediciones con el fin de poder evaluar la eficia del sistema de gestion de la

informacion aplicada a los controles y seguridad.

La normativa ISO/IEC 27004, esta centrada sobrametielo PLAN-DO-
CHECK-ACT, también conocido como PDCA, el cual dstes en ser un ciclo

continuo.
2.2.4.1. Objetivo de la ISO/IEC 27004

En los procesos de mediciones se tienen que cuar@irserie de objetivos, los
cuales son:

* Indicar y avisar los valores de seguridad de laladt
* Realizar una evaluacion de la eficiencia del siatdmgestion de Sl.

* Incluir niveles de seguridad, que sirvan de guia s revisiones del Sistema
de Gestion de Sl, lo que provocard nuevas entrpdes auditar y ayudar a

mejorar la seguridad de la entidad.

» Realizar una evaluacion de la efectividad de laemgntacion de los controles

de la seguridad de la entidad.
2.2.4.2. Objetivos de la medicion de la seguridad
Los objetivos de la medicion de Sl en relacion eo8GSI incluyen:
» Evaluar la eficacia de los controles aplicadosupgrde controles.

» Verificar el grado en el que se fijaron las necade$ de seguridad y saber si han

sido cumplidas.

» Facilitar la mejora del rendimiento de Sl en cuamntos riesgos de negocio de la

organizacion global.

» Proporcionar informacion para la revision por paltela direccion para facilita
la toma de decisiones relacionadas con el SGSistfigar la necesidad de
mejora de la aplicacion del SGSI. (Corletti, 2007)
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2.3.Marco Conceptual
2.3.1Firmas Auditoras

En el mundo, existen varias empresas, dedicadasgalcio de auditoria, dentro
de las cuales las ocho mas grandes, también c@socmho las Big Eight (en inglés,
las "ocho grandes”), se fueron fusionando enteesehasta formar las Big Five (las
"cinco grandes"). A partir de la desaparicion déndr Andersen en 2002, las cuatro
sobrevivientes son conocidas como las " Big Four"Ellas

son: Deloitte, PricewaterhouseCoopers, Ernst & YyouKPMG.

« Deloitte Touche Tohmatsu LimitefBambién llamada Deloitte, es la primera
firma privada de servicios profesionales del munmw, volumen de facturacion
(32.400 millones de dolares en 2011), por encimBraewaterhouseCoopers, y
una de las llamadas Cuatro Grandes Auditoras (Bigr Ruditors en inglés).
Calificada en los ultimos 4 afios, como el lugar etoruno, para lanzar una

carrera por la revista BusinessWeek.

Los servicios que ofrece a nivel global, giran@and a cuatro areas funcionales:
consultoria, impuestos, asesoria juridica, ase$midaciera y auditoria. Estos

servicios pueden variar en cada firma miembro deide

De acuerdo con la web de la organizacion, en 2Cdlaite, cuenta con mas de

182000 profesionales, en 150 paises del mundo.

En Ecuador, se estableci6 desde 1966. Cuentan ficimas en Quito y
Guayagquil, un grupo gerencial formado por mas de@bfesionales al servicio
de sus clientes. Como en otros paises el servei®eloitte, se basa en la
experiencia de escuchar a sus clientes, compreundenecesidades y ofrecerles
soluciones reales y oportunas; liderando las mastile auditoria, enterprise risk
services y soluciones gerenciales. (Deloitte Toulblematsu Limited Ecuador,
2014)

+ PwC: Anteriormente llamado Price Waterhouse Cooperfa segunda firma de

servicios profesionales mas importantes del mupdoyolumen de facturacion
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(32.200 mil millones de USD en 2013), que empl@&aas de 180 000 personas

en 157 paises.

Aunque, sus origenes se remontan a 1849, la coafigum actual, de 1998, es
fruto de la fusién entre Price Waterhouse y Coogersybrand. PwC, es la
segunda firma mas grande de las llamadas Big Euatfo Grandes). PwC, esta
organizada en tres grandes lineas de negocio: oaiadlitconsultoria y
asesoramiento legal y fiscal. Desde el punto da yisidico, PwC es una red de
firmas independientes y de propiedad local, quepasten una misma marca y
una serie de metodologias y estandares de calidad.

En abril de 2014 PwC, completd la adquisicion deolasultora estratégica Booz
& Company, pasando ésta a formar parte de la redird@s de PwC y

cambiando su nombre a Strategy & (pronunciado gésri‘Strategy and”).

Cuentan con oficinas en Quito y Guayaquil, un grgeeencial formado por mas
de 300 profesionales, al servicio de sus clieniesce Waterhouse Coopers
Ecuador, 2011)

Ernst & YoungMundialmente conocida como E&s una de las mayores firmas
de servicios profesionales del mundo, que incluyauditoria, impuestos,

finanzas, contabilidad, servicios de calculos, distl actuariales vy

asesoramiento en la gestion de la empresa. Segénista Forbes, a finales del
afio 2012, por su tamafo es la octava mayor empeszda de los Estados
Unidos.

EY, es una organizacién con operaciones en todougldo, que consiste en
varias empresas miembros. Durante mucho tiempoh&Yeconocido que la

globalizacion, es un tema trascendental de nuesogos. Su respuesta ha
sido transformar a la organizacién, para lograrpttaos a las cambiantes

necesidades de sus clientes.

Cuentan, con oficinas en Quito, un grupo gererfoahado por mas de 200

profesionales al servicio de sus clientes. (Ern3toking , 2014)
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Klynveld Peat Marwick Goerdele.ambién conocido mundialmente como
KPMG, es una entidad suiza, coordinadora de una rebdalglde firmas
independientes de servicios profesionales, quecefservicios de auditoria,

fiscales y de asesoramiento financiero y de negarctib56 paises.

Es una de las cuatro firmas mas importantes del dmude servicios

profesionales, las Big Four.

KPMG International, opera como una red de firmasmfiro, que trabaja en
estrecha colaboracion con sus clientes, ayudandotesiucir los riesgos y las

oportunidades de captar.

Clientes de las firmas miembro, incluyen: corpaaes de negocios, los
gobiernos y las agencias del sector publico y lgmrozaciones sin fines de
lucro. KPMG, posee un estandar consistente decsgriasada en la alta orden
de las capacidades profesionales, conocimienta aellistria y el conocimiento

local.

Contribuye al funcionamiento eficaz de los mercadtenacionales de capital,
usando habilidades, experiencia, pasion y recyrams potenciar el cambio y la
busqueda de soluciones sostenibles a los problemales y globales. Apoyan,
las reformas que fortalecen la credibilidad denh@scados y su responsabilidad
social. Cree, que la reforma similar debe extemders &mbito profesional.
(Klynveld Peat Marwick Goerdeler, 2013)

Otras firmas de auditoria importantes, que hanrd#kalo el negocio a través

de sus sucursales en el mundo son:

* Mazars.

* AUREN.

* HLB International.

» BDO International.

» Grant Thornton International.
* Moore Stephens International.

* PKF International.
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* RSM International.
»  GMV Asociados y UHY International.
* BZR Contadores y Auditores, etc.

2.3.2Herramientas Tecnoldgicas

Dado el incremento de las tecnologias, se vincsiarasmo el desarrollo de
aplicaciones, en este caso, nos interesan agqupliason creadas con la meta de
poder automatizar el proceso de pruebas de seduriflee se realizan sobre los
diferentes equipos informéticos de una empresatr®ate la disponibilidad de
sistemas y software, podemos encontrar algunastde bBerramientas, las mismas

gue estan relacionadas con las pruebas de White Box

* BackTrack: Es una distribucion de GNU/Linux pensada y disefipde la
auditoria de seguridad y relacionada con la Slezreigl. Incluye una larga lista
de herramientas de seguridad, entre las que s&cdastumerosos escaneres de
puertos y vulnerabilidades, archivos de exploiiffers, herramientas de analisis
forense y herramientas para la auditoria Wirelg&rdenas, 2010)

* Nessus Vulnerability Scanndescaner de vulnerabilidades en diversos sistemas
operativos. Esta tecnologia desarrollada por laresapNESSUS, que consiste
en un Daemon, realiza el escaneo en el sistematomerbuscando puertos
abiertos y después ejecutar varios exploits pacadd. (Nessus, 2012)

« Nmap: Es un programa de coédigo abierto, que sirve pagatigdr rastreo de
puertos. Se usa para evaluar la seguridad de sisterformaticos, asi como
para descubrir servicios o servidores en una flednratica. (Mifsud, 2012)

e Wireshark: Es un analizador de protocolos, que tiene unadiaelibre GPL,
utiizado para realizar analisis y solucionar peobds en redes de
comunicaciones, para desarrollo de software y pabdds y como una

herramienta didactica de educacion.

La funcionalidad que provee es similar a la de uomgl pero afiade una
interfaz grafica, muchas opciones de organizacidilirgdo de la informacion.
(Gémez, 2011)
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» Core Impact:Es el software comercial mas completo y revoludionajue ha
desarrollado CORE SECURITY TECHNOLOGIES, utlizada nivel
corporativo, para evaluar la seguridad de los miatede redes, sistemas de
punto final, usuarios de correo electronico, aplimaes web y redes
inaldmbricas. Esto permite a los administradoresedeo personal encargado de
Sl, la evaluacion de riesgos vy la ejecucion dermaatodologia profesional, para

el proceso de pruebas de intrusion. (Castro, 2010)

e SysAid:Es un dominio web, basado en herramientas de aatde TI. Se
encarga de automatizar los procesos de ayuda d®escla configuracion del
hardware, la supervision del activo, las licendasoftware, generar inventarios
de hardware y software; y demas tareas y proyefealiza escaneos y test

automaticos en la red local.

SysAid, provee los detalles necesarios de cadgeduoiormatico en la red

y permite su control de forma remota. (SysAid, 2002
2.3.3Activos Informéaticos

Son los bienes de una organizacion, que se enaunerglacionadas de manera

directa o indirecta con la actividad informéticatre los cuales se encuentran:

* Medios de comunicacion que se utilizan para lastrasion de datos, tales
como: redes, correo electronico.

* Medios magnéticos y Opticos de almacenamiento fenracion como: cintas,
discos.

* Programas y aplicaciones de la empresa, ya seaaksios por la misma, o
adquiridos por terceros.

* Manuales, procedimientos y reglamentaciones afih@sea informatica.
2.3.4Seguridad Informatica

La seguridad informatica o seguridad de tecnologgaks informacion, es el area

de la informética que se enfoca en la proteccidla ddraestructura computacional y
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todo lo relacionado con la misma, especialmentenfarmacion contenida o

circulante en cualquier tipo de medio.

Para ello existen una serie de estandares, progcohétodos, reglas,
herramientas y leyes concebidas para minimizar posibles riesgos a la
infraestructura o a la  informacién. La seguridad forimatica
comprende software (bases de datos, metadatosyamcltc.), hardware y todo lo
gue la organizacion valore (activo) y signifiquerigsgo, si esta informacion llega a

manos de otras personas no autorizadas.
2.3.4.1. Objetivos

La seguridad informéatica, debe establecer normaswjoimicen los riesgos a la

informacion o infraestructura informatica.

Estas normas incluyen horarios de funcionamien&stricciones a ciertos
lugares, autorizaciones, denegaciones, perfilesisi@rio, planes de emergencia,
protocolos y todo lo necesario que permita un ieal de seguridad informatica,
minimizando el impacto en el desempefio de los jmdbees y de la organizacion en

general.

La seguridad informatica esta concebida para peotleg activos informaticos,

entre los que se encuentran los siguientes:

+ La infraestructura computacional: Es una parte domehtal para el
almacenamiento y gestion de la informacion, asicpara el funcionamiento

mismo de la organizacion.

La funcion de la seguridad informatica en esta,&saelar que los equipos
funcionen adecuadamente y anticiparse en caso l@es, faobos, incendios,
sabotaje, desastres naturales, fallas en el suroiregctrico y cualquier otro

factor que atente contra la infraestructura infdrcaa

« Los usuarios: Son las personas que utilizan lai@stia tecnolégica, zona de

comunicaciones y que gestionan la informacion.
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Debe protegerse el sistema en general, para qusoalel mismo, no pueda
poner en riesgo la seguridad de la informaciénmyptzco que la informacion

gue manejan o almacenan sea vulnerable.

« La informacion: es el principal activo. Utiliza yside en la infraestructura

computacional y es utilizada por los usuarios.
2.3.5.Seguridad Fisica

Mediante la seguridad fisica, se evita el accesoantorizado, dafios o
intromisiones en las instalaciones, asi como aftarnacion de la organizacion; ya
gue los servicios de procesamiento de informaclében ubicarse en areas seguras y
protegidas, en un perimetro de seguridad, defippdo barreras y adecuados

controles de entrada.
2.3.5.1. Seguridad Fisica del Edificio

La seguridad fisica, es uno de los aspectos madadbs, a la hora de la
implementacion de la infraestructura de tecnolodis. muy importante ser
consciente, que por mas que nuestra empresa egtbiemnuasegurada en el aspecto

fisico.

Se debera tener en cuenta que, existen personas. dadiones, espias, 0
simplemente gente resentida con la institucioremgs aprovechandose de la falta de

controles de acceso, video, etc., pueden prowdai@s o robo de informacion.

Al asegurar los activos, se busca minimizar elgoede que cualquier persona
ingrese a recursos informaticos especificos. Ashmj se trata de que el centro de
procesamiento de datos, esté ubicado en un lugarcesin vulnerabilidades de

acceso.

Deberian existir politicas de seguridad bien pkods, disefladas y
desarrolladas, que cubran la gran mayoria de aspgadra que exista un verdadero
sistema de gestion de Sl, asi mismo, debe habeegplde seguridad, que ayuden a
tomar decisiones seguras, para cuando se geneaxeceso fisico no autorizado, a

algun recurso informatico de la empresa.
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2.3.5.2. Control de Accesos

Todos los sitios, en donde se encuentren sistemgwatesamiento de datos
informaticos o de almacenamiento, deben estargidute de accesos no autorizados,
utilizando tecnologias de autenticacion, monitomagiistro de entradas y salidas,

guardias de seguridad, detectores metalicos, etc.
2.3.6 Area de Tecnologia

Dentro de toda institucion, ya sea de ambito pabdigrivado, grande, mediana
0 pequefia, el uso de la tecnologia, se hace inperdra el desenvolvimiento de
las actividades y procesos del negocio, con lo tuenformacion es procesada,
mejorando la disponibilidad de la informacion yndisuyendo el tiempo con el cual

se ejecuta un determinado proceso.

Dado este punto de vista, toda empresa, en la ligetda dispone de un
departamento de sistemas, el mismo que esta coediormpor profesionales de la
rama, quienes son los encargados de administdos tlms activos informaticos y

asegurar que la informacion esté segura y disppeibtodo momento.

De igual manera, se han dispuesto espacios figdesuados para la instalacion
de toda la parte informatica, implementando medaagsontrol, que aseguren su

Optimo y correcto funcionamiento.
2.3.6.1. Departamento de Sistemas

El departamento de sistemas, esta a cargo de &og@arle informatica de la
Institucién, siendo esta area, una ayuda imporjaaute la continuidad del negocio y
del servicio, confidencialidad de los datos y kzgnidad del mismo.

Este departamento apoya a la vez, de forma compngdca las actividades que
posee toda organizacion, ya sea de gerencia, departos y otras areas que utilizan
recursos informaticos, realizando el mantenimigntadministracion de las redes,

sistemas y equipos computacionales de la Institucio
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Recopila la informacion, como a su vez actualizaantiene los datos de los
procesos que posee la Institucion, con la finalidadque esté al servicio de cada
departamento.

El departamento de sistemas, se encuentra ubicadbosiarto piso del edificio

matriz. En la figura a continuacion, se eviden@aao estd estructurada el area de

sistemas.
FI p— | ]1—
- | l [ |
) ) O|om| =
LU - am } e | -
E m t
2 moD N ‘
r “I“—.Al:lii J[
D |01 EEN |
SEEEl T O
L <] S|

Grafico No. 8: Estructura del departamento de sistemas

2.3.6.2. Cuarto de Servidores

El cuarto de servidores es un lugar muy importpata la Institucion, ya que se
almacena toda la informacion de la organizacioapa$ de solventar otros servicios

gue posee la institucion.
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Grafico No. 9: Estructura del cuarto de servidores
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En el cuarto de servidores o centro de procesamigatdatos se actualiza la
informacion precisa de la institucion, siendo apfundamental para la integridad de
los datos, es decir, sin este tipo de procesamitnutivulgacion de la informacion
no seria muy a menudo y no tendrian confidencidligm el momento de

intercambiar la informacion de los usuarios finales
2.3.7Inventario de Cumplimiento Seguridades Fisicas

Para poder realizar la auditoria de gestion de AdNVd nivel fisico y determinar
el nivel de la seguridad fisica en la actualidadaelmstitucion, se hace necesaria la
utilizacion de medios de obtencion de la informagcigor tal motivo, se ha creado un
formulario de checklist, el mismo que revisa logee$os mas basicos de la seguridad
a nivel fisico.Véase Anexo F.

2.3.7.1. Control de Accesos

Un sistema de control de accesos, administra eésoga areas restringidas, y
evita asi que personas no autorizadas o indesdehlgan la libertad de acceder a la
empresa. Asi mismo, con un sistema de control dmsas se puede tener
conocimiento de horarios de ingreso, egreso denktalaciones y también poder
tener un control historico de entradas de persartadas las areas (para poder tener

en cuenta quienes podrian ser los posibles redplessie algun siniestro).

Existen dos partes que se debe tener en cuentaoguel acceso del personal

autorizado y el acceso de visitantes.

e Control de Personal Autorizadd?ara poder determinar, el nivel de seguridad
fisica, con respecto al control del personal eim$éitucion, se hace necesaria la
utilizacién de medios de obtencién de la informacipor tal motivo, se ha
creado un formulario de checklist, el mismo quesalos aspectos mas basicos
de la seguridad a nivel fisicdéase Anexo G.

La composicion esquematica de un sistema de codgolaccesos de

personas seria:

» Llaves de seguridad

« Tarjetas Magnéticas, Opticas infrarrojas, Wiegand
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» Tarjetas Holograficas, de semiconductores, con miarde lectura laser
» Tarjetas Electromagnéticas, Infrarrojas, Ultrasasic

» Cadigos

» Teclados electronicos

» Cerraduras de combinacion

» Biométricos de Huellas Digitales, Firmas, Voz s e Ojo.

« Control de visitasExisten distintas etapas en el proceso de congreigitas, en
las que surge la necesidad de identificar riguresaéena una persona. Una de
ellas es obviamente el momento de ingreso a ami&sas, pero también se
pueden necesitar estos sistemas cuando la persongegsstra para dar
mantenimiento o instalar nuevos componentes, odmaecesita acceder a un

sitio de trabajo 0 a un sistema de coémputase Anexo H.

A medida que la identificacion de personal se uaa ampliamente y esta
mas automatizada, solo las personas habilitadadepumgresar a las areas

donde se encuentran los sistemas de informacion.
Existen distintas clases de sistemas de identifinac

- Tarjetas de identidad

- Numeros de identificacion personal (NIPs)

- Sistemas de bio-identificacion (de la voz, de lanmade huellas
digitales o de retina)

- Fotografia digitalizada

- Cadigo de barras

« Firma electrénica

- Contrasenas
2.3.7.2.Seguridades Secundarias

Existen muchas formas para controlar el accesoealsopal 0 lo que estas
personas realizan dentro de &reas criticas comsdosel Data Center, cuarto de

armarios de distribucion de red o el departameatsistemasvéase Anexo |.

Por ejemplo se pueden utilizar los siguientes etdosede verificacion y control:



46

» Circuito cerrado de television

» Lector biométricos

» Sistemas de apertura por teclado numeérico
» Sensores de rotura de vidrios.

e Sensores de movimiento.
2.3.7.3.Amenazas Externas y del Entorno

Existen muchos tipos de amenazas, que pueden rafamtaiderablemente el
negocio, o producir un fallo total de toda la ieSauctura, tanto fisica como
tecnoldgica, para evitar en lo posible esto, $edeaplicar medidas de proteccion y

respaldo. Por ejemplo las mas probables que seepymdsentar son:

» Terremotos:Los terremotos son una serie de sacudidas dehtedebido al
choque entre las placas tecténicas o la liberad@anergia, en el curso de una
reorganizacion brusca de los materiales de la zatierrestre, debido a superar

el estado de equilibrio mecénico.

Respecto a la hora de invertir en estas medidgsende mucho de la
situacion geografica de la entidad, por ejemplessiiviéramos en un pais como
Japon, donde los terremotos estan a la orden aeseliia totalmente necesaria y
fundamental dicha inversion, pero si fuese comeaslo de Ecuador, donde
nunca se da ningun terremoto importante, ya qu@asibilidades son minimas,

dichas inversiones seran menores.

Se recomienda el uso de plataformas de goma, &escabsorben parte de
las vibraciones generadas por los terremotos, aslelehuso de mesas anti
vibraciones, ya que sin ellas podrian dafar losodisiuros donde se guarda la

informacion vital.

* Incendios:El fuego es el principal factor que debemos comardeuando se
instala un Data Center, debido a que los equipessglencuentran en el mismo,
son lo mas valioso de la empresa por ser los eadasgde generar valor al
negocio. Por tal motivo se hace necesario determalaporcentaje de

cumplimiento de la seguridad en cuanto a inceni¥éase Anexa
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Los fuegos son ocasionados por cortocircuitos,nmgamal apagados, etc.,

y estos ocasionan gravisimos dafios, tanto matedalao personales.

Para el centro de procesamientos de datos, dedagran cantidad de los
componentes electronicos y la delicadeza de lomass ante cualquier agente
extintor, asi como las ventajas que prestan; senmdshlvaguardar de manera
especial al personal que labora en él, asi cortus &quipos y procurar el
minimo impacto ambiental, para ello se puedenzatillos siguientes elementos

de deteccion y extincion:

» Centrales de incendio

* Luces estroboscoépicas

» Sirenas de alarma

e Sistemas de alarma analégicos

» Sistemas de deteccion analogicos

+ Sistemas de extincion automatica

Inundaciones: Gnsisten en la ocupacion del agua, en zonas gae Hstes de
ella, esto debido por al desbordamiento de riobjdas de marea, o por
avalanchas causadas por terremofésase Anexo K.

Ademas de las causas naturales de inundacionede puéstir la posibilidad de
una inundacion provocada por la necesidad de apagancendio en un piso

superior.

Estos problemas son graves, pues son los que rfiashdaen a la entidad,
debido a que cualquier sistema eléctrico en camtach el agua, puede ser
mortal para los empleados de la entidad y se pietdéa la dltima informacion
obtenida, ademas de la pérdida del equipo electpgue dejara de funcionar y

no acepta reparacion alguna.

Se recomienda el uso de detectores de agua, lEescabhdispararse corten
automaticamente la corriente eléctrica para ewvit@les mayores. Para su
deteccion se recomienda avisar a las autoridadesaeas (bomberos, policia,
etc.), con el fin de terminar con dicho problen@atendra que cortar la corriente
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eléctrica, en caso de que el sistema de segurm&eya podido hacerlo. Nunca

debera hacerlo el personal de la entidad.

» Tormentas eléctricagConsisten en fendmenos atmosféricos, los cualedepue
ocasionar graves dafos fisicos a la entidad, dsitss pueden ser desde fuegos
ocasionados por las tormentas, hasta picos dedtenkis cuales pueden
destrozar nuestros equipos informaticos con sypectisos datos.

Se recomienda el uso de pararrayos, estos consistana varilla de metal,
puesta en el tejado o en la parte mas elevadaddai® de la entidad, la cual
tiene un cable de cobre, que va a parar a una h@adel mismo metal,

introducida a unos metros bajo tierra.

En caso de que un rayo toque el pararrayos, etnsastimplementado,
descargara toda la energia hacia la tierra, ewtatel esta manera, posibles
dafos en todos los activos informaticos de latingtin, asi como del tendido

eléctrico interno.
2.3.7.4. Controles de Backup

Un back up, consiste en una copia de seguridadosnafo digital, de la
documentacion de los datos de la entidad, es unrtonde archivos, los cuales son
almacenados con el fin de protegerlos ante cualglago interior o exterior a la

entidad.Véase Anexo L.

Estas copias de seguridad son Utiles, ya que naengbara restaurar un equipo
informatico, después de haber ocurrido un ataquedesastre, para recuperar
archivos que hayan sido borrados sin querer, yde importante de todo, es que es

obligatorio, pues es necesario guardar los datos.

Se recomienda la implementacion de cajas fuertegrogedimientos para
almacenar las copias de respaldos de los datogs Eet deben ubicar en lugares

seguros contra incendios, inundaciones y terremotos

Existen muchos soportes para la realizacion des esfgias, actualmente en el

mercado pueden encontrarse:
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» Casetes digitales

» Cintas de audio digital.

« Cintas magnéticas de cartucho.
» Cartuchos de cinta de 8 mm.

« Cintas de nueve pistas.

» Tocadiscos de cintas.

» Discos Opticos.

*  Worm.

* Discos externos
2.3.7.5. Controles Eléctricos

Con la parte eléctrica se debe tener mucho cuiditngdo a que es la fuente de
alimentacion de todos los equipos del centro depedo) con esta finalidad se deben
considerar algunos aspectos y asi asegurar unnaonguministro del fluido

eléctrico.Véase Anexo M.

Es importante tener contratadas dos compafiias endemtes suministradoras
de electricidad, evitando de esta manera la faltalicthentacion eléctrica.

En caso de no disponer de una segunda fuente dgiarexterna, se debe
salvaguardar la continuidad de la corriente mediabaterias que aseguren
automaticamente y sin interrupcion el funcionanuesiecuado de la instalacion al

menos durante 60 horas o bien grupos electrogenos.
Existen muchas formas de prevencion como por egmpl

» Sistemas de alimentacién ininterrumpida
» Sistemas de generacion eléctrica
» Tableros de transferencias automaticas
e PDU (unidad de distribucion de energia).
Asi mismo, existen eventos muy comunes en la pirteontrol eléctrico, como

lo son:
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* Picos de Tensiontos picos de tension, son otro problema que puedert
cualquier entidad y consiste en una sobrecargaaeroftriente eléctrica,

provocando pequefios dafos en los equipos infarosati

Se recomienda el uso de SAIS, los cuales consist@io dicen sus siglas, en un
sistema de alimentacién ininterrumpida, graciastasedispositivos, en caso de que
exista un pico de tension, mantendra al equipajreestado a salvo de cualquier

posible dafo.
2.3.7.6. Controles Ambientales y del Entorno

Cuando hablamos de seguridad ambiental, nos estaefofendo a los
procedimientos, procesos y controles con el fincdatrolar los efectos de la
naturaleza, los cuales pueden dafar seriamentersbral de la entidad, equipos

informaticos y los datos de la empresa.

Debido a la permanente facilidad de dafarse logpeselectronicos cuando se
exponen al calor, es conveniente su instalaciésats debidamente acondicionadas
gue permitan un control riguroso de la temperajunamedad del ambientééase

Anexo N.

Para su cuidado y prevencion de riesgos, se utiliea siguientes sistemas

tecnoldgicos:

+ Sistemas de aire acondicionado
* Sensores de temperatura

* Sensores de humedad
2.3.7.7.Seguridad Fisica de Datos

Deben protegerse los equipos contra las amenagiaasfiy ambientales. La
proteccion del equipo, es necesaria, para redudesgo de acceso no autorizado a

la informacioén y su proteccion contra pérdida oorob

Asi mismo, se debe considerar la ubicacion y ekeiin de los equipos. Se

requieren controles especiales de proteccion, @omimenazas fisicas, para
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salvaguardar servicios de apoyo como energia iel@ce infraestructura del

cableado.

Hacer que los vigilantes de seguridad, impidanadgcuera (empleados, visitas,
personas de soporte TI, mensajeros, personal deanmas) sacar equipos
informaticos de las instalaciones sin autoriza@éarita. Estar especialmente atento
a puertas traseras, rampas de carga, salidasymasadres. Para hacer los chequeos
mas eficientemente, se toma en consideracion eldescodigos de barras. El
objetivo principal, es el evitar la pérdida, dafiobo o puesta en peligro, de los
activos e interrupcion de las actividades de laoizacion.

2.3.7.8. Seguridad Fisica de Servidores

Para mejorar la proteccion, organizacion y la ddgdrde los servidores de
cualquier empresa, hoy en dia se utilizan algumggeimentos de seguridad que son
disefiados para este objetiMease Anexo O.

Se pueden enumerar algunos como son:

» Racks:Los racks o gabinetes de organizacion, han sidbizadas y disefiados
para el albergue de los activos informaticos, imengtando su nivel de
seguridad con elementos a prueba de fuego, coolpagy cerraduras manuales
o electronicas, mejorando el nivel de circulacior dire, entre otras
caracteristicas, que seran importantes al momenimplementacién de un Data

Center.
2.3.7.9. Seguridad Fisica de Equipos de Redes

De igual manera, para la organizacion, distribucyoaseguramiento de los
equipos de redes de cualquier data center en uganipacion, se debe utilizar los
mismos componentes o0 herramientas de seguridactiados en el item anterior,
donde se especifica, por ejemplo los armarios taek ofrecen protecciéon contra

golpes, robos de equipos y acceso a los equiase Anexo P.



52

Asi mismo, se debe tener en cuenta los otros sastelm seguridad como lo son
los teclados numeéricos, tarjetas magnéticas orlectmiomeétricos, que hacen posible
incrementar la seguridad en los equipos de redes.

2.3.7.10Seguridad Fisica de Equipos de Telecomunicaciones

Los equipos de telecomunicaciones, que son utdzgmhra la transmision de
informacion a larga distancia, también deben cocdarsistemas de seguridad, que
aseguren la permanencia, continuidad de operac@érpgsible robo de los equipos.

Véase Anexo Q.
Se puede enumerar algunos sistemas como por ej¢emeimos:

* APS (Unidad de Generacion Autbnomo)
* Repetidoras de comunicaciones

» Sistemas de monitoreo

» Cercas eléctricas

e Sensores infrarrojos

+ Paneles solares
2.3.8. Seguridad Légicas

Es muy importante ser consciente, que por masajeepresa sea muy segura
desde el punto de vista de ataques internos ynegecomo por ejemplo hackers,
virus, ingenieria social; la seguridad de la misseead nula, si no se ha previsto,

como combatir alguno de estos tipos de amenazas.

La seguridad l6gica es uno de los aspectos m&saoles, a la hora del disefio de

un sistema informatico.

El desarrollo de la auditoria de gestién de segdride la WAN a nivel logico,
consiste en la evaluacion de las aplicaciones, etz |6gicas (software) y
procedimientos de control (normativas, estandaegs,), como medidas de
prevencion y contramedidas, ante amenazas a logrsosc e informacion
confidencial, con lo cual se determina el nivelsgguridad aplicado en el &mbito

l6gico, para precautelar la disponibilidad y cobifidad de la informacion.
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Refiriendose de esta manera, a los controles y msuas de seguridad,
implementados a los medios de acceso remoto, mddiadmacenamiento de datos,

sistemas criticos y principalmente a la informacion

Para lograr el objetivo del proceso de auditoridadgestion de seguridad de la
WAN a nivel I6gico, se procedera a enunciar alguh®$os elementos criticos con
los que se debe tratar, para evitar ataques o fdgamformacion dentro de la
empresa. Asi mismo, se enunciara las normas gaplisaran para el control de las

seguridades.
2.3.8.1. Piratas Informaticos

Su actividad consiste en la copia ilegal de progsanmompiendo sus sistemas de
proteccion y licencias. Luego éstos, se distribugenmanera abierta, a través de

internet o cualquier tipo de medio de almacenajed®gico.
Dentro de estos podemos enunciar los siguientes:

» Hackers: Es un vocablo utilizado por los informéticos, paederirse a un
experto en varias o en alguna rama técnica reladeoon la informatica tales
como: programacion, redes de computadora, sistapemtivos, tecnologia
informatica.

Es una persona apasionada, por descubrir o aprendeas cosas y entender el
funcionamiento de estos, para bien o para mal.détueomper seguridades en
los sistemas de una empresa, por diversion o expltstos privados, pero la
ética hacker no permite divulgar esos datos prisagho que seria un acto de

vandalismo.

» Crackers: Es una persona con grandes conocimientos inforasaticcon un
proposito de luchar en contra de lo que esta piddilempieza a investigar la
forma de bloquear o traspasar protecciones hagtarlsu objetivo.

Los crackers, usan programas propios o bajadomiehet gratuitamente,
con estos programas, se intenta desbloquear ctbev@gceso con generadores

automaticos de claves.

Se distinguen varios tipos de crackers:
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e Lammer: ES una persona con pocos conocimientos informatiqoe
consiguen herramientas ya creadas para atacar aolol@s. Ejecutan
aplicaciones, sin saber que estan causando greafies.

» Trasher:Son personas que buscan en la basura y en papelénasro de
tarjetas de crédito, claves de acceso, cuentasabasccuentas de correo,
cuentas de sistemas criticos.; para cometer estaf@svidades fraudulentas
a través del Internet.

* Insiders: Crackers corporativos, empleados de las empresasatacan

desde dentro, movidos usualmente por motivos dgarera.

Luego de ver, como nuestro sistema puede versedfepor varios motivos y
principalmente por la falta de seguridad fisicapgsortante recalcar, que la mayoria
de los dafos que puede sufrir un centro de compusera sobre los medios fisicos,
sino por medios légicos, contra informacion almackny procesada dentro de los

activos informaticos de la Institucion.

El activo mas importante que se posee una empsekaiegformacion, y por lo
tanto deben existir técnicas, mas alla de la sdéadrifisica, que aseguren la

informacion. Estas técnicas, las brinda la segdridgica.

Es decir, que la seguridad logica, consiste enplicaxion de barreras y
procedimientos, que resguarden el acceso a los gatwlo se permita acceder a

ellos, a las personas autorizadas para hacerlo.
Los objetivos que plantean este tipo de seguridsai@s

* Restringir el acceso a los programas y archivos.

» Asegurar que los operadores puedan trabajar sisup®vision minuciosa y sea

imposible modificar los programas ni los archivag qo correspondan.
» Asegurar que se estén utilizado los datos, arclyiymegramas correctos.

* Que la informacion transmitida, sea recibida, sido el destinatario al que ha

sido enviada.

* Que lainformacion recibida, sea la misma que tha sansmitida.
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* Que existan sistemas alternativos secundarios aesrtiision entre diferentes

puntos.

* Que se disponga de pasos alternativos de emergeraci la transmision de

informacion.
2.3.8.2. Virus Informatico

Los virus informaticos, son programas de softwdesarrollados por personas
con conocimientos definidos sobre programacion, sgieejecutan y se propagan
local o mundialmente, realizando copias de si mjsemoarchivos o documentos,
infectando otros ordenadores conectados dentra kgl lde area local o dentro de las
redes WAN.

La principal caracteristica, es el consumo de smsugue ocasionan problemas,
tales como: la pérdida de productividad, que la eCeste 100% funcionando,
pérdida de informacién. Otra caracteristica estmren la capacidad de replicarse
por todo el ordenador, ya sea localmente o por eneéi redes que no tienen

seguridades adecuadas.
Los virus pueden causar diferentes acciones como:

e« Unirse con un programa instalado en la computadgermitiendo la
propagacion.
* Mostrar en la pantalla, mensajes o imagenes hutitadspero molestas.

» Hacer lento el procesamiento de la computadoraguielar la misma.

» Eliminar informacién importante, almacenada enigta a veces, impidiendo el

funcionamiento de la computadora.
* Reducir el espacio de almacenamiento en el disco.

 Molestar al usuario cerrando ventanas, moviendatéh.

Un virus, puede propagarse por medio del usuar® agepta, o de forma
involuntaria, instala el virus, o si no, el virusti@a replicandose por la red; de esta
manera, el sistema operativo comienza a sufrir et de comportamientos no

deseados y esos comportamientos, pueden dar pes&xcste un virus.
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Las contaminaciones mas frecuentes realizadad peuario se encuentran en:

Mensajes que ejecutan automaticamente programas.

* Ingenieria social, mensajes como “Ejecute esterpnog y gane un premio”.
» Entrada de informacion infectada en discos de atsogarios.

* Instalacién de software que contienen programaxiosos.

* Por unidades extraibles de almacenamiento infegtada

En la actualidad los medios mas comunes y frecagrae la propagacion de los
virus son por medio de las unidades extraibles deramlas memorias USB. (Viera,
2005)

2.3.9.Seguridad en el Acceso de la Informacién

La seguridad en el acceso a la informacion es mppitante, por lo tanto los
datos de la empresa deben ser sumamente protegiaiva todo tipo de riesgos, que
constantemente se interceptan en la organizacimempdo en peligro de que la
informacion precisa sea divulgada ocasionando graveblemas, en todo tipo de
trabajo, por eso se ve factible, colocar o imple@reherramientas o estandares,

como una forma de proteccion para dichos problemas.
2.3.10.Acceso a la Informacion

Se asegura, que se limite el acceso a informacdidada desde un ordenador,
por medios de autenticacion. Si verifica contrasefidgiempos de vida de cada
contrasefia, asi como, un registro de los camblasirformacion y por quien han
sido modificados. Se verifica firewalls para latriesion de puertos que no se estén

usando y que se registren las vulnerabilidadesa®sl puertos.
2.3.11.Control de Sistemas e Informatica

El control de sistemas e informatica, consiste xamegnar los recursos, las
operaciones, los beneficios y los gastos de ladugriones, de los organismos
sujetos a control, con la finalidad de evaluarfleaeia y eficiencia administrativa,

técnica y operacional.
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Asi mismo de los sistemas (planes, programas ypuestos, disefio, software,
hardware, seguridad y respaldos) adoptados pomfaesa. Existe otra definicidén
sobre el "control técnico" en materia de sistemia$oematica, y esta, se orienta, a la
revision del disefio de los planes, disefios de ikisnsas, la demostracion de su
eficacia, pruebas de productividad de gestion,nélisis de resultados, niveles y

medios de seguridad, respaldo y el almacenamiento.

Los controles pueden ser de dos tipos: controlalisgue permite eliminar
muchos riesgos de forma sencilla, y los controlesvdlidez, que se basan en
estadisticas, que indican posibles riesgos inmaserde tal forma que se pueda
prevenir. Un control es una muestra de accionesigjdas, su funcion es establecer,
ejecutar, modificar y mantener actividades de abntte modo que la fiabilidad

global del sistema sea aceptable.
Se detallan algunos de los controles mas impogante

« Controles de autenticidad?ara verificar la identidad de un usuario, quesIgui
tomar alguna accién en el sistema, como passwotniseros de identificacion
personal.

» Controles de precisiérPara asegurar la correccion de la informaciéroggsos

en el sistema, como un programa o rutina, que alengt tipo de dato ingresado.

» Controles de completitudisegurarse, de que no hay pérdida de informagion
que todo proceso se concluya adecuadamente, consarrgue no haya dos

campos vacios.

» Controles de redundancid@ara asegurar, que la informacién es procesada un

sola vez.

e Controles de privacidad:iImpedir que usuarios no autorizados accedan a

informacion protegida.

 Controles de auditoria Tratar de asegurar que queden registrados
cronolégicamente todos los eventos que ocurren sistema. Este registro es
muy importante para responder preguntas, deternniregjularidades, detectar
las consecuencias de un error. Deben mantenerseipdes de auditoria: la

auditoria de cuentas y la auditoria de operaciones.
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» Controles de existenciaAsegurar la disponibilidad continua de todos los

recursos y datos del sistema.

» Controles de salvaguarda de activoBara asegurar que todos los recursos

dentro del sistema estan protegidos de la des@mucccorrupcion.
« Controles de eficaci@dAsegurar que el sistema alcanza sus objetivos.

» Controles de eficienciaAsegurar que el sistema utiliza el minimo nameeo

recursos, para conseguir sus objetivos.
2.3.12.Inventario de Cumplimiento Seguridades Légicas

Para poder determinar el nivel de seguridad deeth actualmente en la
Institucion, se realiza la auditoria de gestiorseguridad de la WAN a nivel légico,
se hace necesaria la utilizacion de medios de obterde la informacion, por tal
motivo, se ha creado un formulario de checklistnedmo que revisa los aspectos
mas béasicos de la seguridad a nivel I6gitease Anexo R.

2.3.12.1Seguridad de Sistemas Operativos

Un sistema operativo (SO), software basico querotauna computadora. Un
SO, es en si mismo, un programa de computadoransdargo, s un programa muy
especial, quiza el mas complejo e importante enaamaputadora, debido que el
mismo pone a funcionar toda la parte de hardwassfyware, para un objetivo

especifico.

Ademas, proporciona la facilidad para que los ussase comuniquen con la
computadora y sirve de plataforma a partir de lal @e corran programas de

aplicacion.

Para poder determinar el nivel de la seguridacc&de los sistemas operativos
como estan en la actualidad, en la Institucibnhaee necesaria la utilizacion de
medios de obtencidn de la informacion, por tal mmtse ha creado un formulario de
checklist, el mismo que revisa los aspectos magdmsle la seguridad a nivel

l6gico. Véase Anexo S.
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2.3.12.2Seguridad de Software
Los utilitarios o utilidades, son programas disefsagara realizar una funcion

determinada, por ejemplo un editor, un depuradocdfgo o un programa para

recuperar datos perdidos o borrados accidentalneené&disco duro.

El término utilitario se refiere normalmente alts@fre que resuelve problemas

relacionados con la administracion del sistemad®inputadora.

Existen en nuestros medios programas utilitarias s ayudan a resolver gran
cantidad de problemas, entre ellos tenemos lasatlas utilidades Norton, Disk

Manager.
En informatica, una utilidad, es una herramienta igaliza:

» Tareas de mantenimiento
» Soporte para la construccion y ejecucion de progsam

+ Las tareas en general

Para poder determinar el nivel de la seguridacc&del Software como estan,
en la actualidad, en la Institucion, se hace neees$a utilizacion de medios de
obtencion de la informacion, por tal motivo, secheado un formulario de checklist,
el mismo que revisa los aspectos mas basicos sieglaridad a nivel 16gico/éase
Anexo T.

2.3.12.3Seguridad de Equipos de Comunicaciones

Los equipos de comunicacion hoy en dia, han evahacio al extremo, de que
en su interior, a parte de su hardware, se haadwmtido software, el mismo que
ayuda a configurar y asegurar las comunicacionege yesta manera siempre

evolucionar para mejorar el rendimiento.
Para esto debemos considerar el administrar lagesigs items:

*  Firmware

» Medios de acceso a la configuracién
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» Sistemas operativos de equipos de comunicacion
e Tuneles

* VPN

Para poder determinar, el nivel de la seguridatéddel software de los equipos
de networking como estan, en la actualidad, emd#tuicion, se hace necesaria la
utilizaciéon de medios de obtencion de la informagcigor tal motivo, se ha creado un
formulario de checklist, el mismo que revisa logee$os mas basicos de la seguridad

a nivel I6gico.Véase Anexo U.
2.3.12.4Seguridad de Servidores

Un servidor, es una computadora diferente a lassdecomun, que da servicio a
otros ordenadores llamados clientes. También sk slemominar a un servidor,
como una aplicacion informatica, que realiza deteadas tareas, en beneficio de

otras aplicaciones clientes.

Ofrece servicio de acceso a aplicaciones, archivosmformacion, permite
almacenar y acceder a archivos de una computadezavigcios de aplicaciones, que

los realiza el usuario final.

Para esto, se han determinado el analisis, diseitapementacion de los

siguientes tipos de servidores que ayuden al datet@cceso y la seguridad:

» Servidores DHCP

» Servidores DNS

» Servidores WINS

» Servidores PROXY
» Servidores NAT

» Servidores PAT

Para poder determinar, el nivel de la seguridadic#glel software y
configuraciones de los servidores, como estan actlaalidad, en la Institucion, se

hace necesaria la utilizacion de medios de obtard®da informacion.
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Por tal motivo, se ha creado un formulario de chsiclel mismo que revisa los

aspectos mas béasicos de la seguridad a nivel l0géase Anexo V.
2.3.12.5Seguridad de Firewalls

Un cortafuego (firewall en inglés), es una parteidesistema o0 una red que esta
diseflada para bloquear el acceso no autorizadmitperdo al mismo tiempo,
comunicaciones autorizadas. Se trata de un disposit conjunto de dispositivos
configurados, para permitir, limitar, cifrar, ddsai, el trafico entre los diferentes

ambitos, sobre la base de un conjunto de norma®y criterios.

Los cortafuegos, pueden ser implementados en hegdwasoftware, 0 una
combinacion de ambos. Los cortafuegos se utilimenfiecuencia para evitar que los
usuarios de Internet no autorizados tengan accesmles privadas conectadas a

Internet, especialmente intranets.

Todos los mensajes, que entren 0 salgan de lanéttizasan a través de los
cortafuegos, que examina cada mensaje y bloqueall@guue no cumplen los

criterios de seguridad especificados.

También es frecuente conectar a los cortafuegos dencera red, llamada «zona
desmilitarizada» o DMZ, en la que se ubican losideres de la organizacién que

deben permanecer accesibles desde la red exterior.

Un cortafuego correctamente configurado afiade woieqrion necesaria a la
red, pero que en ningun caso debe considerarszesitii. La S| abarca mas ambitos
y mas niveles de trabajo y proteccion. Existerimtiss tipos de firewalls, que pueden

ser clasificados de diversas maneras en:

» Firewall en Hardware
» Cisco Asa

« IDS

« IPS

* Firewall en Software
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* Aplicaciones
* Redes
* Shorewall
e Seguridad AAA

Para poder determinar, el nivel de la seguridadic#églel software y
configuraciones de los equipos firewall, como es&n la actualidad, en la
Institucion, se hace necesaria la utilizacion dediose de obtenciéon de la

informacion.

Por tal motivo, se ha creado un formulario de chsiclel mismo que revisa los

aspectos mas béasicos de la seguridad a nivel l0géase Anexo W.
2.3.12.6Seguridad de Bases de Datos

Una base de datos o banco de datos, es un comjerdatos pertenecientes a un
mismo contexto y almacenados sistematicamente garposterior uso. En este
sentido, una biblioteca, puede considerarse una Hasdatos, compuesta en su

mayoria por documentos y textos impresos en paipelexados para su consulta.

Actualmente, y debido al desarrollo tecnolégico dampos como
la informética y la electrénica, la mayoria de b@ses de datos estan en formato
digital (electrénico), y por ende, se ha desardoll§t se ofrece un amplio rango de

soluciones al problema del almacenamiento de datos.

Existen programas denominados Sistemas GestorBass de Datos (SGBD),
qgue permiten almacenar y posteriormente, accedes aatos de forma rapida y
estructurada. Las propiedades de estos SGBD, asio ceu utilizacion vy
administracion, se estudian dentro del ambito dieftamatica. Las aplicaciones mas

usuales son para la gestion de empresas e ingtizgcpublicas.

También son ampliamente utilizadas, en entornastiios con el objeto de
almacenar la informacion experimental. Existen nascformas de clasificar a las

bases de datos.
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Una de ellas es segun el contenido:

Bases de datos bibliograficas

Bases de datos de texto completo

Bases de datos estaticas

Bases de datos dinamicas

Para poder determinar, el nivel de la seguridadic#églel software y
configuraciones de las bases de datos como estda,aetualidad, en la Institucién,
se hace necesaria la utilizacion de medios de obterde la informacién, por tal
motivo, se ha creado un formulario de checklistnedmo que revisa los aspectos

mas béasicos de la seguridad a nivel I6gitease Anexo X.
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CAPITULO 3

METODOLOGIA DE INVESTIGACION
3.1. Ubicacién Geografica del Proyecto de Investigacion

El presente proyecto, se lo desarrollara en el [@aater de la Institucion,
ubicada en la Provincia de Loja, donde se analiaasraeguridades del mismo, tanto
a nivel fisico como logico de los activos inforrcd8 del Data Center, donde se
encuentra almacenada la informacion de cada ulmsgeocesos que se genera en la

Institucion.
3.2. Metodologia de Investigacion

La investigacion puede ser de varios tipos, y eadatido se puede clasificar de
distintas maneras, sin embargo es comun haceffioneion de su nivel, su disefio y

Su propoésito.

Sin embargo, dada la naturaleza compleja de la&fenos estudiados, por lo
general, para abordarlos, es necesario aplicamncsino una mezcla de diferentes
tipos de investigacion. De hecho es comuan, hallarestigaciones que son

simultdneamente descriptivas y transversales,g@omsencionar un caso.

El nivel de investigacion: Este, se refiere al gral® profundidad con que se
aborda un fendmeno u objeto de estudio. Asi, egcidn de su nivel, el tipo de

investigacion puede ser: descriptiva, exploratorexplicativa.
3.2.1llnvestigacion Descriptiva

En las investigaciones de tipo descriptiva, llansatlmbién investigaciones
diagndsticas, buena parte de lo que se escribrigi@sobre lo social, no va mucho
mas alla de este nivel. Consiste, fundamentalmentesaracterizar un fenémeno o

situacion concreta, indicando sus rasgos mas eeslo diferenciadores.

En la ciencia factica segun Bunge, la descripcionsiste en responder a las

siguientes cuestiones:
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o ¢ Qué es? > Correlato.
e ¢COmo es? > Propiedades.
+ ¢Donde esta? > Lugar.
» ¢De qué esta hecho? > Composicion.
» ¢ COmo estan sus partes, si las tiene, interrelada®? > Configuracion.
* ¢Cuanto? > Cantidad

El objetivo de la investigacion descriptiva es de@ conocer las situaciones,
costumbres y actitudes predominantes, a travésadees$cripcion exacta de las
actividades, objetos, procesos y personas. Su meet® limita a la recoleccion de
datos, sino a la prediccion e identificacion derkdaciones que existen entre dos o

mas variables.

Los investigadores, no son meros tabuladores,gieo recogen los datos sobre
la base de una hipoétesis o teoria, exponen y resuanénformacion, de manera
cuidadosa y luego analizan minuciosamente los teetad, a fin de extraer

generalizaciones significativas que contribuyacoalocimiento.
3.2.1.1. Etapas de la Investigacion Descriptiva

Para proceder a realizar una investigacion desaimte la mejor manera, se
deben cumplir las siguientes etapas:

« Examinan las caracteristicas del problema escogido.

* Lo definen y formulan sus hipotesis.

* Enuncian los supuestos en que se basan las hgpyties procesos adoptados.

« Eligen los temas y las fuentes apropiadas.

» Seleccionan o elaboran técnicas para la recolede@atos.

» [Establecen categorias precisas, a fin de clasifosadatos, que se adecuen al
propésito del estudio y permitan poner de maniligsis semejanzas, diferencias

y relaciones significativas.
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Verifican la validez de las técnicas empleadas lzaracoleccion de datos.
Realizan observaciones objetivas y exactas.
Describen, analizan e interpretan los datos obdspién términos claros y

precisos.

3.2.1.2. Recoleccion de Datos de la Investigacion Descripév

En el informe de la investigacion, se sefialan bitsglobtenidos y la naturaleza

exacta de la poblacion de donde fueron extraidaspdblacion a veces llamada

universo o agregado constituye siempre una tothlidas unidades que la integran

pueden ser individuos, hechos o elementos deraird.

Una vez identificada la poblaciéon con la que séda, se decide, si se

recogeran datos de la poblacion total o de una tnauespresentativa de ella. El

método elegido dependera de la naturaleza delgably de la finalidad para la que

se desee utilizar los datos, para esto tenemométusios:

Poblacion total:Muchas veces, no es dificil obtener informaciénexee todas

las unidades que componen una poblacion reduciel®, les resultados no
pueden aplicarse a ningun otro grupo, que no sestudiado.

Muestra de la poblacioriCuando se trata de una poblacion excesivamente
amplia, se recoge la informacion a partir de unazap unidades
cuidadosamente seleccionadas, ya que si se abadta grupo, los datos

perderian vigencia, antes de concluir el estudio.

Si los elementos de la muestra, representan laactesisticas de la
poblacién, las generalizaciones basadas en los datenidos, pueden aplicarse

a todo el grupo.

3.2.1.3. Expresion de Datos de la Investigacion Descriptiva

Los datos descriptivos, se expresan en términdgaties y cuantitativos. Se

puede utilizar uno de ellos o ambos a la vez.
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* Cualitativos (mediante simbolos verbaleS& usan en estudios cuyo obijetivo es
examinar la naturaleza general de los fenOmenos. dstudios cualitativos
proporcionan una gran cantidad de informacion galipero poseen un limitado
grado de precision, porque emplean términos cugoifgiado varia para las
diferentes personas, épocas y contextos.

Los estudios cualitativos contribuyen a identifit@s factores importantes que

deben ser medidos. (Vision cientificista).

» Cuantitativos (por medio de simbolos matematicbs3. simbolos numéricos
que se utilizan para la exposicion de los datos/ipnen de un célculo o
medicion. Se pueden medir las diferentes unidadiEsnentos o categorias
identificables.

3.2.1.4. Tipos de Investigacion Descriptiva

Tomando en cuenta que las siguientes categorissmuadgidas, muchos estudios
pueden encuadrarse sélo en alguna de estas a@ass gorresponden a mas de una
de ellas. Encuestas, estudio de interrelacionstugli®s de desarrollo.

» Estudios tipo encuest&e llevan a cabo, cuando se desea encontrar lei®olu
de los problemas que surgen en organizaciones @doaées, gubernamentales,
industriales o politicas. Se efectian minuciosasreciones de los fenomenos
a estudiar, a fin de justificar las disposicioneprscticas vigentes o elaborar
planes mas inteligentes que permitan mejorarlas.

Su objetivo no es solo determinar el estado defdomenos o problemas
analizados, sino también comparar la situacion texis, con las pautas

aceptadas.

El alcance de estos estudios varia considerablemgmeden circunscribirse
a una nacion, region, estado, sistema escolar,ndeciudad o alguna otra
unidad. Los datos pueden extraerse, a partir da @dpoblacion o de una
muestra cuidadosamente seleccionada. La informaeidogida puede referirse
a un gran numero de factores relacionados coméhfeno o sélo a unos pocos
aspectos recogidos. Su alcance y profundidad, depede la naturaleza del

problema.
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Estudios de interrelacioneSi el objeto es, identificar las relaciones questex
entre los hechos para lograr una verdadera comfrerdel fendmeno a
investigar, los estudios de esta indole son laglext de casos, estudios causales
comparativos y estudios de correlacion.

Estudio de casosEl investigador, realiza una indagacion intensiva uha
unidad social o comunidad. Para ello recoge inforémaacerca de la situacién
existente en el momento en que realiza su tareaxperiencias y condiciones
pasadas Yy las variables ambientales que ayudateanitear las caracteristicas
especificas y conducta de la unidad. Después dikzan#as secuencias e
interrelaciones de esos factores, elabora un cuachglio e integrado de la

unidad social, tal como ella en realidad funciona.

El interés en los individuos, no es considerandolmo personalidad Unica,
sino como tipos representativos. Se reunen losdafeartir de una muestra de
sujetos cuidadosamente seleccionados y se pro@xtamer generalizaciones

validas sobre la poblacion que representa la naestr

El objetivo de los estudios de casos consiste alizae una indagacion a
profundidad dentro de un marco de referencia sdasldimensiones o aspectos

de dicho marco dependen de la naturaleza del shsdiado.

El estudio de casos, debe incluir una considerednéidad de informacion
acerca de: personas, grupos y hechos, con losscealendividuo entra en
contacto y la naturaleza de sus relaciones conllaguéos seres humanos
desarrollan una constante interaccion con divefiatieres ambientales, por eso
es imposible comprender su conducta sin examimes talaciones. Los datos
deben provenir de muchas fuentes. Se puede intereofps sujetos, mediante
entrevistas o cuestionarios y pedirles que evomxperiencias pasadas 0 sus
deseos y expectativas presentes. Se estudian domsmpersonales como:
diarios y cartas, efectuando, distintas mediciofisgcas, psicolégicas o
sociologicas. Se puede interrogar a padres, hesnaraomigos de los sujetos,
analizar archivos de los tribunales, escuelas,itabsp, empresas o instituciones

sociales.
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Los estudios de casos son similares a las encugstas en ellos hay un
estudio intensivo de una cantidad limitada de caspeesentativos, en lugar de
reunir datos de pocos aspectos de un gran niumamidiedes sociales. Tiene un
alcance mas limitado pero es mas exhaustivo qde ehcuestas, y le da mayor

importancia a los factores cualitativos.

Estudios causales comparativd: ademas de pretender descubrir, como es un
fendmeno, se quiere saber de qué manera y por qukep entonces se
comparan las semejanzas y diferencias entre ferasngrara descubrir los
factores o condiciones, que parecen acompafar ilmon a la aparicion de
ciertos hechos y situaciones. Por la complejidadityraleza de los fenbmenos
sociales, es menester estudiar las relacionesusalaad. Este tipo de estudio,
se usa en los casos, en que los investigadoresiet®ep manejar una variable

independiente y establecer los controles requegddss experimentos.

En un estudio causal comparativo, el investigadatiza la situacion vital,
en la cual, los sujetos han experimentado el fenénaggie se quiere investigar.
Después de estudiar las semejanzas y diferenceabayuentre dos situaciones,
podra describir los factores que parecen explEarésencia del fenomeno en

una situacion y su ausencia en la otra.

Esta indagacion tiene su origen en el método atibz por John Stuart
Mill, para descubrir las situaciones causales, egtablece que: “si dos 0 mas
instancias del fendmeno investigado tienen séloadincanstancia en comuan, en
la cual todas las instancias concuerdan, es laacu®fecto) del fenémeno
dado”. Este método proporciona al investigadordble@ posibilidad de control
sobre sus conclusiones acerca de las relacionesudalidad.

Estudios de correlacionSe utilizan, para determinar la medida en que dos
variables se correlacionan entre si, es deciraaen que las variaciones que

sufre un factor se corresponden con las que expetarel otro.

Las variables, pueden hallarse estrecha o paraiténrelacionadas entre si,
pero también es posible que no exista entre adlasion alguna. Puede decirse,

en general, que la magnitud de una correlaciorempde la medida en que los
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valores de dos variables aumenten o disminuyaraemi$ma o en diferente

direccion.

Si los valores de dos variables aumentan o disreimalg la misma manera,
existe una correlacién positiva; si, en cambio, W@dores de una variable
aumentan en tanto que disminuyen los de la otrdras® de una correlacion
negativa; y si los valores de una variable aumernias de la otra pueden

aumentar o disminuir, entonces hay poca o ningonalacion.

En consecuencia, la gama de correlaciones se dgtidasde la perfecta
correlacién negativa hasta la no correlaciéon oddegta correlacion positiva.
Las técnicas de correlacion, son muy utiles en detudios de caracter

predictivo.

Si bien, el coeficiente de correlacion, solo peemekpresar en términos
cuantitativos el grado de relacion que dos vargableardan entre si, no significa
gue tal relacion, sea de orden causal.

Para interpretar el significado de una relaciondslee recurrir al andlisis
I6gico, porque la computacion estadistica, no diael problema. Sus riesgos

son los mismos que en los estudios causales cotivpara

Estudios de desarrolloConsiste en determinar, no solo las interrelacigneb
estado en que se hallan los fendmenos, sino tanibgrcambios que se
producen en el transcurso del tiempo. En él, seritbesel desarrollo que
experimentan las variables durante un lapso, qe€lgpabarcar meses 0 afnos.

Abarca estudios de crecimiento y de tendencia.

Estudios de crecimient®@e refieren a la identificacion de los diversagdees
interrelacionados que influyen sobre el crecimieatosus diferentes etapas,
saber en qué momento se tornan observables lossolivaspectos y cuando
surgen, permanecen estacionarios, alcanzan suaksaptimo, y, finalmente,
decaen. Para el estudio del desarrollo humanoasedess métodos: las técnicas
lineales y las de corte transversal. En ambos tifménvestigacion, se deben

efectuar una serie de observaciones sistematicas.
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El objetivo de las técnicas lineales es, medirradg de crecimiento de
determinados niflos en distintas edades, por ejemplen los de corte
transversal, no se medirian los mismos nifios aviites regulares, sino se
efectuaria un registro de medidas de diferentessni@rtenecientes a distintos

grupos de edad.

Los estudios de corte transversal, incluyen gemenale, a una mayor
cantidad de sujetos, y describen un niumero mendaaleres de crecimiento,
gue los estudios lineales. La técnica de cortestemsal, se usa con mas
frecuencia por su bajo costo y porque ocupa meeogo; la técnica lineal es la

mas adecuada, para estudiar el desarrollo humano.

Ambas técnicas, plantean problemas de muestrdoseate corte transversal
es posible que los diferentes sujetos de cada dévetad, no sean comparables;
los lineales obtienen informaciéon de un numero thao de sujetos, sin la
confiabilidad de muestras mas amplias, asimismodifcultad para el
investigador de evaluar y perfeccionar con ciem@&uencia sus técnicas, pues
una vez iniciada la investigacion no es posiblermimpirla para modificar o
mejorar los procedimientos empleados. Para estuliesles, hacen falta
apoyos econdmicos y un equipo de trabajo inintgpidondurante afios.

Estudios de tendenci€onsisten en obtener datos sobre aspectos sciale
econdémicos y politicos y en analizarlos posterian@ge para identificar las
tendencias fundamentales y predecir los hechospgaden producirse en el

futuro.

En ellos se combinan a veces técnicas historicagjndentales y las que se
usan en las encuestas. Resulta aventurado forprédicciones basadas en los
datos de tendencia social, porque las condiciomesmoeicas, los avances
tecnolégicos, las guerras, las aspiraciones indales y otros hechos
imprevisibles, pueden modificar de manera repergineurso esperado de los

acontecimientos.

A causa de los innumerables factores impredecigles pueden ejercer

influencia sobre los fendmenos sociales, la duradalos analisis de tendencia,
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afecta en una medida considerable, la validez geeldiccion; la mayoria de las
predicciones de largo alcance constituyen meras@asbnes, en tanto que, las

gue se refieren a lapsos mas breves, gozan de esgyosibilidades de certeza.

3.2.1.5. Evaluacion de la Investigacion Descriptiva

Algunos problemas con que a veces tropiezan losstigadores, se refieren a

examenes criticos de los materiales originalegp@hbulario técnico, la formulacion

de hipotesis, la observacion y experimentacion, gelneralizacion y prediccion.

3.2.2Investigacion Exploratoria

Es aquella que se efectla sobre un tema u objstmiecido o poco estudiado,

por lo que sus resultados constituyen una visioxamada de dicho objeto, es

decir, un nivel superficial de conocimiento. Esf®tde investigacion, de acuerdo

con Sellriz (1980), puede ser:

Dirigidos a la formulacion mas precisa de un protaale investigacion , puesto
que se carece de informacién suficiente y de comeaito previo del objeto,
materia de estudio, resulta l6gico que la formédladnicial del problema sea

imprecisa.

En este caso la exploracion, permitird obtener ouatos y elementos, que

pueden conducir a formular con mayor precisiorplaguntas de investigacion.

Conducentes al planteamiento de una hipétesis:douae desconoce al objeto
de estudio, resulta dificil formular hipétesis agedel mismo.

La funcion de la investigacién exploratoria es,cdésir las bases y recabar
informacion, que permita como resultado del estuiioformulacién de una

hipotesis.

Las investigaciones exploratorias son Utiles porntw sirve para
familiarizar al investigador con un objeto, que thagl momento le era
totalmente desconocido y sirve como base para kepor investigacion
descriptiva.
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Puede crear, en otros investigadores el interéspestudio de un nuevo
tema o problema y ayudar a precisar o a concluir keo formulacion de
una hipotesis, sobre cierto caso.

3.2.3Investigacion Explicativa

Se encarga de buscar el porqué de los hechos, mteddh establecimiento
de relaciones causa-efecto. En este sentido, losdies explicativos pueden
ocuparse tanto de la determinacién de las causass{igacion postfacto), como de
los efectos (investigacion experimental), medial@#g@rueba de hipotesis. Sus

resultados y conclusiones constituyen el nivel préfundo de conocimientos.

La investigacion explicativa intenta dar cuentauhe aspecto de la realidad,
declarando su significatividad, dentro de una tedd referencia, a la luz de leyes o
generalizaciones, que dan cuenta, de hechos o &mEmque se producen en

determinadas condiciones.
Dentro de la investigacion cientifica, a nivel exalivo, se dan dos elementos:

« Lo que se quiere explicar: Trata del objeto, heohéendmeno que ha de
explicarse, es el problema generado por la pregupta necesita una
explicacion.

* Lo que se explica: La explicacion se deduce (a noedona secuencia hipotética
deductiva) de un conjunto de premisas compuestde@s, generalizaciones y
otros enunciados que expresan regularidades qes deie acontecer.

En este sentido, la explicacion es siempre unaadéiiu de una teoria que
contiene afirmaciones que explican hechos partiesldHernandez, Fernandez,
& Baptista, 1997)

3.3. Auditoria Informatica

La auditoria informatica es un proceso llevado &ocapor profesionales
especialmente capacitados para el efecto, y qusistenen recoger, agrupar y
evaluar evidencias para determinar si un sistemanfiemacion salvaguarda el

activo empresarial, mantiene la integridad de sl lleva a cabo eficazmente los
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fines de la organizacion, utiliza eficientementg lecursos, y cumple con las leyes y

regulaciones establecidas.

Permiten detectar de forma sistematica el uso gadoursos y los flujos de
informacion dentro de una organizacion y determina informacion es critica para
el cumplimiento de su misién y objetivos, identficio necesidades, duplicidades,

costos, valor y barreras, que obstaculizan flupsitbrmacion eficiente.

En si la auditoria informatica es de 2 tipos que so

« Auditoria Interna es aquella que se hace adentro de la empresegrsiratar a
personas de afuera.

» Auditoria Externa como su nombre lo dice, es aquella en la cua@ni@resa

contrata a personas de afuera, para que hagaitaréaidn su empresa.

Auditar consiste principalmente en estudiar los anexnos de control usando
estrategias, para determinar los cambios que sFidalrealizar, para la consecucién
de los objetivos propuestos. Los mecanismos deratoptieden ser: directivos,

preventivos, de deteccion, correctivos o de re@gi@n ante una contingencia.

Los objetivos de la auditoria informéatica son:

» El andlisis de la eficiencia de los sistemas infitioos

» La verificacién del cumplimiento de la normativaeste ambito

» Larevision de la eficaz gestion de los recurstminaticos.

Sus beneficios son:

+ Mejora la imagen publica.

« Confianza en los usuarios sobre la seguridad yaoa los servicios de TI.
« Optimiza las relaciones internas y del clima dbaja.

+ Disminuye los costos de la mala calidad (reprocasahazos, reclamos, entre

otros).
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« Genera un balance de los riesgos en TI.
« Realiza un control de la inversion en un entornd @ menudo impredecible.

La auditoria informatica sirve para mejorar cieitagacteristicas en la empresa

como.

e Desempefio
» Fiabilidad

» Eficacia

* Rentabilidad
e Seguridad

* Privacidad

Generalmente se puede desarrollar la auditorianvéftica, en algin area o

combinacion de las siguientes areas:

» Gobiernocorporativo

» Administracién del ciclo de vida de los sistemas

e Servicios de entrega y soporte

* Proteccion y seguridad

» Planes de continuidad y recuperacion de desastres

La necesidad de contar con lineamientos y herrdaseestandar, para el
ejercicio de la auditoria informética, ha promovildo creacion y desarrollo de

mejores practicas como COBIT, COSO e ITIL.

Actualmente la certificacion de ISACA, para ser £IEertified Information
Systems Auditor), es una de las mas reconocidasaladas por los estandares
internacionales, ya que el proceso de selecciostaale un examen inicial, bastante
extenso y la necesidad de mantenerse actualizadmudando horas (puntos) para

no perder la certificacion.
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3.3.1Clasificacion de las Auditorias Informaticas

La operatividad de los sistemas ha de constituitorees la principal
preocupacion del auditor informatico. Para conséguihay que acudir a la
realizacion de controles técnicos generales deatipelad y controles técnicos

especificos de operatividad, previos a cualquigvidad de aquel.
Dentro de las areas generales, es posible estaldsm@guientes tipos de Auditoria:

e Auditoria Informética de ExplotacionSe ocupa de producir resultados
informaticos de todo tipo: listados impresos, arohi magnéticos para otros
informaticos, Ordenes automatizadas para lanzar adifitar procesos
industriales, etc. Para realizar la explotacioronmiatica, se dispone de la
materia prima (los datos), que sean necesariosforamar, sometiéndose
previamente a controles de integridad y calidad.

La transformacion se realiza por medio del progefmmatico, el cual esta
dirigido por programas. Obtenido el producto fina§ resultados son sometidos
a controles de calidad, y finalmente son distribsi@l cliente, al usuario. En
ocasiones, el propio cliente realiza funciones @gaboracién del producto

terminado.

Con el fin de mantener el criterio finalista y wditio, el concepto de centro
productivo ayuda a la elaboracién de la auditoeidadexplotacion, que consiste

en auditar, las secciones que la componen y seisatdciones.

Las basicas son: la planificacion de la producgide produccion misma de
resultados informaticos. El auditor debe tener eenta, que la organizacion
informatica, esta supeditada a la obtencion delteskis en plazo y calidad,
siendo subsidiario a corto plazo, cualquier otrgetdn. Se quiere insistir
nuevamente, en que la operatividad es prioritaiiagual que el plan critico
diario de produccién, que debe ser protegido a todéa. Para esto se tomaron

los siguientes criterios:

» Control de entrada de datoSe analiza la captura de informacion, plazos y

agenda de tratamiento y entrega de datos, correerida transmision de
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datos entre plataformas, verificacion de contrdiesntegridad y calidad de

los mismos, se realizan de acuerdo a norma.

Planificacion y Recepcion de AplicacioneSe auditaran las normas de
entrega de aplicaciones, verificando cumplimientajdad de interlocutor
anico. Deberan realizarse muestras selectas dedanténtacion de las
aplicaciones explotadas. Se analizaran las lilwegige los contienen en
cuanto a su organizacion y en lo relacionado conexsstencia de

planificadores automaticos o semiautomaticos.

Centro de Control y Seguimiento de Trabaj@&e analizara como se
prepara, se lanza y se sigue la produccién diari@siprocesos Batch, o en
tiempo real (Teleproceso). Las aplicaciones deteteso estan activas y la
funcidn de explotacion se limita a vigilar y rectgreincidencias, el trabajo
Batch absorbe buena parte de los efectivos de texpbo. Este grupo
determina el éxito de la explotacion, ya que daabr mas importante en el

mantenimiento de la produccion.

Operadores de Centros de ComputDestaca el factor de responsabilidad
ante incidencias y desperfectos. Se analiza lazciogles personales,
coherencia de cargos y salarios, la equidad deduta trabajos.

Se verificara, la existencia de un responsablecdetro de computo, el
grado de automatizacion de comandos, existenciaagogde uso de
manuales de operacién, existencia de planes deébdm cumplimiento de
los mismos y el tiempo transcurrido, para cada agmer desde el dltimo

curso recibido.

Se analizar4 cantidad de montajes diarios y poashale cintas o
cartuchos, asi como los tiempos transcurridos datpeticion de montaje

por parte del sistema hasta el montaje real.

Centro de Control de Red y Centro de Help-dé&dkcentro de control de
red, suele ubicarse en el area de explotacion fisusones se refieren al
ambito de comunicaciones, estando relacionado aoordanizacion de

comunicaciones, software del departamento de s&steBPebe analizarse la



78

fluidez de esa relacidon y el grado de coordinaeidine ambos, se verificara
la existencia de un punto focal Unico, desde €l, sgan perceptibles todas
las lineas asociadas a los Sistemas.

El centro de Help-desk, es el ente, en donde sed#n las llamadas de
los usuarios-clientes, que han sufrido averias @démcias, tanto de
software como de hardware. En funcion del cometekrrito, y en cuanto a

software, esta relacionado con el centro de codegakd.

Auditoria Informatica de SistemaSe ocupa de analizar las actividades que
realiza el departamento de sistemas, en todas asieta$. Hoy en dia, la
importancia creciente de las telecomunicaciones phapiciado que las
comunicaciones, lineas y redes de las instalacimf@snaticas, se auditen por

separado, aunque formen parte del entorno genesasttmas.

A continuacién se detallan los grupos a revisar:

» Sistemas OperativosProporcionados por el fabricante junto al equipo.
Engloba los subsistemas de teleproceso, entrada/satc. Los sistemas
deben estar actualizados con las ultimas versidelefabricante, indagando
las causas de las omisiones, si éstas se han @odidt analisis de las
versiones de los S.O. permite descubrir posiblesnipatibilidades entre
algunos productos de software, adquiridos pordtalacion y determinadas
versiones. Deben revisarse los parametros dedlasiis importantes de los
sistemas, especialmente si difieren de los val@esnsejados por el

constructor.

e Software Basico Conjunto de productos que, sin pertenecer al,S.O.
configuran completamente los sistemas informatitb@siendo posible la
reutilizacion de funciones basicas no incluidasaguél. ;Como distinguir

ambos conceptos? La respuesta tiene un caracradracm.

El software basico, o parte de él, es abonado Ipcliemte a la firma
constructora, mientras el sistema operativo y aguprogramas muy

basicos, se incorporan a la maquina, sin cargleaite.
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Es dificil decidir, si una funcion debe ser inchuien el SO o puede ser
omitida. Con independencia del interés teorico, muexla tener la discusion
de si una funcién es o no integrante del SO, paaaditor, es fundamental

conocer los productos de software basico que ianfacturados aparte.

Los conceptos de S.O. y software basico tienendraa comunes, la
politica comercial de cada compafiia y sus relasiawn los clientes

determinan el precio y los productos gratuitoscyueables.

Otra parte importante del software basico, es eamellado e
implementado en los sistemas informaticos por eqmal informético de la
empresa, que permite mejorar la instalaciéon. Eitaudebe verificar que el
software no agrede, no condiciona al sistema, debsiderar el esfuerzo

realizado en términos de costos, por si hubieearadtivas mas econémicas.

Software de Teleproces8e ha agregado del apartado anterior de software
basico por su especialidad e importancia. Son asillds consideraciones
anteriores, notese la especial dependencia queftelase del tiempo real

tiene respecto a la arquitectura de los sistemas.

Tunning Es el conjunto de técnicas de observacion y dalidas
encaminadas a la evaluacion del comportamientmslesubsistemas y del

sistema en su conjunto.

Las acciones de Tunning deben diferenciarse dedlogoles y medidas
habituales que realiza el personal de sistemasTughing posee una
naturaleza mas revisora, estableciéndose previamplaines y programas

de actuacion, segun los sintomas observados.
Los Tunning pueden realizarse:

e Cuando existe la sospecha de deterioro del compm@méo parcial o

general del sistema.

* De modo sistematico y periodico, por ejemplo caa meses. En este
altimo caso, las acciones de Tunning son repesitiva estan
planificadas y organizadas de antemano.
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» El auditor informético debera conocer el nUmerddening realizados
el ultimo afo, sus resultados, analizara los madeécarga utilizados

y los niveles e indices de confianza de las obsemes.

Optimizacion de los Sistemas y Subsisterghslepartamento de sistemas,
debe realizar acciones permanentes de optimizaoidng consecuencia de
la informacion diaria obtenida a través de Log, Agot-ing, etc. Actla
igualmente, como consecuencia de la realizacion Tdenings pre
programado o especifico.

El auditor, verificara que las acciones de optiriiza fueron efectivas y no
comprometieron la operatividad de los Sistemas Infpn critico de
produccion diaria" de explotacion.

Administracion de Base de DatdSs un Area, que ha adquirido una gran
importancia, a causa de la proliferacion de ussaryp de las
descentralizaciones informaticas de las empresassefio de las bases de
datos, ya sean relacionales o jerarquicas, sergerao en una actividad
muy compleja y sofisticada, por lo general, dedlacda en el departamento
de sistemas, y de acuerdo con las areas de désardols usuarios de la
empresa.

El conocimiento de disefio y arquitectura de didieses de datos, por parte
de los sistemas, ha cristalizado en la adminigtrade las mismas. Aunque
esta descripcidbn es la mas frecuente en la achdalitbs auditores
informaticos, han observado algunas disfuncionestivadas de la
relativamente escasa experiencia, que tiene ebmparsistemas, sobre la

problematica general de los usuarios de las basdatds.

Comienzan a percibirse hechos tendientes a semdratisefio y la
construccion de las bases de datos, de la admaiiftrde las mismas. Sin

embargo, esta tendencia es auln poco significativa.

El auditor informatico de bases de datos, deberguaiarse que explotacion
conoce suficientemente las que son accedidas poprtcedimientos que

ella ejecuta. Analizara los sistemas de salvaguaxientes, que competen
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igualmente a explotacion. Revisara finalmente tagndad y consistencia

de los datos, asi como la ausencia de redundasrtigsellos.

* Investigacién y DesarroltoEl campo informatico sigue evolucionando
rapidamente. Multitud de compafias, de software omit@yiamente,
aparecen en el mercado.

Como consecuencia, algunas empresas no dedicagemeipio a la venta
de productos informaticos, estan potenciando laestigacion de sus
equipos de sistemas y desarrollo, de forma quepsoductos, puedan

convertirse en fuentes de ingresos adicionales.

Auditoria Informatica de Comunicaciones y Red&s:ha producido un cambio
conceptual muy profundo en el tratamiento de laswudcaciones informaticas
y en la construccion de los modernos sistemasfdamacion, basados en redes

de comunicaciones muy sofisticadas.

Para el auditor informético, el entramado concdptue constituyen las
redes nodales, lineas, concentradores, multiplexoeeles locales, etc., no son

sino el soporte fisico-16gico del tiempo real.

El lector debe reflexionar sobre este avanzadoegiogc que repetimos: Las
comunicaciones son el soporte fisico-l6gico denfarmatica en tiempo real. El
auditor informéatico tropieza con la dificultad témn del entorno, pues ha de
analizar situaciones y hechos alejados entre sgstg condicionado a la
participacion del monopolio telefénico, que prestaoporte en algunos lugares.

Ciertamente, la tarea del auditor es ardua encesteexto. Como en otros
casos, la auditoria de este sector, requiere up@gie especialistas, expertos
simultdneamente en comunicaciones y en redes $oddtedebe olvidarse, que
en entornos geograficos reducidos, algunas empogs$as por el uso interno de
redes locales, disefladas y cableadas con recurgmeg

El entorno del online, tiene una especial relewanen la auditoria
informatica, debido al alto presupuesto anual, tpse alquileres de lineas

significan. El auditor de comunicaciones, debeguiinr sobre los indices de
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utilizacion de las lineas contratadas, con infoidra@bundante, sobre tiempos

de desuso.

Debera proveerse de la topologia de la red de cioationes, actualizada.
La desactualizacion de esta documentacion, signifiauna grave debilidad. La
inexistencia de datos sobre cuantas lineas existamp son y donde estan

instaladas, supondria que se bordea la inoperatividformatica.

Sin embargo, y como casi siempre, las debilidadés fnecuentes e
importantes en la informatica de comunicaciones, eseuentran en las
disfunciones organizativas. La contratacion e lastén de lineas, va asociada a
la instalacion de los puestos de trabajo corredpates (monitores, servidores
de redes locales, ordenadores personales conasarpgeg Comunicaciones,
impresoras, etc.). Todas estas actividades deltenragy coordinadas y a ser

posible, dependientes de una sola organizacion.

Auditoria Informatica de Desarrollo de Proyecto#éplicaciones:La funcion de
desarrollo es una evolucion del llamado analispgogramacion de sistemas y
aplicaciones. A su vez, engloba muchas areas, stantamo sectores

informatizables que tiene la empresa.

Muy escuetamente, una aplicacion recorre las sitgsdases:

Prerrequisitos del usuario (Gnico o plural), y eeforno.
* Analisis funcional.

» Analisis organico. (Pre programacion y Programaggcion
* Pruebas.

* Entrega a explotacion y alta para el proceso.

Finalmente, la auditoria informatica deberd comardh seguridad de los
programas, en el sentido de garantizar que, lasutdos por la maquina, son

totalmente los previstos y no otros.

Una razonable auditoria informatica de aplicacigmesa indefectiblemente

por la observacion y el analisis de las siguieotgsideraciones:
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* Revision de las metodologias utilizad&e analizaran éstas, de modo que
se asegure la modularidad de las posibles futunagliaciones de la

aplicacion y el facil mantenimiento de las mismas.

» Control Interno de las Aplicacioneta auditoria informéatica de desarrollo
de aplicaciones debera revisar las mismas fases,pgesuntamente ha

debido sequir el area correspondiente de desart@principales son:
» Estudio de viabilidad de la aplicacion.

» Definicion légica de la aplicacion.

» Desarrollo técnico de la aplicacion.

» Disefio de programas.

e Meétodos de pruebas.

» Documentacion.

* Equipo de programacion.

e Satisfaccion de UsuariosUna aplicacion eficiente y bien desarrollada
tedricamente, debera considerarse un fracaso, sirvea los intereses del
usuario que la solicitd. Surgen nuevamente las igesriundamentales de la
informatica eficaz: fines y utilidad. No puede desdarse de espaldas al
usuario, sino contando con sus puntos de vistantkutadas las etapas del
Proyecto. La presencia del usuario proporcionasmad grandes ventajas
posteriores, evitara reprogramaciones y dismingliritnantenimiento de la

aplicacion.

» Control de Procesos y Ejecuciones de Programasidost El auditor no
debe descartar la posibilidad de que se esté ajguiun modulo, 1o que no
corresponde con el programa fuente que desarpathficd y probo el area

de desarrollo de aplicaciones.

Se estd diciendo, que el auditor habr4 de comprédézaciente y

personalmente la correspondencia biunivoca y exewentre el programa
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codificado y el producto obtenido como resultadosdecompilacién y su

conversion en ejecutables mediante la linkeditaflidmkage Editor).

Obsérvense las consecuencias de todo tipo queiapoderivarse del
hecho de que, los programas fuente y los programédulos, no
coincidieran, provocando graves retrasos y alt@sosode mantenimiento,
hasta fraudes, pasando por acciones de sabotgmnae industrial-

informético, etc.

Esta problematica ha llevado a establecer una rivanauy rigida en
todo lo referente al acceso a las Librerias derprogs.

Una informatica medianamente desarrollada y efieiedispone de un
solo juego de librerias de programas de la instalacEn efecto,
explotacion debe recepcionar programas fuente, lpmmmte fuente.

¢,Cudles? Aquellos que, desarrollo hayan dado camds.
La asumira la responsabilidad de:

« Copiar el programa fuente que desarrollo de apboas ha dado por
bueno en la libreria de fuentes de explotaciol, gue nadie mas tiene
acceso.

« Compilar y linkeditar ese programa, depositandalola libreria de
modulos de explotacion, a la que nadie mas tieoesac

» Copiar los programas fuente que les sean soligtpdoa modificarlos,
arreglarlos, etc., en el lugar que se le indiquel@uier cambio exigira

pasar nuevamente al punto 1.

Ciertamente, hay que considerar las cotas de hdaédsexigible a
explotacion. Ademas de su presuncion, la inforrmdse ha dotado de
herramientas de seguridad sofisticadas que permitiemtificar la
personalidad del que accede a las librerias.

No obstante, ademas, el equipo auditor intervemosaprogramas
criticos, compilando y linkeditando nuevamente Hasmos para verificar

su biunivocidad.
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* Auditoria de la Seguridad InformaticAbarca los conceptos de seguridad fisica
y seguridad légica. La seguridad fisica se refeeta proteccion del hardware y
de los soportes de datos, asi como a la de logiedike instalaciones que los
albergan. Contempla las situaciones de incendaimtajes, robos, catastrofes
naturales, etc. lgualmente, a este ambito pertdaquaitica de seguros.

La seguridad légica se refiere a la seguridad de ded software, a la
proteccion de los datos, procesos y programascasbd la del ordenado y

autorizado acceso de los usuarios a la informacion.

La decision de abordar una auditoria informaticaetguridad global en una
empresa, se fundamenta en el estudio cuidadosusdesgos potenciales a los
gue esta sometida.

Tal estudio comporta con frecuencia la elaborad®&tfiMatrices de Riesgo”,
en donde se consideran los factores de las "Amshazdas que esta sometida
una instalacion y de los "Impactos”, que aquellasdpn causar cuando se

presentan.

» Auditoria de la seguridades una de las herramientas mas eficaces que existen
para ayudar a mantener la seguridad. Es recomendatdblecer niveles de
auditoria de acuerdo a los entornos, como partka dstrategia de seguridad
global. La auditoria de la seguridad, deberia itleat los ataques, ya tengan
éxito 0 no, que supongan un riesgo para su reds @taques contra recursos

considerados como valiosos, en la evaluacion dgoge

En fin, es una revision formalizada, para valider inedidas de proteccion,
referentes a las seguridades implementadas arkegtfuctura tecnolégica, de
acuerdo con estandares aceptados internacionalmant@sma que identifica

los riesgos, sobre la base de la politica de seaiejecutada.

El objetivo de la auditoria es verificar que cadgla de la politica de
seguridad se aplique correctamente y que todasddglas tomadas, conformen
un todo coherente. Una auditoria de seguridad tiamarque el conjunto de
disposiciones tomadas por la empresa se considegemas.



86

Las auditorias de la seguridad, son importantes lpagestion eficaz de la
seguridad, como proceso continuo de planificac&malisis y correccion de
seguridad de la infraestructura tecnolégica, cuasdoecesario.

Auditoria de la seguridad fisicda auditoria de la seguridad fisica, garantiza la
integridad de los activos humanos, tecnolégicoablaacion de la organizacion,
evitando ubicaciones de riesgo, y en algunos casoevelando la situacion
fisica de ésta. También esta referida a las proees externas
(acondicionamiento, sistemas anti intrusion, catdeastructurado, control
ambiental, arcos de seguridad, CCTV, vigilantes,)ey protecciones del

entorno.

La misma, verifica caracteristicas de construcciorcomponentes de
edificacion e instalaciones del recinto, sistemas mmpiden y/o detectan un
acceso no autorizado a las instalaciones, compemegtie garantizan, la
grabaciéon de la actividad, dentro de las zonascdesa, sistema de suministro
eléctrico, sistema de cableado estructurado (telefo servidores,

comunicaciones de datos, etc.), sistemas de canrtroiental

La auditoria de la seguridad fisica, no se debetdina comprobar la
existencia de los medios fisicos, sino tambiérusgibnalidad, racionalidad y la

seguridad.

Auditoria de la seguridad logicaSe centra en auditar aspectos técnicos de la
infraestructura tecnoldgica, contemplando tantoect®)s de disefio de la
arquitectura desde el punto de vista de seguricatp aspectos relacionados
con los mecanismos de proteccién, desplegadoshpas frente a todo tipo de

incidentes ldgicos.

Se refiere a la revision de los controles, norrpafiticas o procedimientos
de los métodos de autenticacion de los sistemasfaenacion, encriptaciones,
firewalls, antivirus, actualizaciones, configurats de los sistemas y politicas
de respaldos, de acceso de informacion, etc., esguarden el acceso a los
datos y soOlo permita acceder a ellos, a las pessantorizadas para hacerlo,

asegurar que los usuarios, puedan trabajar sirsup@rvision minuciosa y no
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puedan modificar los programas, ni los archivos gaecorrespondan, que la
informacion recibida sea la misma que ha sido mitida, que existan sistemas

alternativos secundarios de transmisién entreatites puntos.
3.3.2Importancia de la Auditoria Informatica

La auditoria, permite a través de una revision peddiente, la evaluacion de
actividades, funciones especificas, resultadoseuagpnes de una organizacion, con

el fin de evaluar su correcta realizacion.

El auditor, debe mantener independencia mentafegiomal y laboral, para

evitar cualquier tipo de influencia en los resultade la misma.

La técnica de la auditoria, siendo por tanto abdpta equipos
multidisciplinarios formados por titulados en ingefa informatica e ingenieria
técnica en informética y licenciados en dereche@apzados en el mundo de la

auditoria.
3.3.3. Pruebas y Herramientas para efectuar una Auditoridnformética

En la realizacion de una auditoria informatica,aatlitor puede realizar las

siguientes pruebas:

+ Pruebas sustantivad/erifican el grado de confiabilidad del SI deganismo.
Se suelen obtener mediante observacion, céalculagstneos, entrevistas,
técnicas de examen analitico, revisiones y comwailiges. Verifican asimismo la

exactitud, integridad y validez de la informacion.

+ Pruebas de cumplimientd/erifican el grado de cumplimiento de lo revelado
mediante el analisis de la muestra. Proporciondeewcias de que los controles

claves existen y que son aplicables efectiva yoomémente.
Las principales herramientas de las que disporauditor informatico son:

« Observacion
. Realizacidon de cuestionarios

+ Entrevistas a auditados y no auditados
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+ Muestreo estadistico
+ Flujogramas
« Listas de chequeo
« Mapas conceptuales

En la actualidad se puede hacer uso de una o vass®lologias para obtener

mejores resultados. (Universidad Nacional Autondmd/1éxico, 2008)
3.4. Metodologias de Auditorias Informaticas

Existen diferentes enfoques para abordar una aialitdormatica de los activos
de una organizacion.Se hace uso de metodologias de revision de seguridad
reconocidas a nivel internacional, como es el cdso OSSTMM, OWASP,
OWISAM y OISSG, ISSAF para garantizar la seguridados activos de nuestros

clientes.

Dependiendo de sus necesidadespsmone la realizacion de auditorias de

seguridad, apoyadas en CVSS v2, siguiendo losesitps enfoques:

« Auditoria Black Box: Se denomina “Black Box” a atjeafoque, en el que el
auditor no posee conocimientos de la infraestractacnoldgica subyacente.
Esta revision de seguridad, es ideal para simtdauas realizados por parte de

personal externo a la organizacion.

« Auditoria White Box: Se denomina “White Box “, ddbia que se facilita
informacion técnica sobre los activos a auditacjuyendo, segun los activos
analizados, informacion tal como usuario, contrasefy mecanismos de
seguridad existentes. Con este enfoque, el audibomecesita dedicar un
esfuerzo extra, a la busqueda de informacion y ipeffiocalizar los esfuerzan

aquellos elementos que son criticos para su negocio
3.4.1White Box

Para esta metodologia de prueba, se debe tenen@timiento completo de la

infraestructura a ser probada, incluyendo los diagis de red, cédigo fuente, la
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informacion y de direccionamiento IP. Las pruebakité/box proporcionan un
grado de sofisticacion que no esta disponible esnpruebas de recuadro negro,
como el auditor es capaz de consultar e interactoiarlos objetos que componen

una aplicacion, lugar, sistemas, etc.

White box testing, simula lo que podria sucedernig un "trabajo interno", o
después de una "fuga" de informacion sensible, el@idatacante tiene acceso al
codigo fuente, disefios de red, falencias en laarskgles fisicas y posiblemente

algunas contrasenas.

Los servicios ofrecidos, por empresas de pruebapedetracion cubren una
gama similar, desde un simple escaneo de una asegabm del espacio, de
direcciones IP para abrir los puertos y banderagleletificacion, a una auditoria

completa de las aplicaciones, sistemas de seguetiad

Un ejemplo de un sistema de White Box, seria er@lito de pruebas en la que
alguien esta mirando a las interconexiones enttea camponente y la verificacion

de que cada conexién interna, esta funcionandecamente.

Otro ejemplo de un campo diferente podria ser toraaecanico, que se ve en el
funcionamiento interno de un coche para asegurdeseque todas las partes
individuales estan funcionando correctamente paegwar que el auto se maneja
adecuadamente. La principal diferencia entre laslgas Black Box y White Box son

las zonas en las que optan por centrarse.

En términos mas simples, las pruebas Black Boxgestran en los resultados y
se proporciona muy poca informacion al auditom@ise toma una accion y produce
el resultado deseado, el proceso que se utilizameede para lograr ese resultado, es

irrelevante.

Las pruebas de White Box, en cambio, se ocupaosigetalles. Se centran en el
funcionamiento interno de un sistema, y sélo cuandas las vias han sido probados
y la suma de las partes de una aplicacion, se pilemestrar que se contribuye al
todo, es la prueba completa.
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3.4.1.1. Ventajas de Pruebas de White Box

Pruebas de White Box, es uno de los dos mas graméésdos de prueba

utilizados en la actualidad. Tiene principalmengés ventajas

* La introspeccion: esto le da al usuario o probddooportunidad de probar
internamente lo que permite una mejor perspectvisl objetos y los médulos
dentro del software. Esto es efectivo, cuandotierfisz grafica de usuario, esta

cambiando con frecuencia.

» Identificacion: Al pasar por cada linea de la payeds capaz de revelar lo que
los casos de prueba se han aplicado al objetivaugnera la cantidad de lineas

que aun no se han ejecutado.

« Eficacia: Este tipo de pruebas proporciona al usdaral o al proveedor, de la
confianza de que cada camino, ha sido probadoeeta chedida, lo que deberia
limitar la cantidad de errores dentro de una agiica Las pruebas de White
Box es la prueba mas eficaz, ya que el mas comgleamdo analice una

aplicacion individual.

De acuerdo a lo expuesto anteriormente, la metgéola utilizar para el
desarrollo del proyecto de tesis sera la de White, Bue facilitara la informacién
necesaria y demas requerimientos para el desadella misma. En cuanto, a las
técnicas de investigacion se utilizaran las téenaa investigacion de campo, esto
debido, a que la misma, esta dirigida a recoldatarformacion primaria, utilizando
métodos como la observacion, la entrevista, laestayel test, etc. (Chavez, 2009)
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CAPITULO 4

ANALISIS DE RESULTADOS OBTENIDOS

4.1. Andlisis de Mediciones Recopiladas Seguridades

La auditoria de gestiébn de seguridades de la WANIival fisico y lbgico,
consistid en un examen objetivo, independientdersidtico y profesional, de las
actividades operativas y/o financieras de la omgidn, practicando con
posterioridad a su ejecucién, para sobre la evidlaate! control interno, verificar la
forma en la que estas se ejecutaron mediante dgitacion de evidencia, que una
vez analizada, permitira formarse una opinion qeei semitida a través del
correspondiente informe, y debe contener comemstariconclusiones 'y
recomendaciones y, en el caso de efectuar examles develes de cumplimiento, el

respectivo dictamen profesional.

Con la identificacion de eventos, la gerencia recenque la incertidumbre
existe, o que se traduce en no poder conocer xaatiid, cuando y donde, un
evento pueda ocurrir, asi como tampoco las conee@s financieras. En este
componente, se identifican los eventos con impaefgativo (vulnerabilidades) y

con impacto positivo (oportunidades).

Las vulnerabilidades son errores que permitenzaalcciones desde fuera, sin
permiso del administrador del sistema, incluso sedp suplantar a un usuario
comun. Actualmente, existen muchas amenazas dgae tita acceder remotamente a

ordenadores, ya sea para hacerlos servidoresategabbar informacion privada.

Con la evaluacion de riesgos, se determina losgogesa partir de dos
perspectivas: probabilidad e impacto. Entre lasité&s se utiliza: determinar riesgos

y medir los objetivos relacionados.

En la evaluacion de riesgos, la gerencia consid®rantos previstos e
inesperados y los riesgos inherentes que es gbregs una organizacion en ausencia
de acciones, que podrian alterar el impacto odaugncia de ocurrencia de los

riesgos y los riesgos residuales, que resultapudssde que, la gerencia ha
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implantado efectivamente acciones para mitigar ie$go inherente, estos son

evaluados.

Con la evaluacién, se obtiene una matriz de rieqgusderando la probabilidad
de ocurrencia e impacto en los objetivos de contPalra la evaluacion de las
seguridades fisicas y logicas se utilizardn losuisiges niveles de impacto,

probabilidad y riesgo.

Tabla No. 3

Escala de Probabilidad para la Evaluacién de Riesgos

Escala probabilidad

1 Bajo No es probable que suceda pero es posible

2 Medio Bastante probable que suceda alguna vez

3 Alto Probable que suceda inmediatamente o en un breve
periodo de tiempo

Tabla No. 4

Escala de Impacto para la Evaluacion de Riesgos

Escala de impacto

1 Insignificante  El peligro representa una amenaza minima a la
seguridad y normal funcionamiento de la

organizacion

2 Bajo Dafios menores, dafios materiales, pérdida
financiera y/o publicidad negativa para la

organizacion

3 Medio Dafios graves, dafios materiales importantes,
pérdida financiera considerable y/o publicidad
negativa para la organizacion

4 Alto Puede ocasionar la suspension del negocio por

un tiempo prudencial

5 Extremo Puede ocasionar la suspension del negocio por

un tiempo extendido o su desaparicion
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Tabla No. 5

Escala de Riesgo para la Evaluacion de Riesgos

Escala de riesgo

11>=15 Riesgo Las actividades de esta categoria contienen
Extremo niveles de riesgo inaceptables, incluida la
posibilidad de dafios catastroficos y criticos.
6>=10 Riesgo Las actividades de esta categoria contienen
Moderado algun nivel de riesgo que probablemente|no
suceda. Las empresas deben considerar qué
se podria hacer para gestionar el riesgo y
evitar resultados negativos.
1>=5 Riesgo Bajo Las actividades de esta categoria contienen
un riesgo minimo que probablemente no
suceda. Las empresas pueden continuar con
estas actividades de acuerdo con lo

planificado.

Las respuestas al riesgo, deben ser evaluadasneidori de alcanzar el riesgo
residual alineado con los niveles de tolerancréeafjo y puedan estar enmarcadas en
evitar el riesgo, reducir el riesgo, transferiraonbiar el riesgo o simplemente aceptar
el riesgo.

Los costos de disefiar e implementar una respuebindser considerados, asi
como los costos de mantenerlas. Estos pueden skdosede manera cualitativa o
cuantitativamente, tipicamente la unidad de medie® consistente con la utilizada
en el establecimiento de los objetivos y toleraraiaiesgo. La gerencia debe
considerar, los riesgos adicionales que puedarntaesie una respuesta, asi como
también las posibles oportunidades que se genenernacimplementacion de las
mismas.

Para esto utilizaremos una matriz de riesgos, queina herramienta, que
permite organizar la informacién sobre los riesgesas empresas y visualizar su

magnitud, con el fin de establecer las estrategtecuadas para su manejo. Los
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mapas de riesgos pueden representarse con graicdatos. Los graficos
corresponden a la calificacion de los riesgos am respectivas variables y a su

evaluacion de acuerdo con el método utilizado €ia eanpresa.

Los datos pueden agruparse en tablas, con infobmaeferente a los riesgos; a
su calificacion, evaluacion, controles y los dend@$os, que se requieran para
contextualizar la situacion de la empresa y susgs@s, con respecto a los riesgos

que la pueden afectar y a las medidas de tratamiepiementadas.

De acuerdo a lo enunciado, y una vez aplicadoselgsectivos checklist, tanto
de las seguridades fisicas como ldgicas, se hanohleallazgos unos de mayor
impacto y otros que han sido pensados para megsaguridad, los cuales van a ser
analizados y posteriormente se daran las respsct@eomendaciones para su

mejora.
4.2. Analisis de Mediciones Recopiladas Seguridades Fias

Independientemente del objetivo de este proye&qyrecedié a recolectar la
informacion y posterior a esto se realiz6 el argliespectivo, obteniendo las
matrices de riesgos de cada uno de las categatiasiexidas para las seguridades
fisicas, pero los resultados obtenidos no fuerdocaedos en este documento, debido
a un acuerdo de confidencialidad establecido canskitucion, ya que al tratarse de
una institucion financiera, seria un riesgo dentgsievado, poner al publico dicha

informacion.

Los resultados obtenidos fueron presentados endotomento independiente a
este proyecto, el mismo, que fue entregado a lopigtarios de cada uno de los
procesos, para su revision con lo cual, se podragisar los niveles obtenidos y de
esta manera, poder implementar planes de mejartualiaacion.

4.3. Analisis de Mediciones Recopiladas Seguridades Légs

Independientemente del objetivo de este proye@qyrecedio a recolectar la
informacion y posterior a esto se realizdé el amaligspectivo, obteniendo las
matrices de riesgos de cada uno de las categati@sieridas para las seguridades

l6gicas, pero los resultados obtenidos no fuerdmcados en este documento, debido
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a un acuerdo de confidencialidad establecido cansk#ucion, ya que al tratarse de
una institucion financiera, seria un riesgo dentisilevado, poner al publico dicha

informacion.

Los resultados obtenidos fueron presentados endotomento independiente a
este proyecto, el mismo, que fue entregado a lopigtarios de cada uno de los
procesos, para su revision con lo cual, se podraisar los niveles obtenidos y de

esta manera, poder implementar planes de mejartualizacion.
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CAPITULO 5

CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

Una vez finalizada la auditoria a la gestion dedguridad de la WAN a nivel
fisico y Légico, utilizando las metodologias expgasgara el presente proyecto y las
normas existentes, aceptadas y utilizadas a nmefnacional, se han obtenido la
informacion de las seguridades fisicas en forma&mgénlas de control de acceso de
personal, de gestidon de riesgos, de acceso a dama€ion, asi como para las
seguridades logicas en forma general, de los sist@perativos, del software, de los
equipos de comunicacion, de servidores, firewallmses de datos, los mismos que
utilizando matrices de riesgos, se ha realizadmalisis correspondiente con lo cual
se han obtenido resultados que nos indican el deeleguridad, en cada uno de los

aspectos antes mencionados.

En lo que respecta a las seguridades fisicas, slatucion ha implementado
controles y sistemas que ayuden a salvaguardaackdgos informaticos donde se

almacena y procesa la informacién

Nota: Algunas de las conclusiones que se llegé a obiemervez finalizada la
auditoria en las seguridades fisicas, fueron edatuidel presente documento, de

acuerdo al acuerdo de confidencialidad establamdda institucion.

Las conclusiones excluidas, fueron plasmadas em d@tcumento que fue
entregado, para uso exclusivo del personal quasiélcion autorice para su uso,
aceptado todas las conclusiones para poder colusceiveles en que se encuentra la

seguridad fisica.

En lo que respecta a las seguridades logicas,skituicion ha implementado
controles y sistemas que ayuden a salvaguardafolariacion, que se procesa en los

activos informaticos.
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Nota: Algunas de las conclusiones que se llegé a obiemervez finalizada la
auditoria en las seguridades fisicas, fueron edatuidel presente documento, de
acuerdo al acuerdo de confidencialidad establesmdda institucion.

Las conclusiones excluidas, fueron plasmadas em d@tcumento que fue
entregado, para uso exclusivo del personal quasiilcion autorice para su uso,
aceptado todas las conclusiones para poder colusceiveles en que se encuentra la

seguridad légica.

Como conclusion final, la Institucion, ha invertiden el analisis e
implementacion de las seguridades, tanto a niggldficomo l6gico, pero a pesar de
esto, existen ciertos puntos de interés, por 1g gsigpreciso revisar cada categoria y
mejorar 0 implementar nuevos controles, para tenseguridad de que, los activos
informaticos sean accedidos, solo por las persantgizadas y que la informacion

sea precisa, confiable y se encuentre siemprerdtspo

5.2. Recomendaciones

Realizar nuevas auditorias de tipo informatico, tfinalidad de determinar
todas las posibles vulnerabilidades y niveles deirs@ad en todos los aspectos,

para garantizar que la informacion sea confiable.

* Realizar una revision de los valores obtenidosrdede las seguridades fisicas,
generar un plan de accion para mitigar los riestpsivel alto, que puedan

afectar considerablemente y producir interrupciatedservicio y del negocio.

» Realizar una revision de los valores obtenidosrdeds las seguridades logicas,
generar un plan de accion para mitigar los riestpsivel alto, que puedan

afectar considerablemente y producir interrupciatedservicio y del negocio.

* Implementar los controles recomendados en cadaeias observaciones, con

la finalidad de mitigar las vulnerabilidades y lagnuevos niveles de seguridad.

* Documentar todos los procedimientos que se enareimtiplementados o que
se tengan en consideracion implementar, con ldidadh de tener precedentes
para poder determinar si son eficaces o no, o imghtar planes de

actualizaciones.
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Nota: Algunas de las recomendaciones que se establedieracuerdo a los
niveles obtenidos al final de la auditoria en lagusidades tanto fisicas como
l6gicas, fueron excluidas del presente document,aduerdo al acuerdo de

confidencialidad establecido con la institucion.

Las recomendaciones excluidas, fueron plasmadasgrerdocumento que fue
entregado, para uso exclusivo del personal, questducion autorice para su uso,
aceptado todas las recomendaciones, para poderag@tenes de implementacion,

actualizacion o accién, que ayuden a mitigar ldserabilidades encontradas.

Se hace hincapié que estas recomendaciones gedateesn su totalidad y una
vez desarrolladas generar nuevamente una auditeria gestion de la informacion,
con la finalidad de determinar si los controles mcpsos implementados o
actualizados, son los adecuados y de esta maneemeobnuevos niveles de

seguridad tanto en lo fisico como en lo logico.
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