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Resumen:

La Cooperativa, es una entidad financiera nacida haas de 20 afos, desde su
aparicion en el mercado, ha impulsado nuevos sesvjgara la ciudadania, para lo
cual ha implementado equipos y sistemas informsticque han aportado
considerablemente en el desarrollo de cada unosderbcesos. En la actualidad, ha
implementado un Data Center, donde se encuentranadtivos informaticos,
sistemas informaticos, en los que se procesa tadefbrmaciéon. También se
encuentran ubicados los sistemas de redes, tel@oraoiones y servicios, que son
utilizados por el personal ubicado a nivel de lawincias de Loja, El Oro y Zamora
Chinchipe. De la informacién que se genera, progeaaopia en los servidores y
sistemas de almacenamiento, son de caracter coaiddley sumamente critica. Para
garantizar la seguridad de esta informacion, seton@ado en consideracion la
implementacion de controles que garanticen la denfiialidad, integridad y
disponibilidad de la misma. El objetivo es evaliaagestion de la seguridad tanto a
nivel fisico como el l6gico, para lo cual se utilimormativas y estandares aceptados
a nivel internacional, para mejorar las condiciomkes seguridad en el ambito
informatico. Para la aplicacion de las normativda gbtencion de resultados, se ha
utilizado la metodologia descriptiva. Para la recoion de informacion se utilizo
normas como la ISO 27002, con la metodologia WIiBtex de Auditoria.
Finalmente, para la obtencion de resultados seaitih metodologia basada en

riesgos con lo cual se obtuvieron los porcentagesedgos altos, medios o bajos.



ACTIVO INFORMATICO, AUDITORIA INFORMATICA, SGSI, IS O/IEC
27001:2005, HALLAZGOS.

Abstract

The Cooperative, is a financial institution found®aeer 20 years ago, since its
appearance in the market has prompted new serfacéise public, for which it has
deployed teams and computer systems, during this tias contributed significantly
to the development of each of its processes. Cilyrehas implemented a Data
Center, which are arranged each computing asdatsscpmputer systems where all
information is processed. Within the same netwgstesns, telecommunications and
services that are used by the main office, buaggsncies and branches also located
in the provinces of Loja, EI Oro and Zamora Chipehi From the information
generated, processed, and collected on serverstaratje systems, we can mention
the following: customers, credit, accounting, inwesnt, among others, which is
confidential and highly critical. To ensure the w#y of this information is taken
into account the implementation of controls to easthe confidentiality, integrity
and its availability, which is proper managed bthauzed persons. The goal set for
this work was to evaluate the safety managemeth, ftoysical and logical level, for
which regulations and internationally accepted ddatis are used and have been
implemented by many different kind companies toriowp security conditions in the
computer field. For the implementation of policydasutcome, we used descriptive
methodology. To collect information standards sashiSO 27002, the White Box
Audit methodology was used. Finally, to obtain tesults risk-based methodology is

used, whereby the percentages of high, mediunvorikk were obtained.

COMPUTER ACTIVE, COMPUTER AUDIT, ISMS, ISO/IEC 2700 1:2005,

FINDINGS.



Secciones

l. Introduccion

Con el crecimiento acelerado de las tecnologiasfdemacion, la utilizacién
de servidores, desempefia un papel importante emegidcio de las empresas,
provocando a su vez, un incremento de la deperalateilos mismos, en los
distintos procesos, donde la calidad es fundamerded conseguir rentabilidad en la

produccion.

La necesidad de realizar pruebas de calidad deglarisad, converge hacia el
aseguramiento de la eficiencia y confidencialidadadinformacion. La auditoria de
sistemas, permite detectar deficiencias, en laanizgciones que utilizan tecnologias

de informacion y en los sistemas que se desarroltgreran en ellas.

.  Metodologia

Para el desarrollo del presente proyecto, se hiaagtb metodologias, tanto
de investigacion como de auditoria, como lo sonpl@ascipales de investigacion:
encuestas, entrevistas y la observacion, con laseugecolecta toda la informacion

gue posteriormente sera analizada, para obtenezdakados de la auditoria.

En el proceso de consolidaciéon de la informaci@mapealizar el proceso de

la auditoria se realizaron actividades de:

- Inspeccion
- Andlisis
- Visita

- Observacion



- Confirmacion

- Revision Analitica

Para todo esto, se utilizé la metodologia de arditie sistemas denominada
White Box, por lo que los propietarios de los amsivinformaticos, facilitaron el

acceso a la informacion y a las instalaciones.

Por dltimo, para determinar los niveles de las sdgdes, se utiliza la
evaluacion de riesgos, con la cual se determinanriesgos, a partir de dos
perspectivas: probabilidad e impacto. En la evafuade riesgos, el auditor
considera eventos previstos e inesperados Yy Iegasenherentes, que es el riesgo en
una organizacion, en ausencia de acciones, qudapoditerar el impacto o la
frecuencia, de ocurrencia de los riesgos y logogsesiduales, que resulta después,
que la gerencia ha implantado, efectivamente aesiopara mitigar el riesgo

inherente, estos son evaluados.

Con la evaluacion, se obtiene un catalogo de rgsgonderando la
probabilidad de ocurrencia e impacto en los objstide control. Para la evaluacion
de las seguridades fisicas y logicas se utilizasasiguientes niveles de impacto,

probabilidad y riesgo.

Il. Evaluacion de resultados y discusion

En la era de la informacion, todo ordenador essiloieedesde Internet y en
especial los servidores, se exponen diariamente alavado numero de ataques.
Servidores poco actualizados, con contrasefias edéldl sin una correcta

planificacién de la seguridad es una victima segu@ara evitar esto, es necesario



implementar controles de seguridad que minimicennmglacto dentro de cada

proceso del negocio.

Una vez analizada toda la informacion, se ha detewho que las seguridades
fisicas que posee la Cooperativa de Ahorro y Grédd la Pequeiia Empresa de
Loja, en su Data Center aplicando las normativasocta ISO/IEC 27002:2005,
poseen niveles de cumplimiento de controles adesued ciertas categorias y otras

que se deben mejorar.

En lo que respecta a las seguridades logicas,emanalizada la informacién
recolectada, se han determinado, que tambiéreaxisimplimiento de los controles,
de las normas utilizadas para la evaluacién dedgsridades, pero se debe tener en

cuenta que se debe implementar una mejora cornemaasu constante mejora.

De los controles revisados, es recomendable queadiee un seguimiento
total, de las falencias encontradas, con la fiadlide crear planes o metodologias,
para la implementacion de controles, que ayuderejarar la seguridad, asi como
evaluaciones constantes, que ayuden a medir larefia y eficacia de los controles

implementados, con la finalidad de continuar canlesmos o actualizarlos.

IV.  Trabajos relacionados

Dentro de los trabajos realizados en empresasasegdque se encuentran

funcionando en la actualidad tenemos:

La auditoria informética de la “Empresa Municipa dgua Potable y
Alcantarillado de Ambato” en el afio 2007, implenagiat en los departamentos:

financiero, tesoreria, proveeduria, agencia nogeryjla misma, que fue desarrollada



y culminada en su totalidad, determinando las taéesnen sus sistemas de cémputo,

realizando las respectivas recomendaciones.

(2007). Espinoza, MAuditoria Informatica de la Empresa Municipal de uag
Potable y Alcantarillado de Ambato. Recuperado de

http://repo.uta.edu.ec/bitstream/handle/123456 71881288s.pdf?sequence=1

Igualmente, entre los afios 2011 al 2012, se reahadauditoria de seguridad
informatica, a la empresa de alimentos “ltalimen®a. Ltda.”, en la ciudad de
Cuenca, la misma que fue culminada con éxito y coesnltado final, se pudo

determinar el nivel de seguridad en cada uno dprlosesos criticos de la empresa.

(2011). Cadme, CAuditoria de seguridad informatica ISO 27001 paaaeimpresa
de alimentos "ltalimentos Cia. Ltda." Recuperado de:

http://dspace.ups.edu.ec/handle/123456789/2644

Cabe indicar que en el mundo, se han realizathajtrs, proyectos y estudios
de auditoria informatica muy relevantes, los mismos han tenido gran impacto a
nivel mundial, sobre todo, en la generacion de osi@standares y controles, con lo
cual se asegura que las seguridades fisicas yafjgsean las mas adecuadas,

garantizando asi la proteccion de la informacion.

V. Conclusiones y trabajo futuro

Una vez terminada la recoleccion de la informagigealizado el respectivo
analisis de la misma, se ha llegado a la conclus#ogue la Cooperativa de Ahorro y
Crédito de la Pequefia Empresa de Loja, dentrodrileles de seguridades fisicas
y logicas de la red WAN, en especial del Data Qehi@ dado muestras de que, en

muchas areas, se han implementado controles, pasaatgar la seguridad de los



activos informativos y sobre todo de la informacique se genera, procesa y

almacena dentro de los mismos.

De igual manera, algunas areas se han dejado dae ylado se han
implementado ningun tipo de control, lo que da fumgue se genere una brecha en
la seguridad, que debe ser atendida de forma irmt@edts necesario, que en el
futuro una vez implementados los controles necesase vuelva a realizar otra

auditoria para determinar si los niveles de segdritian cambiado.
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