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RESUMEN

La Comision Metropolitana de Lucha Contra la Corrupcion (CMLCC) en su afan de prestar
un mejor servicio a la comunidad se plantea realizar una mejora en todas sus areas, para lo cual
efectiia un analisis de cada una de ellas y detecta problemas en los servicios que ofrece el Area
de Tecnologias de la Informacion(TI). Para solventar este problema se plantea el presente
proyecto, mismo que tiene como objetivo implementar una herramienta para el manejo del
Service Desk con ITIL V3.0 en la CMLCC, para ello se realiza un levantamiento de
informacion de la situacion actual de los servicios y los procesos relacionados a TI, definiendo
si los mismos se encuentran debidamente levantados o es necesario actualizarlos. Se realiza un
comparativo de herramientas basadas en ITIL y se determina la que va a ser implementada en
el Area de TI. Esta herramienta solventa las falencias del proceso de soporte al usuario y se
obtiene mejoras en el servicio, adicionalmente permite conocer la capacidad de respuesta real
de TI, sus ventajas para la Institucion y principalmente mejorar los flujos de comunicacion

entre el personal de TI y los funcionarios de la CMLCC.

PALABRAS CLAVE: ITIL, PROCESOS, SERVICE DESK



ABSTRACT

This project pretends to implement a tool for managing ITIL Service Desk V3.0 in the
Metropolitan Commission for the Fight Against Corruption - Comision Metropolitana de
Lucha Contra la Corrupcion (CMLCC). It is important to obtain information on the current
situation of the institution about the services offered by the Information and Technology
Department IT and the processes related to IT. This information is used to define whether all
processes are properly analyzed and if necessary updated. A comparison of ITIL based tools is
performed and determines which will be implemented in the IT area. This tool solves the
shortcomings of the process of user support and improvements in service is obtained, further
to find out the actual response IT capabilities, It is important to develop a list of requirements
that the tool must be implemented. With all these information, some tools are analyzed and

tested based on ITIL to determine which is most suitable to be implemented in CMLCC tools.

The principal objectives of this tool are:

* To overcome the process shortcomings of user support by the Information and

Technology Department,

* To obtain an improvement in service quality,

*  To present a clear view of the ability of IT and the benefits to the Institution, and;

* To improve the communication flow between IT staff and officials.

KEYWORDS: ITIL, PROCESS, SERVICE DESK
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CAPITULO 1

Introduccion

1.1 Tema

Implantacion de una herramienta para el manejo del Service Desk con ITIL V 3.0 en la

Comision Metropolitana de Lucha Contra la Corrupcion

1.2 Planteamiento del Problema

Actualmente, varias organizaciones estdn incrementando su dependencia respecto a las
Tecnologias de Informacion (TI), con el objetivo de conseguir que sus procesos estratégicos y

de negocios sean mas eficientes, y por consiguiente mejorar sus actividades cotidianas.

“Esta inminente dependencia conduce a la necesidad de ofrecer servicios de calidad que
logren satisfacer tanto los requerimientos del negocio, como las necesidades que demandan los
usuarios, esto aplica sin importar el tipo, giro o tamafio de la organizacion; pudiendo ser esta
una institucion gubernamental, una empresa de tamafio micro o mediana, un conglomerado
multinacional o un proveedor de servicios de tecnologias de informacion, donde todos ellos se
enfrentan a la misma problemadtica que requieren que se les proporcione un servicio que sea

economicamente rentable, consistente y de calidad” (Espinosa, 2009).

1.3 Justificacion

La Comision Metropolitana de Lucha Contra la Corrupcion tiene como objetivo prevenir
actos de corrupcion y promover la transparencia en el manejo de la gestion municipal mediante

la aplicacion de herramientas de control social, la difusion de valores y principios éticos, €



investiga actos de presunta corrupcion cometidos por servidores y servidoras del Municipio del

Distrito Metropolitano de Quito

Actualmente la institucion se encuentra en la tarea de mejorar los procesos internos de todas
sus areas motivo por el cual se realizaron reuniones de trabajo con el personal de cada
direccion, encuestas de satisfaccion sobre los productos y servicios, con la finalidad de

determinar las vulnerabilidades y fallas de los procesos de cada area.

Posterior al andlisis de las encuestas de satisfaccion se evidencio que en el area de T existe

una serie de problemas en el proceso de soporte al usuario.

Por tal motivo la Comision Metropolitana de Lucha Contra la Corrupciéon conjuntamente
con el area de TI se plantean la necesidad de solventar estas falencias que afectan directamente

a las actividades realizadas por los funcionarios de la institucion.

Se propone implementar un conjunto de buenas practicas como es ITIL, planteando un
enfoque orientado a servicios, basado en la gestion de un ciclo de vida de los servicios con lo

cual se obtendrian los siguientes beneficios:

* Aumentar la satisfaccion de los funcionarios.

* Reducir el costo de desarrollo de practicas y procedimientos.

*  Mejorar los flujos de comunicacion entre el personal del area de TI y los
funcionarios.

* Aumentar la productividad, las capacidades y la experiencia del personal de TI.

* Incrementar la calidad del servicio y apoyar la operacion de la institucion.



* Obtener una vision clara de la capacidad de las TI y sus ventajas para la institucion.

* Obtener informacion acerca de los cambios que proporcionaran un mayor beneficio
para la institucion.

* Permitir la implantacion efectiva de las TI.

* Favorecer una acertada toma de decisiones con base en indicadores de TI e
institucionales.

» Conocer los procesos de las Tl y la forma en que apoyan a los procesos estratégicos

de la institucion.

1.4 Objetivos

1.4.1 Objetivo General

Implementar una herramienta para el manejo de una mesa de servicios, utilizando ITIL

V3.0, para la Comision Metropolitana de Lucha Contra la Corrupcion.

1.4.2 Objetivos especificos

o Evaluar el estado actual de los servicios por el area de TI.
e Redisefiar los procesos actuales y enfocarlos a las buenas practicas de ITIL V3.0.

e Crear los procesos necesarios a ser utilizados en la mesa de servicio utilizando la nueva
herramienta a ser implantada con ITIL V3.0.

e Implementar una herramienta para el manejo de la mesa de servicios, utilizando ITIL
V3.0.



1.5 Alcance

El alcance principal de este proyecto es la implantacion de una herramienta para el adecuado
manejo de una mesa de servicios aplicando las normas ITILV3.0 en la Comision Metropolitana

de Lucha Contra la Corrupcion, el mismo que contendra lo siguiente:

» Revisidn de los procesos actuales.

* Redisefio de los procesos basados en las mejores practicas de ITIL.

* Revision de los procesos redisenados a través de reuniones con el personal del area.
» Establecimiento de politicas que aseguren un servicio de calidad.

* Asignacion de responsabilidades organizacionales.

* Politicas y controles generales

* Niveles de servicio.

* Analisis de herramientas service desk basadas en ITIL.

* Implantacion de una herramienta service desk basada en ITIL.



CAPITULO 2

Marco tedrico

2.1 Tecnologia de la informacién TI

“(TI) se entiende como aquellas herramientas y métodos empleados para recabar, retener,
manipular o distribuir informacion. La tecnologia de la informacion se encuentra generalmente
asociada con las computadoras y las tecnologias afines aplicadas a la toma de decisiones”
(Secretaria General Coordinacion Administrativa de Tecnologias de la Informacion, 2014).
“Tecnologias de la Informacion o simplemente TI, es un amplio concepto que abarca todo lo
relacionado a la conversion, almacenamiento, proteccion, procesamiento y transmision de la
informacion. El concepto se emplea para englobar cualquier tecnologia que permite administrar
y comunicar informacién” (Be Beyond, 2014). “Otra definicion de la Asociacion de la
Tecnologia de Informacion de América (ITAA): es el estudio, disefo, desarrollo,
implementacion, soporte y administracion de los sistemas de informacion basados en
computadoras, particularmente aplicaciones de software y hardware de computadoras”

(Alegsa, 2014).

“Se ocupa del uso de las computadoras y su software para convertir, almacenar, proteger,
procesar, transmitir y recuperar la informaciéon. Hoy en dia, el término “tecnologia de
informacion” se suele mezclar con muchos aspectos de computacion, tecnologia y el término

es mas reconocible que antes” (Cuevas, 2010).



2.1.1 Servicios.

“Un servicio de TI se basa en el uso de las tecnologias de la informacion y soporta los
procesos del Negocio del Cliente. Un servicio de TI se compone de una combinacion de
personas, procesos y tecnologia y deberia estar definido en un acuerdo de nivel de servicio”

(Rojas & Séanchez, 2009).

Segun ITIL, un servicio es un medio para entregar valor a los clientes, facilitando los

resultados que los clientes quieren conseguir sin asumir riesgos ni costos adicionales.

2.1.2 Gestion de Servicios.

Es un conjunto de habilidades organizacionales especializadas para otorgar valor al cliente
en forma de servicios, utilizando una disciplina basada en procesos, enfocada en alinear los
servicios de TI, proporcionados con las necesidades de las empresas, poniendo énfasis en los

beneficios que puede percibir el cliente.

ITIL describe la Gestion de Servicios como el conjunto de capacidades organizativas

especializadas cuyo fin es generar valor a los clientes (Bon J. v., 2008).

22 ITILV 3.0

“ITIL (Information Technology Infrastructure Library), desarrollado en los afios 80 y
considerado como un estandar internacional, es un marco de trabajo para gestionar los servicios
de TI, proporcionando un conjunto de conceptos, mejores practicas y criterios para enfocar un

tipo de problematica particular” (Bon J. V., 2008).



Describe detalladamente los procesos requeridos para gerenciar las areas de TI
eficientemente con la finalidad de obtener beneficios y garantizar la integracion de los servicios

en la cadena de valor de las unidades de negocio.

Estas librerias fueron desarrolladas al reconocer que las instituciones necesitan mas y mas
de la informatica para lograr sus metas institucionales aportando una vision mas clara de los

procesos y funciones relevantes de TI.
Consta de cinco servicios, que reproducen su ciclo de vida los cuales son:

» Estrategia del Servicio.

* Disefio del Servicio.

¢ Transicion del Servicio.

*  Operacion del Servicio.

¢ Perfeccionamiento Continuo del Servicio.

ITIL distingue entre funciones, roles y procesos, conceptualizando a una funcién como la

unidad dedicada a la ejecucion de una determinada tarea y es la encargada de su resultado.
Las funciones dotan a las instituciones u organizaciones de una estructura basada en el

principio de la especializacion.

2.2.1 Procesos.

Los procesos son un conjunto de actividades coordinadas que combinan e implementan
recursos y habilidades con el fin de lograr resultados, que directa o indirectamente aportan

valor para un usuario o cliente (Farias, 2013).



Sus caracteristicas son

* Cuantificables basados en el rendimiento
* Tienen resultados especificos
* Entregan resultados a un cliente

* Se inician como respuesta a un evento

“Resulta complicado distinguir entre una funcién y un proceso, para ITIL, el disefio
organizativo es lo inico que determina la diferencia entre funcion y proceso, por ejemplo un
centro de servicio al usuario es una funcién mientras que la gestion de cambios es un ejemplo

de proceso” (Carrillo, 2008).

222 Rol.
Son funciones asignadas a una persona o a un grupo de personas

“Hay cuatro roles genéricos que juegan un papel especialmente importante en la gestion de

servicios TI:

» Gestor del Servicio: es el responsable de la gestion de un servicio durante todo su
ciclo de vida: desarrollo, implementaciéon, mantenimiento, monitorizacion y
evaluacion.

» Propietario del Servicio: es el ultimo responsable cara al cliente y a la organizacion
TI de la prestacion de un servicio especifico.

» Gestor del Proceso: es el responsable de la gestion de toda la operativa asociada a
un proceso en particular: planificacion, organizacion, monitorizaciéon y generacion
de informes.

» Propietario del Proceso: es el tltimo responsable frente a la organizacion TI de que

el proceso cumple sus objetivos. Debe estar involucrado en su fase de disefo,



implementacion y cambio asegurando en todo momento que se dispone de las
métricas necesarias para su correcta monitorizacion, evaluacion y eventual mejora”

(OSIATIS, 2012).
2.2.3 Servicio.
“Es una manera de proveer valor a los clientes, facilitindoles resultados que quieren obtener,

evitando asumir costos y riesgos especificos” (Abad, Gestion de servicios de tecnologias de la

informacion: ;Qué es servicio de TI?, 2013).

2.2.4 Valor.

La utilidad en conjunto con la garantia nos da valor, es lo que necesita el cliente y la garantia

es la seguridad de que algunos productos o servicios suministrados estén disponibles.

2.2.5 Serviciode TI.

“Es un conjunto de actividades que buscan responder a una o mas necesidades de un cliente
por medio de un cambio de condicion en los bienes informaticos, potenciando el valor de estos
y reduciendo el riesgo inherente del sistema” (Abad, Gestion de Servicios de Tecnologias de

la Informacion: ;Qué es servicio de TI?, 2013).
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2.3 Ciclo de vida de los servicios de ITIL v 3.0

FIGURA 2. 1: CICLO DE VIDA DE SERVICIOS DE ITIL V3.0

“La gestion de los servicios de ITIL esta basada en el ciclo de vida de los servicios que se
retroalimentan ciclicamente entre ellas, teniendo como objetivo el ofrecer una vision

panoramica de la existencia de un servicio desde el disefio hasta un temporal desuso.

Esun acercamiento a la gestion de las areas de Tecnologia que pone énfasis en la Estrategia,
Disefio, Transicion, Operacion y Mejora Continua de los servicios proporcionados al negocio,
a través de diferentes funciones, procesos y sistemas necesarios para gestionar estos servicios

a lo largo de su ciclo de vida” (Informética Delta, 2012).

2.4 Etapas del ciclo de vida del servicio ITIL V3.0

ITIL en su tercera version esta conformada por las siguientes etapas:
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+ “Estrategia del Servicio, encargada de definir los servicios que se prestaran a los
usuarios.

» Diseflo del Servicio, desarrolla nuevos servicios o modifica los existentes
asegurando que se cumplan los requisitos predefinidos por los clientes en Ia
estrategia.

* Transicion del Servicio, encargada de la puesta en marcha de los servicios
disefiados.

* Operacion del Servicio, etapa encargada de todas las tareas operativas, de
mantenimiento y atencion al cliente.

» Perfeccionamiento Continuo del Servicio, propone mecanismos de mejora del
servicio” (OSIATIS, 2012).

2.4.1 *“Procesos de ITIL de acuerdo a la fase del ciclo de vida del servicio” (OSIATIS,

2012).

ITIL w2
ITIL W3

Funciones

Certro de Servicios

Code Operacionaes

G. del Catalogo Planif. v Soporte . Tecnica
G. Hiveles Servicio G. de Cambios= . e Aplicaciones
G. de la Capacidad G, Configuracidon G. de Eventos
G. de Disponibilidad G. de Entregas G. de Incidencias
G. Financiera G. de Continuidad walidacian v pruebas G. de Peticiones
. del Portfolio G. de Seguridad Evaluacidn . de Problemas
G. de la Demanda G. de Proveedores G. Conocimiento G. de Aicceso
Estrategia - Diseno - 3 Transicion > Operacion
mMejora (—‘
Mejora Continua
Informes

FIGURA 2. 2: PROCESOS ITIL DE ACUERDO A LA FASE DE CICLO DE VIDA
DEL SERVICIO
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2.5 Fase 1: Estrategia de Servicios

El principal objetivo de esta fase es convertir la Gestion del Servicio en un activo estratégico
y este se alcanza determinando el qué y por qué ofrecer servicios desde la perspectiva del

cliente y del mercado.

“Para conseguir este objetivo es imprescindible determinar en primera instancia qué
servicios deben ser prestados y por qué han de ser prestados desde la perspectiva del cliente y

el mercado.
La Estrategia del Servicio debe:

» Ser una guia al momento de establecer y priorizar objetivos y oportunidades.

* Conocer el mercado y los servicios de la competencia.

* Equilibrar la oferta con la demanda de servicios.

* Proponer servicios con valor agregado al cliente.

* Gestionar los recursos y capacidades necesarios para prestar los servicios ofrecidos
teniendo en cuenta los costos y riesgos asociados.

* Encaminar los servicios ofrecidos con la estrategia de negocio.

* Desarrollar planes que permitan un crecimiento sostenible.

* Crear casos de negocio para justificar inversiones estratégicas.
La Estrategia del Servicio ayuda responder cuestiones tales como:

*  /Qué servicios debemos ofrecer?
e (Cual es su valor?

» ;Cuales son nuestros clientes potenciales?
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» ;Cuales son los resultados esperados?

*  /Qué servicios son prioritarios?

* /Qué¢ inversiones son necesarias?

« (Cudl es el retorno a la inversion o ROI?

* (;Qué servicios existen ya en el mercado que puedan representar una competencia
directa?

+ (Como podemos diferenciarnos de la competencia” (OSIATIS, 2012)?

2.5.1 Procesos.

2.5.1.1 Gestion Financiera.

Garantiza la prestacion de los servicios a costos controlados y que estos estén correctamente

relacionados en cuanto a calidad.

2.5.1.2 Gestion de la Cartera de Servicios.

Invierte en nuevos servicios y servicios actualizados que ofrezcan el maximo valor al cliente

minimizando a su vez los riesgos y costos asociados (Garita).

2.5.1.3 Gestion de la Demanda.

Armoniza la oferta de servicios ofertados contra la demanda en el mercado (OSIATIS,

2012).
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2.6 Fase 2: Disefio de Servicio

En esta fase se diseflan nuevos servicios o se modifican los existentes con la finalidad de ser

incorporados al catalogo de servicios y a su posterior paso al entorno de produccion.

Esta relacionada con la fase de estrategia, ya que debe seguir los lineamientos previamente
establecidos y los servicios disefiados deben ser eficientes en costos y rentabilidad, cumplir

estandares de calidad y aportar valor a clientes y usuarios.

Un desequilibrio entre los recursos y las capacidades disponibles en la organizacion TI

puede comprometer la funcionalidad o garantia de los servicios.

2.6.1 Procesos.

2.6.1.1 Gestion del Catalogo de Servicios.

Este proceso crea y mantiene un catalogo de servicios de la organizacion TI y en este se

incluye toda la informacion relevante: gestores, estatus, proveedores, etc. (Nieto, 2014).

2.6.1.2 Gestion de Niveles de Servicio.

Este proceso es responsable de acordar y garantizar los niveles de calidad de los servicios

prestados por parte del area de TI

2.6.1.3 Gestion de la Capacidad.

Garantiza que el area de TI cuenta con la capacidad necesaria para prestar los servicios

establecidos.
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2.6.1.4 Gestion de la Disponibilidad.

Garantiza que se cumplan los niveles de disponibilidad acordados en los SLA (Acuerdos

de Nivel de Servicio).

2.6.1.5 Gestion de la Continuidad de los Servicios de TI.

“Establece planes de contingencia para asegurar la continuidad del servicio en un tiempo
predeterminado y con el menor impacto posible en los servicios de caracter critico”

(chaudun20102906045, 2010).

2.6.1.6 Gestion de la Seguridad de la Informacion.

Proceso responsable de establecer politicas de integridad, confidencialidad y disponibilidad

de la informacion.

2.6.1.7 Gestion de Proveedores.

Proceso responsable de la relacion con los proveedores y el cumplimiento de los UCs
(Contratos de Soporte).
2.7 Fase 3: Transicion del Servicio

En esta fase los productos y servicios definidos en la fase de Disefio del Servicio se deben

integrar en el entorno de produccion y deben ser accesibles para los usuarios.

Se debe supervisar y brindar asistencia a todo el proceso de cambio, garantizando que los
nuevos servicios cumplan los requisitos y normativas de calidad establecidas en las fases de

Estrategia y Disefio.
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2.7.1 Procesos.

2.7.1.1 Planificacion y Soporte a la Transicion.

Planifica y coordina el proceso de transicion relacionado con la creacién o modificacion de

los servicios prestados por el area de TI.

2.7.1.2 Gestion de Cambios.

Proceso encargado de revisar y aceptar la modificacion o introduccion de los servicios
prestados, debe garantizar toda la planificacion del proceso, su evaluacion, implementacion y

documentacion.

2.7.1.3 Gestion de la Configuracion y Activos del Servicio.

Proceso encargado de brindar soporte a la Gestion de Servicio.

2.7.1.4 Gestion de Entregas y Despliegues.

Desarrolla, evalua e implementa las nuevas versiones de los servicios generados en la fase

de Disefio del Servicio.

2.7.1.5 Validacion y Pruebas.

Garantiza que los procesos cumplan con todos los requerimientos establecidos antes de

pasarlos a ambiente de produccion.

2.7.1.6 Evaluacion.

Realiza el control de calidad de los servicios.
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2.7.1.7 Gestion del Conocimiento.

“Este proceso esta encargado de gestionar toda la informacidn relevante a la prestacion de
los servicios asegurando que esté disponible para los agentes implicados en su concepcion,

disefio, desarrollo, implementacion y operacion” (OSIATIS, 2012).

2.8 Fase 4: Operacion del Servicio

En esta fase se coordinan e implementan todas las funciones, actividades y procesos

necesarios para la prestacion de los servicios.
Se debe buscar un equilibrio entre la estabilidad y la capacidad de respuesta.

“Los cambios correctamente planificados no deben afectar a la estabilidad del servicio, para
evitar los problemas de inestabilidad es conveniente adoptar una actitud proactiva que permita
dar respuestas a las nuevas necesidades de negocio de una forma progresiva (Aristizabal,

2010)”.

“No se debe comprometer en la prestacion de servicios para los que las organizaciones de
TI carezcan de capacidad tecnolédgica, recursos humanos ni tampoco se debe incrementar en
exceso la infraestructura TI ya que esto encarece innecesariamente el costo de los servicios

ofrecidos” (OSIATIS, s.f.).

2.8.1 Procesos.

2.8.1.1 Centro de Servicios.

Encargado de todos los procesos que interactian con los usuarios de los servicios de TI.
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2.8.1.2 Gestion de Operaciones TIZ.,

Responsable de la operacion cotidiana del servicio.

2.8.1.3 Gestion Técnica.

Agrupa a los equipos y unidades involucradas en la gestion y soporte de la infraestructura

de TIL.

2.8.1.4 Gestion de Aplicaciones.

Es una unidad funcional que est4 encargada de gestionar el ciclo de vida de las aplicaciones
de TL
2.9 Fase 5: Mejora del Servicio.

La mejora solo se puede lograr a través de una monitorizacion continua. Se deben evaluar

los siguientes parametros:

“Pero este objetivo de mejora solo se puede alcanzar mediante la continua monitorizacion y

medicion de todas las actividades y procesos involucrados en la prestacion de los servicios TI:

+ Conformidad: los procesos se adecuan a los nuevos modelos y protocolos.
» Calidad: se cumplen los objetivos preestablecidos en plazo y forma.

* Rendimiento: los procesos son eficientes y rentables para la organizacion TI.
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« Valor: los servicios ofrecen el valor esperado y se diferencian de los de la

competencia.

En esta fase se recomiendan mejoras para los procesos de la gestion de los servicios de TI,
se monitorea y analiza los pardmetros de seguimiento de niveles de servicio y se los compara
con los SLAs en vigor, se propone mejoras que incrementen el ROl y VOI asociados a los
servicios de TI con esto mejoramos la calidad de los servicios ofertados, se incorporan nuevos
servicios y se hace mas eficiente los procesos internos de las organizaciones de TI” (OSIATIS,

2012).

2.9.1 Procesos

2.9.1.1 Proceso de Mejora.

Encargado de medir la calidad y rendimiento de los procesos que permitira generar un Plan

de Mejora del Servicio

2.9.1.2 Informes de Servicio de TI.

Se generan informes para evaluar los servicios ofertados

2.10 Mesa de Servicios (Service Desk)

Es un conjunto de servicios orientados a gestionar y solucionar los posibles incidentes

relacionados con las TI.

ITIL considera las mesas de servicios como el punto central de contacto entre los

proveedores de servicios y los usuarios finales. También es un punto focal para receptar
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incidentes de TI y para la elaboracion de informes para los usuarios que realizan solicitudes

de servicios.

ITIL describe tres configuraciones de mesas de servicio.

2.10.1 Service Desk Local.

Esta configuracion muestra una mesa de servicios en cada oficina (mismo ubicacion

geografica).

Usuarios Usuarios Usuarios
Locales Locales Locales

Mesa

de I1ra Linea deSuporteI
Servicio
Soporte Soporte a Aplicaciones Soporte
de operaciones de de
Terceros y redes Soporte Escritorio

FIGURA 2. 3: SERVICE DESK LOCAL
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2.10.2 Service Desk Centralizado.

“La configuracion de una Mesa de Servicio Centralizada esta conformada de una ubicacion
fisica que registra y resuelve incidentes para un nimero de negocios localizados en el mismo

edificio, region, pais o continente” (Académica, 2005).

Cliente Cliente Cliente
Sitio1 Sitio 2 Sitio 3
L o |
Mesa de
Servicio

Centralizada

Segunda Lidea de Soporte

Soporte Soporte a Aplicaciones Soporte
de operaciones de de
Terceros y redes Soporte Escritorio

FIGURA 2. 4: SERVICE DESK CENTRALIZADO

2.10.3 Service Desk Virtual.

“Esta configuracion provee un unico punto de contacto para cada uno de los usuarios en la
organizacion, sin tomar en cuenta la localizacion de estos, es decir que todos los usuarios se
comunican con la Mesa de Servicio a través de un Unico numero teleféonico de contacto,
direccion de correo electronico o sitio en la red y su requerimiento es enviado a la estructura

fisica que esté aceptando llamadas en ese momento.
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Si una Mesa de Servicio se encuentra ocupada o no estd en servicio, las llamadas son

ruteadas automaticamente a otra Mesa de Servicio disponible” (Académica, 2005).

Bolivia Ecuador
Service Desk Service Desk

Brasil
Service Desk

Intermet
Mew York
Service Desk Telephone
AN
Usuarios
Sitio n
Remotos

Usuarios
Sitio 1

suario:
Locales

Fax

Soporte
de Terceros

FIGURA 2. 5: SERVICE DESK VIRTUAL

2.10.4 Implementacion de un Service Desk.

Al implementar un Service Desk se deben considerar cuestiones técnicas y aspectos

relacionados con el talento humano, en primera instancia se debe establecer:

+ Cuadles son las necesidades.

* Cuadles seran las funciones.

*  Quiénes seran los responsables del mismo.

*  Qué cualificaciones profesionales poseeran el personal técnico.

» Si se deben externalizar ciertos servicios, como, por ejemplo, el soporte técnico del
hardware.

*  Qué estructura de Service Desk: distribuido, central o virtual, se adapta mejor a las
necesidades de la organizacion y las de los clientes.

*  Qué herramientas tecnoldgicas se necesitaran.
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*  Qué métricas determinaran el rendimiento del Centro de Servicios.

En los aspectos relacionados al talento humano se deben establecer estrictos protocolos de
interaccion con el cliente, motivar al personal encargado de la relacion directa con el cliente,
informar a los clientes de los beneficios de este nuevo servicio de atencion y soporte, asegurar
el compromiso de la direccion con la filosofia del Service Desk y sondear a los clientes para

conocer mejor sus expectativas y necesidades.

2.11 Gestién de Incidentes

“Incidente segun el libro de Soporte del Servicio de ITIL es:

Cualquier evento que no forma parte de la operacion estandar de un servicio y que causa, o

puede causar, una interrupcion o una reduccion de calidad del mismo” (OSIATIS, 2007).

“En la Gestion de Incidentes se detecta cualquier alteracion en los servicios de TI, estas
alteraciones se registran y clasifican, ademas en la gestion de incidentes se asigna el personal

encargado de restaurar el servicio segun el SLA establecido” (Franco, y otros, 2012).

La correcta implementacion de la Gestion de Incidentes mejora la productividad de los
usuarios, optimiza los recursos, se posee una CMDB mas precisa pues los incidentes se

registran en relacion con los elementos de configuracion.

“Existen multiples incidencias concurrentes para lo cual se las deben priorizar bajo dos

parametros que son el impacto y la urgencia.
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Impacto: mide la relevancia del incidente basandose en la afectacion a los procesos de

negocio y/o a la cantidad de usuarios afectados.

Urgencia: estd supeditado al tiempo que tomara resolver la incidencia y la aceptacion de

este por parte del cliente” (OSIATIS, 2007).

“Se deberia definir una regla para decidir, la prioridad del incidente. El siguiente diagrama
indica un posible “diagrama de prioridades” en funcion de la urgencia e impacto del incidente”

(Franco, y otros, 2012):

IMPACTO
.~ O critics

Ao 1o L] ata
[ media

] Bsia

Medio T r
Bajo T ’
| | t + —» URGENCIA

1 10 20 30 40

Tiemopo rhorash

FIGURA 2. 6: DIAGRAMA DE PRIORIDADES

2.11.1 Escalado.

“Si el centro de servicios no puede resolver el incidente en primera instancia deberd acudir
a un nivel superior para que se tomen decisiones que no son competencia del centro, a este

proceso se lo conoce como escalado, existen dos tipos de escalado:
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« Escalado funcional: Se requiere el apoyo de un especialista de mas alto nivel para
resolver la incidencia.

+ Escalado jerarquico: Debemos acudir a un responsable de mayor autoridad para
tomar decisiones que se escapan de las atribuciones asignadas a ese nivel, como, por

ejemplo, asignar mas recursos para la resolucion de un incidente especifico.

El proceso de escalado resumido en el siguiente grafico” (OSIATIS, 2012):

1 Linea 2% Linea 3% Linea 4% Linea
Service Desk Administracion Especialistas Proveedores
Desarrolladores
Deteccion y

Registro
v

Peticién de

Servicio

BBDD
Procedimiento el
e Conocimiento
de peticion de
Servicio J'
No
iResuelto? ———)  angjsis
L
; No Z
Si éResuelto? - ——)  aAndlisis
, v

W ‘b SI NO

Resolucién Resolucién (Resuelto? ——)

w Si
Resolucion
w ‘L’
—> Cerrar Incidente

FIGURA 2. 7: PROCESO DE ESCALADO
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2.11.2 Registro y clasificacion de incidentes.

2.11.2.1 Registro.

A los incidentes se los debe aceptar y registrar, estos provienen de usuarios, uso de

aplicaciones, etc.

El registro del incidente se lo debe realizar inmediatamente después de ser notificado.

La mesa de servicio debe evaluar si el incidente es de su competencia, caso contrario debera

pasarlo a una autoridad que lo pueda solucionar.

Debe comprobar que ese incidente no haya sido registrado para no duplicar el mismo.

Se debera asignar una referencia indicativa para facilitar la comunicacion del mismo al

cliente y su presencia en el proceso.

Se registrara datos como la hora, descripcion del incidente, sistemas afectados para poder

procesarlo.

Si el incidente puede afectar a otros usuarios de la institucion se deberd notificar para que

no afecte al flujo de trabajo habitual.

2.11.2.2 Clasificacion.

“En la clasificacion de un incidente se recopila informacion del mismo la cual puede ser de

ayuda para su resolucion.
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Se deben contemplar los siguientes datos para su clasificacion:

» Categorizacion: se asigna una categoria (que puede estar a su vez subdividida en
mas niveles) dependiendo del tipo de incidente o del grupo de trabajo responsable
de su resolucion. Se identifican los servicios afectados por el incidente.

+ Establecimiento del nivel de prioridad: dependiendo del impacto y la urgencia se
determina, segun criterios preestablecidos, un nivel de prioridad.

« Asignacion de recursos: si el Centro de Servicios no puede resolver el incidente
en primera instancia, designara al personal de soporte técnico responsable de su
resolucion (segundo nivel).

* Monitorizacion del estado y tiempo de respuesta esperado: se asocia un estado
al incidente (por ejemplo: registrado, activo, suspendido, resuelto, cerrado) y se
estima el tiempo de resolucion del incidente en base al SLA correspondiente y la

prioridad” (OSIATIS, 2007).

2.11.2.3 Andlisis, Resolucién y Cierre.

Al incidente se lo compara con los almacenados en la base de datos con la finalidad de

determinar coincidencias en los problemas y aplicar procedimientos asignados.

Si no es posible resolver el incidente por parte de la mesa de servicios se re direccionara a
un nivel superior en donde sera analizado por expertos, en caso de que ain no se lo pueda

solucionar el incidente se debera seguir los protocolos de escalamiento asignados.
Siempre se debera alimentar con informacion actualizada a la base de datos de incidencias.

“Paralelamente a la resolucion de la incidencia se puede emitir una Peticion de Cambio
(RFC) que se enviaria a la Gestion de Peticiones. Si la incidencia fuera recurrente y no se
encontrase una solucion definitiva, se debera informar a la Gestion de Problemas para el estudio

detallado de las causas subyacentes” (OSIATIS, 2012).
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Una vez resuelto el incidente se debera confirmar con el usuario la solucion del mismo, se
incorporard el proceso al SKMS, en caso de requerirlo se reclasificara el incidente, se debera
actualizar la informacion la CMDB sobre los elementos de configuracion realizados 'y

finalmente se cerrara el incidente.
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CAPITULO 3

Anélisis de la situacion actual de la Mesa de Servicios basado en ITIL para la
Comision Metropolitana de Lucha Contra la Corrupcion

3.1 Situacién

“La Comision Metropolitana de Lucha Contra la Corrupcion fue creada mediante
Resolucion de Alcaldia N° 065 de 20 de agosto de 2002, y el 17 de marzo de 2004 el Concejo
Metropolitano emitié la Ordenanza Metropolitana No. 0116, que se publico en el Registro
Oficial No. 320 el 23 de abril de 2004, elevando a la Comision como una Unidad Especializada
de la mas alta jerarquia del Distrito Metropolitano de Quito, con plena autonomia econémica,

politica y administrativa y con jurisdiccion exclusiva en el ambito municipal.

En julio de 2004 la Comision adopta el nombre comunicacional de “Quito Honesto”, por
ser una frase corta, facil de recordar y con un enfoque positivo que sintetiza la mision de la

Comision” (Comision Metropolitana de Lucha Contra la Corrupcion, 2011).
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3.1.1 Organigrama.

—— Directorio

Presidencia

‘Secretariade ls Di?arrlli:tme;'l’inde
Comision SNy
Procesos

Departamento de
Comunicacion Social
Direccion i o
reccian Direccionde |
&?ﬂm Asesoria luridica

Direccion de

Prevencion

FIGURA 3. 1: ORGANIGRAMA DE LA CMLCC

3.1.2 Aspectos Generales de la Comisiébn Metropolitana de Lucha Contra la

Corrupcién.

3.1.2.1 Mision.

“La Comision Metropolitana de Lucha Contra la Corrupcidon previene la corrupcion y
promueve la honestidad y transparencia en el manejo de la gestion municipal, mediante la
aplicacion de herramientas de control social, la difusion de valores y principios éticos, ¢
investiga actos de presunta corrupcion cometidos por servidores y servidoras del Municipio del
Distrito Metropolitano de Quito” (Comision Metropolitana de Lucha Contra la Corrupcion,

2011).
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3.1.2.2 Vision.

“La Comision Metropolitana de Lucha Contra la Corrupcion lidera la construccion de una
cultura de transparencia, contribuyendo al incremento de la confianza ciudadana en la gestion
municipal, e incidiendo en la disminucién de las causas y los efectos de la corrupcion”

(Comision Metropolitana de Lucha Contra la Corrupcion, 2011).

3.1.2.3 Definicién de corrupcion.

“...se entendera por corrupcion el abuso del poder publico o administrativo perpetrado, en
cualquiera de los niveles de la Municipalidad, por accion u omision de agentes publicos o de
particulares, cualquiera que sea la jerarquia o forma de designacion o tipo de vinculacion,
administrativa, laboral u honorifica, de los primeros, o la naturaleza juridica de la personeria
de los segundos, que tienda a hacer, dejar de hacer, retardar u orientar las acciones o decisiones
que por ley o por sus funciones estén dentro de las obligaciones de dichos agentes o personas,
con el fin de obtener beneficios de cualquier indole (pecuniarios, legales, laborales, dadivas,
favores, promesas, prebendas y privilegios o ventajas en general), para si o para terceros, o con
el proposito de causar dafios a terceros; asi como cualquier actuacion o practica que implique
acceso irregular o ilegitimo a las acciones o decisiones de las funciones del Estado, sus 6rganos,
instituciones o servicios, independientemente de que tales actos causen o no perjuicio
pecuniario al Estado o a los 6rganos, entidades o servicios publicos. El presente concepto

comprende también el acoso sexual, la exclusion de género y el racismo.” (Ord. No. 0116)

3.1.2.4 Principios y valores (Comision Metropolitana de Lucha Contra la Corrupcion, 2011).

¢ Honestidad
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* Responsabilidad
* Solidaridad

* Respeto

* Transparencia

* Equidad

* Prudencia

* Entereza

* Lealtad

* Confidencialidad

3.1.2.5 Objetivo general.

“Segun la Ordenanza Metropolitana No. 0116, la Comision Metropolitana de Lucha Contra
la Corrupcion desplegara las medidas necesarias para prevenir, investigar ¢ identificar las
acciones y omisiones que implicaren corrupcion, asi como para difundir los valores y principios
de transparencia en el manejo de los asuntos publicos en todas las dependencias municipales
del Distrito Metropolitano, sus empresas y corporaciones. Procurara erradicar la corrupcion y
combatira la impunidad, a efectos de que en la administracion municipal se mantengan siempre
los principios de ética, transparencia y honestidad en el servicio publico” (Comision

Metropolitana de Lucha Contra la Corrupcion, 2011).
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3.1.2.6 Ambito de accion.

“La Comisién Metropolitana de Lucha Contra la Corrupcidén ejerce su accion en el
Municipio del Distrito Metropolitano de Quito y sus dependencias, asi como en las diversas
dependencias y organismos en los que ese Municipio tuviere acciones, bienes, derechos o

intereses” (Comision Metropolitana de Lucha Contra la Corrupcion, 2011).

3.1.2.7 Directorio?.

“La Ordenanza No. 0116 establece que el Directorio (Pleno) estard integrado por:

* Un o una representante del Alcalde Metropolitano de Quito, quien lo presidira.

* Un o una docente proveniente de las universidades que tengan legal actuacion
en el Distrito.

* Una persona de la sociedad civil.

* Una o un profesional afiliado/a a una de las Camaras de la Producciéon que operen
en la Capital de la Republica.

*  Un profesional miembro de la Camara de la Construccion de Quito o de los Colegios
Profesionales de Arquitectos e Ingenieros de Pichincha” (Comisiéon Metropolitana

de Lucha Contra la Corrupcion, 2011).

3.1.2.8 Procesos habilitantes y de apoyo.

Los procesos habilitantes estin encaminados a generar productos y servicios de asesoria y
apoyo logistico para generar el portafolio de productos institucionales demandados por los

procesos gobernantes, agregadores de valor y para ellos mismos, viabilizando la gestion
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institucional. Son aquellos que facilitan el desarrollo de las actividades que integran los

procesos clave, y generan valor afiadido al cliente interno.

MAPA DE PROCESOS

PROCESOS GOBERNANTES

PRESIDENTE/A DE LA COMISION

¥

PROCESOS AGREGADORES DE VALOR

o Fi : Gestion de Investigacion
Gestién de Prevencion de la H . g Y
. i Seguimiento de Denuncias y Actos de
corrupcion H 35
: Corrupcion

x*

PROCESOS HABILITANTES

Gastl-én Administrativa Financiera:

Gestion de Asesoramiento iGestion Administrativa

Juridico {Gestién Financiera

Gestién de Planificacién {Gestion del Talento Humano

Gestion de Comunicacién {Gesti6n de Tecnologia de la
El'nformacién

FIGURA 3. 2: MAPA DE PROCESOS DE LA CMLCC

En la CMLCC uno de los procesos habilitantes que reviste especial importancia es el de la
Gestion Administrativa Financiera que involucra la gestion administrativa, la financiera, la de
Talento Humano y la Tecnologia de la Informacion, debiendo indicar que su principal funcion
es la de administrar los recursos financieros, materiales tecnoldgicos, asi como también el

talento humano institucional.

¢ Direccion Administrativa Financiera
e Area de Talento Humano

* Area Financiera
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« Area de Tecnologia de la Informacion

« Area Administrativa

3.1.2.9 Estructura orgéanica de la Direccién Administrativa Financiera.

Direccion
Administrativa
Financiera

Area de
‘Tecnologia de la
. Informacién

'Area de Talento
‘ Humano

Area

o . Area Financiera
Administrativa

FIGURA 3. 3: ORGANIGRAMA DIRECCION ADMINISTRATIVA FINANCIERA

3.2 Situacion actual de la mesa de ayuda

3.2.1 Area Tecnologia de la Informacion.

Mision: Administrar los servicios y productos tecnologicos de la Institucion

3.2.2  Productos y/o servicios.

* Plan informatico estratégico de la tecnologia

* Informe de la administracion de los productos tecnolégicos
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Informe del sitio web y servicios de internet

Informe del monitoreo y evaluacion de los procesos y servicios tecnoldgicos

Plan e informe de desarrollo de aplicativos informaticos, sus diferentes versiones y
los manuales de usuario, asi como la adquisicion de software aplicativo

Informe y administracion del soporte de la tecnologia de la Institucion

Informe de la intranet institucional y del disefio de las redes sociales

Reporte de movimientos y bajas de equipos informaticos

Informe de los sistemas informaticos de la institucion y del modelo de Ia
informacion.

Informe de las seguridades de la tecnologia de la informacion

Reporte de estadisticas del area

Informe de gestion del area

El Area de Tecnologias de la Informacién cuenta con cuatro personas, un
Especialista en Sistemas Dos y un Especialista en Sistemas Uno, y dos Asistentes
Informaticos.

El personal es el encargado de atender los soportes de las 34 personas que laboran
en la CMLCC, estos pedidos se los realizan via telefénica o personalmente, a

continuacion se describe el proceso
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Inicio

Registra solicitud

Analiza Prioridad

Aplica Solucién

Busca Propuestas

Archiva Peticion

Recepcidn de Pedido

I‘I.I.I.I‘I.I

FIGURA 3. 4: PROCESO RESOLUCION DE SOPORTES AL USUARIO

Macro proceso: Gestion de la Tecnologia
Proceso: Administracion de Soporte de Tecnologia de la Informacion

Subproceso: Administracion del Sistema de Control de Incidentes

TABLA 3. 1: PROCESO DE ADMINISTRACION DE CONTROL DE INCIDENTES

Actividad Entidad Descripcion Responsable
1 Recepta pedido Sistemas Recepta un Especialista en
pedido por parte Sistemas 1
fie un Asistentes
funcionario de Técnicos
la CMLCC
(verbal, correo,
escritos)
2 Registra Sistemas Registra Especialista en
Solicitud solicitud de Sistemas 1

soporte técnico Asistentes

CONTINUA |:>
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via telefOnica en Técnicos
hoja Excel
Analiza Sistemas Analiza Especialista en
Prioridad prioridad y si es Sistemas 1
de solucion Especialista en
externa .
) Sistemas 2
continua a No 5
Aplica Solucion Sistemas Aplica Especialista en
inmediatamente Sistemas 1
la solucién Asistentes
Técnicos
Busca Sistemas Busca Especialista en
propuestas propuestas de Sistemas 2
solucidn externa
y analiza la
factibilidad de
las soluciones
Archiva Sistemas Asistentes
Peticion Técnicos

3.3 Determinar los servicios que se ofrece a los usuarios

3.3.1 Productos y Servicios Tecnoldgicos.
Plan Anual de Tecnologia de la Informacion
Mantenimiento de la Infraestructura Tecnoldgica

* Plan anual de mantenimiento preventivo de equipos informaticos (hardware)
* Plan anual de mantenimiento preventivo y predictivo de equipos informaticos

(software)
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Plan anual de mantenimiento preventivo de otros equipos informaticos (central
telefonica, ups, impresoras-copiadoras y red tecnoldgica

Plan de mantenimiento correctivo de equipos informaticos

Registro del inventario informatico de medios magnéticos y digitales

Inventario actualizado de equipos informaticos

Adquisiciones de la infraestructura tecnologica

Plan de adquisiciones de la infraestructura tecnologica

Soporte del servicio tecnologico

Administracion del soporte del servicio tecnoldgico (servidores)

Informe del sistema del control de incidentes (correo electronico)
Informe de asistencia técnica

Proyecto de catalogo electronico de servicios y productos tecnologicos
Administracion y configuracion de equipos informaticos

Actas de revision técnica de equipos

Administracion de cuentas institucionales

Registro de respaldos digitales entregados por funcionarios de la CMLCC

Monitoreo y solucion de los procesos y servicios tecnologicos

Sitio Web

Registro de actualizacion de la informacion.
Administracion del sitio web.

Administracion del hosting.



* Administracion y monitoreo del dominio.
* Registro de estadisticas del sitio web.
* Diseflo web institucional.

» Soporte técnico a la web institucional.

Seguridades en internet
* Administraciéon del servidor de seguridades de internet
Servicios de intranet

* Registro de creacion y configuracion de correos electronicos

» Registro de cuentas de directorio activo
Sistema de control y seguimiento de denuncias y tramites

* Administracion del sistema

* Actas de capacitacion

* Registro de los respaldos de la base de datos
* Registro de las estadisticas del sistema

* Registro de ruteo

* Reportes del sistema
Capacitacion informatica

* Actas de capacitacion presencial

* Registro de participantes de capacitacion virtual

40
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Desarrollo o contratacion de aplicaciones informaticas

3.4 Anélisis Comparativo con ITIL

TABLA 3. 2: COMPARATIVO ITIL

Elementos Quito Observacion
Honesto

Estructura Organizacional ITIL X Falta de madurez en la
organizacion
Catalogo de servicios X No esta actualizado
Acuerdos de nivel de servicio (SLA) X No esta definido
Acuerdos de nivel de operacion (OLA) X No esta definido
SLR X No esta definido
La organizacion tiene establecido el ciclo
. - X
de vida del servicio.

Gestion de Incidentes No hay una excelente

X . -, L
administracion de incidentes

Gestion de Problemas X No esta definido

Gestion de Cambios X No esta definido
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CAPITULO 4

Disefio de la mesa de servicio parala CMLCC

4.1 Gestion de incidentes y requerimientos

Todas las organizaciones que prestan servicios de TIC deben afrontar retos tecnoldgicos y

deben ser capaces de proporcionar:

» Servicios sin interrupciones al cliente.

* Restauracion rapida del servicio cumpliendo con los Niveles de Servicio esperados
por el negocio.

* Realizar una comunicacion efectiva entre los proveedores de servicio y los clientes
para una mejor satisfaccion al usuario final.

* Proveer un servicio de calidad y eficiencia.

* Tener procedimientos y actividades que sean capaces de restablecer el servicio

afectado tan pronto sea posible.
Tener mecanismos de atencion a requerimientos presentados por los usuarios.

Sin embargo, dado el crecimiento propio y el entendiendo de la prestacion de los servicios
se torna cada vez maés critico, por lo tanto los procesos de Gestion de Incidentes y Gestion de
Requerimientos son la clave para resolver los factores mencionados anteriormente, con ayuda
de otros procesos de ITIL v3 relevantes, como Gestion de configuracion, Gestion de problemas,

Gestion de requerimientos y Gestion de cambios.
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4.2 Metay Proposito

Los Procesos de Gestion de Incidentes y Gestion de Requerimientos tienen como propoésito
principal atender cualquier interaccion con el usuario desde el punto unico de contacto (Service

Desk).

Los Procesos de Gestion de Incidentes y Gestion de Requerimientos buscan contribuir de
manera efectiva con el mejoramiento del proceso actual de soporte a usuarios conocido en la
mejores practicas como Gestion de Incidentes, existente en la Gerencia de Procesos y
Tecnologia de la CMLCC, con el fin de establecer los pasos y actividades para restaurar tan
pronto como sea posible la operacion normal de los servicios, minimizando su impacto y en

sano cumplimiento de los acuerdos de niveles de servicio.

De igual manera, se busca dejar las especificaciones claras para poder gestionar

adecuadamente los requerimientos bajo un proceso que no estd implementado en la actualidad.

4.3 Obijetivos definidos para la CMLCC

* Registrar y categorizar por servicio todas las llamadas para ser gestionadas a través
del proceso.

* Asignar y escalar de manera efectiva las llamadas (Incidentes o Requerimientos),
con el fin de asegurar su trazabilidad dentro del proceso de gestion de incidentes.

* Solucionar en primer nivel un porcentaje significativo (>80%) de los incidentes
reportados en la mesa de servicio mensualmente.

* Desarrollar una base de conocimiento y un proceso sistematico de solucion de

incidentes para reducir los tiempos de respuesta a los usuarios.
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* Entregar los elementos de autogestion y conocimiento requeridos por los usuarios a
través del proceso de Gestion de incidentes.

* Reducir el namero de incidentes y fortalecer los procedimientos de solucion.

* Valorar el impacto de métricas e indicadores de incidentes.

* Desarrollar estrategias de motivacion para el talento humano comprometido con el

proceso.

4.4 Alcance del Proceso de Gestion de Incidentes y Requerimientos

Todos los incidentes que ocurran en el ambiente, deben ser registrados, monitoreados y
resueltos por el proceso de Gestion de Incidentes. Este proceso se encarga de restaurar el
servicio al cliente final en el menor tiempo posible, garantizando de esta manera el

cumplimiento de los Acuerdos de Niveles de Servicio.

La Gestion de Requerimientos se encarga de atender cualquier otro tipo de interaccion que
se tenga con los usuarios en los cuales no se tenga degradacion o interrupcion de un servicio

de TIC.

La siguiente tabla muestra cual es el alcance y que NO ES del proceso de Gestion de

Incidentes y Requerimientos:

TABLA 4. 1: ALCANCE DEL PROCESO DE GESTION DE INCIDENTES

ES NO ES

Restaurar el nivel de servicio acordado con  Identificar la causa raiz de los incidentes -
el cliente de la manera mas rapida posible, (Gestion de Problemas)
utilizando los medios necesarios (Arreglos o

soluciones temporales).
CONTINUA
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Hacer modificaciones al CI afectado —
(Gestion de Cambios)

4.4.1. Valor parala CMLCC

Habilidad para analizar, resolver incidentes de manera oportuna y eficaz en la
atencion del usuario, lo cual contribuye a la productividad de la CMLCC.
Satisfacer cualquier requerimiento de TIC presentado por los usuarios al Service
Desk.

Alinear las actividades de TIC de acuerdo a las necesidades de CMLCC y asignar
recursos dindmicamente en la medida que sea necesario.

El cambio cultural y organizacional que se genere a través del proceso de Gestion
de Incidentes, permitira a los usuarios aumentar la participacion activa que
conlleve al ¢éxito del proceso.

Habilidad para identificar mejoras en los servicios, como resultado del andlisis
permanente de los incidentes y por medio del contacto cotidiano con los usuarios y
clientes.

Mediante el analisis de indicadores del proceso de Gestion de Incidentes y Gestion
de Requerimientos, se identifican requerimientos de servicios o capacitaciones
adicionales en las diferentes aéreas del negocio.

Recoger las mejores practicas de TIC y difundirlas a toda la organizacion.
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45 Recomendaciones de ITIL V3

* El proceso de Gestion de Incidentes se enfoca en la restauracion del servicio,
manejando los incidentes que se presentan en la infraestructura o que son reportados
por los usuarios. Este proceso busca minimizar la interrupcion del servicio prestado
a los usuarios y soporta la interfaz entre usuarios y proveedores de servicios. La
Gestion de incidentes y un soporte eficiente, son parte de este proceso.

* Los incidentes que no pueden ser resueltos inmediatamente por el primer nivel de la
Mesa de Servicios (Service Desk), pueden ser asignados en forma de escalamiento
a grupos de especialistas. Una solucion definitiva o temporal debe ser entregada tan
pronto como sea posible para restaurar el servicio a los usuarios con una interrupcion
minima de su trabajo. Después de resolver el incidente y restaurar el servicio, se
notifica al usuario para garantizar su satisfaccion respecto a la solucion del incidente

y se verifica la documentacion del caso.

4.6 Modelos de Escalamiento

Existen dos modelos de escalamiento que pueden ser utilizados cuando la Mesa de Servicios

no puede lograr la solucidn del incidente reportado por el usuario.

4.6.1. Escalamiento funcional versus Jerarquico

El escalamiento es el mecanismo que acompatfia la solucion de los incidentes en el tiempo.
Se presenta durante la ejecucion de cada actividad dentro del proceso de Gestion de Incidentes

y Requerimientos de Servicio.



47

4.6.2. Escalamiento funcional (Referir o Asignar)

Cuando una llamada es despachada del primer al segundo nivel de soporte se llama
“Escalamiento funcional”, este se realiza cuando existe falta de conocimiento o de experiencia
por parte de la primera linea de soporte. Preferiblemente, este tipo de escalamiento tiene en
cuenta los intervalos de tiempo. Un escalamiento automatico basado en intervalos de tiempo
puede ser planeado cuidadosamente, de tal manera que se cumplan los acuerdos de nivel de

servicio en cuanto a tiempos de solucion.

4.6.3. Escalamiento Jerarquico

Este tipo de escalamiento se realiza en cualquier momento durante la solucion de un

incidente cuando se percibe que la solucion no se hara en el tiempo establecido.

El escalamiento jerarquico automatico puede ser considerado después de un intervalo critico
de tiempo, cuando es posible que el incidente no se resuelva en el tiempo de solucion acordado.
Preferiblemente, se debe efectuar con tiempo suficiente para tomar las acciones correctivas que

permitan cumplir los acuerdos de niveles de servicio.

4.7 Retos

* Lograr que los analistas de la mesa de servicios registren todas las solicitudes
(Incidentes, Consultas, Quejas) y requerimientos.
* Lograr que el usuario registre la mayoria de sus requerimientos a través de la

interface de la mesa de servicios.



48

* Lograr que el usuario registre la mayoria de sus solicitudes (Incidentes y Quejas)
telefonicamente en la mesa de servicio.

* Reforzar el uso de capacidades de autoservicio para el usuario.

« Utilizar la informacion de problemas y errores conocidos, de tal manera que sirva
de base para la solucién eficaz de otros incidentes.

* Integrar el historico de los CI’s que genera el proceso de Gestion de configuracion
con el fin de apoyar la gestion de incidentes.

+ Utilizar el proceso de Gestion de niveles de servicio (SLM) con el fin de evaluar el

impacto y la prioridad de los incidentes para efectos de escalamiento.

4.8 Riesgos
Los riesgos potenciales de la Gestion de Incidentes y Requerimientos pueden ser:

* Tener demasiados incidentes que desborden la capacidad de atencion y no contar
con el personal necesario.

» Falta de fuentes de informacion adecuadas que permitan la rapida gestion del
incidente.

* No tener los recursos tecnoldgicos necesarios para cubrir las solicitudes en los
tiempos acordados.

* Incumplimiento de los OLA’s definidos y acordados.

e No contar con la autogestion, autocontrol y autorregulacion necesarios para el
cumplimiento del proceso.

e No contar con el personal adecuado para atencion en la mesa de servicios



49

e No contar con los procedimientos de atencion definidos para la resolucion de
incidentes.

e Atencion inadecuada por el personal de la mesa de servicio.

4.9 Factores Criticos de éxito

Para asegurar los buenos resultados esperados para los procesos de Gestion de Incidentes y

Gestion de Requerimientos se pueden enunciar:

* Contar con una Mesa de Servicios como unico punto de contacto, difundido y
conocido por los usuarios.

» Disponer de personal orientado al cliente, debidamente capacitado, formado y con
el correcto nivel de habilidades y experiencia.

* Tener las herramientas de soporte integradas para garantizar la oportunidad de
respuesta de los incidentes.

* Cumplimento de los tiempos de respuesta y calidad de entrega en concordancia con
los acuerdos de niveles de servicio.

¢ Contar con talento humano continuamente motivado.

410 La Mesa de Servicios

4.10.1. Definicion de la Mesa de Servicios.

La mesa de servicios es una funcion enfocada en atender un rango de servicios dentro del
area de Infraestructura Tecnologica, que permite la integracion de los procesos de Gestion a

través de toda la organizacion de TI.
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La mesa de servicios no solo atiende incidentes, inquietudes o preguntas de los usuarios, de
hecho provee una interfaz hacia otras actividades de los usuarios como son los requerimientos,
cambios, Gestion de niveles de servicio, Gestion de configuracion, Gestion de disponibilidad,
Gestion financiera de los servicios de TI y Gestion de la continuidad de los servicios de TI

entre otros.

La mesa de Servicios provee un punto de contacto vital entre: Los clientes, Los usuarios y

Los proveedores de servicios en el dia a dia.
Tiene las siguientes caracteristicas:

* Posee funciones estratégicas para identificar y disminuir los costos de soporte y
operacion de la organizacion de TI.

* Soporta la optimizacion de las inversiones tecnoldgicas realizadas.

* Ayuday asegura la satisfaccion de los clientes y usuarios a largo plazo.

* Permite la validacion de informacion significativa para la toma de decisiones.

4.10.2. Situacion Esperada.

La situacion esperada es que la mesa de servicios utilice el proceso de gestion de incidentes
que se muestra mas adelante en este documento con el fin de cumplir con las siguientes

recomendaciones.

411 Alcance de la Mesa de Servicios

Ser el Punto Unico de Contacto de Clientes, Usuarios, Servicios tecnologicos y

organizaciones externas para atender:
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* Llamadas

* Consultas

* Requerimientos
*  Quejas

¢ Solicitudes

Relacionados con tecnologias de informacion y comunicaciones.

4.11.1. Actividades de la Mesa de Servicio.

» Registro de solicitudes: incidentes, quejas y requerimientos.

* Seguimiento y gestion de requerimientos e incidentes.

* Resolver un alto porcentaje de llamadas en el primer contacto.

* Recolectar informacion sobre el uso de los servicios de TIC y capturar informacion
para evaluarlos.

» Soportar y hacer seguimiento a los cambios en la configuracion.

* Generar conocimiento y utilizarlo para futuras soluciones.

* Generar los reportes para la Gestion de Incidentes.

* Mantener actualizada la base de datos de conocimientos Cuando se tenga
implementada.

* Mantener documentado las solicitudes y requerimientos para consultas del usuario.

» Participar en la mejora continua del proceso.

Comunicarse constantemente con el equipo de trabajo para retroalimentarse de las

situaciones que se puedan presentar.
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4.11.2. Objetivos de la Mesa de Servicio

* Soportar diariamente las solicitudes, quejas y requerimientos que realizan los
usuarios.

» Construir una base de conocimiento que apoye el proceso de Gestion de Incidentes.

* Lograr que la mesa de servicios de la Gerencia de Procesos y Tecnologia sea
reconocida como Punto tinico de contacto de todas las solicitudes, utilizando las
diferentes vias que existen para ingresar incidentes y requerimientos.

* Integrar y hacer seguimiento a todos los proveedores que ayudan a soportar los
servicios.

» Fortalecer por medio de capacitaciones al grupo de primer nivel de la mesa de
servicios.

*  Medir el impacto de las capacitaciones y retroalimentar al talento comprometido con
los diferentes niveles de la mesa de servicio con mejoramiento continuo.

* Generar reportes, estadisticas e indicadores que apoyen la toma de decisiones.

4.11.3. Beneficios de la Mesa de Servicios

* Apoyo con mayor acierto la toma de decisiones directivas.

* Se identifica de manera proactiva y con mayor facilidad los errores, eventos y
problemas para brindar soluciones oportunas y efectivas.

* Se contribuye con la evaluacion de desempefio del servicio.

*  Mejoramiento de la productividad de la mesa de servicio.
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* Apoyo del proceso de acuerdos de niveles de servicio a través de seguimientos y
auditorias que garantice el cumplimiento de los mismos.

*  Mejoramiento de la imagen actual de la mesa de servicio.

» Se obtiene mayor satisfaccion y confianza de los clientes y usuarios en la prestacion
del servicio.

* Mejoramiento de cultura en la prestacion de los servicios.

4.11.4. Retos de la Mesa de Servicios

* Homogenizar el conocimiento de los técnicos de primer nivel con el fin de ampliar
el rango de atencion, resolviendo la mayor cantidad de incidentes posibles sin la
necesidad de escalar.

* Lograr de manera significativa mejorar el conocimiento del usuario para la
especificacion de sus solicitudes.

* Neutralizar la resistencia del usuario a la aplicacion de los procedimientos definidos.

* Conocer a cabalidad todos los procesos definidos para la resolucion de Incidentes.

» Establecer el plan de contingencia para la eventual rotacion de personal en la de
mesa de servicio.

» Difundir efectivamente los acuerdos de niveles de servicio en toda la organizacion.

* QGestionar la asignacion de recursos para garantizar la oportuna prestacion del
servicio.

* Garantizar que todos los procedimientos (manuales e instructivos) de la mesa de

servicios estén debidamente documentados.
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* Tener una base de conocimientos veraz, confiable y oportuna.

* Garantizar el cumplimiento de planes, métodos y programas asociados con cambio
en la cultura organizacional (costumbres y habitos).

* Contar con canales o mecanismos efectivos de comunicacion que faciliten el
intercambio de conocimientos y una correcta retroalimentacion de todo el personal

de mesa de servicio.

4.11.5. Disparadores, entradas y salidas del Proceso

4.11.5.1. Disparadores del Proceso

El proceso es activado por un usuario que utiliza cualquier canal de comunicacion
autorizado para acceder a la mesa de servicio con el fin de reparar una falla técnica, cumplir un

requerimiento de servicio o contestar una interrogante. Los canales autorizados son:

* Extension telefonica (123)

e Correo electronico(cat@quitohonesto.gob.ec)

Por un ingeniero del Area de Tecnologia de la Informacion que detecta proactivamente una

falla en algun item de configuracion que afecta un servicio degradandolo o interrumpiéndolo.

4.11.5.2. Entrada del Proceso
Las entradas del proceso de Gestion de Incidentes son:

* Elregistro que el técnico llena cuando recibe una llamada telefonica.
» Elregistro que se genera cuando se recibe un correo al buzon definido para la mesa

de ayuda.
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* El registro que se genera cuando mediante el sistema de monitoreo.

4.11.5.3. Salidas del Proceso
Como salidas del proceso estan:

* El registro y documentacion de la solucion del Incidente tan pronto como sea
posible.

» Laactivacion del proceso de Gestion de Problemas para realizar la investigacion de
la causa raiz de uno o mas incidentes presentados.

* El seguimiento que deben realizar por parte de Gestion de Niveles de Servicio al
cumplimiento de los SLA’s comprometidos con los usuarios.

e También como salida se puede desencadenar una solicitud de cambio dependiendo

de las politicas definidas para la Gestion de Problemas y la Gestion de Cambios.

Es importante que como resultado de todo requerimiento o incidente reportado por los
usuarios el equipo técnico de soporte de la mesa de servicio realice una adecuada
documentacion en el momento de cambiar el estado de la llamada a solucionado.

4.12 Relacion con otros procesos

Estas son las relaciones entre el proceso de Gestion de Incidentes y Requerimientos de

Servicio y otros procesos del modelo de referencia.

Estas relaciones son descritas a continuacion:
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Gestion de Eventos?

La Gestion de eventos trata de generar y detectar notificaciones acerca del estado de la
infraestructura y servicios ofrecidos, que pueden ser traducidas en eventos (no afectan servicio)

o incidentes.
Gestién de Incidentes

La Gestion de Incidentes ayuda a la operacion de los servicios tecnologicos, garantizando

el seguimiento a los eventos enviados de manera pro-activa por las herramientas de gestion.
Gestion de Niveles de Servicio®

Los incidentes son resueltos de acuerdo con los tiempos establecidos en los Acuerdos de
Niveles de Servicio, la Gestion de Incidentes provee recomendaciones a la Gestion de Niveles
de Servicio para renegociar los acuerdos: ampliacion o reduccion de los tiempos,

responsabilidades del usuario.
Gestion de Problemasl®

La Gestion de problemas analiza los incidentes sucedidos para determinar tendencias o
situaciones repetitivas. El Gestor de problemas determina la causa raiz de los incidentes y su

posible solucion.

2 Proceso no implementado en la CMLCC

3 Proceso no implementado en la CMLCC
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El estudio de problemas puede determinar “errores conocidos” o problemas cuya causa no

se conoce, determinando posibles soluciones alternas.
Gestion de Activos del Servicio y Configuracion®

El proceso de gestion de incidentes tiene una relacion estrecha con la Gestion de Activos y
Configuracion ya que de alli se puede identificar la sensibilidad del item de configuracion
afectado para poder determinar el impacto sobre el servicio degradado o interrumpido y los

usuarios afectados.

La informacion para identificar el punto de falla, configuracion de los elementos y sus

relaciones, estd almacenada en la Base de Datos de Configuracion (CMDB).

Si al solucionar un incidente se ha determinado una inconsistencia en la CMDB, se debe
solicitar un cambio (actualizacioén) de la misma, para que se refleje la realidad, lo que permite
tener control y mantener la informacion actualizada de todos los activos de servicio y

componentes que soportan los servicios (CI’s) y sus relaciones.

Uno de los usos de la CMS es identificar defectos de equipos, también se utiliza para
identificar a los usuarios afectados por los posibles problemas, y puede ayudar a la Gestion de

la configuracion para auditar la infraestructura cuando se trabaja para resolver un incidente.
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Gestion de Cambios?

La solucién de un incidente puede requerir de un cambio no programado para resolver la
falla, estos cambios seran realizados mediante procedimientos estandarizados de manera que

no afecten la calidad de los servicios en produccion.

Asi mismo los cambios pueden producir incidentes cuando no han sido planeados

efectivamente o por casos fortuitos.
Gestion de Versiones y Liberacion de Produccion®

Una vez el servicio es activado, el soporte del dia a dia debe ser realizado siguiendo
procedimientos de soporte para cubrir los requerimientos del cliente y sus objetivos

(Determinados en los ANS’s), estas liberaciones deben ser informadas a la mesa de servicio.

La liberacion a produccion notifica al proceso de Gestion de Incidentes y Requerimientos

de Servicio acerca de las nuevas versiones.
Gestion de la capacidad®

La Gestion de incidentes ofrece un disparador para el monitoreo de performance, detectados
por el rendimiento de los problemas. Con ello pueden desarrollar verificaciones en la gestion

de capacidad y desarrollar soluciones para los incidentes.

4 Proceso no implementado en la CMLCC

5 Proceso no implementado en la CMLCC



4.13  Proceso General de la Gestion de Incidentes y Requerimientos

Comisién Metropolitana de Lucha Contra la Corrupcién
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TABLA 4. 2: PROCESO DE GESTION DE INCIDENTES
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Responsable

No Actividad Entrada /- Descripcion

Disparador
1.1 Registro y La peticion de Registro de las solicitudes ~ Analista Mesa
clasificacion de servicio, la con los datos requeridos de servicio
incidente Interrupcién no  para su respectiva gestion,

planificada de clasificacion del incidente

un servicio de teniendo en cuenta la
TIC o reduccion  sintomatologia propia del
de la calidad que servicio, priorizacion y

no es parte de la asignacion.
operacion
normal de un
servicio.
(Es un Los datos de Decision de cudl es la Analista Mesa
Requerimiento registro y naturaleza de la peticion de servicio

de Servicio? clasificacion de
la peticion de

servicio o
Incidencia
1.2 Gestion de La peticion de Toma acciones para Analista Mesa
Requerimiento servicio satisfacer la peticion o de servicio
requerimiento.
1.3 Diagnostico y Incidente/s Diagnostico de solucion en  Analista Mesa
resolucion ler primer nivel, a través de de servicio
nivel una lista de verificacion de
aspectos relacionados y las
bases de datos de
conocimiento.
(Incidente Informe de Decision si el incidente Analista Mesa
Resuelto? diagnéstico y tuvo o no una solucioén de servicio
resolucion
Requiere Informacion del  No se encuentra la soluciéon ~ Analista de
Escalamiento incidente se escala al siguiente nivel ~ Soporte de 2do
Jerarquico de soporte para ejecutar las nivel

acciones necesarias para
solucionar el incidente y

CONTINUA



1.4 Gestion de Informe de

Escalamiento diagnostico y
resolucion (ler
nivel)
1.5 Diagnostico y Registro del
Resolucion de Incidente
2do nivel Asi .
signacion
Diagnostico de
segundo nivel
(Incidente Registro de
Resuelto? quejas

Incidentes en
estado
Rechazado

Incidentes no

resueltos
1.6 Diagnostico y Registro del
Resolucion de Incidente
3er nivel Asi .,
signacion
Diagnostico de
segundo nivel
1.7 Cierre del Solucidn del
Incidente incidente
documentada.

1.8 Monitoreo del Registro del

Proceso incidente con
base a los
acuerdos

1.9 Mejora Indicadores

Continua Claves de

desempefio

documentar la solucion.

Tareas de asignacion de
responsabilidades para
resolucion del incidente

No se encuentra la solucion

se escala al siguiente nivel

de soporte para ejecutar las
acciones necesarias para
solucionar el incidente y
documentar la solucion.

Acciones de escalamiento
para gestionar incidentes no
resueltos y quejas a través
de planes de comunicacion
y soluciones alternas.

Resolucion y
documentacion final del
incidente

Después que el incidente ha
sido solucionado y
documentado se valida la
satisfaccion del usuario y se
cierra el incidente.

Monitoreo y seguimiento
periddico al estado de los
incidentes abiertos

Medidas y acciones para
mejorar cada proceso a
través del ciclo de vida del
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Proveedor

Analista Mesa
de Servicio

Proveedor

Analista Mesa
de servicio

Administrador
de incidentes

Administrador
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1.10 Q&A
Mantenimiento
de base de
datos de
conocimiento

Registro de
categorizacion
de cierre,
encuestas de
satisfaccion del
usuario y
documentacion
de la incidencia

Incidentes
cerrados

Dificultades en
la gestion del
proceso.

servicio

Actualizacion permanente
de la base de datos de
conocimiento.

Meétricas, Validacion del

proceso y mejora continua.
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Administrador
de incidentes



4.13.1. Registro y Calificacion
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Comision Metropolitana de Lucha Contra la Corrupcion
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FIGURA 4. 2: DIAGRAMA FASE DE REGISTRO Y CLASIFICACION
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Actividades

TABLA 4. 3: PROCESO REGISTRO Y CLASIFICACION

No Actividad Disparador Descripcion Responsable
1.1.1 Registrar el Llamada Cuando el usuario Usuario
Incidente/Requerimiento realizada por el  realiza una llamada a
de servicio usuario la Mesa de servicios,

se identifica con el
nombre. El Analista
verifica los datos
correspondan a la
informacion que la
herramienta entrega.
Si la informacién no es
correcta, se debe
actualizar el registro de
la persona. El registro
también puede
realizarse a través de la

web.
1.1.2 (Es una Queja? Llamada El analista de Mesa de  Analista de
realizada porel  Servicio determina si Mesa de
usuario el tipo de solicitud es Servicio
una queja.
1.1.3  Registrar Informacion Solicitud Si se trata de una Analista de
registrada queja; determina si se Mesa de
debe al soporte o al Servicio
servicio,

categorizando y
llenando los campos
requeridos que
permitan dar el soporte
correspondiente.

1.1.4  Escalar a Administrador Informacion de  Tareas de asignacion  Analista de

de Incidentes Registro de establecer Mesa de
responsabilidades para Servicio
resolucion de
Incidentes

CONTINUA



(Es un incidente
abierto?

Entregar informacion
del estado del Incidente

(Es un nuevo incidente?

Completar Datos de
Registro del Incidente

Clasificar y Priorizar el
incidente

Incidente
reportado por
el usuario

Incidentes
reportados al
primer nivel.

Incidentes
reportados al
primer nivel.

Incidentes
reportados al
primer nivel.

Registro de
Incidentes

Se valida con el
usuario si requiere
informacion sobre el
estado de un incidente
reportado
anteriormente.

Si se trata de un
incidente abierto, se
informa al usuario el

estado de su llamada y
se sugiere al usuario
que realice la consulta
directamente en la
web.

El analista de Mesa de
Servicio debe
determinar si el tipo de
incidente hace parte
del Catalogo de
servicios. Si la
solicitud no hace parte
del Catalogo de
Servicios se registra
como un requerimiento
fuera del alcance de la
mesa de servicios, se
informa al usuario y se
cierra el registro.

Si se trata de un nuevo
incidente, se actualiza
el registro o historial
del Incidente
(llamada).

El incidente debe ser
clasificado de acuerdo
a la categorizacion
disponible para tal fin.
Las prioridades son
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Analista de
Mesa de
Servicio

Analista de
Mesa de
Servicio

Analista de
Mesa de
Servicio

Analista de
Mesa de
Servicio

Analista de
Mesa de
Servicios
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asignadas de acuerdo
al impacto y urgencia
en el servicio.

1.1.10  (El Requerimiento esta Incidente Revisa la informaciéon ~ Analista de
en el Catalogo? Categorizado  provista en el Catalogo Mesa de
de Incidentes en busca  Servicios
de una solucion

documentada
1.2 Gestion de Requerimiento. Si el requerimiento Analista de
Requerimientos I - esta en el Catalogo, Mesa de
nformacion . .
del Catalogo procedg a gestionar el Servicios
acerca del requerimiento. Sl el
Incidente tipo de requerimiento
es una solicitud de
cambio (RFC —
Request for Change),
se debe generar un
registro de cambio
para iniciar el proceso
de Gestion de cambios.
1.3 Diagnostico y Incidente Diagnostico de Analista de
Resolucion de primer clasificado y solucion en primer Mesa de
nivel priorizado nivel, através de las Servicios

listas de verificacion
de los aspectos
relacionados y las
bases de datos de
conocimiento.



4.13.2. Diagnostico y Resolucion de Primer Nivel

Comisién Metropolitana de Lucha Contra la Corrupcion

Analista de Mesa de Servicios Otros Procesos

1.1 Registroy
Clasificacién
del Incidente

1.3.1 Diagnosticar e

Identificar la
Solucién A
1.3.2¢Conoce 0 L 1.3.5 Revisar Base
Solucién? N de Conocimientos
Sl 1.3.4¢Existe
Solucién —_—
Alternativa? NO

1.3.3 Ejecutary |
Registrar Solucion |

1.3.8 Asignaral
siguiente Nivel de
soporte

1.3.4¢Esta
3.4¢Esta NO—P A
resuelto?

Sl

v

1.3.6 Actualizar
Registro(Cambio de
Estado a Resuelto)

1.7 Cierre del

\4

Incidente

GESTION DE INCIDENTES — 1.3 Diagndstico y Resolucién de Primer Nivel

FIGURA 4. 3: DIAGRAMA FASE DE DIAGNOSTICO Y RESOLUCION 1ER
NIVEL



Actividades:

TABLA 4. 4: PROCESO DIAGNOSTICO Y RESOLUCION DE PRIMER NIVEL

No

1.1

1.3.1

1.3.2

1.33

1.3.4

1.3.5

1.3.6

Actividad

Registro y
clasificacion
del incidente

Diagnosticar e

identificar la
solucion

(Conoce
solucién?

Ejecutar y
Registrar
Solucion

(Esta
Resuelto?

Revisar Base

de

Conocimientos

Actualizar
Registro
(Cambio a
estado
Resuelto)

Disparador

Incidente
registrado

Posibles
soluciones

Solucién del

incidente

Solucion del

incidente

Solucién
erronea

Solucidén
exitosa

Descripcion

A través de las listas de
verificacion de aspectos
relacionados al tipo de incidente
se toma toda la informacion que
permita hacer un diagnostico
acertado de la falla. De acuerdo
a este diagndstico se evaluan las
posibles soluciones.

El analista de Mesa de Servicio
verifica que la solucion
identificada pueda ser realizada
y este a su alcance.

Si conoce la solucion del
incidente, la ejecuta y
posteriormente documenta el
procedimiento realizado

Evalua si las acciones que se

tomaron resolvieron el incidente

No se conocia la solucion o no
fue exitoso el procedimiento de
resolucion del incidente

Si la solucion al incidente fue
encontrada, se la documenta en
el Registro de Incidentes.

Responsable

Analista de
Mesa de
Servicio

Analista de
Mesa de
Servicio

Analista de
Mesa de
Servicios

Analista de
Mesa de
Servicios

Analista de
Mesa de
Servicios

Analista de
Mesa de
Servicios

CONTINUA
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1.3.7 (Existe
Solucidén
Alternativa?

1.3.8 Asignar al
siguiente
Nivel de
Soporte

Informacion
de la Base de
Conocimiento

Solucién
alternativa sin
éxito

Busca soluciones alternas a la
anterior (sin resultado)

No fue resuelto el incidente. Se
lo direcciona a un nivel de
soporte superior.

69

Analista de
Mesa de
Servicios

Analista de
Mesa de
Servicios



4.13.3. Diagnéstico y Resolucion Segundo Nivel

Comision Metropolitana de Lucha Contra la Corrupcion

Soporte de Segundo Nivel

Otros Procesos

1.3 Diagnéstico y

Resolucién de Primer
Nivel

1.5.1 Revisar
Incidente Asignado

1.5.2 ¢Asignacion
vélido?

Sl

v

1.5.4 Asignar

no P

1.5.3 Asignar al
Equipo de Trabajo
Correspondiente

A

Especialista

|

1.5.5 Revisary
Diagnosticar

1.5.6 ¢D

diagnéstico?

Sl

1.5.7 éConoce la
solucion?

NO

v

1.5.11 Revisar Base
de Conocimientos

l—

1.5.12 ¢Existe

1.5.8 Ejecutary
Registrar Solucion

1.5.7 cEsta 1.5.10 Actualizar

v

S Registro (Cambio d

R Ito?
esue Estado a Resuelto)

lucion altemativ;

NO

v

1.5.13 Asignar al

1.5.14 Validar 1.5.15 é¢Cambio

A

Siguiente Nivel de
Soporte

GESTION DE INCIDENTES — 1.5 DIAGNOSTICO Y RESOLUCION DE SEGUNDO NIVEL

Solucidn Entregada requerido?

Gestion de

Problemas

1.7 Cierre del

Incidente

Gestion de
Cambios

70
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FIGURA 4. 4: DIAGRAMA FASE DE DIAGNOSTICO Y RESOLUCION 2°/ 3ER
NIVEL

Actividades:

TABLA 4. 5: PROCESO DIAGNOSTICO Y RESOLUCION SEGUNDO NIVEL

No Actividad

1.5.1

1.5.2

1.5.3

1.5.4

1.5.5

1.5.6

1.5.7

1.5.8

Revisar Incidente

Asignado

(Asignacion
Valida?

Asignar al equipo

de trabajo

correspondiente

Asignar
especialista

Revisar y
Diagnosticar

(Conoce la
Causa?

(Conoce la
Solucion?

Ejecutar y
Registrar

Disparador

Incidente no
resuelto en el
ler Nivel

Identificacion
del Nivel de
Soporte para el
Incidente

Incidente
asignado
equivocamente
al nivel.

Asignacion de
Nivel correcta

Incidente
asignado al
especialista

Incidente
asignado al
especialista

Causa del
incidente

Solucién del

Descripcion

Los incidentes asignados a
este nivel de Soporte son
identificados.

Se verifica la informacion
consignada en el incidente y
de esta manera valida la
correcta asignacion al nivel.

No fue asignado el incidente
al Nivel adecuado.

Reasignar incidente al nivel
correspondiente

Si la asignacion de nivel es
correcta se procede a
designar un especialista
para el Incidente.

El especialista analiza el
incidente y en base a sus
conocimientos y
herramientas, emite su
criterio de diagnoéstico

Se evaltia si el especialista
conoce el “por qué” del
incidente

Si la causa fue determinada
por el especialista, se evalua
si la solucidn se conoce

Si la solucion es conocida,
se la implementa,  para

R

Soporte de
2do Nivel

Soporte de
2do Nivel

Soporte de
2do Nivel

Soporte de
2do Nivel

Soporte de
2do Nivel

Soporte de

2do Nivel

Soporte de
2do Nivel

Soporte de

CONTINUA



1.5.9

1.5.10

1.5.11

1.5.12

1.5.13

1.5.14

1.5.15

Solucidon

( Esta Resuelto?

Actualizar
Registro (Cambio
a Estado
Resuelto)

Revisar Base de
Conocimientos

(Existe Solucion
Alternativa?

Asignar al
siguiente Nivel
de Soporte

Validar Solucion
Entregada

(Cambio
Requerido?

incidente

Soluciéon
documentada

Incidente
Resuelto

Incidentes con

resolucion
fallida

Base de Datos
de
Conocimiento

Solucién
Alternativa

Solucion de
Soporte(3er
nivel)

Incidente con
diagndstico
exitoso y
solucion

posteriormente documentar
el procedimiento

El especialista verifica que
todo lo realizado para la
solucion del incidente haya
sido efectivo y el servicio
restablecido.

Si el incidente fue resuelto,

se modifica el Registro, el

incidente queda resuelto y
se cierra el incidente

No se resolvio el incidente.

Se examina la Base de
Datos de Conocimiento en
busca de soluciones.

Se evalua la informacion de
la Base de Datos de
Conocimiento en busca de
soluciones alternas para
resolver el incidente

No se encontrd una solucion
alternativa. Se direcciona a
un Nivel de Soporte
superior

Analiza la solucion
entregada por el nivel de
soporte superior, en busca
de alglin cambio

Si la solucion para el
incidente que ha sido
encontrada requiere realizar
cambios que afecten algin
elemento de configuracion,
se debe proceder con el

72

2do Nivel
Soporte de

2do Nivel

Soporte de
2do Nivel

Soporte de
2do Nivel

Soporte de
2do Nivel

Soporte de
2do Nivel

Soporte de
2do Nivel

Soporte de
2do Nivel

CONTINUA



proceso de Gestion de
cambios, de lo contrario se
Ejecuta y se Registra
Solucion

73



4.13.4. Gestion del Escalamiento

Comision Metropolitana de Lucha Contra la Corrupcion

Administrador de Incidentes

GESTION DE INCIDENTES — 1.4 Gestidn de Escalamiento

Viene de
Diagndstico

Resolucién-
Primer Nivel

“4.1¢Requiere
Escalamiento
erdrquico?,

1.4.2 Reasignar al

equipo
correspondiente

S|
h 4
) 1.4.4 Definir Plan 1.4.5 Planificar 146 Crear Plan
1.4.3 Revisar - - . » | deSoluciones
P > de | Escalamiento con -
Situacion - junto con los
comunicaciones INvolucrados .
involucrados
1.4.7 Ejecutar
Plan de Solucién
; 1.4.11 Actualizar
1.4.8¢Incidente 1.4.9Vvalidar la » 1'4'1.0 Realizar » | Registro(Cambiar
SHP| - P acciones de >
Resuelto? Solucién o estadoa
Seguimiento
Resuelto)
’\lo
1.4.12 Ejecutar 1':;35;3'
Plan de >
L temporal/
Comunicaciones " .
Actualizar registro

1.7 Cierre
del
Incidente

FIGURA 4. 5: DIAGRAMA FASE DE GESTION DE ESCALAMIENTO
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Actividades

TABLA 4. 6: PROCESO GESTION DEL ESCALAMIENTO

No Actividad Disparador Descripcion Responsable

1.4.1 (Requiere Incidente Analiza la gravedad del Administrador
escalamiento Asignado incidente y la asignacion de Incidentes
jerarquico? correcta del mismo
1.4.2 Reasignar al ~ Escalamiento No es valido el Administrador
equipo no valido escalamiento (jerarquico) de Incidentes
correspondiente realizado y re-asigna al

equipo correspondiente.

1.4.3 Revisar Incidente Si el escalamiento Administrador
Situacion asignado jerarquico se justifica, se de Incidentes
determina el estado actual
del incidente, con las
acciones realizadas por los
especialistas de ler y 2do
nivel. Esta informacion
debe estar documentada en
el historial del incidente.
Adicionalmente se evalua el
impacto del incidente, el
tiempo transcurrido de
solucion, los especialistas y
grupos de soporte

involucrados.
1.44  Definir Plan de Incidente Una vez que se conoce el Administrador
comunicaciones  asignado estado del incidente y se ha  de Incidentes

asignado el escalamiento se
procede entonces a
determinar que
comunicaciones son
necesarias, en qué momento
y a que auditorio especifico.
En estos casos es comiin
tener notificaciones a todo
el personal usuario de un
servicio particular sobre las
fallas que se presentan y las

CONTINUA



1.4.5

1.4.6

1.4.7

1.4.8

1.4.9

1.4.10

1.4.11

Planificar
escalamiento
con
involucrados

Crear Plan de
Soluciones
junto con los
involucrados

Ejecutar plan
de solucion

(Incidente
Resuelto?

Validar la
solucion

Realizar
acciones de
seguimiento

Actualizar
registro

Incidente
asignado

Incidente
asignado

Plan de

escalamiento

definido

Plan de
solucion
ejecutado

Solucidén
exitosa

Solucién
exitosa

Solucidén
exitosa

acciones que se estan
ejecutando para
remediarlas.

El incidente que ha sido
escalado debe ser
solucionado siguiendo un
plan que permita coordinar
al personal involucrado y
los recursos que fueran
necesarios.

El incidente que ha sido
escalado debe ser
solucionado siguiendo un
plan que permita coordinar
dichas soluciones.

En esta actividad se asegura
que la ejecucion del plan
definido sea exitoso y bajo
todos los controles
necesarios.

Junto con los especialistas
involucrados deben revisar
y hacerlas pruebas
correspondientes para
determinar si el incidente
ha sido resuelto
satisfactoriamente.

Si la solucién cumple a
cabalidad con las
expectativas, es una
solucion valida y se la
documenta.

Se realiza un seguimiento
periddico del incidente con
el fin de evitar recurrencias.

Se actualiza el registro del
incidente con toda la

76

Administrador
de Incidentes

Administrador
de Incidentes

Administrador
de Incidentes

Administrador
de Incidentes

Administrador
de Incidentes

Administrador

de Incidentes

Administrador
de Incidentes

CONTINUA



1.4.12

1.4.13

(Cambiar a
estado
Resuelto)

Ejecutar plan
de
comunicaciones

Crear nueva
solucion
temporal/
Actualizar
registro

Solucién no
exitosa

Solucién no
exitosa

informacion pertinente.

Si la solucioén no ha sido Administrador
exitosa se comunica al de Incidentes
personal de soporte y a las
areas usuarias en caso de
ser necesario. Esto debe ser
realizado metddicamente a
fin de evitar una mala
percepcion en la calidad del

servicio.
En vista de la falla de la Administrador
solucion después de de Incidentes

implementar el plan, se
debe definir el plan a seguir
y la solucion temporal.

El registro del incidente
debe ser documentado con
todas acciones
desarrolladas.
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4.13.5. Monitorear Proceso

Comisién Metropolitana de Lucha Contra la Corrupcién

Administrador de Incidentes Otros Procesos

INICIO

A 4

w| 1.8.1 Seguimiento a
Incidentes Abiertos

A 4

1.8.2 Revisar
NO Prioridad de
Incidentes

1.8.3 ¢Cumplimiento 0 N 1.8.5 Comunicar al
de OLA’s Internos? N equipo de trabajo

1.8.4
¢Cumplimiento de
SLA’s ?

A

NO
1.8.6 Comunicar Gestion de
Responsible de » Niveles de
Niveles de Servicio servicio

GESTION DE INCIDENTES — 1.8 Monitoreo del Proceso

FIGURA 4. 6: DIAGRAMA FASE MONITOREAR PROCESO



Actividades

79

TABLA 4. 7: PROCESO MONITOREAR PROCESO

No Actividad Disparador
1.8.1 Seguimiento a Llamada/Incide
incidentes nte abierto
abiertos
1.8.2 Revisar Incidentes
prioridades de abiertos
incidentes
1.8.3 (Cumplimiento Incidentes
de OLA’s abiertos
internos?
1.8.4 ;Cumplimiento Incidentes
de SLA’s? abiertos
1.8.5  Comunicar al OLA’so
equipo de acuerdos
trabajo internos
1.8.6 Comunicar SLA’s o

Descripcion

Rol

Administrador

Monitoreo periddico del
de Incidentes

estado de los incidentes
abiertos.

Administrador

Después de filtrar los
de Incidentes

incidentes que atin no han
sido resueltos se revisan las
prioridades de cada uno, y su
impacto en el negocio.

Administrador

Se revisa si el incidente ha
de Incidentes

cumplido o no con los
tiempos de solucion definidos
por los acuerdos internos de
operacion entre las diferentes
areas. Este incumplimiento
puede afectar los acuerdos
definidos con los clientes
externos y por lo tanto los
procesos de negocio
asociados.

Administrador

Si el incidente ha cumplido
de Incidentes

con los acuerdos internos, se
revisa si cumple los acuerdos
de niveles de servicio
pactados con los clientes.

Administrador

Si no se cumplen los acuerdos
de Incidentes

internos, se debe notificar al
grupo responsable para tomar
las acciones que permitan
solucionar el incidente. Se
debe solicitar una
actualizacion del estado de
dichos incidentes.

Si no se cumple con los Administrador

CONTINUA



Responsable  acuerdos con el acuerdos de Nivel de Servicio
de Niveles de cliente definidos se debe notificar al
Servicio grupo responsable para tomar

las acciones pertinentes. Se

debe informar al usuario el

incumplimiento generado.

80

de Incidentes



4.13.6. Cierre de Incidentes

Comisidon Metropolitana de Lucha Contra la Corrupcion

Administrador de Incidentes

Registroy

1.7.1 Actualizar

Clasificacion

Diagnéstico y
Resolucién
Primer Nivel

Diagnésticoy
Resolucion
Segundo Nivel

Gestion de
Escalamiento

Gestion de
Requerimientos

1.7.5 éRequiere
Escalar?

1.7.6 Actualizar
registro Reasignar

GESTION DE INCIDENTES — 1.7 Cierre de Incidentes

A 4

Registro

1.7.2 Enviar
Encuesta

1.7.3 éEncuestallena?

1.7.4 ¢Usuario
Satisfecho?

1.4 Gestion del
Escalamiento

1.5 Diagnédstico y
Solucién de Segundo
Nivel

1.7.7 Tiempo Auto-
Cerrado

1.7.8 Cierre por
confirmacién del
Usuario(Cambio de
estado a Cerrado)

1.10 QA & Mantenimiento
de Base de Datos de
Conocimiento
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FIGURA 4. 7: DIAGRAMA FASE CIERRE DEL INCIDENTE

Actividades

TABLA 4. 8: PROCESO CIERRE DE INCIDENTES

No Actividad

1.7.1

1.7.2

1.7.3

1.7.4

1.7.5

1.7.6

1.7.7

(Incidente
resuelto?

Actualizar
registro

Enviar
Encuesta de
Satisfaccion

(Cerrado por
encuesta?

(Usuario
satisfecho?

(Escalamiento
requerido?

Tiempo de
Auto-Cerrado

Disparador

Incidentes
solucionados

Incidentes
solucionados

Incidentes
solucionados

Incidentes
solucionados

Incidentes
solucionados

Incidentes
confirmados
con usuario

Incidentes
solucionados

Descripcion

Después que el incidente se ha
solucionado y documentado, el
analista de Mesa de Servicio
debe verificar esta solucion.

El incidente se actualiza con
toda la informacion que sea
necesaria, aun cuando ya haya
sido resuelto.

El analista cambia el incidente al
estado resuelto en se envia la
encuestas de satisfaccion a
usuario

A través de la encuesta se
obtiene la percepcion del usuario
sobre la prestacion del servicio.

El analista de Mesa de Servicio
valida con el usuario final que
efectivamente la falla ha
desaparecido.

Si el usuario no esta satisfecho
con la solucion dada a su
incidente, se debe evaluar si se
requiere un escalamiento que
permita dar la solucion correcta
y tener un usuario satisfecho.

Si el usuario no ha llenado la
encuesta pero tampoco ha
rechazado la solucion del técnico

Rol

Analista de
Mesa de
Servicio

Analista de
Mesa de
Servicio

Analista de
Mesa de
Servicio

Analista de
Mesa de
Servicio

Analista de
Mesa de
Servicio

Analista de
Mesa de
Servicio

Herramienta

CONTINUA



1.7.8

Cierre por
confirmacion
del usuario

el incidente se auto-cierre
después de un tiempo definido
en las politicas

Incidente Si el usuario confirma con el
confirmado y analista de Mesa de Servicio que
usuario la solucion dada a su caso ha
satisfecho sido satisfactoria se procede a

colocar el incidente en el estado
Cerrado.

Analista de
Mesa de
Servicio

83



4.13.7. Mantenimiento de la Base de Datos de Conocimiento

Comisién Metropolitana de Lucha Contra la Corrupcién

Analista de la Mesa de Servicios y

Administrador de Incidentes Analista de Soporte de Segundo Nivel

1.7 Cierre del
Incidente

1.10.1 Revisar los
Incidentes Confirmados
por los usuarios

v

1.10.2 ¢La informacion es util

[
N para la base de conocimiento?
Sl
A 4
FIN 1.10.3 ¢Incidente 1.10.4 Asignar para 1.10:5
. Complementar
— Documentado —NO—P Completar .
A . documentacién
Completamente? Documentacién
detallada delcaso
y
1.10.6 Creary
Publicar articulo de
Conocimiento
y
1.10.7 Actualizar
Base de Datos de
Conocimientos

GESTION DE INCIDENTES —1.10 MANTENIMIENTO DE LA BASE DE DATOS DE CONOCIMIENTOS

FIGURA 4. 8: DIAGRAMA FASE MANTENIMIENTO BASE DE DATOS DE
CONOCIMIENTO



Actividades
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TABLA 4. 9: PROCESO FASE MANTENIMIENTO BASE DE DATOS DE

CONOCIMIENTO

No Actividad

1.10.1 Revisar los
incidentes
Confirmados por

los usuarios

1.10.2 ;La informacion es
util para la base de

conocimiento?

1.10.3 (Incidente
Documentado

Completamente?

1.104 Asignar para
completar

documentacion

Disparador

Incidente
cerrado

Incidente
cerrado

Incidente
cerrado

Incidentes con
documentacion
incompleta

Descripcion

Revisar todos aquellos

incidentes cerrados
que se encuentran y
que han sido
propuestos para la

base de conocimiento.

Valida si existe
informacion
importante que pueda
hacer parte de la base
de conocimiento para
continuar con la
gestion.

Si existe informacién
importante para la
base de datos de
conocimiento, la
primera validacion a
realizar es si el
incidente contiene
toda la informacién
necesaria que describa
su seguimiento y
como fue solucionado.

Si el incidente no fue
documentado
completamente, se lo
reasigna al especialista
que dio la solucion
para ser completada la
documentacion
respectiva.

Rol

Administrador
de Incidentes

Administrador
de Incidentes

Administrador
de Incidentes

Administrador
de Incidentes

CONTINUA



1.10.5 Completar
documentacion
detallada del caso

1.10.6  Crear y Publicar
articulo de
conocimiento

1.10.7 Actualizar Base de
Datos de
Conocimiento

Incidente
reasignado

Incidente
documentado
correctamente

Incidente
documentado
correctamente

Cuando el especialista
es notificado por la
reasignacion, debe

completar la
informacion requerida.

Si el incidente
contiene la
documentacion
precisa, se la publica
asi como preguntas
frecuentes para que
estén a disposicion de
usuarios y personal de
soporte.

Controla la
informacion para la
actualizacion de la

Base de Datos de
Conocimiento.

Soporte 3er
nivel

Administrador
de Incidentes

Administrador
de Incidentes
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4.13.8. Mejora del Proceso

Comisiéon Metropolitana de Lucha Contra la Corrupcion

GESTION DE INCIDENTES —1.9 MEJORA DEL PROCESO

Administrador de Incidentes

Duefio del Proceso de Gestion de Incidente

1.9.1 Definir los

1.9.2 Medir y
Reportar <
Indicadores
1.9.3 Evaluar
Métricas e
Indicadores

indicadores

1.9.4 ¢El Proceso

A 4

A 4

1.9.5 Comunicar
nuevas politicas

1.9.7 Implementar

los cambios al

Proce:

SO

quiere cambi

Sl

'

1.9.6 Planificar los
cambios al proceso

Monitoreo del

Proce:

SO

NO

A
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FIGURA 4. 9: DIAGRAMA FASE DE MEJORA DE SERVICIO

Actividades

TABLA 4. 10: FASE DE MEJORA DE SERVICIO

No Actividad Disparador

1.9.1

1.9.2

1.9.3

1.9.4

Definir los
Indicadores

Medir y
Reportar
Indicadores

Evaluar
Métricas e
Indicadores

(El proceso
requiere
cambios?

Evaluar el
cumplimiento

Reportes de la
gestion de
incidentes

Reportes
consolidados

Mejora sugerida

Impacto del
cambio o mejora
sugerida

Descripcion

Establecer los
indicadores para asegurar
que el proceso es efectivo

y eficiente.

Consolida los reportes y
evalua el cumplimiento
de estos.

Realiza revisiones
periddicas para mejorar
el proceso y el
desempefio y
cumplimiento de los
acuerdos. Validacion de
directivas futuras,
expectativas de nivel de
servicio como parte de la
estrategia del negocio.
Esto en caso de No
necesitar cambios en el
proceso.

Analizar el impacto del

cambio o mejora sugerida

y determinar si debe

hacerse por el proceso de

Gestion de cambios.

Garantiza que el RFC es
debidamente atendido e
implementado

Dueiio del
proceso de
Gestion de
incidentes

Administrador de

incidentes

Duefio del
proceso de
Gestion de
incidentes /

Administrador de

Incidentes

Dueftio del
proceso de
Gestion de
incidentes

CONTINUA
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1.9.6

1.9.7

Comunicar
nuevas
politicas

Planificar
los cambios
al proceso

Implementar
los Cambios
al Proceso

Desempeio y
cumplimiento de
los acuerdos.

Cambios
generados

Definicién de los

cambios

Cambios a

implementar al

proceso

4.14 Gestion de Requerimientos

La Gestion de requerimientos maneja la interface de soporte del dia a dia entre los usuarios

finales y los proveedores de servicios, frente a los requerimientos que puedan tener los usuarios

de los servicios de TI.

La gestion de llamadas en primer, segundo y tercer nivel de soporte debe trabajar de forma

alineada y coordinada para apoyar el proceso.

La Gestion de Incidentes, junto con la Gestion de Requerimientos de servicio sirve como

Todo cambio,

modificacion o mejora
debe ser comunicada.

La informacién de los
cambios que se van a
realizar sobre el proceso

Implementar los cambios

al proceso

informacion base para una Gestion de problemas efectiva.

Dueiio del
Proceso

Administrador
del Proceso

Administrador
del Proceso

Es responsable de completar los requerimientos de servicio tan rapido como sea posible.

El subproceso de Gestion Requerimiento de Servicio abarca la Gestion de las llamadas de

servicio y la efectividad de los diferentes niveles de soporte que son:

Clasificacion y soporte inicial a los clientes sobre el requerimiento

Cumplimiento del requerimiento
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* Cierre del requerimiento y comunicacion al cliente

Los elementos que no hacen parte del alcance del proceso de Gestion de Requerimientos de
Servicio son:
*  Monitoreo de eventos
* Solicitud para un servicio nuevo o adicional

* Incluir siempre analisis de causa raiz
Objetivos de la Gestion de Requerimientos
Los objetivos del proceso son los siguientes:

*  Manejo de requerimientos: Cumplir con el requerimiento de servicio tan rapido
como sea posible

* Reportes de gestion: Generar informacion de gestion sobre los requerimientos

*  Cumplir los acuerdos de nivel de servicio SLA: Asegurar que los mejores niveles de
calidad de servicio y disponibilidad son mantenidos de acuerdo a los acuerdos de

nivel de servicio SLA.

4.13.9. Beneficios
Con la Gestion de Requerimientos de servicio se busca obtener los siguientes beneficios:

* Reduccioén de costos.
» Tiempos de respuesta efectivos a los requerimientos.
* Reduccion de los tiempos de respuesta a los usuarios.

*  Mejorar la satisfaccion del cliente.
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e Permitir una mayor cantidad de clientes debido a rutas de comunicacion y
escalamientos bien definidas.

*  Mejorar la productividad de la mesa de ayuda.

»  Unproceso gestion de requerimientos formal lleva a una mejor utilizacion y aumento
de productividad del personal especializado de la mesa de ayuda.

*  Mejorar la productividad del usuario.

* Reduccion de costos de soporte en el tiempo.

* Mejora de la agilidad y la calidad del servicio.

4.15 Politicas del proceso de Gestion de Incidentes y Requerimientos

La direccion de TI define las politicas que sirven de directrices para el disefio y la prestacion
de servicios a clientes o usuarios. Las politicas pueden ser globales, ya que se aplican a una

variedad de funciones o se aplican especificamente a una funcion del GTI.

Son estas las politicas que impulsan el proceso de disefio y la ausencia de estas politicas
bien definidas daran lugar a procesos que no esté alineado con las expectativas de los

clientes/usuarios, ni con las normas establecidas para la entrega del servicio.

A continuacion se presentan las politicas definidas para el proceso Gestion de Incidentes,

cada politica contiene los siguientes componentes:
Atributos: razon por la que se debe establecer la politica.
Principio: principio o recomendaciones segun buenas practicas ITIL.

Beneficios: resultados esperados al implantar la politica.
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Implicaciones: acciones a ejecutar para implantar la politica.

TABLA 4. 11: POLITICA DE SERVICIO 1

Politica # 1

La Mesa de servicios de la Gerencia de Procesos y Tecnologia de

Informaciéon es el Punto Unico de Contacto para los usuarios de la
CMLCC

Atencion personalizada.
Personal Calificado.
ATRIBUTOS )
Oportuna respuesta a los usuarios.

Protocolos de comunicacion.

Estandarizacion y Adof ~ CONTINUA  Féetinac
PRINCIPIOS de
Gestion de calidad.

Mejoramiento en la calidad de Servicio.

Centralizacion y control de solicitudes para
BENEFICIOS Minimizar costos Minimizar la duplicacion de
Esfuerzos.

Optimizacion en la gestion de incidentes.
Proporcionar recursos tecnologicos y capacitacion
al talento humano.

IMPLICACIONES Proporcionar conocimiento de las definiciones
realizadas en el proceso de Gestion de incidentes.

Sensibilizacion al usuario.
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TABLA 4. 12: POLITICA DE SERVICIO 2

Los tnicos medios autorizados para el reporte de Incidentes y

Requerimientos son el teléfono (Ext. 123), via web y el correo
cat@quitohonesto.gob.ec

Disponibilidad permanente y calidad de los

ATRIBUTOS canales.
Contratos de licenciamiento vigentes.

Proporcionar los medios de contacto unicos.
PRINCIPIOS Contar con plantillas para la adecuada solicitud de
Politica # 2 servicios.

Registro de las solicitudes, asignacion,

BENEFICIOS .
seguimiento y control.
Requiere canales de comunicacion, infraestructura
de telefonia IP, puestos de trabajo, equipos y
IMPLICACIONES herramientas.

Infraestructura tecnologica.
TABLA 4. 13: POLITICA DE SERVICIO 3

El usuario tiene 48 horas para dar respuestay dar por cerrado el incidente,

en caso de no responder se cerrara por vencimiento de términos.

Disponibilidad permanente la infraestructura
ATRIBUTOS tecnoldgica que soporta la herramienta de
servicios.

Evitar casos sin concluir.
PRINCIPIOS Permite cerrar efectivamente los incidentes.

Politica # 3
Posible inconformidad por cierre no autorizado.

Generar independencia de los usuarios.

BENEFICIOS Disminuir quejas por casos cerrados sin
confirmacion.
IMPLICACIONES Socializar la politica de cierre de incidentes al

usuario.
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TABLA 4. 14: POLITICA DE SERVICIO 4

El seguimiento y control de los Incidentes y Requerimientos es

responsabilidad del Gestor de Incidentes

Gestion al proceso de Gestion de incidentes.
ATRIBUTOS .
Mejora del proceso.

Responsabilidad, oportunidad, seguimiento de la

PRINCIPIOS ) .,
informacion.

Contar con un responsable por la gestion del

Politica # 4 proceso de incidentes.

Disminuir las quejas de los usuarios por casos

BENEFICIOS .
vencidos.

Evitar el vencimiento de casos por falta gestion en
el proceso.

Asignacion de un responsable.

Proporcionar conocimiento de las definiciones

IMPLICACIONES realizadas en el proceso de Gestion de incidentes.

Apoyo en sobrecarga de solicitudes.

TABLA 4. 15: POLITICA DE SERVICIO 5

Debe mantenerse actualizado el Incidente, de manera que el usuario

permanezca informado.

ATRIBUTOS Agilidad e informacién oportuna.

- PRINCIPIOS Estandarizacion d@ crlterloglpara el registro de la
Politica # 5 informacion.

Brindar la mayor informacién posible al usuario

sobre el estado y evolucion de su solicitud.
BENEFICIOS o
Minimizar el nimero de llamadas por consulta de

solicitudes abiertas.
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IMPLICACIONES Sep51b111za010n y capacitacion a primer y .Segl.lfldo
nivel para que realicen la labor de actualizacion.

TABLA 4. 16: POLITICA DE SERVICIO 6

Los incidentes masivos deben ser correlacionados con el primero
reportado.

Primer registro del incidente masivo.

ATRIBUTOS o '
Comunicacion constante entre los analistas.
PRINCIPIOS Centralizacion y control de solicitudes.
BENEFICIOS Coordinacion de lo_s, TeCursos necesarios para la
L. resolucion de incidentes.
Politica # 6
Capacitar al primer nivel de soporte para realizar
adecuadamente la correlacion de incidentes y asi
determinan casos masivos.
IMPLICACIONES Todos los incidentes masivos se registran

detalladamente (de forma Individual) y se
relacionan a un incidente principal.

Disponibilidad total del administrador de
incidentes ante situaciones de casos masivos.

TABLA 4. 17: POLITICA DE SERVICIO 7

El usuario recibira un nimero de caso al momento del registro de su
incidente o requerimiento en el punto Unico de contacto. Se mantendra

informado mediante notificaciones de correo o por consultas en la web
con su numero de caso.

i ATRIBUTOS Permite la consulta oportuna.
Politica # 7
PRINCIPIOS Responsabilidad, (.)portunld_a}d, seguimiento de la
informacion.
BENEFICIOS El usuario tendra como realizar el seguimiento de

su incidente.
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Enviar el nimero de registro al usuario al registrar

su caso.
IMPLICACIONES . o )
Notificar periddicamente al usuario sobre el

progreso de su incidente o requerimiento.

TABLA 4. 18: POLITICA DE SERVICIO 8

Se hara una encuesta de satisfaccion al usuario via notificacion

electronica al cambiar el estado del Incidente caso a “Resuelto”.

Evaluacion de la calidad del servicio prestado al
ATRIBUTOS usuario final en funcién de la solicitud presentada.
Seguimiento y control de las solicitudes e

informacion entregada en la mesa de servicios.
PRINCIPIOS . _ _
Responsabilidad y oportunidad de mejora en el

Politica # 8 proceso.

Mejora en la Calidad de Servicio.
BENEFICIOS

Conocimiento de las necesidades del cliente.

Sensibilizacion y capacitacion a la los usuarios

finales en los niveles de servicio.
IMPLICACIONES

Seguimiento de la informacion suministrada y
acciones de mejora.

TABLA 4. 19: POLITICA DE SERVICIO 9

Toda solucion debe ser debidamente documentada para poder ser

reutilizada en futuras ocurrencias de incidentes similares.

PRINCIPIOS Genera base de conocimiento KMDB
Politica # 9
Disminuir el Re-trabajo, en la solucion de casos
BENEFICIOS posteriores teniendo una BD de Conocimiento
actualizada.

CONTINUA
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Realizar revisiones de las soluciones
documentadas por parte del administrador de
incidentes para asegurar la calidad y detalle de las
soluciones registradas.

IMPLICACIONES

TABLA 4. 20: POLITICA DE SERVICIO 10

Todo incidente que ha sido cerrado no serd reabierto. Se debe generar un

nuevo registro de incidente.

PRINCIPIOS Llevar el control del ciclo de vida del incidente

Disminuir el nimero de Incidentes abiertos por

Politica # 10 BENEFICIOS tiempo indefinido

Difundir la responsabilidad de la confirmacion del
IMPLICACIONES  usuario final para la confirmacion de la solucion
de su caso.

4.16 Rolesy Responsabilidades del Proceso de Gestion de Incidentes

Se determinaran los siguientes roles responsables de la efectividad del proceso de Gestion

de Incidentes.

4.16.1. Duefio del Proceso

El duefio del proceso de Gestion de Incidentes es el encargado de supervisar el proceso y
asegurar que es seguido por la organizacion, también aprueba todas las propuestas de cambio
al proceso y desarrolla planes para mejorarlo. Si una desviacion o problema en el seguimiento
del proceso es identificado, el duefio del proceso debe buscar la causa y garantizar que tomara

acciones correctivas para mejorar la situacion.
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TABLA 4. 21: ROL DUENO DEL PROCESO

Nombre del Rol: Duetio del Proceso

Responsabilidades * Revisa la eficiencia y la eficacia del proceso de Gestion de
Incidentes.

» Establece y valida los procedimientos que se definan para
el proceso.

» Define y evaliia las métricas del proceso.

» Es responsable por el éxito o fracaso del proceso, tiene la
autoridad y representa las decisiones gerenciales.

» Garantiza que el proceso es definido, documentado,
mantenido y comunicado a todo nivel.

» Es responsable por los lineamientos para la definicion y
utilizacion de herramientas que soporten la Gestion de
incidentes.

* Esresponsable que el proceso de Gestion de Incidentes y
sus herramientas se integren con otros procesos ITIL.

* Recolecta datos y analiza tendencias comparando contra
lineas de base, metas, SLA’s y “benchmarks”.

* Planifica e implementa mejoras del proceso.

Perfil » Perspectiva y entendimiento del negocio adecuados.

» Experiencia en administrar, planear, organizar, dirigir y
controlar personal.

* (Capacidad para relacionarse y comunicarse con el personal
de los procesos de Gestion del Portafolio de Servicios y
Gestion de Catalogo de Servicio.

* Conocimiento de la normatividad legal, el modelo estandar
del control interno y el sistema de gestion de calidad.

4.16.2. Administrador de Incidentes

El Administrador del proceso tiene una responsabilidad directa con la ejecucion del dia a

dia del proceso dentro de la organizacion. Es el responsable directo de la entrega del proceso.
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TABLA 4. 22: ROL ADMINISTRADOR DEL PROCESO

Nombre del Rol: Administrador de Incidentes

Responsabilidades

Perfil

Gestionar que el personal de soporte de primer nivel tenga
los niveles de conocimiento y habilidades adecuadas para la
prestacion del servicio.

Coordinar el desempeiio del personal de soporte de primer
nivel, creando y ejecutando planes de accion y
mejoramiento continuo.

Revisar los incidentes que son resueltos para validar la
calidad de la informacién y su publicacion en la base de
conocimiento.

Validar y realizar seguimientos de los tiempos definidos
para la solucion o atencion de los incidentes.

Mantener una comunicacion constante con los diferentes
grupos de segundo nivel, para el cumplimiento de los
acuerdos.

Analizar métricas e indicadores del proceso.

Dirigir reuniones de revision de escalamiento.
Identificar mejoras al proceso.

Evaluar cargas de trabajo en el primer nivel de soporte.

Evaluar el impacto del incidente en el negocio o la llamada
de servicio cuando sea necesario y apoyar a la gestion del
analista.

Generar planes de comunicacion y de escalamiento para el
proceso de Gestion de incidentes.

Coordinar la creacion de equipos de escalamiento, en caso
de ser necesario.

Sugerir la implementacion de procedimientos
estandarizados dentro del proceso de Gestion de incidentes
(flujo estandar de actividades).

Aplicar métodos estadisticos descriptivos y emitir los
reportes respectivos.

Debe poseer autoridad y respeto para relacionarse con los
demas procesos de la organizacion.

Conocimiento de las politicas administrativas y de gestion

CONTINUA
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de la empresa.

Debe conocer y comprender el entorno de produccion,
estructura de la organizacion y las relaciones entre el
negocio y el cliente.

Orientacion al cliente basada en la buena comunicacion.

Credibilidad para negociar y comunicar al personal los
asuntos relacionados con el proceso.

4.16.3. Analista de Mesa de Servicios

TABLA 4. 23: ROL ANALISTA MESA DE SERVICIO

Nombre del Rol: Analista de la Mesa de Servicio

Responsabilidades

Perfil

Atender de principio a fin de manera cordial al usuario y
mantener el protocolo de atencioén del modelo de calidad de
la organizacion.

Registrar y analizar las solicitudes, para el soporte de los
servicios recibidos por via telefonica o web.

Solucionar los incidentes que estén dentro del alcance
definido para primer nivel, dentro de los tiempos
establecidos en los acuerdos.

Crear un registro por cada solicitud (incidente o queja)
nuevo reportado por el usuario.

Priorizar el incidente de acuerdo al impacto y urgencia,
relacionar los incidentes con otros del mismo servicio para
incrementar el impacto y reducir doble esfuerzo.

Asignar acertadamente el incidente al grupo de soporte
correspondiente, en caso de ser necesario.

Mejorar los tiempos de solucion de incidentes y la calidad
de la informacion.

Informar sobre el estado de la solicitud (Incidentes o
quejas) en caso que el usuario lo requiera.

Participar en la mejora continua del proceso.

Participar en la gestion de alimentacion de la base de datos
de conocimiento

Capacidad de aprendizaje, empoderamiento y trabajo bajo

CONTINUA
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presion

Estabilidad emocional ante situaciones de conflicto
Actitud de servicio y orientacion al cliente

Iniciativa e investigacion para diagnoéstico de las fallas
Buena comunicacion oral y escrita

Conocimiento del negocio e impacto al negocio por fallas
en los servicios tecnologicos

Técnico en sistemas con conocimientos basicos en redes,
bases de datos y sistemas operativos

4.16.4. Especialista de soporte de segundo y tercer nivel

TABLA 4. 24: ROL ESPECIALISTA DE SOPORTE DE SEGUNDO Y TERCER

NIVEL

Nombre del Rol: Especialista Soporte de 2° y 3er Nivel

Responsabilidades

Resolver los Incidentes dentro de los tiempos
comprometidos en los acuerdos de niveles de servicio.

Proporcionar comunicacion técnica, manuales e instructivos
al grupo de analistas “Premium” para mejorar y agilizar la
solucion de incidentes, previa autorizacion de la Jefatura
del departamento de sistemas de Informacion.

Realizar analisis y diagnostico técnico del incidente y
solucionarlos dentro de los tiempos establecidos.

Gestionar el incidente ante el proveedor correspondiente en
caso de ser necesario.

Documentar y actualizar el incidente para que el usuario se
mantenga informado.

Mejorar los tiempos de solucion de incidentes y la calidad
de la informacion.

Participar en la mejora continua del proceso.

Participar en la gestion de alimentacion de la base de datos
de conocimiento.

Participar en el proceso de Gestion de cambios, si asi se
requiere.

CONTINUA
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Perfil » Capacidad de aprendizaje, empoderamiento y trabajo bajo
presion

» Estabilidad emocional ante situaciones de conflicto

» Actitud de servicio y orientacion al cliente

» Iniciativa e investigacion para diagnostico de las fallas
* Buena comunicacion oral y escrita

* Conocimiento del negocio e impacto al negocio por fallas
en los servicios tecnologicos

« Técnico en sistemas con conocimientos en redes, bases de
datos y sistemas operativos, sistemas de informacion

4.17 Matriz de Asignacion de Responsabilidades

“La matriz de la asignacion de responsabilidades (RACI por las iniciales de los tipos de
responsabilidad) se utiliza generalmente en la para relacionar actividades con recursos
(individuos o equipos de trabajo). De esta manera se logra asegurar que cada uno de los

componentes del alcance esté asignado a un individuo o a un equipo.

TABLA 4. 25: DEFINICION MATRIZ RACI

Rol Descripcion

Este rol realiza el trabajo y es responsable por su
realizacion. Lo mas habitual es que exista s6lo un R;
Responsible Responsable  si existe mas de uno, entonces el trabajo deberia ser
subdividido a un nivel méas bajo, usando para ello las

matrices RASCI. Es quien debe ejecutar las tareas.

Este rol se encarga de aprobar el trabajo finalizado y
a partir de ese momento, se vuelve responsable por
¢l. Solo puede existir un A por cada tarea. Es quien

debe asegurar que se ejecutan las tareas.

Accountable  Aprobador

CONTINUA
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Este rol posee alguna informacion o capacidad
necesaria para terminar el trabajo. Se le informa y se
le consulta informacién (comunicacion
bidireccional).

Consulted Consultado

Este rol debe ser informado sobre el progreso y los
Informed Informado  resultados del trabajo. A diferencia del Consultado, la
comunicacion es unidireccional.

En esta matriz se asigna el rol que el recurso debe jugar para cada actividad dada. No es
necesario que en cada actividad se asignen los cuatro roles, pero si por lo menos el de
Aprobador y el de Responsable. Estas matrices se pueden construir en alto nivel (&reas

generales) o en un nivel detallado (tareas de nivel bajo)” (ITESCAM, 2012).

A continuacion se muestra la matriz RACI definida para el proceso de Gestion de Incidentes

de la CMLCC

TABLA 4. 26: ROLES EN MATRIZ RACI

Analista de Mesa
de Servicio
Soporte

2doNivel
Autorizador

Q
o
S
Qo
<
<
k>
-2
g
(=|
=
o
<

)
Q
=
=
Q
=
Q
=
—

Registro y Clasificacion

Actividad

Registrar solicitud A IR



104

Es una Queja R
Registrar Informacion R

Escalar a Administrador de

Incidentes R A

(Es un incidente abierto? R A

Proveer 1:§[c;rér;a01on del R A
Actualizacion del registro R
(Es un Incidente? R
Completar campos requeridos R

[,Clasi.ﬁcgr y priorizar R A

incidentes
(Requerimiento? R A

y
ler

Analista de Mesa

Administrador de
de Servicio

Incidentes

=
9
Q
=
o
wn
(]
[

Soporte
2doNivel
Autorizador

]
Q
=)
7]
2
—
an
=2
A

Diagnosticar e identificar

-, R A
solucion

(Solucion Conocida? R
Ejecutar y registrar solucion R
(Resuelto? R

Rev1sa? bgse de R A

Conocimientos
Actualizar Registro R A
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Existe solucion Alternativa

Asignar al siguiente nivel de
soporte

resolucion 2donivel

Diagnostico

Revisar incidente Asignado
(Asignacion valida?

Asigna al equipo
correspondiente

Asignar al especialista
Revisar y diagnosticar
(Determinar diagndstico?
(Conoce la solucion?
Ejecutar y Registrar Solucion
(Esta resuelto?
Actualizar registro

Revisar base de
Conocimientos

(Solucion Alternativa?

Asignar al siguiente nivel de
soporte

Validar solucion entregada

(Cambio requerido?

de

Administrador
Incidentes

Analista de Mesa de

Servicio

" X8 ® O ® X X e BNl Soporte de 2doNivel

=

> x> > > > > > > el Duciio del Proceso

>

Al
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Autorizador



no

Q
et
=)
2 &
2§ 2
s 2 =
ST
o QB
253
LU'\./H

—
o]
=
8
oG
= )
. —

fe) <
g §o}
o =
< o

(Escalamiento Jerarquico?

Reasignar al equipo
correspondiente

Re-asignacion al grupo
correspondiente

Revisar situacion
Plan de comunicaciones

Crear plan de solucion de
escalamiento con los
involucrados

Ejecutar plan de solucion
(Resuelto?
Validar Solucion
Acciones de seguimiento
Actualizar registro

Ejecutar plan de
comunicaciones

Crear solucion temporal/
Actualizar registro

Administrador
de Incidentes
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Autorizador




107

lopezLomny

oLrens)

089001
ouan(]

[SAINOPT
apodog

OIJIAIOS

BSOIN
eISI[euy

SO)UOpIOU] P
Jopensiuupy

osa13oxd
JeAIOJIUOIA]

Seguimiento a incidentes

Revisar prioridades de

incidentes

(Incumplimientos de OLA’s

o umbrales internos?

Incumplimiento del acuerdo
(SLA)?
Comunicar al equipo de
Comunicar al proceso de

acuerdos de niveles de

servicio y usuario
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(Incidente resuelto?
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Actualizar registro R A
Enviar Encuesta R A
(Cerrado por encuesta? A R
(Usuario Satisfecho? R A
(Escalar? I R A
Tiempo Auto cerrado R A |

Actualizar registro y
reasignar

&

de

Analista de Mesa de

Servicio
Soporte de 2doNivel

<
—
Q
o
Q
-
=
(0]
o=
£
=
]
=
=
=

Administrador
Dueiio del Proceso

conocimiento
Incidentes

Autorizador

QA

Revisar los incidentes

confirmados por los usuarios A
(Informacion util para base
o R A
de conocimiento?
(Incidente documentado
R A
completamente?
Asignar para cor}l,pletar R I A
documentacion
Completar documentacion R A
detallada del caso
Crear y publicar articulo de R A
conocimiento
Actualizar Base de A
- R
Conocimientos
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Q
o

Administrador
de Incidentes
Analista

Mesa de Servicio
Soporte
2doNivel
Usuario
Autorizador

Definir Indicadores
Medir y reportar Indicadores R Al

Evaluar Métricas e

indicadores C AR
(Cambios al proceso? C AR
Planificar Cambios R Al

Implementar Cambios

Analista de Mesa

Administrador de
de Servicio

Requerimientos
Incidentes
Soporte
2doNivel
Autorizador

Registrar como requerimiento

(Esta en el catalogo de
servicios?

Validar atencién de
Requerimiento

Notificar Administrador de
Catalogo de Servicios
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Atender requerimiento R
(Requerimiento resuelto? R
(Escalar? R I

418 Meétricas

Las métricas se usan como indicadores en la determinacion de oportunidades de mejora del
proceso, para asegurar que el proceso es efectivo y eficiente. Las siguientes son las métricas
tipicas que pueden proveer una buena medida del desempeiio del proceso de Gestion de

Incidentes.
Se deben tener en cuenta las siguientes consideraciones:

» Las métricas pueden ser medidas (preferiblemente coleccion y presentacion de datos
de manera automatica)

+ Las métricas necesitan ser escogidas para reflejar las actividades del proceso
(¢(Como se hace el trabajo?), la calidad del proceso (;Qu¢ tan bien se hace?) y la
operacion del proceso (para revisar el plan de trabajo). Dependiendo de las
necesidades de la organizacion, las métricas pueden ser clasificadas como deseables

0 necesarias.

Las siguientes métricas pueden ser usadas para generar reportes de desempeiio del proceso,

identificar la eficiencia relativa y las areas que pueden mejorar, en particular:
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TABLA 4. 27: METRICAS

Periodicidad | Formula

Descripcion

Indicador

Numero total
de incidentes
mensuales

Porcentaje de
Incidentes
Manejados

dentro de los

tiempos
acordados
segun
prioridad

Porcentaje de
Satisfaccion
de usuario
final

Numero de
incidentes
que no estan
en estado
cerrado

Distribucion
de incidentes
por estado

Cantidad
de Incidentes
Mayores

Permite conocer la
cantidad de incidentes
en un periodo de
tiempo determinado

Permite obtener el
porcentaje de solucion
de solicitudes que
fueron cerradas dentro
de los tiempos
establecidos por la
herramienta de registro
de las mismas.

Permite medir el nivel
de satisfaccion del
usuario (cliente
interno) con el servicio
prestado por la mesa
de servicios.

Permite saber la
cantidad de incidentes
que estan pendientes
de solucionar.

Permite obtener la
cantidad de incidentes
distribuidos por
estados.

Permite conocer
cuantos incidentes
estan poniendo en alto

Mensual

Mensual

Trimestral

Diario

Diario

Mensual

#Incidentes Registrados
Mensualmente

Y Solicitudes cerradas

oportunamente *100 sobre

# solicitudes cerradas

¥ Respuestas satisfechas *

100 sobre # preguntas a

evaluar x # de encuestas

diligenciadas

#Incidentes por Estado

#Incidentes Masivos

Registrados Mes* 100 sobre

Total Incidentes

CONTINUA
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(Prioridad
Critica)

Tiempo
medio de
resolucién de
Incidentes

Cantidad de
incidentes
asignados
por técnico

Porcentaje de
incidentes
solucionados
de forma
remota en un
periodo
determinado

Porcentaje de
incidentes
cerrados en

primer nivel
de soporte

Distribucion

de incidentes

abiertos por
hora

riesgo a la
organizacion

Permite conocer el
nivel de eficiencia del
servicio

Muestra la carga de
trabajo por cada
miembro del equipo de
soporte

Muestra el nivel de
calidad del soporte de
primer nivel y la
utilizacion de las
herramientas de
soporte

Permite evaluar la
cantidad de incidentes
solucionados por el
primer nivel de
soporte.

Permite identificar las
horas en donde mas se
presenta registro de
incidentes a la Mesa de
Servicios, para
evaluacion de recursos
en horas pico.

Mensual

Mensual

Mensual

Mensual

Mensual

4.19 Matriz de Prioridades y Clasificacion de Incidentes
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Registrados Mes

% Total del tiempo de
Atencion #Total de
Incidentes Registrados en el
Mes

Incidentes por técnico/
Total de Incidentes
Registrados en el Mes

Incidentes solucionados
remotamente / Total de
Incidentes Registrados en el
Mes

#Incidentes solucionados
sin escalamiento

#Incidentes x Hora del dia

Se define para la Gestion de incidentes solo dejar la matriz teniendo en cuenta el Impacto

y esta dependerd de la criticidad del servicio definido en el catalogo de servicio.
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Impacto: Es la medida de la criticidad para actividades de los procesos de negocio. Medido

por el nimero de personas o sistemas afectados, deben ser formalizados en los SLA’s.

Urgencia: Es la medida de velocidad con la cual se debe resolver el incidente por su impacto

al negocio.

Prioridad: Es el tiempo objetivo de resolucion del incidente, determinado por el impacto
en el negocio y la criticidad del servicio, en la cual la solucion o re-establecimiento del servicio

es requerida.

TABLA 4. 28: IMPACTO VS URGENCIA

IMPACTO
URGENCIA Alto Medio

TABLA 4. 29: PRIORIDAD VS TIEMPO DE SOLUCION

Codigo Prioridad Descripcion Tiempo de Solucion

1 Critica 1 Hora

2 Alta 8 Horas
3 Media 24 Horas
Baja 48 Horas

Planeada Planeada
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4.19.1. Estados de Incidentes de Servicio

Los siguientes son los estados definidos para el ciclo de vida del incidente

% Cuenta Tiemen ﬁ Catstia Therrgn
bddeirda

INICIO
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Tae rinzy Mewa/ einr
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Cusrks de Tierepo pors

Y eesta
& il Mtk

- Arireclad de Mes
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Angads

FIGURA 4. 10: ESTADOS DEL CICLO DE VIDA DE UN INCIDENTE

4.19.2. Estado de Incidentes y Flujo de Notificaciones

TABLA 4. 30: ESTADO DE INCIDENTES Y FLUJO DE NOTIFICACIONES

Nombre Descripcion Quienes Que
Registrada Llamada registrada por Analista de Mesa de Registro de los
teléfono, o via Web Servicio (Front) incidentes y de
servicio.
Asignada Llamada asignada a un Analista de Mesa de Asignacion de
especialista especifico Servicio, Operadores de los Incidentes al

Centro de Computo, personal



En Progreso

Escalado a
Proveedor

Esperando

Cambio

Esperando

Usuario

Llamada aceptada por un

especialista

Llamada escalada a un

proveedor

Llamada escalada a

Cambio esperando
aprobacion

Llamada de servicio en
espera por una respuesta

o prueba del usuario.
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Especialistas de 2do nivel y  respectivo y los

Proveedores. SLA’s definidos
para el caso.
Analista de Mesa de Aceptacion por
Servicio, Operadores de parte de la
Centro de Computo, persona

Especialistas de 2do nivel y asignada. Se

Proveedores. documenta el
incidente con las

acciones que

estan siendo

ejecutadas.
Analista de Mesa de Documentar con
Servicio, Operadores de los datos
Centro de Computo, suministrados

Especialistas de 2do nivel ~ con el proveedor
y en los casos
que sea necesario
crear una
llamada de
subcontrato con
los datos del

SLA del
proveedor.
Analista de Mesa de Se genera el
Servicio, Operadores de cambio que debe
Centro de Computo, solucionar el
Especialistas de 2do nivel Incidente y se
relaciona, no se
cierra el

Incidente hasta
cerrar el cambio.

Analista de Mesa de Establecer de
Servicio, Especialistas de canal de
2do nivel. comunicacion

con el usuario
para solucionar
el caso.

CONTINUA



Esperando

Autorizacion

Resuelta

Rechazada

Cerrada

Llamada de servicio en
espera debido a la
necesidad de hacer una
intervencion que
requiere autorizacion

Llamada resuelta

Llamada de Servicio
rechazada por la
encuesta

del usuario

Llamada cerrada.

4.20 Categoria de Servicios

4.20.1. Cuentas y Acceso

Analista de Mesa de

Servicio, Especialistas de

2do nivel

Analista de Mesa de

Servicio, Operadores de

Centro de Computo,

Especialistas de 2dc =1
CONTINUA

Administrador de
Incidentes

Analista de Mesa de
Servicio
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Se genera una
peticion de
autorizacion
debido a la
sensibilidad de la
informacion a
ser intervenida

Documentar la
solucion del
Incidente
~~tificar
[camenta
ario la
solucion.

No aceptacion
del servicio por
parte del usuario
sobre la
encuesta.

Se cierra el
incidente. Para el
caso de los
incidentes
resueltos en la
primera llamada
el caso se cierra
inmediatamente.

Este servicio de TI administra las cuentas de usuario, el acceso a los sistemas y servicios

que protegen los recursos de informacion de la CMLCC.
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4.20.2. Copia de Seguridad y Almacenamiento

Servicio de TI que presta una variedad de servicios de copia de seguridad y almacenamiento

de informacidn para las areas de la CMLCC.

4.20.3. Escritorio Informatico y Soporte

Este servicio de TI ofrece asesoramiento en la compra de ordenadores y productos
relacionados con tecnologia, proporciona soporte para las necesidades de escritorio, servidores,

redes, hardware y software de las areas y usuarios de la CMLCC.

4.20.4. Mensajeria

Al personal de la CMLCC se le asignan cuentas de correo electronico con el dominio
@quitohonesto.gob.ec y su respectiva cuota de almacenamiento. El servicio de correo es

manejado a través de Outlook y webmail por parte de los usuarios de la CMLCC.

4.20.5. Ayuda y Capacitacion

En este servicio se presta apoyo presencial a los problemas de TI por parte de los técnicos
del Area de Tecnologia de la Informacion de la CMLCC. Adicionalmente se realizan
capacitaciones al personal de la CMLCC sobre el manejo de aplicaciones informaticas que

dispone el Area de Tecnologia de la Informacion.

4.20.6. Redes y Conectividad

Servicio de TI que se encarga de la administracion de redes locales supervisando y
optimizando el rendimiento de la red, asegurando de esta manera el proporcionar el maximo

de seguridad en la misma y su disponibilidad.
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4.20.7. Seguridad

Servicio de TI orientado a salvaguardar los recursos y los datos informaticos de la CMLCC,
proporciona servicios como la administracion de dispositivos moviles, sistemas de

autenticacion, el software de antivirus, firewalls y monitoreo de la red.

4.21 Plantillas del Catalogo de Servicios

El catilogo de Servicios de la GERENCIA DE TECNOLOGIA contiene los siguientes

campos:

TABLA 4. 31: PLANTILLA DE SERVICIOS ASESORIA EN TI

Nombre del Campo Descripcion

Grupo de servicio Escritorio Informatico y Soporte
Servicio Asesorias en TI

Servicio que ofrece guias y recomendaciones especializadas en la
adquisicion, estandarizacion y uso de equipos y sistemas e imagen
institucional Web.

* Asesorar para la adquisicion de productos o servicios de

informatica.
Descripcion y * Proporcionar apoyo técnico en la implementacion de
funcionalidades productos o servicios de informatica

*  Ofrecer apoyo para mejorar los procesos administrativos
basados en informatica

* Evaluar productos o servicios de informatica

Criticidad Planeada

CONTINUA
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Area de Tecnologias de la Informacion.

Departamento/area
responsable

Duetio de servicio Coordinador Area de Tecnologias de la Informacion

o e De Lunes a Viernes de 8:30 a 16:30
Horario de servicio

Por Definir
Periodos de

mantenimiento
programado

TABLA 4. 32: PLANTILLA DE SOPORTE

Nombre del Campo Descripcion

Grupo de servicio Escritorio Informatico y Soporte
Servicio Soporte
Servicio que ofrece soporte a dispositivos de escritorio y portatiles

de la CMLCC utilizados por el personal administrativo en general

* Diagnostico y correccion de fallas en equipos de
Descripcion computo.

funcionalidades ., i .

* Instalacion de caracteristicas minimas.

* Solicitud de Software Institucional

* Configuracion de Impresoras
Criticidad Alta

Area de Tecnologias de la Informacion.

Departamento/area
responsable

Dueiio de servicio Coordinador Area de Tecnologias de la Informacion

CONTINUA
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o .. De Lunes a Viernes de 8:30 a 16:30
Horario de servicio

Por Definir

Periodos
mantenimiento
programado

Horario de soporte De Lunes a Viernes de 8:30 a 16:30

: 2z 8 Horas
Tiempos de solucion

TABLA 4. 33: PLANTILLA DE CORREO ELECTRONICO

Nombre del Campo Descripcion

Grupo de servicio Mensajeria

Servicio Correo Electronico

Servicio para el envio y recepcion de informacion via correo
Descripcion ¥4 clectronico

funcionalidades * Configuracion, Altas, Bajas y Cambios de cuentas
(@quitohonesto.gob.ec

Criticidad Alta
Area de Tecnologias de la Informacion.

Departamento/area
responsable

Responsable técnico Administrador de Sistema (Cambiar)

: i De Lunes a Viernes de 8:30 a 16:30
Horario de servicio

De Lunes a Viernes de 8:00 a 16:30

Horario de soporte

CONTINUA
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. . 8 horas
Tiempos de solucion

TABLA 4. 34: PLANTILLA DE CAPACITACION EN TI

Nombre del Campo Descripcion

Grupo de servicio Ayuda y Capacitacion
Servicio Capacitacion en TI

Servicio que ofrece grupos de sesiones formales de entrenamiento para
Descripcion ¥4 ¢l uso de sistemas y equipos al personal administrativo.

funcionalidades * Cursos formales en el manejo de sistemas institucionales de
la CMLCC.

Criticidad Media

Area de Tecnologias de la Informacion.
Departamento/area

responsable

Dueiio de servicio Coordinador Area de Tecnologias de la Informacion

e .. De Lunes a Viernes de 8:00 a 16:30
Horario de servicio

o ) De Lunes a Viernes de 8:00 a 16:30
Horario de soporte

Tiempos de solucion 24 Horas

TABLA 4. 35: NAVEGACION WEB

Nombre del Campo Descripcion

Grupo de servicio Redes y Conectividad

CONTINUA
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Servicio Navegacion Web (Internet)

Servicio que ofrece acceso a internet al personal de la CMLCC

* Altas, bajas, reubicacion, configuracion y atencion a fallas

D.eEinl gt de los equipos
funcionalidades quip
* Altas, bajas y cambios a los permisos para el acceso a
paginas Web.
Criticidad Alta

Area de Tecnologias de la Informacion.

Departamento/area
responsable

Dueiio de servicio Coordinador Area de Tecnologias de la Informacion

e e De Lunes a Viernes de 8:00 a 16:30
Horario de servicio

o De Lunes a Viernes de 8:00 a 16:30
Horario de soporte

: > 8 horas
Tiempos de solucion

TABLA 4. 36: IMPRESORA MULTIFUNCION

Nombre del Campo Descripcion

Grupo de servicio Redes y Conectividad

. Impresora Multifuncion
Servicio

Servicio que ofrece el acceso a la impresora multifuncion de red.

Descripcion y
funcionalidades

* Altas, bajas, reubicacion, configuracion de credenciales de
usuarios de impresora

CONTINUA



Criticidad

Departamento/area
responsable

Dueio de servicio

Horario de servicio

Periodos de
mantenimiento
programado

Horario de soporte

Tiempos de solucion
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Critico

Area de Tecnologias de la Informacion.

Coordinador Area de Tecnologias de la Informacion

De Lunes a Viernes de 8:00 a 16:30

Por Definir

De Lunes a Viernes de 8:00 a 16:30

1 hora

TABLA 4. 37: IMPRESORA MULTIFUNCION

Nombre del Campo

Grupo de servicio

Servicio

Descripcion
funcionalidades

Criticidad

Departamento/area
responsable

Descripcion

Redes y Conectividad

Carpetas Compartidas

Servicio que ofrece el acceso a las diferentes carpetas compartidas de
las areas de la CMLCC

* Altas, bajas y cambios a los permisos para el acceso a
carpetas compartidas

Critico

Area de Tecnologias de la Informacion.
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Dueio de servicio

Disponibilidad

Horario de servicio

Horario de soporte

Tiempos de solucion
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Coordinador Area de Tecnologias de la Informacion
Alta

De Lunes a Viernes de 8:00 a 16:30
De Lunes a Viernes de 8:00 a 16:30

1 hora

TABLA 4. 38: REDES INALAMBRICAS

Grupo de servicio

Servicio

Descripcion
funcionalidades

Criticidad

Departamento/area
responsable

Duefio de servicio

Disponibilidad

Nombre del Campo Descripcion

Redes y Conectividad

Redes Inalambricas

Servicio que ofrece acceso a Internet al personal de la CMLCC desde
equipos portatiles mediante el servicio de red inalambrica.

Altas, bajas, reubicacion, configuracion y atencion a fallas
de los equipos de la red inalambrica.

Altas, bajas y cambios a los permisos para el acceso a
paginas Web.

Baja

Area de Tecnologias de la Informacion.

Coordinador Area de Tecnologias de la Informacion

Alta
CONTINUA
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De Lunes a Viernes de 8:00 a 16:30

Horario de servicio

Horario de soporte De Lunes a Viernes de 8:00 a 16:30

Tiempos de solucion 1 hora
TABLA 4. 39: CUENTAS Y ACCESO

Nombre del Campo Descripcion

Grupo de servicio Cuentas y Acceso

Servicio Active Directory

Servicio que ofrece la creacion de objetos: usuarios, equipos 0 grupos
de usuarios para poder administrar los inicios de sesion de los
computadores de la red LAN de la CMLCC

Descripcion .. ., o
p y * Administracion de politicas de red

funcionalidades
» Altas, bajas, cambios de permisos de usuarios

Criticidad Critica

Area de Tecnologias de la Informacion.

Departamento/area
responsable

Duetio de servicio Coordinador Area de Tecnologias de la Informacion

. .. De Lunes a Viernes de 8:30 a 16:30
Horario de servicio

CONTINUA
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Por Definir
Periodos de

mantenimiento
programado

De Lunes a Viernes de 8:30 a 16:30

Horario de soporte

. ., 1 Hora
Tiempos de solucion

TABLA 4. 40: COPIA DE SEGURIDAD Y ALMACENAMIENTO

Nombre del Campo Descripcion

Clrige de servisis Copia de Seguridad y Almacenamiento

. Respaldos de Informacion
Servicio

Servicio que ofrece el backup de la informaciéon generada por los

usuarios de la CMLCC.

Descripcion * Backup Carpetas Compartidas.
funcionalidades

* Backup archivo .PST

e Planeada
Criticidad CONTINUA
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Area de Tecnologias de la Informacion.
Departamento/area

responsable

~ .. Coordinador Area de Tecnologias de la Informacion
Dueiio de servicio

Alta

Disponibilidad

: .. De Lunes a Viernes de 8:00 a 16:30
Horario de servicio

: De Lunes a Viernes de 8:00 a 16:30
Horario de soporte

Tiempos de solucion Planeada

TABLA 4. 41: SEGURIDAD

Nombre del Campo Descripcion

Grupo de servicio Seguridad
Servicio Firewall

Servicio que bloquea accesos no autorizados a la red de la CMLCC

* Evitar que los usuarios de Internet no autorizados tengan

Descripcion acceso a lared de la CMLCC.

funcionalidades * Examinar que los mensajes cumplan con los criterios de
seguridad preestablecidos.

Criticidad Critica

Area de Tecnologias de la Informacion.

Departamento/area
responsable
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Dueio de servicio

Horario de servicio

Periodos de
mantenimiento
programado

Horario de soporte

Tiempos de solucion

Coordinador Area de Tecnologias de la Informacion

De Lunes a Viernes de 8:30 a 16:30

Por Definir

De Lunes a Viernes de 8:30 a 16:30

1 Hora

128
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CAPITULO5

Implantacién de una herramienta Service Desk basado en ITIL

5.1 Definicion de Requisitos del Sistema

Basados en el analisis comparativo con ITIL de la situacion actual de la CMLCC se iniciara
el proceso para la adecuada seleccion de la herramienta a ser implementada.
5.2 Estudio de herramientas Service Desk basadas en ITIL

Dado el hecho de que en la actualidad existe un sin nimero de herramientas Service Desk
basadas en ITIL, para determinar cuales de ellas seran sujeto de analisis se tomaran las
siguientes consideraciones.

5.2.1 Consideraciones de la Herramienta

Se debe tener la certeza de que la herramienta Service Desk se base en procesos ITIL. Para

ello esto tenemos las siguientes alternativas:
Caracteristicas de la herramienta

Se realiza consultas a los proveedores de software sobre las caracteristicas de las

herramientas o a través del sitio web de las empresas que desarrollan este tipo de herramientas.

Los proveedores proporcionaran un detalle de las caracteristicas de las herramientas y de

ser el caso realizaran una presentacion de las mismas en las oficinas de la CMLCC.

Comparacién con los procesos ITIL.
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Se realiza una revision de las funcionalidades de la herramienta y se compara con los
procesos ITIL, para ello es necesario obtener de ser posible una version de prueba de la
herramienta para evaluar su funcionalidad, las opciones que brinda a TI y a los usuarios con el

objetivo de determinar si la misma cumple con lo establecido en los libros de ITIL.

5.2.2 Fuentes oficiales de ITIL.

Existen varios sitios en Internet de organizaciones que realizan analisis de herramientas

basadas en ITIL, a continuacion mencionamos algunos de estos sitios web:

a. Pégina oficial de ITIL.

www.itil-officialsite.com es la pagina oficial de ITIL en la cual podremos encontrar
herramientas que estan basadas en los procesos de ITIL y han sido evaluadas, las mismas que
se encuentran clasificadas en tres diferentes niveles de acuerdo a parametros que establece este

sitio (AXELOS, n.d.).

b. Pink Elephant.

Pink Elephant (Pink , 2014) es una organizacion encargada de reconocer internacionalmente
las aplicaciones de software alineadas con ITIL/ITSM. Con su equipo de trabajo verifican si
las aplicaciones cumplen con la terminologia ITIL, definiciones, funcionalidad y flujos de

trabajo para los siguientes procesos:

* Gestion de la Disponibilidad
*  Gestion de la Capacidad
*  QGestion de Cambios

* Gestion de Eventos
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* QGestion Financiera
* Gestion de Incidentes
* Gestion de Continuidad de Servicios de TI
* Gestion del Conocimiento
* QGestion de Problemas
*  QGestion de Entregas y Despliegues
* Cumplimiento de la Solicitud
* Activos del Servicio y Gestion de Configuraciones
*  Gestion del catalogo de Servicios
* Gestion del Nivel de Servicio
*  QGestion de la Cartera de Servicios
c. Cuadro Magico de Gartner.
Gartner (GARTNER, 2014) es una empresa de consultoria cuyo objetivo es la investigacion
de todo lo relacionado con las TI, analiza tendencias del mercado y basados en una metodologia
de trabajo propia y su equipo de trabajo elabora un listado de soluciones tecnologicas que

faciliten la seleccion de soluciones y productos.

El Cuadrante Magico es una representacion grafica de un mercado durante un periodo de
tiempo especifico. Para nuestro caso representa la posicion de varios proveedores de software
basado en ITIL evaluados en base a ciertos parametros e indicando cuales son las herramientas

lideres en el mercado.
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En la siguiente figura se presenta el cuadro Magico de Gartner de Agosto de 2013 (Manks,

2013 )

SendceNow @
BMC Software

CA Technologies @
BM@  Cherwell Software

EasyVista “ Hp Axvios Systems
FrontRange .
Hombill ™ LANDesk

Serena Software
@ ManageEngine

ABILITY TO EXECUTE

COMPLETENESS OF VISION As of August 2013

FIGURA 5. 1: CUADRADO MAGICO DE GARTNER

5.2.3 Definir parametros generales de evaluacion de las herramientas
Instalacion

Determinar el nivel de complejidad para la instalacion de las herramientas, asi como también
el tiempo en que tarda su instalacion, tomando en cuenta si es necesario contar con herramientas

adicionales para su funcionamiento.
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Uso y manejo

Determinar qué tan compleja es la utilizacién de cada una de las herramientas tanto para los

técnicos de T como para los usuarios finales.
Interfaz Grafica

Determinar si la interfaz grafica que presenta la herramienta es de facil manejo e intuitiva

para el usuario.
Costo de licencias

Determinar los costos de licencias de la herramienta, si existen versiones de prueba y si las
mismas cuentan o no con limitaciones de uso. Determinar si el costo podria ser cubierto por la

Institucion.
Costos adicionales (instalacion, mantenimiento, bases de datos)

Por otra parte se debe tomar en cuenta costos adicionales que pueden ser necesarios para la
instalacion de la herramienta. Se puede establecer un estimado de estos costos dependiendo de

los requisitos de hardware y software que requiera la herramienta a ser implementada.
Reportes que genera

Determinar las facilidades que ofrece la herramienta para generar reportes ya sean estos por

defecto o personalizados.
Nivel de seguridad

Determinar las seguridades que ofrecen las herramientas con respecto a la informacion

almacenada en las mismas, si permiten la realizacion de respaldos.
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Requisitos de hardware y software

Determinar los requerimientos de hardware y software necesarios para que las herramientas
puedan ser instaladas como por ejemplo servidores, estaciones de trabajo, bases de datos,

sistemas operativos, etc.

5.2.4 Andlisis de las herramientas

Es importante analizar herramientas que permiten ejecutar los procesos de Service Desk
basados en la metodologia ITIL, con el fin de obtener un servicio de soporte Optimo y

reduciendo a su vez los costos operativos del mismo.

Las herramientas que se seran sujeto de analisis estan consideradas como soluciones
empresariales que brindan buenos resultados y algunas de ellas se encuentran consideradas en

el Cuadro Magico de Gartner de agosto de 2013 (Manks, 2013 ).

Su desarrollo fue basado en ITIL o cumplen con sus recomendaciones y se las considera

muy eficaces en el ambito empresarial.

5.2.4.1  Evaluacion de las versiones de prueba de las herramientas.

Se procedid a una revision de herramientas bajo licencia de uso y open source, tomando en
consideracion si las mismas ofrecen versiones demo o pruebas en linea para realizar la
evaluacion respectiva, cabe mencionar que se considerd herramientas que no se habian

desarrollado basandose en ITIL pero que cumplian con las recomendaciones de ITIL.

Debido a las limitaciones de las herramientas open source y en ciertos casos a la publicidad

incluida en las mismas se procedié a descartarlas del proceso de analisis.
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Igualmente se tomo en consideracion las reuniones con los técnicos del Area de Tecnologias
de la Informacion, acerca de las herramientas Service Desk, y posibles opciones encontradas

por ellos.

Las herramientas detalladas a continuacion cumplen con los requerimientos solicitados por
el Area de Tecnologias de la Informacion quienes seran responsables de la administracion y

uso de la herramienta a ser instalada. Se procedio a la evaluacion de cada una de ellas.

TABLA 5. 1: HERRAMIENTAS SERVICE DESK

Version Tipo de ~ .,
. : . Tamano de la version
Herramienta Logotipo de Version de de prucba
Prueba Prueba p
Service Desk U g“;“:ﬁg‘*':,,eskw SI Descargable 71.6MB
Plus rm—
Remedy ITSM SI Demo en linea
8
SysAid Basic yc/\|d SI Descargable y 1.2GB

Edition IT Professional Community demo en linea
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5.2.4.2 Herramientas Service Desk basadas en ITIL

Manage Engine Service Desk Plus 9

ServiceDesk Plus (IREO, n.d.) es un completo sistema basado en las "mejores

practicas" de ITIL escalable y modular.

g ! o Techniclan

ﬁ-: INCIDENT ~ PROBLEM  CHANGE -------- 3

Helpdesk Management Management Management Change Manager
g
— - CAB Member
CMDB H
g ¥}
g Tas {‘J — ‘I-‘-) oo
|@ ';ﬁ fieports Change Worker
Manpower ™ ~
Information Workstation Software
Informathon Information

FIGURA 5. 2: MANAGE ENGINE SERVICEDESK PLUS 9

Permite la gestion de incidencias, gestion de inventario, seguimiento de pedidos de compra,
SLAs, gestion de conocimientos, encuestas de satisfaccion y mucho mas. Se destaca el modulo
de inventario automatico, que permite recopilar automaticamente informacioén sobre el
hardware y software de todos los equipos de escritorio y servidores Windows, Unix, Linux y
equipos de red sin necesidad de instalar ningtin software en las maquinas remotas.

ServiceDesk Plus proporciona lo necesario para el soporte técnico de TI y un personal
de escritorio de ayuda productivo, incluye administracion de incidentes, administracion de

problemas, administracion de cambios y CMDB.



137

Funcionalidad de la Herramienta (IREO, n.d.)
Entre las principales funcionalidades de esta herramienta tenemos
a. Funcionalidad HelpDesk:
*  Gestion de incidencias y solicitudes.
* Reglas de negocio para la asignacion automatica de solicitudes.
* SLAs personalizables.
* Integracion con el correo electronico.
* Integracion con Directorio Activo.
* Notificaciones y alertas personalizadas.
* Base de conocimientos.
* QGestion de tareas, incluyendo tareas programadas de mantenimiento preventivo.
» Portal de autoservicio, con amplia funcionalidad para clientes.
*  Opciodn de integrar "Robo Technician" para automatizar el reseteo de contrasefias de
Windows.
* Fécil integracion con OpManager, Applications Manager y otras aplicaciones de
monitorizacion de ManageEngine.
* APIs para la integracion de ServiceDesk Plus con sistemas de terceros.

b. Inventario automatico y gestion de activos:

* Inventario automatico de hardware, software y elementos de red.
» Identificacion de tipo de recurso, clasificacion y agrupacion automatica.
* Asociacion automatica de activos a usuarios.

* Gestidn de activos que no se pueden inventariar automaticamente.
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Medicion de uso de software.

Gestion de licencias.

Control de software prohibido, con notificaciones automaticas en caso de detectar
una aplicacion no autorizada.

Gestion de datos financieros, de costes y de los datos de adquisicion.

Gestion de mantenimientos, contratos y datos de soporte.

Herramientas de control remoto y asistencia remota.

Funcionalidad ITIL:

Gestion de incidencias.

Catalogo de servicios.

Gestion de problemas.

Gestion de cambios, incluyendo calendario de cambios, workflow de aprobaciones,
etc.

CMDB que permite relacionar elementos de inventario con usuarios, servicios y

otros elementos de inventario.

d. Gestion de proyectos:

Detalles del proyecto: Tipo, fecha de inicio/finalizacion estimadas/reales,
estimacion de horas y costes, etc.

Asignacion de roles diferenciados a diferentes miembros del proyecto.
Configuracion de hitos y tareas. Dependencia de tareas.

Diagrama de Gantt de seguimiento.
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Requisitos de la Herramienta

a. Hardware (ManageEngine, 2014)
TABLA 5. 2: REQUISITOS DE HARDWARE SERVICEDESK PLUS

Ne d Tipo de Velocidad de Espacio en

e o
técnicos N° de nodos Procesador Procesador [ disco
5-20 50-200 1.7 GHz 1GB 20GB
20-50 200-500 3.4 GHz 2GB 40GB
Intel Core
50-100 500-2000 Duo 2%3.4GHz 4GB 40GB
100-200 1000-5000 4*3 4GHz 4GB 80GB

b. Software (ManageEngine, 2014)

TABLA 5. 3: REQUISITOS DE SOFTWARE SERVICE DESK PLUS

Sistemas Operativos Windows Windows server 2012
Windows 2000 + SP4
Windows 2000 / 2003 Server
Windows XP Professional

Windows 2008 Server

Windows 7
Linux Red Hat Linux 7.2 and above

Linux Debian 3.0
Bases de Datos MySQL 4.1.18
5.1.50

MS SQL 2000, 2005, 2008

PostgreSQL
Navegadores Soportados Internet Explorer: v6, v7, v8 y v9

Firefox: v3.6 y superiores

Google Chrome
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c. Licencias
TABLA 5. 4: LICENCIAS SERICEDESK PLUS

2 Técnicos con 250 nodos $995

5 Técnicos con 500 nodos $2995

Incluye mantenimiento anual y soporte

BMC Remedy ITSM 8

Remedy ITSM de BMC (Grupo Arién, n.d.), es un software para Service Management el
mismo establece, opera, mide y optimiza procesos de servicio de TI de manera repetible y
eficiente para garantizar un mejor servicio a los usuarios. La suite BMC Remedy ITSM incluye

aplicaciones para la automatizacion de procesos basados en las mejores practicas de ITIL.

BMC Remedy ITSM unifica los procesos de service desk, manejo de incidentes, manejo
de problemas, administraciéon de cambios, manejo de activos y administracion de acuerdos de
servicio (SLAs) asi como el manejo de una CMDB (base de datos para administracion de

configuraciones) en un unico modelo de datos y con una tnica interface de usuario.

BMC Remedy ITSM mejora la disponibilidad de servicio, la calidad, el costo y la

efectividad de los ambientes complejos de TI en grandes organizaciones.
Funcionalidad de la Herramienta (Grupo Arion, n.d.)

Remedy Service Desk es una aplicacion de software para implementar una mesa de ayuda

anivel empresa, compatible con los procesos de ITIL que incluye manejo de incidentes, manejo
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de problemas, niveles de servicio y otras facilidades que forman parte de la suite BMC Remedy

ITSM.

BMC Remedy Service Request Management (SRM) es una aplicacion de la suite BMC
Remedy ITSM que permite configurar una mesa de ayuda en base a manejo de tickets de
soporte u 0rdenes de trabajo. SRM permite implementar un portal web de mesa de ayuda a los
usuarios para que quienes reportan incidentes o hacen solicitudes de servicio y soporte,

soportado por una base de conocimientos y un flujo de operacion flexible.

BMC Remedy Service Level Management (SLM) permite implementar la administracion
de niveles de servicio de acuerdo con las mejores practicas de ITIL, ayuda a alinear la
infraestructura de T1 y los procesos de servicio y soporte con las prioridades del negocio. BMC
SLM automatiza, monitorea y administra el rango completo de procesos de acuerdos de
servicio hechos entre el area de Tecnologias de Informacién y los usuarios internos y clientes

externos que soporta.

BMC Remedy Change Management and Release Management reduce el riesgo de
implementar cambios que puedan provocar desde inconvenientes hasta desastres afectando el

accionar del negocio.

La BMC Atrium CMDB de BMC es un repositorio inteligente de datos que se alinea
completamente con las funciones y componentes del area de TI para entregar informacion que
da visibilidad a las dependencias entre los procesos de negocio, los usuarios y la infraestructura

de TI. Provee una sola fuente sobre el ambiente de TI lo cual permite trabajar consistentemente
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en los diferentes procesos que un area de TI debe seguir como son el manejo de incidentes,

problemas, cambios, y activos y el impacto que estos tienen en el negocio.

SRM Service Request Manager de BMC implemente un portal de auto-ayuda intuitivo para
que sus usuarios reporten sus incidentes y encuentren ayuda antes de acceder a su mesa de

ayuda y consumir el tiempo de sus operadores en la mesa de ayuda.
Requisitos de la Herramienta (efdavid2009, 2011)

a. Hardware

*  Minimo 12GB de espacio libre en disco.
* 8GB de espacio para la base de datos local
*  Procesador dual de 3GHz
e Minimo 3GB en RAM durante la instalacion y 8GB en RAM para un 6ptimo
rendimiento.
b. Software

TABLA 5. 5: REQUISITOS DE SOFTWARE BMC REMEDY

Sistema Operativo Windows Windows 2008 Server (64-bit)
(Standard, Enterprise, or Datacenter)

Linux Red Hat Enterprise Linux 5 (Update
5) (64-bit)
Base de Datos Oracle 10 u 11g (64-bit) (Standard,
Enterprise o RAC)

MS SQL 2008 (64-bit) (Standard o Enterprise)
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c. Licencias

TABLA 5. 6: LICENCIAS BMC REMEDY

Costo de licencia por técnico $169

Cantidad minima de técnicos 60. $10140

SysAid Basic Edition Package

SysAid (SysAid, n.d.) es una solucion para pequefias y medianas empresas, ofrece ayuda
técnica, gestion de activos, seguimiento, chat en vivo, referencia de IR, aplicaciones de

calendario, base de conocimientos, informes y analisis.

SysAid administra los puntos vitales del sistema escaneando, listando y monitoreando

automaticamente la red de la empresa y levantando alertas de advertencia.

Los usuarios finales pueden enviar solicitudes de soporte técnico a través del portal web que
ofrece la herramienta, la misma permite predefinir y aplicar reglas de prioridad, escalado,

desvios y notificacion automaticas

La herramienta ofrece el paquete ITIL (CDMB, gestion del cambio y gestion del problema),

SLA/SLM, tarea y proyecto y modulos de Manager Dashboard.
Funcionalidad de la Herramienta (Softpedia, n.d.)

a. Gestion de Hardware y Software incluyendo dispositivos SNMP
Administra los activos de TI en base a un inventario detallado y actualizado, debido a que
la herramienta detecta automaticamente todo el hardware y software conectado a la red y

mantiene constantemente informado al personal de TI de cualquier cambio.
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b. ITIL® Service Desk — Incidentes
Automatiza la atencidn de los incidentes y peticiones de servicio dando prioridad de acuerdo

a las reglas de servicio acordadas con los usuarios.

c. Control Remoto
Ofrece la posibilidad de dar atencion a las solicitudes de servicio de los usuarios desde
cualquier lugar sin requerir configuraciones adicionales y con la certeza de contar con una

conexion web segura.

d. Base de Conocimiento
Proporciona soluciones a solicitudes de servicio frecuentes por medio de una Base de

Conocimiento confiable que permite ahorrar tiempo al personal de TIy a los usuarios.

e. Portal Web para Usuarios
Proporciona a los usuarios 100% de disponibilidad de atencion en Soporte Técnico gracias

al portal web para el envio de solicitudes y seguimiento de las mismas.

f. Gestion via Dispositivos Mdviles
La herramienta puede ser administrada desde dispositivos moviles y tener control de los

activos y de las solicitudes de servicio por parte de los usuarios.

g. Reportes, Gréficas y Estadisticas
Genera reportes y graficas de los activos TI, comportamiento del Service Desk y niveles de
satisfaccion de los usuarios, permitiendo vigilar el inventario y el nivel de servicio a los

usuarios.
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h. Medicion del comportamiento TI
Compara los niveles de servicio actual versus los realizados anteriormente, generando
estadisticas para determinar si se estd cumpliendo con el objetivo de mejorar el nivel de

servicio.

i. Chaten linea
Permite la comunicacion con los usuarios por medio de un chat en linea integrado con las

herramientas de gestion de activos y el Service Desk.

j.  Programacion de Actividades
Permite contar con un calendario integrado para registrar las actividades que deba realizar

TI.

k. Acceso Remoto de Usuarios a sus computadoras
Provee a los usuarios acceso remoto a sus equipos de escritorio desde cualquier dispositivo

con acceso a internet incluyendo dispositivos moviles.

I. Gestion CMDB ITIL
Administra una base de datos con la informacion de todos los componentes de la
infraestructura TI permitiendo conocer las relaciones entre ellos y predecir el impacto que

puede causar en la empresa cualquier cambio que se produzca.

m. Gestion de Problemas ITIL
Identifica, analiza y resuelve el origen de problemas evitando la recurrencia de incidentes

provocados por los mismos.

n. Soporte Multiempresa
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Ofrece la posibilidad de administracion TI a varias empresas y unidades de negocio en

multiples ubicaciones.

0. Gestion de Cambios ITIL

Analiza todas las peticiones de cambio, efectia analisis de riesgos, evalia su impacto en el
negocio y vigila que todas las peticiones pasen por una cadena de aprobacion antes de su
ejecucion.

p. Gestion de SLA’s ITIL

Define los niveles de servicio en tiempo y calidad de la atencion esperada del departamento

TI.

g. Dashboard en tiempo real
Permite la visualizacion en tiempo real de graficas personalizadas de las actividades del
departamento TI como mesa de ayuda, niveles de servicio, inventario, progreso de los

proyectos, etc.

r. Administracion de Contrasefias
Facilita a los usuarios recuperar sus cuentas y contrasefias de forma segura sin intervencion
de su personal de soporte. Esta funcionalidad reduce considerablemente el nimero de

solicitudes de servicio.

s. Programacion de Tareas y Proyectos
Administra los proyectos observando su avance por medio de graficas Gantt que permitan

asegurarse de que todas las tareas correspondientes se cumplan de acuerdo a lo previsto.
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t. Monitoreo de Red, Servicios y Procesos
Ofrece el monitoreo de los parametros de la red, servicios y procesos del sistema,

velocidades de entrada y salida de datos y comportamiento en general de la infraestructura.
Requisitos de la Herramienta

a. Hardware (SysAid, n.d.)

TABLA 5. 7: REQUISITOS DE HARDWARE SYSAID

Hasta 500 activos 500 a 2000 activos Mas de 2000 activos

Procesador 2.0 GHz Dual Core Xeon o Quad Core Xeon o

equivalente equivalente
Memoria 2GB 2GB 4GB
Espacio libre en 4GB 4 GB 4GB
disco
Crecimiento 4GB 16 GB 8 GB por cada 1000
estimado de la base activos

de datos por afio

b. Software

TABLA 5. 8: REQUISITOS DE SOFTWARE SYSAID

Hasta 500 activos 500 a 2000 activos Mas de 2000 activos

Sistemas operativos Windows****: XP, Vista, 7, 8, Server 2003,
Eﬁp‘me i 52y Server 2008, Server 2008 R2
Linux/Unix/Mac - with SUN Java 1.7 or above and Tomcat 7

Base de Datos MS SQL (2000, 2005, 2008, 2008R2, and 2012), MySQL 5.X,
Oracle (91, 10g, and 11g)



c. Licencias

TABLA 5. 9: LICENCIAS DE SYSAID

CARACTERISTICAS QUE INCLUYE LA

HERRAMIENTA
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COSTO TOTAL

Sysaid (cloud, annual) Basic Edition
11 Administradores
Numero ilimitado de usuarios
Hasta 140 activos
CMDB
1 Canal de Control Remoto
1 My Desktop

Manager Channel

$1778 costo anual

5.2.4.3  Descripcion de los parametros a evaluar en las herramientas.

Luego de tener las versiones de prueba de las herramientas Service Desk basadas en ITIL,

se procedio a definir una lista de parametros que servirdn para evaluar las caracteristicas

principales de estas herramientas como facilidad de uso, facilidad de instalacion, entre otras.
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Esta lista de parametros se detalla a continuacion:

TABLA 5. 10: PARAMETROS DE EVALUACION DE HERRAMIENTAS SERVICE

DESK

Ne Parametro a evaluar

1

10

11

Procesos ITIL

Reconocida por
organizaciones
especializadas en ITIL

Modulos adicionales

Solucidn de escritorio o
web

Soporte on-line
disponible

Facilidad en la
instalacion

Usabilidad

Interfaz grafica

Generacion de reportes

Creacion de reportes
personalizados

Inventarios hardware y
software

Descripcion

Verificar si las aplicaciones cumplen con la
terminologia ITIL, definiciones, funcionalidad y flujos
de trabajo procesos ITIL.

Comprobar si la herramienta cuenta con certificaciones
de organizaciones especializadas que avalen que la
misma esta basada en procesos ITIL.

Si la herramienta cuenta con modulos adicionales.

Determinar si la aplicacion requiere de la instalacion de
la misma en las terminales de la empresa o puede ser
usada via web

Determinar el nivel de soporte que se puede obtener de
la herramienta.

Determinar qué tan complicada es la instalacion y
configuracion de la herramienta.

Determinar si la utilizacion de la herramienta es
intuitiva, de facil uso para todo tipo de usuario.

Determinar si la presentacion de grafica de la
herramienta es agradable para el usuario y la
distribucion de los elementos no confunde al mismo.

Cantidad y tipo de reportes que genera la herramienta

Facilidad para que los reportes sean personalizados y de
acuerdo a las necesidades del personal de T1.

Determinar si la herramienta cuenta con la
funcionalidad para la realizacion de inventarios de
hardware y software.

CONTINUA
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12 Idiomas Determinar en qué lenguajes esta disponible la
herramienta, de preferencia para facilitar el uso de la
misma deberia estar en espanol.

13 Seguridades El nivel que ofrece la herramienta para resguardar la
informacion almacenada en la misma.

14  Requerimientos minimos  Determinar que hardware y software es necesario para
de hardware y software que la herramienta pueda ser puesta en produccion
dentro de la empresa.

15 Nivel personalizacion Determinar si la herramienta permite realizar cambios
personalizados en base a los requerimientos de los
usuarios de la empresa.

16 Funcionalidades Determinar si la herramienta ofrece funcionalidades
adicionales adicionales que puedan ser de utilidad para la empresa
17 Licenciamiento Tipo de licencias y el costo de las mismas.

La lista de parametros se elabord en conjunto con el personal de TI de la CMLCC.

5.2.4.4  Andlisis comparativo de las herramientas Service Desk en base a los

parametros a evaluar

Para realizar el analisis comparativo de las herramientas Service Desk seleccionadas, se
tomaron en cuenta los parametros definidos con el personal de TI, con el fin de determinar si

cada una de ellas cumple o no con las necesidades de la CMLCC.

El objetivo principal de este andlisis es determinar la herramienta que sera puesta en

consideracion al equipo de TI para su posterior instalacion y puesta en produccion.

Se debe tener en cuenta que las versiones de prueba de cada una de las herramientas

seleccionadas cuentan con limitaciones de uso, por ejemplo la cantidad de técnicos que pueden
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ser ingresados en la misma, el nimero de terminales, el tiempo de evaluacion y el soporte

brindado en caso de existir inquietudes entre otras.

A continuacioén se muestra la valoracion para los pardmetros de los Service Desk basados

en ITIL.

TABLA 5. 11: VALORACION DE PARAMETROS DE HERRAMIENTAS SERVICE
DESK

Herramientas Remedy ITSM ServiceDesk SysAid
Parametros Plus

Procesos ITIL ST SI SI

Reconocida por organizaciones ST ST ST
especializadas en ITIL

Modulos adicionales ST SI ST
Solucioén de escritorio o web SI, WEB SI, WEB SI, WEB
Soporte on-line disponible SI SI ST
Facilidad en la instalacion NO, version de SI NO,

prueba en linea Complejidad

media
Usabilidad NO SI NO
Interfaz grafica SI SI NO
Generacion de reportes SI SI SI
Creacion de reportes personalizados BN permitio la SI SI
version de prueba
en linea la
realizacion de
reportes

personalizados

Inventarios hardware y software ST ST SI

CONTINUA
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Idiomas SI, Disponede  SI, Dispone  SI, Dispone de
version en de version version en
espanol en espafiol espaiiol
Seguridades ST ST ST
Requerimientos ~ minimos ST SI, los ST
hardware y software requerimien
tos de esta
herramienta
son los
menos
exigentes
Nivel de personalizacion NO, complejidad SI, SI, complejidad
alta para realizar complejidad baja
las baja
personalizaciones
Funcionalidades adicionales ST ST ST
Licenciamiento NO, condicion SI, $2995 NO, $1778 por
minima de 60 por la la version Basic
técnicos en la version Edition
empresa completa de
la
herramienta
Puntaje 12/17 17/17 13/17
PROMEDIO 70.59 % 87.5% 76.47 %

Con este analisis se pudo concluir que:

* Remedy ITSM aun cuando es considerada una de las herramientas Service Desk mas
promocionada en el mercado, la misma no ofrece una version de prueba que pueda

ser instalada localmente, la version en linea dificulta mucho su utilizacion. Por otra
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parte el requisito de que se debe contar con un personal minimo de 60 técnicos para
justificar su uso la descarta totalmente debido a que la CMLCC no cuenta con esa
cantidad de personal en TI.

» Las diferencias entre ServiceDesk Plus y SysAid son minimas, ya que las dos
herramientas presentan ventajas que las hacen atractivas, pero la facilidad de
instalacion de ServiceDesk Plus es realmente sencilla y rapida, sin requerir mayor
conocimiento para su instalacion. Adicionalmente a eso se debe considerar que el
costo de licencias de ServiceDesk Plus son por la version completa de la
herramienta, a diferencia de SysAid que proporciona una version basica de la
herramienta. Otro de los puntos fuertes de ServiceDesk Plus es que cuenta con un
asistente de configuracion que ayuda al técnico de TI paso a paso a realizar las

configuraciones necesarias para el funcionamiento de la herramienta.

5.2.45  Andlisis comparativo en base a Requerimientos especificos de TI

Este analisis es realizado en base a la especificacion de requerimientos solicitados por el

personal de TI de la CMLCC.

TABLA 5. 12: ANALISIS COMPARATIVO EN BASE A REQUERIMIENTOS

HERRAMIENTA SERVICE DESK | SYSAID

Funcionalidad Service Desk SI
Gestion de Incidentes ST
Manejo de Solicitudes ST

Integracion con el correo electronico ST

CONTINUA
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Integracion con Active Directory ST NO

Notificaciones y alertas Personalizadas ST ST

Base de conocimiento ST SI

Gestion de tareas SI ST

Control de Mantenimiento Preventivo ST NO

Inventario Automatico de hardware, ST ST

software y elementos de red

Identificacion de tipo de recurso, ST NO

clasificacion y agrupacion automatica

Asociacion automatica de activos y ST SI

recursos

Gestion de activos manualmente ST ST

Gestion de mantenimientos, contratos, y ST NO

datos de soporte

Asistente de Configuracion SI NO
PUNTAIJE 15/15 10/15
PROMEDIO 100% 66.67%

En base a los resultados obtenidos la herramienta ServiceDesk Plus cumple con todos lo
requerido por el personal de TI de la CMLCC.
5.3 Seleccién de la Herramienta a implementar

Luego de haberse realizado el analisis comparativo de las herramientas tomando en cuenta

los parametros de evaluacion y requerimientos del usuario, la herramienta seleccionada es
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ServiceDesk Plus al cumplir con los procesos de ITIL y las necesidades de técnicos y usuarios.

Se procedera a la instalacion en un ambiente de prueba de la herramienta seleccionada.

5.3.1 Instalacién en Ambiente de Prueba

Con el objetivo de determinar la configuracion adecuada de la herramienta para su puesta
en produccion por el equipo de TI de la CMLCC se procedera a realizar la instalacion de un
ambiente de prueba. El proceso de instalacion de ManageEngine ServiceDesk Plus se presenta

a continuacion.

5.3.1.1  Software necesario para instalar ManageEngine ServiceDesk Plus

Para iniciar la instalacion de la herramienta se debe contar con un equipo que tenga instalado
un sistema operativo para servidores, con el fin de brindar mayor seguridad a la informacion
que sera almacenada en el mismo, en este caso se utilizara un equipo con sistema operativo

Windows 2012 server R2.

Para iniciar con la instalacion de la herramienta se debe contar con los instaladores de
ManageEngine ServiceDesk Plus, para ello se realiza la descarga del instalador de la version

de prueba de la herramienta en el siguiente enlace:

http://www.manageengine.com/products/service-desk/download.html#more

Adicional se debe disponer de una base de datos compatible con la herramienta, tomando
como referencia los requisitos de la herramienta se descarga el instalador de PostgreSQL, en

este caso se utiliza la version 9.3.4, la misma que puede ser descargada del siguiente enlace:

http://www.enterprisedb.com/products-services-training/pedownload#windows
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53.1.2 Instalacion del gestor de Base de Datos

Se ejecuta el instalador del gestor de base de datos postgresql-9.3.4-3-windows-x64.exe,

presentandose la siguiente pantalla en la cual se da clic en Next:

Setup - PostgreSQL

Wielcome to the PostgreSQL Setup Wizard,

PostgreSQL

Packaged by:
r

ENTERPRISEDB

[ met> |[ conce |

FIGURA 5. 3: INSTALACION POSTGRESQL

En la siguiente pantalla se selecciona el directorio en el cual instalar4 la el gestor de base de

datos y se da clic en Next.

Installation Directory N h

L
Plesse specify the drectary where PostreSQL wil be rstaled.
Instalaon Drectory  C:Program Fies PostgreSQL1. 3 S
Back Next > Cancel

FIGURA 5. 4: INSTALACION POSTGRESQL
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En la pantalla a continuacion se define el directorio donde se almacenaran las bases de datos

y se da clic en Next.

Data Directory

Please select a drectory under which to store your data.
Data Drectory :Program FiesPostresuis. 2vanl (15

FIGURA 5. 5: INSTALACION POSTGRESQL

Se define la contrasefia del administrador de Postgres y se da clic en Next.

Password

Please provide a password for the database superuser (postgres).

Password LT T

FIGURA 5. 6: INSTALACION POSTGRESQL
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Se coloca el puerto por el cual se receptaran las peticiones a la base de datos y se da clic en

Next.

Port

Please select the port number the server should ksten on.
Port 5432

FIGURA 5. 7: INSTALACION POSTGRESQL

A continuacion se el parametro de localizacion de la base de datos, en este caso se deja la

que se encuentra por defecto y se da clic en Next.

Advanced Options 'rk

Select the locale to be used by the new datsbase duster.
Locale | [Pefault locale]

FIGURA 5. 8: INSTALACION POSTGRESQL
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Se ha terminado el proceso para definir los parametros de instalacion del gestor, y se da clic

en Next para iniciar la instalacion del gestor de base de datos.

Ready to Install

Setup is now ready to begin instaling PostgreSQL on your computer.

FIGURA 5. 9: INSTALACION POSTGRESQL

La aplicacion procede a instalarse, se debe esperar hasta que la misma concluya y se presente

la pantalla de finalizacion del proceso de instalacion.

Installing

Please wait whie Setup installs PostgreSQL on your computer.

Instaling
Initiskising the database cluster (this may take a few minutes)...

FIGURA 5. 10: INSTALACION POSTGRESQL
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En la pantalla final se presenta la opcion de ejecutar Stack Builder que permite la descarga
e instalacion de herramientas adicionales, en este caso no es necesario activar esta opcion y se

da clic en Finish para terminar la instalacion del gestor de base de datos.

Completing the PostgreSQL Setup Wizard

Setup has finished instaling PostgreSQL on your computer.
Launch Stack Bulder at exit?
Stack Bulder may be used to downioad and nstal

additonal tools, drivers and appications to
your PostgreSQL

Packaged by:

-DB

FIGURA 5. 11: INSTALACION POSTGRESQL

Concluido con el proceso de instalacion se procede a ingresar al administrador de

PostgreSQL, se ejecuta la aplicacion pgAdmin 111

¥

|

FIGURA 5. 12: INSTALACION POSTGRESQL



En la pantalla a continuacion se da clic en PostgreSQL 9.3 (localhost: 5432)

File Edt Pluging View Teols Help

POMNIOEE /&9 C

& Servers (1) Propertes.
B PostresQL 0.3 fomshostS0D) ||+ g eopertes ave avalabie for the current selecton
i .
s pane
L .
Setrievieg detals on servers... Done. .00 secx

FIGURA 5. 13: INSTALACION POSTGRESQL

Se solicitara la clave que se definio en la instalacion de la base de datos.

B oA N =l
File Edn Plugins  Wiew Took  Help

20 N%0OEHEIK-®T

I ! |
BT Sarver Grou Properties | Statstcs  Dependences | Dependents | »|
5§ seves(n Froperty Vaoe -
B PostoresQL 9.3 focahost:5402) | |1 pescrpton PostresQL 9.3
% Senice E
Please enter password for Lser postgres.
on server PosigreSQL 9.3 focahast)
erasranss
Store password
[ine ] o J[ ol ]
[ n
Retrarvrsg detads on server iocabhost... Dore. 0.00 pecs.

FIGURA 5. 14: INSTALACION POSTGRESQL
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Se accede a la base de datos y con esto se da por concluido la instalacion del gestor de base

File Edit Plugins View Took Help
: I E RAR
o .
- .
|3 Server Groues
B servers (1) Property Vakue =
FPostgreSCL 5.3 focshost S407) Descrpton PeostgreSQL 9.3
i Databuses (1) Service
Tablespaces (2) Hos host
48 Growo Rokes 7) Host Address
A, Legn fReles (1) it can
Servce ID postyesg-uid-4.3
Mainterance database pottes
S K

0.35 secs

Establching connection.... Done.

FIGURA 5. 15: INSTALACION POSTGRESQL

5.3.1.3 Instalacion de ManageEngine ServiceDesk Plus

Se ejecuta el instalador de la herramienta ManageEngine ServiceDesk Plus 64bit.exe, y se

presenta la siguiente pantalla, se da clic en Next para continuar con la instalacion de la

herramienta.

ManageEngine ServiceDesk Plus -

‘Welcome to the InstallShield Wizard for
ManageEngine ServiceDesk Plus

The Install5hield® ‘Wizard will install ManageE ngine
ServiceDesk Plus on your computer. To continue, click,
Mest,

Mext > Cancel

FIGURA 5. 16: INSTALACION SERVICEDESK PLUS
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Se acepta los términos de uso de la licencia de uso de la herramienta y se da clic en Next.

ManageEngine ServiceDesk Plus -
License Agreement /——u\
Please read the following license agreement carefully. M E )

Press the PAGE DOWN key to see the rest of the agreement.

td anagek ngine ServiceDesk Plus s
Copyright (] 2010 Z0HO Corporation.All rights reserved.

Thiz License Agreement details the policy for licensze of ManageEngine ServiceDiesk Plus
["Licenzed Software"] on the following topics:

Evaluation License
Commercial License
Technical Support “

Do you accept all the terms of the preceding License Agreement? |f vou choase MNa, the
setup will cloze. To install ManageE ngine ServiceDesk Plus, you must accept this agreement

< Back e No |

FIGURA 5. 17: INSTALACION SERVICEDESK PLUS

Se selecciona el tipo de version a instalarse, en este caso se selecciona la version para

empresas, la cual cuenta con todos los modulos de la herramienta y se da clic en Next.

ManageEngine ServiceDesk Plus -
ServiceDesk Plus Edition ,_'_‘\\
Select the Edition to install ME )
" Standard Edition
HelpDesk with Knowledge base and SLA

" Professional Edition
Helpdesk with Knowdedge base, SLA, Asset and Software License Management
‘Project Management’ add-on avalable during trial period

& Enterprise Edition

Helpdesk with Knowdedge base, SLA, Asset and Software License Management,
Service Catalog. Project Management and ITIL compliant Problem and
Change Management. The Trial version will allow 5 technician login with 200 nodes

< Back Next » | Cancel

FIGURA 5. 18: INSTALACION SERVICEDESK PLUS
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Se debe establecer el directorio en el cual se instalara la herramienta y se da clic en Next.

Choose Destination Location ,-N
Sedect folder where Setup wil install files. ME

Setup wil install ManageEngine SetviceDesk Plus in the ing fold
To install to this folder, chck Next. To instal to a different folder, click Browse and select
another folder.

FIGURA 5. 19: INSTALACION SERVICEDESK PLUS

Se debe definir la carpeta de programas en la que se incluira el icono de la herramienta y se

da clic en Next.

Program Folder @

Setup will add program icons to the Program Folder ksted below. ‘You may type a new folder
name, of select one from the existing foldess list. Click Next to continue.

FIGURA 5. 20: INSTALACION SERVICEDESK PLUS
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Se define el puerto con el cual trabajara el servidor web y se da clic en Next.

Web Server Port ,-N
Enter the Web Server Port Number ME

ManageEngine ServiceDesk Plus uses port 8080 to run the Web server. If you want to un it
on a different port, specify the same here.

scag

FIGURA 5. 21: INSTALACION SERVICEDESK PLUS

En este punto se define la base de datos que sera utilizada por la herramienta, en este caso

se selecciona POSTGRESQL y se da clic en Next.

* POSTGRESGL
" MSsaL

FIGURA 5. 22: INSTALACION SERVICEDESK PLUS
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Se presenta un mensaje de alerta acerca de la posibilidad que el antivirus pueda interferir

con la base de datos, se da clic en Aceptar.

/:‘\\
Databasze Selection M E

@ Antivirus scanners interfering with database files may affect normal

functioning of database. Define exception for the
CAManageEngine\ServiceDesk directory in the antivirus scanners.

InstallS hield

< Back | Next > I Cancel

FIGURA 5. 23: INSTALACION SERVICEDESK PLUS

El siguiente paso es opcional, si se desea se coloca la informacion general para optar por la

opcidn de soporte técnico y se da clic en Next o para evitar este paso clic en Skip.

Registration for Technical Support (Opti N\
Enber Your Detads below ME

Maeme [Maunicio Lara

Emad Address [mawsicic laeatBachonesto gob.ec

Phone: [

Company Name [QUITD HONESTO

Countyy [Ecuador =]

< Back E ﬁa» | Skip [

FIGURA 5. 24: INSTALACION SERVICEDESK PLUS
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En la siguiente pantalla se da clic en Next para continuar con el proceso de instalacion de la

herramienta.

Start Copying Files ,-N
Review settings before copying files.

MEe

Setup has enough mformation to start copying the program files. 1f pou want 1o review of
dwgimddsm If you ate satisfied with the settings. click Next to begn
copyng

Curent Settings:

Installation Directory : C:\ManageEngine\SesviceDesk.
Foldes Name : ManageEngine ServiceDesk Plus
WebServer Port : 8080

FIGURA 5. 25: INSTALACION SERVICEDESK PLUS

Se inicia el proceso de instalacion.

—N)
ManageEngine / s

iU';
rviceDesk '

IT Helpdask and Azset management Soltware

Incaident
Problem
Change
Inventary
Purchase
Conbracts
Solubons
Sarvice Catalog

© Copyright 2090 Tehs Catp. AR Rights Resarved

[ Comeal |

FIGURA 5. 26: INSTALACION SERVICEDESK PLUS
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Se da por concluido el proceso de instalacion de la herramienta y se da clic en Finish.

ManageEngine ServiceDesk Plus
InstallShield Wizard Complete

Setup has finished installing ManageE ngine ServiceDesk Plus
on your computer

W Stat ServiceDesk Server

[ Finish

FIGURA 5. 27: INSTALACION SERVICEDESK PLUS

La herramienta se ejecuta automaticamente, se debe ingresar el usuario y contrasefia por
defecto que facilita la herramienta al ejecutarse.

) B Mansgeogine SencceDesk Fius | o | = o
e ¢ @8- Ao 4 al=

ManageEngine

ServiceDesk' "

ion o davachon, Beftmars de e de asistenis po Massgelnge Gercostek fas | 5.0

FIGURA 5. 28: INSTALACION SERVICEDESK PLUS
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Al ingresar a la herramienta se presenta la opcion del Asistente de configuracion, el mismo

que brinda una guia para la configuracion de la herramienta.

[ 8 Mtemagetingne Senicsbesk s ok [=lo
& @& locbon > 8- PO + & E
—— BT T i T S —po—

P

T S [ B R O R Sy TR |

Asistente de configuracién

o & ManageEnging ServiceDesk Pus - Un soltwars

plate do servicho de ssistencia y gestion de activos

aton relesadon previamnts, cus pusde edear  shrnar Tambée ueds shate

S ———

arastar o8 Animsante S contipnciin, b i 82 s, on 8 ke Admn

e ——— (| g o el s e ol aaintects it confuraatn »+ | Inicio 7]

FIGURA 5. 29: INSTALACION SERVICEDESK PLUS

5.3.1.4  Configuraciones adicionales

Luego de haber realizado la instalacion de la herramienta se debe habilitar los puertos
necesarios para que los usuarios y técnicos puedan tener acceso al servidor en el cual se

encuentra la herramienta.

A continuacion se detalla los pasos necesarios a seguir para habilitar los puertos en Windows

2012 Server R2.

Se debe ingresar al Firewall de Windows y dar clic en Reglas de entrada, y en el panel

derecho se da clic en Nueva Regla como se puede observar en la siguiente pantalla



161015 Emalio Senice DMG.ene.

161085 Emister: Samce OMSemn.
[

Grups

it

SFLLRELTTLLTILE

35;f;;;rrrr;wrrvrwrrrrwrrrrrf;

PR PT R T IITRTTITRTTIITIEITIREY

FIGURA 5. 30: CONFIGURACION REGLA DE ENTRADA AL SERVIDOR
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Se presenta la siguiente pantalla, en ella se elige el tipo de regla que se desea crear, para este

Tipo de regla

ul el tipo de regla de fi

caso se selecciona una regla para Puerto

Pasos:

@ Topoderga

@ FProtocolo y puertos
& Accdn

@ Pefi

@ Nombre

' Predefinida:

Acceso a red COM-

Regla

TCP o UDP.

(o]

Personalizada
Flegia personalzada

< Mrds

FIGURA 5. 31: CONFIGURACION REGLA DE ENTRADA AL SERVIDOR
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Se debe seleccionar si la regla se aplica a TCP o UDP, para este caso se selecciona TCP y

se especifica los puertos 80, 8080 a los que se aplicara esta nueva regla.

w Asistente para nueva regla de entrada [E3)
Protocolo y puertos

Especiiue ks pusios y protocolos & ks que se aplca esta regla.
Pasos:

@ Tooderegls 50 aphca esta regla a TCF o UDP?
@ Protocols y puertos
@ Accidn

® TCP
© upp
o Pefi

¥ Hoskes ¢Se aphea eata regla a todos ks pusrios localen o & unos pusitos locales sxpec Ficos?
| Todos los puertos locales

# Puerios locales especificos: (60,6060

Eperplo- 80, 443, 5000-5010

FIGURA 5. 32: CONFIGURACION REGLA DE ENTRADA AL SERVIDOR

Ahora se debe seleccionar Permitir la conexion para que la regla permita el acceso a la

aplicacion en el servidor

FIGURA 5. 33: CONFIGURACION REGLA DE ENTRADA AL SERVIDOR
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En la siguiente pantalla se define si la regla se aplica inicamente a los usuarios del dominio,

de una red privada o de una red publica.

" Asistente para nueva regla de entrada =]
Especiique los perfiles en los que s va a aplcar esta regls.

¢Cusdndo se aphca esta regla?

@ Acode ¥ Dominio
Se apbca cudnda Un QUED S8t CONECtadd B B JoMIne CODMEND
Se apkca cudnds un eqUIps esth conectida A una ubscachn de red prvada. como
una red doméstica o del kagar de irabajo.
Se aphca cuando Ln equipo esth conectads & una ubicacidn de redes plblicas

<his || Sguerte> || Cancelsr |

FIGURA 5. 34: CONFIGURACION REGLA DE ENTRADA AL SERVIDOR

Finalmente se debe dar un nombre a la nueva regla, con esto se permite el acceso a la

herramienta por parte de los usuarios y técnicos

FIGURA 5. 35: CONFIGURACION REGLA DE ENTRADA AL SERVIDOR



5.3.2 Parametrizacion de Datos

Una vez instalada la herramienta se inicia

informacion:

Institucion.

Detalles de la organizacion

Detalles de la organizacion
* Hombre

Descripcion

Direccion

Direccion

Ciudad
Cédigo postal
Estado
Pais
Informacion de contacto
1d de correo electrénico
N° de teléfono
N° de fax
Direccion URL de la Web

Logetipo de la compaiiia

173

el ingreso y parametrizacion de la siguiente

Detalles de la Organizacion: en esta seccion se coloca los datos de informacion de la

Jcomisién Metropolitana de Luchs Contr

Avenida Amazonas N21-252 y Jerdnime

QuITo
170407
PICHINCHA

Ecuador

mauricio.lara@quitohonesto.gob.ec

2525726

wwwve.quitchonesto.gob.ec

Impartar imagen

Utilizar esta imagen

FIGURA 5. 36: DETALLES DE LA ORGANIZACION
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Categorias: en esta seccion se colocan las categorias de servicios definidas por TI.

Lista de categorias Vista de arbol [i5]

Nueva categoria Nueva subcategoria Nuevo articulo Eliminar Importar desde CSV

Nota : EI(los) registro(s) inactvo(s) & marco(aron) en color gris. @ La opcion Edtar pusde usarse para activar el registro

] Categoria Descripcion Técnico Administrador de cambios
[0 % @& AyudayCapaciacion En este servicio se presta apoyo presenc Gina Meja Wartin Carlier
(] N @  Copia de Sequridad y Almacenamiento Servicio de Tl que presta una variedad d Gina Mejia Martin Carlier
[0 % @ Cuentasyacceso Este servicio de Tl administra las cuen .. Wartin Carier Wartin Cariier
[0 % @ Escriorio lnformatico y Soporte Este servicio de Tl ofrece asesoramiento ... Wauricio Lara Wartin Carier
[0 ® @& Mensaeria Al personal de la CMLCC se le asignan cu Ronny Estrella Wartin Cariier
O N @  Redesy Conectividad Servicio de Tl que se encarga de la admi Ronny Estrella Martin Carlier
[0 & @& Seguridad Servicio de Tl orientado a salvaguardar .. Wauricio Lara Wartin Carier

FIGURA 5. 37: CATEGORIAS
Lista de Plantilla de Respuesta: se define las plantillas de respuesta automaticas para
solicitar al usuario que se comunique con el area de TI o proporcione mas detalles

sobre el incidente.

Lista de Plantilla de Respuesta

Adfiadir Nueva Eliminar || Mostrar 1-2 de 2| | Mostrar| 2 El por pagina

Nota : Elflos} registro(s) inactivo(s) se marco(aron) en color gris. @ La opcion Editar puede usarse para activar el registro.

|:| Nombre de la plantilla Descripcion Creado por
|:| & Comuniguese con nosotros Estimado SReguesterName, Por f. System
|:| [# MNecesitamos mas detalles del problema Estimado SRequesterName, Necesi.. System

FIGURA 5. 38: PLANTILLAS DE RESPUESTA
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e Lista de Plantilla de Solicitud: se definen las plantillas para los incidentes mas

comunes para que los usuarios puedan usarlas y de esta manera optimizar tiempo.

Lista de Plantilla de Solicitud [ Adadir nueva plan

Eliminar | Mostrar 1-14 de 14| 0 | Mostrar | 14 [ | por pégina

Nota : El(les) registrofs) inactivo(s) se marcé(aren) en color gris. @ La opcion Editar puede usarse para activar el registro

1 Nombre de la plantilla ‘Comentarios Creado por Mostrar al cliente
[0 &  conexion inalambrica no funciona System Yes
[0 &  Creacion de usuarios administrator Yes

@ [ pefault Request Defautt template used for new . System Yes
O = Desktop o laptop no arranca System Yes
[0 #  Mouse nofunciona System Yes
0O = Prablemas con el antivirus System Yes
O & Problemas con &l monitor System Yes
O e Problemas con la impresora System Yes
[0 @&  problemas con los archivos adjuntos del correo electronico System Yes
0O =& Problemas de acceso al servidor de archivos System Yes
[J @  rroblemas de envio o recepcién de correos System Yes
[1 &  Problemas de teclado Systsm Yes
[0 @  Requesitode capacitacion System Yes

# & roBo - PASSWORD_RESET This is a system generated tem System No

FIGURA 5. 39: PLANTILLAS DE SOLICITUD
e Ajustes del servidor de correo: se define los datos del servidor de correo para el envio

de mensajes a través de correo electronico

Helpdesk - Configuracion del servidor de correo electrénico Resolucién de problemas
Estado de recopilacién del correa:DETENIDO Iniciar recogida

Entrante Saliente Filtro de correo no deseado Comando de correo electrénico

i) Alrecoger el correo, ManageEngine ServiceDesk Plus borrard los mensajes de correo electronico de la cuenta del servidor de correo electronico. En con
electranico distinta y un alias de la misma para este ID de correo electrinico

* Nombre de servidor | Direccién IP | mail.quitohonesto.geb.ac
* Nombre de usuario cat@quitchonesto.gob.ec

* Contrasefia Restablecer la contrasefia
* Direccion de correo electrénico |cat@quitohonesto.gob.ec

Tipo de correo electrénico | POP

“ Puerto |110

* Recoger correo cada

Minutos

FIGURA 5. 40: AJUSTES SERVIDOR DE CORREO



e Horas operativas: se establece el horario de trabajo de la Institucion.

HelpDesk - Horas operativas

Horas operativas

Horas de trabajo

Para especificar las horas de trabajo, 2eleccione una hora inicial y final

) Las 24 horas del dia

o

Seleccione las horas operativas Hora inicial o8 E

Hora de finalizacién "15 II" F

Dias laborables
Seleccione log dias laborables del HelpDesk

Lunes
WMartes
Migrcoles
Jueves
Viernes
[7] sabado
D Domingo

FIGURA 5. 41

o0 [V]
30 []

: HORAS OPERATIVAS

e Departamentos: se ingresa los departamento o direcciones que conforman

Institucidon

HelpDesk - Departamentos

Lista de departamentos

Eliminar

ooooooofld

e

e

e

e

e

e

|1-7de7| | | Mostrar -25 @ por pagina
Nombre Tipo de Cl
[ Administrativo Financiero Department
B Asesoria Juridica Department
@ Comunicacion Department
B Investigacion Department
@ Planificacion Department
[ Presidencia Department
@ Prevencion Department

Jefe de departamento
Nancy Erazo

Marlon Vazquez
Manica Gallego
Alexandra Arroyo
Gabriela Nieto
Rosario Utreras

Beatriz Egas

FIGURA 5. 42: DEPARTAMENTOS
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Acuerdos de nivel de servicio: se definen los SLA

HelpDesk - Acuerdos de nivel de servicio (SLA)
Todas las escalas de correo basadas en SLA: HABILITADO Deshabilitar escalado

Lista de SLA

Eliminar || 1-4ded4| (W (1 | Mostrar ;

] Nombre de SLA Tiempo de resolucion Tiempo de Respuesta
[0 @ sLAcCriico 0Dias 1Hor. OMin. 0Dias OHor. SMin.
[0 @& sLaata 0Dias &Hor. OMin. 0Dias OHor. 10Min.
[0 & SLAMedia 1Dias OHor. OMin DDias OHor. 15Min
O @& s5LABaja 2Dias OHor. OMin. 0Dias OHor. 20Min.

FIGURA 5. 43: ACUERDOS DE NIVEL DE SERVICIO

Tipos de tarea: se establece los diferentes tipos de tareas que realiza el area de TI

HelpDesk - Tipos de tarea

Lista de tipos de tarea

Eliminar | 1-8dedl ] | Wostrar F@ por pagina
] Nombre # Color Descripcion
|:| @ Implementacion (] Implementacion de un trabajo planificado.
[0 @& mnstalacién/Desinstalacion == Instalacién/Desinstalacion de un software.
|:| @ Lanzamiento [iEamsi) Foner en produccion un sistema.
|:| @ Wantenimiento = Mantenimiento para asegurar el buen funcionamiento ...
[0 @ Panificacion ) Disefic o redisefio the un sistema nueve o existente ...
|:| [ Pruebas =3 Asegurarse de la calidad de un sistema.
[l @ Reemplazar/Reparar Reemplazar/Reparar Hardware.
[ @& Solucionde Problemas Blisqueda de la causa de un problema en el sistema.

FIGURA 5. 44: TIPOS DE TAREA
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e Lista de plantilla de tarea: se establecen plantillas para las tareas definidas por el area

de TI.

Lista de plantilla de tareas

Anadir nuavo Eliminar | [1-6de&] (1 (41 (¢ (» | Mostrar| 25 EIDDTPagi”ﬂ

Nota : El{los) registro(s) inactivo(s) =& marco(aron} en color gris. [# La opcion Editar puede usarse para activar el registro.

Ll

DDDDDD_
R g Qg g g

Mombre de la plantila 2 Titulo: Descripcion

Cambiar toner de impresora Cambiar toner de impresora Cambiar toner de impresora ...
Capacitar a usuarios Capacitar a usuarios Capacitar a usuarios Software ...
Configurar computador para nuevo usuario Configurar computador para nue ...  Configurar computador para nue ...
Configurar cuenta de correo electronico Configurar cuenta de correo &l ... Configurar cuenta de correo el ...
Crear un nueve punto de acceso a la red Crear un nueve punto de accese ...  Revisar disponibilidad de punt ...
Crear un nueve usuario en el Active directory  Crear un nuevo usuario en el A . Crear un nuevo usuario en el A ..

FIGURA 5. 45: PLANTILLA DE TAREA

e Catalogo de servicios: se define el catalogo de servicios que ofrece el area de TI.

Catalogo de servicios  [i] Verdemo E

Ayuda y Capacitacion (z)
Servicios relacionados al apoyo presencial a los problemas de T por parte de los técnicos...

Copia de Seguridad y Almacenamiento (z)
Servicios relacionados al manejo de datos como por ejemple respaldos, recuperar informacia. .

Cuentas y acceso (z)
Servicio relacionado a las cuentas del Active Directory.

XIS

EE:
[T
o3

Escritorio Informatico y Soporte (s)
Servicio relacionado a la compra de hardware, actualizaciones, solicitud de equipos(laptop...

Mensajeria (5)
Servicio relacionado al correo electronice como por ejemplo la creacion de cuentas, instal..

Redes y Conectividad (s)
Servicio de Tl que se encarga de la administracion de redes locales supervisando y optimiz..

OB

Seguridad (4)
Servicio de Tl orientado a salvaguardar los recursos y los datos informéaticos de la CMLCC,..

FIGURA 5. 46: CATALOGO DE SERVICIOS
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¢ Clientes(usuarios): se ingresa a los usuarios de la herramienta (funcionarios)

] Nombre % Tipode €l Nombre de inicio de sesién  Correo electronico Nombre de departamento  Tekfono Puesio Sitio
S Alexandra Arroyo Requester  aarroyos6 alexandra.arroyo(@aquitshonesto.go ... Investigacion 2525726 ext 118 Directora vestigaci6 .. -
O ¥ eq ¥ yo@a o igacit igacit
[0 & BeatrizEgas Requester  begasés beatriz.egas@autohonesto.gob.ec  Prevencion 2525726 ext 107 Directora Prevencion =
[] & Gabriels Hieto Requester  gictogs gabricta gob 2526726 ext 115 Planificadora B
O & Guest Requester  guest - - 8388 ~ ~
[] & GustavoRueda Requester  grucdags gustavo.rueda@quitohonesto.gob.e .. Administrative Financi - Contador -
[0 & JulaMortgat Requester  mmortgatSs julia i gobe... i 2525726 ext 101 Asistente -
[] & Maritza Escobar Requester  mescobargs maritza.escobar@auitohonesto.gob ... Prevencion 2526726 ext 109 Ténica de Prevencibn -
[ & Marion Vazquez Requester  mvazquezss marlo.vazquez@quitahonesto.gob.e .. Asesorfa Juridica 2525726 ext 116 Asesor Juridico =
[ & Maria Cristina Vilarroel Requester  mvilaroe6 maria.vilar 9. i6 = Asistente —
Su Maria lbarra Sequra equester  mibarra maria.barra@quitohonesto.gob.ec revencion 525726 & istente -
S Maria Ibarra S Request: barrags b itohonesto.gob, P i 2525726 ext 113 Asistent
[ & MayraAlarez Requester  malvarszss mayra gobe i 2525726 ext 118 Asistente -
S Monica Gallego equester  mgalleg monica gob. ... 5 specialista Comunicac ... -
Fa Ménica Gall Request: llegoss b. Comunicaci 2525726 ext 105 Especialista C
S Mancy Erazo equestar nerazi nancy.erazo@aufichonesto.gob.ec ministrativo Financi & irectora Administrati g
Nancy E Request 066 ftahonesto.gob. Administrativo Financi 2525726 ext 111 Directora Administrat
[] & Pamek Mena Requester  pmenash pamela.mena@auttohonesto.gob.ec  Administrativo Financi .. 2525726 ext 108 Asistente -
[ & Patricio Bermidez Requester  pbermudez6s patricio. i 9 i 2525726 ext 116 Especialistaen lvest.. -
[ & Rosario Utreras Requester  rutrerasss rosario aob .. i 2525726 ext 101 Presidenta -
[ & RubenCarranco Requester  rearancods patricio.carranc i g i 2525726 ext 119 Investigador =
[] & SusanaCriollo Requester  scrioloss susana.criolo@auttohonesto.gob. ... Administrativo Financi ... 2525726 ext 103 Recepcionista =
[] & Valeria Segovia Requester  vsepoviage valeria.segovia@quitohonesto.gob .. Prevencion 2525726 ext 114 Ténica oe Prevencion -

FIGURA 5. 47: USUARIOS

e Técnicos: se ingresa los datos del personal de soporte.

Usuarios - Técnicos

Lista de técnicos

Acciones v |1-6de6| (1 (1 | Mostrar 100] por pégina
m| Nombre &  TipodeCl  Nombrede niciodesssisn  Correo electrdnico Nombre de depataments  Stio el 1évi Pussto
S @ admi Technician £ - 1234455 1234567890
O & @& Gl Technician  gmajiags gina.mefiaqu gob.ec i Financi 5 2525726 ext 123 Ingeniera
[] & @ warhCarer Techmician  mearlierés martin gob.ec i Financi.. - 2525726 ext 123 hgeniero
[] & @& MNaurciolsra Technician  miarag6 mauricio gobec Financi - 2625726 ext 123 Ingeniero
[1 & @ RoboTechnician Technician - = =
[] & @ RonnyEsirels Technian  restrelas ronny.estr gob.ec Financi = 2625726 ext 123 Asistents Técnico

FIGURA 5. 48: TECNICOS
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Tipos de solicitud: se establece los tipos de solicitud que puede generar el usuario.

HelpDesk - Tipo de solicitud

Lista de tipos de solicitudes

[ Afadir tipo de

Eliminar  1-2de2| Mostrar | 10 [ por pagina ) Elflos) registro(s} inactivo(s) se marcd(aron) en color gris. (@ La opeion Editar puede usarse para activar el registro
[} Mombre & Descripcion

[0 @ Incidente Fallos y errores

[ @@ Requerimiento de informacion Ayuds, como hago

FIGURA 5. 49: TIPOS DE SOLICITUD
Niveles de impacto: se definen los niveles de impacto de los inicidentes

Lista de impactos

Eliminar | 1-3de3| | Mostrar| 10 [] por pagina

Nota : Elflos) registro(s) inactivo(s) se marcé(aron) en color gris. (@ La opcion Editar puede usarse para activar el registro.

[] Nombre Descripeion
O @& At Elimpacto es slto y podria afectar al negoci
O @& Bap Elimpacto es bajo y podria afectar a un usua
[0 @& Medo Elimpacto puede afectar a un grupo de person ..

FIGURA 5. 50: NIVELES DE IMPACTO

Prioridades: se establecen las prioridades para la atencion de incidentes.

HelpDesk - Prioridad

Eliminar | | 1-5de5| Mostrar 25 por pagina

MNota : El(los) registro(s) inactivo(s) se marco(aron) en color gris. [ La opcion Editar puede usarse para activar el registro.

] Nombre & Descripcion
O & ata Afecta al negocio
[0 @& Bas Afectacion individual
O @& criica Afecta de manera severa al negocio
[0 @& Meda Afectacion normal
[0 @& Paneada Afectacion planificada

FIGURA 5. 51: PRIORIDADES

[ Afadir nuevo impacto ]

[ Afiadir una nue

o
15
IIII?
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e Estados: se define los estados en los que puede encontrarse un incidente.

HelpDesk - Estado
Lista de estados [ Adiadir nuevo estada ]

Mostrar 1-4 de 4 | Mostrar 4[] por pagina

Nota : Elflos) registra(s) inactivo(s) s marcé(aron} en colar gris. @ La apcion Editar puede usarse para activar l registro.

Hombre de estado Descripcion Estado de temporizador  Color
Encurso

[# EnEspers Requerimiento en espera Detener

@ Abierto Requerimiento pendiente En ejecucion
Completada

@ Cerrado Requerimiento Completado

@ Resuelo

Requerimiento resueto, &

FIGURA 5. 52: ESTADOS
e Matriz de prioridades: en base a la urgencia y al impacto generado por el incidente

se elabora la matriz de prioridades de atencion.

HelpDesk - Matriz de prioridades

Definir priorided en funcin del impacto y la uigencia

Urgencia
Impacto. Alto Bajo Medio
Alto Critica Media Alta
Bajo Mediz Planeada Baja
Medio Alta Baja Media

Permitir que solicitantes y técnicos reemplacen la matriz de prioridades

FIGURA 5. 53: MATRIZ DE PRIORIDADES
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Reglas de notificacion: se definen las reglas para que se genere una notificacion.

HelpDesk - Reglas de notificacion

Reglas de notificacion

Solicitud

No

Problema  Cambiar | Solucion  Tareas  Proyectos

-aciones de los clientes

i por énico en : Formato de texto enriquecido (HTHL) Formateado de texto sin formato

NA N

viar al cliente informacién sobre el inicio de sesion en Self-service
Reconacer al cliente por correo electrénico cuando se reciba una solicitud

MNotificar al remitente por correo electronico al recibir la respuesta.

Notificar al cliente por correo electronico cuando la solicitud se actualice

Enviar corren electronico a un usuario cuando se resuelva una solictud

Moificar al ciiente por correo electrénico cuando la solicitud se cierre

Enviar confirmacion por correo electronico a los usuarios de Ce del corres electronico cuando se cree una nueva solictud
Enviar confirmacion a los usuarios de Cc del correo electronico cuando se cree una nueva solicitud.

Enviar confirmacion por correo electronico a los usuarios de Cc del correo electrénico cuando se cierre la solictud
MNofificar al solicitante cuando asigne una solicitud a un técnico.

Hofificar al editor cuande una soliciud esté en espera de actualizacion

Hofificar al solicitante cuande una solictud esté en espera de actualizacion por parte del editor

Nofificar al solicitante cuando el editor haya actualizado la solicitud

MNotificar al solicitante cuando el técnico haya cambiado al editor intermedio

FIGURA 5. 54: REGLAS DE NOTIFICACION

Configuracion de encuestas: se definen las preguntas de las encuestas

prestado a los usuarios.

Configuracion de encuestas
Habilitar encuesta

Habilitar ancuesta de los usuarios

Detalles de la encuesta

Mensajes de bienvenida 'Con el fin d= mejorar nuestro servicio por faver ayidenos eon sus comentarios su nivel de satisfaccidn con la
atencién de su requerimiento

Contenido del correo 6nico Extimadm -

Con el fin de mejorar nuestro servicio por favor ayidenos con sus comentarios su nivel de satisfaccin con la
atencién de su requerimienta. Apreciames su tiempe al colaberar con nesotros.
$SurveyLink

saludos Cordiales,
TI CMLCC.

Mensaje de xito | Su respuests ha sido enviado y se considerara los comentarios.

Mensaje de ITor [ 5 informacion de la encuesta se ha redbido para ser analizada.

Mensajes de agradecimiento | Gracias por su ayuda.

Programar encuesta
Enviar encuesta cada vez que

se cierre una solicitud,

o s& cierren soliciudes.

0 se cierren las solicitudes de un cliente.

FIGURA 5. 55: ENCUESTAS

Personalizar plantila
Personalizar plantila
Personalizar plantila
Personalizar plantila
Personalizar plantila
Personalizar plantila
Personalizar plantila
Personalizar plantila
Personalizar plantila
Personalizar plantila
Personalizar plantila
Personalizar plantila
Personalizar plantila

Personalizar plantilla

del servicio
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e Soluciones: se define la base de conocimientos en la cual se coloca informacion

relacionada a los incidentes mas comunes y la forma de resolverlos sin la necesidad

de comunicarse con el area de TI

Soluciones

Filtro Mostrar

Todas l== soluciones ]| 1-5desl | Mostrar| 25 [, por pégina

Nueva solucién Eliminar Aprobar actiones =

[l

O

¢

id Asunto

Menitor ne emite imagen en un computador de escrit ...
Hardware

Revisar si el cable gue alimenta de energia al moniter se encuentra conectado Revisar gue el monitor esté encendido Si el cable que
conecta al CPU se encuentra debidamente conectado

Teclado no responde
1 - Hardware

Revisar si el teclado se encuentra debidamente conectado al CPU onectario y conectario y probar si el mismo
funciona

Problema de acceso a la red

1 - Hetwork

En caso de gue la conexion de acceso a la red sea por cable de red:Revisar si el cable de red se encuentra debidamente conectado
al punto de red y al computadorEn caso de que |a conexién de acceso a la red sea por tarjeta inalambrica: Revisar si la tarjeta de red
se encuentra encendida.
No se envia documento a impresora

: Printers
Almomento de enviar a imprimir el documento revisar sila impresora es la deseada
Problemas con el Sistema de Gestion de Denuncias y ...

:: General

En caso de tener alguna duda acerca del Sistema de Gestién de Denuncias y tramites, revisar el manual de uso del mismo en la
Intranet de la CMLCC

FIGURA 5. 56: SOLUCIONES

Wisf

Todo el trabajo de parametrizacion de la herramienta se lo realizé con el personal de TI de

la CMLCC.
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5.3.3 Pruebas

El objetivo de esta etapa es la realizacion de pruebas a la herramienta con el
acompanamiento del personal de soporte técnico. En esta etapa se pudo observar las diferentes
funcionalidades y aplicaciones que tiene la herramienta, a continuacion se detallan las pruebas

a las que fue sujeta la herramienta.

TABLA 5. 13: PRUEBA PARAMETRIZACION DE LA HERRAMIENTA

Nombre de la prueba Parametrizacion de la herramienta
Fecha y Hora 2014-05-20 a las 15:00
Responsables Martin Carlier y Mauricio Lara

Descripcion Determinar si la herramienta permite la parametrizacion de la
misma al equipo de TI de la CMLCC y si este proceso reviste
un alto grado de complejidad

Objetivo Determinar el nivel de complejidad para parametrizar la
herramienta en base a las necesidades de TI de la CMLCC

Datos de entrada Listado de parametros elaborado en conjunto con el personal de
TI de la CMLCC.

Resultados esperados La herramienta permita una facil parametrizacion de datos

Procedimiento 1. Seingresa a la herramienta

evaluacion

2. Se ejecuta el asistente de configuracion

3. Se procede a la parametrizacion de cada una de las tareas
administrativas que ofrece la herramienta y que
inicialmente seran utilizadas por el equipo de TI.

4. Se verifica si existe alguna clase de ayuda adicional para

la parametrizacion.

Resultados obtenidos La herramienta facilita con su asistente la insercion de
parametros de manera facil e intuitiva. Adicionalmente presenta

CONTINUA
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ayudas al usuario para que tenga idea a que hace relacion cada
campo.

TABLA 5. 14: PRUEBA EDICION DE PLANTILLAS DE REQUERIMIENTOS

Nombre de la prueba

Fecha y Hora

Responsables

Descripcion

Objetivo

Datos de entrada

Resultados esperados

Procedimiento de
evaluacion

Resultados obtenidos

Edicion de plantillas de solicitud utilizadas por los usuarios para
generar requerimientos

2014-05-23 a las 8:00

Martin Carlier, Mauricio Lara y el resto del personal de TI de la
CMLCC

En base a las plantillas proporcionadas por la herramienta se
procederd a determinar el modelo de plantilla mas adecuado para
que los usuarios no encuentren dificultades al generar sus
requerimientos.

Determinar si la herramienta permite la edicion de las plantillas de
solicitudes por parte del equipo de TI.

Se define la lista requisitos de informacion que se solicitara al
usuario para crear una nueva solicitud.

La herramienta permite a los técnicos la edicion y creacion de
plantillas de solicitud

1. Seingresa a la herramienta

2. Se procede a realizar los cambios de las plantillas de
solicitud en base a la lista definida por el personal de TI.

3. Se ingresa con un usuario de prueba para verificar la
presentacion de las solicitudes a las cuales se las ha
personalizado.

4. Se pone a prueba con un usuario la plantilla personalizada

La herramienta permite la edicion de las plantillas de solicitud,
permite la creacion de campo adicionales, maneja un sistema de
arrastra y suelta que facilita el trabajo de los técnicos, presenta
opciones diferenciadas de visualizacion de las solicitudes (usuario

CONTINUA
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TABLA 5. 15: PRUEBA DE CREACION DE UNA SOLICITUD

Nombre de la prueba Creacion de una solicitud por parte del usuario
Fecha y Hora 2014-05-23 a las 9:00
Responsables Martin Carlier y Mauricio Lara

Descripcion En base a las plantillas definidas para el usuario se verificara su
funcionalidad y facilidad de manejo para el usuario

Objetivo Determinar si la herramienta facilita al usuario el ingreso, edicion
y cierre de solicitudes, mejorando de esta manera su experiencia
con el equipo de TI.
Datos de entrada Solicitud generada por usuario de prueba
Resultados esperados El aplicativo resulta de facil para el usuario
Procedimiento de 1. Se solicita la colaboracion de un servidor de la Institucion y

evaluacion

se le instruye en la forma de crear una nueva solicitud

2. Se le solicita al usuario que ingrese una solicitud de prueba.

3. Se realiza la interaccion entre el usuario y el técnico
generando consultas adicionales, ejecutando tareas para la
resolucion de la solicitud planteada.

4. Se le informa al usuario la existencia de un historial de su
solicitud, en el mismo se encuentran detalladas todas las
acciones realizadas para solventar la solicitud ya sea por el
usuario o por el técnico encargado de la misma.

5. Se le consulta al usuario sus observaciones luego de haber

simulado la atencion a una solicitud generada por el mismo.

CONTINUA
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SCHWEIVRIEMVE  E| ysuario considera la herramienta de facil uso, debido a que no
fue necesaria una capacitacion extensa para que el mismo la
pudiese usar.

Adicionalmente el usuario menciono:
Tiene un medio de respaldo de la solicitud generada a TI.

Le brinda la posibilidad de evaluar la atencion dada por el equipo
de TIL.

TABLA 5. 16: PRUEBA DE NOTIFICACIONES A TRAVES DE CORREO
ELECTRONICO

Nombre de la prueba Notificaciones a través de correo electronico

Fecha y Hora 2014-05-23 alas 15:00

Responsables Martin Carlier y Mauricio Lara

Descripcion Determinar en qué situaciones el usuario sera notificado de los
avances en la solucion de sus requerimientos por la herramienta
a través de correo electronico

Objetivo Determinar si la herramienta facilita al personal de TI generar
notificaciones automaticas segun se vayan dando avances en la
atencion de una solicitud

Datos de entrada Listado de situaciones en que se considere necesario informar al

usuario acerca de los avances del requerimiento generado por el
mismo

Resultados esperados

La herramienta permita la configuracion de notificaciones
automaticas segun diversas situaciones

Procedlpnento 1. Seingresa a la herramienta

evaluacion . L

2. Ingresamos a la seccion Detalles de la organizacion-
Reglas de notificacion.

3. Segun las necesidades de TI seleccionamos en que
situaciones sera necesario se envie notificaciones por

correo electronico

CONTINUA
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4. Se realizan las respectivas pruebas para cada una de las

situaciones seleccionadas.

La herramienta facilita definir en qué momentos sera necesario
que los usuarios de la misma sean notificados por correo
electronico. Los correos en cada una de las situaciones
seleccionadas llegaron a sus destinatarios.

TABLA 5. 17: PRUEBA DE CREACION Y EDICION CATALOGO DE SERVICIOS

Nombre de la prueba
Fecha y Hora
Responsables

Descripcion

Objetivo

Datos de entrada

Resultados esperados

Procedimiento de
evaluacion

Resultados obtenidos

Creacion y edicion del catdlogo de servicios
2014-05-24 a las 8:30
Martin Carlier y Mauricio Lara

Determinar en qué facilidades brinda la herramienta para la
creacion y edicion del catalogo de servicios.

Determinar si la herramienta permite al personal de TI la creacion
y edicién del catalogo de servicios.

Listado de los servicios que ofrece el Area de TI a la CMLCC
La herramienta permita creacion y edicion de servicios

1. Seingresa a la herramienta

2. Ingresamos a la seccion HelpDesk-Catalogo de Servicios.

3. Se procede a la edicion o creacion de las categorias de
servicios que brinda la CMLCC.

4. Se crean los diferentes servicios que componen cada una de

las categorias antes creadas.

La herramienta permite la edicion y creacion del catalogo de

servicios
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TABLA 5. 18: PRUEBA DE CREACION DE SOLUCIONES EN LA BD DE

CONOCIMIENTOS

Nombre de la prueba

Fecha y Hora
Responsables

Descripcion

Objetivo

Datos de entrada

Resultados esperados

Procedimiento de
evaluacion

Resultados obtenidos

Creacion de soluciones en la base de datos de conocimientos
2014-05-24 a las 14:30
Martin Carlier y Mauricio Lara

Evaluar las opciones que ofrece la herramienta para la creacion de
la base de datos de conocimientos.

Determinar si es factible la creacion de una base de datos de
conocimientos para que el usuario pueda hacer uso de la misma
para solventar sus requerimientos.

Listado de soluciones a los casos mas comunes que da soporte el
Area de TT a la CMLCC y que pueden ser solventados por los
usuarios

La herramienta permita la creacion de una base de datos de
soluciones, las cuales puedan ser utilizadas por los usuarios.

1. Seingresa a la herramienta
2. Ingresamos a la seccion Soluciones
3. Se procede a la creacion de las soluciones a los problemas

mas comunes que atiende el Area de TI de la CMLCC.

La herramienta permite la creacion de soluciones en la base de
datos de conocimientos

TABLA 5. 19: PRUEBA DE PERSONALIZACION DE ENCUESTAS Y SU ENVIO A

USUARIOS

Nombre de la prueba

Fecha y Hora

Responsables

Personalizacion de encuestas y su envio a usuarios
2014-05-24 alas 15:30

Martin Carlier y Mauricio Lara

CONTINUA
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Descripcion Evaluar la facilidad de personalizacion de encuestas y si dentro de
las funcionalidades de la herramienta se incluye la opcion para el
envio de las mismas a los usuarios

Objetivo La herramienta permite personalizar encuestas de satisfaccion y
las encuestas son enviadas al cierre de cada solicitud a los
usuarios
Datos de entrada Listado de preguntas para medir el nivel de satisfaccion a la

solucién dada por el equipo de TI de la CMLCC

Resultados esperados La herramienta permita la creacion de una base de datos de
soluciones, las cuales puedan ser utilizadas por los usuarios.

Procedimiento de 1. Seingresa a la herramienta

evaluacion - ] )

2. Ingresamos a la seccion Encuestas de usuarios — Definir
encuesta

3. Se procede a la creacion de las preguntas que serviran para
medir la atencion dada por el Area de TI de la CMLCC.

4. Se realiza una prueba para verificar que la encuesta creada

es enviada al cierre de una solicitud.

Resultados obtenidos La herramienta permite la creacion de encuestas y el envio al
usuario de las mismas al cerrar o resolver una solicitud.

TABLA 5. 20: PRUEBA DE PERSONALIZACION DE INFORMES

Nombre de la prueba Personalizacion de informes

Fecha y Hora 2014-05-24 a las 15:30
Responsables Martin Carlier y Mauricio Lara
Descripcion Evaluar la facilidad de personalizacion de informes

Objetivo La herramienta permite personalizar informes de acuerdo a los
requerimientos de TI de la CMLCC

Datos de entrada Detalle de informes que requiere el Area de TI de la CMLCC, para

CONTINUA
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que su gestion pueda ser medida

Resultados esperados La herramienta permita la creacion de informes personalizados.

Procedlmlento de 1. Seingresa a la herramienta
evaluacion

2. Ingresamos a la seccion Informes

3. Se procede a la creacion ya sea de informes personalizados
en base a los requerimientos del Area de TI de la CMLCC.

4. Se cuenta con un asistente que guian de manera intuitiva al
usuario para la creacion de los informes personalizados,
adicionalmente se cuenta con una extensa lista de informes

preconfigurados para su generacion de manera automatica.

Resultados obtenidos La herramienta permite la creacion de informes personalizados y
orienta al usuario en la creacion de los mismos mediante un

asistente.
Resumen de Resultados de Pruebas
TABLA 5. 21: RESULTADOS DE PRUEBAS

Prueba Resultado Accion

Paramgtrizacién de la El proceso de Se ejecuto el asistente de

herramienta parametrizacion fue configuracion de la herramienta,
satisfactorio, no se el cual ayuda al técnico en la
encontrd ninguna parametrizacion de la herramienta

dificultad en el mismo

Edicion de plantillas de SRS e REY plantillas  Se ingreso a la herramienta y se

solicitud utilizadas por los ERERNHETRIER I it eliminé toda la informacion
usuarios — para  gencrar mriRiNIEIVIERUSIE elatoil innecesaria
requerimientos de requerimientos
Creacion de una solicitud Sy RIEY ORI s oS Se realizo la capacitacion al
por parte del usuario una solicitud con la usuario para que el mismo pueda
asistencia del personal de generar un requerimiento,
T1I, resultandole un adicional a esto se cre6 un manual

CONTINUA



proceso sencillo.

Las notificaciones llegan

de manera correcta a los

usuarios y técnicos segun
sea el caso.

Notificaciones a través de
correo electronico

Se editaron y crearon los
servicios que ofrece el
Areade TIde la
CMLCC

Creacion y edicion del
catalogo de servicios

Se ingresaron posibles
soluciones a los dudas
mas comunes de los
usuarios y que ellos
podrian solucionar
apoyandose en las

Creacion de soluciones en
la base de datos de

conocimientos

mismas
Personalizacion (CN  Se crearon las encuestas
encuestas y su envio a EETeRNI A BN

satisfaccion de los
usuarios al usar la
herramienta.

usuarios

Se capacito al personal
del Area de TI de la
CMLCC en coOmo se

puede personalizar las

informes con la ayuda

del asistente que ofrece
la herramienta.

Adicionalmente existe

Personalizacion
informes

por la herramienta.
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disponible en la herramienta para
que pueda guiarse en la creacion
de requerimientos

Se realizaron pruebas generando
supuestos requerimientos y en las
mismas se verifico el envi6 de
notificaciones a los correos de los
técnicos y usuarios

Se trabajo en conjunto con el
personal de TI para la creacion o
edicion de servicios, con el
objetivo que el personal del area
se familiarice con la herramienta.

Se procedio a ingresar a la base de
conocimientos soluciones a los
requerimientos mas comunes y

que pueden ser realizadas por los
usuarios

Se ingreso en la herramienta las
preguntas para medir el nivel de
satisfaccion del usuario.

Se trabajé en conjunto con el
personal de Area de TI en la
personalizacion de informes
utilizando el asistente que brinda
la herramienta.

una serie de informes por
defecto proporcionados
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Una vez terminadas las pruebas realizadas en conjunto con el personal del Area de TI de la

CMLCC se efectud una revision de general de todo lo planeado en la etapa de pruebas:

» Pantalla principal de la herramienta.

* Parametrizacion de la herramienta

* Creacion / visualizacion de: tareas, notificaciones y recordatorios.

* Creacion / visualizacion / edicion de solicitudes del catalogo de servicios
* Creacion / visualizacion / edicion de solicitudes.

» Revisidn de notificaciones a técnicos y usuarios.

* Revision de encuestas de satisfaccion.

5.4 Capacitacion de la Herramienta

La capacitacion de la herramienta se realizd en 2 grupos, la programacion del curso se

realiz6 de la siguiente manera:

Personal del Area de TI de la CMLCC
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TABLA 5. 22: CAPACITACION DE LA HERRAMIENTA

CONTENIDO DURACION PERSONAL

1. Parametrizacion de la herramienta 30 minutos

2. Solicitudes
a. Crear, ver, editar, cerrar una solicitud

. C 60 minutos
b. Asignar técnicos
c. Agregar tareas
d. Buscar, Anadir solucion
3. Soluciones 15 minutos TI
a. Crear, editar, buscar soluciones
b. Manejar temas
4. Reportes 15 minutos
a. Todos los informes
b. Crear un nuevo informe
personalizado
5. Preguntas 30 minutos

La tematica de la capacitacion fue la siguiente:

* Familiarizacion de la Interfaz de la Herramienta ManageEngine ServiceDesk Plus.
* Creacion de tareas.

* Proceso desde que ingresa una nueva solicitud hasta que se da respuesta a la misma.
* Creacion, edicion y cierre de una solicitud.

» Casos practicos de Solicitudes en Nivel 0, 1 y 2.

* Acceso a la base de conocimientos y revision de soluciones guardadas.
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5.5 Analisis de Resultados

Para medir el impacto del uso de la herramienta ManageEngine ServiceDesk Plus en el area

de Soporte Técnico, se realizd una encuesta a los técnicos durante la etapa de pruebas.

5.5.1 Andlisis de Encuestas

La encuesta se realiz6 al personal que habia utilizado la herramienta en etapa de pruebas en

un tiempo promedio de 15 dias.
La tabulacion de las encuestas realizadas se encuentra a continuacion.

1. ;Cree usted que la herramienta (actualmente en prueba) ha servido de apoyo para manejar

las incidencias/ requerimientos?

S| = NO = N/C

FIGURA 5. 57: PREGUNTA 1 ENCUESTAS

Los técnicos que conforman el Area de TI de la CMLCC concluyen que la herramienta

brinda apoyo para el manejo de incidencias y requerimientos.
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2. (La herramienta (actualmente en prueba) posee una interfaz amigable?

m S| mNO

FIGURA 5. 58: PREGUNTA 2 ENCUESTAS

E1 75 % de los técnicos que conforman el Area de TI de la CMLCC concluyen que la interfaz
de la herramienta es amigable para el usuario, mientras que el 25% no la considera

completamente amigable.

3. Laherramienta (actualmente en prueba) facilita la creacion de solicitudes a los usuarios

0% 0%

=S| mNO = N/C

FIGURA 5. 59: PREGUNTA 3 ENCUESTAS
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Los técnicos que conforman el Area de TI de la CMLCC concluyen que la herramienta
facilita la creacion de solicitudes.

5.6 Documentos Entregables

Manuales de Usuario y Técnico de la herramienta. (Anexo)
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CAPITULO 6
Conclusiones y Recomendaciones

6.1 Conclusiones

* La implementacion de la herramienta de Service Desk basada en ITIL V3 ha
permitido al personal del Area de TI de la CMLCC manejar adecuadamente los
incidentes y problemas presentados en la Institucion, proporcionando una mejor
atencion a los usuarios, los mismos que podran medir el nivel de conformidad con
el servicio ofrecido y de esta manera se puedan tomar los correctivos necesarios en
caso de ser necesarios por parte del Area de TI.

+ La CMLCC no contaba con un catalogo de servicios definidos, conllevando a que
los técnicos realicen el trabajo a su manera o conveniencia.

* El presente trabajo ha contribuido a la definicion de varios de los procesos que
realiza el Area de TI de la CMLCC, procesos que no se encontraban definidos y se
los realizaba de manera empirica por parte del personal de TI.

* Al haber definido roles, responsabilidades y tiempos de atencion se obtiene un
proceso eficiente en el cual todo el personal del Area de TI sabra exactamente lo que
debe realizar y el tiempo que tiene asignado para resolver determinada tarea
reduciendo asi los tiempos muertos en los cuales el usuario deja de producir

contribuyendo de esta manera a la optimizacion de recursos de la CMLCC.
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6.2 Recomendaciones

* Las maximas autoridades de la CMLCC deben exigir el uso de la herramienta
implantada a los usuarios de la Institucion, de esta manera se podra determinar
mediante la generacion de reportes si la gestion del Area de TI es la adecuada.

+ Se debe mantener una revision periédica de los procesos de Area de TI, con el
objetivo de brindar servicios de calidad a los usuarios y entrar en un ciclo de mejora

continua.
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GLOSARIO

ANS’s: Acuerdos de Nivel de Servicio

BD: Base de Datos

CI’s: Elementos de Configuracion

CMDB: Base de Datos de la Gestion de Configuraciones

CMLCC: Comisién Metropolitana de Lucha contra la Corrupcion

CMS: Sistema de Gestion de la Configuracion

GTI: Gobierno de las T1

ITIL: Biblioteca de la Infraestructura de Tecnologia de Informacion

ITSM: Gestion de servicios de tecnologias de la informacion

KMDB: base de conocimiento

OLA: Acuerdo de Nivel de Operacion

OLA’s: Acuerdos de Nivel de Operacion

RASCI: Encargado-Responsable-Soporte-Consultado-Informado

RFC: Peticion de Cambio

ROI: Retorno de la inversion

SKMS: Sistema de Gestion del Conocimiento del Servicio

SLA: Acuerdos de Nivel de Servicio



SLA’s: Acuerdos de Nivel de Servicio

SLM: Responsable del Nivel del Servicio

SLR’s: Requisitos del Nivel del Servicio

TI: Tecnologias de Informacion

TIC: Tecnologias de la Informacion y Comunicacion

UC: Contratos de Soporte

VOI: Valor de la Inversion
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