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Introduccion

Actualmente la tecnologia es indispensable para la realizacién de las
actividades de cualquier empresa o institucion, debido a que facilita la ejecucion de
los procesos, ademas la informacion y los datos son indispensables en la toma de
decisiones. El avance tecnoldgico ha permitido una evolucion en la educacién
permitiendo facilitar el proceso de ensefianza aprendizaje y vencer las barreras de

tiempo y espacio

Innovativa, es una empresa publica adscrita a la Universidad de las Fuerzas
Armadas — ESPE, dedicada a prestar servicios de transferencia tecnoldgica y
capacitacion a nivel nacional tanto de manera presencial como virtual, la misma que
ha ido creciendo con el pasar de los afos, y actualmente cuenta con veinte centros de

capacitacion ubicados en diez provincias del pais.

Innovativa  depende el buen funcionamiento de su infraestructura
tecnologica y de la informacion para poder brindar un servicio de calidad, la
interrupcion de los servicios Informaticos por largo tiempo puede ocasionar pérdidas
econdmicas y afectar la credibilidad de sus clientes. Lo que implica que se deben
aplicar medidas de seguridad para protegerlas y estar preparados para afrontar los
diversos tipos de contingencias, por lo cual se debe contar con un plan de

contingencias, que debe considerar los riesgos y vulnerabilidades de la empresa para



2
proponer controles que permitan prevenir, mitigar y recuperarse de un siniestro a la

brevedad posible y continuar prestando sus servicios de manera eficiente y eficaz.

Resumen

El desarrollo del Plan de Contingencias para el Area de Tecnologias de la
Informacion de CTT-ESPE-CECAI INNOVATIVA Sede Sangolqui tiene como
objetivo definir los controles de prevencidn, mitigacion y recuperacion de destinadas
a proteger la informacion contra los dafios y perjuicios producidos por corte de

servicios, fendmenos naturales o humanos.

Tomado como referencia la informacion de INNOVATIVA vy del Area de
Tecnologias de la Informacion recabada en el proyecto “Estudio de Factibilidad para
la elaboracion del Plan de Contingencias del Area de Tecnologias de la Informacion
de CTT-ESPE-CECAI INNOVATIVA Sede Sangolqui”, se ha realizado analisis de
los riesgos encontrados, y se han definido tres tipos de controles que deben ser
implementados para que la empresa pueda prevenir, mitigar y recuperar sus activos

de Tl en caso de enfrentarse a una contingencia.

Se recomienda implementar los controles de prevencion en un tiempo de seis

meses, ademas realizar las pruebas de los procesos de mitigacion y recuperacion.



Abstract

The development of the Contingency Plan for the Area of Information
Technologies of CTT- ESPE - CECAI INNOVATIVA Sangolqui,, aims to define the
controls for prevention, mitigation and recovery information to protect against

damages caused by cutting services, natural or human phenomena.

Taken as reference information INNOVATIVE and Area Information
Technology gathered in the project " Feasibility Study for the development of the
Contingency Plan Area Information Technology CTT - ESPE - CECAI
INNOVATIVE See Sangolqui " , has conducted risk analysis models found and
defined three types of controls that should be implemented to enable the undertaking

to prevent, mitigate, and recover your IT assets if confronted with a contingency .

It is recommended to implement preventative controls in a time of six

months, further testing of mitigation and recovery processes.



CAPITULO |

1. Generalidades

1.1. Planteamiento del problema

Innovativa, institucion adscrita a la Escuela Politécnica del Ejército ESPE
cuya mision es realizar transferencia de tecnologia mediante el desarrollo de
proyectos y prestacion de servicios de capacitacion, asesoria y consultoria para
contribuir al desarrollo del pais; sustentados en el conocimiento, innovacion y
estimulo de la investigacion cientifica, cuenta con el Departamento de sistemas, que
es el encargado de Coordinar, supervisar, gestionar y ejecutar los procesos que
permitan fortalecer la plataforma tecnologica de hardware y software del CTT-
ESPE-CECAI, mediante el uso de herramientas de tecnologias de informacion y
comunicaciones, que faciliten la administracion y aseguramiento de la informacion

institucional.

Sin embargo el Area de TI, no tiene al momento un plan de contingencias que
permita resolver inmediatamente los problemas que se suscitan, lo cual implica que
este departamento no pueda aportar adecuadamente al cumplimiento de los objetivos
estratégicos institucionales y conlleva a un mal uso de los recursos. Ademas las
lineas de negocio que mantiene Innovativa, dependen directamente del correcto

funcionamiento de la tecnologia y de una pronta recuperacion de posibles fallos.
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Por lo tanto es necesario empezar a utilizar un plan de contingencias, que sea
fiable y seguro para poder cumplir con los objetivos del negocio y satisfacer las

necesidades del cliente eficientemente.

1.2. Formulacion del problema a resolver
- ¢Como se estan llevando actualmente los procesos criticos del Area de
Tecnologias de Informacion?
- ¢Qué riesgos informaticos existen en CTT-ESPE-CECAI INNOVATIVA?

- ¢Como reaccionar cuando se presente algun desastre informatico en CTT-

ESPE-CECAI INNOVATIVA?

1.3. Objetivo General

Generar el plan de contingencias de Tl de Innovativa para que pueda aportar

eficientemente y eficazmente al cumplimiento de los objetivos del negocio.

1.4. Objetivos Especificos

- Conocer lo que existe a nivel mundial y local sobre planes de contingencia
informaticos
- Realizar un analisis de las Normas que se deben considerar para generar el

plan de contingencias
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Conocer los riesgos informaticos a los que se enfrenta CTT-ESPE-CECAI
INNOVATIVA actualmente
Proponer soluciones a los riesgos informaticos existentes en CTT-ESPE-CECAI

INNOVATIVA



CAPITULO I

2. Marco Teorico

2.1. Antecedentes del estado del arte

2.1.1. Plan de contingencia informatico para la Municipalidad de La Punta

El Plan de Contingencia Informéatico de la Municipalidad de la Punta
establece el objetivo, alcance y metodologia desarrollada. Incluye ademas, las
definiciones utilizadas, las politicas de seguridad, el analisis de la situacion, el
analisis de sensibilidad de la informacion manejada, la identificacion de los riesgos y

controles, y la clasificacion de activos de TI.

La metodologia practica comprende: la identificacion de riesgos, calificacion
de la probabilidad de que ocurra un riesgo, evaluacion del impacto en los procesos

criticos y la creacion de estrategias de contingencias.

Permitira mantener la contingencia operativa frente a eventos criticos de la
entidad y minimizar el impacto negativo sobre la misma, los usuarios y clientes,
deben ser parte integral para evitar interrupciones, estar preparado para fallas

potenciales y guiar hacia una solucion.
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Ha sido elaborado tomando como base, la Metodologia ITIL

(INFORMATION

TECNOLOGY INFRASTRUTURE LIBRARY) - Guia Préactica para el
Desarrollo de Planes de Contingencia de Sistemas de Informacion, y la Guia Practica
para el Desarrollo de Planes de Contingencia de Sistemas de Informacién del INEI

(Instituto Nacional de Estadistica e Informatica, Per().

Finalmente, se presentan los anexos como parte complementaria que ayudara

a estar preparados frente a cualquier contingencia en los procesos criticos.

Basicamente el plan de contingencias realiza un estudio de los procesos para
definir cuales son los de mas alto impacto, luego realizar un analisis y evaluacion de
riesgos y define los escenarios considerados en el plan, y frente a cada escenario se
propone las acciones necesarias de prevencion, mitigacion y recuperacion.

(Municipalidad de la Punta, 2010)

2.1.2. Propuesta de Contingencia de sistemas informaticos de la Empresa “T” —
Colombia (2012)

Este plan de contingencia pretende indicar los procedimientos a seguir en
caso de falla en cualquier componente de la plataforma tecnoldgica que soporta el

sistema de informacidn actual de la compaifiia, es decir, el ERP J.D. Edwards.



Los procedimientos especificos, en caso de contingencia, de cada una de las
areas de la compariia que gestionan su informacion en el ERP, seran elaborados y
documentados por cada lider de area y junto con este Plan de Contingencia de TI,

conformaran el Plan de Contingencia Integral de la Organizacion.

El objetivo general es garantizar que los procesos criticos de operacion de la
compafia puedan continuar desarrollandose, a pesar de no contar con la

disponibilidad del sistema de informacion. Y los objetivos especificos son:

- Establecer el procedimiento que debe seguir el equipo del Departamento de
Sistemas para entregar a los usuarios respaldo durante y después del incidente

presentado en la plataforma informatica del ERP.

- Definir los mecanismos para almacenar la informacién clave que debe
registrarse, asi sea de manera manual, continuando con el desarrollo de los

procesos criticos de la compafiia

- Definir las préacticas ideales para disminuir los tiempos que requiera la puesta

en marcha del plan de contingencia durante la presentacion de un incidente.

En este plan de contingencias se parte haciendo una descripcion de los
servicios que presta la empresa y la relacién que tienen con las Tic’s, luego ser
realiza una valoracién de los riesgos , se generan acciones de mitigacion del riesgo y

acciones de contingencia, ademéas se definen responsables en cada caso,



10
considerando los servicios de red, los sistemas operativos, las bases de datos,
aplicaciones de apoyo, caida de del canal de comunicaciones al data center, fallos en
los equipos de red, fallos en los servidores, fluido de energia eléctrica. Fallas en los
equipos eléctricos, riesgos de incendio, riesgo de robo de equipos, riesgo de accesos

no autorizados al servidor (Ramirez, Londofio, & Gomez, 2012).

2.1.3. Plan de contingencia informatico para el Instituto del Mar del Peru
(2012-2015)

El objetivo general de este plan de contingencias es garantizar la continuidad
de las actividades del IMARPE, ante eventos que podrian alterar el normal
funcionamiento de la Tecnologia de la Informacion y Comunicaciones, a fin de
minimizar el riesgo no previsible, criticos o de emergencia, y responder de forma

inmediata hacia la recuperacion de las actividades normales.
Sus objetivos especificos son:

- Contar con documentacion practica y actualizada que garantice al IMARPE
la continuidad de las operaciones de los sistemas informaticos sin sufrir

paralizaciones o pérdidas relevantes.

- ldentificar y analizar riesgos posibles que pueden afectar las operaciones y

procesos informaticos de la institucion.

- Establecer las estrategias adecuadas para asegurar la continuidad de los
servicios informaticos en caso de interrupcién y que ésta no exceda las 24

horas.
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- Contar con personal debidamente capacitada y organizada para afrontar
adecuadamente las contingencias que puedan presentarse en las actividades

del IMARPE.

La Implementacion del Plan de Contingencia informaético, incluye los
elementos referidos a los sistemas de informacion, equipos, infraestructura, personal,
servicios y otros, direccionado a minimizar eventuales riesgos ante situaciones
adversas que atentan contra el normal funcionamiento de los servicios de la

institucion.

Este plan de contingencias utiliza una metodologia de seis fases: Fase 1:
Organizacién, Fase 2: Identificacion y priorizacién de riesgos, Fase 3: Definicion de
eventos susceptibles de contingencia, Fase 4: Elaboracion del Plan de Contingencia,
Fase 5: Definicion y Ejecucion del Plan de Pruebas, Fase 6: Implementacion del Plan

de Contingencia.

Ademas propone una organizacién del plan de contingencias definiendo un
grupo responsable y consta de un Comité de contingencia de Seguridad, Contraloria

del Plan de contingencia y Seguridad y Coordinacién Ejecutora del Plan.

Luego se realiza una identificacion y priorizacién de Riesgos evaluando la
probabilidad con la que sucederia, el impacto, la ponderacién, la alerta, y se le asigna

una categoria de controlables o no controlables, ademas se los ha clasificado en
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riesgos relacionados a siniestros, sistemas de informacion, recursos humanos y un

plan de seguridad fisica.

Para el desarrollo del plan de contingencias se realiza un flujo general que
explica la forma de responder ante la ocurrencia de una contingencia. Y se asigna un
responsable para casa evento de contingencia poniendo ademas su teléfono de
contacto y se describen las actividades a desarrollarse para prevenir, ejecutar y

recuperarse de la contingencia (Instituto del Mar del Perd, 2012).

2.1.4. Plan de Contingencia informatico de la empresa municipal
administradora de peaje en Lima (2011)

El principal objetivo de este Plan de Contingencia es la de garantizar la
continuidad de las operaciones de la Empresa Municipal Administradora de Peaje de

Lima (EMAPE S.A.)

El referido plan tiene como finalidad identificar los riesgos, establecer los
procedimientos y mecanismos para preservar la seguridad de los equipos de
coémputo, proteger la informacion almacenada en ellos y garantizar la continuidad de

las funciones de la Empresa Municipal Administradora de Peaje de Lima

Este plan inicia identificando las actividades que implican un riesgo, tomando

en cuenta factores enddgenos y los factores exdgenos.
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En los factores enddgenos se considera, problemas con la tuberia de agua y
desagiie, dafio en el cableado de la red, fallas de Equipo de comunicaciones,
inoperatividad de Servidores de Comunicacion, Inoperatividad de Servidores de
Bases de Datos, Inoperatividad del servido DNS interno, inconvenientes eléctricos,
pérdida de la informacion, Accion de Virus informaticos, alteracion de la

informacion.

En cuanto los factores exdgenos se consideran : corte de fluido eléctrico,
Corte de Servicio de Circuito Digital, Averias el Circuito Digital, Inoperatividad del
Servidor DNS Externo, Accion de Virus Informaticos, Incendios, Sismos, Atentados,

Hackers.

Luego define los posibles escenarios tomando en cuenta los factores de

vulnerabilidad, la estimacién de la gravedad y el riesgo.

En el plan de contingencias define las actividades a realizarse previas,
durante y después del desastre (Empresa Municipal Administradora de Peaje de

Lima, 2011).

2.1.5. Plan de Contingencia informatico y seguridad de la informacion,
aplicado en la Universidad nacional de Piura (2009) — Peru

En este Plan de contingencias se proponen los siguientes objetivos:
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- Garantizar la continuidad de las operaciones de los elementos considerados

criticos que componen los Sistemas de Informacion.

- Definir acciones y procedimientos a ejecutar en caso de fallas de los

elementos que componen un Sistema de Informacién.

Se ha realizado un andlisis de todas las posibles causas a las cuales pueden
estar expuestos los equipos informéticos conectados a la RED de la UNP, asi como la
informacion contenida en cada medio de almacenamiento. Se realizara un anélisis de
riesgo y el Plan de Operaciones tanto para reducir la posibilidad de ocurrencia como
para reconstruir el Sistema de Informacion y/o Sistema de Red de Computadoras en

caso de desastres.

El Plan incluye la formacion de equipos de trabajo durante las actividades de
establecimiento del Plan de Accion, tanto para la etapa preventiva, correctiva y de

recuperacion.

El Plan de Reduccion de Riesgos es equivalente a un Plan de Seguridad, en la
que se considera todos los riesgos conocidos, para lo cual se hara un Analisis de

riesgos.

El plan de contingencias informatico de la Universidad de Piura empieza
realizando un plan de reduccidn de riesgos, para lo cual parte de un analisis de riesgo

clasificandooslos por bienes susceptibles de dafio en los que toma en cuenta el
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personal, el hardware, software, datos, documentacion, suministro de energia y

suministro de telecomunicaciones.

Para cada riesgo se analiza su grado de negatividad, la frecuencia con la que
puede ocurrir, el grado de impacto, y el grado de certidumbre. Ademas la situacién
actual en la que se encuentra actualmente y las posibles acciones correctivas para

mitigar el riesgo.

Los riesgos que se consideran son: Incendio o Fuego, Robo comdn de
equipos y archivos, Sabotaje, Falla en los equipos, Equivocaciones, Accion virus
informatico, Fenomenos naturales, Accesos no autorizados, Robo de datos,

Manipulacion y sabotaje.

Luego se realiza un Andlisis de las fallas en la seguridad, las protecciones
actuales tomando en cuenta las seguridad de la informacion, le acceso no autorizado

la destruccion, la revelacién o deslealtad, Modificaciones.

Posteriormente se procede a realizar el plan de recuperacion del desastre y
respaldo de la informacion tomando en cuenta las actividades a realizarse previo al
desastre en cuanto a establecimientos del plan de accion, Formacion de equipos
operativos. Las actividades durante el desastre que incluyen u plan de emergencias,

formacion de equipos, entrenamiento.
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Las actividades después del desastre que son: evaluacion de dafios,
priorizacion de las actividades del plan de accion, ejecucion de las actividades,
evaluacion de resultados y retroalimentacion del plan de accion. Se definen las

acciones a tomar frente a cada tipo de riesgo (Maza Anton, 2009).

2.1.6. Disefio de las politicas de seguridad de la informacion y desarrollo del
plan de contingencia para el area de sistemas de la Cooperativa de
Ahorro y Crédito Alianza del Valle — 2005
El Plan de Contingencias implica un andlisis detallado y minucioso de los

posibles riesgos a los cuales pueden estar expuestos los equipos de computo y la

informacién contenida en los diversos medios de almacenamiento, por lo que se
realiza el andlisis de los riesgos, como reducir su posibilidad de ocurrencia y los
procedimientos a seguir en caso que se presentara el problema. Pese a todas las
medidas de seguridad puede ocurrir un desastre, por tanto es necesario que el Plan de

Contingencias incluya un Plan de Recuperacion de Desastres, el cual tendrd como

objetivo, restaurar el Servicio de Computo en forma rapida, eficiente y con el menor

costo y peérdidas posibles. Si bien es cierto que se puede presentar diferentes niveles
de dafios, también se hace necesario presuponer que el dafio ha sido total, con la
finalidad de tener bien definidas las politicas de seguridad de la informacion y un

Plan de Contingencias lo mas completo posible. Para llevar a cabo la elaboracion de

las politicas de seguridad de la informacion se seguird las siguientes actividades:
Evaluacién a fondo de las vulnerabilidades, amenazas y riesgos.

Recopilacion de material de apoyo
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Definir un marco de referencia

Redactar la documentacion

A continuacién se muestran las principales actividades requeridas para el

desarrollo del Plan de Contingencia:

Analisis de Riesgos

Actividades previas al desastre
Actividades durante el desastre
Actividades después del desastre

Distribucion y mantenimiento del plan

El objetivo general es Disefiar las politicas de seguridad de la informacion y
Desarrollar el Plan de Contingencia para el Area de Sistemas de la Cooperativa de

Ahorro y Credito Alianza del Valle.

Sus objetivos especificos son:

- Analizar y realizar un estudio de la situacion actual de las instalaciones

informaticas de la COAC. Alianza del Valle.
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- Identificar, analizar los riesgos y sus respectivos impactos que podrian
ocasionar la paralizacion de las operaciones del area de sistemas de la COAC.

Alianza del Valle.

- Disefar politicas de seguridad de informacion siguiendo los lineamientos

propuestos por COBIT y por la metodologia a utilizarse en este plan.

- Desarrollar el Plan de Contingencias.

Este trabajo consta de dos partes la primera es un Disefio de las politicas de
seguridad de la informacion para lo cual se realiza un anélisis de riesgos y amenazas
contra la seguridad considerando la situacion actual. La infraestructura fisica, el
hardware, el software, base de datos, redes LAN, red, WAN, una vez analizados los
riesgos se emiten las politicas de seguridad que se implementaran para prevenir

posibles contingencias.

El plan de accién consta de las actividades previas al desastre 0 medidas de
precaucion, en las cuales se toma en cuenta la infraestructura fisica, el acceso fisico
al departamento de sistemas, instalaciones eléctricas, detectores de humo y alarmas,
extintores de incendio, cableado estructurado, acceso al cuarto de servidores,

hardware, software, Comunicaciones,
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Luego el plan de accion que es general y contempla una peérdida total se
consideran los software, informacion de base de datos, hardware, comunicaciones,

cableado estructurado.

Las actividades durante el desastre o plan de emergencias considera: Vias de
salida o escape, plan de evacuacion del personal, un plan de puesta a buen recaudo de
los activos de la institucion, asignacion de funciones al personal para saber qué hacer
con los equipos y elementos evacuados, programa de practicas y ensayos periodicos

de emergencias.

Las actividades después del desastre toman en cuenta una evaluacion de los
dafos, priorizacion de las acciones del plan de accién, evaluaciéon de resultados,

retroalimentacion del plan de accion (Llumiquinga Marcillo & Vallejo, 2005).

2.1.7. Propuesta del plan de contingencia informatico para la Universidad
Técnica del Cotopaxi
El Plan de Contingencia implica un analisis de los posibles riesgos a los
cuales pueden estar expuestos los equipos de computo, sistemas de informacién y
datos contenidos en los diversos medios de almacenamiento. Con esto se pretende
reducir la posibilidad de ocurrencia de riesgos y procedimientos a seguir en caso que

se presente algun problema.
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En el plan de contingencia se hace énfasis al aspecto fisico y logico, es donde

se concentra el mayor numero de inconvenientes; pero también es necesario
establecer pruebas y verificaciones periddicas para que el plan de contingencia esté

operativo y actualizado.

Las acciones que contemplan el plan de contingencia son: antes, durante y
después, de manera que permita reducir: pérdidas financieras directas / indirectas,
pérdidas de la operatividad de la U.T.C., perdidas de usuarios finales, costos extras
para apoyo, costo de compensacion, péerdidas de la infraestructura tecnologica,
pérdidas de sistemas de informacion, informacion erronea o incompleta, bases pobres

para la toma de decisiones

Entre otras, que retardan o paralizan las actividades que normalmente
desarrolla la institucion, provocando pérdidas economicas, retraso en el proceso
educativo por falta de infraestructura, lo que es mas preocupante, la pérdida de
informacién que es muy dificil de recuperar peor aun si son ocasionados por

desastres naturales o atentados.

Es necesario enfatizar a los siguientes puntos del plan:
- Controles detectores de las bases para entender la importancia del plan.
- Obtener el consentimiento de los directivos.

- Definir los requerimientos de recuperacion.
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- Converger apropiadamente en la prevencion de desastres.

- Integrar el plan de contingencia dentro de los planes generales de la

organizacion.

Los objetivos planteados son:

- Concientizar al personal administrativo, docente y estudiantes que estan
sujetos a cualquier tipo de riesgos y que debemos estar preparados para actuar

en forma rapida y oportuna minimizando todo tipo de desastre.

- Proporcionar una guia de contingencia flexible y adaptable a los

requerimientos de la universidad.

- Establecer politicas de seguridad que abarquen el aspecto légico y fisico que

permitan salvaguarda la integridad de la informacién e infraestructura.

(Claudio & Chicaiza, 2003)

2.2. Definicion de la linea base.

Una vez analizados los planes de contingencia anteriormente mencionados y
comparar con la situacion actual de Innovativa, para la realizacion de este proyecto
se ha considerado lo siguiente:

- Al no contar con un plan de contingencias ni politicas de seguridad para el
area de TI, se debera iniciar implementando las medidas béasicas de seguridad

que se han pasado por alto.
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- Para el analisis de riesgos se tomara como referencia la metodologia utilizada
para la elaboracion del Plan de Contingencias de la Universidad de Piura, de
la Municipalidad de Punta y de la Cooperativa de Ahorro y Crédito Alianza

del Valle.
- Se tomaran en cuenta todos los controles de prevencion, mitigacion y
recuperacion que se recomiendan en estos planes y se los adaptara para su

implementacién en Innovativa.

2.3. Marco teorico

2.3.1. Plan de Contingencia

Un Plan de Contingencia es un conjunto de procedimientos alternativos a la
operativa normal de cada empresa, cuya finalidad es la de permitir el funcionamiento
de esta, aun cuando alguna de sus funciones deje de hacerlo por culpa de algun

incidente tanto interno como ajeno a la empresa.

Las causas pueden ser variadas y pasan por un problema informatico, un fallo
en la correcta circulacién de informacion o la falta de provisién de servicios basicos

tales como energia eléctrica, gas, agua y telecomunicaciones.

La orientacion principal de un plan de contingencia es la continuidad de las

operaciones de la empresa, no sélo de sus sistemas de informacion. Su elaboracion la
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podemos dividir en Cinco etapas: Evaluacion, Planificacion, Pruebas de viabilidad,

Ejecucion, Recuperacion.

Las tres primeras hacen referencia al componente preventivo y las Gltimas a

la ejecucion del plan una vez ocurrido el siniestro.

EVALUACION:

1. Constitucion del grupo de desarrollo del plan.- Este grupo debe estar liderado por
un responsable del plan y formado por los lideres de las areas que se desean cubrir
con dicho plan. Su elaboracién ha de desarrollarse con la continua supervision por
parte de la direccion ya que durante la elaboracion y/o ejecucion de éste, deberan
comprometerse recursos y aprobarse procedimientos especiales que requieran un

nivel de autorizacion superior.

2. ldentificacion de las funciones criticas.- Esta subfase consiste en identificar
aquellos elementos de nuestra empresa o funciones que puedan ser criticos ante
cualquier eventualidad o desastre y jerarquizarlos por orden de importancia dentro de

la organizacion.

3. Definicion y documentacion de los posibles escenarios con los que podemos
encontrarnos para cada elemento o funcion critica. -Puede tratarse de problemas en el

hardware, software de base, de telecomunicaciones, software de aplicacién propio o
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provisto por terceros, etc. También deben incluirse en esta categoria los siniestros
provocados por incendios, una utilizacion indebida de medios magnéticos de
resguardo o back up o cualquier otro dafio de origen fisico que pudiera provocar la
pérdida masiva de informacion. También incluimos en este apartado todos aquellos

problemas asociados con la carencia de fuentes de energia y de telecomunicaciones.

4. Analisis del impacto del desastre en cada funcion critica.- Consiste en realizar un
analisis del impacto de cada problema sobre cada una de las funciones criticas de la

organizacion, teniendo en cuenta las siguientes prioridades:
- Evitar pérdidas de vida.
- Satisfacer las necesidades basicas.
- Reanudar las operaciones lo antes posible.
- Proteger el medio ambiente.
- Lograr las conexiones con los principales clientes y proveedores.
- Mantener la confianza en la empresa.

- Una correcta cuantificacion del impacto econdmico de cada problema

ayudara a una correcta seleccion de la solucion alternativa.

5. Definicion de los niveles minimos de servicio.- Se trata de definir los minimos

niveles de servicio aceptables para cada problema que se pueda plantear. Es



25
importante que dicho nivel se consensue con cada uno de los responsables de las

areas que puedan verse afectadas.

6. ldentificacion de las alternativas de solucion.-En esta subfase deberan identificarse
las soluciones alternativas para cada uno de los problemas previsibles. Para ello se
puede considerar: Implementar procesos manuales, Contratar las tareas criticas con
terceros, Diferir la tarea critica por un tiempo determinado, Otra medida que permita

continuar las operaciones.

7. Evaluacion de la relacion coste/beneficio de cada alternativa.- De cada alternativa
identificada en el punto anterior y sobre la base del impacto econémico de cada
problema, debera determinarse la mejor solucion desde el punto de vista
coste/beneficio para cada proceso critico y su tiempo de elaboracion con un nivel de

servicio que satisfaga el nivel minimo.

PLANIFICACION:
1. Documentacion del plan de contingencia.- Es necesario documentar el plan, cuyo

contenido minimo sera:
-Objetivo del plan.
-Modo de ejecucion.
-Tiempo de duracion.

-Costes estimados.
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-Recursos necesarios.
-Evento a partir del cual se pondré en marcha el plan.

-Personas encargadas de llevar a cabo el plan y sus respectivas

responsabilidades.

2. Validacion del plan de contingencia.- Es necesario que el plan sea validado por los
responsables de las areas involucradas. De igual manera hay que tener en cuenta las
posibles consecuencias juridicas que pudiesen derivarse de las actuaciones

contempladas en él.

PRUEBAS DE VIABILIDAD:

1. Definir y documentar las pruebas del plan.- Es necesario definir las pruebas del
plan y el personal y recursos necesarios para su realizacion. Una correcta

documentacion ayudara a la hora de realizar las pruebas.

2. Obtener los recursos necesarios para las pruebas.- Deben obtenerse los recursos

para las pruebas, ya sean recursos fisicos 0 mano de obra para realizarlas.

3. Ejecutar las pruebas y documentarlas.- Consiste en realizar las pruebas pertinentes
para intentar valorar el impacto real de un posible problema dentro de los escenarios

establecidos como posibles. La capacitacion del equipo de contingencia y su
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participacion en pruebas son fundamentales para poner en evidencia posibles
carencias del plan y es necesario documentar las pruebas para su aprobacion por

parte de las areas implicadas.

4. Actualizar el plan de contingencia de acuerdo a los resultados obtenidos en las
pruebas.- Sera necesario realimentar el plan de acuerdo a los resultados obtenidos en
las pruebas, teniendo en cuenta que el plan de contingencia general o de continuidad
de operaciones de la empresa contiene los planes de contingencia especificos para
cada problema definido. Los distintos planes deben integrarse en un todo,

considerando las posibles relaciones mutuas.

EJECUCION:
En esta fase hay que tener muy presente que el plan no busca resolver la causa del

problema, sino asegurar la continuidad de las tareas criticas de la empresa.

RECUPERACION:

Los datos afectados por el siniestro que pudiesen haber quedado desactualizados o
corruptos, deben corregirse usando los procedimientos ya definidos. En general, la
reiniciacion del proceso normal no implica la cancelacion del alternativo, salvo que
deban utilizarse los mismos recursos. Si esto no es asi, durante cierto tiempo, los
procesos deberian ejecutarse en paralelo para asegurar que la reiniciacién de la
operacion normal es correcta y, ante cualquier defecto, continuar con el de

contingencia.
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Una vez finalizado el plan, es conveniente elaborar un informe final con los
resultados de su ejecucion cuyas conclusiones pueden servir para mejorar éste ante

futuras nuevas eventualidades. (Paz, 2010)

2.3.2. NFPA 10 Norma Extintores contra incendios

Las estipulaciones de esta norma se dirigen a la seleccion, instalacion,
inspeccion, mantenimiento y prueba de equipos de extincion portatiles. Los
requisitos dados aqui son los minimos. Los extintores portatiles son una linea
primaria de defensa para combatir incendios de tamafio limitado. Son necesarios aun
cuando la propiedad esta equipada con regaderas automaticas, red hidraulica y

mangueras u otros equipos fijos de proteccion

2.3.3. NFPA 75 Norma para la proteccion de equipos de Tecnologia de la
Informacion.

El propésito de la NFPA 75 (Norma para la Proteccion de Equipos de
Tecnologia de la Informacion) es el de establecer los requisitos minimos para la
proteccion del equipamiento de Tecnologia de la Informacion y de las areas para los
equipos de tecnologia de la informacidn, de los dafios ocasionados por el fuego o por

sus efectos asociados, es decir, humo, corrosion, calor y agua.
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2.3.4. Los Objetivos de Control para la Informacion y la Tecnologia
Relacionada (Cobit)

Las empresas exitosas reconocen los beneficios de la tecnologia de
informacion y la utilizan para impulsar el valor de sus interesados. Estas empresas
también entienden y administran los riesgos asociados, tales como aumento en
requerimientos obligatorios, asi como la dependencia critica de muchos procesos de

negocio en TI.

Las organizaciones deben satisfacer la calidad y seguridad de su informacion,
asi como de todos sus activos. . Las buenas practicas de Cobit ayudaran a optimizar

las inversiones, aseguraran la entrega del servicio.
Cobit brinda un marco de trabajo que garantiza que:
TI estan alineada con el negocio
TI habilita al negocio y maximiza los beneficio
Los recursos de Tl se usan de manera responsable
Los riesgos de TI se administran apropiadamente

Cobit define las actividades de Tl en un modelo genérico de procesos
organizado en cuatro dominios. Estos dominios son Planear y Organizar, Adquirir e

Implementar, Entregar y Dar Soporte y Monitorear y Evaluar.

Para gobernar efectivamente TI, es importante determinar las actividades y
los riesgos que requieren ser administrados. Cobit define las actividades de Tl en un

modelo genérico de procesos organizado en cuatro dominios. Estos dominios son:
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Planear y Organizar, Adquirir e Implementar, Entregar y Dar Soporte y Monitorear y
Evaluar, los cuales contienen treinta y cuatro procesos genéricos que se detallan a

continuacion.
Planear y Organizar
PO1 Definir un Plan Estratégico de Tecnologia de Informacion
PO2 Definir la Arquitectura de Informacion
PO3 Determinar la direccion tecnoldgica
PO4 Definir la Organizacion y de las Relaciones de Tl
PO5 Manejar la Inversion en Tecnologia de Informacion
PO6 Comunicar la direccion y aspiraciones de la gerencia
PO7 Administrar Recursos Humanos
PO8 Asegurar el Cumplimiento de Requerimientos Externos
PO9 Evaluar Riesgos
PO10 Administrar proyectos
PO11 Administrar Calidad
Adquirir e Implementar
Al1 Identificar Soluciones
Al2 Adquirir y Mantener Software de Aplicacion
AI3 Adquirir y Mantener Arquitectura de Tecnologia

Al4 Desarrollar y Mantener Procedimientos relacionados con Tl



Al5 Instalar y Acreditar Sistemas
Al6 Administrar Cambios
Entregar y Dar Soporte
DS1 Definir Niveles de Servicio
DS2 Administrar Servicios prestados por Terceros
DS3 Administrar Desempefio y Capacidad
DS4 Asegurar Servicio Continuo
DS5 Garantizar la Seguridad de Sistemas
DS6 Identificar y Asignar Costos
DS7 Educar y Entrenar a los Usuarios
DS8 Apoyar y Asistir a los Clientes de Tl
DS9 Administrar la Configuracion
DS10 Administrar Problemas e Incidentes
DS11 Administrar Datos
DS12 Administrar Instalaciones
DS13 Administrar Operaciones
Monitorear y Evaluar
M1 Monitorear los procesos
M2 Evaluar lo adecuado del control Interno

M3 Obtener aseguramiento independiente
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M4 Proporcionar auditoria independiente

Cobit define objetivos de control para cada uno de estos procesos, asi como
para el proceso general y los controles de aplicacion. Control se define como las
politicas, procedimientos, practicas y estructuras organizacionales disefiadas para
brindar una seguridad razonable que los objetivos del negocio se alcanzaran, y los
eventos no deseados seran prevenidos o detectados y corregidos. (IT Governance

Institute, 2007)

2.3.5. 1SO 17799

ISO 17799 es una norma internacional que ofrece recomendaciones para
realizar la gestion de la seguridad de la informacion dirigidas a los responsables de
iniciar, implantar o mantener la seguridad de una organizacioén. Define la
informacién como un activo que posee valor para la organizacion y requiere por
tanto de una proteccién adecuada. El objetivo de la seguridad de la informacion es
proteger adecuadamente este activo para asegurar la continuidad del negocio,
minimizar los dafios a la organizacion y maximizar el retorno de las inversiones y las

oportunidades de negocio.

La seguridad de la informacion se define como la preservacion de:

Confidencialidad. Aseguramiento de que la informacion es accesible sélo

para aquellos autorizados a tener acceso.
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Integridad. Garantia de la exactitud y completitud de la informacion y de los

métodos de su procesamiento.

Disponibilidad. Aseguramiento de que los usuarios autorizados tienen acceso

cuando lo requieran a la informacion y sus activos asociados.

El objetivo de la norma ISO 17799 es proporcionar una base comun para
desarrollar normas de seguridad dentro de las organizaciones y ser una practica

eficaz de la gestion de la seguridad. (Villadn Huerta, 2004)

La norma 1SO 17799 recoge la relacion de controles a aplicar (o al menos, a

evaluar) para establecer un Sistema de Gestion de la Seguridad de la Informacion.

Conjunto completo de controles que conforman las buenas practicas de

seguridad de la informacion.

- Redactada de forma flexible e independiente de cualquier solucion de

seguridad concreta

- Proporciona buenas practicas neutrales con respecto a tecnologias o

fabricantes especificos.

- Aplicable a todo tipo de organizaciones, con independencia de su tamafio u

orientacion de negocios
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La norma ISO 17799:2005 establece once dominios de control que cubren

por completo la Gestion de la Seguridad de la Informacion:

1. Politica de seguridad: Dirigir y dar soporte a la Gestion de la seguridad de

la informacion -directrices y recomendaciones.

2. Aspectos organizativos de la seguridad: Gestion dentro de la

Organizacion (recursos, activos, tercerizacion, etc.)

3. Clasificacion y control de activos: Inventario y nivel de proteccion de los

activos.

4. Seguridad ligada al personal: Reducir riesgos de errores humanos, robos,

fraudes o mal uso de los recursos

5. Seguridad fisica y del entorno: Evitar accesos no autorizados, violacion,

dafos o perturbaciones a las instalaciones y a los datos

6. Gestion de comunicaciones y operaciones: Asegurar la operacion correcta

y segura de los recursos de tratamiento de informacion

7. Control de accesos: Evitar accesos no autorizados a los sistemas de

informacidn (de usuarios, computadores, redes, etc.).

8. Desarrollo y mantenimiento de sistemas: Asegurar que la seguridad esta
incorporada dentro de los sistemas de informacion. Evitar pérdidas,

modificaciones, mal uso.

9. Gestion de incidentes: Gestionar los incidentes que afectan la seguridad

de la informacion
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10. Gestion de continuidad del negocio: Reaccionar a la interrupcion de las
actividades del negocio y proteger sus procesos criticos frente a fallas,

ataques o desastres.

11. Conformidad con la legislacion: Evitar el incumplimiento de leyes,

regulaciones, obligaciones y de otros requerimientos de Seguridad.

De estos once dominios se derivan los Objetivos de control, resultados que se
esperan alcanzar mediante la implementacion de controles, que son las précticas,

procedimientos y/o mecanismos que reducen el nivel de riesgo. (Yory, 2006)
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CAPITULO 11

3. Metodologia y Técnicas de investigacion

El Método de Investigacion que se utilizara para realizar este proyecto es el
Cualitativo, un método que se caracteriza por explorar los fendmenos en profundidad
conduce basicamente en ambientes naturales, no se fundamente en la estadistica.
Ademas es un proceso Inductivo, analiza multiples realidades subjetivas y no tiene

una secuencia lineal. (Hernandez, Fernandez, & Baptista, 2010)

Las técnicas que se utilizardn son la Observacion que consiste en observar
minuciosamente un fendmeno, hecho o caso, tomar informacién y registrarla para su
posterior analisis. La Entrevista que consiste en el didlogo entre dos personas, se
realiza con el fin de obtener informacion de una persona entendida en la materia de la
investigacion. (Huaman Valencia, 2005). Las sesiones de profundidad o grupos de
enfoque que consisten en reuniones con grupos pequefios o medianos ( de 3 a 10
personas), en las cuales las personas conversan en torno a uno o varios temas en un

ambiente relajado e informal. (Hernandez, Fernandez, & Baptista, 2010)

Ademas como el tema sera enfocado a una Empresa sera visto como un
estudio de caso, el cual informa sobre un proyecto, innovacion o acontecimiento
durante un periodo prolongado de tiempo contando la evolucion de un relato o

historia (McKernam, J. 1989:96). Para su desarrollo, el estudio de caso considera tres
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momentos importantes: observar, recuperar la informacion y registrarla y

Comprender el fenémeno.

La observacion: Es la fase basica del estudio de caso. Cohen, L. y Manion, L.
(1999), distinguen dos tipos de investigacion de estudios de casos empleando
técnicas de observacion, estos son: participante y no participante; en el primer tipo el
investigador se integra al grupo en estudio; mientras que en la segunda posibilidad el
investigador actia como un espectador, con una vision desde el exterior con
respecto al caso. En la actualidad los estudios de caso por observacion de
participacion directa han cobrado gran importancia tanto en la educacion como en las

ciencias facticas.

Recuperar la informacion y registrarla. Esta fase depende en gran medida de
las técnicas de recoleccion de datos tales como cuestionarios, entrevistas, notas de las
observaciones fisicas del investigador, por mencionar algunos... Es importante
sefialar la relevancia que reviste el cifrado cualitativo, que hace posible la utilizacion

de documentos en forma sistematica (Goode & Hatt, 1977)

Comprender el fenémeno. Para llegar a la explicacion del fenémeno hay que
comprenderlo en su contexto. La informacion es analizada, destacando dos
propdsitos: f Formar modelos a partir de la informacién obtenida, el investigador

analiza la informacion obtenida, comprende e informa haciendo una representacion
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de la situacion y buscar modelos que dan significado al estudio. Aqui el investigador
realiza comparaciones de los datos obtenidos con la finalidad de buscar rasgos,
situaciones que se repiten, distinguiendo sus caracteristicas para formar nuevos

modelos con tendencia a lo que Stake, R. (1999) llama generalizacion naturalista.

Las caracteristicas son las partes distintivas de cualquier objeto. A
continuacion se presentan, tomadas de diversos autores, algunas de estas que refieren

al Estudio de Caso.

1. El investigador descubre hechos o procesos que pueden pasar por alto si

utilizan otros métodos.

2. Permite al investigador adoptar técnicas que sirvan a la tarea de distribuir, en

lugar de imponerlas impidiendo dicha tarea.

3. Se enfoca hacia un solo objeto de estudio, lo que permite un analisis intenso y

una abundancia de datos detallados.

4. No prueban hipotesis, pero en cambio, sugieren lineas de investigacion

subsecuentes.

5. Revela una diversidad y riqueza de conducta humana que sencillamente no

esta accesible por ningin otro método.
6. No presenta un plan de muestreo
7. Laobservacion es parte fundamental en la obtencion de la informacién.

8. Es rico en descripciones, interpretaciones, explicaciones y narraciones,

trabajando mas para la comprensién que para la medicion, la prediccién y el
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control cientifico riguroso de los entornos, las personas estudiadas, las

acciones.(Mackernan, 1989). y otros aspectos.

No es posible establecer relaciones causa-efecto. El estudio de caso no basa
su trabajo en el control de variables; sin embargo una vez finalizado el
estudio su producto de trabajo puede dejar en claro que el sistema analizado
presenta una situacion de causa y efecto, y puede ser tomado como puntos de

partida de investigaciones posteriores.

Informa sobre la innovacion o acontecimiento durante un tiempo prolongado.
Esta orientado al proceso mas que al producto.

Busca una comprensién holistica del objeto de estudio

Los investigadores no se enfocan en el conocimiento de una verdad universal.

No se dirige ordinariamente al trabajo de investigacion, sino hacia la

comprension de un problema personal.

No permite la generalizacion. Aunque Stake, considera que es posible una
generalizacion naturalista, es decir, aquella que es solo debe ser valida para

la poblacion que se ha estudiado, pero no debe extrapolarse (Stake, 1999).

Utiliza la triangulacion para evitar al maximo falsas percepciones y error en

las conclusiones (Stake, 1999).

Su redaccion es menos erudita y formal y mas parecido al discurso

periodistico o critico literario. (Monroy Cornejo, 2009)
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CAPITULO IV

4. Elaboracion del Plan de Contingencia para Area de Tecnologias
de la Informacion de Innovativa

4.1. Importancia del plan de contingencias

En una empresa todos los equipos informéticos y de telecomunicaciones se
encuentran expuestos a riesgos provenientes de diversos factores tanto humanos,
fisicos o desastres naturales, que podrian impedir el funcionamiento normal de los
procesos, y ademdas pérdida de informacion valiosa e importante, para poder
reaccionar de manera eficaz y eficiente ante cualquier emergencia es importante
contar con un plan de contingencias que es un conjunto de procedimientos
alternativos cuya finalidad es la de permitir continuar con las operaciones de la
empresa y garantizar la integridad de los activos fisicos, logicos y sobre todo el
personal considerando las acciones que deben tomarse antes, durante y después del

siniestro.

En el caso de Innovativa, el contar con el permanente servicio de internet, el
mantener sus aplicaciones funcionando permanentemente y contar con
procedimientos de respaldo eficientes y seguros es imprescindible para brindar un
buen servicio a sus clientes, por lo cual estos puntos seran considerados en el plan de

contingencias.
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4.2. Alcance

Considerando que es el primer plan de contingencias informatico a ser
implementado en el Area de T1 de Innovativa y que no existen politicas de seguridad
definidas se enfatizara en que se cumplan con las normas minimas de seguridad y

control para proteger tanto al personal, los bienes y la informacion.

4.3. Objetivos

e Garantizar la continuidad de las operaciones de Innovativa.
e Definir los controles de prevencion, mitigacién y recuperacion destinados a
proteger la informacion contra los dafios y perjuicios producidos por corte

de servicios, fendmenos naturales o humanos.

4.4, Analisis de riesgos

El andlisis del riesgo esta basado en la informacion de la situacién actual de
Innovativa y el Area de TI, obtenida en el proyecto de “Estudio de Factibilidad para
la elaboracion del Plan de Contingencias del Area de Tecnologias de la Informacion
de CTT-ESPE-CECAI INNOVATIVA Sede Sangolqui”. La misma servira para la

toma de decisiones.

En la fase del andlisis, se consideran tres elementos que permiten aproximar

un valor objetivo de riesgo de la lista de riesgos principales: el tipo, la probabilidad y
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grado de impacto del riesgo.. Estos elementos permitiran categorizar los riesgos, lo
que a su vez le permite dedicar mas tiempo y principalmente a la administracion de

los riesgos mas importantes.

Los desastres causados por un evento natural o humano, pueden ocurrir, en
cualquier parte, hora y negocio. Los tipos de contingencias se han clasificado en tres
grupos:

- Naturales: causados por fendmenos de la naturaleza tales como mal tiempo,

terremotos, etc.

- Tecnoldgicas: causados por fallas en las instalaciones o equipos tales como
incendios eléctricos, fallas de energia y fallas en las comunicaciones,

perdidas de informacion.

- Sociales: causados por los seres humanos como actos terroristas, sabotajes y

errores.

4.5. Bienes susceptibles a dafnos

Los bienes que podrian ser afectados son: personal, hardware, software y
utilitarios, datos e informacion, documentacién, suministro de energia eléctrica,

suministro de telecomunicaciones. Las contingencias que pueden producirse son:

- Imposibilidad de acceso a los recursos debido a problemas fisicos en las

instalaciones, provocado por causas naturales o humanas.
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- Imposibilidad de acceso a los recursos informaticos, sean estos por cambios
involuntarios o intencionales, tales como cambios de claves de acceso,
eliminacién o borrado fisico/l6gico de informacion clave, proceso de

informacion no deseado.

- Pérdida, alteracion, divulgacion de informacion a instancias fuera de la

institucion y que afecte su patrimonio estratégico.

4.6. ldentificacion de riesgos

Se considera un riesgo 0 amenaza a todo evento que pueda ocurrir y tenga la
capacidad e afectar en forma negativa las instalaciones, procesos y actividades de

Innovativa.

4.6.1. Incendios

Pueden producir grandes pérdidas no solo materiales si no también humanas,
puede ser generado por una negligencia del personal, una falla en algun equipo

eléctrico o electrénico también por la falta de seguridad en las conexiones eléctricas.
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4.6.2. Sismos

La ubicacion geografica cercana al volcan Cotopaxi hace que se deba
considerar este riesgo ya que pondria en peligro al personal y a todos los activos que

Innovativa posee.

4.6.3. Falla en la conexion de red

Parte de la red de comunicaciones se encuentra integrada por equipos como
switches, modems, etc. El dafio o la inoperatividad de algunos de estos componentes
pueden impedir el acceso de los equipos a los servicios y aplicaciones que brinda la
red como internet, correo electronico, aplicaciones en linea, transferencia de

archivos.

Puede ser ocasionada por fallas de hardware, configuracién y/o software que
impiden el acceso a servicios como internet, correo electronico, aplicaciones en linea

como son ESIGEF e INCOP, transferencia de archivos.

4.6.4. Inundaciones

No existe mayor riesgo de que ocurra en las instalaciones, pero si se llegara a
producir una inundacién, los dafios serian cuantiosos. Puede suceder por descuido del
personal y debido a la proximidad de los servicios higiénicos a las oficinas como

muestra la figura 1, si el agua toma contacto con aparatos como regletas, reguladores
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de voltaje, etc. podrian causar un corto circuito causando dafios totales o parciales en

los equipos y posiblemente perdida de informacion.

4.6.5. Inoperatividad de los Servidores

Existen aplicaciones que se encuentran instaladas y almacenan sus datos en el
Servidor como por ejemplo Eset empoit security , Olympo, ATRIB , Lince, Nomina,
al existir algun dafio no se podré acceder a su informacion impidiendo el desarrollo

normal de las actividades y una prestacion de servicios eficiente.

4.6.6. Inconvenientes eléctricos.

La falla en el sistema eléctrico impide el uso de aparatos eléctricos y
electronicos, lo cual dificulta la prestacion de servicios y ademas puede causar dafios

reparables e irreparables a los mismos.

4.6.7. Pérdida de Informacién

La perdida de informacion generaria graves consecuencias para Innovativa,
esta se podria dar por dafio en los equipos y/o medios de almacenamiento fisico, por
cortes de energia eléctrica, por errores involuntarios, o pérdida de documentacion por

parte de los usuarios.
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4.6.8. Accion de virus informatico

Los virus informéticos pueden causar graves dafios a los sistemas operativos
y a la informacion almacenada en los equipos, los mismos que pueden infiltrarse a
través del correo electronico, navegacion por internet, a través del uso de memoras

USB, discos externos u otro dispositivo de almacenamiento infectado.

4.6.9. Alteracion de la informacion

Puede producirse por un control deficiente del acceso de los usuarios a las
aplicaciones, por falta de experticia en el manejo de la aplicacion por parte del

usuario.

4.6.10. Robo comun de equipos y archivos

Actualmente el acceso a las instalaciones se encuentra restringido a una
tarjeta magnética y el ingreso al Centro de Datos se lo asegura por medio de un
candado y un teclado de acceso, una violacion de estas seguridades podria provocar

la pérdida de los bienes de la empresa y de informacién.



47

4.6.11. Robo de informacidon y datos

La incursion de hackers o personal insatisfecho a las aplicaciones puede
implicar la manipulacion y sustraccion de informacion que puede utilizarse de forma

mal intencionada, lo cual traeria graves consecuencias para la institucion.

4.6.12. Ausencia parcial o permanente del Personal de tecnologia de la
Informacion

Esta contingencia debe ser considerada ya que actualmente las funciones de

TI recaen en dos personas, es decir que cuentan con poco personal.

Se puede dar por motivos de enfermedad, calamidad doméstica, renuncia, etc.
y si no se cuenta con otra persona con el conocimiento necesario y capacitado para
realizar las actividades pueden suscitarse problemas como suspension de servicios y

falta de acceso a la informacion.

4.7. Probabilidad del riesgo

Es la probabilidad de que una condicion se produzca realmente, la tabla 1

muestra la clasificacion que se la ha dado para la elaboracion de este plan.
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Tabla 1: Probabilidad del riesgo

Probabilidad de ocurrencia Descripcion
Muy Frecuente Incidentes repetidos
Frecuente Incidentes aislados

Poco Frecuente Sucede alguna vez
Remota Poco probable que suceda

4.8. Impacto del Riesgo

El impacto del riesgo mide la gravedad de los efectos adversos, o la magnitud

de una pérdida, causados por la consecuencia. La tabla 2 indica los tipos de impacto

considerados para este plan de contingencias.

Tabla 2: Impacto del riesgo

Impacto Descripcion

Muy Severo | Pérdida de informacion critica, dafo serio, patrimonial

Grave Pérdida de informacion sensible, retraso o interrupciéon, pérdida
patrimonial
Moderado Pérdida de informacion sensible, pérdida patrimonial

Leve Pérdida de informacion y/o equipamiento no sensitivo.
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La tabla 3 indica el tipo de riesgo, la probabilidad de su ocurrencia y el grado

de impacto de cada uno de los riesgos.

Tabla 3: Matriz de riesgos

Riesgo Ti.po de Probabilidqd de C?rado de
riesgo ocurrencia Impacto
Incendios Tecnoldgicos | Remota Muy Severo
Sismos Naturales Remota Muy Severo
Inundaciones Sociales Aleatoria Grave
Fallas en la conexion de red Tecnologicos | Poco Frecuente Moderado
Inoperatividad de los Servidores Tecnolbégicos | Poco Frecuente Moderado
Inconvenientes eléctricos. Tecnoloégicos | Frecuente Moderado
Pérdida de Informacion Tecnoldgicos | Poco Frecuente Grave
Accion de virus informatico Sociales Poco Frecuente Grave
Alteracién de la informacion Sociales Poco Frecuente Grave
Robo comun de equipos y archivos | Sociales Remota Grave
Robo de informacion y datos Sociales Poco Frecuente Grave
Ausencia del Personal de Tl Sociales Poco Frecuente Moderado

4.10.  Controles de prevencion

Se ha enfatizado en los controles de prevencion, debido a que estos permitiran

evitar que se produzcan las contingencias y en caso de producirse Innovativa estara
mejor preparada para afrontarlas, La tabla 4 muestra los controles que se deben ir

implementando.



Tabla 4: Controles de prevencion

NO Respo
Control de prevencion nsable

1 Definir un sitio alternativo para el funcionamiento de la empresa en Director
caso de que sus instalaciones se vean afectadas, que se conocera Ejecutivo
como el Centro de Operaciones de Emergencia, se recomienda llenar
un formato con los datos del sitio para que sea de facil contacto ver
Anexol.

2 Establecer un sistema de vigilancia mediante camaras de seguridad, Especialista en
el cual registre todos los movimientos de entrada y salida del Sistemas
personal.

3 Instalar identificadores mediante tarjetas de acceso que permitan Especialista en
identificar al personal que ingresa. Sistemas

4 Portar siempre el carnet de identificacion que se entrega a cada Subdirector
empleado de Innovativa. Administrativo

5 Administrar el ambiente fisico (mantenimiento, monitoreo y reportes Subdirector
incluidos) Cobit DS12 Administrativo

6 Definir e implementar procesos para mantenimiento y autorizacion Subdirector
de acceso fisico a las instalaciones de Innovativa Cobit DS12, 1ISO Administrativo
17799 9.1.2

7 Disefiar y aplicar proteccion fisica contra dafio por fuego, Subdirector
inundacion, terremoto, explosion fisica, disturbios civiles y otras Administrativo
formas de desastre natural o creado por el hombre ISO 17799 9.1.4

8 Verificar periédicamente las condiciones de los equipos de Especialista en
seguridad instalados en Innovativa. Sistemas

9 Elaborar, socializar y realizar simulacros de un plan de evacuacion, Subdirector
deben acogerse al Plan de Emergencia del campus Matriz-Sangolqui Administrativo
de la ESPE.

10 Reportar de inmediato si se detecta cualquier anomalia en los Todo el
equipos de seguridad y en las instalaciones eléctricas. personal

11 Rotular las vias de evacuacion. Subdirector

Administrativo

12 Proporcionar las facilidades (equipos, procedimientos y técnicas) Especialista en

para realizar copias de respaldo.

Sistemas

Puede obtener estas normas aqui:
Cobit : http://cs.uns.edu.ar/~ece/auditoria/cobiT4.1spanish.pdf
ISO/IEC17799 : https://mmujica.files.wordpress.com/2007/07/iso-17799-2005-castellano.pdf

Continua
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13 Realizar respaldos que permanezcan dentro de las instalaciones Especialista en
de Innovativa se recomienda llenar un formato de control de la Sistemas
realizacion de cada respaldo ver Anexo 2.

14 Tener respaldos de la informacion en un sitio remoto, se
recomienda llenar una ficha con los datos del sitio en donde o
reposaran los respaldos ver Anexo 3y Anexo 8. Especialista en

Sistemas

15 Realizar pruebas periodicas de los respaldos de la informacion, Especialista en
verificando su funcionalidad ver Anexo 4. Sistemas

16 Revisar que las normas y procedimientos con respecto a Especialista en
respaldos, seguridad de equipos y datos se cumpla. Sistemas

17 Tener a la mano elementos de iluminacion. Subdirector

Administrativo

18 Tener a la mano los nimeros telefonicos de emergencia de Subdirector
instituciones como: Compafila de Bomberos, Hospitales, Administrativo
Centros de Salud, Ambulancias, Seguridad.

19 Instalar una fuente alternativa de energia como un UPS. Especialista en

Sistemas

20 Realizar pruebas periddicas de los equipos UPS para asegurar su Especialista en
correcto funcionamiento. Sistemas

21 Ubicar los servidores en un Data Center que cumpla con Especialista en
estandares de seguridad. Sistemas

22 Revisar el desempefio y la capacidad actual de los recursos de Tl Especialista en
Cobit DS3. Sistemas

23 Establecer un proceso de planeacion para la revision del Especialista en
desempefio y la capacidad de los recursos de T1 (Cobit DS3). Sistemas

24 Realizar prondsticos de desempefio y capacidad de los recursos Especialista en
de TI Cobit DS3. Sistemas

25 Monitorear y reportar continuamente la disponibilidad, el Especialista en
desempefio y la capacidad de los recursos de T1 (Cobit DS3). Sistemas

Puede obtener estas normas aqui:
Cobit : http://cs.uns.edu.ar/~ece/auditoria/cobiT4.1spanish.pdf

ISO/IEC17799 :
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26 Realizar un analisis de la brecha para identificar Especialista en
incompatibilidad de los recursos de T1 Cobit DS3. Sistemas

27 Identificar los responsables de cada uno de los equipos Especialista en
eléctricos y electronicos ver Anexo 5. Sistemas

28 Contratar un seguro para los equipos de computacion el cual Subdirector
permita recuperar los equipos aplicando la garantia, en el caso Administrativo
de presentarse algin desastre.

29 Contar con un stock de los cables, equipos eléctricos y Especialista en
electrénicos indispensables para que puedan reemplazar a los Sistemas
averiados.

30 Delegar personal del Departamento de Tl que se encargue del Especialista en
manejo de todo Software (oficina, desarrollo, mantenimiento, Sistemas
drives, de su instalacion en las PC’s con su respectivo software
corporativo.

31 Mantener los manuales del software en un lugar accesible para Especialista en
el personal del departamento de sistemas. Sistemas

32 Desarrollar procedimientos de planeacion de administracion de Especialista en
la configuracién Cobit DS9 Sistemas

33 Recopilar informacion sobre la configuracion inicial y establecer Especialista en
lineas base Cobit DS9 Sistemas

34 Verificar y auditar la informacidn de la configuracidn (incluye la Especialista en
deteccion de software no autorizado) Cobit DS9 Sistemas

35 Actualizar el repositorio de la configuracién Cobit DS9 Especialista en

Sistemas

36 Identificar duefios de sistemas y de datos Cobit PO4 ver Anexo Especialista en
6 Sistemas

37 Definir, establecer y operar un proceso de administracion de Especialista en
identidad (cuentas) Cobit DS5, ISO 17799 11.2.1 Sistemas

38 Revisar y validar periédicamente los privilegios y derechos de Especialista en
acceso de los usuarios Cobit DS5, 1ISO 17799 11.2.4 Sistemas

39 Capacitar al personal sobre la confidencialidad de sus Especialista en
contrasefias, recalcando la responsabilidad e importancia que Sistemas
ello implica.

Puede obtener estas normas aqui:
Cobit : http://cs.uns.edu.ar/~ece/auditoria/cobiT4.1spanish.pdf

ISO/IEC17799 :
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40 Se debe requerir que los usuarios sigan buenas practicas de Especialista en
seguridad en la seleccion y uso de claves ISO 17799 11.3.1. Sistemas

42 Definir, mantener e implementar procedimientos para Especialista en
restauracion de datos Cobit DS11 Sistemas

43 Generar politicas que regulen el uso y acceso del Servicio de Especialista en
Internet. Sistemas

44 Llevar un registro electrénico de Altas/Bajas de Usuarios, con Especialista en
Sus permisos Sistemas

45 Informar al Departamento de Tecnologias y Comunicaciones de Subdirector
renuncias, despidos, reemplazos del personal para su registro y Administrativo
accesos a la red y los sistemas

46 Enviar oficios circulares mdltiples comunicando los nuevos Especialista en
cambios y politicas del Departamento de Tecnologia y Sistemas
Comunicaciones

47 Elaborar una agenda de direcciones, teléfonos y direcciones Especialista en
electrénicas de los proveedores y mantenerla en una parte Sistemas
visible ver Anexo 7.

48 Extraer diariamente un logistico sobre el volumen de correo Especialista en
transportado. Sistemas

49 Extraer diariamente un logistico sobre las conexiones de red. Especialista en

Sistemas

50 Adquirir las licencias para el correcto funcionamiento del Especialista en
software en los equipos. Sistemas

51 Definir, mantener e implementar procedimientos para desechar Especialista en
de forma segura, medios y equipos Cobit DS9 Sistemas

52 Implementar y mantener controles técnicos y de procedimientos Especialista en
para proteger el flujo de informacién a través de la red Cobit Sistemas
DS5

53 Definir y documentar los procesos de administracién del Especialista en
proveedor Cobit DS2 Sistemas

54 Monitorear la prestacion del servicio del proveedor Cobit DS2 Especialista en

Sistemas

Puede obtener estas normas aqui:
Cobit : http://cs.uns.edu.ar/~ece/auditoria/cobiT4.1spanish.pdf

ISO/IEC17799 :

https://mmujica.files.wordpress.com/2007/07/is0-17799-2005-castellano.pdf
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55 Desarrollar documentacion de soporte técnico para operaciones
y personal de soporte Cobit Al4

Especialista en
Sistemas

41 Probar que las claves son de buena calidad sometiéndolos a
pruebas que garanticen su resistencia a un ataque diccionario

Especialista en
Sistemas

57 Mantener actualizado del inventario de los equipos eléctricos y
electronicos

Especialista en
Sistemas

58 Mantener la temperatura adecuada en el Data Center Especialista en
Sistemas
59 Desarrollar un plan para el mantenimiento de las aplicaciones de Especialista en

software Cobit Al2

Sistemas

60 Utilizar métodos de autenticacién para controlar el acceso de
usuarios remotos 1SO 17799 11.4.2.

Especialista en
Sistemas

61 Se debe controlar el acceso fisico y logico a los puertos de
diagndstico y configuracion. I1ISO 17799 11.4.4

Especialista en
Sistemas

62 Realizar evaluaciones de vulnerabilidad de manera regular Cobit Especialista en
DS5 Sistemas
63 Identificar y Categorizar las necesidades de capacitacion de los Especialista en
usuarios Cobit DS7 Sistemas
Subdirector
Administrativo
64 Construir un programa de capacitacion Cobit DS7 Subdirector
Administrativo
65 Realizar actividades de capacitacion, intrusion y concienciacion Especialista en
Cobit DS7 Sistemas
Subdirector
Administrativo
66 Llevar a Cabo evaluaciones de la capacitacién Cobit DS7 Especialista en

Sistemas

Subdirector
Administrativo

Puede obtener estas normas aqui:
Cobit : http://cs.uns.edu.ar/~ece/auditoria/cobiT4.1spanish.pdf
ISO/IEC17799 : https://mmujica.files.wordpress.com/2007/07/is0-17799-2005-castellano.pdf
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67 Identificar y evaluar los mejores métodos y herramientas para Especialista en
impartir la capacitacion (Cobit DS7) Sistemas
Subdirector
Administrativo
68 Desarrollar manuales de procedimiento del usuario final Cobit Especialista en
Al4 Sistemas
70 Verificar periodicamente que las tuberias de agua estén en Subdirector
perfecto estado. Administrativo
71 Ubicar los servidores a un promedio de 50 cm de altura. Especialista en
Sistemas
72 Instalar los tomacorrientes a un nivel razonable de altura. Especialista en
Sistemas
73 Documentar la estructura de la red. Especialista en
Sistemas
74 Realizar un mantenimiento preventivo de las instalaciones Especialista en
eléctricas cada seis meses. Sistemas
75 Elaborar un mapa de disefio del cableado eléctrico Especialista en
Sistemas
76 No realizar demasiadas conexiones en contactos multiples, Especialista en
evitar la sobrecarga de circuitos eléctricos. Sistemas
77 Instalar un antivirus en todos los equipos. Especialista en
Sistemas
78 Monitorear los reportes del Antivirus Especialista en
Sistemas
79 Revisar que los medios de almacenamiento que se hayan Especialista en
prestado no estén contagiados con virus. Sistemas
80 Aplicar filtros para restriccion de correo entrante, revision de Especialista en

archivos adjuntos en los correos y asi prevenir la infeccién de
los terminales de trabajo por virus.

Sistemas

Puede obtener estas normas aqui:
Cobit : http://cs.uns.edu.ar/~ece/auditoria/cobiT4.1spanish.pdf

ISO/IEC17799 :

https://mmujica.files.wordpress.com/2007/07/iso-17799-2005-castellano.pdf
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81 Estar actualizado sobre los diferentes tipos de virus existentes en Especialista en
el medio, sus caracteristicas, sintomas en si la descripcion del Sistemas
virus a propagarse.

82 Centralizar en una sola aplicacion todas las tareas de instalacion, Especialista en
actualizacién y configuracién del antivirus en cada punto de la Sistemas
red

83 Colocar detectores de humo Subdirector

Administrativo

84 Colocar extintores de fuego en las instalaciones, basandose en la Subdirector
norma NPFA 10 de Extintores Portatiles contra incendios. Administrativo

85 Capacitar al personal en el uso de extintores de incendios Subdirector

Administrativo

86 No concentrar grandes cantidades de papel Todos los

usuarios

87 No arrojar las colillas de cigarrillos a los cestos de basura, Todos los
verificar que se hayan apagado bien los cigarrillos y no dejarlos usuarios
en cualquier sitio, utilizar ceniceros.

88 No almacenar sustancias y productos inflamables. Todos los

usuarios

89 Mantener siempre el area de trabajo limpia y en orden, ya que Todos los
no hacerlo es una de las causas que provocan incendios. usuarios

90 Identificar la ubicacion de las estaciones manuales de alarma Todos los
contra incendio. usuarios

91 Identificar la ubicacion de los extintores. Todos los

usuarios

92 Resguardar la documentacion en archivadores que tengan las Todos los
debidas seguridades. usuarios

93 Colocar un sello de seguridad en el CPU para que no sea abierto Especialista en
por personal no autorizado. Sistemas

94 Destruir los reportes malogrados, sobre todo de contenido Todos los
relevante. usuarios

95 Eliminacion de quemadores de CD y bloqueo de puertos USB, Especialista en

etc. en estaciones de trabajo que no lo requieran.

Sistemas

56
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4.11. Controles de mitigacién

La tabla 5 muestra los controles de mitigacion deberan ser aplicados en caso
de suscitarse la contingencia.

Tabla 5: Controles de mitigacion

(o]
N Control de mitigacion Responsable
1 Comunicar al personal responsable de activar la Director Ejecutivo
contingencia.
2 Si es necesario, poner en marcha el plan de evacuacion. Director Ejecutivo
3 Se debera (si el tiempo lo permite) apagar los Todos los usuarios
computadores, los servidores y equipos electrénicos.
4 Verificar que todo el personal se encuentre bien. Subdirector
Administrativo
5 De ser necesario llamar a los organismos de socorro. Subdireccion
Administrativa
6 En caso de dafios del personal prestar asistencia médica Subdireccion
inmediata Administrativa
7 Si es posible el encargado de los respaldos debera ponerlos | Especialista en Sistemas
a buen recaudo.
8 Si las instalaciones no pueden ser usadas, realizar el Director Ejecutivo
tramite para mudarse al centro de operaciones de
emergencia.
9 Si los equipos indispensables estan dafiados reponerlos Especialista en Sistemas
para poder iniciar las operaciones lo mas pronto posible.
10 Denunciar el robo a las autoridades pertinentes. Subdirector
Administrativo
11 Presentar las evidencias que se tengan y colaborar con las | Subdirector
autoridades en la investigacion. Administrativo
12 Tener cuidado de que los cables entren en contacto con el | Todos los usuarios
agua, mantenerse alejado de esos sitios.
13 Desconectar la electricidad cuidando la integridad. Especialista en Sistemas

Continua ——>
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14 Rescatar todos los equipos que se pueda. Todos los usuarios
15 Ejecutar proceso para detectar falla en la conexion de red | Especialista en Sistemas
ver Anexo 11.
16 Realizar un inventario de lo sustraido. Subdirector
Administrativo
17 Revisar las politicas de seguridad. Subdirector
Administrativo
18 Desconectar la estacion infectada de la red. Especialista en Sistemas
19 Entregar al usuario un equipo de reemplazo hasta que se Especialista en Sistemas
solucione el problema.
20 Verificar que no existan mas estaciones de trabajo Especialista en Sistemas
infectadas.
21 Alertar al cuerpo de bomberos de la situacion. Subdireccion
Administrativa
22 Los empleados designados con anterioridad para la Subdirector
utilizacion de extinguidores pondran en marcha su Administrativo
responsabilidad en ese momento.
23 Si no se puede salir, mantenerse al ras del piso, cubrir tu Todos los usuarios
boca y nariz con un pafiuelo bien mojado y respira a través
de él,
24 Abrir ventanas para que el humo tenga una via de saliday | Todos los usuarios
se descongestionen las escaleras.
25 Si es posible mojar la ropa. Todos los usuarios
26 Verificar si las puertas estan calientes antes de abrirlas, si Todos los usuarios
lo estan, buscar otra salida.
27 Si se le encienden las ropas, no corra, tiéndase en el suelo | Todos los usuarios
y échese a rodar.
28 El UPS entrara en funcionamiento por un espacio de 20 Especialista en Sistemas
min.
29 Respaldar en el disco duro la informacién que se haya Todos los usuarios
generado hasta ese momento
30 Respaldar en otro medio de almacenamiento los Todos los usuarios
documentos importantes.
Continua ——>
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31 En el uso de sistemas en linea dejar de hacer transacciones. | Todos los usuarios

32 Si el corte es por un dafio en las instalaciones reportar al Especialista en Sistemas
técnico correspondiente para que proceda a reparar el
dafio.

33 Pedir a los técnicos de la ESPE que se suministre energia a | Especialista en Sistemas
través de la planta eléctrica para no cortar las operaciones.

34 Mientras dure el sismo o terremoto, manténgase alejado de | Todos los usuarios
objetos que puedan caer.

35 Ubicarse junto a un mueble resistente como un escritorio, Todos los usuarios
en caso contrario localizar una esquina o columna de
hormigdn que ofrezca seguridad.

36 Terminado el sismo o terremoto salir de las instalaciones. Todos los usuarios

37 El personal que este mejor preparado debe hacer uso de los | Director General
manuales y documentacidn existente para poder solucionar
los problemas més urgentes que se susciten.

38 Suspender el ingreso de personas que no trabajen en la Director General
institucion

39 Brindar acceso remoto al personal de TI para que pueda Especialista en Sistemas

brindar servicios desde otro lugar

4.12. Controles de Recuperacion

Los Controles de Recuperacion se muestran en la tabla 6, son los que

permitirdn reanudar las operaciones normales y la buena prestacion de servicios de

Innovativa, luego de haber sucedido la contingencia.



Tabla 6: Controles de Recuperacion
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N° Control de Recuperacién Responsable
1 Evaluacion de los dafios ocasionados sobre las instalaciones | Subdirector
Administrativo
2 Limpieza de las areas afectadas.
3 Ejecutar proceso para identificar bienes afectados ver Subdirector
Anexo 9. Administrativo
4 Tramitar la garantia de los equipos sustraidos o dafiados o Subdirector
comprar los equipos indispensables para la continuidad de Administrativo
las operaciones
Especialista en Sistemas
5 Ejecutar proceso para restitucion o reparacion de bienes Subdirector
afectados ver Anexo 10 Administrativo
Especialista en Sistemas
6 Ejecutar proceso para control de virus informatico ver Especialista en Sistemas
Anexo 12
7 Revisar la infraestructura del edificio para evitar que vuelva | Subdirector
a ocurrir una nueva filtracion de agua. Administrativo
8 Identificar si el dafio es interno o externo, en el caso de ser Especialista en Sistemas
interno el técnico realizara el cambio y/o reparacion de las
instalaciones afectadas y verificara cada uno de los puntos
eléctricos y sus conexiones. En el caso de ser externo El
responsable de sistemas debera comprobar el correcto
funcionamiento delos servidores, de los computadores de
cada departamento y de la conexion de la red.
9 Sistemas de Proveedores.- De producirse una falla al Especialista en Sistemas
momento de la operacion de estos sistemas por efecto del
programa ejecutable (cliente) o base de datos, deberé ser
comunicado y coordinado inmediatamente con el proveedor,
para su correccion.
Sistemas de Innovativa.- De producirse una falla al momento
de la operacidn de estos sistemas, el Jefe de Informaética
asumira, delegara o coordinara los trabajos de correccién o
modificacion.
10 Ejecutar proceso para restaurar servidores ver Anexo 13. Especialista en Sistemas
11 Efectuar las pruebas necesarias con el usuario. Especialista en Sistemas
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4.13. Plan de Contingencias

En las tablas 4,5y 6 se ha definido los diferentes tipos de controles y se les
ha designado un codigo, a continuacion para cada riesgo identificado, se ha

procedido a definir los diferentes controles a implementar.

4.13.1. Incendios

Activos Controles de Controles de Controles de
prevencion mitigacion recuperacion
Equipos eléctricos y 7,16,28,29,50,57 3,9,14 3,45
electronicos
Servidores 7,21 3,9,14 3,45
Software 13,14,15,16
Informacion 12,13,14,15,16,42 7

4,9,27,63,64,65,66, 1,2,4,5,6,21,22,23,2 | 11,12

Personal 67,85,86,87,89,90,9 4,25,26,27
1
Instalaciones 1,25,6,7,10,11,18,8 | 8,13 1,2
3,84,88
4.13.2. Sismos
. Controles de Controles de Controles de
Activos ., ., .,
prevencion mitigacion recuperacion
Equipos eléctricos y 16,28,29,50,57 3,9,14 3,4
electrénicos
Servidores 21 3,9,14 3,4
Software 13,14,15,16
Informacion 12,13,14,15,16 7
Personal 4,9,27,63,64,65,66,6 1,2,4,5,6,34,35,36 11,12
7
Instalaciones 1,5,11,17,18 8,13 1,2




4.13.3. Inundaciones

Controles de

Controles de

Controles de

Activos prevencion mitigacion recuperacion
Equipos eléctricos 16,28,29,50,57 3,9,14 3,45
y electrénicos
Servidores 21,71 3,9,14 3,45
Software 13,14,15,16 31 3
Informacion 12,13,14,15,16,42 7,29,30
Personal 4,9,27,63,64,65,66,67 1,2,45,6 11,12
Instalaciones 1,5,10,11,18,69,70,72 8,12,13 1,2,7

4.13.4. Falla en la conexion de red

Activos

Controles de

Controles de

Controles de

prevencion Mitigacion recuperacion
Equipos eléctricos 16,28,29,32,33,34,35,56 9
y electrénicos ,61,62
3,45
Servidores 21,32,33,34,35,61,62 9 3,45
Software 13,14,15,16,33,34 31
Informacion 12,13,14,15,16,49 29,30
Personal 27,30,36,43,47,55,60,63 1 11,12
,64,65,66,67
Instalaciones 1,510 15




4.13.5. Inoperatividad de los Servidores

Controles de

Controles de

Controles de

Activos ., e, .,
prevencion Mitigacién recuperacion
Equipos eléctricos 16,28,29,32,33,34,35,56 9
y electrénicos ,61,62
Servidores 21,22,23,24,25,26,32,33 9 5
,34,35,61,62
Software 13,14,15,16,30,33,34,35 31 3,9,10
Informacién 12,13,14,15,16,42 29,30 11,12
Personal 27,30,31,36,43,47,55,60 1
,63,64,65,66,67
Instalaciones 1,5,10,58 8

4.13.6. Inconvenientes eléctricos.

Controles de

Controles de

Controles de

Activos prevencion Mitigacion recuperacion
Equipos eléctricos 16,19,20,28,29,50 3,9,28 3,45
y electrénicos
Servidores 21 3 3,45
Software 13,14,15,16 31 3
Informacion 12,13,14,15,16 29,30
Personal 27,47,63,64,65,66,67 1,32,33 11,12
Instalaciones 1,5,10,74,75,76 13 1,2,8




4.13.7. Pérdida de Informacién

Controles de

Controles de

Controles de

Activos ., e, .,
prevencion Mitigacién recuperacion

Equipos eléctricos 16,28,56

y electrénicos

Servidores 21 3

Software 13,14,15,16 3

Informacion 12,13,14,15,16,41,42

Personal 3,4,27,30,31,36,37,38,3 1 11,12
9,40,43,45,46,60,63,64,
65,66,67

Instalaciones 2,5,6,10

4.13.8. Accion de virus informatico

Controles de

Controles de

Controles de

Activos ., e .,
prevencion Mitigacion recuperacion

Equipos eléctricos 16,28,32,33,34,35,61,62 9,18,19,20 6

y electrénicos

Servidores 21,32,33,34,35,61,62 9 6

Software 13,14,15,16,33,34,35,77 3,6
,80,82

Informacién 12,13,14,15,16,42,48,52 6

Personal 27,31,36,37,38,43,45,55 1 11,12
,60,63,64,65,66,67,78,7
9,81

Instalaciones 5




4.13.9. Alteracion de la informacion
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Controles de

Controles de

Controles de

Activos ., e, .,
prevencion Mitigacién recuperacion

Equipos eléctricos 16,32,33,34,35,61,62

y electrénicos

Servidores 21,32,33,34,35,61,62

Software 13,14,15,16,33,34,35

Informacion 12,13,14,15,16,41,42

Personal 3,4,27,30,31,36,37,38,3 1 11, 12
9,40,43,44,45,46,55,60,
63,64,65,66,67,68

Instalaciones 2,5,6

4.13.10. Robo comun de equipos y archivos

Activos

Controles de

Controles de

Controles de

prevencion Mitigacion recuperacion
Equipos eléctricos 16,28,29,57,93 9,16,19 3,45
y electrénicos
Servidores 21 9,16 3,45
Software 13,14,15,16
Informacion 12,13,14,15,16
Personal 3,4,27,36,45 1,10,11,17 11,12
Instalaciones 1,2,5,6,8,10,92 1,2
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4.13.11. Robo de informacion y datos
. Controles de Controles de Controles de
Activos ., ., .,
prevencion Mitigacion recuperacion
Equipos eléctricos 16,61,62,95
y electrénicos
Servidores 21,61,62
Software 13,14,15,16 16
Informacién 12,13,14,15,16,41,42,48 16
Personal 3,4,27,31,36,37,38,39,4 1,10,11,17 11,12
0,43,44,45,55,60,94
Instalaciones 2,5,6,8,10 38 1,2

4.13.12. Ausencia parcial o permanente del Personal de tecnologia de la

Informacion
. Controles de Controles de Controles de
Activos ., e .,
prevencion Mitigacion recuperacion
Equipos eléctricos 32,33
y electrénicos
Servidores 32,33
Software
Informacién 12,47
Personal 27,31,36,45,46,55,63,64 1,37
,65,66,67

Instalaciones

39

11,12
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4.14. Pruebas o ensayos

La realizacion de las pruebas tiene como objetivos:
- Incrementar la conciencia y el conocimiento del plan

- Validar, actualizar y corregir el plan para que se adapte a las necesidades y

cumpla con los requerimientos.

- Entrenar al personal con el propésito de minimizar el tiempo de respuesta y

de recuperacion ante una contingencia.

- Verificar la disponibilidad de los datos y recursos criticos almacenados fuera

de las instalaciones de Innovativa.

- Comunicar de manera formal a las autoridades pertinentes de los resultados

de los ensayos y proponer mejoras.

Se recomienda realizar pruebas de los planes de evacuacion, que se deberan
coordinar con la Universidad de las fuerzas Armadas — ESPE y tener un informe
sobre las mismas para asegurarse que en caso de una contingencia el personal este

bien capacitado y conozca los sitios seguros.

El Jefe del Area de TI, debera proponer un plan anual para la realizacion de

ensayos para ser aprobado y ejecutado.
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En esta planificacion se deben tomar en cuenta todos los riesgos considerados
en el Plan de Contingencias Yy gestionar el presupuesto correspondiente de ser

necesario.

La ejecucion de cada prueba deberd ser documentada en el formato

recomendado en el Anexo 14.



4.15. Anexos

Anexo 1

Ubicacion del Centro de Operaciones de Emergencia

Lugar

Ubicacion

Direccion

Teléfonos

Contacto

E-mail

Teléf. convencional

Teléf. celular

Responsable:

Fecha:
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Anexo 2
Control de respaldo de datos
Fecha Hora Nombre Medio de Informacién | Responsable
Respaldo almacenamiento Respaldada




Anexo 3

Sitio alterno de respaldo de datos

Lugar

Ubicacion

Direccion

Teléfonos

Responsable de realizar los respaldos

Responsable de almacenar los respaldos

Frecuencia con la que se realizan los respaldos

Contacto E-mail Teléf. convencional | Teléf. celular

Responsable: Fecha:
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Anexo 4
Control de funcionamiento de los respaldos de la informacion
Fecha | Hora Nombre Fecha Medio de Informacién | Responsable
respaldo respaldo almacenamiento respaldada
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Anexo 5
Designacion Usuarios de los Equipos
N° | Responsable | Cargo Ubicacion Cadigo del Fecha Fecha
fisica equipo asignacion | entrega
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Anexo 6
Duefios de los sistemas y las bases de datos
N° | Responsable | Cargo | Ubicacion Nombre del Fecha Fecha
fisica sistema o asignacién | entrega

base de datos




Anexo 7

Informacién de proveedores
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Empresa

Servicios

Teléf.
empresa

Fax empresa

Dir. empresa

e-mail
empresa

Contacto

E-mail

Teléf.
convencional

Teléf.
celular

Observacion

Responsable:

Fecha:




Anexo 8

Proceso para la realizacién de respaldos de la informacién

Respaldo de archivos de usuarios y correo electrénico

Responsable: Especialista en sistemas

Periodicidad: Semanal

76

N° Actividad Almacenamiento Ubicacion

1 Toda la documentacion de cada | disco en red Data Center
usuario se respalda diariamente y
automaticamente utilizando el
software Cobian Backup

2 Identificar los archivos a
respaldar

3 Generar una copia magnética Cintas

4 Etiquetar la  Cinta como
“Respaldo Usuarios ‘Fecha “”

5 Verificar que se han copiado
todos los archivos y que pueden
ser utilizados para su
restauracion

6 Si la copia no es buena realizar
otra

7 Llenar el formato para Control de
Respaldo de Datos

8 Almacenar la copia en el lugar
destinado dentro de la institucion
y fuera de la institucion




Respaldo de las bases de datos

Responsable: Especialista en Sistemas

Periodicidad: Semanal

No° Actividad

1 Identificar los archivos a respaldar

2 Generar una copia magnética

3 Etiquetar la Cinta como “Respaldo BDD ‘Fecha “”

4 Verificar que se han copiado todos los archivos y que pueden ser
utilizados para su restauracion

6 Si la copia no es buena realizar otra

7 Llenar el formato para Control de Respaldo de Datos

8 Almacenar la copia en el lugar destinado dentro de la institucion y
fuera de la institucion

77
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Respaldo de los cursos de la plataforma Moodle

Responsable: Web Master

Periodicidad: Cada Semana

1. En el explorador de internet digitar la siguiente url: http://www.innovativa-

virtual.edu.ec/campusl/ , aparecera la pantalla que se muestra en la figura 1.

Entrar =
Nombre de usuario| |
BFHFAERA—
l ombre de usuario

iHa extraviado la contrasefia?

0 1437

— ¥ pesaraoLLo TeckoLdeico [ETE

No te quedes atras AVANZA con el mundo de HOY

La mejor opcién

Usuarios en linea
(Ultimos 5 minutos)

Ninguno

Categorias

(®) Gestion de proyectos empresariales

»} Gestidn financiera empresarial

Figura 1: pantalla de ingreso

2. Ingresar el Username, Passoword y presionar el boton Login, aparecera la

pantalla mostrada en la figura 2, seleccionar el curso que se desea respaldar.


http://www.innovativa-virtual.edu.ec/campus1/
http://www.innovativa-virtual.edu.ec/campus1/

TRANSFEREMCIA ¥ DESARROLLO TECHoLbmca [T

No te quedes atras AVANZA con el mundo de HOY

Pagina Principal ) Cursos } Gestion de Contratacion Pablica

Categorias:

> Auditoria a la Contratacion Pablica 1ra. Edicién

S

N\

Profesor: LUIS EDUARDO PAVON ROSERO

Profesor: LUIS EDUARDO PAVON ROSERO

Figura 2: pantalla de seleccion de curso

79
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3. En la pantalla que se muestra en la figura 3, seleccionar la opcion Copia de

seguridad

Calcular...

Administracion del curso

Desactivar edicidn

Desconectar Selector de actividades
Editar ajustes

Usuarios

Filtros

Informes

Calificaciones

Copia de seguridad

Restaurar
Importar
Publicar
Reiniciar

Figura 3: pantalla de copia de seguridad
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4. En la nueva pantalla, seleccionar las opciones indicadas en la figura 4, y

presionar el botdn siguiente.

IM5 Common Cartridge 1.0| [l

Incluir usuarios|
matriculados|

Hacer anénima la] [
informacion de usuarig)

Incluir asignaciones de rol
de usuarig

Incluir actividades

Incluir blogues|

Incluir filtros|

Incluir comentarios|

Incluir insignias

Incluir eventos del
calendario

Incluir detalles del grado de|
avance del usuarig)

Incluir archivos "log” de|
Cursos|

Incluir historial dej
calificaciones

Figura 4: pantalla de configuracién de la copia

5. En la pantalla mostrada en la figura 5, presionar el boton siguiente.

K & &=

Anterior Cancelar

Figura 5: pantalla de confirmacion de la copia de seguridad
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6. En la pantalla que se muestra en la figura 6, escribir el nombre del archivo,

con extension mbz, el estandar para etiquetar los archivos de respaldo es:

Cadigo del Iniciales del
programa nombre del
ecv.5.cp. 2%14.9.%? n_curso_enero_2014.mbz
N Edicion
Siglas de escuela '(:Zfa(lﬁliz':so del curso

de capacion
virtual

TRANSFERENCIA ¥ DESARROLLO TECHOLOGICO

Copia de seguridad curso: ECV.5.CP.2014.E1.1

Pagina Principal } Cursos ) Gestion de Contratacion Pablica } ECV.5.CP.2014.E1.1 } Copia

1. Ajustes iniciales } 2. Ajustes del esquema ) 3. Conf

Nombre de archivo

Nombre de archivo* |[ecv.5.cp.20| 4.el.1-fin_curso_enero_2014.mbz

Configuracién de la copia de seqguridad

IMS Common Cartridge 1.0 X

Incluir usuarios
matriculados

Hacer andnima la
informacion de usuario

Incluir asignaciones de rol
de usuario

Incluir actividades

Incluir bloques

Incluir filtros

Incluir comentarios

Incluir insignias

Incluir eventos del
calendario

Incluir detalles del grado de
avance del usuario

Incluir archivos "log” de
Cursos

Incluir historial de
calificaciones

Figura 6: pantalla para asignar el nombre del respaldo
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7. En la pantalla mostrada en la figura 7, presionar el boton Ejecutar copia de

seguridad

m

CONTENIDOS: Formato impresion

Unidad & para descargar ¢ imprimir

£

Actividades de aprendizaje que debe
desarrallar g

actividades de aprendizaje bloque Wi o

Bualuacidn Elogque Vit Menor cuantia o
oheas (g

Foro VI Obra y servicio B2 «

Ehqueta A7

Normativa especifica [

Manual Elaboracidn Pliegos Obras o

PLIECOS, FORMULARIOS Y o
CONTRATO ]

Tema 7 Datos de usuano
acrividades finales 47 o

Trabajo integrador 0

Su opinidn es impartante @ 1

Anterios Cancelar

Figura 7: pantalla para ejecutar la copia de seguridad

8. En la pantalla mostrada en la figura 8, se confirma que la copia de seguridad

ha sido descargada con éxito, hacer clic en el boton Continuar.

Usted se ha identificado coma N

.;';m;;,,m;mw@ ! N ) ™ Esp E

Copia de sequridad curso: ECV.5.CP.2014.E1.1 D e e e

| Pagina Principal } Cursos ) Gestion de Contratacion Publica ) ECV.5.CP.2014.E1.1 } Copia de sequridad y Completar

1. Ajustes iniciales ) 2. Ajustes del esquema ) 3. Confirmacién v revision ) 4. Ejecutar copia de seguridad ) 5. Completar

El archivo de copia de sequridad se cred con éxito

Continuar

Figura 8: pantalla que confirma la realizacion de la copia
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9. En la pantalla que se muestra en la figura 9, se procede a descargar la copia

generada, para luego almacenarla en el disco duro externo.

Reslawrar
Zona de copia de seguridad de curso®

Nombre de archivo Hora Tamafio Descargar Resraurar
ecv.5.cp. 201 1.e5.1-fin_cursa_noviembre_2013.mhz lunes, 6 de enero de 2014, D&14 308.4M8

Gestionar archives de copia de seguridad

Zona de copia de sequnidad privada de usuano

Nombre de archivo Hora Tamafio Descargar Reslaurar
ecv.5.cp.2014.e1.1-tin_curso_enera_2014.mbz migrcoles, 5 de marzo de 2014, 10:24 415.4ME
ecv.d.web.2013.21.1 unes, & d ero de 2014, 15:43 241.3M8 Descargar
ecv.0.pee.2013.e1.1-limpia.mbz lunes, 4 de noviembre de 2013, 10:40 364.3ME

Figura 9: pantalla para descargar la copia al disco duro



Anexo 9

Proceso para identificar los bienes informaticos afectados

Responsable: Especialista en Sistemas

N° Actividad
Realizar un andlisis de los dafios ocasionados en los equipos de
1 computacion como: servidores, computadores y equipos de la
red y el software afectado.
Determinar de acuerdo a las condiciones del equipo de computo
2 si la falla detectada requiere de la compra de partes o materiales
0 de su reemplazo.
3 Priorizar la necesidad de los equipos
4 Evaluar el funcionamiento de las aplicaciones y las bases de
datos
5 Realizar un reporte de los equipos afectados por parte del
Departamento de Tics en el formato correspondiente ( anexo)

85



Anexo 10

86

Proceso para restitucion o reparacion de bienes informaticos afectados

N° Actividad Responsable

1 Reportar el mal funcionamiento de los equipos Usuario

2 Identificar los dafios en cada estacion de trabajo y | Especialista en sistemas
equipo eléctrico o electronico

3 Realizar un reporte de los equipos afectados por | Especialista en sistemas
parte Departamento de Tics en el formato
correspondiente ( anexo)

4 Determinar de acuerdo a las condiciones del equipo | Especialista en sistemas
de computo si la falla detectada requiere de la
compra de partes 0 materiales o de su reemplazo.

5 Proceso administrativo de adquisiciones Area Requirente

6 En caso de no requerir partes o materiales corrige | Especialista en sistemas
fallas y verificar el funcionamiento Optimo del
equipo

7 Recibir de Bodega las partes y/o materiales | Especialista en sistemas
requeridos

8 Reparar el equipo de codmputo

9 Verificar su funcionamiento adecuado. Especialista en sistemas

10 | Entregar al usuario y hacer firmar acta de | Especialista en sistemas

satisfaccion




Anexo 11

Proceso para detectar Falla en la conexion de red

N° Actividad Responsable

1 | Verificar el lugar fisico donde se encuentra el | Especialista en sistemas
dispositivo con fallas

2 Revisar a nivel de capa fisica las conexiones | Especialista en sistemas
(Tarjeta de Red, patch cord, caja de pared)

3 | Si la falla no se solventa con el paso 2, revisar las | Especialista en sistemas
conexiones en el rack de comunicaciones.

4 | Si la falla no se solventa con el paso 3, revisar las | Especialista en sistemas
conexiones en nivel de capa de enlace, ejecutar
comando como ping y tracert para verificar las
conexiones.

5 | Si la falla no se solventa con el paso 4, revisar las | Especialista en sistemas
conexiones en las capas superiores del modelo OSI,
es decir verificar aplicaciones que puedan producir
el inconveniente

6 Registrar la solucion que se ha dado Especialista en sistemas
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Anexo 12
Proceso para control de virus informatico
N° Actividad Responsable
1 Reportar al Departamento de sistemas el mal | Usuario
funcionamiento del equipo
2 Rastrear el origen de la infeccién (archivo | Especialista en
infectado, correo electronico, etc.) sistemas
3 | Eliminar el agente causante de la infeccion. Especialista en
sistemas
4 Remover el virus del sistema. Especialista en
sistemas
5 | Probar el sistema. Especialista en
sistemas
6 | En caso no solucionarse el problema formatear el | Especialista en
equipo sistemas
7 | Personalizar la estacion para el usuario Especialista en
sistemas
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Anexo 13

Proceso para restaurar Servidores

Respaldar y restaurar Servidores virtuales

En el caso de los servidores Innovativa, estos se encuentran virtualizados, a
continuaciéon se detalla el procedimiento para respaldar y restaurar servidores

virtuales en VMW are.

1. Ejecutar la aplicacion cliente VMWare vSphere Client, e ingresar el User
name y Password, luego presionar el boton Login, como se observa en la

figura 1.

vmware

VMware vSphere

Client

To directly manage a single host, enter the IP address or host name,
To manage multiple hosts, enter the IP address or name of a
vCenter Server.,

IF address [ Mame: |1?2. 16.0.13 ;I

Lser name: I

Fassword: I

™ Use Windows session credentials

I Login l Close

Figura 1: pantalla de ingreso
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2. En la figura 2 se podra visualizar el panel de control de la aplicacion, en la
parte izquierda podemos ver los diferentes servidores que se encuentran
virtualizados. En la parte derecha nos aparece las diferentes funciones de la

aplicacion, ingresamos a la pestafia Summary.

File Edit View Inventory Administration Plug-ins Help

8 B E:ﬂ Home b g8 Inventory b@ Inventory

+
& &
e [ 172.16.0.13 localhost.172.16.0.3 VMware ESXi, 5.1.0, 799733
(3 APP Server i
{3 Desarrollo-CTT Getting Started | Summary ! Virtual Machines ' Resource Allocation'. Performance
{3 ESET Server
& Gestion-CTT What is a Host?
(B Intranet Noti
([3 OLYMPO Server A host is a computer that uses virtualization software, such
(f1 SGD Server as ESX or ESXi, to run virtual machines. Hosts provide the

CPU and memory resources that virtual machines use and
give virtual machines access to storage and network
connectivity.

You can add a virtual machine to a host by creating a new
one or by deploying a virtual appliance.

The easiest way to add a virtual machine is to deploy a
virtual appliance. A virtual appliance is a pre-built virtual
machine with an operating system and software already
installed. A new virtual machine will need an operating
system installed on it, such as Windows or Linux.

Figura 2: pantalla de funciones de la aplicacion

3. En la figura 3 se puede observar la seccion Storage que nos presenta los
almacenamientos de datos que tenemos para utilizar con los servidores
virtuales, seleccionamos uno de ellos y con clic derecho seleccionamos

Browse Datastore.



B B & vore b g tventory b Bl Inventory

& &

= [ 17216013

(s APP Server

s Desamollo-CTT

(T ESET Server
Gestion-CTT

@ Intranet Noki

3 OLYMPO Server

G 5GD Server

localhost.172.16.0.3 VMware ESXI, 5.1.0, 799733

Getting Started. QTG ERA Virtual Machines:. ' Resource Allocation

Performance . Configuration ' Local Users & Groups | Events: ' Permissions

Cores per Socket:

Logcal Processors:
Hyperthreading:

Number of NICs:

State:

Wirtual Machines and Templates:
wMotion Enabled:

Whiware EVC Mode:

wSphere HA State
Host Configured for FT:

Active Tasks:
Host Profile:
Image Profle:
Profie Compliance:
DirectPath [/0:

He
Prolisnt DL330p Geng
6 CPUS X 2,294 GHz

Intel(R) Xeon(R) CPU E5-2630
0@ 2.30GHz

VMware vSphere 5 Hypervisor
- Licensed for 1 physical CP...

1

6

12

Active

1
Connected
7

N/A
Desabled

@ N
NjA

NA

HPESN-5. 1.0-standard 450
© N

Supported 3

CPU usage: 14094 MHz

Memory usage: 19006,00 MB

Network
B vMNetwork

<

| Fault Tolerance

| Tvpe
Standard port growp

Browse Datastore...

Fauit Tolerance Version:

Total Primary VMs:

Powered On Primary VMs:
Total Secondary WMs:
Powered On Sacondary YMs:

4.0.0-4.0.0-4.0.

Refresh Virtual Machine Counts

L]

0
L]
]

Rename

Unmeunt
Delete

Refresh
Properties..
Copy to Clipboard  Ctrl+C

| Host Management

Commands

& New virtual Machine

& New Resourcs Podl

. | ™anage this hast through YMware vCenter,

Figura 3: pantalla de respaldo de servidores virtuales

4. Aparecera el contenido del Datastore, aqui se pueden visualizar los datos que

contiene cada uno de los servidores virtuales.

Fath
[datastoral] 560 Sarver
[datastore1] GLYMPO Server
[datastoral] ESET Servar
[dutastore1] APPServer
[datastore1] Intranst

SGD Server
OLYMPO Server
ESET Server
APP Server
Intranat

Figura 4: pantalla con los datos de los servidores virtuales
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5. En el caso de requerir respaldar uno de los servidores virtuales, se debera
seleccionar la carpeta de este servidor y presionar la opcion Download a file
from this datastore to your local machine, con esta opcion se procede a

respaldar los datos del servidor virtual como muestra la figura 5.

p B¢ ]2 x @

Folders | search | [Download a file from this datastore to your local machine|
H_ﬁ | Name | Sze | Type | Path
50 Server| 560 Serverumx 227K8 VinwslMachine  [datastore1]SGD Sener
[ ourvpo serves fiy 560 Server.vmdk 104.857.600,00 Virtual Disk (datastorel] 56D Sarver
[ eseTsenver i 560Servernvram BAIKE Non-volatileme.. [datestorel] SGD Servr
gﬁ::“ [ vmwarelog 121,79K8 Virtual Machine .. [datastorel] S0 Server
[ vmware-18Jog 121,71 KB Virtual Machine ... [datastors1] S50 Server
U vmware-17.Jog 121,80KE Virtusl Machine ... [datastore1] SGD Server
L vmware-18Jog 121,798 Virtual Machine .. [datastore]] 55D Server
] vmware-194og 120,80KB Virtual Machine ... [datastors1] S50 Server
L vmware-15log 122,04K8 Virtual Maching .. [datastorel] SGD Server
U vmware-20.log 121,80KB Virtusl Machine .. [datastorel] SGD Server
D G0 Server.vmf 0,26K8 File [datastore1] SGD Server
[] 56DServer.vmsd DA0KE File [datastorel] SGD Server
<

Figura 5: pantalla para descargar los datos

6. Seleccionar la carpeta donde se guardard el respaldo del servidor virtual y

presionar el boton Aceptar como muestra la figura 6.
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Select a folder to which vSphere Client will save the
selected files, You may also create a new folder for these
files.

[ es
1) sser e
1. ESET Server
, LICEMCIAS
. OLASSO
. PCABRERA
. POR ORDENAR
. REQUERIMIENTOS
i) v

Crear nueva carpeta I Aceptar I Cancelar

Figura 6: pantalla seleccionar el path donde se graba el respaldo

7. Para el caso de restauracion de servidores, se debe repetir el paso 6 pero
seleccionamos la opcidon Upload files to this datastore, como indica la

figura 7.

s [B]9 @ x@

T[dzbzzh:
B s | vttt

B/ Size | Type Path
SGD Server ESET Server.vmic 230KB VirtuslMachine  [datastoral] ESET Server
CLYMPO Server ESET Servaramdk £2833.920,00 K Virtual Disk [datastoral] ESET Server
@ ESET Server.nviam $40KB MNon-volatileme. [datastorel] ESET Server

{0 ae server

CJ Nt wmware-log 2950K8 Virtual Maching . [datastorel] ESET Server
wittwidre-Glag 4785LKE Viftual Machine .. [datestorsl] ESET Server
wimrwiare5.log 305,07KB Virtual Machine .. [datastorel]ESET Server
mwiare=log 43489K8 Virtual Machine .. [datastorel] ESET Server

4]
g
W
U
u
u
u
I_l vmware-7.Jog 20I7KB Vitual Machine .. [datastorel] ESET Server
U
u
0
0
0
0

1] ESET Server

¥imware-6.leg 631KE Virtusl Maching ., [datastorel] ESET Server
yimwarelog 17531KB Virtual Machine ... [datastoral] ESET Sarver
ESET Serverymy 0,26 KB [datastorel] ESET Server
ESET Servervmsd 000 KB [datastorel] ESET Server
ESET Sérvet.urmir 2308 [datastore1] ESET Server

wiro-ESET Servar-2599972075.. 144.384,00 KB [dtastoral] ESET Sarver

Figura 7: pantalla para restaurar los datos de un servidor
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8. La figura 8 indica que para restaurar un servidor virtual, vamos al menu File,

opcion New y Virtual Machine.

File | Edit View Inventory Administration Plug-ins Help

Mew k Virtual Machine... Ctri=N
Deploy OVF Template... Resource Pool..  Ctrl+O
Export Add Permission... Ctrl=P
Report localhost.172.16.0.3 VMware ESXi, 5.1.0,

Browse VA Marketplace... Getting Started . R=T00 T T Virtual Machin
Print Maps

Exit

1 SGD Server

Figura 8: pantalla crear nueva maquina virtual

9. Seleccionar la opcion Custom y presionar Next como muestra la figura 9.

Configuration
Select the configuration for the wvirtual machine

Configuration
Mame and Location
Storage

Virtual Machine Version Create a new virtual machine with the most common devices and configuration options.
Guest Operating System
CPUs i+ Custom
Memory

MNetwork

SCSI Controller
Select a Disk
Ready to Complete

— Configuration

i Typical

Create a virtual machine with additional devices or specific configuration options.

<vade | [ nex> || conce |

Figura 9: pantalla para seleccionar el tipo de configuracién
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10. Ingresar el nombre de nuestro servidor virtual y hacer clic en el boton Next

como se ve en la figura 10.

Name and Location
Specify a name and location for this virtual machine

Configuration Name:

Name and Location %&Wﬂ FILE
Storage

Virtual machine (VM) names may contain up to 80 characters and they must be unique within each
wCenter Server VM folder,

Virtual Machine Version

Guest Operating System
CPlUs M folders are not viewable when connected directly to a host. To view YM folders and specify a location

for this VM, connect to the vCenter Server.

Memory

Metwork

SCSI Controller
Select a Disk
Ready to Complete

Figura 10: pantalla para dar el nombre al nuevo servidor virutal
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11. La figura 11 indica como seleccionar el Datastore en donde se almacenaran

los datos del servidor virtual a restaurar, presionar el boton Next.

Storage
Select a destination storage for the wirtual machine filles

Configuration Select a destination storage for the virtual maching files:
Mame and Location = - — -
Storage Drive Type Capacity | Provisioned Free | Type Thin Prov
Virtual Machine Version datastorel Non-55D 553,75 GB 40246 GB 170,55 GB VMFS5 Support
Guest Operating System datastorel Non-550 558,75 GB 103,06 GB 455,80 GB UMFS5 Support
CPUs

Memory

Metwork

SCSI Controller
Select a Disk
Ready to Complete

Drive Type | Capacity | Provisioned | Free | Type | Thin Provi

< Back |I Next = I Cancel

Figura 11: pantalla para seleccionar el datastore
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12. Escoger el tipo de Maquina Virtual, en este caso seleccionar Virtual

Machine Version: 8 y hacer clic en el botén Next, como indica la figura 12.

Virtual Machine Version

Configuration

Name and Location
Storage

Virtual Machine Version
(Guest Operating System
CPUs

Memary

Netwark

SCSI Controller

Select a Disk

Ready to Complete

—Virtual Machine Version

This host or duster supports more than one YMware virtual machine version. Specify the virtual
machine version to use,

 Virtual Machine Version: 4

This version will run on VMware ESX 3.0 and later, and YMware Server 1.0 and later. This version
is recommended when sharing storage or virtual machines with ESX up to 3.5.

" Virtual Machine Version: 7

This version will run on VMware ESY/ESXi 4.0 and later. This version is recommended when

sharing storage or virtual machines with ESX/ESXi up to 4. 1.
& Wirtual Machine Version: 8

This version will run on VMware ESXi 5.0 and later. Choose this version if you need the latest
virtual machine features and do not need to migrate to ESX/ESXi 4.

Figura 12: pantalla para seleccionar la version dela maquina virtual
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13. Seleccionar el sistema operativo para el servidor virtual y hacer clic en Next,

como se puede observar en la figura 13.

Guest Operating System Virtual Machine Version: &
Specify the guest operating system to use with this virtual machine

Configuration
Name and Location
Storage % Windows
Virtual Machine Version
Guest Operating System
CPUs " Other

Memory .

Network e

SCSI Controller Mic asoft Windows Server 2008 R.2 (54-bit) ! [
Select a Disk

Ready to Complete Identifying the guest operating system here allows the wizard to provide the appropriate defaults for
the operating system installation.

Guest Operating System:

 Linux

Figura 13: pantalla para seleccionar el sistema operativo
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14. Seleccionar la configuracion que se necesita en cuanto a procesadores para el

servidor virtual, y presionar el botén Next, como se indica en la figura 14.

CPUs Virtual Machine Version: 8
Select the number of virtual CPUSs for the virtual machine.

Configuration

Mame and Location Mumber of virtual sodkets: |1 vI
Storage

Virtual Machine Version MNumber of cores per virtual socket: |1 vI
Guest Operating System

CPUs Total number of cores: 1

Memary
Netwark The number of virtual CPUs that you can add to a VM

depends on the number of CPUs on the host and the

5CSI Contraller number of CPUs supported by the quest 05,

Select a Disk
Ready to Complete

The virtual CPU configuration specified on this page
might violate the license of the guest 05,

Click Help for information on the number of
processors supported for various quest operating
systems.

Figura 14: pantalla para configurar procesadores
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15. La figura 15 muestra como seleccionar la memoria RAM y presionar Next.

Memory Virtual Machine Version:
Configure the virtual machine's memory size,

Configuration —Memory Configuration

Name and Location
- 1011 GB 7l - Iﬁ -
Storage Memary Size: = GB

Vir tual Machine Version 512 GB Maximum recommended for this

Guest Operating System e : .
CPUs 256 GB guest 05: 1011 GB

Memory 128 GB
Netwark Default recommended for this
SCSI Controller &4 GE guest 0S: 4GB,

Select a Disk RE Minimurm recommended for this
Ready to Complete guest 05: 512 MB.

16 GEB

Maximum recommended for best performance: 20444 MB.

5 &GB
4GB

2 G8
1GE
512 MEB
256 MB
128 MB
64 MB
32 ME
16 MB

G ME

4 MB

Figura 15: pantalla seleccionar la memoria ram asignada
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16. Configurar la interfaz de red y presionar Next, como se indica en la figura

16.

Network Virtual Machine Version: 8
Which network connections will be used by the virtual maching?

Configuration —Create Network Connections
Mame and Location

Storage How many NICs do you want to connect? m
Virtual Machine Version
Guest Operating System
CPUs

M.—‘ileml - " NIC 1: |VM Netwark | |e000 - ¥
SCSI Controller
Select a Disk
Ready to Complete

Connect at
Metwark Adapter Power On

If supported by this virtual machine version, more than 4 NICs can be added after the
virtual machine is created, via its Edit Settings dialog.

Adapter choice can affect both networking performance and migration compatibility. Consult
the VMware KnowledoeBase for more information on choosing among the network adapters
supported forvarious guest operatingsystems and hosts.

Figura 16: pantalla para configurar la interfaz de red
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17. Como muestra la figura 17 seleccionar el tipo de conexién SCSI y presionar

Next.

SCSI Controller Virtual Machine Version: 8
Which SCSI controller type would you like to use?

Configuration —SCST controller
MName and Location
Storane " BusLogic Parallel {not recommended for this guest 0S)
Virtual Machine Version
Guest Operating System
CPUs ' LSI Logic SAS
Memory

Metwork

551 Controller
Select a Disk
Ready to Complete

" LSI Logic Parallel

 YMware Paravirtual

Figura 17: pantalla configurar la conexion SCSI



103

18. Escoger la opcién Use an existing virtual disk y presionar Next , como

muestra la figura 18.

Virtual Machine Version: 8

Configuration

Mame and Location
Storage

Virtual Machine Version
Guest Operating System
CPUs

Memory

Network

SCSI Contraoller
Select a Disk

Select Existing Disk
Advanced Options
Ready to Complete

A virtual disk is composed of one or more files on the host file system. Together these files appear as a
single hard disk to the quest operating system.

Select the type of disk to use,
— Diisk

" Create a new virtual disk

I Lse an existing virtual disk
Reuse a previously configured virtual disk.

Give your virtual machine direct access to SAM. This option allows you to
use existing SAN commands to manage the storage and continue to

access it using a datastore.,

Do not create disk

Figura 18: pantalla para escoger o crear un disco virtual
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19. Hacer clic en el botén Browse, Escoger el path dentro de nuestro Datastore
donde se encuentran los datos del servidor virtual a restaurar, como se indica

en la figura 19.

Select Existing Disk Virtual Machine Version: 8
Which existing disk do you want to use as this virtual disk?

Configuration Disk File Path
Mame and Location

Storage | Browse... I
Virtual Machine Version
Guest Operating System
CPUs

Memary

Network

SCSI Controller

Select a Digk

Select Existing Disk
Advanced Options
Ready to Complete

Figura 19: pantalla para seleccionar el path donde se encuentran los datos del servidor
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20. Seleccionar el Datasotore en donde se encuentra el respaldo como indica la

figura 20.

Look in: IDaEstores ;I

Name | Capacity | Free space
a datastorel 553,75 GB 170,55 GB
datastore2 558,75 GB 455,69 GB

ICcmpatible Virtual Disks (*.vmdk, *.dsk, *.;I

Figura 20: pantalla para seleccionar el datastore

21. La figura 21 muestra como seleccionar la carpeta del servidor.

Look in: Idaﬁstorel LI

Mame | File Size | LastMaodified
L‘:I SGD Server
[ OLYMPO Server

ESET Server

APP Server

Intranet

ICnmpatibIe Virtual Disks (*.vmdk, *.dsk, *.LI

Figura 21: pantalla para seleccionar la carpeta del servidor
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22. Una vez seleccionado el path, seleccionar el archivo vmdk que contiene el

respaldo del servidor .Presionar el boton Open, como muestra la figura 22.

Look in: IAFF‘ Server ﬂ

Name | File Size | LastMadified
[Ba APPServervmdk 80 GB 06/01/2014 2:43:48

Open |
Compatble Virtual Disks (%.vmdk, =.dsk, = ¥| [ cancel

Figura 22: pantalla para seleccionar el archivo wmdk
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23. Se muestra el Disk File Path que contiene el Datasotore, el path y el archivo

vmdk a restaurarse, presionar el boton Next, como indica la figura 23.

Select Existing Disk
Which existing disk do you want to use as this virtual disk?

Virtual Machine Version: 8

Configuration Disk File Path

MName and Location

Storage I[damstcrel] APP Server(APP Server,vmdk

I Browse... l

Virtual Machine Version
Guest Operating System

CPUs

Memory

Network

SCSI Controller

Select 3 Disk

Select Existing Disk
Advanced Options
Ready to Complete

_ls Back _lcanml

Figura 23: pantalla con el path de donde se subiran los datos



24. Finalmente presionar Finish como se observa en la figura 24.

Ready to Complete

Click Finish to start a task that will create the new virtual machine

108

Virtual Machine Version: 8

Configuration

Mame and Location
Storage

Virtual Machine Version
Guest Operating System
CPUs

Memary

MNetwork

SCSI Contraller

Select a Disk

Select Existing Disk
Advanced Options
Ready to Complete

Settings for the new virtual machine:

Mame:
Host/Clusten
Datastare:
Guest05:
CPUs:

Memary:

NICs:

NIC 1 Metwork:
NIC 1 Type:
SCSIController
Create disk:
Virtual Device Node:
Dizk file path:
Disk mode:

Server FILE
localhost.172.16
datastorel

03

Microsoft Windows Server 2008 R2 (64-hit)

1

4035 MB

1

WM Netwark
E1000

LSILogic SAS
Use existing disk
SCSI(0:0)

[datastare1] APP Server/AFP Servervmdk

Persistent

r Edit the virtual machine settings before completion

/&, Creation of the virtual machine (VM) does not indude automatic installation of the guest operating
system. Install a quest 05 on the WM after creating the VM,

< Back l Finish I

Cancel

Figura 24: pantalla para finalizar la restauracion de los datos
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Proceso para restaurar el servidor Moodle

Responsable: Web Master

1. Digitar https://www.landl.com/login en el navegador de internet para
poder ingresar a la ventana de administracion del servidor, y aparecera la

pantalla que se observa en la figura 1.

Dominios Mywebsite Hosting Servidores E-Mail & Office eCommerce

1 &1 Refiere a un Amigo Login Mas de 1& 1 Inicios de
A sesion

Rapida y facilmente ganar

comisiones por recomendar 1 & ¥ Panel de control B Shop Cliente

1 productos para sus amigos y B » Webmailer Login

socio de negocios. Para obtener

mas informacian, pingase an ID de cliente Contrasefia

contacto con: refer-a-

» Open-Xchange Login

friend@1and1.com ‘
E » Office Online Login
IMETG 08 CUENTa 0 nombre ae ZHas 0vi0ago U contasena?

dominio
Login

Figura 1: pantalla para ingresar

2. Ingresar el Id. de Cliente, la Contrasefia, y presionar el botdén Login,
aparecera la pantalla que se muestra en la figura 2. Seleccionar la opcion

Servidores.


https://www.1and1.com/login
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Dominios > mas ?

Dominios
Gestidn de dominios, Pida un dominio

1N Extensiones nuevo dominio (nTLDs)

Mueva extensidn de dominio Pre-reserva,

Haga su pedido ahora Los primeros nuev

=]

.

1 & 1 Servidores >mas

Administracion del servidor

Senvidor de acceso a datos, Servidor Re-imagen

FTP Almacenamiento, Herramienta de recuperacian,
Monitoreo de Servidor, Firewall, Panordmica de direcciones IP,
Certificado S5L

Figura 2: pantalla seleccionar el servidor

3. En la pantalla q se muestra en la figura 3., seleccionar la opcion

Herramientas de recuperacion.

14& 1 Servidores i Solicite Mas funcicnes
Administracion def servidor Solicite caracteristicas adicionales para actualizar su lista de 1 il
1 /
|Jf| Senidor de acceso a datos A
( Asegure dominios atractivos - -f:f

i{+) Senidor Re-imagen ¥ Anuncie su sitio web (@“

( La comunicacion por correo electranico
4 FTP Almacenamiento profesional

( Mas servicio y seguridad para su paquete de
4 Herramienta de recuperacion alojamiento

€ €

Mas funciones Mas informacidn

Monitoreo de Servidor
Firewall

Panorémica de direccionss IP
Certificado 551

FTP Almacenamiento

1 &1 Copia de seguridad
Serial Console

Figura 3: pantalla de administracion del servidor
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4. Luego en la pantalla g se muestra en la figura 4, seleccionar la opcion Reboot

now, y presionar el boton Next.

Recovery Tool

Reboot your server from the hard drive or using an emergency system.

Please note: Improper usage can lead to loss of data or not being able to reach your server. Mo guarantees can be
provided that your data or server will function as expected.

Warning!

. ¢ Please be aware that using this service is at your own rigk. Improper use of this service can lead to loss of data
or block access to your server.

Recovery Status

Boot mode :  Normal system

Status

Recovery Action

Reboot now

Boot in
ystem (debian/oldstable

ystem (debian/stable

Linux S4-bit R tem (debian/oldstable

(O Linux 64-bit Rescue

w
%]

cu

o

[ I T I ) ]

stem (debian/stable

[ren]

Figura 4: pantalla para reiniciar el servidor
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Anexo 14
Formato para la documentacion de pruebas
Prueba del Plan de Contingencia
Riesgo: Fecha: Hora:

Descripcion del escenario:

Actividad o Tiempo de
control ejecutado ejecucion

N® Responsable Observaciones

Recomendaciones:

Elaborado por:
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CAPITULO V

. Conclusiones y Recomendaciones

5.1. Conclusiones

Las Normas ISO 17799, COBIT, NFPA 10 Y NFPA 75 han contribuido para
poder definir controles que brinden seguridad tanto al personal como a la
infraestructura tecnoldgica del Area de T1 de Innovativa.

Se han determinado 12 contingencias potenciales a las que actualmente
INNOVATIVA se expone y que deben ser controladas.

No existe documentacion de los procesos para recuperacion de una
contingencia.

El plan de contingencias para el Area de TI, esta enfocado principalmente en
prevenir y reducir los dafos causados al suscitarse una contingencia. y
permitird reducir de manera razonable la probabilidad y el impacto de los

riesgos.

5.2. Recomendaciones

En lo posible seguir implementado los controles para la seguridad de la
infraestructura de T1 sugeridos en las Normas 1SO 17799, COBIT.
Documentar los procesos que se deben ejecutar para la recuperacion de un
desastre.

Implementar los controles de prevencion establecidos en el plan en un

periodo maximo de seis meses.
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- Una vez implementados los controles establecer un cronograma de pruebas y
ejecutarlo.

- Revisar, evaluar y rehacer el plan de contingencias en el periodo de un afio.
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