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RESUMEN

El creciente numero de vulnerabilidades encontradas en las aplicaciones de
software las convierte en una potencial victima. El sitio web de la ESPEL no es la
excepcion y con mayor razén por la importancia de la informacion que alli se
maneja. Este problema nos ha motivado a disefiar y desarrollar esta aplicacion de
seguridad denominado Honeynet.

En el Primer Capitulo se describe un rapido analisis del problema de seguridad de
la informacioén, las amenazas asi como las técnicas y estrategias para fortalecerla.
El Segundo Capitulo es un referente sobre el uso de los Honeypots como medida
de seguridad, mediante la implementacion de una Honeynet, la misma que es un
recurso de red destinado a ser atacado, de modo que proporcione informacion
sobre las técnicas utilizadas por los intrusos. En el Tercer Capitulo se efectia la
configuracion del Honeypot mediante la utilizacion de la Tecnologia UML (User
Mode Linux), asi como la configuracion de la red para UML. En el Cuarto Capitulo
se realizan las respectivas configuraciones a los servidores Web y de Correo
electronico. En el Quinto Capitulo se lleva a cabo la simulacion de ataques al
honeypot y un analisis de los resultados obtenidos producto de la intrusion.
Finalmente en el Capitulo 6 se detallan las conclusiones y recomendaciones en

base a los conocimientos adquiridos durante el desarrollo de este proyecto.
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ABSTRACT

The increasing number of vulnerabilities in most Software Applications makes it a
potential victim. ESPEL’s website is not an exception, and it is reasonable,
because important information is managed there. This problem has motivated us
to design and develop this security application, Honeynet Software.

The first chapter describes a quick analysis to the problem of information security,
threats, techniques and strategies to strengthen it. Second chapter is a reference
to the Honeypots uses as a security way, by Honeynet implementation, which is a
network resource exposed to hackers attacks, so it will provide information about
techniques used by intruders. On third chapter there are topics about Honeypot
configuration using UML (User Mode Linux) Technology and network configuration
for UML. On chapter fourth there is the respective Web servers and e-mail
configurations. On fifth chapter are performed honeypot attacks, simulations and
results analysis. Finally in chapter sixth, conclusions and recommendations are

detailed according to knowledge increased during this project.
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1 ANALISIS DEL PROBLEMA DE SEGURIDAD DE LA
INFORMACION

1.1 SEGURIDAD INFORMATICA
1.1.1 INTRODUCCION

Desde el surgimiento de la raza humana en el glafetnformacién estuvo
presente bajo diversas formas y técnicas. El hofbseaba representar sus
habitos, costumbres e intenciones en diversos mediee pudiesen ser
utilizados por él y por otras personas, ademaa gesibilidad de ser llevados
de un lugar a otro. La informacion valiosa erastgta en objetos preciosos
y sofisticados, pinturas magnificas, entre otrase ge almacenaban con
mucho cuidado en locales de dificil acceso, a dayma y contenido solo
tenian acceso quienes estuviesen autorizado®s [iata interpretarla.

En la actualidad la informacion es ebjeto de mayor valor para las
empresas El progreso de la informética y de las redesataunicacion nos
presenta un nuevo escenario, donde objetos del mundo real estan
representados por bits y bytesque ocupan lugar en otra dimension y poseen
formas diferentes de las originales, no dejandteder el mismo valor que
sus objetos reales, y, en muchos casos, llegateteaun valor superior.

Por esto y otros motivosa seguridad de la informacién es un asunto tan
importante para todos, pues afecta directamente ab$ negocios de una
empresa o de un individuo (Piramide Digital)

“La seguridad informatica es un tema que muchaegeri le da la
importancia que realmente tiene; muchas veces Ipbeaho de considerar

qgue es inuatil o que jamas la utilizara. Pero emehdo moderno, cada dia



mas y mas personas mal intencionadas pretendenaeceso a los datos de
nuestros ordenadores.”

El acceso no autorizado a una red informatica @saequipos que en ella se
encuentran puede ocasionar en la gran mayorissamsms graves problemas.
Una de las posibles consecuencias de una intrasitapérdida de datos Es
un hecho frecuente y ocasiona muchos trastornbsg $0do si no estamos al
dia de las copias de seguridad. Y aunque estenada, ado siempre es posible
recuperar la totalidad de los datos.

Otro de los problemas mas dafinos esobb de informacién sensible y
confidencial. La divulgacion de la informacion quesee una empresa sobre
sus clientes puede acarrear demandas millonari@sacesta, o un ejemplo
mas cercano es el de las contrasefias de las cuEntasreo por las que
intercambiamos informacion con otros. (Wikibook302)

1.1.2 DEFINICION

La seguridad informéatica consiste en asegurar @gieccursos del sistema de
informacion (material informatico o programas) deauwrganizacion sean
utilizados de la manera que se decidio y que etsaca la informacion alli
contenida, asi como su modificacion, solo sea posidas personas que se
encuentren acreditadas y dentro de los limitesi@irizacion.

Podemos entender como seguridad un estado de mudlgo de informacion
(informatica o no) o la que nos indica que eseesiatesta libre de peligro,
dafio o riesgo. Se entiende como peligro o dafio smfiello que pueda
afectar su funcionamiento directo o los resultagigs se obtienen del mismo.
Para la mayoria de los expertos el concepto deidaguen la informética es

utopico porque no existe un sistema 100% seguro.



En estos momentos la seguridad informatica esma tde dominio obligado
por cualquier usuario de Internet, para no permjtie su informacién sea
comprometida. (Wikipedia, 2010)

“La Seguridad Informatica es la disciplina que smipa de disefar las
normas, procedimientos, métodos Yy técnicas, odestaa proveer
condiciones seguras y confiables, para el procesdamoe datos en sistemas
informaticos.

La decision de aplicarlos es responsabilidad da oadario.

Las consecuencias de no hacerlo... también”.

Debido a que el uso de Internet se encuentra erergomcada vez mas
compafias permiten a sus socios y proveedores exceedus sistemas de
informacion. Por lo tanto, es fundamental saberrgaérsos de la compafiia
necesitan proteccion para asi controlar el acdesigtama y los derechos de
los usuarios del sistema de informacién. Los mismposcedimientos se
aplican cuando se permite el acceso a la compafaaés de Internet.
Ademas, debido a la tendencia creciente hacia tilo de vida n6mada de
hoy en dia, el cual permite a los empleados corsecta los sistemas de
informacion casi desde cualquier lugar, se pidesaempleados que lleven
consigo parte del sistema de informacién fueraadeffaestructura segura de

la compaiiia. (Kioskea, 2008)

1.1.3 OBJETIVOS DE LA SEGURIDAD INFORMATICA

Generalmente, los sistemas de informacion inclugeos los datos de una
compafia y también en el material y los recursosoflevare que permiten a
una compafia almacenar y hacer circular estos .daws sistemas de

informacion son fundamentales para las compafndebgn ser protegidos.



Generalmente, la seguridad informatica consistgagantizar que el material
y los recursos de software de una organizaciérsea Unicamente para los
propésitos para los que fueron creados y dentrmdato previsto.

La seguridad informéatica se resume, por lo genezal, tres objetivos
principales:

Integridad: Es necesario asegurar que los datos no sufran eanmm
autorizados, la pérdida de integridad puede acebafraudes, decisiones
errébneas 0 como paso a otros ataques. El sistenteerm® informacién que
debe ser protegida de modificaciones imprevis@asutorizas o accidentales,
como informacion de censo o sistemas de transaiomancieras.
“Basandose en este principio, las herramientas edgirslad informéatica
deben asegurar que los procesos de actualizadém siacronizados y no se
dupliguen, de forma que todos los elementos delems manipulen

adecuadamente los mismos datos.

Este principio es particularmente importante etesias descentralizados, es
decir, aquellos en los que diferentes usuarios,patedores y procesos

comparten la misma informacion”.

Disponibilidad: Se refiere a la continuidad operativa de la entittagérdida
de disponibilidad puede implicar, la pérdida de dpaividad o de
credibilidad de la entidad. El sistema contienenmiacion o proporciona
servicios que deben estar disponibles a tiempo gatiafacer requisitos o
evitar pérdidas importantes, como sistemas esescide seguridad y
proteccion de la vida.

“Basandose en este principio, las herramientas eguriglad Informéatica
deben reforzar la permanencia del sistema infoomatn condiciones de
actividad adecuadas para que los usuarios accedms aatos con la

frecuencia y dedicacién que requieran.



Este principio es particularmente importante etesias informaticos cuyo

compromiso con el usuario, es prestar servicio peante”.

Confidencialidad: Se refiere a la proteccion de datos frente a lasifh no
autorizada, la pérdida de confidencialidad puedsult@ en problemas
legales, pérdida del negocio o de credibilidad. didtema contiene
informacion que necesita proteccion contra la d&alon no autorizada,
como informacién parcial de informes, informacidgergonal o informacién
comercial patentada.

Estos aspectos ademas de lidiar con el riesgo epresentan los atacantes
remotos, se ven amenazados también por los riggyodesastres naturales,
empleados desleales, virus y sabotaje, entre otros.

“Basandose en este principio, las herramientas edpirslad informatica
deben proteger al sistema de invasiones, intrusigneccesos, por parte de

personas o programas no autorizados.

Este principio es particularmente importante eremas distribuidos, es
decir, aquellos en los que usuarios, computadoregatps residen en

localidades diferentes, pero estan fisica y logaraminterconectados”.

1.1.4 FACTORES DE RIESGO

1.1.4.1 FACTORES TECNOLOGICOS DE RIESGO

VIRUS INFORMATICOS
Definicion
Un virus informatico es un programa (cédigo) queesdica, afladiendo una

copia de si mismo a otro(s) programa(s).

-5-



Los virus informaticos son particularmente dafinpe®rque pasan
desapercibidos hasta que los usuarios sufren fesecoencias, que pueden ir

desde anuncios inocuos hasta la pérdida totaistehsa.
Caracteristicas
Sus principales caracteristicas son:

v Auto-reproduccién: Es la capacidad que tiene el programa de
replicarse (hacer copias de si mismo), sin intenden o
consentimiento del usuario.

v Infeccién: Es la capacidad que tiene el cddigo de alojarseters

programas, diferentes al portador original.
Propositos

v' Afectar el software: Sus instrucciones agregan nuevos archivos al
sistema o manipulan el contenido de los archivosstemtes,
eliminandolo parcial o totalmente.

v Afectar el hardware: Sus instrucciones manipulan los componentes
fisicos. Su principal objetivo son los disposisve almacenamiento
secundario y pueden sobrecalentar las unidadesjndis la vida util
del medio, destruir la estructura logica para recagon de archivos
(FAT) y otras consecuencias.

Clasificacion

La inmensa cantidad de virus existentes, sus difese propdsitos, sus
variados comportamientos y sus diversas consea@gnconvierten su

clasificacion en un proceso complejo y polémico.



A continuacion se presentan las categorias quepagra la mayoria de los
virus conocidos. Sin embargo, es importante corsidgie la aparicion diaria
de virus cada vez mas sofisticados, puede llevauaimiento de nuevas

categorias en cualquier momento.

v Virus genérico o de archivo:Se aloja como un parasito dentro de un
archivo ejecutable y se replica en otros programoaante la ejecucion.
Los genéricos acechan al sistema esperando quatisiaga alguna
condicion (fecha del sistema o numero de archivosue disco).
Cuando esta condicién “catalizadora” se presentajras inicia su
rutina de destruccion.

v Virus mutante: En general se comporta igual que el virus gengrico
pero en lugar de replicarse exactamente, generascopdificadas de
si mismo.

v Virus recombinables: Se unen, intercambian sus codigos y crean
NnUevos virus.

v Virus “Bounty Hunter” (caza-recompensas): Estan disefiados para
atacar un producto antivirus particular.

v Virus especificos para redesColeccionan contrasefias de acceso a la
red, para luego reproducirse y dispersar sus sutdestructivas en
todos los computadores conectados.

v Virus de sector de arranque:Se alojan en la seccion del disco cuyas
instrucciones se cargan en memoria al inicializasisgema. El virus
alcanza la memoria antes que otros programas segados e infecta
cada nuevo disquete que se coloque en la unidad.

v Virus de macro: Se disefian para infectar las macros que acomgarfian

una aplicacién especifica.



Una macro es un conjunto de instrucciones que t@ecuna tarea

particular, activada por alguna aplicacion espegiiomo MS — Word

0 MS — Excel.

Son virus muy faciles de programar y se dispergpidamente a traves
de anexos a e-mail, copia de archivos usando dessjuegc.

v Virus de Internet: Se alojan en el codigo subyacente de las paginas
web. Cuando el usuario accede a esos sitios emdnteel virus se
descarga y ejecuta en su sistema, pudiendo madiicdestruir la
informacion almacenada.

Son de rapida y facil dispersion, puesto que sgraly viajan en un

medio de acceso multitudinario: Internet.

1.1.4.2 FACTORES HUMANOS DE RIESGO

Hackers

Los hackers son personas con avanzados conocisigganicos en el area
informatica y que enfocan sus habilidades haciaMasién de sistemas a los

gue no tienen acceso autorizado. (Jemarinoi)

El hacker es una personacon grandes conocimieqi®s Internet,
de programacion en C y de sistemas operativos tadbaemo Linux y Unix y
posee también mucho conocimiento en herramientassedgiridad como
Firewalls entre otros. Los hackers son violadoeesafjuridad, son los piratas

modernos pero al muy puro estilo cibernético.

En algunas ocasiones son contratados por las mempesas para mejorar
sus procesos de seguridad y en otras alteran ésacpnes de las empresas o

roban la informacion de estas sin su consentimi€honografias, 2004)



En general, los hackers persiguen dos objetivos:

v' Probar que tienen las competencias para invadirsistema

protegido.

v" Probar que la seguridad de un sistema tiene fallas

Crackers

El términocracker (del ingléscrack romper) tiene varias acepciones, entre

las que podemos observar las siguientes:

Es una persona que mediante ingenieria inverseaeakriales, keygens y
cracks, los cuales sirven para modificar el congpoento o ampliar la

funcionalidad del software o hardware original akce aplican, sin que en
absoluto pretenda ser dafiino para el usuario dghmi

Es cualquier persona que viola la seguridad deistensa informético de
forma similar a como lo haria un hacker, solo qu#erencia de este ultimo,
el cracker realiza la intrusion con fines de banefpersonal, no para hacer

dafno.

El término deriva de la expresion "criminal hackerfue creado alrededor de
1985 por contraposicion al término hacker, en dsfate éstos ultimos por el
uso incorrecto del término. Se considera que lavidatl realizada por esta

clase decrackeres dafiina e ilegal.

Por ello los crackers son criticados por la mayaté hackers, por el
desprestigio que les supone ante la opinién publidas empresas, son

aguellos que utilizan sus conocimientos técnicosa peerturbar procesos



informaticos (Haffner y Markoff, 1995). Pueden ddesarse un subgrupo

marginal de la comunidad de hackers.

En ocasiones etracking es la unica manera de realizar cambios sobre
software para el que su fabricante no presta sspespecialmente cuando lo
gue se quiere es, 0 corregir defectos, 0 expodtmsda nuevas aplicaciones,
en estos casos (s6lo en estos casos) en la majmiiegislaciones no se

considera etrackingcomo actividad ilegal.

En muchos paises existen crackers mercenariosequieesen para romper la
seguridad de cualquier programa informatico qule selicite y que contenga
alguna proteccion para su instalacion o ejecug\dtikipedia, 2010)

“En general, los crackers persiguen dos objetivos:
v Destruir parcial o totalmente el sistema.

v' Obtener un beneficio personal (tangible o intalegibcomo

consecuencia de sus actividades”.

1.2 FORMAS DE VIOLAR LA SEGURIDAD DE LA INFORMACION
1.2.1 INGENIERIA SOCIAL

En el campo de la inseguridad informatica, ingéaisocial es la practica de
obtener informacién confidencial a través de la ipaacion

de usuarios legitimos. Es una técnica que puedmnciestas personas, tales
como investigadores privados, criminales, o deknéels computacionales,

para obtener informacidn, acceso o privilegiosisiesas de
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informacion que les permitan realizar algun acte gerjudique o exponga

la persona u organismo comprometido a riesgo oosbus

El principio que sustenta la ingenieria social leque en cualquier sistema
"los usuarios son el eslabon débil". En la practicaingeniero social usara
comunmente el teléfono o Internet para engafiamgarée, fingiendo ser, por
ejemplo, un empleado de algun banco o alguna atfaesa, un comparero
de trabajo, un técnico o un cliente. Via Internetlaoweb se usa,
adicionalmente, el envio de solicitudes de ren@vade permisos de acceso a
paginas web o memos falsos que solicitan respuestasluso las famosas
"cadenas", llevando asi a revelar informacién &#so a violar las politicas
de seguridad tipicas. Con este método, los ingenigociales aprovechan la
tendencia natural de la gente a reaccionar de @mgmedecible en ciertas
situaciones, -por ejemplo proporcionando detalleantieros a un aparente
funcionario de un banco- en lugar de tener que rdremoagujeros de

seguridacen los sistemas informaticos.

Quizé el ataque mas simple pero muy efectivo s@mfiar a un usuario
llevandolo a pensar que un administrador del setesta solicitando una
contrasefia para varios propositos legitimos. Lasanss de sistemas de
Internet frecuentemente reciben mensajes que tamliccontrasenas o
informacion de tarjeta de crédito, con el motivo 'eear una cuenta”,
"reactivar una configuracion"”, u otra operaciénigea; a este tipo de ataques
se los llama phishing (pesca). Los usuarios desesigiemas deberian ser
advertidos temprana y frecuentemente para que\ndgden contrasefas u
otra informacion sensible a personas que dicenademninistradores. En
realidad, los administradores de sistemas infoonatraramente (o nunca)
necesitan saber la contraseia de los usuariodl@aaaa cabo sus tareas. Sin

embargo incluso este tipo de ataque podria no seesario — en una
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encuesta realizada por la empresa Boixnet, el 9@%od empleados de
oficina de la estacion Waterloo de Londres revel® contrasefias a cambio

de un boligrafo barato.

Otro ejemplo contemporaneo de un ataque de indarsecial es el uso de
archivos adjuntos en e-mails, ofreciendo, por ejemfotos "intimas" de

alguna persona famosa o algun programa "gratishgiaudo aparentemente
provenientes de alguna persona conocida) perojgoetan coédigo malicioso
(por ejemplo, usar la maquina de la victima pandagrcantidades masivas
de spam). Ahora, después de que los primeros e-mailiciosos llevaran a
los proveedores de software a deshabilitar la ejéniautomatica de archivos
adjuntos, los usuarios deben activar esos arcliederma explicita para que
ocurra una accion maliciosa. Muchos usuarios, sibaggo, abren casi
ciegamente cualquier archivo adjunto recibido, cetando de esta forma el

ataque.

La ingenieria social también se aplica al acto daipulacion cara a cara para

obtener acceso a los sistemas computacionales.

La principal defensa contra la ingenieria socialedscar y entrenar a los
usuarios en el uso de politicas de seguridad yussesg de que estas sean

seguidas.

Uno de los ingenieros sociales mas famosos deltiosog tiempos es Kevin
Mitnick. Segun su opinidn, la ingenieria social ls@sa en estos cuatro

principios:

1. Todos queremos ayudar.
2. El primer movimiento es siempre de confianza hactatro.
3. No nos gusta decir No.

4. A todos nos gusta que nos alaben. (Wikipedia, 2010)
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1.2.2 AMENAZAS A LA SEGURIDAD DE LA INFORMACION

ATAQUES

Existen varios tipos de ataques en un sistemamdftico, los podemos

dividir en dos grandes grupos:

v' Ataques pasivos: No modifican la informacion contenida en los

sistemas. Ni el estado del sistema ni su operaadralterados.

v' Ataques activos: Estos implican la modificacion de la informacion
contenida en un sistema. Esto puede alterar eleedt sistema o su

operacion.

Entre los atacantes activos estan los hackers grhxkers. (Monografias,
2010)

Los tres elementos principales a proteger en ciglgistema informatico son
el software el hardwarey los datos. Contra cualquiera de los tres elensento
dichos anteriormente (pero principalmente sobralfiss) se pueden realizar
multitud de ataques o, dicho de otra forma, estguestos a diferentes
amenazas. Generalmente, la taxonomia mas elententdtas amenazas las
divide en cuatro grandes grupos: interrupcion ragggtacion, modificacion y
fabricacion. Un ataque se clasifica comterrupcion si hace que un objeto
del sistema se pierda, quede inutilizable o noatigpe. Se tratara de una
interceptacion si un elemento no autorizado consigue un accesm a u
determinado objeto del sistema, y de umadificacion si ademas de
conseguir el acceso consigue modificar el objdtyres autorefOlovsson,
1992] consideran un caso especial de la modificacionddatruccion
entendiéndola como una modificacién que inutilitalgeto afectado. Por

altimo, se dice que un ataque es uadricacion si se trata de una
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modificacidén destinada a conseguir un objeto simailaatacado de forma que
sea dificil distinguir entre el objeto original ¥ “éabricado”. En la figura se

muestran estos tipos de ataque de una forma gréfica

: "’:
(b}

o4 O OO0

O
&a(@ O (O
.

llustracién 1-1 Flujo normal de informacion entre emisor y receptor y posibles amenazas: (a) interrupén, (b)
interceptacion, (c) modificaciéon y (d) fabricacion

Fuente: http://mmc.geofisica.unam.mx/

En la gran mayoria de publicaciones relativas selguridad informatica en
general, tarde o temprano se intenta clasificargempos a los posibles
elementos que pueden atacar nuestro sistema. €aurefrcia, especialmente
en las obras menos técnicas y mas orientadas saasipectos de la seguridad
[Icove, 1995] [Meyer, 1989] se suele identificar a los atacantes Unicamente
como personas; esto tiene sentido si hablamos pgempk de
responsabilidades por un delito informatico. Per@ste trabajo es preferible
hablar de “elementos” y no de personas: aunqueesyve olvidemos, nuestro
sistema puede verse perjudicado por multiples aad¢isl aparte de humanos.
A continuacion se presenta una relacion de losexiérs que potencialmente

pueden amenazar a nuestro sistema. No pretendexbaustiva, ni por
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supuesto una taxonomia formal; simplemente tratprdporcionar una idea
acerca de gqué o quién amenaza un sistema.
a) Personas
No podemos engafiarnos, la mayoria de ataques @rasestema van a
provenir en Ultima instancia de personas que, axeada o
inintencionadamente, pueden causarnos enormesipgrdi
Aqui se listan los diferentes tipos de personasdgugna u otra forma pueden
constituir un riesgo para nuestros sistemas; gknende se dividen en dos
grandes grupos: los atacanpesivos aquellos que fisgonean por el sistema
pero no lo modifican o destruyen, y lastivos aquellos que dafan el
objetivo atacado, o lo modifican en su favor. Galmente los curiosos y los
crackers realizan ataques pasivos (que se pueden convertiacévos),
mientras que los terroristas y ex-empleados reahraques activos puros; los
intrusos remunerados suelen ser atacantes pasiassira red o equipo no
es Su objetivo, y activos en caso contrario, yegspnal realiza ambos tipos
indistintamente, dependiendo de la situacién cdéacre
v Personal.
Ex-empleados.
Curiosos.

v

v

v Crackers.
v’ Terroristas.
v

Intrusos (remunerados).

b) Amenazas l6gicas

Bajo la etiqueta de “amenazas l6gicas” encontraimds tipo de programas
gue de una forma u otra pueden daniar a nuestemsisicreados de forma
intencionada para ell@gftwaremalicioso, también conocido comaalware

0 simplemente por errobgso agujeros). Una excelente lectura que estudia
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las definiciones de algunas de estas amenazasmnpioacion se presenta en
[Garfinkel, 1996]; otra buena descripcion, pero a un nivel mas génse
puede encontrar gRarker, 1981].

v' Software incorrecto: Las amenazas mas habituales a un sistema
provienen de errores cometidos de forma involuatgoor los
programadores de sistemas o de aplicaciones.

v' Herramientas de Seguridad: Cualquier herramienta de seguridad
representa un arma de doble filo: de la misma forgue un
administrador las utiliza para detectar y soluciofelos en sus
sistemas o en la subred completa, un potenciailsotias puede utilizar
para detectar esos mismos fallos y aprovecharloa ptacar los
equipos.

v Puertas traseras:Durante el desarrollo de aplicaciones grandes o de
sistemas operativos es habitual entre los prograreadinsertar
“atajos”. A estos atajos se les denomina puertasetas. Algunos
programadores pueden dejar estos atajos en lasnesslefinitivas de
su software la cuestion es que si un atacante descubre urestds
puertas traseras (no nos importa el método queeuphara hacerlo) va
a tener un acceso global a datos que no deberéa |eea.

v Bombas logicas: Son partes de codigo de ciertos programas que
permanecen sin realizar ninguna funcion hasta qoneastivadas. Los
activadores mas comunes de estas bombas légicatemwer la
ausencia o presencia de ciertos ficheros, la llegael una fecha
concreta; cuando la bomba se activa va a poderaeaualquier tarea
gue pueda realizar la persona, los efectos puestdatales.

v Virus: Un virus es una secuencia de cédigo que se irnserta fichero

ejecutable (denominadwuéspell de forma que cuando el archivo se
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ejecuta, el virus también lo hace, insertandosé mismo en otros
programas.

v' Gusanos:Un gusano es un programa capaz de ejecutarse sgange
por si mismo a través de redes, en ocasiones gortaitus o
aprovechandbugsde los sistemas a los que se conecta para dafarlos.

v’ Caballos de Troya: Los troyanos o caballos de Troya son
instrucciones escondidas en un programa de forreaégte parezca
realizar las tareas que un usuario espera de f, quee realmente

ejecuta funciones ocultas sin el conocimiento dahuo.

c) Catastrofes

Las catastrofes (naturales o artificiales) son fe@eraza menos probable
contra los entornos habituales: simplemente poulsocacion geografica, a
nadie se le escapa que la probabilidad de sufiememoto o una inundacion
que afecte a los sistemas informaticos en una gtatad, es relativamente
baja, al menos en comparacion con el riesgo de safintento de acceso por
parte de un pirata o una infeccién por virus. Snba&rgo, el hecho de que las
catastrofes sean amenazas poco probables no ingple@ontra ellas no se
tomen unas medidas basicas, ya que si se prodgjeremarian los mayores
danos.

1.3 ESTRATEGIAS PARA FORTALECER LA SEGURIDAD DE LOS
DATOS Y LA INFORMACION

La metodologia de seguridad esta disefiada paramlguds profesionales de
la seguridad a desarrollar una estrategia paraegeotla disponibilidad,

integridad y confidencialidadle los datos de los sistemas informaticos (IT)
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de las organizaciones. Es de interés para los &traithores de recursos de
informacion, los directores de seguridad infornaidos administradores; y
tiene un valor especial para todos aquellos guniah establecer directivas
de seguridad.

La metodologia ofrece un acercamiento sistematiesta importante tarea vy,
como precaucion final, también implica el estalbiéento de planes de
contingencia en caso de desastre.

Los administradores de seguridad tienen que deeidtiempo, dinero y
esfuerzo que hay que invertir para desarrollardiesctivas y controles de
seguridad apropiados.

Cada organizacion debe analizar sus necesidadesifisgs y determinar sus
requisitos y limitaciones en cuanto a recursosogmamacion. Cada sistema
informatico, entorno y directiva organizativa estidita, lo que hace que cada
servicio y cada estrategia de seguridad sean uni8ws embargo, los
fundamentos de una buena seguridad siguen siersdmikmos.[Benson,
2001].

a) ldentificar métodos, herramientas y técnicas datagues probables

Las listas de amenazas, de las que disponen lariaal@las organizaciones,
ayudan a los administradores de seguridad a id=mtibs distintos métodos,
herramientas y técnicas de ataque que se puediearutin los ataques. Los
métodos pueden abarcar desde virus y gusanos adilénazion de
contrasefas y la interceptacion del correo eleicories importante que los
administradores actualicen constantemente sus icniemtos en esta area, ya
gue los nuevos métodos, herramientas y técnicasguatear las medidas de

seguridad evolucionan de forma continua.
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b) Establecer estrategias proactivas y reactivas

En cada método, el plan de seguridad debe incharestrategigroactivay
otrareactiva La estrategi@roactivao de previsién de ataques es un conjunto
de pasos que ayuda a reducir al minimo la cantidaguntos vulnerables
existentes en las directivas de seguridad y a wdisar planes de
contingencia. La determinacion del dafio que unu&ta@ a provocar en un
sistema y las debilidades y puntos vulnerablesogxgbs durante este ataque
ayudara a desarrollar la estrategia proactiva.

La estrategiaeactiva o estrategia posterior al ataque ayuda al persimal
seguridad a evaluar el dafo que ha causado eleataguepararlo o a
implementar el plan de contingencia desarrolladtaesstrategia proactiva, a
documentar y aprender de la experiencia, y a coirsgge las funciones

comerciales se normalicen lo antes posible.

c) Pruebas

El dltimo elemento de las estrategias de seguridadyruebas y el estudio de
sus resultados, se lleva a cabo después de quangeubsto en marcha las
estrategias reactiva y proactiva. La realizacion atikeques simulados en
sistemas de pruebas o en laboratorios permite avkls lugares en los que
hay puntos vulnerables y ajustar las directivassycntroles de seguridad en
consecuencia. Estas pruebas no se deben llevancaeralos sistemas de
produccion real, ya que el resultado puede sersttesa. La carencia de
laboratorios y equipos de pruebas a causa decmstres presupuestarias
puede imposibilitar la realizacion de ataques satos. Para asegurar los
fondos necesarios para las pruebas, es importargelog directivos sean

conscientes de los riesgos y consecuencias dedgses, asi como de las
medidas de seguridad que se pueden adoptar pateggrroal sistema,

incluidos los procedimientos de las pruebas. Syasble, se deben probar
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fisicamente y documentar todos los casos de atpgue determinar las
mejores directivas y controles de seguridad posibpie se van a

implementar.

d) Equipos de respuestas a incidentes
Es aconsejable formar un equipo de respuesta demteis. Este equipo debe
estar implicado en los trabajos proactivos del ggiohal de la seguridad.
Entre éstos se incluyen:

v’ El desarrollo de instrucciones para controlar iectds.

v' La identificacion de las herramientas de softwaaeapresponder a

incidentes y eventos.
v' La investigacion y desarrollo de otras herramientas seguridad
informatica.

v’ La realizacion de actividades formativas y de namién.

v Larealizacion de investigaciones acerca de virus.

v’ La ejecucion de estudios relativos a atagquestensis
Estos trabajos proporcionaran los conocimientos lguarganizacion puede
utilizar y la informacion que hay que distribuit@®y durante los incidentes.
Una vez que el administrador de seguridad y el pegule respuesta a
incidentes han realizado estas funciones proactelasdministrador debe
delegar la responsabilidad del control de incideiateequipo de respuesta a
incidentes.
Esto no significa que el administrador no deba isegwlicado o formar
parte del equipo, sino que no tenga que estar sgengisponible,
necesariamente, y que el equipo debe ser capamttelar los incidentes por
si mismo. El equipo ser& el responsable de respanideidentes como virus,
gusanos o cualquier otro cédigo dafino, invasidgaéos, desastres naturales

y ataques del personal interno. El equipo tambiébedparticipar en el
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analisis de cualquier evento inusual que pueda iegdicado en la seguridad

de los equipos o de la red.

1.3.1 METODOLOGIA PARA LA DEFINICION DE UNA ESTRATEGIA DE
SEGURIDAD

La figura explica una metodologia para definir @wsrategia de seguridad
informatica que se puede utilizar para implemedtsgctivas y controles de

seguridad con el objeto de aminorar los posiblagets y amenazas. Los
métodos se pueden utilizar en todos los tipos @esuas a sistemas,
independientemente de que sean intencionados temcionados o desastres
naturales, y, por consiguiente, se puedan volettizar en distintos casos de

ataque.
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Estrategia de seguridad

Una metodologia para definir directivas
y controles de seguridad

— Predecir ataques/evaluar riesgos
Para cada tipo de amenaza
(por ejemplo, atacante malintencionado)

Para cada tipo de método de ataque
(por ejemplo, virus)

—+ Estrategia proactiva

-+ Predecir posibles dafios

- Determinar vulnerabilidades

—+Minimizar vulnerabilidades

Implementar plan v elaborar directivas
¥ controles de sequridad

—*Elaborar planes de contingencia
L Estrategia reactiva
—Evaluar dafos

—Determinar la causa del dafo

—* Reparar dafos
Implementar plan y elaborar directivas
y controles de seguridad

— Documentar y aprender

—Implementar plan de contingencia

— Examinar resultados/hacer simulacion
— Examinar eficacia de directiva
— Ajustar directiva en consecuencia

llustracién 1-2 Metodologia de estrategias de segdad

Fuente: http://catarina.udlap.mx/u_d| a/tales/documente/ftliez_| ca/capitulol.pdf

a) Predecir posibles ataques y analizar riesgo

La primera fase de la metodologia esquematizada fgura, es determinar
los ataques que se pueden esperar y las formasfeleddrse contra ellos. Es
imposible estar preparado contra todos los ataqu&sjo tanto, hay que
prepararse para los que tiene mas probabilidadufte $a organizacion.
Siempre es mejor prevenir o aminorar los ataquegeparar el daiio que han
causado.

Para mitigar los ataques es necesario conocerisastals amenazas que

ponen en peligro los sistemas, las técnicas camepntes que se pueden
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utilizar para comprometer los controles de segdridés puntos vulnerables
gue existen en las directivas de seguridad. El @onento de estos tres
elementos de los ataques ayuda a predecir su i@pagicincluso, su duracion
ubicacion. La prediccion de los ataques trata deqsticar su probabilidad,
lo que depende del conocimiento de sus distintpechss. Los diferentes

aspectos de un ataque se pueden mostrar en larggecuacion:

AMENAZAS + MOTIVOS + HERRAMIENTAS Y TECNICAS + PUNTOSULNERABLES =ATAQUE

b) Para cada tipo de amenaza

Considere todas las amenazas posibles que causgresten los sistemas.
Entre éstas se incluyen los agresores malintersosnaas amenazas no
intencionadas y los desastres naturales. La siguiggura clasifica las

distintas amenazas a los sistemas:

Amenazas para
la sequridad
Humanas Desastres naturales
it
Maliciosas No maliciosas In_undaupnes,

incendios,

l terremotos,

Personas externas, Personas internas, Empleados ignorantes huracanes
como piratas como empleados

informaticos descontentos

llustracién 1-3 Amenazas para la Seguridad

Fuente: http://catarina.udlap.mx/u_d|_a/tales/documents/gdiiez | ca/capitulol.pdf

Amenazas como empleados ignorantes o descuidaddss ydesastres
naturales no implican motivos u objetivos; por Bmtb, no se utilizan

meétodos, herramientas o técnicas predeterminadasimaiar los ataques.
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Casi todos estos ataques o infiltraciones en laurskyl se generan
internamente; raras veces los va a iniciar algajeno a la organizacion.
Para estos tipos de amenazas, el personal de dsdjmecesita implementar

estrategias proactivas o reactivas siguiendo Eguicciones de la figura.

c) Para cada tipo de método de ataque
Para iniciar un ataque, se necesita un métodohemamienta o una técnica
para explotar los distintos puntos vulnerablesodesistemas, de las directivas
de seguridad y de los controles. Los agresoresepugiilizar varios métodos
para iniciar el mismo ataque. Por lo tanto, laatsgia defensiva debe
personalizarse para cada tipo de método utilizadmada tipo de amenaza.
De nuevo, es importante que los profesionales dedaridad estén al dia en
los diferentes métodos, herramientas y técnicadutliman los agresores. La
siguiente es una lista breve de esta técnica:

v Ataques de denegacién de servicio.
Ataques de invasion.
Ingenieria social.
Virus.
Gusanos.
Caballos de Troya.
Modificacion de paquetes.

Adivinacion de contrasenas.

N X < X X

Interceptacion de correo electronico.

d) Estrategia proactiva
La estrategia proactiva es un conjunto de pasodefinedos que deben
seguirse para evitar atagues antes de que octmfre. estos pasos se incluye

observar como podria afectar o dafar el sisterts guntos vulnerables. Los
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conocimientos adquiridos en estas evaluacionesgpuagglidar a implementar
las directivas de seguridad que controlaran o amaraa los ataques.
Estos son los tres pasos de la estrategia proactiva
v' Determinar el dafio que causara el ataque.
v’ Establecer los puntos vulnerables y las debilidagles explotara el
ataque.
v" Reducir los puntos vulnerables y las debilidades spiha determinado
en el sistema para ese tipo de ataque especifico.
El seguimiento de estos pasos para analizar loatdstipos de ataques tiene
una ventaja adicional: comenzara a emerger un mopdal que en los
diferentes factores se superponen para diferetdgsies. Este modelo puede
ser util al determinar las areas de vulnerabiligaé plantean el mayor riesgo
para la empresa. También es necesario tomar nbtzosi® que supone la
pérdida de los datos frente al de la implementag@nontroles de seguridad.
La ponderacion de los riesgos y los costos forméepde un analisis de
riesgos del sistema que se explica en el docuntéatico acerca del disefio
de la seguridad. Las directivas y controles de rsggu no seran, en ningun
caso, totalmente eficaces al eliminar los atagtst® es el motivo por el que
es necesario desarrollar planes de recuperaci@cputingencia en caso de

gue se quebranten los controles de seguridad.

e) Determinar el dafio posible que puede causar urtamue

Los dafios posibles pueden oscilar entre pequeillos fdel equipo y la
pérdida catastréfica de los datos. El dafio caushdistema dependera del
tipo de ataque. Si es posible, utilice un entoragpdueba o de laboratorio
para clarificar los dafios que provocan los difa®riipos de ataques. Ello
permitira al personal de seguridad ver el dafcdigiue causan los ataques

experimentales. No todos los ataques causan elawsifio.
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f) Determinar los puntos vulnerables o las debiliddes que pueden
explotar los ataques

Si se pueden descubrir los puntos vulnerables queota un ataque
especifico, se pueden modificar las directivas sy dontroles de seguridad
actuales o implementar otras nuevas para reduos psntos vulnerables. La
determinacién del tipo de ataque, amenaza y métdallita el
descubrimiento de los puntos vulnerables existeE&® se puede reconocer
por medio de una prueba real. Se deben deternuegruntos vulnerables o

debilidades en las areas de seguridad fisica,tds gale red.

g) Reducir los puntos vulnerables y debilidades qupuede explotar un
posible ataque

La reduccion de los puntos vulnerables y las didalies del sistema de
seguridad que se determinaron en la evaluaciéni@nés el primer paso para
desarrollar directivas y controles de seguridadcaeBs. Esta es la
compensacion de la estrategia proactiva.

Mediante la reduccion de los puntos vulnerablegpeesonal de seguridad
puede hacer disminuir tanto la probabilidad de tague como su eficacia, si
se produce alguno.

Tenga cuidado de no implementar controles demasatiectos, ya que la
disponibilidad de la informacion se convertiriawan problema. Debe haber
un cuidado equilibrio entre los controles de setpgdiy el acceso a la
informacion. Los usuarios deben tener la mayorrt#ok posible para tener

acceso a la informacion.

h) Elaborar planes de contingencia
Un plan de contingencia es un plan alternativodglee desarrollarse en caso

de que algun ataque penetre en el sistema y daf#atos o cualquier otro
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activo, detenga las operaciones comerciales hadstyareste productividad.

El plan se sigue si el sistema no se puede restadi@mpo. Su objetivo final

es mantener la disponibilidad, integridad y confdalidad de los datos (es el
proverbial "Plan B").

Debe haber un plan para cada tipo de ataque ydgpamenaza. Cada plan
consta de un conjunto de pasos que se han de efepemel caso de que un

ataque logre pasar las directivas de seguridad.

I) Estrategia reactiva

La estrategia reactiva se implementa cuando hadfalla estrategia proactiva
y define los pasos que deben adoptarse despugamaun ataque. Ayuda a
identificar el dafio causado y los puntos vulneabjge se explotaron en el
ataque, a determinar por qué tuvo lugar, a reparalaio que causdé y a
implementar un plan de contingencia, si existe.tdda estrategia reactiva
como la proactiva funcionan conjuntamente para rddsa directivas vy
controles de seguridad con el fin de reducir las|@s y el dafio que causan.
El equipo de respuesta a incidentes debe incl@nsdéos pasos adoptados
durante o después del ataque para ayudar a ewvalaatbcumentar el evento

y a aprender de él.

]) Evaluar el dafo

Determine el dafio causado durante el ataque. Edie Hacerse lo antes
posible para que puedan comenzar las operacionesstiiracion. Si no se
puede evaluar el dafio a tiempo, debe implementargdan de contingencia
para que puedan proseguir las operaciones conexcyala productividad

normales.
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k) Determinar la causa del dafio

Para determinar la causa del dafio, es necesar@ saljué recursos iba

dirigido el ataque y qué puntos vulnerables seaamn para obtener acceso
0 perturbar los servicios. Revise los registros siglema, los registros de
auditoria y las pistas de auditoria. Estas revesiaguelen ayudar a descubrir
el lugar del sistema en el que se originé el atagupié otros recursos

resultaron afectados.

) Revisar el resultado y hacer simulaciones

Tras el ataque o tras defenderse de él, revisesutado con respecto al
sistema. La revisién debe incluir la pérdida dedpaobividad, la pérdida de
datos o de hardware, y el tiempo que se tardaceipeearlos.

Documente también el ataque vy, si es posible, bagseguimiento del lugar
en el que se origind, qué métodos se utilizarom jp@ciarlo y qué puntos
vulnerables se explotaron. Para obtener los mejogssltados posibles,

realice simulaciones en un entorno de prueba.

m) Reparar el daio

Es muy importante que el dafio se repare lo ante®lpgpara restaurar las
operaciones comerciales normales y todos los datodidos durante el
ataque. Los planes y procedimientos para la reagjier de desastres de la
organizacion deben cubrir la estrategia de restauraEl equipo de respuesta
a incidentes también debe poder controlar el pooads restauracion y

recuperacion, y ayudar en este ultimo.

n) Documentar y aprender
Es importante documentar el ataque una vez queas@réducido. La

documentacion debe abarcar todos los aspectoseqoenszcan del mismo,

-28-



entre los que se incluyen el dafio que ha causadbgeware y software,
pérdida de datos o pérdida de productividad), lastgs vulnerables y las
debilidades que se explotaron durante el ataqueatéidad de tiempo de
produccion perdido y los procedimientos tomados paparar el dafo. La
documentacion ayudard a modificar las estrategraacpivas para evitar

ataques futuros o mermar los dafnos.

0) Implementar un plan de contingencia

Si ya existe algun plan de contingencia, se puetuidementar para ahorrar
tiempo y mantener el buen funcionamiento de lasamp@nes comerciales. Si
no hay ningun plan de contingencia, desarrollelan apropiado basado de la

documentacion del paso anterior.

p) Revisar la eficacia de las directivas
Si hay directivas para defenderse de un ataqueejia producido, hay que
revisar y comprobar su eficacia. Si no hay diradtj\se deben redactar para

aminorar o impedir ataques futuros.

q) Ajustar las directivas en consecuencia

Si la eficacia de la directiva no llega al estanday que ajustarla en
consecuencia. Las actualizaciones de las directdese realizarlas el
personal directivo relevante, los responsables dmurglad, los
administradores y el equipo de respuesta a in@dertodas las directivas
deben seguir las reglas e instrucciones generadesladorganizacion.

(Catarina)
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1.4 TECNICAS PARA ASEGURAR EL SISTEMA

El activo mas importante que se posee es la infdémgy, por lo tanto, deben
existir técnicas que la aseguren, mas alla de dmrskad fisica que se
establezca sobre los equipos en los cuales se eslmaE&stas técnicas las
brinda la seguridad logica que consiste en la agle de barreras y
procedimientogjue resguardan el acceso a los datos y sélo eeraiceder a
ellos a las personas autorizadas para hacerlo.

Existe un viejo dicho en la seguridad informaticee glicta:"lo que no esta
permitido debe estar prohibidg'ésta debe ser la meta perseguida.

Los medios para conseguirlo son:

1. Restringir el acceso (de personas de la organizacote las que no lo
son) a los programas y archivos.

2. Asegurar que los operadores puedan trabajar peeonqupuedan
modificar los programas ni los archivos que no egpondan (sin una
supervision minuciosa).

3. Asegurar que se utilicen los datos, archivos y @uo@s correctos
en/ylpor el procedimiento elegido.

4. Asegurar que la informacion transmitida sea la raisqoe reciba el
destinatario al cual se ha enviado y que no leidegotro.

5. Asegurar que existan sistemas y pasos de emergaiteinativos de
transmision entre diferentes puntos.

6. Organizar a cada uno de los empleados por jerangiaianatica, con
claves distintas y permisos bien establecidosodasty cada uno de
los sistemas o aplicaciones empleadas.

7. Actualizar constantemente las contrasefias de aecksosistemas de
computo. (Wikipedia, 2010)
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1.4.1 COMO IMPLEMENTAR UNA POLITICA DE SEGURIDAD

Generalmente, la seguridad de los sistemas infarosatse concentra en
garantizar el derecho a acceder a datos y recdsaosistema configurando
los mecanismos de autentificacién y control qugasa que los usuarios de
estos recursos solo posean los derechos que lsanledorgado.

Los mecanismos de seguridad pueden sin embargsarceconvenientes a
los usuarios. Con frecuencia, las instruccioneasyréglas se vuelven cada
vez mas complicadas a medida que la red crece.cBosiguiente, la
seguridad informatica debe estudiarse de modo quevite que los usuarios
desarrollen usos necesarios y asi puedan utilizasistemas de informacion
en forma segura.

Por esta razon, uno de los primeros pasos que debena compaiiia es
definir unapolitica de seguridadque pueda implementar en funcion a las
siguientes cuatro etapas:

v ldentificar las necesidades de seguridad y logo®snformaticos que
enfrenta la compafia asi como sus posibles consaase

v Proporcionar una perspectiva general de las rggtas procedimientos
gue deben implementarse para afrontar los riestgrdificados en los
diferentes departamentos de la organizacion.

v Controlar y detectar las vulnerabilidades del sist&le informacion, y
mantenerse informado acerca de las falencias eaplasciones y en
los materiales que se usan.

v Definir las acciones a realizar y las personas rdactar en caso de
detectar una amenaza.

La politica de seguridad comprende todas las ratgaseguridad que sigue

una organizacion (en el sentido general de la palalPor lo tanto, la
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administracion de la organizacidon en cuestion asloargarse de definirla, ya
gue afecta a todos los usuarios del sistema.
En este sentido, no son sélo los administradorésfdenatica los encargados
de definir los derechos de acceso sino sus supsridel rol de un
administrador de informatica es el de aseguralapieecursos de informatica
y los derechos de acceso a estos recursos coinciianla politica de
seguridad definida por la organizacion.
Es més, dado que el/la administrador/a es la Up&raona que conoce
perfectamente el sistema, deberd proporcionar nrdoidn acerca de la
seguridad a sus superiores, eventualmente acorsejanenes toman las
decisiones con respecto a las estrategias que dilyglementarse, y
constituir el punto de entrada de las comunicasia®stinadas a los usuarios
en relacion con los problemas y las recomendacidasgguridad.
La seguridad informatica de una compafiia dependgudelos empleados
(usuarios) aprendan las reglas a través de sesomesapacitacion y de
concientizacién. Sin embargo, la seguridad delbeas alla del conocimiento
de los empleados y cubrir las siguientes areas:

v Un mecanismo de seguridad fisica y logica que saptada las

necesidades de la compafia y al uso de los emgleado
v' Un procedimiento para administrar las actualizasson
v Una estrategia de realizacion de copias de segurideackup)
planificada adecuadamente.
v" Un plan de recuperaciéon luego de un incidente.

v Un sistema documentado actualizado. (Kioskea, 2008)
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1.5 ALGUNAS AFIRMACIONES ERRONEAS COMUNES ACERCA
DE LA SEGURIDAD

v" Mi sistema no es importante para un cracker

Esta afirmacion se basa en la idea de que no utnodontrasefias seguras en
una empresa no entrafia riesgos, pues ¢ quién verer glotener informacion
mia? Sin embargo, dado que los métodos de cordagmalizan por medio de
programasautomaticos desde unas maquinas a otras, estos no distinguen
buenos de malos, interesantes de no interesatte®,oe tanto abrir sistemas

y dejarlos sin claves es facilitar la vida a lasisi
v’ Estoy protegido pues no abro archivos que no conazc

Esto es falso, pues existen mdultiples formas detagom ademas los
programas realizan acciones sin la supervisiomusighrio poniendo en riesgo

los sistemas.
v' Como tengo antivirus estoy protegido

En general los programas antivirus no son capaeesletectar todas las
posibles formas de contagio existentes, ni las amiepe pudieran aparecer
conforme los ordenadores aumenten las capacidadegordhunicacion,
ademas los antivirus son vulnerables a desbordémsiete bufer que hacen
gue la seguridad del sistema operativo se vea feésda aun.

v' Como dispongo de un firewall no me contagio

Esto Unicamente proporciona una limitada capadigacspuesta. Las formas
de infectarse en una red son multiples. Unas pmewiedirectamente de
accesos al sistema (de lo que protege un fireyalljas de conexiones que se

realizan (de las que no me protege). Emplear usi@on altos privilegios
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para realizar conexiones puede entrafiar riesgamasl los firewalls de
aplicacion (los mas usados) no brindan proteccigficisnte contra el
spoofing (uso de técnicas de suplantacion de diethtjeneralmente con usos

maliciosos o de investigacion).

v/ Tengo un servidor web cuyo sistema operativo es utJnix

actualizado a la fecha

Puede que esté protegido contra ataques directarhaaia el ndcleo, pero si
alguna de las aplicaciones web (PHP, Perl, Cpate), esta desactualizada,
un ataque sobre algun script de dicha aplicacidéed@upermitir que el
atacante abra una shell y por ende ejecutar comadel Unix. (Wikipedia,
2010)

1.6 ORGANISMOS OFICIALES DE SEGURIDAD INFORMATICA

Existen organismos oficiales encargados de asegaraicios de prevencion
de riesgos y asistencia a los tratamientos de encids, tales como el
CERT/CC (Computer Emergency Response Team Coordination G efeke
SEI (Software Engineering Institute) de la CarnegidldeUniversity el cual
es un centro de alerta y reaccion frente a losuagamformaticos, destinados
a las empresas o administradores, pero generalrastag informaciones son

accesibles a todo el mundo. (Wikipedia, 2010)
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2 EL HONEYPOT COMO UNA HERRAMIENTA DE
SEGURIDAD

2.1 HONEYPOT

El Honeypot es una herramienta de apoyo que pemejerar la seguridad
de la institucién, cuyo objetivo esta en atraeos atacantes, haciéndoles
pretender que el sistema de seguridad de la recugsvulnerable o débil a
los ataques, este objetivo se cumple con un canjuiet computadores

conectados a la red. (Wikipedia, Honeypot)

Esta herramienta informatica “honeypot” tambiénues herramienta de
investigacion, la cual cumple otra funcién, en lae gpermite recoger
informacion acerca de los atacantes y las técujoaautilizan para ingresar a
la red, esto nos permite conocer a un nivel métipdo sobre el enemigo
para poder combatirlo, ademas de monitorizar yudaaviso al administrador
informandole que esta siendo atacado. (el-dirextofBlanco Ramos, et al.)-
(Hack, Honeypots-Definicion)

Un honeypot es un sistema a ser comprometidougapgrtenece a la red,
definiéndose asi como un sistema trampa con eldfirecolectar informacién
de gran valor dentro de la seguridad informatisayresistema reutilizable ya
gue no necesita de actualizacion para su defensatras tanto otros sistemas
si la necesitan y que cuando no se renuevan piesdentilidad y su
funcionalidad. (UTPL)

Existen dos tipos de honeypot:
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v Los honeypot de baja interaccién, son aquellossguenitan a simular
sistemas operativos que no son existentes en lidagason usados
como medidas de seguridad.

v' Los honeypot de alta interaccion son aquellos makajan sobre
sistemas reales y son capaces de reunir muchamadadn, estos
también se le suele utilizar para la investigac{tVikipedia, Tipos de

Honeypots)

El honeypot imita el comportamiento de los sistergas pueden ser de
interés para el intruso, ademas el honeypot senfigura condicionandole
que cualquier trafico entrante o saliente sea deraslo como sospechoso,
por lo tanto el monitoreo se lo realiza constantégmg sin ninguna distincion

de usuarios.

2.1.1 VENTAJAS

v Encriptacién

A diferencia de la mayoria de las tecnologias dpursgad (como los IDS
“Sistema de deteccidon de intrusos”) los honeypotiftnan bien en el cifrado.
No importa que los intrusos traten de violar lauseid de un honeypot, el
honeypot detectara y capturara a los atacantesstorpermitira fortalecer al

sistema. (Compute-rs)
v" Nuevas Herramientas y tacticas

Los Honeypots son una herramienta para la recdleabe nuevas formas y

perfiles de ataque, con en el fin de cumplir s,etap que es el de penetrar
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los servicios informaticos de la institucion u orgacion, y asi generar dafios

a dichos servicios ofrecidos en una organizaciimk(ud A.)
v Protocolo IPv6

La mayoria de las herramientas de seguridad d#damacion presentan un
problema y es el que no soportan el protocolo Ifwé&esor del actual IPv4
ampliamente utilizado en internet. Este protocdta esiendo principalmente
utilizado en los paises asiaticos como Japon, lpsrsistemas trampa logran
identificar ataques provenientes de intrusos quizart este protocolo para
usarlo como una ventaja de sus ataques. (VinkludHaneypots-Protocolo-
IPV6)

v Recursos

El honeypot no utiliza mucho ancho de banda y tampene la necesidad de
utilizar maquinas de dltima tecnologia, para cunmgali funcion principal que
es el analisis y seguridad a la red, con lo capturan lo que viene hacia

ellos. (Vinklud A. , Honeypots-Recursos)
v Reutilizacién

La mayoria de los sistemas de seguridad necesita sgu actualicen

diariamente los mecanismos de deteccion y defesrsagh mantenimiento de
su efectividad, en cuanto al honeypot mientras pasempo no necesita de
ninguna actualizacion y no pierde su efectividasddeel dia que se instalo,
son de gran ayuda ya que los intrusos querran naeseta la red y

comprometer informacién de la institucion u orgagian. (Vinklud A. ,

Honeypots-Reutilizacion)
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v" Recoleccioén de informaciéon

El Honeypot recoge pequefias cantidades de infobmagero de alto valor
cuando el atacante interactia con ellos. El horteggotura la actividad de
cualquier mal y su respectiva interaccion, de wtavidad no autorizada o

maliciosa. (Comput-rs)
v Simplicidad

El honeypot “sistema trampa” posee un punto muyonamte que es la
sencillez, por lo cual no utiliza algoritmos comgplilos de analisis, ni
técnicas convencionales para el registro de lasidaddles de los intrusos,
simplemente hay que instalar y realizar la pruabdaered. (Vinklud A. ,

Honeypots-Simplicidad)

v" Universalidad

Este sistema también se puede utilizar para losamtias internos como
externos. Ademas se debe evitar poner los nombl&as maquinas como es
“honeypot”. El objetivo principal de este sistemeanipa es pasar

desapercibido.

2.1.2 DESVENTAJAS

v" Vistas limitadas

Soélo puede realizar el seguimiento y captura devidatl que interactla
directamente con ellos. Honeypot no captara laguascontra otros sistemas,
a menos que el atacante o la amenaza interactaédiosboneypots también.

(Compute-rs, Honeypots-Vistas_Limitadas)
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v" Riesgo

El sistema trampa “honeypot” es una fuente de muigsgo, en el cual se
puede presentar que el intruso se apodere de lg gethere dafos a otros

sistemas. (Vinklur) - (Compute-rs, Honeypots-Rigsgo
v Perspectiva ilimitada

Los Honeypots pierden su valor si no reciben atg8eun atacante logra
identificar uno de estos sistemas, puede anulaa tad funcionalidad y
efectividad al evitarlos, concentrando sus fueerasealizar un atague en otro

lugar de la misma red. (Vinklud A.)

2.1.3 CLASIFICACION DE LOS HONEYPOT

De acuerdo a la clasificacion existen dos tipos:

v' Segun el ambiente de implementacion.

v' Segun su nivel de interaccion.

2.1.3.1 SEGUN EL AMBIENTE DE IMPLEMENTACION

Bajo esta categoria podemos definir dos tipos deelfuots:

v' Para la produccién

v Para la investigacion.
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2.1.3.1.1 HONEYPOTS PARA LA PRODUCCION

Son aquellos honeypots que se instalan en las eagprngara desviar la
atencion de maquinas mucho mas importantes. Estdtnodde la propia red
de la empresa. Se instalan servicios vulnerables aparentemente
vulnerables), suelen tener muchisimos puertostabiedatos falsos, etc. Asi
los hacen mas atractivos y mas deseables parasiligomtruso. (Segovia)-
(UTPL, Honeypot de Investigacion)

2.1.3.1.2 HONEYPOTS PARA LA INVESTIGACION

Estos Honeypots no son implementados con la fiadlide proteger redes,
sino que constituyen recursos educativos de naeuaatlemostrativa y de
investigacion cuyo objetivo se centra en estudiatromes de ataque y
amenazas de todo tipo. Gran parte de la atencitualase centra en los
Honeypots para la investigacion, que se utilizara pacolectar informacion
sobre las acciones de los intrusos. (Jara, Gaete, Viflalon,

Honeypot_Investigacion)- (Verdejo Alvarez)

2.1.3.2 SEGUN SU NIVEL DE INTERACCION

2.1.3.2.1 HONEYPOTS DE BAJA INTERACCION

Normalmente, éstos honeypots trabajan Unicamentdaedo servicios y
sistemas operativos. La actividad del atacantensaeatra limitada al nivel

de emulacién del honeypot. La ventaja de un hortegipdbaja interaccion
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radica principalmente en su simplicidad, ya quesstenden a ser faciles de
utilizar y mantener con un riesgo minimo. Ejemp®mectel, Honeyd, y
KFSensof. (Segovia, Honeynets II: Honeypots ) - (Cano Njfiez

v Honeyd: Es un demonio que crea hosts virtuales en una Lresl.
anfitriones pueden ser configurados para ejecetaicsos arbitrarios,
y su comportamiento puede ser adaptado para qudesiestar en
ejecucion en ciertos sistemas operativos. (Xombra)

v" HoneyC: El objetivo es identificar servidores Web malicissen la
red. Para ello emula varios clientes y recaba komeantidad posible
de informaciéon de las respuestas de los servidouesmdo estos
contestan a sus solicitudes de conexion. HoneyGnagliable de
diversas formas: pueden utilizarse diferentes wgnsistemas de
bdsqueda y algoritmos de analisis. (Proyect.Hortgyne

v" Nephentes:Es un honeypot de baja interaccién que pretenddaemu
vulnerabilidades conocidas para recopilar inforiacsobre posibles
atagues. Nephentes esta disefiado para emular ahilidades que los
gusanos utilizan para propagarse y cuando eststamt aprovecharlas,
captura su codigo para su posterior analisis. (Had&neypots-
Nephentes)

v' Honeytrap: Este honeypot esta destinado a la observaciénadeed
contra servicios de red. En contraste con otrogypots, que se suelen
centrar en la recogida de malware, el objetivo dmeiitrap es la
captura de exploits. (Segovia, Honeynets Il:Honé&sgptoneytrap)

v Glastopf: Emula miles de vulnerabilidades para recopilar slai® los
ataques contra aplicaciones Web. La base paraclalepeion de

! Es un Honeypot o un sefiuelo que simula una magq@nmleta, proporcionando un interesante objetivo
para los hackers, lejos de las maquinas de pragtucci
“ Es un sistema de deteccién de intrusos basadesendgue actua como un sefiuelo para atraer potencia
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informacion es la respuesta correcta que se leofikatacante cuando
intenta explotar la aplicacion Web, su configuracss facil y una vez
indexado por los buscadores, los intentos de eqitoi de sus

vulnerabilidades se multiplican. (Segovia A.)

2.1.3.2.2 HONEYPOTS DE MEDIA INTERACCION

El honeypot de media interaccion, brinda mayorrateion pero sin llegar a
proveer un sistema operativo sobre el cual intesscEl atacante obtiene una
mejor ilusibn de un sistema operativo real y mayopesibilidades de
interactuar y permite escanear el sistema. Ademasdesarrollo e
implementacion es mas complejo y consume mas tielfama, Gaete, &

Villalén, Honeypots de Media Interacion)

2.1.3.2.3 HONEYPOTS DE ALTA INTERACCION

Este tipo de honeypots constituyen una soluciénpbgimy ya que implica la
utilizacion de sistemas operativos y aplicaciomedas montados en hardware
real sin la utilizacion de software de emulaciémwlucrando aplicaciones
reales que se ejecutan de manera normal, muchas gadirecta relacion a
servicios como bases de datos y directorios deivashcompartidos.

Ejemplos:

v" HI-HAT (High Interaction Honeypot Analysis Toolkit) : Es una
herramienta que transforma aplicaciones php ecagtines honeypot

de alta interaccion. Ademas ofrece una interfaz wgab permite
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consultar y monitorizar los datos registrados. HAT) - (Segovia A. ,
Honeynet ll:Honeypot HI-HAT)

v' HoneyBow: Esta herramienta de recopilacion de malware quéeue
integrarse con el honeypot de baja interaccion Nefgs para crear una
herramienta de recoleccion mucho mas completa. o{&egA. |,
Honeynet Il:Honeypot_HoneyBow)

v' Sebek: Funciona como un HIDS (Host-based Intrusion Debecti
System) permitiendo capturar una gran variedachfiernacion sobre
la actividad en un sistema ya que actia a muy bajel. Es una
arquitectura cliente-servidor, con capacidad mialtgforma, que
permite desplegar honeypots cliente en sistemasddis, Linux,
Solaris, *BSD, etc., que se encargan de la captuea envio de la
actividad recopilada hacia el servidor Sebek, skipalecir que forma
parte de una tercera generacion de honeypots. \(l8e§o, Honeynet
ll:Honeypot_Sebek)

v Capture-HPC: Es de tipo cliente, como HoneyC, identifica servido
potencialmente maliciosos interactuando con elladjzando una
maquina virtual dedicada y observando cambios dgersa no
previstos o autorizados. (Segovia A. , Honeynétdieypot Capture-
HPC)

2.1.4 UBICACION DE HONEYPOTS

Las honeypots se pueden ubicar en distintas pdetisred:
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2.1.4.1 HONEYPOTS ANTES DEL FIREWALL

Es la ubicaciéon con rnos riegos a la red, ya que « fuera de la zona
protegida por el firewall, puede ser atacado sngim tipo de peligro para
resto de la redCécaro, Garcia, Jose, & Rouill - (UTPL, Honeypot - (Jara,
Gaete, & Villalon, Antes del firewall (Front of &wall))

llustracion 2-1 Ubicacion de una Honeypot antes del firewe

Fuente: http://www.utpl.edu.ec/honeynet/?p=159

2.1.4.2 HONEYPOT DESPUES DEL FIREWALL

Esta ubicacién eal acceso al Honeypot esta dirigido por las redéasltrado
del firewall, su ubicacion permite la deteccion lde atacantes internc
(Cécarqg Garcia, Jose, & Rouille - (UTPL, Honeypol - (Jara, Gaete, &

Villalén, Detras del firewall (Behind the firewa)
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llustracién 2-2 Ubicacién de una Honeypot después del Firew

Fuente: http://www.utpl.edu.ec/honeynet/?p=159

2.1.4.3 HONEYPOT EN LA ZONA DESMILITARIZADA

La ubicacién en esta zona es la mejor porque @detgatjues tantdanternos

como externos,para esto se requiere una reconfiguracion del dille

(Cécaro, Garcia, Jose, & Rouill - (UTPL, Honeypot - (Jara, Gaeta, &
Villalén, En la zona desilitarizada (into DMZ))
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llustracién 2-3 Ubicacion de una Honeypot en la zona desmilitariza

Fuente: http://www.utpl.edu.ec/honeynet/?p=159

2.1.5 HERRAMIENTAS DE HONEYPOTS
2.1.5.1 COMERCIALES

v' Back Officier Friendly: Permite detectar cuando alguien intente
escaneo Back Orifice contra una computal

v KFSensor: Sistema de deteccion de intrusos honeypot
plataformasVindows

v" NetFacade:Crea unéHoneynet que permite dar una alerta al pers
de red cuando alguien quiere ingresar a le

v' Symantec Decoy Server (formerly ManTrap):Es una herramien
que alerta sobre ataques internos y externos dkudeia origen,
desautoriza el uso de contrase¢ y accesos a servidores para ayud

priorizar procesos, et
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2.1.5.2 LIBRES

v

v

Sebek: Es una herramienta que captura los datos, disepada
capturar actividad maliciosa y ataques en honeypots
Honeybee:Herramienta para la creacion de manera semiautadat
de emuladores de servidores de aplicaciones de red.

Brcontrol: Conjunto de parches que permiten la interaccioiD&2 y
cortafuegos (snort y linux netfilter) y que ayudarna creacion de
honeypot agresivos y otras avanzadas configuragidaeeortafuegos.
FakeAP: Black Alchemy's Fake AP genera millares de falsostqs
de acceso 802.11b.

GHH - The “Google Hack” Honeypot: GHH es un motor de
bdusqueda hacker. Esta disefiado para proveer regoentos contra
hackers que usan herramientas de Hawking contraetgsos de la
organizacion.

HoneyBot: Es una solucion de honeypot de interaccibn media p
plataformas Windows.

Honeyd: Es un demonio que crea sistemas virtuales en uhd&xiste
una version para Windows.

HoneyMole: Su objetivo es actuar como Bridge Ethernet sokde/TP
completamente transparente, tunelizando de forroik yasegura el
trafico de red a un sitio remoto sin la necesidaditilizar parches del
kernel o modulos, e incluso sin la necesidad détarcel enrutamiento
en los honeypots.

Honeynet Security Console para Windows 2000 /XPEs una

herramienta para el andlisis de los eventos prddacen su red

*IDS: Sistema de detecci6n de intrusos “Intrusion DetacBystem”
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personal o honeynet, ademas permite ver eventaegeates de Snort,
TCPDump, Firewall, Syslog y Sebek logs.

v' HoneyPerl: Honeypot software basado en Petbn multitud de
plugins como fakehttp, fakesmtp, fakesquid, faketeétc.

v' HoneyWeb: Es un servidor web que puede ser utilizado comadser
auténomo, o en enlace con HoneyD para proveeriqgedis basadas en
spoofing de cabeceras http y servicio de paginas.

v Impost: Es una herramienta de auditoria de seguridad desred
disefiada para analizar los datos forenses que dtegsdde demonios
comprometidos y/o vulnerables.

v" Kojoney: Es un honeypot de baja interaccion que emula wideer
SSH.

v' LaBrea Tarpit: Es un programa que crea un “Stick honeypot”.

v' OpenBSD’s spamd: Falso demonio sendmail que rechaza correos
falsos.

v" ProxyPot: Es un servidor que pretende ser un servidor Prbisrta,
aceptando peticiones maliciosas y respondiendo wun respuesta
simulada.

v Single-Honeypot: Es un singular y pequefio honeypot para probar sus
redes ante visitantes hostiles.

v' SMTPot.py: Autbnomo honeypot SMTP escrito en Python.

v' Spamhole: Falso sustituto de SMTP, que intenta paralizigunos
spams de spammers convincentes.

v' Sampot.py: Servidor SMTP que actia como un honeypot orientado

Spam.

“ Perl: Es un lenguaje de programacion, tiene las caracteidel Lenguaje C, del lenguaje interpretado
Shell (sh) AWK, sed, Lisp, y un grado inferir dechas otros lenguajes de programacion.
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v’ Specter: Es un honeypot que simula una maquina completa,
proporcionando un interesante objetivo para lokérac lejos de las
maquinas de produccion.

v' SWiSH: Es un basicohoneypot SMTP multiprocesos disefiado para
correr en sistemas Windows.

v" Tiny Honeypot (thp): Escucha en todos los puertos, proporcionando
falsas respuestas a los atacantes.

v' The Deception Toolkit: Es una herramienta disefiada para dar a

defensores ventaja frente a atacar{téarcia, Jess)

2.2 HONEYNET

La honeynet es un tipo de honeypot pero con ure @implejidad de
interaccién, la honeynet permite recopilar mayantidad de informacion,
ademas de ser una red completa contiene un conjiengistemas para ser
atacados. (Gallego & Lopez de Vergara) - (honegrggt.

La honeynet esta compuesta por un conjunto de slisgas como son los
routers, switchs, con esto permite replicar a thde cualquier organizacion,
ademas contiene sistemas reales con servicios figamactiones habituales,
hace que los riesgos y las vulnerabilidades quenifer descubrir sean
exactamente las mismas que se pueden encontraraéquier organizacion
gue cuente con los sistemas similares a los exgaig$toneynet.org, Conoce

a tu enemigo)

El objetivo de la honeynet es estudiar las técnidaticas y motivos de los

atacantes y compartir las lecciones aprendidas,dikpositivos con los que
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cuenta la honeynet permiten detectar, filtrar yistegr tanto el trafico que
entra como el que sale de la red, todo esto sealza en forma pasiva, para
que el intruso no note ningln comportamiento extrague le induzca a

pensar que esta siendo vigilando.
A continuacion se muestran las funciones de losahtos de una honeynet:
Control de intruso

La honeynet es comprometida cuando el intruso ayasara necesario tener
la garantia de que no pueda ser utilizado paramtaotros sistemas que no
pertenezcan a la red, con el fin de controlar cexdade las conexiones que el
atacante trate de ingresar al sistema, si filtragt seria dafino para la

organizacion.

Captura de datos

El éxito de la honeynet es la capacidad de captoagor informacion ya que
estos datos permitiran realizar el estudio y daomocer cada una de las
tacticas que utiliza el atacante, es fundamentatucar todo el trafico que
entre y salga de la honeynet, asi mismo como cigalguatividad que realice

el intruso.

Centralizacion de informacion

Cuando se tienen varias honeynet dispersas pateehéet, es preferible que la
informacion obtenida se lo envié a un servidor redimado para su
almacenamiento y analisis, con esto se puede agor control sobre los

datos recogidos para tener una vision mas clane dob diferentes ataques
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que se presentan en la red. (Wikipedia, HoneynéBallego & Lopez de
Vergara)

2.2.1 ARQUITECTURAS

Un honeynet no es un modelo de arquitectura ceredste libertad para su
desarrollo tanto para la topologia y las herramaemue se utilizan para
realizar tareas de control, registro y analisisadeiones del intruso en el

interior.
Existen dos tipos de arquitecturas:

v Arquitectura de Primera Generacion (GEN )

v Arquitectura de Segunda Generacion (GEN II)

2.2.1.1 ARQUITECTURA DE PRIMERA GENERACION (GEN I)

Consta de una red de sistemas sefuelos, dispuastesr atacados o
honeypots, un cortafuegos, un router, un dete@ontdusiones basado en red

o NIDS y un servidor centralizado de logs y alarmas

Ademas de controlar los intrusos conjuntamente ebnrouter y un

cortafuegos.

El cortafuegos es un filtro de paquetes a niveledieque constituye la union
entre el interior del honeynet e internet y a |la @w&ide a la honeynet en dos

segmentos de red:
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Honeypots y los Administrativos que contiene eliskr remoto de log y ¢
sistema de deteccion de intrusiorestaconfigurado para permitir cualqui
conexidon desde el honeynet a la red del honeademasgprotege los equipc
de la subredadministrativa y controla las conexiones que s¢errade

establecer desde los honeypot hacia el ext

Para el control de intrusos hay un contador denfiogsede conexion des:
cualquier honeypot hacia cualquier equipo del €or, a partir de que sere

el nimero de intentos, se bloqueara cualquier nuevatmtgue se realici

El inconveniente que tien los honeynet de la Primera Generacion sor
limitaciones en el control de atacantes. Si seelenfie ciertos intentos pa
realizar la conexié uno de los casos terribles serue el atacante ten

éxito en la conexié (Gallego & Lopez de Vergara)

Honeynet Gen |
ﬁ T % Internet
i , .
Conmutador : %
I Royr Corfafuegos
|
|
|
I
oy Ny |
N N : .
Windows Red Hal Linux Solaris 05 Red de Produccion
Interfdz de Mapitorizacion

o

Servider de Registro /Alprtas

———————————— Conexiones de red de nivel 2

llustracion 2-4 Esquema de Honeynet de Primera Generacis

Fuente: http://jungla.dit.upm.es/~jlopez/publicaciones/maimiernet04.pc
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2.2.1.2 ARQUITECTURA DE SEGUNDA GENERACION (GEN II)

La arquitectura de la segunda generacion llamadaeyiet Project tiene
como objetivo un entorno mas dificil de identifigaor parte de los atacantes,
controlando sus acciones en forma mas estrecha eonsistema

comprometido.

Esta arquitectura es mas sencilla, realizando &esat$ de control y
recoleccion de datos en un Unico sistema que eéymt Project denomina
honeywall, con esto se simplificaran también logcpsos de desarrollo y

administracion de la honeynet.

El honeywall dispone de tres interfaces de redect@do a un router para la
administracion remota, con las dos interfaces détrea este se comportara
como un puente (bridge) ya que carecen de dineesitP y MAC, con esto
el sistema no hara encaminamiento de trafico mudigira el tiempo de vida

de los paguetes que lo atraviesan.

Con el honeywall el honeynet se puede integraradaademas de compartir
una VLAN (Red de Area Local Virtual), esto perndtiel estudio de las

amenazas internas como externas de una organizacion

Para realizar el control de acciones de un inteldmneywall a la accion de
un cortafuego se va a unir a un sistema de preMems intrusos NIPS, esta
herramienta analiza el trafico en tiempo real, @imo intento de atague este
tiene la capacidad de impedir que el atacante téxiga siempre y cuando el
ataque esté registrado en la configuracion. Misnti@anto que con el

honeywall se trabajara para aquellos ataques qumiedan ser descubiertos

por el sistema de prevencion de intrusos.
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A diferencia del procedimiento de control de las honeyet primere
generacion este modelo incrementard las conexi@eemitidas, en |
segunda generacion el Honeynet Project permiteaximo de 15 conexione
TCP, 20 UDP, 50 ICM®. La captura de datos se kafizara de igual mane
gue la primera generaci, con la diferencia que la informacion se recopi

en forma centralizada desde honey\ (Gallego & Lopez de Vergal

Produccion ProducciGn Froduccion ; @ Intemet
Honeynet Gen Il | Royter
| |
| |
|
I
| I
! |
Q |
| T
HaneyniquTeway \
Inl'erk:z de Gestion
RS T \\%
tJ ‘\J
Honeypot Honeypot Haneypat . ConexiOn VPN para labores de
gestion y adquisicion de datos
Conexiones de red de nivel 2,
segmentado las redes de produccin
v honeynet,

llustracion 2-5Esquema de una Honeynet de Segunda Generac

Fuente: http://jungla.dit.upm.es/~jlopez/publicaciones/maoimiernet04.pc

2.2.2 HONEYNET VIRTUALES

Una honeynet virtual permite que varios imasoperativos se ejecuten
una sola maquinéisica, comparte recursos del sistema anfitriomauso
aparentan estar eanaquinis distintas e independientes. Estas redes virt

tienen la misma arquitectura de la primera y segugaheracion, con la ctL

® Internet Control Message Protocol Es el sub protocolo de control y notificacién deegs del Protocol
de Internet, se utiliza para enr mensajes de error indicando un servicio no digpenrouter, host no puec
ser localizado.
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ofrecen ventajas e incluso sus respectivas linates para el disefio de las
honeynets. (Gallego & Lopez de Vergara, Honeymgirendiendo del
atacante "Honeynet Virtual") - (Jara, Gaeta, & dldh, Honeypot: Honeynets

Virtuales)

La herramienta de virtualizacion ofrece ciertagctaristicas comunes, con la
utilizacion de este software para el desarrolldagdehoneynets, se tiene las

siguientes ventajas y desventajas:
Ventajas:

v Coste reducido y mas facil manejo ya que esta awamdbi en un Unico
sistema.

v' Administra en forma centralizada el sistema de ek desde el
equipo anfitrion.

v' La Honeynet se convierte en una solucién “plug plag” ya que se
ejecuta todo en un solo equipo.

v' Los discos duros de los diferentes sistemas imktslgpueden ser
virtuales, en este caso archivos en el sistemé&ianficada vez que se
instala se crea una copia de seguridad, con eslenps reemplazar
los ficheros del sistema atacado.

Desventajas:

v" Con la utilizacion de la virtualizacion se limitasl sistemas operativos
con la cual se puede desarrollar la honeynet dedlid@ardware y al
programa virtual.

v' Con la utilizacién de maquinas virtuales se pueatkdatar este tipo de

software del hecho que sea un sistema virtual, restionplica que se
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trate de una honeypot, asi el intruso se dariat@ygperderia su interés
en la maquina.

v’ Las Honeynets virtuales traen un riesgo, espeonificde que un
atacante puede salirse del programa virtual y tomlarsistema
Honeynet, saltandose el mecanismo de Control desdatle Captura

de datos

2.2.2.1 TIPOS DE HONEYNET VIRTUALES

Una honeynet virtual puede ser Autocontenida oitfébr

2.2.2.1.1 HONEYNET VIRTUAL AUTOCONTENIDA

La honeynet virtual autocontenida comprende a umaeynet en un solo
equipo, la red entera esta virtualmente contenidaire solo equipo fisico,
ademas la Honeynet consiste de un cortafuegos gbazantrol de datos y
captura de datos, y los honeypots dentro de la yhmte (honeynet.org,
Conoce a tu enemigo- Honeynet Virtual Auto-contapid (Jara, Gaeta, &

Villalén, Honeypots-Honeynets Virtuales Auto-corits)
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Maquina Flsica @
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Honeynet Virtual Autocontenidad
Sistema Operativo

Sistema Operativo Invitado AnfitriOn

%@ (o

Puerta de Enlace/
Cortafuegas
/Router /IDS/
Servidor de
Registro

Sistema Operativoe Invitado § i

|
|
S | _ _

llustracién 2-6 Esquema de una Honeynet Virtual Autocaienida

Fuente: http://dgonzalez.net/papers/ids/html/cap04

Ventajas

v Facilidad de transportacion, se puede instalaatastna lapp.
v" Funcionamiento rapido. Una vez instalada, sélodqueyconectarla a
red y configurarla en pocos minu.

v" Ocupa poco espacio y el costo es redu

Desventajas

v’ Si falla el hardware, la Honeynet podria dejarudeionar

v El equipo debe tener suficiente memoria y capaaidaprocesadc
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v Inseguridad ya que como todos los sistemas conmpatemismo
hardware, puede que un atacante acceda a otras bt sistema.
Tiene mucha dependencia del software virtual.

v’ Limitacién por software. Como todo tiene que ejacs#g en una sola
maquina, hay software que no se podra utilizar pablemas de

incompatibilidad.

2.2.2.1.2 HONEYNET VIRTUAL HiBRIDA

Una Honeynet virtual hibrida es una combinaciérladelasica Honeynet y
del software virtual. Captura de Datos, como p@mglo cortafuegos, y
Control de datos, es decir, los sensores de ID$ glneacenamiento de
registros, estan en un sistema separado y aigbeata, reducir el riesgo de
compromiso. Sin embargo, todos los honeypots secugjdos en una Unica
maquina. (Jara, Gaeta, & Villalébn, Honeypots: Horety Virtual Hibrida) -
(honeynet.org, Conoce a tu enemigo: Honeynet Matudibridas)
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Mdquina Fisica @

Honeynet Virtual H {brida

Sistema Operativo

Sistema Operativo Invitado AnfitriOn [Oculto)
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d

g

2
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ay

Windows Puerta de Enlace/
Cortafuegos
—————————————————————————————— | /Router [/IDS/
! Servidor de
Q - : Registro

Sistema Operativo Invitade |
ist pe % |
% D |
Serviddf de Registro |

llustracién 2-7 Esquema de Honeynet Virtual Hibrida

Fuente: http://dgonzalez.net/papers/ids/html/cap04.htm

Ventajas

v' Seguridad. El Unico peligro seria que el atacactediera a otro
Honeypot.
v' Hay mayor flexibilidad a la hora de utilizar softwgpara el control y

captura de datos de la red.

Desventajas

v" Al implicar a mas de una maquina, la movilidad &s meducida.

v' Es mas cara y ocupa mas espacio que la Autocoatenid
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2.3 TECNOLOGIAS PARA IMPLEMENTAR HONEYNET
VIRTUALES

Algunas tecnologias para implementar una honeyrtaal’son: User Mode
Linux, VMware Workstation y GSX Server, o Microsdfirtual PC.

2.3.1 USER MODE LINUX

User Mode Linux permite trabajar en su propia fateprobando versiones
inestables del nucleo sobre un sistema en funciemam Por ejemplo un
ndcleo que esta a prueba es solo un proceso deiajssiase cuelga no

compromete al sistema que lo aloja. (Wikipedia,rWéede Linux)
Ventajas

v' Creacion de honeypots (sistema para probar la isegude una
maquina sin comprometerla).

v Ejecucion de servicios de red, al ejecutar serside red en diferentes
procesos UML de una misma maquina se los aislas demtros, de
forma que no pueden comprometer mutuamente la ikddab o
seguridad de los demas.

v Realizar pruebas con software inestable o incotnlgation la version
del nucleo del sistema que aloja el UML (las veregdel nucleo de
ambos sistemas pueden ser distintas).

v' Permite tener acceso (aparentemente) de admirmusteadna maquina
(principalmente interesante para servidores vietia para entornos

educativos en los que se limita las capacidades deot).
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v' Es una herramienta de codigo abierto con lo qupusele corregir,
revisar y adaptar su codigo a las necesidadesodelypot.

v Es un software de libre distribucion, se puedeizatil sin pagar
licencias.

v' Permite capturar las sesiones de los intrusos remafpasiva a través
del kernel del sistema anfitrion.

v Inicialmente se desarroll6 para la arquitectura a8fque hoy en dia
esta disponible en otras como ia64 y PowerPC. ldGal& Lopez de
Vergara, Honeypots: Aprendiendo del Atacante -\fjastde UML)

Desventajas

v Solo permite el funcionamiento de maquinas Linux.

v UML no manipula interfaz grafica y su utilizaciéno nresulta
demasiado intuitiva, tampoco existe una documedriaciara detallada
sobre su modo de empleo y en un principio no eslkBede manejar.

v/ Como herramienta de coédigo abierto, carece de wop@cnico.
(Gallego & Lopez de Vergara, Honeypots: Aprendieddb Atacante-
Desventajas UML)

2.3.2 VMWARE WORKSTATION

Es una herramienta comercial que permite a los rastradores y
desarrolladores implementar herramientas de sadtwets complejas de tipo
servidor en red que se ejecuten en Microsoft, Linukletware todo esto

desde un solo computador, sus caracteristicasiakesnson:
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Funcionamiento de red Virtu
Copias puntuales activi
Arrastrar y soltar carpetas, archivos,

Campetas compartide

AN N NN

Soporte PXP° convierte a VMWare Workstation, erramienta
indispensable para ldesarrolladores y administradc de sistemas Tl
empresariale

v' Reduce los costoaumenta la flexibilidad y la capacidad de resa.

(Alegsa.com.a - (Granados)

Operanty System | = Operanty System | | Operanty System

Host Operating System

Memoria Ram NIC o Disco Duro

‘-.,.
-
b \
 —

llustracion 2-8 Arquitectura de VMWARE WORKSTATION

Fuente: http://www.avansis.es/vmware/productesrkstation.htr

® PXE “Preboot Excution Envirome”: Entorno de ejecucién de prearraque, es un entcar® grrancar
instalar el sistema operativo en ordenadores adrde la red, de manera independiente de los dispsgie
almacenamiento de datos disponibles, discos dudeslos sistemas operats instalados.
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2.3.2.1 CARACTERISTICAS DE VMWARE WORKSTATION

OPTIMIZA EL DESARROLLO Y LAS PRUEBAS DE SOFTWARE
Modo de Uso

v" Crear multiples entornos de desarrollo y pruebareainico sistema.

v’ Crear aplicaciones de misién critica basadas em&Wia y/o Linux.

v Archivar entornos de prueba en File Servers (sergglde archivos) y
resultados rapidamente, segun sea lo necesario.

v Probar nuevas actualizaciones de aplicacionesamones y service

packs de sistemas operativos en un solo computador.

Beneficios

v Aceleracién de los ciclos de desarrollo y dismibacdel tiempo de
salida al mercado.

v Disminucion de los costos de hardware.

v Disminucion del costoso tiempo de configuracion.

v" Mejora de la calidad de los proyectos medianteh@sienas rigurosas.

v' Eliminacién de los costosos problemas de implenocéna y

mantenimiento.

ACELERA EL DESARROLLO DE LAS APLICACIONES
Modo de uso

v Probar , configurar y realizar el provisionamied#&servidores de clase

empresarial como maquinas virtuales de VMWare Watks y luego
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implementarlos en un servidor fisico o servidor Vi GSX o
VMWare ESX.

v’ Crear una completa red de aplicaciones compuestandaéples
computadores y switches de red en un conjunto dglimas virtuales y
probarlas sin afectar la red de produccion.

v Probar migraciones de entornos fisicos a virtuadea la consolidacion

de servidores y migraciones de aplicaciones argigua

Beneficios

v Disminucion de los costos en hardware.

v' Mejora de la calidad de las implementaciones.

v" Mejora en la productividad.

v' Disminucion del riesgo para las redes corporatimhsrear redes
virtuales complejas, seguras y aisladas que refliga redes de las

empresas.

GARANTIZA LA COMPATIBILIDAD DE LA APLICACION Y
REALIZA MIGRACIONES DE SISTEMAS OPERATIVOS

Modo de Uso

v' Soporta aplicaciones antiguas mientras se readizaniggracion a un
nuevo sistema operativo.

v' Permite probar nuevos sistemas operativos en laglinas virtuales
seguras Yy validas antes de la implementacion.

v' Elimina la necesidad de modificar las aplicaciorsediguas para

ejecutarlas en otras plataformas.
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Beneficios

v Realizacion de proyectos complejos sin excedersel gtazo y en el
presupuesto.

v" Aumento de las eficiencias en un 50%.

v Disminucion de los costos de capital de computadeneun 50%.

v' Minimizacién de los problemas de usuario.

2.3.3 GSX SERVER

Es una herramienta de software empresarial pavedeegs x86, permite el
fortalecimiento de los servidores, la recuperacaitie desastres y para
optimizar los procesos de desarrollo de herranseteasoftware, GSX Server

ofrece la capacidad de administracion y escalaullidcomparables.

Permite que las maquinas virtuales se administrenfogma remota,
transforma las computadoras fisicas en un repasitier maquinas virtuales,
las aplicaciones y los sistemas operativos senastamdultiples maquinas

virtuales que residen en un solo hardware (CPU).

Su sodlida arquitectura y la capacidad para integrazton entornos de
Microsoft Windows y Linux, hace que sea mas seamcill rapido de
implementar y administrar. GSX Server se ejecutaccana aplicacion que
permite implementar, administrar y controlar enmnfar remota multiples

servidores que se ejecutan en maquinas virtu&eanados, VMWare GSX)
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Host Operating System

CPU Memoria Rom Disco Duro

llustracion 2-9 Arquitectura de GSX SERVER

Fuente: http://www.avansis.es/vmware/productesrkstation.htr

2.3.3.1 CARACTERISTICAS DE GSX SERVER

OPTIMIZA EL DESARROLLO Y LAS PRUEBAS DE SOFTWARE
Modo de Uso

v' Administracion de entornos con grandes cantidadgemaquinas de
desarrollo, prueba y mdltiples simas operativos en maquin

virtuales basadas en servidol
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Beneficios

v' Hacer provisionamiento de nuevas maquinas parardésay prueba
en minutos en lugar de horas o dias.

v' Reducir considerablemente los tiempos de ciclgsrdeba.

v' Mantener bibliotecas de entorno de maquinas enivachde disco
virtuales encapsulados e independientes del haedwar

v" Integrarse con herramientas lideres de automatizat2 pruebas, tales

como IBM, Rational Test Manager.

IMPLEMENTA LA CONSOLIDACION DE SERVIDORES DE
MANERA RENTABLE

Modo de uso

v' Consolidar aplicaciones y servicios de infraestnacten menos

servidores de clase empresarial altamente configi@dscalables.

Beneficios

v Reducir el costo total de propiedad en toda laa@structura
computacional hasta en un 64%.

v' Espacio para expansion y escalabilidad.

v" Maximizar la utilizacion de hardware

v Simplificar la administracion de los sistemas.

v' Justificar los costos de hardware de servidoresligad superior.

v VMWare P2V Assistant convierte rapidamente losigeres fisicos en

maquinas virtuales.
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PROVISIONAMIENTO RAPIDO DE SERVIDORES
Modo de Uso

v' Los servidores de maquinas virtuales configurad@&vigmente se
pueden crear con rapidez e implementar de inmediat@ualquier

lugar, efectuar provisionamiento de un nuevo sengs muy sencillo.

Beneficios

v Satisfacer la demanda de los servidores, creacipnesrvice packs
nuevos, al tiempo que se controlan los costos.

v' Failover mas rapido con servidores configurados mpbados
previamente en maquinas virtuales.

v El soporte de PXE permite que sus actuales hemaasiede

provisionamiento se puedan utilizar con maquingsalies.

2.3.4 MICROSOFT VIRTUAL PC

Ahora en la actualidad llamado Windows Virtual R@teriormente llamado
Microsoft Virtual PC desarrollado por Connectix gngprado por Microsoft

para la creacion de equipos virtuales, su funcioncipal es permitir que

varios sistemas trabajen en un solo equipo fisise gomuniquen entre ellos.
(Wikipedia, Microsoft Virtual PC)

La emulacion en el propio hardware, Virtual PC dejae el mismo
procesador ejecute instrucciones en el mismo emt@mulado, por lo
contrario para MacOS emula un procesador Intelitantll de 32Bits,

ademas del procesador emula otras partes del hardwa son:
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La placa madre con chipset Intel 440BX

Tarjeta de video SVGAVESA® Estandar S3 Trio 32/64 con
8 MB de memoria VRAM

Chip de BIOS de American Megatrends

Tarjeta de Sonido SoundBlaster 16

Tarjeta de Red DEC 21140

D N N N N NN

Tiene una desventaja, no soporta todos los progralehido a que pueden
existir fallos de sincronizacién, en las Mac cowromlacion dinamica y
procesador Intel no existe una version de Virtua) para ello se tiene que
utilizar otro tipo de herramientas para la virtmation, mientras que en
Windows la recopilacion dindmica se lo traduce exdonkernel y en modo
real X86 a codigo de usuario X86, mientras quesahtio original corre en

forma nativa.

2.3.4.1 COMPLEMENTOS QUE TIENE VIRTUAL PC

Permite el intercambio de archivos, ficheros, daqeetc. entre el anfitrion y
el huésped, Virtual PC proporciona una opcion ldand/irtual Machine
Additions, se lo puede instalar en el sistema dperduesped para facilitar

las siguientes funcionalidades a través del abifityi el huésped:

v" Un mejor rendimiento del sistema operativo Huésped.
v" Integracion con el teclado y Mouse.

v" Controlador de video optimizado

" SVGA - Super Video Graphics Array: Es una amplia gamastandares de visualizacion de gréafica de
computadores, esto incluye tarjetas de video y toms.

8 VESA —Video Electronics Standards Association: Su objetig desarrollar pantallas de video con una
resolucion 800x600 pixeles con alta velocidad dewi
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v" Resolucion de la pantalla dinamica.

v Sincronizacion de tiempo con el anfitrién

v" Sincronizacién con el portapapeles.

v' Capacidad de arrastrar archivos entre el Sistensafypo huésped y
anfitrion.

v' Carpetas compartidas.

2.3.4.2 REQUISITOS PARA LA UTILIZACION DE VIRTUAL PC EN EL
SISTEMA OPERATIVO

Procesador AMD Athlon Dual Core X2 a 1.50Ghz oli@teleron

2GB De Memoria RAM

Hardware de Virtualizacion Activado

Tarjeta de video con por lo menos 64MB de VRAM

Resolucion de pantalla 800x600

Conexion a Internet de Banda Ancha

48.5MB Libres En el Disco Duro (Se Recomienda 2GH&Hapla

<N X N < X X

instalacion de Sistemas Virtuales)

<

No se Soporta Windows Vista Starter, Home BasicoyEl Premium.

En el caso de Windows 7 es igual que en WindowgVis

Virtual PC 2007 no posee las funcionalidades pasasistemas operativos
como son Windows 95, MS-DOS 6.22, mientras que ieimdl PC 2004 si se

puede utilizar este tipo de sistemas operativos.

° Video Random Electronics Standards AssociatiorEs un tipo de memoria RAM que utiliza el
controlador gréafico para manejar toda la informagcisual que envia el CPU del sistema.
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Para Windows Vista como huésped en la Virtual P@&mea grafico Aero de

Windows Vista esta deshabilitada debido a las dionines de la tarjeta
emulada de los gréaficos S3, pero este tema puedgeseitado conectado con
la maquina huésped por conexion de escritorio remahiciada desde un

anfitrion que soporta Aero de Vista.

2.3.4.3 EMULACION EN UN ENTORNO LINUX

En si Windows Virtual PC no soporta Linux como mpess pero otras
versiones como Microsoft Virtual Server si soportamux, algunos sistemas
operativos de Linux se deben instalar en modo téetndo a que Virtual PC
emula gréaficos de 16 Bits o 32 Bits, no de 24 Ritsa que funcione tenemos
que configurar X Windows, esto es para obtener rcale 16 Bits
especificando el archivo de configuracion xorg.cdelf sistema huésped, un
ejemplo el Ubuntu 8.10 se lo debe instalar SafeMpero necesita ciertas

modificaciones.
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3 CONFIGURACION DEL HONEYPOT UTILIZANDO
USER MODE LINUX (UML)

3.1 USER MODE LINUX (UML)
3.1.1 DEFINICION

“UML fue creado por Jeff Dike en el afio de 1999destribuido sin costo, y
mejorado cada vez mas gracias a las comunidadesftaere libre en todo el
mundo, es muy poco difundido debido al desconocitoiee su utilidad y a
la fuerte competencia comercial de otras maquiirasales, ademas porque
actualmente esta limitada a Linux y no posee iaregrafica, aunque ahora se

esta desarrollando una version para que trabajéiretows”.

User-mode Linux (UML) es una modificacion del nacleinux para que
funcione sobre su propia interfaz de llamadas sdésia. De este modo, un
ndcleo compilado para la arquitectuna puede operar como un proceso de

usuario mas de otro nucleo Linux que hace las véeesfitrion.

Inicialmente UML se cre0 para que los desarrolladatel nucleo pudieran
probar versiones inestables del nicleo sobre wensisen funcionamiento.
Como el nucleo en prueba es so6lo un proceso deiossase cuelga, no

compromete al sistema que lo aloja.
Pero ademas, el uso de UML permite muchas posdiis:

Creacion de honeypots (sistemas para probar laridagude una
maquina sin comprometerla).
Ejecucion de servicios de red. Al ejecutar sergicle red en diferentes

procesos UML de una misma maquina se los aisla daostros, de
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forma que no pueden comprometer mutuamente la ikddab o
seguridad de los demas.

Realizar pruebas con software inestable o incoimigation la version
del nucleo del sistema que aloja el UML (las veregdel nicleo de
ambos sistemas pueden ser distintas).

Permite tener acceso (aparentemente) de admiristaadna maquina
(principalmente interesante en servidores virtualepara entornos
educativos en los que se limita las capacidadesm deot). (Wikipedia,
2010)

El objetivo principal de UML es probar un codigatke nuevo, si este falla o
se cuelga tendriamos que volver a reiniciar ebsiat con User Mode Linux
este trabajo es innecesario, ademas es posiblzare®edes virtuales,
ofreciendo servicios de hostings y consolidaciérsérvidores de una forma

segura y controlada.

El kernel del sistema operativo que corre en el lndgzado es llamado
“sistema anfitrion” y cualquier sistema operativitadido es llamado como

“virtual”, como el kernel UML son conocidos comavVitados”.
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Represesentacionde UML

Internet

SISTEMA OPERATIVO ANFITRION

Sistema Sistema Sistema
Operativo Operativo Operativo
Invitado Invitado Invitado
1 2 3
Fedora Centos Debian

2 &

llustracién 3-1 Diagrama de un Sistema Anfitrion ca varios Sistemas Invitados

Fuente: http://bytecoders.net/content/tarros-de-miel-pasarhalos.html

3.1.2 CARACTERISTICAS

Algunas de las mejores caracteristicas que hanrsadentemente afiadidas a
UML estan disefladas especificamente para honeyfitsttas opciones
mejoran significativamente nuestra Honeynet UMLsNentraremos en tres

de estas opciones:

v TTY Logging: UML tiene la opcién de capturar todas las teclas
pulsadas por el atacante, incluso si usa encrigtacomo SSH (Secure
SHell, en espariol: Intérprete de Ordenes Segurat esnabre de un

protocolo y del programa que lo implementa, y sipaea acceder a
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maquinas remotas a través de una red), para coansaicon el
honeypot UML. UML lo hace gracias a un parche atcgador de la
TTY (acronimo que deriva antiguamente de las mapuate escribir,
fue usado para denominar los teletipos. UNIX/Lifwe originalmente
un OS filosofia cliente servidor, y todos los reogr fueron
originalmente distribuidos, entonces clientes y rageres se
conectaban remotamente a través de una consolapira asuntos por
medio de escritura), que guarda todo el traficcagés de dispositivos
TTY. En contraste a los mecanismos fisicos paradgmadatos del
honeypot, esto es indetectable. No causa traficla ead o cualquier
cosa que pueda ser detectada desde el honeypatingEktido en el
nucleo UML, lo que significa que no puede ser eladio por nada que
haga el intruso.

hppfs: Una de las preocupaciones con un honeypot virbgalel
reconocimiento. Una vez que el atacante ha accedidsistema
operativo virtual, puede ser capaz de determinareagiun honeypot.
UML mitiga este riesgo con la opcion de modificdrsestema de
ficheros /proc para que parezca que es un sistperatovo verdadero.
Modo skas: UML fue recientemente cambiado para permitir gee s
ejecute en un modo en el que el nacleo UML estareespacio de
direcciones totalmente diferente de sus processts. lace al binario
del nicleo UML y a los datos totalmente invisibdesus procesos, y a
cualquier persona del sistema. También hace adtss dlel nucleo
UML seguros de alteracion de sus procesos. (Hon&nogect)
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3.1.3 VENTAJAS

A continuacidon enumeramos algunas de las prin@patatajas que presenta
UML.

v" En el caso que UML se cuelgue, el kernel princfpaiquina host) no
se vera afectado.

v UML puede correrse como un usuario cualquiera, @l ces
sumamente recomendable, ya que se evitan posiddgicaciones
gue se puedan realizar si montamos sistemas d@dgle la maquina
host en la maquina virtual.

v' Se pueden realizar procesos de Debug, profilintye artros como si
fueran procesos normales (con la ventaja de gueaicuelgues
nuestro sistema sigue funcionando).

v' Se pueden probar nuevas versiones de kernels, hagta tratar de
desarrollar modulos para el kernel. Ademas se ppead®r diferentes
distribuciones de linux, lo cual para muchos "amitta linux les

resulta bastante interesante y divertido.

3.1.4 APLICACIONES

Maquinas de desarrollo o pruebasSin duda esta es la aplicaciébn por
defecto, dado que siempre es mejor probar las @sama maquina que no
es critica, como en el caso del uso de maquinasigs, se puede recuperar

en muy poco tiempo.

Consolidacién de Servidorese trata de agrupar todos los servidores de una

empresa en una sola maquina (que debe tener smW@ncia de recursos,
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evidentemente). La idea se basa en aprovechar negorecursos del

servidor, ya que es habitual el desaprovecham@atieecursos de hardware.
En estos casos, como siempre que se usan maguinadeg, la realizacion

de copias de seguridad de cada una de las magaesds muy facil, puesto

gue en general supondra la copia de un solo fichero

Hosting: Cada vez son mas los ISP que ofrecen servidoremles usando

estas tecnologias.

Honeypots:Maquinas puestas en internet para que los hatkeguen” con
ellas. Se usan en general para aprender los camperttos y las nuevas

técnicas que usan los intrusos informaticos. (S)are

3.2 INSTALACION Y CONFIGURACION DE USER MODE LINUX

Construiremos un kernel modular, es decir que s&ta a las necesidades
de la aplicacién, en este caso al sistema honeypbtkernel User Mode
Linux tendremos que descargarlo de la fuente pardigurarlo y luego
compilarlo.

Antes de obtener el kernel debemos saber que mgrsigee nuestro sistema

operativo, utilizamos el comando: uname —r

[Foot@localhost ~]# umame -r
2.6.18-194.e15xen

llustracién 3-2 Sistema Anfitrién “Centos”
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Nuestro sistema operativo tiene la versi6.18-194por lo que lo mas
apropiado es usar una fuente de ke2n@l19-XXo superior.
Previamente nos descargamos el kernel que utifikesedurante todo el
proceso, es recomendable descargarse el mas yeiable.
En la paginattp://www.kernel.org/pub/linux/kernel/v2.@ncontraremos una

extensa lista de kernels y parches:

oo
[ | | B l L + |& http: / fwww.kernel.org/pub/linux/kernel/v2.6/
7.6.36.tar.qgz 20-0ct-2010 a5M
6.36.tar.gz.sign 20-0ct-2010 248
+6.36.tar.sign 20-0ct-2010 248
.6.37.1.tar.bel 17-Fab-2011 T0M
.6.37.1.tar.bz2.8ign 17-Feb-2011 249
linux-2.6.37.1.tar.gz 17=-Feb-2011 g8M
linux-2.6.37.1.tar.gz.sign 17-Feb-2011 249
linux-2.6.37.1.tar.sign 17-Feb-2011 249
linux=2.6.37.2.tar.bz2 24=-Feb=-2011 70M
linux-2.6.37.2.tar.bz2.8ign 24-Feb-2011 249
linox-2.6.37.2.tar.gz 24-Feb-2011 g8M
linux-2.6.37.2.tar.gz.sign 24-Feb-2011 249
linux=-2.6.37.2.tar.s8ign 24-Feb-2011 249
linux-2.6.37.3.tar.bz2 07-Mar-2011 70M
linux-2.6.37.3.tar.bz2.8ign 07-Mar-2011 2438
linux-2.6.37.3.tar.gz 07-Mar-2011 BBM
linux-2.6.37.3.¢ar.gz.8ign 07-Mar-2011 249
linux=2.6.37.3.tar.sign 07=Mar=-2011 249
linux-2.6.37.4.tsr.bz2 14-Mar-2011 TO0M
linux-2.6.37.4.tar.bed.sign 14-Mar-2011 249
linux-2.6.37.4.tar.qgz 14-Mar-2011 88M
linux=2.6.37.4.tar.gz.8ign l14=Mar-2011 249
linux-2.6.37.4.tar.sign 14-Mar-2011 249
linux-2.6.37.5.tar.bz2 23-Mar-2011 T0M
linux-2,6.37.5.tar.bz2.sign 23-Mar-3011 249
linux=-2.6.37.5.tar.gz 23-Mar-2011 g8M
linux-2.6.37.5.tar.gz.8ign 23-Mar-2011 249
linux-2.6.37.5.tar.sign 23-Mar-2011 2439
linux-2.6.37.tar.bz2 05-Jan-2011 70M
linox-2.6.37.tar.bz?.3ign 05-Jan-2011 249
linux=2.6.37.tar.gz 05=Jan=2011 a8M
linux-2.6.37.tar.gz.sign 05-Jan-2011 248
linux-2.6.37.tar.sign 05-Jan-2011 249
linux-2.6.38.1.tar.bz2 23-Mar-2011 T1M
linux=2.6.38.1.tar.bz2.8ign 23=-Mar-2011 249
linux-2.6.38.1.tar.gz 23-Mar-2011 90M
linux-2.6.38.1.tar.gz.8ign 23-Mar-2011 249
linux-2.6.38.1.tar.sign 23-Mar-2011 249
linux=-2,.6.38.tar.bz2 15=-Mar-2011 T1M
linux-2.6.38.tar.bz2.sign 15-Mar-2011 249
linux-2.6.38.tar.gz 15-Mar-2011 90M
linux-2.6.38.tar.gz.8ign 15-Mar-2011 249
linux-2.6.38.tar.sign 15-Mar-2011 249

llustracién 3-3 Sistema Anfitrién “Centos”
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También podemos descargarnos directamente medéntemandowget
pero necesariamente tendremos que saber la velsidernel a descargarse
para poder obtenerlo.

Dependiendo de la fuente obtendremos un archivaegalel tipdgz o *bz2,
estos son archivos comprimidos. Para evitar coofiess se debe
descomprimir en el mismo directorio que se va jmb@or lo que es
recomendable crear una carpeta, para este casempsauna llamadiauild.
Debemos utilizar un directorio que no sesot, por ejemplo dentro de
/home/proyecto, esto permitira construir dicha etpy darle todos los

permisos dentro del usuapooyecto.

[proyecto@localhost ~]% mkdir build
[proyecto@localhost ~]% chmod 777 build
[proyecto@localhost ~]$ 1s -1

total 8

drwxrwxrwx 2 proyecto proyecto 4096 mar 25 15:55 B0
[proyecto@localhost ~15 |}

llustracién 3-4 Sistema Anfitrién “Centos”

Ingresamos a la carpdbaild y ejecutamosvget para descargarnos el kernel

directamente.

[proyecto@localhost ~]1% cd build/

[proyecto@localhost build]s wget http://www.kernel.org/pub/linux/kernel/v2.6/1inux-2.6.38.tar.bz2
--2011-03-25 15:58:17-- http://www.kernel.org/pub/linux/kernel/v2.6/1inux-2.6.38.tar.bz2
Resolviendo www.kernel.org... 199.6.1.164, 130.239.17.4, 149.20.4.69, ...

Connecting to www.kernel.org|199.6.1.164|:80... conectado.

Peticidon HTTP enviada, esperando respuesta... 200 0K

Longitud: 74732098 (71M) [application/x-bzip2]

Saving to: “linux-2.6.38.tar.bz2’

Y- ) P —— ] 22.161.327 169K/s eta 5m 48s ||

llustracién 3-5 Sistema Anfitrién “Centos”

Una vez descargados les damos los permisos dedegtescritura a los

archivos que ahora se encuentran dentrdowiel y visualizamos con el
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comandds, deben estar el Sistema de Archivégdora7-x86-root_fs.bz2

y el Kernel‘linux-2.6.38.tar.bz2”

[proyecto@localhost build]s chmod 777 linux-2.6.38.tar.bz2
[proyecto@localhost build]s 1s

Fedora7-x86-root fs.bz? linux-2.6.38_ tar.bz?
[proyecto@localhost build]s I

llustracién 3-6 Sistema Anfitrién “Centos”

Descomprimimos el SISTEMA DE ARCHIVOS con el comarminzip2,

podemos utilizar el comandmnzip2 —k si queremos conservar el original

[proyecto@localhost build]s bunzip2 Fedora?-x86-root fTs.bz2

llustracién 3-7 Sistema Anfitrién “Centos”

Para el KERNEL debemos realizar doble descompresiGhzamos los

comandodunzip2y tar.

[proyecto@localhost build]s bunzip2 linux-2.6.38.tar.bz2

[proyecto@localhost build]s tar -xf linux*

llustracién 3-8 Sistema Anfitrién “Centos”

Los parametrogf adjuntos al comand@r indican que debe extraer todos
los archivos y empaquetar el contenido del archivo.
X: extraer el archivo

f: empaquetar contenidos del archivo
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Con el comandols visualizamos que ya tenemos los archivos

descomprimidos.

[proyecto@localhost build]s 1s
Fedora7-x86-root s 1linux-2.6.38 11 -2.6.38.1¢c

llustracién 3-9 Sistema Anfitrién “Centos”

Debemos evitar que el directorio de trabajo serdsfadinux, debido a que en
esta area existen un conjunto de kernel headeral{emados de kernel) y que
por lo normal estan incompletos, ademas son wiizaor los archivos de la
libreria headers. Estos deberian sincronizar beerias del nuevo sistema en
lugar de desordenarlas.

También se puede actualizar los kera@. XX mediante parches, los cuales
son distribuidos en formatgezip o bzip2 Para instalar un parche obtenemos
el mas actualizado, ingresamos al directorio ppalcde la fuente del kernel
(linux-2.6.XX) y ejecutamos./patch-2.6.xx.gz gzip-cd | patch-plo bzip2-

dc ../patch-2.6.xx.bz2 | patch-p1.

Para evitar utilizar uno o mas parches debemosadgsmos la Ultima
version, o saber exactamente qué clase de aplcaabdesitamos, en este
caso no vamos a parchar nuestro kernel porque vamosnfigurar una
version para el uso del honeypot, y ademas poenenios la Gltima version
disponible.

No es recomendable usar versiones muy antiguasaebgue ocasionarian
errores y que no se solucionarian solo con acaraliz por lo cual
recomendamos utilizar versiones de ker2&.XX en adelante, ademas se
debe verificar la compatibilidad con las libreridsl kernel que se va a

utilizar, si no tiene compatibilidad al momento cdempilar se produciran
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errores y pedira librerias mas actuales, parareggto se debe utilizar la

version mas actual disponible.

3.2.1

<X

D N N N N NN

DESCRIPCION DE LIBRERIAS QUE DEBEN ESTAR INSTALADAS

binutils: maneja, enlaza, ensambla paquetes binarios

util-linux : ayuda a visualizar mensajes de kernel, crea rsugigtemas
de archivos.

module-init-tools: carga, inserta, remueve médulos del kernel.
e2fsprogs:crea, verifica y mantiene sistemas de archivos.
pcmciautils: facilita expansiéon de memoria, conexiones de red.
nfs-utils: provee un modo de servicios NFS kernel.

procps: proveeinformaciénacerca del estado de los procesos.

udev: es un servicio que crea traslada nodos del directorio /dev,

maneja eventos, y carga driver el momento de aranctsistema.

Para evitar errores durante la instalaciéon dedatles debemos verificar que

existan ciertas librerias de desarrollo asi consodgypendencias. Las librerias

gue se deben constatar son:

v

v
v
v
v
v

gcc
glibc —devel
ncurses-devel
rpm-build
gt-devel

fuse-devel
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En el caso de no tenerlas debemos instalarlasl@mandoyum -y install
[nombre de la libreria]; ejemplo:yum —y install gt-devel,con esto también

tienen que estar las dependencias de cada libreria.

3.2.2 CONSTRUCCION Y CONFIGURACION DEL KERNEL UML

Ingresar al directorio de la fuente del kernel

[proyecto@localhost linux-2.6.38]%

llustraciéon 3-10 Sistema Anfitrion “Centos”

Antes de proceder a la configuracion detallamosdwsandos que podriamos

utilizar:

make menuconfig:un programa grafico, compuesto por menuds, donde los
componentes son presentados en listas de categaiEsdo posible
seleccionar los componentes deseados de la mism@eranajue son
presentados en el programa de instalacion del @wvaecnux. Basta con
seleccionar el elemento correspondiente al iteraatles Y (si), N (no) o M

(mddulo).

make config: un programa texto interactivo, donde los comporsesen

presentados uno a uno. Basta con presionar YN($)9) o M (mdédulo).

make xconfig: Es un programa X Windows, donde los componentes son
listados en diferentes niveles de menus y los coentes son seleccionados
utilizdndose el raton. Las selecciones posibles ¥o(si), N (no) y M

(mddulo).
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make oldconfig: Realiza una configuracion basada en el archivafgco
existente y solo realiza preguntas, sobre puntgeecé#ecos de nueva

configuracion.
make defconfig:produce una configuracion por defecto.

make allXXconfig: donde XX es yes, mod, no; crea una configuracigrdedo
establece la mayoria XX como sea posible, en Isssfale configuracion.

(Sourceforge) (Linuxlots)

Utilizamos la configuracion por defecto, con estdagemos la blusqueda de
controladores que no incluyan la arquitectura, yapao establecer
configuraciones fuera del alcance de la aplicapena honeypot, por lo tanto
ejecutamos todos los comandos como usuaonot®, de esta manera nos

evitaremos tener restricciones a la hora de ustueciones y librerias.

Ejecutamos el comandsu para cambiar de usuario y poder trabajar como

superusuario.

[proyecto@localhost linux-2.6.38]% su root
Contrasefia:
[root@localhost LTinux-2.6.38]# I

llustracién 3-11 Sistema Anfitrion “Centos”

Una vez que ingresamos al directorio de la fueme el comandocd
/home/proyecto/build/Linux-2.6.38iniciamos la configuracion por defecto,
para esto utilizamos el comandoake defconfig si no se inicia con
defconfig el kernel que se implementara va a utilizar lafigomacion por
defecto del kernel del host anfitrion, es decikeinel del Sistema Centos y
como consecuencia es posible que UML no funciondgerdas debemos

colocar el signd>" para direccionar los datos de la compilacién anghivo
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de texto llamadomdefco.bk.txt que se encuentra dentro del directorio
/home/proyecto/build este nos servirhA como respaldo y alli podremos

verificar esta compilacion.

[root@localhost 1inux-2.6.38]# make defconfig ARCH=um > /home/proyecto/build/mdefco.bk. txt
L]

llustraciéon 3-12 Sistema Anfitrion “Centos”

Debemos tener mucha precauciéon al momento deautdizcomandanake
mientras se construye UML, siempre se debe coldddCH=um” junto con
cada comandmake ya que con esto definimos una arquitectura prdfsto
lo hacemos debido a que los archivos de configbmade la construcciéon del

sistema anfitrion podrian interferir en la constidn de UML.

Si al momento de ejecutar el comanmake por error omitimos escribir
ARCH=um procedemos a limpiar el directorio de la fuenta ebcomando

make mrproper.

[root@localhost linux-2.6.38]# make mrproper

[ root@localhost linux-2.6.38]# make mrproper AHCH=umI

llustracién 3-13 Sistema Anfitrion “Centos”

E iniciamos nuevamente el proceso de compilacidrokiidar ARCH=um

en cadanake.

Ejecutamos el comandmake menuconfig,aparecera una ventana que nos
permitird configurar o cambiar cualquier parametro la compilacion del

kernel.
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En el caso de los kernel 2.6.24.3 — 2.6.28 exasttion“Automatic kernel

module loading” y se pueden cargar los modulos del kernel al inigidL,

mientras que para los kernel 2.6.29 hasta el aquales el 2.6.38 no existe

esta opcion, razén por la cual tendremos que aitikt comandanake all

para cargar los modulos.

[root@localhost linux-2.6.38]# make menucontig ARCH=um

HOSTCC
HOSTCC
HOSTCC
HOSTCC

scripts/kconfig/lxdialog/checklist.o
scripts/kconfig/lxdialog/inputbox.o
scripts/kconfig/lxdialog/menubox.o
scripts/kconfig/1lxdialog/textbox.o

Nos aparecera un cuadro de dialogo el cual nositfr@rmmodificar cualquier

llustracion 3-14 Sistema Anfitrion “Centos”

parametro en la compilacion del kernel.

Archive Editar Ver Terminal Solapas Ayuda

.config - Linux Kernel Configuration

Linux Kermel Configuration

Arrow keys navigate the menu. <Enter> selects submenus --->. Highlighted letters are

hotkeys.

Pressing <Y> includes, <N=> excludes, <M> modularizes features. Press

<Esc=<Esc> to exit, =?= Tor Help, </> for Search. Legend: [*] built-in [ ] excluded
=M> module = > module capable

Generic Driver Options --->
[*] Networking support ---=
[*] Network device support ---=
< > (onnector - unified userspace <-> kernelspace linker --->
File systems --->
Security options --->
-*- Cryptographic API --->
Library routines ---=»
SCSI device support ---=
[ 1 Multiple devices driver support (RAID and LVM} --->
[ 1 LED Support ---=
Kernel hacking --->

Load an Alternate Comfiguration File

Save an Alternate Configuration File

=< Exit > =< Help >

llustraciéon 3-15 Sistema Anfitrion “Centos”
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Buscamos la opciéhoad an Alternate Configuration File y marcamos la
opcion para cargar el archivoonfig. Esto nos permitira compilar y cargar los

mo&dulos del kernel. Guardar los cambios y salimahu.

Archive Editar Mer Terminal 5Solapas Ayuda

.config - Linux Kernel ConfTiguration

Enter the name of the configuration file you wish
to load. Accept the name shown to restore the
configuration you last retrieved. Leave blank to
abort.

v ccnfigl ]

Il%l i = proyecto@localhost:/home/proyecto/build/linux-2 6 38 E‘I

llustracién 3-16 Sistema Anfitrion “Centos”

Al salir del menu se visualizard la siguiente plauta

scripts/kconfig/mconf arch/um/Kconfig.x86
#

# configuration written to .config

#

#** End of the configuration.
##% Execute 'make' to start the build or try 'make help'.

llustracién 3-17 Sistema Anfitrion “Centos”
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Ahora instalamos los modulos del kernel en el siatde archivos a utilizar,
para lo cual creamos una carpeta dentrorae [lamadafedo7,le damos los

permisos respectivos.

[root@localhost ~]# cd /mnt/
[root@localhost mnt]# mkdir fedo?
[root@localhost mnt]# chmod 777 Tedo7
[root@localhost mnt]# 1s

Tedo7

[root@localhost mnt]#

llustraciéon 3-18 Sistema Anfitrion “Centos”

Montamos el sistema de archivos a utilizar:

[root@localhost ~]# mount -o loop /fhome/proyecto/Fedora7-x86-root fs /mnt/fedo?
[root@localhost ~]# |]

llustraciéon 3-19 Sistema Anfitrion “Centos”

Verificamos si estd montado dentro/dent/fedo?:

[root@localhost ~]# cd /mnt/fedo?/

[root@localhost fedo7]# 1s

bin dev home lost+found mnt proc sbin srv  tmp wvar
boot etc 1lib media opt root selinux sys uUsr

llustracién 3-20 Sistema Anfitrion “Centos”

Ejecutamos el comandmake all para cargar los médulos del kernel, esto

tomara un tiempo.
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[root@localhost linux-2.6.38]# make all ARCH=um
scripts/kconfig/conf --silentoldconfig arch/um/Kconfig.x86

cC arch/um/sys-1386/user-offsets.s

CHK arch/um/include/shared/user_constants.h

upPD arch/um/include/shared/user_ constants.h

CHK include/linux/version.h

uprD include/linux/version.h

CHK include/generated/utsrelease.h

UrPD include/generated/utsrelease.n

cc kernel/bounds.s

GEN include/generated/bounds.h

cC arch/um/kernel/asm-offsets.s

GEN include/generated/asm-offsets.h

CALL scripts/checksyscalls.sh

cC scripts/mod/empty.o

HOSTCC scripts/mod/mk elfconfig

MKELF scripts/mod/selfconfig.h

HOSTCC scripts/mod/fileZalias.o

HOSTCC scripts/mod/modpost.o

HOSTCC scripts/mod/sumversion.o

llustracién 3-21 Sistema Anfitrion “Centos”

Instalamos los moédulos del kernel en el sistemardeivos a utilizar:

[root@localhost linux-2.6.38]# make modules_install INSTALL MOD PATH=/mnt/fedo? ARCH=um
INSTALL arch/um/drivers/hostaudio.ko
INSTALL crypto/aes _generic.ko
INSTALL crypto/ansi_cprng.ko
INSTALL crypto/crypto_algapi.ko
INSTALL crypto/krng.ko
INSTALL crypto/rng.ko
INSTALL drivers/block/loop.ko
INSTALL drivers/block/nbd.ko
INSTALL drivers/net/dummy.ko
INSTALL drivers/net/ppp_generic.ko
INSTALL drivers/net/slhc.ko
INSTALL drivers/net/slip.ko
INSTALL drivers/net/tun.ko
INSTALL fs/autofsd/autofsd.ko
INSTALL fs/binfmt misc.ko
INSTALL fs/isofs/isofs.ko
INSTALL sound/soundcore.ko
DEPMOD 2.6.38

llustracién 3-22 Sistema Anfitrion “Centos”

Iniciamos la construccion ejecutando el comanahake sin olvidar
ARCH=um, tal como lo hicimos anteriormente respaldamos @t¢s0 en un
archivo llamado make.bk.txt ubicado dentro del directorio

/home/proyecto/build y se iniciard un proceso de depuracién con el cual
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obtendremos un archivo UML binario llamaliloux, el cual es el ejecutable

de User Mode Linux.

[root@localhost linux-2.6.38]# make ARCH=um = /home/proyecto/build/make.bk.txt

llustracién 3-23 Sistema Anfitrion “Centos”

Visualizamos colis

[root@localhost Linux-2.6.38]# 1s -1 1in®
-rwxEr-xr-x 2 root root 26375993 mar 25 20:02 linux

llustracién 3-24 Sistema Anfitrion “Centos”

Ejecutamos la instancia UML como cualquier ejedetalble Linux
anteponiendd/ al nombre. La directivabda nos permitira elegir un sistema
de archivos para que arranque el sistema operatitado, en este caso

“Fedora”.

[root@localhost linux-2.6.38]# ./linux ubda=/home/proyecto/build/Fedora7-x86-roo

tfsl

llustraciéon 3-25 Sistema Anfitrion “Centos”

Arrancara el nuevo sistema operativo con imagerfFatiora, el cual se esta

ejecutando dentro del sistema operativo anfitriént@s.
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Fedora release 7 (Moonshine)
Kernel 2.6.38 on an 1686

localhost login: root
[root@localhost ~]#

llustracién 3-26 Sistema Anfitrion “Centos”

Fedora, que es el sistema invitado tendra su progigola por lo que no
tenemos el minimo riesgo de alterar el sistemargmfiCentos ni su sistema
de archivos.

El mismo kernel puede ser utilizado por diferentipes de sistemas de
archivos, para iniciar se ejecuta un Fedora7 cooneypot que es donde
se implementa el servidor web y mail honeypot,iadadmente tendremos la
honeynet conformada por una UML con un sistemardeivos Debian, otro
con Centos5. Aqui podremos colocar todo tipo derin&cion trampa para
atraer atacantes, por ejemplo: bases de datoslqumraclase de fichero que

pueda ser util para estos fines.

3.2.3 CREACION DE UNA IMAGEN DE SISTEMA DE ARCHIVOS PARA SER
UTILIZADA COMO HONEYPOT

Tenemos dos formas para obtener un sistema de/aschi

a.- La primera forma es construir un sistema de aoshiy colocar los
ficheros ajustandose a las necesidades de la @plicgue vamos a ejecutar.

Esto lo hacemos a través de una conexiéon a internet
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Dentro del directoridvar/local creamos un archivo llamadonl y le damos

los permisos de lectura y escritura.

[root@localhost ~1# cd /var/local/
[root@localhost locall# mkdir uml
[root@localhost locall# chmod 777 uml/
[root@localhost locall# cd uml/
[root@localhost uml]#

llustracién 3-27 Sistema Anfitrion “Centos”

Ingresamos aiml. Con el comandald se crea y se convierte el fichero

root_fs, este sera nuestro sistema de archivos y detemosan tamafio de

750M.

[root@localhost uml]# dd if=/dev/zero of=/var/local/suml/root fs5=1M count=
1 seek=750
140 records in

1+0 records out
512 bytes (512 B) copied, 0,000363 seconds, 1,4 MB/s

llustracién 3-28 Sistema Anfitrion “Centos”

También creamos un area de intercambio o swapyréamano de 250M.

[root@Elocalhost uml]# dd if=/dev/zero of=/var/local/uml/swap_ Ts=1M count=
1 seek=250

1+0 records in

1+0 records out

512 bytes (512 B) copiEd, /,000193 seconds, 2,7 MB/s

llustraciéon 3-29 Sistema Anfitrion “Centos”

Establecemos el tipo ext3 de linux a la raiz delesna de archivos creado

mediante el comanduokfs.

-92-



[root@localhost uml]# mkfs.ext3 -F root fs=1M
mke2fs 1.39 (29-May-2006)

Etiqueta del sistema de ficheros=

Tipo de 50: Linux

Tamafico del blogue=1024 (bitacora=0)

Tamafio del fragmento=1024 (bitacora=0)

48 nodos 1, 372 bloques

18 bloques (4.84%) reservados para el super usuario
Primer bloque de datos=1

Maximum fTilesystem blocks=524288

1 bloque de grupo

8192 blogues por grupo, 8192 fragmentos por grupo
48 nodos 1 por grupo

Mientras se escribian las tablas de nodos i: terminado

ELl sistema de ficheros el demasiado pequeno para un fichero de transaccio
nes

Escribiendo superblogues y la informacidn contable del sistema de fichero
s: hecho

Este sistema de ficheros se revisara automaticamente cada 20 meses o
180 dias, lo que suceda primero. Utilice tune2fs -c o -1 para cambiarlo.

llustracién 3-30 Sistema Anfitrion “Centos”

Definimos el area de intercambio swap fs, paraiskersa de

root_fs, con el comandokswap.

[root@localhost uml]# /sbin/mkswap swap_ fs=1M
Configurando espacic de intercambio versién 1, tamafio = 122 kB
[root@localhost uml]# I

llustracién 3-31 Sistema Anfitrion “Centos”

Creamos un archivo llamadmntinst dentro del directoridmnt al cual le

damos los permisos respectivos.

[root@localhost ~]1# cd /mnt/
[root@localhost mnt]# mkdir ceninst
[root@localhost mnt]# chmod 777 ceninst
[root@localhost mnt]# 1s

ceninst fedo?

llustraciéon 3-32 Sistema Anfitrion “Centos”
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Montamos desde la raiz, alli cargaremos un sistEnaachivos via ftp.

[root@localhost ~]# mount -o loop /fvar/local/uml/root fs=1M /mnt/ceninst

llustracién 3-33 Sistema Anfitrion “Centos”

Via ftp nos descargamos el sistema de archivoso€ealt que modificaremos

segun las necesidades, respaldando el proces@erhlo respatft.txt

[root@localhost ~]# debootstrap --arch 1386 etch /mnt/ceninst/ http://ftp.nl
.debian.org/debian = respatf.txt

llustracion 3-34 Sistema Anfitrion “Centos”

Una vez hecha la descarga podemos modificar cealguchivo y afhadir

cualquier software de acuerdo a nuestras necesidade

b.- Si no tenemos conexion a internet para la descaegtp, la eleccion es

descargar un sistema de archivos pre-construida.d3ée caso ya vienen pre-
instaladas todas las librerias y utilidades deistersa basico de linux, por
lo que solo se requiere afiadir los servicios ycapibnes necesarios. Como
en este caso vamos a implementar un honeypot gogorgionara servicios

web y mail llamado honeyserver, con el sistemaahivos montado se

copia desde un cd repositorio o desde el disco deraistema anfitrion los

archivos requeridos como por ejemplo los paquetesahdmail, apache,

dovecot, etc.

En el sistema virtual Fedora7 una dependenciagaracot es la libreria de

mysql, mysql-libs-5.0.37-2.fc7.i386.rpmpor lo que con el comandoount
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montamos el sistema de archivos reconstruido etirantorio llamaddedo?,

el cual fue creado dentro drant

do7/]]

[root@localhost ~]# mount -o loop /home/proyecto/Fedora7-xB6-root fs /mnt/fe

llustraciéon 3-35 Sistema Anfitrion “Centos”

Realizamos la copia de los archivos requeridasjelen DVD repositorio.

Es importante tener en cuenta que antes de rekdizapia debemos darle los

permisos necesariost@me que se encuentra dentrofddo?

[root@localhost ~]# cd /mnt/fedo?/
[root@localhost fedo?]# 1s

bin dev
boot etc

[root@localhost Tedo7]# chmod 777 home/
[root@localhost Tedo7]# 1s -1

total 88

drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
o P W MW

home Tlost+found mnt proc sbin srv tmp wvar
lib media opt root selinux sys usr

2 root root 4@36 jun 18 2008 bin
2 root root 4096 abr 17 2007 boot
3 root root 409% jun 1 2007 dew
44 root root 46095 oct 17 2008 etc
2 root root 40896 ene 14 2009 [Big

llustracién 3-36 Sistema Anfitrion “Centos”

Realizamos la copia de todos los paquetes necgsario

!

[root@localhost
[root@localhost
[root@localhost
[root@localhost

~1# cd fmedia/Fedora’\ 7% 1386\ DVD/Fedora/

Fedoral# cp mysgl-1ibs-5.0.37-2.Tc7.1386.rpm /mnt/fedo?/home/
Fedoral# cp dovecot-1.9.0-11.fc7.1i386.rpm /mnt/Tedo?/home/
Fedoral# cp postgresql-libs-8.2.3-2.Tc7.1386.rpm /mnt/Tedo?/home

llustracién 3-37 Sistema Anfitrion “Centos”
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Y de la misma manera que en la primera forma egeoos uml

[root@localhost linux-2.6.38]# ./linux ubda=/home/proyecto/build/Fedora7-x86-roo

t s |

llustracién 3-38 Sistema Anfitrion “Centos”

Al momento de arrancar el sistema invitado UML jrealan los paquetes
como lo hariamos en cualquier Sistema Fedora 7.6Stmse cargara una
imagen Fedora 7 con todo lo necesario para comfigur servidor web y de

correo electronico virtuales a ser utilizados pdromeypot.

Una vez instalados los paquetes es recomendalvkrlbsrpara que el fichero
no crezca indiscriminada e innecesariamente y @isudnovilidad que es una
de las principales caracteristicas de los honeyiptotles.

El kernel UML no puede trabajar independientememteesita un sistema de
archivos, esta imagen se la obtiene creandolajad&scarga pre-construida,
esta imagen es tratada por el sistema anfitrionocomm archivo mas del

sistema, puede estar colocada en cualquier direqgbero es preferible que
sea en uno de usuario (excepto usuario root), paea no afecte al

rendimiento y funcionamiento del sistema anfitri®ina vez ejecutado en
conjunto con UML como sistema invitado, su confagidn, administracion y

mantenimiento es como cualquier otro sistema Linux.
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Archivo Editar Mer Jerminal 5olapas Ayuda

Fedora release 7 (Moonshine)
Kernmel 2.6.38 on an i686

localhost logim: root
[root@localhost ~]# cd fhome/
[root@localhost homel# ls

[root@localhost homel# mkdir uml

[root@localhost home]# mkdir proyecto

[root@localhost home]# mkdir dnslog

[root@localhost homel# mkdir tinydns

[root@localhost homel# 1s

dnslog umL
proyecto
tinydns

[root@localhost homel# ||

llustracién 3-39 Sistema Invitado “Fedora7”

3.2.4 INSTALACION DE HERRAMIENTAS Y UTILIDADES DE UML

User Mode Linux tiene un sin numero de utilidadestre ellas la de

permitirnos interactuar con el sistema de archdedost anfitrion.
Antes de ejecutarlas necesitamos descargarlasagass

Nos descargamos utilizando el comamdyet dentro de la carpetauild para

luego descomprimirlas con los comantaszip2 y tar.

[root@localhost build]# wget http://user-mode-linux.sourceforge.net/uml_ utiliti
5_20070815.tar.bz2

[root@localhost build]# bunzip2 uml utilities 20870815.tar.bz2
[root@localhost bulld]# tar -xT uml_utilities 200870815.tar
[root@localhost bulld]# 1s

Fedora7-x86-root fs make.bk.txt uml utilities 20870815.tar
linux-2.6.38 mdefco.bk.txt
linux-2.6.38.tar tools-20870815

L]

llustraciéon 3-40 Sistema Anfitrion “Centos”
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Ingresamos al directorio tool-20070815

[root@localhost build]# cd tools-20070815
[root@localhost tools-20070815]1# I

llustracién 3-41 Sistema Anfitrion “Centos”

Ejecutamos el comandmake all y el comandanake install respaldando

dicho proceso como ya lo hemos hecho anteriormente

|[root@localhost tools-20070815]# make all = /home/proyecto!anexoutil.txt|

I.[root@localhost tools-20070815]1# make install = Khome;’proyectofanexouti'LZ.txt|

llustraciéon 3-42 Sistema Anfitrion “Centos”

Verificamos la correcta instalacion en el directdtisr/bin

[root@localhost tools-200783815]# 1s Jusr/binfum#*
fusr/binfumbrello fusr/binfuml moo fusr/binfuml switch

‘'uml mconsole

[root@Elocalhost tools-20
port-helper

llustraciéon 3-43 Sistema Anfitrion “Centos”

3.2.5 DESCRIPCION DE UTILIDADES Y CONFIGURACION DE LA
MAQUINA VIRTUAL USER MODE LINUX

Hay dos archivos del sistema de UML que permiteid@l acceso al sistema

de archivos del sistema anfitrién, estos son: kgstiumfs. En ambos casos,
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se monta un sistema de archivos dentro de UML ¢ ésfe estara contenido
un directorio del host.
El hostfstrabaja muy bien montando directorios del hosttadifi, siempre y
cuando:

v" No se creen sockets Unix o nodos de dispositivo.

v" No sea un punto de arranque del sistema.

v" No se escriban archivos del host como un usuaferetite a root

dentro de UML.

El humfs no muestra este tipo de problemas, pero es me&wosnendable
usarlo, porque para esto se necesita configurdirettorio del host a ser

montado como un directorio humfs, antes de montadentro de UML.

Hay una restriccibn comun para ambos métodos, @ircimvo es escrito en
UML, los cambios en el sistema anfitrion seran tefes en un periodo de

tiempo que no se puede precisar.

Esto significa que UML no vera los cambios realgm@n el host, incluso
podria sobrescribirlos si algo dentro de UML ha lg@ao los mismos
archivos. Ademas los cambios realizados dentroME ko seran visibles en
el host de inmediato. Se podria corregir que ¢asatizaciones aparezcan en
el host mediante el montaje del sistema de arcliedsrma sincronizada con

la opcidn “o sync, pero esto nos resultaria muy dificil.

3.2.6 CONFIGURACION DE HOSTFS

Ejecutamos dentro de UML y creamos una carpetaatiamost
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[root@localhost uml]# mkdir host

llustracién 3-44 Sistema Invitado “Fedora7”

Montamos el directorio de root del sistema anfitréh UML en el directorio
/host

|[ront@lo~:alh05t uml]# mount none host -t hostfs

llustracién 3-45 Sistema Invitado “Fedora7”

Ingresamos a la carpehost y visualizamos cors, aqui estan todos los
archivos de sistema anfitricGentos incluso podemos ver al usuario que
contiene.

[root@localhost uml]# cd host

[root@localhost host]l# 1s

bin dev home losts+found misc net proc sbin SrV n var
boot etc 1ib media mnt opt root selinux sys wusr
[root@localhost host]# cd home/

[root@localhost homel# 1s

lost+found proyecto

llustracién 3-46 Sistema Invitado “Fedora7”

Si queremos montar otro subdirectorio, como un isebirio del usuario
dentro dehome, especificamos con la opciéro, aqui montaremos el

subdirectorio del host anfitribfhome/useren el directoridhost dentro de
UML.

[root@localhost uml]# mount none host -t hostfs -o /Jhome/proyecto

llustracién 3-47 Sistema Invitado “Fedora7”
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3.2.7 CONFIGURACION DE HUMFS

Con elhumfs podemos montar cualquier directorio del host aaftCentos
dentro de UML, para ello el directorio a ser mootaebe estar configurado
antes de continuar. Esto lo hacemos con la herrahemfsify, que forma
parte del paqueteml_utilities.

Dentro del sistema anfitrion Centos creamos urcttir® en el root llamado

humfs-mounty luego ingresamos en el mismo

[root@localhost ~]# mkdir humfs-mount
[root@localhost ~]# cd humfs-mount/

llustracién 3-48 Sistema Anfitrion "Centos"

Dentro de humfs-mount creamos un directorio llamadmnt para luego

montar el sistema de archiveedora7

[root@localhost humfs-mount]# mkdir mnt
[root@localhost humfs-mount]# mount /home/proyecto/Fedora7-x86-root fs mnt -o loop

llustracién 3-49 Sistema Anfitrion "Centos"

Realizamos una copia del contenido de la imagernsideéma de archivos
UML existente a un subdirectorio llamadata, esta copia se la debe realizar
como usuario root, adicionalmente colocamos la@pea que nos permitira

preservar la estructura, atributos y permisos sl@tohivos originales.
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[root@localhost humfs-mount]# cp -a mnt data
[root@localhost humfs-mount]# 1s
data mnt

llustracién 3-50 Sistema Anfitrion "Centos"

Como usuario root, ejecutamos la utilidadmfsify para convertir este
directorio al formato que necesita el sistema dkefios UML humfs, aqui
debemos especificar el nombre de usuario y el gagugoejecutara UML, el

altimo argumento es el tamafio del sistema de arshiisto desde UML.

[ root@localhost humfs-mount]# humfsify proyecto bin 46|

llustracién 3-51 Sistema Anfitrion "Centos"

Ahora ya se lo puede montar dentro de UML, adiaidinala opcion-o ya
gue especifica la direccion del archivast que deseamos montar.

[root@localhost uml]# mount none host -t hostfs -o Shome/proyecto

llustracién 3-52 Sistema Invitado "Fedora 7"

Para arrancar un sistema de archiiamfs, se debe acoplar lrumfsify el

sistema de archivos UML.

rootstype=humfs rnotflagﬁ=fpathft0fhumf5frooﬂ

llustracién 3-53 Sistema Anfitrion "Centos"
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3.2.8 CONFIGURACION DE RED PARA UML

Primero debemos verificar la configuracion de red sistema anfitrion
Centosya que UML utilizar4d como intermediario la red diedtema anfitrion
para poder conectarse a internet.

Cabe resaltar que en la configuracion de la red pda implementacion de
este Proyecto se utilizaran direcciones I[P virtuslgpor motivos de
seguridad.

Para visualizar todas las interfaces de red que & host hasta el momento

utilizamos el comandiconfig:
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[root@localhost ~]# ifconfig

etho

lo

petho

taph
vife.o

wirbr@

xenbr@

Link encap:Ethernet Hwaddr 00:0C:29:97:13:EE

inet addr:192.168.0.120 Bcast:192.168.0.255 Mask:255.255.255.0
ineté addr: Te80::20c:297T:Tef7:13ee/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1508 Metric:1

R¥ packets:7541 errors:0 dropped:0@ overruns:@ frame:@

TX packets:4394 errors:@ dropped:@ overruns:@ carrier:@
collisions:@ txgueuelen:@

RX bytes:1743939 (1.6 MiB) TX bytes:244328 (238.5 K1B)

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:18436 Metric:1

RX packets:5718 errors:0 dropped:@ overruns:® frame:0

TX packets:5718 errors:@ dropped:@ overruns:@ carrier:@
collisions:® txqueuelen:@

RX bytes:11421526 (10.8 MiB) TX bytes:11421526 (10.8 MiBE)

Link encap:Ethernet Hwaddr FE:FF:FF:FF:FF:FF

inett addr: fed0::fcff:ffff:Teff:TTfT/64 Scope:lLink

UP BROADCAST RUNNING NOARP MTU:1580 Metric:l

R¥ packets:33535 errors:0 dropped:0 overruns:@ frame:0
TX packets:4456 errors:@ dropped:@ overruns:@ carrier:@
collisions:@ txgueuelen:1lO00

RX bytes:5135337 (4.8 MiB) TX bytes:253696 (247.7 K1B)
Interrupt:18 Base address:0x2000

Link encap:Ethernet HwWaddr 2ZE:24:DD:9F:8F:7C

Link encap:Ethernet HWaddr FE:FF:FF:FF:FF:FF

inett addr: Te8@::fcff:ffff:Teff:ffff/64 Scope:Link

UP BROADCAST RUNNING NOARF MTU:1580 Metric:l

R¥ packets:4394 errors:0 dropped:0 overruns:@ frame:0
TX packets:7341 errors:@ dropped:@ overruns:@ carrier:0
collisions:@ txqueuelen:@

RX bytes:244320 (238.5 KiB) TX bytes:1743939 (1.6 MiB)

Link encap:Ethernet HwWaddr 00:00:00:00:00:00

inet addr:192.168.122.1 Bcast:192.168.122.255 Mask:255.255.255.0
ineté addr: TeB80::200:7T:Teff:0/64 Scope:lLink

UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:1

RX packets:0 errors:0 dropped:0 overruns:0 frame:@

T4 packets:44 errors:0 dropped:@ overruns:@ carrier:@

collisions:@ txqueuelen:@

RX bytes:0 (0.0 b) TX bytes:8292 (8.0 KiB)

Link encap:Ethernet HWaddr FE:FF:FF:FF:FF:FF

UP BROADCAST RUNNING NOARP MTU:1580 Metric:1

R¥ packets:6924 errors:0 dropped:0 overruns:@ frame:0
TX packets:0 errors:® dropped:@ overruns:@ carrier:@
collisions:@ txqueuelen:@

RX bytes:697180 (680.8 KiB) TX bytes:@ (8.0 b)

llustracion 3-54 Sistema Anfitrion "Centos"
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Asignamos un IDJnique Machinecon el comandamid=my-uml que es un
comando interno disefiado para la maquina virtusth @os generara una

identificacion en el directorio de usuario que eg¢eutando UML.

Fedora release 7 (Moonshine)
Kernel 2.6.38 on an 1686

localhost login: root

Last login: Sat Mar 26 00:44:04 on ttyd
[root@localhost ~]# cd JShome/uml/
[root@localhost uml]# umid=my-uml
[root@localhost uml]# I

llustracién 3-55 Sistema Invitado "Fedora7"

Ingresamos al root del sistema anfitrion Centogsyalizamos colfs si existe
el directorio.uml, dentro de este directorio verificamos eldbn el comando

Is —a,y cdal ID para verificar la existencia de los archivos.

[ root@localhost ~]# 1s -3
debootstrap-1.8.7-3.el5.noarch.rpm .gnome2_private .redhat

. Desktop .gstreamer-0.10 respatf.txt
pnaconda-ks.cfg .dmrc .gtkrc-1.2-gnome2 .subversion
bash_history .eggcups .ICEauthority .tecshrc
bash_logout .gcont install.log .Trash
bash_profile .gcontd install.log.syslog .uml
bashrc .gnome .metacity .Xsession-errors
cshrc .gnome2 .nautilus
| root@localhost ~]# cd .uml
[ root@localhost .uml]# 1s -a

Zygqclp -

[root@localhost .uml]# cd Zygqclp/
[root@localhost Zygqcldpl# 1s
mconsole pid

llustracién 3-56 Sistema Anfitrion "Centos"
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Ingresamos nuevamente a la consola UML Fedoratgpasos la direccion

IP a UML que nos permitira tener comunicacion.

[root@serverespe ~]# ethO=tuntap,,,192.168.0.20

llustracién 3-57 Sistema Invitado "Fedora7"

Para poder comunicarnos con el sistema invitageugmos dentro del host

anfitrion Centos el siguiente comando:

[root@localhost ~1# cd fhome/tesis/build/1linux-2.6.38
[root@localhost linux-2.6.38]# uml _mconsole Zyqclp eth@=tuntap,,,192.168.0.20

llustracién 3-58 Sistema Anfitrion "Centos"

Hemos creado una interfaz légica en el sistemar@émfiCentos llamad&ap0,
esta es la pasarela por defecto del sistema invitadora7 y €$92.168.0.20
Comprobamos que las direcciones IP’s son diferentas otras interfaces de

red.
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[root@localhost linux-2.6.38]# ifconTig
ethi Link encap:Ethernet HWaddr 008:8C:29:97:13:EE
inet addr:192.168.0.1280 Bcast:192.168.08.255 Mask:255.255.255.0
inett addr: Te80::20c:29T7:Ted7:13ee/64 Scope:Link
UP BROADCAST RU&NING MULTICAST MTU:1500 Metric:1
RX packets:9929 errors:0 dropped:@ overruns:0 frame:0
TX packets:4394 errors:@ dropped:® overruns:® carrier:@
collisions:@ txgqueuelen:B
RX bytes:2046306 (1.9 MiB) TX bytes:244320 (238.5 KiB)

lo Link encap:Local Loopback
inet addr:127.8.8.1 Mask:255.0.8.0
ineté addr: ::1/128 5Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:5718 errors:0 dropped:@ overruns:0 frame:0
TX packets:5718 errors:@ dropped:®@ overruns:® carrier:@
collisions:@ txgqueuelen:B
RX bytes:11421526 (16.8 MiB) TX bytes:11421526 (18.8 MiB)

pethd Link encap:Ethernet HWaddr FE:FF:FF:FF:FF:FF
inett addr: feB0::fcff:ffff:feff:fffT/64 Scope:lLink
UP BROADCAST RUNNING NOARP MTU:1508 Metric:1
RX packets:37292 errors:0 dropped:0 overruns:@ frame:0
TX packets:4456 errors:0 dropped:0 overruns:@ carrier:8
collisions:® txqueuelen:1l@80
RX bytes:5576679 (5.3 MiB) TX bytes:253696 (247.7 KiB)
Interrupt:18 Base address:0x20800

taph Link encap:Ethernet HWaddr 2E:24:DD:9F:8F:7C
inet addr:192.168.0.20 Bcast:192.168.0.20 Mask:255.255.255.255
inett addr: TeB80::2c24:ddff:fedf:87T7c/04 Scope:lLink
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:18 errors:@ dropped:@ overruns:@ frame:@
TX packets:39 errors:0 dropped:@ overruns:@ carrier:g
collisions:@ txqueuelen:500
RX bytes:12604 (1.1 KiB) TX bytes:B218 (8.6 KiB)

tapl Link encap:Ethernet HWaddr FE:3B:BE:D1:FF:BF
inet addr:192.168.0.26 Bcast:192.168.08.26 Mask:255.255.255.255
inet6 addr: fe80::fc3b:Beff:fedl:ffbf/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:1
RX packets:5 errors:@ dropped:® overruns:®@ frame:@
TX packets:35 errors:0 dropped:Q overruns:@ carrier:0
collisions:@ txqueuelen:5060
RX bytes:378 (378.0 b) TX bytes:8143 (7.9 KiBE)

tap2 Link encap:Ethernet HWaddr 4E:8D:BD:03:46:AA
inet addr:192.168.0.24 Bcast:192.168.08.24 Mask:255.255.255.255
inett addr: TeB0::4c8d:bdff:feB3:46aa/64 Scope:link
UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:1
RX packets:B errors:@ dropped:® overruns:@ frame:@
TX packets:34 errors:0 dropped:0 overruns:@ carrier:0
collisions:@ txqueuelen:5060
RX bytes:672 (672.8 b) TX bytes:8484 (8.2 KiB)
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vife.o Link encap:Ethernet HWaddr FE:FF:FF:FF:FF:FF
ineté addr: feB0::fcff:ffff:feff:ffff/64 Scope:Link
UP BROADCAST RUNMNING NOARP MTU:1500 Metric:1
RX packets:4394 errors:0 dropped:0® overruns:8 frame:0
TX packets:9929 errors:0@ dropped:@ overruns:® carrier:@
collisions:@ txqueuelen:@
RX bytes:244320 (238.5 KiB) TX bytes:2046306 (1.9 MiB)

virbre Link encap:Ethernet HWaddr 00:00:00:00:00:00
inet addr:192.168.122.1 Bcast:192.168.122.255 Mask:255.255.255.0
ineté addr: fe80::200:ff:fefB:0/64 Scope:link
UP BROADCAST RUNMNING MULTICAST MTU:1588 Metric:1
RX packets:0 errors:0 dropped:® overruns:8 frame:0
TX packets:44 errors:0 dropped:@ overruns:0 carrier:0
collisions:@ txqueuelen:@
RX bytes:0 (0.8 b) TX bytes:8292 (8.0 KiB)

Xxenbro Link encap:Ethernet HWaddr FE:FF:FF:FF:FF:FF
UP BROADCAST RUNMNING NOARP MTU:1500 Metric:1
Rx packets:9277 errors:0 dropped:@ overruns:@ frame:0@
TX packets:0 errors:@ dropped:0 overruns:0 carrier:@
collisions:@ txqueuelen:@
RX bytes:960297 (937.7 KiB) TX bytes:08 (0.0 b)

llustracién 3-59 Sistema Anfitrion "Centos"

La parte ethO del comando crea la interfaz ethO edosistema operativo
invitado, y envia paquetes a través de tap0O en el sistemativpeanfitrion
Centos, ahora asignamos una direccion IP en ehsasinvitado Fedora?.
Para esto ingresamos al directorietc/sysconfig/network-scripts e
insertamos la IP y la mascara de red con el comandfafg-ethO, como
podemos darnos cuenta esto lo realizamos como $@de en cualquier

sistema Linux.

[root@localhost network-scripts]# cd fetc/sysconTig/
[root@localhost sysconfTigl]# cd network-scripts/
[root@localhost network-scripts]# wi ifcfg—eth@l
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DEVICE=eth@
IPADDR=192.168.0.30
NETMASK=255.255.255.0
#BOOTPROTO=dhcp
ONBOOT=yes
JYPE=Ethernet

llustracién 3-60 Sistema Invitado "Fedora7"

Habilitamos ethO dentro del sistema invitado Fedora

[root@serverespe network-scripts]# ifconfig eth® 192.165.0.30 up

Comprobamos la conexion haciendimg hacia el sistema anfitrion Centos

llustracién 3-61 Sistema Invitado "Fedora7"

desde el sistema invitado

64
64
64
64
64

PING 192.

bytes
bytes
bytes
bytes
bytes

from
from
from
from
from

192.
192.
192.
192.
192.

(192

168.
168.
168.
168.
168.

8.

= - B -

168

126:
L1268
L1208
.126:
L1268

[root@serverespe network-scripts]# ping 192.168.08.128
168.0.128

.0.120) 56(84) bytes of data.

icmp_seg=1
icmp s5eg=2
icmp_seqg=3
icmp_seqg=4
icmp s5eg=5

ttl=64
ttl=64
ttl=64
ttl=64
ttl=64

time=117 ms

time=08.135 ms
time=0.122 ms
time=08.122 ms
time=8.135 ms

llustracién 3-62 Sistema Invitado "Fedora7"

Podemos ver que tenemos respuesta.

Ahora lo hacemos desde el sistema anfitrion hd@stema invitado

- 109 -




[root@localhost linux-2.6.38]# ping 192.168.0.30

PING 192.168.08.30 (192.168.0.30) 56(84) bytes of data.

64 bytes Trom 192.168.09.308: icmp seg=1 ttl=64 time=0.260 ms
64 bytes Trom 192.168.0.30: icmp_seqg=2 ttl=64 time=0.124 ms
64 bytes Trom 192.168.0.30: icmp seg=3 ttl=64 time=0.204 ms
64 bytes Trom 192.168.0.30: icmp_seg=4 ttl=64 time=0.128 ms
64 bytes Trom 192.168.0.30: icmp seg=5 ttl=64 time=0.119 ms
64 bytes Trom 192.168.0.30: icmp_seqg=6 ttl=64 time=0.244 ms

== - I - I e - Y

llustracién 3-63 Sistema Anfitrion "Centos"

También obtenemos respuesta.
Para conectarnos fuera de la red establecemostmpar defecto al host por

tuntap ya configurado:

Frnnt@aeruereape network-scripts]# route add default gw 192.168.0.30

llustracién 3-64 Sistema Invitado "Fedora7"

3.3 COMPONENTES ADICIONALES DEL SISTEMA HONEYPOT

El propdsito de las honeynet es al igual que ekfpat, investigar el uso de
las técnicas y herramientas que hacen los atacantegernet. Se diferencia
basicamente de un honeypot en que no supone umansjuina, Sino
multiples sistemas y aplicaciones que emulan ottastas, imitan

vulnerabilidades o servicios conocidos o0 crean ran® “jaula” donde es
posible una mejor observaciéon y andlisis de loguas. Los requerimientos
basicos e imprescindibles para construir una hateyon dos, los llamados
Data Control (Control de datos) y Data Capture {Qapde datos).
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3.3.1 ANALISIS DEL CONTROL DE DATOS

Una vez que hemos configurado UML vy la red, el isigie paso es el Control
de Datos. El objetivo del Control de Datos es adatrqué es lo que el
atacante puede hacer en la entrada y salida deneaypot. Tipicamente,
permitimos cualquier cosa en la entrada a los satehoneypot, pero
limitamos la salida.

Utilizaremos Iptables, que es un cortafuegos Opert®oque viene con
Linux. Iptables es un cortafuegos altamente fleigue incluye la habilidad
de limitar conexiones, traduccion de direccionesrate (NAT), registro y
muchas otras caracteristicas. Iptables actia comdiltro en nuestro host,
contando los paquetes de salida. Una vez que sediegnzado el limite de
conexiones de salida, cualquier intento posteeod loqueado, previniendo
gue el honeypot comprometido dafne a otros sister@figurar e
implementar esas caracteristicas puede ser extaenaesde complejo. No
obstante, el honeypot Project ha desarrolladosenipt Iptables llamado
rc.firewall que hace el trabajo por nosotros. Simplemententeseque
modificar las variables del script para que se &aap nuestra honeypot, y
luego ejecutar el script. Esta configuracion lalizaeemos en el sistema
operativo Centos 5, ya que es el gateway de laynate

El firewall se puede configurar en modo de enruéata de nivel tres ("layer
three routing mode"), o en modo puente de nivel {@yer two bridging
mode"). El modo puente de nivel dos (también catmaomo Genll, o
segunda generaciéon) es el método preferido. Cukngdasarela actia como
puente, no hay enrutamiento o decrementos de mlidi (time to live),
actia como un dispositivo de filtro invisible, hamilola mas dificil de

detectar ante atacantes.
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Hay dos areas criticas que configurar, los asudosed y los de conexion,
identificaremos las direcciones IP y las redes gpextientes al sistema
anfitrion y al sistema invitado UML.

En realidad, la red es mas simple en modo puente eu modo de
enrutamiento. En modo puente no hay enrutamieneguntos de Traduccion
de Direcciones de Red (NAT).

Una vez que se haya configurado el schipheywall.sh se lo implementa
ejecutandolo en el sistema anfitrion con el comaridoneywall.sh

Aplicando cualquiera de las herramientas tendriaradss controles como la
deteccion y modificacion de ataques, limitacionelsashcho de banda ademas

de impedir ciertas aplicaciones.

3.3.2 ANALISIS DE CAPTURA DE DATOS

Es la captura y almacenamiento de la actividadptde entrada como de
salida, es una tarea fundamental en un honeypoandlisis de los datos, ya
sea con el objetivo de la formacion o aprendizaejo si es el de analizar un
posible ataque fuera de los controles habitualetaded, necesita de una
buena recoleccidén de informacién. Es recomenddblguar una captura de
datos a varios niveles. Podemos diferenciar entn@évdles diferentes y

complementarios:

El registro del Firewall: “Logear” todo el trafico controlado por el
cortafuegos. Es el punto critico y donde es posibtener mayor informacion

sobre las actividades llevadas a cabo por el d@acan

El trafico de red: Captura de cada paquete, junto con su contenajdogod),

gue entra y sale de la red. Para esta tarea, fanhenta mas indicada es un
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IDS (Sistema de Deteccidn de Intrusiones), congretde se aconseja el uso
de Snort, un IDS de software libre usado masivaenepbr los
administradores de sistemas y grupos de segurigadue ofrece una
configuracion y clasificacion envidiable. Puederssaa aplicacion BASE
(Basic Analysis and Security Engine) para accedanalizar la informacion

capturada de una forma agil y sencilla.

Actividad del sistema La captura de la actividad ocurrida en el honégso
otra parte fundamental para la comprension deluatagsta puede resultar
mas complicada de lo que en un principio puedacparga que actualmente
se utilizan conexiones cifradas. Aun asi, si el eypot lleva a cabo
correctamente su cometido, la comunicacion seréifte$a y podra ser
analizada. Como ya comentamos en el post de la spre trataba los
diferentes honeypots, uno de los de alta interac@@bek, esta orientado a
registrar las pulsaciones de teclado del atacargetamente desde el kernel,
lo que nos permite seguir de una forma muy efectivaactividad en el

honeypot. (Honeynet Project, 2003)

3.4 LEGALIDAD DEL USO DE LOS HONEYPOTS

Algunos de los problemas que se asocian al usadeyets se centran en el
aspecto legal, sin dejar a un lado el alto riesg@ue se comprometan mas
sistemas desde la Honeynet, la legalidad de lagyhen siempre estara en
entredicho. La supuesta tentativa generada pascetie Honeypots es uno de
estos problemas. Se podria pensar que el hechadat=acun equipo en la red
con la finalidad de que sea comprometido, puedé¢oseado como tentativa

para comprometer otros sistemas, y fomentar |aidatl maliciosa en la red,
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es decir nosotros habilitamos el medio por el @lahtruso puede atacar a
otros sistemas, sin embargo esto no es ciertodDebla naturaleza de la red
cualquier equipo conectado a ella cae en este ,rohedquier equipo puede
ser el medio por el cual, un intruso puede compteme otros sistemas, Yy
esto no significa que el propietario del equipohlga con ese fin. Los
intrusos comprometen el equipo por su propia iti@ase puede considerar
un Honeypot, como un objetivo alternativo en laapigacion destinado a la

investigacion de las amenazas a las cuales esté@stap

3.4.1 PERMISOS Y SANSIONES

Uno de los requisitos necesarios para la implabtagé una Honeynet en una
organizacion, es el permiso de la misma para dmbgecto. Se debera de
contar con un permiso explicito de la organizagi@ra monitorear, capturar,
y analizar el trafico que llega a la Honeynet, dela que esto puede incluir
informacion ajena a la deteccidon de amenazas eedlacomo por ejemplo:
conversaciones por mensajero instantaneo, transfarede archivos,
etc.(UNAM)

3.4.2 REPERCUSIONES LEGALES

La ley norteamericana (al igual que la europeajegm la inviolabilidad de
las comunicaciones personales (interception of caomncations) de una
forma muy estricta. El punto de discusidn se basgue dependiendo del tipo
de Honeynet que se utilice, se puede violar estalleecoger una serie de
informacion sobre el atacante que la ley protegs. Estados Unidos suelen

ser los primeros en regular todo lo referente sefuridad informatica, y en
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especial a cualquier cosa que afecte internet. Biidbyes estatales y/o
europeas se basan en las americanas.

Tal y como se ha explicado anteriormente, los hoetsyen produccién tienen
un objetivo mucho mas concreto (proteger la redg tps honeynets de
investigacion (cuyo interés se centra en consdguila informacion de los
atacantes como sea posible para comprender/essudieomportamiento y
técnicas).

Lance Spitzner quien es uno de los fundadores rdgkBto de Investigacion
de Honeynet y que a su vez trabaja como Arquitdetpecialista de
Seguridad para Sun Microsystems, desglosa las lpssibsponsabilidades
legales derivadas del uso de honeypots y las heheym tres cuestiones
béasicas:

a. Trampa: Es el proceso realizado por los Cuerpos policiglesw
Enforcement) de “inducir’ a alguien a cometer uto ginible con el objetivo
de iniciar la accion judicial pertinente.

“En nuestro caso a pesar de que el Honeypot edeamento pasivo creado
por cuenta propia para ser atacado no busca peargegdicialmente la
intrusion en el Honeypot, tampoco se pretende zaaluna trampa. El
objetivo es simplemente recibir los atagues masenoger informacién para

demandar a los atacantes”

b. Privacidad: Que el Honeypot recoge informacion es innegabla. S
embargo, la informacion recogida puede dividirse @&rormacion

transaccional (transactional) e informacion de eoidio (content). La
informacion transaccional (meta-informacion) no éhareferencia a la
informacion en si, sino a aspectos de esta condiréacion IP, la fecha y

hora, valores de las cabeceras de los paquetes IP.
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La informacion de contenido es propiamente la caocaaion que realiza el
atacante con terceros. Precisamente este es &@lvolgel debate (y también
el de los Honeypots de investigacion). La inter@apcde una comunicacion
privada es la piedra angular que puede permitim atacante demandar ante
un juzgado y probablemente ganar, en el caso deyles aplicables en paises
como Brasil, Estados Unidos y Espafa; pero en lbB8ar es un punto que
no tiene validez ya que no existe una legislacifalq apruebe o lo prohiba —
por el momento.

En cualquier caso, todos los autores estan dedicggie se deberian incluir
mensajes de advertencia y renuncia (disclaimen)e8ibargo esto no exime
del problema, ya que el hecho de que se pongaiso a@ significa que un

eventual atacante lo vea o lo lea.

c. Responsabilidad (Liability): Este aspecto hace referencia a las posibles
demandas que se puede recibir en el caso de queacante utilice el
Honeypot como plataforma de lanzamiento de ataguas.demandas se
basarian en que se ha realizado unos minimos esfuge seguridad en la red
propia, sino que al contrario, se ha facilitadaadeso a los recursos para que

sean utilizados en todo tipo de ataques. (UFG)

3.4.3 MARCO REGULATORIO DE LAS TELECOMUNICACIONES EN EL
ECUADOR APLICADO A LA IMPLEMENTACION DE HONEYPOTS

En el Ecuador existe regulacién sobre los servidegelecomunicaciones,
pero no existe ninguna ley o reglamento que cantdals redes de
telecomunicaciones, o mucho menos hable de lacaperdn de paquetes en
redes informaticas. Sin embargo en la Ley Espeldal elecomunicaciones,

constan articulos que hablan del derecho a lagdad.
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Art. 11. USO PROHIBIDO. Es prohibido usar los medios de
telecomunicacion contra la seguridad del estadordsn publico, la moral y
las buenas costumbres.

La contravencion en esta disposicion sera sanceéodadconformidad con el
Caodigo Penal y mas leyes pertinentes.

Art. 14. DERECHO AL SECRETO DE LAS
TELECOMUNICACIONES. El estado garantiza el derecho al secreto, y a
la privacidad de las telecomunicaciones. Es prdbila terceras personas
interceptar, interferirpublicar o divulgar sin consentimiento de las mafte
informacion cursada mediante los servicios de oatemicaciones.

En el articulo 11 se podria faltar a la moral yhasnas costumbres, lo que
segun el articulo seria sancionado por el CédigalRe cual es un agravante.
En el articulo 14 se prohibe la intercepcion dermfcion, pero no detalla
qué tipo de redes, sanciones a aplicar, y aun inés r®d honeypotes
implementada por una corporacion de uso privadeyfge un ataque desde
internet, no quedaria claro si el delito es datatte, o de la intercepcion del
paquete por la red privada. Lo que daria en unlicamflegal, similar al
analizado en las leyes norteamericanas en cuadat@ravacidad, ya que el
atacante puede revertir el proceso y simplemenpdaimtar una demanda por
intrusidon a su privacidad. Sin embargo se puedelgmrgue existe un vacio
legal en el Marco regulatorio ecuatoriano que aartiene los suficientes
detalles en cuanto a intrusiones en redes de teladoaciones e
informéticas. En cuanto a la nueva Constituciotad@epublica del Ecuador
aprobada en el Referéndum del 29 de Septiembré&@® 2n el Titulo Il que
habla sobre “Derechos”, en el Capitulo Sexto s@lmeechos de Libertad en
el Articulo 66 incisos 19y 21:

19. El derecho a la proteccion de datos de caracteopal, que incluye el

acceso Y la decision sobre informacion y datosstie earacter, asi como su
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correspondiente proteccion. La recoleccidén, amghiyprocesamiento,
distribucion o difusion de estos datos o informagi&queriran la autorizacion
del titular o el mandato de la ley.

21. El derecho a la inviolabilidad y al secreto dedarespondencia fisica y
virtual; ésta no podra ser retenida, abierta nirexada, excepto en los casos
previstos en la ley, previa intervencion judiciatgn la obligacion de guardar
el secreto de los asuntos ajenos al hecho que ergitiexamen. Este derecho
protege cualquier otro tipo o forma de comunicacion

En este caso nuevamente no hay una prohibiciércéaply como sucede en
muchos ambitos legales del pais quedaria de acuwercmmo se haga la
interpretacion: La recoleccion de informacion raadia en ehoneypotno
estaria respetando el inciso 19 del articulo 6&rdesanteriormente. Y se
tendria que aclarar si un atacante el momento ddeagrse de un sistema y
empieza a generar informacién esta se la podrigidenar como de “caracter
personal”. En lo concerniente al inciso 21 habldadaviolabilidad y secreto
de la correspondencia virtual, lo que podria sdicago si se usara el
honeyservercon el fin de enviar correos no deseados (spantatartde
difundir software malicioso, y bajo esta sospecha el administradotade
honeynet, espie contenidos, y los bloquee comelldi evitar que se use el
honeyserver como plataforma para atacar otras retlest. Al final de este
inciso también se especifica que esto es aplicald&os tipos o formas de
comunicaciéon. Por lo que cualquier tipo de rastesdizado con el software

“sniffer” estaria violando este inciso. (EPN, 2009)

-118 -



4 CONFIGURACION E IMPLEMENTACION DE LOS
SERVIDORES WEB Y CORREO ELECTRONICO EN
BASE A HERRAMIENTAS DEL SISTEMA OPERATIVO
LINUX

4.1 CONFIGURACION Y COMPROBACION DE SERVICIOS
REQUERIDOS PARA EL FUNCIONAMIENTO DE LOS
SERVIDORES WEB Y DE CORREO ELECTRONICO

Dado que tanto Fedora7 como Centos5 estan basadasédigo fuente de
la distribucion Red Hat permite que los comandosconfiguraciones
utilizados sean iguales, razén por la cual la goméicion e implementacion
hecha para el servidor web y de correo electramiaben el sistema operativo
Centos sera la misma para el servidor virtual hpoeyJML que esta

implementado bajo una imagen de Fedora?.

4.1.1 CONFIGURACION DEL SERVICIO DE RED

En la configuracion béasica, se debe tener correstianconfigurado el
servicio de red del host para ser utilizado comwider, también se debe
comprobar que el servicio de red esté activo, psttemos hacerlo con la
ayuda del comando service, éste nos permite inidietener o verificar el

estado del servicio. (Portatiles) - (Mis respuestam, 2005)

Ingresar al directoriad /etc/y digitarservice network status
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[root@server ~]# cd /fetc

[root@server etc]# service network status
Dispositivos configurados:

lo eth@

Dispositivos activos en el momento:

lo peth® virbre vifE.G eth® xenbri

llustracién 4-1 Sistema Operativo "Centos"

Con el comandovi editar el archivo de interfaz ethO, dentro del nasm
directorio/etcingresar a los subdirectoriosysconfig”y “network-scripts” ,
nuevamente podemos utilizar el comando vi paraaed# configuracion

actual.

[root@server etc]# cd sysconfig

[root@server sysconfigl]# cd network-scripts/

[root@server network-scripts]# vi ifcfg-etho
L

llustracion 4-2 Sistema Operativo "Centos"

Asignar manualmente la direccion IP, éste va aebkservidor DHCP de la

red. Ademas debemos establecer las opciones Eamtéafaces de red, asi
como configurar para que el dispositivo de redrs@emda cuando el sistema
operativo se inicie.

Es muy importante tener en cuenta la coherenci@sipréximos host para

ser afadidos

# Advanced Micro Dewvices [AMD] 79c970 [PCnet32 LANCE]
DEVICE=ethd

BOOTPROTO=none

ONBOOT=yes

HWADDR=00:0c:29:1e:d7:14

NETMASK=255.255.255.0

IPADDR=192.168.0.109

GATEWAY=192.168.0.1

llustracién 4-3 Sistema Operativo "Centos"
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Verificar que la interfaz esté habilitada con ehemdoifconfig

[root@server ~]# ifconfig
ethd Link encap:Ethernet HWaddr 00:89C:29:1E:D7:14
inet addr:192.168.08.189 Bcast:192.168.0.255 Mask:255.255.255.0
ineté addr: Te80::20c:297f:Tele:d714/64 Scope:Link
UF BROADCAST RUNNING MULTICAST MTU:158@ Metric:1
R¥ packets:14716 errors:@ dropped:® overruns:® frame:0
TX packets:4346 errors:@ dropped:® overruns:@ carrier:0
collisions:® txqueuelen:@
RX bytes:11427481 (10.8 MiB) TX bytes:545033 (532.2 KiB)

llustracion 4-4 Sistema Operativo "Centos"

Si la interffaz no esta habilitada debemos restedkccon el comando
“ifconfig <dispositivo de red> <direccion IP> netmak <direccion de
mascara de red>" 6 dentro del directorio /etc con el comando

“letc/rc.d/init.d/servicenetworkrestart”.

[root@server ~]# ifconfig eth® 192.168.0.109 netmask 255.255.255.0
[root@server ~]# ifconfig
etho Link encap:Ethernet HWaddr 80:0C:29:1E:D7:14
inet addr:192.168.0.109 Bcast:192.168.0.255 Mask:255.255.255.0
inett addr: fed0::20cC:29fT:fele:d714/64 Scope:Link
UF BROADCAST RUNNING MULTICAST MTU:1580 Metric:1
R¥ packets:14745 errors:@ dropped:® overruns:® frame:@
TX packets:4346 errors:0 dropped:® overruns:@ carrier:0
collisions:® txqueuelen:O
RX bytes:11431618 (10.9 MiB) TX bytes:545033 (532.2 KiB)

llustracién 4-5 Sistema Operativo "Centos"

4.1.2 CONFIGURACION DEL SERVICIO DHCP

DHCP (acronimo de Dynamic Host Configuration Protocakcse traduce

como Protocolo de Configuracion Dinamica de Semadpes un protocolo
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que permite a dispositivos individuales en unadedlirecciones IP obtener
su propia informacion de configuracion de red (@irén IP, mascara de sub-
red, puerta de enlace, etc.) a partir de un sarvitidCP. Su propdésito
principal es hacer mas faciles de administrar lagdes
grandes.(linuxparatodos, 2010)

Existen tres métodos de asignacion en el protdablGP:

Asignacion manual: La asignacion utiliza una tabla con direccioMsC
(MediaAccess Control Address, que se traduce como Dieate Control de
Acceso al Medio). Sélo los anfitriones con una airén MAC definida en
dicha tabla recibiran el IP asignada en la misrbatd&sto se hace a través de

los pardmetros hardware ethernet y fixed-address.

Asignacion automatica: Una direccion IP disponible dentro de un rango

determinado se asigna permanentemente al anfgjtiéna requiera.

Asignacion dinamica Se determina arbitrariamente un rango de direesio
IP y cada anfitrion conectado a la red esta cordidm para solicitar su
direccidon IP al servidor cuando se inicia el disppos de red, utilizando un
intervalo de tiempo controlable (parametdegault-lease-timey max-lease-

time) de modo que las direcciones IP no son permangnsesreutilizan de
forma dinamica. (Linuxparatodos)

Comprobar si el servidor DHCP esta instalado egwld el comando el

servicedentro del directoridetc

[root@server ~]1# cd fetc

[root@server etc]# service dhcpd status
dhcpd: service desconocido

[root@server etcl#

llustracién 4-6 Sistema Operativo "Centos"
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En caso de no tener instalado el servidor, dearsegel paquete DHCP ya

gue este servicio se encarga de asignar direcciBrainamicas a la red.

Instalar el DHCP con el comangiam —y install dhcp
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updatei ;. w1100 Gatech. e
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¢ Patdagn SNEE, TI0E 0320 5-J3.00% 5,9 &t 1o B opdafed
== Fimjnhed Pepsmiency Repoletion

D iiiliiesd Lt B vie

Fackaga Arg TRl DA Aepeaitory Bigw

LERERRET ]
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Inxinil 1 PRCESGELL)
Liaqrane & Packsgsini
Toial dosnload Silrer BEH K
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llustracion 4-7 Sistema Operativo "Centos"

Comprobar si esta instalado DHCP

[root@server ~]# dhc
dhclient dhclient-script dhcpec dhcpd dhcrelay

llustracion 4-8 Sistema Operativo "Centos"
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El archivo que se necesita para configurar se @mticueen el directorio
/usr/share/doc/dhcp-3.0.5 aqui  debemos copiar el archivo
dhcpd.conf.sampleen el directorio/etc para posteriormente cambiarlo de

nombre podhcpd.conf

[root@server ~]# cd Jfusr/share/doc/dhcp-3.0.5
[root@server dhcp-3.08.5]# cp dhcpd.conf.sample fetc

llustracién 4-9 Sistema Operativo "Centos"

Con el comandeenamerenombramos el archiwdhcpd.conf.sample

[root@server ~]# cd /Jetc

[root@server etc]# 1s -1 dhc*®

-rw-r--r-- 1 root root 178 mar 31 2010 dhcp6c.conf

-rw-r--r-- 1 root root 86 jul 29 2005 dhcpd.conf

-rw-r--r-- 1 root root 852 may 1 00:23 dhcpd.conf.sample

[root@server etcl# rm -rf dhcpd.conf

[root@server etc]# rename dhcpd.conf.sample dhcpd.conf dhcpd.conf.sample

llustracién 4-10 Sistema Operativo "Centos"

Visualizar el cambio

[root@server etcl]# 1s -1 dhcp®
-rw-r--r-- 1 root root 178 mar 31 2010 dhcp6c.conf
-rw-r--r-- 1 root root 852 may 1 00:23 dhcpd.conf

llustracién 4-11 Sistema Operativo "Centos"

Para poder editarlo utilizamos el comanddhcpd.conf
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[root@server etc]# vi dhcpd.conf

llustracién 4-12 Sistema Operativo "Centos"

Modificamos los valores pertinentes ya que comadambs mencionado debe

existir coherencia con la informacion de red delider

ddns-update-style interim;
ignore client-updates;

subnet 192.168.0.0 netmask 255.255.255.0 {

# --- default gateway
option routers 192.168.0.1;
option subnet-mask 255.255.255.0;
# option nis-domain "domain.org”;
option domain-name "proyecto.eztesis.espe”;
option domain-name-servers 192.168.0.1089;
option time-offset -18000; # Eastern Standard Time
# option ntp-servers 192.168.1.1;
B option netbios-name-servers 192.168.1.1;
# --- Selects point-to-point node (default is hybrid). Don't change this unless
# -- you understand Netbios wvery well
# option netbios-node-type 2;

range dynamic-bootp 192.168.08.0 192.168.0.254;
default-lease-time 21600;
max-lease-time 43200;

# we want the nameserver to appear at a Tixed address
host ns {

next-server marvin. redhat.com;

hardware ethernet 12:34:56:78:AB:CD;

llustracién 4-13 Sistema Operativo "Centos"

En la parte deange dynamicvamos a especificar el rango de IPs que se van
a asignar, también podemos especificar la puertantice, el Gateway, el
servidor DNS y netbios en caso de tener clientesldivs.
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En la opciondefault-lease-time podemos especificar el tiempo dado en
segundos, tiempo durante el cual se reserva ueacthn IP para el mismo
cliente. Este registro se puede verificar mar/lib/dhcp/dhcpd.leases
(Balboa)

Una vez instalado volver a ejecutar el comarmdvice dhcpd statuspara

comprobar su estado

[root@server ~]# service dhcpd status
Se esta ejecutando dhcpd (pid 2833)...
[root@server ~]#

llustracién 4-14 Sistema Operativo "Centos"

4.1.3 CONFIGURACION DEL SERVIDOR DNS

Antes de configurar el servidor web Apache debeocmvdigurar el servidor
DNS, una de las mejores opciones para implementslicel utilizar el
software BIND (Berkeley Internet Name Domain).

Este software provee una implementacion libre de farincipales

componentes del sistema de nombres de dominicuklss incluyen:

v Un servidor de sistema de nombres de dominio (named

v Una biblioteca resolutoria de sistema de nombregodgnio.

v' Herramientas para verificar la operacion adecualaservidor DNS
(bind-utils).

DNS (acronimo de Domain Name System) es una basatds distribuida y

jerarquica que almacena la informacion necesaria p@s nombres de
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dominio. Sus usos principales son la asignhaciomatabres de dominio a
direcciones IP y la localizacion de los servidorks correo electronico
correspondientes para cada dominio. El DNS nacié decesidad de facilitar
a los seres humanos el acceso hacia los servid@psnibles a través de
Internet permitiendo hacerlo por un nombre, algs @il de recordar que
una direccion IP, los servidores DNS utilizan TCBDQP en el puerto 53 para

responder las consultas. (Wikipedia, 2011)

“El servidor DNS BIND es ampliamente utilizado enlhternet (99% de los
servidores DNS lo usan) proporcionando una robusttable solucion.

Su configuracion es muy complicada y ademas esigdemado inseguro,
razon por la cual utilizaremos TinyDNS, este sofewHlega a cubrir las

falencias que se tiene y su configuracion es meowopleja”.

Jerarquia DNS 6 Estructura de Dominios DNS

A cada nivel de la estructura le asigné un nombetiqueta. El nivel cero, o
raiz, no tiene nombre, Blvel 1 puede ser alguno de los que se muestran en la
figura, .mx, .uk, .com o .net, el cual se conocema@alop Level Domain —
TLD. A su vez, éstos pueden tener subclasificasipo@mo en el caso de .mx
gue tiene debajo a .com.mx, .net.mx, .gob.mx, A&teste nivel se le conoce

como Second Level Domain — SLD.

De esta forma, los nombres de dominio se constrpgenuna secuencia de
etiquetas separadas por un punto, empezando evekhras profundo hasta

llegar al nivel superior.

Por ejemplo, en la figura se puede apreciar queoehtbre de dominio

empresa.com.mx. se forma desde el dltimo nivel llamado “empresa”,
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después el SLD “com” y por ultimo el TLD “mx”

Las etiguetas pueden tener letras, nUmeros y éngumedio “-”, pero no

puede iniciar ni terminar con guion. Cada etiguetede llevar hasta 63
caracteres, el nombre de dominio en total pueder teasta 255 (cualquier
combinacion de letras, numeros y guion medio). ¥deuhaber hasta 127
niveles (siempre y cuando no se rebase el limite28® caracteres).

(Inegi.gob)

JERARQUIA DNS 0 ESTRUCTURA DE DOMINIOS

Mas general D
244 cc TLDs. D
] [ ] | ]

co.uk. ac.uk. m

empresa.com.mx. D

Mas particular

Www.empresa.com.mx. ﬂ maJI.empresn.mm,mx. D

llustracién 4-15 Estructura de Dominios

Fuente: http://www.inegi.org.mx/inegi/contenidos/espanadipsa/contenidos/articulos/tecnologia/dns03.pdf

Tipos de dominios

.com: Son los dominios mas extendidos en el mundo. Sipaza cualquier

tipo de pagina web, tematica, persona o entidagai@zaciones comerciales.
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.net: Originalmente orientado a empresas relacionadas im@nnet y la
tecnologia, en la actualidad se usa como alteaailos dominios .com, y
puede ser usado para cualquier tipo de pagina Refarelas y otras redes

administrativas.

.org: Diminutivo de “organizacion”, este tipo de dominiestan orientados a

organizaciones sin &nimo de lucro, asociacionesddaciones.

.es: Es un tipo de dominio territorial y se usa paraimgs) web que tengan
alguna relacién con Espafia o la cultura espafiakedd’contratarlo cualquier

persona o entidad sin necesidad de que tengamesdsn Esparia.

.eu: Al igual que el .es o el .cat, es un dominio teri@l cuyo ambito son los

paises de la Unidn Europea.

Info: Se utilizan para paginas de informacion generaumtyal. Se puede

usar como alternativa a los .com o .net.

.biz: Creados originalmente para empresas, se pued@arsacualquier tipo

de pagina web y es al igual que los .info, unaradittva a los .com o .net.

.tv: Utilizados por paginas web que tienen seccionesvai#ns o que estén

relacionadas con el cine, television o medios aeuracacion.

tel: Esta extension de dominio sirve para albergar &iesdde contacto de
una persona o entidad, email, direccion, teléfajm fmovil, Skype, fax,
personas de contacto, direccion web, blogs, rem®ales o como llegar a una

empresa o direccidn concreta (geolocalizacion).

.cc: Este tipo de dominio es de ambito global, y sezatitcomo alternativa a

los .com o a los .net. Significa "Compafia de Caio&r
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.mobi: Este dominio se utiliza para paginas web especrdbmeonstruidas
para funcionar tanto como una web tradicional, cemdispositivos moviles.

.cat: Esta extension esta orientada a paginas en Catakiacionadas con la
cultura catalana.

.ws: Diminutivo de Web Site, se utiliza como dominio §eoo para
cualquier tipo de pagina, y es una alternativesadom o .net.

.be: al igual que los .es en Espafa, los .be son |lasngxte para Beélgica,
aunque se pueden contratar para cualquier tip@giegpweb. También puede

ser interesante esta extension para hacer juegpslderas del tipo be.be,
ara.be o escri.be. (Hispavista, 2011) - (Raxaswisgti2007)

llustracién 4-16 Dominios a nivel mundial

Fuente: http://www.inegi.org.mx/inegi/contenidos/espanadipsa/contenidos/articulos/tecnologia/dns03.pdf

Cada pais suele tener su propio dominio de prinw rodificado con las
dos letras de su pais.
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Concluyendo DNS define:

v' Espacios jerarquicos por host.

v" Una tabla de host implementada como una base distaduida.

v Rutinas de biblioteca para hacer preguntas a kdmslatos.

v" Implementa ruteo para e-mail.

v Un protocolo de intercambio de informacion de nagsbr

Para especificar la ruta a seguir y anexar el nerabdominio local se usa el
archivo/etc/resolv.conf,en la lineasearchse coloca la IP del servidor DNS

en la configuracion del cliente, con lo que seawésvios a otras zonas

posibles. (Inegi.gob)

FILE SYSTEM DOMAIN NAME SYSTEM
=1 b FC = N]VE]_ E_a‘iz

-2 (C) = MX
] Alew +-COMMX
#- AppZip +-NET.MX
- hostkeys +- ORG.MX
+ L.J Trmp +- EDUMX
- windows + GOB.MX

E-& D) =E-UK
#+-] Blanca-bak - COUK

[+ =) Bemovable Disk [S:) +- COM

+-(#] Printers +-NET

llustracién 4-17 Comparacion entre un sistema de ahivos y el sistema de nombres de dominio (DNS)

Fuente: http://www.inegi.org.mx/inegi/contenidos/espanadipsa/contenidos/articulos/tecnologia/dns03.pdf
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Software Requerido

Daemontools es una herramienta para la gestidnoslesérvicios Unix,

supervisa y monitorea, ademas contiene una serigageetes como es el
tinydns, djbdns, estos paquetes no pueden trabalas, tienen dependencia.
Para la configuracion djbdns utilizaremos las sigteés herramientas que son

muy Utiles para la configuracion:

svscan:Realiza trabajos de seguimiento y asegura que $ig@ionando los
servicios enlazados a directorios bajo /etc crepdoprogramas—conf como

dnscache-conf, tinydns-conf, etc.
svstat: Muestra el estado de un servicio el cual es maatbo posupervise.

supervise: Es ejecutado por svscan para vigilar un serviciaeoonio
especifico, y reiniciarlo de darse el caso de .[fa(Bulma, 2007) -
(Lifewithdjbdns) - (Cuquejo, 2005)

Descarga y configuracion del software

Primero debemos crear un directorio llamagiackage le damos los
permisos 1755 y adicionamos la opcion —p ya queesté creando un
directorio padre.

[root@server ~]# mkdir -p /package
[root@server ~]# chmod 1755 /package/

llustracién 4-18 Sistema Operativo "Centos"

Realizar la descarga desde la pagina fuente, edenos hacerlo desde:
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v’ http://cr.yp.to/daemontools/daemontools-0.76.tar.gz
v’ http://cr.yp.to/djbdns/djbdns-1.05.tar.gz

También podemos hacerlo directamente utilizandomelandowget como a

continuacioén se indica.

Para el caso de Daemontools:

[root@server ~]# cd /package/

[root@server package]# wget http://cr.yp.to/daemontools/daemontools-0.76.tar.gz
--2011-04-30 23:54:57-- http://cr.yp.to/daemontools/daemontools-0.76.tar.gz
Resolviendo cr.yp.to... 80.101.159.118

Connecting to cr.yp.to|80.1081.159.118|:808... conectado.

Peticién HTTP enviada, esperando respuesta... 200 0K

Longitud: 36975 (36K) [application/x-gzip]

Saving to: “daemontools-0.76.tar.gz’

100% [mmmmmmmmmmmmm e _.] 36.075 12,3K/s  in 2,95

2011-04-30 23:55:85 (12,3 KBSs) - “daemontools-0.76.tar.gz’ saved [36975/36975]

llustracién 4-19 Sistema Operativo "Centos"

Para djbdns:

[root@server package]# wget http://cr.yp.to/djbdns/djbdns-1.05.tar.gz
--2011-04-30 23:56:37-- http://fcr.yp.to/djbdns/djbdns-1.05.tar.gz
Resolviendo cr.yp.to... 806.181.159.118

Connecting to cr.yp.to|80.101.159.118|:80... conectado.

Peticion HTTP enviada, esperando respuesta... 200 0K

Longitud: 85648 (84K) [application/x-gzip]

Saving to: "djbdns-1.05.tar.gz’

100% [==================—s=sss—ss—ms—mm—mmm—m——mmmmm—mmm—ma==2 ] 85, 648 29,1K/s in 2,9s

2011-04-30 23:56:43 (29,1 KB/s) - "djbdns-1.85.tar.gz’' saved [85648/85648]

llustracién 4-20 Sistema Operativo "Centos"”
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Dar los permisos correspondientes a los paquetes:

[root@server ~]# cd /package/

[root@server packagel# ls

daemontools-0.76.tar.gz djbdns-1.05.tar.gz

[root@server packagel# chmod 777 daemontools-0.76.tar.gz
[root@server packagel# chmod 777 djbdns-1.05.tar.gz
[root@server packagel# ls

daemontools-0.76.tar.gz djbdns-1.85.tar.gz
|

llustracién 4-21 Sistema Operativo "Centos"

Descomprimir el paquet@aemon-toolscon el comandgunzip ya que tiene
una extensiongz y luego con el comanddar, aqui se crea un arbol de

directorios, donde se ejecutara la compilaciédakmon-tools.

[root@server ~]# cd /package/

[root@server packagel# 1s

daemontools-8.76.tar.gz djbdns-1.85.tar.gz
[root@server packagel# chmod 777 daemontools-8.76.tar.gz
[root@server package]# chmod 777 djbdns-1.05.tar.gz
[root@server packagel#® 1s

root@server package]# qunzip daemontools-0.76.tar.qz

llustracién 4-22 Sistema Operativo "Centos"

Ahora descomprimir el paguete con el comataao
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[root@server packagel# tar -xvf daemontools-0.76.tar

admin

admin/daemontools-0.
admin/daemontools-0.
admin/daemontools-0.
admin/daemontools-0.
admin/daemontools-0.
admin/daemontools-0.
admin/daemontools-0.
admin/daemontools-0.
admin/daemontools-8.
admin/daemontools-0.
admin/daemontools-0.
admin/daemontools-0.
admin/daemontools-0.
admin/daemontools-0.
admin/daemontools-0.
admin/daemontools-8.
admin/daemontools-0.
admin/daemontools-0.
admin/daemontools-0.
admin/daemontools-0.
admin/daemontools-0.

76

76/package
76/package/README
76/package/files
76/package/sharing
76/package/commands
76/package/install
76/package/compile
76/package/upgrade
76/package/run
76/package/run.inittab
76/package/boot.inittab
76/package/run.rclocal
76/package/boot.rclocal
76/src

76/src/CHANGES
76/src/TODO
76/src/Makefile
76/src/svscanboot.sh
76/src/svscan.c
76/src/supervise.c

llustracién 4-23 Sistema Operativo "Centos"

Ingresar al directoriadmin y luego al directori@laemontools

[rooti@server
admin daemo

package]# 1s

ntools-0.76.tar djbdns-1.085.t
[root@server packagel# cd admin/
[root@server admin]# 1s

daemontools-0.76

[root@server admin]# cd daemontools-0.76/

o

w0
(']

llustracién 4-24 Sistema Operativo "Centos"

En el directoricsrc podemos editar con el comandcerror.h

[root@server daemontools-0.76]# 1s -1

total 16

drwxr-xr-x 2 root root 4096 jul 12 2001 package
drw<r-xr-x 2 root root 4696 jul 12 20801 src
[root@server daemontools-0.76]# cd src

[root@server src]# 1s -1 erro*

-rw-r--r-- 1 root root 1233 jul 12 2001 error.c
-rw-r--r-- 1 root root 595 jul 12 2001 error.h
-rw-r--r-- 1 root root 53502 jul 12 2601 error str.c
[root@server srcl# vi error.hl

llustracién 4-25 Sistema Operativo "Centos"
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Aqui se reemplaza la linéaxtern int errno” por “#include <errno.h>",
esto nos permitird solucionar el problema de camph dedaemontools,
sobre la ultima versién de la libreria de compdaglibc.

Editando el archiverror.h

/¥ Public domainm. */

#ifndef ERROR_H
#define ERROR_H

#include =errno.h>

llustracién 4-26 Sistema Operativo "Centos"

Dentro del directoriodaemontools compilar e instalar con el ejecutable
install dentro del directoridpackage el proceso se respalda en un archivo

[lamadodaemon.bk

[root@localhost daemontaolﬁ,-@.?ﬁ]# package/install /home/proyecto/build/daemon. bk

llustracién 4-27 Sistema Operativo "Centos"

Una vez completada la instalaciéon se creara wttirio llamaddservice,y
se mostrara el inicio de la utilidad svscan. Pavaprobar utilizamos el
comandops, éste nos mostrara los puertos, adicionalmentezamios el
caracter’|” que es el encargado de redireccionar la entradanandagrep,
con esto vamos a filtrar solo el servicio svscamgitmos: ps —elf | grep

SvScan
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Making compatibility Llinks in Susr/localsbin. ..
Creating /service

Adding svscanboot to inittab...

init should start svscan now.

|reot@server daesontools-8.76|# ps -gif |grep Svscan

&R roat 806 4334 A 7 @ ) B81:06 pisfl @0 00:80 grep svscan

4 5 roat 3508 1 8 75 @ GBl9 walt  ALi0G T 000800 foin/sh foommandf svica
nesat

&5 root JS1e 256 &8 75 @ 46 - B8l:05 7 90 :88:00 swscan Sfservice

llustracién 4-28 Sistema Operativo "Centos"

Compilamos e instalamoslbjdns/tinydns, para esto primero debemos

descomprimir el paquete descargado con el comaumhzip y luego lo
hacemos con el comanthr, respaldando este proceso en un archivo llamado

respa.txt

[root@server ~]# cd /package/

[root@server packagel# 1s

admin daemontools-0@.76.tar djbdns-1.85.tar.gz

[root@server package]# gunzip dibdns-1.85.tar.gz

[root@server packagel# tar -xvf djbdns* = /package/respa.txt
[root@server packagel# 1s

admin ﬂEeWO'TOGIE-O.?G;TE" djbdns-1.05 djbdns-1.85.tar respa.txt

llustracién 4-29 Sistema Operativo "Centos"

Ingresar al directoridjbdns-1.05y editar el archivarror.h con el comando
vi, luego debemos reemplazar la linextern int errno” por “#include
<errno.h>", con esto tal como se hizo el daemontools se laréecl

problema sobre la dltima version de la libreridadeompilaciérglibc.
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[root@server package]# cd djbdns-1.85

[root@server djbdns-1.05]# 1s -1 err*

-fw-r--r-- 1 root root 1149 feb 11 2001 error.c
=MW=r-=-r-- 1 root root 548 feb 11 2001 error.h
-rw-r--r-- 1 root root 5497 Teb 11 2001 error_str.c

#ifndef ERROR_H
#define ERROR _H

#include =errno.h=

extern int error intr;
extern int error nomem;
extern int error_noent;
extern int error_txtbsy;
extern int error io;
extern int error exist;
extern int error timeout:;

llustracién 4-30 Sistema Operativo "Centos"

Una vez solucionado el problema de compilaciéon gdemos compilar e
instalar el servidodjbdns, para esto ejecutamos el comandake v,
respaldamos en el archivo make.bk’ dentro del directorio
/home/proyecto/build/make.bk, direccionando la salida de pantalla con el
caracter>".

Para verificar la compilacion utilizamos el comaridake setup check”y

de igual manera respaldamos en el ar¢innaaljsetchk.bk”.

[root@server dibdns-1.05]# make > fhome/proyecto/build/made. bk

| root@server djbdns-1.85]¢ make setup check > fhome/proyecto/build/madjsetch, bk

llustracién 4-31 Sistema Operativo "Centos"
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Configuracion basica

Trabajando como administrador se aflade una cuentgwhrio para ejecutar

el servicio tinydns.

[root@server djbdns-1.053]# fusr/sbin/fuseradd -s /bin/false dnslog
[root@server djbdns-1.85]# fusr/sbinfuseradd -s /bin/false tinydns

llustracién 4-32 Sistema Operativo "Centos"

La creacion de estos usuarios se puede verificdaraldel directoridhome

[root@server ~]# cd Shome/
[root@server homel# 1s

dnslog lost+found proyecto tTinydns
[root@server home]#

llustracién 4-33 Sistema Operativo "Centos"

Al momento de compilar se creé una utilidad llamaddaydns-conf’,

verificamos su existencia cts

[root@server djbdns-1.05]# 15 tiny*

Linydns tinydns-conf.c tinydns-data.c tinydns-edit.c tinydns-get.c
tinydns.c tinydns-conf.o tinydns-data.o tinydns-edit.o tinydns-get.o
finydns-confT tinydns-data tinydns-edit tinydns-get tinydns.o

llustracién 4-34 Sistema Operativo "Centos"

El archivotinydns-conf es un ejecutable que ayuda a la configuracion de la

cuenta de usuariotihydns” que se cred anteriormente para ejecutar el
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serviciotinydns, y la cuenta de usuariafislog’ que se cred para facilitar la
ejecucion deDNS loggin adicionalmente crea el directoretc/tinydns y
define que el servicitinydns sera el encargado de escuchar las peticiones en
la direccion 1P192.168.0.1009.

[root@server packagel# cd djbdns-1.05
[root@server djbdns-1.085]# tinydns-conf tinydns dnslog fetc/tinydns 192.168.0,109

llustracién 4-35 Sistema Operativo "Centos"

Una vez ejecutada la linea de comandos verificamsel directorio
/etc/tinydns

[rootdserver home]# cd
[root@server ~]1# cd fetc
[root@server etcl]# cd tinydns/
[root@server tinydns]# 1s

env Llog root

llustracién 4-36 Sistema Operativo "Centos"

Construimos un enlace simbdélico hc/tinydns al directorio/service para
que la herramientavscan de daemontools inicie el servicio tinydns y

mantenga el monitoreo de los estados.

|[roct@59rver djbdns-1.05]# ln -5 fetc/tinydns /service

llustracién 4-37 Sistema Operativo "Centos"
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Dentro del directoridetc/tinydns podemos ver que se nos ha creado un
directorio llamadasupervise

[root@server ~]# cd Jetc/
[root@server etc]# cd tinydns/
[root@server tinydns]# 1s
env log root r EUEEFUiEE

llustracién 4-38 Sistema Operativo "Centos"

Para comprobar que el servicio tinydns se estautgiedo utilizamos la
herramientayvstat.

[root@server djbdns-1.85]# svstat JSservice/tinydns
Yservice/tinydns: up (pid 17597) 143 seconds

llustracién 4-39 Sistema Operativo "Centos"

Ahora con la ayuda del comangio debemos proveer la informacién IP y
hostnamede los computadores de red al demafjlmins/tinydns, para esto
primero crearemofa IP del servidodjbdns/tinydns, para luego indicar el
nombre del host del servidor con su respectivy [Bor ultimo las IP de los
deméas elementos de la red, esto lo realizaremosrodetel directorio
/serviceltinydns/root

.:192.168.0.109:5:2592080
server.eztesis.espe:192.168.0.109:86400:1n

llustracién 4-40 Sistema Operativo "Centos"
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Estos cambios se guardaran en el arctiata.
Dentro del mismo directorio ejecutamos el comanthke para realizar la
compilacién deservice/tinydns/root/data a service/tinydns/root/data.cdh

el mismo que es un programa usado para resolvpetasones hostname-IP.

[root@server root]# make

usr/local/bin/tinydns-data

[root@server root]# 1s

add-alias add-childns add-host add-mx add-ns data data.cdb Makefile

llustracién 4-41 Sistema Operativo "Centos"

Por ultimo configuramos el dns-cache que es el rgada de ayudar a
resolver peticiones de manera mas segura que uriguwacion BIND, de
clientes locales como web browser o MTA.

Creamos una cuenta de usuario llamdwkscache.

[root@server root]# useradd dnscache

llustracién 4-42 Sistema Operativo "Centos

Verificamos su existencia en el directoftmme

[root@server ~]# cd /Shome/
[root@server home]# 1s
dnscache dnslog 1lost+fTound proyecto tinydns

llustracién 4-43 Sistema Operativo "Centos"

Con la ayuda de la herramienta ejecutable creatta@mpilacion de djbdns,

dnscache-conf creamos el directoridetc/dnscachecon sus respectivos
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subdirectorios dependientes y configuramos la IR gue deberia escuchar,

por defecto los logs del archivo se copiardeta/dnscache/log/main.

[root@server root]# dnscache-conf dnscache dnslog Jfetc/dnscache 192.168.0.109

llustracién 4-44 Sistema Operativo "Centos"

Verificamos dentro del directorietc/dnscache

[root@server ~]# cd Jetc/
[root@server etc]# cd dnscache/s
[root@server dnscache]# 1s
env log root rur EEEE

llustracién 4-45 Sistema Operativo "Centos"

De la misma forma @inydns se le comunica del inicio dinscache creando

un enlace simbolico /etc.

[root@server root]# 1n -s fetc/dnscache fservice/

llustracién 4-46 Sistema Operativo "Centos"”

Podemos observar que dentro /d&c/dnscachese ha creado el directorio

supervise
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[root@server ~]# cd Jfetc/
[root@server etcl# cd dnscaches
[root@server dnscachel# 1s

env log root run seed supervise

llustracién 4-47 Sistema Operativo "Centos"

Con esto hemos logrado que dnscache solo aceptgopes locales, si

gueremos que escuche peticiones de otros host pasdgactutar lo siguiente:

|[rnat@ﬁeruer root]# touch fetc/dnscache/root/ip/192.168.0 |

llustracién 4-48 Sistema Operativo "Centos"

Con esto podemos afadir o quitar redes sin quafsetada la ejecucion de

dnscache.
Observamos la configuracion dentro del directgeto/dnscache/root/ip

[root@server ~]# cd Jetc/
[root@server etc]# cd dnscache/
[root@server dnscachel# 1s

env log root run seed supervise
[rootdserver dnscachel]# cd root/
[root@server root]# 1s

ip servers

[root@server root]# cd ip
[root@server ipl# 1s

127.8.8.1 192.168.08

llustracién 4-49 Sistema Operativo "Centos"
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Para verificar la efectividad de la configuraciétiizamos el comando
netstat o Isof, que permiten comprobar los servicios de red questan

ejecutando, pero filtrando solo a servicios de daoni

Utilizandonetstat
[root@server root]# netstat -tulpa |grep domain
tcp 0 0@ localhost.localdomain:2268 *:* LISTEN 2939/hpio
d
tcp 0 0 eztesis.espe:domain oE LISTEN 17661/dns
cache
tcp 0 0 192.168.122.1:domain L LISTEN 3165/dnsm
asq
tcp 0 0 localhost.localdomain:ipp *oE LISTEN 2966/ cups
d
tcp o @ localhost.localdomain:smtp *:# LISTEN 2088/send
mail: acce
tcp <] O localhost.localdomain:2207 *:* LISTEN 2044/pyth
on
udp 2} 0 eztesis.espe:domain o 17661/dns
cache
udp 0 0 eztesis.espe:domain i 17597/tin
ydns
udp ¢} 0 192.168.122.1:domain L 3165/dnsm
asq

llustracién 4-50 Sistema Operativo "Centos"

Utilizandolosf:
[root@server root]# lsof -i |grep domain
hpiod 2939 root Gu IPv4 11931 TCP localhost.localdomain:2208 (LISTEN)
python 2944 root du  IPv4 11968 TCP localhost.localdomain:2207 (LISTEN)
cupsd 2966 root 4u IPv4 120846 TCP localhost.localdomain:ipp (LISTEN)
sendmail 2988 root du  IPv4 12145 TCP localhost.localdomain:smtp (LISTEN)
dnsmasqg 3165 nobody 6u  IPv4 13063 TCP 192.168.122.1:domain (LISTEN)
dnsmasqg 3165 nobody Ju IPv4 13064 UDP 192.168.122.1:domain
tinydns 17597 tinydns 3u IPv4 77095 UDP eztesis.espe:domain
dnscache 17661 dnscache 3u IPv4 B0O609 UDP eztesis.espe:domain
dnscache 17661 dnscache 4u  IPv4 80610 TCP eztesis.espe:domain (LISTEN)

llustracién 4-51 Sistema Operativo "Centos"

Con esto hemos concluido la configuracion del senvDNS, si el cliente es
Linux se debe editar con el comandal| archivo/etc/resolv.conf agregando
lo siguiente:

searcheztesis.espe

name server 192.168.0.109
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Para clientes Windows debemos ingresar a Conexibad®ed, clic derecho
en Propiedades del Protocolo TCP/IP e ingresaraodiréccion del servidor
DNS.

. ——]
Propiedades de Protocolo Internet (TCP/IP) @

General

Puede hacer que la configuracion IP se asigne automaticamente sisu
red es compatible con este iecurso. De lo conlraiio, necesita consultar
con el administrador de la red cudl es Ia configuracidn IP apropiada.

() Dbtener una direccisn IF automaticamente

(@) Usar |a siguiente direccidn [P
Dieccidn IP: 192 168, 22 . 23 |
Mazcara de subred: 2685 285 . 285 . 0

Puerta de enlace predeterminada:

(&) Usar |as siguientes direcciones de servidor DNS:
Semvidor DNS preferido: 192 188, 22 . 21 |

Servidor DNS albernative:

Opciones avanzadas...
Aceptar Cancelar

llustracién 4-52 Sistema operativo Windows "cliente

4.2 CONFIGURACION E IMPLEMENTACION DEL SERVIDOR
WEB APACHE

4.2.1 INTRODUCCION

Un servidor web o servidor HTTP es un programa prezesa cualquier
aplicacion del lado del servidor realizando cone&w bidireccionales y/o
unidireccionales y sincronas o asincronas cornaitel generando o cediendo
una respuesta en cualquier lenguaje o aplicacidnlade del cliente. El
codigo recibido por el cliente suele ser compiladaejecutado por un
navegador web. Para la transmision de todos eatos duele utilizarse algun
protocolo. Generalmente se utiliza el protocolo RTTpara estas

comunicaciones, perteneciente a la capa de aplitat®l modelo OSI. El
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término también se emplea para referirse al ordenaple ejecuta el

programa

4.2.2 ARQUITECTURA

PETICION GET

Un servidor web opera mediante el protocolo HTTéladcapa de aplicacion
del Modelo OSI. Al protocolo HTTP se le asigna hadimente el puerto
TCP 80. Las peticiones al servidor suelen reakzansediante HTTP
utilizando el método de peticion GET en el queeelrso se solicita a traves

de la url al servidor web.

GET /index.html HTTP/1.1 HOST: www.host.com

Esquema de una peticion GET

1.- El navegador por medio de la interfaz de usugeomite al usuario
realizar una o varias peticiones web.

2.- El usuario o el navegador realiza la peticion web

3.- Se produce un socket con un servidor dado endiline IP mediante TCP.
4.- Si la direccion dada es DNS y no existe una reglda base de datos
DNS, el Host Resolver Request solicita al servidbiS la o las direcciones
IPs correspondientes. El navegador crea una nuegia [y almacena la
direccion IP junto a la direccién DNS.

5.- Una vez almacenada la regla se realiza una @eteila base de datos
DNS para recuperar los valores de la regla.

6.- Se produce un socket con la direccion IP mediagte.

- 147 -



7.- Se crea la peticion GET estableciendo la urlflag, la priority de la
peticion y el method “implicitamente GET".

8.- Se abre y/o se crea una entrada en el http cache

9.- Se realiza la peticion GET. Se leen las cabeckfB§P de la http
transaction y mas tarde el cuerpo de la http tcdiosa

10.- Se consulta en el caché de disco si existe utradanen el caché
asociada al recurso que se ha solicitado. Loseswn created “true o false”
y key “la url del recurso”.

11.- Si la entrada no existe “si el valor de createdaése” se escriben los
datos en el caché de disco. Si no, se lee direatame

12.- Se concluye la operacion y se muestra en partillas preciso” la

informacion.

PETICION POST

Es el segundo tipo de peticion HTTP mas utilizadus datos a enviar al
servidor se incluyen en el cuerpo de la misma igeticon las cabeceras
HTTP asignadas correspondientemente respecto @ ¢ip peticion.
Generalmente se asocia con los formularios web g@neelos datos suelen ser

cifrados para enviarlos de manera segura al servido

Funcionamiento

El Servidor web se ejecuta en un ordenador mameoge a la espera de
peticiones por parte de un cliente “un navegaddr”wejue responde a estas
peticiones adecuadamente, mediante una pagina welsa exhibir4 en el
navegador o mostrando el respectivo mensaje sietetd algun error. A
modo de ejemplo, si tecleamos www.wikipedia.orgnerestro navegador,

éste realiza una peticion HTTP al servidor de didlaccion. El servidor
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responde al cliente enviando el cédigo HTML dedgipa,; el cliente, una vez
recibido el codigo, lo interpreta y lo exhibe emgadla. Como vemos con este
ejemplo, el cliente es el encargado de interprtandigo HTML, es decir,

de mostrar las fuentes, los colores y la dispasid® los textos y objetos de
la pagina; el servidor tan sélo se limita a transtd cddigo de la pagina sin

llevar a cabo ninguna interpretacion de la misi@édrnetia)

Ademas de la transferencia de codigo HTML, los i@eres web pueden
entregar aplicaciones web. Estas son porcionesddigic que se ejecutan
cuando se realizan ciertas peticiones o respuedta®. Hay que distinguir

entre:

v Aplicaciones en el lado del cliente, y

v Aplicaciones en el lado del servidor

Aplicaciones en el lado del clienteEl cliente web es el encargado de
ejecutarlas en la maquina del usuario. Son lasagines tipo Java "applets"
o Javascript, el servidor proporciona el cédigdadeaplicaciones al cliente y
éste, mediante el navegador, las ejecuta. Es mexggsar tanto, que el cliente
disponga de un navegador con capacidad para ejepliteaciones “también
llamadas scripts”. Comunmente, los navegadores ifsrmejecutar
aplicaciones escritas en lenguaje javascript y,jauwmque pueden afadirse

mas lenguajes mediante el uso de plugins.

Aplicaciones en el lado del servidorEl servidor web ejecuta la aplicacion;
ésta, una vez ejecutada, genera cierto codigo HTdlliservidor toma este
codigo recién creado y lo envia al cliente por meldil protocolo HTTP.

Las aplicaciones de servidor muchas veces suelela saejor opcién para

realizar aplicaciones web. La razén es que, aLigese ésta en el servidor y
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no en la maquina del cliente, éste no necesitaunagapacidad afadida,
como si ocurre en el caso de querer ejecutar apitas javascript o java.
Asi pues, cualquier cliente dotado de un navegasbrbasico puede utilizar

este tipo de aplicaciones.

El hecho de que HTTP y HTML estén intimamente lagado debe dar lugar
a confundir ambos términos. HTML es un lenguajendecas y HTTP es un

“protocolo”.

4.2.3 DESCRIPCION DEL SOFTWARE

El paquete que utilizaremos para la implementadiéhservidor web sera
httpd junto con httpd-devel, php, php-common Para verificar su estado
podemos utilizar las herramientservice o chkconfig, los log del sistema se
los puede encontrar en el archivar/log/httpd/acces_logo bajo el mismo
directorio enerror_log, en éste ultimo podemos encontrar informacién util
para el administrador que permitira el manteningiegntadministracién del

servidor.

4.2.4 ARCHIVO DE CONFIGURACION

El archivo de configuracibn se encuentra en el cthre
/etc/nttpd/conf/nttpd.conf y es administrado por el usuario apache, este
archivo pertenece al grupo apache, razén por lapugae ser editado por el
administrador root del sistema.

Abrimos una consola y digitamos lo anteriormentacrenado:
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[root@server
[root@server
[root@server
[root@server
[root@server
-rw-r--r-- 1
[root@server

httpd]# cd
~1# cd Jfetc

etc]# cd httpd
httpd]# cd conf
cont]# 1s -1 http*
root root 33726 abr

cont]# vi httpd.cont

4 2010 httpd.conf

llustracién 4-53 Sistema Operativo "Centos"

Podemos observar el modelo del archivo httpd.conf

</Directory>

<Files ~ "~\.ht">

</Files>

<VirtualHost *:80>

</VirtualHost>

<Directory "/var/www/html">

llustracion 4-54 Modelo del archivo httpd.conf

4.2.5 CONFIGURACION BASICA

Con el comandovi editamos el archivdhttpd.conf que esta dentro del

directorio/etc/httpd/conf

Listen BQ

=
DocunentRoot

[root@server
[rootEserver
[root@server
[root@server

*Avar S Fhtal®

~1# <d Jetc/

etc]# <d httpd
nttpd]# cd conf
confl# vi httpd.conf]

serverddnin root@server.eztesls.aspa
cerverlane server.eztesis.espe:30

| DocunentRoot: The directary out af which you will sSérve your

& documents. By default, -all requests are taken Trom thils directory, but
W synbolic Links and aliases may be used to point To other locations,

llustracién 4-55 Sistema Operativo "Centos"
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Las directivas que encontraremos son:
Listen 80

La directiva Listen le indica al servidor que aeepmieticiones entrantes
solamente en los puertos y en las combinaciongsieios y direcciones que
se especifiquen. Si solo se especifica un nimerpugeto en la directiva
Listen el servidor escuchara en ese puerto, ers tedanterfaces de red de la
maquina. Si se especifica una direccion IP y umtpuel servidor escuchara
solamente en la interfaz de red a la que perteneseadireccion IP y
solamente en el puerto indicado. Se pueden us@swdirectivas Listen para
especificar varias direcciones IP y puertos dedstUEl servidor respondera
a las peticiones de todas las direcciones y pueresse incluyan. (Apache,
2011)

ServerAdmin root@server.eztesis.espe

Especifica la direccion de correo del administraderaqui donde se recibiran
los reportes e informes de errores. Esto tambiétempos observar que

aparece cuando solicitamos ciertas paginas erroneas

ServerName server.eztesis.espe:80

SeverName especifica el nombre y el puerto queeelidor utiliza para
escuchar las peticiones. Con una correcta configima este valor se
determina en forma automatica, pero es recomendaieecificarlo
explicitamente para evitar problemas durante @ngue. Si no se pone un

nombre DNS valido no funcionaran las redirecciomgesieradas por el
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servidor. De no existir un nombre DNS registraddoeces deberemos

colocar la direccion IP.

DocumentRoot "/var/www/html”

DocumentRoot indica el directorio donde se almagcdos documentos web.

Existe la posibilidad de utilizar enlaces simbdictentro del DocumentRoot.

Existen diversas opciones tales como ingresar dingctorio del servidor,
autenticacion http, host virtuales, etc, las queceafiguran segun los

requerimientos y criterios del administrador. (Bdat

Y por ultimo se inicia el servicio httpd como sdiga a continuacion.

[root@server conT]# service httpd start
Iniciando httpd: [ 0K 1]

llustracién 4-56 Sistema Operativo "Centos"

4.3 CONFIGURACION E IMPLEMENTACION DEL SERVIDOR DE
CORREO ELECTRONICO

4.3.1 DEFINICION

El servicio de correo electronico es un serviciordeé que permite a los
usuarios enviar y recibir mensajes rapidamente Btdm denominados
mensajes electronicos o cartas electronicas” mediasistemas de
comunicacion electrénicos. Principalmente se us& awombre para

denominar al sistema que provee este servicio &grnkt, mediante el

- 153 -



protocolo SMTP, aunque por extension también pueslse aplicado a
sistemas analogos que usen otras tecnologias. Bdio de mensajes de
correo electronico se puede enviar, no solament®,tsino todo tipo de
documentos digitales. Su eficiencia, conveniendiajp coste estan logrando
qgue el correo electronico desplace al correo orinpara muchos usos

habituales. (Via server center, 2006)

4.3.2 FUNCIONAMIENTO DE UN SERVIDOR DE CORREO

Cuando un usuario de correo de su dominio envieoureo, primero llega a
su servidor de correo que luego él lo envia alidendestinatario, donde el
mensaje queda almacenado en el buzén del desinat@uando el

destinatario se conecte al servidor, este le ehviados sus mensajes

pendientes. (Via server center, 2006)

Usuarios
glecironico de miles
‘r!r'r.ul'n'.:.-: .

I | Ser;idar
E
1 1 Correo
SMTP (Envio de Correa)

POP3 o |'\-,-'.=|_:|T
para descargar correos del Servidor

SMTP (Recepcion de Correo al Servidor)

Hﬁswisidn de Correas

| ] -
.I‘ [ —_— D — e ]

L .‘ Correos en Cormeos con Spam o ' 1
2t buen estado Contaminadas

Buzones
de los
Usuarios

Basura
AntiSpam
AntiVirus

llustracién 4-57 Esquema del servidor de correo

Fuente: http://viaservercenter.com/index.php?option=comt@&udtask=view&id=13&Itemid=28
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4.3.3 CARACTERISTICAS

Es flexible y rapido.

Es configurable.

Independencia total de servidores externos pobtefia
Creacion ilimitada de cuentas de correo electronico

Creacion ilimitada de dominios en el mismo servidor

Servidor SMTP propio.

N N N NN

Se puede enviar correo a traves de su servidoedesdquier parte del

mundo por el webmail o un cliente de correo.

<\

Cantidad de espacio para cada buzon es configurable

<\

Tanto para Sendmail, Postfix como para Qmail existeddulos
adicionales para soporte de listas de correo, Ausly Anti Spam,

Interface Webmail y otros. (Via server center,@00

Los servidores de correo a menudo realizan difesdninciones segun sea el

uso que se planifique para el mismo.
Para su adecuado funcionamiento tenemos variosamwnfes, entre ellos:
v MTA"Mail Transport Agent”

Se encarga de enviar/recibir los correos desdesemidor de e-mail
hacia/desde Internet, que implementa el proto@6TP “Simple Mail

Transfer Protocol”

v MUA “Mail User Agent”

Un agente de usuario de correo (MUA) es sindénimp gpna aplicacion
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cliente de correo. Un MUA es un programa que, atoaeles permite a los

usuarios leer y redactar mensajes de correo.

Muchos MUAS son capaces de recuperar mensajesés tde los protocolos
POP o IMAP, configurando los buzones de correo phnacenar mensajes y

enviando los mensajes salientes a un MTA.

Los MUAs pueden ser de interfaz grafica tal coBwwlution o tener una

interfaz basada en texto muy sencilla tal comudt. (Via server center, 2006)

Para la recuperacion de correo, se puede utitizgpiotocolos POP3 o IMAP

el que permite la utilizacion de webmails o ambos.

4.3.4 SOFTWARE UTILIZADO

El proceso de instalacion de Sendmail requier@sisiguientes paquetes.

v' Sendmalil
Imap
Pop3
Make
Cyrus-sasl

Cyrus-sasl-md5

D N N N N NN

Cyrus-sasl-plain (Via server center, 2006)
Sendmail en la mayoria de las distribuciones Liniene instalado en la

configuracion basica, en las distribuciones basadadked Hat podemos

comprobar su instalacién utilizando el comangio .
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[root@server ~]# rpm -ga |grep sendmail®
sendmail-ct-8.13.8-8.el15
sendmail-8.13.8-8.el5

llustracién 4-58 Sistema Operativo "Centos"

Es muy importante que el paquete sendmail-cf iastélado, caso contrario
no se podra compilar los archivos necesarios pamnéigtirar Sendmail. Al
igual que como verificamos con los servicios podendizar la herramienta

chkconfig y servicepara comprobar su ejecucion.

[root@server ~]# service sendmail status
S5e esta ejecutando sendmail (pid 29084)...

llustracién 4-59 Sistema Operativo "Centos"

Ademas podemos utilizar los servidores dovecatjp imap para realizar
la recuperacion de correo.

En la version de Centos que estamos utilizandadgrae\vinstalado por defecto
dovecot, similar al caso de sendmail utilizansb&config para su inicio, y

servicepara su comprobacion.

[rooti@server ~]& chkconflig --leével 345 dovecot on

[root@server -)# service dovecot status

dovecpt esta parado

[rootidservar -)#& service dovecotl start

Iniciando Dovecot Imap: [ AR |
[root@server —-]# service dovecot status

5e esta ejecutando dovecot (pid 18583)...

llustracién 4-60 Sistema Operativo "Centos"
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4.3.5 CONFIGURACION DE SENDMAIL

Antes de empezar la configuracion debemos compraipsg en la
configuracion de DNS, exista al menos un Mail Exge en la zona
definida como de reenvio. (Duarte)

Dentro del directoridservice/tinydns/root, editamos el archivdata con el

comandovi para afiadir lo siguiente:

.:192.168.0.109:3:2592080
server.eztesis.espe:192.168.0.109:86400:1n

llustracién 4-61 Sistema Operativo "Centos"

Ahora editamos el fichertc/mail/local-host-namesaqui debemos ingresar
todos y cada uno de los alias que tenga el sergu®restamos configurando,
asi como sus posibles subdominios, para esto vamaBadir todos los

dominios para los cuales se recibira correo errmi@iado momento.

[root@server root]# cd

[root@server ~]# cd /fetc

[root@server etc]# cd mail

[root@server maill# v1i local-host-names

# local-host-names - include all aliases for your machine here.
Server.eztesls.espe
eztesis.espe

llustracién 4-62 Sistema Operativo "Centos"

Debemos sacar un respaldo del archivo sendmailuacsg encuentra dentro

del directorid/etc/mail, y editamos el original.

- 158 -



[root@server ~]# cd Jetc

[root@server etc]l# cd mail

[root@server maill# 1s -1 sendm*

-rw-r--r-- 1 root root 58290 mar 30 2010 sendmail.cf
-rw-r--r-- 1 root root 7205 mar 30 2010 sendmail.mc
[root@server mail]# cp sendmail.mc Jhome/proyecto/bulld/
[root@server maill# vi sendmail.mc

llustracién 4-63 Sistema Operativo "Centos"

Es importante tener en cuenta que dentro de lagemation de sendmali&
instrucciondnl inicia un comentario.

Sendmail solo nos permitird enviar correo desaeigio servidor o lo que es
lo mismo desde la interfaz loopback (127.0.0.1)qi&remos enviar correos

desde los host de la red local debemos comensagueente linea:

DAEMON_OPTIONS( Port=smtp,Addr=127.0.0.1, Name=MTA)dnl

dnl #
#DAEMON OPTIONS( Port=smtp,Addr=127.0.08.1, Name=MTA')dnl
dnl #

llustracién 4-64 Sistema Operativo "Centos"

También podemos afiadir las interfaces desde lakscis® quiere que
sendmail escuche peticiones, u omita las que ne.deb

Para iniciar el rechazo al Spam debemos bloguemreeo que proviene de
dominios que no estén registrados en el DNS o guestan resueltos. Para
este proposito a menos que se requiera todo loracmmt es necesario

mantener comentada la siguiente linea
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dnl #
#FEATURE( accept unresolvable domains')dnl
dnl #

llustracién 4-65 Sistema Operativo "Centos"

Ademas debemos definir la mascara que se va utfieaa el envio de correo

desde el servidor y guardamos los cambios.

dnl #
dnl MASQUERADE AS{ eztesis.espe')dnl
dnl #

llustracién 4-66 Sistema Operativo "Centos"

Para actualizar el archiveéetc/mail/sendmail.cf a partir del archivo

sendmail.mc utilizamos la herramiemb

|[ront@ﬁerver mail]# md Jetc/mail/sendmail.mc = fetc/mail/sendmail.cf

llustracién 4-67 Sistema Operativo "Centos"

Establecemos los dominios a los cuales queremasitpeenviar correos
electronicos, para lo cual creamos el archretay-domains dentro del

directorio/etc/mail/
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[root@server mail]# vi relay-domains

server.eztesis.espe
eztesls.espe
proyecto.eztesis.espe

llustracién 4-68 Sistema Operativo "Centos"

Cada uno de los equipos debe tener el permisogpatar mensajes hacia el
exterior, es decir el MTA debera aceptar los messaredirigirlos hacia el
internet.

Sendmail debe serelay de nuestras estaciones pero no de otros
computadores. Por defecto Sendmail no permite laly ra nadie, pero

podemos activarlo para nuestras estaciones medibatehivo ‘access

Dentro del directoridetc/mail/accessdefinimos quienes pueden hacer uso
del servidor de correo para enviar mensajes uséndirectiva “relay”, u
opcionalmente podemos establecer que IP’s 0 hostnamestan permitidas

enviar correo bajo la directiva “Reject”.

[root@server ~]# cd /etc/
[root@server etc]# cd mail
[root@server mail]# vi access

192.168.22.0/24 RELAY
192.168.06.22 FlEL.ﬁ.‘l"l

llustracién 4-69 Sistema Operativo "Centos"
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Sendmail utiliza una versiéon compilada del archiharess para un rapido
acceso, éste se encuentra almacenado en el doeeto/mail/access.dpla

cual debe ser restablecida mediante el comarake.

[root@server maill# make

llustracién 4-70 Sistema Operativo "Centos"

Opcionalmente podemos designar un alias a la cudmtaoot, con esto
podremos recibir mensajes generados por el sistemena cuenta comun de
usuario.

Dentro del directoridetc editamos el archivaliasescon el comandwi y

visualizaremos el siguiente mensaje:

# Person who should get root's mail
root: prnyectnl

llustracién 4-71 Sistema Operativo "Centos"

Ejecutamos el comandw®waliasegara actualizar los cambios.

[root@server maill]# newaliases

llustracién 4-72 Sistema Operativo "Centos"
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Por dltimo iniciamos el servicio Sendmail

[root@server maill# service sendmall start

llustracién 4-73 Sistema Operativo "Centos"

Para poder utilizar el servidor de correo electténidebemos estar

autenticados en el servidor.
Para esto afiadimos un usuario con su respectiswpek

[root@server maill]# useradd proyecto

useradd: el usuario proyecto existe
[root@server mail]# useradd liveya
[root@server mail]# passwd liveya

Changing password for user liveya.

New UNIX password:

BAD PASSWORD: 1t is based on a dictionary word

Retype new UNIX password:
passwd: all authentication tokens updated successfully.

llustracién 4-74 Sistema Operativo "Centos"

4.3.6 CONFIGURACION DE MAIL USER AGENT

MUA es el programa que interactia directamenteetarsuario para el envio

y recepcion de correo. Para la configuracion de Muiizaremos Outlook

Express que es una aplicacion de Windows.
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Outlook Express

Archiva  Edicidn® Ver  Herramientas Mensaje  Ayuda
- 0
|J—| - ! t |J; -
Crear correo Erndary.re Direcciones Buscar

-

Carpetas
I‘_;;j Cutlook Express
z':'i-@ Carpetas locales
: @ Bandeja de entrada (1)
: @ Bandeja de salida
: 47 Elementos enviados
. {F Elemertos eliminados
5B Barrador

Correo electronico

B4 Hay 1 mensaje de correo electrdnico no leido &n
su bandeja de entrada

Configurar una cuenta de correo...

Grupos de noticias

Configurar cuenta de grupo de noticias...

Cantactos ¥ * || contactos

Fro hay contactos que mostrar, Haga clic

en Contackos para crear un contacko
nuevo,

Abrir |a Librets de direcciones...

@ Buscar personas...

I &l iniciar outloak Express, ir directamente a la Bandeja de
entrada.

Q Con conexion

Encontrar un mensaje...

I"s;l Mingun mensaje nuevo

Identidades
sugerencia del dia X

Se mostrard una -
sugerencia de Ayuda
diferente cada vez que
visite esta pagina,

Haga clic en Siguiente
o Anterior en |a parts
inferior del drea para
examinar rapidamente
las sugerencias,

llustracién 4-75 Sistema operativo "Windows"

En la pestaidderramientas > Cuentasseleccionamos la

cuenta correo

opcioAgregar

Mensaje  Ayuda

Envviar v recibir 4

Sincronizar bodos
Sincronizar carpeta

Libreta de direcciones. ..

ChrHMayis+B

Reqlas de mensaje 3

Windows Messenger 4

Opciones. ..

llustracién 4-76 Sistema operativo "Windows"
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Cuentas de Internet

Toda |E0rren Moticias | Servicio de directario Agregar

Maticias. ..

Cuenta Tipo Conexidn [ Quitar
@Active Direc... Servicio de dir..  Feddeéealo..
@ Serviciode .. Servicio dedi.. Redderealo.. [
@ Serviciode .. Serviciodedi.. Redderealo..

@ Serviciode .. Serviciodedi.. Reddedérealo.. DI e

encia de Avuda
[ Importar.. nte cada vez que
esta pagina.

Servicio de directorio,,

Propiedades ]

rencia del dia X

[ Exportar...

clic en Siguiente
erior en la parte
br del drea para
inar rapidamente
gerencias.,

[ Establecer orden

[ Cerar ]

llustracion 4-77 Sistema operativo "Windows"

Llenamos el campo del nombre del usuario que quesemostrar. Clic en

siguiente

r 4l
Asistente para la conexion a Internet rg|

Su nombre

Al enviar corren electrdnico, su nombre aparecera en el campo De del mensaje
zaliente. Ezcriba zu nombre tal v como desea que aparezca.

MNarmbre para mostrar: |livepa

For ejemplo: Jorge Lapez

[ Siguiente > ] [ Cancelar

llustracion 4-78 Sistema operativo "Windows"

Ingresar la cuenta de correo electronico, clisigoiente
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-

Asistente para la conexion a Internet

Direccion de comeo electronico de Internet

La direccidn de cormen electranica es la direccidh que atraz persohas utilizaran para
enviale menzajes.

Diteccidn de comeo electrdnica; |ivewal@zerver eztesis. espe

Far ejemplo: alquien@microsoft. com

’ < Abraz “ Siguien§e>] ’ Cancelar

llustracion 4-79 Sistema operativo "Windows"

Seleccionar el tipo de servicio de correo entraeste sera IMAP “puerto

143", y el servicio de correo saliente sera SMTRefo 125", estos dos

servicios son proporcionados sarver.eztesis.espelic ensiguiente

-

Asistente para la conexign a Internet

Nombre del servidor de correo electronico

Mi servidor de coneo entrante ez | |bAP v

Servidor de correo entrante [POP3, IMAP o HTTR):

server eziesis. espe

El zervidor SMTP ze utiliza para el correo saliente.

Servidor de correo zaliente [SMTP):

server.ezlesis. espe

X

[ < Abrds “ Siguien;e>l [ Catcelar

llustracion 4-80 Sistema operativo "Windows"
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Por ultimo el usuario debera hacer login en la tajenon el usuario y

password que el administrador le asigné previamente

X

Asistente para la conexion a Internet

Inicio de zezion del comeo de Internet

Ezcriba el nombre de la cuenta y la contrazefia que su proveedor de servicios Internet
le ha proporcionada.

Hombre de cuerta:; |Iiveya |

Contrasefia: |uu-| |

Recordar contrasefia

Si su proveedaor de servicios Internet requiere autenticacidn de contrazefia sequra
[SPA] para tener acceso a su cuenta de correo, active la casilla de verificacidn "Iniciar
zesion uzando autenticacion de contrasefia sequra [SPA]"

[riciar sesitn usando autenticacidn de contrazefia segura [SPA]

[ < Atras ” Siguien§e>l [ Cancelar

llustracion 4-81 Sistema operativo "Windows"

Con esto el usuario ya puede enviar y recibir coetectronico

Cuentas de Internet

Todo | Comen | Moticiaz | Servicio de directorio Agregar [ |
Cuenta Tipo Conexidn [ Huitar ]
@.&ctive Direc... Serviciode dir..  Redde arealo.. [ - ]
M Coreo [predet.. Cualquisra disp. Eropiedades

Servicio de dir...  Redde drealo...

!%Sewicio de.. Semrviciodedr.. Feddeérealo.
@Servicio de... Semviciodedr. Fedde realo. [ Importar... ]
l Exportar... ]
[ Eztablecer orden... ]
I Cerar ]

llustracion 4-82 Sistema operativo "Windows"
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4.3.7 CONTROL DE CORREO NO DESEADO

SPAMASSASSIN es un programa de analisis y filtraje correos
electronicos que sobre la base de mas de 100trast,de descubrir si un

determinado correo es SPAM antes de que lleguédbazin de mensajes.

SpamAssassin corre a nivel de servidor. Cada newse llega al servidor,
viene analizado en busca de caracteristicas comaln8®AM. Busca por

ejemplo, palabras como "Mortgage", "Viagra" o "R&mlargement" y si las

encuentra, los marcara como SPAM.

Cada vez que el puntaje sea mas alto, el corree ti&s probabilidad de ser
SPAM. A puntaje bajo, corresponde casi siempre ensaje de correo que
no es SPAM. Todo este proceso es afadido al misemsaje, de modo que
el usuario pueda darse cuenta del por qué un detator mensaje ha sido
identificado como SPAM. Normalmente marca el mensan la cadena **

SPAM ** o0 [SPAM] en el asunto y explicando en ekgoo porque el correo
recibido tiene aspecto de spam. El usuario deciguéd hacer con esos
correos. Por ejemplo puede decidir borrarlos dareeinte a nivel de servidor
sin ni siquiera enterarse de su existencia. EnldeBpamAssassin toma el
mensaje de correo (cabeceras y cuerpo) y buscerieselos patrones. Por
cada patrén que encuentra suma una determinaddachde puntos. Cuando
los puntos superan un umbral fijado por el usuapie, se define REQUIRED

POINTS, “por defecto es 5” el correo se marca cepam. (Ole-web, 2005)

Primero debemos instalar el paguete spamssassamfigurar el archivo que
se encuentra en el directorietc/mail/spamssassin/local.cftambién se

pueden anadir las direcciones IP’s consideradagsagg
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# These values can be overridden by editing ~/.spamassassin/user_prefs.cf
# (see spamassassin(l) for details)

# These should be safe assumptions and allow for simple visual sifting
# without risking lost emails.

required hits 5
report_safe 0
rewrite header Subject [SPAM]

redes confiables

trusted network 192.168.0.0/24
#confirmacion de las IPs
trusted network 192.168.0.0/24

llustracién 4-83 Sistema Operativo Centos5 “Servidd

Una vez realizados los cambios debemos guardgrioata que estos tengan

efecto debemos reiniciar el servicio spamassassin.

[root@server spamassassin]# service spamassassin restart
Farando spamd: [ OK ]
Iniciando spamd: [ OK ]

llustracion 4-84 Sistema Operativo Centos5 “Servidd

4.3.8 CONTROL DE ANTIVIRUS, UTILIZANDO CLAMAV

El objetivo primario de ClamAV es la consecucion aie conjunto de

herramientas que identifiquen y blogueen el malvpaioreniente del correo

electréonico. Uno de los puntos fundamentales en tgsd de software es la

rapida localizacion e inclusibn en la herramien®@& lds nuevos virus

encontrados y escaneados. El paquete provee unngeradministrador

flexible, el cual se puede actualizar automéaticamera internet. (Clamav,

2002) (Wikipedia, 2011)
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Su instalacion puede ser desde la fuente que ma®laconsejable, pues no
hay que preocuparse de las dependencias, tenigedenge los siguientes
paquetes. (Guateweriless) - (Encuentro Alternativo)

v Clamav: Software antivirus.

v Clamd: Demonio administrador del servicio.

v' Clamav-milter: paquete de integracién con MTA (Seai).

Descargamos la dltima version estable queclasav-0.97 y vamos a

descomprimirla en el directoriasr/local/src

roeotiaserver =jo 15

naconda-ks.cfg cClamay-0.97, tar Desktop install.log Install.log.sysiogQ
root@server =)#& chaad 777 Clamav-0.97.Tar

roofEsarver )& 1%

inaconda-ks.cfg | Desktop install.log install.log.syslog
rogt@server =J# cp clamav=-0. 97 tar Jusr/localfsrc/

[root@server ~]& cd fusr/local/src/
[root@server srcl# tar -zxvfl clamav-0.97.tar.gz

llustracién 4-85 Sistema Operativo Centos5 “Servidd

Anadimos un grupo y un usuario llamado clamav, g los procesos que

realicemos sean asignados a estos.

[root@server srcl# groupadd clamav
[root@server srcl# useradd -g clamav -s /bin/false -c "Antivirus"” clamav|

llustracién 4-86 Sistema Operativo Centos5 “Servidd

Ingresamos al directorio/usr/local/src/clamav-0.97 y configuramos

estableciendo como destino de la configuraciénrettbrio/etc.
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[root@server srcl# 1s
iclamav-0.97 ima\ )7.ta index.html
[root@server srcl# cd clamav-0.97

[root@server clamav-0.97]# ./configure -sysconfdir=/etc

llustracion 4-87 Sistema Operativo Centos5 “Servidd

Si configuramos correctamente, Clamav no mostrarares, entonces

podemos proceder a la compilacion e instalacion.

[root@server clamav-6.97]# make > /home/proyecto/tesis/cp cuatro/clamav/make. txt

[root@server clamav-6.97]# make install > /home/proyecto/tesis/cp cuatro/clamav/makeinst. tut

llustracion 4-88 Sistema Operativo Centos5 “Servidd

Para configurar debemos editar el archieto/clamd.conf,dado que Clamav
se actualiza mediante la ejecucion de la herramiémshclam debemos
comentar la linea que contiene Example, caso gamtfeeshclam no se
ejecutara. Comentamos la linea “Example” dentroctiand.conf de la
siguiente manera:

# Example

Buscamos y descomentamos la linea “LocalSocketcguéene la direccion
del socket clamd, este nos ayudara a ejecutar inadrar el servicio.

LocalSocket /tmp/clamd.socket

Finalmente descomentamos la linea “#AllowSupplearg@roups no” de
modo que otros usuarios que no pertenezcan al giapwav puedan hacer

solicitudes a clamd.
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Guardamos los cambios y salimos del archivo.

Para actualizar clamav debemos editar el ficheto/freshclam.conf,y
borrar la linea que dic&Example”, guardamos los cambios y ejecutamos el
comando clamd para comprobar la configuracion. Aqui se inicidaa

aplicacion clamav.

[root@server clamav-0.94]# clamd

LibClamAV Warning:

LibClamAV Warning: *=* The virus database is older than 7 days! ==*
LibClamAV Warning: *** Please update it as soon as possible. ***
LibClamAV Warning:

llustracion 4-89 Sistema Operativo Centos5 “Servidd

Actualizamos la base de datos ejecutaindshclam, es importante tener en
cuenta que para esto debemos tener conexion anathtefinalmente

reiniciamos Sendmail.

[root@server clamav-0.94]# service sendmail restart

Desactivacion de sm-client: [ OK ]
Apagando sendmail: [ OK ]
Iniciando sendmail: [ OK ]
Inicio de sm-client: [ OK ]

llustracién 4-90 Sistema Operativo Centos5 “Servidd
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5 SIMULACION DE ATAQUES AL HONEYPOT Y
ANALISIS DE RESULTADOS.

5.1 COMPONENTES DE LA RED PARA LA SIMULACION

Para realizar la simulacion necesitamos un computaeh sistema operativo
Centos 5, éste sera el servidor web y de corregréteco, y un segundo
computador con el mismo sistema operativo Centqeebsera el encargado
de cumplir la funcién de un firewall de la red asimo de ser el sistema
anfitrion de la instancia UML, en donde ademas sdr&ateway de la

honeynet. Adicionalmente necesitaremos un tercenpatador el cual

representard a un usuario ajeno a la empresa, geignel encargado de

simular el ataque.

El sistema operativo Centos5 utilizado para sandéancia de UMLposee
dos interfaces de red, la primezthO que es la que se conecta con el mundo
exterior y es la puerta de entrada de peticionesS,Dieb y de correo
electrénico, tiene una direccion 192.168.0.1la segundathl con direccidn

IP 192.168.0.10%s la conexion directa con el servidor web y deeco
electrénico sobre Centos 5, la cual tiene impleasmtn firewall interno que
es bastante restrictivo el cual solo dara entragaliaitudes DNS, web y de

correo electronico, las demas solicitudes se nagavadefecto.

Por ultimo para comunicarse con la honeynet y deara especial con el
honeyserver posee una interfaz virtizgdO con direccion IPL92.168.0.20La

IP del honeyservexs192.168.0.3@ue esta implementado sobre UML ya que
éste no posee un firewall interno y el Unico dilique encontrara a las
peticiones es el principal llamadoneywall. Las interfaces virtualdapl y

tap2 han sido asignadas a la UML Centos 5 con sus ckgae IP
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192.168.0.2¢¢ 192.168.0.24

Aqui el usuario ajeno a la empresa o también llamaicante vera dos
posibilidades de acceso, la una que es el serveldry la otra que es el

honeyserver como parte de la honeynet. Para ddavaencion del intruso,

el camino de la honeynet aparentemente sera masrable, de esta manera
evitaremos atentados al servidor real, teniendmadda opcion de estudiar

las técnicas y comportamientos del atacante.

tapi
192.168.0.22

-

S g |
: g ﬂ
: - I
% B ethD 192.168.0.30 eth0 192.168.0.32 eth0 192.188.0.34ﬂ

Ql Fedora? Centos 5 Centos 5
HoneyServer Honeypot Honeypot f
\ Sistema Anfitrién /
R T P YT e =
Honeynet UML

§
&
8
E
H

eth0 192.168.22.22
Web & Mail Sever (Centos5)

llustracién 5-1 Esquema de la Red

Fuente: http://bibdigital.epn.edu.ec/bitstream/15000/15A3M1-2231.pdf

Para la simulacion vamos a utilizar un tercer cdamgbar que sera quien se
conecte al firewall, en éste implementaremos utwsoé basado en Linux
llamado Nessus, serd el encargado de explorardosntinados “huecos de
seguridad” tanto en redes como en servidores. Mg raanera podemos
evaluar la efectividad de las configuraciones realas del firewall y sniffer,
ademas de las vulnerabilidades del verdadero servigie es al cual

buscamos proteger.
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5.2 CONFIGURACION DE IPTABLES PARA EL CONTROL DE
DATOS

Antes de proceder a la configuracion del firewabemos tener clara su
definicion asi como su utilidad. Un firewall es dispositivo que filtra el
trafico entre redes, como minimo dos. El firewalke@e ser un dispositivo
fisico o un software sobre un sistema operativogémeral debemos verlo
como una caja con dos o mas interfaces de red guelase establecen unas
reglas de filtrado con las que se decide si un@xon determinada puede
establecerse o0 no, incluso puede ir mas alla yzegainodificaciones sobre

las comunicaciones. (Kioskea)

La configuracién del firewall va a ser realizaddrsoel sistema operativo
Centos5, este firewall se lo denomina honeyWall
para el caso de aplicaciones de honeynet. Unaguoafiion comun permitira
cualquier tipo de acceso hacia la honeynet, est@yodara a que la atencion
del atacante se desvie hacia el servidor virtualptometiéndole pero sin

afectar el sistema real.

Un firewall filtra el trafico TCP/UDP/ICMP/IP y dete si un paquete pasa, se

modifica, se convierte o se descarta.
Hay dos maneras de implementar un firewall:

1.- Politica por defecto ACEPTAR
En principio todo lo que entra y sale por el firbwse acepta y solo se

denegara lo que se diga explicitamente.

1% Honeywall: Una honeywall es un ordenador configurado patearfily observar el trafico que generan uno o varios
honeypots protegiendo al resto de la subred detémpies de los mismos. Es una parte esencial deomegnet y cuenta
con varios mecanismos para controlar las accioeetosl bots capturados. El equipo que hace este pape ser
invisible para los honeypots con el fin de estudiaprofundidad y sin interferir qué hacen y como.
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2.- Politica por defecto DENEGAR
Todo esta denegado, y solo se permitird pasarlgoewall aquellos que se

permitan explicitamente. (Izura) (Ortega)

Como podemos darnos cuenta la primera politicaastgbte permisiva por lo
que facilita mucho la gestion del firewall, simpkme tenemos que
preocuparnos por proteger aquellos puertos o dinees que sabemos son de
interés, al resto simplemente se lo deja pasar.efmplo, si queremos
proteger una maquina linux, podemos hacenetstat —In, el inconveniente
gue se nos podria presentar es que no se puedalaorio que esta abierto,
gue en un momento dado se instale un software ngegcabra un puerto

determinado, o que no sepamos que algunos padG&tes* son peligrosos.

Mientras la segunda politica es mas restrictivaji a@m no ser que lo
permitamos explicitamente, el firewall se conviegte un auténticanuro
infranqueable. El problema es que es mucho mésldifeparar un firewall
asi, ademas debemos tener muy claro como funciosiatema y que es lo
gue se tiene que admitir sin caer en el error thbkeser reglas demasiado
permisivas. Esta configuracion de firewall es leoreendada, aunque no es

aconsejable usarla si no se domina minimamentsteh®s.

5.2.1 PROCEDIMIENTO PARA ESTABLECER POLITICAS

Antes de establecer las politicas debemos procedevarios pasos previos a
la elaboracién del script que ejecute las politadirewall.

1 ICMP : Protocolo de Mensajes de Control de Internet
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1. Puertos que va utilizar el firewall

Puerto # / Capa

Nombre

Descripcién

Ping

Es una utilidad diagnéstica en redes de
computadoras que comprueba el estado
de la conexion del host local con uno o
varios equipos remotos por medio
envio de paquetes ICMP de solicitud y
respuesta. Mediante esta utilidad

puede diagnosticarse el estado,
velocidad vy calidad de wuna r¢

determinada.

del
de

22

SSH

Servicio de shell seguro (SSH)

25

SMTP

Protocolo simple de transferencia de cg
(SMTP)

rreo

53

DNS

Servicios de nombres de dominio (i
como BIND)

ales

67

DHCP

Protocolo de configuraciéon dinamica
host (DHCP).

de

80

HTTP

Protocolo de transferencia de hiperte
(HTTP) para los servicios del World Wig
Web (WWW)

2Xto

e

110

POP3

Protocolo Post Office version 3

995

POP3S

Protocolo de oficina de correos versi(

sobre Capa de enchufe segura (POP3S)

bn 3

143

IMAP

Protocolo de acceso a mensajes de Intg

2rnet

(IMAP)

(Linux) - (Wikipedia, 2011)
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2. Establecer el grupo de clientes en donde se incluysd propio

firewall, estos son:

v’ Servidor web — malil “SWM”
v' Honeynet (incluido honeyserver) “HON”
v’ Firewall “FW”

v' Internet (usuario o atacante) “INT”

Aqui establecemos relaciones entre las zonas, stondeterminamos si
una zona es cliente o servidor de otra, por comsmial si hay trafico y en

gué sentido.

sSwWC HON
"Sevidor web y de correo" "Honeynet-Honeyserver"

llustracién 5-2 Zonas para el Firewall

Fuente: http://bibdigital.epn.edu.ec/bitstream/15000/15A31-2231.pdf
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Verificamos la existencia de trafico y lo anotareada siguiente tabla:

Cliente Servidor Trafico
INT FW v
INT SWM v
INT HON v
FW INT v
FW SWM v
FW HON v

SWM FW v
SWM INT v
SWM HON v
HON FW v
HON INT v
HON SWM v

3. Implementacion de reglas con la herramienta Iptablg

IPtables es un sistema de firewall que esta intiegcan el kernel, es parte del
sistema operativo, un firewall de iptables no esmx@an servidor que lo
iniciamos o detenemos 0 que se pueda caer porrandg programacion.
Realmente lo que se hace es aplicar reglas, plaraeskjecuta el comando
iptables, con el que afiadimos, borramos o creaeybas. Por ello un firewall
de iptables no es sino un simple script de shedll @ue se van ejecutando las
reglas de firewall. (Xavier Pello)

Iptables esta basado en el uso Tasblas dentro de las tablassadenas

formadas por agrupacién dReglas parametros que relativizan las reglas y
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finalmente unaAccién, que es la encargada de decir qué destino tiene el

paquete.

v' CADENAS
Es un conjunto secuencial de reglas, donde algomgqsetes pueden entrar en
varias cadenas, es decir los paquetes entran ercadena y atraviesan
secuencialmente sus reglas, si el paquete cumpléasacondiciones de una
regla sigue un destino que puede ser aceptad@zadh, o reenviado a otra
cadena.
Cuando termina el paso por la cadena, y el pagueteumple ninguna
condicion de la regla, existe una accion por defgoe es “RECHAZAR” o
“ACEPTAR”
Existe un conjunto predeterminado de cadenas, @eosuario puede crear

nuevas cadenas.

v' REGLAS
Es un conjunto de condiciones basadas en puertescidnes IP, etc. Sean
estos de origen o de destino. Por ejemplo:
Si src=192.168.240.45 entonces RECHAZAR

v TABLAS
Son grupos de cadenas que tiene un objetivo ddsolen® de vista de la
operatividad del firewall. Existen tres tipos dblés ya definidas, las cuales

contienen cadenas predeterminadas y son:

1.- Nat table“Tabla de traduccién de direcciones de red”
Contiene las cadenas de reescritura de direccionee puertos de los

paquetes, el primer paquete en cualquier conexada p través de esta tabla;
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los veredictos determinan como van a reescribodest los paquetes de esa
conexion:

PREROUTING chain

Cadena de preruteo: Los paquetes entrantes pasanéa de esta cadena
antes de que sea consultada la tabla de ruteo.

POSTROUTING chain

Cadena de postruteo: Los paquetes salientes pasanés de esta cadena
antes de que sea consultada la tabla de ruteo.

OUTPUT chain

Cadena de salida: Filtra los pagquetes salientes.

Se debe tener en cuenta que solo el primer padeate flujo alcanzara esta
cadena. Después, al resto de paquetes del misraaéujatos se les aplicara
la misma accion que al primero.

Esta cadena debera ser usada si el honeyservaroestié@ado al internet, en

el caso de una demostracion real. (El block de Hlex

2.- Mangle table"Tabla de destrozo”

Esta tabla contiene todas las cadenas predefinittaos los paquetes pasan
por ella. Esta ajusta algunas opciones de los pesjue

PREROUTING chain

Cadena de preruteo: Los paquetes entrantes paganwés de esta cadena
antes de que sea consultada la tabla de ruteo.

INPUT chain

Cadena de entrada: Filtra todos los paquetes éggran

FORWARD chain

Cadena de redireccion: Filtra los paquetes queiasan.

OUTPUT chain
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Cadena de salida: Filtra los paquetes salientes.
POSTROUTING chain
Cadena de postruteo: Los paquetes salientes pasanés de esta cadena

antes de que sea consultada la tabla de ruteo.

3.- Filter table “Tabla de filtros”

Contiene las cadenas que pueden tener reglagrdddilde los paquetes como
INPUT chain

Cadena de entrada: Filtra todos los paquetes égdran

OUTPUT chain

Cadena de salida: Filtra los paquetes salientes.

FORWARD chain

Cadena de redireccion: Filtra los paquetes qugiasan.

Segun el contenido de los paquetes tomamos lamdetxion de desecharlos
“DROP” o aceptarlos “ACCEPT”. (Coletti, 2003)- (Gaba, 2008)-

(Manipulacion de filtros)

Nosotros usaremo&ILTER TABLE para pasar los paquetes desde la
maquina intrusa al sistema, la cual en condicior@males sera un cliente
web/mail y dirigira las peticiones al servidor wahbil Centos5 con la IP
192.168.0.109 para la simulacion sera un atacante en busca de
vulnerabilidades, se dirigira al honeyserver coditaccién192.168.0.30en
donde la puerta para el ingreso es la interfaznalin92.168.0.20 el cual
tiene el objetivo de ser poseido.

Para esta simulacion usaremos el programa Nessusiaé posee una

variedad de plug-in y una serie de herramientas @aditar sistemas, muchas
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de las cuales utilizan los hackers para evalutarsas remotos.

Estd implementado en Windows XP, pero se lo puedeerhen otra
plataforma como el mismo Linux.

Primero implementamos un script llamado honeywsll.en donde se
efectlan todas las reglas y cadenas para las.tablas

El script se lo puede editar con cualquier editer tdxto ya sea en la
plataforma Linux o Windows, el script es el siguenlas lineas que

comienzan con el caractét” no se ejecutan ya que son comentarios:

#SCRI PT HONEYWALL

iptables -F
iptables -X

#Establecemos a cero los paquetes y contadores de b ytes de todas
las
#cadenas.

iptables -Z

#Configuracién de Iptables
#Declarar una variable para el ejecutable de Iptabl es dentro

IPTABLES="/usr/sbin/iptables"

#Carga de médulos

#depmod hace una carga inicial de médulos en el arc hivo
modules.dep

#de kernel Utiles para las aplicaciones

/sbin/depmod -a

#Mddulos requeridos
#modprobe usa la lista generada por depmod en modul es.depy
#selecciona los modul os utiles

/sbin/modprobe ip_tables
/sbin/modprobe ip_conntrack
/sbin/modprobe iptable_filter
/sbin/modprobe ipt LOG
/sbin/modprobe ipt_limit
/sbin/modprobe ipt_state

#Configuracién de /proc
#Establecer a 1 la directiva ip_forward necesaria p ara permitir
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el ruteo
#y el envio de paquetes hacia otros host.

echo "1" > /proc/sys/net/ipv4/ip_forward
iptables -P INPUT ACCEPT

iptables -P OUTPUT DROP

iptables -P FORWARD DROP

#Creacidn de cadenas de usuario con la opcién -N

#Creacion de cadenas separadas para los paquetes IC

UDP.

iptables -N allowed
iptables -N icmp_packets

iptables -A allowed -p TCP --syn -j ACCEPT
iptables -A allowed -p TCP -m state --state ESTABLI
-j ACCEPT

iptables -A allowed -p TCP -j DROP

#Reglas ICMP
#Permitimos hacer ping hacia este host

iptables -A icmp_packets -p ICMP -s 0/0 --icmp-type
iptables -A icmp_packets -p ICMP -s 0/0 --icmp-type

#Determinar los paquetes que pueden ingresar a este
#mediante la Cadena INPUT

#Paquetes desde Internet hacia este equipo

#Primer ping

iptables -A INPUT -p ICMP -i ethO -j icmp_packets

#EI| servidor DNS para la honeyserver esté en la int
virtual, por
#que se permite conexiones internas al puerto 53.

iptables -A INPUT -i ethO -p tcp -s 192.168.0.0/24
192.168.0.20 --dport 53 -j allowed

iptables -A INPUT -i ethO -p udp -s 192.168.0.0/24
192.168.0.20 --dport 53 -j ACCEPT

iptables -A INPUT -i ethO -p udp -s 192.168.0.0/24
192.168.0.125 --dport 67 -j ACCEPT

#Cadena FORWARD
#Servidor DNS

iptables -A FORWARD -i ethO -0 ethO -p udp -s 192.1
192.168.0.111 --dport 53 -j ACCEPT

iptables -A FORWARD -i ethO -0 ethO -p udp -s 192.1
192.168.0.0/24 --sport 53 -j ACCEPT

iptables -A FORWARD -i ethO -0 ethO -p tcp -s 192.1
192.168.0.111 --dport 53 -j allowed

iptables -A FORWARD -i ethO -0 ethO -p tcp -s 192.1

MP, TCP y

SHED,RELATED

8 -j ACCEPT
11 -j ACCEPT

equipo

erfaz

68.0.0/24 d
68.0.111 -d
68.0.0/24 d

68.0.111 -d
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192.168.0.0/24 --sport 53 -j ACCEPT

#Servidor HTTP

iptables -A FORWARD -i ethO -0 eth0 -s 192.168.0.0/ 24 d
192.168.0.111 -p tcp --dport 80 -j allowed

iptables -A FORWARD -i ethO -0 ethO -s 192.168.0.11 1-d
192.168.0.0/24 -p tcp --sport 80 -j ACCEPT

#Cadena OUTPUT

#Decidimos que direcciones IP estan permitidas. Deb en tener
#coherencia con las solicitudes de entrada en la c adena INPUT al
host

#local.

iptables -A OUTPUT -0 ethO -p tcp -s 192.168.0.20 - -sport 53 -d
192.168.0.0/24 -j ACCEPT

iptables -A OUTPUT -0 ethO -p udp -s 192.168.0.20 - -sport 53 -d

192.168.0.0/24 -j ACCEPT

I/sbin/service iptables save
iptables -L —v

llustracion 5-3 Script honeywall.sh

Se ha implementado un script de firewall que seutge en el servidor
Centos5 para su propia proteccion, se basa erript Boneywall.sh con la
diferencia de que solo el servicio DNS, WEB y MAdista permitido, las
demas conexiones estan negadas. Las peticione®cEsgn a través de la
cadena INPUT vy las respuestas se ejecutan a tdevés cadena OUTPUT.
Las politicas, la apertura o cierre de puertogofily analisis de paquetes,
dependen de en qué red o sistema va a ser impledeera firewall.
(Wikipedia, Netstat, 2010) - (wikilearning, 2007Bulma, 2006) - (Iptables)
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5.3 SNORT COMO HERRAMIENTA PARA CAPTURA DE DATOS

5.3.1 DEFINICION

Snort es un sniffer de paquetes y un detector tdesws basado en red, es un
software muy flexible que ofrece capacidades deaamamiento ya sea en
archivos de texto como bases de datos, e implerentaotor de deteccion y
ataques de barrido de puertos que permite registietar y responder ante
cualquier anomalia, funciona en diferentes unieesea en un simple PC con
Linux, Solaris o cualquier BSD gratuito.

Snort tiene una base datos de ataques que sezcit@istantemente ya sea
en forma manual o a través de internet. (Wikipe#id,1) - (Introduccién a
Snort).

Snort puede trabajar aislado de otros sistemasgigidad, pero dependiendo
del administrador, o de las aplicaciones conjumtas,llenara el disco duro de
informacion indtil, y puede colapsar el traficordd.

En el caso de los honeypot es utilizado como ury@para la captura de
datos, y toda la informacién capturada se la cengid00% util, ya que los
honeypot son creados para sufrir ataques, y en &dassto aprender las
estrategias de los atacantes, con el fin de mdps@guridad en los sistemas.
Snort incorpora un sistema bastante sencillo dpoedemos escribir nuestras
reglas, pudiendo asi adaptarlo a nuestros requerios.

Cualquier trafico que curse por un honeyserverogsiderado un atentado

bajo la siguiente situacion:

- 186 -



v Un usuario comun

Este usuario ignora como recibe el servicio wekeycdrreo electronico, él
simplemente enciende su computador y con una ajdlicaveb se dirige a un
portal, este usuario no configura manualmente nsidgglemente el sistema

le ayuda a establecer la conexion y él ejecutplleaion.

Para la simulacion el usuario normal se conecliaeatall, éste le asigna una
direccién IP y establece el servidor Centos5 comdd92.168.0.10como
DNS y mediante DHCP ya puede utilizar el serviciebwy de correo

electroénico.

v Un usuario con conocimientos
Para un hacker que busca violar la seguridad ers réal primero que hace es
buscar vulnerabilidades tales como puertos abierl®s que estén
disponibles, etc.
En la simulacién se encontrard con dos caminoslessiel uno que es el
servidor Centosb, y el otro que es la honeynet eld@ademos el honeyserver,
al momento de intentar acceder a la direccion 1$2.168.0.30 el
administrador deduce que se trata de un ataquelg/@sia interfaz no es la
del servidor real Centos 5, adicionalmente el sdruera mas aplicaciones y
puertos abiertos en comparacion con el serviddy esto llamara su atencion

logrando asi el objetivo primordial del honeypot.
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5.3.2 MODOS DE OPERACION

Snort tiene tres modos de operacion:
v" Modo sniffer
En el que se motoriza por pantalla en tiempo ol ta actividad en la red en

que Snort es configurado.

v' Modo log

“Registro de paquetes”, en el que se almacena eistema de log toda la

actividad de la red en que se ha configurado $ravet un posterior analisis.

v Modo NIDS “Sistema de deteccion de intrusiones ered”

En el que se motoriza por pantalla o en un sisteasado en log, toda la
actividad de la red a través de un fichero de gamdicibn en el que se

especifican las reglas y patrones a filtrar parades los posibles ataques.

Analiza el trafico de red, cuando un paquete cdmccon las reglas
preestablecidas por el usuario, toma decisionesdbassobre las politicas del

administrador y asi mismo ejecuta acciones.

Para nuestro honeyserver web y de correo electraniilizaremos este altimo
modo, aqui el archivo de configuraciénsesrt.conf. En el sistema operativo
Centos5 no viene instalado por defecto, razongoudl debemos instalarlo.

La instalacion y configuracion de Snort se lo mzalken el host anfitrion de
UML, bajo el sistema Centos 5. Desde aqui podenwstarear todo lo que

entra y sale por la interfaz virtual tapO. (Pert®)8) - (Fernandez, 2002)
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5.3.3 ARCHIVO DE CONFIGURACION SNORT.CONF

Snort esta conformado por cinco componentes, laksunteractian entre si

y forman un IDS en su totalidad.

1.- Definicion de Variables

Aqui se definen las variables de red, por ejemplargo de direcciones IP
de la red que vamos a monitorear. Esto permitieaSport monitoree ataques
a los servicios que estén habilitados, con lo dudtrado sera mas rapido y
seguro.

Adicionalmente también definimos la ruta del diogio donde se encuentran
las reglas que rigen el desempefio de snort, derdacwee los servicios,
direcciones, puertos, previamente establecidos. Befault esta en

/etc/snort/snort.conf

Para empezar definimos la red a ser monitoreatiageda que pertenece a la

honeynet virtual.

var HOME_NET 192.168.0.0/24

Establecemos la red que va a ser considerada cot@met, es decir la

externa.

var EXTERNAL_NET 192.168.240.0/24

Creamos la lista de servidores activos, estadisbe tener coherencia con lo

establecido como red local.
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#Lista de servidores DNS en la red
var DNS_SERVERS 192.168.0.30

#Lista de servidores SMTP en la red
var SMTP_SERVERS 192.168.0.32

#Lista de servidores Web en la red
var HTTP_SERVERS 192.168.0.32

En Snort ya estan definidas las reglas que seaa@tica cada servicio que
hemos listado, dentro de snort.conf se debe indécamqué directorio se

encuentran estas reglas y su correspondiente pes@wor.

var PREPROC_RULE_PATH /etc/snort/preproc_rules
var RULE_PATH /etc/snort/rules

2.- Configuracion de librerias dinamicas

Las librerias dinamicas son ficheros independiemiespueden ser invocados
desde el ejecutable, aqui cargaremos los méduldsnitios utilizados por los

preprocesadores con la finalidad de interactuarSmort. Esto también nos

ayudara con el manejo de las alarmas.

dynamicpreprocesador directory/usr/local/lib/snort_ dynamicpreprocesador/

Para la deteccion de paquetes:

dynamicengine /usr/local/lib/snort_dynamicengine/bsf_engine.so

dynamicdetection directory /usr/local/lib/snort_dyramicrule/
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3.- Configuracion de preprocesadores

Los preprocesadores son plug-ins que definen unsenmaade rastrear los
paquetes y detectar un mal funcionamiento o undeataque.

La arquitectura de preprocesadores de Snort cersispequefios programas
C que toman decisiones sobre qué hacer con el fgagbstos pequefios
programas C se compilan junto a Snort en forma ideeria. Estos
preprocesadores son llamados justo después quet Sealice la
decodificacion, y posteriormente se llama al Motler Deteccion. Si el
namero de preprocesadores es muy alto el rendion@#iSnort puede caer
considerablemente. Las configuraciones predetecham para estos
subsistemas son muy generales, a medida que expésimos con Snort
podremos ajustarlas para obtener un mejor rendimignresultados. Para

configurar el preprocesador escribimos:

preprocessor <name_of processor>: <configuration_djpns>

Ahora configuramos el preprocesador del servici&SDN

preprocesador dns:\
ports {53\

enable_rdata_overflow

Con la opciémports definimos el puerto donde se escuchan las petigigne
con la opciérenable_rdata_overflow verificamos si existe sobrecarga en las

peticiones del cliente.

4.- Modulos de Salida
Snort se puede configurar para que tenga varioosel salida. Estos modos
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de salida pueden ser: salida por pantalla, viamestde logs, en una base de
datos, con syslog (servidor de eventos del sistemapn varios formatos
como por ejemplo en formato binario (para expaltdos a otros programas).
También puede ser configurado mas de un modulaldkassi se tiene varios
del mismo tipo estos son evocados en secuencia@cwsmnevento ocurre.

Determinamos que la salida sea via sistema dedagsntaxis es:

ouput <name>: <options>
output alert_syslog: LOG_AUTH LOG_ALERT

Establecemos la ruta donde descansa el archivéadiéiaacion de los tipos
de ataques:

include /etc/snort/classification.config

5.- Configuraciones Adicionales
Limitamos el niumero maximo de flujo de bits que gmrre ser utilizados

dentro de la regla.

config flowbits_size: 256

6.- Personalizar el conjunto de reglas a ser utiladas en el monitoreo
Esto depende de los servicios activos, por ejemygd, DNS, etc. Lo
hacemos dentro del archivo snort.conf, las reglesrgp van a ser utilizadas

se las comenta con el caracter “#”.

include $RULE_PATH/web-cgi.rules
include $RULE_PATH/web-coldfusion.rules
include $RULE_PATH/web-iis.rules
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include $RULE_PATH/web-frontpage.rules
#include $RULE_PATH/web-misc.rules
include $RULE_PATH/web-client.rules
include $SRULE_PATH/web-php.rules
include $SRULE_PATH/sql.rules

#include SRULE_PATH/x11.rules

#include SRULE_PATH/misc.rules

Establecemos la ruta de los archivos donde se etmanelas reglas que

ejecutan los preprocesadores.

include $PREPROC_RULE_PATH/preprocessor.rules
include $PREPROC_RULE_PATH/decoder.rules

Ejecutamos snort:

|[mot@localh05t ~1# snort -d -h 192.168.0.0/24 -1 fvar/flog -c fetc/smort/smort.conf

llustracién 5-4 Sistema Anfitrion "Centos5"

Donde la opcién:

-d: muestra los datos de las aplicaciones que son oneadas.
-h: determina la red que va ser monitoreada

-I: establece el directorio donde se guardan los logrgeos.

-c. determina la ruta donde se encuentra el archivoca®iguracion
snort.conf. (WoWBerk) - (Adminso)- (Seguridad yesit (Zubeldia)
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5.4 HACKERS, DEFINICION, HERRAMIENTAS DEL HACKER

5.4.1 DEFINICION

Un hacker es aquella persona experta en alguna dama tecnologia, a
menudo informatica, que se dedica a intervenir rngalizar alteraciones

técnicas con buenas o malas intenciones sobreodngp o dispositivo.

La palabra hacker es tanto un neologismo como ghcamo. Proviene del
inglés y tiene que ver con el verbo “hack” que siga recortar, alterar. A
menudo los hackers se reconocen como tales y llansais obras “hackeo” o
“hackear”. El término es reconocido mayormente soiinfluencia sobre la
informatica y la Web, pero un hacker puede exatirelacion con diversos
contextos de la tecnologia, como los teléfonoslaeds o los artefactos de
reproduccion audiovisual. En cualquier caso, urkéaes un experto y un
apasionado de determinada area tematica técnic@nrop0sito es aprovechar

es0s conocimientos con fines benignos o malignos.

Existen distintos tipos de hackers. Aquellos gukzah su sabiduria a los
efectos de corregir errores o desperfectos de eoaolbgia, poner a
disposicion del publico su saber, crear nuevosmsigs y herramientas, éstos
son conocidos comowhite hats’ o “hackers blancos. Se especializan en
buscar “bugs” o errores en sistemas informaticasddlos a conocer a las
compafias desarrolladoras o contribuyendo a sueqmohamiento. A
menudo se reunen en comunidades online para intbraaideas, datos y
herramientas. En cambio, loblack hats’ o “hackers negros son aquellos
que también intervienen en los sistemas pero demargera maliciosa, en

general buscando la satisfaccion econémica o ingh@ssonal. Sus acciones

-194 -



con frecuencia consisten en ingresar violenta gailteente a sistemas
privados, robar informaciéon, destruir datos y/or&ientas y colapsar o
apropiarse de sistemas. Y eso no es todo, denti@ a@munidad de hackers
existen también otros personajes, como ftmmmer”, aquellos que
pretenden hacer “hacking” sin tener el debido conento para ello, o los
“luser”, el término con el cual los hackers se refierensaario comun que
no tiene saber sobre la tecnologia, o Isaniural’, los que llevan a cabo
acciones maliciosas por encargo, sin concienciacaeunidad ni de
intercambio. Otra categoria la configuran fpgratas informaticos” que,
lejos de considerarse expertos en tecnologia,tsteémesta dado por la copia
y distribucién ilegal de informacién, productosgnocimiento. (Victoria por

la Tecnologia, 2009)

Mencionaremos algunos hackers que han dejado herlla historia de la

informatica:
v" Grace Hooper

La graduada en Matematicas y Fisica en el Vassiege@p Grace Hooper, se
asimilé en la Marina de Guerra de los Estados Unilliegando a ascender al
grado de Almirante.

Se dedicé a la investigacibn e experimentacion Enmendo de la
programacion y computacion, Grace Hooper credrgjuaje Flowmatic, con
el cual desarrolld6 muchas aplicaciones y en 195ddyjo el primer
compilador, denominado A-O (Math Matic). En 196@g@nt6 su primera
version del lenguaje COBOL (Common Business-Orihinguage).
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v" Kevin Mitnick

Conocido como "ElI Coéndor", fue capaz de crear nometelefénicos
imposibles de facturar, de apropiarse de 20.00Cnusrde tarjetas de crédito
de habitantes de California y de burlarse del F&1 mpas de dos afios con

s6lo un teléfono celular y un ordenador portatil.
v Vladimir Levin

Un graduado en Matematicas de la Universidad Tégima de San
Petesburgo, Rusia, acusado de ser la mente maestraa serie de fraudes
tecnoldgicos que le permitieron a él y la bandaaprdormaba, substraer mas

de 10 millones de ddlares, de cuentas corporatieb€itibank.
v lan Murphy

Conocido como el capitdn Zap, ingresé de manegalilen los computadores
de AT&T y cambié la configuracion de los relojesermos encargados de

medir los tiempos y tarifas a cobrar.

Asi, hubo miles de personas que se sorprendieraec#bir la cuenta y
comprobar que tenian grandes descuentos por llamadbzadas en horario

nocturno cuando en realidad lo habian hecho em plen
v" Robert Tappan Morris

Conocido como el “gusano Morris”, disefidé un gusgue fue capaz de botar
1/10 de la Internet de entonces (lo que signifisa iphabilité cerca de 6 mil

computadores).
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v" Los escuadrones Mod Y Lod

Tipos de gran fama por tener numerosas formas ithr eV pago de llamadas
telefonicas de larga distancia, ademas podian lescuconversaciones
privadas e incluso crear enormes lineas multicenfaas que compartian con

Sus amigos.

Hackearon muchas bases de datos, incluyendo la déafional Security
Agency, AT&T y la del Bank of America. También pedin acceder a los
registros de la Credit Record Reporting Agency \esia manera "ojear” los

registros de los ricos y famosos.

v" David Smith

Fue el creador del virus Melissa que se propagdaémente en centenares de

millones de ordenadores de todo el mundo.

v Onel e Irene De Guzman

Esta pareja de hermanos filipinos reconocié durami@ rueda de prensa
realizada en su pais que habia difundido el vitusoVe You” de manera
accidental. (Seguridad PC)
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5.4.2 HERRAMIENTAS UTILIZADAS POR LOS HACKERS

Existe un sin nimero de herramientas utilizadas Ipsr hackers, esto

dependiendo de sus propositos. Entre estas tenemos:
v' Cainy Abel “Sniffer”

Es una herramienta enfocada al monitoreo de la qee permite la

recuperacion de contrasefas para el sistema ofevdtndows. Es capaz de
romper contrasefias cifradas usando ataques dedrthco, de fuerza bruta y
de criptoandlisis. Este programa aprovecha ciextpgeros de seguridad de

los protocolos.

v John the Ripper
Es una poderosa herramienta que utiliza ataqudgdenario y fuerza bruta
para descifrar contrasefias. Es muy rapida y ez aipeomper algoritmos de

cifrado como DES, SHA-1 y otros.

v' Tcpdump
Es una poderosa herramienta empleada para el mamyda adquisicion de
datos en redes. Permite el volcado del traficosgupresenta en una red a un
archivo, la pantalla, etc. Se puede usar para @etemblemas en la red, ping

attacks o para monitorizar las actividades de ada r

v Netcat
Se trata de una utilidad disponible para Unix y &diws que lee y escribe
informacion a través de conexiones de red TCP o.UH2Pmite a traves del
intérprete de comando y con una sintaxis muy danabrir puertos

TCP/UDP en un host, quedando netcat a la escusbeiaa a una Shell a un
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puerto en concreto y forzar conexiones UDP/TCRegittomo por ejemplo
para realizar rastreos de puertos o realizar gagsfias de archivos BIT a

BIT entre dos equipos.

v Nmap “Escaneador de redes”
Ha llegado a ser una de las herramientas imprabbesd para todo
administrador de sistema, y es usado para pruebpsretracion y tareas de
seguridad informatica en general.
Como muchas herramientas usadas en el campo dguadad informatica,
es también una herramienta muy utilizada para hgcki
Los administradores de sistema pueden utilizanta perificar la presencia de
posibles aplicaciones no autorizadas ejecutandosé servidor, asi como los
crackers pueden usarlo para descubrir objetiveanpatles.
Nmap permite hacer el inventario y el mantenimied& inventario de
computadores de una red. Se puede usar entoneeayshtar la seguridad de
una red, mediante la identificaciéon de todo nuemwidor que se conecte.
Nmap es a menudo confundido con herramientas pardicacion de
vulnerabilidades como Nessus. Nmap es dificiimeaidtectable, ha sido
creado para evadir los Sistema de deteccion desodr(IDS) e interfiere lo
menos posible con las operaciones normales de ddssry de las

computadoras que son analizadas.

v' SuperScan “ Escaner de Puertos TCP, pinger and hdst
Super Scan es un software que no requiere ingialgoor lo que es 100%
portable. Permite escanear redes y desplegar todaquipos conectados a
una red y lista los puertos abiertos en cada equfgopuede pedir que
escanee algun equipo fuera de la red o redes rencotapletas, es una

herramienta muy util para el diagnostico de redes.
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v' Hping
Permite generar paquetes especiales de ICMP/UDPyTIBcar respuestas
de pings. Hping es una herramienta muy versatd,pprmite la manipulacion
de paquetes TCP/IP desde linea de comandos.
Es factible modificar la informacion contenida eas |cabeceras de los
paquetes ya sean TCP, UDP e ICMP, en funcién dedosmetros con que

ejecutemos Hping.

v Lcp
Audita y restaura Pass de Windows NT / 2000 / 2603.
Es un recuperador de contrasefias para Windowsaueske usar cuando se ha
olvidado una contrasefia o por ejemplo para compghaa clave es valida.
Dispone de tres métodos de recuperacion. En primgar utilizando
diccionarios, mediante fuerza bruta y una tercewa gombina las dos

anteriores.

v' Keylogger

Es un tipo de software que se encarga de registsapulsaciones que se
realizan en el teclado, para memorizarlas en urefiy/o enviarlas a través
de internet. Suele usarse como malware del tipaniDage permitiendo que

otros usuarios tengan acceso a contrasefias imgst@aomo los numeros de
una tarjeta de crédito, u otro tipo de informacinvada que se quiera
obtener. (Wikipedia - Keylooger, 2011) - (Redes ggwidad, 2009) -

(Lanrouter, 2005) - (Bujarra)
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5.5 NESSUS, SOFTWARE PARA SIMULAR INTRUSIONES

Existe una variedad de herramientas comercialea p@nular ataques al
honeypot, las mas conocidas son BSHAcker, Scan8sglé, éste ultimo es
el que utilizaremos ya que es un potente software permite simular

intrusiones y ademas auditar sistemas. Se lo pdesieargar desde su sitio

oficial www.nessus.org

5.5.1 DEFINICION

Nessus es un programa de escaneo de vulnerabgigsaddiversos sistemas
operativos. Consiste en Nessusd, el daemon Nagseisealiza el escaneo en
el sistema objetivo, y Nessus, el cliente “basadaa@nsola o gréafico” que

muestra el avance y reporte de los escaneos. Desd@sola Nessus puede

ser configurado para hacer escaneos programadas@on

En operacion normal, Nessus comienza escaneandmétos con nmap o
con su propio escaneador de puertos para buscepgabiertos y después
intentar varios exploits para atacarlo. Las prueldas vulnerabilidad,
disponibles como una larga lista de plugins, samites enNASL “Nessus
Attack Scripting Language, Lenguaje de ScriptingAtique Nessus por sus
siglas en inglés”, un lenguaje scripting optimizagara interacciones
personalizadas en redes.

Opcionalmente, los resultados del escaneo puedesxgertados en reportes
en varios formatos, como texto plano, XML, HTMLL.&TeX. Los resultados

también pueden ser guardados en una base de cagroinpara referencia en

futuros escaneos de vulnerabilidades.
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Algunas de las pruebas de vulnerabilidades de Negaseden causar que los
servicios o sistemas operativos se corrompan yanalgl usuario puede evitar
esto desactivandaihsafe test”(pruebas no seguras) antes de escanear.
Sus caracteristicas principales son:
v Alertar acerca de configuraciones incorrectas sffitewalls, host y/o
dispositivos de borde.
v Descubrir la aparicién de nuevas vulnerabilidadesaresultado de
cambios en la configuracion.
v’ Detectar la falta de parches y actualizaciones®sistemas de la
compaiia.
v' Localizar debilidades y vulnerabilidades conocidiates de que un
intruso lo haga. (Lacuesta) - (Wiki, 2007) - (HD dte)

5.5.2 INSTALACION DE NESSUS

Nessus esta disponible para varias plataformasxLiaies como Debian y

Fedora, también para Windows y Mac. Vamos a utild@ssus en Windows
ya que si el objetivo es simular el ataque de wkdra debemos tener en
cuenta que éste lo hara bajo cualquier sistematiyer

Nessus consta de dos partes: el servidor y eltelidal servidor es el

encargado de realizar los escaneos y las prudbdsnte es el encargado de
mostrar una interfaz grafica al usuario. Puedéar esstalados dentro del
mismo host, o el cliente puede estar en un hosbtesnconectarse a través
de la red para solicitar el servicio.

En la paginavww.nessus.orgseleccionar la opcion download.
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0o Tenable Nessus | Tenabie.memocfk-&curig

| B 1 .
| | 4

The Nessus™ vulnerability scanner is the > Product Overview
world-leader in active scanners with more > Nessus Plugins
than five million downloads to date. Nessus > Documentation
features high-speed discovery, > Nessus FAQ
configuration auditing, asset prafiling, > Dep.loyment
sensitive data discovery and vulnerability Options

analysis of your security posture. Nessus > Training

scanners can be distributed throughout an
entire enterprise, inside DMZs and across
physically separate networks.

llustracion 5-5 Nessus para Windows

Aceptar los términos

Nessus is the world's most popular vulnerability scanner, with over five million downloads and counting!
Click "Agree” below 1o accept the terms of use and begin your download

Nate that Nessus requires a plugin feed (ProfessionalFeed for business use] io operate

To scan your nework, obtain support, receive updates to the Nessus database of vulnerability checks
and to perform compliance auditing, you must first download Nessus and then purchase the Nessus
ProfessionalFeed. Alternately, you may purchase a subscription 10 the Nessus Perimeter Service and
scan in the cloud! The Nessus Perimeter Service does not require any software download.

To learn more about Nessus for home use, click here

includes any exhibits fo the document. The 1Ag ‘sel forth in ExhIDIT A, Which
governs the use of Inclusive Plugins, if any, and the or G as m
each of those terms Is defined in Exhibit A), is incorporated by reference, Grant of Software

License. Grant. Subjectto the terms and conditions, and Your ol this

Tenable grants to You a perpetual, non-exclusive, non-ransferable license in object code form
only to use the Software (i) solely for Your internal operations and internal security purposes ta
seek and assess | ) and mit ions for Your own
netwarks; and (i) to provide services ta third parties to seek and assess information technology
vulnarabilities and misconfigurations on the third party"s network. Any rights in the Software not
granted in this Agreement are expressly reserved by Tenable. Definifion of Software. The term
"Software” means (i) Nessus 3.x or higher that You downicad from any Tenable website, including
nessus dot org, or obtain via Tenable authorized CD or any other Tenable authorized method; (ii)
the associated user manuals and user documentation, if any, as well as any patches, updates,

i additions, and other revised versions of Nessus 3.x
or higher that may be provided to You by Tenable from time to time that were developed by
Tenable; and (iii) any Nessus daemons, command line interfaces, web server or Nessus XMLRPC
interface, andior any graphical user interfaces You obain trem Tenable that were developed by
Tenable. Any software tat is not marked as copyrighted by Tenable are not Software as dafined
under this Agraement and are subject o other [icense tarms as describad in the documentation,
For the avoidance of doubt, any libraries licensed under LGPL, if any, are not considered
“Sofwara® | imitatinn an 11eo of the Snfwara Yai maw anly nes the Safware with Inelisive 4

s

llustracion 5-6 Términos para la descarga
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Seleccionar la plataforma bajo la cual vamos aajesben nuestro caso es

Windows.

By .. .

&2 Microsoft Windows

Windows XP, 2003, Vista, 2008 & 7 (64 bits):
MNessus-4.4.1-amde4.msi (12273 KB}

Windows XP, 2003, Vista, 2008 & 7 (32 bits):
MNessus-4.4.1-1386.msi (11736 KB)

‘ Mac 0§ X

Mac OS5 X (104, 10.5and 10.6)
Messus-4.4.1.dmg.az (37064 KB)

& Linux

Debian 5.0 (32 bits):
MNessug-4.4.1-debians 1386.deb (12393 KB)

llustracion 5-7 Seleccion de la plataforma bajo lgual trabajara Nessus

Descargamos la dltima version de Nessus, ésta és1.11.

El instalador de Nessus para Windows incluye las gartes cliente y
servidor, mientras que para Linux se debe descdegardos partes por
separado.

Ejecutamos el instalador, se acepta todas las mgsipor defecto y ya

podemos iniciar la simulacion.

-
i@ Nessus - InstallShield Wizard

Installing Nessus

The program features you selected are being installed.

Please wait while the InstallShield Whzard installs Messus. This may take
several minukes,

Skatus

llustracién 5-8 Proceso de instalacion de Nessus
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Ejecutar el icono “Nessus Server Manager” que t@sean el escritorio y

procedemos a activar el paquete.

T.' Inicio '3 nessus - Mionosoft Waord

llustracion 5-9 Nessus Server Manager

Clic en la opcion “Obtain an activation code”

3 Nessus Server Manager

Start the Nessus server when Windows boots

‘Wher enabled, the Messus server will be automatically
started by Windows every time the svstem boats up,

‘our scanner is nok registered and therefore can not receive the
newest vulnerabilicy checks, Register now to be able to Fetch the
newest plugins from Tenable!

| Obtain an activation code I|

Activation code:

I | Reqgister

The MNessus server is not running.

Stop Messus Server Start Messus Server

llustracién 5-10 Obtencion del cédigo de registro
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Ingresar los datos que se requieren. El codigoedsstro serd enviado a la

direccion de correo electrénico ingresada.

FIRST NAME |JOraya
LAST NAME Mllacis
EMAIL |evat 9BS@hotmall.com
[ Chesk o receme updates from Tenable

llustracion 5-11 Registro de datos

En la casilla “Activation code” ingresar el cédigoe nos fue enviado.

3 Nessus Server Manager

Start the Messus server when Windows boots

‘When enabled, the Nessus server will be automatically
started by Windows every time the system boots up,

‘four scanner is not registered and therefore can nok receive the
newest vulnerability checks, Register now to be able to Fetch the
newest plugins from Tenable!

| Obtain an activation code I|

Activation code:

I | Reqgister

The Messus:server js nok running.,

Stop Messus Server Start Messus Server

llustracion 5-12 Caodigo de activacion
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Inicia un proceso de descarga de varios plug-isste€omendable primero
descargar estos plug-ins antes de empezar a uglizervicio, esto tomara

unos minutos.

=

Nessus Server. Configuration

Registering the Messus Server ko Messus.org...

llustracién 5-13 Descarga de plug-ins

Una vez finalizada la instalacion, podremos arramtaservicio cuando se

inicie el sistema ya que asi esta establecido eonfiguracion por defecto.

5.5.3 CONFIGURACION DE NESSUS

Antes de proceder a la configuracion debemos cdmaprque el servicio

Nessus se esté ejecutando. Para verificarlo obweesvai la casillaStart the

Nessus server when Windows bootsfsta marcada.

3 Nessus Server Manager

Start the Nessus server when Windows boots

‘When enabled, the Messus server will be automatically
started by Windows every time the system boots up,

Your scanner is registered and can download new plugins
From Tenable.

Clear registration file Update plugins

Perform a daily plugin update
IF this option is set, your Messus server will update its plugins every
24 hours,

[#] Allow remate users to connect to this Nessus server

Manage Users, ..

The Messus server is running.

Skop Messus Server Start Messus Server

llustracién 5-14 Comprobacién de la ejecucion de Nsus
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Si el servidor esta en el mismo host del clientsegambia la configuracion
por defecto, la IP es la local, y el puerto quézatiNessus para los escaneos
es ell1241 Es importante tener en cuenta que el host erual s¢ va a
ejecutar tenga el firewall desactivado para quecawose conflictos en la
prueba.

Agregamos un usuario que va a utilizar Nessus Cliggra esto elegimos
“Afadir nuevo usuario” en la opciéon “Manage Userl&, asignamos una

contrasefa y le damos los permisos de administrador

l Manage Users. .. ‘

llustracién 5-15 Registro de Usuarios

E3

% Nessus User Management

List of Messus users

llustracién 5-16 Lista de usuarios

El usuario se llamaréacker, guardamos los cambios y de esta manera el

usuario ya queda autenticado.
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_
% Add/Edit a user

AddjEdit a user

User name : |hackﬁr

Password |uuu“

Password (again) : | TTTTTTY

[ Cancel

llustracién 5-17 Creacion de un nuevo usuario de Nsus

5.5.3.1 CONFIGURACION DE LAS POLITICAS DE NESSUS

Damos doble clic en el icontNessus Client” que esta en el escritorio,
aparecera una alerta de seguridad al momento depablo que damos clic
en la opcior'Si” para continuar.

Ingresar con el nombre de usuario y su respectassword que fueron

autenticados anteriormente.

F

M ( 4 7 i

Password

Login

(OD>TENABLE

llustracién 5-18 Autenticacién del usuario

Existen cuatro politicas que ya estan estableciolas agregar una nueva

politica damos clic en la pestaffadlicies”.
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‘A Nessus - Microsoft Internet Explorer

Policies

| External Network Scan
Internal Network Scan
Prepare for PCI DSS audits
Web App Tests

4 | Visibility

Shared
Shared
Shared
Shared

| Owner

' Tenable Policy Distribution Service

Tenable Policy Distribution Service
Tenable Policy Distribution Service
Tenable Policy Distribution Service

&) % meranet local

Al dar clic en la pestaiiAdd (afiadir) se desplegard un menu con cuatro

opciones que nos permitiran definir cada uno d@éwametros de la politica.

v' Opcién “General™
Aqui se ingresa el nombre de la politica, el tigovisibilidad, el rango de
puertos, el tipo de escaneo, reduccidon de conexigaalelas para la

congestion de la red, en si aqui se estableceromjunto de parametros

llustracion 5-19 Politicas de Nessus

globales para que los plug-ins sean ejecutadoblgssus.
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A Nessus - Microseft Internet Explorer
archive  Edicdn Ve Cavoelos  Heramisatas  Ayuda

Orr - @ [ @ @ Powen sorens @ -5 € - LK B

il ej hitpsiflcathost 6634/

hmckar | Halp | About | Log out

—

Add PU”C? Basic Network Congestion
Name Raduce Parallel Con

Use Kemel Congestion Detection (Linux Only)
General
Description Port Scanners

SNMP Scan Ping Host

Sale Chacks
Sikent Depandancies Performance
an Details 1o Server Max Checks Per Host
an on Disconnect osls
Sequentla Network Reo
ider Unscanned Ports ss Closed Max Simultan

Designate Hor eir DNS Name Miax Simultaneous TC

llustracién 5-20 Configuracion de nueva politica. Eha General
v' Opcioén “Credentials”:
Esta opcidn nos permite configurar y autenticaratiss que generalmente

tienen un acceso remoto.

23 Nessus - Microsoft Internet Explorer
&rchwo  Ediién Ve Favortos  Berramientass  Ayuda

| . 3 A
L D ¥ (7] g0 s

vecricn 8] https:  locahost:834]
nnessus nockae | Moo | About | Log o

Policies

At e

Password

Aduitional SMB password (1) ©

Additional SMB doman (optiond) (1)
Addiiond SMB aoount {2)
Additional SMB passward (2]

al SMB dor

L EE————

Cancel Back

£] st S % intvenet ocal

llustracién 5-21 Configuracion de nueva politica. Eha Credencial
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v" Opcién “Plugins”
Permite al usuario elegir que plugins utilizar parantrusion. Esta opcién es
la mas importante ya que aqui se pueden definalizar a un cierto tipo de
vulnerabilidades. Segun la seleccion, a mayor dadtde opciones, mayor

serd el tiempo que se demore la intrusion.

Policies

Families Plugins

@) AlX Local Security Checks
& Baddoom

@ CGlanuses

@ ©COlabuses [ XS5

@ CiEco

& CentOS Lol Security Checks
y DNS

Plugin Description

Enebled Familiess. 47 Enabled Pluging: 42489 Enalbrle All Disable All

Cancal Back Next

2] B % irtranet beal

llustracion 5-22 Configuracion de nueva politica. ha Plugins

v' Opcioén “Preferences”:
Esta opcién incluye configuraciones especiales,s permite controlar el
escaneo ya que es una configuracion dinamica eviete directamente con
la ejecucion de plug-in. (Youtube - Descubre vudbdidades en tu sistema

con Nessus)
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2 Nessus - Microsoft Internet Explorer B@rgl
&

Archiva  Edidén  Ver Favoritos  Herramientas  Ayuda

0 E] |§] ;':j ):.‘Eﬂsqueda i‘\'{Favuntus {ﬂ Pa _; & - _J 1 3

D |s§j https: {flocalhost: 3834) |
‘ Nessus nacker | Heip | At | Logowe
Policies Scans

@ Add Policy

{'OIIN Database settings

Login :
General
Password :

Credentials DB Type :

Plugins Database SID :

Preferences Database port to use
Oracle auth type:

SQL Server auth typa:

Cancel Back

& & % tntranet local

llustracién 5-23 Configuracion de nueva politica. Eha Preferences

5.6 PROTOCOLO DE PRUEBAS

Estrategias efectivas con relacion a la seguridadadinformacion en las
empresas no solo requieren de politicas y procediws adecuados, ademas
se necesita la ejecucion de un conjunto de acciameplan de accion para
afrontar riesgos de seguridad, o un conjunto dagsguara el mantenimiento
de cierto nivel de seguridad. Pueden cubrir cualqobsa desde buenas
practicas para la seguridad de un solo ordenadgltag de una empresa o

edificio, hasta las directrices de seguridad dpains entero.

La politica de seguridaddebe ser enriquecida y compatibilizada con otras
politicas dependientes de ésta, objetivos de skglirDebe estar faciimente
accesible de forma que los empleados estén al @mtsu existencia y

entiendan su contenido. Puede ser también un detameico o inserto en
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un manual de seguridad. Se debe designar un padpieque sera el
responsable de su mantenimiento y su actualizacgralquier cambio que se
requiera. (Wikipedia, Politicas de Seguridad, 201(Begu-Info, 2009)

Se deben tener en cuenta varias medidas de setutatiss como la
utilizaciéon de protocolos seguros, instalacion wfiguracion de firewall,
instalacion y configuracion de IDS, instalacidbnonfiguracion de antivirus y

filtrado de contenidos, entre otros.
Entre los protocolos seguros mas utilizados tenemos
v' SSH “Secure Shell”

Usado exclusivamente en reemplazo de telnet.

v' SSL “Secure Sockets Layer”

Es el mas utilizado por su simplicidad, cuyo usagypal es cifrar el nUmero
de tarjetas al realizar cualquier tipo de transacainline. El protocolo SSL
ofrece servicio de cifrado de datos, autenticadénhservidor, integridad de
mensajes y, en menor medida, la identificacidnatiehte para conexiones
TCP/IP.

v IPSec “Internet Protocol Security”

Su funcion es asegurar las comunicaciones sobprosbcolo de Internet
autenticando y/o cifrando cada paquete IP en ya fle datos. (Wikipedia,
2011)
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5.6.1 PROCEDIMIENTO PARA EL PROTOCOLO DE PRUEBAS

Los pasos para realizar el Protocolo de pruebas son
1.- Conexién

El host anfitrion de UML posee dos interfaces dk re

La interfazethl cuya IP ed92.168.0.12@ue es el gateway por defecto para
el servidor real implementado en Centos5 cuya IP92s168.0.109los dos
equipos deben estar conectados mediante cable dTi=&do.

La interfazethOcuya IP 492.168.0.1que sera la puerta de acceso a internet
y como Yya dijimos anteriormente hard las veceslidate se conecta a un
switch mediante cable UTP-5 directo, desde aquigpodnectarse a uno o
varios clientes. A éste también se conecta el host sistema operativo
Windows donde se esta ejecutando Nessus, de laamiwmera con cable

directo.

2.- Ejecucion del script “honeywall.sh”

Este script se encuentra en el servidor real esaltorio, dicho script que ya
se lo describié anteriormente esta basado en gt swneywall que es el

encargado de permitir solo conexiones web y mdédngs de buscar proteger
al servidor ya sea de conexiones no deseadas mrdsiones a causa de la

simulacion.
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[root@server Desktopl#

[root@server Desktopl# ./honeywall.sh
Guardando las reglas del cortafuegos a /etc/sysconfig/iptabl
Chain INPUT (policy ACCEPT @ packets, 8 bytes)

pkts bytes target prot opt in out source
[c] @ icmp_packets icmp -- eth® any anywhere
[¢] 8 allowed tcp --  eth@ any 192.168.0.08/24
omain
e} @ ACCEPT udp -- eth® any 192.168.0.0/24
omain
e} @ ACCEPT udp -- eth® any 192.168.0.0/24
ootps
Chain FORWARD (policy DROP @ packets, 8 bytes)
pkts bytes target prot opt in out source
e} @ ACCEPT udp -- eth® eth® 192.168.0.0/24
omain
e} @ ACCEPT udp -- eth® eth® 192.168.0.111
omain
<] 0 allowed tcp --  ethe etho 192.168.0.08/24
omain
<] O ACCEPT tcp --  ethe ethd 192.168.0.111
omain
<] 0 allowed tcp --  etho ethd 192.168.0.08/24
ttp
<] O ACCEPT tcp --  ethd® eth@ 192.168.0.111
ttp
Chain OUTPUT (policy DROP © packets, 8 bytes)
pkts bytes target prot opt in out source
¢] 8 ACCEPT tcp --  any ethd 192.168.0.20
omain
<] 0 ACCEPT udp -- any ethd 192.168.0.20
omain
Chain allowed (3 references)
pkts bytes target prot opt in out source
¢] 8 ACCEPT tcp --  any any anywhere
:FIN,SYN,RST, ACK/SYN
<] 6 ACCEPT tcp --  any any anywhere
ATED,ESTABLISHED
¢} 6 DROP tcp --  any any anywhere
Chain icmp_packets (1 references)
pkts bytes target prot opt in out source
<] 0 ACCEPT icmp -- any any anywhere
-request
¢} 0 ACCEPT icmp -- any any anywhere
-exceeded

destination
anywhere
192.168.0.208

192.168.0.20

192.168.08.125

destination

192.

192.

19z2.

192.

192.

192.

168.

168.

168.

168.

168.

168.

]

]

a.

L1111

.8/24

111

.0/24

L111

.0/24

destination

192.168.0.0/24

192.168.0.0/24

destination
anywhere

anywhere

anywhere

destination
anywhere

anywhere

tcp
udp

udp

udp
udp
tcp

tcp

tcp

tcp

udp

tcp

state REL

icmp echo

icmp time

dpt:
dpt:

dpt:

dpt:
spt:
dpt:
spt:
dpt:

spt:

spt:

spt:

flags

3.- Activacion de la honeynet y el honeyserver

En el host anfitrion Centos5 dentro del directdhome/proyecto/build se
encuentra el kernel ejecutable de UML llamddwx, aqui también se
encuentran las imagenes del sistema de archivosvgoes a utilizar.

Trabajaremos con dos imagenes distintas, ya qeatejemos dos maquinas

virtuales simultaneamente.
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llustracién 5-24 Ejecucién del script honeywall.sh




La primera imagen corresponde al honeyserver cstersa Fedora7, su
hosthame eserverespe aqui se ejecuta un servidor web y de correoaliriu
un servicio ssh.

La segunda imagesgs el Centos5, comprobando de esta manera quede p
ejecutar una maquina virtual Centos dentro de stergia anfitrion Centos5, a
este lo denominaremasgrverdns

A continuacion un ejemplo de ejecucion, que adgradse hemos utilizado en

secciones anteriores:

[root@localhost linux-2.6.381# ./linux ubda=/home/proyecto/build/Fedora7-x86-roo

t fs ]

llustracion 5-25 Ejemplo de la ejecucion de UML — Stema Operativo Anfitrion Centos5

4.- Configuracion de las interfaces virtuales

Para la honeynet se utilizara la subdé&®.168.0.0/24cada UML tiene su
respectiva direccién IP y crea una interfaz virtdahominadaapX, donde
X=0, 1, 2, 3...dependiendo el orden de creacion. Por lo tantol drost
anfitrion ademas de las interfaces fisicas ethth¥ se afiadiran las interfaces
virtuales, estas se conectan internamente gradessagplicacionesml_nety
uml_switch que ya fueron compiladas anteriormente en lasaimentas de
uml enuml_utilities.

Dentro de UML se asigna que interfaz sera el gatgwa@a comunicarse con

el host anfitrion de la siguiente manera:

[root@serverespe ~]# ethd=tuntap,,,192.168.0.20

llustracién 5-26 Asignacion del gateway
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Autenticamos UML en el host anfitrion Centos5 canlD generado por el
proceso, este se encuentra en el directorio dehrioswque ejecuto la

aplicacion, en este caso root, en un directoriodido .umi

[root@localhost ~1# cd fhome/tesis/build/1linux-2.6.38
[root@localhost linux-2.6.38]# uml_mconsole Zygclp eth@=tuntap,,,192.168.0.20

llustracién 5-27 Autenticacion de UML

Se activara la interfaz virtuéhpO, esta pertenece al host anfitrion Centos5,
que comunica el honeyserver con el host anfitridénjnterfaz ethO del
honeyserver se la configura como cualquier sisteetora?, su direccion IP
€s192.168.0.30

Comprobamos la conectividad desde el honeyservaa leh host anfitrion

Centos.

[root@serverespe network-scripts]# ping 192.1638.0.128

PING 192.168.0.120 (192.168.0.120) 56(84) bytes of data.

64 bytes from 192.168.0.128: icmp seg=1 ttl=64 time=117 ms
64 bytes from 192.168.0.120: icmp seg=2 ttl=64 time=0.135 ms
64 bytes Trom 192.168.0.120: icmp seg=3 ttl=64 time=0.122 ms
64 bytes Trom 192.168.0.120: icmp_seg=4 ttl=64 time=0.122 ms
64 bytes from 192.168.0.1208: icmp_seg=5 ttl=64 time=08.135 ms

- I - B I I T

llustracion 5-28 Sistema Operativo "Fedora7"

Luego comprobamos la conectividad desde el serwddr y mail Centos5

hacia el honeywall
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[root@localhost linux-2.6.38]# ping 192.168.0.
PING 192.168.0.30 (192.168.0.308) 56(84) bytes
64 bytes Trom 192.168.0.308: icmp seg=1 ttl=64
64 bytes Trom 192.168.0.30: icmp_seq=2 ttl=64
64 bytes Trom 192.168.0.308: icmp seqg=3 ttl=64
64 bytes Trom 192.168.0.30: icmp_seqg=4 ttl=64
64 bytes Trom 192.168.0.30: icmp seqg=5 ttl=64
64 bytes Trom 192.168.0.30: icmp_seq=6 ttl=64

1c]

of data.
time=0.260
time=0.124
time=0.204
time=0.128
time=0.119
time=0.244

ms
ms
ms
ms
ms
ms

llustracién 5-29 Servidor web y mail Centos5

Finalmente lo hacemos desde el host externo (ietielnacia el honeywall.

¢+ Simbolo del sistema

Microsoft Windows P [Uersion 5.1.26801
(C» Copyright 1985-2001 Microsoft Corp.

C:“Documents and Settings“Administrador>ping 192.168.8.112
192.168.68.112

192.168.8.112:
192.168.8.112:
192.168.8.112:
192.168.8.112:

Eztadisticas ping para 192 _168.8_112:
Paguetez: enviados = 4, recibidos =
(A perdidosd.

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 3ms. Maximo = V5ms. Media = 28Bms

con 32 bytes de datos:

tiempo=75ms TTL=64
tiempo=4msz TTL=64
tiempo=3mz TTL=64
tienpo=33mz TIL=64

Haciendo ping a

hytes=32
hytes=32
bytes=32
bytes=32

Rezpuesta desde
Rezpuesta desde

de
4, perdidos = @

C:~Documents and Settings™~Administrador>

llustracién 5-30 Host externo

5.- Ejecucion de Nessus Client

Para simular la intrusion en el host de escaneosb éxterno ejecutamos
Nessus Client y determinamos los datos de la reslcanear, se debe tener

mucho cuidado ya que estos datos deben ser cobent el rango asignado

a la honeynet, es decir ct82.168.0.0/24

- 219 -




2 Nessus - Microsoft Internet Explorer

Gn Wer Favoritos Heramientas  Ayuda

e
> | @ E’] kh ,’Aausqueaa \;\:\/Favuntus o E,?r‘:,é ® - 3

Dizceien | €] bitpsiifloralhost: 8834] YIBr  vincuos >

hacker | Help | About | Logout

| scans “Reports  Scans  Policies  Users

@® Add Scan

EURENTE 192.166.0.20 - 192.160.040

Cancel Launch Scan

& & S ntranet local

llustracién 5-31 Ingreso de datos de la red a escaar

Inicia el escaneo a lared 192.168.0.0/24

EEHTH hacker | Halp | About | Log out
Scans " Reports olicies s

@Eowa @ Lou @ Favse @ sop @0

Name | Status Start Time
Mi escaneo 481Ps | 254 IPs Jan 18, 2012 14:03

llustracién 5-32 Escaneo de la red

Ejecutamos Snort dentro del sistema anfitrion CeEnfmara que monitoree la

actividad en la red.

|[r00t@lacalh05t ~1# snort -d -h 192.168.08.8/24 -1 /var/log -c fetc/snort/smort.conf

llustracién 5-33 Inicio de Snort
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5.6.2 IPTRAF, HERRAMIENTA PARA DIFERENCIAR EL TRAFICO
MALICIOSO

En el momento en que los servidores fallan, se eorain a producir
infracciones de seguridad y no se respetan lasigaslide la empresa, es
motivo suficiente para el cual un monitoreo de m@hstante sea la
herramienta ideal para los administradores y eadamg de gestionar las
redes.

Anteriormente cuando no se disponia de estas hiemtas de monitoreo, era
necesario delegar o tercerizar este servicio @ etrgresas especializadas en
estos servicios y que ademas disponian de estamrientas, pero el costo
era muy elevado. En la actualidad podemos encoutrargran cantidad de
software para todas las plataformas y con caratita$ particulares.

Una de estas alternativas es la herramienta IPdsattil para el intercambio
de paquetes IP que se transmiten en la red ddsalaaylas PC.

IPTraf es una de esas utilidades basadas en lc@uéanmente se conoce
como interfacesurses“Curses es una biblioteca de control de termiaah p
sistemas basados en Unix, posiblemente considetade las primeras
librerias para interfaces de usuarios” y lo queshexcinterceptar los paquetes
gue se estan transfiriendo en la red para luegmddmos informacion sobre

los mismos. (Taringa, 2008)

Iptraf monitoreara el trafico en las interfaces lies$t (sistema anfitrion de la
honeynet) conformada por las UML que a su vez eboekeywall. Las
interfaces a monitorear sofh92.168.0.20, 192.168.0.26 y 192.168.0.84
existe algun tipo de trafico en estas interfacexlalinistrador del sistema de
inmediato debe activar Snort de modo que se pusgatarar la intrusion, pero
si lo que ocurre es solo una incursion en la iaElP2.168.0.1ésta se debe

permitir porque puede ser un usuario comun quesitacasar el servidor
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web. En el caso de tener una sobrecarga de pescmde autenticaciones en

el servidor SMTP se debera dar una alerta sobagargstfaz.

IPTraf

+192.168.08.26:111
1192.168.8.125:17447
-192.168.8.125:52763
L192.168.08.26:22
-192.168.98.20:111
1192.168.8.125:59151
+192.168.8.125:57254
l192.168.8.20:22
-192.168.0.26:346
1192.168.98.125:68159
-192.168.0.125:40673
L192.168.08.26:1387

@D

{181 bytes) from 192. .0.130:631 to .8,255:631 on etho
(181 bytes) from 192. .0.1308:631 to .0.255:631 on eth@
(256 bytes) from 192. .08.130:138 to 192. .0.255:138 on ethd
{181 bytes) from 192. .8.1308:631 to .8.255:631 on eth@
(181 bytes) from 192. .8.138:631 to .B.255:631 on eth@

Up/Dn/PgUp/PaDn-scroll M-more TCP info W-chg actv win S-sort TCP

llustracion 5-34 Trafico cursado a la Honeynet

5.6.3 ANALISIS DE LOS LOGS PRODUCIDOS DESPUES DE LA EJECUCION
DE LA INTRUSION.

Una vez comprobado con la herramienta Iptraf qusteexina intrusion en la

honeynet se deben analizar los archivos generamdagaplicaciones, estos
se denominan logs del sistema. Esto nos permibis@rgar que herramientas
utilizé el atacante, ademas que servicios fuerectaflos, y saber como se

hizo la intrusién hacia la honeynet a través deftamacion obtenida.

Los logs principales son generados por el sérgoteywall.shy el sniffer

snort se encuentran dentro del directdrar/log.

Los archivos generados por Snort que proporcionayominformacion son:

Sfportscan y Auth.log
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5.6.3.1 ANALISIS DEL ARCHIVO LOG SFPORTSCAN

Este archivo es generado por el procesador sfportgcalerta si se ha
iniciado algun tipo de escaneo en los puertos dénahost virtual del

honeyserver.

jia: 5IP/2.0/UDP 192.168.0.125:5070"M
Max-Forwards: 70°M
To: <sip:192.168.0.125:5070="M
From: Messus =sip:192.168.0.125:5070=;tag=1049205311"M
Call-ID: 460935738"°M
CSeq: 63104 OPTIONS™M
Contact: =sip:192.168.0.125="M
[Accept: application/sdp™M
Content-Length: ©°M
"

llustracién 5-35 Archivo generado por el procesadoBfportscan

Esta informacion nos indica que el escaneo a lest@gise ha iniciado desde
la maquina con la direcciéon 02.168.0.12% con la utilizacion del software
NESSUS

5.6.4 RESULTADOS Y CONSECUENCIAS PRODUCIDAS POR LA INTRUSION

Como resultado tenemos los logs que son generamtosl @scaneo de los
puertos y establecemos que a consecuencia deuai@m podemos tener un
colapso parcial o total de uno o varios host dgémia.

Una vez finalizada la intrusion se observa que adt tvirtual UML con
imagen Centos5 cuyo hostmanesesverdnsy la IP €s192.168.0.32no ha
sido afectada, en los log se constata que ha sichmeado, pero no ha sido
afectado.

Al analizar el honeyserver Fedora7 con unal®2.168.0.30de hostname
serverespese verifica la serie de ataques vinculados sdlsereicio http en

el puerto 80, los cuales han sido registrados por Snort enchie auth.log,
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la serie de procesos que manejan el demonio httpdadministra el servicio
web, se interrumpieron, si esto no se controla gwasia un colapso en el
servicio http o del honeyserver e incluso del sistanfitrion.

El sistema UML queda en espera sin responder cansvprocesos httpd,

razon por la cual corre el riesgo de que colapse.

5.7 APLICACION DE POLITICAS PREVENTIVAS Y
CORRECTIVAS EN LOS SERVIDORES

El objetivo de la honeynet es ser atacado, y ndrarogue se esta dando una
seguridad defensiva a una red o a un servidor, g@m@sta manera aprender
de las intrusiones y segun esto implementar paditide seguridad para

corregir las vulnerabilidades detectadas.

El principal problema que encontramos es en el ysmreer por la falta de
memoria RAM asi que la respectiva correccion esldmpntar un Swap

propio para el honeyserver, esto ya lo implemensaamberiormente.

[root@localhost uml]# dd if=/dev/zero of=/var/local/uml/swap fs=1M count=
1 seek=250

1+8 records in

1+0 records out

512 bytes (512 B) copisd, 0,000193 seconds, 2,7 MB/s

llustracién 5-36 Sistema Operativo Anfitrion Cento$

Las politicas de seguridad son innumerables pgresar de esto podemos
deducir que no existe la seguridad perfecta. Hdmioslado una opcion que
no define ni repara la seguridad pero hemos apterakl enemigo y en base
a esto se ha tomado medidas para que la seguridath é&mpresa u

organizacion no se vea tan vulnerable.
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6 CONCLUSIONES Y RECOMENDACIONES

6.1 CONCLUSIONES

v" El Honeypot ademas de ser una herramienta inforenédimbién es una
herramienta de investigacion ya que permite recagirmacion
acerca de los atacantes y las técnicas que utpiaemingresar a la red,
esto nos ayuda a aprender las estrategias de tlosas y de esta

manera mejorar la seguridad en los sistemas.

v Snort nos ofrece capacidades de almacenamientgeptrabajar
aislado de otros sistemas de seguridad, pero depeiod del
administrador, o de las aplicaciones conjuntas)lanara el disco duro
de informacion indtil, y puede colapsar el trafadm red. En el caso de
los Honeypot es utilizado como un apoyo para ldautapde datos, y

toda la informacién capturada se la considera 1001%

v Nessus es un software que no solamente puede iBeadat para
simular intrusiones sino que ademas alerta acexceodfiguraciones
incorrectas en los firewalls, detecta la falta decpes y actualizaciones

en los sistemas de la Compaifiia.
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6.2 RECOMENDACIONES

v’ Utilizar el Honeypot no solo como medida de se@digdino como una
herramienta para la investigacion de los estudsaydeque constituye
un recurso educativo de naturaleza demostrativa chjetivo se centra

en aprender patrones de ataque y amenazas depodo t

v Trabajar con otro IDS como por ejemplo Sebek, al esta orientado a
registrar las pulsaciones de teclado del atacg®emitiéndonos asi

conocer de mejor manera las técnicas utilizadasopantrusos.

v' Debido a las mdltiples prestaciones que tiene faah@enta Nessus,
usarla no solo para simular atagues sino tambiéa pacalizar

debilidades y vulnerabilidades antes de que unsatlo haga.
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