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Motivacion y Contexto

[0 La Virtualizacion como una tecnologia emergente
para crear escenarios de experimentacion y/o
produccion de redes IP.

O En un ambiente distribuido, la virtualizacion
permite reproducir en cada equipo fisico una
topologia de red real.

[0 Ademas permite mantener un entorno virtual de
redes multi plataforma (es decir en un equipo fisico
se puede tener funcionando una topologia de red
en Xen, mientras que en otro en VMWare, y asi
sucesivamente).
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Motivacion y Contexto

[0 El balanceo de carga optimiza el servicio de
virtualizacion a los usuarios, permitiendo incorporar
equipos conforme va aumentando la demanda;
mejorando la escalabilidad y rendimiento.

[0 Temas predominantes:
B Entornos virtuales de Red (VNE).

B Plataformas de Virtualizacion como
infraestructura de despliegue, en un ambiente
distribuido.

B Modelado de Informacion.
B Gestidon de configuracién de VNE.
Emulacion de Prestaciones y servicios.
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Motivacion y Contexto

Declaracion del Problema

O Complejidad en la construccion y el despliegue de un
VNE;

[0 El despliegue vy la liberacion de los recursos virtuales
en un VNE es un paso critico;

Falta de interoperabilidad;
Enfoque centralizado;
La virtualizacion impone una sobrecarga (overhead)

OO0 0O

¢La Virtualizacion es en realidad un
mecanismo util para la emulacion o
dimensionado de redes?
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crmarae INNOVACION DARA LA EXCELENCILA



Motivacion y Contexto
Objetivo

Desarrollar un Sistema de Control y Seguridades Genérico para

la Aplicacidon de Tecnologias de Virtualizacidon para la ESPE
(AVES) sobre ambiente Linux, el cual permita garantizar la
integridad, confidencialidad y disponibilidad de la

informacion, mediante la Metodologia AUP (Agile Unified Process).

O Ha sido materializado a través de tres enfoques usando
la Metodologia AUP:

B Analisis y disefio de un Modelo;
B Implementacion y Despliegue de la Infraestructura; y
B Gestion de la Configuracion.
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Marco Teorico y Estado del Arte
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Marco Teorico y Estado del Arte

(D Enfoques a la Virtualizacién

La Virtualizacion es la forma de particionamiento logico
[Humphreys06].

B Tecnicas de Virtualizacion
0 Completa;
O Paravirtualizada;
[0 A Nivel de Sistema operativo;
[0 Por Hardware.
B Plataformas de Virtualizacion

0 VMware, VirtualBox, Qemu, Xen, UML (VNUML,
Netkit, MLN), Imunes, KVM,
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Marco Teorico y Estado del Arte

@ Enfoques a la Virtualizacion
B Técnicas de Virtualizacion

08 Virtual OS Virtual 08 Virtual Interfaz de
Huésped 1 Huésped 2 Huésped 3 Administracion
Modiicado Modificado Modificado Anfitrién

08 Virtual 08 Virtual QS Virtual Interfaz de
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Arquitectura A [ Arquitectura A | Arquitectura A Arquitectura A

Hypervisor (VMM) Hypervisor (VMM)

| Completa \ _ Paravirtualizacion

Sistema Sistema Sistema Sistema
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Hardware VM1 |Hardware VM2
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Marco Teorico y Estado del Arte

@ Enfoques a la Virtualizacién

B Plataformas de Virtualizacion

|
SERVER FISICO 1 | SERVER FISICO 2 Servicio
*Integra 05 Virtual | *Integra 08 Virtual L
* Ejecuta MV y de Administradores
Carvicis concel consola del sistema virtual
MNivel de Virtualizacion Ymware (v kernel) . :
Discos CPU(s) || Memaria  Red de Gestion
Interfaces Tarjetas refi | |
Server VMWare
VirtualCenter |
Héd dE /
Almacenamientc Administradores de sistemas
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Marco Teorico y Estado del Arte

@ Enfoques a la Virtualizacién
B Plataformas de Virtualizacion

* Modelo del nicleo: Archivo de objetos.
* Wodelo comin de datos: descrine os
Administracion de Tecnslogias (WHI) elementos en un entomo de red vitual
(Aplicacion de Administracian ) *Esquema de extensidn:
* Describe el modelo de datos.
Repositorl i * Orqaniza e red en una sere de objetos.
3” Administrador delobjetos CIM (CIMOM) =
J [WinMgrt) _ . —
" Tecnicas de asignacion:
i * Compatibiidad entre protocolos de
aiminisiracion.
Proveedor } — " Qrganiza s datos
origen de eventes) *Recapiacin de information: Objtos
* Gestion de: Sistemas clientelservidor
i infragstructura de red, aplicaciones.

(T Sistema administrado

m 1 1 1 1

(50, servcio, apicacion, etc )
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@Marco Teodrico y Estado del Arte

r‘

Fase de Diseno
* Aislar la informacion a un unico VHE:
|-!|'..“T 7A Al CANSIEMN SErTre
' Prateger &l server Web que interactia con Internet:
informacion se gestiona en &l mismo espacio fisico del server

e,

{ Monitoreo de la Red ™
* Monitoreo v Proteccion de datos:
Dalos que s& gestionan &n &l s&rver qué esta conectado a la
red virtual
* Aumento de Monitorizacion:

I"-\_A nrvel gel hpenysor, rutas vy herramentas vinuakes

ENFOQUES DE SEGURIDAD DEL VHE

r‘

ESTRATEGIAS PARA ABORDAR LOS RIESGOS DEL VNE

Hardware & Hipervisor
" Copoarte de lba T-:tn:nlagiun enel
Procesador

r’

* Hyperjacking:
Interaccion antre & sistema vitualizado atacado v &l Hw

*VM Jumping:
Explota vulnerabdidades en ks hipervsores

* Ataque Pasivo:
Basado en conirasenias
Claves en la memoria

" Ataque Active:
Configuracion del sistema mientras las Ws migran por la red
Asignacion de direcciones de control de acceso a medios

. S
o Adminiatracién del VNC ™
* Implementacion del VNE:
Cantdades y tipos de W\s

* Gestion de MVs: Aplicaciones, 50, datos
* Expansion de My's:

RIESGOS Y PROBLEMAS EN EL VNE A
- Ataques a la Infraestructura del VINE ™

. /

4 Ataques a las Caracteristicas del VNE ™

Evaluacion de vulerabiidades

MVs con lguales Aplicaciones

® Agrupamisnin de Mg
* Aislamiento fisico de la red

- /)

"\

e
[ Gestidn de Usrs a Nivel de S0 y que Administran las MVs
* Establecer una Politica de Contrasenas
* & nivel de 50 deshabilitar la cuenta de usr roof:

Ho s& puede iniciar desde ningdn servicio
\\J‘H‘ de cuentas especiaizadas para lareas de admmsiracion
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Marco Teorico y Estado del Arte

@ Modelado de Informacidn

Java NetBeans

i | Whem
§ ‘_/ s ICraft
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Marco Teorico y Estado del Arte

S;Z Balanceo de Carga
B Permite compartir el trabajo a realizar entre varios

procesos, ordenadores, discos u otros recursos.

B Esta intimamente ligado a los sistemas de
multiprocesamiento, o que hacen uso de mas de una
unidad de procesamiento para realizar labores utiles.

B El| balanceo de carga se mantiene gracias a un
algoritmo que divide de la manera mas equitativa
posible el trabajo, para evitar los asi denominados
cuellos de botella.
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Marco Teorico y Estado del Arte

(;Z Fundamentos de la Metodologia AUP

B Agile Unified Process (AUP), inspirada en el Rational
Unified Process (RUP).

B Reducen el tiempo de desarrollo.

B Mejoran la calidad del software mediante el
paradigma de ensayo y error.

B Reducen costos (efectuando una buena planificacion
el proyecto: personal con experiencia, mantener el
equipo de trabajo).

B Compaginan el desarrollo con los objetivos de
negocio (involucramiento de los usuarios en el
proyecto).

§ESPE w

UNIVERSIDAD DE LAS FUERZAS ARMADAS
aEe v ArIAN DARA LA EXCELENCIA




Determinacion de la Infraestructura de
Virtualizacion y Enfoques de Modelado
de Informacion

PLATAFORMAS QUE SOPORTAN EL PROYECTO AVES

ENFOQUES DE MODELADO PARA HERRAMIENTAS QUE PERMITEN IMPLEMENTAR CRITERIOS QUE PERMITEN FORMALLZAR LA

INFRAESTRUCTURAS DE LAS PLATAFORMAS DE VIRTUALIZACION EVALUACION DE LOS METODOS DE
VIRTUALIZACION DISTRIBUIDAS MODELIZACION ¥ DE LAS PLATAFORMAS
Modelado Modelado Gestion del Seguimiento
de de _ Ciclo de Vida de la Inter-
. R . N Libwirt-CI VMWare-CIM 5 N .
Virtualizacion Virtualizacion Aen-CIM de Maguinas Magquina operabilidad
DMTF-CIM WMWare-CIM Virtuales Virtual

_ Dispositivos,
ASIgNAcion  Almacenamien _
EIE HE'-'-EH-IiEntES EEEIU'-“:lEEI
Recursos de

Administracion

Implementac

Monitoreo Gestion de de la
de la ACCESO Automatizacion
Red Virtual Remuoto del WVHE
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Determinacion de la Plataforma que
Soporte Herramientas de Virtualizacion

@D

DETERMINACION DE LA PLATAFORMA QUE SOPORTE HERRAMIENTAS DE
VIRTUALIZACION

e T e e R e M Esecifigacion | £<pecificacian |Especificacion [230aeael WBEspecificacion | Fspecificacin

desde la desde la desde la desde | (L desde 3 desde I3

Perspectiva  Perspectiva  Perspectiva AN Perspectiva | Perspectiva LEENERUELCHPerspectivade| Perspectiva
del dela de igiom| ce Migracion [de laGestion JERAelGEERCMCaractenisticas| de Hw y Sw de

Procesador ~ Memoria  EnfradalSalida Aplicativa | de Sistemas [RIELS e los Servers| 1oz Servers
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Determinacion de la Plataforma que
Soporte Herramientas de Virtualizacion

@)/(2) DMTF-CIM y WBEM

Enfoque de la industria para la administracion de objetos
gestionados del mundo real

Componentes

O Lenguaje de Modelado y sintaxis (UML, MOF);

O CIM->Modelos de Gestion ;

[0 Reglas para encapsular sintaxis y el modelo (XML);

0 Un mecanismo de transporte (HTTP);

CIM: Proporciona una vision conceptual orientada a
objetos del entorno a gestionar

CIMOM: Son implementaciones que proveen acceso a
clases e instancias CIM.

[0 Para ello suelen incluir un compilador MOF.
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Diseno e Implementacion del
Mecanismo de Control y Seguridades y
de Balanceo de Carga

W@ DISENO E IMPLEMENTACION

FASE DE INICIALIZACION FASE DE FASE DE CONSTRUCCION FASE DE TRANSICION
ELABORACION
Descripcion Especificacion de Rectificacion Disefio Disefio Disefio Correcciones Papers Publicedos
del Requerimientos a los Art=factos de la de los del Diagrama a los Artefacios de la COMOo un
Caso del Software de Generados Arquitectura Diagramas de Fisico de Faze de Construccion Aporte
Virtualizacion con enla Distribuida Casos de Uso Datos Aprobados Técnico - Cientifico

la Horma [EEE&30 Fase de Inicializacion

Recopilacion de Dizefo Generacion Pruebas de Caja Blanca,
Requerimientos de los de la Caja Mzgra, Integracion :

Mediante un Diagramas de Base de Datos y de Rendimiento del e Lpl R
Prototipo Inicial Secuencia en MySGL Proyecto AVES

Diseno Dizeno Dezarrollo
del del de
Entorno de Red Diagrama de Scripts java,
Virtual Despliegue MOF, sh, cfg,vmx

Deszarrollo de

Diseno Disefio Aplicativos de
del del Diagrama Seguridades,
Diagrama de Conceptual de Pistaz de 19
Clases Dztos

Auditoria y
Virtualizacion
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Mecanismo de Control y Seguridades para Facilitar el

Acceso de los Usuarios al Proyecto AVES
Algoritmo en Pseudo-Codigo

@/®

Repetir
Ingresar ID y contrasefa;
Mientras (ID o contrasefia no consten en DB);
Con ID acceder al respectivo perfil y obtener de DB el Esquema;
Con el Esquema conectarse al CIMOM y extraer informacién de los Escenarios;
Para cada Escenario Hacer
Extraer de CIMOM la informacion de las VMs;
Para cada VM Hacer
Si VM es XEN entonces
Aplicar balanceo de carga;
Fin Si;
Si VM se encuentra disponible entonces
Desplegar VM;
Calcular rendimiento;
Registrar pista de auditoria;
Fin Si;
Siguiente VM;
Siguiente Escenario;
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Diagrama de Clases del Modelo

Distribuido para la Gestion de Entornos
virtuales

@/( 4) VNE-CIM Extension

CIM_SettingData CIM_Network CIM_HostedAccessPoint CIM_SystemComponent CIM_ComputerSystem
A L 4 4 A
VNE_Configuration . 0.1
valPlatform : string | VNE_Network | VNE_HostedAccessPoint VNE_SystemComponent | g, * VNE_ComputerSystem
valVersion : string GroupComponent
valPath : string
valExeMode : string
vaIT_ypeFlleSystem - string CIM_IPAssignmentSettingData
valFileSystem : string
valKemel : string \ CIM_ElementSettingData 0.+ | CIM_StaticlPAssignmentSettingData
valConsole : string -
4 A
VNE_CompleteAddr ManagedElement
completeAddr : string VNE_ElementSettingData VNE_ StaticlPAssignmentSettingData
devicel : string 0.1 InstancelD : string

device2 : string IPv4Address : string
device3 : string

L SubnetMask : string

CIM_ConnectivityCollection CIM_MemberOfCollection

CIM_IPProtocolEndpoint

y 4 T
VNE_MemberOfLink VNE_IPProtocolEndpoint

Collection: ref VNE_ConnectivityCollection

VNE_ConnectivityCollection Collection Member : ref VNE_IPProtocolEndpoint

Member

MaxConnections : uint16
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Implementacion de un Mecanismo Balanceo de

Carga en Entornos Virtualizados
Diagrama de secuencia

||
|
|
loop, 1
|
Requerimientﬂﬂl "
| Agregar Requerimiento ; - |
# |_locYMDisponible(]
| ]
| ]
I asignarVii() l.'lFI'L:,I Lacalizada \
-‘_— ____________________
I reportarCar VR | T :
r """"""""""""" Else \
I * |
I I [
I I 1
I ' loop, \
I I [
I I [
I I 1
| J Agregar Requerimiento & o
q ; | |_locWMDisponible|)
I I :
[ [ zsignaryi() npt) Localizada
_____________________ I.____-.—_________-— e ———
m E I reportarCarenciavhl) | [T
g 4 b Else 2D
I e




Evaluacion de Resultados

Con el objetivo de medir el rendimiento del entorno
virtual, se incorporaron al aplicativo detectores del
tiempo, desde el inicio hasta el final del proceso para
desplegar una maquina virtual, ya sea en XEN o
VMWare.

Para obtener el porcentaje de consumo de RAM y CPU,
se tomaron los datos aplicando comandos en Ubuntu.

Los resultados obtenidos se muestran en el cuadro y
graficos de las tres siguientes diapositivas.
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Evaluacion de Resultados

TSUARIC HOST MAQUINA | TIERMPG | 2TIEMPO 2| CONSUMO | CONSUMO |
VIRTTIIAL EJECTCION | DESFLIEGUE CP1O MEMORILA
APT [nms) VHNE [nus)
10.1.18.71 WS 156248 Hia1 i {0,806
meer 1
10.1.18.80 WIS P 40049 11,30%% 11, 10%%
10.1.18.71 wrnil 16277 Hia1
LF P 17330 i iy 0oE 1. 20%0
wIms 17300 HiZa1
maer &
10.1.18.80 W 1 23 40040
WIS 40 40040 10, 20%6 24 0025
WIS 183 40040
10.1.18.71 v 18352 5221
W 16351 Hioa1 00 1,206
WS 16373 Hioa1
10.1.18.59 vl 16195 HiZa1
WEET 3 00 i, 1 0%
L P 16247 HiZa1
10.1.18.80 WA 1 e 40043
WTTINE 4 40043 13, 5096 Hzﬂiﬂ%
WIS 35 40043
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Evaluacion de Resultados

Tiempo de Ejecucion AP
50000.00 (ms)
Tiempo de Despliegue VME
(ms)
40000.007
30000.005

Valor

20000.00  [Tiempo de
BCLUCIOn
E.FI (ms)

10000.00-
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Evaluacion de Resultados

Balanceo de Carga

25000
20000
15000
W t. de transfer
10000 W t. de ejecucion
5000 - t. de despliegue
D | | | | | |
N = % o
ST LGP SO S S~
e et e L& e e
OOl
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Conclusiones y Recomendaciones

B Para validar el modelo genérico, se ha implementado un
sistema de gestion Java CIM-API

B Los resultados de las pruebas, han demostrado la eficacia
de esta aplicacion.

B |a ventaja de este trabajo es que reduce la complejidad
en la construccion y el despliegue de VNE utilizando
diferentes plataformas de virtualizacion inclusive en
diferentes hosts; ademas, aprovecha eficientemente los
recursos con el algoritmo de balanceo de carga

B Como resultado de la Implementacion del proyecto de
Tesis se publicaron dos articulos técnicos expuestos en
los Congresos organizados por la ESPE y la UNAM,
mismas que se muestran en el Apéndice A
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i XVI Congreso Internacional de Contaduria,
Administracion e Informatica

Carta de aceptacion de ponencia

Estimado(s) académico(s) Walter Marcelo Fuertes Diaz, Fausto Meneses Becerra y
Luis Alberto Guerra Cruz:

En nombre del Cuerpo Arbitral del XVI Congreso Internacional de Contaduria,
Administracion e Informatica le comunicamos que su ponencia: "Modelo
Distribuido para la Gestion de Entornos Virtuales de Red simulando
Balanceo de Carga", registrada con el folio XVI-6NAB, ha sido aceptada para
presentarse en dicho Congreso, que se celebrara en las instalaciones de la Facultad
de Contaduria y Administracion en Ciudad Universitaria, Universidad Nacional
Autonoma de México, los dias 5, 6 y 7 de octubre de 2011.

Atentamente
"Por mi raza hablara el espiritu”
Ciudad Universitaria, D.F., 29 de Agosto de 2011

%N

Dr. Luis Antonio Cruz Soto 28
Presidente del Comité Organizador
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