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RESUMEN

Las tecnologias de Virtualizacion procuran aprovechar al maximo los
recursos fisicos disponibles en las empresas, convirtiéndose en una
estrategia de comparticibn de hardware. Sin embargo, a la hora de
configurar y desplegar un entorno de red virtual (VNE), se presentan
problemas de interoperabilidad y escalabilidad. De interoperabilidad, ya que
existen en la industria una diversidad de plataformas de virtualizacion, que
provocan que un VNE no pueda ser abstraido en base a las caracteristicas
de la tecnologia de virtualizacion subyacente. De escalabilidad, debido a que
los VNE son desplegados en un solo equipo fisico, provocando dificultad en
el despliegue de VNE complejos. Ante este escenario, la presente
investigaciéon se enfoca en el despliegue automético de un VNE en un
ambiente distribuido, independiente de la plataforma de virtualizacion. Para
llevarlo a cabo, se han utilizado técnicas de modelado fundamentadas en el
Modelo de Informacion Comun (CIM) del Grupo de Trabajo para Gestion
Distribuida (DMTF). Para evaluar la viabilidad del modelo, se ha construido
un cliente WBem desarrollando una API, el cual permite desplegar VNE
automaticamente. Ademas, este API, facilita la distribucion fisica de un VNE
en diferentes servidores con diferentes plataformas, simulando un
planificador de balanceo de carga, sin perder el control de ninguna maquina
virtual ni del escenario al que pertenecen. Finalmente, para la transferencia
de archivos y la administracion remota del VNE, se ha incorporado a la API
los servicios de Jcraft (API WBem & Jcraft), lo cual facilita la administracion
del VNE.

Palabras claves:
TECNOLOGIAS DE VIRTUALIZACION
ENTORNO DE RED VIRTUAL
GRUPO DE TRABAJO PARA GESTION DISTRIBUIDA
MODELO DE INFORMACION COMUN
SERVICIOS DE JCRAFT
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ABSTRACT

Virtualization technologies seek to maximize the available physical
resources in enterprises, becoming a strategy of sharing hardware. However,
when configuring and deploying a virtual network environment (VNE), there
are problems of interoperability and scalability. Interoperability, as there are
in the industry a variety of virtualization platforms, which cause an VNE can
not be abstracted based on the characteristics of the underlying virtualization
technology. Scalability, because VNE are usually deployed in a single
physical machine, causing difficulty in the deployment of VNE complex.
Given this scenario, this research focuses on the automatic deployment of
VNE in a distributed environment, independent of the virtualization platform.
To accomplish this, techniques have been used to model based on the
Common Information Model (CIM) Working Group for Distributed
Management (DMTF). To evaluate the feasibility of the model has been
constructed by developing a WBEM client API, which allows VNE deploy
automatically. In addition, this API facilitates the physical distribution of an
VNE on different servers with different platforms, simulating a load balancing
scheduler, without losing control of any virtual machine or the stage where
they belong. Finally, for file transfer and remote management of VNE, has
been incorporated into the services Jcraft APl (APl Wbem & Jcraft), which
facilitates the administration of VNE. The results show the solution of the

problems mentioned above.

Keywords:
VIRTUALIZATION TECHNOLOGIES
VIRTUAL NETWORK ENVIRONMENT
WORKING GROUP FOR DISTRIBUTED MANAGEMENT
COMMON INFORMATION MODEL
SERVICES JCRAFT
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INTRODUCCION

Teniendo en cuenta las posibilidades que ofrece la Virtualizacion en la
administracion de la Tecnologia de la Informacién en cuanto a aislamiento,
seguridad, portabilidad, optimizacion de recursos y flexibilizacion a la
inversién, tanto actual como futura se puede asegurar su aporte a la

investigacion y con ello al desarrollo e innovacion de la industria.

Al generar varias maquinas virtuales en una misma maquina fisica se
produce un problema de saturacion de hardware, por lo que se los debe
distribuir en varios VNESs con el fin de que se ejecuten los procesos en varias
maquinas virtuales. Ante este escenario, el presente trabajo se enfoca en
aportar con soluciones aplicando criterios de computacion distribuida para
VNEs.

Los principios de computacion distribuida para VNES; se sustentan en el
Modelo Genérico para la Gestion de Entornos Virtuales de Red, el cual tiene
como soporte el Modelo de Informacion Comun (CIM) del Grupo de Trabajo
para Gestion Distribuida (DMTF).

Con el propdsito de administrar los VNEs, de manera auténoma, se
necesitdé que el repositorio CIMOM trabaje centralizadamente en un servidor;
y las plataformas de virtualizacion en otros e interconectados. Ademas, con
el fin de estandarizar nombres y de conseguir una independencia entre la
aplicacion API-WBem-Jcraft y el repositorio CIMOM, se debe establecer en

este Ultimo una parametrizacion.

La administracién de los objetos CIM se lo hace a través del repositorio
CIMOM el cual esta implementado en un servidor remoto; un segundo
servidor administra la plataforma de virtualizacion XEN, en un tercer servidor
administra conjuntamente CIMON y XEN, y finalmente un cuarto servidor

administra la plataforma VMWare, gestionando VMs de un VNE.
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Para evaluar la viabilidad de este modelo y la obtencion de los resultados,
se ha construido un cliente WBem el cual permite modelar sistemas, e
implementar sus atributos y métodos; es decir, se ha implementado una
interfaz de aplicacion (APIl) que permite al software desplegar VNEs

automaticamente, independientemente de la plataforma de virtualizacion.

Para alcanzar los propdsitos planteados el presente trabajo se ha

organizado de la siguiente manera:

El primer capitulo explica, el estado del arte con respecto a la
virtualizacion; seguridades en entornos virtualizados en cuanto a riesgos y
problemas. Se establece una arquitectura abstracta en la que se basa el
Modelo de Informacion; con las herramientas de virtualizacion Xen, VMware
y CIMOM se evaluaréa el performance de las MVs que conforman los VNE,
asi como su balanceo de carga; para el desarrollo de la aplicacién se

referencia la Metodologia AUP.

El segundo capitulo determina la Infraestructura de virtualizacion.

El tercer capitulo determina la plataforma que soporta herramientas de

virtualizacion.

El cuarto capitulo enfoca el disefio y la implementacién; la Especificacion
de requerimientos del software se establece de acuerdo a la norma IEEE
830 (ERS).

En el quinto capitulo se implementa un mecanismo de control y
seguridades para facilitar el acceso de los usuarios al proyecto AVES,
manteniendo un registro de pistas de auditoria garantizando de esta manera

gue no se desconfiguren los laboratorios de redes.

El sexto capitulo indica las conclusiones y recomendaciones a los que se
llega al finalizar este trabajo, contiene la Bibliografia correspondiente para el
desarrollo del proyecto, se adjunta un acronimo y finalmente se afiade un

anexo.



1.1.

1.2.

CAPITULO |
ESTADO DEL ARTE

INTRODUCCION

El presente capitulo comprende el Estado del Arte, el conocimiento de
ella permitira comprender y luego aplicar correctamente los conceptos en
entornos virtualizados en cuanto a enfoques y seguridades; el modelado de

informacion, el balanceo de carga y los fundamentos de la metodologia AUP.

En cuanto a los enfoques a la virtualizacion, se analizan las técnicas y
plataformas. En las seguridades en entornos virtualizados, se especifican los
riesgos y problemas de seguridad, se establecen estrategias para abordar

los riesgos, y se dan ciertos enfoques de seguridad.

El modelado de informacion, muestra la arquitectura abstracta en la que
se basa el modelo del VNE. En el balanceo de carga, se analiza la alta
disponibilidad, y la reparticion en forma equitativa de peticiones que recibe

un determinado servicio.

En los fundamentos de la Metodologia AUP, se desglosan los
lineamientos concernientes a fases, disciplinas, hitos, roles y entregables de
acuerdo a la metodologia.

ENFOQUES A LA VIRTUALIZACION

Las empresas y las universidades estan incorporando el uso de la
virtualizacion[1l] para diversas aplicaciones en las que se incluyen:
consolidacion de servidores, la migracion en directo, la ejecucion de varios
sistemas operativos, entornos de pruebas y validacion de software,

emulacién de servicios de redes, entre los de mas importancia.

Las principales ventajas de la virtualizacion son: Ahorro de costos de

inversion en HW, simplificacion de la gestion dada la administracion
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centralizada de todas las MVs, portabilidad entre servidores fisicos, facilidad
de técnicas de recuperacion de desastres; mejoramiento de los tiempos,
integracion y calidad de puesta a punto de las aplicaciones.

Algunas desventajas son: falta de estandarizacion; dificultad en el acceso
a la red de informacion del host desde las MVs y la introduccion de una
penalizacion u overhead debido al consumo de recursos reduciendo el

rendimiento.

1.2.1. TECNICAS DE VIRTUALIZACION

i) Virtualizaciéon Completa, reproduce el funcionamiento de un ordenador
origen en otro destino, sin modificar el SO[2]. Utiliza una MV que media entre
el SO invitado y el HW nativo. El rendimiento de ésta virtualizaciébn es menor
debido a la mediacién del hipervisor. La ventaja de ésta técnica es que un
SO puede ejecutarse sin modificaciones y las instancias corren al mismo

tiempo. Fig 1.1.

0S Virtual 0S Virtual 0S Virtual Interfaz de
Huésped 1 Huésped 2 Huésped 3 Administracién
Sin modificar B Sin modificar § Sin modificar Anfitrion

Arquitectura A || Arquitectura A [ Arquitectura A Arquitectura A

Hypervisor (VMM)

Hardware

Figura 1.1. La Virtualizacion Completa utiliza un Hipervisor para compartir el

hardware subyacente



3

ii) Paravirtualizacién, utiliza un hypervisor, capa de virtualizacion intermedia
entre el HW vy los sistemas operativos hospedados, controla el acceso de
éstos a los recursos del computador[2].

El hipervisor modifica los sistemas operativos, lo que es una desventaja.

Pero ofrece un rendimiento proximo al de un sistema no virtualizado, Fig 1.2.

0S Virtual 0S Virtual 0S Virtual Interfaz de
Huésped 1 Huésped 2 Huésped 3 Administracion
Modificado Modificado Modificado Anfitrion

Arquitectura A || Arquitectura A || Arquitectura A Arquitectura A

Hypervisor (VMM)

Hardware

Figura 1.2. La Paravirtualizacion comparte el proceso con el OS alojado

iii) Virtualizacién a nivel del sistema operativo, agrupan procesos y recursos
en contenedores, tienen un kernel comudn, por lo que un fallo en él,

compromete a todas las MVs[2], figura 1.3.

Gestiona tareas, tales como:
Virtualiza los servidores encima del propio SO.
Soporta un solo SO vy aisla los servidores.
Requiere cambios en el nucleo del SO.

La ventaja es un rendimiento igual a la ejecucion nativa.



Sistema

Sistema Sistema
Operativo 3 J Operativo 4

Sistema

Operativo 2 Operativo 6

SISTEMA OPERATIVO

Hardware

Figura 1.3. La Virtualizacion a Nivel del Sistema Operativo aisla a los

servidores

iv) Virtualizacion por hardware, en el sistema anfitrion se utiliza una MV que
emula el HW[2]. La desventaja de ésta técnica es que debido a que cada
instruccion al ser simulada por el HW subyacente, resulta ser demasiado
lenta, Fig 1.4.

0s
Hugsped 3

Arquitectura A | Arquitectura B § Arquitectura C

Hardware VM1 |Hardware VM2

Hardware

Figura 1.4. La Virtualizacién por Hardware utiliza una MV para simular el HW



1.2.2. PLATAFORMAS DE VIRTUALIZACION

A continuacion se presenta una descripcion de ciertas herramientas de
virtualizacion[3][4][5]:

Bochs emula todo el ordenador y periféricos. Permite ejecutar
distribuciones Linux en Linux, Microsoft Windows 95/98/NT/2000,
aplicaciones en Linux y sistemas operativos BSD (FreeBSD, OpenBSD)
sobre Linux, Fig 1.5.

05 05 0s 0s
Huésped 1 Huésped 2 Huésped 3 Huésped 4

Arquitectura A Arquitectura A Arquitectura A Arquitectura A

Hardware VM1 | Hardware VM2

Hardware

Figura 1.5. Sistema de Emulacion mediante un Hardware Subyacente

QEMU es un emulador genérico de procesadores, ejecuta MVs en Linux
o0 Windows; soporta dos modos de operacion. El modo de emulacién de
sistema completo; emula todo un ordenador con su procesador y periféricos;
ademas, los OS Windows, Linux sobre Linux, Solaris y FreeBSD. El segundo

modo User Mode Emulation; so6lo puede ser alojado en Linux.

VServer es una solucion de virtualizacién a nivel de SO; virtualiza el
nacleo Linux de manera que varios entornos de espacio de usuario
denominados Virtual Private Servers (VPS) se ejecuten de forma

independiente sin tener conocimiento del resto, Fig 1.6.



Servidor | Servidor | Servidor |Servidor
Privado | Privado |[Privado |Privado

Hardware

Figura 1.6. La Virtualizacion a Nivel de Sistema Operativo

UML requiere de un kernel y un sistema de archivos; permite que un OS
Linux ejecute otros sistemas operativos Linux en el espacio del usuario.
Cada OS Linux alojado existe como un proceso en el sistema operativo

Linux anfitrién, Fig 1.7.

Espacio
Aplicaciones § Aplicaciones J§ Aplicaciones Aplicaciones
paralos

Procesos
LINUX LINUX del
Huésped Huésped Usuario

Hardware

Figura 1.7. Alojamiento de Linux en User Mode Linux

Linux KVM es una herramienta de libre distribucién, que emplea la
técnica de virtualizacibn completa al convertir al ndcleo Linux en un
hipervisor utilizando un médulo del nucleo. Este médulo permite a otros
sistemas operativos alojados ejecutarse en el espacio de usuario del nucleo

Linux anfitrién, Fig 1.8.



Aplicaciones | Aplicaciones | Aplicaciones

Aplicaciones

Espacio
T para los

Procesos
Huésped

del Usuario

QEMU | QEMU | QEMU QEMU
Modulo KVM

Hardware con Virtualizacidén Acelerada

Figura 1.8. Virtualizacidén con Kernel Virtual Machina

Virtualbox estd basada en virtualizacion completa. Se distribuye bajo
licencia GNU LGPL (Lesser GPL). Fig 1.9.

'ﬂ
s ~ )
Programas Virtuales | Programas Virtuales
08 Virtual 08 Virtual
HW Virtual HW Virtual
\, /

Virtual Box

Sistema Operativo Anfitriéon

Hardware
CPU HRAM ]—[ REDHHIUD

Figura 1.9. Virtualizacién Completa VirtualBox

Dispone de una interfaz grafica denominada Virtual Box Manage, permite
crear MVs con Windows o Linux y su respectiva configuracién de red. Ofrece
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un mecanismo de acceso remoto a las MVs mediante RDP (Remote Desktop

Protocol).

Xen es un entorno de virtualizacion de codigo abierto[6][7]. Se distribuye
bajo licencia GPL de GNU. Permite ejecutar multiples instancias de sistemas
operativos con todas sus caracteristicas, pero carece de entorno grafico. El

nacleo de Xen, que administra las MVs, se conoce como hypervisor.

Xen precisa modificaciones en el sistema operativo alojado, solo pueden

virtualizarse en Xen sistemas operativos parcheados.

Los sistemas operativos soportados por Xen son: Windows, Minix,
NetBSD, FreeBSD y OpenSolaris. En la figura 1.10 se muestra la

arquitectura de Xen.

Drivers Drivers Drivers Drivers
Hen - ViMWare Xen - ViWare Xen - VIMWare Xen - ViMWare
Interface control CPU X836 Miembro Network Dispositivo é
Domain 0 Virtual phy Virtual Virtual Virtual N

; ; i i

HW (SMP X86, miembro phy, enet, SC51 / IDE)

Figura 1.10. Estructura de una MV corriendo el hypervisor Xen

En la figura 1.10 se muestra una MV corriendo el hypervisor Xen, el cual
hospeda diferentes sistemas operativos anfitriones e incluye un software que
controla la corrida en el DomainO en un ambiente Xen o Linux.

VMware es un sistema de virtualizacion completa por software[8][9];

simula un sistema fisico (ordenador, HW) con unas caracteristicas de HW
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determinadas, la mayor parte de las instrucciones se ejecutan directamente

sobre el HW fisico.

Cuando se ejecuta el programa (simulador), proporciona un ambiente de
ejecucion con los efectos de un ordenador fisico, CPU, BIOS, tarjeta grafica,

memoria RAM, tarjeta de red, sistema de sonido, conexion USB, disco duro.

Entre los sistemas operativos alojados y el HW existe un hipervisor
funcionando como capa de abstraccion. Esta capa de abstraccion permite
que cualquier SO se ejecute sobre el HW sin ningun conocimiento de otro
sistema operativo alojado.

También virtualiza el HW de E/S disponible y ubica drivers para
dispositivos de alto rendimiento en el hipervisor. El entorno virtualizado se
respalda en un fichero, es decir, que un sistema completo (el sistema
operativo alojado, la MV y el hardware virtual) puede migrarse con facilidad y

rapidez a una nueva maquina anfitrion para balancear la carga, Fig 1.11.

|
SERVER FIiSICO 1 | SERVER FiSICO 2 Servicio
*Integra OS Virtual | *Integra 05 Virtual .
* Ejecuta MV y de Administradores
Servicio consola consola del sistema virtual
|Nive| de Virtnalizacidn Ymware (vmkernel) - I'L‘
L
| Discos || cPuis) || Memoria ' Red de Gestion “'

I:" SR | Tarjetas ref | B
Server VMWare

| VirtualCenter

/

Administradores de sistemas
virtualizados

Red de
Almacenamients

e

Red de

Comunicaciones Usuarios

Figura 1.11. Arquitectura de Virtualizacion VMware

DMTF ha estandarizado un modelo para recursos de red sobre la base de
CIM en el framework de la WBEM[10]. WBEM se basa en CIM, el cual es el
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Modelo Conceptual de Informacion orientado a objetos para describir las
entidades, su composicion, y las relaciones. Se utiliza el Formato para la

Administracion de Objetos (MOF) para definir la descripcion de los objetos.

El elemento principal en una arquitectura WBEM es el gestor de objetos
CIM (CIMOM), el cual es un gestor de base de datos para instancias de
clases CIM. CIM permite implementar el acceso normalizado a los datos y a
las operaciones de gestion de los recursos que estan representados en el
CIMOM.

DMTF es una organizacion creada para proponer estandares de Gestion
de TI. Ha creado CIM, WBEM, DMI y OVF entre otros. En la Fig 1.12 se

adjuntan los desarrollos de la DMTF.

Iniciativas de DMTF e Iniciativas de Gestidn para la Industria Informatica
Gestién (CDM, DASH, SMASH, SMI, YMAN)

Enlaces y protocolos para WBEM
(CIM-XML, Gestion WS, SM CLP)

Infraestruetura WEBEM WF CMDEBf

(Operaciones, Eventos, Lenguaje de Consulta, Definiciones del Registro)

WEBEM
Esquema CIM

(Modelos, Clases, Propiedades, Métodos)

Infraestruectura CIM
[Meta Esquema, Reglas, MOF)

SMBIOS PMCI (MCTP, PLDM, NC-SI)

Figura 1.12. Estandares para Infraestructuras de Virtualizacion Distribuidas

propuestas por DMTF

OVF se gestiona como un mecanismo de transporte de plantillas de
MVs[11][12]. Un mecanismo basado en certificados que garantiza la

integridad de la plantilla.

Una plantilla OVF puede estar compuesta por una o mas MVs. Un archivo
descriptor (xml) que proporciona visibilidad de la informacion del S.O.,



11

licencia y HW de las MVs transportadas en la plantilla. Por ejemplo, se
puede desplegar una pila de aplicaciones LAMP (Linux + Apache + MySQL
+ PHP) desde un unico ovf.

Tanto OVF como OVA son las dos presentaciones del estandar. El
formato OVF esta formado por varios archivos, mientras que el formato OVA
es una version del OVF en formato tar (archivo unico) para facilitar la

descarga desde la red.

Se considera que a futuro el formato OVF permitird proporcionar
interoperabilidad entre nubes; ademas, puede que se lo utilice para tener
una nube hibrida, una parte privada y otra publica, fluyendo los VNEs de una
parte a otra segun los criterios corporativos de rentabilidad, seguridad o

eficiencia energética.

CIMOM es una base de datos que permite almacenar objetos
CIM[13][10]. Los objetos CIM sirven para representar algo que existe, sea
fisico (HW) o légico (SW), Fig 1.13. De esta manera se administra
informacion sobre un equipo, discos, dispositivos, periféricos, sistemas
operativos, impresoras, procesos, seguridad, servicios, carpetas

compartidas, cuentas de usuarios y grupos.

* Modelo del niicleo: Archivo de objetos.
* Modelo comiln de datos: describe los

Administracién de Tecnologias ( WMI) _|:l_ elementos en un entorno de red virtual.
(Aplicacién de Administracidn ) * Esquema de extension:

¢ * Describe el modelo de datos.

Repositorio * Organiza le red en una serie de objetos.
cIM Administrador de objetas CIM (CIMOM)
: b | {WinMgmt)
* Técnicas de asignacion:
¢ * Compatibilidad entre protocolos de
administracion.
| Proveedor L _l:l— * Organiza los datos.
{origen de eventos) * Recopilacion de informacion: Objetos.
* Gestion de: Sistemas cliente/servidor,
¢ infraestructura de red, aplicaciones.

Sistema administrado
(50, servicio, aphcacion, ste,)

Figura 1.13. Arquitectura del Repositorio del Modelo de Informacion Comun
(CIM)
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Un lenguaje con significado textual denominado MOF, permitira la
definicion de clases e instancias. Las sentencias en lenguaje de MOF son
compiladas por el compilador MOF. El compilador MOF interactia con el
CIMOM. Para recuperar los objetos CIM, con el soporte de una API, se

gestionaran los estandares WBEM.

A continuacioén, se muestran detalles importantes del CIM:

« EI CIM es un modelo de datos orientado a objetos que se usa para describir la
informacion.

«El CIM describe la manera en la que se organizan los datos y no
necesariamente el modelo de transporte que se usa para transferir los datos.

« Las aplicaciones de administracién habilitadas para CIM recopilan informacién
de una variedad de dispositivos y objetos de CIM, incluidos sistemas cliente
y servidor, dispositivos de infraestructura de red y aplicaciones.

« El estdndar CIM proporciona detalles sobre técnicas de asignacion que
ofrecen una mejor compatibilidad con otros protocolos de administracion.

« El modelo de datos de CIM resume y describe todos los elementos en un
entorno de red.

« El esquema CIM proporciona las descripciones del modelo de datos real y
organiza la red en una serie de objetos administrados, todos
ellos interrelacionados y clasificados.

« El esquema CIM se define por medio del archivo de objetos administrados
(MOF), el cual proporciona un modelo estandarizado para describir
informacion de administracion entre clientes.

« El archivo MOF no esta restringido a una implementacion particular, permite el
intercambio de informacion de administracion entre sistemas y clientes

diferentes.

WBEM es un estandar de gestion y de tecnologias de la entidad DMTF

independiente de las plataformas y los recursos[14][10].

Es una iniciativa que se caracteriza por su arquitectura distribuida, es un
modelo orientado a Informacion Comun del Objeto; la integracion de una red,

sistemas, aplicaciones, servicios; y estandares basados en la gestion.
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Incorpora representaciones de elementos de sistemas a través de un CIM,
permite relacionar esos elementos y asi crear una descripcion del sistema,
facilita el trabajo reciproco con las interfaces propietarios y define los
protocolos basados en Internet con el fin de tener acceso y gestionar esas

descripciones en XML.

Un componente del CIM es el repositorio CIMOM, desde donde se
recupera la informacion del objeto. WBEM corre sobre el sistema gestionado
CIMOM. Al CIMOM accede una aplicacion cliente que monitorea y controla

el dispositivo gestionado.

Para atender los requerimientos de la aplicaciéon cliente, el CIMOM usa
proveedores, quienes son los que realizan las tareas de gestion facilitando

los diferentes recursos. La Figura 1.14 muestra la arquitectura WBEM.

I o tad Operaciones CIM
empatacer sobre HTTP Cliente WBEM
Operaciones CIM Operaciones CIM
sohre HTTP sohre HTTP
Servidor Enrutador de Red

Figural.14. Arquitectura WBEM

La iniciativa de WBEM presenta las siguientes ventajas:

Escalabilidad: Utiliza un web browser para supervisar y mantener una gama

de recursos y dispositivos: routers, hubs, PCs, estaciones de trabajo,

aplicaciones distribuidas, DBs, unidades centrales y todo lo implicado.
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Creciente variedad de aplicaciones y mayor funcionalidad: Creacion y
seleccion de aplicaciones mas rapido; asi como la agregacion de
funcionalidades.

Costes mas bajos para el levantamiento y operacion: Un sistema cliente web
habilitado facilitara el acceso a los datos de gestion para las redes de UNIX,
del NT de Microsoft Windows, del MVS, Open VMS[14].

Arquitectura de unificacion: Permite el acceso a datos desde diversas
tecnologias subyacentes tales como: Win32, WMI, Desktop Management
Interface (DMI) y el protocolo (SNMP).

JCRAFT es un grupo de herramientas de software que permite
implementar transferencia de archivos, ejecucion remota, realizar ssh
automatico, entre otras[6][15]. Tales herramientas funcionan como librerias
Jar las cuales se incorporan a las aplicaciones java.

Se describe a continuacién cada una de ellas:

JSch permite conectarse a un servidor sshd para facilitar la transferencia de
archivos.

JZib sirve para comprimir o descomprimir informacién que es enviada o
receptada por la transferencia de archivos.

JCTerm es un emulador de para terminal ssh2.

JOrbis permite manipular objetos para multimedia.

JHttp Tunnel es la implementacién del protocolo GNU httptunnel, el cual
crea una coneccion bidireccional virtual de datos.

JRexec facilita la ejecucion remota entre el cliente y el servidor.

GlassFish es una plataforma JavaEE5 que permite cargar aplicaciones,
soporta versiones de tecnologias: JSP, JSF, Servlets, EJBs, java API para
Servicios Web (JAX-WS), Arquitectura Java para enlaces XML (JAXB),
Metadatos de Servicios Web para la Plataforma Java 1.0 [16].

JavaEE puede ser utilizada en mas de un servidor sin importar el
fabricante, no necesita de cambios, la Figura 1.15 muestra la arquitectura
GlassFish.
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GlassFish brinda soporte en cuanto a: minimizacion del tiempo en
desarrollo de aplicaciones JEE, administracion del servidor, Monitoreo de
peticiones, mejor servidor de aplicaciones Opensource, gestiona servicios
web y el monitoreo de trabajos repetitivos, eficiente velocidad de
procesamiento, alta escalabilidad, administracion centralizada de clusteres,
bajo consumo de memoria, interoperabilidad con .NET 3, utiliza codigo de
Sun Java Application Server.

Aplicaciones 0SGi/JavaEE

05Gi Web 0SGi EJB 0SGi CDI
0SG1i HTTP 0SG1i JPA 0SGi JTA |l osci EE Res

Implementador Paquetes Administracion 0SGi
O5Gi 05Ci Consola, Shell

Paguetes en Tiempo de Ejecucion
GlassFish JavaEE

Plataforma SE Java

Figura 1.15. Arquitectura GlassFish
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SEGURIDADES EN ENTORNOS VIRTUALIZADOS

1.3.1. RIESGOS Y PROBLEMAS DE SEGURIDAD EN ENTORNOS
VIRTUALIZADOS

Se entiende como una amenaza cualquier evento que puede agredir la
confidencialidad, la integridad o la disponibilidad de los recursos, provocando
un impacto en la organizacién o al usuario final; a estos fallos de seguridad
se los conoce como vulnerabilidades, las mismas que estan asociadas a la

tecnologia, a sus aplicaciones y protocolos[17].

Ataques a la Infraestructura del entorno virtualizado: Existen dos
tipos principales de ataques a una infraestructura de virtualizacion:

hyperjacking y virtual machine jumping (VMJ).

El hyperjacking, método que inyecta un hipervisor fraudulento (monitor de
maquina virtual [VMM]) en una infraestructura legitima (VMM u sistema
operativo) con control sobre todas las interacciones entre el sistema de

virtualizacion atacado y el hardware[18].

El VM jumping o guest-hopping, método de ataque que explota las
vulnerabilidades en los hipervisores, por cuanto permite que malware o
ataques remotos pongan en peligro las protecciones de VNEs y obtengan

acceso a otras maquinas virtuales, hosts e hipervisor.

Ataques a las caracteristicas del entorno virtualizado: La migracion
de un VNE, si se hace de manera insegura, puede exponer todos los
elementos de un VNE tanto a ataques de busqueda pasiva como ataques de

manipulacion activa.

Ataques de busqueda pasiva, método de ataque basado en contrasefas y

claves de busqueda de la memoria.

Ataques de manipulacion activa, puede suscitarse: al momento de la
configuracion del sistema de manipulacion mientras las MVs migran por toda

la red; al hacer una inyeccion de malware en la memoria de una MV sobre la
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marcha; al explotarse la asignacion de direcciones de control de acceso a

medios (MAC), el enrutamiento local y el trafico de red.

Cumplimiento y desafios en la administracién: La auditoria del
cumplimiento y la administracion diaria del sistema son aspectos dificiles
cuando se trabaja con sistemas virtualizados. La expansién desmedida de
un VNE plantea un desafio para una empresa, en razén de que:

La infraestructura de un VNE es complejo de proveer e implementar, ya que
comprende: sistemas fisicos y l6gicos, cantidades y tipos de MVs.

La disposicién de MVs es a menudo administrada por distintos grupos dentro
de una organizacion, lo que hace dificil para la funcién de Tl controlar qué
aplicaciones, sistema operativo y datos se le instalaran.

La expansion desmedida de MVs e incluso MVs inactivas hara que sea un
reto obtener resultados a partir de las evaluaciones de vulnerabilidad,

aplicacion de parches/actualizaciones y auditoria.

1.3.2. ESTRATEGIAS PARA ABORDAR LOS RIESGOS EN ENTORNOS
VIRTUALIZADOS

El método eficiente para mitigar la amenaza del hyperjacking es utilizar la
confianza en HW vy el inicio seguro del hipervisor con el soporte de las

tecnologias en el procesador[17].

Para enfrentar los riesgos asociados a los atagues de VM jumping y la
migracion de la MV, se debe tener claro que el hipervisor y los anfitriones
que admite son SW y que, como tal, se les debe aplicar parches, fortalecer

el hipervisor y los huéspedes que soporta[17].

Los riesgos se reducen mediante aislamiento fisico de la red y segmentacion
de las MVs con los sistemas; lo que permitira agrupar MVs con aplicaciones
de iguales carateristicas[17].

El uso de cifrado de transporte garantizara la seguridad en la migracion de
MVs[17]. Se pueden implementar tuneles de red privada virtual (VPN) de un

sistema a otro.
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1.3.3. ENFOQUES DE SEGURIDAD EN ENTORNOS VIRTUALIZADOS

Incluye la seguridad en los calculos de costos totales de propiedad:

En entornos virtuales es importante considerar el ahorro de costos que se

consigue basados en reducciones de hardware y consumo energético[17].

Los servicios de seguridad instalados en cada plataforma fisica, que
permiten controlar los dispositivos virtuales que realizan la monitorizacion, la

deteccion de intrusos, la validacion de rutas, el seguimiento[17].

Hacer de la seguridad una prioridad en la fase del disefio de la

virtualizacion:

Se optimizara el consumo eléctrico al aislar la informacién a un dnico
VNE[17].

Es importante acotar, el peligro de acceso a los datos, al colocar el servidor
Web en Internet para que tome la informacion digital en el mismo equipo
fisico que el servidor que hace la gestion y el seguimiento de la

informacion[17].

Monitorizar la red invisible:

Un servidor se conecta a una red virtual, con el fin de monitorear y proteger

los datos de intrusos en transito[17].

Otra solucion es el aumento de la monitorizacion a nivel del hipervisor,

gestion de rutas virtuales y herramientas en sistemas virtualizados[17].

Controlar el uso de dispositivos de almacenamiento portatil:

Las empresas pueden comprar imagenes del sistema en un disco duro,
llevarlas a un sitio de recuperacion, conectarlas a los datos replicados y

situarse muy por delante de los tiempos de recuperacion habitual[17].
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Sin embargo, las unidades flash USB, las tarjetas digitales y los iPods
pueden proporcionar gigabytes de informacion portatii a cualquier

usuario[17].
Mantenerse al dia de los avances en seguridad para virtualizacion:

Las organizaciones necesitan estar al corriente de lo que ocurre para

desplegar las medidas apropiadas.

Poner en marcha otros mecanismos de control que puedan anticiparse a

problemas para los que ahora no hay solucién.

La construccion de una topologia de red basada en la segregacion:

Para gestionar las comunicaciones entre servidores de manera remota y
centralizada, éstos requieren de interfaces de administracién, lo cual se

logra utilizando una red fisica o VLAN independiente.

La red de almacenamiento deberia estar separada a nivel fisico o

l6gico.

Los servidores deberian utilizar sistemas de almacenamiento masivo
para almacenar todas las MVs, ficheros de auditoria de eventos,

cifrado en la transmision de datos, e implementar autenticacion.

Los VNEs conviene que utilicen interfaces de red y redes
independientes; ademas, esta red se puede segregar en funcién de la
topologia que se necesite construir, e introducir firewalls y switches

virtuales entre las diferentes zonas para aumentar la seguridad.

La gestion de usuarios a nivel del Sistema operativo y los que

administran las MVs pero sin privilegios sobre el equipo fisico:

Para los dos tipos de usuarios se debe implementar una politica de

contrasefias robusta que asegure unos minimos de complejidad.
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A nivel de sistema operativo, se deberia deshabilitar la cuenta del
usuario root para que no puedan iniciar sesién desde ningun servicio y

utilizar cuentas especializadas para las labores de administracion.

En la gestion del sistema de virtualizacion, prima la segregacion de
tareas, debiéndose procurar que cada cuenta tenga los permisos

necesarios para que el usr pueda realizar tareas que le corresponden.

Las seguridades como estratégica de que la informacion debe ser integral
a las fases de evaluacion, disefio e implantacion de los VNEs para proteger

los activos:

Se deben elegir soluciones maduras en el mercado, con el fin de certificar la

seguridad de sus productos.

Es indispensable aprovechar las soluciones de virtualizacion para mejorar la
seguridad de los servicios y sistemas, separando aquello que no se podia

separar y afladiendo niveles de disponibilidad o mejorando los actuales.

Consultar y aplicar las recomendaciones de seguridad de los fabricantes de
las soluciones obtenidas durante la fase de experimentacion y pruebas.

Es necesario revisar con precision las definiciones de acceso a las redes de
almacenamiento para garantizar que los sistemas virtuales accedan

Gnicamente a los elementos que necesitan.

El disefio y configuracibn de mecanismos de gestion garatizara de que los
aministradores dispongan del nivel de acceso necesario, y que todas las

acciones sobre el VNE estén debidamente auditadas y supervisadas.

Es necesario redefinir las politicas de seguridad y los controles de acceso de
los sistemas virtualizados en atencion a su nueva situacién; ademas, se

deberan reevaluar los controles que fueron desechados inicialmente.
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1.4. MODELADO DE INFORMACION

La fig. 1.16 muestra la arquitectura abstracta en la que se basa el modelo
de informacion. Se compone de redes hosts fisicos (sistema de
computadoras) interconectados a través de enlaces légicos (VPN, VLAN,
entre otros) y enlaces fisicos (por lo general, en el caso de redes de area

local).

En particular, dentro de cada host fisico es posible crear e implementar
una red de topologia denominada VNE, utlizando una plataforma de
virtualizacion dado (por ejemplo, Xen o VMware Server). En cada uno de
estos VNEs se muestra como las MVs estan interconectados a través de
conexiones virtuales. Cada MV tiene su propia tarjeta virtual de red (NIC) y la

direccién IP establecida.

Esta arquitectura permite que uno o mas VNEs puedan ser desplegadas

en la misma méaquina cliente.

Por ultimo, cabe sefialar que cada MV tiene una dependencia en el

respectivo host dentro del mismo VNE.

e e -
[
ETE

= [ =

| Virtual Bridge

Despliegue automatico de VNE1 USUARIO
API: * Gestiona la red
* Gestiona recursos
WBem:
* Define protocolos de intemet
* Gestiona trafico de red
* Gestiona intercambio de datos
* Gestiona aplicaciones
* Gestiona senicios

#7",  Despliegue automatica de VNE2

Despliegue automatico de VNE3 |—

Figura 1.16. Arquitectura abstracta en la que se basa el Modelo de

Informacién Distribuido
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BALANCEO DE CARGA
El balanceo de carga[19] permite compartir el trabajo a realizar entre
varios procesos, ordenadores, discos u otros recursos, de tal manera, que se

consiga una mayor disponibilidad y rendimiento.

Esta intimamente ligado a los sistemas de multiprocesamiento, o que
hacen uso de mas de una unidad de procesamiento para realizar labores

tiles.

La Tecnologia de clusteres virtuales sustenta su actividad en el balanceo
de carga, cluster que permite que un conjunto de servidores de red
compartan la carga de trabajo y de trafico de sus clientes, aunque aparezcan

para estos clientes como un unico servidor.

Este tipo de servicio es de gran valor para compafias que trabajan con
grandes voliumenes de trafico y trabajo en sus webs, servidores de correo, y
aplicaciones. Se ha considerado la Alta Disponibilidad y el Balanceo de
Carga, Tabla 1.1.

Tabla 1.1. Descripcion de acciones de la alta disponibilidad y balanceo de

carga.

CONSIDERACIONES ACCIONES

Garantiza la continuidad de un determinado servicio independientemente de|
ALTA DISPONIBILIDAD L .
ocurre algun tipo de fallo en el sistema.

En caso de que uno de sus servidores falle, el sistema de balanceo de car

dirigira el trafico a las maquinas que estén trabajando.

Reparte de forma equitativa el conjunto de peticiones que recibe
un determinado servicio.

BALANCEO DE CARGA
Al balancear la carga de trabajo en un conjunto de servidores, se

optimiza y mejora el tiempo de acceso y la confiabilidad.

Se realizaron pruebas pertinentes para simular el balanceo de carga,

cuyos resultados se indican en la seccion 4.5.2.
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Su gestion, tiene como soporte un Algoritmo de balanceo de carga, el
cual proporciona funcionalidad de redundancia activa/pasiva, lograndose
mediante su ejecucién que se recoloquen las MVs en Hosts en los que los
recursos estén disponibles balanceando continuamente la capacidad y

asegurando que cada MV tenga acceso a los recursos en tiempo real.

FUNDAMENTOS DE LA METODOLOGIA AUP

AUP es una version simplificada de RUP[20][21], la misma que define un
proceso &gil para el desarrollo de aplicaciones de software, gestionando

entregables incrementales en el tiempo; aplica técnicas agiles, tales como:

Desarrollo basado en pruebas.
Modelado &gil mediante UML.
Gestidn agil de cambios.

Redisefo de la base de datos.

Mejora la productividad.

Esta metodologia consta de cuatro fases, siete disciplinas, cuatro hitos,
catorce roles y varios entregables (Fig 1.17); los cuales serviran de soporte
para el desarrollo del proyecto " SISTEMA DE CONTROL Y SEGURIDADES
PARA LA APLICACION DE TECNOLOGIAS DE VIRTUALIZACION PARA
LA ESPE".

Fases
Inicio Haboracién Construccion Transicion
Modelo
Implementacion
Pruebas
Despliegue

Gestion Configuracion

Gestion del proyecto | oo cnnmmin, | . - -
Entorno del ambiente S

" E1 C1 C2 Cn ™™ T2

lteraciones

Figura 1.17. Fases y Disciplinas de la Metodologia AUP (Fuente: RUP de
IBM)
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1.6.1. FASES DE LA METODOLOGIA AUP

Comprende la inicializacion, la elaboracién, la construccion, y la

transicion; cuyas acciones se describen en la Tabla 1.2.

Tabla 1.2. Descripcion de las fases de la metodologia AUP.

FASES ACCIONES

e Planteamiento del problema.

e  Propuesta de la solucion.

e Objetivos: general y especificos.

INICIALIZACION e Justificaciones del proyecto: tedrica y practica.

e Alcance previsto.

e Levantamiento de requerimientos.

e Especificaciones de requerimientos del SWV en base a la norma
IEEE 830.

e Seleccion del SWV en base a la norma IEEE 830.

ELABORACION e Gestiona las rectificaciones de los artefactos generados en la fase

de inicializacion.

e Disefio de la arquitectura distribuida.

¢ Recopilacion de los requerimientos mediante un prototipo inicial.
e Disefio del entorno virtual de red.

e Disefio de diagramas de clases.

e Disefio de los diagramas de casos de uso.

CONSTRUCCION e Disefio de los diagramas de secuencia.

e Disefio de diagramas de despliegue.

e Disefio del diagrama conceptual de datos.

o Disefio del diagrama fisico de datos.

e Generacion de la BDs en MySQL.

e Desarrollo de scripts java, mof, sh, cfg, vmx.

e Desarrollo de aplicativos de seguridades, pistas de auditoria

virtualizacion.

e Correcciones de los artefactos aprobados generados en la fase
TRANSICION construccion.

e Pruebas de caja blanca, de caja negra, de integracién y de rendimient
e Publicacion de papers como un aporte técnico-cientifico sobre VNEs.

e Documentacion de la tesis.
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1.6.2. DISCIPLINAS DE LA METODOLOGIA AUP

Comprende

inicializacién, implementacion, pruebas, despliegue,

administracion de configuracidon, administracion del proyecto y el entorno; las

mismas que se describen en la Tabla 1.3.

Tabla 1.3. Descripcion de las disciplinas de la metodologia AUP.

DISCIPLINAS

DESCRIPCION

MODELADO

Entendimiento del problema.

Identifica una solucién viable para el proyecto AVES.

IMPLEMENTACION

Convierte el modelo del proyecto en cédigo ejecutable.

Realiza actividades de pruebas (testing).

Asegura la calidad del software mediante una evaluacion objetiva

Detecta defectos.

PRUEBAS Asegura que el sistema funcione segun lo previsto mediante
una validacion.
Verifica que se cumplan los requisitos.
Cumplimiento del plan para la entrega del proyecto AVES.
DESPLIEGUE Instalacion en el entorno de los usuarios finales.

ADMINISTRACION
DE
CONFIGURACION

Administracién de los artefactos que componen el proyecto AVES]
Administracién de las versiones del proyecto.

Administracién sobre los cambios en las versiones del proyecto.

ADMINISTRACION

Coordinacion en la ejecucion de las actividades implicitas en

DEL el sistema.
PROYECTO Administracion de seguridades: gestion de riesgos, asignacion
de personal y seguimiento.
ENTORNO Garantiza que el proceso sea adecuado.

Orientacion de normas y directrices.

Disponibilidad de Hw y Sw para el equipo de desarrollo.
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1.6.3 HITOS DE LA METODOLOGIA AUP

Comprende las fases de inicializacion, elaboracion, construccion y

transicion de proyecto; las mismas que se describen en la Tabla 1.4.

Tabla 1.4. Hitos de la metodologia AUP.

HITOS GESTION
INICIALIZACION e Objetivos del ciclo de vida del proyecto.
ELABORACION e Arquitectura del ciclo de vida del proyecto.
CONSTRUCCION e Capacidad operacional inicial del proyecto.
TRANSICION e Puesta en marcha del proyecto.

1.6.4. ROLES DE LA METODOLOGIA AUP

Para considerar los Roles son necesarios los participantes en el presente
proyecto, los mismos que se describen en la Tabla 1.5.

Tabla 1.5. Roles de la metodologia AUP.
ROLES

PERSONAL

INVOLUCRADOS Ing. Walter Fuertes Ph.D.

Ing.

Luis Guerra e Ing.

Fausto Meneses

ADMINISTRADORES DEL PROYECTO

Ing.

Luis Guerra e Ing.

Fausto Meneses.

ESPECIALISTAS HERRAMIENTAS
DE DESARROLLO

Ing.

Luis Guerra e Ing.

Fausto Meneses.

ADMINISTRADORES DE CONFIGURACION

Ing.

Luis Guerra e Ing.

Fausto Meneses.

INGENIEROS DE PROCESOS

Ing.

Luis Guerra e Ing.

Fausto Meneses.

MODELADORES AGILES

Ing.

Luis Guerra e Ing.

Fausto Meneses.

ADMINISTRADORES DBs AGILES

Ing.

Luis Guerra e Ing.

Fausto Meneses.

DESARROLLADORES Ing. Luis Guerra e Ing. Fausto Meneses.

IMPLANTADORES Ing. Luis Guerra e Ing. Fausto Meneses.

EXAMINADORES/AUDITORES Ing. Walter Fuertes Ph.D e Ing. Edison Lascal
MsC.

DOCUMENTADORES TECNICOS

Ing. Luis Guerra e Ing. Fausto Meneses.

ADMINISTRADORES DE PRUEBAS

Ing. Luis Guerra e Ing. Fausto Meneses.

EJECUTORES DE PRUEBAS

Ing. Luis Guerra e Ing. Fausto Meneses.
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1.6.5. ENTREGABLES DE ACUERDO A LA METODOLOGIA AUP

De acuerdo a la Metodologia AUP se desarrollaran los artefactos que se

indican en cada una de las siguientes fases, se explica en la Tabla 1.6.

Tabla 1.6. Entregables de acuerdo a la metodologia AUP.

FASES ARTEFACTOS

INICIALIZACION Levantamiento de requerimientos.

Especificacion de requerimientos del Sw aplicando la Norma IEEE 830[22].

ELABORACION Rectificaciones a los artefactos generados en la fase de inicializacion.

Disefio de la arquitectura distribuida.

Recopilacion de los requerimientos mediante un prototipo inicial.
Disefio del entorno virtual de red.

Disefio de diagramas de clases.

Disefio de los diagramas de casos de uso.

CONSTRUCCION Disefio de diagramas de secuencia.

Disefo de diagramas de despliegue.

Disefio del diagrama conceptual de datos.

Disefio del diagrama fisico de datos.

Generacion de la base de datos en MySQL.

Desarrollo de scripts java, MOF, sh, cfg, vmx.

Desarrollo de aplicativos de seguridades, pistas de auditoria y virtualizacion.

Correcciones a los Artefactos de la Fase de Construccién Aprobados.
Pruebas unitarias, caja blanca, caja negra y de integracion del Proyecto
AVES.

Paper publicado como un aporte técnico — cientifico en la que se
consideraran:

TRANSICION El estudio de bases tedricas investigadas sobre la Seguridad de
datos e Informacion en Aplicaciones de Tecnologias de Virtualizacion.
El soporte de las Plataformas VMWare y Xen con Ubuntu (LINUX),
NetBeans, Glass fish, MySQL.

La recopilacién de informacion de casos exitosos en seguridad de
datos e informacion en aplicaciones virtuales generados por las
mejores practicas.

Tesis de Grado.

1.7 CONCLUSION

Los conceptos descritos en el Estado del Arte; permitiran junto con el
soporte de lineamientos que facilita la metodologia AUP, el establecimiento
de estrategias para abordar los riesgos que conlleva una arquitectura
abstracta en la que se basa el modelo distribuido de un entorno virtual de
red, considerando la alta disponibilidad y la reparticion en forma equitativa de

peticiones que recibe un determinado servicio.
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CAPITULO I

DETERMINACION DE LA INFRAESTRUCTURA DE
VIRTUALIZACION Y ENFOQUES DE MODELADO DE
INFORMACION

2.1 . INTRODUCCION

El presente capitulo comprende la infraestructura de virtualizacion y
enfoques de modelado de informacion, el conocimiento de éstos elementos
permitira integrarlos y aplicarlos correctamente en plataformas de
virtualizacion; la misma que tiene como soporte, los enfoques de modelado
para infraestructuras de virtualizacion distribuidas, las herramientas vy

criterios que formalizan la evaluacién de los métodos de modelizacion.

El uso de las plataformas de virtualizaciébn estard gestionada por los
enfoques de modelado de virtualizacion distribuida DMTF-CIM y VMWare-
CIM. Las herramientas que permiten implementar plataformas de
virtualizacion tienen como soporte plataformas Libvirt-CIM, VMWare-CIM y
Xen-CIM

Con el soporte de la Norma IEEE 830 se determinan criterios que
permiten formalizar la evaluacion de los métodos de modelizacion para la

Gestidn de la red y puntos de informacion de modelado.

2.2 . PLATAFORMAS QUE SOPORTAN EL PROYECTO AVES

El uso de una plataforma especifica estara gestionada por las tareas y el
rendimiento del VNE; en razén de que alli correra una cantidad de MVs,
cargas de trabajo, soluciones de servicios de Tl compartidos, servicios de

aplicaciones[23].

Dicha plataforma debera disponer de:
e Agregacion incluida de recursos de hardware de granjas de servidores

fisicos, almacenamiento y redes.
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Herramientas de migracion en linea, eliminaciéon de tiempos de baja de
servicios y disrupciones a los usuarios finales cuando las MVs sean movidas

desde un servidor a otro, o de un almacenamiento a otro.

Asignacion de recursos los cuales permitan equilibrar automaticamente las

cargas de trabajo.

Gestidon de energia que automaticamente mantenga encendidos o apagados

los servidores fisicos donde corren las MVs.

Servicios de disponibilidad tanto para caidas programadas como no
programadas concernientes al HW (servidor, componente, almacenamiento,

redes y SW) a los efectos de mejorar la disponibilidad de las aplicaciones.

Las soluciones provean una administracion de la virtualizacion completa

para todo el ciclo de vida del VNE.

Las soluciones integren una amplia gama de sistemas operativos para poder

ejecutar todas las aplicaciones y las que se dispondran a futuro.

Las soluciones posean una base instalada de invitados (guest) en entornos

productivos y de desarrollo con una cantidad de MVs.

En cuanto a los procesos que integran, las soluciones deberan soportar la
virtualizacion de las cargas de trabajo; tales como:
Servicios Web, Servicios de Directorio, Servidores de Archivos, servidores
de Bases de Datos de E/S, Bases de Datos, Sistemas de Mensajeria.

Las soluciones deberan estar preparadas para poder gestionar aplicaciones
de mision critica en VNEs sin degradacion de performance y alta

disponibilidad.

Analizar la escalabilidad de las soluciones a medida que se ejecutan mas

cargas de trabajo virtuales sobre un VNE.
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2.2.1. ENFOQUES DE MODELADO PARA INFRAESTRUCTURAS DE
VIRTUALIZACION DISTRIBUIDAS

Tabla 2.1. Modelados para Infraestructuras de Virtualizacién Distribuidas.

MODELADO

GESTION

Virtualizacion
DMTF-CIM[24]

Creacién de perfiles.

Disefio de especificaciones.

Sistema de virtualizacion perfil[25], gestiona el modelado de la
relacion entre un host fisico y los recursos virtuales.

Sistema de virtualizacion perfil[25], gestiona las tareas de
virtualizacion como la creacion o modificacién de los sistemas
virtuales y sus configuraciones respectivas, y el sistema virtual.
Sistema de virtualizacién perfil[26], define un modelo de objetos
destinado a realizar la inspeccion y el funcionamiento de un sistema

virtual (MV), sus componentes y ciclo de vida.

Virtualizaciéon
VMWare-CIM

Especifica un esquema de extension de la CIM.
Especifica el modelo de la estructura logica de las plataformas:
VMWare, MVs y recursos asignados[27].

Las clases de este esquema se han organizado en tres grandes grupos:

¢ El modelo Dominio Virtual de VMWare.

¢ El modelo de Subsistemas de Almacenamiento Virtual de VMware, y

¢ El modelo de Servidor Mdltiple de VMware.

2.2.2. HERRAMIENTAS QUE PERMITEN IMPLEMENTAR LAS PLATAFORMAS
DE VIRTUALIZACION

Tabla 2.2. Herramientas que permiten Implementar Plataformas de

Virtualizacién

HERRAMIENTAS

ACTIVIDADES

Libvirt-CIM[28]

e Gestiona Xen hypervisor, emulador QEMU, KVM, contenedores

Linux OpenVZ.

e Proporciona el acceso a maquinas remotas a través de

conexiones autenticadas y cifradas.

e Gestiona plataformas heterogéneas de virtualizacién utilizando

una serie de archivos XML basado en estandares CIM.

VMWare-CIM[28]

e Exploralas MVs y examina el almacenamiento fisico asignado a

una MV[16].

e Exploralos VMWare de forma remota con el soporte del CIMOM.

Xen-CIM[28]

e Con el soporte de codigo abierto gestiona los perfiles de DMTF CIM.

e  Xen-CIM[29] utiliza Libvirt-CIM[30] el cual es un API estandar para

la gestion de diferentes tecnologias de virtualizacion.
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2.2.3. CRITERIOS QUE PERMITEN FORMALIZAR LA EVALUACION DE LOS
METODOS DE MODELIZACION Y LAS PLATAFORMAS

Para formalizar la evaluacion de los diferentes métodos de modelizaciéon
y de las implementaciones analizadas, en la Tabla 2.1 se ha considerado
ciertos criterios para la Gestion de la red y puntos de informacion de
modelado. Se hace una breve descripcion en cuanto al Enfoque de

Modelizacion.

Tabla 2.3. Criterios fundamentales sobre el Enfoque de Modelizacion.

CRITERIOS APLICACION GESTION

. . . e  Crear, destruiry
GESTION CICLODE VIDA | * Sgi}l'\‘;rs‘a el ciclo vida configuracién de las
) funciones de la MV.

e Para grupos de

ASIGNACION e Establece el modelo feCUSOS.  asignaciones
DE RECURSOS de asignacion de recursos datos ' 9
MONITOREO RED * g:aen:slii%i 'Qée”az e Para monitorizar el trafico
VIRTUAL virtL?aIizacién o el rendimiento de la red.
e Tiene la capacidad ) .
SEGUIMIENTO VM para  monitorear ¢ De: RAM, ciclos de
disponibilidad, CPU, espacio en HD.
DISPOSITIVOS
ALMACENAMIENTO, e Incluve funciones e Para administrar recursos
HERRAMIENTAS y ' con esténdares abiertos.
ADMINISTRACION
GESTION ACCESO e Permite accesar de . Aequi irtual
REMOTO forma remota. €quipos virtuales.
INTEROPERABILIDAD e Tiene la capacidad de o Addiferentes plataformas
dar soporte. de virtualizacion.
SEGURIDAD e Evalla la capacidad e De seguridad o
para trabajar con el cifradd autenticacion.
IMPLEMENTACION PE Incl |
LA AUTOMATIZACION * Incuyee . e De todo un VNE.
DE VNE despliegue automatico.

Al hacer un andlisis de la tabla 2.3, se denota que en el enfoque de
modelizacion; el ciclo de vida se centra en la creacion, modificacion vy
configuracion de las funciones de las MVs en concordancia con el monitoreo

de su disponibilidad y del rendimiento de la red.

La administracion de sus recursos se basa en estandares abiertos,
teniendo la capacidad de dar soporte a diferentes plataformasde

virtualizacién a través de un acceso remoto.
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La seguridad o autenticacion se centra en su gestion de trabajar en forma
de cifrado; mientras que la implementacién de la automatizacién del entorno

de red virtual distribuida se manifiesta mediante un despliegue automatico.

La Tabla 4.3 (Seleccion de software para virtualizacion) muestra los
resultados obtenidos sobre la evaluacion de los métodos de modelizacion e
implementaciones, gestionados en base a los criterios de Gestion de red y
puntos de informacion de modelado integrandola con la Norma IEEE 830
ERSV con el fin de obtener la funcionalidad automatica de VNE, asi como
garantizar: la consolidacion, integridad, confidencialidad y la disponibilidad

de la informacion.

2.3 CONCLUSION

El conocimiento de los elementos analizados en la infraestructura de
virtualizacion y enfoques de modelado de virtualizacion DMTF-CIM,
VMWare-CIM; permitiran junto con las herramientas implementar
plataformas de virtualizacion sobre Libvirt-CIM, VMWare-CIM y Xen-CIM; y
con el soporte de la Norma IEEE 830 se determinaran establecer criterios
que ayuden a formalizar la evaluacion de los métodos de modelizacién para

la Gestion de la red y puntos de informacién de modelado.
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CAPITULO 1lI

DETERMINACION DE LA PLATAFORMA QUE
SOPORTE HERRAMIENTAS DE VIRTUALIZACION

3.1 . INTRODUCCION

El presente capitulo comprende la plataforma que soporte herramientas
de virtualizacion[23][39], su conocimiento permitird la gestion y ejecucion
Optima de aplicaciones en los servidores virtualizados; para lo cual es
necesario hacer un analisis de la especificacién de la virtualizacién desde
ciertas perspectivas, tales como: procesador, memoria, 1/O, particion en
caliente, migracion aplicativa, gestion de sistemas, cargas de trabajo,

caracteristicas de los servidores, hardware y software de los servidores.

El procesador, asocia la ejecucion de las aplicaciones a la gestion de los
servidores, mediante un disefilo que permita agrupar recursos y su uso a
través de VNEs y SO. Para alcanzar una virtualizacion eficiente, la memoria

debera ser asignada dinamicamente de una MV a otra.

Con el fin de compartir recursos con todos los usuarios es indispensable
Virtualizar recursos /0. La particibn en caliente evita la interrupcion
aplicativa para el mantenimiento del sistema, integracién, y gestion de carga

de trabajo.

La capacidad de virtualizacion de migracion aplicativa permitird ejecutar

una gran variedad de plataformas de aplicaciones en plataformas Linux.

Es oOptimo que la gestion de sistemas se lo haga con un Gestor de
Virtualizacion Integrada en razén de que facilita la consolidacion de cargas

de trabajo.

En base a los analisis de las especificaciones anteriores, se establecen
las caracteristicas en cuanto a hardware y software que deben tener los

servidores virtuales (VS).
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3.2. ESPECIFICACION DE LA VIRTUALIZACION DESDE LA
PERSPECTIVA DEL PROCESADOR

La optimizacion para ejecutar aplicaciones asociados al manejo de
servidores fisicos multiples, se obtendra mediante un disefio que permita
agrupar recursos y su uso a través de VNEs y sistemas operativos multiples,

con el soporte de:

Una s6la MV tendra la capacidad de actuar como entorno operativo
completamente separado, usando recursos del sistema compartido.

Los Recursos compartidos, se ajustaran automaticamente el procesador
compartido, recursos de memoria 0 almacenamiento a través de sistemas
operativos multiples, obteniendo capacidad de MVs inactivas para manejar
demandas de altos recursos de otras cargas de trabajo.

La gestion de recursos compartidos se obtendré la potencia y la flexibilidad
de requisitos informaticos multiples del sistema en una sola maquina.

La particibn de discos se obtendrdn multiples MVs por ndcleo del
procesador, y dependiendo del modelo, deberan funcionar gran cantidad
MVs en un solo servidor; cada uno con su procesador, memoria, y recursos
I/O.

La consolidacion de sistemas se podra contribuir a la reduccién de costos
operativos, mejorar la disponibilidad, facilitar la gestion y mejorar los niveles
de servicio, permitiendo que las empresas implementen las aplicaciones con
rapidez.

Los grupos multiples de procesadores compartidos se obtendra el equilibrio
automatico no disruptivo de potencia de procesamiento entre MVs asignadas
a grupos compartidos, dando como resultado un aumento de rendimiento.

La capacidad compartida dedicada se optimizara los ciclos en reserva CPU
de MVs dedicadas del procesador a un Pool Compartido del Procesador.

3.3. ESPECIFICACION DE LA VIRTUALIZACION DESDE LA
PERSPECTIVA DE LA MEMORIA

Para los propoésitos de una virtualizacion eficiente se debera disponer de

una tecnologia que permita:
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Reasignar memoria inteligente y dindmicamente de una MV a otra para
aumentar la utilizacion, flexibilidad y rendimiento.

Dar las facilidades para compartir un pool de memoria fisica entre MVs en un
servidor, ayudando a aumentar la utilizacion de memoria y a reducir los
costos del sistema.

Asignar dinAmicamente memoria entre las MVs segun se necesite, para

optimizar el uso de la memoria fisica global en el pool.

3.4. ESPECIFICACION DE LA VIRTUALIZACION DESDE LA

PERSPECTIVA DE I/O
La disponibilidad de un Servidor Virtual I/0O (VIOS) concerniente a una MV

nos debera permitir:

Virtualizar recursos 1/0 con el fin de compartir recursos con todos los
usuarios.

Que la disposicion de un adaptador fisico asignado al VIOS pueda ser
compartido por una o0 mas MVs.

Que VIOS deberd estar disefiado para reducir costos eliminando la
necesidad de adaptadores dedicados de red, adaptadores de disco,
unidades de disco y drivers en cada cliente MV.

La inclusién de pools de almacenamiento compartido lo que facilitard que los
subsistemas de almacenamiento se combinen en un pool comun de

almacenamiento virtualizado.

3.5. ESPECIFICACION DE LA VIRTUALIZACION DESDE LA
PERSPECTIVA DE LA PARTICION EN CALIENTE

La gestion de una particion en caliente debera:
Soportar una VM en ejecucion de uno de sus servidores a otro sin periodo
de inactividad de aplicacion.
Evitar la interrupcion aplicativa para el mantenimiento planificado del
sistema, aprovisionamiento, y gestion de carga de trabajo.
Usarse para transferir facilmente entornos de funcionamiento a nuevos

servidores temporal o permanentemente.
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3.6. ESPECIFICACION DE LA VIRTUALIZACION DESDE LA
PERSPECTIVA DE UNA MIGRACION APLICATIVA

La capacidad unica de virtualizacion de interplataforma debera permitir:

Ejecutar una gran variedad de plataformas de aplicaciones en plataformas
Linux.

Soportar la consolidacion de diversas aplicaciones y de esta manera
aprovechar el rendimiento avanzado, la dimensionalidad, y las
caracteristicas RAS.

Traducir instrucciones para un sistema basado en un adecuado procesador y
mediante caching de las instrucciones traducidas para optimizar el

rendimiento.

3.7. ESPECIFICACION DE LA VIRTUALIZACION DESDE LA
PERSPECTIVA DE LA GESTION DE SISTEMAS

Es conveniente que las caracteristicas de virtualizacion se gestionen a
través de una Consola de Gestion de Hardware(HMC) o de un Gestor de

Virtualizacion Integrada(lVM) desde su nivel de inicio, en razén de que:

El aporte de un IVM facilita la consolidacion de cargas de trabajo con su
interfaz basada en Web

Con IVM, se gestionara un solo sistema, incluyendo la creacion de MVs,
almacenamiento virtualizado y conexiones de red virtualizadas.

IVM permitira la virtualizacion en servidores multiples y heterogéneos.

IVM simplifica la creacion y la gestion de dispositivos virtuales estandar y
pools de sistemas o combinaciones de MVs en servidores multiples que

pueden ser gestionados como una sola entidad.
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3.8. ESPECIFICACION DE LA VIRTUALIZACION DESDE LA
PERSPECTIVA DE LAS CARGAS DE TRABAJO

Los diversos grupos de software deberdn estar optimizados para un

entorno que permita:

El soporte de la consolidacion de cargas de trabajo desde bases de datos y
servidores de aplicaciones hasta infraestructura web.

Trabajar conjuntamente para proveer una infraestructura de aplicacion
cruzada de sistema virtualizado que pueda reducir los costos operativos y de
energia que se necesitan para crear, ejecutar y gestionar aplicaciones de
empresa y entornos SOA.

El aumento de la flexibilidad y agilidad con el fin de asegurar la integridad de
los procesos, mejorar el servicio y el rendimiento aplicativo, y gestionar

mejor las aplicaciones.

3.9. ESPECIFICACION DE LAS CARATERISTICAS DE LOS
SERVIDORES QUE SOPORTAN PLATAFORMAS DE
VIRTUALIZACION

La profundidad y amplitud de la experticia de los investigadores, debera

estar sustentada en:

La familiaridad y experiencia de participacion activa con los servidores de
tecnologia de punta.

Los conocimientos profundos de las tecnologias emergentes, ediciones de
software y del hardware.

El trabajo con equipos de desarrollo y laboratorios de investigacion.

En la Tabla 3.1 presentamos las caracteristicas y beneficios generales
que deben disponer los diversos servidores que soportan plataformas de

virtualizacion.
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Tabla 3.1. Caracteristicas de Servers que soportan Plataformas de

Virtualizacion.

CARACTERISTICAS DE
LOS SERVIDORES

BENEFICIOS PARA SU USO EN PLATAFORMAS DE
VIRTUALIZACION

HYPERVISOR

Soporta entornos operativos multiples en un solo sistema.

MICRO PARTICION

Como minimo debera soportar 10 MVs por ntcleo del
procesador.

DINAMICA DE
PARTICION LOGICA

El procesador, memoria y recursos I/O deberan

moverse dindmicamente al ser gestionados entre MVs.

Las MVs deberan usar recursos de procesador dedicados

0 compartidos.

Los recursos del procesador deberan moverse
automaticamente entre MVs en base a las demandas de carga
de trabajo.

POOLS DE Los recursos del procesador para un grupo de MVs
PROCESADOR deberan recortarse con el fin de reducirse los costos de licencia
COMPARTIDO de software.

POOLS Los recursos de almacenamiento para los servidores deberan
DE estar centralizados en pools con el fin de optimizar la utilizacién
ALMACENAMIENTO de recursos.

COMPARTIDO

GESTOR INTEGRADO
DE VIRTUALIZACION

Simplifica la creacion de MV y la gestion para los servidores.

MOVILIDAD DE
LA PARTICION VIVA

Live AIX y Linux MVs permiten moverse entre
servidores, eliminando el periodo de inactividad planificado.

COMPARTICION
ACTIVA DE MEMORIA

Facilita que la memoria fluya inteligentemente de una MV a
otra para mayor utilizacion de memoria.

HERRAMIENTA
DE PLANIFICACION
DEL SISTEMA

Facilita la planificacion y la instalacién de servidores.

3.10. ESPECIFICACION DE LOS SERVIDORES DESDE LA
PERSPECTIVA DE HW Y SW PARA EL PROYECTO AVES

Todas las pruebas se llevaron a cabo en tres host fisicos con las

siguientes caracteristicas, Tabla 3.2.
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Tabla 3.2. Caracteristicas de HW y SW de Hosts que facilitan la Topologia

de Prueba.
HOSTS 10.1.18.5 10.1.18.60 10.1.18.71
CARACTERISTICAS
HARDWARE
N’. PROCESADORES 4 2 2
TIPO Intel Pentium (R Intel (R) Intel ® Core '
VELOCIDAD 3.2GHz 2.13 GHz 2.40 GHz
MEMORIA RAM 1GB 2GB 3.82GB
MEMORIA HD 108 GB 88 GB 130 GB
LONGITUD DE PALABRA 64 bits 32 bits 64 bits
SOFTWARE
SISTEMA OPERATIVO/VERSION | Linux Linux Ubuntu/9 Linux Ubuntu/8.1
Ubuntu/8.1
PLATAFORMA Xen/3.3 VMWare/3.0.0 Xen/3.3

VIRTUALIZACION/VERSION

REPOSITORIO CIMOM

CIM Workshop Copyright 2002 Sun Microsystems, Inc

En esta topologia de prueba, un solo puente virtual se utiliza para

conectar todos los VNESs a la interfaz de red fisica hipervisor.

En el caso de Xen, la creacién de redes virtuales se ha configurado por

defecto para utilizar la red-puente; permite la ejecucion de MVs sobre

distintos sistemas operativos simultdneamente en un mismo servidor.

En el caso de VMware Server, se configura como puente de red con el fin de

consolidar y flexibilizar los servidores.

En ambos casos, se trata de un tipo de conexion de red entre una MV y la

red fisica externa en el host.

En una topologia de puente de red, una MV se comporta como un equipo

adicional de host fisico en la misma red Ethernet fisica.
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Ponderaciones de las Topologias de Virtualizacién de Prueba:

Las dos plataformas basan su topologia de virtualizacion en que una MV
se comporta como un equipo adicional de host fisico en la misma red
Ethernet fisica[24].

Plataforma de Virtualizacion Xen:
La topologia red-puente facilita la creacion de redes virtuales.
Esta topologia trata de un tipo de conexion de red entre una MV y la red
fisica externa en el host.
Este tipo de gestion red puente permite una configuracion por defecto.
Permite la ejecucibn de MVs sobre distintos sistemas operativos

simultdneamente en un mismo servidor.

Plataforma de Virtualizacibn VMware Server:
Se configura como puente de red, conexion de red entre una MVI y la red
fisica externa en el host.

Esta configuracion facilita la consolidacion y flexibilidad de los servidores.

3.11. CONCLUSION

El conocimiento de la plataforma que soporte herramientas de
virtualizacion junto con las especificaciones de procesador, memoria, 1/O,
particion en caliente, migracion aplicativa, gestiéon de sistemas, cargas de
trabajo, caracteristicas de servidores, Hw y Sw de los servidores; permitiran
establecer un disefio que agrupe recursos y su uso a traves de VNEs y SO
con el fin de obtener una gestién y ejecucion optima de aplicaciones en los

servidores virtuales.
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CAPITULO IV

DISENO E IMPLEMENTACION
4.1. INTRODUCCION

El presente capitulo comprende el disefio e implementacion con el
soporte de la metodologia AUP[21], su desarrollo se basa en el cumplimiento
de los requerimientos funcionales; con los resultados obtenidos se
contribuird al conocimiento y al mejoramiento continuo en Aplicaciones de
Tecnologias de Virtualizacion, de manera que puedan adaptarse a cualquier
tipo de universidad, lo cual sera posible mediante la difusién y transferencia
de tecnologia. La metodologia AUP permite la gestion de la fase de

inicializacion, elaboracién, construccion y la fase de transicion.

La fase de inicializacion, describe el caso de estudio y la especificacion
de requerimientos con el fin de determinar el SV de acuerdo a la norma IEEE
830. La fase de elaboracion, facilita la gestion de las rectificaciones a los

artefactos generados en la fase de inicializacion.

La fase de construccion, permite el disefio de la arquitectura distribuida,
la recopilacibn de requerimientos mediante un prototipo, el disefio del
entorno virtual de red; diagramas de: clases, casos de uso, secuencia,
despliegue, conceptual de datos, fisico de datos; la generacién de la BD en
MySQL, el desarrollo de scripts java (MOF, sh, cfg, vmx) y el desarrollo de

aplicativos de seguridades, pistas de auditoria y virtualizacion.

La fase de transicion, gestiona las correcciones a los artefactos de la fase
de construccion aprobados; facilita las pruebas de caja blanca, de caja
negra, de integridad y de rendimiento del proyecto AVES. Se referencian los
papers publicados como aporte técnico-cientifico editados a nivel nacional e
internacional. La tesis de grado basa su perfil de investigacion en un
“Sistema de control de seguridades para el proyecto AVES (Aplicacién de
tecnologias de virtualizacién para la ESPE), empleando la metodologia
AUP”.
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4.2. FASE DE INICILIZACION

4.2.1. DESCRIPCION DEL CASO DE ESTUDIO

Planteamiento del Problema:

El presente proyecto se enmarca en una linea de investigacion cuyos
temas predominantes son el modelado de infraestructuras virtualizadas[31] y
los mecanismos de seguridades[32] para el despliegue de servicios en éstos
entornos. Ademas, en el presente trabajo se ha direccionado la aplicacion de
tecnologias de virtualizacion[3] como un medio de experimentacion,
investigacion y puesta en produccion. En éste contexto surgen los siguientes

cuestionamientos:

¢, Qué Plataformas de Virtualizacion soportaria el Proyecto AVES?.

¢, Qué caracteristicas de los servidores de virtualizacién se necesitarian para
gue soporten plataformas en el caso de virtualizar aplicaciones o servidores?
¢, Cudles serian las tecnologias estandarizadas que a través del modelado de
informacion de infraestructuras virtualizadas permitirian integrar el CIMOM[4]
al proyecto que se presenta?.

¢Cuéles serian los mecanismos de seguridad mas idoneos para
infraestructuras virtualizadas?.

¢, Cudles son las herramientas de software existentes para evaluar los

tiempos de respuesta al acceso en un entorno virtualizado?.

Para construir soluciones a éstos cuestionamientos y en virtud de que la
ESPE requiere de la implantacion de un Sistema de Control y Seguridades
para poner en ejecucion servicios y aplicaciones en plataformas de
virtualizacion, ésta Tesis se orienta a disefiar e implementar soluciones para
facilitar el acceso; mantener un registro de pistas de auditoria de los
usuarios del Proyecto AVES; garantizar que no se desconfiguren los

laboratorios generales, entre otros.

Propuesta de la solucion:
En los ultimos afios se ha suscitado un crecimiento exponencial del
Internet[33], por lo que las universidades deben estar preparadas para

satisfacer la demanda de los educandos que buscan disponer de servicios
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remotos con acceso seguro utilizando plataformas de virtualizacion
independiente de la distancia; en tal virtud, el presente proyecto aborda en
concreto el problema de la inseguridad en el acceso a los servicios y a las
aplicaciones virtualizadas, con el fin de reducir costos de inversion en

hardware y software[29].

Las practicas que realizan los estudiantes en los laboratorios pueden
afectar la configuracion fisica de la red. Para resolver los cuestionamientos

planteados y el problema declarado, el proyecto tiene como finalidad:

Evaluar y definir las Plataformas de Virtualizacion[30], las mismas que
soportaran las necesidades del Proyecto AVES.

Definir las caracteristicas de los servidores que se necesitarian para que
soporten plataformas determinadas en un entorno virtualizado.

Disefiar un modelo para la aplicacion de mecanismos de seguridad.

Integrar al CIMOM los mecanismos de seguridad que seran implementados.
Implementar al sistema controles y seguridades para facilitar el acceso de
los usuarios al Proyecto AVES; mantener un registro de pistas de
auditoria[34].

Evaluar los tiempos de respuesta de acceso a una maquina virtual en

funcién del niumero de usuarios.

OBJETIVOS

Objetivo general:

Desarrollar un Sistema de Control y Seguridades Genérico para la
Aplicacion de Tecnologias de Virtualizacion para la ESPE (AVES) sobre
ambiente Linux, el cual permita garantizar la integridad, confidencialidad y

disponibilidad de la informacion, mediante la Metodologia AUP.

Objetivos especificos:
Analizar el Estado del Arte: Plataformas de Virtualizacion; Seguridades en
redes; Modelado de informacién[35][36]; Evaluacion de tiempos de acceso a

maquinas virtuales; Aplicacion de la Metodologia AUP.
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Modelar la solucién generando una extensién de CIM, luego aplicar la
Metodologia AUP[20] para desarrollar el sistema utilizando plataformas de
virtualizacion, ambientes de desarrollo como NetBeans, GlassFish y MySQL.
Aplicar las Buenas Practicas sobre las seguridades en las redes de datos e
informacion en Aplicaciones de Tecnologias de Virtualizacion.

Disefiar e implementar topologias de prueba sobre VMware y Xen con el fin
de desplegar VNEs a fin de evaluar las seguridades del Proyecto AVES.
Evaluar y validar las prestaciones y los resultados experimentales a través

de pruebas y procesamiento estadistico.

JUSTIFICACION DEL PROYECTO

Justificacion tedrica:

Es de especial interés realizar éste proyecto, porque permite analizar una
de las diez tecnologias de mayor importancia en la industria segun Gartner
Inc.[37] (Tecnologia Green y dentro de esta la virtualizacion puesto que hay
una reduccién importante en costos de espacio, energia, repuestos,
mantenimiento y administracion de los servidores); en segundo lugar porque

permite contribuir a la ciencia con soluciones a situaciones reales.

Justificacion practica:
De este proyecto se beneficiaran los directivos, docentes y estudiantes de
la ESPE al implementar un mecanismo de seguridad e integrar las

soluciones al Proyecto AVES.

Las Plataformas de Virtualizacibn son tecnologias que permiten
reproducir redes reales en escenarios Vvirtuales[38][39][40]; ademas,
permiten ejecutar y probar multiples ambientes de validacién de software y
brindan facilidades para realizar el dimensionado de prestacién de servicios
de redes, lo que posibilita ventajas de virtualizacion, tales como: ahorro de
costos de inversion, simplificacion de su gestion dada por su administracion
centralizada de todas las MVs, portabilidad entre servidores fisicos, facilidad

de técnicas de recuperacion de desastres.
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Mediante la filosofia en Aplicaciones de Tecnologias de Virtualizacion, los

beneficios que se pretenden alcanzar son:

La experimentacion e investigacion, utlizando VNEs, con las mismas
funcionalidades de una red real, generara ahorro de gastos en equipos y
dispositivos de red para ambientes Vvirtuales, reducira costos de
mantenimiento de HW y disminuira costos de energia eléctrica.
Tecnologicamente el presente estudio de Plataformas y Tecnologias
Virtuales servird como punto de partida para otras pruebas relacionadas con
redes IP.

Con los resultados obtenidos se contribuira al conocimiento y al
mejoramiento continuo en Aplicaciones de Tecnologias de Virtualizacion, de
manera que puedan adaptarse a cualquier tipo de universidad, lo cual seré
posible mediante la difusion y transferencia de tecnologia.

Alcance previsto:

El proyecto pretende cubrir los artefactos recomendados por la Metodologia
AUP hasta la fase de pruebas.

El proyecto no cubre la fase de implantacion, mantenimiento y cambios.

A fin de dar cumplimiento a las pruebas del modelo se implementara una
red local compuesta por una maquina que hara las veces de servidor de
CIMOM y Xen, otra como servidor de Xen para simular balanceo de carga y

un tercer servidor con VMware. La tercera trabajard como estacion cliente.

LEVANTAMIENTO DE REQUERIMIENTOS

Levantamiento de los Requerimientos del Sistema de Control y
Seguridades para el Proyecto AVES (Aplicacibn de Tecnologias de

Virtualizacion para la ESPE)

Determinar las Plataformas de Virtualizacion[8] que daran soporte a las
necesidades del proyecto AVES.

Establecer las caracteristicas de los Servidores de Virtualizacion que daran
soporte a las Plataformas de Virtualizacion;, en el caso de virtualizar

escritorios, aplicaciones o servidores.
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Establecer los Mecanismos de Seguridad mas idéneos para Infraestructuras
Virtualizadas.

Disefiar un Modelo para la Aplicacion de Mecanismos de Seguridad.
Determinar las Tecnologias estandarizadas que a través del Modelado de
Informacién de Infraestructuras Virtualizadas permitan integrar el CIMON.
Integrar al CIMON los Mecanismos de Seguridad mas eficientes.

De las Herramientas de Software existentes; seleccionar las herramientas
que permitan evaluar los tiempos de respuesta al momento del acceso a un
VNE en funcion del numero de usuarios; asi como, el balanceo de carga.
Implementar al sistema controles y seguridades que permitan facilitar el
acceso de los usuarios al Proyecto AVES sin que desconfiguren las
maquinas de los laboratorios; manteniendo un registro de pistas de

auditoria[9].

4.2.2. ESPECIFICACION DE REQUERIMIENTOS PARA DETERMINAR EL
SOFTWARE DE ACUERDO A LA NORMA IEEE 830 (ERS)

La Especificacion de los Requerimientos del Software que se va a utilizar,
estard estructurado en base a los criterios planteados en el Plan de Tesis del
Proyecto “Sistema de Control y Seguridades para el proyecto AVES
empleando la Metodologia AUP”.

Definiciones: En el Anexo A se describe cada uno de los elementos.

Referencias
Se Hace uso de las siguientes referencias para obtener la informacion
requerida para establecer cada requisito que debe cumplir el software de

virtualizacion:

IEEE-STD-830-1998 [22]: Especificaciones de los Requisitos del Software.

Proyecto de Titulacion: Centra la investigacion de las Tecnologias de
Virtualizacion y su empleo en el Manejo de Control y Seguridades
manteniendo una pista de auditoria, lo cual estara sujeto a la: evaluacion y
definicion de las plataformas de virtualizacion utilizando IEEE 830 para
seleccién de software; definicién de las caracteristicas de los servidores que

soporten entornos virtuales; modelizacion de mecanismos de seguridad en el
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CIMOM; evaluacion de los tiempos de respuesta de acceso a una MV y a la
comparticion de trabajo a realizar entre varios procesos, ordenadores, discos
u otros recursos de las MVs en los VNEs (balanceo de carga).

Funciones del Producto de Virtualizacion
El software de virtualizacion[17] debera optimizar una infraestructura
existente mediante una infraestructura virtual que cuente con las funciones

desplegadas en la siguiente tabla 4.1.

Tabla 4.1. Funciones principales del software de virtualizacién.

de propiedad

MVs en caliente

Guest soportados

tecnology iSCSI

OPTIMIZACION CONTINUIDAD COMPATIBILIDAD RESTRICCIONES INFRAESTRUCT
Consolidacion Alta Independencia de | Soporta Instala maquinas
de servidores Disponibilidad HW tecnology SO Linux

Fibre Channel
Ahorros costos Migracién de SOs Soporta Config

magquinas SO
Linux

Réapido retorno | Manejo Almacenamiento Soporta SWVirtual

la inversion backups centralizado SAN tecnology NAS con procesador
INTEL

Facilidad Balanceo Almacenamiento Compatible con SWVirtual

gestion Asignacion MVs | centralizado NAS HW arquitect X86 | con procesador

AMD

Requisitos Especificos

Esta seccion de la especificacion de requisitos de software (ERS)
contiene todos los requerimientos que han sido considerados tomando en
cuenta criterios de estabilidad, disponibilidad y confiabilidad, en el Anexo B

se describe cada uno de los Requisitos.

Seleccion del Software de Virtualizacion utilizando la Norma IEEE 830

Establecimiento de Valorizacion a los Requerimientos

Una vez establecidos los Requerimientos para la seleccion del Software
de virtualizacion se procede a asignar un puntaje para cada requerimiento,
tabla 4.2.
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Tabla 4.2. Valorizacion y descripcion de los requerimientos del SWV.

REQUERIMIENTO TIPO PUNTAJE DESCRIPCION
0 No posee ninguna interfaz administr.
REQ 01 ADMINISTRACION 1 Posee una interfaz de administracio.
2 Posee dos interfaces administracion
1 Soporta pequefia lista compatibilidad
REQ 02 CH:\?VMPATlBILlDAD DE 2 Soporta mediana lista compatibilidad
3 Soporta extensa lista compatibilidad
REQO03 | CAPA VIRTUALIZACION 9 Funciona sobre un SO base
1 Se instala directamente en el HW
REQ 04 INSTALACION SW DE 1 Instalacion mediante discos locales
VIRTUALIZACION 2 Instalac discos locales y a través SAN
REQ 05 CONSOLIDACION DE 0 No realiza consolidacion de servers
SERVIDORES 1 Realiza consolidacion de servers
1 Soporte 0 — 10 sistemas operativos
REQ 06 ggﬁﬁ\ﬂiggsvp‘mos 2 Soporte 11 — 20 s?stemas operat?vos
3 Soporte 21 — 30 sistemas operativos
REQ 07 SOPORTE 1 Soporta 2 procesadores p/c MV
MULTIPROCESADOR 2 Soporta 4 0 mas procesadores p/c MV
REQ 08 MIGRACION EN VIVO DH 0 No realiza migracion de MV's
MAQUINAS VIRTUALES 1 Realiza migracion en vivo de MVs
ALTA DISPONIBILIDAD 0 No soporta alta disponibilidad
REQ 09 DE MV ENTRE HOSTS ; zgporta callda s!multe}nea de 1 host
DE UN CLUSTER porta caida simultdnea de 2 hosts
3 Soporta caida simultanea de 4 hosts
BALANCEO DE CARGA 0 No permite balanceo de carga
REQ 10 | DE HOSTS EN UN 1 Permite balanceo de carga
CLUSTER
0 No realiza balanceo de trafico de red
REQ 11 BALANCEO DEL 1 Tiene 1 método de tréfico de red
TRAFICO DE RED 2 Tiene 2 métodos de trafico de red
3 Tiene 3 métodos de trafico de red
ASIGNACION DINAMICA 0 No realiza asignacion dinamica recur
REQ 12 I\D/II\E/ RECURSOS PARA 1 Realiza asignacion dinamica recursos
S
0 No realiza clonacién de MVs
REQ 13 CLONACION DE MVs 1 Realiza clonacion de MVs apagadas
2 Realiza clonacién de MVs encendidas
REQ 14 CREACION DE MVs A 0 No permite crear MVs a partir templat
PARTIR DE TEMPLATES 1 Permite crear MVs a partir templates
0 No soporta VLANS
REQ 15 SOPORTE DE VLANs 1 Soporta VLANS
. 1 Permite respaldar toda la MV
REQ 16 GESTION DE BACKUPS 2 Permite respaldo toda la MV y archivo
REQ 17 ALMACENAMIENTO 0 No soporta almacenamiento compart
COMPARTIDO 1 Soporta almacenamiento compartido
CONTROL DE ACCESO 0 No permite control de acceso
REQ 18 | AINFRAESTRUCTURA 1 Permite control de acceso
VIRT
REQ 19 MONITOREO DE 1 No realiza monitoreo de recursos
RECURSOS 2 Realiza monitoreo de recursos

Calificacion para cada Solucion de Virtualizacion

En la Tabla 4.3 utilizando los requerimientos analizados en base a la
Norma IEEE 830 y mediante la calificacion asignada a cada requerimiento,

se procede a la calificacion respectiva para cada solucién de virtualizacion.
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Tabla 4.3. Seleccion de Software para Virtualizacion

Microsoft
Citrix Windows Parallels Sun xVM | VMWare
REQUERIMIENTO XenServer Server 2008 | Server Server ESX Server
Hiper-V
REQ1 2 2 2 2 2
REQ2 2 2 1 1 3
REQ3 1 0 1 1 1
REQ4 2 2 1 1 2
REQ5 1 1 1 1 1
REQ6 2 2 1 1 3
REQ7 2 2 2 1 2
REQS8 1 1 0 0 1
REQ9 2 1 0 1 3
REQ10 1 1 0 0 1
REQ11 1 1 0 0 3
REQ12 0 0 0 0 1
REQ13 0 1 0 0 2
REQ14 1 0 0 1 1
REQ15 1 1 0 0 1
REQ16 1 1 1 1 2
REQ17 1 1 0 0 1
REQ18 0 1 0 0 1
REQ19 1 1 0 1 1
TOTAL 22 21 10 12 32

Una vez realizada la calificaciéon de cada requerimiento se concluye que
el software que tiene mayor puntaje es VMWare ESX Server, la madurez y la
estabilidad de ésta herramienta de virtualizacién hace que sea la méas 6ptima
para que sea utilizada en la Metodologia y consecuentemente en la

Implementacién de la Infraestructura Virtual.

4.3. FASE DE ELABORACION

4.3.1 RECTIFICACIONES A LOS ARTEFACTOS GENERADOS EN LA
FASE DE INICIALIZACION

Disciplina Modelado 1: Modelo Genérico para la Gestion del VNE
El modelo se centra en la distribucion de los procesos en varios

servidores, para administrar los objetos CIM se lo hace a través del
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repositorio CIMOM, se implementa en un servidor; para administrar la
plataforma XEN, en un segundo servidor y para administrar la plataforma

VMWare, en un tercer servidor.

Para evaluar la viabilidad de éste modelo al generar varias MVs en una
misma maquina fisica se produce un problema de saturacion de HW, motivo
por el cual el crecimiento debe repartirse en varios VNEs los mismos que
distribuyan los procesos en varias MVs, para lo cual es indispensable que
diversos servidores soporten Plataformas de Virtualizacion: Xen, VMWare,

Cimom (figura 4.1).

PC-B PC-C
CIMOM XEN
eth 0 eth 0
1016115 10.1.51.26
. . *Varias instancias de diferentes SO
2 H * 5e ejecutan simultaneamente en un mismo servidor
=
= ""'l:l\h é ocooo@
PC-A
VMWare .
NetBeans switch ethernet
DBs
i [ etho |
10.1.51.14

Figura 4.1. Servidores que soportan diversas Plataformas de Virtualizacion,
Xen, VMWare, Cimom.

Las contribuciones principales del presente modelo son:
Obtener una independencia de las plataformas: Xen, VMware, CIMOM.
La administracién independiente de los objetos del repositorio CIMOM; y las
plataformas de virtualizacion, dando lugar a que estos funcionen en
servidores que pueden estar ubicados en cualquier lugar.
Facilitar la administracion de las direcciones IP de las MVs, a través del
repositorio CIMOM.
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Disciplina Modelado 2: Modelo Genérico para la Gestion del VNE

El presente modelo se centra en la distribucion de los procesos en varios
servidores, asi se muestra en la figura 4.2, que para administrar los objetos
CIM a través del repositorio CIMOM, se lo implementa en un servidor; para
administrar la plataforma XEN, en un segundo servidor y finalmente para

administrar la plataforma VMWare, en un tercer servidor.

Para evaluar la viabilidad de este modelo, se ha construido un cliente
WBem para la implementaciéon de la API, que permite desplegar VNEs
automaticamente, independientemente de la plataforma de virtualizacion
utilizada. Los resultados del ensayo demostraron la eficacia de esta

aplicacion en la estacion cliente.

CIMOM
DBs almacena: XEN
* Objetos CIM: Hw, Sw ,- -
Software Virtualizacion:
* Ejecuta MV sobre diferentes OS simultaneamente
* Migra Mv en caliente
VYMware

Software Virtualizacion: i

* Simula un sistema fisico ros ———_| \h é‘ .
* Consolida servidores

* Flexibiliza servidores

" | Switch

_—

=
P

Estandar de Gestién:

* De red y tecnologias

* Independiente de plataformas y recursos

* Facilita el trabajo con interfaces de propietarios

Figura 4.2. Gestion de los Servidores que soportan diversas Plataformas de
Virtualizacion, Xen, VMWare, Cimom y cliente WBem.

Las contribuciones principales del presente modelo son:
Obtener una independencia en la administracion del repositorio CIMOM; y
las plataformas de virtualizacién, dando lugar a que estos funcionen en
servidores que pueden estar ubicados en cualquier lugar.
Facilitar la administracion de las direcciones IP de las maquinas virtuales, a
través del repositorio CIMOM.
Extender el margen de las operaciones a mas servidores, mismos que
pueden soportar otras plataformas de virtualizacion u otros repositorios
CIMOM.
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Con la inclusién de un cliente WBem (Web-Based Enterprise Management)

sera posible modelar sistemas e implementar sus atributos y métodos.
Disciplina Modelado 3: Modelo Genérico para la Gestion del VNE

El presente Modelo de Informacion (figura 4.3) muestra la arquitectura
distribuida para la gestion de entornos virtuales de red. Se compone de
redes hosts fisicos (sistema de computadoras) interconectados a travées de

enlaces logicos (VPN, VLAN, entre otros) y enlaces fisicos (redes LAN).

En particular, dentro de cada host fisico es posible crear e implementar
una red de topologia denominada VNE, utlizando una plataforma de

virtualizacion.

Despliegue automatico de VNE1 USUARIO
API: * Gestiona la red

* Gestiona recursos
WBem:

L * Define protocolos de internet

Despliegue automatico de VNE3 * Gestiona tréfico de red
* Gestiona intercambio de datos
* Gestiona aplicaciones
* Gestiona senicios

Despliegue automatico de VNE2

I _| CIMOM & Xen

Figura 4.3. Arquitectura Distribuida del Modelo de Informacion para la

Gestion de Entornos Virtuales de Red.
Las contribuciones principales del presente modelo son:
Crear e implementar una red de topologia denominada VNE dentro de cada

host fisico, utilizando una plataforma de virtualizacion, por ejemplo: Xen o

VMware Server.
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Gestionar en cada uno de los VNEs la interconexion entre MVs a través de
enlaces virtuales; garantizando de esta manera que cada MV tenga una
dependencia en el respectivo host dentro del mismo VNE.

Garantizar que una o mas VNEs puedan ser desplegadas en la misma
maquina cliente WBem.

Obtener una independencia en la administracion del repositorio CIMOM; y
las plataformas de virtualizacion, dando lugar a que estos funcionen en
servidores que pueden estar ubicados en cualquier lugar.

Facilitar la administracion de las direcciones IP de las MVs, a través del
repositorio CIMOM.

Extender el margen de las operaciones, sin perder la calidad a mas
servidores, los mismos que pueden soportar otras plataformas de
virtualizacion u otros repositorios CIMOM.

Parametrizacion de las direcciones IP; usuario y contrasefia del host de
virtualizacion, indicador de arranque de una plataforma, entre otros. Todos
estos controlados desde el repositorio CIMOM.

Para evaluar la viabilidad de este modelo y la obtencién de los resultados
pertinentes, se ha construido un cliente WBem el cual permite modelar
sistemas y la implementacion de sus atributos y métodos; es decir, se ha
implementado una Interfaz de Aplicacion (API).

La APl permitra al SW, desplegar VNEs automaticamente,
independientemente de la plataforma de virtualizacién; cuyos resultados
producidos en la estacién cliente WBem permitird optimizar el despliegue y
la administracion de los VNEs en entornos distribuidos; contribuyendo a que
los VNESs distribuyan los procesos en varias MVs.

Por dltimo, como trabajo pendiente, se integrara este modelo distribuido a
través de un sistema de seguridades (control del acceso y pistas de auditoria

al entorno de red virtual).
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4.4. FASE DE CONSTRUCCION

4.4.1. DISENO DE LA ARQUITECTURA DISTRIBUIDA

Con el fin de cumplir con los requisitos de disefio y con la arquitectura
Distribuida, el esquema muestra la solucibn para obtener un modelo
distribuido que permita gestionar el despliegue automatico de VNE
independientemente de la plataforma de virtualizacion subyacente, figura
4.4,

Cliente WBem &
Modelo API Joeraft
Propuesto
W
Representacion Utilizando Operaciones
Técnicas UML - CIM
'li
Diagrama Generacign de Despliegue, Transferencia
Configuracidn de Archivos
de Clases v &
s
Descripcidn Formal de Clases (MOF) . .
e Importadas desde el CIMOM Despliegue, Script
QOperaciones de Rendimiento
sobre los Objetos que se
encuentrah representados Despliegue Automdtico,
eh el CIMOM Plataformas de Virtualizacién

-

Recuperacidn de la

r
Repositorio
CIMOM
Informacién Apropiada

Recuperacién WE

Plataforma Virtualizada

Almacenamiento

VNE — CIM

Ohjetos
VYNE - CIM

Figura 4.4. Modelo Distribuido que permite Gestionar el Despliegue

Automatico de VNE Independientemente de la Plataforma de Virtualizacion.

4.4.2. RECOPILACION DE LOS REQUERIMIENTOS MEDIANTE UN
PROTOTIPO INICIAL

Se suscitan varios problemas relacionados con el disefio y la gestion de
VNESs, sin considerar los que se indican en el Modelo Genérico para la

Gestion de Entornos Virtuales de Red [32], figura 4.5.

El disefio de VNEs es un proceso complejo, ya que al generar varias MVs

en una misma maquina fisica se produce un problema de saturacion de HW,
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motivo por el cual el crecimiento debe repartirse en varios VNESs los mismos

que distribuyan los procesos en varias MVs.

Ante este escenario, el presente trabajo se enfoca en aportar con nuevas
soluciones aplicando criterios de computacion distribuida para VNESs; para lo
cual, se basa en el Modelo Genérico para la Gestion de Entornos Virtuales
de Red [32], el mismo que se sustenta en los preceptos del Modelo de
Informacién Comun (CIM) del Grupo de Trabajo para Gestion Distribuida
(DMTF).

Ademas, la creacién de varios escenarios virtuales desplegados en
diversos dominios de administracion incrementa su complejidad, razén por la
cual se requiere de un método de procesamiento de Computacion
Distribuida la cual proporcione una plataforma de ejecucién segura, haciendo
posible la coordinacion de todos los recursos fisicos y virtuales en topologias

distribuidas.

Despliegue automatico de la VNE1

USUARIO:;
API:
* Gestion de red
* Gestion de recursos
WBem:
* Define protocolos de internet
* Gestiona trafico de red
* Gestiona intercambio de datos
* (Gestiona aplicaciones
* Gestiona servicios

=

Figura 4.5. Modelo Genérico para la Gestion de Entornos Virtuales de Red
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Ante esta situacion, con el fin de poder administrar los VNEs, de una
manera autonoma, es indispensable que el repositorio CIMOM trabaje
centralizadamente en un servidor; y las plataformas de virtualizacion en
otros, los cuales deben estar interconectados, dando lugar a que estos

funcionen en servidores que pueden estar ubicados en cualquier lugar.

También, se requiere resolver el problema de la baja escalabilidad de un
sistema mono-anfitrion, para lo cual se deberan asignar otros servidores que

dispongan de la misma plataforma de virtualizacion.

Otro aspecto a considerar es que, conforme el VNE vaya haciéndose
compleja se debera disponer que varios repositorios CIMOM trabajen de

forma distribuida.

Ademés, con el fin de estandarizar nombres y de conseguir una
independencia entre la aplicacion API-WBem vy el repositorio CIMOM, se

debera establecer en este uGltimo una parametrizacion.

Finalmente, la Distribucion fisica de un VNE se la debera gestionar en
diferentes host anfitriones, simulando un planificador de balanceo de carga,

sin perder el control de ninguna MV.

En el marco de esta investigacion, un VNE se define como un conjunto de
dispositivos virtuales (sistemas finales, los routers y switches) conectado
colectivamente en una topologia desplegados en serie de uno o multiples
ambientes, que emula un sistema equivalente en el que el entorno se

percibe como si fuera real [32].

Con el fin de ofrecer soluciones a estos problemas; este estudio trata de
definir un modelo distribuido que caracterice VNEs IP. Por lo tanto, la
cuestion a resolver es el disefio y la construccion de un modelo minimo
distribuido para describir VNEs a desplegarse en cualquier plataforma de
virtualizacion subyacente. Para habilitar la interoperabilidad de la gestion de
VNES, se sustentara el modelo en base al conjunto de especificaciones que

se derivan de los modelos normalizados aceptados como DMTF-CIM y otros.
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4.4.3. DISENO DEL ENTORNO DE RED VIRTUAL

En la figura 4.6 se muestra la arquitectura abstracta en la que se basa el
VNE[37]. Se compone de redes hosts fisicos (sistema de computadoras)
interconectados a través de enlaces logicos (VPN, VLAN, entre otros) y

enlaces fisicos (por lo general, en el caso de redes de area local).

Despliegue automatico de VNE1 USUARIO
API: * Gestiona la red

A o * Gestiona recursos
7%, Despliegue automético de VNE2 WBem:

H

L * Define protocolos de intemet
Despliegue automético de VNE3 * Gestiona trafico de red

* Gestiona intercambio de datos
= * Gestiona aplicaciones

* Gestiona servicios

-8
ETE

| Virtual Bridge

Figura 4.6. Arquitectura Abstracta en la que se basa el Entorno de Red

Virtual

En particular, dentro de cada host fisico es posible crear e implementar
una red de topologia denominada VNE, utilizando una plataforma de
virtualizacion dado (por ejemplo, Xen o VMware Server). En cada uno de
estos VNEs se muestra como las MVs estan interconectados a través de
conexiones virtuales. Cada MV tiene su propia tarjeta virtual de red (NIC) y la
direccion IP establecida. Adicionalmente, esta arquitectura permite que una
o mas VNEs puedan ser desplegadas en la misma maquina cliente. Por
altimo, cabe sefialar que cada MV tiene una dependencia en el respectivo

host dentro del mismo VNE.
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4.4.4. DISENO DE DIAGRAMAS DE CLASES
Disefio del Modelo Distribuido VNE basado en CIM

VNE - CIM Extension

CIM_SettingData |-

VMNE_Configuration CIM_Network VNE_Network
- valVersion : String - ipvaSey : String
- wallpi : String - plataform : String
- valSubnethask : String - user - String
- valExechicde : String - passw : String
CIM_HostedAccessPoint - valFilesysemType : String CIM_SystemComponent - startPlatsform : String
- wvallpClient : String - pathPlataform : String
- valFilesystem : String
- valkernel : Sring
- walRamDisk : String
- valConsole : String
VNE_HeostedAccessPoint ‘ 0.

VNE_SysemComponent | | antComponent

1 ———— I CIM_ComputerSystem

Grou mponent

CIM_IPAssignmentSettingData A%
VNE_ComputerSystem

CIM_ElementSettingData

CIM_StaticlPAssignmentSettingData

VNE CompleteAddr
- ipAddr2 : string 0.1
- generateAddressOffset : string - ManagedElement
. devicel : string VME_ElementSettingData > g
- deviced : iring VNE_StatidPAssignmentSettingData
CIM_MemberCfCollection 0.”
CIM_ConnedtivityCollection SettingData
CIM_IPProtocolEndpoint
'_I_-

VNE_MemberOfLink

VNE_ConnectivityCollection

VNE_|FPProtocolEndpoint

- Colledtion :VNE_ConnedivityColledtion
- Member : VNE_|PProtocolEndpoint

_ Collection =
= Member =

Figura 4.7. Modelo Distribuido VNE basado en CIM

El modelo se representa mediante técnicas de UML [41] - CIM que dio

lugar a un diagrama de clases UML.

De acuerdo con este marco, una descripcion formal de las nuevas clases
VNE-CIM esquema de extension (heredado de la CIM) se ha expresado en
MOF.
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A continuacion, compila en un CIMOM para hacer una validacion
sintactica y almacenarlos en el repositorio CIMOM. Esto se puede hacer en
el mismo paso, ya que la mayoria de las implementaciones CIMOM pueden
incluir también un compilador MOF para la lectura de los archivos MOF y la
adicion de las clases en el repositorio CIMOM, como se muestra en la figura
4.7.

Disefio del Modelo Cliente APl WBem & Jcraft

La Aplicacién Cliente APl WBem, permite una interfaz para acceder y
administrar clases y objetos, se gestionan operaciones en los objetos que se
almacenan en el CIMOM & Jcraft, se genera e implementa de forma

automatica un VNE para diferentes plataformas de virtualizacion.

Una vez que se importa la VNE como un conjunto de instancias de MOF
de las clases VNE-CIM, el administrador de la API permite ejecutar una
operacion de VNE (de clases de Java) para acceder al CIMOM, la
generacion y transferencia de los archivos de script a los respectivos
servidores de virtualizacion con el fin de producir la operacién deseada (por
ejemplo, implementar la VNE). Por lo tanto, lo principal es recuperar las
instancias de confirmacion de la extension del modelo almacenados en el
CIMOM.

Para ello, se ha integrado una aplicacion de cédigo abierto llamado
WBEM Services [8], para interactuar con el servidor CIMOM. WBEM

Services es amplia y estable para la gestién de la aplicacion CIM API.

Para la transferencia de archivos con el fin de levantar las maquinas
virtuales y de configuracion, ademas de la ejecucidén remota, se incorporan a
la aplicacién, los servicios de Jcraft [6]. El diagrama de clases UML se

presenta en la figura 4.8.
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Whem - Jeraft AP

Main 'NE_Man_Transfer VNE_Man_Userinfo
- hst :Swing ="132.188.0.108° - hest  : Sving <<Unresolved Interface>> - passwd Swing
- ux @ Sting ="fauste” - e Sking - Userlnfa " passwordField : JTextField =(JTex
- pw :Sking ="fausic” - pad : String - | gbe : GridBagCenstraints = new
r : r - session : Session . + |- panel : Contginer
+ main (String args{]) : void " ul H
- channel S:;T..Fu v |+ <<Construcior>> VNE_Man_Userinfo (String
. nfo . i
VNE_Man_LoadBal - + geiPassword [)
+ <<Consiructer>> WNE_Man_Transfer (Sir + prompiYesNo (String str)
- pathre : String + Transfer {String Ifile, St - + getPassphrase )
hat String - chetAd: (InputStream i VNE_Man_GetEfficiency + prompiPassphrase (String m
uwr  Sting + prormptPassword (String me
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ok : VHE_Man_Transier + gelElapsed (long ) - long + prompikeyboardinieradive
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* findinFile (String x. String f) VNE_Manv2 E
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- valExechlode : String T e int
- valFilesystemType  : String T lSrnng|]‘
VNE_Man_DaisBase . valFilesystem : Sing - cancelBution  : javaxswing.JButten
id Sting - wallp String - Juall javaxswing.JLabel
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_ | .l‘.ﬁ . valKemel - Sring - jPeasswordField1 : javax swing. JPasswordField
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- dble : I::e? . pathvm Swing » retunSiatus int = RET_CAN
L ] | Resyl N
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uditoria (String esAg © boolean + main [Siring args[])

Figura 4.8. Diagrama de Clases APl Wbem - Jcraft

4.4.5. DISENO DE LOS DIAGRAMAS DE CASOS DE USO

En la elaboracion del diagrama de casos de uso, se ha considerado dos

grandes conjuntos: el de los usuarios que accederan a los entornos

virtualizados y el de las arquitecturas virtualizadas (escenarios).

En la figura 4.9 se puede apreciar que un usuario puede tener acceso a

uno o

varios escenarios.
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Rangodelas
Arquitecturas

Dominio de
los usuarios
Virtualizadas

Figura 4.9. Diagrama de Casos de Uso

4.4.6. DISENO DE DIAGRAMAS DE SECUENCIA
La Fig. 4.10 representa el diagrama de secuencia de la APl WBem -
Jcraft, es decir, la interaccion entre el usuario y el programa principal, con el

objeto de validar el modelo. El funcionamiento general es el siguiente:

e Login

=) e e e e
USER _Start V2 _Remote _Userlinfo

1 | Requests Exec
Program 2 | Open
Execute Dialog
—* Box
Login
3 | InputiD & Passpord ALEE

5 . Errorlogin_________| &felﬂeye
scenarios

4 Requests |
-] For each scenario 7 get pre-deployrent informatio .
Connect to CIMOM [ --=======deccmcacmasqommecmmmntonsnn==
| Create_SH_CI9( 18 ,| For eachvidp
GenerateFilegH ()

9 Foreach NiQdo
GenerateFileCfg ()

NextMIC

10

11 | Transferfiles §H y cfg of' 5 J

Requests
13 | NextvM

14 | Remote execute of scrpts

17 | Deploy Virtual Environment 16 [ Nextscenario 15 ™ Requests

18 | Files SHand Gfg

Figura 4.10. Diagrama de Secuencia de la APl Wbem - Jcraft

En primer lugar, se solicita una operacion de gestion (por ejemplo, el

despliegue) (1). Este programa crea un objeto Main de clase Java para abrir
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un cuadro de dialogo para ingresar al sistema (2). El usuario registra el ID y

la contrasefia (3).

El objeto LoginDialog valida los datos ingresados; si se encuentra
autentificado, recupera de la BDs el escenario que se encuentra autorizado

acceder (4).

Si el usuario se encuentra autorizado para simular el balanceo de carga
(5) (ver figura 4.11), realiza el proceso respectivo y continua para levantar
una MV en Xen (6). Activa un objeto de la clase VNE_Man_Start (7).

Mediante un ciclo para barrer los escenarios recuperados se conecta al
repositorio CIMOM, y obtiene la informacién para crear los archivos SH y de
configuracion (8, 9, 10, 11, 15 y 18). Luego, transfiere los archivos SH y de
configuracion desde la aplicacion API, hacia el respectivo servidor de
Virtualizacion (13). Ejecuta remotamente los scripts para levantar el VNE

(16). Despliega el entorno virtual en la estacién cliente (19).

Gestion del programa principal:
Crea todos los scripts de implementacion y archivos de configuracion.
Lleva a cabo la transferencia de estos archivos, la ejecucién remota y el

despliegue automatico de cada VNE.

Esto ha sido probado para Xen y las plataformas de VMware Server. Se

ha utilizado tres host fisicos.
La Fig. 4.11 representa el diagrama de secuencia del balanceo de carga,

es decir, la interaccion entre el usuario y el programa principal, con el

objetivo de optimizar la asignacién de MVs.

El funcionamiento es el siguiente:
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e
¢
d

Usuario
1 Solicit

Login
Dialog
Abce cuadro

glecuciuil  gialogoLogin

del
programal
3 | IngresalD §TONURSERE

Validay
4 ErrofLogin 'tc"p:"bl d
~dhataiiainls (inleti e Para cada escenario haga
Conectarse al CIMOM
S oK

6 Obtener informacion previd al despliegue

7 | Generar definicones deVMs
Transferir estado de hypervisor Xen
Obtener VMs disponibles

Siguiente escenario

8 Obtenerla primera VM Xen del
escenario con el mayor nUmero de VMs
disponibles y continuar con el proceso
paralevantar el escenario virtual

Figura 4.11. Diagrama de Secuencia de Balanceo de Carga

En primer lugar, se solicita una operacion de gestion (por ejemplo, el
despliegue) (1). Este programa crea un objeto Main clase Java para abrir un
cuadro de dialogo para ingresar al sistema (2). El usuario registra el ID y la

contraseiia (3).

El objeto LoginDialog valida los datos ingresados, si ho se encuentra
autentificado, reporta el error de login (4); si se encuentra autentificado,
recupera de la base de datos la condicién de que no se encuentra autorizado

acceder a balanceo de carga (5).

Si el usuario se encuentra autorizado para simular el balanceo de carga
(6), a través de un ciclo para barrer los escenarios que tienen la mayor
cantidad de MVs en Xen, se conecta al CIMOM y accede a las
caracteristicas de las MVs de los respectivos servidores; transfiere el estado
de cada hipervisor Xen desde el servidor hacia el cliente API; verifica que la
MV respectiva no se encuentre en el hipervisor a fin de ponerla en la lista de
MVs disponibles (7).

Concluido el ciclo, asigna el escenario de una MV del servidor que
dispone la mayor cantidad de MVs y continua con el proceso para levantar el

VNE correspondiente (8).
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4.4.7. DISENO DE DIAGRAMAS DE DESPLIEGUE.

Con el objeto de disefiar el hardware a utilizarse, se ha desarrollado el
diagrama de despliegue de la figura 4.12.

Diagrama de despliegue

.
y

Estaciones Cliente API

|

II

i S II
Servidor Xen2

V.
|

|
s

1 \ Servidor CIMOM
1
¢ |

e ’ /- /|
| g
ﬁ S : = —— Servidor BD
7 s N 2 S p—
Otros servidores Xen — -—— Red de comunicacion .>

..._.__..,.._..._. F - '/
. | Servidor Xen1
# | \.. |
l' II b “
g I
/ ' II ..
./' | | , I
4 |
Servidor VMWare1

/|
/

Otros Servidores VMWare Servidor VMWare2
/ .

Figura 4.12. Diagrama de Despliegue

-
)

Como puede apreciarse en el presente disefio, el modelo distribuido

soporta una configuracion para n servidores de virtualizacién, un repositorio
CIMOM vy un servidor para la base de datos.

4.4.8. DISENO DEL DIAGRAMA CONCEPTUAL DE DATOS

La figura 4.13 muestra el modelo conceptual de datos, compuesto por las
siguientes entidades:

Persona: permite almacenar los datos de los empleados: administradores de

servidores, bases de datos, redes, operadores y usuarios, entre otros.
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Usuario: facilita el registro de la identificacion y contrasefia de los usuarios,
con el objeto de que permitan la autentificacion al momento de ingresar al

sistema.

Escenario: Almacena todos los escenarios que accesan al repositorio
CIMOM.

Perfil: Permite registrar los grupos de usuarios de los entornos virtuales.

Pistas Auditoria: Registra las novedades presentadas por un usuario en una

sesion.

Persona
Modelo Conceptual CEdusiRucPassporte <pi> Verisble chorscters (15) <M=
Apellides Variable characters (30) <M>
de datos Nembres Variable characters (20)  <M>
Direccién Variable characters (100) <hM>
I pk_CEdusiRucPsssporte <pi>
(o pes
Fad -
T Pistas Auditoria
2 IDPista =pi> Integer =M>
“hnsesto. FechaPista Date & Time <M>
id Variable characters (20) <M> CadUsr EstadoActusl Variable characters (100}
contrasenia Variable characters (50) —O————=] EstadoAnterior Variable characters (100)
Identifier_1 <pi>
N)Ler
i
UsuaricPerfil | Dol
— e rperusrpan ; IDPedfil <pi> Integer =hi>
I DscPerfil Variable characters (100) <M> |
g pk_IDPerfil <pi> |
rpefesc
[o]
.f[ |\
Escenaric o PerfilEscenario
IDEscenarico =pi> |nteger =hd> - )
DescEsc WVariable characters (100) <M> ! ==
pk_IDEscenario <pi>

Figura 4.13. Diagrama Conceptual de Datos

Las entidades Usuario Perfil y Perfil Escenario permiten romper la

relacion muchos a muchos entre las que relacionan.
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4.4.9. DISENO DEL DIAGRAMA FiSICO DE DATOS

La herramienta CASE utilizada (Power Designer), permite generar
automaticamente el diagrama fisico de datos a partir del correspondiente

diagrama conceptual, la figura 4.14 muestra el diagrama fisico de datos.

Modelo Fisico Parsona
CEdualRucPasaporte warchaa15) <pk>

de datos Apellidos varchan30)
Nombres wvarchan30)
Direccién varchan(100)

Fi<_rperusr

[ Pistas Auditoria |

AR ’ IDPista int <plc>
FK CedUss | CEdualRucPasaporte warchan15) <fic>
CEdualRucPasapote warchan15) <phkfic> = | FechaPista datetime
id varchan30) [ EstadoActual varchan(100)
contrasenia varchan50) EstadoAnterior varchan(100)

2

FK_rysrper

UsuarioPerfil Perfil
FIK_rperusrper

CEdualRucPasaporte warchan15) <plkfici> IDPerfil int =pk>
IDPerfil int <pk > DscPerfil wvarcha100)

i

FK_rperesc

PerfilEscenario
Escenario FK_rescper |
. | IDP edfil int <plfici>
IDEscenario int <pk> W IDEscenario int <pkfiC>
DescEsc wvarcha(100)

Figura 4.14. Diagrama Fisico de Datos

4.4.10. GENERACION DE LA BASE DE DATOS EN MySQL

En virtud de no disponer al momento de una herramienta CASE en el
ambiente Ubuntu Linux, se tuvo que crear la base de datos, tablas y
relaciones (claves principales y fordneas e indices) utilizando sentencias

SQL, los datos se registraron empleando sentencias insert.

Para poder exportar la base de datos de un servidor a otro, se emple¢ el
comando: mysgldump -u root -p dbseguraves > dbseav150511.sql
Mismo que produce el archivo dbseav150511.sql, cuyo contenido se

muestra en el Anexo C.
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4.4.11. DESARROLLO DE Scripts Java, MOF, sh, cfg, vmx.

Scripts Java: Los scripts Java constituyen la parte medular del aplicativo
cliente API, fue desarrollado en Netbeans 6.5 y ha sido estructurado en base
a jerarquias de clases. Para mantener coherencia con los diagramas de
secuencia expuestos anteriormente, se describen a continuacion en el

mismo orden, Anexo D:

Scripts MOF: Los scripts MOF, son codigos fuente que permiten definir
objetos para almacenarlos en el repositorio CIMOM tanto en estructuras
como en datos (instancias). Las sentencias en lenguaje de MOF son
compiladas por el compilador MOFCOMP. El compilador MOF es el
responsable para interactuar con el CIMOM, en el Anexo E se describe cada

una de ellas.

Scripts sh: Los scripts sh son archivos ejecutables bajo el ambiente
Linux, para el desarrollo de la tesis, se los ha utilizado para generar, levantar
y bajar el repositorio CIMOM, levantar MVs en Xen o VMWare, en el Anexo

F se describe cada uno de ellos.

Scripts cfg: Los scripts cfg son archivos ejecutables bajo el ambiente
Linux, que permiten levantar MVs en Xen, en el Anexo G se describe cada

uno de ellos.

Scripts vmx: Los scripts vmx son archivos ejecutables bajo el ambiente
Linux, que permiten levantar MVs en VMWare, en el Anexo H se describe
cada uno de ellos.

4.4.12. DESARROLLO DE APLICATIVOS DE SEGURIDADES, PISTAS DE
AUDITORIA Y VIRTUALIZACION

Para desarrollar el aplicativo Wbem — Jcraft — API, se ha considerado el
disefio de clases que muestra la figura 4.8, la aplicacion ha sido desarrollada
completamente en java y ha usado las librerias wbem.jar para acceder a los
objetos CIM, jsch-0.1.42.jar para integrar los procesos de transferencia de

archivos y ejecucion remota y mysqgl-connector-java-5.1.7-bin.jar para
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acceder a la base de datos. Como resultado del desarrollo, se han generado

los scripts que se describen en la seccién 4.4.11.

4.5. FASE DE TRANSICION

45.1. CORRECCIONES A LOS ARTEFACTOS DE LA FASE DE
CONSTRUCCION APROBADOS

Para dejar constancia de las correcciones a los artefactos en la fase de
construccion, se han realizado las respectivas revisiones y se han suscrito
formularios, con el Doctor Walter Fuertes, Director de Tesis, mismos que se

detallan a continuacion:

INSTITUCION: ESCUELA POLITECNICA DEL EJERCITO — EXTENSION LATACUNGA

POSTGRADO: PROYECTO DE GRADO

TEMA: SISTEMA DE CONTROL Y SEGURIDADES PARA EL PROYECTO AVES
(APLICACION DE TECNOLOGIAS DE VIRTUALIZACION PARA LA ESPE) EMPLEANDO
LA METODOLOGIA AUP

FASE DE INICIO.

NOVEDADES EN LA REVISION DEL PROTOTIPO. FECHA: 18/Febrero/2011
(10:30 a.m)

NVD-001 Soporte de XEN en otros Servidores

Version 1.0

Autores Ing. Fausto Meneses & Ing. Luis Guerra

Requisitos Servidores de Virtualizaciéon.

Asociados Plataformas de Virtualizacion: VMWare, Xen.

Repositorio: CIMOM.
Mecanismos de Seguridad.
Tiempos de respuesta.

Descripcion Permitir el soporte de XEN en otros servidores a fin de balancear la carga de
trabajo de las Maquinas Virtuales

Datos Username.

Especificos Password.
Protocolos de red.

Alternativas a) Mantener un control en el acceso a las maquinas virtuales del servidor

host, cuando el nivel de saturacién sea elevado.
b) Considerar otro(s) servidor(es) que soporte(n) XEN y permita(n)
satisfacer el requerimiento solicitado.

Solucién Considerar otro(s) servidor(es) que soporte(n) XEN y permita(n) satisfacer
requerimiento solicitado.

Importancia Vital

Estado En investigacion.

Estabilidad Alta

Comentario Se adopta la alternativa de solucion (b), por ser la mas eficiente.




INSTITUCION: ESCUELA POLITECNICA DEL EJERCITO — SEDE LATACUNGA
POSTGRADO: PROYECTO DE GRADO

TEMA: SISTEMA DE CONTROL Y SEGURIDADES PARA EL PROYECTO AVES (APLICACION
DE TECNOLOGIAS DE VIRTUALIZACION PARA LA ESPE) EMPLEANDO LA
METODOLOGIA AUP

FASE DE INICIO.

NOVEDADES EN LA REVISION DEL PROYECTO. FECHA: 18/Febrero/2011 (10:30 a.m)

Firmas de Responsabilidad:

ESTRANTE
Fausto Honorato Meneses Becerra Luis Alberto Guerra Cruz

DIRECTOR DE TESIS
Ing. Walter Fuertes, Ph.D.
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INSTITUCION: ESCUELA POLITECNICA DEL EJERCITO — EXTENSION LATACUNGA
POSTGRADO: PROYECTO DE GRADO

TEMA: SISTEMA DE CONTROL Y SEGURIDADES PARA EL PROYECTO AVES
(APLICACION DE TECNOLOGIAS DE VIRTUALIZACION PARA LA ESPE) EMPLEANDO
LA METODOLOGIA AUP

FASE DE ELABORACION Y CONSTRUCCION.

NOVEDADES EN LA REVISION DEL PROYECTO. FECHA: 27/Mayo/2011
(14:30 p.m)

NVD-002 Soporte de XEN en otros Servidores e Incorporacion del proceso de Balanceo

de Carga

Versién 2.0

Autores Ing. Fausto Meneses & Ing. Luis Guerra

Requisitos Servidores de Virtualizacion.

Asociados Plataformas de Virtualizacion: VMWare, Xen.

Repositorio: CIMOM.

Mecanismos de Seguridad.

Tiempos de respuesta.

Elaboracién de un algoritmo que permita el balanceo de carga entre las
maquinas virtuales.

Descripcion Permitir el Balanceo de trabajo de las maquinas virtuales, en el conjunto de
servidores que soporten la plataforma de virtualizacién XEN.

Datos Username.

Especificos Password.

Protocolos de red.

Tiempos de respuesta: ejecucion, despliegue y transferencia

Alternativas c) Considerar otro(s) servidor(es) que soporte(n) XEN y permita(n)
satisfacer el requerimiento solicitado.

d) Mantener un control en el acceso a las maquinas virtuales del servidor
host, cuando el nivel de saturacién sea elevado.

e) Alta disponibilidad al garantizar la continuidad de un determinado
servicio independientemente de si ocurre algun tipo de fallo en el sistema.

Solucién Considerar otro(s) servidor(es) que soporte(n) XEN y permita(n)

satisfacer el requerimiento del Balanceo de Carga con el fin de mejorar los

tiempos de acceso y la confiabilidad de trafico en la red distribuida.

Importancia Vital

Estado En Elaboracion y Construccién.

Estabilidad Alta

Comentario Se adopta la alternativa de solucion (a), (b) y (c) por ser las mas eficientes.
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INSTITUCION: ESCUELA POLITECNICA DEL EJERCITO — SEDE LATACUNGA
POSTGRADO: PROYECTO DE GRADO

TEMA: SISTEMA DE CONTROL Y SEGURIDADES PARA EL PROYECTO AVES (APLICACION
DE TECNOLOGIAS DE VIRTUALIZACION PARA LA ESPE) EMPLEANDO LA
METODOLOGIA AUP

FASE DE ELABORACION Y CONSTRUCCION.

NOVEDADES EN LA REVISION DEL PROYECTO. FECHA: 27/Mayo/2011 (14:30 p.m)

Firmas de Responsabilidad:

MAESTRANTE MAESTRANTE
Fausto Honorato Meneses Becerra Luis Alberto Guerra Cruz

DIRECTOR DE TESIS
Ing. Walter Fuertes, Ph.D.
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INSTITUCION: ESCUELA POLITECNICA DEL EJERCITO — EXTENSION LATACUNGA

POSTGRADO: PROYECTO DE GRADO

TEMA: SISTEMA DE CONTROL Y SEGURIDADES PARA EL PROYECTO AVES
(APLICACION DE TECNOLOGIAS DE VIRTUALIZACION PARA LA ESPE) EMPLEANDO
LA METODOLOGIA AUP

FASE DE TRANSICION.

NOVEDADES EN LA REVISION DEL PROYECTO.

FECHA: 29/Agosto/2011

(11:30 a.m)

NVD-003 Soporte de XEN en otros Servidores e Incorporacion del proceso de Balanceo
de Carga y medicién de los tiempos de respuesta en el momento de ejecucion y
de despliegue; asi como, el andlisis de la grafica estadistica correspondiente
consumo de CPU y de memoria durante el despliegue de los escenarios
virtuales.

Version 3.0

Autores Ing. Fausto Meneses & Ing. Luis Guerra

Requisitos Servidores de Virtualizacion.

Asociados Plataformas de Virtualizacion: VMWare, Xen.

Repositorio: CIMOM.

Mecanismos de Seguridad.

Tiempos de respuesta: Ejecucion, despliegue y transferencia.
Rendimiento: CPU y memoria

Descripcion Permitir el Balanceo de Carga del trabajo de las maquinas virtuales que
se encuentran ejecutdndose en los servidores con plataformas de virtualizacién
XEN, CIMOM y VMWARE.

Datos Username.

Especificos Password.

Protocolos de red.
Tiempos de respuesta: ejecucion, despliegue y transferencia.

Alternativas

f)  Considerar otro(s) servidor(es) que soporte(n) XEN y permita(n)
satisfacer el requerimiento solicitado.
g) Mantener un control en el acceso a las maquinas virtuales del servidor
host, cuando el nivel de saturacién sea elevado.
h) Alta disponibilidad al garantizar la continuidad de un determinado
servicio independientemente de si ocurre algun tipo de fallo en el sistema.
i) Balanceo de carga al repartir de forma equitativa el conjunto global
de peticiones que recibe un determinado servicio.

Solucién Balancear la carga entre las maquinas virtuales que se encuentran ejecutandose
en los servidor(es) que soporte(n) XEN.

Importancia Vital

Estado En Transicion.

Estabilidad Alta

Comentario Se adopta la alternativa de solucion (a), (b), (c) y (d) por ser las mas eficientes.
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INSTITUCION: ESCUELA POLITECNICA DEL EJERCITO — SEDE LATACUNGA
POSTGRADO: PROYECTO DE GRADO

TEMA: SISTEMA DE CONTROL Y SEGURIDADES PARA EL PROYECTO AVES (APLICACION
DE TECNOLOGIAS DE VIRTUALIZACION PARA LA ESPE) EMPLEANDO LA
METODOLOGIA AUP

FASE DE TRANSICION.

NOVEDADES EN LA REVISION DEL PROYECTO. FECHA: 29/Agosto/2011 (11:30 a.m)

Firmas de Responsabilidad:

M ESTRANTE MAESTRANTE
Fausto Honorato Meneses Becerra Luis Alberto Guerra Cruz

DIRECTOR DE TESIS
Ing. Walter Fuertes, Ph.D.
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4.5.2. PRUEBAS DE CAJA BLANCA, DE CAJA NEGRA, DE
INTEGRACION Y DE RENDIMIENTO DEL PROYECTO AVES

Pruebas de caja blanca:

Se realizaron las pruebas de caja blanca, verificando que el cadigo fuente
de cada una de las clases[42], y que cumplan con los estdndares de calidad
ISO IEC 29119 [43].

Pruebas de caja negra:

Se realizaron las pruebas de caja negra, verificando que las entradas
satisfagan los requerimientos para cada una de las clases, y que cumplan
con los estandares de calidad 1ISO IEC 29119[43].

Pruebas de integracion:

Se realizaron las pruebas de integracion, verificando que el cédigo fuente
asi como las entradas satisfagan los requerimientos para cada una de las
clases funcionando integradamente, y que cumplan con los estandares de
calidad ISO IEC 29119[43].

Pruebas de rendimiento:
Se realizaron las pruebas de rendimiento[44], habiéndose observado que
los tiempos de respuesta, consumo de CPU y de memoria, son bastante

aceptables.

Para desarrollar las pruebas, se utilizaron los equipos que se describen

en la tabla 3.2

Pruebas de rendimiento en el entorno distribuido virtualizado:
Se realizaron experimentos del modelo distribuido[44], la evaluacion se

describe en la siguiente seccion.

4.5.3. EVALUACION DE RESULTADOS
Se evaluaron los tiempos de acceso a las MVs, lo cual se gestiona en la
Tabla 4.4.
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En la tabla 4.4, se puede observar, que las plataformas de virtualizaciéon
Xen y VMware toman muy en cuenta las especificaciones del procesador y

la memoria.

Tabla 4.4. Mediciones de los tiempos de acceso a las MVs del VNE.

MEDICIONES PARCIALES DE LOS TIEMPOS DE ACCESO
PLATAFORMAS USUARIO1 USUARIO2 USUARIO3
%CPU | %MEMORY %CPU %MEMORY %CPU %MEMORY
0.0 0.2 0.0 0.2 0.0 0.2
0.0 0.1 0.0 0.1 0.0 0.1
0.0 0.1 0.0 0.2 0.0 0.2
XEN 0.0 0.1 0.0 0.1 0.0 0.1
0.0 0.1 0.0 0.2 0.0 0.2
0.0 0.0 0.0 0.1 0.0 0.1
0.0 0.0 0.0 0.1 0.0 0.1
0.0 0.0 0.0 0.1 0.0 0.1
0.0 0.0 0.0 0.1 0.0 0.1
TOTAL 0.0 0.6 0.0 1.2 0.0 1.2
0.0 0.0 0.2 2.3 0.4 2.3
0.0 0.0 0.0 0.1 0.1 0.1
11 2.3 0.5 2.3 0.4 2.3
0.0 1.0 0.0 0.1 0.0 0.1
0.0 0.0 0.5 2.3 0.4 2.3
0.1 11 0.0 1.0 0.0 1.0
VMWARE 0.0 0.0 0.0 0.0 0.0 11
10.1 6.6 0.0 0.0 4.5 5.4
0.0 0.0 0.0 11 4.0 7.3
0.0 0.1 4.3 7.3 3.8 6.9
0.0 0.0 0.0 0.6 0.0 0.2
0.0 0.0 4.6 6.8 0.0 0.1
0.0 0.0 0.1 0.0 0.0 0.2
0.0 0.0 0.0 0.1 0.0 0.1
TOTAL 11.3 11.1 10.2 24.0 13.6 29.4

Basados en el disefio y el soporte de las plataformas de virtualizacion
Xen, VMWare y CIMOM se evalua el rendimiento de cada una de las MVs
que conforman los VNEs distribuidos comparadas con las maquinas
anfitrionas; ademas, es posible medir la velocidad del procesador, la

memoria o el rendimiento del sistema operativo.
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Tabla 4.5. Evaluacion de los Tiempos de Acceso a las MVs.
USUARIO HOST | MAQUINA TIEMPO TIEMPO CONSUMO CONSUMO
VIRTUAL EJECUCION | DESPLIEGUE | CcPU MEMORIA
API (ms) VNE (ms)
10.1.18.71 | vm3 16248 5091 0% 0,60%
usert 10.1.18.60 | vmw3 27 40049 11,30% 11,10%
10.1.18.71 | vm1 16277 5091
vm2 17330 5091 0% 1,20%
vm3 17300 5091
user 2
10.1.18.60 | vmw1 23 40049
vmw2 49 40049 10,20% 24,00%
vmw3 163 40049
10.1.18.71 | vm1 16352 5091
vm2 16361 5091 0% 1,20%
vm3 16373 5091
10.1.18.59 | vm1 16196 5091
user 3 0% 0,10%
vm2 16247 5091
10.1.18.60 | vmw1 27 40049
vmw2 34 40049 13,60% 29,40%
vmwa3 35 40049

La Tabla 4.5, resultados obtenidos al ejecutar el cliente APl WBem &
JCraft:

El tiempo de ejecucion es el tiempo que se tarda en encontrar la informacién
en el CIMOM, generar el script de implementacion, transferir los archivos a
los respectivos hosts y ejecutar los scripts para arrancar los VNES; mientras
que,

El tiempo de despliegue es el tiempo necesario para ejecutar la secuencia
de comandos para desplegar un VNE.

El tiempo de ejecucion en VMware (vmwl, vmw2, vmwa3) es alrededor del
0.2 % en milisegundos en comparaciéon del tiempo de ejecucién con MVs
Xen (vml, vm2, vm3); en contraste,

El tiempo de despliegue con VMware es 8 veces mayor comparado con el
tiempo de despliegue de un VNE en Xen.

El escenario Xen se levanta remotamente en servidores distintos, mientras
gue VMWare en el mismo host.

Las MVs con VMWare consumen 10 veces mas la CPU y la memoria que las
MVs con Xen.
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Con las mediciones obtenidas con el soporte de las plataformas de
virtualizacion Xen, VMWare y CIMOM se evalla y grafica los tiempos de
ejecucion y tiempos de despliegue de cada una de las MVs que conforman
los VNEs distribuidos comparadas con las maquinas anfitrionas, de acuerdo
a lo que se observa en la fig. 4.15. Ademas, esta aplicacion permite
desplegar los VNEs en varios hosts de una manera automatica a través de
perfiles de usuario.

(ms)
Tiempo de Despliegue WNE
(ms)

Tiempo de Ejecucion AP
50000.004

40000.00

30000.009

Valor

2000000 [Tempo de [l
[Ecucion
EPI(rns)

10000.00

Maquina Virtual

Figura 4.15. Tiempo de ejecucion y de despliegue de los escenarios virtuales

De la figura 4.15, se observa que:
El entorno virtual tiene la capacidad de abastecerse a si mismo para
aprovechar los recursos disponibles.
Los tiempos de respuesta son mas rapidos, mientras que,
Los tiempos improductivos pueden llegar a ser casi nulos

Los tiempos de respuesta rapidos mejoran la agilidad y el rendimiento.

Las plataformas de virtualizacion Xen, VMWare y CIMOM nos permiten
evaluar y graficar los consumos de CPU y de memoria durante el despliegue

del escenario virtual, de acuerdo a lo que se observa en la fig. 4.16.
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Cabe destacar que nuestra implementacion es personalizable, bastara
con modificar los valores en el repositorio CIMOM para que por ejemplo se
reasignen las direcciones IP a las MVs, 0 no se desplieguen escenarios.

B comsumo CPU(%)
50.00+ E consumo Memoria (%)

40.00

30.00]

Valor

Comsurno CPUI%s)

20.004

(Ciarurna b erm aria | %)

10.00-

0.00= T 1 T T T T T T T T 11

Magquina Virtual

Figura 4.16. Consumo de CPU y de memoria durante el despliegue de los

escenarios virtuales.

La implementacion de varios VNESs garantiza las buenas préacticas de alta
disponibilidad, la redundancia y la conexién de apoyo, ya que se pueden
trasladar las cargas de trabajo a donde éstas sean mas eficientes. Por lo
tanto, la virtualizacion no sélo se centra en la efectividad (hacer lo correcto)
sino también la eficiencia (hacer las cosas de una manera mas rapida, mas

barata y mas fiable).

Evaluaciéon de resultados de Rendimiento Simulando Balanceo de
Carga:

Se desarrollaron experimentos cuyos resultados se indican en la Tabla
4.6 y Tabla 4.7. En la Tabla 4.6 se ha incluido el tiempo de transferencia,
que es el tiempo que tarda el hipervisor en asignar los recursos necesarios
para levantar un VNE (la informacién del estado del Hipervisor Xen entre el

servidor y el cliente API), en este caso son Xens[45].
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Tabla 4.6. Resultados de las pruebas para balanceo de carga entre dos

servidores.

MAQUINA TIEMPO TRANSFERENCIA TIEMPO TIEMPO DE

VIRTUAL ESTADO HIPERVISOR EJECUCION DESPLIEGUE CONSUMO
USUARIO HosT asianapo| AsiGnapA XEN (ms) API(ms) VNE (ms) consumo cpu | mewmoRiA
uxenl 10.1.18.71] vm1 2789 16287 | 5091 0% 0.00%
uxen2 10.1.18.59] vm1 1438 16287 | 5091 0.50% 0.00%
uxen3 10.1.18.71] vm2 1602 16321 [ 5091 0% 0.00%
uxen4 10.1.18.59] vm2 1499 21207 | 5091 1.30% 0.00%
uxen5 10.1.18.71] vm3 3050 16364 | 5091 0.00% 0.00%
uxené 10.1.18.59] vm3 1482 20240 | 5091 0.60% 0.00%

La Tabla 4.7 muestra los resultados al integrar una MV con VMWare; se
demuestra que el tiempo de transferencia es cero, mientras que al usar Xen
en un equipo remoto se demora un promedio de 1700 ms en el tiempo de

ejecucion.

Tabla 4.7. Resultados de las pruebas combinando balanceo de carga y

escenarios distribuidos en Xen y VMWare.

MAQUINA TIEMPO TIEMPO TIEMPO DE

HOST VIRTUAL TRANSFERENCIA EJECUCION| DESPLIEGUE CONSUMO CONSUMO
USUARIO| ASIGNADO ASIGNADA XEN (ms) API (ms) VNE (ms) CPU MEMORIA

10.1.18.71] vm3 16468 5091 0.20% 0.00%
uxent 10.1.18.60] vmw3 19 40049 13% 6.80%
uxenl| 10.1.18.59] vm1l 1442 16292 5091 0.85% 0.00%
uxen2| 10.1.18.71] vm1l 2390 16360 5091 0% 0.00%
uxen3| 10.1.18.59] Vm2 1512 18025 5091 1.24% 0.00%
uxen4 | 10.1.18.71] vm2 1540 16494 5091 0% 0.00%
uxen5| 10.1.18.59] vm3 1620 20120 | 5091 0.80% 0.00%

En este punto conviene resaltar que cuando se produce un pico de
demanda de los recursos de las MVs, las peticiones totales de recursos
pueden exceder los recursos disponibles en un host. Es en este momento
gue mediante un algoritmo de balanceo de carga que proporciona
funcionalidad de redundancia activa — pasiva, se logre que automaticamente
se recoloquen las MVs en hosts en los que los recursos estan disponibles
balanceando continuamente la capacidad y asegurando que cada MV tenga

acceso a los recursos apropiados en tiempo real.
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El balanceo de carga se mantiene gracias al algoritmo que divide de la

manera mas equitativa el despliegue de las maquinas virtuales, para evitar la

saturacion del equipo centralizado en el que se distribuye el VNE.

Las Figuras 4.17 y 4.18 muestran a continuacion los resultados obtenidos

durante las pruebas realizadas.
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Figura 4.17. Tiempo de transferencia
ejecucion y despliegue de los VNEs

Figura 4.18. Consumo de CPU
durante el despliegue

Ademas, los porcentajes de consumo de CPU, de memoria y la gestion

de trafico IP han demostrado que el balanceo dinamico de cargas de trabajo

entre magquinas virtuales es un requisito indispensable, no solo para

conseguir la mejor utilizacion del hardware, sino también la virtualizacién de

las aplicaciones y la optimizacion del uso de los recursos.
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45.4. PAPERS PUBLICADOS COMO UN APORTE TECNICO -
CIENTIFICO

En los papers se consideraron:
El estudio de bases tedricas investigadas sobre la Seguridad de datos, e
Informacidn en Aplicaciones de Tecnologias de Virtualizacion;
El soporte de las Plataformas VMWare y Xen con Ubuntu (LINUX),
NetBeans, MySQL;
La recopilacion de informacion de casos exitosos en Seguridad de datos, e
Informacidon en Aplicaciones virtuales generados por las Mejores Practicas

sobre Plataformas Virtualizadas.

Se desarrollaron y publicaron dos articulos cientificos, el primero de
caracter nacional, que se describe a continuacion:
F. Meneses, W. Fuertes, L. Guerra, J. E. Lopez de Vergara y H. Aules,
“Modelo Distribuido para la Gestion de Entornos Virtuales de Red’,
Publicado en las memorias del VI Congreso de Ciencia y Tecnologia ESPE
2011, realizado en Sangolqui, Ecuador del 8 al 10 de junio de 2011. ISBN
1390-4663 [46].

Y el segundo de caracter internacional, que se describe a continuacion:
Fausto Meneses Becerra, Walter Marcelo Fuertes Diaz, Luis Alberto Guerra
Cruz, “Modelo Distribuido para la Gestion de Entornos Virtuales de Red
Simulando Balanceo de Carga”, Publicado en las memorias del XVI
Congreso Internacional de Contaduria, Administracion e Informética
Universidad Nacional Autbnoma de Mexico (UNAM), realizado en la Ciudad
de México, México del 5 al 7 de octubre de 2011. UNAM ISBN 978-607-02-
2548-2 [47].

4.5.5. TESIS DE GRADO

Presente documento que basa su perfil de investigacion en un "Sistema
de control de seguridades para el proyecto AVES (Aplicacion de Tecnologias

de Virtualizacion para la ESPE), empleando la metodologia AUP".

En el primer capitulo se analizaron: el estado del arte sobre virtualizacion

con respecto a: enfoques, técnicas, plataformas; seguridades en entornos
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virtualizados en base a riesgos y problemas, planteamientos de estrategias
para abordar los riesgos; mediante una arquitectura basamos el Modelo de
Informacion; el soporte que brindan las plataformas de virtualizacion Xen,

VMware y CIMOM; el balanceo de carga; y la Metodologia AUP.

En el segundo capitulo se determinaron la Infraestructura de
Virtualizacion y los enfoques del Modelado de Informacion. En el tercer
capitulo se determinaron las caracteristicas de la plataforma que soporten

herramientas de virtualizacion.

El cuarto capitulo comprende el disefio e implementacién, con el soporte
de la Metodologia AUP se generd: el Modelamiento del Sistema y el
desarrollo de las diversas fases del proyecto; la Norma IEEE 830(ERS) nos
ayudé en la Especificacibn de los Requerimientos del Software de

virtualizacion.

El quinto capitulo comprende la implementacion de un mecanismo de
control y seguridades para facilitar el acceso de los usuarios al proyecto
AVES, manteniendo un registro de pistas de auditoria. En el sexto capitulo
enfocamos ciertas conclusiones y recomendaciones que consideramos
importantes, e incluimos la Bibliografia utilizada durante el desarrollo, un

acronimo y el anexo.
4.6. CONCLUSION

La Metodologia AUP se ha acoplado perfectamente en cada una de sus
fases, junto al cumplimiento de los requerirmientos funcionales del software
de virtualizacion de acuerdo a la norma IEEE 830; lo que permitird un disefio
de la recopilacién de requerimientos mediante un prototipo, los diagramas
correspondientes; la generacion de la BD en MySQL, el desarrollo de scripts
java y el desarrollo de aplicativos de seguridades, pistas de auditoria e
implementacion de una arquitectura del entorno virtual de red distribuida
validado mediante pruebas de caja blanca, caja negra, integridad y
rendimiento; asi, como el balanceo de carga de acuerdo a las normas y

estandares que se ha incorporado al modelo del VNE.
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CAPITULO V

IMPLEMENTACION DE UN MECANISMO DE
CONTROL Y SEGURIDADES PARA FACILITAR EL
ACCESO DE LOS USUARIOS AL PROYECTO AVES

5.1. INTRODUCCION

El presente capitulo comprende la implementacion de un mecanismo de
control y seguridades para facilitar el acceso de los usuarios al proyecto
AVES, su implementacién permitirA garantizar la integridad, confidencialidad

y disponibilidad de la informacién del sistema.

La clave para alcanzar un exitoso laboratorio de VNE, se centra en el
cumplimiento correcto de todos los controles normales de seguridad; tales
como: gestionando un registro de pistas de auditoria [48], garantizando que
no se desconfiguren los laboratorios virtuales, considerando actividades
previas a la puesta en marcha del proyecto y la ejecucién exitosa del

aplicativo.

5.2. MANTENER UN REGISTRO DE PISTAS DE AUDITORIA

El Registro de pistas de auditoria es un archivo o base de datos.
En la base de datos, el sistema lleva la cuenta de las operaciones realizadas

en cada uno de los entornos de red virtual gestionada por los usuarios.

5.3. GARANTIZAR QUE NO SE DESCONFIGUREN LOS
LABORATORIOS DE REDES DE LA ESPE

Mas alla de la virtualizacion aplicada, todos los controles normales de
seguridad de informacion deben cumplirse correctamente, por lo que, la

clave para alcanzar un exitoso laboratorio de VNE, se debera concentrar en:

Aplicar los mismos controles Tl que se utilizan en la infraestructura fisica,

pero considerando las particularidades del VNE, que en esencia actlan
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como mecanismos que mantienen el balance entre brindar un servicio de

calidad y la gestion de los riesgos.

Tener claro, la flexibilidad que brinda la virtualizacion al generar un alto valor
para quienes la utilizan, considerar las nuevas dificultades; analizar los

nuevos conceptos, captar las nuevas funcionalidades e innovar los procesos.

Posicionar en el lugar adecuado del VNE, los controles de acceso, antivirus,

las restricciones contra servicios innecesarios e inseguros y demas factores.

Cumplir con normas de seguridad que incluyen mantener una red segura,
utilizar firewall de proteccion de datos, no usar los parametros de seguridad
que los proveedores dan por defecto, cifrar las transmisiones en redes,
aplicar un programa de gestion de vulnerabilidades, utilizar antivirus
efectivos, utilizar aplicaciones seguras, implementar medidas de control de
acceso, asignar identificaciones Unicas a cada usuario, supervisar las redes,

y mantener una Politica de Seguridad de la Informacién.

5.4. ACTIVIDADES PREVIAS A LA PUESTA EN MARCHA DEL
PROYECTO

Con el objeto de ejemplificar esta y la siguiente fase, se ha considerado
un grupo de dos servidores, interconectados entre si y funcionando bajo el
SO Ubuntu Linux.

En el primer servidor se encuentra instalado la plataforma de
virtualizacion Xen con escenarios que permiten simular el balanceo de

carga.

En el segundo servidor se tiene la plataforma de virtualizacion VMWare,
el repositorio CIMOM, el aplicativo Wbem - JCraft - API, funcionando bajo
Java Netbeans, la base de datos en MySq|.

A continuacion presentamos las actividades previas a la puesta en

marcha:
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a) Configuracion de las direcciones IP: 192.168.0.101 para el servidor 1y
192.168.0.102 para el servidor 2.

b) Inicializacion del repositorio CIMOM vy asignaciéon de algunos
valores: Ingresado en la ruta /usr/local/VNE_ManV2/scripts/ ejecutar el

comando sh StartCimom.sh.

El repositorio responde presentando la pantalla del login; a continuacion
se deben llenar los campos de la indicada pantalla:
url: http://192.168.0.102:5988//root/cimv2184
id: fausto

password; *xrkrx

A lo que el sistema responde presentando la pantalla de la figura 5.1.

Workshop Action Help

g2 |/root/cimv2184 |+ = )]
Class Schema: Properties [ Methods | Events |
[T frootfcimv21 84 | Name T e TEIE

o= [ CIM_AbstractindicationSubscription
== C|M_ActionSequence
== CIM_ActsAsSpare
== CIM_AdjacentSlots
== CIM_AffectedlobElement
== CIM_AFRelatedServices
== CIM_ApplicationSystemDirectory
== CIM_Assignedidentity
== CIM_AssociatedBlockStatisticsManif
= CIM_AuthorizedSubject
== CIM_AuthorizedTarget
== CIM_BGPClustersinAs
o~ [ CIM_CollectedCollections
== CIM_CollectionConfiguration
== CIM_CollectioninOrganization
== C|M_CollectioninSystem
== CIM_CollectionSetting
== CIM_CompatibleProduct
A e Wl BTN, S
4| Il
B

Event Output

Figura 5.1. Jerarquia de clases del repositorio CIMOM

En la ventana de Ila opcion Action/Find Class... registrar
VNE_Configuration. CIMOM responde con la pantalla de la figura 5.2.
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Connected to Host: hitp://192.168.0.102:5988//root/cimv2184

Workshop Action Help

g2 |/root/icimv2lsa |~ T = = e &
Class Schema: . [ Properties | Methods | Events |
L | CIM_IPAssignmentSettingData = | REE Type value

== CIM_isCsIConnectionSettings valersion string =empty=

== CIM_iSCSISessionSettings 3 vallpl string =empty=

== CIM_JobSettingData valSubnetMask string =empty=

=3 CIM_LogicalPortSettings : valExecMade string =empty=

== CIM_S&EndpointRefreshSetti H valFilesystemType |string <empty=

o[ CIM_ScopedsSettingData i vallpClient string =empty=

== C|M_StatisticalSetting : ®L [Instanceln string =empty=>

== CIM_StoragecClientSettingDat ElementMame string =empty=

o [ CIM_StorageSetting | |Caption string =empty=

= WNE_Configuration Description string =empty=>

[ ciM_statisticalData
3 CIM_Statisticallnformation
3 CIM_StorageError

== CIM_Supportdccess

== C|M_SystemConfiguration
== CIM_Systemldentification
== CIM_TracelevelType

== CIM_UnitOfwork

] i

LA

A T

Event

Figura 5.2. Clase VNE_Configuration

Al seleccionar la opcion Action/Show Instances... CIMOM responde con

la pantalla de la figura 5.3.

&y Instances for VNE Configuration = e

Instance Editor Action Help

= X )]
nstances: :[ Properties | Methods |
//192.168.0.102/root/cimv2184: VN : Name Type e
b IE|  |valversion string 3.32.1

& [vallpl string 192.168.0.
3 = valSubnetMask |string 255,255,255.0
: = valExecMode  |string wiconsaole
J&]  |valFilesystem... |string ent3
JE] |vallpclient string 102
§§ = InstancelD string vhewvalues
: = ElementMName |string =empty=
I=]  |caption string <empty=
3 =5 Description string =empty=

a] Il | DE

Figura 5.3. Instancia de la Clase VNE_Configuration

Pese a que la mayor parte de los atributos fueron generados al compilar
el CIMOM, hay algunos que necesitan modificarse, tal es el caso de vallpl
que debe tener como valor la IP de la subred y vallpClient que debe tener el
ultimo octeto de la IP de la aplicaciéon cliente. En la ventana de la opcion
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Action/Find Class... registrar VNE_Network;. CIMOM coresponde con la
pantalla de la figura 5.4.

Connected to Host: http://19

Workshop Action Help
g |/root/cimv2lsa |~ g = = = @5
= Li_upe e gaysten -| [ Properties | Methods | Events |
3 cIM_Process i | Mame Tyvpe Value
3 ciM_service : lipwasry string =empty= -
JCiM_ServicehccessPaint B plataform string =empty=>
3 ciM_system user string =empty=>
= passw string =empty=
# 3 cM_AdminDomain startPlataform string =empty=
== CIM_Autonomoussystem pathPlataform string =empty=
= CIM_J2eeDomain valFilesystem string <empty=> =
7 [ CIM_Network valkernel string <empty>
= WMNE_Metwork valRamDisk string =empty=
== CIM_PalicyRepository valConsole string =empty=
=3 CIM_ReusablePolicyContainer MameFarmat string <empty=>
o [ CIM_RoutingProtocolDomain CreationClassNa... [string <empty= | 4
= [ CIM_ApplicationSystem Mame string =empty=
=3 CIM_ComputerSystem PrimaryOwnerNa... |string =emphy=
== CIM_Storagelibrary PrimaryOwnerCo... [string =empty=
J ciM_systemResource Roles stringl] <empty=>
3 CIM_Thread ‘[‘)jthetrlf:.ent[l)fylngl.... s;rmg“ -:empi =
; entifyingDescri... |string <=empty>
ITTFllterEntryllEiase T I Enab\eds%ate uintl s 5 * =
A h
Event Output:

Figura 5.4. Clase VNE_Network

Al seleccionar la opcion Action/Show Instances... CIMOM responde con

la pantalla de la figura 5.5.

<8y Instances for VNE_Network =i
Instance Editor Action Help
= > T
nstances: i[ Properties [ Methods |
H/192.168.0.102/root/cimv21 84: VN e e Valua
#/192.168.0.102/root/cimv2184: VI ipvaS e string 101 =
£/192.168.0.102/root/ci 21 84: VN plataform string xen
//192.168.0.102/root/cimv2] 84: VN user string root
H192.168.0.102/froot/cimv2184: VN passw string espe2009
ff192.168.0.102root/cimv2184: VN startPlatatorm |string 1 1
/f192.168.0.102root/cimv2184: VN pathPlataform |string Jetcxen/ =
//192.168.0.102/root/cimv21 84: VN valFilesystem |string /def/sda
//192.168.0.102/root/cimv2184: VI ST string BRI
wvalRamDisk string fbootfinitrd.i...
valConsole string xterm |
MameFormat  |string =empty=
CreationClas...|string WINE_Metwork
MName string HenZlimplemz2
FrimaryOwne...|string =empty=
PrimaryOwne...|string =empty=
Roles string[] =empty=
<] T I IC Otheridentify...|string[] =empty= -

Figura 5.5. Instancias de la Clase VNE_Network

De igual manera de lo que ocurrié con la clase VNE_Configuration, se
debe modificar para cada instancia el valor del atributo ipv4Srv, mismo que
corresponde al ultimo octeto de la IP de cada escenario.
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c) Dentro del entorno Netbeans y el aplicativo, acceder a la clase Main y

asignar en la variable hst, el valor de la IP del servidor que tiene el CIMOM.

5.5. PUESTA EN MARCHA DEL PROYECTO
Al ejecutar el aplicativo, se presenta la pantalla de la figura 5.6, en la que

se registra el usuario que se indica.

g

[

Usuario: [uxenl

Conhﬂseﬁaﬂ ----- |

Continuar | | Cancelar

Figura 5.6. Login para un usuario de balanceo de carga.

Luego de unos instantes, el aplicativo presenta la pantalla de la figura 5.7

\J
Unable to set System Clock to: gn Sep 22 16:47:28 UTC 2008

Cleaning up ifupdown,...
Loading kernel modules,,.Usage: modprobe [-v] [-W] [-C config—file] [-n] [-i] [-

q] [-b] [-o <modname:] [ —dump-modversions ] <modneame? [parameters.,..]
modprobe -r [-n] [-i] [-v] <modulename> ...

modprobe -1 -t <dirname> [ —a <modulename> ,,.]

Checking file systems,,.Fsck 1,41,3 (12-0ct-2008)

done,

Setting kernel wariables (Yetc/sysctl.conf),..dome.

Mounting local filesystems,,.done,

Activating swapfile swap...done,

Setting up networking....

Configuring network interfaces.,.done.

IMIT: Entering runlevel: 2

Starting enhanced syzlogd: rsyslogd,

Starting OpenBSD Secure Shell server: sshdl 12,564241] MET: Registered protoco
1 family 10

[ 12,554709] lo: Disabled Privacy Extensions

Starting periodic command scheduler? crond,

Debian GHUALinux 5.0 xenl,example,com hwe

xenl,example,com loging [

Figura 5.7. Maquina virtual 1 del escenario xenlmplem3

Al registrar el usuario que se indica.en la figura 5.8
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Usuario: |uxen2

Contrasefia: [==--- |

| Continuar ‘ | Cancelar |

Figura 5.8. Login para un usuario de balanceo de carga.

Luego de unos instantes, el aplicativo presenta la pantalla de la figura 5.9

lhable to =set System Clock to: gn Sep 22 16:43:46 UTC 2008

Cleaning up ifupdoun,.,,.

Loading kernel modules,,.lUsage: modprobe [-w] [-Y] [-C config-file] [-n] [-i] [-
ql [-b] [-o <modname>] [ —-dump-modversions ] <modname’ [parameters,,.]

modprobe = [-n] [-i] [-v] <modulename’ ...

modprobe -1 -t <dirnamer [ -a <modulename? ... ]

Checking file systems,,,Fsck 1,41,3 (12-0ct-2008)

done,

Setting kernel wariables (/etc/sysctl.conf)...done.

Mounting local filesystems,,,.done,

Activating swapfile swap,,.done,

Setting up networking,,..

Configuring network interfaces,,.done,

INIT: Entering runlevel: 2

Starting erhanced syslogd: rayslogd,

Starting OpenB3D Secure Shell server: sshd[  12,463009] MET: Registered protoco
1 family 10

[ 12,463505] lo: Dizabled Priwvacy Extensions

Starting periodic command scheduler: crond,

Tiebian GHULinux 5,0 xenl,exanple,com buwch

werl,exanple.com loging 1

Figura 5.9. Maquina virtual 2 del escenario xenlmplem3

Al registrar el usuario que se indica.en la figura 5.10
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Usuario: |Luis

Contrasefa: |-~ |

Continuar || Cancelar

Figura 5.10. Login para un usuario del entorno distribuido virtualizado.

Luego de unos instantes, el aplicativo presenta las pantallas de la figura
5.11y5.12

Inable to zet System Clock to: Mon Sep 22 16:h2:32 UTC 2008

Cleaning up ifupdown,...

Loading kernel modules,,.Usage: modprobe [-w] [-¥] [-C config-file] [-n] [-i] [-
q] [-b] [0 <modnamer] [ --dump-modverzions ] <modnamer [parameters,..]

modprobe -1 [-n] [-1] [-v] <modulenames ...

modprobe -1 -t <dirnamer [ -a <modulename> ,..]

Checking file sustems,,.Fack 1,41,3 (12-Oct-2003)

done,

Setting kernel wariables (fetec/suysctl,conf),..done,

Mounting local filesystems,,,done,

Activating swapfile =zwap,,.done,

Setting up networking, ...

Configuring network interfaces,,.done,

INIT: Entering runlevel: 2

Starting enhanced =syslogd: rayslogd,

Starting OpenBSD Secure Shell serwer: sshd[  12,301762] MET: Registered protoco
1 family 10

[ 12,302245] lo: Dizabled Privacy Extenzions

Starting periodic command scheduleri crond,

Debian GHU/Linux 5,0 xenl,example,com hwc

xenl, exanple,com loging ]

Figura 5.11. Maquina virtual 3 del escenario xenlmplem3
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#] File VM Help i I I S

B umwd

2889 686

SSOLUTELY ND WARRANTY, to the extent

Figura 5.12. Maquina virtual 3 del escenario vmwarelmplem3

En el escenario vmwarelmplem3, se deben gestionar e ingresar los

siguientes datos en forma correcta:

Gestion con errores:

vmwa3 login:jr2506

Password:

Ejecucion incorrecta:

Login incorrect

Gestion exitosa:

vmwa3 login:walter

Password:

Ejecucion exitosa:

Last login:Sat Jan 101:12:31 ECT 2000 on ttgl
Linux vmw3 2.6.26-2-686 #1 SMP Wed Nov 1 28:15:37 UTC 2009 1686

Como resultado del ingreso de los usuarios y levantamiento de
escenarios virtuales, se crean registros en la tabla de pistas de auditoria,
pantallas 5.13, 5.14:



Figura 5.13. Ventana 1 de pistas de auditoria.

File Edit View Query Script Tools MySQL Enterprise Help
SELECT * FROM Pistas_Auditoria P LIMIT ©,1 Q .
Execute m
T iDPista | CEdualRucPasaporte | FechaPista EstadoActual J Schemata | Bookmarks | >
18 1703308455 ZULLI-LU- 17 1130006 1IEMpPO Uanscurion pard [evarntar Y
19 1703364453 2011-10-17 11:00:10: Tiempo transcurrido para levantar| =
20 1703364453 2011-10-17 11:00:10 Tiempo transcurrido para levantar| ~ Il dbseguraves |12
21 1703364453 2011-10-17 11:00:10° Tiempo transcurrido para levantar| b E PiStas—ﬁ_‘Udit"ﬁE
22 1700000001 2011-10-17 11:52:51  Obtener los escenarios del CIMOM P @l escenario
23 1700000001 2011-10-17 11:52:51 ; Transferir el estado del Hipervisor b :‘ perfil .
24 1700000001 2011-10-17 11:52:51  Seleccionar maquina virtual para b Il perfilescenario
25 1700000001 2011-10-17 11:53:12  Tiempo transcurrido para levantar|| | b persena
26 1700000002 2011-10-17 11:55:08 Obtener los escenarios del CIMOM P Il usuario
27 1700000002 2011-10-17 11:55:08  Transferir el estado del Hipervisor|| || > M usuarioperfil
28 1700000002 2011-10-17 11:55:08  Seleccionar maquina virtual para g [ Lot i =]
29 1700000002 2011-10-17 11:55:30: Tiempo transcurrido para levantar| =
30 1705547527 2011-10-17 11:58:15 . Tiempo transcurrido para levantar||=| | 5Y™2* |Functions | params |7
31 1705547527 2011-10-17 11:58:17 : Tiempo transcurrido para levantar| Pl
32 1700000003 2011-10-17 13:11:09 Obtener los escenarios del CIMOM ~ & Data Definition Sta
33 1700000003 2011-10-17 13:11:09: Transferir el estado del Hipervisor &3 ALTER DATABAS E
34 1700000003 2011-10-17 13:11:09 Seleccionar maquina virtual para & Z ALTER TABLE Sy,
35 1700000003 2011-10-17 13:11:31: Tiempo transcurrido para levantar||_| &3 CREATE DATABA
=T = T & CREATE INDEX §[~|
30 rows fetched in 0:00.0870 # Start Editing A M First » Last P Search [ I =
I:l Query finished.

File Edit view Query Script Tools

MySQL Enterprise  Help

ISELECT * FROM Pistas_Auditoria P LIMIT 0,100

EstadoActual

0o TIEMpO Uranscurmiao pard IeVantar id Magquilia vitisT 104350 MNseguiiaos ws
10 Tiempo transcurrido para levantar la mag
10 Tiempo transcurrido para levantar la maquina vmw2: 157 milisegundos

10 Tiempo transcurrido para levantar la maguina vmw3: 96 milisegundos
51 Obtener los escenarios del CIMOM: 2 ms
51 Transferir el estado del Hipervisor Xen del servidor al cliente: 2243 ms
51 Seleccionar maquina virtual para balanceo de carga: 8 ms

12 Tiempo transcurrido para levantar la maquina vm1: 16570 milisegundos
08 Obtener los escenarios del CIMOM: 0 ms

a vmw1: 144 milisegundos

EstadoAnterior ||~

15
7
09
09
09
B1

08 Transferir el estado del Hipervisor Xen del servidor al cliente: 2245 ms
08 Seleccionar maquina virtual para balanceo de carga: 1 ms
30 Tiempo transcurrido para levantar la magquina vm2: 16670 milisegundos

Tiempo transcurrido para levantar la maquina vm3: 16665 milisegundos
Tiempo transcurrido para levantar la maguina vmw3: 132 milisegundos
Obtener los escenarios del CIMOM: 1 ms

Transferir el estado del Hipervisor Xen del servidor al cliente: 2315 ms
Seleccionar maquina virtual para balanceo de carga: 0 ms

Tiempo transcurrido para levantar la maquina vm1: 16680 milisegundos

[<]

30 rows fetched in 0:00.0870

# Start Editing | Apply Cha

= M First| M Last P Search

2

E\(ﬁe ) m

— || dbseguraves |~
b [ Pistas_Auditoriz
3 escenario

perfil

[ perfilescenario

persona

usuario

usuarioperfil

EE

EEE

2

B

[ = i [>]

Syntax |Functions Params |Ti

P

< (& Data Definition Sta
&5 ALTER DATABAS IE
& ALTER TABLE Sy
£ CREATE DATABA
% CREATE INDEX ¢

[T BJ

Jouery fmisnea

Figura 5.14. Ventana 2 de pistas de auditoria.

5.6. CONCLUSION

configuran correctamente
virtualizacion y del cliente Wbem — Jcraft, ademas de la asignacion de

algunos valores en el repositorio CIMOM.

Se ha probado que el modelo trabaja en forma 6ptima y eficiente si se

las direcciones

IP de

92

los servidores de
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CAPITULO VI

CONCLUSIONES

El presente proyecto simboliza la finalizacién de un ciclo y el inicio de
otro, lo cual va acompafado de cambios que alteran la estructura del orden
del conocimiento, es por esto la importancia de extraer conclusiones, no
solamente al finalizar un proyecto y comprobar que las metas que se
perseguian han sido cumplidas, sino en cualquier empresa que se
emprenda, para que estas sirvan como base de apoyo para iniciar un nuevo

ciclo.

A continuacion se enfocan las conclusiones que se consideran mas
importantes:
La virtualizacion no supone un riesgo, en razon de que, tanto los equipos
virtualizados como la arquitectura de red virtual son totalmente
transparentes; sin embargo, es importante tener en cuenta que, la seguridad
de los sistemas virtualizados recae en la configuracion de los propios
sistemas operativos, a los que se les deben aplicar las mismas politicas de

seguridad que se aplicaria a un sistema real.

La virtualizacibn de una Infraestructura de servidores permite la
consolidacion de los mismos; la compatibilidad con aplicaciones y SO;
pruebas en entornos aislados y seguros; gestion y control centralizado de
recursos; procedimientos de backup; migraciones en vivo de MVs entre
distintos servidores fisicos; facil recuperacion en caso de caidas; alta
disponibilidad y facilidad para la puesta en marcha de servicios de Cloud

Computing.

Las especificaciones proporcionadas por DMTF-CIM, permitio analizar y
evaluar los diferentes Métodos de Modelizacion de Virtualizacion de
Infraestructura y Aplicaciones, aunque no cubre el modelado y despliegue de

VNES en su conjunto.



94

El tema principal de nuestro trabajo fue disefiar un esquema de extension de
la CIM para caracterizar un modelo genérico para VNESs, incluido el
despliegue de VNEs en su conjunto en una plataforma de virtualizacion; el
resultado del modelo muestra que, se ha logrado un modelo general que es

independiente de plataformas de virtualizacion.

Para validar el modelo general del VNE, se ha construido un cliente CIM de
Java el cual recupera los objetos de la modelizacién del repositorio CIMOM
de los VNEs; los resultados de las pruebas evaluada con Xen y VMware

Server han demostrado la eficacia de esta aplicacion.

En consecuencia, la ventaja de este trabajo es que reduce la complejidad en
la construccion y despliegue de VNEs utilizando diferentes plataformas de

virtualizacion.

El cliente WBem implementado sobre la base de este modelo, parcialmente
toma el control de los recursos disponibles y permite el despliegue del VNE
en diferentes hosts fisicos, cada uno basado en una plataforma de
virtualizacion diferente y de manera automatica a través de perfiles de

usuario.

El valor de CIM deriva su orientacién a objetos: abstraccion y clasificacion,
para reducir la complejidad del dominio del problema; herencia de objetos
para heredar métodos y propiedades; y la capacidad para describir
dependencias, asociaciones y relaciones, consideramos que el uso de CIM

en nuestra investigacién fue una buena decision.

La realizacion de las pruebas de rendimiento del VNE, ha permitido analizar,
las plataformas de virtualizacion Xen, VMware y CIMOM tomando en cuenta
las especificaciones del procesador y del chipset, los indices de rendimiento
facilitan la medicion de las diferencias entre procesadores, ya que cada SW

de virtualizacion saca partido de toda la informacion accesible a los VNEs.

Al ejecutar el cliente API WBem & JCraft medimos el tiempo de ejecucion, es
decir, el tiempo que se demora en encontrar la informacién en el CIMOM, la

generacion del script de implementacion, la transferencia de los archivos a
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los respectivos hosts y la ejecucion de los scripts para arrancar los VNEs y el
tiempo de despliegue, es decir, el tiempo necesario para ejecutar la

secuencia de comandos para desplegar un VNE.

Dado que el entorno virtual tiene la capacidad de abastecerse a si mismo
para aprovechar los recursos disponibles, la presente aplicacion permitié
desplegar los VNEs en varios hosts de una manera automatica a través de
perfiles de usuario, concluyéndose que los tiempos de respuesta son mas

rapidos y los tiempos improductivos pueden llegar a ser casi nulos.

La realizacion de las pruebas de rendimiento simulando balanceo de carga
del VNE, permiti6 medir el tiempo de transferencia, es decir, el tiempo que
tarda el hipervisor en asignar los recursos necesarios para levantar un VNE
(la informacion del estado del Hipervisor Xen entre el servidor y el cliente
API).

Al incluir una MV con VMware, se observé que el tiempo de transferencia es
cero, mientras que cuando se usa Xen en un equipo remoto se demora un

promedio de 1700 ms en el tiempo de ejecucion.

Cuando se produce un pico de demanda de los recursos de las MVs, las
peticiones de recursos pueden exceder los recursos disponibles en un host;
es en este momento que mediante un algoritmo de balanceo de carga,
automaticamente se recolocan las MVs en hosts en los que los recursos
estén disponibles balanceando continuamente la capacidad y asegurando

gue cada MV tenga acceso a los recursos apropiados en tiempo real.

El balanceo de carga se mantiene gracias al algoritmo que divide de la
manera mas equitativa el despliegue de las MVs, para evitar la saturacion
del equipo centralizado en el que se distribuye el VNE; ademas, los
porcentajes de consumo de CPU, de memoria y la gestién de trafico IP han
demostrado que el balanceo dindmico de cargas de trabajo entre MVs es un
requisito indispensable, no solo para conseguir la mejor utilizacion del HW,
sino también la virtualizacion de las aplicaciones y la optimizacion del uso de

los recursos.
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RECOMENDACIONES

El presente proyecto tiene una gran perspectiva, es una area
multidisciplinaria extensa y que posiblemente algunas de estas
recomendaciones sean de utilidad para mejores practicas futuras o para
sefalar la direccion de un nuevo modelado de infraestructuras virtualizadas y
los mecanismos de seguridades para el despliegue de servicios en éstos

entornos:

Con el propdsito de facilitar la gestion de datos y recursos entre diferentes
sistemas computacionales, se recomienda el uso de la DMTF, en razén de
que éste grupo de investigadores han definido un conjunto de tecnologias y
protocolos para modelar y acceder a los recursos de sistemas

computacionales y redes de una manera estandar.

Para obtener un adecuado Modelo Conceptual de Informacién que
permiten describir las entidades a ser gestionadas, su composicion y sus
relaciones, se recomienda trabajar con el soporte que brinda WBem, el cual
comprende un conjunto de tecnologias que permiten escribir programas e
interfaces para la gestiéon de un VNE; ademas, utiliza el formato de objetos

MOF para definir y describir los objetos a ser gestionados.

Siendo el principal elemento de una arquitectura de WBem el CIMOM y en
razén de que los clientes CIM implementan el acceso normalizado a los
datos y a las operaciones de gestion de los recursos que estan
representados en el CIMOM, se recomienda el uso de WBem para tal

gestion.

Con el propésito de usar una metodologia que permita representar y
modelar la informacién con la que se trabaja en las fases de analisis y
disefio, se recomienda el soporte de CIM, en razdn de que tiene una relacion
formal con el Lenguaje Unificado de Modelado (UML) el cual se ha

convertido en un estandar para tales fines.

Con el fin de obtener un Modelo de Sistemas Virtualizados que permitan la

integracion de redes, servicios, recursos y el despliegue automatico de



97

VNESs, se recomienda el uso de enfoques de modelado, tales como: Perfil de
Virtualizacion DMTF-CIM, define como utilizar CIM para la representacion de
los sistemas virtuales y sus recursos; Formato Abierto de Virtualizaciéon
(OVF), estandar abierto para la distribucion de aplicaciones virtuales;
VMware-CIM, proporciona un modelo de objetos para las MVs y dispositivos
de almacenamiento; Libvirt-CIM, conjunto de bibliotecas para la gestion de
MVs utilizando el modelo de virtualizacion de la DMTF; y Xen-CIM, para la

definicion de modelos de sistema y recursos virtualizados.

En éste tipo de trabajos, se recomienda la realizacion de las pruebas de
rendimiento del VNE, con el soporte de las plataformas de virtualizaciéon
Xen, VMware y CIMOM.

Se recomienda la realizacibn de las pruebas de rendimiento simulando
balanceo de carga del VNE, lo que involucra la gestion del tiempo de
transferencia, es decir, la gestion del tiempo que tarda el hipervisor en
asignar los recursos necesarios para levantar un VNE.

Cuando se produce un pico de demanda de los recursos de las MVs, es
decir, las peticiones totales de recursos excedan a los recursos disponibles
en un host; se recomienda, hacer uso de un algoritmo de balanceo de carga
que proporcione funcionalidad de redundancia activa—pasiva, con el fin de
dividir de manera equitativa el despliegue de las MVs, para evitar la

saturacion del equipo centralizado en el que se distribuye el VNE.

Las metodologias han sido creadas para asistir a los equipos de desarrollo
de sistemas, a profesionales de seguridad informéatica y auditores,
evaluacion de riesgos y establecimiento de controles internos en cualquier
componente de los sistemas de informacion automatizados; razones éstas,
se recomienda que las pistas de los perfiles de los objetos del VNE que se

encuentran en un repositorio CIMOM deben estar sujetos a un pleno control.
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ACRONIMOS

A

API: Application Program Interface - Interfaz de Aplicacion.

AUP: Agile Unified Process - Proceso Unificado Agil.

C

CIM: Common Information Model - Modelo de Informacién Coman.
CIMOM: CIM Object Manager - Modelo de Informacién Comun del Gestor de
Objetos.

D

DMTF: Distributed Management Task Force - Grupo de Trabajo para Gestion
Distribuida.

H

HA: High Availability of Infrastructure - Alta disponibilidad de Infraestructura.

HMC: Hardware Manager Console - Consola de Gestién de Hardware.

IVM: Integrated Virtualization Manager - Gestor de Virtualizacion Integrada.

J

JavaEkE - Java Enterprise Edition - Edicién Empresarial de Java.

L

Linux KVM: Kernel Virtual Machine Linux - Maquina virtual Kernel Linux.

M

MAC: Media Access Control - Control de Acceso a Medios.

MLE: Measured Startup Environment - Entorno de Inicio Medido

MOF: Managed Object Format — Formato para la Administracion del Objeto.
MV: Virtual Machine - Maquina Virtual.

@)
OMG: Object Management Group - Grupo de Gestidén de Objetos.
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OVA: Open Virtual Appliance — Aplicacién Virtual Abierta.
OVF: Open Virtualization Format — Formato de Virtualizacion Abierta.

P

PS: Passive Sniffing — Busqueda Pasiva.

R

ROI: Fast Return on Investment — Rapido Retorno de la Inversion.

RUP: Rational Unified Process — Proceso Unificado Logico.

S
SO: Operating System - Sistema Operativo.

T
TCO: Cost Savings for Property - Ahorros de Costos de Propiedad.

TPM: Trusted Platform Module - Médulo de Plataforma de Confianza.

TXT: Trusted Execution Technology - Tecnologia de Ejecucion de Confianza.

U
UML.: Unified Modeling Language - Lenguaje Unificado de Modelado.

UMLX: User Mode Linux - Modo de usuario Linux.

V
VMJ: Virtual Machine Jumping— Salto de Maquina Virtual.

VMM: Virtual Machine Monitor - Monitor de Maquina Virtual.
VNE: Virtual Network Environment - Entorno de red virtual.
VPN: Virtual Private Network - Red privada virtual.

VPS: Virtual Private Servers - Servidor privado virtual.

W

WBem: Web-Based Enterprise Management — Administracion de la empresa

con el soporte de la Web.
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ANEXOS

ANEXO A. ESPECIFICACION DE REQUERIMIENTOS PARA
DETERMINAR EL SOFTWARE DE ACUERDO A LA NORMA
IEEE 830 (ERS)

Definiciones

Infraestructura Virtual

Esta construida a través de una capa abstracta entre los servidores (discos,
memoria, tarjetas de red, entre otros elementos de hardware) y programas
que estan funcionando en éstas maquinas. La Virtualizaciéon de la
Infraestructura ordena las operaciones de las TIC permitiendo a las
empresas usar y gestionar de forma mas optima los recursos de hardware.
Los usuarios ven los recursos como suyos y los administradores pueden

gestionar los recursos a nivel de toda la universidad.

Maquina Virtual (MV)
Una Maquina Virtual es un software que emula a un computador y puede
ejecutar programas como si fuese una PC real e forma aislada y
eficiente[Popek 1972].

Entorno Virtual de Red (VNE)

Comprende un conjunto de equipos virtuales: sistemas finales como
elementos de red, enrutadores, conmutadores conectados entre si en una
determinada topologia desplegada sobre uno o mdultiples equipos fisicos,
que emulan un sistema equivalente y cuyo entorno deberd ser pecibido

como si fuera real[18].

Alta disponibilidad de Infraestructura

Es un producto de disefio del sistema y su implementacion asociada asegura
un cierto grado absoluto de continuidad operacional durante un periodo de
medicion.

Si se produce un fallo de hardware en alguna de las maquinas del cluster, el
software de alta disponibilidad es capaz de arrancar automaticamente los

servicios en cualquier maquina del cluster (failover); y cuando la maquina
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que ha fallado se recupera, los servicios son nuevamente migrados a la
maquina original (failback). Esta capacidad automatica de servicios nos
garantiza la alta disponibilidad de los servicios ofrecidos por el clister,
minimizando de esta manera la percepcion del fallo por parte de los

usuarios.

Balanceo de Carga entre Servidores

Es un sistema para distribuir el trabajo entre varios servidores, de tal
manera, que se consiga una mayor disponibilidad y rendimiento. En caso de
que uno de sus servidores falle, el sistema de balanceo de carga dirigira el
trafico a las maquinas que estén respondiendo.

Continuidad del Negocio

Permite reducir el tiempo de inactividad mediante soluciones de alta
disponibilidad y recuperacion ante desastres de entornos fisicos y virtuales;
esto aporta una funcién de proteccion y recuperacion completa e integrada
para informacion, aplicaciones y servidores empresariales, sean fisicos o

virtuales.

Costo Total de la Propiedad (Total Cost of Ownership - TCO)

Es un método de calculo disefiado para ayudar a los usuarios y a los
gestores empresariales a determinar los costos directos e indirectos, asi
como los beneficios relacionados con la compra de equipos o programas

informaticos.

Especificacion de Requisitos de Software

Es una descripcion completa del comportamiento del sistema que se va a
desarrollar. Incluye Casos de Uso (Requisitos Funcionales). Los requisitos
no funcionales son aquellos que imponen restricciones en el disefio o la

implementacion.

Retorno de la Inversiéon (Return of Investment - ROI)
Es el beneficio que se obtiene por cada unidad monetaria invertida en
tecnologia durante un periodo de tiempo. Se utiliza para analizar la viabilidad

de un proyecto y medir su éxito.
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ANEXO B. Requisitos Especificos

Interfaces Externas

Interfaces de Usuario
REQO1: Administracion
El software de virtualizacion poseera una consola de administracion
centralizada donde el usuario administrador tendré una vision global de la
Infraestructura Virtual: host, maquinas virtuales, red y storage para poder
gestionarla de acuerdo a la necesidad y politicas de la empresa. La

administracion debera ser forma grafica y mediante linea de comandos.

Interfaces de Hardware

REQO2: Compatibilidad de Hardware

El software de virtualizacion debera disponer de una amplia lista de
disponibilidad de servidores, storage arrays y dispositivos de 1/0O que

soporten su implementacion.

REQO3: Capa de Virtualizacion
El software de virtualizaciébn no deberd correr sobre un sistema operativo

base, sino debera emplear una arquitectura con hipervisor.

REQO4: Instalacion de Software de Virtualizacién

El software de virtualizacion debe permitir ser instalado en discos locales
(SCSI, SATA) y en una red de storage basada en discos (Fiber Channel y
iISCSI).

Funciones
REQO5: Consolidacién de Servidores
El software de virtualizacién debera estar orientado a la optimizacién de la

Infraestructura Virtual mediante la consolidacion y el soporte de servidores.

REQO6: Soporte de Varios Sistemas Operativos Invitados
El software de virtualizacion deberd permitir tener mdiltiples sistemas

operativos corriendo simultaneamente en un servidor.
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REQO7: Soporte Multiprocesador
El software de virtualizacion deberd permitir asignar mas de dos

procesadores a las maquinas virtuales.

REQO08: Migracién en Vivo de Maquinas Virtuales

El software de virtualizacion debera permitir la migracibn en vivo de
maquinas virtuales a otros servidores fisicos, para realizar tareas de
mantenimiento de los servidores sin interrumpir las aplicaciones que estan

corriendo en los mismos.

REQO9: Alta Disponibilidad de MV entre Hosts de un Cluster
El software de virtualizacion debera permitir alta disponibilidad en caso de
alguna falla de un host del claster, haciendo que las maquinas virtuales

afectadas sean reiniciadas automaticamente en otro host del clister.

REQ10: Balanceo de Carga de Hosts en un Cluster
El software de virtualizacion debera permitir la distribucion automéatica o
manual de las maquinas virtuales a través de cluster de hosts, permitiendo el

balanceo de carga de los hosts.

REQ11: Balanceo del Trafico de Red (NIC Team)

El software de virtualizacion deberd permitir la distribucion automética del
tréfico de red a través de varias interfaces de red mediante el uso de
diferentes métodos de balanceo de carga en un NIC Team:

Balanceo de tréfico a través de ID de puerto.

Balanceo de trafico a través de MAC de origen.

Balanceo de trafico a través de IP origen — destino.

REQ12: Asignacién Dinamica de Recursos para Maquinas Virtuales

El software de virtualizacion debera asignar los recursos de hosts de manera
inteligente entre las maquinas virtuales de acuerdo con reglas predefinidas y
prioridades que reflejen las necesidades de las respectivas maquinas

virtuales.
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REQ13: Clonacion de Maquinas Virtuales
El software de virtualizacion debera permitir la clonacion de maquinas

virtuales, las cuales pueden encontrarse prendidas o apagadas.

REQ14: Creacion de Maquinas Virtuales a partir de Templates
El software de virtualizacion deberd permitir la creacién de templates de
maquinas virtuales, para que a partir del mismo se pueda crear una maquina

de forma segura, rapida y sencilla.

REQ15: Soporte de VLANs
El software de virtualizacion debera soportar el uso de VLANS, en razén de
que su aplicacion es frecuentemente utilizada en la administracion vy

seguridad de las redes.

REQ16: Manejo de Backups

El software de virtualizacion debera permitir la realizacion de Backups
trasladando el trafico de backup a una red diferente a la red de produccion,
eliminando el trafico de backup para no afectar el rendimiento de las

magquinas virtuales.

REQ17: Almacenamiento Compartido

El software de virtualizacibn deberd permitir el uso de almacenamiento
compartido (SAN y NAS), el cual permite tener opciones de recuperacion
ante desastres, alta disponibilidad y movimiento de maquinas virtuales entre

servidores.

REQ18: Control de Acceso a la Infraestructura Virtual
El software de virtualizacion deberd permitir la asignacién de diferentes
permisos a diferentes usuarios que acceden a la Infraestructura Virtual, para

la realizacion de taras exclusivas de administracion.

REQ19: Monitoreo de Recursos
El software de virtualizacion debera permitir el monitoreo del performance de
las maquinas virtuales a través de graficos estadisticos en vivo y el uso de

mensajes de alarmas enviados a través de mail y snmp.
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ANEXO C. Generacion de la Base de Datos en MySQL

Para poder exportar la base de datos de un servidor a otro, se empleé el
comando:  mysgldump -u root -p dbseguraves > dbseav150511.sql
Mismo que produce el archivo dbseavl150511.sgl, cuyo contenido a

continuacion:

-- MySQL dump 10.11

-- Host: localhost Database: dbseguraves

-- Server version  5.0.75-Oubuntul0.5

/140101 SET @OLD_CHARACTER_SET_CLIENT=@@CHARACTER_SET_CLIENT */
/40101 SET @OLD_CHARACTER_SET_RESULTS=@ @CHARACTER_SET_RESULTS */;
/4140101 SET @OLD_COLLATION_CONNECTION=@@COLLATION_CONNECTION */;
/4140101 SET NAMES utf8 */;

/4140103 SET @OLD_TIME_ZONE=@@TIME_ZONE */;

/140103 SET TIME_ZONE="+00:00' */;

/140014 SET @OLD_UNIQUE_CHECKS=@ @UNIQUE_CHECKS, UNIQUE_CHECKS=0 */;
/140014 SET @OLD_FOREIGN_KEY_CHECKS=@@FOREIGN_KEY_CHECKS,
FOREIGN_KEY_CHECKS=0 */;

/40101 SET @OLD_SQL_MODE=@@SQL_MODE, SQL_MODE=NO_AUTO_VALUE_ON_ZERO'
*/;

/4140111 SET @OLD_SQL_NOTES=@@SQL_NOTES, SQL_NOTES=0 */

-- Table structure for table “Pistas_Auditoria’

DROP TABLE IF EXISTS "Pistas_Auditoria’;

SET @saved_cs_client = @@character_set_client;

SET character_set_client = utf8;

CREATE TABLE "Pistas_Auditoria’ (
‘iDPista’ int(11) NOT NULL auto_increment,
"CEdualRucPasaporte” varchar(15) NOT NULL,
‘FechaPista” datetime default NULL,
“EstadoActual” varchar(100) default NULL,
“EstadoAnterior” varchar(100) default NULL,
PRIMARY KEY (iDPista’),
KEY "FK_rperpau” (CEdualRucPasaporte’),
CONSTRAINT "Pistas_Auditoria_ibfk_1" FOREIGN KEY ('CEdualRucPasaporte’) REFERENCES

‘persona’ ((CEdualRucPasaporte’)

) ENGINE=InnoDB DEFAULT CHARSET=utf8;

SET character_set_client = @saved_cs_client;

-- Dumping data for table "Pistas_Auditoria’

LOCK TABLES "Pistas_Auditoria® WRITE;

/140000 ALTER TABLE "Pistas_Auditoria” DISABLE KEYS */;
/140000 ALTER TABLE "Pistas_Auditoria® ENABLE KEYS */;
UNLOCK TABLES;

-- Table structure for table “escenario”

DROP TABLE IF EXISTS “escenario’;

SET @saved_cs_client = @@character_set_client;
SET character_set_client = utf8;

CREATE TABLE “escenario” (
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‘iDEscenario” int(11) NOT NULL auto_increment,

“descEsc’ varchar(100) NOT NULL,

PRIMARY KEY (CiDEscenario’)
) ENGINE=InnoDB AUTO_INCREMENT=31 DEFAULT CHARSET=utf8;
SET character_set_client = @saved_cs_client;

-- Dumping data for table “escenario’

LOCK TABLES “escenario WRITE;

/140000 ALTER TABLE “escenario” DISABLE KEYS */;

INSERT INTO “escenario” VALUES
(1,'’xenimplem3"),(2,'xenimplem11'),(3,'’xenimplem12),(4,'xenImplem13"),(5,'xenimplem212"),(6,'xenimp
lem213"),(7,'xenimplem223"),(9,'vmwarelmplem3'),(10,' vmwarelmplem11'),(11,'vmwarelmplem12"),(12,'
vmwarelmplem13'),(13,'vmwarelmplem212'),(14,'vmwarelmplem213'),(15,'vmwarelmplem223"),(16,'xe
n2Implem2),(30,'xenAssign’);

/140000 ALTER TABLE “escenario” ENABLE KEYS */,

UNLOCK TABLES;

-- Table structure for table “perfil’

DROP TABLE IF EXISTS “perfil’;
SET @saved_cs_client = @@character_set_client;
SET character_set_client = utf8;
CREATE TABLE “perfil* (
“'iDPerfil” int(11) NOT NULL auto_increment,
“dscPerfil” varchar(100) default NULL,
PRIMARY KEY (‘iDPerfil’)
) ENGINE=InnoDB AUTO_INCREMENT=11 DEFAULT CHARSET=utf8;
SET character_set_client = @saved_cs_client;

-- Dumping data for table “perfil®

LOCK TABLES ‘perfil’' WRITE;

/*140000 ALTER TABLE "perfil’ DISABLE KEYS */,

INSERT INTO “perfil" VALUES (1,'Acceso total'),(2,'Maquinas virtuales Nro. 3'),(3,'Tres Maquinas en
Xeny 3 en VMWare'),(10,'Acceso a una maquina de Xen');

/140000 ALTER TABLE “perfill ENABLE KEYS */;

UNLOCK TABLES;

-- Table structure for table “perfilescenario’

DROP TABLE IF EXISTS “perfilescenario’;
SET @saved_cs_client = @@character_set _client;
SET character_set_client = utf8;
CREATE TABLE “perfilescenario” (
“iDPerfil” int(11) NOT NULL,
‘iDEscenario” int(11) NOT NULL,
PRIMARY KEY (CiDPerfil’,"iDEscenario’),
KEY "FK_rescper” ('iDEscenario’),
CONSTRAINT "FK_rescper’ FOREIGN KEY (‘iDEscenario’) REFERENCES “escenario’
(iDEscenario’),
CONSTRAINT "FK_rperesc’ FOREIGN KEY (‘iDPerfil’) REFERENCES “perfil" ('iDPerfil’)
) ENGINE=InnoDB DEFAULT CHARSET=utf8;
SET character_set_client = @saved_cs_client;

-- Dumping data for table “perfilescenario’
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LOCK TABLES "perfilescenario® WRITE;

/140000 ALTER TABLE "perfilescenario” DISABLE KEYS */;

INSERT INTO “perfilescenario® VALUES (1,1),(3,1),(2,4),(1,9),(3,9),(2,12),(1,16),(10,30);
/140000 ALTER TABLE "perfilescenario” ENABLE KEYS */;

UNLOCK TABLES;

-- Table structure for table “persona’

DROP TABLE IF EXISTS “persona’;
SET @saved_cs_client = @@character_set_client;
SET character_set_client = utf8;
CREATE TABLE “persona’ (
"CEdualRucPasaporte” varchar(15) NOT NULL COMMENT ' @Property( name =
PROPERTY_C_EDUAL_RUC_PASAPORTE, kind = ReferenceHandler.ReferenceKind. ATTRIBUTE ),
“Apellidos’ varchar(30) NOT NULL COMMENT ' @Property( name = PROPERTY_APELLIDOS, kind
= ReferenceHandler.ReferenceKind. ATTRIBUTE )',
“‘Nombres® varchar(30) NOT NULL COMMENT ' @Property( name = PROPERTY_NOMBRES, kind =
ReferenceHandler.ReferenceKind. ATTRIBUTE )',
“Direccion’ varchar(100) NOT NULL COMMENT '@Property( name =
PROPERTY_DIRECCIAfa€®eN, kind = ReferenceHandler.ReferenceKind ATTRIBUTE ),
PRIMARY KEY (‘CEdualRucPasaporte”)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COMMENT=""* To change this template, choose Tools |
Templates\rin ;
SET character_set_client = @saved_cs_client;

-- Dumping data for table "persona’

LOCK TABLES “persona’ WRITE;

/140000 ALTER TABLE “persona’ DISABLE KEYS */;

INSERT INTO “persona’ VALUES ('1700000001','User 1','’Xen’,'xx"),('1700000002','User
2''Xen','xx"),('1700000003','User 3','Xen’,'xx’),('1700000004','User 4',"Xen’,'xx’),('1700000005','User
5''Xen’,'xx"),(*'1700000006','User 6',"Xen’,'xx’),("'1700000007','User 7','Xen’,'xx"),('1702122234' 'Fuertes
Diaz','Walter Marcelo','Desconocida’),('1703364453','Meneses Becerra','Fausto Honorato','Diego
Noboa Oe2-205, Cel 096107046, Tel 022074205"),('1705547527','Guerra Cruz','Luis Alberto','Av. de
los Conquistadores Nro. N24-507, La Floresta, Tel 5008146");

/140000 ALTER TABLE “persona” ENABLE KEYS */;

UNLOCK TABLES;

-- Table structure for table “usuario®

DROP TABLE IF EXISTS “usuario’;
SET @saved_cs_client = @@character_set_client;
SET character_set_client = utf8;
CREATE TABLE “usuario” (
"CEdualRucPasaporte” varchar(15) NOT NULL COMMENT ' @Property( name =
PROPERTY_C_EDUAL_RUC_PASAPORTE, kind = ReferenceHandler.ReferenceKind.ATTRIBUTE ),
‘id” varchar(30) NOT NULL,
“contrasenia’ varchar(50) default NULL,
PRIMARY KEY (‘CEdualRucPasaporte”),
CONSTRAINT "FK_rperusr’ FOREIGN KEY ("CEdualRucPasaporte’) REFERENCES “persona’
(‘CEdualRucPasaporte’)
) ENGINE=InnoDB DEFAULT CHARSET=utf8;
SET character_set _client = @saved_cs_client;

-- Dumping data for table "usuario®

LOCK TABLES “usuario” WRITE;
/¥140000 ALTER TABLE “usuario™ DISABLE KEYS */;
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INSERT INTO “usuario® VALUES
('1700000001','uxenl’,'uxenl’),(*1700000002','uxen2’,'uxen2’),('1700000003",'uxen3','uxen3’),('1700000
004','uxend','uxen4"),("1700000005','uxen5','uxen5’),('1700000006','uxen6','uxen6’),('1700000007",'uxen
7''uxen7"),('1702122234''Walter','Walter"),('1703364453','fausto’,'fausto’),('1705547527','Luis','Luis");
/140000 ALTER TABLE “usuario’ ENABLE KEYS */;

UNLOCK TABLES;

-- Table structure for table “usuarioperfil®

DROP TABLE IF EXISTS “usuarioperfil’;
SET @saved_cs_client = @@character_set_client;
SET character_set_client = utf8;
CREATE TABLE “usuarioperfil® (
"CEdualRucPasaporte” varchar(15) NOT NULL COMMENT ' @Property( name =
PROPERTY_C_EDUAL_RUC_PASAPORTE, kind = ReferenceHandler.ReferenceKind. ATTRIBUTE )',
“iDPerfil” int(11) NOT NULL,
PRIMARY KEY (‘CEdualRucPasaporte’, iDPerfil’),
KEY "FK_rperusrper” (‘'iDPerfil’)
) ENGINE=InnoDB DEFAULT CHARSET=utf8;
SET character_set_client = @saved_cs_client;

-- Dumping data for table “usuarioperfil®

LOCK TABLES "usuarioperfil' WRITE;

/140000 ALTER TABLE ‘usuarioperfil’ DISABLE KEYS */;

INSERT INTO “usuarioperfil’ VALUES
('1703364453',1),('1705547527',2),('1702122234',3),('1700000001',10),('21700000002',10),('1 70000000
3',10),('1700000004',10),('21700000005',10),('1700000006',10),('21700000007",10);

/140000 ALTER TABLE “usuarioperfil’ ENABLE KEYS */,

UNLOCK TABLES;

/140103 SET TIME_ZONE=@OLD_TIME_ZONE */;

/¥140101 SET SQL_MODE=@OLD_SQL_MODE */;

/4140014 SET FOREIGN_KEY_CHECKS=@OLD_FOREIGN_KEY_CHECKS */;

/¥140014 SET UNIQUE_CHECKS=@OLD_UNIQUE_CHECKS */;

/4140101 SET CHARACTER_SET_CLIENT=@OLD_CHARACTER_SET_CLIENT */;
/140101 SET CHARACTER_SET_RESULTS=@OLD_CHARACTER_SET_RESULTS */;
/140101 SET COLLATION_CONNECTION=@OLD_COLLATION_CONNECTION */;
/40111 SET SQL_NOTES=@OLD_SQL_NOTES %/

-- Dump completed on 2011-05-16 3:47:48

Para importar al servidor de base de datos destino, se emplea el siguiente
comando linux: mysql -u root -p dbseguraves2 < dbseavl50511.sql



ANEXO D. Desarrollo de Scripts, MOF, sh, cfg, vmx

Scripts Java

Clase Main:

/**

*

* @authors: Walter Fuertes - Fausto Meneses - Luis Guerra - FermAn GalAin
* date: FEB/2011

*

**/

package vne_manvz;
public class Main {

1 CIMOM
private static String hst ="192.168.0.102";
/Il User:

private static String usr = "fausto";
/I private static String usr = "walter";
/I Password:

private static String pw = "fausto";
/I private static String pw = "jr2605";

public static void main(String][] args) {
new loginDialog(hst, usr, pw).setVisible(true);

}
}

Clase Login Dialog:

/*

* loginDialog.java

* Created on 10/11/2010, 09:49:53 PM
*/

/**
* @authors: Walter Fuertes - Fausto Meneses - Luis Guerra - FermAn GalAijn
* date: OCT/2011
*/
package vne_manv2;
public class loginDialog extends javax.swing.JDialog {
[** A return status code - returned if Cancel button has been pressed */
public static final int RET_CANCEL = 0;
[** A return status code - returned if OK button has been pressed */
public static final int RET_OK =1;

private static String hst;
/I User:
private static String usr;
/I Password:
private static String pw;
// Objeto DB:
private static VNE_Man_DataBase objDB;
/I Numero de escenarios:
private static int nes;
/I Escenarios:
/I private static String [] esc;

[** Creates new form loginDialog */

public loginDialog(java.awt.Frame parent, boolean modal) {
super(parent, modal);
initComponents();

}
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public loginDialog(String h1, String h2, String u, String p) {
public loginDialog(String h, String u, String p) {

hst = h;
usr =u;
pw = p;

initComponents();

}

[** @return the return status of this dialog - one of RET_OK or RET_CANCEL */
public int getReturnStatus() {

return returnStatus;
}

/** This method is called from within the constructor to

* initialize the form.

* WARNING: Do NOT modify this code. The content of this method is

* always regenerated by the Form Editor.

*/

@SuppressWarnings("unchecked")

/I <editor-fold defaultstate="collapsed" desc="Generated Code">//GEN- BEGIN:initComponents
private void initComponents() {

okButton = new javax.swing.JButton();

cancelButton = new javax.swing.JButton();

jLabell = new javax.swing.JLabel();

jTextField1l = new javax.swing.JTextField();

jLabel2 = new javax.swing.JLabel();

jPasswordField1 = new javax.swing.JPasswordField();

addWindowListener(new java.awt.event. WindowAdapter() {
public void windowClosing(java.awt.event.WindowEvent evt) {
closeDialog(evt);
}
D

okButton.setText("Continuar");
okButton.addActionListener(new java.awt.event.ActionListener() {
public void actionPerformed(java.awt.event.ActionEvent evt) {
okButtonActionPerformed(evt);

}

okButton.addKeyListener(new java.awt.event.KeyAdapter() {
public void keyPressed(java.awt.event.KeyEvent evt) {
okButtonKeyPressed(evt);
}
i

cancelButton.setText("Cancelar");
cancelButton.addActionListener(new java.awt.event.ActionListener() {
public void actionPerformed(java.awt.event.ActionEvent evt) {
cancelButtonActionPerformed(evt);
}
N

jLabell.setText("Usuario:");
jTextField1.setName("txtID"); // NOI18N
jLabel2.setText("ContraseA+a:");
jPasswordField1.setName("pwdClave"); // NOI18N

javax.swing.GroupLayout layout = new javax.swing.GroupLayout(getContentPane());
getContentPane().setLayout(layout);
layout.setHorizontalGroup(
layout.createParallelGroup(javax.swing.GroupLayout.Alignment.LEADING)
.addGroup(javax.swing.GroupLayout.Alignment. TRAILING, layout.createSequentialGroup()
.addGap(121, 121, 121)
.addGroup(layout.createParallelGroup(javax.swing.GroupLayout.Alignment. TRAILING)
.addComponent(jLabel2)
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.addComponent(jLabell))

.addGap(4, 4, 4)
.addGroup(layout.createParallelGroup(javax.swing.GroupLayout.Alignment.LEADING)
.addGroup(layout.createSequentialGroup()
.addComponent(jTextFieldl, javax.swing.GroupLayout. PREFERRED_SIZE, 103,
javax.swing.GroupLayout. PREFERRED_SIZE)
.addPreferredGap(javax.swing.LayoutStyle.ComponentPlacement. RELATED, 16,
Short. MAX_VALUE))
.addComponent(jPasswordFieldl, javax.swing.GroupLayout. DEFAULT_SIZE, 119,
Short. MAX_VALUE)

.addGroup(layout.createSequentialGroup()
.addPreferredGap(javax.swing.LayoutStyle.ComponentPlacement.RELATED)
.addComponent(okButton, javax.swing.GroupLayout.PREFERRED_SIZE, 113,

javax.swing.GroupLayout. PREFERRED_SIZE)))
.addPreferredGap(javax.swing.LayoutStyle.ComponentPlacement. RELATED)
.addComponent(cancelButton)
.addContainerGap())
)i
layout.setVerticalGroup(
layout.createParallelGroup(javax.swing.GroupLayout.Alignment.LEADING)
.addGroup(javax.swing.GroupLayout.Alignment. TRAILING, layout.createSequentialGroup()
.addGap(115, 115, 115)
.addGroup(layout.createParallelGroup(javax.swing.GroupLayout.Alignment. BASELINE)
.addComponent(jLabell)
.addComponent(jTextFieldl, javax.swing.GroupLayout. PREFERRED_SIZE,
javax.swing.GroupLayout. DEFAULT_SIZE, javax.swing.GroupLayout. PREFERRED_SIZE))
.addGap(18, 18, 18)
.addGroup(layout.createParallelGroup(javax.swing.GroupLayout.Alignment. BASELINE)
.addComponent(jLabel2)
.addComponent(jPasswordFieldl, javax.swing.GroupLayout. PREFERRED_SIZE,
javax.swing.GroupLayout. DEFAULT_SIZE, javax.swing.GroupLayout. PREFERRED_SIZE))
.addPreferredGap(javax.swing.LayoutStyle.ComponentPlacement.RELATED, 79,
Short. MAX_VALUE)
.addGroup(layout.createParallelGroup(javax.swing.GroupLayout.Alignment.BASELINE)
.addComponent(cancelButton)
.addComponent(okButton))
.addContainerGap())
)i
pack();
Y1 <leditor-fold>//GEN-END:initComponents

private void okButtonActionPerformed(java.awt.event.ActionEvent evt) {/GEN-
FIRST:event_okButtonActionPerformed
try {
String id = jTextField1.getText(),
clave = jPasswordField1.getText();
Il ConecciAn a la base de datos:
/I VNE_Man_DataBase objDB = new VNE_Man_DataBase(hst[1]); Error: Host '192.168.0.103' is
not allowed to connect to this MySQL server
objDB = new VNE_Man_DataBase("127.0.0.1");
if (lobjDB.connect()) {
System.out.printin("Error: no se pudo conectar a la base de datos");
objDB.close();
return;

}
if ('objDB.login(id, clave)) {
System.out.printin("Usuario: " + id + "o contraseA+a incorrectos");
objDB.close();
return;
}
1 esc = new String[10];
1 nes = objDB.getDescEsc(esc);
VNE_Man_Start vns = new VNE_Man_Start(nes, hst, usr, pw, objDB);
objDB.close();

catch (Exception ex ) {
ex.getMessage();
return;

}
/l fmb doClose(RET_OK);
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YIGEN-LAST:event_okButtonActionPerformed

private void cancelButtonActionPerformed(java.awt.event.ActionEvent evt) {//GEN-
FIRST:event_cancelButtonActionPerformed
doClose(RET_CANCEL);
YIGEN-LAST:event_cancelButtonActionPerformed

[** Closes the dialog */

private void closeDialog(java.awt.event.WindowEvent evt) {{/ GEN-FIRST:event_closeDialog
doClose(RET_CANCEL);

YIGEN-LAST:event_closeDialog

private void okButtonKeyPressed(java.awt.event.KeyEvent evt) {//GEN-
FIRST:event_okButtonKeyPressed
// TODO add your handling code here:
YIGEN-LAST:event_okButtonKeyPressed

private void doClose(int retStatus) {
returnStatus = retStatus;
setVisible(false);
dispose();
}
/**
* @param args the command line arguments
*/
public static void main(String args[]) {
java.awt.EventQueue.invokeLater(new Runnable() {
public void run() {
loginDialog dialog = new loginDialog(new javax.swing.JFrame(), true);
dialog.addWindowListener(new java.awt.event.WindowAdapter() {
public void windowClosing(java.awt.event.WindowEvent e) {
System.exit(0);

D
dialog.setVisible(true);
}
i

/I Variables declaration - do not modify/GEN-BEGIN:variables
private javax.swing.JButton cancelButton;

private javax.swing.JLabel jLabell;

private javax.swing.JLabel jLabel2;

private javax.swing.JPasswordField jPasswordFieldl;

private javax.swing.JTextField jTextFieldl;

private javax.swing.JButton okButton;

/I End of variables declaration/GEN-END:variables

private int returnStatus = RET_CANCEL,;
}

Clase VNE Man DataBase:

package vne_manv2;

import java.sql.*;

/**

* @authors: Walter Fuertes - Fausto Meneses - Luis Guerra - FermAn GalAijn
* date: OCT/2011

*/

public class VNE_Man_DataBase {
// Datos miembro:
private String id;
private String contrasenia;
private String urlParcial;
private String url;
private Connection dbConn;



private ResultSet rs;

/I Funciones miembro:
public VNE_Man_DataBase(String pIP)

{
urlParcial = plP;
}
public boolean connect()
{
try {

Class.forName("com.mysql.jdbc.Driver").newlnstance();

catch (Exception e) {
System.out.printin("Error coneccion a db (1): "+ e.toString());
return false;

}

try {
url = "jdbc:mysql://" + urlParcial + "/dbseguraves";

dbConn = DriverManager.getConnection(url, "root", "espel");
System.out.printin("Coneccion a db exitosa");
return true;

}

catch (Exception e) {
System.out.printin("Error coneccion a db (2): "+ e.toString());
return false;

}
}
public boolean login(String pID, String pClave)
{

String sqlSl;

id = pID;

contrasenia = pClave;

try {

Statement sqlCom = dbConn.createStatement();
sqlSl = "SELECT p.CEdualRucPasaporte, p.Apellidos, p.Nombres, ";
sqlSl += "e.descEsc ";
sqlSl += "FROM persona p, usuario u, escenario e, perfil r, ";
sqlSI += "usuarioperfil s, perfilescenario f ";
sqlSl += "WHERE (p.CEdualRucPasaporte = u.CEdualRucPasaporte) AND ";
sqlSl += "(u.CEdualRucPasaporte = s.CEdualRucPasaporte) AND ";
sqlSl += "(r.iDPerfil = s.iDPerfil) AND ";
sqlSl += "(r.iDPerfil = f.iDPerfil) AND ";
sqlSl += "(e.iDEscenario = f.iDEscenario) AND ";

sqlSI +="(u.id =™ + pID + ™) AND (u.contrasenia =" + pClave + ")";
sqlISl += " ORDER BY e.descEsc DESC";
rs = sqlCom.executeQuery(sqlSl);
if (Irs.next()) return false;

catch (Exception e) {
System.out.printin("Error acceso a db (1): "+ e.toString());
return false;

}
return true;
}
public boolean InsertPistaAuditoria(String esAc)
String sqlins;
VNE_Man_GetEfficiency gEf = new VNE_Man_GetEfficiency();
try {

Statement sqlCom = dbConn.createStatement();
sqlins = "INSERT INTO Pistas_Auditoria (CEdualRucPasaporte,
FechaPista, EstadoActual) VALUES (",

sqglins += getCedula() + ", ";

sqglins += gEf.getDate() + ™, ";

sglins += esAc +™);";

sglCom.executeUpdate(sqllns);
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catch (Exception e) {
System.out.printin("Error acceso a db (2): "+ e.toString());
return false;

}

return true;

}

public String getCedula()

{

try {
if (rs.first())

return rs.getString("CEdualRucPasaporte");
else
return "";

catch (Exception e) {
System.out.printin("Error en getCedula(): "+ e.toString());
return ";
}
}

public String getApellidos()
{

try {
if (rs.first())
return rs.getString("Apellidos");
else
return "";

catch (Exception e) {
System.out.printin("Error en getApellidos(): "+ e.toString());
return "™;
}
}

public String getNombres()

{
try {
if (rs.first())
return rs.getString("Nombres");
else
return "";

catch (Exception e) {
System.out.printin("Error en getNombres(): "+ e.toString());

return ";

}
}
public int getDescEsc(String [] de)
{

intc=0;

boolean continua = true;

try {

if (Irs.first()) return c;

while (continua) {
de[c ++] = rs.getString("descEsc");
if (Irs.next()) continua = false;

return c;

catch (Exception e) {
System.out.printin("Error en getXenlD(): "+ e.toString());
return O;
}
}

public void close()

{
try {
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dbConn.close();

catch (Exception e) {
System.out.printin("Error al cerrar coneccion a db: "+ e.toString());
}
}
}

Clase VNE Man LoadBalance:

package vne_manvz;

/**

*

* @authors: Walter Fuertes - Fausto Meneses - Luis Guerra - FermAn GalAin
* date: JUN/2011

**/

import java.io.PrintStream;

import java.io.StringWriter;

import java.io.FileOutputStream;
import java.io.FileNotFoundException;
import java.io.FileReader;

import java.io.|IOException;

public class VNE_Man_LoadBalance {
// Datos miembro de entorno:
private String pathre;
private String hst, user, passwr;
private VNE_Man_Transfer obtr;
/I Funciones miembro

/I Constructor:

public VNE_Man_LoadBalance (String pr, String h, String u, String p)

{
pathre = pr;
hst = h;
user = u;
passwr = p;

public void genStatXenSh (String vipC)

{

try {
PrintStream ps = new PrintStream(new FileOutputStream(pathre + "statXen.sh"));

StringWriter s = new StringWriter();
s.write("xm list > " + pathre + "magqvirtact.dat\n");
s.write("scp " + pathre + "magqvirtact.dat root@" + vIpC + ":" + pathre + "\n");
ps.print(s.toString());
ps.close();
obtr = new VNE_Man_Transfer(hst, user, passwr);
obtr. Transfer(pathre + "statXen.sh", pathre + "statXen.sh", 0);

}
catch (FileNotFoundException ex1) {
ex1.printStackTrace();

}
}
public int findInFile(String x, String f)
{
int dt = 1, lon = x.length();
String sl ="";

try {
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FileReader ent = new FileReader(pathre + f);
while (dt > 0) {
char [] line = new char[120];
dt = ent.read(line);
if (dt < 0) break;
sl = sl + String.valueOf(line);
if (sl.indexOf(x) >= 0) {
ent.close();
return 1;
}
}

/I System.out.printin(sl);
ent.close();
return O;

}

catch (IOException ex1) {
exl.printStackTrace();

}

return dt;

}

Clase VNE Man Start:

package vne_manv2;

/**

* @authors: Walter Fuertes - Fausto Meneses - Luis Guerra - FermAn GalAijn
* date: OCT/2011

*/

public class VNE_Man_Start {

/I User:
private static String usr;
/I Password:
private static String pw;
/I Scenarios:
private static String [] implem;

/I Plataforms:
/* When local machine is Linux */
String pathfilesource = "/usr/local/VNE_ManV2/resultsource/";
String pathfile = "/usr/local/VNE_ManV2/results/";
String instancelD = "vne-values";

/I Funciones miembro:
public VNE_Man_Start(int nes, String h, String u, String contrasen, VNE_Man_DataBase obDB)
{
try {
usr = u;
pw = contrasen;
String ncs = "http://" + h + ":5988//root/cimv2184";
String aux;
implem = new String[10];
nes = obDB.getDescEsc(implem);
I/ DefiniciA3n e inicializaciA3n del objve:
VNE_ManV2 objve = new VNE_ManV2(ncs, usr, pw, pathfilesource);
/1 DefiniciA%n e inicializaciA3n del re:
VNE_Man_RemoteExec re = new VNE_Man_RemoteExec();
VNE_Man_GetEfficiency gEf = new VNE_Man_GetEfficiency();

long startTime, elapsed, sTgS, eTgS = 0, strTgS, etrTgS = 0, sasTgS, easTgS = 0;
inti;
String [] scen = {"xenIimplem3", "xen2Ilmplem2"},
String [] scx1 = new String[10];
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String [] scx2 = new String[10];
int nvmal = 0, nvma2 = 0;
if (implem[0].equals("xenAssign")) {
// Balanceo de carga:
/I get VMs from scenarios:
/I Compare scenarios:
/I Get scenario with more VMs
/I if VMs available number > 0
/I Generate and transfer file sh and cfg
/I Return Host and VM.
nvmal = 0; nvma2 = 0;
for(i=0;i<2;i++){
/I Se conecta desde el CIMMOM
if (objve.connect(instancelD, pathfile) > 0) { // Coneccion exitosa
Il Generar archivos sh y de configuraciA3n para el entorno virtual:
if (objve.toSh(scen(i], false) > 0) {
VNE_Man_LoadBalance Ib = new VNE_Man_LoadBalance(pathfile, objve.hst, objve.user,
objve.passwr);
sTgS = gEf.getStartTime();
System.out.printin("Reading: "+ scen[i]+" -> scenario, in the host " + objve.hst + " ...");
re.assignAddr(objve.user + "@" + objve.hst, objve.passwr);
eTgS = gEf.getElapsed(sTgS);
/I Delete file maqvirtact.dat:
strTgS = gEf.getStartTime();
String [] coma2 = {"sh", pathfile +"elimaqvir.sh"};
Process t2 = Runtime.getRuntime().exec(coma?2);
/I Generate and transfer statXen.sh:
Ib.genStatXenSh(objve.vallpClient);
/I Transfer magvirtact.dat:
re.remoteExec(". " + pathfile +"statXen.sh", 0);
/I Incorpora retardo hasta que llegue maqvirtact.dat:
System.out.printin("waiting for data transfer");
while (true) {
String [] comal = {"sh", pathfile +"getLlegadaArch.sh"};
Process t1 = Runtime.getRuntime().exec(comal);
if (Ib.findInFile("magqvirtact.dat", "Isarchenv.dat") > 0) break;

}
etrTgS = gEf.getElapsed(strTgS);
/I Asigna y levanta VM:
sasTgS = gEf.getStartTime();
for (intj = 0; j < objve.vmc; j++) {
if (Ib.findInFile(objve.vmnlj] + ".example.com”, "magqvirtact.dat")== 0)

if (i ==0)
scxl[nvmal ++] = "xenlmplem1” + (j + 1);
else

scx2[nvmaz2 ++] = "xen2lmplem1” + (j + 1);

}
easTgS = gEf.getElapsed(sasTgS);

}
}
}
/I Assign scenario with more VMs available:
1 System.out.printin("n1, n2 =" + nvmal + "y " + nvma2);

if (nvmal + nvma2 == 0) {
aux = "No hay mAjquinas virtuales disponibles";
System.out.printin(aux);
obDB.InsertPistaAuditoria(aux);
return;
}
nes=1;
if (nvmal >= nvma?2)
implem[0] = scx1[0];
else
implem[0] = scx2[0];
System.out.printin("Tiempos medidos para:" + implem[0]);
aux = "Obtener los escenarios del CIMOM: " + eTgS + " ms";
System.out.printin(aux);
obDB.InsertPistaAuditoria(aux);
aux = "Transferir el estado del Hipervisor Xen del servidor al cliente: " + etrTgS + " ms";
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System.out.printin(aux);

obDB.InsertPistaAuditoria(aux);

aux = "Seleccionar mAjquina virtual para balanceo de carga: " + easTgS + " ms";
System.out.printin(aux);

obDB.InsertPistaAuditoria(aux);

/I Para cada plataforma:
for (i=0;i<nes;i++){
/I Se conecta desde el CIMMOM
if (objve.connect(instancelD, pathfile) > 0) { // Coneccion exitosa
/I Generar archivos sh y de configuraciA3n para el entorno virtual:
if (objve.toSh(implem]i], true) > 0) {
VNE_Man_LoadBalance Ib = new VNE_Man_LoadBalance(pathfile, objve.hst, objve.user,
objve.passwr);
System.out.printin("Generation: "+ implem[i]+" -> scenario, in the host " + objve.hst + " ...");
/I Asignar la address para la plataforma:
re.assignAddr(objve.user + "@" + objve.hst, objve.passwr);
/I Si se encuentra instalada plataforma:
/I Levantar en forma remota el escenario virtual:
re.remoteExec(". /usr/local/VNE_ManV2/results/exporter.sh", 0);
for (intj = 0; j < objve.vmc; j++)
if (objve.valPlataform.equals("xen")) {
/I Generate and transfer statXen.sh:
Ib.genStatXenSh(objve.vallpClient);
re.remoteExec(". " + pathfile +"statXen.sh", 0);
startTime = gEf.getStartTime();
if (Ib.findInFile(objve.vmn[j] + ".example.com", "magvirtact.dat")== 0) {
re.remoteExec(". " + pathfile + objve.vmn[j] + ".sh", 0);
Process p = Runtime.getRuntime().exec("xterm -T "+ objve.vmn[j] + " -e ssh " + objve.hst
+ " xm console " + objve.vmncfg[j]);
elapsed = gEf.getElapsed(startTime);
aux = "Tiempo transcurrido para levantar la mAjquina " + objve.vmn[j] + ": " + elapsed +
milisegundos”;
System.out.printin(aux);
obDB.InsertPistaAuditoria(aux);
}
else {
aux = "La mAjquina " + objve.vmn[j] + " se encuentra levantada";
System.out.printin(aux);
obDB.InsertPistaAuditoria(aux);
}
}
else {
try {
startTime = gEf.getStartTime();
Process g = Runtime.getRuntime().exec("ssh-agent sh -c 4€™ssh-add < /dev/null &&
basha€™");
Process p = Runtime.getRuntime().exec("ssh -X " + objve.hst);
String [] coman = {"sh", pathfile + objve.vmn[j] + ".sh"};
Process r = Runtime.getRuntime().exec(coman);
elapsed = gEf.getElapsed(startTime);
aux = "Tiempo transcurrido para levantar la mAjquina " + objve.vmn[j] + ": " + elapsed + "
milisegundos”;
System.out.printin(aux);
obDB.InsertPistaAuditoria(aux);
}
catch (Exception ex ) {
ex.getMessage();
return;
}
}

else {
aux = "Plataforma " + objve.valPlataform + " No disponible";
System.out.printin(aux);
obDB.InsertPistaAuditoria(aux);

}

System.out.printin("ConecciAn exitosa");

}

else {



aux = "No se tuvo la ConecciA3n al CIMOM™;
System.out.printin(aux);
obDB.InsertPistaAuditoria(aux);
break;

}

}

catch (Exception ex ) {
ex.getMessage();

Clase VNE ManV2:

package vne_manv2;

/**

* @authors: Walter Fuertes - Fausto Meneses - Luis Guerra - FermAn GalAijn

* date: JUN/2011

**/

import java.util. Enumeration;

import java.io.PrintStream;

import java.io.StringWriter;

import java.io.FileOutputStream;
import java.io.FileNotFoundException;

import javax.wbem.cim.CIMException;

import javax.wbem.cim.CIMNameSpace;
import javax.wbem.client. CIMClient;

import javax.wbem.client.PasswordCredential;
import javax.wbem.client.UserPrincipal;
import javax.wbem.cim.CIMObjectPath;
import javax.wbem.cim.CIMinstance;

/I import javax.wbem.cim.UnsignedInt8;

public class VNE_ManV2 {

// Datos miembro de entorno:
private CIMClient cc;

private CIMNameSpace cnns;
private UserPrincipal usp;
private PasswordCredential pcr;
private String fileNamePath;
private String fileNamePathTarget;
private PrintStream ps;

public String [] vmn;

public String [] vmncfg;

public String [] vmip4;

public int vmc;

public String hst;

public String user;

public String passwr;

public String valPlataform;

/I Datos miembro de configuraciAsn:
private String startPlataform;
private String valVersion;

private String valExecMode;
private String valFilesystemType;
private String valFilesystem;
private String vallp1;

private String vallpMask;

private String valKernel;

private String valRamDisk;
private String valConsole;

private String pathvm;
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private String vhame;
private VNE_Man_Transfer obtr;
public String vallpClient;

/I Constructor:
public VNE_ManV2(String cn, String up, String pc, String fnp)
{
cnns = new CIMNameSpace(cn);
usp = new UserPrincipal(up);
pcr = new PasswordCredential(pc);
fileNamePath = fnp;
vmn = new String[10];
vmncfg = new String[50];
vmip4 = new String[10];
}

/I Connection to CIMOM:
public int connect(String sinID, String patarget)
{
Enumeration en;
String insID;
ClMInstance inst;
try {
fileNamePathTarget = patarget;
cc = new CIMClient(cnns, usp, pcr);
en = cc.enumeratelnstances(new CIMObjectPath("VNE_Configuration™));

while (en.hasMoreElements()) {
inst = (CIMInstance)en.nextElement();
insID = String)inst.getProperty("InstancelD").getValue().getValue();
if (insID.compareTo(sinID) == 0) {
valVersion = (String)inst.getProperty("valVersion").getValue().getValue();
valExecMode = (String)inst.getProperty("valExecMode").getValue().getValue();
valFilesystemType = (String)inst.getProperty("valFilesystemType").getValue().getValue();
vallpl = (String)inst.getProperty("vallpl").getValue().getValue();
vallpClient = vallpl + (String)inst.getProperty("vallpClient").getValue().getValue();
vallpMask = (String)inst.getProperty("valSubnetMask").getValue().getValue();
break;

}
}

return 1;

}
catch (CIMException e) {
e.printStackTrace();
return -1;
}
}

/I Generarate sh and configuration files:
public int toSh(String scenarioName, boolean write) throws CIMException {

/* Get the VNE_Network instance that match scenarioName */
vmce = 0;

ClIMiInstance scenario = null;

Enumeration g;

try {
e = cc.enumeratelnstances(new CIMObjectPath("VNE_Network"));

catch (CIMException ex) {
ex.printStackTrace();
throw new CIMException("Error");

while (e.hasMoreElements()) {

CIMInstance inst = (CIMInstance)e.nextElement();

String name = (String)inst.getProperty("Name").getValue().getValue();

if (name.equals(scenarioName)) {
scenario = inst;
hst = vallpl + (String)inst.getProperty("ipv4Srv").getValue().getValue();
valPlataform = (String)inst.getProperty("plataform™).getValue().getValue();
user = (String)inst.getProperty("user").getValue().getValue();
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passwr = (String)inst.getProperty("passw").getValue().getValue();
startPlataform = (String)inst.getProperty("startPlataform").getValue().getValue();
pathvm = (String)inst.getProperty("pathPlataform™).getValue().getValue();
valFilesystem = (String)inst.getProperty("valFilesystem").getValue().getValue();
valKernel = (String)inst.getProperty("valKernel").getValue().getValue();
valRamDisk = (String)inst.getProperty("valRamDisk").getValue().getValue();
valConsole = (String)inst.getProperty("valConsole").getValue().getValue();
break;
}
}
if (scenario == null) {
System.out.printin("No scenario with name "+scenarioName+" was found");
return -1;
/I throw new CIMException("No scenario with name "+scenarioName+" was found");

if (startPlataform.equals("0")) return -1;

try {
if (write) obtr = new VNE_Man_Transfer(hst, user, passwr);
vneGenVms(scenario, scenarioName, write);

catch (CIMException ex) {

ex.printStackTrace();

throw new CIMException("Error");
}

return 1,

}

/I Generarate sh header file:
private String vneGenHeader(String scenarioName) {
StringWriter s = new StringWriter();

[* Generate the usual file header */

/* FIXME: it can be improved */

s.write("# version:"+valVersion+"\n");

s.write("# simulation_name:"+ scenarioName +"\n");
s.write("# vm_defaults exec_mode=""+valExecMode+"\n");
s.write("# filesystem type=""+valFilesystemType+" "+valFilesystem+"\n");
s.write("# kernel = "+valKernel+"\n");

s.write("# console id =" + valConsole + "\n");

return s.toString();

}

/I Generate Virtual Machines:
private void vneGenVms(CIMInstance scenario, String scenarioName, boolean wr) throws
CIMException {
String nvm, nvmsp, nvmaux;
/* VNE_Network->VNE_ComputerSystem to generate <vm> */
Enumeration e = cc.associators(scenario.getObjectPath(),
"VNE_SystemComponent",
"VNE_ComputerSystem",
"GroupComponent",
"PartComponent", false, false, null);
while(e.hasMoreElements()) {
CIMInstance cs = (CIMInstance)e.nextElement();
vhame = (String)cs.getProperty("Name").getValue().getValue();
vmn[vmc] = vname;
if (wr) {
ps = null;
try {
ps = new PrintStream(new FileOutputStream(fileNamePath + vname + ".sh"));

catch (FileNotFoundException ex1) {

ex1.printStackTrace();

throw new CIMException("Error");

}

ps.print(vneGenHeader(scenarioName));

/l'if VMWare plataform:

nvmaux = "/usr/bin/vmplayer " + pathvm + vname + "/" + vname + ".vmx &\n" +
"sleep 10\n\n";

nvmsp = vname + ".vmx";

nvm = pathvm + /" + vname +"/" + nvmsp;
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Il else:
if (valPlataform.compareTo("xen") == 0) {
nvmsp = vname + ".example.com";
nvm = pathvm + nvmsp;
nvmaux = "";
/* fmb 10/04/2011 19:25
nvmaux = "xm list > mgxenac.dat\n";
nvmaux += "./localizar.sh mgxenac.dat " + nvmsp + "\n";
nvmaux += "if[$? -gt 0]\n";
nvmaux += " then #localizado\n";

nvmaux += " return 2\n";
nvmaux += "else #levantar la mAjquina\n”;
*/

nvmaux += " xm create /etc/xen/" + nvmsp + ".cfg &\n " +
valConsole +" -T " + vname + " -e xm console " + vname + ".example.com &\n" +
" sleep 15\n";
/* fmb 10/04/2011 19:25
nvmaux += " return 1\n";
nvmaux += "fi\n";
*/
}
vmncfglvmc ++] = nvmsp;
ps.print(hvmaux);
ps.close();
[* fmb 10/04/2011 19:25

try {
final Process p = Runtime.getRuntime().exec("chmod +x " + fileNamePath + vname + ".sh");

catch (Exception ex) {

**/

obtr. Transfer(fileNamePath + vname + ".sh", fleNamePathTarget + vname + ".sh",vmc >1? 1:
0);
vneGenVmNics(cs, nvm, nvmsp);
}
else vmc ++;
}
}

/I Generate Nics of Virtual Machines:
private void vneGenVmNics(CIMInstance vm, String nvima, String nvimasp)throws CIMException {
PrintStream pst;
pst = null;
String aux = "";
if (valPlataform.compareTo("xen") == 0) aux = ".cfg";

try {
pst = new PrintStream(new FileOutputStream(fileNamePath + nvimasp + aux));

catch (FileNotFoundException e) {
e.printStackTrace();
throw new CIMException("Error”);

}
if (valPlataform.compareTo("xen") == 0) {
pst.print("kernel ="+ valKernel + "\n");
pst.print("ramdisk ="'+ valRamDisk + "\n");

pst.print("memory  ='96'\n\n");

}

else { // if VMWare plataform:
pst.print("#!/usr/bin/vmware\n");
pst.print(".encoding = \"UTF-8\"\n");
pst.print("config.version = \"8\"\n");
pst.print("virtualHW .version = \"7\"\n");
pst.print("maxvcpus = \"4\"\n");
pst.print("scsiO.present = \"TRUE\"\n");
pst.print("scsiO.virtualDev = \"Isilogic\"\n");
pst.print("memsize =\"128\"\n");
pst.print("scsi0:0.present = \"TRUE\"\n");
pst.print("scsi0:0.fileName = \"" + vname + ".vmdk\"\n");



pst.print("ide1:0.present = \"TRUE\"\n");

pst.print("idel1:0.fileName = \"/home/walter/Escritorio/debianiso/debian-503-i386-

businesscard.iso\"\n");

pst.print("idel:0.deviceType = \"cdrom-image\"\n");
pst.print(“floppy0.startConnected = \"FALSE\"\n");
pst.print("floppy0.fileName = \"\"\n");
pst.print(“floppy0.autodetect = \"TRUE\"\n");
pst.print("ethernet0.present = \"TRUE\"\n");
pst.print("ethernet0.connectionType = \"bridged\"\n");
pst.print("ethernet0.wakeOnPcktRcv = \"FALSE\"\n");
pst.print("ethernet0.addressType = \"generated\"\n");
pst.print("usb.present = \"TRUE\"\n");
pst.print("ehci.present = \"TRUE\"\n");
pst.print("sound.present = \"TRUE\"\n");
pst.print("sound.fileName = \"-1\"\n");
pst.print("sound.autodetect = \"TRUE\"\n");
pst.print("pciBridge0.present = \"TRUE\"\n");
pst.print("pciBridge4.present = \"TRUE\"\n");
pst.print("pciBridge4.virtualDev = \"pcieRootPort\"\n");
pst.print("pciBridge4.functions = \"8\"\n");
pst.print("pciBridge5.present = \"TRUE\"\n");
pst.print("pciBridge5.virtualDev = \"pcieRootPort\"\n");
pst.print("pciBridge5.functions = \"8\"\n");
pst.print("pciBridge6.present = \"TRUE\"\n");
pst.print("pciBridge6.virtualDev = \"pcieRootPort\"\n");
pst.print("pciBridge6.functions = \"8\"\n");
pst.print("pciBridge7.present = \"TRUE\"\n");
pst.print("pciBridge7.virtualDev = \"pcieRootPort\"\n");
pst.print("pciBridge7.functions = \"8\"\n");
pst.print("vmciO.present = \"TRUE\"\n");
pst.print("roamingVM.exitBehavior = \"go\"\n");
pst.print("displayName = \"" + vname + "\"\n");
pst.print("guestOS = \"debian5\"\n");

pst.print("nvram =\"" + vname + ".nvram\"\n");

pst.print("virtualHW .productCompatibility = \"hosted\"\n");

pst.print("gui.exitOnCLIHLT = \"FALSE\"\n");

pst.print("extendedConfigFile = \"" + vname + ".vmxf\"\n");

pst.print("checkpoint.vmState = \"\"\n");

/* Generate <nic> tags */
Enumeration e = cc.associators(vm.getObjectPath(),

"VNE_HostedAccessPoint",
"VNE_IPProtocolEndpoint”,
"Antecedent",

"Dependent”, false, false, null);

intifld = 1;
int ifLoopld = 1;

while(e.hasMoreElements()) {

CIMInstance ipe = (CIMInstance)e.nextElement();

Enumeration ee = cc.associators(ipe.getObjectPath(),

"VNE_MemberOfLink",
"VNE_ConnectivityCollection",
"Member",

"Collection”, false, false, null);

/* We are considering that the Enumeration has only zero
* (if loopback if) or one (if conventional if)

* element, which is consistent with the MOF Class

* definition for VNE

*

if (ee.hasMoreElements()) {

CIMInstance Icc = (CIMInstance)ee.nextElement();
String net = (String)lcc.getProperty("InstancelD").getValue().getValue();

/I Search for <ipv4> addresses
ee = cc.associators(ipe.getObjectPath(),

"VNE_ElementSettingData",
"VNE_StaticlPAssignmentSettingData”,
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"ManagedElement",
"SettingData", false, false, null);

inti=0;
while(ee.hasMoreElements()) {
CIMInstance ip4 = (CIMInstance)ee.nextElement();
String ipAddr = vallpl + (String)ip4.getProperty("IPv4Address").getValue().getValue();
vmip4[++i] = ipAddr;
String mask = vallpMask;

/I Search for <ipv6> addresses
ee = cc.associators(ipe.getObjectPath(),

"VNE_ElementSettingData",
"VNE_CompleteAddr",
"ManagedElement",

"SettingData", false, false, null);
"VNE_IPv6AssignmentSettingData”,

i=0;
while(ee.hasMoreElements()) {
CIMInstance ip6 = (CIMInstance)ee.nextElement();
String ipAddr = (String)ip6.getProperty("ipAddr2").getValue().getValue();
if (valPlataform.compareTo("xen") == 0)
ipAddr = "ip=" + vmip4[++i] + ",mac=" + ipAddr;
String devl = (String)ip6.getProperty("devicel").getValue().getValue();
String dev2 = (String)ip6.getProperty("device2").getValue().getValue();
if (valPlataform.compareTo("xen") == 0) {

pst.print("root ='/dev/xvda2 ro'\n" +
"disk =[\n"+
" "+ devl +™\n" +
" "+ dev2 +"\n" +
" \n\n");
pst.print("name ="+ nvimasp + "\n\n");
pst.print("vif =["+ipAddr + " J\n\n");
pst.print("on_poweroff = 'destroy'\n" +
"on_reboot ='restart'\n" +
"on_crash ='restart\n");

}
else {// if VMWare plataform:

pst.print("ethernet0.generatedAddress = \"" + ipAddr + "\"\n");
pst.print("uuid.location = \"" + dev1 + "\"\n");
pst.print("uuid.bios =\"" + dev2 + "\"\n");
pst.print(“"cleanShutdown = \"TRUE\"\n");
pst.print("replay.supported = \"FALSE\"\n");
pst.print("replay.filename = \"\"\n");
pst.print("scsi0:0.redo = \"\"\n");
pst.print("pciBridge0.pciSlotNumber = \"17\"\n");
pst.print("pciBridge4.pciSlotNumber = \"21\"\n");
pst.print("pciBridge5.pciSlotNumber = \"22\"\n");
pst.print("pciBridge6.pciSlotNumber = \"23\"\n");
pst.print("pciBridge7.pciSlotNumber = \"24\"\n");
pst.print("scsiO.pciSlotNumber = \"16\"\n");
pst.print("usb.pciSlotNumber = \"32\"\n");
pst.print("sound.pciSlotNumber =\"34\"\n");
pst.print("ehci.pciSlotNumber = \"35\"\n");
pst.print("vmciO.pciSlotNumber = \"36\"\n");
pst.print("vmotion.checkpointFBSize = \"7733248\"\n");
pst.print("ethernet0.generatedAddressOffset = \"O\"\n");
pst.print("vmciO.id = \"271222168\"\n");
pst.print(“tools.remindinstall = \"TRUE\"\n");

pst.print("ethernet0.linkStatePropagation.enable = \"TRUE\"\n");

pst.print("tools.syncTime = \"FALSE\"\n");
pst.print("debugStub.linuxOffsets =

\"0x0,0xffffffff,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0\"\n");

pst.print("svga.autodetect = \"FALSE\"\n");
pst.print("svga.maxwWidth = \"1600\"\n");
pst.print("svga.maxHeight = \"1200\"\n");
pst.print("svga.vramSize = \"7680000\"\n");
pst.print("numvcpus = \"1\"\n");
pst.print("vmi.present = \"TRUE\"\n");
pst.print("vmi.pciSlotNumber = \"37\"\n");
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pst.print("ethernet0.pciSlotNumber = \"33\"\n");

}

if (valPlataform.compareTo("xen") == 0)

obtr. Transfer(fileNamePath + nvimasp + aux, nvima + aux, 1);

else {

}
}

/I Destructor:
protected void finalize() throws CIMException

obtr.Transfer(fileNamePath + nvimasp + aux, nvima + aux, 1);

cc.close();

}

Clase VNE Man RemoteExec:

package vne_manv2;
* @authors: Walter Fuertes - Fausto Meneses - Luis Guerra - FermAn GalAin
* date: FEB/2011
import com.jcraft.jsch.*;
import java.io.*;

public class VNE_Man_RemoteExec {

/I Datos Miembro:

private String host, user, pwd,;

private Session session;
/l Funciones miembro:

public void assignAddr(String ht, String p) {
host = ht;
user = host.substring(0, host.indexOf('@");
host = host.substring(host.indexOf('@")+1);
pwd = p;

public void remoteExec(String command, int getsec) {

try{
JSch jsch=new JSch();
session=jsch.getSession(user, host, 22);

/I username and password will be given via UserInfo interface.

Userinfo ui=new VNE_Man_UserInfo(pwd);
session.setUserInfo(ui);
if (getsec == 0)

session.connect();
Channel channel=session.openChannel("exec");
((ChannelExec)channel).setCommand(command);
/I X Forwarding
/I channel.setXForwarding(true);
/lchannel.setlnputStream(System.in);
channel.setinputStream(null);
/lchannel.setOutputStream(System.out);
//FileOutputStream fos=new FileOutputStream("/tmp/stderr");
/l((ChannelExec)channel).setErrStream(fos);
((ChannelExec)channel).setErrStream(System.err);
InputStream in=channel.getInputStream();
channel.connect();
byte[] tmp=new byte[1024];
while(true){

while(in.available()>0){

int i=in.read(tmp, 0, 1024);

if(i<O)break;

System.out.print(new String(tmp, 0, i));
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}

if(channel.isClosed()){
System.out.printin("exit-status: "+channel.getExitStatus());
break;

}
try{Thread.sleep(1000);}catch(Exception ee){}

channel.disconnect();
if (getsec == 2)
session.disconnect();
}

catch(Exception e){
System.out.printin(e);
}
}
}

Clase VNE Man Transfer:

package vhe_manv2;

/**
* @authors: Walter Fuertes - Fausto Meneses - Luis Guerra - FermAn GalAin
* date: FEB/2011

**/

import com.jcraft.jsch.*;
import java.io.*;

public class VNE_Man_Transfer {
/I Datos miembro de entorno:
private String host, user, pwd,;
private Session session;
private Channel channel;
private Userlnfo ui;
/I Funciones miembro

/I Constructor:

public VNE_Man_Transfer (String h, String u, String p)

{
host = h;
user = u;
pwd = p;
}

public void Transfer(String Ifile, String rfile, int getsec) {
FileInputStream fis=null;

try{

/[l String Ifile="/home/walter/archl.txt";
/I String Ifile="/home/fausto/Comandosbk";
/I String user="root";
1! String host="10.1.14.84";
/I String host="192.168.0.3";
[ String rfile="/home/scpPruebal.txt";
JSch jsch=new JSch();
if (getsec == 0) {
session=jsch.getSession(user, host, 22);
/I username and password will be given via UserInfo interface.
ui=new VNE_Man_UserInfo(pwd);
session.setUserInfo(ui);
session.connect();
}
Il exec 'scp -t rfile' remotely
String command="scp -p -t "+rfile;
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channel=session.openChannel("exec");
((ChannelExec)channel).setCommand(command);

/I get I/O streams for remote scp
OutputStream out=channel.getOutputStream();
InputStream in=channel.getinputStream();

channel.connect();

if(checkAck(in)!=0){
System.exit(0);
}

/I send "C0644 filesize filename", where filename should not include '/'

long filesize=(new File(lfile)).length();

command="C0644 "+filesize+" ";

if(Ifile.lastindexOf('/")>0){
command-+=lfile.substring(lfile.lastindexOf('/")+1);

}

else{
command+=lfile;

command+="\n";
out.write(command.getBytes()); out.flush();
if(checkAck(in)!=0){

System.exit(0);
}

/I send a content of Ifile

fis=new FilelnputStream(lfile);
byte[] buf=new byte[1024];

while(true){
int len=fis.read(buf, 0, buf.length);
if(len<=0) break;
out.write(buf, 0, len); //out.flush();
}

fis.close();
fis=null;

/I send \O'
buf[0]=0; out.write(buf, 0, 1); out.flush();
if(checkAck(in)!=0){
System.exit(0);
}

out.close();

channel.disconnect();

if (getsec == 2)
session.disconnect();

1l System.exit(0);

catch(Exception e){
System.out.printin(e);
try{if(fisl=null)fis.close();}catch(Exception ee){}

static int checkAck(InputStream in) throws IOException{
int b=in.read();
/l b may be 0 for success,
1! 1 for error,



1! 2 for fatal error,
I -1

if(b==0) return b;
if(b==-1) return b;

if(b==1 || b==2){
StringBuffer sb=new StringBuffer();
int c;
do {

c=in.read();

sh.append((char)c);

while(c!="\n");
if(b==1){ // error
System.out.print(sb.toString());

}

if(b==2){ // fatal error
System.out.print(sb.toString());

}

return b;

}
}

Clase VNE Man Userlnfo:

package vhe_manv2;

/**

* @authors: Walter Fuertes - Fausto Meneses, Luis Guerra - FermAn GalAjn
* date: FEB/2011

**/

import com.jcraft.jsch.*;
import java.awt.*;
import javax.swing.*;

public class VNE_Man_UserInfo implements UserInfo, UlKeyboardInteractive{
// Datos miembro:
private String passwd,;

/I Funciones miembro:
public VNE_Man_UserInfo(String p)

{
}

public String getPassword(){ return passwd; }
public boolean promptYesNo(String str){

Obiject[] options={ "yes", "no" };

* int foo=JOptionPane.showOptionDialog(null, FMB
str,"Warning",
JOptionPane.DEFAULT_OPTION,
JOptionPane.WARNING_MESSAGE,
null, options, options[0]);

passwd = p;

*/

int foo = 0;

return foo==0;
}

/I String passwd;
JTextField passwordField=(JTextField)new JPasswordField(20);

public String getPassphrase(){ return null; }
public boolean promptPassphrase(String message){ return true; }
public boolean promptPassword(String message){

Obiject[] ob={passwordField};
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/* int result= FMB
JOptionPane.showConfirmDialog(null, ob, message,
JOptionPane.OK_CANCEL_OPTION);
if(result==JOptionPane.OK_OPTION){
passwd=passwordField.getText();
return true;
}
else{
return false;

}
*

/I FMB
/lpasswd="faustor";
return true;

/I FMB

}

public void showMessage(String message){
JOptionPane.showMessageDialog(null, message);

final GridBagConstraints gbc =
new GridBagConstraints(0,0,1,1,1,1,
GridBagConstraints. NORTHWEST,
GridBagConstraints.NONE,
new Insets(0,0,0,0),0,0);
private Container panel;
public String[] promptKeyboardinteractive(String destination,
String name,
String instruction,
String[] prompt,
boolean([] echo){
panel = new JPanel();
panel.setLayout(new GridBagLayout());

gbc.weightx = 1.0;

gbc.gridwidth = GridBagConstraints. REMAINDER;
gbc.gridx = 0;

panel.add(new JLabel(instruction), gbc);
gbc.gridy++;

gbc.gridwidth = GridBagConstraints.RELATIVE;

JTextField[] texts=new JTextField[prompt.length];
for(int i=0; i<prompt.length; i++){

gbc.fill = GridBagConstraints.NONE;

gbc.gridx = 0;

gbc.weightx = 1;

panel.add(new JLabel(prompt][i]),gbc);

gbc.gridx = 1;
gbc.fill = GridBagConstraints. HORIZONTAL,;
gbc.weighty = 1;
if(echoli]){
texts[il=new JTextField(20);
}
else{
texts[il=new JPasswordField(20);

}
panel.add(texts][i], gbc);
gbc.gridy++;

if(JOptionPane.showConfirmDialog(null, panel,
destination+": "+name,
JOptionPane.OK_CANCEL_OPTION,
JOptionPane.QUESTION_MESSAGE)
==JOptionPane.OK_OPTION){
String[] response=new String[prompt.length];
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for(int i=0; i<prompt.length; i++){
response[i]=texts[i].getText();

return response;
}
else{
return null; // cancel

}
}
}

ANEXO E. Scripts MOF

Archivo configuration.mof:

/I configuracion.mof, v1
1
/I Copyright (C) 2011/JUN Walter Fuertes - Fausto Meneses - Luis Guerra

[Version("1.0"),
Description(
"VNE_Configuration describe los parAjmetros base." )]
class VNE_Configuration : CIM_SettingData {
string valVersion;
string vallpl;
string valSubnetMask;
string valExecMode;
string valFilesystemType;
string vallpClient;
3

Archivo main.mof:

/l main.mof, v1
/I Copyright (C) 2011/MAY Walter Fuertes - Fausto Meneses - Luis Guerra
/l Main classes

[Version("1.0"),

Description(

"VNE_Network models the scenario itself, as a specialization of CIM_Network." )]

class VNE_Network : CIM_Network {

string ipv4Srv;

string plataform;

string user;

string passw;

string startPlataform;

string pathPlataform;

string valFilesystem;

string valKernel;

string valRamDisk;

string valConsole;

b

[Version("1.0"),
Description("VNE_ComputerSystem , as a specialization of CIM_ComputerSystem." )]
class VNE_ComputerSystem : CIM_ComputerSystem {

b

[Version("1.0"),

Description("VNE_SystemComponent , as a specialization of CIM_SystemComponent." )]
class VNE_SystemComponent : CIM_SystemComponent {

h
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[Version("1.0"),
Description("VNE_HostedAccessPoint , as a specialization of CIM_HostedAccessPoint." )]
class VNE_HostedAccessPoint : CIM_HostedAccessPoint {

b

[Version("1.0"),
Description("VNE_IPProtocolEndpoint as a specialization of CIM_IPProtocolEndpoint." )]
class VNE_IPProtocolEndpoint : CIM_IPProtocolEndpoint {

b

[Version("1.0"),

Description("VNE_StaticlPAssignmentSettingData as a specialization of
CIM_StaticlPAssignmentSettingData." )]

class VNE_StaticlPAssignmentSettingData : CIM_StaticlPAssignmentSettingData {

h

[Version("1.0"),
Description("VNE_ElementSettingData , as a specialization of CIM_ElementSettingData." )]
class VNE_ElementSettingData : CIM_ElementSettingData {

kh

[Version("1.0"),

Description("VNE_ConnectivityCollection models the scenario links (i.e. node"
"interconnections)." )]

class VNE_ConnectivityCollection : CIM_ConnectivityCollection {

[Description("The max number of connection allowed in the VNE_ConnectivityCollection. "
"For example, MaxConnections=2 implies a point-to-point connection." )]
uintl6 MaxConnections;

L

[Version("1.0"),
Description("VNE_CompleteAddr objects model network interface”

"IPv6 addresses. It is needed due to the existing VNE_StaticlPAssignmentSettingData" )]
class VNE_CompleteAddr : CIM_IPAssignmentSettingData {

[Description ("The complete address that will be assigned to the ProtocolEndpoint.")]
string ipAddr2;

string generatedAddressOffset;

string devicel;

string device2;

/I association classes

[Association, Version("1.0"),

Description("VNE_MemberOfCollection associate a VNELinkConnectivityConnection to
"the VNE_IPProtocolEndpoints belonging to it." )]

class VNE_MemberOfLink : CIM_MemberOfCollection {

[Description("The LinkConnectivityCollection modeling the link."),
Override ("Collection")]
VNE_ConnectivityCollection REF Collection;

[Description("The IPProtocolEndPoint member of the link."),
Override ("Member")]
VNE_IPProtocolEndpoint REF Member;
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Archivo valConfiguration.mof:

/l valConfiguration.mof, v1
I

/I Copyright (C) 2011/JUN Walter Fuertes - Fausto Meneses - Luis Guerra

instance of VNE_Configuration {
InstancelD = "vne-values";
valVersion = "3.3.1";
vallpl ="192.168.0.";
valSubnetMask = "255.255.255.0";
valExecMode = "wfconsole";
valFilesystemType = "ext3";
vallpClient = "102";

h

Archivo xenlmplem3.mof:

/I xenlmplem3.mof, v1
Il

/I Copyright (C) 2011/FEB Walter Fuertes - Fausto Meneses - Luis Guerra

/I Network (1)

instance of VNE_Network as $ENVIRONMENT {

I/l key properties
CreationClassName = "VNE_Network";
Name = "xenlmplem3";
ipv4Srv ="101";
plataform = "xen";
user = "root";
passw = "espe2009";
startPlataform = "1";
pathPlataform = "/etc/xen/";
valFilesystem = "/def/sda";
valKernel = "/boot/vmlinuz-2.6.27-14-server";
valRamDisk = "/boot/initrd.img-2.6.27-14-server";
valConsole = "xterm";

/I the virtual machine (3)
instance of VNE_ComputerSystem as $VM1 {

I/ key properties
CreationClassName = "VNE_ComputerSystem";
Name = "vm1";

k

instance of VNE_ComputerSystem as $VM2 {

I/l key properties

CreationClassName = "VNE_ComputerSystem";
Name = "vm2";

%

instance of VNE_ComputerSystem as $VM3 {
I/l key properties
CreationClassName = "VNE_ComputerSystem";
Name = "vm3";

k
/I NICS (3)

instance of VNE_IPProtocolEndpoint as $VM1_NIC1 {
I/l key properties
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CreationClassName = "VNE_IPProtocolEndpoint";
Name = "vm1-nicl";

SystemCreationClassName = "VNE_ComputerSystem";
SystemName = "vm1";

instance of VNE_IPProtocolEndpoint as $YM2_NIC2 {
/I key properties
CreationClassName = "VNE_IPProtocolEndpoint";
Name = "vm2-nic2";
SystemCreationClassName = "VNE_ComputerSystem";
SystemName = "vm2";

%

instance of VNE_IPProtocolEndpoint as $YM3_NIC3 {
I/l key properties
CreationClassName = "VNE_IPProtocolEndpoint";
Name = "vm3-nic3";
SystemCreationClassName = "VNE_ComputerSystem";
SystemName = "vm3";

3

/I Complete Address (3):
instance of VNE_CompleteAddr as $VM1_CPAD_1{

I/l key properties
InstancelD = "vm1-ip2";

/l completeAddr = "ip=192.168.0.231,mac=00:16:3E:5C:6D:87";
ipAddr2 = "00:16:3E:5C:6D:87";
generatedAddressOffset = "0";
devicel = "file:/home/xen/domains/xenl.example.com/swap.img,xvdal,w";
device2 = "file:/home/xen/domains/xenl.example.com/disk.img,xvda2,w";

instance of VNE_CompleteAddr as $VM2_CPAD_1 {

I/l key properties
InstancelD = "vm2-ip2";

/lcompleteAddr = "ip=10.1.14.232,mac=00:16:3E:5C:6D:88";

ipAddr2 = "00:16:3E:5C:6D:88";
generatedAddressOffset = "0";
devicel = "file:/home/xen/domains/xen2.example.com/swap.img,xvdal,w";
device2 = "file:’home/xen/domains/xen2.example.com/disk.img,xvda2,w";

instance of VNE_CompleteAddr as $VM3_CPAD_1{
I/l key properties
InstancelD = "vm3-ip2";

/I completeAddr = "ip=10.1.14.233,mac=00:16:3E:5C:6D:89";
ipAddr2 = "00:16:3E:5C:6D:89";
generatedAddressOffset = "0";
devicel = "file:/home/xen/domains/xen3.example.com/swap.img,xvdal,w";
device2 = "file:/home/xen/domains/xen3.example.com/disk.img,xvda2,w";
b
11 1PV4 (3):

instance of VNE_StaticlPAssignmentSettingData as $VM1_IPV4_1{
I/ key properties

InstancelD = "vm1-ipl";
|IPv4Address = "121";
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SubnetMask ="";
L

instance of VNE_StaticlPAssignmentSettingData as $VM2_IPV4_1{

/I key properties
InstancelD = "vm2-ip1";
|Pv4Address = "122";
SubnetMask ="";

3
instance of VNE_StaticlPAssignmentSettingData as $VM3_IPV4_1{

/I key properties
InstancelD = "vm3-ipl";
|Pv4Address = "123";
SubnetMask ="";

3
/I the interconnection networks (1)
instance of VNE_ConnectivityCollection as $NETO {

I/l key properties
InstancelD = "net0";

I3
Il interfaces associations to networks vm (3):

instance of VNE_SystemComponent {
GroupComponent = $SENVIRONMENT;
PartComponent = $VM1;

3

instance of VNE_SystemComponent {
GroupComponent = $ENVIRONMENT;
PartComponent = $VM2;

%

instance of VNE_SystemComponent {
GroupComponent = SENVIRONMENT;
PartComponent = $VMS3;

h
Il interfaces associations to networks (3):

instance of VNE_MemberOfLink {
Collection = $NETO;
Member = $VM1_NIC1;

k

instance of VNE_MemberOfLink {
Collection = $NETO;
Member = $VM2_NIC2;

k

instance of VNE_MemberOfLink {
Collection = $NETO;
Member = $VM3_NIC3;

I8

Il interfaces associations to nodes (3):

instance of VNE_HostedAccessPoint {
Antecedent = $VM1;
Dependent = $VM1_NIC1,;

%

instance of VNE_HostedAccessPoint {



Antecedent = $VM2;
Dependent = $VM2_NIC2;
L

instance of VNE_HostedAccessPoint {
Antecedent = $VM3;
Dependent = $VM3_NIC3;

h

/I IPv4 associations to interfaces (3):

instance of VNE_ElementSettingData {
ManagedElement = $VM1_NIC1,;
SettingData = $VM1_IPV4_1,;

h

instance of VNE_ElementSettingData {
ManagedElement = $VM2_NIC2;
SettingData = $VM2_IPV4_1;

h

instance of VNE_ElementSettingData {
ManagedElement = $VM3_NIC3;
SettingData = $VM3_IPV4_1;

h

/I Complete address associations to interfaces (3):

instance of VNE_ElementSettingData {
ManagedElement = $VM1_NIC1;
SettingData = $VM1_CPAD_1;

h

instance of VNE_ElementSettingData {
ManagedElement = $VM2_NIC2;
SettingData = $VM2_CPAD_1;

h

instance of VNE_ElementSettingData {
ManagedElement = $VM3_NIC3;
SettingData = $VM3_CPAD_1;

I3

Archivo xenlmplem11.mof:

/I xenlmplem11.mof, v1

/I Copyright (C)2011/FEB Walter Fuertes-Fausto Meneses-Luis Guerra

/I Network (1)

instance of VNE_Network as $ENVIRONMENT {

I/l key properties
CreationClassName = "VNE_Network";
Name = "xenlmplem11";

ipv4Srv ="101";

plataform = "xen";

user = "root";
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passw = "espe2009";
startPlataform ="1";
pathPlataform = "/etc/xen/";

valFilesystem = "/def/sda";
valKernel = "/boot/vmlinuz-2.6.27-14-server";
valRamDisk = "/boot/initrd.img-2.6.27-14-server";
valConsole = "xterm";

h

/I the virtual machine (1)

instance of VNE_ComputerSystem as $VM1 {

/I key properties

CreationClassName = "VNE_ComputerSystem";
Name = "vm1";

%

/I NICS (1)

instance of VNE_IPProtocolEndpoint as $VM1_NIC1 {
Il key properties
CreationClassName = "VNE_IPProtocolEndpoint";
Name = "vm1-nicl";
SystemCreationClassName = "VNE_ComputerSystem";
SystemName = "vm1";

%

/I Complete Address (1):

instance of VNE_CompleteAddr as $VM1_CPAD_1 {
Il key properties
InstancelD = "vm1-ip2";

/l completeAddr = "ip=192.168.0.231,mac=00:16:3E:5C:6D:87";
ipAddr2 = "00:16:3E:5C:6D:87";
generatedAddressOffset = "0";
devicel = "file:/home/xen/domains/xenl.example.com/swap.img,xvdal,w";
device2 = "file:’home/xen/domains/xenl.example.com/disk.img,xvda2,w";

h

11 1PV4 (1):

instance of VNE_StaticlPAssignmentSettingData as $VM1_IPV4_1{
Il key properties
InstancelD = "vm1-ipl";

IPv4Address = "121";
SubnetMask = "";

h
/l the interconnection networks (1)
instance of VNE_ConnectivityCollection as $SNETO {

I/l key properties
InstancelD = "net0";

h
Il interfaces associations to networks vm (1):
instance of VNE_SystemComponent {

GroupComponent = SENVIRONMENT;
PartComponent = $VM1,;

h
Il interfaces associations to networks (1):

instance of VNE_MemberOfLink {
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Collection = $NETO;
Member = $VM1_NIC1,;
L

Il interfaces associations to nodes (1):

instance of VNE_HostedAccessPoint {
Antecedent = $VM1;
Dependent = $VM1_NIC1,;

h
/I IPv4 associations to interfaces (1):

instance of VNE_ElementSettingData {
ManagedElement = $VM1_NIC1,;
SettingData = $VM1_IPV4_1;

h

/I Complete address associations to interfaces (1):

instance of VNE_ElementSettingData {
ManagedElement = $VM1_NIC1;
SettingData = $VM1_CPAD_1;

3

Archivo xenlmplem12.mof:

Il xenlmplem12.mof, v1

/I Copyright (C) 2011/FEB Walter Fuertes - Fausto Meneses - Luis Guerra

/I Network (1)
instance of VNE_Network as $ENVIRONMENT {

Il key properties
CreationClassName = "VNE_Network";
Name = "xenlmplem12";
ipv4Srv ="101";
plataform = "xen";
user = "root";
passw = "espe2009";
startPlataform = "1";
pathPlataform = "/etc/xen/";
valFilesystem = "/def/sda";
valKernel = "/boot/vmlinuz-2.6.27-14-server";
valRamDisk = "/boot/initrd.img-2.6.27-14-server";
valConsole = "xterm";

h
/I the virtual machine (1)
instance of VNE_ComputerSystem as $VM2 {

Il key properties
CreationClassName = "VNE_ComputerSystem";
Name = "vm2";

%

/I NICS (1)
instance of VNE_IPProtocolEndpoint as $VYM2_NIC2 {

I/l key properties

CreationClassName = "VNE_IPProtocolEndpoint";
Name = "vm2-nic2";

SystemCreationClassName = "VNE_ComputerSystem";
SystemName = "vm2";
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/l Complete Address (1):
instance of VNE_CompleteAddr as $VM2_CPAD_1 {

I/ key properties
InstancelD = "vm2-ip2";

/lcompleteAddr = "ip=10.1.14.232,mac=00:16:3E:5C:6D:88";

ipAddr2 = "00:16:3E:5C:6D:88";
generatedAddressOffset = "0";
devicel = "file:’home/xen/domains/xen2.example.com/swap.img,xvdal,w";
device2 = "file:’home/xen/domains/xen2.example.com/disk.img,xvda2,w";

h
I 1PV4 (1):
instance of VNE_StaticlPAssignmentSettingData as $VM2_IPV4_1 {

I/l key properties
InstancelD = "vm2-ipl";
IPv4Address = "122";
SubnetMask ="";

h
/I the interconnection networks (1)
instance of VNE_ConnectivityCollection as $NETO {

Il key properties
InstancelD = "net0";

3
I interfaces associations to networks vm (1):

instance of VNE_SystemComponent {
GroupComponent = $ENVIRONMENT;
PartComponent = $VM2;

h
Il interfaces associations to networks (1):

instance of VNE_MemberOfLink {
Collection = $NETO;
Member = $VM2_NIC2;

I8

Il interfaces associations to nodes (1):

instance of VNE_HostedAccessPoint {
Antecedent = $VM2;

Dependent = $VM2_NIC2;
I3

/Il IPv4 associations to interfaces (1):

instance of VNE_ElementSettingData {
ManagedElement = $VM2_NIC2;
SettingData = $VM2_IPV4_1;

3

/I Complete address associations to interfaces (1):

instance of VNE_ElementSettingData {
ManagedElement = $VM2_NIC2;
SettingData = $VM2_CPAD_1,;

h
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Archivo xenlmplem13.mof:

/I xenlmplem13.mof, v1
/I Copyright (C) 2011/FEB Walter Fuertes - Fausto Meneses - Luis Guerra

/I Network (1)
instance of VNE_Network as $ENVIRONMENT {

/I key properties
CreationClassName = "VNE_Network";
Name = "xenlmplem13";
ipv4Srv ="101";
plataform = "xen";
user = "root";
passw = "espe2009";
startPlataform = "1";
pathPlataform = "/etc/xen/";
valFilesystem = "/def/sda";
valKernel = "/boot/vmlinuz-2.6.27-14-server";
valRamDisk = "/boot/initrd.img-2.6.27-14-server";
valConsole = "xterm";

h
/I the virtual machine (1)
instance of VNE_ComputerSystem as $VM3 {

Il key properties
CreationClassName = "VNE_ComputerSystem";
Name = "vm3";

3
/I'NICS (1)
instance of VNE_IPProtocolEndpoint as $VYM3_NIC3 {

I/l key properties

CreationClassName = "VNE_IPProtocolEndpoint";
Name = "vm3-nic3";

SystemCreationClassName = "VNE_ComputerSystem";
SystemName = "vm3";

h
/I Complete Address (1):
instance of VNE_CompleteAddr as $VM3_CPAD_1 {

Il key properties
InstancelD = "vm3-ip2";

/I completeAddr = "ip=10.1.14.233,mac=00:16:3E:5C:6D:89";

ipAddr2 = "00:16:3E:5C:6D:89";
generatedAddressOffset = "0";
devicel = "file:/home/xen/domains/xen3.example.com/swap.img,xvdal,w";
device2 = "file:’home/xen/domains/xen3.example.com/disk.img,xvda2,w";

h

I 1PV4 (1):

instance of VNE_StaticlPAssignmentSettingData as $VYM3_IPV4_1{
I/l key properties
InstancelD = "vm3-ipl";

IPv4Address = "123";
SubnetMask ="";
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145
/ the interconnection networks (1)
instance of VNE_ConnectivityCollection as $NETO {

I/ key properties
InstancelD = "net0";

%

I interfaces associations to networks vm (1):

instance of VNE_SystemComponent {
GroupComponent = $SENVIRONMENT;
PartComponent = $VM3;

%

I interfaces associations to networks (1):

instance of VNE_MemberOfLink {
Collection = $NETO;
Member = $VM3_NIC3;

h

Il interfaces associations to nodes (1):

instance of VNE_HostedAccessPoint {
Antecedent = $VM3;
Dependent = $VM3_NIC3;

I3
/I IPv4 associations to interfaces (1):

instance of VNE_ElementSettingData {
ManagedElement = $VM3_NIC3;
SettingData = $VM3_IPV4_1,;

h

/I Complete address associations to interfaces (1):

instance of VNE_ElementSettingData {
ManagedElement = $VM3_NIC3;
SettingData = $VM3_CPAD_1;

h

Archivo xen2Implem?2.mof:

/I xen2lmplem2.mof, v1
/I Copyright (C) 2011/FEB Walter Fuertes - Fausto Meneses - Luis Guerra

// Network (1)

instance of VNE_Network as $ENVIRONMENT {

Il key properties
CreationClassName = "VNE_Network";
Name = "xen2Ilmplem2";
ipv4Srv ="101";
plataform = "xen";
user = "root";
passw = "espe2009";
startPlataform = "1";
pathPlataform = "/etc/xen/";
valFilesystem = "/def/sda";
valKernel = "/boot/vmlinuz-2.6.27-14-server";
valRamDisk = "/boot/initrd.img-2.6.27-14-server";
valConsole = "xterm";

h



/I the virtual machine (2)

instance of VNE_ComputerSystem as $VM4 {

/I key properties
CreationClassName = "VNE_ComputerSystem";
Name = "vm4";

h
instance of VNE_ComputerSystem as $VM5 {

/I key properties
CreationClassName = "VNE_ComputerSystem";
Name = "vm5";

kh
/I NICS (2)

instance of VNE_IPProtocolEndpoint as $VM4_NIC1 {

I/l key properties

CreationClassName = "VNE_IPProtocolEndpoint";
Name = "vm4-nicl";

SystemCreationClassName = "VNE_ComputerSystem";
SystemName = "vm4";

3
instance of VNE_IPProtocolEndpoint as $VM5_NIC2 {

Il key properties

CreationClassName = "VNE_IPProtocolEndpoint";
Name = "vm5-nic2";

SystemCreationClassName = "VNE_ComputerSystem";
SystemName = "vm5";

h
/I Complete Address (2):
instance of VNE_CompleteAddr as $VM4_CPAD_1 {

I/ key properties
InstancelD = "vm4-ip2";

/l completeAddr = "ip=192.168.0.231,mac=00:16:3E:5C:6D:87";
ipAddr2 = "00:16:3E:5C:6D:87";
generatedAddressOffset = "0";
devicel = "file:/home/xen/domains/xen4.example.com/swap.img,xvdal,w";
device2 = "file:/home/xen/domains/xen4.example.com/disk.img,xvda2,w";

I3
instance of VNE_CompleteAddr as $VM5_CPAD_1 {

I/l key properties
InstancelD = "vm5-ip2";

/lcompleteAddr = "ip=10.1.14.232,mac=00:16:3E:5C:6D:88";

ipAddr2 = "00:16:3E:5C:6D:88";
generatedAddressOffset = "0";
devicel = "file:/home/xen/domains/xen5.example.com/swap.img,xvdal,w";
device2 = "file:’home/xen/domains/xen5.example.com/disk.img,xvda2,w";

111PV4 (2):

instance of VNE_StaticlPAssignmentSettingData as $VM4_IPV4_1{
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I/l key properties
InstancelD = "vm4-ipl";
IPv4Address = "131";
SubnetMask =",

h

instance of VNE_StaticlPAssignmentSettingData as $YM5_IPV4_1 {

I/l key properties
InstancelD = "vm5-ipl";
IPv4Address = "132";
SubnetMask =",

%

/I the interconnection networks (1)

instance of VNE_ConnectivityCollection as $SNETO {

Il key properties
InstancelD = "netl";

3

I interfaces associations to networks vm (2):

instance of VNE_SystemComponent {
GroupComponent = $ENVIRONMENT;
PartComponent = $VM4;

3

instance of VNE_SystemComponent {
GroupComponent = $SENVIRONMENT;
PartComponent = $VM5;

%

Il interfaces associations to networks (2):

instance of VNE_MemberOfLink {
Collection = $NETO;
Member = $VM4_NIC1;

%

instance of VNE_MemberOfLink {
Collection = $NETO;
Member = $VM5_NIC2;

h

I interfaces associations to nodes (2):

instance of VNE_HostedAccessPoint {
Antecedent = $VM4;
Dependent = $VM4_NIC1;
3
instance of VNE_HostedAccessPoint {
Antecedent = $VM5;
Dependent = $VM5_NIC2;

h
/Il IPv4 associations to interfaces (2):

instance of VNE_ElementSettingData {
ManagedElement = $VM4_NIC1,
SettingData = $VM4_IPV4_1;

3

instance of VNE_ElementSettingData {
ManagedElement = $VM5_NIC2;
SettingData = $VM5_IPV4_1;
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3
/I Complete address associations to interfaces (2):

instance of VNE_ElementSettingData {
ManagedElement = $VM4_NIC1,;
SettingData = $VM4_CPAD_1;

h

instance of VNE_ElementSettingData {
ManagedElement = $VM5_NIC2;
SettingData = $VM5_CPAD_1,;

3

Archivo xen2Implem11.mof:

/I xen2lmplem11.mof, v1

/I Copyright (C) 2011/FEB Walter Fuertes - Fausto Meneses - Luis Guerra

/l Network (1)
instance of VNE_Network as $ENVIRONMENT {

Il key properties
CreationClassName = "VNE_Network";
Name = "xen2Ilmplem11";
ipv4Srv ="101";
plataform = "xen";
user = "root";
passw = "espe2009";
startPlataform = "1";
pathPlataform = "/etc/xen/";
valFilesystem = "/def/sda";
valKernel = "/boot/vmlinuz-2.6.27-14-server";
valRamDisk = "/boot/initrd.img-2.6.27-14-server";
valConsole = "xterm";

h

/I the virtual machine (1)

instance of VNE_ComputerSystem as $VM4 {
Il key properties

CreationClassName = "VNE_ComputerSystem";
Name = "vm4";

b

/' NICS (1)

instance of VNE_IPProtocolEndpoint as $VM4_NIC1 {
I/l key properties
CreationClassName = "VNE_IPProtocolEndpoint";
Name = "vm4-nicl";

SystemCreationClassName = "VNE_ComputerSystem";
SystemName = "vm4";

/I Complete Address (1):
instance of VNE_CompleteAddr as $VM4_CPAD_1{

Il key properties
InstancelD = "vm4-ip2";

/l completeAddr = "ip=192.168.0.231,mac=00:16:3E:5C:6D:87";
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ipAddr2 = "00:16:3E:5C:6D:87";
generatedAddressOffset = "0";

devicel = "file:’home/xen/domains/xen4.example.com/swap.img,xvdal,w";
device2 = "file:’home/xen/domains/xen4.example.com/disk.img,xvda2,w";

b
11 1PV4 (1):

instance of VNE_StaticlPAssignmentSettingData as $VM4_IPV4_1 {

I/l key properties
InstancelD = "vm4-ipl";
IPv4Address = "131";
SubnetMask ="";

h
/I the interconnection networks (1)
instance of VNE_ConnectivityCollection as $SNETO {

Il key properties
InstancelD = "netl";

3
I interfaces associations to networks vm (1):

instance of VNE_SystemComponent {
GroupComponent = $ENVIRONMENT;
PartComponent = $VM4;

h

Il interfaces associations to networks (1):

instance of VNE_MemberOfLink {
Collection = $NETO;
Member = $VM4_NIC1;

I3
Il interfaces associations to nodes (1):

instance of VNE_HostedAccessPoint {
Antecedent = $VM4;
Dependent = $VM4_NIC1;

h
/Il IPv4 associations to interfaces (1):

instance of VNE_ElementSettingData {
ManagedElement = $VM4_NIC1;
SettingData = $VM4_IPV4_1;

h

/I Complete address associations to interfaces (1):
instance of VNE_ElementSettingData {
ManagedElement = $VM4_NIC1,

SettingData = $VM4_CPAD_1,;
h

Archivo xen2Implem12.mof:

/I xen2lmplem12.mof, v1

/I Copyright (C) 2011/FEB Walter Fuertes - Fausto Meneses - Luis Guerra

/l Network (1)
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instance of VNE_Network as $ENVIRONMENT {

I/l key properties
CreationClassName = "VNE_Network";
Name = "xen2Ilmplem12";
ipv4Srv ="101";
plataform = "xen";
user = "root";
passw = "espe2009";
startPlataform ="1";
pathPlataform = "/etc/xen/";
valFilesystem = "/def/sda";
valKernel = "/boot/vmlinuz-2.6.27-14-server";
valRamDisk = "/boot/initrd.img-2.6.27-14-server";
valConsole = "xterm";

/I the virtual machine (1)

instance of VNE_ComputerSystem as $VM5 {

I/l key properties
CreationClassName = "VNE_ComputerSystem";
Name = "vm5";

I3
/I'NICS (1)
instance of VNE_IPProtocolEndpoint as $VM5_NIC2 {

Il key properties

CreationClassName = "VNE_IPProtocolEndpoint";
Name = "vm5-nic2";

SystemCreationClassName = "VNE_ComputerSystem";
SystemName = "vm5";

/I Complete Address (1):
instance of VNE_CompleteAddr as $VM5_CPAD_1 {

I/l key properties
InstancelD = "vm5-ip2";

/lcompleteAddr = "ip=10.1.14.232,mac=00:16:3E:5C:6D:88";
ipAddr2 = "00:16:3E:5C:6D:88";
generatedAddressOffset = "0";

devicel = "file:/home/xen/domains/xen5.example.com/swap.img,xvdal,w";

device2 = "file:/home/xen/domains/xen5.example.com/disk.img,xvda2,w";

I 1PV4 (1):

instance of VNE_StaticlPAssignmentSettingData as $VYM5_IPV4_1{
Il key properties
InstancelD = "vmb5-ipl";

IPv4Address = "132";
SubnetMask ="";

/ the interconnection networks (1)

instance of VNE_ConnectivityCollection as $NETO {
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I/l key properties
InstancelD = "netl";

%

I interfaces associations to networks vm (1):

instance of VNE_SystemComponent {
GroupComponent = $SENVIRONMENT;
PartComponent = $VM5;

h

I interfaces associations to networks (1):

instance of VNE_MemberOfLink {
Collection = $NETO;
Member = $VM5_NIC2;

h

Il interfaces associations to nodes (1):

instance of VNE_HostedAccessPoint {
Antecedent = $VM5;

Dependent = $VM5_NIC2;
h

/I 1Pv4 associations to interfaces (1):

instance of VNE_ElementSettingData {
ManagedElement = $VM5_NIC2;
SettingData = $VM5_IPV4_1;

h

/I Complete address associations to interfaces (1):
instance of VNE_ElementSettingData {
ManagedElement = $VM5_NIC2;

SettingData = $VM5_CPAD_1;
h

Archivo vmwarelmplem3.mof:

/I vmwarelmplem3.mof, v1
/I Copyright (C)2011/FEB Walter Fuertes-Fausto Meneses-Luis Guerra

// Network (1)
instance of VNE_Network as $ENVIRONMENT {

I/l key properties
CreationClassName = "VNE_Network";
Name = "vmwarelmplem3";
ipv4Srv ="106";
plataform = "vmware";
user = "root";
passw = "fausto”;
startPlataform = "1";
pathPlataform = "/var/lib/vmware/Virtual Machines/";
valFilesystem = "";
valKernel = "otherlinux";
valRamDisk ="";
valConsole ="pcl";

/I the virtual machine (3)
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instance of VNE_ComputerSystem as $VMW1 {

I/ key properties
CreationClassName = "VNE_ComputerSystem";
Name = "vmwl1";

%
instance of VNE_ComputerSystem as $VMW2 {

Il key properties
CreationClassName = "VNE_ComputerSystem";
Name = "vmw2";

I3
instance of VNE_ComputerSystem as $YMW3 {

I/l key properties
CreationClassName = "VNE_ComputerSystem";
Name = "vmw3";

h
/I NICS (3)

instance of VNE_IPProtocolEndpoint as $VMW1_NIC1 {

Il key properties

CreationClassName = "VNE_IPProtocolEndpoint";
Name = "vmw1-nic1";

SystemCreationClassName = "VNE_ComputerSystem";
SystemName = "vmw1";

h
instance of VNE_IPProtocolEndpoint as $VMW2_NIC2 {

I/l key properties

CreationClassName = "VNE_IPProtocolEndpoint";
Name = "vmw2-nic2";

SystemCreationClassName = "VNE_ComputerSystem";
SystemName = "vmw2";

h
instance of VNE_IPProtocolEndpoint as $VMW3_NIC3 {

Il key properties

CreationClassName = "VNE_IPProtocolEndpoint";
Name = "vmw3-nic3";

SystemCreationClassName = "VNE_ComputerSystem";
SystemName = "vmw3",

11 1PV4 (3):
instance of VNE_StaticlPAssignmentSettingData as $VMW1_IPV4_1 {

Il key properties

InstancelD = "vmw1-ip1";
/I\Pv4Address = "10.1.14.241";
|IPv4Address = "221";
SubnetMask ="";

h
instance of VNE_StaticlPAssignmentSettingData as $VMW2_IPV4_1 {
I/ key properties

InstancelD = "vmw2-ip1";
|IPv4Address = "222";



SubnetMask ="";
L

instance of VNE_StaticlPAssignmentSettingData as $VMW3_IPV4_1{

/I key properties
InstancelD = "vmw3-ip1";
|Pv4Address = "223";
SubnetMask ="";

/l Complete Address (3):

instance of VNE_CompleteAddr as $VMW1_CPAD_1{

I/l key properties
InstancelD = "vmw1-ip2";

/lcompleteAddr = "00:0c:29:65:7b:55";
ipAddr2 = "00:0c:29:65:7b:55";
generatedAddressOffset = "0";
devicel ="56 4d c1 4b Ob 2a 10 ce-4c 78 96 Oc 87 65 7b 55";
device2 ="56 4d c1 4b Ob 2a 10 ce-4c 78 96 Oc 87 65 7b 55";
b

instance of VNE_CompleteAddr as $YMW2_CPAD _1 {

I/l key properties
InstancelD = "vmw2-ip2";

/lcompleteAddr = "00:0c:29:a3:0d:df";
ipAddr2 = "00:0c:29:a3:0d:df";
generatedAddressOffset = "0";
devicel ="56 4d 46 1d 2e 1b Oe 8d-9f ef 4b 7c 14 a3 0d df";
device2 = "56 4d 46 1d 2e 1b Oe 8d-9f ef 4b 7c 14 a3 0d df";
I3

instance of VNE_CompleteAddr as $VMW3_CPAD_1{

I/l key properties
InstancelD = "vmw3-ip2";

/I completeAddr = "00:0c:29:¢8:17:68";

ipAddr2 = "00:0c:29:¢c8:17:68";
generatedAddressOffset = "0";
devicel ="56 4d a6 Oe 6e 3f f3 9¢-60 65 80 56 6d c8 17 68";
device2 ="56 4d a6 Oe 6e 3f f3 9¢-60 65 80 56 6d c8 17 68";

/l the interconnection networks (1)

instance of VNE_ConnectivityCollection as $NET1 {

I/l key properties
InstancelD = "netl";

h
Il interfaces associations to networks vm (3):

instance of VNE_SystemComponent {
GroupComponent = $ENVIRONMENT;
PartComponent = $VMW1;

%
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instance of VNE_SystemComponent {
GroupComponent = $SENVIRONMENT;
PartComponent = $VMW2;

%

instance of VNE_SystemComponent {
GroupComponent = $ENVIRONMENT;
PartComponent = $VMWS3;

%
Il interfaces associations to networks (3):

instance of VNE_MemberOfLink {
Collection = $NET1;
Member = $VMW1_NIC1;

%

instance of VNE_MemberOfLink {
Collection = $NET1;
Member = $VMW2_NIC2;

%

instance of VNE_MemberOfLink {
Collection = $NETI1;
Member = $VMW3_NIC3;

%

Il interfaces associations to nodes (3):

instance of VNE_HostedAccessPoint {
Antecedent = $VMW1;
Dependent = $VMW1_NIC1;

%

instance of VNE_HostedAccessPoint {
Antecedent = $VMW?2;
Dependent = $VMW2_NIC2;

h

instance of VNE_HostedAccessPoint {
Antecedent = $VMW3;
Dependent = $VMW3_NIC3;

h
/I IPv4 associations to interfaces (3):

instance of VNE_ElementSettingData {
ManagedElement = $VMW1_NIC1;
SettingData = $VMW1_IPV4_1;

h

instance of VNE_ElementSettingData {
ManagedElement = $VMW2_NIC2;
SettingData = $VMW2_IPV4_1;

h

instance of VNE_ElementSettingData {
ManagedElement = $VMW3_NIC3;
SettingData = $VMW3_IPV4_1;

h

/I Complete address associations to interfaces (3):

instance of VNE_ElementSettingData {
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ManagedElement = $VMW1_NIC1,;
SettingData = $VMW1_CPAD_1,;
h

instance of VNE_ElementSettingData {
ManagedElement = $VMW2_NIC2;
SettingData = $VMW2_CPAD_1;

h

instance of VNE_ElementSettingData {
ManagedElement = $VMW3_NIC3;
SettingData = $VMW3_CPAD_1;

3

Archivo vmwarelmplem11.mof:

Il vmwarelmplem11.mof, vi1
/I Copyright (C) 2011/FEB Walter Fuertes - Fausto Meneses - Luis Guerra
/l Network (1)

instance of VNE_Network as $ENVIRONMENT {

Il key properties
CreationClassName = "VNE_Network";
Name = "vmwarelmplem11";
ipv4Srv ="106";
plataform = "vmware";
user = "root";
passw = "fausto";
startPlataform = "1";
pathPlataform = "/var/lib/vmware/Virtual Machines/";
valFilesystem ="";
valKernel = "otherlinux";
valRamDisk ="";
valConsole = "pcl";

h
/I the virtual machine (1)
instance of VNE_ComputerSystem as $VMW1 {

Il key properties
CreationClassName = "VNE_ComputerSystem";
Name = "vmwl1";

3
/I'NICS (1)
instance of VNE_IPProtocolEndpoint as $VMW1_NIC1 {

I/l key properties

CreationClassName = "VNE_IPProtocolEndpoint";
Name = "vmw1-nic1";

SystemCreationClassName = "VNE_ComputerSystem";
SystemName = "vmw1",

h
I11PV4 (1):
instance of VNE_StaticlPAssignmentSettingData as $VMW1_IPV4_1 {

Il key properties

InstancelD = "vmw1-ip1";
/I\Pv4Address = "10.1.14.241";
|IPv4Address = "221";
SubnetMask ="";
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/l Complete Address (1):
instance of VNE_CompleteAddr as $VMW1_CPAD_1{

I/ key properties
InstancelD = "vmw1-ip2";

/lcompleteAddr = "00:0c:29:65:7b:55";

ipAddr2 = "00:0c:29:65:7b:55";
generatedAddressOffset = "0";
devicel ="56 4d c1 4b Ob 2a 10 ce-4c 78 96 Oc 87 65 7b 55";
device2 ="56 4d c1 4b Ob 2a 10 ce-4c 78 96 Oc 87 65 7b 55";

h
/I the interconnection networks (1)
instance of VNE_ConnectivityCollection as $NET1 {

I/l key properties
InstancelD = "netl";

I3
I interfaces associations to networks vm (1):

instance of VNE_SystemComponent {
GroupComponent = $ENVIRONMENT;
PartComponent = $VMW1,;

I3
Il interfaces associations to networks (1):

instance of VNE_MemberOfLink {
Collection = $NETI1;
Member = $VMW1 NIC1;

b

Il interfaces associations to nodes (1):

instance of VNE_HostedAccessPoint {
Antecedent = $VMW1;

Dependent = $VMW1_NIC1;
3

/Il IPv4 associations to interfaces (1):

instance of VNE_ElementSettingData {
ManagedElement = $VMW1_NIC1;
SettingData = $VMW1_IPV4_1;

h

/I Complete address associations to interfaces (1):
instance of VNE_ElementSettingData {
ManagedElement = $VMW1_NIC1;

SettingData = $VMW1_CPAD_1;
3

Archivo vmwarelmplem12.mof:

/I vmwarelmplem12.mof, v1
/I Copyright (C) 2011/FEB Walter Fuertes - Fausto Meneses - Luis Guerra

/I Network (1)
instance of VNE_Network as $ENVIRONMENT {
Il key properties

CreationClassName = "VNE_Network";
Name = "vmwarelmplem12";
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ipv4Srv ="106";

plataform = "vmware";

user = "root";

passw = "fausto";

startPlataform ="1";

pathPlataform = "/var/lib/vmware/Virtual Machines/";
valFilesystem = "";

valKernel = "otherlinux";

valRamDisk ="";

valConsole = "pcl";

/I the virtual machine (1)

instance of VNE_ComputerSystem as $YMW2 {

I/l key properties
CreationClassName = "VNE_ComputerSystem";
Name = "vmw2";

8
/I NICS (1)

instance of VNE_IPProtocolEndpoint as $VMW2_NIC2 {

I/l key properties

CreationClassName = "VNE_IPProtocolEndpoint";
Name = "vmw2-nic2";

SystemCreationClassName = "VNE_ComputerSystem";
SystemName = "vmw?2";

111PV4 (1):

instance of VNE_StaticlPAssignmentSettingData as $YMW2_IPV4_1 {

I/l key properties
InstancelD = "vmw2-ip1";
IPv4Address = "222";
SubnetMask ="";

/I Complete Address (1):

instance of VNE_CompleteAddr as $VMW2_CPAD_1 {

I/l key properties
InstancelD = "vmw2-ip2";

/lcompleteAddr = "00:0c:29:a3:0d:df";

ipAddr2 = "00:0c:29:a3:0d:df";
generatedAddressOffset = "0";
devicel ="56 4d 46 1d 2e 1b Oe 8d-9f ef 4b 7c 14 a3 0d df";
device2 = "56 4d 46 1d 2e 1b Oe 8d-9f ef 4b 7c 14 a3 0d df";

Il the interconnection networks (1)

instance of VNE_ConnectivityCollection as $NET1 {
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I/l key properties
InstancelD = "netl";

%

I interfaces associations to networks vm (1):

instance of VNE_SystemComponent {
GroupComponent = $ENVIRONMENT;
PartComponent = $VMW2;

h

Il interfaces associations to networks (1):

instance of VNE_MemberOfLink {
Collection = $NET1;
Member = $VMW2_NIC2;

h
Il interfaces associations to nodes (1):

instance of VNE_HostedAccessPoint {
Antecedent = $VMW?2;
Dependent = $VMW2_NIC2;

3
/I 1Pv4 associations to interfaces (1):

instance of VNE_ElementSettingData {
ManagedElement = $VMW2_NIC2;
SettingData = $VMW2_IPV4_1;

h

/I Complete address associations to interfaces (1):
instance of VNE_ElementSettingData {
ManagedElement = $VMW2_NIC2;

SettingData = $VMW2_CPAD_1;
h

Archivo vmwarelmplem13.mof:

/I vmwarelmplem13.mof, v1
/I Copyright (C)2011/FEB Walter Fuertes-Fausto Meneses-Luis Guerra

// Network (1)
instance of VNE_Network as $ENVIRONMENT {

I/l key properties
CreationClassName = "VNE_Network";
Name = "vmwarelmplem13";

ipv4Srv ="106";

plataform = "vmware";

user = "root";

passw = "fausto”;

startPlataform = "1";

pathPlataform = "/var/lib/vmware/Virtual Machines/";
valFilesystem = "";

valKernel = "otherlinux";

valRamDisk ="";

valConsole = "pcl";

k

/I the virtual machine (1)
instance of VNE_ComputerSystem as $YMW3 {

I/l key properties
CreationClassName = "VNE_ComputerSystem";
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Name = "vmw3";
I8
/' NICS (1)
instance of VNE_IPProtocolEndpoint as $VMW3_NIC3 {

/I key properties

CreationClassName = "VNE_IPProtocolEndpoint";
Name = "vmw3-nic3";

SystemCreationClassName = "VNE_ComputerSystem";
SystemName = "vmw3";

b

II'1PV4 (1):
instance of VNE_StaticlPAssignmentSettingData as $YMW3_IPV4_1 {

/I key properties
InstancelD = "vmw3-ip1";
IPv4Address = "723";
SubnetMask ="";

b

/I Complete Address (1):

instance of VNE_CompleteAddr as $VMW3_CPAD_1{
I/l key properties
InstancelD = "vmw3-ip2";

/I completeAddr = "00:0c:29:¢8:17:68";
ipAddr2 = "00:0c:29:¢8:17:68";
generatedAddressOffset = "0";
devicel = "56 4d a6 Oe 6e 3f f3 9¢-60 65 80 56 6d c8 17 68";
device2 = "56 4d a6 Oe 6e 3f f3 9¢-60 65 80 56 6d c8 17 68";
h

/I the interconnection networks (1)
instance of VNE_ConnectivityCollection as $NET1 {

I/l key properties
InstancelD = "net1";

k

I interfaces associations to networks vm (1):
instance of VNE_SystemComponent {
GroupComponent = $ENVIRONMENT;
PartComponent = $VMW3;

%

Il interfaces associations to networks (1):
instance of VNE_MemberOfLink {
Collection = $NET1;
Member = $VMW3_NIC3;

%

Il interfaces associations to nodes (1):
instance of VNE_HostedAccessPoint {
Antecedent = $VMW3;

Dependent = $VMW3_NIC3;
h

/Il IPv4 associations to interfaces (1):

instance of VNE_ElementSettingData {
ManagedElement = $VMW3_NIC3;
SettingData = $VMW3_IPV4_1;

h

/I Complete address associations to interfaces (1):
instance of VNE_ElementSettingData {
ManagedElement = $VMW3_NIC3;
SettingData = $VMW3_CPAD_1;
h
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ANEXO F. Scripts sh

Archivo para generar el repositorio CIMOM (reset rootcimomv?2.sh):

#!/bin/sh -x

#

#This program is free software; you can redistribute it and/or modify it #under the terms of the GNU
General Public License as published by the #Free Software Foundation; either version 2 of the
License, or (at your #option) any later version.

#

#This program is distributed in the hope that it will be useful, but #WITHOUT ANY WARRANTY;
without even the implied warranty of #MERCHANTABILITY or FITNESS FOR A PARTICULAR
PURPOSE. See the GNU #General Public License for more details.

#

#You should have received a copy of the GNU General Public License along #with this program; if not,
write to the Free Software Foundation, Inc., #59 Temple Place - Suite 330, Boston, MA 02111-1307,
USA.

#

#An online copy of the licence can be found at #http://www.gnu.org/copyleft/gpl.html

#

#Copyright (C) 2008 Fermin Galan Marquez

#Copyright (C) 2010 Walter Fuertes - Edison Lascano - Fausto Meneses - #Luis Guerra

#

# Reset the CIMOM repository.

#

# WARNINGS:

# - we asume that the file /usr/local/src/wbemservices-1.0.2.bin.zip exists
# - ensure the CIMOM server is stopped before using this script

# FIXME: unhardwire to generic variables in the preamble

PROJECT=/usr/local/VNE_ManV2
HOST=127.0.0.1
NS=root/cimv2184

# Reseting

cd /usr/local/src/

cp wbemservices-1.0.2.bin.zip tmp/

cd /tmp/ && unzip wbemservices-1.0.2.bin.zip
cd /usr/local/src/iwbemservices/cimom

rm -f logr/*

mv /tmp/wbemservices/cimom/logr/* logr/

rm -rf /tmp/wbemservices

# Starting the CIMOM
cd /usr/local/src/wbemservices/cimom/bin
sh start_cimom.sh

# Compiling the MOF Schema

cd /usr/local/src/wbemservices/mof/dmtf/

mkdir 2.18.2

#cd 2.18.2

#wget http://www.dmtf.org/standards/cim/cim_schema_v2181/cim_schema_2.18.1-Final-MOFs.zip
cd /usr/local/VNE_ManV2/mof_zip/

cp cim_schema_2.18.1-Final-MOFs.zip /usr/local/src/wbemservices/mof/dmtf/2.18.2/

cd /usr/local/src/iwbemservices/mof/dmtf/2.18.2/

unzip cim_schema_2.18.1-Final-MOFs.zip

cd /usr/local/src/wbemservices/bin

sh mofcomp -u root -p x -n $NS -c $HOST /usr/local/src/wbemservices/mof/dmtf/2.18.2/cimv218.mof
rm -rf /usr/local/src/wbemservices/mof/dmtf/2.18.2

# Copying MOF to tmp
cd $PROJECT
rm -rf /tmp/mof

cp -r mof /tmp

# Expanding MOF
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$PROJECT/scripts/expand_alias.pl /tmp/mof/xenimplem3.mof /tmp/mof/xenimplem3_e.mof
http://$HOST/$NS > /dev/null

# $PROJECT/scripts/expand_alias.pl /tmp/mof/xenimplem212.mof /tmp/mof/xenimplem212_e.mof
http://$HOST/$NS > /dev/null

# $PROJECT/scripts/expand_alias.pl /tmp/mof/xenimplem213.mof /tmp/mof/xenimplem213_e.mof
http://$HOST/$NS > /dev/null

# $PROJECT/scripts/expand_alias.pl /tmp/mof/xenimplem223.mof /tmp/mof/xenimplem223_e.mof
http://$HOST/$NS > /dev/null

$PROJECT/scripts/expand_alias.pl /tmp/mof/xenimplem11.mof /tmp/mof/xenimplem11_e.mof
http://$HOST/$NS > /dev/null

$PROJECT/scripts/expand_alias.pl /tmp/mof/xenimplem12.mof /tmp/mof/xenimplem12_e.mof
http://$HOST/$NS > /dev/null

$PROJECT/scripts/expand_alias.pl /tmp/mof/xenimplem13.mof /tmp/mof/xenimplem13_e.mof
http://$HOST/$NS > /dev/null

$PROJECT/scripts/expand_alias.pl /tmp/mof/xen2Implem2.mof /tmp/mof/xen2Implem2_e.mof
http://$HOST/$NS > /dev/null

$PROJECT/scripts/expand_alias.pl /tmp/mof/xen2Implem11.mof /tmp/mof/xen2Implem11_e.mof
http://$HOST/$NS > /dev/null

$PROJECT/scripts/expand_alias.pl /tmp/mof/xen2Iimplem12.mof /tmp/mof/xen2lmplem12_e.mof
http://$HOST/$NS > /dev/null

$PROJECT/scripts/expand_alias.pl /tmp/mof/ivmwarelmplem3.mof /tmp/mof/ivmwarelmplem3_e.mof
http://$HOST/$NS > /dev/null

# $PROJECT/scripts/expand_alias.pl /tmp/mof/vmwarelmplem212.mof
/tmp/mof/vmwarelmplem212_e.mof http://$HOST/$NS > /dev/null

# $PROJECT/scripts/expand_alias.pl /tmp/mof/vmwarelmplem213.mof
/tmp/mof/vmwarelmplem213_e.mof http://$HOST/$NS > /dev/null

# $PROJECT/scripts/expand_alias.pl /tmp/mof/vmwarelmplem223.mof
/tmp/mof/vmwarelmplem223_e.mof http://$HOST/$NS > /dev/null

# $PROJECT/scripts/expand_alias.pl /tmp/mof/vmwarelmplem11.mof
/tmp/mof/vmwarelmplem11_e.mof http://$SHOST/$SNS > /dev/null

# $PROJECT/scripts/expand_alias.pl /tmp/mof/vmwarelmplem12.mof
/tmp/mof/vmwarelmplem12_e.mof http://$SHOST/$NS > /dev/null
$PROJECT/scripts/expand_alias.pl /tmp/mof/ivmwarelmplem13.mof /tmp/mof/vmwarelmplem13_e.mof
http://$HOST/$NS > /dev/null

# Compiling
cd /usr/local/src/wbemservices/bin

sh mofcomp -u root -p x -n $NS -¢c $HOST /tmp/mof/main.mof

sh mofcomp -u root -p x -n $NS -c $HOST /tmp/mof/configuration.mof

sh mofcomp -u root -p x -n $NS -c $HOST /tmp/mof/valConfiguration.mof

sh mofcomp -u root -p x -n $NS -¢c $HOST /tmp/mof/xenimplem3_e.mof

# sh mofcomp -u root -p x -n $NS -c $HOST /tmp/mof/xenimplem212_e.mof

# sh mofcomp -u root -p x -n $NS -c $HOST /tmp/mof/xenimplem213_e.mof

# sh mofcomp -u root -p x -n $NS -c $HOST /tmp/mof/xenimplem223_e.mof

sh mofcomp -u root -p x -n $NS -c $HOST /tmp/mof/xenimplem1l_e.mof

sh mofcomp -u root -p x -n $NS -c $HOST /tmp/mof/xenimplem12_e.mof

sh mofcomp -u root -p x -n $NS -c $HOST /tmp/mof/xenimplem13_e.mof

sh mofcomp -u root -p x -n $NS -c $HOST /tmp/mof/xen2Implem2_e.mof

sh mofcomp -u root -p x -n $NS -¢c $HOST /tmp/mof/xen2lmplem11_e.mof

sh mofcomp -u root -p x -n $NS -¢c $HOST /tmp/mof/xen2lmplem12_e.mof

sh mofcomp -u root -p x -n $NS -¢c $HOST /tmp/mof/vmwarelmplem3_e.mof

# sh mofcomp -u root -p x -n $NS -c $HOST /tmp/mofivmwarelmplem212_e.mof
# sh mofcomp -u root -p x -n $NS -¢c $HOST /tmp/mof/ivmwarelmplem213_e.mof
# sh mofcomp -u root -p x -n $NS -¢c $HOST /tmp/mof/ivmwarelmplem223_e.mof
# sh mofcomp -u root -p x -n $NS -¢ $HOST /tmp/mof/vmwarelmplem11_e.mof
# sh mofcomp -u root -p x -n $NS -¢ $HOST /tmp/mof/vmwarelmplem12_e.mof
sh mofcomp -u root -p x -n $NS -¢c $HOST /tmp/mof/vmwarelmplem13_e.mof

Archivo auxiliar para generar el repositorio CIMOM (expand alias.pl):

#!/usr/bin/perl

#

# This program is free software; you can redistribute it and/or modify it #under the terms of the GNU
General Public License as #published by the #Free Software Foundation; either version 2 of the
#License, or (at your #option) any later version.

#
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#This program is distributed in the hope that it will be useful, but #WITHOUT ANY WARRANTY;
without even the implied warranty of #MERCHANTABILITY or FITNESS FOR A PARTICULAR
PURPOSE. See the GNU #General Public License for more details.

#

#You should have received a copy of the GNU General Public License

#along with this program; if not, write to the Free Software Foundation, #Inc., 59 Temple Place - Suite
330, Boston, MA 02111-1307, USA.

#

#An online copy of the licence can be found at http://www.gnu.org/copyleft/gpl.html

#

#Copyright (C) 2008 Fermin Galan Marquez

#

#The MOF speficiation document (DSP0004, )allows alias utilization #sections ), but it seems that
some compilers (in particular, the mofcomp #that comes with WBEM Services)have problems when
such alias are used.

#

#In order to help those compilers, this script peform automatic alias #expansion. Thus,it takes an input
MOF files as alias and generate an #output MOF file in which the alias has been resolved. It needs as
#additional argument the URL namespace to use in the expansion (eg.,
#"'http://phoenix:5988/cimv2181").

#Usage: ./expand_alias.pl input_file output_file namespace_url
use strict;

my $ifile = shift;
my $ofile = shift;
my $url = shift;

#First, build a hash for the aliases. The key properties are identified #after the "key properties" line,
after finding a empty line(this is #ugly because of it involves implicit restrictions in the MOF file
#format, but checking the CIM classes would be overwhelming for a simple #script like this one)

my %aliases;
open INPUT, "$ifile";

my $in_keys =0;
my $current_alias;

while (<INPUT>) {
if (/(\w+) as \$(\w+)/) {
$current_alias = $2;
$aliases{$current_alias} = "$1.";
print("alias $current_alias (class $1): ");

}
if (/key properties/) {
$in_keys = 1;

}
if (((\WH\W2=\W2?"(+)")/) && $in_keys) {
my $l = $1;
my $r = $2;
if (Paliases{$current_alias} =~ N\.$/) {
$aliases{$current_alias} .= "$I=$r";

}
else {
$aliases{$current_alias} .= ",$I=$r";
}
}
if (("$/) && $in_keys) {
$in_keys = 0;
print "$aliases{$current_alias}\n";
}
close INPUT;

# Second, expand each alias with the string calculated in the previous step
# In addition, remove the "as $ALIAS" string



my $n_e = 0;
my $n_v = 0;
open INPUT, "$ifile";
open OUT, ">$ofile";
while (<INPUT>) {
if (/(.*) as \$\w+(.*)/) {
print OUT "$1$2\n";

}
else if (/(W+)\W?2=\W?2"2\$(.+)"?;/) {
foreach my $key (keys %aliases) {

if ($2 eq $key) {
print "expanding $key\n";
$n_e++;
print OUT "\t$1 = \"".$url.":". $aliases{$key}."\";\n";
last;
}
}
}
else {
print OUT "$_";
$n_v++;
}
}
close INPUT;
close OUT;

print "STATS: $n_e expansions, $n_v verbatim lines\n";

Archivo para levantar el repositorio CIMOM (StartCIMOM.sh):

#!/bin/sh -x

# Este programa levanta el repositorio de clases VNE dentro del CIMOM:
# Copyright (C) 2009 Walter Fuetes

# Starts the CIMOM repository.

#

export JAVA_HOME="/usr/lib/ivm/java-1.6.0-openjdk/
cd /usr/local/src/wbemservices/cimom/bin/

sh start_cimom.sh

cd ../../bin

sh cimworkshop.sh

Archivo auxiliar para levantar la maquina virtual 1 de XEN (vm1.sh):

# version:3.3.1

# simulation_name:xenimplem11

# vm_defaults exec_mode='wfconsole'

# filesystem type='ext3' /def/sda

# kernel = '/boot/vmlinuz-2.6.27-14-server'

# console id = xterm

Xm create /etc/xen/vml.example.com.cfg &

xterm -T vm1 -e xm console vml.example.com & sleep 15

Archivo auxiliar para levantar la maquina virtual 2 de XEN (vm2.sh):

# version:3.3.1

# simulation_name:xenimplem12

# vm_defaults exec_mode='wfconsole'

# filesystem type='ext3' /def/sda

# kernel = '/boot/vmlinuz-2.6.27-14-server'
# console id = xterm

Xm create /etc/xen/vm2.example.com.cfg &
xterm -T vm2 -e xm console vm2.example.com & sleep 15
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Archivo auxiliar para levantar la maquina virtual 3 de XEN (vm3.sh):

# version:3.3.1

# simulation_name:xenimplem13

# vm_defaults exec_mode='wfconsole'

# filesystem type='ext3' /def/sda

# kernel = ‘/boot/vmlinuz-2.6.27-14-server'
# console id = xterm

Xm create /etc/xen/vm3.example.com.cfg &
xterm -T vm3 -e xm console vm3.example.com & sleep 15

Archivo auxiliar para levantar la maquina virtual 4 de XEN (vm4.sh):

# version:3.3.1

# simulation_name:xen2Implem2

# vm_defaults exec_mode='wfconsole'

# filesystem type='ext3' /def/sda

# kernel = '/boot/vmlinuz-2.6.27-14-server'
# console id = xterm

Xm create /etc/xen/vm4.example.com.cfg &
xterm -T vm4 -e xm console vm4.example.com & sleep 15

Archivo auxiliar para levantar la maquina virtual 5 de XEN (vm5.sh):

# version:3.3.1

# simulation_name:xen2lmplem2

# vm_defaults exec_mode='wfconsole'

# filesystem type='ext3' /def/sda

# kernel = '/boot/vmlinuz-2.6.27-14-server'
# console id = xterm

Xm create /etc/xen/vm5.example.com.cfg &
xterm -T vmb5 -e xm console vm5.example.com & sleep 15
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Archivo auxiliar para levantar la maquina virtual 1 de VMWare (vmw1.sh):

# version:3.3.1

# simulation_name:vmwarelmplem3

# vm_defaults exec_mode='wfconsole'
# filesystem type='ext3'

# kernel = ‘otherlinux’

# console id = pcl

lusr/bin/vmplayer /var/lib/vmware/Virtual\ Machines/vmwl/vmwl.vmx &
sleep 10

Archivo auxiliar para levantar la maquina virtual 2 de VMWare (vmw?2.sh):

# version:3.3.1

# simulation_name:vmwarelmplem3

# vm_defaults exec_mode='wfconsole'
# filesystem type='ext3'

# kernel = 'otherlinux’

# console id = pcl

lusr/bin/vmplayer /var/lib/vmware/Virtual\ Machines/vmw2/vmw2.vmx &
sleep 10
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Archivo auxiliar para levantar la maquina virtual 3 de VMWare (vmwa3.sh):

# version:3.3.1

# simulation_name:vmwarelmplem13
# vm_defaults exec_mode='wfconsole'
# filesystem type='ext3'

# kernel = 'otherlinux’

# console id = pcl

lusr/bin/vmplayer /var/lib/vmware/Virtual\ Machines/vmw3/vmw3.vmx &
sleep 10

Archivo para eliminar el archivo maqvirtact.dat (elimaqvir.sh):

rm /usr/local/VNE_ManV2/results/magqvirtact.dat

Archivo para exportar remotamente la pantalla de XEN (exporter.sh):

export DISPLAY=192.168.0.101:0.0

Archivo para generar el archivo magvirtact.dat y transferirlo a la estacién
cliente (statXen.sh):

xm list > /usr/local/VNE_ManV2/results/maqvirtact.dat
scp /usr/local/VNE_ManV2/results/maqvirtact.dat root@192.168.0.102:/usr/local/VNE_ManV2/results/
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ANEXO G. Scripts cfg

Archivo para levantar la maquina virtual 1 de XEN (vm1.example.com.cfq):

kernel  ='/boot/vmlinuz-2.6.27-14-server'
ramdisk = '/boot/initrd.img-2.6.27-14-server'
memory  ='96'

root ='/dev/xvda2 ro'

disk =

'file:/home/xen/domains/xenl.example.com/swap.img,xvdal,w',
'file:/home/xen/domains/xenl.example.com/disk.img,xvda2,w',
]
name ='vml.example.com'
vif =['ip=192.168.0.121,mac=00:16:3E:5C:6D:87" ]

on_poweroff = 'destroy’

on_reboot ='restart'
on_crash ='restart'

Archivo para levantar la maquina virtual 2 de XEN (vm2.example.com.cfq):

kernel  ='/boot/vmlinuz-2.6.27-14-server'
ramdisk = '/boot/initrd.img-2.6.27-14-server'
memory  ='96'

root ='/dev/xvda2 ro'

disk =1

"file:’lhome/xen/domains/xen2.example.com/swap.img,xvdal,w',
"file:’lhome/xen/domains/xen2.example.com/disk.img,xvda2,w',

]
name ='vm2.example.com'
vif =['ip=192.168.0.122,mac=00:16:3E:5C:6D:88' ]
on_poweroff = 'destroy’

on_reboot = 'restart’
on_crash ='restart'

Archivo para levantar la maquina virtual 3 de XEN (vm3.example.com.cfq):

kernel = 'boot/vmlinuz-2.6.27-14-server'
ramdisk = '/boot/initrd.img-2.6.27-14-server'
memory  ='96'

root ='/dev/xvda2 ro'

disk =

'file:/home/xen/domains/xen3.example.com/swap.img,xvdal,w',
file:/home/xen/domains/xen3.example.com/disk.img,xvda2,w',
]

name = 'vm3.example.com'

vif =['ip=192.168.0.123,mac=00:16:3E:5C:6D:89' ]

on_poweroff = 'destroy’
on_reboot = 'restart'
on_crash ='restart'
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Archivo para levantar la maquina virtual 4 de XEN (vm4.example.com.cfq):

kernel  ='/boot/vmlinuz-2.6.27-14-server'
ramdisk = '/boot/initrd.img-2.6.27-14-server'
memory  ='96'

root ='/dev/xvda2 ro'

disk =

'file:/home/xen/domains/xen4.example.com/swap.img,xvdal,w',
'file:/home/xen/domains/xen4.example.com/disk.img,xvda2,w',

]

name = 'vm4.example.com'
vif =['ip=192.168.0.131,mac=00:16:3E:5C:6D:87" ]
on_poweroff = 'destroy’

on_reboot ='restart’
on_crash ='restart'

Archivo para levantar la maquina virtual 5 de XEN (vm5.example.com.cfq):

kernel ='/boot/vmlinuz-2.6.27-14-server'
ramdisk = '/boot/initrd.img-2.6.27-14-server'
memory  ='96'

root ='/dev/xvda2 ro'

disk =1

"file:’lhome/xen/domains/xen5.example.com/swap.img,xvdal,w',
file:/home/xen/domains/xen5.example.com/disk.img,xvda2,w',

]
name = 'vm5.example.com'
vif =['ip=192.168.0.132,mac=00:16:3E:5C:6D:88" ]
on_poweroff = ‘destroy’

on_reboot ='restart'
on_crash ='restart'
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ANEXO H. Scripts vmx

Archivo para levantar la maquina virtual 1 de VMWare (vmw1.vmx):

#!/usr/bin/vmware.encoding = "UTF-8"
config.version = "8"

virtualHW.version = "7"

maxvcpus = "4"

scsi0.present = "TRUE"
scsiO.virtualDev = "Isilogic"

memsize = "128"

scsi0:0.present = "TRUE"
scsi0:0.fileName = "vmwl.vmdk"
idel1:0.present = "TRUE"
idel1:0.fileName = "/home/walter/Escritorio/debianiso/debian-503-i386-businesscard.iso"
idel1:0.deviceType = "cdrom-image"
floppyO.startConnected = "FALSE"
floppyO.fileName =""
floppy0.autodetect = "TRUE"
ethernet0.present = "TRUE"
ethernet0.connectionType = "bridged"
ethernet0.wakeOnPcktRcv = "FALSE"
ethernet0.addressType = "generated"
usb.present = "TRUE"

ehci.present = "TRUE"

sound.present = "TRUE"
sound.fileName = "-1"
sound.autodetect = "TRUE"
pciBridge0.present = "TRUE"
pciBridge4.present = "TRUE"
pciBridge4.virtualDev = "pcieRootPort"
pciBridge4.functions = "8"
pciBridge5.present = "TRUE"
pciBridge5.virtualDev = "pcieRootPort"
pciBridge5.functions = "8"
pciBridge6.present = "TRUE"
pciBridge6.virtualDev = "pcieRootPort"
pciBridge6.functions = "8"
pciBridge7.present = "TRUE"
pciBridge7.virtualDev = "pcieRootPort"
pciBridge7.functions = "8"
vmciO.present = "TRUE"
roamingVM.exitBehavior = "go"
displayName = "vmw1"

guestOS = "debian5"

nvram = "vmwl.nvram"

virtualHW .productCompatibility = "hosted"
gui.exitONCLIHLT = "FALSE"
extendedConfigFile = "vmwl.vmxf"
checkpoint.vmState ="
ethernet0.generatedAddress = "00:0c:29:65:7b:55"
uuid.location = "56 4d c1 4b Ob 2a 10 ce-4c 78 96 Oc 87 65 7b 55"
uuid.bios = "56 4d c1 4b Ob 2a 10 ce-4c 78 96 Oc 87 65 7b 55"
cleanShutdown = "TRUE"
replay.supported = "FALSE"
replay.filename ="

scsi0:0.redo ="
pciBridge0.pciSlotNumber = "17"
pciBridge4.pciSlotNumber = "21"
pciBridge5.pciSlotNumber = "22"
pciBridge6.pciSlotNumber = "23"
pciBridge7.pciSlotNumber = "24"
scsi0.pciSlotNumber = "16"
usb.pciSlotNumber = "32"
sound.pciSlotNumber = "34"
ehci.pciSlotNumber = "35"
vmciO.pciSlotNumber = "36"
vmotion.checkpointFBSize = "7733248"
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ethernet0.generatedAddressOffset = "0"
vmciO.id = "271222168"

tools.remindinstall = "TRUE"
ethernet0.linkStatePropagation.enable = "TRUE"
tools.syncTime = "FALSE"
debugStub.linuxOffsets = "0x0,0xffffffff,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0"
svga.autodetect = "FALSE"

svga.maxWidth = "1600"

svga.maxHeight = "1200"

svga.vramSize = "7680000"

numvcpus = "1"

vmi.present = "TRUE"

vmi.pciSlotNumber ="37"
ethernet0.pciSlotNumber = "33"

Archivo para levantar la maquina virtual 2 de VMWare (vmw2.vmx):

#!/usr/bin/vmware.encoding = "UTF-8"
config.version = "8"

virtualHW.version = "7"

maxvcpus = "4"

scsi0.present = "TRUE"
scsi0.virtualDev = "Isilogic"

memsize = "128"

scsi0:0.present = "TRUE"
scsi0:0.fileName = "vmw2.vmdk"
idel:0.present = "TRUE"
ide1:0.fileName = "/home/walter/Escritorio/debianiso/debian-503-i386-businesscard.iso"
idel1:0.deviceType = "cdrom-image"
floppy0.startConnected = "FALSE"
floppyO.fileName ="
floppy0.autodetect = "TRUE"
ethernet0.present = "TRUE"
ethernet0.connectionType = "bridged"
ethernet0.wakeOnPcktRcv = "FALSE"
ethernet0.addressType = "generated"
usb.present = "TRUE"

ehci.present = "TRUE"

sound.present = "TRUE"

sound.fileName = "-1"

sound.autodetect = "TRUE"

pciBridge0.present = "TRUE"

pciBridge4.present = "TRUE"
pciBridge4.virtualDev = "pcieRootPort"
pciBridge4.functions = "8"

pciBridge5.present = "TRUE"
pciBridge5.virtualDev = "pcieRootPort"
pciBridge5.functions = "8"

pciBridge6.present = "TRUE"
pciBridge6.virtualDev = "pcieRootPort"
pciBridge6.functions = "8"

pciBridge7.present = "TRUE"
pciBridge7.virtualDev = "pcieRootPort"
pciBridge7.functions = "8"

vmci0.present = "TRUE"

roamingVM.exitBehavior = "go"

displayName = "vmw2"

guestOS = "debian5"

nvram = "vmw2.nvram"

virtualHW .productCompatibility = "hosted"
gui.exitOnCLIHLT = "FALSE"

extendedConfigFile = "vmw2.vmxf"
checkpoint.vmState = "
ethernet0.generatedAddress = "00:0c:29:a3:0d:df"
uuid.location = "56 4d 46 1d 2e 1b Oe 8d-9f ef 4b 7c 14 a3 0d df"
uuid.bios = "56 4d 46 1d 2e 1b Oe 8d-9f ef 4b 7c 14 a3 0d df"
cleanShutdown = "TRUE"
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replay.supported = "FALSE"
replay.filename = ™

scsi0:0.redo =™
pciBridge0.pciSlotNumber = "17"
pciBridge4.pciSlotNumber = "21"
pciBridge5.pciSlotNumber = "22"
pciBridge6.pciSlotNumber = "23"
pciBridge7.pciSlotNumber = "24"
scsi0.pciSlotNumber = "16"
ush.pciSlotNumber = "32"
sound.pciSlotNumber = "34"
ehci.pciSlotNumber = "35"
vmci0.pciSlotNumber = "36"
vmotion.checkpointFBSize = "7733248"
ethernet0.generatedAddressOffset = "0"
vmci0.id = "271222168"
tools.remindinstall = "TRUE"
ethernet0.linkStatePropagation.enable = "TRUE"
tools.syncTime = "FALSE"
debugStub.linuxOffsets = "0x0,0xffffffff,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0"
svga.autodetect = "FALSE"
svga.maxWidth = "1600"
svga.maxHeight = "1200"
svga.vramSize = "7680000"

numvcpus = "1"

vmi.present = "TRUE"
vmi.pciSlotNumber = "37"
ethernet0.pciSlotNumber = "33"

Archivo para levantar la maquina virtual 3 de VMWare (vmw3.vmx):

#!/usr/bin/vmware.encoding = "UTF-8"
config.version = "8"

virtual[HW.version = "7"

maxvcpus = "4"

scsi0.present = "TRUE"
scsi0.virtualDev = "Isilogic"

memsize = "128"

scsi0:0.present = "TRUE"
scsi0:0.fileName = "vmw3.vmdk"
idel:0.present = "TRUE"
idel:0.fileName = "/home/walter/Escritorio/debianiso/debian-503-i386-businesscard.iso"
idel1:0.deviceType = "cdrom-image"
floppy0.startConnected = "FALSE"
floppyO.fileName = ""
floppyO.autodetect = "TRUE"
ethernetO.present = "TRUE"
ethernet0.connectionType = "bridged"
ethernet0.wakeOnPcktRcv = "FALSE"
ethernet0.addressType = "generated"
ush.present = "TRUE"

ehci.present = "TRUE"

sound.present = "TRUE"
sound.fileName = "-1"
sound.autodetect = "TRUE"

pciBridgeO.present = "TRUE"
pciBridge4.present = "TRUE"
pciBridge4.virtualDev = "pcieRootPort"
pciBridge4.functions = "8"
pciBridge5.present = "TRUE"
pciBridge5.virtualDev = "pcieRootPort"
pciBridge5.functions = "8"
pciBridge6.present = "TRUE"
pciBridge6.virtualDev = "pcieRootPort"
pciBridge6.functions = "8"
pciBridge7.present = "TRUE"



pciBridge7.virtualDev = "pcieRootPort"
pciBridge7.functions = "8"

vmciO0.present = "TRUE"

roamingVM.exitBehavior = "go"
displayName = "vmw3"
guestOS = "debian5"

nvram = "vmw3.nvram"

virtualHW .productCompatibility = "hosted"
gui.exitOnCLIHLT = "FALSE"

extendedConfigFile = "vmw3.vmxf"
checkpoint.vmState = "
ethernet0.generatedAddress = "00:0c:29:¢8:17:68"

uuid.location = "56 4d a6 Oe 6e 3f f3 9¢-60 65 80 56 6d c8 17 68"
uuid.bios = "56 4d a6 Oe 6e 3f f3 9¢-60 65 80 56 6d c8 17 68"

cleanShutdown = "TRUE"
replay.supported = "FALSE"
replay.filename ="
scsi0:0.redo ="

pciBridge0.pciSlotNumber = "17"
pciBridge4.pciSlotNumber = "21"
pciBridge5.pciSlotNumber = "22"
pciBridge6.pciSlotNumber = "23"
pciBridge7.pciSlotNumber = "24"
scsi0.pciSlotNumber = "16"
usb.pciSlotNumber = "32"
sound.pciSlotNumber = "34"
ehci.pciSlotNumber = "35"
vmciO.pciSlotNumber = "36"
vmotion.checkpointFBSize = "7733248"
ethernet0.generatedAddressOffset = "0"
vmci0.id = "271222168"
tools.remindinstall = "TRUE"

ethernetO.linkStatePropagation.enable = "TRUE"

tools.syncTime = "FALSE"

debugStub.linuxOffsets = "0x0,0xffffffff,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0"

svga.autodetect = "FALSE"
svga.maxWidth = "1600"
svga.maxHeight = "1200"
svga.vramSize = "7680000"

numvcpus = "1"

vmi.present = "TRUE"
vmi.pciSlotNumber = "37"
ethernetO.pciSlotNumber = "33"
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