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RESUMEN

Las comunicaciones a través de telefonia IP se han incrementado notablemente
en los ultimos afios, cada dia mas empresas ven como solucién con bajo costo la
implementacion de VolP y especificamente la plataforma Elastix es actualmente una
de las méas usadas a nivel mundial. Es necesario entonces garantizar la seguridad
gue brinda ésta plataforma tanto a nivel de confidencialidad como de infraestructura
y el hacking ético se presenta como una herramienta para poner a prueba la seguridad
de éstas centrales telefonicas.

Si un hacker logra acceder a una central telefénica al nivel mas bajo, consiguiendo
a penas una clave de usuario y su extensién, ya podria realizar llamadas a través de
ella y los cargos obviamente se reflejarian hacia el usuario, las vulnerabilidades va
desde algo tan pequefio como esto, hasta accesos totales que podrian desencadenar
incluso en la pérdida total del funcionamiento de la central, lo que representaria un
pérdida tanto a nivel estructural como econdémico.

El presente proyecto de grado se ha desarrollado especificamente para buscar
vulnerabilidades de las centrales Elastix y determinar las soluciones mas eficientes a
las mismas, para lo cual se procede a realizar pruebas de penetracién basadas en
hacking ético, que permitan determinar sus puntos débiles y fortalecer los mismos,
comprobando después con las mismas herramientas si las vulnerabilidades aun

persisten o fueron solucionadas.
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