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RESUMEN

Las empresas de servicios de Tl en el Ecuador han ido tomando fuerza y
contribuyendo en gran medida con la economia del pais, muchas han
expandido su portafolio dramaticamente y no es sorpresa que la mayoria de
organizaciones que han dado paso a ésta iniciativa hayan tenido que
enfrentar a su vez varios inconvenientes como: falta de capacidad, falta de
parametros de medicidn, actividades y procesos no estandarizados,
documentacion desordenada o inexistente, pérdida de tiempo y dinero, etc;
viéndose en la necesidad de disefiar adecuada y estructuradamente la
gestion de los recursos de tecnologia para solventar la demanda de sus
servicios y brindar calidad a sus clientes. Es asi como se da paso a la
incorporacion de las buenas practicas de gestion de servicios de Tl “ITIL V3”,
y la metodologia de calidad “ISO 200007, las cuales proponen una solucién a
la problematica existente. Como resultado de la alineacion de los procesos
de la organizacién a las dos metodologias, se obtiene una gestion de
servicios de Tl debidamente documentada, consistente y robusta; y con ello,
la certificacion de la organizacion en la norma ISO 20000, lo cual

indudablemente le aporta un alto grado de competitividad y respaldo

PALABRAS CLAVE: TECNOLOGIA DE LA INFORMACION, SERVICIOS
DE TECNOLOGIA, CALIDAD DEL SERVICIO, GESTION DE SERVICIOS,
METODOLOGIA DE GESTION DE SERVICIOS.
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ABSTRACT

The IT service providers in Ecuador have been gaining strength and
contributing greatly to the economy of the country. Many companies have
expanded their portfolio dramatically and it's no surprise that most of them,
which have given way to this initiative, have faced several issues as: running
out of capacity, no measuring parameters, not standardized activities and
processes, poor or none existing documentation, loss of time and money,
etc; seeing themselves in need to design a proper and structured
management of technology resources for solving their service’s demand and
provide quality to its customers. Is how step is given to the Incorporation of
the framework of best practices on IT service management, "ITIL V3", and
the methodology of quality "ISO 20000", those which proposes a solution to
the existing problem. As a result of the organizational processes being
aligned to this two methodologies, the companies get an IT service
management properly documented, consistent and robust; hence, the
certification of the company on the 1ISO 20000 standard, which contributes a

high degree of competitiveness and support to the company.

KEYWORDS: INFORMATION  TECHNOLOGY, TECHNOLOGYCAL
SERVICES, QUALITY SERVICE, SERVICE MANAGEMENT, SERVICE
MANAGEMENT METHODOLOGY.




CAPITULO 1

INTRODUCCION

1.1. Antecedentes

ITSTK es una empresa de consultoria, prestadora de servicios y
soluciones tecnologicas, enfocada a lograr los resultados esperados por
todos sus clientes mediante comprobada experiencia en la implementacion
de soluciones de Tl y en alianza con socios estratégicos, se encuentra
comprometida con el desarrollo y crecimiento de sus colaboradores, socios y

aliados.

Cuenta con oficinas en la ciudad de Bogota, Medellin, Quito y Guayaquil;
sus oficinas principales se encuentran ubicadas en la cra 14# 94A 61,
Bogotd — Colombia; y en la calle Republica del Salvador E-924 y Shyris,

Quito — Ecuador.

Como parte de su estructura orientada a la provision de servicios, ITSTK
ha definido lineas de servicios para atender los diferentes requerimientos de

sus clientes, y las ha clasificado de la siguiente manera:
a) Soporte y Administracion
b) Automatizacién de Procesos
c) Fabrica de Pruebas
d) Operaciones Tecnologicas
e) Procesos y Capacitacion

El presente proyecto de tesis se enfocara en un servicio especifico
dentro de la linea de “Soporte y Administracién” que es el servicio de

“Soporte a Usuarios” mismo que se tratara en adelante.

ITSTK en su orientaciéon tanto hacia la administracion por procesos,

como al constante mejoramiento de su servicio, ha identificado la necesidad



de crear un elemento diferenciador como empresa prestadora de servicios
de TI, y ha encontrado que la mejor via para lograrlo es alinearse al modelo
de procesos de la industria de TIISO/IEC 20000 y al Framework ITIL V3.

1.2. Problematica

Es una realidad que en las empresas de servicios de Tl en general, la
efectividad en la gestion del servicio de Tl se ha convertido en un factor
clave. Por el lado de los negocios, las empresas de servicios de Tl estan
obligadas a tener un alto grado de competitividad dada la demanda
existente; por tal razon, la obtencion de una certificacion ISO/IEC 20000 se
convierte en un factor altamente diferenciador al momento de participar en
oportunidades de negocio, principalmente en el sector publico, en donde es

requerida ésta certificacion para la evaluacion de un proveedor de servicios.

Ya internamente en la empresa, los sistemas de tecnologia de la
informacion desempefian un papel critico y necesitan una supervision
constante por parte de profesionales para mantenerlos actualizados y en las
condiciones de funcionamiento requeridas; no obstante, las consecuencias
de una mala gestién de servicios de Tl ocasionadas por diferentes factores
como: calidad de servicio de Tl que no puede ser medida, actividades no
estandarizadas, falta de relacion de los procesos, falta de definicion de
tiempos de atencion a usuarios, documentacion desordenada, cambios sin
control ni coordinacién, entre otros, pueden resultar en molestos
inconvenientes para la empresa, lo que implica: grandes pérdidas de dinero,
reduccion de oportunidades de negocios, e inclusive la afectacion directa en
la imagen corporativa y de serviciosal no ser capaz de proporcionar el nivel

esperado.

1.3. Justificacion

A pesar de que existe toda la documentacion necesaria acerca de la
norma ISO/IEC 20000 y el Framework ITIL V3, se presenta la necesidad de

tener una guia genérica que se adapte a cualquier empresa de servicios de
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Tl, la cual, le permita estandarizar su servicio de “Soporte a Usuarios” bajo
las buenas practicas de la industria de gestion de servicios de TI.

Es por ésta razén que se considera necesario elaborar una guia de
buenas précticas, que permita a cualquier empresa de servicios de Tl alinear
su servicio de soporte a usuarios a las buenas practicas del marco de
referencia de ITIL V3, y a la vez, crear un elemento de valor y competencia

al certificar su servicio bajo la norma de calidad ISO/IEC 20000.

1.4. Objetivos
1.4.1 Objetivo General

Estructurar una guia de buenas practicas para la certificacion ISO/IEC
20000 integrando ITIL v3, para el servicio de soporte a usuarios, aplicado a

las empresas de servicios de TI.

1.4.2 Objetivos Especificos

a) Analizar la situacion actual del servicio de soporte a usuarios en la
empresa ITSTK utilizando ITIL V3.

b) ldentificar los procesos que actualmente se usan en el area de
soporte a usuarios.

c) Realizar la investigacion en base a las Buenas Practicas de ITIL V3'y
la norma ISO/IEC 20000.

d) Determinar los indicadores de cumplimiento que permitan obtener la
certificaciéon ISO/IEC 20000 en el servicio de soporte a usuarios.

e) Estructurar una guia de buenas practicas para empresas de servicios
de TI en el Ecuador, que requieran la certificacion 1ISO/IEC 20000 en

el servicio de soporte a usuarios.



1.5. Alcance

Estructurar una guia de recomendaciones aplicable a cualquier empresa
de servicios de Tl en Ecuador, para estandarizar el servicio de soporte a
usuarios y crear un modelo de certificacion bajo la norma ISO /IEC 20000,

integrando las buenas practicas de ITIL V3.
El alcance incluye por tanto:

Andlisis de los procesos del servicio de soporte a usuarios que

actualmente proporciona la empresa ITSTK, utilizando el framework ITIL V3.

Evaluacion de la situacién actual del servicio de soporte a usuarios
mediante el uso de indicadores de cumplimiento segun la normativa ISO/IEC
20000 en la empresa ITSTK.

Alineacion del servicio de soporte a usuarios con las buenas practicas de
ITIL V3 y las recomendaciones de la norma ISO/IEC 20000, aplicado a
cualquier empresa de Servicios de Tl en el Ecuador para certificar la gestion

del servicio de soporte a usuarios.

Considerando las fases para la aplicacién de las mejores practicas de
ITIL y el proceso de certificaciéon ISO/IEC 20000; el alcance del presente
proyecto no incluye la implantacion de la guia para la certificacién ISO/IEC
20000, ya que la implantacion del mismo hasta su certificacion, la cual
requiere de una entidad externa autorizada para emitir la mencionada
certificacion, es un proceso que toma aproximadamente de dos a tres afos

dado su alcance.



CAPITULO 2

MARCO TEORICO

2.1 Las empresas de servicios de Tl en el Ecuador

El sector de servicios en el pais, en general, ha sido considerado como
un sector de poca importancia; sin embargo, en las ultimas décadas se ha
comprobado que las empresas de servicios contribuyen en gran medida con
la economia ecuatoriana, es por esto, que muchas empresas de servicios
han expandido su portafolio dramaticamente y no es sorpresa que la
mayoria de las organizaciones que han dado paso a ésta iniciativa, se vean
ahora con inconvenientes de capacidad y se hayan visto en la necesidad de
disefiar adecuada y estructuradamente la capacidad de los recursos para

solventar la demanda de sus servicios y poder brindar calidad a sus clientes.

Indudablemente un aliado estratégico para el cumplimiento de este fin es
la alineacion de las TICs al giro del negocio. Todos los servicios que una
organizacion presta a sus clientes dependen, cada vez en mayor medida, del
buen funcionamiento de la tecnologia de la informacién (TI) que los facilita y
hace posibles en las condiciones de calidad y costes 6ptimos para cada
situacion. La sociedad actual ha convertido a las TIC (“Tecnologias de la
Informacién y la Comunicacion”) en un instrumento de innovacién y apoyo a
varios campos de la vida laboral y personal, ofreciendo un nuevo espacio de
innovacion en @mbitos como: la industria, los servicios, la salud, las finanzas,
el comercio y la educacion principalmente. Es por esto que el crecimiento
constante de las sociedades ha ido de la mano del uso y mejoramiento
constante de las TIC, que ha influenciado directamente sobre el desarrollo
diario de sus actividades y por ende en el desarrollo de nuevas aplicaciones

tecnoldgicas.

Muchas empresas dedicadas a la provisién de servicios de Tl a diario se
hacen preguntas como: ¢cuales son los componentes del servicio al

cliente?, ¢qué considera un cliente como un buen servicio?; para resolver



interrogantes como éstas, la empresa se mantiene en constante alerta para
conocer si en realidad estan siendo efectivos en la entrega de su propuesta

de valor y la calidad de su servicio.

Ante este desafio, los gerentes buscan asiduamente metodologias que
les permitan determinar si sus clientes estan satisfechos o si realmente
encuentran una diferencia con el servicio de la competencia. Asi,
normalmente las empresas realizan encuestas de satisfaccion a fin de
obtener valiosa informacion de sus clientes, evaluando los diferentes
momentos de verdad (interacciones donde el cliente se forma una opinion de

la empresa) dentro del ciclo del servicio.

Con la informacion levantada y procesada, el siguiente paso es ajustar la
propuesta de valor a las necesidades expresadas por los clientes. Es una
realidad actual que el cliente tiene cada vez mas ofertas de diferentes
companias, por lo que, pensar que el hecho de dar un mal servicio
esporadicamente, no es perjudicial para la empresa, puede traer
repercusiones a futuro; el impulso de los consumidores por castigar el mal
servicio es mucho mas frecuente y poderoso que los comportamientos leales
de los clientes. Es por todo esto que el desafio permanente de las empresas
es perfeccionar su gestiéon de atencion en cada uno de los atributos que
generan lealtad, logrando una diferenciacion sostenible con la competencia.
Este esfuerzo se concretara en un incremento sustancial de la lealtad de los

clientes.

En el Ecuador existen varias empresas dedicadas a la provision de
servicios de TI, sin embargo, no todas cuentan con un nivel apropiado de
calidad de servicio al cliente debido a que, por todo lo mencionado
anteriormente, esto implica un verdadero reto en el sector de la provision de

servicios.

El Anexo A cita un listado de las mejores empresas proveedoras de

servicios de Tl en el Ecuador.



2.2 Fundamentos de ITIL
2.2.1 Introduccién

La gestion de los servicios en una organizacion es una estrategia y una
metodologia que permite que los sistemas, procesos y personas de Tl estén
completamente alineados con los objetivos del negocio. De ésta manera es
posible predecir tanto el impacto que la tecnologia puede tener sobre el
negocio, como los cambios que el negocio exige en cada momento a la

tecnologia de cada organizacion.

En la actualidad se ha comenzado a tomar en cuenta a los servicios de
Tl como parte importante de los procesos del negocio de TI, definiendo

como objetivos principales de una buena gestion los siguientes:

a) Proporcionar una adecuada gestion de la calidad.
b) Aumentar la eficiencia.

c) Alinear los procesos de negocio y de servicios.

d) Reducir los riesgos asociados a los servicios TI.

e) Crear un alto factor de competitividad para generar negocios.

ITIL nace por tanto como un cdédigo de buenas practicas que permite
alcanzar un enfoque sistematico del servicio de Tl centrado en los procesos
y procedimientos, mediante el establecimiento de estrategias para la gestiéon

operativa de los servicios proporcionados por TI.

2.2.2 QuéesITIL

La biblioteca de infraestructura de tecnologias de la informacion,
frecuentemente abreviada como ITIL (del inglés Information Technology
Infrastructure Library), tiene sus inicios en la década de los 80’s, fue creada

como guia para la gestién de servicios informéaticos para el gobierno Rusia y
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actualmente ha pasado a ser parte del uso de toda organizacién como base
de consulta y administracion de las TI.

Se trata de un marco de referencia no propietario, es decir que es
independiente de los proveedores y de la tecnologia, que fue desarrollado
como una guia para administrar servicios de tecnologia de la informacion.
Esta libreria se ha venido desarrollado y actualizando durante varios afios y
provee un conjunto de mejores practicas y una guia en el establecimiento y
uso de un estimativo integral para la administracién de la infraestructura de
TI. ITIL se enfoca en la alineacion de los servicios de Tl con los

requerimientos del negocio y provee un servicio 0ptimo a costos justificables.

El marco de referencia de ITIL ha tenido algunos cambios desde su
primera version, la cual estaba conformada por un gran volumen de libros
que describian diversos aspectos relacionados con la operacion de
infraestructura de TI. La version 2 redujo esta coleccién a 10 libros enfocada
en procesos relacionados con la entrega del servicio y el soporte del

servicio, como indica la siguiente figura:

Gestion de Servicios

Soporte del
Servicio

Entrega del
Servicio

Figura 2.1: Estructura de ITIL V2



La nueva version de ITIL V3 se focaliza en la gestién del servicio, desde
la solicitud del mismo hasta su entrega. Es una nueva organizacion de
diferentes libros, que proporciona un orden mAas coherente y una
homogeneizacion del marco de trabajo. “La principal diferencia entre las
versiones 2 y 3 de ITIL esta en la vision del ciclo de vida del servicio, que se

introduce en la versién 3”

2.2.3 Etapas de ITIL V3

ITIL Version 3 consta de 5 Fases (Horizons, 2010), las cuales se

describen a continuacion:
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Figura 2.2: Estructura ITIL V3

2.2.3.A  Estrategia del servicio (OGC, 2010)

Esta fase es central al concepto de ciclo de vida del servicio y tiene como
principal objetivo convertir la gestion del servicio en un activo estratégico.

Para conseguir este objetivo es imprescindible determinar qué servicios
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deben ser prestados y por qué han de ser prestados, desde la perspectiva
del cliente y el mercado.

La fase de estrategia del servicio incorpora los siguientes procesos de
ITIL:

A.1 Gestion financiera

La gestion financiera para los servicios de Tl busca proveer una
administracion rentable de los activos y recursos de TI utilizados en la

provision de servicios de TI.

Para alcanzar este objetivo, la gestion financiera para los servicios de TI
debe incluir: la habilidad para contabilizar todos los gastos relacionados con
la provisién de los servicios de TI, la habilidad para atribuir todos los gastos
a los servicios generales o especificos entregados a los clientes individuales
y la habilidad para asistir a la gerencia en la toma de decisiones
relacionadas con la inversién en TI, proporcionando informacion financiera

en el soporte de casos de negocio.

Los servicios provistos por el departamento de Tl generalmente son
considerados como criticos para el negocio. El incremento en el nUmero de
usuarios, junto con las demandas para la implementacion de nuevas
tecnologias y el crecimiento de las complejidades de los sistemas de Tl (por
ejemplo: cliente-servidor) han causado costos de Tl que han crecido mas
rapido que otros costos del negocio. En consecuencia, los servicios de Tl a

menudo son vistos como costos altos y/o inflexibles.

La complejidad de la contabilidad para el uso de Tl a menudo significa
gue es raro que los costos reales corrientes sean facil y correctamente
identificados. Esto puede conducir a la insatisfacciéon del usuario con

respecto al “valor del dinero” percibido de aquellos servicios.

El departamento de TI tiene que entender el costo real de proveer sus
servicios y administrar esos costos de manera profesional, esta es la Unica

manera efectiva de demostrar que esta haciendo lo mejor que puede.
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A.2 Gestion del portafolio de servicios

El objetivo de la gestion de portafolio de servicios, es decidir la entrega
del servicio al cliente y desarrollar ofertas y capacidades del proveedor de

Servicios.

La gestion del portafolio de servicios comienza con la documentacion de
los servicios estandar de la organizacion y especialmente del catalogo de
servicios. Para que sea viable econdmicamente, el portafolio debe incluir una

combinacion adecuada de servicios en el flujo de creacién y un catalogo.

El valor de la gestion de un portafolio de servicios para el negocio reside
en la capacidad de anticipar cambios y de mantener la estrategia y la

planificacion.
2.2.3.B Disefio del servicio (OGC, Disefio del servicio, 2010)

La principal mision de esta fase es la de disefiar nuevos servicios o
modificar los ya existentes para su incorporacion al catalogo de servicios y
su paso al entorno de produccion, siempre siguiendo las directrices

establecidas en la fase de estrategia.
La fase de disefio del servicio incorpora los siguientes procesos de ITIL:

B.1 Gestion de catalogo de servicios

La gestion del catdlogo de servicios busca principalmente asegurar que
se realice y se edite debidamente un catalogo de servicios que contenga
informacion precisa y actualizada de todos los servicios operacionales y de
los proximos a ofrecerse. La gestion del catadlogo provee informacion
fundamental para el resto de los procesos de gestion de servicios, como:
detalles de servicios, estatus actual e interdependencia de los mismos. El
ambito de la gestion del catadlogo de servicios es proporcionar y mantener
informacion precisa sobre todos los servicios que han pasado o pasaran al

entorno real.
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B.2 Gestion de niveles de servicio

La gestion de niveles de servicio busca mantener y mejorar la calidad del
servicio de Tl a través de un ciclo constante de acuerdo, monitoreo y reporte
de los logros del servicio de TI, lo que permite iniciar acciones para erradicar
servicios deficientes; todo esto, en linea con el negocio o la justificacion de
los costos. Este acercamiento procura mejorar la relacién entre Tl y sus

clientes/usuarios.

Como parte de la gestion de niveles de servicio se deben establecer
acuerdos también con las otras partes que interactian en el proceso (Figura
2.3), con lo cual se puede lograr la prestacion de un servicio de calidad,

estos acuerdos son:

e Acuerdo de nivel de servicio (SLA): Un acuerdo escrito entre un
proveedor de servicios de Tl y su cliente, que define los objetivos claves
del servicio y las responsabilidades de ambas partes. La definicion de los
SLA se basa en un SLRs (Service Level Requirement) previo, que es una
lista formal de los requerimientos de servicio de los clientes y provee la
base para los criterios de prueba usados en el disefio y desarrollo.

e Acuerdo de nivel operativo (OLA): Acuerdo hecho entre la gestién de
niveles de servicio y el proveedor interno, para la entrega de servicios
que soportan los SLA(S) que se tienen entre la gestion de niveles de

servicio y el cliente.

e Contrato de soporte (UC — Underpinning Contract): Se hace entre la
gestion de niveles de servicio y un proveedor externo para la entrega de
los servicios que soportan los SLA(S) que se tienen entre la gestion de

niveles de servicio y el cliente.
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Figura 2.3: Estructura de la gestion de niveles de servicio

B.3 Gestion de la capacidad.-

La gestion de la capacidad busca asegurar que todos los aspectos de
desempeiio de la capacidad actual y futura de los requerimientos del

negocio son provistos de manera rentable.

Los dos principales elementos de la gestion de capacidad son: el
mantenimiento del balance entre el costo y la capacidad, y el mantenimiento

de un balance entre suministros y demanda.

Para un balance eficaz entre el costo y la capacidad, la gestion de
capacidad debe asegurarse de que la capacidad (de la infraestructura de TI,
capacidad de procesamiento, almacenamiento en disco, impresion, etc.)
puede tener un costo justificado en términos de las necesidades del negocio
establecido y ademas proveer el uso mas eficiente de los recursos

disponibles.

De la misma manera, para lograr un balance eficaz entre suministros y
demanda, la gestion de capacidad debe asegurarse de que la infraestructura
de TI (capacidad de procesamiento, almacenamiento en disco, impresion,
etc.) esté disponible para su uso, para lograr las demandas actuales del

negocio y poder direccionar las necesidades futuras del negocio. Para
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alcanzar esto, la gestion de capacidad puede utilizar una serie de
estrategias, incluyendo un cargue diferencial (por ejemplo: diferentes indices

de cargue para el uso de un recurso dependiendo de la hora del dia).

B.4 Gestion de la disponibilidad

La gestion de disponibilidad busca optimizar la capacidad de la
infraestructura de TI, delos servicios y la organizacion de apoyo, para
entregar un nivel de disponibilidad sostenido y rentable. Esto le permite al

negocio lograr sus objetivos.

Las principales actividades de los procesos de la gestion de la

disponibilidad incluyen:

e Determinar requerimientos para la disponibilidad de cada servicio de
TI.

e Un plan de disponibilidad que asigne prioridades para mejorar la
disponibilidad de los servicios de TI

e Monitoreo de la disponibilidad de los componentes de infraestructura y
de los servicios de Tl soportados

e Monitoreo de desempefio de las organizaciones/funciones de
mantenimiento, con respecto a los componentes, sistemas y servicios
que soportan.

e Calculo del tiempo medio entre fallas (MTBF), que es el periodo entre
la restauracion del servicio y la siguiente falla del componente.

e Célculo del tiempo medio de reparacion (MTTR),0 “tiempo muerto”,
gue se define como el periodo de tiempo entre la deteccion de la falla

(incidente) y la restauracién del servicio utilizando dicho componente.
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e Célculo del tiempo medio entre los incidentes del sistema (MTBSI),
gue es el periodo de tiempo entre la deteccidon de un incidente y la

deteccion de otro incidente para el mismo componente.
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Figura 2.4: Diagrama de tiempos — Gestion de la disponibilidad

B.5 Gestion de la continuidad de servicios de TI

La gestion de continuidad del servicio de TI tiene que ver con la
continuidad del negocio y mas. La planeacion de la continuidad del servicio
de Tl es una estimacién sistematica para la creacion de un plan y
procedimientos, los cuales son periddicamente probados y actualizados
para: prevenir, hacer frente, y recuperarse de la pérdida de servicios criticos
por largos periodos; esto asegura la recuperacion de las instalaciones
técnicas de Tl y de los servicios dentro de los calendarios requeridos y

convenidos.

Las actividades de la gestién de continuidad son:
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Establecimiento de politicas
Términos de referencia y alcance

Iniciacion . >
Asignacion de recursos

Estructura de control y organizacion del proyecto
Acuerdo

L Andlisis del impacto del negocio
Requerimientos

Valoracion del Riesgo

y estrategia Estrategia de reduccién del riesgo

Implementacion

Gestion operacional

Figura 2.5: Actividades gestién de continuidad

B.6 Gestion de la seguridad

La gestibn de la seguridad provee la base y los mecanismos para
determinar los niveles de seguridad que se aplicaran a la informacion y a los
servicios de TI. Este sistema también asegura la consistencia de las

aplicaciones y los niveles de seguridad a través de la organizacion.

La seguridad tiene diferentes definiciones para una serie de términos que
se usan frecuentemente. Es importante adoptar definiciones que son
relevantes a la cultura de la organizacion, que tienen una base firme en la

literatura, y que se pueden explicar facilmente.

Figura 2.6: Componentes de gestion de seguridad
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La gestion de seguridad trabaja a varios niveles, inicialmente trata de
reducir la amenaza empleando mecanismos de prevencion, si la amenaza
continla hacia un incidente entonces, la gestion de seguridad trata de
detectarlo y retenerlo antes de que ocurra cualquier dafio, incluso si ocurre
algun dafio se realizan todas las correcciones posibles. En la etapa de
recuperacion se realiza la evaluacion para determinar la cantidad de dafo

gue hizo y recuperarlo en el menor tiempo posible.

Este gréfico presenta el ciclo de vida y las etapas de un incidente de

seguridad.

Amenaza Incidente Recuperacién

Deteccion

Prevencion Represion Correccién Evaluacion

Reduccion

Figura 2.7: Ciclo de vida de la seguridad
B.7 Gestion de proveedores

Su objetivo es asegurar que todos los contratos de suministradores
apoyen las necesidades de la empresa, y que todos los suministradores

cumplan sus compromisos contractuales.

ITIL V3 clasifica la gestion de proveedores dentro del proceso de disefio
del servicio, con lo que se consigue una mejor integracion en el ciclo de vida

del servicio.

2.2.3.C Transicion del servicio (OGC, Transicion del servicio, 2010)

El objetivo de esta fase es hacer que los productos y servicios definidos
en la fase de disefio se integren en el entorno de produccion y sean

accesibles a los clientes y usuarios autorizados.
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Existen tres procesos criticos dentro de esta fase, y son:

C.1 Gestion de la configuracién

La gestion de configuracibn ayuda a mantener el control sobre la
infraestructura de Tl a través de la identificacién, registro, control y
verificacion de los componentes de infraestructura de Tl, sus versiones, sus
componentes constitutivos, y las relaciones entre los componentes. Esto le
permite a la organizacion de Tl proveer un servicio Optimo para los clientes a

un costo competitivo.

La base de datos de administracion de la configuracién (conocida por
sus siglas en inglés como CMDB — Configuration Management Database),
juega un papel importante en el proceso de la gestion de la configuracion y
soporta los procesos de ITIL como un todo. Se trata de una base de datos
que contiene todos los detalles relevantes de cada item de configuracion (ClI
— Configuration Item) y los detalles de las relaciones importantes entre los
CI's. Un CI o item de configuracién es un componente de la infraestructura
gue puede ser una pieza de hardware, la copia maestra de una pieza de
software, 0 una parte de documentacion, de hecho, cualquier cosa asociada
con infraestructura puede ser un ClI, Inclusive un requerimiento de cambio
(RFC) puede ser un CI. La CMDB toma la informacién necesaria de cada Cl
y se actualiza después de cada cambio a la infraestructura de TI. De esta
forma se asegura que la informacion sobre la infraestructura de TI esté

completa y exacta para el resto de la organizacion.

C.2 Gestidn de cambios

El objetivo de la gestion de cambios es asegurar que se utilicen los
meétodos y procedimientos estandarizados para el manejo pronto y eficiente
de todos los cambios, asi como para minimizar el impacto de los Incidentes

relacionados con los cambios y para mejorar las operaciones del dia a dia.

La gestion de cambios incorpora las siguientes definiciones dentro de su

proceso:
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e Cambio estandar: Un cambio “pre-aprobado’/“pre-autorizado”.
Generalmente son iniciados por la mesa de servicios, tienen autorizacion
previa y el presupuesto generalmente esta dentro de la aprobacion del

solicitante.

e Cambio urgente: Un “cambio de emergencia”, idealmente la cantidad de
estos cambios se debe reducir al minimo para prevenir la interrupcion
indebida a la infraestructura y el servicio. A pesar de su urgencia, se

requiere una revision y aprobacion formal para estos cambios.

e Requerimiento de cambio (RFC): Es una propuesta formal para que se

realice un cambio. Se deben identificar los Cls afectados por el cambio.

e Comité de cambios (CAB): ElI CAB es el grupo encargado de aprobar
los cambios. Es un grupo de gente, compuesto generalmente por todas
las unidades de negocio y TI; son quienes tienen la autoridad para
aprobar o rechazar los cambios presentados a ellos. El gestor de

cambios generalmente es un miembro del CAB.

e Consejo asesor de cambios de emergencia (ECAB): EI ECAB es un
subconjunto del CAB y puede estar compuesto por una persona
solamente. EI ECAB tiene la capacidad de autorizar requerimientos de
cambio de emergencia, donde la urgencia/impacto de un Incidente es
“Alto/Alto”.

C.3 Gesti6on de versiones

La gestion de versiones tiene una visién holistica de un cambio a un
servicio de Tl y asegura que todos los aspectos de una version (técnicos y
no técnicos) se consideren en forma conjunta. Un foco clave de la gestion de
versiones es asegurar la protecciéon del ambiente real y de sus servicios,
valiéndose de copias maestras de todo el software dentro de una biblioteca

definitiva de medios (DML) y la actualizacion regular de la CMDB.
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2.2.3.D Operacion del servicio (OGC, Operacion del servicio, 2010)

Cubre las mejores précticas para la gestion del dia a dia en la operacion
del servicio. Esta fase es, sin duda, la mas critica, ya que la percepcién que
los clientes y usuarios tengan de la calidad de los servicios prestados
depende en Ultima instancia de una correcta organizacion y coordinacion de
todos los agentes involucrados. Los principales procesos asociados a ésta

fase son:

D.1 Mesa de servicios y gestion de incidentes

Pese a que la mesa de servicios no es considerada como un proceso
sino como una funcién, de hecho la Unica funcion dentro de ITIL, se toma en
cuenta dentro de ésta etapa ya que dicha funcion, junto con el proceso de
gestion de incidentes, son los responsables de registrar todas las incidencias
que afecten a la calidad del servicio y restaurarlo a los niveles acordados de
calidad en el méas breve plazo posible.

a) Mesa de servicios.- La mesa de servicios es fundamental para todo el

concepto de la gestion de servicios, provee un solo punto de contacto

entre el cliente y el servicio. No solo maneja incidentes, problemas y

preguntas; también provee una interfaz con otras actividades tales como:

requerimientos de cambio, mantenimiento de contratos y licencias de

software.

Las principales actividades de la mesa de servicios se pueden resumir

en las siguientes:

e Mejorar el servicio para el negocio.

e Proveer consejo y guia a los clientes.

e Facilitar la rapida restauracion del servicio normal para los
clientes/usuarios.

e Lograr las expectativas para el (los) servicio(s) establecido a través
de los acuerdos de niveles de servicio (SLA).

e Promover el servicio de la mesa de servicios a través de la

comunicacion.
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e Proveer la administracion de la informacién tal como es requerida.

b) Gestién de incidentes.- La gestion de incidentes busca restaurar el

servicio normal tan pronto como sea posible y minimizar cualquier

impacto adverso en las operaciones del negocio. ITIL define un incidente

como “cualquier evento que no es parte de la operacion estandar el cual

causa, 0 puede causar, una interrupcién o una reduccién en la calidad

del servicio”.

Existen 6 actividades sucesivas en la gestion de incidentes, cada una

cumple un propdésito especifico pero esta incompleta sin las otras cinco.

Deteccion y Registro

B

Clasificacién y Soporte inicial

-

Priorizacion

-

Investigacion y Diagnéstico

-

Resolucién y Recuperacion

© 0000 0OCO0O

B

Cierre

Figura 2.8: Actividades de la Gestion de Incidentes

1. Deteccion y registro: El incidente se debe registrar con suficiente

detalle para facilitar
apropiadamente.

su analisis y solucion,

y

reportarlo
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Clasificacion y soporte inicial: La Gestion de problemas debe
estar informada si esto es un nuevo problema, o si tiene que ver con
multiples incidentes no clasificados.

Priorizacion: Todos los incidentes reportados se deben priorizar de
acuerdo a dos criterios basicos establecidos en el acuerdo de
niveles de servicio (SLA). Estos criterios son: El impacto de la falla
del servicio en el negocio y la urgencia con el cual se debe restaurar

el servicio (Figura 9).

| &lta 3 2
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p
a : ;
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C
t
0

Baja 5 4 a
Baja Media Alta
urgencia

Figura 2.9: Priorizacion de incidentes

Investigacion y diagndéstico: Se deben valorar los detalles de los
incidentes, y se debe recolectar y analizar la informacion
relacionada.

Resolucion y recuperacion: El incidente se debe resolver o se
genera un requerimiento de cambio. Se deben tomar acciones de
recuperacion apropiadas.

Cierre: La resolucion del incidente se debe confirmar con el cliente /
usuario (originador) y el estatus del incidente se debe actualizar a

“cerrado”.
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D.2 Gestion de Problemas

ITIL define un problema como una condicion identificada de mudltiples
incidentes que muestran sintomas comunes, o de un solo incidente

significativo de un error particular, cuya causa es desconocida.

La gestion de problemas minimiza el impacto adverso de los incidentes y
problemas en el negocio causados por errores en la infraestructura de Tl y
previene la recurrencia de incidentes relacionados con estos errores. Busca

encontrar la causa raiz del error e iniciar una accion para removerlo.
El proceso de la gestion de problemas es doble:

e Reactivo: Respondiendo a los incidentes que llegan a la mesa de

servicios

e Proactivo: ldentificando errores conocidos y resolviendo problemas

antes de que un incidente relacionado ocurra.

2.2.3.E Mejora continua del servicio (OGC, Mejora continua del
servicio, 2010)

Proporciona una guia para la creacion y mantenimiento del valor ofrecido
a los clientes a través de un disefo, transicion y operacion del servicio

optimizado. Los principales procesos asociados a esta etapa son:

E.1l Proceso de mejora

Tiene como mision implementar el ciclo de Deming para la mejora de los
servicios Tl, con lo cual permite a la organizacién: conocer en profundidad la
calidad y rendimiento de los servicios Tl ofrecidos, detectar oportunidades de

mejora, proponer acciones correctivas y supervisar su implementacion.

Para que el proceso de mejora sea efectivo tiene, ademds, que
adaptarse a la vision y estrategia del negocio. Sin unos objetivos claros es

imposible determinar cuales han de ser los aspectos prioritarios en el


http://itilv3.osiatis.es/proceso_mejora_continua_servicios_TI/ciclo_deming.php
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proceso de mejora y la organizacion Tl puede terminar volcando sus

esfuerzos en aspectos irrelevantes para el desarrollo del negocio.

El proceso de mejora se compone de siete pasos que permiten, a partir
de los datos obtenidos, elaborar planes de mejora del servicio que

modifiquen procesos o actividades susceptibles de optimizacion:
Paso 1: qué se debe medir.
Paso 2: qué se puede medir.
Paso 3: recopilar los datos necesarios.
Paso 4: procesar los datos (informacién).
Paso 5: analizar los datos (conocimiento).
Paso 6: proponer medidas correctivas (sabiduria).
Paso 7: implementar las medidas correctivas.

Es imprescindible tener en cuenta cual es la vision y estrategia de la
organizacion de TI, con el objetivo de que aquello que se mide se alinee con

las necesidades de negocio.

E.2 Gestion de informes de servicio Tl

Es imposible realizar proyecciones, establecer estrategias y proponer
mejoras si se desconoce el estado actual de las cosas. El proceso de
gestion de informes tiene como principal objetivo mantener puntualmente
informados a todos los agentes implicados en la gestion de los servicios TI,
asi como proporcionar una vision objetiva, basada en datos y métricas, de la
calidad y rendimiento de los servicios prestados y sobre los desarrollos

realizados o planificados a futuro.

Este proceso tiene como entrada los datos recopilados a través de toda
la organizacion Tl y ofrece como salida una serie de informes que aporten el
conocimiento necesario para implementar mejoras funcionales, estructurales

o para el negocio. Por su naturaleza este proceso requiere la estrecha
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colaboracion de los otros procesos pues sin ésta se carecera del adecuado
punto de partida para determinar qué datos deben ser registrados,

procesados, analizados y posteriormente presentados como informes.

E.3 Gestion de conocimientos

Por ultimo la gestion de conocimientos se define como un Unico proceso
central responsable de mantener la disponibilidad de conocimientos para
todos los procesos descritos anteriormente en cada etapa de la gestion de

servicios de TI.

La gestion de conocimientos almacena en un depoésito central llamado
base de conocimientos todos los datos, informaciones y conocimientos de
una organizacion y se encarga de extender el concepto de la gestién de
configuracion que se enfoca en la infraestructura para recopilar mas
informacion acerca de servicios, capacidades e iniciativas; mismas que son
analizadas y archivadas con el objetivo de compartir conocimientos e
informacion que permitan mejorar la eficiencia reduciendo la necesidad de

redescubrir conocimientos.

2.3 Lanorma ISO/IEC 20000

ISO/IEC 20000 - Service Management, es una norma internacional que
establece los requisitos para certificar la prestacion de servicios de TI;
normalizada y publicada por las organizaciones ISO (International
Organization for Standardization) e IEC (International Electrotechnical
Commission), es el estandar reconocido internacionalmente en gestion de
servicios de Tl (Tecnologias de la Informacion). Proviene de la adopcién de
la serie BS 15000 desarrollada por la entidad de normalizacion y certificacion
britanica BSI (British Standard Institute).

Esta norma puede ser utilizada:
a) Por negocios que ofrecen sus servicios;

b) Por negocios que requieren un enfoque consistente por parte de

todos los proveedores de servicios en una cadena de suministro;
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c) Por proveedores de servicios para el estudio comparativo de la

gestion de su servicio de tecnologia de la informacion;
d) Como una base para una evaluacion independiente;

e) Por una organizacion que necesita demostrar su capacidad para

proveer servicios que satisfagan los requisitos del cliente; y

f) Por una organizacion que tenga como meta mejorar la calidad del

servicio.
La norma esta estructurada en dos partes (ITSMF, 2008):

2.3.1 Parte 1: ISO/IEC 20000-1:2005 — Especificacion:

Define los requerimientos necesarios para realizar una entrega de
servicios de TI alineados con las necesidades del negocio, con calidad y
valor agregado para los clientes, asegurando una optimizacion de los costes
y garantizando la seguridad de la entrega en todo momento. El cumplimiento
de esta parte, garantiza ademas, que se esta realizando un ciclo de mejora
continua en la gestibn de servicios de TI. La especificacion supone un
completo sistema de gestion basado en procesos de gestion de servicio,

politicas, objetivos y controles.

El marco de procesos disefiado se organiza en base a los siguientes

bloques:
e Grupo de procesos de provision del servicio.
e Grupo de procesos de control.
e Grupo de procesos de entrega.
e Grupo de procesos de resolucion.

e Grupo de procesos de relaciones.



27

Procesos de la Provisién del servicio

Gestién de Gestion del nivel de servicio Gestion de la seguridad de la
la Capacidad informacién
Gestién de la Continuidad y de la Informes del Servicio Presupuestos y Contabilidad de los

Disponibilidad del Servicio servicios de Tl
Procesos de Control

Procesos de Procesos
Gestion de la Configuracién

Procesos de resolucién

Gestion de la Entrega Gestion del incidente Gestion de las relaciones con el
negocio
Gestion del Problema Gestion de suministradores

Figura 2.10: Sistema de gestion del servicio

2.3.2 Parte 2: ISO/IEC 20000-2:2005 - Cédigo de buenas practicas

Representa el conjunto de mejores practicas adoptadas y aceptadas por
la industria en materia de gestidbn de servicio de TI. Est4 basada en el
estandar ITIL y sirve como guia y soporte en el establecimiento de acciones
de mejora en el servicio o preparacion de auditorias contra el estandar
ISO/IEC 20000-1.

La decision de implantar ISO/IEC 20000 por parte de un proveedor de
servicios de Tl implica por defecto la implantacién de un sistema de gestion
de servicios de TI, es decir, la implantacién de un sistema de gestion de la
calidad. Es por esto que en la norma ISO/IEC se combinan los principios ISO
de gestion de la calidad con los principios y mejores practicas del sector de
las TIC para la gestiébn de servicios de TIl. En consecuencia terminamos

hablando de principios de la calidad.

La norma ISO 9000 establece la calidad como “el grado en el cual un
namero de caracteristicas de un producto o servicio satisface los requisitos
de un cliente”. Si bien, en funcién del organismo correspondiente, existen
multiples y diversas definiciones del término calidad, si se ha observado con

el paso del tiempo una evolucién de las mismas en la que el foco pasa de
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ser exclusivamente la calidad inherente del producto o servicio en particular,
a centrar la calidad en el proceso de generacion del producto o prestacion
del servicio. Asi, la gestién de la calidad debe tener en cuenta todo aquello
que una organizacion hace (gestion de la calidad del proceso) para
garantizar que sus servicios cubren los requisitos de sus clientes (gestionar
la calidad del producto), al mismo tiempo que se cumple con aquellas

normas que puedan aplicarse a esos servicios.

En el caso de un proveedor de servicios de TI, el aseguramiento de la
calidad significa entender las necesidades del negocio y controlar que se
estd disefiando y gestionando los servicios proporcionados para satisfacer

estas necesidades.

El objetivo final de la gestion de la calidad, o de la gestion de servicios de
Tl, no es el establecimiento o adopcién de modos de trabajo que aseguren y
controlen la calidad, sino que es ademas la adopcién de mecanismos y
cultura de mejora continua, tanto en lo que se refiere a la calidad del servicio
en si, como desde la perspectiva de los procesos y practicas utilizadas para
tal fin. Este espiritu de mejora continua constituye un principio basico de la
calidad y, consecuentemente, forma parte de los requisitos impuestos al

sistema de gestion de servicios de Tl dentro de la norma ISO/IEC 20000.

Si bien existen numerosas aproximaciones al concepto y adopcion de la
mejora continua, por simplicidad y practicidad, la norma considera la
utilizacion del modelo PDCA -siglas inglesas de Planificar (Plan), Hacer (Do),
Verificar (Check), Actuar (Act), también conocido como ciclo de Deming.
Este modelo establece cuatro fases ciclicas a aplicar a cualquier proceso o

servicio gue se esté gestionando.
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Figura 2.11: Fases del ciclo de Deming — PDCA

Planificar: Qué se va a hacer, cudndo, como, con qué, y por quién.
Hacer: Ejecutar las actividades planificadas.
Verificar: Comprobar si los resultados obtenidos son los esperados.

Actuar: Ajustar los planes segun los resultados de la fase anterior.

Es importante recordar que se debe aplicar este ciclo para ir mejorando
también la calidad del sistema de gestion de servicios de Tl, de manera que,
con cada ciclo, se debe asegurar que se ha consolidado el nivel de calidad
alcanzado, sirviendo este a su vez, de base para el siguiente ciclo de

mejora.

2.3.3 Principios de la gestién de calidad
La norma ISO/IEC 20000 incluye los ocho principios de la gestion de la
calidad de I1ISO 9000, que sirven para que la direcciéon de Tl guie la mejora

del rendimiento de la organizacion.
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Tabla 2.1: Principios de la gestion de calidad

1. Enfoquea

Ofrecer una respuesta mas rapida

y flexible a las necesidades de los

Desarrollar la estrategia en base a

las necesidades futuras de los

cliente . o clientes, medir el grado de

clientes y hacer un uso mas eficaz ) y )
satisfaccion de los clientes y

de los recursos en cuanto a ) )

] . ] gestionar las relaciones con los

aumentar la satisfaccion del cliente. ]
clientes.
Tener una vision, es decir una idea

2. Liderazgo clara del futuro de la organizacion,

Motivar a las personas para que
asuman como propios los objetivos
de la organizacion, implantar las
actividades de un modo
homogéneo y fomentar la
comunicacion entre los distintos

niveles de la organizacién.

definir una mision y objetivos
especificos, establecer los valores
por los que se va a regir la
organizacién y proporcionar a las
personas los medios necesarios para
desarrollar su labor, animandolas a
conseguir los objetivos marcados y

reconociendo sus logros.

3. Implicaci6
n de las

personas

Conseguir ser una organizacion
formada por personas motivadas y
comprometidas con los objetivos de
la misma, y que contribuyen a la

mejora continua.

La direccién debe conseguir que las
personas comprendan el rol que
desempefian en la organizacion y
cual es su contribucién a los
objetivos de la misma, que evallen
su rendimiento en funcion de sus
objetivos personales, que busquen
oportunidades de mejora; para ello,
la direccion debe también fomentar
la libre circulacién de informacion

entre las personas.

4. Planteami
ento de

procesos

Hacer un uso mas eficaz de los
recursos, que los resultados de las
distintas actividades sean
coherentes y predecibles y enfocar
y priorizar las oportunidades de

mejora.

Definir sisteméticamente las
actividades necesarias para obtener
el resultado deseado, definir roles y
responsabilidades para dichas
actividades o identificar los puntos de
contacto entre las distintas
actividades y entre éstas y las

funciones de la organizacion.
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5. Mejora

continua

Mayor rendimiento, mas calidad en
el servicio, alineacién con los
objetivos de la organizacién y
flexibilidad.

Planteamiento coherente de la
mejora en toda la organizacion,
divulgacion de métodos y
herramientas de la mejora, analizar y
evaluar para identificar areas de
mejora, definir objetivos para la
mejora, aplicar las mejoras
identificadas, hacer un seguimiento
de la mejora continua, verificar que la
aplicacién de las mejoras obtiene los

resultados esperados, etc.

6. Planteami

ento
Tomar decisiones basadas en la Garantizar que se dispone de datos
basado en | . ) ] o
it informacion adecuada y mejorar la | precisos y suficientes, hacer estos
echos
| capacidad de evaluar la eficacia de | datos accesibles y analizar
parala - . ,
las decisiones tomadas. correctamente la informacion.
toma de
decisione
S
Relacione | Generacion de valor tanto para la ) .
L Establecer relaciones equilibradas
s de organizacién y como para sus . ,
o o con los suministradores, compartir
mutuo suministradores, flexibilidad y L »
. ) experiencias, informacion, planes y
beneficio rapidez en las respuestas )
} ) recursos y fomentar acciones de
con los conjuntas a las necesidades de los ) )
) L mejora conjunta.
proveedor | clientes y optimizacion de costes.
es
Comprender las dependencias entre
Planteami . ) . los procesos, adoptar enfoques
Integracion y alineacion de los ]
ento de o estructurados para integrar los
) distintos procesos, concentrar ) -
sistema procesos, identificar roles y
esfuerzos en los procesos clave y N o
para la ) . responsabilidades para objetivos
» conseguir confianza en la )
gestion comunes, comprender la capacidad

coherencia, eficacia y eficiencia de

la organizacion.

de la organizacion, marcar objetivos
especificos y posibilitar la mejora

continua del sistema como tal.
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2.3.4 Aplicabilidad de la norma

La parte 1 de la norma ISO/IEC 20000 no establece diferenciacion de
ningun tipo en funcién del tipo de organizacion que busca su adopcién, de tal
forma que los requisitos planteados aplican tanto a grandes organizaciones
como a pequefas; sin embargo, de sus requisitos se pueden extraer
condiciones para la adopcién de un sistema de gestién de servicios de TI
acorde con la norma, o dicho de otro modo, condiciones de aplicabilidad de

una potencial certificacion con respecto de la norma.

Un proveedor de servicios que esta enfocado en conseguir la
certificacion en la norma ISO/IEC 20000-1 puede ser una organizacion
entera o bien formar parte de otra mas grande. Sin embargo, un sistema de
gestion de servicios de Tl en el que el control de los procesos de gestion
esta distribuido entre mas de una entidad legal, no puede ser certificado.

Los dos aspectos obligatorios que tiene que cumplir un proveedor de
servicios de Tl para que sea aplicable la norma a efectos de una certificacion

son:

1. Todos los procesos recogidos en la norma deben estar

implementados.

2. El proveedor de servicios de Tl mantiene el control de la gestion de

dichos procesos.

Una vez que el proveedor de servicios de Tl haya comprobado la
aplicabilidad de la norma ISO/IEC 20000-1 a su situacion, el siguiente paso
sera, tal como se indica en la misma, establecer el ambito de consideracion

para la aplicacién de la norma.

Como se indicé anteriormente, para que la norma sea aplicable a un
proveedor de servicios de TI, es necesario que dicho proveedor tenga el
control de la gestion de todos los procesos incluidos. Para probar dicho
control sobre la gestion, el proveedor debe demostrar que:
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a) Mantiene la total responsabilidad y control sobre la definicion de los

procesos considerados en la norma.

b) Es responsable del cumplimiento de los procesos, aunque no es
obligatorio que lleve a cabo la ejecucion de los mismos.

c) Dispone de evidencias de la ejecucion de los procesos de la norma.

d) Mantiene la total responsabilidad y control sobre la definicion de los

servicios de TI.

e) Mantiene la total responsabilidad y control sobre la definicién del plan

de gestion de servicios de TI.

f) Mantiene la total responsabilidad y control sobre la mejora continua
de los servicios de TI. Cuando existe dependencia de proveedores
externos para la provision de los servicios de TI, esto no significa
necesariamente la no aplicabilidad de la norma para un proveedor de
servicios de Tl a efectos de una posible certificacion. Siempre y
cuando el proveedor de servicios de TI pueda demostrar que
mantiene el control de la gestion de los procesos y servicios, la
norma, y una posible certificacion, sera aplicable.

2.4 La Organizacion
2.4.1 Antecedentes

ITSTK fue creada en la ciudad de Bogota — Colombia el 9 de diciembre
del 2002 y nace como un aliado estratégico de Hewlett Packard para la
comercializacién exclusiva de su linea de software, haciendo un convenio
para su participacibn en la venta de licenciamiento. Inmediatamente
incorpora una linea enfocada a la provision de servicios de Tl y desde

entonces se conforma como una empresa proveedora de servicios de TI.

Con el constante dinamismo de la tecnologia y su participacion cada vez
mayor en las organizaciones, ITSTK ha sabido adaptarse al cambiante

entorno econdmico y tecnoldgico, tras 4 afios de operacion Unicamente



34

desde Bogota y con el objetivo de extender su presencia a nivel internacional
abre sus oficinas en la ciudad de Quito, Ecuador el 8 de diciembre del 2006,
en donde se incorpora como aliado estratégico de Symantec del Ecuador,
ademas de HP, extendiendo de ésta manera sus servicios de TI. Esto le
permite ganar una importante experiencia dada su participacion a nivel
internacional en la implementacion de soluciones de tecnologia asi como en
la provision de servicios a organizaciones de diferente indole como:

financieras, de telecomunicaciones, de servicios, entidades de gobierno, etc.

Actualmente ITSTK se encuentra operando tanto en Ecuador en las
ciudades de Quito y Guayaquil, teniendo su oficina principal en la ciudad de
Quito; como en Colombia en las ciudades de Bogota y Medellin, teniendo su
oficina principal en la ciudad de Bogota; desde las mencionadas cedes y
sucursales se proveen servicios a empresas en Bolivia, Ecuador y Colombia.

Su estructura organizacional esta distribuida en 4 Areas:
1. Area comercial
2. Oficina de gerencia de proyectos o area de PMO
3. Area de apoyo administrativo

4. Area de soporte a usuarios
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Gerente General
(Nestor Calderon)

Comercial PMO Apoyo Soporte Técnico
(Mauricio Ofiate) (Astrid Carrillo) (Liliana Polo) (Alex Ponce)

Quito Gerentes de Lider - Legal
Mauricio Ofiate Proyecto Procesos S
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Guayaquil
Yessela Gavilanez

Figura 2.12: Estructura Organizacional ITSTK

Segun el plan estratégico de ITSTK, elaborado en el 2012 se determiné lo

siguiente:

2.4.1.A Misibén

La Mision de ITSTK esta definida de la siguiente manera:

‘Somos una empresa de consultoria, prestadora de servicios vy
soluciones tecnoldgicas, enfocada en optimizar procesos que logren los
resultados esperados por nuestros clientes, mediante comprobada

experiencia y en alianza con socios estratégicos.”

2.4.1.B Visién

Para ITSTK es importante visualizarse como una empresa dinamica en

constante crecimiento, por tanto ha establecido su vision en este enfoque.
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“‘En el 2015 ITSTK sera la empresa de consultoria numero uno en la
mente de sus clientes en Latinoamérica, prestando con calidad servicios y

soluciones innovadoras que generen valor a sus negocios. “

2.4.1.C Mapa estratégico

ITSTK en su vision estratégica se enfoca principalmente en la provision
de servicios de calidad que puedan cubrir en gran medida las expectativas
del cliente y asi lograr la satisfaccion del mismo. Esto como un finy a la vez
un medio para conservar el constante crecimiento deseado. La siguiente

figura muestra el mapa estratégico definido por ITSTK:

Mapa Estratégico

Vender Soluciones Rentables

1. Proveer soluciones de valor a los
clientes

A S

1.4 Desarrollo
de Mercados

con

ivery i Penetracion de
L Mercado
dliente
(Preventa)
T‘Excelent{i%la Gestion de‘quH 7

Métodos Procesos y Procedimientos

Figura 2.13: Mapa estratégico ITSTK

2.4.2 Portafolio de servicios

Su portafolio de servicios se encuentra definido por 5 lineas de servicios

distribuidas de la siguiente manera:
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Administracién Demanda y Portafolio
- Proce_sos_ y Mesa de Administracion
Capacitacion Servicios de Activos
Administracion R
i Empresarial Control Centro de
Delegada Servicios Comp.

Soporte
Premium

Gestion del
Desempefio y
Gobierno

Operaciones Tecnolégicas Fabrica de Pruebas

Optimizacion de

Procesos

Gerenciade

3 v Prroyectos
Informacion

Capacidad y
Desempefio

Transacciones

Figura 2.14: Portafolio de servicios ITSTK

2.4.2.A Servicios de soporte y administracion:

La linea de servicios de soporte y administracion estd enfocada en
servicios provistos a usuarios finales que cuenten con la implementacion
actual de herramientas de Hewlett Packard o Symantec. Se tienen definidos

tres servicios dentro de ésta linea y son:

a) Soporte a usuarios — premium.- Consiste en un servicio de atencion

ausuarios para atender errores o fallos reportados sobre herramientas de
HP o Symantec, el servicio actualmente se encuentra mayormente
enfocado a la herramienta HP Service Manager, pero sin limitarse
Unicamente a ella. Ofrece atencién ilimitada a casos de soporte
reportados por el cliente con una ventana de atencién de 5x8 (5 dias a la
semana, 8 horas al dia), maxima disponibilidad de la solucién dado que
se encuentra implementada en el “data center” de ITSTK ubicado en la
ciudad de Bogota. El alcance del servicio considera ademas la atencion
de un técnico en sitio y la actualizacion de nuevas versiones de la

herramienta bajo demanda.
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b) Administracién delegada.- Consiste en un servicio de “outsourcing” que

c)

le permite al cliente incorporar un especialista con los conocimientos
necesarios en la herramienta requerida para la administraciéon de la
misma en sitio. El servicio se enfoca principalmente en la administracion
de: mesa de servicios, consolas de operaciones, respaldos centralizado,
estaciones de trabajo, equipos moviles y entrega de reportes e

informacion para toma de decisiones

Afinamiento.- Consiste en la realizacién de una revision técnica de la

plataforma tecnoldgica del cliente con el objetivo de identificar posibles
problemas o puntos de mejora en los que se desee trabajar para afinar la
plataforma. Los principales usos son: balanceo de cargas, evaluacion de
desempefio de la plataforma, reduccion de tiempos de respuesta.

2.4.2.B Automatizacion de procesos

La linea de servicio de automatizacion de procesos esta enfocada en la

implementacion de soluciones Tl para la sistematizacion y centralizacion de

servicios para empresas que requieren de la integracion de varias

herramientas en una sola consola de administracion. Los servicios dentro de

ésta linea son:

a)

b)

Centro de servicios compartidos.- Consiste en el disefio e

implementacion de una herramienta de gestion de Tl basada en el uso de
las buenas practicas de ITIL, incorpora el uso de todos los procesos
definidos para un centro de servicios compartidos, ademas de la
elaboracion de un catalogo de servicios. El alcance del servicio
contempla la automatizacion de solicitudes de procesos de apoyo,
cumplimiento de SLAs, control de costos de los servicios, integracion

entre los procesos de apoyo

Administracién demanda y portafolio.- Consiste en el apoyo técnico de

un consultor de ITIL para el disefio del proceso y de un especialista

técnico para la configuracion del proceso en la herramienta. Este servicio
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esta enfocado en apoyar a los clientes en la priorizacion y calificacion de
la demanda y la generacién de valor para el negocio.

c) Mesa de Servicios.- Consiste en la implementacién de un punto Unico

de contacto entre los servicios, bienes y los usuarios; ademas se enfoca

en formar un centro de integraciones con otras herramientas de gestion.

d) Administracion _de activos.- Consiste en la implementacion de una

solucion que permita al cliente administrar de manera centralizada todos
sus elementos de infraestructura de TI. El cliente puede realizar el
descubrimiento de elementos de TI con sus relaciones e impactos,
obtencion reportes de cumplimiento de BSA, inventario de hw y sw,
administracion de librerias de software, gestion de configuracion y
administracion de implementacion masiva de parches y manejar el

control del ciclo de vida de sus activos.

e) Control de licenciamiento.- Consiste en la implementacion de una

solucién de Tl que permita a los clientes realizar la administracion y
control de todo su licenciamiento. El cliente puede manejar la informacion
acerca del uso de licencias de sw, administrar sus contratos de sw,
restringir el uso de software no licenciado, realizar el despliegue de
sistemas operacionales y software base.

2.4.2.C Fabricade pruebas

La linea de servicios de fabrica de pruebas esta enfocada al
aseguramiento de la calidad de software desde el disefio del proceso para el
desarrollo de software hasta la realizacion de pruebas de calidad pre-salida
a produccion. El servicio pretende apoyar principalmente a empresas que
desarrollan sus propias soluciones de software y que tienen como parte de
su grupo de trabajo desarrolladores y analistas de QA, empresas que se
dedican al desarrollo de soluciones para su comercializacién y empresas
gue compran soluciones hechas a la medida y que tienen la necesidad de
evaluar la solucién antes de su implementacion. Esta linea contempla los

siguientes servicios:
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Oficina de calidad.- Consiste en la Implantacion de roles, procesos y

herramientas para asegurar la calidad de los productos o servicios.

SAP_BP testing.- Consiste en la Implantacion de roles, procesos y

herramientas para asegurar la calidad de los productos o servicios

enfocados a SAP.

Pruebas funcionales de integracién.- Consiste en la ejecucion de

pruebas funcionales a las aplicaciones requeridas por el cliente, permiten
identificar principalmente: consistencia de los requerimientos, validacion
de requerimientos funcionales y no funcionales, validacion de completitud

con respecto al requerimiento de negocio.

Pruebas de desempefio.- Consiste en la realizacion de pruebas de

carga y estrés a las aplicaciones requeridas por el cliente, mediante la
simulaciébn de usuarios virtuales ejecutando varios escenarios de

operacion de la herramienta.

Pruebas de vulnerabilidad.- Consiste en la realizacion de pruebas y

analisis de vulnerabilidad de aplicaciones web para evitar ataques futuros

y determinar los riesgos asociados.

Mobile testing.- Consiste en la realizacion y automatizacién de pruebas

de validacién del sistema para diferentes equipos moviles.

2.4.2.D0 Administracion de operaciones tecnolégicas

La linea de servicios de operaciones tecnolégicas esta enfocada

principalmente en la gestion y monitoreo de los diferentes componentes de

infraestructura de TI. Los servicios contemplados dentro de ésta linea son:

a)

Gestién _y monitoreo.- Consiste en la provision de una solucién de

tecnologia que permite al cliente determinar en tiempo real del estado de

salud de la infraestructura o servicios tecnolégicos.



b)

d)

41

Automatizacion.- Consiste en la provision de una solucién de tecnologia

que permite realizar el aprovisionamiento y cambios ordenados sobre la

infraestructura.

Gestion de transacciones.- Consiste en la provision de una solucién de

tecnologia que permite al cliente tener informacién acerca de la
disponibilidad y tiempos de ejecucién de las transacciones criticas de

negocio. Tableros de control e indicadores.

Optimizacion de la informacion.- Consiste en la provision de una

solucibn que permite al cliente administrar de manera eficiente la
informacion mediante el respaldo centralizado de la informacion, manejo
de un archivo de informacion segun politicas de retencion, manejo de una

arquitectura de datos (Fuentes, duefos, uso).

Capacidad y desempeiio.- Consiste en la provisién de una solucién que

permite al cliente realizar de manera eficiente la gestion y analisis de la
capacidad y desempefio de la infraestructura actual, manejar informacién

de tendencias de uso, prondstico y simulacion de escenarios.

2.4.2.E Procesosy capacitacion

La linea de servicios de procesos y capacitacion esta enfocada en la

provision de servicios de consultoria de procesos. Los servicios dentro de

ésta linea son:

a)

b)

Arquitectura _empresarial.- Servicio de consultoria que comprende

desde el diagndstico, hasta el disefio e implementacion de la arquitectura

empresarial.

Gestion _del desempeiio vy gobierno.- Servicio de consultoria que

comprende la definicion e implementacion de modelos de gobernabilidad
(estrategia, servicio e informacién), elaboracion de PETI (Planeacion
Estratégica de TI), disefio, implementacién y mejoramiento de tableros de

control.
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c) Optimizacién de procesos.- Servicio de consultoria que comprende el

diagnostico de procesos (madurez, variabilidad, desperdicio); definicion e
implementacion del modelo de procesos; disefio, implementacion y

mejoramiento de procesos; administracion delegada de procesos.

d) Gerencia_de proyectos.- Servicio de consultoria que comprende el

disefio e implementacion de la oficina de gestion de proyectos (PMO),
administracion de portafolio de proyectos, implementacion de la
metodologia de proyectos y servicios de gerencia de proyectos delegada.

A continuacién se identifica dentro del mapa de servicios de ITSTK, el
proceso en el cual se enfocara el presente proyecto de tesis, mismo que se

encuentra resaltado en color gris en la figura 2.15.

Servicios ITSTK

Administracidn

Soporte y Automatizacion Fabrica de de Operaciones Procesosy
Administracion de Procesos Pruebas Tecnoldgicas Capacitacion
poThe 2 CEI‘ITT:I.dE Cficinade Gestion y Arquitectura
S B servicios Calidad [ Monitoreo [ Empresarizl
Premiuwm Compartidos = P
s sdministracian || | | Gestidn de
e = Demanday = SAP BP Testing | = Automatizaciaon| = Desempefioy
Delegada : .
Portafolio | i1 Gobierno
Pruebas e S
) hgsa de . Gestion de Optimizacionde
—  Afinamiento | - Servici = funcionzlesde T - — Proc
ervicios integracion ransscciones rocesos
Administracion || | Pruebasde || Optimizacionde Gerenciade
de Activos Desempenao Iz Informacian Proyectos
Control de | Prusbasde | Cepacidad y
Licenciamiento Vulnerzbilidad Desempeno

— [\fobile testing

Figura 2.15: Mapa de servicios de ITSTK
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CAPITULO 3

ANALISIS DE LA SITUACION ACTUAL

3.1 Anélisis FODA

El andlisis FODA es una herramienta que permite conformar un cuadro

de la situacion actual de la empresa u organizacion, permitiendo de ésta

manera obtener un diagndstico preciso que permita tomar decisiones acorde

con los objetivos y politicas formulados. En ITSTK se puede identificar las

siguientes caracteristicas:

Tabla 3.1: Matriz FODA de ITSTK

Fortalezas

e El personal cuenta con experiencia a
nivel nacional e internacional

e El personal se encuentra altamente
capacitado

e Se cuenta con grupos de trabajo
constituidos

e Los servicios ofrecidos son garantizados

e Herramientas robustas de Gestion de Tl

Oportunidades

e Experiencia del personal en
organizaciones de todo tipo, mejor
capacidad de atencién

e Constante crecimiento del mercado.

o Experiencia del personal en empresas de
trayectoria

¢ Alta demanda de servicios

Debilidades

e Falta de Credibilidad, por ser una
empresa joven

e Falta de recursos econémicos

¢ Infraestructura limitada

e Presupuesto limitado

e Falta de personal de soporte

Amenazas

e Existen empresas multinacionales que
dan servicios similares, a un costo menor

e Competencia desleal

e Existen competidores con poder
econdmico

¢ Existen competidores con trayectoria mas

larga y experiencia
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3.2 Andlisis EFI

La matriz EFI permite realizar una evaluacion de los factores internos de
ITSTK con la finalidad de resumir y evaluar informacién de la operacion de la

empresa.

Para usarla correctamente, se debe hacer la asignacion de pesos,

calificaciones y ponderaciones a cada factor de la siguiente manera:

a) Se asigna un peso entre 0.0 (no importante) a 1.0 (absolutamente
importante) a cada uno de los factores. El total de todos los pesos debe

de sumarl.0.

b) Se asigna una calificacion entre 1y 4 a cada uno de los factores a efecto
de indicar si el factor representa una debilidad mayor (calificacion = 1),
una debilidad menor (calificacién = 2), una fuerza menor (calificacion =3)

o una fuerza mayor (calificacion = 4).

c) Se multiplica el peso de cada factor por su calificacion correspondiente

para determinar una calificacion ponderada para cada variable.

Al sumar las calificaciones ponderadas de cada variable para determinar
el total ponderado, este puede ir de un minimo de 1.0 a un maximo de 4.0,
siendo la calificacion promedio de 2.5.

Los totales ponderados muy por debajo de 2.5 caracterizan a las
organizaciones que son débiles en lo interno, mientras que las calificaciones

muy por arriba de 2.5 indican una posicion interna fuerte.
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Tabla 3.2: Matriz EFI de la empresa ITSTK

Factores internos claves Peso Calificacion | Ponderacion

El personal cuenta con experiencia a nivel

nacional e internacional o 3 033
El personal se encuentra altamente capacitado 0.10 4 04
Se cuenta con grupos de trabajo constituidos 0.09 4 0.36
Los servicios ofrecidos son garantizados 0.08 4 0.32
Herramientas robustas de Gestion de Tl 0.05 3 0.15
Falta de credibilidad, por ser una empresa joven 0.06 2 0.12
Falta de recursos econémicos 0.14 1 0.14
Infraestructura limitada 0.12 2 0.24
Prevision de presupuesto 0.10 2 0.20
Falta de personal de soporte 0.15 1 0.15
Total 1.0 241

El resultado de la matriz EFI permite ver una puntuacién de 2.41, es
decir que la empresa se encuentra por debajo del promedio que es de 2.5; lo
que indica que existe un grado de debilidad interna en la operacion del

servicio, por lo cual es necesario el planteamiento de mejoras.

3.3 Andlisis EFE

La matriz EFI permite realizar una evaluacion de los factores externos de
ITSTK con la finalidad de resumir y evaluar informacion econdmica, social,

tecnoldgica, competitiva, etc.

Para usarla correctamente se debe hacer la asignacion de pesos,
calificaciones y ponderaciones a cada factor de la siguiente manera:

a) Se asigna un peso relativo a cada factor, de 0.0 (no es importante) a 1.0
(muy importante). La suma de todos los pesos asignados a los factores
debe sumar 1.0.
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b) Se asigna una calificacion de 1 a 4 a cada uno de los factores

determinantes para el éxito con el objeto de indicar si las estrategias

presentes de la empresa estan respondiendo con eficacia al factor,

donde 4 = una respuesta superior, 3 = una respuesta superior a la media,

2 = una respuesta media y 1 = una respuesta mala.

c) Se multiplica el peso de cada factor por su calificacion para obtener una

calificacién ponderada.

Al sumar las calificaciones ponderadas de cada variable para determinar

el total ponderado, este puede ir de un minimo de 1.0 a un maximo de 4.0,

siendo la calificacion promedio de 2.5.

Tabla 3.3: Matriz EFE de la empresa ITSTK

Factores externos clave

Experiencia del personal en organizaciones de

Peso

Calificacién

Ponderacién

] ] ] . 0.11 2 0.22
todo tipo, mejor capacidad de atencion
Constante crecimiento del mercado. 0.15 2 0.30
Experiencia del personal en empresas de
] 0.13 3 0.39
trayectoria
Alta demanda de servicios 0.15 2 0.30

Existen servicios similares, a un costo menor 0.12 2 0.24
Competencia desleal 0.09 3 0.27
Existen competidores con poder econémico 0.11 2 0.22
Existen competidores con trayectoria y experiencia 0.14 3 0.42
Total 1.0 2.36

El resultado de la matriz EFE para ITSTK permite ver una puntuacion de

2.36, es decir que se encuentra por debajo del promedio que es de 2.5; por

tanto, los esfuerzos del servicio de soporte a usuarios se deben centrar en

aplicar estrategias que aprovechen las oportunidades externas y eviten las

amenazas. Por tratarse de una empresa de TI, las recomendaciones de ITIL

para mejorar estos aspectos se enfocan en la operacion del servicio.
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3.4 Indicadores de cumplimiento

ITIL define una serie de indicadores de cumplimiento (OGC, Operacion
del servicio, 2010) para evaluar si determinado proceso de una organizacion
de TI funciona segun las expectativas. Para efecto del presente analisis se
establecio la obtencidbn de una muestra de los casos gestionados en la
herramienta de mesa de servicios del area de soporte a usuarios de ITSTK
correspondientes al afio 2011, misma que se definié desde el 1 de enero del
2011 al 31 de diciembre del 2011.

Extrayendo la informacién diaria de los casos de soporte registrados en
la herramienta se logré obtener la siguiente informacion, misma que ha sido
definida mensualmente y dividida en dos semestres; con esto se busca

identificar si existen diferencias entre la primera y segunda mitad del afio.

3.4.1 Casos de soporte por cliente

ITSTK cuenta actualmente con 10 clientes corporativos, de los cuales
recibe los requerimientos de soporte; la herramienta muestra que el nimero

de casos reportados en el afio 2011 por cliente fue el siguiente:

Tabla 3.4: casos abiertos por cliente corporativo — ler semestre 2011

Cliente enero febrero marzo abril mayo junio

Alegro 3 3 4 0 0 0
Colpatria 3 8 4 3 5 2
Colsubsidio 5 7 6 5 9 6
Grupo Exito 28 16 25 12 12 22
ITS InfoCom 0 2 3 4 4 1
Metro Medellin 12 8 18 21 15 17
OCP 2 4 3 1 0 0
SRI 40 18 35 25 40 27
Tecnoquimicas 5 12 22 8 13 6
Telefénica 4 7 3 1 4 4
Total 102 85 123 80 102 85

Grand Total 577
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Tabla 3.5: casos abiertos por cliente corporativo — 2do semestre 2011

Cliente julio agosto septiembre octubre noviembre diciembre
Alegro 3 5 0 0 0 2
Colpatria 7 12 8 5 2 2
Colsubsidio 6 4 3 6 0 4
Grupo Exito 27 22 15 10 10 8
ITS InfoCom 8 15 5 4 4 3
Metro Medellin 25 15 16 10 9 12
OCP 3 2 3 0 0 3
SRI 45 31 36 25 32 18
Tecnoquimicas 12 8 9 11 0 5
Telefénica 8 10 5 6 0 7
Total 144 124 100 77 57 64
Grand Total 566
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Figura 3.1: casos abiertos por empresa — primer semestre 2011
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Figura 3.2: casos abiertos por empresa — segundo semestre 2011

3.4.2 Casos de soporte por agente de soporte

El area de soporte cuenta con 3 agentes de soporte de primer nivel y 5

especialistas de segundo nivel, el personal de soporte con asignacion de

casos es el siguiente:

Tabla 3.6: casos asignados por agente de soporte — 1ler semestre 2011

Agente de soporte
Soporte ler nivel — 01
Soporte ler nivel — 02
Soporte ler nivel — 03
Especialista 2do nivel — 01
Especialista 2do nivel — 02
Especialista 2do nivel — 03
Especialista 2do nivel — 04
Especialista 2do nivel — 05
Total

Grand Total

enero febrero

20
15
8
10
9
6
5
7
80

12
11
12

00 W~ U1

marzo abril
25
19
25

g1 o 00N Ol

100
480
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PO P~ON

75

mayo junio
26 15
22 22
14 10

DO OTwWo ~O
ArOINNW

73
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Tabla 3.7: casos asignados por agente de soporte — 2do semestre 2011

Agente de soporte julio Agosto septiembre octubre noviembre diciembre
Soporte 1er nivel — 01 22 12 18 12 15 10
Soporte 1er nivel — 02 20 15 15 14 12 12
Soporte ler nivel — 03 22 10 17 12 10 11
Especialista 2do nivel — 01 7 3 8 5 3 5
Especialista 2do nivel — 02 6 4 4 6 2 5
Especialista 2do nivel — 03 8 5 7 5 3 4
Especialista 2do nivel — 04 6 7 6 8 4 6
Especialista 2do nivel — 05 8 6 5 5 3 5
Total 99 62 80 67 52 58
Grand Total 418
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Figura 3.3: casos asignados por agente de soporte — ler semestre
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Figura 3.4: casos asignados por agente de soporte — 2do semestre
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3.4.3 Casos de soporte por estado

HP Service Manager registra cada caso con un estado, estos pueden
ser: registrado, asignado o en espera por usuario, para el reporte de casos

del afio 2011 se tiene que:

Tabla 3.8: casos abiertos por estado — ler semestre

# de casos abiertos por estado — primer semestre 2011

Estado enero febrero marzo abril mayo junio
REGISTRADO 15 12 11 2 8 7
ASIGNADO 80 66 100 75 86 73
EN ESPERA POR

USUARIO 7 7 12 3 8 5
Total 102 85 123 80 102 85
Grand Total 577

Tabla 3.9: casos abiertos por estado — 2do semestre

# de casos abiertos por estado — segundo semestre 2011

Estado julio agosto septiembre octubre noviembre diciembre
REGISTRADO 26 14 9 5 2 2
ASIGNADO 99 62 80 67 52 58
EN ESPERA
POR USUARIO 19 48 11 5 3 4
Total 144 124 100 77 57 64
Grand Total 566
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Figura 3.5: casos abiertos por estado — 1ler semestre
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Figura 3.6: casos abiertos por estado — 2do semestre

3.4.4 Cantidad de casos de soporte

Por medio de la herramienta se logré obtener la informacion de los casos

reportados en el afio 2011, se obtuvieron los siguientes datos:

Tabla 3.10: total de casos de soporte - ler semestre

# total de casos de soporte — primer semestre 2011

Estado enero lebrero ..., abril mayo  junio
TOTAL CASOS

ABIERTOS 102 85 123 80 102 85
CASOS CERRADOS 20 28 47 25 20 6

% CIERRE EFECTIVO 20% 33% 38% 31% 20% %

Tabla 3.11: total de casos de soporte - 2do semestre

# total de casos de soporte — segundo semestre 2011

Cliente julio agosto septiembre octubre noviembre diciembre
TOTAL CASOS

ABIERTOS 144 124 100 77 57 64
CASOS CERRADOS 24 27 30 28 22 19

% CIERRE EFECTIVO 17% 22% 30% 36% 39% 30%
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Figura 3.8: total de casos de soporte — 2do semestre

3.5 Informe de hallazgos

La informacion levantada tanto por medio de las entrevistas al personal
de ITSTK, como por medio de las herramientas de gestion (HP Service
Manager) y reporteria (MicroStrategy), ha permitido identificar los hallazgos
citados a continuacién; cabe decir que la diferencia de casos abiertos entre
el ler y 2do semestre no representa mayor cambio, teniendo apenas una
diferencia de 15 casos mas de soporte reportados en el ler semestre:

Hallazgo #1.- Registro y uso de informacién, se puede evidenciar que
al momento de registrar los casos de soporte en la herramienta HP Service
Manager, no toda la informacion es ingresada, tan solo la informacién basica

ingresada por el cliente pero no se lleva el control de un historial de otros
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casos reportados por el mismo tema; a pesar de que toda la informacion es
almacenada, no se hace uso de la misma para establecer una
retroalimentacion adecuada que permita dar una resolucion mas eficiente a

los casos de soporte.
Hallazgo #2.- Casos de soporte

a) Casos que se quedan en cola.- Existe al menos un 80% de casos de
soporte que se quedan en cola en el estado de “Registrado’,
“‘Asignado”, “En espera por usuario” y no son gestionados ni
atendidos; esto ocasiona un malestar en la percepcion del servicio
por parte del cliente y la acumulacién de cola de trabajo para el grupo

de soporte a usuarios

b) Casos sin asignacion.- Se identifica que a pesar de que los casos de
soporte son registrados cuando ingresan por primera vez como
requerimiento de un cliente, en promedio, el 22% de casos quedan
sin asignacion de un especialista 0 agente de soporte para su

resolucion.

c) Cierre de casos.- Se identifica un bajo porcentaje de cierre efectivo
de casos de soporte. En promedio, del 100% de casos que son
reportados semanalmente a la mesa de servicios del area de soporte
a usuarios de ITSTK, apenas el 27% es resuelto y cerrado; el 73%
restante se queda como cola de trabajo y no cumple con los niveles

de servicio acordados.

Hallazgo #3.- Niveles de servicio, los agentes de la mesa de servicio,
asi como los especialistas, no tienen claramente definidos los niveles de
servicio que deben manejar para la atencion, respuesta y resolucion de
casos de soporte; lo que ocasiona que los casos sean abiertos y queden

registrados sin ser atendidos por mucho tiempo, y esto a su vez no les
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permite tener una clara visibilidad de cuales son los méas antiguos sino hasta

cuando revisan la fecha de creacién en la herramienta

Nota: Los porcentajes anteriormente indicados han sido obtenidos por medio
de la informacion registrada por los indicadores No.3 y No.4

Hallazgo #4.- Priorizacion de casos, no existe una priorizacion de los
casos de soporte, éstos se van atendiendo como van llegando o en base a la
facilidad con la que puedan ser resueltos por el agente de soporte asignado,

pero no existe una politica real de priorizacion de los casos de soporte.

Hallazgo #5.- Personal de soporte, existen 3 agentes de soporte que
son los encargados de recibir, registrar y gestionar los casos de soporte en
primer nivel; sin embargo, el nimero de agentes de soporte no es suficiente
ya que el nimero de casos de soporte y mas que nada la complejidad de los
mismos hace que cada agente se sature de trabajo y no pueda atender mas
casos, por lo cual se tiene un alto porcentaje de casos de soporte

registrados sin gestionar ni asignar.

Hallazgo #6.- Planificacion y revisiones, no se tiene claramente
establecido un plan de revision e informes del nivel de servicio que se esta
brindando y esto conlleva a no tener conocimiento actualizado del estado de

los casos de soporte.

Hallazgo #7.- Capacitacion, se pudo evidenciar que la demora en la
atencién y resolucion de primer nivel de los casos de soporte reportados se
debe también en gran medida a la falta de capacitacion técnica a los agentes
de soporte de primer nivel de la mesa de servicios del area de soporte a
usuarios de ITSTK.

3.6 Soporte a usuarios - premium

Para lograr determinar la situacién actual del servicio de soporte a
usuarios de ITSTK y posteriormente identificar las brechas entre lo actual y
lo que dictan las buenas practicas de ITIL V3, se realiza el levantamiento de
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la informacién necesaria usando como metodologia las entrevistas al

personal de TI, gerencias y lideres de servicio.

La lista de preguntas a realizar en dichas entrevistas se encuentra
detallada en el Anexo B de la presente tesis y seran utilizadas en varias
sesiones y talleres de levantamiento de informacién para realizar el

diagnéstico de la situacion actual del proceso de soporte a usuarios.

Para la ejecucion de las sesiones de levantamiento de informacion, es

necesario que ITSTK asegure el cumplimiento de los siguientes requisitos:

a) Contar con la disponibilidad de tiempo (se establecié un tiempo de
entrevistas de 30 a 45 min) del personal de ITSTK identificado para
participar en las diferentes sesiones de levantamiento de informacion. En

lineas generales se requiri6 la participacion de:

e Gerencia de TI (2 personas)

e Lider de linea de servicio de soporte a usuarios (1 persona)
e Personal del area de soporte a usuarios (8 personas)

b) Contar con el espacio fisico para llevar a cabo las sesiones de

levantamiento de informacion.

Para las sesiones donde se requiera contar con todo el equipo de trabajo
es necesario poder contar con una sala con suficiente capacidad para
acomodar al equipo de trabajo y con facilidades de proyeccion asi como con
tablero y/o pizarra.

De acuerdo con el marco de referencia de buenas practicas indicado por
ITIL, el correcto funcionamiento del servicio de soporte a usuarios requiere el

trabajo en tres elementos fundamentales:
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1. Procesos estandarizados, y optimizados de acuerdo con mejores

practicas mundiales.

2. Personas, que comprendan su rol en los procesos, sus

responsabilidades y asimile nel cambio cultural que deben afrontar.

3. Herramientas tecnolégicas, que soporten los procesos y permitan a

las personas realizar sus actividades de manera eficiente y efectiva.

En consecuencia, el informe de las entrevistas realizadas al personal de
Tl del area de soporte a usuarios de ITSTK proporciona, segun lo descrito

anteriormente por ITIL, los siguientes resultados:

3.6.1 Procesos estandarizados

Objetivo: Garantizar la continuidad, disponibilidad y calidad del servicio;
brindando una respuesta eficiente y eficaz a los requerimientos de soporte
de los clientes, de acuerdo a los niveles de servicio establecidos.

El proceso actual de soporte a usuarios de ITSTK ha sido elaborado por
el lider de servicio de soporte a usuarios, y esta definido por las siguientes

actividades:

a) El usuario final registra un requerimiento de soporte hacia la mesa de

servicios del area de soporte a usuarios de ITSTK.

b) La mesa de servicios del area de soporte a usuarios de ITSTK se
encarga de la recepcion de requerimientos de soporte por parte de los
usuarios, mismos que pueden realizarlo de 3 maneras: via telefénica,
directamente en la herramienta de soporte por medio de un acceso web o

via correo electrénico.

c) El agente de soporte de ler nivel recibe el requerimiento de soporte con

la informacién ingresada por el usuario final que consiste en:

e La descripcion del requerimiento de soporte.
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El servicio que esta siendo afectado.
La clasificaciéon de criticidad del caso a criterio del usuario final.

Cl afectado.- Es el “ltem de Configuracion” (es decir cualquier
componente de Hw, Sw, Informacién o personas) que esta siendo

afectado en ése momento y al cual se refiere el caso de soporte.

d) Una vez que el caso de soporte llega a la mesa de servicios de soporte a

usuarios de ITSTK, la herramienta HP Service Manager completa

automaticamente campos adicionales para revision del agente de soporte

de primer nivel. Estos campos son:

ID de la interaccién.- Es el niumero de identificacion del caso de

soporte.

Estado.- Es el estado en el cual se encuentra el caso de soporte. (El
estado inicial de todo caso de soporte abierto en HP Service Manager

y que aun no ha sido atendido es “Abierto”)

Correo electronico.- Es la direccion de correo del usuario final quien

creo el caso de soporte.

Destinatario de la interaccion y nombre completo.- Es el area de
soporte de ITSTK a la cual se ha dirigido el caso de soporte para su

atencion.

Servicio.- Es el servicio que esta siendo afectado en ese momento y
al cual se refiere el caso de soporte.

Cl afectado.- “ltem de Configuracion” afectado. (ingresado por el

usuario final)

Titulo.- Nombre breve del caso de soporte reportado (ingresado por el

usuario).

Descripcién.- Descripcion con detalles del fallo o requerimiento.

(ingresado por el usuario).
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Compafiia.- Nombre de la empresa, es decir ITSTK.

Informado a través del autoservicio.- Es una caja de tipo seleccion
que indica si el caso de soporte ha sido ingresado por el usuario final
por medio de la pagina web o si ha sido ingresado desde la mesa de

servicios por un agente de soporte de primer nivel.

Categoria.- Indica el tipo de caso de soporte abierto (por defecto es

de tipo “incidente”).

Subcategoria.- Indica el tipo de incidente, este campo debe ser
ingresado por el agente de soporte de primer nivel.

Tipo.- Indica el tipo de falla, este campo debe ser cambiado por el
agente de soporte de primer nivel, quien debera indicar de que tipo es
la falla reportada.

Impacto.- Indica que tipo de impacto tiene la falla reportada, el mismo
gue puede ser: masivo, a un area, a un usuario o no tener ningun
impacto. Este campo puede ser cambiado por el agente de soporte de

primer nivel.

Urgencia.- Indica la urgencia de atencion del caso de soporte. Este
campo puede ser cambiado por el agente de soporte de primer nivel
quien debe indicar si el fallo afecta a un servicio critico, si tiene

alternativa de solucién o si no tiene alternativa de solucion.

Prioridad.- Indica la prioridad de resolucion del caso de soporte y esta
identificado por una “P” seguido del numero de horas maximo de
resolucion; asi por ejemplo, si un caso de soporte tiene una prioridad
“P3”, este tiene un tiempo maximo de resolucion de 3 horas. Este
campo es calculado automaticamente por HP Service Manager de
acuerdo a como ha sido clasificado el caso de soporte en cuanto a
impacto y urgencia y no puede ser modificado por el agente de

soporte de primer nivel.
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El agente de soporte de primer nivel registra el caso de soporte, cambia

el estado a “registrado” y lo clasifica.

El agente de soporte de primer nivel realiza el diagndstico de primer

nivel.

Si el caso de soporte puede ser solucionado en el primer nivel de
soporte, se registra la solucidén en la herramienta HP Service Manager y

se cierra el caso.
Si no puede solucionarlo, escala el incidente al segundo nivel de soporte.

El especialista de soporte de segundo nivel realiza el andlisis vy
diagnéstico del caso de soporte. El estado del caso de soporte cambia

automaticamente a “Asignado”.

Si se encuentra la solucién en el segundo nivel de soporte, el especialista
de soporte de segundo nivel registra la resolucion en la herramienta HP

Service Manager.

Si el caso de soporte contiene la respuesta OK del cliente, es cerrado;
caso contrario, el caso de soporte se registra con un estado de “Espera

por usuario”
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3.6.2 Personas

El equipo de trabajo del area de soporte a usuarios de ITSTK esta

conformado de la siguiente manera:

3.6.2. A. Lider de servicio de soporte a usuarios

Es el duefio de la linea de servicios, tiene participacion tanto en la parte
comercial como en la entrega del servicio, es el Ultimo responsable frente a
la organizacion Tl de que el servicio de soporte a usuarios es provisto
correctamente y que el proceso cumple sus objetivos. El lider de servicio de
soporte a usuarios esté involucrado en el proceso desde su fase de disefio,
hasta sus fases de implementacion y cambio, asegurando en todo momento
gue se dispone de las métricas necesarias para su correcta monitorizacion,

evaluacion y eventual mejora.
Responsabilidades:

e Elaborar y dimensionar propuestas comerciales y presentaciones a

nuevos clientes.

e Responder pliegos y TDRs (Términos De Referencia) para

participacion de la empresa en procesos de venta.
e Disefiar el servicio.
e Definir el alcance del servicio.
e Establece las caracteristicas bajo las cuales sera prestado el servicio.
e Define los niveles de servicio (SLAS).
e Define los planes de mejora.

e Define anualmente los planes de capacitacion y certificacién para los

agentes de soporte.
e Coordina la atencion de los casos de soporte abiertos por los clientes.

e Responsable del cumplimiento de la atencién de los casos de soporte

dentro de los niveles de servicio definidos.
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e Trabaja en coordinacion con el area de proyectos (PMO) de la
empresa para la asignacion de un consultor de automatizacion de
procesos quien sera el encargado del disefio y configuracion de los
reportes en MicroStrategy.

3.6.2. B. Usuarios finales

Son quienes reciben el servicio de soporte provisto por la mesa de
servicios del area de soporte a usuarios de ITSTK.

Responsabilidades:

e Reportar y/o registrar el caso de soporte a la mesa de servicios de
ITSTK.

e Dar el OK para el cierre del caso de soporte
Los usuarios finales pueden ser de 3 tipos.

1. Cliente corporativo: Es la empresa que ha contratado el servicio con
ITSTK, los clientes corporativos registran sus casos de soporte por medio

de los usuarios externos.

2. Usuarios externos: Son los usuarios pertenecientes a un cliente
corporativo, son quienes tienen interaccion directa con la mesa de
servicios del area de soporte a usuarios de ITSTK y quienes reportan y

registran los requerimientos de soporte.

3. Usuarios internos: Son los usuarios pertenecientes a la empresa ITSTK,
reportan y registran los requerimientos de soporte a la mesa de servicios

del area de soporte a usuarios de ITSTK.

3.6.2. C. Agente de soporte de primer nivel

El agente de soporte de ler nivel, o agente de mesa de servicios del
area de soporte a usuarios, de ITSTK es el encargado de dar el soporte de

ler nivel.
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Responsabilidades:

e Clasificacién, diagnostico y soporte de ler nivel del requerimiento de

soporte.

e Gestionar el caso de soporte durante todo su ciclo de vida: desarrollo,

implementacion, mantenimiento, monitorizacion y evaluacion.

e Recibir, registrar y solucionar o escalar, todos los casos de soporte
abiertos en la mesa de servicios del area de soporte a usuarios de

ITSTK por los clientes.

El 4rea de soporte a usuarios cuenta con 3 agentes de soporte,

considerados como especialistas de soporte de primer nivel.

3.6.2. D. Especialista de soporte de 2do nivel

O gestor de incidentes, son los especialistas encargados del diagndstico
y resolucion de los requerimientos de soporte escalados al 2do nivel de
soporte por los agentes de soporte de ler nivel del area de soporte a
usuarios de ITSTK, este rol requiere de un nivel superior tanto de
conocimientos como de permisos y accesos a la plataforma. Se cuenta con 5

especialistas de soporte de 2do nivel.

Responsabilidades:

¢ Clasificacién, diagndéstico y soporte de 2do nivel, del requerimiento de

soporte.

e Solucionar el caso de soporte

3.6.2. E. Fabricante

Es el propietario de la aplicacion de la cual se estad reportando del

incidente a la mesa de servicios del area de soporte a usuarios de ITSTK.
Responsabilidades:

e Brindar el servicio de soporte a los usuarios finales.
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3.6.3 Herramientas Tecnoldgicas

3.6.3. A. HP Service Manager

66

Es una solucion de gestibn de servicios de TI integrada, es la

herramienta usada por la mesa de servicios del 4rea de soporte a usuarios

de ITSTK para el registro y gestion de los requerimientos de soporte que

ingresan a la mesa de servicios de ITSTK.

ITSTK cuenta con la version HP Service Manager 9.20, misma que se

encuentra implementada en una

caracteristicas:

infraestructura con

las siguientes

Tabla 3.12: Infraestructura de implementacion de HP Service Manager

Ambiente de desarrollo

Ambiente de produccién

1 Servidor dedicado
Sistema Operativo.-
MS Windows Server 2003 SP1

Inglés

Hardware.-

Procesador: Pentium IV de 2.4 MHz
Memoria min: 1GB RAM para la
aplicacion

Espacio min en disco: 400 MB para
la instalacion del servidor

Conexion de red: TCP/IP, 100/1000
MB/s

Base de Datos.-

SQL Server 2008

1 Servidor dedicado
Sistema Operativo.-
MS Windows Server

Inglés

2003 SP1

Hardware.-

Procesador: Dos (2) Xeon 3.2 Ghz
Memoria: 4 GB RAM

Espacio en disco: 4HD de 72 GB c/u
Conexién de red: TCP/IP, 100/1000
Mbps

Base de Datos.-
SQL Server 2008
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Inicialmente ITSTK contaba con la version anterior de la solucion de HP
llamada “HP Open View”, ésta herramienta permitia la gestion de servicios
de Tl basados en la version 2 de ITIL; sin embargo, con la salida de ITIL V3,
HP lanza su nueva version llamada HP Service Manager, la cual es
adoptada inmediatamente por ITSTK. Esta nueva version presenta una
arquitectura modular que permite partir de una implementacién pequefa e ir
afiadiendo modulos, hasta llegar, si se desea, a la implementacion de todos

los procesos indicados por las buenas préacticas de ITIL V3.

A.1 Mobdulos

A continuacion se detallan los modulos que se encuentran
implementados actualmente en la mesa de servicios del area de soporte a
usuarios de ITSTK, de estos, actualmente solo se encuentra operando la

gestidon de interacciones e incidencias:

a. Modulo de helpdesk: Este médulo permite el registro, la gestion y la
resolucién de incidentes y problemas; basado en las recomendaciones
ITIL. Este médulo incluye los siguientes servicios:

o Gestion de interacciones.- Es la primera ventana disponible en el
sistema, permite a los agentes de la mesa de servicios del area de
soporte a usuarios de ITSTK gestionar todos los tickets que ingresan
como una primera llamada a la mesa de servicios y tener un control
y visibilidad de los mismos desde su registro hasta su cierre a
satisfaccion del cliente

o Gestion de incidencias.- EI médulo de gestion de incidencias permite
el registro y escalamiento de un caso de soporte desde una
interaccion a un incidente, para su gestion y resolucion.

o Autoservicio del empleado: Permite al agente de soporte de ler nivel
de servicio del area de soporte de ITSTK, disponer de una “lista de
chequeo”;una vez registrado el ticket en HP Service Manager, la
‘lista de chequeo” contiene recomendaciones de diagndéstico del

problema para apoyar a la resolucion y cierre del ticket.
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b. Mobdulo de gestion de cambios: Este moédulo permite exponer y
gestionar todos los elementos de un proceso de cambio: personas,

bienes, tareas y fases.

A.2 Costo y licenciamiento

HP Service Manager se licencia por la cantidad de usuarios que tienen
un rol de gestion dentro de la herramienta; es asi que si se tiene un grupo de
soporte de 5 agentes de soporte de primer nivel y 3 agentes de soporte de

2do nivel, el nUmero total de licencias necesario sera 8.
Las licencias pueden ser de dos tipos:

Nombradas.- El usuario especificado tiene acceso a la herramienta,
independientemente del numero de otros usuarios conectados en ese
instante. Una cuenta de este tipo es especialmente util para los
administradores del sistema y usuarios clave que necesitan poder acceder a
la herramienta en todo momento. Segun los datos provistos por ITSTK, el

costo aproximado es de $1.500,00 por licencia.

Concurrentes.- Una licencia de usuario concurrente permite que el
namero especificado (nimero de licencias compradas) de cuentas de
usuario accedan a la herramienta de forma simultanea (sin contar los
usuarios nombrados que estan conectados), pero el nimero de conexiones
no puede exceder el nimero de licencias concurrentes contratado. Segun la
informacion provista por ITSTK, el costo aproximado es de $ 3.000,00 por

licencia.

La empresa ITSTK posee una licencia llamada “HP Starter Suite”, la cual
incluye 25 usuarios nombrados con acceso a los médulos descritos en la

siguiente tabla:



Tabla 3.13: Licenciamiento actual de HP Service Manager - ITSTK

dieHqwou

=
o
3
o
=
c
S
o
o
3

3.6.3 B.

HP Service Manager
25 licencias nombradasSLAs

25 licencias nombradas Management

ServiceDesk | Incidentes § Problemas HERIRAIETD Autoservicio
programado

Configuracién
Windows y cliente web
Integracion (Soap API)

1 Server

MicroStrategy
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Se trata de una solucion de Bl (Business Intelligence) que ha sido

configurada con 10reportes gerenciales basicos, y esta enfocado a resolver

la necesidad de consolidacion y uso de la informaciébn que se encuentra

registrada en HP Service Manager por medio de un procedimiento resumido

en 4 pasos:

WD

Extraccion de la informacién mas relevante.
Andlisis y clasificacion.
Consolidacion.

enfoques.

Estas caracteristicas se encuentran configuradas a nivel

‘DataWarehouse” de la herramienta MicroStrategy.

Presentacion de la informacién mas relevante vista desde diferentes

del

Se encuentra implementado en una infraestructura tecnoldgica con las

siguientes caracteristicas:



70

Tabla 3.14: Infraestructura de implementacion de MicroStrategy

Ambiente de

desarrollo Ambiente de produccion

1 servidor dedicado:
Sistema Operativo.-
MS Windows Server 2003 SP1
Hardware.-
Memoria: 4GB RAM
Procesador: 1 CPU Xeon 5500 Mhz
Espacio en disco: 2HD de 72 GB c/u
Base de Datos.-
SQL Server 2008

No se cuenta con
ambiente de

desarrollo

B.1 Reportes

Actualmente se encuentran operativos 10 reportes:

Reporte de situacion diaria.- Genera un detalle diario de tickets abiertos en

HP Service Manager vs tickets cerrados.

/2 Situacion Diaria. MicroStrategy 0 - Windows Internet Explorer
@

- A http://190.144.247 2:8088/MicroStrategy/asp/Main.aspxTevt=40018src=Main.aspx.4001 visMode=08reportiD=13FTFAF45 CDC AA04 1 AR

Archive Edicién  Ver Favoritos Herramientas  Ayuda

i Favorites | 55 ) Google & Sitios sugeridos ~ & | Get more Add-ons ~

@ Situacion Diaria. MicroStrategy 9

A%, Informes compartidos  Misinformes  Historisl  Mis suscripdiones  Crear informe  Preferendas

W (al[=[=- Reports HP Service Manager > Informes compartidos > ITSTK > ITSTK - INCIDENTES » Situacion Diaria

il E -4 BB A @5 [F[] =

DETALLES DE INFORME

FILTRO DE VISUALIZACION El filtro esta vado. % Agregar condiddn ¥ Aplicar cambios automaticamente

PAGINACION SEGUN: | Anio Apertura: 2011 [+ | Mes Apertura: |Enero [+] compania: |rsTk LTDA [+ ]

Estado Caso Ilftlinallores . : Humero [|EV|I.lBi[|EII‘ES . )

Dia Apertura Miércoles Jueves Viernes LunesMartes MiercolesMartes Miercoles Jueves Viernes
EN ESPERA POR USUARID 1 2
ASIGNADD 5 3 3 2z 5 4 3] 3 4 1
REGISTRADO 3 1 1 2
CERRADO 1 3 9 1
Total 9 7| 3 3 & 9 & [ 4 2

Figura 3.11: Reporte de situacion diaria de casos de soporte
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Reporte de situacion semanal.- Genera un reporte de tickets abiertos en
cada estado vs tickets cerrados en la uUltima semana.

/2 Informe de Situacion Semanal en Mesa de Servicios ITSTK. MicroStrategy 9 - Windows Interet Explorer

NG Rl & 1190140247 ; T e

P =Main.aspx.4001 &visM

1D=13F7FAF046CDCAA2041 AF2BFO8AS. v *5 | X

| 22

Archivo Edicién Ver Favoritos Herramientas Ayuda

¢ Favoritos | 55 *§ Google g Sitios sugeridos v £ Get more Add-ons v

| @ Informe de Situacion Semanal en Mesa de Servici.. | | - T2 -

#®™,  Informes compartidos ~ Misinformes  Historial ~ Mis suscripdones  Crearinforme  Preferendias

W (A== -][#] reporsh Manager > Informes compartidos > ITSTK > ITSTK - INCIDENTES

> Informe de Situacion Semanal en Mesa de Servicios ITSTK

(il & V=4 = @ O A ab@oo[z|s P[] =
| DETALLES DE INFORME
Filtro de informe:

Compania=ITSTKLTDA  {Semana Apertura}=Semana 1

| FILTRO DE VISUALIZACION i Agregar condicién [V Aplicar cambios automaticamente
|

PAGINACION SEGUN: | Anio Apertura: [2011[+] Mes Apertura: [Enero [+] Compania: [1TsTK LTDA [+]

bovtisiorrs I'ndlcad:res - Illlmelo.t’ie Incidentes

EN ESPERA POR USUARIO 1
ASIGNADO 5 3 3
REGISTRADO 3

CERRADO 1 3|

Total 9 7 3

Figura 3.12: Reporte de casos de soporte en la Ultima semana

Carga actual.- Genera un reporte de tickets abiertos que se encuentran
asignados a cada grupo de analistas.

Carga Actual.

L4001 BvishMode=08reportiD=D5BD32164 A9093A39A2¢

Archive Edicién  Ver Favoritos Herramientas Ayuda

54 Favoritos | 5l * Google g Sitios sugeridos v | Get more Add-ons v

|* Carga Actual. MicroStrategy @ | |

A Informes compartidos Mis informes Historial Mis suscripciones Crear informe Preferencias

AT

artid ITSTH ITSTK - IN ¥ Carga Actual

Wl 28 V= o4 I B @ A ah @ o3|z [F]] ==

DETALLES DE INFORME

Filtro de informe:
Compania=ITSTK LTDA {Semana Apertura}=Semana 1

| FILTRO DE VISUALIZACION < Agregar condicién v Aplicar cambios automaticaments
[

PAGINACION SEGUN: | Anio Apertura: [2011[+] Mes Apertura: Comparia: [ [TSTK LTDA [+

Onaradar Indicadaras
EHEN ESPERA POR USUARIO
EIESPECIALISTAS SERVICE MANAGER
Jaime Beltran
MESA DE SERVICIOS MSTK

I

B ASIGNADD

EESPECIALISTAS SERVICE MANAGER
Manuel Gonzalez
Luis Gonzélez

EIMESA DE SERVICIOS MSTK
Fernanda Cordova
Pablo Carchi
Diana Soria

Mo B s s N

Figura 3.13: Reporte de carga actual de casos de soporte
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Tickets por estado.- Genera un reporte del numero semanal de tickets
registrados por estado.

ternet Explorer

hittp://190.144.247.2:8038/|

egy/asp/Main.asp t=40018src=
—

1D=13F7FAF046 CDCAA2041AF

Archivo Edicion Ver Favoritos

¢ Favoritos

Herramientas  Ayuda

| 5% *3 Google g Sitios sugeridos v | Get more Add-ons v

| @ Incidentes - Servicio - Estado. MicroStrategy 9 [

#,  Informes compartidos  Mis informes

vﬁ«—m.

Historial Mis suscripdones Crear informe Preferendas

Bl | Reports HP Service Manager > Informes compartidos > ITS

> ITSTK - INCIDENTES > Incidentes - Servicio - Estado

(@l 8 =4 N = B O A ab@oo[z|x [F]-] =
| DETALLES DE INFORME

Filtro de informe:
Compania=ITSTK LTDA {Semana Apertura}=Semana 1

| FILTRO DE VISUALIZACION W Agregar condicién [V Aplicar cambios automaticamente
E 2= =

PAGINACION SEGUN: | Anio Apertura: [2011[+] Mes Apertura: [Enero

[=] Compania: [rrsTk LTDA [+]

Edtado Caso Humero de Incidentes

Dia Apertura Semana 1
EN ESPERA POR USUARIO 1
ASIGNADO 1
REGISTRADO 3
CERRADO 4
Total 19

Figura 3.14: Reporte de casos de soporte por estado

Usuario con mayor numero de incidentes: Genera un reporte con la lista
de los 10 usuarios con mas interacciones.

/2 Usuario con Mayor Numero de Incidentes. MicroStrategy 9 - Windows Internet Explorer

http://190.144.247.2:8088/MicroStrategy/asp/Main.aspx?evt=20480018src=Main.aspx.2048001 &visMode=0&documentiD=47FD6BI94 F7AFEC6F29F -

Archivo Edicién Ver Favoritos Herramientas Ayuda

¢ Favoritos | 515 *§ Google g Sitios sugeridos v £ | Get more Add-ons v

| @ Usuaric con Mayor Numero de Incidentes. Micro...

Informes compartidos Mis informes Historial Mis suscripcones Crear informe

Preferendias
A | |#= - |= -|| Bl | ReportsHP Service Manager > Informes compartidos > ITSTK > ITSTK - INCIDENTES > Usuario con Mayor Numero de Incidentes
| *JavaScript errors were encountered on this page. * Haga dic aqui para obtener més detalles.
| PAGINACION SEGUN: ‘ Anio Apertura: [2011[+] Mes Apertura: |Enero || Compania: |ITSTKLTDA |+ |
2011
Usuario  Indicadores Humero de Incidentes
SRI 40
Grupo Exito 28
Wetro Medelin 12
Colsubsidio s
Tecnoauimicas 5
Telefonica 4
Alegro 3
Colpatria 3
ocp 2
TS InfoCom 0

Figura 3.15: Reporte por usuario final con mayor nUmero de casos de

soporte
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Analista con mayor numero de tickets asignados: Genera un reporte con

la lista de agentes ordenada por el mayor numero de tickets asignados.

ista con Mayor Numero de Incidentes. MicroStrategy 9

KR/l & hi:r://190144.247.2:8058

aspx.4001&

p =647BFDA24D3014E59DDF6EB4DCEC

Archivo Edicién Ver Favoritos F i Ayuda

¢ Favoritos } 55 *§ Google g Sitios sugeridos v | Get more Add-ons v

\ f -~

#  Informes compartidos ~ Misinformes  Historial  Mis suscripdones  Crearinforme  Preferendas

| @ Analsta con Mayor Numero de Incidentes. Micro... |

W [ A][=-|= | [B] reportsHP service Manager > Informes compartidos > ITSTK > TTSTK - INCIDENTES > Analista con Mayor Numero de Incidentes

M@ = wROAb@ws: 5 [F]| =
DETALLES DE INFORME

Filtro de visualizacién:

Fila de {Numero de Incidentes}

PAGINACION SEGUN: | Anio Apertura: [2011[] Mes Apertura: [Enero || Compania: |ITSTKLTDA [+]

X Numero de IncidentesElmayor 10 +

Operador Enero
Fernanda Cérdova 20
|| Diana Soria 15
1 Jaime Bettrdn 10
| Manuel Gonzalez 9
Pablo Carchi

Luis Gonzalez
Marcus Sanchez
Marisol Vasquez

o~ e

Figura 3.16: Reporte por analista con mayor nimero de asignaciones

Servicio con mayor numero de incidentes.- Genera un reporte con una

lista de los servicios que han reportado el mayor nimero de incidentes.

/> Servicio con Mayor Numero de Incidentes. MicroStrategy 9 - Windows Intemet Explorer

®
J

% hitp://190.144.247, i i B 4001

£ v | ][4 x = 8in
—

Archivo Edicién Ver Favoritos  H Ayuda

i Favoritos | 52 ) Google & Sitios sugeridos v | Get more Add-ons v

@ Servicio con Mayor Numero de Incidentes. Micro...

Datos ~

B~ o @@= % B O Aoz @] =

DETALLES DE INFORME

Filtro de informe:
Compania=ITSTK LTDA

FILTRO DE VISUALIZACION El filtro esta vadio. W Agregar condicién [ Aplicar cambios automaticamente

PAGINACION SEGUN: | Anio Apertura: [2011{+] Mes Apertura: |Enero [=] Compania: [rTsTK LTDA [+]

Servicio con Mayor Numero de Incidentes

20

/

 Mesa de Servicios

= Soporte Sass

. Operaciones - Servicios
& Consultoria y Asesoria
& Control de Activs

® Capacitacion

& Control de
Ucenciamiento

8 Operaciones - SAN

s9

Numero de Incidentas

Servicio Indicadores lumero de Incidentes

Mesa de Servicios ss
Soporte Saas. 20
Operaciones - Servicios 12
Consultoria y Asesoria B
Control de Activos 3
Capacitacion 1
Control de Licenciamiento 1
Operaciones - SAN 1
Total 102

Listo

@ Internet | Modo protegido: activado

Figura 3.17: Reporte de servicio con mayor numero de incidentes
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Incidentes por criticidad: Genera un reporte de los incidentes criticos y
altos presentados en el periodo indicado.

/2 Incidentes Altos y Criticos. MicroStrategy 9 - Windows Internet Explorer

D\
« - ¥ hitp://190.144.247.2:8088/ Mic gy/asp, Tevt=4001Bisrc=M. 4001 D=8631580E4FECFA3CD17011AAALFAT =

Archive Edicién  Ver Favoritos Herramientas Ayuda

i Favoritos | 5

@ Incidentes Altos y Criticos. MicroStrategy 9 | - v [ dh v Piginav

#%  Informes compartidos  Misinformes  Historidl  Mis suscripdones  Crear informe

' Google g Sitios sugeridos ~ | Get more Add-ons ~

v [ e f < 3 JENTES > Incidentes Altos y Criticos

Ea) LRI =

DETALLES DE INFORME

Filtro de informe:

{Prioridad Caso}=2:Alto, 1:Critico

|FILTRODE VISUALIZACION  Elfilro estd vaco. 7 Agregar condicion ¥ Aplicar cambios autométicaments

[

PAGINACION SEGUN: | Anio Apertura: 2011 [w] Compania: |ITSTK LTDA [=]

123435 despagnas b K Filas de datos: 1- 50 de 231
o Indicadores Humero de Incidentes

Prioridad CasoIncidente Wes Apertara EREVSE e s

B Critico 1 5 3 5
URGENTE: ERRRO DE PARTICIONAWIENTO EN BAC IM10447 1
error conect it IM10500 1
Incidente grave - los servicios no se dejan cerrar y no aparece la informacion de los usuarios 10564 1
URGENTE el sistema no esta enviando notificacion de Actualizacion o cierre de casos IM10572 1
Integracion SiteScope HPBAC Colsubsidio IN10869 1
SM no funciona Error. javax xml.soap.SOAPException 11841 1
Falla al ingresar a SN IM14302

BAto
SRI- Mesa de Servicios - Modulo Problemas - Prioridad ALTA - Campo Cl obligatorio 10425 1
SRI- Mesa de Servicios - Modulo Problemas - Prioridad ALTA - Envio de notificaciones IN10426 1
no s& replcan incidentes calcanter 410427 1
Problemas con Is actualizacion de usuarios 10432 1
Encuesta de servicio M10435 1
Problemas para cerrar fase en un cambio 10436 1
Que o s auto aprusben los cambios. 10448 1

M 412345 deSpagnas b M

Listo € Interet | Modo protegido: activado

Figura 3.18: Reporte de incidentes por criticidad

Incidentes por edad.- Genera un reporte de Incidentes por tiempo de

resolucién desde su apertura.

72 Incidentes por Edad. MicroStrategy 9 - Windows Intemet Explorer

247

1D=A47D0F524FCIDD41230B1395BDSEl v

Archivo  Edicién Ver Favoritos Herramientas  Ayuda

i Favoritos | 5% *§ Google | Sitios sugeridos ¥ | Get more Add-ons ¥

| @ Incidentes por Edad. MicroStrategy 9

formes compartidos  Misinformes  Historisl  Mis suscripones  Crearinforme  Preferendias

A ||¢=- = - Bl Reports HP Service Manager > Informes compartidos > ITSTK > ITSTK - INCIDENTES > Incidentes por Edad

B 3] B @ A dh @ eez|3 [F]
| DETALLES DE INFORME
| Fitro de informe:

| Compania=ITSTK LTDA

FILTRO DE VISUALIZACION - Agregar condicién [V Aplicar cambios automaticamente

r

iPAGlNACXéNSEGL'N' ‘ Anio Apertura: [2011[] Mes Apertura: [Enero | Compania: |[TSTK LTDA [w]

[)2][3][&[E] # ¢ 17 2345 de293pionss b W Fias de datos: 1-50d:

stado C. ici Indicadores Tiempo Solucion Incidentes en Horas
EN ESPERA POR USUARIO

B (Promedio) 180

B sRi (Promedio) 180

EIMESA DE SERVICIOS TSTK (Promedio) 180

418112 Error al ingresar a HP Network Node Manager 180

B (Promedio) 2

B GRUPO EXITO (Promedio) 2

[IESPECIALISTAS SERVICE MANAGER (Promedio) 2%

1421989 la sigue que se 2

121980 informe de utiizacion que sale cada semana hay inconsistencias 2

B (Promedio) a4

E] TECNOQUIMICA (Promedio) 2

[EINo dentificado (Promedio) 2

22420 BLOQUEO DE USUARIOS 2

B COLSUBSIDIO (Promedio) g

FThn Wanfifinarin (Bramadinl -

|M 417 2345 de293paginas b M
Listo € Intemet | Modo protegido: activado

Figura 3.19: Reporte de incidentes por edad
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Incidentes con mas de 2 asignaciones: Genera un reporte de los

incidentes que han sido asignados en més de dos ocasiones a un agente de

soporte de primero o segundo nivel.

> Incidentes con mas de 2 asignaciones. MicroStrategy 9 - Windows Internet Explorer

KSR 4 http://190.144.247 28088 MicroStrateqy/asp/Main aspilevt=4001 Bisre=Main.aspx 4001 BevisMode=08ureportiD=EDGEBCSM1TFIDCATRIASABTAE v | 1 | 49 | X Bing

Archivo  Edicion Ver Favoritos Herramientas  Ayuda
i Favoritos | 5% *§ Google £ Sitios sugeridos v | Get more Add-ons v

@ Incidentes con mas de 2 asignaciones. MicroStr...

‘| g v Paginav Seguridad v |

B8 -

A, Informes compartidos  Misinformes  Historial ~ Missusaipdones  Crearinforme  Preferendas

A4

B OAd@oes 5 [P ==

B (v 4T

@ | |#=~|= - || Bl Reports HP Service Manager > Informes compartidos > ITSTK > ITSTK - INCIDENTES > Incidentes con mas de 2 asignaciones

DETALLES DE INFORME

Filtro de informe:
{Numero de Asignaciones} > 2

FILTRODE VISUALIZACION  Elfitro estivaco. Agregar condidon

[V Aplicar cambios automaticamente

| PAGINACION SEGUN: | Anio Apertura: [2011 =l

Indicadores
I"cmemeMes Apertura
IM10576 |OCCICOBC 23-02-2011: Cargue mensajeria mail point
IM10728 |MT 950 OUTPUT SUDAMERIS
1410781 |bloqueo pagina
10801 RV: Error detectado en log FTP Server Miami LOGS FTP Server Miami-El siguiente archivo llego con 0 b
110825 ERROR EN EL INGRESO CLA SUDAMERIS
410832 BCTOCOBB Envio de Ecopetrol a Helm Bank error SAG
IM11057 OCCICOBC 2011-08-14: Cargue mensajes abonos Swift a MailPoint
IM11076 15062011 BCTOCOBB Caida del canal internacional de Global Crossing
IM11286 |BNFEECEQ 06/07/2011 La sesion de usuario de SWIFT no finaliza
IM11302 rma posoit22
M11329 BCTOCOBB 11-07-2011 Reporte de caida canal de global
IM11385 problemas con el BIC
IM11440 BCTOCOBB 25-07-2011 Caida comunicacion VPN y CANAL hacia MIAMI
IM11445 OCCICOBC 22-07-2011: Bloqueo SAA
iM11476 COLOCOBM 27-07-2011 Reastauracion de Archives
IM11524 ERROR AL ENVIAR MT TEXT MODIFICATION
11561 'BBOGCOBB 04-08-11: Asignacion de claves LAU
lIM11892 REVISAR CCA ASESOR REMOTO HOTEL ALTAMIRA DE IBAGUE - URGENTE

Filasdedatos: 48 | C

Humero de Asignaciones
Eebrero AbrilMayo Junio Juli i

3
4
3
3
3
3
5
3
3
3
s
4
-
3
4
4
3
4

Listo

€ Internet | Modo proteaido: activado

Figura 3.20: Reporte de incidentes con mas de dos asignaciones

B.2 Costoy licenciamiento

MicroStrategy es una solucion licenciada con la cual se pueden crear y

generar toda clase de reportes de nivel gerencial, se licencia por cantidad de

usuarios que ingresan a la aplicacion sea para consultar los reportes o para

crearlos; sin embargo, en una estrategia por ganar mayor mercado

MicroStrategy tiene disponible una version de uso libre, es decir gratuita,

misma que puede ser descargada desde su pagina; ésta version, llamada

“MicroStrategy Reporting Suite”, incluye:

e Hasta 100 licencias para usuarios de consulta.

e 2 licencias de desarrolladores.
e 2 licencias de usuario de

administradores.

la suite completa o usuarios
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La diferencia entre la version gratuita y la version pagada esta en las
funcionalidades permitidas; como se ve en el siguiente grafico, la suite
gratuita cuenta con las funcionalidades estandar. El tipo de licenciamiento a

obtener dependera de la necesidad de cada empresa:

MicroStrategyReporting Suite MicroStrategy 9
Hasta 100 usuarios Los usuarios que se requieran
Andlisis avanzado Andlisis avanzado
OLAP OLAP
Mddulo de reportes Moédulo de reportes

Funcionalidades
adicionales

Cuadros de mando

Alertas y notificacidn
proactiva

Inteligencia de
negocios movil

Inteligencia de
negocios en memoria

Acceso multirecurso

Figura 3.21: Licenciamiento MicroStrategy

Actualmente ITSTK cuenta con la versidon gratuita MicroStrategy

Reporting Suite.

Con el objetivo de evaluar el uso actual de las herramientas y el valor
gue aportan al servicio de soporte a usuarios, se revisé la funcionalidad de

cada una en el Anexo C.

3.7 Grado de madurez del servicio

El grado de madurez organizacional se refiere a la habilidad de las
organizaciones para llevar a cabo sistematicamente sus operaciones.
Cuanto mayor es la madurez del proceso, mas eficiente, eficaz y econdmica

es su operacion.
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Para poder establecer dicho grado de madurez se hace uso de un
modelo de madurez mismo que permite identificar cuan alineada se
encuentra la organizacion a ITIL y permite tener una nocién cercana de por
donde empezar; por tanto, la evaluacion de la madurez de la organizacion es

fundamental para la implementacion de ITIL.

3.7.1 Niveles de madurez

El modelo de madurez define cinco niveles evolutivos; conforme una
organizacién pasa por cada uno, ésta se vuelve mas competente, dichos

niveles son:

1. Inicial.- Las organizaciones en este nivel no disponen de una
definicion estable de procesos, el éxito de los proyectos se basa la
mayoria de las veces en el esfuerzo personal y generalmente se
producen fracasos, retrasos Yy sobrecostes. El resultado es
impredecible.

2. Replicable.-En este nivel las organizaciones disponen de préacticas
estandarizadas, existen métricas basicas y un razonable seguimiento

de calidad.

3. Definido.-En este nivel existe, ademas de una buena gestion,
correctos procedimientos de coordinacion, formacion del personal y

un nivel mas avanzado de métricas en los procesos.

4. Gestionado.-En este nivel las organizaciones poseen un conjunto de
métricas significativas de calidad y productividad, mismas que son
usadas de modo sistematico para la toma de decisiones y gestion de

riesgos.

5. Optimizado.-Es el nivel méas alto, en este nivel la organizacion
completa esta enfocada en la mejora continua de los procesos, se

hace uso intensivo de las métricas.

En lo antes descrito, para el presente proyecto se hara uso del modelo
de madurez descrito en el Anexo D, que ha sido propuesto por la OGC

(Office of Government Commerce de UK) quien gobierna la practica de ITIL
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a nivel mundial. Por medio de él podremos revalidar el nivel de madurez del

proceso de soporte a usuarios con el que actualmente trabaja la empresa.

Es importante validar la madurez de los procesos que involucramos en
este proyecto, ya que proporcionan la base sobre la cual se deben construir

las buenas practicas.

3.7.2 Definicion nivel de madurez actual para el proceso de soporte de
ITSTK

De acuerdo al modelo de madurez descrito anteriormente y en
comparacion con la situacion actual del proceso de soporte a usuarios de la

empresa ITSTK, se obtiene los siguientes niveles de madurez para cada uno

de los seis enfoques descritos a continuacion:

3.7.2. A. Enfoque # 1: Caracteristicas principales del proceso

Tabla 3.15: Nivel de madurez enfoque #1 - caracteristicas del proceso

El servicio de soporte a usuarios
El proceso ha sido plenamente provisto por ITSTK trabaja conforme Nivel 4 —
reconocido y aceptado en TI. a lo definido en la Seccién 3.4.1 Gestionado
“Procesos Estandarizados”
Es un servicio enfocado y tiene o )
o El servicio de soporte a usuarios
objetivos que se basan en los ) ) ) )
o ) provisto por ITSTK trabaja bajo el Nivel 3 —
objetivos del negocio, (hace falta o y o
) L proceso definido en la Seccion 3.4.1 Definido
trabajar en la definicion formal de ]
“Procesos Estandarizados”
metas).
Se ha definido al lider de servicio de
El proceso tiene un duefio de soporte a usuarios como duefio del
proceso, objetivos formales y proceso y se tienen recursos
recursos asignados a dichos asignados — seccién 3.4.2 Nivel 3 —
objetivos y se enfoca tanto en la “Personas” Definido
eficiencia como en la eficacia del | El objetivo del proceso se encuentra
proceso definido y se basa en la eficiencia y
eficacia del mismo — seccion 3.4.1
“Procesos Estandarizados”
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Los informes y resultados son
guardados para futuras

referencias

Se almacena la informacion en la
herramienta HP Service Manager y
se generan reportes mediante la

herramienta MicroStrategy — Seccion

3.4.1 “Herramientas Tecnologicas”

Nivel 3 —
Definido

Respecto a las caracteristicas principales del proceso, el proceso de

soporte a usuarios dentro de ITSTK alcanza un nivel 4 en cuanto al enfoque

del servicio y definicion de objetivos; sin embargo, hace falta trabajar en una

definicion formal de metas, ademas de que no cumple con las condiciones

de gestion, proactividad, documentacion ni dependencia de subprocesos

indicados en el Nivel 4, por tanto, dado que necesita aun mejoras, se define

este enfoque del proceso en Nivel 3 — “Definido”.

3.7.2. B. Enfoque # 2: Vi

sion y gobierno

Tabla 3.16: Nivel de madurez enfoque #2 — Vision y gobierno

Objetivos documentados y
acordados formalmente
(hace falta trabajar en la

definicion formal de metas)

El objetivo del proceso se encuentra
definido — seccién 3.4.1 “Procesos

Estandarizados”

Nivel 2 —
Replicable

Fondos y recursos

disponibles

Se tienen los fondos disponibles para
la operacion de cada linea de servicios
definida en el Mapa de Servicios de
ITSTK — Seccion 3.1.2 “Portafolio de
Servicios” Fig 3.4 “Mapa de Servicios
de ITSTK” y la asignacion de
recursos se encuentra claramente

definida - Seccion 3.4.2 “Personas”

Nivel 3 - Definido

Actividades no planificadas

de informes y revisiones

No se encuentra claramente definido
un plan de revision e informes, los
mismos se efectdan sin planificacién
anticipada — Seccioén 3.3 “Informe de
Hallazgos” — numeral 7 “Planificacion y

revisiones”

Nivel 2 -
Replicable
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En cuanto al enfoque de visidon y gobierno, hace falta trabajar en la
definicion formal de metas requerida para un Nivel 3 de madurez, asi como
en planes de monitoreo, revision y reportes regulares; por tanto se establece

este enfoque del proceso en Nivel 2 — Replicable.

3.7.2. C. Enfoque # 3: Proceso

Tabla 3.17: Nivel de madurez enfoque #3 — proceso

Procesos y Procedimientos .
o El proceso se encuentra definido )
se encuentran definidos, ) ) Nivel 2 -
) conforme se describe en la seccion .
pero no existe una fuerte ) Replicable
L ] 3.4.1 “Procesos Estandarizados”
publicacion de los mismos

No existe una priorizacion de casos de
soporte, los casos se van atendiendo
Proceso reactivo en gran como van llegando y muchos se Nivel 2 -
medida guedan en cola — Seccién 3.3 “Informe Replicable
de Hallazgos” — numeral 5

“Priorizacion de casos”

No se encuentra claramente definido
un plan de revision e informes, los
Actividades irregulares no mismos se efectlan sin planificacion Nivel 2 -

planificadas anticipada — Seccioén 3.3 “Informe de Replicable

Hallazgos” — numeral 7 “Planificacion y

revisiones”

En cuanto al enfoque de proceso como tal, claramente se observan
puntos de mejora, por lo tanto segun el modelo de madurez de la OGC bajo
el que se encuentre trabajando se establece la madurez en Nivel 2 —
Replicable.
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3.7.2. D. Enfoque # 4: Personas

Tabla 3.18: Nivel de madurez enfoque # 4 — personas

Roles y La asignacién de recursos se encuentra
responsabilidades claramente definida - Seccion 3.4.2 ] .
o ] Nivel 3 — Definido
claramente definidos y “Personas”, sin embargo no se ha llegado
acordados aun a un modelo robusto de trabajo en

equipo entre los grupos de trabajo.

Objetivos definidos para

El objetivo de cada rol y sus )
cada rol, pero hace falta Nivel 2 —

) L responsabilidades se encuentra definido en )
trabajar en la definicion Replicable

la Seccion 3.4.2 “Personas”
formal de las metas

Son definidos de forma anual por el Lider de
Planes de proceso de

o Servicio — Seccion 3.4.2 “Personas” — “Lider ) .

capacitacion o ] Nivel 3 — Definido
] de servicio de soporte a usuarios” —

formalizados

“Responsabilidades”

En cuanto al enfoque de personas, se necesita trabajar en un esquema
de trabajo en equipo y una mejor definicibn de objetivos, metas y
responsabilidades de los roles; por tanto, se establece aun en Nivel 2 —
Replicable.

3.7.2. E. Enfoque # 5: Tecnologia

Tabla 3.19: Nivel de madurez enfoque # 5 — tecnologia

Muchas herramientas Se utilizan herramientas para el Nivel 2
ivel 2 —
discretas pero falta de registro y gestion de la informacion asi )
y Replicable
control como para la generacion de reportes —
Seccién 3.4.3 “Herramientas
Los datos consolidados se .
Tecnoldgicas, pero )
conservan pero no se usan ) ) . Nivel 2 —
o dicha informacion no es usada ]
para la planificacion formal, ] » Replicable
o ] apropiadamente - Seccion 3.3 “Informe
prevision y tendencia
de Hallazgos”
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En cuanto al enfoque de tecnologia, el proceso de soporte a usuarios de
ITSTK no tiene una deficiencia en cuanto a herramientas ya que las que esta
utilizando actualmente son robustas y cubren ampliamente las necesidades
de la mesa de servicios; sin embargo, se tiene una deficiencia en la gestion
de la informacion que se almacena, ya que no es utilizada para la
planificacion formal, prevision y tendencia; por tanto, se establece la

madurez del proceso en cuanto a este enfoque en Nivel 2 — Replicable.

3.7.2. F. Enfoque # 6: Cultura organizacional

Tabla 3.20: Nivel de madurez enfoque # 6 — cultura organizacional

Se trata de una empresa de servicios por

) o tanto su enfoque desde un principio es al
Orientado al servicio y o ) .
) servicio y al cliente — Seccion 3.1.1 ] o
al cliente con un . ) Nivel 3 - Definido
. “Antecedentes” - Seccion 3.1.2 “Portafolio de
enfoque formalizado o .
Servicios” Seccién 3.4.1

“Procesos Estandarizados, Objetivo”

En cuanto al enfoque de cultura organizacional, ITSTK es claramente
desde su inicio una empresa enfocada en la provision de servicios de calidad

a sus clientes, por tanto se establece en Nivel 3 — Definido.

A continuacion, la figura 3.22 muestra los resultados de los niveles
actuales para cada enfoque del proceso de soporte a usuarios de ITSTK. La
lectura de este grafico nos indica que los enfoques con mayor grado de
madurez son:“Cultura organizacional” y “Caracteristicas principales del
proceso”, mismos que se encuentran en Nivel 3; esto evidencia la necesidad
de mayor trabajo en los enfoques que se encuentran aun en Nivel 2, es
decir, “Enfoque tecnolégico”, “Personas”, el “Proceso” como tal y “Vision y
gobierno”; por tanto, se concluye que el nivel general de madurez actual del

servicio de soporte a usuarios de ITSTK es Nivel 2 “Replicable”.
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Caracterisiticas Principales del
Proceso

Visién y Gobierno
Proceso .
H Nivel de madurez

Personas

Tecnologia

Cultura Organizacional
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[EEY
N
w
H
(9]

Figura 3.22: Nivel de madurez actual del proceso de soporte a usuarios -
ITSTK

Con el andlisis realizado se puede identificar el punto de partida para la
obtencion de un proceso de soporte a usuarios que se encuentre al mismo
nivel de madurez visto desde todos sus enfoques, para lo cual, en el
siguiente capitulo se propondran las respectivas mejoras de acuerdo a lo
que indica ITIL V3.
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CAPITULO 4

SITUACION FUTURA

La gestion de servicios de Tl basada en las mejores practicas de ITIL
requiere de un conjunto de actividades que soporten la toma consistente de
decisiones, estructuradas en un proceso que sea repetible y auditable y que

cuente con responsabilidades claramente definidas.

En este capitulo se definirdn las mejoras propuestas al proceso actual
del servicio de soporte a usuarios de ITSTK, mismas que seran realizadas a
partir de la informacion revisada en el capitulo 3. Se describira aqui con
detalle: el servicio, componentes, actividades, tareas, criterios, premisas y

recursos que seran utilizados durante el servicio; asi como el proceso en si.

4.1 Caracteristicas del servicio

Lo més importante desde un inicio es tener definido claramente el
alcance del servicio de soporte a usuarios que se estad prestando como
proveedor de servicios de TI, esto permitirh manejar un esquema adecuado

de entrega del servicio y a su vez la satisfaccién del cliente.

El objetivo de ésta seccion es incorporar un elemento de “calidad” que
determine lo que estd y no esta incluido dentro del servicio de soporte a
usuarios y pueda ser utilizado para la evaluacion del mismo por el grupo

directamente responsable tanto de ITSTK como del cliente o usuario final.

A continuacion, se proponen las siguientes caracteristicas para el

servicio de soporte a usuarios que serd llevado a cabo por ITSTK

41.1 Provision del servicio
4.1.1. A. Creacion de casos de soporte

Los usuarios finales podran crear casos de soporte de tres maneras:

a) Via telefénica.- Los usuarios finales podran reportar el caso de soporte
para que el agente de soporte de primer nivel pueda crearlo dentro de HP

Service Manager.
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b) Via e-mail.- Los usuarios finales podran reportar el caso de soporte
mediante un correo electrénico a la mesa de servicios de ITSTK para que
el agente de soporte de primer nivel pueda crear el caso dentro de HP

Service Manager.

c) Via web.- Accediendo al portal de soporte de ITSTK en donde el usuario
final deberé validarse como usuario autorizado y podré entrar a la interfaz

de usuario final de HP Service Manager para crear su caso de soporte.

4.1.1. B. Provision de soporte

La provision del servicio de soporte, ante eventos o fallas, sera realizada
por parte de un agente de soporte certificado en la(s) solucién(es) a soportar
implantada(s) en el cliente, en dos modalidades: en sitio y remotamente, de

la siguiente manera:

a) El soporte en sitio serd provisto en las oficinas del cliente durante

horarios habiles de oficina (8 horas al dia x5 dias a la semana).

b) El soporte remoto serd provisto via telefénica o de ser necesario a
través de acceso VPN o GotoMeeting entre el cliente e ITSTK, donde
el agente de soporte podra acceder a los ambientes requeridos para
poder realizar los ajustes y pruebas necesarios para la resolucion de

los casos de soporte.

c) ITSTK proveera un punto Unico de contacto para el cliente, actuando
como primer nivel de soporte. Los casos que no puedan ser resueltos
en el primer nivel de soporte serdn escalados a un segundo nivel de
soporte y en caso de no ser resueltos en este nivel, seran escalados
por ITSTK al fabricante, para ello se requiere que el cliente mantenga

un contrato de soporte vigente con este.

d) Se garantizara el tiempo de respuesta, con tiempos de solucién

dependiendo del caso o falla.

e) La mesa de servicios de soporte a usuarios de ITSTK manejara una
base de conocimiento propio y de fabricantes dentro de la

herramienta HP Service Manager. Los agentes de soporte tendran
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acceso a las preguntas frecuentes o casos importantes resueltos por
la misma area de soporte a usuarios de ITSTK, ademas de un enlace

a la base de conocimiento de los fabricantes.

Se proveera apoyo técnico programado en las oficinas del cliente
para realizar actividades que requieren el apoyo en sitio como es la
actualizacion de versiones, configuraciones especiales o refuerzo

técnico al personal de TI del cliente.

4.1.2 Niveles de servicio

4.1.2. A. Definiciones

a) Tipo de incidente: Es la clasificacion del incidente de acuerdo a su

b)

criticidad, puede ser de cuatro tipos:

Critico.- El sistema queda inoperable o causa degradacion en el
rendimiento o funcionalidad, de tal forma que se impacta la operacion

del servicio.
No critico.- El sistema puede operar pero con intermitencia.

Consulta.- El sistema esta operando correctamente, el cliente tiene

consultas.

Requerimiento de servicio de apoyo técnico programado.- El
sistema esta operando correctamente, sin embargo, el cliente solicita

apoyo técnico para cambiar la configuracion actual del sistema.

Tiempo de atencion: Es el tiempo que transcurre desde que un caso de

soporte ha sido reportado por el usuario final hasta cuando este es

asignado al nivel de soporte correspondiente. Para el cumplimiento de

este tiempo es indispensable disponer de al menos un agente de soporte

monitoreando constantemente los requerimientos de soporte que

ingresan al area de soporte a usuarios de ITSTK mediante cualquiera de

las tres maneras antes descritas.
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c) Tiempo de diagndstico: Es el tiempo que transcurre entre la asignacion
del caso de soporte al agente de soporte correspondiente y la
determinacién del origen del problema: fallas en la configuracion del

cliente, o falla del software respectivo.

d) Tiempo de resolucién: Es el tiempo que transcurre entre la asignacion
del caso de soporte al agente de soporte correspondiente y la solucion
del mismo, junto con el restablecimiento de la funcionalidad normal del

servicio o herramienta reportada.

Tabla 4.1: Niveles de servicio

Tipo de
incidente

Tiempo de atencién: Maximo 5 (cinco) minutos

Tiempo de diagndstico: Maximo dos (2) horas. Los
diagnésticos deben incluir estimativo de tiempo requerido

para la solucién del nroblema.
Critico Tiempo de resolucién: Maximo dos (2) horas.

En caso de detectarse problemas criticos, se iniciaran las
medidas correctivas para subsanar la falla en menos de dos
(2) horas desde el momento del diagndstico y trabajara

continuamente hasta aue dicha falla sea correaida.

Tiempo de atencion: Maximo 5 (cinco) minutos
Tiempo de diagndstico: Méximo ocho (8) horas.
Los diagndsticos incluiran un estimativo de tiempo requerido
para la solucion del problema.
Tiempo de resolucién: Maximo dieciséis (16) horas.
» ITSTK iniciara las medidas correctivas para subsanar la
MO falla en menos de dieciséis (16) horas desde el momento

del diagndstico.

ITSTK resolvera los problemas no criticos en una versién

corregida a instalar y probar en un ambiente de pruebas

ITSTK brindara e implementara una alternativa que
solucione los problemas criticos en todos los casos.
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Tiempo de atencién: Maximo 5 (cinco) minutos
Tiempo de diagnéstico: Maximo cuatro (4) horas.

Tiempo de resolucién: Maximo dieciséis (16) horas.

Consultas )
ITSTK dara respuesta a las consultas en menos de
dieciséis (16) horas desde el momento del diagndstico,
entregando sus recomendaciones a seguir.
Tiempo de atencidn: Maximo 5 (cinco) minutos
Requerimiento Tiempo de diagnostico: Maximo ocho (8) horas.

de servicio de
apoyo técnico

Tiempo de resolucion: ITSTK tendra 15 dias para

programado
ejecutar los requerimientos de servicio y solicitudes de
anovo técnico nroaramado a nartir de su diaandéstico.
4.1.3 Transferencia a soporte fabricante

Se definen los siguientes lineamientos para el escalamiento y

transferencia de casos de soporte hacia el fabricante:

a.

En caso de no poder ser resuelto el incidente por parte de la mesa de
servicios de soporte a usuarios de ITSTK, se abrirh un caso de
soporte en el fabricante del software y se realizara el respectivo

seguimiento al mismo hasta resolver la situacion.

En caso de ser determinada una falla en el software, se procedera a
registrar la llamada de soporte con el fabricante y se inicia el

seguimiento del caso.

El tiempo de diagnostico sera de maximo ocho (8) horas, desde su

atencion.

El tiempo de resolucion atendera a los mismos tiempos definidos

anteriormente de acuerdo a la criticidad de los casos.

Se cerrara el caso de acuerdo con la evaluacion realizada por el

cliente.
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Politicas y alcance del servicio

A continuacion se definiran las politicas y alcance del servicio con lo que

se establecerd la manera en que el servicio de soporte a usuarios sera
brindado por ITSTK:

a)

b)

d)

f)

g)

El alcance de este servicio lo comprende la atencién de casos de
soporte y horas de apoyo técnico programado para cambios en
configuraciones y sesiones de entrenamiento programadas, de las

soluciones instaladas en el cliente.

La solucion debe estar dentro del tiempo de garantia con el fabricante

y con un contrato de soporte vigente con ITSTK.

El cliente debe definir las personas que estaran a cargo de solicitar la
atencion de casos de soporte y subirlos en la mesa de servicios de
ITSTK.

El nimero de incidentes atendidos durante el afio de vigencia del

contrato es ilimitado para los usuarios autorizados del cliente.

Se incluyen horas hébiles de apoyo técnico programado para ser
utilizadas durante un afio a partir de la fecha de contratacion del
servicio para cambios en configuraciones y capacitaciones en las

aplicaciones instaladas.

Las prioridades son asignadas de acuerdo a los lineamientos arriba
descritos. Todos los casos reportados via telefénica, via e-mail o via
web, recibiran inmediatamente un e-mail automético de confirmacion
con un numero de caso de soporte (ID). Un agente de soporte a
usuarios le respondera al cliente via telefénica o via e-mail durante las
préximas horas acordadas de atencion, con excepcion de casos

reportados en fin de semana o dias feriados.

La solucion HP Service Manager notificara automaticamente al
gerente de soporte a través de un correo electronico sobre los casos

gue hayan sido cargados en la mesa de servicios de ITSTK.
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h) El agente de soporte de primer nivel de ITSTK revisard el caso,
realizara un diagndstico de primer nivel y lo asignara al nivel de

soporte correspondiente, si asi lo amerita.

i) La solucion HP Service Manager notificara automaticamente al agente
de soporte correspondiente la asignacion de un nuevo caso de

soporte.

j) El agente de soporte de primer nivel de ITSTK, se comunicara con el
cliente en el lapso de tiempo de atencion acordado dependiendo del

tipo de caso reportado.

k) En caso de no poder ser resuelto el caso por parte del area de
soporte a usuarios de ITSTK, se colocara un caso en el fabricante del
software y se realizard seguimiento al mismo hasta resolver la

situacion.

[) Un caso serd cerrado de mutuo acuerdo por el agente de soporte
responsable del caso y el cliente. En casos donde el agente de
soporte este esperando por informaciones adicionales del cliente y
este no lo contacte después de un periodo de 8 dias, el agente de
soporte realizara tres intentos de contacto al cliente y si no se

establece contacto, el agente de soporte cerrara el caso.

4.2 Indicadores de cumplimiento

El éxito o fracaso de un servicio entregado por cualquier organizacion de
servicios esta dado en la medida en que se pueden o no cumplir al menos
los requisitos basicos de alcance del servicio entregado, para lo cual, es
indispensable la definicion de una serie de métricas que permitan determinar
si se han alcanzado los objetivos propuestos, asi como identificar la calidad

y rendimiento de los procesos y tareas involucrados.

En ésta seccion se definirdn los indicadores de cumplimiento que
deberan ser analizados y los valores sugeridos para cada uno de ellos; con
esto se busca establecer un marco de referencia para un monitoreo eficaz

de la calidad del servicio de soporte a usuarios brindado por la empresa.
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Para el area de soporte a usuarios de la empresa ITSTK se usaran
algunos de los indicadores de cumplimiento analizados en el capitulo 3,
ademas de indicadores adicionales que se consideran necesarios para

realizar una mejor evaluacion.
Los indicadores de cumplimiento seran:
1. Casos abiertos por cliente corporativo.
2. Casos por agente de soporte.
3. Casos abiertos por estado.
4. Total de casos abiertos vs casos cerrados.
5. Incidentes resueltos por modalidad (remotamente o en sitio).
6. Tiempo de atencion de casos de soporte.
7. Tiempo de resolucién de los casos de soporte.
8. Resolucion dentro del SLA.

9. Satisfaccion del usuario final.

La frecuencia con la que dichos indicadores sean evaluados dependera
de las politicas internas de la empresa para la realizacibn de reuniones
estratégicas, sin embargo, se recomienda realizar evaluaciones mensuales
regulares y otra general al menos semestral para obtener una muestra
suficientemente significativa que permita trazar de mejor manera el

comportamiento de cada indicador.

Los resultados de los indicadores de rendimiento deberan ser publicados
mensualmente, en un reporte consolidado, por el gerente de soporte al area
de soporte a usuarios de ITSTK y a las gerencias de TI, lo cual permitira
hacer visible el trabajo realizado y concientizar entre los involucrados el

mejoramiento continuo.
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4.2.1 Casos abiertos por cliente corporativo
Se refiere al total de casos de soporte que ha sido abierto por cada
cliente corporativo en dicho periodo de tiempo de 6 meses descrito en una

tabla dividida por mes de la siguiente manera:
Tabla 4.2: Indicador - casos abiertos por cliente corporativo — semestral

# de casos abiertos por cliente —ene 2012 - jun 2012

Cliente enero febrero  marzo abril Mayo junio
Cliente 1

Cliente 2

Cliente 3

Cliente... #

Total

Grand Total

Este indicador permitira visualizar el nimero de casos de soporte que
estan siendo reportados a la mesa de servicio mes a mes dentro del
semestre en cuestion y a su vez identificar el cliente corporativo con mayor
namero de casos de soporte. Este valor permitira identificar de forma clara
un cliente corporativo con el que pueda estar ocurriendo un problema que

necesite ser revisado mas a fondo.

4.2.2 Casos por agente de soporte

Corresponde al numero total de casos de soporte que han sido
asignados a cada agente de soporte dentro de dicho periodo de tiempo. Los

valores 6ptimos de este indicador estan dados por los siguientes conceptos:

El nimero total de casos de soporte reportados en la herramienta debera
corresponder a la suma de todos los casos de soporte asignados a cada
agente, esto quiere decir que no deben existir casos de soporte sin

asignacion.
La asignacion de casos de soporte debera ser de:

o EI 85% asignado de manera equitativa entre los agentes de soporte de
ler nivel, ésta asignacion atiende a un valor equitativo partiendo del

concepto de que todos los agentes de soporte de ler nivel tienen el
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mismo conocimiento técnico y el mismo rol dentro de la mesa de

servicios.

e EIl 15% asignado entre los agentes de soporte de 2do nivel, la asignacion
de casos al 2do nivel de soporte no atiende a un valor equitativo sino de
especializacion, cada agente de soporte de 2do nivel tendra la asignacion
de casos de acuerdo a su especializacion dentro del area de Tl a la que

corresponde.

e En caso de que se esté realizando una mala distribucién o asignacién de
casos de soporte 0 que exista uno o0 mas agentes de soporte que no
estén siendo efectivos en el cierre de los mismos, este indicador permitira
evidenciar este tipo de alertas y tomar las medidas de correccion

adecuadas de manera proactiva.

Nota: Los porcentajes asignados, descritos anteriormente, fueron acordados
junto con el lider del area de servicio al cliente de ITSTK tomando en cuenta
la demanda actual del servicio versus la capacidad en cuanto a recursos

disponibles para atender los requerimientos

4.2.3 Casos abiertos por estado

Se refiere a los casos de soporte, que se encuentran abiertos en HP
Service Manager, clasificados por estado. Este tipo de indicador en particular
necesita ser revisado de manera diaria; dado que el ciclo de vida de un caso
de soporte pasa por varios estados desde cuando es “registrado” hasta
cuando ha sido “cerrado”, es necesario revisar este indicador diariamente
para evitar principalmente que existan casos de soporte que hayan sido

abiertos y se encuentren aun en estado de “registrado” sin una asignacion.

Este indicador permite ademas realizar una traza de comportamiento de
atencion semanal para gestionar, de manera oportuna, los casos de soporte
que se van gquedando en cola, y asi evitar el “backlog” que finalmente
termina afectando los niveles de servicio (SLA) y tomar acciones proactivas

de mejora.
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4.2.4 Total de casos abiertos vs casos cerrados

Se refiere al nimero total de casos que han sido registrados en la
herramienta versus los casos de soporte que han sido cerrados. Este valor
permitira tener una vision clara del porcentaje efectivo de cierre de casos de
soporte que se esta realizando; el valor éptimo de cierre efectivo deberia ser
del 100% mensual, es decir, que del total de casos de soporte que fueron
registrados y gestionados, el 100% son resueltos y cerrados, con lo cual se

asegura que no se esta arrastrando “backlog” mes a mes.

4.2.5 Incidentes resueltos por modalidad (remotamente o en sitio)

Se refiere a los casos de soporte que después de haber sido reportados
al area de soporte a usuarios de ITSTK, una vez registrados, clasificados y
gestionados, han sido resueltos sea remotamente o en sitio. El valor 6ptimo
para este indicador es del 85% de casos resueltos remotamente y del 15%
de casos que necesitaron ser resueltos en sitio. Estos valores atienden al
mismo criterio utilizado para el indicador 2 “Casos por agente de soporte” y
se considera que se podria requerir asistencia remota para aquellos casos
que han sido escalados; adicionalmente, considerando la figura de la
empresa, estos porcentajes permiten optimizar costos de movilizacion y
viaticos ya que los agentes de soporte de 2do nivel, es decir los
especialistas, se encuentran en la ciudad de Bogota y la atencion en sitio de

los casos implica ademas gastos administrativos.

Este indicador permitira tener un control de la efectividad que esta
teniendo el &rea de soporte a usuarios de ITSTK en la atencion y resolucion
de los casos. Un mayor valor en el porcentaje de resolucién remota es
positivo ya que demuestra una alta capacidad de manejo de los casos por
los agentes de soporte de primer nivel, por el contrario un valor menor al
85% necesitara ser revisado ya que podria necesitarse un mejoramiento en

el plan de capacitacion.

4.2.6 Tiempo de atencién de los casos de soporte

Es el tiempo que transcurre desde que un caso de soporte ha sido

reportado por el usuario final hasta cuando este es asignado al nivel de
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soporte correspondiente. Este tiempo no debera exceder los 5 minutos para

garantizar el cumplimiento de los SLA's.

4.2.7 Tiempo de resolucién de casos de soporte

Es el tiempo que pasa desde que un caso de soporte ha sido asignado
hasta cuando este ha sido resuelto, este tiempo dependera de la criticidad
del caso de soporte y atiende a los tiempos definidos en la seccion 4.1.2

“Niveles de Servicio”

Por medio de este indicador se podra visualizar el porcentaje de

cumplimiento de los SLA’s y permitird tomar acciones oportunas de mejora.

4.2.8 Resolucion dentro del SLA

Se refiere al porcentaje de casos que han sido resueltos dentro del
tiempo dispuesto por su correspondiente SLA, complementando al indicador
anterior, este indicador permitira evidenciar el porcentaje de efectividad del
soporte brindado por el area de soporte a usuarios de ITSTK, lo cual impacta

directamente en los niveles de satisfaccion del cliente.

429 Satisfaccion del usuario final

Es el porcentaje de usuarios satisfechos con el servicio, con respecto al
total; este valor es obtenido a partir encuestas electronicas enviadas
automaticamente a los clientes a travées de la herramienta HP Service
Manager, estas que son enviadas al cliente al terminar la atencion y

resolucién de un caso de soporte.

Este indicador nos permitira evidenciar si las acciones tomadas para el
mejoramiento del servicio de soporte a usuarios de ITSTK estan dando los

resultados esperados en los niveles de satisfaccion de los clientes.

4.3 Informe de hallazgos

El informe de hallazgos permitira tener un escenario global del
comportamiento del servicio brindado por el area de soporte a usuarios de
ITSTK; con lo cual se puede saber si se estd caminando en la direccion

deseada. Los resultados optimos de este informe deberian exponer:
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Hallazgo # 1.- Adecuada atencién y registro de los casos de soporte,
todos los casos de soporte que han sido reportados en la herramienta HP
Service Manager tienen toda la informacion necesaria de registro,

clasificacion y asignacion bajo los tiempos establecidos.
Hallazgo # 2.- Casos de soporte

e Casos de soporte gestionados eficientemente: Todos los casos de
soporte tienen una asignacion y se encuentran siendo atendidos dentro
del SLA definido, no existen casos de soporte acumulados que se

encuentran sobre el tiempo de atencion.

e Cierre efectivo de casos de soporte: Todos los casos de soporte
reportados al &rea de soporte a usuarios de ITSTK han sido gestionados,
resueltos y cerrados dentro de los tiempos establecidos por los SLA’s.
Mas del 85% de casos han sido cerrados en el primer nivel de soporte y

el resto ha sido cerrado en el segundo nivel de soporte.

Casos resueltos remotamente y en sitio: Menos del 15% de los casos
de soporte reportados al area de soporte a usuarios de ITSTK ha necesitado
la atencién en sitio de los agentes de soporte o especialistas, el resto ha sido

resuelto a satisfacciéon remotamente.

Hallazgo # 3.- Cumplimiento del SLA. Todos los casos de soporte han
cumplido su ciclo de vida desde su registro hasta su cierre dentro de los

tiempos establecidos por los SLAs.

Hallazgo # 4.- Satisfaccién del usuario final. El nivel de satisfaccion del
usuario se encuentra por encima del 90%, con lo cual se ha podido

establecer una relacion de confianza y buen relacionamiento.

Hallazgo # 5.- Publicaciones formales y planes de monitoreo. Se realiza
una revision regular de los resultados de los indicadores de cumplimiento, lo
cual permite tomar acciones proactivas. El gerente de soporte realiza

publicaciones regulares de dichos resultados al area de soporte a usuarios.
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4.4 Servicio de soporte a usuarios - Premium

El servicio de soporte a usuarios provisto por ITSTK, propone un punto
de contacto vital entre clientes, usuarios, servicios de Tl y terceras partes; de
hecho, es considerado por ITIL como el punto de contacto Unico entre ellos;
estratégicamente para los clientes, la mesa de ayuda es la funcion mas
importante en una organizacion, es muchas veces la Unica ventana de nivel
de servicio y profesionalismo ofrecida. A diferencia del resto de las
disciplinas, que son procesos, el service desk o mesa de servicios es una

funcién fundamental para la gestion de servicios.

En ésta seccion se realizara una serie de propuestas de mejora al
proceso actual del servicio de soporte a usuarios de la empresa ITSTK,
basandonos en lo que indican las mejores practicas de ITIL V3.

Las propuestas de mejora buscan alcanzar los siguientes objetivos:

a) Disponer de personal capaz de resolver casos de soporte e incidentes

en el menor tiempo posible.
b) Optimizar en todo momento el uso de los recursos disponibles.
c) Atender a todos los clientes con eficiencia y calidad.

d) Proveer un servicio de soporte a usuarios de alta disponibilidad capaz
de dar respuesta y solucion a todo tipo de casos de soporte e

incidencias.

e) Definir niveles de servicio claros para todo el personal de soporte y

los usuarios finales.

f) Disponer de una amplia y detallada documentacion de incidencias
comunes con el fin de agilizar el proceso de diagnéstico y resolucion

de las mismas, lo cual permita cumplir con los SLAs definidos.

g) Establecer una politica de comunicacién que difunda las definiciones

bajo las cuales trabajara el servicio de soporte a usuarios.
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Para la propuesta de mejoras se toman en cuenta los dos primeros
elementos citados al inicio de este capitulo que son: Personas y Proceso. No
se proponen mejoras a nivel tecnolégico ya que las herramientas usadas son
robustas y soportan apropiadamente la utilizacion de todos los procesos de
ITIL V3, sin embargo se evalla la utilizacion de diferentes soluciones de

gestion de servicio del tipo open source.

4.4.1 Personas
Se proponen los siguientes roles y responsabilidades para el equipo de

trabajo del area de soporte a usuarios de ITSTK.

4.4.1. A. Gerente de Soporte

Es el encargado de la gestién, cumplimiento y control del servicio de

soporte a usuarios brindado por la mesa de servicios de ITSTK.
Responsabilidades:

e Publicacion del proceso de soporte a usuarios al personal del area de
soporte a usuarios y Tl, asi como su difusion para conocimiento del resto

de areas de la empresa.
e Seguimiento diario sobre incidentes abiertos.
e Seguimiento sobre la atencion de servicios.

e Medicion de indicadores de servicios y estadisticas de servicio por

ingeniero de soporte y especialista.
e Establecer acuerdos de servicios con areas de gestion de segundo nivel.
e Seguimiento de quejas reportadas por los usuarios.

e Empoderamiento de incidentes que no han sido resueltos

oportunamente.

e Proponer nuevas alternativas de servicios integrales a la direccion

administrativa y de tecnologia.
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Analisis de incidentes recurrentes.
Gestionar auditorias de servicios.
Verificar por muestreo.

Propuesta de planes de mejoramiento.

Elaboracion de un plan anual de capacitacion para el personal del area

de soporte a usuarios de ITSTK.
Informacién de retroalimentacion de quejas.

Coordinar el programa semanal para asegurar una cobertura maxima de

la mesa de servicios del area de soporte a usuarios de ITSTK.
Supervisar la respuesta oportuna a las solicitudes, por caso de soporte.
Asegurar que se lleven a cabo las tareas de mantenimiento de rutina.
Brindar asistencia en la coordinacién de los proyectos especiales;

Asegurar gque los agentes de soporte registren apropiadamente los datos

de los casos de soporte reportados.
Facilitar la comunicacion entre los miembros del equipo.

Publicar mensualmente en un reporte consolidado, los resultados de los
indicadores de rendimiento al area de soporte a usuarios de ITSTK y a

las gerencias de TI.
Mantener al personal facultado e informado en forma periddica.

Supervisar el cuidado de la base de operaciones del equipo o del lugar
donde los miembros de la mesa de servicios hacen su trabajo y guardan

sus herramientas.
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4.4.1.B. Ingeniero de Soporte.-

O agente de soporte, es el encargado de recibir, registrar y gestionar
todos los casos de soporte reportados.

Responsabilidades:
e Recepcion de casos de soporte de primer nivel.
e Solucionar requerimientos de primer nivel.

e Responder a las solicitudes, por caso de soporte, con lo mejor de sus
habilidades.

e Escalamiento de incidentes para soporte de 2do o 3er nivel.
¢ Registra incidentes de escalamiento al &rea determinada.

e Dar seguimiento a los casos de soporte, hasta que estos sean cerrados
en la herramienta HP Service Manager.

e Aportar con recomendaciones y soluciones.
e Verificar la calidad, el tiempo y el procedimiento del cierre del incidente.
e Realizar las rutinas de mantenimiento programadas de manera periodica.

e Participar en las juntas semanales y en todas las sesiones de

capacitacién que se requieran.

e Hacer un esfuerzo continuo para proporcionar un servicio de alta calidad

al cliente.

4.4.1. C. Especialista de soporte

Es el encargado de dar atencion y resolucion a los casos de soporte o
incidentes que han sido escalados y asignados a él en el segundo nivel de

soporte.

Responsabilidades:
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e Recepcion y registro de requerimientos de soporte o incidentes para

soporte de segundo nivel.
e Diagndstico e identificaciéon de la solucion.
e Asignacion de un siguiente nivel de soporte, si amerita.
¢ Registro de solucion encontrada, en la herramienta HP Service Manager.
e Resolucion de incidentes.

e Cierre de incidentes.

4.4.1.D Fabricante

Es el encargado de dar atencién y resolucion a los casos de soporte de
segundo o tercer nivel reportados a él.

Responsabilidades:

Recepcion y registro de requerimientos de soporte, para soporte de

segundo o tercer nivel
e Diagnostico e identificacion de la solucion.
e Resolucion de incidentes.
e Comunicacion de solucién al equipo de soporte a usuarios de ITSTK.

4.4.1.E Usuario Final

Es quien inicia el proceso del servicio de soporte a usuarios con la
creacion de un requerimiento de soporte enviado hacia la mesa de servicios
de ITSTK y es quien finaliza el proceso con su aceptacion de la resolucion y

el cierre del caso de soporte.

4.4.2 Proceso

Objetivo: Garantizar la continuidad, disponibilidad y calidad del servicio,
brindando una respuesta eficiente y eficaz a los requerimientos de soporte

de los clientes, de acuerdo a los niveles de servicio establecidos.
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A continuacién se propone el siguiente modelo para el proceso de
soporte a usuarios, mismo que se encuentra dividido en subprocesos,

siguiendo las buenas practicas de ITIL V3.
Los subprocesos definidos son:
1. Registro y clasificacion del incidente
2. Diagnostico y solucion de ler nivel
3. Registro diagnéstico y resolucién fabricante
4. Administracion de escalamiento
5. Diagnostico y solucion 2do nivel
6. Cierre de incidente
7. Aseguramiento de calidad
8. Monitoreo

Los subprocesos han sido divididos de ésta manera para garantizar un
mayor control de cada fase del ciclo de vida del caso de soporte y ademas,
para ofrecer un mejor seguimiento y atencién del mismo. Los subprocesos
interactian secuencial e integradamente buscando brindar la prestacién de

un servicio completo hacia el usuario final.

El proceso inicia en la creacion del caso de soporte por el usuario final a
la mesa de servicios de ITSTK; el caso de soporte es registrado y clasificado
por los ingenieros de soporte, luego es diagnosticado y se busca una
solucion al mismo; en caso de no encontrar una solucion en el primer nivel
de soporte, el caso es escalado al fabricante, quien realizara las actividades
propias de su rol para dar solucion al caso de soporte; si el caso no ha
podido ser resuelto en la instancia del fabricante, este procede a reportarlo al
gerente de soporte de ITSTK quien gestionara el escalamiento del mismo
hacia el siguiente nivel de soporte segun sea requerido. Luego de ello y con
una solucion documentada por el agente del nivel de soporte asignado, se

realiza el cierre del caso de soporte y se procede finalmente con la etapa de
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aseguramiento de la calidad que es realizar una retroalimentacion regular de
los casos de soporte abiertos, sus soluciones y la actualizacién de su estado

en la herramienta HP Service Manager.

Los procesos a continuacion fueron diagramados bajo el estandar de
modelamiento de procesos BPMN y fueron realizados en la herramienta

Bizagi.
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Subproceso 1.2 “Diagnéstico y solucion ler nivel”
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4.4.2.3 Subproceso 1.3, “Registro, diagndstico y resolucion fabricante”
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4.4.2.4 Subproceso 1.4, “Administraciéon de escalamiento”
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4.4.25 Subproceso 1.5 “Diagnéstico y solucion 2do nivel”
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4.4.2.6 Subproceso 1.6 “Cierre Incidente”
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4.4.2.7

Subproceso 1.7 “Aseguramiento de Calidad”
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4.4.2.8 Subproceso 1.8 “Monitoreo”
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4.4.3 Herramientas Tecnhologicas

ITSTK cuenta actualmente con una solucién de gestibn de mesa de
servicios llamada HP Service Manager, ésta es una herramienta robusta que
permite la implementacion de todos los procesos que conforman las buenas
practicas de ITIL V3 y dado que cuentan actualmente con ella no se realiza
ninguna recomendacién de mejora o cambio de herramienta debido a que la
actual cumple con las necesidades de la empresa; no obstante, dado que el
presente trabajo de tesis esta enfocado a las empresas de servicios de Tl en
el Ecuador, se considera necesario abordar el tema del uso de herramientas
“open source” para la gestion de mesa de servicios ya que es una realidad
que actualmente se estd promoviendo cada vez mas el uso de herramientas
de libre distribucion. Encontrar herramientas que permitan implementar los
distintos procesos de ITIL V3, puede no resultar del todo simple, existe en el
mercado una gran variedad de herramientas, todas de diferentes grados de
complejidad. Es por ello que antes de elegir la solucion de gestion de
servicios mas adecuada para la gestion de la mesa de servicios de la

empresa, es necesario llevar a cabo una autoevaluacion.

El primer paso consiste en determinar las funciones que desempefia el
area de soporte de la organizacion, el segundo paso es determinar en qué
cuadrante del modelo de madurez encaja actualmente el area de soporte o
en qué cuadrante espera encajar. Es importante aterrizar adecuadamente
las caracteristicas y funciones que seran de real valor para el area de
soporte, para evitar hacer dimensionamientos exagerados del alcance de la
herramienta de gestion de servicios, incluyendo caracteristicas que no son
necesarias actualmente ni en un futuro préximo. Dado el gran niamero de
opciones de sistemas de gestion de servicios del mercado actual, es vital
abordar esta importante decisibn con el mayor conocimiento posible del
mercado y del lugar que ocupa el area de soporte a usuarios de la

organizacion dentro de los modelos del sector.

Una vez realizada la autoevaluacion del area de soporte a usuarios e
identificado el grado de madurez del mismo se podra revisar las

funcionalidades que presta cada una de las herramientas que se encuentran
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en el mercado. Una herramienta adecuada tendréa las opciones que necesite
el area de soporte de la organizacién actualmente y debera ser tan escalable
como se requiera en los préoximos dos o tres afios. La gestion del
conocimiento, la reutilizacion y la integracion de la informacion, es un
componente critico de la herramienta de gestion de servicios; en la medida
en que el paquete de software funcione con una base de datos estandar,

siempre sera posible la actualizacion y conversion a otro sistema.

Otro factor importante al momento de elegir una solucién de gestion de
servicios es el tiempo y el esfuerzo de implantacion que necesita el sistema,
por lo general, cuanto mas personalizado se requiera un sistema, mas
tiempo llevard su implantacion. Por dltimo, es importante contar con un
contrato de soporte del proveedor para recibir ayuda a la hora de poner en

marcha, configurar y gestionar la solucion.

Se citan a continuacion, algunas de las herramientas de gestion de

servicios del tipo “open source” existentes en el mercado.

Tabla 4.3: Soluciones “open source” de gestion de servicios de Tl

Solucién Caracteristicas

Inicialmente destinada al proceso completo de
gestién de incidencias
Dispone de un paquete llamado OTRS:ITSM que
permite su adaptacion a ITIL
Incluye una herramienta para Gestion de la
Configuracion
OTRS Autenticacion con Active Directory
(Open Permite configurar un modulo de encuestas de
Technology Real | satisfaccion del usuario final
Services) Flexibilidad para generar distintos tipos de eventos
y que éstos generen distintos tipos de correo con
informacion relacionada al evento
Permite al usuario final revisar el estado de su ticket

a traves de un portal web
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Aplicacién web realizada en PHP

Sistema de tickets

TrellisDesk Posibilidad de dividir las consultas por
departamentos
Notificaciones mediante correo electronico
Sistema de archivos adjuntos en los tickets
Base de datos de conocimientos con manejo de
categorias y calificacion por parte de los usuarios
Posibilidad de que los usuarios realicen la consulta
a un correo electronico (por ejemplo
soporte@tudominio.com ) y esta consulta sea agregada
automaticamente como un ticket al sistema
Incluye una base de conocimientos integrada
Kaseya permite convertir tickets en articulos para la base de

conocimientos y proveer al usuario de capacidades
accesibles de busqueda para auto-resolver sus
incidentes.

Permite realizar Auditoria e inventario

Monitoreo

Acceso remoto

Administracién de parches

Respaldo & recuperacion

Antivirus & Antimalware

Monitoreo de redes

Servicios de directorio

Gestion de politicas

Gestidn de politicas de escritorio

Migracion de escritorio

Gestidn & implementacion de imagenes

Mesa de ayuda & sistema de tickets

Centro de informacion

Servicios de consultoria de Tl (postventa)
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Reportes ejecutivos y personalizables

Posee una base de conocimientos integrada

Chat en Vivo
iScripts Escritorio remoto compartido
Support Bloqueador de correo basura
Desk Creacion automatica de tickets via correo
electrénico

Base de Conocimientos flexible

Permite realizar descargas

Permite la creacion de usuarios ilimitados
Plantillas de respuesta

Descarga de software inmediata

45 Grado de madurez del servicio

Una vez realizadas las mejoras propuestas en el presente capitulo, se
pretende lograr un mayor grado de madurez del servicio de soporte a
usuarios brindado por ITSTK. Para ello utilizaremos el mismo cuadro citado
en la secciéon 3.5 “Grado de madurez del servicio” (OGC, Disefio del servicio,
2010) y descrito en el Anexo D, el cual nos permitird identificar el nuevo
grado de madurez alcanzado para cada enfoque, tras la aplicacion de las

recomendaciones de mejora.

4.5.1 Definicion nivel de madurez futuro para el proceso de soporte de
ITSTK

De acuerdo al modelo de madurez mencionado anteriormente y en
comparacion con la situacion futura del proceso de soporte a usuarios de la
empresa ITSTK, obtenemos los niveles de madurez que se pretende
alcanzar por medio de la aplicaciébn de las mejoras propuestas, para cada

uno de los seis enfoques descritos.




4.5.1. A Enfoque # 1: Caracteristicas principales del proceso

Tabla 4.4: Nivel madurez futuro enfoque #1.- Caracteristicas del proceso

El proceso ha sido El proceso de soporte a usuarios provisto Nivel 4
plenamente reconocido y por ITSTK trabaja conforme a lo definido )
aceptado en TI. en la Seccion 4.4.2 “Proceso” Gestionado
Es un servicio enfocado y | El servicio de soporte a usuarios provisto
tiene objetivos y metas que | por ITSTK trabaja bajo las caracteristicas Nivel 4 —
se basan en los objetivos y definidas en la Seccion 4.1 Gestionado
metas del negocio. “Caracteristicas del Servicio”
El proceso de soporte a usuarios provisto
El proceso esté totalmente | por ITSTK trabaja conforme a lo definido
definido, gestionado y se en la Seccion 4.4.2 “Proceso”
ha convertido en proactivo, | Se cumple con los SLA"s definidos en la Nivel 4
documentado, seccion 4.1.2 “Niveles de Servicio” .
estableciendo interfaces y | La continua revision de los indicadores de Gestionado
dependencias de cumplimiento definidos en la seccion 4.2
subprocesos “Indicadores de Cumplimiento” permiten
actuar proactivamente

Por medio de las mejoras propuestas en el presente capitulo se ha
logrado alcanzar un nivel de madurez 4 “Gestionado” para el enfoque de
“Caracteristicas Principales del Proceso”. Se cuenta con una definicion
formal de metas y cumple con las condiciones de gestion, proactividad,
documentacion y dependencia de subprocesos; por tanto, se define este

enfoque del proceso en Nivel 4 — “Gestionado”.

4.5.1.B Enfoque # 2: Vision y gobierno

Tabla 4.5: Nivel de madurez futuro enfoque #2.- Vision y gobierno

Objetivos y metas El proceso de soporte a usuarios provisto por

documentados y ITSTK trabaja conforme a lo definido en la Seccion

Nivel 3 Definido

acordados 4.4.2 “Proceso” bajo las caracteristicas definidas en

formalmente la Seccion 4.1 “Caracteristicas del Servicio”
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Publicaciones

Se realiza una revision regular de los resultados de

los indicadores de cumplimiento definidos en la

formales, Planes y i . Nivel 3 -
] seccion4.2, ademas el Gerente de Soporte realiza o
de monitoreo y o ] Definido
o publicaciones mensuales de dichos resultados al
revision i )
area de soporte a usuarios de ITSTK
Se tienen los fondos disponibles para la operacion
de cada linea de servicios definida en el Mapa de
Recursos o » ) )
] Servicios de ITSTK — Seccion 3.1.2 “Portafolio de Nivel 3 —
adecuados y bien o . o .
i ] Servicios” Fig 3.4 “Mapa de Servicios de ITSTK” y Definido
financiados i »
la asignacion de recursos se encuentra claramente
definida - Seccion 4.4.1 “Personas”
Se realizan revisiones y publicacion regulares de
Reportes y o ] )
o acuerdo a lo definido en la seccion 4.2 “Indicadores .
revisiones o . ] Nivel 3 -
- de cumplimiento”, y se toman acciones proactivas o
planificadas y Definido

regulares

mediante el analisis de los Hallazgos arrojados por

dichos indicadores.

En cuanto a “Vision y gobierno”, las mejoras propuestas han permitido la

definicion formal de metas, asi como planes de monitoreo, revision vy

reportes regulares; por tanto, se establece este enfoque del proceso en Nivel

3 — Definido.

4.5.1. C. Enfoque # 3: Proceso

Tabla 4.6: Nivel de madurez futuro enfoque #3.- Proceso

Procesos y

Procedimientos se

encuentran definidos y

publicados

El proceso se encuentra definido conforme
se describe en la seccion 4.4.2 “Procesos” y
su publicacion consta como una de las
responsabilidades del rol de “Gerente de

Soporte”

Nivel 3 Definido

Actividades regulares y

planificadas.

Se definen responsabilidades claras para
cada rol. Seccién 4.4.1 “Personas”, revision
regular de indicadores de cumplimiento

seccion 4.2

Nivel 3 Definido
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Se encuentra claramente definido un plan de

o revision e informes de hallazgos, basados en )
Proceso Principalmente o Nivel 4 -
] los resultados de los indicadores de ]
Proactivo o o o Gestionado
cumplimiento, y el establecimiento anticipado

de planes de mejora.

En cuanto al enfoque de “Proceso” como tal, las mejoras propuestas han
permitido alcanzar un nivel de proceso principalmente proactivo, y la
definicion y ejecucion de actividades de seguimiento y control claramente
definidas; por lo tanto, se establece la madurez en Nivel 3 — Definido.

4.5.1. D. Enfoque # 4: Personas

Tabla 4.7: Nivel de madurez futuro enfoque # 4.- Personas

Roles y responsabilidades La asignacién de recursos se

claramente definidos y Nivel 3 Definido

encuentra claramente definida -

acordados Seccion 4.4.1 “Personas” y se definen

Objetivos y metas formales las responsabilidades para cada rol. Nivel 3 Definido

Son definidos de forma anual por el
Planes de proceso de y ) o
L ) Gerente de Soporte — Seccién 4.4.1 Nivel 3 Definido
capacitaciéon formalizados
“Personas”

En cuanto al enfoque “Personas”, las mejoras propuestas han permitido
robustecer un esquema mas organizado de trabajo en equipo y una mejor
definicién de objetivos, metas y responsabilidades de los roles; por tanto, se

establece en Nivel 3 — Definido

4.5.1. E. Enfoque # 5: Tecnologia

Tabla 4.8: Nivel de madurez futuro enfoque # 5.- Tecnologia

Recoleccion de datos | Se utilizan herramientas tanto para el registro y

continua con alarma | gestién de la informacién (HP Service Manager) Nivel 3 —
de supervision de como para la generacién de reportes Definido
umbral (MicroStrategy),dicha informacion es usada
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Los datos apropiadamente para elaborar los reportes
consolidados se definidos dentro de “indicadores de
conservan y se usan cumplimiento” y con la definicion de “niveles de Nivel 3 —
para la planificacion servicio” dentro de la version actual de HP Definido
formal, previsién y Service Manager se puede obtener alarmas de
tendencia umbral.

En cuanto a “Tecnologia”, el proceso de soporte a usuarios de ITSTK no
tiene una deficiencia de herramientas tecnoldgicas, ya que las que esta
utilizando actualmente son robustas y cubren ampliamente las necesidades
de la mesa de servicios. Con las mejoras propuestas enfocadas a la gestion
de la informacion se permite la planificacion formal, prevision y tendencia

necesarias para alcanzar una madurez de Nivel 3 — Definido.

4.5.1. F. Enfoque # 6: Cultura organizacional

Tabla 4.9: Nivel de madurez futuro enfoque # 6.- Cultura organizacional

Se trata de una empresa de servicios por tanto su

Orientado al

o _ enfoque desde un principio es de servicio al cliente
Servicio y al cliente

— Seccion 3.1.1 “Antecedentes” / Seccion 3.1.2 Nivel 3 Definido
con un enfoque

] “Portafolio de Servicios” / Seccion 4.4.2 “Proceso” /
formalizado

Seccion 4.1 “Caracteristicas del Servicio”

En cuanto al enfoque de “Cultura organizacional”, ITSTK es claramente
desde su inicio una empresa enfocada en la provision de servicios de calidad

a sus clientes, por tanto permanece en Nivel 3 — Definido.

La Figura 4.10 muestra los resultados de los niveles definidos para cada

enfoque del proceso de soporte a usuarios de ITSTK.

La lectura de este grafico nos indica que con las mejoras propuestas a lo
largo del presente capitulo, se ha logrado alcanzar un grado de madurez
Nivel 3 “Definido”.

Un mayor grado de madurez en cada uno de los enfoques, establece a

su vez un mayor nivel de madurez general.
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Con base en la descripcion del modelo de madurez propuesto por la
OGC para un nivel 3,se puede decir que el servicio de soporte a usuarios de
ITSTK posee una buena gestion, correctos procedimientos de coordinacion,
formacion del personal y un nivel mas avanzado de métricas en los

procesos.

Caracteristicas Principales
del Proceso

visién y Gobierno [N
Proceso [N

1 H Nivel de madurez
Personas  [IENININN

Tecnologia

Cultura Organizacional

Figura 4.10: Nivel de madurez futuro del proceso de soporte a usuarios -
ITSTK
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CAPITULO 5

GUIA DE CERTIFICACION ISO/IEC 20000

La norma ISO/IEC 20000 ha sido desarrollada como una norma de
certificacibn para proveedores de servicios. EI camino a la certificacion
ISO/IEC 20000 de una empresa de servicios de Tl presume un amplio
mejoramiento en todo lo que respecta a la gestion de calidad de él o los

servicios de TI provistos por la empresa.

La gestion de la calidad de los servicios de Tl tiene que garantizar que la
informacion es fiable y segura ya que no es posible mejorar los procesos de
una organizacion si no se cuenta con informacion completa y precisa que
pueda servir para la toma de decisiones, por tanto, el primer elemento cuya
calidad se debe garantizar es la informacion de gestion ya que sirve y afecta

a todos los demas productos y procesos.

Desarrollar e implantar un sistema de gestion de calidad consta de varios

pasos:

Determinar las necesidades y expectativas de los clientes y otras partes

interesadas.
e Definir la politica y los objetivos de calidad de la organizacion.

e Determinar los procesos y responsabilidades que se necesitan para
alcanzar los objetivos de calidad.

e Determinar y proporcionar los recursos necesarios para alcanzar los

objetivos de calidad.
¢ Definir métodos para medir la eficacia y eficiencia de cada proceso.
e Medir la eficacia y la eficiencia de cada proceso.

e Determinar formas de prevenir incumplimientos y eliminar causas.
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e Definir y aplicar un proceso para la mejora continua del sistema de

gestion de calidad.

Al iniciar el proceso que conlleva a la certificacion ISO/IEC 20000, es
importante analizar con todo cuidado las normas internas de la empresa

para compararlas y alinearlas con los requisitos de la norma.

5.1 Sistema de gestién de calidad ISO/IEC 20000

El primer aspecto a evaluar al momento de emprender una certificacion
ISO/IEC 20000 es el campo de aplicacion, que es el cumplimiento de las
condiciones para la certificacion. ISO/IEC 20000 tiene un campo de
aplicacion muy amplio, lo que significa que los sistemas de gestion del
servicio son validos para una gran variedad de proveedores de servicios,
estos pueden ser: internos, externos, empresas grandes, empresas

pequefias, organizaciones comerciales y no comerciales.

Un proveedor de servicios que desee obtener la certificacion ISO/IEC
20000 puede ser una organizacidon completa o parte de una organizacion,
pero deberan tomarse en cuenta dos requisitos fundamentales antes de

pensar en la certificacion:

No puede ser un grupo de organizaciones, tiene que ser una entidad

legal anica

Debe mantener el control sobre la gestion de todos los procesos ISO/IEC
20000 (13 procesos), lo que significa que todos sus servicios y actividades

deben estar controlados por un sistema de gestion de servicios.

Aplicado al caso de estudio actual, que es la empresa ITSTK, ésta
cumple con el primer requerimiento citado anteriormente como entidad legal
anica, sin embargo, no cumple con el segundo ya que Unicamente tiene
desarrollado el proceso para la funcién de mesa de servicios y la gestion de
incidentes, por lo tanto, no podria aplicar actualmente a la certificacion
ISO/IEC 20000.

ISO/IEC 20000 es una norma certificable que considera 13 procesos

interrelacionados, por tanto, una organizacion de servicios de Tl que desee
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certificarse en ISO/IEC 20000 requiere haber implantado al menos de
manera béasica los 13 procesos. El desarrollo del presente capitulo, por
tanto, permitird evidenciar los requisitos minimos que tanto la empresa
ITSTK como cualquier otra empresa de servicios de Tl deberia cumplir para
contar con un sistema de gestion de servicios que le permita aplicar a la
certificacion ISO/IEC 20000.

5.1.1 Definicién de objetivos

El primer paso para implantar un sistema de gestion de servicios basado
en ISO/IEC 20000 es identificar correctamente los objetivos y beneficios
esperados.ISO/IEC 20000 proporciona un marco de trabajo sistematico que
permite gestionar los procesos de gestion de servicios de Tl de manera que
el servicio resultante satisfaga las necesidades del cliente; obtener la
certificacion conlleva numerosas ventajas, sin embargo, la organizacion
debe tener claros los motivos correctos por los que desea obtenerla. Algunos

de ellos podrian ser:

Poder llegar a nuevos clientes, dado que cada vez es mayor la
importancia que le dan los clientes al factor de calidad al momento de
contratar un servicio, lo cual definitivamente supone una ventaja competitiva

a la organizacion de servicios.

e Acceder a mercados internacionales, dado el amplio reconocimiento de la

norma.

e Disponer de un mejor manejo y documentacion de sus procesos.

5.1.2 Evaluacion de nivel de madurez de la organizacién

Realizar una evaluacion para aplicar a la certificacion ISO/IEC 20000 es
claramente una evaluacion de capacidades, ya que indica si se cumplen o
no los requisitos de ISO/IEC 20000. En caso de cumplirse los requisitos, la
organizacion tiene capacidad para ofrecer servicios con el nivel de

capacidad especificado en la norma. Una evaluacion de madurez indica el



125

nivel de madurez alcanzado, lo que permite identificar las acciones

necesarias para llegar al siguiente nivel de madurez.

El marco de madurez del proceso de gestion del servicio propuesto por
la OGC, detallado en el Anexo D, permite realizar una evaluacion del nivel
de madurez del servicio, de la misma manera en que ha sido desarrollado en
los capitulos previos secciones 3.7 y 4.5 del presente documento; y debera
ser realizado para cada uno de los procesos implementados en la
organizaciéon, tomando en cuenta quepara obtener la certificacion es
necesaria la implementacién de los 13 procesos requeridos por ISO/IEC
20000.

Se debera realizar una evaluacion inicial del nivel de madurez, misma
que permitira identificar las acciones necesarias para alcanzar el nivel
deseado, y una evaluacion de madurez posterior, la cual permitira realizar
una valoracion interna que indique si el sistema de gestiéon de calidad
satisface los requisitos ISO/IEC 20000.

5.1.3 Definicién del alcance

El proveedor de servicios de Tl debera definir el alcance adecuado, este
puede obtener la certificacion para todos los servicios que ofrece, para un
solo servicio como es el caso de ITSTK o bien para un pais o cliente
concreto, siempre y cuando este alcance sea especificado en una
declaracion de alcance que valide la certificacion para una situacion

especifica.

El alcance debe contener un contenido minimo de prestacion de
servicios 0 no serd aceptado por la entidad certificadora. Identificar
correctamente el alcance puede convertirse en una tarea compleja, se debe
cuidar de no establecer un alcance muy ambicioso ya que podria ser

inabordable.

5.1.4 Procesos de gestion del servicio

Como se muestra en la figura 5.1, la norma inicia con la definicion de2
procesos enfocados en la planificacion e implementacion de la gestion del

servicio y luego de ellos se encuentran los 13 procesos del servicio
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propiamente; todos ellos se encuentran estrechamente relacionados y
conforman los requisitos para que una empresa de servicios de Tl provea

servicios gestionados con calidad aceptable para sus clientes.

I Planificacion e implementacion de la gestion del servicio Plan —» Do —»Check—Act |

Planificacion e implementacion de nuevos servicios o servicios modificados

Procesos de Ia Provision del servicio

Gestion dela Capacidad Gestion del nivel de servicio Gestion de la seguridad de la
Informes del Servicio informacian
Gestion de la Continuidad y de Presupuestos y Contabilidad de los

la Disponibilidad del Servicio servicios de Tl

Procesos de Control

Gestidn de la Configuracian
Gestion del Cambio

£rocesos de entrega ;
Procesos de entrega frocesos de relaciones

Gestidbn de las relaciones con el negocio

Gestién de la Entrega Procesos de resolucidn Gestibn de suministradores

Gestion de incidentes

Gestion de Problemas

Figura 5.1: Procesos de gestion del servicio ISO/IEC 20000

Cada uno de estos procesos debe cumplir con una serie de requisitos,
necesarios para su alineacion con las especificaciones exigidas por la norma
y su posterior certificacion. Dichos requisitos son detallados a continuacion
para cada uno de los procesos, se ha desarrollado la descripcion de
requisitos a manera de “checklist” con el objetivo de facilitar, a quien utilice
ésta guia, la identificacién del cumplimiento de los mismos; de ésta manera
podr4 saber exactamente lo que tienen hasta el momento y trabajar en lo

gue hace falta.

5.1.4. A. Planificacion e implementacion de la gestion del servicio

Consiste en la utilizacion de la metodologia PDCA (Plan-Do-Check-Act),
el ciclo PDCA es utilizado tanto para la definicion del servicio en general
como para cada uno de sus procesos dentro de la gestion del servicio. Una
técnica recomendada para la implementacion o la mejora de los procesos es

la introduccién de un “Plan de Mejora” (SIP “Service Improvement Plan”), en
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donde cada fase del ciclo PDCA resuelve preguntas especificas que dan

como resultado las definiciones requeridas de cada proceso:

Visidn, mision y
iCudlesla objetivos de
vision?
v
N éCudlesla Valoraciones de
" “Plan” situacion referencia
actual?
!
iComo éCudlesla Objetivos
P mantener situacion medibles
eat elimpulso_ deseada?
2
-~ l
“Do” iComo Mejora de
conseguir la servicios y
situacion
¥
"Check” iSe han Medidas
T conseguido los y métricas
hitos?

Figura 5.2: Plan de mejora continua del servicio

A.1 Planificar

La planificacion de la gestion del servicio forma parte del proceso para

convertir las necesidades de los clientes y las intenciones de los directivos

en servicios y para proporcionar una guia para dirigir el proceso.

El plan de gestion del servicio, para cada uno de los procesos, debe

definir como minimo lo siguiente:

Tabla 5.1: Requisitos Plan de gestion del servicio — ISO/IEC 20000

Debe DEFINIR:

Cumple
Si/ No

Alcance de la gestion del

servicio del

organizacion, la ubicacion, el servicio)

proveedor

servicios(éste puede ser definido, por ejemplo, segun la

Los objetivos y requisitos a alcanzar

Los recursos, instalaciones y presupuestos necesarios para
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conseguir los objetivos definidos

Estructura de los roles y responsabilidades de la direccion
(incluido el directivo de alto nivel responsable, el duefio del

proceso Yy la direccion de los proveedores externos)

Las interfaces entre los procesos de gestion del servicio y la

forma en que las actividades deben coordinarse

El enfoque que se debe tomar para identificar, evaluar y
gestionar problemas y riesgos para el logro de los objetivos
definidos.

La planificacion de los recursos
(expresada en términos de las fechas en las que deberian
estar disponibles las fuentes de financiacién, las habilidades

y los recursos)

El enfoque para la modificacion del plan y de los servicios

definidos por el plan

El modo en que el proveedor del servicio demostrara la
continuidad del control de calidad continuo(por ejemplo

auditorias internas)

Los procesos que se van a ejecutar

Las herramientas apropiadas para soportar los procesos

Debe INCLUIR:

Cumple
Si/ No

La implementacion de la gestion del servicio

La entrega de los procesos de la gestion del servicio

Los cambios de los procesos de la gestion del servicio

Las mejoras de los procesos de la gestidon del servicio

Los nuevos servicios
(hasta el punto que afecten a los procesos incluidos en el

alcance acordado de la gestion del servicio)

Debe ENFOCARSE en:

Cumple
Si/ No

Los procesos de gestién de servicios
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Los cambios en los servicios por eventos como:

Mejoras del servicio

Cambios del servicio

Normalizacién de infraestructura

Cambios de legislacion

Modificaciones en normativas (por ejemplo,
modificaciones de las tasas impositivas locales)

Liberalizacion o regularizacion de los sectores
industriales

Fusiones y adquisiciones

Los procesos y procedimientos tienen que ser simples y dar soporte
directo a una funcion del negocio; no deben ser un objetivo en si mismos,

sino contribuir a un objetivo de negocio.

A.2 Hacer

Es decir Implementar los procesos, roles y responsabilidades definidas
en la fase “Planificar” del plan de gestion del servicio para proveer y

gestionar los servicios.

En ésta fase, la organizacion empieza a funcionar de acuerdo con el
modelo de procesos definido, mismo que debe encontrarse debidamente

documentado.
La ejecucion de la fase “Hacer” debe incluir como minimo:

Tabla 5.2: Requisitos fase “Hacer” del ciclo PDCA- ISO/IEC 20000

o Salida de control de Cumple
Requisitos o :
cumplimiento Si/ No

Implantar el plan de Gestién
N/E

del Servicio

Asignar fondos y
Fondos y presupuestos asignados

presupuestos
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Asignar roles y Roles y responsabilidades
responsabilidades asignados

Documentar y mantener . o
N Politicas, planes, procedimientos y
politicas, planes, o
o o definiciones de procesos
procedimientos y definiciones _
actualizados
de procesos

Revisar politicas, planes,
procedimientos y definiciones | Registro de versiones

de procesos

Coordinar procesos de
» o N/E
Gestion del servicio

Gestionar recursos,

incluyendo el centro de
y _ N/E
atencion al usuario y

operaciones

Gestionar instalaciones y
N/E
presupuestos

N _ _ Riesgos identificados y medidas
|dentificar y gestionar riesgos
adoptadas

Comunicar el progreso con
respecto a los planes de Informes de progreso

gestion del servicio

La implantacién de los nuevos procesos de la gestion de servicios de Tl
o el mejoramiento de los existentes puede conllevar la introduccion de
nuevos roles que posiblemente superen los limites tradicionales de la
organizacion, lo cual puede causar dificultades; por tanto, es fundamental
contar con una definicion clara de todas las responsabilidades, sin éstos
roles y responsabilidades el nuevo proceso puede resultar confuso y es

posible que las personas vuelvan a sus antiguos métodos de trabajo.
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A.3 Verificar

Se trata de monitorizar y medir los procesos y los servicios,
contrastandolos con las politicas, los objetivos y los requisitos, e informar

sobre los resultados.

Para comprobar si se han alcanzado los hitos es necesario definir
objetivos claros y medibles. Estos objetivos pueden definir lo que se tiene
que conseguir con un proceso, aunque también, pueden contener criterios
de madurez del propio proceso como auditorias y revisiones. Las métricas
por su parte determinaran si una cierta variable ha llegado a su objetivo,
midiendo asi los resultados de un proceso o actividad. Las métricas
esenciales son el tiempo, el coste, la calidad y la eficacia. Es importante
determinar cual es el método més eficaz para medir el rendimiento en cada
caso, los resultados pueden presentar alguna desviacion si no se miden
todos los componentes principales, por lo que es necesario seleccionar un
conjunto de meétricas bien equilibrado para evitar este problema. Las
medidas se tienen que realizar con frecuencia para poder introducir ajustes
siempre que sea preciso, pero no tan a menudo como para generar cargas
de trabajo innecesarias, también es importante incluir resultados y métricas

de proyectos en las revisiones de rendimiento de los empleados.
La fase “Verificar” del ciclo PDCA debe cumplir con:

Tabla 5.3: Requisitos minimos fase “Verificar” ciclo PDCA- ISO/IEC
20000

o Salida de control de Cumple
Requisitos o :
cumplimiento Si/ No

Revisar, dentro de intervalos
planificados, los requisitos de la
Gestion del Servicio

(¢ Cumplen el plan de gestion del | Registros de revisiones
servicio?

¢Esta eficazmente implantado vy

mantenido?)
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Planificar un  programa de
auditoria

(Determinar la frecuencia de
auditoria segun:

El nivel de riesgo del proceso

La frecuencia de operacion

Los antecedentes de problemas)

Definir el procedimiento de
auditoria
(Incluyendo criterios, alcance,

frecuencia y métodos)

Programa de auditoria

Realizar auditorias

Reportes de auditorias

Monitorizar 'y demostrar la
capacidad de los procesos de

Gestion del servicio

(Se debe monitorizar:

El grado de cumplimiento de los
objetivos definidos de servicio
Satisfaccion del cliente

Utilizacion de recursos
Tendencias

Principales faltas de conformidad)

Datos sobre la capacidad
de los procesos de
gestion del servicio para

alcanzar resultados

Objetivos y revisiones,

valoraciones y auditorias

Registrar el  objetivo, los : —
_ Registros de revision,
resultados y las acciones » o
_ valoracion y auditoria
correctivas : :
Registros de acciones
correctivas identificadas
Informar a las partes

correspondientes de las areas

con posibles problemas

Registro de

comunicaciones
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A.4 Actuar

Emprender las acciones necesarias para mejorar continuamente el
rendimiento y comportamiento del proceso, y mantener las mejoras que se
han conseguido es la parte mas dificil de cualquier plan de mejora del
servicio (SIP); es necesario documentar las mejoras de procesos para
conseguir que los procesos sean reproducibles y para facilitar la definicion
de algun tipo de norma de calidad. Todos los conocimientos adquiridos
durante el plan de mejoramiento se deben recopilar y divulgar mediante la

aplicacion de técnicas de gestion del conocimiento.
En la fase “Actuar” del ciclo PDCA se debe cumplir minimo con:

Tabla 5.4: Requisitos fase “Actuar” del ciclo PDCA- ISO/IEC 20000

Salida de control de| Cumple

Requisitos o _
cumplimiento Si/ No

Establecer y publicar una politica

sobre mejora del servicio Politica de mejora del

(El personal debe conocer la politica | servicio

de calidad del servicio)

. . Roles y responsabilidades
Definir roles y responsabilidades o
definidos

Animar a empleados y clientes a N/E
gue sugieran mejoras

Recopilar y analizar datos sobre la | Registros de la calidad
capacidad del proveedor de |actual del servicio y los

servicios niveles de servicio

Tener en cuenta  entradas
relevantes sobre mejoras (De otros

procesos de gestion del servicio)

Identificar y planificar mejoras Plan de mejora
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Valorar y registrar oportunidades de

mejora

(Definir objetivos para mejoras en

calidad, costes y utilizacion de

recursos

Los objetivos de mejora del servicio

tienen que:

e Ser medibles

e Estar vinculados a objetivos de
negocio, y

e Estar documentados en un plan)

Plan de mejora del

servicio autorizado

Implantar mejoras

Comparar la mejora real con la

mejora prevista

Comprobar que las acciones
aprobadas se llevan a cabo vy

cumplen los objetivos previstos

Corregir faltas de conformidad con

los planes de Gestion del Servicio

Consultar a todas las partes

implicadas

Medir y comunicar las mejoras del

servicio

Informe de mejoras

Revisar las politicas, procesos,
procedimientos y planes de Gestidn

del Servicio

Politica de Gestion del
Servicio y Plan de mejora

del servicio revisados

Interfaces: Interaccion con otros procesos

Proceso con el cual interactla

Requerimiento de

interaccion con el proceso

Cumple
Si/ No

Todos los procesos deben recibir
las oportunidades de mejora para
el SIP

SIP
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La gestion de cambios debe

presentar las solicitudes de cambio

Solicitudes de cambio

El proceso de Informes del servicio

debe recibir la informacion

Registro de recepcion de

informacion

La gestion de la seguridad de la
informacion debe recibir informacion
de gestibn sobre tendencias en
incidencias de seguridad de la

informacion

Reportes de gestion de
tendencias en incidencias
de seguridad de Ia

informacion

La gestibon de problemas debe
realizar la revision de incidencias

graves

Registro de gestion de
Incidencias graves

La gestion de relaciones con los
negocios debe informar sobre el

progreso

Informes sobre el progreso

5.1.4.B

servicios modificados

Planificacién e implementacion de nuevos servicios o de

El principal objetivo es asegurar que, tanto los servicios, como las

modificaciones a los existentes, se pueden gestionar y proveer con los

costes y la calidad acordados. Por tanto, para la planificacion de los servicios

nuevos o modificados es indispensable considerar:

Los presupuestos.

e Los recursos de personal.

e Los niveles de servicio (SLA) existente.

e Los SLAs y otros objetivos o compromisos del servicio.

e Los procesos de gestidon del servicio, procedimientos y documentacién

existentes.
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e El enfoque de la gestion del servicio, incluyendo la implementacion de los
procesos de gestidon del servicio que hubieran sido previamente excluidos

del enfoque.

La norma identifica requisitos minimos indispensables para la

planificacion de nuevos servicios o0 modificados, éstos son:

Tabla 5.5: Requisitos proceso planificacion de nuevos servicios o0
modificados — ISO/IEC 20000

. Salida de control de| Cumple
Requisitos o .
cumplimiento Si/ No
Planificar servicios
N/E

nuevos o modificados

Propuesta de servicios nuevos o0

modificados

Debe considerar:

e Coste

e Impacto organizativo

e Impacto técnico

¢ Impacto comercial

e Debe incluir:

¢ Roles y responsabilidades

Aprobar el plan a través | ¢« Cambios en los servicios y en el

de la gestion de cambios marco de trabajo existente para
la Gestion del Servicio

e Comunicacion con las partes
afectadas existente para la
Gestion del Servicio

e Contratos nuevos o modificados
para alinearlos con los cambios
en las necesidades del negocio

e Requisitos de mano de obra y

contratacion
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Requisitos de formacion vy
conocimientos

Uso adaptado de procesos,
medidas, meétodos y
herramientas

Presupuestos y escalas de
tiempo

Criterios de aceptacion del

servicio
Resultados previstos
expresados en términos

medibles
Alcance de la Gestion del

Servicio

Aceptar los servicios

modificados

N/E

Implantar los servicios
nuevos o modificados a
través de la gestion de

cambios

Registros de gestion de cambios

Incluye:

Contratacion / formacién de
personal

Reubicacién

Formacion de usuarios
Comunicaciones acerca de los
cambios

Cambios en el tipo de
tecnologia compatible

Cierre formal de servicios

Revision Post-

Implantacién (PIR)

N/E

Comunicar los resultados
obtenidos en relaciéon

con los planificados

N/E
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Interfaces: Interaccién con otros procesos

Proceso con el cual |Requerimiento de interaccion con | Cumple

interactta el proceso Si/ No

La fase “Actuar” debe S|P
sugerir mejoras para SIP.

El proceso de gestion de Solicitudes de cambio

cambios debe planificar y
aprobar la implantacion

de servicios nuevos o

modificados, incluidos la | pocymento de control de cambios,

planificacion y los aprobado
recursos adecuados;

CON ACEPTACION

FORMAL

El proceso de gestion de
cambios debe realizar
una revision posterior a la
. . Informe de resultados reales vs
implementacion, que N
resultados planificados
compare los resultados
reales con los

planificados

El proceso de Informes
del servicio debe recibir la | N/E

informacion

Los servicios nuevos o0 las modificaciones a los existentes deben ser
aceptados por el proveedor del servicio antes de ser implementados en el

entorno de produccioén real.
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5.1.4. C Procesos de provision del servicio
C.1 Proceso de gestion del nivel del servicio

Se encarga de definir, acordar, registrar y gestionar los niveles de
servicio. La gestion de niveles de servicio debe considerar: la elaboracion de
un catalogo de servicios, el manejo de acuerdos de servicio, la gestion de los

niveles de servicio y los acuerdos de servicio de soporte.

La calidad percibida de un servicio depende: de las expectativas del
cliente, de la gestiébn continua de las percepciones del cliente, de la
estabilidad del servicio y de la aceptabilidad de los costes. Por medio de la
experiencia se ha evidenciado que los clientes no tienen una idea clara de
Sus expectativas, en ocasiones dan por supuesto que recibiran determinados
aspectos del servicio, aunque no existan acuerdos claros, estos supuestos
aspectos de los servicios de Tl suelen causar mucha confusion, por lo tanto,
la mejor forma de ofrecer una calidad adecuada por parte de los gestores del
nivel de servicio a sus clientes es conocerlos o mejor posible para poder
ayudarles a tener una opinion clara sobre los servicios y niveles de servicio

gue necesitan y el coste correspondiente.
Con base en la norma, la gestion de niveles de servicio debe cumplir con:

Tabla 5.6: Requisitos proceso de gestién del nivel de servicio — ISO/IEC
20000

- . - Cumple
Requisitos Salida de control de cumplimiento _
Si/ No
Acordar 'y  registrar
servicios, objetivos | Registros de  servicios  objetivos
especificos y | especificos y caracteristicas de carga

caracteristicas de carga | de trabajo

de trabajo

Definir, acordar y | Documentacion de uso externo
documentar cada uno | (documentacion levantada en reuniones
de los servicios | con el cliente respecto a los objetivos y

suministrados requerimientos de los servicios)
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Entrada:
Presupuesto y
necesidades del

negocio del cliente

Hojas de especificaciones

(describen en detalle

lo que el cliente desea — uso externo

y el impacto que eso tiene sobre la

organizacion de Tl — elemento interno-

Acuerdo de nivel de servicio - SLA
Para cada grupo de clientes y servicio.
Debe contener al menos:
e Descripcion breve del servicio
e Objetivos del servicio
e Periodo de validez y/o
mecanismo de control de cambios
del SLA
e Detalles sobre la autorizacién
e Descripcion breve de las
comunicaciones, incluida la
generacion de informes.
e Datos de contacto de las
personas autorizadas a actuar ante
emergencias, participar en la
resolucién de incidencias y
problemas, la recuperacion del
servicio o la aplicacion de soluciones
temporales.
e Horarios de servicio
e Interrupciones planificadas vy
acordadas
e Maximos periodos permitidos con
pérdida de servicio, 0 servicio
degradado
e Niveles permitidos de

degradacion del servicio durante
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periodos de recuperacion de servicio
e Responsabilidades del cliente y
del proveedor del servicio

e Directrices sobre impactos vy
prioridades

e Procesos de escalado y de
notificacion

e Procedimientos de reclamacion

e Participacion continua en planes
de disponibilidad y continuidad

e Procedimientos de
mantenimiento interno

e Las excepciones a las clausulas

incluidas en el SLA

Acuerdos de nivel operativo - OLA

(uso interno)

Acuerdos de servicios de soporte — UC

(uno interno)

Procedimientos correspondientes

(uso interno)

Catélogo de Servicios
(uso interno, se refiere a los objetivos

internos de la organizacion)

Monitorizar y mantener
regularmente los
niveles de servicio con
referencia a objetivos

especificos

N/E

Comunicar niveles de
servicio con referencia

a objetivos especificos

Informe de nivel de servicio

Revisar el informe de

nivel de servicio vy

Acciones de mejora




142

registrar acciones de

mejora

Utilizar documento de

acciones de mejora | SIP

como entrada para SIP

Mantener el catalogo de

Catalogo de servicios

servicios

Interfaces: Interaccion con otros procesos
Proceso con el cual | Requerimiento de interaccion Cumple
interactta con el proceso Si/ No

Fase “Actuar” del ciclo PDCA

Gestionar  actividades de

mejora

Sugerir mejoras para SIP

Gestion de cambios

Controlar el SLA

Presentar una solicitud de

cambio

Informes de servicio

Recibir informacion

Presupuestos y contabilidad

Presupuesto y contabilidad de

todos los componentes

Gestion de relaciones con el

Revisar el SLA y los niveles

negocio de servicio
- Gestionar  contratos  con
Gestion de proveedores
proveedores

Gestion de la disponibilidad y

la continuidad del servicio

Acordar niveles de servicios
para cada grupo de clientes y

servicio

Evaluar el impacto sobre la
documentacion de continuidad
del servicio antes de acordar

los requisitos del cliente
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Definir el alcance y la profundidad de los requisitos del cliente para poder
establecer cada uno de los servicios y su correspondiente SLA se considera
la parte mas dificil y a la vez la mas fundamental del proceso de gestion del
servicio ya que es sobre ésta definicidn que el proceso operara, por tanto, el
proveedor de servicios de Tl debe considerar algunas recomendaciones

importantes:

El primer paso para cuantificar servicios de Tl nuevos o existentes es
definir, o redefinir, en términos generales las expectativas del cliente acerca
del servicio; esto puede ser realizado mediante reuniones de levantamiento

de requerimientos realizadas con los clientes.

Los usuarios deben estar divididos en grupos en éstas reuniones ya que
posterior a ellas el gestor de nivel de servicio debera preparar una lista para
cada grupo de usuarios, sus requisitos y autoridad, lo cual permitird
identificar el servicio requerido y las funciones detalladas que debe ofrecer

dicho servicio.

Se termina por tanto generando un documento de requisitos de nivel de
servicio (documentacion de uso externo), el mismo que debe estar firmado
tanto por el gestor de nivel de servicio como por el cliente. Este a su vez
permitira generar normas internas (documentacion de uso interno) que
indicaran: una descripcion detallada de los servicios de Tl y sus
componentes; las especificaciones de la forma de implantacion y provision
del servicio; y las especificaciones del procedimiento necesario de control de

la calidad.

Es necesario distinguir los elementos de la documentacion para uso

interno de los que son para uso externo

En las organizaciones de servicios de Tl que estan introduciendo la
gestion del nivel de servicio, puede resultar un tema de discusioén el asociar
sanciones al incumplimiento de las condiciones del SLA, ésta es una
situacion compleja ya que la gestion del nivel de servicio esta basada en la
interaccién del departamento de Tl con los usuarios de servicios de TI, que a

menudo, pertenecen a la misma organizacion; esto quiere decir que tanto el
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departamento de Tl como los usuarios persiguen los mismos objetivos
corporativos, por lo que resultaria dudoso que las sanciones, principalmente
de tipo financiero, contribuyan al interés comun. Puede ser mucho mas
conveniente alcanzar acuerdos sobre las medidas a tomar, para evitar el
incumplimiento de los niveles de servicio. No sucede lo mismo si es el caso
de un proveedor de servicios de Tl que recibe un servicio de un proveedor
de TI externo, en cuyo caso las sanciones pueden ser importantes y es
mucho mas probable que se utilice un contrato de soporte (UC) legalmente

vinculante en lugar de un SLA.

C.2 Proceso de generacion de informes de servicio

Se encarga de la generacién de los informes acordados, fiables y
precisos dentro del plazo, con el fin de informar acerca de la toma de

decisiones y lograr una comunicacién eficaz.

El éxito de todos los procesos de gestion del servicio depende del uso de
la informacion proporcionada en los informes de servicio, por tanto, los
informes de servicio deben ser generados a tiempo y ser claros, fiables y
concisos; deben ser adecuados a las necesidades de quien los recibe y ser
suficientemente precisos para poder ser utilizados como herramienta de

apoyo en la toma de decisiones.

Con base en la norma ISO/IEC 20000, el proceso de generacion de

informes del servicio debe cumplir con:

Tabla 5.7: Requisitos proceso de generacién de informes del servicio —
ISO/IEC 20000

o Salida de control de Cumple
Requisitos o :
cumplimiento Si/ No

Acordar y registrar requisitos | Requisitos de informes del

para informes del servicio servicio

Describir informes del servicio | Descripciones de informes

Incluyen: del servicio
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e Identidad
e Propésito
e Destinatarios
e Detalles de la fuente de

datos

Elaborar informes del servicio

Reflejan las relaciones entre

los suministradores

Incluyen:

e Grado de cumplimiento de
los objetivos especificos de
nivel de servicio

e Faltas de conformidad vy
posibles problemas

e Caracteristicas de carga de
trabajo

e Informes de rendimiento
después de eventos de
importancia

e Informacion de tendencias
y analisis de satisfaccion

e Informes de cada uno de
los procesos

e Datos que destaquen

cargas de trabajo previstas

para el futuro

Informes reactivos del
servicio
Informes Proactivos del
servicio

Informes de planificacion del

servicio

Interfaces: Interaccion con otros procesos

Proceso con el cual

interactua

Requerimiento de

interaccidon con el proceso

Cumple
Si/ No

Fase “Actuar” del ciclo PDCA

Sugerir mejoras para SIP
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Comunicar niveles de servicio
Gestion del nivel de servicio con referencia a objetivos

especificos

C.3 Proceso de la continuidad y disponibilidad del servicio

Se encarga de asegurar que los compromisos de continuidad y
disponibilidad acordados con los clientes pueden cumplirse bajo todas las

circunstancias

Los procesos de gestion de la disponibilidad y la continuidad del servicio
contienen actividades que garantizan la disponibilidad de los sistemas en
todo momento. ISO/IEC 20000 contempla un sistema combinado de gestion

de la disponibilidad y la continuidad del servicio.

Con base en la norma, el proceso de continuidad y disponibilidad del

servicio debe cumplir con:

Tabla 5.8: Requisitos del proceso de continuidad y disponibilidad del servicio
— ISO/IEC 20000

o Salida de control de | Cumple
Requisitos o :
cumplimiento Si/ No

Estrategia de continuidad del
servicio

Debe:

Incluir evaluacion de riesgos
Desarrollar, mantener y | Tener en cuenta horas de
revisar una estrategia de | servicio acordadas y
continuidad del servicio periodos criticos del negocio
Revisar al menos una vez al
afno

Los cambios se deben

acordar formalmente
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Utilizar los planes de negocio,
SLAs y evaluaciones de
riesgos para identificar
requisitos de disponibilidad y

continuidad del servicio

Requisitos de disponibilidad
y continuidad del servicio
Incluyendo:

Derechos de acceso
Tiempos de respuesta
Disponibilidad de extremo a
extremo de componentes de

sistemas

Usar los requisitos de
disponibilidad y continuidad
del servicio para desarrollar y
mantener planes de
disponibilidad y continuidad

del servicio

Planes de disponibilidad y

continuidad del servicio

Deben:

Estar disponibles cuando no
sea posible el acceso normal
de oficina, junto con listas de
contactos y la CMDB

Incluir el regreso a las
condiciones normales de
operacion

Contener datos conocidos
de aumentos o descensos
del volumen de usuarios
Contener puntos maximos y
minimos de carga de trabajo
Tener en cuenta
dependencias entre
componentes de sistemas y
servicios

Definir la asignacion de la
responsabilidad para invocar
planes de continuidad vy

sobre los objetivos
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Mantener suficiente capacidad
del servicio para cumplir los

requisitos

Tomando en cuenta:
La de

externos

inclusion factores
Debe existir un acceso réapido
a copias de respaldos de
datos, documentos, software,
equipos y personal necesarios
para restaurar el servicio en

caso de fallo grave

Garantizar que el personal

comprende su rol y tiene

acceso a documentos de

continuidad del servicio

Conservar y mantener todos
los documentos y equipos de
continuidad del servicio en un

lugar seguro

Interfaces: Interaccion con otros procesos

Proceso con el cual

interactla

de

interaccién con el proceso

Requerimiento

Cumple
Si/ No

Fase “Actuar” del ciclo PDCA

Sugerir mejoras para SIP

Gestion de cambios

Presentar solicitudes de
cambio
Evaluar el impacto de

cualquier cambio sobre el
plan de disponibilidad vy

continuidad del servicio




149

Controlar todos los cambios
introducidos en la
documentacion de
disponibilidad y continuidad

del servicio

Vincular la documentacion

con la gestion de cambios

Proceso de gestibn de | Vincular la documentacion
contratos con la gestion de contratos

Permitir el acceso a la
CMDB cuando no sea

. posible el acceso normal de
Proceso de gestion de la|
. . oficina
configuracion

Programar auditorias de
configuracion después de un

desastre

Acordar niveles de servicio
para cada grupo de clientes

y servicio

- _ o Evaluar el impacto sobre la
Gestion del nivel de servicio .
documentacion de
continuidad del servicio
antes de acordar los

requisitos del cliente

Informes del servicio Recibir informaciéon

- Presupuesto y contabilidad
Presupuestos y contabilidad
de todos los componentes

La planificacion y las pruebas de la disponibilidad y de la continuidad del
servicio se pueden realizar como un solo conjunto de actividades; mientras
que las actividades de monitorizacion y gestion de la disponibilidad y gestion
de la continuidad del servicio se deben ejecutar por separado.

Las actividades de pruebas y monitorizacion deben cumplir con:
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Tabla 5.9: Requisitos de las actividades de pruebas y monitorizacién del

proceso de continuidad y disponibilidad del servicio — ISO/IEC 20000

Requisitos

Salida de control de

cumplimiento

Cumple
Si/ No

Realizar pruebas de continuidad

y registrar los resultados

Registros de pruebas de

continuidad

Incorporar los fallos de las
pruebas de continuidad en un

plan de accion

Plan de accion

En caso de cambios importantes,
y de acuerdo con las
necesidades del negocio, probar
0 volver a probar los planes de
disponibilidad y continuidad del

servicio

Planes probados de
disponibilidad y continuidad de

del servicio

Monitorizar 'y  registrar la

disponibilidad

Registros de disponibilidad

Identificar, documentar y revisar
faltas de conformidad entre los
requisitos de SLAs vy los
requisitos de disponibilidad

Registros de faltas de

conformidad

Investigar en los registros de
disponibilidad, faltas de

disponibilidad no planificadas

Adoptar las acciones correctivas

apropiadas

Registros de acciones

correctivas

Predecir la disponibilidad futura y

posibles problemas

N/E

Adoptar acciones preventivas

N/E

Revisar anualmente los planes
de disponibilidad y continuidad

del servicio

N/E
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Un analisis de riesgos puede ayudar a identificar los riesgos a los que
esta expuesto un negocio y ofrece informacibn muy importante sobre las
medidas de prevencién. Mantener un plan de recuperacién ante desastres
puede resultar relativamente costoso, por lo que conviene empezar
considerando la posibilidad de usar medidas de prevencion. Una vez
agotadas dichas medidas, hay que determinar si existen aun riesgos que

puedan exigir un plan de contingencia.

C4 Proceso de elaboracion de presupuesto y contabilidad de los
servicios de Tl

El objetivo de la elaboracion y control de presupuestos es planificar y
controlar las actividades de una organizacién, por tanto, este proceso se
encarga de presupuestar y contabilizar los costes de la provision del servicio,
lo cual debe dar soporte a la planificacion de la operacién para que los
niveles de los servicios nuevos, o modificados, puedan mantenerse a lo

largo del afio.

Con base en la norma, un sistema eficaz de control de costes debe

cumplir con:

Tabla 5.10: Requisitos proceso de elaboracibn de presupuesto y
contabilidad de los servicios de Tl — ISO/IEC 20000

o Salida de control de Cumple
Requisitos o _
cumplimiento Si/ No

Definir politicas y procesos sobre | Politica y gestién financiera
gestiéon financiera de servicios de | de servicios de Tl

TI (Incluye modelos de costes)

Presupuesto y contabilidad de
todos los componentes

(Incluye activos de TI, recursos | Documentacion de
compartidos, gastos generales, | presupuestos y contabilidad
servicios  externos, personal,

seguros y licencias)
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Crear prevision financiera Prevision financiera

Distribuir  costes indirectos vy N/E
asignar costes directos a servicios

Monitorizar y comunicar costes en
. Informes de costes
relacion al presupuesto

' o _ ' Revisibon de  previsiones
Revisar las previsiones financieras | _
financieras

Controlar finanzas y
o N/E
autorizaciones

Interfaces: Interaccién con otros procesos

_ ] Requerimiento de interaccion | Cumple
Proceso con el cual interactia .
con el proceso Si/ No

Presupuesto y contabilidad
Todos los procesos relevantes
de todos los componentes

Fase “Actuar” del ciclo PDCA Sugerir mejoras para SIP

Estimar el coste y aprobar

. . cambios en servicios
Proceso de gestion de cambios

Presentar solicitudes de

cambio

Informes del servicio Recibir informacién

Los presupuestos definen los planes financieros para los objetivos
durante el periodo cubierto por el presupuesto, que normalmente oscila entre
uno y cinco afos. Dependiendo de la politica financiera se puede seguir un
meétodo de elaboracion de presupuesto incremental, en el cual las cifras del
afio anterior sirven de base para el nuevo presupuesto, que se ajusta para
reflejar los cambios previstos. O un método de elaboracién de presupuesto
de base cero, el cual se inicia con un papel en blanco y se ignora todo lo
anterior, por lo que los gestores tienen que justificar todas sus peticiones de
recursos, las mismas que son evaluadas y posteriormente se decide si seran

aprobadas o no. Sea cual sea el método escogido, el proceso de elaboracién
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y control de presupuesto debe comenzar con la identificacion de los factores
clave que limitan el crecimiento de la empresa, para los cuales se deberan

definir presupuestos secundarios

C.5 Proceso de gestion de la capacidad

Se encarga de asegurar que el proveedor del servicio tiene, en todo
momento, la capacidad suficiente para cubrir la demanda acordada, actual y

futura, de las necesidades del negocio del cliente.

Las principales actividades del proceso de gestion de la capacidad
consisten en monitorizar, ajustar y ofrecer capacidad. Las especificaciones
de ISO/IEC 20000 exigen explicitamente métodos, procedimientos y técnicas
para ejecutar estas actividades una vez elaborado un plan de capacidad, el
coédigo de buenas practicas recomienda algunos procesos y documentos

adicionales.

Tabla 5.11: Requisitos del proceso de gestidn de la capacidad — ISO/IEC
20000

o Salida de control de Cumple
Requisitos o .
cumplimiento Si/ No

Plan de capacidad

Recomienda soluciones para
garantizar el cumplimiento de los
objetivos especificos del SLA
Producir y mantener un plan
de capacidad Incluye:

Requisitos de rendimiento vy
capacidad presentes y previstos
Escalas de tiempos, umbrales y
costes identificados para
actualizaciones de servicios

Evaluacion de los efectos de
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actualizaciones previstas de
servicios, solicitudes de cambios,
nuevas tecnologias y técnicas
sobre la capacidad

Impacto previsto de cambios
externos

Datos y procesos que permitan
realizar andlisis predictivos
Documenta:
Rendimiento presente de Ila
infraestructura vy requisitos
previstos
Opciones para cumplir los
requisitos de negocio, indicando
Su coste

Toma en cuenta:

El negocio del cliente

El indice de cambio en los
servicios y los voliumenes de
servicio

La informacién incluida en los

informes de gestion de cambios

Identificar métodos,

procedimientos y técnicas

para monitorizar la capacidad

del servicio, ajustar el | N/E
rendimiento del servicio vy
ofrecer una capacidad
adecuada

Traducir predicciones y

estimaciones en requisitos

Requisitos de capacidad

Dimensionar y modelar

servicios
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L Datos sobre utilizacion presente
Capturar datos de utilizacion
y pasada

Analizar datos de utilizacién N/E

Interfaces: Interaccidn con otros procesos

Proceso con el cual Requerimiento de interaccion | Cumple

interactua con el proceso Si/ No

Fase “Actuar” del ciclo PDCA | Sugerir mejoras para SIP

Informes del servicio Recibir informacién

N Presupuesto y contabilidad de
Presupuestos y contabilidad

todos los componentes

La calidad del proceso de gestion de la capacidad depende de:
previsiones y expectativas de negocio precisas, una correcta comprension
de la estrategia de Tl y precision de su planificacidon, conocimiento de
tecnologias presentes y futuras, cooperacion con otros procesos, y la

suficiente capacidad para demostrar un buen control de costes.

C.6 Proceso de gestion de la seguridad de la informacién

Se encarga de gestionar la seguridad de la informacion de manera eficaz

para todas las actividades del servicio.

La gestion de la seguridad de la informacion debe estar documentada de
una manera fiable. ISO/IEC 20000 requiere explicitamente una politica de
seguridad de la informacion, asi como controles de seguridad
documentados, registros de incidencias de seguridad y registros de acciones

de mejora.

Los procedimientos que se exigen explicitamente para la gestion de
seguridad de la informacién son enfocados en investigar las incidencias de

seguridad y emprender las acciones pertinentes.
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Tabla 5.12: Requisitos del proceso de gestion de la seguridad de la
informacion — ISO/IEC 20000

Requisitos Salida de control de Cumple
cumplimiento Si/ No
Documentar el ISMS
(Information Security | ISMS
Management System)
Definir  la  politica  de | Politica de seguridad de la
seguridad e la informacion informacion
Definir y asignar roles vy | Roles y responsabilidades
responsabilidades asignados
Designar al propietario
responsable de proteger los | N/E
activos de informacion
Aprobar la politica de | Politica de seguridad de la
seguridad de la informacion | informacién
Comunicar la politica al
personal afectado y a los | N/E
clientes
Usar los requisitos de

seguridad en SLA,

llegar a un acuerdo sobre el

para

acceso de organizaciones

externas

Acuerdos sobre acceso externo

Con base en la politica de
seguridad de la informacion
documentar controles de

seguridad

Controles de seguridad

Incluyen:

Implantacion de los requisitos de

la politica de seguridad de la

informacion

Gestidon de los riesgos asociados

con el acceso al servicio o a los

sistemas
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Describen:

Los riesgos asociados a los
controles

La forma de operacion vy

mantenimiento de los controles

Concienciar al personal e
implantar  eficazmente la
politica de seguridad de la

informacion

N/E

Formar al personal con roles

de seguridad significativos

N/E

Adquirir conocimientos de

ISO/IEC 17799

N/E

Mantener un inventario de

Inventario de activos de

activos de informacion informacion
Clasificar activos por su
importancia 'y nivel de | N/E

proteccion

Efectuar una evaluacion

regular de riesgos de

seguridad

Registros de evaluacion de

riesgos de seguridad

En funcion de:

Naturaleza del riesgo

Probabilidad del riesgo

Impacto potencial del riesgo sobre
el negocio

La experiencia previa

Con especial atencion en:
Divulgacion de informacion a
personas no autorizadas
Informacion inexacta, incompleta o
no valida

Informaciébn que no se pueda
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utilizar
Dafios fisicos de los equipos
necesarios

Teniendo en cuenta:

Obijetivos de la politica
Cumplimiento de los requisitos de
los clientes

de

requisitos legales

Aplicacion normativas y

Mantener evaluaciones de

riesgos (durante cambios)

N/E

Analizar registros para

informar a la direcciéon

Informes a la direcciéon

Incluyen:
Eficacia de la politica de seguridad
de la informacién

Tendencias detectadas en
incidencias de seguridad de la
informacion

Entrada para un plan de mejora
del servicio

sobre el

Control acceso a

informacion, activos y sistemas

Monitorizar y mantener la

eficacia de la politica de

seguridad de la informacion

N/E

Interfaces: Interaccion con otr

0S procesos

Proceso con el cual

interactla

Requerimiento de interaccién

con el proceso

Cumple
Si/ No

Fase “Actuar” del ciclo PDCA

Sugerir mejoras para SIP

Proporcionar  informacién de
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gestion sobre tendencias en
incidencias de seguridad de la

informacion

Gestion de la configuracion

Identificar y clasificar activos de

informacion

Mantener un inventario de activos

de informacion

Gestion de cambios

Valorar el impacto de los cambios
sobre los controles de seguridad

antes de implantar los cambios

Realizar evaluaciones de riesgos
para la seguridad durante la

introduccién de cambios

Evitar que los cambios reduzcan la

eficacia de los controles

Emitir solicitudes de cambio

Informes del servicio

Recibir informaciéon

Presupuestos y contabilidad

Presupuesto y contabilidad de

todos los componentes

Proceso de gestion de

incidencias

Comunicar y registrar incidencias
de seguridad segun el
procedimiento de gestion de

incidencias

Investigar y gestionar todas las

incidencias de seguridad

Monitorizar y cuantificar el tipo,
volumen e impacto de |las

incidencias de seguridad

Gestidn de problemas

Intercambiar informacion de
gestion sobre tendencias en
incidencias de seguridad de la

informacion e investigarlas
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Es importante que el proveedor de servicios tenga un canal directo de
comunicacion con un representante del cliente a través del gestor del nivel
de servicio, el gestor de incidencias o el gestor de seguridad, con el fin de

informar sobre incidencias de seguridad definidas en el SLA.

5.1.4. D Procesos de relacion

Los procesos de relacién describen los dos aspectos relacionados con la
gestidén de proveedores y de las relaciones proveedor — cliente. La norma se
dirige hacia un proveedor de servicios que cumple un papel, tanto entre los
suministradores que proporcionan bienes o servicios, como entre los clientes

gue reciben los servicios.

Tanto los suministradores, como los clientes pueden ser internos o
externos a la organizacion del proveedor de servicio. Las relaciones externas
se formalizan mediante contratos, mientras que las relaciones internas se
formalizan mediante acuerdos de servicio 0 de soporte interno que son a

menudo destinados como acuerdos de nivel operacional.

D.1 Proceso de gestion de las relaciones “Proveedor — Cliente”

Se encarga de establecer una buena relacion entre el proveedor del
servicio y el cliente, basandose en el entendimiento del cliente y los

fundamentos del negocio.

Los procesos de relacidbn deberian asegurar que todas las partes
entienden y satisfacen las necesidades del negocio, entienden las
capacidades y las limitaciones y entienden las responsabilidades vy
obligaciones. El proveedor del servicio debe identificar y documentar las

partes involucradas y los clientes del servicio.

Con base en la norma, el proceso de gestion de relaciones “Proveedor —

Cliente” debe cumplir con:
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Tabla 5.13: Requisitos proceso gestion de relaciones “Proveedor —
Cliente” — ISO/IEC 20000

Requisitos

Salida de control de

cumplimiento

Cumple
Si/ No

Definir y acordar el alcance,
los roles y las
responsabilidades de las

relaciones proveedor — cliente

Alcance, roles y

responsabilidades definidos

Identificar y documentar a los
grupos de interés y los clientes

del servicio

Grupos de interés y clientes del

servicio

Designar a personas
responsables del proceso de
relaciones proveedor — cliente

y satisfaccion del cliente

N/E

Identificar ~ contactos  con
grupos de interés y las lineas

y frecuencia de comunicacion

N/E

Planificar reuniones formales

N/E

Asistir anualmente a la
revision del servicio para
discutir cambios relacionados
con el alcance del servicio,
SLA, contrato o necesidades

del negocio

Actas

Emitir registros de revision del

servicio

Registros de revision del servicio

Mantener reuniones
intermedias  para  discutir
aspectos de rendimiento,
logros, posibles problemas y
planes de accion; y emitir

nuevos registros para SIP

Actas

RFC

(si es necesario)
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Responder a cambios

importantes y nuevas

necesidades de negocio

N/E

Interfaces: Interaccién con otros procesos

Proceso con el cual

interactua

Requerimiento de interaccion

con el proceso

Cumple
Si/ No

Fase “Actuar” del ciclo PDCA

Sugerir mejoras para SIP

Recibir informes de progreso

Proceso de gestion

cambios

de

Presentar solicitudes de cambio

Gestionar los cambios

introducidos en contratos y SLAs

Gestion del nivel de servicio

Revisar el SLA y los niveles de

servicio

Informes del servicio

Recibir informaciéon

Presupuesto y contabilidad

Presupuesto y contabilidad de

todos los componentes

Segun el principio de enfoque a cliente de la gestiéon de calidad, las

organizaciones dependen de sus clientes; y por tanto, deben comprender

sus necesidades presentes y futuras, cumplir sus requisitos y hacer todo lo

posible por superar sus expectativas.

La gestibn de relaciones proveedor—cliente,

exige dos procesos

explicitamente: proceso de gestion de quejas y proceso de gestion de

satisfaccion del cliente, los requisitos indicados por la norma para dichos

procesos se describen a continuacion:
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Tabla 5.14: Requisitos proceso de gestion de quejas — ISO/IEC 20000

Requisitos

Salida de control de

cumplimiento

Cumple
Si/ No

Acordar la definicion de queja

formal sobre el servicio

N/E

Identificar el punto de contacto
para la presentacion de quejas

formales

N/E

Acordar el procedimiento de
gestién de quejas formales

N/E

Registrar todas las quejas sobre el | Registros de quejas del
servicio servicio
Investigar las quejas sobre el
. N/E
servicio
Resolver las quejas sobre el
N/E

servicio

Informar de las quejas sobre el

Informes de quejas

servicio
Cerrar formalmente las quejas

o N/E
sobre el servicio
Revisar periédicamente las quejas
pendientes de resolucion vy

_ N/E

proceder a su escalado si es
necesario
Analizar periodicamente los
registros de quejas del servicio | Tendencias

para identificar tendencias

Informar del andlisis a los clientes

Informes a clientes

Utilizar las tendencias como

entrada para SIP

SIP
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Tabla 5.15: Requisitos proceso de la gestion de satisfaccién del cliente —

ISO/IEC 20000

Requisitos

Salida de control de

cumplimiento

Cumple
Si/ No

Obtener medidas de satisfaccion

Medidas de

satisfaccion del cliente

Utilizar las medidas de satisfaccion del

cliente para comparar los resultados con

los objetivos de satisfaccion y los /E
resultados de encuestas anteriores

Investigar y comprender las variaciones
significativas en los niveles de | N/E
satisfaccion

Discutir con el cliente los resultados de

las encuestas de satisfaccion y acordar | N/E

un plan de accion

Registrar las acciones de mejora | Registros de acciones
identificadas de mejora

Utilizar los registros de acciones de

mejora y el plan de mejora del servicio | SIP

como entrada para SIP

Informar al cliente sobre el progreso de N/E

la mejora del servicio

Documentar comentarios de cliente

Comentarios

documentados

Comunicar los comentarios al equipos

responsable de la provision del servicio

N/E

Los resultados de las encuestas de satisfaccion de los clientes deben

servir para realizar un analisis de tendencias con el fin de conseguir una

mejora continua en la percepcién del cliente hasta llegar a un objetivo

oOptimo. En circunstancias normales, un mejor rendimiento lleva a un

aumento en las expectativas del cliente.
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Se encarga de gestionar los proveedores para garantizar la provision, sin

interrupciones, de servicios de calidad.

La relacion con el proveedor se basa en acuerdos de nivel de servicio y

otros documentos contractuales que describen los requisitos que deben

cumplir los servicios del proveedor; por tanto, es importante gestionar la

relacion con los proveedores y controlar los contratos existentes.

Con base en la norma, el proceso de gestion de proveedores externos

debe:

Tabla 5.16: Requisitos de la gestion de proveedores externos — ISO/IEC

20000

Requisitos

Salida de control de

cumplimiento

Cumple
Si/ No

Documentar el proceso de

gestién de proveedores

Proceso de gestion de

proveedores

Acordar y documentar las

interfaces del proceso

Interfaces del proceso

Acordar y documentar los
requisitos, el alcance, el nivel
de servicio y los procesos de
comunicacién que se vayan
los

a adquirir con

suministradores

SLAs de suministradores u otros
documentos

Incluyen:

Calendario de revisiones
Condiciones de penalizaciones y
bonificaciones, en su caso
Referencia a procesos para
gestionar disputas

Lista de puntos de contacto en las
distintas organizaciones

Definicion de servicios, roles y
responsabilidades

Alcance del servicio

Proceso de gestion de contratos,
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niveles de autorizacion y un plan
de abandono de contrato
Condiciones de pago, en su caso
Parametros de elaboraciéon de
informes y registros de

rendimiento

Obtener evidencia de que los
suministradores  principales
gestionan a los

subcontratistas

N/E

Documentar todos los roles y
relaciones entre

suministradores principales y

Roles y relaciones
(incluye
responsabilidades)

nombres y

subcontratados

Demostrar que los
subcontratistas pueden | N/E
cumplir los requisitos

Designar a un gestor de
contratos para cada | N/E

suministrador

Resolver disputas

contractuales

Registro de disputas (con vias de

escalado)

Gestionar la finalizacion del

servicio
Monitorizar 'y revisar el
rendimiento de los

suministradores en relacion a

objetivos especificos

Informe de conformidad

Utilizar el informe de
conformidad para identificar y

registrar acciones de mejora

Registros de acciones de mejora

Utilizar los registros de

acciones de mejora como

N/E
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entrada para SIP

Efectuar anualmente una
revision del contrato o | N/E

acuerdo formal

Cambiar el contrato RFCs

Interfaces: Interaccion con otros procesos

_ ) Requerimiento de interaccion con | Cumple
Proceso con el cual interactua .
el proceso Si/ No

Fase “Actuar” del ciclo PDCA | Sugerir mejoras para SIP

Proceso de gestibn de | Gestionar los cambios
cambios introducidos en contratos y SLAs
Informes del servicio Recibir informacion

- Presupuesto y contabilidad de
Presupuestos y contabilidad

todos los componentes

Una organizacion tiene por lo general muchos proveedores, la mayor
parte de los cuales proporcionan servicios o productos que el negocio utiliza
como activos que dan soporte a la cadena de valor del negocio, aunque
estén controlados por el cliente. Los documentos exigidos explicitamente
para la gestion de proveedores externos son los acuerdos de nivel de

servicio de los proveedores y los registros de acciones de mejora.

5.1.4.E Procesos de solucién

Las especificaciones ISO/IEC 20000 dicen que “la gestidon de incidencias
y la gestion de problemas son procesos separados aunque ambos estan

fuertemente relacionados”.

Las prioridades de la gestion de incidencias y problemas dependen del
impacto y la urgencia de un problema o una incidencia. El impacto depende
de la escala del dafio, mientras que la urgencia por resolver el problema o la
incidencia depende del tiempo que transcurre desde la deteccion hasta el
momento en que el negocio del cliente recibe el impacto. Tanto la gestion de

incidencias como la gestion de problemas tienen que estar programadas en
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funcién de la prioridad y de otros factores objetivos de negocio que se

mencionan en el cédigo de buenas practicas.

E.1 Proceso de gestion de incidencias

El proceso de gestion de incidencias se encarga de responder a

peticiones de servicio 0 de restaurar el servicio acordado tan pronto como

sea posible.

ISO/IEC 20000 requiere explicitamente procedimientos para gestionar el

impacto de las incidencias.

Tabla 5.17: Requisitos del proceso de gestion de incidencias — ISO/IEC

20000

Requisitos

Salida de control de

cumplimiento

Cumple
Si/ No

Preparar el tratamiento de

incidencias graves

Incluye:

Definicién de incidencia grave
Asignacién de autoridad ara desviar
el proceso normal

Designar a un gestor responsable

de la incidencia grave

N/E

Dar acceso a informacion relevante

Incluye:

Errores conocidos y problemas
relacionados

Resoluciones de problemas
CMDB

Especialistas técnicos
Incidencias anteriores

Soluciones provisionales

N/E
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Listas de comprobacion

Recibir llamadas

N/E

Registrar incidencias

Registros de incidencias
(Incluyen peticiones de
servicio e incidencias

graves)

Definir el impacto de las incidencias

en el negocio

N/E

Priorizar incidencias

Directrices:

La prioridad debe establecer los
objetivos especificos de resolucién
y debe estar basada en el impacto y
la urgencia

El impacto indica el dafio en el
negocio del cliente

La urgencia indica la necesidad de
una resolucién rapida en el negocio
del cliente

La programacion se basa en
prioridades, recursos disponibles,

tiempo y coste

Registros de incidencias

actualizados

Clasificar incidencias

Registros de incidencias
actualizados

Resolver incidencias

N/E

Verificar la resolucion

Registros de resolucién

Cerrar incidencias

Confirmacion del cliente de
resolucion de incidencia y
restablecimiento del

servicio

SIP actualizado
(en caso de incidencias

graves)
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Seguimiento de las incidencias en

todo su ciclo de vida

N/E

Actualizar registros de incidencias

Registros de incidencias
actualizados
(con detalles de soluciones

provisionales)

Escalar incidencias

Informar al cliente acerca del

progreso de las incidencias N/E
comunicadas

Revisar incidencias graves N/E
Utilizar como entrada para SIP SIP

Interfaces: Interaccién con otros procesos

Proceso con el cual interactla

Requerimiento de

interaccidn con el proceso

Cumple
Si/ No

Fase “Actuar” del ciclo PDCA

Sugerir mejoras para SIP

Revisar incidencias graves

Gestidon de cambios

Presentar peticiones de

cambio

Gestion de entregas

Gestidn de la configuracion

Gestion de problemas

Intercambiar la informacién

relevante

Informes del servicio

Recibir informaciéon

Gestidn de la seguridad de la

informacion

El proceso de gestion de
incidencias cubre

incidencias de seguridad

El adecuado control del proceso se basa en los informes dirigidos a los

distintos grupos. El gestor de incidencias es el encargado de elaborar estos

informes, asi como de preparar una lista de distribucién y un calendario de
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informes, estos pueden ser muy detallados y estar personalizados para cada

rol de los procesos de la gestion de servicios.

E.2 Proceso de gestion de problemas

La gestion de problemas se encarga de la identificacion y andlisis

proactivo de la causa de los incidentes y la gestiéon de problemas para su

cierre, minimizando asi los efectos negativos de las interrupciones del

servicio sobre el negocio.

Al igual que en el caso de la gestion de incidencias, ISO/IEC 20000 exige

explicitamente procedimientos detallados para la gestién de problemas.

Tabla 5.18: Requisitos del proceso de gestion de problemas — ISO/IEC

20000

Requisitos

Salida de control de

cumplimiento

Cumple
Si/ No

Adoptar procedimientos
(que incluyan la definicion de

puntos de escalado)

N/E

Usar los registros de
incidencias y otras fuentes de
informacién como
configuraciones, errores
conocidos y soluciones
provisionales, para identificar
problemas de manera reactiva

y proactiva

N/E

Registrar problemas

(a partir de la identificacion de
incidencias que incumplen los
objetivos especificos de nivel

de servicio

Registros de problemas




172

Priorizar problemas

Directrices:

La prioridad debe
establecer los objetivos
especificos de resolucion y
debe estar basada en el
impacto y la urgencia

El impacto indica el dafio
en el negocio del cliente
La urgencia indica la
necesidad de una
resolucion rapida en el
negocio del cliente

La programacion se basa
en prioridades, recursos

disponibles, tiempo y coste

Registros de problemas

actualizados

Clasificar problemas

Registros de problemas

actualizados

Investigar e identificar la causa

y clasificar el problema como

error conocido

Error conocido

Incluye:

Servicios que estan o pueden

estar afectados
Cl cuyo fallo puede haber

causado el error

Determinar la solucién

Desarrollar y mantener

soluciones provisionales

Soluciones provisionales
registradas en la base de

conocimiento

Resolver problemas

RFC
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(Debe monitorizar, revisar y
comunicar la eficacia de la

resolucién)

Cerrar problemas

Debe comprobar que

Los detalles de la resolucion
estan registrados

Se ha asignado a la causa una
categoria

El cliente y el personal de
soporte conocen la resolucién
El cliente esta conforme con la
resolucién

Se informa al cliente si no se

encuentra una resolucion

Registros de problemas cerrados

Actualizar registros de
problemas

(Registrar los recursos
empleados, las acciones
comprendidas, los cambios de
personas responsables y los

resultados de revisiones)

Registros de problemas

actualizados

Escalar problemas

_ _ N/E
(junto con soluciones
provisionales)
Efectuar un seguimiento del

N/E
progreso de problemas
Revisar el problema si es N/E

necesario
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Incluyendo:

Tendencias

Deficiencias

No conformidades

Errores conocidos en entregas
planificadas

Compromiso del personal
Reaparicion de problemas

resueltos

Utilizar como entrada para SIP

SIP

Informar sobre errores
conocidos a todos los
procesos ITSM cuando se
introduce un servicio en el
entorno de produccion y
registrar en la base de

conocimiento

Registros en la base de

conocimiento

Comunicar a los clientes y al
personal afectado, informacion
sobre soluciones
provisionales, soluciones
permanentes o progreso de

problemas

N/E

Interfaces: Interaccion con otros procesos

Proceso con el cual Requerimiento de interaccién con

interactua

el proceso

Cumple
Si/ No

Cliente

Informacién sobre

negocio afectadas

las areas de

Fase “Actuar” del ciclo
PDCA

Sugerir mejoras para SIP

Gestion de cambios Presentar peticiones de cambio

Informes del servicio Recibir informacién
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Presupuestos y | Presupuesto y contabilidad de todos
contabilidad los componentes

. _ Intercambiar informacion de gestion
Gestion de la seguridad de _ o _
_ _ sobre tendencias en incidencias de
la informacion _ _ _
seguridad de la informacion

Investigar las incidencias de

seguridad

. o _ Intercambiar la informacion
Gestion de incidencias
relevante

Muchas organizaciones implantan el proceso de modo que el problema
s6lo se pueda cerrar después de que se hayan cerrado las incidencias
asociadas, y por tanto, después de que la resolucién haya sido verificada por
el cliente. Si no se han cerrado las incidencias asociadas, es necesario

volver a abrir el problema.

Los documentos que se requieren explicitamente en el proceso de
gestion de problemas son: los registros de problemas y los registros de

acciones identificadas de mejora.

5.4.4. F Procesos de Control
F.1 Gestion de la Configuracion

Una adecuada gestion de la configuracion esta encargada de definir y
controlar los componentes del servicio y de la infraestructura, a la vez que
mantiene la informacion precisa sobre la configuracién. Para esto, debe
existir una vision integrada para la planificacion de la gestion de cambios, de

entrega y de la configuracion.

Los documentos que se exigen explicitamente en el proceso de gestion
de la configuracion son los registros de configuracion y los registros de
deficiencias, sin embargo, también se requieren actividades basicas que
son: planificacion e implantacién, identificacion, control, seguimiento de

estado de informes y verificacion de auditoria.
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En la tabla 5.6 se especifica, con base en la norma ISO/IEC 20000, las

actividades con las cuales el proceso de gestion de la configuracién debe

cumplir:

Tabla 5.19: Requisitos proceso de gestiéon de la configuracion — ISO/IEC

20000

Requisitos

Salida de control de cumplimiento

Cumple
Si/ No

Planificar la gestion de la
configuracion en linea con
la gestibn de cambios y
definir la informacion que

se debe registrar

Plan de gestion de la configuracion

Debe incluir (incluidas relaciones y
documentacion):
Alcance, objetivos, politicas, normas,

roles y responsabilidades

Procedimientos de control de
cambios y configuracion

Requisitos de seguimiento,
trazabilidad y realizacion de

auditorias
Definicion de la interfaz con la
gestion de entregas

Proceso de control de interfaz

Gestion de proveedores

Politica que contenga la definicion de
elemento de configuracion (Cl) y sus

componentes constituyentes

Designar a un gestor
responsable para todos

los activos y | N/E
configuraciones

principales

Definir la interfaz con los | N/E
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procesos de contabilidad

de activos financieros

Proporcionar mecanismos

de identificacién, control y

seguimiento de versiones N/E
de ClIs

Identificar Cls

Indicar: alcance, atributos, | N/E

relaciones entre Cls

Registrar Cls

Registros de configuraciéon (CMDB)

Todos los activos se deben clasificar
segun su importancia para el servicio

y el nivel de proteccion que requieran

EVITAR cualquier
modificacién de Cls sin la
documentacion de control

correspondiente

N/E

Mantener los Cls en un
entorno seguro

que garantice:
Proteccionde los Cls de
accesos no autorizado,
cambios o corrupcion

La existencia de algun
medio de recuperacion
ante desastres

La recuperacion
controlada de una copia

del maestro controlado.

N/E

Mantener la integridad de

los Cls

N/E
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Controlar la lectura vy
actualizar el acceso a la

CMDB

N/E

Controlar copias maestras
de elementos electronicos
de configuracion en

bibliotecas seguras

N/E

Referenciar las copias
maestras a registros de

configuraciéon

CMDB actualizada

Medir una linea base de
los Cls apropiados antes
de una entrega

Linea base de Cls

Proporcionar informacién

(para todas las partes
afectadas) sobre impacto

a gestién de cambios

Informes a todas las partes

afectadas

Proporcionar informacién

sobre datos de

configuracién

Informes de gestion de la
configuracion

Deben incluir:

Informacién de versiones

Ubicacién de los Cls y versiones
maestras

Interdependencias

Estado de Cls

Programar auditorias

Programa de auditorias

Verificar y auditar
activamente la CMDB para
emprender acciones

correctivas

Informe de auditoria

Debe incluir:

Registros de deficiencias
Acciones correctivas emprendidas
Resultado de las acciones

correctivas
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Interfaces: Interaccién con otros procesos

Proceso con el cual Requerimiento de interaccion con el | Cumple

interactlua proceso Si/ No

N El proveedor de servicio debe definir
Procesos de contabilidad '
' ' . la interfaz con los procesos de
de activos financieros N ' _ '
contabilidad financiera de activos

Fase “Actuar’” del ciclo

Sugerir mejoras para SIP
PDCA

Presentar solicitudes de cambio

Programar auditorias de configuracion

., ) antes y después de cambios
Gestion de cambios

importantes

Proporcionar informacion sobre

impacto a gestion de cambios

Informes del servicio Recibir informacion
Presupuestos y | Presupuestos y contabilidad de todos
contabilidad los componentes

Permitir el acceso a la CMDB cuando
Gestion de la | no esté permitido el acceso normal de

disponibilidad y la | oficina

continuidad del servicio Programar auditorias de configuracion

después de un desastre

Incluir en la CMDB informacién sobre

- _ activos que sean relevantes para la
Gestion de la seguridad ) ) .
_ ) seguridad de la informacion
de la informacion

Mantener un inventario de activos de

informacion

Gestiodn de incidencias Intercambiar la informacioén relevante

El factor de éxito para la gestion de la configuracidbn consiste en
mantener actualizada la informacién de la base de datos. Esto significa que,

se tienen que cumplir todos los requisitos de la gestion de cambios y la
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gestion de entregas, y que para que se registre informacién, debe existir

siempre un grupo de intereés.

Es muy importante que la implantacion de la gestion de la configuracion
se divida en varias fases. Los intentos de forzar en exceso el alcance de la
gestion de la configuracion en un solo paso estan generalmente condenados

al fracaso.

F.2 Gestion de Cambios

Este proceso se encarga de asegurar que todos los cambios son
evaluados, aprobados, implementados y revisados de una manera
controlada, su funcion es aprobar o rechazar todas las solicitudes de
cambios (RFC “Reques For Change”) realizadas. El proceso esta dirigido por
el gestor de cambios, aunque las decisiones sobre los cambios mas
significativos se adoptan en el comité de cambios (CAB), el CAB incluye
miembros de muchas partes de la organizacién, asi como clientes y
suministradores. La gestion de la configuracion se encarga de proporcionar

informacion sobre el impacto potencial de cada cambio propuesto.

ENTRADAS SALIDAS

*» RFEGCsprocedentes de » Lista actualizada de
clientes, legislacion o cambios
suministradores

» Informacion de la » Disparadores para
CMDB /\ la gestion de la
(especificamente, el \ configuracion y
analisis d.e impacto de Gestidn de gestion de entregas
los cambios) | Cambios

+ Informacion

procedente de otros ¢ Ordendel dia, actas

y decisiones del
CAB

procesos, como

gestion de problemas
y gestion de la

capacidad + Informes de gestion

+ Planificacién de de cambios
cambios (Lista de
Cambios Planificados,

FSC)

Figura 5.3: Entradas y salidas del proceso de control de cambios
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Con base en la norma ISO/IEC 20000, los procesos y procedimientos de

la gestion de cambios deben cumplir con:

Tabla 5.20: Requisitos de implementacion del proceso de gestion de

cambios — ISO/IEC 20000

Requisitos

Salida de control de cumplimiento

Cumple
Si/ No

Planificar la gestién de

cambios

Definir politicas y
procedimientos

Politica y procedimiento para cambios
estandar y cambios de emergencia.

(Todos los cambios de emergencia
tienen que terminar siguiendo el

proceso de cambio estandar)

Controlar los cambios
introducidos en SLAs y
otros contratos

N/E

Controlar la implantacion
y el retiro de servicios.
(Incluida revision post-

implantacion)

N/E
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(Entrada: RFC)

Registrar RFC

Reqistros de RFC

Con wun alcance bien definido vy
documentado para cambios en
servicio e infraestructura, ésta puede
contener:

Numero de identificacion de la RFC
Numero de error conocido o problema
asociado

Descripcion e identificacion de los
correspondientes Cls

incluidos

Motivo del cambio,

justificacion 'y beneficio para el
negocio

Version actual y nueva de los Cls que
se vayan a cambiar

Fecha de presentacion

Estimacion de recursos y escalas de

tiempo

Clasificar RFC.
Evaluar riesgo, impacto,

beneficio para el negocio

Clasificacion del RFC

(Incluye el impacto sobre:

Planes de disponibilidad y continuidad
y documentos relacionados

Controles de seguridad

y coste . .
Evaluaciones de riesgos para la
seguridad
Aprobar y comprobar el
p y p N/E

cambio

Programar el cambio

Programacion de cambios actualizada
(Se debe comunicar la programacion a

las partes afectadas)

Implantar el cambio

Registros de cambios

Revertir o corregir los

cambios fallidos

N/E
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Analizar registros de
cambios y revisar el

cambio

Registros de acciones de mejora

Registros de analisis de cambios

Utilizar los registros de
acciones de mejora

como entrada para SIP

SIP

Interfaces: Interaccién con otros procesos

Proceso con el cual

interactua

Requerimiento de interaccion

con el proceso

Cumple
Si/ No

Todos los procesos relevantes | Presentar solicitudes de cambio

Fase “Actuar” del ciclo PDCA | Sugerir mejoras para SIP

Planificacion e implantacion

de servicios nuevos

Planificar y aprobar la
implantacion de servicios nuevos
0 modificados, incluyendo la

0
financiacion 'y los recursos

modificados »
adecuados; con aceptacion
formal
Programar auditorias de

Gestidn de la configuracion

configuracion antes y después de

cambios importantes

Gestidn de entregas

Controlar la implantacion de

servicios

Valorar el impacto de las
solicitudes de cambios sobre los

planes de entrega

Actualizar registros de cambios

Gestionar entregas de
emergencia segun el proceso de

gestion de cambios de

emergencia
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Gestion del nivel de servicio

Controlar los cambios
introducidos en SLAs y otros

contratos

Informes del servicio

Recibir informacién

Presupuestos y contabilidad

Presupuesto y contabilidad de
todos los componentes

Estimar el coste y aprobar

cambios en servicios

Gestion de las relaciones con
el negocio

Gestionar los cambios
introducidos en contratos y SLAs

Gestidn de proveedores

Gestionar los cambios

introducidos en contratos y SLAs

Gestidon de la disponibilidad y

la continuidad del servicio:

Evaluar el impacto de cualquier
cambio sobre el plan de
disponibilidad y continuidad del

servicio

Controlar todos los cambios
introducidos en la documentacion
de disponibilidad y continuidad

del servicio

Vincular la documentacion con la

gestién de cambios

Gestion de la seguridad de la

informacion

Valorar el impacto de los
cambios sobre los controles de
seguridad antes de implantar los

cambios

Realizar evaluaciones de riesgos

para la seguridad

Evitar que los cambios reduzcan

la eficacia de los controles
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Para que la planificacion e implantacion de un cambio resulte eficaz es
necesario que la gestion de cambios se mantenga en contacto con las
oficinas de proyecto y con todos los demas miembros de la organizacion
encargados de construir e implantar cambios, esto a su vez permitira que la

comunicacién del plan de cambios se realice con la maxima eficacia.

5.1.4. G Proceso de puesta en produccion
G.1 Proceso de gestion de versiones

Se encarga de entregar, distribuir y realizar el seguimiento de uno o mas
cambios en la entrega al entorno de produccion. Este proceso debe trabajar
integradamente con los procesos de gestion de la configuracidon y gestion de

cambios.

Con base en la norma ISO/IEC 20000, el proceso de gestién de entregas

debe cumplir con:

Tabla 5.21: Requisitos de implementacion del proceso de gestion de
entregas — ISO/IEC 20000

o Salida de control de Cumple
Requisitos o _
cumplimiento Si/ No

o Politica de entregas
Documentar 'y definir la N . _
N (Especifica la frecuencia y el tipo
politica de entregas
de las entregas)

Crear el entorno de pruebas N/E
de aceptacion

Evaluar el impacto de RFCs
N/E

sobre el plan de entrega
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Planificar el despliegue de la
entrega e informar a gestion

de incidencias

Plan de entrega y despliegue
Incluye planes para
comunicacion, preparacion y
formacion

Especifica la manera en que se
va a revertir o corregir la entrega
en caso de no tener éxito
Registra fechas de entrega y
entregables, con referencia a las
correspondientes solicitudes de
cambios, errores conocidos y

problemas

Disefiar, construir y configurar

la entrega

Notas de la entrega

Instrucciones de instalacion

Linea base de configuracion

Probar y aceptar la entrega

Entradas:

Notas de la entrega
Instrucciones de instalacion
Linea base de la
configuracion

Plan de despliegue

Aprobacién de la entrega

Identificar y registrar faltas de
conformidad

Informe de faltas de conformidad
para gestion de problemas vy
gestion de incidencias (Aprobado

por la autoridad de entregas)

Desplegar, distribuir e instalar
la entrega

N/E

Medir y analizar el éxito de la

entrega

Registros de éxitos y fracasos de

la entrega y oportunidades de




187

Entrada: Encuesta de clientes

mejora

Debe incluir:
Medidas de

relacionadas con la entrega

incidencias

Evaluacion del impacto sobre los
recursos del personal de soporte,

operaciones de Tl y negocio

Debe incluir documentacién de

soporte como:

e SLAs

e Listas de sistema

e Procedimientos de instalacion
y soporte

e Herramientas de diagndstico
0 instrucciones de operacion y
administracion

e Procesos de construccion,

entrega, instalacion y
distribucién

e Planes de contingencia Yy
marcha atras

e Programas de formacién

e Linea base de configuracién

e Cambios, problemas y errores
conocidos relacionados

e Evidencia de autorizacion,

verificacion y aceptacion

Corregir / revertir la entrega si

no tiene éxito

N/E

Certificar el cumplimiento de

todos los requisitos

N/E
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Actualizar los registros de

cambios y la configuracion

N/E

Utilizar los registros de éxitos
y fracasos de la entrega y
de

como entrada para SIP

oportunidades mejora

SIP

Interfaces: Interaccién con otros procesos

Proceso con el cual

interactua

Requerimiento de interaccion

con el proceso

Cumple
Si/ No

Fase “Actuar” del ciclo PDCA

Sugerir mejoras para SIP

Gestidn de la configuracion

de

activos y

Actualizar registros

informaciéon  sobre

configuraciones

Gestion de cambios

Evaluar el impacto de los RFCs

sobre los planes de entrega

Actualizar registros de cambios

Gestionar entregas de
emergencia segun el proceso de
gestion de cambios de
emergencia

Informes del servicio

Recibir informacién

Presupuestos y contabilidad

Presupuesto y contabilidad de

todos los componentes

Gestion de incidencias

Intercambiar la informacion

relevante

La planificacion e implantacion de la gestion de entregas depende en

gran medida de la implantacion de la gestion de la configuracion y la gestion

de cambios. Debe incluir la planificacion e implantacion inicial de las

capacidades de gestion de entregas, seguida de una revision y mejoras

continuas de los siguientes elementos:
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Politicas de entrega que incluyan niveles, tipos, unidades, identificacion,
frecuencia y fases de entregas, el alcance de los entregables controlados y

la documentacion necesaria

Procedimientos de entrega que cubran todas las actividades de gestion

de entregas anteriormente descritas.

Roles y responsabilidades de todo el personal, y especialmente de

gestion de entregas

5.2 Proceso de certificacion

Una vez que se ha cumplido con los requisitos de definicion de objetivos
y alcance, se tienen implementados los procesos requeridos para el sistema
de gestion de la calidad y se ha realizado una valoracion interna que indica
que dichos procesos satisfacen los requisitos de ISO/IEC 20000, el

proveedor de servicios de Tl esta listo para iniciar el proceso de certificacion.

Lo primero es seleccionar la entidad de certificacion con la que se
iniciara el proceso, existen entidades de certificacion en todos los paises, la

entidad de certificacién para Ecuador es AENOR.
El proceso de certificacién consta de siete pasos:

1. Cuestionario.- El proceso de certificacion inicia cuando la entidad de
certificacion seleccionada envia un cuestionario de datos sobre los
requisitos de la empresa. Este cuestionario proporciona a la entidad de
certificacion la informacidbn que necesita para poder enviar un

presupuesto.

2. Solicitud de valoracion.- Una vez tomada la decision de continuar con
el proceso de certificacion con la entidad seleccionada, se completa un
formulario de solicitud de valoracion, mismo que es enviado a la entidad

de certificacion.

3. Auditoria previa opcional.- Posteriormente se organiza una visita inicial
por parte de un auditor jefe. Esta visita sirve para que los representantes

de la empresa conozcan al auditor jefe que va a evaluar el sistema de
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gestion para el que se solicita la certificacion ISO/IEC 20000. El auditor
explica el proceso de valoracion y efectda una revision del sistema de
gestion existente y se acuerda una fecha para la valoracion y un
calendario de auditoria. Una auditoria previa es una evaluacion de alto
nivel que indica el grado de cumplimiento de los requisitos de ISO/IEC
20000 por parte de la empresa, si una organizacion no se ha sometido
nunca a auditorias para obtener una ISO, ésta auditoria previa preparara
a la direccion y al personal para las posteriores acciones. El auditor
sefala posibles problemas para que se puedan resolver en este

momento y reducir el riesgo de incumplimiento durante la auditoria real.

Auditoria inicial (fase 1).- La auditoria inicial verifica la implantacion del
sistema de gestion empleando diversos controles, que incluyen la
documentacion de todas las politicas y procedimientos relacionados. El
auditor planifica la auditoria de certificacion (fase 2). En ésta sesion se
discute y acuerda la declaracion de alcance, también se realiza una
valoracion inicial de la documentacién del sistema de gestién y de los
documentos de procesos. Los fallos o incumplimientos detectados por la
auditoria se incorporaran a un “Plan de Acciones Correctivas” (CAP). El
cliente deberd documentar cédmo piensa llevar a cabo los CAPs y

presentar la informacion a la entidad de certificacion para su visto bueno.

Auditoria de certificacion (fase 2).- Durante la auditoria de certificacién
se efectla una valoracién objetiva de las practicas y los procedimientos
organizativos con respecto al sistema de gestidon documentado (que fue
revisado en la auditoria inicial). El auditor buscara registros o pruebas de
que el sistema de gestién funciona segun las especificaciones del
sistema de gestion documentado. Una vez finalizada la valoracion, el
auditor presentara los resultados por escrito en un informe. Los
incumplimientos y observaciones pasaran al CAP si se considera
necesario. Si la auditoria finaliza con éxito y se decide conceder la
certificacién, se emite un certificado y se autoriza a la organizacién a
utilizar la marca de la entidad de certificacién y la marca correspondiente
de certificacion ISO/IEC 20000.
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6. Auditorias de vigilancia.- Las auditorias de vigilancia se realizan
peribdicamente para comprobar que la empresa de servicios de Tl sigue
cumpliendo los requisitos de la norma ISO/IEC 20000 y para proponer
CAPs si es necesario. Estas auditorias de vigilancia se llevan a cabo a lo
largo de un ciclo de 3 afios con el fin de verificar el correcto
funcionamiento del sistema de gestion, a ellas hay que afadir las
auditorias internas y las actividades continuas de monitorizacion y
gestion dentro de la organizacion. La frecuencia real de estas
actividades varia dependiendo de la RCB (Registered Certification
Body), pero en general se sigue el siguiente patron: Se llevan a cabo
auditorias de vigilancia peridédicas (normalmente cada 6 o 12 meses). En
cada auditoria se verifica la ejecucion de los CAPs pendientes. Durante
un periodo de 3 afos se verifica el cumplimiento de todos los requisitos
obligatorios. Se realiza una auditoria de una muestra representativa de
todos los demas controles, de manera que durante el ciclo de vigilancia

se revisen todos los controles incorporados al sistema de gestion.

7. Auditorias de renovacion.- La auditoria de renovacion se realiza cada
3 afios y es similar a la auditoria original. Normalmente lleva menos
tiempo, puesto que el auditor ya conoce los sistemas, salvo que haya
habido un cambio de alcance o de otro tipo. Se evalian todos los
controles para comprobar que el sistema de gestion sigue funcionando
correctamente, y si es asi, se renueva el certificado por otros 3 afos;
caso contrario, las mejoras necesarias, los incumplimientos y las
observaciones se incorporan al “Plan de Mejora del Servicio” (SIP) y al
CAP para su resolucion. Luego de ello se vuelve a iniciar el proceso de

auditorias de vigilancia durante 3 afios.

5.3 Documentacion de evidencias

La parte 1 de la norma (ISO/IEC 20000-1) especifica todos los procesos
requeridos que son de obligado cumplimiento para la organizacion de
servicios de Tl que se somete a una auditoria de certificacion, todos ellos
deben ir acompafados de documentos y registros de apoyo, incluyendo una

descripcion del proceso. Por tanto, la presentacion de evidencias no es otra
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cosa que la presentacion de la debida documentacion que prueba que cada
uno de éstos procesos cumple con lo requerido por ISO/IEC 20000, para ello
existe una serie de documentacion, procesos, procedimientos y registros
necesarios, mismos que pueden ser presentados como evidencia en

cualquier formato.

El proveedor de servicios de Tl debe facilitar los documentos y registros
necesarios para garantizar la eficacia en la planificacion, operacion, y control

de la gestion del servicio, incluyendo:
e Politicas y planes documentados de gestion del servicio.
e Acuerdos de nivel de servicio documentados.

e Procesos y procedimientos documentados requeridos por ISO/IEC
20000.

e Registros requeridos por ISO/IEC 20000.

Se deberan definir ademas procedimientos y responsabilidades para la
creacion, revision, aprobacion, mantenimiento, eliminacion, y control de los

distintos tipos de documentos y registros.

Sin los documentos y registros de apoyo, no es posible verificar que
todos los procesos obligatorios cumplen su descripcion y presentan los

niveles necesarios de eficacia y eficiencia.

A continuacion se describen los procesos, procedimientos,
documentacion y registros requeridos por la norma, los cuales, indican los
resultados obtenidos y proporcionan la evidencia sobre las actividades

realizadas.

Los registros descritos a continuacion son los exigidos explicitamente
por ISO/IEC 20000, cabe sefialar que ISO/IEC 20000 se trata de una norma
de buenas practicas para la calidad de servicio, y dado que cada
organizacién tiene una realidad diferente y maneja documentacién aplicada
a cada realidad, en ningun caso es posible realizar una lista Unica y

exhaustiva de documentacion. De igual manera, tener solo los registros
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exigidos especificamente por la norma no supone la certificacion automatica,
la certificacion responde a la correcta definicion, implantacion, operacion e
interrelacion de todos los procesos de calidad de servicios exigidos por la
normay a la presentacion de su correspondiente documentacion, misma que

no necesariamente debe ser presentada en papel.



Tabla 5.22: Procesos, procedimientos y registros requeridos por ISO/IEC 20000

Ref
. Procesos Procedimientos o ) o
seccion . o Documentos exigidos Registros exigidos
Requeridos exigidos
norma
Requisitos de la | Procedimientos de
3.2 3 3 N/E N/E
documentacion documentacion
Planificacion de la _ . -
» Direccion de gestion y
Gestion del -
4.1 o responsabilidades N/E
Servicio
N documentadas
(Planificar)
. Procedimientos Politicas
Implantacion de la .
y documentados y bien | Planes
Gestidn del ) o
o mantenidos para cada | Procedimientos
4.2 servicio y ) o N/E
o proceso o conjunto de | Definiciones
provision de los _
o procesos requeridos | (para cada proceso o
servicios - HACER ]
por la norma conjunto de procesos)
Monitorizacion, o Obijetivos de revisiones, | Registros de revision,
Realizacion de _ y o
4.3 medicion y o valoraciones y | valoracion y auditoria
auditorias

revision -

auditorias

Acciones correctivas
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VERIFICAR

identificadas

Mejora continua —

Politica de mejora del

Mejoras sugeridas del

4.4 Mejora de la gestion del o o
ACTUAR o servicio servicio
servicio
. Servicios, objetivos
Acuerdos de nivel de »
o especificos y
_ _ servicio (SLAS) o
Gestion del nivel | Soporte de o caracteristicas de carga
6.1 o o Acuerdos de servicio _
de servicio procedimientos de SLA de trabajo
Contratos de _ _
. Registros de acciones
suministradores ) -~ )
identificadas de mejora
y Registros de
Gestion de la ) o ) o
) o Planes de disponibilidad | disponibilidad
disponibilidad y la o _
6.3 o N/E y continuidad de los | Registros de pruebas de
continuidad del o o
o servicios planes de continuidad del
servicio o
servicio
Presupuesto y
contabilidad de . _ _
Presupuestos vy Registros financieros de
. todos los
6.4 contabilidad de los N/E presupuestos y
o componentes. o
servicios de Tl S previsiones
Distribucion de

costes indirectos y
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asignacion de
costes directos a los
servicios.

e Control financiero y

de autorizaciones

e Monitorizacion de la

capacidad del
servicio
y e Ajuste del
Gestion de la _
6.5 ) rendimiento del | Plan de capacidad N/E
capacidad o
servicio
e Provision de la
capacidad
adecuada
Investigacion de todas
Gestion de la|las incidencias de | Politica de seguridad de | Registros de incidencias
6.6 seguridad de la | seguridad la informacién de seguridad

informacion

Adopcion de acciones

de gestion

Controles de seguridad

Acciones de mejora
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Gestion de | Proceso de quejas Grupos de interés vy | Registros de quejas del
7.2 relaciones con el | Proceso de satisfaccion | clientes del servicio servicio
negocio del cliente Actas de reuniones Acciones de mejora
e Proceso de gestion
de proveedores
Control de | ¢ Acuerdo de nivel de
suministrador: servicio con
Revision de contratos suministradores
Gestidn de | Disputas contractuales | e Interfaces de
7.3 Acciones de mejora
Proveedores Fin de servicio procesos

Procesos de
suministradores y
subcontratistas

e Roles y relaciones
entre

suministradores

principales y

subcontratados

197
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e Gestion del impacto
de incidencias
e Definicion de
registro
e Priorizacion
e Impacto en el
Gestidn de negocio . o _
_ _ L N/E Registros de incidencias
Incidencias ¢ Clasificacion
e Actualizacion
e Escalado
e Resolucion
e y cierre formal de
todas las
incidencias
Identificacion,
» Minimizacion y
Gestion de | _ .
Eliminacion del impacto | N/E Registros de problemas
problemas o _
de incidencias y
problemas
Gestion de la|e Comprobacion de la | Politica sobre definicion | ¢ Registros de
configuracion integridad de | de elementos de configuracion




sistemas, servicios
0 componentes de
los servicios

e Registro de

deficiencias, inicio

configuracion

¢ Relaciones y
documentacion
necesaria para una
Gestion del servicio

eficaz

de acciones e Deficiencias
correctivas y
preparacion de
informes
Control de la Solicitudes de cambio
9.0 Gestion de | autorizacién e | Alcance de cambios en | Registros de cambios
' cambios implantacion de | servicio e infraestructura | (andlisis)
cambios de emergencia Acciones de mejora
L Fechas de entrega vy
Actualizacion y
o entregables de las
y modificacion de la _
Gestion de | » N correspondientes
10.1 . informacion de | Politica de entregas o _
versiones solicitudes de cambios,

configuracion 'y los

registros de cambios

errores  conocidos Yy

problemas.
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ISO/IEC 20000 no debe convertirse de ninguna manera en una mera
coleccion de procesos, procedimientos, documentos y registros, sino que
tiene que ser un sistema de gestion integrado que trabaja con

documentacion interrelacionada.

5.4 Entidades de certificaciéon ISO/IEC 20000

Si bien es cierto, cualquier empresa de servicios de Tl podria asegurar
que su organizacion satisface los requisitos de ISO/IEC 20000, es por esto
que el programa de certificacion que gestiona itSMF UK aporta credibilidad
al proceso. Las entidades autorizadas por itSMF UK, son entidades de
certificacion registradas y son las que conceden la certificacion; éstas o
sucursales de entidades internacionales se encuentran en la mayor parte de
los paises y pueden llevar a cabo una auditoria de certificacidon, los
certificados emitidos por estas entidades se consideran vélidos en todo el

mundo.

En el ambito de normalizacién concurren organizaciones internacionales
(ISO, IEC, UIT) y europeas (CEN, CENELEC, ETSI), las cuales disponen de
procedimientos estables que garantizan la participacion de los paises
miembros y de la industria local. Aunque cada organismo tiene
procedimientos especificos para la realizacion de la normativa, en todos esta

garantizada la participacion delos paises y de sus representantes.

Para garantizar la representacion se utilizan estructuras de comités,
subcomités y grupos de trabajo internacionales, que frecuentemente se
reflejan en estructuras similares en los paises a través de sus miembros
nacionales, tal es el caso de AENOR (Asociacion Espafola de
Normalizacién y Certificacion). Es el organismo que desarrolla la actividad de
normalizacion en Espafia, es una organizaciéon privada, independiente y sin
animo de lucro, reconocida en los ambitos nacional, europeo e internacional
para el desarrollo de actividades de normalizacion y certificacion en un
ambito multisectorial. Cuenta en la actualidad con mas de 20centros
operativos repartidos en: Espafia, México, Chile, El Salvador, Ecuador, Italia,
Portugal, Brasil, Bulgaria, China, etc. Tiene como objetivo contribuir,

mediante el desarrollo de las actividades de normalizacion y certificacion, a
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mejorar la gestion de la calidad en las empresas y sus productos y servicios,
proteger el medio ambiente, y con ello, lograr el bienestar de la sociedad en

conjunto.

El esquema de certificacion AENOR sigue el proceso general de
auditoria para la certificacion de productos y sistemas de gestion, mismo que
fue detallado en el presente documento en la seccion 5.2 “Proceso de
certificacion”. A partir del cumplimiento exitoso de dicho proceso de
certificacion, AENOR concede el derecho de uso de una de sus marcas,
dependiendo del producto, sistema o servicio que sido certificado, lo cual
significa que cumple los requisitos de la norma de referencia. En el presente
caso se obtendrd una marca de certificacion de “Gestién de servicios TI”

como se muestra en la figura.

Gestion
Servicios Tl

UNE-ISO/EC 20000-1

Figura 5.4: Marca AENOR de certificacion de “Gestién de Servicios TI”

Una vez que ha sido obtenida la certificacion ISO/IEC 20000 por la
empresa de servicios de TI, el trabajo no concluye, deberan realizarse
auditorias de renovacion o seguimiento cada tres afios para mantener el uso

de la marca de certificacién otorgado por AENOR.

Las oficinas de AENOR en Ecuador se encuentran ubicadas en la ciudad
de Quito, calle José Padilla N34-E e Iiaquito, Edificio Platinium, piso 4,
oficina 401.
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CAPITULO 6

CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

El uso de las buenas practicas de ITIL como marco de referencia para la
prestacion de servicios de Tl de calidad, facilta en gran medida la
visualizacion exacta del estado actual en el que una organizacion de Tl se
encuentra en la prestacion de sus servicios, ya que presenta una seria de
directrices que guian a la organizacion paso a paso a través del ciclo de vida
del servicio, permitiendo asi identificar las brechas existentes entre la
situacion actual y las buenas préacticas de ITIL, lo que genera a su vez, la
elaboracién de un plan de trabajo para el mejoramiento del servicio.

Se pudo evidenciar que una correcta organizacion y comunicacion entre
las partes responsables es la clave para el éxito de cualquier proyecto,
mucho mas si se habla de un proyecto de este tipo en el que se ha debido
incluir la participacion del personal de diferentes areas del departamento de
Tl para la realizacion de las diferentes actividades de levantamiento de

informacion principalmente.

Es importante darle un papel importante a la capacitacién dentro del
proceso de mejoramiento del servicio. El uso de tecnologia apropiada y
procesos correctamente definidos funcionan exitosamente con personal
debidamente capacitado ya que esto permitird que el conocimiento sea un

lenguaje general que sume fuerzas en una misma direccion.

Puesto que ITIL no certifica empresas sino solamente personas, y dada
la necesidad de ir mas all4 de la certificacion de profesionales en ITIL para
llegar a la certificacion de la empresa como gestor de servicios de calidad, la
inclusion de la norma ISO/IEC 20000, junto con las buenas practicas de ITIL,
ha permitido enriquecer el contenido del presente proyecto, dando como
resultado no solo un andlisis y modelo de mejora para el proceso del servicio
de soporte al cliente de la empresa ITSTK, sino también, una guia que

permita a ésta y a cualquier organizacion de servicios de TI certificar sus
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servicios dentro de la norma ISO/IEC 20000, ganando con ello una ventaja

altamente competitiva.

El uso de indicadores de cumplimiento, tal como indican las buenas
practicas de ITIL, ha permitido identificar los puntos débiles en el servicio de
soporte a usuarios de ITSTK; con lo cual, se ha podido elaborar una serie de
mejoras al proceso y se han propuesto indicadores de cumplimiento
apropiados para que un servicio de soporte a usuarios de calidad alineado a
ITIL pueda ser certificado en ISO/IEC 20000.

La elaboracion del presente documento de tesis ha permitido generar
una guia general de certificacion ISO/IEC 20000que pueda ser usada por
cualquier organizacion de servicios de Tl que esté pensando en certificar sus

servicios.

6.2 Recomendaciones

La principal recomendacion es mantener el mejoramiento continuo del
proceso; debido al constante cambio en las politicas tanto internas como
externas a la organizacion, y los requerimientos de servicios, es vital que el

proceso del o los servicios provistos sean siempre evaluados y mejorados.

Se recomienda a la empresa ITSTK la implementacién de los procesos
faltantes propuestos por la norma ISO/IEC 20000ya que al ser una norma de
reconocimiento internacional, la adopcion de la misma y su posterior
certificaciébn le generard alta competitividad dentro del mercado tanto

ecuatoriano como internacional.

Es recomendable para organizaciones de servicios de Tl que se
encuentran empezando con un numero pequefio de servicios y buscan
seguir creciendo, previa la incorporacion de nuevos servicios, trabajar en la
definicion clara de su catalogo de servicios, ya que ésta sera la base y punto

de partida para la adopcion de buenas practicas.

El mejoramiento continuo de un servicio tiene mucho que ver con el

grado de satisfaccion percibido por los clientes y la retroalimentacion que
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estos puedan generar, por tanto, se recomienda fomentar en todo momento
las buenas relaciones con los clientes, especialmente del personal de
soporte, ya que al ser el primer, y en ocasiones, el Unico contacto que el
cliente tiene con el proveedor de servicios de TI, es importante crear un

fuerte lazo de comunicacién y confianza.

Se recomienda, como es el caso de la empresa ITSTK, la incorporacion
de una herramienta de generacion de reportes, ya que esto centraliza y
procesa la informacién que sera utilizada para la obtencion de los informes
necesarios para el manejo de los indicadores de cumplimiento y métricas,
muy importantes para el cumplimiento de las buenas préacticas de calidad de

servicio.

Se recomienda que todos los roles que se encuentran involucrados en el
proceso de gestion del servicio de Tl tengan al menos un conocimiento
basico acerca de ITIL y la norma ISO/IEC 20000, este conocimiento es
importante para el correcto desempefio de sus responsabilidades dentro del

proceso.
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GLOSARIO

TERMINOS

Amenaza.- Cualquier cosa que pueda aprovechar una vulnerabilidad

para ocasionar un incidente.

Andlisis de tendencias.- El andlisis de datos para identificar patrones en

el tiempo.
Anonimato.- Confidencialidad de la identidad de un individuo

Base de conocimiento.- Base de datos logica que contiene los datos

empleados por el sistema de gestidn del conocimiento del servicio.

Buenas practicas.- Conjunto de actividades y procesos que han sido

previamente implementados y probados por varias organizaciones

Cambio.- Adicién, modificacidén o eliminacidén de algo que puede tener un

efecto en los servicios de TI.

Cambio de emergencia.- Un cambio que debe ser introducido lo mas

rapido posible.

Cambio estandar.- Un cambio pre-aprobado, de bajo riesgo y comun

gue sigue un procedimiento o instruccion definidos.

Capacidad.- Rendimiento maximo que se puede obtener de un elemento
de configuracién o de un servicio de TI.

Catélogo de servicios.- Descripcion detallada de todos los servicios que

provee la empresa de servicios de TI.

Ciclo de vida.- Las diversas fases en la vida de un servicio de TI,

elemento de configuracion, incidente, problema, cambio, etc.

Cliente.- Persona natural o juridica que contrata el servicio de Tl con la

empresa de servicios.
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Confidencialidad.- Principio de seguridad que requiere que la

informacion sensible sea accedida Unicamente por personal autorizado.

Disponibilidad.- Habilidad de un elemento de configuracion o de un
servicio para realizar las acciones acordadas en el preciso instante en

que se requieren.

Elemento de Configuracion.- (Cl — Configuration Item) Cualquier
componente que necesite ser gestionado con el objeto de proveer un
servicio de TI.

Error Conocido.- Problema que posee una causa raiz documentada y

una solucion temporal.

Escalado.- Uso de recursos adicionales necesarios para cumplir con los
SLA.

Incidente.- Interrupcion no planificada de un servicio de Tl o reduccién

en la calidad del mismo.

Integridad.- Principio de seguridad que certifica que la informacion ha

sido modificada Unicamente por personal autorizado.

Mesa de Servicios.- Punto Unico de contacto entre el proveedor de

servicios y los usuarios.

Prioridad.- Categoria empleada para identificar la importancia relativa de

un incidente, problema o cambio.

Privacidad.- Confidencialidad e integridad de la informacién detectable a

un individuo identificable.
Problema.- Causa de uno o mas incidentes.
Riesgo.- Un posible evento que podria causar dafio o pérdidas.

Solucion temporal manual.- “Workaround”, solucién temporal que

requiere intervenciéon manual.



208

e Usuario.- Persona que usa Yy recibe el servicio de TI provisto por la

empresa de servicios.

e Verificabilidad.- Posibilidad de comprobar que la informacion es utilizada

seguray correctamente.

e Vulnerabilidad.- Debilidad que puede ser aprovechada por una

amenaza.

ABREVIACIONES

e AENOR.- Asociacion Espafiola de Normalizacion y Certificacion.
e BCM.- Gestion de la Capacidad del Negocio.

e BSI.- Organizacion de Estandares Nacionales del Reino Unido.
e CAB.- Comité de Cambios.

e CDB.- Base de Datos de la Capacidad.

e CMDB.- Base de Datos de la Configuracion.

e DML.- Biblioteca Definitiva de Medios.

e ECAB.- Consejo Asesor de Cambios de Emergencia.

e |EC.- Comision Electrotécnica Internacional.

e |SO.- Organizacion Internacional de Normalizacion,

e |ITIL.- Biblioteca de Infraestructura de las Tecnologias de
Informacién,

e RFC.- Requerimiento de Cambio,

e ITSTK LTDA.- Information Technology Services Technology &
Knowledge Limitada, empresa de servicios de Tl que constituye el objeto

de estudio del presente documento.



MTBF.- Tiempo Medio entre Fallas,

MTTR.- Tiempo Medio de Reparacion.

MTBSI.- Tiempo Medio Entre los Incidentes del Sistema.

OLA.-  Acuerdos de Nivel Operativo.

PETI.- Planeacion Estratégica de TI.

SLA.- Acuerdos de Nivel de Servicio.

SLR.- Requerimientos de Nivel de Servicio.

Tl.- Tecnologia de la Informacion.

TIC.- Tecnologias de la Informacién y la Comunicacion.

UC.- Contratos de Soporte.
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