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RESUMEN

El presente proyecto analiza en primera insta@cestructura del Sistema Operativo
Android relacionada con Linux, posteriormente sealiaa la arquitectura de
aplicaciones Android para el desarrollo de unacapion, tomando en cuenta, las
normas legales para publicar aplicaciones en Gdelglg Store como desarrollador,
después se analiza una arquitectura servidor eliespecificando las tecnologias que
poseen tanto el servidor como el cliente, con @stawlogias se realiza el disefio del
cliente Android que cuenta con un analisis de cdsosso y diagramas de flujo, los
cuales describen el funcionamiento en serviciostiyidades en el desarrollado de la
aplicacion en Android, paralelamente se disefi®@m®lidor en CentOS el cual tiene
servicios de FTP, WEB y Server Socket con las gqueugnta para la gestion de
informacion personal del Smartphone asi como tampa¥a la adquisicion de la
ubicaciéon del Smartphone en un servidor MySQL lfiveante se realiza pruebas de la
aplicacion en el cliente verificando que los seaodcse desplieguen y analisis de
resultados enfocandonos en el rendimiento de lecampbn en tres diferentes

Smartphones.

PALABRAS CLAVES:

« ANDROID

« SMARTPHONE
* LINUX

« JAVA

- WEB
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ABSTRACT

This project analyzes the structure at first AndrOperating System related to Linux,
then the architecture of android applications fa& development of an application is
analyzed, taking into account the legal rules tbligh applications in Google Play
Store as a developer, then analyzes a client serartecture, specifying the
technologies that have both the server and thetcliee design of these technologies
Android client that has a use case analysis amd ¢lwarts that describe the operation
is performed and services activities in the devetbapplication in Android, parallel
server in CentOS which has FTP services, Web ank68ocket with that account
for personal information management Smartphoneedisas to acquire the location is
designed Smartphone into a MySQL server, finalbfitg the application is done on
the client verifying that the services are deplogad results analysis focusing on the

performance of the application in three differenta®tphones.

KEYWORDS:
« ANDROID
+ SMARTPHONE
* LINUX
« JAVA

- WEB



CAPITULO |

1. INTRODUCCION

El primer Smartphone o teléfono inteligente quejatfue el BlackBerry de la
compafia canadiense Research In Motion, pero, cesuttado de que en el mercado
los celulares su costo y el mantenimiento del sgrponia esta tecnologia lejos del
alcance de la gran mayoria de usuarios, no fuehsisia la introduccion del iPhone en
el 2007, que el concepto de un Smartphone facilsde, estandarizado y de precio
accesible en paises desarrollados tecnolégicantm#atd la masificacion de los

Smartphones.

Cuando BlackBerry estaba en la cima del mercaddahatvos competidores
disputandose el mercado entre ellos Treo de Palyfyenbian de Nokia. Pero la falta
de estandares entre proveedores celulares hacituepaenecesario personalizar el
hardware al tipo de tecnologia del carrier, esagrfrentaba el mercado e impedia

aprovechar las ventajas de la economia de escala.

Andy Rubin tuvo la idea de desarrollar un sisteperativo para celulares basado
en la filosofia de Codigo abierto y para ello seocAndroid. Rubin se habia dado
cuenta de que la gran fragmentacién del mercadia liraposible que la tecnologia
evolucionara rapidamente en el sector de los gekil&@or lo tanto decidio plantear la
idea de un sistema operativo para celulares qua fiee codigo abierto, adaptable a

cualquier hardware, pero ofreciera un entorno damello Unico que permitiera crear
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aplicaciones para el sistema operativo ademas namdo®rrer en cualquier hardware

que lo soportara; esta idea es la misma que edédl@s del éxito del IBM PC.

Rubin se aproximé a Google para ofrecer exclusivedalas busquedas realizadas
desde los celulares con Android a cambio de queglé@xpresara su apoyo publico
a la plataforma. Luego de que Rubin le hicieradagntacion a Larry Page en el 2005,
este recibié una oferta de compra de parte de @gumgl$50 millones, y la direccion
del departamento de la compafiia que se encarghdaghrrollo de la plataforma para

celulares.

El G1 que fue primer celular con Android ofrecidir (soogle aparecié a finales
del 2008, pero con la llegada del Nexus One y Aidd2dl en enero de 2010, que las
ventas de celulares con Android se incrementamngiguieron posicionarse en mas
de la mitad del mercado de smartphones en Estadmod) Y asi desplazando a
BlackBerry y Apple. En la figura 1 se muestra gidd ascenso de Android en
comparacion con todos los demas sistemas opergtaradispositivos moviles.

Top US Smartphone OS Platforms
Percentage of overall market

|
S o R e =
0 o $ oF &

B Google RIM M Apple

Figura 1. Porcentaje de Mercado de S.O para Smatiimones.
Fuente: (Victor, 2013)



1.2 DEFINICION DEL PROBLEMA

A su vez con el desarrollo de la tecnologia y eeaso de nuevos productos
tecnolégicos como Smartphones, notebooks y talidessciedad se encuentra en una
crisis a nivel mundial refiriendose asi a la delewcia, mas concretamente al robo,
que afectaria al gran porcentaje de la poblaciondmlilo cual se deberia buscar
soluciones que si se da el robo de uno de estagigias, mas especificamente los
Smartphone, se lo podria localizar de manera agikegisa, pero a su vez en casos
diferentes deberia haber la capacidad de podepeeainformacion que se cuenta en

el Smartphone.

En el mercado se han desarrollado muchas apliegisabre android, con el
objetivo de encontrar la ubicacion y realizar tareaun dispositivo movil de cualquier
fabricante, es asi, que se ha desarrollado una ganaplicaciones con diferentes
caracteristicas como son la aplicacién de segutmieasition Logic para Blackberry,
que se ejecuta en cualquier teléfono Blackberry quapla con los siguientes
requisitos que van desde que el sistema operatihye ser Black Berry con una version

especifica que cuente a su vez con GPS y plantde da

En lo que se refiere a teléfonos que se desempsdiane Android hay una
diversidad de aplicaciones las cuales su comurteaistica o funcion es de encontrar
la ubicacion del teléfono asi como borrar la infachdn de memoria interna SD de
forma remota, y asi caracteristicas como bloqudatedéfono, grabacion con el
microfono y aviso si se introduce un nuevo sim;ot@$to desde una aplicacidon

onlineque permite desde cualquier navegador realizas &st@as.
1.3JUSTIFICACION E IMPORTANCIA
La Fiscalia de la Unidad de Flagrancia del cuataelo reporto cincuenta y dos

denuncias por robo de teléfonos celulares, susdtan diferentes circunstancias,

asalto, extravio, se receptaron en julio pasado.
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La Superintendencia de Telecomunicaciones, enldl &porté 500.000 robos de

moviles a nivel nacional, es decir mas de 40.000npes, cerca de 1.333 aparatos
robados al dia pero en el 2012, de acuerdo a idaenéstatal, la cifra descendio a
216.000, supuestamente producto de la exigencermgbadronar los celulares y las
lineas para bajar el delito. La medida corrio efatnente para los usuarios prepago,
gue a diferencia de los postpago no se registralb@omento de adquirir un equipo o
tarjeta sim, pero, no es hasta el 5 de abril dd22Gegun el Ministerio de

Telecomunicaciones, que de 13'466.808 lineas poepagempadronaron 817.714 y
en julio de ese afio unas 130.000 lineas prepagonfuwesactivadas por no cumplir

con el registro.

Una de las medidas que tomo la SUPERTEL (Supedetaia de
Telecomunicaciones es la de bloquear permanenteni®5t 000 teléfonos moviles

que habian sido reportados como robados.

Con la delincuencia el ciudadano o usuario en gémkr los Smartphones esta
expuesto a ser victima de robos, por tal motivo elodisefio de una aplicacion que
permita localizar la ubicacion exacta del Smartghosice que el delito no se consuma

en su totalidad.

Es fundamental entender la gran importancia qu& esformacion de datos
personales para cada usuario, mas que la pérdidéjde como tal, la informacion
se convierte en algo fundamental a recuperar danéirgjado, para esto se toman
herramientas tecnoldgicas que ayudan a hacer nfedmacion pueda ser recuperada
de manera remota a su vez clave es el contactelé&no con el internet, lo cual
permite el intercambio de informacién en una siesgrvidor cliente que hace de

esto una herramienta eficiente.

Ya que la importancia de la informacién es lo masngrdial, también la
ubicacion del Smartphone pero utilizado como unimdd control parental, es decir
que cuando se requiera saber donde se encuentpensasa se hara uso del GPS del

Smartphone y como medio de gestién se podra realitiwidades en el Smartphone
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segun las necesidades de cada usuario como lladeadaxilio, mensajes que se

enviaran automaticamente, filmacion y mas activdad

1.4ALCANCE DEL PROYECTO

El presente proyecto consistio en el disefio deaptieacion basada en Android
para localizar posibles teléfonos robados y permetlizar una gestion de los datos
guardados en el teléfono para que se los puedpaerude manera remota o0 a su vez
puedan ser eliminados posteriormente, para lo saahizo un analisis de que

informacion es factible obtener y cual no.

El desarrollo de la aplicacion en Android utilizanto herramientas de control el
GPS el que permite localizar y monitorear el Snieoty@ en el caso que este fue

victima de robo o el simple hecho de no saber déadmcuentra.

Se realiz6 el disefio de dos aplicaciones complariaatla primera el cliente, va
a ser la aplicacion para el Smartphone que hadgdarrollada sobre Android y la
segunda aplicacion del servidor sobre una PC, dhesila encargada de rastrear al
teléfono por medio del internet, mas especificamean el desarrollo de la aplicacion
la cual sera situada en un servidor y hara el gpide gestién para poder eliminar o
transferir los datos actuales del Smartphone cdanitza condicion que el Smartphone

debe que tener un plan de datos activo, el cualaagua ser encontrado.

Es fundamental contar un efectivo sistema de praieale datos personales este
sea preventivo 0 una solucion posterior lo cudbegarantia de la seguridad de la
informacion, entendida como la implementaciorsam@didas administrativas, fisicas
y técnicas eficaces para garantizar y velar pomiegridad, confidencialidad y

disponibilidad de tus datos personales.

Pero en el caso posterior a la perdida de la irdordm por el robo, el disefio de
esta aplicacion contribuye a minimizar la pérdid&lto parcial, entre otras, que

pueden lesionar tus derechos o libertades fundahesnt



1.50BJETIVOS

151

15.2

Objetivo General

» Disefiar e implementar una aplicacion para la gest&mota de un

Smartphone con sistema operativo android.

Objetivos Especificos

* Analizar los lenguajes de programacion para deldade aplicaciones en
Android

» Disefiar e Implementar la aplicacion para el SmaripiCliente

» Disefiar e Implementar la aplicacion para el Servido

» Evaluar el desempefio de la aplicacion en el Smamplliente

» Evaluar el desempefio de la aplicacion para el @arvi



CAPITULO Il

2. ESTUDIO DE LA ARQUITECTURA DE

CLIENTE SERVIDOR

2.1 TECNOLOGIAS PARA EL CLIENTE

En abril de 1991, Linus Torvalds, empez6 a trabajaunas simples ideas para un
nacleo de un sistema operativo mientras era estiegdde ciencias de computacion ,
inmediatamente empez6 con un intento por obtenarigieo de sistema operativo
gratuito similar a Unix que funcionara con micrapsadores Intel 80386, al
instaurarse Linux consiguié rapidamente desarrotkesl y usuarios que adoptaron
codigos de otros proyectos de software libre psaalo con el nuevo sistema operativo
lo cual significo contribuciones de miles de progaalores de todo el mundo que
normalmente Linux se utiliza junto a un empaquetatk software, llamado

distribucion GNU/Linux y servidores.

El kernel o ndcleo de Linux es el componente cedgaste sistema operativo, el
cual cumple la funcién de que el software y el hard puedan trabajar juntos, pero

mas que eso las funciones mas importantes del mamqgue no las Unicas, son:

e Administracion de la memoria para todos los prog®m procesos en

ejecucion.



* Administracion del tiempo de procesador que log@mas y procesos en
ejecucion utilizan.
* Es el encargado de que podamos acceder a losripesfé elementos de

nuestro ordenador de una manera comoda.

Hasta que empez6 el desarrollo de la serie 2.Glda¢0, existieron dos tipos de

versiones del nucleo:

Versiéon de produccion La version de produccién, era la version estabdtahel
momento, esta era el resultado final de las veesiale desarrollo o experimentales,
cuando el equipo de desarrollo del nucleo expetiahedecidia que tenia un nucleo
estable y con la suficiente calidad, se lanzabanusva version de produccion o
estable, esta version era la que se debia ufiezarun uso normal del sistema, ya que
eran las versiones consideradas mas establesey liler fallos en el momento de su

lanzamiento.

Version de desarrollo: Esta version era experimental y era la que utiénadbs
desarrolladores para programar, comprobar y varifiouevas caracteristicas,
correcciones, estas versiones eran inestablessg mebian usar sin saber lo que se

hacia.

2.1.1 Arquitectura de Android

Después de comprender que es el kernel de linogassario entender el rol que
cumple este mismo kernel en el sistema operatidoo@hy por qué se relacionaron,
esto ocurre porque Linux al ser un sistema opergin esencia claramente libre,
ofreciendo una alternativa ante los sistemas cesrgigrotegidos por copyright, fue
la eleccion l6gica y apropiada cuando Android décidrmarse, al ser tan abierto y
libre, el kernelde Linux podia ser moldeado teniendo en cuentadassidades que
podria tener este nuevo sistema operativo movilfodas formas la relacién de

Android y de Linux es de colaboracién ya que Goaogie por cierto es propietario de



9
android, esta afiadiendo muchas cosas a ese kernel, queéddsppasado a ser

responsabilidad de Linux.

Google tiene que mantener el codigo que afladeuptuenta para crear Android,
pero no esta obligado a mantener el codigo peri@meca Linux, sino que de eso se
encargan empleados y voluntarios entusiastas dexLaon estgara Google o mas
sencillo seria que casi todo el codigo de Andraidigese incluido en Linux, y asi

solo tendria que gastar recursos en mantener i@ parte.

En 2010 esta actitud llevé a algunos desarrolladded_inux a tomar una decision
de eliminar cédigo de Android incluido en Linux,ncel pretexto de que no estaba
siendo mantenido por nadie, afortunadamente deddeces estas hostilidades se han
enfriado, y aunque Google sigue manteniendo parasbuena porcion de Android,
en cada nueva version del kernel de Linux se estadiendo nuevas funcionalidades

pensadas especialmente para Android

El ndcleo de Android esta formado por el sistemarajvo Linux version 2.6,
esta capa proporciona servicios como la seguridadhanejo de la memoria, el
multiproceso, la pila de protocolos y el soporteldeers para dispositivos, esta capa
del modelo actia como capa de abstraccion entr@@vare y el resto de la pila, por

lo tanto, es la Unica que es dependiente del haedwa

Dado que Android esta basado en el nucleo de Limeng acceso a sus recursos,
pudiendo gestionarlo, gracias a que se encuentuaaicapa por encima del Kernel,
accediendo asi a recursos como los controladoregadtalla, camara, memoria
externa y mas, en la Figura 2.2 se muestran lagscgpe conforman el sistema

operativo Android:
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Aplicaciones

m E"ph]radur -

Armazén de Aplicaciones

Administrador W Administrador

de actividad de Ventanas

administrador Administradar
de Paquetes de Telefonia

adm dor

adrministrador £0
de Notificaciones

de Ubicaciones

Administrador
de Recursos

Android Runtime

Librerias del

Nicleo

Maquina Virtual
Dalvik

Kernel de Linux

Contraladores Controladores Controladares
de la Camara de Memoria Binder (IPC)

Controladores
de Pantalla

Controlador Controlador Controlador Gestion
de Teclado de Wifi de Audio de Energia

Figura 1. Capas en Sistema Operativo Android. Fuest (Baez, 2013)

En la figura 2.2 se puede analizar que la basendeoi@ es el kernel de linux
propiamente dicho, donde android puede accededas ttos controladores que se

pudiese segun las caracteristicas del hardware.

Posteriormente la capa de Android Runtime esté&oessael concepto de maquina
virtual utilizado en Java, dado las limitacionedakedispositivos donde ha de correr
Android esto puede ser poca memoria y procesachitatio no fue posible utilizar
una maquina virtual Java estandar, entonces Gaogié la decision de crear una

nueva, la maquina virtual Dalvik, que respondieggama estas limitaciones.

La maquina virtual Dalvik facilita optimizacion decursos es decir que ejecuta
ficheros Dalvik ejecutables con extension dex gsieue formato optimizado para
ahorrar memoria, ademas, esta basada en registnogea cada aplicacion corre en su
propio proceso Linux con su propia instancia daedguina virtual Dalvik este proceso
de Dalvik delega al kernel de Linux algunas funemnomo threading y el manejo de

la memoria a bajo nivel.

También se incluye en el Runtime de Android el “lacde Librerias” con la
mayoria de las librerias disponibles en el lengdayja.
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« System C library: Es una derivacion de la libreria BSD de C estandar
(libc), adaptada para dispositivos embebidos basadd.inux.

* Media Framework: Libreria basada en PacketVideo's OpenCORE que
soporta codec de reproduccion y grabacion de mdltie formatos de
audio video e imadgenes MPEG4, H.264, MP3, AAC, ANIRG y PNG.

» Surface Manager Maneja el acceso al subsistema de representacion
grafica en 2D y 3D.

*  WebKit: Soporta un moderno navegador web utilizado emaetgador
Android y en la vista webview, se trata de la midiieria que utiliza
Google Chrome y Safari de Apple.

e SGL: Motor de gréficos 2D.

» Librerias 3D: Implementacion basada en OpenGL, las libreridigarti
el acelerador hardware 3D si esta disponible, softlvare altamente
optimizado de proyeccion 3D.

* FreeType Fuentes en bitmap y renderizado vectorial.

e SQLite: Potente y ligero motor de bases de datos reldei®adaponible
para todas las aplicaciones.

» SSL: Proporciona servicios de encriptacion Secure Sdckger.

Entorno de aplicaciérproporciona una plataforma de desarrollo libre para
aplicaciones con gran riqueza e innovaciones ca@neaes, localizacion, servicios,
barra de notificaciones, esta capa ha sido disgfe@asimplificar la reutilizacion de
componentes, las aplicaciones pueden publicaraqpecades y otras pueden hacer

uso de ellas.

Una de las mayores fortalezas del entorno de apdicade Android es que se
aprovecha el lenguaje de programacion Java, el &Kndroid no acaba de ofrecer
todo lo disponible para su estandar del entorn@jdeucién Java (JRE), pero es

compatible con una fraccion muy significativa deniama.
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Los servicios mas importantes que incluye son:

* Views: Conjunto de vistas, es decir parte visual de dmspgonentes

* Resource Manager: Proporciona acceso a recursos que no son en
codigo.

* Activity Manager. Maneja el ciclo de vida de las aplicaciones y
proporciona un sistema de navegacion entre ellas.

* Notification Manager: Permite a las aplicaciones mostrar alertas
personalizadas en la barra de estado.

« Content Providers: Mecanismo sencillo para acceder a datos de otras

aplicaciones como los contactos.

En la capa de Aplicaciones esta formado por eletajde aplicaciones instaladas
en una magquina Android, todas estas corren en lguima virtual Dalvik para
garantizar la seguridad del sistema, normalmerdeajdicaciones Android estan
escritas en Java.

2.1.2 Versiones de Plataforma Android

Android esta disefiado para funcionar en una gafaeedie de dispositivos, como
teléfonos, tabletas o televisores, el hecho epgraepoder desarrollar android todo su
potencial necesita que todos los dispositivos daeds quiere utilizar tienen que
tolerar cierta variabilidad caracteristica y pragpamnar una interfaz de usuario flexible

que se adapta a las diferentes configuracionesamtelfa.

Android proporciona un marco de aplicacion dinanmecaque se proporciona
recursos de aplicaciones especificas de la comfigum en archivos estaticos por

ejemplo como los diferentes disefios de XML parallteyentes tamafos de pantalla.

Puede especificar los requisitos de caractersstleasu aplicacion y el control de
los tipos de dispositivos pueden instalar su aplictadesde Google Play Store, la

compatibilidad en el desarrollo de Android es véal diversas situaciones hay dos
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tipos de compatibilidad: compatibilidad de dispesg y de compatibilidad de

aplicaciones.

Debido a que Android es un sistema operativo ddgoddbierto, cualquier
fabricante de hardware puede construir un disposiue funciona con el sistema
operativo Android, pero, un dispositivo es consader"Android compatible” sélo si
puede funcionar correctamente aplicaciones es@des el entorno de ejecucion de
Android, los detalles exactos del entorno de ejécude Android estan definidos por
el programa de compatibilidad Android y cada digpasdeben pasar la prueba de

compatibilidad Suite (CTS) con el fin de ser coesagdio compatible.

Se debe proveer si su aplicacion es compatible camla configuracién de
dispositivo, debido a que Android se ejecuta enamplia gama de configuraciones
de dispositivos, algunas caracteristicas no estfowibles en todos los dispositivos
como por ejemplo, algunos dispositivos pueden mtuinun sensor de brudjula o
acelerémetro, pero, si la funcionalidad principabkd aplicacion requiere el uso de un
acelerbmetro o sensor de brdjula, su aplicaciém e® compatible con dispositivos

que incluyen un sensor de brajula.

Interfaz de programacion de aplicaciones o APllesoejunto de funciones y
procedimientos que ofrece cierta biblioteca paraiskzado por otro software como
una capa de abstraccién que son usadas generakndage"librerias”, ademas es una
fuente de cbdigo basado en la especificacion dekdira ser utilizada como una

interfaz de componentes de software para comueieanise Si.

Una API puede incluir especificaciones para lagasty estructuras de datos, las
clases de objetos y variables, a medida que ddasastoaplicacion en Android, que
es util para comprender el enfoque general daalaforma para la gestion del cambio
de la API, también es importante entender el ifileatlor del nivel de la APy el papel
que desempefia en la consecucion de la compatibilidala aplicacion con los
dispositivos en los que puedan estar instaladoa gs20 el nivel del APl es importante
conocer, a su vez el nivel API es un valor enter® igentifica la revision de la API

en el marco que ofrece una version de la plataféxnthoid.
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La plataforma Android ofrece una API de marco equel las aplicaciones pueden

utilizar para interactuar con el sistema Android.

La APl de marco consiste en:

* Un conjunto basico de paquetes y clases

* Un conjunto de elementos y atributos XML para lala@cion de un
archivo de manifiesto

e Un conjunto de elementos y atributos XML para lala®cion y el
acceso a los recursos

* Un conjunto de Intenciones

e Un conjunto de permisos que pueden solicitar agibbicees, asi como

refuerzos de permiso incluido en el sistema

Es muy importante observar que hay clases y métgdesestan disponibles a
partir de una version de API, si las vamos a usards de conocer la version minima

necesaria.

Cuando se ha lanzado una nueva plataforma sienapselb compatible con las
versiones anteriores, es decir, solo se afiaderaademcionalidades y en el caso de
modificar alguna funcionalidad no se elimina, sgustan como obsoletas pero se

pueden continuar utilizando.

La tabla 1 especifica el nivel de API con el apdgacada version de la plataforma
Android.
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VERSION DE LA NIVEL API CODIGO DE VERSION
PLATAFORMA
Android 1.0 1 BASE
Android 1.1 2 BASE 1 1
Android 1.5 3 MAGDALENA
Android 1.6 4 DONUT
Android 2.0.1 5 ECLAIR 0 1
Android 2.0.1 6 ECLAIR_MR1
Android 2.1.x 7 ECLAIR
Android 2.2.x 8 FROYO
Android 2.3.2 - 2.3.1 9 GINGERBREAD
Android 2.3.4 - 2.3.3 10 GINGERBREAD MR1
Android 3.0.x 11 PANAL
Android 3.1.x 12 HONEYCOMB_MR1
Android 3.2 13 HONEYCOMB_MR2
Android 4.0-4.0.1-4.0.2 14 ICE_CREAM_SANDWICH
Android 4.0.3 15 ICE_CREAM_SANDWICH_MR
Android 4.1 16 JELLY_BEAN
Android 4.2 17 JELLY_BEAN_GUMMY_BEA
Android 4.3 18 JELLY_BEAN
Android 4.4 19 KIT_KAT
Android 5 20 LOLLIPOP

Fuente: (Tomas, 2014)
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Caracteristicas de las Versiones API

VERSION API

CARACTERISTICAS

Android 1.0

Android 1.1

Android 1.5

Android 1.6

Android 2.0.1

Android 2.1.x

Android 2.2.x

Primera version de Android nunca se utilizd consneente,
por lo que no tiene mucho sentido desarrollar pasta
plataforma.

No se afiadieron mayores servicios pero simplenfgaten

algunos errores de la version anterior pero a sarfas la
opcion si queremos desarrollar una aplicacién cditripacon

todos los dispositivos Android aunque ya su prdaseen el
mercado sea casi nula.

Es la primera version con algun usuario, como nades, se
incorpora el teclado en pantalla con prediccioneigo, los
terminales ya no tienen que tener un teclado fisisbcomo la
capacidad de grabacion avanzada de audio y vidiEmnéas
aparecen los widgets de escritorio y live foldeesnbién
incorpora soporte para bluetooth estéreo, por B pgrrmite
conectarse autométicamente a auriculares bluetooth.

Se incorpora la blusqueda avanzada en todo el dispp<l

cual se complementa con la posibilidad de la stistexto a
voz, también se implementa el poder trabajar céereatites
densidades de pantalla, posteriormente se da sopara
resolucion de pantallas WVGA y es aqui donde apatec
nuevo atributo XML y el evento onClick con la adizacion

de Play Store.

Esta version de API apenas cuenta con usuaria@s,vession
incorpora un API para manejar el bluetooth 2.1ual permite
sincronizar con cualquier otro dispositivo tambsénmejora la
gestién de contactos y ofrece mas ajustes en lareamfiade
nueva interfaz del navegador y soporte para HTMampbién
se cuanta con la clase MotionEvent que soportatevesn
pantallas multitactil.

Destacamos el reconocimiento de voz que permitedatir un
campo de texto dictando sin necesidad de utilizeecéado, se
puede obtener informacion sobre la sefial de lactdhl que
posea el dispositivo y en el paquete WebKit sauyerh nuevos
métodos para manipular bases de datos almacenatléste

Se mejora de velocidad de ejecucion de las aptinasi esto se
consigue con la introduccion de un nuevo compiladorde la
magquina Dalvik, a su vez se afladen varias mejetasionadas
con el navegador Web, como el soporte de AdobdAladl y
la incorporacion del motor JavaScript V8 utilizasiloChrome,
Se proporciona un servicio para la copia de segdrae datos
gue se puede realizar desde la propia aplicaci@ngaaantizar
al usuario el mantenimiento de sus datos.

CONTINUA— >
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VERSION API CARACTERISTICAS
Android Soporte nativo para SIP y telefonia por interneiiPvVo
231-23.2 Entrada de texto del teclado virtual mas rapidsdiétiva, con mejoras

en precision, texto sugerido y entrada por voz.

Nuevos efectos de audio tales como reverberaciénalieador,

virtualizacién de audifonos y aumento de bajos

Nuevo gestor de descargas, que da a los usuagdsatteso a

cualquier archivo descargado del navegador, calesironico u otra

aplicacion.

Soporte para multiples cAmaras en el disposithvduyendo camara

frontal facial, si esta disponible.

Soporte para reproduccion de video por WebM/VP8ificacion de

audio por AAC

Mejoras en la administracion de la energia, comagor rol activo

en aplicaciones de administracion que se manti@ogmas en el

dispositivo por mucho tiempo.

Mejorado soporte para el desarrollo de codigo nativ

Cambio desde YAFFS a ext4 en dispositivos nuevos.

Mejoras en audio, graficos y entrada para desadoies de juegos.

Recolector basura concurrente para incrementaremdiimiento.

Soporte nativo para mas sensores tales como gpinsgdarometro.
Android Rebaja de la seguridad de SSL al usar protocologrdelo inseguros
2.33-23.7 Mejoras en el rendimiento por red del Nexus S 4G.

Arreglado una falla de Bluetooth en el Samsung Xyata

Animacién de sombras al deslizar por listas.

Mejorada la eficiencia de la bateria.

Android 3.0.x Optimizada para dispositivos con pantallas grandados fragments,
con los que podemos disefar diferentes elementositeéefaz de
usuario, también se afiade la barra de accionededas aplicaciones
pueden mostrar un menu siempre visible con laagemh pantalla y
sin ser fisicas.

Se mejora los graficos 2D/3D gracias al renderiza@penGL

acelerado por hardware posteriormente aparceraexonmotor de
graficos Rederscript, que saca mayor rendimienttvaatlware e
incorpora su propia API.
Primera version de la plataforma que soporta peat®Ees

multindcleo aparte de que la maquina virtual Dabgkoptimiza para
permitir multiprocesamientos, lo que permite unacegion mas
rapida de las aplicaciones, incluso aquellas goalsdilo Unico.

Se incorporan varias mejoras multimedia, comodidtareproduccion
M3U a través de HTTP Live Sreaming, soporte a tatgucion de
derechos musicales (DRM) y soporte para la tragsta de archivos
multimedia a través de USB con los protocolos MTRPTYP.

Se aflade las nuevas politicas administrativas ocripgacion del

almacenamiento, caducidad de contrasefia y mejarasagministrar
los dispositivos de empresa de forma eficaz.

CONTINUA—>
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VERSION API CARACTERISTICAS
Android 3.1.x Se permite manejar dispositivos conectados por ta8® host como
dispositivo ademas se desarrolla el Protocolo atesterencia de fotos

y video (PTP/MTP) y de tiempo real (RTP).
Android 3.2 Optimizaciones para distintos tipos de tableta,/Z@ompatible para

Android 4.0 - 4.0.X

Android 4.0.3

Android 4.1

Android 4.2

Android 4.3

Android 4.4

Android 5.0

aplicaciones de tamafio fijo, también, Sincronizaciultimedia desde
SD.

Se unifican las dos versiones anteriores 2.x pEédonos y 3.x para
tabletas en una sola compatible con cualquier épodispositivo,

aparece un nuevo gestor de trafico de datos pernieit, donde
podremos ver el consumo de forma gréfica y dondemos definir los
limites a ese consumo para evitar cargos inespexadola operadora.

Se introducen ligeras mejoras en algunas APIsyecldo el de redes
sociales, calendario, revisor ortografico, textma y bases de datos.

En la interfaz de usuario se soluciona su fluideniporando varias
técnicas, como sincronismo vertical, triple buferaymentar la
velocidad del procesador al tocar la pantalla, ttmpara mejorar la
seguridad las aplicaciones son cifradas.

Aparece o se incorpora un nuevo teclado predictesiizante al estilo
Swype, también se incorpora la posibilidad conediapositivo y
TVHD mediante wifi (Miracast).

Esta version los programadores pueden definiicegines en las apps,
que los propietarios puedan activar si quierenymédese da soporte
para Bluetooth Low Energy (BLE) y en la seguridadtgpna y oculta
las claves privadas y credenciales.

Todos los componentes principales de Android tédmrscortados para
reducir sus requerimientos de memoria, y se haloraaa nueva API
gue permite adaptar el comportamiento de la apficaen dispositivos
con poca memoria, ademas en consumo de energisejseam los
sensores para disminuir el consumo y se incorporsensor contador
de pasos.Se incorpora un administrador de imprepena enviar
documentos a través de WiFi a una impresora, tamdméafiade un
content provider para gestionar los SMS ademéasa fas
desarrolladores se afiade una nueva maquina \ARIB| que consigue
tiempos de ejecucién muy superiores a la maquimal)ain embargo,
todavia esta en una etapa experimental.

Una caracteristica de ahorro de bateria que seneketiel uso de
dispositivos de hasta 90 minutos. El tiempo estonad
de bateria restante aparece cuando el disposisitéo emchufado. El
tiempo restante de bateria antes de tener que rcarga
el dispositivo de nuevo ahora se puede encontrir @mfiguracion de
la bateria.

Fuente: (Tomas, 2014)
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2.1.3 Arquitectura de Aplicaciones Android

En primer lugar al hablar de herramientas de delarde aplicaciones nos
referimos a los componentes u objetos con los guamos que contar y entender su
funcién y manejo para desarrollar una aplicaciénaadroid, a continuacion las

herramientas necesarias.

VistaView: Las vistason los elementos que componen la interfaz de iosdar
una aplicacion por ejemplo un botén, una caja deéotetodos los objetos son
descendientes de la clase View, y por tanto, pusdenlefinidos utilizando cédigo

Java.

Layout: Es un grupo de vistas apiladas de una determinawhaafes decir
diferentes tipos de formas ya sea esta lineal,uadrécula o indicando la posicion
constante de cada vista, como no podria ser denanera los Layouts también son
objetos descendientes de la clase View por taMotdis Layouts pueden ser definidos
en cbdigo, aunque la forma habitual de definirlosiizando cédigo XML.

Actividadades: El concepto de actividad en Android representa wmidad de
interaccion con el usuario, lo que llamamos unatgti@ande la aplicacion, cada
actividad tiene asociada una vista o view estotdoge el conjunto de elementos
graficos que se presentan al usuario en pantaléalpanteraccion con el sistema es

decir como una caja de edicion o un botén.

Para crear actividades personalizadas es neceefing una clase que herede de
la clase base Activity a su vez una aplicacionesestar formada por una serie de
actividades, de esta forma el usuario puede nawegee actividades.
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Actividad 2

MainActivity

Figura. 2. Jerarquia de Actividades

Los elementos como botones o cajas de texto qoeisestran en las actividades
deben ser definidos en un fichero xml que tien@eambre NombreActividad.xml el
cual se encuentra en la carpeta ./res/layout,raidise este fichero xml se formara
automaticamente una clase en java (NameActivitgsglgue podra operar o contar
con los objetos declarados en el fichero xml.

El ciclo de vida de una aplicacion es controladogipalmente por el sistema, en
lugar de ser controlado directamente por el usubésicamente las actividades son
las que controlan el ciclo de vida de las aplicaesy dado que el usuario no cambia
de aplicacion, sino de actividad por eso el sistemm@a mantener una pila con las
actividades previamente visualizadas, de formaetjusuario va a poder regresar a la

actividad anterior pulsando la tecla de retorno.

Como vemos, Android es sensible al ciclo de vidairg actividad, por lo tanto
necesitas comprender y manejar los eventos rekascon el ciclo de vida si quieres
crear aplicaciones estables.

A continuacion en la figura 4 se muestra el cidovitia de una actividad.
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onCreate()

L

onStart() < onRestart()

y

onResume(] |

onPause()

V [VisbE]
onstop()

\|{ Parada

onDestroy()

Figura. 3. Ciclo de Vida de una Aplicacion.
Fuente: (Pavon, 2013)

En la tabla 3 se puede observar cada una de lgasetiel ciclo de vida de una
aplicacion en Android
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Tabla 3

Descripcién de Vida de una Aplicacion

METODO DESCRIPCION
Actividad La actividad est4 encima de la pila, lo que qudsgeir que esta
Ejecutdndose  ejecucion y es la tarea principal.
(Running)

Visible La actividad se encuentra semi-suspendida, es, Ggoir se esta

(Paused) ejecutando y esta visible, pero no es la tarezipah se guarda la
informacién en este estado para prevenir una mogiéldida de
datos en caso de que el sistema decida prescenditedpara liberar
memoria.

Cuando la actividad no es visible, el programadiredguardar el
Parada estado de la interfaz de usuario, preferenciasog ot
(Stopped)

Actividad Cuando la actividad termina al invocarse el métigish(), o es
cerrada destruida por el sistema.
(Destroyed)

Se llama en la creacion de la actividad, se utpiesa realizar todo
onCreate tipo de inicializaciones, como la creacion de lariiaz de usuario
(Bundle) o la inicializacion de estructuras de datos, tamip@ede recibir

informacion de estado de la actividad (en una itséade la clase
Bundle), en el caso que se reanuda desde unadactigue ha sido
destruida y vuelta a crear.
onStart() Nos indica que la actividad esté a punto de setradesal usuario.
onResume() Se llama cuando la actividad va a comenzar a ctigma con el
usuario.

onPause() Indica que la actividad esta a punto de ser lanaaggundo plano,
normalmente porque otra actividad es lanzada.

onStop() La actividad ya no va a ser visible para el usuario

onRestart() Indica que la actividad va a volver a ser repregintespués de
haber pasado por onStop().

onDestroy() Se llama antes de que la actividad sea totalmesteuida.

Fuente: (Pavon, 2013)
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Servicios: Los servicios son tareas no visibles que se gjagiempre por debajo,

incluso cuando la actividad asociada no se enauamtrprimer plano, es un buen
método para realizar tareas paralelas ya que usalearacteristicas es que tiene un
hilo propio pero siempre tiene que ser lanzadamddo por una aplicacion en primer
plano es decir no se puede ejecutar solo, tamiiércaracteristica es que no necesita
interfaz, a no ser que se pida explicitamente, o caso la clase Service la

exportaria.

A continuacion en la figura 5 se muestra el cidovitla de un servicio.

startService() bindService()

onCreate() onCreate()

onStartCommand() inBind()

stopService() onUnBind()

onDestroy() onDestroy()

Figura. 4. Ciclo de Vida de un Servicio.
Fuente: (Pavon, 2013)

El ciclo de vida de un servicio como se muestrdaeingura. 5 se inicia con el
método onCreate(Bundle), y se libera con el méwmndestroy(), sin embargo, el

desarrollo puede llevarse a cabo de dos manemsndiendo de como se lance:

Si se llama al método startService(), esto impdicare el servicio ejecutaré todo
su ciclo vital, el siguiente método tras onCreatr(@e) serd onStartComand(Intent,
int), para terminar el servicio externamente, s& stopService(), e internamente,
stopSelf() o stopSelfResult(),



24

En otro caso, si el servicio se llama con bind®e(yj el usuario podra interactuar
mediante la interfaz que exporta el servicio, g waCreate(Bundle) se ejecutara el
método onBind(Intent), en este caso, el servicidesmina llamando al método

onUnbind(Intent), también es posible reiniciarlo @ método onRebind(Intent).

Receptores de mensajes de distribuciémambién llamados broadcast receiver
0 notificaciones, son los encargados de reacciantw los eventos ocurridos en el
dispositivo, ya sean generados por el sistema aparaplicacion externa, estos no
tienen interfaz, pero pueden lanzar una activityrpedio de un evento, la clase que

defina estos componentes heredara de la clase BastRleceiver.

Su ciclo de vida es muy corto, ya que solo estdinas mientras se ejecuta el
meétodo onReceive (Context, Intent), que es equitalal onCreate(Bundle) de otros
componentes, el objeto Context nos pasa es esthdal,ay el intent, nos permitira

lanzar el evento.

Proveedores de contenido€Estos proveedores se encargan de que la aplicacion
pueda acceder a la informacion que necesita, seempe se haya declarado el
correspondiente provider en el AndroidManifest, paniendo informacion sin

revelar estructura u orden interno.

Implementan una interfaz, pero se comunica con &llaavés de la clase
ContentResolver, cada vez que se usa un ContemBesee activa un
ContentProvider, para obtener los datos necesams)ecesario conocer la URI
(identificador) del dato, los campos que tienesytipos de esos campos, con esto ya

podemos llamar al método ContentResolver.query().
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2.1.4 Desarrollador de Aplicaciones Android

Para publicar aplicaciones de Android en Googlg,Rla necesario tener una de
desarrollador de Google Play, con esa cuenta dgl&a&e registra para obtener una
cuenta de desarrollador, cuando se obtiene la@usatutiliza la consola de Google

Play para desarrolladores para publicar y admaristplicaciones.

Durante el proceso de configuracion, se revisaagta el Acuerdo de distribucién

para desarrolladores de Google Play el cual espseihtre lo mas importante.

» Aceptacion del Acuerdo

* Precios y Pagos

» Uso de Google Play Store

» Concesiones de Licencias

* Publicidad y Caracteristicas de Marca
» Solicitudes de eliminacion del producto.
* Credenciales de Programador

» Privacidad e informacién

* Recision del Acuerdo.

* Renuncia de Garantias.

» Limitacion de Responsabilidades.

* Indemnizacion.

» Cambios en el Acuerdo.

e Términos Legales Generales.

Aceptacion del Acuerdo:“Estar de acuerdo constituye un contrato juridieai®
vinculante entre usted y Google en relacion conssude Google Play Store para la
distribucion de Productos, acepta que Google, drecée en su nombre, y no en
nombre de Google, muestre los Productos y los pandjaposicion de los usuarios

para su descarga y compra” obtenido de (Google PGi).
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Precios y Pagos!Si quiere cobrar una tarifa por sus Productasbian debera

obtener y mantener una Cuenta de pago valida pigpada por un Procesador de

pago autorizado” obtenido de (Google Play, 2014).

Uso de Google Play Store:Acepta que no se involucrara en ninguna actividad
con Google Play Store, incluidas la programacidfistribuciéon de Productos, que
interfiera, afecte, dafie o permita el acceso noriaido a los dispositivos, servidores,
redes, u otras propiedades o servicios de terga®@fcluyan, entre otros, a usuarios
de Android, a Google o a cualquier proveedor dewédil. Usted no puede utilizar la
informacion del cliente obtenida de a través de gBo®lay Store para vender o

distribuir Productos fuera de Google Play Storeealilo de (Google Play, 2014).

Acepta que si utiliza Google Play Store para distri Productos, protegera la
privacidad y los derechos legales de los usuaiokas usuarios le proporcionan los
nombres de usuario, las contrasefias u otra infédmae acceso o personal, o si su
Producto accede a estos o los utiliza, deberé tdados usuarios que la informacion
estara disponible en su Producto, asi como prapmciun aviso de privacidad y

proteccion legalmente adecuada para esos usuabteriido de (Google Play, 2014).

Después de aceptar las Acuerdo de distribucion pragramadores de Google
Play se procede a aceptar Politicas del ProgramaaDesarrolladores de Google Play
gue especifica entre lo mas importante.

Politicas de Contenido

“Contenido sexual explicito:estan prohibidas las aplicaciones que promuevan la

pornografia o incluyan material pornografico” obtende (Google Play, 2014)

“Violencia y acoso: no se permite la publicacién de imagenes que marest
violencia” obtenido de (Google Play, 2014)

“Promocién del odio: no se permite la publicacion de contenido que famel

odio hacia los miembros de un grupo por su razarigem étnico, religion,
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discapacidad, sexo, edad, condicion de veteranibamd identidad u orientacion

sexual”, obtenido de (Google Play, 2014).

“Suplantacién de identidad o comportamiento engafias no debes sustituir la
identidad de otras personas ni declarar que teagdin esta autorizada o producida
por otra empresa u organizacion si esa informauwodes cierta”, obtenido de (Google
Play, 2014).

“Propiedad intelectual: no se deben infringir los derechos de propiedad
intelectual de terceros (incluidos derechos denpese marcas comerciales, secretos
comerciales y derechos de autor y otros derechgsoggedad) ni incitar o inducir a
qgue se infrinjan los derechos de propiedad intetéctGoogle adoptara las medidas
pertinentes si recibe notificaciones precisas ésiptas infracciones de derechos de
autor. Para obtener mas informacién al respecteseptar una solicitud basada en la
DMCA, consulta los procedimientos relacionadoslosrerechos de autor”, obtenido
de (Google Play, 2014)

“Informacién personal y confidencial: no se permite la divulgacion o la
publicacion de informacion de caracter privado gfitiencial de los usuarios como,
por ejemplo, nimeros de tarjetas de crédito, nusndm identificacion nacional,
nameros de permisos de conducir o de otro tipacgadias, contactos no publicos o
cualquier otra informacion que no sea de accesbcplpobtenido de (Google Play,
2014).

“Actividades ilegales:no se permiten las actividades ilicitas, No dgdagscipar
en actividades ilegales al utilizar este produadon@, por ejemplo, la venta no
autorizada de medicamentos que necesitan presgripg@dica”, obtenido de (Google
Play, 2014).

“Juegos de azar:no se permite ningun tipo de contenido o sercie promueva
los juegos de azar online, entre los que se innllg&casinos online, las loterias y las
apuestas deportivas, asi como los juegos de hadbélgd que ofrecen premios en

metalico o en otro valor”, obtenido de (Google PR314).
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“Productos peligrosos:no se permite la publicacion de contenido quedaéao
para redes, servidores u otras infraestructurasjrgarfiera en su funcionamiento o

gue acceda a estos sistemas de forma no autorjzdddanhido de (Google Play, 2014).

2.2TECNOLOGIAS PARA EL SERVIDOR

Una distribucién Linux es un conjunto de softwarerapafiado del nucleo Linux
que se enfoca a satisfacer las necesidades delpo ggpecifico de usuarios, de este

modo hay distribuciones para hogares, empresaviggees.

Las distribuciones son ensambladas por individeiwgresas u otros organismos,
en cada distribucion puede incluir cualquier numel® software adicional,
incluyendo software que facilite la instalacion distema, tal distribucion incluye el
nucleo Linux, en la mayoria de los casos las heemtas GNU, al que suelen afadirse
también multitud de paquetes de software.

Las herramientas que suelen incluirse en la digtiim de este sistema
operativo se obtienen de diversas fuentes, y eecedpgle proyectos de software libre,
como GNU, GNOME y KDE, también se incluyen utiliéadde otros proyectos
como Mozilla, Perl, Ruby, Python, PostgreSQL,yS®L, Xorg, casi todas

con licencia GPL.

CentOS "Sistema Comunitario de funcionamiento esgrial” es
una ramificacion a nivel binario de la distribucihinux Red Hat Enterprise
Linux RHEL”, compilado por voluntarios a partir d&ldigo fuente liberado por “Red
Hat”.

Es un sistema operativo de codigo abierto, basad@ elistribucion Red Hat
Enterprise Linux, operandose de manera similanyyp ©bjetivo es ofrecer al usuario
un software de "clase empresarial” gratuito entseventajas es robusto, estable y facil

de instalar y utilizar, desde la version 5, cadgadaniento recibe soporte durante diez
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afos, por lo que la actual version 7 recibira ditaeiones de seguridad hasta el 30 de

junio de 2024.

Centos es un sistema operativo basado en el mamog,lque fue desarrollado

para el uso libre por la organizacion Proyecto @grtomo tal, se basa en gran medida

en la comunidad de usuarios que son capaces deaprag Yy aplicaciones que se

ejecutaran en el sistema de codificacién, peroesdbi que Centos no es el Unico

sistema operativo derivado de Linux, hay variasrdificias que hacen de Centos Unico

entre otros sistemas operativos basados en Linux.

Tabla 4

Ventajas de Sistema Operativo Centos

SISTEMA OPERATIVO CENTOS

CARACTERISTICA
Estabilidad

Velocidad

Confiabilidad

DESCRIPCION

Ofrece mucha estabilidad, ademas de ser mas oerati
para los usuarios que otros sistemas Linux de libre
distribucion, también CentOS soélo ejecuta las vees
mas basicas, estables de programas de softwatgielo
reduce el riesgo de fallos del sistema, a su veaoco
desventaja, esto da lugar a un menor grado de
funcionalidad en comparacion con las versiones de
software avanzadas compatibles con otros sistemas.L
CentOS puede funcionar mucho mas rapido que sistema
operativos basados en Linux similares, ya que eélouta

las versiones basicas de software, de esta forma el
procesador que ejecuta el sistema Centos no seaqued
blogueado al intentar ejecutar muchas aplicaciones
diferentes, también una de las ventajas en suidelbes

que programas Centos también son menos propensos a
tener problemas de seguridad o bugs blogueadass, |
cuales pueden reducir la velocidad de los procasiogc.

CentOS puede funcionar un ordenador durante bastant
tiempo sin necesidad de actualizaciones de sistemas
adicionales esto se debe a que las actualizacidees
hardware para Centos se han desarrollado para ser
concurrentes con las actualizaciones del sistema Ha
Enterprise Linux Centos, el ciclo de la compatitatl de
actualizaciones para CentOS es de unos cinco afios,
sistemas basados en Linux tienen ciclos mas cai¢os
apoyo, a partir de tres afios después de unos ¥Esmes
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2.2.1 Servidor Socket

Un socket, es un método para la comunicacion emtgrograma del cliente y un
programa del servidor en una red, el cual tiene direccion ip y un puerto, si
hablamos de la direccidn ip este nos permite enieggaquetes y el puerto identifica

los procesos o aplicaciones que se ejecutan grues®.

Los protocolos TCP y UDP trabajan en la capa departe del Modelo TCP/IP,
de manera que datos de la capa de aplicacion sparnados por esta capa para el

procesamiento de estos y ser enviado por la red.

A
Vi
E ‘
<
Modelo TCRAP | Modelo TCPIP
B8
Aplicacion i Aplicacion
i La czpa de Transporte A
[ Transpore ]-( traslade los datos arire >[ Transpoie h]

L ; : 1 Li
las aplicacionas an

dispesitivos de la red.

Figura. 5. Funcién de Capa de Transporte.
Fuente: (Astudillo & Delgado, 2012)

Protocolo de Control de Transmisién (TCP):Es un protocolo orientado a la

conexion el cual cuenta con caracteristicas ddatmhflad, secuenciacion, control de

flujo.

Confiabilidad: El protocolo TCP tiene un sistema de acuse deaepib permite
al cliente y al servidor garantizar la recepciontumaude datos, cuando se emite un

segmento, se lo vincula a mdamero de secuencia, con la recepcion de un segment
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de datos, la maquina receptora devolvera un segnientlatos donde el indicador

ACK esté fijado en 1 que quiere decir un acusesddo, acompafiado por un nimero

de acuse de recibo que equivale al nUmero de sgawsmterior.

SecuenciacioOnEn este caso los paquetes se dividen y enumertannda que el

receptor pueda ordenarlos y rearmarlos.

Control de Flujo: En muchos casos, es posible limitar la cantidadalses de
recibo con el fin de aliviar el trafico en la rexsto se logra fijando un numero de
secuencia después del cual se requiera un acueeible, este niumero en realidad se

guarda en el campo ventana del encabezado TCP/IP.

Este método se llama efectivamente el "el métoda dentana corrediza” porque,
en cierta medida, se define una serie de secuequaso necesitan acuses de recibo
y que se desplaza a medida que se reciben lossatdeisecibo.

Los segmentos TCP vuelven a ordenarse en el destino

Los diferentes

segmenios pusden
tomar diferentes rutas. Q\? ! j »
I - M

- - Segmanto 1 Segmento 1 TGP vushm Segmento 1
Datos > a ordenar fos
Sagrmanio 2 Al tonar Sagmento 2 segmentos Segmanto 2
Los datos dilerenias ool ul
=a dividan Segmenlo 3 rutns ol Segmento 8 i Segmento 3
&I gastino, los ariginal.
sogmenlos, Segmento 4 segmantos Segmanto § Segmento 4
liagan
Segmanto 5 dason Segmento 4 Sepmanto §
Segmanto & Segmeanto 3 Segmento 6

Figura. 6. Protocolo TCP.
Fuente: (Astudillo & Delgado, 2012)

Protocolo de datagramas de Usuario (UDP)EI protocolo de transporte UDP
ofrece a las aplicaciones un mecanismo para erdaéagramas IP en bruto

encapsulados sin tener que establecer una conexion.
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Entre las caracteristicas de este Protocolo tenemos

* Retransmision: UDP no admite numeraciéon de los datagramas, factor
gue, sumado a que tampoco utiliza sefiales de p@dion de entrega,
hace que la garantia de que un paquete lleguedastino sea mucho
menor y no exista una solicitud de retransmision.

» Control de Flujo: Cuando la transferencia de datagramas se establece
través de una red WAN haciendo uso de un prototddd, los
enrutadores pueden experimentar momentos de cangegh que los
mismos interactdan con un servicio de conexionriemtado y el ancho
de banda de un enlace WAN en la mayoria de los@smenor que el
ancho de banda de una red LAN.

Un server socket es un sistema de comunicacionss @mcesos en una red la
cual tiene como funcionalidad en modo de conex®rdeclarar un objeto socket
estableciendo el puerto que va a escuchar asi acapiar al cliente que requiera su
servicio, en la figura 7 se explica el proceso padiza el servidor socket con un
cliente.

ACCEPT CLIENTE

CONNECT

102\ —

SERVIDOR

Figura. 7. Comunicacion Server Socket.
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En la figura 7 los sockets utilizan una serie dmpivas para establecer el punto
de comunicacién, para conectarse a una maquingdaemon determinado puerto, que
va estar escuchando hasta que un cliente lo solicge pueda hacer una interaccion
de envio y recepcion de informacion, pero este doaesee se podra desconectar de

dicho socket.

Para escoger el puerto que va a escuchar el sehagaque tener en cuenta que
no puede utilizar cualquier puerto, ya que IANSigna puertos para tal o cual proceso

0 servicio.

* Puertos bien conocidos: Estos son del 0 al 1023ciades estan
reservados para servicios como HTTP, FTP y mas.

* Puertos registrados: Estos son del 1024 al 49151cimles estan
reservados para procesos Yy aplicaciones de usuarios

* Puertos dindmicos: Estos son del 49152 al 65538uakes se asigna de

manera dindmica a clientes solicitando una conexién

2.2.2 Interfaz de Usuario via Web

La interfaz de usuario via web es la que permiiat&xaccion entre el usuario y
los archivos subidos al servidor asi como la posi@PS del dispositivo Smartphone,

el cual se lo mostrara la posicion en la que saemoo 0 se encuentra.

Los componentes de la interfaz web se describemtinaacion:
* Lenguaje de Programacion del lado del servidor (PHP
* Lenguaje de programacion del lado del cliente (Saript).

* Tecnologia Ajax.

1 Internet Assigned Numbers Authority es la entidpge supervisa la asignaciéon global
de direcciones IP y sistemas auténomos. http://Mnternetassignednumbersauthority.org/
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2.2.2.1 Lenguaje de Programacion del lado del Servidor (PHP

Es un lenguaje de programacion disefiado para laquelse ejecuta del lado del
servidor y se lo muestra al cliente, mas concretaeal lenguaje PHP es el procesador

de hipertexto que es de cddigo abierto y brindaiasentes ventajas.

Lenguaje totalmente libre y abierto.

Curva de aprendizaje muy baja.

Los entornos de desarrollo son de rapida y facifigaracion.

Facil despliegue: paquetes totalmente autoinstdajple integran PHP.

Facil acceso a bases de datos.

o 00k w0 N PR

Comunidad muy grande.

2.2.2.2 Lenguaje de Programacion del lado del Cliente (Ja&cript)

JavaScript es un lenguaje de programacion quéliga principalmente para crear
paginas web dinamicas, técnicamente, JavaScriphdenguaje de programacion
interpretado, por o que no es necesario complaplogramas para ejecutarlos, en
otras palabras, los programas escritos con JayaSeripueden probar directamente
en cualquier navegador sin necesidad de proceswmiedios.

A pesar de su nombre, JavaScript no guarda ningelagion directa con el
lenguaje de programacion Java, en el plano legalSkaipt es una marca registrada

de la empresa “Sun Microsystems”.

2.2.2.3 Tecnologia Ajax.

Ajax es Asynchronous JavaScript and XML, estd basad JavaScript y en
solicitudes HTTP, es una nueva manera de utilmestandares ya existentes, ya que

permite realizar acciones en la pagina sin la ngadsle recargarla.
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Con esto Ajax nos permite la comunicacion directamecon el servidor,

utilizando el objeto XMLHttprequest, por lo cuaténcambian dinamicamente datos

por ejemplo en una seccion pequeia de la pagina web

2.2.2.4 Api de Google Maps

Existen una variedad de APIls geogréficos en la wabeste caso utilizaremos
google maps por su facilidad al implementarlo, perguenta con la informacion
suficiente para poderlo realizar, aparte de suddmes en la programacion por poseer

eventos y servicios.

Para montar en una pagina web el mapa de Googheocesario contar con una
clave uUnica la que te servira cuando utilices unidm, los navegadores en cualquier

parte lo puedan visualizar.

Figura. 8. Visualizacion del Mapa Google Maps V3

2.2.3 Gestion de Base de Datos

El propésito general de los sistemas de gestidmade de datos es el de manejar
la informacion obtenida de manera clara, sencidedgnada tales datos se convertiran

en algo muy relevante.
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2.2.3.1Base de Datos Relacional

Una base de datos es una entidad en la cual serpabdacenar datos de manera
estructurada, con la menor redundancia posibleratifes usuarios deben poder

utilizar estos datos.

Los datos seran organizados en tablas que corestituya de las més importantes
estructuras enlazas entre si de manera logica tabl@aincluird campos o columnas,

también las filas o registros.

Cada columna identifica de manera Unica una filardetabla, por ejemplo una
columna llamada ciudad hace referencia a que earepo se almacenaran nombre de

ciudades.

En las base de datos hay dos tipos de columneadestcan de otras en la tabla.
* Clave Primaria: Es el campo mas importante deldktalebido a que
puede por si solo identificar a la tabla.
« Claves Externas: Es una columna que hace referangiacampo o una

clave primaria de otra tabla.

Mi aplicacidbn maneja una base de datos MySQL, lesta de datos es el sistema
de administracién de bases de datos relacionaleddigo abierto mas extendida del

mundo.

2.2.4 Servidor Vsftpd

Linux el demonio FTP o Very Secure FTP Daemon dis@fiado desde la base
para ser rapido, estable y lo mas importante, segarpor eso su habilidad para
manejar grandes numeros de conexiones de formargécy segura es lo que hace

gue vsftpd sea el Unico FTP independiente distlidui
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El modelo de seguridad utilizado por vsftpd tienestaspectos principales:

» Clara separacion de procesos privilegiados y suilgyios.

* Procesos separados manejan tareas diferentes yucadae estos
procesos se ejecuta con los privilegios minimoaegdos para la tarea

* Las tareas que requieren altos privilegios son jadas por procesos
con los minimos privilegios necesarios Influenc@andlas
compatibilidades encontradas en la biblioteca pbdas tareas que
usualmente requieren privilegios de super usuarjpueden ejecutar de

forma mas segura desde un proceso menos privitegiad

La mayoria de los procesos se ejecutan enjauladaseambiente “Chroot”
siempre que sea posible, se cambia la raiz dertmegos al directorio compartido,
este directorio se considera luego como la jaula¢6t”.

Esto previene actividades maliciosas de cualquamkdr potencial en algun
directorio que no estan por debajo del nuevo dirgctoot, es por eso que el uso de

estas practicas de seguridad tiene el efecto siguen como vsftpd trata con las
peticiones:

La mayor parte de la interaccion con clientes FIPFh&nejan procesos hijo sin
privilegios en una jaula chroot, debido a que eptosesos hijo no tienen privilegios
y solamente tienen acceso al directorio que est@lsicompartido, cualquier proceso

fallido solamente permitir al atacante accedesalchivos compartidos.

2 Es una operacion que invoca un proceso, cambiandoegte y sus hijos el directorio raiz del
sistema consultado de https://www.jcea.es/artiofatintm



38

CAPITULO Il

3. DISENO DEL SISTEMA

3.1 SISTEMA REQUERIDO

Los proyecto se divide en dos partes la primera eBente en un Smartphone y

la otra el servidor como se puede ver en la fiura

Satélite GPS Gt

m SERVIDOR
-

\. Servidor FTP

\\. Servidor de
\ Base de
Datos

'\“4‘& Torre Operadora

Celular Servidor WEB

adl .
7V
Registro
Reporte GPS
Cliente FTP

Smartphone

Figura. 9. Sistema Requerido

El cliente instala la aplicacion en primera instarygprocede a registrarse llenando

un formulario que le proporciona la aplicacion, teasrmente el cliente escoge un
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Nick y Contrasefa para acceder via web para olrsengadatos en el celular y su

ubicacion.

El cliente Smartphone después de realizar la austal, reporta su posicion cada
periodo de tiempo establecido por el mismo cliemel momento de instalacion de
la aplicacion, asi como el periodo de tiempo paraesvicio “FTP® el cual va a
garantizar su informacion refiriéndose asi a susamos con extension “V&'fotos

y una carpeta personal que el cliente escoja.

El servidor tiene la capacidad de estar escuchamaeera continua alguna
peticion de los clientes ya sea para registro orteple posicion del Smartphone asi
también el “Servidor web Http Apache” ayuda corcdmsulta de los clientes a su
informacion personal via web , el cual consistéengmesar a un sitio web y hacer un
“Loguin”® con el ingreso de usuario y contrasefia Gnicastiereanera se accede a
una interfaz dinamica de historial de ubicacione®lemapa, asi también el servicio
ftp el cual garantice seguridad y confidencialidiedsus datos los cuales se pueden

descargar por el cliente.

3.2 DIAGRAMAS

3.2.1 Diagrama de Clases Cliente

Un diagrama de actividades no es mas que un casgiakde un diagrama de
estados, en el que todos los estados 0 en su @igorianson actividades, en este caso
este diagrama de actividades muestra el flujo de@oentre una serie de actividades,
es por eso que en la figura 10 se observa caddeaules clases implementadas en el

presente proyecto.

3 File Transfer Protocoles unprotocolo de recpara latransferencia de archivasntre sistemas
conectados a una rd@dCP (Transmission Control Protocol), basado en laitgquuracliente-servidor
4vCard es un formato estandar para el intercambimfdemacion personal, especificamente tarjetas
personales electronicas

5 En el &mbito de seguridad informatica, login o logs el proceso mediante el cual se controla el
acceso individual a un sistema informatico medialeteidentificacion del usuario utilizando
credenciales.



ActividadPresentacion
+Boton: Button
+setOnClickListener()

1

1

ActividadNumeroCelular

FormularioRegistro

+mensactividades: Bundle

+celobtenido: String

+textoconsulta: TextView

+ciclodeenvio: Integer

+CampoNombreNick: EditText
+CampoApellidoPassword: EditText

+CampoCorreo: EditText

+CampoNumcel: EditText

+HOST: String
+PUERTO: int

+Ci I: EditText

+setOnClickListener()

+nombreobt: String
+apellidoobt: String
+emailobt: String
+id: Integer

+nick: String
+password: String
+skCliente: Socket

: String
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ActividadConfiguracion

+setOnClickListener()
+primerenvio()
+segundoenvio()
+guardarinformacion()

FileArrayAdapter

+c: Context
+id: int
+items: Listoptions

+Buscar: Button
+Finalizar: Button

+texto: TextView
+tiemporeportegps: Spinner
+tiemporeporteftp: Spinner
+valftp: Int

+valgps: Int

+dircarpeta: String

+OnltemSelected(AdapterViewer)
+ViewOnClickListener()
+SetOnClickListener()

+OnActivityResult(req

Itcode, data)

+getitem(i): option

+FileArrayAdapter(context, textViewResourceld, objects)

+getView(position, convertView, parent): View

ActividadConfiguracion

+Buscar: Button

+Finalizar: Button

+texto: TextView
+tiemporeportegps: Spinner
+tiemporeporteftp: Spinner
+valftp: Int

+valgps: Int

+dircarpeta: String

1

5 Option ActividadNavegador
:s;r:g:siti:ng +Seleccionar: Button
S5oth S . | +direccion: String
Ll = +currentDir: File
+Option(n, d, p) +Adapter: FileArrayAdapter
+getName() =T
+getPath| ill)
+g§.o:.ag +retumParams()

+onListitemClick(l, v, position, id)

Servicioftp

+usuario: String
+contrasena: String
+carpetalocal: String

+ip: String
+archivosfotosserv: String(]
+tiempoftp: int

+ftpClient: FTPClient

+OnltemSelected{AdapterViewer)
+ViewOnClickListener()
+SetOnClickListener()

ActivityR
+0i y

req

MiLocationListener

+onLocationChanged(loc)
+onProviderDisabled(provider)
+onProviderEnabled(provider)

+onStatusChanged(provider, status, extras)

En la figura 10 se observa el orden de las cldsed& que se van creando a partir

de la interaccion del cliente y el servidor, emsmera instancia con el registro del

Serviautomatico

+onReceive(context, intent)

+buffer: BufferedinputStream
1| +timer: Timer

+onCreate()

+Run()

+Login()
+SubirArchivos()
+onDestroy()
+generarcontactos()

+onStartCommand(intent, flags, startld)

Serviciogps

+latitud: double
+longitud: double
+PUERTO: int
+id: int
+tiempogps: int
1 | +HOST: String

+onCreate()
+onDestroy()
+onStartCommandy()

Figura. 10. Diagrama UML de Aplicacién Cliente

cliente y posteriormente con el proceso de lanzatmige servicios automaticos.

En primer lugar la “ActividadPresentacion”, es lamera clase que se ocupa

cuando se inicia la aplicacion, esta clase tiemeocatributo una imagen de fondo y

un boton el cual confirma si usted desea continaarel registro.
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La clase “ActividadNumeroCelular”, se crea desppe® receptar el nUmero de

celular en un campo de texto y llevar este datadatante.

Posteriormente se crea la clase “FormularioRegisea la cual se define
constantes y atributos, en lo que se refiere ctedase especifica la ip del host, asi
como el puerto al que se enviara la informaciénganbio en los atributos se conto
con cuatro campos de texto, los cuales llevararrmdcion como nombre, apellidd,
correo electrénico, numero de celular, Nick y castfia.

La Clase “ActividadConfiguracion”, su mision esda mostrar dos listados de
tiempo en cual el usuario escogera el lapso deteque desee para repostes GPS, asi
como cada qué periodo de tiempo para subir susraschuevos al servidor ftp.

La “clase ActividadNavegador”’, se complementa candlase “Actividad
configuracion” porque es llamada por el usuaricapascoger una direccion de la
memoria externa sd, esta sera una carpeta quen@nimo sera enviado cada tanto al

servidor ftp

La Clase “FileArrayAdapter”, necesita el listadtLestView” que le pasemos un
“Array” de tipo texto donde iremos guardando losmboes de los ficheros,
estableceremos un ciclo donde separaremos losaticecde los ficheros, a la vez que

extraeremos el nombre del directorio.

La clase “Serviciogps”, es el encargado de repcgda cierto tiempo, suposicion
enviando esta informacion a través de un sockt&t,adase por ser de tipo servicio,
tiene la particularidad que hasta que no sea destseguira en funcionamiento en su
propio hilo, lo que quiere decir que si la apliéacya finaliza el registro esta seguira

ejecutandose.

La clase “Servicioftp” es la encargada de envi@hi@ps que consten en las
carpetas de fotos, también una carpeta personalidhel usuario escogié en el
momento de su registro, esta clase tiene accesmfnimacion de un Id Gnico que es

guardado en memoria interna en el momento del tregipor tal motivo puede
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conectarse con sus credenciales al servidor Fiéhg ta posibilidad de enviar los

archivos de bases de datos de WhatsApp que seageren la condicion que el

Smartphone este ruteado.

La clase “ServiAutomatico” es la encargada de lalumaservicios GPS y FTP si

se reinicia el Smartphone.

3.2.2 Diagrama Entidad Relacién de Base de Datos Servidor

Cliente

#ldCliente
+Nombre

+Apellido

+Correo

Acceso

#ldCliente
+Usuario
+Clave

Ubicacion

+ldCliente
+fecha
+latitud
+longitud

1

Celulares

+|dCliente
+numcel

Figura. 11. Diagrama UML de Base de Datos

En la figura 11 se observa el diagrama entidactidglade la base de datos del
presente proyecto, dicho esto la base de datdsnsa baseregistro la cual cuenta con

cuatro tablas, estas se constituyen de la sigunatera:

Cliente: Esta tabla cuenta con un idCliente el cual lleva clave primaria ya que

es Unica para cada cliente, también se cuental ddonebre, Apellido, y Correo.

Acceso:Esta tabla fue generada para identificacionesglangreso por via web,
ya que cuando el usuario realice el “Login” via welservidor revise los datos en la

tabla acceso.
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Celulares: Esta tabla cuenta con idCliente y el nimero el ooa ayudara a

verificar en un principio si es o no cliente deaegplicacion.

Ubicacién: Esta tabla comparte con todos los clientes caod 8aico, fecha en la
gue se reportd su posicion de latitud y longituetopno hay que alarmarse porque
cuando se realiza consulta del usuario via weleslanismo de consulta se la hace

con php con su id y contrasefa y solo mostrarssgatupios.

3.2.3 Diagrama de Clases Servidor Socket Registro y Gps

ServidorHiloregistro

- 3 +socket: Socket
ServidorRegistro +salidadedatos: DataOutputStream
+ServerSocket: ss +entradadedatos: DatalnputStream
+idSession: int +idSession: int
+socket: Socket +idCliente: int
e
+Serversocket() 1 * +Il:)(;ir1sztgrtlr£i;ng
+accept() I - Qi
+SenvidorHiloregistro(socket, idSession) +ggssévtvr?r:g A0,
+start()
+SenvidorHiloregistro(Socket socket, int id)
+desconnectar()
+run()

HiloServidorgps

- +socket: Socket
Servidorgps +salidadedatos: DataOutputStream
e e +entradadedatos: DatalnputStream

+idSession: int +idSession: int

; +idCliente: int

+socket: Socket +bd: String

+Serversocket() 1 * | +login: String

+accept() +password: String

+SenvidorHilogps(socket, idSession) +url: String

ey +SenvidorHilogps(Socket socket, int id)
+desconnectar()
+run()

Figura. 12. Diagrama UML de Servidor Socket GPS y &jistro.

En la figura 12 se observa la clase “ServidorRegjisy “Servidorgps”, estas
clases son creadas como un servidor socket quesestema de comunicaciones entre
procesos en unared, la cual tiene como funciomdkxh modo de conexion es declarar

un objeto socket estableciendo el puerto que \&@cbar asi como aceptar al cliente
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que requiera su servicio, pero también generan diases paralelas llamadas

HiloServidorgps y ServidorHiloregistro lo cual petenejecutar varios procesos a la
vez, esto seria idoneo si muchos clientes realimanconexiéon al mismo tiempo, es
decir, de forma concurrente y por tanto eso logeagl servicio se ejecute de manera

mas eficiente.

3.2.4 Diagramas de casos de uso

La interaccion del usuario con los procesos d&tsia se muestra a continuacion,
donde se indica todas las acciones que realizasalio y la respuesta a dicha accion,

para este proyecto se ha fijado cuatro casos de uso

Proceso de Registro

Acaptar térmmes
v condiciones dal

SErvVIClo

Figura. 13. Diagrama Caso de Uso Registro

En la figura 13 se observa el caso de uso en fmeata registro de un usuario
enviando informacion necesaria y a su vez el servitespués de receptar esa

informacion, tiene la capacidad de generar unaetanmica para cada cliente.
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Proceso de reporte GPS

Eepetir cada clerto tiempo

=

.

Fa |'q./

A v
Uszuario Qarvider
Comprobar

1dentrdad

Figura. 14. Diagrama Caso de Uso GPS

En la figura 14 se observa el caso de uso enpaetareporte GPS de un usuario
enviando informacion de ubicacion al servidor déspde un determinado tiempo

especificado por el usuario.

Proceso de Envio de Archivos | Repetir cada cierto tiempo I Cogardar en

Figura. 15. Diagrama Caso de Uso Envié de Archivos

En la figura 15 se observa el caso de uso cuandsuakio esta haciendo uso del
servicio ftp para subir sus archivos al servidste&aso de uso interactia el usuario

Smartphone con el servidor de manera automaticprierera instancia se identifica
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si se logra loguear podra tener acceso a su caretaiar informacion refiriéndome

a los ficheros.

Proceso de Consulta via Web

Mostrar
Ubicaciones

Escoger servicio
Ubicacidn o Gestor
de archivos

,\
= L
=

‘___
/
Y
\\_
&

Usuario
identificacidn / Servidar

Figura. 16. Diagrama Caso de Uso Consulta via Web

En la figura 16 se observa el caso de uso cuandsuakio estd haciendo uso del
servicio web para revisar su Ultima posicion asi@an historial pormenorizado de
sus instancias en tal o cual punto con hora y feghata, también cuando se realiza

la consulta de ficheros subidos al servidor.

3.2.5 Diagrama de Flujo de Servidor Socket Registro

En la figura 17 se observa el diagrama de flujsdelidor socket para el registro,
el cual genera un socket que escucha por un pdertoanera ininterrumpida, las
solicitudes de registro, después de que el clibate la solicitud del servicio el
servidor lo acepta esperando en primera instanamiraero de celular, si este no
consta en la base de datos del servidor envia neajeede respuesta diciendo que ese
namero de celular ya cuenta con dicho servicio,@ntonces en el caso que el nUmero

de celular no sea parte de la base de datos enviangnsaje de que se puede registrar
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y espera el resto de datos como son nombre, apetimreo electronico, nick y

contrasefa, posteriormente guarda la informaciotadrase de datos y envia una

identificaciéon unica llamada idCliente y llama aarchivo bash de linux para generar
un cliente con las credenciales de Nick y contrasefi

INICIO

v

Escuchando Clienteq

>y @

Esperando Conexién

\4

Acepto Conexion

Cierra Conexion ¢

Recibo niimero
celular solicitant

'

Sl
L Existe nimero celular en
base de datos

i NO

Envié confirmacion
negativi

\4

Recibo nombre

'

Recibo apellido

Recibo correo

v

Recibo Nick

v

O
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O,
¢

Recibo contrasefia

Guardo en Base de

Ditos @

Envi6 IdCliente

'

Genero Cliente FTP 4
partir del Nick

'

Cierro Comunicacion

FIN

Figura. 17. Diagrama de Flujo Servidor Socket Redi®

3.2.6 Diagrama de Flujo de Servidor Socket Gps

En la figura 18 se observa el diagrama de flujosgeVidor socket gps, el cual
genera un socket que escucha por un puerto de anangerrumpida, las solicitudes
de reporte gps, después de que el cliente haadid#wsl del servicio el servidor lo
acepta esperando en primera instancia la iderdifinainica que tiene cada cliente, si
este consta en la base de datos del servidor dagawaicion de longitud y latitud del

cliente y genera la fecha de llegada del reporte.
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INICIO

v

Escuchando Clienteq

T~ ©

Esperando Conexién

\ 4

Acepto Conexion

'

Recibo IdCliente

v

Recibo Latitui

: ©,

Recibo Longitu A

Genero Fecha y hor
de reporte

A 4

Cierro Comunicacion

FIN

Figura. 18. Diagrama de Flujo Servidor Socket GPS

3.2.7 Diagrama de Flujo de Formulario Registro

En la figura 19 se observa el diagrama de flujdalehulario registro en el cliente,
el cual genera varias actividades las cuales enmfarmacion del cliente través de
una conexion socket apuntado hacia el servidorespdl informacion que se
proporciona es nombre, apellido, correo electrgniick y contrasefia, después se
espera una identificacion unica y la guarda endenoria interna del teléfono que es
de caracter privado la cual solo podra ser leiddgppropia aplicacion, finalmente se
escoge un tiempo para el reporte gps y otro tigoapa la actualizacion de los archivos
que constan dentro del teléfono, también se eslkeogeeccion de una carpeta en

especifico que se sube al servidor FTP .



INICIO

v

Creacion de la Actividad

'

Ingresar Celular

Existe nimero celular en
base de dat

Ingresar Nombre

'

Ingresar Apellido

v

Ingresar Correo

v

Ingresar Nick

v

Enviar Nombre, Apellido,
Correo, Nick y Contrase

v

Receptar Id Cliente Unico

v

Guardar Id Cliente
Unico en memoria

v

Escoger tiempo de
reporte gps

v

Escoger tiempo de
reporte ftp

v

Escoger carpeta persona

FIN

Figura. 19. Diagrama de Flujo de Formulario Registo
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3.2.8 Diagrama de Flujo de Servicio Ftp Cliente

En la figura 20 se observa el diagrama de flujosgelicio FTP cliente, el cual
inicia el servicio leyendo en memoria interna dela®&phone los parametros Nick,
contrasefa y tiempo ftp que se proporciona erslkali@cion de la aplicacion, después
entra en funcionamiento un reloj el cual hace cgie servicio se repita cada tanto
tiempo como lo dice el tiempo ftp, a partir de @lfbmartphone se conecta al servidor
ftp facilitando las credenciales de Nick y contf@sesnviando los archivos de

contactos, base de datos WhatsApp, fotos y capeesanal.

INICIO

A 4

Creacion el servicio

\ 4

Inicio del Servicio

\ 4

Lectura de nick Unica en
memoria interna

A\ 4

Lectura de contrasefia
Gnica en memoria inter

v

Lectura de tiempo ftp

v

Lectura de direccion de
carpeta compartic

Empieza Temporizad

v

Generando Informacién de
Contactos con extension vcf

Conexién con el servidor
con usuario y contrase

v

O
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Conexion con el servidor
con usuario y contrase

v

Obtener listado de fotos en|

el servido

v

Obtener listado de fotos en|
el memoria sd /came

Comparar listado
servidor con listado
memoria s

Envi6 de archivos faltantes
0 nuevo

\4

Envio de archivos faltantes
0 nuevo

»
»

\ 4

Obtener listado de archivog
en el servidc

A

Obtener listado de archivod
el memoria sd /carpeta
personal

Sl

Comparar listado servidor
con listado memoria sd en
carpeta person

Envié de archivos faltantes
0 nuevo

v

Envi6 de archivo de
contactos .vc

> v
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©

'

Obtener listado de archivos
de whatsapp con extensior
.db.cript8 en el servidor

Obtener listado de archivog
de whatsapp con extensiory
.db.cript8 la memoria :

Comparar listado
servidor con listado
memoria s

Envi6 de archivos faltantes
0 nuevo

Fin del Proceso

'©)

Figura. 20. Diagrama de Flujo de Servicio FTP Clicie

3.2.9 Diagrama de Flujo de Servicio Gps Cliente

En la figura 21 se observa el diagrama de flujosgeVicio GPS cliente, el cual
inicia el servicio leyendo en memoria interna deha®&phone los parametros
identificacién Unica y tiempo gps que se proporaien la instalacién de la aplicacion,
después entra en funcionamiento el evento “Lochistener” el cual actualiza la
posicion gps cada tiempo gps y envia la posicidlongitud y latitud a través de un

socket.



INICIO

v

Escuchando Evento

T <

Esperando Actualizacion de posicior]

\4

Conexioén socket

'

Envio IdCliente

'

Envio Latitud

'

Envio Longitud

'

Cierro Comunicacion

Figura. 21.

FIN

Diagrama de Flujo de Servicio GPS Cliga
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3.3DISENO DE LA APLICACION PARA EL CLIENTE

El disefio de la interfaz de usuario para el regidél Smartphone se esquematiza

utilizando fragmentos ordenados, el cual se lodlianitado de la siguiente manera:

i TITLO

CABECERA

CUERPO

Figura. 22. Areas de la Interfaz Android

El area denominada Titulo, es donde se define mbn® de la actividad que se
esta realizando, el nombre de la actividad se &l@weditar en el archivo android
“Manifest xml™® de la aplicacion, esta capa se la puede defirpenttiendo la

actividad.

Esta area denominada Cabecera, se puede espedificambre de la actividad asi

como una imagen de cabecera.

6 Es un archivo de configuracion donde podemos aghsaconfiguraciones basicas de nuestra
aplicacion.
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El area denominada cuerpo, consta del cuerpo dedhAgidades donde se

especificara mensajes de confirmacion asi como eamdp texto para ingreso de

formularios o envié de mensajes del servidor.

El area denominada Pie, esta delimitada para ulisdyotones que permitira la

interaccion cliente servidor en la etapa de registr

Después de especificar las areas para el disefaointerfaz en android, como se

puede observar en la figura 23.

L
@ Localizacion Segura | |

OV

lota hzaum

Bienvenlde a la gran sofucion para i
soguridad de fu mewl y sus datos

lairmnas § Densicianas

Estoy de foiesde y Cantinuar

Figura. 23. Vista de Presentacion de La AplicaciéAndroid
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3.4 DISENO DE LA APLICACION PARA EL SERVIDOR

3.4.1 DISENO DE LA INTERFAZ WEB
Una pagina web esta estructurada a partir de ¢dig|t#I ML, pero se lo hacia con

tablas pero por su complejidad y errores que sergba se ha optado por contenedores

“Div” ’ flotantes trabajando a la par con hojas de eS88.

CABECERA

MENU

CONTENIDO

| FIE DE PAGINA |

Figura. 24. Esquema de Interfaz Web

La estructura de cada una de las paginas webiggtid en seis capas:

» Cabecera :En estacapa la se especifica informacetyduario el cual
este utilizando este servicio.

« Menu : En esta capa se especifica las difesaspciones o botones.

7 La etiqueta Div se emplea para definir un bloque de contenido o seccién de la pagina para aplicarle
diferentes estilos.
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* Body : En esta capa se encuentra las siguientes capas.

» Contenido : En esta capa se encuentra la informacibarente al
cliente como su ubicacion en el mapa asi comorshi$/as personales.
* Piede Pagina : En esta capa se especifica quien realizalehjo

Después de haber delimitado las capas se obtiengsia de la pagina web como

muestra la figura 25.

Figura. 25. Pagina Web de historial de ubicacién
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CAPITULO IV

4. IMPLEMENTACION Y PRUEBAS

4.1ESCENARIO RED DE AREA LOCAL

El escenario planteado en la figura 26 muestraethda AN la cual cuenta en su
dominio con tres servidores los cuales estan Hagstema operativo de Centos 6.5
en la modalidad de méaquina virtual, también el $ohane esta conectado a la red

LAN de dicho diagrama.

Satélite GPS

Servidor FTP
Servidor de

Base de
Datos
h g Servidor WEB

Smartphone
Alcatel 0OT995

Figura. 26 Topologia de la red LAN
A continuacion se realizé la etapa de direccionatoiéa cual se puede ver en la
figura 27 y tabla 5.
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Servidor FTP

Servidor de
Base de

192.168.1.1/24 192.168.1.11/24

Smartphone
Alcatel OT995

192.168.1.120/24

Figura. 27. Topologia de red LAN con Direccionamien

Tabla5
Tabla de direccionamiento LAN

Dispositivo Interfaz Direccion IP Mascara Tipo de
Red
Router Cisco Ethel 186.4.217.25 WAN
Linksys E900 Ethe2 192.168.1.1  255.255.255.0LAN
Smartphone Alcatel Ethel 192.168.1.20 255.255.255.C
Touch 995
HP14 Ethel 192.168.1.11 255.255.255.0LAN

Se realiz6 la implementacion de la aplicacion Aidlem un Smartphone, el cual

tiene las siguientes caracteristicas como se ptexden la tabla 6
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Tabla 6
Caracteristicas deAlcatel OT-995

GENERAL Red GSM 850 /900 /1800 /1900 - HSDPA
900/ 2100
TAMANO Dimensiones 128 x 68 x 9.8 mm
Peso 124 g
DISPLAY Tipo TFT touchscreen capacitivo, 16M colores
Tamairio 480 x 800 pixels, 4.3 pulgadas

- Sensor acelerémetro para auto rotacion

- Controles sensibles al tacto

- Soporte Multitouch

- Sensor de proximidad para auto apagado

MEMORIA Agenda telefénica Entradas y campos practicamente
ilimitados, Foto de llamada
Registro de Préacticamente ilimitado
llamadas
Slot de tarjeta microSD hasta 32GB

- 2GB ROM, 512MB RAM

- Procesador Qualcomm MSM8255T
Snapdragon 1.4GHz, GPU Adreno 205

CARACTERISTICAS GPRS Clase 12 (4+1/3+2/2+3/1+4 slots)
Velocidad de datos 32 - 48 kbps
0S Android OS, v2.3 Gingerbread
Mensajeria SMS, MMS, Email, Push Email, IM
Navegador HTML

BATERIA Standard, Li-lon 1500 mAh

Stand-by Hasta 360 h (2G) / Hasta 288 h (3G)
Tiempo de Hasta 14 h (2G) / Hasta 7 h (3G)

conservacion

Las caracteristicas del router Cisco Linksys EQfi®al cual se utilizé se detalla

en tabla 7.



Tabla 7

Caracteristicas Router Cisco Linksys E900

Modelo: Linksys E900
Tecnologia: Inalambrica N
Bandas: 2,4 GHz
Transmision/recepcion: 2 x 2

Antenas:
Puerto USB:
Puertos x velocidad:

Compatibilidad con

sistemas operativos:

Requisitos minimos del
sistema:

Requisitos del
navegador de Internet:

2 (internas)
No
4 x Ethernet

Windows, Mac

PC: equipo con Wi-Fi y

unidad de CD o DVD, con
Windows XP SP3, Windows
Vista SP1 o version
posterior, Windows 7, o
Windows 8

Mac: equipo con Wi-Fi y

unidad de CD o DVD, con
OS X Leopard 10.5 o Snow
Leopard 10.6

Internet Explorer 7, Safari 4,
Firefox 3 o version posterior
para la  configuracion
opcional en navegador

Después de comprobar la conectividad de la topmlogistrada en la figura 27,
se procedi6 a ejecutar la aplicacion android |d sedlama “Localizacion Segurg”
para esto la aplicacidon Localizacion Segura fuarebada en el entorno de desarrollo
Android Studio con la compilacién USB en tiempolreamo se puede ver en el

Anexo del presente proyecto se indica la corremtdiguracion para dicho proposito.

& Nombre de la Aplicacién en Android para la gestién remota y Geolocalizacién.
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4.1.1.Pruebas de Software en el Servidor

Como se observa en la figura 28, el proceso dstregie cada uno de los clientes
llega al servidor, en un principio con la conexédcket como se ve en la linea nimero
1, después el servidor recibe los datos personates es el celular, nombre, apellido
correo electronico y en la parte final recibe etkNy contrasefia como en la linea
namero 2, posteriormente con dichos datos se eeglligroceso de java el cual crea el
usuario ftp llamando a un punto “bale! cual genera un usuario con esos datos como

se ve en lalinea 3.

1= et R T =T =M = =Teh A=t dala] [0}
I Nueva conexion entrante para registro: Socket[addr=/192.168.1.113,port=49232,localport=1024] |} 1 Conexi(’)n
ET cliente con 1dSesion O saluda .
Su celuar dice gue es : 0993577749 Establecid
Conexidn a base de datos jdbcimysql://Jocalhost/baseregistro ... Ok
Mo esta Registrado este numero de celular en nuestra base de datos
Su celuar dice gue es : 0993577749
Su nombre dice gue es : David
Su apellido dice que es : Torres
[~ oo -

i QT 2. Datos

Su nick dice que es : davidtr ’

LB contraseda dice que ec : clavepiloto para Acceso
Conexidn a base de datos jdbc:imysql://localhost/baseregistro ... Ok Wek

1
USACE: create_ftp_user.sh [username] [password]

Creating user: davidtr 3. Creacion de
With password: clavepiloto Usuario ftp
Apagando wsftpd: [ 0K ]

Iniciando vsftpd para vsftpd: [ 0K ]

Nueva conexidn entrante para registro: Socket[addr=/192.168.1.113,port=53892, localport=1024]

Figura. 28. Prueba Servidor Socket Registro LAN

Posteriormente del Registro se cerciora que |ds\ars de su celular sean subidos
al servidor al instante y cada cierto periodo dmpo ya estipulado, como se observa
en la figura 29, también se afiade a los anteramelsvos de la carpeta personal y
fotos es la del archivo de “Vcdfi para el respaldo de contactos.

% Bashes unprograma informaticauya funcion consiste énterpretar érdenes que esta basadesa
basado en I8hell de Unix

0 yCard es un formato estandar para el intercambiofdemacién personal, especificamente tarjetas
personales electronicas se puede obtener mas adarmde https://tools.ietf.org/html/rfc6350
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r

& home -0 x| davidtr - 0O
Archivo Editar Ver Lugares Ayuda Archivo Editar Ver Lugares Ayuda
daniel ARCHIVOS_ CARPETA_ FOTOS
- WHATSAPPYCONTAC PERSONAL
[j__ TOS
felipe
BEGIN E
VERSI
NiiIv |
[Py
Contactos_.vcf FB_IMG_ IMGO01.jpg
1418923026689237
= = 5inn
|E2 home v | «davidtr» seleccionado (contiene 24 e... £ davidtr v | 24 elementos, espacio libre: 11,0 GiB

Figura. 29. Carpeta generada para Usuario

Paralelamente, el servicio de reporte GPS se aealitomaticamente cada periodo
de tiempo establecido en el momento de registronfiguracion, obteniendo asi las

coordenadas del Smartphone.

En la figura 30 se observa la identificacion Urdeacada Smartphone asi como la

fecha y hora del reporte GPS.

run:
Inicializando servidor para Gps...
[oK]

Nueva conexidén entrante para registro: Socket[addr=/192.168.1.109,port=44768, ocalport=1025]
E1 cliente con idSesion O saluda
Identificacion : 3
Fecha : 2015-01-31 22:09:01
Latitud: -0.30858175
Longitud : -78.55375676
Conexion a base de datos jdbc:imysgl://localhost/baseregistro ... Ok
Nueva conexidén entrante para registro: Socket[addr=/192.168.1.109,port=44769, ocalport=1025]
E1 cliente con idSesion 1 saluda
Identificacion : 3
Fecha : 2015-01-31 22:16:43
Latitud: -0.30834595
Longitud : -78.5536489
Conexion a base de datos jdbc:imysgl://localhost/baseregistro ... Ok

PR e LR e T, R TR TN T o= L S Y- L L L= T Ta =Y 00, E i AR E=Y R 1o = Sk [ LA

E1 cliente con idSesion 2 saluda

Tdentificacion : 3
Fecha : 2015-01-31 22:19:27 1. Reporte
Latitud: -0.30895125 GPs<

1 -78.5535807 -
atos Jdbcimysql://lTocalhost/baseregistro ... Uk

Figura. 30. Prueba Servidor Socket GPS LAN
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Es importante revisar el correcto funcionamientolaldase de datos que es
consultada muchas veces, es asi como se muedadigura 31 la informacion que

tiene la base de datos.

mysql= select * from acceso;

i Fo==mm==o R +
| IdCliente | Usuario | Clave |
R +ommmmm Fommmmm - +
| 1 | davidtr | clavepiloto |
R +ommmmm - o Fommm e - +

1 row in set (8.80 sec)

mysql= select * from celulares;

i R +
| IdCliente | numcel |
==========-= Fo=c==ze====== +
| 1 | 8993577749 |
R Fommmm e oo +

1 row in set (0.04 sec)

mysql= select * from cliente;

i S SRR R et R LR R +
| IdCliente | Nombre | Apellido | Correo |
==========-= F======== F========== R L L LR E T R +
| 1 | David | Torres | davidtr 2007@hotmail.com |
R +o-mmmm - - Fommmm e R +

1 row in set (8.84 sec)

mysql> select * from ubicacion;

B e T Fommm oo +
| IdCliente | fecha | latitud | longitud |
+----------- R R e +
| 1 | 2015-82-11 00:87:12 | -8.30871034 | -78.55334768 |
| 1 | 2015-82-11 00:87:39 | -0.30870456 | -78.55337290 |
| 1 | 2015-82-11 00:10:35 | -9.30884315 | -78.55354850 |
R Fommmmm e e oo B R +

3 rows in set (0.82 sec)

Figura. 31. Prueba Servidor MySQL
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En la figura 32, se observa el correcto funcionatoieel servidor Vsftpd con sus
usuarios generados en la lista de “Chroot_listtwl posee la lista de usuarios

virtuales, estos usuarios pueden navegar por todarpeta personal.

E chroot_list (/etc/vsftpd) - gedit = P
Fichero Editar Ver Buscar Hemamientas Documentos Ayuda

[} B abir v @ Guardar | i ¢ ~

| chroot_list 3¢
davidtr
felipe
daniel

Bn vsftpd —ial 5
Archivo Editar Ver Lugares Ayuda

da
ftpusers user_list
# Exa-
5 | = ¢
(& log —_— —_—
vsftpd.conf vsftpd.pem vsftpd_conf_
migrate.sh

Figura. 32. Prueba Servidor Vsftpd
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4.2ESCENARIO RED DE AREA EXTENDIDA (WAN)

El escenario planteado en la figura 33 muestra@m&VAN la cual cuenta en su
dominio con tres servidores los cuales estan Hagstema operativo de Centos 6.5
en la modalidad de maquina virtual, también el $ohane esta conectado a la red

WAN mediante un plan de datos.

Servidor FTP

Servidor de
Base de
Datos

Torre Operadora Servidor WEB

Figura. 33. Topologia de la red WAN

A continuacion se realiz6 la etapa de direccionatoiéa cual se puede ver en la

figura 34 y tabla 8.

Satélite GPS

)
I
Servidor FTP

Servidor de
Base de

Torre Operadora

Figura. 34. Topologia de red WAN con Direccionamida
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Tabla 8

Tabla de direccionamiento WAN

Dispositivo Interfaz ~ Direccién IP Mascara Tipo
de Red

Router Cisco Linksys  Ethel 186.4.217.25 WAN

E900 Ethe2 192.168.1.1 255.255.255.0LAN
Smartphone Alcatel Ethel Direccion Ip
Touch 995 obtenida por
red celular

HP14 Ethel 192.168.1.11 255.255.255.Q.AN

Se realizé la implementacién de la aplicacion Aidirmomo en la red WAN
escogiendo a Android Studio como entorno de ddgartambién el Smartphone
Alcatel OT995

4.2.1. Pruebas de Software en el Servidor

Inicializando servidor para Registro... [0K]
fNueva conexion entrante para registro: Socket|addr=/200.55.55.14 , port=1 x4;,10ca1p0rt=1054ﬂ
ET cliente con 1dSesion O saluda
Su celuar dice que es : 0992530641
Conexion a base de datos jdbc:imysqgl://localhost/baseregistro ... Ok
No esta Registrado este numero de celular en nuestra base de datos
Su celuar dice que es : 0992530641

HELT=TaR -1
Su apellido dice que es : Salgado
5u correo dice que es : carlasalgadolZ@hotmail.com
Su nick dice que es : carla

Su contrasefia dice gue es : clavepilotozZ
fal : :

L | ol ul .l 1L L L Fat)
e . *

2

USAGE: create_ftp_user.sh [username] [password]

Creating user: carla

With password: clavepilotoZ

Apagando vsftpd: [ 0K ] i
Iniciando vsftpd para vsftpd: [ 0K ] I

Figura. 35. Prueba Servidor Socket Registro WAN
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Como se puede observar en la figura 35, el progesegistro de cada uno de los
clientes llega al servidor recibiendo la soliciel conexién hasta que se lo acepta
posteriormente recibe un Nick y contrasefa lo ayatla al proceso de Java de crear
el usuario ftp llamando a un punto bash el cuakgea dicho usuario.

Posteriormente del Registro se cerciora que Ids\as del celular sean subidos

al servidor al instante, como se observa en ladi§6.

=] home = m
Archivo Editar Ver Lugares Ayuda Archivo Editar Ver Lugares Ayuda
carla davidtr ARCHIVOS_ CARPETA_ FOTOS
WHATSAPPYCONTAC PERSONAL
TOS
= =
MiTiE | -
[Puue | | |
20141204 _124436. Contactos_.vcf Deber No 2.doc
ipg N
&2
| & e v | 2 elementos, espacio libre: 12,8 GiB |l carla v | 15 elementos, espacio libre: 12,8 GiB

Figura. 36. Carpeta generada para Usuario

Paralelamente como se muestra en la figura 37 priee GPS se realiza
automaticamente cada un tiempo establecido en ahemm de registro y

configuracion, obteniendo asi las coordenadas maktphone.

Inicializando servidor para Cps...
[OK]

Nueva conexidn entrante para registro: Socket[addr=/200.85.83.14,port=38654, ocalport=1025]
ET cliente con idSesion O saluda
Identificacion : 2
Fecha : 2015-02-24 21:56:30
Latitud: -0.3087529
Longitud : -78.5536803
Conexién a base de datos jdbc:mysgl://Tocalhost/baseregistro ... Ok
Nueva conexién entrante para registro: Socket[addr=/200.85.83.14,port=42103, lTocalport=102%]
E71 cliente con idSesion 1 saluda

EnTTTICacTon
Fecha : 2015-02-24 21:58:16
Latitud: -0.30877123
Longitud : -78.55363654
Conexion a base de datos jdbc:imysql://localhost/baseregistro ... Ok
Nueva conexidn entrante para registro: Socket[addr=/200.85.83.14,port=40416, ocalport=1025]
ET cliente con idSesion 2 saluda
Identificacion : 2
Fecha : 2015-02-24 22:02:03
Latitud: -0.30888443
Longitud : -78.55363531

Figura. 37. Prueba Servidor Socket GPS WAN
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Es importante revisar el correcto funcionamientdadb®ase de datos que sera
consultada muchas veces, es asi como se muedadigura 38 la informacion que
tiene la base de datos.

mysql> select * from acceso;
R R R +

| IdCliente | Usuario | Clave |

davidtr | clavepiloto |
carla | clavepiloto2 |

R il R +
| 1 | 8993577749 |
| 2 | ©992530641 |
R Fommmmm oo - +
2 rows in set (0.880 sec)

mysql> select * from cliente;

R il S SRR EEEE R R L R +
| IdCliente | Nombre | Apellido | Correo |
===z F===o===- F=ce==aa==- L T +
| 1 | David | Torres | davidtr 2007@hotmail.com |
| 2 | Carla | 5algado | carlasalgadol2@hotmail.com |
R +ommmmm - Fommmmm - e e T +
2 rows in set (0.80 sec)

mysql> select * from ubicacion;

R il R R R R LR +
| IdCliente | fecha | latitud | longitud |
R R e Fommmmm - +
| 1 | 2015-82-11 @0:87:12 | -9.30871034 | -78.55334768 |
| 1 | 2015-82-11 00:87:39 | -9.30870456 | -78.55337290 |
| 1 | 2015-82-11 00:18:35 | -9.308884315 | -78.55354850 |
| 2 | 20815-02-24 21:56:30 | -0.30876290 | -78.55368030 |
| 2 | 2015-02-24 21:58:16 | -0.30877123 | -78.55363654 |

Figura. 38. Prueba Servidor MySQL en red WAN
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En la figura 39, se observa el correcto funcionatoieel servidor Vsftpd con sus
usuarios generados en la lista de “Chroot_listtwl posee la lista de usuarios

virtuales, estos usuarios pueden navegar por todarpeta personal.

[ | chroot_list 3¢ |

[davidtr

carla

=] vsftpd

Archivo Editar Ver Lugares Ayuda
david |# Use # vsf
carla |raot # If

| (bin # If

|82ena | fdo |

chroot_list ftpusers user_list
£ B '
: The | | @
#1800 | | —==Ill _
vsftpd.conf vsftpd.pem vsfipd_conf_
migrate.sh

|_.:._"J\.rsftpd ~ | 6 elementos, espacio libre: 12,8 GiB

Figura. 39. Prueba Servidor Vsftpd

Como se observa en la figura 40 se realiza el poode logueo con éxito en el
bloque 1, después en el bloque 2 se realiza eepoode cambio de raiz es decir el
cliente se posiciona en la carpeta raiz que laebhdasignada por el servidor, como

ultima etapa el bloque 3 se observa la recepcidlosl@rchivos hospedados en el
Smartphone.



No. Time Source

Destination

Protocol

Info

161298 222.8911970(192.

168.

Request: USER davidtr

1.1 192. 1.11 FTP
161303 222.8915920(192.168.1.11 192.168.1.1 FTP Response: 331 Please specify the password.
161307 222.89443200192.168.1.1 192.168.1.11 FTP Request: PASS clavepiloto
192,168, 1,11 192,068 1.1 FIP Response: 230 looin succeccfyl
1613808 222.9736710(1192.168.1.1 192.168.1.11 FTP Request: TYPE I
161382 222.9734330(192.168.1.11 192.168.1.1 FTP Response: 200 Switching to Binary mode.
e i ey o - m
161384 222,9773630(192.168.1.11 192.168.1.1 FTP Response: 250 Directory successfully changed
161394 222.9873800(192.168.1.1 192.168.1.11 FTP Request: SYST
161397 222.9874870(1192.168.1.11 192.168.1.1  FTP Response: 215 UNIX Type: L8
161422 223.0349950(192, 168, 1.1 192.168.1.11  FTP Reguest: PASY
161423 223.8359700(192.168.1.11 192.168.1.1 FTP Response: 227 Entering Passive Mode (192,168,
161437 223.04434400192.168.1.1 192.168.1.11 FTP Request: LIST /
161438 223.04454801192.168.1.11 192.168.1.1 FTP Response: 150 Here comes the directory listin
161485 223.8514090(1192.168.1.11 192.168.1.1  FTP Response: 226 Directory send OK.
161510 223.0650970(192.168.1.1 192.168.1.11 FTP Reguest: PASV -
161511 223.86530000192.168.1.11 192.168.1.1 FTP Response: 227 Entering Passive Mode (192,168
161534 223.07460770(192.168.1.1 192.168.1.11 FTP Request: STOR IMG 28158285 172841.jpg
161535 223.07471100192.168.1.11 192.168.1.1 FTP Response: 150 Ok to send data.
182718 223 ,5899230(192 168 1,11 192,068 1.1 FTP Response: 226 Trancfer complete,
162728 223.59491501192.168.1.1 192.168.1.11 FTP Request: PASV
162721 223.59595000192.168.1.11 192.168.1.1 FTP Response: 227 Entering Passive Mode (192,168,
162732 223.60494500192.168.1.1 192.168.1.11 FTP Request: STOR IMG 28158285 173839.jpg
162738 223.60533800192.168.1.11 192.168.1.1 FTP Response: 150 Ok to send data.
163897 223.9969770(192.168.1.11 192.168.1.1 FTP Response: 226 Transfer complete.
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Figura. 40. Captura Wireshark Servicio FTP
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4.3ANALISIS DE RESULTADOS

La aplicacién movil denominada Localizacion Sequasa 251Kb lo cual significa
gue no representa una aplicacion muy pesada adsena@galud el consumo de bateria
utilizando una aplicacion gratuita llamada “Battemyix” la cual proporciona
informacion sobre el proceso en ejecucion de larfa@tcuando la aplicacion movil
esta al maximo de sus servicios es decir ejecusénelosensor GPS y envio de datos
ftp representa el 0,70 % como se observa en laafigi..

[aal Guardando captura...

12:00

. D Maps (0,99%)
lﬁl ’:l office:search (0,92%)
|§1 I:l wearable (0,88%)
I. m Localizacién Segura (0,70%)

|=l ContactosSim (0,65%)

Figura. 41. Consumo de Bateria de la aplicacion.

Como se puede ver en la figura 42 la cantidad deoria subida del Smartphone
al servidor es de 11,4 Megas, pero al revisarassdutilizados en el Smartphone por
parte de la aplicacion en la figura 43 revela 14M%as lo cual define que él registro

consume 3,05 M.
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- «» =« 0 HE

ARCHIVOS_ CARPETA_ FOTOS 20141204 124425, 20141204 124433, 20141204 124436.
WHATSAPPYCONTAC PERSONAL ipg ipg ipg
Tos liE: Propiedades x

- Basico | Emblemas | Permisos
.. | - ;
20141204 124425.jpg, 20141204_124433.jpg, Z...

= Nombres:
Contactos_.vcf Deber No 2.doc IMG_201 Tipo: =
17204

GEGTI i

Contenido: 13 elementos, 11,4 MiB en total

@ ‘g Lugar: fhome/davidtr

msgstore-2015-02- msgstore-2015-02- msgstore- Volumen: desconocido
04.1.db.crypts 05.1.db.crypt8 06.1.db
Accedido: -
Modificado: -

Figura. 42. Memoria utilizada por el Usuario

s ¥ 4 W 2354

(=1 Llso de datos

LPALES wi-fn

L. '
ol

A-10de Teb  wnos 14,45 MB uaados

Caloulade por & telifono. El caloulo del
Eorbumo &= daked pusde vaial de soustda
COM U Dpserador

Localizacid.. (

Figura. 43. Uso de datos Smartphone
El andlisis del consumo de datos de la aplica@d@omméd un nimero determinado

de reportes y se constato el consumo de datosneiopados por el Smartphone varias

veces.
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Célculos:

Numero de reportes gps = 25
Tiempo de muestra gps = 25 min

Datos consumidos = 0,01MB

Entonces para definir el valor de cada reporte GPS:

Datos Consumidos

Val te GPS = !
alor reporte Numero de reportes @
0,01MB

25

Valor reporte GPS =

Valor reporte GPS = 0,4KB

Lo que quiere decir, que al mes si se cuenta cqriamde datos el consumo de

envio de la posicion tendré el siguiente valoméie.

En un dia reportando cada 1 minuto se obtiene defiftes y al mes se obtiene
44640 reportes al mes

Por lo tanto al mes los reportes GPS consumen:

44640x0,4KB = 17,856 MB (2)

La Comparacion del rendimiento de la Aplicacion Ma@n tres Smartphones
diferentes se observa en la figura 44, los datesofuobtenidos de una aplicacion
gratuita llamada “Assistant for Android” la cualifita monitoreo del CPU, RAM,

ROM, Almacenamiento interno de cada aplicacionaz@so en ejecucion.
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Tabla 9

Caracteristicas de los Smartphones

Dispositivo Duracion de Bateria Memoria RAM Tipo deBateria
LG-P500h 7 horas 30 min 512M Standard, Li-lon 1500 mAh
Alcatel 7 horas 512M Standard, Li-lon 1500 mAh
OT995A
Samsung mini 14 horas 1G Standard, Li-lon 1900 mAh
S4

En la tabla 9 se observa las caracteristicas dérteatphones en duracion de su
bateria y de su memoria RAM que seran comparados.

Tabla 10

Rendimiento de Aplicacion

Dispositivo % Bateria Memoria RAM  %RTCPU  Versién Android

LG-P500h 3% 3,38M 0,97 2.2
Alcatel OT995A 0,70% 3,09M 0,11 4.0.4
Samsung mini S4 0,16% 5,91M 1,84 4.4.2

En la tabla 10 se el rendimiento de la aplicaci@viiren cada uno de los tres

Smartphones utilizados.

Como se observa en la figura 44, demuestra qusoeti@ la bateria por parte de
la aplicacion mévil en el Samsung Galaxy Mini Séasiome menos bateria, ya que
cuenta con una duracién de bateria de 14 horaanoren cuenta en uso de llamadas
es decir cuando el Smartphone esta utilizando aimmasus procesos, ademas las

otros dos Smartphones tienen una duracion de tarY swras aproximadamente.



1

Porcentaje de consumo de Bateria

4%
3%
3%
2%
2%
1%

-
I

0%
LG Alcatel OT995A  Samsung mini S4

Figura. 44. Consumo de Bateria

Como se observa en la figura 45, demuestra qusoeti@ la memoria RAM por
parte de la aplicacion moévil en el Samsung Galakyi B4 la memoria consumida es
mayor ya que cuenta con una mayor capacidad codgeom las demas Smartphones

como se comprueba en la tabla 9.

Memoria RAM

6M
am

oM l . I

Alcatel OTSS5A Samsung mini 52

Figura. 45. Consumo de la memoria RAM
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CAPITULO V

5. CONCLUSIONES Y RECOMENDACIONES

5.1CONCLUSIONES

El consumo del plan de datos con la aplicacion herifirma que al
mes consumird en reportes de ubicacion aproximauen29dMB, el
cual se obtuvo con varias pruebas sobre un esoe&kN como se
observa la seccién de consumo de datos de la eplicade ahi se
concluye que el consumo de datos al mes es de auayvalor.

La aplicacion movil en el consumo de bateria megoed Smartphone
en el cual se instala la aplicacion cuenta conbhateria Standard Li-
lon de 1900 mAh o superior, como lo corroboranpiagebas que se
han realizado en diferentes tipos de Smartphomesgemuestran que
mientras la capacidad de carga en mAh sea sugriso de la bateria
por la aplicacién sera cada vez menor.

La aplicacion mévil en el consumo de memoria RAMjare
ostensiblemente si el Smartphone en el cual salénkt aplicacion
cuenta con una mayor capacidad de memoria, yayyaaa que los
procesos de gestion al momento de enviar la postceénviar archivos
sea mas rapida.

El disefio y contenido de una aplicacion Androideigue cumplir con

acuerdos de distribucién de Google play asi tam$ignpoliticas de
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contenidos, en el caso que se quiera publicar digii@acion en
Google Play Store.

Con la creacion e inicio de los servicios FTP y &ASa aplicacion
movil no garantiza que tales procesos se realicennthnera
ininterrumpida ya que el sistema operativo puedenge los servicios
en condiciones de memoria extremadamente bajasdcois®e cuenta
con un Smartphone con capacidades de almacenargidatmemoria
RAM bajas.

El proceso de la gestidn de ubicacion dependesddistintos sensores
GPS que poseen cada tipo de Smartphones, por lel geedimiento
varia de uno a otro y también influyen otros fagsocomo la propia,
la configuracion y el software del sistema e inclis ROM que se
utiliza, todo puede ser motivo de variacionlaealidad de la sefial
GPS

La implementacion del servidor Vsftpd fue la mefpcion para
generar usuarios ftp de manera automatica, poegaplicacion movil
después de generar el registro, inicia el senkdi® que sube los
archivos del Smartphone de manera automatica\atleery para ese
momento tiene que haber un usuario en el servidoret mismo

nombre y contrasefia como se registro el usuario.

5.2RECOMENDACIONES

Es recomendable que la primera vez que se reaiziescarga y
registro de usuario sea en un escenario de redpgkfjue el consumo
de datos después del registro inicia con el serfiipiel cual envia los
archivos del Smartphone al servidor y esto dep@ndmranta
informacion posee el Smartphone.

Es recomendable para que esta aplicacion funciomeatamente, el

GPS tiene que estar activo, porque el serviciasara e iniciara por
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primera y en ese instante adquiere datos comembpb en el cual

reportara su posicion.

En trabajos futuros el uso de la seguridad SSLfFar& la transmision
cifrada de informacion atreves de un certificadaiesmétodo para
mantener los datos de los usuarios para él enviardsvos seria

primordial para la confidencialidad del usuario.

En trabajos futuros se puede ampliar el sistemauoaservidor GSM

el cual confirme que el nimero ingresado paragit® sea realmente

quien dice ser.
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