UNIVERSIDAD DE LAS FUERZAS AHMADA%
INNOVACION PARA LA EXCELENCIA

HHESPE

VICERRECTORADO DE INVESTIGACION Y VINCULACION CON LA
COLECTIVIDAD

UNIDAD DE GESTION DE POSTGRADOS

MAESTRIA EN EVALUACION Y AUDITORIA DE SISTEMAS
TECNOLOGICOS
11l PROMOCION

TESIS PREVIA A LA OBTENCION DEL TiTULO DE MAGISTER EN
EVALUACION Y AUDITORIA DE SISTEMAS TECNOLOGICOS

TEMA: “DISENO E IMPLEMENTACION DE UN MODELO DE
GESTION DE SERVICE DESK BASADO EN ITIL V3 PARA PDVSA
ECUADOR”

AUTORES: SOTO ACOSTA, VERONICA ELIZABETH
VALDIVIESO JACOME, FREDDY SATIAGO

DIRECTOR: ING. JAIRO NAVARRO MSC.

SANGOLQUI, MAYO 2014



UNIVERSIDAD DE LAS FUERZAS ARMADAS ESPE

MAESTRIA EN EVALUACION Y AUDITORIA DE SISTEMAS
TECNOLOGICOS

CERTIFICADO DE TUTORIA

Ing. Jairo Navarro MCS.

CERTIFICO

Que el trabajo titulado: “DISENO E IMPLEMENTACIONEDUN MODELO DE
GESTION DE SERVICE DESK BASADO EN ITIL V3 PARA PDVS
ECUADOR?, realizado por el Ing. Freddy Santiagoldigeso Jacome y la Ing.
Verodnica Elizabeth Soto Acosta, ha sido revisadibgiEamente y cumple con las
normas estatutarias por la ESPE en el reglamenéstddiantes de postgrados razén
por la cual considero que la misma cumple con éggierimientos suficientes para

ser publicada.

Sangolqui, 31 de julio del 2014

Ing. Jairo Navarro Msc.
DIRECTOR DEL PROYECTO



UNIVERSIDAD DE LAS FUERZAS ARMADAS ESPE

MAESTRIA EN EVALUACION Y AUDITORIA DE SISTEMAS
TECNOLOGICOS

DECLARACION DE RESPONSABILIDAD

Freddy Santiago Valdivieso Jacome, Verodnica ElitaB®to Acosta
DECLARAMOS QUE:

El proyecto denominado “Disefio e implementacibnudemodelo de Gestion de
Service Desk basado en ITIL V3 para PDVSA Ecuadarsido desarrollado en base
a una investigacion exhaustiva, respetando loscheseintelectuales de terceros

cuyas fuentes son citadas e incorporadas en ladpiafia.

Consecuentemente el trabajo es de nuestra audigorigirtud de esta declaracion
nos responsabilizamos del contenido, veracidadtgnak cientifico del proyecto de

grado en cuestion.

Sangolqui, 31 de junio del 2014

Ing. Freddy Santiago Valdivieso Jacome g. Weronica Elizabeth Soto Acosta



UNIVERSIDAD DE LAS FUERZAS ARMADAS
ESPE

MAESTRIA EN EVALUACION Y AUDITORIA DE SISTEMAS
TECNOLOGICOS

AUTORIZACION
Nosotros, Verdnica Elizabeth Soto Acosta y Fredalytidago Valdivieso Jacome

Autorizo a la UNIVERSIDAD DE LA FUERZAS ARMANDAS-EBE, la
publicacion, en la biblioteca virtual de la Instititn del trabajo Disefio e
implementacion de un modelo de Gestion de Serveskbasado en ITIL V3 para

PDVSA Ecuador, cuyo contenido, ideas Yy criteriosn sde mi exclusiva
responsabilidad y autoria.

Sangolqui, 31 de junio del 2014

Ing. Freddy Santiago Valdivieso Jacome g. Werdnica Elizabeth Soto Acosta



AGRADECIMIENTO

Mi sincero agradecimiento y gratitud a mis padi@s|ye con sus valiosos consejos y
su ejemplo de empefio y superacion diaria, supigutarme por el camino correcto
para cumplir mis objetivos y a Dios por brindarnae sabiduria, fortaleza la fe

necesaria para superar los restos que la vidaorasdia tras dia.

Santiago Valdivieso



AGRADECIMIENTO

Agradezco de corazon a mis grandes y mejores aymgegadres, quienes siempre
supieron impulsarme a cumplir mis metas y suefogrg agradecer de manera

especial a Dios ya que gracias a El, fue posiblgall al final y cumplir una de mis

metas.

Veronica Soto



Vi

DEDICATORIA

A mis Padres por su entrega y sacrificio, por tedapoyo brindado en momentos
dificiles, ya que con su ejemplo inculcaron en hainkelo de superacion y las ganas
de ser mejor cada dia y a Dios por mantenerme alad,grabajo y por guiarme con

el camino correcto para cumplir esta gran meta

Santiago Valdivieso



Vil

DEDICATORIA

Quiero dedicar este trabajo a familia, mis amadadrgs y hermanos, ya que sin
ellos no hubiera sido posible empezar y termintg gsgefio, gracias por no dejarme
decaer cuando senti que no podia mas, por impusgranimarme a seguir, de
manera especial se lo dedico también a mis angefita Teresita y mi Lolita, mis

abuelitas que sé que desde donde estén, sé queagilosas de mi y también a mi
Gaby, a mis tios Rober y Norka por acogerme cadddisemana y siempre que lo

necesite.

No puedo dejar de dedicar este trabajo a mi Diagjue con la fortaleza que cada
me dio, por darme la vida, la salud, por su prasepbendicién cumpli uno de mis

suefos.

Veronica Soto



Vil

INDICE DE CONTENIDOS

CERTIFICADO DE TUTORIA ... ettt e e e et e e e e e e e annees I
DECLARACION DE RESPONSABILIDAD .........cceovtmmmeeeeeeeeeeseseeeeeessaresseeeeeaesseneensanes Il
AGRADECIMIENTO ...iiiiie ettt s et ettt e e st e e e e st e e e e s st e eesnaeeeeaannbeeeeeanneeeeas \Y
DEDICATORIA .ottt ettt e e e ettt e e e e bttt e e e e antb e e e e anne e e e e nnb e e e e e annbneeeeannnnes VI
INDICE DE CONTENIDOS ......coovieeieeeeee o eteeteeaes e atestesaesessassssessenesssssasssessaesnns VIl
INDICE DE FIGURAS.......cveieeeete ettt eete st e et eeateeseate st ensassesnnssssaeesasssneseeseeseens Xl
INDICE DE TABLAS ...ttt emee ettt ettt aeeaessesesvesae s e ene e XIV
INDICE DE ANEXOS ....oiiiiiiiiieiiieiiitie et imme e e e et e e e e e e e e s st aeeeaaaeeensnnseeeeeaeeesannnnnes XVIII
RESUMEN ...ttt ettt e e e e e e e e sttt e e e e e e e s s e snseaeeeaaaanasssaseeeeaaeeeeeeannnssnnenees XIX
FAN = I = ¥ A 3 PP XX
1. CAPITULO | ot cemee ettt ettt ettt e aseteeaeete s eneene e, 1
11 INEFOAUCCION ...t e e e e e e e e e e eeeaeeas 1
1.2 Justificacion € IMPOITANCIA .........cc.uviiieeiiiiie e e e e e e e e 2
1.3 Planteamiento del Problema..............oooi 2
14 Formulacion del ProbIema...........ooiiiiieeeeen et 3
15 [ T oL 0] = 1 3
1.6 ODJELIVO GENEIAL .......eiiiiiiiiiiiiii e ettt e e e e e e e e e e 3
1.7 ODbjetivos ESPECITICOS. ... oot 4
1.8 Y o7= 1 g o OO PP PPPPPPPN 5
1.9 Y= (0o (o] (oo | - OSSP PERRR 6
pZ2 - oo TN I = o [ o PSR SSP 7
2.1.-ITIL7

P22 0 e I PRSP 7
2 O © ] = ] N SRR 13
2.2.1.- Marco de Trabajo de COBIT 4.1 ......oeeeeeeiiiiiieeiieeiieeeeeeeeeeeseeesvteeeree e s e e e e e e e aaeeeees 14
2.2.2.- Marco de Trabajo de COBIT 4.1 ......oeeeeeeeiieiieeiieeeieeeeeeeeeeeseeestveeeree e s e e e e e e e aaeeeeees 16
2.3 Modelo de Evaluacion de Procesos (PAM) de COBIT..........ooeeiiiiiiieeiniiiieeeiiiieeeeaeans 16

2.4 GLPI 19



2.5 PDVSA ECUBUOL ... e e e ettt ettt ettt ettt ettt e e e e e e aaaaaaaaaaeeaaaeaaaeeeeeeees 19
PR B Y o1 (T ot =To [= o (=P 19
2.5.2.- Operaciones de Perforacion en el Ecuador...............ccoooeeeiieee e, 20
2.5.3.- Topologia de Red SitioS REMOLOS ... .o eeiiuriiieiiiiiiiee et eeene e 21
3.- Definicion del modelo de Gestion de ServicelDenivel de la capacidad de procesos......... 23
3.1. Seleccion del Marco de REFEIENCIA. ... s eeeiieeeiiiiiiiieiee e e e 23
3.2. Definicion del Modelo de Gestion de ServiCasIDe...........ccocuvviiiiiiiiie e 25
3.3. Definicién del nivel de capacidad de [0S psBSEITIL V3 ..o 27
G0 20 A [ 11 0 Yo [T o1 o USROS PRRRRR 27
3.3 2 AICAINCE ...ttt ettt ——— e e e e e e e ae e e e e e e e e naanne 28
TR e T /1= (o T o] (oo | = LA TP PP UPUPPTUPUPPR 29
G TR 10 =27 1 ]| (o PSPPSR 30
4.- DISENO0 U8 10S SEIVICIOS.....uuuiiiiiiiiimmmmiitet ettt et e e e e e e e s eeeaaeeeeas 125
4.1.- Descripcion de los procesos de PDVSA ECUAOr............uuvvueieiiiiiiiiiiieseesannnnnns 126
4.2 Gestion del Catllogo de SErVICIOS .........ueiviiriiiii e 133
4.3 Gestion de NIVEIES & SEIVICIO ........ueeet e e eeeeeeesitiieeeeeaeeaasasssnrreeeeeeeeesseeeees 141
4.4 GeStiON de INCIAENCIAS .......uvvveiiiiie e ettt e e e e e e e e e e e 150
4.5 GeStiON dE ProbIEMAS........uuiiiiiiee ettt e e e 156
4.6 Gestion de la configuracion y activos del Servicio...........ccccvvveeviieeee e 161
5.- Implementacion de una Herramienta ITIL........ccccccoviviiiiiiiiiiicieeeeeeeeeeteeeeee e 164
oI I [ 11 oo [T o1 o ] IR PRTR U TPPPPRPR 164
I T o] (=10 0 =T o1 = Vo o o USSR 164
5.2.1 Parametrizacion de la ApliCacion .......ccccceeoiiiiiiii 165
5.3.- Flujo de Atencion de UN INCIAENTE..............evvuevvieriiiiiiiiiieieeeieireeeeereeeeeeeeesreereernrerannn 169
5.3.1.- Apertura de Un INCIAENTE ........ccoiiimmmreeeeee et e e e e e 169
5.3.2.- Recepcion y escalamiento de iNCIAENIES..co......ooiuiiiiiiiiiiiie e 170
5.3.3.- Documentacion de las actividades realizadas.............ooocvvviiiiiiiniieeeeen e 172
5.3.4.- Resolucion y cierre del iNCIAENTE ........u.vevviiiiiiiiiiiiiiiiiii e veenraeenane 172
5.4.- Flujo de Atencidn de un Problema............cccceeriiiiiiiiiiiii e 173
5.4.1.- Apertura de UN INCIOENTE .........uuuuuummmreeeeeeeeeeesressrersrerrsrernrrernernneee ——————eessrerrrrerrrnnn 173
5.4.2.- Andlisis y escalamiento del iINCIAENTE ...........uvviviiiiiiiiiiieee s 174
5.4.3.- Apertura del ProbIema........... e 175
5.4.4.- Creacion de tareas y documentacion del prigma...........ccccooeviciiiiiiieee e, 175
5.4.5.- Solucion del problema............ooo i 176

5.4.6.- Registro de la solucion en la base del caimiento ................ooooe oo 177



5.4.7.- Cierre del Problema. ... ... 177
5.4.8.- Notificaciones via corre0 eleCtrONICO..coce.viieeeeeeiiiiiiiiiieee e 178
5.5.- Gestion de activos de INFOrMEACION. ........coiiii it 179
5.5.1 Instalacion Agente OCS INVENTOIY ......cooieiiiiiiiiieee et e e e e e e e e e e e eseees 179
5.5.2 Importacion de equipos SINCrONIZAUOS. .........cueeiiiiiieeiiiiiie e e e 180
5.6.- Estadisticas Yy REPOMES.......ccooeii i, 183
6.- Definicion del Modelo de Madurez posterior a lamplementacion de la herramienta
0 PSPPSR 187
6.1.- Tabulacion de los resultados Post - Implemeamion .............ccccvvveieeeee i 187
6.1.1 Tabulacion de la encuesta Alta DIr€CCION coc.....uvviiiiiieiiiiiiiieeeee e 188
6.1.2 Tabulacion de la encuesta @ [0S USUAIOS cc........uuvviiiiiieiiiiiiiiiiiiee e sreeee e 190
6.1.3 Tabulacidn de |a encuesta PrOVEEUOIES . uerrvrreeriieeeeiieiiiiiiiiiieaaeeeessssinnneeeeeeaannnes 193
6.1.4 Tabulacion de 12 eNCUESLA Tl ..........iumeeeeeieee e e e e e e eeeaee s 196
6.2 Generacion del Nivel de la Capacidad de los Riesos en base a PAM (Modelo de
Evaluacion de Procesos) de COBIT B...ooooiieiiiiii e, 202
6.2.1.- Nivel de la capacidad “PO6 Comunicar las Araciones y la Direccion a la
LCT=] =7 o o3 - USSP 202
6.2.2.- Nivel de la Capacidad “Al5 Adquirir Recurss de TI” ..., 203
6.2.3.- Nivel de la Capacidad “DS1 Definir y admirgtrar niveles de servicio”.................... 205
6.2.4.- Nivel de la Capacidad “DS2 Administrar loservicios de terceros”..............ccce..... 02
6.2.5.- Nivel de la Capacidad “DS8 Administrar la nesa de servicio y los incidentes” ....... 209
6.2.6.- Nivel de la Capacidad para el Proceso “D39Iministrar la Configuracién”.......... 211
6.2.7.- Nivel de la Capacidad para el Proceso “DS¥dministrar los problemas”............. 213
6.3. Matriz final niveles de madurez procesos COBIR.L........ccccciiiiieiieeiiniiiiieeeee e 215
6.4 Matriz de grado de cumplimiento Procesos COBI®.1 vs Procesos ITIL................... 215
6.5 Matriz de la capacidad de 10S procesoS ITIL.........cooovvviiiiiiiiiiiiiiieeeeeeeeeeee e 216
7.- Conclusiones y ReCOMENdACIONES ..........cccoeeeiiiiiiiiiiiiiiii e eeeeneennes 218
7.1.- CONCIUSIONES ... . 218
7.2.- RECOMENUACIONES ..ottt e e e ettt e e e st e e e e e e e e s s bbb et e e e e e e e e s s aabbbreeeeeannn 220

(2] o1 [T o | =T U PERRR 222



Xl
INDICE DE FIGURAS

Figura 1: Servicios de Tl de PDVSA ECUAAON . iiiiiiiiiiiiiiiieeiiiieeeee e e 5
Figura 2: Procedimientos para la implementacCiOn . ...........uevvveirieeriiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeee 6
Figura 3: Etapas del Ciclo de vida de ITIL .........uuvuiiiiiiiiiiiiiiiieeee e enanennneenaannes 8

Figura 4: Relaciones y actividades de cada pro€asate: (HUErcano)...........c.ccccecuvvves e 13

Figura 5: Marco de trabajo completo de COBIT . 15
Figura 6: Representacion grafica de los modelagaturez.................c.cooooovveeeeee 16
Figura 7 : Resumen del modelo de capacidad datmepos COBIT 5 ..........vvvvvvvvviviniinninnne. 17
Figura 8: Topologia general de red - PDVSA Ecuador.............ccoooviiiiiiieeeeee e, 22
Figura 9: Modelo de Gestion de Service Desk PDVSAAHO ..............cooviiiiieeiiiiiiieiiiceenes 26
Figura 10: Relacion Service Desk con las areaf@Cio............oeveiiiieiiiiiiieie e e e 28
Figura 11: Proceso de Generacion del Modelo de kadie Service Desk (Fuente Propia) ..... 29
Figura 12: Generacion de Niveles de Capacidad HEMB..........ccccovveeieiiiiiiiiiiiiiee e 30
Figura 13: Procesos de ITIL @ implemMENtar...........uuuuuiuuriiieiiiiiiiiiiieie s snnmsresesesnnnnnnnne 31
Figura 14: Métricas PO6 Comunicar las AspiracignksDireccion de la Gerencia .................. 56
Figura 15: Métricas para evaluar el proceso AIRIBEGOBIT 4.1........ccevvveeeeeiiiiiiiiiiirieeeenee 58
Figura 16: Métricas para evaluar el proceso DSUsE@PBIT 4.1...........ovvvvvvvvvvvivinnnreninnnnn.. 60
Figura 17: Métricas para evaluar el proceso DSRAsE&@PBIT 4.1...........ovvvvvvvvvevivvinniininnnnn.. 61
Figura 18: Métricas para evaluar el proceso DS8s@PBIT 4.1 ........ccooiiiiieiiiiiiieee e 63
Figura 19: Métricas para evaluar el proceso DSAsE@PBIT 4.1 ........ccooviiiiiiiiiiiieee e 65
Figura 20: Métricas para evaluar el proceso DSHASEOBIT 4.1 .......cooiuiieeiiiiiiieeiiiieenees 66
Figura 21: Organigrama Gerencia de Perforacion PRDE&UAON ...............vvvvvvieivinnnninnns 88
Figura 22: Alineacion COBIT 4.1 — PAM ..o eeeeeeeeeeee e 105

Figura 23: Proceso de Generacion del Disefio dddgatéle Servicios en PDVSA Ecuador
[T (SR ad (0] o= ) 125

Figura 24: Proceso de Generacion del Disefio dddgatéle Servicios en PDVSA Ecuador ... 126
Figura 25: Proceso de Generacion del Disefio dddgatéle Servicios en PDVSA Ecuador ... 133
Figura 27: Ciclo de vida de Estados de Ticket (FRIGMOPIA)...........cevvverreererrerieerrrsmmmmmneeees 137
Figura 28: Proceso Incidencias PDVSA ECUAUON caaaae.ciiiiiiiii e, 141
Figura 29: Proceso Incidencias PDVSA ECUAUON oo 145



Figura 30:
Figura 31.:
Figura 32:
Figura 33:
Figura 34:
Figura 35:
Figura 36:
Figura 37:
Figura 38:
Figura 39:
Figura 40:
Figura 41.:
Figura 42:
Figura 43:
Figura 44:
Figura 45:
Figura 46:
Figura 47:
Figura 48:
Figura 49:
Figura 50:
Figura 51.:
Figura 52:
Figura 53:
Figura 54:
Figura 55:
Figura 56:
Figura 57:
Figura 58:
Figura 59:
Figura 60:

Proceso IncidenciaS PDVSA ECUAUO ceaaee.cciiiiiiiiiieeeee e 150
Proceso IncidenciaS PDVSA ECUAUON maaar.icciiiiiiiciiiiiiice e 150
Descripcion Proceso de Escalamientalémtes PDVSA Ecuador .............evvvvveneeee. 154
Proceso IncidenciaS PDVSA ECUAUON e icciiiiiiiiiiiiiice et 156
Descripcion Proceso de Gestion de PmdsePDVSA Ecuador..........ccccvvvvveeeee.. 715
Proceso IncidenciaS PDVSA ECUAUO ceare.cciiiiiiiiiieeeee e 162
Pantalla de inicio de sesion de GLPl...........ccccooiiiiiiiiiiiiiieeee e 165
Creacion de CUENLAS U USUBITO e rveeeeraitriieeeiiiiieeesaiireeeessmeesssnreee e 166
Creacion de grupos d€ SOPOME ...eeeeeeeeeiiiiiiiiiiiiie e e e e e e e et e e e e eeeeeeeeeeeaeeeeaans 166
Configuracién de niveles de prioridathpactO..........cooeveivvviiiieeeeee e e e 167
Configuracién calendarios de SOPOrte.5X8.........cccovviiviiiirieeeeeesiiieeeeee e 167
Configuracion calendarios de SOPOMEITX2.......uuuuuuurniiiiiiiieieeee e ee e e s e 168

Configuracion de los Acuerdos de NiVEIRSErVICIO ........uvvvveeveeeeeenennneenes . 168

Parametrizacion SitioS FEMOLOS ...cccceeuvvveieiiiiiiee e 169
Formulario apertura de iINCidenteS.coooeeoo oo 170
RecepcCion de INCIAENTES .........cceemmmreeieieeiiieiiiei e esenneeeeseesseesrernrrne 170
Andlisis y escalamiento del INCIdENLE.............uuvuiiuriiiiiiiie e 171
Modelo de correo electronico generad@pGLPI ..., 171
Documentacion del INCIAENTE ......ooceeiiiiiiiiiie e 172
Resolucion y cierre del INCIAENTE w.eeeeievieie e 173
Apertura incidente previo a un problema............ccccevvvviiiiiiiiiiiiii 174
Escalamiento del INCIAENTE .......ccccceiiiiiiiiie e 174
Apertura del problemMa............ceeeeeviiiiiiiii 175
Documentacion del problema y creacCiOtatERsS .............cvvveveeeeeeiiiiiiiiiieeeeees 176
Resolucion del Problema..........cooueiiii e 176
Registro de la solucion en la Base @@loCIimiento ............cevvvevveeevveereeess o 177
(O17CT4 (=30 [ o] 0] 0] (=1 o F- U 178
Ejemplo de correo electronico de NGEION ...........coocuiiieiiiiiiiciiiiee s e 178
Instalacion OSC Inventory - direccionamd al servidor GLPI ...............ccc.vve 179
Instalacion OSC Inventory - regiStrau@Bario ............cccueveeiiiieieennniiies e 180

PIUGINS OCS INVENTONY ...uuuuiiiiieeeeeeeeeeeeeeeeeessteesserssenssseersseenessnesnnnsessssssssssrennnnnes 180



Figura 61:
Figura 62:
Figura 63:
Figura 64:
Figura 65:
Figura 66:
Figura 67:
Figura 68:
Figura 69:
Figura 70:
Figura 71:

Computadoras SINCrONIZAUAS .....ceuuueeruueiiiiaee e e ae e e e e eeeaeeennennnans 181
Computador Importado a [ CMDB ...uueeeevvveririiiiiiiiiiiiiii e nnseeeeneee 181
Computadores CMDB de PDVSA ECUAAQN uwcceecieeiiieiiieiiiiiiieiceeceeeeveeeeeeen. 182

Configuracion Switch Core PDVSA Ecuador.............ccoe oo, 182

Numero de Incidentes y promedio de tESDH ..............ceeeriiiieieiiiiieiee e 183

Incidentes por Prioridad PDVSA ECUBAON...........ccooiiiiiiiiiiiieeee e eeiieeeeee e 184
Cantidad de Incidentes por interfac@a........cccceeeeeeeeee e, 184
NUmero de Incidentes por UDICACION...........uuuuurueniiiieiieeee e eee e e 185
Incidentes por tipo de elemento de harew..............cccvvveeeiiiiiiinni e 185
Incidentes por perfil de USUAMOS wuuae viiiieiiiiiiiiiieie e 185
Problemas PDVSA ECUAUON .........coueeemiiiiiiiiiiie e 186



Tabla 1:
Tabla 2:
Tabla 3:
Tabla 4:
Tabla 5:
Tabla 6:
Tabla 7:
Tabla 8:
Tabla 9:

Tabla 10:
Tabla 11:
Tabla 12:
Tabla 13:
Tabla 14:
Tabla 15:
Tabla 16:
Tabla 17:
Tabla 18:
Tabla 19:
Tabla 20:
Tabla 21:
Tabla 22:
Tabla 23:
Tabla 24:
Tabla 25:
Tabla 26:
Tabla 27:
Tabla 28:

XV
INDICE DE TABLAS

Cadigo de colores componentes nivel dapacidad..............coccveeeeiiiiiiieiicceeeeneen. 30
Andlisis proceso PO6 vs Procesos ITIL glémentar...........c.cccvvvveiieeiiieiiiniiieeeeeeees. 33
Andlisis proceso Al5 vs Procesos ITIL @liementar ..............ccvvvvvveniiniiiiiiiieeeeeenes. 35
Andlisis proceso DS1 vs Procesos ITIL gl@mentar............ccoooveeeeiiiiieeeiieeeeeeee 36
Analisis proceso DS2 vs Procesos ITIL gl@mentar............ccooocuveveeiiiiieeeeieeeeaeee 37
Andlisis proceso DS8 vs Procesos ITIL pl@mentar................uvvevieevieiiiiniineeeeeees. 39
Andlisis proceso DS9 vs Procesos ITIL pl@mentar................vvvevieeiiiiiiiniiieeeeeenes. 40
Andlisis proceso DS10 vs Procesos ITInplémentar..........c.ccccvvvvvvievviiiniivinnnennn. 41

Procesos y Objetivos de Control relaciosambn Procesos ITIL a implementar ..........

Areas del negocio relacionadas con @ga@POO06 ................cceeveveveeeee v 45
Areas del negocio relacionadas con @gSmAIS .............coccvevveereeeeeeeee e 46
Areas del negocio relacionadas con @gs@DST ...........cccoveeveerireeeee e 49
Areas del negocio relacionadas con @gs@DS2 ...........cccevveeeririeeeeeeeeeeenas 50
Areas del negocio relacionadas con @gEWDSS ...........c.cccevevveveeeeeeeieeeeseennen, 52
Areas del negocio relacionadas con @gE®DSI ...........c.ccceveevevieereeeeeeeeseeneen, 53
Areas del negocio relacionadas con @@ DS10 .........cccccveveveeeeieeieeeee e 54
Métricas para Evaluar Proceso POB6 - WBBIAL...........ccovvvvveevviiiiiiiiiiiiiieeeene e 56
Métricas para Evaluar Proceso POB —.Tl.........cccciiiiiieieeeiiciiiieeeee e 57
Métricas para evaluar ProCESO POB . coaiiuriieeiiiiiieeeiiieeeeasieeeesiiee e 58
Métricas seleccionadas evaluar el prod¢sale COBIT 4.1.........cocccviviiieeeeeenneenns 59
Métricas seleccionadas evaluar el prob&bde COBIT 4.1............ooooeiiiiiiiniceee 60
Métricas seleccionadas evaluar el prob&dde COBIT4.1............ooooiiiiiiinieee, 62
Métricas seleccionadas evaluar el prob&de COBIT 4.1.......ccvveeiiiiiiieiiiicenn, 63
Métricas seleccionadas evaluar el prob&de COBIT 4.1.......cccvvveeiiiiiieiiiicenn. 65
Métricas seleccionadas evaluar el proD&l0 de COBIT 4.1............oooooiiiiinnee 66
Métricas y objetivos de control identfilos para la Alta Direccion....................... 68
Matriz métricas / preguntas para la Bi@CCION ........ccccoveeevieiieeeee e 71

Métricas y objetivos de control identfios para [0S Usuarios ...........cccooevvieeecee 71



Tabla 29:
Tabla 30:
Tabla 31:
Tabla 32:
Tabla 33:
Tabla 34:
Tabla 35:
Tabla 36:
Tabla 37:
Tabla 38:
Tabla 39:
Tabla 40:
Tabla 41:
Tabla 42:
Tabla 43:
Tabla 44:
Tabla 45:
Tabla 46:
Tabla 47:
Tabla 48:
Tabla 49:
Tabla 50:
Tabla 51:
Tabla 52:
Tabla 53:
Tabla 54:
Tabla 55:
Tabla 56:
Tabla 57:
Tabla 58:

Matriz métricas / preguntas para l0S HHA.............ccueieeiiiiiiieiiiiieeeeee e 75
Métricas y objetivos de control identfilos para los Proveedores................uee.... 75

Matriz métricas / preguntas para los ®8dores ..............ccceeeeeeieeeeiie s 78
Métricas y objetivos de control idengfilos para Tl .......cccooeveeeiiieiiii v, 78
Matriz meétricas / preguntas Para Tl ... 86
Total Usuarios Gerencia Perforacion PD\EBAAdOT ..........coccuveeeeiiiiieeeeiiiimceens 91

Alineacién Objetivos de Control - Actigites COBIT 4.1 ........ccoovvvvviivvviieiieeeeee, 105

Matriz de Evaluacion PAM ProCes0 PQB..........cccvviiiiiiiiiiiiiiiiee e 106
Matriz de Evaluacion PAM ProCeS0 AlS.........cooiiiiiiiiiiiiieiiiiee e 107
Matriz de Evaluacion PAM Proces0 DSL.........ccooiiiiiiiiiiiiiniiie e 108
Matriz de Evaluacion PAM ProCes0 DS2..........cccvviiiiiiiiiiiiiiie e 108
Matriz de Evaluacion PAM Proceso DS8...........ccccciviiiiiiiiniiiicc e 109
Matriz de Evaluacion PAM Proceso DSQ...........ccccceiiiiiiiiiiiiiiicc e 110
Matriz de Evaluacion PAM Proceso DSL10.........ccooiiiiiiiiiiiiiieeiiiiieeesemeeeeeeee 110
Evaluacion detallada nivel de capacida@ P..............ccccooiiiiiiiiiiiiicicceeee 111
Matriz Nivel de la Capacidad POB ..uee.cooeeieiiieeeeeeee e 112
Evaluacion detallada nivel de capacidBd A.........ccccooeeeiiiiiii e, 113
Matriz Nivel de la Capacidad AlS ..o 114
Evaluacion detallada nivel de capacid8d D...............ccoeeeiiiiiiiieiiiines e 114
Matriz Nivel de la Capacidad DSI ..o ieeeieeieieieeeeeeeeeeeeeeeeeeeeeee e 115
Evaluacion detallada nivel de capacid8@ D...............coovvvvviiiiiieieieeeees e 116
Matriz Nivel de la Capacidad DS2 ..eceeeeieeiieiiiieieeeeeeeeeeeeeeee e 117
Evaluacion detallada nivel de capacid88 D...............cooovvvvieiiiiiiiieeeees e 117
Matriz Nivel de la Capacidad DS8 .. eeeeeieeeieiiiieeieeeeeeeeeeeeeee e 119
Evaluacion detallada nivel de capacid8@ D..............cccoveeiiiiiiiiiiiies e 119
Matriz Nivel de la Capacidad DS9 ..eeceeeiiieiiiiiieeeeeeeeeeeeeeeeee e 120
Evaluacion detallada nivel de capacidSAM...................eevvvervverriennnnnnns s 120
Matriz Nivel de la Capacidad DSL0 w.euenuniaaaaeaaea e 121
Nivel de la capacidad Procesos COBITaddlizados...............ueeeeeeeinniinnnnnniennnee. 122

Grado de cumplimiento Procesos COBITv4.Rrocesos ITIL - Nivel de

(072 T 0 L= o3[ = Lo I 0 PP TP PP PPPPPRPPPPPRPPP 123



Tabla 59:
Tabla 60:
Tabla 61:
Tabla 62:
Tabla 63:
Tabla 64:
Tabla 65:
Tabla 66:
Tabla 67:
Tabla 68:
Tabla 69:
Tabla 70:
Tabla 71:
Tabla 72:
Tabla 73:
Tabla 74:
Tabla 75:
Tabla 76:
Tabla 77:
Tabla 78:
Tabla 79:
Tabla 80:
Tabla 81:
Tabla 82:
Tabla 83:
Tabla 84:
Tabla 85:
Tabla 86:
Tabla 87:
Tabla 88:
Tabla 89:

Matriz de Niveles de Capacidad de PracBdb Post — Implementacion................ 124
Descripcion de Niveles de impacto dedeigies................ooeeeeeeeeeeeeeieeiiieeeeeee, 134
Descripcion de Valores de IMPactO ceeeeeeeeceeeeeei i, 134
Descripcion de Valores de UrgeNCia  .uururrrrriririiiiiiiiiiiiiiiiiineinreeeeneeeeseeeeee 135
Descripcion de Valores de Prioridad............cccvvvviiiieee i 135
Descripcion de matriz de Prioridad e ..ooeeeeeiiiiiiiiiieeee e 135
Definicion de Estados Incidentes PDVSA.........ccciiiiiiiiiiiiiiiiec e 136
Descripcion del Calendario....... o .eeeerrrueeeieeee s e s 137
Descripcion de niveles de NOtifiCACIAN .. ....ouveeieiiiiiie e 138
Descripcion de Grupo de EspecialiStasien®............ccocveeveeiiiieieeiniiieecme 138
Descripcion de Grupo de EspecialistasitoQ...........cccoviiveiierniiiieeniiiieeeee e 139
Descripcion de Grupo de Especialistasnezuela..........cccooeeeeeeiiiiiiiiiiiiiiicceeeee. 139
Descripcion de Grupo de Especialistasnezuela...........ccooeeeeeeiiiiiiiiiiiiiiiccceeee. 140
Descripcion de Grupo de EspecialistagreYuela...........cccevveeeeeeeiiiiiiinieiecceee.. 140
Descripcion de Grupo de EspecialistagreYuela...........cccevvveeeeeiiiiiiiinieiecceee. 141
Descripcion de Grupo de Especialistagreduela.............uuvveiiiiiiiiiiiiesiiiccmeeen. 142
Descripcion de Grupo de Especialistagreduela.............uueeeiiiiiiiiiiiesiiiccceeen. 143
Descripcion de Grupo de Especialistagreduela.............uueveiiiiiiiiiiiiesiiiccceeen.. 144
Descripcion de Grupo de EspecialistagreYuela...........cccvveeeeeeeiiiiiinniviecceee. 146
Descripcion de Grupo de Especialistagreuela...........cccevveeeeeeiiiiiivnieiecceee. 146
Definicion SLA — Hardware / SOftWar€..-.......ccooiiiiiiiiiiiiic e 148
Definicion SLA — SiStemas OPeratiVOS . .oooieeeiieiiieeeeeeeeeee e eeeeeeee e, 148
Definicion SLA — DispoSitivOS d€ REx..............covvvviiiiiiiieiieeiieeviiveeeeee e 149
Grupo Especialistas — Gestion de ProlddPid/SA Ecuador ..........ccceeeeviveeeenns 157
Descripcion de Estados — Gestion de emwdd PDVSA Ecuador............ccveeeeeieneeee. 158
Elementos de configuracion............cc.cooviiiiiiiiiiiiieeeeeeeeeeeee e 161
Resumen catalogo A€ SEIVICIOS .....uuceeurriiiiiee e see s ee e 162
Relacion activoS-Cat@logo ........cccceeiiiiiiiiieeiiee e 163
Evaluacion detallada nivel de capacida@ P...............cccoooiiiiiiiiiiiiiceee e 202
Matriz Nivel de la Capacidad POB ..ccceee.eveeeiiiiiiiiiiiiieeeeeee e 203
Evaluacion detallada nivel de capacidBd A..........ccoooeeiiiiiii e, 203



Tabla 90: Matriz Nivel de la Capacidad AlS ..o, 205
Tabla 91: Evaluacion detallada nivel de capacid8A D................ccoovvvieiiiieiieeeeees e 205
Tabla 92: Matriz Nivel de la Capacidad DSL ..ooeiiiei e, 207
Tabla 93: Evaluacion detallada nivel de capacid8@ D................coovvvviieiiieiieeeeees e 207
Tabla 94: Matriz Nivel de la Capacidad DS2 .o 209
Tabla 95: Evaluacion detallada nivel de capacid88 D.............ccooviiiiiiiiiiieeeiit e 209
Tabla 96: Matriz Nivel de la Capacidad DS8 .coeeiieeiiiii e, 211
Tabla 97: Evaluacion detallada nivel de capacidS8 D................ooovvvvieeiiiiiieieeees e 212
Tabla 98: Matriz Nivel de la Capacidad DS9 .. .cooiiiiiiiiiiiiiieeeee e 213
Tabla 99: Evaluacion detallada nivel de capacidSAM...............coocveeeeiiiiieieenniee e 213
Tabla 100: Matriz Nivel de la Capacidad DS10...o......oooviiiiiiiiiieieieieeeeeeeeeeee e 214
Tabla 101: Matriz nivel de madurez conseguido €8$0s COBIT 4.1.............cceeeeeeeeeenn. 215

Tabla 102: Grado de cumplimiento Procesos COBITvd.Brocesos ITIL - Nivel de
Lo T 0T T [0 F= U 10 216

Tabla 103: Matriz de Niveles de Capacidad de PaxcBdL Post — Implementacion.............. 217



XVIII
INDICE DE ANEXOS

Los anexos se adjuntan en medio magnético de arwercbmo se describen a
continuacion:

Anexo A.- Acta de inicio del proyecto.

Anexo B.- Matrices de Evaluacion ITIL — COBIT.
Anexo C.- Acta Definicion Catalogo de Servicios
Anexo D.- Reporte de la Capacidad de los Procesasgll
Anexo E.- Definiciébn SLA 5x8

Anexo F.- Definicion SLA 7x24

Anexo G.- Gestidon enero 2014

Anexo H.- Politica de Atencion a usuarios

Anexo |.- Reporte Final de la Capacidad de los &s0s

Anexo J .- Acta de Entrega de Proyecto



XIX
RESUMEN

Cuando una organizacion toma la decision de impieandTIL V3 para optimizar la
entrega de los servicios de Tl la primera pregujqia deben responderse los
responsables del proyecto es: ¢Cual es el punpariela frente al cual determinar
las posibles mejoras de los procesos para la enttegervicios?, una gran cantidad
de empresas sin siquiera saberlo utilizan ya @eptocesos de ITIL V3 o por lo
menos algunas de las buenas practicas que dichoonikr referencia pone a
disposicion de las organizaciones. Es por estevmafue previo a cualquier
implementacion es absolutamente necesario detarglimavel de cumplimiento que
tienen que los procesos ITIL V3 que seran impleadnd, esta informacién es de
gran importancia porque en base a ello se podré@néet las recomendaciones
necesarias para lograr que dichos procesos cumapfasu proposito. De acuerdo a
ello la presente investigacion enfocé sus esfueproipalmente al desarrollo de
una metodologia que permita determinar adecuadamardl es el nivel de la
capacidad que los procesos de gestion de incidepteslemas, configuracion y
activos de informacion, catalogo de servicios yeadas de niveles de servicio
tienen, esto debido a que una adecuada evaluaeiditklos procesos servirh como
base para elaborar un disefio que se ajuste adosrimientos de la organizacion y
con ello una posterior implementacion que permitaenciar la mejora de los
procesos encargados de la entrega de los serdeids. Para ello se alinearon los
procesos de ITIL V3 descritos anteriormente corplogesos, objetivos de control y
métricas de COBIT 4.1 generando encuestas dirigidas cuatro actores principales
dentro de la entrega de los servicios de Tl conmd@® Usuarios, proveedores, Alta
Direccion y el Departamento de Tl para posteriotmeteterminar el nivel de la
capacidad de los procesos tanto antes como dedpuésimplementacion de ITIL
V3 realizada, esto mediante el uso de la Metodalalgi Evaluaciéon de Procesos
(PAM) de ISACA.

Palabras Claves: PAM, ISACA, ITIL, Servicio, Tl, SLA, Incidencia, il8blema,
COBIT, GLPI, ISACA, Stakeholders, CMDB.
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ABSTRACT

When an organization takes the decision of implémgnTLV3 to optimize the
delivery of IT Services, the first question thasshta be answer by those who are
responsible for the project is: What is the stagrfpoint against which to determine
possible improvements in IT processes? , many compavithout even knowing it
are using certain ITIL V3 processes or at leastesofthe good practices that the
framework offers organizations. It is for this reaghat before any implementation
is absolutely necessary to determine the level ahmiance with the ITIL V3
processes to be implemented, this information g waportant because on this basis
may extend the necessary recommendations to etisuridnese processes fulfill their
purpose. Accordingly the present investigation fmcl its efforts primarily to the
development of a methodology to properly determimieat level of capacity
management processes of incident, problem, assetanfiguration information ,
and catalog service level agreements service Hasebecause a proper assessment
of these processes will serve as the basis fosgmi¢hat meets the requirements of
the organization and thus a subsequent implementatiat will uncover the
improvement of processes responsible for the dgligé IT services. Therefore the
ITIL V3 process has been aligned with the procesessribed above and control
objectives and metrics of COBIT 4.1 generatingesed surveys for four main actors
in the delivery of IT services such as users, sappl senior management and IT
Department, to later determine the level of proceapability before and after
implementation of ITIL V3 on this by using the pess Assessment OMethodology
(PAM) of ISACA.

Key Words: PAM, ISACA, ITIL, Service, IT, SLA, Incidence, Postem, COBIT,
GLPI, ISACA, Stakeholders, CMDB.
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DISENO E IMPLEMENTACION DE UN MODELO DE GESTION DE
SERVICE DESK BASADO EN ITIL V3 PARA PDVSA ECUADOR

1. CAPITULO |

1.1 Introduccion

La evaluacion de los procesos de ITIL V3 previcogtprior a la implementacion
de los mismos en cualquier organizacion es impndgde para garantizar el éxito
del proyecto planteado, antes de ejecutar cualdaiea de optimizacion de los
procesos para entrega de servicios de Tl es nexesstablecer el nivel de
cumplimiento de los mismos ya que esto se constien el punto de partida para
identificar con exactitud las acciones de mejora daben aplicarse para asegurar
gue los procesos que se decidan implementar cungplarsu propdsito. De igual
forma posterior a la implementacion serda necedanabién evaluar el grado de
mejora obtenido, ademas de determinar si en elacimplementacion realizada
cumplié con los objetivos planteados inicialmenteryel caso de no conseguirlo
extender las recomendaciones necesarias para ldgiar cometido. Lo descrito
con anterioridad es de vital importancia ya que asegurar que el disefio de los
servicios sea el adecuado y se ajuste a las nadesidy requerimientos de la
organizacion, se requiere conocer con exactitudival de cumplimiento que los
procesos a implementar tienen, ya que de esta fmabaemos cuales son los
aspectos a mejorar evitando asi esfuerzos inmem®san la optimizacion
procedimientos o actividades que pudieran estaridnando correctamente, lo que
permitira enfocar asi la actividades de mejora esdbs procesos que mayores

dificultades presentan.

Existen cuatro areas del negocio que juegan unl papgamental dentro de la
fase de evaluacion de los procesos de ITIL, diéheas deben trabajar de una forma
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sincronizada ya por un lado estan los usuariossquequienes reciben los servicios
y la Alta Direccidn quienes ademas de recibir Exvisios se encargan de monitorear
y exigir el cumplimiento de las responsabilidadéguaridas y por otra parte estan las
areas encargadas de la entrega de los servicialicli® lado estan los proveedores
externos y el Departamento de Tl quienes son lsporesables de brindar una
solucion adecuada ante cualquier incidente o pmudbleue pudiera presentarse
dentro de la plataforma tecnologica de la orgamzacpor ello es de vital

importancia medir cada uno de los procesos a imgatéan tomando como base a la
informacion obtenida por cada una de las unidadesnegocio descritas con

anterioridad ya que ello permitira detectar de mameas concreta las acciones de

mejora a implantarse.

1.2Justificacion e Importancia

Actuando bajo el precepto que nos indica que lorgquase puede medir no se
puede controlar ni mejorar, es indispensable quegiemente un modelo de gestion
de Service Desk basado en las buenas practicaBlld&/3 que permita planificar,
medir y gestionar adecuadamente la entrega deceervde Tl asegurando que el
Departamento de Tl se encuentre alineado a loseregjentos del negocio Y
estableciendo un esquema de mejora continua queedlgarantizar que los servicios
brindados colaboren efectivamente con el cumplitoietel plan estratégico de la

organizacion.

1.3 Planteamiento del Problema

No existe una adecuada metodologia para la planifin, seguimiento y gestion
de los servicios de Tl, asi como tampoco se germagricas formales que permitan
evidenciar el impacto que TI tiene en la estrateQrganizacional de PDVSA

Ecuador.



1.4 Formulacién del Problema

 ¢Cbmo se puede mantener actualizada la informa@&odos los servicios
que Tl ofrece a la organizacion?

e ¢Cbmo puedo asegurar que la Gestion del DepartantmntT| impacta
positivamente en el plan estratégico de PDVSA Eatiad

* ¢Se puede medir la gestion de Tl y los servicios gfiece mediante el
establecimiento y cumplimiento de adecuados niwadeservicio?

« ¢De qué forma se puede planificar, solucionar y uchentar de
adecuadamente los incidentes de Tl que en la @a@Edn podrian
presentarse?

* ¢ Cudl es el método mas adecuado para gestionarma bportunamente los
incidentes recurrentes que pueden tener un altadgtan el negocio?

« (¢Es factible mediante la implementacion y parametidon de una
herramienta de codigo abierto gestionar la mesaydda y el inventario de

activos informaticos de acuerdo a los requerimed®PDVSA Ecuador?

1.5 Hipotesis

El uso de un marco de referencia permitira queskdi@gn de los servicios de TI
esté alineada a la estrategia organizacional de S2D¥cuador, a través de la
aplicacién de buenas practicas que se han impledherde forma exitosa en las

diferentes industrias.

1.6 Objetivo General

Disefiar e implementar un modelo de Service Desladmagn ITIL V3 que

permita asegurar que el Departamento de Tl est&a erapacidad de responder
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oportunamente a los requerimientos de la Orgarimgeara el cumplimiento de su

plan estratégico.

1.7 Objetivos Especificos

» Disefar un Catalogo de Servicios de Tl que gamntiformaciéon precisa
sobre todos los servicios que se encuentran opesayi aquellos que estan

siendo preparados.

» Establecer Acuerdos de Niveles de Servicio que ipenrdelimitar el alcance
especifico de todos los servicios brindados, asiocsus niveles de calidad y
disponibilidad, estableciendo indicadores claves mvaluar la gestion de

Tl

» Definir un modelo de Gestidén de Incidentes que @gegl cumplimiento de
los Acuerdos de Niveles de Servicio pactados, ksti@mdo procedimientos
de asignacion, escalamiento y solucion de ticketsliamte una CMDB
precisa que registre todos los incidentes en datacon los elementos de

configuracion.

» Diseflar un modelo de gestion de problemas que fsermentificar las
probables causas del problema y sus posibles sakgiminimizando el
namero de incidentes y mejorando la eficacia eadalucion de los mismos.

e Implementar un sistema de administracion de ActiglesTl que permita

auditar e inventariar el parque informatico de tganmizacion de manera

sencilla y oportuna.



1.8 Alcance

La Gerencia General de PDVSA Ecuador en conjunicet®epartamento de Tl
de la Organizacion definié como el area mas imptetdel negocio a la Gerencia de
Perforacién ya que el 90% de la continuidad opeaatie la Organizacion gira en
torno a dicha unidad organizativa. De acuerdo@edlpresente proyecto abarcaré la
creacion de un modelo para la gestién de los sesvie Tl que brindan soporte a la
gerencia indicada anteriormente. Actualmente PDVBéuador cuenta con 5
taladros de perforacibn de pozos petroleros, losmms que se encuentran
distribuidos geograficamente a lo largo de la amezecuatoriana, adicional a ello
existe una Base de Operaciones, la misma que sergre ubicada en el cantdon San
Sebastian del Coca, provincia de Orellana. Cadadendichas locaciones cuenta
aproximadamente con 15 usuarios y cada uno deelogios de Tl que se ofrecen
son de vital importancia para el cumplimiento dg dbjetivos organizacionales, en
el Anexo A se presenta el acta de inicio del presprmoyecto y en la Figura 1 se

muestra un esquema general de los servicios queussios a disposicion.

UNIDADES DE NEGOCIO
Perfaracion

(=}
o
o
C]
L
=

COMPONENTES -
Servicios de Soﬁware Bases de
Soporte Datos

CDNTRATDS

AREAS INTERNAS PROVEEDORES

Figura 1: Servicios de Tl de PDVSA Ecuador




1.9 Metodologia

Por la naturaleza de la investigacion se ha defida utilizacion de una
investigacion del tipo aplicada caracterizada gorssstematica, ordenada, metddica,
racional y critica bajo una metodologia de trabgje utilice procedimientos e
instrumentos como la observacion, encuestas, onasids y entrevistas las mismos
gue seran aplicados a los actores directos emetgo de implementacion. En base a
lo descrito con anterioridad se ha establecido omuato de procedimientos a
seguir; los mismos se indican en la figura No 2agacuno de ellos seran analizados

posteriormente y constituiran en un capitulo indejente.

—_
2
_\é 4
‘\_____//'

2.- Disefiar los servicios,
1.- Definir el Nivel de SLA's, niveles de
la Capacidad Actual escalamiento prioridad,
impacto, etc

4.- Definir el Nivel de la
Capacidad posterior a la
Implementacion

Figura 2: Procedimientos para la implementacién



CAPITULO I

2.- Marco Teorico

2.1.-1TIL

ITIL se define como una biblioteca que documensaMa&jores Practicas de la
Gestion de Servicios de Marlon & Oscar A, 2011, pag. 1&)os permite gestionar
todos los procesos referentes a la provision decsas de tecnologia de informacion
por medio de procedimientos, roles, tareas, y resgimlidades que se pueden
adaptar a cualquier organizacion de Eh la actualidad este es el marco de

referencia con mayor aceptacion a nivel mundial.

2.1.1.-ITIL V3

ITIL V3 es una evolucion de ITIL que basa su funaimiento en el ciclo de vida
del servicio. Las etapas del ciclo de vida son swonlefinicion de acuerdo a Osiatis

son:

» Estrategia de Servicio.propone tratar la gestion de servicios no sélo
como una capacidad sino como un activo estratégico.

» Disefio de Servicio.cubre los principios y métodos necesarios para
transformar los objetivos estratégicos en portafolile servicios y
activos.

* Transicion de Servicio.- cubre el proceso de transicion para la
implementacion de nuevos servicios 0 su mejora.

* Operacion de Servicio.-cubre las mejores practicas para la gestion
del dia a dia en la operacién del servicio.
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* Mejoramiento Continuo de Servicio.-proporciona una guia para la
creacion y mantenimiento del valor ofrecido a Itsntes a traces de
un disefio, transicion y operacién del servicio mado. (Osiatis,
2012)

En la Figura No 3 se muestra en el ciclo de viddodeprocesos de ITIL V3
(Marlon & Oscar A, 2011, pag. 34)

wiejora Cong,
g

4 del servicio

Figura 3: Etapas del ciclo de vida de ITIL

De acuerdo al ambito del presente proyecto a aoedidn se brinda una breve

revision de los procesos de ITIL que se impleméntdos mismos son:

+ Disefo de servicios

* Operacion del servicio

2.2.1.1 Disefio de Servicios

Es el componente encargado del disefio y desardsldos servicios y de los

correspondientes procesos necesarios para apoyehnodi servicios.(Figuerola,
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2012, pag. 2Entre los procesos del disefio de servicios estgadaon del catédlogo
de servicios, la gestion de los niveles de serylai@estion de la disponibilidad, la
gestion de la capacidad, la gestion de la contatlidk los servicios de TI, la gestion

de la seguridad de la informacién y la gestion megedores.

Segun la consultora B-able estedelo de desarrollo se basa en diferentes
niveles de gestion, los que son necesarios negooiael cliente y los proveedores,
gestionar el servicio para mantenerlo activo y eérasicondiciones apropiadas, asi
como disponer de seguridad para alejar cualquiesiple problematica con la
informacion contenida en nuestro servicio, adem@saber y poder reconstruir l1os

servicios tras cualquier tipo de incidenc{&uércano, pag. 35)

» Gestion del Catalogo de Servicios

Las funciones principales del catalogo de serviparsniten que:

» Establecer una guia con los clientes a la horeele@onar un servicio
para que se adapte a sus necesidades.

» Se delimiten las funciones y compromisos de lartrg&ion TI.

* Mantener la informacién actualizada y de maneraprensible tanto de
los servicios que brinda Tl a sus usuarios comdodeque se estan
preparando.

» Disefiar un catalogo de servicios del negocio quiexe la informacion
de los servicios de Tl que se entregan junto calastdas relaciones
existentes entre todas las areas del negocio

» Elaborar un catalogo de técnico de servicios quetieree la informacion
de los servicios entregados pero a nivel de infinaetsira de red, este es
de interés Unicamente del &rea técnica de la argeion.
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* Gestidn de Niveles de Servicio

El componente principal de la gestion del nivel sivicio son los
Acuerdos de Nivel de Servicio SLéstos deben recoger en un lenguaje no
técnico, o cuando menos comprensible para el eligntos los detalles de
los servicios brindados incluyendo los tiemposeaspuesta frente a cualquier
incidente o problema. Tras su firma, el SLA debesaterarse el documento
de referencia para la relacién con el cliente atottb que respecta a la
provision de los servicios acordados tanto desdeploveedores externos
hacia la organizacion como desde el departamenid desus usuarios, por
tanto es imprescindible que contenga claramenteide$ los aspectos
esenciales del servicio tales como su descripdi@monibilidad, niveles de
calidad, tiempos de recuperacion, etc.

Adicional a ellos la gestiéon de niveles de serve#oenfoca también en

los siguientes aspectos:

» Conocer las necesidades de sus clientes.

» Definir correctamente los servicios ofrecidos.

* Monitorear la calidad del servicio respecto a Ibgtivos establecidos
en los SLA’s.

* En este proceso se definen, negocian y supervisaalidad de los
servicios Tl ofrecidos.

* Documentar todos los servicios Tl ofrecidos.

» Establecer los acuerdos necesarios con clienteowe@dores para
ofrecer los servicios requeridos.

» Establecer los indicadores claves de rendimieritead®icio TI.

* Monitorizar la calidad de los servicios acordado®m @l objetivo

ultimo de mejorarlos a un coste aceptable poriehtd.
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* Gestion de la Disponibilidad

El objetivo primordial de la Gestion de la Dispdhdad es asegurar que
los servicios Tl estén disponibles y funcionen ectamente siempre que los
clientes y usuarios deseen hacer uso de ellos emedo de los SLA’s en

vigor.

2.2.1.2 Operacioén del Servicio

Esta etapa se convierte en la mas critica del deleida ya que debe existir una
correcta organizacion y planificacion para que desvicios que se establecieron
previamente, cumplan con el SLA establecido, dehmi modo pueda darse soporte
de manera oportuna, garantizando la disponibildbtbs mismos. Los procesos mas

importantes de esta fase son:

* Gestion de Incidencias

La Gestion de Incidencias tiene como objetivo remplde la manera mas
rapida y eficaz posible, cualquier incidente queseauna interrupciéon en el
servicio minimizando el impacto a la organizacid@gtectando ademas
cualquier alteracion en los servicios TI, registi@ny clasificando las
alteraciones y asignandolas al personal encargadeswlver y reestablecer
el servicio de acuerdo a los acuerdos de nivelesedacio definidos. La
resolucion de un incidente debe cumplir los sigigi®mpasos, los mismos se

encuentran ordenados cronolégicamente:

* |dentificacion
* Registro

» Categorizacion
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* Priorizacion
» Diagnostico
» Escalamiento
* Resolucion
» Restauracion del servicio

+ Cierre del incidente

* Gestion de Problemas

De acuerdo a los libros de fundamentos de ITILefne a la gestion de
problemas comta responsable de gestionar los problemas en tadGislo
de Vida. Sus principales objetivos son prevenirbfgmas que puedan
resultar en incidencias, eliminar los incidentesugentes y minimizar el
impacto de esos posibles fallos o desviacionesetgicio.(Marlon & Oscar
A, 2011, pag. 195)

Las funciones principales de la Gestion de Probdesoa:

* Investigar las causas subyacentes a toda alteragaho potencial, del
servicio TI.

* Determinar posibles soluciones a las mismas.

* Proponer las peticiones de cambio (RFC) necespdes restablecer la
calidad del servicio.

* Realizar Revisiones Post-Implementacion para aaegue los cambios
han surtido los efectos buscados sin crear prolslena caracter

secundario.

De acuerdo a lo descrito con anterioridad podenetesrighinar que la gestion de
problemas es un proceso que tienen absoluta relaoidla mayor parte de procesos
de ITIL que brindan soporte a los servicios deylrje ahi la importancia de un

eficiente manejo de los problemas que pudierareptasse en la infraestructura de
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Tl de cualquier organizacion, esto lo podemos endgi@de en la Figura No 4 en donde

se muestra la relacion existente entre la ges@prdblemas y los demas procesos

de ITIL.
Gestidn de la Gestién de la Gestién de Niveles Gestién de la
Capacidad Configuracién de Servicio Disponibilidad

Soluciones Temporales

Gestién de
Incidencias

Gestion de
Problemas

Gestién del
Cambio

Figura 4: Relaciones y actividades de cada proceBoente: (Huércano)

La CMDB (Change Management Data Base) o base desdd¢ gestion del
cambio es un lugar donde se localiza toda la infzion relativa a los tres procesos
(cambio, versiones y configuracion). Dicha base dbtos tiene que ofrecer
informacion y debe ser retroalimentada constantdémepara estar siempre

actualizada. (Huércano, pag. 48)

2.2 COBIT

COBIT es un marco de referencia desarrollado péf €overnance Institute y
el mismo nacié de la necesidad de contar con ucarde trabajo de control para el
gobierno de TI, en base a el®BIT 4.1 nos brinda toda la informacién necesaria
para alinear los objetivos de Tl con los del negdmiindando métricas y modelos de
para medir sus logros e identificando las respoiigddes asociadas de los duefios

de los procesos de negocio y d€ITIGovernance Institute, 2007, pag. 5)

En base a lo descrito anteriormente al impleme@@BIT 4.1 en cualquier

organizacién nos aseguraremos que Tl cumpla cosidogentes cometidos:
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» Tl este alineada con el negocio.
* Tl este habilite al negocio y maximice sus bene§ci
* Los recursos de Tl sean utilizados de manera regp

* Losriesgos de Tl sean administrados apropiadamente

2.2.1.- Marco de Trabajo de COBIT 4.1

El marco de trabajo de COBIT se basa en el sigrigrincipio: Para
proporcionar la informacién que la empresa requig@a&a lograr sus objetivos la
empresa necesita, administrar y controlar los reos de Tl usando un conjunto
estructurado de procesos que provean los servigiges entregan la informacién
empresarial requerida(IT Governance Institute, 2007, pag. 10pe acuerdo ello
COBIT 4.1 ha sido estructurado mediante 4 domirédsprocesos y 210 objetivos

de control.

Los dominios que conforman COBIT 4.1 son:

* Planear y organizar (PO).- proporciona direccion para la entrega de
soluciones y servicios

e Adquirir e implementar (Al ).- proporciona las soluciones a las
convierte en servicios.

 Entregar y Dar soporte (DS).- recibe las soluciones y las hace
utilizables a los usuarios finales.

* Monitorear y Evaluar (ME).- Monitorea todos los procesos a asegura

gue sigan la direccion provista
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Cada uno de dichos dominios consta de sus respggirocesos y a su vez cada

proceso de sus respectivos objetivos de contradjom@l a ellos para cada proceso

se garantiza una guia para determinar y obtenamigicion primordial como:

* Entradas y salidas genéricas

» Actividades y guias sobre roles y responsabilidadesna matriz
RACI

* Metas de actividades clave

* Métricas

 Modelos de Madurez

En la Figura No 5 se puede observar el de formfecgrél marco de trabajo
completo de COBIT 4.

COBIT

PO1 Definir el plan estratégice de Tl

FO2 Definir la arquitectura de la informacion

P03 Determinar Ia direccion tecnoldgica.

P04 Definir procesos, organizacion y relaciones de T1

POS5 Administrar Ia inversion en T

POB Comunicar las aspiraciones y |a direccion de la gerencia,
PO7 Administrar recursos humanos de TI

P08 Administrar calidad

P08 Evaluary administrar riesgos de TI

PO10 Administrar proyectos

ME1 Monitarear y evaluar el desempefio de T,
ME2 Monitorear y evaluar el control interno
ME3 Garantizar cumplimiento regulatorio

ME4 Proporcionar gobierno de T

D81 Definiry administrar niveles de servicio

D82 Administrar servicios de terceros Al Identificar soluciones automatizadas

D83 Administrar desempefio y capacidad. AI2 Adouiriry mantener el software aplicativo.

DS4 Garantizar la continuidad del servicio. Al Adguinry mantener 1a infraestructura tecnologica
D85 Garantizar la seguridad de los sistemas. Al4 Facilitar Ia operacidn y el uso

DSE Identificar y asignar costos. AlS Adguirir recursos de Tl

DS7 Educary entrenar a los usuarios AlB Administrar cambios

DSa Administrar Iz mesa de semvicio v los ncidentes. AT Instalary acreditar soluciones y cambios.

DS9 Administrar la conﬂguraai‘m.

D810 Administrar 103 problemas.
DS11 Administrar los dalos

D512 Administrar el ambiente fisico,
DS13 Administrar 135 operaciones.

Figura 5: Marco de trabajo completo de COBIT.

Fuente (IT Governance Institute, 2007)
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2.2.2.- Marco de Trabajo de COBIT 4.1

Para cada uno de los procesos de COBIT 4.1 selexstabmecanismos para
determinar el modelo de madurez de cada uno dg, e€lanismo va desde un nivel
no existente (0) hasta un nivel optimizado (5)desuma importancia los procesos
de COBIT ya que mediante ello podremos determioar facilidad tres aspectos

primordiales como son:

* Una medida relativa de donde se encuentra la empres
e Una manera de decidir hacia donde ir de formaesftei

+ Una forma de medir el avance contra la meta.

En la Figura No 6 se indica una representacioniagrafe los modelos de
madurez establecidos para cada uno de los prode<0®BIT 4.1.

Figura 12 - Representacion Grafica de los Modelos de Madurez

Inicial / Repetible Proceso Administrado y
No existente Ad hoc pero Intuitivo Definido Medible Optimizado
0] 1 2 3 4 5

-
LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA

{:} 0 - No se aplican procesos administrativos en lo absoluto

Estado actual de la empresa 1 - Los procesos son ad-hoc y desorganizados
. ) . 2 - Los procesos siguen un patron regular
t Promedio de la industria 3 - Los procesos se documentan y se comunican
- 4 - Los procesos se monitorean y se miden
* Objetivo de la empresa 5 - Las buenas practicas se siguen y se automatizan

Figura 6: Representacion grafica de los modelos daeadurez

COBIT 4.1 Fuente: (IT Governance Institute, 2007)

2.3 Modelo de Evaluacién de Procesos (PAM) de COBH

PAM es un modelo de evaluacion de la capacidasdsi@rocesos, el mismo se

basa en la norma ISO/IEC 15504-2 y ha sido utibzadmo base el realizar un
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modelo de evaluacién de cada uno de los proces@OdT 5. La dimensién de
capacidad proporciona una medida de la capacidadtigne un proceso para
satisfacer las metas y objetivos del negocio. lgacaad del proceso se expresa en
términos de atributos de procesos agrupados eresiwe capacidad, como se
muestra en la figura No 7, el nivel de capacidadr@roceso se determina sobre la
base de la consecuciéon de los atributos especifieasn proceso, la escala de los

niveles de evaluacion consta de 6 niveles de cdg@dci

Atributos Genéricos de Capacidad de Procesos

Atributo de | P22 pA 3] PA4T

ol PA21 31 1 PA32 i
Rendimiento Gestion del | Gestién del  Definicion de} Despliegue  Gestién de !
PR 11 i i Procesos | de Procesos  Procesos |
del Proceso | del Trabajo i ]

!
:

Proceso Proceso Proceso Proceso Proceso
Incompleto Ejecutado Gestionado Establecido Predecible Optimizado

(1] 1 2 3 a4 5

Modelo de Evalganién . Modelo de Evaluacion de Procesos de COBIT 5

de Procesos de GOBIT 5 ~ Indi it
- Indicadores de Rendimiento Indicadores da.Capacidad

Resultados de Proceso

Practicas Resultados Practicas Genéricas Recursos Genéricos Hesultz\igség:;lahain
de Base de Trabajo

(Gestion/ (Entradas/

Gobierno) Salidas) L

Figura 7 : Resumen del modelo de capacidad de losopesos COBIT 5

Fuente: (ISACA, 2012, pag. 42)

Para determinar cual es el nivel de capacidad da peoceso existen dos tipos
de indicadores de evaluacion, es importante indjcar para que un proceso pueda
ubicarse en cualquiera de los niveles de capagdatero debe cumplir a totalidad

lo requerido en el nivel anterior, los indicadageg se define en el PAM son:

* Los indicadores de desempefio del proceso que Uentanserviran para
evaluar si se cumple el nivel de capacidad 1, estiisadores son especificos
para cada proceso de COBIT 5 y dentro de ellostanrias Best Practices
(BP) y los Works Products (WP), los mismos se @efiel documento de
COBIT 5.1.
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* Los indicadores que sirven para evaluar los praceonivel 1 al 5 son

especificos para determinar el cada nivel de cdpdcpero son genéricos

para todos los procesos de COBIT 5.1, estos indieadson: las Generic
Practices (GP) y las Generic Work Products (GWP)

PAM incluye también una escala de medicion inteienedtre cada uno de los

niveles de capacidad, es decir se realiza una maditucho mas especifica de cada

nivel de la capacidad de acuerdo al nivel de cunmipiito década uno de los

procesos. , a continuacion se describe las difesergcalas de medicion

N (No alcanzado).-Hay muy poca o0 ninguna evidencia de que se
alcanza el atributo definido en el proceso de excdun. (0 al 15 por

ciento de logro).

P (Parcialmente alcanzadh- Hay alguna evidencia de aproximacion
a, y algun logro del atributo definido en el pracesaluado. Algunos
aspectos del logro del atributo pueden ser impiblésc (15 a 30 por

ciento de logro).

L (Ampliamente alcanzado).- Hay evidencias de un enfoque
sisteméatico y de un logro significativo del atributiefinido en el
proceso evaluado. Pueden encontrarse algunas daela$
relacionadas con el atributo en el proceso evalugsld a 85 por

ciento de logro).

F (Completamente alcanzado).Existe evidencia de un completo y
sisteméatico enfoque y un logro completo del atobdéfinido en el
proceso evaluado. No existen debilidades signifiaatrelacionadas
con el atributo en el proceso evaluado. (85 a H@iento de logro).
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2.4 GLPI

GLPI es software libre distribuido bajo licencia GP que facilita la
administracion de recursos informaticos. GLPI es waplicacion basada en Web
escrita en PHP, que permite registrar y administias inventarios del hardware y
el software de una empresa, optimizando el tratlsigolos técnicos gracias a su
disefio coherentdINDEPNET, 2013)

GLPI incluye también software de mesa de ayuda @aragistro y atencion de
solicitudes de servicio de soporte técnico, conibjatades de notificacion por
correo electrénico a usuarios y al mismo persoeasaporte, al inicio, avances o
cierre de una solicitud. Las principales funciotadies de GLPI estan articuladas

sobre dos ejes:

* Inventario preciso de todos los recursos infornoticy el software
existente, cuyas caracteristicas se almacenanses ta datos.

* Administracion e historiales de las diferentes tabo de
mantenimiento y procedimientos relacionados, llegaa cabo sobre

€s0s recursos informaticos.

2.5 PDVSA Ecuador

2.5.1.- Antecedentes

En fecha de 16 de Enero de 2007, los representdetdss Gobiernos de la
Republica del Ecuador y de la Republica Bolivarideavenezuela suscribieron un
Acuerdo de Cooperacion, cuyo objeto era iniciareelas partes un proceso amplio y
sostenido de integracién y cooperaciéon en el seetmrgético, con el fin de

desarrollar y promover las areas de petroleo, gfasjricidad y petroquimica, que



20

contribuya a la consolidacion de las iniciativasateolladas regionalmente en ese

sentido.

En fecha 14 de marzo de 2008, se constituye legaémen la Republica del
Ecuador una filial de PDVSA América S.A. denomin&daVSA Ecuador S.A., con
el fin principal de coordinar, impulsar y desarmolproyectos auspiciados en los
diversos Acuerdos Energéticos suscritos en lass &teaperforacion, exploracion,
produccion, refinacién, comercio y suministro y oaeleo, cubriendo asi toda la
cadena de valor en el campo hidrocarburifero. Etrto de cooperacion energética
entre Ecuador y Venezuela firmado por los preseterRafael Correa y Hugo
Chévez en enero de 2007, constituye uno de losrgostdel futuro de la integracion
binacional y latinoamericana. Ello se ha concretadoavés de la oficina PDVSA
Ecuador S.A., con sede en Quito, la cual en conojenh Petroecuador ha venido
desarrollando en el campo hidrocarburifero diverposyectos basados en la

solidaridad y la complementariedad.

2.5.2.- Operaciones de Perforacion en el Ecuador

Las operaciones de Perforacion actualmente sezaeaén el Campo Sacha —
Provincia de Francisco de Orellana con empresaanii¥® NAPO, esta localidad se
encuentra ubicada Aproximadamente a 168 Km. al dsteQuito, aqui estan

brindando sus servicios los taladros:

» CPV-16
» CPV-23
» PDV-79
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Mientras que los dos restantes taladros brindavicges a la empresa estatal
PetroAmazonas en el campo Guanta cerca de la faoote Colombia, los taladros

gue estan cumpliendo con este con este contrato son

» PDV-80
» PDV-81

La Base de Operaciones que brinda soporte a lacparde los 5 taladros se

encuentra ubicada en el cantdon San Sebastian dalkK 7 Via Lago Agrio.

2.5.3.- Topologia de Red Sitios Remotos

Debido al ambito del desarrollo del presente primyaccontinuacion se presenta
un breve resumen de la configuracién de red dedrtii@mento de perforacion de la
organizacion, cada uno de dichos sitios remota®secta a las oficinas de PDVSA
Ecuador en Quito mediante un tinel VPN medio aésadel cual se envian los

servicios de internet, telefonia correo electré@dos usuarios de cada sitio remoto.

Los 5 taladros de perforacion se conectan a laniedipal en Quito mediante un
enlace satelital de 512 Kbps simétricos mientrass lgs Base de Operaciones del
Coca lo hace mediante un enlace terrestre de 2 Mbpsimero total de usuarios en
cada sitio remoto es de aproximadamente 14 persBnda figura No 8 se muestra

el diagrama general de red del departamento derBeibn de PDVSA Ecuador.
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Figura 8: Topologia general de red - PDVSA Ecuador

Los proveedores de los servicios que se brindandadcrita area del negocio

son.

 Enlace Satelitales — New Access
» Telefonia — Level 3
* Correo Electronico — QualyHost

* Internet - Telconet
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CAPITULO I

3.- Definicion del modelo de Gestion de Service Deyg nivel de la
capacidad de procesos.

1.- Definicion del Modelo
de Gestion y de Nivel de la
Capacidad actual de los
procesos

3.1.Seleccion del Marco de Referencia

Dentro de los principales marcos de referenciacamfos hacia la gestion de los
servicios de Tl existentes podemos describir tres:

. ITIL (Information Technology infrastructure librgry

. MOF (Microsoft Operation Software)

. MAAGTICSI (Manual Administrativo de Aplicacion General en miatele
Tecnologias de la informacién y Comunicaciones ysdguridad de la

Informacion.

De ellos ITIL es el marco de referencia con la onagceptacion dentro de la
industria a nivel mundial tanto en el sector pibliomo en el sector privado, las
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estadisticas indican que existen empresas quepdtrmentar ITIL han obteniendo
beneficios como la reduccion de servicios de sepbasta en un 65% en 4 afnos,
mejora de tiempos de respuesta de los SLA'S dea&9986 en 2 afos, etc. Esto que
implica una reduccion significativa en los preswgtos necesarios para TI
incrementando la satisfaccién del cliente y mejdoarda productividad de la
organizacion. Debido a la aceptacion que ITIL tiemela industria actualmente
existen un sin nimero de herramientas de Softhire que apoyan el proceso de
implementacion de ITIL, herramientas de asisteté@gaica, help desk, monitoreo y
control, auditoria, envio de tickets, entre otilas, mismas estan en capacidad de
apoyar estratégicamente el proceso de implementdeidTIL y la puesta en marcha
en cualquier organizacion, haciendo que el costmekrsion en Software de apoyo
sea muy bajo, en este sentido es necesario ingliaide igual forma la oferta de
herramientas pagadas también es innumerable y dief@enlel presupuesto de la
organizacion y el apoyo de la alta direccion pantaopor una herramienta de cédigo

abierto o licenciada.

MOF es un es un marco de referencia creado porosbfr en el afio 2008 y
aplica gran parte del conocimiento incluido en lasrmas Biblioteca de
infraestructuras de tecnologias de la informacldnirffrastructure Library, ITIL) y
Objetivos de control para la informacién y tecn@orelacionada (Control Objetives
for Information and related Technology, COBIT) hamolas aplicables y factibles
para los clientes de Microsoft, mientras que MAAGSI fue creado por el gobierno
Mexicano en el 2010 en un inicio para ser aplicaddos organismos publicos de
dicho pais, sin embargo ha tenido una muy buengtazén en la industria. Estos
dos marcos de referencia son relativamente nueazis rpor la cual los resultados
reales de su implementacion aun no podrian compeleEn un 100%, es por este
motivo que para el desarrollo del presente proysetba seleccionado a ITIL V3 ya
que al ser un marco de referencia probado garaatqze los resultados obtenidos

luego de la implementacion sean los esperados.
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3.2. Definicion del Modelo de Gestidon de Service Ble

El modelo de Gestion de Service Desk definido P& SA Ecuador consta de
6 procesos de ITIL V3 2011, los mismos correspondelas fases de disefio,
transicion y operacion del servicio. Dichos prosesmbajaran de una manera
ordenada e interrelacionada permitiendo gestiooanirolar y administrar los 4
servicios definidos como primordiales en el alcadek presente proyecto, dichos
servicios conformaran el catadlogo de servicios 0¥ $A Ecuador, los procesos que

conforman el presente modelo de gestion de SeDes& son:

. Catalogo de Servicio

. Gestion de Niveles de Servicio

. Gestion de requerimientos

. Gestion de Incidentes

. Gestion de Problemas

. Gestion de Configuracion y activos de informacion

De acuerdo a lo indicado, el disefio realizado decanen los procesos de
Operacion del servicio, a excepcion de la Gestiéraccesos, proceso que no fue
considerado debido a que ninguno de los serviciolslidos en el catalogo utiliza
una base de datos o aplicaciones que requierailepette usuarios o niveles de
autorizacion y la Gestion de Eventos debido a quexisten herramientas para el
monitoreo de los servicios que permitan generantegeo alertas respecto a el estado
de los mismos. En este punto es necesario aclamidas 4 servicios que seran
gestionados tienen detras de ellos proveedoremegtequienes son los encargados
de gestionar los eventos y accesos que cada ulos demponentes y sistemas que
los componentes de su infraestructura requierea Ip@ndar el servicio contratado

por la organizacion.
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Los procesos para la gestién de incidentes, pradenrequerimientos estaran
soportados con la Gestion de los acuerdos de Biwddeservicio, dicho proceso
establecera las responsabilidades tanto de lose&uoves externos hacia la
organizaciéon asi como del Departamento de Tl para sus usuarios internos,
monitoreando y exigiendo el cumplimiento de lasgadiones adquiridas por cada
una de las partes involucradas en la provisionodesérvicios. Adicional a ello el
proceso para la gestion de activos y configuradambién trabajara de forma
sincronizada con los procesos de operacion deicggrya que se considera de vital
importancia mantener una CMDB actualizada que @romrmacion que permita
identificar y corregir problemas ocasionados poobfgmas con elementos de
hardware. El catadlogo de servicios sera el procgsmose apoyara sobre todos los
procesos descritos anteriormente con el objetivoasiegurar que los servicios
ofrecidos estén acorde con lo requerido por patsl usuarios de la organizacion.
En la figura No 9 se muestra el esquema del model&Gestion de Service Desk
obtenido, en el mismo se puede observar que agaiterelacion existente entre los
procesos de ITIL V3 2011 seleccionados se muestraidteraccion que las 4
principales &reas del negocio tiene con cada undoslieprocesos descritos con
anterioridad. Esto es de gran importancia ya quevaluar el nivel de la capacidad
inicial que cada proceso tiene se utilizara losegds obtenidos por parte de los

usuarios finales, la alta direccion el departameletd| y los proveedores externos.

Catdlogo de Servicios

USUARIOS /
ALTA DIRECCION

Ti

Gestion de

PROVEEDORES / Niveles de

Tl Servicio
(SLA)

Figura 9: Modelo de Gestion de Service Desk PDVSAcHador
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3.3. Definicion del nivel de capacidad de los proses ITIL V3

3.3.1 Introduccién

La Gestion de Service Desk es un proceso de gnaoriemcia dentro del normal
desenvolvimiento de cualquier Empresa; el hechguegeun Departamento de Tl este
en capacidad de brindar una adecuada y oportunuests frente a cualquier
requerimiento de los usuarios tanto internos cortereos podria garantizar que su
gestion se encuentra alineada a los objetivos aeglanizacion, esto pudiera verse
reflejado al tener un alto grado de satisfaccianpaote de los usuarios. Pero mucho
mas alla de ello consideramos importante el evdarabién el como la Gestion de
Service Desk es vista por la Alta Direccion, lacén existente con los Proveedores
y sobre todo como el Departamento de Tl lleva aipgihoceso en las actuales

circunstancias.

El lograr que la Gestion de Service Desk de PDV$#Aador sea un proceso que
cuente con el apoyo de la Alta Direccion manterbemtia adecuada relacién con los
proveedores y asegurando que los usuarios tar@o@® como externos se sientan
satisfechos con los servicios brindados garantigagalos mismos aporten de gran

manera al cumplimiento de los objetivos estratégdmla organizacion.

Para lograr esto se asegurara que el departamemtbeste alineado con uno de
los principales marcos de referencia para la gest® servicios de Tl como lo es
ITIL V3, para lo cual disefiaremos una metodologia gos lleve a establecer el
nivel de la capacidad de los proceso de Tl gar@amtianos informacion precisa sobre
la situacion real del proceso de Service Desk eW$FEcuador ya que en base a
los resultados que obtendremos inicialmente segpediorar si la solucion a

implementar tuvo o no los resultados esperados.
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3.3.2 Alcance

Establecer una metodologia que permita evaluaitdacsdn actual del proceso
de Service Desk de PDVSA Ecuador mediante la geid@rade una encuesta
dirigida tanto a los usuarios finales, proveeddees]ta direccion y al personal de T
de la organizacion. Para ello se utilizara COBIT identificando cuales de los 34
procesos de dicho del marco de referencia est@tioabdos cada uno de los

procesos de ITIL que se proponen implementar gredente proyecto los cuales
describimos a continuacion:

» Gestion de Incidentes

* Gestion de Problemas

» Gestidén de Requerimientos

e Catalogo de Servicios

* Acuerdos de Niveles de Servicios

* Gestion de Activos Informaticos

Una vez que dichos procesos hayan sido identificgulocederemos a analizar
cuales de ellos tienen directa relacion con cadaderlas 4 areas del negocio frente a

las que se evaluara el procesos de Service DeBOUSA Ecuador de acuerdo a lo
indicado en la Figura No 10.

Figura 10: Relacion Service Desk con las areas detgocio
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Finalmente identificaremos los Objetivos de Confroito con sus métricas
correspondientes en base a las que se procedegnarag las preguntas que
conformaran la encuesta a realizarse a cada afteaedecio. Con los resultados
obtenidos se procederé a establecer el nivel depacidad particular y global de los
procesos que se plantean mejorar, esta evaluaeidla sealizara mediante la
utilizacién del Modelo de Evaluacion de ProcesdsMPde ISACA.

3.3.3. Metodologia

Dado que COBIT 4.1 es un marco de referencia @uental negocio que nos
ofrece herramientas para garantizar la alineac&miccon los requerimientos de la
industria, consideramos que el resultado del ptesestudio nos dard una vision
clara del nivel de la capacidad que el procesoatei& Desk de PDVSA Ecuador
tiene, tanto antes como después de la implementa®d ITIL en los procesos
planteados. Para lograr esto se ha creado la niegdadoque se presenta a

continuacion en la Figura 11.

1. Seleccionar los procasns
de COBIT 4.1y los objetivos
de control que tienen
relacién con los procesas de

/ ITIL & Implementar,

6. Establecer los niveles de
madurez de cada proceso
en hase a PAM de Cohit 5

MODELC DE

MADUREZ l
SERVICE DESK

5.- Ejecular la encuestay
tabular los resultados

4.- Generaruna encuesta
para cada area del negodo
en base a las métricas
identificadas.

Figura 11: Proceso de Generacion del Modelo de Madez de Service Desk
(Fuente Propia)

Adicional a lo anteriormente indicado se ha estathe un coédigo de colores
para brindar facilidad en la navegacion del presetdcumento e identificar
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facilmente los componentes de la presente invesfigalo mismo que se detalla en
la tabla 1.

Tabla 1: Cédigo de colores componentes nivel dedapacidad

Color Componente

Dominios COBIT 4.1
Procesos COBIT 4.1
Objetivos de Control
Métricas

Preguntas

Resultados Encuestas

3.3.4 Desarrollo

A continuacion se detallan los pasos que se segpadé establecer el nivel de la
capacidad de cada proceso de ITIL a implementaretabjetivo de determinar la
situacion actual de cada uno de los mismos. Comtatéa mencionado con
anterioridad se utilizaran procesos especificosC@@BIT 4. 1 junto con sus
respectivos objetivos de control y métricas asi @worambién el Modelo de
Evaluacién de Procesos (PAM) que nos ofrece ISA@ra pleterminar de una forma
mas rigurosa y confiable el nivel de la capacida€el cada proceso tiene, en la figura

12 muestra el flujo de trabajo que se seguira.

Procesos Procesos

ITILV3 Cobhit 4.1
@ ] NIVEL DE LA CAPACIDAD PROCESOS ITIL V3 +
EN BASEA COBIT 4.1 y PAM
R 4
- L N ¥
ivel d idad
* Usuarios + Actividades
= Proveedores + Best Practices
* Alta Direccidn BPs 41
* Departamento + Work Products
- deTl WPs

‘= ' Nivel de Capacidad
Procesos ITILV3

Figura 12: Generacion de Niveles de Capacidad dellT V3
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3.3.4.1 Seleccion de los procesos y objetivos dentoadl de COBIT 4.1
relacionados con los procesos de ITIL a implementar

1.- Seleccionar los procesos
de COBIT 4.1y los objetivos
de control que tienen

relacion con los procesosde
ITIL a implementar.

En la figura No 13 se indican los procesos de Igile se implementaran en
PDVSA Ecuador, los mismos conformaran el ModeloGastion de Service Desk
mediante el cual el Departamento de TlI de PDVSAaHou regira su metodologia
de trabajo luego de su implementacion.

Gestion de
Incidentes

Gestidn de
Activos Gestion de

Informaticos Problemas

Acuerdos de
Niveles de
Servicio
(SLA)

Figura 13: Procesos de ITIL a implementar
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En base a la figura anterior se realiz6 un amali® cada uno de los 34
procesos que conforman COBIT 4.1 y se determintesute ellos tiene relacion con
cada uno de los procesos de ITIL descritos. Aicoation se indican los procesos
qgue fueron seleccionados, dichos procesos serdiraaits posteriormente para
determinar con que proceso o procesos ITIL esti@aciomados y que objetivos de

control utilizaremos para su evaluacion.

* PO06. Comunicar las Aspiraciones y la Direccibnad&érencia.
» AI5 Adquirir recursos de TI

» DS1 Definir y administrar los niveles de servicio

» DS2 Administrar los servicios de terceros

» DSB8 Administrar la mesa de servicio y los incidente

e DS9 Administrar la configuracién

e DS10 Administrar los problemas

. Andlisis Proceso “PO6 Comunicar las Aspiraciones a Direccién de la
Gerencia”

Segun COBIT 4.1 la definicion del proceso P06 Cadoam las
Aspiraciones y la Direccion de la Gerencia esdaisnte:“La direccion debe
elaborar un marco de trabajo de control empresanura TI, y definir y
comunicar las politicas. Un programa de comunicacidontinua se debe
implementar para articular la misién, los objetivde servicio, las politicas y
procedimientos, etc., aprobados y apoyados poirkcdion. La comunicacion
apoya el logro de los objetivos de Tl y aseguractmcienciacion y el
entendimiento de los riesgos de negocio y de Tprédeso debe garantizar el
cumplimiento de las leyes y reglamentos relevante¥. sus objetivos de

Control son los siguientes:

* PO6.1 Ambiente de Politicas y de Control
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 PO6.2 Riesgo Corporativo y Marco de Referencia deti@l Interno
de Tl

* PO6.3 Administracion de Politicas para Tl

* PO6.4 Implantacién de Politicas de TI

* PO6.5 Comunicacion de los Objetivos y la Direcaénr|

Analizando la informacion indicada con anteriorigamiemos determinar
que el elaborar, implementar y actualizar politigggocedimientos de Tl que
sean aprobadas por la alta direccion y difundidesda el personal relevante
asegurando su cumplimiento es parte fundamentahdexdecuada Gestion de
Incidentes, en base a esto se ha determinado guebjetivos de control que

utilizaremos para nuestro estudio son los sigusente

* PO6.3 Administracion de Politicas para Tl
* PO6.4 Implantacién de Politicas de TI

* PO06.5 Comunicacion de los Objetivos y la DirecaénT|

En la Tabla No 2 podemos observar un resumen désmrealizado:

Tabla 2: Analisis proceso PO6 vs Procesos ITIL a ipfementar

Proceso COBIT 4.1 Objetivos de Control Proceso ITIL
PO6.3Administracion de Politicas par
P06. Comunicar las TI -
Aspiraciones y la PO6.4Implantacion de Politicas de Tl Ge_stlon de
Incidentes

Direccion de la Gerencia. PO6.5Comunicar las Aspiraciones y |
Direccion de la Gerencia.

Andlisis Proceso “Al5 Adquirir recursos de TI”

Segun COBIT 4.1 la definicion del proceso Al5 Adquiecursos de Tl es:
“Se deben suministrar recursos TI, incluyendo peesp hardware, software y

servicios. Esto requiere de la definicion y ejedncide los procedimientos de
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adquisicion, la seleccién de proveedores, el ajdstarreglos contractuales y
la adquisicion en si. El hacerlo asi garantiza daerganizacion tenga todos
los recursos de Tl que se requieren de una manaoena y rentable. “Ysus

objetivos de control son los siguientes:

* AI5.1 Control de Adquisicion
* Al5.2 Administracion de Contratos con Proveedores
* AIl5.3 Seleccion de Proveedores

» AI5.4 Adquisicion de Recursos de TI

Analizando la informacién indicada con anterioridsedpuede determinar
que dentro del Proceso de Gestion de Service Ddésladministrar
adecuadamente los contratos con proveedores estaminimizara los
posibles inconvenientes que pudieran presentansstd@uel desarrollo de los
mismos, tanto por los posibles conflictos y dispuian los proveedores debido
a la degradacién o indisponibilidad de los sengi@ontratados asi como por el
no cumplimiento de las obligaciones y responsadulé$ adquiridas por parte
de la empresas contratadas, razon por la cual gsimportante establecer
procedimientos que permitan iniciar un proceso detratacion, establecer
dicho contrato, modificarlo si ese fuera el caswogcluirlo o renovarlo, esto

dependiendo de los requerimientos de cada Orgafizac

De acuerdo al analisis anterior consideramos gpeoekso de COBIT Al5
Adquirir recursos de TI tiene un impacto directm ¢@ administracion de los
Acuerdos de Niveles de Servicios y para evaludradproceso utilizaremos el

siguiente objetivo de Control:

. Al5.2 Administracién de Contratos con Proveedores
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En la tabla No 3 se observa un rumen del anaésiszado:

Tabla 3: Analisis proceso AI5 vs Procesos ITIL a iplementar

Proceso COBIT 4.1 Objetivos de Control Proceso ITIL
Al5. Adquirir Recursos  Al5.2 Administracion de Gestion de Acuerdos de
de TI Contratos con Proveedores Niveles de Servicios SLA's

* 3.4.1.3 Analisis Proceso “DS1 Definir y administratos niveles de servicio”

Segun COBIT 4.1 la definicion del proceso DS1 Defyjnadministrar los
niveles de servicio esContar con una definicion documentada y un acuerdo
de servicios de Tl y de niveles de servicio, hazgilgle una comunicacion
efectiva entre la gerencia de Tl y los clientesnégocio respecto de los
servicios requeridos. Este proceso también inclwfe monitoreo y la
notificacion oportuna a los Interesados (Stakehadpgeobre el cumplimiento
de los niveles de servicio. Este proceso permitealineacion entre los
servicios de Tl y los requerimientos de negociadgieinados.”Y sus objetivos

de control son los siguientes:

« DS1.1 Marco de Trabajo de la Administracion de Nogeles de
Servicio

» DS1.2 Definicion de Servicios

» DS1.3 Acuerdos de Niveles de Servicio

* DS1.4 Acuerdos de Niveles de Operacion

* DS1.5 Monitoreo y Reporte del Cumplimento de loselis de
Servicio

* DSL1.6 Revision de los Acuerdos de Niveles de Serwicde los

Contratos

Como su nombre y definicion lo indica, el procese @OBIT DS1

“Definir y Administrar los Niveles de Servicio” noservira para evaluar
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practicamente todos los procesos de ITIL que implgaremos a excepcion de
la Gestion de Activos de informaticos y configuéexi es por esto que
utilizaremos todos los objetivos de control delgesp anteriormente descrito,

de acuerdo a ello se obtuvo la tabla 4.

Tabla 4: Analisis proceso DS1 vs Procesos ITIL a ipementar

Proceso COBIT 4.1 Objetivos de Control Proceso ITIL
DS1.1Marco de Trabajo de la
Administracion de los Niveles de Servicic « Catalogo de Servicios

DS1.Z Definicién de Servicios
DS1.1Marco de Trabajo de la
Administracion de los Niveles de Servicio

DS1. Definir y DS1.3Acuerdos de Niveles de Servicio

Administrar los (IZj)SIl.E I\’(Il_oniltore(;) ySRep_o_rte del Cumplimento

; Al e los Niveles de Servicio

Niveles de Servicio DS1.¢ Revision de los Acuerdos de Niveles
de Servicio y de los Contratos
DS1.1Marco de Trabajo de la
Administracion de los Niveles de Servicic
DS1.1Marco de Trabajo de la
Administracion de los Niveles de Servicic

» Gestion de Niveles
de Servicio

» Gestion de Incidentes

» Gestion de Problemas

Anélisis Proceso “DS2 Administrar los servicios adrceros”

Segun COBIT 4.1 la definicion del proceso DS2 Adstrar los servicios
de terceros es:La necesidad de asegurar que los servicios provigtor
terceros cumplan con los requerimientos del negaequiere de un proceso
efectivo de administracion de terceros. Este proseslogra por medio de una
clara definicion de roles, responsabilidades y etgivas en los acuerdos con
los terceros, asi como con la revision y monito® la efectividad vy
cumplimiento de dichos acuerdos. Una efectiva adinétion de los servicios
de terceros minimiza los riesgos del negocio astmsacon proveedores que
no se desempefian de forma adecliadasus objetivos de control son los

siguientes:

« DS2.1 Identificacién de Todas las Relaciones cavéadores

« DS2.2 Gestion de Relaciones con Proveedores
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« DS2.3 Administracion de Riesgos del Proveedor

* DS2.4 Monitoreo del Desempefio del Proveedor

Analizando la definicion del proceso DS2 “Admingstios Servicios a
Terceros” podemos determinar el mismo tiene retadiéecta con la Gestion
de los Niveles de Servicios, esto debido a gumpeescindible determinar si
se han definidos los roles y responsabilidadescqda proveedor externo esta
obligado cumplir, ademas es importante verificagldDepartamento de Tl de
PDVSA Ecuador realiza evaluaciones periddicas mepa la calidad de los
servicios brindados por cada proveedor ya que stinres aseguraremos que
se estan cumpliendo los SLA’s que se han establgrada cada servicio,
minimizando el riesgo de sufrir incidentes que @spnten un alto impacto en
el negocio. En base a lo indicado con anteriorltdamios determinado que para
evaluar la Gestion de los Niveles de Servicio demte PDVSA Ecuador

utilizaremos los siguientes objetivos de control.

« DS2.1 Identificacién de Todas las Relaciones cavéadores
« DS2.2 Gestion de Relaciones con Proveedores

* DS2.4 Monitoreo del Desempefio del Proveedor

En la Tabla No 5 se muestra un resumen del amadializado.

Tabla 5: Analisis proceso DS2 vs Procesos ITIL a iplementar

Proceso COBIT 4.1 Objetivos de Control Proceso ITIL

DS2.1ldentificacion de Todas las

Relaciones con Proveedores
DS2. Administrar los DS2.Z Gestion de Relaciones con « Gestion de Niveles de
Servicios de Terceros Proveedores Servicio

DS2.< Monitoreo del Desempefio

del Proveedor.
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Andlisis Proceso “DS8 Administrar la mesa de servio y los incidentes”

Segun COBIT 4.1 la definicion del proceso DS2 Adstrar los servicios
de terceros es:Responder de manera oportuna y efectiva a las d¢@mssy
problemas de los usuarios de TI, requiere de unaande servicio bien
disefiada y bien ejecutada, y de un proceso de astnaicion de incidentes.
Este proceso incluye la creacion de una funcionniEsa de servicio con
registro, escalamiento de incidentes, analisiseteléncia, analisis causa-raiz
y resolucion. Los beneficios del negocio incluydnireremento en la
productividad gracias a la resolucién rapida de salias. Ademas, el negocio
puede identificar la causa raiz (tales como un pobntrenamiento a los
usuarios) a través de un proceso de reporte efettiY sus objetivos de

control son los siguientes:

» DS8.1 Mesa de Servicios

» DS8.2 Registro de Consultas de Clientes
» DS8.3 Escalamiento de Incidentes

» DS8.4 Cierre de Incidentes

« DS8.5 Andlisis de Tendencias

Analizando el proceso DS8 “Administrar la Mesa derviios y los
Incidentes” podemos determinar de manera sendikadicho proceso en su
totalidad nos permitira evaluar la gestion tantdadeincidentes como de los
niveles de servicio, verificando la existencia odeprocedimientos que nos
lleven a registrar, analizar, escalar y soluciodar forma oportuna los
incidentes o requerimientos pudieran presentarsgalée la infraestructura
tecnolégica de PDVSA Ecuador ademas de comprobexitdencia o no de
acuerdos de niveles de servicio que garanticenresuesta oportuna sobre
cualquier requerimiento o interrupciéon dentro desthde la Organizacion. Por

lo descrito anteriormente para evaluar la Gest&indidentes y de Niveles de
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Servicios mediante el proceso de COBIT 4.1 DS8 “Austrar la Mesa de

Servicio y los Incidentes” utilizaremos todos |ldgetivos de control de dicho
proceso. En la Tabla No 6 se indica un resumen adendiicado con

anterioridad.

Tabla 6: Analisis proceso DS8 vs Procesos ITIL a ipementar

Proceso COBIT 4.1 Objetivos de Control Proceso ITIL

DS8.1Mesa de Servicios
DS8.3Registro de Consultas dt
Clientes » Gestidn de Incidentes
DS8.4Cierre de Incidentes
DS8.5Analisis de Tendencias
DS8.1 Mesa de Servicios
DS8.3Escalamiento de
Incidentes

DS8 Administrar la
mesa de servicio y los
incidentes

» Gestion de Niveles de
Servicio

Andlisis Proceso “DS9 Administrar la Configuracion”

Segun COBIT 4.1 la definicibn del proceso DS9 Adstmar la
configuracién es:” Garantizar la integridad de las configuraciones de
hardware y software requiere establecer y mantenar repositorio de
configuraciones completo y preciso. Este procestuye la recoleccion de
informacion de la configuracion inicial, el estabimiento de normas, la
verificacion y auditoria de la informacion de la rdguracién y la
actualizacion del repositorio de configuracion cmmhe se necesite. Una
efectiva administracion de la configuracion faeiliitna mayor disponibilidad,
minimiza los problemas de produccién y resuelveploblemas mas rapido.”

Y sus objetivos de control son los siguientes:

* DS9.1 Repositorio y Linea Base de Configuracion

« DS9.2 Identificacion y Mantenimiento de Elementoe d
Configuracion

* DS9.3 Revision de Integridad de la Configuracion
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De acuerdo a la definicion del proceso de COBITDRISD “Administrar la
Configuracion” es de vital importancia establegegntener y actualizar una
base de datos que almacene toda la configuraciéoftieare y hardware de la
organizaciéon y es en este sentido que considergon®s| descrito proceso nos
permitira evaluar la Gestion de Activos Informasicopara ello utilizaremos
Gnicamente los objetivos de control que nos permésaaluar el como el
Departamento de Tl de PDVSA Ecuador administra néormacion del
inventario y configuracion de sus equipos infore@g] asegurando la
existencia de procedimientos que permitan actualzamisma, ademas de
relacionarla con los incidentes y problemas quagpad presentarse dentro de
la Organizacion. En base a ello utilizaremos logbietivos de control que
COBIT nos presenta para el proceso DS9 Adminisaraonfiguracion. En la
tabla No 7 se muestra un resumen de lo indicadeiannhente.

Tabla 7: Analisis proceso DS9 vs Procesos ITIL a iplementar

Proceso COBIT 4.1 Objetivos de Control Proceso ITIL
DS9.1 Repositorio y Linea Base de
- Configuracion. » Gestion de Activos
DSQ.. Admlpjstrar la DS9.2ldentificacion y Mantenimiento de Informaticos y
Configuracion Elementos de Configuracion. configuracién

DS9.3Revision de Integridad de la
Configuracion

Andlisis Proceso “DS10 Administrar los problemas”

Segun COBIT 4.1 la definicion del proceso DS10 Austrar los
problemas es:*Una efectiva administracion de problemas requiela
identificacion y clasificacion de problemas, el bsi& de las causas desde su
raiz, y la resolucion de problemas. El proceso dmiaistracion de problemas
también incluye la identificacion de recomendac®rmara la mejora, el
mantenimiento de registros de problemas y la rémisiel estatus de las

acciones correctivas. Un efectivo proceso de adstraion de problemas
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mejora los niveles de servicio, reduce costos yoraeja conveniencia y

satisfaccion del usuario.Y sus objetivos de control son los siguientes:

» DS10.1 Identificacién y Clasificacion de Problemas

» DS10.2 Rastreo y Resolucion de Problemas

» DS10.3 Cierre de Problemas

e DS10.4 Integracion de las Administraciones de Canbi

Configuracion y Problemas

De acuerdo a la definicion del proceso de COBITBRISILO “Administrar
los Problemas” es facil determinar que el mismaenotalidad nos permitira
evaluar la Gestion de Problemas y la Gestion deelBbv de Servicio
determinando si existen o no procedimientos queniten identificar, analizar,
clasificar y resolver los problemas lo que perritisegurar que los mismos
cumplan con SLA's que garanticen una oportuna estau evitando
inconvenientes graves que tengan impacto directbresoel normal
desenvolvimiento de la Organizacion, es por eso mara ello utilizaremos
todos los Objetivos de Control que COBIT 4.1 nosspnta para el proceso
descrito a excepcién del DS10.4 Integracion de ddministraciones de
cambios, configuracion y problemas. En la tabla &siestra un resumen de lo

indicado con anterioridad.

Tabla 8: Analisis proceso DS10 vs Procesos ITIL anplementar

TI Objetivos de Control Proceso ITIL
DS10.2 Rastreo y Resolucion de < Gestion de Niveles de
Problemas Servicio

DS10.: Identificacion y
Clasificacién de Problemas
DS10.: Cierre de Problemas
DS10.¢ Integracién de las
Administraciones de Cambios,
Configuracion y Problemas.

DS10.
Administracion

de Problemas * Gestion de Problemas
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* Matriz de Evaluacion de los Procesos y Objetivos d€ontrol de COBIT
4.1 vs los Procesos de ITIL a implementar

Con base en la informacion obtenida anteriormeatgemerd una matriz
en donde se resume la relacion que existe entie wadteso de COBIT 4.1
seleccionado junto con sus respectivos objetivasdéol respecto a cada uno
de los procesos de ITIL que se proponen implemertarel Anexo B.1 se

muestra la matriz generada.

3.3.4.2 Relacion de procesos de COBIT 4.1 seleccidps frente a las Areas de
Negocio a Evaluar

En base a la informacién obtenida en el paso 3dldccionaremos Unicamente
los 7 Procesos de COBIT 4.1 identificados junto sos objetivos de control. Con
esta informacion procederemos a determinar cuéidtes de los descritos procesos
de COBIT estan relacionados las areas de negaaidefra las que evaluaremos la
Gestion del Service Desk de la Organizacion. Lasasade negocio a evaluarse son

las siguientes:
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» Usuarios Internos y Externos

+ Alta Direccion

* Proveedores

e TI

En la Tabla No 9 se muestra un resumen de los &yscke COBIT 4.1 junto con

los respectivos objetivos de control que fuerdacegonados, esta informacion nos

servira para identificar mediante cual de las adssnegocio indicadas podremos

evaluar el nivel de madurez de la gestién del dapmmto de Tl de PDVSA

Ecuador.

Tabla 9: Procesos y Objetivos de Control relacionams con Procesos ITIL a
implementar

DOMINIO

PLANEAR Y
ORGANIZAR

ADQUIRIR E
IMPLEMENTAR

ENTREGAR Y
DAR
SOPORTE

PROCESO COBIT
4.1

P06. Comunicar las
Aspiraciones y la
Direccién de la Gerencia.

Al5. Adquirir Recursos de
TI

DS1. Definiry
Administrar los Niveles de
Servicio

DS2. Administrar los
Servicios de Terceros

DS8. Administrar la Mesa
de Servicio y los
Incidentes

DS9. Administrar la
Configuracion

DS10. Administracion de
Problemas

OBJETIVOS DE CONTROL

PO6.2 Administracionde Politicas para TI
PO6.4Implantacion de Politicas de Tl
PO6.5Comunicacion de los Objetivos y la
Direccion de Tl

Al5.2 Administracion de Contratos con
Proveedores

DS1.1Marco de Trabajo de la Administracién de
los Niveles de Servicio.

DS1.2Definicion de Servicios

DS1.3Acuerdos de Niveles de Servicio.
DS1.4Acuerdos de Niveles de Operacion.
DS1.5Monitoreo y Reporte del Cumplimento de
los Niveles de Servicio

DS1.6Revision de los Acuerdos de Niveles de
Servicio y de los Contratos

DS2.1ldentificacién de Todas las Relaciones con
Proveelores

DS2.2Gestion de Relaciones con Proveedores
DS2.4Monitoreo del Desempefio del Proveedor

DS8.1Mesa de Servicios

DS8.3Escalamiento de Incidesgt

DS8.4Cierre de Incidentes

DS8.5An4lisis de Tendencias

DS9.1Repositorio y Linea Base de Configuracion.
DS9.2ldentificacién y Mantenimiento de
Elementos de Configuracion

DS9.3Revision de Integridad de la Configuracion
DS10.! Identificacion y Clasificacion de Probleme
DS10.2 Rastreo y Resolucion de Problemas
DS10.3Cierre de Problemas

DS10.4Integracién de las Administraciones de
Cambios, Configuracion y Problemas
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Identificacion de las Areas del Negocio relacionadacon el Proceso “PO6
Comunicar las Aspiraciones y la Direccion de la Gencia”

En base a la informacion obtenida en el punto 3#.2a Tabla No 9 a
continuacion se muestra un resumen de los objetieosontrol identificados
para el proceso PO6 Comunicar las AspiracioneDjrkccion de la Gerencia,
tomando como referencia lo indicado con anteriarisia procedio a identificar
las Areas del Negocio con las que dichos procestss aelacionados, cabe
recalcar que la informacion resultante sera utlizapara generar el
cuestionario que servira para obtener la infornmacgue servird para
determinar el nivel de madurez de cada uno de losepos que seran

analizados.

OBJETIVOS DE
CONTROL

POB6.: Administracion de

Politicas para Tl

PLANEAR Y P06. Comunicar las Aspiraciones y PO6.4 Implantacion de

ORGANIZAR la Direccion de la Gerencia. Politicas de TI
PO6.5Comunicacion de los
Objetivos y la Direccién de Tl

DOMINIO PROCESO COBIT 4.1

A continuacién realizaremos un analisis de los tiegtivos de control
identificados para el presente proceso de COBIT. d2eerdo a ello

identificaremos a que area del negocio corresponde.

« PO06.3 Administracion de Politicas para TI.- la elaboracion y
mantenimiento de las politicas de Tl es resporidabil directa del
Departamento de TI.

« PO06.4 Implantacion de Politicas de Tl.-el asegurase que las politicas
son implantadas y comunicadas a las areas interesda negocio es
responsabilidad del Departamento de TI.

» PO06.5 Comunicacién de los Objetivos y la Direcciodle TI.- Para

asegurarnos si las politicas son comunicadas cmncefectividad a los
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usuarios del negocio es a ellos a quienes debeneragsntar el nivel de

cumplimiento del presente objetivo de control.

En base a lo descrito anteriormente se obtuvo tdaTsdo 10 en donde se
resume las areas del negocio relacionadas con @l “BOmunicar las
Aspiraciones y la Direccién de la Gerencia” juntm Gus respectivos objetivos

de control.

Tabla 10: Areas del negocio relacionadas con el preso PO06

AREAS DEL NEGOCIO

Usuarios TI

; PO6.3Administracion de
PUE. Clenmmieer [ PO6.5 Comunicacion de los  Politicas para Tl

Aspiraciones y la DIreccion o105 y la Direccion de TI PO6.4Implantacion de
de la Gerencia Politicas de TI

PROCESO COBIT 4.1

Identificacion de las Areas del Negocio relacionadacon el Proceso “Al5
Adquirir recursos de TI”

En base a la informacion obtenida en el punto 3#.2a Tabla No 9 a
continuacion se muestra un resumen de los objetieosontrol identificados
para el proceso AI5 Adquirir recursos de Tl, enebasellos se procedera a
identificar las Areas del Negocio con las que dichabjetivos estan

relacionados.

DOMINIO PROCESO COBIT 4.1 OBJETIVOS DE CONTROL
ADQUIRIR E Al5. Adquirir Recursos de Al5.2 Administracion de
IMPLEMENTAR Tl Contratos con Proveedores

* AI5.2 Administracion de Contratos con Proveedores.la administracion de
los contratos es un proceso que tiene relacionaubes la areas del negocio
frente a las que evaluaremos el estado actual @Gedddn de Service Desk

de PDVSA Ecuador a excepcion de los usuarios, dattalo a que ellos no
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tienen ninguna responsabilidad y obligacién demkeolos procedimientos

para la firma de contratos.

Es muy importante que la Alta Direccion tenga cam@nto de todos los
contratos establecidos con proveedores externesmaside que se encuentre
satisfecha con las condiciones econdémicas, opagativtécnicas establecidas
para la firma de dichos contratos. De igual forinBepartamento de Tl juega
un papel fundamental dentro de este proceso yalcqsegurarse que todos los
contratos sigan con los procedimientos establecides garantizara la
contratacion de los proveedores mas idoneos addenéstablecer claramente
las obligaciones y penalizaciones de cada proveedor caso de
incumplimiento. Por esta razén los proveedores i@amluegan un papel

fundamental dentro de la evaluacion del preserjaiob de control.

En base a lo descrito anteriormente se obtuvo tdaTsdo 11 en donde se
resume las areas del negocio relacionadas corbelAdliquirir Recursos de TI

junto con sus respectivos objetivos de control.
Tabla 11: Areas del negocio relacionadas con el preso Al5

AREAS DEL NEGOCIO
PROCESO COBIT 4.1

Alta Direccion Proveedores TI
Al5. Adquirir Recursos Al5.2 Administracion Al5.2 Administracion Al5.2 Administracion
de TI de Contratos con de Contratos con de Contratos con
Proveedores Proveedores Proveedores

Identificacion de las Areas del Negocio relacionadacon el Proceso “DS1
Definir y administrar los niveles de servicio”

En base a la informacion obtenida en el punto 3#.2a Tabla No 9 se
muestra a continuaciéon un resumen de los objetieosontrol identificados

para el proceso DS1 Definir y administrar los regetle servicio, en base a
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ellos se procedera a identificar las Areas del Megeon las que dichos

objetivos estan relacionados.

DOMINIO PROCESO COBIT 4.1 OBJETIVOS DE CONTROL

DS1.1Marco de Trabajo de la Administracion
de los Niveles de Servicio.

ENTREGAR Y DS1. Definir y DS1.2Definicién de Servicios

P 0 DS1.3Acuerdos de Niveles de Servicio.
DAR Administrar los Niveles DS1.5Monitoreo y Reporte del Cumplimento

SOPORTE de Servicio de los Niveles de Servicio
DS1.6Revision de los Acuerdos de Niveles
de Servicio y de los Contratos

A continuacién realizaremos un analisis de los tijetivos de control
identificados para el presente proceso de COBIT. d2eerdo a ello

identificaremos a que area del negocio corresponde:

« DS1.1 Marco de Trabajo de la Administracion de losNiveles de
Servicio.- administrar los Niveles de Servicio es un procese q
relaciona a los usuarios, Tl y los proveedoresidied que entre ellos se
debe establecer un buen entendimiento para gaaamfie los usuarios
se sientan conformes con los servicios brindadas Tpoasi como
también Tl se sienta satisfecho con los servicioadhdos por los

proveedores externos.

 DS1.2 Definicion de Servicios.{da definicion de los servicios de TI
como su nombre lo indica es responsabilidad dirdetaDepartamento
de Tl y por esta razén es a dicha area a quierekerd evaluar para

establecer el nivel de cumplimiento de dicho proces

» DS1.3 Acuerdos de Niveles de Servicio (SLA)Rara evaluar si los
niveles de servicio establecidos brindan conforohidalos usuarios

respecto a le Gestion de Tl asi como también alaB@@mento de TI
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respecto a los servicios brindados por los provesdoexternos

deberemos evaluar a las 3 areas indicadas.

DS1.5 Monitoreo y Reporte del Cumplimento de los Neles de

Servicio.- EI monitoreo del cumplimiento o no de los Niveles d
Servicios establecidos es un proceso que debeaEado por parte de
la Alta Direccion, los usuarios y en si el Deparato de Tl, que en este
caso serian los interesados. Mientras que por pertes proveedores
deberiamos evaluar si se estan generando repogtegmtes respecto al
cumplimiento o0 no de sus compromisos respecto a sEwicios

brindados.

DS1.6 Revision de los Acuerdos de Niveles de Seiwig/ de los

Contratos.- La revision y evaluacion constante de los Acuerdes
Niveles de Servicio establecidos para los serviguws se brindan a los
usuarios, asi como para los servicios que se regioe parte de los
proveedores externos es responsabilidad del Depanta de TI, por
esta razén es a ellos a quienes deberemos prdgentaspecto a al
cumplimiento de dicho objetivo.

En base al andlisis realizado anteriormente sevodtu Tabla No 13 en

donde se resume las areas del negocio relacioramasel proceso DS1

“Definir y Administrar los Niveles de Servicio” jom con sus respectivos

objetivos de control, en este caso este proceserésbr evaluado por todas las

areas del negocio relacionadas tal y como se nauestia tabla No 12.
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Tabla 12: Areas del negocio relacionadas con el preso DS1

AREAS DEL NEGOCIO

PROCESOS
COBIT 4.1 Alta Usuarios Proveedores Tl
Direccion
DS1.1Marco de Trabajo de la
DS1.1Marco de Administracién de los Niveles
DS1.1Marco de Trabajo de la de Servicio

. DS1 5Monitoreo Trabajo de la Administracion de los DS1.2Definicion de Servicios
DS1. Definir y : Administracion de los Niveles de Servicio DS1.3 Acuerdos de Niveles
Reporte del
Administrar y Rep Niveles de Servicio DS1.3Acuerdos de de Servicio

los Niveles de Ezrpl[i)\lllg;:sn?ede DS1.5 Monitoreoy  Nivelesde Servicio DS1.5Monitoreo y Reporte
Servicio Servicio Reporte del DS1.5Monitoreoy  del Cumplimento de los

Cumplimento de los Reporte del Niveles de Servicio
Niveles de Servicio Cumplimento de los DS1.6Revision de los
Niveles de Servicio Acuerdos de Niveles de
Servicio y de los Contratos

Identificacion de las Areas del Negocio relacionagacon el Proceso “DS2
Administrar los servicios a terceros”

En base a la informacion obtenida en el punto 3#.2a Tabla No 9 se
muestra un resumen de los objetivos de controltifitados para el proceso
DS2 “Administrar los Servicios a Terceros”, en basellos se procedera a
identificar las Areas del Negocio con las que dichabjetivos estan

relacionados.

PROCESO COBIT

DOMINIO a1 OBJETIVOS DE CONTROL
DS2.1ldentificacion de Todas las Relaciones
- con Proveedores
PLANEAR Y DSZ'_ AdmlnlStrar los DS2.2Gestion de Relaciones con Proveedores
ORGANIZAR Servicios de Terceros ps amonitoreo del Desempefio del
Proveedor

* DS2.1 Identificacion de Todas las Relaciones cond¥eedores.Este
es un procedimiento que tiene directa relacionet@epartamento de TI
y los proveedores debido a que es de vital impoidamantener e
identificar los servicios prestados por entes extgr estableciendo su
criticidad y prioridad ademés de tener un clarcerdimiento de las

responsabilidades de cada una de las partes.
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e DS2.2 Gestion de Relaciones con ProveedoresEstablecer
mecanismos que permitan mantener una relacion wiganpa y buena
comunicacion entre los proveedores y el departaongatT| es de gran

importancia para asegurar el cumplimiento de logiges contratados.

* DS2.4 Monitoreo del Desempeiio del ProveedoMonitorear y evaluar
el desempefio de cada proveedor es una tarea erualaestan
directamente relacionados la Alta Direccion, losi&df®s y Tl quienes
ademas de evaluar el desempefio de los proveedaivesad establecer
procedimientos que permitan saber si se da o nglemdo con los

requerimientos y SLA’s establecidos.

En base al analisis realizado anteriormente sevoht Tabla No 13 en
donde se resume las areas del negocio relaciomadasl “DS2 Administrar

los servicios a terceros” junto con sus respeciblgstivos de control.
Tabla 13: Areas del negocio relacionadas con el preso DS2

PROCESO AREAS DEL NEGOCIO

COBIT 4.1  Alta Direccion  Usuarios Proveedores Tl

DS2.1ldentificacion de DS2.1 Identificacion
Todas las Relaciones de Todas las Relaciones

DS2. con Proveedores con Proveedores
R DS2.4Monitoreo del DS2.4Monitoreo  DS2.2Gestion de DS2.2 Gestion de
Administrar h N - ;
.. Desempefio del del Desempefio del Relaciones con Relaciones con
los Servicios proyeedor Proveedo Proveedores Proveedores
de Terceros DS2.4Monitoreo del DS2.4Monitoreo del
Desempefio del Desemperio del
Proveedor Proveedor

Identificacion de las Areas del Negocio relacionagacon el Proceso “DS8
Administrar la mesa de servicio y los incidentes”

En base a la informacion obtenida en el punto 3B.2a Tabla No 19 a
continuacion se muestra un resumen de los objetieosontrol identificados
para el proceso DS8 “Administrar la mesa de seywidos incidentes”, en base
a ellos se procedera a identificar las Areas dejodi® con las que dichos

objetivos estan relacionados.
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DOMINIO PROCESO COBIT 4.1 OBJETIVOS DE CONTROL

DS8.1Mesa de Servicios
ENTREGAR Y DS8. Administrar la Mesa de DS8.3Escalamiento de Incidentes
DAR SOPORTE  Servicioy los Incidentes DS8.4Cierre de Incidentes

DS8.5Analisis de Tendencias

DS8.1 Mesa de Servicios.administrar la mesa de servicios es un
proceso que debe ser implementado, administradangjorado por el
Departamento de Tl y para ello es de vital impaitacontar con el total
apoyo de la Alta Direccion, es importante tambigidar que dentro de
este procesos los usuarios juegan un papel fundahyanque ellos seran

sobre quienes evaluaremos la calidad del serviailédo.

DS8.3 Escalamiento de Incidentes.-Establecer mecanismos que
permitan asegurar que los requerimientos serareltesuen el menor
tiempo posible asegurandose que el escalamientadi incidente se
realice dentro de los SLA’s establecidos es resmlidad del

departamento de TI.

DS8.4 Cierre de Incidentes.el departamento de Tl es el encargado de
establecer los procedimientos que nos permitamarcéos incidentes
reportados luego de que los mismos fueron soludmsiaasegurandonos
que la solucién brindada tiene la aprobacion patepdel o de los
usuarios interesados, por ende tanto Tl como loarigs tienen relacion

directa con el objetivo de control descrito.

DS8.5 Analisis de TendenciasEvaluar el desempefio de la mesa de
servicios es una obligacién de la Alta Direccionquee de esta forma se
podra establecer procedimientos para mejorar ldiégesie TI, es
importante indicar que Tl debera emitir informescfrentes de la gestion

realizada.
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En base al andlisis realizado anteriormente sevobf Tabla No 14 en
donde se resume las areas del negocio relacioramasl proceso “DS2
Administrar los servicios a terceros” junto con saspectivos objetivos de

control.

Tabla 14: Areas del negocio relacionadas con el preso DS8

PROCESO AREAS DEL NEGOCIO
COBIT 4.1 Alta Direccion Usuarios TI
DS8.1 Mesa de
DS8. Administrar DS8.1Mesa de Servicios
la Mesa de DS8.5Analisis de Servicios DS8.3 Escalamiento
Servicio y los Tendencias DS8.4Cierre de  de Incidentes
Incidentes. Incidentes DS8.4 Cierre de
Incidentes

3.4.2.6 Identificacion de las Areas del Negocio aglionadas con el Proceso
“DS9 Administrar la Configuracion”

En base a la informacion obtenida en el punto 3#.2a Tabla No 9 se
muestra un resumen de los objetivos de controltifitados para el proceso
DS9 Administrar la Configuracion, en base a ellgcederan a identificar

las Areas del Negocio con las que dichos objetaaén relacionados.

DOMINIO PROCESO COBIT 4.1 OBJETIVOS DE CONTROL

DS9.1Repositorio y Linea Base de
Configuracion.
ENTREGARY  DS9. Administrar la DS9.2ldentificacion y Mantenimiento
DAR SOPORTE Configuracion de Elementos de Configuracion
DS9.3Revision de Integridad de la
Configuracion

La administracion de la configuracion de los eletogrde hardware y
software es responsabilidad de Unica de Tl desdeekcion y mantenimiento
de la base de datos de configuracion de los el@wehtsta la creacion de
procedimientos para la actualizacion peridédicaadeohfiguracion y el control
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de cambios de cada elemento, por este motivo el die# cumplimiento de
estos procedimientos seran evaluados sobre Tludca la tabla No 15
Tabla 15: Areas del negocio relacionadas con el preso DS9

AREAS DEL NEGOCIO
PROCESO COBIT 4.1

TI
DS9.1Repositorio y Linea Base de Configuracior
DS9. Administrar la DS9.2Identificacion y Mantenimiento de
Configuracion Elementos de Configuracion

DS9.3Revision de Integridad de la Configuracion

Identificacion de las Areas del Negocio relacionagacon el Proceso “DS10
Administrar los problemas”

En base a la informacion obtenida en el punto 3#.2a Tabla No 9 se
muestra un resumen de los objetivos de controltifitados para el proceso
DS10 Administrar los problemas, en base a ellgsreeedera a identificar las

Areas del Negocio con las que dichos objetivosnastiacionados.

DOMINIO PROCESO COBIT 4.1 OBJETIVOS DE CONTROL
DS10.! Identificacion y

ENTREGAR Y DS10. Administracion de CIEEINEREEN C6 [PIElDEmEs

DS10.2Rastreo y Resolucion de
DAR SOPORTE Problemas Problemas

DS10.3Cierre de Problemas

+ DS10.1 Identificacion y Clasificacion de ProblemasTI es el area del
negocio responsable de determinar el impacto,danaia y la prioridad
de los problemas que pueden presentarse sobré&dastuctura de red
de la Organizacion.

+ DS10.2 Rastreo y Resolucién de Problemagt proceso de resolucion
de problemas debe generar informes frecuentesodéatias varias fases
del mismo, todo debe ir de la mano con el monitatebimpacto y
criticidad del problema ya que de ello dependemiérssiones que deben
tomar las &reas involucradas, es por esto que fitb jgon la Alta



54

Direcciéon deberan establecer procedimientos parartda decisiones
acertadas que permitan la restauracion del senaacitas pronto posible,
asi como también se debera asegurar que los ususgi@ncuentren
constantemente informados respecto al avance dmlleion de los
problemas.

« DS10.3 Cierre de Problemas.Es responsabilidad del departamento de
Tl establecer mecanismos que garanticen que lducedo del problema

sea la adecuada para de acuerdo a ello procedet canre del caso.

En base al andlisis realizado anteriormente sevoliu Tabla No 16 en
donde se resume las areas del negocio relaciocadaas “DS10 Administrar

los problemas” junto con sus respectivos objetd@sontrol.

Tabla 16: Areas del negocio relacionadas con el preso DS10

PROCESO AREAS DEL NEGOCIO
COBIT 4.1 Alta Direcci6n Usuarios Tl
DS10.! Identificacion y
DS10. DS10.2Rastreo y DS10.2Rastreo y Clasificacion de Problemas
Administracion  Resolucién de Resolucion de DS10.2Rastreo y
de Problemas  Problemas Problemas Resolucion de Problemas

DS10.3Cierre de Problemas

Matriz evaluacion de los procesos y objetivos de cwol de COBIT 4.1
identificados en relacion con las areas del negoaocevaluar.

Con base en la informacién obtenida anteriormeatgenerd una matriz
en donde se resume la relacion que existe entrriosesos de COBIT 4.1
seleccionados junto con cada uno de sus objetigasodtrol, respecto a cada
una de las Areas de Negocio en base a las queaesaos el nivel de la
capacidad de cada uno de los procesos ITIL queop®ipe implementar en el
presente proyecto, en la Anexo B.2 se muestra tazgenerada.
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3.3.4.3 ldentificacion de las métricas que evalUarada objetivo de control
seleccionado.

Una vez identificados los objetivos de control maetk los que evaluaremos
cada area del negocio con el objetivo de deternghaivel de la capacidad de cada
proceso de ITIL a implementarse, procederemogexrrdmar las métricas que nos
serviran para evaluar cada uno de dichos objetilogontrol y posterior a ello
generar la encuesta que aplicaremos a cada ures dedas del negocio indicadas,
para ello continuaremos utilizando COBIT 4.1 uéihdo las métricas que dicho

marco de referencia nos indica para cada uno deespectivos procesos.

* ldentificacion de las Métricas que evaluan los objevos de control del
Proceso “PO6 Comunicar las Aspiraciones y la Direa@n de la Gerencia”

De acuerdo a la tabla No 9 obtenida en el punt®.3.4/ en base a las
métricas que COBIT 4.1 nos muestra para el proB€¥ identificaremos cual
de ellas nos servira para evaluar cada uno de Iljstivios de control

seleccionados para cada area del negocio.
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AREAS DEL NEGOCIO
PROCESO COBIT 4.1

Usuarios TI
PO6. Comunicar las PO6.5 o PO6.3Administracion de Politicas
Aspiraciones y la Comqnlcacmn de lospara Tl ' .
. L, . Objetivos y la PO6.4Implantacion de Politicas
Direccion de la Gerencia pireccion de Tl de Tl

En la figura No 14 se muestran las métricas que ICQBl propone para
evaluar todos los Objetivos de Control del procéB866 Comunicar las

Aspiraciones y la Direccion de la Gerencia”.

* # de ocasiones en que se puso en riesgo la * % de interesados que entienden las politicas * Frecuencia de revisiones / actualizaciones de
informacion confidencial deTl las politicas

* # de interrupciones al negocio debidas a * % de interesados que entienden el marco de * Tiempo entre la aprobacion de las politicas y |4
interrupciones en el servicio de Tl control de TI comunicacion a I0s usuarios.

* Nivel de entendimiento de los costos, *® % de interesados que no cumplen las politicas
beneficios, estrategia, politicas y niveles de
servicio de Tl

Figura 14: Métricas PO6 Comunicar las Aspiracioney la Direccion de la
Gerencia

En base a las métricas indicadas anteriormententiegremos cuales de
ellas nos serviran para evaluar el cumplimiento d& los objetivos de control
identificados, en este caso las areas del negelzioionadas son los Usuario y
TI.

Usuarios

* PO06.5 Comunicacion de los Objetivos y la DirecalénT .

En la tabla No 17 se indican las métricas que apsran para evaluar si se da

0 no cumplimiento al objetivo de control PO6.5.

Tabla 17: Métricas para Evaluar Proceso PO6 - Usuams

Proceso COBIT 4.1  Objetivo de Control Métricas

* % de interesados que entienden las
politicas de TI.

* % de interesados que no cumplen las
politicas.

P06. Comunicar las P0O6.5 Comunicacion de
Aspiraciones y la los Objetivos y la Direccion
Direccion de la Gerencia de Tl
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Estas métricas fueron seleccionadas debido a qgueniebdo dicha
informacion se podra el establecer si los inter@satél negocio tienen o no
conocimiento de las Politicas de Tl implementaddsmes de establecer el
porcentaje de usuarios que las cumple lo que tifreeta relacion con lo

requerido en el Objetivo de Control PO6.5 Comun@ade los Objetivos y la
Direccion de TI.

Tl

* PO06.3 Administracion de Politicas para Tl

* PO6.4 Implantacién de Politicas de TI

En la Tabla No 18 se indican las métricas que rpogrén para evaluar Si

se da o no cumplimiento a los objetivos de cor@6.3 Y PO6.4.

Tabla 18: Métricas para Evaluar Proceso PO6 — Tl

DOMINIO Objetivo de Control Métricas
PO6.3Administracion de Frecuencia de revisiones /
PLANEAR Y Poll’ticas para Tl actualizaciones de las politice
L » Tiempo entre la aprobacién
ORGANIZAR Eg%g;r:gfr_}tlacmn e de las politicas y la

comunicacion a los usuarios.

La frecuencia de las revisiones y actualizacioredag politicas de TI
ademas del tiempo que transcurre para que las mis®an aprobadas y
comunicadas a los usuarios permitiran evaluar loscgaimientos para

administracion e implementacién de Politicas de TI.

En base al analisis realizado con anterioridadeserg la Tabla No 19 en
donde se indica cada una de las métricas correspies a cada objetivo de
control a evaluar.
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Tabla 19: Métricas para evaluar Proceso PO6

PROCESO OBJETIVOS DE METRICAS
COBIT 4.1 CONTROL USUARIOS TI
PO6.3Administracién « Frecuencia de revisiones /
v actualizaciones de las
de Politicas para Tl politicas
 Tiempo entre la
PO6.5 PO6.4lmplantacién de aprobacion de las politicas

y la comunicacion a los
usuarios.

Comunicacién de Politicas de TI
los Objetivos y la

Direccion de TI * % de interesados que

P0O6.5Comunicacion de entienden las politicas de

los Objetivos y la TI.
Direccion de TI * % de interesados que no
cumplen las politicas.

Identificacion de las Métricas que evaltan los objevos de control del
Proceso “Al5 Adquirir recursos de TI”

De acuerdo a la tabla No 10 obtenida en el put®.2 y en base a las
métricas que COBIT 4.1 nos muestra para el prodé€sadentificaremos cual
de ellas nos servirdn para evaluar cada uno deolijstivos de control

seleccionados para cada érea del negocio.

PROCESO COBIT AREAS DEL NEGOCIO

41 Alta Direccion Proveedores TI
Al5. Adquirir AI5.2 Administracion de Al5.2 Administracion Al5.2 Administraciéon
de Contratos con de Contratos con

Recursos de Tl Contratos con Proveedores

Proveedores Proveedores

En la figura No 15 se muestran las métricas que IC@BL propone para
evaluar todos los Objetivos de Control del procéds. Comunicar las

Aspiraciones y la Direccion de la Gerencia.

* Lapso de tiempo entre |a solicitud de
adquisicion y la firma del contrato de
compra

* # de disputas en relacidn con los
contratos de adquisicion

* % de requenimientos iniciales resueitos
por la solucion elegida.

* Reduccitn en el costo de compra

* % de interesados clave satisfechos con
los proveedores

* % de adquisiciones que cumplen con las
politicas y procedimientos de adquisicion
vigentes

* Costos unitarios reducidos de los bienes
0 servicios adquiridos

* # de solicitudes de adquisicion
satisfechas por la lista de proveedores
preferenciales

* # de RFPs que Tue necesarinp mejorar con
base a Ias respuestas del proveedor

* # de solicitudes de adquisicion que se
cierran a tiempo

* # de modificaciones del proveedor para 13
misma clase de bienes y servicios
adquiridos

* # de respuestas recibidas a la RFP

Figura 15: Métricas para evaluar el proceso Al5 sagn COBIT 4.1
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En base a las métricas indicadas anteriormenteteeniind cuales de ellas
nos serviran para evaluar el cumplimiento o no a#acobjetivo de control
identificado, en este caso las areas del negodaxioeadas son la Alta
Direccion, los Proveedores y Tl. A continuacionlnabla No 20 se muestra
las métricas seleccionadas de acuerdo a cada élezegocio indicada en

relacion a las que el proceso “Al5 Adquirir recwsie T1” sera evaluado.

Tabla 20: Métricas seleccionadas evaluar el procegd5 de COBIT 4.1

PROCESO OBJETIVOS METRICAS
COBIT 4.1 DE CONTROL  Ajta Direccién  Proveedores TI
iri AI5'2- ; iz + % de interesados # de disputas en ) l‘ﬁiigd?:rific%imss
Al5. Adquirir Administracion de o0 " oe relacion con los qoh’ticas P
Recursos de Tl Contratos con con los proveedores contrgt_o_s’de Brocedim)i/entos de
Proveedores adquisicion adquisicion vigentes

Identificacion de las Métricas que evaluan los objaros de control del
Proceso “DS1 Definir y administrar los niveles deesvicio”

De acuerdo a la tabla No 11 obtenida en el put®.3. y en base a las
métricas que COBIT 4.1 nos muestra para el prodeSd Definir y
Administrar los Niveles de Servicio identificaremosal de ellas nos servira

para evaluar cada uno de los objetivos de conttetsionados para cada area

del negocio.
PROCESO AREAS DEL NEGOCIO
COBIT 4.1  Alta Direccion Usuarios Proveedores Tl
DS1.1Marco de DS1.1Marco de Trabajo de la
Trabajo de la Administracion de los Niveles
Administracién de  de Servicio
DS1. Definir y DS1.1Marco de Trabajo delos Niveles de DS1.2Definicién de Servicios
s DS1.5Monitoreo y la Administraciéon de los  Servicio DS1.3 Acuerdos de Niveles de
Administrar Reporte del Niveles de Servicio DS1.3Acuerdos de Servicio
los Niveles de Cumplimento delos DS1.5 Monitoreo y Niveles de Servicio DS1.5Monitoreo y Reporte del
. . Niveles de Servicio  Reporte del Cumplimento DS1.5Monitoreoy Cumplimento de los Niveles de
Servicio de los Niveles de Servicio Reporte del Servicio
Cumplimento de DS1.6Revision de los
los Niveles de Acuerdos de Niveles de

Servicio Servicio y de los Contratos
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En la figura No 16 se nos muestran las métricas@@BIT 4.1 propone

para evaluar todos los Objetivos de Control delcgso DS1 Definir y

administrar los niveles de servicio.

* % de interesados del negocio satisfechos
de que |os servicios entregados cumplen
con los niveles de servicio acordados.

* 3% de usuarios satisfechos de que los

* % de servicios entregados que no estan
en el catalogo.

* % de servicios que cumplen con los
niveles de servicio.

[* Nimero de reuniones formales de
revision de 10s SLAs ¢on 10s responsables
de negocio por afio.

[* % de niveles de servicio reportados.

servicios entregados cumplen con l0s

N = [* % de niveles de servicio reportados de
niveles de servicio acordados.

forma automatizada.

* % de niveles de servicio que se miden.

[* Nimero de dias de trabajo transcurridos
para ajustar un nivel de servicio despues
del acuerdo con el cliente.

Figura 16: Métricas para evaluar el proceso DS1 ség COBIT 4.1

En base a las métricas indicadas anteriormentetsentiné cuales de ellas
nos serviran para evaluar el cumplimiento o no a#acobjetivo de control
identificado, en este caso las areas del negodaxioeadas son la Alta
Direccion, los Proveedores y Tl. A continuacionlanabla No 21 se muestra
las métricas seleccionadas de acuerdo a cadadlreagibcio frente a la que se

evaluara el proceso DS1 Definir y administrar ln®les de servicio.

Tabla 21: Métricas seleccionadas evaluar el proce®@51 de COBIT 4.1

PROCESO  OBJETIVOS METRICAS
COBIT4.1  DECONTROL  Ajta Direccion ~ Usuarios  Proveedores Tl
DS1.1Marco de « Namero de dias de d.eNttjerlEZ;g dedias Numero de dias de
i de b s gy Ul T
Administracion de de servicio despugs  JUSErUnNivelde 4o oo vicio después
los Niveles de del acuerdo con el zi[j\g%%i?npgfs d€lgel acuerdo con el
Servicio cliente - cliente
cliente
DS1.2Definicion * % de servicios
de Servici entregados que no
€ Servicios estan en el catalogo.
. . DS1.3Acuerdos de * % de servicios * % de servicios que
DS1. Definir Niveles de que se miden se miden
y . * % de niveles de  * % de niveles de
P A Servicio. servicio reportados servicio reportados
. * % de interesados )
los Niveles pg1 smonitoreoy  del negocio + % de usuarios \ n
de Servicio Reporte del satisfechos de que Satisfechos ?e q“; lo - % de Serl"'c'os « % de servicios que
Cumplimento de  los servicios 3321/;;3? s e e " cumplen con los
los Niveles de entregados cumple ieles de servicio  servicio niveles de servicio.
Servicio con los niveles de  acordados.
servicio acordados.
* Numero de « Numero de

DS1.6Revision de
los Acuerdos de
Niveles de Servicio
y de los Contratos

reuniones formales reuniones formales
de revision de los  de revision de los
SLA’s con los SLA'’s con los
responsables de responsables de
negocio por afio negocio por afio.
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Identificacion de las Métricas que evaltan los objevos de control del
Proceso “DS2 Administrar los servicios a terceros”

De acuerdo a la tabla No 12 obtenida en el put®.3. y en base a las
métricas que COBIT 4.1 nos muestra para el prob&didentificaremos cual
de ellas nos servira para evaluar cada uno de lgstivos de control

seleccionados para cada adeanegocio.

AREAS DEL NEGOCIO

PROCESO
COBIT4.1  Alta Direccion Usuarios ~ Proveedores T
DS2.1ldentificacion de DS2.1 Identificacién de
DS2 Todés las Relaciones con Todas las Relaciones con
. . DS2.4 Proveedores
Administrar DSZ.4M0r1|toreo del Monitoreo del Proveedore_g DS2.2 Gestion de
o Desempefio del o DS2.2Gestion de -

los Servicios Desempefio del Relaciones con

Relaciones con Proveedore
DS2.4Monitoreo del
Desempefio del Proveedor

Proveedor
Proveedores

DS2.4Monitoreo del
Desemperio del Proveedor

de Terceros Proveedo

En la figura No 17 se muestran las métricas que IC@BL propone para
evaluar todos los Objetivos de Control del proc&®s?2 Administrar los

servicios de terceros.

* # de quejas de los usuarios debidas a los|
servicios contratados

* % del gasto dedicado a
aprovisionamiento competitivo

[* % de los principales proveedores que
cumplen claramente los requerimientos
definidos y 10s niveles de servicio

[* # de controversias formales con el
proveedor

[* % de facturas del proveedor en
controversia

[* % de los principales proveedores sujetos
a una clara definicion de requerimientos y
niveles de senvicio

* % de los principales proveedores sujetos
a monitoreo
[* Nivel de satisfaccion del negocio con

comunicacion efectiva por parte del
proveedor

[* Nivel de satisfaccion del proveedor con
comunicacion efectiva por parte del
negocio

[* # de incidentes significativos por
incumpiimiento del proveedor en un
periodo de tiempo

Figura 17: Métricas para evaluar el proceso DS2 ség COBIT 4.1

En base a las métricas indicadas anteriormenteteentind cuales de ellas
nos serviran para evaluar el cumplimiento o no al#acobjetivo de control

identificado, en este caso las areas del negodarioeadas son la Alta
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Direccién, los Proveedores, los Usuarios y Tl. ohtuaciéon en la tabla No
22 se muestra las métricas seleccionadas de acaerdda area del negocio
frente a la que se evaluard el proceso DS2 Admanidbs servicios de

terceros.

Tabla 22: Métricas seleccionadas evaluar el procef52 de COBIT 4.1

METRICAS
PROCESO OBJETIVOS DE Alta
COBIT 4.1 CONTROL . ” Usuarios Proveedores Tl
Direccion
* Nivel de * % de los principales
DS2.1ldentificacion satisfaccion del proveedores que
de Todas las proveedor con cumplen claramente
Relaciones con comunicacion los requerimientos
Proveedores efectiva por parte definidos y los niveles
del negocio de servicio
* # de controversia
DS2.2Gestion de CTEIES £3 & * % de los principales
- proveedor h
DS2. Relaciones con 2 proveedores sujetos a
o Proveedores 0D ERIESIES ¢ monitoreo
Administrar proveedor en
los Servicios controversia
de Terceros * # de incidentes
« Nivel de significativos por

satisfaccion < # De quejas
del negocio de los
con usuarios
comunicacion debidas a los
efectiva por  servicios proveedores sujetos a
parte del contratados. una clara definicion de
proveedor. requerimientos y
niveles de servicio

incumplimiento del
proveedor en un
periodo de tiempo

* % de los principales

* # de incidentes
significativos por
incumplimiento del
proveedor en un
periodo de tiempo

DS2.4Monitoreo del
Desempefio del
Proveedor

Identificacion de las Métricas que evalUan los objvos de control del
Proceso “DS8 Administrar la mesa de servicio y lasicidentes”

De acuerdo a la tabla No 13 obtenida en el put®.3. y en base a las
métricas que COBIT 4.1 nos muestra para el prob&didentificaremos cual
de ellas nos servira para evaluar cada uno de Iljstivaos de control

seleccionados para cada &lehnegocio.

PROCESO AREAS DEL NEGOCIO
COBIT 4.1 Alta Direccién Usuarios Tl
DS8. Administrar la DS8.1Mesade DS8.1 Mesa de Servicios
Mesé de Servicio DS8.5Analisis de Servicios DS8.3 Escalamiento de
Y Tendencias DS8.4Cierre de Incidentes

los Incidentes. Incidentes DS8.4 Cierre de Incidentes
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En la figura No 18 se muestran las métricas que IC@BL propone para
evaluar todos los Objetivos de Control del prod@S& Administrar la mesa de

servicio y los incidentes.

* Satisfaccion del usuario con el soporte * % de resoluciones en la primera linea de * % de incidentes y de solicitudes de
de primera linea (mesa de servicios o atencion con base en el total de servicio reportadas y registradas usando|
base de conocimientos) peticiones. herramientas automatizadas.

* 3% de incidentes resueltos dentro de un * % de incidentes reabiertos. * # de dias de emrenamlentu df;l personal
periodo de tiempo aceptable/ acordado., * indice de abandono de llamadas. CEk e de SEVIEio: POEHRG.

: . * # de llamadas atendidas por el personal
* Duracion promedio de los incidentes por| =
iy de la mesa de servicios por hora.
* % de incidentes que requieren soporte

* Velocidad promedio para responder a 10cal (en campo, visita personal)

peticiones via teléfono y via web o e-
mail * Acumulacion de consultas sin resolver.

Figura 18: Métricas para evaluar el proceso DS8 ség COBIT 4.1

En base a las métricas indicadas anteriormenteteenind cuéles de ellas
nos serviran para evaluar el cumplimiento o no al#acobjetivo de control
identificado, en este caso las areas del negodarioeadas son la Alta
Direccion, los usuarios y Tl. A continuacion endhla No 23 se muestra las
métricas seleccionadas de acuerdo a cada areag®tio frente a la que se

evaluara el proceso DS8 Administrar la mesa dddery los incidentes.

Tabla 23: Métricas seleccionadas evaluar el procef58 de COBIT 4.1

PROCESO  OBJETIVOS DE METRICAS
COBIT 4.1 CONTROL  Alta Direcciéon  Usuarios Tl
« Satisfaccion del
usuario con el * # De dias de
soporte de primera entrenamiento del
linea (mesa de personal de la mesa de
servicios o base de servicios por afio.
DS8.1Mesa de conocimientos) * % de incidentes y de
Servicios « Velocidad solicitudes de servicio
DSS promedio para reportadas y
Administrar responder a registradas usando
la Mesa de peticiones via herramientas
Servicio y los telefqlno y via web o0 automatizadas.
Incidentes —

*Duracion promedio
de los incidentes por
severidad.

*Velocidad promedio
para responder las
peticiones via teléfono,
web o email.

DS8.3Escalamiento
de Incidentes
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* % de incidentes
reabiertos.

¢ 9% de incidentes
resueltos dentro de
un periodo de
tiempo aceptable/
acordado

* % de incidentes
reabiertos

* % de incidentes
resueltos dentro de un
periodo de tiempo
aceptable/ acordado.

DS8.4Cierre de
Incidentes

* % de incidentes
resueltos dentro de u
periodo de tiempo
aceptable/ acordado.
* % de incidentes
reabiertos.

DS8.5Analisis de
Tendencias

Identificacion de las Métricas que evaltan los objevos de control del
Proceso “DS9 Administrar la Configuracion”

De acuerdo a la tabla No 14 obtenida en el put@®.®. y en base a las
métricas que COBIT 4.1 nos muestra para el prob&®didentificaremos cudl
de ellas nos servira para evaluar cada uno de lgstivos de control
seleccionados para cada adehnegocio.

AREAS DEL NEGOCIO
PROCESO COBIT 4.1 I

DS9.1Repositorio y Linea Base de Configuracion.
DS9.2Identificacion y Mantenimiento de Elementos de
Configuracion

DS9.3Revision de Integridad de la Configuracion

DS9. Administrar la
Configuracion

En la figura No 19 se muestran las métricas que IC@BL propone para
evaluar todos los Objetivos de Control del procéB&9 Administrar la
Configuracion”.

* # de problemas de cumplimiento del
negocio causados por una inadecuada
configuracion de los activos.

* # de desviaciones identificadas entre el
repositorio de configuracion y las
configuraciones actuales de activos.

* % de licencias compradas y no

registradas en el repositorio.

0 Lapso pmmed\u. de tiempo entre la
identificacion y la rectificacion de una
discrepancia.

* # de discrepancias relacionadas con la
Talta de informacion sobre fa
configuracion.

* % de elementos de configuracion
alineados con [0s niveles de servicio
respecto a desempefio, seguridad y
disponibilidad.
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Figura 19: Métricas para evaluar el proceso DS9 sag COBIT 4.1

En base a las métricas indicadas anteriormentetsentiné cuales de ellas
nos serviran para evaluar el cumplimiento o no a#acobjetivo de control
identificado, en este caso el area del negociecicglada es Unicamente TI. A
continuacion en la tabla No 24 se muestra las oaétrseleccionadas de
acuerdo a cada éarea del negocio frente a la qevadeara el proceso DS9.

Administrar la Configuracion.

Tabla 24: Métricas seleccionadas evaluar el proce®@59 de COBIT 4.1

OBJETIVOS DE METRICAS
CONTROL
TI
« # De desviaciones identificadas entre el

repositorio de configuracion y las
configuraciones actuales de activos.

PROCESO COBIT 4.1

DS9.1 Repositorio y Linea
Base de Configuracion.

DS9.2 Identificacion y * # De problemas de cumplimiento del
Mantenimiento de Elementos negocio causados por una inadecuada
DS9. Administrar la  de Configuracién configuracion de los activos.
Configuracién « # de discrepancias relacionadas con la

falta de informacion sobre la

DS9.3 Revision de Integridad configuracion

de la Configuracion * Lapso promedio de tiempo entre la
identificacion y la rectificacion de una
discrepancia

Identificacion de las Métricas que evaluan los objeos de control del
Proceso “DS10 Administrar los problemas”

De acuerdo a la tabla No 15 obtenida en el put®3.y en base a las
métricas que COBIT 4.1 nos muestra para el pro&3b0 identificaremos
cual de ellas nos servira para evaluar cada unmsi®bjetivos de control

seleccionados para cada adeanegocio.

PROCESO COBIT AREAS DEL NEGOCIO

4.1 Alta Direccion Usuarios TI

DS10. Administrar  DS10.2Rastreoy DS10.2Rastreo y gzt?é}r'ges”“f'cac'on y Clasificacion de

Ia|(’;ieﬁ]iig2r1st§;\/|‘:|o E?ost?lleun(;gg de Efjﬁg’;‘gg de DS10.2Rastreo y Resolucion de Problema
y ’ DS10.3Cierre de Problemas
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En la figura No 20 se muestran las métricas que ICQBl propone para

evaluar todos los Objetivos de Control del procBsal0 Administrar los

problemas.

* # de problemas recurrentes con impact

al negocio.

* # de interrupeciones al negocio
ocasionadas por problemas operativos.

* % de problemas registrados y
rastreados.

* % de problemas recurrentes (en un
periodo de tismpo) por severidad.

* % de problemas resueltos en el tiempo
requerido.

* # de problemas
abiertos/nuevos/cerrados por
severidad.

* Desviacion promedio y estandar del
lapso de tiempo entre |a identificacicn
del problema y su resolucion.

* Desviacion promedio y estandar del
lapso de tiempo entre la resolucion del

nroblema v su cierre

* Duracion promedio entre el registro de
un problema y la identificacion de la
causa raiz.

* % de problemas para los cuales se
realizé un analisis de ¢ausa raiz.

* La frecuencia de reportes o
actualizaciones de un problema en
curso, con base en la severidad del
problema.

Figura 20: Métricas para evaluar el proceso DS10 gén COBIT 4.1

En base a las métricas indicadas anteriormentetsentiné cuales de ellas
nos serviran para evaluar el cumplimiento o no a#acobjetivo de control
identificado, en este caso las areas del negodarioeadas son la Alta
direccion, los Usuarios y Tl. A continuacion ertdala No 25 se muestra las
métricas seleccionadas de acuerdo a cada areagletio frente a la que se

evaluara el proceso DS10 Administrar los problemas.

Tabla 25: Métricas seleccionadas evaluar el procef510 de COBIT 4.1

PROCESO  OBJETIVOS DE METRICAS
COBIT 4.1 CONTROL Alta Direccién  Usuarios Tl
DS10.1ldentificacion « # De problemas registrados y rastreados.
y Clasificacion de « % de problemas recurrentes por severidad en
Problemas un periodo de tiempo.
« La frecuencia de reportes o actualizaciones de
« La frecuencia de « La frecuencia un problema en curso, con base en la severidad
DS10. DS10.2Rastreo y reportes o de reportes o del problema.
Administraci6 Resolucion de actualizaciones de actualizaciones « Desviacion promedio y estandar del lapso
n de Problemas un problema en de un problema entre la resolucién del problema y su cierre.
curso, en curso, « # De problemas para los que se realiz6 un
Problemas analisis de causa raiz.

DS10.3Cierre de
Problemas

«Duracién promedio entre el registro de un
problema y la identificacion de la causa raiz.
* % de problemas resueltos en el tiempo
requerido.

« # De problemas recurrentes con impacto.

e Matriz de evaluacién de los objetivos de control &nte a las métricas
seleccionadas.
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Con base en la informacion obtenida anteriormeatgemnerd una matriz
en donde se resume todas las métricas identificamBante las cuales se
generara la encuesta dirigida a cada area del imegara poder evaluar cada

objetivo de control seleccionado, en el Anexo Bugstra la matriz generada.

3.3.4.4 Elaboracion de las Encuestas

4.- Generar una encuesta para

cada drea del negocio en base
a las métricas identificadas.

Como se indico al inicio del presente documentd;éation de Service Desk de

PDVSA Ecuador sera evaluada en base al criteriasgdgiguientes areas del negocio:

» Alta Direccion

* Proveedores

» Usuarios (Internos y Externos)
o TI
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En base a ello y a los resultados obtenidos emek@& B.3 se procedié a generar

las 4 encuestas que se aplicaran a cada areagiimeMediante las mismas se

pretende obtener informacidbn que permita evaluada cabjetivo de control

identificado para posterior a ello establecer etleh® de madurez que el proceso de

Service Desk de PDVSA Ecuador tiene en cada pradeddIL evaluado mediante

las areas del negocio establecidas. Cada pregerdadé encuesta sera codificada de

forma particular con el objetivo de poder idengfias posteriormente de una forma

rapida y sencilla.

« Encuesta Alta Direccion

En la tabla No 26 se presenta un resumen de lagasey objetivos de control

identificadas para la Alta Direccion.

Tabla 26: Métricas y objetivos de control identifi@dos para la Alta Direccién

PROCESO COBIT

OBJETIVOS DE METRICAS

CONTROL
Al5. Adquirir Recursos Al5.2 Administracion de * % de interesados clave satisfechos con los
de TI Contratos con Proveedores proveedores
DS1. Definir y DS1.t Monitoreo y Reporte del % de interesados del negocio satisfechos de
Administrar los Niveles Cumplimento de los Niveles de que los servicios entregados cumplen con los
de Servicio Servicio niveles de servioi acordados.
DS2. Administrar los DS2.4Monitoreo del Desempefioe Nivel de satisfaccion del negocio con
Servicios de Terceros del Proveedor comunicacion efectiva por parte del proveedor.

DS8. Administrar la Mesa
de Servicio y los
Incidentes.

DS10. Administracion de
Problemas

* % de incidentes resueltos dentro de un
DS8.5Analisis de Tendencias periodo de tiempo aceptable/ acordado.
* % de incidentes reabiertos.
« La frecuencia de reportes o actualizaciones de
un problema en curso, con base en la severidad
del problema.

DS10.2Rastreo y Resolucion de
Problemas

Tomando como referencia la informacién obtenidéadgabla No 26 se elaboré

la siguiente encuesta:
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Encuesta Alta Direccion

AD1.- ¢(Esta usted satisfecho con los servicios brindadoslgs siguientes proveedores
externos?

SERVICIO SI NO

Telefonia
Internet
Correo Electrénico

TX de Datos en tiempo Real

ADZ2.- ¢Esta usted satisfecho con los servicios brindadwsep departamento de Tl de
PDVSA Ecuador?

Si() No ()

AD3.- ¢ Tiene usted conocimiento de los Acuerdos de NivédeServicio establecidos por
el Departamento de TI?

Si() No (')

ADA4.- ;Cumple el Departamento de Tl con los acuerdos\ddas de servicio establecidos?

Si() No (')

ADS.- De acuerdo a los siguientes criterios como catigcasted la retroalimentacion y
comunicacion existente con los proveedores extesgpecto a los siguientes servicios:

Servicio Malo Regular Bueno Excelente
Telefonia
Internet
Correo Electronico

TX de Datos en tiempo Real

ADG6.- ¢Realiza un monitoreo frecuente respecto a sitédidad de los requerimientos de
los usuarios son resueltos dentro de los nivelegdécios acordados?
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Si () No ()

AD7.- ¢ Podria indicar cudl es el porcentaje de requertoseque han sido resueltos dentro
de los niveles de servicio acordados dentro déltosos 3 meses?

e 0a25% ()
e 26a50% ( )
e 51a75% ()
e 76a100%( )
* Nosabe ()

ADS.- ¢Tiene usted conocimiento del porcentaje de incaenue han sido reabiertos en
relacién a los incidentes solucionados dentro géiliimos 3 meses?

e 0a25% ()
e 26a50% ( )
e 51a75% ()
e 76a100% ( )
* Nosabe ()

AD9.- ;Con qué frecuencia usted recibe las notificacior&xionadas con los problemas
gue se presentan en la plataforma informatica deglanizacion?

» Cadahora ()
e Cada3horas ( )
()

 Cadadia
« Cadasemana ( )
* Nunca ()

A continuacion en la tabla No 27 se presenta urtaague indica cada métrica
junto con el cédigo de pregunta que la evaluaradianée dichas preguntas
obtendremos informacion que nos llevaran a evatleerminar el nivel de la

capacidad de cada uno de los objetivos de cordletcdonados.
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Tabla 27: Matriz métricas / preguntas para la AltaDireccion

ALTA DIRECCION
OBJETIVOS DE

PROCESO COBIT CONTROL METRICAS PREGUNTAS
AI5. Adquirir Recursos  Al5.2 Administracion de < % de interesados clave AD1
de TI Contratos con Proveedoresatisfechos con los proveedores
DS1. Definir y DS1.5Monitoreo y * % de interesados del negocio AD2
Administrar los Niveles Reporte del Cumplimenta Zittlrzfsggg: gjn?gfe rlloiosnelr:)/;cms AD3
de Servicio de los Niveles de Servicic ;o a5 de servicio acordados. AD4
* Nivel de satisfaccion del negocio

DS2. Administrar los DS2.4Monitoreo del A )
con comunicacion efectiva por AD5

Servicios de Terceros ~ Desempefio del Proveedol . oo proveedor.

* % de incidentes resueltos dentr AD6
DS8. Administrar la . de un periodo de tiempo aceptak
Mesa de Servicio y los  Soo,oAnalisis de il POSEEp AD7
Incident y Tendencias
ncigentes. * % de incidentes reabiertos. AD8
« La frecuencia de reportes o
DS10. Administracion ~ DS10.2Rastreo y actualizaciones de un problema « AD9
de Problemas Resolucién de Problemas curso, con base en la severidad

problema.

e 3.4.4.2 Encuesta Usuarios

En la Tabla No 28 se muestra un resumen de lascagir objetivos de control

identificadas para los Usuarios:

Tabla 28: Métricas y objetivos de control identifi@dos para los Usuarios

OBJETIVOS
PROCESO COBIT DE CONTROL METRICAS PREGUNTAS
Al5.2
AI5. Adquirir Recursos de  Administracién de  + % de interesados clave satisfechos con AD1
TI Contratos con los proveedores
Proveedores
DS1.t Monitoreoy < % de interesados del negocio AD2
DS1. Definir y Administrar ~ Reporte del satisfechos de que los servicios AD3
los Niveles de Servicio Cumplimento de los entregados cumplen con los niveles de
Niveles de Servicio servicio acordados. AD4
- DS2.4Monitoreo del « Nivel de satisfaccion del negocio con
DSZ.. Admmls”ar los Desempefio del comunicacion efectiva por pagrte del AD5
Servicios de Terceros Proveedor proveedor.
* % de incidentes resueltos dentro de u ADG6
DS8. Administrar la Mesa ~ DS8.5Analisis de  Periodo de tiempo aceptable/ acordadc AD7
de Servicio y los Incidentes. Tendencias « % de incidentes reabiertos. ADS
. .. DS10.2 Rastreo y « La frecuencia de reportes o
DS10. Administracion de Resolucién de actualizaciones de un problema en cur: AD9

Problemas Problemas con base en la severidad del problema

Tomando como referencia la informacién obtenidéadgabla No 31 se elaboré

la siguiente encuesta.
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Encuesta Usuarios

Ul.- ;Tiene usted un claro conocimiento de las politipas el Departamento de Tl tiene
establecidas para el procedimiento de atenciéruarids?

Si () No ()

U2.- ¢(Cumple usted con las politicas que el Departamédstoll establece para el
procedimiento de atencién de requerimiento de ksaldos?

Si () No ()

U3.- ¢Cuantos dias transcurren para que Tl ajuste @t dév servicio luego de que fue
acordado con los usuarios?

* Un dia ()
« Una semana ()
» Més semana ()
*Mésdeunmes ( )
* No sabe ()

U4.- ¢ Tiene usted conocimiento de los Acuerdos de Nivéd¢eServicio establecidos para la
atencion a sus requerimientos?

Si () No ()

US.- ¢Si es asi por favor indique si los servicios bradwapor el departamento de Tl
cumplen con los mismos?

Si () No( ) No sabe ( )
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UG.- ¢Dentro del Gltimo mes ha presentado problemas kimegnet, telefonia, correo o los
enlaces satelitales, si es asi podria indicarncasntas veces usted ha reportado
indisponibilidad o inconvenientes con dichos seéog®e

Si () Cantidad...... No( )

U7.- ¢De acuerdo a los siguientes criterios como catificasted los servicios brindados por
el departamento de TI?

Malo Regular Bueno Excelente

U8.- ¢En qué tiempo el Departamento de Tl de PDVSA Emuaa solucion a sus
requerimientos?

De 0 a 30 Minutos ()
De 30 Minutosa 1 hora ( )
De 1 hora a 3 Horas (
Més de 3 Horas (
Mas de un dia ()

)
)

U9.- ¢Una vez resuelto un inconveniente reportado, coé fgecuencia ocurre que el
problema se vuelve a presentar dentro de los sigsalias?

Nunca ()
Casi Nunca ( )
A Veces

()
Siempre ()

U10.- ¢ Teniendo en cuenta los Gltimos requerimientos aesdor parte del departamento
de Tl como evaluaria la atencion brindada en Igsientes aspectos de acuerdo a la
siguiente escala de evaluacion?
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Malo Regular Bueno Excelente

Tiempo para solucionar el Problema

Comunicacioén general a lo largo de
la resolucion del problema

Calidad de la respuesta a su
problema

Rapidez y servicio en la resolucion de
su inconveniente

Compromiso en asumir los
problemas hasta que sean resueltos

U11l.- ¢ Del total de incidentes reportados al departama#mfbl en los Gltimos 3 meses qué
% de ellos considera que fueron solucionados deetkmn tiempo aceptable?

Ul2.- ¢(Recibe usted notificaciones de relacionadas corptoblemas que se presentan
sobre la infraestructura de Tl de PDVSA Ecuador3i es asi podria indicar con qué
frecuencia recibe dichas notificaciones.

Si () No ()

U13.- &Lon qué frecuencia recibe las notificaciones reéspetos problemas que se
presentan sobre la infraestructura de la orgardnaci

Cada hora ()
Cada3horas ()

Cada dia ()
Cada semana ( )
No sabe ()

A continuacion en la tabla No 29 se presenta un@izngue indica cada
métrica junto con el cédigo de pregunta que lauaral mediante dichas
preguntas obtendremos informacion que nos llevastablecer el nivel de la
capacidad de cada uno de los objetivos de cordletcdonados.
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Tabla 29: Matriz métricas / preguntas para los Usuaos

USUARIOS

OBJETIVOS DE -
PROCESO COBIT CONTROL METRICAS PREGUNTA
P06. Comunicar las * % de interesados que entienden las U1l

o P0O6.5Comunicacion de los ygiticas de TI.
Aspiraciones y la Objetivos y la Direccion de P

Direccidon de la Ti * % de interesados que no cumplen le u2
Gerencia. pO”tiCaS.
- . * Numero de dias de trabajo
e DS e o0 O yanscuriao para susar el e
- - . . servicio después del acuerdo con el
Niveles de Servicio Niveles de Servicio. cliente
DS1.5Monitoreo y Reporte « % de usuarios satisfechos de que lc U4
DS2. Administrar ~ del Cumplimento de los  servicios entregados cumplen con los
los Servicios de Niveles de Servicio. niveles de servicio acordados us
Terceros DS2.4Monitoreo del « # De quejas de los usuarios debidas us
Desempefio del Proveedor los servicios contratados.
« Satisfaccion del usuario con el sopo
de primera linea (mesa de servicios ¢ u7
base de conocimientos)
DS8.1 Mesa de Servicios u1o0
. « Velocidad promedio para responder
DS8. Administrar la peticiones via teléfono y via web o e- us
Mesa de_SerV|C|o y los mail.
IS * % de incidentes reabiertos. U9
. * % de incidentes resueltos dentro de
aii%:nct:elgrre e un periodo de tiempo aceptable/ uUl10
acordado
Ull
DS10. e la fr_ecugncia de reportes o
Administracion de  DS10-2Rastreo y actualizaciones de un problema en U1z
Resolucién de Problemas. curso, con base en la severidad del uis
Problemas problema.

« Encuesta Proveedores

En la Tabla No 30 se muestra un resumen de lascagir objetivos de control
identificadas para los Usuarios.

Tabla 30: Métricas y objetivos de control identifi@dos para los Proveedores

PROVEEDORES
PROCESO COBIT OBJETIVOS DE CONTROL METRICAS

AI5. Adquirir Al5.2 Administracién de Contratos « # de disputas en relacion con los contratos

Recursos de TI con Proveedores de adquisicion
DS1.1Marco de Trabajo de la * Numero de dias de trabajo transcurrido para
Administracion de los Niveles de ajustar un nivel de servicio después del

DS1. Definir Servicio. acuerdo con el cliente
Administrér los Niv)e/zles de DS1.: Acuerdos de Niveles de * % de servicios que se miden
Servicio Servicio. * % de niveles de servicio reportados

DS1.t Monitoreo y Reporte del
Cumplimento de los Niveles de
Servicio

* % de servicios que cumplen con los niveles
de servicio



76

DS1.€ Revision de los Acuerdos di « Nimero de reuniones formales de revision
Niveles de Servicio y de los de los SLA’s con los responsables de negocio
Contratos por afio

DS2.1ldentificacion de Todas las < Nivel de satisfaccion del proveedor con
o Relaciones con Proveedores comunicacién efectiva por parte del negocio
DS2. Administrar los

Servicios de
Terceros

DS2.2Gestion de Relaciones con * # de catroversias formales con el proveec
Proveedores * % de facturas del proveedor en controver:
« # de incidentes significativos por
incumplimiento del proveedor en un periodo
de tiempo

DS2.4Monitoreo del Desempefio
del Proveedor

Tomando como referencia la informacion obtenidéadgabla No 30 se elabord6

la siguiente encuesta:

Encuesta Proveedores

P1.- ¢ Cuantas disputas ha tenido en relacion con losatos 0 convenios suscritos con
PDVSA Ecuador, si es asi por favor indique cuamtaes esto ha sucedido en el presente
afo?

# Veces ....

P2.- ¢Cuantos dias transcurren para que usted ajustéveinde servicio luego de que fue
acordado con los usuarios?

P3.- ¢ Mide usted la calidad de todos los servicios qineld a PDVSA Ecuador?

Si () No ( )

P4.- ¢ Cuales es el porcentaje de los Niveles de semstablecidos de los que usted genera
que usted reportes a PDVSA Ecuador?

P5.- ¢Pe todos los servicios que usted brinda a PDVSAaHou qué % de ellos han
cumplido con los acuerdos de niveles de servidabéecidos dentro de los Ultimos 3 meses?
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P6.- ¢En el presente afio cuantas reuniones formales hgenido con el Personal PDVSA
Ecuador con el objetivo de evaluar y modificar$a\'s establecidos?

# De Reuniones........

P7.- ¢En base a la siguiente tabla como calificarfett@alimentacion y comunicacion con
el personal de PDVSA Ecuador?

Malo Regular Bueno Excelente

P8.- ¢ Dentro del presente afio cuantas quejas formales peesentado a PDVSA Ecuador
respecto a algun tipo de inconveniente relaciomatdos contratos vigentes?

Si() No()

P9.- ¢Dentro del presente afio cuantas quejas ha regioidparte de PDVSA Ecuador
respecto a los servicios que usted brinda?

P10.- ¢Dentro presente afio cuantas veces ha presentabalgtin inconveniente con las
facturas ingresadas por el pago de los serviciogdmios a PDVSA Ecuador?

P11.- £odria indicar cuantos incidentes con afectaal@ervicio se han presentado dentro
del presente afo?

No veces .....
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A continuacion en la tabla No 31 se presenta urtaague indica cada métrica

junto con el cédigo de pregunta que la evaluaradianée dichas preguntas

obtendremos informacion que nos ayudara a deterreln@vel de la capacidad de

cada uno de los objetivos de control seleccionados.

Tabla 31: Matriz métricas / preguntas para los Proeedores

PROVEEDORES

OBJETIVOS DE

PROCESO COBIT

CONTROL

Al5. Adquirir Al5.2 Administracion de
Recursos de TI Contratos con Proveedores

DS1. Definiry

DS1.1 Marco de Trabajo de la
Administracién de los Niveles
de Servicio.

DS1.3 Acuerdos de Niveles di
Servicio.

Administrar los

Niveles de Servicio

DS1.5 Monitoreo y Reporte de
Cumplimento de los Niveles d
Servicio

DS1.6 Revision de los
Acuerdos de Niveles de
Servicio y de los Contratos

DS2.1 Identificacion de Todas
las Relaciones con Proveedor

DS2. Administrar
los Servicios de DS2.2 Gestion de Relaciones

Terceros

con Proveedores

DS2.4 Monitoreo del
Desempefio del Proveedor

Encuesta Tl

METRICAS

« # De disputas en relacion con los
contratos de adquisicion.

* Numero de dias de trabajo
transcurrido para ajustar un nivel de
servicio después del acuerdo con el
cliente

* % de servicios que se miden

* % de niveles de servicio reportadc

* % de servicios que cumplen con Ic
niveles de servicio

* Nimero de reuniones formales de
revision de los SLA’s con los
responsables de negocio por afio

* Nivel de satisfaccion del proveedo
con comunicacion efectiva por parte
del negocio

« # de controversias formales con el
proveedor

* % de facturas del proveedor en
controversia

« # de incidentes significativos por
incumplimiento del proveedor en un
periodo de tiempo

PREGUNTAS

P1

P2

P3
P4

P5

P6

P7

P8
P9

P10

P11

En la Tabla No 32 se muestra un resumen de lascagir objetivos de control

identificadas para los Usuarios

Tabla 32: Métricas y objetivos de control identifi@dos para Tl

Tl
PROCESO COBIT OBJETIVOS DE CONTROL METRICAS
P06. Comunicar las PO6.3Administracion de Politicas par: * Frecuencia de revisiones / actualizaciones de las
Aspiraciones y la Tl politicas
Direccion de la

Gerencia.

PO6.4Implantacién de Politicas de TI

comunicacion a los usuarios.

« Tiempo entre la aprobacién de las politicas y la



Al5. Adquirir Recursos
de Tl

DS1. Definiry
Administrar los
Niveles de Servicio

DS2. Administrar los
Servicios de Terceros

DS8. Administrar la
Mesa de Servicio y los
Incidentes

DS9. Administrar la
Configuracion

DS10. Administracion
de Problemas

Al5.2 Administraciéon de Contratos cor
Proveedores

DS1.1Marco de Trabajo de la
Administracion de los Niveles de
Servicio.

DS1.2Definicién de Servicios

DS1.3Acuerdos de Niveles de Servicit

DS1.5Monitoreo y Reporte del
Cumplimento de los Niveles de Servic

DS1.6Revision de los Acuerdos de
Niveles de Servicio y de los Contratos

DS2.1ldentificacion de Todas las
Relaciones con Proveedores

DS2.2 Gestion de Relaciones con
Proveedores

DS2.4Monitoreo del Desempefio del
Proveedor

DS8.1Mesa de Servicios

DS8.3Escalamiento de Incidentes
DS8.4Cierre de Incidentes

DS9.1Repositorio y Linea Base de
Configuracion.

DS9.2ldentificacion y Mantenimiento
de Elementos de Configuracion

DS9.3Revision de Integridad de la
Configuracion

DS10.1ldentificacién y Clasificacion d¢
Problemas

DS10.2Rastreo y Resolucion de
Problemas

DS10.3Cierre de Problemas
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* % de adquisiciones que cumplen con las
politicas y procedimientos de adquisicion
vigentes

» Numero de dias de trabajo transcurrido para
ajustar un nivel de servicio después del acuerdo
con el cliente

* % de servicios entregados que no estan en el
catélogo.

* % de servicios que se miden

* % de niveles de servicio reportados

* % de servicios que cumplen con los niveles de
servicio.

» Numero de reuniones formales de revision de
los SLA’s con los responsables de negocio por
afio.

* % de los principales proveedores que cumplen
claramente los requerimientos definidos y los
niveles de servicio

* % de los principales proveedores sujetos a
monitoreo

« # de incidentes significativos por
incumplimiento del proveedor en un periodo de
tiempo

* % de los principales proveedores sujetos a una
clara definicién de requerimientos y niveles de
servicio

« # De dias de entrenamiento del personal de la
mesa de servicios por afio.

* % de incidentes y de solicitudes de servicio
reportadas y registradas usando herramientas
automatizadas.

*Duracién promedio de los incidentes por
severidad.

* % de incidentes reabiertos

* % de incidentes resueltos dentro de un periodo
de tiempo aceptable/ acordado.

« # De desviaciones identificadas entre el
repositorio de configuracion y las configuraciones
actuales de activos.

« # De problemas de cumplimiento del negocio
causados por una inadecuada configuracion de los
activos.

« # De discrepancias relacionadas con la falta de
informacion sobre la configuracién.

* Lapso promedio de tiempo entre la
identificacion y la rectificacion de una
discrepancia

« # de problemas registrados y rastreados

* % de problemas recurrentes por severidad en un
periodo de tiempo.

« La frecuencia de reportes o actualizaciones de
un problema en curso, con base en la severidad
del problema.

« Desviacion promedio y estandar del lapso entre
la resolucion del problema y su cierre.

« # De problemas para los que se realizé un
andlisis de causa raiz.

*Duracién promedio entre el registro de un
problema y la identificacion de la causa raiz.

* % de problemas resueltos en el tiempo
requerido

« # De problemas recurrentes con impacto al
negocio.

Tomando como referencia la informacion obtenidéadgabla No 32 se elabor6

la siguiente encuesta.
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Encuesta Tl

TI1.- ¢Existen Politicas y procedimientos aprobados undiflos para la atencion a
usuarios dentro de PDVSA Ecuador?

Si () No ( )

TI12.- ¢ Con qué frecuencia las politicas existentes rdassaaprobadas y difundidas dentro
del negocio?

Anualmente ()
Bianualmente ( )
Trianualmente ()
Mensual ()
Nunca ()

TI3.- ¢Qué tiempo transcurre entre la aprobacion de litigas y la comunicacion entre
los usuarios?

Tl4.- ¢Cuantos convenios y contratos de bienes y ses\ii@oen vigentes con proveedores
externos?

T15.- ¢Cuenta usted con procedimientos aprobados parblexsta modificar y concluir
contratos, si es asi por favor indique cuantosidesntratos vigentes cumplieron con dichos
procedimientos?

Si( ) Cantidad .... No ()

TI6.- ¢Cuantos son necesarios para ajustar el nivel demeque ha sido aprobado por los
usuarios?

TI7 .- ¢ Existe un catalogo de servicios formalmente didihi

Si() No ()
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TI8.- ¢Podria indicar el porcentaje de servicios entregaclinstan en el catdlogo de

servicios?

Si() No ()

TI19.- ¢Cual es el porcentaje de servicios que usted barlda que se realiza una medicién
frecuente de la disponibilidad y calidad del mismo?

TI10.- ¢Existen Acuerdos de Niveles de Servicios (SLAGsinEimente establecidos para
los servicios definidos entregados a los usuakdsa @rganizacion?

Si() No ()

TI11.- ¢Podria indicar cual de los siguientes serviciosetieestablecidos claramente los
acuerdos de niveles de servicios y sus resporcadds?

Servicio SLA
Telefonia

Internet
Correo Electrénico
Transmision de Datos en tiempo Real

TI12.- ¢En base a los siguientes parametros podria indizdes son los proveedores de los
siguientes servicios y calificar el nivel de cumpénto de requerimientos de los SLA
establecidos?

Servicio Proveedor Malo Regular Bueno Excelente No sabe
Telefonia
Internet
Correo Electronico

Enlaces Satelitales
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TI13.- ¢Cual es el nivel de cumplimiento de los Acuerdamideles de servicio establecidos
para con sus usuarios?

TI14.- ¢Con qué frecuencia se realizan reuniones para Vaside de los SLA's
establecidos?

Anualmente ()
Bianualmente ()

Trianualmente ( )
Mensual ()
Nunca ()

TI15.- ¢Podria indicar si todos los proveedores descritbsriarmente estan sujetos a un
monitoreo contante de sus servicios?

Servicio Monitoreo
Telefonia

Internet
Correo Electrénico

Transmision de Datos en tiempo Real

T116.- ¢Discriminando por servicio podria indicar cuanimsdentes significativos con
incumplimiento por parte del proveedor han ocurddatro de los ultimos 3 meses?

Servicio No de Incidentes
Telefonia

Internet
Correo Electronico
Transmision de Datos en tiempo Real

TI17.- ¢Podria indicar el nimero de horas de capacitadi@ned personal de Tl ha tenido
en lo que va del presente afio?
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T118.- ¢(Existe una herramienta automatizada que brindsogbrte necesario para el
registro, escalamiento y solucione los incidenggmrtados, si es asi por favor indicarnos
gué porcentaje de los incidentes reportados sastragps en la misma?

Si() . % No ()

TI119.- ¢Cual es la velocidad promedio para dar una respirmstal a los requerimientos de
los usuarios?

TI120.- ¢De acuerdo a la severidad podria indicar el laaldnapromedio para la resolucién
de los incidentes de acuerdo a la siguiente tabla?

Severidad Tiempo Promedio
Alto
Medio
Bajo

T121.- ¢Dentro de los ultimos 3 meses cuantas veces selicédaslo la reapertura de un
incidente ya resuelto, que porcentaje seria egigelal total de incidentes solucionados?

TI22.- ¢(Qué porcentaje de incidentes fueron resueltos aleetios tiempos establecidos en
los ultimos 3 meses?

Mes Porcentaje

Agosto
Septiembre
Octubre

T123.- Existe una base de datos de configuracion CMDB?

Si() No ()
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TI24.- ¢Existen procedimientos para la actualizacién &eta de la base de datos de
configuracion?

Si() No ()

T125.- ¢Podria indicar que porcentaje de los problemaseptados en la organizacion se
deben a problemas con configuracion de los activos?

Si() No ()

TI26.- ¢Podria indicar si han existido inconvenientes erefmlucion de los problemas o
incidentes debido a la falta de informacion de dafiguracion de determinado equipo
informético, si es asi podria indicar la cantidad ge presentaron en lo Gltimos 3 meses?

Si() No ()

TI27.- ¢Cual es el tiempo que transcurre entre la detecgigorreccion de cualquier
inconveniente detectado en la configuracion derogét@do elemento informatico?

TI28.- ¢ Cuantos problemas han sido detectados dentre ditilmos 3 meses de acuerdo a
la severidad que se ha establecida?

Severidad No de Incidentes
Alto
Medio
Bajo

TI129.- ¢(De los problemas detectados que porcentaje de mliede considerarse como
recurrentes?
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TI130.- ¢(Genera usted notificaciones o reportes de acteadizes respecto a los problemas
en curso dentro de la plataforma de la Organizac#dres asi podria indicar con qué
frecuencia lo hace?

Si() No ()

TI31.- ¢(Cual es el tiempo promedio que pasa entre laifidanton y solucion de los
problemas detectados?

TI32.- ¢(Cual es el tiempo promedio entre la deteccion igdatificacion de la causa de
unos problemas detectados?

TI33.- ¢Dentro de los ultimos 3 meses cual es el porcemtajeroblemas que han sido
solucionados dentro del tiempo acordado?

TI34.- ¢De los problemas identificados como recurrentemtosade ellos tuvieron un
impacto directo en el negocio?

TI135.- ¢Existe un procedimiento para realizar un andligiscdusa raiz de los problemas
identificados, si es asi indique el porcentajerddlpmas a los que se realiz6 dicho analisis?

Si() ... % No ( )
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A continuacion en la tabla No 33 se presenta unizngue indica cada
métrica junto con el cédigo de pregunta que lauaral mediante dichas
preguntas obtendremos informacion que nos ayuddeteaminar el nivel de

madurez cada uno de los objetivos de control seleados.

Tabla 33: Matriz métricas / preguntas para Tl

Tl

OBJETIVOS DE

PROCESO COBIT CONTROL METRICAS PREGUNTAS
PO6. Comunicar las PO6.-3Administracion de * Frecuencia de revisiones / TI1
Aspi.raciones yla Politicas para Tl actualizaciones de las politicas 12
DirECCiQn de la PO6.4Implantacién de « Tiempo entre la aprobacion de las
Gerencia. Politi.cas de Tl politicas y la comunicacion a los TI3
usuarios.
Al5. Adquirir Al5.2 Administracién de I. e del adquisicionez que cumglen e T4
: . as politicas y procedimientos de
Recursos de Tl Contratos con Proveedores adquisicion vigentes TIS
DS1.1Marco de Trabajo de la ;rgl:sngs:ﬁddoepda:?: e?jﬁsttr:rb 3Jr$nivel de
g\gns"lgrl\?itcr%aon de los Niveles servicio después del acuerdo con el Ti6
' cliente
DS1.2Definicion de Servicios % de servicios entregados que no TI7
' estan en el catalogo. _—
DS1. Definiry « % de servicios que se miden TI9
Administrar los DS1.3Acuerdos de Niveles de TI10
Niveles de Servicio  Servicio. * % de niveles de servicio reportados TIL1
833{5%0;'1&?32 ?’OS?\E\?SESSI * % de servicios que cumplen con lo¢ TI12
S P niveles de servicio.
ervicio TI13
DS1.€ Revision de los * Numero de reuniones formales de
Acuerdos de Niveles de revision de los SLA’s con los TI14

Servicio y de los Contratos responsables de negocio por afio.
Ds2 1identifcacion de Todas L 28 P o e en Ti12
5 [REEHETES G ProvERim definidos y los niveles de servicio
DS2.Z Gestion de Relaciones < % de los principales proveedores
con Proveedores sujetos a monitoreo
« # de incidentes significativos por
incumplimiento del proveedor en un TI16
DS2.4 Monitoreo del periodo de tiempo
Desempefio del Proveedor < % de los principales proveedores
sujetos a una clara definicion de TI12
requerimientos y niveles de servicio
« # De dias de entrenamiento del
personal de la mesa de servicios por TI17
afo.
* % de incidentes y de solicitudes de
- servicio reportadas y registradas TI18
DS8. Admlnlst.railr la usando herramientas automatizadas
Mesa de Servicio y « Velocidad promedio para responde
los Incidentes las peticiones via teléfono, web o TI19
email.

DS8.3Escalamiento de *Duracion promedio de los incidente: TI20

Incidentes por severidad.

DS8.4Cierre de Incidentes * % de incidentes reabiertos TI21

—

TI15
DS2. Administrar los
Servicios de Terceros

DS8.1Mesa de Servicios



DS9.1Repositorio y Linea Bas
de Configuracion.

DS9.: [dentificacion y

DS9. Administrar la Mantenimiento de Elementos (

Configuracion Com )
DS9.3Revision de Integridad
de la Configuracion
DS10.1ldentificacion y
Clasificacion de Problemas

DS10. DS10.2Rastreo y Resolucion
Administracion de ~ de Problemas
Problemas

DS10.3Cierre de Problemas

DS10.4Integracion de las
Administraciones de Cambios,
Configuracion y Problemas

* % de incidentes resueltos dentro d¢
un periodo de tiempo aceptable/
acordado.

« # De desviaciones identificadas ent
el repositorio de configuracion y las
configuraciones actuales de activos.

* # De problemas de cumplimiento di
negocio causados por una inadecua
configuracion de los activos.

* # De discrepancias relacionadas cc
la falta de informacion sobre la
configuracion.

* Lapso promedio de tiempo entre la
identificacion y la rectificacion de une
discrepancia

« # de problemas registrados y
rastreados

* % de problemas recurrentes por
severidad en un periodo de tiempo.

« La frecuencia de reportes o
actualizaciones de un problema en
curso, con base en la severidad del
problema.

« Desviacion promedio y estandar de
lapso entre la resolucion del problem
y su cierre.

*Duracion promedio entre el registro
de un problema y la identificacion de
la causa raiz.

* % de problemas resueltos en el
tiempo requerido

« # De problemas recurrentes con
impacto al negocio.

« # De problemas para los que se
realiz6 un andlisis de causa raiz.

TI22

TI23
TI24

TI25

TI26

TI27

TI28

TI28

TI29

TI30

TI31

TI32

TI33
TI35

TI36

3.3.4.5 Tabulaciéon de resultados de las Encuestas

5.- Ejecutar la encuestay
tabular los resultados

87
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Una vez que se ejecutaron las encuestas genenadgi®ranente en todas las
Areas del Negocio de PDVSA Ecuador (Alta Direccitisuarios, Proveedores, TI)
indicadas se procedié a tabular los resultadosnatdo la informacion que se

muestra a continuacion.

e 3.4.5.1 Tabulaciéon de la encuesta Alta Direccién

De acuerdo a lo indicado en el alcance del presgmtgecto la
implementacion de los procesos de ITIL se desaréokn el area del negocio
mas critica de la organizacion como lo es el Depahto de Perforacion. En
base a esto se procedio a realizar la encuestaagenen el punto anterior a la
linea gerencial de la unidad del negocio indicdela.la figura No 19 se
muestra el organigrama gerencial del departamemnt®edforacion de PDVSA

Ecuador.

Vincenzo Ettorre

Gerente de Operaciones Base Ecuador

Fausto Molina Jassir Abache

Superintendente de Operaciones

Superintendente de Operaciones Gerente Base de Operaciones

Figura 21: Organigrama Gerencia de Perforacion PDVA Ecuador

A continuacién se presenta los resultados de laesta:

Resultados Encuesta Alta Direccion

AD1.- ¢Esta usted satisfecho con los servicios brind@dodos siguientes proveedores
externos?
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Telefonia Internet Correo TX Datos
OPCIONES TOTAL
Cantidad % Cantidad % Cantidad % Cantidad %
SI 3 75% 2 50% 2 50% 3 75% 62,50%
NO 1 25% 2 50% 2 50% 1 25% 37,50%

AD2.- ¢Esta usted satisfecho con los servicios brindadoglpdepartamento de Tl de
PDVSA Ecuador?

Opciones Cantidad %
SI 2 50%
NO 2 50%
Total 4 100%

AD3.- ¢ Tiene usted conocimiento de los Acuerdos de NsvedeServicio establecidos por
el Departamento de TI?

Opciones Cantidad %

SI 0 0%
NO 4 100%
Total 4 100%

ADA4.- ;Cumple el Departamento de Tl con los acuerdos\ides de servicio establecidos?

Opciones Cantidad %

SI 0 0%
NO 4 100%
Total 4 100%

ADS.- ¢De acuerdo a los siguientes criterios como califecasted la retroalimentacion y
comunicacion existente con los proveedores extagspgecto a los siguientes servicios?

SERVICIO Telefonia Internet Correo TX Datos TOTAL
S Cantida % Cantidad % Cantidad % Cantid %
d ad
Excelente 0 0% 0 0% 0 0% 0 0% 0,00%
Bueno 3 75% 2 50% 2 50% 2 50% 56,25%
Regular 1 25% 1 25% 0 0% 1 25% 18,75%
Malo 0 0% 1 25% 2 50% 1 25% 25,00%

ADG.- ¢Realiza un monitoreo frecuente respecto a sitédidad de los requerimientos de
los usuarios son resueltos dentro de los nivelegdécios acordados?

Opciones Cantidad %
Sl 1 25%

NO 3 75%
Total 4 100%
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AD7.- ¢ Podria indicar cudl es el porcentaje de requertoseque han sido resueltos dentro
de los niveles de servicio acordados dentro déltosos 3 meses?

Opciones Cantidad %

0a25% 0 0%
26 a 50% 0 0%
51 a 75% 0 0%
76 a 100% 0 0%
No sabe 4 100%

ADS8.- ¢ Tiene usted conocimiento del porcentaje de intédeque han sido reabiertos en
relacion a los incidentes solucionados dentro gélliimos 3 meses?

Opciones Cantidad %
0a25% 0 0%
26 a 50% 0 0%
51 a 75% 0 0%
76 a 100% 0 0%
No sabe 4 100%

ADOQ9.- ¢;Con qué frecuencia usted recibe las notificacioaksionadas con los problemas
que se presentan en la plataforma informética deglanizacion?

Opciones Cantidad %
Cada hora 0 0%
Cada 3 horas 0 0%
Cada dia 0 0%
Cada semana 0 0%
Nunca 4 100%

e 3.4.5.2 Tabulacion de la encuesta a los Usuarios

La presente encuesta fue aplicada a todos los iosupertenecientes a la
Gerencia de Perforacion de PDVSA Ecuador, los nssse encuentran

distribuidos en locaciones diferentes a lo largéadémazonia Ecuatoriana. En
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la tabla No 34 se detalla la cantidad de usuandstemtes distribuidos por

locacion:

Tabla 34: Total Usuarios Gerencia Perforacion PDVSAcuador

Ubicacion Usuarios
Base de Operaciones 18
Taladro CPV-16 12
Taladro CPV-23 12
Taladro PDV-79 12
Taladro PDV-80 12
Taladro PDV-81 12

TOTAL 78

A continuacién se presenta los resultados de laesta:

Resultados Encuesta Usuarios

Ul.- ¢Tiene usted un claro conocimiento de las politipss el Departamento de Tl tiene
establecidas para el procedimiento de atenciéruarigs?

Opciones Cantidad %

Sl 9 11,54%
NO 69 88,46%
Total 78 100%

U2.- ;Cumple usted con las politicas que el Departameptoll establece para el
procedimiento de atencién de requerimiento de ksados?

Opciones Cantidad %
SI 6 7,69%
NO 72 92,31%
Total 78 100%
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U3.- ¢Cuantos dias transcurren para que Tl ajuste w dév servicio luego de que fue
acordado con los usuarios?

Opciones Cantidad %
Un dia 0 0%
Una semana 0 0%
Mas de una semana 0 0%
Mas de un mes 0 0%
No sabe 78 100%

U4.- ;Tiene usted conocimiento de los Acuerdos de Nivéd¢eServicio establecidos para la
atencioén a sus requerimientos?

Opciones Cantidad %

SI 5 6,41%
NO 73 93,59%
Total 78 100%

U5.- ¢Si es asi por favor indique si los servicios bradwapor el departamento de Tl
cumplen con los mismos?

Opciones Cantidad %

Sl 1 1,28%
NO 7 8,97%
No sabe 70 89,74%

Total 78 100%

UG.- ¢Dentro del Ultimo mes ha presentado problemas tonegnet, telefonia, correo o la
transmision de datos, si es asi podria indicarnesntas veces usted ha reportado
indisponibilidad o inconvenientes con dichos seog®e

No de Incidentes reportados: 35

Opciones Cantidad %
Sl 20 25,64%
NO 58 74,36%
Total 78 100%

U7.- ¢ De acuerdo a los siguientes criterios cémo catificusted los servicios brindados por
el departamento de TI?
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Opciones Cantidad %
Excelente 12 15,38%
Bueno 27 34,62%
Regular 29 37,18%
Malo 10 12,82%

U8.- ¢En qué tiempo el Departamento de Tl de PDVSA dmuala solucion a sus
requerimientos?

Opciones Cantidad %
De 0 a 30 Minutos 4 5,13%
De 30 Minutos a 1 hora 8 10,26%
De 1 hora a 3 Horas 24 30,77%
Mas de 3 Horas 27 34,62%
Mas de un dia 15 19,23%

U9.- ¢ De todos los incidentes reportados en el ultime poelria indicar qué % de ellos han
sido reabiertos luego de haberlos solucionado?

Opciones Cantidad %
0a1l0% 45 58%
11 a 35% 12 15%
35 a 50% 8 10%
51 a 75% 5 6%
76 a 100% 0 0%
No sabe 8 10%

U10.- ¢ Teniendo en cuenta los Ultimos requerimientodates por parte del departamento
de Tl como evaluaria la atencion brindada en Igsiientes aspectos de acuerdo a la
siguiente escala de evaluacion?

OPCIONES Tiempo de Comunicacion  Calidad de Respuest Rapidez Compromiso TOTAL
Resolucion resolucion resolucion
# % # % # % # % # %
Malo 6 7,69% 12 15,38% 14 17,95% 18 23,08% 15 19,23% 16,67%
Regular 15 19,23% 23 29,499 24 30,77% 29 37,18% 28 35,90% 30,51%
Bueno 36 46,15% 25 32,05% 22 28,21% 2C 25,64% 2C 25,64% 31,54%

Excelente 21 26,92% 18 23,08% 18 23,08% 11 14,10% 15 19,23% 21,28%




94

U11.- ;Del total de incidentes reportados al departandmfbl en los ultimos 3 meses qué
% de ellos considera que fueron solucionados delettn tiempo aceptable?

Respuesta: 55%

Ul2.- ;(Recibe usted notificaciones de relacionadas cerploblemas que se presentan
sobre la infraestructura de Tl de PDVSA Ecuadoessasi podria indicar con qué frecuencia
recibe dichas notificaciones?

Opciones Cantidad %
Sl 0 0,00%
NO 78 100,00%
Total 78 100%

U13.- ;Con qué frecuencia recibe las notificaciones mtspa los problemas que se
presentan sobre la infraestructura de la orgardnaci

Opciones Cantidad %
Cada hora 0 0%
Cada 3 horas 0 0%
Cada dia 0 0%
Cada semana 0 0%
No sabe 78 100%

 Tabulacion de la encuesta Proveedores

La presente encuesta fue ejecutada a los repratestle cada empresa que

brinda servicios a PDVSA Ecuador, a continuaciédeseribe a las mismas:

Empresa Servicio
Telconet Internet
Level 3 Telefonia
New Access Servicios Satelitales
QualyHost Correo Electrénico

Resultados Encuesta Proveedores

P1.- ¢ Cuantas disputas ha tenido en relacion con losatos 0 convenios suscritos con
PDVSA Ecuador, si es asi por favor indique cuamtaes esto ha sucedido en el presente
afo?
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Empresa No Veces
Telconet 3
New Access 5
Level 3 4
QualyHost 2
TOTAL 14

P2.- Luantos dias transcurren para que usted ajusteveinde servicio luego de que fue
acordado con los usuarios?

Empresa Dias
Telconet 3
New Access 2
Level 3 4
QualyHost 2

TOTAL 11

P3.- ¢{Mide usted la calidad de todos los servicios quedara PDVSA Ecuador?

Opciones Cantidad %
SI 1 25,00%
NO 3 75,00%
Total 4 100%

P4.- ; Cuales es el porcentaje de los Niveles de semstablecidos de los que usted genera
que usted reportes a PDVSA Ecuador?

Empresa %
Telconet No sabe
New Access No sabe
Level 3 No sabe
Qualyhost No sabe

P5.- ¢De todos los servicios que usted brinda a PDVSAaliou qué % de ellos han
cumplido con los acuerdos de niveles de servidabéecidos dentro de los Ultimos 3 meses?

Empresa %
Telconet 50%
New Access 85%
Level 3 100%
Qualyhost 90%

PROMEDIO 81,25%
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P6.- ¢En el presente afio cuantas reuniones formales heenido con el Personal PDVSA
Ecuador con el objetivo de evaluar y modificar$as\'s establecidos?

Empresa # Reuniones
Telconet 0
New Access 3
Level 3 0
Qualyhost 1
TOTAL 3

P7.- ¢En base a la siguiente tabla como calificaria ilaéimentacion y comunicacion con
el personal de PDVSA Ecuador?

Servicios  Telconet New Access Level 3 Qualyhost

Excelente X

Bueno X X X
Regular

Malo

P8.- ¢ Dentro del presente afio se ha cuantas quejasiésran&@DVSA Ecuador respecto a
algun tipo de inconveniente relacionado con logratws vigentes?

Empresa Problemas
Telconet 1
New Access 1
Level 3 0
Qualyhost 0
TOTAL 2

P9.- ¢Dentro del presente afio cuantas quejas ha reqimdgarte de RVSA Ecuador
respecto a los servicios que usted brinda?

Empresa # Quejas
Telconet 2
New Access 3
Level 3 1
Qualyhost 2

TOTAL 13

P10.- ¢Dentro presente afio cuantas veces ha presentadbalgtin inconveniente con las
facturas ingresadas por el pago de los serviciogdmios a PDVSA Ecuador?
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Empresa # Veces
Telconet 3
New Access 1
Level 3 1
Qualyhost 0

TOTAL 4

P11.- Lodria indicar cuantos incidentes con afectaal@ervicio se han presentado dentro
del presente afo?

Empresa # Incidentes
Telconet 15
New Access 8
Level 3 2
Qualyhost 3
TOTAL 28

e Tabulacién de la encuesta Tl

La presente encuesta fue realizada al Ing. AldcaNate, quién es Lider de TI
de PDVSA Ecuador.

Resultados Encuesta TI

TI1.- ¢Existen Politicas y procedimientos aprobados undiflos para la atencion a
usuarios dentro de PDVSA Ecuador?

RespuestasSl

TI2 .- ¢Con qué frecuencia las politicas existentes atsaaprobadas y difundidas dentro
del negocio?

RespuestaNunca

TI13.- ¢Qué tiempo transcurre entre la aprobacion de IHtgas y la comunicacion entre
los usuarios?
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RespuestaNunca se ha comunicado las politicas

Tl4.- ¢Cuantos convenios y contratos de bienes y ses\i€oen vigentes con proveedores
externos?

Respuesta4
Empresa Servicios
Telconet Internet
New Access Enlaces Satelitales
Level 3 Telefonia
Qualyhost Correo Electrénico

T15.- ¢Cuenta usted con procedimientos aprobados parblexsta modificar y concluir
contratos, si es asi por favor indique cuantosidesntratos vigentes cumplieron con dichos
procedimientos?

RespuestaSl - 4 Contratos

T16 .- ¢Cuantos son dias necesarios para ajustar el rev&mbicio que ha sido aprobado por
los usuarios?

RespuestaNo se realizan ajustes de los SLA's

TI7 .- ¢ Existe un catalogo de servicios formalmente didihi

RespuestaNo

TI8.- ¢Podria indicar el porcentaje de servicios entregaclinstan en el catdlogo de
servicios?

Respuesta0%

T19.- ¢Cual es el porcentaje de servicios que usted barida que se realiza una medicién
frecuente de la disponibilidad y calidad del mismo?
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Respuesta50%

T110.- ¢Existen Acuerdos de Niveles de Servicios (SLAdsinBImente establecidos para
los servicios definidos entregados a los usuardsa ©rganizacion?

RespuestaNo

TI11.- ¢Podria indicar cual de los siguientes proveeddes®m establecidos aprobados y
firmados formalmente los acuerdos de niveles decies y sus responsabilidades?

Servicio SLA
Telefonia NO
Internet NO
Correo Electrénico NO
Transmision de Datos en tiempo Real NO

TI12.- ¢En base a los siguientes parametros podria indizdes son los proveedores de los

siguientes servicios y calificar el nivel de cumpénto de requerimientos de los SLA
establecidos?

Servicio Proveedor Malo Regular Bueno  Excelente No sabe
Telefonia Level 3 X
Internet Telconet X
Correo Electrénico  Qualyhost X
Enlaces Satelitales New Access X

TOTAL 0% 0% 0% 0% 100%

TI113.- ¢Cual es el nivel de cumplimiento de los Acuerdamideles de servicio establecidos
para con sus usuarios?

RespuestaNo Existen SLA's

TI14.- ¢Con qué frecuencia se realizan reuniones paraeVasian de los SLA's
establecidos?

RespuestaNunca
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TI15.- ¢Podria indicar si todos los proveedores descaiitbsriormente estan sujetos a un
monitoreo contante de sus servicios?

Servicio Monitoreo
Level 3 NO
Telconet NO
Qualyhost NO
New Access Sl

TI116.- ¢Discriminando por servicio podria indicar cuantasidentes significativos con
incumplimiento por parte del proveedor han ocurddatro de los ultimos 3 meses?

Servicio # Incidentes %
Level 3 2 15,38%
Telconet 4 15,38%
Qualyhost 3 23,08%
New Access 4 46,15%

TOTAL 13 100,00%

TI17.- ¢Podria indicar el nimero de horas de capacitaadi@ned personal de Tl ha tenido
en lo que va del presente afio?

RespuestaCero Horas

T118.- ¢(Existe una herramienta automatizada que brindsogbrte necesario para el
registro, escalamiento y solucione los incidentggmrtados, si es asi por favor indicarnos
gué porcentaje de los incidentes reportados sastradps en la misma?

RespuestaNo existe ninguna herramienta — 0% de incidentgistrados

TI119.- ¢Cual es la velocidad promedio para dar una respurmstal a los requerimientos de
los usuarios?

Respuesta4,3 Horas para incidentes nivel medio
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T120.- ¢De acuerdo a la severidad podria indicar el ladldmapromedio para la resolucién
de los incidentes de acuerdo a la siguiente tabla?

Severidad Tiempo Promedio
Alto 2 Horas
Medio 5 Horas
Bajo 16 Horas

TI121.- ¢Dentro de los ultimos 3 meses cuantas veces selibdéado la reapertura de un
incidente ya resuelto, que porcentaje seria egiglal total de incidentes solucionados?

RespuestaNo sabe

TI22.- ;Qué porcentaje de incidentes fueron resueltos alelettos tiempos establecidos en
los ultimos 3 meses?

Mes Porcentaje
Agosto No hay informacion
Septiembre No hay informacion
Octubre No hay informacién

T123.- ¢ Existe una base de datos de configuracion CMDB?

RespuestaNo

T124.- ¢Existen procedimientos para la actualizacién &eta de la base de datos de
configuracion?

RespuestaNo

T125.- ¢Podria indicar que porcentaje de los problemaseptados en la organizacion se
deben a problemas con configuracién de los activos?

RespuestaNo
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T126.- ¢Podria indicar si han existido inconvenientes eretlucion de los problemas o
incidentes debido a la falta de informacion de dafiguraciéon de determinado equipo
informatico, si es asi podria indicar la cantidad ge presentaron en lo dltimos 3 meses?

RespuestaNo

TI27.- ¢Cual es el tiempo que transcurre entre la detecgi@orreccion de cualquier
inconveniente detectado en la configuracion derohét@do elemento informatico?

RespuestaNo sabe

TI28.- ¢ Cuantos problemas han sido detectados dentre ditilmos 3 meses de acuerdo a
la severidad que se ha establecida?

Severidad No de Incidentes
Alto No hay informacion
Medio No hay informacion
Bajo No hay informacién

T129.- ¢De los problemas detectados que porcentaje de pllede considerarse como
recurrentes?

RespuestaNo hay informacién

T130.- ¢Genera usted notificaciones o reportes de acte#izes respecto a los problemas
en curso dentro de la plataforma de la Organizacsdres asi podria indicar con qué
frecuencia lo hace?

RespuestaNo

TI31.- ¢(Cudl es el tiempo promedio que pasa entre laifidanton y solucion de los
problemas detectados?

RespuestaNo hay informacion

TI32.- ¢ Cual es el tiempo promedio entre la deteccionigdatificacion de la causa de un
problema detectado?
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RespuestaNo hay informacién

TI33.- ¢Dentro de los ultimos 3 meses cual es el porcemtajeroblemas que han sido
solucionados dentro del tiempo acordado?

RespuestaNo hay informacion

TI34.- ¢De los problemas identificados como recurrentémtos de ellos tuvieron un
impacto directo en el negocio?

RespuestaNo hay informacién

TI35.- ¢Existe un procedimiento para realizar un anétlsicausa raiz de los problemas

identificados, si es asi indique el porcentajerdblpmas a los que se realizé dicho analisis?

RespuestaNo hay informacion

3.3.3.6 Generacion del Nivel de Madurez de los Pme®os en base a PAM
(Modelo de Evaluaciéon de Procesos) de COBIT 5.

6.- Establecer los niveles de

madurez de cada proceso en
base a PAM de Cobit 5
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El procedimiento para medir el nivel de la capatida los procesos que el
Modelo de Evaluacion de Procesos (PAM) de COBIT ds mofrece brinda
informacion mucho mas especifica, clara y precespecto a cada uno de los
procesos que seran medidos esto en relacién agimiento para medir el nivel de
madurez establecido para COBIT 4.1. Este procedimieonsta de 6 niveles de
capacidad y ademas de ello establece escalas @tisnentre cada uno de dichos
los niveles haciendo mucho mas preciso el resultpdo pudiera obtenerse, esta
informacion se encuentra detallada en el puntod&Bcapitulo 2 del presente
documento, en base a ello utilizaremos el Model&wduacion de Procesos (PAM)
de COBIT 5 para determinar el nivel de la capacatadada uno de los procesos que
se evaluaron con anterioridad, para ello nos gumaseen los siguientes documentos
publicados por ISACA:

» “Self-assessment Guide Using COBIT 4.1”
* “Process Assessment Model (PAM ) Using COBIT 4.1”

> Alineacion de los procesos de COBIT 4.1 con las adtlades.

El Modelo de Evaluacion de procesos de COBIT 5izatilcomo
indicadores para evaluar el nivel de capacidad atéa qroceso los Work
Productos (WP) y las Best Practices (BP). En COBI€&stos indicadores
vienen definidos ya dentro de la estructura de padeeso, pero para COBIT

4.1 tendremos que alinearlos de la siguiente forma:

» Las actividades de cada proceso de COBIT 4.1 seiarten en las
Best Practices (BPs) para PAM

* Las entradas y salidas en COBIT 4.1 se convierterlos Work
Productos para PAM, en la figura No 20 se muestrandlicado

anteriormente:
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Process ID (13

Process Name Define and Manage Service Levels
Pu Satizfy the busmes: requirement of ensuring the alignment of key IT senaces with the business needs.
ALETLET LT Lol

CE1-01 A zervice management framework iz in place to define the organisational strucrure for semice level coverms the haze definit
of services, roles, tasks and responsibilities of mtemal and external service provider: and customsrs.
DE1-02 Internal and extemal SLA: 2re formalised i line with customser reguirements and delivery capabilities.
[DELD3 Operating level (OLAz) ars developed to specify the teckmacal processes required to support 5LAs
DE1-04 Processas are in place to monitor (and periodicaliy review) SLAs and achievements.
Base Practices Number ipti I Sunoorts
5 D51-EPL Create 2 famewark for defining IT services
et DELERL Bl an T service coalogae. e m":’:;’i m DS
i Defire 5L A for critical IT services. - a

Define OLAs for mesting SLAs MAKAGEMENT GLIDELINES

DE1-EPE

Nuamber cription
BOIWEL Stratezic 1T plan

[LIC LT gl

POL-WEE IT service portfolio N

PO WES Assizned dasa chass i —

DOSWES Updated IT service portfolio b~ ! /

AW Toitial planned SLAS / 0

AEWET Tedtial planed OLAS f '/'_f'f,"f B /

PR Dicaster service g mchuding ol 26 el

MEI-WEP1 Performance inpur to IT plarming Lot Filel 1
Number ipti

D31-WP1 Comtract review repart D52

EEER Brocais = Teper ]

Talwes Tewupdated servica PO

DRI SLAs AIT,DE1.DSL,D

TELWES O D54 to DSE, DI, D515 [CE165

TIPS Updated IT service portiolin P01 [DELoL 04

Figura 22: Alineacion COBIT 4.1 — PAM

De acuerdo a lo indicado con anterioridad se piidcedalinear cada
objetivo de control con las actividades que nosemta COBIT 4.1 para cada

uno de sus procesos, en base a ello se obtuvioléaNa 35.

Tabla 35: Alineacion Objetivos de Control - Actividades COBIT 4.1

Proceso Objetivos de Control Actividades (Best Prdices)

PO6. PO6.3Administracion de

: Politicas para Tl
COmUED 5% PO6.4Implantacion de Politicas

PO6-BP2Desarrollar y mantener politicas de TI.

Aspiraciones y de TI PO6-BP2Desarrollar y mantener politicas de TI.
la Direccion de  pog £ comunicacién de los ~ PO6-BP2 Comunicar el marco de control de Tly los
la Gerencia. Objetivos y la Direccion de Tl  objetivos de Tl y direccidn.

Al5-BP1 Desarrollar politicas de adquisicion de Tly
procedimientos alineados con las politicas de aiijon en
nivel corporativo.

Al5-BP4 Desarrollar contratos que protegen los intereses de
la organizacion.

AI5-BP5 Realizar adquisiciones de conformidad con los
procedimientos establecidos.

AI5. Adquirir Al5.2 Administracion de
Recursos de Tl Contratos con Proveedores

DS1.1Marco de Trabajo de la
Administracion de los Niveles
de Servicio.
DS1.2Definicién de Servicios DS1- BP2 Construir un catalogo de servicios de TI.
DS1. Definiry  DS1.: Acuerdos de Niveles de DS1- BP3 Definir los SLA's para los servicios criticos de
Administrar Servicio Tl.
los Niveles de DS1.5Monitoreo y Reporte del
Servicio Cumplimento de los Niveles de
Servicio
DS1.6Revision de los Acuerdo:
de Niveles de Servicio y de los DS1- BP6Revision de los SLA's y contratos de soporte
Contratos
DS2.1ldentificacion de Todas DS2- BP1Identificar y categorizar las relaciones de
las Relaciones con Proveedore servicio de terceros.

DS1 - BP1Crear un marco para la definicién de los
servicios de TI.

DS1 - BP5Monitorear y reportar el desempefio del servicio
de punta a punta

DS2.

CONTINUA m——
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Administrar DS2- BP2 Definir y documentar los procesos de
los Servicios de DS2.2Gestion de Relaciones  administracion de proveedores
Terceros con Proveedores DS2- BP2 Establecer politicas y procedimientos de
evaluacion y suspension de proveedores.
DS2.2 Monitoreo del DS2- BPE Monitorear la prestacion de servicios del

Desempefio del Proveedor proveedor
DS8- BP2 Detectar y registrar los incidentes y las
DSS8. DS8.1Mesa de Servicios solicitudes de servicio / informacion
P ' DS8- BP5 Informar a los usuarios (por ejemplo,
Administrar la e
actualizaciones de estado).
Mesa de

T DS8.: Escalamiento de DS8- BP1 Crear procedimientos de clasificacion y
Servicioy los  |ncidentes escalamiento
Incidentes DS8.4Cierre de Incidentes DS8- BP4 Resolver, recuperar y cierre de incidentes
DS8.5Analisis de Tendencias DS8- BPE Hacer reportes para la gerencia
DS9.1Repositorio y Linea Base DS9- BP2 Recopilar informacién de configuracion inicial y
de Configuracion. establecer lineas base
DS9. DS9.: Identificacion y

DS9 - BP1Desarrollar procedimientos de planeacion de

Administrar la  Mantenimiento de Elementos d administracion de la configuracion

Configuracion  Configuracion
DS9.: Revision de Integridad d:

la Configuracion
DS1(.1 Identificacion y
Clasificacion de Problemas

DSlQ'_ L ., DS10 - BP2Realizar el andlisis de causa raiz.
Administracion DS10.2Rastreo y Resolucién d DS10 - BP3Resolver Problemas

Problemas
CE PIDEEIES DS10 - BP4Revisar el estatus de los problemas
DS10.3Cierre de Problemas  DS10- BP6 Mantener registros de problemas

DS9 - BP4Actualizacion del repositorio de configuracion

DS10 - BP1ldentificar y clasificar Problemas

3.3.3.6.1. Elaboracion de las matrices para la ewelcion de los procesos
seleccionados

El documento “Process Asessment Model (PAM) Usi@BO 4.1” (ISACA,
2011) ofrece una guia para la evaluacion de cadalenos procesos de COBIT 4.1
bajo la metodologia PAM de ISACA, como se habiaeawado en el punto anterior
se procedera a generar una matriz especifica paealuacion de cada uno de los 7
procesos seleccionados, para ello se utilizaréftarnacion obtenida en la tabla No
36 en donde las actividades identificadas en cadade los procesos se convertiran
en las Best Practices (BPs) y los Work Products)(®tilizarse seran unicamente
las salidas de dichos procesos ya que solo estavatisando los que cada proceso
entrega. En base a lo descrito se presenta anganidbn las matrices de evaluacion
generadas para cada uno de los procesos que seeslizando.

» Matriz de evaluacion para el Proceso “PO6 Comunicaftas Aspiraciones

y la Direccién a la Gerencia”

Tabla 36: Matriz de Evaluaciobn PAM Proceso PO6
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ID de Proceso

PO6

Nombre del
Proceso

Proposito
Outcomes (Os)

Best Practices
(BPs)

Numero
PO6-WP2

P06. Comunicar las Aspiraciones y la Direccion de la Gerencia.

Una informacion precisa y oportuna sobre los servicios de TI actuales y futuros, los riesgos

asociados y las responsabilidades

Numero Descripcion
PO6-02 Se definen las politicas de TI
Numero Descripcion Soporta a:
PO6-BP2 Elaborar y mantener politicas de TI. PO6-02
PO6-BP3 Comunicar el marco de control de TI y los objetivos de Ty PO6-02
direccion.
Work Products (WPs)
Outputs
Descripcion Entrada para Soporta a:
Politicas de TI, normas y procedimientos Todos PO6-02

Matriz de evaluacion para el Proceso “Al5 Adquirir recursos de TI”

Tabla 37: Matriz de Evaluacion PAM Proceso Al5

ID de Proceso  AIS

Proceso Adquirir Recursos de TI

Propésito Mejorar la rentabilidad de TI y su contribucion a la utilidad del negocio

Outcomes Nimero Descripcion

(Os) AIS5-01 Los Procedimientos y estandares de adquisicion estan definidos y son cumplidos
AI5-02 Existen procedimientos que garanticen que los acuerdos legales y contractuales

Best Practices
(BPs)

estan dirigidos a establecer, modificar y finalizar los contratos de los proveedores
AIS-03 El software, hardware requerido y los servicios son adquiridos de acuerdo a los

procedimientos establecidos

Numero Descripcion Soporta a:

AIS-BP1  Desarrollar politicas de adquisicion de T1 y procedimientos AI5-01, 02
alineados con las politicas de adquisicion en nivel corporativo.

AI5-BP4  Desarrollar contratos que protegen los intereses de la AI5-01, 02
organizacion.

AIS-BP5  Realizar adquisiciones de conformidad con los procedimientos AI5-01, O3

establecidos.
Work Products (WPs)
Outputs

Nimero Descripcion Entrada para: Soporta a:

AI5-WP3  Acuerdos contractuales DS2 AI5-01, 02
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Matriz de evaluacién para el Proceso “DS1 Definir yadministrar Niveles

de Servicio”

Tabla 38: Matriz de Evaluacion PAM Proceso DS1

ID de Proceso  DS1
Proceso Definir y Administrar los Niveles de Servicio
Proposito Asegurar la alineacion de los servicios claves de TI con la estrategia del negocio
Outcomes (Os) Numero Descripcion
DS1-01 Un marco de gestion del servicio que este implementado para definir la
estructura organizativa para la gestién de nivel de servicio, cubriendo las
definiciones de base de los servicios, funciones, tareas y responsabilidades de
los proveedores de servicios internos y externos y los clientes.
DS1-02 SLA internos y externos se formalizan en linea con los requisitos del cliente y
las capacidades de entrega.
DS1-04 Existen procesos para controlar (y revisar periodicamente) SLA’s y logros.
Best Practices  Numero Descripcion Soporta a:
(BPs) DS1 - BP1 Crear un marco para la definicion de los servicios de TL DS1-01
DS1 - BP2 Construir un catalogo de servicios de TI. DS1-01, 02
DS1 - BP3 Definir los SLA para los servicios criticos de TI. DS1-02
DS1 - BP5 Monitorear y reportar el desempeno del servicio de punta ~ DS1-04
a punta
DS1 - BP6 Revision de los SLA's y contratos de soporte DS1-04
Work Products (WPs)
Outputs
Numero Descripcion Entrada para: Soporta a:
DS1-WP2 Informes de rendimiento de proceso MELl DS1 - 04
DS1-WP4 SLA's All, DS2, DS3, DS4, DS6, DS8, DS1 - 02
DS13
* Matriz de evaluacion para el Proceso “DS2 Adminis@r los servicios de
Terceros”

Tabla 39: Matriz de Evaluacion PAM Proceso DS2

ID de Proceso

DS2

Proceso

Proposito

Outcomes
(Os)

Administrar los Servicios de Terceros

Brindar servicios satisfactorios de terceros con transparencia acerca de los beneficios,

riesgos y costos
Nimero
DS2-01

DS2-03

Descripcion
Los servicios de los proveedores son identificados y se gestionarlas
relaciones con ellos

El desempeiio de los proveedores es medido y monitoreado

CONTINUA s—
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Best Practices Numero

Descripcion

(BPs) DS2 - BP1 Identificar y categorizar las relaciones de servicio
de terceros.
DS2 - BP2 Definir y documentar los procesos de
administracion de proveedores.
DS2 - BP3 Establecer politicas y procedimientos de
evaluacion y suspension de proveedores.
DS2 - BPS Monitorear la prestacion de servicios del proveedor
Work Products (WPs)
Outputs
Nimero Descripcion Entrada para:
DS2-WP1 Reportes de desempefio de los procesos MEL1

Soporta a:
DS2-01

DS2-01
DS2-01

DS2-03

Soporta a:
DS2-01, 03

Matriz de evaluacion para el Proceso “DS8 Administ@r la Mesa de

Servicio y los Incidentes”

Tabla 40: Matriz de Evaluacion PAM Proceso DS8

1D DS8
Proceso Administrar la Mesa de Servicio y los Incidentes
Propésito Permitir el efectivo uso de los sistemas de TI garantizando la resolucion y el analisis de las
consultas de los usuarios finales, incidentes y preguntas
Outcomes Nimero Descripcion
(Os) DS8-01 Una mesa de servicio esta instalado y en funcionamiento, con el registro y el
rastreo de llamadas, incidentes, solicitudes de servicio e informacion
DS8-02 Tendencias son monitoreadas y reportadas.
DS8-03 Criterios y procedimientos de escalamiento claros y bien definidos
Best Numero Descripcion Soporta a:
Practices DSS8 - BP2 Detectar y registrar los incidentes y las solicitudes de DS8-01
(BPs) servicio / informacién
DS8 - BP5 Informar a los usuarios DS8-01
DS8 - BP1 Crear procedimientos de clasificacion y escalamiento DS8-01, 02, 03
DSS - BP4 Resolver, recuperar y cierre de incidentes DS8-01
DS8 - BP6 Hacer reportes para la gerencia DS8-02
Work Products (WPs)
Outputs
Nimero Descripcion Entrada de: Soporta a:
DS8-WP4 Reportes de satisfaccion de usuarios DA7, ME1 DS8-01, 02, 03

Matriz de evaluacion para el Proceso “DS9 Administar la Configuracion”
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1D DS9
Proceso Administrar la Configuracion
Proposito Optimizar la infraestructura, recursos y capacidades de TL, y llevar registro de los activos de TL.
Outcomes Nimero Descripcion
(Os) DS9-01 Se establece un repositorio central de todos los elementos de config, con
los procedimientos de apoyo a la gestion y registro de cambios.
DS9-02 Integridad de los datos de configuracion revisada periédicamente.
Best Nimero Descripcion Soporta a:
Practices DS9 - BP1 Desarrollar procedimientos de planeacion de DS9-01
(BPs) administracion de la configuracion
DS9 - BP2 Recopilar informacion de configuracién inicial y DS9-01
establecer lineas base
DS9 - BP4 Actualizacion del repositorio de configuracion DS9-01, 02
Work Products (WPs)
Outputs
Nimero Descripcion Entrada para: Soporta a:
DS9-WP1 Configuracion de TI / detalles de activos DS8, DS10, DS13 DS9-01

» Matriz de evaluacion para el Proceso “DS10 Adminisér Problemas”

Tabla 42: Matriz de Evaluacion PAM Proceso DS10

1D DS10

Proceso Administrar Problemas

Propésito Garantizar la satisfaccion de los usuarios finales con ofrecimientos de servicios y niveles de
servicio, reducir el re trabajo y los defectos en la prestacion de los servicios y de las soluciones.

Outcomes Nimero Descripcion

(Os) DS10-01 Una mesa de servicio este instalada y funcionando con el registro y rastreo de

llamadas, incidentes, solicitudes de servicio e informacion necesaria

DS10-02 La tendencias son monitoreadas y reportadas

Best Numero Descripcion Soporta a:

Practices DS10 - BP1 Identificar y clasificar Problemas DS10-01

(BPs) DS10 - BP2 Realizar el analisis de causa raiz. DS10-02
DS10 - BP3 Resolver Problemas DS10-01, 02
DS10 - BP4 Revisar el estatus de los problemas DS10-01, 02
DS10 - BP6 Mantener registros de problemas DS10-01, 02

Work Products (WPs)
Outputs
Numero Descripcion Entrada de:  Soporta a:
DS10-WP3 Reportes de desempetio del proceso ME1 DS10-02
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3.3.3.6.2 — Nivel de Capacidad Proceso de los Pregg Analizados

Para la generacion de los niveles de capacidaddiz eno de los procesos de
COBIT 4.1 analizados, utilizaremos las matrices gudocumento llamado “Self-
assessmente Guide” (ISACA, 2011) nos ofrece. Ea hadlo se analizaron las Best
Practices (BPs) y los Work Products (WP) identdizs en las matrices elaboradas
en el punto 6.3.6.2 para cada procesos. Utilizémd@scala que PAM se determinara

el nivel de cumplimiento de cada uno los indicadore

Identificaremos en primer lugar si los procesodizaados cumplen o no con su
objetivo, si este fuera el caso el nivel de la cajzal en primera instancia seria 1, ya
qgue ahi se debera utilizar los indicadores gerngripee PAM nos ofrece para
establecer si el proceso que cumple su objetivameseentra en un nivel de capacidad

superior.

Nivel de la capacidad “PO6 Comunicar las Aspiracioas y la Direccion
a la Gerencia”

En la tabla No 43 se muestra la evaluacion de aadade los indicadores
del proceso PO6 Comunicar las Aspiraciones y ladgion a la Gerencia, esta
evaluacion se realiz6 en base a la informacion niddeen las encuestas

realizadas.

Tabla 43: Evaluacion detallada nivel de capacidad ®6

. . No Parcialmente Mayormente  Completamente
PO6 Indicador Analisis conseguido Conseguido ~ Conseguido Conseguido
(0-15%) (15%-50%)  (50% - 85%) (85 % -100%)
De acuerdo a los resultados obtenidos ¢
puede determinar que a pesar de que

PO6-BP2 existen politicas de Tl establecidas no
Nivel 0 Elaborar y existe un procedimiento para la
actualizacion de las mismas ya que hac P
|n00mp|6t0 mantener afos las mismas no han sido revisadas

politicas de TI. ademas desde la fecha indicada no hay
evidencia de la creacién y aprobacién d
nuevas politicas.
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Los resultados obtenidos indican que las
PO6-BP3 politicas establecidas nunca han sido
Comunicar el comunicadas a Ilos usularips por esa razén
marco de el 92% de los mismos indican que no.
cumplen las politicas y el 88% no claridad P
contro_l d‘e Tly respecto. Esto indica una deficiencia en el
los objetivos de procedimiento para difundir las politicas a
Tly direccion.  |os usuarios y verificar el cumplimiento
de las mismas

PO6-WP2
Politicas de Tl, Existen politicas establecidas pero las p
normas y mismas no cumplen su objetivo.

procedimientos

El proceso analizado no cumple con su propdsitidded que a pesar de
existir politicas y procedimientos establecidos prohados no existen
programas de difusion y control de cumplimientograds las mismas no se
actualizan ni se han implementado nuevas politez&n por la cual el nivel de
la capacidad del mismo es 0 y se lo considera enastala P es decir

parcialmente conseguido.

En la tabla No 44 se muestra la matriz final dekhde la capacidad del

proceso POG6.

Tabla 44: Matriz Nivel de la Capacidad PO6

Nombre del Proceso Nivel 0 Nivel 1  Nivel 2 Nivel 3 Nivel 4 Nivel 5

PO6.- Comunicar las Aspiraciones y la Direccién a
PA1.1 PA2.1 PA2.2 PA3.3 PA3.2 PA4.1 PA42 PAS5.1 PA52
la Gerencia

Puntuacion por criterio P

Nivel de capacidad alcanzado

Leyenda:

N: No conseguido (0-15%) P: Parcialmente Conseguido (15%-50%) L: Mayormente Conseguid (50%-85%) F: Completamente Conseguido (85%-100%)

* Nivel de la Capacidad “Al5 Adquirir Recursos de TP

En la tabla No 45 se muestra la evaluacién de uadale los indicadores
del proceso Al5 Adquirir Recursos de Tl, esta eaeilin se realizé en base a

la informacién obtenida en las encuestas realizadas
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Tabla 45: Evaluacion detallada nivel de capacidad &

No Parcialmente Mayormente Completamente
Al5 Indicador Andlisis conseguido Conseguido Conseguido  Conseguido
(0-15%)  (15%-50%)  (50% - 85%) (85 % -100%)

Al5-BP1 Desarrollar De acuerdo a los resultados obtenidos

politicas de adquisicion puede determinar que si existen politic

de Tl 'y procedimientos de Contratacion de servicios ya que de E

alineados con las los 4 contratos firmados el 100% de los

politicas de adquisicion mismos han cumplido los

en nivel corporativo. procedimientos establecidos.

A pesar de existir politicas de
contratacion establecidas el nivel de
satisfaccion de los usuarios es
relativamente bajo ya que un 66% de los
usuarios indican que no estan satisfechos
con los servicios brindados por los

Al5-BP4 Desarrollar proveedores externos lo que podria
contratos que protegen reflejar que en los contratos firmados es L
Nivel O los intereses de la no se estéa estableciendo adecuadamente
Incompleto organizacion. los SLA’s , responsabilidades por parte

de los proveedores ademas de las
sanciones en caso de incumplimiento,
razén por la cual el nimero de disputas
con los proveedores externos en lo que
va del 2013 es muy elevado ya que con
los 4 proveedores se tienen 14 disputas.
AI5-BP5 Realizar
adquisiciones de
conformidad con los
procedimientos
establecidos.

Se ha determinado que el 100% de los
servicios contratados han sido
establecidos bajo los procedimientos
establecidos.

Se posee toda la informacion de los
acuerdos actualmente establecidos con F
los proveedores externos

AI5-WP3 Acuerdos
contractuales

A pesar de existir politicas establecidas paraizaala contratacion de
servicios y adquisicion de bienes ademas de questdds contratos
establecidos al momento han seguido dichos prodediios, existen
problemas con los servicios brindados por partéosieoroveedores ya que al
parecer no se esta ajustando adecuadamente lassabjidades, sanciones y
SLA's con los proveedores ademas de no monitoreastantemente su
servicio, por esta razén el proceso no cumple 8PA8u objetivo aunque la

escala de cumplimiento es F es decir completantemseguido.

En la tabla No 46 se muestra la matriz final dekhde la capacidad del
proceso Al5.
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Tabla 46: Matriz Nivel de la Capacidad Al5

Nombre del . .
Niveles de la Capacidad
Proceso
Nivel Nivel1  Nivel 2 Nivel 3 Nivel 4 Nivel 5
Adquirir Recursos 0
de TI
PAl.1 PA2.1 PA2.2 PA3.3 PA3.2PA4.1 PA4.2 PA5.1 PA5.2
Puntuacion por =
criterio
Nivel de capacidad 0
alcanzado
Leyenda:

N: No conseguido (0-15%) P: Parcialmente Couil® (15%-30%) L: Mayormente Conseguido (50% %3 F:
Completamente Conseguido (85 % -100%)

* Nivel de la Capacidad “DS1 Definir y administrar niveles de servicio”

En la tabla No 47 se muestra la evaluacion de oadade los indicadores
del proceso “DS1 Definir y Administrar los Nivelede Servicio” esta
evaluacion se realiz6 en base a la informacion niddeen las encuestas

realizadas.

Tabla 47: Evaluacion detallada nivel de capacidad 81

A L No Parcialmente Mayormente ~ Completamente
DS1 Indicador Analisis conseguido  Conseguido  Conseguido Conseguido
(0-15%) (15%-30%)  (50% - 85%) (85 % -100%)
DS1 - BP1 . o »
Crear un No existe una adecuada administracion
los servicio de Tl y sus SLA’s, no se tier
marco para la . . > > '
p evidencia del establecimiento formal de P

definicion de los niveles de servicio ni el tiempo

1;)5 SEIVICIOS  transcurrido para el ajuste del mismo.
e TI.

DS1 - BPZ No se tiene evidencia de la existencia un
Construir un Catalogo de servicios formalmente

catalogo de definido razén por la cual los serviciosno N
servicios de estan definidos, ni tampoco se hace un

TI. seguimiento ni monitoreo a los mismos.

No se presente evidencia de Acuerdos ¢
niveles de servicio definidos formalment

Nivel O tanto desde los proveedores hacia la
DS1 - BP3 organizacion asi como tampoco desde €
Incompleto Definir los departamento de Tl de PDVSA Ecuador
SLA's para hacia sus usuarios, a pesar de ello el 75 P

L de los proveedores si reportan los SLA¢
IO?_SerV'C'OS de los servicios brindados, aunque por
criticos de Tl.  parte del Departamento de Tl no existe 1
monitoreo, los servicios reportados por
parte de los proveedores no han sido
formalizados.
DS1 - BP5 No existen procedimientos para
Monitorear y monit0|_'ea_r el desempeﬁ_o de los servicios
reportar el esto principalmente debido a que IAos
" SLA's no estan formalmente definidos, a P
desemp_er_lo pesar de ello si se efectia un monitoreo a
del servicio de |os proveedores para evaluar su servicio,
punta a punta pero esto no se realiza en base a algin
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procedimiento establecidos, en cuando a
los al cumplimiento de los niveles de
servicio hacia los usuarios es imposible
monitorearlos ya que no existen.

Al no existir SLA’s definidos nunca se

DS1- BP6 han realizado reuniones para la revision
Revision de los mismos, a pesar de ello los

S proveedores indican que si existe
los SLA's y evidencia de reuniones con el N

contratos de  pepartamento de Tl para ajustar los
soporte niveles de servicio que no estan definidc
de manera formal

Informes de Si se generan reportes mensuales respecto

rendimiento a la calidad de servicio brindado por parte L
de proceso del 75% de los proveedores

SLA's No existen SLA's formalmente definidos N
Portafolio de

servicios de No existe un catalogo de servicios por N
IT ende tampoco un portafolio de servicio
Actualizado

El proceso no cumple con su proposito, no existeA'§ definidos por
parte de los proveedores ni por parte de Tl, nstexin catalogo de servicios,
ni procedimientos de monitoreo a ajuste de los SLAor esta razon se
considera que el proceso no cumple con su objetivaesta razén su nivel de
la capacidad es 0 y si nivel de cumplimiento esiphnente conseguido. En la
tabla No 48 se muestra la matriz final del nivellaleeapacidad del proceso
DS1.

Tabla 48: Matriz Nivel de la Capacidad DS1

Nombre del Proceso Niveles de Capacidad

DS1 Definiry administrar Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
niveles de servicio PA1.1 PA21 PA22 PA3.3 PA3.2 PA4.PA42 PA51 PA52
Puntuacién por criterio P

Nivel de capacidad 0
alcanzado

Leyenda:
N: No conseguido  (0-15%)  P: Parcialmente @seguido (15%-30%) L: Mayormente Conseguido (50% 85%) F:
Completamente Conseguido (85 % -100%)

* Nivel de la Capacidad “DS2 Administrar los servicig de terceros”

En la tabla No 52 se muestra la evaluacion de aadade los indicadores
del proceso “DS2 Administrar los servicios de testeesta evaluacion se

realizé en base a la informacion obtenida en las&stas realizadas.
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Tabla 49: Evaluacion detallada nivel de capacidad $2

No Parcialmente Mayormente Completamen
DS2 Indicador Anélisis conseguido Conseguido  Conseguido te Conseguido
(0-15%) (15%-30%)  (50% - 85%) (85 % -100%)
Los proveedores indican que
existe un buen nivel de
comunicacién con el personal ¢
DS2 - BP1 Tl de PDVSA Ecuador, esto es
Identificar y dge suma i_mportancia debido a
categorizar dicho particular ayudara a
- establecer acuerdos entre las P
las rela?'_ones partes en beneficio de la
de servicio de  grganizacién. Adicional a ello s
terceros. evidencia que no existe
procedimientos para administre
las relaciones hacia con los

proveedores.

No existe un procedimiento
DS2 - BP2 formal para administrar los
Definir y servicios de terceros, no se

documentar realiza monitoreo, existen quejas
los procesos desdg y hac!a Ioslproveedores y
d no existe evidencia de un N
€ . ., adecuado manejo de dichas
administracio  quejas, adicional a ello existe un
n de ndmero considerable de quejas
proveedores  por inconvenientes con las
facturas de los proveedores.
No se evidencia procedimiento
. para monitorear a los
Nivel 0 proveedores y evaluar su
Incompleto rendimiento, el 75% de los
proveedores no es monitoread:
DS2 - BP3 razén por la cuél es imposible
Establecer establecer si los mismos
politicas y cumplen_ con los acuerdos
procedimiento establecidos en los contratos, ¢
evidencia un alto nimero de N
sde ., incidentes con afectacion al
evaluaCI_O’n Y  servicio especialmente por pari
suspension de de la empresa Telconet, hay
proveedores  Unicamente un 56% de los
usuarios satisfechos con los
servicios brindados lo que
demuestra la deficiencia para
evaluar y dar seguimiento a lo:
servicios brindados

DS2 - BP5 ) o
Monitorear la N0 existe procedimientos

= formales para monitorear el
pres'ta_mon de cumplimiento o no de los N
servicios del proveedores
proveedor.
DS2-WP1

El 75% de los proveedores
generan reportes respecto a lo: P
servicios que brindan

Reportes de
desempefio de
los procesos

El proceso analizado no cumple con su objetivo,seomonitorea los
servicios brindados, no se exige reportes por phert®s usuarios, existen una
gran cantidad de quejas desde los proveedoresiy lloacproveedores lo que
evidencia un mal manejo de las relaciones con ligsos, ademas existe un
bajo nivel de satisfaccion respecto a los servitidedados por parte de
terceros, por esta razén el nivel de la capaciddilyesu nivel de cumplimiento

es N, es decir no conseguido, en la tabla No S@sestra la matiz final del
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nivel de la capacidad para el proceso DS2 Admarstos servicios de

Terceros.

Tabla 50: Matriz Nivel de la Capacidad DS2

Nombre del Niveles de la Capacidad
Proceso

DS2 Nivel Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
Administrar los 0
servicios de PAl.1 PA2.1 PA2.2 PA3.3 PA3.2 PA4.1 PA4.2 PA5.1A5R
terceros
Puntuacioén por N
criterio
Nivel de
capacidad 0
alcanzado

Leyenda:
N: No conseguido (0-15%)  P: Parcialmenteseguido (15%-30%) L: Mayormente Conseguido (5@%%) F: Completamente
Conseguido (85 % -100%)

Nivel de la Capacidad para el Proceso “DS8 Adminisir la mesa de

servicio y los incidentes”

En la tabla No 51 se muestra la evaluacién de oadade los indicadores
del proceso “DS5 Administrar la mesa de servicidoy incidentes” esta
evaluacion se realiz6 en base a la informacion niddeen las encuestas

realizadas.

Tabla 51: Evaluacion detallada nivel de capacidad $8

. . No Parcialmente Mayormente = Completamente
DS8 Indicador Analisis conseguido Conseguido  Conseguido Conseguido
(0-15%)  (15%-30%)  (50% - 85%) (85 % -100%)

No se evidencia la existencia de una
herramienta automatizada para el regis

de los incidentes y solicitudes de servic

por esa razon tampoco existe un

adecuado control y seguimiento de los
mismos, cualquier informacion respectc

los tiempos de solucion, incidentes
reabiertos, bases del conocimiento,
cantidad de incidentes resueltos o N
incidentes recurrentes podria resultar

fallida debido a que este proceso se lo
realiza de manera manual. Se evidenci
también un elevado indice de

insatisfaccion de los servicios de Tl por
parte de los usuarios. Lo descrito
anteriormente evidencia la falta de una
mesa de ayuda formalmente establecic

DS/ - PD5  Existe un elevado indice de insatisfaccion
Informara  por parte de los usuarios respecto a la N
los usuarios comunicacion de la solucion , y

DS8 - BP2
Detectar y
registrar los
incidentes y
las
solicitudes
de servicio /
informacion
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(por compromiso para la resolucion de los
ejemplo, incidentes reportados (aproximadamente
actualizacio un 50%), esto debido principalmente a la
Nivel 0 nes de falta de un procedimiento que guie la
Incompleto  estado). mesa de ayuda y una herramienta para

registrar el seguimiento de los mismos.
De acuerdo a Departamento de Tl el
tiempo promedio para la responder ant

D it los incidentes de prioridad media es de
Crear :

e 4,3 h'oras, este tiempo puede ser
ﬁtos de considerado como bueno pero se podri
clasificacién mejorar, ademas al no existir una N

herramienta automatizada cualquier

)éscalamient informacion obtenida que se podria no
o podria ser vélida ya que no se podria

comprobar ni evaluar los tiempos de
escalamiento y solucién de los incident
No se cuenta con un registro del nimero
de incidentes resueltos en los ultimos tres
meses, se indica que el porcentaje de
DS8 BP4 incidentes reabiertos es relativamente

Resolver, bajo pero la satisfaccion general del
recuperary cliente para respecto a la solucién de los N
cierre de incidentes es Gnicamente del 55% de

incidentes  usuarios aprobando la gestién. Todo esto
evidencia la falta de todo tipo de
procedimientos formales para el manejo
de los incidentes
DS8 - BP6
Hacer
reportes para
la gerencia
DS8-WP2
Reportes de  No hay evidencia de reportes generados N
incidentes
DS8-WP3
Reportes de
desempefio de
procesos
DS8-WP4
Reportes de
satisfaccion
de usuarios

No hay evidencia de reportes generadc N

No hay evidencia de reportes generadc N

No hay evidencia de reportes generados N

El proceso no cumple con su objetivo ya que secedid la falta completa
de procedimientos para la el registro, adminisbracescalamiento y solucion
de incidentes, generacion de reportes, mesa dieissp\etc. No existe un buen
nivel de satisfaccion a los usuarios ni buena cacagion con el mismo, por
esta razén se considera que el nivel de la caphgde es 0 y su nivel de

cumplimiento es N No conseguido.

En la tabla No 52 se muestra la matiz final deéhde la capacidad para el

proceso DS8 Administrar la mesa de servicios elentes.
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Tabla 52: Matriz Nivel de la Capacidad DS8

Nombre del Proceso Niveles de la Capacidad
DS8 Administrar la Nivel 0  Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5

mesa de servicios y los PALl PA2.1 PA22 PA3.3 PA3.2 PA41l PA42 PASHAS.2
incidentes

Puntuacion por criterio N

Nivel de capacidad
alcanzado
Leyenda:

N: No conseguido (0-15%)  P: Parcialmente @eeguido (15%-30%) L: Mayormente Conseguido (50%
85%) F: Completamente Conseguido (85 % -100%)

* Nivel de la Capacidad para el Proceso “DS9 Adminisdr la Configuracion”

En la tabla No 53 se muestra la evaluacion de aadale los indicadores
del proceso “DS9 Administrar la Configuracion” estaluacion se realizé en

base a la informacién obtenida en las encuestiizadas.

Tabla 53: Evaluacion detallada nivel de capacidad $9

i o No Parcialmente Mayormente  Completamente
DS9 Indicador Andlisis conseguido  Conseguido Conseguido Conseguido
(0-15%) (15%-30%) (50% - 85%) (85 % -100%)

No se evidencia la existencia de

una base de datos de configuraci
(CMBD) implementada y

configurada por ende tampoco N
existen procedimientos para la
actualizacion de dicha base de

datos

DS9 - BP1
Desarrollar
procedimientos de
planeacion de
administracion de
la configuracién

DS9 - BP2
Recopilar
informacion de
. configuracion
Nivel 0 inicial y establecer

Incompleto  jineas base
DS9 - BP3
Actualizacion del  No existe procedimientos para N
repositorio de actualizacion de la CMDB
configuracion
Configuracion de
Tl / detalles de No existe una CMDB N
activos
Reportes de
desempefio del No se generan reportes N
proceso

No existe informacion referente N

El proceso no cumple con su objetivo ya que notexigigun tipo de
procedimiento para la administracion actualizaaéna configuracion, asi
como tampoco se generan reportes del rendimiertgprdeeso por esta
razon el nivel de la capacidad de proceso DS9 Adtnam la configuracion
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es 0, y su nivel de cumplimiento es N: no conseguith la tabla No 54 se

muestra la matriz final del nivel de la capacidadagel proceso descrito.

Tabla 54: Matriz Nivel de la Capacidad DS9

Nombre del Proceso Niveles de la Capacidad

DS9 Administrar la Nivel 0  Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
Configuracion PA1.1 PA2.1 PA2.2 PA3.3 PA3.2 PA4.1 PA4PA5.1 PA52
Puntuacién por criterio N

Nivel de capacidad 0
alcanzado

Leyenda:

N: No conseguido (0-15%)  P: Parcialmentaseguido (15%-30%) L: Mayormente Conseguido (5@%6) F:
Completamente Conseguido (85 % -100%)

* Nivel de la Capacidad para el Proceso “DS10 Admintisar los problemas”

En la tabla No 55 se muestra la evaluacion de cada de los
indicadores del proceso “DS10 Administrar los peoths” esta evaluacion

se realiz6 en base a la informaciéon obtenida earlagestas realizadas.

Tabla 55: Evaluacion detallada nivel de capacidad $10

No Parcialmente  Mayormente  Completamente
DS10 Indicador Analisis conseguido Conseguido Conseguido Conseguido
(0-15%)  (15%-50%) (50% - 85%) (85 % -100%)
No existen procedimientos para i

DS10 BP1 Identificar clasificacion e identificacion de

y clasificar problemas, asi como tampoco se N

Problemas realiza un andlisis de los

problemas recurrentes.

DS10 BP2 Realizar  No existe un procedimiento para

el andlisis de causa realizar el andlisis causa - raiz de N

raiz. los problemas.
Al no existir procedimientos para
la identificacién de los problemas
no se cuenta con informacion
relacionada con los problemas N
resueltos, ademas tampoco es
factible realizar un seguimiento a
estos problemas.
No se genera ningln tipo de
reportes respecto al estado de los N
problemas que pudieran

BS10 BP3 Resolver
Problemas

DS10 BP4 Revisar el
estatus de los

problemas presentarse en la plataforma de Tl
No se tiene ningun tipo de registr
. de los problemas generados en i
Nivel O plataforma, por esta razon no se
Incompleto DS10 BP6 Mantener puede analizar problemas
registros de recurrentes o verificar si son N
problemas problemas conocidos por lo que
tampoco se tiene evidencia de la
existencia de una base de datos
errores conocidos
DS10-WP2 Registros No existe evidencia de este N
de problemas procedimiento
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DS10-WP3 Reportes

de desempefio del No se genera ningln tipo de N
reportes
proceso
DS10-WP3
s(;?]gg&noass errores No existe una base de datos de N
S errores conocidos
conocidos y

soluciones alternas

Es proceso analizado no cumple su objetivo ya qubay evidencia de
ningun tipo de procedimiento que para la identdiéa, registro, solucion y
analisis de los problemas asi como tampoco se giemeportes de ningun tipo
de reportes, razén por la cual no se puede medmmhcto en el negocio
respecto a problemas con indisponibilidad de log@es, por estas razones se
puede determinar que el nivel de la capacidad réslepte proceso es cero y su
nivel de cumplimiento es N: no conseguido. En [@ado 56 se muestra la
matriz final del nivel de la capacidad para el psm DS10 Administrar los

problemas.

Tabla 56: Matriz Nivel de la Capacidad DS10

Nombre del Proceso Niveles de la Capacidad
DA10 Administrar los Nivel 0  Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5

problemas PAl1  PA21 PA22 PA33 PA32 PA4l PA42 PA5.1A5R
Puntuacion por criterio N

Nivel de capacidad 0
alcanzado

Leyenda:
N: No conseguido (0-15%) P: Parcialmente Congeido (15%-50%) L: Mayormente Conseguido (50% -
85%) F: Completamente Conseguido (85 % -100%)

3.3.3.6.3 —Niveles de capacidad procesos COBIT 4.1

Ninguno de los 7 procesos analizados llega a curoph su objetivo por esa
razon todos se encuentran evaluados en el Niveldaplacidad. En la tabla No 57 se
muestra la matriz final del nivel de la capacidadatos los procesos de COBIT 4.1
analizados, en base a ellos se procedera a atinga resultados con los procesos de

ITIL que se implementara.
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Tabla 57: Nivel de la capacidad Procesos COBIT 4dnalizados

Nombre del Niveles de Capacidad
Proceso Nivel Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
0 PAL.1 PA2.1 PA22 PA33 PA32 PA41 PA42 PA51 PAS
P06. Comunicar las P

Aspiraciones y la

Direccién de la

Gerencia.

Al5 Adquirir Recursos F
de Tl

DS1. Definiry

Administrar los Niveles

de Servicio

DS2.- Administrar los N
Servicios de Terceros

DS8.- Administrar la N
Mesa de Servicio y los
Incidentes

DS9.- Administrar la N
Configuracion

DS10.- Administrar N
Problemas

Leyenda:

N: No conseguido (0-15%) P: Parcialmente Conseg(ii%-50%) L: Mayormente Conseguido (50% - 85%%6)
Completamente Conseguido (85 % -100%)

3.3.3.6.4 — Niveles de la Capacidad Procesos ITIL

De acuerdo al andlisis inicial que realizado etalda No 9 en donde se obtuvo
la relacion existente entre los procesos de ITIL Qi@ se implementaran y los
procesos de COBIT 4.1 analizados, a continuaci@resenta la matriz en donde se
alinea cada proceso de COBIT 4.1 con el nivel deafgacidad resultante junto con
los procesos de ITIL correspondientes.

Debido a que todos los procesos se encuentranwveh ce capacidad O, el
resultado se encuentra agrupado en una sola metrifa tabla No 58 se puede
apreciar la matriz que muestra la relaciéon entre poocesos de COBIT 4.1
analizados junto con su respectivo porcentaje depbmiento para el nivel de
capacidad O frente a los procesos de ITIL corredipotes, en base a dicha
informacion posteriormente se procedera a genémivel de la capacidad general

para cada uno de los procesos de ITIL a implemsnta
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Tabla 58: Grado de cumplimiento Procesos COBIT 4.%s Procesos ITIL - Nivel

de capacidad O

Matriz del Nivel de capacidad de Procesos ITIL

Procesos COBIT 4.1 Catdlogo SLA Gestibn de Gestionde  Gestion de Activos
Servicios Incidentes  Problemas Informaticos
P06. Comunicar las Aspiraciones y la P
Direccion de la Gerencia.
AI5. Adquirir Recursos de Tl F F F
DS1. Definir y Administrar los Niveles de P P P P
Servicio
DS2. Administrar los Servicios de Terceros N
DS8. Administrar la Mesa de Servicio y los N N
Incidentes
DS9. Administrar la Configuracion N
DS10. Administracion de Problemas N N

Leyenda:
N: No conseguido (0-15%) P: Parcialmente Conseg{lifi#o-30%) L: Mayormente Conseguido (50% - 85%) F:
Completamente Conseguido (85 % -100%)

Como resultado del analisis realizado podemos métar que ninguno de los
procesos de ITIL cumple con su objetivo razon pardal el nivel de la capacidad es
cero, es decir son procesos incompletos, hay gmarten cuenta que el andlisis
realizado fue en base al criterio de las 4 &redsnegocio identificadas (Alta
Direccion, usuarios, proveedores, TI) lo que bringacriterio mas exacto de la

situacion actual del proceso de Service Desk deFOKcuador.

En la tabla No 59 se muestra el grado de cumplimilergrado para los procesos
de ITIL evaluados, de acuerdo a los resultadosatie todos los procesos se sitlan
en al Nivel 0, es decir no cumplen a cabalidad sompropdsito, como podemos
observar el grado de cumplimiento para el 60% depilcesos se situa en P:
Parcialmente Conseguido (15% - 50%) y el 40% eNd&conseguido (0% - 15%),
lo que indica una deficiencia completa de una nwtada para la gestion de Service
Desk de PDVSA Ecuador ya que ninguno de los preces@lizados presenta
evidencia de cualquier tipo de procedimientos,tipal, o directrices que guien su
funcionamiento. De acuerdo a ello en el Anexo Presenta un analisis puntual de
la situacion actual de cada uno de los procesampdeinentarse junto con sus
respectivas conclusiones y recomendaciones parariqge la los procesos ITIL se

situen en el nivel 1 del Modelo de la Capacidatbdd’rocesos (PAM).
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Tabla 59: Matriz de Niveles de Capacidad de ProcesdTIL Post —
Implementacion

Nombre del Niveles de Capacidad

Proceso Nivel  Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
0 PA11 PA2.1 PA22 PA33 PA32 PA41 PA42 PA51 PAa5

Catalogo de Servicios P

SLA N

Gestion de Incidentes P

Gestion de P

Problemas

Gestion de Activos N

informaticos /

Gestion de la

configuracion

Leyenda:

N: No conseguido (0-15%)  P: Parcialmentaseguido (15%-50%) L: Mayormente Conseguido (5@%%) F:
Completamente Conseguido (85 % -100%)
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CAPITULO IV

4.- Diseino de los Servicios

2.- Diseidiar los servicios,
SLA's, niveles de
escalamiento prioridad,
impacto, etc

GESTION DE SERVICE DESK >

En la figura No 23 se muestran los procedimientos geguiremos para la
realizacion del disefio de los servicios, incidemesblemas y SLA's basados en
ITIL V3 a ser implantados en PDVSA Ecuador.

1.- Describir los procesos
de PDVSA Ecuador, delos
cuales se generara el
Catdlogo de Servicios

4.- Gestion de Problemas:
Indicar como se vaa
manejar los problemasy
errores presentados
dentro de PDVSA Ecuador DlSEﬂ ODE

CATALOGO DE
SERVICIOS

3.- Gestion de Incidencias:
Describir como se va a dar
manejoa las incidencias
presentadas en PDVSA
Ecuador.

Figura 23: Proceso de Generacién del Disefio de Chigo de Servicios en
PDVSA Ecuador (Fuente Propia)
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4.1.- Descripcion de los procesos de PDVSA Ecuador

1.- Describir los procesos
de PDVSA Ecuador, de los
cuales se generard el
Catalogo de Servicios

DISENO DE

CATALOGO DE
SERVICIOS

Figura 24: Proceso de Generacion del Disefio de Ciigo de Servicios en
PDVSA Ecuador

PDVSA Ecuador ha definido sus procesos mas crjtit@sandose en la
funcionalidad y disponibilidad, ya que de su cdwefuncionamiento, depende la
continuidad de las operaciones a realizarse deetRPDVSA.

4.1.1 Transmisién de datos en tiempo real.

Mediante los enlaces VPN gue se levantan hacia siidaemoto se transmite
toda la informacion de los parametros de perforadi cada taladro, en Quito existe
una sala de visualizaciébn en donde Unicamente senab dicha informaciéon. En
cada taladro de perforacion existe un servidorl Igga almacena la informacion. El
proveedor del enlace es Telconet y la empresa gueaabsoporte con los servidores
y equipos de transmision localmente se llama Tudjmesc
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4.1.2 Correo Electrénico

El Correo Electrénico es la aplicacion de comundacelectrénica usada
masivamente en PDVSA. Para ello el usuario solieitereacion de una cuenta de
correo o indicador Unico que permite el acceso reegula Red de Usuarios en
PDVSA.

El correo electronico es un servicio con dispordadl 24 horas, 7 dias a la
semana, 365 dias al afio, que permite a los usuanigiar y recibir mensajeria
interna y externa de forma segura, permitiendo aezla integracion con otras

herramientas. Actualmente permite las siguientesifualidades:

* Creacioén, Modificaciéon, Eliminacién, Habilitaci6ruéntas de Correo,

Respaldo y recuperacion de data de correo.

* Instalacion y configuracién del correo, asi comadaninistracion de
cuotas o capacidad de almacenamiento de corres:samvidor de 20

MB o con el manejo y creacion de bases de datedeloce 4 GB.

» Activacion del ausente de oficina, re direccionartue Envio y
recepcion de correos externos, Notificacion de @ jess no
entregados, respaldos de los PST, Compactaciomzi lwle correo,
Prevencion de correo SPAM y con virus, Interconexiae las
plataformas de correo de filiales internaciona@snfidencialidad de

las contrasefias

» Asesoria en el uso de la herramienta: Firmas, Gamicontrasefia
de acceso o Password, Lista de distribucion, Idstdistribucion para
envio de notas de interés, Acceso via WEB, Notitade entrega
(Acuse de Recibo), Bloqueo de correo no deseadwiénalidad del
producto (Autoservicio), Priorizacion de correo,cigptacion de

correo.
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Internet
« Conexiodn a la Intranet

Este servicio se provee a todos los usuarios gsegpouna cuenta de red
en PDVSA, y se presta autométicamente al accedesrad del explorador de
Internet configurado en el computador de escritoriportatil asignado, el
cual establece un enlace directo con la direccifim/fintranet.pdvsa.com/.
Al acceder el portal de la Intranet, le solicitavels de usuario y contrasefia

de forma de brindar la mayor seguridad en el acdekservicio.

Entre la gran variedad de informacion que el patalntranet ofrece a
los usuarios, se tienen: acceso a Pagina Blancdisit® de Servicios de
Tecnologia, enlaces con fuentes de informaciondaahe PDVSA, Noticias
de Interés, conexion con el boletin informativo &&wees de PDVSA” ,

Servicios al Personal, entre otros.
« Conexién a la Extranet

Este servicio se provee a los clientes y provesdate PDVSA
debidamente autorizados por estrictos mecanismasegeridad, y permite
acceder a servicios especificos de la corporacda fines de intercambio de
informacion técnica y/o comercial, que apalancastintibs negocios de
PDVSA, como por ejemplo: Comercializacion y Disicibn de Crudos y
Productos, Banca Electronica, Suministro de Mdesjaetc. El servicio se
establece via un enlace directo con la direccion

http://www.extranet.pdvsa.com/.
* Videoconferencia

La Gerencia AIT ofrece el servicio de videoconferan el cual
contribuye en la reduccion considerable de costibsnypo en la logistica de
vigjes y traslados de personal de la IndustrizcoRetr, ya que permite realizar

reuniones en tiempo real y compartir informacion fdema natural y
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transparente dentro de PDVSA, apoyando asi el mdisade las actividades

en los diferentes negocios o funciones.

La solicitud del servicio de videoconferencia salira a través del
Centro Integral de Servicios de AIT, se ofrecend@siientes modalidades
del servicio: Videoconferencia de Salas, Videocafeia de Escritorio. Las
solicitudes del servicio de videoconferencia defeatizarse con dos (2) dias
hébiles de anticipacion o al menos uno (1), cofin@idad de verificar la
disponibilidad de las salas, realizar la progradraailel servicio en la(s)
hora(s) y fecha(s) solicitada(s), responder sicisadl y realizar las pruebas
respectivas de conectividad. De esta manera, selabtin mejor servicio
posible.

Asimismo, las solicitudes del servicio de videoevehcia deben
tramitarse via correo electronico al Centro de By de su localidad
(CENTROAIT, SERVICIOSORI), con copia a la cuentalpdel Equipo de
Operacion y Gestion Videoconferencia: VIDEOAIT. [@sta manera, se
asegura la validacion, confirmacion y programaagortuna de la solicitud

por parte de los analistas de guardia.

En caso de suspender el servicio o finalizarlosade tiempo solicitado,
el organizador o solicitante debe notificarlo almaio de Guardia
Videoconferencia (0416-612.91.07) a fin de sumiarsibs informacion

fidedigna a reflejarse en las estadisticas de @ed#l Servicio.

Luego de haber transcurrido 15 minutos del ini@bskrvicio, esté sera
suspendido si en las salas correspondientes nadmstgncia de participantes.

» La nota de solicitud debe contener la siguientermécion:
* Fecha del servicio.

» Hora de inicio y finalizacién del servicio.

* Motivo de la videoconferencia.

» Negocio, Filial o Funcién que solicita el servicio.
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* Nombre, indicador y celular contacto del organizade la
videoconferencia (persona autorizada para reabtaanbios
antes y durante la ejecucion de la videoconfergncia

» Salas participantes y/o zonas (p. e. Centro, CRiejdénte,
Oriente).OJO: Incluir Procedimiento y Formatos wéliges de

Aprobacion

* Videoconferencia de Salas

En el servicio de videoconferencia de salas seodmp de 66 salas
distribuidas en toda la geografia nacional, atenttida concurrencia masiva
y simultanea de personal de distintos niveles \alidades dentro de la
organizacion. Al realizar las reuniones en tiemgal,rse puede intercambiar
voz, video y compartir archivos (presentacionescudmentos, etc.),
adicionalmente, este servicio permite el establem@niones con otros entes
de Estado, y con empresas fuera de PDVSA tantoomacicomo

internacionalmente.

Actualmente se esta desarrollando el proyecto d&dicuacion de la
Plataforma de Salas de Videoconferencia Corposatilea PDVSA, y tiene
prevista su culminacién en el afio 2006. La ejecualé este proyecto
persigue la actualizacién e incorporacion de hdg€salas a nivel nacional,
de forma de proveer de la mas moderna tecnologfeouible para este tipo

de soluciones tecnoldgicas integrales a los ussidada red PDVSA.

* Videoconferencia de Escritorio

Esta modalidad de servicio de videoconferencia perral usuario
interactuar desde el computador personal asignadequiriendo
adicionalmente de una camara tipo WEB y un micrfamcorporado al
computador. Este servicio provee la capacidad dableser sesiones de
reuniones con otros usuarios que posean accesendtic y permite
conectarse con cualquiera de las salas de vidememtia disponibles en

PDVSA. Adicionalmente, se puede establecer ladntexion con las salas
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de videoconferencias nacional e internacionalmeetdos diferentes entes

publicos y privados.
* Acceso a Internet

El servicio de acceso a Internet se provee a tlodagsuarios que posean
una cuenta de acceso a la red de PDVSA. El sede&imternet proporciona
una solucion fiable y segura de acceso dedicadsalde la red de datos e
informacion disponibles en la WEB, con calidad gdrada y gestionada por
la Gerencia AIT. Este servicio permite conectarsia &/EB a diferentes

categorias de usuarios: Estandar y Premium

4.1.4 Telefoniay Fax

La Gerencia AIT provee el servicio de comunicaci@telefonia fija, movil
o IP y el servicio Fax a los usuarios de la red BB\Wue asi lo requieran. Este
servicio consta de un sistema que permite tarifiearconsumo del servicio
suministrado a cada Gerencia o Funcion usuariaeaiteicio con el objeto de velar
por el uso racional del mismo. A continuacion unalle de cada uno de estos

servicios:
e Telefonia Fija

El servicio de telefonia fija se provee a todo usude la red PDVSA
gue asi lo requiera y previa autorizacion de nalobatorio establecido
segun el requerimiento de comunicacion solicitdeloservicio consta de la
instalacion del equipo telefénico en el lugar @bdaéjo y conexiéon de la linea
telefénica a la red PDVSA, lo que permite realigarecibir llamadas en
varias categorias de comunicacion, las cuales seiaman a continuacion:
interna a la red PDVSA, a la localidad o regiondkse encuentra en usuario
en el pais, larga distancia nacional e internati@laervicio de telefonia fija
permite realizar la clasificacion de las llamadagus el tipo en personal y
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negocios, lo que permite realizar la facturaciohsdevicio a cada usuario,
con una cuota de consumo mensual exonerada prevemstablecida. Los
conNsumos por un monto superior a esta cuota dedewrubiertos por el

usuario del servicio.

* Telefonia Moévil

El servicio de telefonia mévil se provee a todoansude la red PDVSA
gue asi lo requiera y previa autorizacion de nalobatorio establecido
segun el requerimiento de comunicacion solicitdeloservicio consta de la
entrega del equipo de telefonia movil y conexida eed de los proveedores
del servicio externos disponibles, con una cuotacdasumo mensual
exonerada previamente establecida. Los consuntosnpmonto superior a

esta cuota deben ser cubiertos por el usuaricedét.

» Telefonia IP

El servicio de telefonia IP es un servicio novedgse se encuentra
actualmente en proceso de evaluacion para su posteplantacion, el
mismo ofrece ventajas tecnoldgicas en el servadefdnico a través de la red

IP, tales como:

* Servicio telefénico basico de voz.
* Transmision de fax G3.
 Transmisién de datos a alta velocidad.

« Ambito nacional e internacional.

e [Fax

El servicio de fax se provee a todo usuario deetaRDVSA que asi lo

requiera y previa autorizacion de nivel aprobataegiablecido segun el
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requerimiento de comunicacion solicitado. El seovimcluye la procura,
suministro, instalacion, puesta en servicio, mantemto y soporte técnico
especializado de los equipos entregados e instlpdo el personal de la

Gerencia AIT.

4.2 Gestion del Catalogo de Servicios

2.-Gestion del Catélogode
Servicios: Describir todos los
- elementos que implicala
DISENO DE creacion del Catalogo de
Servicios.

CATALOGO DE

SERVICIOS

Figura 25: Proceso de Generacién del Disefio de Chigo de Servicios en
PDVSA Ecuador

Al definir el catalogo de servicios, se desarrailte descripcion de los servicios
ofrecidos por PDVSA Ecuador, donde se explica qggéon los responsables y que
acuerdos de Nivel de Servicio se encuentran estdbke indicando ademas horarios

de atencién ademas de las condiciones de pres@eiservicios.
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4.2.1 Definicion de Niveles de Impacto

Para establecer los niveles de atencién a ejeeutar$¥DVSA, se determiné la
gravedad del problema a ser reportado y el tiermpel eual, el servicio puede estar
inoperativo. En la tabla No 60 se especifica logleis de atencion establecidos,
donde se indica también el tiempo maximo de atencde podria tener cada

incidencia.

Tabla 60: Descripcion de Niveles de impacto de irdgntes

TIPO UN NEGOCIO COLABORADOR

El incidente incide en la operatividad del
Alto negocio, de cuya solucion depende la

continuidad de la actividad

El incidente no incide en la operatividad
Medio de negocio, pero necesita ser solucionar

dentro de los tiempos acordados

El incidente no incide en la operatividad
Bajo del negocio y su solucion puede tener un

plazo mayor al previsto

Requerimiento que deba ser atendido en un
plazo maximo de 24 horas

Requerimiento que deba ser atendido dentro
del plazo del proceso

Requerimiento que puede ser solucionado con
acuerdo previos

4.2.2 Definicibn de Niveles de Prioridad

Los niveles de prioridad permiten determinar ainpe en el cual un incidente
debe ser resuelto ya que se obtiene el nivel tieidad que un incidente tiene. Para
determinar el nivel de prioridad nos basamos egeteracion de una matriz, donde

se establecieron valores de impacto y urgencia.

La tabla 61 muestra los valores que fueron asignpédm el tipo de Impacto que

un incidente tiene.

Tabla 61: Descripcion de Valores de Impacto

IMPACTO  VALOR

ALTO 1
MEDIO 2
BAJO 3

La tabla 62 muestra los valores que fueron asighadoa el tipo de Urgencia

gue un incidente tiene.
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Tabla 62: Descripcion de Valores de Urgencia

URGENCIA VALOR
ALTO 1
MEDIO 2

BAJO 3

La tabla 63 muestra la escala de valores que fuestablecidos para la

prioridad, dependiendo el valor que se obtenga emaltriz.

Tabla 63: Descripcion de Valores de Prioridad

PRIORIDAD VALOR
BAJO MAYOR A 5
MEDIANO 3-4
ALTO 2
CRITICO 1

La tabla No 64 indica la matriz que fue generada establecer el valor de

prioridad.

Tabla 64: Descripcion de matriz de Prioridad

o ALTO (1) 3 2 1
E MEDIO (2) 6 4 2
s BAJO (3) 9 6 3
= BAJO(3) | MEDIANO (2) [ ALTO (1)
URGENCIA
5 ALTO MEDIO ALTO CRITICO
Lo MEDIO BAJO MEDIO ALTO
2 BAJO BAJO BAJO MEDIO
BAJO MEDIO ALTO
URGENCIA

4.2.3 Definicibn de Estados

En la tabla 65 se muestra los estados que manejaitdcidente, estos estados
estableceran el ciclo de vida que tendra el cagortado, indicando también que

accion esta realizandose sobre el incidente.
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Tabla 65: Definicion de Estados Incidentes PDVSA
NOMBRE DESCRIPCION
REGISTRADO El incidente ha sido registrados por el espistéalde primer nivel, en el
sistema se inicia el tiempo de vida del incidente
ASIGNADO El especialista ha recibido aviso de la asignad&lnncidente a su cargo
EN PROCESO Elincidente ha sido atendido. Cuando el espeadiatbrindado una ayuda
inicial para tratar de resolver el incidente
SUSPENDIDO  Elcaso ha sido enviado a tercero
ANULADO El caso ha sido anulado debido a que se regisingidente por error o el
usuario se equivocé al hacer el diagnéstico dallka
SOLUCIONADO El caso ha sido resuelto por el especialista ynegentra en espera de la
respuesta de la encuesta de satisfaccion porgelrissuario final
CERRADO El caso ha sido cerrado luego de verificar corsehtio que la solucién ha
sido satisfactoria a través de la encuesta ddasatién o por teléfono

La figura 27 muestra el flujo de estados que tendrincidente generado. Este
flujo establece lo siguiente:

* Elincidente al ser generado queda en estado Retpst

» Después de ser Registrado, el estado pasa a Asigesihdo en el
cual se asigna un especialista para que de atealcmismo.

* En caso de que el incidente fue mal generado epade se asigno de
manera correcta al analista, este puede colocarles@do Anulado,
donde el incidente termina su ciclo de vida y esoade requerirlo se
debera generar nuevamente un incidente para darlatdncion
respectiva.

» Cuando el incidente fue asignado, el especialistze ccolocarlo en
estado En Proceso, donde se indica que se essamdui el problema
reportado.

 Es posible que el incidente requiera que sea atengdor otro
especialista, en este caso el especialista debkréado en Asignado
e indicar el nuevo especialista que revisara édlproa.

* Si el incidente reportado fue solucionado, el egfista debe colocar
el estado Solucionado.

 Cuando se verifica que se dio solucion al problessa,coloca el

estado en Cerrado y el incidente cumplié con do die vida.
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REGISTRADO

SUSPENDIDO

W
CERRADO

Figura 26: Ciclo de vida de Estados de Ticket (Fu¢a Propia)

4.2.4 Definicibn del Calendario

Es necesario establecer un calendario, donde sgu@e@! horario de atencion

gue tendra un incidente reportado. La tabla 66 trauéss descripcion del calendario

establecido.
Tabla 66: Descripcion del Calendario
CALENDARIO CONFIGURADO DESCRIPCION DEL CALENDARIO
5x8 DE LUNES A VIERNES DE 07:30 A 18:00
7x24 LUNES A VIERNES , FINES DE SEMANA Y

FERIADOS TODO EL DIA

4.2.5 Definicidbn de Niveles de Notificacion

Los niveles de notificacion tienen establecidospgsy dentro de los cuales se
encuentran los especialistas que resolveran eflantg reportado, cada nivel de
notificacion brinda soporte especializado, depemibe de la gravedad de la
incidencia, el incidente sera escalado a un niwpesor para que el mismo de una

solucién definitiva al problema presentado.

La tabla 67 muestra el detalle de los niveles déficacion que fueron
establecidos para PDVSA Ecuador, donde se indiearggponsabilidad tiene cada

nivel y la ubicacion geografica.
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Tabla 67: Descripcidon de niveles de notificacion

NIVEL DESCRIPCION NIVEL UBICACION
PRIMER Soporte local del personal del oriente, ellos estasitio en Oriente
NIVEL horario, manejan turnos de 14 x 14.
SEGUNDO El personal de Tl que se encuentra en Quito, ediste Quito
NIVEL especialista en servidores y otro en redes y telefel turno

gue se maneja es pasando un fin de semana, datalana
tiene un stand by y debe atender los requerimientese
realicen desde el Oriente.
TERCER Seria el personal de soporte en PDVSA Venezudde, @bs Venezuela
NIVEL brindan soporte para la administracion de los filsaque
levantan las VPN a cada sitio remoto y mediantelzdes se
brindan los distintos servicios, ademas nos brirsdgorte para
la administracion y configuracion de las centrhftaica y el
servidor de sefializacion

4.2.6 Definicion de Grupos de Especialistas

Los grupos de especialistas, fueron definidos ese lzh conocimiento que se
tiene respecto a las soluciones que cada uno de @dran para las incidencias
reportadas, ademas se baso en el area en laen&i gxperiencia y dominio, de esta
manera los problemas reportados podran ser sohdinsnde acuerdo a los niveles de
servicio acordados. Para PDVSA Ecuador fueron kstidlos tres grupos de

especialistas:

4.2.6.1 Grupo Especialistas Oriente

Son especialistas de Primer Nivel, localizadosl€Driente. La tabla 68

indica las personas que forman parte de este grupo.

Tabla 68: Descripcion de Grupo de Especialistas —r@nte

GRUPO ESPECIALISTAS ORIENTE
ESPECIALISTA

Rubén Vera

Fernando Ledn
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4.2.6.2 Grupo Especialistas Quito

Son especialistas de Segundo Nivel, localizaddanficinas de Quito
La tabla 69 indica las personas que forman parestiegrupo.

Tabla 69: Descripcion de Grupo de Especialistas —U@o

GRUPO ESPECIALISTAS QUITO
ESPECIALISTA

Aldo Navarrete

Santiago Valdivieso

4.2.6.3Grupo Especialistas PDVSA Venezuela

Son especialistas de Tercer Nivel, localizadosasroficinas de PDVSA

en Venezuela. La tabla 70 indica las personasaueah parte de este grupo.

Tabla 70: Descripcién de Grupo de Especialistas -ehezuela

GRUPO ESPECIALISTAS PDVSA VENEZUELA
ESPECIALISTA

PDVSA Venezuela

4.2.7 Definicidbn de Servicios

Para la definicibn de los servicios que serdn implgados en el
catélogo se especifico el tipo de servicio querésthisponible, se indica
ademas que area sera cubierta, la disponibilidadhatario, que grupo de
especialistas se encuentran asignados para laicgsolde incidencias, los
SLA’s que fueron acordados anteriormente. PDVSAaHou ha establecido
de acuerdo a sus necesidades los siguientes ssrvici

 Establecimiento SLA

Previamente con la gerencia de PDVSA fueron dedmidiferentes

SLA’s y su aplicaciéon dependera de la hora en quecidente se reporte y
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de la prioridad de resolucién que este tenga, coque se podra definir el

calendario a utilizar.

+ Definicibn SLA 5X8

En la tabla 71 se describe los diferentes SLA’s spréan utilizados para
horario de 5X8:

Tabla 71: Descripcién de Grupo de Especialistas -éhezuela

SLA TIEMPO SLA DESCRIPCION
SLA 1 40M - 1H El especialista tendra de 40 minutos a 1 horagiearaolucion al
incidente reportado. La prioridad de este incidestalta
SLA 2 40M - 24H  El especialista tendra de 40 minutos a 24 horas gearsolucion al
incidente reportado. La prioridad de este incidestbaja

SLA 3 40M - 4H El especialista tendréa de 40 minutos a 4 horasgzaraolucion al
incidente reportado. La prioridad de este incidestenedia

* Definicion SLA 7X24

Para el horario de 7X24 fueron definidos los sigigs SLA’s:

Tabla 72: Descripcién de Grupo de Especialistas —eviezuela

NOMBRE TIEMPO SLA DESCRIPCION
SLA
SLA1 1H - 12H El especialista tendra de 1 hora a 12 horas parsotiecion al
incidente reportado. La prioridad de este incidestalta
SLA 2 1H -24H El especialista tendra de 1 hora a 24 horas parsotlecion al

incidente reportado. La prioridad de este incidestenedia

La tabla 73 nos muestra el resumen de todos leg®er que seran utilizados en
nuestro catélogo, cada servicio especifica quecedf®a revisara la incidencia
reportada y el horario de atencion, en el anexe @dgunta el acta de recepcion del

catalogo creado a los representantes de PDVSA Bruad



Tabla 73: Descripcion de Grupo de Especialistas —eviezuela

SERVICIO GRUPO ESPECIALISTAS CALENDARIO
PRIMER Rubén Vera SPT-5X8
NIVEL Fernando Ledn SPT-7X24
REDES Santiago Valdivieso SPT-5X8
Aldo Navarrete SPT-7X24
ENLACES New Access Mantenimiento SETEE
SPT-7X24
Proveedor del servicio: Level 3
Mantenimiento y soporte de los equipos: GRUEIN SPT-5X8
TELEFONIA  santiago Valdivieso
Aldo Navarrete
Mantenimiento y soporte de los equipos: GRUEIN SPT-7X24
INTERNET  Telconet PG
SPT-7X24
SPT-5X8
CORREO QualyHost SPT-7%024
ENLACES Enlace de Datos: New Access Mantenimiento SPT-5X8
SATELITALES  Soporte de equipos: Tuboscope SPT-7X24
SPT-5X8
PDVSA PDVSA Venezuela SPT-7X24
4.3 Gestion de Niveles de Servicio
L J
e \\‘
f ) ) )
@ &
DISENO DE ‘ |
9 Y

CATALOGO DE

SERVICIOS

Figura 27: Proceso Incidencias PDVSA Ecuador



142

43.1 Planificacion de Niveles de Servicio

Al momento de definir el catalogo de servicioseasd que procesos son vitales
para que PDVSA Ecuador pueda cumplir con sus ojpees, garantizando la
disponibilidad de los servicios ofrecidos y asigasar que los procesos que

internamente se llevan dentro de la empresa setefecon normalidad.

En el Anexo B.4 se detalla como fueron definidos dervicios en base a los

procesos definidos por PDVSA Ecuador.

4.3.1.1 Levantamiento del catalogo de servicios por nivel

Cada elemento del catalogo establecido en PDVSAe tiasociado
servicios que definen la operatividad de cada emes decir se especifica
gue SLA’s se encuentran involucrados el grupo gea@alistas que daran
solucion al incidente reportado, se indica tamtaéque grupos se debera
escalar un incidente en caso de requerirlo, depaddide la gravedad del
incidente, en mesa de servicios se indicara elogdedprioridad. La tabla 74

indica con detalle que servicios fueron establechra el catalogo.

Tabla 74: Descripcion de Grupo de Especialistas —eviezuela

Categoria / Incidente Catalogo Servicios
Proceso

Enlaces Primer Nivel Enlaces PDVSA

Taladros Primer Nivel Tx Datos PDVSA

Datos En Software

Transmision De Servicios De Soporte

Tiempo Real Software Taladros Primer Nivel Tx Datos PDVSA
Hardware Taladros Primer Nivel Tx Datos PDVSA
Correo Servicios De Soporte Pr?mer N?vel Tx Datos Correo PDVSA
Electronico Software Pr!mer N!vel Tx Datos Correo PDVSA
Base De Datos Primer Nivel
Servicios De Soporte Primer Nivel Enlaces Internet  Tx Datos
Conexién Intranet Primer Nivel Redes Internet PDVSA
| Conexion Extranet Primer Nivel Redes Internet PDVSA
i Videoconferencia De Salas Primer Nivel Redes Internet PDVSA
De Escritorio  Primer Nivel Redes Internet PDVSA
Acceso A Internet Primer Nivel Redes Internet PDVSA
Servicios De Soporte Primer Nivel ~ Telefonia J;tos PDVSA
Software Primer Nivel Telefonia PDVSA
Hardware Cableado Primer Nivel Telefonia PDVSA
Estructurado
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Cambio De Primer Nivel Telefonia PDVSA
Cables
Contact
Telefonia Center / Primer Nivel ~ Telefonia PDVSA
Aplicaciones
Ceﬁtoer:t/agNT Primer Nivel Telefonia PDVSA
Dafio ertral Primer Nivel Telefonia PDVSA
Telefonica
Dafio
Extension Primer Nivel Telefonia PDVSA
Telefénica
Dafio Fax  Primer Nivel Telefonia PDVSA
Dafio Lineas Primer Nivel Telefonia PDVSA
Externas
Telefonia Y Fax Primer Nivel Telefonia PDVSA
Telefonia Movil Primer Nivel Telefonia PDVSA
Telefonia Fija Primer Nivel Telefonia PDVSA
Telefonia IP Primer Nivel Telefonia PDVSA

Debido a que pueden presentarse diversos incidpoteproblemas de
red, este incidente se presenta dentro de cadasarogor lo que para indicar

gue servicios seran definidos, se muestra un raseméa tabla 75:

Tabla 75: Descripcion de Grupo de Especialistas —eviezuela

Categoria /

Incidente Catadlogo Catalogo Servicios
Proceso
Caida Primer Nivel Enlaces Internet PDVSA
Transmision Degradacion Primer Nivel ~ Enlaces Internet PDVSA
De Datos En
Tiempo Real Intermitencia  Primer Nivel ~ Enlaces Internet PDVSA
Enlaces Nuevo Enlace Primer Nivel Enlaces Internet PDVSA
PIElLEIE: Primer Nivel  Enlaces Internet PDVSA
Ruteo
Traslado / . .
Correo h .. Primer Nivel Enlaces Internet PDVSA
Electronico Desinstalacion
Acceso
Servicios Primer Nivel Redes Internet PDVSA
Internos
Red Acceso Ftp . .
- Externos Primer Nivel Redes Internet PDVSA
Firewall Acceso
Internet Primer Nivel Redes Internet PDVSA
Acceso
Servicios Primer Nivel Redes Internet PDVSA
Internet Externos
AcceRs:dA 8 Primer Nivel Redes Internet PDVSA
Acceso Red ) .
LAN elEmlies Primer Nivel Redes Internet PDVSA

Activacién De

Punto De Red Primer Nivel Redes Internet PDVSA
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4.3.2 Definicion de Requerimientos de Servicio

Dentro de PDVSA Ecuador no solo existen incidert@sbién existen
requerimientos por parte de los usuarios. Un reaiemto no impide la
continuidad de un servicio ni tampoco el correaiacfonamiento de los
procesos dentro de la empresa, un requerimientanassolicitud de un
servicio. Muchos de estos pequefios cambios soaatidad de bajo riesgo,
frecuentes, de bajo costo, etc. (por ejemplo, whaitsild para cambiar una
contrasefa, una solicitud para instalar una nupleaaion de software en un
determinado lugar de trabajo) o tal vez soOlo unestidon de solicitud de
informacion, pero por su magnitud y frecuenciapdéuraleza de bajo riesgo
hacen que sean mejor tratados por un proceso depaea lugar de ser

autorizados a congestionar y obstaculizar el pmdesgestion de cambios e
incidencias.

4.3.2.1Definicion de grupo de especialistas

Para atencion de requerimientos se establecidsjpscalistas que daran
gestion a las novedades reportadas. Ellos tralmapmahorario de 5x8, en
horario de oficina. En la tabla 76 se detalla ehbre de los especialistas que
conforman el grupo de Soporte Técnico.

Tabla 76: Descripcion de Grupo de Especialistas —eviezuela

GRUPO ESPECIALISTAS SERVICIO
Rubén Vera SOPORTE
Fernando Leén TECNICO

4.3.2.2Definicion de escalamiento de requerimientos
El ciclo de vida que tendra un requerimiento sésigeiiente:

1. Ingresa la llamada por mesa de servicios, el pafsasignado recibe

el requerimiento por parte del usuario.
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2. Si el requerimiento puede ser solventado por primeel los
especialistas resolveran el caso.

3. Si no es posible dar solucion el requerimiento ss@alado para que
los especialistas de soporte técnico puedan ateladarovedad
reportada.

4. Cuando ya se de atencion y solucion al requerimjamt Primer Nivel
se verifica que efectivamente se solvento la nayedan lo que el

caso queda cerrado.

La imagen 29 detalla el flujo que se lleva a cdéotro de Requerimientos de

Servicio.

PRIMER NIVEL SEGUNDO NIVEL
A Recibe el
¥| requerimiento

Ingreso de *
requerimiento -
< Andliza el caso
* reportado

Analisis de
requerimiento
reportado

Puede
solucionarlo

Soluciona el
caso reportado

-

Cierra el caso

O

Verifica
solucion del
caso

O

Puede
solucionarla

Soluciona el
caso reportado

Figura 28: Proceso Incidencias PDVSA Ecuador
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4.3.2.3Definicion Catalogo de Requerimientos

Para establecer el catalogo, se identificaron leasaprincipales donde
los usuarios de PDVSA necesitan de una soluci@npiacipales categorias

gue contemplan los diversos requerimientos
Tabla 77: Descripcién de Grupo de Especialistas —eviezuela

Categoria / Proceso Requerimiento

Gestion De Cuentas

Hardware

Software

Acceso

Correo

Cambio De Clave
Reseteo De Clave

Desbloqueo De Clave

Creacién Cuenta
Impresoras

Teclado

CPU

Mouse
Scanner

Pen Drive
Camara Web
Céamara Digital

Proyector
Instalaciéon Sw
Formatear Equipo
Remoto

Internet

Creacioén Cuenta

Eliminacion Cuenta

Tabla 78: Descripcion de Grupo de Especialistas —eviezuela

Categoria / - Horario .
Requerimiento Servicio
Proceso 5x8
Cambio De Clave X Soporte Técnico
Gestion De Reseteo De Clave X Soporte Técnico
Cuentas  Dpesbloqueo De Clave X Soporte Técnico
Creacion Cuenta X Soporte Técnico
Impresoras X Soporte Técnico
Teclado X Soporte Técnico
CPU X Soporte Técnico
Mouse X Soporte Técnico
Hardware -
Scanner X Soporte Técnico
Pen Drive X Soporte Técnico
Cémara Web X Soporte Técnico
Camara Digital X Soporte Técnico
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Soporte Técnico

Proyector X
I
Instalacion Sw X Soporte Técnico
Software . .
Formatear Equipo X Soporte Tecnico
Remoto X Soporte Técnico
Acceso -
Internet X Soporte Técnico
Creacion Cuenta X Soporte Técnico
Correo Lo Anpi
Eliminacién Cuenta X Soporte Tecnico

4.3.3 Implementacion Acuerdos de Niveles de Servicio

4.3.3.1  Definicién de SLA’s Transmision de Datos en tiempieal

Para establecer el porcentaje de disponibilidadteneéran los servicios
de Transmision de datos en tiempo real se deterqueGreas se encuentran
afectadas, que responsables verificaran el corrfectoionamiento de sus
procesos y el tiempo de suspension que tendra @&da El calculo de la
disponibilidad es un procedimiento estandar pada crvicio analizado, es
decir que el mismo esquema se utiliz6 para determiel nivel de
disponibilidad que tendran el hardware, sistemaatp® y los dispositivos
de red. Para explicar detalladamente como se dei&ile disponibilidad del
sistema se tom6 como ejemplo la afectacion queigpaener el Hardware o
Software en la empresa.

En la tabla 79 muestra quien sera el técnico resimda de verificar que
el sistema asignado a su cargo se encuentre iwpeat caso de presentarse
problemas, se determind que tiempo puede estaeratiyo los servicios de
un taladro, dependiendo de la gravedad fue neocesagar tiempos de
suspension el servicio, el tiempo de suspensidniéterminado en minutos y
se acord6 el tiempo que un taladro puede estarseimicio estd entre

cuarenta, sesenta, mil cuatrocientos cuarenta gi@ises cuarenta minutos
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sin funcionar, el calculo de disponibilidad se beié tomando el valor de
los analisis anteriormente realizados, como resolt2 obtuvo que un taladro
se encontrara disponible un 85%.

Tabla 79: Definicién SLA — Hardware / Software

Técnico Responsable: Rubén Vera

Hardware Tiempo % Disponibilidad Configuracion Observaciones
Servidores suspension disponibilidad
(nombre) (minutos)
TALADROS 40 99,58 85 X
TALADROS 60 99,38
TALADROS 1440 85,00
TALADROS 240 97,50
0,00
Total
0,00 0 X
0,00
0,00
0,00
0,00
Total
Total tiempo 1780 0,99583333 0 99,99999023
% 85,000
disponibilidad

Cuando se trata de Sistemas Operativos, el softquagecontrola a los
taladros tendra disponibilidad del 85%. Como sestmaen la tabla 80.

Tabla 80: Definicion SLA — Sistemas Operativos

Técnico Responsable: Aldo Navarrete

Sistema Tiempo % Disponibilidad Configuracion Observaciones
Operativo suspension disponibilidad Total Serial Paralelo
(minutos)
SOFTWARE 40 99,58 85 X
SOFTWARE 60 99,38
SOFTWARE 1440 85,00
SOFTWARE 240 97,50
0,00
Total
0,00 0 X
0,00
0,00
0,00
0,00
Total
Total tiempo 1780
% 85,000 0,99375 0,00 85,00

disponibilidad
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Cuando se trata de Dispositivos de Red, los enlgwegpermiten revisar
el estado de los taladros, el firewall que contasaesos, y el estado de la
red, por su gran importancia de que se mantengatopeel proceso, tendra

disponibilidad del 99%, como se muestra en la t&Bla

Tabla 81: Definicion SLA — Dispositivos de Red

Técnico Responsable: Santiago Valdivieso

Dispositivos Tiempo % Disponibilidad Configuracion Observaciones
de Red suspension  disponibilidad Total Serial Paralelo
(minutos)
ENLACES 40 99,58 99,99999023 X
ENLACES 60 99,38
ENLACES 1440 85,00
ENLACES 240 97,50
0,00
Total
FIREWALL 40 99,58 99,99999023 X
FIREWALL 60 99,38
FIREWALL 1440 85,00
FIREWALL 240 97,50
0,00
Total
LAN 40 9,00 99,998 X
LAN 60 99,38
LAN 1440 85,00
LAN 240 97,50
0,00
Total
Total tiempo 5340 99,997867  99,9999902 99,99999023
% 99,998
disponibilidad

Es necesario establecer documentacion donde secifegpn los
Acuerdos de Nivel de Servicio que cada grupo mahejasera responsable,
este contrato indica que servicios se encuentrnsiiacontrol, que servicios
y problemas no se encuentran en su revision, eéfatortambién establece el
horario de atencion, tiempos de respuesta y seoluciEsponsabilidades y
penalidades que indican sanciones a las que sdesoere caso de que no se
cumpla con el servicio ya establecido. Los SLA'segados se encuentran
detallados en los anexos E y F.
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4.4 Gestion de Incidencias

DISENO DE

CATALOGO DE
SERVICIOS

3.- Gestion de Incidencias:
Describir comose vaa dar
manejo a las incidencias
presentadas en PDVSA Ecuador.

Figura 29: Proceso Incidencias PDVSA Ecuador

4.4.1 Proceso de Incidencias

El manejo de incidencias se controla mediante wegs0 en donde se
establece el ciclo de vida que tendra una incidetwando esta sea reportada.
La figura 31 indica cémo fue disefiado el ciclo day

Regisiro
Incidenta

Clasificaaitn
Incidente

Diagnostico
Incidemta

Seguimienio y moniloren
de Incidentes
Resolucan

Incrdents

Clirry
Incidento

Figura 30: Proceso Incidencias PDVSA Ecuador
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Para detallar de mejor manera la figura 31 comalteeto del proceso se

obtuvo:

1. Elincidente ingresa a la Mesa de Servicios, ehmigs reportado via

telefénica o telefénica.

2. Inmediatamente se realiza el registro del mismelesistema, donde

se indica quien reporta el incidente.

3. Dependiendo del tipo de inconveniente y el proaps® se encuentra
afectado, en Mesa de Servicios se clasifica etléente de acuerdo al

catalogo anteriormente establecido.

4. EIl diagnéstico del incidente se realiza analizatalgravedad y la
afectacion que este tiene sobre los procesos diepeloddel nivel de
gravedad y analisis el incidente puede ser resymito Mesa de
Servicios 0 es escalado hacia los especialistas tigmen mas
conocimiento y dominio sobre el incidente reportgideste pueda ser

solucionado.

5. Para un mejor desempefio y mejor resolucién, paaaifichr el
incidente y diagnosticar el mismo, se tiene aceeson CMDB para
gue puedan revisar si el incidente reportado ya fejortado
anteriormente o para buscar si existe algun cawsdasiy dar el

andlisis y la solucién respectiva.

6. Posteriormente el incidente es solucionado en egtpa, el
especialista que solventd el caso debe detallarsqueion dio al
mismo para que al mismo tiempo la CMDB se alimente.
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7. Como paso final después de comprobar que efectivenetincidente
fue solucionado y el usuario que reportd el prollesa encuentra

satisfecho, el incidente puede ser cerrado.

8. Como medida de prevencion, siempre existirA masitory
seguimiento para verificar que se dio atencion deera efectiva al
incidente reportado, del mismo modo que el escalaimiy solucion

dados fueron los mas 6ptimos.

4.4.2 Registro

En el registro de incidencias se encuentran invatlgs los usuarios y la Mesa

de Servicios, para registrar una incidencia fuestablecidos los siguientes pasos:

1. El usuario al tener un problema sea este ocasisngolar
inconvenientes en los enlaces, correo electrompeooblemas en la
transmision de datos o internet, realizara unadtian la misma que

sera recibida por el personal de Mesa de Servicios.

2. Elincidente ingresa y se realiza el registro esigtema, se registra el

nombre del usuario que tiene inconvenientes ytalldedel problema.

3. Posteriormente en mesa de servicios se verifieh isicidente no fue
reportado en una ocasion anterior, si es asi $#aaslancidente como

un problema.

4. Se genera un ID para el incidente ingresado cocual se tendra
control y se podra dar seguimiento, adicionalmesitgee como
referencia para que el usuario pueda consultar camocidente esta

recibiendo proceso de atencion.
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5. El incidente es registrado en el sistema y el estid caso ingresado

gueda como registrado hasta que sea asignadoegi@ggia que dara

solucion.

6. Mesa de Servicios notificara sobre la afectaciGesgmtada a otros
usuarios que dependan del correcto funcionamieeksidtema que
tiene problemas, para que tengan conocimiento ybitam no

notifiguen nuevamente el problema.

4.4.3 Clasificacion

Esta fase es de vital importancia ya que aqui exlalse indica toda la

informacion que permitira resolver el incidente.
Para clasificar un incidente se debera realizaigoiente:

1. Asignar una categoria del catalogo de servicioemgipndo del tipo
de incidente esto indicara a que nivel del catalogoesponde, al
asignar una categoria del catalogo automaticamehtgrupo de
trabajo que atendera el caso y se sabra el tieapsolucion y el
horario de atencion, esto quiere decir que losigesy previamente

establecidos seran asignados al ticket generado.

2. Se asigna un nivel de prioridad, esto depende idel de urgencia e
impacto que tenga el incidente como referencia saciana en la
seccion Definicion de Niveles de Prioridad de Gestlel Catalogo de

Servicios la manera de determinar la prioridad.

3. Dependiendo de la gravedad de la incidencia el misena escalado
ya que si mesa de servicios no se encuentra emgacicdad de

resolver un incidente, ellos deberan escalarloahboiel 2, donde se
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encuentran especialistas mas capacitados paraeesbproblema en
caso de que se requiera un mayor analisis Nivecalaa a un nivel
superior donde Nivel 3 tendra un grupo de espstaalique tienen
gran dominio y conocimiento sobre el area afectadalos daran
solucién, sin embargo en caso de Nivel 3 no puedasdlucion al
incidente como ultimo recurso se asignard a Nivelddnde el
proveedor del servicio debera revisar el probleoradetenimiento y

dar una solucién definitiva.

Para mayor detalle, la figura 32 muestra cdmo senejama el

escalamiento en PDVSA Ecuador.

PRIMER NIVEL SEGUNDO MIVEL [ TERCER NIVEL CUARTO NIVEL
pacialls Provas
acha sl oy Especiaiisia revaador
recine &l casp recibe ef caso
Ingreso dga '* ¢ ,l
incidenia Andliza el caso Analizs el caso Sol I
=
reportado reportado Sl
+ caso repofado
Andlisis de
caso repanado
Puede Pusds
solucionzrio

Pugde

solucipnadlo

Soluciona el
caso reportade

-

Ciesra 8l caso

cH

Soluciona e
Cas0 repomaso

sofucionario

Soluciona &l
Cago raphrtado

Yedifica
solucidn dal
caso

5

Figura 31: Descripcion Proceso de Escalamiento Iragéntes PDVSA Ecuador
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4. Asignar el estado que tendrd el ticket generadmocgrimer
instancia, el ticket tiene su estado como Regist@mo referencia
del flujo se menciona en Gestion del Catalogo devi@es en
Definiciéon de Estados, el flujo que se manejargee® a los estados
gue un ticket tendra.

5. Se escogera también el SLA, el mismo que indichréempo de

solucién que tendra la incidencia reportada.

4.4.4 Diagnostico, Resolucion y Cierre

Para resolver el incidente, este deberé ser adaliearrectamente, para lo cual

se debe seguir el siguiente proceso:

1. Para un correcto diagnostico en mesa de servigbserén acceder al

CMDB, para buscar incidencias similares y que sofutue dada.

2. Dar solucion al incidente reportado, donde depenidiedel nivel del
problema reportado, el protocolo de incidencia g#aldecido se

seqguira.

3. Es de vital importancia que el CMDB sea actualizemltstantemente.

4. Si fuera necesario cuando se presentan problemasnateera
recurrente se debe notificar de manera inmediat&eation de
Problemas, quienes analizaran con mas detenimenpooblema y

daréan una solucién definitiva.

5. Cuando se da solucion a la incidencia la mesa oécsss tiene la
obligacion de contactarse con el usuario que remrproblema y asi
verificar que la solucion dada por parte del eshsta solvento el

incidente reportado y todo funciona con normalidad.
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6. En caso de que la solucion dada no arreglo elentédy la novedad
continua, el incidente puede ser reabierto conue g estado del
ticket volverd a ser asignado y se asignarda autcamd¢nte al
especialista que notifico la solucién.

7. Al recibir la confirmacion del usuario, el ticketigde ser cerrado y
con esto termina el ciclo de vida del incidente.

4.5 Gestion de Problemas

4.- Gestion de Problemas: =
Indicar como se va a manejar |
los problemas y errores
presentados dentro de PDVSA DISERIO DE
Ecuador .

CATALOGO DE
SERVICIOS

Figura 32: Proceso Incidencias PDVSA Ecuador

En caso de llegar a presentarse incidentes retesrende llegar a existir un
incidente que afecte la continuidad del negociontEnera masiva, estos seran
catalogados como problemas, por lo que en PDVSAdim se cred un grupo, el
mismo que se encuentra en la capacidad de rewdsacdusas del problema, dar
soluciones temporales y asi minimizar el impactelemegocio, analizar la razén del

problema y dar una solucién definitiva y asi sotaetodos los inconvenientes.



157
Dentro de gestibn de problemas, se manejan losiestgs términos, su
conocimiento es indispensable y con los cualesdalucion de problemas por parte
del grupo asignado en PDVSA Ecuador, sera posible:

1. Problema: Se ocasiona con una serie de incidentes, tieaecansa
oculta por la cual se originé.
2. Error conocido: Es un problema cuando ya se conocen las causas de
su origen,
3. Solucidon temporal Es dar una solucibn momentanea a un
problema, para que se pueda se minimizar el imzadice el area.
4. Solucién Es la solucién definitiva al problema presentado.

RFC: Peticion de cambio, con la cual se solventapaadlema.

El proceso que se seguira para gestionar los pnaislese indica en la figura
34

Figura 33: Descripcion Proceso de Gestion de Prolmies PDVSA Ecuador

Es necesario definir, que grupo de especialistagisaran los problemas,
analizaran y daran soluciones efectivas. En |aat8BIse indica quienes conforman
el grupo:

Tabla 82: Grupo Especialistas — Gestion de Problers8PDVSA Ecuador

GRUPOS GESTION DE PROBLEMAS
ESPECIALISTAS

Telefonia

Internet

Correo

Transmisién de Datos en Tiempo Real
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También es necesario indicar que estados tendproblema presentado, el
grupo de Gestion de Problemas en PDVSA Ecuadorejara@nlos siguientes estados,

indicados en la tabla 83.

Tabla 83: Descripcién de Estados — Gestion de Pravhas PDVSA Ecuador

NOMBRE DESCRIPCION
ACTIVO La revision del problema se encuentra activo
ERROR CONOCIDO Un problema se transforma en un error conocidoamae han
determinado sus causas.
CERRADO Se resuelve el problema y los incidentes relaciosaddran ser cerrados

45.1 Control de Problemas

45.1.1 Identificacién y Registro

Esta etapa es la mas primordial del proceso yasjweando se identifican las
incidencias que son mas recurrentes o los que meseafectacion masiva, el

grupo asignado con esta tarea debera:

1. Identificar las incidencias que se repiten con maypatinuidad.

2. Para minimizar el impacto que tendran sobre el ciego el proceso
afectado deberan indicar una solucion temporal ppreel momento
solvente el problema y permita que el proceso jeatan normalidad.

3. Analizar los procesos que se encuentran afectaatwaizar si las
estructuras y sistemas deben sufrir algiin cambio.

4. Revisar los SLA, deberan verificar si existe algigscenso en el

rendimiento del tiempo anteriormente acordado.

Cuando se realice el registro y levantamiento deblpma deberan:

1. Registrar que elementos y procesos se encuenteatadbs con el
problema.

2. Identificar la causa que originé el problema.

3. Identificar si existieron antecedentes antes deoguera el problema.

4. Registrar que solucion temporal fue dada.

5. Indicar que servicios del catalogo se encuentractados.
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6. Definir en qué estado se encontrard el problema.

4.5.1.2 Clasificacion y asignacion de recursos
El grupo de proveedores debera:

1. Determinar el tipo de problema.
2. Determinar el nivel de prioridad que tendra el peoia presentado.

3. Asignar el especialista que resuelva el problema.

4.5.1.3 Analisis y diagnéstico

Dentro del andlisis respectivo el grupo de provessitendra que realizar lo

siguiente:

1. Determinar que causas generaron el problema.

2. Definir qué solucién temporal se dara aplicar urclpa que evite que
el proceso afectado siga inoperativo.

3. Diagnosticar cual fue el origen del problema, vesif si fue por falla
de:

Hardware

Software

Documentaciéon errénea

Fallas en la coordinacion

Errores en los procedimientos generados.

®coooTp

4 5.2 Control de Errores

Cuando se conoce la causa del problema esto seedenen un error

conocido.
Identificacion y registro de errores

El grupo de proveedores de PDVSA Ecuador deberdifidar que error

se presento e indicar que solucion temporal delicaege.
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4.5.2.1 Analisis y solucién

El grupo de proveedores de PDVSA Ecuador, tendea rgalizar las

siguientes actividades:

Determinar el nivel del impacto del error preseatad
Verificar si es que existe algun coste adicional.

Identificar si el error afecta a servicios y SLA's.

w0 NP

Si llegara a presentarse un error muy grave y Be dar una solucién
urgente se debera analizar qué cambios debenamsalizobre el area
o sistema afectado y emitir de manera urgente U@ P&fa que se
apliquen los cambios necesarios.

5. Cuando el grupo de especialistas haya encontrasfaidaion deberan

verificar si la solucion dada es efectiva.

6. Registrar todo cambio en la CMDB y asi en casouwe 3¢ llegue a
presentar problemas similares los especialistaanse@mo deben
proceder.

7. Emitir el RFC correspondiente para solventar ererr

4.5.2.2 Revision post-implementacion y cierre

Este paso es de vital importancia ya que el grup@mbveedores de
PDVSA Ecuador, verificara que el error ya se entraesolucionado para

esto debe seguir los siguientes pasos:

1. Analizar qué resultado se obtuvo al aplicar el RFC.

2. Si se obtuvo un buen resultado el error se cerdatanismo modo los
incidentes asociados a este error se daran paicoados.

3. Deberan emitir un informe donde se detalle queoaes se realizaron
para solventar el error.

4. Actualizar la base de datos.
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4.6 Gestion de la configuracion y activos del servicio

4.6.1 Elementos de configuracion

Es indispensable listar todos los componenteswcées existentes en PDVSA,
gue se administran el area de Tl ademas de cogoeeelementos pertenecen a las
diferentes areas de hardware, software y documéntadara describir los
componentes que son gestionados, se detalla tododatos en la siguiente tabla,
donde se describe el tipo de elemento y que elententonfiguracion se encuentra
asociado al tipo, que técnico o especialista wanifi que dichos elementos se

encuentren en correcto estado y un cédigo de famaion.

Tabla 84: Elementos de configuracion

Elementos De Elementos De Configuracion Responsable Codigo-Conf
Configuracion
Software Cisco Santiago Valdivieso S-001
Linux Debian Santiago Valdivieso S-002
Mysql S-003
Microsoft Windows Santiago Valdivieso S-004
Microsoft Office Santiago Valdivieso S-005
Hardware Servidores Santiago Valdivieso H-001
PC's Santiago Valdivieso H-002
Impresora Santiago Valdivieso H-003
Router Santiago Valdivieso H-004
Switch Santiago Valdivieso H-005
Gateway Santiago Valdivieso H-006
Cableado Estructurado Santiago Valdivieso H-007
Cajetines Santiago Valdivieso H-008
Teléfonos Voz IP Santiago Valdivieso H-009
Teléfonos Santiago Valdivieso H-010
Taladros Santiago Valdivieso H-011
Documentos SLA’s Santiago Valdivieso D-001

4.6.2 Base de datos de la gestion de configuracion deisos

Para que exista una correcta administracion dentario de activos que
se manejan en PDVSA, se utiliza la herramienta @@&ntory, misma que

nos permitira recopilar informacion sobre el sofevg hardware utilizados.
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G Webmin 1.660 en UIOSER! x

= C A [ 172.2662.7/gk toryng/frant,

£ Aplicaciones Musica en tuwek

My SQL Cluster Part.

Desconexisn (Havar
Assets Soporte | Gestion Herramientas | Plugins Administrfuisear |
oCs Inventory 1RSI rEEISR

Inicia>  Plugins > OCS Inventory NG L) ="

Lz
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Eleccion de un servidor OCSNG
Hombre [locaiost =L

OCSNG server : localhost

Configuration of OCSNG server : localhost

Figura 34: Proceso Incidencias PDVSA Ecuador

4.6.3 Asociacion de elementos de configuracién con catglmde servicios.

Para poder identificar si existe afectacion de ward o software cuando se
presenten incidencias, se establecié dentro detrauease OCS, una relacion del
catalogo de servicios previamente establecido @esrelementos de configuracion ya
determinados, obteniendo el siguiente resultadaabk 85 resume el catdlogo de
servicios, el mismo que tiene un codigo para padeciarlo a la tabla de elementos

de configuracion mencionada anteriormente.

Tabla 85: Resumen catalogo de servicios

Catalogo

Categoria / Proceso Incidente Caédigo-Cat
- Enlaces T-001
Servicios De Soporte Taladros T-002
T isi6n De D E Software Software Taladros T-003
rans?;zlr(r)]go Sea?tos n Hardware Taladros T-002
Enlaces T-005
Red Firewall T-011
LAN T-015
Servicios De Soporte
Software
Correo Electrénico Enlaces T-005
Red Firewall T-011
LAN T-015

CONTINUA =——
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Base De Datos T-016
Servicios De Soporte
Enlaces T-005
Internet Red Firewall T011
LAN T-015
Servicios De Soporte
Software
Cableado Estructuradc T-017
Cambio De Cables T-018
Cont_act (_Zenter / T-019
; Aplicaciones
Telefonia Contact Center / Cnt T-020
Hardware

Dafio Central Telefénic: T-021
Dafio Extension

Telefénica T-022
Dafio Fax T-023
Dafio Lineas Externas T-024

Como resultado, la tabla 86 nos muestra como seioela los activos de

PDVSA con el catalogo de servicios.

Tabla 86: Relacion activos-catalogo

CODIGO-CAT CODIGO-CONF
T-001 H-004
T-015 H-005
T-011 H-006
T-005 H-007
T-017 H-008
T-002 H-011
T-003 H-011
T-017 H-007
T-018 H-007
T-019 H-009
T-020 H-010
T-021 H-009

T-022 H-010
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CAPITULO V

5.- Implementacion de una Herramienta ITIL

GESTION DE SERVICE DESK >

5.1 Introduccion

En base a la informacién obtenida en el Capitulen\donde se realiz6 el disefio
de los servicios ITIL, se implement6 de una heremta basada en ITIL llamada
GLPI (Free IT asset and management software),hestamienta como se indico en
el capitulo Il es de cddigo abierto, su distribucés libre y nos permitira controlar
los requerimientos y problemas reportados por Ksatos de la organizacion asi
como también administrar los activos informatices BDVSA Ecuador con su
respectiva configuracion, manejar SLA, grupos dgode, incidentes recurrentes,

generar informes, etc.

5.2.- Implementacion

Para la implementacion de la herramienta indicdd2aepartamento de Tl de
PDVSA Ecuador puso a disposicion del presente ptoytdos los recursos a nivel

de software y hardware. GLPI fue implementado sdbebian, y funciona con



165

Mysql y php y al ser una aplicacién web los ususadeberan acceder a la misma
mediante el siguiente URMtp://172.26.62.7/qlpi

Es importante aclarar que el departamento de Tiabancon una bitacora en
Microsoft Excel, que contiene los requerimientogoréados durante el 2013, esta
informacion fue migrada a la base de datos del GidPa contar con informacién
histdrica que puede ser importante para cualguiélisis. En la figura No 36 se

muestra la pantalla de inicio de sesion de la heeta implementada.

s . S Y e

G| hitp://172.26.62.7/gpi pP~c

Archivo  Edicién  Ver Favoritos  Herramientas  Ayuda

LIl

PDVSA Ecuador S.A.
Departamente de Analisis Informatica y Telecomunicaciones(AIT)

0.84.2 Copyright (€) 2002-2014 INDEPNET Development Team

®O5% - |

Figura 35: Pantalla de inicio de sesion de GLPI

5.2.1 Parametrizacion de la Aplicacién

En base a la informacion obtenida en el disefidzesd en el capitulo IV a
continuacion se presenta un resumen de la paraa@tmn de los principales

aspectos relacionados a la gestion de incidernpesbfemas.
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5.2.1.1.- Creacién de usuarios

En la figura 155 podemos apreciar la pantalla questna las cuentas de los
analistas ce ATI creadas en el GLPI.

= C A | [ 192.168.1.4/glpi/front/user.php#modal_massaction_contentbf38902016c1c78055d9caa34chafdbf by
il Espaiiol (América Latina)  Preferancias  Ayuds  Cerrar Sesidn (o
Activos | Asistencia Gestion | | i 6 | 6 Buscar
Usuarios  Grupos  Entidades Regias Diccionarios Perfiles. Mantenimiento  Logs
Inicio = Administracién >  Usuarios . v =

| [Elementos mostrados = contiene [w] [ | Buscar o @
Mestrar (nimero de slementesi[20 [+ % | Pagine actusl =n FOF paissie =e S e

) tetono Lugay Active
] prs Casa Matriz V | si

= si

= 0957855487 < Coc: si

a osazesetzs si

sl 0984753433 si

s 0885328441 Base de Operaciones Coca si

J Telefono. Lugar Activo

Desde 1hastaens

Figura 36: Creacion de cuentas de usuario

5.2.1.2.- Creacién de grupos de soporte

En la figura 38 se muestra la configuracion deglogpos de soporte para la

atencion a usuarios:

Espafiol (América Latina)  Preferencias  Ayuda Cerrar Sesién (olpi)
Activos | Asistencia | Gestion | He istracion | Configuracio Buscar

Usuarios  Grupos Entidades Reglas  Diccionarios  Perfiles  Mantenimiento  Logs

ZLPLf

Inicio = Administracion > Grupos %) . v

@ Grupos

| Elementos mostrados - contiene [ Buscarl & ®

Mestrar (nimaro de sismantes)[ 20 ] # [Pagina sctual an FOF paissie o o
Ai:cjnne;
7] A Hombre completo Comentarios
[F] AT Venezuela Grupo de especilistas de POVSA Venezuela Casa Matriz
[F] AT Venezuela> AlT Quito Grupo de Especialistas de la oficina Watriz de Quito
[F] AIT Venezuela > AIT Quito > AIT Oriente Grupo de especialitas de primer nivel en la Base de Operaciones en &l Coca
Il “Nombre campleto Comentarios
Acciones
Mostrer [némero de clementes) (20 ] # Do 4 hasks 3 6 2

GLPI 0.44.3 Copyright (C) 2003-2013 by the INDEPNET Development Team,

Figura 37: Creacion de grupos de soporte
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5.2.1.3.- Configuracion de Niveles de prioridad eripacto

En la figura No 39 se muestra la configuracionagenliveles de impacto y

prioridad.

= e
e‘ )| @ reps T 23/gipitrony contigtompnp O v B G | @ 6LP1- Configurseién I
sLPI ¥
| =< Bienes Soporie. Gestion Administracion Configuracion Buscar
c SA Geneal  Marcas A toma Receptores  En Plagina
incio»  Configucién>  General
porte
3 3 08:00 v
SEEI0|
dee L T i
Asunto s eleck b o8 ocummens ficianedas o s o P R — B
Gansenvar s senvicios f elinas un elemento del ventaro o[ ] S e leriase (15T
Permir crescidn snbnima de incdenies. (heipdesk recspicr) [FeTw] ‘Pamitn ssguimientos snérinos (e ceptor) ]
Matriz de cilcuio e prioridad
[ Ue[ETE]  Medam Bw(E ] oy ba L]
Urgencia
My e iz
Urgente G4 Urgerse 5] Urgeriz <) Urgene ]
Wediana e 1] Riediana T[] odana ]
B =] (T | (B > B 9]
Hiuy baja Ho[v]
Guaardas
343 Caprg | -

Figura 38:

Configuracion de niveles de prioridad émpacto

5.2.1.4.- Definicion de los calendarios de soporte

En la figura No 40 se muestra la configuracionatedalendarios de soporte

5x8.

Bienss Soporte Geation
Meques desplogables  Componentes  Mobifcacionss  SLA

17226527 /5ip

Inicio > Configuracin > Menues desplegables > Calendarios

wid 0~ B € f @ GLP1- Cotenderios

Uty

Acclanes sutamiticas

[
Administracion |

-

Configuracion

Autentioscldn  Receptores  Enloces extemos  Pluginn

Acciones.

| Dia

B tmes
[ Mares
] whercotes
L1 Jueves

[ veemes

Acciones,

omienzs

073000
073000
073000
06:08:00

Guargar

Agregar una planificacion
[ms00[v]

Comienzo

Elemento agregado exitosamentes fango de tiempo - 10 10

Fin

Elimmnai permansnismeiie

W) Aarens

Fin
120000
120000
180000

180000

Figura 39: Configuracion calendarios de soporte 5x8
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En la figura No 41 se muestra la configuracién aie dalendarios de soporte

<85

17226627/ gipvironticalendar form phgfid

£ = B S| @ GLPI- Calendarios

Elemento agregada exitosamente: Fango de Liempo

Comienzo

00000
00:05:00
000000
000,00
00:00:00
00:00:00

00.00.00

20

Comentarics
Guard:
Elnunas pernaneniemen te
Agregar una planificacin
w[<] 600 Agtegar
Comienzo Fin
240090
2400:00
240000
240000
240000
24000

Figura 40: Configuracion calendarios de soporte 7X@

5.2.1.5.- Definicion de los Acuerdos de Niveles 8ervicio

La figura No 42 muestra a continuacion los AcuerdesNiveles de Servicio

creados en la herramienta implementada.

[E=E
a. S50 8 ttp: 172 26,623 glipifront/sta.ph P-BC|Ba-sA
LPI - s Espanol (Augentina) Wiz prefersncias  Ayuca Dessanesién (@91] |
AL Bienes. Soporte. Gestion Otrles Administracion Configuracion Buscar
Mogues € SIA  Genersl Maas  Accionesawiomiticas  Auisnticacidn  Asceplores  Eniaces externon Plugin
Inicio>  Configuracién> LA
Elementos visuakzados contiens | Husca »
P ——— * s o femaso POF semzaco KA I3 Desde 14 g ent
Actiongs
I Nosiee Caterudacio
] Sua-Pwsxe X8
0 st ™24
[] staz-susas sxs
u SLAZ-SMTXM T*I4
B as %8
] sAs.mwrxm e
1 Nomter Calendario
Acciones
Tm———C S (| ———
e iy e NDE Hopmen

Figura 41: Configuracion de los Acuerdos de Nivelede Servicio
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En la figura No 43 se muestra la parametrizaciocadia uno de los lugares

remotos de PDVSA Ecuador.

a | @ ntte://172.26.62./gipi front
e

uuuuuu

LLLLL

Eiemorios viuaizados (V]

Menues desplegables |Lugares

Ganiiene

~] foca

Desde1a7en?

5.3.- Flujo de Atencion de un Incidente

Figura 42: Parametrizacion sitios remotos

A continuacion se presenta un ejemplo que muedtrujp de trabajo a

realizarse para la atencién de un incidente, ploase ha tomado como referencia
uno de los requerimientos mas frecuentes en PDV&ador, este es el del proceso
de re apuntamiento de un enlace satelital. De douak procedimiento creado y
aprobado, existen dos maneras de reportar un meiderimera es via telefénica y la
segunda mediante la utilizacién del portal cliadeeGLPI, en este caso se procedera

a aperturar un requerimiento mediante la segundi@mp

5.3.1.- Apertura de un incidente

El cliente debe acceder al portal cliente, el usuael Password fue entregado a
cada usuario, en la figura No 44 se muestra el dtamo para la creacion de un

incidente.
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2 GLPI - Interface simplifics
« € # [[1 172.26.62.7/glpi/front/tracking.injector-php

Inicio Abrir una reporte Reportes Reservas Preguntas Frecuentes

P1.0.84:2 Copyright (C} 2003-2014 by

Figura 43: Formulario apertura de incidentes

5.3.2.- Recepcion y escalamiento de incidentes

El grupo de soporte recepta el incidente en su delaequerimientos, en la
figura No 45 se muestra el incidente creado eplde requerimientos pendientes.

e L L Dentmmemn (ViFee b
s preeee Gansizn [IEETEST g wsmmuramien Opnigurssien e

From a0 14 on 37

-

£ 48
ok

i
b1

Figura 44: Recepcion de incidentes

El grupo de soporte recibe el incidente creadm#diza, establece su prioridad e
impacto y lo escala al grupo de soporte indicadoeste caso al Grupo de Soporte
Nivel 2, en cada accion realizada sobre el incelese debera documentar las
acciones realizadas, en la figura No 46 se muedéia formulario para el

escalamiento y analisis del incidente.
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Figura 45: Andlisis y escalamiento del incidente

Luego de cualquier accidon realizada sobre detedbinacidente sean estas
apertura, actualizacion, resolucion o cierre debma, se generara un correo
electrénico que serd enviado al usuario que abriéeguerimiento, al analista
asignado y al grupo de soporte, dicho correo canéetoda la informacién referente
al incidente, con esto se garantizara que lostekeimternos se mantengan siempre
informados respecto a las acciones tomadas hasjarlla la resolucién de su
requerimiento. En la figura 47 se muestra un mwodel correo electrénico que se

generara al realizar cualquier actualizacion sobedquier incidente.

H M & s [GLPI#0001876] Nuevo seguimiento para esta reporte Re apuntamiento del Enlace Satelital CPV-16 - Mensaje (HTML) ? B - 0O x
MENSAJE
~ ~ S ~ ido S ]
B Ignorar x O 2 Qe no lei 3
< < 2> () B-
2c deseado - Eliminar  Responder Responder Reenviar [ . Traducir || Zoom
atodos - k-
&l Respond, Edicion 2o -~
vie 31/01/2014 9:56
Soporte <soporte_ait@pdvsaecuador.com.ec>
[GLPI #0001876] Nuevo sequimiento para esta reporte Re iento del Enlace Satelital CPV-16

RL : http/172.26.62.7/glpy/ind ex.phy
Reporte: Descripeién

redirect=ticket 1876&noAUTO=1

Titulo ‘Re apuntamiento del Enlace Satelital CPV-16
Requesters : Logrono Javier
Fechad ara 2014-01-31 08:39

rce Interface simplificada

Material conectado : C: doras - WTPDVECU043BB0 - Latitude E6410 -SMGEVM1  -(3004) 2000019501
Assigned to technicians : Valdivieso Santiago

Estado - En curso (asignada)

Urg a - Media
Impactante : Media

Prio: d - Media

Category :TX Datos > RED > Enlaces > Mudanza (traslado)
Descripcion : Estimados se requiere realizar el re-apuntamiento del enlace satelital del taladro CPV-16 debido a que al levantar la torre de
perforacién la linea de vista fue obstruida y al se en el servicio

Figura 46: Modelo de correo electronico generado pel GLPI
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5.3.3.- Documentacion de las actividades realizadas

En la figura No 48 podemos observar las difererstesiones realizadas y
documentadas para la resolucion del incidente tagor

€ 2 C fi [117226627/9

LBl Espaiol (Venezuela) Wy ssttings  Ayuda. Desconexién (Valdivieso Santiage)
= Assets Saporte. Gestion Herramientas Plugins Administracién Configuracion Buscar

Reportes  Froblems Planificacion  Tstadisticas  Recurrentticksts

inicio >  Soporte>  Reportes B« "

| seguimientos (3)

Reporte - ID: 1876

Fecha de apertura Due date. 2014-01-31 1238 SLA  SLA2- SN7X248 Delete permanently
B [Logrono Javier Y] | Giima ion. 20140131 1238 by Valdivieso Santiago
®
Tipo [incigent v Category [T Datos = RED > Enlaces » iudanza (ias |a®
Estado Requestsource | interface simpificada v | i
Urgencia Approval [Aprobage v
Impactante .
Associatel CleMeNt. corpuadoras - wrPOVECU043380 - @
Prioridad -
Location POVSA Ecuador S.4 > Coca > CPV-18 ¥ | @@
Requester @ Watcher & Asignada a @
Actor § Loaono lsver gy gy § Vaidvieso Santisgo g B g
& New Access @
Titulo* Re apuntamiento del Enlace Satelital CPY-16
<. Estivados se requiere realzar e re-apuntamienio del enlace sateltal del taladro CPV-15 debido a que al levantar f torre de perforacion la nea de vista fue obsiruiday
Descripcion
al momenta se presentan ntermtencias en el servicio
0 associated doctments Linked tickets #
Registrar Putin dustoin
Afiadir un nuevo sequimiento
Tipo  Date

Descripcién Escritor  Privado
Seguimientos  2014-

SoUmentns 215, e el con os usuaros e SKoy e CoMRraDd ue 1090s S SEIYVCIS S8 ENCUENTa CoTpliamEnte operalos razdn por e cualse procederd  Valdveso
5 12! con el cierre del presente ncidente. Santiage
simpificada  12:39
Sequimientos 2014
% 25y Elprovesdor nofficn que se finalizo el rabajode re-apunlamiento de i antena, se estan reaizando pruebas jnto con Ruben Vers para verficar el Valdvieso

b . Comecto funcionamiento de fodos los servicios Santiago
simplficada  12:15
5;?::’,”;2‘” ;T:{ Se oo contacto con el proveedor y se 108 nformo que al momento se encuenian es stoy rabajando ya en el e apurtamento dela antena,  Valdveso |
% 7ag ©Stainformacién se confirmo con el ingeniero Coordinador d Operaciones de la Locacion. santiage
simplficada  10:48
Sequirientos 2014- Se realzo prucbas con Newr Access y se determino que en efecto, se perdid potencia en ¢l enlace, Se coordino con la empresa proveedora y de

Valdivies

“inferface 0131 acuerdo alo ndicado aproximadamente & les 10n30, se encontraran en sito par relzar € re apuntamiento de ks antena sateltal. La persona e o
smplficata  09:42 Asionada es el St Jose Andres Cunuhay Gl 0S0286222-7, Por favor caordinar elaceeso a a locacin 2
Sequimientos 7 57 Esiimado sc pocederd atormar contacto con el povesdr pars Caordinar o Viska de sus €cnicos para coordinara visa pora areaizacién de s Valdvieso
“emal tbs irabaios solctados Santiago

Figura 47: Documentacion del incidente
5.3.4.- Resolucién y cierre del incidente

Una vez resuelto el incidente se debera documdmtaolucion del mismo, y
cambiar el estado del ticket a cerrado, en la idguo 49 se muestra el ejemplo del
incidente luego de su solucion fue documentada.



Associatod clamant <=

Location

Requester Watcher Azigaada o

Hmporte 1D TR

Figura 48: Resolucién y cierre del incidente

5.4.- Flujo de Atencién de un Problema

Cuando un incidente se vuelve recurrente y la af&m es masiva se considera
que dicho requerimiento debe ser tratado como wblgma, en el ejemplo a
continuacion seguiremos el flujo de resolucion depuoblema, el mismos sera

reportado en un inicio como un incidente.

5.4.1.- Apertura de un incidente

En la figura No 50 se muestra el incidente repargackvio al escalamiento del
inconveniente a un problema, en este caso se depwerferencias en las llamadas

telefébnicas en uno de los sitios remotos.
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v e

neeacon v S

Asignada s &

T

Figura 49: Apertura incidente previo a un problema

5.4.2.- Analisis y escalamiento del incidente

Soporte Nivel 1 realiza las primeras validaciongsocede a escalar el incidente
al Grupo de Soporte N2 ya que de acuerdo al andésiizado el inconveniente se
debe a problemas con el proveedor del servicidadigura No 51 se muestra el

proceso de escalamiento del incidente.

(=[5 ]
GLPI- Reportes
« C A |[117226627/g

pppppp

Linked tickets &

Figura 50: Escalamiento del Incidente
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5.4.3.- Apertura del problema

El grupo de Soporte N2 recibe el incidente, vatida la afectacion es masiva y
enseguida transforma el incidente en un probletigamndo como referencia todos
los tickets abiertos por dicho inconveniente liganids mismos al problema
registrado, en la figura 52 se muestra la cread@mroblema en base al incidente

reportado.

L I ———

Fecha de apertura (20140108 [ [11:17 |~ Due date 2014-01-08 |3 [15:43]>

Estado

Category = v m impactante.

Duracion total 8 wecands Prioridad Uedm v

Actar

‘e
]

Titulo
Descripcion

Acciones

Figura 51: Apertura del problema

5.4.4.- Creacion de tareas y documentacion del prigma

Para la resolucion de problemas se asignara tamedsgar de seguimientos
como es el caso de los incidentes, cada tareaatamdtiempo de cumplimiento
establecido y permitira dar un efectivo seguimiemtoada accién realizada para la
solucién del problema reportado. Una vez que sarhagalizado todas las acciones
necesarias para restablecer el servicio tendremosntentadas todas las acciones

ejecutadas, en la figura 53 se muestra las tareadas sobre el problema reportado.
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2 GLPL-Problems
€ C # | [ 1722662.7/glpi/front/problem.form.php?id=1 w =

Figura 52: Documentacién del problema y creacion d&reas

5.4.5.- Solucion del problema

Una vez solucionado el problema se debera actuadizastado del mismo a
“Resuelto”, esto con el objetivo de validar duramidapso de tiempo adecuado si en
efecto el servicio se ha restablecido en su ta@dli&n la figura No 54 se muestra el

proceso de documentacion de la solucion del pradolem

Figura 53: Resolucién del Problema
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5.4.6.- Registro de la solucion en la base del caimiento

Cualquier soluciéon dada ante un problema puedalesemmentada como una
pregunta frecuente y quedar registrada en la bels€ahocimiento del GLPI lo que
podria servir de referencia para futuros probleneas)a figura 55 se muestra el

registro de la solucién en la base del conocimiento

= E
3/ GLPI - Base de conocimic
€« C A | [) 17226.62.7/glpi/front/knowbaseitem.form.php?id=new&item_itemtype=Problem&itern_items_id=1 ¢ =
=" Espaiiol (Veneauela] My seftings  Ayuda Desconexién (Valdivieso Santiago)
e Assets Plugins, Configuracién Buscar
Reminders RSSfeeds Besedeconocimientos Reservas Reports  Migration clesner
Inicio » * Basede
Nombre de la categoria
Selectacategoryforthisite [— v |@

Intermicancis en codes los snlaces savelicalas

Figura 54: Registro de la solucion en la Base delo@ocimiento

5.4.7.- Cierre del problema

Luego de validar si en efecto el problema fue sohado completamente y el
servicio se reestablecié completamente se procedezéar el problema, en la figura
No 56 se muestra el cierre del problema.
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=y ——)

7 GLPI - Problems

Figura 55: Cierre del problema

5.4.8.- Notificaciones via correo electrénico

Al igual que con los incidentes, en el proceso e&ign de problemas también
se generan correos electronicos de forma auton@imado se realiza cualquier tipo
de accion desde cuando se reporta el problemajg®aauna nueva tarea al mismo,
se lo resuelve o se lo cierra. Estos correos saadws al analista asignado, al grupo
de soporte y a la persona que reporto el problateagsta forma se mantiene
actualizadas a las partes interesadas respectaratede la solucion del problema,
en la figura No 57 se muestra un ejemplo del coeteotrénico que se genera y g
sera recibido por las partes interesadas.

=] T s [GLPI) Probl
MENSAJE

e Tgnorar X 2 fE(i Q= L

0 deseado - Eliminar | Responder Respor Em- = o 2| Mover oo % Traducir
desead, e w- = ctrén, v BB -

atos > RED > Enlaccs > Intcrmitencia
= - Se detecto perdida de paquetes fuera de lo normal y tiempos de respuesta elevados en los enlaces satelitales de los taladros de

ia con las Hamadas icas de los taladors de ion hacia Quite
s telelo de los taladoras de perforacion hacia Quito

Figura 56: Ejemplo de correo electronico de notifiacion
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5.5.- Gestion de activos de Informaciéon

GLPI al ser una herramienta de codigo abierto @ueonimo toda aplicacion
similar con un grupo de desarrolladores que apartestantemente con plugins y
modulos adicionales, uno de dichos médulos esr@rdmado GLPI-OCSInventory,
el mismo permite sincronizar el Agente de la aplima OSC Inventory con la
herramienta ITIL implementada para mantener actadd el inventario de Hardware
de la Organizacién asi como también su configuragi@ que cualquier cambio
realizado sobre los equipos informaticos o elentent® hardware se actualizara

instantdneamente en la base de datos de confignrasada.

5.5.1Instalacion Agente OCS Inventory

Se debe instalar el agente OCS Inventory en tadosduipos de la organizacion
dicha aplicacion esta disponible de forma gratuita la siguiente pagina:

http://www.ocsinventory-ng.org/en/download/downlesgent.html  Durante el

proceso de instalacion del agente se debe direrci@nservidor que contiene el

GLPI tal y como se muestra en la figura 58.

- \
bes OCS Inventory NG Agent 2.0.3.0 Setup = —ti—

OCS Inventory NG Server properties
inventory 6 Fill in OCS Inventory NG Server address and options...

Server URL ( http[s]:ffyour_ocs_server[:ocs_server_port]: focsinventory )

http://172.26.62. Focsinventory

Server credentials (optional)...

User :

Password :

Server security (DISABLING THIS IS NOT RECOMMENDED). ..
| validate certificates (specify path to file cacert.pem below)

CA Certificate path  cacert.pem

‘ < Back |[ Mext = ]| Cancel |

Figura 57: Instalacion OSC Inventory - direccionamento al servidor GLPI
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Se debe habilitar la opcion para realizar el inagat de la informacion
inmediatamente y registrar el nombre del usuargual fue asignado el equipo, en la
figura No 59 podemos apreciar lo indicado.

bes OCS Inventory NG Agent 203.0 Setup = et e
OCS Inventory NG Agent for Windows properties
Trventery 8 If needed, specify OCS Inventory NG Agent options...

General options. .,
[|Enable verbose log
"] Do not scan for installed Software
[ Mever ack for TAG

Specify TAG value : | Santiago Valdivieso

Setup options. ..
] Do not registrer service - agent must be launched manually (= /NO_SERVICE)
] Do not register Systray applet to automatically start (= /NO_SYSTRAY)

[#] immediatly launch inventary (= NOW)

[ < Back ” Next > ][ Cancel ]

Figura 58: Instalacion OSC Inventory - registro deusuario

5.5.2Importacién de equipos sincronizados

Una vez finalizada la instalacion del agente aaemedes al modulo OCS
Inventory NG dentro del GLPI y seleccionamos la i@pc“Sincronizacién de
computadoras ya importadas” como podemos obsemjarfegura 60

Espafiol (Veneuela)
Gestion Herramientas Pluging A =
| 0CS Inventory NG
2 b
Eleccién de un servidor OCSNG
Hombre cahost v &

OCSHNG server : localhost

| eni+io

Figura 59: Plugins OCS Inventory
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En la figura 61 a continuacion podremos obsendotdos computadores por
sincronizar.

=0 [
& GLPI - OCSinventory NG x
€ -+ € A [ 17226627/glpi/plugins/ocsinventoryng/front/acsngsyncphg =
GLaL . Espaiicl [Venezuslai  Mysstings  Ayuda  Desconexién (Yakiyeso Santiago)
Assets Soparte Gestian Herramientas Plugins Administrasién Configuracion Buscar
0CS Inventory NG
Inicio » Plugins>  OCSInventoryHG>  Sincronizaciboacu... L
Computadoras actualizadas de OCSNG
L T From 1102902
Marcar todo / Desmarcar fodo
Sinceonizar
Fecha dei on a GLP Fecha del ilt SHG Gn automati
2140106 121 201401081121 s v
140120 10:27 201401240332 si ¢

Marear to

Cisolay (numser of iams) | 50 v From 1 lo2on2

Figura 60: Computadoras sincronizadas

Luego de sincronizar los equipos importados podseohservar que la CMDB
cuenta ya con toda la informacion a nivel de hardweferente al computador

importado, tal y como podemos observar en la figNod&2.

Lol
G G- Computadoras x
& C # [ 1722662.7/glpi/front/computer.form.php?id=183 =
Bamerto mdfkadocomecaments WIPDVECUBTEDZ:
,,,,,,,, ‘;
Jow
s
0CS inventory G
Autoratic
tusdateon
o [—ris
feq
Putin dusi
evocamponente E— At
Components
Ningano
Registrar

Figura 61: Computador Importado a la CMDB
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A continuacion en la figura No 63 se presenta umagen en la que podemos
observar una pequefia muestra de todos los compesagize han sido registrados en

=110 ]

la CMBD de PDVSA Ecuador.

Z GLPI- Computadorss | x
€ 5 C A 117226627/

Figura 62: Computadores CMDB de PDVSA Ecuador

La CMDB que maneja GLPI permite ademas registidw tgpo de dispositivo de
hardware tales como teléfonos, impresoras, Swaetvidores, etc. En la figura No
64 a continuacion se presenta la informacion rafereal Switch Core de la

organizacion.

M btk e
& 5 G [Pz,

v

Figura 63: Configuracion Switch Core PDVSA Ecuador
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5.6.- Estadisticas y Reportes

La herramienta implementada provee de un modulo ppreiite obtener las
estadisticas y reportes respecto a diversos paxasripie permitan evaluar la gestion
del Departamento de Tl y obtener informacion quedeuser de gran utilidad
mejorar el proceso de atencion de los incidentgsoplemas, ademas de generar
reportes que para medir la calidad del servicindailo, a continuacion presentamos
varios reportes obtenidos durante el 01-01-204ahelst8-02-204 en la figura No 65
podemos observar la el nUmero de reportes abigntesueltos en PDVSA Ecuador
durante el periodo de tiempo indicado junto cotiesmpo promedio de resolucion y

cierre.

Seleccione las estadisticas que desea ver

= =~
Start date  [2014-01-01 |3

End date [2014-02-18 |5
« Opened ¥ Resuelto @ Late & Cerrado
Numero - Reportes

Mostrar informe

HOpened (1 931)

CResuelto (221)

HLate (36)
Cerrado (169)

# Closure | Resolution ¥ Real duration ) Take into account
Tiempo promedio - Hours
B Closure
HResolution
HReal duration
Take into account

SVG I CSV

| Opened « Answered

Figura 64: Numero de Incidentes y promedio de resotion
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En la figura No 66 podemos observar el nUmero del@émtes solventados junto

con sus tiempos de resolucion de acuerdo a laigebdentro del periodo de tiempo

indicado.

Startdate |2014-01-01 |[8| Mostrar graficos

Mostrar informe
End date |2014-02-18 |19 No ¥
Display (number of fems) (15 7 | Curent page in landscape FOF ¥
Numero Satisfaction Tiempo promedio
Opened Resuvelto Late Cerrado Opened Answered Promedio Take into account Resolution Closure
Media @ 189 217 34 165 1] o 40 hours 37 minutes 257 hours 22 minutes 520 hours 6 minutes
Ala @ 4 4 2 4 ] 0 4 minutes 57 hours 55 minutes 84 hours 44 minutes

From1to2on2

Real duration of treatment of the ticket

Promedio Total
2 hours 53 minutes 827 hours 34 minutes
1 hours 0 minutes 4 hours 0 minutes

Figura 65: Incidentes por Prioridad PDVSA Ecuador

En la figura No 67 podemos observar la cantidadirsgdentes abiertos
dependiendo de la interface disponible, en este @wa®9% de los mismos han sido

reportados mediante la interface simplificada, gleal forma podemos observar los

tiempos totales y tiempos promedios de resolucion.

Start date  |2014-01-01 |L%  Mostrar graficos
Mostrar informe

End date |2014-02-18 |L9 Mo v

Display (number of items) E

HNimero Satisfaction Tiempo promedio
Opened Resuelto Late Cerrado Opened Answered Promedio  Take into account Resolution Closure
Interface simpificada @ 188 216 % 185 0 0 40hours égminutes  25BhoursS4 minutes 514 hours 40 minutes
Email @ 1 1 0 1 0 0 1 minute 33 minutes 34 minutes
Teléfono @ 1 1 11 0 0 3minutes SSghours 23 minutes 553 hours 28 minutes
Directa @ 3 3 12 0 0 S minutes 10 hours 13 minutes 21 hours 54 minutes

rom 1todon 4.

Real duration of treatment of the ticket

Promedio

2 hours 52 minutes

0 seconds

0 seconds

0 seconds

Total

€19 hours 39 minutes

0 seconds

0 seconds

0 seconds

Figura 66: Cantidad de Incidentes por interface

Podemos también obtener informacion relacionadaetaniimero de incidentes

abiertos en cada uno de los lugares remotos dandbeireda soporte junto con los

tiempos de resolucion y tiempos promedios, estanmdicion fue obtenida durante el

lapso de tiempo indicado anteriormente, en la éighio 68 podemos observar lo

indicado.
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PDVSA Ecuador $.4. > Coca R " 0 <7 hours 20 2hours 45 minutes 7 hours 22 minutes 2 hours 45 50 hours 0 minutes
minutes minutes

PDVSA Ecusdor SA. » Coca > Base de Operscones  [gW] 38 41 5 o= o 0 a2 hours 13 103 nours 3 minutes. 123 hours 54 minutes 2 hours 11 28 hours 32 minutes
minutes minutes

FDVSA Ecuador $.4. > Coca > CRU-16 [FOREET & 19 o 0 48 hours 27 Shours 10 mnutes S5 hours S3minutes 2 hours 27 46 hours 32 minutes
minutes minutes

FDVSA Ecuador $.4. > Coca > CFY-23 mre v [RERTI" 0 55 hours 55 4hours 23 minutes 75 howrs S2minutes 3 hours 42 27 hours 0 minutes
minutes minutes

PDVSA Ecuador S.4. > Coca » PDV-TS ® ° s " s 0 0 32 hours 53 Shours 13mnutes 36 howrs 13minutes 3 hours & minufes 26 hours 0 minutes
minutes

PDVSA Ecuador S.4. > Coca » PDV-G0 ® 3 e 0 0 30 hours 51 4hours st mnutes S5 howrs 7 minutes 3 hours 20 10 hours 0 minutes
minutes minutes

PDVSA Ecuador S.4. » Coca » PDV-51 [FOREES 2 oz e 0 32 hours 15 20 nours 21 minutes 125 hours 21 minutes 4 hours S minutes. 53 hours 15 minutes
minutes

Figura 67: Numero de Incidentes por Ubicacion

Otro tipo de informacién relevante y que puededgegran utilidad para evaluar
el tipo de inconvenientes que se presenta es @t@aer los incidentes relacionados
con cada uno de los tipos de elemento de hardwardadplataforma de la

organizacion, en la figura 69 podemos observandaado con anterioridad.

Startdate |2013-01-01 | Mostrar préficos

gl Mostrar informe

erasate [o [l v]
Displey frumber offers) (30 V] ot pege in landscere FOF ¥ |0 From 1 fo 11 n 11
Nimero Satisfaction Tiempo promedio Real duration of treatment of the ticket
Opened Resuelto Late Cerrado Opened Answered Promedio Take into account Resolution Closure Promedio Total

Deskiop @ 63 &2 1 50 (] [} 157 hours 48 minutes 218 hours 57 minutes. 314 nours 51 minutes 1 hours 33 minutes: 98 hours 46 minutes:
LapTop EDRES 188 s 17m o 0 55 hours 23 minutes 202hours 42 minutes 216 hoursZEminutss  1hours3Tmnutes 207 hours 21 minutes:
Lo ProfieDeskion [ © o ¢ o o 0 0 seconds e Baasonis # seconds Dlbponils
Mini Tower @ 161 181 10 148 o o 60 hours 1 minutes 169 hours 48 minutes 169 hours 4 minutes 1 heurs 15 minutes 203 hours 18 minutes
Notebook = ¢ " o s o o  hours 22 minutes  nours 56 minuies Soheurszémnutes  1hoursZomnues S fours 45 minuies
Foriae we & 9 o 0 Sinousczmiies  25¢nowsSéminues  ZSDnowsSOminutes  fnoursTmnuies 115 hours 12 minutss
Rack lount Chasss o o o o o o 0 seconds 0 seconds 0 seconds 0 seconcs 0 seconds
Serveur 0 0 o 0 o o 0 seconds 0 seconds 0 seconas 0 seconcs 0 seconds
Servidor @ 3 3 0 3 (] 0 28 minutes. 233 hours 38 minutes. 233 hours 38 minutes 2 hours 36 minutes: 7 hours 50 minutes.
Tower @ 1 1 0 1 o 0 2 minutes. 501 hours 21 minutes 501 hours 21 minutes & hours 18 minutes: € hours 18 minutes.
Workstation @ 3 3 [} 3 (1] o 48 hours 26 minutes 174 hours 54 minutes. 174 hours 54 minutes 51 minutes. 2 hours 35 minutes

Figura 68: Incidentes por tipo de elemento de hardare

Otros datos que podrian ser de gran utilidad par&dstion de Tl es el del
namero de incidentes generados dependiendo del dpoempleados de la

organizacién, esto podemos observarlo en la fityar&9

(5| Mostrar graficos
Mostrarinforme

Startdate [2014-01-01 |
Category v -
Enddate |2014-02-18 |3 [Ho ¥

FOF ¥ @ From 1 to8.0n8

Display {numbesr of items) | 30 v
Nimero Satisfaction Tiempo promedio Real duration of treatment of the ticket

Opened Resuelto Late Cerrado Opened Answered Promedio Take into account Resolution Closure Promedio Total

(] ] 2 4 ] 0 408 hours 41 minutes 850 hours 4 minutes 1713 hours 57 minutes. 58 minutes 8 fiours 45 minutes
Gerente @ 12 20 i A ] 0 1 hours 20 minutes &18hours 33 miutes 1119 hours S4 minutes. 54 minutes. 18 hours 0 minutes
Lider @ 51 %6 & 4 ] 0 28 hours 5§ minutes 188 hours 43 minutes 334 hours 33 minutes 2hours 24 minutes 134 hours 42 minutes
Anaista @ 83 70 20 5 0 0 15 hours 42 minutes 225 hours 47 minutes 826 hours 32 minutes Ihours 25 minutes 239 hours 22 minutes
Asistente @ 3 o 2 0 0 1 minute 12 hours 3 minutes 1756 hours 33 minutes 2 hours & minutes 10 hours 30 minutes
Supervisor @ 43 43 1 43 (] 0 3 hours 24 minutes 8 hours 51 minutes 77 hours 22 minutes 3 hours 17 minutes. 141 hours 34 minutes
Pasante @ [ ik 1 2 o 0 11 minutes 329 hours 43 minutes 10 minutes 10 minutes 1 hours 15 minutes.
Ingeniera de Dperaciones @ g 4 £ 3 0 0 2 minutes 947 hours 4 minutes 572 hours 36 minutes 0 seconds 0 seconds
Ingeniero @ 4 4 2 4 ] 0 18 hours 37 minutes 22 hours § minutes. 47 hours 16 minutes 45 minutes 3 fiours 0 minutes

Figura 69: Incidentes por perfil de usuarios
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Dentro de la informacion que el GLPI entrega poder@mbién analizar los
problemas reportados junto con sus estados y tiemge resolucion e

indisponibilidad, esto lo podemos observar engarh No 70.

W Opened ¢ Resuelio ¥ LC:E! o] Cerrado
Numero - Problems
EOpened (4%
CResuelto (3)
HLate (3)
Cerrado (3)

SVGJ/CSV

# Closure ! Resolution [ Real duration
Tiempo promedio - Hours

HClosure
HResolution
MReal duration

SVG/CSV

Figura 70: Problemas PDVSA Ecuador

En el Anexo G se presenta el informe mensual ptadenpor parte del
Departamento de Tl a la Gerencia General de PDVSAador, el mismo
corresponde al mes de enero del 2014 y en el Ahkse adjunta la politica de
atencion a usuarios creada y aprobada por la Garate Perforacion de la

Organizacion.
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CAPITULO VI

6.- Definicion del Modelo de Madurez posterior a lamplementacion
de la herramienta ITIL

4.- Definir el Modelo de
Madurez posterior a la
Implementacién

GESTION DE SERVICE DESK

6.1.- Tabulacion de los resultados Post - Implememtion

Una vez finalizada la implementacion de los prosegisefiados y luego de un
periodo de 30 dias en los que PDVSA Ecuador hadeettabajando en base al
disefio implementado, se procedi®é a ejecutar losstiomarios creados con
anterioridad con el propodsito de determinar el Inde mejora obtenido en los
procesos de COBIT 4.1 analizados.

De acuerdo a los resultados obtenidos se procedesdablecer si los mismos
cumplen con su propdsito o caso contrario parandete las recomendaciones
necesarias para que los mismos se sitlen en dl Nivel Modelo de la Capacidad
de los Proceso (PAM). A continuacion se presertarrésultados de las encuestas

realizadas.
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6.1.1 Tabulacion de la encuesta Alta Direccion

AD1.- ;Esta usted satisfecho con los servicios brindadodos siguientes proveedores
externos?

Telefonia Internet Correo TX Datos
OPCIONES . . . .
Cantidad % Cantidad % Cantidad % Cantidad % TOTAL
Si 4 100% 3 75% 3 75% 3 75% 81.25%
NO 0 0% 1 25% 1 25% 1 25% 18.75%

AD2.- ¢Esta usted satisfecho con los servicios brindadoglpdepartamento de Tl de
PDVSA Ecuador?

Opciones Cantidad %

Sl 3 75%
NO 1 25%
Total 4 100%

AD3.- ¢ Tiene usted conocimiento de los Acuerdos de NivedeServicio establecidos por
el Departamento de TI?

Opciones Cantidad %

SI 3 75%
NO 1 25%
Total 4 100%

ADA4.- ;Cumple el Departamento de Tl con los acuerdos\ddas de servicio establecidos?

Opciones  Cantidad %

SI 2 50%
NO 2 50%
Total 4 100%

ADS.- ¢De acuerdo a los siguientes criterios como calificasted la retroalimentacion y
comunicacion existente con los proveedores extaagpecto a los siguientes servicios?

Telefonia Internet Correo TX Datos
SERVICIOS TOTAL
Cantidad % Cantidad % Cantidad % Cantidad %
Excelente 0 0% 0 0% 0 0% 0 0% 0,00%
Bueno 4 100% 3 75% 2 50% 2 50% 68.75%
Regular 0 0% 1 25% 1 25% 2 50% 25.00%
Malo 0 0% 0 0% 1 25% 0 0% 6.25%
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ADG.- ¢Realiza un monitoreo frecuente respecto a sitédidad de los requerimientos de
los usuarios son resueltos dentro de los nivelegdécios acordados?

Opciones Cantidad %

Si 3 75%
NO 1 25%
Total 4 100%

AD7.- ¢ Podria indicar cual es el porcentaje de requertoseque han sido resueltos dentro
de los niveles de servicio acordados dentro déltosos 3 meses?

Opciones Cantidad %

0a25% 2 50%
26 a 50% 2 50%
51 a 75% 0 0%
76 a 100% 0 0%
No sabe 0 0%

ADS8.- ;Tiene usted conocimiento del porcentaje de intédeque han sido reabiertos en
relacion a los incidentes solucionados dentro gélliimos 3 meses?

Opciones Cantidad %

0a25% 0 0%
26 a 50% 0 0%
51 a 75% 0 0%
76 a 100% 0 0%
No sabe 4 100%

ADQ9.- ;Con qué frecuencia usted recibe las notificacioakgionadas con los problemas
que se presentan en la plataforma informatica deglanizacion?

Opciones Cantidad %

Cada hora 0 0%
Cada 3 horas 2 50%
Cada dia 0 0%
Cada semana 0 0%
Nunca 2 50%
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6.1.2 Tabulacion de la encuesta a los Usuarios

Ul.- ;Tiene usted un claro conocimiento de las politipas el Departamento de Tl tiene
establecidas para el procedimiento de atenciéruarids?

Opciones Cantidad %

Sl 71 91,03%
NO 7 8,97%
Total 78 100%

U2.- ¢(Cumple usted con las politicas que el Departamédstoll establece para el
procedimiento de atencién de requerimiento de ksaldos?

Opciones  Cantidad %

Sl 51 65,38%
NO 27 34,62%
Total 78 100%

U3.- ¢Cuantos dias transcurren para que Tl ajuste @t dév servicio luego de que fue
acordado con los usuarios?

Opciones Cantidad %
Un dia 0 0%
Una semana 0 0%
Mas de una semana 0 0%
Mas de un mes 0 0%
No sabe 78 100%

U4.- ;Tiene usted conocimiento de los Acuerdos de NivédéeServicio establecidos para la
atencion a sus requerimientos?

Opciones Cantidad %
SI 70 89,74%
NO 8 10,26%
Total 78 100%
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US.- ¢Si es asi por favor indique si los servicios brdwapor el departamento de Tl
cumplen con los mismos?

Opciones Cantidad %

SI 38 48,72%

NO 13 16,77%

No sabe 27 34,74%
Total 78 100%

UG.- ¢Dentro del Ultimo mes ha presentado problemas tonegnet, telefonia, correo o la

transmision de datos, si es asi podria indicarnesntas veces usted ha reportado
indisponibilidad o inconvenientes con dichos seoge

No de Incidentes reportados: 28

Opciones Cantidad %
SI 16 20,51%
NO 62 79,49%
Total 78 100%

U7.- ¢ De acuerdo a los siguientes criterios cémo catificusted los servicios brindados por
el departamento de TI?

Opciones Cantidad %
Excelente 18 23,08%
Bueno 41 52,56%
Regular 14 17,95%
Malo 5 6,41%

UB.- ¢En qué tiempo el Departamento de Tl de PDVSA dmuaa solucién a sus
requerimientos?

Opciones Cantidad %

0al1l0% 52 67%
11 a 35% 10 13%
35 a 50% 6 8%

51 a 75% 3 4%
76 a 100% 0 0%
No sabe 7 9%
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U9.- ¢ De todos los incidentes reportados en el Ultime poeria indicar qué % de ellos han
sido reabiertos luego de haberlos solucionado?

Opciones Cantidad %
0al1l0% 52 67%
11 a 35% 10 13%
35 a 50% 6 8%
51 a 75% 3 4%
76 a 100% 0 0%
No sabe 7 9%

U10.- ¢ Teniendo en cuenta los Ultimos requerimientodates por parte del departamento
de Tl como evaluaria la atencion brindada en lgsisintes aspectos de acuerdo a la
siguiente escala de evaluacion?

e memeede  commcaon  Siladde  Faderde Comromisoen rors,
# % # % # % # % # %

Malo 5 6,41% 3 3,85% 7 8,97% 7 8,97% 5 6,41% 6,92%

Regular 13 16,67% 14 17,95% 15 19,23% 10 12,82% 17 21,79% 17,69%

Bueno 37 47,44% 36 46,15% 30 38,46% 40 51,28% 33 42,31% 45,13%

Excelente 23 29,49% 25  32,05% 26 33,33% 21 26,92% 23 29,49% 30,26%

U11.- ¢ Del total de incidentes reportados al departam#mfbl en los Ultimos 3 meses qué
% de ellos considera que fueron solucionados deletkmn tiempo aceptable?

Respuesta: 64%

Ul2.- ;(Recibe usted notificaciones de relacionadas cerploblemas que se presentan
sobre la infraestructura de Tl de PDVSA Ecuador?

Opciones Cantidad %
SI 30 38,46%
NO 48 61,54%
Total 78 100%




193

U13.- ¢Con qué frecuencia recibe las notificaciones mtspa los problemas que se
presentan sobre la infraestructura de la orgarin@ci

Opciones Cantidad %

Cada hora 0 0%
Cada 3 horas 11 14%
Cada dia 19 24%
Cada semana 0 0%
No sabe 20 26%

6.1.3 Tabulacion de la encuesta Proveedores

P1.- ¢Cuantas disputas ha tenido en relacion con logsatos 0 convenios suscritos con
PDVSA Ecuador, si es asi por favor indique cuameees esto ha sucedido en el presente
afo?

Empresa No Veces
Telconet 1
New Access 0
Level 3 0
Qualyhost 0
TOTAL 1

P2.- Luantos dias transcurren para que usted ajusteveinde servicio luego de que fue
acordado con los usuarios?

Empresa Dias
Telconet 3
New Access 2
Level 3 4
Qualyhost 2

TOTAL 11

P3.- ¢Mide usted la calidad de todos los servicios qirdara PDVSA Ecuador?

Opciones Cantidad %
Sl 3 75,00%
NO 1 25,00%

Total 4 100%
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P4.- ; Cuales es el porcentaje de los Niveles de semstablecidos de los que usted genera

que usted reportes a PDVSA Ecuador?

Empresa %
Telconet No sabe
New Access 100 %
Level 3 No sabe
Qualyhost 100%

P5.- ¢De todos los servicios que usted brinda a PDVSAaHou qué % de ellos han
cumplido con los acuerdos de niveles de servidabéscidos dentro de los Ultimos 3 meses?

Empresa %
Telconet 60%
New Access 92%
Level 3 100%
Qualyhost 90%

PROMEDIO 85,50%

P6.- ¢En el presente afio cuantas reuniones formales h&enido con el Personal PDVSA
Ecuador con el objetivo de evaluar y modificar$as\'s establecidos?

Empresa # Reuniones
Telconet 1
New Access 1
Level 3 1
Qualyhost 0
TOTAL 3

P7.- ¢En base a la siguiente tabla como calificaria ilaéimentacion y comunicacion con
el personal de PDVSA Ecuador?

Servicios Telconet New Access Level 3 Qualyhost
Excelente X
Bueno X X X
Regular

Malo
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P8.- ¢ Dentro del presente afio se ha cuantas quejasiédsram®DVSA Ecuador respecto a
algun tipo de inconveniente relacionado con logretws vigentes?

Empresa Problemas
Telconet 0
New Access 0
Level 3 0
Qualyhost 0
TOTAL 0

P9.- ¢Dentro del presente afio cuantas quejas ha regioidparte de PDVSA Ecuador
respecto a los servicios que usted brinda?

Empresa # Quejas
Telconet 1
New Access 0
Level 3 0
Qualyhost 0
TOTAL 1

P10.- ¢Dentro presente afio cuantas veces ha presentadbalgtin inconveniente con las
facturas ingresadas por el pago de los serviciogédmios a PDVSA Ecuador?

Empresa # Veces
Telconet 0
New Access 0
Level 3 0
Qualyhost 0
TOTAL 4

P11.- Podria indicar cuantos incidentes con afectaal@ervicio se han presentado dentro
del presente afo?

Empresa # Incidentes
Telconet 1
New Access 1
Level 3 0
Qualyhost 0
TOTAL 2
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6.1.4 Tabulacién de la encuesta TI

TI1.- ¢Existen Politicas y procedimientos aprobados undiflos para la atencion a
usuarios dentro de PDVSA Ecuador?

RespuestasSl

TI12.- ¢ Con qué frecuencia las politicas existentes rdassaaprobadas y difundidas dentro
del negocio?

Respuesta Anualmente

TI3.- ¢Qué tiempo transcurre entre la aprobacion de 135 Sk la comunicacion entre los
usuarios?

Respuestal Semana

Tl4.- ¢Cuantos convenios y contratos de bienes y sesvigioen vigentes con proveedores
externos?

Respuesta4
Empresa Servicios
Telconet Internet
New Access Enlaces Satelitales
Level 3 Telefonia
Qualyhost Correo Electrénico

T15.- ¢Cuenta usted con procedimientos aprobados parblexsta modificar y concluir
contratos, si es asi por favor indique cuantosidesntratos vigentes cumplieron con dichos
procedimientos?

RespuestaSI - 4 Contratos
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T16 .- ¢Cuantos son dias necesarios para ajustar el rev&mbicio que ha sido aprobado por
los usuarios?

Respuestauna semana

TI7 .- ¢ Existe un catalogo de servicios formalmente didihi

RespuestaSi

TI8.- ¢Podria indicar el porcentaje de servicios entregaclinstan en el catdlogo de
servicios?

Respuesta:100 %

TI19.- ¢Cual es el porcentaje de servicios que usted barlda que se realiza una medicién
frecuente de la disponibilidad y calidad del mismo?

Respuesta:100%

T110.- ¢Existen Acuerdos de Niveles de Servicios (SLAosinBImente establecidos para
los servicios definidos entregados a los usuarda ©rganizacion?

Respuesta:Si

TI11.- ¢Podria indicar cual de los siguientes proveeddes®m establecidos aprobados y
firmados formalmente los acuerdos de niveles decies y sus responsabilidades?

Servicio SLA
Telefonia SI
Internet SI
Correo Electrénico SI

Transmisién de Datos en tiempo Real Sl
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TI112.- ¢En base a los siguientes parametros podria indizdes son los proveedores de los
siguientes servicios y calificar el nivel de cumpénto de los SLA establecidos?

Servicio Proveedor Malo Regular Bueno Excelente No sabe
Telefonia Level 3 X
Internet Telconet X
Correo Electrénico  Qualyhost X
Enlaces Satelitales New Access X
TOTAL 0% 0% 50% 50%

T113.- (Cuél es el nivel de cumplimiento de los Acuerdaideles de servicio establecidos
para con sus usuarios?

Respuesta75 %

T114.- ¢Con qué frecuencia se realizan reuniones paraevsian de los SLA's
establecidos?

Respuesta:Anualmente

TI15.- ¢Podria indicar si todos los proveedores descaiitbsriormente estan sujetos a un
monitoreo contante de sus servicios?

Servicio Monitoreo
Level 3 SI
Telconet NO
Qualyhost SI
New Access Sl

TI16.- ¢Discriminando por servicio podria indicar cuantasidentes significativos con
incumplimiento por parte del proveedor han ocurddatro de los Ultimos 3 meses?

Servicio # Incidentes %
Level 3 1 12,50%
Telconet 3 37,50%
Qualyhost 2 25%
New Access 2 45%

TOTAL 8 100,00%
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TI17.- ¢Podria indicar el nimero de horas de capacitadi@ned personal de Tl ha tenido
en lo que va del presente afio?

RespuestaCero Horas

T118.- ¢(Existe una herramienta automatizada que brindsogbrte necesario para el
registro, escalamiento y solucione los incidenggmrtados, si es asi por favor indicarnos
gué porcentaje de los incidentes reportados sastragps en la misma?

Respuesta:SI — 90% de incidentes registrados ()

T119.- (Cual es la velocidad promedio para dar una respustal a los requerimientos de
los usuarios?

Respuesta:3,5 Horas para incidentes nivel medio

TI120.- ¢De acuerdo a la severidad podria indicar el laaldnapromedio para la resolucién
de los incidentes de acuerdo a la siguiente tabiande el Ultimo mes?

Severidad Tiempo Promedio
Alto 1,8 Horas
Medio 3,5 Horas
Bajo 16 Horas

TI21.- ¢Dentro de los Ultimos 3 meses cuantas veces selibiiado la reapertura de un
incidente ya resuelto, que porcentaje seria exitglal total de incidentes solucionados?

RespuestaNo sabe

TI22.- ;Qué porcentaje de incidentes fueron resueltos aelettos tiempos establecidos en
los ultimos 3 meses?

Mes Porcentaje
Noviembre No hay informaciéon
Diciembre 80%

Enero 92%
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TI23.- ¢ Existe una base de datos de configuracion CMDB?

RespuestaSi

TI24 .- ¢Existen procedimientos para la actualizacion &etau de la base de datos de
configuracién?

RespuestaSi

TI25.- ¢Podria indicar que porcentaje de los problemaseptados en la organizacion se
deben a problemas con configuracién de los activos?

Respuesta38%

T26.- ¢Podria indicar si han existido inconvenientes eretolucion de los problemas o
incidentes debido a la falta de informacion de dafiguracion de determinado equipo
informatico, si es asi podria indicar la cantidad ge presentaron en lo Gltimos 3 meses?

RespuestaNo

T27.- ¢(Cudl es el tiempo que transcurre entre la detecgi@orreccion de cualquier
inconveniente detectado en la configuracion derdét@do elemento informatico?

Respuesta30 Minutos

T128.- ¢ Cuantos problemas han sido detectados dentre detilmos 2 meses de acuerdo a
la severidad que se ha establecida?

Severidad No de Incidentes
Alto 1
Medio 2
Bajo 0
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T129.- ¢De los problemas detectados que porcentaje de pllede considerarse como
recurrentes?

No existe informacion

T130.- ¢Genera usted notificaciones o reportes de acte#izes respecto a los problemas
en curso dentro de la plataforma de la Organizacsdres asi podria indicar con qué
frecuencia lo hace?

RespuestaSi - Cada Actualizaciéon

TI31.- ¢(Cudl es el tiempo promedio que pasa entre laifidanton y solucion de los
problemas detectados?

Respuesta4 Horas

TI32.- ¢ Cual es el tiempo promedio entre la deteccionigidatificacion de la causa de un
problema detectado?

Respuesta2,5 Horas

T133.- ¢Dentro de los Ultimos 3 meses cual es el porcem@jeroblemas que han sido
solucionados dentro del tiempo acordado?
Respuesta0%

T134.- ;De los problemas identificados como recurrentémtos de ellos tuvieron un
impacto directo en el negocio?

Respuesta100 %

TI35.- ¢Existe un procedimiento para realizar un anatisicausa raiz de los problemas
identificados, si es asi indique el porcentajerdblpmas a los que se realiz6 dicho andlisis?

Respuesta:Si — 100%
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6.2 Generacion del Nivel de la Capacidad de los Rresos en base a PAM
(Modelo de Evaluaciéon de Procesos) de COBIT 5

Para la generacion del nivel de la capacidad posteda implementacion de la
solucion disefiada se utilizara el procedimientat#stido en el punto 3.3.6 y de
acuerdo a ello a continuacion se presentan elsiméke la capacidad de cada uno de
los procesos analizados.

6.2.1.- Nivel de la capacidad “PO6 Comunicar las Asraciones y la Direccion a

la Gerencia”

En la tabla No 87 se muestra la evaluacion de oadade los indicadores del
proceso PO6 Comunicar las Aspiraciones y la Difectca la Gerencia, esta

evaluacion se realizd en base a la informacionnididecn las encuestas realizadas.

Tabla 87: Evaluacion detallada nivel de capacidad ®6

PO6 Indicador Andlisis No Parcialmente Mayormente Completament
conseguido Conseguido Conseguido e Conseguido
(0-15%) (15%-30%) (50% - 85%) (85 % -100%)
PO6-BP2 Las politicas para atencion a los F
Elaborar y requerimientos de los usuarios
mantener existentes fueron revisadas y
liticas de Tl aprobadas por el Departamento de
2O * Tl de PDVSA Ecuador del 2014, se

cre6 ademas un procedimiento par
gue las mismas sean revisadas y
aprobadas anualmente.

PO6-BP3 De acuerdo a Tl las politicas =
Comunicar el actualizadas fueron comunicadas a
marco de los usularios, ademas en Io§
Nivel O control de Ty procedimientos se establecié que el
Incompleto departamento de Tl tiene 1 semana

los 0b_jet|V9§ de para comunicar cualquier cambio

Tl'y direccion. realizado. De acuerdo a los usuarios
actualmente el 91% de los mismos
indica que tiene un claro
conocimiento de las politicas de TI
y el 65 % de ellos indica que si
cumple con las politicas
establecidas.

PO6-WP2 El 65 % de los usuarios indican qu¢ L

Politicas de TI, cumplen con las politicas de TI

normas y establecidas para la atencién de

procedimientos incidentes y problemas.
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Luego de realizar la actualizacién de las politestablecidas para la atencion de
requerimientos y difusion las mismas a los usuad@da organizacion se puede
observar una mejora sustancial en cuanto al comeainy cumplimiento de los
procedimientos establecidos, ya que un 91% de #mrios indican tener el
conocimiento de las politicas y un 65% indican ljgecumplen, sin embargo debido
al corto tiempo con el que se contd para evaluaivel de mejora del proceso sera
necesario realizar una analisis constante paraiaval cumplimiento o no de los
procedimientos dentro de los préximos meses cobijetivo de llegar a un 100% de
cumplimiento por parte de los usuarios. Adicionalteeserda importante también
monitorear si por parte del Departamento de Tltexiga planificacion para realizar
una actualizacion constante de sus politicas lo pptia darse de acuerdo a los
requerimientos de la organizacién. En la tabla R@®8 muestra la matriz final del

nivel de la capacidad del proceso PO6.

Tabla 88: Matriz Nivel de la Capacidad PO6

Nombre del Proceso Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
PO6.- Comunicar las
Aspiraciones y la PAl.1 PA2.1 PA22 PA3.3 PA3.2 PA4.1 PA4.2 PAS5.1 PAS5.2

Direccion a la Gerencia

Puntuacién por F

criterio

Nivel de capacidad
0

alcanzado

N: No conseguido (0-15%) P: Parcialmente Conseguido (15%-50%) L: Mayormente Conseguid (50%-85%) F:

Completamente Conseguido (85%-100%)

6.2.2.- Nivel de la Capacidad “Al5 Adquirir Recurse de TI”

En la tabla No 89 se muestra la evaluacion de oadade los indicadores del
proceso Al5 Adquirir Recursos de TI, esta evaluacs& realiz6 en base a la

informacién obtenida en las encuestas realizadas.

Tabla 89: Evaluacion detallada nivel de capacidad &

H Alici No Parcialmente  Mayormente ~ Completamente
A|5 Indlcador AnaIISIS conseguido  Conseguido Conseguido Conseguido
(0-15%) (15%-30%) (50% - 85%) (85 % -100%)
Al5-BP1 De acuerdo a los resultados E
Desarrollar obtenidos se puede determinar qu
politicas de si existen politicas de Contratacior

PRy de servicios ya que de los 4
adgquisicion de Tl contratos firmados el 100% de los

y procedimientos



alineados con las
politicas de
adquisicion en
nivel

corporativo.

Al5-BP4
Desarrollar
contratos que
Nivel 0 protegen los
Incompleto intereses de la
organizacion.

Al5-BP5
Realizar
adquisiciones de
conformidad con
los
procedimientos
establecidos.
Al5-WP3
Acuerdos
contractuales

mismos han cumplido los
procedimientos establecidos,
ademas durante el primer mes del
2014 unicamente se ha presentad
una disputa en relacién a los
contratos firmados con los
proveedores externos.

El nivel de satisfaccion de la
gerencia respecto a todos los
servicios externos brindados de
forma global es de 81% lo que
podria reflejar que los contratos
firmados establecen
adecuadamente los SLA's y
responsabilidades, el nimero de
disputas con los proveedores

externos en lo que va del 2014 es 1.

Se ha determinado que el 100% d
los servicios contratados han sido
establecidos bajo los
procedimientos establecidos

Se posee toda la informacion de los
acuerdos actualmente establecidos
con los proveedores externos
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Luego de la evaluacion realizada con anterioridagpwdo determinar que el
presente procesos cumplia casi en su totalidadseooroposito, de acuerdo a las
recomendaciones extendidas fue necesario enfocaejtzra en elevar los indices de
satisfaccion de los usuarios centrdndose princigatienen monitorear la calidad del
servicio brindado por los proveedores externos,made de ello luego del
establecimiento de los Acuerdos de Niveles de 8er/se puede determinar que el
indice de satisfaccion de la alta direccion respatt la calidad de los servicios se
incrementd de un 63% a un 81% ademas se puedevabspre el nimero de

disputas durante el primer mes de presente afiniegniente una.

Es importante aclarar que el periodo trascurrigmdude la implementacion es
muy corto y aunque se puede demostrar una mejstarsial en el presente proceso,
el mismo no llega a cumplir con su propdsito ernosalidad serd necesario realizar
evaluaciones frecuentes para llegar a obtener Qfolde satisfaccion por parte de
los usuarios. En la tabla No 90 se muestra la mtatial del nivel de la capacidad del

proceso AlS.
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Tabla 90: Matriz Nivel de la Capacidad Al5

Nombre del Proceso Niveles de la Capacidad

- Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
Adquirir Recursos de TI
PA1.1 PA2.1  PA22 PA3.3PA3.2 PA41 PA42 PA5.1 PA52

Puntuacion por criterio F
Nivel de capacidad 0
alcanzado

Leyenda:

N: No conseguido (0-15%) P: Parcialmente Consegid (15%-30%) L: Mayormente Conseguido (50% - 85%) F:
Completamente Conseguido (85 % -100%)

6.2.3.- Nivel de la Capacidad “DS1 Definir y admirgtrar niveles de servicio”

En la tabla No 91 se muestra la evaluacion de oadade los indicadores del
proceso “DS1 Definir y Administrar los Niveles dercio” esta evaluacién se

realizé en base a la informacion obtenida en las&stas realizadas.

Tabla 91: Evaluacion detallada nivel de capacidad 81

DS1 Indicador Anélisis No Parcialmente Mayormente Completament
conseguido  Conseguido Conseguido e Conseguido
(0-15%) (15%-30%) (50% - 85%) (85 % -100%)
DS1 - BP1 Existe un procedimiento par:
Crear un ajustar los SLA's luego de
marco para ser creados o modificados,
la definicion  sin embargo la politica no h. F
de los sido difundida, a pesar de
servicios de  ellos todos los proveedores
TI. cumplen con el plazo
establecido

DS1 - BP2 Existe un catélogo de
Construir un  servicios en el que constan

catalogo de todos los servicios brindados F
servicios de  por el departamento de Tl
TI.

De acuerdo a los proveedore
encuestados el 75% de los
mismos monitorea los
DS1 - BP3 servicios brindados a
Definir los PDVSA pero de ellos
SLA's para Gnicamente el 25% reportan
los servicios el rendimiento de los mismo

criticos de hacia PDVSA mediante
TI. informes mensuales. El
departamento de Tl tiene L

definidos SLA's para
asegurar el cumplimiento de
los servicios que se brindan
la organizacion ademas de
ello existen procedimientos
para la medicion del
cumplimiento o no de dichos
acuerdos.



Nivel O

Incomplet psi-BP5
(o] Monitorear y
reportar el
desempefio
del servicio
de punta a
punta

DS1- BP6
Revision de
los SLA's y
contratos de
soporte

Informes de
rendimiento
de proceso

SLA's

Uno de los aspectos principales dentro de las rendationes extendidas para
mejorar la gestion del presente proceso fue ektibkecer un catalogo de servicios
gue contenga toda la informacion referente a log@es brindados y junto con el la
implementacion de Acuerdos de Niveles de Servioimnélmente establecidos y
aprobados. En base a ello luego de la implememabgdla soluciéon disefiada se
puede evidenciar la existencia ya tanto de un Qgbédle Servicios asi como de los

SLA's.

A pesar de que el 50% de
usuarios indican que el
departamento de Tl no
cumple con los SLA's
establecidos, un 75% de los
mismos esté satisfecho con
los servicios brindados por
TI. En cuanto a los
proveedores Unicamente
Level 3 cumple con el 100%
de los niveles de servicios
establecidos, es necesario
realizar un seguimiento mas
constante hacia los demas
proveedores especialmente
hacia la empresa Telconet
gue es la empresa que mas
incumple dichos SLA’s.
Existen procedimientos para
la revision de las politicas y
la comunicacion de las
mismas a los usuarios aunque
no se refleja evidencia aun de
la aplicacion de dichas
normativas. El departamento
de Tl genera reportes
mensuales respeto a su
gestion.

Durante el primer mes del
2014 se evidencia la
realizacion de 3 reuniones
con los proveedores de
servicios de PDVSA Ecuado
para la revision de los SLA's
establecidos, se ha
planificado la ejecucién de
reuniones ordinarias anuales
para la evaluacion de cada
servicio.

Si se generan reportes
mensuales respecto a la
calidad de servicio brindado
por parte del 50% de los
proveedores

Si existen SLA’s
formalmente definidos tanto
desde hacia sus clientes cor
desde las empresas externa
hacia PDVSA Ecuador, pero
aun no hay evidencia de su
completo cumplimiento.
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Los SLA’s se encuentra definidos tanto para logiges que el Departamento
de Tl ofrece a sus clientes internos como paradodcios que proveedores externos
ofrecen a PDVSA Ecuador, de esta forma se garaatza adecuado tiempo de
respuesta ante cualquier inconveniente presentati @ataforma informatica de la
organizacién, minimizando también la indisponildtidde los servicios criticos para
el negocio. A pesar de lo descrito anteriormentepaote de los usuarios aun existe
un considerable indice de insatisfaccion respectumplimiento de los SLA's, en
cuanto a los proveedores se indica que Unicamédn2® &0 de los mismos han
cumplido con su totalidad los SLA's establecidad $0% de los mismos generan
reportes de los servicios brindados. Es importanterar que el periodo de tiempo
post-implementacion fue muy corto, razén por lal cs® debera establecer un
esquema de evaluacion frecuente para constatagjtaardel nivel de satisfaccion de
los usuarios. En la tabla No 92 se muestra la mfatial del nivel de la capacidad del
proceso DS1.

Tabla 92: Matriz Nivel de la Capacidad DS1

Nombre del Niveles de Capacidad
Proceso

DS1 Definiry Nivel 0  Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
administrar niveles PAl.1 PA2.1 PA2.2 PA3.3 PA3.2 PA4.1 PA42 PA51 PRAS
de servicio

Puntuacién por L

criterio

Nivel de capacidad 0

alcanzado

Leyenda:

N: No conseguido (0-15%) P: Parcialmente Conseg{lifi%-30%) L: Mayormente Conseguido (50% - 85%) F
Completamente Conseguido (85% -100%)

6.2.4.- Nivel de la Capacidad “DS2 Administrar loservicios de terceros”

En la tabla No 93 se muestra la evaluacion de oadade los indicadores del
proceso “DS2 Administrar los servicios de tercezsta evaluacion se realizé en base

a la informacién obtenida en las encuestas reasad

Tabla 93: Evaluacion detallada nivel de capacidad $2

DS2 Indicador Analisis No Parcialmente  Mayormente ~ Completamente
conseguido  Conseguido Conseguido Conseguido

(0-15%) (15%-30%) (50% - 85%) (85 % -100%)
Los proveedores indican que existe u
buen nivel de comunicacion con el
DS2 - BP1 personal de TI de PDVSA Ecuador,
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Identificar y esto es de suma importancia debido
categorizar las dicho particular ayudara a establecer
relaciones de acuerdos entre las partes en benefici
de la organizacion. De acuerdo a Tl s

servicio de establece que el nivel de cumplimient

terceros. de los requerimientos y los SLA’s pol L
parte de los proveedores relativamen
bueno

Durante el primer mes del 2014 no han
existido quejas por parte de los
DS?2 - BP2 pr_oveedores hacia PDVSA Ecuador,
Definir mientras que por parte de PDVSA
y Ecuador Gnicamente ha existido una
documentar queja hacia la empresa Telconet, lo
los procesos de  que indica que existe una adecuada
administracion  comunicacion entre los proveedores y
de la organizacion, lo que indica que los
proveedores. procesos pada administrar los =
contratos estan siendo aplicados con
resultados positivos.
. Se evalla constantemente los
Nivel 0 problemas ocasionados en los
Incompleto DS2 - BP3 servicios brindados por proveedores
externos, Existe un 75% de los
P proveedores que son monitoreados. |
politicas y cuanto al nimero de incidentes
procedimientos  reportados Tl indica que en los Gltime
de evaluaciény 3 meses han existido ocho
suspension de inconvenientes reportados, mientras L
proveedores. que los proveedores indican que
existieron tnicamente dos incidentes
esto indica que él es necesario mejor
la comunicacion y seguimiento con
cada uno de los proveedores

Establecer

DS2 - BP5 El 75 % de los proveedores externos
Monitorear la son monitoreados para evaluar el nivel
prestacion de deocumpllmlento t_Je Ic_)s mismos. El L
icios del 69% de los usuarios indica que se
servicios encuentra satisfecho con los servicios
proveedor. brindados por los proveedores
externos.
DS2-WP1 El 75% de los proveedores generan
Reportes de reportes respecto a los servicios que L

desempefio de  Prindan

los procesos

Luego de la implementacion se puede determinaefpeceso analizado aun
no cumple a totalidad con su propdésito, esto dehiadpue establecer Acuerdos de
Niveles de Servicio que obliguen a las empresagepapras a brindar un servicios
que garantice una disponibilidad y un adecuado pierde respuesta frente a
cualquier requerimiento implica un gran esfuerzo parte de los administradores
del contrato, es por esto que la percepcién delpiomento de dichos niveles de
servicio por parte de Tl aun no es la optima. @specto de vital importancia para
asegurar que los servicios brindados por los panres externos sean los requeridos
es el relacionado con el seguimiento y monitoreada proveedor y en este sentido
aun existe un proveedor al que no se le realize@limiento necesario, a pesar de
ello el nivel de satisfaccion general ascendi6 a 68% y la cantidad de

inconvenientes reportados se redujo en un gran rmime
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Sera necesario realizar evaluaciones constantefsim@bnamiento del proceso
indicado ya que el tiempo trascurrido entre la empntacion y evaluacion es muy
corto. En la tabla No 92 se muestra la matriz fabal nivel de la capacidad del

proceso DS2.

Tabla 94: Matriz Nivel de la Capacidad DS2

Nombre del Proceso Niveles de la Capacidad
DS2 Administrar los Nivel O Nivel Nivel 2 Nivel 3 Nivel 4 Nivel 5
servicios de terceros 1

PA1.1 PA2.1 PA2.2 PA3.3 PA3.2 PA4.1 PA4.2 PA5.1 RA5

Puntuacion por criterio L
Nivel de capacidad 0
alcanzado
Leyenda:
N: No conseguido (0-15%)  P: Parcialmentasgguido (15%-30%) L: Mayormente Conseguido (5@%%) F:
Completamente Conseguido (85 % -100%)

6.2.5.- Nivel de la Capacidad “DS8 Administrar la mesa de servicio y los
incidentes”

En la tabla No 95 se muestra la evaluacion de oadade los indicadores del
proceso “DS8 Administrar la mesa de servicio yilasdentes” esta evaluacion se

realizé en base a la informacion obtenida en las&stas realizadas.

Tabla 95: Evaluacion detallada nivel de capacidad $8

DSS8 Indicador Anélisis No Parcialmente Mayormente Completamente
conseguido  Conseguido Conseguido Conseguido

(0-15%) (15%-50%) (50% - 85%) (85 % -100%)
Existe una herramienta basada e
ITIL para la atencién para el
registro, seguimiento y solucién
de los incidentes o problemas

DS8 - BP2 reportados por parte de los

Det_ectar y usuarios, se estima que durante

registrar los primer mes de funcionamiento de

incidentes y las dicha herramienta se ha logrado

solicitudes de registrar un 90% del total de L
servicio / inconvenientes reportados. Se

informacion evidencia un alto grado de

satisfaccion por parte de los
usuarios respecto a la calidad de
servicio del departamento de TI,
nivel general esto asciende a un
75 % de usuarios que considerar
que el servicio brindado esta enti
bueno y excelente.



DS8 - BP5
Informar a los
usuarios (por
ejemplo,
actualizaciones
de estado).

Nivel 0 psg-Bp1
Incompleto  crear
procedimientos
de clasificacion
y escalamiento

DS8 BP4
Resolver,
recuperar y
cierre de
incidentes

DS8 - BP6
Hacer reportes
para la
gerencia

DS8-WP4
Reportes de
satisfaccion de
usuarios

A nivel general la satisfaccion de
los usuarios respecto la solucién
de los incidentes tomando en
cuenta parametros como la
comunicacion de la solucion,
compromiso para la resolucién de
los incidentes reportados, tiempo
de respuesta, actualizaciones del
estado del mismo es de
aproximadamente un 75 %
aprobando la gestion, ademas de
ello un 70% de los usuarios indica
que la solucién de los incidentes
se la realiza en un tiempo menor a
3 horas.

De acuerdo a Departamento de 1
el tiempo promedio para la
responder ante los incidentes de
prioridad media es de 3,5 horas,
este tiempo se encuentra por un
margen de 30 minutos fuera de
los SLAs establecidos para los
incidentes de categoria media,
mediante la informacion obtenida
podemos determinar que los
procedimientos de clasificacion y
escalamiento funcionan
adecuadamente.

Al existir una herramienta ITIL
para la gestién de los problemas e
incidentes se ha podido
determinar que él % de incidentes
reabiertos oscila entre un 10 a
20% del total de incidentes. En
cuanto al tiempo de resolucion de
los mismos el 64% de los usuarios
indica que el tiempo de resolucion
es aceptable, mientras que el
departamento de Tl indica que el
92 % de los incidentes son
solucionados en el tiempo
acordado lo que implica que o
existe una adecuada percepcion
de la solucién de los problemas
por parte de los usuarios

Desde enero del 2014 se genera
reportes mensuales de la gestior
de Tl hacia la gerencia.

No existen reportes de
satisfaccion por parte de los
proveedores, es necesario
implementar un sistema de
encuestas para evaluar dicho
parametro.
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A pesar de la implementacién de una herramientanaatizada basada en ITIL
para el control y seguimiento de los incidentes robjemas reportados
parametrizada de acuerdo a los requerimientos degknizacion, ain no se podria
evaluar de forma precisa el funcionamiento de lanmi esto debido que dicho
sistema lleva en produccion Unicamente un mesrivargo a nivel de satisfaccion
de los usuarios esta se incrementé de forma dederan 55% a un 75% respecto a
los servicios que TI brinda, adicional a ello ehtpo de resolucidon de los incidentes
aun esta sobre el tiempo establecido aunque dl avsatisfaccion se incrementé a

un 64%, esto implica que es necesario dar un magguimiento a los
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procedimientos de registro, escalamiento y ciegdangidentes. En cuanto a los
reportes se evidencia la generacion de reportes le@erencia pero no se tiene

procedimientos para medir la satisfaccion del usuaego del cierre del incidente.

A nivel general el proceso analizado incrementoefiniencia luego de la
implementacion de la solucidon planteada, sin entbargn existen aspecto por
corregir tales como reducir el tiempo de respuestdos incidentes nivel medio,
ajustar el cumplimiento de los SLA's y evaluar dos usuarios su nivel de
satisfaccion luego de brindar la solucion a cualquncidente. Como se habia
indicado en el analisis de los procesos analizadteyiormente el tiempo durante el
cual la solucién fue evaluada es muy corto razanlgpaual se necesita realizar
posteriores evaluaciones con el fin de realizaseguimiento a la mejora de los
procesos y detectar posibles desviaciones. Enbla tdo 96 se muestra la matriz

final del nivel de la capacidad del proceso DS8.

Tabla 96: Matriz Nivel de la Capacidad DS8

Nombre del Proceso Niveles de la Capacidad

DSB8 Administrar la mesa  njve| 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
de servicios y los

incidentes PAL1.1 PA2.1 PA2.2 PA3.3 PA3.PA4.1 PA42 PA5.1 PA5.2
Puntuacion por criterio L

Nivel de capacidad
alcanzado
Leyenda:

N: No conseguido (0-15%)  P: Parcialmente @seguido (15%-30%) L: Mayormente Conseguido (50% 85%)
F: Completamente Conseguido (85 % -100%)

6.2.6.- Nivel de la Capacidad para el Proceso “DSAdministrar la
Configuracion”

En la tabla No 97 se muestra la evaluacion de oadade los indicadores del
proceso “DS9 Administrar la Configuracion” esta leeaion se realizé en base a la

informacion obtenida en las encuestas realizadas.
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Tabla 97: Evaluacion detallada nivel de capacidad $9

DS9 Indicador Andlisis No Parcialmente Mayormente Completamente
conseguido Conseguido Conseguido Conseguido
(0-15%) (15%-50%) (50% - 85%) (85 % -100%)
Existe una Base de datos d
DS9 - BP1 la configuracién (CMDB)
Desarrollar establecida, existen adema
procedimientos procedimientos para F
de planeacion de mantener actualizada dicha
administracion base de datos.
de la

configuracion
Aunque existe ya una base
de datos de la
configuracion, se evidencia
gue existe una gran cantidad
de incidentes generados por

DS9 - BP2 problemas de configuracion
Recopilar aproximadamente un 38%
informacién de del total reportado lo que
configuracion evidencia que no se analiza L
Nivel 0 inicial y los problemas si existe
Incompleto  establecer lineas  recurrencia con los
base problemas presentados por

los elementos de hardware.
Existen procedimientos
automatizados para
actualizar la base de datos

DS9 - BP3 de la configuracion de

Actualizacion del  hardware, se estima que er

repositorio de un tiempo maximo de 30 F
configuracion minutos se debe actualizar

cualquier cambio realizado.
Existe una base de datos

DS9-WP1 que contiene el detalle de la

Configuracién de  configuracion de cada uno F
Tl / detalles de de los elementos de

activos hardware

El proceso de administracion de la configuraciomle casi en tu totalidad su
propodsito ya que existe una Base de datos de coabign junto con procedimientos
de actualizacion de cada posible cambio que seepudifectuar sobre la misma,
luego del analisis realizado es necesario Unicameavisar y ajustar los
procedimientos para detectar incidentes recurreatesausa de problemas de
configuracion ya que al momento del total de incide reportados el 39% son
ocasionados por problemas de hardware. En el esgaetmal de trabajo del proceso
implementado es factible obtener cualquier tiparejerte respecto a de todos los
elementos de hardware con los que PDVSA Ecuadont@u@into con la
configuracion de los mismos. En la tabla No 98 sestra la matriz final del nivel

de la capacidad del proceso DS9.
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Tabla 98: Matriz Nivel de la Capacidad DS9

Nombre del Proceso Niveles de la Capacidad

DS9 Administrar la Nivel 0  Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
Configuracion PAL1.1 PA2.1 PA2.2 PA3.3 PA3.2 PA4.1 PA4.2 PA5.1 P2A5
Puntuacién por

criterio F

Nivel de capacidad

alcanzado 0

Leyenda:

N: No conseguido (0-15%) P: Parcialmente @gn&lo (15%-30%) L: Mayormente Conseguido (5(85%) F:
Completamente Conseguido (85 % -100%)

6.2.7.- Nivel de la Capacidad para el Proceso “DS1@dministrar los
problemas”

En la tabla No 99 se muestra la evaluacion de oadade los indicadores del
proceso “DS10 Administrar los problemas” esta eagilin se realizé en base a la

informacion obtenida en las encuestas realizadas.

Tabla 99: Evaluacién detallada nivel de capacidad $10

DS10 Indicador Andlisis No Parcialmente Mayormente Completamente
conseguido  Conseguido Conseguido (50%  Conseguido (85
(0-15%) (15%-50%) - 85%) % -100%)

Se evidencian procedimientos
para la identificacion y rastreo
DS10 BP1 de los incidentes, sin embargc
Identificar debido a que el mismo fue
g puesto en produccion desde
y clasificar  enero del 2014 la informacion L
Problemas  hasta el momento obtenida no
permite realizar una analisis
mas profundo respecto al
funcionamiento del proceso
DS10 BP2 Se determin6 que para el 100%
Realizar el de los problemas reportados se =
analisis de ha reallze}do un anél|3|s de
causa rafz., causaraiz de los mismos

Los problemas son resueltos ¢

un lapso superior al tiempo
BS10 BP3 establecido, sin embargo la
informacién obtenida no es

Resolver suficiente aun como para L
Problemas analizar el funcionamiento de
los procesos de una forma ma
clara.
El 55% de los usuarios entre
clientes finales y altos
directivos indican que si
reciben notificaciones relativas
DS]‘.O BP4 a los problemas presentados en
Nivel 0 Revisar el la plataforma, adicional a ello L
Incompleto ~ €status de  seindica que las notificaciones
los se generan al realizar cualquier

problemas actualizacion al problema hasta
la resolucién del mismo.

Mediante la herramienta GLPI
se lleva un registro de los
problemas, se indica que el 09
de los problemas que se han
presentado durante el primer
mes del 2014 han sido

DS10 BP6 resueltos fuera del tiempo



214

Mantener requerido, es necesario tomar L

registros de  en cuenta que los
problemas procedimientos implementado

han venido trabajando
Gnicamente desde Enero del
2014, raz6n por la cual se
requiere mayor cantidad de
informacion para analizar el
funcionamiento del proceso.
DS10-WP3
Reportes Un 50% de los altos directivos
de indican que se reciben reportes L
desempefio de los problemas presentados.

del proceso

Posterior a la implementacion realizada se puetlrrdmar que el proceso no
cumple en su totalidad con el propdsito del misyaogue a pesar de evidenciar la
existencia procedimientos para el analisis, clemifdn y resolucién de los
problemas, el 100% de los problemas presentad@@uel primer mes del 2014
han sido resueltos fuera del tiempo establecidamnad aun existe un gran porcentaje
de usuarios que afirma no recibir reportes y/o aidaciones respecto a los
problemas reportados, es este mismo sentido eldg0fa Alta Direccion indica que
no reciben ningun tipo de notificacién respectopedceso de resolucion de los
problemas, es importante aclarar que la informadéjo la cual se realizé el
presente analisis representa una muestra obtenida &apso de un mes de trabajo
razon por la cual es necesario realizar posterievaluaciones para poder obtener
informacion que nos permita evaluar las tendengigs pudieran presentarse. En la
tabla 98 se muestra la matriz final del nivel dectgacidad del proceso DS10

Administrar los problemas.

Tabla 100: Matriz Nivel de la Capacidad DS10

Nombre del Proceso Niveles de la Capacidad

DA10 Administrar los Nivel O Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
problemas PA1.1 PA2.1 PA22 PA3.3 PA3.2 PA41 PA42 PA51 RA5

Puntuacion por criterio L
Nivel de capacidad
alcanzado
Leyenda:

N: No conseguido (0-15%) P: Parcialmente Conseigio (15%-30%) L: Mayormente Conseguido (50% - 85% F: Completamente
Conseguido (85 % -100%)
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6.3. Matriz final niveles de madurez procesos COBI%.1

Luego del analisis realizado posterior a la impletaeién de la soluciéon
disefiada se determin6 que ninguno de los 7 proegsmdzados llega a cumplir con
su objetivo por esa razon todos se encuentrardssuen el Nivel O de capacidad. En
la tabla No 101 se muestra la matriz final del hive la capacidad de todos los
procesos de COBIT 4.1 analizados, en base a eflgsracedera a alinear estos

resultados con los procesos de ITIL que se implésmnem.

Tabla 101: Matriz nivel de madurez conseguido - Prmesos COBIT 4.1

Niveles de Capacidad
Nombre del Proceso Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
PA1.1  PA21 PA22 PA33 PA32 PA4l PA42 PA51 RAS

P06. Comunicar las
Aspiraciones y la Direccién
de la Gerencia.

F

Al5 Adquirir Recursos de Tl F
DS1. Definir y Administrar
los Niveles de Servicio L
DS2.- Administrar los
Servicios de Terceros L
DS8.- Administrar la Mesa
de Servicio y los Incidentes L
DS9.- Administrar la

) L F
Configuracion
DS10.- Administrar
Problemas L

Leyenda:

N: No conseguido (0-15%)  P: Parcialmentasgguido (15%-30%) L: Mayormente Conseguido (5@%%) F:
Completamente Conseguido (85 % -100%)

6.4 Matriz de grado de cumplimiento Procesos COBI®.1 vs Procesos ITIL

De acuerdo al analisis inicial que realizado etatda No 9 en donde se obtuvo
la relacion existente entre los procesos de IIL (& se implementaran y los
procesos de COBIT 4.1 analizados. A continuaciopresenta la matriz en donde se
alinea cada proceso de COBIT 4.1 con el nivel deajzacidad resultante junto su

procesos de ITIL correspondientes. Debido a questtmb procesos se encuentran en
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nivel de capacidad 0, el resultado se encuentn@pado en una sola matriz, en la
tabla No 102 se puede apreciar la matriz que nauésstrelacion entre los procesos
de COBIT 4.1 analizados junto con su respectivegraje de cumplimiento para el
nivel de capacidad O frente a los procesos de ¢bltespondientes, en base a dicha
informacion posteriormente se procedié a generarival de la capacidad general

para cada uno de los procesos de ITIL implementados

Tabla 102: Grado de cumplimiento Procesos COBIT 4.%s Procesos ITIL -
Nivel de capacidad 0

Grado de cumplimiento Procesos COBIT 4.1 vs ProcesdTIL - Nivel de capacidad O

Procesos COBIT 4.1 Catdlogode SLA  Gestion de Gestion de Gestién de Activos
Servicios Incidentes Problemas Informaticos

P06. Comunicar las Aspiraciones y la F
Direccién de la Gerencia.
Al5. Adquirir Recursos de Tl F F F
DS1. Definir y Administrar los L L
Niveles de Servicio
DS2. Administrar los Servicios de L
Terceros

DS8. Administrar la Mesa de Servicio L L

y los Incidentes

DS9. Administrar la Configuracién F
DS10. Administracion de Problemas L L

Leyenda:
N: No conseguido (0-15%) P: Parcialmente Conseg(i@&6-30%) L: Mayormente Conseguido (50% -
85%) F: Completamente Conseguido (85 %-100%)

6.5 Matriz de la capacidad de los procesos ITIL

En la tabla No 103 se muestra el grado de cumpilitmidogrado para los
procesos de ITIL evaluados, de acuerdo a los esgdtobtenidos todos los procesos
se situan en al Nivel 0, es decir no cumplen a lchdzh con su propésito. Como
podemos observar el grado de cumplimiento par@%l 8e los procesos se sitda en
L: Mayormente Conseguido (50% - 85%)¢s decir se ha logrado un porcentaje de
mejora de un 50% aproximadamente. A pesar de guse i@ logrado aun que los
procesos se situen en el nivel 1 del Modelos dealsacidad de los Procesos existe

una mejora notoria en la Gestion de Tl de la omgandn. Es necesario tomar en
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cuenta que el tiempo transcurrido entre la finaliza de la implementacion y puesta
en marcha de la misma y la presente evaluaciomriieamente de 30 dias, periodo
de tiempo durante el cual es muy complicado loguer los proceso implementados
cumplan con su propésito establecido, es por est sg recomienda establecer
procedimientos para el monitoreo y cumplimientdatepoliticas y procedimientos
implementados para todas las areas del negocio&ad€dm realizar evaluaciones
constantes para detectar y corregir posibles daewies hasta que se considere que
el procesos ha sido implementado en su totalidadel Anexo | podemos observar
un analisis puntual respecto a cada uno de logposdamplementados junto con sus
conclusiones y recomendaciones detalladas pararloge la los procesos ITIL se

situen en el nivel 1 del Modelo de la Capacidatbdd’rocesos (PAM).

Tabla 103: Matriz de Niveles de Capacidad de Proces ITIL Post —
Implementacion

Nombre del Proceso Niveles de Capacidad

Nivel O Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
PA1.1 PA2.1 PA22 PA3.3 PA32 PA41 PA42 PA51 P&5
Catélogo de Servicios L
SLA L
Gestién de Incidentes L
Gestién de Problemas L
Gestién de Activos
informaticos / Gestion F
de la configuracion
Leyenda:
N: No conseguido (0-15%)  P: Parcialmentaseguido (15%-30%) L: Mayormente Conseguido (5@%6) F:
Completamente Conseguido (85 % -100%)

Una vez finalizada la implementacién del presenteygcto el mismo fue
presentado y entregado a los representantes degani@acion realizando una
evaluacion de los resultados para validar ellolefnexo J se encontrara el acta de

finalizacion y entrega del proyecto.
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CAPITULO VII

7.- Conclusiones y Recomendaciones

7.1.- Conclusiones

Una adecuada gestion de los servicios de Tl eslab@ que tiene como

actores principales cuatro areas del negocio, podado estan quienes
reciben el servicio y por otro lado quienes entnelga servicios. Del primer

lado se encuentran los usuarios finales quienesoscencargados de evaluar
la calidad del servicio recibido y la Alta Direcoigquienes ademas de recibir
los servicios son los encargados de monitorearigiresd cumplimiento de

las responsabilidades adquiridas por parte de feasaencargadas de la
entrega de los servicios. Del lado de quienes gatrele los servicios estan
los proveedores externos y el Departamento de iEhgs son los encargados
de cumplir las responsabilidades adquiridas paeguaar un adecuado
tiempo de respuesta y resolucion de cualquier émte&l o problema

presentado sobre la Plataforma Tecnolbgica de agalgrganizacién. Para
lograr una adecuada comunicacién y sincronia ¢gdractividades realizadas
por todas las areas involucradas en el procesa elgtlega de los servicios, el
Departamento de Tl juega un papel fundamental y&a djcha area es la
encargada de coordinar y armonizar todos los @bo$j discrepancias y
requerimientos que puedan surgir, razon por la esalecesario que existan

politicas y procedimientos claramente establecidos.

La implementacion de ITIL dentro de cualquier oigacidn es un proceso
gue implica mucho esfuerzo, tiempo, constancia lyesdodo apoyo de la
Alta Direccion; el primer paso a seguir para asagague los procesos a
implementarse sean los que la organizacion requesrestablecer un estado
inicial de los mismos ya que en base a ello segedber a ciencia cierta

cuales son los aspectos a mejorar, para lo cuddteemind que la utilizacion
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de las metodologias existentes para evaluar losepos de ITIL implican
mucho esfuerzo y no permiten obtener informacioe permita generar un
estado actual de los procesos de forma rapidacyspreDe acuerdo a esto y
luego de analizar detenidamente COBIT 4.1 se puslermhinar que la
informacion que dicho marco de referencia proveedpuser utilizada para

generar un método que permita evaluar el estadaligie un proceso.

La utilizacion del modelo de la capacidad de laxcBsos (PAM) que provee
ISACA brinda un resultado mas especifico respetteeedadero nivel de

cumplimiento que los procesos de COBIT pudierarertaan determinada
organizacién, ya que ademas de establecer seiesipara medicion de la
capacidad, permite evaluar el porcentaje de cunmghito existente entre uno
y otro nivel haciendo mucho mas obijetivos los tesiads obtenidos y las
recomendaciones que pudieran ser extendidas. Ee ba$o descrito

anteriormente y en conjunto con la metodologiabéstada en la presente
investigacién, PAM permitié evaluar cudl es el hide la capacidad que los
procesos de ITIL planteados tienen, tanto antesocalespués de su
implementacion, obteniendo informacion que permésiablecer a ciencia
cierta el nivel de mejora logrado dentro de la Bastle Service Desk en
PDVSA Ecuador.

COBIT 4.1 es un marco de referencia que ademasedeitdizado para
garantizar un adecuado y eficiente gobierno denTdumlquier Organizacion,
brinda recursos importantes mediante los cualgsosible evaluar procesos
de otros marcos de referencia como es el casoltdeyd que al abarcar una
gran cantidad de aristas dentro de la administmagd&T| se garantizara que
cualquier evaluacion realizada en base a la infoidnaobtenida de COBIT
4.1 sea precisa, garantizando que los resultadesidbs permitan obtener
una vision clara de la situacién actual de los @06 analizados ademas de
obtener las recomendaciones necesarias para garatdi mejora de los

mismos.
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» El disefio del catadlogo de servicios requiere deamecto analisis para lo
cual es necesario identificar correctamente losgswos criticos de la empresa
y de cada departamento, es necesario identificangacto que cada uno de
ellos tiene, reconociendo que llegara a pasar cidenellos no puede estar
disponible, con lo que se puede determinar que ipopasar con las
operaciones de la empresa.

7.2.- Recomendaciones

 Es de vital importancia asegurar que la A@eccion se encuentre
comprometida con cualquier proyecto que impliquepéimizacion de los
procesos encargados de la entrega de los sendeidd, ademas se debe
asegurar que se cuente con los recursos tanto ra@m®como humanos
para la ejecucion del descrito proyecto, ya que® éstrementara las
posibilidades de que el mismo sea exitoso, una éuwelacion con la
Gerencia permitira solventar efectivamente cualqureonveniente no

contemplado en la planificacion inicial.

» Se debe realizar constantes reuniones y charlasapacitaciéon con los
usuarios finales, principalmente cuando se redizanodificaciones en los
esquemas de trabajo tradicionales para la atergi@suarios dentro de
cualquier organizacion, esto debido a que la \Isis al cambio por parte
de las personas podria generar graves inconvesigntetrasos cuando se
implementen nuevos procedimientos o esquemas Hajdrdo que podria

complicar el cumplimiento de los objetivos plantesad

* Antes de la utilizacidon de herramientas automatigagara la gestion de
servicios de Tl basadas en ITIL como por ejemploPGles necesario
asegurarse gque las caracteristicas de dicha dpheacse adecuen a las
necesidades de la organizacion, tanto a nivel deors®n capacidad,

recurrencia de usuarios, nivel de personalizadi@se de datos y demas
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parametros que sean necesarios para cumplir soreduerimientos de la
organizacion, en el caso de tratarse de empresagmndes y con una gran
cantidad de requerimientos abiertos por dia semmEmda la utilizacion de
aplicaciones pagadas que brinden un soporte masiakpado y un nivel de
personalizacién a detalle lo que las herramientasuitps no estan en

capacidad de ofrecer.

Es necesario tener registro de los incidentes ptades, identificar si algun
incidente se repite, para convertir al incidenteiemproblema y asi poder dar
una solucion definitiva y en un futuro evitar adteiones en los servicios

presentados por PDVSA.

Al momento de establecer SLA’s con areas interngsroyeedores de
servicio, es indispensable definir el tiempo deisidin, tiempo maximo en el
cual el servicio no estara disponible, ya que ss&@a@umple con los horarios
de atencion establecidos, las areas relacionad@satepagar las penalidades

establecidas en el contrato.

Identificar los activos informaticos que se encramtinvolucrados en el
catalogo de servicios, para poder tener una gestarcta de los mismos

cuando se presenten problemas de funcionamiento.
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