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RESUMEN

El presente trabajo fundamentalmente se lo realiz6 con la finalidad de ser una ayuda
al sector financiero de las Cooperativas de Ahorro y Crédito, ya que por la nueva
normativa de la SEPS (Superintendencia de Economia Popular y Solidaria), se les
exige una serie de requisitos para su normal funcionamiento. En caso de que las
instituciones no cumplan con estas normativas, existen sanciones econdmicas
llegando incluso al cierre definitivo de la institucion. Se realiz6 un andlisis de la
Normativa de la SEPS que se basa en la Norma de Riesgo Operativo de la SBS
(Superintendencia de Bancos y Seguros), seguidamente se realizé una estudio de los
marcos de trabajos propuestos para el desarrollo de la tesis como son COBIT 4 y 5,
ITIL y Val IT con la finalidad de proponer un modelo que cubra todos los
requerimientos de la Norma de Riesgo Operativo y que sea aplicable a instituciones
de este sector financiero. Ademas se realizd un andlisis de los principales riesgos que
pueden afectar el normal funcionamiento del area de tecnologia de una Cooperativa
de Ahorro y Crédito, el caso practico se desarrolldo en la Cooperativa de Ahorro y

Crédito Textil 14 de Marzo.
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Abstract

This paper mainly it 's purpose is as an aid to the financial sector of the Credit
Unions , since the new rules of the SEPS , they are required a number of
requirements for normal operation . If institutions do not comply with these
regulations, economic sanctions are coming even to the decommissioning of the
facility. Normative analysis of SEPS based on Standard Operational Risk SBS
(Superintendency of Banking and Insurance) was performed, followed by one study
of frameworks proposed for the development work of the thesis are performed as
COBIT 4 and 5, ITIL and Val IT in order to propose a model that meets all the
requirements of the Standard Operational Risk and applicable to financial institutions
in this sector. Further analysis of the principal risks that may affect the normal
operation of the technology area of the Cooperative Credit Union Textile March 14
was performed. It should be mentioned that the proposed model is applicable to any
cooperative, however at work oriented toward the study institution such as the

Cooperative Savings and Credit Textile March 14.
Key Words:

e MODELO DE GESTION

e COBIT PARA COOPERATIVAS
e VAL-IT PARA COOPERATIVAS
e ITIL PARA COOPERATIVAS



CAPITULO1

1.1. Introduccion

Este trabajo tiene como finalidad desarrollar un modelo de evaluacion de la
gestion de las Tecnologias de Informacion y Comunicacion (TIC’s) para
Cooperativas de Ahorro y Crédito. Este modelo facilitard la estructuracién de un
adecuado nivel de control de riesgo para la gestion de TIC’s, que permita entre otros
evitar y/o disminuir las fallas en los sistemas, redes, internet y todo el patrimonio
informatico (hardware, software y datos) de ataques o desastres, antes que €stos
ocurran y en el caso de estos ocurrir minimizar su impacto. Es evidente la
importancia y urgencia de este tema hoy en dia. Se presentaran las normas,
estandares y leyes mas relevantes relacionadas con el tema, y se discutiran
brevemente los diversos aspectos involucrados en la formulacion del modelo. El
modelo a proponer se fundamentard en los lineamientos entregados en las normas,
estandares y mejores practicas nacionales e internacionales del area (COBIT, VAL-
IT, ITIL y La Norma de Riesgo Operativo de la Superintendencia de Bancos y
Seguros), lo cual permitira que el modelo entregue las bases para que las

cooperativas puedan realizar un uso seguro de sus TIC’s.

1.2. Justificacion e Importancia

Actualmente es impensable concebir una empresa que no use las Tecnologias de
la Informaciéon y Comunicacion, para el desarrollo y gestiéon de sus actividades
inherentes, es mas las TIC’s han dejado de ser una herramienta de soporte y/o un
area accesoria para convertirse en un activo estratégico de cualquier organizacion
coadyuvando activamente a su competitividad. Pero es innegable que son muchos los
problemas que se presentan al gestionar estas Tecnologias de la Informacion y
Comunicacion. Las Cooperativas de Ahorro y Crédito no escapan a esta dificil
situacion.

(COomo lograr que las TIC’s sean una inversion con retorno y no solamente un
gasto necesario, y mejor aun, conlleven a una ventaja competitiva para la COAC

Textil 14 de Marzo?.



Hoy en dia existen una diversidad de normas, estandares y conjuntos de buenas
practicas para la gestion de TIC’s, tales como , COBIT, VAL-IT, ITIL y La Norma
de Riesgo Operativo de la Superintendencia de Bancos y Seguros, que permitirian
lograr una ventaja competitiva para la COAC Textil 14 de Marzo.

Mas los problemas en la gestion de TIC’s, son muchos y de variada naturaleza y
se presentan indistintas instancias del ciclo de vida de la implementacion de las
TIC’s en una organizacion. Para cada uno de los problemas hay més de un estandar
aplicable para gestionar dichas problematicas, el modelo para la COAC Textil 14 de
Marzo es una combinacion de ellos, que se adapta a sus necesidades, politicas
empresariales y particularmente a su mision institucional.

El proposito de definir un modelo para la Unidad de Auditoria Interna de la
COAC Textil 14 de Marzo es contar con una guia de evaluacion y monitoreo de las
TIC’s, que permita determinar si los controles establecidos son suficientes y
efectivos para proteger a la organizacion, contra los riesgos que podrian afectarla en
los sistemas de informacion y procesos de negocio. Esto es, evaluar la confiabilidad,
disponibilidad y continuidad de los controles utilizados para prevenir o detectar y
corregir las causas de los riesgos y minimizar el impacto que estos tendrian en caso

de llegar a materializarse.

1.3. Planteamiento del Problema
La COAC (Cooperativa de Ahorro y Crédito) Textil 14 de Marzo en su
estructura organica cuenta con la Unidad de Auditoria Interna, la misma que no
dispone de un modelo para evaluar la gestion de las Tecnologias de Informacion y
Comunicacion que le permita medir la eficacia, eficiencia y la productividad de su
aplicacion, asi como determinar si los controles establecidos, ofrecen la proteccion
apropiada para reducir los riesgos a niveles aceptables para la organizacion, ya que
se han presentado incidentes como: caida de servidores de cajeros, no hay una
adecuada actualizacion de la informacion de los clientes, cuando existen cortes de
energia eléctrica no se cuenta con los respaldos que permitan la continuidad de los
servicios, caidas de enlaces de comunicaciones con las agencias, etc.
Es bueno resaltar, que la aplicacion en la COAC Textil 14 de Marzo de controles

internos relacionados con las TIC’s en sus operaciones, conducird a conocer la
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situacion real de la misma, es por eso, la importancia de tener un modelo de
evaluacion de la gestion de las TIC’s.

El modelo de control interno de las TIC’s estara alineado con directrices
internacionales y nacionales como, COBIT, VAL-IT, ITIL y La Norma de Riesgo
Operativo de la Superintendencia de Bancos y Seguros.

1.4. Formulacion del Problema a Resolver

e ;La COAC Textil 14 de Marzo cuenta con algin modelo o norma técnica
para la evaluacion periodica de la gestion de las TIC’s?

e ;Se puede confiar en el Sistema de Control Interno de TIC’s de la COAC
Textil 14 de Marzo?

e ;Como identificar, documentar, evaluar y priorizar los riesgos en la gestion
de las TIC’s?

e ;Como monitorear el cumplimiento de los controles establecidos y disefiar las

acciones de mejoramiento requeridas?

1.5. Objetivo General
Disefiar un modelo de evaluacion de la gestion de TIC’s para la COAC Textil 14
de Marzo en base a los marcos de referencias y estandares, COBIT, VAL-IT, ITIL y

La Norma de Riesgo Operativo de la Superintendencia de Bancos y Seguros.

1.6. Objetivos Especificos

e Revisar el Sistema de Control Interno de TIC’s de la COAC Textil 14 de
Marzo.

e Identificar los riesgos y el nivel de control sobre los mismos para los procesos
criticos de informatica en la COAC Textil 14 de Marzo.

e Analizar las normas, estandares y mejores practicas que permitan elaborar un
modelo para identificar, documentar, evaluar y priorizar los riesgos a las operaciones
de la tecnologia de informacion aplicables a las cooperativas de ahorro y crédito.

e Entregar a la Unidad de Auditoria Interna de la COAC Textil 14 de Marzo un
modelo de evaluacion de la gestion de TIC’s que permita documentar, evaluar la

efectividad y monitorear los controles internos de las TIC’s.



CAPITULO I

2.1. Marco Teodrico

2.1.1. Sistema de Control Interno

El término “Sistema de control interno” significa todas las politicas y
procedimientos (controles internos) adaptados por la administracion de una entidad
para ayudar a lograr el objetivo de la administracion de asegurar, tanto como sea
factible, la conduccion ordenada y eficiente de su negocio, incluyendo adhesion a las
politicas de administracion, la salvaguarda de activos, la prevencion y deteccion
defraude y error, la precision e integralidad de los registros contables, y la oportuna
preparacion de informacion financiera confiable.

Control Interno son las politicas, principios y procedimientos adoptados por la
administracion para lograr las metas y objetivos planificados y con el fin de
salvaguardar los recursos y bienes econdmicos, financieros, tecnologicos a través de
su uso eficiente y aplicando la normativa vigente, asi como las politicas corporativas

establecidas (IAPC, 2002).

2.1.2. Normas, Estandares y Mejores Practicas

2.1.2.1. COBIT

Acrénimo de “Control Objectives for Information and Related Technology”
(Objetivos de Control para la Informaciéon y Tecnologias Relacionadas), es un
estandar desarrollado por la Information Systems Audit and Control Foundation
(ISACA), la cual fue fundada en 1969 en EE.UU., y que se preocupa de temas como
gobernabilidad, control, aseguramiento y auditorias para TIC. Actualmente tiene mas
de 60.000 miembros en alrededor de 100 paises. Esta organizacion realiza eventos y
conferencias, y desarrolla estandares en TI de gobierno, aseguramiento y seguridad,
siendo COBIT el mas importante. En los Gltimos afios ha cobrado fuerza debido a

que fue desarrollado en especifico para el ambito de las TIC’s (ISACA, 2012).



2.1.2.2. ITIL

Es un marco de trabajo de las mejores practicas destinadas a facilitar la entrega
de servicios de tecnologias de la informaciéon (TI) de alta calidad. ITIL resume un
extenso conjunto de procedimientos de gestion ideados para ayudar a las
organizaciones a lograr calidad y eficiencia en las operaciones de TI. Estos
procedimientos son independientes del proveedor y han sido desarrollados para
servir de guia para que abarque toda infraestructura, desarrollo y operaciones de TI.

Uno de los principales beneficios propugnado por los defensores de ITIL dentro
de la comunidad de TI es que proporciona un vocabulario comun, consistente en un
glosario de términos precisamente definidos y ampliamente aceptados.

ITIL fue desarrollado al reconocer que las organizaciones dependen cada vez
mas de las TI para alcanzar sus objetivos corporativos. Esta dependencia en aumento
ha dado como resultado una necesidad creciente de servicios TI de calidad que se
correspondan con los objetivos del negocio, y que satisfaga los requisitos y las
expectativas del cliente. A través de los afos, el énfasis pasd de estar sobre el
desarrollo de las aplicaciones TT a la gestion de servicios T1.

La aplicacion TI (a veces nombrada como un sistema de informacion) sélo
contribuye a realizar los objetivos corporativos si el sistema esta a disposicion de los
usuarios y, en caso de fallos o modificaciones necesarias, es soportado por

mantenimiento y operaciones.

2.1.2.3. VAL-IT

Val-IT es un conjunto de documentos que proveen un marco de trabajo para el
gobierno de las inversiones en TI, creado por el ITGI (Instituto de Gobierno de las
TI). Es una declaracion formal de los principios y procesos para la administracion del
portafolio de TI.

El objetivo del Val-IT es ayudar a asegurar que las organizaciones consigan
valor de las inversiones en TI, con un costo adecuado y un aceptable nivel de riesgo.
Esta propuesta del ITGI es proporcionar guias, procesos y practicas de soporte para
ayudar a la direccion a comprender y llevar a cabo las inversiones en TI.

Val-IT establece que los proyectos de TI se manejen como una cartera de

inversiones, con un valor comercial y sean gestionados durante su ciclo de vida



econémico completo. Este marco extiende y complementa a otra buena practica

como lo es COBIT (Arrianto Mukti, s.f.).

2.1.2.4. Norma de Riesgo Operativo

La Norma de Riesgo Operativo para la gestion y administraciéon del riesgo
operacional es un conjunto de mejores practicas para la gestion emitida por la
Superintendencia de Bancos y Seguros (SBS) ha organizado un conjunto de mejores
practicas para mitigar o controlar los riesgos que forman la base del riesgo
operacional.

La desregulacion y globalizacién de los servicios financieros, junto con la
creciente sofisticacion de la tecnologia financiera estan haciendo que las actividades
de las cooperativas, y en consecuencia, sus perfiles de riesgo, cada vez mas
complejos. Adicionalmente a los riesgos de crédito, de tasa de interés y de mercado,
el riesgo operacional puede ser sustantivo y las tendencias de pérdidas parecen
indicar que se estd incrementando. Como resultado, una solida gestion del riesgo
operativo es cada vez mds importante para cooperativas, con riesgos operativos
emergiendo en un niamero de areas criticas, tales como las siguientes:

e Mayor uso de tecnologia automatizada (por ejemplo: riesgos derivados de la
automatizacion de procesos manuales, errores de procesamiento y riesgos de fallas
en los sistemas).

e Proliferacion de productos nuevos y altamente complejos.

e Crecimiento de transacciones electronicas y aplicaciones de negocios
relacionadas.

e Adquisiciones de gran escala, fusiones y consolidaciones.

e Aparicion de instituciones que actiian como proveedores de servicios a gran
escala.

e Desarrollo y uso de técnicas de mitigacion de riesgos (por ejemplo: garantias,
seguros, derivados de crédito, etc.).

e Integracion global de servicios financieros (por ejemplo: riesgos de
transacciones de pago procesadas en multiples aplicaciones, crecientes transacciones

comerciales, etc.).



Este compendio de mejores practicas preparado por el equipo de riesgos de la
SBS representa un conjunto importante de cambios que permitiran a las empresas
mejorar sus controles sobre el riesgo operacional, pero también representan un
importante conjunto de inversiones en esfuerzo y presupuesto para las instituciones
(SBS, 2012).

De acuerdo a la resolucion del organismo de control (Superintendencia de
Economia Popular y Solidaria) del sector de las Cooperativas de Ahorro y Crédito, se
tomard en consideracion el articulo de la Norma de Riesgo Operativo de la
Superintendencia de Bancos y Seguros donde se especifican los lineamientos de la

gestion de las TIC’s para el desarrollo de esta tesis.

2.1.3. Analisis de Gestion de Riesgos

Previo a un Analisis y Gestion de Riesgos dentro de una Organizacion, es
importante conocer el concepto de seguridad, el mismo que se define como la
capacidad de las redes o de los sistemas para resistir, con un determinado nivel de
confianza, los accidentes o acciones licitas o mal intencionadas que comprometan la
disponibilidad, autenticidad, integridad y confidencialidad de los datos almacenados
o transmitidos y de los servicios que dichas redes y sistemas ofrecen o hacen
accesibles.

Por tal razon, la mision de la Organizacion es proteger la informacion, lo cual
hace indispensable considerar las dimensiones de seguridad:

e Disponibilidad: Permite que el personal autorizado tenga acceso a la
informacion y a sus activos asociados cuando sea necesario.

La falta de disponibilidad podria interrumpir el servicio, afectando directamente
a la productividad de la Organizacion.

o Integridad: Garantiza exactitud, completitud y correccion de la informacion.

Si la informacion aparece manipulada, corrupta o incompleta, las funciones de la
Organizacion quedarian afectadas y por ende su desempefio.

e Confidencialidad: Certeza de que la informacion llegue Unicamente a las
personas autorizadas.

La falta de confidencialidad podria dar lugar a la salida y entrada de informacion

a personas no autorizadas, asi como acceso no autorizado.



e Autenticidad: Que la persona que se hace responsable de la informacion o
prestacion de servicio sea confiable y no exista duda sobre él, para evitar que se

generen suplantacion de identidad y engafios que buscan realizar un fraude.

Las caracteristicas antes mencionadas son las que pretenden conseguir toda
Organizacion, para esto es necesario poner medios y esfuerzos para conseguirlas,
aplicando un Analisis y Gestion de Riesgos.

Para entender esta metodologia partiremos con la definicion de:

e Riesgo: Estimacion del grado de exposicion a que una amenaza se
materialice sobre uno o mas activos causando dafios o perjuicios a la Organizacion.
Dicho concepto nos indica lo que le podria suceder a nuestros activos si no son
protegidos adecuadamente.

Es necesario conocer las caracteristicas importantes de cada activo, asi como el
peligro en las que se encuentran, para lo cual serd necesario analizar el sistema.

e Analisis de Riesgo: Proceso sistematico para estimar la magnitud de los
riesgos a que esta expuesta una Organizacion.

El analisis de riesgo proporciona un modelo del sistema en términos de activos,
amenazas y salvaguardas; y es la piedra angular para controlar todas las actividades
con fundamento.

El analisis de riesgos permite determinar como es, cuanto vale y como de
protegidos se encuentran los activos.

Una vez identificado y analizado los riesgos es necesario tomar decisiones con el
fin de contrarrestar dichos riesgos.

e Gestion de Riesgos: Seleccion e implementacion de salvaguardas para
conocer, prevenir, impedir, reducir o controlar los riesgos identificados.

La Gestion de Riesgos es la estructuracion de las acciones de seguridad para
satisfacer las necesidades detectadas por el andlisis.

En coordinacion de los objetivos, estrategia y politica de la Organizacion, las
actividades de Gestion de Riesgos permiten elaborar un plan de seguridad que
implantado y operado, satisfaga los objetivos propuestos con el nivel de riesgo que

acepta la direccion.



En toda Organizacion siempre existird cierto nivel de riesgo y no podrad ser
reducido a cero, debido a que la seguridad absoluta no existe, por tanto siempre hay
que aceptar un cierto nivel de riesgo, el mismo que debe ser conocido y sometido a
su mas bajo nivel.

La Organizacion al aceptar cierto nivel de riesgo es consciente y sabe de las
condiciones en las cuales trabaja, dando la confianza al sistema de ajustarse con las
actividades diarias, con el fin de tener menos incertidumbre.

Para elaborar el Analisis de Gestion de Riesgos en una Organizacion, se debe
establecer una metodologia, la misma que permita gestionar Seguridad de la
Informacion. El modelo MAGERIT es la metodologia mejor recomendada para el
analisis y gestion de riesgos, el cual permite realizar una evaluacion profunda de la

seguridad de los sistemas de informacion en una Organizacion.

2.1.3.1. Objetivos del Analisis de Riesgos

1. Identificar los activos relevantes que posee la organizacion

2. Identificar las amenazas a las que estan expuestos dichos activos.

3. Determinar si existen salvaguardas para los activos.

4. Estimar el impacto si una amenaza llegara a materializarse.

El andlisis de riesgos permite como es, cuanto vale y como de protegidos se
encuentran los activos evaluando de manera metodica para llegar a conclusiones con

fundamento.

2.1.3.2. Elementos del Analisis de Riesgo

1. Activos, no son mas que los elementos del sistema de informacion (o las que
se encuentran relacionadas con este) que generan valor a la organizacion.

2. Amenazas, son eventos que les puede pasar a los activos provocando dafios a
la organizacion.

3. Salvaguardas, son mecanismos de defensa utilizados para que aquellas
amenazas no causen tanto dafio.

Con los elementos anteriormente mencionados se puede identificar:
1. El impacto, lo que podria pasar.

2. Elriesgo, lo que probablemente pase.
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La siguiente grafica recoge lo mencionado anteriormente:
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Figura2.1. Analisis de Riesgos

Para el desarrollo de esta etapa, la recoleccion de informacion sera desarrollada
mediante encuestas y entrevistas a los usuarios responsables de los sistemas de
informacion de la COAC Textil 14 de Marzo, también se consideran las inspecciones
fisicas realizadas a la organizacion.

Esta actividad tiene una importancia crucial por dos motivos: la informacion a
recoger condiciona el conocimiento del equipo del proyecto; y la recogida en si es
una operacion delicada que exige una confianza mutua profunda (la transmision de

informacion es siempre delicada y mds si concierne a la seguridad).

2.1.3.3. Identificacion de Activos

Se denomina activos, los recursos del sistema de informacion o relacionados con
este, necesarios para que la organizacion funcione correctamente y alcance los
objetivos propuestos por su organizacion.

El activo esencial es la informacion que maneja el sistema; es decir los datos y
alrededor de estos datos se pueden identificar otros activos relevantes que integran

los Sistemas de Informacion como son:
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e Los servicios que se pueden prestar gracias a aquellos datos, y los servicios
que se necesitan para poder gestionar dichos datos.

e Las aplicaciones informaticas (software) que permiten manejar los datos.

e Los equipos informaticos (hardware) que permiten hospedar datos,
aplicaciones, y servicios.

e Lasredes de comunicacion que permiten intercambiar datos.

e los soportes de informacion que son dispositivos de almacenamiento de datos.

e El equipamiento auxiliar que complementa el material informatico.

e Las instalaciones que acogen equipos informaticos y de comunicaciones.

e Las personas que explotan u operan todos los elementos anteriormente
citados.

La identificaciéon de activos es importante ya que permite materializar con
precision el alcance del proyecto, permite valorar los activos con exactitud e
identificando y valorando las amenazas a las que estan expuestos dichos activos.

[S] Servicios

Funcion que satisface una necesidad de los usuarios (del servicio). Para la
prestacion de un servicio se requiere una serie de medios.

Los servicios aparecen como activos de un analisis de riesgos bien como
servicios finales (prestados por la organizacidon a terceros), bien como servicios
instrumentales (donde tanto los usuarios como los medios son propios), bien como
servicios contratados (a otra organizacion que les proporciona con sus propios
medios).

[SW] Aplicaciones (software)

Con multiples denominaciones (programas, aplicativos, desarrollos, etc.) esto se
refiere a tareas que han sido automatizadas para su desempefio por un equipo
informatico. Las aplicaciones gestionan, analizan y transforman los datos
permitiendo la explotacion de la informacion para la prestacion de los servicios.

[HW] Equipos Informaticos (hardware)

Dicese de bienes materiales, fisicos, destinados a soportar directa o
indirectamente los servicios que presta la organizacion, siendo pues depositarios
temporales o permanentes de los datos, soporte de ejecucion de las aplicaciones

informaticas o responsables del procesado o la transmision de datos.
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[COM] Redes de Comunicaciones
Incluyendo tanto instalaciones dedicadas como servicio de comunicaciones
contratados a terceros; pero siempre centrandose en que son medios de transporte
que llevan datos de un sitio a otro.
[SI] Soportes de Informacion
Se consideran dispositivos fisicos que permiten almacenar informacion de forma
permanente o, al menos, durante largos periodos de tiempo.
[AUX] Equipamiento Auxiliar
Se consideran otros equipos que sirven de soporte a los sistemas de informacion,
sin estar directamente relacionados con los datos.
[SS] Servicios Subcontratados
Se consideran servicios subcontratados a los convenios con otras instituciones
para satisfacer la demanda ciudadana.
[L] Instalaciones
Aqui entran los lugares donde se hospedan los sistemas de informacion y
comunicaciones.
[P] Personal

Aqui aparecen las personas relacionadas con los sistemas de informacion.

2.1.3.4. Identificacion de Amenazas

Luego de la identificacion de los activos se deben identificar las amenazas que
pueden afectar a cada activo, por lo que una amenaza puede desencadenar muchas
mas.

Las amenazas son eventos que pueden desencadenar un incidente en la
organizacion, produciendo dafios materiales o perdidas inmateriales en sus activos.

Consideraremos las amenazas obtenidas de encuestas realizadas a los
responsables de los sistemas de informacion de la institucion.

La frecuencia y degradacion de las amenazas se realizo de forma manual para
una mayor comprension.

La degradacion mide el dafio causado por un incidente en el supuesto de que

ocurriera se caracteriza con una fraccion del valor del activo.



Tabla No. 2.1 Escala de Degradacion

50% Medio

100% Muy alto

La frecuencia es cada cuanto se materializa la amenaza, se modela como una tasa

anual de ocurrencia, siendo valores tipicos.

Tabla No. 2.2 Escala de Frecuencia

12 Mensualmente
2 Dos veces al afio
1/12 Cada varios afios

2.1.3.5. Identificacion de Salvaguardas

Una vez identificado las amenazas, se identificara los mecanismos de
salvaguarda implantados en aquellos activos, describiendo las dimensiones de
seguridad que estos ofrecen (Disponibilidad, integridad, confidencialidad,
autenticidad y trazabilidad).

Salvaguarda son procedimiento, dispositivo, fisico o 16gico, que reduce el riesgo.
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2.1.3.6. Identificacion de Vulnerabilidades

Una vez identificado las amenazas y las salvaguardas existentes de los activos, la
siguiente actividad es la identificacion de vulnerabilidades.
Vulnerabilidad es la potencialidad o posibilidad de ocurrencia de la

materializacion de una amenaza sobre dicho activo.

2.1.3.7. Identificacion de Impactos

El objetivo es esta actividad es, conocer el alcance del dafio producido en el
dominio (Y por tanto sobre todos los activos que se encuentran en dicho dominio),
como resultado de la materializacion de las amenazas sobre los activos.

La identificacion de impacto de impacto o valoracion de dominios se desarrollara
con repercusiones a las dimensiones de valoracion que son: (D) Disponibilidad, (I)
Integridad, © Confidencialidad, (A) Autenticidad, y (T) Trazabilidad de Ia
informacion.

Las dimensiones de valoracion son caracteristicas o atributos que hacen valioso
un activo.

Las dimensiones se utilizan para valorar las consecuencias de la materializacion
de una amenaza. La valoracion que se recibe en una cierta dimension es la medida
del perjuicio para la organizacion si los activos se ven dafiados en dicha dimension.

Los criterios de valoracion que hemos implantado son los siguientes:

Tabla No. 2.3 Escala de Criterios de Valoracion

I

4-7 Medio Dafio importante a la organizacion

0-1 Despreciable Irrelevante a efectos practicos
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2.1.3.8. Identificacion del Riesgo

En esta actividad, luego del analisis de los activos en lo que se refiere a las
amenazas, salvaguardas existentes, vulnerabilidades e identificacion de impactos, se
identificard los activos que poseen niveles de riesgo considerables.

En el siguiente cuadro se puede observar los activos y su nivel de riesgo y su

valoracion.

Tabla No. 2.4 Nivel de Riesgo

2.1.3.9. Identificacion de Riesgo Criticos

En toda organizacion los activos estan expuestos a riesgos, pero lo importante es
conocer cudles de los activos poseen un mayor nivel riesgo con el fin de implementar
salvaguardas para evitar que las amenazas se materialicen

Una vez evaluado los activos y conocido el riesgo a los que estan expuestos los

mismos, hemos seleccionado los activos que poseen un nivel de alto riesgo.

2.1.3.10. Mitigacion del Riesgo Critico
Es una actividad de la Gestion de Riesgos, que indica las decisiones que se van a
efectuar en la mejora de la seguridad, en un determinado tiempo para un caso

especifico de la gestion.

2.1.4. Metodologia MAGERIT

El CSAE (Consejo Superior de Administracion Electronica) de Espafia, ha
elaborado y promueve MAGERIT (Metodologia de Andlisis y Gestion de Riesgos de
los Sistemas de Informacion de las Administraciones Publicas) como respuesta a la

percepcion de que la administracion (y en general toda la sociedad) depende de
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forma creciente de las tecnologias de la informacién para la consecucion de sus
objetivos de servicio.

La razon de ser de MAGERIT esta pues directamente relacionada con la
generalizacion del uso de los medios electronicos, informaticos y telematicos, que
supone unos beneficios evidentes para los ciudadanos; pero que también da lugar a
ciertos riesgos que deben minimizarse con medidas de seguridad que garanticen la
autenticacion, confidencialidad, integridad y disponibilidad de los sistemas de
informacion y generen confianza cuando se utilicen tales medios (Lopez, Amutiol, &
Candau, 2006).

Una organizacion no alcanzara sus objetivos, metas y mision si no tiene a su
alcance los elementos informaticos bésicos e indispensables que le ayuden y soporten

sus decisiones.

2.1.4.1. Objetivos de MAGERIT
MAGERIT persigue los siguientes objetivos:

Directos:

e Concienciar a los responsables de los sistemas de informacion de Ia
existencia de riesgos y de la necesidad de detenerlos a tiempo.

e Ofrecen un método sistematico para realizar tales riesgos.

e Ayudar a distribuir y planificar las medidas oportunas para mantener los
riesgos bajo control.

Indirectos:

e Preparar a la organizacion para procesos de evaluacion, auditoria,

certificacion o acreditacion, segin corresponda en cada caso.

2.1.4.2. Elementos de MAGERIT

A continuacion definimos brevemente los elementos considerados significativos
por MAGERIT para el estudio de los sistemas de informacion.

e Activos: Recursos del sistemas de informacidon o relacionados con éste,
necesarios para que la organizacion funcione correctamente y alance los objetivos

propuestos por la Direccion.
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e Amenazas: Eventos que pueden desencadenar un incidente en la
organizacion, produciendo dafnos materiales o pérdidas inmateriales en sus activos.

e Vulnerabilidad de un activo: Potencialidad o posibilidad de ocurrencia de la
materializacion de una amenaza sobre dicho activo.

e Impacto de un activo: Consecuencia sobre éste de la materializacion de un
activo.

e Riesgo: Posibilidad de que se produzca un impacto determinado en un activo,
en un dominio o en toda la Organizacion.

e Servicio de salvaguarda: Accion que reduce el riesgo.

e Mecanismos de salvaguarda: Procedimiento, dispositivo, fisico o logico,
que reduce el riesgo.

La siguiente figura muestra los elementos y sus interrelaciones:

ACTIVO AMENAZA

frecuencia de
‘fmarmah'zacién

VULNERABILIDAD |
r

reduce decision reduce

SERVICIODE
SALVAGUARDA

curativa preventva

MECANISMOS DE
SALVAGUARDA

seincorpora a

Figura No. 2.2 Elementos de MAGERIT

Fuente: (Lopez, Amutiol, & Candau, 2006)

2.2, Marco Conceptual

Las cooperativas de ahorro y crédito se encuentran expuestas a diferentes niveles
de exposicion de riesgo operativo. El riesgo operativo se basa en la posibilidad de
que se ocasionen pérdidas financieras en las cooperativas por eventos o hechos

derivados de fallas o insuficiencias en sus procesos estratégicos, administrativos o
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del negocio, las personas internas o relacionadas, la tecnologia de informacion usada
y por eventos externos.

La evolucion del cooperativismo obliga a contar con un plan integral para la
gestion de TI que incluya la vigilancia de los actores involucrados para identificar,
evaluar, seguir, controlar y mitigar todos los riesgos significativos. El proceso para la
gestion de TI deberd ser revisado periddicamente en funcion de los cambios que se
produzcan en el perfil de riesgo de la entidad y en el mercado.

Es por esto que la Superintendencia de Economia Popular y Solidaria (SEPS)
resolvid que las cooperativas de ahorro y crédito deben implementar la Norma de
Riesgo Operativo de la Superintendencia de Bancos y Seguros. Pero debido a la falta
de conocimiento a nivel directivo, se ha notado una subestimacion de las exigencias
de la Norma de Riesgo Operativo, es decir no se ha dimensionado con claridad en las
Cooperativas cual es el esfuerzo y recursos econdomicos que deberan invertir para
poder implementar satisfactoriamente las disposiciones de la SEPS.

La Norma de Riesgo Operativo presenta diferentes aspectos resumidos en la

siguiente tabla:

Tabla No. 2.5 Sintesis de la Norma de Riesgo Operativo

Reportes sobre Detalle de los eventos de riesgo operativo, el grado de
el Riesgo Operativo  cumplimiento de los procesos, politicas y procedimientos,

indicadores de gestion para evaluar la eficiencia y eficacia.

Continua ==p




Procesos

Eventos Externos

Procesos definidos, clasificados, aprobados,
inventariados, difundidos, aplicados, controlados, medidos,
evaluados, asignados a wun responsable, mejorados
continuamente, con la respectiva identificacion de cuales son
criticos y considerando una adecuada segregacion de

funciones.

Oficialmente y estructuradamente se considera la
posibilidad de pérdidas derivadas de la ocurrencia de eventos
ajenos al control, tales como: - fallas en los servicios
publicos, - ocurrencia de desastres naturales, - atentados y -

otros actos delictivos.

Continna =



Continuidad del Planes de contingencia y de continuidad, a fin de
Negocio garantizar su capacidad para operar en forma continua y
minimizar las pérdidas en caso de una interrupcion severa del

negocio. Proceso de administracion de la continuidad de los

negocios.

El presente trabajo brinda un modelo en donde se encuentran los lineamientos

para realizar una buena gestion de TI basado en la Norma de Riesgo Operativo de
acuerdo a las exigencias del organismo de control (SEPS). El modelo ademas de
implementar la Norma de Riesgo Operativo, se apoya en buenas practicas y
estandares internacionales como son COBIT 4.1 y 5.0, ITIL y Val II para de esta
manera, complementar o brindar una visién clara de los requerimientos de la
cooperativa como por ejemplo: que la inversion que se realiza en tecnologia brinde
sus réditos a la institucion.

Este modelo representa un conjunto importante de cambios que permitirdn a las
cooperativas mejorar en su gestion de TI, pero también representan un importante
conjunto de inversiones en esfuerzo y presupuesto, los cuales deberan ser

programados de acuerdo a las exigencias de la SEPS.
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Dentro del tema analizado se han planteado varios conceptos que son necesarios
aclarar para tener una mejor comprension del tema a desarrollarse como son:

Disefiar: Es seleccionar entre todas las posibilidades, cudl es la que a nuestro
entender se adapta mejor a los requisitos y restricciones, hasta quedarnos con una
unica solucion (Mordecki, 2004).

Modelo: Es un bosquejo que representa un conjunto real con cierto grado de
precision y en la forma mas completa posible, pero sin pretender aportar una réplica
de lo que existe en la realidad. Los modelos son muy utiles para describir, explicar o
comprender mejor la realidad, cuando es imposible trabajar directamente en la
realidad en si.

Evaluar: “Proceso sistémico de recogida y valoracion de informacion 1til para
una eventual toma de decisiones”. (Aguilar, Maria Jos¢ y Ander-Egg, Ezequiel,
1994, pag. 12).

TIC’s: Tecnologias de la Informacion y Comunicaciones se conciben como el
universo de dos conjuntos, representados por las tradicionales Tecnologias de la
Comunicacion (TC) - constituidas principalmente por la radio, la television y la
telefonia convencional - y por las Tecnologias de la Informacion (TI) caracterizadas
por la digitalizacion de las tecnologias de registros de contenidos (informatica, de las
comunicaciones, telemdtica y de las interfaces) (PNUD, 2002).

Norma: Es un documento, establecido por consenso y aprobado por un
organismo reconocido (nacional o internacional), que proporciona para un uso
comin y repetido, una serie de reglas, directrices o caracteristicas para las
actividades de calidad o sus resultados, con el fin de conseguir un grado 6ptimo de
orden en el contexto de la calidad.

Estandares una especificacion técnica o un conjunto de criterios que han sido
aprobados por una organizacion reconocida de estandares o comité y que sirve como
punto de referencia para comparacion.

Mejores Practicas: Las podemos definir como una serie de metodologias,
sistemas, herramientas, y técnicas aplicadas y probadas con resultados sobresalientes
en empresas que han sido reconocidas como de clase mundial. Pero también es
cierto, que este concepto no debe de ser limitativo a lo que este tipo de empresas han

implementado, sino que también el concepto de debe de incluir aquellas précticas
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que las empresas pequefias, medianas, grandes o locales han desarrollado e
implementado para obtener mejores resultados, o aquellas que se han tomado,
adaptado y transformado para cubrir adecuadamente sus necesidades.

Auditar: Para este proyecto de tesis consiste en estudiar los mecanismos de
control que estan implementados en una empresa u organizacion determinando si los
mismos son adecuados y cumplo en objetivos y estrategias.

Gestion de riesgos: Seleccion e implantacion de salvaguardas para conocer,
prevenir, impedir, reducir o controlar los riesgos identificados.

Amenaza: Es cualquier cosa que puede suceder y que, cuando ocurre, tiene
consecuencias negativas sobre el valor de los activos.

Impacto: se denomina impacto a la medida del dafio sobre el activo derivad de
la materializacion de una amenaza.

Riesgo: estimacion del grado de exposicion a que una amenaza se materialice
sobre uno o mas activos causando dafos o perjuicios a la organizacion.

Riesgo Residual: Riesgo remanente que existe después de que se haya tomado
medidas de seguridad.

Evitar: Eliminar la causa. Cambiar el plan del proyecto, modificar la tarea.

Mitigar: Reducir la probabilidad o el impacto.
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CAPITULO III

3. Formulacion del Modelo

3.1 Introduccion

La creciente disponibilidad de informacion electrénica y procesos soportados por
recursos informaticos y de comunicacidon que son capaces de satisfacer las
circunstancias tanto funcionales como econémicas, de oportunidad y efectividad de
las entidades financieras, hacen que el auditor se vea en la necesidad de poseer el
conocimiento suficiente de los sistemas de informacion por computadora para
planear, dirigir, supervisar y revisar el trabajo a desarrollar.

La naturaleza especializada de la auditoria de Gestion a las Tecnologias de la
Informacion y Comunicaciones (TIC’s), requiere de habilidades y conocimientos
técnicos informaticos, para desarrollar este tipo de auditorias, ademas es necesario
para el desarrollo de la auditoria, la implementacion de normativa legal y técnica en
el Area de Tecnologia de Informacion y Comunicaciones de la administracion
publica y promulgacion de normas generales para la auditoria a los sistemas de
informacion.

Para realizar auditoria de Gestion a las Tecnologias de Informacion y
Comunicaciones requiere realizar una adecuada planeacion de la auditoria, se debe
tener un conocimiento general razonable que permita determinar el alcance, tamafio
y caracteristicas de cada area de Tecnologia de la Informacion y Comunicacion
dentro de la organizacion que se auditard, sus sistemas, procesos sistematizados,
normativa técnica utilizada por la entidad, adopcion e implementacion de estandares
internacionales relacionados con seguridad de la informacion, control interno y

servicios tecnologicos, organizacion y equipo fisico y logico.

3.2. Definicion de Auditoria de Gestion a las TIC’s

La Auditoria de Gestion a las Tecnologias de Informacion y Comunicaciones,
consiste en el examen de caracter objetivo(independiente), critico (evidencia),
sistematico (normas) y selectivo (muestral) de las politicas, normas, funciones,
actividades, procesos e informes de una entidad, con el fin de emitir una opinion

profesional (imparcial) con respecto a:eficiencia en el uso de los recursos
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informaticos, validez y oportunidad de la informacion, efectividad de los controles
establecidos y la optimizacion de los recursos tecnologicos.

Este enfoque es totalmente compatible con las practicas y controles contenidos
en los estandares o normativa COBIT, ITIL y VAL-TI que se relacionan con La
Norma de Riesgo Operativo de la Superintendencia de Bancos y Seguros, que hacen
referencia a las pistas de auditoria en los sistemas informaticos, controles de acceso a
los sistemas, bases de datos, Areas de Tecnologia de la Informacion y
Comunicaciones (TIC’s), area de servidores, codificacion de la informacion,
prevencion de virus, fraude, deteccion y mitigacion de intrusos, entre otros; estos
estandares nos proporcionan un criterio legal aplicable si no han sido adoptados por
la entidad, pero si procedimientos de auditoria para examinar la Gestion de

Tecnoldgica en las diferentes organizaciones del sector financiero.

3.3. Estandares Internacionales que Intervienen en el Proceso de
una Auditoria de Gestion a las Tecnologias de Informacion y

Comunicaciones.

El auditor de las Tecnologias de Informacion y Comunicaciones, deberd de tener
conocimientos de los diferentes estandares que ayudan al control, operacién y
administracion de los recursos tecnolégicos, control de inversiones en tecnologia de
informacion y comunicaciones a nivel fisico y logico y procesos documentados de
tecnologia de informacion y comunicaciones. Dichos estandares inciden en el
proceso de la auditoria, ya que las entidades financieras los implementan segiin sus
necesidades de resguardo, uso y proteccion de la informacion, que es un activo
importante dentro de la organizacion para asegurarse que la informacion se encuentre
disponible, oportuna y utilizada por los funcionarios autorizados.

Para la realizacion de una auditoria de TICS, existen Normas relacionadas a la
Auditoria de Sistemas las cuales son emitidas por el Consejo Normativo de la
Asociacion de Auditoria y Control de Sistemas de Informacion (Information Systems

Audit and Control Association — ISACA).

3.3.1. Normas, Estandares y Mejores Practicas

3.3.1.1. COBIT
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COBIT - Objetivos de Control para la Informacion y Tecnologias Afines
(Control Objetives for Information and Related Technology).

COBIT es un marco de referencia y un juego de herramientas de soporte que
permiten a la gerencia cerrar la brecha con respecto a los requerimientos de control,
temas técnicos y riesgos de negocio, y comunicar ese nivel de control a los
Interesados (Stakeholders). COBIT permite el desarrollo de politicas claras y de
buenas practicas para control de TI a través de las empresas. COBIT constantemente
se actualiza y armoniza con otros estandares.

COBIT, enfatiza el cumplimiento normativo, ayuda a las organizaciones a
incrementar el valor de TI, apoya el alineamiento con el negocio y simplifica la
implantacion de COBIT.

Cuando importantes actividades son planeadas para iniciativas de Gobierno de
TI, o cuando se prevé la revision de la estructura de control de la empresa, es
recomendable empezar con la mas reciente version de COBIT.

COBIT se ha convertido en el integrador de las mejores practicas de TI y el
marco de referencia general para el gobierno de TI que ayuda a comprender y
administrar los riesgos y beneficios asociados con TI. La estructura de procesos de
COBIT vy su enfoque de alto nivel orientado al negocio brindan una visidon completa
de Tl y de las decisiones a tomar acerca de la misma.

e Beneficios de implementar COBIT como un marco de referencia de Gobierno
de TI:

e Mejor alineacion, con base en su enfoque de negocios

e Una vision, entendible para la gerencia, de lo que hace TI

e Propiedad y responsabilidades claras, con base en su orientacion a procesos

e Aceptacion general de terceros y reguladores

e Cumplimiento de los requerimientos para el ambiente de control de TI.

Mision de COBIT
Investigar, desarrollar, publicar y promover un conjunto de objetivos de control
en TI con autoridad, actualizados, de caricter internacional, y aceptados
generalmente para el uso cotidiano de gerentes de empresas u organizaciones y

auditores.
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Enfocandose en los procesos.

En la Figura No. 3.1 se ilustra el Marco de Trabajo General de COBIT por un
modelo que divide TI en 34 procesos alineados con las areas de responsabilidad de
planificacion, desarrollo, operacion y monitoreo, proveyendo una vision de principio

a fin (end-to-end) de TI ((ISACA), Information Technology Governance Institute).
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Figura No. 3.1 Marco de Trabajo General de COBIT

Fuente: COBIT (ISACA, 2012)
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COBIT define las actividades de TI en un modelo de procesos genéricos con

cuatro dominios:

PLANEAR Y ORGANIZAR (PO)
Este dominio cubre estrategias y tacticas, y se preocupa en identificar la manera

en que TI puede contribuir mejor a alcanzar los objetivos de negocios.

ADQUIRIR E IMPLEMENTAR (Al)
Para realizar la estrategia de TI, se necesita identificar soluciones de TI asi como

también implementarlas e integrarlas en el proceso de negocio.

ENTREGAR Y SOPORTAR (DS)
Este dominio trata de la entrega real de los servicios requeridos, lo cual incluye
entrega, gestion de seguridad y continuidad, soporte de servicio, y gestion de datos y

suministros operativos.

MONITOREAR Y EVALUAR (ME)
Este dominio trata de la gestion de funcionamiento, monitoreo de control interno,

conformidad regulatoria y gobierno del aprovisionamiento (ISACA, 2012).

3.3.1.2. ITIL

Conjunto de lineamientos sobre mejores practicas para la administracion de
servicios de tecnologia de informacion. ITIL es propiedad de la OGC (Office of
Government Commerce) y consiste de una serie de publicaciones que proporcionan
lineamientos sobre el aprovisionamiento de calidad en los servicios de TI y sobre los
procesos ¢ instalaciones necesarios para soportarlos. Los puntos claves de ITIL se
muestran en la Figura No. 3.2 y se describen a continuacion:

e Service strategy (estrategia del servicio)

Tiene como objetivo proporcionar a las organizaciones las habilidades para
disefiar, desarrollar e implementar la Gestion de Servicios como un acto estratégico,

asi como para pensar y actuar de una manera estratégica. Asimismo, formula las



29

directrices y guias a seguir en la gestion dentro del modelo de ciclo de vida del
servicio.

Establece los siguientes procesos: estrategia del servicio, gestion del portafolio de
servicios, gestion de la demanda y gestion financiera. Por otro lado, establece los
siguientes roles: Director de Contratacién de Servicios, Director de la Gestion de los

Servicios, Gerente de Contratos, Gerente de Productos y Representante de Negocio.

Figura No. 3.2 Puntos Claves de ITIL

Fuente: ITIL (osiatis)

e Service design (disefio del servicio)

Tiene como objetivo diseflar un servicio nuevo o modificado para su
introduccién en el entorno real. Asimismo, se preocupa en entregar servicios
redituables y de calidad, asi como asegurar el cumplimiento de los requerimientos
del negocio.

Establece los siguientes procesos: gestion de niveles de servicio, gestion del
catdlogo de servicios, gestion de la disponibilidad, gestion de la seguridad de
informacidn, gestion de proveedores, gestion de la capacidad y gestion de la
continuidad de los servicios de TI.

Entrega los siguientes roles: Gerente de Disefios del Servicio, Planificador de TI,

Diseniador/Arquitecto TI, Gerente de Niveles de Servicio, Gerente de Catdlogo de
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Servicios, Gerente de Disponibilidad, Gerente de la Seguridad, Gerente de

Proveedores, Gerente de Capacidades y Gerente de la Continuidad del Servicio.

e Service transition (transicion del servicio)

Tiene como objetivo establecer las expectativas del cliente acerca de como se
puede utilizar el servicio para habilitar los procesos de negocio. Asimismo, permite
que el proveedor de servicios se enfrente a volimenes mds altos de cambios sin
impactar la calidad del servicio.

Establece los siguientes procesos: planeacion y soporte en la transicion, gestion
de cambios, gestion de activos de servicio y de configuraciones, gestion de
liberaciones e implementacion, validacion del servicio y pruebas, evaluacion y
gestion del conocimiento.

Establece los siguientes roles: Gerente de Activos de Servicio, Gerente de
Configuraciones, Gerente de Cambios, Comité Asesor de Cambios, Gerente de
Liberaciones e Implementaciones, Gerente de Paquetes y Creacion de Versiones e

Implementacion.

e Service operation (operacion del servicio)

Tiene como objetivo la gestion continua de la tecnologia que se emplea para
entregar y soportar los servicios. Asimismo, ejecuta y mide los planes, disefio y
optimizaciones. Desde el punto de vista del cliente, la operacion del servicio es
donde se percibe el valor real, pues la necesidad de efectividad para ayudar a que el
negocio cumpla sus resultados es lo que impulsa la eficiencia de las operaciones.

Establece los siguientes procesos: Gestion de Eventos, Gestion de Incidentes,
Gestion de Solicitudes del Servicio, Gestion de Problemas y Gestion de Accesos.

Las areas funcionales establecidas son: Centro de Servicio de Usuario (CSU),
Gestion Técnica, Gestion de Operaciones de T y Gestion de Aplicaciones.

Establece los siguientes roles: Gerente de Incidentes, Gerente de Problemas,
Gerente de Centro de Servicios al Usuario, Supervisor del Centro de Servicio al

Usuario y Analista del Centro de Servicio al Usuario.
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Incidente: Es la interrupcion no planeada de un servicio de TI o la reduccion en
la calidad de un servicio de TI. También, es un incidente la falla de un elemento de
configuracidon que atin no impacta el servicio.

Como ejemplo de incidentes, se tiene la inoperatividad del sistema transaccional
de pagos via web, un disco de un servidor que esta lleno totalmente o los tiempos de
respuesta del sistema de calificacion de clientes ha aumentado sin necesidad de
generar indisponibilidad total.

En otra acepcion, es un evento unico o serie de eventos de seguridad de la
informacion inesperados o no deseados que poseen una probabilidad significativa de

comprometer las operaciones del negocio y amenazar la seguridad de la informacion.

Problema: Es la causa desconocida de uno o mas Incidentes. Por lo regular, se
desconoce la causa al momento de crear un registro de problema y el proceso de la

gestion de problemas es responsable de continuar con la investigacion.

Solucion Temporal: Es la técnica que reduce o elimina el impacto de un

incidente o problema para el cual ain no hay disponible una solucion completa.

Error Conocido: Es un problema que se tiene identificada la causa raiz y la

solucion temporal.

Base de datos de errores conocidos (KEDB): Es la base de datos que contiene
todos los registros de errores conocidos. Su propo6sito es almacenar el conocimiento
generado de los incidentes y problemas y cémo se pueden resolver, para permitir un

diagnostico y resolucion rapidos en caso de que ocurran de nuevo.

Continual Service Improvement - CSI (servicios de mejora continua): Tiene
como objetivo alinear continuamente los servicios de TI con los requerimientos de
negocio, al identificar e implementar oportunidades de mejora para soportar los
procesos de negocio. CSI busca maneras para mejorar la efectividad y la eficiencia

para reducir costos.
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Establece el siguiente modelo: ;Cual es la visiéon? (visidn, misidon, metas y

objetivos del negocio), (Ddénde estamos ahora? (evaluaciones de la linea base),

(Donde queremos estar? (objetivos medibles), ;Cémo llegamos ahi? (mejora del

servicio y proceso), ¢Llegamos? (mediciones y métricas), ;Como hacemos que el

momento continue?

Establece el siguiente rol: Gerente de la Mejora Continua del Servicio.

Gestion de servicios TI: La administracion o gestion de Servicios es un

conjunto de capacidades organizacionales especializadas para proporcionar valor a

los clientes a través de servicios.

La administracion de servicios toma la forma de un conjunto de funciones y
procesos para gestionar servicios a lo largo de su ciclo de vida.

La administracion de servicios también es una practica profesional respaldada
por un extenso conjunto de conocimientos, experiencia y habilidades.

Es el acto de trasformar los recursos en servicios durante un ciclo de vida.
Representa la capacidad, competencia y confianza para actuar de una

organizacion de servicios.

Las capacidades de la administracion de servicios estdn influidas por los retos

que distinguen los servicios de otros sistemas de creacion de valor como la

manufactura, mineria y agricultura:

La naturaleza intangible del resultado y los productos intermedios de los
procesos del servicio los vuelve dificiles de medir, controlar y validar o
probar.

La naturaleza perecedera de los resultados del servicio y la capacidad del
servicio; los clientes necesitan contar con la seguridad de que el servicio
seguird siendo suministrado con una calidad consistente, en tanto que los
proveedores necesitan asegurar un suministro estable de demanda por parte
de los clientes.

La demanda esta sumamente vinculada a la demanda de activos por parte del

cliente para estimular la produccion de servicios.
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e A medida que se incrementa la madurez de la administracion de servicios, se
pueden entregar niveles mas altos de utilidad y garantia sin un incremento
proporcional en el uso de los recursos, en concreto los costos y personal

(Repositorio digital de Tesis PUCP).

3.3.1.3. VAL-IT

El marco de trabajo Val IT del IT Governance Institute (ITGI) permite a las
organizaciones optimizar la realizacion de valor de las inversiones en TI. Donde se
fundamenta en dominios, procesos, practicas claves que ayudan a la alta direccion a
comprender y desempefiar sus roles relacionados con dichas inversiones. VAL IT
proporciona los medios para medir, monitorizar y optimizar la realizacion de valor de
negocio a partir de la inversion en TI.

El marco de Val IT se centra en la decision de invertir (;estamos haciendo lo
correcto?) y la realizacion de beneficios (;estamos obteniendo beneficios?),
proporciona un complemento de procesos de soporte y otros materiales de
orientacion desarrollados para ayudar al consejo y a la direccidbn ejecutiva a
comprender y desempefiar sus papeles relacionados con las inversiones de negocio
posibilitadas por TI.

COBIT establece las buenas practicas que contribuyen a la creacion de valor de
los procesos y VAL IT establece buenas practicas proporcionando a las empresas la
estructura que necesitan para realizar una adecuada gestion de las inversiones TI que
le generen valor. Ademas de inversiones se incluyen los servicios de tecnologia,
activos y otros recursos.

El marco de trabajo hace énfasis en la palabra Valor siendo una cualidad o
apreciacion que dan las partes interesadas a algo en términos financieros o no
financieros. Dentro del marco se define el “valor como el ciclo de vida total de los
beneficios netos relacionados con los costos, ajustados al riesgo y el valor en el
tiempo del dinero” y en muchos casos desafia la medicion cuantitativa siendo
complejo y dindmico. El valor para las organizaciones sin animo de lucro, es un
concepto mas complejo y a menudo de caracter no financiero, el cual, depende de las

métricas del negocio, el aumento de los ingresos, calidad de servicio y demas
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factores. VAL IT establece un lenguaje comin para la gestion de cartera/Portafolio,
programas y proyectos. Los principios de VAL IT estan encaminados a lo siguiente
e Las inversiones habilitadas por TI deben:
o Ser administradas por una Cartera/Portafolio de inversiones.
o Incluir todas las actividades necesarias para alcanzar el valor del
negocio.
o Gestionaran a través de su ciclo de vida econémico completo.
e Las practicas para la entrega de valor deben:
o Reconocer que hay diferentes categorias de inversiones.
o Definir y monitorear las métricas clave.
o Involucrar a los Stakeholders y asignar las responsabilidades
apropiadas para la entrega de capacidades y la realizacion de los
beneficios negocio.

o Continuamente deben ser monitoreadas, evaluadas y mejoradas.

Los principios de VAL IT deben ser aplicados en dominios que a su vez incluyen

procesos y practicas claves de gestion. Los dominios son los siguientes:

/!

Portfolio investment
Management Management

Vaiue
Governance

(VG)

M . (M

Figura No. 3.3 VAL-IT

Fuente: VAL IT - ISACA ((ISACA), Information Technology Governance
Institute)
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Gobierno de valor (VG — Value Governance):

El objetivo es asegurar el valor optimo de las inversiones posibilitadas por TI a
partir del ciclo de vida econdmico completo. El Gobierno de la empresa debe ayudar
a las organizaciones a establecer un marco de Gobierno para la gestion de valor que
se encuentre integrado con el Gobierno general de la empresa, proporcionar
direccion estratégica para la toma de decisiones de inversion, definir caracteristicas
de la cartera para apoyar las nuevas inversiones y por ultimo mejorar continuamente
la gestion de valor teniendo como base las lecciones aprendidas, observe la Figura

No. 3.3.

Gestion de Cartera/Portafolio (PM- Portfolio Management):

Garantiza el valor optimo a través de la cartera de inversiones ayudando a las
empresas a: Establecer y gestionar los perfiles de los recursos de inversion, Definir
los limites de inversion, Evaluar, priorizar, seleccionar, aplazar o rechazar las nuevas
inversiones, gestionar y optimizar la cartera global y monitorear e informar sobre los
resultados de la cartera. Los programas de inversiones posibilitados por TI deben ser
gestionados como parte de la cartera total de inversiones, siendo asi administradas
sobre una base comin. Los programas de la cartera deben ser gestionados de forma
activa a través de sus ciclos de vida econdmicos, para optimizar el valor de los
programas individuales y de la cartera total. Incluyendo la optimizacién de los
recursos, la gestion de riesgo, portafolio de inversiones a nivel directivo, la

identificacion y correccion temprana de problemas.

Gestion de inversiones (IM Investment Management):

Asegura que las inversiones individuales de las empresas sean posibilitadas por
TI. Cada uno de los dominios de VAL IT tiene niveles de madurez que identifican la
situacion actual de la empresa y los estados futuros posibles. Proporciona una escala
incremental de 0 a 5. Cada nivel involucra conocimiento, comunicacion,
responsables, fijacion de objetivos, politicas, estdndares, herramientas y

automatizacion. Los procesos de VAL IT tienen unas practicas de gestion que
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proporcionan una guia para establecer y gestionar los procesos de gestion de valor y
su entorno. Las practicas de gestion que componen cada dominio se pueden ver en
detalle en el Marco de VAL IT. Cada practica de gestion se compone de los
siguientes items: Entradas y salidas, Roles y responsabilidades (Cada proceso de Val
IT tiene en RACI un Responsable ®, Rendidor de cuentas ®, Persona que Consulta
© y Persona que se la informa (I)) y Objetivos y métricas (Se definen en tres niveles:
Dominio, proceso y actividad).

Las practicas de gestion de los procesos y los modelos de madurez
complementan la informacion de cada dominio y son base para que las

organizaciones puedan implementar VAL IT (Universidad ICESI).

3.3.1.4. Norma de Riesgo Operativo

La Norma de Riesgo Operativo para la gestion y administracion del riesgo
operacional emitida por el equipo técnico de la Superintendencia de Bancos y
Seguros (SBS) ha organizado un conjunto de mejores practicas para mitigar o
controlar los riesgos que forman la base del riesgo operacional.

Entre las fuentes de referencia el equipo ha considerado las recomendaciones
del Comité de Basilea, modelos de Sistemas de Aseguramiento de la Informacion
tales como ISO/IEC 17799, modelos de Administracion de la Tecnologia Informatica
a nivel de Gobierno Corporativo tales como COBIT, entre otros modelos
reconocidos como los mejores a nivel global.

Este compendio de mejores practicas preparado por el equipo de riesgos de la
SBS representa un conjunto importante de cambios que permitiran a las empresas
mejorar sus controles sobre el riesgo operacional, pero también representan un
importante conjunto de inversiones en esfuerzo y presupuesto para las instituciones

(Riesgo operativo en el Ecuador).

3.4. Conocimiento de la Entidad y Entorno del Area de Tecnologia

de Informacion y Comunicacion.
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Para el desarrollo de una auditoria de gestion a las TIC's, es muy importante
que el auditor, conozca el entorno de la entidad y del Area de Tecnologia de la
Informacién, procesos sistematizados, organizacion del area de tecnologia de
informacidon y comunicaciones, planes estratégicos de TIC, planes operativos, planes
de contingencia y/o continuidad del negocio relacionado con la tecnologia de la
informacion, planes de mantenimiento preventivo y correctivo de la plataforma
tecnologica con la que cuenta la entidad, de manera que le permita una adecuada
planificacion de su trabajo, pues ese conocimiento le brinda un marco conceptual,
que le permite evaluar si la organizacion sigue un enfoque estructurado de gestion

informatica y si el mismo es adecuado.

3.4.1. Organizacién de Area TIC

El auditor debe de conocer, comprender y analizar la arquitectura organizacional
de la Entidad de manera general, identificando las ideas rectoras, organizacion,
instrumentos administrativos, recursos humanos (principales funcionarios),
productos y servicios de la entidad, asi como la relacidn que mantiene con otras
organizaciones y del conocimiento de la funcion del area de Tecnologia de
Informacion y Comunicaciones principalmente en aspectos como: Arquitectura
Organizacional, Ideas Rectoras, Objetivos y metas operativas, Instrumentos
Administrativos, Organizacidon y funcion, Procesos, Productos y/o Servicios,
Insumos y el entorno de la funcién de Tecnologia de Informacién y Comunicaciones
(clientes), aplicando procedimientos general estales como:

e Revisar y evaluar si la funcion de TIC esta alineada con la mision, vision,
valores, objetivos y estrategias de la organizacion y deberd revisar el
desempefio esperado por la empresa (eficacia y eficiencia) y evaluar su
cumplimiento.

e Revisar y evaluar la eficacia de los recursos de TIC y el desempeiio de los
procesos administrativos.

e Se debe utilizar un enfoque basado en riesgos para evaluar la funcion de

TIC.

e Se debera revisar y evaluar el ambiente de control de la organizacion.
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Se debera de revisar las areas fisicas de TIC’s, con el propdsito si estd en
condiciones para la operatividad de las Tecnologias de la Informacion y
Comunicaciones.

Se deberda de revisar las funciones de cada uno de los técnicos para
comprobar si estos cuentan con herramientas y condiciones necesarias
para realizar su trabajo y de la optimizacion de los recursos tecnologicos.
Se deberé de verificar y analizar el Manual de funciones sea aplicable y
acorde a la realidad de las funciones desarrolladas por el capital humano

del Area de Tecnologia de Informacion y Comunicaciones.

3.4.2. Infraestructura Tecnoldgica de la Entidad

El auditor debe conocer, comprender y analizar de forma general la Gestion en

Tecnologia de la Informacion, la infraestructura o plataforma tecnoldgica y los

sistemas de informacion aplicados a la entidad, tales como:

Granja de Servidores y sus caracteristicas.

Seguridad Perimetral.

Estructura de redes.

Sistemas Operativos.

Software y hardware de seguridad.

El inventario de Hardware y Software con el propdsito de establecer el
nivel de obsolescencia o actualizacion.

Servicios tercerizados contratados por la entidad y vinculados con la
tecnologia de la informacién y comunicaciones.

Adquisiciones (Inversiones) en recursos de Tecnologia de la informacion.

Infraestructura eléctrica, entre otras.

Sistemas de Informacion (Aplicaciones)

Procesos y/o funciones (sustantivos, apoyo y administrativos) de la
entidad, que estdn soportados con tecnologia de informacion y
comunicaciones.

La Administracion de Sistemas y Bases de Datos.
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e Adopcion de Metodologias de Analisis y desarrollo de Sistemas.
e Lenguajes de programacion.
e Aplicaciones en produccion y desarrollo

e Gestores de bases de datos.

3.4.3. Plan Maestro de Tecnologia de Informacion y Comunicaciones
Como producto del proceso de gestion, el area de tecnologia de informacion y

comunicaciones debe elaborar un plan maestro, definido como un documento a largo
plazo que contenga la estrategia de proyectos de modernizacion de los procesos
institucionales a través de los recursos tecnologicos, con el objetivo de brindar con
calidad el servicio ofrecido a los usuarios (Clientes) de la entidad, entre los aspectos
minimos que conforman dicho plan se encuentran los siguientes:

e Objetivos estratégicos institucionales.

e Mision

e Vision

e Acciones estratégicas.

e Procesos que seran automatizados.

e Usuarios que intervienen en el proceso.

e Recursos humanos, materiales, financieros y técnicos.

e (Cronograma de implementacion de proyectos.

3.4.4. Planes Operativos
Los planes operativos son un instrumento de control a corto plazo que el

auditor debe revisar, y que €stos contengan el desglose de las actividades y acciones
a desarrollar que conforman cada linea estratégica del plan maestro, plasmandose lo
siguiente:

e Objetivo general

e Objetivos especificos

e Lineas estratégicas y acciones a corto plazo

e Responsables de los proyectos a desarrollar.

e Recursos humanos, materiales, financieros y técnicos
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e Cronogramas de actividades a desarrollar en el periodo.

3.4.5. Planes de Continuidad

Es un conjunto de tareas que el area de TIC debe realizar en caso de fallas en
los sistemas impidan el normal funcionamiento de los servicios TIC, el fin es
recuperar a la brevedad las operaciones de la organizacion.

El auditor debe conocer y analizar el plan de contingencia implementado por
la entidad para poder auditarlo, con el propdsito de determinar el grado de
efectividad y eficiencia para brindar continuidad en los servicios de TIC y minimizar
la probabilidad y el impacto de interrupciones en los servicios, funciones y procesos
claves del negocio.

Ademads se debe de conocer y comprender que el area de TIC's ha requerido
procedimientos para los planes de contingencia de servicios tecnologicos y de
comunicaciones contratados con terceros con el propdsito garantizar la continuidad
del negocio, alinear los procesos de recuperacion y determinar el impacto de la
contingencia; para esto debera de realizar con los proveedores pruebas de

contingencia para determinar la veracidad del plan presentado.

3.4.6. Planes de Mantenimiento

El auditor debe comprender y analizar los planes de mantenimiento de la
Infraestructura o plataforma Tecnologia (hardware y software) implementado por el
area de TIC, con el objetivo de verificar que la plataforma tecnologica garantice un

funcionamiento continuo, disponibilidad y oportunidad de la informacion.

3.4.7. Presupuesto Tecnologico

El auditor debe revisar que las inversiones en recursos tecnologicos hechas
por las entidades del sector publico, han contribuido a maximizar el desempefio de la
organizacion y si éstas fueron administradas adecuadamente.

El area de Tecnologia de Informacién y Comunicaciones debe concentrar un

presupuesto tecnologico institucional que considere todas las necesidades de
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(hardware y software), para lo que, el auditor debe verificar que toda contratacion se
incluya y se autorice en el plan anual de compras.

El auditor con base a este plan debe evaluar el proceso de contratacion,
priorizando en el cumplimiento de las especificaciones técnicas, recepcion del bien o
servicio y utilidad de los mismos de acuerdo a las necesidades requeridas por las

unidades solicitantes.

3.5. Plan de Trabajo de Auditoria TIC’s

Después que los auditores han conocido la entidad y el area de tecnologia de
informacidon y comunicaciones e identificado posibles asuntos de importancia (lineas
preliminares a examinar) que hayan llamado la atencion, se listan y se agruparan por
proyectos, deberd de incluir su conocimiento y analisis en un documento
metodologico que evidencia la estrategia y alcance de la auditoria, el contenido se
describe a continuacion:

e Antecedentes la entidad y el area TIC

e Organigrama de TIC

e Objetivos general y especificos de TIC

e Naturaleza y alcance de la auditoria

e Estrategia de la auditoria

e Enfoque de la auditoria

e Fundamento de la auditoria

e Agrupacion de Asuntos de Importancia y Determinacion de

e Proyectos a Examinar en la Fase de Analisis Previo.

e Leyes aplicables al proceso de la auditoria

e Recursos (humanos, materiales y técnicos) del equipo de auditoria

e Cronograma de trabajo

e Programa de auditoria para iniciar la etapa de analisis previo.

Uno de los estandares que mas se estan utilizando en el mundo para ser
tomado como base para realizar una metodologia de auditoria en el ambiente de
tecnologia informatica y sistemas de informacion, es el denominado COBIT. El

marco de referencia COBIT otorga especial importancia al impacto sobre los
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recursos de tecnologia informatica, asi como a los requerimientos de negocios en
cuanto a efectividad, eficiencia, confidencialidad, integridad, disponibilidad,
cumplimiento y confiabilidad que deben ser satisfechos. Ademés, el marco de
referencia proporciona definiciones para los requerimientos de negocio que son
derivados de objetivos de control superiores en lo referente a calidad, seguridad y
reportes fiduciarios en tanto se relacionen con tecnologia de informacion.

La orientacion a negocios es el tema principal de COBIT. Est4 disefiado no
solo para ser utilizado por usuarios y auditores, sino que en forma mas importante,
estd diseflado para ser utilizado como una lista de verificacion detallada para los
propietarios de los procesos de negocio. En forma incremental, las practicas de
negocio requieren de una mayor delegacion y otorgamiento de autoridad de los
duefios de procesos para que €stos posean total responsabilidad de todos los aspectos
relacionados con dichos procesos de negocio. En forma particular, esto incluye el
proporcionar controles adecuados y herramientas al propietario de procesos de

negocio que faciliten el cumplimiento de esta responsabilidad.

3.6. Analisis Previo

Como resultado de los procedimientos aplicados al conocimiento y comprension
del area de Tecnologia de Informacién y Comunicacion y de la Plataforma
Tecnologica de la entidad, se elaboraran programas de auditoria dirigidos a examinar
lo que a criterio del equipo de auditoria les llamé la atencion, para dirigir de forma

adecuada los procedimientos que desarrollaran los objetivos de la auditoria.

3.6.1. Areas Preliminares a Examinar

3.6.1.1. Organizacion y Planificacion de TI

El auditor debe de realizar una evaluacion y andlisis de la estructura
organizativa y la planificacién del Area de TIC, con el propdsito obtener una
definicion clara de las funciones, lineas de autoridad y responsabilidad de las
diferentes unidades que conforman el Area de Tecnologia de Informacién y
Comunicaciones, ademas se debe analizar si es recomendable la ubicacién actual

dentro del organigrama institucional o amerite que el Area de tecnologia de
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informacion y comunicaciones debe estar al mas alto nivel de la pirdmide

administrativa para cumplimiento de sus objetivos y cuente con el apoyo necesario

de la maxima autoridad.

El auditor debe de constatar y analizar que el area de TIC ha implementado y

estd cumpliendo con los controles siguientes:

Se debe evitar que una misma persona tenga el control de toda una operacion.

Se refiere a la definicion clara de funciones, linea de autoridad y responsabilidad del

arca de TIC, en labores tales como:

Disefiar un sistema
Elaborar los programas
Operar el sistema

Control de calidad

Acciones a seguir:

La unidad informatica debe estar al mas alto nivel de la piramide
administrativa de manera que cumpla con sus objetivos, cuente con el
apoyo necesario y la direccion efectiva.

Las funciones de operacion, programacion y disefio de sistemas deben
estar claramente delimitadas.

Deben existir mecanismos necesarios a fin de asegurar que los
programadores y analistas no tengan acceso a la operacion del
computador y los operadores a su vez no conozcan la documentacion de
programas y sistemas.

Debe existir una unidad de control de calidad, tanto de datos de entrada
como de los resultados del procesamiento.

El manejo y custodia de dispositivos y archivos magnéticos deben estar
expresamente definidos por escrito.

Las actividades del area de TIC deben obedecer a planificaciones a corto,
mediano y largo plazo sujetos a evaluacion y ajustes peridodicos “Plan

Maestro de Informatica”
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Debe existir una participacion efectiva de directivos, usuarios y personal
del area de TIC en la planificacion y evaluacion del cumplimiento del
plan.

Las instrucciones deben impartirse por escrito.

Deben existir mecanismos necesarios a fin de asegurar que los programadores

y analistas no tengan acceso a la operacion del computador y los operadores a su vez

no conozcan la documentacioén de programas y sistemas.

Los accesos a programas y sistemas deben estar segmentados de acuerdo al

perfil del usuario. La clasificacion general es:

Los usuarios del sistema:

Los usuarios del sistema son los que podrdn generar transacciones reales,
o usar las funciones del sistema en produccion. Podran también accesar a
los archivos generados por el sistema producto de las transacciones.

Los programadores del sistema y, analistas:

Los programadores solo deben tener acceso al ambiente de pruebas o
desarrollo. No deben tener acceso a transacciones reales o a accesar a
funciones del sistema en produccion.

Debe existir una unidad de control de calidad, tanto de datos de entrada
como de los resultados del procesamiento.

El manejo y custodia de dispositivos y archivos magnéticos deben estar
expresamente definidos por escrito.

Las instrucciones deben impartirse por escrito.

3.6.1.2. Procesamiento Electronico de Datos

Los auditores deberan revisar los controles en las operaciones del

procesamiento electronico de datos en los siguientes aspectos:

1.- Revision de controles en el equipo.

Se hace para verificar si existen formas adecuadas de detectar errores de

procesamiento, prevenir accesos no autorizados y mantener un registro detallado de

todas las actividades del computador que debe ser analizado periddicamente.
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2.- Revision de programas de operacion.

Se verificara que el cronograma de actividades para procesar los datos, asegure
la utilizacion efectiva del computador.

3.- Revision de controles ambientales.

Se hace para verificar si los equipos tienen un ambiente fisico adecuado, es decir
si se cuenta con aire acondicionado, fuentes de energia continua, extintores de
incendios, etc.

4.- Revision del plan de mantenimiento.

Se wverificara que todos los equipos principales tengan un adecuado
mantenimiento que garantice su funcionamiento continuo.

5.- Revision del sistema de administracion de archivos.

Se hace para verificar que existan formas adecuadas de organizar los archivos en
el computador, que estén respaldados, asi como asegurar que el uso que le dan es el
autorizado.

6.- Revision del plan de contingencias.

En esta seccion se verificara si el plan de contingencia es apropiado para
garantizar la continuidad del negocio, las operaciones y la recuperacion de
informacion ante contingencias humanas o naturales que puedan poner en peligro las
operaciones, pérdida de informacion, infecciones de virus entre otras, el cual debe de
contener como requisitos minimos los siguientes:

e Considera requerimientos de resistencia, procesamiento alternativo, y

capacidad de recuperacion de todos los servicios criticos de T1.

e Cubre los linecamientos de uso, los roles y responsabilidades, los
procedimientos, los procesos de comunicacion y el enfoque de pruebas.

e Considera los requerimientos de respuesta y recuperacion para diferentes
niveles de prioridad, por ejemplo, de una a cuatro horas, de cuatro a 24 horas,
mas de 24 horas y para periodos criticos de operacion del negocio.

e Se ha centrado la atencion en los puntos determinados como los mas criticos
en el plan de continuidad para construir resistencia y establecer prioridades

en situaciones de recuperacion.
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e Procedimientos de control de cambios, para asegurar que el plan de

continuidad se mantenga actualizado y que refleje de manera continia los

requerimientos actuales del negocio.

3.6.1.3. Evaluacion de los Sistemas Informaticos

Evaluacion de los diferentes sistemas informaticos en operacion (flujo de

informacidon, procedimientos, documentaciéon, redundancia, organizacion de

archivos, estandares de programacion, controles, utilizacion de los sistemas).

Los puntos a evaluar son:

Entradas.

Salidas.

Procesos.

Especificaciones de datos.

Especificaciones de proceso.

Métodos de acceso.

Operaciones.

Manipulacion de datos (antes y después del proceso electronico de datos).
Proceso 16gico necesario para producir informes.
Identificacion de archivos, tamafo de los campos y registros.
Proceso en linea o lote y su justificacion.

Frecuencia y volimenes de operacion.

Sistemas de seguridad.

Sistemas de control.

Responsables.

Numero de usuarios.

Dentro del estudio de los sistemas en uso se debera solicitar:

Manual del usuario.

Descripcion de flujo de informacion y/o procesos.
Descripcion y distribucion de informacion.
Manual de formas.

Manual de reportes.
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e Lista de archivos y especificaciones.
Lo que se debe determinar en el sistema:
En el procedimiento:
e /Quién hace, cuando y como?
e ;Qué¢ formas se utilizan en el sistema?
e /Son necesarias, se usan, estan duplicadas?
e Elnamero de copias es el adecuado?
e ;Existen puntos de controlo faltan?
En la gréafica de flujo de informacion:
e Es fécil de usar?
e Eslogica?
e /Se encontraron lagunas?
e ;Hay faltas de control?
En el disefio:
e ;Como se usara la herramienta de disefio si existe?
e ;Qué también se ajusta la herramienta al procedimiento?
Evaluacion del avance de los sistemas informaticos en desarrollo y congruencia
con el disefio general.
Seguridad fisica y logica de los sistemas informaticos, su confidencialidad y

respaldos.

3.6.1.4. Controles de Sistema en Desarrollo y Produccion

El auditor debe de verificar y asegurarse que el Area de Tecnologia de
Informacion y Comunicaciones ha justificado que los sistemas informaticos
adquiridos a terceros y desarrollados internamente han sido la mejor opcion para la
entidad y que proporcionen oportuna y efectiva informacion, y se han desarrollado
bajo un proceso planificado y se encuentren debidamente documentado.

Procedimientos a seguir:
Asegurarse que los usuarios han participado en el disefio e implantacion de los

sistemas informdticos, pues aportan conocimiento y experiencia de su area y esta
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actividad coadyuva a una mejor cultura tecnologica en el cambio de los procesos

institucionales.

Verificar que el area de auditoria interna ha formado parte del grupo de disefio

para sugerir y solicitar la implantacion de rutinas de huellas de auditoria.

Evaluar si el desarrollo, disefio y mantenimiento de sistemas obedece a
planes especificos, metodologias del ciclo de vida de desarrollo de sistemas,
procedimientos y en general a normativa escrita y aprobada.

Evaluar si cada fase concluida esta aprobada y documentada por los usuarios
mediante actas u otros mecanismos, a fin de evitar reclamos posteriores.
Constatar si los aplicativos antes de pasar a produccion son probados con
datos que agoten todas las excepciones posibles.

Comprobar si todos los sistemas informaticos estin debidamente
documentados y actualizados.

Evaluar si han implantado procedimientos de solicitud, aprobacion y
ejecucion de cambios a programas, formatos de los sistemas en desarrollo.
Verificar si el sistema informatico es entregado al usuario previo
entrenamiento y elaboracion de los manuales de operacion respectivos

Para el procesamiento electronico de datos en los sistemas informaticos el
auditor debe de considerar:

Evaluar la validacion de datos de entrada, procesamiento y salida, este
proceso es realizado en forma automatica.

Verificar que la preparacion de los datos de entrada sea responsabilidad de
los usuarios y consecuentemente su correccion.

Verificar la adopcion de acciones necesaria para correcciones de errores.
Evaluacion de la planificacion del mantenimiento del hardware y aplicativos
informaticos, tomando todas las medidas de seguridad para garantizar la

integridad.

3.6.1.5. Evaluacion de los Equipos

Capacidades

Utilizacion
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e Nuevos Proyectos

e Seguridad fisica y logica

El auditor debe de constatar que el Area de la Tecnologia de Informacién y
Comunicaciones ha implementado controles tales como:

Controles de Adquisicion:

El proposito es asegurar que el hardware y software adquirido a terceros
proporcione mayores beneficios que cualquier otra alternativa y garantizar la
seleccion adecuada de equipos y sistemas informaticos.

Procedimientos a seguir:

e Revision de un informe técnico en el que se justifique la adquisicion del
equipo, software y servicios informaticos incluyendo un estudio costo-
beneficio.

e Formacion de un comité que coordine y se responsabilice de todo el proceso
de adquisicion e instalacion

e Elaborar un instructivo con procedimientos a seguir para la seleccion y
adquisicion de equipos, programas y servicios informaticos. Este proceso
debe enmarcarse en normas y disposiciones legales.

e Revisar el respaldo de mantenimiento y asistencia técnica de los equipos

informaticos.

3.6.1.6. Evaluacion de la Seguridad de la Informacion

Los equipos informaticos son instrumentos que estructuran grandes cantidades
de informacién, la cual puede ser confidencial para la entidad y puede ser mal
utilizada o divulgada a personas que hagan mal uso de esta; ademas pueden ocurrir
robos, fraudes o sabotajes que provoquen la destruccion total o parcial de las
actividades de procesamiento electronico de datos. Esta informacion puede ser de
suma importancia, y al no contar con ella en el momento preciso puede provocar
retrasos sumamente costosos.

Al auditar los sistemas informaticos, el auditor debe verificar y constatar lo

siguiente:



50

e Que no se tengan copias “piratas” o bien que, al conectarnos en red con otras
computadoras, no exista la posibilidad de transmision de virus.

¢ Que se hayan implementado procesos fisicos y logicos para la proteccion del
hardware y datos procesados, asi como a las instalaciones de ingreso al area
de procesamiento de datos y servidores. Contemplando las situaciones de
incendios, sabotajes, robos, catastrofes naturales, etc.

e Implementacion de mecanismos para garantizar la seguridad logica del
software, a la proteccion de los datos e informacidn, procesos y programas,
asi como la restriccion de usuarios no autorizados al acceso de la

informacion.

3.7. Modelo de Auditoria
El Modelo muestra como la Norma de Riesgo operativo se alinea con otros
estandares y mejores practicas como COBIT (4.1 y 5.0), ITIL y VAL - IT.

A continuacién se presenta una parte del modelo, para observarlo en su

totalidad ver el Anexo 1, Modelo de Auditoria (CD).

Tabla 3.1 Modelo de Auditoria

Continua =mp
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Métodos de

gestion del
portafolio  de

Servicios.
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PM13 Volver a

priorizar la cartera.

IM2  Desarrollar
un caso de negocio del
concepto de programa

inicial.

IM3  Adquirir un
claro entendimiento de
los programas

candidatos.

M4 Realizar

analisis de alternativas.

IM5  Desarrollar

un plan de programas.

Continua ===
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IM6  Desarrollar
un plan de realizacion

de beneficios.

IM7  Identificar
costes y beneficios de

todo el ciclo de vida.

IM8 Desarrollar
un caso de negocio
detallado del

programa.

M9 Asignar
claramente la
responsabilidad y
propiedad.
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3.9. Directrices de Auditoria

Contienen los pasos de auditoria correspondientes para cada uno de los items
de la Norma de Riesgo Operativo que han sido tomados como base, recordando que
han sido alineados con COBIT (4.1 y 5.0), ITIL y VAL IT, como se puede ver en
Tabla No. 3.1. Estos pasos proporcionaran asistencia a los auditores de sistemas en
la revision de los procesos de TI.

Con el fin de proporcionar la informacion que la empresa necesita para
alcanzar una adecuada gestion de TIC’s se han definido 250 objetivos de control, ver
Tabla No. 3.2.; que cubren todos los aspectos de informacion y de la tecnologia que
la soporta.

El cumplimientos de estos objetivos se alcanzara a través de entrevistas con los
distintos miembros de la organizacion, ver Figura No. 3.4 y obteniendo de estas
entrevistas informacion, ver Tabla No. 3.3.

Los objetivos de control que deben cumplirse para tener el proceso de TI bajo

control son:

Tabla No. 3.2 Objetivos de Control

Aceptacion de Riesgos Obj.2

Acreditacion/Certificacion  Independiente de la Obj.4
Seguridad y el Control Interno de los Proveedores Externos

de Servicios

Actividades de Seguimiento Obj.6

Continua ===p
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Administracion de Almacenamiento 0bj.9

Administracion de Llaves Criptograficas Obj.11

Adquisicion de Productos de Software Obj.13

Almacenamiento de Software Obj.15

Aprobacion de las Fases del Proyecto Obj.17

Aprobacion del Proyecto Obj.19

Arquitectura de Informacion

Aseguramiento Independiente del Cumplimiento de 0Obj.23
Requerimientos Regulativos y Legales y de Compromisos
Contractuales por parte de Proveedores Externos de

Servicios

Aspectos sobre los Acuerdos de Nivel de Servicio Obj.25

Balanceo y Conciliacion de Datos de Salida Obj.27

Bitacoras de Operacion 0bj.29

Continua ==p
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Cambios Significativos a Sistemas Actuales 0bj.32

Capacitacion para el Plan de Continuidad de TI Obj.34

Clasificacion de Datos 0Obj.36

Comunicacion de la Sensibilizacion de Seguridad de la 0Obj.38

TI

Confianza en el Colega Obj.40

Contenido del Plan de Continuidad de TI Obj.42

Continuidad de Procesamiento Obj.44

Contratacion de Auditoria Obj.46

Control de Abastecimiento Obj.48

Control de la Configuracion 0Obj.50

Controles Econémicos de Seguridad Obj.52

Criterios y Desempeiio de Pruebas en Paralelo/Piloto Obj.54

Cumplimiento con los Contratos de Seguros Obj.56

Continua =)
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Cumplimiento de Politicas, Procedimientos y Estandares Obj.58

Definicion de Requerimientos de Informacion Obj.60

Definicion y Documentacion de Requerimientos de 0Obj.62
Archivos

Definicion y Documentacion de Requerimientos de Obj.64

Procesamiento

Derechos de la Propiedad Intelectual 0Obj.66

Diccionario de Datos y Reglas de Sintaxis de Datos de la 0Obj.68

Corporacion

Diseiio para la Recopilacion de Datos Fuente 0bj.70

Distribucion de Salida de Datos Obj.72

Distribucion del Plan de Continuidad de TI Obj.74

Documentacion y Procedimientos Obj.76

Continua ==p
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Entrenamiento al Personal sobre los Software de 0bj.79

Aplicaciones

Ergonomia Obj.81

Escalamiento de Problemas Obj.83

Especificaciones de Programas Obj.85

Estado de Cuenta Obj.87

Estipulaciones de Integridad TI para Software de 0bj.89

Programas de Aplicacion

Estudio de Factibilidad Econémica 0bj.91

Etica y Estandares Profesionales 0bj.93

Evaluacion de la Satisfaccion de los Requerimientos del 0bj.95

Usuario

Evaluacion de Nuevo Hardware y Software 0bj.97

Evaluacion del Riesgo del Negocio 0bj.99

Continua ==p
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Evaluar el Desempefio Obj.102

Formulacion de Acciones Alternativas Obj.104

Funciones y Responsabilidades de los Miembros de la Obj.106

Organizacion

Herramientas de Modelado Obj.108

Identificacion de necesidades de entrenamiento Obj.110

Identificacion, Autenticacion y Acceso Obj.112

Inicio y Control de Requisiciones de Cambio Obj.114

Instalaciones de Tecnologia de Informacion Obj.116

Integridad de Procesamiento de Datos Obj.118

Interface Usuario -Maquina 0bj.120

Justificacion de Costos Obj.122

Manejo de Errores de Documentos Fuente Obj.124

Manejo de Errores en la Entrada de Datos Obj.126

Continua =)
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Manejo de las Medidas de Seguridad Obj.128

Manejo y Retencion de Salida de Datos Obj.130

Mantenimiento de Politicas Obj.132

Mantenimiento del Plan de Continuidad de TI Obj.134

Mantenimiento Preventivo para Hardware Obj.136

Manual de Procedimientos de Operacion e Instrucciones Obj.138

Marco de Referencia para Continuidad de TI Obj.140

Marco Referencial para la Administracion de Proyectos Obj.142

Material de Entrenamiento Obj.144

Medicion de Riesgos Obj.146

Métodos de Disefio de Software Documentados Obj.148

Miembros y Responsabilidades del Equipo del Proyecto Obj.150

Monitoreo de Atencion a Clientes Obj.152

Monitoreo de Tendencias y Regulaciones Futuras Obj.154

Continua ==p
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Monitoreo y Reporte Obj.156

Operacion Oportuna de los Controles Internos Obj.158

Organizacion de Entrenamiento Obj.160

Periodos de Retencion y Términos de Almacenamiento Obj.162

Personal Clave de Tecnologia de Informacion Obj.164

Plan de Accion Contra Riesgos Obj.166
00000000 ]
Plan de Disponibilidad Obj.168
000000 ]
Plan de Prueba 0bj.170
0000000 ]
Plan para Continuidad de TI Obj.172
I
Planeacion a Corto Plazo para el Departamento de Obj.174

Sistemas

Planeacion de Métodos de Aseguramiento Obj.176

Politica Sobre el Marco Referencial para la Seguridad y Obj.178

el Control Interno
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Prevencion, Deteccion y Correccion del Software Daiiino 0Obj.181

Procedimientos de Autorizacion de Entrada de Datos Obj.183

Procedimientos de Preparacion de Datos Obj.185

Programa de Mejoramiento del Servicio Obj.187

Prondstico de Carga de Trabajo Obj.189

Propiedad y Custodia de los Activos de TI 0Obj.191

Proteccion de Informacion Sensible 0bj.193

Proteccion de las Funciones de Seguridad 0bj.195

Proteccion del Valor Electrénico 0bj.197

Prueba de Aceptacion Final 0bj.199

Prueba Operacional 0bj.201

Pruebas de Software de Aplicacion 0bj.203

Realizacion del Trabajo de Auditoria 0bj.205

Recolectar Datos de Monitoreo 0bj.207
Continua =)
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Recursos de TI Criticos 0bj.209

Reduccion de los Requerimientos de la Continuidad de Obj.211
TI

Registro de la Configuracion Obj.213

Reporte Administrativo Obj.215

Reportes de Actividades de Violacion y Seguridad 0Obj.217

Requerimientos de Disponibilidad y Desempeiio 0Obj.219

Respaldo y Restauracion 0bj.221

Responsabilidad de la Gerencia en cuanto a Politicas 0bj.223

Responsabilidades de la Administracion de la Libreria 0bj.225
de Medios

Revision de Convenios y Contratos de Nivel de Servicio 0bj.227

Revision de Requerimientos Externos 0bj.229

Revision Gerencial de Cuentas de Usuario 0Obj.231

Revisiones de Precision, Suficiencia y Autorizacion 0bj.233

Continua =)
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Salud y Seguridad del Personal 0bj.235
Seguimiento de Problemas y Pistas de Auditoria 0bj.237
Seguridad de Acceso a Datos en Linea 0bj.239
Seguridad Fisica 0Obj.241
Sistema de Administracion de la Libreria de Medios 0bj.243
Software no Autorizado Obj.245
Tecnologia de Informacion como parte del Plan a Largo Obj.247
y Corto Plazo
Validacion y Edicion de Procesamiento de Datos 0bj.249

Los objetivos de control son auditados al obtener un entendimiento a través de

entrevistas con los diferentes miembros de la organizacién obteniendo:

Tabla No. 3.3 Obtenibles
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Archivos personales que muestren las credenciales y Obt. 3

experiencia profesional del personal de l1a Mesa de Ayuda

Contenido del material de entrenamiento de seguridad Obt. 5

para nuevos empleados

Contratos con proveedores relacionados con servicios

de desarrollo de aplicacion

Contratos, presupuestos, reportes previos e historial de

desempeiio de aseguramiento independiente

Copia del documento de planeacion de

recuperacion/contingencia en caso de desastre

Copias de los contratos de los proveedores de servicios

de transmision de datos

Copias de todos los contratos de seguros relacionados Obt. 15

con el Departamento de Sistemas
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Descripcion de los puestos clave del Departamento de Obt. 17

Sistemas

Detalles de la base sobre la cual se miden los riesgos y la Obt. 19

exposicion a los riesgos

Documentacion del Departamento de Sistemas Obt. 21

relacionada con:
o Reportes de desempefio de nivel de servicio
o Programas de mejora del servicio
o Acuerdos de nivel de servicio con usuarios y

proveedores.

Continua ==



Documentos de disponibilidad, capacidad, carga de

trabajo y planeacion de recursos

Documentos de evaluacion de riesgos del negocio

Documentos de planeacion del Departamento de

Sistemas con objetivos para cada grupo de recursos y el

desempeifio real en comparacion con dichos planes

67

Obt. 24

Obt. 26

Obt. 28

El documento del marco referencial de seguridad y
control interno especifica la politica, proposito, objetivos,
estructura  administrativa, alcance dentro de la
organizacion, asignacion de responsabilidades y definicion
de sanciones y acciones disciplinarias de seguridad y control

interno asociados con la falta de cumplimiento de las

politicas de seguridad y control interno

Obt. 30
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Esquema de clasificacion de datos

Estandares relacionados con el comercio electronico

Estandares/declaraciones contables nacionales 0
internacionales relacionadas con el uso de comercio

electronico

Existe un programa de conocimiento y conciencia formal
para  proporcionar comunicacibn 'y entrenamiento
relacionados con el ambiente positivo de control de la

administracion

68

Obt. 39

Existen politicas y procedimientos organizacionales para

asegurar que los recursos adecuados y apropiados son
asignados para implementar las politicas de la organizaciéon

de manera oportuna

Obt. 41
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Existen procedimientos que consideren la necesidad de
revisar y aprobar periodicamente estindares, directivas,
politicas y procedimientos clave relacionados con tecnologia

de informacion

Expedientes del personal seleccionado de la evaluacion de

riesgos

Funciones y responsabilidades de planeacion de la

Asamblea General de Socios

Funciones y responsabilidades del Departamento de

Sistemas

Historial de experiencia y educacion continua del

personal de auditoria

Obt. 43
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Inventario de dispositivos de encriptacion de datos y de Obt. 54

estandares de encriptacion

Inventario del contenido del almacenamiento fuera de las Obt. 56
instalaciones, equipo, archivos, manuales y formas,

incluyendo material en manos de los proveedores

La administracion del Departamento de Sistemas asegura Obt. 58
que la calidad de la filosofia, las politicas y objetivos sea
comprendida, implementada y mantenida a todos los niveles

del Departamento de Sistemas

La Asamblea General de Socios ha aceptado la Obt. 60

responsabilidad total sobre el desarrollo de un marco
referencial para el enfoque general de seguridad y control

interno
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Las listas de seguridad de acceso con los perfiles y

recursos disponibles para los vendedores de TI

Las politicas de seguridad y control interno identifican el
proceso de control interno de la organizacion e incluye
componentes de control tales como:

ambiente de control

reevaluacion de riesgos

actividades de control

informacion y comunicacion

monitoreo
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Obt. 63

Obt. 65
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Lista de los proveedores de servicios utilizados en la

transmision de datos

Listas del contenido de las distintas librerias prueba,

desarrollo y produccion

Los acuerdos de confidencialidad para todas las

relaciones con terceras partes

Los resultados de las pruebas de los planes para usuario
de recuperacion de desastre/contingencia y reanudacion del

negocio/contingencia mas recientes

Minutas de las reuniones en las que se discuten la Obt. 76
planeacion de la capacidad, las expectativas de desempeiio y
la “afinacion” del desempefio
Objetivos y planes a corto y largo plazo del Gerente Obt. 78

General con respecto a tecnologia de informacion
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Objetivos y planes organizacionales a corto y largo plazo

con respecto al retorno de la inversion en TI

Organigrama a nivel de toda la organizacion y manual de

politicas y procedimientos

Organigrama organizacional que muestre la relacion

entre el Departamento de Sistemas y otros departamentos

Orientacion del asesor legal sobre los requerimientos
“uberrimae fidei” (de buena fe) para los contratos de seguros
(Uberrimae fidei requiere que ambas partes divulguen
completamente a la otra todo lo relacionado con el riesgo En
caso de no mostrarse buena fe en este sentido, el contrato
sera anulable por la parte agraviada y no podra ser puesto en

vigor nuevamente por la parte culpable)

73

Obt. 87

Plan de Aseguramiento de la Calidad del Software
(Software Quality Assurance Plan (SQAP))

Plan de infraestructura tecnologica

Obt. 89

Obt. 91

Continua ==p



Plano de los edificios/habitaciones que contienen recursos Obt. 93

de sistemas de informacion

Politica de seguridad del usuario o de proteccion de la Obt. 95

informacion

Politicas de seguros que cubren el riesgo residual Obt. 97

Politicas organizacionales relacionadas con la utilizacion

de software o equipo no autorizado

Politicas y procedimientos del Departamento de Sistemas Obt. 101

relacionadas con el monitoreo y el reporte de los controles

internos y la frecuencia de las revisiones

Continua ==



Politicas y procedimientos del Departamento de Sistemas Obt. 104
relacionadas con politicas, planeacion del ciclo de vida de
desarrollo de sistemas para programas, unidades, planes de
prueba del sistema, entrenamiento de usuarios, migracion de
sistemas de prueba a produccion, aseguramiento de la

calidad y entrenamiento

Politicas y procedimientos del Departamento de Sistemas Obt. 106
relacionadas con: el enlace de la capacidad con el plan del
negocio, la disponibilidad de los servicios, la planeacion de la
disponibilidad, el monitoreo continuo y la administracion del

desempeiio

Continua ==



Politicas y procedimientos del Departamento de Sistemas
relacionadas con: seguridad y acceso a los sistemas de

informacion

Politicas y procedimientos del Departamento de Sistemas
relacionados con el manejo de problemas, incluyendo
procesos de reconocimiento, registro, solucion, escalamiento,

seguimiento y reporte

76

Obt. 109

Obt. 111

Politicas y procedimientos del Departamento de Sistemas

relacionados con la disposicion o plano de las instalaciones, la
seguridad fisica y légica, acceso, mantenimiento, visitantes,
salud, seguridad y requerimientos ambientales, mecanismos
de entrada y salida, reporte de seguridad, contratos de
seguridad y mantenimiento, inventario de equipo,

procedimientos de vigilancia, y requerimientos regulatorios

Obt. 113

Continua =mp
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Politicas y procedimientos del Departamento de Sistemas
relacionados especificamente con la adquisicion, disposicion y

mantenimiento de los recursos de la configuracion

Politicas y procedimientos generales para la organizacion

asociadas a las relaciones proveedor/usuario

Politicas y procedimientos generales para la

organizacion relacionados con el proceso de planeacion de

recuperacion/contingencia

Obt. 115

Obt. 117

Obt. 119

Continua =mp
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Politicas y procedimientos globales para la organizacion
relacionados con la disponibilidad ,monitoreo y reporte del

desempefio, pronéstico de la carga de trabajo,

administracion de la capacidad y calendarizacion

Politicas y procedimientos inherentes al proceso de

planeacion

Politicas y procedimientos organizacionales

relacionadas con la planeacion, administracion, monitoreo y

reporte del desempeiio

Politicas y procedimientos organizacionales
relacionados con la administracion de operaciones y el rol
de sistemas de informacion en el cumplimiento de los

objetivos del negocio

Obt. 122

Obt. 124

Obt. 126

Obt. 128

Continua =)



Politicas y procedimientos organizacionales Obt. 130
relacionados con la adquisicion, inventario y disposicion de
software y equipo computacional comprado, rentado o

arrendado

Continua ==



o Reportes administrativos utilizados para monitorear

actividades e inventarios

Politicas y procedimientos organizacionales
relacionados con:

o Planeacion estratégica y objetivos del negocio,
planeacion de sistemas de informacion y desarrollo de
aplicaciones.

o Politicas y procedimientos del Departamento de
Sistemas, incluyendo: organigrama, metodologia del ciclo
de vida de desarrollo de sistemas, planeacion de capacidad,
manuales de usuarios Yy operaciones, materiales de
entrenamiento, pruebas y migracion a estatus de
produccion y documentos de planeacion de reanudacion/
contingencia.

o Politicas y procedimientos generales para la
organizacion con respecto a la capacitacion sobre controles
y conciencia de seguridad, beneficios para los empleados

enfocados al desarrollo, programas de capacitacion para los

80

Obt. 133
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o Programas de capacitacion disponibles (tanto
internos como externos) para seguridad y conciencia de

controles introductorios y continuos, asi como para

entrenamiento dentro de la organizacion

Politicas y procedimientos relacionadas con Ila Obt. 135

organizacion y las relaciones de tecnologia de informacion

Politicas y procedimientos relacionados con el Obt. 137

aseguramiento de la calidad

Continua ==
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Politicas y procedimientos relacionados con el marco Obt. 139

referencial de administracion de proyectos

Politicas y procedimientos relacionados con la Obt. 141

evaluacion de riesgos

Continua ==



Politicas y procedimientos relacionados con la

metodologia de administracion de proyectos

Politicas y procedimientos relacionados con la

planeacion y el monitoreo de la infraestructura tecnolégica

Politicas y procedimientos relacionados con los planes

de aseguramiento de la calidad

Politicas y procedimientos relativos al proceso de

auditoria independiente

83

Obt. 143

Obt. 145

Obt. 147

Obt. 149

Continua =mp
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Politicas y procedimientos sobre la arquitectura de Obt. 151

informacion

Politicas, métodos y procedimientos organizacionales Obt. 153
relacionados con la elaboracion del presupuesto y las

actividades de costeo

Presupuesto de TI anual incluyendo las suposiciones Obt. 155

relacionadas con la capacidad y el desempeiio

Procedimientos de administracion de cuentas de usuario Obt. 157

Procedimientos de seguimiento, solucion y escalamiento Obt. 159

de problemas

Programas, politicas y procedimientos de Obt. 161
entrenamiento y de educacion del Departamento de
Sistemas relacionados con controles y conciencia de

seguridad, seguridad técnica y controles

Continua ===p
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Reportes de auditoria de auditores externos, Obt. 164
proveedores de servicios como terceras partes y
dependencias gubernamentales relacionadas con la

seguridad de los sistemas

Reportes de calidad del Proyecto Obt. 166

Reportes de las actividades del Departamento de Obt. 168
Sistemas incluyendo, pero no limitados a: reportes internos,
reportes de auditorias internas, reportes de auditorias
externas, reportes de usuarios, encuestas de satisfaccion de
los usuarios, planes de desarrollo de sistemas y reportes de
avance, minutas del comité de auditoria y cualquier otro

tipo de evaluacion del uso de los recursos del Departamento

de Sistemas de la organizacion

Reportes de variaciones y otros comunicados Obt. 170

relacionados con el control y monitoreo de variaciones

Reportes muestra de estatus de tentativas de desarrollo Obt. 172

de sistemas

Reportes relacionados con adiciones, eliminaciones y Obt. 174

cambios a la configuracion de los sistemas

Continua ==p



Reportes relacionados con la preguntas de los usuarios,

su solucion y estadisticas de desempeiio de la Mesa de

Ayuda

Requerimientos legales y regulativos pertinentes y

compromisos contractuales

Tareas y responsabilidades de planeacion de la

Asamblea General de Socios

Un inventario de la configuracion: hardware, software
de sistema operativo, software de aplicaciones, instalaciones

y archivos de datos dentro y fuera de las instalaciones

Un resumen de las instalaciones y posiciones de manejo

de problemas

87

Obt. 176

Obt. 178

Obt. 180

Obt. 182

Obt. 184
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Una lista de los acuerdos de desempeiio, capacidad y Obt. 186
nivel de servicios con respecto a las expectativas de

desempeiio de los recursos de los sistemas de informacién

(equipo e instalaciones), incluyendo estandares industriales

Una lista de los problemas reportados durante un Obt. 188
periodo representativo, incluyendo la fecha de ocurrencia,
la fecha de escalamiento (si aplica), la fecha de solucion y los

tiempos de solucion

Continua ==
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Seguridad en los reportes de procesamiento de salidas

distribuidos

o Seguridad de los datos transmitidos y entre
aplicaciones

o Disposicion de documentacion sensible de entrada,
proceso y salida

o Procedimientos de control de proveedores como
terceras partes con respecto a preparacion, entrada,

procesamiento y salida

Una lista de todos los productos actuales del proveedor
en lo referente a hardware, software, comunicaciones y

periféricos

Obt. 189

Obt. 191
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Con el objeto de garantizar que la administracion de la tecnologia de informacion
soporte adecuadamente los requerimientos de operacion actuales y futuros de la

entidad, las instituciones controladas deben contar al menos con lo siguiente:

4.3.1.1 —El apoyo y compromiso formal del directorio u organismo que haga sus

veces y la alta gerencia.

Objetivos de control:

0 Ob Ob Ob Ob Ob Ob Ob Ob 0
bj.42 j.45 j.51 j.58 j.59 j.61 7.63 j.64 7.65 bj.74
§) Ob Ob Ob Ob Ob Ob Ob Ob 0
bj.134  j.145 j.146  j.148 3150 j.166  j.169 3170 171 biaT72
§) Ob Ob Ob Ob Ob Ob Ob Ob

bj.220 j.222 j.224 j.228 j.234 j.236 j.238 j.248 3.250

Informacion recopilada a través de entrevistas con:

e Asamblea General de Socios
e (Gerente General

e Jefe de Contabilidad

e Jefe de Sistemas

e Jefe de Talento Humano

e Programador

e Help Desk

Obteniendo:



bt. 25 t. 26 t.27 t. 28 t. 30 t. 31 t. 32 t. 38 t. 40 bt.

bt. 64 t. 65 t. 67 t.72 t. 73 t. 74 t. 75 t. 78 t. 80 bt.

bt. 178 t. 183 t. 190

4.3.1.2 — Un plan funcional de tecnologia de informacion alineado con el plan
estratégico  institucional; y, un plan operativo que establezca las actividades a

ejecutar en el corto  plazo (un afo), de manera que se asegure el logro de los

objetivos institucionales propuestos.

Objetivos de control:

(o) Ob Ob Ob Ob Ob Ob o

bj.92 7.96 j.105 ja22 133 j165  j.165  bj.174
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Informacion recopilada a través de entrevistas con:

e Gerente General

e Jefe de Contabilidad

e Jefe de Sistemas

e Programador

e Asamblea general de socios

e Jefe de Talento Humano

Obteniendo:

4.3.1.3 —Tecnologia de informacion acorde a las operaciones del negocio y al
volumen de transacciones, monitoreada y proyectada segin las necesidades y

crecimiento de la institucion.

Objetivos de control:

(0] Ob Ob Ob Ob Ob Ob Ob Ob O

bj.71 7.88 j.89 j.97 j115  j120  ja23 135 136 bj.145

Informacion recopilada a través de entrevistas con:

e Gerente General

e Jefe de Contabilidad
e Jefe de Sistemas

e Programador

e Help Desk
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Obteniendo:

(o) Ob Ob Ob Ob Ob Ob Ob
bt. 144  t. 145 t. 155 t. 169 t. 175 t. 177 t. 180 t. 191

4.3.1.4 — Un responsable de la informacion que se encargue principalmente
de definiry  autorizar de manera formal los accesos y cambios funcionales a las

aplicaciones y monitorear el cumplimiento de los controles establecidos.

Objetivos de control:

b;.86 7.89 j.91 j.92 j104 105 §.106  j.112 j120  bj.127

0 Ob Ob Ob Ob Ob Ob Ob Ob 0
bj.186  j.190  j.195  j.197  j203  j212  j216  j217 224 bj.228

Informacion recopilada a través de entrevistas con:

e Jefe de Sistemas
e Programador
e Gerente General

e Jefe de Contabilidad
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Obteniendo:

4.3.1.5 - Politicas, procesos y procedimientos de tecnologia de informacion
definidos bajo estandares de general aceptacion que garanticen la ejecucion de
los criterios de control interno de eficacia, eficiencia y cumplimiento,
debidamente aprobados por el directorio u organismo que haga sus veces,

alineados a los objetivos y actividades de la institucion.

Objetivos de control:

Ob Ob Ob Ob

j.67 j.100  j.101 j.106 j.121

0 Ob Ob Ob Ob Ob Ob Ob Ob
bj.186  j.190 210  j218 223 j224  j228  j.236  j.248

Informacion recopilada a través de entrevistas con:

e Gerente General

e Jefe de Contabilidad
e Jefe de Sistemas

e Programador

e Auditor

e Usuarios seleccionados de los recursos del Departamento de Sistemas

Obteniendo:
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(o) Ob Ob Ob Ob
bt. 139 t. 140 t. 143 t. 146 t. 147

4.3.1.6 - Difusidon y comunicacion a todo el personal involucrado de las
mencionadas politicas, procesos y procedimientos, de tal forma que se asegure su

implementacion.

Objetivos de control:

(o) Ob Ob Ob Ob Ob Ob Ob Ob O

bj.101  j.106  j.121 j132 je4  j178  j186  j.190  j210  bj223

Informacion recopilada a través de entrevistas con:

e Gerente General

e Jefe de Contabilidad

e Jefe de Sistemas

e Asamblea General de Socios

e Jefe de Talento Humano
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Obteniendo:

0 Ob
bt. 178 t. 183
4.3.1.7 - Capacitacion y entrenamiento técnico al personal del éarea de

tecnologia de informacion y de los usuarios de la misma.

Objetivos de control:

0
bj.206

Informacion recopilada a través de entrevistas con:

e Jefe de Talento Humano
e Jefe de Sistemas

e Help Desk

Obteniendo:

4.3.2 -Con el objeto de garantizar que las operaciones de tecnologia de
informacion satisfagan los requerimientos de la entidad, las instituciones

controladas deben contar al menos con lo siguiente:
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4.3.2.1 - Manuales o reglamentos internos, debidamente aprobados por el
directorio u organismo que haga sus veces, que establezcan como minimo las
responsabilidades y procedimientos para la operacion, el uso de las instalaciones de
procesamiento de informacién y respuestas a incidentes de tecnologia de

informacion.

Objetivos de control:

0 Ob Ob Ob Ob Ob Ob Ob Ob 0
bj.141  j.147 j.152 j.156 j.184 j.187 214 j.227 i.237  bj.244

Informacion recopilada a través de entrevistas con:

e Jefe de Sistemas

e Programador

e Help Desk

e Usuarios seleccionados de los recursos del Departamento de Sistemas

e Proveedores seleccionados que proporcionan servicios o productos de

software por contrato

Obteniendo
(0] Ob Ob Ob Obt Obt Obt. Ob
bt. 120 . 128 t. 176 t. 181 184 185 188 £ 192
4.3.2.2 - Un procedimiento de clasificacion y control de activos de tecnologia

de informacion, que considere por lo menos, su registro e identificacion, asi como los

responsables de su uso y mantenimiento, especialmente de los mas importantes.

Objetivos de control:
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bj.157  j.162

[ Ob Ob Ob Ob Ob Ob
bj.230  j.233 j.236 j.243  j.245 j.248 §.249

Informacion recopilada a través de entrevistas con:

e Jefe de Sistemas

e Programador

e Help Desk

e Gerente General

e Jefe de Talento Humano

e Asamblea general de socios

e Usuarios seleccionados de los recursos del Departamento de Sistemas

e Proveedores seleccionados que proporcionan servicios o productos de

software por contrato

Obteniendo:

t. 136 t. 137 t. 142 t. 149 t. 151 t. 152 t. 162 t. 174 t. 182 t. 189
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4.3.4 - Con el objeto de garantizar que el sistema de administracion de
seguridad satisfaga las necesidades de la entidad para salvaguardar la
informacion contra el uso, revelacion y modificacion no autorizados, asi
como dafios y pérdidas, las instituciones controladas deben contar al

menos con lo siguiente:

4.3.4.1 - Politicas y procedimientos de seguridad de la informacién que
establezcan sus objetivos, importancia, normas, principios, requisitos de
cumplimiento, responsabilidades y comunicacion de los incidentes relativos a la
seguridad; considerando los aspectos legales, asi como las consecuencias de

violacion de estas politica.

Objetivos de control:

Obj.128 Obj.181 0Obj.197 0bj.217 Obj.231 0Obj.239 Obj.250

Informacion recopilada a través de entrevistas con:

e Jefe de Sistemas

e Programador

Obteniendo:
Obt. 93  Obt.  Obt. Obt. Obt. Obt. Obt. Obt. Obt. Obt.
95 109 121 150 154 157 158 159 164
4.3.4.2 — La identificacion de los requerimientos de seguridad relacionados

con la tecnologia de informacion, considerando principalmente: la evaluacion de los

riesgos que  enfrenta la institucion; los requisitos legales, normativos,
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reglamentarios y contractuales; y, el conjunto especifico de principios,
objetivos y condiciones para el procesamiento de  la informaciéon que respalda sus

operaciones.

Objetivos de control:

0 0 0 0 0 0 0 0 0 0
bj36  bj40  bi5I  bi.67  bi.72  bi78  bj.99  bj.106  bj.lll  bj.ll12

%) 0 0 0 0 0 0 0 0 0
bj.162  bj.164  bj.166  bj.181  bj.182  bj.183  bj.185  bj.190  bj.193  bj.194

bj.230  bj.231  bj233  bj236  bj.239  bj.243  bj.248  bj249  bj.250

Informacion recopilada a través de entrevistas con:

e Gerente General

e Jefe de Contabilidad

e Jefe de Sistemas

e Programador

e Help Desk

e Asamblea general de socios

e Personal seleccionado del Departamento de Sistemas

Obteniendo:

(0] 0] 0] Ob

bt. 48 bt. 54 bt. 55 t. 57

Continua ==
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4.3.43 — Los controles necesarios para asegurar la integridad, disponibilidad

y confidencialidad de la informacion administrada.

Objetivos de control:

%) 0 0 0 0 0 0 0 0 0
bj.70  bji.72  bj.85  bj.l17  bj.118  bj.119  bj.120  bj.124  bj.125  bj.126

%) 0 0 0 0 0 0 0 0 0
bj.198  1j.203  bj.208  bj212  bj.221  bj.225  bj226  bj230  bj.233  bj.243

Informacion recopilada a través de entrevistas con:

e Jefe de Sistemas

e Programador

e Help Desk

Obteniendo:

4.3.44 — Un sistema de administracion de las seguridades de acceso a la
informacion que defina las facultades y atributos de los usuarios, desde el
registro, eliminacion y modificacion, pistas de auditoria; ademas de los

controles necesarios que permitan  verificar su cumplimiento en todos los

ambientes de procesamiento.
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Objetivos de control:

Obj.128 Obj.181 Obj.197 O0Obj.217 0Obj.231 0bj.239 0Ob;j.250

Informacion recopilada a través de entrevistas con:

e Jefe de Sistemas
e Programador

e Help Desk

Obteniendo:

Ob 0] Ob Ob Ob Ob Ob Ob Ob Ob

t. 93 bt. 95 t. 109 t. 121 t. 150 t. 154 t. 157 t. 158 t. 159 t. 164

4.3.45 — Niveles de autorizacion de accesos y ejecucion de las funciones de
procesamiento de las aplicaciones, formalmente establecidos, que garantice una

adecuada segregacion de funciones y reduzca el riesgo de error o fraude.

Objetivos de control:

(o) 0] 0] o o o o o o

bj.106  bj.112  bj.127  bj.128  bj.164  bj.181 bj.190  bj.197  bj.217

Informacion recopilada a través de entrevistas con:
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e Jefe de Sistemas

e Programador

e Help Desk

e Gerente General

e Jefe de Contabilidad

e Jefe de Talento Humano

e Asamblea General de socios

Obteniendo:

Ob Ob Ob Ob

t.95 t. 109 t. 121 t. 135

4.3.4.6 — Adecuados sistemas de control y autenticacidon para evitar accesos
no autorizados, inclusive de terceros; y, ataques externos especialmente a la

informacién critica y a las instalaciones de procesamiento.

Objetivos de control:

(o) O O 0] 0] 0] (0]
bj.128 bj.181 bj.197 bj.217  bj.231 bj.239 bj.250

Informacion recopilada a través de entrevistas con:

e Jefe de Sistemas
e Programador

e Help Desk

Obteniendo:
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Ob O Ob Ob Ob Ob Ob Ob Ob Ob

t. 93 bt. 95 t. 109 t. 121 t. 150 t. 154 t. 157 t. 158 t. 159 t. 164

4.3.4.7 — Controles adecuados para detectar y evitar la instalacion de software
no autorizado o sin la respectiva licencia, asi como instalar y actualizar
periddicamente aplicaciones de deteccion y desinfeccion de virus informaticos y

demas software maliciosos.

Objetivos de control:

0 0 0 0 0 0 0 0 0
bj.51  bj.112  bj.127  bj.128  bj.I181  bj.197 bj217  bj.231  bj.239

Informacion recopilada a través de entrevistas con:

o Jefe de Sistemas
e Programador
e Help Desk

e Personal de soporte de proveedores de software

Obteniendo:

Ob Ob Ob Ob Ob

t. 99 t. 109 t. 114 t. 115 t. 121

t. 182
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4.3.48 — Controles formales para proteger la informaciéon contenida en
documentos; medios de almacenamiento u otros dispositivos externos; el uso e
intercambio electronico de datos contra dafio, robo, accesos, utilizacidon o
divulgacion no autorizada de informacion para fines contrarios a los intereses de la

entidad, por parte de todo su personal y de sus proveedores.

Objetivos de control:

bj.36  bj40  bj42  biSI b33 bj.67  bi.68  bji.72  bj.74  bj.86

bj.126  bj.127  bj.128  bj.130  bj.134  bj.135  bj.136  bj.140  bj.151  bj.157

5) 0 0 0 0 0 0 0 0 0
bj.197  bj.198  bj200  bj208  bj209  bj211  bj217  bj220  bj.221  bj.224
o 0 0

bj.248  bj.249  bj.250

Informacion recopilada a través de entrevistas con:

e Jefe de Sistemas

e Programador

e Help Desk

e Gerente General

e Jefe de Contabilidad

e Jefe de Talento Humano

e Asamblea General de Socios

Obteniendo:
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Ob Ob Ob Ob Ob Ob Ob Ob Ob Ob
t. 54 t. 55 t. 57 t. 62 t. 68 t. 69 t. 73 t. 74 t. 75 t. 77

Ob Ob Ob Ob Ob Ob Ob Ob Ob Ob
t. 119 t. 121 t. 131 t. 135 t. 136 t. 137 t. 142 t. 144 t. 150 t. 151

4.3.49 - Instalaciones de procesamiento de informacidn critica en areas
protegidas con los suficientes controles que eviten el acceso de personal no
autorizado y dafios a los equipos de computacion y a la informacion en ellos

procesada, almacenada o distribuida.

Objetivos de control:

Informacion recopilada a través de entrevistas con:

e Jefe de Talento Humano

e Guardias de Seguridad

Obteniendo:

4.3.4.10 - Las condiciones fisicas y ambientales necesarias para garantizar el
correcto funcionamiento del entorno de la infraestructura de tecnologia de

informacion.

Objetivos de control:
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Informacion recopilada a través de entrevistas con:

e Jefe de Talento Humano

e Guardias de Seguridad

Obteniendo:

4.3.4.11 - Un plan para evaluar el desempefio del sistema de administracion de

la seguridad de la informacion, que permita tomar acciones orientada a mejorarlo.

Objetivos de control:

(o) O O O O O O O o O

bj.112  b.127  bj.128  bj.181  bj.197  bj207  bj.215  bj217  bj.231  bj.239

Informacion recopilada a través de entrevistas con:

e Jefe de Sistemas
e Programador

e Help Desk

e Gerente General
e Auditor

e Usuarios seleccionados de recursos del Departamento de Sistemas

Obteniendo:

Continua ==
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Ob Ob Ob Ob Ob
t. 158 t. 159 t. 164 t. 168 t. 171

4.3.4.12 - Las instituciones controladas que ofrezcan los servicios de
transferencias y transacciones electronicas deberan contar con politicas y
procedimientos de seguridad de la informacidon que garanticen que las operaciones
solo pueden ser realizadas por personas debidamente autorizadas; que el canal de
comunicaciones utilizado sea seguro, mediante técnicas de encriptacion de
informacion; que existan mecanismos alternos que garanticen la continuidad del

servicio ofrecido; y, que aseguren la existencia de pistas de auditoria.

Objetivos de control:

§) 0 0 0 0 0 0 0 0
bj.151  bj.154  bj.157  bj.175  bj.177  bj200  bj209  bj211  bj.220

Informacion recopilada a través de entrevistas con:

e Jefe de Sistemas
e Programador

e Help Desk

e Gerente General

e Jefe de Contabilidad

Obteniendo:

Continua =mp
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Ob Ob Ob
t. 96 t. 107 t. 109

t. 171 t. 180

4.3.5 - Con el objeto de garantizar la continuidad de las operaciones,

las instituciones controladas deben contar al menos con lo siguiente:

4.3.5.1 - Controles para minimizar riesgos potenciales de sus equipos de
computacion ante eventos imprevistos, tales como: fallas, dafios o insuficiencia de
los recursos de tecnologia de informacion; robo; incendio; humo;

inundaciones; Polvo; Interrupciones en el fluido eléctrico; desastres naturales;

entre otros.

Objetivos de control:

0 0 0 0 0 0 0 0
bj.75  bj.78  bj.84  bj.88 bj.108  bj.l11  bj.l15  bj.116

(o) 0] 0] 0] 0] 0] 0 o
bj.166 bj.168 bj.170 bj.171 bj.189  1bj.192  bj.219  1bj.235

Informacion recopilada a través de entrevistas con:

e (Qerente General
e Jefe de Contabilidad
e Jefe de Sistemas

e Programador
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e Personal seleccionado del Departamento de Sistemas

e Guardias de Seguridad

e Usuarios seleccionados de los recursos del Departamento de Sistemas

e Proveedores seleccionados que proporcionan servicios o productos de

software por contrato

Obteniendo:

Ob Ob Ob Ob Ob

t. 97 t. 106 t. 112 t. 113 t. 122

Ob Ob Ob Ob Ob Ob Ob Ob Ob
t. 167 t. 169 t. 175 t. 177 t. 180 t. 186 t. 187 t. 191 t. 192

4.3.5.2  — Politicas y procedimientos de respaldo de informacion periddicos,
que aseguren al menos que la informacién critica pueda ser recuperada en caso de

falla de la tecnologia de informacioén o con posterioridad a un evento inesperado.

Objetivos de control:

0 0 0 0 0 0 0 0 0 0
bj.119  bj.124  bj.125  bj.126  bj.130  bj.134  bj.140  bj.162  bj.182  bj.183

(0] 0] 0] o o o o

bj.221 bj.225 bj.226  bj.230  bj.233 bj.243 bj.249

Informacion recopilada a través de entrevistas con:

e Jefe de Sistemas
e Programador

e Help Desk
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Obteniendo:

Ob Ob
t. 142 t. 189

4.3.5.3 — Mantener los sistemas de comunicaciéon y redundancia de los

mismos que permitan garantizar la continuidad de sus servicios.

Objetivos de control:

(6] 0] 0] o o o o o o o

bj.74  bj.90  bj.112  bj.127  bj.128  bj.134  bj.140  bj.I81  bj.197  bj.200

Informacion recopilada a través de entrevistas con:

o Jefe de Sistemas
e Programador

e Help Desk

Obteniendo:

Ob Ob Ob

t. 96 t. 107 t. 109
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4.3.54 - Informacioén de respaldo y procedimientos de restauracion en una
ubicacion remota, a una distancia adecuada que garantice su disponibilidad ante

eventos de desastre  en el centro principal de procesamiento.

Objetivos de control:

Informacion recopilada a través de entrevistas con:

e Jefe de Sistemas

Obteniendo:

4.3.6 Con el objeto de garantizar que el proceso de adquisicion,
desarrollo, implementacion y mantenimiento de las aplicaciones satisfagan los
objetivos del negocio, las instituciones controladas deben contar al menos con lo

siguiente:

4.3.6.1 — Una metodologia que permita la adecuada administracion y control
del proceso de compra de software y del ciclo de vida de desarrollo y mantenimiento

de aplicaciones, con la aceptacion de los usuarios involucrados.

Objetivos de control:

5) 0 0 0 0 0 0 0 0 0
bj.52  bj.54  bj.56  bji.57  bj.59  bj.60  bj.61  bji.63  bj.65  bj.69

Continua ==
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(o) O O O 0] 0] 0] (0] o
bj.201 bj.202 bj.203 bj.204  bj.212 bj.216  bj.229  bj.232  bj.242

Informacion recopilada a través de entrevistas con:

e Jefe de Talento Humano
e Jefe de Sistemas

e Programador

Obteniendo:

Ob Ob Ob Ob Ob Ob Ob Ob Ob Ob

t. 132 t. 138 t. 139 t. 143 t. 144 t. 146 t. 147 t. 163 t. 164 t. 167

4.3.6.2 — Documentacion técnica y de usuario permanentemente actualizada

de las aplicaciones de la institucion.

Objetivos de control:

[§) 0 0
bj.139  bj.144  bj.160

Informacion recopilada a través de entrevistas con:

e Jefe de Sistemas

e Programador

e Help Desk

e Jefe de Talento Humano

e Usuarios seleccionados de recursos de sistemas de informacion
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Obteniendo:

4.3.6.3 — Controles que permitan asegurar la adecuada administracion de

versiones de las aplicaciones puestas en produccion.

Objetivos de control:

Informacion recopilada a través de entrevistas con:

e Jefe de Sistemas
e Programador

e Help Desk

Obteniendo:

4.3.6.4 — Controles que permitan asegurar que la calidad de la informacion
sometida a migracion, cumple con las caracteristicas de integridad, disponibilidad y

confidencialidad.

Objetivos de control:

Informacion recopilada a través de entrevistas con:

e Jefe de Sistemas
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e Programador

e Help Desk

Obteniendo:

4.3.7 - Las instituciones controladas deberan contar con politicas y
procedimientos que permitan la adecuada administraciéon, monitoreo y

documentacion de las bases de datos, redes de datos, software de base y hardware.

Objetivos de control:

Informacion recopilada a través de entrevistas con:

e Jefe de Sistemas
e Programador

e Help Desk

e Gerente General

e Jefe de Contabilidad
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e Personal de soporte de proveedores de software
e Jefe de Talento Humano
e Usuarios seleccionados de los recursos del Departamento de Sistemas

e Proveedores seleccionados que proporcionan servicios o productos de

software por contrato

Obteniendo:

Ob Ob Ob Ob Ob Ob Ob Ob Ob Ob
t.53 t. 54 t. 55 t. 56 t. 57 t. 68 t. 69 t. 70 t. 76 t.78

Ob Ob Ob Ob Ob Ob Ob Ob Ob Ob
t. 106 t. 109 t. 112 t. 114 t. 115 t. 118 t. 121 t. 122 t. 128 t. 130

Ob Ob Ob Ob Ob Ob Ob Ob Ob Ob
t. 159 t. 160 t. 161 t. 162 t. 164 t. 169 t. 170 t. 171 t. 172 t. 173

4.3.11.8 - La institucion del sistema financiero debera implementar mecanismos
para impedir la copia de los diferentes componentes de su sitio web, verificar
constantemente que no sean modificados sus enlaces, suplantados sus certificados
digitales, ni modificada indebidamente la resolucion de su sistema de nombres de

dominio.

Objetivos de control:

Continua ==
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0 0 0 0 0
bj90  bi.93  bj.102  bj.103  bj.108

(0] (0] (0] (0] (0]
bj.140  bj.156  bj.162  bj.168  bj.173 bj.181 bj.182

0 0 0 0 0 0 0
5209  bj211  bj213  bj215  bj.217  bj219  bj.220

Informacion recopilada a través de entrevistas con:

e Gerente General

e Jefe de Sistemas

e Auditor

e Guardias de Seguridad

e Programador

e Help Desk

e Personal de soporte de proveedores de software

e Personal seleccionado del Departamento de Sistemas

Obteniendo:

o o o o o o o o o

bt. 73 bt. 74 bt. 75 bt. 76 bt. 82 bt. 83 bt. 96 bt. 99 bt. 102

Continua =)
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Ob O (0]
t. 182 bt. 189 bt. 191

4.3.11.9 - La institucion del sistema financiero debe implementar mecanismos de
autenticacion al inicio de sesion de los clientes, en donde el nombre de usuario debe
ser distinto al nimero de cédula de identidad y éste asi como su clave de acceso
deben combinar caracteres numéricos y alfanuméricos con una longitud minima de 6

caracteres.

Objetivos de control:

bj.125  bj.126  bj.127  bj.128  bj.130  bj.138  bj.162  bj.173  bj.181  bj.182

(o) 0] 0] 0] 0] 0] 0] 0] 0 o
bj.208 bj.213 bj.217 bj.221 bj.225 bj.226  bj.230  bj.231 bj.233 bj.235

Informacion recopilada a través de entrevistas con:

e Gerente General

e Jefe de Contabilidad

e Auditor

e Jefe de Sistemas

e Guardias de Seguridad

e Programador



119

e Proveedores seleccionados que proporcionan servicios o productos de
software por contrato
e Help Desk

e Personal seleccionado del Departamento de Sistemas

Obteniendo:

Ob 0 0 0 0 0 0 0 0 0
t. 83 bt. 99 bt. 109  bt. 112  bt. 113 bt. 114  bt. 115  bt. 121  bt. 128  bt. 129
Ob 0 0
t. 187 bt. 189  bt. 192

4.3.11.10 - Para la ejecucion de transacciones de clientes, se deberd implementar
mecanismos de autenticacidon que completen por lo menos dos de tres factores: "algo
que se sabe, algo que se tiene, o algo que se es", considerando que uno de ellos debe:
ser dinamico por cada vez que se efectlia una operacion, ser una clave de una sola

vez OTP (one timepassword), tener controles biométricos, entre otros.

Objetivos de control:

(0] O O O O O O O o O

bj28  bj32  bji36  bj40  bj43  bj46  bj49  bj.50 b5l bj.53

o (0] (0] (0] (0] (0] (0] (0] 0] 6]
bj.88 bj.89 bj.93 bj.95 bj.97 bj.98 bj.112  bj.113  bj.114  bj.l15

o (0] (0] (0] (0] (0] (0] (0] 0] 0]
bj.173 bj.175 bj.177  1bj.181 bj.188  1bj.195  bj.197  bj.199  bj.201 bj.202

Continua ==
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5) 0 0
bj.240  bj245  1bj.250

Informacion recopilada a través de entrevistas con:

e Gerente General

e Jefe de Sistemas

e Jefe de Contabilidad

e Guardias de Seguridad

e Programador

e Help Desk

e Personal seleccionado del Departamento de Sistemas

e Proveedores seleccionados que proporcionan servicios o productos de

software por contrato

Obteniendo:

g
o
o
o
o
o
o
o
o
o

t. 51 bt. 52 bt. 56 bt. 78 bt. 80 bt. 79 bt. 82 bt. 83 bt. 86 bt. 88

Ob O O O O O 0] (0] o o
t. 121 bt. 127 bt. 130 bt. 132 bt. 144 bt. 144  bt. 145  bt. 149 bt. 150  bt. 162

4.3.11.11 - En todo momento en donde se solicite el ingreso de una clave
numérica, los sitios web de las entidades deben exigir el ingreso de éstas a través de

teclados virtuales, las mismas que deberan estar enmascaradas.

Objetivos de control:
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0 0 0 0 0
bj.53  bj54  bj.59 b6l bj.62

0 0 0 0 0
bj.120  bj.135  bj.136  bj.142  bj.145  bj.148  bj.150  bj.152  bj.203

[ 0 0 0 0 0 0 0
bj.204  bj.205  bj212  bj213  bj214  bj.232  bj.240  bj.245

Informacion recopilada a través de entrevistas con:

e Gerente General

e Jefe de Sistemas

e Auditor

e Programador

e Guardias de Seguridad

e Help Desk

e Proveedores seleccionados que proporcionan servicios o productos de
software por contrato

e Personal seleccionado del Departamento de Sistemas

Obteniendo:

Ob Ob

t. 99 t. 104 t. 114

Ob Ob Ob Ob Ob Ob Ob Ob Ob
t. 149 t. 162 t. 166 t. 167 t. 172 t. 173 t. 174 t. 176 t. 182
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3.10.  Analisis y Gestion de Riesgos

Como es de conocimiento general, toda organizacion se encuentra expuesta a
riesgos; debido a que no existe un entorno 100% seguro, ya que la exposicion de
riesgos es constante. por tal motivo toda organizacion financiera debera estar alerta a
cualquier cambio o situacion extrafia y que considera que podria afectar

negativamente a un activo o a toda su organizacion.

Esta etapa se construye en el nucleo central de MAGERIT, y su correcta

aplicacion condiciona la validez y utilidad de todo el proyecto.

3.10.1.Identificacion de Activos
3.10.1.1.[S] Servicios

Para los usuarios internos, la COAC Textil 14 de Marzo presta los siguientes

servicios:
1. Telefonea IP
2. Portal WEB
3. Acceso remoto
4. Servidor de correo electronico
5. Servidor de archivo
6. Internet
Para los usuarios externos, la institucion cuenta con los siguiente servicios:
1. Ahorro
2. Crédito

3. Cajero automatico
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4. Otros pagos:

a. Planillas de teléfono
b. Planillas de luz

c. Pensiones

d. SOAT

e. Sueldos a empleados

3.10.1.2.[SW] Aplicaciones (software)

Entre las aplicaciones que ostenta la institucion tenemos los siguientes:
e Sistema financiero

e Ofimatica

e Antivirus

e Otros softwares:

o SQL server

3.10.1.3.[HW] Equipos Informaticos (hardware)

Dentro de los equipos informaticos que posee la institucion tenemos los

siguientes:
e Servidor de base de datos
e Equipos virtuales

e Routers
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e Switches

e Radios

e Firewall

e Computadores de escritorio
e Computadores portatiles

e Impresoras laser

e Impresoras matriciales

3.10.1.4.]COM] Redes de Comunicaciones
Entre los medios de transporte de informacion tenemos los siguientes:

Telefonia IP

Red LAN

Red WWAN

Internet

3.10.1.5.[SI] Soportes de Informacion

En la institucion generalmente se utilizan los siguientes soportes de informacion:
e Dispositivos USB

e Material impreso

e Microfilm
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e Discos formato DVD

e Discos formato CD

3.10.1.6.|[AUX] Equipamiento Auxiliar
En la institucion se cuenta con los siguientes equipos auxiliares:
e Fuentes de alimentacion
e Sistema de alimentacion ininterrumpida
e Generador eléctrico
e Equipos de climatizacion
e (Cableado de datos
e Robots
e Mobiliario
e (aja fuerte
e Otros equipamientos auxiliares:
o Biometria
o Acceso temporizado
o Detector de incendios
o Extintor de incendios

o Céamaras de vigilancia, entre otros.

3.10.1.7.[SS] Servicios Subcontratados
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La COAC Textil 14 de Marzo tiene convenios con otras instituciones para

satisfacer la demanda ciudadana, entre los servicios subcontratados tiene:

e Ventanilla compartida
3.10.1.8.|L] Instalaciones

Aqui entran los lugares donde se hospedan los sistemas de informacion y

comunicaciones.

La infraestructura donde se localiza los sistemas de informacién y comunicacion
se denomina Departamento de Sistemas, ubicado en San Rafael, Av. General

Enriquez y la Concordia, esquina.

3.10.1.9.[P] Personal

Dentro del personal de la institucién, podemos citar los siguientes:

Tlgo. Juan Nacala, Infraestructura y Telecomunicaciones
e Ing. Veronica Suquillo, Administracion de Base de Datos
e Ing, Verdnica Suquillo, Ingenieria de Software
e Ing. Roberto Espin Programador/Desarrollador

e Tlgo. Juan Nacala, Soporte a Usuarios, entre otros.

3.10.2.1dentificacion de Amenazas

En la siguiente tabla se puede observar las diferentes amenazas a las que estan

expuestos los activos.



Tabla No. 3.4 Identificacion de Amenazas
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Ahorro

- Corte de suministro eléctrico

- Falla de servicio de
comunicaciones

- Errores del administrador

Crédito

- Corte de suministro eléctrico
- Falla de servicio de
comunicaciones

- Errores del usuario

Cajero

automatico

- Desastres naturales

- Acceso no autorizados

- Ataque destructivo

- Averia de origen fisico o
logico

- Corte de suministro eléctrico

- Condiciones inadecuadas de
temperatura o humedad

- Falla de servicio de
comunicaciones

- Errores del administrador

- Suplantacion de la identidad

del usuario

25%

Continua =mp
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Telefoni

alP

- Desastres naturales

- Averia de origen fisico o
logico

- Falla de servicio de
comunicaciones

-Degradaciéon de los soportes
de almacenamiento de la
informacién

- Emanaciones
electromagnéticas

- Errores de los usuarios

- Errores de configuracion

- Errores de
reencaminamiento

- Errores de mantenimiento
/actualizaciones de programas

- Errores de mantenimiento/
actualizacion de equipos

- Manipulacion de la
configuracion

- Uso no previsto

25%

Portal
WEB

- Desastres naturales

- Acceso no autorizados

- Averia de origen fisico o
logico

- Corte de suministro eléctrico

- Falla de servicio de
comunicaciones

- Errores del administrador

- Suplantacion de la identidad

del usuario

Acceso

remoto

- Errores del administrador
- Degradaciéon de la

informacion

25%

Continua ===



- Divulgacion de la
informacién

- Suplantacion de la identidad
del usuario

- Acceso no autorizados

- Destruccion de la
informacién

- Ataque destructivo

129

Acceso

remoto

- Errores del administrador

- Degradacion de la
informacién

- Divulgacion de la
informacién

- Suplantacién de la identidad
del usuario

- Acceso no autorizados

- Destruccion de la
informacion

- Ataque destructivo

Servidor
de correo

electrénico

- Averia de origen fisico o
logico

- Corte de suministro eléctrico

- Falla de servicio de
comunicaciones

- Errores del administrador

- Fugas de informacién

- Errores de mantenimiento
/actualizaciones de programas

- Suplantacion de la identidad
del usuario

- Denegacion de servicio

Continua ==p
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- Desastres naturales

- Averia de origen fisico o
logico

- Corte de suministro
eléctrico

- Condiciones inadecuadas
de temperatura o humedad

- Denegacion de servicio

- Degradacion de los

Servidor
soportes de almacenamiento de la
de base de
informacién
datos
- Errores de los usuarios
- Errores del administrador
- Errores de configuracion
- Abuso de privilegios de
acceso
- Uso no previsto
- Acceso no autorizados
- Modificacion de
informacién
- Fuego
- Averia de origen fisico o
logico
- Corte de suministro
eléctrico
- Condiciones inadecuadas
Equipos | de temperatura o humedad
virtuales - Falla de servicio de

comunicaciones

- Errores del administrador

- Errores de configuracion

- Errores de mantenimiento
/actualizaciones de programas

- Errores de mantenimiento/

50%

Continua ==
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actualizacion de equipos

- Caida del sistema por
agotamiento fisico de recursos

- Indisponibilidad  del
personal

- Manipulacion de la
configuracion

- Robo de equipos

- Dafios por agua

- Corte de suministro
eléctrico

- Errores de mantenimiento
/actualizaciones de programas

- Manipulacion de la
configuracion

- Abuso de privilegios de
acceso

- Acceso no autorizados

- Robo de equipos

- Ataque destructivo
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Switch

- Fuego

- Dafios por agua

- Corte de suministro
eléctrico

- Errores de mantenimiento
/actualizaciones de programas

- Abuso de privilegios de
acceso

- Acceso no autorizados

- Introduccion de falsa
informacién

- Robo de equipos

50%

Continua ==mp



- Ataque destructivo
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Radios

- Fuego

- Dafios por agua

- Averia de origen fisico o
logico

- Corte de suministro
eléctrico

- Errores de mantenimiento
/actualizaciones de programas

- Manipulaciéon de la
configuracién

- Suplantacion de la
identidad del usuario

- Abuso de privilegios de
acceso

- Acceso no autorizados

- Modificacion de
informacion

- Robo de equipos

Firewall

- Manipulacion de la
configuracion
- Suplantacion de la

identidad del usuario

Continua ==mp
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Computa
doras de

escritorio

- Fuego

- Danos por agua

- Corte de suministro
eléctrico

- Errores de los usuario

- Errores del administrador

- Errores de configuracion

- Difusion de software
dafiino

- Errores de mantenimiento
/actualizaciones de programas

- Perdida de equipos

- Manipulacion de la
configuracién

- Suplantacion de la

identidad del usuario

Computa
doras

portatiles

- Fuego

- Daios por agua

- Corte de suministro
eléctrico

- Errores de los usuario

- Errores del administrador

- Errores de configuracion

- Difusion de software
dafiino

- Errores de mantenimiento
/actualizaciones de programas

- Perdida de equipos

- Manipulacion de la
configuracién

- Suplantacion de la

identidad del usuario

Impresora

s laser

- Dafios por agua

- Averia de origen fisico o

50%
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logico

- Interrupcion de otros
servicios o suministros esenciales

- Errores de los usuarios

- Errores de configuracion

- Manipulacion de la
configuracion

- Perdida de equipos
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- Fuego
- Dafios por agua

- Averia de origen fisico o

logico
ACT -
- Interrupciéon de otros
Impresoras o L )
o servicios o suministros esenciales
matriciales )
- Errores de los usuarios
IVOS '
- Errores de configuracion
- Manipulacion de la
configuracion
- Perdida de equipos
- Dafios por agua
] - Condiciones inadecuadas
Equipos
de temperatura o humedad
de
] ] - Errores de los usuarios
contingencia ) )
- Perdida de equipos
- Robo de equipos

50%

Continua ==
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Telefonia

IP

- Desastres naturales

- Averia de origen fisico o
logico

- Falla de servicio de
comunicaciones

- Degradacion de los
soportes de almacenamiento de la
informacion

- Emanaciones
electromagnéticas

- Errores de los usuarios

- Errores de configuracion

-Errores de
reencaminamiento

- Errores de mantenimiento
/actualizaciones de programas

- Errores de mantenimiento/
actualizacion de equipos

- Manipulacion de la
configuracion

- Uso no previsto

- Interceptacion de

informacion (escucha)

25%

Continua =)
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Red
WWAN

- Danos por agua

- Averia de origen fisico o
logico

- Corte de suministro
eléctrico

- Condiciones inadecuadas
de temperatura o humedad

- Falla de servicio de
comunicaciones

- Emanaciones
electromagnéticas

- Errores del administrador

- Errores de configuracién

- Vulnerabilidad de los
programas (software)

- Errores de mantenimiento
/actualizaciones de programas

- Errores de mantenimiento/
actualizacion de equipos

- Analisis de trafico

- Abuso de privilegios de
acceso

- Uso no previsto

- Indisponibilidad ~ del

personal

Internet

- Danos por agua

- Corte de suministro
eléctrico

- Condiciones inadecuadas
de temperatura o humedad

- Falla de servicio de
comunicaciones

- Errores de mantenimiento

/actualizaciones de programas

25%

Continua =



- Caida del sistema por
agotamiento fisico de recursos

- Indisponibilidad ~ del
personal

- Manipulacion de la

configuracion

140
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Robots

- Desastres naturales

- Contaminacion
electromagnética

- Corte de suministro
eléctrico

- Falla de servicio de
comunicaciones

- Emanaciones

electromagnéticas

25%

Continua ===p




- Errores de los usuarios
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Mobiliario

- Desastres naturales

- Contaminacion
electromagnética

- Corte de suministro
eléctrico

- Falla de servicio de
comunicaciones

- Emanaciones
electromagnéticas

- Errores de los usuarios

Caja fuerte

- Desastres naturales

- Contaminacion
electromagnética

- Corte de suministro
eléctrico

- Falla de servicio de
comunicaciones

- Emanaciones
electromagnéticas

- Errores de los usuarios

Otros
equipamientos

auxiliares

Ventanilla

compartida

- Desastres naturales

- Contaminacion
electromagnética

- Corte de suministro
eléctrico

- Falla de servicio de
comunicaciones

- Emanaciones
electromagnéticas

- Errores de los usuarios

- Errores del administrador

- Errores de configuracién

1/12
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Departamen

to de Sistemas

Administracid

n de base de datos

- Fuego

- Danos por agua

- Corte de suministro
eléctrico

- Condiciones inadecuadas
de temperatura o humedad

- Deficiencia en |Ia

organizacion

- Deficiencia en la
organizacion

- Divulgacion de la
informacién

- Extorcion

- Ingenieria social

Infraestructura

y

telecomunicaciones

- Deficiencia en la
organizacion

- Divulgacion de la
informacién

- Extorcion

- Ingenieria social

Desarrollador

es/ programadores

- Deficiencia en la
organizacion

- Divulgacion de la
informaciéon

- Extorcion

- Ingenieria social

Ingenieria de

software

- Deficiencia en la
organizacion
- Divulgacion de la

informacién

1/12

N/A

25%

N/A
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- Extorcion

- Ingenieria social

- Deficiencia en la

organizacion
Soporte a - Divulgacion de la
usuario informacion
- Extorciéon

- Ingenieria social

3.10.3. Identificacion de Salvaguardas

En la siguiente tabla se observa las diferentes salvaguardas que tienen los

activos.

Tabla No. 3.5 Identificacion de Salvaguardas

Seguin la COAC Textil 14 de

Marzo, fortalece el aseguramiento
de depositos bancarios, sea a -
Ahorro ) ) o
través de procesos de resolucion | Disponibilidad
bancaria, o reintegrandolos en la

mayor proporcion técnica posible

- Seguro de vida sobre
Capa del
. préstamos, bajo esta pdliza
negocio
pueden asegurarse loa prestamos

y/o  saldos de  préstamos

Crédito concedidos por la COAC Textil

) Autenticidad
14 de Marzo a sus asociados o

clientes, siendo su principal
objetivo proteger a la institucion,

a los familiares, garantes y/o

Continua ===




garantias que a su fallecimiento o
incapacidad total y permanente, el
saldo insoluto de la deuda quedara

cancelado en su totalidad.

Cajero automatico

- Proteccion del equipo
dentro de la organizacion:
monitoreo, respaldos periddicos,

aire acondicionado, UPS, camara

de seguridad, antivirus,
actualizaciones (parches),
mantenimiento.

- Acceso limitado
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Trazabilidad

Servicios

internos

Telefonia IP

- Proteccion del equipo

dentro de la organizacion.

Disponibilidad

Continua ==



Portal WEB

- Proteccion del equipo

dentro de la organizacion.

Acceso remoto

- Proteccion del equipo
dentro de la organizacion.
- Activacion/desactivacion

cuando sea necesario.

Servidor de correo

- Proteccion del equipo

dentro de la organizacion.

Servidor de archivo

- Proteccion del equipo

dentro de la organizacion.
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Confidencialidad

Autenticidad

Continua ==
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- Proteccion del equipo -
Internet dentro de la organizacion. Trazabilidad
- Proteccion del equipo
dentro de la organizacion.
Sistemas financiero
- Stand By -
Disponibilidad
o ) - Proteccion del equipo .
Aplicaciones Ofimatica o - Integridad
dentro de la organizacion.
. - Proteccion del equipo -
Antivirus o o
dentro de la organizacion. Autenticidad
- Proteccion del equipo -
Otros software o .
dentro de la organizacion. Trazabilidad
- Stand By
Servidor de base de
- RMAN (Backup de base de
datos
datos)
) ) - Proteccion del equipo ) ) _-.
Equipos virtuales S Disponibilidad
dentro de la organizacion.
- Claves
- Interruptor de reseteo
Router
- Proteccion del equipo -
Equipos dentro de la organizacion. Confidencialidad
- Claves
Switch - Proteccion del equipo
dentro de la organizacion.
- Acceso remoto
Radios - Proteccion del equipo
dentro de la organizacion.
) - Proteccion del equipo
Firewall

dentro de la organizacion.

Continua ==
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Computadoras de - Proteccion del equipo
escritorio dentro de la organizacion.
Computadoras - Proteccion del equipo
portatiles dentro de la organizacion.
- Proteccion del equipo
Impresora laser o
dentro de la organizacion.
o - Protecciéon del equipo
Impresora matricial o
dentro de la organizacion.
- Proteccion del equipo -
dentro de la organizacion. Autenticidad
Equipos de
contingencia
Disponibilidad
Telefonia IP - Proteccion del equipo
dentro de la organizacion.
Comunicacio
nes
Ren LAN - Proteccion del equipo

dentro de la organizacion.

Continua =)
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Red WWAN - Proteccion del equipo
dentro de la organizacion.
- Subnetting
- Seguridad del equipo
- Filtrado de redes
- Paquetes y puertos
Confidencialidad
Internet - Filtrado de contenido
- Firewall
- SSL para https
Fuentes de - Recarga de bateria -
alimentacion Disponibilidad
Elementos i i '
auxiliares Sistema de - Seguridad logica y fisica
alimentacién - Seguros con proveedores
ininterrumpida - Monitoreo y  gestion

Continua =



electrénica y fisica
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Generador eléctrico

- Proteccion del equipo
dentro de la organizacion,

- Transferencia automatica

Equipo de

climatizacion

- Proteccion del equipo

dentro de la organizacion,

Cableado de datos

- Seguridad logica y fisica
- Monitoreo 'y  gestion

electronica y fisica

Robots

- Seguridad logica y fisica
- Seguros con proveedores
- Monitoreo y gestion

electrénica y fisica

Mobiliario

- Seguridad logica y fisica
- Monitoreo 'y  gestion

electrénica y fisica

Autenticidad

Caja fuerte

- Seguridad logica y fisica

- Seguros con proveedores

Continua ==




- Monitoreo y gestion

electronica y fisica

- Seguridad logica y fisica

151

Ingenieria de

software

- Plan de contingencia

Soporte a usuarios

- Plan de contingencia

Otros
o - Seguros con proveedores
equipamientos ]
. - Monitoreo y gestion
auxiliares
electrénica y fisica
- Respaldos de los servidores -
Servicios Ventanilla Disponibilidad
subcontratados compartida - Logs -
Autenticidad
- Alarmas
- Ventilacion (Aire
) Departamento de | acondicionado) -
Instalaciones ) . o
Sistemas - UPS Disponibilidad
- Protecciones metalicas
- Extintores
Administracion de - Plan de contingencia )
- Integridad
base de datos
Infraestructura y - Plan de contingencia
telecomunicaciones -
Personal Desarrolladores/ - Plan de contingencia Confidencialidad
programadores

Autenticidad

3.10.4. Identificacion de Vulnerabilidades

Las vulnerabilidades identificadas por medio de las encuestas, (Ver Anexo 2

Vulnerabilidad de los Dominios), que podrian generar que una amenaza se

materialice son las siguientes:

e Identificacion del atacante - quienes son los atacantes a los activos
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Tabla No. 3.6 Identificacion de los Atacantes

Competidor comercial

Personal interno

1;1% M a) publicé en general

B b) competidor comercial

M c) proveedor de servicios

B d) grupos de presidn
politica / activistas /
extremistas

M e) periodistas

Figura No. 3.5 Resultados de la Identificacion de los Atacantes

e Motivacion del atacante

Tabla No. 3.7 Motivacion del Atacante

I

Beneficios comerciales

Continua ===p
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Personal interno

[ |
10;10%
[ |
10; 10%

[ |

3;3%

5; 5%
|

10; 10%

20; 20% “

Figura No. 3.6 Resultados de 1a Motivacion del Atacante

e Motivacion del personal interno

Tabla No. 3.8Motivacion del Personal Interno
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| ]
10; 10%
| ]
10; 10% 10; 10%
| ]
| ]
| ]
60; 60%

Figura No.3.7 Resultados de 1a Motivacion del Personal Interno

e Permisos de los usuarios (Derechos)

Tabla No. 3.9 Permisos de los usuarios (Derechos)

Se permite la instalacion de programas sin autorizacion (Parches y

actualizaciones del SO)
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10; 10% 10; 10%

40; 40%

Figura No. 3.8 Resultados de la Motivacion Permisos de los usuarios

(Derechos)

e Conectividad del Sistema Financiero

Tabla No. 3.10 Conectividad del Sistema Financiero
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10; 10% 10; 10% m

10; 10%

70; 70%

Figura No. 3.9 Resultados de la Motivacion Conectividad del Sistema

Financiero

e Ubicacion del Sistema Financiero

Tabla No. 3.11 Ubicacion del Sistema Financiero
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100; 100%

Figura No. 3.10 Resultados de la Ubicacion del Sistema Financiero

3.10.5. Identificacion de Impactos

A continuacion se indican las cinco dimensiones con sus criterios de
valoracion, obtenidas de las encuestas realizadas. (Ver Anexo 3. Valoracion de

Dominios).
Disponibilidad

Es el aseguramiento de lo que los usuarios autorizados tienen acceso cuando lo

quiera a la informacion y a sus activos asociados.

Indica la repercusion que tendria en la institucion el hecho de que se dejara de

prestar el servicio.
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Tabla No. 3.12 Disponibilidad y sus Criterios de Valoracion

Probablemente cause una interrupcion seria de las actividades propias de la

organizacidon con un impacto significativo en otras organizaciones.

Probablemente causaria una publicidad negativa generalizada por afectar

gravemente a las relaciones con el publico en general.

Obligaciones legales: Probablemente cause un incumplimiento grave de una

ley o regulacion.

Seguridad: Probablemente sea causa de un grave incidente de seguridad o

dificulte la investigacion de incidentes graves.

Integridad

Es la garantia de la exactitud y completitud de la informacion y los métodos de

su procesamiento.

Indica la repercusion que tendria en la institucion el hecho de que la informacion

que se maneja para prestar el servicio fuera incorrecta o incompleta.
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Tabla No. 3.13 Integridad y sus Criterios de Valoracion

Administracion y gestion: Probablemente impediria la operacion efectiva de la

organizacion.

Obligaciones legales: Probablemente cause un incumplimiento grave de una

ley o regulacion.

Confidencialidad

Es el aseguramiento de que la informacion es accesible s6lo para aquellos

autorizados de tener acceso.

Indica la repercusion que tendria en la institucion el hecho de que la informacion

que se maneja para prestar el servicio fuera accedida por personas no autorizadas.

Tabla No. 3.14 Confidencialidad y sus Criterios de Valoracion

Intereses comerciales o econdmicos: De cierto interés para la competencia, de

cierto valor comercial.
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Autenticidad
Es el aseguramiento de la identidad u origen.

Indica la repercusion que tendria en la institucion el hecho de que no se pudiera

confirmar la identidad de quien accedi6 al servicio o a la informacion.

Tabla No. 3.15 Autenticidad y sus Criterios de Valoracion

Probablemente causaria una publicidad negativa generalizada por afectar

gravemente a las relaciones con otras organizaciones, con el publico en general.

Obligaciones legales: Probablemente cause un incumplimiento grave de una

ley o regulacion.

Informacion personal: Probablemente quebrante seriamente la ley o algin

reglamento de proteccion de informacion personal.

Trazabilidad

Es el aseguramiento de que en todo momento se podra determinar quién hizo qué

y en qué momento.

Indica la repercusion que tendria en la institucion el hecho de que no se pudiera
conocer a quién se le presta un servicio o a que informacion y cuando accedidé un

usuario.

Tabla No. 3.16 Trazabilidad y sus Criterios de Valoracion
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Intereses comerciales o econémicos: Causas de graves pérdidas financieras o
mermas de ingresos, facilita ventajas desproporcionadas a individuos u
organizaciones, constituye un incumplimiento leve de obligaciones contractuales

para mantener la seguridad de la informacidn proporcionada por terceros.

Dificulte la investigacion o facilite la comision de delitos.

3.10.6.1dentificacion del Riesgo

En el siguiente cuadro se puede observar los activos y su nivel de riesgo y su

valoracion.

Tabla No. 3.17 Nivel de Riesgo

Tabla No. 3.18 Activos, Nivel de Riesgo y su Valoracion

Capa del negocio

Ahorro 3.2 2.8 1.0 34
Continua =




Crédito

Cajero automatico
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Servicios internos

Telefonia IP

Portal WEB

Acceso remoto

Servidor de correo

Servidor de archivo

Internet

Equipamiento:

aplicaciones

Sistema Financiero

Ofimatica

Antivirus

Otros softwares

Equipos

Servidor se base de

datos

Equipos virtuales

Router

Switch

Radios

Firewall

Computadoras de

escritorio

Computadoras

portéatiles

Impresora laser

Impresora matricial

Continua =



Equipos de

contingencia

163

Comunicaciones

Telefonia IP

Red LAN

Red WWAN

Internet

Elementos

auxiliares

Fuentes de

alimentacion

Sistema de
alimentacion

ininterrumpida

Generador eléctrico

Equipo de

climatizacion

Cableado de datos

Robots

Mobiliario

Caja fuerte

Otros equipamientos

auxiliares

Servicios

subcontratados

Ventanilla

compartida

Instalaciones

Departamento de

sistemas
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Administracion de

base de datos 1.5 2.0
Infraestructura y

telecomunicaciones 1.5 2.0
Desarrolladores/

programadores 1.5 2.0

Ingenieria de

software

Soporte a usuarios

3.10.7. Toma de Decisiones

3.10.7.1.1dentificacion de Riesgo Criticos

A continuacion se indica lo anteriormente dicho:

Tabla No. 3.19 Nivel de Riesgo




Tabla No. 3.20 Riesgos Criticos
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Capa del negocio
Cajero automatico 3.2 2.8 1.0 3.4
Servicios internos
Portal WEB 33 2.9 1.1 3.5
Equipamiento:
aplicaciones
Sistema Financiero 33 2.3 1.0 2.8
Equipos
Servidor se base de
datos 2.9 1.7
Comunicaciones
Telefonia [P 3.2
Red WWAN 3.0
Elementos auxiliares
Cableado de datos 3.8
Servicios
subcontratados
Ventanilla compartida 3.2 2.8 1.0 3.4
Instalaciones
Departamento de
sistemas 2.6 1.9
Personal
Administracion de base
de datos 1.5 2.0
Infraestructura y
telecomunicaciones 1.5 2.0
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Desarrolladores/

programadores 1.5 2.0

3.10.7.2. Mitigacion de los Riesgos Criticos

Es una tarea que tiene como objetivo principal elaborar un conjunto de
programas de seguridad, fundamentados en las valoraciones de los riesgos, para
implementar una serie de salvaguardas que mitiguen el impacto y/o riesgo a un nivel

residual minimo.

Los programas de seguridad tratan de implantar o mejorar la implantacion de una
serie de salvaguardas que lleven impacto y riesgo a niveles residuales asumidos por
la Direccion. Los niveles residuales se mencionan luego de la gestion de los activos

con riesgos criticos.
A continuacion se gestionan los activos con riesgos criticos.

Capa del Negocio

Cajero automatico. Para este activo, una vez conocidas sus amenazas y

salvaguardas existentes causantes del riesgo, se ha obtenido:

Un nivel de riesgo Alto (3.2) en cuanto a disponibilidad, teniendo la amenaza
con mayor nivel de riesgo el acceso no autorizado; si esta llegase a materializarse el
atacante podria acceder a los recursos del sistema burlando los sistemas de

identificacion y autorizacion.

La consecuencia de la amenaza en el cajero automatico en cuanto a
disponibilidad generaria que el servicio quede indispuesto, provocando que la
imagen de la cooperativa sea mal vista por usuarios insatisfechos con un servicio que

no se puede acceder a €l.

Un nivel de riesgo Alto (3.4) en cuanto a autenticidad, teniendo la amenaza con
mayor nivel de riesgo la suplantaciéon de la identidad del usuario, pudiendo ser

personal interno, personal ajeno a la Cooperativa o por personal contratado
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temporalmente, si esta amenaza llegase a materializarse el atacante disfrutaria de los

privilegios del usuario suplantado para sus fines propios.
La medida para reducir el riesgo actual de este activo,. es la siguiente:

e Mejorar la proteccion del equipo dentro de la organizacion, en lo que se
refiere a la seguridad ldgica, con una proteccion de acceso controlado donde se limite

los intentos fallidos de acceso.
Servicios Internos

Portal web. Para este activo. una vez conocidas sus amenazas y salvaguardas

existentes causantes del riesgo, se ha obtenido:

Un nivel de riesgo Alto (3.3) en cuanto a disponibilidad, teniendo la amenaza
con mayor nivel de riesgo el acceso no autorizado, si esta llegase a materializarse el
atacante podria acceder a los recursos del sistema burlando los sistemas de

identificacion y autorizacion.

La consecuencia de la amenaza del servicio portal web en cuanto a
disponibilidad generaria que el servicio quede inhabilitado. impidiendo quo los

socios puedan realizar servicios en linea y obtener Informacion adicional.

Un nivel de riesgo Alto (3.5) en cuanto a autenticidad, teniendo la amenaza con
mayor nivel de riesgo la suplantacion de la identidad del usuario, pudiendo ser

personal interno como externo a la cooperativa.

La consecuencia de la amenaza en cuanto a autenticidad provocaria que el

atacante disfrute de los privilegios del usuario suplantado para sus fines propios.
Las medidas para reducir el riesgo actual de este activo, son las siguientes:

e Implementar medidas de control de acceso para aumentar la seguridad de los
servicios en linea como: proteccion de acceso controlado donde se limite los intentos

fallidos de acceso e implementacion de tarjetas de coordenadas.
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Equipamiento

Aplicaciones

Sistema Financiero._ Para este activo, una vez conocidas sus amenazas y

salvaguardas existentes causantes del riesgo, se ha obtenido:

Un nivel de riesgo Alto (3.3) en cuanto a disponibilidad, teniendo las amenazas
con mayor nivel de riesgo el acceso no autorizado, difusion de software dafiino,
errores de configuracion y errores de los usuarios. Si estas llegasen a materializarse:
el atacante podria acceder a los recursos del sistema burlando los sistemas de
identificacion y autorizacion, propagar virus, espias, gusanos, troyanos, bombas
logicas, etc.; en errores no intencionados el introducir datos de configuraci6bn
erronea provocaria la perdida de privilegios de acceso, fallo en el flujo de actividad,
etc.; y los errores comunes de los usuarios (personal) al usar los servicios, datos, etc.;

provocaria fallos de la informacion.

Las consecuencias de las amenazas en la disponibilidad generaria la perdida de la
exactitud y completitud de la informacion ocasionando que la aplicacion genere

resultados erroneos.
Las medidas para reduce el riesgo actual de este activo, son las siguientes:

e Mejorar las medidas de control de acceso para aumentar la segundad de la

informacion. como el control mediante firewall.

e Mejorar la proteccion de la aplicacion: monitorear la proteca6bn del codigo

danino.

e Implementar un registro de errores no intencionales.

Equipos

Servidor de base de datos._ Para este activo, una vez conocidas sus amenazas y

salvaguardas existentes causantes del riesgo, se ha obtenido:



169

Un nivel de riesgo Medio (2.9) en cuanto a disponibilidad, teniendo las
amenazas con mayor nivel de riesgo la condicién inadecuada de temperatura o
humedad y denegacion del servicio, si la primera amenaza llegase a materializarse el
servidor de base de datos trasladaria la informacion demasiado tarde a quien lo
requiera, debido a la deficiencia de adaptacion del local donde se encuentra, por
exceso de calor, frio o humedad. La amenaza denegaci6bn de servicio provoca que el

sistema caiga debido a una carencia de recursos suficientes.

Las consecuencias de las amenazas en la disponibilidad del servidor de base de
datos provocarian que la informacion generada en los departamentos no ingrese ni

salga de la base de datos de manera oportuna.
Las medidas para reducir el riesgo actual de este activo, son las siguientes.

e Implementar el Estandar TIA-942 (Telecomunications Industry Association)
para Data Center, encaminado una atencion al control peridodico de los niveles de

temperatura y control fisico.

Comunicaciones

Telefonia IP. Para este activo, una vez conocidas sus amenazas y salvaguardas

existentes causantes del riesgo, se ha obtenido:

Un nivel de riesgo Alto (3.2) en cuanto a disponibilidad, teniendo las amenazas
con mayor nivel de riesgo los errores de configuracion, los errores de re-
encaminarniento e interceptacion de informacion (escucha); si existe un error en la
configuracion las comunicaciones podrian llegar a tener un error de re-
encaminamiento provocando que la informacion no llegue a donde lo requiera o
simplemente la comunicacion no se realiza. Si la tercera amenaza llegase a
materializarse el atacante. al interceptar la informacién emitida por la telefonia IP,

podria utilizar toda esa informacion para sus fines propios.

Las consecuencias de las amenazas en la disponibilidad generarian que la

comunicacion IP falle y por ende no esté disponible el servicio.
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Las medidas para reducir el riesgo actual de este activo, son las siguientes.

e Proteccion del equipo dentro de la organizacion, mejorar el control

centralizado con revisiones periddicas de la configuracion.

e Implementar una prohibicion de establecimiento de conversaciones

confidenciales en lugares publicos o sin adecuadas medidas de proteccion.
e Prohibicion de dejar mensajes confidenciales en contestadoras automaticas.

Comunicaciones

Red WWAN . Para este activo. una vez conocidas sus amenazas Yy

salvaguardas existentes causantes del riesgo, se ha obtenido.

Un nivel de riesgo Alto (3.0) en cuanto a disponibilidad, teniendo las amenazas
con mayor nivel de riesgo los fallos de servicios de comunicaciones, errores del
administrador y andlisis de trafico; si la primera amenaza llegase a materializarse
generaria que se pierda la capacidad de trasmitir datos de un sitio a otro debido a la
destruccion fisica de los medios fisicos de transporte. Si la segunda amenaza se
llegase a materializar a causa de unas equivocaciones de personas con
responsabilidades de instalacion y operacion, la red WWAN no llegaria a los
usuarios, impidiendo que puedan realizar sus labores oportunamente. Y si la tercera
amenaza se materializa, el atacante sin necesidad de analizar el contenido de las
comunicaciones es capaz de extraer conclusiones solamente conociendo el origen,

destino, volumen y frecuencia de los intercambios.

Las consecuencias de las amenazas en la disponibilidad generarian que la red
WWAN pierda la capacidad de trasmitir datos de un sitio a otro generando dificultad

en la realizacion de trabajos.
Las medidas para reducir el riesgo actual de este activo, son las siguientes:

e Implementar un control de los medios fisicos de transporte de

comunicaciones.
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e Proteccion del equipo dentro de la organizacion: mejorar las pruebas de

operaciones.
e Mejorar la seguridad del filtrado de redes.

Elementos auxiliares

Cableado de Datos._ Para este activo, una vez conocidas sus amenazas y

salvaguardas existentes causantes del riesgo, se ha obtenido:

Un nivel de riesgo Alto (3.8) en cuanto a disponibilidad, teniendo las amenazas
con mayor nivel de riesgo la contaminacidon mecanica, contaminacion
electromagnética, condiciones inadecuadas de temperatura o humedad y deficiencias
en la organizacion; si las amenazas se materializan debido a una deficiente
instalacion del cableado por parte de la organizacion, provocarian que el cableado y
equipos interrelacionados sufran emanaciones electromagnéticas y dafios fisicos por

el polvo, suciedad, cables expuestos a dafios no intencionados por el personal.

Las consecuencias de las amenazas en la disponibilidad impedirian que, con un
dafio en el cableado, las conexiones entre redes dejen de funcionar y también podrian
generar dafios fisicos a los equipos, generando dificultades para realizar los trabajos

y poder enviar informacion.
Las medidas para reducir el riesgo actual de este activo, son las siguientes.
e Implementar planes actualizados del cableado
e Implementar procedimientos para la modificacion del cableado

e Implementar la segregacion de cableado de alimentacion y de comunicacion

para evitar interferencias
e Implementar un control de todos los accesos al cableado

e Mejorar el monitoreo y gestion electronica y fisca
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Servicios subcontratados

Ventanilla compartida. Para este servicio que presta la Cooperativa, una vez
conocidas sus amenazas y salvaguardas existentes causantes del riesgo, se ha

obtenido:

Un nivel de riesgo Alto (3.2) en cuanto a disponibilidad, teniendo las amenazas
con mayor nivel de riesgo la caida del sistema por agotamiento de recursos y el
acceso no autorizado. Si la primera amenaza llegase a materializarse provocarian que
los socios no puedan realizar retiros en las ventanillas de la institucion y si la
segunda amenaza se materializa el atacante accederia al sistema burlando su

autenticidad haciendo que el sistema funcione con fallas o simplemente no funcione.

Las consecuencias de las amenazas en la disponibilidad impedirian quo los

socios dispongan del servicio de ventanilla compartida.

Un nivel de riesgo Alto (3.4) en cuanto a autenticidad, teniendo la amenaza con
mayor nivel de riesgo la suplantacion de la identidad del usuario. Si la amenaza
llegase a materializarse, la consecuencia en la dimension, provocaria quo el atacante

disfrute de los privilegios para sus fines propios o para terceros.
Las medidas para reducir el riesgo actual de este servicio, son las siguientes:
e Implementar controles de monitorizacion y verificacion del rendimiento.

e Implementar acuerdos para informar, notificar, investigar las incidencias y

fallos de segundad.
Instalaciones

Departamento de Sistemas._ Para este activo, una vez conocidas sus amenazas

y salvaguardas existentes causantes del riesgo, se ha obtenido:

Un nivel de riesgo Medio (2.6) en cuanto a disponibilidad, teniendo las

amenazas con mayor nivel de riesgo el fuego, dafios por agua y deficiencias en la
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organizacion. Si las amenazas llegasen a materializarse el nivel de impacto seria alto,

causando dafios fisicos y econdmicos.

Las consecuencias de las amenazas en la disponibilidad impedirian quo el
personal disponga de las instalaciones para poder ejercer sus actividades, debido a

los dafios en sus activos.

Un nivel de riesgo Medio (2.0) en cuanto a autenticidad, teniendo la amenaza
con mayor nivel el acceso no autorizado. Si la amenaza llegase a materializarse el

atacante puede ser el causante de producir dafios irreversibles.

La consecuencia de la amenaza en la autenticidad provocaria quo el atacante

desconocido origine dafios fisicos y econémicos.
Las medidas para reducir el riesgo actual de este activo, son las siguientes:
e Supervisar la normas de conducta (prohibicion de fumar. beber. comer, etc.)
e Implementar un plan de proteccion frente a desastres
e Implementar una separacion de aéreas de segundad y de acceso publico
e implementar un control de las aéreas de carga y descarga
e Implementar un control de acceso mecanismo de huella dactilar
e Mejorar el control de visitas

e Implementar una proteccion de conductos y aberturas

Implementar las medidas de seguridad de los sistemas de informacion
Personal

Personal._ Los riesgos que abarcan: la administracion de base de datos,

infraestructura y telecomunicaciones, desarrolladores/programadores, ingenieria de
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software y soporte a usuarios, son los siguientes: deficiencia de la organizacion,

divulgacion de informacion, extorcion e ingenieria social.

Si la primera amenaza se materializa existiria informacion desorganizada e
interpretaciones erroneas, cuando no estén claras las responsabilidades de quien
tiene que hacer exactamente qué y cuando. Si las demds amenazas llegan a
materializarse, la informacion sustraida puede ser utilizada como extorcion o como

abuso de la buena fe para beneficios propios del atacante.

Las consecuencias de las amenazas causarian: cambios de conducta en el
personal, inasistencia al trabajo, preocupaciones sin poder cumplir sus

responsabilidades e inseguridad en el manejo de la informacion.
Las medidas para reducir el riesgo actual de este activo, son las siguientes:
e Implementar una politica de gestion de personal (en materia de segundad)
e Mejorar la asignacion de responsabilidades
e Implementar procedimientos para el cambio de puesto de trabajo

e Implementar comprobaciones de puestos de gran responsabilidad

Implementar una normativa de desempeno del puesto-propiedad intelectual

Con la aplicacion de las salvaguardas el nivel de riesgo actual disminuiria a un

nivel de riesgo objetivo, como se indica en la siguiente tabla:

Tabla No. 3.21 Nivel de Riesgo




Tabla No. 3.22Riesgo Objetivo

Capa del negocio
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Cajero automatico 0.0 0.0 0.0 0.0 0.0
Servicios internos
Portal WEB 0.0 0.0 0.0 0.0 0.0
Equipamiento:
aplicaciones
Sistema Financiero 0.0 0.0 0.0 0.0 0.0
Equipos
Servidor se base de datos 0.8 0.0 0.0 0.0 0.0
Comunicaciones
Telefonia IP 0.5 0.0 0.0 0.0 0.0
Red WWAN 0.6 0.0 0.0 0.0 0.0
Elementos auxiliares
Cableado de datos 2.0 0.0 0.0 0.0 0.0
Servicios subcontratados
Ventanilla compartida 0.0 0.0 0.0 0.0 0.0
Instalaciones
Departamento de sistemas 0.0 0.0 0.0 0.0 0.0
Personal
Administracion de base de 0.0 0.0 0.0 0.0 0.0

datos

Continua =mp
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Infraestructura 'y 0.0 0.0 0.0 0.0 0.0
telecomunicaciones

Desarrolladores/ 0.0 0.0 0.0 0.0 0.0
programadores

La aplicacion de salvaguardas implica recurrir en costos, los cuales estaran en
funcioén de los materiales a emplearse, del recurso humano a disponer tanto interno

como externo, y del tiempo que se extienda en la aplicacion de dichas salvaguardas.

Se deberd tomar en cuenta antes de la aplicacion de la salvaguarda, la variable
costo-beneficio, con el fin de poder controlar que el costo de la aplicacion de la

salvaguarda no supere al costo de la amenaza en caso de que se materialice.

Para la Cooperativa de Ahorro y Crédito Textil 14 de Marzo a nuestro criterio
analizaremos la factibilidad de la aplicacion de las salvaguardas y el beneficio que
estas aportaran con el fin de disminuir el riesgo: asi también, a nuestro libre criterio
seleccionaremos los recursos convenientes a utilizarse para la aplicacion de las

salvaguardas, con sus costos respectivos y el tiempo que estimen prudente.

3.11. Medicion de la Rentabilidad de TI

Una adecuada gestion del valor generado por las iniciativas del negocio, es
fundamental para asegurar la disponibilidad de los fondos para los procesos de TI.
Esto es lo que VAL-IT enfatiza, un conjunto de practicas para garantizar el gobierno
de TI, la gestion activa de inversiones y la gestion activa de la cartera de inversiones

posibilitadas por TI que nos permita preguntarnos continuamente:
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¢ ESTAMOS
HACIENDO LO

CORRECTO? LOS BENEFICIOS?

Figura No. 3.11 Preguntas de los Responsables en Inversiones de TI

Fuente: VAL - IT

Basandonos en las caracteristicas VAL-IT, se establece una escala de madurez
que responda estas interrogantes, orientada a determinar la capacidad y madurez de
los procesos y practicas definidos en el marco de referencia de VAL-IT. Ver tabla

No. 3.23

Tabla No. 3.23 Nivel de Madurez de las Inversiones en TI en una

Organizacion

2 Inicial TT visto como costo e inversion.

Continua ===p
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Las funciones de negocio y TI comprenden los

requerimientos para seleccionar 'y ejecutar

inversiones.

Una vez definidos los niveles de madurez de las inversiones en TI, nos queda
determinar si existe una adecuada gestion de las inversiones de TI en la organizacion.
Para esto,los niveles de madurez deben ser evaluados sobre los 3 procesos de VAL-
IT mediante indicadores que nos mostraran donde esté la organizacion con respecto a

sus inversiones en T1.

Gestion del Valor (VG —Value Governance)

Para este proceso hemos definido indicadores, que son mecanismo de
diagnostico y gestion, que nos permitiran tener una idea global del nivel de madurez
en el que se encuentra la organizacidon con respecto a la Gestion de Valor, ademas de
mostrar los objetivos y metas que deben cumplirse con el proposito de obtener el

nivel de madurez buscado, ver Tabla No. 3.24
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Tabla No. 3.24 Nivel de Madurez para la Gestion de Valor

Se ha desarrollado un proceso de gestion del portafolio
) de inversiones de TL. CALIDAD
5 Gestionado _ i i _
Alineacion de las inversiones de TI con las prioridades
de negocio
Existe un comité de arquitectura.
) Existe un comité de inversiones en TL.
4 Definido
El CIO esta a nivel de la direccion ejecutiva de la
organizacion.
La estructura del gobierno de TI esta desarrollada.
) El consejo y direccion ejecutiva son conscientes y
3 Repetible )
apoyan al gobierno de TL
Plena comprension del gobierno de TI.
Mejora la contribucion de los TI al funcionamiento de la
o empresa.
2 Inicial _ _ _ _
Existe concientizacion sobre los objetivos del gobierno
de TL
1 Ausencia No se reconoce ningtin proceso de gobierno de TIL. RIESGO

* Comité de inversiones: Revisar, aprueba y define prioridades para las inversiones en TI.

* Comité de arquitectura: Desarrolla, comunica e introduce una arquitectura de empresa y estandares de

Gestion de Cartera (PM —Portfolio Management)

Para este proceso hemos definido indicadores, que son mecanismo de
diagnodstico y gestion, que nos permitiran tener una idea global del nivel de madurez
en el que se encuentra la organizacion con respecto a la Gestion de Cartera, ademas
de mostrar los objetivos y metas que deben cumplirse con el propdsito de obtener el

nivel de madurez buscado, ver Tabla No. 3.25




Tabla No. 3.25 Nivel de Madurez para la Gestion de Cartera

5 Gestionado

El retorno de la inversion del portafolio de TI
se calcula a nivel de empresa y unidades de

negocio/niveles funcionales.

Se refina el catalogo de servicios para incluir

los de terceros.

4 Definido

Se realizan ajustes dinamicos del portafolio

basado en los cambios en la estrategia.

Se estructura el catalogo de servicios

Se usa el portafolio en la priorizacion y

gestion del valor.

3 Repetible

Analisis  del  portafolio  (estrategias,

solapamientos, riesgos).

Definido el portafolio de proyectos de
aplicaciones de TI (repositorio simple de proyectos

y definicién de servicios claves).

2 Inicial

La aprobacion de los proyectos se hace por

presiones o mandatos. (Criterios basados en coste).

Existe un repositorio de proyectos no

consolidado.

1 Ausencia

No se reconoce ningin portafolio de

inversiones de TI.
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CALIDAD

RIESGO

Gestion de Inversiones (IM —Investment Management)

Para este proceso hemos definido indicadores, que son mecanismo de

diagndstico y gestion, que nos permitiran tener una idea global del nivel de madurez

en el que se encuentra la organizacion con respecto a la Gestion de Inversiones,

ademas de mostrar los objetivos y metas que deben cumplirse con el proposito de

obtener el nivel de madurez buscado, ver Tabla No. 3.26
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Tabla No. 3.26 Nivel de Madurez para la Gestion de Inversiones

5 Gestionado

El retorno de la inversion del portafolio de
TI se calcula a nivel de empresa y unidades de

negocio/niveles funcionales.

Se refina el catalogo de servicios para

incluir los de terceros.

4 Definido

Se realizan ajustes dinamicos del
portafolio basado en los cambios en la

estrategia.

Se estructura el catalogo de servicios

Se usa el portafolio en la priorizacion y

gestion del valor.

3 Repetible

Analisis  del portafolio (estrategias,

solapamientos, riesgos).

Definido el portafolio de proyectos de
aplicaciones de TI (repositorio simple de

proyectos y definicion de servicios claves).

2 Inicial

La aprobacion de los proyectos se hacen
por presiones o mandatos. (Criterios basados en

coste).

Existe un repositorio de proyectos no

consolidado.

1 Ausencia

No se reconoce ningun portafolio de

proyectos de TI.

CALIDAD

RIESGO
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Figura No. 3.12 Nivel de Madurez Buscado

3.11.1. Medicion de la Rentabilidad de TI en la COAC Textil 14 de Marzo

Para determinar si las inversiones en TI tienen impacto en la rentabilidad de la
COAC Textil 14 de Marzo, se aplico la guia para determinar el Nivel de Madurez de
las Inversiones en TI en una Organizacion, a través de entrevistas con los encargados
del Departamento de Sistemas y en especial con la Ing.Veronica Suquillo Jefe del

Departamento, obtenido los siguientes resultados.

Tabla No. 3.27 Madurez de las Inversiones de TI en la COAC Textil 14 de

Marzo
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= N|VEL DE MADUREZ
= N|VEL OPTIMO

Figura No. 3.13 Nivel de Madurez de la COAC Textil 14 de Marzo
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3.12. Medicion del Nivel de Madurez de TI

En la actualidad las organizaciones se estan preocupando en aplicar normas y
estandares internacionales para la gestion de las TIC’s como lo es ITIL. Las practicas
de ITIL son altamente complementarias en el momento de gestionar las TIC’s desde
el punto de vista del negocio. En lo que sea posible se debe tener una estrecha
relacion con el modelo de ITIL para garantizar la continua convergencia de los

procesos de ITIL y las soluciones de gestion del servicio.

Los directivos de las empresas quieren que el departamento de TI no se limite a
ayudar a su empresa a cumplir los objetivos de negocio. Esperan que introduzca
elementos de innovacion en el negocio. Por tanto, los esfuerzos de TI deberian
centrarse en comprender hacia donde se dirige la tecnologia y saber aprovecharla, no
solo para mejorar la eficacia de los procesos operativos, sino para abrir nuevas
oportunidades de negocio con servicios y productos innovadores. Esta nueva forma
de plantear su mision, obliga a TI a dar un salto en el camino hacia una gestion de
servicios madura. Pasa de centrar sus actividades en la simple puesta en marcha de
una buena infraestructura, mecanismos de control rigurosos y procesos para una

gestion de servicios efectiva, a convertirse en parte del negocio.

En la actualidad las pequefias y medianas empresas experimentan problemas y
desafios que son diferentes a los que deben enfrentar las empresas mas grandes. Por
lo general se dispone de plantillas de empleados mas reducida, presupuestos mas
bajos y entornos informaticos menos complejos que en las grandes empresas. Sin
embargo se ven sometidas a las mismas demandas que se exige a las grandes
empresas, deben optimizar sus niveles de servicio para apoyar a los objetivos del
negocio, asi como controlar costes y adaptar las actividades de sus departamentos de

TI a las necesidades de la empresa.

Las pymes pueden alcanzar estos objetivos estructurando su gestion de servicios

sobre los principales procesos del sector:

e Qestion de Incidentes
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e Gestion de la Configuracion
e Gestion de Cambios
e Gestion de Problemas

De manera similar en las grandes empresas enfrentar los procesos de ITIL
requiere mucho tiempo alrededor de 3 afios y es muy riesgoso tratar de hacerlo en
forma integral de ahi que siguiendo la filosofia de ITIL para pymes, la
implementacion de una mesa de servicios también debe comenzar con Gestion de

Incidentes, Gestion de Problemas, Gestion de Cambios y Gestion de Configuracion.
3.12.1. Niveles de Madurez de ITIL

ITIL consta con 6 niveles de madurez, los mismos que se observan a

continuacion:

NIVELES DE MADUREZ DE LOS PROCESOS

) S€ ¢jecuta adec

= Planificado

m Productos es

m Fjecucion cons
® Performance n inalizada
® Conocimiento cualitativo de la calidad

m Pred

= fecuvi

1o
@
e
©
O
>
el
©
e
=
=
o
3
o
e}
S
o

® Proceso

Figura No. 3.14 Niveles de Madurez de ITIL

Fuente: ITIL - ISACA
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En particular para las Cooperativas de Ahorro y Crédito que es un importante
sector financiero del medio, se pueden implementar las buenas practicas de ITIL para
mejorar la prestacion y asistencia de servicios informaticos, para lo cual se debe

tomar en cuenta los 4 procesos claves:
e Gestion de Incidentes
A continuacion se tienen los niveles de madurez para la Gestion de Incidentes:

Tabla No. 3.28 Niveles de madurez para la Gestion de Incidentes

Los incidentes se asignan al personal especialista.

Se analiza la informacion del incidente entre la Gerencia de TI

y los especialistas.

Nivel 5 Se lleva una clasificacion de incidentes mediante una adecuada

documentacion.

Se lleva un control de incidentes cerrados de forma

satisfactoria de manera que tienda al 99%.

Existe el personal capacitado para determinadas areas.

Nivel 4 El incidente es documentado por el personal que se lo asigné.

Se cuenta con un registro de los incidentes cerrados.

El personal ha recibido capacitacion en algunas areas en que se

desenvolveria adecuadamente por lo que no podria resolver varios
Nivel3 | ) .
incidentes al mismo tiempo.

El personal cuenta con la informacion del incidente.

Continua =
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Se asigna el personal a los incidentes, de acuerdo a la

experiencia que tengan en el area.

Nivel 2
El personal que se le asigno el incidente, cuenta con
documentacion si lo cree necesario.
Los incidentes se asignan al personal que se encuentre
disponible.
Nivel 1 El incidente no es documentado ni se lo clasifica.
No se lleva un control de la cantidad de incidentes que se
cerraron.
El personal que recibe el incidente es el responsable.
Nivel 0

No se cuenta con una administracidén de incidentes.

Ejemplos de métricas:

o Porcentaje de incidencias resueltas.

o Tiempo medio de resolucion.

(©]

Porcentaje de incidencias reasignadas mas de una vez.

o Porcentaje de SLAS cumplidos.

Gestion de Problemas

A continuacion se tienen los niveles de madurez para la Gestion de Problemas:
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Tabla No. 3.29 Niveles de madurez para la Gestion de Problemas

Se monitoriza la calidad de la infraestructura de TI con

frecuencia.

Se analiza la configuracion de la infraestructura de TI
periddicamente con el objetivo de prevenir incidentes incluso

antes que ocurran.
Nivel 5

Se tiene definido al Jefe de Administracién de Problemas que

es la persona encargada de manejar los problemas.

Todos los problemas son registrados y documentados durante

todo su progreso por el asignado a la solucion.

Se cuenta con métricas para medir la solucidon del problema.

Se tiene claramente identificados los problemas resueltos.

Nivel 4 Se realiza una sociabilizacidén de los involucrados de los

problemas presentados.

Se lleva un registro de problemas con al menos: los elementos
de configuracion implicados, causas del problema, sintomas
asociados, soluciones temporales, servicios involucrados, niveles

Nivel 3 o ) )
de prioridad y estado (activo, error conocido, cerrado).

No se lleva un adecuado registro de problemas.

Nivel 2 El encargado de un problema es quien cuenta con una mayor

experiencia en el area.

Continua =mp
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Cada responsable lleva cuantificados los problemas resueltos

individualmente.

Los problemas no son documentados adecuadamente.

Nivel 1 La solucion de los problemas no son sociabilizados a los

involucrados.

El problema se asigna a la persona que mas experiencia tenga

en el area.

Los problemas no tienen documentacion.
Nivel 0

El problema se asigna a la persona que lo detecto.

Ejemplos de métricas:
o Numero de incidencias resueltas con trabajo documentado.
o Top 5 de categorias de incidencias reportadas en el periodo.

o Coste total de resolucion por problema

e Gestion de Cambios

A continuacion se tienen los niveles de madurez para la Gestion de Cambios:



190

TablaNo.3.30 Niveles de madurez para la Gestion de Cambios

Se lleva una adecuada evaluacion y planificacion del proceso
de cambio para asegurar que se lleva a cabo de una manera mas
eficiente siguiendo procedimientos establecidos y asegurando la

calidad y continuidad del servicio de TI.
Nivel 5

Se realiza un analisis del porcentaje de cambios exitosos.

Se documenta los cambios de una forma adecuada, de manera
que pueda formar parte de una base de conocimientos para futuros

cambios.

La documentacion de los cambios tiene un estandar definido.

Se tiene diferenciados los cambios exitosos de los fallidos.

) Se cuenta con documentacion y aprobaciéon de los
Nivel 4 . '
involucrados del cambio.

La opinion de los usuarios es tomada en cuenta en caso de que

se encuentren objeciones.

Se tiene documentado el registro de cambios.

Nivel 3 Se cumplen con los calendarios previstos y la asignacion de

recursos es la adecuada.

Se documentan los cambios por los involucrados y por

separado.
Nivel 2

Se tiene definido el calendario previsto pero no se toma en

consideracion los recursos necesarios.

La documentacion de los cambios se encarga el responsable y

no es obligatorio.

Los cambios quedan sujetos a calendarios propios de cada
Nivel 1 ]
cambio.

El cronograma de cambios se lo deja a cargo de los

involucrados.

Continua =
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Nivel 0

El cambio se lo realiza a criterio del involucrado.

No se cuenta con documentacion de cambios.

No se cuenta con un procedimiento y cronograma.

Ejemplos de métricas:

o Numero de peticiones realizadas sin autorizacion.

o Numero de peticiones sin reverso previsto.

o Numero de cambios de emergencia realzados.

e Gestion de la Configuracion

A continuacion se tienen los niveles de madurez para la Gestion de la

Configuracion:

Tabla No. 3.31 Niveles de madurez para la Gestion de Configuracion

Nivel 5

Se tiene un claro conocimiento de la infraestructura con su

respectiva documentacion.

Se tiene conocimiento claro del ciclo de vida de los activos,

desde su inventario hasta la fase de retirada.

Se lleva un control de todos los elementos de configuracion de
la infraestructura de TI con el adecuado nivel de detalle y se
gestiona dicha informacion a través de la Base de Datos de

Configuracion.

Continua ==mp
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La infraestructura es conocida por las personas involucradas.
Nivel 4

Se lleva un control regular del inventario de los activos.

La infraestructura solo es conocida por determinados

funcionarios.
Nivel 3

Cuando se realiza la adquisicion y baja de activos, se actualiza

en el inventario.

Solo se tiene un conocimiento de las partes de infraestructura

que se manipulan con frecuencia.
Nivel 2

El inventario se lo actualiza cuando se hace la adquisicion de

activos

El conocimiento de la infraestructura es minimo.
Nivel 1

El inventario no se encuentra actualizado.

No existe conocimiento de la infraestructura de la institucidn.
Nivel 0

No existe un inventario de infraestructura.

Ejemplos de métricas:
o Numero de errores debido a datos incorrectos en BD.
o Porcentaje de identificaciones incorrectas en la BD.

Ademas es recomendable evaluar los procesos existentes usando una serie de
criterios dados en el modelo de evaluacion de la gestion de las TIC’s para identificar
los puntos débiles y oportunidades sin hacer un mayor esfuerzo de documentacion de

procesos.

Para medir se debe realizar un andlisis de la situacion actual de la gestion de T1y
compararla con un marco de referencia que en este caso es ITIL para de esta forma
tener una vision clara del nivel de madurez en que se encuentra la organizacion en la

gestion de las TIC’s.

Al realizar la medicion se debe decidir lo que se va a evaluar para lo cual se debe
definir como se lo va a hacer. Existen mediciones que se las pueden realizar de forma

intuitiva con solo observar las actividades de la gestion de TI de la organizacion,
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pero en algunos casos esto no es posible como por ejemplo en el cumplimiento de

ciertas politicas internas, etc.

Se debe encontrar claramente definido el funcionario responsable asignado a la
medicion del proceso, que tenga a su disposicion las herramientas necesarias para

mencionada actividad y que se disponga claramente del procedimiento a utilizarse.
Las actividades habituales en el proceso de medicion incluyen:

e Definiciéon del calendario o frecuencia de toma de datos (en el caso

automatico este proceso puede ser continuo).

e Andlisis de las herramientas necesarias para el proceso de medicion y

registro.

e Instalacion, configuracion, personalizacion y pruebas de funcionamiento de

dichas herramientas.
e Analizar la disponibilidad y capacidad de la infraestructura necesaria.

e Monitorizar la calidad y adecuacion al proposito de los datos recogidos,

estableciendo métricas.
e Preparar los datos para que sean accesibles y ttiles.

e Documentar todo el proceso.

En el siguiente grafico se muestran los niveles de madurez. Una organizacion
debe tratar de llegar a un nivel 5 de madurez para poder decir que se encuentra en un

nivel 6ptimo.
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Gestion de Incidentes
5

Gestion de Problemas /i‘k Gest_lon de. I,a
‘V Configuracién

Gestion de Cambios

Figura No. 3.15 Nivel de Madurez de TI

3.12.1.1.Nivel de Madurez de 1a COAC Textil 14 de Marzo

Para una mejor comprension del nivel de madurez de los procesos de ITIL para

pymes, a continuacion se presentan los resultados que se obtuvieron al aplicar a la

COAC Textil 14 de Marzo.
Resultados:

e Los incidentes son asignados al personal que se encuentra encargado del area
en que se presento.

e El personal del departamento de TI tiene conocimiento Unicamente de la
infraestructura que maneja el personal con frecuencia. Existen areas que no tienen
conocimiento de la infraestructura debido a que el personal que se encargaba, ya no
labora en la institucion.

e Se cuenta con procedimientos establecidos pero no se encuentran

documentados.
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e Elregistro de problemas lo lleva el personal que fue asignado si lo considera
adecuado. Ademas el personal no tiene conocimiento del problema presentado en

distintas areas.

Se realiza un andlisis de los resultados obtenidos y se los ubica en el nivel que
corresponde. A continuacion se puede ver los niveles de madurez que se obtuvieron

en cada proceso.

Tabla No. 3.32 Resultados del Nivel de Madurez en la COAC Textil 14 de

Marzo

Nivel
0

Nivel V) V)
1

Nivel V) V)
2

Nivel
3

Nivel
4

Nivel
5
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Para mayor compresion, a continuacion se muestra el grafico del resultado

obtenido.

$ {

Figura No. 3.16 Nivel de Madurez de TI de la COAC Textil 14 de Marzo

Las organizaciones que desean ser exitosas comprenden y administran los
riesgos asociados con la implementaciéon de normas y mejores practicas, como
acabamos de ver en este capitulo, COBIT ayuda a reducir las brechas entre los
riesgos del negocio, las necesidades de control y los aspectos propiamente técnicos.
Provee de buenas practicas, gracias al marco de dominios con que cuenta. Para
brindar una vision clara a la directiva de la inversion que se hace en tecnologia, se
utilizé Val-IT ya que se puede verificar que el valor obtenido, sea al costo mas
conveniente para la empresa y a un nivel de riesgo adecuado. ITIL provee a la
organizacion mas eficiencia y efectividad alineadas con los objetivos del negocio,
por lo que para organizaciones como las Cooperativas de Ahorro y Crédito se tomd

en cuenta cuatro procesos fundamentales: la Gestion de Incidentes, Gestion de
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Problemas, Gestion de Cambios y Gestion de Configuracion, que son con lo que se

debe empezar para una adecuada administracion de tecnologia.
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CAPITULO 1V

4.1. Conclusiones

1. El modelo propuesto es el resultado del estudio, andlisis y adopcion de
marcos de referencia y metodologias (COBIT, ITIL, VAL-IT y la Norma de Riesgo
Operativo) para la Gestion de TIC’s, de los cuales se ha tomado lo pertinente para
proporcionar una guia de mejores practicas a fin de lograr un producto que satisfaga
las necesidades del sector de las Cooperativas de Ahorro y Crédito, bajo un enfoque

sistematico y profesional para la Gestion de TIC’s.

2. En la elaboracion del modelo propuesto, COBIT se utilizo como un marco
general de control basado en un modelo de procesos de Gestion de TI, que deberia
adaptarse a cada organizacion. Los estandares, las practicas especificas y las normas,
tales como ITIL, VAL-IT y la Norma de Riesgo Operativo abarcan areas discretas y
pueden ser mapeadas en el marco COBIT, estructurando una jerarquia de materiales
de orientacion. Asi se logra que las mejores practicas de Gestion de TIC’s se ajusten

a los requisitos del negocio y se integren entre si y con los procedimientos internos.

3. Con la finalidad de validar el modelo propuesto, se aplico el mismo en la
COAC Textil 14 de Marzo y se pudo comprobar la pertinencia de la propuesta con
los procesos y procedimientos reales y en produccion, siendo coherente el modelo de
Gestion de TIC’s con las necesidades especificas del area financiera y la integracion
de las metas de TI y las metas del negocio, mediante un proceso detallado paso a

paso pero con la posibilidad de ser adaptado a cada situacion particular.

4. El presente trabajo cuenta con una aplicacién de la metodologia MAGERIT,
para la ejecucion del Andlisis y Gestion de Riesgos, que es una guia que permite
prevenir, detectar y mitigar los riesgos; extendida hacia cualquier institucién publica

o privada que posee activos de TL

5. Se desarrollo un procedimiento basado en el modelo del VAL-IT que permite

determinar si una organizaciéon hace un adecuado uso de las inversiones en TI,
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determinando el estado actual de la instituciones, ademds de proporcionar las metas y
objetivos que le permitan gestionar de forma apropiada las inversiones de tecnologia
en caso de que no lo estén haciendo, para asi optimizar las inversiones en TIC, para
asegurar que el portafolio global de inversiones en TIC esta alincada con los

objetivos de negocio.

6. Se establecidé un modelo de madurez que nos muestra y explica el camino de
una organizacion para alcanzar un buen nivel de madurez en los principales procesos
de gestion de servicios aplicando ITIL (ITIL para PYMES), a través de diversos
niveles de madurez. El mismo, ofrece una estructura para comparar el grado de
desarrollo de la capacidad de gestion de los servicios de TI existentes en la

organizacion.
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4.2. Recomendaciones

1. Se plantea la necesidad de aplicar una Auditoria en cualquier Cooperativa de
Ahorro y Crédito, donde se desglose el modelo propuesto. A partir de los resultados
obtenidos se puede realizar la afinacion del modelo y una propuesta de mejora o

incorporacion de estdndares relacionados.

2. El presente modelo abarca la Gobernabilidad de TI, la Gestion de Servicios y
la valoracion de la rentabilidad de la TI en el negocio, el modelo se puede ampliar
para una vision global del andlisis de riesgos, usando la ISO 31500 y NGOSS para

evaluacion de los niveles de madurez de procesos bajo la filosofia BPM.

3. Se recomienda a las organizaciones realicen el Analisis y Gestion de Riesgos
de los Sistemas de Informacion, por lo menos, una vez al afio, con lo cual podran
conocer sus fortalezas y debilidades e implementar salvaguardas para reducir las
debilidades encontradas. Aplicando la metodologia MAGERIT, complementada con
la herramienta PILAR Basic.

4. Planificar la implementacion de ITIL estableciendo un alcance acorde a la
situacion actual de la empresa que se determina con el Nivel de Madurez de TI,
aplicando los procesos de ITIL para PYMES que representaran la linea base del ciclo

de vida de los servicios de TI.
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4.3. Recomendaciones Adicionales

A continuacién se presentan algunas sugerencias, basadas en la experiencia
propia al haber cursado la Maestria en Evaluacién y Auditoria de Sistemas

Tecnologicos, que ayuden a mejorar el programa:

1. Formacidn pedagodgica para el personal docente que sea complementaria a los
procesos de conocimiento debido a que muchos profesores no saben transmitir el

conocimiento.

2. Revision de la malla curricular y los contenidos de las asignaturas que

permitan presentar una mejor oferta académica.

3. Incentivar la presentacion de proyectos de investigacion por parte de los
estudiantes para la adquisicion de experiencia y mejoramiento de la calidad del

programa de maestria.

4. Promover grupos de investigacion con el fin de mejorar el conocimiento y el

aprendizaje por parte de los estudiantes.

5. Que la Universidad de las Fuerzas Armadas genere una beca para los mejores

estudiantes de los posgrados devolviéndole la matricula o parte de ella.
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