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RESUMEN 

El presente trabajo fundamentalmente se lo realizó con la finalidad de ser una ayuda 

al sector financiero de las Cooperativas de Ahorro y Crédito, ya que por la nueva 

normativa de la SEPS (Superintendencia de Economía Popular y Solidaria), se les 

exige una serie de requisitos para su normal funcionamiento. En caso de que las 

instituciones no cumplan con estas normativas, existen sanciones económicas 

llegando incluso al cierre definitivo de la institución. Se realizó un análisis de la 

Normativa de la SEPS que se basa en la Norma de Riesgo Operativo de la SBS 

(Superintendencia de Bancos y Seguros), seguidamente se realizó una estudio de los 

marcos de trabajos propuestos para el desarrollo de la tesis como son COBIT 4 y 5, 

ITIL y Val IT con la finalidad de proponer un modelo que cubra todos los 

requerimientos de la Norma de Riesgo Operativo y que sea aplicable a instituciones 

de este sector financiero. Además se realizó un análisis de los principales riesgos que 

pueden afectar el normal funcionamiento del área de tecnología de una Cooperativa 

de Ahorro y Crédito, el caso práctico se desarrolló en la Cooperativa de Ahorro y 

Crédito Textil 14 de Marzo.  
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Abstract 

This paper mainly it 's purpose is as an aid to the financial sector of the Credit 

Unions , since the new rules of the SEPS , they are required a number of 

requirements for normal operation . If institutions do not comply with these 

regulations, economic sanctions are coming even to the decommissioning of the 

facility. Normative analysis of SEPS based on Standard Operational Risk SBS 

(Superintendency of Banking and Insurance) was performed, followed by one study 

of frameworks proposed for the development work of the thesis are performed as 

COBIT 4 and 5, ITIL and Val IT in order to propose a model that meets all the 

requirements of the Standard Operational Risk and applicable to financial institutions 

in this sector. Further analysis of the principal risks that may affect the normal 

operation of the technology area of the Cooperative Credit Union Textile March 14 

was performed. It should be mentioned that the proposed model is applicable to any 

cooperative, however at work oriented toward the study institution such as the 

Cooperative Savings and Credit Textile March 14. 

Key Words:  

MODELO DE GESTIÓN 

COBIT PARA COOPERATIVAS 

VAL-IT PARA COOPERATIVAS 

ITIL PARA COOPERATIVAS 



1 
 

 

CAPITULO I 
1.1.  Introducción 

Este trabajo tiene como finalidad desarrollar un modelo de evaluación de la 

gestión de las Tecnologías de Información y Comunicación (TIC’s) para 

Cooperativas de Ahorro y Crédito. Este modelo facilitará la estructuración de un 

adecuado nivel de control de riesgo  para la gestión de TIC’s, que permita entre otros 

evitar y/o disminuir las fallas en los sistemas, redes, internet y todo el patrimonio 

informático (hardware, software y datos) de ataques o desastres, antes que éstos 

ocurran y en el caso de estos ocurrir minimizar su impacto. Es evidente la 

importancia y urgencia de este tema hoy en día. Se presentaran las normas, 

estándares y leyes más relevantes relacionadas con el tema,  y se discutirán 

brevemente los diversos aspectos involucrados en la formulación del modelo. El 

modelo a proponer se fundamentará en los lineamientos entregados en las normas, 

estándares y mejores prácticas nacionales e internacionales del área (COBIT, VAL-

IT, ITIL y La Norma de Riesgo Operativo de la Superintendencia de Bancos y 

Seguros), lo cual permitirá que el modelo entregue las bases para que las 

cooperativas puedan realizar un uso seguro de sus TIC’s. 

 

1.2.  Justificación e Importancia 

Actualmente es impensable concebir una empresa que no use las Tecnologías de 

la Información y Comunicación, para el desarrollo y gestión de sus actividades 

inherentes, es más las TIC’s han dejado de ser una herramienta de soporte y/o un 

área accesoria para convertirse en un activo estratégico de cualquier organización 

coadyuvando activamente a su competitividad. Pero es innegable que son muchos los 

problemas que se presentan al gestionar estas Tecnologías de la Información y 

Comunicación. Las Cooperativas de Ahorro y Crédito  no escapan a esta difícil 

situación. 

¿Cómo lograr que las TIC’s sean una inversión con retorno y no solamente un 

gasto necesario, y mejor aún, conlleven a una ventaja competitiva para la COAC 

Textil 14 de Marzo?. 
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Hoy en día existen una diversidad de normas, estándares y conjuntos de buenas 

prácticas para la gestión de TIC’s, tales como , COBIT, VAL-IT, ITIL y La Norma 

de Riesgo Operativo de la Superintendencia de Bancos y Seguros, que permitirían 

lograr una ventaja competitiva para la COAC Textil 14 de Marzo. 

Más los problemas en la gestión de TIC’s, son muchos y de variada naturaleza y 

se presentan indistintas instancias del ciclo de vida de la implementación de las 

TIC’s en una organización. Para cada uno de los problemas hay más de un estándar 

aplicable para gestionar dichas problemáticas, el modelo para la COAC Textil 14 de 

Marzo es  una combinación de ellos, que se adapta a sus necesidades, políticas 

empresariales y particularmente a su misión institucional. 

El propósito de definir un modelo para la Unidad de Auditoría Interna de la 

COAC Textil 14 de Marzo es contar con una guía de evaluación y monitoreo de las 

TIC’s, que permita determinar si los controles establecidos son suficientes y 

efectivos para  proteger a la organización, contra los riesgos que podrían afectarla en 

los sistemas de información y procesos de negocio. Esto es, evaluar la confiabilidad, 

disponibilidad y continuidad de los controles utilizados para prevenir o detectar y 

corregir las causas de los riesgos y minimizar el impacto que estos tendrían en caso 

de llegar a materializarse. 

 

1.3.  Planteamiento del Problema 

 La COAC (Cooperativa de Ahorro y Crédito) Textil 14 de Marzo en su 

estructura orgánica cuenta con la Unidad de Auditoría Interna, la misma que no 

dispone de un modelo para evaluar la gestión de las Tecnologías de Información y 

Comunicación que le permita medir la eficacia, eficiencia y la productividad de su 

aplicación, así como determinar si los controles establecidos, ofrecen la protección 

apropiada para reducir los riesgos a niveles aceptables para la organización, ya que 

se han presentado incidentes como: caída de servidores de cajeros, no hay una 

adecuada actualización de la información de los clientes, cuando existen cortes de 

energía eléctrica no se cuenta con los respaldos que permitan la continuidad de los 

servicios, caídas de enlaces de comunicaciones con las agencias, etc. 

Es bueno resaltar, que la aplicación en la COAC Textil 14 de Marzo de controles 

internos relacionados con las TIC’s en sus operaciones, conducirá a conocer la 
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situación real de la misma, es por eso, la importancia de tener un modelo de 

evaluación de la gestión de las TIC’s. 

El modelo de control interno de las TIC’s estará alineado con directrices 

internacionales y nacionales como, COBIT, VAL-IT, ITIL y La Norma de Riesgo 

Operativo de la Superintendencia de Bancos y Seguros. 

1.4.  Formulación del Problema a Resolver 

¿La COAC Textil 14 de Marzo cuenta con algún modelo o norma técnica 

para la evaluación periódica de la gestión de las  TIC’s? 

¿Se puede confiar en el Sistema de Control Interno de TIC’s de la COAC 

Textil 14 de Marzo? 

¿Cómo identificar, documentar, evaluar y priorizar los riesgos en la gestión 

de las TIC’s? 

¿Cómo monitorear el cumplimiento de los controles establecidos y diseñar las 

acciones de mejoramiento requeridas?

 

1.5.  Objetivo General 

Diseñar un modelo de evaluación de la  gestión de TIC’s para la COAC Textil 14 

de Marzo en base a los marcos de referencias y estándares, COBIT, VAL-IT, ITIL y 

La Norma de Riesgo Operativo de la Superintendencia de Bancos y Seguros. 

 

1.6.  Objetivos Específicos 

Revisar el Sistema de Control Interno de TIC’s de la COAC Textil 14 de 

Marzo. 

Identificar los riesgos y el nivel de control sobre los mismos para los procesos 

críticos de informática en la COAC Textil 14 de Marzo. 

Analizar las normas, estándares y mejores prácticas que permitan elaborar un 

modelo para identificar, documentar, evaluar y priorizar los riesgos a las operaciones 

de la tecnología de información aplicables a las cooperativas de ahorro y crédito. 

Entregar a la Unidad de Auditoría Interna de la COAC Textil 14 de Marzo un 

modelo de evaluación de la gestión de TIC’s  que permita documentar, evaluar la 

efectividad y monitorear los controles internos  de las TIC’s. 
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CAPITULO II 
2.1.  Marco Teórico 

2.1.1. Sistema de Control Interno 

El término “Sistema de control interno” significa todas las políticas y 

procedimientos (controles internos) adaptados por la administración de una entidad 

para ayudar a lograr el objetivo de la administración de asegurar, tanto como sea 

factible, la conducción ordenada y eficiente de su negocio, incluyendo adhesión a las 

políticas de administración, la salvaguarda de activos, la prevención y detección 

defraude y error, la precisión e integralidad de los registros contables, y la oportuna 

preparación de información financiera confiable. 

Control Interno son las políticas, principios y procedimientos adoptados por la 

administración para lograr las metas y objetivos planificados y con el fin de 

salvaguardar los recursos y bienes económicos, financieros, tecnológicos a través de 

su uso eficiente y aplicando la normativa vigente, así como las políticas corporativas 

establecidas (IAPC, 2002). 

 

2.1.2. Normas, Estándares y Mejores Prácticas 

2.1.2.1. COBIT 

Acrónimo de “Control Objectives for Information and Related Technology” 

(Objetivos de Control para la Información y Tecnologías Relacionadas), es un 

estándar desarrollado por la Information Systems Audit and Control Foundation 

(ISACA), la cual fue fundada en 1969 en EE.UU., y que se preocupa de temas como 

gobernabilidad, control, aseguramiento y auditorias para TIC. Actualmente tiene más 

de 60.000 miembros en alrededor de 100 países. Esta organización realiza eventos y 

conferencias, y desarrolla estándares en TI de gobierno, aseguramiento y seguridad, 

siendo COBIT el más importante. En los últimos años ha cobrado fuerza debido a 

que fue desarrollado en específico para el ámbito de las TIC’s (ISACA, 2012). 
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2.1.2.2. ITIL 

Es un marco de trabajo de las mejores prácticas destinadas a facilitar la entrega 

de servicios de tecnologías de la información (TI) de alta calidad. ITIL resume un 

extenso conjunto de procedimientos de gestión ideados para ayudar a las 

organizaciones a lograr calidad y eficiencia en las operaciones de TI. Estos 

procedimientos son independientes del proveedor y han sido desarrollados para 

servir de guía para que abarque toda infraestructura, desarrollo y operaciones de TI. 

Uno de los principales beneficios propugnado por los defensores de ITIL dentro 

de la comunidad de TI es que proporciona un vocabulario común, consistente en un 

glosario de términos precisamente definidos y ampliamente aceptados. 

ITIL fue desarrollado al reconocer que las organizaciones dependen cada vez 

más de las TI para alcanzar sus objetivos corporativos. Esta dependencia en aumento 

ha dado como resultado una necesidad creciente de servicios TI de calidad que se 

correspondan con los objetivos del negocio, y que satisfaga los requisitos y las 

expectativas del cliente. A través de los años, el énfasis pasó de estar sobre el 

desarrollo de las aplicaciones TI a la gestión de servicios TI. 

La aplicación TI (a veces nombrada como un sistema de información) sólo 

contribuye a realizar los objetivos corporativos si el sistema está a disposición de los 

usuarios y, en caso de fallos o modificaciones necesarias, es soportado por 

mantenimiento y operaciones. 

 

2.1.2.3. VAL-IT 

Val-IT es un conjunto de documentos que proveen un marco de trabajo para el 

gobierno de las inversiones en TI, creado por el ITGI (Instituto de Gobierno de las 

TI). Es una declaración formal de los principios y procesos para la administración del 

portafolio de TI. 

El objetivo del Val-IT es ayudar a asegurar que las organizaciones consigan 

valor de las inversiones en TI, con un costo adecuado y un aceptable nivel de riesgo. 

Esta propuesta del ITGI es proporcionar guías, procesos y prácticas de soporte para 

ayudar a la dirección a comprender y llevar a cabo las inversiones en TI. 

Val-IT establece que los proyectos de TI se manejen como una cartera de 

inversiones, con un valor comercial y sean gestionados durante su ciclo de vida 
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económico completo. Este marco extiende y complementa a otra buena práctica 

como lo es COBIT (Arrianto Mukti, s.f.). 

 

2.1.2.4. Norma de Riesgo Operativo 

La Norma de Riesgo Operativo para la gestión y administración del riesgo 

operacional es un conjunto de mejores prácticas para la gestión emitida por la 

Superintendencia de Bancos y Seguros (SBS) ha organizado un conjunto de mejores 

prácticas para mitigar o controlar los riesgos que forman la base del riesgo 

operacional. 

La desregulación y globalización de los servicios financieros, junto con la 

creciente sofisticación de la tecnología financiera están haciendo que las actividades 

de las cooperativas, y en consecuencia, sus perfiles de riesgo, cada vez más 

complejos. Adicionalmente a los riesgos de crédito, de tasa de interés y de mercado, 

el riesgo operacional puede ser sustantivo y las tendencias de pérdidas parecen 

indicar que se está incrementando. Como resultado, una sólida gestión del riesgo 

operativo es cada vez más importante para cooperativas, con riesgos operativos 

emergiendo en un número de áreas críticas, tales como las siguientes:  

Mayor uso de tecnología automatizada (por ejemplo: riesgos derivados de la 

automatización de procesos manuales, errores de procesamiento y riesgos de fallas 

en los sistemas). 

Proliferación de productos nuevos y altamente complejos. 

Crecimiento de transacciones electrónicas y aplicaciones de negocios 

relacionadas. 

Adquisiciones de gran escala, fusiones y consolidaciones. 

Aparición de instituciones que actúan como proveedores de servicios a gran 

escala. 

Desarrollo y uso de técnicas de mitigación de riesgos (por ejemplo: garantías, 

seguros, derivados de crédito, etc.). 

Integración global de servicios financieros (por ejemplo: riesgos de 

transacciones de pago procesadas en múltiples aplicaciones, crecientes transacciones 

comerciales, etc.). 
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Este compendio de mejores prácticas preparado por el equipo de riesgos de la 

SBS representa un conjunto importante de cambios que permitirán a las empresas 

mejorar sus controles sobre el riesgo operacional, pero también representan un 

importante conjunto de inversiones en esfuerzo y presupuesto para las instituciones 

(SBS, 2012). 

De acuerdo a la resolución del organismo de control (Superintendencia de 

Economía Popular y Solidaria) del sector de las Cooperativas de Ahorro y Crédito, se 

tomará en consideración el artículo de la Norma de Riesgo Operativo de la 

Superintendencia de Bancos y Seguros donde se especifican los lineamientos de la 

gestión de las TIC’s para el desarrollo de esta tesis. 

 

2.1.3. Análisis de Gestión de Riesgos 

Previo a un Análisis y Gestión de Riesgos dentro de una Organización, es 

importante conocer el concepto de seguridad, el mismo que se define como la 

capacidad de las redes o de los sistemas para resistir, con un determinado nivel de 

confianza, los accidentes o acciones licitas o mal intencionadas que comprometan la 

disponibilidad, autenticidad, integridad y confidencialidad de los datos almacenados 

o transmitidos y de los servicios que dichas redes y sistemas ofrecen o hacen 

accesibles. 

Por tal razón, la misión de la Organización es proteger la información, lo cual 

hace indispensable considerar las dimensiones de seguridad: 

Disponibilidad: Permite que el personal autorizado tenga acceso a la 

información y a sus activos asociados cuando sea necesario. 

La falta de disponibilidad podría interrumpir el servicio, afectando directamente 

a la productividad de la Organización. 

Integridad: Garantiza exactitud, completitud y corrección de la información. 

Si la información aparece manipulada, corrupta o incompleta, las funciones de la 

Organización quedarían afectadas  y por ende su desempeño. 

Confidencialidad: Certeza de que la información llegue únicamente a las 

personas autorizadas. 

La falta de confidencialidad podría dar lugar a la salida y entrada de información 

a personas no autorizadas, así como acceso no autorizado. 
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Autenticidad: Que la persona que se hace responsable de la información o 

prestación de servicio sea confiable y no exista duda sobre él, para evitar que se 

generen suplantación de identidad y engaños que buscan realizar un fraude. 

 

Las características antes mencionadas son las que pretenden conseguir toda 

Organización, para esto es necesario poner medios y esfuerzos para conseguirlas, 

aplicando un Análisis y Gestión de Riesgos. 

Para entender esta metodología partiremos con la definición de: 

Riesgo: Estimación del grado de exposición a que una amenaza se 

materialice sobre uno o más activos causando daños o perjuicios a la Organización. 

Dicho concepto nos indica lo que le podría suceder a nuestros activos si no son 

protegidos adecuadamente. 

Es necesario conocer las características importantes de cada activo, así como el 

peligro en las que se encuentran, para lo cual será necesario analizar el sistema.  

Análisis de Riesgo: Proceso sistemático para estimar la magnitud de los 

riesgos a que está expuesta una Organización. 

El análisis de riesgo proporciona un modelo del sistema en términos de activos, 

amenazas y salvaguardas; y es la piedra angular para controlar todas las actividades 

con fundamento. 

El análisis de riesgos permite determinar cómo es, cuanto vale y como de 

protegidos se encuentran los activos. 

Una vez identificado y analizado los riesgos es necesario tomar decisiones con el 

fin de contrarrestar dichos riesgos.

Gestión de Riesgos: Selección e implementación de salvaguardas para 

conocer, prevenir, impedir, reducir o controlar los riesgos identificados. 

La Gestión de Riesgos es la estructuración de las acciones de seguridad para 

satisfacer las necesidades detectadas por el análisis. 

En coordinación de los objetivos, estrategia y política de la Organización, las 

actividades de Gestión de Riesgos permiten elaborar un plan de seguridad que 

implantado y operado, satisfaga los objetivos propuestos con el nivel de riesgo que 

acepta la dirección. 
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En toda Organización siempre existirá cierto nivel de riesgo y no podrá ser 

reducido a cero, debido a que la seguridad absoluta no existe, por tanto siempre hay 

que aceptar un cierto nivel de riesgo, el mismo que debe ser conocido y sometido a 

su más bajo nivel. 

La Organización al aceptar cierto nivel de riesgo es consciente y sabe de las 

condiciones en las cuales trabaja, dando la confianza al sistema de ajustarse con las 

actividades diarias, con el fin de tener menos incertidumbre. 

Para elaborar el Análisis de Gestión de Riesgos en una Organización, se debe 

establecer una metodología, la misma que permita gestionar Seguridad de la 

Información.  El modelo MAGERIT es la metodología mejor recomendada para el 

análisis y gestión de riesgos, el cual permite realizar una evaluación profunda de la 

seguridad de los sistemas de información en una Organización. 

 

2.1.3.1. Objetivos del Análisis de Riesgos 

1. Identificar los activos relevantes que posee la organización 

2. Identificar las amenazas a las que están expuestos dichos activos. 

3. Determinar si existen salvaguardas para los activos. 

4. Estimar el impacto si una amenaza llegara a materializarse. 

El análisis de riesgos permite como es, cuanto vale y como de protegidos se 

encuentran los activos evaluando de manera metódica para llegar a conclusiones con 

fundamento. 

 

2.1.3.2. Elementos del Análisis de Riesgo 

1. Activos, no son más que los elementos del sistema de información (o las que 

se encuentran relacionadas con este) que generan valor a la organización. 

2. Amenazas, son eventos que les puede pasar a los activos provocando daños a 

la organización. 

3. Salvaguardas, son mecanismos de defensa utilizados para que aquellas 

amenazas no causen tanto daño. 

Con los elementos anteriormente mencionados se puede identificar: 

1. El impacto, lo que podría pasar. 

2. El riesgo, lo que probablemente pase. 



 ! 
 

 

La siguiente grafica recoge lo mencionado anteriormente: 

 

 

Figura2.1. Análisis de Riesgos 

 

Para el desarrollo de esta etapa, la recolección de información será desarrollada 

mediante encuestas y entrevistas a los usuarios responsables de los sistemas de 

información de la COAC Textil 14 de Marzo, también se consideran las inspecciones 

físicas realizadas a la organización. 

Esta actividad tiene una importancia crucial por dos motivos: la información a 

recoger condiciona el conocimiento del equipo del proyecto; y la recogida en si es 

una operación delicada que exige una confianza mutua profunda (la transmisión de 

información es siempre delicada y más si concierne a la seguridad). 

 

2.1.3.3. Identificación de Activos 

Se denomina activos, los recursos del sistema de información o relacionados con 

este, necesarios para que la organización funcione correctamente y alcance los 

objetivos propuestos por su organización. 

El activo esencial es la información que maneja el sistema; es decir los datos y 

alrededor de estos datos se pueden identificar otros activos relevantes que integran 

los Sistemas de Información como son: 
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Los servicios que se pueden prestar gracias a aquellos datos, y los servicios 

que se necesitan para poder gestionar dichos datos. 

Las aplicaciones informáticas (software) que permiten manejar los datos. 

Los equipos informáticos (hardware) que permiten hospedar datos, 

aplicaciones, y servicios. 

Las redes de comunicación que permiten intercambiar datos. 

los soportes de información que son dispositivos de almacenamiento de datos. 

El equipamiento auxiliar que complementa el material informático. 

Las instalaciones que acogen equipos informáticos y de comunicaciones. 

Las personas que explotan u operan todos los elementos anteriormente 

citados. 

La identificación de activos es importante ya que permite materializar con 

precisión el alcance del proyecto, permite valorar los activos con exactitud e 

identificando y valorando las amenazas a las que están expuestos dichos activos. 

[S] Servicios 

Función que satisface una necesidad de los usuarios (del servicio). Para la 

prestación de un servicio se requiere una serie de medios. 

Los servicios aparecen como activos de un análisis de riesgos bien como 

servicios finales (prestados por la organización a terceros), bien como servicios 

instrumentales  (donde tanto los usuarios como los medios son propios), bien como 

servicios contratados (a otra organización que les proporciona con sus propios 

medios). 

[SW] Aplicaciones (software) 

Con múltiples denominaciones (programas, aplicativos, desarrollos, etc.) esto se 

refiere a tareas que han sido automatizadas para su desempeño por un equipo 

informático. Las aplicaciones gestionan, analizan y transforman los datos 

permitiendo la explotación de la información para la prestación de los servicios. 

[HW] Equipos Informáticos (hardware) 

Dícese de bienes materiales, físicos, destinados a soportar directa o 

indirectamente los servicios que presta la organización, siendo pues depositarios 

temporales o permanentes de los datos, soporte de ejecución de las aplicaciones 

informáticas o responsables del procesado o la transmisión de datos.  
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[COM] Redes de Comunicaciones 

Incluyendo tanto instalaciones dedicadas como servicio de comunicaciones 

contratados a terceros; pero siempre centrándose en que son medios de transporte 

que llevan datos de un sitio a otro. 

[SI] Soportes de Información 

Se consideran dispositivos físicos que permiten almacenar información de forma 

permanente o, al menos, durante largos periodos de tiempo. 

[AUX] Equipamiento Auxiliar 

Se consideran otros equipos que sirven de soporte a los sistemas de información, 

sin estar directamente relacionados con los datos. 

[SS] Servicios Subcontratados 

Se consideran servicios subcontratados a los convenios con otras instituciones 

para satisfacer la demanda ciudadana. 

[L] Instalaciones 

Aquí entran los lugares donde se hospedan los sistemas de información y 

comunicaciones. 

[P] Personal 

Aquí aparecen las personas relacionadas con los sistemas de información. 

 

2.1.3.4. Identificación de Amenazas 

Luego de la identificación de los activos se deben identificar las amenazas que 

pueden afectar a cada activo, por lo que una amenaza puede desencadenar muchas 

más. 

Las amenazas son eventos que pueden desencadenar un incidente en la 

organización, produciendo daños materiales o perdidas inmateriales en sus activos. 

Consideraremos las amenazas obtenidas de encuestas realizadas a los 

responsables de los sistemas de información de la institución. 

La frecuencia y degradación de las amenazas se realizo de forma manual para 

una mayor comprensión. 

La degradación mide el daño causado por un incidente en el supuesto de que 

ocurriera se caracteriza con una fracción del valor del activo. 
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Tabla No. 2.1 Escala de Degradación 
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La frecuencia es cada cuanto se materializa la amenaza, se modela como una tasa 

anual de ocurrencia, siendo valores típicos. 

 

Tabla No. 2.2 Escala de Frecuencia 
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2.1.3.5. Identificación de Salvaguardas 

Una vez identificado las amenazas, se identificara los mecanismos de 

salvaguarda implantados en aquellos activos, describiendo las dimensiones de 

seguridad que estos ofrecen (Disponibilidad, integridad, confidencialidad, 

autenticidad y trazabilidad). 

Salvaguarda son procedimiento, dispositivo, físico o lógico, que reduce el riesgo. 
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2.1.3.6. Identificación de Vulnerabilidades 

Una vez identificado las amenazas y las salvaguardas existentes de los activos, la 

siguiente actividad es la identificación de vulnerabilidades. 

Vulnerabilidad es la potencialidad o posibilidad de ocurrencia de la 

materialización de una amenaza sobre dicho activo. 

 

2.1.3.7. Identificación de Impactos 

El objetivo es esta actividad es, conocer el alcance del daño producido en el 

dominio (Y por tanto sobre todos los activos que se encuentran en dicho dominio), 

como resultado de la materialización de las amenazas sobre los activos. 

La identificación de impacto de impacto o valoración de dominios se desarrollara 

con repercusiones a las dimensiones de valoración que son: (D) Disponibilidad,  (I) 

Integridad, © Confidencialidad, (A) Autenticidad, y (T) Trazabilidad de la 

información. 

Las dimensiones de valoración son características o atributos que hacen valioso 

un activo. 

Las dimensiones se utilizan para valorar las consecuencias de la materialización 

de una amenaza. La valoración que se recibe en una cierta dimensión es la medida 

del perjuicio para la organización si los activos se ven dañados en dicha dimensión. 

Los criterios de valoración que hemos implantado son los siguientes: 

 

Tabla No. 2.3 Escala de Criterios de Valoración 
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2.1.3.8. Identificación del Riesgo 

En esta actividad, luego del análisis de los activos en lo que se refiere a las 

amenazas, salvaguardas existentes, vulnerabilidades e identificación de impactos, se 

identificará los activos que poseen niveles de riesgo considerables. 

En el siguiente cuadro se puede observar los activos y su nivel de riesgo y su 

valoración. 

Tabla No. 2.4 Nivel de Riesgo 
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2.1.3.9. Identificación de Riesgo Críticos 

En toda organización los activos están expuestos a riesgos, pero lo importante es 

conocer cuáles de los activos poseen un mayor nivel riesgo con el fin de implementar 

salvaguardas para evitar que las amenazas se materialicen 

Una vez evaluado los activos y conocido el riesgo a los que están expuestos los 

mismos, hemos seleccionado los activos que poseen un nivel de alto riesgo. 

 

2.1.3.10. Mitigación del Riesgo Crítico 

Es una actividad de la Gestión de Riesgos, que indica las decisiones que se van a 

efectuar en la mejora de la seguridad, en un determinado tiempo para un caso 

especifico de la gestión. 

 

2.1.4. Metodología MAGERIT 

 El CSAE (Consejo Superior de Administración Electrónica) de España, ha 

elaborado y promueve MAGERIT (Metodología de Análisis y Gestión de Riesgos de 

los Sistemas de Información de las Administraciones Públicas) como respuesta a la 

percepción de que la administración (y en general toda la sociedad) depende de 
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forma creciente de las tecnologías de la información para la consecución de sus 

objetivos de servicio. 

 La razón de ser de MAGERIT está pues directamente relacionada con la 

generalización del uso de los medios electrónicos, informáticos y telemáticos, que 

supone unos beneficios evidentes para los ciudadanos; pero que también da lugar a 

ciertos riesgos que deben minimizarse con medidas de seguridad que garanticen la 

autenticación, confidencialidad, integridad y disponibilidad de los sistemas de 

información y generen confianza cuando se utilicen tales medios (Lopez, Amutiol, & 

Candau, 2006). 

 Una organización no alcanzará sus objetivos, metas y misión si no tiene a su 

alcance los elementos informáticos básicos e indispensables que le ayuden y soporten 

sus decisiones. 

 

2.1.4.1. Objetivos de MAGERIT 

 MAGERIT persigue los siguientes objetivos: 

Directos: 

Concienciar a los responsables de los sistemas de información de la 

existencia de riesgos y de la necesidad de detenerlos a tiempo. 

Ofrecen un método sistemático para realizar tales riesgos. 

Ayudar a distribuir y planificar las medidas oportunas para mantener los 

riesgos bajo control. 

Indirectos: 

Preparar a la organización para procesos de evaluación, auditoría, 

certificación o acreditación, según corresponda en cada caso. 

 

2.1.4.2. Elementos de MAGERIT 

A continuación  definimos brevemente los elementos considerados significativos 

por MAGERIT para el estudio de los sistemas de información. 

Activos: Recursos del sistemas de información o relacionados con éste, 

necesarios para que la organización funcione correctamente y alance los objetivos 

propuestos por la Dirección. 
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Amenazas: Eventos que pueden desencadenar un incidente en la 

organización, produciendo daños materiales o pérdidas inmateriales en sus activos. 

Vulnerabilidad de un activo: Potencialidad o posibilidad de ocurrencia de la 

materialización de una amenaza sobre dicho activo. 

Impacto de un activo: Consecuencia sobre éste de la materialización de un 

activo. 

Riesgo: Posibilidad de que se produzca un impacto determinado en un activo, 

en un dominio o en toda la Organización. 

Servicio de salvaguarda: Acción que reduce el riesgo. 

Mecanismos de salvaguarda: Procedimiento, dispositivo, físico o lógico, 

que reduce el riesgo. 

 La siguiente figura muestra los elementos y sus interrelaciones: 

 

Figura No. 2.2 Elementos de MAGERIT 

Fuente: (Lopez, Amutiol, & Candau, 2006) 

 

2.2.  Marco Conceptual

Las cooperativas de ahorro y crédito se encuentran expuestas a diferentes niveles 

de exposición de riesgo operativo.  El riesgo operativo se basa en la posibilidad de 

que se ocasionen pérdidas financieras en las cooperativas por eventos o hechos 

derivados de fallas o insuficiencias en sus procesos estratégicos, administrativos o 
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del negocio, las personas internas o relacionadas, la tecnología de información usada 

y por eventos externos. 

La evolución del cooperativismo obliga a contar con un plan integral para la 

gestión de TI que incluya la vigilancia de los actores involucrados para identificar, 

evaluar, seguir, controlar y mitigar todos los riesgos significativos. El proceso para la 

gestión de TI deberá ser revisado periódicamente en función de los cambios que se 

produzcan en el perfil de riesgo de la entidad y en el mercado. 

Es por esto que la Superintendencia de Economía Popular y Solidaria (SEPS) 

resolvió que las cooperativas de ahorro y crédito deben implementar la Norma de 

Riesgo Operativo de la Superintendencia de Bancos y Seguros. Pero debido a la falta 

de conocimiento a nivel directivo, se ha notado una subestimación de las exigencias 

de la Norma de Riesgo Operativo, es decir no se ha dimensionado con claridad en las 

Cooperativas cual es el esfuerzo y recursos económicos que deberán invertir para 

poder implementar satisfactoriamente las disposiciones de la SEPS. 

La Norma de Riesgo Operativo presenta diferentes aspectos resumidos en la 

siguiente tabla: 

Tabla No. 2.5 Síntesis de la Norma de Riesgo Operativo 

¾¿ÀÁÂÃÄ

Å¾ÆÄÇ 

ÈÇÁÉÁ ÊÁ¿ÂÇËÀÂËÄÌ 

¾ÍÎÏÐÏÑÒÓÔÕÏÖÐ

Í×Ø ÇÏ×ÑÙÚ

ÄÛ×ÓÔÒÏÜÚ

ÝÞßàáßâã ä åãæçåèâã éå âéèáàáãêëâßáìàí ßìéáîäã éå Þêáßâ

ï éå ßäàéçßêâí ãçðåëñáãáìà áàêåëàâí ãìòáéâ ßçòêçëâ éå ßäàêëäò

áàêåëàä ï âéåßçâéäã ãáãêåèâã éå ßäàêëäò áàêåëàäí ðëäßåãäãó

åñåàêäãó ôâòòâã å áàãçôáßáåàßáâã õéå ðëäßåãäãó ðåëãäàâãó

êåßàäòäîöâ éå áàôäëèâßión y eventos externos); bases de 

éâêäã ßåàêëâòá÷âéâã ðâëâ âéèáàáãêëâë òäã åòåèåàêäã éåò ëáåãîä

äðåëâêáñäø

Ç×ÛÚÓÒ×Ñ ÑÚùÓ×

el Riesgo Operativo  

úåêâòòå éå òäã åñåàêäã éå ëáåãîä äðåëâêáñäó åò îëâéä éå

cumplimiento de los procesos, políticas y procedimientos, 

indicadores de gestión para evaluar la eficiencia y eficacia.  
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El presente trabajo brinda un modelo en donde se encuentran los lineamientos 

para realizar una buena gestión de TI basado en la Norma de Riesgo Operativo de 

acuerdo a las exigencias del organismo de control (SEPS). El modelo además de 

implementar la Norma de Riesgo Operativo, se apoya en buenas prácticas  y 

estándares internacionales como son COBIT 4.1 y 5.0, ITIL y Val II para de esta 

manera, complementar o brindar una visión clara de los requerimientos de la 

cooperativa como por ejemplo: que la inversión que se realiza en tecnología brinde 

sus réditos a la institución. 

Este modelo representa un conjunto importante de cambios que permitirán a las 

cooperativas mejorar en su gestión de TI, pero también representan un importante 

conjunto de inversiones en esfuerzo y presupuesto, los cuales deberán ser 

programados de acuerdo a las exigencias de la SEPS. 
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Dentro del tema analizado se han planteado varios conceptos que son necesarios 

aclarar para tener una mejor comprensión del tema a desarrollarse como son: 

Diseñar: Es seleccionar entre todas las posibilidades, cuál es la que a nuestro 

entender se adapta mejor a los requisitos y restricciones, hasta quedarnos con una 

única solución (Mordecki, 2004). 

Modelo: Es un bosquejo que representa un conjunto real con cierto grado de 

precisión y en la forma más completa posible, pero sin pretender aportar una réplica 

de lo que existe en la realidad. Los modelos son muy útiles para describir, explicar o 

comprender mejor la realidad, cuando es imposible trabajar directamente en la 

realidad en sí. 

Evaluar: “Proceso sistémico de recogida y valoración de información útil para 

una eventual toma de decisiones”. (Aguilar, María José y Ander-Egg, Ezequiel, 

1994, pag. 12). 

TIC’s: Tecnologías de la Información y Comunicaciones se conciben como el 

universo de dos conjuntos, representados por las tradicionales Tecnologías de la 

Comunicación (TC) - constituidas principalmente por la radio, la televisión y la 

telefonía convencional - y por las Tecnologías de la Información (TI) caracterizadas 

por la digitalización de las tecnologías de registros de contenidos (informática, de las 

comunicaciones, telemática y de las interfaces) (PNUD, 2002). 

Norma: Es un documento, establecido por consenso y aprobado por un 

organismo reconocido (nacional o internacional), que proporciona para un uso 

común y repetido, una serie de reglas, directrices o características para las 

actividades de calidad o sus resultados, con el fin de conseguir un grado óptimo de 

orden en el contexto de la calidad. 

Estándares una especificación técnica o un conjunto de criterios que han sido 

aprobados por una organización reconocida de estándares o comité y que sirve como 

punto de referencia para comparación. 

Mejores Prácticas: Las podemos definir como una serie de metodologías, 

sistemas, herramientas, y técnicas aplicadas y probadas con resultados sobresalientes 

en empresas que han sido reconocidas como de clase mundial. Pero también es 

cierto, que este concepto no debe de ser limitativo a lo que este tipo de empresas han 

implementado, sino que también el concepto de debe de incluir aquellas prácticas 
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que las empresas pequeñas, medianas, grandes o locales han desarrollado e 

implementado para obtener mejores resultados, o aquellas que se han tomado, 

adaptado y transformado para cubrir adecuadamente sus necesidades. 

Auditar: Para este proyecto de tesis consiste en estudiar los mecanismos de 

control que están implementados en una empresa u organización determinando si los 

mismos son adecuados y cumplo en objetivos y estrategias. 

Gestión de riesgos: Selección e implantación de salvaguardas para conocer, 

prevenir, impedir, reducir o controlar los riesgos identificados. 

Amenaza: Es cualquier cosa que puede suceder y que, cuando ocurre, tiene  

consecuencias negativas sobre el valor de los activos. 

Impacto: se denomina impacto a la medida del daño sobre el activo derivad de 

la materialización de una amenaza. 

Riesgo: estimación del grado de exposición a que una amenaza se materialice 

sobre uno o más activos causando daños o perjuicios a la organización. 

Riesgo Residual: Riesgo remanente que existe después de que se haya tomado 

medidas de seguridad. 

Evitar: Eliminar la causa. Cambiar el plan del proyecto, modificar la tarea. 

Mitigar: Reducir la probabilidad o el impacto. 
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CAPITULO  III 
3. Formulación del Modelo 

3.1 Introducción 

La creciente disponibilidad de información electrónica y procesos soportados por 

recursos informáticos y de comunicación que son capaces de satisfacer las 

circunstancias tanto funcionales como económicas, de oportunidad y efectividad de 

las entidades financieras, hacen que el auditor se vea en la necesidad de poseer el 

conocimiento suficiente de los sistemas de información por computadora para 

planear, dirigir, supervisar y revisar el trabajo a desarrollar. 

La naturaleza especializada de la auditoría de Gestión a las Tecnologías de la 

Información y Comunicaciones (TIC’s), requiere de habilidades y conocimientos 

técnicos informáticos, para desarrollar este tipo de auditorías, además es necesario 

para el desarrollo de la auditoria, la implementación de normativa legal y técnica en 

el Área de Tecnología de Información y Comunicaciones de la administración 

pública y promulgación de normas generales para la auditoría a los sistemas de 

información. 

Para realizar auditoría de Gestión a las Tecnologías de Información y 

Comunicaciones requiere realizar una adecuada planeación de la auditoría, se debe 

tener un conocimiento general razonable que permita determinar el alcance, tamaño 

y características de cada área de Tecnología de la Información y Comunicación 

dentro de la organización que se auditará, sus sistemas, procesos sistematizados, 

normativa técnica utilizada por la entidad, adopción e implementación de estándares 

internacionales relacionados con seguridad de la información, control interno y 

servicios tecnológicos, organización y equipo físico y lógico. 

 

3.2. Definición de Auditoría de Gestión a las TIC’s 

La Auditoría de Gestión a las Tecnologías de Información y Comunicaciones, 

consiste en el examen de carácter objetivo(independiente), crítico (evidencia), 

sistemático (normas) y selectivo (muestral) de las políticas, normas, funciones, 

actividades, procesos e informes de una entidad, con el fin de emitir una opinión 

profesional (imparcial) con respecto a:eficiencia en el uso de los recursos 
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informáticos, validez y oportunidad de la información, efectividad de los controles 

establecidos y la optimización de los recursos tecnológicos. 

Este enfoque es totalmente compatible con las prácticas y controles contenidos 

en los estándares o normativa  COBIT, ITIL y VAL-TI que se relacionan con La 

Norma de Riesgo Operativo de la Superintendencia de Bancos y Seguros, que hacen 

referencia a las pistas de auditoría en los sistemas informáticos, controles de acceso a 

los sistemas, bases de datos, Áreas de Tecnología de la Información y 

Comunicaciones (TIC´s), área de servidores, codificación de la información, 

prevención de virus, fraude, detección y mitigación de intrusos, entre otros; estos 

estándares nos proporcionan un criterio legal aplicable si no han sido adoptados por 

la entidad, pero sí procedimientos de auditoría para examinar la Gestión de 

Tecnológica en las diferentes organizaciones del sector financiero. 

3.3. Estándares Internacionales que Intervienen en el Proceso de 

una Auditoría de Gestión a las Tecnologías de Información y 

Comunicaciones. 

El auditor de las Tecnologías de Información y Comunicaciones, deberá de tener 

conocimientos de los diferentes estándares que ayudan al control, operación y 

administración de los recursos tecnológicos, control de inversiones en tecnología de 

información y comunicaciones a nivel físico y lógico y procesos documentados de 

tecnología de información y comunicaciones. Dichos estándares inciden en el 

proceso de la auditoria, ya que las entidades financieras los implementan según sus 

necesidades de resguardo, uso y protección de la información, que es un activo 

importante dentro de la organización para asegurarse que la información se encuentre 

disponible, oportuna y utilizada por los funcionarios autorizados. 

Para la realización de una auditoría de TICS, existen Normas relacionadas a la 

Auditoría de Sistemas las cuales son emitidas por el Consejo Normativo de la 

Asociación de Auditoría y Control de Sistemas de Información (Information Systems 

Audit and Control Association – ISACA). 

 

3.3.1. Normas, Estándares y Mejores Prácticas 

3.3.1.1. COBIT 
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COBIT – Objetivos de Control para la Información y Tecnologías Afines 

(Control Objetives for Information and Related Technology).  

COBIT es un marco de referencia y un juego de herramientas de soporte que 

permiten a la gerencia cerrar la brecha con respecto a los requerimientos de control, 

temas técnicos y riesgos de negocio, y comunicar ese nivel de control a los 

Interesados (Stakeholders). COBIT permite el desarrollo de políticas claras y de 

buenas prácticas para control de TI a través de las empresas. COBIT constantemente 

se actualiza y armoniza con otros estándares.  

COBIT, enfatiza el cumplimiento normativo, ayuda a las organizaciones a 

incrementar el valor de TI, apoya el alineamiento con el negocio y simplifica la 

implantación de COBIT.  

Cuando importantes actividades son planeadas para iniciativas de Gobierno de 

TI, o cuando se prevé la revisión de la estructura de control de la empresa, es 

recomendable empezar con la más reciente versión de COBIT.  

COBIT se ha convertido en el integrador de las mejores prácticas de TI y el 

marco de referencia general para el gobierno de TI que ayuda a comprender y 

administrar los riesgos y beneficios asociados con TI. La estructura de procesos de 

COBIT y su enfoque de alto nivel orientado al negocio brindan una visión completa 

de TI y de las decisiones a tomar acerca de la misma.  

Beneficios de implementar COBIT como un marco de referencia de Gobierno 

de TI:  

Mejor alineación, con base en su enfoque de negocios  

Una visión, entendible para la gerencia, de lo que hace TI  

Propiedad y responsabilidades claras, con base en su orientación a procesos  

Aceptación general de terceros y reguladores  

Cumplimiento de los requerimientos  para el ambiente de control de TI.  

 

Misión de COBIT 

Investigar, desarrollar, publicar y promover un conjunto de objetivos de control 

en TI con autoridad, actualizados, de carácter internacional, y aceptados 

generalmente para el uso cotidiano de gerentes de empresas u organizaciones y 

auditores. 
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Enfocándose en los procesos. 

En la Figura No. 3.1 se ilustra el Marco de Trabajo General de COBIT por un 

modelo que divide TI en 34 procesos alineados con las áreas de responsabilidad de 

planificación, desarrollo, operación y monitoreo, proveyendo una visión de principio 

a fin (end-to-end) de TI ((ISACA), Information Technology Governance Institute). 
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Figura No. 3.1 Marco de Trabajo General de COBIT 

Fuente: COBIT (ISACA, 2012)
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COBIT define las actividades de TI en un modelo de procesos genéricos con 

cuatro dominios: 

 

PLANEAR Y ORGANIZAR (PO) 

Este dominio cubre estrategias y tácticas, y se preocupa en identificar la manera 

en que TI puede contribuir mejor a alcanzar los objetivos de negocios. 

 

ADQUIRIR E IMPLEMENTAR (AI) 

Para realizar la estrategia de TI, se necesita identificar soluciones de TI así como 

también implementarlas e integrarlas en el proceso de negocio. 

 

ENTREGAR Y SOPORTAR (DS)

Este dominio trata de la entrega real de los servicios requeridos, lo cual incluye 

entrega, gestión de seguridad y continuidad, soporte de servicio, y gestión de datos y 

suministros operativos. 

 

MONITOREAR Y EVALUAR (ME) 

Este dominio trata de la gestión de funcionamiento, monitoreo de control interno, 

conformidad regulatoria y gobierno del aprovisionamiento (ISACA, 2012).  

 

3.3.1.2. ITIL 

Conjunto de lineamientos sobre mejores prácticas para la administración de 

servicios de tecnología de información. ITIL es propiedad de la OGC (Office of 

Government Commerce) y consiste de una serie de publicaciones que proporcionan 

lineamientos sobre el aprovisionamiento de calidad en los servicios de TI y sobre los 

procesos e instalaciones necesarios para soportarlos. Los puntos claves de ITIL se 

muestran en la Figura No. 3.2 y se describen a continuación: 

Service strategy (estrategia del servicio) 

Tiene como objetivo proporcionar a las organizaciones las habilidades para 

diseñar, desarrollar e implementar la Gestión de Servicios como un acto estratégico, 

así como para pensar y actuar de una manera estratégica. Asimismo, formula las 
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directrices y guías a seguir en la gestión dentro del modelo de ciclo de vida del 

servicio. 

Establece los siguientes procesos: estrategia del servicio, gestión del portafolio de 

servicios, gestión de la demanda y gestión financiera. Por otro lado, establece los 

siguientes roles: Director de Contratación de Servicios, Director de la Gestión de los 

Servicios, Gerente de Contratos, Gerente de Productos y Representante de Negocio. 

 

Figura No. 3.2 Puntos Claves de ITIL 

Fuente: ITIL (osiatis) 

 

Service design (diseño del servicio) 

Tiene como objetivo diseñar un servicio nuevo o modificado para su 

introducción en el entorno real. Asimismo, se preocupa en entregar servicios 

redituables y de calidad, así como asegurar el cumplimiento de los requerimientos 

del negocio. 

Establece los siguientes procesos: gestión de niveles de servicio, gestión del 

catálogo de servicios, gestión de la disponibilidad, gestión de la seguridad de 

información, gestión de proveedores, gestión de la capacidad y gestión de la 

continuidad de los servicios de TI. 

Entrega los siguientes roles: Gerente de Diseños del Servicio, Planificador de TI, 

Diseñador/Arquitecto TI, Gerente de Niveles de Servicio, Gerente de Catálogo de 
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Servicios, Gerente de Disponibilidad, Gerente de la Seguridad, Gerente de 

Proveedores, Gerente de Capacidades y Gerente de la Continuidad del Servicio. 

 

Service transition (transición del servicio) 

Tiene como objetivo establecer las expectativas del cliente acerca de cómo se 

puede utilizar el servicio para habilitar los procesos de negocio. Asimismo, permite 

que el proveedor de servicios se enfrente a volúmenes más altos de cambios sin 

impactar la calidad del servicio. 

Establece los siguientes procesos: planeación y soporte en la transición, gestión 

de cambios, gestión de activos de servicio y de configuraciones, gestión de 

liberaciones e implementación, validación del servicio y pruebas, evaluación y 

gestión del conocimiento. 

Establece los siguientes roles: Gerente de Activos de Servicio, Gerente de 

Configuraciones, Gerente de Cambios, Comité Asesor de Cambios, Gerente de 

Liberaciones e Implementaciones, Gerente de Paquetes y Creación de Versiones e 

Implementación. 

 

Service operation (operación del servicio) 

Tiene como objetivo la gestión continua de la tecnología que se emplea para 

entregar y soportar los servicios. Asimismo, ejecuta y mide los planes, diseño y 

optimizaciones. Desde el punto de vista del cliente, la operación del servicio es 

donde se percibe el valor real, pues la necesidad de efectividad para ayudar a que el 

negocio cumpla sus resultados es lo que impulsa la eficiencia de las operaciones. 

Establece los siguientes procesos: Gestión de Eventos, Gestión de Incidentes, 

Gestión de Solicitudes del Servicio, Gestión de Problemas y Gestión de Accesos. 

Las áreas funcionales establecidas son: Centro de Servicio de Usuario (CSU), 

Gestión Técnica, Gestión de Operaciones de TI y Gestión de Aplicaciones. 

Establece los siguientes roles: Gerente de Incidentes, Gerente de Problemas, 

Gerente de Centro de Servicios al Usuario, Supervisor del Centro de Servicio al 

Usuario y Analista del Centro de Servicio al Usuario. 
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Incidente: Es la interrupción no planeada de un servicio de TI o la reducción en 

la calidad de un servicio de TI. También, es un incidente la falla de un elemento de 

configuración que aún no impacta el servicio. 

Como ejemplo de incidentes, se tiene la inoperatividad del sistema transaccional 

de pagos vía web, un disco de un servidor que está lleno totalmente o los tiempos de 

respuesta del sistema de calificación de clientes ha aumentado sin necesidad de 

generar indisponibilidad total. 

En otra acepción, es un evento único o serie de eventos de seguridad de la 

información inesperados o no deseados que poseen una probabilidad significativa de 

comprometer las operaciones del negocio y amenazar la seguridad de la información. 

 

Problema: Es la causa desconocida de uno o más Incidentes. Por lo regular, se 

desconoce la causa al momento de crear un registro de problema y el proceso de la 

gestión de problemas es responsable de continuar con la investigación. 

 

Solución Temporal: Es la técnica que reduce o elimina el impacto de un 

incidente o problema para el cual aún no hay disponible una solución completa. 

 

Error Conocido: Es un problema que se tiene identificada la causa raíz y la 

solución temporal. 

 

Base de datos de errores conocidos (KEDB): Es la base de datos que contiene 

todos los registros de errores conocidos. Su propósito es almacenar el conocimiento 

generado de los incidentes y problemas y cómo se pueden resolver, para permitir un 

diagnóstico y resolución rápidos en caso de que ocurran de nuevo. 

 

Continual Service Improvement - CSI (servicios de mejora continua): Tiene 

como objetivo alinear continuamente los servicios de TI con los requerimientos de 

negocio, al identificar e implementar oportunidades de mejora para soportar los 

procesos de negocio. CSI busca maneras para mejorar la efectividad y la eficiencia 

para reducir costos. 
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Establece el siguiente modelo: ¿Cuál es la visión? (visión, misión, metas y 

objetivos del negocio), ¿Dónde estamos ahora? (evaluaciones de la línea base), 

¿Dónde queremos estar? (objetivos medibles), ¿Cómo llegamos ahí? (mejora del 

servicio y proceso), ¿Llegamos? (mediciones y métricas), ¿Cómo hacemos que el 

momento continúe? 

Establece el siguiente rol: Gerente de la Mejora Continua del Servicio. 

 

Gestión de servicios TI: La administración o gestión de Servicios es un 

conjunto de capacidades organizacionales especializadas para proporcionar valor a 

los clientes a través de servicios. 

La administración de servicios toma la forma de un conjunto de funciones y 

procesos para gestionar servicios a lo largo de su ciclo de vida. 

La administración de servicios también es una práctica profesional respaldada 

por un extenso conjunto de conocimientos, experiencia y habilidades. 

Es el acto de trasformar los recursos en servicios durante un ciclo de vida. 

Representa la capacidad, competencia y confianza para actuar de una 

organización de servicios. 

 

Las capacidades de la administración de servicios están influidas por los retos 

que distinguen los servicios de otros sistemas de creación de valor como la 

manufactura, minería y agricultura: 

La naturaleza intangible del resultado y los productos intermedios de los 

procesos del servicio los vuelve difíciles de medir, controlar y validar o 

probar. 

La naturaleza perecedera de los resultados del servicio y la capacidad del 

servicio; los clientes necesitan contar con la seguridad de que el servicio 

seguirá siendo suministrado con una calidad consistente, en tanto que los 

proveedores necesitan asegurar un suministro estable de demanda por parte 

de los clientes. 

La demanda está sumamente vinculada a la demanda de activos por parte del 

cliente para estimular la producción de servicios. 
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A medida que se incrementa la madurez de la administración de servicios, se 

pueden entregar niveles más altos de utilidad y garantía sin un incremento 

proporcional en el uso de los recursos, en concreto los costos y personal 

(Repositorio digital de Tesis PUCP). 

 

3.3.1.3. VAL-IT 

El marco de trabajo Val IT del IT Governance Institute (ITGI) permite a las 

organizaciones optimizar la realización de valor de las inversiones en TI. Donde se 

fundamenta en dominios, procesos, prácticas claves que ayudan a la alta dirección a 

comprender y desempeñar sus roles relacionados con dichas inversiones. VAL IT 

proporciona los medios para medir, monitorizar y optimizar la realización de valor de 

negocio a partir de la inversión en TI. 

El marco de Val IT se centra en la decisión de invertir (¿estamos haciendo lo 

correcto?) y la realización de beneficios (¿estamos obteniendo beneficios?), 

proporciona un complemento de procesos de soporte y otros materiales de 

orientación desarrollados para ayudar al consejo y a la dirección ejecutiva a 

comprender y desempeñar sus papeles relacionados con las inversiones de negocio 

posibilitadas por TI. 

COBIT establece las buenas prácticas que contribuyen a la creación de valor de 

los procesos y VAL IT establece buenas prácticas proporcionando a las empresas la 

estructura que necesitan para realizar una adecuada gestión de las inversiones TI que 

le generen valor. Además de inversiones se incluyen los servicios de tecnología, 

activos y otros recursos. 

El marco de trabajo hace énfasis en la palabra Valor siendo una cualidad o 

apreciación que dan las partes interesadas a algo en términos financieros o no 

financieros. Dentro del marco se define el “valor como el ciclo de vida total de los 

beneficios netos relacionados con los costos, ajustados al riesgo y el valor en el 

tiempo del dinero” y en muchos casos desafía la medición cuantitativa siendo 

complejo y dinámico. El valor para las organizaciones sin ánimo de lucro, es un 

concepto más complejo y a menudo de carácter no financiero, el cual, depende de las 

métricas del negocio, el aumento de los ingresos, calidad de servicio y demás 
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factores. VAL IT establece un lenguaje común para la gestión de cartera/Portafolio, 

programas y proyectos. Los principios de VAL IT están encaminados a lo siguiente 

Las inversiones habilitadas por TI deben: 

o Ser administradas por una Cartera/Portafolio de inversiones. 

o Incluir todas las actividades necesarias para alcanzar el valor del 

negocio. 

o Gestionarán a través de su ciclo de vida económico completo. 

Las prácticas para la entrega de valor deben: 

o Reconocer que hay diferentes categorías de inversiones. 

o Definir y monitorear las métricas clave. 

o Involucrar a los Stakeholders y asignar las responsabilidades 

apropiadas para la entrega de capacidades y la realización de los 

beneficios negocio. 

o Continuamente deben ser monitoreadas, evaluadas y mejoradas. 

 

Los principios de VAL IT deben ser aplicados en dominios que a su vez incluyen 

procesos y prácticas claves de gestión. Los dominios son los siguientes: 

 

 

Figura No. 3.3 VAL-IT 

Fuente: VAL IT - ISACA ((ISACA), Information Technology Governance 
Institute) 
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Gobierno de valor (VG – Value Governance): 

El objetivo es asegurar el valor óptimo de las inversiones posibilitadas por TI a 

partir del ciclo de vida económico completo. El Gobierno de la empresa debe ayudar 

a las organizaciones a establecer un marco de Gobierno para la gestión de valor que 

se encuentre integrado con el Gobierno general de la empresa, proporcionar 

dirección estratégica para la toma de decisiones de inversión, definir características 

de la cartera para apoyar las nuevas inversiones y por ultimo mejorar continuamente 

la gestión de valor teniendo como base las lecciones aprendidas, observe la Figura 

No. 3.3. 

 

Gestión de Cartera/Portafolio (PM- Portfolio Management): 

Garantiza el valor óptimo a través de la cartera de inversiones ayudando a las 

empresas a: Establecer y gestionar los perfiles de los recursos de inversión, Definir 

los límites de inversión, Evaluar, priorizar, seleccionar, aplazar o rechazar las nuevas 

inversiones, gestionar y optimizar la cartera global y monitorear e informar sobre los 

resultados de la cartera. Los programas de inversiones posibilitados por TI deben ser 

gestionados como parte de la cartera total de inversiones, siendo así administradas 

sobre una base común. Los programas de la cartera deben ser gestionados de forma 

activa a través de sus ciclos de vida económicos, para optimizar el valor de los 

programas individuales y de la cartera total. Incluyendo la optimización de los 

recursos, la gestión de riesgo, portafolio de inversiones a nivel directivo, la 

identificación y corrección temprana de problemas. 

 

Gestión de inversiones (IM Investment Management): 

Asegura que las inversiones individuales de las empresas sean posibilitadas por 

TI. Cada uno de los dominios de VAL IT tiene niveles de madurez que identifican la 

situación actual de la empresa y los estados futuros posibles. Proporciona una escala 

incremental de 0 a 5. Cada nivel involucra conocimiento, comunicación, 

responsables, fijación de objetivos, políticas, estándares, herramientas y 

automatización. Los procesos de VAL IT tienen unas prácticas de gestión que 
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proporcionan una guía para establecer y gestionar los procesos de gestión de valor y 

su entorno. Las prácticas de gestión que componen cada dominio se pueden ver en 

detalle en el Marco de VAL IT. Cada práctica de gestión se compone de los 

siguientes ítems: Entradas y salidas, Roles y responsabilidades (Cada proceso de Val 

IT tiene en RACI un Responsable ®, Rendidor de cuentas ®, Persona que Consulta 

© y Persona que se la informa (I)) y Objetivos y métricas (Se definen en tres niveles: 

Dominio, proceso y actividad). 

Las practicas de gestión de los procesos y los modelos de madurez 

complementan la información de cada dominio y son base para que las 

organizaciones puedan implementar VAL IT (Universidad ICESI). 

 

3.3.1.4. Norma de Riesgo Operativo 

La Norma de Riesgo Operativo para la gestión y administración del riesgo 

operacional emitida por el equipo técnico de la Superintendencia de Bancos y 

Seguros (SBS) ha organizado un conjunto de mejores prácticas para mitigar o 

controlar los riesgos que forman la base del riesgo operacional. 

Entre las fuentes de referencia el equipo ha considerado las recomendaciones 

del Comité de Basilea, modelos de Sistemas de Aseguramiento de la Información 

tales como ISO/IEC 17799, modelos de Administración de la Tecnología Informática 

a nivel de Gobierno Corporativo tales como COBIT, entre otros modelos 

reconocidos como los mejores a nivel global. 

Este compendio de mejores prácticas preparado por el equipo de riesgos de la 

SBS representa un conjunto importante de cambios que permitirán a las empresas 

mejorar sus controles sobre el riesgo operacional, pero también representan un 

importante conjunto de inversiones en esfuerzo y presupuesto para las instituciones 

(Riesgo operativo en el Ecuador). 

 

 

3.4. Conocimiento de la Entidad y Entorno del Área de Tecnología 

de Información y Comunicación. 
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 Para el desarrollo de una auditoría de gestión a las TIC´s, es muy importante 

que el auditor, conozca el entorno de la entidad y del Área de Tecnología de la 

Información, procesos sistematizados, organización del área de tecnología de 

información y comunicaciones, planes estratégicos de TIC, planes operativos, planes 

de contingencia y/o continuidad del negocio relacionado con la tecnología de la 

información, planes de mantenimiento preventivo y correctivo de la plataforma 

tecnológica con la que cuenta la entidad, de manera que le permita una adecuada 

planificación de su trabajo, pues ese conocimiento le brinda un marco conceptual, 

que le permite evaluar si la organización sigue un enfoque estructurado de gestión 

informática y si el mismo es adecuado. 

 

3.4.1. Organización de Área TIC 

El auditor debe de conocer, comprender y analizar la arquitectura organizacional 

de la Entidad de manera general, identificando las ideas rectoras, organización, 

instrumentos administrativos, recursos humanos (principales funcionarios), 

productos y servicios de la entidad, así como la relación que mantiene con otras 

organizaciones y del conocimiento de la función del área de Tecnología de 

Información y Comunicaciones principalmente en aspectos como: Arquitectura 

Organizacional, Ideas Rectoras, Objetivos y metas operativas, Instrumentos 

Administrativos, Organización y función, Procesos, Productos y/o Servicios, 

Insumos y el entorno de la función de Tecnología de Información y Comunicaciones 

(clientes), aplicando procedimientos general estales como: 

Revisar y evaluar si la función de TIC está alineada con la misión, visión, 

valores, objetivos y estrategias de la organización y deberá revisar el 

desempeño esperado por la empresa (eficacia y eficiencia) y evaluar su 

cumplimiento. 

Revisar y evaluar la eficacia de los recursos de TIC y el desempeño de los 

procesos administrativos. 

Se debe utilizar un enfoque basado en riesgos para evaluar la función de 

TIC. 

Se deberá revisar y evaluar el ambiente de control de la organización. 
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Se deberá de revisar las áreas físicas de TIC´s, con el propósito si está en 

condiciones para la operatividad de las Tecnologías de la Información y 

Comunicaciones. 

Se deberá de revisar las funciones de cada uno de los técnicos para 

comprobar si estos cuentan con herramientas y condiciones necesarias 

para realizar su trabajo y de la optimización de los recursos tecnológicos. 

Se deberá de verificar y analizar el Manual de funciones sea aplicable y 

acorde a la realidad de las funciones desarrolladas por el capital humano 

del Área de Tecnología de Información y Comunicaciones. 

 

3.4.2. Infraestructura Tecnológica de la Entidad 

El auditor debe conocer, comprender y analizar de forma general la Gestión en 

Tecnología de la Información, la infraestructura o plataforma tecnológica y los 

sistemas de información aplicados a la entidad, tales como: 

Granja de Servidores y sus características. 

Seguridad Perimetral. 

Estructura de redes. 

Sistemas Operativos. 

Software y hardware de seguridad. 

El inventario de Hardware y Software con el propósito de establecer el 

nivel de obsolescencia o actualización. 

Servicios tercerizados contratados por la entidad y vinculados con la 

tecnología de la información y comunicaciones. 

Adquisiciones (Inversiones) en recursos de Tecnología de la información. 

Infraestructura eléctrica, entre otras. 

 

Sistemas de Información (Aplicaciones) 

Procesos y/o funciones (sustantivos, apoyo y administrativos) de la 

entidad, que están soportados con tecnología de información y 

comunicaciones. 

La Administración de Sistemas y Bases de Datos. 
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Adopción de Metodologías de Análisis y desarrollo de Sistemas. 

Lenguajes de programación. 

Aplicaciones en producción y desarrollo 

Gestores de bases de datos. 

 

3.4.3. Plan Maestro de Tecnología de Información y Comunicaciones 

Como producto del proceso de gestión, el área de tecnología de información y 

comunicaciones debe elaborar un plan maestro, definido como un documento a largo 

plazo que contenga la estrategia de proyectos de modernización de los procesos 

institucionales a través de los recursos tecnológicos, con el objetivo de brindar con 

calidad el servicio ofrecido a los usuarios (Clientes) de la entidad, entre los aspectos 

mínimos que conforman dicho plan se encuentran los siguientes: 

Objetivos estratégicos institucionales.

Misión 

Visión 

Acciones estratégicas. 

Procesos que serán automatizados. 

Usuarios que intervienen en el proceso. 

Recursos humanos, materiales, financieros y técnicos. 

Cronograma de implementación de proyectos. 

 

3.4.4. Planes Operativos 

Los planes operativos son un instrumento de control a corto plazo que el 

auditor debe revisar, y que éstos contengan el desglose de las actividades y acciones 

a desarrollar que conforman cada línea estratégica del plan maestro, plasmándose lo 

siguiente: 

Objetivo general 

Objetivos específicos 

Líneas estratégicas y acciones a corto plazo 

Responsables de los proyectos a desarrollar. 

Recursos humanos, materiales, financieros y técnicos 
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Cronogramas de actividades a desarrollar en el periodo. 

 

3.4.5. Planes de Continuidad 

Es un conjunto de tareas que el área de TIC debe realizar en caso de fallas en 

los sistemas impidan el normal funcionamiento de los servicios TIC, el fin es 

recuperar a la brevedad las operaciones de la organización. 

El auditor debe conocer y analizar el plan de contingencia implementado por 

la entidad para poder auditarlo, con el propósito de determinar el grado de 

efectividad y eficiencia para brindar continuidad en los servicios de TIC y minimizar 

la probabilidad y el impacto de interrupciones en los servicios, funciones y procesos 

claves del negocio. 

 Además se debe de conocer y comprender que el área de TIC´s ha requerido 

procedimientos para los planes de contingencia de servicios tecnológicos y de 

comunicaciones contratados con terceros con el propósito garantizar la continuidad 

del negocio, alinear los procesos de recuperación y determinar el impacto de la 

contingencia; para esto deberá de realizar con los proveedores pruebas de 

contingencia para determinar la veracidad del plan presentado. 

 

3.4.6. Planes de Mantenimiento 

El auditor debe comprender y analizar los planes de mantenimiento de la 

Infraestructura o plataforma Tecnología (hardware y software) implementado por el 

área de TIC, con el objetivo de verificar que la plataforma tecnológica garantice un 

funcionamiento continuo, disponibilidad y oportunidad de la información. 

 

3.4.7. Presupuesto Tecnológico 

 El auditor debe revisar que las inversiones en recursos tecnológicos hechas 

por las entidades del sector público, han contribuido a maximizar el desempeño de la 

organización y si éstas fueron administradas adecuadamente. 

 El área de Tecnología de Información y Comunicaciones debe concentrar un 

presupuesto tecnológico institucional que considere todas las necesidades de 
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(hardware y software), para lo que, el auditor debe verificar que toda contratación se 

incluya y se autorice en el plan anual de compras. 

 El auditor con base a este plan debe evaluar el proceso de contratación, 

priorizando en el cumplimiento de las especificaciones técnicas, recepción del bien o 

servicio y utilidad de los mismos de acuerdo a las necesidades requeridas por las 

unidades solicitantes. 

 

3.5. Plan de Trabajo de Auditoria TIC´s 

Después que los auditores han conocido la entidad y el área de tecnología de 

información y comunicaciones e identificado posibles asuntos de importancia (líneas 

preliminares a examinar) que hayan llamado la atención, se listan y se agruparán por 

proyectos, deberá de incluir su conocimiento y análisis en un documento 

metodológico que evidencia la estrategia y alcance de la auditoría, el contenido se 

describe a continuación: 

Antecedentes la entidad y el área TIC 

Organigrama de TIC 

Objetivos general y específicos de TIC 

Naturaleza y alcance de la auditoria

Estrategia de la auditoría 

Enfoque de la auditoria 

Fundamento de la auditoría 

Agrupación de Asuntos de Importancia y Determinación de 

Proyectos a Examinar en la Fase de Análisis Previo. 

Leyes aplicables al proceso de la auditoria 

Recursos (humanos, materiales y técnicos) del equipo de auditoria 

Cronograma de trabajo 

Programa de auditoría para iniciar la etapa de análisis previo.  

Uno de los estándares que más se están utilizando en el mundo para ser 

tomado como base para realizar una metodología de auditoría en el ambiente de 

tecnología informática y sistemas de información, es el denominado COBIT. El 

marco de referencia COBIT otorga especial importancia al impacto sobre los 
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recursos de tecnología informática, así como a los requerimientos de negocios en 

cuanto a efectividad, eficiencia, confidencialidad, integridad, disponibilidad, 

cumplimiento y confiabilidad que deben ser satisfechos. Además, el marco de 

referencia proporciona definiciones para los requerimientos de negocio que son 

derivados de objetivos de control superiores en lo referente a calidad, seguridad y 

reportes fiduciarios en tanto se relacionen con tecnología de información. 

 La orientación a negocios es el tema principal de COBIT. Está diseñado no 

sólo para ser utilizado por usuarios y auditores, sino que en forma más importante, 

está diseñado para ser utilizado como una lista de verificación detallada para los 

propietarios de los procesos de negocio. En forma incremental, las prácticas de 

negocio requieren de una mayor delegación y otorgamiento de autoridad de los 

dueños de procesos para que éstos posean total responsabilidad de todos los aspectos 

relacionados con dichos procesos de negocio. En forma particular, esto incluye el 

proporcionar controles adecuados y herramientas al propietario de procesos de 

negocio que faciliten el cumplimiento de esta responsabilidad. 

 

3.6. Análisis Previo 

Como resultado de los procedimientos aplicados al conocimiento y comprensión 

del área de Tecnología de Información y Comunicación y de la Plataforma 

Tecnológica de la entidad, se elaborarán programas de auditoría dirigidos a examinar 

lo que a criterio del equipo de auditoría les llamó la atención, para dirigir de forma 

adecuada los procedimientos que desarrollarán los objetivos de la auditoria. 

 

3.6.1. Áreas Preliminares a Examinar 

3.6.1.1. Organización y Planificación de TI 

El auditor debe de realizar una evaluación y análisis de la estructura 

organizativa y la planificación del Área de TIC, con el propósito obtener una 

definición clara de las funciones, líneas de autoridad y responsabilidad de las 

diferentes unidades que conforman el Área de Tecnología de Información y 

Comunicaciones, además se debe analizar si es recomendable la ubicación actual 

dentro del organigrama institucional o amerite que el Área de tecnología de 
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información y comunicaciones debe estar al más alto nivel de la pirámide 

administrativa para cumplimiento de sus objetivos y cuente con el apoyo necesario 

de la máxima autoridad. 

El auditor debe de constatar y analizar que el área de TIC ha implementado y 

está cumpliendo con los controles siguientes: 

Se debe evitar que una misma persona tenga el control de toda una operación. 

Se refiere a la definición clara de funciones, línea de autoridad y responsabilidad del 

área de TIC, en labores tales como: 

Diseñar un sistema 

Elaborar los programas 

Operar el sistema 

Control de calidad 

Acciones a seguir: 

La unidad informática debe estar al más alto nivel de la pirámide 

administrativa de manera que cumpla con sus objetivos, cuente con el 

apoyo necesario y la dirección efectiva. 

Las funciones de operación, programación y diseño de sistemas deben 

estar claramente delimitadas. 

Deben existir mecanismos necesarios a fin de asegurar que los 

programadores y analistas no tengan acceso a la operación del 

computador y los operadores a su vez no conozcan la documentación de 

programas y sistemas. 

Debe existir una unidad de control de calidad, tanto de datos de entrada 

como de los resultados del procesamiento. 

El manejo y custodia de dispositivos y archivos magnéticos deben estar 

expresamente definidos por escrito. 

Las actividades del área de TIC deben obedecer a planificaciones a corto, 

mediano y largo plazo sujetos a evaluación y ajustes periódicos “Plan 

Maestro de Informática” 
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Debe existir una participación efectiva de directivos, usuarios y personal 

del área de TIC en la planificación y evaluación del cumplimiento del 

plan. 

Las instrucciones deben impartirse por escrito. 

 

Deben existir mecanismos necesarios a fin de asegurar que los programadores 

y analistas no tengan acceso a la operación del computador y los operadores a su vez 

no conozcan la documentación de programas y sistemas. 

Los accesos a programas y sistemas deben estar segmentados de acuerdo al 

perfil del usuario. La clasificación general es: 

Los usuarios del sistema: 

Los usuarios del sistema son los que podrán generar transacciones reales, 

o usar las funciones del sistema en producción. Podrán también accesar a 

los archivos generados por el sistema producto de las transacciones. 

Los programadores del sistema y, analistas:  

Los programadores solo deben tener acceso al ambiente de pruebas o 

desarrollo. No deben tener acceso a transacciones reales o a accesar a 

funciones del sistema en producción. 

Debe existir una unidad de control de calidad, tanto de datos de entrada 

como de los resultados del procesamiento. 

El manejo y custodia de dispositivos y archivos magnéticos deben estar 

expresamente definidos por escrito. 

Las instrucciones deben impartirse por escrito. 

 

3.6.1.2. Procesamiento Electrónico de Datos 

 Los auditores deberán revisar los controles en las operaciones del 

procesamiento electrónico de datos en los siguientes aspectos: 

1.- Revisión de controles en el equipo. 

Se hace para verificar si existen formas adecuadas de detectar errores de 

procesamiento, prevenir accesos no autorizados y mantener un registro detallado de 

todas las actividades del computador que debe ser analizado periódicamente. 
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2.- Revisión de programas de operación.

Se verificará que el cronograma de actividades para procesar los datos, asegure 

la utilización efectiva del computador. 

3.- Revisión de controles ambientales. 

Se hace para verificar si los equipos tienen un ambiente físico adecuado, es decir 

si se cuenta con aire acondicionado, fuentes de energía continua, extintores de 

incendios, etc. 

4.- Revisión del plan de mantenimiento. 

Se verificará que todos los equipos principales tengan un adecuado 

mantenimiento que garantice su funcionamiento continuo. 

5.- Revisión del sistema de administración de archivos. 

Se hace para verificar que existan formas adecuadas de organizar los archivos en 

el computador, que estén respaldados, así como asegurar que el uso que le dan es el 

autorizado. 

6.- Revisión del plan de contingencias. 

En esta sección se verificará si el plan de contingencia es apropiado para 

garantizar la continuidad del negocio, las operaciones y la recuperación de 

información ante contingencias humanas o naturales que puedan poner en peligro las 

operaciones, pérdida de información, infecciones de virus entre otras, el cual debe de 

contener como requisitos mínimos los siguientes: 

Considera requerimientos de resistencia, procesamiento alternativo, y 

capacidad de recuperación de todos los servicios críticos de TI. 

Cubre los lineamientos de uso, los roles y responsabilidades, los 

procedimientos, los procesos de comunicación y el enfoque de pruebas. 

Considera los requerimientos de respuesta y recuperación para diferentes 

niveles de prioridad, por ejemplo, de una a cuatro horas, de cuatro a 24 horas, 

más de 24 horas y para periodos críticos de operación del negocio. 

Se ha centrado la atención en los puntos determinados como los más críticos 

en el plan de continuidad para construir resistencia y establecer prioridades 

en situaciones de recuperación. 
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Procedimientos de control de cambios, para asegurar que el plan de 

continuidad se mantenga actualizado y que refleje de manera continúa los 

requerimientos actuales del negocio. 

 

3.6.1.3. Evaluación de los Sistemas Informáticos 

Evaluación de los diferentes sistemas informáticos en operación (flujo de 

información, procedimientos, documentación, redundancia, organización de 

archivos, estándares de programación, controles, utilización de los sistemas). 

Los puntos a evaluar son: 

Entradas. 

Salidas. 

Procesos. 

Especificaciones de datos. 

Especificaciones de proceso. 

Métodos de acceso. 

Operaciones. 

Manipulación de datos (antes y después del proceso electrónico de datos). 

Proceso lógico necesario para producir informes. 

Identificación de archivos, tamaño de los campos y registros. 

Proceso en línea o lote y su justificación. 

Frecuencia y volúmenes de operación. 

Sistemas de seguridad. 

Sistemas de control. 

Responsables. 

Número de usuarios. 

Dentro del estudio de los sistemas en uso se deberá solicitar: 

Manual del usuario. 

Descripción de flujo de información y/o procesos. 

Descripción y distribución de información. 

Manual de formas. 

Manual de reportes. 
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Lista de archivos y especificaciones. 

Lo que se debe determinar en el sistema:

En el procedimiento: 

¿Quién hace, cuando y como? 

¿Qué formas se utilizan en el sistema? 

¿Son necesarias, se usan, están duplicadas? 

¿El número de copias es el adecuado? 

¿Existen puntos de controlo faltan? 

En la gráfica de flujo de información: 

¿Es fácil de usar? 

¿Es lógica? 

¿Se encontraron lagunas? 

¿Hay faltas de control? 

En el diseño: 

¿Cómo se usará la herramienta de diseño si existe? 

¿Qué también se ajusta la herramienta al procedimiento? 

Evaluación del avance de los sistemas informáticos en desarrollo y congruencia 

con el diseño general. 

Seguridad física y lógica de los sistemas informáticos, su confidencialidad y 

respaldos. 

 

3.6.1.4. Controles de Sistema en Desarrollo y Producción 

El auditor debe de verificar y asegurarse que el Área de Tecnología de 

Información y Comunicaciones ha justificado que los sistemas informáticos 

adquiridos a terceros y desarrollados internamente han sido la mejor opción para la 

entidad y que proporcionen oportuna y efectiva información, y se han desarrollado 

bajo un proceso planificado y se encuentren debidamente documentado. 

 Procedimientos a seguir: 

Asegurarse que los usuarios han participado en el diseño e implantación de los 

sistemas informáticos, pues aportan conocimiento y experiencia de su área y esta 
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actividad coadyuva a una mejor cultura tecnológica en el cambio de los procesos 

institucionales. 

Verificar que el área de auditoría interna ha formado parte del grupo de diseño 

para sugerir y solicitar la implantación de rutinas de huellas de auditoría. 

Evaluar si el desarrollo, diseño y mantenimiento de sistemas obedece a 

planes específicos, metodologías del ciclo de vida de desarrollo de sistemas, 

procedimientos y en general a normativa escrita y aprobada. 

Evaluar si cada fase concluida esta aprobada y documentada por los usuarios 

mediante actas u otros mecanismos, a fin de evitar reclamos posteriores. 

Constatar si los aplicativos antes de pasar a producción son probados con 

datos que agoten todas las excepciones posibles. 

Comprobar si todos los sistemas informáticos están debidamente 

documentados y actualizados. 

Evaluar si han implantado procedimientos de solicitud, aprobación y 

ejecución de cambios a programas, formatos de los sistemas en desarrollo. 

Verificar si el sistema informático es entregado al usuario previo 

entrenamiento y elaboración de los manuales de operación respectivos 

Para el procesamiento electrónico de datos en los sistemas informáticos el 

auditor debe de considerar: 

Evaluar la validación de datos de entrada, procesamiento y salida, este 

proceso es realizado en forma automática. 

Verificar que la preparación de los datos de entrada sea responsabilidad de 

los usuarios y consecuentemente su corrección. 

Verificar la adopción de acciones necesaria para correcciones de errores. 

Evaluación de la planificación del mantenimiento del hardware y aplicativos 

informáticos, tomando todas las medidas de seguridad para garantizar la 

integridad. 

 

3.6.1.5. Evaluación de los Equipos 

Capacidades 

Utilización 
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Nuevos Proyectos 

Seguridad física y lógica 

 

El auditor debe de constatar que el Área de la Tecnología de Información y 

Comunicaciones ha implementado controles tales como: 

Controles de Adquisición: 

El propósito es asegurar que el hardware y software adquirido a terceros 

proporcione mayores beneficios que cualquier otra alternativa y garantizar la 

selección adecuada de equipos y sistemas informáticos. 

Procedimientos a seguir: 

Revisión de un informe técnico en el que se justifique la adquisición del 

equipo, software y servicios informáticos incluyendo un estudio costo-

beneficio. 

Formación de un comité que coordine y se responsabilice de todo el proceso 

de adquisición e instalación 

Elaborar un instructivo con procedimientos a seguir para la selección y 

adquisición de equipos, programas y servicios informáticos. Este proceso 

debe enmarcarse en normas y disposiciones legales. 

Revisar el respaldo de mantenimiento y asistencia técnica de los equipos 

informáticos. 

 

3.6.1.6. Evaluación de la Seguridad de la Información 

Los equipos informáticos son instrumentos que estructuran grandes cantidades 

de información, la cual puede ser confidencial para la entidad y puede ser mal 

utilizada o divulgada a personas que hagan mal uso de esta; además pueden ocurrir 

robos, fraudes o sabotajes que provoquen la destrucción total o parcial de las 

actividades de procesamiento electrónico de datos. Esta información puede ser de 

suma importancia, y al no contar con ella en el momento preciso puede provocar 

retrasos sumamente costosos. 

Al auditar los sistemas informáticos, el auditor debe verificar y constatar lo 

siguiente: 
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Que no se tengan copias “piratas” o bien que, al conectarnos en red con otras 

computadoras, no exista la posibilidad de transmisión de virus. 

Que se hayan implementado procesos físicos y lógicos para la protección del 

hardware y datos procesados, así como a las instalaciones de ingreso al área 

de procesamiento de datos y servidores. Contemplando las situaciones de 

incendios, sabotajes, robos, catástrofes naturales, etc. 

Implementación de mecanismos para garantizar la seguridad lógica del 

software, a la protección de los datos e información, procesos y programas, 

así como la restricción de usuarios no autorizados al acceso de la 

información. 

 

3.7. Modelo de Auditoria 

El Modelo muestra como la Norma de Riesgo operativo se alinea con otros 

estándares y mejores prácticas como COBIT (4.1 y 5.0), ITIL y VAL - IT.  

A continuación se presenta una parte del modelo, para observarlo en su 

totalidad ver el Anexo 1, Modelo de Auditoria (CD).  

Tabla 3.1 Modelo de Auditoria
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3.8. Organigrama de la COAC Textil 14 de Marzo 

 

Figura No. 3.4 Organigrama de la COAC Textil 14 de Marzo  

Fuente: VAL IT - ISACA 
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3.9. Directrices de Auditoria 

Contienen los pasos de auditoría correspondientes para cada uno de los ítems 

de la Norma de Riesgo Operativo que han sido tomados como base, recordando que 

han sido alineados con COBIT (4.1 y 5.0), ITIL y VAL IT, como se puede ver en 

Tabla No. 3.1. Estos pasos proporcionaran  asistencia a los auditores de sistemas en 

la revisión de los procesos de TI. 

Con el fin de proporcionar la información que la empresa necesita para 

alcanzar una adecuada gestión de TIC’s se han definido 250 objetivos de control, ver 

Tabla No. 3.2.; que cubren todos los aspectos de información y de la tecnología que 

la soporta.  

El cumplimientos de estos objetivos se alcanzara a través de entrevistas  con los 

distintos miembros de la organización, ver Figura No. 3.4 y obteniendo de estas 

entrevistas información, ver Tabla No. 3.3. 

Los objetivos de control que deben cumplirse para tener el proceso de TI bajo 

control son: 

Tabla No. 3.2 Objetivos de Control 
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Dñ�ðòð�ð�ò ý Dô�ìíñòóù�ð�ò õñ �ñ�ìñúðíðñòóôö õñ

Procesamiento

ÿO��
� 

Dñ�ðòð�ð�ò ý Dô�ìíñòóù�ð�ò õñ Requerimientos de 

ûùïðõù õñ Dùóôö

ÿO��
� 

Dñúñ��ôö õñ ïù Cúôîðñõùõ 	òóñïñ�óìùï ÿO��

 

Dñö�úðî�ð�ò õñ Cìñöóôö îùúù ñï Cñúöôòùï õñï

Dñîùúóùíñòóô õñ ûðöóñíùö

ÿO��
� 

Dð��ðôòùúðô õñ Dùóôö ý �ñüïùö õñ ûðòóù�ðö õñ Dùóôö õñ ïù

Corporación

ÿO��
� 

Dðöñ�ô õñ Pistas de Auditoría ÿO��

 

Dðöñ�ô îùúù ïù �ñ�ôîðïù�ð�ò õñ Dùóôö �ìñòóñ ÿO���� 

DðöîôòðOðïðõùõ õñ �ñ�ìúöôö ÿO���� 

DðöóúðOì�ð�ò õñ ûùïðõù õñ Dùóôö  ÿO���� 

DðöóúðOì�ð�ò õñ ûô�ó�ùúñ ÿO���� 

DðöóúðOì�ð�ò õñï Cïùò õñ ëôòóðòìðõùõ õñ �	 ÿO���� 

Dô�ìíñòóù�ð�ò õñï Cúô�ñöô õñ 	òð�ðô ý õñ ÿóúùö

ÿîñúù�ðôòñö

ÿO���� 

Dô�ìíñòóù�ð�ò ý Cúô�ñõðíðñòóôö ÿO���
 

÷ïñíñòóôö ûujetos a Cargo ÿO���� 
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E������  � E!"#�"$%&�  � '%�()�( *+,-./ 

E�01��"2%��0� "# 3�1(��"# (�+1� #�( 4��06"1�  �

Aplicaciones

*+,-.7 

E�01��"2%��0� (�+1� 31%�$%8%�( 9 :��$%��$%"  �

4�)�1% " 

*+,-/; 

E1)���2<" *+,-/= 

E($"#"2%��0�  � 31�)��0"(  �# :#%��0� *+,-/> 

E($"#"2%��0�  � 31�+#�2"( *+,-/? 

E($�#0"  � @%(%0"�0�(  *+,-/A 

E(8�$%�%$"$%���(  � 31�)1"2"( *+,-/B 

E(���2"  � :#"(%�%$"$%&� de Datos *+,-/F 

E(0" �  � :���0"  *+,-/. 

E(0G� "1�(  � H�$��#�)<" *+,-// 

E(0%8�#"$%���(  � I�0�)1% " HI 8"1" 4��06"1�  �

Programas de Aplicación

*+,-/7 

E(01"0�)%" 9 J%#�(��<"  �# 3#"�  � :��0%��% "  � HI *+,-7; 

E(0� %�  � J"$0%+%#% " E$��&2%$" *+,-7= 

E(0� %�  � J"$0%+%#% " H�$��#&)%$" *+,-7> 

É0%$" 9 E(0G� "1�( 31���(%��"#�( *+,-7? 

E!"#�"$%&�  � K�(�28�L�  � #�( E28#�" �( *+,-7A 

E!"#�"$%&�  � #" 4"0%(�"$$%&�  � #�( '����1%2%��0�(  �#

Usuario

*+,-7B 

E!"#�"$%&�  � #�( 4%(0�2"( EM%(0��0�( *+,-7F 

E!"#�"$%&�  � N��!� P"1 6"1� 9 4��06"1� *+,-7. 

E!"#�"$%&�  �# I28"$0� *+,-7/ 

E!"#�"$%&�  �# '%�()�  �# N�)�$%� *+,-77 

E!"#�"$%&� I� �8�� %��0�  � #" E�%$"$%"  � #�(

31�!�� �1�( EM0�1��(  � 4�1!%$%�(

*+,-=;; 
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STUVWUXYZ[ \[]^_^[]Y^[`^ ]^ VU Eficacia de los Servicios 

]^ d^X[aVabcU ]^ \[eafgUXYZ[

hijklml 

STUVWUf ^V n^o^g_^pa hijklmq 

STUVWUf VU rU`YoeUXXYZ[ ]^V sVY^[`^ hijklmt 

uafgWVUXYZ[ ]^ vXXYa[^o vV`^f[U`YTUo hijklmw 

uafgWVUXYZ[ ]^ VU So`fU`^bYU ]^ v]xWYoYXYZ[ hijklmy 

uW[XYa[^o z Responsabilidades de los Miembros de la 

Organización

hijklm{ 

uW`Wfao |^xW^fYgY^[`ao z }YT^V^o ]^ r^fTYXYao

h_^fUXYa[UV^o

hijklm~ 

�^ffUgY^[`Uo ]^ �a]^VU]a hijklm� 

\]^[`YeYXUXYZ[ ]^ [^X^oY]U]^o ]^ XU_UXY`UXYZ[ hijklm� 

\]^[`YeYXUXYZ[ ]^ [^X^oY]U]^o ]^ ^[`f^[UgY^[`a  hijkllm 

\]^[`YeYXUXYZ[ ]^ |Y^obao hijklll 

\]^[`YeYXUXYZ[� vW`^[`YXUXYZ[ z vXX^oa hijkllq 

\[]^_^[]^[XYU hijkllt 

\[YXYa z sa[`faV ]^ |^xWYoYXYa[^o ]^ sUgiYa  hijkllw 

\[o`UVUXYZ[ ]^V rae`�Uf^ ]^V rYo`^gU hijklly 

\[o`UVUXYa[^o ]^ d^X[aVabcU ]^ \[eafgUXYZ[  hijkll{ 

\[`^bfY]U] sa[`Y[WU ]^ nU`ao vVgUX^[U]a hijkll~ 

\[`^bfY]U] ]^ �faX^oUgY^[`a ]^ nU`ao  hijkll� 

\[`^bfY]U] ]^ dfU[oUXXYa[^o SV^X`fZ[YXUo hijkll� 

\[`^feUX^ �oWUfYa -Máquina hijklqm 

\[TaVWXfUgY^[`a ]^V n^_Uf`Ug^[`a ]^ vW]Y`afcU hijklql 

�Wo`YeYXUXYZ[ ]^ sao`ao hijklqq 

�U[^ja ]^ sU_UXY]U] ]^ |^XWfoao hijklqt 

�U[^ja ]^ Sffaf^o ]^ naXWg^[`ao uW^[`^  hijklqw 

�U[^ja ]^ Sffaf^o ^[ ^V �faX^oUgY^[`a ]^ nU`ao  hijklqy 

�U[^ja ]^ Sffaf^o ^[ VU S[`fU]U ]^ nU`ao  hijklq{ 
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������ �� ���������� ������� 

������ �� ��� ������� �� ���� ���� ������¡ 

������ ¢� £�� �� ¤������ �� ¥ �¦����� ������§ 

������ ¦ ¤������¨� �� ������ �� ©����  �����ª« 

�������£����� ¬��� �­��� �����ª� 

�������£����� �� ¥olíticas �����ª� 

�������£����� �� ��®�¯� � �� °� �� �� ¥� ��� �����ªª 

�������£����� ��� ¥��� �� ±���������� �� °� �����ª² 

³´µ¶·µ¸¹¸·µ¶º »·¼ ½º¾¶¿´À· »·¼ ½¸Á¶·¹´ ÂÃÄÅÆÇÈ 

³´µ¶·µ¸¹¸·µ¶º ÊÀ·Ë·µ¶¸Ëº Ì´À´ Í´À»¿´À· ÂÃÄÅÆÇÎ 

³´µÏ´¼ »· Operaciones ÂÃÄÅÆÇÐ 

³´µÏ´¼ »· ÊÀºÑ·»¸¹¸·µ¶ºÁ »· ÂÌ·À´Ñ¸Òµ · ÓµÁ¶ÀÏÑÑ¸ºµ·Á  ÂÃÄÅÆÇÔ 

³´µÏ´¼ »· ÊÀºÑ·»¸¹¸·µ¶ºÁ Ì´À´ ÕÁÏ´À¸º ÂÃÄÅÆÇÖ 

³´ÀÑº »· ×·¾·À·µÑ¸´ Ì´À´ Øºµ¶¸µÏ¸»´» »· ÙÓ ÂÃÄÅÆÚÛ 

³´ÀÑº »· ×·¾·À·µÑ¸´ Ì´À´ ·¼ ØºµË·µ¸º »· Ü¸Ë·¼ »·

½·ÀË¸Ñ¸º

ÂÃÄÅÆÚÆ 

³´ÀÑº Referencial para la Administración de Proyectos ÂÃÄÅÆÚÝ 

³´¶·À¸´¼ »· Øapacitación ÂÃÄÅÆÚÇ 

³´¶·À¸´¼ »· Þµ¶À·µ´¹¸·µ¶º ÂÃÄÅÆÚÚ 

³´¶·À¸´¼·Á »· ØºµÁÏ¼¶´ ß ½ºÌºÀ¶· Ì´À´ ÕÁÏ´À¸º ÂÃÄÅÆÚÈ 

³·»¸Ñ¸Òµ »· ×¸·ÁàºÁ ÂÃÄÅÆÚÎ 

³·Á´ »· áßÏ»´ ÂÃÄÅÆÚÐ 

³â¶º»ºÁ »· ã¸Á·äº »· Software Documentados ÂÃÄÅÆÚÔ 

³â¶º»ºÁ »· ã¸Á·äº »· ½º¾¶¿´À· Ó¹Ì¼·¹·µ¶´»ºÁ ÂÃÄÅÆÚÖ 

³¸·¹ÃÀºÁ ß ×·ÁÌºµÁ´Ã¸¼¸»´»·Á »·¼ ÞåÏ¸Ìº »·¼ ÊÀºß·Ñ¶º ÂÃÄÅÆÈÛ 

³º»·¼º »· ¼´ áÀåÏ¸¶·Ñ¶ÏÀ´ »· Óµ¾ºÀ¹´Ñ¸Òµ ÂÃÄÅÆÈÆ 

³ºµ¸¶ºÀ·º »· á¶·µÑ¸Òµ ´ Ø¼¸·µ¶·Á ÂÃÄÅÆÈÝ 

³ºµ¸¶ºÀ·º »· Costos ÂÃÄÅÆÈÇ 

³ºµ¸¶ºÀ·º »· Ù·µ»·µÑ¸´Á ß ×·àÏ¼´Ñ¸ºµ·Á æÏ¶ÏÀ´Á ÂÃÄÅÆÈÚ 



çè 
 

 

éêëìíêîïê ðïñ òêëíîêñ óëíïîëê ôõö÷øùù 

éêëìíêîïê ú ûïüêîíï ôõö÷øùý 

þìÿïñïN ðï �ï��îìð�ð ðï ñ� óë�êî���ì�ë ôõö÷øùO 

ôüïî��ì�ë ôüêîí�ë� ðï ñêN òêëíîêñïN óëíïîëêN ôõö÷øù� 

ôî��ëì	��ì�ë de Capacitación ôõö÷øù
 

ôî��ëì	��ì�ë ðï �ëíîïë��ìïëíê ôõö÷øý� 

P�
�ïíïN ðï �ê�í��îï ðï �üñì���ì�ë ôõö÷øýø 

Pïî�êðêN ðï ûïíïë�ì�ë ú ��î�ìëêN ðï �ñ���ïë��ìïëíê  ôõö÷øý� 

PïîNêë�ñ ò�ñì�ì��ðê ôõö÷øý� 

PïîNêë�ñ òñ�ÿï ðï �ï�ëêñê��� ðï óë�êî���ì�ë ôõö÷øý� 

Pñ�ë a Largo Plazo de Tecnología de Información, 

�ë�ê
�ï ú �Níî��í�î�

ôõö÷øýù 

Pñ�ë ðï ���ì�ë òêëíî� ûìïN�êN ôõö÷øýý 

Pñ�ë ðï �Nï��î��ìïëíê ðï ñ� ò�ñìð�ð ðï �ìNíï��N ôõö÷øýO 

Pñ�ë ðï �ìNüêëìõìñìð�ð ôõö÷øý� 

Pñ�ë ðï �ëíîïë��ìïëíê ôõö÷øý
 

Pñ�ë ðï Pî�ïõ� ôõö÷øO� 

Pñ�ë ðï ûïÿìNì�ë PêNí-Implementación ôõö÷øOø 

Pñ�ë ü�î� òêëíìë�ìð�ð ðï �ó ôõö÷øO� 

Pñ�ëï��ì�ë ôõö÷øO� 

Pñ�ëï��ì�ë � òêîíê Pñ�	ê ü�î� ïñ �ïü�îí��ïëíê ðï

Sistemas

ôõö÷øO� 

Pñ�ëï��ì�ë ðï ñ� óë�î�ïNíî��í�î� �ï�ëêñ��ì�� ôõö÷øOù 

Pñ�ëï��ì�ë ðï é�íêðêN ðï Aseguramiento ôõö÷øOý 

Pñ�ëïN ðï �ð
�ìNì�ì�ë ðï ��îð��îï ú �ê�í��îï ôõö÷øOO 

Pêñ�íì�� �êõîï ïñ é�î�ê ûï�ïîïë�ì�ñ ü�î� ñ� �ï��îìð�ð ú

el Control Interno

ôõö÷øO� 

Pî��íì��N ú Pîê�ïðì�ìïëíêN ü�î� ïñ ò��üñì�ìïëíê ðï

ûï
�ïîì�ìïëíêN �RíïîëêN

ôõö÷øO
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",-./01 

���%�'2$3'4 )� �22$3' 5 7!���22$3' +�( S!8 9#�� )#:$'! ",-./0/ 

��!2�+$*$�' !� +� &� !�$;#2$3' +� )!2�*�' !� <��' �  ",-./0= 

��!2�+$*$�' !� +� &� !�$;#2$3' +� >' �#+# +� )# !�  ",-./0? 

��!2�+$*$�' !� +� >-�2�2$3' ",-./0@ 

��!2�+$*$�' !� +� ����#�#2$3' +� )# !�  ",-./0A 

��!2�+$*$�' !� �#�# ����!'#( �!� 7!' �# ! ",-./0B 

��!C�#*# +� D�-!�#*$�' ! +�( S��%$2$! ",-./0E 

��!*!2$3' # ��!+�22$3' ",-./00 

��!'3� $2! +� 7#�C# +� F�#,#-! ",-./0G 

��!�$�+#+ +� )# !� 5 S$� �*#� ",-./G1 

��!�$�+#+ 5 7�� !+$# +� (!� &2 $%!� +� FH ",-./G/ 

��! �22$3' 2!' �# <#2 !��� &*,$�' #(��  ",-./G= 

��! �22$3' +� H'8!�*#2$3' S�'�$,(�  ",-./G? 

��! �22$3' +� H'8!�*#2$3' S�'�$,(� )���2I#+#  ",-./G@ 

��! �22$3' +� las Funciones de Seguridad ",-./GA 

��! �22$3' +� D�'�#-�� Sensibles ",-./GB 

��! �22$3' +�( J#(!� >(�2 �3'$2! ",-./GE 

��!%$�$!'�� +� S�C��$+#+ �#�# K��!� �� +� S#($+#  ",-./G0 

����,# +� &2�� #2$3' <$'#( ",-./GG 

����,# +�( �(#' +� 7!' $'�$+#+ +� FH ",-.=11 

����,# "���#2$!'#( ",-.=1/ 

����,#� +� 7#*,$!� ",-.=1= 

����,#� +� S!8 9#�� +� &�($2#2$3' ",-.=1? 

����,#� 5 &2��+$ #2$3' +� S�C��$+#+ ",-.=1@ 

K�#($;#2$3' +�( F�#,#-! +� &�+$ !�L# ",-.=1A 

K�2(� #*$�' ! 5 ��!*!2$3' +� ����!'#( ",-.=1B 

K�2!(�2 #� Datos de Monitoreo ",-.=1E 
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TUVWXYZ[VY\] ^U _[`Wa ^U _WVbcU]`Wa dbU]`U  efghijk 

TUVblaWa ^U mn olp`YVWa efghijq 

TUVblaWa X[l[ Z[ ncXZUcU]`[VY\] ^U rWZp`YV[a efghisj 

TU^bVVY\] ^U ZWa TUtbUlYcYU]`Wa ^U Z[ oW]`Y]bY^[^ ^U

TI

efghiss 

TUUu[Zb[VY\] ^UZ Diseño del Sistema efghisi 

TUvYa`lW ^U Z[ oW]wYvbl[VY\]  efghisx 

TUvYa`lW ^U rlUvb]`[a ^UZ yab[lYW  efghisz 

TUXWl`U {^cY]Ya`l[`YuW efghis| 

TUXWl`U ^U {]}ZYaYa ^U TYUavWa efghis~ 

TUXWl`Ua ^U {V`YuY^[^Ua ^U �YWZ[VY\] � �UvblY^[^ efghis� 

TUXWl`Ua ^UZ Nivel de Control Interno efghisk 

TUtbUlYcYU]`Wa ^U _YaXW]YfYZY^[^ � _UaUcXU�W efghisq 

TUaX[Z^W ^UZ �Y`YW � �[l^�[lU efghiij 

TUaX[Z^W � TUa`[bl[VY\]  efghiis 

TUaXW]a[fYZY^[^ ^U Z[ {a[cfZU[ �U]Ul[Z ^U �WVYWa U]

ob[]`W [ rWZp`YV[a

efghiii 

TUaXW]a[fYZY^[^ de la Gerencia en cuanto a Políticas efghiix 

TUaXW]a[fYZY^[^ ^U Z[ �UvblY^[^ �\vYV[ � dpaYV[ efghiiz 

TUaXW]a[fYZY^[^Ua ^U Z[ {^cY]Ya`l[VY\] ^U Z[ �YflUlp[

de Medios 

efghii| 

TU`U]VY\] ^U _WVbcU]`Wa dbU]`U  efghii~ 

TUuYaY\] ^U oW]uU]YWa � oW]`l[`Wa ^U Nivel de Servicio efghii� 

TUuYaY\] ^U �WvlWa erganizacionales efghiik 

TUuYaY\] ^U TUtbUlYcYU]`Wa ��`Ul]Wa efghiiq 

TUuYaY\] ^U �[ZY^[ ^U _[`Wa � �[]UgW ^U �llWlUa  efghixj 

TUuYaY\] �UlU]VY[Z ^U obU]`[a ^U yab[lYW efghixs 

TUuYaY\] �UlU]VY[Z rWa` -Implementación efghixi 

TUuYaYW]Ua ^U rlUVYaY\]� �bwYVYU]VY[ � {b`WlY�[VY\]  efghixx 
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������� ��� ��������� ���� ¡¢ 

£¤�¥� � £��¥���¤� ��� �����¦¤� ���� ¡§ 

£�����¤��¨¦ �� ©unciones ���� ¡ª 

£��¥�«��¦�� �� ������«¤� � ����¤� �� ¬¥�����­¤ ���� ¡® 

£��¥���¤� �� ¬����� ¤ ¯¤��� ���� ¡° 

£��¥���¤� �� ¬����� ¤ ¯¤��� �¦ ±­¦�¤ ���� ¡² 

£��¥���¤� ��� £�³�´¤�� ��� £����«¤ ���� ¢µ 

£��¥���¤� ©­���¤ ���� ¢¶ 

£������¨¦ ��� £�³�´¤�� ��� £����«¤ ���� ¢  

£����«¤ �� ¬�«�¦����¤��¨¦ �� �¤ ±�����­¤ �� ·�����  ���� ¢¡ 

£����«¤ �� ·¤¦��� �� ������«¤�  ���� ¢¢ 

£�³�´¤�� ¦� ¬¥����¸¤�� ���� ¢§ 

£¥«�¦����� ¹¦�¦����¥«º��� �� »¦���­¤ ���� ¢ª 

¼��¦����­¤ �� ¹¦³��«¤��¨¦ ��«� º¤��� ��� ��¤¦ ¤ ±¤���

y Corto Plazo

���� ¢® 

½���¤��¨¦ �� ��� £��¾����� �� ¹¦³��«¤��¨¦ �¦ �¤

���¤¦�¸¤��¨¦

���� ¢° 

¿¤���¤��¨¦ � »����¨¦ �� ������¤«��¦�� �� ¯¤���  ���� ¢² 

¿����¤¦��¤ �� £��¥���¤� ���� §µ 

Los objetivos de control son auditados al obtener un entendimiento a través de 

entrevistas con los diferentes miembros de la organización obteniendo: 

 

Tabla No. 3.3 Obtenibles 

ÀÁÂÃÄÅÃÄÆÀ ÄÀÇÃÄÈÉÊÂ

ËÌÊ 

¬��¤� �� �¤� ��¥¦��¦�� �� �¤ ¬�¤«���¤ Í�¦��¤� ��

£�����

���� ¶ 
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ÐÑÒÓÔÕÖ× ÕÓ ØÙÚÓÛ ÕÓ ×ÓÔÚÙÑÙÖ× ÓØÜÔÓ ÓÛ ÝÓÞßÔÜßàÓØÜÖ

áâ ãäåæâçèå é êåêèëäìå áäíâëåìå

îïæð ñ 

òëóôäíìå õâëåìöè÷âå øêâ çêâåæëâö las credenciales y 

experiencia profesional del personal de la Mesa de Ayuda 

îïæð ù 

úûáäüì áâ óìöáêóæè è öäíâ÷ ìëüèöäýèóäûö îïæð þ 

úìöæâöäáì áâ÷ çèæâëäè÷ áâ âöæëâöèçäâöæì áâ åâüêëäáèá

para nuevos empleados 

îïæð ÿ 

úìöæëèæèóäûö áâ èêáäæìëCè� çäåäûö� políticas, 

õëìóâáäçäâöæìå é âåæpöáèëâå� ëâõìëæâå õëâíäìå é õ÷èöâå áâ

èêáäæìëCè

îïæð O 

úìöæëèæìå óìö õëìíââáìëâå ëâ÷èóäìöèáìå óìö åâëíäóäìå

de desarrollo de aplicación

îïæð � 

úìöæëèæìå åâ÷âóóäìöèáìå ëâ÷èóäìöèáìå óìö ÷è óìçõëè�

áâåèëëì÷÷ì ì çèöæâöäçäâöæì áâ åìeæ�èëâ 

îïæð � 

úìöæëèæìå� õëâåêõêâåæìå� ëâõìëæâå õëâíäìå â ôäåæìëäè÷ áâ

desempeño de aseguramiento independiente

îïæð � 

úìöæëèæìå�òóêâëáìå áâ åâëíäóäì óìö â÷ õëìíââáìë áâ÷

åâëíäóäì áâ æâóöì÷ìüCè áâ äöeìëçèóäûö

îïæð �� 

úìõäè áâ÷ áìóêçâöæì áâ planeación de 

recuperación/contingencia en caso de desastre

îïæð �� 

úìõäèå áâ áìóêçâöæìå eäëçèáìå áâ åâüêëäáèá é

óìöìóäçäâöæì áâ ÷ìå êåêèëäìå

îïæð �ñ 

úìõäèå áâ ÷ìå óìöæëèæìå áâ ÷ìå õëìíââáìëâå áâ åâëíäóäìå

de transmisión de datos

îïæð �ù 

úìõäèå áâ æìáìå los contratos con socios de intercambio 

â÷âóæëûöäóì é óìö â÷ õëìíââáìë áâ äöæâëóèçïäì â÷âóæëûöäóì áâ

áèæìå d�	
�� åä èõ÷äóè

îïæð �þ 

úìõäèå áâ æìáìå ÷ìå óìöæëèæìå áâ åâüêëìå ëâ÷èóäìöèáìå

con el Departamento de Sistemas

îïæð �ÿ 
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�
���
��� �������� �� desempeño para las actividades 

�� �� ���� �� ��
��

���� �  

D��!��"!�#� �� �$� "
���$� !��%� ��� D�"����&���$ ��

Sistemas

���� �' 

D��!��"!�$��� �� "
���$�( )$�&�� �� �%��
�!�#� ���

����&"�*$ � )$�&�� �� ������$��$ � �������&����$

���� �+ 

D������� �� �� base sobre la cual se miden los riesgos y la 

exposición a los riesgos

���� �, 

D�!!�$����$ �� ���$� !$�"$����%$ ���� -. 

D$!
&����!�#� ��� D�"����&���$ �� /����&��

relacionada con:

o Reportes de desempeño de nivel de servicio 

o Programas de mejora del servicio 

o �!
���$� �� ��%�� �� ���%�!�$ !$� 
�
���$� �

proveedores� 

���� -� 

D$!
&����!�#� ����!!�$���� ��� "�$��!�$( ��!�
����$

�"�$��!�$��� �� ����*$�( ��)���!�#� �� ���
���&����$� ��

��!a�%$( ��"�!�)�!�!�$��� �� "�$0��&��( ����*$ ��

��!$"���!�#� �� ���$� )
����( ��)���!�#� �� ���
���&����$�

�� �������( �����)�!� 
�
���$ 1&��
���( ��)���!�#� ��

���
���&����$� �� "�$!���&����$( ��)���!�#� ��

���
���&����$� �� ������( ���
���&����$� �� !$���$�

������$i��0
�����( ���
���&����$� �� ���"$���������(

"�$%���$��� "��� �� integridad de tecnología de información, 

"��� �� "�
���� � ���
����$� ��� �$)�2��� �� �"��!�!�#�(

&��������� �� �$"$��� � ��)����!�� "��� 
�
���$� �

���%��
�!�#� ��� ����*$ ��� �����&�

���� -- 
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5789:;<=>8?@< A;B;88?7<>E> E;B FG7H;8=7I ?<8B9H;<E7

JKLMNMPMQN JK RKSTKRMUMKNVWXY ZN[\MXMX JK Z\VKRNZVM]ZXY

KXVTJMWX JK LZPVM^M\MJZJ VKPNW\Q_MPZY KXVTJMWX JK LZPVM^M\MJZJ

KPWNQUMPZY ZN[\MXMX JK UWJK\WX JK JZVWX JK \Z KU`RKXZ

bZRSTMVKPVTRZ JK MNLWRUZPMQNY ZN[\MXMX JK RMKX_WXY KXVTJMWX

JK KPWNWUcZ XW^RK PWNVRol/seguridad interna, análisis de 

`MXVZX JK ZTJMVWRcZY KXVTJMWX KR_WNQUMPWXY f `\ZNKX JK

ZPK`VZPMQN f RKXT\VZJWX JK `RTK^ZX JK MNXVZ\ZPMWNKX f

VKPNW\W_cZ KX`KPcLMPZ

g^Vh jk 

lWPTUKNVWX JK JMX`WNM^M\MJZJY PZ`ZPMJZJY PZR_Z JK

trabajo y planeación de recursos  

g^Vh jm 

lWPTUKNVWX JK K]Z\TZPMQN JK RMKX_WX JK\ lK`ZRVZUKNVW

JK nMXVKUZX

g^Vh jo 

lWPTUKNVWX JK K]Z\TZPMQN JK RMKX_WX JK\ NK_WPMW g^Vh jq 

lWPTUKNVWX JK K]Z\TZPMQN JK RMKX_WX W`KRZVM]WX g^Vh jr 

lWPTUKNVWX JK `\ZNKZPMQN JK\ lK`ZRVZUKNVW JK

Sistemas con objetivos para cada grupo de recursos y el 

desempeño real en comparación con dichos planes

g^Vh js 

lWPTUKNVWX STK XW`WRVKN K\ UWJK\W JK \Z ZRSTMVKPVTRZ

JK MNLWRUZPMQNY MNP\TfKNJW K\ UWJK\W JK JZVWX PWR`WRZVM]W 

g^Vh jt 

u\ JWPTUKNVW JK\ UZRPW RKLKRKNPMZ\ de seguridad y 

control interno especifica la política, propósito, objetivos, 

estructura administrativa, alcance dentro de la 

organización, asignación de responsabilidades y definición 

de sanciones y acciones disciplinarias de seguridad y control 

interno asociados con la falta de cumplimiento de las 

políticas de seguridad y control interno

g^Vh kv 

u\ `\ZN JK RKPT`KRZPMQN JK JKXZXVRKXbPWNVMN_KNPMZ JK\

lK`ZRVZUKNVW JK nMXVKUZX

g^Vh kw 
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z{ |}~�|�} �}{ ���}{ �} �}|����� |}{�������� ��� {��

|}{�����}� � servicios proporcionados por terceras partes 

���� �� 

z���}�� �} �{����������� �} ����� ���� �� 

z������|}� �} �}���{����  ���� �� 

z������|}� |}{��������� ��� }{ ���}|��� }{}��|����o ���� �� 

z������|}�� ~�{������ � ~|��}����}���� ���|}� 

� Revisiones de requerimientos externos 

� Seguridad y salud (incluyendo ergonomía) 

� Confidencialidad 

� Seguridad 

� Clasificación �} �}�����{���� �} ����� ���|}������

~|��}������ �{���}������ }��|����� � �|����������

� Comercio electrónico 

���� �� 

z������|}���}�{�|�����}� contables nacionales o 

internacionales relacionadas con el uso de comercio 

electrónico

���� �� 

z��{������ �}{ |�}��� �} ������|��� ~|}��~�}��� }

�����|��{ �} �}�}�~} �

���� �¡ 

z����} �� ~|��|��� �} ��������}��� � �����}���� ��|��{

para proporcionar comunicación y entrenamiento 

relacionados con el ambiente positivo de control de la 

administración

���� �¢ 

z����}� ~�{������ ~�|� ������� }�~}���{}� ~�|�

�����}���| {�� �}������}� ��������|������ ���|} ���������}��

�~{�������}�� ����}��� � �}���{����� ~�|����{�|}� 

���� �£ 

z����}� ~�{������ � ~|��}����}���� �|����¤������{}� ~�|�

asegurar que los recursos adecuados y apropiados son 

asignados para implementar las políticas de la organización 

de manera oportuna

���� �¥ 

 



¦§ 
 

 

¨©ª«¬­® ¯°±²­³ª´ª­®¬±« µ¯°±¯ªµ³±« para asegurar que el 

¶·¸¹º»¼½ ¾º¿¶¸·»À· ½¼¹ ¶º½ÁÂÃ¾¼¹ Ä ¶¸º¾·ÀÃ¿Ã·»Âº¹

Ã¿¶½·¿·»Â¼Àº¹Å Ä ÆÇ· ¹· ¾Ç¿¶½· ¾º» ÀÃ¾È¼¹ ¶º½ÁÂÃ¾¼¹ Ä

¶¸º¾·ÀÃ¿Ã·»Âº¹

ÉÊÂË ÌÍ 

ÎÏÃ¹Â·» ¶¸º¾·ÀÃ¿Ã·»Âº¹ ÆÇ· ¾º»¹ÃÀ·¸·» ½¼ »·¾·¹ÃÀ¼À À·

revisar y aprobar periódicamente estándares, directivas, 

políticas y procedimientos clave relacionados con tecnología 

de información

ÉÊÂË ÌÐ 

ÎÏ¶·ÀÃ·»Â·¹ À· ¶·¸¹º»¼½ À· ¶º¹Ã¾Ãº»·¹ Ä ¶·¸¹º»¼½

¹·½·¾¾Ãº»¼Àº

ÉÊÂË ÌÌ 

ÎÏ¶·ÀÃ·»Â·¹ À·l personal seleccionado de la evaluación de 

riesgos

ÉÊÂË ÌÑ 

Òº¸¿¼Âº Ä ÊÃÂÓ¾º¸¼ À· requisiciones de control de 

¾¼¿ÊÃº¹

ÉÊÂË ÌÔ 

ÒÇ»¾Ãº»·¹ Ä ¸·¹¶º»¹¼ÊÃ½ÃÀ¼À·¹ À· ¶½¼»·¼¾ÃÕ» À· ½¼

Asamblea General de Socios

ÉÊÂË ÌÖ 

ÒÇ»¾Ãº»·¹ Ä ¸·¹¶º»¹¼ÊÃ½ÃÀ¼À·¹ À· ¶½¼»·¼¾ÃÕ» À·l Gerente 

×·»·¸¼½

ÉÊÂË ÌØ 

ÒÇ»¾Ãº»·¹ Ä ¸·¹¶º»¹¼ÊÃ½ÃÀ¼À·¹ À·½ Ù·¶¼¸Â¼¿·»Âº À·

Sistemas

ÉÊÂË ÌÚ 

ÛÃ¹Âº¸Ã¼½ À· ·Ï¶·¸Ã·»¾Ã¼ Ä ·ÀÇ¾¼¾ÃÕ» ¾º»ÂÃ»Ç¼ À·½

¶·¸¹º»¼½ À·½ Ù·¶¼¸Â¼¿·»Âº À· ÜÃ¹Â·¿¼¹ 

ÉÊÂË ÑÝ 

ÛÃ¹Âº¸Ã¼½ À· ·Ï¶·¸Ã·»¾Ã¼ Ä ·ÀÇ¾¼¾ÃÕ» ¾º»ÂÃ»Ç¼ À·½

personal de auditoría

ÉÊÂË ÑÞ 

ß»àº¸¿¼¾ÃÕ» À· ½¼ Ê¼¹· À· ½¼ ¾º»àÃáÇ¸¼¾ÃÕ»  ÉÊÂË ÑÍ 
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äåæçèéêêëìåíæ ìîíèïêëìåïðíæ îïèï ðï ñéåêëòå óíåíèïð ôí

ëåëêëìõ çöè÷ëåìõ êïðíåôïèëøïêëòå ôí ðï êïèóï ôí çèïùïúìõ

íæçûåôïèíæõ ïêéíèôìæ ôí åëüíð ôí æíèüëêëìõ îèìêíôë÷ëíåçìæ

ñëúìæ ôí í÷íèóíåêëïõ èíæîéíæçïæ ôí îèìêíæï÷ëíåçì ïåìè÷ïðõ

ùëçûêìèïæ ôí êìåæìðïõ æíóéèëdad física y lógica, separación de 

ðëùèíèýïæ ôí ôíæïèèìððì þ îèìôéêêëòå þ îèìêíôë÷ëíåçìæ ôí

îèìùðí÷ïæ ôí íæêïðï÷ëíåçì

ÿùçO �� 

äåüíåçïèëì ôí ôëæîìæëçëüìæ ôí íåêèëîçïêëòå ôí ôïçìæ þ ôí

estándares de encriptación

ÿùçO �� 

äåüíåçïèëì ôí æìñçIïèí ôí êìåçèìð de acceso ÿùçO �� 

äåüíåçïèëì ôíð êìåçíåëôì ôíð ïð÷ïêíåï÷ëíåçì ñéíèï ôí ðïæ

instalaciones, equipo, archivos, manuales y formas, 

incluyendo material en manos de los proveedores

ÿùçO �� 

äåüíåçïèëì ì íæ�éí÷ï ôí ðìæ îéåçìæ ôí ïêêíæì ñýæëêì ï ðìæ

èíêéèæìæ ôí æistemas de información (por ejemplo, módems, 

ðýåíïæ çíðíñòåëêïæ þ çíè÷ëåïðíæ èí÷ìçïæl

ÿùçO �� 

Lï ïô÷ëåëæçèïêëòå ôíð �íîïèçï÷íåçì ôí �ëæçí÷ïæ ïæíóéèï

que la calidad de la filosofía, las políticas y objetivos sea 

comprendida, implementada y mantenida a todos los niveles 

del Departamento de Sistemas

ÿùçO �� 

Lï ïô÷ëåëæçèïêëòå 	ï ïêíîçïôì ðï èíæîìåæïùëðëôïô çìçïð

æìùèí ðï ñìè÷éðïêëòåõ íð ôíæïèèìððìõ ðï ôìêé÷íåçïêëòåõ ðï

îèì÷éðóïêëòåõ íð êìåçèìð þ ðï èíüëæëòå èíóéðïè ôí ðïæ îìðýçëêïæ

�éí èëóíå ðïæ ÷íçïæ þ ôëèíêçëüïæ óíåíèïðíæ 

ÿùçO �
 

Lï �æï÷ùðíï �íåíèïð ôí �ìêëìæ 	ï ïêíîçïôì ðï

responsabilidad total sobre el desarrollo de un marco 

referencial para el enfoque general de seguridad y control 

interno

ÿùçO �
 

Lï �íèíåêëï �íåíèïð îèì÷éíüí éå ï÷ùëíåçí ôí êìåçèìl 

îìæëçëüì ï çèïüöæ ôíð íúí÷îðì

ÿùçO �� 
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�� ����������� ���� ���������� �� ���������� � ��

�����������a �� ��a� �� ��a�a���

!"�# $% 

��a ��a��a �� a��&����� �� ����a� ��� ��a ���'���a (

recursos disponibles para los vendedores de TI 

!"�# $) 

��a ���&��a de las reuniones en las que se discuten la 

��r�a� � �� ��a ��������a* �� �r��&��� � ��� ��a����+� ( ��

������a����� � �� ��a ���������a

!"�# $, 

��a ��������a �� a��&����� ( ������� ������� ������'���� ��

proceso de control interno de la organización e incluye 

componentes de control tales como:

ambiente de control 

reevaluación de riesgos 

actividades de control 

información y comunicación 

monitoreo 

!"�# $- 

��a ��������a ( �������������a �� �� ���������� � �����

&� ����� ��'�������� ( &� �������� �� conocimiento y 

����������* ���a����� ������ � �a����'��� � �� ���������� ��

��'������ �* ����������� &� ��"����� �� ������� ��a���r� (

���a�������� �a�����a ����c

���������� 

r��ores éticos 

� ���� �� ����&��� 

a��&����� ( ������� ������� 

����������� ��� personal 

'���a�fía y estilo operativo de la administración 

��a���a�"������* ������ � ( ������� � �������������a ���

�� ���a�e� �������r� � a& �.&�r������ 

!"�# $$ 
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123 45689:;23 < 4=5;>?:@:>A953 ?>6 B>42=92@>A95 ?>

S:39>@23 ?>C:A>AD ?5;E@>A92A < @2A9:>A>A EA2 C:6535C82D

45689:;23 < 5pF>9:G53 C5=@26>3 HE> =:J>A 62 ;26:?2? ?> 653

3:39>@23 < 3>=G:;:53 4=5?E;:?53D < HE> s3953 35A ;5A3:39>A9>3

;5A 62 C:6535C82D 45689:;23 y objetivos de la organización  

Kp9M NP 

1:392 ?> 653 4=5G>>?5=>3 ?> 3>=G:;:53 E9:6:Q2?53 >A 62

transmisión de datos

Kp9M NR 

1:392 ?> 653 4=5G>>?5=>3 < ;6:>A9>3 ;5A 2;;>35 2 653

=>;E=353 ?>6 3:39>@2

Kp9M NT 

1:3923 ?>6 ;5A9>A:?5 ?> 623 ?:39:A923 6:p=>=823 4=E>p2D

desarrollo y producción 

Kp9M PU 

1:3923 ?>6 ;5A9>A:?5 ?> 653 2@p:>A9> ?> 4=E>p2D

?>32==5665 < 4=5?E;;:dA

Kp9M PV 

153 2;E>=?53 ?> ;5AC:?>A;:26:?2? 42=2 95?23 623

relaciones con terceras partes 

Kp9M 72 

153 ;5A9=2953 ?> 653 4=5G>>?5=>3 HE> ?2A 3545=9> 2 653

3>=G:;:53 ?> =>;E4>=2;:dAW3545=9>

Kp9M PX 

153 =>3E692?53 ?> 623 4=E>p23 ?> 653 462A>3 42=2 E3E2=:5

de recuperación de desastre/contingencia y reanudación del 

negocio/contingencia más recientes 

Kp9M PY 

153 E3E2=:53 ?> 653 3>=G:;:53 ?> 462A>3 ?> =>2AE?2;:dA ?>6

A>J5;:5W;5A9:AJ>A;:2

Kp9M PZ 

[:AE923 ?> 623 =>EA:5A>3 >A 623 HE> 3> ?:3;E9>A 62

planeación de la capacidad, las expectativas de desempeño y 

la �afinación” del desempeño  

Kp9M PN 

[5?>65 de la arquitectura de información Kp9M PP 

KpF>9:G53 < 462A>3 2 ;5=95 < 62=J5 462Q5 del Gerente 

General con respecto a 9>;A565J82 ?> :AC5=@2;:dA 

Kp9M PR 

KpF>9:G53 < 462A>3 2 ;5=95 < 62=J5 462Q5 ?>6

B>42=92@>A95 ?> S:39>@23

Kp9M PT 



\] 
 

 

^_`bfghij k mnoqbj o corto y largo plazo organizacionales ^_ft uv 

^_`bfghij k mnoqbj iwxoqgyozgiqonbj o ziwfi k nowxi mnoyi 

con respecto al retorno de la inversión en TI

^_ft u{ 

^mgqgiqbj |b o}|gfiw~o b�fbwqo� wbhgjgiqbj k mnoqbj |b

o}|gfiw~o

^_ft u� 

^wxoqgxwo�o o qghbn |b toda la organización y manual de 

políticas y procedimientos

^_ft u� 

^wxoqgxwo�o iwxoqgyozgiqon |bn �bmowfo�bqfi |b

�gjfb�oj

^_ft u� 

^wxoqgxwo�o iwxoqgyozgiqon �}b �}bjfwb no wbnozg�q

entre el Departamento de Sistemas y otros departamentos 

^_ft u� 

^wxoqgxwo�o� �gjg�q� min~fgzoj k mwizb|g�gbqfij |bn

�bmowfo�bqfi |b �gjfb�oj wbnozgiqo|ij ziq noj ozfghg|o|bj

|b no �bjo |b �k}|o

^_ft u� 

^wgbqfozg�q |bn ojbjiw nbxon ji_wb nij wb�}bwg�gbqfij

“uberrimae fidei� �|b _}bqo �b� mowo nij ziqfwofij |b jbx}wij

(Uberrimae fidei requiere que ambas partes divulguen 

completamente a la otra todo lo relacionado con el riesgo En 

caso de no mostrarse buena fe en este sentido, el contrato 

será anulable por la parte agraviada y no podrá ser puesto en 

vigor nuevamente por lo mowfb z}nmo_nb� 

^_ft u� 

�noq |b o|�}gjgzg�q |b �ow|�owb k ji�f�owb |b fbzqinix~o

|b gq�iw�ozg�q

^_ft uu 

�noq |b �jbx}wo�gbqfi |b no �ong|o| |bn �i�f�owb

(Software Quality Assurance Plan (SQAP))

^_ft u� 

�noq |b |bjowwinni |b omngzozgiqbj ^_ft �v 

�noq de infraestructura tecnológica ^_ft �{ 
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���� � � ¡�¡¢ �£� ¤¥� �¦��¡ ¤¥ §¦¤� ¤¥ ¤¥¨�  ¡��¡ ¤¥

©ª©«¬­®©¯ ¬©«°±²®³¬© ²¬ ´³µ¶³®­®·ª¸± ²¬ ·ª·¹µ ²¬ ºª²® ²¬

²¬©®³³µ¹¹µ ²¬ ©ª©«¬­®©¯ ª±·¹»¼¬±²µ ´³µ·¬©µ© ²¬ ³¬½»ª©ª·ª¸± ²¬

·®­¾ªµ©

¿¾«À ÁÂ 

Ã¹®±µ ²¬ ¹µ© edificios/habitaciones que contienen recursos 

de sistemas de información

¿¾«À ÁÄ 

Ãµ¹Å«ª·® ²¬ ´³µ´ª¬²®² ²¬ ²®«µ© ¿¾«À ÁÆ 

Ãµ¹Å«ª·® ²¬ ©¬¶»³ª²®² ²¬¹ »©»®³ªµ µ ²¬ ´³µ«¬··ª¸± ²¬ ¹®

información

¿¾«À ÁÇ 

Ãµ¹Å«ª·®© ²¬ ©¬¶»³µ© ´µ³ ª±«¬³³»´·ª¸± ²¬¹ ±¬¶µ·ªµ ¿¾«À ÁÈ 

Ãµ¹Å«ª·®© ²¬ ©¬¶»³µ© ½»¬ ·»¾³¬± ¬¹ ³ª¬©¶µ ³¬©ª²»®¹ ¿¾«À ÁÉ 

Ãµ¹Å«ª·®© ¶¬±¬³®¹¬© ´®³® ¹® µ³¶®±ªÊ®·ª¸± ®©µ·ª®²®© ·µ± ¹µ©

©¬³ºª·ªµ© ®²½»ª³ª²µ© ¼ ¬± ´®³«ª·»¹®³¯ ·µ± ¹®© ³¬¹®·ªµ±¬© ·µ±

´³µº¬¬²µ³¬© ·µ­µ «¬³·¬³®© ´®³«¬©

¿¾«À ÁË 

Ãµ¹Å«ª·®© µ³¶®±ªÊ®·ªµ±®¹¬© ³¬¹®·ªµ±®²®© ·µ± ¹® »«ª¹ªÊ®·ª¸±

de software o equipo no autorizado 

¿¾«À ÁÁ 

Ãµ¹Å«ª·®© ¼ ´³µ·¬²ª­ª¬±«µ© ²¬¹ Ì¬´®³«®­¬±«µ ²¬ Íª©«¬­®©

®©µ·ª®²®© ·µ±Î ³¬¹®·ªµ±¬© ·µ± «¬³·¬³®© ´®³«¬©¯ ´³µ·¬²ª­ª¬±«µ©

²¬ ©¬¹¬··ª¸± ²¬ ´³µº¬¬²µ³¬©¯ ·µ±«¬nido del control de dichas 

³¬¹®·ªµ±¬©¯ ©¬¶»³ª²®² ¹¸¶ª·® ¼ ÏÅ©ª·®¯ ­®±«¬±ª­ª¬±«µ ²¬ ¹®

·®¹ª²®² ´µ³ ´®³«¬ ²¬ ¹µ© ´³µº¬¬²µ³¬©¯ ´¹®±¬®·ª¸± ²¬

·µ±«ª±¶¬±·ª®© ¼ Ï»¬±«¬© ¬Ð«¬³±®©

¿¾«À ÑÒÒ 

ÓÔÕÖ×ØÙÚÛ Ü ÝÞÔÙßàØáØßâ×ÔÛ àßÕ ÌßÝÚÞ×Úáßâ×Ô àß ÍØÛ×ßáÚÛ

relacionadas con el monitoreo y el reporte de los controles 

internos y la frecuencia de las revisiones

ãä×å ÑÒÑ 

ÓÔÕÖ×ØÙÚÛ Ü ÝÞÔÙßàØáØßâ×ÔÛ àßÕ ÌßÝÚÞ×Úáßâ×Ô àß ÍØÛ×ßáÚÛ

ÞßÕÚÙØÔâÚàÚÛ ÙÔâ ßÕ áÔâØ×ÔÞßÔ Ü ßÕ ÞßÝÔÞ×ß àßÕ àßÛßáÝßæÔç

ßÛ×ÚäÕßÙØßâàÔ ØâØÙØÚ×ØèÚÛ àß áßéÔÞÚáØßâ×Ô àßÕ desempeño y 

ÏÞßÙêßâÙØÚ àß ÕÚÛ ÞßèØÛØÔâßÛ

ãä×å ÑÒë 

 



ìí 
 

 

îïðñòóôõö ÷ øùïôúûóüóúýòïö ûúð þúøõùòõüúýòï ûú ÿóöòúüõö

ùúðõôóïýõûõö ôïý ðõ úðõrïùõôó�ý ûúð øùúö�ø�úöòï ÷ ðõö

õôòóaóûõûúö ûú ôïöòúï

Orò� ��� 

îïðñòóôõö ÷ øùïôúûóüóúýòïö ûúð þúøõùòõüúýòï ûú ÿóöòúüõö

relacionadas con políticas, planeación del ciclo de vida de 

desarrollo de sistemas para programas, unidades, planes de 

prueba del sistema, entrenamiento de usuarios, migración de 

sistemas de prueba a producción, aseguramiento de la 

calidad y entrenamiento 

Orò. 104 

îïðñòóôõö ÷ øùïôúûóüóúýòïö ûúð þúøõùòõüúýòï ûú ÿóöòúüõö

ùúðõôóïýõûõö ôïý�

o Acuerdos de nivel de servicio 

o Cïýòúýóûï ûú úüóöó�ý ûú ùúøïùòúö ïøúùõòóaïö� òóúüøïö

÷ ûóöòùór�ôó�ý

o Métodos de seguimiento de desempeño  

o Actividades de acción correctiva 

Orò� 105 

îïðñòóôõö ÷ øùïôúûóüóúýòïö ûúð þúøõùòõüúýòï ûú ÿóöòúüõö

relacionadas con: el enlace de la capacidad con el plan del 

negocio, la disponibilidad de los servicios, la planeación de la 

disponibilidad, el monitoreo continuo y la administración del 

desempeñï 

 

 

 

Orò� ��� 

îïðñòóôõö ÷ øùïôúûóüóúýòïö ûúð þúøõùòõüúýòï ûú ÿóöòúüõö

ùúðõôóïýõûõö ôïý� úð üõùôï ùú	úùúýôóõð� úð øðõý� ðõ 	óðïöï	ñõ� ðõ

úöòùõòúeóõ� ðõ øùóïùó
õôó�ý ûú õøðóôõôóïýúö� úð øðõý ûú øù�úrõö�

ðïö ùúöøõðûïö ÷ ùïòõôóïýúö ùúe�ðõùúö ÷ úð entrenamiento de 

ùúô�øúùõôó�ý ûú ûúöõöòùúö�ôïýòóýeúýôóõ

Orò� ��� 
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P�������� � �������������� ��� ������������ �� ��������

������������ ���� �������� �� ��� ����� �� !��� �� ����������

d" #$#%"&'#( "#%)*d'+"# d" #",-+$d'd( '#",-+'&$"*%.

$*d"i"*d$"*%" d" la calidad,  implementación, distribución, 

&'*%"*$&$"*%.( m'&/$.# d" "&"+,"*m$'( 0$/"+'m$1* d"

#.s%2'+" 3 m.*%+.0 d" 4"+#$.*"# d"0 #$#%"&'

5/%6 89: 

;.0<%$m'# 3 i+.m"d$&$"*%.# d"0 ="i'+%'&"*%. d" >$#%"&'#

relacionadas con: seguridad y acceso a los sistemas de 

información

5/%6 89? 

;.0<%$m'# 3 i+.m"d$&$"*%.# d"0 ="i'+%'&"*%. d" >$#%"&'#

+"0'm$.*'d.# m.* "0 '#",-+'&$"*%. d" 0' m'0$d'd 3 d" m.*%+.0

d" m'&/$.# "* ,"*"+'0 

5/%6 889 

;.0<%$m'# 3 i+.m"d$&$"*%.# d"0 ="i'+%'&"*%. d" >$#%"&'#

relacionados con el manejo de problemas, incluyendo 

procesos de reconocimiento, registro, solución, escalamiento, 

seguimiento y reporte 

5/%6 888 

;.0<%$m'# 3 i+.m"d$&$"*%.# d"0 ="i'+%'&"*%. d" >$#%"&'#

+"0'm$.*'d.# m.* "0 +.0 .i"+'m$.*'0( 0'# "@i"m%'%$4'# d"

d"#"&i"A.( m+.*.,+'&' d" %+'/'B.#( 0.# 'm-"+d.# d" *$4"0 d"

#"+4$m$.( 0'# $*#%+-mm$.*"# i'+' "0 .i"+'d.+( 0' +.%'m$1* d"

i"+#.*'0( 0' i0'*"'m$1* d" +"m-i"+'m$1*pm.*%$*,"*m$' "* m'#.

d" d"#'#%+" 3 0'# .i"+'m$.*"# d" $*#%'0'm$.*"# +"&.%'#

5/%6 88D 

;.0<%$m'# 3 i+.m"d$&$"*%.# d"0 ="i'+%'&"*%. d" >$#%"&'#

relacionados con la disposición o plano de las instalaciones, la 

seguridad física y lógica, acceso, mantenimiento, visitantes, 

salud, seguridad y requerimientos ambientales, mecanismos 

de entrada y salida, reporte de seguridad, contratos de 

seguridad y mantenimiento,  inventario de equipo, 

procedimientos de vigilancia, y requerimientos regulatorios  

5/%6 88E 

 



FF 
 

 

GHIJKLMNQ R STHMUVLWLUXKHQ VUI YUSNTKNWUXKH VU ZLQKUWNQ

TUINMLHXNVHQ MHX INQ [\XMLHXUQ VU NQU]\TNWLUXKH VU IN

MNILVNV R VU MHXKTHI VU MNWcLHQ UX M\NXKH N IN KTNXQ[UTUXMLN

LXVUSUXVLUXKU R UI TU]LQKTH VU IN WL]TNML^X VUI VUQNTTHIIH VU

QH[K_NTU X\U`H R WHVL[icado hacia los archivos y estatus de 

STHV\MML^X

bcKf ggh 

GHIJKLMNQ R STHMUVLWLUXKHQ VUI YUSNTKNWUXKH VU ZLQKUWNQ

relacionados específicamente con la adquisición, disposición y 

mantenimiento de los recursos de la configuración 

 

 

bcKf ggj 

GHIJKLMNQ R procedimientos específicos del Departamento 

VU ZLQKUWNQ TUINKL`HQ NI NQU]\TNWLUXKH VU IN QU]\TLVNV

HSUTNMLHXNI R VUI MHXKTHI LXKUTXH

bcKf ggk 

GHIJKLMNQ R STHMUVLWLUXKHQ ]UXUTNIUQ SNTN IN HT]NXLlNML^X

asociadas a las relaciones proveedor/usuario

bcKf ggn 

GHIJKLMNQ R STHMUVLWLUXKHQ ]UXUTNIUQ SNTN IN HT]NXLlNML^X

MHX TUQSUMKH NI UXKTUXNWLUXKH QHcTU MHXKTHIUQ R MHXMLUXMLN VU

QU]\TLVNVq cUXU[LMLHQ SNTN IHQ UWSIUNVHQ UX[HMNVHQ NI

VUQNTTHIIHq STH]TNWNQ VU UXKTUXNWLUXKH SNTN IHQ \Q\NTLHQ VU

QUT`LMLHQq LXQKNINMLHXes educacionales y requerimientos de 

UV\MNML^X MHXKLX\N STH[UQLHXNI

bcKf ggt 

GHIJKLMNQ R STHMUVLWLUXKHQ ]UXUTNIUQ SNTN IN

organización relacionados con el proceso de planeación de 

recuperación/contingencia 

bcKf ggu 

GHIJKLMNQ R STHMUVLWLUXKHQ ]UXUTNIUQ para la 

HT]NXLlNML^X TUINMLHXNVHQ MHX UI QHSHTKU N \Q\NTLHQ VUI

YUSNTKNWUXKH VU ZLQKUWNQ

bcKf gvw 

 

 



xy 
 

 

z{|}~���� � ��{��������~{� �|{��|�� ���� |� {�����������

�������~�� � |� ��������� � �| �����{ �� |{� ���~���� ��

���{�������

��~� ��� 

z{|}~���� � procedimientos globales para la organización 

relacionados con la disponibilidad ,monitoreo y reporte del 

desempeño, pronóstico de la carga de trabajo, 

administración de la capacidad y calendarización

��~� ��� 

z{|}~���� � ��{��������~{� específicos para la 

{����������� ��|���{���{� �{� |� ����{����|����� �{��~{��{

� ���{�~� ��| ��������{� ��{���~��{ �� |� ����� �� ~�����{�

�������~������ �� |� ��������� � ��|������������

��~� ��� 

z{|}~���� � ��{��������~{� �������~�� �| ��{���{ ��

planeación

��~� ��� 

z{|}ticas y procedimientos organizacionales 

��|���{����� �{� |� �|��������� �������~������� �{��~{��{ �

���{�~� �� |{� �{�~�{|�� ��~���{�

��~� ��� 

z{|}~���� � ��{��������~{� {���������{��|��

relacionadas con la planeación, administración, monitoreo y 

reporte ��| ��������{ 

��~� ��� 

z{|}~���� � ��{��������~{� {���������{��|��

��|���{����� �{� �|�������� �� ���~���� �� ���{��������

�{�~�{| �� �����{�� ��������� � ���|{ �� ���� �� ������{||{

�� ���~����

��~� ��� 

z{|}~���� � ��{��������~{� {���������{��|��

relacionados con la administración de operaciones y el rol 

de sistemas de información en el cumplimiento de los 

objetivos del negocio

��~� ��� 

 

 



�  
 

 

¡¢£¤¥¦§¨© ª «¬¢§­®¦¯¦­°¥¢© ¢¬±¨°¦²¨§¦¢°¨£­©

³´µ¶·¸¹º¶»¹¼ ·¹º µ¶ ¶»½¸º¸¼¾³¶·¸¿ºÀ »¸¼Á¹¼¸·¸¿º ¹ Áµ¶º¹À

¼´ÂÃ³¸»¶»À ¸ºÄ´º¾¶³¸¹ »´ ¶·¾¸Ä¹¼ Å¸Æ¹¼ ´ ¸ºÄ´º¾¶³¸¹ »´ µ¶¼

¸º¼¾¶µ¶·¸¹º´¼À ¶¼Ç ·¹½¹ ¶»ÈÃ¸¼¸·¸¿ºÉ¶³³´º»¶½¸´º¾¹ »´

·¶Á¸¾¶µ  

ÊË¾Ì ÍÎÏ 

Ð¹µÇ¾¸·¶¼ Ñ Á³¹·´»¸½¸´º¾os organizacionales 

relacionados con la adquisición, inventario y disposición de 

software y equipo computacional comprado, rentado o 

arrendado

ÊË¾Ì ÍÒÓ 

Ð¹µÇ¾¸·¶¼ Ñ Á³¹·´»¸½¸´º¾¹¼ ¹³Â¶º¸Ô¶·¸¹º¶µ´¼

³´µ¶·¸¹º¶»¹¼ ·¹º µ¶ º¶¾Ã³¶µ´Ô¶ Ñ ¶»½¸º¸¼¾³¶·¸¿º »´ »¶¾¹¼À

¸ncluyendo:

Õ Flujo de datos dentro deµ Ö´Á¶³¾¶½´º¾¹ »´ ×¸¼¾´½¶¼ 

Ñ ´º¾³´ Ã¼Ã¶³¸¹¼ »´ »¶¾¹¼

Õ ÐÃº¾¹¼ ´º µ¶ ¹³Â¶º¸Ô¶·¸¿º ´º µ¹¼ ÈÃ´ µ¹¼ »¶¾¹¼ ¼¹º

ØÙÚÛÚÜÝÞØßà áØÜáâÜãÙÝÞØß âÜ ÛÙäåØß Ø ãÝÜÞÝß æçèÝãáéâÞêëà

´»¸¾¶»¹¼À ·¶Á¾Ã³¶»¹¼À Á³¹·´¼¶»¹¼À ´ì¾³¶Ç»¹¼À ³´Ä¸¼¶»¹¼À

·¹³³´Â¸»¹¼ Ñ ³´½¸¾¸»¹¼À Ñ »¸¼¾³¸ËÃ¸»¹¼ ¶ µ¹¼ Ã¼Ã¶³¸¹¼

Õ Proceso de autorización de documentos fuente  

Õ P³¹·´¼¹¼ »´ ³´·¹µ´··¸¿ºÀ ¼´ÂÃ¸½¸´º¾¹ Ñ ¾³¶º¼½¸¼¸¿º

»´ »¶¾¹¼

Õ P³¹·´»¸½¸´º¾¹¼ Á¶³¶ ¶¼´ÂÃ³¶³ µ¶ ¼ÃÅ¸·¸´º·¸¶À

Á³´·¸¼¸¿ºÀ ³´Â¸¼¾³¹ Ñ ¾³¶º¼½¸¼ión de documentos fuente 

·¹½Áµ´¾¹¼ Á¶³¶ ·¶Á¾Ã³¶  

Õ P³¹·´»¸½¸´º¾¹¼ Ã¾¸µ¸Ô¶»¹¼ Á¶³¶ ¸»´º¾¸Å¸·¶³ Ñ ·¹³³´Â¸³

´³³¹³´¼ »Ã³¶º¾´ µ¶ ·³´¶·¸¿º ¹³¸Â¸º¶µ »´ »¶¾¹¼  

Õ P³¹·´»¸½¸´º¾¹¼ Á¶³¶ ¶¼´ÂÃ³¶³ µ¶ ¸º¾´Â³¸»¶»À

·¹ºÅ¸»´º·¸¶µ¸»¶» Ñ ¶·´Á¾¶·¸¿º »´ µ¹¼ ½´º¼¶Æ´¼ »´µ¸·¶»¹¼

¾³¶º¼½¸¾¸»¹¼ Á¹³ íº¾´³º´¾ ¹ ·Ã¶µÈÃ¸´³ ¹¾³¶ ³´» ÁîËµ¸·¶ 

ÊË¾Ì ÍÒÍ 

 



ïð 
 

 

ñ Métodos utilizados por la organización para retener 

òóôõö÷øùóú ûõ÷øù÷ üýþôÿd�ó� döý�÷ø� ÷ùô��� �ýþý ò÷ûdødþ�õ�

òóôõö÷øùóú ò÷�÷ø ú÷þ þ÷ù÷ødòóú� 	óú þ÷�õ÷þdöd÷øùóú ò÷

þ÷ù÷øôdrø 	÷�ý	÷ú 
 þ÷�õ	ýùóþdóú� ÷ùô�

ñ Sdúù÷öýú ò÷ døù÷þûýô÷ �õ÷ �þó�óþôdóø÷ø 
 õùd	dô÷ø

òýùóú �ýþý 	ýú ûõøôdóø÷ú ò÷ ú÷þ�dôdóú ò÷ døûóþöýôdrø  

ñ Cóøùþýùóú ò÷ �þó�÷÷òóþ÷ú �ýþý 		÷�ýþ ý ôý�ó ùýþ÷ýú

ò÷ ýòödødúùþýôdrø ò÷ òýùóú

ñ Reportes administrativos utilizados para monitorear 

actividades e inventarios

Pó	�ùdôýú 
 �þóô÷òdöd÷øùóú óþ�ýød�ýôdóøý	÷ú

þ÷	ýôdóøýòóú ôóø 	ý �	ýø÷ýôdrø ò÷	 ôdô	ó ò÷ �dòý ò÷

ò÷úýþþó		ó ò÷ údúù÷öýú

O�ù� 
�� 

Pó	�ùdôýú 
 �þóô÷òdöd÷øùóú óþ�ýød�ýôdóøý	÷ú

relacionados con:

o P	ýø÷ýôdrø ÷úùþýù��dôý 
 ó��÷ùd�óú ò÷	 ø÷�óôdó�

planeación de sistemas de información y desarrollo de 

aplicaciones� 

o Políticas y procedimientos de	 l÷�ýþùýö÷øùó ò÷

Sistemas, incluyendo: organigrama, metodología del ciclo 

de vida de desarrollo de sistemas, planeación de capacidad, 

manuales de usuarios y operaciones, materiales de 

entrenamiento, pruebas y migración ý ÷úùýùõú ò÷

producción y documentos de planeación de reanudación/ 

contingencia� 

o Pó	�ùdôýú 
 �þóô÷òdöd÷øùóú �÷ø÷þý	÷ú �ýþý 	ý

organización con respecto a la capacitación  úó�þ÷ ôóøùþó	÷ú

y conciencia ò÷ ú÷�õþdòýò� �÷ø÷ûdôdóú �ýþý 	óú ÷ö�	÷ýòóú

enfocados al desarrollo, programas de ôý�ýôdùýôdrø �ýþý 	óú  

O�ù� 
�� 

 



8� 
 

 

u�u����� �� ���������� ������������� ��u���������� �

�� u���!������ �� ��u����e� ������u� "��#�������$ 

o %��&��!��� "��'����� � "������!������ ��

��"�������e� y de educación ��� (�"����!���� �� )����!��

����cionados con controles y conciencia de seguridad, 

��&u����� �s����� � ���������$

o Programas de capacitación disponibles (tanto 

internos como externos) para seguridad y conciencia de 

controles introductorios y continuos, así como para 

entrenamiento dentro de la organización

%��'����� � "������!������ ������������ ��� ��

��!���������e� �� ������� au!���

*+�$ 134 

%��'����� � "������!������ ������������ ��� ��

organización y las relaciones de tecnología de información 

*+�$ ,-. 

%��'����� � "������!������ ������������ ��� �u�� u���

��"e���� �� +���� �� ����� �� �� ��&���/���e�� ����u�����0 

o O�&���/���e� �� �� +��� �� ����� � ����������� ��

�����

o P������!������ �� !������!����� � ��&u����� ��

+���� �� �����

o D����!�����e� � !������!����� �� �� "��"����� ��

��� +���� �� �����

o P������!������ �� ������� �� ��!+��� ��+�� ��

����1� � ��������� �� �� +��� �� ����� 

o R�"����� ��!������������ � ��&u�!������ ��

�u�����'�  u� ��#���� ����������� �� +���� �� �����

*+�$ ,-2 

%��'����� � "������!������ ������������ ��� ��

aseguramiento de la calidad

*+�$ ,-3 
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679:;<=>? @ AB7=CD<E<CF;7? BC9>=<7F>D7? =7F el ciclo de 

v<D> DC DC?>BB7997 DC ?<?;CE>? @ =7F 9> >DGH<?<=<IF DC

?7J;K>BC

LM;N QST 

679:;<=>? @ AB7=CD<E<CF;7? BC9>=<7F>D7? =7F C9 E>B=7

referencial de administración de proyectos

LM;N QSU 

679:;<=>? @ AB7=CD<E<CF;7? BC9>=<7F>D7? =7F C9 E>B=7

BCJCBCF=<>9 DC =7F;B79 A7?<;<v7 @ C9 AB7VB>E> DC

=7F7=<E<CF;7 @ =7F=<CF=<> DC 9> >DE<F<?;B>=<IFc =7F C9

E>B=7 BCJCBCF=<>9 DC ?CVHB<D>D @ =7F;B79 <F;CBF7 @ =7F C9

AB7VB>E> DC =>9<D>D DC9 pCA>B;>ECF;7 DC W<?;CE>?

LM;N QXY 

679:;<=>? @ AB7=CD<E<CF;7? BC9>=<7F>D7? =7F 9> 

evaluación de riesgos

LM;N QXQ 

679:;<=>? @ AB7=CD<E<CF;7? BC9>=<7F>D7? =7F 9> 9<MBCB:>

DC ECD<7? @ =7F C9 >9E>=CF>E<CF;7 DC D>;7? JHCB> DC9 ?<;<7c

<F=9H@CFD7i

Z ADE<F<?;B>=<IF DC 9> 9<MBCB:> DC ECD<7? @ DC9 ?<?;CE>

DC >DE<F<?;B>=<IF DC 9> 9<MBCB:>

Z RCGHCB<B 9> <DCF;<J<=>=<IF C[;CBF> DC ;7D7? 97?

ECD<7?

Z RCGHCB<B C9 <FvCF;>B<7 >=;H>9 DC ;7D7? 97? =7F;CF<D7?

@ AB7=C?7? A>B> >=;<v<D>DC? DC =7F;B79

Z PB7=C?7? DC >DE<F<?;B>=<IF A>B> AB7;CVCB 97?

BC=HB?7? DC D>;7?

Z Procedimientos de conciliación entre registro? BC>9C?

@ DC D>;7?

Z ·Reciclaje de datos y rotación de medios de datos 

Z D>;7? DC ABHCM>? A>?>D>? DC ABHCM>? DC <FvCF;>B<7 @

BC=HACB>=<IF 99Cv>D>? > =>M7

LM;N QX\ 
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_ Funciones del personal de los medios y fuera del sitio 

`b fgh jfkb`h m` nkb`qg m` desastres y recuperación del 

b`tgwxg

ygfz{xwkh | j}gw`mxnx`b{gh }`fkwxgbkmgh wgb fk

metodología de administración de proyectos

~�{� ��� 

ygfz{xwkh | j}gw`mxnx`b{gh }`fkwxgbkmgh wgb fk

n`{gmgfgtzk m`f wxwfg m` �xmk m`f m`hk}}gffg m` hxh{`nkh

~�{� ��� 

ygfz{xwkh | j}gw`mxnx`b{gh }`fkwxgbkmgh wgb fk

planeación y el monitoreo de la infraestructura tecnológica 

~�{� ��� 

ygfz{xwkh | j}gw`mxnx`b{gh }`fkwxgbkmgh wgb fgh n�{gmgh

m` kh`t�}knx`b{g m` fk wkfxmkm

~�{� ��� 

ygfz{xwkh | j}gw`mxnx`b{gh }`fkwxgbkmgh wgn los planes 

de aseguramiento de la calidad

~�{� ��� 

ygfz{xwkh | j}gw`mxnx`b{gh }`fk{x�kh kf j}gw`hg m`

kh`t�}knx`b{g xbm`j`bmx`b{`

~�{� ��� 

ygfz{xwkh | j}gw`mxnx`b{gh }`fk{x�gh kf j}gw`hg m`

auditoría independiente

~�{� ��� 

ygfz{xwkh | j}gw`mxnx`b{gh relevantes, así como 

}`��`}xnx`b{gh m` h`t�}xmkm f`tkf`h | }`t�fk{g}xgh m` fgh

hxh{`nkh m` xb�g}nkwx�b �jg} `q`njfg� f`|`h� }`t�fkwxgb`h�

fxb`knx`b{gh� `h{�bmk}`h xbm�h{}xkf`h� xbwf�|`bmg�

_ j}gw`mxnx`b{gh m` kmnxbxh{}kwx�b m` w�`b{kh m`

�h�k}xg�

_ política de h`t�}xmkm m`f �h�k}xg g m` j}g{`wwx�b m`

fk xb�g}nkwx�b�

_ `h{�bmk}`h }`fkwxgbkmgh wgb `f wgn`}wxg `f`w{}�bxwg� 

_ esquema de clasificación de datos. 

~�{� ��� 
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� inventario de software de control de acceso. 

� plano de los edificios/habitaciones que contienen 

�������� �� ��� �¡¢� �� �£¤��¡¢��¥£¦ 

�  

� inventario o esquema de los puntos de acceso físico a 

§�� �������� �� ��� �¡¢� �� �£¤��¡¢��¥£ ¨©�� �ª�¡©§�«

¡¥��¡�« §¬£�¢�  �§�¤¥£��¢� ­  ��¡�£¢§�� ��¡� ¢�®¦ 

� procedimientos de control de cambios de software de 

��¯����¢�¦ 

� procedimientos de seguimiento, solución y 

���¢§¢¡��£ � �� ©��°§�¡¢�¦  

� reportes de violaciones a la seguridad y 

©������¡��£ �� �� ��±���¥£ ¢�¡�£�� �¢ �±¢¦ 

� inventario de dispositivos de encriptación de datos y 

�� �� ²£�¢��� �� �£���© ¢��¥£¦ 

�  lista de los proveedores y clientes con acceso a los 

�������� ��§ ��� �¡¢¦ 

�  lista de los proveedores de servicios utilizados en la 

 �¢£�¡���¥£ �� �¢ ��¦ 

�  prácticas de administración de redes relacionadas 

��£ ©���°¢� continuas de seguridad. 

� copias de los contratos de los proveedores de 

���±����� ��  �¢£�¡���¥£ �� �¢ ��¦ 

� copias de documentos firmados de seguridad y 

��£���¡��£ � �� §�� ���¢����¦ 

� contenido del material de entrenamiento de 

��¯����¢� ©¢�¢ £��±�� �¡©§�¢���¦  

� reportes de auditoría de auditores externos, 

©��±������� �� ���±����� ��¡�  �����¢� ©¢� �� ­

��©�£��£��¢� ¯�°��£¢¡�£ ¢§�� ��§¢���£¢�¢� ��£ §¢  
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µ¶·¸¹º»¼» de los sistemas de información. ½¾¿À ÁÂÃ 

ÄÅÆÇ¿ÈÉÊË Ì ÍÎÅÉÏÐÈÑÈÏÒ¿ÅË ËÅ¾ÎÏ ÆÊ ÊÎÓÔÈ¿ÏÉ¿ÔÎÊ ÐÏ

información

½¾¿À ÁÂÁ 

ÄÅÆÇ¿ÈÉÊË Ì ÍÎÅÉÏÐÈÑÈÏÒ¿ÅË Ô¿ÈÆÈÕÊÐÅË ÍÊÎÊ ÐÏ¿ÏÎÑÈÒÊÎ

ÆÅË ÎÏÓÔÏÎÈÑÈÏÒ¿ÅË ÐÏ ÊËÈÖÒÊÉÈ×Ò ÐÏ ÍÏÎËÅÒÊÆ ÐÏÆ

ØÏÍÊÎ¿ÊÑÏÒ¿Å ÐÏ ÙÈË¿ÏÑÊË

½¾¿À ÁÂÚ 

ÄÅÆÇ¿ÈÉÊËÛ ÑÜ¿ÅÐÅË Ì ÍÎÅÉÏÐÈÑÈÏÒ¿ÅË ÅÎÖÊÒÈÕÊÉÈÅÒÊÆÏË

relacionados con la elaboración del presupuesto y las 

actividadeË ÐÏ ÉÅË¿ÏÅ 

½¾¿À ÁÂÝ 

ÄÎÞÉ¿ÈÉÊË ÐÏ ÊÐÑÈÒÈË¿ÎÊÉÈ×Ò ÐÏ ÎÏÐÏË ÎÏÆÊÉÈÅÒÊÐÊË ÉÅÒ

ÍÎÔÏ¾ÊË ÉÅÒ¿ÈÒÔÊË ÐÏ ËÏÖÔÎÈÐÊÐ

½¾¿À ÁÂß 

ÄÎÏËÔÍÔÏË¿Å ÐÏ àá ÊÒÔÊÆ ÈÒÉÆÔÌÏÒÐÅ ÆÊË ËÔÍÅËÈÉÈÅÒÏË

relacionadas con la capacidad y el desempeño 

½¾¿À ÁÂÂ 

ÄÎÏËÔÍÔÏË¿Å ÅÍÏÎÊ¿ÈâÅ ÊÉ¿ÔÊÆ Ì del año inmediato 

ÊÒ¿ÏÎÈÅÎ ÍÊÎÊ ÏÆ ØÏÍÊÎ¿ÊÑÏÒ¿Å ÐÏ ÙÈË¿ÏÑÊË

½¾¿À ÁÂã 

ÄÎÅÉÏÐÈÑÈÏÒ¿ÅË ÐÏ ÊÐÑÈÒÈË¿ÎÊÉÈ×Ò ÐÏ ÉÔÏÒ¿ÊË ÐÏ ÔËÔÊÎÈÅ ½¾¿À ÁÂä 

ÄÎÅÉÏÐÈÑÈÏÒ¿ÅË ÐÏ ÉÅÒ¿ÎÅÆ ÐÏ ÉÊÑ¾ÈÅË ÐÏ ËÅå¿æÊÎÏ ÐÏ

ËÏÖÔÎÈÐÊÐ

½¾¿À ÁÂç 

ÄÎÅÉÏÐÈÑÈÏÒ¿ÅË ÐÏ ËÏÖÔÈÑÈÏÒ¿ÅÛ ËÅÆÔÉÈ×Ò Ì ÏËÉÊÆÊÑiento 

de problemas 

½¾¿À ÁÂè 

ÄÎÅÖÎÊÑÊË ÐÏ ÏÒ¿ÎÏÒÊÑÈÏÒ¿Å ÐÈËÍÅÒÈ¾ÆÏË é¿ÊÒ¿Å

ÈÒ¿ÏÎÒÅË ÉÅÑÅ Ïê¿ÏÎÒÅËë ÍÊÎÊ ËÏÖÔÎÈÐÊÐ Ì ÉÅÒÉÈÏÒÉÈÊ ÐÏ

ÉÅÒ¿ÎÅÆÏË ÈÒ¿ÎÅÐÔÉ¿ÅÎÈÅË Ì ÉÅÒ¿ÈÒÔÅËÛ ÊËÇ ÉÅÑÅ ÍÊÎÊ

ÏÒ¿ÎÏÒÊÑÈÏÒ¿Å ÐÏÒ¿ÎÅ ÐÏ ÆÊ ÅÎÖÊÒÈÕÊÉÈ×Ò

½¾¿À ÁãÃ 

ÄÎÅÖÎÊÑÊËÛ ÍÅÆÇ¿ÈÉÊË Ì ÍÎÅÉÏÐÈÑÈÏÒ¿ÅË ÐÏ

entrenamiento y de educación del Departamento de 

Sistemas relacionados con controles y conciencia de 

seguridad, seguridad técnica y controles 

½¾¿À ÁãÁ 

ìÏÖÈË¿ÎÅË ÉÅÒ¿Ê¾ÆÏË ÐÏ ÊÉ¿ÈâÅË åÈíÅË Ì ÊÎÎÏÒÐÊÑÈÏÒ¿ÅË

ÎÏÆÊÉÈÅÒÊÐÅË ÉÅÒ ÆÅË ÎÏÉÔÎËÅË ÐÏ ËÈË¿ÏÑÊË  

½¾¿À ÁãÚ 
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ðñòóôõñö÷øù ùøúûñ üõýþñù÷øù ûñóôÿüøöôRøù ÿøö ñó þùø Rñ

ÿøõñûÿüø ñóñÿ÷ûcöüÿø

Oú÷� ��� 

ðñýøû÷ñù Rñ ôþRü÷øû�ô Rñ ôþRü÷øûñù ñ�÷ñûöøù�

proveedores de servicios como terceras partes y 

dependencias gubernamentales relacionadas con la 

seguridad de los sistemas 

Oú÷� ��� 

ðñýøû÷ñù Rñ ôþRü÷øû�ôù ýûñ�üôù Oú÷� ��	 

ðñýøû÷ñù Rñ ÿalidad del Proyecto Oú÷� ��� 

ðñýøû÷ñù Rñ ñù÷ô÷þù Rñó ýûø
ñÿ÷ø Oú÷� ��� 

ðñýøû÷ñù Rñ óôù ôÿ÷ü�üRôRñù Rñó �ñýôû÷ôõñö÷ø Rñ

Sistemas incluyendo, pero no limitados a: reportes internos, 

reportes de auditorías internas, reportes de auditorías 

externas, reportes de usuarios, encuestas de satisfacción de 

los usuarios, planes de desarrollo de sistemas y reportes de 

avance, minutas del comité de auditoría y cualquier otro 

tipo de evaluación del uso de los recursos del Departamento 

de Sistemas de la organización

Oú÷� ��
 

ðñýøû÷ñù Rñ õønitoreo de redes de comunicación Oú÷� ��� 

ðñýøû÷ñù Rñ �ôûüôÿüøöñù 
 ø÷ûøù ÿøõþöüÿôRøù

relacionados con el control y monitoreo de variaciones

Oú÷� ��� 

ðñýøû÷ñù Rñ �üøóôÿüøöñù ô óô ùñòþûüRôR 
 ýûøÿñRüõüñö÷øù

Rñ ûñ�üùücö ôRõüöüù÷ûô÷ü�ô

Oú÷� ��� 

ðñýøû÷ñù õþñù÷ûô Rñ ñù÷ô÷þù Rñ ÷ñö÷ô÷ü�ôù Rñ Rñùôûûøóóø

de sistemas 

Oú÷� ��� 

ðñýøû÷ñù ýøù÷-implementación de tentativas de 

Rñùôûûøóóø ôö÷ñûüøûñù

Oú÷� ��� 

ðñýøû÷ñù ûñóôÿüøöôRøù ÿøö ôRüÿüøöñù� ñóüõüöôÿüøöñù 


cambios a la configuración de los sistemas 

Oú÷� ��� 
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�������� ������������ ��� �� ������� � �������!�

������ ��� d����������� �� "�������# ����$%���� �� �������

% �� y������� �� �� ���$��&� �� ���'�����

('�) *+, 

�������� ������������ ��� �� ���-$���� �� ��� $�$�����#

su solución y estadísticas �� ������� � �� �� .��� ��

Ayuda

('�) *+/ 

���������������� ��� ����$��� ��� ����� ��� ���!�����

��� �������� � ��� ������ �� ��������� % ������� �

('�) *++ 

��0$���������� ��-���� % ��-$����!�� ����������� %

compromisos contractuales

('�) *+1 

��0$������ntos relevantes gubernamentales o externos 

2��� �3�����# ��%��# ��-����������# -$4��# ��-$�������� %

���e������5 ��� �������� � ���������� % ��!������� ��

��0$���������� �r������# �������� �� ��-$����� % ���$�

2����$%���� ��-����4�5# �������� �� ���6������alidad, 

��0$���������� �� ��-$����� �� �������� �� ��6������&� %

���������&� �� ����� ������-�e6����# ����� �������� ����

�������������

('�) *+7 

T����� % ��������'�������� �� ��������ón de la 

Asamblea General de So���� 

('�) *19 

U� ������������ �� cualquier aplicación de manejo de 

���'�����# % �� ������$��� $� �p���� ���� ���-$��� 0$�

����� ��� ���'����� ��� ����$�����# ���$����� % ����������

��-s� �� ��0$�����

('�) *1* 

U� ��!������� �� �� ���6�-$����&�: y���;���# ��6�;���

de sistema operativo, software de aplicaciones, instalaciones 

y archivos de datos dentro y fuera de las instalaciones

('�) *1< 

U� ���-���� �� ���$������&� ('�) *1= 

>? @ABCDA? EA FGB H?BIGFGJHK?AB L MKBHJHK?AB EA DG?ANK

de problemas

PQIS VWX 
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Z[\ ]^_`\ ab ]\_ \f]^g\g^h[b_ gij`^g\_ klb _h[ b_g\]\a\_

^[mba^\`\mb[`b \ ]\ \`b[g^n[ ab ]\ o_\mq]b\ tb[bi\] ab

uhg^h_ f\i\ a\i]b_ fi^hi^a\a ab _h]lg^n[ h klb _h[

ibfhi`\q]b_ ghmh fihq]bm\_ gij`^gh_

vq`w xz{ 

Z[\ ]^_`\ ab ]h_ \glbiah_ ab ab_bmfb|h} g\f\g^dad y 

nivel de servicios con respecto a las expectativas de 

desempeño de los recursos de los sistemas de información 

(equipo e instalaciones), incluyendo estándares industriales  

vq`w xz~ 

Z[\ ]^_`\ ab ]h_ ^[a^�^alh_ klb `^b[b[ \ggb_h \ ]\_

^[_`\]\g^h[b_ � ]\ a^_fh_^g^n[ h f]\[h ab ]\_ ^[_`\]\g^h[b_  

vq`w xz� 

Z[\ ]^_`\ ab ]h_ fihq]bm\_ ibfhi`\ah_ ali\[`b l[

período representativo, incluyendo la fecha de ocurrencia, 

la fecha de escalamiento (sí aplica), la fecha de solución y los 

tiempos de solución 

vq`w 188 

Z[\ ]^_`\ ab `ha\_ ]\_ \f]^g\g^h[b_ m\�hib_} \_j ghmh ab

]\ ahglmb[`\g^n[ ab l_l\i^h ib]\g^h[\a\ gh[�

� Mnal]h_ klb ]]b�b[ \ g\qh ib�^_^h[b_ ab fibg^_^n[}

_l�^g^b[g^\ � \l`hi^�\g^n[ ab g\f`li\

� Fl[g^h[b_ klb ]]b�b[ \ g\qh b[`i\a\_ ab a\`h_ f\i\

g\a\ \f]^g\g^n[

� Fl[g^h[b_ klb ]]b�b[ \ g\qh il`^[\_ ab ghiibgg^n[ ab

biihib_ ab b[`i\a\ ab a\`h_

� Mé`hah_ l`^]^�\ah_ f\i\ fib�b[^i �fhi mba^h_

m\[l\]b_ � fih�i\m\ah_�} ab`bg`\i � ghiib�^i biihib_

� Ch[`ih] ab ]\ ^[`b�i^a\a ab ]h_ fihgb_h_ ab a\`h_

bm^`^ah_

� Edición y \l`b[`^g\g^n[ ab ]\ �\]^a\g^n[ ab]

fihgb_\m^b[`h ab a\`h_ `\[ gbig\ ab] fl[`h ab hi^�b[ ghmh

_b\ posible 

vq`w xz� 
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� Manejo y retención de salidas creadas por 

������������

� S������� ������������ �� ������� � �������� ��

����� ��� ¡�� �����¢�� �������

� P������������� �� �������� �� ������� ���� �������

�� ������� � ������������ �� £����������

¤�£����� �� �� ��������� �� ��� �������� �� ������ � �� ��

�� �������� 

¥eguridad en los reportes de procesamiento de salidas 

������������  

o S�¦������ �� ��� ����� ������������ � �����

aplicaciones 

o D���������� �� ������������� �������� �� ��������

proceso y salida 

o P������������� �� ������� �� ���£������� ����

terceras partes c�� �������� � ������������ ��������

procesa������ � ������ 

§��¨ ©ª« 

¬�� ����� �� ����� ��� ���������� �������� ��� ��������

������ � �� ��� ��������� ������ ��������� ��� �����

§��¨ ©«­ 

¬�� ����� �� ����� ��� ��������� �������� ��� ���£�����

en lo referente a hardware, software, comunicaciones y 

periféricos 

§��¨ ©«© 

¬�� ������� ������������ �� �������������

������������� ���� ������������ ���£� �����������

�����¦����� ��������� ������ �e procesamiento, mensajes 

�� ������ ������������� ��  �� �������� ���������

�������������� �� ��������� �� ������������� �����®��

����� � �����¯� � ���°�£��  ���� ��� �����

§��¨ ©«± 
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Con el objeto de garantizar que la administración de la tecnología de información 

soporte adecuadamente los requerimientos de operación actuales y futuros de la 

entidad, las instituciones controladas deben contar al menos con lo siguiente: 

 

4.3.1.1 –El apoyo y compromiso formal del directorio u organismo que haga sus 

 veces y la alta gerencia. 

 

Objetivos de control: 

´

µ¶·¸ 

¹º

»¼½¾ 

¹º

»¼½¿ 

¹º

»¼½À 

¹º

»¼½Á 

¹º

»¼¿¾ 

¹º

»¼¿Â 

¹º

»¼ÃÂ 

¹º

»¼ÃÄ 

¹

º»¼ÃÁ 

´

bj.42 

¹º

j.45 

¹º

j.51 

¹º

j.58 

¹º

j.59 

¹º

j.61 

¹º

j.63 

¹º

j.64 

¹º

j.65 

¹

bj.74 

´

µ¶·ÅÆ 

¹º

»¼ÁÁ 

¹º

»¼½¾Ã 

¹º

»¼½¾Ä 

¹º

»¼½½½ 

¹º

»¼½½¿ 

¹º

»¼½¿¾ 

¹º

»¼½¿À 

¹º

»¼½¿Ç 

¹

º»¼½Ã¿ 

´

bj.134 

¹º

j.145 

¹º

j.146 

¹º

j.148 

¹º

j.150 

¹º

j.166 

¹º

j.169 

¹º

j.170 

¹º

j.171 

¹

bj.172 

´

µ¶·ÈÉÊ 

¹º

»¼½Ç½ 

¹º

»¼½Á¾ 

¹º

»¼½Á½ 

¹º

»¼½ÁÀ 

¹º

»¼¿¾¾ 

¹º

»¼¿¾Ã 

¹º

»¼¿¾Á 

¹º

»¼¿½¾ 

¹

º»¼¿½À 

´

bj.220 

¹º

j.222 

¹º

j.224 

¹º

j.228 

¹º

j.234 

¹º

j.236 

¹º

j.238 

¹º

j.248 

¹º

j.250 

 

ËÌÍÎÏÐÑÒÓÔÌ ÏÕÒÎÖÓ×ÑØÑ Ñ ÙÏÑÚÛÜ ØÕ ÕÌÙÏÕÚÓÜÙÑÜ ÒÎÌÝ 

Asamblea General de Socios 

Gerente General 

Jefe de Contabilidad 

Jefe de Sistemas 

Jefe de Talento Humano 

Programador 

Help Desk 

 

Obteniendo: 
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à

áâã ä 

åæ

çè ê 

åæ

çè ë 

åæ

çè ì 

åæ

çè í 

åæ

çè î 

åæ

çè ïð 

åæ

çè ïí 

åæ

çè ïî åæçè

êê 

à

bt. 25 

åæ

t. 26 

åæ

t. 27 

åæ

t. 28 

åæ

t. 30 

åæ

t. 31 

åæ

t. 32 

åæ

t. 38 

åæ

t. 40 

å

bt. 

42 

à

áâã ñò 

åæ

çè ìó 

åæ

çè ìô 

åæ

çè ìî 

åæ

çè óð 

åæ

çè óõ 

åæ

çè óî 

åæ

çè íð 

åæ

çè íê 

åæçè

íë 

à

bt. 64 

åæ

t. 65 

åæ

t. 67 

åæ

t. 72 

åæ

t. 73 

åæ

t. 74 

åæ

t. 75 

åæ

t. 78 

åæ

t. 80 

å

bt. 

82 

à

áâã öò 

åæ

çè õì 

åæ

çè õó 

åæ

çè õí 

åæ

çè îí 

åæ

çè îõ 

åæ

çè ïðð 

åæ

çè ïðê 

åæ

çè ïðë 

å

æçè

ïðô 

à

bt. 109 

åæ

t. 119 

åæ

t. 120 

åæ

t. 121 

åæ

t. 126 

åæ

t. 135 

åæ

t. 139 

åæ

t. 141 

åæ

t. 143 

å

bt. 

144 

à

áâã äñö 

åæ

çè ïìî 

åæ

çè ïóð 

åæ

çè ïóë 

åæ

çè ïóí 

åæ

çè ïíó 

åæ

çè ïíí 

åæ

çè ïíô 

åæ

çè ïíõ 

å

æçè

ïôí 

à

bt. 178 

åæ

t. 183 

åæ

t. 190 

       

4.3.1.2 – Un plan funcional de tecnología de información alineado con el plan 

estratégico  institucional; y, un plan operativo que establezca las actividades a 

ejecutar en el corto  plazo (un año), de manera que se asegure el logro de los 

objetivos institucionales propuestos. 

Objetivos de control: 

à

á÷ãä 

åæ

øèë 

åæ

øèïë 

åæ

øèêï 

åæ

øèëï 

åæ

øèìô 

åæ

øèíð 

åæ

øèíî 

åæ

øèõï 

å

æøèîï 

à

bj.92 

åæ

j.96 

åæ

j.105 

åæ

j.122 

åæ

j.133 

åæ

j.153 

åæ

j.161 

åæ

j.165 

åæ

j.165 

å

bj.174 

à

á÷ãäöù 

åæ

øèêïí 

åæ

øèêìê 

åæ

øèêìô 

      



úû 
 

 

 Información recopilada a través de entrevistas con: 

Gerente General 

Jefe de Contabilidad 

Jefe de Sistemas 

Programador 

Asamblea general de socios 

Jefe de Talento Humano 

Obteniendo: 

üý

þÿ t

O��� �� O��� �� O��� �� O��� 124 O��� ��� O���

���

4.3.1.3 – Tecnología de información acorde a las operaciones del negocio y al 

volumen  de transacciones, monitoreada y proyectada según las necesidades y 

crecimiento de la institución. 

Objetivos de control: 

ü

ýbÿ	t 

O�

j��� 

O�

j�
� 

O�

j��� 

O�

j��� 

O�

j�
� 

O�

j�
� 

O�

j�

 

O�

j�
� 

O

�j��� 

ü

bj.71 

O�

j.88 

O�

j.89 

O�

j.97 

O�

j.115 

O�

j.120 

O�

j.123 

O�

j.135 

O�

j.136 

O

bj.145 

ü

ýbÿ	�t 

O�

j���
 

O�

j��
� 

O�

j���� 

O�

j���� 

O�

j���� 

O�

j���� 

O�

j���� 

O�

j��
� 

 

 

 Información recopilada a través de entrevistas con: 

Gerente General 

Jefe de Contabilidad 

Jefe de Sistemas 

Programador 

Help Desk 



9� 
 

 

Obteniendo: 

�

��� �� 

��

�� ��

��

�� ��

��

�� ��

��

�� ��

��

�� ��

��

�� ��

��

��  !

��

�� !�� 

�

���

!�� 

�

bt. 144 

��

t. 145 

��

t. 155 

��

t. 169 

��

t. 175 

��

t. 177 

��

t. 180 

��

t. 191 

  

 

4.3.1.4 – Un responsable de la información que se encargue principalmente 

de definir y  autorizar de manera formal los accesos y cambios funcionales a las 

aplicaciones y  monitorear el cumplimiento de los controles establecidos. 

Objetivos de control: 

�

�"�# 

��

$�� 

��

$�� 

��

$�!� 

��

$�!! 

��

$�!� 

��

$�!� 

��

$��� 

��

$��! 

�

�$��� 

�

bj.26 

��

j.32 

��

j.36 

��

j.40 

��

j.47 

��

j.48 

��

j.51 

��

j.52 

��

j.59 

�

bj.60 

�

�"�%� 

��

$��� 

��

$��� 

��

$��& 

��

$��� 

��

$��� 

��

$��  

��

$��� 

��

$��! 

�

�$��& 

�

bj.86 

'(

j.89 

'(

j.91 

'(

j.92 

'(

j.104 

'(

j.105 

'(

j.106 

'(

j.112 

'(

j.120 

'

bj.127 

)

*+,-./ 

'(

01233 

'(

01245 

'(

01246 

'(

01246 

'(

01252 

'(

01257 

'(

01282 

'(

01284 

'

(01262 

)

bj.186 

'(

j.190 

'(

j.195 

'(

j.197 

'(

j.203 

'(

j.212 

'(

j.216 

'(

j.217 

'(

j.224 

'

bj.228 

)

*+,.:- 

'(

01;38 

'(

01;3< 

'(

01;4; 

'(

01;46 

'(

01;5= 

    

 

Información recopilada a través de entrevistas con: 

Jefe de Sistemas 

Programador 

Gerente General 

Jefe de Contabilidad 



>? 
 

 

Obteniendo: 

@

ABC D 

EFG

H IJ 

EFG

H KL 

E

FGH KK 

EFG

H KM 

EFG

H KN 

EFG

H PJ 

EFG

H PN 

EFG

H JJ 

E

FGH

JQ 

@

bt. 80 

EFG

. 84 

EFG

. 85 

E

bt. 94 

EFG

. 109 

EFG

H IKI 

EFG

. 135 

EFG

. 137 

EFG

. 138 

E

bt. 

144 

@

ABC RST 

EFG

H IUI 

EFG

H IUK 

       

VWXWYWZ – Políticas, procesos y procedimientos de tecnología de información 

definidos  bajo estándares de general aceptación que garanticen la ejecución de 

los criterios de  control interno de eficacia, eficiencia y cumplimiento, 

debidamente aprobados por el  directorio u organismo que haga sus veces, 

alineados a los objetivos y actividades de la  institución. 

Objetivos de control: 

@

A[C\ 

EF

]HU 

EF

]HIJ 

EF

]HIN 

EF

]HKK 

EF

]HKM 

EF

]HKP 

EF

]HMQ 

EF

]HMN 

E

F]HUQ 

@

bj.61 

EF

j.66 

EF

j.67 

EF

j.100 

EF

j.101 

EF

j.106 

EF

j.121 

EF

j.129 

EF

j.132 

E

bj.142 

@

A[CRST 

EF

]HIUU 

EF

]HIUQ 

EF

]HI^P 

EF

]HI^J 

EF

]HI^N 

EF

]HIJL 

EF

]HIJI 

EF

]HIJ^ 

E

F]HIJQ 

@

bj.186 

EF

j.190 

EF

j.210 

EF

j.218 

EF

j.223 

EF

j.224 

EF

j.228 

EF

j.236 

EF

j.248 

 

Información recopilada a través de entrevistas con: 

Gerente General 

Jefe de Contabilidad 

Jefe de Sistemas 

Programador 

Auditor 

Usuarios seleccionados de los recursos del Departamento de Sistemas 

Obteniendo: 



_` 
 

 

a

cde f 

gh

ik lm 

gh

ik ln 

gh

ik om 

gh

ik op 

gh

ik qm 

gh

ik ql 

gh

ik qr 

gh

ik qo 

g

hik

qn 

a

bt. 49 

gh

t. 50 

gh

t. 58 

gh

t. 59 

gh

t. 60 

gh

t. 61 

gh

t. 65 

gh

t. 66 

gh

t. 67 

g

bt. 

78 

a

cde su 

gh

ik vo 

gh

ik vq 

gh

ik vw 

gh

ik vp 

gh

ik lml 

gh

ik llx 

gh

ik lrw 

gh

ik low 

g

hik

lon 

a

bt. 139 

gh

t. 140 

gh

t. 143 

gh

t. 146 

gh

t. 147 

gh

t. 148 

gh

t. 152 

gh

t. 165 

gh

t. 166 

g

bt. 

167 

a

cde yzs 

gh

ik lnv 

gh

ik lvo 

       

4.3.1.6 – Difusión y comunicación a todo el personal involucrado de las 

mencionadas  políticas, procesos y procedimientos, de tal forma que se asegure su 

implementación. 

Objetivos de control: 

a

c{e| 

gh

}kw 

gh

}kro 

gh

}krq 

gh

}kov 

gh

}kop 

gh

}kwv 

gh

}kxx 

gh

}kxn 

g

h}klmm 

a

bj.101 

gh

j.106 

gh

j.121 

gh

j.132 

gh

j.164 

gh

j.178 

gh

j.186 

gh

j.190 

gh

j.210 

g

bj.223 

a

c{e~~| 

gh

}krrv 

gh

}krox 

gh

}krqv 

      

Información recopilada a través de entrevistas con: 

Gerente General 

Jefe de Contabilidad 

Jefe de Sistemas 

Asamblea General de Socios 

Jefe de Talento Humano 



�� 
 

 

Obteniendo: 

�

��� � 

��

�� �� 

��

�� �� 

��

�� �� 

��

�� �� 

��

�� �� 

��

�� �� 

��

�� �� 

��

�� �� 

�

���

�� 

�

bt. 49 

��

t. 50 

��

�� �� 

��

t. 59 

��

t. 60 

��

t. 61 

��

t. 65 

��

t. 66 

��

t. 67 

�

bt. 

78 

�

��� �� 

��

�� �� 

��

�� �� 

��

�� �� 

��

�� ��� 

��

�� ��� 

��

�� ��� 

��

�� ��� 

��

�� ��� 

�

���

��� 

�

bt. 178 

��

t. 183 

        

 

4.3.1.7 - Capacitación y entrenamiento técnico al personal del área de 

tecnología de información y de los usuarios de la misma. 

 Objetivos de control: 

�

����� 

��

���� 

��

���� 

��

���� 

��

����� 

��

����� 

��

����� 

��

����� 

��

����� 

�

������ 

�

bj.206 

         

Información recopilada a través de entrevistas con: 

Jefe de Talento Humano 

Jefe de Sistemas 

Help Desk 

Obteniendo: 

���� �� ���� �� ���� ��� ���� ��� 

4.3.2 -Con el objeto de garantizar que las operaciones de tecnología de 

información  satisfagan los requerimientos de la entidad, las instituciones 

controladas deben  contar al menos con lo siguiente: 



�� 
 

 

4.3.2.1 - Manuales o reglamentos internos, debidamente aprobados por el 

directorio u organismo que haga sus veces, que establezcan como mínimo las 

responsabilidades y procedimientos para la operación, el uso de las instalaciones  de 

procesamiento de información y respuestas a incidentes de tecnología de 

 información. 

Objetivos de control: 

�

��� ¡ 

¢£

¤¥¦§ 

¢£

¤¥¦¨ 

¢£

¤¥©© 

¢£

¤¥§§ 

¢£

¤¥ª§ 

¢£

¤¥ªª 

¢£

¤¥«¦ 

¢£

¤¥«¬ 

¢

£¤¥­¬« 

®

bj.141 

¯°

j.147 

¯°

j.152 

¯°

j.156 

¯°

j.184 

¯°

j.187 

¯°

j.214 

¯°

j.227 

¯°

j.237 

¯

bj.244 

Información recopilada a través de entrevistas con: 

Jefe de Sistemas 

Programador 

Help Desk 

Usuarios seleccionados de los recursos del Departamento de Sistemas 

Proveedores seleccionados que proporcionan servicios o productos de 

software por contrato 

Obteniendo 

®

±²³ ´ 

¯°

µ¶ ·

¯°

µ¶ ¸¹ 

¯°

µ¶ º¸ 

¯°µ

¶ »·

¯°µ

¶ ¼¹

¯°µ¶

¸½»

¯°

µ¶ ¸¸¸ 

¯°

µ¶ ¸¸º 

¯

°µ¶

¸¸¾ 

®

bt. 120 

¯°

t. 128 

¯°

t. 176 

¯°

t. 181 

¯°µ

. 184 

¯°µ

. 185 

¯°µ¶

188

¯°

t. 192 

  

¿ÀÁÀÂÀÂ - Un procedimiento de clasificación y control de activos de tecnología 

de información, que considere por lo menos, su registro e identificación, así como los 

responsables de su uso y mantenimiento, especialmente de los más importantes. 

 

Objetivos de control: 



ÃÄ 
 

 

Å

ÆÇÈÉ 

ÊË

ÌÍÎ 

ÊË

ÌÍÏÐ 

ÊË

ÌÍÏÑ 

ÊË

ÌÍÒÐ 

ÊË

ÌÍÒÓ 

ÊË

ÌÍÒÔ 

ÊË

ÌÍÒÎ 

ÊË

ÌÍÐÐ 

Ê

ËÌÍÐÕ 

Å

bj.50 

ÊË

j.55 

ÊË

j.67 

ÊË

j.68 

ÊË

j.72 

ÊË

j.75 

ÊË

j.86 

ÊË

j.87 

ÊË

j.93 

Ê

bj.106 

Å

ÆÇÈÖÖ× 

ÊË

ÌÍÏÏÓ 

ÊË

ÌÍÏÏÔ 

ÊË

ÌÍÏÏÎ 

ÊË

ÌÍÏÒÐ 

ÊË

ÌÍÏÒÑ 

ÊË

ÌÍÏÒÕ 

ÊË

ÌÍÏØÙ 

ÊË

ÌÍÏØÔ 

Ê

ËÌÍÏÑÏ 

Å

bj.157 

ÊË

j.162 

ÊË

j.164 

ÊË

j.173 

ÊË

j.182 

ÊË

j.183 

ÊË

j.185 

ÊË

j.190 

ÊË

j.193 

Ê

bj.194 

Å

ÆÇÈÖÚÉ 

ÊË

ÌÍÏÎÔ 

ÊË

ÌÍÒÙÑ 

ÊË

ÌÍÒÙÔ 

ÊË

ÌÍÒÏØ 

ÊË

ÌÍÒÒÏ 

ÊË

ÌÍÒÒÐ 

ÊË

ÌÍÒÒÑ 

ÊË

ÌÍÒÒÕ 

Ê

ËÌÍÒÒÔ 

Å

bj.230 

ÊË

j.233 

ÊË

j.236 

ÊË

j.243 

ÊË

j.245 

ÊË

j.248 

ÊË

j.249 

   

Información recopilada a través de entrevistas con: 

Jefe de Sistemas 

Programador 

Help Desk 

Gerente General 

Jefe de Talento Humano 

Asamblea general de socios 

Usuarios seleccionados de los recursos del Departamento de Sistemas 

Proveedores seleccionados que proporcionan servicios o productos de 

software por contrato 

Obteniendo: 

ÛÜ

ÝÞ ß 

àá

âã ä 

àá

âã åæ 

àá

âã çè 

àá

âã çé 

àá

âã êë 

àá

âã ìé 

àá

âã ìæ 

àá

âã íå 

àá

âã íç 

ÛÜ

t. 53 

àá

t. 56 

àá

t. 71 

àá

t. 77 

àá

t. 79 

àá

t. 78 

àá

t. 80 

àá

t. 82 

àá

t. 83 

àá

t. 84 

ÛÜ

ÝÞ îï 

àá

âã éì 

àá

âã éé 

àá

âã ååè 

àá

âã ååç 

àá

âã ååí 

àá

âã åçë 

àá

âã åêè 

àá

âã åêå 

àá

âã åêí 

ÛÜ

t. 136 

àá

t. 137 

àá

t. 142 

àá

t. 149 

àá

t. 151 

àá

t. 152 

àá

t. 162 

àá

t. 174 

àá

t. 182 

àá

t. 189 

ÛÜ

ÝÞ ðñò 

         



óó 
 

 

4.3.4 - Con el objeto de garantizar que el sistema de administración de 

seguridad  satisfaga las necesidades de la entidad para salvaguardar la 

información  contra el  uso, revelación y modificación no autorizados, así 

como daños y  pérdidas, las  instituciones controladas deben contar al 

menos con lo siguiente: 

 

4.3.4.1 - Políticas y procedimientos de seguridad de la información que 

establezcan sus  objetivos, importancia, normas, principios, requisitos de 

cumplimiento, responsabilidades  y comunicación de los incidentes relativos a la 

seguridad; considerando los aspectos  legales, así como las consecuencias de 

violación de estas política. 

Objetivos de control: 

ôõö÷ø ùúûüýþ ùúûüýý ùúûüÿþ ùúûüÿO ùúûü�O ùúûü�þ ùúûü�ý ùúûüýýÿ ùúûüýÿ� 

ôõö÷��ø ùúûüý�ý ùúûüý�� ùúûüÿý� ùúûüÿ�ý ùúûüÿ�� ùúûüÿ�þ    

Información recopilada a través de entrevistas con: 

Jefe de Sistemas 

Programador 

Obteniendo: 

�	
� � 
���

1�


��� 1� 
��� �� 
��� �� 
��� �� 
��� �� 
��� �� 
��� �� 
��� �� 

�	
� �� 
���

95


���

109


���

121


���

150


���

154


���

157


���

158


���

159


���

164

�	
�

���

         

4.3.4.2 – La identificación de los requerimientos de seguridad relacionados 

con la tecnología de información, considerando principalmente: la evaluación de los 

riesgos que  enfrenta la institución; los requisitos legales, normativos, 



��� 
 

 

reglamentarios y contractuales;  y, el conjunto específico de principios, 

objetivos y condiciones para el procesamiento de  la información que respalda sus 

operaciones. 

Objetivos de control: 

�

b !" 

#

$%&' 

#

$%&( 

#

$%&)* 

#

$%&)) 

#

$%&)+

#

$%&,* 

#

$%&,+ 

#

$%&,- 

#

$%&,. 

�

bj.36 

#

bj.40 

#

bj.51 

#

bj.67 

#

bj.72 

#

bj.78

#

bj.99 

#

bj.106 

#

bj.111 

#

bj.112 

�

b !//0 

2

345667 

2

345668 

2

34569: 

2

34569; 

2

34569< 

2

34569= 

2

345697 

2

3456>? 

2

3456:< 

@

bj.162 

2

bj.164 

2

bj.166 

2

bj.181 

2

bj.182 

2

bj.183 

2

bj.185 

2

bj.190 

2

bj.193 

2

bj.194 

@

ABCDEF 

2

34568= 

2

345687 

2

3459?7 

2

34596= 

2

345996 

2

34599: 

2

34599; 

2

34599< 

2

345997 

@

bj.230 

2

bj.231 

2

bj.233 

2

bj.236 

2

bj.239 

2

bj.243 

2

bj.248 

2

bj.249 

2

bj.250 

 

Información recopilada a través de entrevistas con: 

Gerente General 

Jefe de Contabilidad 

Jefe de Sistemas 

Programador 

Help Desk 

Asamblea general de socios 

Personal seleccionado del Departamento de Sistemas 

Obteniendo: 

@

AGC H 

2

3I5 69 

2

3I5 6> 

23

I5 68 

23

I5 9; 

23

I5 9< 

23

I5 9= 

23

I5 >> 

23

I5 >; 

23

I5 :; 

@

bt. 48 

2

bt. 54 

2

bt. 55 

23

t. 57 

23

t. 68 

23

t. 69 

23

t. 78 

23

t. 80 

23

t. 84 

23

t. 85 

@

AGC EJ 

2

3I5 8; 

2

3I5 8= 

23

I5 6?8 

23

I5 696 

23

I5 6>6

23

I5 6>; 

23

I5 6>< 

23

I5 6>= 

23

I5 6:6 



KLK 
 

 

MN

tP QRS 

TU

VW XYZ 

TU

VW XY[ 

TU

VW XY\ 

TU

VW XY] 

TU

VW XY^ 

TU

VW XY_ 

TU

VW X`\ 

TU

VW X]X 

TU

VW X^_ 

 

4.3.4.3 – Los controles necesarios para asegurar la integridad, disponibilidad 

y confidencialidad de la información administrada. 

Objetivos de control: 

M

NaPc 

d

efghi 

d

efghj 

d

efgkl 

d

efgmk 

d

efgno

d

efgpk 

d

efgpm 

d

efgpi 

d

efgpn 

q

bj.70 

d

bj.72 

d

bj.85 

d

bj.117 

d

bj.118 

d

bj.119 

d

bj.120 

d

bj.124 

d

bj.125 

d

bj.126 

q

rsuvwx 

d

efghin 

d

efghio 

d

efghpk 

d

efghjk 

d

efghjm 

d

efghjn 

d

efghom 

d

efghoi 

d

efghop 

q

bj.198 

d

bj.203 

d

bj.208 

d

bj.212 

d

bj.221 

d

bj.225 

d

bj.226 

d

bj.230 

d

bj.233 

d

bj.243 

q

rsuyz{ 

         

Información recopilada a través de entrevistas con: 

Jefe de Sistemas 

Programador 

Help Desk 

 

Obteniendo: 

qr|u yy de}g lj de}g hmh de}g hmp de}g hik de}g hii de}g hjo 

4.3.4.4 – Un sistema de administración de las seguridades de acceso a la 

información que  defina las facultades y atributos de los usuarios, desde el 

registro, eliminación y  modificación, pistas de auditoría; además de los 

controles necesarios que permitan verificar su cumplimiento en todos los 

ambientes de procesamiento. 



~�� 
 

 

Objetivos de control: 

����� ������ ������ ������ ������ ������ ������ ������ ������� ������� 

������� ������� ������� ������� ������� ������� �������    

Información recopilada a través de entrevistas con: 

Jefe de Sistemas 

Programador 

Help Desk 

 

Obteniendo: 

��

�� � 

�

��� �  

��

�� �¡ 

��

�� ¡¡ 

��

�� ¡¢ 

��

�� ¢£ 

��

�� ¢¢ 

��

�� ¢¤ 

��

�� ¥¦ 

��

�� ¥§ 

��

t. 93 

�

bt. 95 

��

t. 109 

��

t. 121 

��

t. 150 

��

t. 154 

��

t. 157 

��

t. 158 

��

t. 159 

��

t. 164 

��

�� ¨©¨ 

         

4.3.4.5 – Niveles de autorización de accesos y ejecución de las funciones de 

procesamiento de las aplicaciones, formalmente establecidos, que garantice una 

adecuada  segregación de funciones y reduzca el riesgo de error o fraude. 

Objetivos de control: 

�

�ª�« 

�

�¬��­ 

�

�¬��� 

�

�¬� ­ 

�

�¬� £ 

�

�¬� ¥ 

�

�¬�¡¥ 

�

�¬�£­ 

�

�¬�¢� 

�

�¬�¥¤ 

�

bj.106 

�

bj.112 

�

bj.127 

�

bj.128 

�

bj.164 

�

bj.181 

�

bj.190 

�

bj.197 

�

bj.217 

�

bj.224 

�

�ª�®®« 

�

�¬� ¡� 

�

�¬� ¡¥ 

�

�¬� ¡§ 

�

�¬� £¦ 

�

�¬� ¢­ 

    

 Información recopilada a través de entrevistas con: 



¯°± 
 

 

Jefe de Sistemas 

Programador 

Help Desk 

Gerente General 

Jefe de Contabilidad 

Jefe de Talento Humano 

Asamblea General de socios 

 

Obteniendo: 

²³

´µ ¶ 

·¸

¹º »¼ 

·¸

¹º »½ 

·¸

¹º ½½ 

·¸

¹º ½¾ 

·¸

¹º ¿À 

ÁÂ

ÃÄ ÅÆ 

ÁÂ

ÃÄ ÅÅ 

ÁÂ

ÃÄ ÅÇ 

ÁÂ

ÃÄ ÈÉ 

ÊË

t. 69 

ÁÂ

t. 78 

ÁÂ

t. 80 

ÁÂ

t. 84 

ÁÂ

t. 85 

ÁÂ

t. 93 

ÁÂ

t. 95 

ÁÂ

t. 109 

ÁÂ

t. 121 

ÁÂ

t. 135 

ÊË

ÌÍ ÎÏÐ 

ÁÂ

ÃÄ ÑÅÒ 

ÁÂ

ÃÄ ÑÅÓ 

ÁÂ

ÃÄ ÑÅÆ 

ÁÂ

ÃÄ ÑÅÇ 

ÁÂ

ÃÄ ÑÅÉ 

ÁÂ

ÃÄ ÑÅÔ 

ÁÂ

ÃÄ ÑÇÑ 

  

4.3.4.6 – Adecuados sistemas de control y autenticación para evitar accesos 

no autorizados, inclusive de terceros; y, ataques externos especialmente a la 

información  crítica y a las instalaciones de procesamiento. 

Objetivos de control: 

Ê

ËÕÍÖ 

Á

Â×ÄÑÒ 

Á

Â×ÄÑÑ 

Á

Â×ÄÓÒ 

Á

Â×ÄÓÈ 

Á

Â×ÄØÈ

Á

Â×ÄÆÒ 

Á

Â×ÄÅÑ 

Á

Â×ÄÑÑÓ 

Á

Â×ÄÑÓÇ 

Ê

bj.128 

Á

bj.181 

Á

bj.197 

Á

bj.217 

Á

bj.231 

Á

bj.239 

Á

bj.250 

   

Información recopilada a través de entrevistas con: 

Jefe de Sistemas 

Programador 

Help Desk  

Obteniendo: 
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ÜÝ

Þß à 

á

âãä åæ 

áâ

ãä åç 

áâ

ãä çç 

áâ

ãä çè 

áâ

ãä èé 

áâ

ãä èè 

áâ

ãä èê 

áâ

ãä ëì 

áâ

ãä ëí 

ÜÝ

t. 93 

á

bt. 95 

áâ

t. 109 

áâ

t. 121 

áâ

t. 150 

áâ

t. 154 

áâ

t. 157 

áâ

t. 158 

áâ

t. 159 

áâ

t. 164 

ÜÝ

Þß îïî 

         

ðñòñðñó – Controles adecuados para detectar y evitar la instalación de software 

no autorizado o sin la respectiva licencia, así como instalar y actualizar 

periódicamente aplicaciones de detección y desinfección de virus informáticos y 

demás software maliciosos. 

Objetivos de control: 

ô

õö÷ø 

ù

úûüýþ 

ù

úûüýý 

ù

úûüýÿ 

ù

úûübþ 

ù

úûüb�

ù

úûüb� 

ù

úûü�� 

ù

úûü�þ 

ù

úûüÿþ 

ô

bj.51 

ù

bj.112 

ù

bj.127 

ù

bj.128 

ù

bj.181 

ù

bj.197 

ù

bj.213 

ù

bj.217 

ù

bj.231 

ù

bj.239 

ô

õö÷��� 

ù

úûübÿþ 

        

Información recopilada a través de entrevistas con: 

Jefe de Sistemas 

Programador 

Help Desk 

Personal de soporte de proveedores de software 

Obteniendo: 

ôõ

t÷ � 

ùú

�ü ýb 

ùú

�ü ý� 

ùú

�ü �� 

ùú

�ü �ÿ 

ùú

�ü ÿb 

ùú

�ü ÿ� 

ùú

�ü ÿÿ 

ùú

�ü ÿ� 

ùú

�ü ÿ� 

ôõ

t. 68 

ùú

t. 69 

ùú

t. 70 

ùú

t. 93 

ùú

t. 95 

ùú

t. 99 

ùú

t. 109 

ùú

t. 114 

ùú

t. 115 

ùú

t. 121 

ôõ

t÷ 	
� 

ùú

�ü ýÿþ 

ùú

�ü ýÿ� 

ùú

�ü ýÿ� 

ùú

�ü ýÿ� 

ùú

�ü ýÿ� 

ùú

�ü ý�b 

ùú

�ü ý�� 

ùú

�ü ý�ý 

ùú

�ü ý�� 

ôõ

t. 182 

        



1
� 
 

 

  

4.3.4.8 – Controles formales para proteger la información contenida en 

documentos;  medios de almacenamiento u otros dispositivos externos; el uso e 

intercambio electrónico de datos contra daño, robo, accesos, utilización o 

divulgación no autorizada de  información para fines contrarios a los intereses de la 

entidad, por parte de todo su  personal y de sus proveedores. 

Objetivos de control: 

O

���� 

�

���� 

�

����� 

�

����� 

�

����� 

�

�����

�

��� ! 

�

��� " 

�

��� # 

�

���$! 

%

bj.36 

�

bj.40 

�

bj.42 

�

bj.51 

�

bj.53 

�

bj.67

�

bj.68 

�

bj.72 

�

bj.74 

�

bj.86 

%

&'()* 

�

���+# 

�

���,-" 

�

���,,  

�

���,,. 

�

���,,# 

�

���,,/ 

�

���,,+ 

�

���, ! 

�

���, . 

%

bj.126 

�

bj.127 

�

bj.128 

�

bj.130 

�

bj.134 

�

bj.135 

�

bj.136 

�

bj.140 

�

bj.151 

�

bj.157 

%

&'(023 

�

���,"! 

�

���,/, 

�

���,/  

�

���,/$ 

�

���,/. 

�

���,+- 

�

���,+$ 

�

���,+! 

�

���,+" 

%

bj.197 

�

bj.198 

�

bj.200 

�

bj.208 

�

bj.209 

�

bj.211 

�

bj.217 

�

bj.220 

�

bj.221 

�

bj.224 

%

&'(334 

�

���  " 

�

���  / 

�

��� $- 

�

��� $, 

�

��� $$ 

�

��� $" 

�

��� $+ 

�

��� !- 

�

��� !$ 

%

bj.248 

�

bj.249 

�

bj.250 

       

Información recopilada a través de entrevistas con: 

Jefe de Sistemas 

Programador 

Help Desk 

Gerente General 

Jefe de Contabilidad 

Jefe de Talento Humano 

Asamblea General de Socios 

Obteniendo: 



567 
 

 

89

:; <

=>

?@ AB 

=>

?@ AC 

=>

?@ BD 

=>

?@ BB 

=>

?@ BE 

=>

?@ CA 

=>

?@ CC 

=>

?@ CF 

=>

?@ GH 

89

t. 54 

=>

t. 55 

=>

t. 57 

=>

t. 62 

=>

t. 68 

=>

t. 69 

=>

t. 73 

=>

t. 74 

=>

t. 75 

=>

t. 77 

89

:; IJ 

=>

?@ KD 

=>

?@ 84

=>

?@ KF 

=>

?@ EC 

=>

?@ EG 

=>

?@ EF 

=>

?@ EL 

=>

?@ ADH 

=>

?@ ADE 

89

t. 119 

=>

t. 121 

=>

t. 131 

=>

t. 135 

=>

t. 136 

=>

t. 137 

=>

t. 142 

=>

t. 144 

=>

t. 150 

=>

t. 151 

89

:; M<N 

=>

?@ AFG 

=>

?@ AFH 

=>

?@ AFK 

=>

?@ AFE 

=>

?@ ALG 

=>

?@ AHA 

=>

?@ AKE 

  

4.3.4.9 – Instalaciones de procesamiento de información crítica en áreas 

protegidas con los suficientes controles que eviten el acceso de personal no 

autorizado y daños a los equipos de computación y a la información en ellos 

procesada, almacenada o distribuida. 

Objetivos de control: 

89P;JQ =>R@AAL =>R@AEB =>R@BCF =>R@BGA =>R@BGL 

Información recopilada a través de entrevistas con: 

Jefe de Talento Humano 

Guardias de Seguridad 

Obteniendo: 

STUV WW XYZ[ \\] XYZ[ \^_ XYZ[ \`a XYZ[ \`c 

4.3.4.10 – Las condiciones físicas y ambientales necesarias para garantizar el 

correcto funcionamiento del entorno de la infraestructura de tecnología de 

información. 

Objetivos de control: 



def 
 

 

ghijkl mnopqqr mnopqsu mnopuvw mnopuxq mnopuxr 

Información recopilada a través de entrevistas con: 

Jefe de Talento Humano 

Guardias de Seguridad 

Obteniendo: 

ghyj zz mn{p qqv mn{p qus mn{p q|r mn{p q|} 

4.3.4.11 – Un plan para evaluar el desempeño del sistema de administración de 

la seguridad de la información, que permita tomar acciones orientada a mejorarlo. 

Objetivos de control: 

~

���� 

�

����� 

�

����� 

�

����� 

�

����� 

�

�����

�

����� 

�

����� 

�

������ 

�

������ 

~

bj.112 

�

bj.127 

�

bj.128 

�

bj.181 

�

bj.197 

�

bj.207 

�

bj.215 

�

bj.217 

�

bj.231 

�

bj.239 

~

������ 

         

Información recopilada a través de entrevistas con: 

Jefe de Sistemas 

Programador 

Help Desk 

Gerente General 

Auditor 

Usuarios seleccionados de recursos del Departamento de Sistemas 

Obteniendo: 

~

��� � 

�

��� �� 

�

��� �� 

�

��� �� 

�

��� �� 

�

��� �� 

�

��� �� 

�

��� �� 

�

��� �� 

�

��� �� 
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 ¡ ¢£ 
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 ¡ ¢¤ 

��

 ¡ ¥¦§ 

��

 ¡ ¥¦¢ 

��

 ¡ ¥§¥ 

��

 ¡ ¥§¨ 

��

 ¡ ¥¤¦ 

��

 ¡ ¥¤© 

��

 ¡ ¥¤ª 

��

t. 158 

��

t. 159 

��

t. 164 

��

t. 168 

��

t. 171 

     

4.3.4.12 - Las instituciones controladas que ofrezcan los servicios de 

transferencias y transacciones electrónicas deberán contar con políticas y 

procedimientos de seguridad de la información que garanticen que las operaciones 

sólo pueden ser realizadas por personas debidamente autorizadas; que el canal de 

comunicaciones utilizado sea seguro, mediante técnicas de encriptación de 

información; que existan mecanismos alternos que  garanticen la continuidad del 

servicio ofrecido; y, que aseguren la existencia de pistas de  auditoría. 

Objetivos de control: 

�

�«�¬­ 

�

�®¡©§ 

�

�®¡©£ 

�

�®¡¨¯ 

�

�®¡ª© 

�

�®¡¯¨

�

�®¡¯¯ 

�

�®¡¢¦ 

�

�®¡¥£© 

�

�®¡¥©¦ 

�

bj.151 

�

bj.154 

�

bj.157 

�

bj.175 

�

bj.177 

�

bj.200 

�

bj.209 

�

bj.211 

�

bj.220 

 

Información recopilada a través de entrevistas con: 

Jefe de Sistemas 

Programador 

Help Desk 

Gerente General 

Jefe de Contabilidad 

Obteniendo: 

°

±²³ ´ 

µ

¶·¸ ¹º 

µ

¶·¸ ¹» 

µ

¶·¸ º¼ 

µ

¶·¸ º½ 

µ

¶·¸ »¹ 

µ

¶·¸ »» 

µ

¶·¸ »¾ 

µ

¶·¸ »¿ 

µ

¶·¸ ¾À 

 



ÁÂÃ 
 

 

ÄÅ

ÆÇ ÈÉ 

ÊË

ÌÍ ÎÎ 

ÊË

ÌÍ ÎÏ 

ÊË

ÌÍ ÐÑ 

ÊË

ÌÍ ÐÒ 

ÊË

ÌÍ ÐÓ 

ÊË

ÌÍ ÏÔ 

ÊË

ÌÍ ÏÕ 

ÊË

ÌÍ ÏÎ 

ÊË

ÌÍ ÏÏ 

ÄÅ

t. 78 

ÊË

t. 80 

ÊË

ÌÍ ÒÒ 

ÊË

t. 91 

ÊË

t. 93 

ÊË

t. 94 

ÊË

t. 95 

ÊË

t. 96 

ÊË

t. 107 

ÊË

t. 109 

ÄÅ

ÆÇ ÖÖ× 

ÊË

ÌÍ ØÑØ 

ÊË

ÌÍ ØÕÎ 

ÊË

ÌÍ ØÎÙ 

ÊË

ÌÍ ØÎØ 

ÊË

ÌÍ ØÎÕ 

ÊË

ÌÍ ØÎÏ 

ÊË

ÌÍ ØÎÒ 

ÊË

ÌÍ ØÎÓ 

ÊË

ÌÍ ØÐÕ 

ÄÅ

t. 171 

ÊË

t. 180 

        

4.3.5 - Con el objeto de garantizar la continuidad de las operaciones, 

las instituciones controladas deben contar al menos con lo siguiente: 

4.3.5.1 – Controles para minimizar riesgos potenciales de sus equipos de 

computación  ante eventos imprevistos, tales como: fallas, daños o insuficiencia de 

 los recursos de tecnología de información; robo; incendio; humo; 

 inundaciones; Polvo; Interrupciones en el fluido eléctrico; desastres naturales; 

 entre otros. 

Objetivos de control: 

Ú

ÛÜÝÞ 

ß

àáâãä 

ß

àáâãå 

ß

àáâæå 

ß

àáâçè 

ß

àáâçç

ß

àáâéè 

ß

àáâéé 

ß

àáâêã 

ß

àáâäã 

Ú

bj.75 

ß

bj.78 

ß

bj.84 

ß

bj.88 

ß

bj.97 

ß

bj.99

ß

bj.108 

ß

bj.111 

ß

bj.115 

ß

bj.116 

Ú

ÛÜÝëÞì 

ß

àáâãæå 

ß

àáâãèé 

ß

àáâãèê 

ß

àáâãèí 

ß

àáâãçæ 

ß

àáâãçê 

ß

àáâãéî 

ß

àáâãéç 

ß

àáâãéê 

Ú

bj.166 

ß

bj.168 

ß

bj.170 

ß

bj.171 

ß

bj.175 

ß

bj.177 

ß

bj.189 

ß

bj.192 

ß

bj.219 

ß

bj.235 

Ú

ÛÜÝÞïð 

ß

àáâæçã 

ß

àáâæçê 

       

Información recopilada a través de entrevistas con: 

Gerente General 

Jefe de Contabilidad 

Jefe de Sistemas 

Programador 



ññò 
 

 

Personal seleccionado del Departamento de Sistemas 

Guardias de Seguridad 

Usuarios seleccionados de los recursos del Departamento de Sistemas 

Proveedores seleccionados que proporcionan servicios o productos de 

software por contrato 

Obteniendo: 

óô

õö ÷÷ 

øù

úû üý 

øù

úû þþ 

øù

úû þÿ 

øù

úû þt 

øù

úû þ� 

øù

úû þ� 

øù

úû �ÿ 

øù

úû ÿt 

øù

úû t� 

óô

t. 76 

øù

t. 78 

øù

t. 80 

øù

t. 88 

øù

t. 91 

øù

t. 97 

øù

t. 106 

øù

úû üüþ 

øù

t. 113 

øù

t. 122 

óô

õö ÷�� 

øù

úû üþý 

øù

úû ü�ý 

øù

úû üÿü 

øù

úû üÿ� 

øù

úû üÿÿ 

øù

úû üÿt 

øù

úû üÿ� 

øù

úû üÿ� 

øù

úû ütt 

óô

t. 167 

øù

t. 169 

øù

t. 175 

øù

t. 177 

øù

t. 180 

øù

t. 186 

øù

t. 187 

øù

t. 191 

øù

t. 192 

 

4.3.5.2 – Políticas y procedimientos de respaldo de información periódicos, 

que aseguren  al menos que la información crítica pueda ser recuperada en caso de 

falla de la tecnología  de información o con posterioridad a un evento inesperado. 

Objetivos de control: 

O
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O

bj.119 

�

bj.124 

�

bj.125 

�

bj.126 

�

bj.130 

�

bj.134 

�

bj.140 

�

bj.162 

�

bj.182 

�

bj.183 

O

b����� 

�

	
���� 
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���
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���� 
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���� 
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���� 
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���� 
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���� 
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���� 

�
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O

bj.221 

�

bj.225 

�

bj.226 

�

bj.230 

�

bj.233 

�

bj.243 

�

bj.249 

   

Información recopilada a través de entrevistas con: 

Jefe de Sistemas 

Programador 

Help Desk 
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Obteniendo: 
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��
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� ! $& 

�
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�
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��

 ! )%" 

��

t. 142 

��

t. 189 

      

4.3.5.3 – Mantener los sistemas de comunicación y redundancia de los 

mismos que permitan garantizar la continuidad de sus servicios. 

Objetivos de control: 

�

�+�, 

�

�-!)* 

�

�-!)) 

�

�-!#* 

�

�-!#" 

�

�-!%&

�

�-!%" 

�

�-!&* 

�

�-!&# 

�

�-!') 

�

bj.74 

�

bj.90 

�

bj.112 

�

bj.127 

�

bj.128 

�

bj.134 

�

bj.140 

�

bj.181 

�

bj.197 

�

bj.200 

�

�+�./0 

�

�-!#)) 

�

�-!#)$ 

�

�-!##* 

�

�-!#%) 

�

�-!#%( 

�

�-!#'* 

   

Información recopilada a través de entrevistas con: 

Jefe de Sistemas 

Programador 

Help Desk 

Obteniendo: 
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78
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78

9: ;= 

78
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78

9: == 

78

9: => 

78

9: >? 

78

9: >> 

78
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78
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23

t. 68 

78

t. 69 

78

t. 73 

78

t. 74 

78

t. 75 

78

t. 93 

78

t. 95 

78

t. 96 

78

t. 107 

78

t. 109 
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45 BBC 

78

9: ;<; 

78

9: ;>D 
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78
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4.3.5.4 – Información de respaldo y procedimientos de restauración en una 

ubicación  remota, a una distancia adecuada que garantice su disponibilidad ante 

eventos de desastre  en el centro principal de procesamiento. 

Objetivos de control: 

I

JKLMN 

P

QRSTU 

P

QRSVT 

P

QRSWX 

P

QRSYZT 

P

QRSYTX 

P

QRSUXX 

P

QRSUXW 

P

QRSUYY 

P

QRSUUX 

Información recopilada a través de entrevistas con: 

Jefe de Sistemas 

Obteniendo: 

[

\]^ _` 

a

cde fg 

a

cde hi 

a

cde hj 

a

cde hk 

a

cde lf 

ac

de mnh 

ac

de mml 

4.3.6 Con el objeto de garantizar que el proceso de adquisición, 

desarrollo, implementación y mantenimiento de las aplicaciones satisfagan los 

objetivos del negocio, las instituciones controladas deben contar al menos con lo 

siguiente: 

4.3.6.1 – Una metodología que permita la adecuada administración y control 

del proceso de compra de software y del ciclo de vida de desarrollo y mantenimiento 

de aplicaciones, con la aceptación de los usuarios involucrados. 

Objetivos de control: 

[

\o^p 

a

cqemi 

a

cqemh 

a

cqemr 

a

cqeml 

a

cqegm 

a

cqeig 

a

cqeih 

a

cqejm 

a

cqejh 

[

bj.52 

a

bj.54 

a

bj.56 

a

bj.57 

a

bj.59 

a

bj.60 

a

bj.61 

a

bj.63 

a

bj.65 

a

bj.69 

[

\o^ps 

a

cqerm 

a

cqerk 

a

cqelm 

a

cqelg 

a

cqelk 

a

cqemnk 

a

cqemgn 

a

cqemgl 

a

cqemii 



uuv 
 

 

w

xyz{|} 

~

������ 

~

������ 

~

������ 

~

������ 

~

������ 

~

������ 

~

������ 

~

������ 

~

������ 

w

bj.201 

~

bj.202 

~

bj.203 

~

bj.204 

~

bj.212 

~

bj.216 

~

bj.229 

~

bj.232 

~

bj.242 

 

Información recopilada a través de entrevistas con: 

Jefe de Talento Humano 

Jefe de Sistemas 

Programador 

Obteniendo: 

��

�� � 

��

�� �� 

��

�� �� 

��

�� �� 

��

�� �� 

��

�� �� 

��

�� �� 

��

�� �� 

��

�� �� 

��

�� ��� 

��

t. 132 

��

t. 138 

��

t. 139 

��

t. 143 

��

t. 144 

��

t. 146 

��

t. 147 

��

t. 163 

��

t. 164 

��

t. 167 

��

�� ��� 

��

�� ��� 

��

�� ��� 

       

4.3.6.2 – Documentación técnica y de usuario permanentemente actualizada 

de las aplicaciones de la institución. 

Objetivos de control: 

�

� �¡¢ 

�

�£��� 

�

�£��� 

�

�£��� 

�

�£��� 

�

�£���� 

�

�£���� 

�

�£���� 

�

�£���� 

�

�£���� 

�

bj.139 

�

bj.144 

�

bj.160 

       

Información recopilada a través de entrevistas con: 

Jefe de Sistemas 

Programador 

Help Desk 

Jefe de Talento Humano 

Usuarios seleccionados de recursos de sistemas de información 



¤14 
 

 

Obteniendo: 

¥

¦§¨ © 

ª

«¬­ ®¯ 

ª

«¬­ °± 

ª«

¬­ ²±³ 

ª«

¬­ ²²³ 

ª«

¬­ ²´µ 

ª«

¬­ ²¶¶ 

ª«

¬­ ²¯± 

ª«

¬­ ²¯² 

4.3.6.3 – Controles que permitan asegurar la adecuada administración de 

versiones de las aplicaciones puestas en producción. 

Objetivos de control: 

·

¸¹º»¼ 

½

¾¿ÀÁÂ 

½

¾¿ÀÁÃ 

½

¾¿ÀÄÅ 

½

¾¿ÀÆÆÇ 

½

¾¿ÀÆÂÆ 

Información recopilada a través de entrevistas con: 

Jefe de Sistemas 

Programador 

Help Desk 

Obteniendo: 

·

¸Èº É 

½

¾ÊÀ ÇÃ 

½

¾ÊÀ ÄË 

½¾

ÊÀ ÆËÅ 

½¾

ÊÀ ÆÌÁ 

4.3.6.4 – Controles que permitan asegurar que la calidad de la información 

sometida a migración, cumple con las características de integridad, disponibilidad y 

confidencialidad. 

Objetivos de control: 

·

¸¹º»¼ 

½

¾¿ÀÁÂ 

½

¾¿ÀÁÃ 

½

¾¿ÀÄÅ 

½

¾¿ÀÆÆÇ 

½

¾¿ÀÆÂÆ 

Información recopilada a través de entrevistas con: 

Jefe de Sistemas 



ÍÍÎ 
 

 

Programador 

Help Desk 

Obteniendo: 

Ï

ÐÑÒ Ó 

Ô

ÕÖ× ØÙ 

Ô

ÕÖ× ÚÛ 

ÔÕ

Ö× ÜÛÝ 

ÔÕ

Ö× ÜÞß 

4.3.7 - Las instituciones controladas deberán contar con políticas y 

procedimientos que  permitan la adecuada administración, monitoreo y 

documentación de las  bases de datos, redes de datos, software de base y hardware. 

Objetivos de control: 

Ï

ÐàÒÓ 

Ô

Õá×Ý 

Ô

Õá×ÜÛ 

Ô

Õá×ÜÜ 

Ô

Õá×Üâ 

Ô

Õá×ÞÛ

Ô

Õá×ÞÙ 

Ô

Õá×ÞÝ 

Ô

Õá×ÞÚ 

Ô

Õá×ãÙ 

Ï

bj.40 

ä

bj.43 

ä

bj.44 

ä

bj.50 

ä

bj.51 

ä

bj.53

ä

bj.54 

ä

bj.55 

ä

bj.71 

ä

bj.75 

å

æçèéê 

ä

ëìíîï 

ä

ëìíîî 

ä

ëìíðñ 

ä

ëìíðò 

ä

ëìíóïî 

ä

ëìíóóï 

ä

ëìíóóô 

ä

ëìíóóñ 

ä

ëìíóôô 

å

bj.123 

ä

bj.127 

ä

bj.128 

ä

bj.135 

ä

bj.136 

ä

bj.138 

ä

bj.153 

ä

bj.154 

ä

bj.156 

ä

bj.160 

å

æçèõö÷ 

ä

ëìíóòñ 

ä

ëìíóòò 

ä

ëìíóîï 

ä

ëìíóîó 

ä

ëìíóîî 

ä

ëìíóîð 

ä

ëìíóðò 

ä

ëìíóðð 

ä

ëìíôïó 

å

bj.202 

ä

bj.204 

ä

bj.213 

ä

bj.217 

ä

bj.219 

ä

bj.231 

ä

bj.232 

ä

bj.239 

ä

bj.240 

ä

bj.245 

å

æçèøùú 

         

Información recopilada a través de entrevistas con: 

Jefe de Sistemas 

Programador 

Help Desk 

Gerente General 

Jefe de Contabilidad 



ûûü 
 

 

Personal de soporte de proveedores de software 

Jefe de Talento Humano 

Usuarios seleccionados de los recursos del Departamento de Sistemas 

Proveedores seleccionados que proporcionan servicios o productos de 

software por contrato 

Obteniendo: 

ýþ

ÿt � 

O�

�� �� 

O�

�� �� 

O�

�� �� 

O�

�� �� 

O�

�� �� 

O�

�� �� 

O�

�� �� 

O�

�� �	 

O�

�� �� 

ýþ

t. 53 

O�

t. 54 

O�

t. 55 

O�

t. 56 

O�

t. 57 

O�

t. 68 

O�

t. 69 

O�

t. 70 

O�

t. 76 

O�

t. 78 

ýþ

ÿt 
� 

O�

�� �� 

O�

�� �� 

O�

�� 
� 

O�

�� 
� 

O�

�� 
� 

O�

�� 
� 

O�

�� 

 

O�

�� ��� 

O�

�� ��� 

ýþ

t. 106 

O�

t. 109 

O�

t. 112 

O�

t. 114 

O�

t. 115 

O�

t. 118 

O�

t. 121 

O�

t. 122 

O�

t. 128 

O�

t. 130 

ýþ

ÿt ��� 

O�

�� ��� 

O�

�� ��� 

O�

�� ��� 

O�

�� ��� 

O�

�� ��� 

O�

�� ��� 

O�

�� ��� 

O�

�� ��	 

O�

�� ��� 

ýþ

t. 159 

O�

t. 160 

O�

t. 161 

O�

t. 162 

O�

t. 164 

O�

t. 169 

O�

t. 170 

O�

t. 171 

O�

t. 172 

O�

t. 173 

ýþ

ÿt ��� 

O�

�� �	� 

O�

�� �		 

O�

�� ��� 

O�

�� ��� 

O�

�� �
� 

O�

�� �
� 

   

4.3.11.8 - La institución del sistema financiero deberá implementar mecanismos 

para impedir la copia de los diferentes componentes de su sitio web, verificar 

constantemente que no sean modificados sus enlaces, suplantados sus certificados 

digitales, ni modificada indebidamente la resolución de su  sistema de nombres de 

dominio. 

 

Objetivos de control: 

ý

þbt� 

O

���� 

O

���
 

O

����� 

O

����� 

O

����� 

O

�����

O

����� 

O

����� 

O

����	 



11� 
 

 

�

����� 

�

� !"# 

�

� !"$ 

�

� !#% 

�

� !#& 

�

� !#$ 

�

� !'% 

�

� !'( 

�

� !'' 

�

� !)( 

�

bj.72 

�

bj.74 

�

bj.87 

�

bj.90 

�

bj.93 

�

bj.102 

�

bj.103 

�

bj.108 

�

bj.112 

�

bj.113 

�

���**+ 

�

� !((, 

�

� !((- 

�

� !(&" 

�

� !(&# 

�

� !(&' 

�

� !(&$ 

�

� !(&) 

�

� !(&, 

�

� !("% 

�

bj.134 

�

bj.140 

�

bj.156 

�

bj.162 

�

bj.168 

�

bj.173 

�

bj.181 

�

bj.182 

�

bj.183 

�

bj.185 

�

���*�. 

�

� !(-" 

�

� !(-# 

�

� !(-' 

�

� !(-$ 

�

� !(-) 

�

� !(-, 

�

� !&%% 

�

� !&%' 

�

� !&%) 

�

bj.208 

�

bj.209 

�

bj.211 

�

bj.213 

�

bj.215 

�

bj.217 

�

bj.219 

�

bj.220 

�

bj.221 

�

bj.225 

�

�����/ 

�

� !&"% 

�

� !&"( 

�

� !&"" 

�

� !&"- 

�

� !&#" 

�

� !&#' 

�

� !&#- 

�

� !&'% 

 

 Información recopilada a través de entrevistas con: 

Gerente General 

Jefe de Sistemas 

Auditor  

Guardias de Seguridad 

Programador 

Help Desk 

Personal de soporte de proveedores de software 

Personal seleccionado del Departamento de Sistemas 

Obteniendo: 

��

0� 2

�

�3! $ 

�

�3! &# 

�

�3! &, 

�

�3! "( 

�

�3! ", 

�

�3! '( 

�

�3! '& 

�

�3! '$ 

�

�3! $& 

��

t. 70 

�

bt. 73 

�

bt. 74 

�

bt. 75 

�

bt. 76 

�

bt. 82 

�

bt. 83 

�

bt. 96 

�

bt. 99 

�

bt. 102 

��

0� *4/ 

�

�3! (%) 

�

�3! ((# 

�

�3! ((' 

�

�3! ((- 

�

�3! (&( 

�

�3! (&& 

�

�3! (&$ 

�

�3! ("% 

�

�3! ("( 

 



556 
 

 

78

9: ;<= 

>

?@A BCD 

>

?@A BCE 

>

?@A BFG 

>

?@A BFF 

>

?@A BHD 

>

?@A BHI 

>

?@A BJC 

>

?@A BJF 

>

?@A BJJ 

78

t. 182 

>

bt. 189 

>

bt. 191 

       

4.3.11.9 - La institución del sistema financiero debe implementar mecanismos de 

autenticación al inicio de sesión de los clientes, en donde el nombre de usuario debe 

ser distinto al número de cédula de identidad y éste así como su clave de acceso 

deben combinar caracteres numéricos y alfanuméricos con una longitud  mínima de 6 

caracteres. 

Objetivos de control: 

7

8K:= 

>

?LAI 

>

?LAE 

>

?LABG 

>

?LABB 

>

?LABC 

>

?LABF 

>

?LADG 

>

?LADH 

>

?LADJ 

7

bj.28 

>

bj.29 

>

bj.36 

>

bj.40 

>

bj.44 

>

bj.46 

>

bj.50 

>

bj.51 

>

bj.55 

>

bj.72 

7

8K:MN 

>

?LAIC 

>

?LAIJ 

>

?LAEP 

>

?LABBD 

>

?LABBP 

>

?LABBJ 

>

?LABBI 

>

?LABBE 

>

?LABDC 

7

bj.125 

>

bj.126 

>

bj.127 

>

bj.128 

>

bj.130 

>

bj.138 

>

bj.162 

>

bj.173 

>

bj.181 

>

bj.182 

7

8K:;Q< 

>

?LABIF 

>

?LABED 

>

?LABEP 

>

?LABEC 

>

?LABEF 

>

?LABEH 

>

?LABEJ 

>

?LABEI 

>

?LADGF 

7

bj.208 

>

bj.213 

>

bj.217 

>

bj.221 

>

bj.225 

>

bj.226 

>

bj.230 

>

bj.231 

>

bj.233 

>

bj.235 

7

8K:R<S 

>

?LADCB 

>

?LADCP 

>

?LADCF 

>

?LADCH 

>

?LADCE 

>

?LADFG 

   

Información recopilada a través de entrevistas con: 

Gerente General 

Jefe de Contabilidad 

Auditor  

Jefe de Sistemas 

Guardias de Seguridad 

Programador 



TTU 
 

 

Proveedores seleccionados que proporcionan servicios o productos de 

software por contrato 

Help Desk 

Personal seleccionado del Departamento de Sistemas 

Obteniendo: 

VW

XY Z

[

\]^ _ 

[

\]^ `` 

[

\]^ ac 

[

\]^ d` 

[

\]^ de 

[

\]^ da 

[

\]^ d_ 

[

\]^ fg 

[

\]^ ce 

VW

t. 83 

[

bt. 99 

[

bt. 109 

[

bt. 112 

[

bt. 113 

[

bt. 114 

[

bt. 115 

[

bt. 121 

[

bt. 128 

[

bt. 129 

VW

XY hij 

[

\]^ `a` 

[

\]^ `a_ 

[

\]^ `ke 

[

\]^ `kl 

[

\]^ `dg 

[

\]^ `_e 

[

\]^ `fk 

[

\]^ `ce 

[

\]^ `c_ 

VW

t. 187 

[

bt. 189 

[

bt. 192 

       

mnonppnpq - Para la ejecución de transacciones de clientes, se deberá implementar 

mecanismos  de autenticación que completen por lo menos dos de tres factores: "algo 

que se sabe, algo que se tiene, o algo que se es", considerando que uno de ellos debe: 

ser dinámico por cada vez que se efectúa una operación, ser una clave de una sola 

vez OTP (one timepassword), tener controles biométricos, entre otros. 

 

Objetivos de control: 

V

WrYhj 

[

\s^_ 

[

\s^f 

[

\s^c 

[

\s^`` 

[

\s^`d 

[

\s^`_ 

[

\s^`c 

[

\s^eg 

[

\s^e_ 

V

bj.28 

[

bj.32 

[

bj.36 

[

bj.40 

[

bj.43 

[

bj.46 

[

bj.49 

[

bj.50 

[

bj.51 

[

bj.53 

V

WrYuZ 

[

\s^_e 

[

\s^_a 

[

\s^_k 

[

\s^_d 

[

\s^fg 

[

\s^fa 

[

\s^f_ 

[

\s^ce 

[

\s^cd 

V

bj.88 

[

bj.89 

[

bj.93 

[

bj.95 

[

bj.97 

[

bj.98 

[

bj.112 

[

bj.113 

[

bj.114 

[

bj.115 

V

WrYhvj 

[

\s^`ef 

[

\s^`ec 

[

\s^`a` 

[

\s^`ad 

[

\s^`a_ 

[

\s^`kd 

[

\s^`kc 

[

\s^`de 

[

\s^`dk 

V

bj.173 

[

bj.175 

[

bj.177 

[

bj.181 

[

bj.188 

[

bj.195 

[

bj.197 

[

bj.199 

[

bj.201 

[

bj.202 



wxy 
 

 

z

{|}~�� 

�

������ 

�

������ 

�

������ 

�

������ 

�

������ 

�

������ 

�

������ 

�

������ 

�

������ 

�

bj.240 

�

bj.245 

�

bj.250 

       

Información recopilada a través de entrevistas con: 

Gerente General 

Jefe de Sistemas 

Jefe de Contabilidad 

Guardias de Seguridad 

Programador 

Help Desk 

Personal seleccionado del Departamento de Sistemas 

Proveedores seleccionados que proporcionan servicios o productos de 

software por contrato 

Obteniendo: 

��

�� �

�

��� � 

�

��� � 

�

��� � 

�

��� � 

�

��� �� 

�

��� �� 

�

��� �� 

�

��� �� 

�

��� �� 

��

t. 51 

�

bt. 52 

�

bt. 56 

�

bt. 78 

�

bt. 80 

�

bt. 79 

�

bt. 82 

�

bt. 83 

�

bt. 86 

�

bt. 88 

��

�� �� 

�

��� �� 

�

��� �� 

�

��� �� 

�

��� ��� 

�

��� ��� 

�

��� ��� 

�

��� ��� 

�

��� ��� 

�

��� ��� 

��

t. 121 

�

bt. 127 

�

bt. 130 

�

bt. 132 

�

bt. 144 

�

bt. 144 

�

bt. 145 

�

bt. 149 

�

bt. 150 

�

bt. 162 

��

�� ��� 

�

��� ��� 

�

��� ��� 

�

��� ��� 

�

��� ��� 

�

��� ��� 

    

 

4.3.11.11 - En todo momento en donde se solicite el ingreso de una clave 

numérica, los sitios web de las entidades deben exigir el ingreso de éstas a través de 

teclados virtuales, las mismas que deberán estar enmascaradas. 

Objetivos de control: 



��� 
 

 

�

���� 

 

¡¢£¤ 

 

¡¢£¥¦ 

 

¡¢£¥§ 

 

¡¢£¥¤ 

 

¡¢£¥¨

 

¡¢£¥© 

 

¡¢£ª¨ 

 

¡¢£¥«¤ 

 

¡¢£¬ª 

�

bj.46 

 

bj.50 

 

bj.53 

 

bj.54 

 

bj.59 

 

bj.61

 

bj.62 

 

bj.63 

 

bj.64 

 

bj.65 

�

���­® 

 

¡¢£¤© 

 

¡¢£¨ª 

 

¡¢£¨¦ 

 

¡¢£¨© 

 

¡¢£©¬

 

¡¢£©¦ 

 

¡¢£©¤ 

 

¡¢£¥¥¬ 

 

¡¢£¥¥¦ 

�

bj.120 

 

bj.129 

 

bj.135 

 

bj.136 

 

bj.142 

 

bj.145 

 

bj.148 

 

bj.150 

 

bj.152 

 

bj.203 

�

���¯�° 

 

¡¢£¥¤± 

 

¡¢£¥¤¥ 

 

¡¢£¥¤¬ 

 

¡¢£¥¤§ 

 

¡¢£¥¨¨ 

 

¡¢£¥©© 

 

¡¢£ª±¥ 

 

¡¢£ª±ª 

 

�

bj.204 

 

bj.205 

 

bj.212 

 

bj.213 

 

bj.214 

 

bj.232 

 

bj.240 

 

bj.245 

  

²³´µ¶·¸¹º»³ ¶¼¹µ½º¾¸¿¸ ¸ À¶¸ÁÂÃ ¿¼ ¼³À¶¼ÁºÃÀ¸Ã ¹µ³Ä 

Gerente General 

Jefe de Sistemas 

Auditor  

Programador 

Guardias de Seguridad 

Help Desk 

Proveedores seleccionados que proporcionan servicios o productos de 

software por contrato 

Personal seleccionado del Departamento de Sistemas 

Obteniendo: 

ÅÆ

ÇÈ É 

ÊË

ÌÍ Î 

ÊË

ÌÍ Ï 

ÊË

ÌÍ Ð 

ÊË

ÌÍ ÑÐ 

ÊË

ÌÍ ÒÒ 

ÊË

ÌÍ ÎÓ 

ÊË

ÌÍ ÔÑ 

ÊË

ÌÍ ÔÒ 

ÊË

ÌÍ ÔÐ 

ÅÆ

t. 70 

ÊË

t. 78 

ÊË

t. 78 

ÊË

t. 82 

ÊË

t. 83 

ÊË

t. 89 

ÊË

t. 92 

ÊË

t. 99 

ÊË

t. 104 

ÊË

t. 114 

ÅÆ

ÇÈ ÕÕÖ 

ÊË

ÌÍ ÑÒ× 

ÊË

ÌÍ ÑÎ× 

ÊË

ÌÍ ÑÎÒ 

ÊË

ÌÍ ÑÎØ 

ÊË

ÌÍ ÑÏÎ 

ÊË

ÌÍ ÑÏÏ 

ÊË

ÌÍ ÑÏÏ 

ÊË

ÌÍ ÑÏÐ 

ÊË

ÌÍ ÑÏÙ 

ÅÆ

t. 149 

ÊË

t. 162 

ÊË

t. 166 

ÊË

t. 167 

ÊË

t. 172 

ÊË

t. 173 

ÊË

t. 174 

ÊË

t. 176 

ÊË

t. 182 

 



ÚÛÛ 
 

 

3.10. Análisis y Gestión de Riesgos 

Como es de conocimiento general, toda organización se encuentra expuesta a 

riesgos; debido a que no existe un entorno 100% seguro, ya que la exposición de 

riesgos es constante. por tal motivo toda organización financiera deberá estar alerta a 

cualquier cambio o situación extraña y que considera que podría afectar 

negativamente a un activo o a toda su organización. 

Esta etapa se construye en el núcleo central de MAGERIT, y su correcta 

aplicación condiciona la validez y utilidad de todo el proyecto. 

 

3.10.1.Identificación de Activos 

3.10.1.1.[S] Servicios 

Para los usuarios internos, la COAC Textil 14 de Marzo presta los siguientes 

servicios: 

1. Telefonea IP 

2. Portal WEB 

3. Acceso remoto 

4. Servidor de correo electrónico 

5. Servidor de archivo 

6. Internet 

Para los usuarios externos, la institución cuenta con los siguiente servicios: 

1. Ahorro 

2. Crédito 

3. Cajero automático 
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4. Otros pagos: 

a. Planillas de teléfono 

b. Planillas de luz 

c. Pensiones 

d. SOAT 

e. Sueldos a empleados 

 

3.10.1.2.[SW] Aplicaciones (software) 

Entre las aplicaciones que ostenta la institución tenemos los siguientes: 

Sistema financiero  

Ofimática 

Antivirus 

Otros softwares: 

o SQL server 

 

3.10.1.3.[HW] Equipos Informáticos (hardware) 

Dentro de los equipos informáticos que posee la institución tenemos los 

siguientes: 

Servidor de base de datos 

Equipos virtuales 

Routers 
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Switches 

Radios 

Firewall 

Computadores de escritorio 

Computadores portátiles 

Impresoras laser 

Impresoras matriciales 

 

3.10.1.4.[COM] Redes de Comunicaciones 

Entre los medios de transporte de información tenemos los siguientes: 

Telefonía IP 

Red LAN 

Red WWAN 

Internet 

 

3.10.1.5.[SI] Soportes de Información 

En la institución generalmente se utilizan los siguientes soportes de información: 

Dispositivos USB 

Material impreso 

Microfilm 
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Discos formato DVD 

Discos formato CD 

 

3.10.1.6.[AUX] Equipamiento Auxiliar 

En la institución se cuenta con los siguientes equipos auxiliares: 

Fuentes de alimentación 

Sistema de alimentación ininterrumpida 

Generador eléctrico 

Equipos de climatización 

Cableado de datos 

Robots 

Mobiliario 

Caja fuerte 

Otros equipamientos auxiliares: 

o Biometría 

o Acceso temporizado 

o Detector de incendios 

o Extintor de incendios 

o Cámaras de vigilancia, entre otros. 

 

3.10.1.7.[SS] Servicios Subcontratados 
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La COAC Textil 14 de Marzo tiene convenios con otras instituciones para 

satisfacer la demanda ciudadana, entre los servicios subcontratados tiene: 

Ventanilla compartida 

3.10.1.8.[L] Instalaciones 

Aquí entran los lugares donde se hospedan los sistemas de información y 

comunicaciones. 

La infraestructura donde se localiza los sistemas de información y comunicación 

se denomina Departamento de Sistemas, ubicado en San Rafael, Av. General 

Enríquez y la Concordia, esquina. 

 

3.10.1.9.[P] Personal 

Dentro del personal de la institución, podemos citar los siguientes: 

Tlgo. Juan Ñacala, Infraestructura y Telecomunicaciones 

Ing. Verónica Suquillo, Administración de Base de Datos 

Ing, Verónica Suquillo, Ingeniería de Software 

Ing. Roberto Espín Programador/Desarrollador 

Tlgo. Juan Ñacala, Soporte a Usuarios, entre otros. 

 

3.10.2.Identificación de Amenazas 

En la siguiente tabla se puede observar las diferentes amenazas a las que están 

expuestos los activos. 
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Tabla No. 3.4 Identificación de Amenazas 

ëìíì îïð ñïòóëôó 

ìëõôöó÷ ìøïñìùì÷ úûïëüïñëôì îïòûìîìëôóñ 

ýþÿAAÿ 

- Corte de suministro eléctrico 

1 25% 

- Falla de servicio de 

comunicaciones

- Errores del administrador 

CA����ÿ 

- Corte de suministro eléctrico 

- Falla de servicio de 

comunicaciones

- Errores del usuario 

C���Aÿ

automático 

- Desastres naturales 

- Acceso no autorizados 

- Ataque destructivo 

- Avería de origen físico o 

lógico

- Corte de suministro eléctrico 

- Condiciones inadecuadas de 

temperatura o humedad

- Falla de servicio de 

comunicaciones

- Errores del administrador 

- Suplantación de la identidad 

del usuario
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S
��
�
�S 
��
���S 

������� �������� F��������� D����D����� 

T ! "#$%

a &' 

( Desastres naturales 

2 25% 

( Avería de origen físico o 

lógico

( Falla de servicio de 

comunicaciones

(Degradación de los soportes 

de almacenamiento de la 

información

( Emanaciones 

electromagnéticas

( Errores de los usuarios 

( Errores de configuración 

( Errores de 

reencaminamiento

( Errores de mantenimiento 

/actualizaciones de programas  

( Errores de mantenimiento/ 

actualización de equipos

( Manipulación de la 

configuración

( Uso no previsto 

'#P)a!

W*+

( Desastres naturales 

2 

2,. 

( Acceso no autorizados 

( Avería de origen físico o 

lógico

( Corte de suministro eléctrico 

( Falla de servicio de 

comunicaciones

( Errores del administrador 

( Suplantación de la identidad 

del usuario

/00 3#

P r#)#

( Errores del administrador 

( Degradación de la 

información
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7 Divulgación de la 

información

7 Suplantación de la identidad 

del usuario

7 Acceso no autorizados 

7 Destrucción de la 

información

7 Ataque destructivo 

899:;<

=:><?<

7 Errores del administrador 

7 Degradación de la 

información

7 Divulgación de la 

información

7 Suplantación de la identidad 

del usuario

7 Acceso no autorizados 

7 Destrucción de la 

información

7 Ataque destructivo 

@:=BEG<=

de correo 

:e:9?=HIE9< 

7 Avería de origen físico o 

lógico

7 Corte de suministro eléctrico 

7 Falla de servicio de 

comunicaciones

7 Errores del administrador 

7 Fugas de información 

7 Errores de mantenimiento 

/actualizaciones de programas 

7 Suplantación de la identidad 

del usuario

7 Denegación de servicio 
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MNOQRUVO UN

XOYZRQV[

\ Fuego 

] ]^_ 

\ Avería de origen físico o 

l`bRYV

\ Falla de servicio de 

YVcdfRYXYRVfN[

\ Interrupción de otros 

[NOQRYRV[ V [dcRfR[sOV[ N[NfYRXlN[ 

\ Degradación de los soportes 

UN XlcXYNfXcRNfsV UN lX

RfiVOcXYR`f

\ Fugas de información 

\ Alteración de la información 

\ Destrucción de la 

RfiVOcXYR`f

\ Errores de mantenimiento 

gXYsdXlRhXYRVfN[ UN jOVbOXcX[

\ Suplantación de la identidad 

UNl d[dXORV

kfsernet 

\ Corte de suministro eléctrico 

\ Errores de los usuarios 

\ Errores del administrador 

\ Errores de configuración 

\ Errores de mantenimiento 

gXYsdXlRhXYRVfN[ UN jOVbOXcX[

\ Manipulación de la 

YVfiRbdOXYR`f
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opqtuoutvwxy 

ouzt{vy o|xwo}oy ~�xu�xwuto �x��o�outvw 

�������

���������� 

� Daños por agua 

� ��� 

� Acceso no autorizados 

� Difusión de software 

������

� Falla de servicio de 

��������������

� Errores de los usuarios 

� Errores de configuración 

� Introducción de falsa 

�����������

� Errores de mantenimiento 

���������������� �� ���������  

� Modificación de 

�����������

���������

� Avería de origen físico o 

������

� 

 ¡¢ 

� Corte de suministro 

��£������

� Degradación de los 

�������� �� �������������� �� ��

�����������

� Errores de los usuarios 

� Errores del administrador 

� Errores de configuración 

� Difusión de software 

������

� Errores de mantenimiento 

���������������� �� ���������  

� Manipulación de la 

�������������

¤���¥���� 

� Avería de origen físico o 

������

� Errores de los usuarios 

� Errores de configuración 
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© Errores de mantenimiento 

ª«¬­®«¯°±«¬°²³´µ ¶´ ·¸²¹¸«º«µ  

© Difusión de software 

¶«»°³²

¼­¸²µ

½²¾­¿«¸´µ 

© Avería de origen físico o 

¯À¹°¬²

© Corte de suministro 

´¯Á¬­¸°¬²

© Degradación de los 

µ²·²¸­´µ ¶´ «¯º«¬´³«º°´³­² ¶´ ¯«

°³¾²¸º«¬°À³

© Errores de los usuarios 

© Errores del administrador 

© Errores de configuración 

© Difusión de software 

¶«»°³²

© Errores de mantenimiento 

ª«¬­®«¯°±«¬°²³´µ ¶´ ·¸²¹¸«º«µ  

© Manipulación de la 

¬²³¾°¹®¸«¬°À³
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ÄÅÆÇÈÉÊ 

ËÌÍÇÎÉÊ ËÏÄÐËÑËÊ ÒÓÄÌÆÄÐÌÇË ÔÄÕÓËÔËÌÇÉÐ 

Ö×ØÙÚÛÜØ

de base de 

ÛÝÞÜß

à Desastres naturales 

á 

âãä 

à Avería de origen físico o 

lógico

å Corte de suministro 

eléctrico

å Condiciones inadecuadas 

de temperatura o humedad

å Denegación de servicio 

å Degradación de los 

soportes de almacenamiento de la 

información

å Errores de los usuarios 

å Errores del administrador 

å Errores de configuración 

å Abuso de privilegios de 

acceso

å Uso no previsto 

å Acceso no autorizados 

å Modificación de 

información

æçèéêëì

virtuales 

å Fuego 

å Avería de origen físico o 

lógico

å Corte de suministro 

eléctrico

å Condiciones inadecuadas 

de temperatura o humedad

å Falla de servicio de 

comunicaciones

å Errores del administrador 

å Errores de configuración 

å Errores de mantenimiento 

/actualizaciones de programas  

å Errores de mantenimiento/ 
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ðñòóðôõöðñõ÷ø ùú úûóõüýþ 

ÿ Caída del sistema por 

agotamiento físico de recursos 

ÿ Indisponibilidad del 

personal

ÿ Manipulación de la 

configuración

ÿ Robo de equipos 

E������

A�����

� 

A	E
A�A� F�E��E
�

�A 

DE
�ADA���
 

Rýóòú� 

ÿ Daños por agua 

4 

5�� 

ÿ Corte de suministro 

eléctrico

ÿ Errores de mantenimiento 

/actualizaciones de programas  

ÿ Manipulación de la 

configuración

ÿ Abuso de privilegios de 

acceso

ÿ Acceso no autorizados 

ÿ Robo de equipos 

ÿ Ataque destructivo 

S�õòñ� 

ÿ Fuego 

ÿ Daños por agua 

ÿ Corte de suministro 

eléctrico

ÿ Errores de mantenimiento 

/actualizaciones de programas  

ÿ Abuso de privilegios de 

acceso

ÿ Acceso no autorizados 

ÿ Introducción de falsa 

información

ÿ Robo de equipos 
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- Ataque destructivo 

������ 

- Fuego 

- Daños por agua 

- Avería de origen físico o 

lógico

- Corte de suministro 

eléctrico

- Errores de mantenimiento 

/actualizaciones de programas  

- Manipulación de la 

configuración

- Suplantación de la 

identidad del usuario

- Abuso de privilegios de 

acceso

- Acceso no autorizados 

- Modificación de 

información

- Robo de equipos 

�������� 

- Manipulación de la 

configuración

- Suplantación de la 

identidad del usuario

 

 

 

 

 

 

 

 

 

 



 !" 
 

 

#$%&'() 

*+,&.() */#0*2*) 36#+%#0+&* 7#86*7*+&(0 

C9:;<=>

doras de 

escritorio 

? Fuego 

@ 

BGH 

? Daños por agua 

? Corte de suministro 

eléctrico

? Errores de los usuario 

? Errores del administrador 

? Errores de configuración 

? Difusión de software 

dañino

? Errores de mantenimiento 

/actualizaciones de programas  

? Perdida de equipos 

? Manipulación de la 

configuración

? Suplantación de la 

identidad del usuario

C9:;<=>

d9I>J

;9I=p=KLMJ 

? Fuego 

? Daños por agua 

? Corte de suministro 

eléctrico

? Errores de los usuario 

? Errores del administrador 

? Errores de configuración 

? Difusión de software 

dañino

? Errores de mantenimiento 

/actualizaciones de programas  

? Perdida de equipos 

? Manipulación de la 

configuración

? Suplantación de la 

identidad del usuario

N:;IMJ9I>

J L>JMI

? Daños por agua 

? Avería de origen físico o 
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lTUVWX 

Y Interrupción de otros 

servicios o suministros esenciales 

Y Errores de los usuarios 

Y Errores de configuración 

Y Manipulación de la 

configuración

Y Perdida de equipos 

Z[\

Impresoras 

m]^_VWV]le`

abcf

Y Fuego 

g 50% 

Y Daños por agua 

Y Avería de origen físico o 

lógico

Y Interrupción de otros 

servicios o suministros esenciales 

Y Errores de los usuarios 

Y Errores de configuración 

Y Manipulación de la 

configuración

Y Perdida de equipos 

hijVkX`

ne

WXo^VoUeoWV]

Y Daños por agua 

Y Condiciones inadecuadas 

de temperatura o humedad

Y Errores de los usuarios 

Y Perdida de equipos 

Y Robo de equipos 
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tuvwxytztyux{| 

}~����� }���}�}� ���~���~�} ����}�}~��� 

���������

�� 

� Desastres naturales 

� 25% 

� Avería de origen físico o 

lógico

� Falla de servicio de 

comunicaciones

� Degradación de los 

soportes de almacenamiento de la 

información

� Emanaciones 

electromagnéticas

� Errores de los usuarios 

� Errores de configuración 

�Errores de 

reencaminamiento

� Errores de mantenimiento 

/actualizaciones de programas  

� Errores de mantenimiento/ 

actualización de equipos

� Manipulación de la 

configuración

� Uso no previsto 

� Interceptación de 

información (escucha)
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���� ¡�¢�¡� £¤ 

¢�¥¡¦�¤ ¢�£ ¢§¢¤ ¨©£��£ �¡¢ ª£«©¢ª¢�¡�  

¬­®

¯¯°±

² Daños por agua 

³ 

´µ¶ 

² Avería de origen físico o 

lógico

² Corte de suministro 

eléctrico

² Condiciones inadecuadas 

de temperatura o humedad

² Falla de servicio de 

comunicaciones

² Emanaciones 

electromagnéticas

² Errores del administrador 

² Errores de configuración 

² Vulnerabilidad de los 

programas (software)

² Errores de mantenimiento 

/actualizaciones de programas  

² Errores de mantenimiento/ 

actualización de equipos

² Análisis de trafico 

² Abuso de privilegios de 

acceso

² Uso no previsto 

² Indisponibilidad del 

personal

·¸¹ernet 

² Daños por agua 

² Corte de suministro 

eléctrico

² Condiciones inadecuadas 

de temperatura o humedad

² Falla de servicio de 

comunicaciones

² Errores de mantenimiento 

/actualizaciones de programas  
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½ Caída del sistema por 

agotamiento físico de recursos 

¾ Indisponibilidad del 

personal

¾ Manipulación de la 

configuración

¿À¿MENTOS AUXILIARES 

ÁÂÃÄÅÆÇ ÁÈ¿ÉÁÊÁÇ ËÌ¿ÂÍ¿ÉÂÄÁ Î¿ÏÌÁÎÁÂÄÆÉ 

ÐÑÒÓÔÒÕ

ÖÒ

×ØÙÚÒÓÔ×ÛÙÜÓ 

¾ Desastres naturales 

Ý Þßà 

¾ Avería de origen físico o 

ØÜáÙÛâ

¾ Errores de los usuarios 

¾ Errores de configuración 

¾ Errores de mantenimiento 

ã×ÛÔÑ×ØÙä×ÛÙâÓÒÕ ÖÒ åæâáæ×Ú×Õ  

¾ Errores de mantenimiento/ 

×ÛÔÑ×ØÙä×ÛÙÜÓ ÖÒ ÒçÑÙåâÕ

èÙÕÔÒÚ×

ÖÒ

×ØÙÚÒÓÔ×ÛÙÜÓ

ÙÓÙÓÔÒææÑÚåÙÖ× 

¾ Desastres naturales 

Ý 

Þßà 

¾ Contaminación 

ÒØÒÛÔæâÚ×áÓéÔÙÛ×

¾ Corte de suministro 

ÒØéÛÔæÙÛâ

¾ Falla de servicio de 

ÛâÚÑÓÙÛ×ÛÙâÓÒÕ

¾ Emanaciones 

ÒØÒÛÔæâÚ×áÓéÔÙÛ×Õ

¾ Errores de los usuarios 

¾ Errores de mantenimiento 

ã×ÛÔÑ×ØÙä×ÛÙâÓÒÕ ÖÒ åæâáæ×Ú×Õ  

¾ Errores de mantenimiento/ 

×ÛÔÑ×ØÙä×ÛÙÜÓ ÖÒ ÒçÑÙåâÕ

êÒÓÒæ×Öâ

ÒØéÛÔæÙÛâ 

¾ Desastres naturales 

¾ Desastres industriales 

¾ Contaminación mecánica 

¾ Avería de origen físico o 

ØÜáÙÛâ
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í Errores de los usuarios 

í Errores de configuración 

í Errores de mantenimiento/ 

îïðñîòóôîïóõö ÷ø øùñóúûü

ýùñóúû ÷ø

ïòóþîðóôîïóõö 

í Desastres naturales 

í Desastres industriales 

í Contaminación mecánica 

í Avería de origen físico o 

òõÿóïû

í Errores de los usuarios 

í Errores de configuración 

í Errores de mantenimiento/ 

îïðñîòóôîïóõö ÷ø øùñóúûü

Cî�òøî÷û

÷ø ÷îðûü 

í Desastres naturales 

í Contaminación mecánica 

í Contaminación 

øòøïðeûþîÿö�ðóïî

í Corte de suministro 

øò�ïðeóïû

í Condiciones inadecuadas de 

ðøþúøeîðñeî û tñþø÷î÷

í Deficiencia en la 

ûeÿîöóôîïóõö

í Falla de servicio de 

ïûþñöóïîïóûöøü

í Emanaciones 

øòøïðeûþîÿö�ðóïîü

í Errores de los usuarios 

Rû�ûðü 

í Desastres naturales 

1 

2�� 

í Contaminación 

electromagnética

í Corte de suministro 

eléctrico

í Falla de servicio de 

comunicaciones

í Emanaciones 

electromagnéticas
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- Errores de los usuarios 

M��	
	��	� 

- Desastres naturales 

- Contaminación 

electromagnética

- Corte de suministro 

eléctrico

- Falla de servicio de 

comunicaciones

- Emanaciones 

electromagnéticas

- Errores de los usuarios 


��� ������ 

- Desastres naturales 

- Contaminación 

electromagnética

- Corte de suministro 

eléctrico

- Falla de servicio de 

comunicaciones

- Emanaciones 

electromagnéticas

- Errores de los usuarios 

O����

equipamientos 

auxiliares 

- Desastres naturales 

- Contaminación 

electromagnética

- Corte de suministro 

eléctrico

- Falla de servicio de 

comunicaciones

- Emanaciones 

electromagnéticas

- Errores de los usuarios 

S�������S S������������S 

A !"#$% A&'(A)A% F*' +'( 

"A 

D',*ADA "$( 

V./03/4553

compartida 

6 Errores del administrador 
7879 

9:; 

6 Errores de configuración 
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I?@BEGEHIJ?K@ 

EHBILJ@ ENK?EPE@ QTKHUK?H

IE 

WKXTEWEHIJ? 

YZ[\]^\_Z`

to de Sistemas 

a Fuego 

bcbd 25% 

a Daños por agua 

a Corte de suministro 

eléctrico

a Condiciones inadecuadas 

de temperatura o hf_Zg\g 

a Deficiencia en la 

organización

iKT@J?EG 

EHBILJ@ ENK?EPE@ QTKHUK?H

IE 

WKXTEWEHIJ? 

jg_k`kl^]\mkn

n de base de datos 

a Deficiencia en la 

organización

N/A 

ocj 

a Divulgación de la 

información

a Extorción 

a Ingeniería social 

p`q]\Zl^]fm^f]\

y

^ZrZms_f`km\mks`Zl 

a Deficiencia en la 

organización

a Divulgación de la 

información

a Extorción 

a Ingeniería social 

YZl\]]srr\gs]

es/ programadores 

a Deficiencia en la 

organización

a Divulgación de la 

información

a Extorción 

a Ingeniería social 

p`uZ`kZ]v\ gZ

lsq^w\]Z 

a Deficiencia en la 

organización

a Divulgación de la 

información
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{ Extorción 

{ Ingeniería social 

|}~}��� �

������} 

{ Deficiencia en la 

organización

{ Divulgación de la 

información

{ Extorción 

{ Ingeniería social 

3.10.3. Identificación de Salvaguardas 

En la siguiente tabla se observa las diferentes salvaguardas que tienen los 

activos. 

 

 

Tabla No. 3.5 Identificación de Salvaguardas 

����� ������� ������������ �������

�� 

���� ���

����� � 

Ahorro 

¡��¢� �� �£¤� ¥�¦§ � ¨© ��

Marzo, fortalece el aseguramiento 

de depósitos bancarios, sea a 

través de procesos de resolución 

bancaria, o reintegrándolos en la 

mayor proporción técnica posible 

ª 

« ¬��� ­ � ��� 

�®¯� §� 

ª Seguro de vida sobre 

préstamos, bajo esta póliza 

pueden asegurarse loa prestamos 

y/o saldos de préstamos 

concedidos por la COAC Textil 

14 de Marzo a sus asociados o 

clientes, siendo su principal 

objetivo proteger a la institución, 

a los familiares, garantes y/o 

ª

¤°§��§ � ���  
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´µ¶µ·¸¹µº »¼½ µ º¼ ¾µ¿¿½ÀÁÂÁ½·¸Ã Ã

incapacidad total y permanente, el 

saldo insoluto de la deuda quedara 

cancelado en su totalidad.

ÄµÅ½¶Ã µ¼¸ÃÂÆ¸ÁÀÃ 

Ç Protección del equipo 

dentro de la organización: 

monitoreo, respaldos periódicos, 

aire acondicionado, UPS, cámara 

de seguridad, antivirus, 

actualizaciones (parches), 

mantenimiento.

- 

È¶µÉµÊÁ¿ÁËµË 

Ç Acceso limitado 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ì½¶ÍÁÀÁÃº

Á·¸½¶·Ãº 
 

Telefonía IP

 

- Protección del e»¼ÁÎÃ

dentro de la Ã¶´µ·ÁÉµÀÁÏ·Ð 

Ç 

Disponibilidad 



ÑÒÓ 
 

 

 

 

 

Portal WEB

 

 

 

 

 

- Protección del eÔÕÖ×Ø

dentro de la organización.

 

ÙÚÚÛÜØ ÝÛÞØßØ 

 

 

 

 

 

- Protección del eÔÕÖ×Ø

dentro de la organización.
- 

àØáâÖãÛáÚÖäåÖãäã 
æ Activación/desactivación 

cuando sea necesario.

 

çÛÝèÖãØÝ ãÛ ÚØÝÝÛØ 

 

 

 

 

 

- éÝØßÛÚÚÖêá ãÛå ÛÔÕÖ×Ø

dentro de la organizäÚÖêáë 

æ 

Autenticidad 

 

çÛÝèÖãØÝ ãÛ äÝÚìÖèØ 

 

 

- Protección del eÔÕÖ×Ø

dentro de la organización.



íîï 
 

 

 

 

Internet 

- ðñòóôõõö÷ø ùôú ôûüöýò

dentro de la organizaciónþ 

 

 

- 

ÿñT�T�öúöùTù 

AýúöõTõöòøô� 

Sö�óô�T� �öøTøõöôñò 

- Protección del equipo 

dentro de la organizaciónþ 
  

- Stand By - 

Disponibilidad 

O�ö��óöõT 
- Protección del equipo 

dentro de la organización.
- Iøóô�ñöùTù 

Aøóö�öñü� 
- Protección del equipo 

dentro de la òñ�Tøö�Tõö÷øþ 

- 

Autenticidad 

Oóñò� �ò�ó�Tñô 
- Protección del equipo 

dentro de la organizaciónþ 

- 

Trazabilidad 

Eûüöýò� 

Sôñ�öùòñ ùô �T�ô ùô

ùTóò� 

- Stand By 

- 

Dö�ýòøö�öúöùTù 

- RMAN (Backup de base de 

datos)

Eûüöýò� �öñóüTúô� 
- Protección del equipo 

dentro de la organización.

Router 

- Claves 

- Interruptor de reseteo 

- Protección del equipo 

dentro de la organización.

- 

Confidencialidad 

S�öóõ	 

- Claves 

- Protección del equipo 

dentro de la organización.

Radios 

- Acceso remoto 

- Protección del equipo 

dentro de la organización.

Firewall 
- Protección del equipo 

dentro de la òñ�Tøö�Tõö÷øþ 



1
� 
 

 

C�
��������� ��

��e������� 

� Protección del equipo 

dentro de la organización.

- 

�������e���� 

C�
���������

����p����� 

� Protección del equipo 

dentro de la organización.

�
������� ����� 
� Protección del equipo 

dentro de la organización. 

�
������� 
����e��� 
� Protección del equipo 

dentro de la organización.

������� ��

e�����c��e�� 

� Protección del equipo 

dentro de la organización.

 

 

 

 

 

 

 

 

C�
���e�e��

��� 

 

 

Telefonía IP

 

 

 

 

 

- Protección del e�����

dentro de la organización.

� 

Disponibilidad 

 

 

Ren LAN 

 

 

 

 

 

 

- Protección del e�����

dentro de la organización.

 



��  
 

 

 

 

 

 

 

 

 

Red WWAN

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

- Protección del eq!"#$

dentro de la organización.

% Subnetting 

% Seguridad del equipo 

% Filtrado de redes 

% 

&$'(")*'+",/"),) 

% Paquetes y puertos 

 

 

 

Internet 

 

 

 

 

 

 

 

 

 

- Filtrado de contenido 

% Firewall 

% SSL para https 

0/*2*'3$4

,!a"/",5*4

F!*'3*4 )*

alimentación

% Recarga de batería % 

Disponibilidad 

6"43*2, )*

,/"2*'3,+"7'

ininterrumpida 

% Seguridad lógica y física 

% Seguros con proveedores 

% Monitoreo y gestión 
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;<;=>?@BG=H J KLMG=H 

 

N;B;?HPQ? ;<R=>?G=Q 

 

 

 

 

- Protección P;< ;dUGVQ

dentro de la organización,

W Transferencia automática 

 

 

Equipo de 

climatización 

 

 

 

 

 

 

 

- X?Q>;==G@B P;< ;dUGVQ

dentro de la organización,

 

YHZ<;HPQ P; PH>QM 

 

 

- [;\U?GPHP <@\G=H J KLMG=H 

W Monitoreo y gestión 

electrónica y física 

Robots 

W Seguridad lógica y física 

W Seguros con proveedores 

W 

]U>;B>G=GPHP 

W Monitoreo y gestión 

electrónica y física

 

Mobiliario

W [;\U?GPHP <@\G=H J KLMG=H 

W Monitoreo y gestión 

electrónica y física

YH^H KU;?>e

W Seguridad lógica y física 

W Seguros con proveedores 



_`_ 
 

 

b Monitoreo y gestión 

electrónica y física

Otros 

equipamientos 

auxiliares 

b Seguridad lógica y física 

b Seguros con proveedores 

b Monitoreo y gestión 

electrónica y física

fghijkjlm

subcontratados 

ngorsojtts

kluvshrjws 

b Respaldos de los servidores b 

Disponibilidad 

b Logs b 

Autenticidad 

xomrstskjlogm 
ygvshrsugorl wg

fjmrgusm 

b Alarmas 

b 

yjmvlojzjtjwsw 

b Ventilación (Aire 

acondicionado)

b UPS 

b Protecciones metálicas 

b Extintores 

{ghmlost 

|wujojmrhskj}o wg

zsmg wg wsrlm 

b Plan de contingencia 
b xorg~hjwsw 

xo�hsgmrh�kr�hs �

telecomunicaciones 

b Plan de contingencia 

b 

�lo�jwgokjstjwsw ygmshhlttswlhgm�

vhl~hsuswlhgm 

b Plan de contingencia 

xo~gojgh�s wg

ml�r�shg 

b Plan de contingencia 
b 

|�rgorjkjwsw 
flvlhrg s �m�shjlm b Plan de contingencia 

 

 

3.10.4. Identificación de Vulnerabilidades 

Las vulnerabilidades identificadas por medio de las encuestas, (Ver Anexo 2 

Vulnerabilidad de los Dominios), que podrían generar que una amenaza se 

materialice son las siguientes: 

Identificación del atacante - quienes son los atacantes a los activos 
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Tabla No. 3.6 Identificación de los Atacantes 

�������������� �� �������� 

������� �� ������� 

��� �¡�¢�� ��������� 

���������£¤ terroristas 

���£���� ��¡���� 

�riminales/terroristas 

 

Figura No. 3.5 Resultados de la Identificación de los Atacantes 

 

Motivación del atacante 

Tabla No. 3.7 Motivación del Atacante 

¥OTIVACIÓN DEL ATACANTE 

¦���§���� ¨©���ª����£ �� ¢�����« 

©���ª����£ comerciales 

 

¬­® ¬­¯

°±® °±¯

±® ±¯²® ²¯

°® °¯

°±® °±¯

°­® °­¯

°® °¯
°­® °­¯

°® °¯ ³´ µ¶·¸¹º» ¼½ ¾¼½¼¿³¸

·´ ºÀÁµ¼Â¹ÃÀ¿ ºÀÁ¼¿º¹³¸

º´ µ¿ÀÄ¼¼ÃÀ¿ Ã¼ Å¼¿Ä¹º¹ÀÅ

ÆÇ ÈÉÊËÌÍ ÆÎ ËÉÎÍÏÐÑ
µÀ¸ÒÂ¹º³ Ó ³ºÂ¹Ä¹ÅÂ³Å Ó
extremistas 

¼´ µ¼¿¹ÀÃ¹ÅÂ³Å



ÔÕÖ 
 

 

×ØÙÚÛÜÝÞ ßÙÛßàÛ áÛÜ ßÙÛâÞØãÝÚ äØ áÛÜáàØÜáàÝ 

×ØÙÚÛÜÝÞ àÜåØÙÜÛ 

æÛÜ çÜàãÛ äØ áÝèÚÝÙ äÝéÛ 

 

Figura No. 3.6 Resultados de la Motivación del Atacante 

 

Motivación del personal interno 

 

Tabla No. 3.8Motivación del Personal Interno 

êOTIVACIÓN DEL PERSONAL INTERNO 

æÛÜ ßÙÛâÞØãÝÚ äØ áÛÜáàØÜáàÝ 

ëìí ëìî

ïìí ïìî

ðìí ðìî

ñí ñî

òí òî

ðìí ðìî

ðìí ðìî

ïí ïî óô õö÷øùúûöó üýõøõþûöû÷ÿ
õø eûøõ�÷ô

ýô ýõøõþûöû÷ÿ ö÷úõ�öûóbõÿ

öô cõ�ÿ÷øób c�÷cû÷ ö÷ø
p��������	� 
��
���
��

	d p������� p��p�� 
��


��
��
��� 	� �������

�d p������� p��p�� 
��

p�������
�� � �� ���p�

extremista 
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Figura No.3.7 Resultados de la Motivación del Personal Interno 

 

 

 

 

 

 

 

Permisos de los usuarios (Derechos)  

Tabla No. 3.9 Permisos de los usuarios (Derechos) 

P������ �� ��� �������� ������ ��! 

S" permite la ejecución de programas sin autorización previa (Ofimática) 

S" #"$%&'" () &*+')(),&-* ." #$/0$)%)+ +&* )2'/$&3),&-* (Parches y 

actualizaciones del SO)

45 46

85 86

795 796

:95 :96

795 796

795 796

a; <=>= ?@ A?BC=Da@ ?C<E

fF?B<?G?D<?G=<HIa>=

J; JaKa La@HfHLaLHMD

AB=f?CH=Da@ N ?CLaCa

información 

L; C=JB?LaBO=C >? <BaJaK=

>; L=D AB=J@?GaC >?

L=DLH?DLHa

?; L=D L=Df@HL<=C >? HD<?B?C?C
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Figura No. 3.8 Resultados de la Motivación Permisos de los usuarios 

(Derechos) 

 

Conectividad del Sistema Financiero 

Tabla No. 3.10 Conectividad del Sistema Financiero 

TONECTIVIDAD DEL SISTEMA FINANCIERO 

UVWXYZ[\V [ ]W [^_`gV YV`XYZghV \X iX\Xj conocidas 

klm kln

olm olnolm oln

klm kln

qr st utvwxyt tz q{{ts| q

}~ytv~ty

�r st utvwxyt zq t�t{�{x�~ �t

uv|�vqwqs sx~ q�y|vx�q{x�~

previa (Ofimática)

{r st utvwxyt zq x~syqzq{x�~

�t uv|�vqwqs sx~

q�y|vx�q{x�~uvt�xq ��qv{�ts

� q{y�qzx�q{x|~tsr

�r st utvwxyt zq {|~t�x�~ �t

�xsu|sxyx�|sw��xzts
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Figura No. 3.9 Resultados de la Motivación Conectividad del Sistema 

Financiero 

 

Ubicación del Sistema Financiero 

Tabla No. 3.11 Ubicación del Sistema Financiero 

�BICACIÓN DEL SISTEMA FINANCIERO 

������ �� ��� ���� ������ 

��� ���

��� ���

 ��  ��

��� ��� ¡¢ £¤£¥¦§¡ ¡¤£¨¡©ª

«¢ ¬ª­¦¬¥¡©ª ¡ ®­ ¬ª­¯®­¥ª

°¦©®¬¤©ª ± ¬ª­¥°ª¨¡©ª ©¦

redes 

¬¢ ¬ª­¦¬¥¡©ª ¡ ®­ ¡§²¨¤ª

¬ª¨¦¬¥¤³ª ©¦ °¦©¦£ ¬ª­ª¬¤©¡£

©¢ ¬ª­¦¬¥¡©ª ¡ ´­¥¦°­¦¥
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Figura No. 3.10 Resultados de la Ubicación del Sistema Financiero 

 

3.10.5. Identificación de Impactos 

A continuación se indican las cinco dimensiones con sus criterios de 

valoración, obtenidas de las encuestas realizadas. (Ver Anexo 3. Valoración de 

Dominios). 

Disponibilidad 

Es el aseguramiento de lo que los usuarios autorizados tienen acceso cuando lo 

quiera a la información y a sus activos asociados. 

Indica la repercusión que tendría en la institución el hecho de que se dejara de 

prestar el servicio. 

 

 

 

¸¹¹º ¸¹¹»

¼½ ¼¾¼½ ¼¾

¿À ÁÂÃÄÅÆ ÁÂ ÇÃ¿ ÈÆÃ¿ ÉÂÊÇÅ¿

ËÌ ÍÎ ÏÎ ÐÑÍÒ ÓÍ ÒÔÔÍÕÖ

ÒË×ÍÑØÖ

ÔÌ ÍÎ ÏÎ ÍÎØÖÑÎÖ ÙÖÕØ×Ú



ÛÜÝ 
 

 

Tabla No. 3.12 Disponibilidad y sus Criterios de Valoración 

Þßàá 

âãäåæç èç åéêëìíåîçïåðé de delitos graves o facilite su comisión. 

ñòóôçôèëãëéíë ïçõìë õéç åéíëòòõäïåðé ìëòåç æë èçì çïíåêåæçæëì äòóäåçì æë èç

organización con un impacto significativo en otras organizaciones.

öæãåéåìíòçïåðé ÷ îëìíåðéø ñòóôçôèëãëéíë åãäëæåòùç èç óäëòçïåðé ëúëïíåva de la 

óòîçéåûçïåðéü

ñòóôçôèëãëéíë ïçõìçòùç õéç äõôèåïåæçæ éëîçíåêç îëéëòçèåûçæç äóò çúëïíçò

gravemente a las relaciones con el público en general. 

âéíëòëìëì ïóãëòïåçèëì ó ëïóéðãåïóìø ýë çèíó åéíëòþì äçòç èç ïóãäëíëéïåçÿ ïçõìç

æë îòçêëì äþòæåæçì económicas. 

Oôèåîçïåóéëì èëîçèëìø ñòóôçôèëãëéíë ïçõìë õé åéïõãäèåãåëéíó îòçêë æë õéç

ley o regulación.

âéúóòãçïåðé äëòìóéçèø ñòóôçôèëãëéíë çúëïíë îòçêëãëéíë ç õé îòõäó æë

åéæåêåæõóìü

Sëîõòåæçæø ñòóôçôèëãëéíë ìëç ïçõìç æë õé îòçêë åéïåæëéíë æë ìëîõòåæçæ o 

dificulte la investigación de incidentes graves.

Integridad 

Es la garantía de la exactitud y completitud de la información y los métodos de 

su procesamiento. 

Indica la repercusión que tendría en la institución el hecho de que la información 

que se maneja para prestar el servicio fuera incorrecta o incompleta. 
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Tabla No. 3.13 Integridad y sus Criterios de Valoración 

ALTO 

I����� �� ��	
���
����� �
 �
����� 
��	
� � �������
 �� ��������� 

��������������  !"�����# Probablemente impediría la operación efectiva de la 

organización.

$��"�"�"� �%�"����&"� % "�%�����%�# '�(�� �" !��)"� *+������ "�%�������, 

-.&�!���%�"� &"!�&"�# /�%.�.&"�"��" ��(�" (� ���(�*&���"��% !��)" �" (��

ley o regulación.

$�0%������� *"��%��&# /�%.�.&"�"��" �0"��" gravemente a un grupo de 

����)��(%�,

Confidencialidad 

Es el aseguramiento de que la información es accesible sólo para aquellos 

autorizados de tener acceso. 

Indica la repercusión que tendría en la institución el hecho de que la información 

que se maneja para prestar el servicio fuera accedida por personas no autorizadas. 

 

Tabla No. 3.14 Confidencialidad y sus Criterios de Valoración 

MEDIO 

/�%.�.&"�"��" �"� ��(�� �" (�� ��"��� *(.&������ �"!���)�# /%� �0"����

�"!���)��"��" � &�� �"&���%�"� �%� %���� organizaciones, por afectar negativamente 

� &�� �"&���%�"� �%� "& *a.&��%,

$��"�"�"� �%�"����&"� % "�%�����%�# 2" ��"��% ���"�+� *��� &� �%�*"�"����3 �"

cierto valor comercial. 

$�0%������� *"��%��&# /�%.�.&"�"��" 4(".����" &" "� % �"!(&���%�"�, 
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Autenticidad 

Es el aseguramiento de la identidad u origen. 

Indica la repercusión que tendría en la institución el hecho de que no se pudiera 

confirmar la identidad de quien accedió al servicio o a la información.  

Tabla No. 3.15 Autenticidad y sus Criterios de Valoración 

89:; 

<=>?@?BCDEF?G@ H JKBC?G@L NDPQEQRK>K@CK ?>TK=?DUE RE PTKDEF?G@ KVKFC?WE =K RE

PDJE@?oEF?G@X

NDPQEQRK>K@CK FEYBEDUE Y@E TYQR?F?=E= @KJEC?WE JK@KDER?oE=E TPD EVKFCED

gravemente a las relaciones con otras organizaciones, con el público en general. 

Z@CKDKBKB FP>KDF?ERKB P KFP@G>?FPBL [EYBE =K JDEWKB T\D=?=EB KFP@G>?FEBX 

]QR?JEF?P@KB RKJERKBL NDPQEQRK>K@CK FEYBK Y@ ?@FY>TR?>?K@CP JDEWK =K Y@E

ley o regulación.

Z@VPD>EF?G@ TKDBP@ERL NDPQEQRK>K@CK EVKFte gravemente a un grupo de 

?@=?W?=YPBX

Z@VPD>EF?G@ TKDBP@ERL NDPQEQRK>K@CK ^YKQDE@CK BKD?E>K@CK RE RKH P ERJ_@

reglamento de protección de información personal.

`KJYD?=E=L NDPQEQRK>K@CK BKE FEYBE =K Y@ JDEWK ?@F?=K@CK =K BKJYD?=E= P

=?V?FYRCK RE ?@WKBC?JEF?G@ =K ?@F?=K@CKB JDEWKBX 

Trazabilidad 

Es el aseguramiento de que en todo momento se podrá determinar quién hizo qué 

y en qué momento. 

Indica la repercusión que tendría en la institución el hecho de que no se pudiera 

conocer a quién se le presta un servicio o a que información y cuando accedió un 

usuario. 

Tabla No. 3.16 Trazabilidad y sus Criterios de Valoración 
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defgh 

ijklmlnpqprsp tmuvp nm wrspjjuxtwyr zp mtsw{wzmzpv xjkxwmv zp nm kj|mrw}mtwyr

tkr wqxmtsk pr ksjmv kj|mrw}mtwkrpv~

�rspjpvpv tkqpjtwmnpv k ptkryqwtkv� �muvmv zp |jm{pv x�jzwzmv �wrmrtwpjmv k

mermas de ingresos, facilita ventajas desproporcionadas a individuos u 

organizaciones, constituye un incumplimiento leve de obligaciones contractuales 

para mantener la seguridad de la información proporcionada por terceros. 

�r�kjqmtwyr xpjvkrmn� ijklmlnpqprsp m�ptsp m ur |juxk zp wrzw{wzukv~ 

�w�wtunsp nm wr{pvsw|mtwyr k �mtwnwsp nm tkqwvwyr zp zpnwskv~ 

3.10.6.Identificación del Riesgo 

En el siguiente cuadro se puede observar los activos y su nivel de riesgo y su 

valoración. 

 

 

Tabla No. 3.17 Nivel de Riesgo 

����� �� ������ 

�������

����
���� ����� ����

�� 

����
¡�¢����

£¤ - 0.9] £¥ - ¥¦§] 
£¨ ©

¨¦§ª 

£« ©

«¦§ª 
£¬ - ¬¦§] 

£­ ©

­¦§ª 

Tabla No. 3.18 Activos, Nivel de Riesgo y su Valoración 

®¯°±²³´

µ±¶·¸´±³¸·´ 

� ¹ ¡ � º 

¯»¼» ½¾¿ À¾ÁÂÃÄÂ      

�Å���� «¦¨ ¨¦Æ ¥¦¤ «¦¬ ¤¦Æ 



ÇÈÉ 
 

 

ÊËÌÍÎÏÐ ÑÒÓ ÓÒÔ ÕÒÖ ÑÒ× ÖÒÔ 

ÊØÙÚËÐ ØÛÏÐÜÝÏÎÞÐ ÑÒÓ ÓÒÔ ÕÒÖ ÑÒ× ÖÒÔ 

ßàáâãäãåæ ãçèàáçåæ      

éÚêÚëÐìíØ îï ÑÒÕ ÓÒð ÖÒñ ÑÒÑ ÖÒð 

ïÐËÏØê òóô ÑÒÑ ÓÒñ ÕÒÕ ÑÒõ ÖÒÔ 

öÞÞÚ÷Ð ËÚÜÐÏÐ ÑÒÓ ÓÒÔ ÕÒÖ ÑÒ× ÖÒð 

øÚËùÎÍÐË ÍÚ ÞÐËËÚÐ ÑÒÕ ÓÒð ÖÒñ ÑÒÑ ÖÒú 

øÚËùÎÍÐË ÍÚ ØËÞûÎùÐ ÑÒÓ ÓÒÔ ÕÒÖ ÑÒ× ÖÒð 

îìÏÚËìÚÏ ÕÒñ ÓÒ× ÖÒð ÓÒú ÖÒÔ 

üýþãÿE�ãàçèå�

EÿaãäEäãåçàæ 

øÎ÷ÏÚÜØ SÎìØìÞÎÚËÐ ÑÒÑ ÓÒÑ ÕÒÖ ÓÒÔ ÖÒð 

OëÎÜÝÏÎÞØ ÕÒñ ÓÒ× ÖÒð ÓÒú ÖÒÔ 

öìÏÎùÎËÛ÷ ÑÒÓ ÓÒõ ÕÒÖ ÓÒð ÕÒÖ

OÏËÐ÷ ÷ÐëÏ�ØËÚ÷ ÑÒÓ ÓÒõ ÕÒÖ ÓÒð ÕÒÖ

üýþãÿåæ      

øÚËùÎÍÐË ÷Ú �Ø÷Ú ÍÚ

datos ÓÒñ ÕÒð ÖÒÖ ÕÒÔ ÖÒÖ 

ó�ÛÎ�Ð÷ ùÎËÏÛØêÚ÷ ÓÒÓ ÖÒÖ ÖÒÖ ÕÒÖ ÖÒÖ 

RÐÛÏÚË ÓÒñ ÖÒÖ ÖÒÖ ÕÒÓ ÖÒÖ 

ø�ÎÏÞû ÓÒñ ÖÒÖ ÖÒÖ ÕÒÓ ÖÒÖ 

RØÍÎÐ÷ ÓÒñ ÖÒÖ ÖÒÖ ÕÒÓ ÖÒÖ 

SÎËÚ�Øêê ÓÒñ ÖÒÖ ÖÒÖ ÕÒÓ ÖÒÖ 
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îÜ�ËÚ÷ÐËØ êØ÷ÚË ÓÒÑ ÖÒÖ ÖÒÖ ÕÒÑ ÖÒÖ 

îÜ�ËÚ÷ÐËØ ÜØÏËÎÞÎØê ÑÒÖ ÖÒÖ ÖÒÖ ÕÒÑ ÖÒÖ 
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3.10.7.Toma de Decisiones 

 

3.10.7.1.Identificación de Riesgo Críticos 

A continuación se indica lo anteriormente dicho: 

Tabla No. 3.19 Nivel de Riesgo 
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Tabla No. 3.20 Riesgos Críticos 
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3.10.7.2. Mitigación de los Riesgos Críticos 

Es una tarea que tiene como objetivo principal elaborar un conjunto de 

programas de seguridad, fundamentados en las valoraciones de los riesgos, para 

implementar una serie de salvaguardas que mitiguen el impacto y/o riesgo a un nivel 

residual mínimo.  

Los programas de seguridad tratan de implantar o mejorar la implantación de una 

serie de salvaguardas que lleven impacto y riesgo a niveles residuales asumidos por 

la Dirección. Los niveles residuales se mencionan luego de la gestión de los activos 

con riesgos críticos.  

A continuación se gestionan los activos con riesgos críticos.  

Capa del Negocio 

Cajero automático._ Para este activo, una vez conocidas sus amenazas y 

salvaguardas existentes causantes del riesgo, se ha obtenido:  

Un nivel de riesgo Alto (3.2) en cuanto a disponibilidad, teniendo la amenaza 

con mayor nivel de riesgo el acceso no autorizado; si esta llegase a materializarse el 

atacante podría acceder a los recursos del sistema burlando los sistemas de 

identificación y autorización. 

La consecuencia de la amenaza en el cajero automático en cuanto a 

disponibilidad generaría que el servicio quede indispuesto, provocando que la 

imagen de la cooperativa sea mal vista por usuarios insatisfechos con un servicio que 

no se puede acceder a él.  

Un nivel de riesgo Alto (3.4) en cuanto a autenticidad, teniendo la amenaza con 

mayor nivel de riesgo la suplantación de la identidad del usuario, pudiendo ser 

personal interno, personal ajeno a la Cooperativa o por personal contratado 
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temporalmente, si esta amenaza llegase a materializarse el atacante disfrutaría de los 

privilegios del usuario suplantado para sus fines propios.  

La medida para reducir el riesgo actual de este activo,. es la siguiente:  

Mejorar la protección del equipo dentro de la organización, en lo que se 

refiere a la seguridad lógica, con una protección de acceso controlado donde se limite 

los intentos fallidos de acceso.  

Servicios Internos 

Portal web._ Para este activo. una vez conocidas sus amenazas y salvaguardas 

existentes causantes del riesgo, se ha obtenido:  

Un nivel de riesgo Alto (3.3) en cuanto a disponibilidad, teniendo la amenaza 

con mayor nivel de riesgo el acceso no autorizado, si esta llegase a materializarse el 

atacante podría acceder a los recursos del sistema burlando los sistemas de 

identificación y autorización.  

La consecuencia de la amenaza del servicio portal web en cuanto a 

disponibilidad generaría que el servicio quede inhabilitado. impidiendo quo los 

socios puedan realizar servicios en línea y obtener Información adicional. 

Un nivel de riesgo Alto (3.5) en cuanto a autenticidad, teniendo la amenaza con 

mayor nivel de riesgo la suplantación de la identidad del usuario, pudiendo ser 

personal interno como externo a la cooperativa.  

La consecuencia de la amenaza en cuanto a autenticidad provocaría que el 

atacante disfrute de los privilegios del usuario suplantado para sus fines propios.  

Las medidas para reducir el riesgo actual de este activo, son las siguientes:  

Implementar medidas de control de acceso para aumentar la seguridad de los 

servicios en línea como: protección de acceso controlado donde se limite los intentos 

fallidos de acceso e implementación de tarjetas de coordenadas.  
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Equipamiento   

Aplicaciones 

Sistema Financiero._ Para este activo, una vez conocidas sus amenazas y 

salvaguardas existentes causantes del riesgo, se ha obtenido:  

Un nivel de riesgo Alto (3.3) en cuanto a disponibilidad, teniendo las amenazas 

con mayor nivel de riesgo el acceso no autorizado, difusión de software dañino, 

errores de configuración y errores de los usuarios. Si estas llegasen a materializarse: 

el atacante podría acceder a los recursos del sistema burlando los sistemas de 

identificación y autorización, propagar virus, espías, gusanos, troyanos, bombas 

1ogicas, etc.; en errores no intencionados el introducir datos de configuraci6n 

errónea provocaría la perdida de privilegios de acceso, fallo en el flujo de actividad, 

etc.; y los errores comunes de los usuarios (personal) al usar los servicios, datos, etc.; 

provocaría fallos de la información.

Las consecuencias de las amenazas en la disponibilidad generaría la perdida de la 

exactitud y completitud de la información ocasionando que la aplicación genere 

resultados erróneos.  

Las medidas para reduce el riesgo actual de este activo, son las siguientes:  

Mejorar las medidas de control de acceso para aumentar la segundad de la 

información. como el control mediante firewall.  

Mejorar la protección de la aplicación: monitorear la proteca6n del código 

dañino.  

Implementar un registro de errores no intencionales.  

Equipos  

Servidor de base de datos._ Para este activo, una vez conocidas sus amenazas y 

salvaguardas existentes causantes del riesgo, se ha obtenido:  



úûü 
 

 

Un nivel de riesgo Medio (2.9) en cuanto a disponibilidad, teniendo las 

amenazas con mayor nivel de riesgo la condición inadecuada de temperatura o 

humedad y denegación del servicio, si la primera amenaza llegase a materializarse el 

servidor de base de datos trasladaría la información demasiado tarde a quien lo 

requiera, debido a la deficiencia de adaptación del local donde se encuentra, por 

exceso de calor, frio o humedad. La amenaza denegaci6n de servicio provoca que el 

sistema caiga debido a una carencia de recursos suficientes.  

Las consecuencias de las amenazas en la disponibilidad del servidor de base de 

datos provocarían que la información generada en los departamentos no ingrese ni 

salga de la base de datos de manera oportuna. 

Las medidas para reducir el riesgo actual de este activo, son las siguientes.  

Implementar el Estándar TIA-942 (Telecomunications Industry Association) 

para Data Center, encaminado una atención al control periódico de los niveles de 

temperatura y control físico.  

Comunicaciones  

Telefonía IP._ Para este activo, una vez conocidas sus amenazas y salvaguardas 

existentes causantes del riesgo, se ha obtenido: 

Un nivel de riesgo Alto (3.2) en cuanto a disponibilidad, teniendo las amenazas 

con mayor nivel de riesgo los errores de configuración, los errores de re-

encaminarniento e interceptación de información (escucha); si existe un error en la 

configuración las comunicaciones podrían llegar a tener un error de re-

encaminamiento provocando que la información no llegue a donde lo requiera o 

simplemente la comunicación no se realiza. Si la tercera amenaza llegase a 

materializarse el atacante. al interceptar la información emitida por la telefonía IP, 

podría utilizar toda esa información para sus fines propios.  

Las consecuencias de las amenazas en la disponibilidad generarían que la 

comunicación IP falle y por ende no esté disponible el servicio.  
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Las medidas para reducir el riesgo actual de este activo, son las siguientes.  

Protección del equipo dentro de la organización, mejorar el control 

centralizado con revisiones periódicas de la configuración. 

Implementar una prohibición de establecimiento de conversaciones 

confidenciales en lugares públicos o sin adecuadas medidas de protección. 

Prohibición de dejar mensajes confidenciales en contestadoras automáticas.  

Comunicaciones 

Red WWAN ._ Para este activo. una vez conocidas sus amenazas y 

salvaguardas existentes causantes del riesgo, se ha obtenido.  

Un nivel de riesgo Alto (3.0) en cuanto a disponibilidad, teniendo las amenazas 

con mayor nivel de riesgo los fallos de servicios de comunicaciones, errores del 

administrador y análisis de tráfico; si la primera amenaza llegase a materializarse 

generaría que se pierda la capacidad de trasmitir datos de un sitio a otro debido a la 

destrucción física de los medios físicos de transporte. Si la segunda amenaza se 

llegase a materializar a causa de unas equivocaciones de personas con 

responsabilidades de instalación y operación, la red WWAN no llegaría a los 

usuarios, impidiendo que puedan realizar sus labores oportunamente. Y si la tercera 

amenaza se materializa, el atacante sin necesidad de analizar el contenido de las 

comunicaciones es capaz de extraer conclusiones solamente conociendo el origen, 

destino, volumen y frecuencia de los intercambios.  

Las consecuencias de las amenazas en la disponibilidad generarían que la red 

WWAN pierda la capacidad de trasmitir datos de un sitio a otro generando dificultad 

en la realización de trabajos.  

Las medidas para reducir el riesgo actual de este activo, son las siguientes:  

Implementar un control de los medios físicos de transporte de 

comunicaciones. 
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Protección del equipo dentro de la organización: mejorar las pruebas de 

operaciones. 

Mejorar la seguridad del filtrado de redes.  

Elementos auxiliares  

Cableado de Datos._ Para este activo, una vez conocidas sus amenazas y 

salvaguardas existentes causantes del riesgo, se ha obtenido:  

Un nivel de riesgo Alto (3.8) en cuanto a disponibilidad, teniendo las amenazas 

con mayor nivel de riesgo la contaminación mecánica, contaminación 

electromagnética, condiciones inadecuadas de temperatura o humedad y deficiencias 

en la organización; si las amenazas se materializan debido a una deficiente 

instalación del cableado por parte de la organización, provocarían que el cableado y 

equipos interrelacionados sufran emanaciones electromagnéticas y daños físicos por 

el polvo, suciedad, cables expuestos a daños no intencionados por el personal.  

Las consecuencias de las amenazas en la disponibilidad impedirían que, con un 

daño en el cableado, las conexiones entre redes dejen de funcionar y también podrían 

generar daños físicos a los equipos, generando dificultades para realizar los trabajos 

y poder enviar información.  

Las medidas para reducir el riesgo actual de este activo, son las siguientes.  

Implementar planes actualizados del cableado  

Implementar procedimientos para la modificación del cableado  

Implementar la segregación de cableado de alimentación y de comunicación 

para evitar interferencias 

Implementar un control de todos los accesos al cableado 

Mejorar el monitoreo y gestión electrónica y fisca  
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Servicios subcontratados  

Ventanilla compartida._ Para este servicio que presta la Cooperativa, una vez 

conocidas sus amenazas y salvaguardas existentes causantes del riesgo, se ha 

obtenido:  

Un nivel de riesgo Alto (3.2) en cuanto a disponibilidad, teniendo las amenazas 

con mayor nivel de riesgo la caída del sistema por agotamiento de recursos y el 

acceso no autorizado. Si la primera amenaza llegase a materializarse provocarían que 

los socios no puedan realizar retiros en las ventanillas de la institución y si la 

segunda amenaza se materializa el atacante accedería al sistema burlando su 

autenticidad haciendo que el sistema funcione con fallas o simplemente no funcione.  

Las consecuencias de las amenazas en la disponibilidad impedirían quo los 

socios dispongan del servicio de ventanilla compartida.  

Un nivel de riesgo Alto (3.4) en cuanto a autenticidad, teniendo la amenaza con 

mayor nivel de riesgo la suplantación de la identidad del usuario. Si la amenaza 

llegase a materializarse, la consecuencia en la dimensión, provocaría quo el atacante 

disfrute de los privilegios para sus fines propios o para terceros.  

Las medidas para reducir el riesgo actual de este servicio, son las siguientes:  

Implementar controles de monitorización y verificación del rendimiento. 

Implementar acuerdos para informar, notificar, investigar las incidencias y 

fallos de segundad.  

Instalaciones   

Departamento de Sistemas._ Para este activo, una vez conocidas sus amenazas 

y salvaguardas existentes causantes del riesgo, se ha obtenido:  

Un nivel de riesgo Medio (2.6) en cuanto a disponibilidad, teniendo las 

amenazas con mayor nivel de riesgo el fuego, daños por agua y deficiencias en la 
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organización. Si las amenazas llegasen a materializarse el nivel de impacto sería alto, 

causando daños físicos y económicos.  

Las consecuencias de las amenazas en la disponibilidad impedirían quo el 

personal disponga de las instalaciones para poder ejercer sus actividades, debido a 

los daños en sus activos.  

Un nivel de riesgo Medio (2.0) en cuanto a autenticidad, teniendo la amenaza 

con mayor nivel el acceso no autorizado. Si la amenaza llegase a materializarse el 

atacante puede ser el causante de producir daños irreversibles.  

La consecuencia de la amenaza en la autenticidad provocaría quo el atacante 

desconocido origine daños físicos y económicos.  

Las medidas para reducir el riesgo actual de este activo, son las siguientes:  

Supervisar la normas de conducta (prohibición de fumar. beber. comer, etc.) 

Implementar un plan de protección frente a desastres 

Implementar una separación de aéreas de segundad y de acceso público  

implementar un control de las aéreas de carga y descarga 

Implementar un control de acceso mecanismo de huella dactilar 

Mejorar el control de visitas  

Implementar una protección de conductos y aberturas  

Implementar las medidas de seguridad de los sistemas de información  

Personal  

Personal._ Los riesgos que abarcan: la administración de base de datos, 

infraestructura y telecomunicaciones, desarrolladores/programadores, ingeniería de 
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software y soporte a usuarios, son los siguientes: deficiencia de la organización, 

divulgación de información, extorción e ingeniería social.  

Si la primera amenaza se materializa existiría información desorganizada e 

interpretaciones erróneas,  cuando no estén claras las responsabilidades de quien 

tiene que hacer exactamente qué y cuándo. Si las demás amenazas llegan a 

materializarse, la información sustraída puede ser utilizada como extorción o como 

abuso de la buena fe para beneficios propios del atacante.  

Las consecuencias de las amenazas causarían: cambios de conducta en el 

personal, inasistencia al trabajo,  preocupaciones sin poder cumplir sus 

responsabilidades e inseguridad en el manejo de la información.  

Las medidas para reducir el riesgo actual de este activo, son las siguientes:  

Implementar una política de gestión de personal (en materia de segundad)  

Mejorar la asignación de responsabilidades  

Implementar procedimientos para el cambio de puesto de trabajo 

Implementar comprobaciones de puestos de gran responsabilidad 

Implementar una normativa de desempeño del puesto-propiedad intelectual  

Con la aplicación de las salvaguardas el nivel de riesgo actual disminuiría a un 

nivel de riesgo objetivo, como se indica en la siguiente tabla: 

Tabla No. 3.21 Nivel de Riesgo 
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Tabla No. 3.22Riesgo Objetivo 
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La aplicación de salvaguardas implica recurrir en costos, los cuales estarán en 

función de los materiales a emplearse, del recurso humano a disponer tanto interno 

como externo, y del tiempo que se extienda en la aplicación de dichas salvaguardas.  

Se deberá tomar en cuenta antes de la aplicación de la salvaguarda, la variable 

costo-beneficio, con el fin de poder controlar que el costo de la aplicación de la 

salvaguarda no supere al costo de la amenaza en caso de que se materialice.  

Para la Cooperativa de Ahorro y Crédito Textil 14 de Marzo  a nuestro criterio 

analizaremos la factibilidad de la aplicación de las salvaguardas y el beneficio que 

estas aportaran con el fin de disminuir el riesgo: así también, a nuestro libre criterio 

seleccionaremos los recursos convenientes a utilizarse para la aplicación de las 

salvaguardas, con sus costos respectivos y el tiempo que estimen prudente.  

 

3.11. Medición de la Rentabilidad de TI 

Una adecuada gestión del valor generado por las iniciativas del negocio, es 

fundamental para asegurar la disponibilidad de los fondos para los procesos de TI. 

Esto es lo que VAL-IT enfatiza, un conjunto de prácticas para garantizar el gobierno 

de TI, la gestión activa de inversiones y la gestión activa de la cartera de inversiones 

posibilitadas por TI que nos permita preguntarnos continuamente: 
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Figura No. 3.11 Preguntas de los Responsables en Inversiones de TI 

Fuente: VAL - IT 

 

Basándonos en las características VAL-IT, se establece una escala de madurez 

que responda estas interrogantes, orientada a determinar la capacidad y madurez de 

los procesos y practicas definidos en el marco de referencia de VAL-IT. Ver tabla 

No. 3.23 

 

Tabla No. 3.23 Nivel de Madurez de las Inversiones en TI en una 

Organización 
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Â ÃÄÅÄÆÇÈÉÄ ÊËÇÌÆÄ ÍÎÏÅÐÎÏÇÌÎ ÄÑÆÐÄ ÒÓ Ô las funciones del 

ÑÄÕÎÍÇÎ ÖÄ É× ÑÄÍÄÌÇÖ×Ö ÖÄ ØÑ Ï×ÐÍÎ ÙÎÐÏ×É ÖÄ

ÕÎÈÇÄÐÑÎÚ

Û ÜÄÙÇÑÇÖÎ Ý×Ì ÙØÑÍÇÎÑÄÌ ÖÄ ÑÄÕÎÍÇÎ Ô ÒÓ ÍÎÏÅÐÄÑÖÄÑ ÉÎÌ

requerimientos para seleccionar y ejecutar 

inversiones.

Þ ßÄÌÆÇÎÑ×ÖÎ ÊËÇÌÆÄ ØÑ ÍÎÏÅÐÎÏÇÌÎ ÍÎÏÅ×ÐÆÇÖÎ ÄÑÆÐÄ ÒÓ Ô É×Ì

ÙØÑÍÇÎÑÄÌ ÖÄ ÑÄÕÎÍÇÎ Å×Ð× ÎÅÆÇÏÇà×Ð É× ÍÎÑÆÐÇÈØÍÇáÑ

ÇÑÖÇâÇÖØ×É ÖÄ É×Ì ÇÑâÄÐÌÇÎÑÄÌ ÖÄ ÒÓÚ

 

Una vez definidos los niveles de madurez de las inversiones en TI, nos queda 

determinar si existe una adecuada gestión de las inversiones de TI en la organización. 

Para esto,los niveles de madurez deben ser evaluados sobre los 3 procesos de VAL-

IT mediante indicadores que nos mostraran donde está la organización con respecto a 

sus inversiones en TI. 

 

Gestión del Valor (VG –Value Governance)  

Para este proceso hemos definido indicadores, que son mecanismo de 

diagnóstico y gestión, que nos permitirán tener una idea global del nivel de madurez 

en el que se encuentra la organización con respecto a la Gestión de Valor, además de 

mostrar los objetivos y metas que deben cumplirse con el propósito de obtener el 

nivel de madurez buscado, ver Tabla No. 3.24 
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Tabla No. 3.24 Nivel de Madurez para la Gestión de Valor 

æçèéêëì íçî ïðîñò óïæ –Value Governance)  

ôõïö÷  øùúûüöý õôúõþùúÿüöI  

5 G��������� 

S� �� ����		�

��� �� proceso de gestión del portafolio 

de inversiones de TI. CALIDAD 

A
������
� �� 
�� ����	������ �� �� ��� 
�� �	��	������

de negocio

 

4 D������� 

E����� �� ������ �� �	��������	��  

E����� �� ������ �� ����	������ �� ���  

E
 ��� ���� � ����
 �� la dirección ejecutiva de la 

organización.
  

3 R������
� 

L� ���	����	� ��
 �����	�� �� �� ���� ����		�

����  

E
 ������� � ��	����
� ��������� ��� ����������� �

apoyan al gobierno de TI.
  

P
��� ����	����
� ��
 �����	�� �� ���  

2 ���cial 

M���	� la contribución de los TI al funcionamiento de la 

empresa.
  

E����� �������������
� ���	� 
�� ��������� ��
 �����	��

de TI. 
  

1 A������� N� �� 	������� ���� � �	����� �� �����	�� �� ��� RIESGO 

 

* ������ �� ����	������! R�����	" ��	���� � ������ prioridades para las inversiones en TI. 

* ������ �� �	��������	�! D���		�

�" �������� � ���	����� ��� �	��������	� �� ���	��� � �������	�� ��

TI.

 

Gestión de Cartera (PM –Portfolio Management)  

Para este proceso hemos definido indicadores, que son mecanismo de 

diagnóstico y gestión, que nos permitirán tener una idea global del nivel de madurez 

en el que se encuentra la organización con respecto a la Gestión de Cartera, además 

de mostrar los objetivos y metas que deben cumplirse con el propósito de obtener el 

nivel de madurez buscado, ver Tabla No. 3.25 
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Tabla No. 3.25 Nivel de Madurez para la Gestión de Cartera 

&'()+,- .' /06)'60 789 –Portfolio Management)   

:;<=>  9?@BC=F ;:@;/?@HC=J 

K OQTUVWXYZW 

[\ ]QUW]XW ZQ \Y VX^Q]TV_X ZQ\ `W]UYaW\VW ZQ bc

se calcula a nivel de empresa y unidades de 

negocio/niveles funcionales.

CALIDAD 

dQ ]QaVXY Q\ eYUf\WgW ZQ TQ]^VeVWT `Y]Y VXe\hV]

los de terceros.

 

i jQaVXVZW 

dQ ]QY\VkYX YlhTUQT ZVXfmVeWT ZQ\ `W]UYaW\VW

basado en los cambios en la estrategia.   

dQ QTU]heUh]Y Q\ eYUY\WgW ZQ TQ]^VeVWT  

dQ hTY Q\ `W]UYaW\VW QX \Y `]VW]VkYeV_X n

gestión del valor.   

o pQ`QUVq\Q 

rXf\VTVT ZQ\ `W]UYaW\VW sQTU]YUQgVYTt

solapamientos, riesgos).   

uvwxyxz{ v| }{~��w{|x{ zv }~{�v��{� zv

aplicaciones de TI (repositorio simple de proyectos 

y definición de �v~�x�x{� �|��v��� 

� �yxcial

�� �}~{���x�y zv |{� }~{�v��{� �v ���v }{~

presiones o mandatos. (�~x�v~x{� ����z{� vy �{��v�� 

��x��v �y ~v}{�x�{~x{ zv }~{�v��{� y{

consolidado.  

� ���vy�x� 
�{ �v ~v�{y{�v yxy��y }{~��w{|x{ zv

inversiones de TI. RIESGO

 

Gestión de Inversiones (IM –Investment Management) 

Para este proceso hemos definido indicadores, que son mecanismo de 

diagnóstico y gestión, que nos permitirán tener una idea global del nivel de madurez 

en el que se encuentra la organización con respecto a la Gestión de Inversiones, 

además de mostrar los objetivos y metas que deben cumplirse con el propósito de 

obtener el nivel de madurez buscado, ver Tabla No. 3.26 

RIRIRIRIRIESESESESESGO
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Tabla No.  3.26  Nivel de Madurez  para  la Gestión de Inversiones           

������� ��  ¡¢��¢¡ £¤¥ –Portfolio Management)   

¦§¨©ª  ¥«¬­®©¯ §¦¬§ «¬°®©± 

² ³´µ¶·¸¹º»¸ 

¼½ ¾´¶¸¾¹¸ »´ ½º ·¹¿´¾µ·À¹ »´½ Á¸¾¶ºÂ¸½·¸ »´

TI se calcula a nivel de empresa y unidades de 

negocio/niveles funcionales.

CALIDAD 

ÃÄ ÅÄÆÇÈÉ ÄÊ ËÉÌÍÊÎÏÎ ÐÄ servicios para 

incluir los de terceros.

 

Ñ ÒÄÆÇÈÇÐÎ 

ÃÄ ÅÄÉÊÇÓÉÈ ÉÔÕÖÌÄÖ ÐÇÈÍ×ÇËÎÖ ÐÄÊ

portafolio basado en los cambios en la 

estrategia.   

ÃÄ ÄÖÌÅÕËÌÕÅÉ ÄÊ ËÉÌÉÊÎÏÎ ÐÄ ÖÄÅØÇËÇÎÖ  

ÃÄ ÕÖÉ ÄÊ ÙÎÅÌÉÆÎÊÇÎ ÄÈ ÊÉ ÙÅÇÎÅÇÓÉËÇÚÈ Û

gestión del valor.  

3 ÜÄÙÄÌÇÝÊÄ 

ÞÈÍÊÇÖÇÖ ÐÄÊ ÙÎÅÌÉÆÎÊÇÎ ßÄÖÌÅÉÌÄÏÇÉÖà

solapamientos, riesgos).   

ÒÄÆÇÈÇÐÎ ÄÊ ÙÎÅÌÉÆÎÊÇÎ ÐÄ ÙÅÎÛÄËÌÎÖ ÐÄ

aplicaciones de TI (repositorio simple de 

proyectos y definición de servicios claves).   

2 áÈÇcial 

âÉ ÉÙÅÎÝÉËÇÚÈ ÐÄ ÊÎÖ ÙÅÎÛÄËÌÎÖ ÖÄ ãÉËÄÈ 

por presiones o mandatos. (äÅÇÌÄÅÇÎÖ ÝÉÖÉÐÎÖ ÄÈ

coste).   

åæÇÖÌÄ ÕÈ ÅÄÙÎÖÇÌÎÅÇÎ ÐÄ ÙÅÎÛÄËÌÎÖ ÈÎ

consolidado.   

1 ÞÕÖÄÈËÇÉ 
çÎ ÖÄ ÅÄËÎÈÎËÄ ÈÇÈÏèÈ ÙÎÅÌÉÆÎÊÇÎ ÐÄ

proyectos de TI. RIESGO 
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Figura No. 3.12 Nivel de Madurez Buscado 

 

3.11.1. Medición de la Rentabilidad de TI en la COAC Textil 14 de Marzo 

Para determinar si las  inversiones en TI tienen  impacto en la rentabilidad de la 

COAC Textil 14 de Marzo, se aplico la guía para determinar el Nivel de Madurez de 

las Inversiones en TI en una Organización, a través de entrevistas con los encargados 

del Departamento de Sistemas y en especial con la Ing.Verónica Suquillo Jefe del 

Departamento, obtenido los siguientes resultados. 

 

 

 

 

Tabla No. 3.27 Madurez de las Inversiones de TI en la COAC Textil 14 de 

Marzo 

ì

1

2

3

4

5

íîïðñòó ôîõ ö÷õøù úöí

û ö÷õüî íøýîùó÷óþîÿ

íîïðñòó ôî G÷ùðîù÷
ú(� – Portfolio 
Management) 

������� ��
Ióýîùïñøóîï úI� –

Investment 
Management)
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Figura No. 3.13 Nivel de Madurez de la COAC Textil 14 de Marzo 
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3.12. Medición del Nivel de Madurez de TI 

En la actualidad las organizaciones se están preocupando en aplicar normas y 

estándares internacionales para la gestión de las TIC’s como lo es ITIL. Las prácticas 

de ITIL son altamente complementarias en el momento de gestionar las TIC’s desde 

el punto de vista del negocio. En lo que sea posible se debe tener una estrecha 

relación con el modelo de ITIL para garantizar la continua convergencia de los 

procesos de ITIL y las soluciones de gestión del servicio. 

Los directivos de las empresas quieren que el departamento de TI no se limite a 

ayudar a su empresa a cumplir los objetivos de negocio. Esperan que introduzca 

elementos de innovación en el negocio. Por tanto, los esfuerzos de TI deberían 

centrarse en comprender hacia dónde se dirige la tecnología y saber aprovecharla, no 

sólo para mejorar la eficacia de los procesos operativos, sino para abrir nuevas 

oportunidades de negocio con servicios y productos innovadores. Esta nueva forma 

de plantear su misión, obliga a TI a dar un salto en el camino hacia una gestión de 

servicios madura. Pasa de centrar sus actividades en la simple puesta en marcha de 

una buena infraestructura, mecanismos de control rigurosos y procesos para una 

gestión de servicios efectiva, a convertirse en parte del negocio. 

En la actualidad las pequeñas y medianas empresas experimentan problemas y 

desafíos que son diferentes a los que deben enfrentar las empresas más grandes. Por 

lo general se dispone de plantillas de empleados más reducida, presupuestos más 

bajos y entornos informáticos menos complejos que en las grandes empresas. Sin 

embargo se ven sometidas a las mismas demandas que se exige a las grandes 

empresas, deben optimizar sus niveles de servicio para apoyar a los objetivos del 

negocio, así como controlar costes y adaptar las actividades de sus departamentos de 

TI a las necesidades de la empresa. 

Las pymes pueden alcanzar estos objetivos estructurando su gestión de servicios 

sobre los principales procesos del sector: 

Gestión de Incidentes 



STU 
 

 

Gestión de la Configuración

Gestión de Cambios 

Gestión de Problemas 

De manera similar en las grandes empresas enfrentar los procesos de ITIL 

requiere mucho tiempo alrededor de 3 años y es muy riesgoso tratar de hacerlo en 

forma integral de ahí que siguiendo la filosofía de ITIL para pymes, la 

implementación de una mesa de servicios también debe comenzar con Gestión de 

Incidentes, Gestión de Problemas, Gestión de Cambios y Gestión de Configuración. 

3.12.1. Niveles de Madurez de ITIL 

ITIL consta con 6 niveles de madurez, los mismos que se observan a 

continuación: 

 

Figura No. 3.14 Niveles de Madurez de ITIL 

Fuente: ITIL - ISACA 
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En particular para las Cooperativas de Ahorro y Crédito que es un importante 

sector financiero del medio, se pueden implementar las buenas prácticas de ITIL para 

mejorar la prestación y asistencia de servicios informáticos, para lo cual se debe 

tomar en cuenta los 4 procesos claves: 

Gestión de Incidentes 

A continuación se tienen los niveles de madurez para la Gestión de Incidentes: 

Tabla No. 3.28 Niveles de madurez para la Gestión de Incidentes 

YZ[\]\

^ 
_\^`aZb`ZcY 

Ydefg h 

ijk lmnlopmqpk kp rklsmrm rt personal especialista. 

uv wxwyz{w yw zx|}~�w�z�x �vy zx�z�vx�v vx�~v yw �v~vx�zw �v ��

y los especialistas.

uv yyv�w �xw �yw�z|z�w�z�x �v zx�z�vx�v� �v�zwx�v �xw w�v��w�w

documentación.

uv yyv�w �x �}x�~}y �v zx�z�vx�v� �v~~w�}� �v |}~�w

satisfactoria de manera que tienda al 99%.

����� � 

��z��v vy �v~�}xwy �w�w�z�w�} �w~w �v�v~�zxw�w� �~vw�� 

�y zx�z�vx�v v� �}���vx�w�} �}~ vy �v~�}xwy ��v �v y} w�z�x�� 

uv ��vx�w �}x �x ~v�z��~} �v y}� zx�z�vx�v� �v~~w�}�� 

����� � 

�y �v~�}xwy �w ~v�z�z�} �w�w�z�w�z�x vx wy��xw� �~vw� vx ��v �v

desenvolvería adecuadamente por lo que no podría resolver varios 

incidentes al mismo tiempo. 

�y �v~�}xwy ��vx�w �}x yw zx|}~�w�z�x �vy zx�z�vx�v� 
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£¤ ¥¦§¨©¥ ¤ª «¤¬¦­©¥ª ¥ ª­¦ incidentes, de acuerdo a la 

experiencia que tengan en el área.

®ª «¤¬¦­©¥ª ¯°¤ ¦¤ ª¤ ¥¦§¨©­ ¤ª §©±§²¤©³¤´ ±°¤©³¥ ±­©

documentación si lo cree necesario.

��� ¡ µ 

¶­¦ §©±§²¤©³¤¦ ¦¤ ¥¦§¨©¥© ¥ª «¤¬¦­©¥ª ¯°¤ ¦¤ ¤©±°¤©³¬¤

disponible.

®ª §©±§²¤©³¤ ©­ ¤¦ documentado ni se lo clasifica. 

·­ ¦¤ ªª¤¸¥ °© ±­©³¬­ª ²¤ ª¥ ±¥©³§²¥² ²¤ §©±§²¤©³¤¦ ¯°¤ ¦¤

cerraron.

��� ¡ ¹ 
®ª «¤¬¦­©¥ª ¯°¤ ¬¤±§º¤ ¤ª §©±§²¤©³¤ ¤¦ ¤ª ¬¤¦«­©¦¥ºª¤» 

·­ ¦¤ ±°¤©³¥ ±­© °©¥ ¥²¼§©§¦³¬¥±§½© ²¤ §©±§²¤©³¤¦» 

®¾¤¼«ª­¦ ²¤ ¼¿³¬§±¥¦À 

o Porcentaje de incidencias resueltas. 

o Tiempo medio de resolución. 

o Porcentaje de incidencias reasignadas más de una vez. 

o Porcentaje de SLAS cumplidos. 

 

 

Gestión de Problemas 

A continuación se tienen los niveles de madurez para la Gestión de Problemas: 
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Tabla No. 3.29 Niveles de madurez para la Gestión de Problemas 

ÃÄÅÆÇÆÈ ÉÆÈÊËÄÌÊÄÍÃ 

ÃÎÏÐÑ Ò 

ÓÔ ÕÖ×ØÙÖÚØÛÜ ÝÜ ÞÜÝØßÜß ßÔ ÝÜ Ø×àÚÜÔáÙÚâÞÙâÚÜ ßÔ ãä ÞÖ×

frecuencia.

ÓÔ Ü×ÜÝØÛÜ ÝÜ ÞÖ×àØåâÚÜÞØæ× ßÔ ÝÜ Ø×àÚÜÔáÙÚâÞÙâÚÜ ßÔ ãä

periódicamente con el objetivo de prevenir incidentes incluso 

antes que ocurran.

ÓÔ ÙØÔ×Ô ßÔàØ×ØßÖ ÜÝ çÔàÔ ßÔ èßÕØ×ØáÙÚÜÞØæ× ßÔ éÚÖêÝÔÕÜá ëâÔ

es la persona encargada de manejar los problemas.

ãÖßÖá ÝÖá ìÚÖêÝÔÕÜá áÖ× ÚÔåØáÙÚÜßÖá í ßÖÞâÕÔ×ÙÜßÖá ßâÚÜ×ÙÔ

todo su progreso por el asignado a la áÖÝâÞØæ×î 

ÓÔ ÞâÔ×ÙÜ ÞÖ× ÕïÙÚØÞÜá ìÜÚÜ ÕÔßØÚ ÝÜ áÖÝâÞØæ× ßÔÝ ìÚÖêÝÔÕÜî 

ÃÎÏÐÑ ð 

ÓÔ ÙØÔ×Ô ÞÝÜÚÜÕÔ×ÙÔ ØßÔ×ÙØàØÞÜßÖá ÝÖá ìÚÖêÝÔÕÜá ÚÔáâÔÝÙÖáî 

ÓÔ ÚÔÜÝØÛÜ â×Ü áÖÞØÜêØÝØÛÜÞØæ× ßÔ ÝÖá Ø×ñÖÝâÞÚÜßÖá ßÔ ÝÖá

problemas presentados.

ÃÎÏÐÑ ò 

ÓÔ ÝÝÔñÜ â× ÚÔåØáÙÚÖ ßÔ problemas con al menos: los elementos 

de configuración implicados, causas del problema, síntomas 

asociados, soluciones temporales, servicios involucrados, niveles 

de prioridad y estado (activo, error conocido, cerrado).

 

 

ÃÎÏÐÑ ó 

ôÖ áÔ ÝÝÔñÜ â× ÜßÔÞâÜßÖ registro de problemas. 

õÝ Ô×ÞÜÚåÜßÖ ßÔ â× ìÚÖêÝÔÕÜ Ôá ëâØÔ× ÞâÔ×ÙÜ ÞÖ× â×Ü ÕÜíÖÚ

experiencia en el área.
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ÿC�C �������C��� ���	C 
�C��
�

C��� ��� �������C� ���������

individualmente.

L�� �������C� �� ��� ��
�����C��� C��
�C�C������ 

LC solución de los problemas no son sociabilizados a los 

involucrados.

E� �������C �� C�
��C C �C ������C ��� ��� �����
��

C ����C

en el área.

ùúûüý N 
L�� �������C� �� �
���� ��
�����C

��� 

E� �������C �� C�
��C C �C ������C ��� �� ����
��� 

 

Ejemplos de métricas: 

o Número de incidencias resueltas con trabajo documentado. 

o Top 5 de categorías de incidencias reportadas en el periodo. 

o Coste total de resolución por problema  

 

 

 

Gestión de Cambios 

A continuación se tienen los niveles de madurez para la Gestión de Cambios: 
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TablaNo.3.30 Niveles de madurez para la Gestión de Cambios 

������� D����� ��!� 

�"#$% & 

S' ((')* +,* *-'.+*-* ')*(+*./0, 2 3(*,/4/.*./0, -'( 356.'76

de cambio para asegurar que se lleva a cabo de una manera más 

eficiente siguiendo procedimientos establecidos y asegurando la 

calidad y continuidad del servicio de TI.

S' 5'*(/8* +, *,9(/7/7 -'( 365.',:*;' -' .*<=/67 '>/:6767? 

S' -6.+<',:* (67 .*<=/67 -' +,* 465<* *-'.+*-*@ -' <*,'5*

que pueda formar parte de una base de conocimientos para futuros 

cambios.

�"#$% A 

B* -6.+<',:*./0, -' (67 .*<=/67 :/',' +, '7:9,-*5 -'4/,/-6? 

S' :/',' -/4'5',./*-67 (67 .*<=/67 '>/:6767 -' (67 4*((/-67? 

S' .+',:* .6, -6.+<',:*./0, 2 *356=*./0, -' (67

involucrados del cambio.

B* 63/,/0, de los usuarios es tomada en cuenta en caso de que 

se encuentren objecionesF 

�"#$% G 

S' :/',' -6.+<',:*-6 '( 5'H/7:56 -' .*<=/67? 

S' .+<3(', .6, (67 .*(',-*5/67 35')/7:67 2 (* *7/H,*./0, -'

recursos es la adecuada.

�"#$% I 

S' -6.+<',:*, (67 .*<=/67 365 los involucrados y por 

separado.

S' :/',' -'4/,/-6 '( .*(',-*5/6 35')/7:6 3'56 ,6 7' :6<* ',

consideración los recursos necesarios.

�"#$% J 

B* -6.+<',:*./0, -' (67 .*<=/67 7' ',.*5H* '( 5'736,7*=(' 2

no es obligatorio.

B67 .*<=/67 K+'-*, 7+;':67 * calendarios propios de cada 

cambio.

M( .56,6H5*<* -' .*<=/67 7' (6 -';* * .*5H6 -' (67

involucrados.
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QRTUV W 

XY Z[\]^_ `a Y_ ba[Y^c[ [ Zb d̂ab^_ eaY ^fg_YhZb[e_i 

j_ `a Zhafda con documentación de cambios. 

j_ `a Zhafd[ Z_f hf kb_Zae^\^afd_ l cronograma. 

Ejemplos de métricas: 

o Número de peticiones realizadas sin autorización. 

o Número de peticiones sin reverso previsto. 

o Número de cambios de emergencia realzados. 

 

Gestión de la Configuración 

A continuación se tienen los niveles de madurez para la Gestión de la 

Configuración: 

Tabla No. 3.31 Niveles de madurez para la Gestión de Configuración 

Qmnopoq roqstmusmvQ 

QRTUV w 

xa d^afa hf ZY[b_ Z_f_Z^\^afd_ ea Y[ ^fyb[a`dbhZdhb[ Z_f `h

respectiva documentación.

xa d^afa Z_f_Z^\^afd_ ZY[b_ eaY Z^ZY_ ea vida de los activos, 

desde su inventario hasta la fase de retirada.

xa YYag[ hf Z_fdb_Y ea d_e_` Y_` aYa\afd_` ea Z_fy^zhb[Z^{f ea

la infraestructura de TI con el adecuado nivel de detalle y se 

gestiona dicha información a través de la Base de Datos de 

Configuración.
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�� ��������������� �� �������� ��� ��� �������� ������������� 

�� ����� �� ������� ������� ��� ���������� �� ��� �������� 
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o Número de errores debido a datos incorrectos en BD.  

o Porcentaje de identificaciones incorrectas en la BD. 

Además es recomendable evaluar los procesos existentes usando una serie de 

criterios dados en el modelo de evaluación de la gestión de las TIC’s para identificar 

los puntos débiles y oportunidades sin hacer un mayor esfuerzo de documentación de 

procesos.  

Para medir se debe realizar un análisis de la situación actual de la gestión de TI y 

compararla con un marco de referencia que en este caso es ITIL para de esta forma 

tener una visión clara del nivel de madurez en que se encuentra la organización en la 

gestión de las TIC’s. 

Al realizar la medición se debe decidir lo que se va a evaluar para lo cual se debe 

definir cómo se lo va a hacer. Existen mediciones que se las pueden realizar de forma 

intuitiva con solo observar las actividades de la gestión de TI de la organización, 
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pero en algunos casos esto no es posible como por ejemplo en el cumplimiento de 

ciertas políticas internas, etc. 

Se debe encontrar claramente definido el funcionario responsable asignado a la 

medición del proceso, que tenga a su disposición las herramientas necesarias para 

mencionada actividad y que se disponga claramente del procedimiento a utilizarse. 

Las actividades habituales en el proceso de medición incluyen: 

Definición del calendario o frecuencia de toma de datos (en el caso 

automático este proceso puede ser continuo). 

Análisis de las herramientas necesarias para el proceso de medición y 

registro. 

Instalación, configuración, personalización y pruebas de funcionamiento de 

dichas herramientas. 

Analizar la disponibilidad y capacidad de la infraestructura necesaria. 

Monitorizar la calidad y adecuación al propósito de los datos recogidos, 

estableciendo métricas. 

Preparar los datos para que sean accesibles y útiles. 

Documentar todo el proceso. 

 

En el siguiente gráfico se muestran los niveles de madurez. Una organización 

debe tratar de llegar a un nivel 5 de madurez para poder decir que se encuentra en un 

nivel óptimo. 
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Figura No. 3.15 Nivel de Madurez de TI 

 

3.12.1.1.Nivel de Madurez de la COAC Textil 14 de Marzo 

Para una mejor comprensión del nivel de madurez de los procesos de ITIL para 

pymes, a continuación se presentan los resultados que se obtuvieron al aplicar a la 

COAC Textil 14 de Marzo. 

Resultados: 

Los incidentes son asignados al personal que se encuentra encargado del área 

en que se presentó. 

El personal del departamento de TI tiene conocimiento únicamente de la 

infraestructura que maneja el personal con frecuencia. Existen áreas que no tienen 

conocimiento de la infraestructura debido a que el personal que se encargaba, ya no 

labora en la institución. 

Se cuenta con procedimientos establecidos pero no se encuentran 

documentados. 
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El registro de problemas lo lleva el personal que fue asignado si lo considera 

adecuado. Además el personal no tiene conocimiento del problema presentado en 

distintas áreas. 

 Se realiza un análisis de los resultados obtenidos y se los ubica en el nivel que 

corresponde. A continuación se puede ver los niveles de madurez que se obtuvieron 

en cada proceso. 

 

 

 

Tabla No. 3.32 Resultados del Nivel de Madurez en la COAC Textil 14 de 

Marzo 
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 Para mayor compresión, a continuación se muestra el gráfico del resultado 

obtenido. 

 

 

Figura No. 3.16 Nivel de Madurez de TI de la COAC Textil 14 de Marzo 

 

 Las organizaciones que desean ser exitosas comprenden y administran los 

riesgos asociados con la implementación de normas y mejores prácticas, como 

acabamos de ver en este capítulo, COBIT ayuda a reducir las brechas entre los 

riesgos del negocio, las necesidades de control y los aspectos propiamente técnicos. 

Provee de buenas prácticas, gracias al marco de dominios con que cuenta. Para 

brindar una visión clara a la directiva de la inversión que se hace en tecnología, se 

utilizó Val-IT ya que se puede verificar que el valor obtenido, sea al costo más 

conveniente para la empresa y a un nivel de riesgo adecuado. ITIL provee a la 

organización más eficiencia y efectividad alineadas con los objetivos del negocio, 

por lo que para organizaciones como las Cooperativas de Ahorro y Crédito se tomó 

en cuenta cuatro procesos fundamentales: la Gestión de Incidentes, Gestión de 
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Problemas, Gestión de Cambios y Gestión de Configuración, que son con lo que se 

debe empezar para una adecuada administración de tecnología. 
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CAPITULO  IV 

4.1. Conclusiones 

1. El modelo propuesto es el resultado del estudio, análisis y adopción de 

marcos de referencia y metodologías (COBIT, ITIL, VAL-IT y la Norma de Riesgo 

Operativo) para la Gestión de TIC’s, de los cuales se ha tomado lo pertinente para 

proporcionar una guía de mejores prácticas a fin de lograr un producto que satisfaga 

las necesidades del sector de las Cooperativas de Ahorro y Crédito, bajo un enfoque 

sistemático y profesional para la Gestión de TIC’s. 

2. En la elaboración del modelo propuesto, COBIT se utilizo como un marco 

general de control basado en un modelo de procesos de Gestión de TI, que debería 

adaptarse a cada organización. Los estándares, las prácticas específicas y las normas, 

tales como ITIL, VAL-IT y la Norma de Riesgo Operativo  abarcan áreas discretas y 

pueden ser mapeadas en el marco COBIT, estructurando una jerarquía de materiales 

de orientación. Así se logra que las mejores prácticas de Gestión de TIC’s se ajusten 

a los requisitos del negocio y se integren entre sí y con los procedimientos internos. 

3. Con la finalidad de validar el modelo propuesto, se aplico el mismo en la 

COAC Textil 14 de Marzo y se pudo comprobar la pertinencia de la propuesta con 

los procesos y procedimientos reales y en producción, siendo coherente el modelo de 

Gestión de TIC’s con las necesidades específicas del área financiera y la integración 

de las metas de TI y las metas del negocio, mediante un proceso detallado paso a 

paso pero con la posibilidad de ser adaptado a cada situación particular.  

4. El presente trabajo cuenta con una aplicación de la metodología MAGERIT, 

para la ejecución del Análisis y Gestión de Riesgos, que es una guía que permite 

prevenir, detectar y mitigar los riesgos; extendida hacia cualquier institución pública 

o privada que posee activos de TI.  

5. Se desarrollo un procedimiento basado en el modelo del VAL-IT que permite 

determinar si una organización hace un adecuado uso de las inversiones en TI, 
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determinando el estado actual de la instituciones, además de proporcionar las metas y 

objetivos que le permitan gestionar de forma apropiada las inversiones de tecnología 

en caso de que no lo estén haciendo, p��� ��� �p !"!#�� $�� !%&'��!�%'� '% ()*+ p���

asegurar que el portafolio global de inversiones en TIC  está alineada con los 

objetivos de negocio.

6. Se estableció un modelo de madurez que nos muestra y explica el camino de 

una organización para alcanzar un buen nivel de madurez en los principales procesos 

de gestión de servicios aplicando ITIL (ITIL para PYMES), a través de diversos 

niveles de madurez. El mismo, ofrece una estructura para comparar el grado de 

desarrollo de la capacidad de gestión de los servicios de TI existentes en la 

organización. 
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4.2. Recomendaciones 

1. Se plantea la necesidad de aplicar una Auditoria  en cualquier Cooperativa de 

Ahorro y Crédito, donde se desglose el modelo propuesto. A partir de los resultados 

obtenidos se puede realizar la afinación del modelo y una propuesta de mejora o 

incorporación de estándares relacionados.  

2. El presente modelo abarca la Gobernabilidad de TI, la Gestión de Servicios y 

la valoración de la rentabilidad de la TI en el negocio, el modelo se puede ampliar 

para una visión global del análisis de riesgos, usando la ISO 31500 y NGOSS para 

evaluación de los niveles de madurez de procesos bajo la filosofía BPM. 

3. Se recomienda a las organizaciones realicen el Análisis y Gestión de Riesgos 

de los Sistemas de Información, por lo menos, una vez al año, con lo cual podrán 

conocer  sus fortalezas y debilidades e implementar salvaguardas para reducir las 

debilidades encontradas. Aplicando la metodología MAGERIT, complementada con 

la herramienta PILAR Basic. 

4. Planificar la implementación de ITIL estableciendo un alcance acorde a la 

situación actual de la empresa que se determina con el Nivel de Madurez de TI, 

aplicando los procesos de ITIL para PYMES que representaran la línea base del ciclo 

de vida de los servicios de TI. 
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4.3. Recomendaciones Adicionales 

A continuación se presentan algunas sugerencias, basadas en la experiencia 

propia al haber cursado la Maestría en Evaluación y Auditoria de Sistemas 

Tecnológicos, que ayuden a mejorar el programa: 

1. Formación pedagógica para el personal docente que sea complementaria a los 

procesos de conocimiento debido a que muchos profesores no saben transmitir el 

conocimiento. 

2. Revisión de la malla curricular y los contenidos de las asignaturas que 

permitan presentar una mejor oferta académica. 

3. Incentivar la presentación de proyectos de investigación por parte de los 

estudiantes para la adquisición de experiencia y mejoramiento de la  calidad del 

programa de maestría. 

4. Promover grupos de investigación con el fin de mejorar el conocimiento y el 

aprendizaje por parte de los estudiantes. 

5. Que la Universidad de las Fuerzas Armadas genere una beca para los mejores 

estudiantes de los posgrados devolviéndole la matricula o parte de ella. 
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