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RESUMEN

En los dltimos afios se ha evidenciado un crecimiento elevado en el uso de
redes inalambricas, gracias a las ventajas presentadas sobre redes
cableadas, como la movilidad, escalabilidad, entre otras. Estas redes
inalambricas se usan tanto en el hogar como en una oficina y es aqui donde
un administrador de red necesita técnicas y herramientas para poder
verificar el comportamiento de su red y poder brindar a sus usuarios un
servicio bueno, asegurando tanto velocidad de transmisién como seguridad y
conectividad. Con el estudio de diferentes herramientas y el planteamiento
de diferentes escenarios, se desarrollaran técnicas y procedimientos para
poder analizar el comportamiento del trafico IEEE 802.11. Se utilizara el
adaptador AirPcap Nx que nos permitirAd capturar trafico monocanal y
multicanal, Wireshark que nos permitira visualizar los paquetes del trafico de
los escenarios y obtener mediante filtros datos del comportamiento de la red,
Cascade Pilot (SteelCentral Packet Analyzer) que nos permite realizar filtros
y generar reportes del analisis realizado. Se generara trafico mediante D-ITG
para poder estudiar el comportamiento del canal en diferentes ambientes.

La implementacion de los escenarios se la harda en 3 fases, fase 1, se
realizara la familiarizaciéon de las tarjetas AirPcap con el monitoreo en
monocanal y multicanal, fase 2, nos centraremos en un canal especifico y
verificaremos la utilidad de las herramientas y por dltimo la fase 3,
implementaremos escenarios con aplicaciones comunes en las que

verificaremos Qo0S, Roaming, Interferencia, etc.

PALABRAS CLAVES

1. Herramientas y Técnicas
Analisis Multicanal
AirPcap Nx
Wireshark
D-ITG

o bk 0N
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ABSTRACT

In recent years there has been an increase in the use of wireless networks,
thanks to the advantages presented on wired networks, such as mobility,
scalability, among others. These wireless networks are used both at home
and in an office and this is where a network administrator need techniques
and tools to verify the performance of its network and to provide users with
good service, ensuring both transmission speed and security and
connectivity. By studying different tools and approach different scenarios,
techniques and procedures to analyze traffic behavior will develop IEEE
802.11. The AirPcap Nx adapter that will allow us to capture single and
multichannel traffic, Wireshark will allow us to display the packets traffic
scenarios and data obtained by filtering network behavior, Cascade Pilot
(SteelCentral Packet Analyzer) that allows us to use filters and generate
analysis reports. Traffic is generated by D-ITG to study the behavior of the
channel in different environments. The implementation of the scenarios will
make it into 3 phases, Phase 1, familiarization of AirPcap cards with single
and multichannel monitoring, phase 2 will take place we will focus on a
specific channel and verify the usefulness of the tools and finally phase 3,
implement scenarios with common applications that will verify QoS,

Roaming, interference, etc.

KEYWORDS
6. 1. Tools and Techniques
7. 2. Multichannel Analysis
8. 3. AirPcap NXx
9. 4. Wireshark
10.5. D-ITG
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ANTECEDENTES

En nuestra era han surgido los adictos a la informacion, gente que
necesita estar todo el tiempo en linea (conectador a la red). Para estos
usuarios moviles, el cable de par trenzado, el cable coaxial y la fibra Optica
no son tan utiles. Ellos necesitan obtener datos para sus computadoras,
laptop, notebook, dispositivos de bolsillo, de mano o reloj pulsera, sin estar
limitados a la infraestructura de comunicaciones terrestre. Para estos

usuarios, la comunicacion inalambrica es la respuesta.

Muchas personal creen que en el futuro existirdan 2 clases de
comunicacién: de fibra éptica e inalambrica. Todos los dispositivos fijos
como computadoras, teléfonos, faxes, etc., se conectaran con fibra Optica,
esto quiere decir que serdn una conexion fisica, en cambio todos los

aparatos moviles usaran comunicacion inalambrica.

Sin embargo, la comunicacién inalambrica tiene muchas ventajas para
los dispositivos fijos en ciertas circunstancias. Por ejemplo, si no es factible
tender fibra dptica hasta un edificio debido a la dificultad de acceso a un
terreno (montafas, selvas, pantanos, etc.), una opcién factible podria usar

un sistema inalambrico.

Las LAN inalambricas son sistemas en los que cada computadora tiene
un médem de radio y una antena mediante los que se puede comunicar con
otros sistemas. Las LAN inalambricas se estdn haciendo cada vez mas
comunes en los hogares y oficinas pequeias, donde instalar tecnologia
Ethernet se considera muy problematico o costoso, asi como en oficinas
ubicadas en edificios antiguos, cafeterias de empresas, salas de
conferencias y otros lugares. Para hacer uso de esta tecnologia surgi6 el
estandar IEEE 802.11, que la mayoria de los sistemas implementa y que se

ha extendido ampliamente.
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En 1999 IEEE (The Institute of Electrical and Electronics Engineers)
definio el primer estandar, IEEE 802.11, para la regulacién de las redes de
area local inalambricas. Este estandar proporciona tasas de transmision
entre 1 y 2 Mbps, en la banda de los 2,4 GHz, y soporta medios de
transmision: por infrarrojos y por radiofrecuencia. En este Ultimo caso se
tiene dos tipos de transmisiones por espectro ensanchado: Frequency
Hopping Spread Spectrum (FHSS) y Direct Sequence Spread Spectrum
(DSSS). Desde su nacimiento, dicho estandar ha evolucionado dando lugar
a diferentes estandares. Por un lado se encuentra el IEEE 802.11b, que
permite tasas de transmisién de 1, 2, 5,5y 11 Mbps en la misma banda de
frecuencias, utilizando radiofrecuencia con tecnologia DSSS. Por otro lado
aparecio IEEE 802.11a, que alcanza tasas de transmision de 54 Mbps, pero
en la banda de frecuencia de 5 GHz. Sin embargo, en junio de 2003, se
ratificoO un tercer estandar de modulacion: 802.11g, este utiliza la banda de
2,4 GHz (al igual que 802.11b) pero opera a una velocidad teérica maxima
de 54 Mbit/s, que en promedio es de 22,0 Mbit/s de velocidad real de
transferencia, similar a la del estandar 802.11a. Es compatible con el
estandar b y utiliza las mismas frecuencias, esto debido a que puede operar
con las Tecnologias RF DSSS y OFDM. El estandar actual es 802.11n el
cual fue ratificado por la organizacién IEEE el 11 de septiembre de 2009 con
una velocidad de 600 Mbps en capa fisica, puede trabajar en dos bandas de
frecuencias: 2,4 GHz (la que emplean 802.11b y 802.11g) y 5 GHz (la que
usa 802.11a).

En base al costo, facilidad de implementacion asi como la movilidad de
estaciones de trabajo que nos permite el estandar IEEE 802.11, varias
empresas, escuelas, colegios y universidades optan por migrar a este tipo de
tecnologia y por ende los administradores de red tienen como obligacion
mantener la operatividad de la misma. Para lograrlo utilizan herramientas y
técnicas de andlisis de red [6], las mismas que permiten la optimizacién de
red, la deteccion de ataques y reflejan el comportamiento de la red ante
presencia de obstaculos, ruidos, interferencia de otros dispositivos
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generadores de radiofrecuencia, cobertura y capacidad de los medios para

gue los usuarios accedan a la red.

Los métodos de andlisis de red se basan en el monitoreo de trafico y son
enfocados especificamente al andlisis de trafico generado en un solo canal
esto se da debido a que los dispositivos de acceso al medio de tipo SISO
son muy utilizados en este tipo de redes por el mismo hecho de ser
econdmicos, faciles de configurar e instalar, pero la evolucion continua de la
tecnologia ha permitido la fabricacion de dispositivos MIMO los cuales tiene
la funcionalidad de proporcionar conectividad a través de varios canales de

radiofrecuencia, por ende su costo y configuracion aumentan.

Los estandares IEEE802.11 a/b/g/n soporta dos tipos de topologias:
redes con infraestructura y redes ad-hoc. En las redes con infraestructura se
tiene una estacibn que actla como punto de acceso, coordinando el
comportamiento de la red. Esta topologia puede funcionar bajo dos
mecanismos: en modo DCF (Distributed Coordination Function) o PCF (Point
Coordination Function). ElI primero de ellos se basa en el protocolo
CSMA/CA (Carrier Sense Medium Access/Collision Avoidance), y presenta
dos técnicas para la transmision de paquetes: el modo basico y el RTS/CTS.
Por otro lado, el mecanismo PCF utiliza una estacion de la red como
coordinadora de las demas estaciones. Dicha estacion sera la encargada de

dar permisos a las demas, para que éstas puedan transmitir datos.

Las redes ad-hoc estan formadas por un grupo de estaciones
inalambricas, que comparten una misma area de cobertura y operan en
modo DCF. Estas estaciones, a través de sus tarjetas de red inalambrica,
forman una red de éarea local. Estas redes se caracterizan por su gran
simplicidad, pero presentan algunas desventajas, como su limitada cobertura
y el hecho de tratarse de redes aisladas, sin posibilidad de comunicacion con

otras.
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JUSTIFICACION E IMPORTANCIA

Las herramientas y técnicas para el andlisis de trafico de red son de gran
utilidad para los administradores de red debido a que permiten la
optimizacién de la misma, la deteccibn de ataques de red reflejan el
comportamiento de la red ante presencia de obstaculos, ruidos, interferencia
de otros dispositivos generadores de radiofrecuencia, cobertura y capacidad

de los medios para que los usuarios accedan a la red.

Los métodos de andlisis de red se basan en la monitorizacion de trafico y
son enfocados especificamente al andlisis de trafico generado en un solo
canal, esto se da debido a que los dispositivos mas utilizados para el acceso
a la red son de tipo SISO por ser econdémicos y faciles de configurar e
instalar; pero actualmente existen dispositivos de tipo MIMO los cuales
tienen la funcionalidad de proporcionar conectividad a través de varios
canales de radiofrecuencia, por ende su costo y configuracibn aumentan;
también los entornos de red en los que se mantiene un monitoreo son muy
variados y existen casos en los cuales tenemos varios punto de acceso de
red inalambrica y el monitorearlos se vuelve dificil y costoso debido a que
esto conllevaria a llevar una monitorizacién especifica para cada Access

Point.

Nuestro estudio se centra en utilizar herramientas y técnicas para el
analisis de trafico multicanal a nivel de capa fisica y enlace de datos y nos
permita determinar cual es el comportamiento de la red. Monitorizar una red
es importante en un entorno de trabajo ya que se logra optimizar la red
inalambrica y se tiene diferentes aspectos que van a permitir un buen
desemperio de la red, tales como aspectos de la ubicacién de los usuarios
con respecto a los AP (Access Point), valor de Throughput, valores de Back
off, los mismos que son muy variables ya que puede existir problemas de
interferencia, presencia de ruido, cobertura influencia del tamafio de los
paquetes, parametros de configuracion de los dispositivos (uso del protocolo
RTS/CTS o acceso basico, tamafio de la ventana de contienda inicial, tasas
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de transmision) como el efecto del nimero de dispositivos que conforman la

red los mismos que afectan el funcionamiento de la red.

OBJETIVOS

GENERAL

Validar herramientas y técnicas para el analisis de redes
inalambricas (802.11) usando los diferentes estandares (a, b, g, n) en
base al andlisis de trafico multicanal a nivel de capa fisica y enlace
de datos del modelo OSI con el fin de determinar y analizar los
posibles riesgos producidos por interferencias o ruido dentro de una
red implementada en dicho estandar.

ESPECIFICOS

Investigar el funcionamiento del estandar IEEE 802.11 asi como
técnicas intrusivas y no intrusivas presentes actualmente para este
estandar.

Investigar la funcionalidad de las tarjetas AirPcap Nx Adapter a fin de
emplear la propagacion y captura de trafico de red multicanal asi
como las herramientas y técnicas de andlisis de trafico disponibles
para el estandar IEEE 802.11.

Diseflar e implementar escenarios de prueba los que permitiran
realizar el andlisis de trafico multicanal de una red inalambrica
implementada en los estandares IEEE802.11 a/b/g/n.

Analizar el trafico multicanal de la capa fisica y de enlace de datos
del Modelo OSI, utlizando software Commview, Cascade Pilot,
Aircrackng y configuraciones de la estaciones en el escenario de
pruebas.

Establecer en base al analisis realizado las herramientas y técnicas

de captura de trafico multicanal utiles para el estandar 802.11
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CAPITULO 1
1. FUNDAMENTO TEORICO ESTANDAR 802.11

1.1. REDES WLAN

El término WLAN conocido en inglés como Wireless Local Area Network,
0 en espafiol como Redes de Area Local Inalambrica, son el tipo de redes
gue nos proporcionan un sistema de comunicacion muy flexible ya que se
elimina la utilizacion de cables, aunque se debe tener en cuenta que la
utilizacion de redes inalambricas no intenta suplantar por completo a las
redes cableadas ya que sirve como un complemento a la misma, haciendo
extensiones en la red en la cual se quiere brindar un servicio. Las redes
inalambricas permiten una mayor movilidad por parte de los usuarios ya que
usa una tecnologia de radiofrecuencia, con esto ya que no es necesario
estar fisicamente conectados a la red para poder tener acceso a la misma,
con todos estos beneficios podemos desplazar nuestros equipos a diferentes
lugares atendiendo asi nuestras necesidades. Este tipo de redes han
alcanzado introducirse en muchos campos entre ellos tenemos al de la
medicina, ventas, ingenieria, manufacturacion, almacenes, etc., de modo
gue esta manera de acceder a una red o de acceder a un servicio de la red

ya no es dificil de una manera inalambrica (Garcia Galende).

El uso de estas redes se ha vuelto muy popular en los hogares para
compartir el acceso a Internet entre varias computadoras, actualmente,
incluso el uso de este tipo de redes se ha incrementado en los diferentes
lugares en donde se tiene una concurrencia alta de gente como son lugares
comerciales o centros de exposiciones en los cuales administradores de la
red o las personas que implementan este servicio, buscan que los usuarios
tengan una experiencia mas agradable en donde puedan también sentir
seguridad, rapidez y que sea de facil el acceso a los servicios que una red

inalambrica puede ofrecer.


http://es.wikipedia.org/wiki/Internet
http://es.wikipedia.org/wiki/Computadora
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Para implementar una red inalambrica se debe tener presente diferentes
factores importantes como wuna Alta disponibilidad, Escalabilidad,
Gestionabilidad y Arquitectura abierta, los cuales haran que dentro de la red
Inalambrica que se implemente no se tenga inconvenientes de desconexion
o de seguridad.

Las redes inalambricas al igual que las redes cableadas, requieren de un
medio fisico por el cual pasan las sefiales de transmision. Las WLANs
utilizan luz infrarroja (IR') o frecuencias de radio (RF?), en el caso de la
utilizaciéon de RF es mucho mas popular su uso debido a su mayor alcance,
mayor ancho de banda y una cobertura mayor. Las WLANSs utilizan las
bandas de frecuencia de 2,4 GHz y 5 GHz, en la mayoria de partes del
mundo estas dos porciones del espectro de Radio Frecuencia estan
reservadas para dispositivos sin licencia (Cisco Networking Academy).

El término de Wireless LAN o WLAN son usados para indicar una red de
area local inaldmbrica, ejemplo, una red entre dos o mas estaciones que usa

radio frecuencia en vez de una comunicacion cableada.

1.1.1. Caracteristicas Generales

e Muchos usuarios y empleados de empresas requieren para realizar
sus tareas, acceder en forma remota a sus archivos, trabajos y
recursos. La red Wireless permite hacerlo sin realizar ninguna tarea
compleja de conexién o configuracion y evita que cada usuario se
traslade hasta su puesto de trabajo para poder acceder a los
recursos de su red de datos.

e Escalable

e Simple de Instalar

e Menos compleja en su administracion

e Adaptable a casi cualquier entorno fisico para su implementacion

! IF.- Tecnologia Infrarrojo
? RF.- Tecnologia de Radio Frecuencia



CAPITULO 1: FUNDAMENTO TEORICO ESTANDAR 802.11 3

Puede disponerse de conexion a Internet casi en cualquier lugar
donde se cuente con un servidor con tal servicio siempre y cuando se

tome en cuenta las distancias para la conexion y asociacion a un AP.

1.1.2. Beneficios y Desventajas

En la actualidad la mayoria de negocios e instituciones por lo general ya

tienen implementada una red de comunicacion interna, la cual de ser

inaldmbrica presentaria muchas ventajas y comodidad para los usuarios de

la misma.

Beneficios

Las redes inalambricas no reemplazan las soluciones “cableadas”,
las complementa, ya que proporcionan conectividad de red en areas
en las que es complicado establecer una red cableada tales como
lugares de trabajo temporales (Aguero Calvo).

La movilidad es uno de los factores mas importantes que presenta
este tipo de redes ya que permite obtener la informacion o acceder a
un servicio en tiempo real en cualquier parte de la empresa o del
lugar donde se haya implementado la red siempre y cuando se esté
dentro del area de cobertura de la red.

La facilidad de la instalacion es otro beneficio que presenta este tipo
de redes ya que no se necesita realizar trabajos adicionales como en
la instalacion de una red cableada como es el cableado estructurado
o la colocacion de cables por muros o techos (Garcia Galende).

El Desplazamiento, a mas de poder acceder a aplicaciones y servicio
gue nos brinde la red inalambrica, también tendremos la tranquilidad
de desplazarnos sin perder la comunicacion, nos brinda comodidad y
también una facilidad de trabajo (Bedoya & Medina, 2010).

La flexibilidad en su uso, es otro aspecto que importa mucho en la
implementacion de una red inalambrica, ya que se puede tener una

conexion a la red sin tener la presencia de cables, por lo tanto en
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lugares incomodos o0 que no faciles de acceder este tipo de redes es
muy util. También se puede usar este tipo de redes en lugares donde
el uso de los servicio sea de una manera esporadica, para poder
evitar la utilizacién de cables (Garcia Galende).

La escalabilidad que presenta este tipo de redes cuando se presenta
un cambio en la topologia se lo realiza de forma sencilla y el trato es
igual en redes pequefias como en redes de mayor tamafo. Si se
desea expandir la red inalambrica a comparacion con la red cableada
es mucho mas facil ya que no debemos pensar por donde ir4 el
nuevo cableado para aquel punto de red, sino solo nos preocupamos
gue esté en el area de cobertura para que pueda acceder a los

servicios que brinde la red inalambrica (Garcia Galende).

Desventajas

No existen estudios certeros sobre la peligrosidad o no, de las
radiaciones utilizadas en las redes inalambricas (Bedoya & Medina,
2010).

Seguridad: Pueden llegar a ser redes inseguras, ya que cualquier
usuario que esté cerca podria acceder a la red, para evitar este
inconveniente se debe usar las suficientes técnicas de seguridad
para poder implementar un sistema de seguridad y que sean mas
dificil hackearlas®.

Velocidad: Las redes inalambricas presentan una velocidad menor de
transmision en comparacion con las redes cableadas ya que se tiene
una velocidad de 11 Mbps y 54Mbps.

Inversién Inicial: Tiene un precio elevado al inicio lo cual provoca que
por parte de los usuarios se perciba un alejamiento para su uso en
entornos profesionales. La inversion en la que se tiene mas costo es

la seguridad de la red inalambrica y es esta seguridad que hace que

% Hackear.- Accion de irrumpir o entrar de manera forzada a un sistema de coémputo o a

una red.



CAPITULO 1: FUNDAMENTO TEORICO ESTANDAR 802.11 5

una red inalambrica sea aprovechada en su totalidad, brindando
tranquilidad a sus usuarios.

e Interferencia: Las redes inalambricas funcionan utilizando el medio
radio eléctrico en la banda de 2,4 GHz, al no ser una banda que
necesita licencia administrativa para su uso, existen diversos
dispositivos que usan esta misma banda por lo que generan
interferencias. Por lo tanto la red inalambrica no funcionard en su
mas alto rendimiento (Bedoya & Medina, 2010). Cuando mayor sean
los equipos que produzcan estas interferencias, menor sera el
rendimiento de nuestra red.

e Alcance: la determina la potencia de los equipos y la ganancia de las
antenas, por lo cual existird areas en la que la cobertura no sea toral

en la localidad fisica.

1.1.3. Dispositivos compatibles con el Estandar

Esta nueva tecnologia surgié por la necesidad de establecer un
mecanismo de conexion inaldmbrica el cual pudiera ser compatible entre los
distintos dispositivos que el mercado tenia pensado desarrollar. En la
busqueda esta compatibilidad entre los dispositivos fue que en 1999 las
empresas 3com, Airones, Intersil, Lucent  Technologies, Nokia y Symbol
Technologies, se reunieron para crear la WECA* (Wireless Ethernet
Compatibility Alliance), por sus siglas en inglés, que en la actualidad se las
llama Wi-Fi Alliance.

El objetivo de la misma fue designar una marca que permitiese fomentar
mas facilmente la tecnologia inalambrica y asegurar la compatibilidad de
equipos.

De esta forma, en el mes de abril del afio 2000 la WECA certifica
la interoperabilidad de equipos segun la norma IEEE 802.11b, y le bautiza
con el nombre de Wi-Fi (Wireless Fidelity). Esto quiere decir que el usuario

tiene la total garantia de que todos los equipos que tengan el sello Wi-Fi

* WECA .- Alianza de Compatibilidad de Tecnologia Ethernet - Inalambrica


http://es.wikipedia.org/w/index.php?title=Airones&action=edit&redlink=1
http://es.wikipedia.org/w/index.php?title=Intersil&action=edit&redlink=1
http://es.wikipedia.org/wiki/Lucent_Technologies
http://es.wikipedia.org/wiki/Nokia
http://es.wikipedia.org/wiki/Symbol_Technologies
http://es.wikipedia.org/wiki/Symbol_Technologies
http://es.wikipedia.org/wiki/WECA
http://es.wikipedia.org/wiki/WECA
http://es.wikipedia.org/wiki/Interoperabilidad
http://es.wikipedia.org/wiki/IEEE_802.11b
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pueden trabajar juntos sin problemas, siendo totalmente independientemente
el fabricante de cada uno de ellos.

Existen varios dispositivos Wi-Fi, los cuales se pueden dividir en dos
grandes grupos: Dispositivos de Distribucion o Red, entre los que destacan
los routers, puntos de acceso y Repetidores; y Dispositivos Terminales que
en general son las tarjetas receptoras para conectar a la computadora
personal, ya sean internas (tarjetas PCIl) o bien USB (SERVERCOMP
Computing Systems).

e Dispositivos de Distribucion o Red:

» Los puntos de acceso son dispositivos que generan un "set de
servicio", que podria definirse como una "Red Wi-Fi" a la que se
pueden conectar otros dispositivos. Los puntos de acceso
permiten, en resumen, conectar dispositivos en forma inalambrica
a una red existente. Pueden agregarse mas puntos de acceso a
una red para generar redes de una cobertura mas amplia, o
conectar antenas mas grandes que amplifiguen la sefial y se
pueda tener una recepcion mas o6ptima.

» Los repetidores inalambricos son equipos que se utilizan para
extender la cobertura de una red inalambrica, éstos se conectan
a una red existente que tiene sefial mas débil y crean una sefal
limpia a la que se pueden conectar los equipos dentro de su
alcance. Algunos de ellos funcionan también como punto de
acceso.

» Los Routers inalambricos son dispositivos = compuestos,
especialmente disefiados para redes pequeias (hogar o pequefia
oficina). Estos dispositivos incluyen, un Router (encargado de
interconectar redes, por ejemplo, nuestra red del hogar con internet),
un punto de acceso y generalmente un switch que permite conectar
algunos equipos via cable (Ethernet y USB), esto se lo ocupa con
mayor frecuencia en un lugar como oficinas donde se necesita

diferenciar el trafico de la red o simplemente conectar de forma


http://es.wikipedia.org/wiki/Router
http://es.wikipedia.org/wiki/Punto_de_acceso
http://es.wikipedia.org/wiki/Peripheral_Component_Interconnect
http://es.wikipedia.org/wiki/Universal_Serial_Bus
http://es.wikipedia.org/wiki/Punto_de_acceso
http://es.wikipedia.org/wiki/Repetidor
http://es.wikipedia.org/wiki/Router
http://es.wikipedia.org/wiki/Switch
http://es.wikipedia.org/wiki/Ethernet
http://es.wikipedia.org/wiki/USB
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cableada diferentes dispositivos para poder adquirir un mismo

servicio. Su tarea es tomar la conexion a internet, y brindar a través

de ella acceso a todos los equipos que conectemos, sea por cable o

en forma inalambrica.

e Dispositivos Terminales

El Wifi puede ser desactivado por un dispositivo terminal.

>

>

Las tarjetas PCI° para Wi-Fi se agregan o vienen de fabrica en
los ordenadores de escritorio. Hoy en dia estan perdiendo terreno
debido a las tarjetas USB. Dentro de este grupo también pueden
agregarse las tarjetas MiniPCI que vienen integradas en casi
cualquier computador portatil disponible hoy en el mercado.

Las tarjetas PCMCIA® son un modelo que se utilizé mucho en los
primeros ordenadores portatiles, aunque estan cayendo en el
desuso, debido a la integracion de tarjeta inalambricas internas
en estos ordenadores. La mayor parte de estas tarjetas solo son
capaces de llegar a cubrir la tecnologia B de Wi-Fi, no
permitiendo por tanto disfrutar de una velocidad de transmisién
demasiado elevada.

Las tarjetas USB para Wi-Fi son el tipo de tarjeta mas comun que
existe en las tiendas y mas sencillo de conectar a un pc de
escritorio o incluso a una portatil que no tenga una conexion Wi-
Fi, haciendo uso de todas las ventajas que tiene la tecnologia
USB. Hoy en dia puede encontrarse incluso tarjetas USB con el
estandar 802.11N (Wireless-N) que es el ultimo estandar liberado
para redes inalambricas.

También existen impresoras, camaras Web y otros periféricos
gue funcionan con la tecnologia Wi-Fi, permitiendo un ahorro de
cableado, gran movilidad, lo cual dentro de una empresa o
inclusive dentro del hogar, facilita el trabajo y la conexién con
dichos dispositivos.

®> PCI: Interconexién de componentes periféricos
® PCMCIA: Personal Computer Memory Card International Association


http://es.wikipedia.org/wiki/Peripheral_Component_Interconnect
http://es.wikipedia.org/wiki/Computadora
http://es.wikipedia.org/wiki/PCMCIA
http://es.wikipedia.org/wiki/Computadora_port%C3%A1til
http://es.wikipedia.org/wiki/IEEE_802.11
http://es.wikipedia.org/wiki/USB
http://es.wikipedia.org/wiki/USB
http://es.wikipedia.org/wiki/Peripheral_Component_Interconnect
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1.2. PROTOCOLO 802.11

La version original del estandar IEEE 802.11 fue publicada en 1997 en la
cual se especifica dos velocidades de transmision tedricas de 1 y 2 megas
bit por segundo (Mbits/s) que se transmiten por sefiales infrarrojas (IR) en la
banda ISM a 2,4 GHz, IR sigue siendo parte del estandar, pero no hay
implementaciones disponibles.

El estandar también define como método de acceso al protocolo
CSMAJ/CA (Mdltiple acceso por deteccion de portadora evitando colisiones).
Una parte importante de la velocidad de transmisién teérica se utiliza en las
necesidades de esta codificacion para mejorar la calidad de la transmision
bajo condiciones ambientales diversas, lo cual se tradujo en dificultades de
interoperabilidad entre equipos de diferentes marcas. Estas y otras
debilidades fueron corregidas en el estandar 802.11b, que fue el primero de
esta familia en alcanzar amplia aceptacion entre los consumidores (Metro
Mexico, 2006).

1.2.1. Arquitectura

La norma 802.11 sigue el mismo modelo o arquitectura de la familia 802,
es decir especifica la capa fisica y la subcapa MAC de la capa de enlace.

En la capa fisica se distinguen dos subcapas. La inferior llamada PMD’,
corresponde al conjunto de especificaciones de cada uno de los sistemas de
trasmision a nivel fisico. La subcapa superior, PLCP® se encarga de
homogenizar el tramado de cara a la capa MAC las peculiaridades de las
diversas especificaciones de la subcapa PMD.

La subcapa MAC se especifica el protocolo de acceso al medio
propiamente dicho, asi como una serie de peculiaridades propias de redes

inalambricas como son el envio de mecanismos de encriptacién para dar

" PMD.- Dependiente del Medio Fisico, subcapa fisica 802.11
8 PLCP.- Procedimiento de Convergencia de la Capa fisica, subcapa fisica 802.11
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confidencialidad a los datos transmitidos (Wheelers Lane Technology

College).

/ LAN |IEEE 802.x \
Conjunto extendido

de servicios
Portal

Sistema de distribucion

AP U AP
Conjunto

basico EST1 ESTS

de servicios
Conjunto
EST3 bésico

de servicios

EST = Estacion
AP = Punto de acceso

Figura 1-1 Arquitectura IEEE 802.11.

Un grupo de estaciones, en un &area de cobertura llamada Area Béasica
de Servicios (BSA), dentro de la cual viene garantizada la interconexion y
viene utilizada una unica funcion de coordinacién, forman un Conjunto
Basico de Servicios(BSS). Por funcidn de coordinacion se entiende la
funcién logica que determina cuando una estacion perteneciente al BSS
puede transmitir o recibir sobre el medio de comunicacién compartido, el aire
(Navarro Gavira, 2005).

El estandar prevé dos funciones de coordinacion: Funcién de
Coordinacion de Distribucion (DCF) y Funcién de Punto de Coordinacion
(PCF), que se basa sobre un unico nodo de coordinacion. El estandar prevé
que mas BSS puedan ser conectadas con un Backbone® llamada Sistema de
Distribucién (DS) dentro de un Conjunto Extendido de Servicios (ESS), a

través de un punto de acceso (AP).

® Backbone.- Red Principal que conecta las redes internas.
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Un AP es una estacion particular que proporciona una interfaz hacia el
DS para las estaciones pertenecientes a una BSS. Todas las estaciones

presentes en una BSS pueden comunicarse directamente entre ellas

(Navarro Gavira, 2005).

Tabla 1 Términos IEEES802.11.

TERMINO
Punto de Acceso (AP)

Conjunto Basico de servicios (BSS)

Funcién de Coordinacion

Sistema de Distribucién (DS)

Conjunto extendido de servicios
(ESS)

Unidad de datos del protocolo MAC
(MPDU)

Unidad de datos del servicio MAC
(MSDU)
Estacion

DEFINICION

Cualquier entidad que tenga la
funcionalidad de una estacion y
proporcione acceso al sistema de
distribucion a través del medio
inalambrico a las estaciones
asociadas.

Conjunto de estaciones
controladas por una sola funcion
de coordinacion.

Funcion l6gica que determina
cuando una estaciéon funcionando
dentro de un BSS tiene permiso
para transmitir y puede recibir
PDU.

Sistema utilizado para
interconectar un conjunto de BSS
y LAN Integradas para crear un
ESS.

Conjunto de uno o mas BSS
interconectados y LAN integradas
gue aparece como un unico BSS
en la capa LLC de cualquier
estacion asociada con uno de
tales BSS.

Unidad de datos intercambiada
entre entidades MAC paritarias
usando los servicios de la capa
fisica.

Informacién entregada como una
unidad entre usuarios MAC.
Cualquier dispositivo que
contenga capas fisicas y MAC
compatibles con IEEE802.11
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1.2.1.1. IBSS Red en modo Adhoc

En las redes IBSS, cada estaciéon puede comunicar directamente con
otra perteneciente a la misma BSS sin que el tréfico sea llevado hacia
cualquier AP o a través de mas estaciones intermedias. El concepto IBSS se
avecina mucho a las caracteristicas de una red ad-hoc, en cuanto a que su
objetivo es aquel de hacer comunicar las estaciones directamente entre
ellas, sin tener que acceder a redes dotadas de infraestructura (Navarro
Gavira, 2005).

| S =
f ;\/ %

O
Figura 1-2 Red IBSSS.

1.2.1.2. Red Extendida ESS

Las redes ESS estan formadas por muchas BSS interconectadas a
través de un Sistema de Distribucion, el cual puede ser realizado tanto con
tecnologia cableada como con tecnologia sin cables. Este se ocupa de
transferir al MAC la denominada MSDU? entre AP pertenecientes a diversas
BSS. Esta tipo de red es necesaria con el fin de permitir la interaccion entre
terminales que no se encuentran al interno de la cobertura radio de un Unico
BSS (Navarro Gavira, 2005).

9 MSDU.- Unidad de Servicio de datos MAC
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Distribution System

L 8
QYA S

BSS1 BSS2

Figura 1-3 Red Extendidas ESS.

1.2.2. Servicios

El estandar 802.11 afirma que cada LAN inalambrica que se apegue a él
debe proporcionar nueve servicios. Estos se dividen en dos categorias: cinco

servicios de distribucion y cuatro de servicios de estacin (Tanenbaum, 2003).

1.2.2.1. Servicio de Distribucién

En contraste, los servicios de estacion se relacionan con la actividad

dentro de una sola celda.

Los cinco servicios de distribucion son proporcionados por las estaciones

y tienen que ver con la movilidad de la estacion conforme entran y salen de
las celdas, conectandose ellos mismos a las estaciones base y separandose
ellos mismos de dichas estaciones. Estos servicios son los siguientes:

e Asociacién. Este servicio es utilizado por las estaciones moviles para
conectarse ellas mismas a las estaciones base. Por lo general, se
utiliza después de que una estacion se mueve dentro del alcance de
radio de la estacion base. Una vez que llega, anuncia su identidad y
sus capacidades. Estas incluyen las tasas de datos soportadas,
necesarias para los servicios PCF (es decir, el sondeo), y los
requerimientos de administracion de energia. La estacion base
podria aceptar o rechazar la estacion movil. Si se acepta, dicha

estacion debe autenticarse (Tanenbaum, 2003).
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e Disociacién. Es posible que la estacion o la estacion base se
disocie, con lo que se romperia la relacion. Una estacién podria
utilizar este servicio antes de apagarse o de salir, pero la estacion
base también podria utilizarlo antes de su mantenimiento
(Tanenbaum, 2003).

e Reasociacion. Una estacion podria cambiar su estacion base
preferida mediante este servicio. Esta capacidad es Uutil para
estaciones moviles que se mueven de una celda a otra. Si se utiliza
correctamente, no se perderan datos como consecuencia del cambio
de estacion base. (Pero 802.11, al igual que Ethernet, es s6lo un
servicio de mejor esfuerzo) (Tanenbaum, 2003).

e Distribucion. Este servicio determina como enrutar tramas enviadas
a la estacion base. Si el destino es local para la estacion base, las
tramas pueden enviarse directamente a través del aire. De lo
contrario, tendran que reenviarse a través de la red cableada
(Tanenbaum, 2003).

e Integracion. Si una trama necesita enviarse a través de una red no
802.11 con un esquema de direccionamiento o formato de tramas
diferentes, este servicio maneja la traduccion del formato 802.11 al

requerido por la red de destino (Tanenbaum, 2003).

1.2.2.2. Servicios de Estacion

Se relacionan con la administracion de membresias dentro de la celda y
con la interaccidn con estaciones que estan fuera de la celda. Se utilizan
después de que ha ocurrido la asociacion y son las siguientes (Tanenbaum,
2003):

e Autenticacion. Debido a que las estaciones no autorizadas pueden
recibir o enviar con facilidad la comunicacion inalambrica, una
estacion debe autenticarse antes de que se le permita enviar datos.
Una vez que la estacion base asocia una estacion mévil (es decir, la

ha aceptado en su celda), le envia una trama especial de desafio
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para ver si dicha estacion movil sabe la clave secreta (contrasefia)
gue se le ha asignado. La estacion movil prueba que sabe la clave
secreta codificando la trama de desafio y regresandola a la estacién
base. Si el resultado es correcto, la estacion movil se vuelve miembro
de la celda. En el estandar inicial, la estacion base no tiene que
probar su identidad a la estacion movil, pero se estd realizando
trabajo para reparar este defecto en el estdndar (Tanenbaum, 2003).

e Desautenticacion. Cuando una estacion previamente autenticada
desea abandonar la red, se des autentica. Después de esto, tal vez
ya no utilice la red (Tanenbaum, 2003).

e Privacidad. Para que la informacion que se envia a través de una
LAN inaldmbrica se mantenga confidencial, debe codificarse. Este
servicio maneja la codificacion y la decodificacion. El algoritmo de
codificacion especificado es RC4, inventado por Ronald Rivest del
M.L.T (Tanenbaum, 2003).

e Entrega de datos. Por ultimo, la transmision de datos es la parte
esencial, por lo que el 802.11 naturalmente proporciona una forma de
transmitir y recibir datos. Puesto que el 802.11 est4 basado en
Ethernet y no se garantiza que la transmisién a través de Ethernet
sea 100% confiable, tampoco se garantiza que la transmision a
través del 802.11 sea confiable. Las capas superiores deben tratar
con la deteccion y la correccion de errores (Tanenbaum, 2003).

1.2.3. IEEE802.11 MAC

El protocolo de la subcapa MAC para el estdndar 802.11 es muy
diferente del de Ethernet debido a la complejidad inherente del entorno
inalambrico en comparacion con el de un sistema cableado. Con Ethernet,
una estacion simplemente espera hasta que el medio queda en silencio y
comienza a transmitir. Si no recibe una rafaga de ruido dentro de los

primeros 64 bytes, con seguridad la trama ha sido entregada correctamente.
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Esta situacion no es valida para los sistemas inalambricos (Tanenbaum,
2003).

La capa MAC se encarga de tres funciones principales: entrega confiable
de datos, control de acceso y seguridad (Bernal I. , 2005).

1.2.3.1. Resolucién de Colisiones

El protocolo CSMA/CA' pertenece a la clase de protocolos de acceso
CSMA que efectan un censado del canal antes de iniciar una transmision.
En el estandar 802.11, la capa fisica sondea el nivel de energia sobre la
frecuencia radio para determinar si hay o no transmision. Eso prevé que la
capa fisica pruebe el canal de transmision y proporcione esta informacion al
protocolo MAC: la estacion podré transmitir solo si el canal esta libre, sino,
esperara a que lo esté, buscando evitar de este modo las colisiones
(Navarro Gavira, 2005).

A la clase de los protocolos CSMA pertenece también el CSMA/CD,
utilizado en el estandar 802.3 y en todas las redes Ethernet cableadas, el
cual prevé que una estacion que esta transmitiendo sobre el canal libre
escuche aquello que efectivamente estd sobre el canal: de hecho podria
existir una colisién debida al hecho que dos o mas estaciones hubiesen
sentido el canal libre en el mismo momento. Sin embargo, el CSMA/CA del
802.11, a diferencia del CSMA/CD, no implementa la revelacion de las
colisiones por, al menos, dos motivos: la capacidad de percibir las colisiones
requiere la posibilidad tanto de enviar como de recibir al mismo tiempo y eso
puede ser costoso; pero mas importante es el hecho que aunque se
revelaran las colisiones y al momento del envio no revelara alguna, una
colision se podria verificar siempre al receptor (Navarro Gavira, 2005).

e El problema de la atenuaciéon (fading): debido a la atenuacion de la

sefial cuando se propaga a través del aire, dos estaciones pueden

transmitir simultaneamente hacia el mismo nodo y provocar en el

' CSMA/CA: Carrier Sense Multiple Access / Collision Avoidance
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receptor colisiones no advertidas (Navarro Gavira, 2005). Esto se

esquematiza en el grafico de la figura 1-4:

Fuerza de la seial

Ubicacién

Figura 1-4 Fading.

e El problema del terminal oculto (hidden terminal problem): los

obstaculos fisicos en el ambiente (por ejemplo una montafia) o la
distancia pueden hacer que la estacion A compruebe el canal, lo
encuentre libre e inicie una transmisién hacia el nodo B que esta ya
recibiendo una trama desde otra estacion C. A B le llegan dos
paquetes desde nodos diferentes provocando asi una colision
(Navarro Gavira, 2005).

Figura 1-5 Nodo Escondido.

e El problema de la estacion expuesta (exposed node): haciendo

referencia a la figura 1-6, se nota que B esta transmitiendo una trama
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a A; el nodo C (nodo expuesto) no puede transmitir hacia D porque
siente el canal ocupado por la transmision de B (se encuentra en su
radio de accion), aungque su transmisién no creara una colisién en A
(Navarro Gavira, 2005). Este problema lleva a una baja utilizacién de

la banda disponible.

Rango de transmision de A Rango de transmisién de C

tranzmizion
en curzo

Rango de transmision de B

Figura 1-6 Nodo Expuesto.

La idea para evitar las colisiones es que el transmisor y el receptor
intercambien tramas de control antes que el transmisor envie algun dato.
Este intercambio indica a los nodos cercanos que va a iniciarse una

transmision.

1.2.3.2. Entrega Fiable de Datos

Al igual que cualquier otra red inaldmbrica, una LAN inalambrica que
utilice las capas fisica y MAC especificadas en el estandar IEEE 802.11 esta
sujeta a una considerable falta de fiabilidad. El ruido, las interferencias y
otros efectos de propagacion repercuten en la pérdida de un ndmero
significativo de tramas. Incluso disponiendo de cédigos correctores de
errores, es posible que muchas tramas MAC no sean recibidas
apropiadamente. Se puede hacer frente a esta situacion con mecanismos
gue proporcionen fiabilidad en capas mas altas, como TCP. Sin embargo, los

contadores de tiempo utilizados para la retransmision en capas superiores
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son, por lo general, del orden de segundos. Es, por tanto, mas eficiente
abordar el problema de los errores en el nivel MAC. Con esta finalidad, el
estandar IEEE 802.11 incluye un protocolo de intercambio de tramas.
Cuando una estacion recibe una trama de datos de otra estacion, devuelve
una trama de confirmacién (ACK'?) a la estacion de origen. Este intercambio
es tratado como una unidad atomica, sin ser interrumpido por una
transmision procedente de cualquier otra estacion. Si la fuente no recibe la
confirmaciéon en un intervalo corto de tiempo, bien porque la trama de datos
resulté dafada, o bien porque lo fue la trama ACK de retorno, la fuente
retransmite la trama (Stalings, Comunicaciones y Redes de Computadores,
2004).

Para mejorar mas aun la fiabilidad, es posible utilizar un intercambio de
cuatro tramas. En este esquema, la fuente emite inicialmente una trama de
solicitud para enviar (RTS, Request to Send) hacia el destino. La estacion de
destino responde con una trama de permiso para enviar (CTS, Clear to
Send). Tras recibir la trama CTS, la fuente emite la trama de datos y el
destino responde con una confirmacion (ACK). La trama RTS alerta a todas
las estaciones que se encuentran dentro del rango de recepcién de la fuente
de que una transmision esta en curso. El resto de estaciones se abstiene de
transmitir con objeto de evitar que se produzca una colision entre dos tramas
transmitidas al mismo tiempo. Andlogamente, la trama CTS alerta a todas
las estaciones que estan en el rango de recepcion del destino de que se va a
producir un intercambio. Aunque la parte RTS/CTS del protocolo de
intercambio es una funcidn requerida de la capa MAC, es posible

deshabilitarla (Stalings, Comunicaciones y Redes de Computadores, 2004).

12 ACK: Acuse de Recibo
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Rafaga de fragmentos
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Figura 1-7 Réfaga de Fragmentos.
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Figura 1-8 Proceso Intercambio de Tramas.

1.2.3.3. Control de Acceso

El grupo de trabajo 802.11 ha considerado dos tipos de propuestas para
algoritmos MAC: protocolos de acceso distribuido, en los que, como en el
caso de Ethernet, la decision para transmitir se distribuye sobre todos los
nodos usando un mecanismo de deteccion de portadora; y, por otro lado,
protocolos de acceso centralizado, que implican una regulacién de la
transmision por una autoridad central de toma de decisiones. Un protocolo
de acceso distribuido tiene sentido en el caso de una red ad hoc de
estaciones paritarias, aunque puede ser también interesante en otras
configuraciones de LAN inaldmbricas que trabajen principalmente con trafico
a rafagas. Un protocolo de acceso centralizado es mas natural para
configuraciones en las que una serie de estaciones inalambricas se
encuentran interconectadas entre si y con algun tipo de estacion base que
actia como pasarela hacia una LAN troncal cableada. También es

especialmente util cuando parte de los datos tiene algun requisito de tiempo
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real o alta prioridad (Stalings, Comunicaciones y Redes de Computadores,
2004).

El resultado final en el caso de 802.11 es un algoritmo MAC denominado
DFWMAC (Distributed Foundation Wireless MAC) que proporciona un
mecanismo de control de acceso distribuido sobre el que se ubica un control
centralizado opcional. La subcapa MAC inferior es la funcion de coordinacion
distribuida (DCF, Distributed Coordination Function). La DCF utiliza un
algoritmo de contencién para proporcionar acceso a la totalidad del trafico. El
trafico asincrono ordinario hace uso directamente de la DCF. La funcién de
coordinacion puntual (PCF, Point Coordination Function) es un algoritmo MAC
centralizado usado para ofrecer un servicio libre de contencion. La PCF se
ubica justo por encima de la DCF y utiliza las caracteristicas de ésta para
asegurar el acceso a sus usuarios (Stalings, Comunicaciones y Redes de
Computadores, 2004).

Control de enlace logico

Servicio libre
de contencion

Servicio
- . de contencién
Funcion de coordinacion
‘ puntual (PCF)
Capa
MAC
Funcién de coordinacién distribuida
[ (DCF)
Espectro Espectro Infrarrojos, FDM Espectro Espectro
expandido | expandido 1 Mbps, ortogonal, | expandido | expandido
con salto en |de secuencia 2 Mbps 5GHz, de secuencia|de secuencia
frecuencias, directa, 6,9 12, directa, directa,
2.4 GHz, 2,4 GHz, 18, 24, 36, 2.4 GHz, 2.4 GHz,
1 Mbps, 1 Mbps, 48, 54 Mbps | 5,5 Mbps, 6,9, 12,
2 Mbps 2 Mbps 11 Mbps 18, 24, 36,
48, 54 Mbps
-
IEEE 80211 |EEE 802,113 |geg gop 11 EEE 802.11g

Figura 1-9 Arquitectura IEEE802.11.

Funcion de coordinacion distribuida DCF
La subcapa DCF hace uso de un sencillo algoritmo CSMA (Carrier Sense

Multiple Access, acceso multiple con deteccidn de portadora). Una estacion
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escucha el medio cuando dispone de una trama para transmitir. Si el medio
esta libre, la estacion puede transmitir; en otro caso, la estaciéon debe
esperar antes de transmitir hasta que se complete la transmisién en curso.
La DCF no incluye una funciébn de deteccion de colisiones (es decir,
CSMA/CD™) porque ésta no resulta practica en una red inaldmbrica. El
rango dinamico de las sefiales en el medio es muy elevado, de tal forma que
una estacién que desee transmitir no puede distinguir de manera efectiva
entre una sefial entrante muy débil, y el ruido mas los efectos de su propia

transmision (Stalings, Comunicaciones y Redes de Computadores, 2004).

Para asegurar un funcionamiento adecuado y equitativo de este
algoritmo, la DCF incluye un conjunto de retardos que se ordenan de
acuerdo con un esquema de prioridades. Comenzaremos considerando un
retardo simple denominado espacio entre tramas (IFS, Interframe Space)
(Stalings, Comunicaciones y Redes de Computadores, 2004).

De hecho, existen tres valores diferentes para el IFS, pero el algoritmo
se explica mejor ignorando inicialmente este detalle. Usando un IFS, las
reglas de acceso CSMA son las siguientes:

e Una estacion que disponga de una trama lista para ser transmitida
sondea el medio. Si éste se encuentra libre, la estacion espera a ver
si el medio permanece libre durante una cantidad de tiempo igual al
IFS. Si es asi, la estacion puede transmitir inmediatamente.

e Si el medio esta ocupado (bien porque la estacion lo encuentra
inicialmente asi, o bien porque este hecho sucede durante el tiempo
de espera IFS), la estacibn pospone la transmision y continda
monitorizando el medio hasta que la transmision en curso finalice.

e Una vez que la transmision actual haya terminado, la estacion espera
otro IFS. Si el medio permanece libre durante ese periodo, la
estacion espera durante una cantidad aleatoria de tiempo y vuelve a
sondear el medio de nuevo. Si el medio continda libre, la estacion

puede transmitir. Si, por el contrario, el medio queda ocupado

13 CSMA/CD: Carrier Sense Multiple Access / Collision Detection
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durante el periodo de espera, el contador de espera se para,

comenzando de nuevo cuando el medio quede libre.

Para asegurar que el proceso de espera mantenga la estabilidad, se
utiliza una espera exponencial binaria, que proporciona una forma de
manejar cargas elevadas. Los intentos repetidos y fallidos de transmitir se
traducen en periodos de espera cada vez mayores, hecho éste que ayuda a
reducir la carga. En el caso de que este mecanismo no existiera se podria
dar la siguiente situacion: dos o0 mas estaciones intentan transmitir al mismo
tiempo, ocasionando una colision. Ambas intentan retransmitir
inmediatamente, causando una nueva colision (Stalings, Comunicaciones y
Redes de Computadores, 2004).

El esquema anterior se refina para permitir que la DCF proporcione un
acceso basado en prioridades. Para ello se utiliza un mecanismo simple
basado en el uso de tres valores para el IFS (Stalings, Comunicaciones y
Redes de Computadores, 2004):
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Figura 1-10 Légica de control de acceso al medio IEEE802.11.

SIFS (IFS corto, short IFS): es el IFS mas pequefio y se utiliza para todas
las acciones de respuesta inmediatas, tal y como se explica mas adelante

(Stalings, Comunicaciones y Redes de Computadores, 2004).

PIFS (IFS de la funcion de coordinacion puntual, Point coordination function
IFS): se trata de un IFS de tamafio medio, utilizado por el controlador central
en el esquema PCF cuando emite un sondeo (Stalings, Comunicaciones y
Redes de Computadores, 2004).

PIFS = aSlotTime + SIFS > SIFS

DIFS (IFS de la funcién de coordinacion distribuida, Distributed coordination
function IFS): constituye el IFS mas grande y se usa como un retardo minimo
para las tramas asincronas que compiten por el acceso al medio (Stalings,
Comunicaciones y Redes de Computadores, 2004).
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DIFS = aSlotTime + PIFS > PIFS

La Figura 1-11 ilustra el uso de estos valores de tiempo. Consideremos
primeramente el caso del SIFS. Cualquier estacion que utilice un SIFS para
determinar la ocasion de transmitir tiene, en efecto, la prioridad mas alta,
dado que siempre ganara el acceso antes que cualquier otra estacion que
espere una cantidad de tiempo igual a un PIFS o a un DIFS. El uso de SIFS
se produce en las siguientes circunstancias: (Stalings, Comunicaciones y
Redes de Computadores, 2004)

Acceso inmediato cuando

el medio esta libre durante DIFS , Ventana de contencién
un tiempe mayor que DIFS

PIFS

DIFS 1 TTT7
Medio ncupado‘sﬁg‘ / Ventana de espera (| Siguiente trama
(1

*= Tiempo
—= |-=—Tiempo de ranura
Retrasar e| acceso

Seleccionar ranura usando espera
exponencial binaria

(a) Método basico de acceso

Figura 1-11 Relaciones IFS modo DCF.

e Confirmacién (ACK): cuando una estacion recibe una trama dirigida
exclusivamente a ella (es decir, sin difusion ni multidifusion), ésta
responde con una trama ACK tras esperar Unicamente un espacio de
tiempo igual a un SIFS. Esto tiene dos efectos deseables. En primer
lugar, dado que no se utiliza deteccion de colisiones, la probabilidad
de las colisiones es mayor que con CSMA/CD, de forma que la
confirmacion a nivel MAC proporciona un mecanismo eficiente de
recuperacion ante colisiones. En segundo lugar, el SIFS puede ser
utilizado para proporcionar una entrega eficiente de una PDU
correspondiente a un protocolo de nivel LLC que requiera varias
tramas MAC. En este caso se da el siguiente escenario. Una
estaciéon con una PDU LLC multi trama lista para ser transmitida
envia las tramas MAC una a una. Cada trama es confirmada tras un
periodo de tiempo igual a un SIFS por el destinatario. Cuando la
fuente recibe la confirmacion (ACK), envia inmediatamente (tras un

SIFS) la siguiente trama de la secuencia. El resultado es que, una
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vez que la estacion ha competido por el canal, mantendra el control
sobre el mismo hasta que haya concluido el envio de todos los
fragmentos de una PDU LLC (Stalings, Comunicaciones y Redes de
Computadores, 2004).
e Permiso para enviar (CTS): una estacién puede asegurar que su
trama de datos se enviard satisfactoriamente si primero emite una
pequefia trama de solicitud para enviar (RTS). La estacién a quien va
dirigida la trama RTS deberia responder inmediatamente con una
trama CTS si se encuentra preparada para recibir. El resto de
estaciones reciben la trama RTS y se abstienen de usar el medio
(Stalings, Comunicaciones y Redes de Computadores, 2004).
e Respuesta a sondeo (poll response): este punto es explicado
posteriormente en la discusion sobre PCF. El siguiente intervalo IFS
en longitud es el PIFS. Este es utilizado por el controlador central
para la emision de sondeos y tiene prioridad sobre el trafico de
contencibn normal. Obsérvese, sin embargo, que las tramas
transmitidas utilizando SIFS tienen prioridad sobre un sondeo PCF.
Finalmente, el intervalo DIFS se utiliza para el trafico ordinario
asincrono (Stalings, Comunicaciones y Redes de Computadores,
2004).
Procedimiento Back off
El procedimiento del back off (tiempo de espera) viene llevada a cabo en
estas situaciones: Inmediatamente después de que la estacion,
comprobando el medio antes de la transmision de la trama, haya sentido el
canal ocupado; cuando una trama debe ser retransmitida; después de las
transmisiones llevadas a cabo con éxito en particulares tramas (aquellas con
el bit More Fragments igual a 0 o aquellas con el campo Subtype igual al PS-
Poll) (Navarro Gavira, 2005).

Cada estacion que intenta iniciar una transmision debe primero efectuar
el carrier-sense (comprobacion del canal), y sélo después de haber sentido
el canal libre por un tiempo mayor o igual a un DIFS (0 a un EIFS, en el caso

de que una transmisién anterior no haya sido completada con éxito) podria
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transmitir una trama. Por lo tanto, en el caso en que el canal resultase
ocupado, la estacion deberia retrasar la transmisién hasta que el canal
quede libre mediante un DIFS o un EIFS, segun los casos. Ademas, para
precaver la posibilidad de colision con otras estaciones que queriendo
transmitir habian igualmente sentido libre el canal con un DIFS o un EIFS,
viene calculado un tiempo casual de back off, es decir, un posterior tiempo
de espera (Navarro Gavira, 2005).

El tiempo de back off generado casualmente, indica cuanto tiempo debe
esperar la estacion después de que el canal se sienta libre con un DIFS o un
EIFS. El valor del back off viene calculado segun la siguiente expresion:

Back off Time = Random () * aSlotTime

Donde,

Random () es un numero entero pseudo casual extraido de una
distribucion uniforme en el intervalo [0, CW], donde CW (Contention Window)
esS un numero entero expresado entre dos parametros caracteristicos del
nivel fisico llamados

aCWmin y aCWmax.

aCWmin £ CW < aCWmax

aSlotTime es el parametro que define la duracion del time slot (tiempo de
slot) a nivel fisico, y depende de la particular tecnologia de transmision
utilizada (50us para el Frequency Hopping Spread Spectrum, 20us para el
Direct Sequence Spread Spectrum, 8us para el Infrarrojo).

Después de haber esperado que el canal quedase libre mediante un
DIFS o un EIFS, la estacion, para poder transmitir su trama, debe
decrementar un contador llamado Back off Timer, que parte del valor del
Back off Time y decrece en una unidad con cada intervalo de aSlotTime.
Durante este decremento, la estacion sigue sondeando el canal para tener
en cuenta si, mientras tanto, cualquier otra estacion ha ocupado el medio. En
el caso en el que esto ocurra, todas las estaciones detienen el decremento y
el valor del contador viene congelado para utilizarlo como valor inicial en la
proxima contienda, garantizando a las relativas estaciones un tipo de

prioridades de acceso al medio. Cuando el Back off Timer se pone a cero, la
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estacion podra transmitir su trama ocupando el canal. Sin embargo se podra
verificar que dos estaciones, habiendo generado el mismo namero de back
off, inician a transmitir simultdneamente sobre el canal, provocando una
colisién de la cual se perciben no recibiendo la trama ACK de confirmacién.

El parametro CW varia dinamicamente en cada una de las estaciones
con el intervalo [aCWmin, aCWmax]. Se parte de un valor inicial igual a
aCWmin y viene incrementado exponencialmente al verificarse una colision,
hasta alcanzar el valor aCWmax, segun la siguiente expresion:

CW=2*CW+1

En cambio, si la transmision de la trama va a buen fin (recepciéon del

ACK), entonces CW vuelve a configurarse como aCWmin.

255 255
CW max
127
63
3

, 15

CW min L|—
L L Third Retransmission
Second Retransmission
— First Retransmission
Initial Attempt

Figura 1-12 Incremento Exponencial CW.

Funcion de coordinacion puntual

PCF es un método de acceso alternativo implementado sobre DCF, cuya funcion
consiste en un sondeo realizado por un elemento central de sondeos (coordinador
puntual) (Navarro Gavira, 2005). El coordinador puntual hace uso de un PIFS
cuando emite un sondeo. Dado que un PIFS es mas pequeiio que un DIFS, el
coordinador puntual puede aduefiarse del medio y bloquear todo el trafico asincrono

mientras emite un sondeo Yy recibe las respuestas.
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Como caso extremo puede considerarse el siguiente escenario posible. Una red
inalambrica se configura de tal manera que una serie de estaciones con trafico
sensible a los retardos se controla por medio del coordinador puntual, mientras que el
resto del trafico compite por el acceso usando CSMA. El coordinador puntual podria
emitir consultas a todas las estaciones configuradas para el sondeo siguiendo un
esquema de turno rotatorio. Cuando se emite un sondeo, la estacion consultada puede
responder utilizando un SIFS. Si el coordinador puntual recibe una respuesta,
entonces emite un nuevo sondeo usando un PIFS. Si no se recibe respuesta alguna
durante el tiempo correspondiente al turno, el coordinador emite un sondeo (Stalings,

Comunicaciones y Redes de Computadores, 2004).

Si la disciplina expuesta en el parrafo anterior fuese implementada, el
coordinador puntual podria bloquear todo el trafico asincrono sin mas que emitir
repetidamente sondeos. Para prevenir la ocurrencia de este hecho se define un
intervalo conocido como super trama. Durante la primera parte de este intervalo, el
coordinador puntual emite sondeos a todas las estaciones configuradas para el sondeo
siguiendo un esquema de turno rotatorio. A continuacion, el coordinador espera un
tiempo igual a lo que reste de la stper trama, permitiendo asi la existencia de un
periodo de contencidn para el acceso asincrono (Stalings, Comunicaciones y Redes
de Computadores, 2004).

En la Figura 1-13 se ilustra el uso de la super trama. Al principio de una super
trama, el coordinador puntual puede hacerse con el control opcionalmente y emitir
sondeos durante un periodo de tiempo dado. Este intervalo varia debido al tamafio
variable que pueden tener las tramas de respuesta de las estaciones. El tiempo
restante de la sUper trama queda disponible para el acceso competitivo. Al final del
intervalo de super trama, el coordinador puntual compite por el acceso al medio
usando un PIFS. Si el medio se encuentra disponible, el coordinador gana el acceso
inmediatamente, siguiendo a continuacién una super trama completa. Sin embargo, el
medio puede estar ocupado al final de la super trama. En este caso, el coordinador

puntual debe esperar hasta que el medio quede libre para conseguir el acceso, lo que
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se traducird en un periodo de stper trama mas corto para el siguiente ciclo (Stalings,

Comunicaciones y Redes de Computadores, 2004).

1.2.3.4.

1.2.3.4.

Supertrama (longitud nominal fijada)

Supertrama (longitud nominal fijada) Periodo real de supertrama acortade

Pericdo libre

! Periodo de contencian
de contencion

PCF {opcional} %C“mdﬂl PCF (opcional) .

Longitud variable
(por supertrama) Retraso| Rafaga CF; refraso
poE [del trafico asincrono

Figura 1-13 Relaciones IFS modo PCF.

Subcapa MAC Administracion

1. Sincronizacién

La sincronizacion tiene como funciones el encontrar y permanecer en la

WLAN.

Temporizador TSF: se usa para la administracion de potencia
mediante Beacons enviados a intervalos preestablecidos y bien
conocidos. Adicionalmente los temporizadores de las estaciones en
un BSS estan sincronizados ya que todas las estaciones mantiene
timers locales. TSF se usa para temporizacion del punto de
coordinacion prediciendo el inicio del periodo libre de contencion. En
FH'* es Gtil para temporizar los saltos de frecuencia permitiendo de
esa manera que las estaciones salten al mismo tiempo. En una red
de infraestructura los APs controlan la temporizacién y en IBSS la
funcion es distribuida (Bernal I. , 2005).

Beacon: permiten transportar la temporizacion en instantes
planificados (intervalos beacon) y no requieren escuchar a todos los
Beacons para permanecer sincronizados. En redes de infraestructura

los APs envian los Beacons. Contienen a los time stamps para los

* FH: Frequency Hopping
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BSS los mismos que se usan en el receptor para calibrar el reloj local
y tienen el valor Timer del transmisor en el instante de transmitir.
Adicionalmente los Beacons contiene informaciébn  para
administracion de potencia o para roaming. La transmision del
beacon puede retrasarse por el uso del canal y transmisiones
posteriores se envian en los instantes en los que se planifico,

considerando el intervalo beacon (Bernal I. , 2005).

Beacon Interval

- "Actual time" stamp in Beacon

L | 1 .. + Time Axis
I N =

T
Jon ol nol ol

Beacon Busy Medium

Figura 1-14 Intervalos Beacon.

1.2.3.4.2. Administracion de Potencia

Es fundamental para disponer la movilidad para lo cual se dispone el
protocolo 802.11 de administracion de potencia el mismo que permite que el
transceiver este apagado el mayor tiempo posible. Los APs conocen que
estaciones estan en modo de ahorro de energia y los paquetes transmitidos
a dichas estaciones las almacenan en un buffer enviandolas a las estaciones
respectivas cuando regresan al modo activo o cuando las estaciones le
solicitan mediante una trama power-save poll. Cada AP sabe que una
estacion ha despertado cuando la estacion lo indica cambiando el valor de
un bit en el campo de control de la trama MAC (Bernal I. , 2005). Cada
estacion conoce que tiene tramas almacenadas en el AP despertandose
periodicamente mediante las sefiales beacon enviadas por el AP, dichas
seflales de beacon contiene una lista de estaciones que tiene tramas

almacenadas en el AP conocido como TIM®.

! TIM.- Mapa de indicacion de trafico
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Figura 1-15 Administracién de Potencia.

Las tramas de broadcast/multicast se ubican también en buffers en un
AP y son enviadas solo después de DTIM® el cual es un maltiplo de TIM.
Las estaciones se despiertan previo aun TIM/DTIM planificado enviando un
PS-Poll (pawer save poll) y permanecen despiertas para recibir los datos
(Bernal I. , 2005).

1.2.3.4.3. Asociacion y Re asociacion

e Roaming: La estacion decide que el enlace del AP actual es pobre,
por lo que utiliza el scanning para encontrar otro AP 0 puede usar
informacion de scannings previos. Una vez efectuado dicho proceso
la estacion envia peticiones de Reasociacion (Reassociation
Request) al nuevo AP, si la respuesta (Reassociation Response) es
exitoso la estaciéon ha migrado (roamed) al nuevo AP caso contrario
la estacion realiza otro proceso de scanning. Un Ap que ha aceptado
un pedido de Reasociacion informa sobre la Reasociacion al DS, el
AP original es notificado y la informacién del DS se actualiza (Bernal
l., 2005).

'® DTIM.- Mapa de Indicacién de Entrega de trafico
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Figura 1-16 Roaming.

e Scanning: es requerido par funciones como encontrar y unirse a una
red, encontrar un nuevo AP mientras la estacion esta en roaming e
inicializar un IBSS. La MAC utiliza un mecanismo comun para todas
las opciones de capa fisica como es el scanning que puede ser
pasivo o activo en un solo canal o multicanal donde pasivo se refiere
a encontrar redes simplemente escuchando los Beacons y el activo

en cada canal se envia un sondeo hasta esperar la respuesta que
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incluira la informacion necesaria para unirse a la red (Bernal I. ,

2005).

Active Scanning Example

Active Scanning Example

Steps to Association:
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Figura 1-17 Scanning.

1.2.4. Tramas MAC

La estructura de las tramas MAC

implementadas por cualquier estacion

es comun e independiente del tipo de trama. Una vez se forme la trama, esta
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se pasard a la PLCP! para que esta la prepare para enviarla al medio.
(IEEE STANDARS ASSOCIATION, 2012)

Las tramas MAC contienen los siguientes componentes basicos: una
cabecera MAC, que comprende campos de control, duracion,
direccionamiento y control de secuencia; un cuerpo de trama de longitud
variable, que contiene la informacién de las tramas de los niveles superiores
y una secuencia de comprobacién de errores (FCS) que contiene un codigo
de redundancia ciclico (CRC) de 32 bits (Yunquera Torres).

Octetos 2 2 ] 6 6 2 [ 0a2312 4

FC|D/lI| Direccion | Direccion | Direccion |SC| Direccion | Cuerpo de |a trama

FC = Control de trama (Frame Cantrol)
D/l = ID de duracién/conexién (Duration/Connection ID)
SC = Secuencia de control (Sequence Controf)

Figura 1-18 Trama MAC.

e Campo de control: Este campo contiene toda la informacion de
control. Se divide a su vez en una serie de subcampos por lo que
merece examinar aparte.

e Duration/ID: En tramas del tipo PS o Power-Save para dispositivos
con limitaciones de potencia, contiene el identificador o AID de
estacion. En el resto, se utiliza para indicar el tiempo que el medio va
a estar ocupado. Se utiliza por tanto, para establecer el NAV.

e Campos direccion 1-4: Contiene direcciones de 48 bits donde se
incluiran las direcciones de la estacion que transmite, la que recibe,
el punto de acceso origen y el punto de acceso destino. Las
direcciones pueden ser individuales o de grupo. Podemos diferenciar
dos tipos de grupos, para multiples usuarios (multicast) o de difusion
(broadcast). Las de mudltiples usuarios se dirigen a grupo légico de

estaciones y las de difusion se dirigen a todas las estaciones.

" PLCP: Physical Layer Convergence Protocol
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Tabla 2 Contenido de los campos de direccion.

escenario To_DS From_DS | Add.1 Add.2 Add.3 Add.4
red ad-hoc 0 0 destino  origen BSSID -
red centralizada 0 1 destino BSSID origen -
red centralizada 1 0 BSSID  origen destino -
Enel DS 1 1 receptor transmisor destino origen

35

Campo de control de secuencia: Los ultimos cuatro bits de este
campo de dos octetos lo componen el subcampo de numero de
fragmento, que indica el nimero de fragmento dentro de la MSDU.
Este ndmero empieza en cero y se va incrementando en uno por
cada fragmento afiadido. Los doce bits anteriores son el nUmero de
secuencia, empezando en cero e incrementandose en uno por cada
subsecuencia de MSDU transmitida. Con estos campos, la estacion
receptora podra filtrar tramas duplicadas.

Cuerpo de la trama: Este campo es de longitud variable y lleva la
informacion que se pretende enviar en la trama. Su longitud se
establece entre 0 y 2312 octetos. En el caso de tratarse de una trama
de datos, este campo contendra unidades de datos de la LLC. Si se
tratase de una trama que no necesita transportar informacion este
campo tendria longitud cero.

FCS (secuencia de comprobacion de la trama): La capa MAC
calcula una secuencia de comprobacién, sobre la trama, de 32 bits.
Usa para esto un cédigo de redundancia ciclico (CRC) y el resultado
lo plasma en este campo. El polinomio generador se usa tanto en la
cabecera MAC como en el cuerpo de la trama para calcular el FCS.
El polinomio generador usado es:

G(X) = X32+X26+X23+X22+X16+X12+X11+X10+X8+X7+X5+X4a+X2+X+1
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1.2.4.1. Formato de Trama de Control
2 bits 2 bits | 4 bits 1 bit | 1 1bit | 1bit | 1 bit 1 bit [ 1bit | 1 bit
bit
Version Tipo Subtipo | Para| De | Mas | Retr | Gest | Mas | WEP | Orden
Protocelo | Trama DS | DS | Frag. Energ | Info

Figura 1-19 Formato campo e control MAC.

e Versidn del protocolo: Este campo deja sus dos bits a cero, para

usos futuros (Yunquera Torres).

e Tipo de trama: Este campo define el tipo de trama que se esta
tratando, codificando el tipo en sus dos bits, de la forma que se

muestra en la Tabla 3.

Tabla 3 Posibilidades de Tipo de Trama.

Combinacién de los bits

Tipo de trama

00 Gestion
01 Control
10 Datos
11 Reservado

e Subtipo: Con este campo se indica el subtipo de trama, dentro de

los grupos anteriores, con sus 4 bits. Se muestra una tabla resumen

en la Tabla 4.
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Tabla 4 Posibilidades campo subtipo.

Tipo de trama Subcampo Funcion de la trama
Gestion 0000 Solicitud de asociacién
00 0001 Respuesta de asociacion
0010 Solicitud de reasociacidn
0011 Respuesta de reasociacion
0100 Saolicitud de sondeo
0101 Respuesta de sondeo
0110-0111 Reservado
1000 Faro
1001 Trafico anunciado
1010 Disociacion
1011 Autenticacion
1100 Deautenticacién
1101-1111 Reservado
Control 0000-1001 Reservado
01 1010 Ahorro de energia
1011 RTS
1100 CTS
1101 ACK
1110 Fin CF
1111 Fin CF + CF ACK
Datos 0000 Datos
10 0001 Datos + CF ACK
0010 Datos + trama CF
0011 Datos + CF ACK + Trama CF
0100 Null
0101 CF ACK
0110 Trama CF
0111 CF ACK + Trama CF
1000-1111 Reservado
Reservado 0000-1111
11

37

e To DS: Se compone de un solo bit que se establece a uno cuando la

trama se dirige al sistema de distribucion.

e From DS: Este Unico bit se pone a uno cuando la trama procede del

sistema de distribucion. Jugando con este campo y con el anterior se

pueden conseguir diferentes significados.

Tabla5 To DSy From DS.

Para DS | De DS Significado
0 0 Trama transmitida de una estacion a ofra.
1 0 Trama destinada al punto de acceso.
0 1 Trama procedente del punto de acceso.
1 1 Trama transmitida entre puntos de acceso.

e Mas fragmentos: Este campo de un bit se establece a uno cuando

detras de este fragmento de MSDU viene otro de esta misma MSDU.

e Retransmision: Si esta trama es la retransmision de una trama

anterior, este bit se establece a uno.
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e Gestion de energia: Este bit indica si la estacién va a entrar en un
estado de ahorro de energia tras la trama actual, estableciéndolo a
uno. Con un cero se indica que la estacibn estd a pleno
funcionamiento.

e Mas informacidn: Sirve para que estaciones en ahorro de energia,
interroguen al punto de acceso para ver si tiene mas tramas para
ellas.

e WEP®: Lo compone un solo bit que indica si el cuerpo de la trama
fue procesado con el algoritmo WEP, estableciéndolo a uno y a cero
en otro caso.

e Orden: Este campo se establece a uno para indicar al receptor que

las tramas enviadas deben ser procesadas en orden.

1.2.4.2. Tipos de Tramas MAC

Las tramas MAC se pueden clasificar segun tres tipos: Tramas de
gestion. Como ejemplo podemos citar los diferentes servicios de distribucion,
como el servicio de Asociacion, las tramas de Beacon o portadora y las
tramas TIM o de trafico pendiente en el punto de acceso; Tramas de control.
Los ejemplos de tramas de este tipo son los reconocimientos o ACKs, las
tramas para multiacceso RTS y CTS, y las tramas libres de contienda y

Tramas de datos (Yunquera Torres).

1.2.4.2.1. Tramas de gestion

El proposito de las tramas de gestion es establecer la comunicacion
inicial entre las estaciones y los puntos de acceso. Esto se puede hacer
mediante los servicios de autenticacion y asociacion (IEEE STANDARS
ASSOCIATION, 2012).

La trama de gestion presenta la direccion de destino en el campo de

direccion 1, la de origen en el 2 y el BSSID en el tercero.

8 WEP: Wired Equivalent Privacy
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2 Oct. 2 Oct. 6 Oct. 6 Oct. 6 Oct. 2 Oct. 0-2312 Oct. | 4 Oct.
Trama Duracion | DA SA BSSID Sec. Cuerpo FCS
Control Control | Trama

F'igur'a 1-20 Trama de Gestion.

Durante el periodo de contienda todas las tramas de gestion establecen

el campo de duracién como sigue:

Si la direccion destino es la direccion de un grupo, se establece a
cero.

Si el campo de mas fragmentos esta a cero y la direccidon destino es
una direccion individual, el campo de duracién contendra el numero
de microsegundos requeridos para transmitir un ACK después de un
intervalo SIFS.

Si el campo de mas fragmentos contiene el valor uno y la direccion
destino es una direccion individual, el campo contendra el nimero de
microsegundos requeridos para transmitir la siguiente trama. Mas
dos ACK y tres SIFS.

Dentro de las tramas de gestion, nos podemos encontrar con los

siguientes subtipos (Yunquera Torres):

a)

b)

d)

Solicitud de asociacion: Esta trama la envia una estacién a un
punto de acceso si se quiere asociar con éste.

Respuesta de asociacion: ElI punto de acceso enviard una
respuesta de asociacion a la estacion que le envié una solicitud de
asociacién para indicarle si la acept6 o no.

Solicitud de Reasociacion: Una estacion envia esta trama cuando
guiere reasociarse con un punto de acceso, con el que ya tuvo una
relacion de asociacion.

Respuesta de Reasociacion: Después que el punto de acceso
reciba la solicitud de Reasociacién, este respondera con esta trama
para indicar si acepta o no la Reasociacion.
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e)

f)

9)

h)

)

k)

Solicitud de sondeo: La estacion enviara esta trama para obtener
informacion de otra estacion o del punto de acceso.

Respuesta de sondeo: Si una estacion o un punto de acceso recibio
una solicitud de sondeo, respondera con esta trama donde incluira
sus parametros especificos.

Beacon: En una red en modo infraestructura, el punto de acceso
periddicamente enviard una trama faro para mantener el sincronismo
entre las estaciones que usen la misma capa fisica. Cuando el punto
de acceso realiza funciones de punto coordinador, este usara las
tramas faro para indicar el comienzo de un periodo libre de
contienda.

Disociacién: La misién de esta trama es permitir a un punto de
acceso 0 a una estacion terminar con una relacién de asociacion.
Autenticacion: Una estacion envia esta trama a un punto de acceso
con el que se quiere autentificar.

Desautenticacion: Esta trama permite terminar con una relacion de
autenticacion, o lo que es lo mismo una comunicacion segura.

ATIM: En las redes ad-hoc cada estacion debe guardar sus datos a
las estaciones que duermen. Cada estacién debe anunciar a qué
estaciones debe enviar datos. Para esto se utilizan las tramas ATIM
(Adhoc Traffic Indication Map). Existe un periodo concreto para

enviar ATIM y viene indicado por la ventana ATIM (ATIM window).

En cuanto al contenido del cuerpo de las tramas de gestién dependera

del tipo que consideremos. Veamos de forma breve sus funciones

especificas:

Numero de autenticacion del algoritmo. Indica el algoritmo que sigue
el punto de acceso para que la estacion pueda autentificarse. Su
valor es cero en sistemas abiertos y uno para los de llave
compartida.

Numero de secuencia de autenticacion de la transaccién. Indica el

estado del proceso de autenticacion.
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e Intervalo de faro. Para indicar las unidades de tiempo entre
transmisiones de faro (tramas beacon).

e Capacidad de informacién. Este campo indica la capacidad de
informacion de una estacion.

e Direccion actual del AP. Contiene la direccion del punto de acceso
con el que la estacién se encuentra asociada.

e Intervalo de escucha. Este campo contiene un valor que establece el
valor de las unidades de tiempo de los intervalos de faro.

e (Cddigo de razdn. Indica porque una estacion estd generando una
solicitud de disociacion o Desautenticacion no deseada.

e Asociacién ID. Es un identificador (ID) que un punto de acceso
asigna durante el proceso de asociacion.

e (Codigo de estado. Indica el estado de una cierta operacion (éxito,
fallo no especificado, etc.)

e Timestamp. Contiene el valor del reloj de la estacion emisora cuando
transmite una trama.

e SSID (Identificador del servicio). Este campo contiene el identificador
de una ESS.

e Tasas soportadas. ldentifica las tasas de transmisibn que esa
estacion puede soportar. La capa MAC tiene la capacidad de cambiar
las tasas de datos para optimizar la transmision de tramas.

e Parametros FH. Indica la duracién del tiempo de vida, dwell time.

e Parametros DS. Para identificar el nUumero de canal.

e Parametros CF. Contiene los parametros de la PCF.

e TIM. Indica las estaciones que tienen tramas almacenadas en el

punto de acceso.
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Tabla 6 Tramas de Gestion.
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Numero de algoritmo de Autenticacion X
Numero de Secuencia Trans. X
Autenticacion
Intervalo Beacon X X
Direccion IP Actual X
Intervalo de Escucha X X
Caddigo de Razon X X
ID de Asociacion X X
Cadigo de Estado X X X
Marca de Tiempo X X
SSID X X X X X
Velocidades Soportadas X X X X X X X
Conjunto de Parametros FH X X
Conjunto de Parametros DS X X
Conjunto de Parametros CF X X
Informacion de Capacidad X X X X X X
Mapa Indicacion de Trafico X
Conjunto de Parametros IBSS X X
Texto de Prueba X

e Parametros de la IBSS. (Independent Basic Service Set). Son los
pardmetros necesarios para soportar una IBSS.

e Texto de desafio. Este campo contiene el texto de desafio de una
secuencia de autenticacion de llave compartida.

Estas son las principales funcionalidades de las tramas de gestion,

aunque conviene decir que diferentes vendedores pueden implementar

extensiones opcionales a estas, fuera de las definidas en el estandar.

1.2.4.2.2. Tramas de Control

Después de establecer la asociacidon y la autenticacion entre estaciones
y el punto de acceso, las tramas de control seran las encargadas de
establecer y asistir el envio de tramas de datos (Yunquera Torres).

e RTS (Request To Send): Una estacion enviard una trama RTS a

otra estacion para negociar el envio de tramas de datos. La
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estructura usual del RTS es la que se muestra en la siguiente figura.
Con un campo de duracion en microsegundos, que contiene el
tiempo necesario para transmitirla, mas el tiempo necesario para
enviar un CTS, un ACK y tres SIFS. RA 'y TA son las direcciones del
receptor y el transmisor respectivamente (IEEE STANDARS
ASSOCIATION, 2012).

2 Octetos 2 Octetos 6 Octetos G Octetos 4 Octetos
Trama Duracion RA TA FCS
Control

Figura 1-21 Trama de control RTS.

e CTS (Clear To Send): Tras recibir un RTS, la estacion que lo recibio
enviara un CTS para aceptar el envio de datos por parte de la
estacion. El campo de duracibn de estas tramas esta en
microsegundos y contiene el tiempo de la anterior trama de RTS,
menos el tiempo necesario para enviar el CTS y un SIFS. La trama
solo contendra la direccion del receptor (IEEE STANDARS
ASSOCIATION, 2012).

2 Octetos 2 Cctetos 6 Cctetos 4 Cctetos
Trama Duracion RA FCS§
Control

Figura 1-22 Trama de control CTS.

e ACK: Si una estacion recibe una trama libre de errores respondera
con este tipo de trama, para confirmar la recepcion correcta de la

informacion.

e PS Poll: Si una estacién recibe esta trama, ésta actualizara el valor
de su NAYV, el cual indica el tiempo en el que la estacion no podra
iniciar una comunicacion. Conociendo el periodo en el que no podra

transmitir, la estacion podra entrar en un estado de ahorro de
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energia. La trama contiene un identificador de la asociacion (AID), el

BSSID (identificador de la BSS) y la direccién del transmisor.

2 Octetos 2 Octetos 6 Octetos G Octetos 4 Octetos
Trama AlID BSS5ID TA FCS
Control

Figura 1-23 Trama control Power Save Poll.

e CF End: Esta trama indica el final de un periodo libre de contienda.
En éstas, el campo de duracién se establece a cero y en la direccion

del receptor (RA) va una direccion de difusion.

2 Octetos 2 Octetos 6 Cctetos G Cctetos 4 Octetos
Trama Duracion RA BSSID FCS
Control

Figura 1-24 Trama control CF End.

e CF End + CF ACK: Esta trama confirma el final de un periodo libre
de contienda, anunciado por la trama CF End.

1.2.4.2.3. Tramas de Datos

La funcién principal de este tipo de tramas es el transporte de datos.
Estas tramas podran contener informacion especifica, tramas de supervision
o tramas no numeradas procedentes de la capa LLC (IEEE STANDARS
ASSOCIATION, 2012).

Existen ocho subtipos de tramas de datos, organizados en dos grupos.
Los primeros cuatro subtipos definen tramas que transportan datos de una
capa superior desde la estacion origen hasta la estacibn de destino
(Stalings, Comunicaciones y Redes de Computadores, 2004). Las cuatro
tramas de transporte de datos son las siguientes:

e Datos: se trata de la trama de datos mas simple. Puede ser utilizada

tanto en el periodo de contencion como en el periodo libre de

contencion.
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e Datos CF-Ack: unicamente puede ser enviada durante el periodo
libre de contenciébn. Ademéas de transportar datos, esta trama
confirma la recepcion de otros previamente recibidos.

e Datos CF-Poll: se utiliza por parte de un coordinador puntual para
entregar datos a una estacion movil y para solicitar que ésta envie
una trama de datos que puede haber sido almacenada
temporalmente.

e Datos!CF-Ack!CF-Poll: combina en una sola trama las funciones de
las tramas Datos! CF-Ack y Datos!CF-Poll.

Los cuatro subtipos restantes de tramas de datos no transportan, en
realidad, datos del usuario. La trama conocida como funcién nula (Null
Function) no transporta datos, sondeos o confirmaciones. Se utiliza para
transportar el bit de gestion de energia en el campo de control de una trama
destinada al AP, indicando asi que la estacion va a entrar en un estado de
operacion de baja energia (Stalings, Comunicaciones y Redes de
Computadores, 2004).

Las tres tramas restantes (CF-Ack, CF-Poll y CF-Ack CF-Poll) poseen la
misma funcionalidad que los subtipos de tramas de datos correspondientes
gue se han comentado en la lista anterior (Datos CF-Ack, Datos CF-Pall,
Datos CF-Ack CF-Poll), pero sin transportar datos (IEEE STANDARS
ASSOCIATION, 2012).

1.2.5. Capa Fisica 802.11

La capa fisica de IEEE 802.11 se ha emitido en cuatro etapas. La
primera parte, simplemente llamado IEEE 802.11 la cual incluye la capa
MAC (Control de Acceso al Medio) y tres especificaciones de la capa fisica,
dos en la banda de 2,4 GHz y uno en el infrarrojo, todo funciona a 1y 2
Mbps (Bernal I. , 2005). IEEE 802.11a trabaja en la banda de 5 GHz a
velocidades de datos de hasta 54 Mbps (Stalings, Comunicaciones y Redes
de Computadores, 2004). IEEE 802.11 b opera en la banda 2.4 GHz y tiene
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un tasa de transmision de 5.5 y 11 Mbps. La figura 1-25, muestra la relacion
entre las diversas normas desarrolladas para la capa fisica y la tabla 7

proporciona algunos detalles de los estdndares 802.11.

Capa Fisica IEEE 802.11

[ Physical Layer ]

[ Infrared (IR) ’—' 802.11 IR 1/2 Mbps ]
24 GHz (FHSS) - =

| Frequency hopping spread spectrum 80211 FHIS L2 Mbps ]
2.4 GHz (DSSS)

]—[ 802.11 DSSS 1/2 Mbps ]

S021Ib/TGH - i
High Data Rate Extension B aunae ]

5.5/11 Mbps Corregendum MIB

Direct sequence spread spectrum

802112/ TGe
Data rates >20 Mbps

= 80211aTGa - !
§ GHz (OFDM) High Data Rate Estensi 802.11hTGh
Orthogonal frequency 612724 Mbps Spectrum Managed
division multiplexing Optional 9/18/36/54 Mbps 802.11a
802.114/TGa 802.11jTGj
Regulatory domain update

4.9.5 GHz operation in Japan
J

IEEE 802.11 Activities - Physical Layer P ——

DSRC 5 GHz PHY

Figura 1-25 Relacion Entre normas de la Capa Fisica.

Tabla 7 Detalles de los estandares del 802.11.

802.11 802.11 a 802.11 b 802.11¢g
AB Disponible  83.5 MHz 300 MHz 83.5 MHz 83.5 MHz
Frecuenciade 2.4- 5.15-5.35 GHz 2.4-24835 2.4-2.4835GHz
Operacion no 2.4835 OFDM GHz DSSS DSSS OFDM
Licenciada GHz DSSS  5.725-5.825 GHz

FHSS OFDM
# Canales no 3 4 3 3
solapados
Tasa de Datos 1.2 Mbps 6,9,12,18,24,36,48,54 1,2,5.5,11 1,2,5.5,6,9,12,18,24,
por Canal Mbps Mbps 36,48,54 Mbps
Compatibilidad 802.11 Wifi 5 Wifi Wifi a 11 Mbps e

inferiores

Capa Fisica original 802.11

Tres soportes fisicos estan definidos en el estandar original 802.11
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1.2.5.1. DSSS (Direct Sequence spread Spectrum)

Conocido como Espectro Ensanchado de Secuencia Directa, opera en la
banda de 2.4 GHz (ISM), con una velocidad de datos de 1 Mbps y 2 Mbps.
En los Estados Unidos la FCC*® (Comisién Federal de Comunicaciones) no
requiere licencia para el uso de esta banda (Stalings, Wireless
Communications and Networks, 2002). Se han definido 14 canales cada uno
de 5MHz. ElI numero de canales disponibles depende del ancho de banda
asignado por las agencias regulatorias de cada pais. Esto va desde 13 en la
mayoria de paises de Europa y 1 en Japdén (Stalings, Wireless

Communications and Networks, 2002).

DSSS es uno de los métodos de codificacion de canal (previa a la
modulacion) en espectro ensanchado para transmision de sefiales digitales
sobre ondas radiofénicas que mas se utilizan. Tanto DSSS como FHSS?
estan definidos por la IEEE en el estdndar 802.11 para redes de area local
inalambricas WLAN. Este esquema de transmision se emplea, con alguna
variacion, en sistemas CDMA asincronos (Wikipedia).

El espectro ensanchado por secuencia directa es una técnica de
codificacion que utiliza un cédigo de pseudorruido para "modular"
digitalmente una portadora, de tal forma que aumente el ancho de banda de
la transmision y reduzca la densidad de potencia espectral (es decir, el nivel
de potencia en cualquier frecuencia dada). La seial resultante tiene un
espectro muy parecido al del ruido, de tal forma que a todos los
radiorreceptores les parecera ruido menos al que va dirigida la sefal.
Debido a la semejanza de este mecanismo de codificacion con la
modulacién ordinaria (una "modulacion digital”, analoga a la que se realiza
sobre una onda sinusoidal), en ocasiones se utiliza el término modulacion
como sinénimo de codificacion, de manera impropia si nos atenemos al

verdadero concepto de modulacién en telecomunicacion (Wikipedia).

9 ECC Comisién Federal de Comunicaciones
% FHSS: Frecuency Hopping Secuency spread
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En esta técnica se genera un patron de bits redundante para cada uno
de los bits que componen la sefial. Cuanto mayor sea este patron de bits,
mayor sera la resistencia de la sefial a las interferencias. El estandar IEEE
802.11 recomienda un tamafio de 11 bits, pero el 6ptimo es de 100. En
recepcion es necesario realizar el proceso inverso para obtener la

informacion original (Wikipedia).

La secuencia de bits utilizada para modular los bits se conoce como
secuencia de Barker (también llamado cddigo de dispersién o pseudorruido).
Es una secuencia rapida disefiada para que aparezca aproximadamente la
misma cantidad de 1 que de 0. Un ejemplo de esta secuencia es el
siguiente. +1-1+1+1-1+1+1+1-1-1-1-1 Solo los receptores a los que el emisor
haya enviado previamente la secuencia podran recomponer la sefial original.
Ademas, al sustituir cada bit de datos a transmitir, por una secuencia de 11
bits equivalente, aunque parte de la sefial de transmision se vea afectada
por interferencias, el receptor aun puede reconstruir facilmente la
informacion a partir de la sefial recibida. En la Figura 1-26, se puede
observar un claro ejemplo de DSSS con la sefial de informacion de datos
original, el coédigo de dispersion y finalmente se puede visualizar la
informacion después de pasar por el cédigo de dispersion (Wikipedia).

User hfmmation
Data

0000 0000 0A00 D
TUWMY TWY VWY U W

AN 0 QAN DALD
CUTWY v UWY U W

infrmation

Figura 1-26 Ejemplo de DSSS con una seial Digital.
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Esta secuencia proporciona 10.4dB de aumento del proceso, el cual
reine los requisitos minimos para las reglas fijadas por la FCC.
Una vez aplicada secuencia de Barker, el estandar IEEE 802.11 ha definido
dos tipos de modulacién para la técnica de espectro ensanchado por
secuencia directa (DSSS), (Wikipedia)la modulacién DBPSK?! (Differential
Binary Phase Shift Keying) y la modulacién DQPSK?* (Differential
Quadrature Phase Shift Keying), que proporcionan una velocidad de
transferencia de 1 y 2 Mbps respectivamente (Wikipedia).

Las frecuencias vienen comprendidas entre 2.412 y 2.484GHz. Estas
son divididas en canales las mismas que puede variar segun los organismos
reguladores de cada pais (Wikipedia), en la tabla 8, se detallan las
frecuencias de cada canal y en la figura 1-27 a) se puede observar los
canales con su frecuencia central y en la figura 1-27 b) se puede observar un

espectro aproximado de los canales.

Tabla 8 Frecuencias de los Canales 802.11.

Numero Frecuencia Norte Europa Espafa Francia Japon
de Canal (GH2) América

1 2.412 X X

2 2.417 X X

3 2.422 X X

4 2.427 X X

5 2.432 X X

6 2.437 X X

7 2.442 X X

8 2.447 X X

9 2.452 X X

10 2.457 X X X X

11 2.462 X X X X

12 2.467 X X

13 2.472 X X

14 2.483 X

! DBPSK: Differential Binary Phase Shift Keying
2 DQPSK: Differential Quadrature Phase Shift Keying
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Signal Level DSSS Channels
A All Radios in a Network operate on a Single Channel

Channel: Chan 2 Chan 6 Chan 11

Chaanel overiap

Froquescy: 3408 312 MY M2 NI 231 2007 MAD 4T MSD ST 2462 M7 273 MM
Pl 1 2 3 "4 5 3 ? & 8 W 1 1

i i " i i 3 s 4 I
) L) L} L) L) Ll Ll L} ] Ll

A J

Usabie n e US

Usabie n mout ether Courtries

Figura 1-27 Canales 802.11 y sus frecuencias de corte.

APPROXIMATE SPECTRAL PLACEMENT OF 802.11 CHANNELS

‘(l I3‘ IMSI ICImalGI Fnrlslllo | ‘ ‘
anne
Channel 1 Channel 6 Channel 11

Channel 2 Channel

|- N

2.4000 GHz 24835 GHz
83.5 MHz

Figura 1-28 Espectro de los canales 802.11.

Para cada canal es necesario un ancho de banda de unos 22MHz para
poder transmitir la informacién, por lo que se produce un inevitable
solapamiento de los canales préximos (Wikipedia). Para prevenir
interferencias con redes trabajando con canales adyacentes, se los debe
separar al menos 22MHz, entre las frecuencias centrales de los canales ya
gue con una separacion de 5 MHz entre canales, las redes deben estar
separadas por 5 numeros de canales (Bernal I. , 2005), si tenemos que
poner algunos puntos de accesos cercanos inevitablemente, deberiamos
separarlos lo suficiente siendo recomendable usar los canales que no se

solapen entre si.
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Dentro de las técnicas de modulacién que 802.11 (Tabla 9) usa una vez
implementado DSSS como método de codificacibn se tiene: DBPSK
(Differential Binary Phase Shift Keying) y DQPSK para 2 Mbps, las cuales no
son de estudio de este tema pero si para un conocimiento general en la

elaboracion de la tesis de grado.

Tabla 9 Técnicas de Modulacion para 802.11.

Chipping code
Data rate length Modulation Symbol rate Bits/symbol
1 Mbps 11 (Barker sequence) DBPSK 1 Msps 1
2 Mbps 11 (Barker sequence) DOPSK 1 Msps 2
5.5 Mbps 8 (CCK) DOQPSK 1.375 Msps 4
11 Mbps 8 (CCK) DOPSK 1.375 Msps 8
1.2.5.2. FHSS (Frequency Hopping Spread Spectrum)

Conocido como Espectro Ensanchado por Salto de Frecuencia, es una
técnica de modulacién en espectro ensanchado en el que la sefial se emite
sobre una serie de radiofrecuencias aparentemente aleatorias, saltando de
frecuencia en frecuencia sincronicamente con el transmisor. Los receptores
no autorizados escucharan una sefal ininteligible. Si se intentara interceptar
la sefial, s6lo se conseguiria para unos pocos bits (Wikipedia).

La tecnologia de espectro ensanchado por salto en frecuencia (FHSS)
consiste en transmitir una parte de la informacion en una determinada
frecuencia durante un intervalo de tiempo llamada dwell time e inferior a 400
ms. Pasado este tiempo se cambia la frecuencia de emisién y se sigue
transmitiendo a otra frecuencia. De esta manera cada tramo
de informacion se va transmitiendo en una frecuencia distinta durante un
intervalo muy corto de tiempo (Wikipedia).

El orden en los saltos en frecuencia se determina segin una secuencia
pseudo aleatoria almacenada en unas tablas, y que tanto el emisor y el
receptor deben conocer. Si se mantiene la sincronizacion en los saltos de

frecuencias se consigue que, aunque en el tiempo se cambie de canal fisico,


http://es.wikipedia.org/wiki/Espectro_ensanchado
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a nivel logico se mantiene un solo canal por el que se realiza

la comunicacion.

Esta técnica también utiliza la zona de los 2.4GHz, la cual organiza en 79
canales con un ancho de banda de 1MHz cada uno. El nimero de saltos por
segundo es regulado por cada pais, asi, por ejemplo, Estados Unidos fija
una tasa minima de saltos de 2.5 por segundo. (1sg/2'5)= 400ms
(Wikipedia).

El estandar IEEE 802.11 define la modulacién aplicable en este caso. Se
utiliza la modulacién en frecuencia FSK* (Frequency Shift Keying), con una
velocidad de 1Mbps ampliable a 2Mbps. En la revision del estandar, la
802.11b, esta velocidad también ha aumentado a 11Mbps. La técnica FHSS
seria equivalente a una Multiplexacion en frecuencia (Bernal 1. , 2005). En la
tabla 10, se puede observar los canales usados en los diferentes entes
reguladores del mundo.

Tabla 10 Canales usados en los Entes Reguladores.

Regulatory domain Allowed channels
Us (FCC) 2 to 79 (2.402-2 470 GHz)
Canada (1) 2 to 79 (2.402-2 470 GHz)
Eurcpe {excludng Franee and Spain) (ETSI) 2 o 79 (2.402-2.479 GHz)
France 45 to 82 (2.448-2.4582 GHz)
Spam 47 to 73 (2.447-2.473 GHz)
Tapan (MEK) T3 1095 (2.473-2.495 GHz)

La distancia de salto minima en frecuencia es 6 MHz en Norte América y
la mayoria de Europa ya que para Japén es de 5MHz. Los conjuntos de
saltos son basadas en funciones matematicas y son parte de las
especificaciones de FH PHY de 802.11, Para USA y Europa son 26
elementos, teniendo una secuencia 1 para USA {3, 26, 65, 11, 46, 19, 74,
50, 22,...} (Bernal I. , 2005). (Tabla 11).

2 FSK: Frecuency Shift Keying


http://es.wikipedia.org/wiki/Comunicaci%C3%B3n
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Tabla 11 Tamafo de conjunto de saltos en los Entes Reguladores.

Regulatvry domain Houp set siee
L% (FOC) 26
Canada (1C) 20
Eumrope (exchidngz Franee md Spany) (ETEDD 26
Framee |27
Spain 35
-T;|E1;|1' ("\"HF:'I ."‘?

La modulacion usada en FHSS es FSK Gaussiana (modulacion por
desplazamiento de frecuencia Gaussiana), es un tipo de modulacion donde
un 1 légico es representado mediante una desviacion positiva (incremento)
de la frecuencia de la onda portadora, y un 0 mediante una desviacion
negativa (decremento) de la misma (Bernal I. , 2005).

GFSK es una versién mejorada de la modulacién por desplazamiento de
frecuencia (FSK). En GFSK la informacion es pasada por un filtro gaussiano
antes de modular la sefal. Esto se traduce en un espectro de energia mas
estrecho de la sefial modulada, lo cual permite mayores velocidades de
transferencia sobre un mismo canal (Frenzel, Carrasco, Monachesi, &
Chaile, 2010) (Tabla 12).

e GFSK de dos niveles para 1Mbps

Los Os y 1s se codifican como desviaciones de la frecuencia

actual de la portadora (Bernal I. , 2005).

e GFSK de 4 niveles para 2Mbps

Cuatro desviaciones diferentes de la frecuencia central definen las
4 combinaciones de 2 bits (Bernal I. , 2005). (Frenzel, Carrasco,

Monachesi, & Chaile, 2010)


http://es.wikipedia.org/wiki/Onda_portadora
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http://es.wikipedia.org/wiki/Espectro_electromagnetico
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Tabla 12 FHSS.

Tasa de Datos Modulacion Tasa de Simbolo Bits/Simbolo
1 Mbps 2 GFSK 1 Msps 1

2 Mbps 4 GFSK 1 Msps 2

1.25.3. Infrarrojo

El esquema infrarrojo 802.11 es omnidireccional en lugar de un punto a
punto. Tiene un alcance posible de hasta 20 metros, el esquema de
modulacién para la velocidad de datos de 1Mbps es conocida como 16-PPM
(Pulse Position Modulation) (Stalings, Comunicaciones y Redes de
Computadores, 2004), En la modulacién por posicién de pulso (PPM, Figura
1-28), el valor de entrada determina la posicion de un pulso estrecho en
relacion al tiempo del reloj del sistema.

La ventaja de PPM es que reduce la potencia de salida requerida de la
fuente de infrarrojos. Para 16-PPM, cada grupo de 4 bits de datos se asigha
a uno de los simbolos de 16-PPM, cada simbolo es una cadena de 16 bits.
Cada cadena de 16 bits consta de 15 ceros (0) y un uno binario (1)
(Stalings, Comunicaciones y Redes de Computadores, 2004).

Para una velocidad de datos de 2 Mbps, cada grupo de 2 bits de datos
se le asigna una de los 4 simbolos de PPM, cada simbolo es una cadena de
4 bits. Cada cadena consta de 3 bits de ceros (0) y un uno binario (1). La
transmision actual usa un esquema de modulacion de intensidad, en la que
la presencia de una sefial corresponde a un 1 binario y la ausencia de sefal
representa un O binario (Stalings, Comunicaciones y Redes de
Computadores, 2004).
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Figura 1-29 PPM.

1.2.6. Estandares 802.11

1.2.6.1. IEEE 802.11a
Hace uso de la banda de frecuencia llamada UNNI?** (Universal
Networking Information Infraestructure) (Bernal I. , 2005), dividido en 3

partes (Tabla 13).

Tabla 13 Clasificacion UNNI 802.11a.

UNNI Banda Uso

UNNI-1  5.15a5.25 GHz Para uso en Interiores

UNNI-2 5.25a5.35 GHz Uso en interiores y
exteriores

UNNI-3 5.725 a 5.825 GHz Para uso en Exteriores

802.11a tiene varias ventajas sobre los estandares 802.11 b/g. IEEE
802.11a utiliza mas ancho de banda disponible que 802.11b / g. Cada banda
UNNI proporciona 4 canales que no se superponen con un total de 12 en
todo el espectro asignado. Proporciona velocidades de datos mucho mas
altas que 802.llb y la misma velocidad de datos maxima como 802.11g,
utiliza un espectro de frecuencia diferente (5GHz), relativamente no

congestionado (Bernal I. , 2005).

*UNNI: Universal Networking Information Infraestructure
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La figura 1-30a, muestra la estructura del canal usado por 802.11a. La
primera parte de la figura indica la mascara del espectro de transmision, que
es definido en 802.11b de la siguiente forma: La mascara de espectro
transmitido debera tener un 0 dBr (dB con respecto a la maxima densidad
espectral de la sefial) ancho de banda no superior a 18 MHz, - 20 dBr en 11
MHz de frecuencia offset, - 28 dBr en 20 MHz de frecuencia de offset y -40
dBr en 30 MHz de frecuencia offset. La densidad espectral de transmision de
la sefial transmitida sera de la mascara espectral. El propdsito de la mascara
de espectro es restringir las propiedades espectrales de la sefial transmitida
tal que las sefales en los canales adyacentes no interfieren uno con el otro.
La figura 30b y 30c muestran los 12 canales disponibles para el uso de
802.11a.

&

Frequency (MHz)

a) Mascara del espectro de Transmision.

UNNI-3

P

20 MHz
-—

1
3715 5745 3T63 5785 5805 5825
Jpper U-WIT bands: 4 carviers in 100 Mhz/20 MHz spacing

b) UNNI-3
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UNNI-1 UNNI-2
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5150 5180 5200 5210 5240 5160 5280 5300 5310 535(
Lower and Middle TU-NIT bands: 8 carriers in 200 AMhz'20 LHz spacing

c) UNNI1y UNNI 2.
Figura 1-30 IEEE 802.11 Escenario de Canales.

Codificacion y Modulacién

A diferencia de las especificaciones de 2,4 GHz, IEEE 802.11 no utiliza
un esquema de espectro ensanchado sino que utiliza la Multiplexacion por
division de frecuencia ortogonal (OFDM), también Illamada modulacién
multiportadora, utiliza varias sefiales portadoras a diferentes frecuencias, el
envio de algunos de los bits en cada canal. Esto es similar a la de FDM?,
sin embargo, en el caso de OFDM, todos los subcanales estan dedicados a
una sola fuente de datos (Bernal I. , 2005).

Cada canal de 20 MHz se compone de 52 subportadoras (numeradas
desde -26 hasta 26), (figura 1-30), 48 portadoras usadas para transmitir
datos y 4 se usan como portadoras piloto (-21, -7, 7, 21) las cuales son
usadas para monitoreo de ICC (Inter Carrier Interference), desplazamiento
de frecuencia debido al efecto Doppler, la portadora 0 no se usa por razones
de DSP*.

intey
frepuency

5 0 15 0 35 Camer
0 T

Figura 1-31 Estructura de un canal OFDM.

%> EDM: Frecuency Division Multiplexing
%6 DSP: Procesador Digital de Sefiales
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Para complementar OFDM, la especificacion permite el uso de una
variedad de modulacién y las alternativas de codificacion. El sistema, utiliza
hasta 48 subportadoras que se modulan usando BPSK, QPSK, 16-QAM, o
64-QAM. La separacion entre la frecuencia de la subportadora es 0.3125
MHz. Un codigo convolucional a una tasa de Y%, 2/3, o % proporciona
correccion de errores hacia adelante. La combinacion de la técnica de
modulacién y la velocidad de codificacion determina la velocidad de datos.
La Tabla 14 resume los pardmetros claves de OFDM para 802.11a (Bernal I.
, 2005).

Tabla 14 OFDM (802.11a).

Tasade  Modulacion Tase Bit Bits Datos de

Datos Codigo Codificado Codificado Bits por
por por Simbolo
Subportadora Simbolo OFDM

OFDM

6 Mbps BPSK ¥ 1 48 24

9 Mbps BPSK Ya 1 48 36

12 Mbps QPSK Y 2 96 48

18 Mbps QPSK Ya 2 96 72

24 Mbps  16-QAM Y 4 192 96

36 Mbps  16-QAM Ya 4 192 144

48 Mbps  64-QAM 2/3 6 288 192

54 Mbps  64-QAM Ya 6 288 216

Estructura de la trama de Capa Fisica

El proposito principal de la capa fisica es transmitir, el control de acceso
al medio (MAC), unidades de protocolo de datos (MPDU) segun las
indicaciones de la capa MAC 802.11. La subcapa PLCP provee los bits de
encuadre y la sefalizacion de bits necesarios para la transmision OFDM vy la
subcapa PDM realiza la codificacion y el funcionamiento de la transmision
(Bernal 1., 2005).
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Figura 1-32Subcapa PLCP.

La figura 1-32 muestra el formato de la trama de la capa fisica. EI campo
de preambulo PLCP permite al receptor tomar la sefial OFDM entrante y
sincroniza el dd3demodulador, el siguiente es el campo “SefAal”, que consta
de 24 bits codificados como un Unico simbolo OFDM. Los campos
preambulo y de sefiales se transmiten a los 6Mbps usando BPSK (Bernal I. ,
2005).

12 OFDM symbaols I_DFDM Variable number of OFDM svmbels
- symbaol g

r PLCP Preamble IS|gnal Data -|

e | !

e | I

.==7" Coded/OFDM I Coded/OFDM !

L — _(BPSK.r = 1/2) —— {race is indicated in Signal) |
| Rate [EI_ Length |E"I Tail ‘ Service

4 bits 1 12 bits I 6bis 16 bits

Figura 1-33 PDU Fisico IEEE 802.11 a.

El campo de la sefial se compone de los siguientes subcampos:

e Tasa (Rate): especifica la velocidad de datos en la que se transmite
la parte de campo de datos de la trama.

e R: Reservado para un futuro uso.

e Longitud (Length): Numero de octetos en la MAC PDU.

e P: Un bit de paridad para los 17 bits de los subcampos: tasa, r y
longitud

e Cola (Tail): Consiste de 6 bits ceros (0) afiadidos al simbolo para

llevar al codificador convolucional al estado de cero.
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El campo de datos consta de un numero variable de simbolos OFDM
transmitidos a la velocidad de datos especificada en el subcampo de tasa
(rate). Antes de la transmision, todos los bits de campo de datos estan
codificados (Bernal I. , 2005). El campo de datos consiste en 4 subcampos:

e Servicio: se compone de 16 bits, con los primeros 6 bits tienen el
valor de O para sincronizar el decodificador en el receptor, y los 9 bits
restantes (todos en 0) reservados para un futuro uso.

e MAC PDU: Transmitido desde la capa MAC.

e Cola (Tail): Usado para volver a iniciar el codificador de convolucion.

e Pad: Un numero de bits necesario para hacer que el campo “Datos”
sea multiplo del numero de bits de un simbolo OFDM (48, 96, 192 o
288).

1.2.6.2. IEEE 802.11b

IEEE 802.11b es una extension del sistema de DSSS de 802.11, que
proporciona velocidades de datos de 5.5 y 11 Mbps en la banda ISM. La
velocidad de datos de Chipping es 11 Mbps, que es el mismo que el
esquema original DSSS (Tabla 4), proporcionando asi el mismo ancho de
banda ocupado. Para obtener una mayor velocidad de trasmision en el
mismo ancho de banda y con la misma velocidad de chipping se utiliza un
esquema de modulacién llamado CCK (Stalings, Comunicaciones y Redes
de Computadores, 2004) (Figura 1-33).

La figura 1-34 proporciona una vision general para 11 Mbps, primero se

incrementa la velocidad del reloj de los datos de 1 a 1.375 Mbps, los datos

8 bits

de entrada se precedan como bloques de 8 bits (W

x 1,375 MHz =

11 Mbps), en vez de usar la secuencia de Barker se usan series de
secuencias complementarias que cuentan con 64 palabras Unicas que
pueden usarse, en contraposicion a las secuencias de Barker, por CCK se
pueden representar 6 bits de datos en una sola palabra y no 1 bit de datos

por palabra como hacian las secuencias de Barker. La salida obtenida en la
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asignacion, mas los 2 bits adicionales, forman la entrada al modulador
OPSK.

Tramsmurier
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Figura 1-34 Modulacion CCK.

Estructura de la capa Fisica

La estructura de trama de la capa fisica de IEEE 802.11b define 2
formatos de trama de capa fisica que solo difieren en la duracion del
preambulo.

El preambulo mas grande de 144 bits, es el mismo que se usa en el
esquema DSSS original de 802.11 y permite interoperabilidad con otros
sistemas legados, el preambulo corto de 72 bits proporciona una mejor
eficiencia en el Throughput, la figura 1-34 muestra la trama de la capa fisica

con el preambulo corto. Los 2 preambulos se transmiten a 1 Mbps (Bernal I. ,
2005).

T2 bits at 48 bits at Varizble number bits at
1 Mbps DBPSK 2 Mbps DOQPSE ;

PLCP Preamble | PLCP Heade _i:'.?"-

-
I

s

A
Syne s_'?lj Imgm]]smiceJ ng:h| CRC |
56 bits 16 bits Hhits Shits 16 bits 16 hits

Figura 1-35 PDU 802.11b.
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El campo de predmbulo PLCP habilita al receptor para adquirir una sefal
entrante y sincronizar el demodulador. Se compone de dos subcampos un
campo de Sincronizacion (Sync) de 56 bits y un delimitador de 16 bits de
inicio de trama (SFD).

La cabecera PLCP que se transmite a 2 Mbps usa DQPSK, se compone
de los siguientes sub campos:

e Sefal (Signal): Especifica la velocidad de transmision a la cual se

transmite la parte del MPDU de la trama.

e Servicio (Service): Solo 3 de los 8 bits se usan en 802.11 b, 1 bit
indica la frecuencia de transmision y el reloj de los simbolos usan el
mismo oscilador local, 1 bit indica si se usa CCK o PBCC y 1 bhit
actla como una extension del subcampo de longitud.

e Longitud (Length): Indica la longitud del MPDU, de forma indirecta,
se especifica el nUmero de microsegundos necesarios para transmitir
el MPDU, dada la tasa de bits se puede calcular el MPDU en octetos,
para cualquier tasa superior a 8Mbps, el bit de extensiéon de longitud
del subcampo Servicio es necesario para resolver ambigiiedades por
redondeo.

e CRC: Cddigo de Deteccién de errores de 16 bits, protege a los
campos sefal, servicio y longitud.

e Campos MPDU: Consiste de un namero variable de bits transmitidos
a la velocidad indicada en el subcampo sefal, antes de transmitir

todos los bits del PDU de la capa fisica son aleatorizados.

1.2.6.3. IEEE 802.119g

IEEE 802.11 g extiende a 802.11 b a ritmos de transmision mayores a
20 Mbps, hasta 54 Mbps, al igual que 802.11b, el IEEE 802.11g opera en el
rango de 2.4 GHz y por lo tanto los dos son compatibles. El estandar esta
disefiado para que los dispositivos 802.11b puedan conectarse con los AP

802.11g y los dispositivos 802.11g puedan conectarse con AP 802.11b, en
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ambos casos trabajando con la velocidad mas baja de 802.11b (Stalings,
Wireless Communications and Networks, 2002).

IEEE802.11g ofrece una gama méas amplia de opciones de combinacion
de los tipos de datos y modulacion, como se muestra en la tabla 9. IEEE
802.11g ofrece compatibilidad con 802.11 y 802.11b especificando la misa
modulacién y esquemas para el entramado para 1.2, 55 y 11 Mbps
(Stalings, Wireless Communications and Networks, 2002).

Para tasas de datos de 6, 9, 12, 18, 24, 36 y 54 Mbps, 802.11g adopta el
esquema OFDM de 802.11a, adoptado para 2.4 GHz, lo que se conoce
como ERP-OFMD, con el ERP (Extended Rate Physical Layer), transmisién
extendida de capa fisica. Ademas el esquema ERP-PBCC es usado para
proporcionar velocidad de datos de 22 y 33 Mbps (Stalings, Wireless
Communications and Networks, 2002).

Tabla 15 Opciones de Capa Fisica IEEE 802.119g

Tasa de Datos  Esqueam de Tasa de Datos  Esqueam de

{Mbps) Modulacion (Mbps) Modulacion

1 DsSss 18 ERP - OFDM
2 Dsss 22 ERP - FECC
5.5 CCK O PBCC 24 ERP - OFDM
6 ERP - OFDM 33 ERP - PBCC
g ERP - OFDM 36 ERP - OFDM
11 CCK - PBCC 48 ERP - OFDM
12 ERP — OFDM 54 ERP - OFDM

1.2.6.4. IEEE 802.11n

En enero de 2004. El IEEE anuncid la formacion de un grupo de trabajo
para el desarrollar una nueva version del estandar 802.11. La velocidad real
de trasmision podria llegar a los 600 Mbps y deberia ser hasta 10 veces mas
rapida que una red bajo el estandar 802.11 a y 802.11 g y unas 40 veces
mas rapida que la red bajo el estdndar 802.11 b. también se espera que el
alcance de operacion de las redes sea mayor con este nuevo estandar

gracias a la utilizacién de la tecnologia MIMO (Multiple Input — Multiple



CAPITULO 1: FUNDAMENTO TEORICO ESTANDAR 802.11 64

Output), que permitia utilizar varios canales a la vez para enviar y recibir
datos gracias a la incorporacion de varias antenas (Wikipedia).

Existen también varias propuestas alternativas que podian ser
consideradas- el estandar ya esta redactado y se viene implementado desde
2008. A principios del 2007 se aprobd el segundo boceto del estandar.
Anteriormente ya habia dispositivos adelantados al protocolo y que ofrecian
de forma no oficial este estandar. El estandar sufrié6 una serie de retrasos y
el altimo lo lleva hasta noviembre del 2009. Habiéndose aprobado en enero
del 2009 el proyecto 7.0 el cual iba por un buen camino para cumplir las

fechas sefialadas en el proyecto (Wikipedia).

A diferencia de las otras versiones del Wi-Fi, 802.11 n puede trabajar en
dos bandas de frecuencias: 2.4 GHz (la que emplean 802.11by 802.11g) y 5
GHz (la que usa 802.11a). Gracias a esta caracteristica 802.11n es
compatible con dispositivos basados en todas las ediciones anteriores de
Wi-Fi. Ademas, es Util que trabaje en la banda de 5GHz ya que esta menos
congestionada y en 802.11 n permite alcanzar mayor rendimiento
(Wikipedia).

El estandar 802.11n fue ratificado por el IEEE el 11 de septiembre de
2009 con una velocidad de 600 Mbps en capa fisica.

En la actualidad la mayoria de los productos son de la especificacion b o
g, sin embargo ya se ha ratificado el estandar 802.11n que sube el limite
tedrico hasta los 600 Mbps. Actualmente ya existen varios productos que
cumplen el estandar N con un maximo de 300 Mbps (80-100 estables)

El estandar 802.11n hace uso simultaneo de ambas bandas, 2.4 GHz y
5.4 GHz. Las redes que trabajan bajo los estandares de 802.11b y 802.11g,
tras la reciente ratificacion de estandar, se empiezan a fabricar de forma
masiva y es objeto de promociones por parte de los distintos ISP, de forma
gue la masificacién de la citada tecnologia parece estar en un buen camino.

Todas las versiones de 802.11xx aportan la ventaja de ser compatibles entre
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si. De forma que el usuario no necesitara nada mas que su adaptador Wifi
integrado, para poder conectarse a la red (Wikipedia).

Sin duda esta es la principal ventaja que diferencia Wifi de otras
tecnologias propietarias, como LTE, UMTS y Wimax, las tres tecnologias
mencionadas, Unicamente estan accesibles a los usuarios mediante la
suscripciéon a los servicios de un operador que estd autorizado para el uso
de espectro radioeléctrico, mediante concesién de &mbito nacional
(Wikipedia).

La mayor parte de los fabricantes ya incorpora a sus lineas de
produccion equipos Wifi 802.11n, por este motivo la oferta ADSL, ya suele
venir acompafnada de Wifi 802.11n, como novedad en el mercado de usuario
domestico.

Se conoce que el futuro estandar sustituto de 802.11n sera 802.11ac,
con tasas de transferencia superiores a 1Gbps (Wikipedia). Los estandares
802.11 no incluyen una especificacion de velocidad con respecto a las
distancias de los objetivos, diferentes vendedores indican diferentes valores
dependiendo del ambiente, la tabla 16 muestra los valores estimados para

un ambiente de oficina tipico.

Tabla 16 Distancias estimadas vs. La velocidad de transmision.

Transmisiéon de 802.11b 802.11a 802.11g
Datos (Mbps)

1 90+ - 90+
2 75 - 75
5.5(b)/6(a/g) 60 60+ 65
9 - 50 55
11(b)/12(a/g) 50 45 50
18 - 40 50
24 - 30 45
36 - 25 35
48 - 15 25

54 - 10 20
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CAPITULO 2

2. PROTOCOLOS DE SEGURIDAD IEEE 802.11 Y TECNICAS DE
MONITORIZACION DE TRAFICO DE RED.

2.1.Seguridad.

El Estandar inaldmbrico de comunicacion IEEE 802.11 y los grupos de
trabajo establecieron la posibilidad de conferir a esta tecnologia diferentes
caracteristicas tales como, la capacidad de integridad de datos,
confidencialidad y autenticidad de las estaciones. De estos parametros
existe 3 protocolos de seguridad basados en la norma IEEE 802.11 y IEEE
802.11..

e Confidencialidad: Los datos son protegidos a la intercepcion de

personas no autorizadas.

e Integridad: Garantizar que los datos no han sido modificados.

e Autenticacion: Garantizar que los datos vienen de quien se supone
deben venir (origen de los datos), Autorizacion y control de acceso,
antes de garantizar el acceso a los datos se debe encontrar, quien es
el usuario (autenticacién) y la operacion de acceso que esta
permitida (autorizacion) (Bernal I. , 2005).

Las WLANSs son vulnerables a ataques especializados que se centran
en las debilidades tecnoldgicas, las seguridades de 802.11 en las WLAN son
relativamente nuevas. Hay debilidades en la parte de configuracién, ya que
algunas compaiias no utilizan las caracteristicas de seguridad de WLAN en
todos sus campos, muchos dispositivos vienen con password de
administrador predefinidos que nunca se cambian.

Hay debilidades en cuanto a politicas, sino existe una politica clara en el
uso de dispositivos inalambricos, los empleados, o gente extrafia a la red
pueden instalar sus propios APs que muchas de las veces no estan

asegurados (Bernal I. , 2005).
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Teniendo en cuenta todos estos inconvenientes que se pueden presentar
en una red Inalambrica y con el proposito de comprender las
vulnerabilidades que afectan a cada uno de los protocolos, se procedera a
conocer el funcionamiento de cada protocolo. Estableciendo primordialmente
la manera en la cual las estaciones se autentican a un AP y cual es el cifrado

que se ocupa en dicha comunicacion.

2.1.1. SSID (Service Set Identifier)

Usado como una forma basica de seguridad, estd compuesto de 1 a 32
caracteres ASCIl. Muchos de los APs tienen la opcién como “SSID
broadcast” y “permitir cualquier SSID”, estas caracteristicas suelen estar
habilitadas por defecto y hacen facil la instalacion de la red, permitir
cualquier SSID permite el acceso a un cliente con un blank SSID. Con el
SSID broadcast se envia paquetes de beacom que contienen el SSID. Si
deshabilitamos estas opciones podriamos tener una red no segura (Bernal I.
, 2005).

En algunas WLANs se contrala el acceso ingresando las direcciones
MAC de cada cliente en los APs, este tipo de seguridad es orientada a la
direccion MAC y no a los usuarios, no esta especificado en el IEEE802.11,
adicional mucho de los vendedores han implementado autentificacién a nivel
de MAC y alguno de estos dispositivos permiten pedir la lista de direcciones
MAC a un servidor centralizado. Todas estas caracteristicas no estan ocultas
para un sniffer ya que estos parametros pueden ser encontrados y

visualizados (Bernal I. , 2005).

2.1.2. WEP (Wired Equivalent Privacy)

2.1.2.1. Definicién

WEP (Wired Equivalent Privacy, Privacidad Equivalente al Cable), es el
algoritmo opcional de seguridad para poder brindar una proteccion a las
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redes inalambricas. WEP?" es un sistema de encriptacién estandar
soportado por la mayoria de soluciones inalambricas (Gimenez, 2008).

El canal de Radio Frecuencia RF es un medio de comunicacion inseguro,
ya que cualquier persona o estacién dentro del rango de la sefal puede
recibir los satos que se estan emitiendo por otra estacion. La IEEE con estos
datos implement6 un mecanismo de seguridad que pudiera otorgar al medio
inaldmbrico caracteristicas del cableado (Gimenez, 2008).

Aungue en los entornos RF pueden residir las escuchas ilegales pasivas,
la Unica forma efectiva de prevenir que alguien ajeno a la red pueda
comprometer los datos transmitidos consiste en utilizar mecanismos de
encriptacion. El propésito de WEP es garantizar que los sistemas dispongan
de un nivel de confidencialidad equivalente al de las redes LAN cableadas,
mediante el cifrado de los datos que son transportados por las sefales de
radio. El segundo proposito de WEP es evitar que personas no autorizadas
puedan acceder a las redes WLAN, es decir proporcionar autenticacion, este
propésito no estad anunciado en el estandar IEEE 802.11, pero se considera
una importante caracteristica del algoritmo (Gimenez, 2008).

WEP utiliza una misma clave simétrica y estética en las estaciones y el
AP, El estandar no descubre ningin mecanismo de distribucion de claves
automaticas, con esto obligamos a los usuarios a escribir una clave
manualmente en cada uno de los elementos de la red. Con esto tenemos
algunos inconvenientes tales como que la clave esta siendo almacenada en
todos los AP, y otro problema es que al ser una distribucion manual de la
clave ocasiona un aumento de mantenimiento por parte del administrador de
la red (Gimenez, 2008).

2.1.2.2. Cifrado

WEP utiliza una clave secreta compartida entre una estacién inalambrica

y un AP, todos estos datos enviados y recibidos entre los dos puntos pueden

2" WEP: Wired Equivalent Privacy
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ser encriptados utilizando esta clave compartida, mediante el algoritmo de
cifrado RC4 (Rivest Cipher 4) de RSA1 Data Security. Para proteger estos
datos que estan siendo transportados, WEP aplica un algoritmo de
comprobacién de integridad (CRC-32) al texto, lo que genera un valor de
comprobacion de integridad (ICV). El valor de comprobacién de integridad es
una especie de huella digital de los datos a transmitir. El Vector IV es
simplemente una numeracion que esta adjunta a cada paquete WEP y que
es utilizado tanto para cifrar el mensaje como para descifrarlo (Gimenez,
2008).

El algoritmo de encriptacion utilizado RC4 segun el estandar es de 64
bits, pudiendo alcanzar los 128 bits. Estos 64 bits estdn conformados por 24
bits del vector de inicializacion méas 40 bits de la clave secreta. Estos 40 bits
son los que se deben distribuir manualmente, el vector de inicializacion (1V),
es generado dinAmicamente y deberia ser diferente para cada trama. El
objetivo de IV es cifrar con claves diferentes para impediré que un posible
atacante pueda capturar el suficiente trafico con la misma clave y con esto
poder deducir la clave (Gimenez, 2008).

RC4 es uno de los puntos débiles que el protocolo WEP presentd. RC4
consta de 2 modulos diferenciados, un algoritmo barajador o programador de
claves llamad KSA y un moédulo de generacion de numeros pseudoaleatorios
denominado PRNG (Pseudo Random Number Generator), ambos
implementados por Ron Rovest en 1987 y publicados de manera clandestina
en 1994 (Gimenez, 2008).

KSA® (Key Scheduling Algorithm), es un pequefio algoritmo de
programaciéon de claves que toma como entrada el par IV-Clave secreta.
Dicha entrada consiste en una trama de 64 o 128 bits dependiendo del
cifrado utilizado. Como resultado genera un vector S de 256 elementos
totalmente desordenados.

PRNG?°, toma como entrada el mencionado vector S generado como

salida una trama de bits pseudoaleatoria de igual tamafio a los datos a cifrar.

8 KSA: Key Scheduling Algorithm
% PRNG: Pseudo Random Number Generator



CAPITULO 2: PROTOCOLOS DE SEGURIDAD IEEE 802.11 Y TECNICAS
DE MONITORIZACION DE TRAFICO DE RED 70

2.1.2.3. Autenticacion

WEP proporciona 2 tipos de autenticacion, un sistema abierto en el que
todos los usuarios tienen permiso para poder acceder a la WLAN y una
autenticacion mediante claves compartidas que controla el acceso a la
WLAN y evita accesos no autorizados (Gimenez, 2008).

De los dos niveles de autenticacion, la autenticacion mediante la clave
compartida es el modo menos seguro, en este método se unas una clave
secreta compartida entre todas las estaciones y los APs del sistema WLAN
las cuales coinciden con las claves de cifrado. Cuando una estacion trata de
conectarse con un AP, éste replica con un texto aleatorio, que constituye el
desafio. La estacion debe utilizar la copia de su clave secreta compartida
para cifrar el texto de desafio enviado anteriormente. Si estos dos valores
son idénticos, el AP envia un mensaje de confirmacion a la estacion y la
acepta dentro de la red. Se la estacion no dispone de una clave, o si a su
vez la respuesta es incorrecta, el AP rechaza evitando que la estacidon

acceda a lared (Gimenez, 2008).

2.1.2.4. Funcionamiento

En este punto podremos definir la metodologia implementada por WEP
para cifrar o descifrar una trama de datos con destino el medio inalambrico,
asumiendo que se utiliza una encriptacion de 64 bits (Gimenez, 2008).

e En primera instancia la clave compartida formada por una cadena de

40 bits a la cual se le concatena un vector de inicializacion (IV) de 24
bits formando asi una cadena de 64 bits.

e Se calcula el CRC-32 de los daos que se requieren cifrar (hasta 2312

bates) también llamada ICV, formando el par Datos + ICV.
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e Se aplica el algoritmo PRNG de RC4 a la cadena que contienen la

clave compartida mas el vector de inicializacion, resultando la

llamada Keystream de igual longitud que la salida del paso 2.

e Finalmente se aplica la funcibn XOR entre el Keystream y le par

Datos+ICV

e Al resultado anterior se le afiade el IV utilizada y la cabecera IEEE

802.11, resultando una trama cifrada y lista para transmitirse.

e Enlafigura 2-1, se puede encontrar el procedimiento completo, tanto

para el proceso de cifrado como descifrado.

COMPARTIDA
40104 Bit
RC4
v

PABI oo e eeeee

CLAVE CIFRADG

TEXTO EN CLARD Iy

XOR

CRC-32

TRAMA ENCRIPTADA

IV |KeyID Payload e

v I _

DESCIFRALMY

cy

24 Bit '
— m ‘:ﬂ TEXTO EN CLARD
CLAVE NDH

401104 Bit CRC_327
i
CRC-32

Figura 2-1 Cifrado y Descifrado WEP.

En este instante la trama ha sido inyectada al medio RF siendo recibida

por la estacion destino. Cabe notar que en todo momento la cabecera de la

trama 802.11 viaja pudiendo ser interpretada por cualquier estacién que esté

a la escucha en el medio. Los datos que se pueden extraer de una trama

encriptada y no siendo conocedor de la clave compartida serian, la direccion
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BSSID, Direccién Destino, Direccion Origen, IV utilizado (Gimenez, 2008).
Asi pues un receptor licito que fuera conocedor del secreto compartido
procederia a desencriptar la trama de la siguiente manera:

e El receptor, extrae de la trama el valor del IV transmitido,
concatenandole dicho valor a la llave que tanto el emisor como el
receptor conocen.

e Seguidamente se le aplica RC4 resultando un Keystream de longitud
igual a los datos cifrados.

e Se realiza la operaciéon XOR entre el Keystream y los datos cifrados.

¢ Resultando el texto mas la comprobacion de redundancia ciclica.

e Se comprueba que la trama es valida mediante el calculo de CRC-32

correspondiente.

2.1.3. Protocolo WPA

2.1.3.1. Definicion

WPA (Wi-Fi Protected Access) fue desarrollado por la Wi-Fi Alliance® y
el IEEE en 2003 como resultado de aplicar el borrador del estandar IEEE
802.11i. Su principal objetivo es llenar todas las carencias de seguridad
detectadas en el protocolo nativo WEP. WPA no representa un protocolo que
pueda asegurar una proteccion 100% del medio inalambrico ya que depende
como en muchos casos del usuario final. WPA es un estandar a nivel de
MAC orientado tanto al mundo de las pequefias oficinas y al usuario

doméstico como a las grandes empresas (Gimenez, 2008).

%0 Wi-Fi Alliance es una asociacion internacional son animo de lucro creada en 1999,
con el objetivo de certificar los productos derivados del estandar 802.11
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2.1.3.2. Caracteristicas

Dentro del protocolo WPA tenemos diferentes caracteristica entre las
mas sobresalientes tenemos.

e Distribucién dinamica de claves.

e Incremento de la robustez del vector de inicializacion.

e Aplica nuevas técnicas de integridad y autenticacion.

2.1.3.3. Autenticacion

El método empleado por WPA para autenticar las estaciones es uno de
los puntos débiles del protocolo de seguridad. Por lo que respecta a la
autenticacion en funcion al entorno de aplicacion del método es posible
emplear 2 métodos de autenticacion diferentes WPA-PSK (Pre Shared Key)
o WPA EAP®! (Extensible Authentication Protocol) (Gimenez, 2008).

En entornos personales, como usuarios residenciales y pequefas
empresas, se utiliza WPA con clave pre compartida conocida como WPA-
PSK y autenticacion IEEE 802.1X. En estos entornos de trabajo no es
posible colocar un servidor de autenticacion centralizado o un marco EAP.
En este contexto WPA se ejecuta en un modo especial conocido como
‘Home Mode” o PSK, que permite la utilizacion de claves configuradas
manualmente y facilitar aso el proceso de configuracion del usuario
domestico.

El usuario solo debe introducir una clave de 8 a 64 caracteres, conocida
como clave maestra, en su AP modem o Router inalambrico residencial, asi
como en cada uno de los dispositivos que quiera conectar a la red. De esta
forma solo se permitird el acceso a aquellos dispositivos que son
conocedores de la contrasefia. Se puede asegurar que la clave proviene de
una relacién de acuerdo Unico para generar el cifrado TKIP3? (Temporal Key

Integrity Protocol) en la red.

31 EAP: Extensible Authentication Protocol
% TKIP: Temporal Key Integrity Protocol
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A diferencia de WEP, WPA utiliza varias claves temporales diferentes
para cifrar el payload dependiendo del trafico al que pertenece el paquete,
unicast, broadcast o multicast y a las que denomina PTK*® (Primary
Temporal Key) para el primero y GTK** (Group Temporal Key) para los dos
restantes. Estas Keys tiene un proceso de regeneracion de claves cada
cierto tiempo, con el objetivo de impedir que una estacion legitima pueda

llegar a capturar la calve de la sesién utilizada (Gimenez, 2008).

La PSK es conocida por todas las estaciones del medio ademas del AP,
Cabe mencionar que el PK no es la cadena utilizada para encriptar los
paquetes de datos, tampoco se lo usa ara autenticar el AP, sino que se
construye la PMK (Primary Master Key), a partir de PSK y un proceso de
modificacion. El resultado es una cadena de 256 bits. Pero se usa varios
elementos para formar la PMK, tales como, la contrasefa pre compartida, el
ESSIP del AP, la longitud del ESSID y una barajado de 4096 procesos. Todo
ello es generado por una funcion matematica llamada PBKDF2 ofreciendo

como resultado una clave PMK de 256 bits (Gimenez, 2008).

Una vez obtenida esta clave se puede comenzar con el proceso de
autenticacion con el AP al que se lo denomina 4-Way Handshake o saludo

inicial el cual se lo representa en la siguiente figura 2-2.

% PTK: Primary Temporal Key
% GTK: Group Temporal Key
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Figura 2-2 4-Way Handshake.

Asi pues tanto la estacion como el AP generan a partir de los siguientes
valores de PTK y la GTK utilizada para cifrar los datos, siendo ambas
diferentes en cada sesion.

Pero para la generacion del PTK se utiliza una funcion pseudoaleatoria
PRF-X que toma como fuente los siguientes datos.

e PMK: Calculada mediante la PSK y el algoritmo PBKDF2.

e SNonce: Numero aleatorio determinado por la estacion.

e ANonce: Numero aleatorio determinado por el AP.

e MAC del AP: MAC del punto de acceso.

e MAC de la estacion.

En este punto, la comunicacion es inicializada mediante el envio de un
paquete tipo “EAPOL Start”, desde la estacién al AP. Seguidamente el AP

genera un nimero aleatorio “ANonce” que es transmitido a la estacién. Esta
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contesta envidndole otro nimero aleatorio. SNonce. En estos momentos
ambos pueden generar su PTK con la que cifraran el trafico unicast, a partir
de los valores mencionados. A su vez el AP esta en disposicion de generar
la GTK procediendo a transmitirla a la estacion de forma cifrada. Por ultimo
se envia un paquete de reconocimiento cerrando asi el proceso de

autenticacion (Gimenez, 2008).

En tanto a la autenticacion en ambientes empresariales los
requerimientos estrictos de cifrado y autenticacion hacen que sea mas
adecuada la utilizacién de WPA con los mecanismos de IEEE 802.1X y el
protocolo de autenticacion extensible EAP, que disponen de procedimientos
de gestion de claves dinamicos. EAP es utilizado para el transporte extremo
a extremo para los métodos de autenticacidon entre el dispositivo de usuario y
el pinto de acceso. Mientras que IEEE 802.1X es utilizado como marco para
encapsular los mensajes EAP en el enlace radio. El conjunto de estos 2
mecanismos junto con el esquema de cifrado forman una fuerte estructura
de autenticacion, que utiliza un servidor de autenticacién centralizado, como

por ejemplo RADIUS.

2.1.3.4. Cifrado.

El equipo de desarrollo de WPA después de tener claras las

vulnerabilidades conocidas de WEP incorporo las siguientes mejoras:

e Creacidn de un vector de inicializacion extendido a 48 bits frente a
los 24 bits de WEP, a su vez se implementd reglas de secuenciacion
para la numeracion.

e Nuevos mecanismos de derivacion y distribucion de claves. Gracia a
la incorporaciéon de métodos de intercambio inicial de numeros
aleatorios evitando asi ataques de “man in the middle”

e WAP Utiliza TKIP (Temporal Key Integrity Protocol) como
encriptacion, para la generacion de claves por paquetes, TKIP utiliza
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el algoritmo de cifrado RC4, al igual que su predecesor WEP, pero
elimina el problema de las claves estaticas compartidas. A su vez
TKIP incrementa el tamafio de las claves pares y claves en grupo
para el cifrado de datos de los 40 bits de WEP se pasa a un cifrado
de 128 bits. Ademas las claves empleadas no son compartidas por
todos los usuarios de la red.

e WPA utiliza TKIP para codificar los datos. Utiliza una semilla inicial
de 128 bits compartida por todos los usuarios y los AP. Después esa
clave temporal se combina con la direccion MAC del usuario y se le
afiade un vector de inicializacion de 16 bits para producir la clave que
cifrara los datos, mediante este proceso cada usuario utilizara
deferentes calves para la encriptacion.

e TKIP fuerza por defecto un cambio de las claves entre el usuario
movil y el AP para cada paquete de informacion transmitida y
aplicando un algoritmo de “Hash” o mezclado a los valores del vector
de inicializacion. El cambio de la clave de cifrado esta sincronizado
entre el usuario y el AP.

e WPA implementa como WEP, control de integridad de mensaje, pero
con mayor robustez, WAP incluye el llamado MIC o “Michael” para
verificar que un paquete no ha sido alterado por una estacion ilicita.
La funcion MIC, es un Hash criptografico de un solo sentido, el cual
reemplaza al CRC-32 utilizado por WEP. MIC provee una funcion
matematica de alta fortaleza en la cual el receptor y el transmisor
deben computar, y luego comparar, sino coinciden los datos se
asumen como corruptos desechando el paquete. De este modo TKIP
impide que un atacante pueda alterar los datos que se transmiten

dentro de un paquete.
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2.1.3.5. Funcionamiento

En este punto especificaremos brevemente como se produce el cifrado

de la informacion para una trama unicast (Gimenez, 2008).

Inicialmente se genera el IV correspondiente al paquete a enviar,
esta numeracion comienza en 0. Mediante el IV la direccion de
destino y la PTK se genera la semilla que utilizara el algoritmo de
cifrado CR4.

Mediante la funcion PNRG se genera la cadena utilizada para cifrar
los datos.

Por otra parte la MAC origen y destino, la prioridad del paquete y los
datos a remitir son pasados como entrada al algoritmo de control de
integridad MIC.

Seguidamente se calcula el ICV de la cadena MIC

Se produce a continuacion la operacion XOR entre la tema
Datos+MIC+ICV y la cadena de cifrado salida de PNRG.

La siguiente figura nos indica el proceso de encriptacion de una trama
802.11
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Figura 2-3 Encriptaciéon de una trama 802.11 mediante WPA.
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Para desencriptar una trama cifrada mediante TKIP se realiza las
siguientes operaciones:
e Se desencapsula el IV, el IV ext., la direccion de destino que son
concatenados con la clave PTK.
¢ La cadena resultante es introducida como entrada al algoritmo PNRG
generando la clave de cifrado de paquete.
e A continuacion se procede a realizar la XOR entre los datos
encriptados y la clave de cifrado calculada anteriormente.
e La salida del punto anterior genera los datos, a los cuales se les

aplica MIC para comprobar su integridad.
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Figura 2-4 Desencriptacion trama 802.11 mediante WPA.

2.1.4. WPA2

En septiembre del 2004 la alianza Wi-fi lanzé el protocolo de seguridad
WPA2, que suponia ser la version certificada interoperable de la
especificacion completa del estandar IEEE 802.11i, que fue ratificado en
junio del 2004. Para llevar a cabo la certificacion se basa en las condiciones
obligatorias de la ultima version del estandar IEEE 802.11i. WPA2 es la
implantacion aprobada por la Wi-fi Alliance interoperable con el estandar
IEEE 802.11i (Gimenez, 2008).
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Aunque los productos WPA siguen siendo seguros, muchas
organizaciones han estado en la busqueda de una tecnologia interoperable y
certificada basada en el estandar IEEE 802.11i o han requerido del cifrado
de AES por razones internar o reguladores. WPA2 resuelve esta necesidad,
basédndose en su predecesor WPA y ha sido disefiado para poder cumplir
con las exigencias de un entorno empresarial.

IEEE 802.11i y WPA2 son idénticos, siendo minimas las diferencias
entre los dos. Ambos emplean como cdodigo de cifrado AES/CCMP en lugar
de RC4/TKIP usado en WPA. A su vez existen 2 caracteristicas importantes.

e WPA2 permite funcionar en modo mixto con TKIP y CCMP para su

compatibilidad hacia atrds con WPA.

e WPA2 carece de ciertos aspectos definidos en IEEE 802.11i en

cuanto a los servicios de voz inalambricos utilizados para prevenir la

latencia de la sefial o la pérdida de informacién durante el roaming.

WPA2 emplea al igual que IEEE 802.11i un mecanismo de cifrado mas
avanzado como AES. No obstante WPA2 es compatible con WPA, por ellos
algunos productos WPA pueden ser actualizados a WPA2 por software.

WPA2 permite dos modos de llevar a cabo la autenticacion segun el
ambito de aplicacion, si es empresarial (IEEE 802.1X/AP) o personal (PSK).
Actualmente el IEEE y la Wi-FI Alliance estan intentando unificar WPA2 con
IEEE 802.11i.

2.1.4.1. Autenticacion

WPAZ2 utiliza los protocolos de autenticacion definidos por el IEEE
802.11i y descritos anteriormente en el capitulo donde se especifica el

protocolo WPA.



CAPITULO 2: PROTOCOLOS DE SEGURIDAD IEEE 802.11 Y TECNICAS
DE MONITORIZACION DE TRAFICO DE RED 81

2.1.4.2. Cifrado

El proceso de cifrado de la informacion se realiza mediante lo
establecido por IEEE 802.11i y comentado en WPA. La principal diferencia
entre WPA y WPA2 es la mejora de su algoritmo de cifrado. El ya utilizado
por WEP y WPA RC4 es sustituido por AES, un cifrado de bloques de claves
simétricas que utiliza grupos de bits de una longitud fija. Un algoritmo de
claves simétrica significa que utiliza la misma clave maestra tanto para cifrar
como para descifrar los datos.

Mediante AES, las tramas de bits del texto plano son cifradas en bloques
de 128 bits calculados independientemente (Gimenez, 2008).

2.1.5. Estandar de seguridad IEEE 802.1X

IEEE 802.1X es un estandar propuesto por el IEEE el cual es
implementado ampliamente por los fabricantes de redes LAN tanto
cableadas como inalambricas. Dicho estandar fue disefiado para ofrecer
seguridad perimetral de la red, especificamente en autenticacién y control de
acceso a nivel de puerto, para usuarios LAN (Chiu), el estandar fue disefiado
en un principio para redes cableadas pero totalmente adaptables a redes
inalambricas empleando claves dinamicas en lugar de claves estaticas
utilizadas en la autenticacion WEP por lo que el sistema se compone de:

e Estaciones clientes.

e Puntos de Accesos

e Servidores de Autenticacion (AS)

2.1.5.1. Protocolo de autenticacion extensible EAP

Es uno de los elementos basicos del 802.11X desarrollado como mejora
del PPP, el cual usa como método de autenticacion “username” y

“‘password”.



CAPITULO 2: PROTOCOLOS DE SEGURIDAD IEEE 802.11 Y TECNICAS
DE MONITORIZACION DE TRAFICO DE RED 82

EAP utiliza métodos de autenticacion arbitrarios, que sirve como soporte
a protocolos propietarios de autenticacion, gestiona las contrasefias en
mecanismos de desafio-respuesta y es capaz de trabajar con tecnologia de
clave publica, pudiendo asi utilizar métodos de autenticacién a través de
certificados, tarjetas inteligentes o inalambricas (Chiu).

El estdndar 802.1X describe como encapsular mensajes de EAP en
tramas Ethernet, es decir, el funcionamiento del protocolo EAP en redes LAN
ya sea cableadas o inalambricas (EAP over LANs EAPOL).

Adicional para contrarrestar las debilidades de 802.11, diversos
fabricantes crearon varios métodos EAP, entre los cuales se destacan los
siguientes:

e EAP-LEAP (Light EAP), desarrollado por Cisco y el cual provee un
mecanismo de autenticaciébn mutua basada en password, es decir,
requiere que la estacion del usuario se autentique contra la red, pero
gue también la red se autentique con el usuario, asegurando de esta
manera que los usuarios son los que dicen ser.

e EAP-TLS (Transport Layer Security EAP), desarrollado por Microsoft,
el cual ofrece autenticacion mutua, credenciales seguras y claves de
encriptacion dindmicas, requiere de la distribucion de certificados
digitales por lo que puede llegar a producir overhead.

e EAP-TTLS (tunneled TLS) permite solo certificados del servidor, no
de cliente, permite que los usuarios sean autenticados dentro de las
WLANSs con las credenciales existentes, utilizando criptografia de
clave publica/privada, es mas sencillo de gestionar y econémico que
EAP-TLS.

2.1.5.2. Servidor de autenticacion RADIUS.

RADIUS (Remote Authentication Dial-Up user Service), es un servidor de
punto final que es responsable de recibir solicitudes de conexion y de la

autenticacion de los usuarios para luego retomar toda la informacién de
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configuracion necesaria para el cliente. Este servidor desempefa la

autenticacion utilizada por EAP. Una de las caracteristicas importantes es la

capacidad de manear sesiones, notificando cuando comienza y termina una

conexioén, pudiendo utilizar estos valores para generar estadisticas (Chiu).

2.1.5.3.

Funcionamiento de 802.1X

El proceso de autenticacion se lleva a cabo de la siguiente manera:

El cliente establece una conexion al AP (una tarjeta de red conectada
a un punto de datos o una tarjeta de red inaldmbrica asociada a un
AP).

El cliente se encuentra en un estado no autorizado, ya que ninguna
direccion IP le es asignada o no se le permite de ninguna manera el
acceso a la red, es decir, que el AP sélo le permite al cliente enviar
mensajes 802.1x necesarios para su autenticacién (estos son
mensajes EAP sobre Wireless EAPOW)

Entonces el cliente envia una solicitud de acceso a la red (Mensaje
EAP Start) al AP (802.1x define el uso de este protocolo), mandando
las credenciales al usuario, estas pueden ser el nombre de usuario y
contrasena.

El AP reenvia esta peticion al servidor de autenticacion RADIUS para
Su aprobacion y si las credenciales son validas, envia de regreso un
desafio al autenticador y este desempaqueta el datagrama IP y lo
reempaqueta dentro del EAP sobre un protocolo LAN (EAPW), para
luego mandar el mensaje al cliente.

Si el cliente responde de manera exitosa, el servidor le responde a
través del AP con un mensaje de éxito (“EAP Succes”), de lo
contrario responde con un mensaje de fallo (“EAP Failure”).

De esta manera queda establecida la autenticacion, aunque el
autenticador también pueda prepararse para imponer diferentes
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atributos o reglas en cada cliente, proveyendo asi varios niveles de

restricciones de acceso a los mismos.

(o) vy +—{ows )

< 802 1X'EAP = Paticion de Bentdad

802, 1XEAP « Respuesta do ldentidad

»
Acceso RADIUS >
Petcidn de ldentidad

< Monsaies EAP especificos del método elegido >
Derivacidon MK Derivacidén MK
< Aceptaciin RADIUS
(Distribucion MK — Ver Fase 3)
< Exito 802, 1 X/EAP

Figura 2-5 Proceso de Autenticacion 802.1X.

2.2. Importancia del uso de Herramientas de Monitorizacion

La deteccion oportuna de fallas y el monitoreo de los elementos que
conforman una red son actividades de mucha importancia y de gran
relevancia para poder brindar un buen servicio a los usuarios, sean estos
internos o externos. Con estos criterios se puede realizar un esquema que
sea capaz de notificar fallas en una red y de mostrarnos el comportamiento
mediante el analisis y recoleccion de trafico. Dentro de este monitoreo un
administrador puede enfocarse en dos tipos de monitorizacidon activa o
pasiva y sus diferentes técnicas.

Para poder adquirir el trafico para poder analizar el comportamiento de la
red y poder verificar si existe algun problema dentro de la red, existe un gran
namero de herramientas, sean éstos gratuitos o con licencia pagada, los
cuales nos ayudaran a capturar el tréfico adecuado para su posterior analisis

y toma de decisiones.
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La eleccién de estas herramientas depende de varios factores, sean

estos humanos, econdmicos como de infraestructura.

2.3.

El perfil de los administradores, sus conocimientos en determinados
sistemas operativos.
Los recursos econdémicos disponibles.

El equipo de computo que se disponga.

Método Activo o Intrusivo

Este tipo de monitoreo se realiza inyectando paquetes de prueba en la

red, o enviando paquetes a determinadas aplicaciones midiendo sus tiempos

de respuesta. Este tipo de enfoque tiene la caracteristica de agregar tréafico

en la red y es utilizado para medir el rendimiento de una red (Medellin).

2.3.1. Técnicas de Monitoreo Activo

Basado en ICMP
» Diagnosticar problemas en la red.
> Detectar retardo, pérdida de paquetes.

» Disponibilidad de host y redes.

Basado en TCP
> Tasa de transferencia.

» Diagnosticar problemas a nivel de aplicacion
Basado en UDP
» Pérdida de paquetes en un sentido (one-way).

» RTT (Traceroute)

Wireless Spoofing
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Hay técnicas de ataque conocidos como la suplantacién de identidad en
las redes cableadas e inalambricas. El atacante construye tramas rellenando
los campos seleccionados que contienen direcciones o identificadores con
los valores que buscan, pero que no existen legitimas, o con valores que
pertenecen a otros. El atacante habria recogido estos valores legitimos a
través del sniffing.

e Direccion MAC Spoofing

El atacante generalmente desea ocultarse, pero la actividad de sondeo
inyecta tramas que son observables por los administradores del sistema. El
atacante se llena el campo Direccion MAC del remitente de las tramas

inyectadas con un valor falso para que su equipo no sea identificado.

APs tipicos controlan el acceso al permitir s6lo aquellas estaciones con
direcciones MAC conocidas. O el atacante tiene que comprometer un
sistema informatico que tiene una estacion, o falsifica con direcciones MAC
legitimos en tramas que fabrica.

Las direcciones MAC se asignan en el momento de su fabricacién, pero
establecer la direccion MAC de la tarjeta inalambrica o AP a un valor elegido
arbitraria es una simple cuestién de la invocacion de una herramienta de
software apropiado que dialoga con el usuario y acepta valores. Estas
herramientas se incluyen de manera rutinaria cuando se compra una

estacion o AP.

El atacante, sin embargo, cambia la direccion MAC mediante
programacion, envia varias tramas con esa direccion, y repite esto con otra
direccion MAC. En un periodo de un segundo, esto puede suceder varios
miles de veces.

Cuando un AP no est4 filtrando direcciones MAC, no hay necesidad de
que el atacante utilice direcciones MAC legitimas. Sin embargo, en ciertos
ataques, el atacante necesita tener un gran nimero de direcciones MAC de

los que podia cobrar por el husmeo. Direcciones MAC se generan al azar.
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Sin embargo, no toda la secuencia aleatoria de seis bytes es una direccion
MAC. El IEEE asigna a nivel mundial los tres primeros bytes, y el fabricante
opta por los dltimos tres bytes. Los nameros asignados oficialmente estan
disponibles al publico. El atacante genera una direccion MAC aleatoria
seleccionando un asignadas IEEE tres bytes adjuntas con un tres bytes
aleatorios adicionales.

e Spoofing Frame

El atacante inyecta tramas que son validos por especificaciones 802.11,
pero cuyo contenido es falso.

Las tramas por si mismas no son autenticadas en las redes 802,11. Asi
que cuando una trama tiene una direccién de origen falsa, no puede ser
detectada a menos que la direccion sea totalmente falsa. Si la trama a ser
suplantada es de gestion o control, no hay cifrado de tratar. Si se trata de
una trama de datos, tal vez como parte de un ataque MITM en curso, la
carga util de datos debe estar debidamente encriptado.

La construccion de la secuencia de bytes que constituye una trama falsa
es una cuestion de programacion una vez que el atacante ha reunido la
informacion necesaria a través del husmeo y la exploracion. Hay bibliotecas
de software que facilitan esta tarea. Ejemplos de estas bibliotecas son
libpcap (sourceforge.net/ projects/libpcap), libnet (libnet.sourceforge.net),
libdnet (libdnet. sourceforge.net) y libradiate
(www.packetfactory.net/projects/libradiate).

La dificultad aqui no es en la construccion de los contenidos de la trama,
sino en conseguir, que sea transmitida por la estacion o un AP. Para ello es
necesario el control sobre el firmware y el controlador de la tarjeta
inalambrica que puede desinfectar ciertos campos de una trama. Por lo
tanto, el atacante selecciona su equipo de cuidado. Actualmente, hay
tarjetas inalambricas off-the-shelf que se pueden manipular. Ademas, la
construccion de las tarjetas inalambricas de propdsito especial esta al

alcance de un atacante con recursos.
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¢ Red Inalambrica de prueba

Casi a menudo el atacante reune una considerable cantidad de
informacion sobre una red inaldmbrica a través del sniffing, sin revelar su
presencia inalambrica en todo, hay piezas que todavia pueden faltar. El
atacante envia paquetes construidos artificialmente a un objetivo que
desencadenan respuestas Uutiles. Esta actividad se conoce como la
exploracién o sondeo activo.

El destino puede descubrir que esta siendo investigado, que incluso
podria ser un destino honey pot (www.honeynet.org) cuidadosamente
construido para atrapar al atacante. El atacante tendria tratar de minimizar

este riesgo.

e Denegacion de servicio

Una denegacion de servicio (DoS) se produce cuando el sistema no esta
proporcionando servicios a los clientes autorizados a causa de agotamiento
de los recursos por parte de clientes no autorizados. En las redes
inaldmbricas, los ataques de denegacion de servicio son dificiles de prevenir,
dificil de parar un ataque en curso y de la victima y sus clientes no podran
incluso detectar los ataques. La duracion de tales DPM puede variar desde
milisegundos a horas. Un ataque DoS contra una estacion individual permite

el secuestro de sesion.

e Inundaciones con Asociaciones

La AP inserta los datos suministrados por la estacion en la Solicitud de la
Asociacion en una tabla, llamada tabla de asociacién que la AP mantiene en
su memoria. El IEEE 802.11 especifica un valor méximo de 2.007
asociaciones concurrentes a un AP. El tamafo real de este cuadro varia
entre los diferentes modelos de puntos de acceso. Cuando esta tabla se
desborda, la AP se negaria mas clientes.

Habiendo agrietada WEP, un atacante autentica varias estaciones no

existentes utilizando direcciones MAC de aspecto legitimos pero generados
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aleatoriamente. El atacante envia una avalancha de peticiones asociadas

falsificadas para que la tabla de asociacién se desborde.

e Disociacion forjado

El atacante envia una trama de disociacion falsa donde la direccion MAC
de origen se ajusta a la de la AP. La estacion aun esta autenticada, pero
sélo tiene que volver a asociar y envia solicitudes de Reasociacion a la AP.
La AP puede enviar una respuesta Reasociacion aceptar a la estacion y la
estacion puede entonces reanudar el envio de datos.

Para prevenir la Reasociacion, el atacante continla enviando tramas de

disociacion durante un periodo deseado.

e Forjado Deauthentications

El atacante monitorea todos los tramas de primas que recogen el origen
y destino direcciones MAC para verificar que se encuentran entre las
victimas especificas.

Cuando se observa una trama de datos de respuesta o de la Asociacion,
el atacante envia una trama falsa Deauthentications donde la direccion MAC
de origen no es la del AP. La estacion se encuentra ahora no asociada y
autenticada, y necesita volver a conectar. Para evitar una reconexion, el
atacante continda enviando tramas Deauthentications durante un periodo
deseado. El atacante puede incluso limitar la velocidad del Deauthentications
tramas para evitar la sobrecarga de una red ya congestionada.

Los paquetes traviesos de disociacion y Deauthentications se envian
directamente al cliente, por lo que estos no se registraran por la AP o IDS, y

ni el filtrado MAC ni proteccién WEP lo impediran.

e Los ataques man-in- the-Middle

Man-in - the-middle (MITM) ataque se refiere a la situacion en la que un
atacante en acogida inserciones XX entre todas las comunicaciones entre
hosts By C, y ni B ni C es consciente de la presencia de X. Todos los

mensajes enviados por B hacer alcance C, pero a través de X, y viceversa.
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El atacante puede simplemente observar la comunicacion o modificarlo
antes de enviarlo. Un ataque MITM puede romper las conexiones que de
otra manera segura. A nivel TCP, SSH y VPN, por ejemplo, son propensos a

este ataque.

e Wireless MITM

Supongamos gque la estacion B se autenticé con C, un punto de acceso
legitimo. El atacante X es un portétil con dos tarjetas inalambricas.

A través de una carta, que presentard X como un AP. El atacante X
envia una trama Deauthentications a B usando la direccion MAC de C como
la fuente y el BSSID que ha recogido.

B es desautenticado y comienza una busqueda de un punto de acceso y
puede encontrar a X en un canal diferente de C.

Existe una condicion de carrera entre X y C. Si B esta asociado con X, el
atague MITM tuvo éxito. X volvera a transmitir las tramas que recibe desde B
a C, y las tramas que recibe desde C a B después de modificaciones
adecuadas.

El paquete de herramientas llamado AirJack incluye un programa
llamado monkey jack que automatiza el ataque MITM. Esto esta
programado asi por lo que se mejoran las probabilidades de que la victoria

en la condicion de carrera se ha mencionado anteriormente.

e ARP Poisoning

El envenenamiento de la caché ARP es un antiguo problema en las
redes de cable. Las redes de cable han implementado técnicas de
mitigacion. Pero, la técnica de envenenamiento ARP es volver a habilitar la
presencia de puntos de acceso que estan conectados a un switch/hub junto
con otros clientes cableados.

ARP se utiliza para determinar la direccion MAC de un dispositivo cuya
direccion IP se conoce. La traduccion se realiza con una tabla de consulta.
La caché de ARP se acumula como el anfitrion continGa a la red. Si la caché

ARP no tiene una entrada para una direccion IP, el paquete IP saliente esta
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en cola y un paquete de solicitud de ARP solicita " Si su direccion IP coincide
con la direccién IP de destino, por favor hagamelo saber cudl es su direccion
Ethernet y se emite”.

Se espera que el host con el IP de destino responda con una respuesta
ARP, que contiene la direccion MAC de la maquina. Una vez que se
actualiza la tabla debido a la recepcion de esta respuesta, todos los
paquetes IP en cola se pueden enviar. Las entradas de la tabla expiran
después de un tiempo determinado con el fin de dar cuenta de los posibles
cambios de direccién de hardware para la misma direccion IP.

Este cambio puede haber sucedido, por ejemplo, debido a la NIC siendo
reemplazado.

Por desgracia, el ARP no preveé ningun tipo de verificacion de respuestas
de hosts validos o que esta recibiendo una respuesta como si ha enviado
una solicitud de ARP. El envenenamiento ARP es una técnica de ataque
explotando la falta de verificacion. Corrompe la caché ARP que el sistema
operativo mantiene con direcciones MAC equivocadas para algunas
direcciones IP.

Un atacante logra esto mediante el envio de un paquete de respuesta
ARP que se construye deliberadamente con una mala direccion MAC.

La ARP es un protocolo sin estado. Por lo tanto, una maquina de recibir
una respuesta ARP no puede determinar si la respuesta es debido a una
solicitud que envié o no.

El envenenamiento ARP es una de las técnicas que permiten el ataque
man-in- the-middle.

Un atacante en la maquina X se interpone entre dos hosts By C por la
intoxicacion a B de manera que la direccién IP de C se asocia con la
direccion MAC de X, la intoxicacion la efectua asimilando ser C de manera
que la direccion de B se asocia con la direccion MAC de X, y la
retransmision de los paquetes X son recibidos.

El ataque de envenenamiento ARP es aplicable a todos los hosts de una

subred. La mayoria de los puntos de acceso actian como puentes
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transparentes de capa MAC, y asi todas las estaciones asociadas a ella son
vulnerables.

Si un punto de acceso se conecta directamente a un concentrador o un
detector sin intervenir Router/firewall, entonces todos los hosts conectados al
hub o switch son susceptibles también.

Tenga en cuenta que los ultimos dispositivos dirigidos al mercado de
consumo en casa se combinan con un conmutador de red que puede ser de
cuatro o cinco puertos, un punto de acceso, un Router y un modem
DSL/cable de conexion a la Internet en general.

Internamente, el AP esta conectado al conmutador. Como resultado, un
atacante en una estacion inalambrica puede convertirse en un MITM entre
dos anfitriones cableados, un cable inalambrico, uno o ambos hosts
inalambricos.

La herramienta llamada Ettercap es capaz de realizar el envenenamiento
ARP.

e El secuestro de sesiones

Secuestro de sesion se produce en el contexto de un "usuario”, ya sea
humano o una computadora. El usuario tiene una conexion en curso con un
servidor. Secuestro se dice que ocurre cuando un atacante hace que el
usuario pierda la conexion, y el atacante asume su identidad y privilegios por

un periodo.

Un atacante deshabilita temporalmente el sistema del usuario, por
ejemplo por un ataque DoS* o explotar un desbordamiento de bufer. El
atacante toma la identidad del usuario. El atacante ahora tiene todo el
acceso que el usuario tiene. Cuando se hace esto, se detiene el ataque
DOS, y deja la hoja de vida del usuario. El usuario no detecta la interrupcion
si la interrupcién dura mas de un par de segundos. Dicho secuestro se

puede lograr mediante el uso de forjado ataque DoS disociacion.

% DoS: Denied of Service
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En redes inalambricas corporativas se establecen que los usuarios se
dirijan a un servidor de autenticacibn cuando su estacion intenta una
conexiéon con un punto de acceso. Después de la autenticacion, el atacante
utiliza el secuestro de sesién utilizando direcciones MAC falsificados (Sons,

Hacking Techniques in Wireless Networks, 2005).

2.4. Método Pasivo o no Intrusivo

El enfoque de monitoreo pasivo se basa en la obtencidén de datos a partir
de la recoleccion y andlisis del trafico que circula por la red. Se emplean
dispositivos como sniffers, routers. Este enfoque no agrega trafico en la red
como se lo realiza con el método activo. Es muy utilizado para caracterizar el
trafico de la red y contabilizar su uso (Sons, Hacking Techniques in Wireless
Networks, 2005).

2.4.1. Técnicas de Monitoreo Pasivo

Basado en solicitudes remotas

e Mediante SNMP

Esta técnica es utilizada para obtener estadisticas sobre la utilizacién de
ancho de banda en los dispositivos de red, para esto se debe tener acceso a
dichos dispositivos. Al mismo tiempo, este protocolo genera paquetes
llamados traps que indican que un evento fuera de lo normal se ha producido
(Medellin).

e Capturade trafico

Se puede llevar acabo de dos formas, la primera mediante la
configuracion de un puerto espejo en un dispositivo de red, el cual hara una
copia del trafico que se recibe en un puerto hacia otro donde estara
conectado el equipo que realizara la captura. La segunda mediante la

instalacion de un dispositivo intermedio que capture el trafico, el cual puede
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ser una computadora con el SW de captura o un dispositivo extra. Analisis
de trafico: se utiliza para caracterizar el tréfico de la red, es decir, para
identificar el tipo de aplicaciones que son mas utilizadas. Se pude
implementar haciendo uso de dispositivos intermedios con una aplicacion
capaz de clasificar el trafico por aplicacion, direcciones IP origen y destino,
puertos origen y destino, entre otros (Medellin).

e Flujos

Utilizado para identificar el tipo de tréafico utilizado en la red. Un flujo es
un conjunto de paquetes con: La misma IP origen y destino El mismo puerto
TCP origen y destino El mismo tipo de aplicacion Los flujos pueden ser
obtenidos de ruteadores o mediante dispositivos que sean capaces de
capturar trafico y transformarlo en flujos (Medellin).

e Sniffing

Es una técnica que se enfoca en la captura de paquetes de datos que
pasan a través de una interfaz de red y es utilizada para:

» Analisis de vulnerabilidades y Seguridades de red.

» Troubleshooting

» Evitar cuellos de botella producidos por paquetes de datos
erroneos en la red haciéndola mas eficiente.

Su aplicacibn es los packets sniffers como Wireshark, tcpdump,
windump, etc.

Generalmente el Packet sniffer captura los paquetes que llegan a la
interfaz de monitoreo de la maquina en la cual se lo instala, sin embargo si
se configura la interfaz en modo promiscuo se puede capturar el tréfico
generado en toda la red.

Sniffing es escuchar a escondidas la red. Un sniffer es un programa que
intercepta y decodifica trafico de red difundido a través de un medio. Sniffing
es el acto por una maquina S de hacer copias de un paquete de red
enviados por la maquina A destinada a la recepcion de la maquina B.

Estrictamente hablando, no es un problema de TCP/IP, pero esta habilitado
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por la elecciébn de emision medios de comunicacién, Ethernet y 802.11,
como las capas de enlace de datos y fisica (Sons, Hacking Techniques in
Wireless Networks, 2005).

Sniffing ha sido durante mucho tiempo una técnica de reconocimiento
utilizados en las redes de cable. Sniffing es la técnica subyacente utilizada
en herramientas que monitorean el rendimiento de una red. También puede
ayudar a encontrar equipos de conectividad vulnerable, exploracion de los
puntos de acceso abierto o capturar las contrasefias utilizadas en una sesion
de conexion que ni siquiera utilizan WEP, o en telnet, conexiones rlogin y ftp
(Sons, Hacking Techniques in Wireless Networks, 2005).

Es facil de interceptar el trafico inaldmbrico de un edificio mediante el
establecimiento de contienda en un automovil estacionado en un lote tan
lejos como una milla, o mientras se conduce alrededor de la cuadra.

En una red cableada, el atacante debe encontrar una manera de instalar
un sniffer en uno o mas de los hosts de la subred de destino. Dependiendo
del equipo utilizado en una LAN, un sniffer necesita ser ejecutado en la
maquina victima cuyo trafico es de interés o en algun otro host en la misma
subred que la victima. Un atacante en general en Internet tiene otras
técnicas que hacen que sea posible la instalacion de un analizador de forma

remota en el equipo de la victima.

e Escaneo Pasivo

Escanear es el acto de Sniffing sintonizando a varios canales de radio de
los dispositivos. Un escaner de red pasiva instruye la tarjeta inalambrica para
escuchar a cada canal durante unos mensajes. Esto no revela la presencia
del escaner.

Un atacante puede analizar de forma pasiva sin transmitir nada. Las
estaciones permiten varios modos de operacion. Hay un modo llamado
modo de monitor de radiofrecuencia que se permite a cada fotograma que
aparece en un canal que se desea copiar como el radio de la estacion
sintoniza a los distintos canales. Esto es analogo a la colocacion de una

tarjeta de Ethernet por cable en modo promiscuo. Este modo no esta
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activado por defecto. Uno puede comprar tarjetas inalambricas cuyo
firmware y software del controlador correspondiente permite la lectura de
todas las tramas 802.11. Una estaciéon en modo monitor puede capturar los
paguetes sin asociarse con una red de AP o ad - hoc (Sons, Hacking
Techniques in Wireless Networks, 2005).

El modo promiscuo permite la captura de todos los paquetes
inaldmbricos de una red asociada. En este modo, los paquetes no se pueden
leer hasta que se completen la autenticacion y asociacion. Un ejemplo sniffer
es Kismet. Una tarjeta inaldmbrica ejemplo que permite los modos de
monitor de radiofrecuencia es Cisco Aironet AIR - PCM342.

e Deteccion de SSID

El atacante puede descubrir el SSID de una red por lo general en los
escaneos pasivos porque el SSID se produce en los siguientes tipos de
tramas: Beacon, Probe Requests, Probe Responses, Association Requests,
y Reassociation Requests. Recordemos que las tramas de gestién estan
siempre transparentes, incluso cuando WEP esta habilitada.

En un nimero de puntos de acceso, es posible configurar de forma que
el SSID transmitido en las tramas Beacon sean enmascaradas, o incluso
apagar por completo las tramas Beacons. El SSID mostrado en las tramas
Beacon se establece en nulo, con la esperanza de hacer de la WLAN
invisible a menos que el cliente ya conozca el SSID correcto. En tal caso,
una estacion que deseen unirse a una WLAN comienza el proceso de
asociacion mediante el envio de Probe Requests, a pesar que no pueda
detectarse ningun APs a través de Beacons asociados con su SSID.

Cuando el Beacon muestra un SSID nulo, hay dos posibilidades.
Eventualmente, un Associate Request puede aparecer desde una estacion
legitima que ya tiene un SSID correcto. Para dicha solicitud, habra una trama
Associate Response enviada por el AP. Ambas tramas contendran el SSID,
y el atacante husmea estas. Si el emisor desea unirse a cualquier AP
disponible, envia Probe Requests en todos los canales, y escucha los Probe

Responses que contienen los SSID de los puntos de acceso. La estacion
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considera a todas las tramas Probe Responses, tal como las tramas Beacon
SSID no nulos, para seleccionar un AP. Asociaciébn normal comienza. El
atacante espera para olfatear estas respuestas muestra y extraer los SSID.
Si la transmision Beacon esta desactivada, el atacante tiene dos
opciones. El atacante puede seguir husmeando en espera que aparezca una
trama Associate Request desde una estacion legitima que ya tiene un SSID
correcto. El atacante también puede elegir activamente probar mediante la
inyeccion de las tramas que el construye y de esa manera husmear la

respuesta (Sons, Hacking Techniques in Wireless Networks, 2005).

e Recolectar las direcciones MAC
El atacante recopila direcciones MAC legitimas para su posterior uso en
la construccién de tramas falsificadas. La fuente y las direcciones MAC de
destino son siempre transparentes en todas las tramas. Hay dos razones por
las que un atacante podria recolectar direcciones MAC de las estaciones y
puntos de acceso participantes de una red inalambrica.
» El atacante desea usar estos valores en tramas falsificadas de
manera que su estacion o AP no sea identificada.
» ElI AP dirigido puede estar controlando el acceso al filtrar

tramas con direcciones MAC que no fueron registradas.

e Recoleccion de la tramas para Cracking WEP

El objetivo de un atacante es descubrir la clave secreta compartida WEP.

A menudo, la clave compartida puede ser descubierta por las conjeturas
basadas en un cierto criterio de ingenieria socialmente referida al
administrador de la red que configura la LAN inaldmbrica y todos sus
usuarios. Algunos programas cliente almacenan las claves WEP en los
scripts de Registro o de inicializacion del sistema que operan.

El atacante emplea procedimientos sistematicos en descifrar el WEP.
Para este propésito, un gran nimero (millones) de tramas necesarias son

coleccionadas en base al funcionamiento WEP.
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Algunas tarjetas son tan simplistas que comienzan su trama como 0 y se
incrementara en 1, el restablecimiento en el medio de algunos eventos.
Incluso las mejores tarjetas generan tramas débiles de la que los primeros
bytes de la clave compartida se pueden calcular después de los analisis
estadisticos. Algunas implementaciones generan menos vectores
matematicamente débiles que otros.

El atacante husmea un gran namero de tramas de un solo BSS. Estas
tramas utilizan todas las mismas claves. Lo que se necesita, sin embargo es
una coleccion de tramas que fueron cifradas matematicamente débiles. El
namero de tramas que eran matematicamente cifradas débiles es un
pequefio porcentaje de todas. En una coleccion de un millén de tramas, sélo
puede haber un centenar matematicamente débiles. Es concebible que la
coleccion puede tardar unas pocas horas hasta varios dias, dependiendo de
lo ocupado que la WLAN sea.

Dado un numero suficiente de tramas matematicamente débiles, el
calculo sistematico que expone los bytes de la clave secreta es intensivo.
Sin embargo, un atacante puede emplear potentes ordenadores. En una PC
promedio, esto puede tardar unos segundos en horas. El almacenamiento de
la gran cantidad de tramas esta en los varios cientos de gigabytes a unos
pocos megabytes.

Un ejemplo de una herramienta de cragueo WEP es AirSnort (
http://airsnort.shmoo.com). (Sons, Hacking Techniques in Wireless
Networks, 2005)

e Deteccion de SSID

La deteccion de SSID es a menudo posible simplemente monitoreando
tramas Beacon.

Si la transmision de Beacon esta desactivada, y el atacante no quiere
esperar pacientemente porque un Associate Request aparezca desde una
estacion legitima que ya tiene un SSID correcto, o Probe Requests de las
estaciones legitimas, €l recurre a sondear mediante la inyeccion de tramas

Probe Request que contengan una direccion MAC de origen simulada. La
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trama Probe Response desde los puntos de acceso contendra, en si, el
SSID y otra informacion similar a la de las tramas Beacon que fueron
permitidas. El atacante husmea estas respuestas muestra y extrae los SSID.

Algunos modelos de puntos de acceso tienen una opcion para desactivar
la respuesta a peticiones de sondeo que no contienen el SSID correcto. En
este caso, el atacante determina una estacion asociada con el AP, y envia la
estacion de un marco de disociacion forjado donde la direccion de MAC de
origen se ajusta a la de la AP.

La estacion enviard una solicitud Reassociation Request que expone el
SSID.

e Deteccion de puntos de acceso y estaciones
Ciertos bits en las tramas se identifican si es de un AP. Si asumimos que
WEP o esta desactivado, o se rompe, el atacante también puede recopilar

las direcciones IP de la AP y las estaciones.

e Deteccion de pruebas

Las tramas que inyecta un atacante también pueden ser escuchadas por
los sistemas de deteccion de intrusos (IDS) de LAN inalambrica endurecido.
Hay equipos con GPS que puede identificar las coordenadas fisicas de un
dispositivo inalambrico a través del cual las tramas Probe estan siendo

transmitidas.

e Debilidades AP

APs tienen debilidades que son debido a errores de disefio e interfaces
de usuario que promueven contrasefias débiles, etc.

Se ha demostrado publicamente por muchos esfuerzos realizados por
war-driving (www.worldwidewardrive.org) que en las principales ciudades de
todo el mundo una gran mayoria de los puntos de acceso desplegados estan
mal configurados, la mayoria con WEP deshabilitados, y por defecto de

configuracion, como la configuracion del fabricante, sin tocar.
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e Configuracion

Las claves WEP por defecto utilizado son a menudo demasiado triviales.
Diferentes puntos de acceso utilizan diferentes técnicas para convertir la
entrada del teclado del usuario en un vector de bits. Por lo general 5 a 13
caracteres imprimibles ASCIl se asignan directamente concatenando sus
codigos de 8 bits ASCII en una clave de 40 bits o 104 bits WEP. Una clave
mas fuerte puede ser construida a partir de una entrada de 26 digitos
hexadecimales. Es posible formar una clave bit WEP incluso stronger104
truncando el hash MD5 de una frase de paso de longitud arbitraria.

e Laanulacion del filtro MAC

APs tipicos permiten el acceso s6lo a aquellas estaciones con
direcciones MAC conocidas. Esto es facilmente anulado por el atacante que
falsifica sus tramas con una direccibn MAC que se ha registrado en el AP de
entre los que habia recaudado a través del husmeo. Que una direccion MAC
se ha registrado puede detectarse mediante la observacion de los tramas de

la AP a las estaciones.

e Rogue AP

Los puntos de acceso que se instalan sin la debida autorizacion y la
verificacion de la politica general de seguridad se llaman puntos de acceso
maliciosos. Estos estan instalados y utilizados por los usuarios validos. Estos

puntos de acceso se configuran mal, y facil para los atacantes encontrarlos.

e Trojan AP

Un atacante establece un punto de acceso para que la estacion dirigida
reciba una sefial mas fuerte de lo que lo que recibe de un AP legitimo. Si
WEP estéa habilitada, el atacante ya se habria agrietado. Un usuario legitimo
selecciona el troyano AP debido a las fuertes sefiales, se autentica y asocia.
El AP troyano esta conectado a un sistema que recoge el trafico IP para los
analisis posteriores. A continuacion, transmite todas las tramas a un AP

legitimo para que el usuario victima no reconozca el ataque MITM en curso.
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El atacante puede robar la contrasefia de los usuarios, acceso a la red,
comprometer el sistema del usuario para darse a si mismo el acceso root.
Este ataque se llama Ataque Evil.

Es facil de construir un troyano AP debido a un punto de acceso es un
sistema informéatico optimizado para su aplicacion prevista. Un PC de
propdsito general con una tarjeta inalambrica se puede convertir en un punto

de acceso capaz. Un ejemplo de este tipo de software es HostAP.

e Interferencia de ondas aéreas,

Un numero de aparatos de consumo, tales como hornos microondas,
monitores de bebés, y los teléfonos inalambricos operan en el no regulado
de 2,4 GHz de frecuencia de radio. Un atacante puede desencadenar
grandes cantidades de ruido utilizando estos dispositivos y atascar las ondas
de radio para que la sefal de ruido caiga tan bajo, que la LAN inalambrica
deja de funcionar. La Unica soluciébn a esto es poner a prueba el medio

ambiente circundante de RF®.

e Ahorro de energia

Conservacién de la energia es importante para los ordenadores
portatiles tipicos de la estacion, por lo que con frecuencia entran en un
estado llamado 802,11 Doze.

Un atacante puede robar los paquetes destinados a una estacion,
mientras que la estacion se encuentra en el estado Doze.

El protocolo 802.11 requiere una estacion de informar a la AP a través de
un intercambio de tramas éxito que desea entrar en el estado Doze desde el
estado activo. Periddicamente la estacion despierta y envia una trama PS-
Poll a la AP. ElI AP transmite en respuesta a los paquetes que fueron
amortiguadas por la estacion mientras dormitaba. Este cuadro de sondeo
puede ser suplantada por un atacante y causar la AP para enviar los

paquetes reunido y lave sus buffers internos.

% RF: Radio Frecuencia
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Un atacante puede repetir estos mensajes de votacion de manera que
cuando la estacion legitima despierta y encuesta periédicamente, el AP le

informara de que no hay paquetes pendientes.

e War Driving

Es utilizar herramientas y dispositivos inalambricos conduciendo un
vehiculo o estacionado en lugares interesantes con el objetivo de descubrir y
conseguir informacion de una red inalambrica. War-drivers se define como "
El acto benigno de la localizacion y el registro de los puntos de acceso
inalambrico en movimiento. " Este acto benigno es, por supuesto, util para

los atacantes.

e Warchalking

. N
let's warchalk..!
KEY SYMBOL
OPEN ssid
NODE ) C
bandwidth
CLOSED ssid
NODE
- access
e ssid__ Contact
bandwidth
Lblac kbeltjones.com/warchalk irlgJ

Figura 2-6 Warchalking.

WarChalking es la practica de marcar aceras y paredes con simbolos
especiales para indicar que el acceso inalambrico esta cerca, por lo que los
demas no tienen que pasar por la molestia del mismo descubrimiento. Una
bdsqueda en www.google.com con las palabras clave " guerra mapas de

conduccion " producira un gran numero de éxitos. Yahoo! Maps puede

mostrar " Hotspots Wi-Fi" cerca de la direccion que usted da.

e Equipamiento Tipico
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Figura 2-7 Equipamiento para Hackeo Inalambrico.

El equipamiento tipico consiste en un sistema de ordenador portatil o una
PDA con una tarjeta inalambrica, un GPS y una antena de alta ganancia.
Eleccién tipica de un sistema operativo es Linux o FreeBSD donde sniffers
de codigo abierto (por ejemplo, Kismet) y Jaqueadores de claves WEP (por
ejemplo, AirSnort) estan disponibles. Herramientas similares (por ejemplo,
NetStumbler) que se ejecutan en Windows estan disponibles. Los wardrivers
tienen que estar dentro del rango de un punto de acceso o estacion ubicada
en la red de destino. El rango depende de la potencia de salida de

transmision del AP vy la tarjeta, y la ganancia de la antena.

Las antenas de punto de acceso ordinarias transmiten sus sefiales en
todas direcciones. Con frecuencia, estas sefiales llegan mas alla de los
limites fisicos del area de trabajo previsto, tal vez a los edificios adyacentes,

pisos y aparcamientos.

Con las tarjetas de 30mW inaldmbricos tipicos destinados a los
ordenadores portatiles, el rango es de aproximadamente 300 pies, pero en a
partir del 2004 las tarjetas inaldmbricas para ordenadores portatiles en el

mercado tienen 200mW.
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2.5. Métricas

La definicibn de métricas permitira establecer patrones de
comportamiento para los dispositivos que seran monitoreados. También hay
diversos tipos de métricas que pueden ser declarados, dependeran de las
necesidades que se presenten en la red que se desea analizar y de las
caracteristicas de la misma. Las métricas deben ser congruentes con los
dispositivos a monitorear.

e Métricas de tréafico de entrada y salida.

e Meétricas de utilizacion de procesador y memoria.

e Meétrica de estado de las interfaces.

e Métrica de conexiones logicas.
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CAPITULO 3

3. HARDWARE Y SOFTWARE

3.1. Tarjetas AirPcap Nx Adapter

Figura 3-1 AirPcap Nx Adapter.

3.1.1. Caracteristicas Generales (SCOS Software)

e Captura trafico 802.11n en canales de 20Mhz y 40Mhz.

e Captura de paquetes 802.11a/b/g/n canales de 20Mhz

e Inyeccion de paquetes 802.11a/b/g/n en varias velocidades.

e Informacion detallada de tramas de control, administracién y datos en
Wireshark, incluyendo la informaciéon de msdus, mspdus y ht.

¢ Informacion del radio por paquete

¢ Resolucion de tiempos de retardo en microsegundos

e Dos antenas internas y 2 conectores MC-Card para antenas
externas.

e Soporta para 2x2 MIMO

e Soporte para capturas simultaneas multicanal en un solo archivo
unido mediante el uso de mdultiples adaptadores AirPcap Nx vy la
tecnologia de agregacién de canales exclusivo de Cace.

e Completa integracién con Wireshark y Cascade Pilot para el analisis,

visualizacion, monitoreo y reporte de trafico WLAN.
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e Interfaz USB provista para potabilidad y flexibilidad en uso.

3.1.2. Funcionamiento y Uso

Los adaptadores AirPcap capturan el trafico en un solo canal a la vez; el
canal configurado por los adaptadores AirPcap puede ser cambiado usando
el panel de control o desde el cuadro de dialogo “Advanced Wireless
Settings” en Wireshark. Dependiendo de las capacidades de la tarjeta
AirPcap, pueden ser configurados en cualquier canal IEEE802.11 a/b/g/n

valido para captura de paquetes.

Todos los adaptadores AirPcap pueden operar en un modo
completamente pasivo. Esto significa que pueden capturar trafico en un
canal sin asociarse con ningun Access Point o interactuar con algun otro
dispositivo inalambrico (Cace Technologies). A menos que se esté
trasmitiendo, ningun adaptador AirPcap Tx o Ex o Nx es detectable por

alguna otra estacion.

Los adaptadores AirPcap pueden funcionar en un modo llamado monitor.
Este modo el adaptador AirPcap captura todas las tramas que son
transferidas en un canal y no solo tramas que sean direccionadas a este.

Esto incluye tramas de datos, de control y de administracion.

Cuando mas de un BSS comparte el mismo canal, el adaptador AirPcap
capturara las tramas de datos, control y administracion desde todos los BSS
gue estén compartiendo el canal y que estan dentro del rango del adaptador

AirPcap (Cace Technologies).

Para poder configurar se dispone de una interfaz de control AirPcap
Control Panel que proporciona una forma conveniente intuitiva de configurar

parametros de los adaptadores AirPcap que se encuentran conectados.
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Select an adapter from
the drop-down list of
installed AirPcap adapters

Blink the LED of the
selected adapter
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Figura 3-2 Panel de control AirPcap

Las funciones del panel son las detalladas a continuacion:

La lista desplegable en el cuadro de interfaces en la parte superior
del panel muestra una lista de los adaptadores que se encuentran
conectados. Seleccionando uno de los adaptadores en la lista
permitira visualizar o editar su configuracion. El modo de
identificar los adaptadores AirPcap mediante la lista desplegable
es utilizando numeros como 00, 01, etc.

Se dispone de un botén Blink LED que permitira el parpadeo de
los led acoplados en las tarjetas segun la selecciéon efectuada en
la lista desplegable de adaptadores y tienen la finalidad de
distinguir entre varias tarjetas conectadas el numero asociado en
el panel de control.

Channel: muestra los canales disponibles del adaptador
seleccionado en la lista desplegable donde cada canal disponible
esta dado por su frecuencia central y se considera el ancho de

banda de cada canal en 20 MHz.
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e Extension Channel: en adaptadores 802.11n, se puede usar la
lista de canal de extensién para crear un canal amplio. Las
elecciones posibles son -1 para la banda de frecuencia
precedente de 20 MHz, 0 que indica no extensién y +1 para la
banda de frecuencia subsiguiente de 20 MHz. El canal de la
banda de frecuencia adicional es llamado canal extendido. No
todos los canales tienen extension, por ejemplo los canales b g 1,
2, 3y 4 no tienen extension precedente. La razon es que el centro
de frecuencias del canal primario y extendido necesitan ser
separados por 20MHz.

e Capture Type: solo trama 802.11, trama 802.11+ informacién de
radio o trama 802.11+ cabecera per Packet Information (PPI). PPI
y radio incluyen informacion adicional no contenida en la trama
802.11: velocidad de transmisién, potencia de sefial, calidad de
sefal, canal e informacién multiple de la antena (para PPI). Estos
formatos se detallaran posteriormente.

e Include 802.11 FCS in Frames: si tiene un visto, la trama
capturada incluird los 4 bytes correspondientes a revision de

frecuencia de la trama 802.11.

Aplicaciones de las tarjetas AirPcap:

e Captura de Canales Multiples: multiples adaptadores AirPcap

pueden ser usado al mismo tiempo para capturar trafico
simultdneamente de diferentes canales. El controlador AirPcap
provee soporte para este tipo de operacién mediante la tecnologia de
agregacion multicanal (Multichannel Aggregator), la cual exporta
flujos de capturas desde multiples adaptadores AirPcap como un solo
flujo de captura. El agregador multicanal consiste de una interfaz
virtual que puede ser usada desde Wireshark u otra aplicacion
basada para AirPcap. Usando esta interfaz, la aplicacion receptara
el trafico desde todos los adaptadores instalados, como si estuviese

viniendo desde un solo dispositivo. EI agregador multicanal puede
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ser configurado como cualquier dispositivo AirPcap real, y sin
embargo puede tener su propia des encriptacion, revision de fcs y

herramientas de filtrado de paquetes.

e Configuracion como generador de trafico: Para usuarios

avanzados, AirPcap Tx y AirPcap Ex tienen la capacidad de inyectar
tramas 802,11 en su red inalambrica que les ayuda en la evaluacion
de la seguridad de su red inalambrica. El uso de la API AirPcap,
AirPcap Tx, Ex y Nx puede inyectar cualquier tipo de trama,
incluyendo las tramas de control, gestion y datos. Estas tramas se
pueden transmitir en todo caso admisible dependiendo de su
adaptador. La aplicacion, llamada AirPcapReplay, se incluye en la
distribucion de software AirPcap. Una vez AirPcap se ha instalado, la
aplicacion se puede acceder desde el menu Inicio: Inicio —
Programas — — AirPcap AirPcapReplay El propdsito de esta
solicitud, como su nombre indica, consiste en reproducir trafico de
red 802.11. Ademas de la funcion de repeticion, AirPcapReplay
también permite al usuario editar paquetes individuales utilizando un
editor hexadecimal integrado. Ademas de AirPcapReplay, hay varias
herramientas de software libre y de coédigo abierto que son
compatibles con AirPcap Tx, AirPcap Ex y AirPcap Nx. Aircrack-ng.
Este es un conjunto bien conocido de herramientas para redes
inalambricas de auditoria. Esta es una herramienta de seguridad de
multifuncion para Windows que incluye la deteccién de punto de

acceso inaldmbrico y de acogida.

e Configuracién _en _modo de captura de tréfico: El adaptador

AirPcap captura el trafico en un solo canal a la vez, el ajuste de canal
para el adaptador AirPcap se puede cambiar mediante el panel de
control AirPcap, o desde el cuadro de didlogo " Configuracion

inalambrica avanzada en Wireshark. Dependiendo de las

capacidades del adaptador AirPcap, se puede ajustar a cualquier
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canal 802.11a/b/g/n valida para la captura de paquetes. Todos los
adaptadores de AirPcap puede operar en un modo completamente

pasivo.

Detalle de funcionamiento de Capture Type:

Radiotap
Radiotap es un estandar creado para inyeccion y recepcion de

tramas 802.11. Dispone de un formato de cabecera que es un
mecanismo que proporciona informacion adicional de las tramas
(Berg, 2011).

Radiotap proporciona informacion adicional que se afiade a cada
trama 802.11 al capturarlas mediante una aplicacion de analisis. No
se trata de parte del formato de trama del estandar 802.11 pero son
informacion adicional afiadido en el momento de la captura para
proporcionar datos complementarios sobre las tramas capturadas
(Nigel, 2013).

Se compone de la siguiente informacion para la cabecera:

Version: indica cual es la mayor version de la cabecera radiotap en
uso. Esta tiene el valor de 0.

Pad: no se utiliza.

Len: indica el tamafio completo de los datos radiotap incluyendo la
cabecera radiotap.

Present: es una mascara de bits de los campos de datos radiotap

gue sigue el encabezado radiotap.

Per Packet Information

El encabezado de paquete de informacién (PPI) es un formato de
cabecera de informacion general y extensible originalmente
desarrollado para proporcionar informacién de radio 802.11n, pero

puede manejar otra informacion.
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Packet Field Field Field Field
Header Header Data Header Data

Figura 3-3 Cabecera PPI

Las cabeceras PPI pueden contener s6lo un encabezado de paquetes
sin los elementos de datos de cabecera de campo o en el campo.
También hace que sea posible para guardar los paquetes con
multiples tipos de enlace de datos en un Unico archivo de captura
(CACE Technologies, 2009).

La estructura de la cabecera PPl se conforma de los siguientes
campos:

Version: muestra la version del encabezado PPI. Debe mantenerse en
0.

Flags: una mascara de 8 bits que define el comportamiento de la
cabecera

Len: el tamafio de la cabecera completa PPI incluyendo sus campos.
Debe ser entre 8y 65532.

Dlt: debe contener un tipo valido de dato definido en pcap-bpf.h de la

distribucion libpcap. (Cace Technologies)

3.2.  Wireshark

Los analizadores de protocolos de red ("sniffers"), visualizan el trafico de
paquetes que circulan por las redes de computadores, permitiendo analizar

el comportamiento de las mismas, detectando errores, congestion, etc.

Su funcionamiento consiste en capturar una copia de estos paquetes
para realizar un analisis posterior, el cual se presenta textual o graficamente,

dependiendo de las capacidades de la herramienta en cuestion.
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Normalmente realizamos varios tipos de analisis siendo los
fundamentales el estructural y el estadistico. Con el andlisis estructural
observamos la composicion y detalles de los paquetes capturados como
contenido de cabeceras, nombre, protocolo, datos del cuerpo del mensaje,
etc. Con el analisis estadistico obtenemos estimados de trafico: cantidad de
paquete por tipo y tiempo. Por ejemplo, un administrador de red puede
estudiar qué partes de la red estan mas saturadas y cuales protocolos y
maquinas estan generando mas tréafico, y de ese modo podra sugerir las

acciones correctivas necesarias. (Gallegos Ledn & Ruiz Delgado, 2011)

Adicionalmente, muchos analizadores son capaces de seguir una
“conversacion” con lo que facilitan la resolucion de problemas y la

depuracion del software de red durante su desarrollo.

El analizador Wireshark, es uno de los mas populares analizadores que
existen. Se trata de es una herramienta gréfica utilizada por los profesionales
y/o administradores de la red para identificar y analizar el tipo trafico en un
momento determinado. Hasta el afio 2006 el programa se distribuia bajo la

denominacion de Ethereal (Gallegos Ledn & Ruiz Delgado, 2011).

3.2.1. Caracteristicas

e Disponible para UNIX, LINUX, Windows y Mac OS.

e Captura los paquetes directamente desde una interfaz de red.
Permite obtener detalladamente la informacion del protocolo utilizado
en el paquete capturado.

e Cuenta con la capacidad de importar/exportar los paquetes
capturados desde/hacia otros programas.

e Filtra los paquetes que cumplan con un criterio definido previamente.

e Realiza la busqueda de los paquetes que cumplan con un criterio
definido previamente.

e Permite obtener estadisticas.
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e Sus funciones graficas son muy poderosas ya que identifica
mediante el uso de colores los paquetes que cumplen con los filtros
establecidos.

3.2.2. Funcionamiento

Al arrancar Wireshark, es necesario seleccionar la tarjeta de red de
nuestra maquina sobre la que deseamos hacer capturas Esta sera ethO
normalmente, asi que seleccionaremos "Capture" sobre esta interfaz de red.

La captura de paquetes comenzard y se mostrara una ventana en la que
poco a poco irdn apareciendo diferentes estadisticas sobre los paquetes que
progresivamente se van capturando hasta que se pulse "detener".
Seguramente registraremos trafico de tipo difusion (broadcast) y poco a poco
veremos que se registra alguna actividad. Para crear trafico de red, es
conveniente hacer alguna accion como arrancar un navegador (Firefox o
Mozilla en Linux), o dar un comando al sistema operativo que genere
actividad (ping www.uah.es), conectarse a otra maquina o todas estas

acciones simultdneamente (Gallegos Le6n & Ruiz Delgado, 2011).

3.2.3. Interface Grafica de Usuario
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e Pantalla principal:_Una vez tengamos algunos paquetes capturados,
observemos qué sucede al detener el proceso de captura, Los
paquetes capturados se muestran en la ventana principal de

Wireshark, esta se compone a su vez de tres ventanas.

1. La ventana superior es la lista de los paquetes capturados. Incluye
hora, fuente, destino, protocolo y una descripcion breve de cada uno. Segun
el paquete que esté seleccionado en cada momento, se controla la
informacion que aparece la ventana intermedia

2. La ventana intermedia muestra en detalle el paquete seleccionado en
la primera ventana. Incluye el nombre de los protocolos empleados en los
distintos niveles de la arquitectura y los valores correspondientes a los
campos de cada uno de los protocolos en listas desplegables.

3. La ventana inferior muestra el valor los datos del paquete en
hexadecimal y ASCII. Al seleccionar alguno de los campos en la ventana
intermedia, se destaca el rango de valores correspondientes a dicho campo

en el paquete.

Ademas en la ventana principal de Wireshark tenemos:

e Barra Principal: con acceso a opciones de captura, archivado e

impresion, movimiento y busqueda de paquetes en la lista, zoom,
aspecto de visualizacion, filtrado y edicion de preferencias. En esta
barra se encuentra "iconizadas" muchas de las opciones de los
menus de la parte superior de la GUI de la aplicacion.

e Barra de Filtro: muestra y permite especificar en el filtro aplicado a

los paquetes para visualizacién aunque también navega a la ventana
de definicion de filtros de captura y visualizacion.

e Barra de status: Al pié de las ventanas a la izquierda vemos el

nombre del fichero temporal donde se ha guardado la captura. A la
derecha hay informacién sobre los paquetes:
o P:numero de paquetes capturados

o D: numero de paquetes que se muestran (superan el filtro)
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o M: nimero de paquetes marcados
e Opciones: Controlamos la captura con los primeros iconos de la
barra principal. También hallamos estas opciones en el menu
Capture. Podemos establecer opciones de captura, iniciar una nueva
captura, parar o reiniciar una captura en marcha. Las opciones de
captura nos llevan a una ventana en que podemos establecer
parametros de captura: la ventana de diadlogo "Capture Options". Las

mas relevantes son:

Marco de captura:

1. Seleccion de Interfaz

2. Modo promiscuo: en este modo el programa capturara cualquier
paquete que sea visible a la tarjeta de red.

3.- Buffer Size: con el fin de limitar el uso de recursos, podemos
indicar la cantidad maxima de bytes que vamos a guardar de cada
paquete capturado.

4.- Filtro de captura: podemos navegar a la definiciébn de filtros de
captura para desechar la captacién de algunos mensajes.

Filtros de Captura en Wireshark:

Wireshark hace uso de libpcap para la definicion de filtros. Su sintaxis
consta de una serie de expresiones conectadas por conjugaciones (and/or)
con la opcion de ser negada por el operador not:

[not]Expresion [and/or [not] Expresion...]

La siguiente expresion define un filtro para la captura de paquetes
desde/hacia los host con direccién IP 172.17.250.1y 172.17.1.81:

ip.addr==172.17.250.1 and ip.addr==172.17.1.81

Al didlogo de filtros de captura podemos llegar desde la ventana de
opciones de captura o desde el menu de Capturas para establecer un
filtro de captacion de mensajes. Esto evitard la captacion de algunos
mensajes: antes solo los excluimos de la presentacion en pantalla

mediante el filtrado de presentacion.
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Si recorremos cada uno de los filtros predefinidos, veremos la
expresion que los implemente en "Filter String". Esta lista puede
aumentarse definiendo nuestras propias expresiones y asignando un
nombre para ellas. Una expresion debe evaluarse a "true", se define en
minusculas con una o mas primitivas unidas con operadores légicos. Una
primitiva es un calificador seguido de un identificador.

Para el andlisis de los paquetes capturados, Al seleccionar cualquiera
de los paquetes capturados, se despliega el contenido del paquete en el
resto de los paneles que son panel de detalles de paquetes y panel en
bytes.

Expandiendo cualquiera parte del arbol presentado en el panel de
detalle del paquete, se puede seleccionar un campo en particular cuyo
contenido se muestra resaltado en negritas en el panel de bytes.

Existe una manera de visualizar los paquetes mientras esta activo el
proceso de captura esto se logra, seleccionando la opcidon Update list
packets in real time desde menu Edit->Preferentes->Capture.
Adicionalmente, Wireshark permite visualizar el contenido de un paquete
seleccionado en el panel de paquetes capturados en una ventana
individualmente seleccionando la opcion Show Packets in new Windows
en menu principal View. Esto permite comparar con mas facilidad dos o
mas paquetes.

Cuando iniciamos la captura de paquetes por lo general se obtiene
una gran cantidad de paquetes que cumple con los filtros y/o expresiones
definidas, Wireshark permite realizar busquedas sobre los paquetes
capturados, seleccionando Menu Edit>Find Packets.

Wireshark permite marcar los paquetes para que sean identificados
con mas facilidad, a partir del mena contextual que se muestra al activar
el boton derecho del ratdén sobre el paquete en cuestion.

Wireshark proporciona un rango amplio de estadisticas de red que
son accedidas desde el menu Statistics que abarcan desde la
informacion general de los paquetes capturados hasta las estadisticas
especificas de un protocolo (Gallegos Le6n & Ruiz Delgado, 2011).



CAPITULO 3: HARDWARE Y SOFTWARE 117

3.2.4. Andlisis de Tréfico

En ocasiones, incluso se ha podido llegar a perder la conectividad o bien
ciertos equipos han podido desconectarse sin motivo aparente. En la
mayoria de ocasiones, las causas de estos problemas tienen un origen no
premeditado y se deben a una mala configuracion de la red como puede ser
tormentas broadcast, spanning-tree mal configurado, enlaces redundantes,
etc.

Pero, en otras ocasiones, puede tratarse de atagues inducidos por
terceros que pretenden dejar fuera de servicio un servidor web mediante un
ataque DoS, husmear trafico mediante un envenenamiento ARP o
simplemente infectar los equipos con cdédigo malicioso para que formen
parte de una red zombi o botnet.

En cualquier caso, conocer el origen del incidente es el primer paso para
poder tomar las contramedidas necesarias y conseguir una correcta
proteccion. En este punto, los analizadores de trafico pueden resultar de
gran utilidad para detectar, analizar y correlacionar trafico identificando las
amenazas de red para, posteriormente, limitar su impacto.

El primer paso para poder auditar la red sera definir donde analizar el
trafico. Teniendo un escenario de red ya planteado procedemos a verificar
en donde colocar el Sniffer para capturar paquetes, este puede ser el paso
en donde tomemos mas tiempo ya que debemos saber qué es lo que
necesitamos hacer, ya que existen casos como por ejemplo si queremos
verificar la calidad de servicio de un enlace o la calidad de sefial de un AP o
la disponibilidad de la red, aspectos como éste nos haran conocer el lugar
donde colocar Wireshark, una vez conocido el lugar procederemos a
capturar el trafico de red y posterior a obtener estos datos analizaremos con
dichos paquetes el comportamiento de la red analizando las tramas y

ocupando filtros para obtener informacion de importancia.
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Figura 3-5 Zonas Wireshark.

A continuacion, describimos brevemente las areas mas interesantes que
nos muestra Wireshark segin comienza la toma de datos (Figura 3-5- Zonas
de Wireshark)

La zona 1: es el area de definiciobn de filtros y, como veremos mas
adelante, permite definir patrones de busqueda para visualizar aquellos
paquetes o protocolos que nos interesen.

La zona 2: se corresponde con la lista de visualizacion de todos los
paquetes que se estan capturando en tiempo real. Saber interpretar
correctamente los datos proporcionados en esta zona (tipo de protocolo,
nameros de secuencia, flags, marcas de tiempo, puertos, etc.) nos va a
permitir, en ciertas ocasiones, deducir el problema sin tener que realizar una
auditoria minuciosa.

La zona 3: permite desglosar por capas cada una de las cabeceras de
los paquetes seleccionados en la zona 2 y nos facilitard movernos por cada
uno de los campos de las mismas.

La zona 4: representa, en formato hexadecimal, el paquete en bruto, es

decir, tal y como fue capturado por nuestra tarjeta de red.
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3.2.5. Filtros

Los filtros son, sin duda, la importancia de Wireshark. Cuando tenemos
una captura de datos muy elevada, los filtros nos permiten mostrar
Unicamente aquellos paquetes que se acoplan con nuestro criterio de
basqueda. Podemos distinguir entre filtros de captura y filtros de

visualizacion en funcién de la sintaxis con la que se rige cada uno de ellos.

Los filtros de captura se apoyan directamente sobre las librerias libpcap
al igual que lo hace tcpdump o Snort, por lo que dependen directamente de
las mismas para definir los filtros. Debido a este motivo, podemos utilizar
Wireshark para abrir ficheros generados por tcpdump o por aquellas
aplicaciones que hagan uso de los mismos. (Borja Meino, 2011).

Los filtros de visualizacion, en cambio, siguen una nomenclatura propia
de la aplicacion y se emplean para filtrar resultados sobre paquetes que
previamente han sido capturados. Si aun asi no estamos acostumbrados a
este tipo de reglas, el boton Filters y Expression, situados a ambos lado del
input de busqueda, nos ayudara a buscar los paquetes deseados utilizando

la sintaxis adecuada.

3.3. Cascade Pilot (SteelCentral Packet Analyzer)

3.3.1. Caracteristicas.

e Manejo eficiente de gran volumen de informacion almacenada en
ficheros .pcap de hasta varios gigabytes.

e Disponemos de una coleccion de vistas 0 métricas para la rapida
identificacion de un problema u obtencion de diversos tipos de
informacion sobre trafico, protocolos, conversaciones, etc.

e Manejo de lineas de tiempo para capturas de mucha duracion.

e Manejo en tiempo real de estadisticas en capturas de mucho

volumen de forma muy rapida.
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e Integracion completa con Wireshark.

e Filtros y disectores.

e Diferentes tipos de gréficas.

e Drill-Down una caracteristica de CACE para el andlisis mas
profundo de capturas.

e Disparadores de activacion de alertas segun una determinada

condicion.

3.3.2. Interface y Herramientas de Cascade Pilot
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Figura 3-6 Zonas Cace Pilot.

e En la zona de menus tenemos: Gestion de archivos, filtros de
exportacién, manejo de tiempos. Gestion de eventos, creacion de
informes.

e En la zona de dispositivos y archivos: Es donde indicaremos la
interface para captura en tiempo real, archivos de captura .pcap y
aplicacion de vistas.

e Zona de datos: La zona de datos en donde apareceran los
resultados en forma de graficas de las distintas vistas

aplicadas, filtros, etc. (Riverbed)


http://seguridadyredes.nireblog.com/post/2010/02/23/wireshark-tshark-windump-filtros-pcap-creacion-de-filtros-y-filtros-avanzados-para-captura-de-paquetes
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3.4. INSSIDer
w

Figura 3-7 Herramienta de monitoreo Inssider.

3.4.1. Funcionamiento

Se encuentra disefiado para que pueda escanear, visualizar y solucionar
problemas de redes inalambricas con mayor rapidez y facilidad, Dentro de
entornos Windows o Mac se necesita una herramienta muy util disefiada
para mostrar exactamente lo que su entorno Wi -Fi se parece, tanto fisica
como légicamente.

Visualizacion en tiempo real de los canales de los Puntos de Acceso
cercanos, permite filtrar graficamente y verificar las superposiciones de la
sefal, permite verificar conflictos de canal y problemas de configuracion que
estan degradando el rendimiento de su red inalambrica como la intensidad
de sefial. (Metageek, 2014).
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3.4.2. Caracteristicas

e Grafica grupo de Redes de Radio o ESSID para el analisis rapido

e Visualizar - Canal y redes superpuestas

e Filtrar redes de SSID , la direccion MAC , el canal o intensidad de la
sefial

e Se puede ver redes de 2.4 y 5 GHz simultdneamente en una pantalla
paralela.

e Ver gréficos en tiempo real de los canal con mas fuerza y las radios
gue se solapan

e Visualice todas las redes inalambricas que rodean a la vez y ordenar
por Radio MAC, SSID, canal, intensidad de la sefial, Tipo PHY, tipo
de seguridad, y Min o Max Velocidad de datos.

3.4.3. Commview

3.4.4. Funcionamiento

Commview es un monitor y analizador de red de gran alcance disefiado
para administradores de LAN, profesionales de seguridad, programadores
de red, usuarios domeésticos, practicamente cualquier persona que quiere
una imagen completa del trafico que fluye a través de una PC o segmento de
LAN. Cargado con muchas funciones faciles de usar, Commview combina

rendimiento y flexibilidad con una facilidad de uso sin igual en la industria.

Esta aplicaciébn captura cada paquete en el cable para mostrar
informacion importante, como una lista de paquetes y conexiones de red,
estadisticas vitales, graficos de distribucion de protocolos, y asi
sucesivamente. Se puede examinar, guardar, filtrar, importar y exportar
paquetes capturados, ver protocolos decodificados hasta la capa mas baja
con un completo analisis de mas de 100 protocolos soportados. Con esta
informacion, Commview puede ayudar a identificar problemas de red y

solucionar problemas de software y hardware.
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Commview incluye un analizador de VolP para el analisis en
profundidad, la grabacion y la reproduccién de las comunicaciones de voz
SIP y H.323.

Commview corre sobre Windows XP, Vista, 7, 8 o0 Windows Server 2003,
2008 2012 (x32 o x64 bits), Se requiere de una interface Ethernet
10/100/1000 Mbps, o una Ethernet Inalambrica o una tarjeta Token Ring o
inclusive un adaptador de acceso telefonico estandar.

Con Commview podemos ver detalles estadisticos de conexiones IP,
Direcciones IP, puertos, sesiones, etc. Generar reportes de trafico en tiempo
real, ver distribucion de protocolos, uso de Ancho de Banda, nodos de red

graficos y en tablas. (TamoSoft, 1998)

35 D-ITG

De sus siglas en inglés “Distributed Internet Traffic Generator”, se trata
de una Plataforma de cddigo abierto con capacidad de producir trafico a
nivel de paquetes con mucha precision (IPv4 e IPv6). Se puede replicar
procesos estocasticos para IDT (“Inter Departure Time”) y para las variables
PS (“Packet Size”) aleatorias (Pareto, uniforme, exponencial, etc.), es una
herramienta para la generacibn de trafico la cual permite evaluar
activamente las caracteristicas de desempefio de una red a través de un
analizador de resultados.

Fue desarrollada por Stefano Avallone y Antonio Pescapé del
Departamento de Sistemas e Informatica de la Universidad Federico Il de

Napoli en Italia. El proyecto esta actualmente vigente.

3.5.1. Caracteristicas.

Una de las capacidades mas interesantes de esta aplicacion es que
permite generar archivos tipo “script” en donde se indican los parametros de

la generacion de trafico que se quiere efectuar, pudiendo emular trafico de
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datos, VolIP, Telnet, etc. Es decir, trafico de la capa de aplicacion, de red o
de transporte.

Ademas, se pueden emular procesos estocasticos y especificar distintas
distribuciones de tamafios de paquetes en la generacién de trafico
(exponencial, uniforme, normal, cauchy, Pareto, etc.). Dichas atribuciones
son las que permiten al final de cuentas generar trafico equivalente al de una

llamada de VolP por ejemplo.

La herramienta puede inyectar trafico a nivel de red, de transporte y de
aplicacion. Ademas permite medir el retardo de ida OWD (“One Way Delay”),

el ETT, la tasa de pérdida de paquetes, el “jitter” y el “Throughput”.

Sigue el paradigma cliente servidor y posee 4 ejecutables principales:
ITGSend, ITGRecv, ITGLog e ITGDec, ademas de 2 secundarios_ ITGPlot e
OTGGapi. En la capa de transporte, D-ITG soporte TCP (Trasmission
Control Protocol), UDP (User Datagram Protocol), SCTP (Stream Control
Transmission Protocol) y DCCP (Datagram Congestion Control Protocol).

3.5.2. Arquitectura.
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Figura 3-8 Arquitectura D-ITG.
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Las caracteristicas fundamentales de D-ITG son proporcionados por
ITGSend e ITGRecv. ITGSend es el componente responsable de la
generacion de trafico hacia ITGRecv. La explotacion de un disefio de
multiproceso, ITGSend puede enviar multiples flujos de trafico paralelo hacia
varias instancias de ITGRecv e ITGRecv puede recibir multiples flujos de
trafico paralelo de instancias ITGSend. Se crea un canal de sefalizacion
entre cada par de componentes ITGSend e ITGRecv para controlar la
generacion de todo flujo de tréafico entre ellos.

ITGSend e ITGRecv opcionalmente puede producir archivos de registro
que contiene informacion detallada sobre todos los paquetes enviados y
recibidos. Estos registros se puede guardar localmente o enviados a través
de la red al componente ITGLog (Util para recoger todas las medidas en un
solo punto o en el caso de que un host con capacidades limitadas de
almacenamiento, por ejemplo, sensores, dispositivos embebidos,
Smartphone, etc.). EI componente ITGDec es la encargada de analizar el
registro de archivos con el fin de extraer las métricas de rendimiento

relacionados con el flujo de tréfico.

3.5.2.1. ITGSend (Sender Component of the D-ITG Platform)

El componente ITGSend es responsable de generar flujos de trafico y
puede trabajar en 3 diferentes modos.

e Flujo Simple: lee la configuracion de un flujo de trafico simple
hacia una sola instancia ITGRecv desde la linea de comandos.

e Multi Flujo: lee la configuracion de varios flujos de tréfico para
generar hacia una o varias instancias de ITGRecv desde un
archivo script. El script es hecho de una linea por cada flujo de
trafico, que incluye el conjunto de opciones de lineas de
comandos como en el de flujo simple.

e Deamon: Corre como un demonio escuchando en un Socket UDP
las instrucciones y puede ser controlado de forma remota
utilizando el API de D-ITG.
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Todo flujo de trafico generado es descrito por 2 procesos Estocasticos
relacionando con el Tamafo de Paquete (PS) y la hora de salida a Internet
(IDT).

3.5.2.2. ITGRecv (Receiver Component of the D-ITG Platform)

Es el componente responsable de recibir multiples flujos de trafico
generados por una o varias instancias ITGSend. Normalmente se ejecuta
como un demonio escuchando en un socket TCP para peticiones de

recepcion de trafico entrante.

3.5.2.3. ITGLog (Logger Component of the D-ITG Platform)

El componente ITGLog es responsable de recibir y guardar informacion
de logs posiblemente enviados por ITGSend e ITGRecv. Se ejecuta como un
demonio escuchando un socket TCP para peticiones de log entrante. La
informacion de Log es recibida sobre protocolos TCP o UDP en nimeros de

puerto dinamicos entre el rango de 9003 — 10003.

3.5.2.4. ITGDec (Decoder Component of the D-ITG Platform)

El componente ITGDec es responsable de decodificar y analizar los
archivos log almacenados durante el experimento usando D-ITG.

ITGDec analiza el registro de los archivos generados por ITGSend e
ITGRecv y calcula los valores promedios de la tasa de bits, retardos vy jitter
sea en toda la duracion del experimento o en intervalos de tiempo de gran
tamafio. (Alessio Botta, 2013)
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3.6.  Wifi Analyzer
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Figura 3-9 Wifi Analyzer.

3.6.1. Funcionamiento

Wifi Analyzer es una potente herramienta con la que podremos medir la
calidad de las diferentes redes Wifi que estén a nuestro alrededor, pudiendo
medir la intensidad de estas redes, el trafico que estan llevando a cabo vy el
namero de usuarios que estan usando dicha red.

Gracias a Wifi Analyzer, podremos conectarnos a la red que esté mas
vacia, con menos trafico y con mejor sefal, para asi tener la mejor
experiencia posible con nuestra conexion Wifi.

Wifi Analyzer se puede descargar directamente desde el Android

Market de forma gratuita y requiere de Android 1.5+ para funcionar.

3.6.2. Caracteristicas

e Wifi Analyzer no se ha disefiado para hackear redes inalambricas ni
tampoco robar claves Wifi de los vecinos, sino para comprobar la
seguridad desde el mavil.
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3.7.

Wifi Analyzer audita una vulnerabilidad conocida de algunos routers
Wifi cuya configuracidn de fabrica no ha sido modificada.

Wifi Analyzer es una App busca redes Wifi de determinados modelos
de Router y te muestra al instante su contrasefia por defecto.

Si una red Wifi es vulnerable, Wifi Analyzer la marca como
"Vulnerable".

Podras entonces calcular la contrasefia presionando su hombre. Otro
toque y Wifi Analyzer conectara con la red en cuestion.

El funcionamiento de Wifi Analyzer es similar al de otras
aplicaciones, como RevelLA Wifi o pulWifi. Si la App detecta, a partir
de su nombre, redes inaldmbricas de Movistar, Jazztel o Yacom,
calcula su clave. También funciona con routers Comtrend, ZyXEL vy
DLink.

La idea de Wifi Analyzer es aprovechar la conexion a Internet de tu
dispositivo para navegar desde el ordenador.

Access Point

3.7.1. DLINK DIR 615

Figura 3-10 Router DLink.
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3.7.1.1. Funcionamiento

El Router Wireless N para el hogar, DIR-615, de D-Link, es un dispositivo
acorde con 802.11n y disefiado para los usuarios que requieren el mayor
rendimiento de red al mejor coste. Al conectar el Router DIR-615 a un
modem DSL o de cable, los usuarios podran compartir el acceso de alta
velocidad a internet con cualquier usuario de la red y crear una red
inalambrica segura para compartir fotos, musica, video, impresoras y

reproductores de medios digitales a través de toda la casa (D-Link).

3.7.1.2. Caracteristicas

e Alto rendimiento con total cobertura.

e Basado en la tecnologia 802.11n, transmite y recibe multiples flujos
de datos, con lo que proporciona una cobertura completa por toda la
casa y elimina los puntos muertos.

e Cumple con una politica de buen vecindario, lo que garantiza que no
creara interferencias en las redes vecinas. Esto se consigue con la
reduccion del espectro de radio usado cuando detecta una red
802.11g/b en el vecindario.

e Seguridad inaldmbrica simplificada.

e Admite el estdndar Wi-Fi Alliance para la seguridad inaldmbrica con
solo tocar un boton. Gracias a WPS (Wi-Fi Protected Setup), el
nombre de red inalambrica (SSID) y las claves de encriptacion se
generan automaticamente y se difunden a los dispositivos cliente.
Los usuarios no han de memorizar complicadas contrasefias ni
teclearlas varias veces. Esto simplifica considerablemente el proceso
de configuracion de la seguridad en la red inalambrica.

e Compatible con Windows Vista

e Posee funcionalidades tales como detectar y gestionar sus
dispositivos con Network Explorer y las caracteristicas de Network
Map en Windows Vista.
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e Compatibilidad de servicio con Xbox Live. Por consiguiente, los
usuarios disfrutaran de una sencilla configuracién y gestion de la red,
de un audio y video streaming fiable, de diagnésticos de red
integrados y de una conectividad a internet sin fallos para las
aplicaciones de streaming, como los juegos en linea y las llamadas
VolIP.

e Facil configuracién.

e Se puede usar con cualquier tipo de conexion a internet, ya sea
basada en ADSL (no incluye modem), de cable o con ISP que ofrece
telefonia o TV con acceso a internet. El asistente Click'n Connect
(DCC) de D-Link permite que cualquier persona sin ningun
conocimiento técnico previo pueda instalar el Router y conectarlo a
internet en unos pocos minutos, simplemente ejecutando el CD-ROM
del producto. En unos pocos y sencillos pasos, el asistente guia al
usuario para establecer las conexiones fisicas (alimentacién y
cableado), configurar los parametros inalambricos de red y la
seguridad, y conectar al ISP.

e El soporte de los estandares WEP, WPA y WPA2 garantizan que se
puede usar la mejor encriptacion posible y, al mismo tiempo, los
firewalls duales activos (SPI y NAT) evitan los potenciales ataques
desde internet.

e Ha obtenido la certificacion 802.11n de Wi-Fi Alliance®, una
distincibn que garantiza la interoperabilidad entre los productos
802.11n, la adhesion a los protocolos de seguridad y la
compatibilidad con anteriores generaciones de equipos Wi-Fi,
incluidos los populares productos 802.11g.

e La velocidad maxima de la sefial inalambrica la definen las
especificaciones del estandar IEEE 802.11g y 802.11n. Las
velocidades 802.11n se obtienen al funcionar con productos Wireless
N de D-Link. El rendimiento real variara. Las condiciones de la red y
los factores medioambientales, como el volumen de trafico por la red,

los materiales de construccion y las edificaciones, pueden disminuir
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la velocidad real de los datos. Los factores medioambientales pueden
afectar negativamente al alcance de la sefal inalambrica. Los
productos Wireless se basan en las especificaciones IEEE 802.11ny
no se garantiza que sean compatibles con futuras versiones de las
especificaciones IEEE 802.11n. No se garantiza la compatibilidad
con los dispositivos 802.11n de otros fabricantes. (Dlink, DIR-615,
2014)

3.7.2. D LINK DIR 619L

Figura 3-11 Router Link.

3.7.2.1. Caracteristicas

El Cloud Router Wireless N300, DIR-610L de D-Link, permite compartir
una conexién de banda ancha a internet entre varios computadores del
hogar. Una vez conectado, se puede crear una red domestica inalambrica

personal para poder compartir documentos, musica y fotografias.

Basado en la tecnologia Wireless N con 3 antenas de alta ganancia de
5dBi, alcanza velocidades inalambricas de hasta 300 Mbps y amplia la
cobertura, Cuenta con 4 puerto Ethernet 10/100 Base-Tx que permite

conectar varios dispositivos de cable como PC, videoconsolas, etc.
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Soporte las Ultimas caracteristicas de seguridad inaldmbrica para evitar
el acceso no autorizado tanto a través de la red inalambrica como de
internet. El soporte de los estandares WEP, WPA, WPA2 garantiza que se
usa la mejor encriptacion posible, incluye controles parentales, lo que

permite bloquear o permitir determinados sitios web. (D-Link)

3.7.3. TPLINK WR541G

Figura 3-12 Router Link.

3.7.3.1. Caracteristicas (TP-LINK)

« Integra firewall, Router NAT y punto de acceso inalambrico, dedicado
a la pequefa oficina u oficina en el hogar, lo cual le permite
establecer una mejor conexién inalambrica, compartiendo acceso a
Internet, juegos en linea o difusion de videos.

e Es compatible con Puente WDS inaldmbrico que ofrece una
interconexiébn para ampliar la cobertura de su red, lo que es
conveniente para que usted pueda tener sefial en las diferentes

habitaciones u oficinas.
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« Cuando se trata de la instalacion, el Asistente de Configuracion
puede llevarte a través del proceso de instalacion paso a paso, e
incluso ayuda con la configuracibn de red inaldmbrica y las
configuraciones de seguridad, especialmente para los usuarios
novatos.

« Compatible con el estandar IEEE 802.11g / b y adopta la tecnologia
de transmision WLAN extended Range(TM) 2x a 3x para que la
distancia de transmision sea de 2 a 3 veces de las soluciones
tradicionales 11g / b. Es decir, el rango de transmision se extiende a
4-9 veces, lo que efectivamente podria mejorar el rendimiento
inaldmbrico.

« IP QoS — Control razonable de Ancho de banda

« Es compatible con la funcion QoS, permitiendo la utilizacion 6ptima
del ancho de banda y ofrece un control de ancho de banda por la
congestion, la prevencién del uso indebido de ancho de banda. De
esta manera, los usuarios de una pequefia red reciben un ancho de
banda comprometido y especifico, evitando que las aplicaciones no
criticas degraden el rendimiento de la red.

o Encriptado WPA/WPA2 - Seguridad Avanzada, En cuanto a la
seguridad de la conexion WI-FI, el encriptado WEP ha dejado de ser
el mas fuerte y mas seguro como proteccion de las amenazas
externas. TL-WR541G proporciona encriptacion WPA/WPA2
(personal y empresas) que son creados por el grupo de la industria
Wi-Fi Alliance, la prevencion de su red de intrusiones externas de
manera eficiente.

« Facil instalacion (TP-LINK)
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3.8. Tarjetas de Red Inalambricas

3.8.1. Atheros AR5B95

3.8.1.1. Funcionamiento

Este médulo es compatible con todas las notebooks HP e IBM que tienen
un zocalo mini PCI-E.

La placa de red PCI-Express de chip Unico AR9285 cuenta con la
tecnologia Alinear de Atheros que aprovecha el 802. 11n 1-stream para
proporcionar la ruta éptima de actualizaciéon de 802.11. La caracteristica de
flujo Unico permite una nueva clase de dispositivos Wi-Fi que ofrecen
mejoras de rendimiento sobre la tecnologia 802.11 g existente, a precios
comparables. Alinear ™ soluciones son compatibles hacia adelante con
mayor rendimiento, multi-stream, MIMO-based 802. 11n y estan disponibles
en disefios de referencia para servir a las redes, los mercados de electrénica
de PC y de los consumidores. El rendimiento mejorado de alinear 1-stream
mejora la eficiencia de la red por el canal inaldmbrico de ocupacién durante
periodos mas cortos que los dispositivos mas lentos de 11 g: reduce la
congestion y aumenta la capacidad de los dispositivos inalambricos
adicionales. Alinear emplea todos las obligatorias y seleccionadas
caracteristicas opcionales de la especificacion de grabador y técnicas de
disefio de radio avanzada de Atheros,y efectivamente doble cobertura
inalambrica WLAN (Modem Help UK Atheros AR5B95 11bgn PCle Mini-Card

Reference Design).

3.8.1.2. Caracteristicas

e Soporta hasta 150 Mbps

e Solucion de PCl Express CMOS con un uUnico chip altamente
integrado con

e Radio de 2,4 GHz y procesador MAC/baseband

e Compatibilidad para 802. 11 g; y compatible para 802. 11n
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e Soporta IEEE 802. 11n
e Compatible con IEEE 802. 11b, 802. 11 d, 11e, estandares 802.11
g Yy especificacion de 802. 11i.
e Standard IEEE 802.11 b/g/n, Wi-Fi compliant
e Chipset Atheros AR9285
e Host Interface PCIE half size Mini-Card
e Radio
e Antena
o Hirose U.FL-R-SMT ANT1:TX/RX ANT2:RX
o Operating Frequency 2.4 GHz ISM Bands 2.412-2.472
GHz, 2.484 GHz
Numero de canales 802.11b: USA, Canada y Taiwan 1, paises Europeos
13, Francia 4, Jap6n 14, 802.11g: USA y Canada 11, paises Europeos 13,

e Modulacion 802.11 g/n: OFDM 802.11b: CCK(11, 5.5Mbps),
QPSK(2Mbps), BPSK(1Mbps)

e Transmision de Datos 802.11b: 11,5.5,2,1 Mbps; 802.11g:
54,48,36,24,18,12,9,6 Mbps; 802011n: up to 150Mbps

e Output Power 802.11b 17dBm +/- 1.5 dBm; 802.11g 16dBm +/-
1.5 dBm; 802.11n (HT20) 15dBm +/- 1.5 dBm; 802.11n (HT40)
12dBm +/- 1.5 dBm

e Sensibilidad de Recepcion 802.11b -80dBm at 11Mbps; 802.119 -
70dBm at 54Mbps; 802.11n -61 dBm at HT40 MCS7 -64 dBm at
HT20 MCS7

e Voltaje de Operacion: DC 3.3V + 5%

e Dimensiones 29.85 X 26.65 x 3.25 mm

e Weight 3.89

e Software para Windows XP/ Vista/ 7

e Seguridad WEP 64-bit and 128-bit encriptacion; WPA (Wi-Fi
Protected Access); WPA2 (Wi-Fi Protected Access) Soporta hasta
150 Mbps.
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3.8.2. Tarjeta Broadcom BCM4330 (Sony Xperia Z)

3.8.2.1. Caracteristicas

e Soporta estandares IEEE802.11a/b/g/n

e Soporta Wifi Direct con dispositivos compatibles en frecuencias de
2.4Ghz/5Ghz

e Soporte Wifi Protect Setup

e Wi-fi Miracast

e Soporte para punto de acceso

e Transferencia de datos sobre los 150Mbps

e Autenticacién y compartimiento de seguridades

EAP-SIM

EAP-AKA

EAP-TLS

EAP-TTLS/MSCHAPvV2

PEAPVO/EAP-MSCHAPV2

PEAPV1/EAP-GTC

WPA Personal and WPA2 Personal

WPA Enterprise and WPA2 Enterprise

Encriptacion WEP 64 bit, WEP 128 bit, TKIP and CCMP (AES)

(Broadcom, 2015)

VvV V.V V V V VYV V V¥V

3.8.3. Tarjeta Inaldmbrica Intel Pro Wireless 3945ABG

Figura 3-13 Mini Card PCI Intel.
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3.8.3.1. Descripcién

El adaptador de red Intel Pro/Wireless es un adaptador integrado para un
procesador de tecnologia Intel Centrino y orientado a computadores
personales. Provee libertad y flexibilidad para funcionar sin un conector
telefonico, cable de red o conector especial (Distech) (Modem Help UK
Atheros AR5B95 11bgn PCle Mini-Card Reference Design).

3.8.3.2. Caracteristicas

Facil uso y Manejabilidad
» Software disefiado para usabilidad.

» Interfaz intuitiva

e Lafacilidad de uso y capacidad de administracion

e Intel PROSet / Wireless Software ® es un cliente inalambrico avanzado
gue esta disefiado para su uso.

e El software de Intel PROSet permite una experiencia movil superior para
los consumidores y usuarios de la empresa al proporcionar apoyo
Soluciones Intel Smart Wireless que incluye:

» Asistente de seguridad - simplifica la configuracion de seguridad
WLAN

» Diagnostico para redes inalambricas - ayuda a los usuarios con
conectividad Wifi y captura de eventos para solucionar problemas

e Guarde los perfiles que permiten a los usuarios conectarse de forma
automatica y cambiar entre las redes de seguridad

e Herramienta de administracién de Tl - permitiendo a los administradores
de red gestionar de forma remota y actualizar la configuracion
inalambrica en los clientes

o Perfil de gestion centralizada simplifica la distribucién de perfil

e Inicio de sesion Unico apoyo que permite un Unico conjunto de

credenciales para autenticar al usuario , tanto de la red WLAN y de la

maquina / de dominio
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Wake on WLAN - permite la activacion remota de los clientes moviles
para realizar actualizaciones de software

Apoyo EAP- SIM permite con un solo proyecto de ley la itinerancia entre
redes celulares y puntos de acceso WLAN compatibles

Seguridad

» La tecnologia de procesador Intel Centrino soporta los ultimos

estandares de la industria que permite conectividad segura
notebook. También proporciona soporte mejora de seguridad de
terceros para Cisco * Compatible Extensions (como LEAP, EAP-
FAST y CKIP.) Con la certificacion a los fabricantes de PC, esta
funcién permite la interoperabilidad con Cisco * Arquitectura
Inaldambrica Unificada de Cisco y otros * productos validados

compatibles.

Rendimiento
» Con un rendimiento de hasta 54 Mbps a 5 GHz (802.11a) y 2,4

GHz (802.11g), la familia de red inalambrica Intel PRO permite
conexiones de red rapidas. El Sistema de Convivencia inaldmbrica
Intel ayuda a reducir la interferencia con ciertos dispositivos
Bluetooth.

Protocolo de ahorro de energia (PSP) es una caracteristica
seleccionable por el usuario, con cinco estados de energia
diferentes, lo que permite al usuario hacer su propio poder frente a

la eleccién de rendimiento en el modo de bateria.

Gran duracion de la bateria

Especificacion
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3.8.4. D-Link DWA-110.

Figura 3-14 D-Link DWA-110.

3.8.4.1. Caracteristicas

El adaptador inalambrico USB 2.0 USB Wireless 110 de D-Link ofrece
una conexién inalambrica de 54Mbps 802.11g, se podra tener una
conectividad facil y sencilla en la oficina o en cualquier Punto de Acceso.

Para proteger los datos y tener privacidad el adaptador incorpora como
mecanismos de seguridad los estandares de encriptacion WEP,
WPA/WPA2-PSK y WPA/WPA2-EA para una conexion y trafico de red
seguro a través de una red Wireless.

Compatible con dispositivos inaldmbricos anteriores 802.11b para poder
garantizar la plena interoperabilidad entre los productos nuevos del mercado
y los ya existentes.

Puede ser instalado en Windows Vista, Xp, ME, 2000, 98, 7.

(Dlink, 2014).
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CAPITULO 4

4. DISENOS E IMPLEMENTACION

El presente capitulo describe los procedimientos a ser efectuados por un
administrador de red ante la necesidad de verificar una red inaldmbrica. Para
ello se ha desarrollado tres fases que permitiran determinar el

comportamiento real de las redes.

En la primera fase se disefiaron tres escenarios de configuracion basica
de una red inalambrica los cuales nos proporcionaran informacién en base a
monitoreo en modo monocanal o tradicional y multicanal.

La segunda fase nos permite determinar como se comportan los equipos
si el administrador opta por centrarse en un solo canal.

Finalmente la tercera fase mostrara aplicaciones de red como Roaming,
WDS, interferencias, calidad de canal y autenticacion con lo cual
verificaremos en donde se muestra variaciones respecto de los escenarios

bésicos detallados en la primera fase.

41. FASE1

En el desarrollo del analisis de trafico de red inalambrico WIFI, el
administrador debe disponer escenarios de red base sobre los cuales debe

guiarse para verificar el comportamiento de la red.

Para dicho proceso se establecieron tres escenarios que varian en
funcion al nUmero de puntos de acceso presentes al igual que los métodos
de monitoreo aplicados.
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4.1.1. ESCENARIO 1

El primer escenario se encuentra conformado por un Unico Access point
configurado a 2.437GHz con seguridad WEP y una estacion.

El propésito de evaluacion en este escenario es determinar como operan
los dispositivos que se verifican al realizar un monitoreo monocanal o

tradicional.

SSID:RADIUS : 243
Channel: 6 (2.437GHz) STA
MAC: 78:54:2E:F8:50:A2 MAC: 00:1b:77:f3:a2:dc
Seguridad: WEP Open
System

Figura 4-1 Escenario 1

Para implementar el escenario se utilizaron los siguientes equipos:
e Access Point D-Link DIR-619L
e Tarjeta Inaldmbrica Intel laptop Sony Vaio

e AirPcap Nx Adapter

Tabla 17 Direccionamiento MAC Escenario 1

Dispositivo INTERFAZ MAC FUNCION
STA Intel 00:1B:77:F3:A2:DC Estacion
AP Inalambrica 00:24:01:37:00:86 Punto de Acceso

Ya disefiado el primer escenario base procedemos con la configuracion.
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Configuracién de Equipos AP

Para realizar la implementacion del escenario disponemos del Access
Point D-Link DIR-619L, dicho equipo se lo configura a través del panel de
configuracion web. En el panel de configuracién inalambrica ingresamos el
SSID RADIUS correspondiente a nuestra LAN, seleccionamos el canal 6 y la
seguridad WEP.

WIRELESS NETWORK SETTINGS

Wireless Mode:
Enable Wireless;
Wireless Network Name (SSID):

Wireless Router ¥

rd

RADIUS (Also called the SSID)

Enable Auto Channel Selection:
Wireless Channel: |6 ¥
Transmission Rate:

WMM Enable:

Enable Hidden Wireless;

Best (automatic) ¥ | (Mbit/s)
< (Wireless Qos)
(Also called the SSID Broadcast)

WIRELESS SECURITY MODE

Security Mode: | Enable WEP Wireless Security (basic) v

WEP is the wirgless encryption standard. To uss it you must enter the same key(s) into the router and
the wireless stations. For 64 bit keys you must enter 10 hex digits into each key box. For 128 bit keys
you must enter 26 hex digits info each key box. A hex digit is either a number from 0 to 9 or a letter
from A to F. For the most secure use of WEP set the authentication type to 'Shared Key' when WEP is
enabled.

You may also enter any text string into @ WEP key box, in which case it will be converted into a
hexadecimal key using the ASCII values of the characters. A maximum of 5 text characters can be
entered for 64 bit keys, and 2 maximum of 13 characters for 128 bit keys.

Authentication: | Open v
Wep Key Length: |e4Bit ¥
Default WEP Key to Use: | WEPKey1 ¥
WEPPzassword : |123ar (5 ASCII or 10 HEX)

These options are for users that wish to change the behavior of their 802.11n wireless radio from the
standard setting. We do not recommend changing these sattings from the factory default. Incorect
settings may impact the performance of your wireless radio. The default settings should provide the
best wireless radio performance in most environments.,

i Save Settings | | Don't Save Settings |

ADVANCED WIRELESS SETTINGS

Transmit Power: |100% ¥
Bzacon Period: |100 (msec, range:20--1000, default:100)
RTS Threshold: |2346 (range: 256~2346, default:2346)
Fragmentation: [2346 (range: 1500~2346, default:2346, even number only)

DTIM Interval: |1 (range: 1~255, default:1)

Preamble Type @ '® Short Preamble Long Preamble

CTS Mode ! MNone Always '® Auto

Wireless Mode: | 802.11Mixed(n/g/b) ¥

Band Width: | 20MHz v
STBC: Enable ® Disabled
20/40MHz Coexist: Enable Disabled

Short Guard Interval @ ¥

Figura 4-2 Configuracion AP D-Link DIR-691L.

Configuracién Commview.
Una vez configurado el equipo Access point se configura en la estacion

el programa de monitorizacion Commview seleccionando el canal 6 para
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monitoreo de nuestra red o a su vez se configura desde el panel de control

AirPcap el canal y los parametros a ser monitoreados mediante la tarjeta.

Como referencia de la tarjeta seleccionada para monitoreo, Commview
muestra en la parte superior de la ventana el nombre de la tarjeta desde la

cual se mantiene sniffeando la red.

‘R AirPcap Control Panel _ L=l —

Settings | Keys

Interface
[nPeap USE wieless capture adapter nr, 0 '] [ Blink Led
fodet AirPcap My Tranzmit: peg Media: 80211 a/blgin

B asic Configuration

Channel |2437 MHz [BG 6] - Include 802.11 FCS in Frames
Extenzion Channel
Capture Type | 802.11 + Radia | FCS Filter | Al Frames -

Co) Com) Com]

Figura 4-3 Configuracion AirPcap.

@ Commiew for WiFig AitBeap Adapter —— A

Archive Buscar Ver Herramientas Preferencias Reglas Ayuda
Q0|/w|e Y- -2 6| | S oIFRAR ¢
(> WEP-F-QdWe 2 L RPR™
| @ Modes | Canales | % Ultimas conexicnes [P ‘ [y Paguetes | Registro I 6 Reglas | o Alarmas |
‘ Ne < Protocole MAC Ori MAC Dest IP Ori IP Dest Puerte Ori Puer

. '
@ tplomie r N BT

Explorar | Opciones ‘

Access Points (Puntos de Acce... Sefial SsID

Mo hay items seleccionados

Explorador

[ e

[ Remider | [ Guardar.. |

Capturando
Seleccione un canal y haga clic en "Capturar”
para cerrar la ventans de exploracién y comenzar
la captura

Banda: 802.11b/g/n - I

Figura 4-4 Commview opciones de andlisis.




CAPITULO 4: DISENOS E IMPLEMENTACION 144

:

Explorar | Opciones
Access Points (Puntos de Acce... Sefial SsiD
= Canall
% 64:66:B3:95:1 C:96 mmooo YO/
= Conalé Mo hay items seleccionados
%‘ 78:54:2E:F8:50:A2 mmmmED RADI
% IntelCor:F3:A2:DC EmEEE
%B B4:527D:36:DE:7B amumsm
= Canal1l
%2 78:06:84:60:8D:2E mmmno Clare| | Explorador
%% HonHaiPrd4:2C:40 masos  Clawg | == I
Gé‘ Trendnet:E1:EB:GE mmmmC Clarg
B ACE215:F2:20:30 mmooo CNT [ Reiniciar ] [ Guardar .. ]
Qé, 0C:284:DC:65:00:48 mmooo Clare;
Capturando
Seleccione un canal y haga clic en "Capturar”
para cerrar |a ventana de exploracién y comenzar
la captura
Banda: 80211b/g/n -
1
< . ] 2 2
3
802.11b/g/n: Explorando canal 9 .. 4
1 ——————————
I

Figura 4-5 Captura Commview.

Finalmente se procede a asociar la estacion inalambrica a la red

generada.

Conectade actualmente a:

E Red no identificada
Sin acceso a Internet

Conexidn de red inaldmbrica 2 A
RADIUS M

Claro_BERTHEALIO® Normbne FADILS
Intensidad de la sefial: Excelente
Tipo de seguridad: WEP
Tipo de radio: 802.11g

SSID: RADIUS

TREMDnet711

Claro_Gomez

HERRERA CNT
CNT Familia Mencayo ,!!H Clave de 123af
seguridad:
KERTY AGUIRRE sl [F] Oculter caracteres — :
Acceso a Internet o
Claro_NOGALES0000906249 A - Red no identifi fod
Sin acceso (+)
Abrir Centre de redes y recursos compartidos i =

Figura 4-6 Asociacion a Red Inaldmbrica.

Verificacion de Canal en inSSIDer.
Para el andlisis de trafico las herramientas de monitoreo son de gran
importancia, como primer paso se procede a verificar el uso de los canales

inalambricos mediante el programa inSSIDer.
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MAL Aicress

Gl FLALNUIS & 2T WEP TENFE PR SAZ o

B TVCABLE PAOLITA £+2 _ T8 WPAZPersonadl B4EE 1L ICHE 15

o (S — 147 T2 WPAZPersondl 00:14:01-E1-EB-EE 150 ™

B IHTERMET 10 MENSUALES (OERSIE0 3 31 WPAPersonal ECETHERMEDS M oy

B Cors,_BERTHEALOM01218500 1 = 0 WEP MBWMGEE T

B CNT Formiis Moo N7 . 6 WPAZFerordl AEZISR2NN I
HERRERACNT n 0 WRAZFersoral DOTABSECASM I

Bl TRENDRaTY! 1 I I, DEEBSTIEAATI TR L
ESIS0ZSHE E_ i £3 Opari DOOC 42 6F 2730 BS Ra
Clore,_MOGALESO000306245 n - wep CCAP TR 40 144 ™
ELOFA MOYA 3 1 WP Perord__ ECTETEROEDd 2 ™

Charo, BERTHEALIDO0 12100

e e
[
¥

-
N
|
W
g

Y IV ST Ty A
-

=

Figura 4-7 Configuracién canal Access Point.

En este escenario se verifica que existen redes aledafias solapadas a
bajas potencias como es el caso de las redes inalambricas TVCABLE
PAOLITA, Claro Gomez y CNT Familia Moncayo las mismas que se
encuentran operando en estandar ieee802.11n, este se deduce debido a la

representacion grafica de su ancho de banda a través de Inssider.

Tabla 18 Resumen valores redes aledafias.

SSID RSSI (dBm) Channel
TVCABLE PAOLITA  -78 6+2
Claro_Gomez =72 11+7

CNT Familia Moncayo -76 11+7
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Una vez verificado los canales y la intensidad de sefial de los mismos
procedemos mediante Commview al monitoreo de la red. Commview
dispone una herramienta similar a inSSIDer que permite realizar un barrido
de canales y desplegar las estaciones y Access point que se encuentran

operando en un mismo canal. Esta opcion se genera al dar clic en el botén

play y posteriormente en Iniciar Exploracion.

@ CommView for WiFi - AirPeap Adapter pr— Fs
Archivoe Buscar Ver Herramientas Preferencias Reglas Ayuda
" Ty L - D | | 3 2 I T T
DOowoY-F-ledwe vz s BEE™
| (& Nodos | [ Canales | % Ultimas conexiones IP |% Paquetes |E Registro | @ Reglas | [ Alarmas|
MNe < Protocole MAC Ori MAC Dest IP QOri IP Dest Puerte Ori Puerto Dest Tien
F ™y
@ Explorador L = éj
Explorar | Opciones |
Access Points (Puntos de Acce... Sefial SSID
E Canall
% 64:66:83:05:1C:96 mmooo TVCE
= Canalb No hay iterns seleccionados
2 78:54:2E:F850:A2 mmmms  RADI
“B IntelCorF2:A2DC smmmn
“B B4:52:7D:36:DB:78 smmmm I
= Canal 11
Gg 78:96:84:69:BD:2E EEEO0 Clara Explorador
&% HonHaiPr:44:2C:40 mmooo Clargl | e |
Eg Trendnet:E1:EB:GE EEEEO Claro)
T ACE215:F2:20:30 mEooo CNT [ Reiniciar ] [ Guardar ... ]
Eg 0C:24:0C:05:00:48 mmO0o0 Clare
Capturando

Seleccione un canal y haga clic en "Capturar”
para cerrar la ventana de exploracion y comenzar
la captura

Banda: (802.11b/g/n -
Canal: [3 vl
u’_ﬁi&llb!g!n: Explorando canal 3 ... !J
Figura 4-8 Captura con Commview

En la figura previa, Commview muestra al canal 6 con los dispositivos
gue se encuentran operando como son 78:54:2e:18:50:a2, IntelCor:f3:a2:dc y
el equipo b4:52:7d:36:db:7b, lo cual comparado con el escenario planteado
se ve la adicién del equipo b4:52:7d:36:db:7b y que puede ocupar cierto

tiempo del canal si este se encuentra en pleno uso del mismo.

146
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Para poder verificar cdmo se comportan los equipos en la red
inaldambrica  Commview Unicamente permite la seleccion de monitoreo para
un solo canal, es decir se aplica el método de monitoreo monocanal y a
través de las opciones como Nodos, Paquetes y Canales se puede verificar

tanto el tramado y las estadisticas de paqueteria para el escenario.

Explorar | Opciones
Access Points (Puntos de Acce... Senal SSID
= Canall
EE’ 64:60:63:95:1C:9% EEOO00 TVCE
& Canalb Mo hay iterms seleccionados
Eé‘ 78:54:2E:F8:50:42 EEEEO RADI
% IntelCorF3:A2:DC sEEEE
“B B4:52:7D:36:DB:78 smmam
= Canalll
EE’ 78:96:84:69:B0:2E EEEOO Claro Explorador
€ HonHaiPr44:2C:40 maooo Clrg | T ]
Eé‘ Trendnet:E1:EB:GE EEEED Claro
& ACE215:F2:20:30 mmooo CNT I feipiciay ] I ST ]
62‘ 0C:84: DC:65:00:48 EmOO0o Claro
Capturando
Seleccione un canal y haga clic en "Capturar”
para cerrar la ventana de exploracion y comenzar
la captura
Banda: 80211b/g/n -
1
< [1[} + 2
3
802.11b/g/n: Explorando canal 9 ... 4
5
.

7
Figura 4-9 Cambio de canal.

@ CommView for WiFi - AirPcap Adapte

© Archivo Buscar Ver Heramientas Preferencias Reglas Ayuda
BOP0E-F-RINe YD D &R

@ Nodos|Cana|eS |*¢ Ultimas c i P I% Pagquet I Regi I@Reghsl %Ablmﬂﬂ
Canal - Paquetes Datos Mngt Ctrl Sefal Velocidad  Encriptacién  Reintentar Errores ICV Errores CRC
6 17.782 7.285 347 10150 -78/-13/-1 1/40,34/54 7.278 990 0 38

@ CommView for WiFi - AirPcap Adapte

° Archivo Buscar Ver Herramientas Preferencias Reglas Ayuda

oowpY-#F-ledlvnd22 &R ™

{2 Modos | (] Canales | #g Ultimas conexionesIP | ©; Paguetes | T Registro [ < Reglas | £ Alarmas |

Direccién Fisica (MAC) Canal Tipo SSID Encriptacién Sefial Velocidad Bytes Paquetes Reintentar Errores ICV
 78:54:2E:F8:50:A2 6 AP RADIUS WEP -76/-15/-3 1/49,45/54 9.153.574 19877 557 0
% IntelCorF3:A2:DC 6 STA ‘WEP -18/-13/-9 2/51,03/54 8.979.940 11.953 660 0

C@ B4:52:7D:36:DB:7B 6 STA -36/-34/-33 1/1,71/6 1826 21 0 0
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& Commiew for WIFi - Arpcap Adepter I ——

© Archive Buscar Ver Herramientas Preferencias Reglas Ayuda
rERED E
Ed 54 5 G R

oaweP-F1edWed
Registro | 4 Reglas | & Alarmas |

I;@ Nodos | Canales | %4 Ultimas conexiones IP | [ Paquetes

Mo -~ Protocolo MAC Ori MAC Dest 1P Ori 1P Dest Puerto Ori Puerte Dest Sefial Tasa Mas detall...
1 MMNGT/BEAC.. 78&:54:2E:F8:50... Broadeast 7 NAA TINA /A /A -2 1 RADIUS(N..
2 ENCR.DATA  7&:54:2E:F&:50.. IntelCorF3:A2.. 7 MN/A 7 N/A N/A N/A -14 54 WEP: Can'...
3 CTRL/ACK N/A TE:54:2E:F8:50.. 7 N/A 7 N/A M/A N/A -13 24
4 CTRL/CF-END  N/A Eroadcast T N/A 7 INJA N/A N/A -3 43
5 ENCR.DATA  IntelConF3:A2.. 78:54:2E:F8:50.. 7/ N/A 7 N/A N/A N~ -3 54 WEP: Can'...
6 CTRL/ACK N/A IntelCorF3 7 NAA 7 N/A N/A N/A -4 24
7 ENCR.DATA  78:54:2E:F8:50... IntelCorF3 .2 NAA 7 N/A M/A N/A -14 54 WEP: Can'...
§ CTRL/ACK N/A 78:54:2E:F8:50.., 7 N/A 7 INJA N/A N/A -2 24
9 CTRU/CF-END  MN/A Eroadcast 7 NAA 7 N/A N/A N~ -14 43

10 ENCR. DATA  78:54:2E:F8:50.. IntelCorF3:AZ.. 7 N/A 7 N/A N/A N/A -13 54 WEP: Can'...
11 CTRL/ACK N/A TE:54:2E:F8:50.. 7 N/A 7 N/A M/A N/A -13 24

12 CTRL/CF-END  N/A Eroadcast T N/A 7 INJA N/A N/A -3 43

13 ENCR.DATA  IntelConF3:A2.. T&:54:2EF8:50.. 7 N/A 7 N/A N/A N~ -2 54 WEP: Can'...
14 CTRL/ACK N/A IntelConF3:A2.. 7 N/A 7 N/A N/A N/A -4 24

15 ENCR.DATA  78:54:2E:F8:50.. IntelCorF3 .2 NAA 7 N/A M/A N/A -14 54 WEP: Can'...
16 CTRL/ACK N/A 78:54:2E:F8:50.., 7 N/A 7 INJA N/A N/A -3 24

17 CTRL/CF-END  MN/A Eroadcast 7 NAA 7 N/A N/A N/A -14 48

18 ENCR.DATA  78:54:2E:F8:50.. IntelCorF3:AZ.. 7 N/A 7 N/A N/A N/A -14 54 WEP: Can'...
19 CTRL/ACK H/A 78:54:2E:F8:50.. 7 WA ?INJA R/A N/A -3 24

20 CTRL/CF-END  N/A Eroadcast T N/A 7 INJA N/A N/A -14 43

21 ENCR.DATA  IntelConF3:A2.. T7&:54:2E:F5:50 7 NAA 7 N/A N/A N/A -13 54 WEP: Can'...
22 CTRUACK N/A IntelCorF3 7N 7 N/A N/A N/A -4 24

23 EMNCR.DATA  78:54:2E:F8:50.. IntelCorF3 . ?UNAA ?INJA R/A N/A -8 54 WEP: Can'...
24 CTRUACK N/A 78:54:2E:F8:50.., 7 N/A 7 N/A N/A NiA -3 24

25 CTRL/CF-END  MN/A Eroadcast 7 NAA 7 N/A N/A N/A -18 48

26 ENCR.DATA  78:54:2E:F8:50.. IntelConF3:AZ.. 7 N/A 7 N/A R/A N/A -15 54 WEP: Can'...
27 CTRL/ACK H/A 78:54:2E:F8:50.. 7 WA ?INJA R/A N/A -3 24

28 CTRL/CF-END  N/A Eroadcast T NAA 7 N/A N/A NiA -5 48

29 ENCR.DATA  IntelConF3:A2.. T&:54:2E:F8:50.. 7 N/A 7 N/A N/A N/A B -2 54 WEP: Can'...
30 CTRUACK N/A IntelCorF3:A 7N 7 N/A R/A N/A :34:

. 5 24
.
Visor de Registro [ESCENARIO Lpcapng.cap] BN

Archivoe Buscar Reglas
A-W\re\.ess Packet Info || N+ Tiempo Protocolo MAC Ori MAC Dest Mas detalles Sefial Tasa *
S'g"f' level: 0% 08:36:58,831904 1MINGT/PROBE REC), Broadcast 0 i
Rate: 0.0 Mbps MNGT/PROBE RE Broadcast [ 0
- Band: 802.11b 4982 08:36:58,834031 MNGT/PROEBE REQ). Broadcast 0 0
- Channek: 0 - unknown frequency | E||| 4983 08:36:58,835153 MNGT/PROBE REQ, Broadcast 0 o
- Fecha: 23-dic-2014 4984 (08:36:58,836276 MNGT/PROBE REQ. Broadeast 0 0
Tiempo: 08:36:58,833147 4985 D8:36:58,908537 MNGT/BEACON : Broadcast RADIUS{Infra., Ch#6 0 i
4986 08:36:58,997054 ENCR. DATA IntelCorF3:AZDC  T8:54:2EFR:50:42  WEP: Can't decrypt, Key#1 0 0
- Tamafio de cuadra: 81 nytes 4987 08:36:58,992060 CTRL/ACK N/A IntelCorF3:AZDC 0 o
! i 4968 08:36:59,010940 MNGT/BEACON 78:54:2E:F8:50:42  Broadeast RADIUS{Infral, Ch.#6 0 o
- Mimero de cuadro: 4381 4989 08:36:59,113447 MNGT/BEACON : Broadcast RADIUS(Infra.), Ch.£6 0 0
4-802.11 4990 08:36:59,216065 MNGT/BEACON Broadcast RADIUS{Infra), Ch#6 0 0
A-F_rame Control: 0x0040 (64) 4991 08:36:59,304957 ENCR. DATA Tp-LinkT:D6:FL:TA  WEP: Can't decrypt, Key®l a 0
‘... Protocol version: 0 4992 08:36:59,305172 ENCR. DATA Tp-LinkT:D6:F17A  WEP: Can't decrypt, Key#1 0 i
To DS: 0 4993 08:36:59,305395 ENCR. DATA Tp-LinkT:D6:FLTA WEP: Can't decrypt, Key=L 0 0
From DS: 0 4994 08:36:59,305650 ENCR. DATA Tp-LinkT:D6:FLTA WEP: Can't decrypt, Key#l 0 o
Mars Fraoments: O 4995 08:36:59,318175 MNGT/BEACON Broadcast RADIUS{Infral, Ch.#6 0 o
g ‘ 4996 08:36:59,318306 ENCR. DATA OL:B0:C2:00:00:00 WEP: Can't decrypt, Key#1 0 o
Retry: 0 4997 08:36:59,342061 ENCR. DATA IntelCorF3:AZDC  TE:542EFBS0:A2  WER: Can't decrypt, Key#1 0 0
Power Management: 0 4008 NR2A-50 MINER_ (TRIJACK 17 TntalCarFRe4 700 n n!¥
More Data: 0 < il | >
Pratected Frame: 0 0x0000 40 00 00 00 FF FF FF FF-FF FF 00 [
Order: 0 0x0010 FF FF FF FF FF FF CO 37-00 08 45
Type: 0 - Management 0x0020 01 08 02 04 0B 0C-12 16 18
subtype: 4 - Probe request 0x0030 0 01 00 FF 00 00 00 0 00
-~ Duration: 00000 (0] 0x0040 0 00 00 00 00 00 00 il
- Destination Address: FR:FF.FF:FF:FF:F 0x0050
- Source Address: 00:26:AB:1B:8D:A5
BSS ID: FRFR:FR:FRFFFF
Franment Mumhber: (x0000 101 ks
«Lom r

TPER

Figura 4-10 Verificacién de Paquetes y Canales.

En las figuras anteriores nos muestran el resumen general del

comportamiento de nuestra red el cual es detallado en la siguiente tabla.

Tabla 19 Resumen Escenario 1.

Dispositivo MAC SENAL VELOCIDAD Trafico
(dBm) (Mbps) (MB)

STA 00:1B:77:F3:A2:.DC  -13 51.03 9.153

AP 78:54:2E:F8:50:A2 -15 49.45 8.979
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Para poder verificar el tramado, Commview permite que los datos
capturados sean registrados en un formato compatible para poder ser
analizados mediante herramientas como Wireshark a través de la opcion

Guardar Registros de Paquetes como.

e —————
@ CammWiew for WiFi - Intel(R) PRO/ Wireless 3945ABE§
Buscar Ver Herramientas Preferencias Ret

Iniciar captura Ctrl+5
2 Suspender Salida de Paquetes Ctrl+U
B Medo de Menitereo Remoto Ctrl+E

Guardar Nodos Como ...
Guardar Canales Como ...
Guardar Ultimas Conexiones IP Como ...  Ctrl+]

Guardar Registro de Pagquetes Como ... Ctrl+P

Figura 4-11 Guardado de datos Commview.

Una vez exportado los datos a Wireshark procedemos con el analisis de

las tramas registradas en Commview.

ARIO 1.pcapng.cap ires|
File Edit View Go Capture Analyze Statistics Te\ephon! Tools Internals Help

cofH £ BEXE AesaTLIEEQAaan #0B x| B

Filter: E| Expression... Clear Apply Save
Mo. Time delta senial Source Destination Length Info
| 1 0.000000 0. 000000 Intelcor_f3:a2:dc D-LinkIn_f8:50:a2 82 QoS Data, SN=3802, FN=0, .p..R..T

2 0.000002 0.000002 Intelcor_f3:az2:dc 10 Acknowledgement, Flags=........
3 0.000224 0.000222 Intelcor_f3:a2:dc D-LinkIn_f8:50:a2 82 qos Data, SN=3903, FN=0, P T
4 0.000226 0. 000002 IntelCor_f3:a2:dc 10 Acknowledgement, Flags=........
5 0.000474 0.000248 Intelcor_f3:a2:dc D-LinkIn_f8:50:a2 82 Qo5 Data, SN=3904, FN=0, P T
6 0.000477 0.000003 Intelcor_f3:az2:dc 10 Acknowledgement, Flags
7 0.000597 0.000120 Intelcor_f3:a2:dc D-LinkIn_f8:50:a2 82 qos Data, 5N=33905, FN=0, Flags=.p..... T
8§ 0.000973 0.000376 Intelcor_f3:a2:dc D-LinkIn_f8:50:a2 82 Qo5 Data, 5N=3805, FN=0,
9 0.000975 0. 000002 Intelcor_f3:a2:dc 10 acknowledgement, Flags=........

10 0.001088 0.000113 Intelcor_f3:a2:dc D-LinkIn_f8:50:a2 82 Qo5 Data, 5N=3906, FN=0,

11 0.001472 0.000384 Intelcor_f3:a2:dc D-LinkIn_f8:50:a2 82 Qo5 Data, 5N=3806, FN=0,

12 0.001842 0.000370 Intelcor_f3:a2:dc D-LinkIn_f8:50:a2 82 Qos Data, SN=3906, FN=0,

13 0.002933 0.001091 Intelcor_f3:a2:dc D-LinkIn_f8:50:a2 82 QoS Data, SN=3806, FN=0,

14 0.005833 0.002900 Intelcor_f3:a2:dc D-LinkIn_f8:50:a2 82 Qo5 Data, 5N=3306, FN=0,

15 0.005836 0.000003 IntelCor_f3:a2:dc 10 Acknowledgement, Flags=........

16 0.005873 0.000037 Intelcor_fi:a2:dc D-LinkIn_f8:50:a2 82 Qos Data, SN=3907, FN=0, P

17 0.006140 0.000267 Intelcor_f3:a2:dc D-LinkIn_f8:50:a2 82 QoS Data, SN=3307, FN=0,

18 0.006142 0.000002 Intelcor_f3:az2:dc 10 Acknowledgement, Flags=........

19 0.006166 0.000024 Intelcor_f3:a2:dc D-LinkIn_f8:50:a2 82 Qos Data, SN=3908, FN=0, Flags=.p..... T

4 1 |

Frame 1: 82 bytes on wire (656 bits), 82 bytes captured (656 bits)

= IEEE 802.11 QoS Data, Flags: .p..R..T
Type/subtype: Qos Data (0x0028)

Frame Control Field: Ox8849

. 000 0000 0010 1100 = puration: 44 microseconds
Receiver address: D-LinkIn_f8:50:a2 (78:54:2e:f8:50:a2)
Bss Id: D-LinkIn_f8:50:a2 (78:54:2e:T8:50:a2)
Transmitter address: IntelCor_f3:a2:dc (00:1b:77:f3:a2:dc)
Source address: IntelCor_f3:a2:dc (00:1b:77:f3:a2:dc)
Destination address: D-LinkIn_f8:50:a2 (78:54:2e:f8:50:a2)
Fragment number: 0
Sannanca numhar - 2002

0000 B8 49 2c 00 78 54 2e 8 50 a2 UBIINSARENYELLE .1,.xT.. P.DAUARA
0010 78 54 2e T8 50 a2 e0 f3 00 00 b3 ba ec 00 Ta 9c ==

0020 b2 05 4c 68 49 82 of ec 22 41 6a 70 cl c5 85 29
0030 6d 21 9 12 31 d0 fd 20 22 c0 ad d0 1d &f e0 4b
nnan 45 2h A1 2a Ra NR 20 A2 ad af R M1 A7 0 e

Eigura 4-12 Paquetes en Wireshark.

K



CAPITULO 4: DISENOS E IMPLEMENTACION

150

Wireshark permite el uso de filtros que permite analizar de mejor manera

las tramas capturadas, estos filtros son establecidos en base a los tipo de

tramas ieee802.11.

Tabla 20 Comando de filtros trama de Management.

FRAME
Management

SUBTIPO

Association Request
Association Response
Reassociation Request
Reassociation Response
Probe Request

Probe Response
Beacon

ATIM

Dissasociation
Authentication
Deauthentication
Action

FILTRO WIRESHARK
wlan.fc.type eq O
wlan.fc.type subtype eq O
wlan.fc.type_subtype eq 1
wlan.fc.type subtype eq 2
wlan.fc.type_subtype eq 3
wlan.fc.type subtype eq 4
wlan.fc.type_subtype eq 5
wlan.fc.type subtype eq 8
wlan.fc.type_subtype eq 9

wlan.fc.type subtype eq 10
wlan.fc.type_subtype eq 11
wlan.fc.type subtype eq 12
wlan.fc.type subtype eq 13

Tabla 21 Comando de filtros trama de Data.

FRAME
Data

SUBTIPO

Data+CF ACK

Data+CF Poll

Data+CF ACK+CF Poll

Null Data

Null Data+CF ACK

Null Data+CF Poll

Null Data+CF ACK+CF Poll
CF Poll QoS Data

QoS Data+CF ACK

QoS Data+CF Poll

QoS Data+CF ACK+CF Pall
Null QoS Data

Null QoS Data+CF ACK
Null QoS Data+CF ACK+CF
Poll

FILTRO WIRESHARK
wlan.fc.type eq 2
wlan.fc.type subtype eq 33
wlan.fc.type_subtype eq 34
wlan.fc.type subtype eq 35
wlan.fc.type_subtype eq 36
wlan.fc.type subtype eq 37
wlan.fc.type subtype eq 38
wlan.fc.type_subtype eq 39
wlan.fc.type subtype eq 40
wlan.fc.type _subtype eq 41
wlan.fc.type subtype eq 42
wlan.fc.type subtype eq 43
wlan.fc.type subtype eq 44
wlan.fc.type_subtype eq 46
wlan.fc.type subtype eq 47
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Tabla 22 Comando de filtros trama de Control.

FRAME SUBTIPO FILTRO WIRESHARK

Control wlan.fc.type eq 1
Block ACK Request wlan.fc.type subtype eq 24
Block ACK wlan.fc.type_subtype eq 25
Power Save Poll wlan.fc.type subtype eq 26
Request To Send wlan.fc.type_subtype eq 27
Clear To Send wlan.fc.type subtype eq 28
ACK wlan.fc.type_subtype eq 29
CF-End wlan.fc.type subtype eq 30
CF-End ACK wlan.fc.type_subtype eq 31

Adicional a estos filtros, Wireshark permite la aplicacion de filtrado por
colores con el fin de que el administrador de red pueda utilizarlos para
identificar de mejor manera procesos como asociacion, autenticacion,
Desautenticacion de estaciones dentro de la red de acuerdo al propdésito de
andlisis que se tenga. Este tipo de filtros se lo configura desde la pestafa
View en Coloring Rules.

Ml ESCENARIO Lpcapng.cap [Wireshark 1121 (v1.12.1-0-g01b6!

File Edit View Go Capture Analyze Statistics Telephor

@© ® 4 ¥ MainToolbar f

v Filter Toolbar ,

i Wireless Toalbar

No. + Tim( o statys Bar L

2796 44. i

279784,  PacketLict i

2798 44, pacpet Details

2799 44, i

Sgoo @, ¥ PacketBytes i
I
i
i

I 2801 44,

5805 44  NameResolution

Time Display Format

2804 44 v Colorize Packet List
2805 44.  Auto Scroll in Live Capture
2806 44.

2807 44. @ ZoomIn

2808 ©, 700m Ou

2809 44
2810 44, % MNormel Size

FF] Resize All Columns Shift+Ctrl+R ‘
# Frame d
»
o 1eee &  Displayed Columns
TYPE  Expand Subtrees Shift+Right
= Fram  Cojlapse Subtrees Shift+Left
* Expand Al Ctrl+Right

id  Collapse Al Ctrl+Left
= £l

Figura 4-13 Configuracion de Coloring Rules

En nuestro caso hemos distribuidos los filtros segun la siguiente figura.
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— T
M Wireshark: Colaring Rules - Profile: Defaul PE

Filter

List is processed in order until match is found
MName String
80211 fcsbad wlan.fcs_bad egl

802.11 Desautenticacion wilanfctype_subtype eql2
Enable 802.11 Auth Associaton wilan fc.type_subtype <= 3 || wlan.fc.type_subtype eq 11

Disable

Move
selected filter
up or down

IEEE 80211 RETRY wilan.fc.retry =

Delete

Apply l l Cancel

Figura 4-14 Configuracion de Coloring Rules.

Por defecto Wireshark suele ya disponer aplicado ciertos filtros pero lo
gue se hace para afiadir filtros es generar en New colocando el nombre que
se le va a dar al filtro y los colores tanto del fondo como de las letras que
apareceran en el tramado al ser aplicado dicho filtro. Y son aplicados a las

capturas al dar clic en el botén Coloring Packet List.

— o
( Ml Wireshari: Choose Foreground color for 'mma‘ ==

Hue: 0 2 ed: [0

- =
M Wireshark: Edit Color Filter - Profile: De‘faull_‘ E@Iﬂ

Filter

Name: | nombre del filtre

String: | filtre
Display Colors Status
[Foreground Color...] lBackground Co\or‘..] Dlsab\ed

o ][ cma |

IARIO 1.pcapng. [Wireshark 1.12.2 (v1.12.2-

M ESCEN

QAesaTLEBEQaan @B® R B

Filter: E Colorize Packet Listjpply  Save
No. Time delta senial Source Destination Length Info

Figura 4-15 Seleccion de Colores.

Una vez aplicado los filtros indicados procedemos a determinar el
comportamiento de la red planteada, mediante el monitoreo monocanal por

lo cual procederemos con el filtrado.
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Filtro: wlan.fc.type subtype eq 1 or wlan.fc.type subtype eq 3 or
wlan.fc.type_subtype eq 5 or wlan.fc.type_subtype eq 8

, .
£ 50 pepmicns W TS B e e e T e

File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

codE s BEXR AeswTe ([EEQQaD #DM%|E

TV« | Expression... Clear Asply Sove

No. Time: Source Destination Length Info -
276 0.044238 D-LinkIn_f8:50:a2 Broadcast 106 Beacon frame, SN=1797, FN=0, Flags=........, BI=100, SSID=RAD.~|
876 0.146882 D-LinkIn_f8:50:a2 Broadcast 106 Beacon frame, SN=1798, FN=0, Flags=........, BI=100, SSID=RAD:
903 0.150991 c3:a3:a8:56:3c:2b 53:03:90:4d:83:a6 1542 Fragmented IEEE 802.11 frame
1379 0.249013 D-LinkIn_f8:50:a2 Broadcast 106 Beacon frame, SN=1799, FN=0, Flags=........, BI=100, SSID=RAD
1387 0.351535 D-LinkIn_f8:50:a2 Broadcast 106 Beacon frame, SN=1801, FN=0, Flags=. .., BI=100, SSID=RAD.
1389 0.453879 D-LinkIn_f8:50:a2 Broadcast 106 Beacon frame, SN=1803, FN=0, Flags=. .., BI=100, SSID=RAD.
1401 0.556265 D-LinkIn_f8:50:a2 Broadcast 106 Beacon frame, SN=1805, FN=0, Flags=. .., BI=100, SSID=RAD.
1403 0.658633 D-LinkIn_f8:50:a2 Broadcast 106 Beacon frame, SN=1807, FN=0, Flags=........, BI=100, SSID=RAD

Figura 4-16 Filtrado de puntos de acceso Wireshark

En primera instancia, si requerimos identificar la cantidad de puntos de
acceso presentes en un entorno de red, las tramas probe response al igual
que las tramas beacon son utilizadas ya que son enviadas por los puntos de
acceso ante la peticion de las estaciones o para el caso de las tramas
beacon se muestran periédicamente en un intervalo especificado en la
configuracion de los puntos de acceso siempre y cuando estos equipos
muestren habilitados la propagacion de dichas tramas.

Exportacién a Excel.

Ya filtrado la paqueteria es posible exportar el archivo filtrado con un
formato compatible para andlisis en Excel.

Para efectuar esta exportacion se selecciona File, Export Packet
dissection y as CSV (Comma Separated Values Packet summary) file;

posteriormente nos pide guardar el archivo con el nombre deseado.

4 ESCEMARIO l.pcapng.cap [Wireshark 1.12.2 (v1.12.2-0-g898fa22 from masler—l.lz‘j_
|| Eile Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
4 Open.. i+0 ko B ) T & AaQQF @m!
Open Recent 4
Merge... 54:2E:F8:50:A2 |Z| Expression... Clear Apply Save
Import from Hex Dump... Source Destination
# Close Ctrl+W D-LinkIn_f8&:50:a2 Broadcast
- D-LinkIn_f&:50:a2 Broadcast
2 Save Ctrl+5 D-LinkIn_f&:50:a2 Broadcast
™ SaveAs Shifts Chrl+ S D-LinkIn_f8:50:a2 Broadcast
- D-LinkIn_f8:50:a2 Broadcast
File Set 2 D-LinkIn_f8:50:a2 Broadcast
D-LinkIn_f8:50:a2 Broadcast
Export Specified Packets... D-linkTn f&:50:a2 EBroadcast
Export Packet Dissections L4 as "Plain Text" file...
Export Selected Packet Bytes... Ctrl+H as "PostScript” file...
Export PDUs to File... as "C5V" (Comma Separated Values packet summary] file...
Export 551 Session Keys... as "C Arrays” (packet bytes) file...

Fiéu'ra 4-17 Exportécic’)n de Paquetes a Excel.
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Una vez generado el archivo, desde Excel nos dirigimos a la pestafia

datos y seleccionamos el icono desde texto.

Ed [ _—

m Inio  Insertar  Disefio de pagina  Férmulas | Datos

e 5 B B = ] Conexiones
aenm & B3
Desde Desde Desde Deotras | Conexiones = Actualizar

Access  web | texto fuentes~  existentes todo~
Obtener datos externos Conexiones

Revisar

o [

%) Ordena

Al | Obtener datos externos de texta

A Importa datos desde un archivo de texto. E F
U : @ Presione F1 para obtener ayuda.
2

IEigura 4-18 Seleccion de Datos.

Posteriormente aparece una pantalla mostrando archivos de texto o a su

vez todos los archivos de la carpeta que se desea seleccionar.

Seleccionamos el archivo generado que para este caso nos aparece con

icono de una hoja en blanco con el nombre de ESCENARIO 1 APS.

Posteriormente aparece una serie de tres pasos mostrados a través de

ventanas en Excel. En la primera ventana se marca la opcion Delimitados

para poder separar la informacion extraida desde Wireshark en forma de

celdas de Excel. Adicionalmente, en la parte inferior se muestra el formato

de nuestro archivo generado y se visualizan los datos de nuestra captura

separados por comas.

Asistente para importar texto - pase 1 de 3_-_—

El asistente estima que sus datos son Ancho fijo.
Si esto es correcto, efija Siguiente, o bien elija el tipo de datos que mejor los desaiba,
Tipo de los datos originales

Elija el tipe de archivo gue describa los dates con mayor predsion:
@ Delimitados - Caracteres como comas o tabulaciones separan campos.
") Deancho fijo  -Los campos estén alineados en columnas con espacios entre uno y otro.

Comenzar a importar enla fila: |1 | Origen del archivo: MS-DOS (PC-8)

Vista previa del archivo E:\ESCENARIOS FINALES\ESCENARIO 1..

" "Time",*delta”,"senial", "
,"0.044238", "0_001004&

.

Cancelar

Finalizar

Figura 4-19 Delimitaciones.
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La segunda ventana se selecciona la opcién coma, para delimitar las
columnas en base a las comas que aparecen en la parte inferior de la

ventana.

Asistente para importar texto - paso 2 de 3"_'_ )

Esta pantalla le permite establecer los separadaores contenidos en los datos. Se puede ver como cambia el texto en la vista previa.

Separadores

/| Tabulacién
Considerar separadores consecutivos como uno solo

-]

Punto y coma
]iComa

Calificador de texto: |*

Vista previa de los datos

-

c. [ime elta enia estination [Length [Infc

78 -044238 -001004 :50:aZ Broadcast o0& ac , SN=1797
76 [.146882 p.001147 2 Broadeast 08 , SN=1738
375 [1.243013 |0.023533 a? Proadeast 08 ac , SN=173%
387 -351535 -041057 caZ Broadcast o0& ac ame, SN=1801] =
4 T 3

| Cancelar H < Atras ‘[giguiente> ]| Einalizar ‘

Figura 4-20 Separaciones de Columnas.

Finalmente en la dltima ventana se debe verificar que se encuentre
seleccionada la opcién General que permite convertir datos numéricos en

nameros y texto en texto.

Asistente para importar texto - paso 3 de 3"—'— T

Esta pantalla permite seleccionar cada columna y establecer el formato de los datos.

Formato de los datos en columnas

@ General
Texto
Fecha:

'General' convierte los valores numéricos en ndmeros, los valores de fechas en fechas y todos
los demas valores en texto,
DMaA Avanzadas. ..

Mo importar columna (saltar)

Vista previa de los datos

Ceper=] zepersliCeperal Ceperal CeperaliCeneral
Helta lFenisl [Source Pestination [Length Info L
0.001004 P-LinkIn_ £2:50:a2 Proadcast LO& Beacon frame, SH=1737
0.001147 D-LinkIn f£8:50:aZ Proadcast Loe Beacon frame, SHN=1738
0.02352% P-LinkIn_ £2:50:2Z Proadcast Loe Beacon frame, SN=17353
0.041057 P-LinkIn £2:50:2Z Proadeast Loe Bezcon frame, SH=1801| =

i 3

| Cancelar | | < Atrds |

Figura 4-21 Conversion de valores.

Una vez importado en Excel podemos filtrar el archivo importado para
evitar items duplicados y poder verificar la cantidad de puntos de acceso

presentes en el escenario real. Para lograr el filtrado en Excel primero
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seleccionamos uno de los titulos generados al importar el archivo en la parte
superior de las columnas y nos dirigimos hacia la pestafia Datos en esta
pestafia verificamos la opcién Filtro en la cual nos aparecera un boton en
cada columna que permite la aplicacion de filtros en base a los diferentes

valores presentes en las columnas.

Con el fin de retirar datos duplicado de la columna Source nos dirigimos
a Datos y damos clic en Quitar duplicados y posteriormente nos aparecera
una ventana con las columnas a las que se le puede aplicar este filtro; en

nuestro caso dejamos seleccionado Unicamente Source.

P AR ibrol - Microsoft Excel
Inicia Insertar Disefio de pagina Formulas Datos Revisar Vista
al [ Conexiones A & Borra (== B =il B‘)} B
a HEOR N =o = El
(@] \Q [ Propiedades £ % Volver a aplica EE’ o L
Desde sde Desde De otras | Conexiones | Actualizar - ii Ordenar || Filtro Y Texto en | Quitar  Validacidn Consolidar Andlisis | Agrupa
ess eb texto fuentes & itoia i el Al A7 Avanzadas columnas |duplicados de datos ~ ¥si~ -
Obtener datos externos Conexiones Ordenar y filtrar Herramientas de datos
c2 - F | D-Linkin_fa:50:a2 | Quitar duplicados
A B C D E F Elimina filas duplicadas de una hoja.
1 |Nq~|Time  |Source = | Destination ¥ Leng ~|Info Puede especificar las columnas en las que se
2 | 276 0.044238 ID—LinkIn fS:SO:a2.IBroadcast 106 Beacon frame, SN=1797, FN=0, Flags=........, BI=1] buscara informacién duplicada.
o | owc naaconn moiebae fog e . PO 1o og e ARt

Quitar duplicados - - @Iﬂ

Para eliminar valores duplicados, seleccione una o varias columnas que contengan
duplicados.

5= Anular seleccidn

’ 4= geleccionar todo ] ] Mis datos tienen encabezados

Columnas
|:| Mo,
|:| Time
Source

|:| Destination
7] Length

[m |»

[ Aceptar ] [ Cancelar

:' 922 valores duplicados encontradoes y quitados; 6 valores dnicos permanecen.

éLe ha sido uitil esta informacidn?

Figura 4-22 Filtros Excel

Y aplicado el filtro en Excel nos muestra un mensaje con la cantidad total
de items duplicados y restantes por lo cual en nuestro escenario verificamos

gue existe un total de 6 puntos de acceso.
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Tabla 23 Puntos de acceso Escenariol

PUNTO DE ACCESO MAC ADDRESS

1 D-Linkin_f8:50:a2
c3:a3:a8:56:3c:2b
1b:7b:c4:bd:2e:17
c4:b8:8c:71:58:4f
af.d7:a7:13:b8:b7
ad:90:5f:50:f2:13

o0k, WN

Por otro lado con el fin de verificar las estaciones presentes en el
ambiente de red de igual forma se aplican los filtros especificos.
Filtro: !(wlan.fc.type_subtype eq 1 or wlan.fc.type _subtype eq 3 or

wlan.fc.type subtype eq 5 or wlan.fc.type subtype eq 8)

M ESCENARIO Lpcapng.cap [Wireshark 112.3 (v

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
eodEs BEXE A¢esaTL (EFaaal @#®B % B

Filter: lwlan.fc.ype_subtype cq 1 or wlanfctype_subtype eq 3 or wian fetypd = | Expression... Clear Apply Save

Mo. Time  Source Desti Length Info

4739 69.194135 IntelCor_f3:a2:dc D-LinkIn_f8:50:a2 94 QoS Data, SN=234, FN=0, Flags=.p..... T
4740 69.194139 IntelCor_f3:a2:dc (RA) 10 Acknowledgement, Flags=........

Figura 4-23 Filtrado por estaciones Wireshark

>Microsoft Excel

@ 4018 valores duplicados encontrados y quitados; 54 valores Unicos permanecen.

Aceptar

éLe ha sido util esta informacién?

Figura 4-24 Resumen Filtro Excel

De igual manera que en los pasos detallados de filtrado en Excel
previamente, procedemos a aplicar el filtrado para las estaciones el mismo
que nos da un total de 54 estaciones un valor que es relativo ya que en el
filtrado se presentaron dispositivos que se muestran como puntos de acceso
que envian otro tipo de tramas por lo cual se comparé entre estaciones y
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puntos para que no exista inconvenientes y determinar el nUmero exacto de
estaciones teniendo un total de 51 estaciones que operan en el canal 6.

Este resultado implica que pese a que se planted un escenario base,
cada uno de los dispositivos mostrados en el filtrado, utilizan el canal y
dependera mucho nuestra red de los protocolos de control y administracion
como RTS/CTS.

Para verificar que cantidad de trafico que se genera de los dispositivos
que no forman parte de nuestro escenario se requiere de la aplicacién de
filtros en los cuales se excluyan nuestros dispositivos.

Filtro: !(wlan.addr eq 00:1B:77:F3:A2:.DC or wlan.addr eq
78:54:2E:F8:50:A2) and wlan.fc.type eq 0

Filtro: !Y(wlan.addr eq 00:1B:77:F3:A2:DC or wlan.addr eq
78:54:2E:F8:50:A2) and wlan.fc.type eq 1

Filtro: !(wlan.addr eq 00:1B:77:F3:A2:DC or wlan.addr eq
78:54:2E:F8:50:A2) and wlan.fc.type eq 2

Filtro: wlan.fc.retry eq 1 and (wlan.addr eq 00:1B:77:F3:A2:DC or
wlan.addr eq 78:54:2E:F8:50:A2)

Tabla 24 Tréafico Generado Escenario 1

% EQUIPO % OTRO %
TRAMA ;ﬂé; ESCEN1 EQUIPO

BYTES BYTES
MNGT 158157 133 98182 62 59975 37,92
CTRL 40428 34 10980 27,1 20448 72,8
DATA 086843 83,2 962593 97,5 24250 2,4
TOTAL 1185428 100 1071755 90.4 113673 9,6

RETRY 191349 16,14 153882 14,35 37467 1,78

De la tabla anterior verificamos que el 90.4% de trafico es generado por
la comunicacion de los equipos de nuestro escenario de igual manera se
verifica que el 72.8% de tramas de control son generadas desde equipos
externos a nuestra red.

El filtrado ayudo a comprobar la cantidad de paquetes retransmitidos en

el cual se verifica que 16.14% del total de paquetes fue retransmitido y el
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14,35% de ese tréafico fue generado por los equipos que conforman nuestro
escenario. Adicionalmente el tiempo que se mantuvo monitoreando el
escenario fue 1 minuto 14 segundos.

Cabe mencionar que el archivo exportado desde Commview hacia
Wireshark presenta Unicamente informacion a nivel de capa MAC
descartando las propiedades que posee AirPcap como es la adicién de

informacion de capa fisica como velocidad, nivel de sefial

4.1.2. ESCENARIO 2

El segundo escenario se encuentra conformado por tres Access point
configurados en el canal 1, 6 y 11 con seguridad WPA y dos estaciones.

El propésito de evaluacion en este escenario es verificar como se
comporta la red mientras se envia trafico de una estacion a otra tomando en
cuenta la seguridad WPA implementada finalizando con el analisis de la
paqueteria y analisis estadistico obtenido de los programas de
monitorizacion. Este hecho es valido gracias a la implementacion de la
monitorizacion multicanal ya que el monitoreo tradicional no permitiria

verificar los cambios de canal que efectla la estacion dentro del escenario.
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AP2
SSID: RADIUS
Channel: 11 (2.462GHz)
MAC: 00:1D:0F:D6:F1:7A
Seguridad: WPA

AP1
SSID: RADIUS
Channel: 1 (2.412GHz)
MAC: 00:24:01:37:00:86
Seguridad: WPA

160

AP3
SSID: RADIUS
Channel: 6 (2.437GHz)
MAC: 78:54:2E:F8:50:A2

Seguridad: WPA

>

STA1
MAC: 00:1b:77:f3:a2:dc

STA2
MAC: 38:59:f9:50:98:65

Figura 4-25 Esquema Escenario 2.

Para implementar el escenario se utilizaron los siguientes equipos:

Access Point D-Link DIR-619L

Access Point D-Link DIR 615

Access Point TP-Link TL-WR542G
Tarjeta Inalambrica Intel laptop Sony Vaio
Tarjeta Inalambrica laptop Acer

AirPcap Nx Adapter

Tabla 25 Direccionamiento MAC Escenario 2.

Dispositivo INTERFAZ MAC FUNCION

STA1l Intel 00:1B:77:F3:A2:DC Estacion

STA2 Acer 38:59:F9:50:98:65 Estacion

AP1 Inalambrica  00:24:01:37:00:86 Punto de Acceso
AP2 Inalambrica  00:1D:0F:D6:F1:7A  Punto de Acceso

AP3

Inaldmbrica  78:54:2E:F8:50:A2

Punto de Acceso
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Configuracién de Equipos.

Para realizar la implementacion del escenario disponemos del Access
point D-Link Dir-615 (AP1), dicho equipo se lo configura a través del panel
de configuracion web en la seccién Configuraciones. Una vez ubicados en
las configuraciones inalambricas habilitamos la opcion Wireless, ingresamos
el SSID: RADIUS, seleccionamos el modo de compatibilidad de estandares
ieeeB802.11, seleccionamos el canal 1. Finalmente para la configuracién de
seguridad aplicamos la seguridad WPA, seleccionamos el modo de cifrado

TKIP o AES e ingresamos la contrasefia.

WIRELESS NETWORK SETTINGS
i

Enable Wireless :
Wireless Network Name :  RADIUS (Also called the SSID)
802.11 Mode : | Mixed 802.11n, 802.11g and 802.11b ¥
Enable Auto Channel Scan :
Wireless Channel : | 2412GHz-CH1 ¥
Channel Width : |20 Mz v
visibility Status: @ vigible ' Invisible

WIRELESS SECURITY MODE

To protect your privacy you can configure wireless security features, This device supports thres
wireless security modes, including WEP, WPA-Personal, and WPA-Enterprise. WEP is the original
wireless encryption standard. WPA provides 2 higher level of security. WPA-Personal does nat
require an authentication server. The WPA-Enterprise option requires an external RADIUS server.

Security Mode : | WPA-Personal ¥

Use WPA or WPA2 maode to achieve a balance of strong security and best compatibility. This
mode uses WPA for legacy clients while maintaining higher security with stations that are WPA2
capable. Also the strongest cipher that the client supports will be used. For best security, use
WPA2 Only mode. This mode uses AES(CCMP) cipher and legacy stations are not allowed access
with WPA security. For maximum compatibility, use WPA Only. This mode uses TKIP cipher. Some
gaming and legacy devices work only in this mode.

To achieve batter wireless performance use WPA2 Only security mode (or in other words AES

cipher).
WPA Mode @ | WPA Only v
Cipher Type : | TKIP and 85 ¥
Group Key Update Interval : |3500 (seconds)

PRE-SHARED KEY

Enter an 8- to 63-character alphanumeric pass-phrase. For good security it should be
of ample length and should not be a commonly known phrase.

Pre-Shared Key : [ssessees

Figura 4-26 Configuracién AP1.

Ya configurado los parametros inalambricos hemos seleccionado a este
equipo para que actue de servidor DHCP para los equipos de nuestra red y
debemos asegurar que la ip a ser utilizada por nuestro equipo se mantenga
fija por lo cual la ip 192.168.0.1 ser& exclusiva para el servidor DHCP, este
tipo de opciones se configuran desde el panel principal la opcion NETWORK
SETTINGS.
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ROUTER SETTINGS

Use this section to configure the internal network settings of your router. The IP Address that is
configured here is the IP Address that you use to access the Web-based management interface. If
you change the IP Address herg, you may need to adjust your PC's network setfings to access the
network again.

Router IP Address : |132.188.0.1
Subnet Mask : |255.255.255.0
Device Name :  |dlinkrouter

Local Domain Name :
Enable DNS Relay : ¥

DHCP SERVER SETTINGS

Usz this section to configure the built-in DHCP Server to assign IP addresses to the computers on
wour netwark.,

Enable DHCP Server : ¥
DHCP 1P Address Range : |122.168.0.100 to (192.168.0.200
DHCP Lease Time : |10080 (minutes)
Always broadcast : ¥ [compatibility for some DHCP Clients)
NetBIOS announcement :
Learn NetBIOS from WAN :
NetBIOS Scope : {optional)

NetBIOS node type : Broadcast anly (use when no WINS servers configured)
Point-to-Point (no broadcast)
Mixed-mods (Broadcast then Point-to-Point)
Hybrid (Point-to-Point then Broadcast)
Primary WINS IP Address :

Secondary WINS IP Address :

Figura 4-27 Configuracion DHCP APL1.

Continuando con el procedimiento de configuracion el equipo D-Link
DIR-619L (AP3), se lo configura a través del panel de configuracion web.

En el panel de configuracion inalambrica seleccionamos el modo de
operacion del equipo en Access Point, ingresamos el SSID: RADIUS
correspondiente a nuestra WLAN, seleccionamos el canal 6 y habilitamos la

seguridad WPA con cifrado Auto y algoritmo de autenticaciéon PSK.
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WIRELESS NETWORK SETTINGS

Wirgless Mode: | Access Point v
Enable Wireless;
Wireless Network Name (SSID):  |RADIUS (Also called the SSID)
Enable Auto Channel Selection:
Wirgless Channel: |6 ¥
Transmission Rate: | Best (automatic) ¥ | (Mbit/s)
WMM Enable: ¥ (wireless QoS)
Enable Hidden Wireless: (Also called the SSID Broadcast)

WIRELESS SECURITY MODE

Security Mode: | Enable WPA Only Wireless Security (enhanced) ¥

WPA-PERSONAL

WPA Only requires stations to use high grade encryption and authentication.

Cipher Type: | AUTO(TKIP/AES) ¥
PSK [ EAP: |Psk ¥

Network Key: |Arguello
(8~63 ASCII or 64 HEX)

i Save Settings | | Don't Save Settings |

Figura 4-28 Configuracion AP3.

Finalmente para el equipo dejamos configurado la Ip estética 192.168.0.2
ya que dicha IP no debe variar dentro del escenario y proporcionara
conectividad entre los APs verificando de igual manera que el DHCP se

encuentre desactivado para no causar inconvenientes dentro de nuestra red.

ROUTER SETTINGS

Use this section to configure the internal network settings of your router. The IP Address that is
configured here is the IP Address that you use to access the Web-based management interface. If you
change the IP Address here, you may nead to adjust your PC's network settings to access the network

again.

Router IP Address: |192.168.0.2
Subnet Mask : |255.255.255.0

Default Gateway : |0.0.0.0 (optional)
Primary DNS Server @ |0.0.0.0 (optional)
Secondary DNS Server @ |0,0.0.0 (optional)

DHCP SERVER SETTINGS

Use this section to configure the built-in DHCP Server to assign IP addresses to the computers on your
network.

Enable DHCP Server :
DHCP IP Address Range : |100 | to 199 | (address within the LAN subnet)
DHCP Lease Time © 1440 (minutes)

AVOID ARP ATTACK

Avoid Arp Attack

| Save Settings | ‘ Don't Save Settings |

Figura 4-29 Configuracion AP3.
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Continuando en la configuracion, para el equipo TP-Link TL-WR542G

(AP2) ingresamos al panel de configuracion via web. Nos ubicamos en la

opciébn Wireless y procedemos a configurar

el SSID: RADIUS,

seleccionamos el canal 11, el estdndar 802.11g.

54M

Wireless Router

Wireless Settings

Model No.:

TL-WR541G | TL-WR542G

RADIUS

Ecuador v

Ensure you select a correct country to conform local law
Incarrect settings may cause interference

L

11
54Mbps (802.11g)

r

#| Enable Wireless Router Radio
#| Enable SSID Broadcast

Enable Bridges

SSID:
— Basic Settings — Region:
Warning:
*

- Channel:
+ Wireless Settings Mode:

— Advanced Settings —
Security Type:

Security Option:
Encryption:

— Maintenance — PSK Passphrase:

+
Group Key Update Period:

Figura 4-30

#| Enable Wireless Security

WPA-PSK/WPAZ-PSK
Automatic v
Automatic v

Arguello

(The Passphrase is between 8 and 63 characters long)

86400 (in secend, minimum is 30, 0 means no update)

Configuracion AP2.

Una vez configurado la parte inalambrica verificamos que el equipo

posea una IP estatica diferente a

los dos Access point restantes, por lo cual

nos ingresamos en la opcion Network LAN y se procede a fijar la IP a

192.168.0.3.

CTP-LINK 54M Wi

awith eXtended Range™

54M

Wireless Router
Model No.:

LAN

TL-WR541G / TL-WR542G
MAC Address:
— Basic Settings — IP Address:
Subnet Mask:

00-1D-0F-D6-F1-7A
192.168.0.3
255.255.2550 v

__Save

Figura 4-31 Configuracic')n AP2.

Finalmente procedemos a desactivar la opcibn de DHCP para que el

equipo pueda trabajar como punto de acceso en la red.
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L. -
o e 7 . ™
TP-LINK elessRButeswith eXtended Range
54M ]
Wireless Router DHCP Settings
Model No.:
TL-WRE541G / TL-WR542G
DHCP Server: » Disable Enable
__ Basic Settings — Start IP Address: 192.168.0.100
End IP Address: 192.168.0.199
. Address Lease Time: 120 minutes (1-2880 minutes, the default value is 120)
. Default Gateway: 0.0.0.0 (optional)
_ Adva i Settings — Default Domain: (optional)
_ Primary DNS: 0.00.0 (optional)
. DHCP Settings Secondary DNS: 0.0.0.0 (optional)
Save

Figura 4-32 Configuracion DHCP.

Configuracion AirPcap

Una vez configurado los Access Point se configura en la estacion Intel
(STAL1) los parametros de captura de las tarjetas AirPcap para el monitoreo
multicanal, cabe detallar que la opcién de Capture Type: 802.11+Radio

permitira adicionar a las tramas capturadas, detalles fisicos como

radiofrecuencia, potencia, ruido y modulacion.

AirPcap Control Panel il \ . L= = |

Interface

liAirP-:ap USE wireless capture adapter nr, 00 *] [ Blink Led
Model AirPcap Mx Tranzmit: yes Media: 80211 a/blain
Basic Configuration

Channel ’2412 MHz [BG 1] v] Include 80211 FCS in Frames
Estenzion Channel

Capture Type (80211 +Radio  =| FCS Fiter

o) Com) Lo

Figura 4-33 Configuracion tarjeta AirPcap 1.
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”R' AirPcap Control Panel El_lér

Interface
[%AirF'-:ap USE wireless capture adapter mr, 01 '] [ Blink Led

| Model: AirPcap Mx Transmit: yes Media: 802171 a/bfgin
B azic Configuration

: Channel [243? MHz [BG E] v] Ihzlude 802,11 FCS in Frames

I Estension Channel

I Capture Type FCS Filter

|

,

. Co ) Caw ) [

Figura 4-34 Configuracion tarjeta AirPcap 2.

— — b |

R AirPcap Control Panel = | |

Interface
[;ﬁi_r_F'cap USE wireless capture adapter nr, 02 '] ’ Blink Led

I Model: ArPcap Mx Tranzmit; yes Media: 80211 a/blgin
B azic Configuration

: Channel [2482 MHz [BG 11] v] Include 202,17 FCS in Frames

I Extension Channel

I Capture Type FCS Filter

|

|

) Cam) Com)

Figura 4-35 Configuracion tarjeta AirPcap 31.

Configuracién D-ITG.

Una vez configurado las tarjetas de captura los equipos presentan
instalados en maquinas virtuales con Ubuntu 12.04 LTS el programa D-ITG
para verificar estadisticas de trafico como Bitrate, Delay, Jitter y Packetloss
los cuales son de importancia para evaluacién del rendimiento de red pero
requiere que disponga sincronismo entre el emisor y receptor para que no
exista variacion en los resultados lo cual se lo consigue mediante un servidor
NTP que en este caso es local y se encuentra instalado en la estacion Intel.

Para lograr el sincronismo la IP del servidor debe mantenerse constante en
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el servidor por lo cual se procede a verificar la IP asignado a la estacion

Intel.

@ ®® root@leo-VirtualBox: ~/DITG

leo@leo-VirtualBox:~5 cd bash

bash: cd: bash: No such file or directory
leo@lec-VirtualBox:~5 sudo bash

[sudo] password for leo:

root@leo-virtualBox:~# ifconfig

ethz Link encap:Ethernet HWaddr 68:00:27:98:50:08

inet addr:192.168.6.163 Bcast:192.168.0.255 Mask:255.255.255.0
inet6 addr: fe80::a00:27ff:fe98:5008/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1580 Metric:1

RX packets:182 errors:® dropped:® overruns:0 frame:0

TX packets:155 errors:® dropped:0 overruns:® carrier:8
collisions:® txqueuelen:1000

RX bytes:28661 (28.6 KB) TX bytes:24312 (24.3 KB)

Interrupt:10 Base address:0xd026

Figura 4-36 Interface Ubuntu D-ITG.

Como se puede verificar en la figura anterior la IP asignada es
192.168.0.103 de la interfaz Eth2, dicha interfaz se asocia mediante bridge a
la interfaz fisica WLAN de la estacion Intel. Una vez verificada la IP que nos
servira para sincronizar al cliente procedemos a verificar que el servidor NTP
local se mantenga levantado para lo cual utilizamos desde la Shell de
Ubuntu el comando NTPQ.

root@leo-VirtualBox:~# ntpq
ntpq> peer
remote efi st t when poll reach delay offset jitter

0.000 0.008

Figura 4-37 Configuracion Servidor NTP.

La figura anterior muestra que se encuentra levantado el servidor NTP y
lo muestra mediante *LOCAL.

A continuacion para sincronizar la estacion Intel con su cliente la
estacion Acer se debe tomar en cuenta que el servidor NTP dentro de una
maquina virtual debe sincronizar de igual forma al sistema operativo sobre el
gue se encuentra en este caso es Windows 7. Para lograr sincronizar una
maquina con Windows 7 se debe configurar el reloj, por lo cual damos clic en
la pestafia donde se encuentre mostrada la hora y se presiona sobre
Cambiar la configuracion de fecha y hora. Inmediatamente nos aparece una
ventana sobre la cual nos dirigimos en la pestaiia Hora de Internet y

seleccionamos el boton Cambar la configuracién; aqui nos aparecera una
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nueva ventana sobre la cual se coloca la direccion IP del servidor NTP y se
sincroniza al presionar el boton Actualizar ahora.

v

- -

Fecha y hora | Relojes adicioniales | Hora de Internet \— I

Este equipo estd configurado para sincronizarse autométicamente con
"1921680.103".

Praxima sincronizacion: 26/12/2014 a las 9:31

El reloj se sincronizé correctamente con 192.168.0.103 €l 19/12/2014 a las
9:31.

viernes, 19 de diciembre de 2014

4 dicembrede2014 ¥ [ Cambiar Ia configuracién... |

lu ma mi ju vi si do [
24 25 26 27 28 29 30 |
12 3 4 5 6 7
3 910 11 12 13 14
15 16 17 18§i5]20 21
22 23242526 271 28
293031 1 2 3 4

Obtener mas informacién sobre la sincronizacién de hora

93155

Cambiar la configuracién de fecha y hora...

Configure |a hora de Internet:

Sincronizar con un servidor horario de Internet
Servidor: 1921680103 - Actualizar ahora

El reloj se sincronizé correctamente con 192.168.0.103 el 19/12/2014 a las
9:32.

Figura 4-38 Configuracion NTP en STA.

viernes, 19 de diciembre de 2014

4 diciembre de2014  »

lu ma mi ju vi sido
Location: | Guayaquil 24 25 26 27 8 29 30 |
1. 2.3 & 5.6 7 |
8 910 11 12 13 14
15 16 17 18{i51 20 21
2 2324252 27128
29303 1 2 3 4

Setthetime: ) Manually @ Automatically from the Internet

Time: [ 09:34:17AM |= 45| Date: [ 12/19/2014 =

9:34:17

= l Cambiar la configuracién de fecha y hora...

Figura 4-39 Verificacién de Hora.

Para verificar que los host virtual y fisico se encuentran sincronizados, se
verifica la hora en ambos host fijandose especificamente en el segundero.
Ya sincronizado la estacion Intel procedemos al cliente (estacion Acer) la

misma que debe ser configurada primero su host fisico y posteriormente el
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host virtual. La estacion Acer de igual manera corre una maquina virtual
Ubuntu 12.04LTS instalada sobre VirtualBox de windows?7.

Para configurar el cliente en Ubuntu se abre la terminal Shell de
comandos Unicamente se utiliza el cliente NTP para Ubuntu mediante el

comando ntpdate.

root@leo-vVirtualBox:~/DITG/itggui-092# ntpdate 192.168.0.183
19 Dec ©9:37:50 ntpdate[2359]: adjust time server 192.168.08.183 offset 0.177509
sec

"0 Tmeapate

AllSettings Time & Date

Time & Date | Clock

L3 4
\ 2 o ‘

vienes, 19 de diciembre de 2014

< diciembrede2014  »

lu ma mi j do [/~ -\

225 26 27 2
o 1234 7 (7 7 =]
Location: | Guayaquil 8 910 11 12 13 14 oS 9 //
15 16 17 18f8120 21\ - wif
: - 7 \ D
Set the time: Manually @ Automatically from the Internet g ;3 g E Z‘? Z? 25 S

Time:

Cambiar la configuracién de fecha y hora

Figura 4-40 Configuracion NTP Ubuntu.

Ya sincronizados tanto el cliente como el servidor NTP se puede
proceder con el andlisis de trafico desde DITG lo cual se detallara en la
seccion de Andlisis. Adicionalmente, para el proceso de trafico se requerira
la IP del cliente asi como del servidor de Ubuntu la cual se despliega a
través de comando Ifconfig y se debera verificar la IP asignada sobre la
interfaz eth2 conectada a la interfaz inalambrica del host fisico configurada

en VirtualBox.

root@leo-VirtualBox:~# ifconfig

eth2 Link encap:Ethernet HwWaddr 08:00:27:7a3:65:69
inet addr:192.168.0.104 Bcast:192.168.0.255 Mask:255.255.255.0
inet6 addr: feB@::a@0:27ff:fe7a:6569/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:1420 errors:® dropped:0 overruns:® frame:®

TX packets:241081 errors:® dropped:® overruns:@ carrier:@
collisions:® txqueuelen:1000

RX bytes:192377 (192.3 KB) TX bytes:270218974 (276.2 MB)
Interrupt:10 Base address:0xd0ze

Figura 4-41 Ifconfig Ubuntu.
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En el escenario el equipo Intel (STAL) actia como monitor de red y como
servidor DITG para el analisis de trafico y se tiene implementado en cada
Access Point la seguridad WPA con método de autenticacion

Como primer paso se procede a verificar el uso de los canales

inalambricos mediante el programa inSSIDer.

e 3 N B ©
AUS 1 X WA Ponondd 002408 37 00 86 1 DLk
RADIUS . = A) WPAPenored MUEFRN .
- - L) 8 WFA Evegren WYY -
LS 00CINTES 1 2 WA Pewordd K|ywRvn -
ESFE£STUDMANTES 1 2 WA Persorad UsIERU N e
B vrae 1 41 weP TES42E ST B AE b
.M ‘ 71 Open KABRBRSWA e Ll
. CTWTAOOS n 55 WA Penored wWYUERON an
'l!}t ADMNSTIATVOS " ~ A WAL Fenored uyERow o
RADRSS n 41 WA Ponored LRl 2 1Al - TP
EWE JONA L9FS \ 5 Open WY EZVR ‘“
—
ADa S
1 META. S e

/ \ ‘

|I Il
Figura 4-42 Configuracion canales AP Escenario 3.

En este escenario se verifica la existencia de varias redes inalambricas
tanto solapadas como de co-canal a diferentes potencias pero el detalle
importante de nuestra red RADIUS es poder verificar que cada punto de
acceso configurado se encuentra operando en canales no solapados.
Adicionalmente se muestra los niveles de cada punto de acceso medido

desde la estacion Intel, estos niveles se muestran en base a las tarjetas de
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red de cada estacion por lo cual veremos diferente intensidad de sefal si la
misma red es verificada desde la estacion Acer (STA2) ya que dicha

estacion se ubica méas cerca al Punto de Acceso D-Link DIR-619L (AP3).

Tabla 26 Configuracién Canal APs.

SSID RSSI (dBm) Channel
RADIUS AP1 -26 1
RADIUS AP2  -53 6
RADISU AP3  -42 11

Para comprobar graficamente los niveles de sefial medidos desde la

estacion Acer se realiz6 la captura de datos desde InSSIDer.

RADRES . 75 WPA Persanud L L
BAOA ' QWA VNN
ESP6 J0MA LSS 1 & Cpen N RO
9P 200 LR 1 R Com ®wRACATN
LSPELES IO TS n 4 WA Peveret WO “ Vo
B corrastoowns 1 1 WP Perorad WAACCOTI N
.I'I((';'.’.A.h”.' ' ¥ WA Penora NP NPHD
B e oo " 4 WPA Pt VY KR ON
ESPEQ0CENTES ' W OWFA Pt MRACCETIN
- n 4 WP v VY ERON
E

D i Coprnton Vst

38 3%

L0 8 R 2 4
i

Figura 4-43 Configuracion APs.

De la gréafica anterior se puede verificar efectivamente que la sefial vario
dando como respuesta que el Punto de Acceso D-Link es el que posee
mayor intensidad de sefial y al mismo que se encuentra conectada

inicialmente la estaciéon Acer.

Una vez verificado los canales y la intensidad de sefial de los mismos, el
siguiente paso es verificar cual es el comportamiento de red ante la

presencia de gran cantidad de trafico por lo cual a través del programa D-
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ITG procedemos con la generacion del mismo y mediante Wireshark la

captura de tramas.

Para la implementacion de monitoreo multicanal Wireshark presenta en
Su nueva version la seleccion individual o colectiva de interfaces de red
como una forma mejorada de monitoreo de interfaces; por otro lado AirPcap
al disponer varias tarjetas genera una interfaz virtual conocida como Multi-
Channel Aggregator que asimila ser una interfaz por la cual se recibe todo el
trafico de red monitoreado por cada tarjeta AirPcap individual y de modo que

Wireshark pueda identificarla como una interfaz independiente.

M The Wireshark Network Analyzer lires . 12.1-0-g0s master-

Eile Edit View Go Capture Analyze Statistics Te\ephon! Tools Internals Help

© ©® 4 ® & © Interfaces.. okl | ogp W OB RGN I W O

@ QOptions... Ctrl+K
["M Wireshark: Capture Interface B |
| Device Description P Packets Packets/s
M AirPcap USE wireless capture adapter nr. 00 none 8 650
[E] "{" AirPcap Mutti-Channel Aggregator none 6771 1233
|
M AirPcap USB wireless capture adapter nr. 01 none 2560 538 [Detail
| p— " ’ ?
| |t i aipcap uSB wireless capture adapter rr. 02 none 262 36 [Details
[ (5 YMware Network Adapter YNnets VMware Virtual Ethemet Adapter  fe0:3928:77bd:M7Lie669 0 0 [Details
[] £] VirtualBox Host-Only Netwark Sun fe80zadd3:102:2698:d29a 5 1
[] 2] Conexion de red inalambrica 2 Microsoft feB0:b1eT:1865:Fc0:4017 17 2
[] £ Conexion de area local Marvell Yukon Ethemet Controller.  fe80:96F6c85:6c9209 0 0

Version 1.12.1 (v1.12.1-0-g0

Interface List

© ..
{cou

A Start
Choase on
"1{" AirPcap USB wireless capture adapter nr. 00
Uil AirPcap Multi-Channel Aggregator ‘

2 or more interfaces to capture from. then Start

{1 AirPcap USB wireless capture adapter nr. 01

"i" AirPcap USB wireless canture adapter nr. 02

Figura 4-44 Seleccién de TarjeEa Virtual.

Para el monitoreo multicanal se opté por la selecciéon de la interfaz virtual

AirPcap Multi-Channel Aggregator.
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Ml ESCENARIO2-6pcapng [Wireshark 1122 (v112.2-0-g898fa22 from mas«zr—l.m SN ]

|| File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

codM s BRXRE AeroTL QA #BB%| B

Filter: [+ ] Bxpression... ciear apply Save

[No. Time delta Source Destination Length Info

12117 323.43869900 0.001558000 HonHaiPr_50:98:65 -Link_37:00: 184 Reassociation Request, SN=3052, FN=0, Flags=........ C, SSID=RADIUS

12118 323.43890000 0.000201000 HONHa1Pr_50:98:65 40 Acknowledgement, F1ags=........ C 69
12119 323.43893100 0.000031000 HonHaiPr_50:98:65 40 Acknowledgement, Flags=........ C 6 d
L2120 323.44081800 0.001887000 D-Link_37:00:86 HonHaipr_50:98:65 225 Reassociation Response, SN=1, FN=0, Flags=........ c 11
2121 323.44085900 0.000041000 D-Link_37:00:86 HonHaiPr_50:98:65 225 Reassociation Response, SN=1, FN=0, Flags=........ [« 22
12122 323.44114800 0.000289000 D-Link_37:00:86 (R 40 acknowledgement, Flags=........ c 69
12123 323.44165100 0.000503000 D-Link_37:00:86 HoNHa1Pr_50:98:65 63 Action, SN=3, FN=0, Flag 68
12124 323.44189000 0.000239000 D-Link_37:00:86 (R 40 Acknowledgement, Flags=. . 69
12125 323.44239500 0.000505000 HonHaiPr_50:98:65 D-Link_37:00:86 63 Action, SN=3053, FN=0, F1 aqs— ........ c 69
12126 323.44277300 0.000378000 HONHa1Pr_50:98:65 40 Acknowledgement, F'\aqs— c 68
12127 323.44364700 0.000874000 HonHaiPr_50:98:65 Broadcast 88 Data, SN=3912, FN=0, Flags=. 69
12128 323.44452600 0.000879000 HONHA1Pr_50:98:65 Broadcast 88 Data, SN=3912, FN=0, 18
12129 323.44455700 0.000031000 HonHaiPr_50:98:65 Broadcast 88 Data, SN=3012, FN=0, . P 68
12130 323.44502200 0.000465000 Apple_le:b0:02 (RA 40 Clear-to-send, Flags=........ 13 o
12131 323.44695400 0.001932000 Cisco_c0:77:35 Broadcast 284 geacon frame, sN=1981, FN=0, F'Iags— ........ C, BI=102, SSID=ESPE-ZONA LIBRE 6 d

2133 323.44980500 0.000615000 D-Link_37:00:86 (TA) Broadcast (RA) 46 Request-to-send, Flags=. ... 21
2134 323.44984600 0.000041000 D- L1r\k 37:00:86 (TA) Broadcast (RA) 46 Request ~to- Send F'\ags—
2135 373.45018900 0.000343000 p-1ink 37:00:86 (TA) Rroadrast (Ra) 46 reauest—to-send. Ela

Figura 4-45 Captura de Paquete en ereshark

Para poder configurar DITG se debe tomar en cuenta que las estaciones
deberan mantenerse sincronizadas dentro de la red ya que si se muestran
retardos los datos pueden resultar incorrectos. Adicionalmente se debe
considerar que los resultados pueden ser variables ya que no se trabaja con
D-ITG instalado directamente en un host fisico sino a través de maquinas
virtuales instaladas en cada estacion. Teniendo en cuenta dichos detalles se

procede con el proceso de generacion de trafico.

Lo primero en efectuar para el envio de trafico es el sincronismo entre
servidor y cliente. Posteriormente en la estacion Intel se procede a levantar
el servidor DITG el cual debera registrar el trafico receptado en un archivo el
cual contendra las estadisticas al finalizar el envio de trafico. Para dar
apertura al programa en Ubuntu se utiliza el comando java —jar ITGUl.jar el
cual mostrara la interfaz gréafica del programa. En nuestro escenario se ha
efectuado una serie de pruebas en las cuales lo Unico a considerarse es el
cambio del nombre del archivo de registros que se muestra en la pestafia

Settings ya que de no efectuarse el mismo el archivo sera reescrito.

:~/DITG/itggui-092# java -jar ITGGUI.jar



CAPITULO 4: DISENOS E IMPLEMENTACION 174

0 D-ITG 2.61 GUI 0.92

[ Open Save P Sender b Receiver b Logger ';'_:'_ Multi-Flow Temp\ates
r Define Flow r Multi-Flow r Settings r Analyzer r Information r/ About |
Directory Options
Binary Directory [fhome/le/DITG/DATE-2.8.1-r1023/bin | B2
Logging Directory |_-'home_-"Ieo_-'DITG;'D-ITG-Z8.1-|'1023_-"I0g5 | =7
Sender Options
Local Sender Log : Logging File itgsend.log
| Logging Server Protocol
|
i Remote Receiver Log : Logging File itgrecv.log
| Logging Server Protocol
Local Receiver Options
| Logging Type = Logging File escenariDleog
Logging Server Protocal
Binary File Names General Options
Sender Binary ITGSend Look 'n Feel |(nati\.-'e_l |v|
Receiver Binary ITGRecw Show Layer 3 Bandwi...
<rO ENE ITGLog Show flow descriptions

Decoder Binary ITGDec
Reading settings file. Version 1.0

Figura 4-46 Modo grafico D-ITG Servidor.

Del lado del cliente la configuracion del emisor se efectia en base al
administrador segun el tipo de trafico que desea evaluar ya que D-ITG
dispone varias opciones de tipo de trafico para que sea enviados; en nuestro
caso al ser un escenario mayormente relativo al comportamiento de los
paquetes ieee802.11 se considerd conveniente proporcionar trafico UDP
constante que son los mas usados para envio de trafico de voz y video. Una
de las caracteristicas que proporciona la interfaz grafica de D-ITG es que
muestra el ancho de banda a obtener mediante la modificacion de
parametros como Number y Size. Para el escenario y los siguientes
escenarios a evaluarse se proponen el envio de un tréfico de 8224kb/s. El
tiempo que durara el trafico es también de importancia y se selecciono un
tiempo de 5minutos para poder efectuar las pruebas de roaming entre cada

punto de acceso con la estacion Acer.
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- D-ITG 2.61 GUI 0.92

il Open Save P- Sender } Receiver P Logger :: Multi-Flow Templates

Define Flow r Multi-Flow r Settings r Analyzer r/ Infarmation r About ‘
Stream Options Application Layer Data
Description (® Custom (O Telnet ) Gaming
[oreiayoeiay|7] D P
Duration ﬂ seconds Inter-departure Options
Start Delay seconds Time Option :
Rrandom Seed 0. <l Number 1000 packets/sec

[]Enable IDT Recovery

[ High Prierit
Se opton  [Constnt ]
Header Options
Size 1000 Bytes
TargetHost  [192.168.0.103 B loo |
TOS/DS Byte [0 [ ]
TTL 64 Signal Packet Arrival
Protocol UDP = Local Port (disabled) =

Destination P... (8999 (Default)

Remote Port (disabled) =

Source Port Auto)
Estimated Traffic (Laver 3)
Bandwid 8224 kb/s
Packetr... 1000 p/s
Packet s 1028 Bytes

Reading settings file. Version 1.0

Figura 4-47 Configuracion D-ITG.

Ya configurado el trafico se procede a enviarlo, en el servidor se
presiona el botébn Receiver mientras que en el emisor se presiona el boton
Sender; inmediatamente en cada equipo al dar clic en la pestafia Information

mostrara el establecimiento de conexion entre el cliente y servidor DITG.

X D-ITG 2.61 GUI 0.92

2 Open E Save P Sender P Receiver D- Logger :?_ Multi-Flow Templates
] [ sett

Define Flow |~ Multi-Flow

ettings r Analyzer r’ Informatian rAbout |

Local Server Messa Autoscroll

Sender command line
fhomefleo/DITG/D-TG-2.8.1-r1023/bin/ITGSend -a 192.168.0.103 -t 300000 ¢ 1000

Local receiver command line
Jhome/leo/DITG/D-ITG-2.8.1-r1023/bin/ITGRecv -l fhome/leo/DITG/D-ITG-2.8.1-r1023/logs/p2.log

Base directiory
fhome/leo/DITG/itggui-052

SENDER ended. running for 300 seconds

Figura 4-48 Conexion entre Servidor y Cliente D-ITG.

Para poder generar las estadisticas del escenario se utiliza ITGDec que
es el encargado de codificar los datos para obtener las estadisticas del
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escenario. Hay que tomar en cuenta que el archivo de registro generado
desde la captura debe ser copiado hacia la carpeta bin que se encuentra
dentro del fichero donde fue instalado D-ITG, una vez con el archivo copiado
desde el terminal de comandos de Ubuntu se ubica en la carpeta y se aplica

el comando ITGDec

Comando: root/DITG/bin: ./ITGDec “nombre del archivo de registro de

datos” —b 500 —j 500 —d 500 —p 500

DE escenario2.txt (~/DITG/D-ITG-2.8.1-r1023/bin) - gedit

n P Open - E Save |g|

Undo

] escenario2.txt ¥

Flow number: 1

From 192.168.0.106:42798
To 192.168.0.103:8999

Average bitrate
Average packet rate
Packets dropped

3540.
442,

995179 Kbit/s
624397 pkt/s
87077 (39.61 %)

Total time = 299.956353 s
Total packets = 132768

Minimum delay = -0.110053 s
Maximum delay = 36.528448 s
Average delay = B.523325 s
Average jitter = 0.003295 s
Delay standard deviation = 2.854185 s
Bytes received = 132768000

Average loss-burst size

23.

072867 pkt

Figura 4-49 Visualizacion resultados D-ITG.

Para el escenario se realiz6 un total de 5 pruebas las mismas que se

presentan registradas en la siguiente tabla.

Tabla 27 Resultado de Pruebas Escenario 2.

Prueba Paquetes Bitrate Delay Jitter Packetloss
(Kb/s) (ms) (ms) (%)

1 132768 3540,99 523,35 3,295 39,61%

2 179788 5996,45 96,79 2 14,51%

3 19900 513,80 6840 16,35 90,52

4 127000 3371,39 1441 3,2 38,70%

5 185841 4952,33 127 2,1 9,17%

De lo verificado en la tabla los resultados varian mucho tomando en
cuenta que se tuvo como referencia un ancho de banda de 8Mbps y ninguna
de las pruebas se muestra sin pérdidas esto debido principalmente a la
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cantidad de redes presentes en el escenario y el proceso de movimiento de
la estacion cliente por lo cual al realizar la comparacién entre los datos
obtenidos y el trafico inicial se verifica que la prueba 2 y 5 dan una
perspectiva real del comportamiento de la red es decir el rendimiento de la
red es de 61,9% en la prueba 5y 74,95% en la prueba 1; estas cifras son

realizadas en base al Bitrate conseguido considerando a 8Mbps como 100%.

Se debe considerar que en D-ITG se puede generar las graficas de los
parametros principales como Bitrate, Jitter, Delay y Packetloss, esto de igual
manera se realiza una vez generado los archivos del mismo nombre a través
del comando ./ITGDec, Posteriormente los archivos son copiados a la
carpeta ITGPlot del fichero donde se encuentra instalado D-ITG. Finalmente
a través de la consola de comandos se ubica en la carpeta y se procede a
graficar los archivos.

Commando: root/DITG/src/ITGPlot#. /ITGPlot bitrate

10000

e000 H ‘

H' i
| | ‘H" l‘ ”1.‘* \‘5-‘|“'“ I||r‘ 1M
L‘ | (o M

]

2000

100 150 200 28 300

| ngzvaaomuqzvesnma*l
fagregate Fiow ——+

Figura 4-50 Gréafica de Bitrate.

En el grafico anterior se verifica que la cantidad de datos transferidos o
Bitrate es muy irregular y se ve que alrededor de 4200 paquetes se envian
por cada segundo.

Commando: root/DITG/src/ITGPlot#. /ITGPlot delay
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| »mzweamcuazve.scma*l
Pagrege —

Figura 4-51 Delay Escenario 2.

El retraso en el presente escenario se ve de igual manera variable
durante la transferencia de los datos verificandose un pico aproximadamente
a 35s de tréfico.

Comando: root/DITG/src/ITGPIot#. /ITGPIlot jitter

Q15

L Lﬂf‘t" T i i W YUy oy
o 1 . i ot
250

0 50 100 150 200

300

TT02.168.0.104 162.1660.103 —+—
AggregateFlow ———

Figura 4-52 Jitter Escenario 2.

El jitter del escenario se verifica en los primeros 50s que existe la mayor
variacion que puede ocurrir por congestion de la red o pérdida de

sincronizacion. Aqui se verifica un jitter de 1ms a los 10s.
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Comando: root/DITG/src/ITGPIlot#. /ITGPlot Packetloss

6000

5000 [

4000

3000

2000 [

300

ohl [»l!i n.n&h T l M i T

| TTG2.168.0.104 102 1660103 —+—

AggregateFlow |

Figura 4-53 Packetloss.

Finalmente Packetloss nos confirma que el escenario presenta una baja
pérdida de paquetes mostrandose un pico de 5700 paquetes a los 45s.

Como se conoce en Wireshark se puede verificar el trafico de red en
torno al tipo de trama requerido y los equipos a evaluarse.

La ventaja mas importante del monitoreo multicanal implementado en
este escenario es que nos permite verificar el trafico de los equipos
configurados en canales diferentes y obtener un detalle de como estaciones
y puntos de acceso se comportan al mostrarse configurados en canales no
solapados comoel 1,6 y 11.

Filtrol: wlan.addr eq 78:54:2E:F8:50:A2 and wlan.fc.type subtype eq 8

Filtro2: wlan.addr eq 00:1D:0F:D6:F1:7A and wlan.fc.type_subtype eq 8

Filtro3: wlan.addr eq 00:24:01:37:00:86 and wlan.fc.type_subtype eq 8
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4
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Figura 4-54 Tramas Beacon AP Escenario 2.
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La grafica anterior muestra el comportamiento de las tramas beacon

generadas desde los APs, se verifica que durante los primeros 100s de

monitorizacion se presentan mayor cantidad de tramas tipo beacon a

diferencia de los 200s posteriores en los que se ve una estabilizacion de

tramas a un promedio de 70 tramas para AP3; 70 tramas para AP2 y 130

tramas para AP1.

Adicionalmente para verificar la transferencia de datos entre STAl y

STAZ2 de igual manera podemos aplicar filtros y visualizar el comportamiento

del trafico.

Filtro: wlan.sa eq 38:59:f9:50:98:65 and wlan.da eq 00:1b:77:f3:a2:dc

I

Graphs

200s
T

[Gragh] color [Fitter Style: FBar

Color [Fitter| Style: Line

Style: | Line

Culur il Style: Line

Filter Style: Line
Help Lopy

M Wirsshark 10 Graphs ESCENARIO2 6pcapng 0 o

300s

X s

E| Smooth

E| Smooth
Smooth

- Y s

E' Smooth || i,

E| Smooth

Scale:

Smooth:

Save Close

400s

Tick interval{10sec ||
Pixels pertick:
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) [ |
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10 |~

Packets/Tick [~
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Figura 4-55 Transferencia de Datos entre STAly STA2.
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Finalmente para mostrar un andlisis general del comportamiento de la

red utilizamos el programa SteelCentral Packet Analyzer que presenta

estadisticas en base al trafico capturado.

N TN i Ee s e [ [+
@ 33 Add Folder @ q @ Update Sources = (i . iy Save 4 t| ’\' { J p. J
S
|, FCarlin € Close All Tabs e
26411 e e || s Send Send DrillDown Copy  Copy
" 3 Geting Stares - B ﬁna ch | Ve oTA twFile . Char
TraceFiles Remote General Viireless View Chart Selestion
Devices | _Files © Associations | € Channel Analysis | © Discovery - APs and Stations | © 57 Frame Types | © Host Bandwidth Over Time | € Probe Requests | € Retransmission Overview 1 b | €
A 1 - || [ Fitters (None) ¥
Overview 4p
[Channel | [ESsID |AP-Station |
. [J
Hierarchy (Channel/ESSIDIAP Station) | ,MAC | Bitsls | Packetsis ‘ fd'ga’:;)‘ ‘ f‘d"B‘ﬁ ‘ ABIGIN | E"?r'\';;g"” ‘ Last Seen %
| I e —— m @ @ - ~ Y 3
2] Channel: 2412 MHz [BG 001] A t24EK 280 &5 £ 72 721 191212014 102054
[ |5 Channel: 2437 Mz [5G 008] 127 759 125 52 ) 121 [127] 191272014 10:20:54
[ |z Channel: 2262 Mz [BG 011] 01] 317K 110 7 26 o1 [101) 18/12/2014 10:2054
500] 72K 757 ] 2 [200] T500] 8122014 102064 -
c
5
S
.
HES
1-300 0f 323 Rows Oy @ G @ f
Notes a
s and Ststions
o Frame Type- Bits 4 b [Nodes 4p
23 Traffi lysis
= 83,00 WP
A 2 g o6 EsTa
» € Channel Usage f R
1 G Errors and Retransmissions £ z =mx» I:-
1 €3 Signal and Neise o
Ev
- \Q \
_id) i
is (s 1d & «* e
@oata @ Management @ control & Y v
1> 3 LAN and Namrk Notes 2| Notes N
> &3 Bandwidth Usage ~ || Curent Selection: 19/12/2014 10:13:42 - 10:20:54 (7.200 m) @ 10 secs - Tokal Window. 197122014 10.13.42 - 10.20.5% 2]
Discovery - APs and Stations on ESCENARIO2-6.pcapng at 21110~ Selected Chart: Overview o

Figura 4-56 Estadisticas Escenario 2.

Para los administradores de red las caracteristicas del programa hacen
gue se convierta en una herramienta altamente efectiva para andlisis de
trafico IEEEB02.11 ya que permite verificar informacion relevante como la
cantidad de trafico retransmitido, cantidad de trafico segun el tipo de trama,
uso del canal que presenta en base a la cantidad de dispositivos presentes
entre otras.

Para el uso de la herramienta lo que podemos efectuar es la importacion
del archivo a ser analizado a través de la pestafia Home y seleccién de Add

Trace File.
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& (3 P T
@ 3 Add Folder @5 &
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Add atrace fileto the Files
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Figura 4-57 Importa(:lon de Archlvo .pcap

Se selecciona el archivo a ser analizado

182

Posteriormente nos mostrara en la ventana izquierda superior del

programa los archivos seleccionados

@\@ G W

Time Control  ‘Watches/Events

@g {3 Add Folder @ q Gl

Clear List
Add Trace ol Search

File N EB

TraceFiles Remote Gt

—[ Devices | Files |———
v ™ | ocal System -
w1 ESCENARIOS FINALES T
o ESCEMARIOZ pcapng

< ESCEMARIOZ2-1 pcapng

<#* ESCEMARIOZ-2 pcapng
1> %*|ESCENARIO2-6 pcapng |

o ESCEMARIO2-7 pcapng

< ESCENARIOZ-8 pcapng

m

Figura 4-58 .pcap de los Escenarios capturados.

Para procesar la informacion en la ventana inferior izquierda del

programa se muestran las opciones que pueden ser seleccionadas para el

analisis de trafico inaldmbrico.
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e Views
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[> &3 Channel Usage
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[> & Roaming
1> o LAN and Network
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1> o Talkers and Conversations -

Discovery - APs and Stations on ESCENARIO2-6.pcapng
Figura 4-59 Opciones de seleccién.

m

Al seleccionar las opciones disponibles se mostraran ventanas de

procesamiento de los archivos en la ventana derecha.
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Figura 4-60 Detalle de visualizacion.

Cada opcién seleccionada nos aparecera inmediatamente en la ventana

donde se muestran los archivos a analizarse.
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Home Time Control  \watches/Events

Chall Views ~ ‘I:
C,]Fnrmahs =
Current Recent Change Brov
View 2 Open Reports - Folder Fol
Generate Report Management

Files

w o ESCENARIOZ-6.pcapng -
"1 Associations (21:50) (1s - 1d)
1" Channel Analysis (21:29) (1= - 1d)

"1{"Discovery - APs and Stations  (21:10) (
"1 Frame Types (22:03) (1s - 1d)

Filter: NetShark Filter “wlan.channel_str =
19" Host Bandwidth Over Time (21:24) (15 -

Figura 4-61 Visualizacién de Opciones en Escenario.

Finalmente las opciones de reportes nos permitiran registrar los datos

analizados y los cuales pueden exportarse en 6 tipos de formatos.

@ O EE T
Home  TimeControl \WatchesiEvents | Reporting | Remate

[f% @ @ u Title Network

C\‘}T;‘”‘ 2| POF Report "je"" CF":ME? Bg:m!; £ AnalystCli
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:| Excel Management ]
Word Document © Associations | D
TextFile [Fillers (None)
HTML Page "

ﬁ ESCENARIO 2 STEEL CENTRAL PACKET ANALYZER.pdf - | J
[ *]
E} Abrir | m /116 | 0% |~ | |?| = Herramientas | Rellenar y firmar II

I~ Archive Edicion Ver Ventana Ayuda
[L] Miniaturas de pigina [ [>] E
river
7 e erbed
Network Analysis Report
Rt e
Rt cmstdcn 0TS 808
1
-
L] P A
\' A I c D F G 1 1 J ¥ L M

Associations

Applied on 08101/2015 21:50:45.

Total capture window: 19/12/2014 10:13.42 662758 - 10.20.54 662758
2 (Current selection: 19/12/2014 101342662758 - 10.20 54 662758 (7.200 m at 10 secs)

Source File: E'\ESCENARIOS FINALES\ESCENARIO2-6 pcapng
File Time: 19/12/2014 10:58.03
3 | File Size: 239443KB

Hosts
4
5 Source R D
1c 6935001399 4 0 0
6
b8 e8'56 428256 1 0 15

Figura 4-62 Reportaria en diferentes Formatos.

Para continuar con el analisis se considerd gréficos estadisticos y tablas

importantes.
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Figura 4-63 Retrasmisiones Vs. Paquetes por canal.

Tabla 28 Retransmision Vs. Paquetes por canal.

Channel Total Bits Retran. Retran. Bytes
Packets Packets Bits

BG 001 205736 422988376 30517 110649208 52873547

BG 011 147609 282361896 21370 74766936 35295237

BG 006 279055 813551192 28343 182965616 101693899

La tabla precedente es una de las mas importantes ya que muestra la
cantidad de paquetes a nivel global por canal y cuantos paquetes en total
fueron retransmitidos independientemente del tipo de paquete IEEE802.11.
Para el escenario se verifica que el canal 1 correspondiente al AP1 D-Link
DIR-615 es en el que se verifica mayor cantidad de retransmisiones en tanto
que el AP3 modelo D-Link DIR-619L es en el que se verifica menor cantidad

de retransmisiones.
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Por otro lado se verifica que en el ambiente global de red se determina la

presencia de 80 estaciones operando en el canal 6, en tanto que la mayor

cantidad de puntos de acceso se encuentran configurados en el canal 1 con

un total de 17 puntos de acceso.
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Figura 4-65 Trafico de cada Host.

La estacion STA2 es la que lleva la mayor cantidad de trafico transmitido

en la red verificAndose un pico de aproximadamente 6,5Mbps
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Figura 4-66 Trafico de cada Red.

Del ambiente de red de igual manera se verifica que la mayor cantidad

de trafico de red se encuentra presente en el SSID RADIUS.

19,00K W dink

18 494 3] edurcam
EIESPE-AD .
W ESPE-DO..,
[EESPE-ES...
M ESFE-INV...
W ESFEZO..
E RADIUS

T
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Number of Retransmissions

4,02K 3ETH

I I ]
:‘vg
_\

eﬁ” 6? 4,” e,“*g &

2,28K

2,45K
&
@3@\) @\ o\cPs 4’9’
q«'

Figura 4-67 Retrasmisiéon por AP.

Tabla 29 Retrasmision AP RADIUS.

Retransmissions by AP
RADIUS 18494

De igual manera la mayor cantidad de retransmisiones se verifica en la
red RADIUS.
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Tabla 30 Asociaciones.

Networks
Network Associations Reassociation Disassociations
RADIUS O 3 0

Nuestro escenario Unicamente presenta 3 reasociaciones las mismas
que como se verifico con el filtrado en wireshark corresponde a la estacion

STA2.
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Packets

Figura 4-68 Ancho de Banda por Subtipo de paquetes.
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440004

000

150004

Figure 11 - Channel Type - Bits

Figura 4-69 Tipo de Frames.

Independientemente de la cantidad de paquetes la cantidad de bits de
datos es la mas alta dentro de la red. Esto puede ser confuso pero de hecho
se valida que la mayor cantidad de paquetes son originados por tramas ACK
las cuales tienen tamafio reducido de bits alrededor de 40bytes por trama
ACK.
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Tabla 31 Paquetes por tipo de Trama.

Channel Type - Packets

2412 MHz [BG 001]-Control
2412 MHz [BG 001]-Data
2412 MHz [BG 001]-Management
2437 MHz [BG 006]-Control
2437 MHz [BG 006]-Data
2437 MHz [BG 006]-Management
2462 MHz [BG 011]-Control
2462 MHz [BG 011]-Data
2462 MHz [BG 011]-Management

100705
54929
37942
158944
57595
11111
72238
15072
29809

Con el

fin de obtener

a mayor

detalle

informacién global

190

del

comportamiento de nuestro escenario SteelCentral Packet Analyzer presenta

la opcion de Source analisis y filtros que son de gran ayuda para el analisis.

Es asi que una vez generados los procesos de la opcién Source Analysis

verificamos en la parte derecha de la ventana mas grande la opcion Filter la

cual se aplica directamente sobre el proceso que se encuentra en analisis.

Filtro: wlan.info_fields.ssid = "RADIUS"

€ Associations | € Channel Analysis | © Discovery - APs and Stations | € 7 Frame Types | © Retransmissions vs. Normal Trafic | ©@ 7 Source Analysis 4k |«
Filter - £02.11 Frames on SSI0 “ABC. Start Search H
4 802.11 Frames on 551D "ABC" E @ wlan info_fields ssid = "RADIUS" 1> 3 MAC -
v iy 802.11
Retransmissions vs. Packets per Station/AP 4 I |Channel Usage vs. Bits per Station/AP| <, 802.11 Only Data Frames B
7] £ 1 @
Total Bit: =
E TELT :, otal Bits SR o, 802.11 Everything but Beacons o
S 455K 5 — 28,96M 269K v
@
% 390K 520 g 23K e, 802.11 Only Deauthentication Frames
g 335K £ 9 208K
& 5,50 El - E
H 2,808 T 1.78K e, 802 11 Control Frames
£ 1.95K W 00:1d:0f.d6:f1.7a E 1.47K
E 1,30K [0 00:24:01:37:00:88 S 1,16K @ @B02.11 Frames on 5510 "ABC”
4 0.55K @ [H 78:54:2¢:f8:50:a2 086K %
5-: 0 =) 0.55K @ @, B02.11 Frames on Channel 11 g
= 410K 658K 905K  11,53K  14,00K 550M 1138M 172 L
Total Packets Total]  “x80211 Frames fo AP i
Motes % |
@, 802.11 Frames from AP
Signal Average vs. Packets per Station/AP 4 [ |Disassociations vs. Packets per Statio A
- @, 802.11 Bridge Mode Frames
a1.00 { Total Bits 100
3162 — 28 36M 875.00m e lP
g 228 ( @ 750,00m - &3 TCPIUDP 8
] \_r 6.29M H T
L 3288 £ 2 525.00m Dot
£ s =ET) g 500,00m ) Dokes
T 3412 W 00:1d:0T.d6:F:Ta § 375.00m Name 802.11 Frames on 5510 "ABC"
2 aa7s [ 00:24:01:37:00:86 S 250.00m . .
@ 3538 [C] [ 78:54:2e:f3:50:a2 125.00m Type i NetShark Filter |z|
36,00 @ o9 g Filter String  wlan info_fields ssid = "ABC"
410K 658K 905K  11,53K  14,00K 410K 658K 9,0
Total Packets Total P |® | |%| | | | |
Nots R Q- M @
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Retransmissions vs. Packets per Station/AF 4 [
1) N
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O asok |
B e 5,500
\E '
T e 5.50M
£ 195k I 00: 1:0R:06:F1: 72
5 Az 00:1d:08d6:F17a B 00:24:01:37:00:86
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= bese Y- 681 =
00-1d-0Fd61:7a Gee : 5;50M
DK 658K 905K  1153K  14.00[K
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w "
5 5,20K Total Bits
E 455K - 28,96M
% 3,80K |
2 aosk 11,26M
E N 5,500
£ 260K -
2 195 M 001 d0R.d6:f1 Ta
L 1,30k [Nl 00:24:01:37:00:86
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T X 15,13K
B Yo
GEE K11 26W05 K 1153K  14,00[K
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A S
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-
S 455K 00:24:01:37:0086 " | 25361
% 3,90K: KT TEESK
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Figura 4-70 Filtro, Retransmision Vs. Paquetes por AP.
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Figura 4-71 Filtro, Sefial promedio Vs. Paquetes por AP.
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Tabla 32 Resumen Sefial y Retransmisiones.

RADIUS
PUNTOS DE TOTAL TOTAL SIGNAL
ACCESO PACKET BITS AVERAGE REVRANSMISSION

00:24:01:37:00:86 13897 2895M  -31dBm 5130

(AP1)
00:1D:0OF:D6:F1:7A

o 4110  55M  -36dBm 681
78:54:2E:F8:50:A2

AP3) 5130 11,26M  -35dBm 0

Como se puede verificar si enfocamos el andlisis a los equipos de la red
RADIUS podemos visualizar datos relevantes a través del programa Cace
Pilot como el nivel de sefal promedio, la cantidad de paquetes y la cantidad

de retransmisiones generadas.

Como detalle importante las tarjetas AirPcap mediante la informacion de
radiotap agregan informacion de parametros fisicos al configurar la opcion
de Capture Type en la cual fue seleccionada Radio.

De la parte tedrica se conoce que AirPcap tiene tres tipos de formatos de
capturas, Radio+802.11, PPI+802.11 y 802.11. Las dos primeras opciones
muestran la misma informacion de parametros fisicos por lo cual se

selecciond la opcion Radio+802.11 para el analisis de red.

MNo. Time senial rate  Source Destination Length Info
213 0.118871000 66 dB 1.0 IntelCor_f3:a2:dc D-LinkCo_37:00:86 56 QoS Null function (No data), SN=165C
« 1,

Frame 213: 56 bytes on wire (448 bits), 56 bytes captured (448 hits) on interface 0
= Radiotap Header v0, Length 26
Header revision: 0
Header pad: 0
Header Tlength: 26
Present flags
MAC timestamp: 9241545178258776556
Flags: 0x10
Data Rate: 1.0 Mb/s
Channel frequency: 2412 [BG 1]
® Channel type: 802.11b (0x00a0)
SsI Signal: -17 dBm
SST Noise: -83 dBm
Antenna: 0
SSI signal: 66 dB

Figura 4-72 Informacion Radiotap
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4.1.3. ESCENARIO 3

El escenario se encuentra conformado por dos Access point
configurados en el canal 1 y canal 6 manteniendo la seguridad WPA vy
autenticacion PSK.

El proposito de evaluacion en este escenario es verificar la calidad de
canal que muestra la red en base al analisis de las tramas IEEE802.11 y

parametros estadisticos obtenidos mediante la aplicacion del programa DITG

asi como resultados de Steel Central Packet Analyzer.

&

AP1

SSID: RADIUS AP2
Channel: 1 (2.412GHz) SSID:RADIUS
MAC: 00:24:01:37:00:86 Channel: 6 (2.437GHz)
MAC: 78:54:2E:F8:50:A2

STAL STA2
MAC: 00:1b:77:f3:a2:dc MAC: 38:59:9:50:98:65

Figura 4-73 Esquema Escenario 3.

Tabla 33 Direccionamiento MAC Escenario 3.

Dispositivo INTERFAZ MAC FUNCION
STA1l Intel 00:1B:77:F3:A2:DC Estacion
STA2 Acer 38:59:F9:50:98:65 Estacion
AP1 Inalambrica  00:24:01:37:00:86 Punto de Acceso
AP2 Inalambrica  78:54:2E:F8:50:A2  Punto de Acceso

El escenario plantea como objetivo verificar el comportamiento de la red

al disponer de dos puntos de acceso configurados en diferentes canales no
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solapados tomando en cuenta que dos equipos de la red se mantienen

transfiriendo datos. Para el analisis del ambiente de red procedemos a

verificar mediante inSSIDer el uso de los canales.
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Figura 4-74 Configuracion de Canales AP.

En la figura anterior podemos verificar la configuracion de la red
inaldmbrica en los canales 1 y 6, los mismos que se muestran con gran
cantidad de redes co-canal y solapadas que se mantiene con el uso de los
canales, la captura se verifica realizada desde la estacion Acer (STA2) y se

verifica la red inalambrica www.ubnt.com que solapa con gran intensidad de

sefal los canales 1y 6 lo que puede incurrir en un grado de pérdidas en la
transmision de datos entre STA1y STA2.


http://www.ubnt.com/
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Tabla 34 Configuracién de los canales AP.

SSID RSSI Channel
(dBm)
RADIUS AP1 -63
RADIUS AP2 -28
www.ubnt.com  -74

S oON

Ya verificado los canales procedemos a verificar el comportamiento de
red ante la presencia de gran cantidad de trafico por lo cual a través del
programa D-ITG procedemos con la generacion del mismo tomando en
cuenta que Wireshark debe encontrase levantado y realizando capturas en

modo multicanal.

Para el monitoreo multicanal se opt6 por la seleccion de la interfaz virtual

AirPcap Multi-Channel Aggregator.

- _—m - T ——
M ESCENARIOZ.pcapng [Wireshark 112.2 (v1.12.2-0-g898fa22 from master-1.12)] -, TR EE =]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
POAE I I BERR Ae DT L Qaan| #Bmn%| E

Fifter: 3:65 or wian.addr eq 78:54:2EF8:50:A2 or wlanadr eq 0024:01:37:00:85 | = | Expression... Clear Apply Save

No. Time senial  Source Destination _ Length Info ~ : ~ -
122564 49.329397000 72 dB HonHaiPr_50:98:65 IntelCor_f3:a2:dc 620 Qos Data, SN=1663, FN=0, Flags=.p....F.C
122565 49.329649000 73 dB HonHaiPr_50:98:65 IntelCor_f3:a2:dc 620 QoS Data, SN=1663, FN=0, Flags=.p..R.F.C
122566 49.329895000 34 dB HonHaiPr_50:98:65 IntelCor_f3:a2:dc 620 Qos Data, SN=3975, FN=0, Flags=.p..... TC
122567 49.329901000 32 dB HonHaiPr_50:98:65 (R 40 Acknowledgement, Flags=........ C

122568 49.330394000 72 dB D-Link_37:00:86 (TA) IntelCor_f3:a2:dc (R 46 Request-to-send, Flags=........ C

122569 49.330769000 34 dB HonHaiPr_50:98:65 IntelCor_f3:a2:dc 620 Qos Data, SN=3976, FN=0, Flags=.p..... TC
122570 49.330774000 31 de HonHaiPr_50:98:65 (R 40 Acknowledgement, Flags=........ C

122571 49.331521000 73 dB D-Link_37:00:86 (TA) IntelCor_f3:a2:dc (R 46 Request-to-send, Flags=........ C

122572 49.331525000 67 dB D-Link_37:00:86 (RA) 40 Clear-to-send, Flags=........ C

122573 49.331663000 73 dB HonHaiPr_50:98:65 IntelCor_f3:a2:dc 620 QoS Data, SN=1663, FN=0, Flags=.p..R.F.C
122574 49.331667000 68 dB D-Link_37:00:86 (RA) 40 acknowledgement, Flags=........ C

122575 49.331811000 35 dB HonHaiPr_50:98:65 IntelCor_f3:a2:dc 620 Qos Data, SN=3977, FN=0, Flags=.p.....T.
122576 49.331816000 33 dB HonHaiPr_50:98:65 (R 40 Acknowledgement, Flags=........ C

122577 49.331955000 73 dB HonHaiPr_50:98:65 IntelCor_f3:a2:dc 620 Qos Data, SN=1664, FN=0, Flags=.p....F.C
122578 49.331960000 68 dB D-Link_37:00:86 (RA) 40 Acknowledgement, Flags=........ C

122579 49.332788000 73 dB HonHaiPr_50:98:65 IntelCor_f3:a2:dc 620 Qos Data, SN=1664, FN=0, Flags=.p..R.F.C o

@ Frame 122565: 620 bytes on wire (4960 bits), 620 bytes captured (4960 bits) on interface 0
@ Radiotap Header v0, Length 26
= IEEE 802.11 Qos Data, Flags: .p..R.F.C
= Data (556 bytes)
Data: ecca80l77cd4dfeaaed7c49b448984af9dedaddlebafc4bbf. ..
[Length: 556]

Figura 4-75 Captura de Paquetes en Wireshark.

Para levantar D-ITG tanto en transmisor como en receptor,
sincronizamos el servidor NTP configurado en STAL con la estacion STA2.

Una vez efectuado el proceso levantamos en STAL el servidor DITG.
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D-ITG 2.61 GUI 0.92

| Open Save } Sender } Receiver } Logger '::: Multi-Flow Temp\ates

r Define Flow r Multi-Flow r Settings r Analyzer r Information r/ About |
Directory Options
Binary Directory |jhomef|eo,’DITG}’D-ITG-2.8.1-r1023f’bm | If
Logging Directory |}homef|eo}DlTGID-lTG-2.8.1-r1023f|0gs | |§

Sender Options

Local Sender Log Mone

Logging File itgsend.log I:'
S

Logging File itgrecv.log

e

Logging File escenarioZlIog I:'
] sl [

General Options

Logging Server

Remote Receiver Log |Mone

|

| Logaing Server
| Local Receiver Options
|

Logging Type

Logging Server

Binary File Names

Sender Binary Look 'n Feel |(nati\.-'e_l |v|
Receiver Binary ITGRecw Show Layer 3 Bandwi...
Logging Binary ITGLog Show flow descriptions

i !

Decoder Binary ITGDec

Reading settings file. Version 1.0

Figura 4-76 Configuracion D-ITG Servidor.

Del lado del cliente se procede a configurar el envio de 8224kb/s de

trafico UDP constantes durante 1 minuto.

o D-ITG 2.61 GUI 0.92

| Open E Save P Sender D- Receiver } Logger ?_: Multi-Flow Tamplatas

l’ Define Flow | MuliFlow |7 Settings | Analyzer | Information |” About |

Stream Options Application Layer Data

Description ’— @ Custom () Telnet () Gaming
[oneWayDeisy___[7] e oee

Duration seconds Inter-departure Options

Start Delay : seconds Time Option

Number 1000 packets/sec

Random Seed

] )=
el
T
AE
7l
ZTlo
s E8
i H
g
2
g
=
s [ 4]
<
g
2 @
L3
b

[1 High Priority
Header Options
Size 1000 Bytes

Target Host 192.166.0.103 -]

TOS/DS Byte |0 E

TTL 64 Signal Packet Arrival

Protocol = Local Port (disabled) :

Destination P [a399 (Defauld |+ Remote Port (disabled) [+

: Estimated Traffic (Laver 31

Bandwid 8224 kb/s
Packetr... 1000 pis
Packet =... 1028 Bytes

Reading settings file. Version 1.0

Figura 4-77 Configuraciéon D-ITG Cliente.

Una vez enviado el trafico se procede a generar las estadisticas del
escenario.

Comando: root/DITG/bin: /ITGDec “‘nombre del archivo de registro de
datos” —b 500 —j 500 —d 500 —p 500
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2 *escenario3-1.txt (~/DITG/D-ITG-2.8.1-r1023/bin) - gedit

E_ P open - BH save |g. &\ Undo

] *escenario3-1.txt %

Flow number: 1
From 192.168.0.104:50247
To 192.168.0.103:8999

Total time 60.643686 s
Total packets 32657

Minimum delay -0.021945 s
Maximum delay 1.953593 s
Average delay 0.607728 s
Average jitter 0.002780 s
Delay standard deviation 0.416458 s

32657000
4308.049481 Kbit/s
538.506185 pkt/s

Bytes received
Average bitrate
Average packet rate
Packets dropped 9237 (22.05 %)
Average loss-burst size 8.109745 pkt

Figura 4-78 Resultado D-ITG.

Para el escenario se realizé un total de 3 pruebas las mismas que se

presentan registradas en la siguiente tabla.

Tabla 35 Pruebas Escenario 3.

Prueba Paquetes Bitrate Delay Jitter  Packetloss
(Kb/s) (ms) (ms)

1 32657 4308,05 607 2,7 22,05%

2 28651 3728,65 934 3,17  29,10%

3 30974 4057,51 710 2,79  25,53%

Media 30760,67 4031,4 750,3 2,89 25,56%

En las pruebas realizadas se verifica una constante pérdida de paquetes
esto debido a gran cantidad de redes presentes en el escenario y el
solapamiento de varias redes por lo cual al sacar los valores promedio se
tiene un porcentaje de pérdida de 25,56% y un Bitrate de 4031,4Kb/s dando
un rendimiento de red del 50%; cifras que fueron realizadas en base al
Bitrate promedio conseguido considerando a 8224Kb/s como 100%.

A continuacion verificamos las graficas generadas con D-ITG.

Commando: root/DITG/src/ITGPlot#. /ITGPIlot bitrate
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Figura 4-79 Bitrat Escenario 3.

Se puede verificar que la cantidad de datos transferidos varia mucho y
se puede verificar picos maximos de alrededor de 7800 y minimos de 500
este comportamiento se debe como se detall6 previamente a la interferencia
co-canal y al solapamiento.

Commando: root/DITG/src/ITGPlot#. /ITGPlot delay

Figura 4-80 Delay Escenario 3.

El retraso de igual forma se verifica muy variable alcanzando pico de
1.9s lo que puede provocar la pérdida de datos.
Commando: root/DITG/src/ITGPlot#. /ITGPlot jitter
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Figura 4-81 Jitter Escenario 3.

El jitter del escenario es muy bueno casi imperceptible en el transcurso
de tiempo. El maximo pico se verifica entre los 30y 50s alcanzando un valor
aproximado de 12ms

Commando: root/DITG/src/ITGPlot#. /ITGPlot Packetloss

1000 T

TIOZIGE.0 141021660100
Aggregate-Flow ————

Figura 4-82 Paquetes descartados.
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Packetloss nos confirma pérdidas considerables de paquetes que en el
transcurso del tiempo varian entre valores aproximados de 200 a 950

paquetes. Hay que tomar en cuenta que el tamafo de los paquetes no es

constante y pueden ser muy variables.

Analizando mediante estadisticas por completo el ambiente de red

utilizamos SteelCentral Packet Analyzer

200

17,00

12,75

Modes

8,50

o
&
&
@‘&\
L
-13"\

Figura 4-83 Nodos Escenario 3

Tabla 36 Nodos Escenario 3

Name Value

2412 MHz [BG 001]-AP 16
2412 MHz [BG 001]-STA 17
2437 MHz [BG 006]-AP 3
2437 MHz [BG 006]-STA 8

mAr
msTA
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[ Data

[l Management

[ Control

Figura 4-84 Bits segun tipo de trama

Tabla 37 Bits segun tipo de trama

Name Value %
Data 610845816 93,83
Management 28547200 4,38
Control 11636320 1,79

201
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Figura 4-85 Paquetes segln subtipo de trama

Tabla 38 Paquetes segln subtipo de trama

Subtype

QoS Data

ACK

RTS

Beacon

CTS

Probe response

Null (no data)

Data

Probe Request

QoS Null (no data)
Block Ack (BlockAck)
CF-End

Block Ack Request
(BlockAckReq)
Authentication

Action

Association response
Reassociation response
Association Request
Deauthentication

Packets
71612
64921
22568
9139
6473
3513
1032
840
800
190
67

29

25

25
17

= N W ol

202
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Figura 4-86 Bits por tipo de trama
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Figura 4-87 Paquetes por tipo de trama
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Tabla 39 Paquetes segun tipo de trama

Type Packets
2412 MHz [BG 001]-Control 46102
2412 MHz [BG 001]-Data 44661
2412 MHz [BG 001]-Management 11336
2437 MHz [BG 006]-Control 47981
2437 MHz [BG 006]-Data 29013

2437 MHz [BG 006]-Management 2169

Di B285019:50:08:65

[§'00:24:01:37:00:86
1.80M

B d0-d0:fd:a6:28:00

B00:26:52:a7:d3:72

B84 78:acc0:77:33
1.60M ﬂ [&478:54:2e:57:88:ae

[ 78.54:2¢.18:50.a2

[F8478:ac.c0:77:30
['bo:44:86:f4:7Fal
F84.78:ac.c0:77:32
84 78:ac.c0.77:31
[ 1c:7e:e5:8b:65:5a
W8478:ac.c0:77:36
1.20M W001b:77:3:a2:dc
BA00-27:22:84:19:5d
We4.78:acc0:77:35
[M00:22:69:2d:6¢:4d
1.00m W'bc:44:86:dd-e61a
B Trendwarel_a5:78:a0
[B'68:48:98:2c:c3.72

1.40M

Bytes/s

0.80M

0.60M

l_/\ Y, W A Dl : N

8:55:01 8:55:21 85541 8:56:01 85621 8:56:41

1-20 of 97 Strins

Figura 4-88 Bytes por segundo

De la grafica anterior se verifica que la mayor cantidad de trafico se genera
desde la estacion 38:59:f9:50:98:65.
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Figura 4-89 Bytes por segundo

De igual manera se verifica en la figura anterior que la red inalambrica

RADIUS es la que mas trafico se genera.

RS 14,64K

11,25

Number of Retransmissions
~
g
S

3,75K

Figura 4-90 Retransmisiones por canal
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Figura 4-91 Retransmisiones por SSID

206

[0 Regular Traffic
M Retransmissions
Figura 4-92 Trafico Retransmitido
Tabla 40 Trafico Retransmitido
Traffic Packets % Bits %
Other Traffic 161141 88,62 500149128 76,82
Retransmissions 20702 11,38 150880208 23,18
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Tabla 41 Promedio De nivel sefial segun SSID

ESSID Signal Avg (dBm) Noise Avg (dBm)
RADIUS -26 -83
WFRAB -59 -82
DLink -72 -83
TRENDnNet652 -74 -82

Tabla 42 Resumen Escenario 3

Hierarchy MAC Bits/s Packets/s Signal Noise
(Channel/ESSID/AP- Address (dBm) (dBm)
Station)

Channel: 2412 MHz  [57] 52,65K 7,44 -60 -81
[BG 001]

Channel: 2437 MHz  [17] 114,27K 14,14 -49 -85
[BG 006]

42. FASE?2

Una vez verificado a nivel global una red, el administrador puede
enfocarse en el analisis especifico de un canal con el fin de comprobar
procesos como autenticacion o asociaciones, roaming de estaciones hacia
un punto de acceso especifico para lo cual escenarios como los detallados

en la fase 1 nos ayudaran para cumplir con este propésito.

4.2.1. Autenticacion WEP

En el caso especifico del escenario 1 se mencion6 que dicho escenario
proporciona seguridad WEP, por lo cual en primera instancia el monitoreo
monocanal nos ayuda a cumplir con el propésito de analisis.

A continuacion se muestra la secuencia necesaria para que sea

asociada una estacion.
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BN &

Client AP

Active/Passive scanning

A

Authentication request

" Authentication response

Association request

L J

Association response

Figura 4-93 Asociacion estacion WEP Open System

Anélisis en Wireshark

Durante el proceso de escaneo una estacién puede obtener datos de los
APs circundantes a asociarse en base a un método pasivo o activo. El
primer método la estacion obtiene datos de los APs al escuchar las tramas

beacon enviadas periodicamente y permite el ahorro de energia en las
estaciones.

Para verificar el comportamiento en nuestro escenario de las tramas

beacon enviadas desde el AP se utilizé un filtro del punto de acceso y tipo de
trama.

M ESCENARIO Lpcapng.cap [Wireshark 1.12.2 (v1.12.2-0-g898fa22 from rnaster]..l?}_

IEiIe Edit View Go (Capture Anzlyze Statistics Telephony Tools Internals Help

4 BEXES I Ae»DTFT L Qaa M @D

Filter: wilanfc.type subtype eq 8 and wlan.addr eq 78:54:2E:F8:50:A2 B Expression... Clear Apply Save

i
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——— —_— — e = O e =]
Ml ESCENARIO Lpcapngcap [Wireshark 1122 [v1.12.2-0-g896f222 from master-L.12)] ===

File Edit View Go Capture Analyze Swatistics Telephony Tools Internals Help

codHd BREXE AeroTL(FEeacD @BR % B

Filter: | wlan.fc.type_subtype eq 8 and wlan.addr eq 78:54:26:F8:50:A2 El Expression... Clear Apply Save
No.  Time delta senial Source Destination Length Info

276 0.044238 0.001004 D-LinkIn_f8:50:a2 Broadcast 106 Beacon frame, sn=1797, FN=0, . SSID=RADIUS

876 0.146882 0.001147 D-LinkIn_f8:50:a2 Broadcast 106 Beacon frame, SN=1798, FN=0, . SSID=RADIUS
1379 0.249013 0.023539 D-LinkIn_f8:50:a2 Broadcast 106 Beacon frame, SN=1799, FN=0, , SSID=RADIUS
1387 0.351535 0.041057 D-LinkIn_f8:50:a2 Broadcast 106 geacon frame, sN=1801, FN=0, . SSID=RADIUS
1389 0.453879 0.101520 D-LinkIn_f8:50:a2 Broadcast 106 Beacon frame, SN=1803, FN=0, , SSID=RADIUS
1401 0. 556265 0.029160 D-LinkIn_f8:50:a2 Broadcast 106 Beacon frame, sN=1805, FN=0, . SSID=RADIUS
1403 0.658633 0.102151 D-LinkIn_f8:50:a2 Broadcast 106 Beacon frame, SN=1807, FN=0, . SSID=RADIUS
1411 0.761007 0.005891 D-LinkIn_f8:50:a2 Broadcast 106 Beacon frame, SN=1811, FN=0, , SSID=RADIUS
1421 0. 863507 0.002370 D-LinkIn_f8:50:a2 Broadcast 106 Beacon frame, sN=1820, FN=0, . SSID=RADIUS
1424 0.965891 0.079739 D-LinkIn_f8:50:a2 Broadcast 106 Beacon frame, SN=1822, FN=0, » SSID=RADIUS
1425 1. 068260 0.102369 D-LinkIn_f8:50:a2 Broadcast 106 Beacon frame, sN=1823, FN=0, . SSID=RADIUS
1434 1.170636 0.076285 D-LinkIn_f8:50:a2 Broadcast 106 Beacon frame, sSN=1824, FN=0, . SSID=RADIUS
1435 1.273040 0.102404 D-LinkIn_f8:50:a2 Broadcast 106 Beacon frame, SN=1825, FN=0, , SSID=RADIUS
1a32 4 37EAE> PARY.CYE Y n i dnlre £8.8A023  oraadeacs VA& Bnnron Framn  ca A998 ra_f clame or_1An  cormnanTic

Frame 276: 106 bytes on wire (848 bits), 106 bytes captured (848 bits)
= IEEE 802.11 Beacon frame, Flags: ........
| - Type/subtypes seacon frame (O0008)
£ Frame control rField: 0x8000
...... 00 = version: 0
... 00.. = Type: Management frame (0}
1000 .... = subrtype: 8
Flags: 0x00
.000 0000 0000 0000 = puration: O microseconds
Receiver address: sroadcast (ff:ff:ff:ff:ff:ff)
Destination address: Broadcast (ff:ff FF:ffF)
Transmitter address: D-LinkIn_f8:50:a: 4:2e:T8:50:a2)
source address: D-LinkIn_f8:50:a2 (78:54:2e:T8:50:a2)
BSSs Id: D-LinkIn_f8:50:a2 (78:54:2e:T8:50:a2)
Fragment number: 0
sequence number: 1797
= IEEE 802.11 wireless LAN management frame
Fixed parameters (12 bytes)

WO WRONFAHE A EHzeERE B

Figura 4-94 Filtrado trama Beacon.

L.XT..P.

Para poder verificar el tiempo que toma el envio de cada trama beacon;
la paqueteria aplicada con el filtro en Wireshark puede ser exportado a un
formato compatible con Excel para su posterior analisis.

En nuestro escenario se configuro el AP para que se envie cada 100ms
tramas de este tipo pero en realidad al verificar el escenario a través del
calculo de los valores como tamario del paquete y tiempo medio del paquete
se tiene que para este tipo de equipo D-Link DIR-619L, el periodo promedio
en gue se enviaran tramas beacon al escenario implementado es de 73ms y

el tamafio de cada trama es 106 Bytes.

Adicionalmente en Wireshark se puede obtener graficas de los datos
capturados seleccionando en la pestafia Statistics 10 Graph que permiten
visualizar de mejor forma el comportamiento de las tramas a evaluarse por el
administrador de red. Para el escenario se verifico el comportamiento de las

tramas beacon.
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Ml ESCENARIO lpcapng.cap [Wireshark 1.12.2 v!ﬁl-ﬂ-gﬂQBfaZZ frummaster—l.ﬂ!
File Edit Miew Go Capture Analyze Statistics Telephony Tools Internals
OO & WA BE RS D smmy E

Comments Summary
Filter: Show address reselution F“
Mo. Time delta 5| Protocol Hierarchy
SUU U.UB4/8L U.uuus s () @me=Tes
501 0.084745 0.000004
502 0.084975 0.000230 | B Endpoints
503 0.084978 0.000003 Packet Lengths...
504 0.085356 0.000378 |1 10 Graph
505 0.085360 0.000004
506 0.085738 0.000378 Conversation List 4
507 0.085741 0.000003 Endpoint List v
508 0.085981 0.000240 T e Resprreeime »
509 0.085983 0.000002 -
510 0.086362 0.000379 29West 3
5120086734 ocoosss | NP
513 0.086737 0.000003 LR g

< Collectd... -
Frame 276: 106 bytes on wire Sryee= ur
IEEE 802.11 Beacon frame, F1/Ld Flow Graph..
=] IEEE B02.11 wireless LAN man HART-1P

Fixed parameters (12 bytes HTTP »
= Tagged parameters (70 byte
. SSID parameter ser:| - hPCPrograms
i d:!
Tag: DS Parameter set: C TCP StreamGraph D
Tag: Traffic Indication UDP Multicast Streams ap
: ERP Information WLAN Traffic
: Extended Supported /<
Tag: vendor specific: mi IP Statistics FET

Tag: Vendor Specific: Re BOOTP-DHCP...

Figura 4-95 Configuracion 10 Graph.

Para detallar a mayor profundidad una trama beacon es la encargada de
enviar a la red los parametros inalambricos de conexion para la red WLAN,

es decir las caracteristicas configuradas en el AP para nuestra red.

Filter: wlan.fc type_subtype eq & and wian.addr eq 78:50:2E:F8:50:A2 E| Expression... Clear Apply Save
No.  Time delts senial Source Destination Length Info
276 0.044238 0. 001004 D-LinkIn_f8:50:a2 Broadcast 106 Beacon frame, SN=1797, FN=0, Flags=........, BI=100, SSID=RADIUS

Frame 276: 106 bytes on wire (848 bits), 106 bytes captured (848 bits)
= IEEE 802.11 Beacon frame, Flags: ........

Type/subtype: Beacon frame (0x0008)

= Frame control Field: 0x8000
.00 = version: 0
eew. 00.. : Management frame (0)

([ 000 o Ssubtypers S S
= Flags: 0x00

«v.. ..00 = D5 status: Not leaving DS or network is operating in AD-HOC mode (To DS: O From DS: 0) (0x00)
More Fragments: This is the Tast fragment
= Retry: Frame is not being retransmitted
PWR MGT: STA will stay up
More pata: nNo data buffered
L0 protected flag: pata is not protected

0... .... =o0rder flag: Not strictly ordered
. 000 0000 0000 0000 = Duration: O microseconds
Receiver address: Broadcast (ff:ff.ff:ff:ff:ff)
Destination address: Broadcast (ff.ff:ff:.ff.ff:ff)
Transmitter address: D-LinkIn_f8:50:a2 (78:54:2e:T&:50:a2)
source address: D-LinkIn_f8:50:a2 (78:54:2e:T8§:50:a2)
B55 Id: D-LinkIn_f8:50:a2 (78:54:2e:T8:50:a2)
Fragment number: 0
Seguence number: 1797

Figura 4-96 IEEE Beacon.
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= IEEE 802.11 wireless LAN management frame
= Fixed parameters (12 bytes)
Timestamp: 0x0000001c6e64c197
Beacon Interval: 0.102400 [seconds]
= Capabilities Information: Ox0431
............... 1 = ESS capabilities: Transmitter is an ap

. ..0. = IB55 status: Transmitter belongs to a BSS
.. 00.. = cFP participation capabilities: No point coordinator at ap (0x0000)

1. .... = short preamble: allowed
ves ven. 0.0 ... = PBCC: Not Allowed
........ 0... .... = channel agility: Not in use
....... 0 .... .... = Spectrum Management: Not Implemented
. .1.. .... .... = short slot Time: In use

e Ol e = Automatic Power Save Delivery: Not Implemented
LD e = Radio Measurement: Not Implemented
..0. ... .... .... = DS55-0OFDM: Not Allowed
0., ... .... .... = Delayed Block ack: not Implemented
L = Immediate Block Ack: Not Implemented
= Tagged parameters (70 bytes)
Tag: SSID parameter set: RADIUS
= Tag: supported rRates 1(B), 2(8), 5.5(8), 11(B), 6, 9, 12, 18, [Mbit/sec]
Tag: D5 Parameter set: Current Channel: &
Taq: Traffic Indication map (TIM): DTIM O of O bitmap

Figura 4-97 Trama 276 Encapsulamiento.

En la trama 276 se verifica los detalles de la red en el encapsulamiento
Wireless LAN Management Frame en el cual se especifica que la red se
mantiene configurado seguridad WEP y la velocidades de soporte del equipo
varian entre 1, 2, 5.5, 11, 6, 9, 12, 18, 24, 36, 48 y 54 Mbps y el canal de

operacion que es el 6.

Por otro lado para inicializar la asociacion de la estacion a la red
tenemos el método de escaneo activo consistente en que una estacion
periodicamente busque un AP disponible en base a dos modos el primero
gue consiste en tener una trama tipo Probe Request con SSID nulo y que es
enviado por cada canal soportado por la tarjeta inaldmbrica de la estacion.
Posteriormente cada AP que recepta el paquete Probe Request responde
con un paquete Probe Response con la informaciéon de la red inalambrica.
Finalmente la estacion o cliente se asocia con el AP de mayor fuerza de

sefal.

Para poder verificar el comportamiento de las tramas Probe Request se
aplicé el filtro: !(wlan_mgt.ssid eq RADIUS )and wlan.fc.type_subtype eq 4
and wlan.addr eq 00:1b:77:f3:a2:dc

Mismo que permite discriminar los SSID con RADIUS al anteponer el
signo de admiracién y verificar como se comporta la estacion cuando

desconoce un SSID.
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Filter string: | !(wlan_mgt.ssid eq RADIUS Jand wlan.fotype_subtype eq 4 and wlan.addr eq 00:1b:77:f3:a2:dc | ’Egplssion...] ‘ |

[ ESCENARIO 1peapngeap ¥ 0 C=

File Edit View Go Capture Analyze Statistics Telephony Tools [ntenals Help
o fE s BERE Qe TL2I(EE Qabl @#BME| O

Filter | {{wlan mgtssid eq RADIUS Jand wian fetype subtype eq 4 and wlan.ad| = | Expression... Clear Apply Save

No.  Time delts senial Source Destination Length _Info
1404 0.708760 0.050127 IntelCor_f3:az:dc Broadcast 42 probe Request, SN=245, FN=0, Flags=........,

‘ Wireshark [0 Graphs: ESCENARIO 1.pcapng.cap
e —

10
5
| ‘ ——— "0
Os 205 40z 60s
4 m | »
-Graph: XA
Co\or wlan.fctype_subtype eqd an Style: Line - Smooth | | Tick il'ltEWE|1|1 sec A
Graph 2 Cn\mr Style: Line - Smooth PSR Tds |5 hd
View as time of day
Graph 3| Color Style: | Line - Smooth
= A
Shie] Line T smooth ||, |Packetsfﬂck -
‘ Style: Line - Smooth | | Scale: ‘Auto h
Smooth: |Nofi|ter A

Help Lopy Save Close

Figura 4-98 Filtro, Paquetes y Grafico Probe Request Escenario 1.

Dado que el monitoreo Unicamente es aceptado en un solo canal
podemos ver en nuestra red la estacion 00:1B:77:F3:A2:DC genera
alrededor de 3 a 5 tramas cada 10s las cuales son variables en cuanto a su

duracién.

ESCENARIO Lpcapng.cap [Wireshark 112 (v].12.2

File Edit View Go Capture Analyze Statistics Telephony JTools Internals Help
eo 484 B Ace»TLIEE QaaaD @@ Bi @

Filter: |)1us Jand wlanfe.type_subtype eq 4 and wlan.addr eq 00:1b:77:f3:a2:dc E| Expression... Clear Apply Save

Mo, Time delta senial Source Destination Length Info
I 1404 0.708760 0.050127 Intelcor_f3:a2:dc Broadcast 42 probe Request, SN=245, FN=0, Flags=........ , SSID=Broadcast

[N 1

® Frame 1404: 42 bytes on wire (336 bits), 42 bytes captured (336 bits)

= IEEE 802.11 Probe Request, Flags: ........
Type/subtype: Probe Request (0x0004)
# Frame Control Field: 0x4000
.000 0000 0000 0000 = puration: 0 microseconds
Receiver address: Broadcast (ff:ff:ff:ff:ff:ff)
pestination address: Broadcast (ff:ff:ff:ff:ff:ff)
Transmitter address: IntelCor_f3:a2:dc (00:1b:77:f3:a2:dc)
Source address: IntelCor_f3:a?2:dc (00:1b:77:f3:a2:dc)
B55 Id: Broadcast (ff:ff:ff:ff:ff:ff)
Fragment number: 0
Sequence number: 245
= IEEE 802.11 wireless LAN management frame
= Tagged parameters (18 bytes)
[# Tag: SSID parameter set: Broadcast
[ Tag: Supported Rates 1, 2, 5.5, 11, 6, 9, 12, 18, [Mbit/sec]
[ Tag: Extended Supported Rates 24, 36, 48, 54, [Mbit/sec]

Figura 4-99 Frame Probe Request.
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En base a la figura anterior podemos verificar que las tramas Probe
Request tiene un tamarfo de 42 bytes y se verifica el BSSID como Broadcast
(F:fE:ff:ff:ff:f.ff) verificando lo mencionado en el modo de escaneo activo.

El segundo modo de conexion de una estacion es cuando esta tiene
conocimiento del SSID requerido, es decir cuando la estacion tiene ya
registrado una red inalambrica y envia una trama unicast Probe Request la
cual es respondida por el AP especificado mediante la trama Probe
Response.

— —[
M ESCENARIO 1pcapng.cap [Wireshark 112.2 (v1.12.2-0-g898fa22 from master-1.12]

File Edit View Go Capture Analyze Statistics Telephony Jools Intemals Help

o 4B BEXRBIAEsDTL aaan @@ B % B
Filter: [+] Expression... clear agpy seve
delta

Source Destination Length_Info

3079 *REF* D-LinkIn_f8:50:a 10 Acknowledgement, Flags=........

3080 0.022662 0.022662 D-LinkIn_f8:50:a2 Broadcast 106 Beacon frame, SN=2594, FN=0, Flags=........, BI=100, S5ID=RADIUS
3081 0.024770 0.002108 IntelCor_f3:a2:dc D-LinkIn_f8:50:a 30 Authentication, SN=374, FN=0, Flags=........

3082 0.025008 0.000238 IntelCor_f3:a2:d 10 Acknowledgement, Flags=........

3083 0.025501 0.000493 D-LinkIn_f8:50:a2 IntelCor_f3:a2:d 30 Authentication, SN=2595, FN=0, Flags=........

3084 0.025887 0.000386 D-LinkIn_f8:50:a 10 Acknowledgement, Flags=........

3085 0.026255 0.000368 IntelCor_f3:a2:dc D-LinkIn_f8:50:a 61 Association Request, SN=375, FN=0, Flags=........, S5SID=RADIUS
3086 0.026510 0.000255 IntelCor_f3:a2:d 10 Acknowledgement, Flags=........

3087 0.027514 0.001004 D-LinkIn_f8:50:a2 IntelCor_f3:a2:d 80 Association Response, SN=2596, FN=0, Flags=........

3088 0.027749 0.000235 D-LinkIn_f8:50:a 10 Acknowledgement, Flags=........

3089 0.081297 0.053548 8e:3d:28:20:20:d7 79:c3:34:1c:37:e 707 QoS Data + CF-Ack + CF-Poll, SN=2565, FN=15, Flags=o.m.R.F.[Malform
3090 0.112045 0.030748 IntelCor_f3:a2:dc Broadcast 70 Qos Data, SN=0, FN=0, Flags=.p..... T

Figura 4-100 Probe Response.

Para asegurar la conexion inalambrica, el cliente es autenticado previo a
la asociacibn con el AP; en el escenario planteado el método de
autenticacion es mediante sistema abierto que es conocido por ser el mas
simple y mediante el cual cualquier cliente puede ser autenticado. Se basa
en dos pasos que son el envio de la peticion de autenticacion desde el

cliente y la respuesta de autenticacion exitosa del lado del AP.

En nuestro escenario se verifica como primer paso que la estacion
escucha la trama beacon 3080 la cual tiene una duracion de 22,6ms,
posteriormente se inicia el proceso de autenticaciéon desde la trama 3081
hasta la trama 3084 las cuales duran 3,22ms finalmente la estacion termina
asociandose al ser enviado el ACK de confirmacion por parte del AP en la
trama 3088 transcurriendo en total 27 ms.

De esta manera verificamos que el tipo de asociacion efectuada en este
escenario es exitosa y fue realizada mediante el método pasivo de

autenticacion abierta.
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4.2.2. Roaming

A continuacion con el fin de verificar el proceso de roaming de una
estacion se procede a verificar el tramado en cuanto a Re Asociaciones.

Enfocandonos en la implementacion del escenario 3 descrito en la fase
1 podemos proceder a depurar el trafico no necesario para el andlisis e ir

enfocandonos canal por canal de los puntos de acceso involucrados.

(Station) l (Access Point) I

"STA and AP have the same PMK
(PMK=PSK is derived from WPA Password)"

152 Probe Request (Broadcast]
153 Probe Response ((AP)WPA IE)
154 ACK »

¢ 155 Beacon frame ((AP)WPA IE)

"Probe response/Beacon with WPA IE.
STA is now aware of AP WPA capabilities"

4
hl

206 Authentication (Open System)

L, 207 ACK
*
¢ 208 Authentication (Open System)
208 ACK
I "Note: Authentication type "shared key" is not used here" ‘1
210 Association Request ((STA)WPA |E)
" 211 ACK
<
"AP checks STAs WPA :apahilities'q
" 212 Association Response
bl
213 ACK
4 214 EAPOL-Key M1{ANonce, Replay Counter=1
¢
215 ACK

"Derive PTK from ANonce,SNonce,
STAMAC, AP MAC, PMK
PTK=(KEK,KCK,TK, MIC Key)"

216 EAPOL -Key M2(SNonce, MIC, (STA)WPA |E, Replay Counter=1) >

217 ACK

F

"Derive PTK. Verify that
MIC is correct”

'219 EAPOL-Key M3{ANonce, Install=1, MIC, (AP)WPA IE, Replay Counter=2

| "Install Pairwise key"

220 ACK
»

221 EAPOL-Key M4(MIC, Replay Counter=2
222 ACK |
"Install Pairwise key -

“Send group keys.
Encrypt frames with PTK"

223 EAPOL-Key Group-M1[{ANonce, IV, RSC, MIC, GTK, Replay Counter=3,
224 ACK
| “Install Group key"

225 EAPOL -Key Group-M2(MIC, Replay Counter=3) >

4 226 ACK

Figura 4-101 Proceso de Autenticacién.
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Anélisis en Wireshark.

Como en este caso necesitamos verificar cual fue el proceso para
realizar el roaming por parte de la estacion Acer (STA2) aplicamos el uso de
filtros disponibles en Wireshark.

Filtro: wlan.addr eq 38:59:f9:50:98:65 and wlan.fc.type subtype eq 2

Ml ESCENARIO2-6pcapng [Wireshark 1.12.2 (v1.12.2-0-g898%a22 from master-1.12)] 0 - . ==
File Edit Miew Go Capture Analyze Statistics Telephony Tools Intemals Help

o 4Ea BEERRINEs DT L aaeb| #Dmx%| B

Filter: | wlan.addr eq 38:50:49:50:98:65 and wlan.fe.type _subtype eq 2 E Expression... Clear Apply Save

MNo. Time deta  senia | Source Destination Length Info rate
116779 94229280000 0.000883000 46 dB HonHaiPr_50:98:65 7c:54:2e:f8:50:a2 1108 Reassociation Request, SN=3082, FN=0, Flags=0..P...T.

155313 112. 05705800 0.000050000 43 dB HonHaiPr_50:98:65 66:52:2e:f8:50:a2 1108 Reassociation Request, SN=3054, FN=12, Flags=op...M.T.

166087 116.14226200 0.000377000 48 d8 HonHaiPr_50:98:65 D-LinkIn_f8:50:a2 1108 Reassociation Request, SN=2828, FN=0, Flags=opmp.w.T. 58.5
[166432 116.27837100 0.000238000 47 dB HonHaiPr_50:98:65 D-LinkIn f8:50:a2 1108 Reassociation Request, SN=1401, FN=6, Flags=.p.PRM.T. 58.5
173398 119. 31112300 0.000358000 46 dE HonHaiPr_50:98:65 ce:df:f7:f8:50:a2 1108 Reassociation Request, SN=1183, FN=0, Flags=.p.PR..T. 52.0
1199738 134.92992900 0.003290000 47 dé HonHaiPr_50:98:65 D-LinkIn_f8:50:a2 1108 Reassociation Request, SN=3631, FN=8, Flags=op.PR..T. 58.5
244115 156.01241500 0.000378000 44 dE HonHaiPr_50:98:65 3e:4e:77:f7:4a:7b 1108 Reassociation Request, SN=2561, FN=0, Flags=opm...FT. 58.5
319196 198.89575500 0.001493000 45 dB HonHaiPr_50:98:65 25:77:6f:0d:53:a2 1108 Reassociation Request, SN=1615, FN=7, Flags=op.PR..T.

330049 203.02975600 0.000236000 45 dB HonHaiPr_50:98:65 9a:lc:2e:f8:50:a2 1108 Reassociation Request, SN=723, FN=0, Flags=.p.PR..T.
50:98:65 41:e6:aa:72:69:b0 1108 Reassociation Request, sN=2111, FN=7, Flags=o..P...T.[Malformed packe
50:98:65 fc:2a:2e:f8:50:a2 1108 Reassociation Request, SN=2329, FN=0, Flags=.p..R..T. 58.5

334654 204. 82175300 0.000373000 47 dB HonHaiPr,
335019 204.97388300 0.000363000 48 dB HonHaiPr.
363897 220.25639600 0.000982000 46 dE HonHaiPr_50:98:65 D-LinkIn_f8:50:a2 1108 Reassociation Request, 5N=962, FN=0, Flags=opmPR..T.

1419212 24406290900 0.000243000 48 d8 HonHaiPr_50:98:65 D-LinkIn_f8:50:a2 1108 Reassociation Request, SN=741, FN=3, T

1454287 262.36701600 0.000623000 56 dB HonHaiPr_50:98:65 Tp-LinkT_d6:fl:7a 112 Reassociation Request, SN=3043, FN=0, .C, SSID=RADIUS 1.0
512117 323.43869900 0.001558000 67 dB HonHaiPr_50:98:65 D-Link_37:00:86 184 Reassociation Request, SN=3052, FN=0, .C, SSID=RADIUS 1.0
634692 415.13520000 0.001243000 39 dB HonHaiPr_50:98:65 D-LinkIn_f8:50:a2 184 Reassociation Request, SN=3079, FN=0, Flags=........ C, SSID=RADIUS 1.0

320201 199.33550600 0.000247000 46 dB HonHaiPr_50:98:65 D-LinkIn f8:50:a2 1108 Fragmented IEEE §02.11 frame 58.5

® Frame 116779: 1108 bytes on wire (8864 bits), 1108 bytes captured (8864 bits) on interface 0
# Radiotap Header v0, Length 26
= IEEE B02.11 Reassociation Request, Flags: o..P...T.
Type/subtype: Reassociation Request (0x0002)
@ Frame Control Field: 0x2091
puration/ID: 3690 (reserved)
Receiver address: 7c:54:2e:f8:50:a2 (7c:54:2e:f8:50:a2)
Destination address: 7c:54:2e:f8:50:a2 (7c:54:2e:f8:50:a2)
Transmitter address: HonHaiPr_50:98:65 (38:59:F9:50:98:65)
Source address: HonHaiPr_50:98:65 (38:59:9:50:98:65)
Bss Id: Intelcor_f3:a2:dc (00:1b:77:f3:a2:dc)

Fragment number: O
Figura 4-102 Frame Reasociacion.

La figura anterior muestra tres solicitudes de Reasociacion enviadas
correctamente desde la estacion HonairPr_50:98:65 (STA2) por lo cual
verificamos que el comportamiento de la estacidbn es en principio una
asociacion hacia el punto de acceso Tp_Link_d6:f1:7a (AP2), la segunda
asociacion es hacia el punto de acceso D-Link _37:00:86 (AP1) para finalizar
asociado al punto de acceso D-Link _f8:50:a2 (AP3). Para poder verificar el
proceso de asociacion es necesario verificar con un filtro en el cual
Unicamente se muestren los equipos de nuestro escenario y de ese modo
verificar los procesos que toma la estacién y comprobar el origen y destino

de la estacion por cada Reasociacion.

Filtro: wlan.addr eq 00:1b:77:f3:a2:dc or wlan.addr eq 38:59:19:50:98.:65
or wlan.addr eq 78:54:2E:F8:50:A2 or wlan.addr eq 00:1D:0F:D6:F1:7A or
wlan.addr eq 00:24:01:37:00:86



CAPITULO 4: DISENOS E IMPLEMENTACION 216

Primero para el andlisis de trafico se debe tomar en cuenta los nimeros
de secuencia de las tramas enviadas por la estacion Acer (STA2) y del punto

de acceso a asociarse.

Ml ESCENARIOZ-6.peapng Wireshark L12.2 (vl 122-0-g895ta22 from master-1,12)] W S T — [=[=] =
File Edit View Go Copture Analyze Statisics Telephony Tools Internals Help |
codEd BEREB|IAeseTE (EEFQaal @B5% % 8
Filter: | wlan.adelr eq 00:Lb:77: a2l or wlan,adelr eq 38:589:5098:65 or wian. | Expression... Clear Apply Save

No. Time senial  Source Destination Length Info -
454067 261.9576860026 dB D-Link_37:00:86 Broadcast 290 Beacon frame, SN=1411, FN=0, Flags=........., BI=100, SSID=RADTIU!
454068 261.9577200066 dB D-Link_37:00:86 Broadcast 290 Beacon frame, SN=1411, FN=0, Flags=........ C, BI=100, SSID=RADIU!

454072 0.005250000 49 dB D-LinkIn_f8:50:a2 Broadcast 302 Beacon frame, SN=2206, FN=0, Flags=........ C, BI=100, SSID=RADIU!
454073 0.008402000 65 dB HonHaiPr_50:98:65 IntelCor_f3:a2:dc 1108 QoS Data, SN=3191, FN=0, Flags=.p....F.C
454074 0.008603000 67 dB D-Link_37:00:86 (RA) 40 Acknowledgement, Flags=........

454082 0.020495000 64 dB HonHaiPr_50:98:65 IntelCor_f3:a2:dc 1108 QoS Data, SN=3192, FN=0, Flags=.p....F.C

454083 0.020735000 66 dB D-Link_37:00:86 (RA) 40 Acknowledgement, Flags=

454084 0.020763000 13 dB D-Link_37:00:86 (RA) 40 Acknowledgement, Flags=

454086 0.024222000 30 dB Cisco_b2:4d:05 HonHaiPr_50:98:65 275 Probe Response, SN=344,

454089 0.027734000 57 dB Tp-LinkT_d6:f1:7a (RA) 40 Acknowledgement, Flags=

454092 0.032229000 65 dB HonHaiPr_50:98:65 IntelCor_f3:a2:dc 1108 QoS Data, SN=3193, FN=0, Flags=.p....F.C |5
454093 0.032274000 57 dB Tp-LinkT_d6:f1:7a (RA) 40 Acknowledgement, Flags=........ C

454094 0.032477000 67 dB D-Link_37:00:86 (RA) 40 Acknowledgement, Flags=........ C

454095 0.039017000 51 dB HonHaiPr_50:98:65 D-LinkIn_f8:50:a2 56 Qo5 Null function (No data), SN=2893, FN=0, Flags=....... TC
454096 0.039475000 51 dB HonHaiPr_50:98:65 D-LinkIn_f8:50:a2 56 Qo5 Null function (No data), SN=2893, FN=0, Flags=....R..TC
454097 0.040101000 51 dB HonHaiPr_50:98:65 D-LinkIn_f8:50:a2 56.Qos Null function (No data), SN=2893, FN=0, Flags=....R..TC
454271 0.399578000 64 dB HonHaiPr_50:98:65 IntelCor_f3:a2:dc 1108 QoS Data, SN=3232, FN=0, Flags=.p....F.C

454272 0.399759000 66 dB D-Link_37:00:86 (RA) 40 Acknowledgement, Flags=........ C
454273 0.402280000 26 dB HonHaiPr_50:98:65

IntelCor_f3:a2:dc 612 Qos Data, SN=3233, FN=0,

454276 0.403932000 41 dB HonHaiPr_50:98:65 (RA) 40 Acknowledgement, Flags=........
454277 0.404350000 65 dB HonHaiPr_50:98:65 IntelCor_f3:a2:dc 1108 QoS Data, SN=3233, FN=0
454278 0.404355000 67 dB D-Link_37:00:86 (RA) 40 Acknowledgement, Flags=

454280 0.405866000 55 dB Tp-LinkT_d6:f1:7a (RA) 40 Acknowledgement, Flags=........

454282 0.406722000 65 dB D-Link_37:00:86 Broadcast 290 Beacon frame, SN=1415, Flags=........ C, BI=100, SSID=RADIU‘
454283 0.406863000 53 dB HonHaiPr_50:98:65 (RA) 40 Acknowledgement, Flags=........ C
454284 0.407227000 67 dB IntelCor_f3:a2:dc D-Link_37:00:86 56 Qos Null function (No data), SN=1705, FN=0, Flags=...P...TC

454285 0.407733000 68 dB
454286 0.408107000 66 dB

IntelCor_f3:a2:dc D-Link_37:00:86 56 Qos Null function (No data), SN=1705, FN=0, Flags=...PR..TC

IntelCor_f3:a2:dc (RA) 40 Acknowledgement, Flags=........ |5

454288 0.408976000 53 dB HonHaiPr_50:98:65 (RA) 40 Acknowledgement, Flags=........

454290 0.410978000 56 dB
454291 0.412624000 66 dB

Tp-LinkT_d6:f1:7a (RA) 40 Acknowledgement, Flas [d
HonHaiPr_50:98:65 IntelCor_f3:a2:dc 1108 QoS Data, SN=3234, FN=0, Flags=.p....F.C

Figura 4-103 Asociacion STA 2 con AP2.

De las graficas anteriores se muestra que la estacion Acer (STA2) lleva
dos procesos el primero que es el envio de trafico de D-ITG hacia la estacion
Intel (STA1) con nameros de secuencia SN=3193 y el segundo que es el
proceso de asociaciéon con el punto de acceso TP-Link (AP2) con nimero de
secuencia SN=3039.

En el proceso de Reasociacion se verifica en la tramas #454070 que se
envia un Probe Request desde la estacibn STA2 con destino broadcast,
inmediatamente a este peticion se verifica las respuestas de los Access point
circundantes y se observa en el registro una trama beacon por parte del
equipo D-link_f8:50:a2 (AP3), las tramas Probe Response por parte del
equipo Cisco_b2:4d:06 vy del equipo Tplink_d6:f1:7a (AP2). Luego en la
eleccion de equipo la trama #454274 es enviada por STA2 hacia el AP2

confirmando su eleccion y se puede verificar adicionalmente que el nivel de
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sefal registrado es de 51dB y es mayor a las intensidades de sefal de los
otros dos APs mencionados previamente que son 30dB y 49dB. Dando
como resultado en la autenticacion de la estacion. Al tomar en cuenta que la
estacion intenta reasociarse mientras la estacion se encontraba con el envio
de trafico, se verifico una duracion de 411ms de tiempo transcurrido hasta
verificar la trama #454289 correspondiente al Reassociation Response
enviado por STA2, un tiempo que es considerablemente alto, pero como
nuestro escenario se planteé la seguridad WPA, se requeria que una vez re
asociado se intercambien los mensajes de seguridad para asociarse por
completo al nuevo AP en este caso AP2. Nuevamente para verificar la el

Handshake de autenticacion se aplica un nuevo filtro Wireshark.

Filtro: (wlan.addr eq 00:1b:77:f3:a2:dc or wlan.addr eq 38:59:19:50:98:65
Or wlan.addr eq 78:54:2E:F8:50:A2 or wlan.addr eq 00:1D:0F:D6:F1:7A
Or wlan.addr eq 00:24:01:37:00:86) and eapol

Ml ESCEMARIO2-6pcapng [Wireshark 1122 (v1.122-0-9898/222 from master-L12)] T — » w == =]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
CoédBS BERT AT L aaen @E®m% B
Filter. 1.addr eq 00:1D:0F:D6:F1:7A or wlan.addr eq 00:24:01:37:00:86) and Eapu\ElExpress\on... Clear Apply Save

No. Time senial Source Destination Length Info

454895 1.39850000(49 dB Tp-LinkT_d6:f1:7a
454901 1.40347900(55 dB HonHaiPr_50:98:63

HonHaiPr_50:98:65 161 Key
Tp-LinkT_d6:fl:7a 185 Key (Message 4 of 4)

456090 2.42426900(48 dB Tp-LinkT_d6:f1:7a
456095 2.42852900(56 dB HonHaiPr_50:98:63
512208 61.5528040(65 dB D-Link_37:00:86

512209 61.5546670(66 dB HonHaiPr_50:98:65
512211 61.5552050(66 dB D-Link_37:00:86

512213 61.5572650(67 dB D-Link_37:00:86

512244 61.5919420(66 dB HonHaiPr_50:98:65
512245 61.5923980(65 dB HonHaiPr_50:98:65
512251 61.5941770(65 dB HonHaiPr_50:98:65
634702 153.185803(44 dB D-LinkIn_f8:50:a2
634720 153.222691(43 dB HonHaiPr_50:98:65
634721 153.222916(40 dB HonHaiPr_50:98:65
634722 153.223033(39 dB HonHaiPr_50:98:65
634730 153.225170(39 dB HonHaiPr_50:98:65
634733 153.227782(44 dB D-LinkIn_f8:50:a2
634735 153.232627(46 dB D-LinkIn_f8:50:a2
634741 153.241753(43 dB HonHaiPr_50:98:65
634743 153.241925(41 dB HonHaiPr_50:98:65

HonHaiPr_50:98:65
Tp-LinkT_d6:fl:7a
HonHaiPr_50:98:65
D-Link_37:00:86

HonHaiPr_50:98:65
HonHaiPr_50:98:65
D-Link_37:00:86

D-Link_37:00:86

D-Link_37:00:86

HonHaiPr_30:98:63
D-LinkIn_f8:50:a2
D-LinkIn_f8:50:a2
D-LinkIn_f8:50:a2
D-LinkIn_f8:50:a2
HonHaiPr_50:98:65
HonHaiPr_50:98:65
D-LinkIn_f§:50:a2
D-LinkIn_f8:50:a2

189 Key (Message 3 of 4)
161 Key (Message 4 of 4)
163 Key (Message 1 of 4)
187 Key (Message 4 of 4)
163 Key (Message 1 of 4)
191 Key (Message 3 of 4)
163 Key (Message 4 of 4)
163 Key (Message 4 of 4)
163 Key (Message 4 of 4)
163 Key (Message 1 of 4)
187 Key (Message 4 of 4)
187 Key (Message 4 of 4)
187 Key (Message 4 of 4)
187 Key (Message 4 of 4)
191 Key (Message 3 of 4)
191 Key (Message 3 of 4)
163 Key (Message 4 of 4)
163 Key (Message 4 of 4)
163 Key (Message 4 of 4)

634748 153.243879(39 dB HonHaiPr_50:98:65 D-LinkIn_f8:50:a2
] i

Frame 456095: 161 bytes on wire (1288 bits), 161 bytes captured (1288 bits) on interface 0
# Radiotap Header v0, Length 26
= IEEE 802.11 pata, Flags: ....... TC

Tvpe/subtvpe: Data (0x0020) =
0000 00 00 1a 00 6f 18 00 00 b3 fa ea 78 00 00 00 00 ....o0... ... Xewnn
0010 10 30 9e 09 cO 00 el a9 00 38 08 01 2c 00 00 1d 0.
0020 Of d6 f1 7a 38 59 f9 50 98 65 00 1d Of d6 f1 7a
0030 70 75 aa aa 03 00 00 Q0 88 8e 01 03 00 5f fe 01  pu...... ..... .. i
ANAN N~ ND AN NA AN NA AN AR AN AN 0D AR AR DN 0A_ AN
@ 7| File: "EAESCENARIOS FINALES\ESCENARIOZ... .. Profile: Default

Figura 4-104 Autenticacién PSK.

Con el fin de verificar el proceso de autenticacion de la estacion STA2 en

AP2 se analiza a detalle los mensajes de intercambio psk.
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Ml ESCENARIO2-6pcapng [Wireshark 1.12.2 (v1.12.2-0-g898fa22 from aster-1.12)] W & - AT - — hd w . =E =
I Fie gt view o Capture Analyze Statistics  Telephony Tools Internals Help
CoédBd BERT AT L aaen @E®% B

Filter. A2 or wlan.addr eq 00:1D:0F:D6:F1:7A or wlan.addr eq 00:24:01:37:00:86) El Expression... Clear Apply Save

No. Time: senial  Source Destination Length Info a
454895 1.39850000(49 dB Tp-LinkT_d6:f1:7a HonHaiPr_50:98:65 161 Key

454896 1.39850500(57 dB Tp-LinkT_d6:fl:7a (R 40 Acknowledgement, Flags=

454897 1.39973400(12 ds D-Link_37:00:86 (RA) 40 Acknowledgement, Flags=.

454898 1.39976500(65 dB HonHaiPr_50:98:65 IntelCor_f3:a2:dc 1108 Qos Data, SN=3320, FN=0, .C

454899 1.39977100(67 dB D-Link_37:00:86 (RA) 40 Acknowledgement, Flags=

454900 1.40125600(22 dB 5c:7b:d1:42:98:65 IntelCor_f3:a2:dc 172 gos Data, SN=3321, FN=0, Flags=.pm...F.. -
454901 1.40347900(55 dB HonHaiPr_50:98:65 Tp-LinkT_d6:fl:7a 185 Key (Message 4 of 4)

454902 1.40348400(50 ds HonHaiPr_50:98:65 (R 40 Acknowledgement, Flags=........ C

454903 1.40873300(66 dB HonHaiPr_50:98:65 IntelCor_f3:a2:dc 1108 QoS Data, SN=3321, FN=0, Flags=.pm...F.C -
< 1 | *

# IEEE 802.11 pata, Flags: ....... TC -

Logical-Link Control

2 802.1X Authentication =
version: 802.1x-2001 (1)

Type: Key (3)

Length: 119

Key Descriptor Type: EAPOL WPA Key (254)

Key Information: 0x010a

Key Length: 0

Replay Counter: 1

WPA Key Nonce: fcef36f108465c3abc398ca319c0bcf2e5087fb8f5dc7e37. ..
Key IV: 00000000000000000000000000000000

WPA Key RSC: 0000000000000000

WPA Key ID: 0000000000000000

WPA Key MIC: ba0f9dc64a9ff8c99754e79037124213

WPA Key Data Length: 24

WPA Key Data: dd160050f2010100005020201000050f20401000050f202 =

Figura 4-105 Trama #454895 Escenario 2.

=]

,

Para el primer mensaje la trama #454895 han transcurrido 1,39s desde
el proceso de Reasociacién, dicha trama tiene informacién incompleta sin
embargo STA2 logra recibirla verificandose la respuesta en la trama 454901
en el cual se incluye el counter=1 que corresponde a la fase de verificacion
de MIC reflejado en la trama con el nombre de WPA Key MIC.

—
Ml ESCENARIOZ2-6pcapng [Wireshark 1.12.2 (v1.12.2-0-g898fa22 from master-

File Edit View Go Capture Analyze Statistics Telephony Tools Intenals Help
CoédBS BERT AT L aaen @E®m% B

Filter. A2 or wlan.addr eq 00:10:0F:D6:F1:7A or wlan.addr eq 00:24:01:37:00:86) El Expression.. Clear Apply Save

No. Time senial  Source Destination Length Info -
430UBY £.424204UU03) OB HONHATFF_3UIY8:03 (K 4U ACKNOWIeagement, F1ags=........ C

456090 2.42426900048 dB Tp-LinkT_d6:fl:7a HonHaiPr_50:98:65 189 Key (Message 3 of 4)

456091 2.42427500057 dB Tp-LinkT_d6:f1:7a (R 40 Acknowledgement, Flags=........ C

456095 2.42852900(56 dB HonHaiPr_50:98:65 Tp-LinkT_d6:fl:7a 161 Key (Message 4 of 4)

456096 2.42853400049 dB HonHaiPr_50:98:65 (R 40 Acknowledgement, Flags=........ =
456098 2.42950800054 dB Tp-LinkT_d6:fl:7a (BSs Broadcast (RA) 46 CF-end (Control-frame) [Mal formed Packet]

456104 2.44415400059 dB SonyMobi_36:db:7b (TA) D-LinkIn_f8:50:a2 (R 46 Request-to-send, Flags=........ o
< il | 3

2 802.1X Authentication 2

version: 802.1x-2001 (1)
Type: Key (3)
Length: 123
Key Descriptor Type: EAPOL WPA Key (254)
= Key Information: Ox0lca
.010

= Key Descriptor Version: AES Cipher, HMAC-SHAL MIC (2)

. = Key Type: Pairwise Key

Key Index: 0

Install: Set

= Key ACK: Set

Key MIC: Set

Secure: Not set

Error: Not set

Request: Not set

Encrypted Key Data: Not set
............ = 5MK Message: Not set

Key Length 16

Replay Counter: 2
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I

IFiIe Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
CoédBS BERT AT L aaen @E®m% B

Filter. A2 or wlan.addr eq 00:10:0F:D6:F1:7A or wlan.addr eq 00:24:01:37:00:86) El Expression.. Clear Apply Save

o, ime senial  Source Destination Length Info -
[|450UBY £.424204U000) aB HONHATFF_3UIY8:03 (K 4U ACKNOWIeagement, FIags=........ C

456090 2.42426900048 dB Tp-LinkT_d6:f1:7a HonHaiPr_50:98:65 189 Key (Message 3 of 4)

456091 2.42427500057 dB Tp-LinkT_d6:f1l:7a (R 40 Acknowledgement, Flags=........ C

456095 2.42852900(56 dB HonHaiPr_50:98:65 Tp-LinkT_d6:fl:7a 161 Key (Message 4 of 4)

456096 2.42853400049 dB HonHaiPr_50:98:65 (R 40 Acknowledgement, Flags=........ =
456098 2.42950800054 dB Tp-LinkT_d6:fl:7a (BSs Broadcast (RA) 46 CF-end (Control-frame) [Mal formed Packet]

456104 2.44415400059 dB SonyMobi_36:db:7b (TA) D-LinkIn_f8:50:a2 (R 46 Request-to-send, Flags=........ o
<[ i ] )
# Frame 456095: 161 bytes on wire (1288 bits), 161 bytes captured (1288 bits) on interface 0
Radiotap Header v0, Length 26
IEEE 802.11 pata, Flags: ....... TC
# Logical-Link Control
= 802.1X Authentication
version: 802.1x-2001 (1)
Type: Key (3)
Length: 95
Key Descriptor Type: EAPOL WPA Key (254)
Key Information: 0x010a
Key Length: 0
[ Replay Counter: o e e
WPA Key Nonce: 000000000000000000000000000000000000000000000000. . .
Key IV: 00000000000000000000000000000000
WPA Key RSC: 0000000000000000
WPA Key ID: 0000000000000000
WPA Key MIC: 9c716b4b21b147943169e56b47b7cf57
WPA Key Data Length: 0

Figura 4-106 Autenticacién Trama #456090.

Se continta con el proceso de autenticacion a partir de la trama #456090
la cual activa el flag Install con el fin de compartir la clave entre la estacion
STA2 y AP2 culminando exitosamente en la trama #456096 luego de
transcurridos 2,43s en total para la Reasociacion mientras se mantenia el
envio de informacién de STA2 hacia STAL.
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-2 .,

RAFICO DE RED ——

RAFICO DE RED

Figura 4-107 Recorrido Roaming Escenario 2.
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Edit View Go Copture Analyze Statistics Telephony Tools Internals Help

codmaE EERE AeraTeEE QD #0H%| O

Filter. ‘l\melan.addr q

orwlan.addr eq E|r Clear Apply Save

Time

No.
512071 HREFH

senial Source Destination Length Info

48 dB D-LinkIn_f8:50:a2 Broadcast 302 Beacon frame, SN=3186, FN=0, Flags=......

512101 0.02287600(67 dB HonHaiPr_50:98:65 (R 40 Acknowledgement, Flags=........

512104 0.02552200(68 dB D-Link_37:00:86 (RA) 40 Acknowledgement, Flags=........

512106 0.02639700(68 dB HonHaiPr_50:98:65 (R 40 Acknowledgement, Flags=........

512116 0.03524300(70 dB D-Link_37:00:86 (RA) 40 acknowledgement, Flags=........

512118 0.03700200(69 dB HonHaiPr_50:98:65 (R 40 Acknowledgement, Flags=

512119 0.03703300(6 dB HonHaiPr_50:98:65 (R 40 Acknowledgement, Flags=.

512122 0.03925000(69 dB D-Link_37:00:86 (RA) 40 Acknowledgement, Flags=......

512123 0.03975300(68 dB D-Link_37 HonHaiPr_50:98:65 63 Action, SN=3, FN=0, Flags .

512204 0.10805200(68 dB D-Link_37:00:86 (TA) Broadcast (RA) 46 Request-to-send, Flags ..C

512206 0.10891400(17 dB D-Link_37:00:86 (TA) Broadcast (RA) 46 Request-to-send, Flags=. ..C

512207 0.10895000(68 dB D-Link_37:00:86 (TA) Broadcast (RA) 46 Request-to-send, Flags=. ..C
8 0.10919200(65 dB D-Link_37:00: HonHaiPr_50:98:65 163 Key (Message 1 of 4)

512209 0.11105500(66 dB HonHaiPr_50:98:65 D-Link_37:00:86 187 Key (Message 4 of 4)

512211 0.11159300(66 dB D-Link_37:00:86 HonHaiPr_50:98:65 163 Key (Message 1 of 4)

512213 0.11365300(67 dB D-Link_37:00:86 HonHaiPr_50:98:65 191 Key (Message 3 of 4)

512214 0.11365900(66 dB D-Link_37:00:86 (RA) 40 Acknowledgement, Flags=........ C

512244 0.14833000(66 dB HonHaiPr_50:98:65 D-Link_37:00:86 163 Key (Message 4 of 4)

512245 0.14878600(65 dB HonHaiPr_50:98:65 D-Link_37:00:86 163 Key (Message 4 of 4)

512246 0.14895800(67 dB HonHaiPr_50:98:65 (TA) D-Link_37:00:86 (RA) 46 Request-to-send, Flags=........
512247 0.14928700(68 dB HonHaiPr_50:98:65 (TA) D-Link_37:00:86 (RA) 46 Request-to-send, Flags=.
512248 0.14965500(66 dB HonHaiPr_50:98:65 (TA) D-Link_37:00:86 (RA) 46 Request-to-send, Flags=.
512249 0.15055400(67 dB HonHaiPr_50:98:65 (TA) D-Link_37:00:86 (RA) 40 Request-to-send, Flags=.

nnnn

512250 0.15055900(67 dB HonHaiPr_50:98:65 (R 40 Clear-to-send, Flags=........ C

512251 0.15056500(65 dB HonHaiPr_50:98:65 D-Link_37:00:86 163 Key (Message 4 of 4)

512252 0.15057000(66 dB HonHaiPr_50:98:65 (R 40 Acknowledgement, Flags=

512254 0.15179900(66 dB D-Link_37:00:86 HonHaiPr_50:98:65 219 Qos Data, SN=2, FN=0, Flags .C
512255 0.15180400(66 dB D-Link_37:00:86 (RA) 40 Acknowledgement, Flags=

512257 0.15616100(24 dB Tp-LinkT_d6:f1:7a Broadcast 195 Beacon frame, sN=1635, FN=0, Flags=......
512259 0.15645100(22 dB Tp-LinkT_d6:f1:7a (R 40 Clear-to-send, Flags=........ C

16790000(23 Tp-LinkT_d6:f1l:7a (R

.

Figura 4-108 Trama #512071 Roaming Proceso 2.

Cc, BI=100,

Continuando con el andlisis a partir de la trama #512071 se lleva un

segundo proceso de roaming en el cual STA2 se dirige desde AP2 hacia

AP1. Al igual que en el analisis anterior se aplica la opcion Set Time

Parameter (toggle) dando click derecho en la trama que el analizador

considere de referencia.

ESCEMNARIO2-6.pca

Eile Edit View Go Capture Analyze Statistics Telephunx Tools Internals Help
e LBy BEXS AcsnTFLEEQaQAB #BM%|T

Filte: 22 or wlan.add eq 00:L0:0F06:FLTA or wlan addr eq 00:2401:37:00:36) |~ | Expression... Clear Apoly Save

Destination Length Info

Time senial  Source
3 Broadcast

Mark Packet (toggle)
Ignore Packet (toggle)

(D Set Time Reference (toggle)

© Time Shift...

Eelit Darbat

Figura 4-109 Set Time Reference.

512101 0.022

HonHaiPr_50:98:65 (R 40 Ack

Para esto proceso a diferencia del primer andlisis se verifica que el
proceso roaming desde AP2 modelo TP-Link TL WR542G hacia el AP1 D-
Link DIR-615 se realiza la Reasociacion transcurridos los 150ms un tiempo
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relativamente bajo en comparaciéon con el obtenido de 2.4s cuando la

estacion movil enviaba datos hacia la estacion STA1.

Finalmente culminando los procesos de roaming de la estacion STA2 se

tiene la Reasociacion hacia AP3 desde AP1.

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

60 4B { BEERE AesTLI[EE el @@l % B

Filter: 42 or wlan.addr eq 00:1D:0F:D6:FL:7A or wlan.addr eq 00:24:01:37:00:86) B Expression... Clear Apply Save

e s N =02 A 4 e -1t — L T i
'634639 91.6346810(64 dB D-Link_37:00:86 Broadcast 290 Beacon frame, SN=2899, FN=0, i

634645 *REF* 43 dB D-LinkIn_f8:50:a2 Broadcast 302 Beacon frame, SN=944 FN=0, Flags=........

634646 0.00021400(49 dB Citel_00:00:20 7b:e8:80:08:23:50 126 Data, SN=945, FN=0, Flags=.p....F.C

634671 0.05309200(21 dB Tp-LinkT_d6:f1:7a Broadcast 195 Beacon frame, sN=1908, FN=0, Flags=........ C, BI=100,

634675 0.06262600(22 dB Tp-LinkT_d6:f1:7a (R 40 Clear-to-send, Flags=........ C

634676 0.06634700(21 dB Tp-LinkT_d6:f1l:7a (BSS:Broadcast (RA) 46 CF-End (Control-frame) [Malformed Packet]

634679 0.07285800(36 dB HonHaiPr_50:98:65 D-Link_37:00:86 63 Action, SN=3076, FN=0, Flags=........ C

634680 0.07309200(19 dB HonHaiPr_50:98:65 (R 40 Acknowledgement, Flags=.... .

634681 0.073130000(66 dB HonHaiPr_50:98:65 (R 40 Acknowledgement, Flags=........

634683 0.08172800(46 dB HonHaiPr_50:98:65 (R 40 Acknowledgement, Flags=........ C

634685 0.08435200040 dB D-LinkIn_f8:50:a2 (R 40 Acknowledgement, Flags=........ C

634688 0.08522700(44 dB HonHaiPr_50:98:65 (R 40 Acknowledgement, Flags=........ C

634690 0.08609000(40 dB D-LinkIn_f8:50:a2 (R 40 Acknowledgement, Flags=........ C

634693 0.08785600(46 dB HonHaiPr_50:98:65 (R 40 Acknowledgement, Flags=........

634694 0.09134300(18 dB D-Link_37:00:86 Broadcast 290 Beacon frame, sSN=2900, FN=0, C, BI=100,

634695 0.09138200(65 dB D-Link_37:00:86 Broadcast 290 Beacon frame, SN=2900, FN=0, C, BI=100,

634696 0.09183600(68 dB IntelCor_f3:a2:dc D-Link_37:00:86 56 Qos Null function (No data), snN=284, FN=0, Flags=...P

634697 0.09223300(19 dB IntelCor_f3:a2:dc (R 40 Acknowledgement, Flags=. C

634698 0.09226900(63 dB IntelCor_f3:a2:dc (R 40 Acknowledgement, Flags=. |5

634701 0.09522500(39 dB D-LinkIn_f8:50:a2 (R 40 Acknowledgement, Flags=........ C

634702 0.09648200(44 dB D-LinkIn_f8:50:a2 HonHaiPr_50:98:65 163 Key (Message 1 of 4)

634703 0.09683400(40 dB D-LinkIn_f8:50:a2 (R 40 Acknowledgement, Flags=........ C

634708 0.10273700042 dB D-LinkIn_f8:50:a2 Broadcast 302 Beacon frame, SN=949, FN=0, Flags=........ C, BI=100, =

634720 0.13337000(43 dB HonHaiPr_50:98:65 D-LinkIn_f8:50:a2 187 Key (Message 4 of 4)

634721 0.13359500(40 dB HonHaiPr_50:98:65 D-LinkIn_f8:50:a2 187 Key (Message 4 of 4)

634722 0.13371200(39 dB HonHaiPr_50:98:65 D-LinkIn_f8:50:a2 187 Key (Message 4 of 4)

634723 0.13396600(40 dB HonHaiPr_50:98:65 (TA) D-LinkIn_f8:50:a2 (R 46 Request-to-send, C

634724 0.13421700(40 dB HonHaiPr_50:98:65 (TA) D-LinkIn_f8:50:a2 (R 46 Request-to-send, ..C

634725 0.13422300039 dB HonHaiPr_50:98:65 (TA) D-LinkIn_f8:50:a2 (R 46 Request-to-send, ..C

634726 0.13521300(39 dB HonHaiPr_50:98:65 (TA) D-LinkIn_f8:50:a2 (R 46 Request-to-send, ..C

634728 0.13583700(39 dB HonHaiPr_50:98:65 (TA) D-LinkIn_f8:50:a2 (R 46 Request-to-send, ..C

634729 0.13584300(45 dB HonHaiPr_50:98:65 (R 40 Clear-to-send, Flags

634730 0.13584900(39 dB HonHaiPr_50:98:65 D-LinkIn_f8:50:a2 187 Key (Message 4 of 4)

634731 0.13585400046 dB HonHaiPr_50:98:65 (R 40 Aacknowledgement, Flags=........ C

634733 0.13846100(44 dB D-LinkIn_f8:50:a2 HonHaiPr_50:98:65 191 Key (Message 3 of 4)

634735 0.14330600046 dB D-LinkIn_f8:50:a2 HonHaiPr_50:98:65 191 Key (Message 3 of 4)

634736 0.14354700(36 dB D-LinkIn_f8:50:a2 (R 40 acknowledgement, Flags=........ C

634741 0.15243200043 dB HonHaiPr_50:98:65 D-LinkIn_f8:50:a2 163 Key (Message 4 of 4)

634743 0.15260400(41 dB HonHaiPr_50:98: D-LinkIn_f8:50:a2 163 Key (Message 4 of 4)

634744 0.15293000(39 dB HonHaiPr_50: (TA) D-LinkIn_f8:50:a2 (R 46 Request-to-send, Flags=........ C

634745 0.15392800(40 dB HonHaiPr_50: (TA) D-LinkIn_f8:50:a2 (R 46 Request-to-send, Flags C

634746 0.15455000(39 dB HonHaiPr_50: (TA) D-LinkIn_f8:50:a2 (R 46 Request-to-send, Flags C

634747 0.15455400046 dB HonHaiPr_50:98:65 (R 40 Clear-to-send, Flags=........

634748 0.15455800(39 dB HonHaiPr_50:98:65 D-LinkIn_f8:50:a2 163 Key (Message 4 of 4) 1=

634749 0.15456200(44 dB HonHaiPr_50:98:65 (R 40 Acknowledgement, Flags=........ C

WFfi'gjura 4-110 Roaming Proceso 3.

La figura anterior muestra un tiempo total de 154ms en
desde AP1 D-Link DIR-615 hacia AP3 D-Link DIR-619L.

Tabla 43 Resumen Proceso Roaming.

Proceso

Origen

Destino

Tiempo total

1
2
3

AP3 DLink DIR-619L
AP2 Tplink TL WR542g
AP1 DLink DIR-615

AP2 Tplink TL WR542g
AP1 DLink DIR-615
AP3 DLink DIR-619L

2,46s
150ms
154ms
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De lo verificado durante los procesos de roaming el proceso en el cual la
estacidon STA2 transferia trafico hacia la estacion STA1 fue muy alto para
que se efectle por completo teniendo un tiempo muy alto en comparacion de
los procesos en los cuales ya no se verifico tréfico entre las estaciones. Este
hecho se debe principalmente a las tramas de gestion IEEE802.11 debido a
gue se necesita que tanto la trama Clear to Send y Request to Send sea de
la estacion STA2 o de AP2 se sincronicen mientras el resto de APs asi
como la estacion STA1 intentan enviar datos a STA2.

43. FASE3

Dentro de esta fase podremos analizar diferentes escenarios, con los
cuales podremos verificar comportamientos de escenarios implementados
en los cuales con una vision mas amplia analizaremos diferentes aspectos

como Calidad de Servicio (QoS), Interferencia, Seguridad, etc.

4.3.1. Autenticacion RADIUS

Para empezar con el analisis en esta fase realizaremos Ila
implementacion de un escenario donde tendremos un dispositivo (STA) que
va intentar conectarse a un Punto de Acceso (AP) y éste estd conectado
hacia un servidor RADIUS en donde se va a verificar la autenticidad del

usuario que quiere acceder a nuestra red.
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@

SSID: RADIUS

Channel: 1(2.412GHz)
MAC: 00:24:01:37:00:86
Seguridad: WPA2-TKIP

RADIUS SERVER

A MAC: 38:59:f9:50:98:65
P o

STA
MAC: 00:1b:77:f3:a2:dc

Figura 4-111 Escenario Autenticacion RADIUS.

Configuraremos la Red Inalambrica de nuestro AP D-LINK, mismo que

se configura de acuerdo a la figura.

WIRELESS NETWORK SETTINGS

Enable Wireless :

Wireless Network Name : [Also called the SSID)

802.11 Mode:  [B02.11g anly v
Enable Auto Channel Scan: [ ]
Wireless Channel :

Visibility Status: @ visible O Invisible

Figura 4-112 Parametros de Estandar IEEE 802.11 D-LINK

Configuracién Equipos de Red.
De acuerdo al escenario tendremos que configurar la Interface del AP
con una IP estatica ya que nuestro AP tendra salida hacia el Internet por

medio de un Router Mikrotik.
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Choose the mode to be used by the router to connect to the Internet.

My Internet Connection is : | Static IP v

STATIC IP ADDRESS INTERNET CONNECTION TYPE :

Enter the static address information provided by your Internet Service Provider
(1sP).

IP Address : |192.188.1.2
Subnet Mask : [255.255,255.252
Default Gateway : |192.153.1.1
Primary DNS Server : |132.168.1.1
Secondary DNS Server : [3.5.3.3

MTU : 1500 (bytesIMTU default = 1500
MAC Address: [y54.01:37:00:87

Clone Your PC's MAC Address

Figura 4-113 Configuracion WAN D-LINK.

Realizamos la configuracion DHCP para la asignacion dinamica de

nuestro AP hacia los usuarios que deseen conectarse a la red.

DHCP SERVER SETTINGS

Use this section to configure the buitt-in DHCP Server to assign IP addresses to the computers
on your network.

Enable DHCP Server : ¥
DHCP IP Address Range : |132,168.4. 100 to |192.168.4,150
DHCP Lease Time @ |10080 (minutes)
Always broadcast : ¥/ (compatibility for some DHCP Clients)

Figura 4-114 Configuracién DHCP D-LINK.

Configuramos la autenticacion por servidor RADIUS, habilitamos el modo
de seguridad WPA-Enterprise, modo WPA22 Only y cifrado TKIP. Para la
conexién con el servidor de autenticacion ingresaremos la IP configurada en

el servidor, el puerto de conexion y la clave compartida.
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WIRELESS SECURITY MODE

To protect your privacy you can configure wireless security features. This device supports three
wireless security modes, including WEP, WPA-Personal, and WPA-Enterprise. WEP is the original
wireless encryption standard. WPA provides 3 higher level of security. WPA-Personal does not

require an authentication server. The WPA-Enterprise option requires an external RADIUS
Server.

Security Mode @ | WPA-Enterprise ¥

Use WPA or WPA2 mode to achieve z balance of strong security and best compatibility. This
mode uses WPA for legacy clients while maintaining higher security with stations that are WPA2
capable. &lso the strongest cipher that the client supports will be used. For best security, use
WPA2 Only mode. This mode uses AES(CCMP] cipher and legacy stations are not alowed
access with WPA security. For maximum compatibility, use WPA Only. This mode uses TKIP
cipher. Some gaming and legacy devices work only in this mode.

To achieve better wireless performance use WPA2 Only security mode (or in other words AES

cipher).
WPA Mode : | WPAZ Only v
Cipher Type : | TKIP v
Group Key Update Interval : 3500 (seconds)

EAP (802.1X)

When WPA enterprise is enabled, the router uses EAP (802.1x) to authenticate
clients via a remote RADIUS server.

Authentication Timeout : 50 (minutes)
RADIUS server IP Address : |192.163.3.2

RADIUS server Port : (1312
RADIUS server Shared Secret

MAC Address Authentication

Advanced =>

Figura 4-115 Configuracion de Seguridad IEEE 802.11 D-LINK.

Esta configuracion de seguridad, tiene como objetivo representar una red
corporativa que utiliza un sistema de seguridad fuerte en donde cada usuario

tiene un acceso exclusivo a la red.

Configuraremos el Router Mikrotik
De acuerdo a lo mostrado en las graficas, para poder tener una conexion

hacia el AP y la salida al internet con el NAT respectivo.
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Address <192.168.3.1/30>
Address List
Address:
E‘E‘ @ Network: |192.162.3.0 - Cancel
|P¢ddress £ |NE¢WOI‘|{ ||r|terface ”v Interface: |ether3 |i|
| N Dlethers | Apply
D o 190.155.212.8.. 190.155.2120  etherd I—DI
i HACIA DLINK
iélf_lj'fﬁ;”gﬂﬂ 192.162.1.0 etherl Comment
r192.168.2.1/30 192.168.2.0 efher:
 HACIA RADIUS
r192.168.3.1/30 192.168.3.0 etherd
|enabled [

Firewall

Fitter Rules MNAT |Mang|e Service Ports  Connections | Address Lists  Layer? Protocaols

EIEI Izl |DD Reset Counters ||DD Reset All Counters |

[#= ] [Action  [Chain |Src. Address |Dst. Address |Proto. [Src. Port |Dst. Part
a =

=l mas... srcnat

NAT Rule <>

General |Mvanced Edra Action Statistics
Chain: |srcnat =] I&‘

Sro. Aadsas | |~ Aoply
s s | | h __Disable
Protocol: | v | [ comment |
Src. Port: | |~ IT‘
Dt Port: | v | [ Femowe ]

—_— -
—— -

Out. Interface: [ [EET I | + | -
NAT Rule <> =1 E3
Genersl Advanced Bdra Action | Statisties
Action: [T N + |
Apply

Route <192.168.4.0/24>

General ‘.’d‘tribul&i
Dst. Address: |[EPRIENL] | Cancel
Gateway: |etherl | #] [reachable & Apply
Check Gateway: | |+ Disable
Type: ||_|r1icast || ¥ | Comment
Copy
Distance: |1 | - -
Fem
Scope: |3|] |

Target Scope: |1D |

Routing Mark: | | hd

Pref. Source: | |+

Figura 4-116 Configuracion Mikrotik.

Una vez realizado la configuracion del AP y del Router Mikrotik,
procederemos a instalar el servidor RADIUS sobre Windows y realizaremos
su respectiva configuracion.



CAPITULO 4: DISENOS E IMPLEMENTACION 228

(7 FreeRADIUS.net 1.1.7-10.0.2 Setup =] = ==

Welcome to the FreeRADIUS.net
Setup Wizard

This wizard will guide you through the installation of
FreeRADIUS. net.

Itis recommended that you dose all other applications
before starting Setup. This will allow Setup to update certain
system files without rebooting your computer,

Click Next to continue.

E Mext> | [ Cancel ]

Figura 4-117 Instalacién RADIUS.

FreeRADIUS.net - Service Stopped |EE B 2
= 0@ C w0 &) dll B () O @

Figura 4-118 Icono RADIUS.

En el menu de configuracion de RADIUS, seleccionamos Edit Radius
Client.conf, es aqui donde configuraremos la IP del servidor con la que se va

a conectar para poder hacer la autenticacion entre el usuario y el AP.

About...
Help File

After ANY Edit - RESTART Service
Edit Users

Edit radiusd.conf

Edit Prowxy.conf

Edit EAP.conf

Edit SQL.conf

Open raddb DIR

Open Demo Cert DIR
Service Control

Maintenance
Remove Log Files
DEBUG
Start FreeRADIUS.net in DEBUG Mode

FreeRADIUS Command Shell

3
o
)
X
Q
<
L~ 4
3
W,

Exit and Stop Service

Figura 4-119 Client.conf

client 192.168.1.2/24 {
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secret = 12345678

shortname = RADIUS }

client 192.168.2.2/24 {
secret = 12345678

shortname = RADIUS }

Posterior a esto debemos ingresaremos los usuarios y las claves de

229

cada uno de las persona que se autenticaran a la red, esto lo realizamos

editando el archivo user.conf.

e,

2
\n
=
Q
<
[

¥
W

Figura 4-120 Edit Users.

Para poder afiadir un nuevo usuario ingresamos lo siguiente:

About..
Help File
After ANY Edit - RESTART Service

Edit radiusd.conf

Edit Radius Clients.conf

Edit Proxy.conf

Edit EAP.conf

Edit 5QL.conf

Open raddb DIR

Open Demo Cert DIR
Service Control

Maintenance
Remove Log Files
DEBUG
Start FreeRADIUS.net in DEBUG Mode

FreeRADIUS Command Shell

Exit and Stop Service

userl user-password = "userl"

Finalmente ponemos iniciamos el servicio de RADIUS dando clic en Start
FreeRADIUS.net in DEBUG Mode.
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.About...

Help File
After ANY Edit - RESTART Service
Edit Users

Edit radiusd.conf

Edit Radius Clients.conf
Edit Proxy.conf

Edit EAP.conf

Edit SQL.conf

Open raddb DIR

Open Demo Cert DIR
Service Control

Maintenance
Remove Log Files
DEBUG

Start FreeRADIUS.net in DEBUG Mode

FreeRADIUS Command Shell

FreéRADI US. net

Exit and Stop Service

Figura 4-121 Inicio de servicio.

Verificacion Wireshark.

Una vez realizada las configuraciones respectivas para este escenario
procederemos a realizar la conexion de una estacién en este caso una
laptop a nuestra red, iniciaremos un sniffer desde la Estacion para ver el
proceso de autenticacion, adiciona tendremos una tarjeta AirPcap NXx
conectada para poder capturar el trafico monocanal que podemos constatar
en este escenario, adicional procederemos a analizar lo que ocurre al
momento de que la estacion intenta hacer esta conexion dentro de nuestro
escenario. Podremos verificar la secuencia de las tramas que se tiene al

momento de realizar la conexion.

661 3.062508000 0.012887000 IntelCor_f3:a2:dc D-Link_37:00:86 EAPOL 48.0 2437 [BG 6] 69 start
Figura 4-122 Trama 661 Start.

Podemos verificar que la Estacion esta iniciando una comunicacion con el
AP y se inicia una comunicacion EAPOL, adicional podemos verificar el
canal en el cual se esta realizando esta conversacion (BG 6 2437) y
podemos verificar las MAC de los dispositivos involucrados. Continuando
con el proceso de autenticacion podemos verificar que se realiza un
requerimiento de identidad desde el AP hacia la Estacion y de la misma

manera se tiene una respuesta de identidad desde la Estacién hacia el AP.

663 3.063114000 0.000605000 D-Link_37:00:86 IntelCor_f3:a2:dc EAP  36.0 2437 [8G 6] 73 Request, Identity
2063 13.204814000 0.063989000 Intelcor_f3:a2:dc D-Link_37:00:86 EAP 48.0 2437 [BG 6] 81 Response, Identity

Figura 4-123 Requerimiento y Respuesta
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2067 13.217038000 D-Link_37:00:86 Intelcor_f3:a2:dc  EAP 48.0 2437 [BG 6] 74 Request, TLS EAP (EAP-TLS)

2069 13.217785000 Intelcor_f3:a2:dc D-Link_37:00: EE EAP 48.0 2437 [BG 6] 74 Response, Legacy Nak (Response only)

2071 13.226918000 D-Link_37:00:86 IntelCor_f3:a2:dc EAP 48.0 2437 [BG 6] 74 Request, Protected EAP (EAP-PEAP)

2073 13.228415000 Intelcor_f3:a2:dc D-Link_37:00:86 TLSVl 48.0 2437 [BG 6] 205 client Hello

2075 13. 242797000 D Link_37:00:86  Intelcor_f3:a2idc TLSVI 48.0 2437 [BG 6] 1102 Server Hello, Certificate, Server Hello Done
2077 13.243663000 Intelcor_f3:a2:dc D-Link_37:00:86 EAP 48.0 2437 [BG 6] 74 rResponse, Protected EAP (EAP-PEAP)

2079 12, 255090000 - Link_37:00:86 IntelCor_f3:a2:dc TLSv1 54.0 2437 [BG 6] 1098 Server Hello, Certificate, Server Hello Done
2081 13.255816000 Intelcor_f3:a2:dc D-Link_37:00:86 EAP 48.0 2437 [BG 6] 74 Response, Protected EAP (EAP-PEAP)

2083 13.266955000 D-Link_37:00:86 Intelcor_f3:a2:dc TLSvl 54.0 2437 [BG 6] 628 server Hello, certificate, server Hello Done
2085 13. 268442000 Intelcor_f3:a2:dc D-Link_37 : TLsvl 48.0 2437 [BG 6] 276 client key Exchange, change cipher spec, Encrypted Handshake Message
2134 14.344130000 Intelcor_f3:a2:dc D-Link_37:00:86 EAP 48.0 2437 [BG 6] 74 Response, Protected EAP (EAP-PEAP)

2136 14.380062000 D-Link_37:00:86  IntelCor_f3:a2:dc  TLSW1 54.0 2437 [BG 6] 111 Application Data

2138 14.381061000 Intelcor_f3:a2:dc D-Link_37:00:86 TLsvl 48.0 2437 [BG 6] 111 application Data

Figura 4-124 Proceso de Autenticacion.

De acuerdo a lo verificado en la captura de paquetes realizado con la
ayuda de Wireshark podemos tener una vision de la secuencia que realiza
un usuario que quiere conectarse desde una Estacion hacia uno de nuestros
APs de la institucion, como podemos ver se tiene una comunicacién y un
proceso de autenticacién entre la estacion y el AP, el mismo que se
comunica con el servidor RADIUS para validar la informacién de
autenticacion que el cliente o usuario ingresa para poder registrarse en la

red.

4.3.2. Calidad de Servicio.

El presente escenario es basado en el escenario 3 de la fase 1, se
encuentra conformado por 2 AP configurados en canal 1 y canal 6
manteniendo la seguridad WPA y autenticacion PSK, el propésito de
evaluacion de este escenario es poder verificar la calidad de canal que
muestra la red en base al analisis de las tramas IEEE 802.11 y parametros
estadisticos obtenidos mediante la aplicacién D-ITG asi como resultados de
reportes obtenidos de Steel Central Packet Analyzer.
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&

AP1
SSID: RADIUS AP2
Channel: 1 (2.412GHz) SSID:RADIUS
MAC: 00:24:01:37:00:86 Channel: 6 (2.437GHz)

MAC: 78:54:2E:F8:50:A2

C~

STA1 STA2
MAC: 00:1b:77:f3:a2:dc MAC: 38:59:f9:50:98:65

Figura 4-125 Escenario Verificacién Calidad de Servicio.

Los equipos usados para la implementacion de este escenario son los
siguientes:
e Access Point D-Link DIR-619L
e Access Point D-Link DIR-615
e Tarjeta Inaldmbrica Intel laptop Sony Vaio
e Tarjeta Inalambrica laptop Acer

e AirPcap Nx Adapter

Tabla 44 Direccionamiento MAC

Dispositivo INTERFAZ MAC FUNCION
STAl Intel 00:1B:77:F3:A2:DC Estacion
STA2 Hacer 38:59:F9:50:98:65 Estacion
AP1 Inalambrica  00:24:01:37:00:86 Punto de Acceso
AP2 Inalambrica  78:54:2E:F8:50:A2 Punto de Acceso

Como tendremos la presencia de un generador y receptor de flujo de
trafico D-ITG, procederemos a configurar un servidor NTP, para poder tener

un sincronismo tanto en las Estaciones como en el servidor D-ITG montado
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sobre Windows, con esta sincronizacion evitaremos tener inconsistencias de

tiempo al momento de capturar el tréfico generado en el escenario.

Verificacion Canal inSSIDer

Para poder iniciar con el andlisis en este escenario realizaremos la
inspeccion de la configuracion de los canales de los APs, que con la ayuda
de inSSIDer podemos verificar graficamente en que canal se encuentran
nuestros equipos configurados, mismos que deben estar configurados en el
canal 1 y canal 6. Con esta herramienta podemos verificar también la
intensidad de la sefial de la red, el tipo de autenticacion, la direccion MAC

del AP, parametros valiosos para poder obtener informacion de nuestra red.

Figura 4-126 Configuracién de Canales AP.

Ya verificado los canales procedemos a determinar el comportamiento
de red en presencia de gran cantidad de trafico generado desde el programa
D-ITG, tomando en cuenta que Wireshark debe encontrase levantado y
realizando capturas en modo multicanal. Para el monitoreo multicanal se

optd por la seleccion de la interfaz virtual AirPcap Multi-Channel Aggregator.
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— T
M ESCENARIO3.pcapng [Wireshark L12.2 (v1.12.2-0-g898fa22 from master-L12)] -

- TR T ——

234

EIEIED)

Mo Time

122564 49.
122565 49.
122566 49.
122567 49.
122568 49.
122569 49.
122570 49.
122571 49.
122572 49.
122573 49.
122574 49.
122575 49.
122576 49.
122577 49.
122578 49.
122579 49.

senial
329397000 72
329649000 73
329895000 34
329901000 32
330394000 72
330769000 34
330774000 31
331521000 73
331525000 67
331663000 73
331667000 68
331811000 35
331816000 33
331955000 73
331960000 68
332788000 73

Source
dB HonHaiPr_50:98:65
dB HonHaiPr_50:98:65
dB HonHaiPr_50:98:65
de

dB D-Link_37:00:86 (TA)

dB HonHaiPr_50:98:65
de

dB D-Link_37:00:86 (TA)

dB
dB HonHaiPr_50:98:65
dB
dB HonHaiPr_50:98:65
dB
dB HonHaiPr_50:98:65
de
dB HonHaiPr_50:98:65

File Edit View Go Capture Analyze Statistics Telephony Tools [ntemals Help
POABE BIRE AesDTL Qaan| #Bmn%| E

Fifter: 3:65 or wian.addr eq 78:54:2EF8:50:A2 or wlanadr eq 0024:01:37:00:85 | = | Expression... Clear Apply Save

Destination _
IntelCor_f3:a2:
IntelCor_f3:a2
IntelCor_f3:
HonHaiPr_50:
IntelCor_f3:
IntelCor_f3:
HonHaiPr_50:98: (R
IntelCor_f3:a2:dc (R
D-Link_37:00:86 (RA)
IntelCor_f3:a2:dc
D-Link_37:00:86 (RA)
IntelCor_f3:a2:dc
HonHaiPr_50:98:65 (R
IntelCor_f3:a2:dc
D-Link_37:00:86 (RA)
IntelCor_f3:a2:dc

(R
(R

Length Info

620 Qos Data, SN=1663, FN=0,
620 QoS Data, SN=1663, FN=0,
620 Qos Data, SN=3975,
40 Acknowledgement,
46 Request-to-send,
620 Qos Data, SN=3976,
40 Acknowledgement, Flags=.
46 Request-to-send, Flags=
40 Clear-to-send, Flags=..
620 QoS Data, SN=1663, FN=0,
40 Acknowledgement, Flags=.
620 QoS Data, SN=3977, FN=0,
40 Acknowledgement,
620 Qos Data, SN=1664,
40 Acknowledgement,
620 Qos Data, SN=1664, FN=0,

Flags=.p....F.C
Flags=.p..R.F.C
Flags=.p..... TC
Flags=.p..... TC

Flags=.p....F.

C

Flags=.p..R.F.C

« m r

Frame 122565: 620 bytes on wire (4960 bits), 620 bytes captured (4960 bits) on interface 0
Radiotap Header w0, Length 26
IEEe 802.11 qos Data, Flags:
= Data (556 bytes)
Data: ecca80l77cd4dfeaaed7c49b448984af9dedaddlebafc4bbf. ..
[Length: 556]

.p..R.F.C

Figura 4-127 Captura de Paguetes en Wireshark.

Dentro de Wireshark podemos aplicar diferentes filtros para poder
asociar informacion de nuestro interés y con esto verificar el comportamiento
de nuestra red.

Filtro: wlan.sa eq 38:59:f9:50:98:65 and wlan.da eq 00:1b:77:f3:a2:dc

— ~
Ml ESCENARIO3 peapng [Wirsshark 112.2 [lel.Z-D-gBQEhEfrummsler-l‘m =

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

COEAE LI BERE Ae DT L QQaQm|W® B % ®E

Filter: wlan.sa eq 38:58:/:50:88:65 and wlan.da eq 00:1b:77:3:aZidc E| Expression... Clear Apply Save

No. Time senial  Source Destination Length Info ~
£931 L2.0332/ 300U 73 UB HONHAIFT_)U LrLecor_i3 L5£40> vdld, 3N=L0Y0, FN=U, Fldgs=.pP....F.C
2933 12.633814000 73 dB HonHaiPr_50: IntelcCor_f 133 QoS Data, SN=1899, FN=0, Flag ..F.C
2949 12.652328000 29 dB HonHaiPr_50: Intelcor_f3: 132 Qo5 Data, SN=200, FN=0, Flags=. ..TC
2951 12.653060000 73 dB HonHaiPr_50: IntelCor_f3: 132 Qos Data, SN=1900, FN=0, Flags=.p....F.C
2955 12.656698000 29 dB HonHaiPr_50: IntelCor_f3: 159 QoS Data, SN=201, FN=0, Flags=.p T.
2956 12.657057000 28 dB HonHaiPr_50: IntelCor_f3:a2: 159 Qos Data, SN=201, FN=0, Flags ..TC
2959 12.657806000 72 dB HonHaiPr_50: IntelCor_f3:a2: 159 QoS Data, SN=1901, FN=0, Flag ..F.C
2980 12.698649000 73 dB HonHaiPr_50: IntelCor_f3:a2: 620 QoS Data, SN=1902, FN=0, Flag ..F.C
2982 12.699399000 29 dB HonHaiPr_50: Intelcor_f3:a2: 620 Qos Data, SN=203, FN=0, Flags ..T.
2987 12.700657000 73 dB HonHaiPr_50: IntelCor_f3:a2: 620 QoS Data, SN=1902, FN=0, Flag _F.C
2989 12.700895000 72 dB HonHaiPr_50: IntelCor_f3:a2: 620 QoS Data, SN=1903, FN=0, Flag ..F.C
2992 12.705552000 30 dB HonHaiPr_50: Intelcor_f3:a2: 620 QoS Data, SN=204, FN=0, Flags ..T.
2994 12.707558000 73 dB HonHaiPr_50: IntelCor_f3:a2: 620 QoS Data, SN=1904, FN=0, Flag ..F.C
2995 12.707781000 72 dB HonHaiPr_50: Intelcor_f3:a2: 620 QoS Data, SN=1904, FnN=0, Flag .F.C
2997 12.709543000 28 dB HonHaiPr_50: IntelCor_f3:a2: 620 QoS Data, SN=205, FN=0, Flags .. TC
2999 12.709897000 72 dB HonHaiPr_50: IntelCor_f3:a2: 620 QoS Data, SN=1905, FN=0, Flag ....F.C
3002 12.715699000 29 dB HonHaiPr 50: Intelcor f3:a2:dc 132 0os Data. SN=206. FN=0. Flaas=.p..... TC =

Fig-ura 4-128 Filtro en Wireshark.

Mediante la aplicacion del filtro en Wireshark, podemos obtener la
comunicacion cliente HonairPr_50:98:65 (STA2) servidor IntelCor_f3:a2:dc
(STA1) para verificar de mejor manera la calidad del canal durante el envio

de tréfico.
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Ll T 1.t Exc ol T —

Inicio  Insertar  Disefio depagina | Formulas | Datos  Revisar  Vista
f 3 Autosuma * [ Légicas {4 Busqueda y referencia = Z=1 Asignar nombre ~ 23 Rastrear precedentes 3] Mostrar férmulas ‘:CJ
(% Recientes = [A Texto - [ matematicas y trigonométricas SP Utilizar en laférmula » | =(% Rastrear dependientes ¥{> Comprobacién de errores = &
Insertar Administrador — Ventana
funcién (B Financieras ~ [ Fechay hora ~ (fffll Mas funciones « de nombres B Crear desde la seleccion | 7, Quitar flechas ~ (&) Evaluar férmula Inspeceion
Biblioteca de funciones Hombres definidos Auditoria de farmulas
AT76645 - Jx | =CONTAR(A2:A76644)
(£) ESCENARIO 3ESTADISTICAS
A B c D E F G H 1 J
1 No. Time senial Source Destination Length Info delta rate Protocol
2| 2273 7.508.229.000 37dB HonHaiPr_50:98:65 IntelCor_fa:adec 140 QoS Data, SN=1272, FN=0, Flags=, 0.000771000 802,11
3| 2329 7.595.950.000 61dB HonHaiPr_50:98:65 IntelCor f3:a2:dc 140 QoS Data, SN=1919, FN=0, Flags=. 0.000214000 54.0 802.11
4 | 2335 7.602.444.000 33dB HonHaiPr_50:98:65 IntelCor_f3:a2:dc 132 QoS Data, SN=1273, FN=0, Flags 0.000851000 802.11
5 | 2337 7.602.943.000 39dB HonHaiPr_50:98:65 IntelCor_f3:a2:dc 133 QoS Data, SN=1274, FN=0, Flags=.| 0.000493000 802,11
6 2339 7.602.985.000 61 dB HonHaiPr_50:98:65 IntelCor_f3:a2:dc 132 QoS Data, SN=1920, FN=0, Flags=. 0.000036000 54.0 802.11
7 | 2340 7.603.172.000 62dB HonHaiPr_50:98:65 IntelCor f3a2:dc 132 QoS Data, SN=1920, FN=0, Flags 0.000187000 54.0 802.11
& | 2344 7.606.715.000 62 dB HonHaiPr_50:98:65 IntelCor f3:aZdc 132 QoS Data, SN=1920, FN=0, Flags=.p..R.F.C 0.000005000 48.0 802.11
9 | 2346 7.606.928.000 63 dB HonHaiPr_50:98:65 IntelCor_f3:aZdc 133 QoS Data, SN=1921, FN=0, Flags=. 0.000209000 54.0 802.11
10 2360 7.619.934.000 38dB HonHaiPr_50:98:65 IntelCor f3:a2:dc 132 QoS Data, SN=1275, FN=0, Flags 0.000857000 802.11
11 2362 7.620.681.000 33dB HonHaiPr_50:98:65 IntelCor_f3:aidc 159 QoS Data, SN=1276, FN=0, Flags=.p.....TC 0.000742000 802.11
12 2363 7.620.937.000 37 dB HonHaiPr_50:98:65 IntelCor_f3:a2:idc 158 QoS Data, SN=1276, FN=0, Flags=. 0.000256000 802,11
13 2370 7.622.309.000 40dB HonHaiPr_50:98:65 IntelCor_f3:aZ:idc 159 QoS Data, SN=1276, FN=0, Flags 0.000004000 58.5 802.11
14 2372 7.623.067.000 60dB HonHaiPr_50:98:65 IntelCor f3:a2:dc 132 QoS Data, SN=1922, FN=0, Flags 0.000754000 54.0 802.11
15 2374 7.624.071.000 61dB HonHaiPr_50:98:65 IntelCor_f3:aZ:idc 158 QoS Data, SN=1923, FN=0, Flags=. 0.000998000 54.0 802.11
16 2396 7.671.834.000 38 dB IntelCor_fa:az:dc 132 QoS Data, SN=1277, FN=0, Flags 0.001108000 802,11
17 2399 7.671.979.000 61dB IntelCor_f3:a2:de 132 QoS Data, SN=1324, FN=0, Flags 0.000005000 54.0 802.11
18 2404 7.677.085.000 37 dB IntelCor_f3:a2:dc 1108 QoS Data, SN=1278, FN=0, Flags=. 0.003282000 802.11
19 2408 7.677.952.000 62 dB IntelCor_f3:aidc 132 QoS Data, SN=1924, FN=0, Flags 0.000004000 48.0 802.11
20 2409 7.678.937.000 62 dB - IntelCor_f3:a:dc 1108 QoS Data, SN=1925, FN=0, Flags 0.000985000 54.0 802.11
21 2410 7.679.808.000 38dB HonHaiPr_50:98:65 IntelCor_f3:a2:dc 1108 QoS Data, SN=1280, FN=0, Flags= 0.000871000 802.11
22 2411 7.680.179.000 383 dB HonHaiPr_50:98:65 IntelCor_f3:aZ:dc 1108 QoS Data, SN=1280, FN=0, Flags C 0.000371000 802.11
23 2413 7.680.679.000 63 dB HonHaiPr_50:98:65 IntelCor_f3:aZ:dc 1108 QoS Data, SN=1927, FN=0, Flags F.C 0.000493000 54.0 802.11
24 2415 7.681.179.000 37dB HonHaiPr_50:98:65 IntelCor_f3:a2idc 1108 QoS Data, SN=1281, FN=0, Flags=.p.....TC 0.000494000 802,11
4y ] DATA CDATA RETRY o HOR3 o 0 e e T i

Figura 4-129 Datos de filtrado en Excel.
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Ya procesado en Excel las tramas, se verifica un total de 76643

paquetes y un total de 17759 reintentos.

Tabla 45 Tréafico enfocado a lared RADIUS

SSID Total Bytes

Total Packets

RADIUS 7

6,710,406

74,525

Tabla 46 Trafico por host transm

isor red RADIUS

Source MAC Total Bytes Total Packets

38:59:f9:50:98:65 75,738,664 82,307
00:24:01:37:00:86 969,877 10,81
78:54:2e:f8:50:a2 370,286 1,452
00:1b:77:f3:a2:dc 52,251 528

Tabla 47 Trafico por host receptor red RADIUS

Destination MAC Total Bytes

Total Packets

00:1b:77:f3:a2:dc 75,818,709
38:59:f9:50:98:65 542,
00:24:01:37:00:86 522,
78:54:2e:f8:50:a2 280,

77,616

656 35,634
201 33,591
173 12,581
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Tabla 48 Nivel de sefial y ruido por host

Source Signal Avg Noise Avg
(dBm) (dBm)
IntelCorpo_f3:a2:dc -14 -81
D-Link_37:00:86 -19 -81
b4:52:7d:36:db:7b  -32 -82
38:59:f9:50:98:65 -36 -84
78:54:2e:f8:50:a2 -40 -86

Tabla 49 Retransmisiones por host

Source Total Bits Total Packets
38:59:f9:50:98:65 140,619,688 16,34
00:24:01:37:00:86 1,480,728 554
00:1b:77:f3:a2:dc 183,512 238
78:54:2e:f8:50:a2 31,408 17

Tabla 50 Paquetes Estacién STAL

Hierarchy (Subtype) Bits/s Total Bits Packets/s Total
Packets
Subtype: Data 27,28 6,984 0,01 3
Subtype: Probe Request 22,69 5,808 0,06 15
Subtype: Probe response 280,22 71,736 0,14 35
Subtype: QoS Data 2,37TM 605,641,264 274,7 70,324
Subtype: QoS Null (no 144,38 36,96 0,6 154
data)
Subtype: RTS 9,17K 1,174,240 57,34 7,339

Tabla 51 Paquetes estacion STA2

Hierarchy (Subtype) Bits/s Total Bits Packets/s Total
Packets

Subtype: Block Ack 45,42 5,632 0,18 22

(BlockAck)

Subtype: Data 174,19 43,2 0,18 44

Subtype: Probe Request 32,42 8,04 0,04 9

Subtype: Probe response 305,13 75,672 0,13 32

Subtype: QoS Data 2,44M 604,195,088 283,07 70,202

Subtype: QoS Null (no 58,06 7,2 0,24 30

data)

Subtype: RTS 15,71K 1,947,680 98,17 12,173
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Las tablas anteriores muestran el comportamiento del canal en si ya que
las estaciones se comunicaban a través de la red RADIUS la cual presenta
para el caso de STA2 82000 paquetes enviados y la retransmision de 16
paguetes ocupando un ancho de banda de 2.44Mbps. Adicionalmente | nivel
promedio de sefial para STA2 es de -36dBm nivel de sefial bueno tomando
que STA2 esta asociado a AP2 mismo que muestra un nivel de sefial de -
40dBm.

En el caso de la estacion receptora STA1l se verifica que de 1452
paquetes enviados por dicha estacion se retransmitieron 238 paquetes
considerandose un valor elevado respecto a STAL. Finalmente al verificar la
cantidad de datos enviados por segundo en STAL1 y STA2 el promedio es de
2Mbps.

En este escenario al igual que los escenarios implementados en la Fase
1 podemos verificar las tramas que son enviadas a nivel del canal y verificar
tramas como Beacon, adicional verificamos que en los intentos efectuados
con el generador de trafico se tiene datos un tanto similares teniendo como
premisa que el escenario no esta bajo la presencia de un canal o AP que

tenga interferencia en los canales de nuestros equipos configurados.

En este escenario hemos usado las herramientas inSSIDer, Wireshark y
SteelCentral Packet Analyzer, en donde verificamos la configuracion de los
canales de los APs, generamos trafico y sacamos una estadistica del
comportamiento del canal en diferentes pruebas realizadas y en Wireshark
podemos verificar las tramas 802.11 que son involucradas como de la

asociacion, re asociacion de las Estaciones en los APs.

4.3.3. WDS

El presente escenario estd conformado por 2 Access Point conectados

inalambricamente y configurados en 2437 GHz y dos estaciones que se



CAPITULO 4: DISENOS E IMPLEMENTACION 238

conectan a los Access Point de acuerdo al esquema que se detalla a

continuacion, para poder tener acceso a la red implementada.

El propdsito de la evaluacién de este tipo de escenarios es poder
verificar como se comporta una red en donde sus Punto de Acceso se
conectan inalambricamente, en un sistema WDS haciendo a un AP que
opere como estacion (D-Link DIR-619L) y el otro AP como Bridge (AP TP-
Link), se puede verificar que efecto produce esta conexion a nivel de Calidad
de servicio (QoS) para poder unir los dos AP en la red. El adaptador AirPcap

NX estard conectado en una estacion donde se estara capturando el trafico

de la red.

AP
SSID: RADIUS
Channel: 6 (2.437GHz)
MAC: 00:1D:0F:D6:F1:7A

AP
SSID:RADIUS
Channel: 6 (2.437GHz)
MAC: 78:54:2E:F8:50:A2
e ' >
> ™

=
&

STA STA
MAC: 00:1b:77:f3:a2:dc MAC: 38:59:f9:50:98:65

Figura 4-130 Escenario WDS.

Dentro de este escenario usaremos los siguientes dispositivos para
poder implementar el diagrama expuesto anteriormente.
e Access Point D-Link DIR-619L
e Access Point TP-Link WR541G



CAPITULO 4: DISENOS E IMPLEMENTACION 239

e Tarjeta Inaldmbrica Intel Laptop Sony Vaio
e Tarjeta Inalambrica Atheros Laptop Acer

e AirPcap Nx Adapter

Tabla 52 Direccionamiento MAC Escenario 6.

Dispositivo  INTERFAZ MAC FUNCION

AP1 Inalambrica  78:54:2E:F8:50:A2 Punto de Acceso
AP2 Inalambrica  00:1D:0F:D6:F1:7A Punto de Acceso
STA Intel 00:1B:77:F3:A2:DC Estacion

STA Atheros 38:59:F9:50:98:65 Estacion

Configuracién Equipos de Red.

Para poder realizar el analisis del presente escenario debemos
configurar los Puntos de Acceso en el mismo canal para poder conectarlos
inalambricamente entre si, las estaciones se conectaran a los Puntos de
Acceso correspondientes y se tendra conexién en la red y el medio de
transporte de los paquetes sera el aire.

Para poder confirmar la configuracibn de los equipos podemos
ingresarnos a la administracion de los AP y verificar dicha configuracion
adicional usaremos inSSIDer para verificar graficamente la configuracion de

los canales de los AP.

WI-FI PROTECTED SETUP (ALSO CALLED WCN 2.0 IN WINDOWS VISTA)

Enable.
Current PIN: 90574764
| _Generate New PIN |
Wi-Fi Protected Status: Disabled [/ Configursd
Reset to Unconfigured

Reset PIN to Default

ss Device with WPS

WPS-PIN UnLock

WIRELESS NETWORK SETTINGS

WD5+AP+Router ¥

Wireless Mode:

Enable Wireless:

Wireless Network Name (SSID):
Enable Auto Channel Selection:

RADIUS (Also called the SSID)

Wirgless Channel: |6 ¥
Transmission Rate:
WMM Enable.

Enable Hiddsn Wireless:

Best (automatic) ¥ | (Mbit/s)
(Wireless QoS)
(8lso called the SSID Broadcast)
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WEP is the wireless encryption standard. To use it you must enter the same key(s) into the router and
the wireless stations. For 64 bit keys you must enter 10 hex digits into each key box. For 128 bit keys
you must enter 26 hex digits into each key box, A hex digit is ither a number from 0 to 9 or a letter
from A to F. For the most secure use of WEP set the authentication type to "Shared Key' when WEP is
enabled.

You may also enter any text string into a WEP key box, in which cass it will be converted into a
hexadecimal key using the ASCIT values of the characters. A maximum of 5 text characters can be
entered for 64 bit keys, and a maximum of 13 characters for 128 bit keys.
Authentication: | Open v
Wep Key Length: |e4Bit ¥
Default WEP Key to Use: | WEP Key 1 ¥

WEPPassword © |123ar (5 ASCII or 10 HEX)

BRIDGE SETTING

Remote AP Mac 1.|00:14:0f:d6:f1:7a 2
3. 4,
6
]

3.
7.
(Mote 00:19:78:01:10:BB)
Bridge Security: | 648it A
(5 ASCII or 10 HEX)
(8-63 ASCII or 64 HEX)

Wep Key: |123ar
Network Key:

Figura 4-131 Configuracion AP D-Link DIR-619L.

Status

Firmware Version:

Hardware Version:

4.0.1 Build 081021 Rel 48660n
WRE41G/542G v4 08118980

LAN
MAC Address: 00-10-0F-DA-F1-TA
IP Address: 192.168.0.3
Subnet Mask: 255.265.256.0
Wireless

Wireless Radio:

Enable

S5ID: T8-54-2E-FB-50-A2
Channel: 6
Mode: 54Mbps (802.11g)
MAC Address: 00-1D-0F-D6-F1-TA

IP Address:

16216803

240
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Wireless Settings

241

SSID: RADIUS
Region: Ecuador v
[T TR Ensure you select a correct country to conform local law.
W OTLE Incarrect settings may cause interference.
Channel: 6 v
Mode: 54Mbps (802.11g) ¥
#| Enable Wireless Router Radio
#| Enable SSID Broadcast
«| Enable Bridges
MAC of AP1: T8-54-2E-F8-50-A2
MAC of APZ:
MAC of AP3:
MAC of AP4:
MAC of APS:
MAC of APG:
#| Enable Wireless Security
Security Type: WEP M

Security Option: Open System ¥

WEP Key Format: ASCI v
Key Selected WEP Key Key Type
Key 1. @ 123ar 64bit A
Key 2 Disabled M
Key 3 Disabled M
Key 4 Disabled v

Figura 4-132 Configuracién AP TP-Link.

2 n-omre e oene I

igura 4-133 analesAPEscenarioWS.

En la figura podemos verificar que los AP estan configurados en el canal
6 (2437 GHz).

Con la generacion de trafico realizada desde el servidor D-ITG, podemos
realizar un sin namero de pruebas y verificar el comportamiento que se
presenta en el escenario teniendo un medio de comunicacion inaldmbrico,

en la tabla podremos verificar los valores de las pruebas realizadas y
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podemos verificar que en este medio inaldmbrico se tiene porcentajes de

pérdida de paquetes que es caracteristico por el medio de comunicacion.

Tabla 53 Pruebas Escenario 6.

Test Tiempo Packets Bitrate Delay Jitter Paquetes

(s) promedio Promedio Promedio descartados
(Kbit/s) (s) (s) (%)

62.0826 33092 4264.24  0.5628 0.0017 18.49

60.3134 34195 4535.63  0.2187 0.0016 15.53

60.2569 34566 4589.14  0.3438 0.0018 16.06

wWN P~

A continuacion podremos ver las tablas de resumen de la generacion de
trafico realizado desde D-ITG, y las gréficas obtenidas de la tasa promedio,
el retardo y el jitter como el porcentaje de paquetes perdidos, esto valores
debemos tener en cuenta que se trata de los paquetes que son dirigidos
desde una estacién a otra, por ende estamos probando y analizando todo el
canal tanto entre la comunicacion de los AP como la comunicacion de los

APs a las Estaciones.

Total time = 62.882696 S Total time = 60.313447 s

Total packets = 33092 Total packets = 34195

Minimum delay = -0.005771 s Minimum delay = -0.018315 s

Maximum delay = 3.881310 s Maximum delay = 0.584590 s

Average delay = 0.562826 s Average delay = 0.218758 s

Average jitter = 0.081798 s Average jitter = 0.001616 s

Delay standard deviation = 0.705958 s Delay standard deviation = 0.167543 s

Bytes received = 33092000 Bytes received = 34195000

Average bitrate = 4264.247803 Kbit/s Average bitrate = 4535.638628 Kbit/s
Average packet rate = 533.838975 pkt/s Average packet rate = 566.954828 pkt/s
Packets dropped = 7509 (18.49 %) Packets dropped = 6287 (15.53 %)
Average loss-burst size = 5.853163 pkt Average loss-burst size = 3.518187 pkt
Figura 4-134 Resultados Prueba 1. | Figura 4-135 Resultados Prueba 2.

Total time 60.256949 s
Total packets 34566

Minimum delay 0.025529 s
Maximum delay 0.878199 s
Average delay 0.343837 s
Average jitter 0.001801 s
Delay standard deviation 0.170346 s

34566000
4589.147854 Kbit/s
573.643382 pkt/s
6615 (16.06 %)
3.722566 pkt
0

Bytes received

Average bitrate

Average packet rate
Packets dropped

Average loss-burst size
Error lines

Figura 4-136 Resultados Prueba 3.
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Figura 4-137

7000

6000

5000

4000 -

3000 —

2000

Bitratme Prueba 1.

Figura 4-138 Bitrate Prueba 2.

a0 40 50

921650104 192 1680102 —+

e |

Figura 4-139 Bitrate Prueba 3.
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Figura 4-140 Dé]é; Prueba 1. Figura 4-141 Delay Prueba 2.

a0 40 )

TTO2. 1680101 102 16B0.100 —+
Aggragate-Flow ——+—

Figura 4-142 Delay Prueba 3.
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|
il ‘
Figura 4-143 Jitter Prueba 1. Figura 4-144 Prueba 2.

£ 40 50

82, THZTEEOE ——
Aggregate Fiow ——+—

Figura 4-145 Prueba 3.
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Figura 4-146 Packetloss Prueba
1.

400 T

3
am
250 [

200

160 [ 1
o0 [ 1
] /V\/\ |
B . L LA .

w0 Ey u

0 10 20 0 0

T0216B.0.107 192 1BE 0102 —+—
Aggregate-Fiow ———

Figura 4-148 Packetloss Prueba 3.

Con los datos obtenidos en este escenario, luego de haber realizado la
generacion de paquetes podemos verificar ciertos valores que nos permiten
conocer el estado y comportamiento de nuestra red Inalambrica al momento

de tener una comunicacion entre las estaciones.

El Delay el jitter y el Bitrate promedio en las pruebas realizadas son
similares, teniendo como resultado que el medio no tiene presencia de
interferencia, por lo que el comportamiento de la comunicacién entre los AP
es buena, lo que podemos verificar es que se tiene una pérdida de paquetes
pero este valor en las pruebas empleadas son similares, dichos valores son

normales en comparacion con un escenario con presencia de interferencia




CAPITULO 4: DISENOS E IMPLEMENTACION 247

ya que el medio por el que se estan dirigiendo los paquetes es el aire y por
las caracteristicas de las antenas de los equipos se pude tener esta pérdida

de paquetes, normal en un medio inalambrico.

Lo importante es que no se tiene presencia de tiempos de latencia altos,
lo que hace que el paquete llegue a su destino en un tiempo
considerablemente corto en comparacion cuando se tiene un ambiente con

interferencia que lo analizaremos a continuacion.

4.3.4. Interferencia

Para poder tratar este tema vamos a tratar dos escenarios sumamente
similares pero que a la final nos daremos cuenta que el canal por el que los
APs se conectan afecta en cada uno de ellos y més si se tiene la presencia
de un AP que interfiere en los canales que nuestros equipos estan
configurados.

El primer escenario esta conformado por 3 Access Point conectados
mediante Ethernet y configurados en 2412 GHz, 2422 GHz y 2437 GHz
respectivamente, y dos estaciones que se conectan a los Access Point de
acuerdo a la Esquema que se detalla a continuacién, para poder tener
acceso a la red implementada.

El propdsito de evaluacion en este escenario es poder verificar como se
comporta una red inalambrica con varios Puntos de Acceso los mismos que
tienen la presencia de interferencia que produce el Punto de Acceso
conectado en medio de sus extremos. Adicional a esta interferencia que se
presenta, se puede verificar que efecto produce este parametro a nivel de
QoS en dicho escenario.

El adaptador AirPcap NX estara conectado en una estacion donde se
estara capturando el trafico de la red.

El andlisis se lo realizara unicamente con la obtencion de los resultados

de la generacién de paquetes de D-ITG.



CAPITULO 4: DISENOS E IMPLEMENTACION 248

&

AP1

AP2
SSID: RADIUS
Channel: 3 (2.422GHz)
MAC: 00:1D:0F:D6:F1:7A

SSID: RADIUS AP3
Channel: 1 (2.412GHz) SSID:RADIUS!
MAC: 00:24:01:37:00:86 Channel: 6 (2.437GHz)

MAC: 78:54:2E:F8:50:A2

o~

STA1 STA2
MAC: 00:1b:77:f3:a2:dc MAC: 38:59:f9:50:98:65

Figura 4-149 Escenario Interferencia Ethernet.

En la implementacién del siguiente escenario se usaran los siguientes
equipos:
e Access Point D-Link DIR-615
e Access Point D-Link DIR-619L
e Access Point TP-Link WR541G (Interferencia)
e Tarjeta Inalambrica Intel Laptop Sony Vaio
e Tarjeta Inalambrica Atheros Laptop Acer

e AirPcap Nx Adapter

Tabla 54 Direccionamiento MAC Escenario Interferencia Ethernet.

Dispositivo INTERFAZ MAC FUNCION

AP1 Inalambrica  00:24:01:37:00:86 Punto de Acceso
AP2 Inalambrica 00:1D:0F:D6:F1:7A  Punto de Acceso
AP3 Inalambrica  78:54:2E:F8:50:A2 Punto de Acceso
STA1l Intel 00:1B:77:F3:A2:DC  Estacioén

STA2 Atheros 38:59:F9:50:98:65 Estacion

Verificacion de canales inSSIDer
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En base a los escenarios expuestos anteriormente, se ha indicado como
configurar cada uno de los Puntos de Acceso, por tal motivo no se realizara
esta explicacidbn nuevamente, se debe configurar cada uno de los Puntos de
Acceso de acuerdo al Diagrama presentado anteriormente, se usa la
herramienta InSSIDer para poder confirmar en que canal se encuentran
configurados nuestros equipos (RADIUS), con esto podemos confirmar que
se tengas los 3 Puntos de acceso configurados en sus respectivos canales y
que uno de ellos esté interfiriendo el canal de los otros 2.

2.4 GHz Chamels

» Figura 4-150 Canales AP Escenario 5.

En la Figura podemos verificar que nuestros equipos estan configurados
en el canal 1, 3y 6 siendo el equipo configurado en el canal 3 AP2 (TP-Link)

es quien produce interferencia a los otros dos AP.
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Wireless Settings

SSID: RADIUS
Region: Ecuador IZ|
Warning: Ensure you s_elel:t acorrect cquntry to conform local law.
Incarrect settings may cause interference.
Channel: 3 [:]
Mode: §4Mbps (802.11g) [~ ]
Enable Wireless Router Radio
Enable SSID Broadcast
[7] Enable Bridges
Enable Wireless Security
Security Type: | WPA-PSKAWPA2-PSK []
Security Option: Automatic IZ|
Encryption: Automatic IZ|
PSK Passphrase: Arguello
(The Passphrase is between 8 and 63 characters long)
Group Key Update Period: 86400 (in second, minimum is 30, 0 means no update)

Figura 4-151 Configuracién AP TP-Link (AP de Interferencia).

Generacion Trafico D-ITG.

Se procede a configurar el generador de trafico D-ITG para poder enviar

paquetes desde una estacion configurada como servidor a otra configurada

como cliente, se realizan 4 pruebas del mismo escenario para poder verificar

el comportamiento y se tiene los siguientes valores colocados en la tabla.

Tabla 55 Pruebas Escenario 5.

Test Tiempo Packets Delay Jitter Bitrate Paquetes
(s) Promedio Promedio promedio descartados
(s) (s) (Kbit/s) (%)

1 228.5859 30450 5.0032 0.0136 1065.68 80.21

2 59.9500 41654 0.0347 0.0021 5558.49 1.65

3 59.9698 40240 -0.1840 0.0019 5368.02 3.32

4 60.5653 31017 1.1360 0.0029 4096.99 23.95

o e s o e o

Bytes received
Average bitrate
Average packet rate

30450000
1065.682268 Kbit/s
133.210283 pkt/s

Packets dropped
Average loss-burst size

123377 (80.21 %)
17.455716 pkt

Figura 4-152 Resultados Prueba 1

Bytes received
Average bitrate
Average packet rate
Packets dropped

Average loss-burst size

Figura 4-153 Resultados Prueba 2

41654000
5558.498285 Kbit/s
694.812286 pkt/s
699 (1.65 %)
17.475000 pkt
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Figura 4-154 Resultados Prueba 3

Total time = 59.969877 s
Total packets = 40240
Minimum delay = -0.230697 s
Maximum delay = 0.401030 s
Average delay = -0.184062 s
Average jitter = 0.001939 s
Delay standard deviation = 0.060316 s
Bytes received = 40240000
Average bitrate = 5368.028352 Kbit/s
Average packet rate = 671.003544 pkt/s
Packets dropped = 1381 (3.32 %)
Average loss-burst size = 32.116279 pkt

Total time = 60.565343 s
Total packets = 31017
Minimum delay = -0.144954 s
Maximum delay = 2.464382 s
Average delay = 1.136046 s
Average jitter = 0.002955 s
Delay standard deviation = 0.709795 s
Bytes received = 31017000
Average bitrate = 4096.996528 Kbit/s
Average packet rate = 512.124566 pkt/s
Packets dropped = 9769 (23.95 %)
Average loss-burst size = 8.487402 pkt

Figura 4-155 Resultados Prueba 4

Figura 4-156 Bitrate Prueba 1 Figura 4-157 Bitrate Prueba 2

TTZ 1660104 02 1660108 — T
garegate Flow ——+—

Figura 4-158 Bitrate Prueba 3

T82.166.0.104 192 1680108 —+—
Aggregate-Fiow ———

Figura 4-159 Bitrate Prueba 4
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Figura 4-161 Delay Prueba 2
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Figura 4-162 Delay Prueba 3

Figura 4-163 Dél‘é_y Prueba 4
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Figura 4-166 Jitter Prueba 3

Figura 4-167 Jiter Prueba 4
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Figura 4-168 Packetloss Prueba l | Figura 4-169 Packetloss Prueba 2

Agpe

Figura 4-170 Packétldss Prueba 3 | Figura4-171 Packgfl':(?sls Prueba 4

Con los datos obtenidos en este escenario podemos decir que al
momento de realizar las pruebas se ve un comportamiento no uniforme, esto
se debe a la interferencia que se presenta en el escenario, se puede verificar
que la latencia en las diferentes pruebas realizadas no es similar y esto se
debe a que los paquetes se pierde en el camino desde el emisor hacia el
receptor, por tal motivo podiamos indicar que la Calidad de Servicio(QoS) en
este escenario no es Optima ya que vamos a perder paquetes en nuestra
red, tal como se verifica en la tabla de resumen de las pruebas realizadas y
en las graficas de Latencia (Delay).

Los porcentajes de pérdida de paquetes obtenidos en las diferentes
pruebas muestran valores diferentes siendo el mismo escenario, con esto
confirmamos que la presencia del Punto de Acceso configurado en el canal

3, mismo que esta realizando una interferencia entres los 2 Puntos de
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Acceso provoca que la comunicacion entre las Estaciones no sea Optima por
tal motivo los paquetes son dropeados o descartados en el medio de
comunicacion, adicional existen otras redes inalambricas que también

provocan interferencia en la comunicacion entre los AP1y AP3.

Por otro lado tendremos otro escenario el cual esta conformado por 2
Access Point conectador inalambricamente y un Access Point que sera el
encargado de realizar interferencia en el escenario, estan configurados en
2412 GHz, 2422 GHz y 2437 GHz respectivamente y dos estaciones que se
conectan a los Access Point de acuerdo a la Esquema que se detalla a

continuacion, para poder tener acceso a la red implementada.

El propésito de evaluacion en este escenario es poder verificar como se
comporta una red inalambrica con varios Puntos de Acceso los mismos que
tienen la presencia de interferencia que produce el Punto de Acceso
conectado en medio de sus extremos. Adicional a esta interferencia que se
presenta, se puede verificar que efecto produce este parametro a nivel de

QoS en dicho escenario.

El adaptador AirPcap NX estara conectado en una estacion donde se
estara capturando el trafico de la red.
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-

AP
SSID: RADIUS
Channel: 5 (2.432GHz)
MAC: 00:1D:0F:D6:F1:7A

AP
SSID:RADIUS

SSID: RADIUS

Channel: 6 (2.437GHz) Channel: 6 (2.437GHz)
MAC: 00:24:01:37:00:86 MAC: 78:54:2E:F8:50:A2
L /\\ Y
< ?
STA STA
MAC: 00:1b:77:f3:a2:dc MAC: 38:59:f9:50:98:65

Figura 4-172 Escenario Interferencia Wifi.

Se ocuparan los siguientes equipos para poder implementar el presente
escenario:
e Access Point D-Link DIR-615L
e Access Point D-Link DIR-615 (Interferencia)
e Access Point TP-Link WR541G
e Tarjeta Inalambrica Intel Laptop Sony Vaio
e Tarjeta Inalambrica Atheros Laptop Acer

e AirPcap Nx Adapter

Tabla 56 Direccionamiento MAC Escenario 7.

Dispositivo INTERFAZ MAC FUNCION

AP Inalambrica  00:24:01:37:00:86 Punto de Acceso
AP Inalambrica 00:1D:0F:D6:F1:7A  Punto de Acceso
AP Inalambrica  78:54:2E:F8:50:A2 Punto de Acceso
STA Intel 00:1B:77:F3:A2:DC  Estacién

STA Atheros 38:59:F9:50:98:65 Estacion
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En el presente escenario se procede a configurar los Puntos de Acceso
de la misma manera que se configuraron en el escenario anterior, adicional a
esto se configura otro equipo AP (D-Link DIR-615) el mismo que hara de
interferencia en el escenario, para poder con esto verificar las diferencias
que se tiene al momento de conectar en un ambiente por cable o
inaldambricamente dos equipos AP. Se puede verificar la configuracion de los

equipos ingresando a la administracion de los mismos.

WI-FI PROTECTED SETUP (ALSO CALLED WCN 2.0 IN WINDOWS VISTA) :

Enable :
Current PIN : 00000000
|_Generate New PIN | | Reset PIN to Default |
Wi-Fi Protected Status : Disablad | Configured

Reset to Unconfigured

WIRELESS NETWORK SETTINGS

Enable Wireless : ¢
Wireless Network Name :  |RaDIUS (Also called the S5ID)
802.11 Mode : | Mixed 802.11n, 802.11g and 802.11b ¥
Enable Auto Channel Scan :
Wireless Channel : | 2432 GHz-CHS ¥
Channel width : | 20 MHz v
Visibility Status:  ® vigible ' Invisible

WIRELESS SECURITY MODE

To protect your privacy you can configure wireless security features. This device supports thres
wireless security modes, including WEP, WPA-Personal, and WPA-Enterprise. WEP is the original
wireless encryption standard. WPA provides a higher level of security. WPA-Personal doss not
require an authentication server. The WPA-Enterprise opfion requires an external RADIUS server,

Security Mode : | WEP v

WEP is the wirgless encryption standard. To use it you must enter the same key(s) into the router
and the wireless stations. For 64 bit keys you must enter 10 hex digits into each key box. For 128
bit keys you must enter 26 hex digits into each key box. A hex digit is either a number from 0 to 9
or 2 letter from A to F. For the most secure use of WEP sst the authentication type to "Shared Key"
when WEP is enabled.

You may also enter any text string into a WEP key box, in which case it will be converted into a
hexadecimal key using the ASCII values of the characters. A maximum of 5 text characters can be
entered for 64 bit keys, and a maximum of 13 characters for 128 bit keys.

If you chooss the WEP security option this device will ONLY operate in Legacy Wireless mode

(802.11B/G). This means you will NOT get 11N performance due to the fact that WEP is not
supported by Draft 11N specification.

WEP Key Length : | 84 bit (10 hex digits) ¥ | (length applies to all keys)
Default WEP Key : |WEPKey1 ¥
Authentication : | Opsn A
WEP Key 1: |sssssnsses
WEP Key 2 :  |sssssnssss
WEP Key 3 ©  |sssssnssss

WEP Key 4@ |ssssnerses

Figura 4-173 Configuracion AP D-Link DIR-615 (AP Interferencia).
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Configuracion AirPcap

De la misma manera se procede a colocar las tarjetas AirPcap Nx en la
Laptop para poder capturar el trafico multicanal que se presenta en el
escenario, por la presencia de los equipos que se encuentran configurados
en canales diferentes (5 y 6). Esto lo podemos configurar en el Panel de

Control de la tarjeta como se podra verificar a continuacion

AirPcap Control Pane

Settings | Keys

Interface

[Aichap USE wireless capture adapter nr. 00 '] [ Bilink Led

Model: AiPcap Mx Tranzmit: yes Media: 802,11 a/bigin

B azic Configuration

Channel | 2432 MHz [BG 5] - Include 802.11 FC5 in Frames

Etension Channel

Capture Type | 802.11 + Radio * | FCS Filter | All Frames -

Figua 4-174 Configuracion Tarjeta AirPcap Nx 1

-
% AirPcap Contral Panel El;léj
R ———
Settings | Keys

Interface

[AilF’cap USB wireless capture adapter nr. 01 ‘] [ Blink Led

todel ArPcap Mx Transmit: pes Media 80211 a/bigin

Basic Configuration

Chanrel | 2437 MHz [BG B] - Include 802,11 FCS in Frames
Extension Channel
Capture Type | 80211 + Radio | FCSFiker |allFrames n

o) ) T

Figura 4-175_ConfEu-racic’)n Tarjeta AirPcap Nx 2.

Verificacion del Canal inSSIDer.

De la misma manera podemos verificar la configuracion de los AP
usando el software inSSIDer, en el que verificamos que nuestros equipos se
encuentran configurados en el canal 5 y canal 6, siendo el equipo
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configurado en el canal 5 el que realiza la interferencia a los otros dos

equipos provocando que estos no tengan una buena comunicacion.

e S

Figura 4-176 Canales AP Escenario Interferencia.

Tabla 57 Pruebas Escenario Interferencia

Test Tiempo

()

61.2421
62.1621
59.9658
60.2353
65.5092

abhwnN -

Packet
S

13458
11426
29779
32682
15034

Delay
Promedio
(s)

2.3159
3.2560
0.1817
0.2999
2.3691

Jitter
Promedio
(s)

0.0076
0.0092
0.0020
0.0021
0.0056

Bitrate
promedio
(Kbit/s)
1758.00
1470.47
3972.79
4330.57
1835.95

Paquetes
descartad
0s (%)
67.25
71.20
11.19
19.96
64.15

Total time

Total packets

Minimum delay

Maximum delay

Average delay

Average jitter

Delay standard deviation
Bytes received

Average bitrate

Average packet rate
Packets dropped

Average loss-burst size

Figura 4-177 Resultados Prueba 1.

61.242198 s
13458
0.093516 s
6.646145 s
2.315967 s
0.007647 s
1.701596 s
13458000
1758.803526 Kbit/s
219.750441 pkt/s
27634 (67.25
18.300662 pkt

%)

Total time

Total packets
Minimum delay
Maximum delay
Average delay
Average jitter

Delay standard deviation

Bytes received
Average bitrate
Average packet rate
Packets dropped

Average loss-burst size

62.162140 s
11426
-0.035233 s
10.451693 s
3.256018 s
0.009248 s
2.619715 s
11426600

1470.477046 Kbit/s
183.809631 pkt/s
28244 (71.20 %)
12.950023 pkt

Figura 4-178 Resultados Prueba 2.

Total time

Total packets

Minimum delay

Maximum delay

Average delay

Average jitter

Delay standard deviation
Bytes received

Average bitrate

Average packet rate
Packets dropped

Average loss-burst size

59.965843 s
29779
0.022274 s
0.786982 s
©.181797 s
0.002067 s
©.185696 s
29779000
3972.794979 Kbit/s
496.599372 pkt/s

Total time

Total packets
Minimum delay
Maximum delay
Average delay
Average jitter

Delay standard deviation

Bytes received
Average bitrate
Average packet rate

60.235395 s
32682
-0.041645 s
1.042117 s
0.299948 s
0.002190 s
0.204753 s
32682000
4340.570855 Kbi
542.571357 pkt

t/s
/s

3751 (11.19 %)

Packets dropped

8148 (19.96 %)

3.413103 pkt

Average loss-burst size

3.244922 pkt

Figura 4-179 Resultados Prueba 3. | Figura 4-180 Resultados Prueba 4.

Average bitrate 1835.955053 Kbit/s
229.494382 pkt/s
26902 (64.15 %)

11.706701 pkt
¢}

Average packet rate
Packets dropped

Average loss-burst size
Error lines

Total time = 65.509229 s
Total packets = 15034

Minimum delay = 0.012838 s
Maximum delay = 19.984432 s
Average delay = 2.369198 s
Average jitter = 0.005684 s
Delay standard deviation = 3.951032 s
Bytes receilved = 15034000

Figura 4-181 Resultados Prueba 5.
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Figura 4-183 BitArr;f-e Prueba 2.
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Figura 4-184 Bitﬂrﬂe{fe'Prueba 3.
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Figura 4-186 Bitrate Prueba 5.
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Figura 4-188 DIyTDrueba 2.
M

Figura 4-187 Delay Prueba 1.

A ."j i %

Figura 4-190 Delay Prueba 4.

T
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Figura 4-191 Delay Prueba 5.
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Figura 4-195 Jitter Prueba 4.
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Figura 4-196 Jitter Prueba 5.




CAPITULO 4: DISENOS E IMPLEMENTACION

263

Y

Figura 4-197 Packe‘":lﬁéss Prueba 1.
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Figura 4-199 Packetloss Prueba 3. | Figura 4-200 Packetloss Prueba 4.
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Figura 4-201 Packetloss Prueba 5.

Tal y como se pudo constatar en el escenario anterior, cuando se tiene

un equipo que provoca interferencia en nuestra red, constatamos que el
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retardo y el jitter son variables en el mismo escenario, esto se da por la
influencia del equipo que genera interferencia, por tal motivo los equipos que
estan conectados inalambricamente tienen tiempos mas altos de envio de

paquetes que son enviados desde las Estaciones.

La pérdida de paquetes de la misma manera es un valor no constante ni
similar en las diferentes pruebas realizadas. Estas pérdidas de paquetes en
un ambiente inalambrico se lo verifica mayor por el mismo hecho del canal

por el cual tienen que pasar los datos generados en las estaciones.

4.3.5. Falso AP

El escenario lo conforman 3 equipos Access point fisicos con seguridad
WPA y autenticacion PSK y un softap con autenticacién abierta.

El propdsito de este escenario es comprobar el comportamiento de una
estaciéon mévil que se asocia al softap y verificar mediante monitoreo que

puede extraer como informacion util el softap a partir de la estaciéon movil.

AP2
SSID: RADIUS
Channel: 11 (2.462GHz)
MAC: 00:1D:0F:D6:F1:7A
Seguridad: WPA-PSK

AP1

SSID: RADIUS AP3
Channel: 1 (2.412GHz) SSID:RADIUS
MAC: 00:24:01:37:00:86 Channel: 6 (2.4376”2)
Seguridad: WPA-PSK MAC: 78:54:2E:F8:50:A2

Seguridad: WPA-PSK

b

AP4

on S,
2 Y TN Pd =
/ SSID:InternetGratis
N STA3 Channel: 9 (2.452GHz) STA2
' MAC: B4:52:7D:36:DB:78 MAC: 00:1b:11:bc:95:0f MAC: 38:59:f9:50:98:65
Seguridad: Open System

STA1
MAC: 00:1b:77:f3:a2:dc

Figura 4-202 Rogue AP
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El escenario se encuentra implementado por los siguientes equipos:
Access Point DLink DIR-619L
Access Point D-link DIR-615
Access Point Tplink TL-WR542g

Tarjeta Inalambrica Intel laptop Sony Vaio

Tarjeta Inalambrica laptop Hacer
Tarjeta USB Wireless DLink DWA110

Smartphone Xperia Z

AirPcap Nx Adapter

Tabla 58 Tabla de direccionamiento

Dispositivo INTERFAZ

STAl
STAZ2
STAS
AP1
AP2
AP3
AP4

Intel

Acer

Sony
Inalambrica
Inalambrica
Inalambrica
Inalambrica

MAC

00:1B:77:F3:A2:DC
38:59:f9:50:98:65
B4:52:7D:36:DB:7B
00:24:01:37:00:86
00:1D:OF:D6:F1:7A
78:54:2E:F8:50:A2
00:1b:11:bc:95:0f

FUNCION

ESTACION
ESTACION
ESTACION
PUNTO DE ACCESO
PUNTO DE ACCESO
PUNTO DE ACCESO
PUNTO DE ACCESO

Este escenario se destaca principalmente por disponer de un softap

generado desde una magquina virtual Ubuntu instalada en STA2 y afadida
una tarjeta tipo USB DLink DWA 110.

Configuracién Falso AP

Para llevar a cabo el levantar el softap debemos tener preinstalado en

nuestra maquina virtual un servidor DHCP para Ubuntu (Isc-dhcp-server), un

servidor dns (bind9), el modo monitor activado en la tarjeta USB y la suite de

Aircrack que permite generarlo. El servidor dhcp isc-dhcp-server utiliza el

archivo dhcp.conf quien contiene las configuraciones del mismo para el

escenario se implementé la red 192.168.5.0/24 y como Gateway la ip
192.168.5.1.
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Comando: #gedit etc/dhcp/dhcp.conf

root@lec-VirtualBox:~# gedit fetc/dhcp/dhcpd.conf

@™ @ dhcpd.conf (fetc/dhcp) - gedit

File Edit View Search Tools Documents Help

E_ ' Open - E Save |;. Undo

| ] dhepd.conf ¥
#}

# This is a very basic subnet declaration.

subnet 192.168.5.0 netmask 255.255.255.0 {
range 192.168.5.100 192.168.5.200;
option routers 192.168.5.1;

}

PlainText + Tab width: 8 ~ Ln1, Col1 INS

Figura 4-203 Configuracién DHCP

Ya configurado el servidor colocamos a la tarjeta inalambrica USB
reconocida en Ubuntu como wlanO en modo monitor para lo cual mediante
airmon de Aircrack-ng es utilizado mostrando un mensaje al habilitarse el
modo monitor y generando una interfaz con el nombre de monO para dicho

proposito.

Comando: #airmon-ng start wlanO

root@leo-VirtualBox:~# airmon-ng start wlan®

Found 5 processes that could cause trouble.
If airodump-ng, aireplay-ng or airtun-ng stops working after
a short period of time, you may want to kill (some of) them

Name
NetworkManager
avahi-daemon
avahi-daemon
dhclient
wpa_supplicant

Interface Chipset Driver

wlan® Ralink 2573 USB rt73usb - [phye]
(monitor mode enabled on mon@)

root@leo-VirtualBox:~#

Figura 4-204 Tarjeta modo Monitor

Para comprobar la interfaz creada se aplica en el Shell de comando de

Ubuntu iwconfig.
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root@leo-VirtualBox:~# iwconfig

wlan® IEEE 882.11bg ESSID:off/any
Mode:Managed Access Point: Not-Associated Tx-Power=20 dBm
Retry 1long limit:7 RTS thr:off Fragment thr:off
Encryption key:off
Power Management:on

no wireless extensions.
IEEE 802.11bg Mode:Monitor Frequency:2.412 GHz Tx-Power=20 dBm
Retry 1long limit:7 RTS thr:off Fragment thr:off

Power Management:on

ethz no wireless extensions.

root@leo-VirtualBox:~#

Figura 4-205 Comprobacién Tarjeta Monitor

Posteriormente se levanta el softap utilizando airbase y la interfaz en
modo monitor generada previamente. EI momento de aplicar airbase por
defecto se genera la nueva interfaz atO sobre la cual se propaga el anuncio
de la red a generarse con el nombre de InternetGratis. Como detalle
adicional al utilizar —c 9 y no especificar contrasefias indica al softap que la
autenticacion sera open System y se trabajara sobre el canal 9

Comando: airbase-ng —c 9 —essid InternetGratis —v monO

root@leo-VirtualBox:~# airbase-ng -c 9 --essid InternetGratis -v mon@®
12:01:06 Created tap interface ate
12:01:06 Trying to set MTU on at® to 1500

12:01:86 Trying to set MTU on mon@ to 1860
12:01:06 Access Point with BSSID ©0:1B:11:BC:95:0F started.

Figura 4-206 Generacion Softap

Con el fin de que las estaciones que se asocien a la red generada
configuramos la ip de Gateway sobre la interfaz atO y especificamos a dicha
interfaz para que proporcione dhcp a las estaciones mediante la edicion del
archivo isc-dhcp-server

Comando: #lfconfig at0 192.168.5.1 netmask 255.255.255.0 up

Comando: #gedit /etc/default/isc-dhcp-server
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O ®E root@leo-VirtualBox: ~

leo@leo-VirtualBox:~$ sudo bash

[sudo] password for leo:

root@leo-VirtualBox:~# ifconfig at® 192.168.5.1 netmask 255.255.255.0 up
root@leo-VirtualBox:~# I

‘H):)t@le:)—virtualsox:~# gedit fetc/default/isc-dhcp-server
M ™ @ *isc-dhcp-server (fetc/default) - gedit
File Edit View Search Tools Documents Help

n .' Open ~ E Save &, Undo

L] *isc-dhcp-server %
# sourced by /fetc/init.d/dhcp
# installed at fetc/default/isc-dhcp-server by the maintainer scripts

# This is a POSIX shell fragment

# 0On what interfaces should the DHCP server (dhcpd) serve DHCP
requests?

# Separate multiple interfaces with spaces, e.g. "eth® eth1i”.
INTERFACES="jt®"

[ PlainText ~ Tab width: 8 ~ Ln11, Col13 INS

FY T

root@leo-VirtualBox: ~

root@leo-VvirtualBox:~# ifconfig at@® 192.168.5.1 netmask 255.255.255.8 up
root@leo-virtualBox:~# ifconfig
ate Link encap:Ethernet HWaddr ©@:1b:11:bc:95:0f

inet addr:192.168.5.1 Bcast:192.168.5.255 Mask:255.255.255.0

inet6 addr: fe8@::21b:11ff:febc:958f/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:0 errors:0 dropped:® overruns:® frame:@

TX packets:39 errors:0 dropped:® overruns:0 carrier:0
collisions:0 txqueuelen:500

RX bytes:® (0.0 B) TX bytes:7896 (7.8 KB)

Figura 4-207 Configuracion interfaz inalambrica SoftAP

Se procede a levantar el servidor dhcp sobre la interfaz atO, si se
presenta el mensaje Can’t PID significa que no se pudo levantar el servidor
dhcp por desconocimiento de ruta en la creacion del proceso de Ubuntu el
cual puede ser corregido mediante la correccién de ruta.

Comando: #dhcpd at0

Comando: #In —s /var/run/dhcp-server/dhcp.pid var/run/dhcp.pid

root@leo-VirtualBox:~# dhcpd ate

Internet Systems Consortium DHCP Server 4.1-ESV-R4

Copyright 2004-2011 Internet Systems Consortium.

A1l rights reserved.

For info, please visit https://www.lsc.org/software/dhcp/

Wrote @ leases to leases file.

Listening on LPF/at@/e6:1b:11:bc:95:0f/192.168.5.0/24

Sending on LPF/at0/00:1b:11:bc:95:07/192.168.5.8/24

Sending on  Socket/fallback/fallback-net

root@leo-VirtualBox:~# Can't create PID file /var/run/dhcpd.pid: Permission den

root@leo-VirtualB # ln -s fvar/run/dhcp-server/dhcpd.pid fvar/run/dhcpd.pid

root@leo-VirtualBox:~# dhcpd ate

Internet Systems Consortium DHCP Server 4.1-ESV-R4

Copyright 2004-2011 Internet Systems Consortium. i

ALl rights reserved.
, I

Figur|a 4-208 Apllic.ci‘c;)‘n DHCP a ., r.lltérfaz inalambrica

Finalmente para que las estaciones tengan acceso a internet a travées del

softap aplicamos reglas de nat y levantamos el servidor dns bind9
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56 root@leo-VirtualBox: ~

Processing triggers for libc-bin ...

ldconfig deferred processing now taking place
root@leo-VirtualBox:~# fetc/init.d/bind9 start

* Starting domain name service... bind9
root@leo-VirtualBox:~# echo 1 > /proc/sys/net/ipv4/ip_forward
root@leo-VirtualBox:~# iptables -flush

--help' for more information.
root@leo-VirtualBox:~# iptables --flush
root@leo-virtualBox:~# iptables -table nat --flush
Bad argument ‘nat'
Try “iptables -h' or 'iptables --help' for more information.
root@leo-virtualBox:~# iptables --table nat --flush
root@leo-VirtualBox:~# iptables --delete-chain
root@leo-virtualBox:~# iptables --table nat --delete-chain
root@leo-virtualBox:~# ifconfig
ate Link encap:Ethernet HWaddr ©0:1b:11:bc:95:0f
inet addr:192.168.5.1 Bcast:192.168.5.255 Mask:255.255.255.0
inet6 addr: fe8@::21b:11ff:febc:950f/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:420 errors:0 dropped:® overruns:8 frame:@
TX packets:66 errors:0 dropped:® overruns:@ carrier:0
collisions:@ txqueuelen:500
RX bytes:44873 (44.8 KB) TX bytes:10697 (10.6 KB)

root@leo-virtualBox:~# iptables --table nat --append POSTROUTING --out-interfacq
eth2 -j MASQUERADE

root@leo-VirtualBox:~# iptables --append FORWARD --in-interface at® -j ACCEPT
root@leo-VirtualBox:~#

Figura 4-209 Reglas NAT y Servidor DNS

Finalmente para lograr la captura del tramado se configuran las tarjetas
AirPcap en los canales 1, 6 y 11 para cubrir todo el espectro de frecuencias
de IEEE802.11 de 2.4Ghz.

El escenario tiene como propdésito mostrar el tipo de ataque que podria
generarse hacia una estacion al verificarse en el analisis un equipo no
perteneciente a la red con un SSID diferente y con autenticaciébn open
System. Esto para un administrador de red es un grave problema debido a
gue muchos hackers utilizan esta técnica con el fin de obtener datos
relevantes de las estaciones de una empresa como claves de autenticaciéon
o el uso de una MAC validos para lograr autenticarse en una red inalambrica

corporativa.

Para el escenario airbase genera el punto de acceso falso y de igual
forma cuando un equipo trata de asociarse a la estacion muestra la direccion
fisica del equipo y de igual forma ofrece la ip mediante el servidor dhcp.

Para visualizar este tipo de inconvenientes mediante Wireshark
verificamos el comportamiento de uno de los equipos de red; por lo general

los usuarios que disponen Smartphone o tablets no conocen los riesgos que
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puede implicar para una empresa el asociarse a equipos no pertenecientes a
la red y son los que mas huecos de seguridad proveen a un atacante.

Por lo cual nos enfocaremos al andlisis de paqueteria.

Para verificar este tipo de ataque hay que tomar en cuenta la localidad
donde se encuentra ubicada la red, es decir si estamos dentro de una zona
residencial o en una zona corporativa, esto debido a que las redes Wifi se
han proyectado en gran cantidad y hoy en dia domicilios, escuelas,
universidad entre otros sitios disponen de esta tecnologia.

Lo primero en realizar es un barrido de frecuencias mediante un

analizador de redes Wifi como es el caso de Wifi Analyzer.

OO Z .l 76% @ 13:02

Q{“ Wifi Analyzer ® A :

ESESHSRETERTROS

v.ubnt.ce

LA A

Figura 4-210 Escaneo de redes Wifi Analyzer

De la figura anterior se verifica a simple vista una red con buena sefal y
un SSID muy particular para ser una red empresarial InternetGratis y

adicionalmente se verifica que interfiere en la red RADIUS en el canal 9.
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Protegida con 802.1x a

ESPE-ADMINISTRATIVOS =
Protegida con WPA/WPA2 ]

ESPE-ESTUDIANTES S
Protegida con WPA/WPA2 a

Figura 4-211 Escaneo de redes desde Smartphone

De la grafica anterior se verifica las redes aledafias y se comprueba que
la red InternetGratis no dispone seguridad por lo cual es un candidato

altamente riesgoso para nuestra red.

Analisis Wieshark

En el analisis desde Wireshark nos enfocamos en uno de los equipos

que pertenecen a nuestra red en este caso utlizaremos la MAC
b4:52:7d:36:db:7b (STA3) y el filtro de asociacion.
Filtro: wlan.fc.type_subtype <=1 or wlan.addr eq b4:52:7d:36:db:7b

M ESCENARIDA peapng

File Edit Vien Go Capture Analyze Statistics Telephony Tools Intemals Help I
vodE: BEXR aesaTFLIEEQaan gEmE @

Filter, wian fc.type_subtype <=1 or wlan.addr eq b4:52:7d:36:db:Tb. B&prmmn”. Clear Apply Save

No. Time senial  Source Destination Length Info -

32587 73.7489 dB SonyMobi_36:db:7b D-LinkCo_bc:95:0f 60 Authentication, SN=3638, FN=0, Flags=....R...C

33925 77.25671 dB 0.0.0.0 255.255.255.255 397 DHCP Request - Transaction ID 0x1878dc94

34683 78.9856 d8 0.0.0.0 255.255.255.255 392 DHCP Discover - Transaction ID 0xe90laf9e[Malformed Packet] ]
34873 79.8416 dB 84:f8:ed:c0:77:3c ff:ff:ff:ff:dd:fe 336 Association Response, SN=3641, FN=5, Flags=......... , SSID=[ZETwdE
36054 83.0388 dB 09:1b:d1:05:97:0f ff:ff:ff:ff:3f:12 101 Association Response, SN=3001, FN=11, Flags=.........

36271 83.97165 d8 0.0.0.0 255.255.255.255 392 DHCP Discover - Transaction ID Oxe90laf9e

36305 83.967 11 dB 0.0.0.0 255.255.255.255 392 DHCP Discover - Transaction ID Oxe90laf9e

37237 86.7814 dB ¢5:20:5a:a7:d3:36 ef:fo:ff:ff:bf:cb 314 Association Request, SN=3321, FN=0, Flags=.p..R....

1

f L b

Frame 32587: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface 2
Radiotap Header v0, Length 26
= IEEE 802.11 Authentication, Flags: ....R...C
Type/Subtype: Authentication (0x000b)
Frame Control Field: 0xb008
.000 0001 0011 1010 = Duration: 314 microseconds
Receiver address: D-LinkCo_bc:95:0f (00:1b:11:bc:95:0f)
Destination address: D-LinkCo_bc:95: :1b:11:bc:95:
Transmitter address: SonyMobi_36:db:7b (b4:52:7d:36:db:7b)
Source address: SonyMobi_36:db:7b (b4:52:7d:36:db:7hb)
BSS Id: D-LinkCo_bc:95:0f (00:1b:11:bc:95:0f)
Fragment number: 0
Sequence number: 3638
Frame check sequence: O0x6ld40ecc [correct]
= IEEE 802.11 wireless LAN management frame
= Fixed parameters (6 bytes)

Authentication Algorithm: Open System (0)

Authentication SEQ: 0x0001
Status code: Successful (0x0000) -

Figura 4-212 Autenticacion a falso AP

] »

n
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La grafica anterior muestra un comportamiento inusual en el monitoreo
mediante AirPcap y Wireshark, ya que en primera instancia se verifica una
autenticacion desde las estacion STA3 hacia el AP falso y se muestran una
serie de mensajes DHCP. Adicionalmente en las tramas se verifica que se

hace la peticién de asociacion desde STAL.

Dado el caso de lograrse la asociacién con el falso Ap el tramado de
sistema abierto tiene una secuencia respectiva pero en el caso del falso Ap
Gnicamente presenta la autenticacién y negociacién de la ip. Cabe recalcar
que las tarjetas AirPcap tiene pre configurados los canales de monitoreo y
en el caso especifico de identificar tramas de equipos cercanos los mostrara
a través del canal de la tarjeta AirPcap y no mediante el canal del AP. Ya
capturado el canal serd mostrado en la informacién que acarrea la parte de

administracion en las tramas beacon.

CEEI 2R U 7T .a76%813:0

< § WiFi

InternetGratis =
Conectado

RADIUS
Guardado, protegida con WPA

o)

ESPE-DOCENTES
Guardado, protegida con WPA/WPA2

o)

dlink
Guardado

)

ESPE-INVITADOS
Protegida con WPA/WPA2

)

eduroam
Protegida con 802.1x

2

ESPE-ADMINISTRATIVOS
Protegida con WPA/WPA2

& + :

Figura 4-213 Conexién STA3 hacia Rogue AP

o)
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Ya asociado se verifica que STA3 logré conectarse hacia la red del falso
AP. Finalmente el atacante podra verificar la direccion MAC vy verificara que

se asocid una estacion.

Got broadcast probe request from @0:1B:77:F3:A2:DC
Got broadcast probe request from 00:1B:77:F3:A2:DC
Got directed probe request from B 2:7D:36:DB:7B - "InternetGratis”
Got directed probe request from B 2:7D:36:DB:7B - "InternetGratis”

root@leo-VirtualBox: ~

DHCPREQUEST for 192.168.5.100 (192.168.5.1) from b4:52:7d:36:db:7b (android-e6f4
fac79be17dfe) via ato

DHCPDISCOVER from b4:52:7d:36:db:7b (android-e6f4f4c79bd17dfe) via at®

DHCPOFFER on 192.168.5.100 to b4:52:7d:36:db:7b (android-e6f4f4c79be17dfe) via aff
to

DHCPREQUEST for 192.168.5.100 (192.168.5.1) from b4:52:7d:36:db:7b (android-e6f4
f4ac79bo17dfe) via ate

DHCPACK on 192.168.5.100 to b4:52:7d:36:db:7b (android-e6f4f4c79b817dfe) via ate
DHCPREQUEST for 192.168.0.101 from 00 :f3:a2:dc via at@: wrong network.
DHCPNAK on 192.168.0.101 to 00:1b:77:f3 H ia ate

DHCPREQUEST for 192.168.0.101 from 00: :f3:a2:dc via at@: wrong network.
DHCPNAK on 192.168.0.101 to 00:1b:77:f3 H ia ate

DHCPREQUEST for 192.168.0.101 from 00 :f3:a2:dc via at@: wrong network.
DHCPNAK on 192.168.0.101 to 00:1b:77:f3 atoe

DHCPDISCOVER from @0:1b:77:f3:a2:dc (Leo-PC) via ate®

DHCPOFFER on 192.168.5.101 to 00:1b:77:f3:a2:dc (Leo-PC) via ate

DHCPDISCOVER from ©0:1b:77:f3:a2:dc (Leo-PC) via at®

DHCPOFFER on 192.168.5.101 to 008:1b:77:f3:a2:dc (Leo-PC) via ato

Figura 4-214 Airbase asociacion equipos

Adicionalmente el administrador de red puede verificar la MAC infiltrada y
puede ver como se comporta el equipo dentro de la red para el caso
especifico el falso AP muestra la MAC 00:1b:11:bc:95:0f.

.
Ml ESCENARIOA pespng [Wireshark 112.3 (v1.12 3-0-gbb3e8a0 from. mastar—1.12)m SRR

|| Eile Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

codE g BEXR Av+9Te ([EEQaan #Dm% B

Filter: wlanfc.type_subtype eq & and wian.addr eq 00:1b:11:be:95:0f []awsmmm Clear Apply Save
Time senial  Source Destination Length Info ral -
59.36333 dB 45:19:33:bd:85:06 ff:ff:ff:ff:7f:04 101 Beacon frame, SN=2189, FN=0, BI=100, SSID=InternetGril
B 60.58539 dB D-LinkCo_bc:95:0f Broadcast 101 Beacon frame, sN=2201, FN=0, BI=100, sSsID=InternetGril
63.20940 dB D-LinkCo_bc:95:0f Broadcast 101 Beacon frame, SN=2237, FN=0, BI=100, SSID=InternetGril
P 63.30841 dB D-LinkCo_bc:95:0f Broadcast 87 Beacon frame, SN=2238, FN=0, BI=100, SSID=Broadcast 1~
« ’

m

Frame 27550: 101 bytes on wire (808 bits), 101 bytes captured (808 bits) on interface 2
# Radiotap Header v0, Length 26
IEEE 802.11 Beacon frame, Flags: ........ C
= IEEE 802.11 wireless LAN management frame
= Fixed parameters (12 bytes)
Timestamp: 0x0000000000000000
Beacon Interval: 0.102400 [Seconds]
# Capabilities Information: 0x0401
= Tagged parameters (35 bytes)
|5 Tag: SSID parameter set: Internetaratis
# Tag: Supported Rates 1, 2, 5.5, 11, [Mbit/sec]
@® Tag: Extended Supported Rates 6, 9, 12, 18, 24, 36, 48, 54, [Mbit/sec]
# Tag: DS Parameter set: Current Channel: 9

Figura 4-215 Beacon Falso Ap
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Ml Wireshark 10 Graphs; ESCENARIOA peapng * o =] e S|
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Figura 4-216 Periodo de tramas Beacon.

Close

4.3.6. Monitoreo temporal y analisis de red con graficas de Wireshark.

Una vez analizado las caracteristicas de varios escenarios y tener
presente la necesidad que tiene un administrador de red de poder conocer el
estado de infraestructura, podremos pensar en la idea de encontrar la
manera de realizar un analisis grafico y en tiempo real de los datos que
estamos capturando.

Adicional a la herramienta Cascade Pilot en la cual podemos sacar datos
y visualizarlos graficamente de acuerdo a las necesidades que filtramos
podemos realizar este mismo analisis con las herramientas gréaficas que nos
presenta Wireshark.

Dentro de este médulo de Wireshark debemos colocar los filtros y
podemos visualizar los datos en un maximo de 5 graficas diferenciandolas
por colores, esto lo realizaremos teniendo ya el archivo capturado de
paquetes en Wireshark (.pcap), En tiempo real podemos también realizar
esta actividad y de la misma manera debemos colocar los filtros para poder
tener la informacién que como administradores de la red es de nuestro
interés.

Para poder visualizar las graficas en Wireshark de un archivo
previamente capturado debemos realizar los siguientes pasos.

Abrir el archivo .pcap previamente capturado, una vez realizado esto en

el menu principal vamos a escoger las opcidn Statistics y vamos a
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seleccionar 10 Graph, se nos abre una ventana de acuerdo a la mostrada a

continuacion.

‘ ESCEMNARIO 8.pcapngl [WiLesh; !ﬁl [H!M!MEbf from nﬁster—!ﬁ!.

File Edit View Go Capture Analyze Statistics Telephonx Tools  Internal

@@ 48 s B X2 W0 ummy

Comments Summary

Filter: Show address resolution

802.11 Channel:| | ~ [Channel Offset: Fcg  Drotocol Hierarchy

[f Conversations
Ma. Time Source

1 0.000000000 D-Link_37 : [l
2 0.102367000 D-Link_37:  Packetlengths.
3 0.153060000 D-Link_37: |y 10 Graph

-
-
T

Conversation List
Endpoint List 4
Service Response Time 4

Frame 1: 178 bytes on wire (
Radiotap Header w0, Length 2
IEEE 802.11 Beacon frame, F1
IEEE 802.11 wireless LAN man 29\West »
ANCP
BAChet 4
Collectd...
Compare...
[ Flow Graph...
HART-IP
HTTP 4
OMC-RPC Programs
Sametime 4
TCP StreamGraph 4
UDP Multicast Streams
WLAM Traffic

HEEB®

IP Statistics 4
BOOTP-DHCP...

Figura 4-217 Seleccién 10 Graph




CAPITULO 4: DISENOS E IMPLEMENTACION

il -

276

— 1000

500

| T I T | T I U
Os 20s
4 i | »
-Graphs X Axis
w Color [Fjﬂer:” | Style: |Line hd Smooth | | Tick i”tEW3|:|l SEC i
[Glaph Zl Color [ther:” | Style: |Line - Smooth s ailes |5 i
[] Wiew as time of day
[Glaph 3] Color [ther:” | Style: |Line - Smooth e
r is
[Graph 4] Color [ther:” | Style: |Line - Smooth Unit: |Packets,’Tick -
[Graph 5] Cclu:r[thel:” | Style: |Line - Smooth || Scale: |Auto -
Smuooth: |Noﬁlter -
[ Help ] [ Copy [ Save I l Close

Figura 4-218 10 Graph.
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Dentro de esta pantalla colocaremos los filtros respectivos dependiendo
del interés de busqueda del administrador, en nuestro caso vamos a realizar
un filtro para poder verificar las tramas de control, administracion y de datos,
posteriormente realizaremos la validacién de otras tramas como beacom o
autenticacion. También podemos cambiar los parametros de la visualizacién
de la grafica como la resolucién de los ejes X y Y 0 poder escoger el estilo

de la gréfica a realizarse.

Los filtros se los colocan de acuerdo a la figura:

M Wireshark IO Graphs: ESCENARIO 8.pcapng =) Lol e B
— 50
25
L 1
fﬁ%&ﬁww—] U
2205 2405 260s 280s 300s 320s
f I )
Graphs X Axis
EGraph IJ Color [Filter:] wilan.fotype eql Style: |Line EI Smooth || Tick interval: 0.1 sec E
lGraph 2] Colnr[Filter:] wilan.fotype eql Style: |Line E| Smooth e Relch: > E
[T View as time of day
’GraphBl [Filter:] wlan.fo.type eq 2 Style: |Line E| Smooth —
is
’Graph4l Color [Filter:] Style: |Line EI Smooth Unit: Packets/ Tick E
’GraphSl [Filter:] Style: | Line E| Smooth || Scale: Auto E
Smooth: | Mo filter E
’ Help ] [ Copy ] [ Save I ’ Close ]

Figura 4-219 Filtros en graficas Wireshark Management.
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Figura 4-220 Filtros en gréaficas Wireshark Control.
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Figura 4-221 Filtros en gréaficas Wireshark Data.
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En la siguiente Figura vamos a poder visualizar graficamente filtros
ejecutados como Association Request (Graph 1- Negro), Association
Response (Graph 2 - Rojo), Reassociation Request (Graph 3 - Verde),
Reassociation Response (Graph 4 - Azul), Beacon (Graph 5 - Rosado)

M Wireshark 10 Graphs: ESCENARIO 8.pcapng - o s
— 50
—25
| I|IIII|IIII|IIII|IIII|IIII|III G
|
i Os 10s 205 30s
| 1 F
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[Graphl]CD|0r|FiIter:| wilan fc.type_subtype eq0 Style: | Dot B 7] Smooth || Tick interval 1 sec |E|
[Graphl]CoIor|FiIter:| wlan.fo.type_subtype eql Style: |Line B | Smooth PI)CE!!HSFIEI'T:ICI(: 10_: IZ|
Hl{ :
[Graph3] |Fi|ter:| wlan.fotype_subtype eq 4 Style: |Line B | Smooth "r’.\'l;.
is
[Graph4]COInr|F1Iter:| wlan.fo.type_subtype eq 5 Style: |Line B V| Smooth ||, Packets/Tick IZ|
I [GraphS] |F1Iter:| wlan.fo.type_subtype eq 8 Style: |Line B | Smooth || Scale: Auto |z| i
| Smooth: | Mo filter |z|
‘ Help ‘ | Copy | ‘ Save J l Close ]
h = = — - — -

Figljra 4-222 Filtros Tramas.

En la grafica 1 podemos visualizar las tramas de Association Request
gue se producen a lo largo de la captura de paquetes de la misma manera la
gréfica 2 de color rojo veremos las respuestas a estas peticiones, verificando
que se tiene los picos similares dadndonos a entender que los requisitos de
asociacion fueron respondidos a las estaciones.

De la misma manera podemos verificar la grafica 5 de color rosado, en la
cual filtramos los paquetes beacon y observamos que a lo largo de la
captura de paquetes visualizamos que esta trama es la que mas valor tiene
por lo que en nuestro escenario las redes estan enviando esta informacion a
los dispositivos para que los puedan ver y posterior conectarse o asociarse a

una red.
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En este tipo de graficas podemos colocar los mismos filtros que

colocamos a nivel de la linea de comando de Wireshark. Sin embargo la

apreciacion de los datos y el analisis es un poco mas complicado de

realizarlo.

De la misma manera existe otro moédulo de Wireshark denominado

Wireshark 2 Preview la cual nos permite abrir el archivo de captura de

paquetes y realizar el proceso similar al realizado en 10 Graph, obteniendo la

siguiente figura.

M Wireshark 10 Graphs: ESCEW A [

Wireshark I0 Graphs: ESCENARIO 8.pcapng
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Figura 4-223 Wireshark 2 Preview.
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Para pode capturar el trafico en tiempo real en este mismo maddulo

podemos visualizar el trafico que el canal en este caso las tarjetas estan
capturando, de la misma manera debemos colocar el filtro a filtrar y dar clic
en la interface y podremos visualizar el trafico de red. En los dos casos

podemos guardar la imagen en un formato PDF para poder usarla como un
reporte de ser necesario.

M The Wireshark Network Ana\m i) [ o] |
File Edit View Go Capture Analyze Statistics Telephony Help
e m | X
( |»€;s.-‘:ve dig <Cinly> - -]
Wireshark
1121

Capture filter: [frl Enfer 3 capture fiter .. - -
Capture . )
live packets from your network Conexién de red inaldmbrica prAeT

VMware Network Adapter VMnetd sl

Conexidn de drea local
( 1 iVirtualBox Host-Only Network o
Open
a recent capture file
Learn
more about Wireshark

Figura 4-224 Wireshark Preview.
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En relacion a las otras herramientas analizadas como Cascade Pilot no
podemos realizar el analisis en tiempo real del comportamiento de los
paquetes capturados, adicional en todos los casos el monitoreo que se
realiza no es en tiempo real ya que siempre va a existir un tiempo mientras
se captura el paquete y se lo va almacenando en la data de Wireshark o de

la misma manera si se hace la gréafica en 10 Graph.

De las herramientas que hemos ocupado inSSIDer es una de las
herramientas que nos ayudan a verificar un comportamiento simple y que a
una primera mano nos damos cuenta de la configuracion del canal de
nuestros APs, que en la mayoria de los casos podria ser el problema para
que nuestra red tenga problemas, por el hecho de que estos APs estén
sufriendo interferencias por otros APs propios de la red o de redes aledafas

a nuestro entorno fisico.
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5.1.

CAPITULO 5

5. CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Se investigd que el estandar IEEE802.11 logra conectividad a través de
sefales de frecuencia infrarroja (ISM) con la cual genera conexiones de
1 a 2Mbps. Posteriormente sus estandares a, b, g y n dan una mejora en
la velocidad de conexion a través del procesamiento de sefales
analogas a digitales; es decir, que en la parte practica hablamos del uso
de moduladores para adaptar la sefial a las frecuencias del estandar. En
la actualidad la version mas reciente del estandar es el IEEE802.11ac
gue genera velocidades de hasta 7Gbps en la banda de 5Ghz.

La implementacion de escenarios de prueba permiten conocer a
profundidad los componentes que conforman el estdndar IEEE 802.11 y
sus diferentes variaciones, tanto en velocidad, seguridad y alcance.

Las tramas de Administracién son las que nos proporcionan mayor
informacion de la red analizada, contiene parametros como ESSID,
MAC, potencia de transmision las mismas que son enviadas en
broadcast a todas las estaciones (Beacon), esto puede convertirse en un
punto de vulnerabilidad de una red inaldmbrica ya que pueden aparecer
falsos AP que hagan que las estaciones se conecten y envien
informacion valiosa y que otros los pueden utilizar para realizar ataques
a lared.

Las técnicas de monitoreo pasivas son las técnicas mas usadas en un
entorno de red que se necesita conocer su funcionamiento y en el caso
de la implementacién de la presente tesis se concluye que realizar un
monitoreo de los paquetes de red o realizar snifing es la mas efectiva ya
gue se realiza una recoleccion de diferentes protocolos en los cuales
analizamos diferentes aspectos como direcciones MAC (capa 2),

direcciones IP (capa 3).
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e Las tarjetas usadas en el presente proyecto son orientadas a un entorno
Windows, pero nos presenta diferentes beneficios ya que lo podemos
emplear en su funcionalidad de multicanal y de esta manera se logré
comprobar la compatibilidad con diferentes dispositivos que el mercado
tiene a disposicion de los usuarios.

e Se realizaron pruebas para verificar el comportamiento de las tarjetas
tanto en monocanal como en multicanal, y se verificé que cuando se esta
solo monitoreando el trafico no importa el nimero de tarjetas con as que
censemos el trafico del entorno, ya que estaos haciendo un monitoreo
pasivo.

e Se implementaron diferentes escenarios, los mismos que se fueron
divididos en fases para facilidad de aprendizaje y de andlisis.

e En la primera fase de estudio se plantearon escenarios en los cuales se
familiarizé con las herramientas y los pardmetros para poder realizar un
monitoreo monocanal y uno multicanal.

e En la Segunda fase se plantearon escenarios en los cuales nos
centramos en un canal especifico para tener un estudio de nuestro
entorno de red y verificar el comportamiento de nuestros equipos y los
diferentes parametros que involucran tener una buena conexion de red.

e Una tercera fase nos permiti6 implementar escenarios de aplicaciones
gue un administrador de red puede encontrarse en la vida practica,
mismos que se analizaron con diferentes herramientas y mostrando
diferentes técnicas de analizar la informacion obtenida.

e De las herramientas usadas en la implementacion y andlisis de la
presente tesis se puede indicar que existen varias herramientas que
ayudar a un administrador de red a obtener detalladamente sus
dispositivos administrados. Se uso inSSIDer el cual es compatible con
Windows el mismo que nos ayuda a verificar de una manera sencilla y
practica la configuracién de nuestros dispositivos AP. Cascade Pilot que
nos facilit6 con el andlisis de la red creando diferentes reportes
estadisticos los cuales son realizados en base a la paqueteria obtenida

al realizar un sniffing el mismo que se lo ejecuté con Wireshark.
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La generacion de trafico realizada con D-ITG ayudo para poder realizar
la implementacién y andlisis de escenarios donde el interés del
administrador se centra en verificar la calidad del canal y el
comportamiento de la red cuando se tiene la presencia de un equipo que
produce interferencia.

En relacion a los valores de sefial y ruido que se obtienen tanto en los
reportes de Cascade Piloto como los valores que se pueden visualizar en
las tramas de la captura de paquetes de Wireshark podemos como
administradores de red tener una idea de la calidad de la sefal y el
servicio que estamos proporcionando y la distancia a la cual nos
presentamos del AP.

El uso de seguridad dentro de una red inalambrica es de mucha
importancia para poder cubrir vulnerabilidades externas a la red. El uso
de un servidor de autenticacion como RADIUS es de gran ayuda para
evitar este tipo de vulnerabilidades ya que los usuarios para poder tener
conectividad en la red debera autenticarse y asi podemos tener un
mayor control de nuestra red.

Al monitorear el trafico de red con una sola tarjeta AirPcap solo podemos
cubrir el canal al cual ha sido configurado, pero al momento de colocar 2
0 mas tarjetas para actuar como monitores de trafico podemos abarcar
un espacio mucho mas grande y con esto poder realizar un barrido mas
completo de las sefales y los paquetes que se transmiten en nuestra red
asi los equipos estén configurados en diferentes frecuencias.

Se verificd el comportamiento de un dispositivo al momento de realizar
Roaming en el cual una de las tarjetas estara configurada en un canal y
la otra en otro distinto y podremos visualizar lo que ocurre cuando el
dispositivo asociado a un AP pierde sefial y se conecta automaticamente
a otro AP que presenta una mejor sefial, todos estos valores los
verificamos en la captura de tramas capturadas y analizadas con
Wireshark usando los filtros y con la generacion de reportes desde

Cascade Pilot.
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e Al tener presente un trafico multicanal van a existir paquetes que se van
a perder, esto se debe a la existencia de una cantidad muy grande de
paquetes que estan circulado por la red y que las herramienta de analisis
no son capaces de capturar en su totalidad ya que se tiene un tiempo
muy corto para poder capturar todos los paquetes involucrados.

e En la implementacién de Escenarios con presencia de Interferencia se
obtuvo tiempos de Delay vy jitter muy diferentes en las diferentes pruebas
realizadas, esto se debe a que por el canal sea este cableado o
inalambrico se pierden paquetes por la presencia de factores externos al
ambiente o al medio de comunicacion entre los AP.

e Para tener un control de nuestra red y poder conocer el motivo de algun
comportamiento extrafio debemos conocer los equipos y MAC de los
equipos que se asocian, con esto a la presencia de un dispositivo
externo sera mucho mas facil identificar el inconveniente o si estamos
presentes a una vulnerabilidad de red.

e Wireshark una aplicacion libre y una de las mas usadas a nivel de
analisis y estudio para verificar el comportamiento de una red. Con el uso
de filtros se pudo obtener informacion detallada de las tramas y con esto
se pudo identificar el comportamiento de los diferentes escenarios y de
los equipos involucrados.

e SteelCentral Packet Analyzer es una herramienta pagada que nos
permite visualizar mediante filtros informacién de nuestro interés, estos

datos los podemos visualizar de manera estadistica y generar reportes.

5.2. Recomendaciones

e Como recomendaciones dentro de este proyecto se puede mencionar
gue existen diferentes programas que nos ayudan para poder realizar un
analisis de la red en cualquier entorno que lo estemos implementando.
Lo importante es saber aprovechar al maximo las caracteristicas de cada

uno de ellos y poder sacar las mejores conclusiones sobre el
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comportamiento de la red para poder ofrecer un servicio 6ptimo y
eficiente.

e De acuerdo a la posibilidad econémica que tenga el administrador o la
empresa que desee realizar el analisis de su red en los diferentes
aspectos, podriamos ver la posibilidad de adquirir un software de los
analizados ya que en su mayoria son pagados por su gran diversidad de
herramientas que nos presta para poder hacer el analisis como
SteelCentral Packet Analyzer.

e Una de las incertidumbres mas grandes que se puede presentar al
momento de querer analizar una red inalambrica es el saber en qué lugar
se debe colocar el monitor, cerca del AP o cerca del cliente, para poder
tener una respuesta a esta incertidumbre debemos analizar dos temas
importantes y saber qué es lo que estamos buscando con este analisis,
si buscamos niveles de servicio para el cliente o el AP, con esta
aclaracion del panorama podremos colocar el monitor en la posicion
correcta y poder realizar un analisis mucho mas real de la necesidad que
nuestra red presenta.

e Plantearse el motivo por el cual se necesita conocer el estado de la red
inalambrica, ya que con este criterio podemos saber la ubicacion de los
equipos de monitoreo y conocer los nivele de servicio dependiendo el
criterio del administrador, sea este basado en el nivel de servicio al
cliente o al Access Point.

e La implementacion de las aplicaciones como el Rogue Ap muestran lo
insegura que puede ser una red inalambrica IEEE802.11 por lo cual los
administradores de red deberian enfocar en primera instancia a capacitar
a los usuarios para que tengan presente los riesgos que implicaria para
una empresa los diferentes tipos de ataques inalambricos. En el caso
especifico del rogué Ap el atacante puede obtener la MAC de un equipo
de red vdlido y tratar de generar tramas con esta trama para obtener
mayor detalle de configuraciones de la red inalambrica con la idea

principal de producir dafios en la infraestructura de red.
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ANEXOS

Matlab es una herramienta de analisis matematico que puede ser
utilizada para aplicar monitoreo. Este hecho es posible gracias a la
programacion que permite Matlab por lo general usuarios de internet
comparten funciones especificas para realizar diferentes procesos en este
caso la captura o filtrado de archivos .pcap desde Matlab.

Se verifico dos tipos de procesos uno mediante la adicion de librerias y
otro mediante la aplicacion de funciones.

La primera forma nos comparte TracesPlay que es un plugin que se
aflade a Matlab para poder obtener matrices con informacion numérica sobre
tiempos, tamafios entre otras cosas.

Para afiadir este plugin a través de File la opcidn Set Path nos envia a
una ventana la cual nos permite afiadir la carpeta donde se encuentran los
plugin del programa una vez guardados se podran usar como una funcion

mas de Matlab.

. .
4\ secpatn TR S e Tt ]

All changes take effect immediately.

{4\ MATLAB 7.10.0 (R2010a) =

MATLAB search path:

I Ci\Users\Leo\Documents\MATLAB\ TracesPlay-0 JJB

C:\Users\Leo\Documents\MATLAB\TracesPlay-0.

= . | Add with Subfolders. C:\Users\Leo\Documents\MATLAB
Edit Debug Parallel Deskiop Y |1 EA\Program Files\MATLAB\R2010a\toolbox\matlal
| EA\Program Files\MATLAB\R2010a\toclboximatlal
New v |l Moveto Top
| EA\Program Files\MATLAB\R2010a\toolbox\matlal

Open... Ctrl+ O Move Up EM\Program Files\MATLAB\R2010a\toolboxmatlal
EM\Program Files\MATLAB\R2010a\toolboxmatlal

Close Command Window Ctrl+W || EAProgram Files\MATLAB\R2010aktaolboximatlal

E\Program Files\MATLAB\R2010a\toclbex\matlal

Import Data... | E\Program Files\MATLAB\R2010a\teolboxvmatlal | ||
EA\Program Files\MATLAB\R2010a\toolbox\matlal
Save Workspace As... Ctri+s |
I E\Program Files\MATLAB\R2010a\toolbox\matlal =
Il 4 n 3 I
Set Path...

Preferences... esert

iCument.Eoldey
@ % || « MATLAB | 0| -
Name Type

TracesPlay-0.2.1.r704-win32 File Fol...
| change_log.bxt Docum..
o gemplo.peap Wiresha...
| ESCENARIO 3 RETRY NeextC...
| licencetut Decum.
3| peapZmatlab.m MATLA..
|| pointProcessRead asv Editor A...
fﬂ pointProcessRead.m MATLA..
7| portAssignedToProtocol.cfg Archivo...
ﬂ pruebal.m MATLA...
% testpcap Wiresha...
. tmptt Docum..
E TracesPlay-0.21./704-win32zip  Archivo...
|_| TracesPlayDemao.asv Editor A...

TracesPlayDemo.m
M tchark.exe Aplicaci...
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Con el fin de utilizar esta libreria la misma pagina de Traces Play

comparte las opciones disponibles necesarias para poder realizar analisis de

trafico.

Presentaremos algunos de ellos mediante la siguiente tabla.

Opcion
-0
-r (file name)

-n
-W
(file_name)
-version

-a

-C

-h

-SS

-f

Definicion

Configure el tipo de campo a ser leido

Antecede al nombre del archivo a ser utilizado para
analisis

Se utiliza para analizar un rango de paquetes
Escribe los datos sobre un archive CSV

Fecha de compilacién del programa

Muestra fechas

Escribe el encabezado al archivo

Despliega una pequefia ayuda

print on screen protocol information (value of protocol
fields)

Habilita filtros

De igual forma los campos soportados son variados entre los que se

destacan

e 802.11.fc

e 802.11.fc.pro_ver
e 802.11.fc.type

e 802.11.fc.subtype
e 802.11.fc.to_ds

e 802.11.fc.from_ds

e 802.11.fc.moreflag
e 802.11.fc.retry

e 802.11.fc.power_mgt
e 802.11.fc.more_data
e 802.11.fc.wep

e 802.11.fc.order

e 802.11.duration_id

e 802.11.addressl1

e 802.11.address2
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e 802.11.address3

e 802.11.address4

e 802.11.da

e 802.11sa

e 802.11.ra

e 802.11.ta

e 802.11.bssid

e 802.11.bar_control

e 802.11.block_ack

e 802.11.block_ack_bitmap

e 802.11.seq_control

e 802.11.gos_control

e 802.11.seq_control

e 802.11.fra_control

e RADIOTAP.version

e RADIOTAP.pad

e RADIOTAP.len

e RADIOTAP.present

e RADIOTAP.mactime

e RADIOTAP.flags

e RADIOTAP.datarate

e RADIOTAP.channal_requency
e RADIOTAP.channal_flags

e RADIOTAP.hop_set

e RADIOTAP.hop_pattern

e RADIOTAP.dbm_ant_signal
e RADIOTAP.dbm_ant_noise
e RADIOTAP.lock_quality

e RADIOTAP.tx_attenuation
e RADIOTAP.db_tx_attenuation
e RADIOTAP.dbm_tx_power
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e RADIOTAP.anntenna

e RADIOTAP.db_ant_signal
e RADIOTAP.db_ant_noise
e RADIOTAP.channal_plus

Para aplicar un ejemplo de uso de la funcion se puede utilizar la funcion
utilizando los comandos disponibles en Matlab

! ot e Do VAT AB e o

File Edit Text Go Cell Debug Desktop Window Help

ﬂ@tﬂ|*%f§q(’|;:éFE-"|H*‘I¢U,|EI'Eﬁ@%@@@l&ack: Base

BB -0 |+ | +11 | x |s%e|@

Tools

fx

1 function TracesPlayDemo ()
A= d=TracesPlay('-o 802.11.addressl 802.1l.address2Z -r ejemplo.pcap'):
2= disp(d)
4 = end
= |
4 wenizs 102 w0y T N = T T T T o i

File Edit View Debug Parallel Desktop Window Help
&% M9 & @ F) | @ CumentFolder| CAUsers\Leo\Document\MATLAB  ~ |[..] (&)
Shortcuts (2] How to Add (2] What's New

[Fenrent Fotder SRR Command Window iaCalendlsl |WMorispace ==
& % |« MATLAB +| o g8-| @ New to MATLAB? Watch this Video, see Demos, or read Getting Started. x| o) o % @ % || Select datato... ~
33578 54289 33579 24169 33579 0 33579 -
F— I Name 4 Value
3232528516 3232528516 3232528516 572430168 3232528516 3591314688 922821632
. TracesPlay-0.21.r704-win32 FileFol... 13323 13175 12663 28959 12663 31473 34304
| change_log.e¢ Docum...
= sjemplo.pcap Wiresha... Columns 50751 through 50757
|| ESCENARIO 3 RETRY MeedtC...
licencet Docum...
= ocum 693536188  €93536138 2910034640 2010234640 2910934640 21038340512 2236817556
) peapZmatlab.m MATLA..,
33578 33579 25031 25031 25031 29991 46453
| | pointProcessRead.asv Editor A...
fﬂ. pointProcessRead.m MATLA. 922821632 922821632 2988349272 2988349272 2988349272 2988349272 2347073052
|7 porthssignedToProtocolcfg  Archivo. 3e304 3e304 77 283 582 7 23141
) pruebal.m MATLA...
7 testpeop Wiresha. Columns 50758 through 50764
| tmpixt Docum...
B TracesPlay-021.7704-win32zip  Archivo... 2236817556 2236817556 12746753 2236817556 2236817556 2236817556 2236817556
| ] TracesPlayDemo.asv Editor A... 46453 46453 0 46453 46453 46453 46453 E | —— v
& TracesPlayDemo.m 2347073052 2347073052 4163785848 2347073052 2347073052 2347073052 1553520988
M tshark.exe Aplicaci.. 23141 23141 41552 23141 23141 23141 24780 Comuand Hiciory,
‘A=dinread('E
Columns 50765 through 50771 A=textscan
A-readtable( 3
2236817556 693536158 693536168 693536188 693536188 4163785843 1358518584 ‘b = tshark_zead('wsl.pcap’
46453 33579 33579 33579 33579 41552 26008 "'tep.seq', 'udp.dstport’,
1553520988 2347073052 2347073052 2347073052 2347073052 1358518584 4163735848 fopen ('ejenplo.pcap’)
24780 23181 23181 23181 23181 26008 41552 pcap2matlab('wlan. fc. type
-peap2matlab('wlan. fc.Type.
Columns 50772 through 50773 T
2matlab ('wlan.fc.ty
1358518584 1358518584 peapamatlab(fwla ©-TYPe_
26008 26008 captuze b
4163785848 4163785848 “capture () L
41552 41552 clear nelp Ll

http://tracesplay.sourceforge.net/index.html

La segunda forma de analisis es implementada por el usuario Alon Geva
gue implemento una funcidon compatible con las opciones que dispone tshark

para monitoreo.

Basicamente en esta funcién necesita tres parametros de entrada un
filtro, el disector utilizado para lectura que basicamente es los tamafos de

paquetes que utiliza un programa de monitoreo para contener la informacién
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capturada, el archivo o interfaz de la cual se debe realizar la captura o
analisis y finalmente el parametro de salida que se utilizaria en caso de

presentarse el monitoreo desde la interfaz.

File Edit Tet Go Cell Tools Debug Desktop Window Help
NEHE| $RR9 ¢ -deas | -840 % E BB |stack| Bas fx

BB -0 |+ s ha x| |@

| 1 function capture = pcapZmatlab(filter, decodeas_and dissector, filename or_ interface, capture stop criteria)

A continuacion se muestra un ejemplo de uso de la funcion desde el

workspace de Matlab.

>> pcap2matlab ('wlan.fc.type subtype==8', 'wlan host 00:1d:0f:d6:fl:7a','ejemplo.pcap’
Started reading captured file:

?2?? Error using ==> pcaplmatlab at 157

Reading capture using Tshark did not run well. Please make sure your inputs were

correct.

L FE 57
4 1 r

Debe considerarse tres cosas para aplicar la funciéon la primera es que
se tenga instalado tshark, la segunda es que se disponga de los comandos
utilizados en tshark y la tercera es que el archivo a ser analizado debe estar
en formato .pcap y compartido en la carpeta donde se analizan los archivos
.m de Matlab.

En las pruebas a pesar de cumplir con los pardmetros requeridos y
seguir las indicaciones que muestra la funcion insertadas dentro de la misma
no se pudo completar el analisis la cuasa que mostro la funcion es debido al
disector insertado que en el caso del ejemplo fue wlan host MAC
00:1d:0f:d6:f1:7a.

Se comparte la funcién encontrada en los anexos asi como la respectiva
fuente de consulta:
http://www.mathworks.com/matlabcentral/fileexchange/44265-

pcap2matlab---importing-network-protocol-analyzer-capabilties-into-matlab

function capture = pcap2matlab(filter, decodeas and_dissector,

filename_or_interface, capture_stop_criteria)
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% pcap2matlab() imports network protocol analyzer capabilties into
MATLAB.

%

% capture = pcap2matlab(filter,
decodeas_and_dissector,filename_or_interface, capture_stop_criteria)

% allows to perform direct network live captures as well as *.pcap files
reading from the MATLAB

% workspace. The output variable is a MATLAB structure, one entry for
each captured packet,

% comprising the content of the packet fields that were requested by the
input arguments.

% The function is based on the TShark network protocol analyzer (see
http://www.wireshark.org/docs/man-pages/tshark.html

% for more information) and can operate in two modes:

% 1. Capture mode in which it starts listening on the requested
network interface, capturing

% packets based on some predefined criteria (i.e. filter) and output
the relevant packet fields

% based on the decodeas and dissector input arguments.

% 2. Read mode in which it reads an already existing pcap file,
extract packets based on some

% predefined criteria (i.e. filter) and output the relevant packet
fields based on the

% decodeas and dissector input arguments.

% The function currently supports PC 32/64-bit as well as Linux 32/64-
bit platforms.

% Other platforms might be easily added in the future.

%

% Input arguments:

% * filter — A TShark format capture filter argument (tshark -f flag like
'net 10.10.10.4 and src port 12001")



ANEXOS 298

% or a display filter argument (tshark -Y flag like
'ip.src==10.10.10.4 and udp.srcport==12001")

% depending on the selected mode of operation (i.e. capture or
read).

% For more information please revert to

http://wiki.wireshark.org/CaptureFilters and

% http://wiki.wireshark.org/DisplayFilters.

% * decodeas_and_dissector — This input argument can be one of the
following things:

% 1. A MATLAB structure whose field names are the requested
packet field names to capture

% whereas the content of each field, of this structure, comprises
the byte offsets to

% capture for this specific field. The content of the structure can
be one of the following:

% (a) A MATLAB decimal vector specifying the byte offsets to
capture. For example:

%

% decodeas_and_dissector.sn = [43 44 45 46]

% decodeas_and_dissector.timestamp: [47:54]

%

% will instruct the function to capture 2 fields named "sn" and

"timestamp" with byte offsets

% 43-46 and 47-54 respectively. The offset is calculated from
the very first byte (offset 0)

% of the packet including the layer 2 portion (starting from the
MAC destination address in

% the case of an Ethernet frame). The returned value will be a
decimal number representing

% the total decimal value of these aggregated byte offsets.

% (b) A string comprising the offset bytes to capture in

hexadecimal representation. For example:
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%

% decodeas_and_dissector.sn = '43:46'

% decodeas_and_dissector.timestamp: '47:54'

%

% will instruct the function to capture 2 fields named "sn" and

"timestamp" with byte offsets

% 43-46 and 47-54 respectively. The offset is calculated from
the very first byte (offset 0)

% of the packet including the layer 2 portion (starting from the
MAC destination address in

% the case of an Ethernet frame). The returned value will be a
string comprising the entire

% content of these byte offsets (if only a single byte offset is
required the colon can be

% removed. For example: decodeas_and_dissector.sn = '43").

% (c) Same as (b) with additional '/' character followed by
specific BIT offsets to be extracted

% from the specified byte offsets (specified before the '/"). For
example, the dissector lines:

%

% decodeas_and_dissector.firstflag = '43/0:1'

% decodeas_and_dissector.secondflag = '45/6'

%

% will instruct the function to capture MSB bits 0:1 from byte
offset 43 in the 'firstflag’

% field and bit 6 from byte offset 45 in the 'secondflag’ field.
The returned value is a

% decimal number of the value of the extracted bits.

%

% 2. A one-dimensional cell of strings comprising the TShark

decodeas expression (TShark
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% -d flag) (not mandatory but if appears must be the first one) as
well as additional

% TShark dissector expressions (TShark -e flag). Each dissector
expression will

% results in a matching field in the output captured struct.

% For example: the following cell of strings

%
{'tcp.port==8888,http’;'frame.number’;'frame.time";'tcp.length’;'tcp.srcport’}

% will instruct the function to decode the captured packet with
TCP port 8888 as http.
% Then, extracting the following 4 fields from each captured

packet: frame.number,

% frame.time, tcp.length and tcp.srcport to the output capture
struct:

%

% capture =

% 1x97 struct array with fields:

% framenumber

% frametime

% tcplength

% tcpsrcport

%

% For more information on TShark’s decodeas and dissection fields

options please refer to:

% http://www.wireshark.org/docs/man-pages/tshark.html

% * filename_or_interface — This input argument can be one of two
things:

% 1. An integer number that identifies the network interface from
which to start

% capturing (TShark -i flag). Setting this input argument to an
integer number will

% automatically set the function to work in capture mode.
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% 2. A filename string that identifies the pcap file to read. Setting
this input argument

% to a filename string will automatically set the function to work
in read mode.

% * capture_stop_criteria — Relevant for capture mode only (should not
be assigned when working in

% read mode). Sets the capture ‘stop capturing’ criteria (TShark -
a/-c flags). This input

% argument can be one of the following things:

% 1. A numeric number that sets the total number of packets to

capture (TShark -c flag).

% 2. A string that identifies the capture stop criteria (TShark -a
flag).
% 3. A cell array combining a few legal capture stop criteria

arguments such as

% {'duration:10',100} that will stop capturing after 10 sec or 100
packets whichever

% comes first.

% For more information on TShark’s stop capturing criteria options

please refer to:
% http://www.wireshark.org/docs/man-pages/tshark.html.
%
% Alon Geva

% $Revision: 1.03 $ $Date: 25/04/2014 01:52:53 $

OS = computer,;
WSdissector FLAG = iscell(decodeas_and_dissector);
capture_FLAG = ~ischar(filename_or_interface);

switch OS
case {PCWIN','PCWIN32','/PCWIN64'}
% os_cmd ='dos’;
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separator_char =";;
case {GLNXA64','GLNX86'}
% os_cmd = 'unix’;
separator_char ='\;’;

end

if ~isempty(filter)
capture_filter_str = [ -f " filter "";
read_filter_str = -Y " filter "];
else
capture_filter_str =",
read_filter_str = ";
end

capture_stop_str ={];
if exist('capture_stop_criteria’,'var')
if iscell(capture_stop_criteria)
for idx=1:numel(capture_stop_criteria),
if isnumeric(capture_stop_criteria{idx})
capture_stop_str = [capture_stop_str ' -C
numz2str(capture_stop_criteria{idx})];
else
capture_stop_str = [capture_stop_str ' -a
capture_stop_criteria{idx}];
end
end
else
if isnumeric(capture_stop_criteria)
capture_stop_str = [' -c ' num2str(capture_stop_criteria)];
else
capture_stop_str = [' -a ' capture_stop_criteria];
end
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end

end

if (capture_FLAG) % capture mode
fprintf(['Started capturing from network interface #
int2str(filename_or_interface) \n');
% eval(['status=" os_cmd '("tshark -i ' int2str(filename_or_interface)
capture_stop_str ' -w tmp.pcap’ capture_filter_str ™);"])
eval(['status=system("tshark ~ -i ' int2str(flename_or_interface)

capture_stop_str ' -w tmp.pcap' capture_filter_str ");)

assert(~status,'Capture using Tshark did not run well. Please make
sure your inputs were correct.")
read_filename = 'tmp.pcap’;
else
read_filename = filename_or_interface;

end

if (~WSdissector_FLAG) % using MATLAB defined disssector
fprintf('Started reading captured file:\n');
if (capture_FLAG)
eval(['status=system("tshark -r ' read_filename ' -F kl2text -w
tmp.txt");)
else
eval(['status=system("tshark -r ' read_filename ' -F kl2text
read_filter_str ' -w tmp.txt");])
end
assert(~status,'Reading capture using Tshark did not run well. Please

make sure your inputs were correct.")

else
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usingdecodeas FLAG =
~isempty(regexp(decodeas_and_dissector{1},'==",'ONCE));
if usingdecodeas_FLAG
decodeas_str =[' -d ' decodeas_and_dissector{1}];
else
decodeas_str=";

end

FieldsofDissector =
decodeas_and_dissector(1+usingdecodeas FLAG:end);
SizeofDissector = max(size(FieldsofDissector));
WSdissector_str = [];
for idx=1:SizeofDissector,
WSdissector_str = [WSdissector_str ' -e ' FieldsofDissector{idx} ' ];

end

if (capture_FLAG)
eval(['status=system("tshark -r ' read_filename decodeas_str ' -T
flelds -E separator=' separator_char WSdissector_str ' > tmp.txt ");'])
else
eval(['status=system("tshark -r ' read_filename decodeas_str ' -T
flelds -E separator=" separator_char WSdissector_str read_filter_str ' >
tmp.txt ");)
end
assert(~status,'Reading capture using Tshark did not run well. Please
make sure your inputs were correct.")

end

FILEREADBLOCKSIZE = 10000; % MUST be a multiple of 5 derived

from K12text file format.

fprintf('Started importing to MATLAB:\n");



ANEXOS 305

if (~WSdissector FLAG) % using MATLAB struct defined disssector

%
%
%
%
%
%
%
%
%

% dissecting k12text file
fid = fopen(‘tmp.txt");
n=_0;
while ~feof(fid)
n = n + sum( fread( fid, 16384, ‘char') == char(10) );
end
n=n/4
fclose(fid);

dissector_base FLAG = 10*ones(1,);
if (isfield(decodeas_and_dissector,'base"))

switch decodeas_and_dissector.base

case {'dec'}
dissector_base FLAG = 10;
case {'hex'}
dissector_base FLAG = 16;
otherwise

assert('Currently the only supported dissector bases are

DEC and HEX?;

%
%

end

decodeas_and_dissector =

rmfield(decodeas_and_dissector,'base’);

%

end

FieldsofDissector = fieldnames(decodeas_and_dissector);
SizeofDissector = max(size(FieldsofDissector));

dissector_weights = cell(SizeofDissector,1);

capture_template = struct();
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capture_template.frametime = 0;
dissector_base FLAG = 10*ones(1,SizeofDissector); % default is

decimal base dissection

for idx=1:SizeofDissector,

I
Qe

capture_template.(FieldsofDissector{idx})
%setfield(capture,FieldsofDissector(idx),[]);
if ischar(decodeas_and_dissector.(FieldsofDissector{idx}))
dissector_base FLAG(idx) = 16;

end

switch dissector_base FLAG(idx)
case {10}
dissector_weights{idx,1} =
256.M(length(decodeas_and_dissector.(FieldsofDissector{idx}))-1:-1:0);
decodeas_and_dissector.(FieldsofDissector{idx}) =
decodeas_and_dissector.(FieldsofDissector{idx}) + 1; %+1 added on 15/1/14
to make the offset of the first byte 0
case {16}
tmp =
decodeas_and_dissector.(FieldsofDissector{idx});tmp_colon = find(tmp ==

");tmp_slash = find(tmp == /");

if isempty(tmp_slash)
TMP_SLASH_FLAG = 0;
tmp_slash = length(tmp);
else
TMP_SLASH_FLAG = 1;

end

if (isempty(tmp_colon))
TMP_COLON_FLAG =0;



ANEXOS 307

elseif (length(tmp_colon) == 2)
TMP_COLON_FLAG = 2;
elseif (tmp_colon < tmp_slash)
TMP_COLON_FLAG =-1;

else
TMP_COLON_FLAG = +1;
end

% part A
if (TMP_COLON_FLAG == -1) || (TMP_COLON_FLAG ==
2)%-~(isempty(tmp_colon)) && (isempty(tmp_slash))
decodeas_and_dissector.(FieldsofDissector{idx}) =
hex2dec(tmp(1:tmp_colon(1)-1)) : hex2dec(tmp(tmp_colon(1)+1:tmp_slash-
1));
decodeas_and_dissector.(FieldsofDissector{idx}) =
reshape([decodeas_and_dissector.(FieldsofDissector{idx})*2+1;decodeas_a
nd_dissector.(FieldsofDissector{idx})*2+2],1,length(decodeas_and_dissector.
(FieldsofDissector{idx}))*2);

else

decodeas_and_dissector.(FieldsofDissector{idx})
hex2dec(tmp(1:tmp_slash-1));

decodeas_and_dissector.(FieldsofDissector{idx})
reshape([decodeas_and_dissector.(FieldsofDissector{idx})*2+1;decodeas_a
nd_dissector.(FieldsofDissector{idx})*2+2],1,length(decodeas_and_dissector.
(FieldsofDissector{idx}))*2);
end
% part B
if (TMP_SLASH_FLAG)
if (TMP_COLON_FLAG == +1)
decodeas_and_dissector.(FieldsofDissector{idx}) =

{decodeas_and_dissector.(FieldsofDissector{idx}),
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hex2dec(tmp(tmp_slash+1:tmp_colon(1)-
1))+1:hex2dec(tmp(tmp_colon(1)+1:end))+1};
elseif (TMP_COLON_FLAG == 2)
decodeas_and_dissector.(FieldsofDissector{idx}) =
{decodeas_and_dissector.(FieldsofDissector{idx}),
hex2dec(tmp(tmp_slash+1:tmp_colon(2)-
1))+1:hex2dec(tmp(tmp_colon(2)+1:end))+1};
else
decodeas_and_dissector.(FieldsofDissector{idx}) =
{decodeas_and_dissector.(FieldsofDissector{idx}),
hex2dec(tmp(tmp_slash+1:end))+1};
end
end
end

end

% for idx=1:SizeofDissector,

% capture_template.(FieldsofDissector{idx}) = O0;
%setfield(capture,FieldsofDissector(idx),[]);

% if ischar(decodeas_and_dissector.(FieldsofDissector{idx}))

% dissector_base FLAG(idx) = 16;

% end

% switch dissector _base FLAG(idx)

% case {10}

% dissector_weights{idx,1} =
256.M(length(decodeas_and_dissector.(FieldsofDissector{idx}))-1:-1:0);

% decodeas_and_dissector.(FieldsofDissector{idx}) =

decodeas_and_dissector.(FieldsofDissector{idx}) + 1; %+1 added on 15/1/14
to make the offset of the first byte O
% case {16}
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% tmp =

decodeas_and_dissector.(FieldsofDissector{idx});tmp_colon = find(tmp =
"");tmp_slash = find(tmp =="/");
% if ~(isempty(tmp_colon)) && (isempty(tmp_slash))

% decodeas_and_dissector.(FieldsofDissector{idx})
hex2dec(tmp(1:tmp_colon-1)) : hex2dec(tmp(tmp_colon+1:end));

% decodeas_and_dissector.(FieldsofDissector{idx}) =
reshape([decodeas_and_dissector.(FieldsofDissector{idx})*2+1;decodeas_a
nd_dissector.(FieldsofDissector{idx})*2+2],1,length(decodeas_and_dissector.
(FieldsofDissector{idx}))*2);

% elseif (isempty(tmp_slash))

% decodeas_and_dissector.(FieldsofDissector{idx}) =
hex2dec(tmp(1:end));

% decodeas_and_dissector.(FieldsofDissector{idx}) =

reshape([decodeas_and_dissector.(FieldsofDissector{idx})*2+1;decodeas_a
nd_dissector.(FieldsofDissector{idx})*2+2],1,length(decodeas_and_dissector.
(FieldsofDissector{idx}))*2);

% else %tmp_slash not empty

% decodeas_and_dissector.(FieldsofDissector{idx}) =
hex2dec(tmp(1:tmp_slash-1));

% decodeas_and_dissector.(FieldsofDissector{idx}) =
reshape([decodeas_and_dissector.(FieldsofDissector{idx})*2+1;decodeas_a
nd_dissector.(FieldsofDissector{idx})*2+2],1,length(decodeas_and_dissector.
(FieldsofDissector{idx}))*2);

% if (isempty(tmp_colon))

% decodeas_and_dissector.(FieldsofDissector{idx}) =
{decodeas_and_dissector.(FieldsofDissector{idx}),
hex2dec(tmp(tmp_slash+1:end))+1};

% else

% decodeas_and_dissector.(FieldsofDissector{idx}) =

{decodeas_and_dissector.(FieldsofDissector{idx}),
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hex2dec(tmp(tmp_slash+1:tmp_colon-
1))+1:hex2dec(tmp(tmp_colon+1:end))+1};

% end
% end
% end

% end

capture(1:n) = capture_template;

fid = fopen('tmp.txt’);
dstlineidx = 0;

while (~feof(fid))%~isempty(line{1})

linestr = textscan(fid, %s',FILEREADBLOCKSIZE);

for srclineidx = 1:5:length(linestr{1}),

line = linestr{1}{srclineidx+1},
dstlineidx = dstlineidx + 1;

capture(dstlineidx).frametime = str2double(line(1:2))* 3600 + ...
str2double(line(4:5))* 60 + ...
str2double(line(7:8))* 1 + ...
str2double(line(10:12))* 1e-3 + ...
str2double(line(14:16))* 1e-6;

% packet_bytes

line = linestr{1}{srclineidx+4};

packet_tokens = regexp(line,'([0-9a-fA-F|{2})','tokens’);
tmp = [packet_tokens{:}];
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packet bytes 10 =
hex2dec(reshape([tmp{:}],2,length(packet_tokens))";

packet_bytes 16 =
[tmp{:}];%reshape([tmp{:}],2,length(packet_tokens))";

% switch dissector_base FLAG

% case {10}

% packet_bytes =
hex2dec(reshape([tmp{:}],2,length(packet_tokens))";

% case {16}

% packet bytes =

[tmp{:}];%reshape([tmp{:}],2,length(packet_tokens))";

% end

for idx=1:SizeofDissector,
switch dissector_base FLAG(idx)
case {10}
capture(dstlineidx).(FieldsofDissector{idx})

dissector_weights{idx,1} *
packet_bytes 10(decodeas_and_dissector.(FieldsofDissector{idx}));
case {16}
if
~iscell(decodeas_and_dissector.(FieldsofDissector{idx}))
packet_bytes_extracted =
decodeas_and_dissector.(FieldsofDissector{idx});
capture(dstlineidx).(FieldsofDissector{idx}) =
packet_bytes 16(packet_bytes extracted(packet_bytes_extracted <=
length(packet_bytes 16)));
else % iscell TRUE
packet bytes extracted =
decodeas_and_dissector.(FieldsofDissector{idx});
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capture(dstlineidx).(FieldsofDissector{idx}) =
packet _bytes 16(packet bytes extracted{1}(packet bytes extracted{l} <=
length(packet_bytes 16)));

tmp =
dec2bin(hex2dec(capture(dstlineidx).(FieldsofDissector{idx})),8*length(packet
_bytes_extracted{1})/2);

capture(dstlineidx).(FieldsofDissector{idx})
dec2hex(bin2dec(tmp(packet_bytes_extracted{2})));

end

end

% capture(dstlineidx).(FieldsofDissector{idx})
dissector_weights{idx,1} *
packet_bytes(decodeas_and_dissector.(FieldsofDissector{idx}));

end
end
end

else % using WS defined disssector

% reading WS dissected text file
fid = fopen('tmp.txt’);
n=0;
while ~feof(fid)
n = n + sum( fread( fid, 16384, ‘char') == char(10) );
end
fclose(fid);

capture_template = struct();
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for idx=1:SizeofDissector,
p = find(FieldsofDissector{idx} == ".");
if ~isempty(p)
FieldsofDissector{idx} = [FieldsofDissector{idx}(1:p-1)
FieldsofDissector{idx}(p+1:end)];

end

I
o

capture_template.(FieldsofDissector{idx})
%setfield(capture,FieldsofDissector(idx),[]);

end

capture(1:n) = capture_template;

fid = fopen(‘tmp.txt’);
dstlineidx = 0;

while (~feof(fid))%~isempty(line{1})
linestr = textscan(fid,'%s',FILEREADBLOCKSIZE, delimiter',\n’);

for srclineidx=1:length(linestr{1}),
line = linestr{1}{srclineidx};
dstlineidx = dstlineidx + 1;

main_parser = textscan(line,'%s','delimiter',";");

Sizeof_main_parser = size(main_parser{1},1);

for idx=1:min(SizeofDissector,Sizeof _main_parser),
switch (FieldsofDissector{idx})
case {'framenumber’}
capture(dstlineidx).framenumber =

str2double(main_parser{1Xidx});

case {frametime'}
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datetime_parser = textscan(main_parser{1{idx}, %s");
capture(dstlineidx).frametime =
str2double(datetime_parser{1}4}(1:2))* 3600 + ...
str2double(datetime_parser{1}{4}(4:5))* 60 + ...
str2double(datetime_parser{1K4}(7:end))* 1;
otherwise

if isempty(main_parser{1}idx})
capture(dstlineidx).(FieldsofDissector{idx}) = O;

elseif ~isempty(regexp(main_parser{1}idx},'0x’,ONCE))

capture(dstlineidx).(FieldsofDissector{idx})
hex2dec(main_parser{1}Hidx}(3:end));
else

capture(dstlineidx).(FieldsofDissector{idx})
str2double(main_parser{1Kidx});
end
end
end
end

end
end
% deleting the temporary k12text file

fclose all;
delete('tmp.txt");
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